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RESUMEN

El objetivo de leyes y normas es proporcionar el conocimiento técnico y aumentar la comprension

de la seguridad de la informacién de los datos médicos.

La seguridad de los datos médicos es un riesgo compartido de todos los colaboradores de una
organizacion del sector de la salud y de los organismos de control del estado, estos datos estan
expuestos a amenazas y son vulnerables debido a que pueden venderse a un muy buen precio,

desde luego, es un mercado mucho mas especializado que el mercado de los datos personales.

Para mitigar el riesgo y el impacto en la seguridad de los datos médicos existen leyes y normas
para proteger la informacion, que tienen lineamientos de cumplimiento. La LOPDP — LEY
ORGANICA DE PROTECCION DE DATOS PERSONALES para el Ecuador establece todo el
criterio de cumplimiento que deben tener las organizaciones publicas y privadas y la NORMA
ISO/IEC 27110:2021 que tiene la directriz para identificar, establecer controles, salvaguardas,

gestionar y mitigar los riesgos asociados con la seguridad médica.

La falta de conciencia, comités de seguridad de la informacidn, recursos financieros, capacitacion,
certificaciones y la brecha en la implementacion son desafios que deben abordar las organizaciones
de la salud publica y privada. Se requiere actuar de forma prolija, incluir un plan integral, realizar
auditorias regulares y tener el compromiso de todos para garantizar la seguridad de los datos

médicos.

Las organizaciones de la salud deben promover conciencia en sus colaboradores para poder

implementar protocolos de seguridad basados en la ley y en la norma, es vital realizar el proceso
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interno que defina el/los protocolos de seguridad de la informacion de las organizaciones para

evitar un expuesto legal.

Palabras Clave: Analisis de riesgo, Seguridad de datos médicos, Norma ISO/IEC 27110:2021,

Ciberamenazas, Proteccion de informacion, Ciberseguridad en el sector salud, Control de riesgos
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CAPITULO I: INTRODUCCION

1.1. Justificacion

Los expertos reconocen el aumento de casos con ciber amenazas y se ha reconocido la
importancia de proteger y preservar los datos médicos. Los avances tecnoldgicos permiten
eficiencia y mejor comunicacion en este campo, sin embargo, existen nuevos desafios que
ponen en riesgo la seguridad de la informacién de datos meédicos. Este trabajo tiene como
objetivo identificar los problemas relacionados con la seguridad de la informacion, centrandose
en la especificacion técnica ISO/IEC 27110:2021. Al seguir las directrices de esta norma, se
busca implementar un enfoque sistematico y estructurado para gestionar y mitigar los riesgos

asociados con la seguridad médica.

Usando este estandar, las organizaciones de salud podran identificar y evaluar peligros
potenciales y establecer controles y salvaguardas de seguridad apropiados. El sector de la salud
fue uno de los mas atacados por los piratas informaticos en 2019 (Luis Tejerina, 2021). Esta
situacion se debe al avance de las TIC, también aumentan las amenazas dirigidas al sector
salud. Dado que este sector estd estrechamente vinculado con los avances tecnoldgicos, los
ataques de ciberseguridad representan un riesgo significativo. Muchos activos dentro del
campo de la salud estdn conectados a través de internet o se integran con sistemas internos
como los ERP (Enterprise Resource Planning), lo cual los expone a vulnerabilidades y
potenciales afectaciones perjudiciales. Ademas, los datos que se manejan en este campo son

extremadamente sensibles.

Los ciberdelincuentes buscan activamente datos personales confidenciales debido a su
alto valor en el mercado negro. Ademas, resulta relevante destacar que el 80% de los datos

afectados en estos ataques cibernéticos corresponden a informacion de carécter personal (Luis
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Tejerina, 2021). Para el sector de la salud, el tiempo desde el momento en que se descubre un
ataque exitoso hasta el momento en gue una organizacion se da cuenta de que sus datos se han
visto comprometidos es de 329 dias en promedio por posible filtracion de informacién (IBM,
2021), y cabe mencionar que la regién latinoamericana tiene uno de los tiempos de deteccion
de ataques mas altos del mundo. Por consiguiente, la seguridad cibernética constituye un

asunto de relevancia para toda la entidad.

La norma ISO 27110 establece cinco conceptos basicos que abordan los impactos
mencionados anteriormente y a traveés de sus revisiones pretende llevar las medidas de
proteccion necesarias a todas las organizaciones, especialmente al sector salud. Segun la visién
del “Banco Interamericano de Desarrollo (BID)”, para 2025 se espera que las organizaciones,
independientemente de su tamarfio, consideren importante tomar correcciones para proteger la
informacién y la hagan parte de su estrategia, ya que esto va a permitir la recuperacion

econdmica solida y sostenible.

El estudio destaca la importancia del papel de la ciberseguridad en las transformaciones
digitales y enfatiza la necesidad de dilucidar el tema de la ciberseguridad para que no sea visto
como un tema exclusivo del sector TI. Las organizaciones a menudo invierten en diversas
tecnologias de seguridad, como software antivirus, dispositivos de proteccion perimetral y

mas. Si bien estas tecnologias mejoran la seguridad, por si solas no logran el objetivo deseado.

En el sector de la salud, la ciberseguridad es un tema de suma importancia que incluye
proteger los datos médicos e implementar medidas de seguridad para mitigar los riesgos
asociados a los ciberataques. Sin embargo, esta claro que actualmente falta informacion

detallada sobre la implementacion especifica de ISO/IEC 27110.
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El objetivo personal de este trabajo es proporcionar una contribucion y apoyo al
conocimiento técnico especifico que ofrece la norma ISO/IEC 27110. Mediante esta
investigacion, se busca aumentar la comprension del tema y, considerando la seriedad y

sensibilidad del ambito de la salud.

1.2. Planteamiento del problema

La seguridad de los datos médicos enfrenta un desafio significativo debido a la
insuficiente salvaguardia frente a las amenazas tanto internas como externas. Esta situacion
puede conducir a una violacion de la privacidad y confidencialidad del paciente, lo que lleva
al extravio y divulgacion de informacion sensible. Asimismo, el incumplimiento de
regulaciones y politicas puede tener graves repercusiones legales y financieras para las
organizaciones del &mbito médico. Por lo tanto, es necesario abordar este problema tomando

medidas de proteccion efectivas.

1.3. Objetivo General

Realizar el andlisis de riesgo en la seguridad de los datos médicos mediante la

utilizacion de la norma 1SO 27110.

1.4. Objetivos Especificos

e Analizar lanorma ISO 27110 y sus implicaciones en ciberseguridad de la informacion.

e ldentificar cinco riesgos externos en la seguridad de los datos médicos mediante la
aplicacion del analisis de riesgo basado en la norma 1SO 27110.

e Proponer parametros de ciberseguridad para datos médicos que incluya medidas de
proteccién y controles de seguridad adecuados para minimizar el riesgo identificado en el

analisis de riesgo basado en la norma ISO 27110, en el area de salud.
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1.5. Antecedentes

Debido a la creciente digitalizacion y los avances en las nuevas tecnologias, el sector
de la salud ha experimentado una transformacion significativa en la organizacion y
almacenamiento de datos. La incorporacion de la nube, procesamiento de datos masivos y la
interconexion de dispositivos han producido modificaciones significativas en la manera en que
se gestionan y almacenan los registros medicos. Aunque estos avances mejoran la eficiencia y
la participacion en el sector de la salud, también incrementan la vulnerabilidad en términos de

datos y privacidad.

La incidencia de ataques cibernéticos y violaciones de seguridad de datos en el ambito
de la salud ha experimentado un notable aumento en los ultimos afios.(Red Seguridad, 2023).
Estas amenazas pueden provenir tanto de actores externos, como piratas informaticos y
ciberdelincuentes, como de amenazas internas, como malicia de los empleados o errores
humanos (Kaspersky, s.f.). La proteccion de la privacidad y seguridad de la informacion del

paciente es una preocupacién fundamental en el ambito de la atencién médica.

Las normas y politicas como la “Ley de portabilidad y responsabilidad del seguro
médico (HIPAA) de la Union Europea” (Office for Civil Rights (OCR), 2021) y el “Reglamento
general de proteccion de datos (GDPR)” (European Commission, 2016) son consideraciones
de privacidad y seguridad del paciente que desempefian un papel crucial y fundamental en el
enfoque de la seguridad en el ambito de la atencion médica. (Sabatino, 2021). Entre estas
normas, se destaca la ISO/IEC 27110:2021, la cual ofrece directrices para establecer un marco
de ciberseguridad integral y flexible. Esta norma busca lograr un equilibrio adecuado y

compatible con los requisitos de las partes interesadas, al tiempo que maximiza la utilizacion
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eficiente de los recursos. Ademas, promueve la interoperabilidad entre los diferentes usos del

marco de ciberseguridad, facilitando su implementacion y adaptacion a diversas situaciones.

Se busca promover el uso y la implementacion de la norma ISO 27110, ya que los
creadores del marco de ciberseguridad se encuentran sujetos a los requisitos especificos de sus
respectivas partes interesadas. Estos requisitos pueden ser utilizados como fundamentos para
respaldar al creador del marco de seguridad informética, permitiendo una estructuracion
adecuada y la incorporacion de conceptos de nivel inferior. A través de esta estructuracion, "el
marco de seguridad cibernética resultante puede consistir en estandares, pautas y practicas para
promover la gestion de riesgos de seguridad cibernética, ya que los marcos de seguridad
cibernética brindan enfoques priorizados, flexibles, repetibles y rentables para ayudar a los
usuarios del marco de seguridad cibernética a administrar el riesgo cibernético” (ISO/IEC

27110, 2021, pag. 8)

Organizaciones reconocidas como Gartner (Gartner, 2020) y el “Banco Interamericano
de Desarrollo” (BID, 2019) han destacado la relevancia de la ciberseguridad en el campo de la
salud como un aspecto de suma importancia y se ha instado a las organizaciones del sector a
tomar medidas efectivas para proteger los datos médicos. Ademas, se ha observado un
creciente reconocimiento en el ambito de la salud sobre la importancia de implementar marcos
de ciberseguridad. La norma 1SO 27110 proporciona las directrices necesarias para abordar la
seguridad de datos en el sector y adoptar medidas efectivas para proteger la informacion
sanitaria. Esta norma contiene referencias que pueden ser utilizadas de manera independiente
para abordar los desafios especificos del sector salud y salvaguardar la informacion de manera

eficaz.
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Sin embargo, la norma I1SO 27110 ofrece un valioso apoyo para complementar la
implementacidn de un andlisis de riesgos enfocados en la seguridad de datos médicos, que es
fundamental para las organizaciones de atencion médica. Estas medidas permiten la
identificacion, proteccidn, deteccion, respuesta y recuperacion de posibles riesgos en la
seguridad de los datos médicos. A través de los conceptos proporcionados por la norma ISO,
se puede crear un marco de ciberseguridad comprensible, flexible, compatible e interoperable.
Al establecer medidas adecuadas de proteccién y control, las organizaciones pueden reducir
significativamente las vulnerabilidades y mejorar la proteccion y privacidad de informacién
médica (BID, y otros, 2021). Esto fortalecera su capacidad de respuesta ante amenazas y

permitira una gestion mas efectiva en general.

Resultant
Cybersecurity
Framework
Identify
Cybersecurity _
TG Detect
ISO/IECTS 27110 —»  Framework >
Creator Respond
~— ]
Context
Additional
Loncepts
Stakeholders \/\

Fuente 1: Documentacion Norma 1SO 27110:2021

Figura 1:Creacion de un marco de ciberseguridad cibernética utilizando

ISO/IEC TS 27110

La aplicabilidad de las directrices presentadas en la ISO/IEC 27110:2021 radica en la
capacidad de facilitar la comunicacion entre los usuarios finales de diferentes marcos de

ciberseguridad. Estos conceptos desempefian un papel fundamental en la creacion de un marco
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de ciberseguridad solido y, cuando se aplican de manera integrada, ofrecen una estructura eficaz

para organizarlo.
1.6. Alcance

Esta tesis se basa en la investigacion y se centrara en la seguridad de los datos médicos
y en la deteccion de posibles riesgos asociados a la informacion médica. Identificar el riesgo e
implementar las medidas de proteccidn y controles de seguridad apropiados para mitigarlos es
competencia del comité de seguridad de la informacién asignado por la maxima autoridad del
sector privado o publico. Es importante recalcar que esta investigacion es un indicador que
permitird a un cliente de salud privada o publica desarrollar un plan de gestion de riesgos con
el objetivo de asegurar la proteccién de la informacién médica y debera basar su desarrollo en

la norma ISO 27110.
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CAPITULO II: FUNDAMENTACION TEORICA

2.1.Introduccion a la Seguridad de la Informacion

La privacidad en los sistemas e integridad de datos en una organizacion es fundamental,
un sector sumamente vulnerable es el de salud, debido al valor que tienen los datos recopilados.
Por tanto, la seguridad de la informacién se enfoca en “garantizar la confidencialidad,
integridad y disponibilidad de los datos, lo que implica prevenir el acceso, uso, divulgacion,
alteracion, modificacion, lectura, inspeccion, registro o destruccion no autorizados”. (ISO/IEC

27001, 2022)

Se reconocia como responsabilidad Unica y exclusiva a la unidad de TIC’s, en la
actualidad esta responsabilidad es compartida por todos los miembros de la organizacion. Es
fundamental garantizar una gestion efectiva de la seguridad de la informacion mediante la
correcta evaluacion de riesgos a los activos de informacién de la organizacion, incluyendo
documentos fisicos como recurso humano (ISO/IEC 27001, 2022). A partir de esta evaluacion,
se deben aplicar politicas, procedimientos e intervenciones adecuadas para asegurar la

proteccidn de los datos.
2.2.Introduccion a la Ciberseguridad de la Informacion

La ciberseguridad se refiere a una serie de medidas y practicas implementadas para
salvaguardar la informacion confidencial frente a ataques cibernéticos. También se conoce
como seguridad de la tecnologia de la informacion (T1) y se centra en controlar las amenazas

que pueden afectar los N.O.S* y aplicaciones, tanto internas como externas a una organizacion

!(Network Operating System) Sistema operativo de computadora disefiado principalmente para respaldar
estaciones de trabajo, PCs y, en algunos casos, terminales mas antiguos que estan conectados en una red de area local
(LAN).
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(IBM, 2021). En esencia, la ciberseguridad protege los sistemas y los datos de una organizacion

frente a posibles ataques digitales.

El informe de IBM report6 un costo promedio de 3.86 millones de dolares a nivel global
por cada brecha de seguridad de datos, en Estados Unidos es de 8.64 millones de dolares (IBM,
2021). Este costo abarca los gastos relacionados con la deteccion y respuesta a la brecha, asi
como el tiempo de inactividad y la pérdida de ingresos, ademas de los dafios a largo plazo en la
reputacion y la marca de una empresa. Los ciberdelincuentes suelen buscar informacion de
identificacion personal (PII, por sus siglas en inglés) de los clientes, como nombres, direcciones,
numeros de identificacion nacional o datos de tarjetas de crédito, para posteriormente vender
estos registros en mercados digitales clandestinos. La exposicion de informacion de
identificacion personal puede resultar en una respuesta adversa por parte de los clientes,

sanciones regulatorias e incluso acciones legales.

Los expertos en ciberseguridad trabajan continuamente para cerrar las vulnerabilidades
de seguridad, pero los atacantes buscan constantemente nuevas formas de evadir las medidas
de defensa y explotar las debilidades emergentes. Las ultimas tendencias en ciberseguridad se
aprovechan de los entornos de trabajo remoto, las herramientas de acceso remoto y los servicios
de nube nuevos. Estas tendencias incluyen programas maliciosos cada vez mas dificiles de
detectar, los mismos que bloquean sistemas y amenazan con divulgar informacién confidencial,
las técnicas de phishing representan una amenaza significativa, ya que los usuarios sin la
capacitacion adecuada para enfrentar estas situaciones pueden verse involucrados en la

revelacion de informacion privada, amenazas internas que pueden evadir las soluciones de
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seguridad tradicionales, ataques DDoS? que buscan saturar servidores o redes con tréfico,
ataques APT?3 que permanecen ocultos durante largos periodos de tiempo, y ataques de
intermediario donde un agente malintencionado intercepta y retransmite mensajes con el

objetivo de robar datos confidenciales.

2.3.Norma ISO 27110

2.3.1. ¢QuéeslaNorma ISO 271107

Establece las directrices para la creacion de un marco de ciberseguridad. Esta norma
es “aplicable a los creadores de marcos de seguridad cibernética independientemente del
tipo, tamafio o naturaleza de sus organizaciones” (ISO/IEC 27110 , 2021). La ISO 27110
tiene como objetivo proporcionar un conjunto de conceptos para definir marcos de
seguridad cibernética para ayudar a aliviar la carga de los creadores y usuarios de estos

marcos.
2.3.2. ¢Paraqué sirve la Norma ISO 271107

Es una guia para los creadores de marcos de seguridad cibernética, apoya a
desarrollar marcos coherentes y armonizados, lo que permite la alineacion de maultiples
marcos de seguridad cibernética y la interoperabilidad de multiples usos de un marco de
ciberseguridad. Los principios de la normativa 1SO 27110 son flexibles, compatibles e

interoperables, lo que permite que existan maltiples tipos de marcos de ciberseguridad.

2 Ataque de denegacion de servicio distribuido.

3 Una amenaza persistente avanzada (APT, por sus siglas en inglés) se refiere a técnicas de intrusion
continuas, sigilosas y sofisticadas utilizadas para acceder a un sistema y mantenerse dentro de él durante un periodo
prolongado, con posibles consecuencias destructivas.
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2.3.3. Principios bésicos de la normativa 1ISO 27110

Se fundamenta en los siguientes principios:

Flexibilidad: Coexistencia de diversos enfoques con relacion a modelos de
ciberseguridad.

Compatibilidad: Adapta diversos protocolos de ciberseguridad

Interoperabilidad: Valida mdltiples implementaciones de un marco de

ciberseguridad.

Ademas, establece conceptos para definir marcos de seguridad cibernética, lo que

aliviana la carga de los creadores de marcos de seguridad cibernética y a los usuarios

finales.

Vulnerabilidad: “Debilidad de un activo o grupo de activos gque puede ser explotada
por una 0 més amenazas” (ISO/IEC 27000:2018(E), 2018, pag. 11)

Amenaza: “Potencial causa de un incidente no deseado, que puede resultar en dafio
a un sistema u organizacion” (1ISO/IEC 27000:2018(E), 2018, pag. 10)

Impacto: “El efecto de un evento en un activo” (ISO/IEC 27000:2018(E), 2018, pég.
3)

Probabilidad de ocurrencia: “La medida de la posibilidad de que un evento
ocurra”. (ISO/IEC 27000:2018(E), 2018, pag. 4)

Riesgo: “La combinacion de la probabilidad de que ocurra un evento y su
consecuencia”. (ISO/IEC 27000:2018(E), 2018, pag. 8)

Control: “Medida que se adopta para reducir el riesgo”. (ISO/IEC 27000:2018(E),

2018, pag. 3)
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e Declaracion de Aplicabilidad: Un documento que se emplea para describir el
alcance de la implementacion de los controles de seguridad de la informacion
seleccionados.(ISO/IEC 27000:2018(E), 2018, pag. 16)

e Stakeholder: Persona o0 grupo que tiene intereses en un sistema o proceso, que
pueden ser afectados por el desempefio del sistema o proceso. (ISO/IEC
27000:2018(E), 2018, pag. 5)

2.4.0tras Normas ISO relevantes en Seguridad y Ciberseguridad

Ademas de la norma ISO 27110, hay otras normas 1SO importantes que abarcan la
informacion del sector salud a través de la seguridad y ciberseguridad. A continuacion, se

enumeran algunas de ellas:

e SO 27799:2016 — “Informatica de la salud: Gestion de la seguridad de la
informacion en salud utilizando 1SO/IEC 27002 ”: Al utilizar los controles descritos
en ISO/IEC 27002 y complementarlos de manera adecuada, se puede lograr una gestion
efectiva de la seguridad de la informacién en el ambito de la salud. (1SO 27799, 2016)

e [SO 14971:2019- ""Dispositivos médicos: Aplicacién de la gestion de riesgos a los
dispositivos médicos'": Proporciona ayuda a los fabricantes de dispositivos médicos
(software de dispositivo) identificar los peligros asociados, valorar, evaluar los riesgos,
y gestionar un control de riesgos a través del monitoreo de controles (ISO 14971, 2019)

e 1SO 15408:2022- ""Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Criterios de evaluacion de la seguridad informatica.": consta de cinco
partes que abordan distintos aspectos relacionados con la evaluacion y certificacion.

Se ofrece una descripcion de las partes que conforman la norma ISO 15408:2022.
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ISO/IEC 15408-1:2022 — "*Parte 1: Introduccion y modelo general'': La
norma brinda conceptos generales para evaluar la seguridad de tecnologias de
la informacion y especifica el modelo general de evaluacion, que se utiliza de
base para evaluar propiedades de seguridad de productos de tecnologia de la
informacion (ISO/IEC 15408-1:2022, 2022)

ISO/IEC 15408-2:2022—"Parte 2: Componentes funcionales de
seguridad™: A través de la definicion estructural y descripcion de contenido de
componentes funcionales de seguridad se logra el proposito de la evaluacion de
seguridad. Incluye un catalogo de componentes funcionales que satisface los
requisitos comunes de funcionalidad de seguridad de muchos productos de
tecnologia de la informacion. (ISO/IEC 15408-2:2022)

ISO/IEC 15408-3:2022 — "Parte 3: Componentes de garantia de
seguridad': Describe los componentes de garantia individuales que forman
parte de los niveles de garantia de evaluacién y otros paquetes incluidos en
ISO/IEC 15408-5, asi como evaluar Perfiles de Proteccion (PP),
Configuraciones del PP, Mddulos del PP y Objetivos de Seguridad (ST).
(ISO/IEC 15408-3:2022)

ISO/IEC 15408-4:2022— "'Parte 4: Marco para la especificacion de métodos
y actividades de evaluacion': Marco estandarizado para especificar métodos
de evaluacion y actividades de evaluacidn objetivas, repetibles y reproducibles.
Sin embargo, la ISO /IEC 15408-4:2022 no especifica como evaluar, adoptar o

mantener los métodos de evaluacién y actividades de evaluacion. Estos aspectos
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corresponden a quienes desarrollan los métodos de evaluacion y actividades de
evaluacion en su area de interés especifica. (ISO/IEC 15408-4:2022)

o ISO/IEC 15408-5:2022 — "'Parte 5: Paquetes predefinidos de requisitos de
seguridad™: Se busca establecer un marco estandarizado que permita
especificar métodos de evaluacion objetivos, repetibles y reproducibles, con el
fin de adoptar un enfoque coherente y confiable en la evaluacion de la seguridad
de los productos de tecnologia de la informacion. (ISO/IEC 15408-5, 2022)

e 1SO 19011:2018- ""Directrices para la auditoria de sistemas de gestion”: Establece
pautas para gestion de programas de auditoria y evaluacion de la competencia de los
implicados. (1SO 19011, 2018)

Aplicar estas normas en el sector salud permite resguardar la privacidad, fortalecer la

integridad y garantizar la disponibilidad de datos, al mismo tiempo que se mejora la calidad de
la atencion brindada.

2.5.Importancia del Anélisis de Riesgos en la Seguridad de los datos médicos

Es necesario entender el por qué es fundamental preservar la confidencialidad,
integridad y disponibilidad en el &mbito de la salud (Domingo et al., 2008). La norma 1SO
27110 resalta la importancia de detectar y reducir riesgos de seguridad cibernética y establece

directrices para el desarrollo de marcos de ciberseguridad.

El andlisis de riesgos implica identificar los datos médicos que requieren proteccion, asi
como reconocer las posibles amenazas y vulnerabilidades que pueden afectar dichos datos.
Ademas, implica evaluar los posibles impactos que estas amenazas puedan tener tanto en los

datos como en la organizacion en general. Es importante destacar que este proceso debe ser
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continuo y todas las partes interesadas deben tener participacion, desde proveedores de servicios

de salud hasta pacientes y personal médico.

Ademas, el andlisis de riesgos es crucial para la aplicacion de regulaciones de privacidad
y seguridad, tal y como se establece en la “Ley de Portabilidad y Responsabilidad del Seguro
de Salud (HIPAA)” en los Estados Unidos (Sabatino, 2021) en la “Ley HIPAA”, las
organizaciones de salud tienen la obligacion de gestionar el analisis de riesgos de forma
periddica para tener en cuenta las amenazas que pueden afectar a la organizacién. (Office for

Civil Rights (OCR), 2021)

2.6.Andlisis de los riesgos de datos médicos

2.6.1. Valoracion de los riesgos de la Seguridad de la Informacion.

La norma ISO 31000 establece la valoracién de riesgos como el proceso integral de
evaluar la probabilidad y las consecuencias de un evento perjudicial, asi como seleccionar

medidas de control adicionales™ (ISO 31000(es), 2018).

Es fundamental identificar los recursos de informacion médica que necesitan ser
protegidos. Estos activos abarcan una amplia gama de datos, como registros médicos
electronicos, imagenes médicas, datos de pacientes, informacion de facturacién y otros datos
médicos sensibles. Reconocer y comprender la importancia de estos activos en el area de salud

permite implementar medidas de seguridad adecuadas y reducir riesgos.

Ademas, se debe identificar aquellas amenazas reconocidas como atacantes de
organizaciones en el sector de la salud. Las amenazas pueden provenir tanto del entorno externo

como interno de la organizacion, conocidos como riesgos de los activos de la informacion.
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En la valoracion de los riesgos de datos médicos, se debe considerar: probabilidad de
ocurrencia de cada amenaza e impacto de una amenaza que llega a materializarse. Esta
evaluacion debe tener en cuenta los controles de seguridad existentes y su efectividad en la

mitigacion de los riesgos identificados.

2.6.2. Descripcion de los activos de Informacion médica

Inicialmente, es crucial comprender los anexos establecidos en la Norma ISO 27110, ya
que esto permite a la organizacion o al oficial de gestion de riesgos encargado entender como
referenciar cada una de las solicitudes relacionadas con la creacion de un marco de
ciberseguridad. De esta manera se garantiza un adecuado levantamiento de la informacién y

una correcta identificacion del inventario de activos.

Una vez que se han establecido las referencias y se han identificado los activos
existentes, se procede a analizar el estdndar de referencia establecido por la norma, el estudio y
valoracion de riesgos considerando los tres criterios ampliamente reconocidos de la

informacion.

El manejo de informacién médica es critico para el sector médico, ya que son datos

confidenciales y requieren proteccién especial debido a su sensibilidad y privacidad.

Tabla 1: Identificacién de Activos en el contexto Hospitalario

i Tino de Nombre de

Item he Modulo la Descripcion
activo . .
informacion
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Organizar y coordinar de manera
Control de  eficiente las citas de los pacientes,
citasy asegurando una adecuada
agentamiento planificacion y disponibilidad de
de Exdmenes recursos  para  los  examenes
necesarios.
Identificar y clasificar a los pacientes
Activo de His:tqria ' segu_n la urgencia de sus necesidades
2 - Clinica Triage médicas, asegurando que aquellos con
Informacion - ) ' S
Médica mayor riesgo reciban atencion
inmediata.
Proporcionan indicadores objetivos
para medir la gravedad de una
Escalas enfermedad o0 condicion médica,
Prondsticas | permitiendo a los enfermeros tomar
decisiones informadas sobre el plan de
cuidados y el tratamiento del paciente.
Documentacién detallada que se
genera durante un procedimiento
quirurgico. Incluye informaciéon sobre
Activo de Mdodulo Parte el tipo de cirugia realizada, los
Informacion = Quirdrgico = Operatorio | instrumentos y materiales utilizados,
los hallazgos durante la operacion y
los pasos seguidos durante el
procedimiento.
Las alertas e interacciones se generan
a través de sistemas de gestion de
Activo de . Alertas, medicamentos y proporcionan una
. Farmacia : .. .
Informacion Interacciones capa adicional de seguridad en la
dispensacion 'y administracion de
medicamentos.
Acceso y visualizacion de imagenes
médicas relevantes para el diagnostico
de enfermedades. Estas iméagenes
pueden incluir radiografias,
tomografias computarizadas,
resonancias magnéticas, ecografias y
otros estudios de diagnostico por
imagenes.
Fuente 2: Elaboracion Propia

Activo de Agenda de

1 L, Citas
Informacién .
diarias

Historia
Clinica
Enfermeria

Activo de
Informacién

Visualizacion
de Iméagenes
Diagnosticas.

Activo de Apoyo
Informacion ' Diagnostico

La Tabla 1 muestra los activos seleccionados de seis modulos diferentes utilizados en
el contexto hospitalario. Esta Tabla permitird identificar los activos especificos que forman

parte del entorno hospitalario y su relevancia en la gestion de la informacion médica.
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La Tabla 1 proporciona una parte del inventario de activos identificados en el contexto
hospitalario. Muestra el modulo al que pertenece cada activo, su nombre y una breve

descripcion.

Los activos médicos tienen implicaciones directas en las personas. Existen numerosos
articulos que resaltan los posibles dafios inherentes a este tipo de activos, los cuales pueden

afectar la reputacion del hospital y de igual forma poner en riesgo a los pacientes.

Esta seleccion de activos es solo una muestra representativa de los muchos activos

importantes que se encuentran en el entorno hospitalario.

2.6.3. ldentificacion de amenazas a las que se encuentra expuesta la Informacion medica

Segun el Cyberthreat Defense Report (CDR), en el afio 2022, mas de un 40% de las

organizaciones informaron haber experimentado seis 0 mas incidentes de seguridad cibernética.

Para 2023, una de las principales preocupaciones reside en el riesgo de filtracion de
datos provenientes de dispositivos y redes civiles, un tipo de amenaza que ha sido impulsada
por el resurgimiento de la era digital. Los datos médicos y otros datos personales seran
especialmente buscados por los atacantes. Ademas del uso de estos datos para llevar a cabo
ataques de phishing, smishing o ingenieria social con fines econémicos, también se espera que

los robos de datos se utilicen cada vez mas para influir y desestabilizar.

Entre los ataques mas conocidos esta: ransomware y fraude, por lo tanto, es importante
anticiparse a las amenazas. La adopcion de marcos de ciberseguridad desarrollados por normas
ISO, asi como la utilizacion de herramientas y metodologias especificas, junto con el
intercambio de informacién a través de Centros de Analisis y organizaciones especializadas en

la proteccion de datos, son maneras de mejorar la postura en seguridad. Estas acciones
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permitiran en el sector privado o publico identificar y abordar proactivamente los riesgos,
mejorar la deteccion y respuesta ante incidentes, y mantener una mayor resiliencia frente a las

amenazas en el entorno digital.

Como afirma Errol Weiss, director de Seguridad de Health-ISAC, el sector de salud
enfrenta un gran desafio: la gestion de riesgos debe ser cuidadosamente planificada. Con
medidas preventivas, que pueden parecer costosas en un principio, el sector salud puede evitar

gastos mayores a largo plazo ocasionados por situaciones catastroficas. (Pomerantz, 2021)

Como expresa Deloitte en su informe titulado "Escenario de amenazas en la Industria
de Salud y Ciencias de la Vida" (Deloitte, 2019), se presenta un gréafico que identifica las
amenazas a la industria de la salud y describe los servicios y habilitadores utilizados para llevar

a cabo este tipo de amenazas.

Figura 2: Identificacion de amenazas
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Kits de Maldoc y
descargadores

Revendedores de
trafico

Servicios de spam

Fuente: (Deloitte, 2019)

En la Figura 2 se identifican diversas amenazas y se describen los servicios y

herramientas para reprimirlos.

Una de las amenazas destacadas es el "Recon and Scanning” (Reconocimiento y
Exploracion), que implica la recopilacion de informacion para identificar posibles

vulnerabilidades en los sistemas y redes de la industria de la salud.

También se menciona la explotacién de vulnerabilidades en dispositivos médicos y

aplicaciones, lo cual puede comprometer la seguridad de los pacientes.

El robo de propiedad intelectual (IP) es otra amenaza relevante, donde la informacion y
los avances médicos pueden ser objeto de robo o pirateria, afectando la innovacién y la

competitividad de las organizaciones.
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La extraccion de datos de registros electronicos de salud (EHR4/PHI5) es una
preocupacion importante, ya que los datos médicos y personales pueden ser extraidos de manera

inapropiada o fraudulenta.

Las Amenazas Persistentes Avanzadas (APTs) se mencionan como una forma
sofisticada de ataque, donde se busca obtener acceso prolongado y no autorizado a los sistemas

del sector salud para obtener informacién confidencial o causar dafio.

El "Spear Phishing" se refiere a los intentos personalizados de engafiar a individuos
dentro de la industria de la salud para obtener informacion confidencial o acceso a sistemas

mediante técnicas de ingenieria social.

Por ultimo, se hacen referencia a servicios ilicitos como mercados clandestinos,
servicios de verificacion de cuentas, servicios de proxy y VPN criminales, alojamiento a prueba
de balas, kits de Maldoc y descargadores, revendedores de trafico y servicios de spam. Estos
servicios brindan recursos y herramientas utilizadas por ciberdelincuentes para llevar a cabo

actividades maliciosas.

En la Norma ISO 27110, se destaca el concepto de "Identificar” en el contexto de la
ciberseguridad. Este concepto engloba todo el panorama de la ciberseguridad que se esta
considerando (ISO/IEC, 2021). El concepto "Identificar" abarca diversas areas relacionadas con
actividades especificas, y selecciona Unicamente las mas relevantes. Estas areas pueden incluir

el “entorno empresarial, la evaluacion de riesgos, la estrategia de gestion de riesgos, la

4 Version electrénica que incluye informacién como datos demogréaficos, notas de progreso, problemas
médicos, medicamentos, signos vitales, historial médico previo, vacunas, datos de laboratorio e informes radioldgicos.

5 PHI (Informacion de Salud Protegida) se refiere a una amplia gama de informacién presente en registros
médicos, ya sea en formato digital (como registros electronicos de salud 0 EHR) o en papel, que puede ser utilizada
para identificar a una persona.
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gobernanza, la gestion de activos, el analisis del contexto empresarial y las consideraciones de
la cadena de suministro” (ISO/IEC 27110, 2021). También se deben tener en cuenta aspectos
como la presencia de la organizacion en el ciberespacio, su “ciberpersona”, las funciones e
informacidn criticas para el negocio y los recursos relacionados. Comprender este concepto de
identificacion proporciona una perspectiva flexible, repetible, enfocada y priorizada en la

ciberseguridad.

2.6.4. Anélisis comparativo de la Norma I1SO 27110 vs Seguridad de la Informacion médica

actual

Se debe fomentar la aplicacion de normas, marcos de trabajo, protocolos y metodologias

para establecer enfoques sistematicos y efectivos.

Se ha realizado un andlisis comparativo de la norma ISO 27110 y la seguridad de la

informacidn médica actual.

Tabla 2: Analisis comparativo de la Norma ISO 27110 vs Seguridad de la Informacion
médica actla

Aspectos de Seguridad de la

: Norma ISO/IEC 27110 TS Informacién Médica
Seguridad
Actual
Enfoaue Priorizado, flexible, repetible y Eggggedgnéiggil a
g rentable (ISO/IEC 27110 , 2021) gestio y
seguridad.
Al .
eance Aplicable a creadores de marcos de
ciberseguridad para todo tipo de Disefiar e implementar
organizacion sin tomar en cuenta el barreras de seguridad

tamafio o el giro de negocio (ISO/IEC [para GR.
27110, 2021)

Proceso de Estructurado y consiste en estandares,
Gestién de pautas y practicas documentadas Aplicacion de SGSI.
Riesgos (ISO/IEC 27110, 2021)
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Identificacion exhaustiva y Manejo de inventario

Identificacion | i rizacion segan el riesgo (ISO/IEC

de Activos

27110, 2021) Falta de documentacion
Evaluacion Evaluag:i_()n de riesgos segt’m_ la Evaluacion de ri_esgc_)s
de Riesgos probabilidad e impacto del riesgo basada en experiencias
(ISO/IEC 27110, 2021) anteriores
Enfoque en controles

Documentacidn estructurada que
Controles de |ayuda con el establecimiento de
seguridad controles de seguridad basado en el
mapeo de estandares I1SO.

de seguridad
especificos, no
necesariamente basados
en el riesgo.

Fuente: Auditoria Propia

Por lo tanto, al analizar la Tabla 2, se puede concluir que la Norma ISO 27110 ofrece
un enfoque mas estructurado y completo para la gestion de riesgos y seguridad de datos. La
seguridad de la informacion médica actual se centra en la proteccion de la informacion y adopta

un enfoque reactivo ante incidentes de seguridad.

La norma ISO 27110 tiene una gestion de riesgos en la identificacion de activos y
controles de seguridad, mientras que la seguridad de la informacién médica actual centra sus
controles de seguridad de manera especifica, sin necesariamente considerar el enfoque de

riesgo.
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CAPITULO I1l: METODOLOGIA

En esta seccion, se explica los pasos y enfoques utilizados para que el sector de salud

publica y privada conozca como recopilar datos y analizar informacion.

El sector de salud publica y privada tiene la posibilidad de desarrollar el marco
metodoldgico que describe procedimientos y técnicas para abordar y resolver el planteamiento

del problema alineados a la Normas ISO 27110

Es importante que los clientes de seguridad publica y privada por medio de personal
cualificado presente un borrador de propuesta del marco de ciberseguridad que contemple
medidas de proteccidn y controles necesarios de seguridad para mitigar los riesgos, basados en

la Norma ISO 27110.

Ambos aspectos, el marco metodologico y el marco de ciberseguridad, se
complementaran para proporcionar una base sélida en la cual se fundamentara la investigacion
y se brindaran recomendaciones concretas para la gestion de la ciberseguridad en el contexto

de la atencién médica.

Investigacion Cuantitativa
El sector de la salud publica y privada puede o debe utilizar procesos organizados que
permiten verificar suposiciones de manera secuencial. Dentro de esta ruta, todas las etapas
preceden a la siguiente y no es posible descartar los pasos, por lo que es importante mantener

un orden. Pudiéndose redefinir una etapa una vez iniciada.

Para comenzar, se parte de una idea que se delimita, se plantean los objetivos y
preguntas de investigacion. Se hace una lectura profunda de la literatura disponible para asi

lograr una base tedrica solida.
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Se debe relacionar las mediciones obtenidas utilizando métodos estadisticos apropiados.

(Hernandez Sampieri & Mendoza Torres, 2018)

Fase 1 Fase 2 Fase 3 Fase 4
Re_visién dela
Idea Planteamiento del dilgzxr:cilf;gel Visualizacion del
problema - ) 2 alcance del estudio
marco o perspectiva
tedrica
Recoleccidn de los Definicion y Desarrollo del El]j.?ogta;;iin &
datos seleccion de la disefio de d fp A ﬂ
muestra investigacion eliucion de
= variables
Fase 8 Fase 7 Fase 6 Fase 5

Analisis de los Elaboracion del

reporte de
datos resultados
Fase 9 Fase 10

Figura 3: Proceso de Investigacion Cuantitativo

Fuente: (Hernandez Sampieri & Mendoza Torres, 2018)

Investigacion Cualitativa
Con el estudio cualitativo el sector de la salud publica y privada pueden llegar a estudiar
fendmenos de manera sistematica. Esta ruta esta apoyada por los datos y los resultados, la

examinacién de hechos y la revision de estudios previos.
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Fase 1 Fase 2 Fase 3a

Inmersidn en el

Idea Planteamiento campo
del problema
Fase 3b
Inmersion en el
Fase 9 campo
Elaboracién del
reporte de

resultados n Literatura existente

(marco de referencia)

I

Interpretacion de Andlisis de los Recoleccion
-~
resultados datos de los datos
Fase 8 Fase 7 Fase 6

Figura 4: Proceso cualitativo

Fase 4

Concepcion del
disefio o abordaje
principal del
estudio

1

Definicion de la
muestra inicial del
estudio y acceso a

esta

Fase 5

Fuente: (Hernandez Sampieri & Mendoza Torres, 2018)

Investigacion Mixta

Los datos médicos mediante la utilizacién de la norma ISO/IEC 27110:2021, tiene un

enfoque metodoldgico mixto (cuantitativo y cualitativo). El analisis, integracion y discusion de

datos cuantitativos van a brindar conocimientos a la literatura de la norma 1SO.

La investigacion cuantitativa no se encuentra intrinsecamente vinculada a la
formulacién de hipotesis. Es posible llevar a cabo un estudio cuantitativo descriptivo (encuesta),
como en el caso presente, donde no se plantean hipoétesis debido a la ausencia de correlaciones
entre variables y la falta de una relacion causa-efecto. En cambio, los estudios correlacionales,
relacionales o explicativos suelen involucrar la formulacion de hipotesis. En este estudio

descriptivo (encuesta), se centra en la descripcion de variables asociadas a la Norma ISO 27110.

Es importante destacar que la ausencia de hip6tesis en un estudio descriptivo (encuesta)

no implica que este carezca de enfoque cuantitativo. En el presente caso, el estudio descriptivo
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(encuesta) abarca tanto aspectos cualitativos como cuantitativos. La revision bibliografica
realizada constituye una parte del enfoque cualitativo, mientras que la parte cuantitativa se
refleja en la determinacion de la poblacion objetivo para las entrevistas y en los procedimientos

asociados al procesamiento de las encuestas.

En concordancia con lo anteriormente expuesto, seleccionamos el estudio descriptivo
(encuesta) con el proposito de aprovechar los puntos fuertes en busca de capitalizar ventajas,

para tener un analisis adecuado.

3.1.  Tipo de Investigacion

El tipo de investigacion es descriptivo y analitico, basado en el mapeo de estandares
establecidos por lanorma ISO 27110 como directrices para abordar un marco de ciberseguridad.
El objetivo es describir de manera precisa los activos de informacion médica y referenciar su
nivel de exposicién frente a las diversas amenazas existentes. Ademas, se llevara a cabo un
analisis del riesgo involucrado con lo que propone la Norma ISO, aunque no se realizara una
evaluacion aplicando las referencias directamente. A partir de esta evaluacion referencial, se
propondran medidas de proteccion adecuadas en respuesta a la situacion identificada. Esta

metodologia proporciona un panorama detallado y un entendimiento profundo de la situacion.

3.2.  Meétodos y Técnicas de Investigacion

3.2.1. Métodos

Se fundamenta en los conceptos establecidos por la ISO/IEC 27110:2021 y a través de
la identificacion de activos de informacion médica, utilizando la especificacion técnica que
ofrece la norma se debe referenciar por Tablas los anexos que refieren la identificacion,

evaluacion de amenazas y vulnerabilidades. Los diversos mapeos referenciales, conecta con la
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evaluacion de activos en funcion de los criterios establecidos por la norma. Este enfoque
metodoldgico permite obtener una directriz integral para el tratamiento de riesgos y

vulnerabilidades presentes en el entorno de la ciberseguridad de la informacién médica.

3.2.2. Técnicas

La técnica utilizada en este estudio descriptivo incluye la encuesta, para recopilar

informacion adicional que permita conocer y tener claridad de los riesgos de los datos médicos.

3.2.3. Procedimiento

El procedimiento en el estudio descriptivo contempla tres fases principales.

e Primera Fase: Revision bibliogréafica y documental para recopilar informacion relevante
sobre la norma ISO/IEC 27110:2021 y la seguridad de la informacidn de datos medicos.

e Segunda Fase: ldentificacion de activos, categorizacion del impacto del activo de la
informacion segun la documentacién referencial de la norma y la categorizacién de la
evaluacion del riesgo externo mediante el analisis de riesgo.

e Tercera Fase: Propuesta de medidas de proteccion adecuadas para minimizar 1os riesgos
identificados utilizando Unicamente las referencias que establece la norma ISO

27110:2021.

3.2.4. Eleccion de muestra
La unidad de analisis de este trabajo de titulacion es la muestra. Roberto Hernandez y
Christian Paulina establecen en su libro “Metodologias de la Investigacion” que “muestrear” es
la accién de tomar un subconjunto de un conjunto mayor, universo o poblacion de interés para

hacer la toma de datos necesarios con el fin de lograr responder al planteamiento de problema.
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3.2.5. Tipos de muestra
La seleccion del tipo de muestra es dirigida, debido a que no se realizan procedimientos
mecanicos o0 se plantea formulas de probabilidad. La muestra en este caso es la seleccion

cuidadosa de sujetos con caracteristicas especificas.

La encuesta se realizd en el pais Ecuador, provincia: Pichincha, ciudad: Quito, sector:
salud, tipo: privada, ente: hospital, especialidad: tratamiento de cancer y anomalias. En este
caso, la poblacion y la muestra seran idénticas, ya que se recolectaran datos de entre 50 y 60
personas, corresponde al 10% que trabaja en la institucion. Es importante considerar que el
porcentaje propuesto corresponde a colaboradores de los departamentos de Tecnologia, Area
Médica, Administrativa y Servicios. Quiero destacar que los colaboradores seleccionados para
participar en la encuesta son aquellos que tienen personal a su cargo dentro de su unidad. Sin
embargo, debido a restricciones de tiempo, se tomara a aquellos colaboradores que ocupan

posiciones criticas dentro del hospital.
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CAPITULO IV: DESARROLLO DE LA INVESTIGACION

El Capitulo cuatro se limita a realizar las tres fases que se plantean en el capitulo 111 numeral

3.2.3 Procedimiento.

Primera Fase, es la recopilacion de datos por medio de la encuesta para obtener
informacidn relevante que sustente el analisis de este trabajo de titulacion. La encuesta comprende

34 preguntas para las cuatro areas del hospital.

Segunda Fase, se va a realizar la identificacion de activos, categorizacion del impacto del
activo de la informacion segun la documentacion referencial de la norma'y la categorizacion de la

evaluacion del riesgo externo mediante el analisis de riesgo.

Tercera Fase, concluye con una propuesta de medidas de proteccion adecuadas para
minimizar los riesgos identificados utilizando Unicamente las referencias que establece la norma

ISO 27110:2021.

4.1. Primera Fase: Encuesta — Recopilacidon y Analisis

Una de las partes para la obtencidn de la titulacion es la encuesta que tiene como nombre:
“Encuesta de Ciberseguridad en el Sector Salud basada en la Norma ISO/IEC 27110 TS”-
ANEXO 1, que permite la recopilacion de datos para obtener informacion de interés para sustentar

un analisis.

La encuesta tiene opcion multiple y sera llenada por los responsables de departamentos
mencionados en el capitulo 111 numeral 3.2.5 Tipos de muestra que son: Tecnologia, Area Médica,
Administrativa y Servicios y corresponden al 10% de colaboradores del hospital con especialidad
en tratamiento de cancer y anomalias.
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4.1.1. Encuesta
Titulo: Encuesta de Ciberseguridad en el Sector Salud basada en la Norma ISO/IEC 27110

TS?!
Pregunta 1: ¢ Cual es su nivel educativo?:

Analisis de la pregunta 1: Los valores obtenidos evidencian que el hospital con especialidad
en tratamiento de cancer y anomalias tiene un porcentaje muy alto de profesionales con titulacién

de tercer nivel que tienen liderazgo y tienen cierto poder de decision.

Pregunta 2: Acorde al titulo que escogid en la pregunta #1, indique cual es su area de

especializacion.

Anélisis de la pregunta 2: Los colaboradores en un buen porcentaje pertenecen al
departamento de tecnologia, oportunidad para presentar un proyecto que contemple la seguridad
de datos médicos, entender que la responsabilidad no solo es de TIC's, es compartida por todos
los miembros de la organizacion, la aprobacion del proyecto puede garantizar una gestion efectiva
de la seguridad de la informacién con politicas, procedimientos e intervenciones adecuadas para

asegurar y proteger el dato médico.

Pregunta 3: ¢En qué tipo de organizacion relacionada con servicios de salud trabaja

actualmente?

Analisis de la pregunta 3: Estos valores referencian a que la muestra es consistente, el
28.8% pertenece al sector de salud publica, podemos creer que son profesionales en medicina que

pertenecen al departamento médico, especialistas que prestan su profesionalismo en ambas
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organizaciones, facultados por ley, este valor, aporta y contribuye para sumar experiencia y dar

estructura a un gran proyecto con responsabilidad compartida.

Pregunta 4: ¢Esta familiarizado/a con el Acuerdo Ministerial No. 025-2019 relacionado

con la seguridad de la informacion en el sector salud?

Anédlisis de la pregunta 4: Importante conocer que el 66.2% de los colaboradores de los
departamentos de Tecnologia, Area Médica, Administrativa y Servicios no conoce el Acuerdo
Ministerial No. 025-2019, es decir, conocen el riesgo y las diferentes connotaciones que implica

el no cumplimiento de la seguridad de la informacion en el sector salud.
Pregunta 5: ¢ Conoce usted que es un comité de seguridad de la informacién?

Analisis de la pregunta 5: Este valor permite tener claro que la mayoria de los
colaboradores de los departamentos de Tecnologia, Area Médica, Administrativa y Servicios
tienen claridad que es un comité de seguridad de la informacién, por lo tanto, conocen que es el
ente responsable de impulsar proyectos, velar que avancen y responder por la seguridad de la
informacidn, para este estudio descriptivo, el dato médico. Adicional, acotar que es importante que
este comité este estructurado antes de iniciar o implementar una estrategia de seguridad e

imprescindible reforzar el conocimiento a los otros colaboradores de los departamentos.

Pregunta 6: ¢Usted sabe qué un comité de seguridad de la informacion es designado por

la maxima autoridad de su empleador?

Analisis de la pregunta 6: Mayoria de colaboradores conocen que este comité de seguridad
de informacién es designado por la maxima autoridad, garantiza la directriz vertical y el éxito al

momento de avalar, implementar un proyecto de seguridad de la informacién, importante reforzar
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el conocimiento del organigrama de la organizacion al otro grupo de colaboradores de los

departamentos de Tecnologia, Area Médica, Administrativa y Servicios.

Pregunta 7: ¢Usted conoce que el comité de seguridad de la informacion es la unidad que

realiza el seguimiento del cumplimiento del acuerdo ministerial No? 025-2019?

Anédlisis de la pregunta 7: Se debe reforzar el conocimiento a los colaboradores en los
departamentos de Tecnologia, Area Médica, Administrativa y Servicios como son las funciones,
acciones, deberes y cumplimiento del comité de seguridad de la informacion dentro de la

organizacion que referencia este estudio descriptivo.

Pregunta 8: ¢ Esta familiarizado(a) con la norma ISO/IEC 27110:2021 - Tecnologia de la
informacion, ciberseguridad y proteccion de la privacidad — Directrices para el desarrollo del

marco de ciberseguridad?

Analisis de la pregunta 8: La mayoria de los colaboradores de los departamentos de
Tecnologia, Area Médica, Administrativa y Servicios no conoce la norma ISO/IEC 27110:2021,
la maxima autoridad debe priorizar que se imparta y socialice el conocimiento de la norma
ISO/IEC 27110:2021 a sus colaboradores para que el comité de seguridad de la informacion realice

una buena gestion.

Pregunta 9: ¢ Usted considera que en el sector de la salud la ciberseguridad mencionada

en la pregunta anterior es un aspecto importante para proteger la informacion?

Analisis de la pregunta 9: Para la gran mayoria de colaboradores de los departamentos de
Tecnologia, Area Médica, Administrativa y Servicios es importante la seguridad de la informacion,
se debe canalizar e impartir conocimiento de la importancia de proteger los datos médicos a

aquellos colaboradores que no dan valor a la proteccién de la informacion.
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Pregunta 10: Esta preocupado por la seguridad de los datos médicos de: colaboradores,

pacientes, clientes pagadores, etc...en el sector de la Salud.

Anadlisis de la pregunta 10: Un pequefio porcentaje de la muestra considera que no existe
razén para tener preocupacion por la seguridad de los datos médicos, esta incredulidad abre la
puerta a todo tipo de riesgo, por lo tanto, es el momento para que la organizacidén tome accion en
facilitar a estos colaboradores el conocimiento necesario para que perciban el riesgo inminente que

se encuentra su lugar de trabajo.

Pregunta 11: Su empleador implementa medidas de seguridad efectivas para proteger los

datos médicos?

Analisis de la pregunta 11: Desalentador que el 61.9% de colaboradores de los
departamentos de Tecnologia, Area Médica, Administrativa y Servicios lleguen a desconocer las
medidas de seguridad que la organizacion implementa para proteger los datos médicos, un analisis
simple, indicar que es desalentador, si analizamos un poco mas, consideramos que se debe impartir,
viabilizar y socializar todo lo que la organizacién realiza para proteger el dato médico a los

colaborades que indican desconocer.

Pregunta 12: Conoce las implicaciones de pérdida, robo, ataque, amenaza,
vulnerabilidad, impacto, etc...de los datos médicos de colaboradores, pacientes, clientes

pagadores, etc...

Anélisis de la pregunta 12: Si bien tenemos un buen porcentaje de colaboradores de los
departamentos de Tecnologia, Area Médica, Administrativa y Servicios que conocen las
implicaciones de pérdida de los datos médicos, un 40.6% debe ser capacitado por el comité de

seguridad de la informacion para evitar riesgos.
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Pregunta 13: Considera que su empleador asigno recursos financieros suficientes para

abordar los riesgos de seguridad de los datos médicos.

Anadlisis de la pregunta 13: La falta de socializacion de parte de la organizacién y su comité
de seguridad de la informacion genera incertidumbre, por lo tanto, es importante compartir
informacion con los colaboradores de los departamentos de Tecnologia, Area Médica,

Administrativa y Servicios.
Pregunta 14: Su empleador realiza capacitacion para la proteccion de datos médicos.

Analisis de la pregunta 14: Es muy importante que la organizacion imparta capacitacion
para la proteccion de los datos médicos, los colaboradores de los departamentos de Tecnologia,
Area Médica, Administrativa y Servicios estan a la deriva, un 71.4% de estos colaboradores no
tiene el conocimiento de cémo proteger un dato medico, puede llevar a la organizacion a la linea
delgada de credibilidad, donde, colaboradores, pacientes, clientes pagadores, etc... se encuentran

inmersos en la fuga de su informacion y la entidad asume un riesgo no necesario.

Pregunta 15: Considera que su empleador esta comprometido en la mejora continua con

la seguridad de los datos médicos.

Analisis de la pregunta 15: Un 37.5% considera que la organizacién estd comprometida en
mejorar la seguridad de los datos médicos, para aquellos colaboradores de los departamentos de
Tecnologia, Area Médica, Administrativa y Servicios que hacen la diferencia para llegar al 100%
se debe impartir capacitacion a los colaboradores, caso contrario, el comité de seguridad de la

informacidn no tendra aceptacion.
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Pregunta 16: ¢ Que tan preparado esta su empleador para hacer frente a posibles ataques

a los datos médicos?

Anadlisis de la pregunta 16: La respuesta a esta pregunta causa temor, NO, simplemente se
debe reforzar por parte del comité de seguridad de la informacién a los colaboradores de los
departamentos de Tecnologia, Area Médica, Administrativa y Servicios que la seguridad de los
datos médicos es compartida por toda la organizacion y es un deber de todos proteger la

informacidn de forma transversal.

Pregunta 17: ¢(Cuél de estas medidas de proteccion que permiten prevenir y mitigar
posibles ataques a los datos médicos usted conoce que se implement6 en su empleador?

(Seleccione las medidas que conoce, pueden ser varias opciones)?

Analisis de la pregunta 17: Se tiene un 38.5% de colaboradores de los departamentos de
Tecnologia, Area Médica, Administrativa y Servicios que indican que fueron capacitados acorde
a la pregunta, contradice el analisis previo?, creo que NO, considero que la capacitacion no fue

realizada a los usuarios clave de parte del comité de seguridad de la informacién.

Pregunta 18: ¢En qué parametro considera que las medidas para proteger y prevenir de

posibles ataques a los datos médicos propuestas por su empleador son satisfactorias?

Anélisis de la pregunta 18: Al momento el indicador en esta respuesta no es favorable para
proteccion y prevencion de los datos médicos, por lo tanto, es indispensable que el comité de
seguridad de la informacion capacite a los colaboradores de los departamentos de Tecnologia, Area
Médica, Administrativa y Servicios para mejorar la seguridad de los datos médicos en la

organizacion.
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Pregunta 19: ¢Conoce usted si su empleador cuenta con un protocolo formal establecido

para responder a posibles ataques de ciberseguridad, de acuerdo, a los siguientes puntos?

Anadlisis de la pregunta 19: La dispersion de los resultados es una evidencia clara que no se
tiene un documento y lineamientos estructurados para responder a posibles ataques de
ciberseguridad, La responsabilidad es compartida y toda la organizacién debe avanzar para tener
un protocolo documentado de forma completa. Adicional, es de vital importancia fortalecer la
comunicacion y generar conciencia en el impacto que puede tener la organizacion a un ataque a la

seguridad de la informacion.

Pregunta 20: Los ataques de ciberseguridad afectan las transfusiones de medicamentos y

el funcionamiento de las maquinas médicas. ¢ Qué opcidn considera méas aceptable?

Andlisis de la pregunta 20: Los colaboradores de los departamentos de Tecnologia, Area
Médica, Administrativa y Servicios no tienen conciencia critica del riesgo e impacto que puede
tener la organizacion, todo aquel que se encuentre dentro del proceso de gestidn de la informacidn
tiene responsabilidad compartida ante un ataque a la seguridad de la informacion. Por lo tanto, es

necesario educar y concientizar a todos los miembros de la organizacion.

Pregunta 21: ¢/Su empleador cuenta con un protocolo establecido para controlar y
prevenir ataques de ciberseguridad en la transfusion de medicamentos y el uso de maquinas

médicas?

Analisis de la pregunta 21: El (68,9%) responde que su empleador no cuenta con un
protocolo establecido para controlar y prevenir ataques de ciberseguridad. Un indicador que la
seguridad de la informacion no es tratada de forma adecuada. La méxima autoridad debe reforzar

que la vulnerabilidad de los datos médicos son responsabilidad compartida, es el momento de
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solicitar al comité de seguridad de la informacion el espacio y tiempo para estructurar un proyecto

para proteger la informacion.

Pregunta 22: Si la respuesta es "No", escoja de las siguientes opciones el por qué no se

implementa un protocolo:

Anélisis de la pregunta 22: EI conocimiento es el camino al éxito, la m&xima autoridad de
la organizacion debe fortalecer por medio del comité de seguridad de la informacién la
capacitacion en ciberseguridad de los colaboradores de los departamentos de Tecnologia, Area

Médica, Administrativa y Servicios.

Pregunta 23: ¢Existe un protocolo de evaluacion de riesgo para controlar y prevenir
ataques de ciberseguridad en la transfusion de medicamentos y el uso de maquinas médicas en su

empleador?:

Anaélisis de la pregunta 23: Oportunidad para el cambio, todos los colaboradores de los
departamentos de Tecnologia, Area Médica, Administrativa y Servicios deben tener una mesa de
trabajo para llevar un proyecto que permita desarrollar un protocolo de evaluacién de riesgo, sera
el comité de seguridad de la informacién el aprobador, el desarrollo debe estar alineado con la

norma ISO/IEC 27110.

Pregunta 24: Considera que su empleador deberia aplicar la norma ISO/IEC 27110:2021
para desarrollar las directrices y obtener un marco de ciberseguridad que mejore la seguridad de

los datos médicos?:

Analisis de la pregunta 24: Esta respuesta permite al comité de seguridad de la informacién

encaminar el proyecto de seguridad en la organizacion, el riesgo es compartido por todos, quien
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lleve la iniciativa debera unir los esfuerzos de todos los colaboradores de los departamentos de

Tecnologia, Area Médica, Administrativa y Servicios.

Pregunta 25: Su empleador cuenta con alguna certificacion ISO de ciberseguridad, como

por ejemplo ISO 27001, ISO 27701 u otras relacionadas?:

Anélisis de la pregunta 25: Los colaboradores de los departamentos de Tecnologia, Area
Médica, Administrativa y Servicios no conocen si la organizacion tiene certificacion 1SO,
momento exacto para que el comité de seguridad de la informacidn descubra el potencial de los
colaboradores y nomine dos o tres profesionales para obtener las certificaciones que son
fundamentales para establecer y alinear un sistema de gestion de seguridad de la informacion que

garantice la proteccion de los datos médicos.

Pregunta 26: ¢ Considera que su empleador aplica Sistemas de Gestion de Seguridad de la

Informacion (SGSI) para el control y proteccion de la seguridad de los datos méedicos?:

Anadlisis de la pregunta 26: Desconocer la realidad de la organizacién no necesariamente
implica que se realiza algo mal, creo que el comité de seguridad de la informacion no informo
adecuadamente a los colaboradores de los departamentos de Tecnologia, Area Médica,
Administrativa y Servicios el control y proteccién de seguridad de los datos médicos, debemos

recordar que la responsabilidad es de todos.

Pregunta 27: ¢ En su unidad de negocio existe uno o varios colaboradores que cuenten con

certificacion en seguridad de la informacién 1ISO 270017:

Anadlisis de la pregunta 27: No conocer dentro de tu departamento si tienes un colaborador
con certificacion en seguridad de la informacion es un problema, esto debe ser tratado por el comité

de seguridad de la informacion de forma urgente, si uno o varios departamentos no tiene al
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colaborador certificado, es imprescindible comenzar el proceso de certificacion para aplicar la
norma ISO a la proteccion y seguridad del dato médico. La aplicabilidad del plan de certificacion

es responsabilidad del comité de seguridad de la informacion.

Pregunta 28: Es importante tener uno o varios colaboradores con certificacion en

Seguridad de la Informacion - ISO 27001 dentro de su unidad de negocio y/o empleador?:

Andlisis de la pregunta 28: Para aguellos colaboradores de los departamentos de
Tecnologia, Area Médica, Administrativa y Servicios que no tiene claro la relevancia de tener un
colaborador con certificacién ISO es manejable, se debe informar y explicar el por qué es
importante tener dentro del departamento un recurso con certificacion 1SO, es mandatorio tener
colaboradores con certificaciones ISO en seguridad del dato médico, el plan de certificacion es

responsabilidad del comité de seguridad de la informacion.

Pregunta 29: ¢ Conoce algun problema reciente o actual relacionado con la vulnerabilidad
de la pérdida, robo, ataque, amenaza, vulnerabilidad, impacto, etc...de la seguridad de los datos

médicos?:

Anadlisis de la pregunta 29: Ser enféaticos en la necesidad de proteger la informacién de los
datos médicos es fundamental para evitar exponer a la organizacion en situaciones legales, la
respuesta de los encuestados reafirma el compromiso de todos los colaboradores de los
departamentos de Tecnologia, Area Médica, Administrativa y Servicios para prepararse
académicamente y certificarse para proteger, resguardar el dato médico ante cualquier tipo de

problema que resalta la pregunta.

Pregunta 30: ¢Conoce si realizan auditorias regulares de seguridad de la informacion en

su empleador para evaluar el cumplimiento de los estandares y normas establecidos?:
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Anadlisis de la pregunta 30: El escenario real es el desconocimiento, debemos entender si
es por falta de comunicacion o socializacion del comité de seguridad de la informacion para los
colaboradores de los departamentos de Tecnologia, Area Médica, Administrativa y Servicios, de
ser el caso, se debe actuar y proceder inmediatamente en comunicar la importancia de las

auditorias.

Pregunta 31: ¢Con qué frecuencia se realizan evaluaciones periédicas de vulnerabilidad
y pruebas de penetraciéon para identificar posibles brechas de seguridad en los sistemas y

aplicaciones de su empleador?:

Anadlisis de la pregunta 31: El éxito del comité de seguridad de la informacion pasa por
comunicar e informar oportunamente a los colaboradores de los departamentos de Tecnologia,
Area Médica, Administrativa y Servicios, por lo tanto, genera compromiso de responsabilidad para

tener seguro el dato médico.

Pregunta 32: ¢ Tiene su empleador un equipo dedicado a la seguridad de la informacion
que se encargue de gestionar, supervisar, prevenir, informar aspectos relacionados con la

seguridad de la Informacién?:

Anadlisis de la pregunta 32: Un comité de seguridad de la informacidn no tiene éxito cuando
no comunica e informa a la organizacion. Es fundamental siempre tener el canal de comunicacion
abierto para dar y recibir informacién, de esta forma la responsabilidad es compartida y la

seguridad del dato médico tendra un equipo de profesionales dedicados a evitar vulnerabilidades.

Pregunta 33: ¢En qué nivel se implementan medidas de control de acceso fisico y l6gico

para proteger los activos criticos y los sistemas de informacion de su organizacion?:
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Analisis de la pregunta 33: Reforzar las medidas de control es una maxima en un
departamento de tecnologia, el costo financiero es alto, las organizaciones deben evaluar que

provoca mas riesgo, una inversion o una pérdida de imagen.

Pregunta 34: ¢ Conoce con qué frecuencia se realizan copias de seguridad de las bases de
datos de su empleador para garantizar la disponibilidad y recuperacion de la informacion en caso
de una pérdida, robo, ataque, amenaza, vulnerabilidad, impacto, etc...de la seguridad de 10s

datos?:

Anadlisis de la pregunta 34: Dispersion en respuesta por desconocimiento, el comité de
seguridad de la informacion debe regular que se tenga la misma informacion de los colaboradores
de cada departamento de Tecnologia, Area Médica, Administrativa y Servicios dentro de la

organizacion.

Pregunta 35: Conoce en qué nivel se implementan medidas de seguridad adicionales,
como: monitoreo de seguridad en tiempo real, deteccion de intrusos y analisis de comportamiento,
para identificar y responder de manera proactiva a las amenazas pérdida, robo, ataque, amenaza,

vulnerabilidad, impacto, etc... a la seguridad de los datos médicos?:

Anadlisis de la pregunta 35: La responsabilidad es compartida indica la norma ISO/IEC
27110, 2021, por lo tanto, todos deben reportar al comité de seguridad de la informacion si los
niveles de seguridad no son los mejores, entonces, se debe mejorar para que la organizacién no se

encuentre vulnerable a todo tipo de amenaza a la seguridad del dato médico e incluso temas legales.

La encuesta y el andlisis de cada pregunta lleva a enfatizar que esta organizacion debe
fomentar la comunicacién e informacion a los colaboradores de los diferentes departamentos, no

hacerlo implica poner en riesgo a la maxima autoridad y al comité de seguridad de la informacién.
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4.2 Segunda Fase: Identificacion de activos, categorizacion de impacto y categorizacion del
riesgo.
4.2.1 Identificacion Activos de Informacién
La norma ISO describe cinco conceptos fundamentales de un marco de ciberseguridad, los
cuales tienen como objetivo brindar apoyo al creador del marco de seguridad cibernética. Es
importante tener en cuenta que la creacion de un marco cibernético involucra diferentes partes
interesadas y requisitos, pero los conceptos que se enumeraran son consistentes y proporcionan

una base solida.

Ahora bien, el planteamiento de medidas y controles requiere realizar un levantamiento de
activos. Los activos componen los sistemas de informacion y son susceptible a ataques de manera
intencional o accidental que tienen consecuencias dentro de la organizacion. A continuacion, se

presenta el listado de activos identificados.

Tabla 2: Listado de activos

DEPARTAMENTO ACTIVOS
Centro Datos
Servidores
Departamento de tecnologia Equipos de comunicacion

(Redes, Firewalls, Wifi)
Computadoras (PC, Portables)
Agendamiento
Nutricion-Alimentacion
Farmacia/Tecnofarmacia
Quirdfano
Admision
Auditoria Médica

Telemedicina
LIS (PRUEBAS DE
ANTIGENOS)
RIS-PACS
(IMAGENOLOGIA)

Departamento Médico
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Mantenimiento
Departamento de Servicios Servicio de Seguridad
Limpieza

Fuente: Auditoria Propia 1

Identificar

La identificacion de activos se realizo siguiendo las pautas establecidas por la norma ISO
27110. EI concepto de identificacion forma parte del ecosistema de ciberseguridad que se esta
abordando. Dentro de las consideraciones del ecosistema, se encuentran los "activos”, los cuales
abarcan varias categorias, como personas, evaluacion de riesgos y, en el caso especifico que nos
ocupa, gestion de activos. Es importante que el creador de un marco de ciberseguridad tenga en
cuenta la evolucion de las amenazas cibernéticas y la tecnologia emergente al disefiar este
concepto, para evitar que el marco resulte incompleto ante futuros requisitos (ISO/IEC 27110 ,

2021).

A continuacidn, se presenta una seccion de la Tabla 3, en la cual se menciona la Gestion

de activos(ISO/IEC 27110, 2021)

Tabla 3: Ejemplos de categorias y referencias dentro de Identificar

Categoria Descripcidn Referencias
Gestion de activos Identificacién y gestidn de los ISO/CEI 27002:2013
sistemas, datos, dispasitivos,
personas e instalaciones en relaciéon
con el negocio.

Como se puede observar, se realiza la identificacidn de activos que abarcan dispositivos,

ISO/IEC 27019:2017, clausula 7

sistemas fisicos, plataformas, aplicaciones de software y sistemas de informacion externos.
Ademas, dentro de la identificacion de recursos, se prioriza la categorizacion segun su criticidad y
valor empresarial, incluyendo hardware, dispositivos, software y datos de informacion. La

referencia utilizada para esta subcategoria es la norma ISO/IEC 27002, la cual se enfoca
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especificamente en "Seguridad de la informacion, ciberseguridad y proteccién de la privacidad:
Controles de seguridad de la informacion” (ISO/IEC, 2022). Como se menciona en la descripcion
de la subcategoria, la clasificacion de los datos se realiza en funcion de su clasificacion, criticidad

y valor empresarial.

En el caso del sector salud, es preocupante y relevante la vulnerabilidad ante los ataques
cibernéticos, como lo indica el Informe de Ciberseguridad del 2023 elaborado por Check Point,
que reporta un aumento del 74% en los ciberataques a este sector entre 2021 y 2022. Estos ataques
pueden ser interpretados como intentos de obtener ventajas econdémicas, especialmente después

del incremento de actividades relacionadas con la atencion a la pandemia.

Como se ha expuesto en el desarrollo de este trabajo, el sector salud es particularmente
susceptible a recibir ciberataques debido a la sensibilidad y el valor de los datos que recopila de
los pacientes. Sin embargo, segun el informe LATAM CISCO 2023, solo el 40% de las
instituciones del sector realiza evaluaciones de seguridad, lo que muestra la necesidad de

incrementar las medidas de proteccidn y una buena categorizacion de activos de informacion.

Proteger

Este concepto ayuda a las organizaciones a abordar el desarrollo de medidas de seguridad
para proteger la identidad informatica, garantizar que los controles aplicados preventivos
funcionen adecuadamente, lograr una buena preparacion segun las necesidades de la organizacién
para ofrecer servicios criticos para conservar operaciones y la seguridad de la informacién de
activos. De igual manera engloba diversas categorias y actividades destinadas a resguardar los

activos y prevenir su uso indebido, ya sea de forma intencional o no intencional.
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Tabla 4: Ejemplos de categorias y referencias dentro de Proteger

Categoria Descripcién Referencias

Control de acceso Limitar el acceso a las instalaciones y ISO/IEC 27002:2013, cldusula 9
actwos_ s_olo alas en_ndades aut_onzadas y ISO/IEC 29146

las actividades asociadas. Incluido en la
gestion de acceso esté la autenticacién de  |ISO/CEI 29115
entidad

Concienciacién y formacién Garantizar gue los usuarios y las partes interesadas | [SO/IEC 27002:2013, cldusulas 6y 7
conozcan las paoliticas, los procedimientos y las
responsabilidades relacionadas con las

responsabilidades de ciberseguridad.
Sequridad de datos Responsable de la confidencialidad, ISO/IEC 27002:2013, clausula 8

integridad y disponibilidad de los datos
y la informacion.

Procesas y procedimientos de proteccion | Las politicas, procesos y procedimientos de |ISO/CEI 27002:2013

de la informacion seguridad se mantienen y utilizan para
gestionar la proteccion de los sistemas de
informacién.
Mantenimiento Procesos y procedimientos para el ISO/IEC 27002:2013, cldusula 11

mantenimiento y la modernizacién continuos

Tecnologia de proteccion Soluciones técnicas de seguridad (como |[ISO/CEI 27002:2013
registro, medios extraibles, principios

de acceso minimo y proteccién de red) ISO/IEC 27033 (todas las partes)

Las categorias del concepto Proteger se enfocan en la proteccion, mantenimiento y
concienciacion de activos, tanto de informacion como fisicos. Es crucial que las organizaciones
promuevan y apliquen estas categorias, especialmente considerando que el informe "LATAM
CISO" revela que la region latinoamericana experimenta 1.600 ciberataques por segundo en
diversas industrias. Asegurar la informacion y la infraestructura es un desafio complejo, pero es
fundamental para las organizaciones de salud encontrar un equilibrio dificil en la gestion de la
proteccién. Al aplicar estas categorias para abordar los incidentes significativos, se brinda una

proteccién mejorada tanto a los pacientes como al sector de la salud en su conjunto.

Con el fin de proporcionar un mayor detalle sobre las categorias observadas en la Tabla 5,
se presentan a continuacion las subcategorias junto con sus referencias correspondientes, lo cual

servird como apoyo para las organizaciones en el concepto de proteger.
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Tabla 5: Concepto de proteccion: categoria de control de acceso, subcategorias y

referencias

Descripcidn de la subcategoria Mapeo de estandares
Las identidades y credenciales se administran para dispositivos y usuarios ISO/IEC 27002:2013, 9.2.1,9.2.2,9.2.4,
autorizados 9.25,9.2.6,9.3.1,9.42,94.3

ISO/CEI 27019:2017, 11.1.1, 11.3.1, 11.5.2
El acceso fisico y el acceso remoto estan gestionados y protegidos ISO/CEI 27002:2013,11.1.1, 11.1.2, 6.2.2,

13.11
Gestionar permisos de acceso, principio minimo y separacion de ISO/CEI 27002:2013, 6.1.2,9.1.2,9.2.3,
funciones 9.4.1,94.4

ISO/CEI 27019:2017, 8.1.1

La integridad de la red est4 protegida, incluida la segregacitn de la red segun ISO/CEI 27002:2013,13.1.1, 13.1.3
corresponda.

ISO/CEI 27033-2
ISO/CEI 27033-3
ISO/CEI 27019:2017, 10.6.3, 11.4.5, 11.4.8

La Tabla 5 proporciona informacion detallada sobre la categoria de control de acceso,
incluyendo sus subcategorias y las referencias correspondientes para abordar este tema. Es
fundamental destacar la importancia de la categoria de control de acceso, ya que segln el director
técnico de Bitglass, los piratas informaticos estdn mejorando constantemente sus habilidades y
pueden adaptarse a las medidas de seguridad de autenticacion de multiples factores (Bitglass,
2020). Segun el informe de ciberseguridad publicado por el “BID” en 2020, se destaca que, mas
alla de la seguridad operativa de los sistemas y redes, la ciberseguridad juega un rol fundamental

y seguira siendo crucial para garantizar la integridad (BID, OEA, 2020)

Tabla 6: Concepto de proteccion: categoria, subcategorias y referencias de
concientizacién y capacitacion

Descripcién de la subcategoria Mapeo de estandares
Todos los usuarios estan informados y capacdtados. I1SO/CEI 27002:201 3, 7.2.2
Se entienden las funciones y responsabilidades de los altos ejecutivos, los ISO/CEI 27002:2013,7.21,7.2.2,6.1.1,82.1

usuarios privilegiados, las partes interesadas, el personal (sequridad fisica y de
la informacion) y las partes interesadas de terceros (p. ej., proveedores, clientes,
s0cios).

La Tabla 6 se enfoca en la subcategoria de concientizacion y formacion es esencial en todas
las organizaciones, ya que se espera que todos los miembros del personal esten informados sobre

las amenazas tanto internas como externas que pueden afectar los activos de la organizacion. En
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este sentido, la norma 1SO 27002 proporciona los controles necesarios para llevar a cabo una
capacitacion efectiva del personal. Si bien existe cierta provision de servicios de seguridad
cibernética por parte del sector privado, parece haber una necesidad de mejora en cuanto a la

conciencia y la preparacion para enfrentar amenazas en este campo.

Tabla 7: Concepto de proteccion: categoria de seguridad de datos, subcategorias y

referencias
Descripcidn de la subcategoria Mapeo de estandares
Los datos en reposo estin protegidos ISO/CEI 27002:2013,8.2.3
ISO/CEI 27033-2
ISO/CEI 27040
Los datos en trinsito estén protegidos ISO/IEC 27002:2013, 8.2.3, 13.1.1, 13.2.1,
13.2.3,14.1.2,1413
ISO/CEI 27033-2
ISO/CEI 27033-5
Los activos se gestionan formalmente durante la remocion, transferencia y ISO/CEI 27002:2013, 8.2.3, 8.3.1, 8.3.2,
disposicion 8.3.3,11.2.7
Flanificacidn adecuada de la capacidad para garantizar la disponibilidad I1SO/CEI 27002:2013,12.1.3,12.3.1
Proteccién contra fuga de datos ISOVIEC 27002:2013,6.1.2, 7.1.1, 7.1.2,
7.31,822,823,9.1.1,9.1.2,9.23,9.4.1,
9.4.4,9.4.5,13.1.3,13.2.1,13.23,13.24,
14.1.2,141.3
Los mecanismos de verificacién de integridad se utilizan para verificar la integridad ISO/CEI 27002:2013, 12.2.1, 12.5.1, 14.1.2,
del software, el firmware y |a informacién. 14.1.3
Los entornos de desarrollo y prueba estan separados del 1SO/CEI 27002:2013, 12.1.4
entorno de produccion. 1SO/CEI 27019:2017, 10.1.4

La Tabla 7 se enfoca en la seguridad de los datos y establece que es importante proteger
tanto los datos en reposo como los datos en transito. Esto garantiza que la organizacién cuente
siempre con datos integros, disponibles y confiables. Asimismo, los activos pueden ser gestionados
y puestos a disposicion de la organizacion. La subcategoria de fuga de datos es una preocupacion
primordial para las organizaciones, por lo tanto, mediante esta subcategoria se puede manejar de
manera mas efectiva la informacion de los datos médicos. Para aplicar estas protecciones, es
fundamental contar con mecanismos solidos como software, firmware y otros recursos

tecnoldgicos adecuados.
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Tabla 8: Concepto de proteccion: categoria de procesos y procedimientos de proteccion de

la informacion, subcategorias y referencias

Descriprion de la subcategoria Mapeo de estdndares

Las configuraciones de referencia de los sisbemas se crean y mantienen. ISOUCE] 27002-2013, 12.1.2, 1251, 126.2,
1422, 14.2.3, 1424

[SOWCEL 270192007, 1219
Seimplemants un ciclo de v de devsroli de smfemaes pers admenesirar sistemas, ISOMCED 2F002:2013, 6.1.5, 14,11, 14.2.1,

1425
ISOWIEC 27034 (rosdas LS pames)
T T T T ——— [SOJCEl 27002:-2013, 12.1.2, 1251
Lars Copéas e seguridad se realizan, mantienen y prusban ISOVCE] 270022013, 12.3.1
El eritemen aperativa oo cumple con la politcs y las reglamentacionss pars los [SOJCE] 2T7002:3013, 11.1.4, 11.2.1,
activos de la organizacidn 122 11.23
SOVCEL Z27019:2017, 9.9.1,91.2, 923, 9.1.7,
018919
La destrcciin de datos sigue L politica aproplada [SOUCE] 27002: 3013 8.2.3, B.3.1, B33,
11.27
Liog procesos de proteccitn 18 mejoran cominu amente [SOVIEC Z27001:201 3, cldusulas 9y 10
La comumicacidn de la eficacia de las tecnologias de probeccitn se ISOWCEL 270012013, 7.4
comparte con (s partes correspandientes ISOJCE] 27002:2013, 16.1.6
Livs plarart the S SAPLRTLE p BT LTe 0 B41AD STeplerTieanion, amaY sio p prohadin. IS0ACEN 27002: 2013, 1611, 17.1.1,17.1.2
ISOMCELD 277031

ISCWCET 270351

IS0WCED 27035-2

ISOVCETD 270192017 14.1.1
Gestidn de vulnerabilidades ISOVCED 270022013, 12,61, 18.2.2

La Tabla 8 detalla los lineamientos para la proteccion de la informacién. En Ecuador, se
reconoce constitucionalmente la importancia de proteger los datos y la privacidad. Existen leyes y
reglamentos relacionados con la proteccion de datos personales. Es crucial implementar mejoras
constantes en estas medidas para asegurar la proteccion de datos, especialmente en el ambito

médico.

Tabla 9: Concepto de proteccion: categoria de mantenimiento, subcategorias y
referencias

Descripcidn de la subcategoria Mapeo de estandares

Los activos de la organizacién se mantienen y reparan siguiendo ISO/CEI 27002:2013, 11.1.2,11.2.4
procesos y herramientas aprobados

El mantenimiento remoto se realiza siguiendo procesos aprobados |ISO/CEI 27002:2013, 11.2.4, 15.1.1, 15.2.1
y protegidos de accesos no autorizados.
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La Tabla 9 presenta dos subcategorias relacionadas con el mantenimiento y reparacion de
activos de la organizacion, asi como el mantenimiento remoto. Estas subcategorias se alinean con
los estandares ISO/CEI 27002:2013, que establecen los procesos y herramientas aprobados para

garantizar la integridad y proteccion de los activos de la organizacion.

El mantenimiento adecuado de los activos y la realizacion de mantenimiento remoto de
manera segura son aspectos clave en la gestion de la ciberseguridad. Los informes de
ciberseguridad han resaltado la importancia de mantener y reparar los activos de manera adecuada

para prevenir vulnerabilidades y ataques cibernéticos.

Al seguir los estdndares mencionados, las organizaciones pueden asegurar que los procesos
de mantenimiento y reparacion se llevan a cabo de manera segura y protegida contra accesos no
autorizados. Esto contribuye a fortalecer la ciberseguridad de la organizacion y reducir los riesgos

asociados con posibles brechas de seguridad.

Tabla 10: Concepto de proteccion: categoria de tecnologias de proteccion,
subcategorias y referencias

Descripcién de la subcategoria Mapeo de estandares
Los registros de auditoria/registro se determinan, documentan, ISO/CEI 27002:2013,12.4.1,12.4.2, 1243,
implementan y revisan de acuerdo con la politica 12.4.4,12.7.1
ISO/CEI 27019:2017, 10.10.1
Los medios extraibles siguen la politica adecuada ISO/CEI 27002:2013, 8.2.2, 8.3.1, 8.3.3

ISO/CEI 27040

El principio de minima funcionalidad se aplica al acceso a sistemas y ISO/CEI 27002:2013, 9.1.2
activos.

Las redes de comunicaciones y control estan protegidas ISO/CEI 27002:2013, 13.1.1, 13.2.1
ISO/CEI 27033-2
ISO/CEI 27019:2017, 10.6.3

La Tabla 10 proporciona una vision clara de las subcategorias y su mapeo a los estandares
de ciberseguridad. Estos estandares, como ISO/CEI 27002, ISO/CEI 27019 y ISO/CEI 27040, son
fundamentales para establecer politicas y procedimientos que protejan la informacion y los activos

de una organizacion.
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Es importante destacar que la implementacion de estos estandares es crucial en un contexto
en el que los ciberataques estan en constante aumento. Segun informes de ciberseguridad, como el
"Reporte de Ciberseguridad” mencionado anteriormente, la proteccion de la informacion personal

y médica es de suma importancia debido al crecimiento de las amenazas cibernéticas.

Al seguir los lineamientos y recomendaciones establecidos en los estandares, las
organizaciones pueden fortalecer su postura de seguridad, asegurando registros de auditoria
adecuados, proteccion de medios extraibles, aplicacion del principio de minima funcionalidad y
salvaguarda de las redes de comunicaciones y control. Esto contribuye a la integridad,
disponibilidad y confidencialidad de la informacion, mejorando la proteccion de los datos medicos

y reduciendo el riesgo de posibles brechas de seguridad.

Detectar

El concepto de deteccion implica la implementacion de actividades apropiadas para
identificar eventos de seguridad cibernética. Este enfoque proporciona la capacidad de detectar de
manera proactiva cambios en el comportamiento, estado, trafico, configuracion o procesamiento
de los recursos. Ademas, este concepto abarca el monitoreo tradicional de activos. (ISO/IEC 27110

, 2021)

Tabla 11: Concepto de deteccion: categoria de anomalias y eventos, subcategorias y
referencias

Descripcion de la subcategoria Mapeo de estandares

Se establece la linea de base de las operaciones de red y los flujos de datos. ISO/IEC 27033 (todas las partes)
Los datos de eventos se agregan y correlacionan desde multiples ISO/IEC 27035 (todas las partes)
fuentes y sensores
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La Tabla 11 presenta dos subcategorias relevantes en el contexto de la proteccion de datos
médicos dentro del concepto de detectar. Estas subcategorias son clave para garantizar la seguridad

y confidencialidad de la informacion sensible de los pacientes en el ambito de la salud.

Establecer la linea de base de las operaciones de red y los flujos de datos permite a las
organizaciones detectar de manera proactiva cualquier actividad anormal o no autorizada que
pueda comprometer la integridad de los datos médicos. Por otro lado, la agregacién y correlacién
de datos de eventos provenientes de multiples fuentes y sensores brinda una vision holistica de

posibles amenazas y actividades maliciosas que podrian afectar la seguridad de los datos médicos.

La proteccion de los datos médicos es de vital importancia debido a su caracter sensible y
confidencial. Los informes de ciberseguridad destacan constantemente la necesidad de fortalecer
las medidas de proteccion y deteccién en el sector de la salud, ya que los datos médicos son un

objetivo atractivo para los ciberdelincuentes.

Responder

La respuesta ante las amenazas que afectan a una organizacion implica reconocer y
gestionar los riesgos que pueden afectar sus activos. Si bien no se categorizan especificamente a
los activos dentro de este concepto, es fundamental que las organizaciones adopten las medidas

preventivas necesarias dentro del ecosistema cibernético.

Esto implica la adopcion de medidas cautelares, como controles de seguridad, evaluaciones

de riesgos y una solida gestion de la seguridad de la informacion.
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Tabla 12:

Ejemplos de categorias y referencias dentro de Responder

Categoria

Descripcién

Referencias

Planificacion de la respuesta

Planifique como responder a los eventos
de manera oportuna, incluidos los
procesos y procedimientos para
responder a los eventos.

ISO/IEC 27002:201 3, clausula 16 150/
IEC 27035 (todas las partes)

Comunicaciones

Procesos y procedimientos para
comunicar la informacion oportuna
a las partes relevantes.

Las empresas deben comunicarse
adecuadamente con las partes
relevantes, por ejemplo, divulgando
informacién sobre medidas de
seguridad o respuesta de forma
regular o en momentos de emergencia.

ISO/IEC 27002:2013, cldusula 16
ISO/IEC 27035 (todas las partes)
ISO/IEC 27014

respuesta y lo mejora en funcion de las
lecciones aprendidas durante un evento.

Analisis Revisién de eventos detectados, incluida la|ISO/IEC 27002:2013, clusula 16 IS0/
categorizacion y el impacto de los eventos. IEC 27035 (todas las partes)

Mitigacion Actividades que limitan la expansion [ISO/IEC 27002:2013, clausula 16 1SO/
gj::ii:ir;tzrl 222?; el eventoy IEC 27035 (todas las partes)

Mejoras La organizacion revisa el plan de ISO/IEC 27002:2013, clausula 16 ISO/

IEC 27035 (todas las partes)

La Tabla 12 se desarrollara en mayor detalle en el contexto del Riesgo Externo, que forma

parte de la segunda fase de este trabajo de titulacion.

Recuperar

El concepto “Recuperar” proporciona a la organizacion las directrices necesarias para
lograr una adecuada restauracion de servicios. Estos servicios pueden incluir tanto procesos
técnicos como de gestion. En el contexto de los activos, puede darse la situacion en la que su
funcionamiento se vea afectado y no se encuentre en un estado operativo o deseado. Por lo tanto,

este concepto brinda la oportunidad de ofrecer orientacion sobre como reparar dichos activos.
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Tabla 13: Ejemplos de categorias y referencias dentro de Recuperar

Categoria Descripcién Referencias

Plarificacion de la recuperacion Planifigue como recuperarse de un evento ISO/IEC 27002:2013, clausula 16 15O/

los proximes pasos después de un
ylosp P P IEC 27035 (todas las partes)
evento.

Comunicaciones Procesos y procedimientos para ISO/IEC 27002:2013, cldusula 16 1SO/
comunicar la informacion oportuna

IEC 27035 (todas las partes)
a las partes relevantes.

Mejoras La organizacién toma las lecciones ISO/IEC 27002:201 3, clausula 16 150/
aprendidas durante un evento y las
retroalimenta al proceso y los
procedimientos.

IEC 27035 (todas las partes)

La Tabla 13 proporciona categorias y referencias relevantes dentro del concepto de
recuperacion. En el contexto de los datos médicos, es fundamental planificar la recuperacion
después de un evento y establecer procesos de comunicacion efectivos para mantener informadas
a las partes relevantes. Ademas, la mejora constante basada en las lecciones aprendidas es esencial
para fortalecer la capacidad de recuperacion y minimizar el impacto en los datos médicos. Al seguir
estas pautas y utilizar los estandares y referencias recomendados, las organizaciones del sector de

la salud pueden mejorar su capacidad de respuesta y mantener la integridad de los datos médicos.

El informe de LATAM CISCO destaca la importancia de la resiliencia para las organizaciones, ya
que esta les brinda la capacidad de recuperarse de los ataques o reducir el impacto que pueden
causar. Ademas, se enfatiza que las organizaciones no deben depender exclusivamente de la
prevencion, sino que deben fortalecer su capacidad de recuperacion para minimizar los efectos
negativos en las operaciones y salvaguardar la confidencialidad de los datos médicos. (Hoffman,

y otros, 2023)
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Riesgo Externo

La amenaza externa se refiere al riesgo de que una persona que no mantiene relacion con
la organizacion obtenga acceso no autorizado a informacion confidencial mediante una serie de

explotacion de vulnerabilidades.

Las amenazas internas provienen en gran medida de los empleados actuales y anteriores de
una organizacion, que, de manera intencional o accidental, pueden abusar de sus permisos de

acceso para llevar a cabo ataques maliciosos.

A partir de los mismos conceptos explicados anteriormente y siguiendo la documentacion
de la norma 1SO 27110, se llevara a cabo un analisis de los riesgos externos que pueden afectar a

una organizacion, en este caso, dentro del sector de la salud.

Es fundamental que los marcos cibernéticos se enfoquen en prioridades claras, sea flexible,

repetible y rentable, para ayudar a los usuarios finales a gestionar eficazmente el riesgo.

El disefio de un marco de ciberseguridad basado en la norma ISO 27110, en las
organizaciones del sector de la salud podran fortalecer la capacidad para enfrentar los riesgos
externos en el &mbito de la ciberseguridad. Esto permite gestionar de manera efectiva los riesgos,
adoptando enfoques adecuados y aplicando las mejores préacticas establecidas en la norma.
Ademas, el sector de la salud puede gestionar de manera proactiva y efectiva los riesgos

relacionados con la ciberseguridad. (ISO/IEC 27110, 2021)

Identificar

Dentro del concepto de Identificar en el ecosistema de ciberseguridad, se analizan los

riesgos cibernéticos, el entorno de amenazas y las partes interesadas relevantes. En este sentido,
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se abordan aspectos como las politicas, los procesos y la tecnologia que se definen dentro del
alcance de las actividades de la organizacion. Es a través de este alcance que se pueden incluir la
evaluacion de riesgos, la estrategia de gestion de riesgos, la gobernanza y otros elementos

relacionados.

Sergio Navarro Barreiros, Jefe de Seguridad Informética (CISO), comenta que es crucial
que el sector salud reconozca que el riesgo va en aumento y también la probabilidad de impacto
que pueden recaer en los sistemas, entre estos se encuentran la interrupcién de servicios vitales y
posibles dafios personales y patrimoniales a los usuarios. Ademas, dado que el sector es
interdependiente con otros, los incidentes se ciberseguridad pueden tener repercusiones en cascada

(Redaccion, 2023).

Una adecuada identificacion de riesgos reduce la probabilidad de que una amenaza afecte
los activos de informacion. Es importante identificar las amenazas que puedan aprovechar las
vulnerabilidades o insuficiencias de dichos activos. Al realizar un analisis de riesgos coherente y
preciso, se logra identificar de manera efectiva los elementos de informacién que requieren
proteccion. Esto nos permite observar la relacion entre los distintos elementos y sus debilidades,
lo que a su vez nos permite determinar los posibles riesgos y llevar a cabo una evaluacion

exhaustiva.

La evaluacién de riesgos establece y mantiene criterios para la seguridad de los datos. Esto
implica la aceptacion del riesgo y la realizacion de evaluaciones confiables, comparables y
consistentes. Ademas, se debe identificar a los responsables de la gestion de riesgos en el entorno
empresarial. El analisis de riesgos considera las consecuencias de la materializacién de un riesgo
y la probabilidad de que afecte un activo. La organizacién debe priorizar los riesgos para su

tratamiento adecuado.
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A continuacidn, se muestra el desglose por subcategoria de la Tabla 14, lo cual proporciona
una comprensién mas sintetizada del proceso que se debe seguir en la evaluacion y gestion de
riesgos. En las Tablas siguientes se detallan de manera mas precisa los pasos y actividades

relacionados con este proceso.

Tabla 14: Ejemplos de categorias y referencias dentro de Identificar

Categoria

Descripcion

Referencias

Ambiente de negocios

Los objetivos, las partes interesadas y s
actridades de kb organizacin se entienden y
utilizan para informar los roles, las
responsabdidades y las decisiones de gestion
de riesgos, Son necesarias medidas ce
seguridad integrales que abarguen 8 ks
propia empresa, a las empresas de su grupa,
& los L000s comerciales de su cadena de
SUMINISLro y & las empresas de
externalizacdn de control de sisternas de TL

ISO/IEC 27001:2013, cldusula 4
ISO/IEC 27001:2013, cldusula S
ISO/IEC 27036 (todas las partes)

Evaluacion de resgos

La organizacién comprende los riesgos
para las operaciones y los activos de la
organizacion. Se requiere que la
gerencia impulse medidas de riesgo de
ciberseguridad considerando cualquier
posible riesgo mientras se procede con
ka utilizacion de T1,

ISO/IEC 27001:2013, cldusula 6
ISO/IEC 27014

Estrategia de gestion de riesgos

El enfoque de una organizacion,
los componentes de gestién y los
recursos que se aplicardn a la

gestién del riesgo,

ISO/CEI 27001:2013, 9.3

Gobernancia

Supervisar y gestionar los requisitos
normativos, legales, ambientales y
operativos de ia organizacion. Esta
informacion se utiliza luego para
informar a los niveles apropiados de
gestion.

ISO/IEC 27002:2013, cldusula 5
ISO/EC 27002:2013, cldusula 6

Gestion de activos

Identificacién y gestidn de los
sistemas, datos, dispositivos,
personas e instalaciones en relacion
con el negecio,

ISO/CEI 27002:2013
ISO/IEC 27019:2017, clbusula 7
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Tabla 15: Identificar el concepto: categoria de evaluacion de riesgos, subcategorias y

referencias

Descripcidn de la subcategoria Mapeo de estandares

ISO/CEI 27002:2013, 12.6.1, 18.2.3
ISO/CEI 29147

ISO/CEI 27019:2017,7.1.1,7.1.2

ISO/CEI 27002:2013, 6.1.4

Las vulnerabilidades de los activos se identifican y documentan

La informacidn sobre amenazas y vulnerabilidades se recibe de foros y fuentes de
intercambio de informacion.

Las amenazas internas y externas se identifican y documentan ISO/CEI 27001:2013, 6.1.2
ISO/CEI 27001:2013, 6.1.2

ISO/CEI 27002:2013, 12.6.1

Se identifican los posibles impactos comerciales y las probabilidades.

Las amenazas, vulnerabilidades, probabilidades e impactos se utilizan para
determinar el riesgo

ISO/CEI 27001:2013, 6.1.3

Las respuestas a los riesgos se identifican y priorizan

Tabla 16: Identificar concepto: categoria de estrategia de gestion de riesgos,
subcategorias y referencias

Descripcidn de la subcategoria Mapeo de estandares

Los procesos de gestion de riesgos son establecidos, gestionados y acordados por las
partes interesadas de la organizacion

ISO/CEI 27001:2013, 6.1.3, 8.3, 9.3

La tolerancia al riesgo organizacional esta determinada y claramente expresada

ISO/CEI 27001:2013, 6.1.3,8.3

La determinacion de la tolerancia al riesgo de la organizacion se basa en su

ISO/CEI 27001:2013, 6.1.3,8.3

funcién en la infraestructura critica y el analisis de riesgos especificos del sector.

Tabla 17: Identificar el concepto: categoria de gobernanza, subcategorias y
referencias

Descripcidn de la subcategoria Mapeo de estandares
ISO/CEI 27002:2013, 5.1.1

ISO/CEI 27002:2013, 6.1.1,7.2.1

Se establece |a politica de seguridad de |a informacidn para la organizacion.

Las funciones y responsabilidades de seguridad de la informacion estan
coordinadas y alineadas con funciones internas y socios externos

Los requisitos legales y reglamentarios relacionados con la ciberseguridad, ISO/CEI 27002:2013, 18.1
incluidas las obligaciones de privacidad y libertades civiles, se entienden y

gestionan.

ISO/IEC 27001:2013, clausula 6

Los procesos de gobernanza y gestion de riesgos abordan los riesgos de
ciberseguridad

Proteger

Al igual que en el concepto de proteger, donde se aborda la proteccion de activos de
informacion, la Tabla 18 presenta controles, medidas de seguridad, mantenimiento y proteccion

gue una organizacion debe implementar para minimizar los riesgos. Sin embargo, en esta seccion

-70 -



se hace referencia especifica a los riesgos externos. Por lo tanto, las categorias presentadas deben

ser aplicadas de manera diferente y con un enfoque distinto.

Tabla 18: Ejemplos de categorias y referencias dentro de Proteger

Categoria Descripcién Referencias

Control de acceso Limitar el acceso a las instalaciones y ISO/IEC 27002:2013, clausula 9
attivos. 5.D|D alas En-tidEdES autf:lrizadas Y |1so/EC 29146

las actividades asociadas. Incluido en la
gestidn de acceso esta la autenticacion de  |ISO/CEI 29115
entidad

Concienciacidn y formacion Garantizar que los usuarios y las partes interesadas | ISO/IEC 27002:2013, cladusulas 6 y7
conozcan las politicas, los procedimientos y las
responsabilidades relacionadas con las

responsabilidades de ciberseguridad.
Seguridad de datos Responsable de la confidencialidad, ISO/IEC 27002:2013, clausula 8

integridad y disponibilidad de los datos
y la informacién.

Procesos y procedimientos de proteccidn | Las politicas, procesos y procedimientos de |ISO/CEI 27002:2013

de la informacian seguridad se mantienen y utilizan para
gestionar la proteccion de los sistemnas de
informacion.
Mantenimiento Procesos y procedimientos para el ISO/IEC 27002:2013, clausula 11

mantenimiento y la modernizacion continuos

Tecnologia de proteccion Soluciones técnicas de seguridad (como |ISO/CEI 27002:2013
registro, medios extraibles, principios

. . ISOVIEC 27033 (todas las partes
de acceso minimo y proteccion de red) { P )

Es importante considerar que los riesgos externos son originados por individuos o entidades
que no tienen relacion directa con la organizacion. Estos atacantes aprovechan vulnerabilidades en
el sistema para llevar a cabo sus acciones. En este contexto, es fundamental aplicar las categorias

establecidas con el fin de mitigar en gran medida estos riesgos externos.

En las siguientes Tablas se presentan las subcategorias de la Tabla 18. Estas descripciones
se deben basar en los riesgos externos que puede sufrir una organizacion. Por lo tanto, dentro de
las Tablas solamente se seleccionan aquellas subcategorias que van de acuerdo con el tratamiento

de riesgos y su proteccion.

La Tabla 19 da una explicacion breve de los controles de acceso que se deben de aplicar

para una mejor integridad, confidencialidad y disponibilidad de la informacion.
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Tabla 19: Concepto de proteccion: categoria de control de acceso, subcategorias y

referencias

Descripcidn de la subcategoria Mapeo de estandares
Las identidades y credenciales se administran para dispositivos y usuarios ISO/IEC 27002:2013, 9.2.1,9.2.2,9.2.4,
autorizados 9.2.5,9.2.6 931,942,943

ISO/CEL 27019:2017, 11.1.1, 11.3.1, 11.5.2
El acceso fisico y el acceso remoto estan gestionados y protegidos ISO/CEI 27002:2013, 11.1.1, 11.1.2, 6.2.2,

13.1.4
Gestionar permisos de acceso, principio minimo y separacion de ISO/CEI 27002:2013, 6.1.2, 9.1.2, 9.2.3,
funciones 9.4.1,9.4.4

ISO/CEI 27019:2017, 8.1.1

La integridad de la red esta protegida, incluida la segregacion de la red seglin ISO/CEI 27002:2013, 13.1.1, 13.1.3
corresponda.

ISO/CEI 27033-2
ISO/CEI 27033-3
ISO/CEI 27019:2017, 10.6.3, 11.4.5, 11.4.8

La Tabla 20, es importante por que como menciona el informe LATAM CISO 2023, se
debe practicar la higiene de ciberseguridad bésica, la creacion de una arquitectura resistente; la
capacidad de supervisar y mantener un seguimiento constante de la red de infraestructura critica;
el establecimiento de un acceso remoto seguro y un programa de gestion de vulnerabilidades

basado en la evaluacion de riesgos.

De acuerdo con esta subcategoria, las organizaciones, especialmente aquellas en el sector
de la salud que manejan informacion sensible, deben anticiparse a la evolucion del ciberdelito

hacia la guerra cibernética y estar preparadas en caso de que esta situacion se intensifique.

Por ultimo, es importante adoptar un enfoque integral en la gestion de Tl y entornos
criticos, asi como implementar una arquitectura basada en el principio de "confianza cero", que
asegure que el acceso a la informacion se limite Gnicamente a las personas autorizadas en el

momento y lugar adecuados.(Hoffman, y otros, 2023)
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Tabla 20: Concepto de proteccion: categoria, subcategorias y referencias de
concientizacion y capacitacion

Descripcién de la subcategoria Mapeo de estandares
Todos los usuarios estan informados y capacdtados. I1SO/CEI 27002:201 3, 7.2.2
Se entienden las funciones y responsabilidades de los altos ejecutivos, los ISO/CEI 27002:2013,7.2.1,7.2.2,6.1.1,82.1

usuarios privilegiados, las partes interesadas, el personal (sequridad fisica y de
la informacion) y las partes interesadas de terceros (p. ej., proveedores, clientes,
s0cios).

En la Tabla 21, se destacan las subcategorias relacionadas con la "Seguridad de datos". La
proteccidn contra la fuga de datos es especialmente relevante en el contexto de la salud, como se
menciona en el informe elaborado por el BID titulado "Protegiendo la Salud Digital - Una guia
de ciberseguridad en el sector salud”. Segun este informe, en el afio 2020 se registré un aumento
del 55% en las fugas de datos en el sector salud, y el 67% de estas fugas fue resultado de ataques
cibernéticos (BID, y otros, 2021). Por lo tanto, es crucial contar con mecanismos de verificacion
adecuados para prevenir y detectar estos incidentes. La encuesta de ciberseguridad realizada por
HIMSS en el afio 2020 respalda la importancia de contar con medidas de seguridad efectivas.
Aunque la implementacion de firewalls empresariales, programas antivirus y plataformas EDR
puede representar un costo, estas medidas son fundamentales para prevenir incidentes graves de
seguridad. Por lo tanto, invertir en estas medidas de seguridad resulta una decision prudente que

puede generar ahorros significativos a largo plazo. (HIMSS, 2020)

Tabla 21: Concepto de proteccion: categoria de seguridad de datos, subcategorias y
referencias

Descripcion de la subcategoria Mapeo de estandares

Proteccién contra fuga de datos ISO/IEC 27002:201 3, 6.1 .2, 7.1.1 ' 7.1 .2,
7.3.1,8.22,823,9.1.1,9.1.2,9.2.3,9.4.1,
9.4.4,945,13.1.3,13.2.1,13.2.3,13.24,

14.1.2,14.1.3
Los mecanismos de verificacion de integridad se utilizan para verificar la integridad ISO/CEI 27002:2013, 12.2.1,12.5.1, 14.1.2,
del software, el firmware y la informacién. 1413
Los entornos de desarrollo y prueba estan separados del ISO/CEI 27002:2013, 12.1.4

entomo de produccion. ISO/CEI 27019:2017, 10.1.4
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La Tabla 22, abarca los procesos que las organizaciones deben seguir para garantizar la
proteccion de la informacidon, haciendo hincapié en el resguardo frente a ataques externos. Las
subcategorias establecen configuraciones que, si se llevan a cabo de manera periddica, pueden
prevenir o mitigar incidentes, ya que el control periédico y el mantenimiento son fundamentales

para garantizar un correcto funcionamiento de estas categorias.

Como destaca el informe del HIMSS basado en su encuesta realizada en el afio 2020,
muchas organizaciones del area de salud que han sido victimas de ataques han tenido que invertir
grandes sumas de dinero en la restauracion de datos a partir de copias de seguridad. Se subraya la
importancia de implementar medidas efectivas de proteccion y realizar copias de seguridad
regularmente para asegurar la disponibilidad y la integridad de la informacion ante posibles

incidentes de seguridad. (HIMSS, 2020)

Tabla 22: Concepto de proteccion: categoria de procesos y procedimientos de
proteccion de la informacién, subcategorias y referencias

Descripcidn de la subcategoria Mapeo de estandares

Las configuraciones de referencia de los sistemas se crean y mantienen. ISO/CEI 27002:2013, 12.1.2, 12.5.1, 12.6.2,
14.2.2,14.2.3,14.2.4

ISO/CEI 27019:2017,12.1.1

Se implementa un ciclo de vida de desarrollo de sistemas para administrar sistemas. I1SO/CEI 27002:2013, 6.1.5, 14.1.1, 14.2.1,
1425

ISO/IEC 27034 (todas las partes)

Proceso de contrel de cambios implementado ISO/CEI 27002:201 3. 121 -2, 12.5.1

Las copias de seguridad se realizan, mantienen y prueban ISO/CEI 27002:2013, 12.3.1

El entorno operativo fisico cumple con la politica y las reglamentaciones para los ISO/CEI 27002:2013, 11.1.4, 11.2.1,

activos de la organizacién 11.2.2,11.2.3
ISO/CEI 27019:2017,9.1.1,9.1.2,9.23,9.1.7,
9.1.8,9.1.9

La destruccion de datos sigue la politica apropiada ISO/CEI 27002:2013 8.2.3, 8.3.1, 8.3.2,
11.2.7

Los procesos de proteccién se mejoran continuamente ISO/IEC 27001:2013, clausulas 9y 10

La comunicacion de la eficacia de las tecnologias de proteccion se ISO/CEI 27001:2013, 7.4

comparte con las partes correspondientes ISO/CEL 27002:2013, 16.1.6

Los planes de respuesta y recuperacién estdn implementados, administrados y probados ISO/CEI 27002:2013,16.1.1,17.1.1,17.1.2

ISO/CEI 27031

ISO/CEI 27035-1

ISO/CEI 27035-2

ISO/CEI 27019:2017 14.1.1

Gestion de vulnerabilidades ISO/CEI 27002:2013, 12.6.1, 18.2.2

-74 -



Las Tablas 22, 23 y 24 estan relacionadas con la implementacion de principios
fundamentales para garantizar una sélida gestion de ciberseguridad en una organizacion. Es crucial
contar con una documentacion clara y detallada sobre las politicas y procedimientos que deben
seguirse, ya que esto facilita abordar cualquier problema relacionado con el personal y también
demuestra a los clientes que su informacion esta segura y protegida. Para las organizaciones del
sector de atencion medica, es fundamental adoptar y aplicar controles de seguridad de ultima
generacion, como plataformas robustas de deteccion y respuesta de puntos finales, puertas de
enlace web seguras, herramientas de prevencion de pérdida de datos, soluciones de gestion de
vulnerabilidades y parches, y puertas de enlace de seguridad de correo electronico. Las técnicas
utilizadas por los actores maliciosos son cada vez mas complejas y sutiles, por lo que es necesario
implementar medidas avanzadas de seguridad. Reducir la superficie de ataque es crucial para

dificultar la infiltracidn de estos actores amenazantes en las organizaciones. (HIMSS, 2020)

Tabla 23: Concepto de proteccion: categoria de mantenimiento, subcategorias y
referencias

Descripcidn de la subcategoria Mapeo de estandares

Los activos de la organizacién se mantienen y reparan siguiendo ISO/CEI 27002:2013,11.1.2, 11.2.4
procesos y herramientas aprobados

El mantenimiento remoto se realiza siguiendo procesos aprobados |ISO/CEI 27002:2013, 11.2.4, 15.1.1, 15.2.1
y protegidos de accesos no autorizados.

Tabla 24: Concepto de proteccion: categoria de tecnologias de proteccion,
subcategorias y referencias

Descripcidn de la subcategoria Mapeo de estandares
Los registros de auditoria/registro se determinan, documentan, ISO/CEI 27002:2013,12.4.1,12.4.2, 1243,
implementan y revisan de acuerdo con la politica 12.4.4,12.7.1
ISO/CEI 27019:2017, 10.10.1
Los medios extraibles siguen la politica adecuada ISO/CEI 27002:2013, 8.2.2,8.3.1, 833

ISO/CEI 27040

El principio de minima funcionalidad se aplica al acceso a sistemas y ISO/CEI 27002:2013,9.1.2
activos.

Las redes de comunicaciones y control estan protegidas ISO/CEI 27002:2013, 13.1.1, 13.2.1
ISO/CEI 27033-2
ISO/CEI 27019:2017, 10.6.3
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Detectar

Este concepto se encarga de identificar eventos inusuales. Estos eventos pueden incluir la
deteccion de riesgos tanto internos como externos, ya sean intencionales o no intencionales. Es
importante tener en cuenta que el panorama de ataques cibernéticos esta en constante evolucion,
lo que requiere la adaptacion continua de politicas para mitigar estas situaciones. Ampliar el

alcance de este concepto agrega valor a un marco de ciberseguridad mas completo y efectivo.

Tabla 25: Categorias de ejemplo y referencia dentro de Detectar

Categoria Descripcién Referencias

anomalias y eventos Deteccidn de anomalias y eventos y |ISO/IEC 27002:2013, clausula 16 15O/
comprensién del impacto de esos
eventos. IEC 27035 (todas las partes)

Monitoreo continuo de seguridad Los sistemas se monitorean regularmente |ISO/IEC 27002:2013, clausula 12
para validar la efectividad de las medidas
de seguridad implementadas.

Proceso de deteccién Procesos y procedimientos para asequrar  |ISO/IEC 27002:2013, clausula 16 150/

el conocimiento y comunicacion opartunos IEC 27035 (todas las partes)

de los eventos.

Aunque los datos de informacion médica no sean tangibles, su pérdida, filtracion o robo
pueden tener consecuencias negativas significativas. Por lo tanto, es fundamental abordar y
analizar los eventos detectados relacionados con estos datos, tal como se describe en la
subcategoria. Ademas, es necesario tomar medidas para mitigar el impacto, ya que esto es
especialmente importante para las organizaciones de atencion médica en términos de atencion al

paciente y seguridad del paciente (HIMSS, 2020)

Tabla 26: Concepto de deteccion: categoria de anomalias y eventos, subcategorias y

referencias
Descripcion de la subcategoria Mapeo de estandares
Se establece |a linea de base de |as operaciones de red y los flujos de datos. ISO/IEC 27033 (todas las partes)
Los eventos detectados se analizan para comprender los objetivos y métodos de ISO/IEC 27002:2013, 16.1.1, 16.1.4 150/
ataque. IEC 27035 (todas las partes)
Los datos de eventos se agregan y correlacionan desde maltiples ISO/IEC 27035 (todas las partes)
fuentes y sensores
Determinacion del impacto del evento ISO/IEC 27035 (todas las partes)
Se establecen umbrales de alerta ISO/IEC 27035 (todas las partes)
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Tabla 27: Concepto de deteccion: categoria de monitoreo continuo de seguridad,

subcategorias 'y

Descripcidn de la subcategoria Mapeo de estandares
Supervision de la red, el entorno fisico, el personal y el proveedor de ISO/CEI 27002:2013, 12.4.1, 14.2.7, 15.2.1
servicios para eventos potenciales
Se detecta codigo malicioso ISO/CEI 27002:2013, 12.2.1

ISO/CEI 27019:2017, 10.4.1
Se detecta codigo movil no autorizado ISO/CEI 27002:2013, 12.5.1
Se realiza el monitoreo de personal, conexiones, dispositivos y ISO/CEI 27002:2013, 12.4.1, 14.2.7, 15.2.1
software no autorizados.
La actividad del proveedor de servicios externo se monitorea para detectar posibles ISO/IEC 27036 (todas las partes)
eventos de ciberseguridad
Se realizan escaneos de vulnerabilidad ISO/CEI 27002:2013, 14.2.9

Tabla 28: Concepto de deteccion: categoria de procesos de deteccion, subcategorias
y referencias

Descripcidn de la subcategoria Mapeo de estandares

Los roles y responsabilidades para la deteccién estin bien definidos para garantizar la ISO/IEC 27002:2013, 6.1.1

rendieion de cuentas. ISO/IEC 27019:2017, 8.1.1

Las actividades de deteccion cumplen con todos los requisitos aplicables ISO/CEI 27002:2013, 18.1.4

Los procesos de deteccion se prueban ISO/CEI 27002:2013, 14.2.8

La informacion de deteccion de eventos se comunica a las partes ISO/IEC 27002:2013, 16.1.2 ISO/

correspondientes IEC 27035 (todas las partes)

Los procesos de deteccidn se mejoran continuamente ISO/IEC 27002:2013, 16.1.6 ISO/
IEC 27035 (todas las partes)

Responder

El concepto de Responder brinda a las organizaciones la capacidad de evaluar y abordar
los eventos de ciberseguridad de manera efectiva. A través de actividades como la categorizacion,
evaluacion y remediacion, se puede responder adecuadamente a los eventos imprevistos teniendo

en cuenta las necesidades, los recursos, las partes interesadas y los requisitos especificos.

Se debe considerar una respuesta a incidentes, interna y externa, estas respuestas pueden

ser a partir de divulgaciones de vulnerabilidades, informes u otras fuentes.

La Tabla 29, proporciona directrices sobre las comunicaciones que las organizaciones

deben implementar para una respuesta adecuada, efectiva y precisa ante eventos maliciosos. Es
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esencial generar comunicaciones pertinentes y oportunas a todas las partes involucradas con el fin

de mejorar los tiempos de respuesta.

Tabla 29: Ejemplos de categorias y referencias dentro de Responder

Categoria Descripcién Referencias

Planificacion de la respuesta Planifiqgue como responder a los eventos | ISO/IEC 27002:2013, clausula 16 1SO/
de manera oportuna, incluidos los
procesos y procedimientos para
responder a los eventos.

IEC 27035 (todas las partes)

Comunicaciones Procesos y procedimientos para ISO/IEC 27002:2013, cldusula 16
comunicar la informacion oportuna ISO/EC 27035 (todas las partes)
a las partes relevantes.

. ISO/IEC 27014
Las empresas deben comunicarse
adecuadamente con las partes
relevantes, por ejemplo, divulgando
informacién sobre medidas de
seguridad o respuesta de forma

regular o en momentos de emergencia.

Analisis Revision de eventos detectados, incluida la| ISO/IEC 27002:2013, cldusula 16 IS0/

categorizacion y el impacto de los eventos. IEC 27035 (todas las partes)

Mitigacion Actividades que limitan la expansion [ISO/IEC 27002:2013, clausula 16 15O/
del evento, mitigan el evento y

detienen el evento. IEC 27035 (todas las partes)

Mejoras La organizacion revisa el plan de ISO/IEC 27002:201 3, clausula 16 1SO/
respuesta y lo mejora en funcion de las

lecciones aprendidas durante un evento. IEC 27035 (todas las partes)

Con el fin de mejorar la planificacion de respuesta ante eventos maliciosos, en la Tabla 30,
se detalla que los planes deben ejecutarse en todo el ciclo de vida del evento desde el momento de

su deteccion.

Tabla 30: Concepto de respuesta: categoria de planificacion de respuesta,
subcategorias y referencias

Descripcion de la subcategoria Mapeo de estandares

El plan de respuesta se ejecuta durante o después de un evento ISO/IEC 27002:2013, 16.1.5 IS0/

IEC 27035 (todas las partes)

La Tabla 31, aborda la importancia de la comunicacion dentro de la empresa y hacia todas
sus partes relevantes. En la gestion de riesgos, es fundamental que los responsables tengan la
capacidad de responder y comunicar de manera efectiva los eventos que ocurren en sus respectivas

areas.
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Tabla 31: Concepto de respuesta: categoria de comunicaciones, subcategorias y

referencias

Descripcion de la subcategoria Mapeo de estandares

Se investigan las notificaciones de los sistemas de deteccion ISO/CEI 27002:2013, 12.4.1,12.4.3, 16.1.5
ISO/CEI 27039

Se entiende el impacto del incidente. ISO/CEI 27002:2013, 16.1.6
ISO/CEI 27035-2

Se realizan pericias forenses ISO/CEI 27002:2013, 16.1.7

Los incidentes se clasifican de acuerdo con los planes de respuesta ISO/CEI 27002:2013, 16.1.4

Los eventos se informan de acuerdo con los criterios establecidos. ISO/IEC 27001:2013, 7.4 ISO/IEC
27002:2013, 6.1.3, 16.1.2 ISO/IEC
27035 (todas las partes)

La informacion se comparte de acuerdo con los planes de respuesta. ISO/IEC 27001:2013, 7.4 ISO/IEC
27002:2013, 16.1.2 ISO/IEC
27035 (todas las partes)

La coordinacion con las partes interesadas ocurre de acuerdo con los ISO/IEC 27001:2013, 7.4 ISO/IEC

prassteiinpoen 27002:2013, 6.1.4, 16.1.5 ISO/IEC
27033-2
ISO/IEC 27035 (todas las partes)
ISO/IEC 27019:2017, 6.1.7

El intercambio voluntario de informacion ocurre con las partes interesadas externas ISO/CEI 27001:2013, 7.4

para lograr una mayor conciencia de la situacién de ciberseguridad.

La Tabla 32, proporciona un andlisis basado en la clasificacion del impacto de los
incidentes, lo cual permite generar investigaciones forenses que ayudan a clasificar los riesgos en

funcidn de los planes de respuesta existentes dentro de la organizacion.

Tabla 32: Concepto de respuesta: categoria de analisis, subcategorias y referencias

Descripcion de la subcategoria Mapeo de estandares

Se investigan las notificaciones de los sistemas de deteccion ISO/CEI 27002:2013,12.4.1,12.4.3, 16.1.5
ISO/CEI 27039

Se entiende el impacto del incidente. ISO/CEI 27002:2013, 16.1.6
ISO/CEI 27035-2

Se realizan pericias forenses ISO/CEI 27002:2013, 16.1.7

Los incidentes se clasifican de acuerdo con los planes de respuesta ISO/CEI 27002:2013, 16.1.4

Las Tablas 33 y 34 permiten categorizar los riesgos identificados, lo que a su vez facilita
su contencion y mitigacion, ademas de documentar estas vulnerabilidades y aceptarlas dentro de
la organizacion. La aceptacion se realiza para establecer un plan de respuesta que permita abordar
los riesgos de manera ordenada y eficiente. Estos planes de respuesta brindan a los colaboradores
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la experiencia necesaria para enfrentar estas situaciones, y el ciclo se completa cuando se

actualizan las estrategias en la documentacion correspondiente.

Tabla 33: — Concepto de respuesta: categoria de mitigacion, subcategorias y
referencias

Descripcidn de la subcategoria Mapeo de estandares
Los incidentes son contenidos y mitigados ISO/CEI 27002:2013,12.2.1,16.1.5

ISO/CEI 270351
ISO/CEI 27035-2

Las vulnerabilidades recién identificadas se mitigan o documentan como ISO/CEI 27002:2013, 12.6.1
aceptadas

Tabla 34: Concepto de respuesta: categoria de mejoras, subcategorias y referencias

Descripcién de la subcategoria Mapeo de estindares

Los planes de respuesta incorporan lecciones aprendidas ISO/IEC 27001:2013, clausula 10 ISO/
IEC 27002:2013, 16.1.5, 16.1.6

Las estrategias de respuesta se actualizan ISO/IEC 27001:2013, clausula 10
ISO/IEC 27002:2013, 16.1.6

Recuperar

El concepto recuperar se encarga de llevar a cabo las acciones necesarias para restablecer
los servicios, reparar los sistemas y recuperar la reputacion de la organizacion. Las actividades
incluidas abarcan la restauracion y la comunicacion posterior a un evento de ciberseguridad.
Ademas, no se limita a ser reactivo, sino que también adopta un enfoque proactivo. Mediante una
planificacion y ejecucion eficiente de las actividades de recuperacion, se busca minimizar los

dafios y ayudar a las organizaciones a retomar sus operaciones de manera efectiva.

Es crucial mencionar la importancia de “Recuperar”, ya que la reputaciéon de una
organizacion puede haber sido afectada durante un incidente cibernético. Es crucial tener en cuenta
este aspecto, ya que es esencial para preservar la posicion en el mercado y la confianza de los

clientes. (ISO/IEC 27110, 2021).
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La Tabla 35, aborda la tematica de la recuperacion en situaciones de eventos adversos y
presenta descripciones similares a las que se encuentran en la Tabla 29. Sin embargo, en este caso
se enfoca en cOmo se gestionaran las mejoras para lograr una recuperacion efectiva ante posibles
ataques. Es fundamental considerar y comunicar las estrategias y acciones que se implementaran

para asegurar una recuperacion exitosa en caso de incidentes.

Tabla 35: Ejemplos de categorias y referencias dentro de Recuperar

Categoria Descripcidn Referencias

Planificacion de la recuperacién Planifique como recuperarse de un evento ISO/IEC 27002:2013, clausula 16 IS0/

los proximos pasos después de un
ylosp P " IEC 27035 (todas las partes)
eventa.

Comunicaciones Procesos y procedimientos para ISO/IEC 27002:2013, cldusula 16 1S0O/
comunicar la informacion opeortuna

IEC 27035 (todas las partes)
a las partes relevantes.

Mejoras La organizacién toma las lecciones ISO/IEC 27002:201 3, clausula 16 1SO/
aprendidas durante un evento y las
retroalimenta al proceso y los
procedimientos.

IEC 27035 (todas las partes)

Las Tablas 35, 36 y 37 se centran en la descripcion de los planes de recuperacion
estratégica, que son fundamentales para garantizar una recuperacion activa y confiable. Como se
ha mencionado anteriormente, la reputacion es un aspecto crucial para las organizaciones,
especialmente en el caso de las instituciones de salud, ya que se trata de un servicio sensible que
involucra la vida y el bienestar de las personas. Estos planes de recuperacion estratégica estan
disefiados para asegurar la continuidad de las operaciones y minimizar los impactos negativos en
la reputacion de la organizacion. Su implementacion adecuada es esencial para garantizar una
respuesta efectiva ante eventos adversos y mantener la confianza de los pacientes y la comunidad

en general.

Tabla 36: Concepto de recuperacion: categoria de planificacion de recuperacion,
subcategorias y referencias

Descripcion de la subcategoria Mapeo de estandares
El plan de recuperacion se ejecuta durante o después de un evento ISO/CEI 27002:2013, 16.1.5
ISO/CEI 27031
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Tabla 37: Concepto de recuperacion: categoria de mejoras, subcategorias y
referencias

Descripcidn de la subcategoria Mapeo de estandares

Los planes de recuperacién incorporan lecciones aprendidas ISQ/IEC 27001:2013, clausula 10
ISO/IEC 27031

Las estrategias de recuperacién se actualizan ISO/TEC 27001:2013, clausula 10
ISO/IEC 27031

Tabla 38: Concepto de recuperacion: categoria de comunicaciones, subcategorias y
referencias

Descripcion de la subcategoria Mapeo de estandares

Las relaciones publicas se manejan ISO/CEI 27001:2013, 7.4 ISO/
CEI 27019:2017, 14.2.1

Reputacion después de reparar un evento ISO/CEI 27001:2013, 7.4

Las actividades de recuperacion se comunican a las partes interesadas internas y |ISO/CEI 27001:2013, 7.4

a los equipos ejecutivos y de gestion.

4.2.2. Categorizacion Impacto/Riesgo

El impacto se refiere a los incidentes que ocurren y deben ser comprendidos cuando se
detectan anomalias y eventos. Esto permite realizar un analisis y una revision de los eventos
detectados. Es importante identificar la probabilidad y el impacto que pueden afectar tanto el

aspecto comercial como los datos dentro de una organizacion.

A partir de la evaluacion de amenazas, vulnerabilidades, probabilidad e impacto, se puede
determinar el riesgo y establecer una respuesta priorizada a estos riesgos. La gestion de riesgos
cibernéticos debe identificar las fuentes de riesgo y administrarlos a través de un buen enfoque de
gestion de riesgos. Es fundamental que la gerencia impulse medidas de ciberseguridad para mitigar

los riesgos.

La organizacién debe adoptar un enfoque adecuado para la gestién de riesgos, lo que
garantiza una implementacion efectiva. Es esencial que la tolerancia al riesgo de la organizacion
esté claramente determinada y expresada a través de la documentacion, lo que permite un

seguimiento adecuado de los riesgos.
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En resumen, aunque la norma de esta investigacion no defina explicitamente los términos

"impacto™ y "riesgo”, es posible deducir su significado a través de las Tablas y pautas

proporcionadas.

Tabla 39: Categorizacion Impacto/Riesgo - Departamento de Tecnologia

CATEGORIZACION

DEPARTAMENTO ACTIVOS IMPACTO | RIESGO
Centro Datos ALTO ALTO
Servidores ALTO ALTO
Departamento de . —— -
tecnologia Equipos de comum%zil/ci:c(i))n (Redes, Firewalls, ALTO ALTO
Computadoras (PC, Portables) MEDIO | MEDIO

Tabla 40: Categorizacion Impacto/Riesgo - Departamento Médico

CATEGORIZACION

DEPARTAMENTO ACTIVOS IMPACTO RIESGO
Agendamiento MEDIO MEDIO

Nutricion-Alimentacion MEDIO MEDIO

Farmacia/Tecnofarmacia ALTO MEDIO

Quirdfano ALTO ALTO

Departamento Médico Adm|5|én . BAJO BAJO

Auditoria Médica ALTO ALTO

Telemedicina MEDIO MEDIO

LIS (PRUEBAS DE
Af\ITIGENOS) MEDIO MEDIO
RIS-PACS (IMAGENOLOGIA) ALTO ALTO

Tabla 41:Categorizacion Impacto/Riesgo - Departamento Administrativo

CATEGORIZACION

DEPARTAMENTO ACTIVOS IMPACTO RIESGO
Finanzas MEDIO ALTO
Comunicacion MEDIO BAJO
Departamento Administrativo Calidad MEDIO MEDIO
Mantenimiento ALTO ALTO
Tesoreria MEDIO MEDIO
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Servicio Cliente MEDIO MEDIO

Legal ALTO ALTO

Talento Humano BAJO BAJO

Tabla 42: Categorizacion Impacto/Riesgo - Departamento de Servicios

CATEGORIZACION

DEPARTAMENTO ACTIVOS IMPACTO RIESGO
Mantenimiento ALTO ALTO
Departamento de Servicios Servicio de Seguridad ALTO ALTO
Limpieza ALTO ALTO

4.3. Tercera Fase: Propuesta de medidas de proteccion

Comprende las medidas de proteccién y seguridad para reducir la categorizacion de
impacto y riesgo identificado en el capitulo 4, numeral 4.2, ademas, se incluye los conceptos
necesarios para proteger el dato medico basado en la norma ISO/IEC 27100:2021 para el area de

salud.

4.3.1 Objeto de la propuesta

Proveer seguridad de la informacion a los datos médicos en el sector salud. Proponer una
propuesta que contemple reducir la categorizacion de impacto riesgo en los departamentos de
Tecnologia, Area Médica, Administrativa y Servicios, esta propuesta debe garantizar la

confidencialidad, integridad y disponibilidad de la informacion médica.

4.3.2 Acuerdo de confidencialidad

La organizacion debe firmar un acuerdo de confidencialidad, documento entre las partes
que se comprometen a no divulgar y compartir informacion que son de la organizacion, estos
acuerdos pueden ser unidireccionales o bidireccionales. Se presenta un modelo de acuerdo de

confidencialidad.
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Modelo acuerdo de confidencialidad

ORGANIZACION manifiesta su compromiso de no utilizar con fines de difusion,
publicacion, proteccion legal por cualquier medio, licenciamiento, venta, cesion de derechos
parcial o total o de proporcionar ventajas comerciales o lucrativas a terceros, con respecto al
documento, materiales, datos analiticos o informacion de toda indole, relacionada con los
intercambios de informacion derivados de la relacion tecnoldgica desarrollada entre

COLABORADOR, PROVEEDOR, ETC... y ORGANIZACION.

En el caso de posibles publicaciones con fines académicos, estas se podran realizar previa

autorizacion escrita de la empresa COLABORADOR, PROVEEDOR, ETC...,

Asimismo, ORGANIZACION y COLABORADOR, PROVEEDOR, ETC...asumen la
responsabilidad de enterar a todas las personas que estaran relacionados con el proceso antes
mencionado, de los compromisos, responsabilidades y alcances contenidos en este acuerdo, a fin

de garantizar la confidencialidad aqui comprometida.
4.3.3. Levantamiento de requerimientos

Importante conocer cuales son los departamentos involucrados en el inicio del proyecto, de
esta forma podemos asignar a los usuarios claves para la toma de decisiones, estos usuarios
conformaran el comité de seguridad de la informacion, la asignacion debe realizar la maxima
autoridad de la organizacion, este comité debe asignar un lider por departamento, el mismo que
coordinara que las peticiones se cumplan para avanzar en el proyecto de seguridad de la

informacion.

La maxima autoridad debe realizar un evento con el anuncio del comité de seguridad de la

informacidn, usuarios clave y lideres de los departamentos, este evento debe ser para toda la
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organizacion. Esto dard el inicio y la directriz vertical para un proyecto de seguridad de la

informacion.

4.3.4. Andlisis y Disefio

e  Revision detallada de requerimientos

e  Construccién de Documentos de informacién (protocolos)

4.3.5. Construccién

e Configuracion de parametros, cumplimiento de la norma ISO/IEC 27100:2021 para los

activos de informacién de los departamentos asignados en el numeral 4.3.3 Levantamiento

de informacién, estos son:

o

o

o

o

Identificacion
Proteccién
Deteccion
Respuesta
Recuperacion

Certificaciones

e Pruebas verticales de los protocolos de seguridad de la informacion, primero por

departamento asignado en el numeral 4.3.3 Levantamiento de informacion.

e Validacion de funcionalidad y cumplimiento de los documentos de protocolo de seguridad

de la informacion.

En base a lo expuesto, se realiza la propuesta del conjunto de medidas de proteccion para

minimizar el riesgo de los activos identificados:
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Departamento de tecnologia:

Identificacion: Realizar una evaluacion exhaustiva de riesgos en el centro de datos y los
servidores para identificar las vulnerabilidades y amenazas especificas.

Proteccion: Implementar medidas de seguridad fisica, como control de acceso restringido
y sistemas de vigilancia, en el centro de datos y la sala de servidores. Aplicar soluciones
de seguridad tecnolégica, como firewalls y sistemas de deteccidén de intrusiones, para
proteger los equipos de comunicacion y las computadoras.

Deteccidn: Establecer sistemas de monitoreo y registro de actividad en los equipos de
comunicacion y las computadoras para detectar actividades sospechosas o0 no autorizadas.
Respuesta: Desarrollar un plan de respuesta a incidentes especifico para el departamento
de tecnologia, incluyendo procedimientos claros para reportar y manejar los incidentes de
seguridad.

Recuperacion: Establecer planes de recuperacién de desastres para el centro de datos y
los servidores, incluyendo copias de seguridad regulares y procedimientos para la

restauracién de servicios.

Departamento Area Médica:

Identificacion: Identificar los activos criticos de informacion en el departamento médico,
como los sistemas de agendamiento, nutricion-alimentacion, farmacia, quiréfano, entre
otros.

Proteccion: Implementar politicas y procedimientos de seguridad para proteger la
confidencialidad y la integridad de los datos médicos. Establecer controles de acceso y

autenticacion para restringir el acceso a la informacion sensible.
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Deteccion: Implementar soluciones de monitoreo y deteccidn de actividad sospechosa en

los sistemas médicos, como telemedicina y registros de imégenes.

Respuesta: Desarrollar un plan de respuesta a incidentes especifico para el departamento

médico, incluyendo la notificacion de incidentes y la coordinacidn con otras areas de la

organizacion.

Recuperacion: Establecer planes de recuperacion de desastres para los sistemas médicos,

incluyendo la restauracion de datos y la continuidad de la atencién médica.

Departamento Administrativo:

Identificacion: Identificar los activos criticos de informacién en el departamento
administrativo, como los sistemas de finanzas, comunicacion, calidad, mantenimiento,
entre otros.

Proteccién: Implementar politicas y procedimientos de seguridad para proteger la
confidencialidad y la integridad de la informacion administrativa. Establecer controles
de acceso y cifrado de datos para proteger la informacidn sensible.

Deteccién: Implementar soluciones de monitoreo y deteccion de actividad sospechosa
en los sistemas administrativos, como deteccion de intrusos y andlisis de registros.
Respuesta: Desarrollar un plan de respuesta a incidentes especifico para el
departamento administrativo, incluyendo la notificacion de incidentes y la coordinacion
con otras areas de la organizacion.

Recuperacion: Establecer planes de recuperacion de desastres para los sistemas
administrativos, incluyendo la restauracion de datos y la continuidad de las operaciones

administrativas.
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Departamento de Servicios:

4.3.6.

Identificacion: Identificar los activos criticos de informacion en el departamento de
servicios, como los sistemas de mantenimiento, servicio de seguridad y limpieza.
Proteccidon: Implementar politicas y procedimientos de seguridad para proteger la
confidencialidad y la integridad de la informacion de servicios. Establecer controles de
acceso y supervision para proteger los activos fisicos.

Deteccion: Implementar soluciones de monitoreo y deteccién de actividad sospechosa en
los sistemas de servicios, como sistemas de videovigilancia y sistemas de alarma.
Respuesta: Desarrollar un plan de respuesta a incidentes especifico para el departamento
de servicios, incluyendo la notificacion de incidentes y la coordinacion con otras areas de
la organizacion.

Recuperacion: Establecer planes de recuperacion de desastres para los sistemas de
servicios, incluyendo la restauracion de datos y la continuidad de los servicios.

Transicion

e Capacitacion a Usuario Final.

e Pruebas horizontales del cumplimento de protocolos de seguridad de la informacion creados,

se debe ejecutar por departamento asignado en el numeral 4.3.3 Levantamiento de informacion.

e Validacion de Funcionalidad Integrada de los protocolos de seguridad de la informacion en la

organizacion, ejecutarlo transversalmente.

4.3.7.

Produccidén
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e Entrega de informacién a la maxima autoridad avalada por el comité de seguridad de la

informacion.

e  Pruebas de cumplimiento de protocolos de seguridad de la informacién a la maxima autoridad

por el comité de seguridad de la informacion

e Ejecutar la salida a vivo.

4.3.8. Cronograma de implementacion

El cronograma es flexible y puede estar sujeto a cambios por parte del comité de seguridad

de la informacion, es importante ir con el cronograma para cumplir con los tiempos asignados y

comprometidos a la maxima autoridad.

Tabla 43: Cronograma Propuesta

CRONOGRAMA
Mes GERENTE
ACTIVIDAD Mes 6 - Mes 11 12 RESPONSABLE DE HORARIO
PROYECTO
Maxima Autoridad
Comité de Asignado por
Levantamiento de _Seguridaq,de la Comit_é ke 08:00 -
. informacion Seguridad de )
Requerimientos ] 12:00
Usuarios Clave la
Colaboradores Informacion
Organizacion
Comité Seguridad
de la Informacion Asignado por
Anélisis y Disefo Usuarios Clave usuario Clave
Colaboradores 09:00 -
Organizacion 15:00
Comité Seguridad
de la Informacion Asignado por
Construccién Certificaciones Usuarios Clave .
Colaboradores I I 09:00 -
Organizacion 15:00
Comité Seguridad
de la Informacion Asianado por
Transicion Usuarios Clave gnado p
Colaboradores JELEnE Clave 11:00 -
Organizacion 17:00
Comité Seguridad Asianado bor
Produccion de la Informacién gnado p 08:00 -
Usuarios Clave JELEnD Clave 17:00
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Colaboradores
Organizacion
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CAPITULO V: IMPLEMENTACION

Es fundamental para una organizacion del sector salud publico o privado que la seguridad
es un todo, por lo tanto, la directriz vertical debe ser de la méaxima autoridad para toda la

organizacion, entonces, la seguridad de la informacion de un dato médico es compartida por todos.

Toda implementacion debe tener un cronograma de actividades, responsables y tiempos

para poder dar forma a un marco de seguridad de la informacion a la organizacion.

No todas las organizaciones necesariamente pueden tomar este modelo como factual para

proceder e implementar, pero si como una base fundamentada.

5.1 Levantamiento de informacién
La maxima autoridad debe designar un comité de seguridad de la informacion, la

designacion se realiza en base al perfil académico de los profesionales que tiene la organizacion.

El comité es responsable de la valoracion de los diferentes departamentos de la
organizacion, el maco de este modelo descriptivo son los siguientes: Departamento de Tecnologia,

departamento de area médica, departamento administrativo, departamento de servicios.

El comité debe asignar a los usuarios claves y los lideres de cada departamento, usuarios
claves son aquellos que tienen decision y lo lideres son los que llevan adelante la recopilacion de

toda la informacidn relevante de los diferentes usuarios de cada departamento.

Los usuarios claves definiran los activos de informacion que se tiene por cada

departamento, los lideres llevaran un control de esos activos de informacion.
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El comité debe definir con los usuarios clave cuales son los profesionales que tomaran las

certificaciones de seguridad de la informacion.

5.2 Analisis y Disefio
Se realiza una revisiéon detallada obtenida del levantamiento de informacién, a cada

documento se le debe asignar nombre y responsable.

Todos los documentos son almacenados en repositorio de datos para poder revisarlo y
ejecutar el cambio respectivo, es importante que los documentos se encuentren con firma de

responsabilidad

Con los documentos, como base, los usuarios clave deben analizar y disefiar acorde a la
norma ISO/IEC 27100:2021 los protocolos, estos seran la primera version para revision en una

mesa de trabajo.

La socializacién de estos documentos con la organizacion es fundamental para lo toma de

decision del comité de seguridad de la informacion.

En esta etapa es importante analizar y disefiar el documento de capacitacion y certificacion,
este debe tener los responsables, certificaciones a tomar y los tiempos de preparacion para

presentar el examen.

Se debe realizar reuniones de trabajo para revision de cada documento, antes de llegar a la
etapa de construccidn, con esta revision se dara la aprobacién de los documentos analizados y
disefiados, insumo fundamental para la siguiente etapa, siempre puede haber un cambio, debe estar

fundamentado con un control de cambios, tendra firma de responsabilidad.
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Los controles de cambio de los documentos deben ser nuevamente revisados, analizados y
de ser el caso disefiados, al obtener una nueva versién del documento, se debe realizar una mesa

de trabajo para la socializacion y aprobacion de parte del comité de la seguridad de la informacion.

Si el documento que tiene un control de cambio no es aprobado, se debera realizar
nuevamente el levantamiento de informacion en el departamento e iniciar el proceso nuevamente,

son tareas que se pueden realizar en paralelo, esto puede llegar a afectar el cronograma.

5.3 Construccion
En esta etapa se tiene documentos analizados, disefiados con firma de responsabilidad y
aprobados por el comité de seguridad de la informacion, a cada documento con su respectiva

version se realizara lo siguiente:

Configuracion de pardmetros, cumplimiento de la norma ISO/IEC 27100:2021 para los

activos de informacion:

Identificacidn
e Proteccion
e Deteccion
e Respuesta
e Recuperacion

e Certificaciones

Departamento de tecnologia:

e Identificacion: Realizar una evaluacion exhaustiva de riesgos en el centro de datos para

identificar las vulnerabilidades y amenazas especificas.
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Proteccion: Implementar medidas de seguridad fisica, como control de acceso restringido
y sistemas de vigilancia, en el centro de datos. Aplicar soluciones de seguridad tecnoldgica,
como firewalls y sistemas de deteccion de intrusiones, para proteger los equipos de
comunicacion y las computadoras.

Deteccidn: Establecer sistemas de monitoreo y registro de actividad en los equipos de
comunicacion y las computadoras para detectar actividades sospechosas o0 no autorizadas.
Respuesta: Desarrollar un plan de respuesta a incidentes especifico para el departamento
de tecnologia, incluyendo procedimientos claros para reportar y manejar los incidentes de
seguridad.

Recuperacion: Establecer planes de recuperacién de desastres para el centro de datos y
los servidores, incluyendo copias de seguridad regulares y procedimientos para la

restauracién de servicios.

Departamento Area Médica:

Identificacion: Identificar los activos criticos de informacion en el departamento médico,
como los sistemas de agendamiento, nutricion-alimentacion, farmacia, quiréfano, entre
otros.

Proteccidon: Implementar politicas y procedimientos de seguridad para proteger la
confidencialidad y la integridad de los datos médicos. Establecer controles de acceso y
autenticacion para restringir el acceso a la informacion sensible.

Deteccion: Implementar soluciones de monitoreo y deteccidn de actividad sospechosa en

los sistemas médicos, como telemedicina y registros de imagenes.
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e Respuesta: Desarrollar un plan de respuesta a incidentes especifico para el departamento
médico, incluyendo la notificacion de incidentes y la coordinacion con otras areas de la
organizacion.

e Recuperacion: Establecer planes de recuperacion de desastres para los sistemas médicos,

incluyendo la restauracién de datos y la continuidad de la atencién médica.
Departamento Administrativo:

e Identificacidn: Identificar los activos criticos de informacion en el departamento
administrativo, como los sistemas de finanzas, comunicacion, calidad, mantenimiento,
entre otros.

e Proteccion: Implementar politicas y procedimientos de seguridad para proteger la
confidencialidad y la integridad de la informacidn administrativa. Establecer controles de
acceso y cifrado de datos para proteger la informacién sensible.

e Deteccion: Implementar soluciones de monitoreo y deteccion de actividad sospechosa en
los sistemas administrativos, como deteccion de intrusos y andlisis de registros.

e Respuesta: Desarrollar un plan de respuesta a incidentes especifico para el departamento
administrativo, incluyendo la notificacion de incidentes y la coordinacion con otras areas
de la organizacion.

e Recuperacién: Establecer planes de recuperacién de desastres para los sistemas
administrativos, incluyendo la restauracion de datos y la continuidad de las operaciones

administrativas.

Departamento de Servicios:
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Identificacion: Identificar los activos criticos de informacion en el departamento de
servicios, como los sistemas de mantenimiento, servicio de seguridad y limpieza.
Proteccion: Implementar politicas y procedimientos de seguridad para proteger la
confidencialidad y la integridad de la informacion de servicios. Establecer controles de
acceso y supervision para proteger los activos fisicos.

Deteccion: Implementar soluciones de monitoreo y deteccion de actividad sospechosa en
los sistemas de servicios, como sistemas de videovigilancia y sistemas de alarma.
Respuesta: Desarrollar un plan de respuesta a incidentes especifico para el departamento
de servicios, incluyendo la notificacion de incidentes y la coordinacion con otras areas de
la organizacion.

Recuperacion: Establecer planes de recuperacion de desastres para los sistemas de

servicios, incluyendo la restauracion de datos y la continuidad de los servicios.

Las certificaciones son un punto importante y debe ser para todas los departamentos que

previamente fueron asignados, ademas, los profesionales por departamento que tomaran la

certificacion en seguridad de la informacion.

Certificaciones: El plan de certificaciones debe estar alineado a la normativa ISO, de

cumplimiento mandatorio para los profesionales asignados en el anélisis y disefio y se sujetara a

cada departamento.

Se debe realizar las pruebas verticales con los documentos de seguridad de la informacion

(protocolos), se inicia por cada departamento para probar que esta cumpliendo su objetivo.

Se debe validar la funcionalidad y cumplimiento de los documentos de protocolo de

seguridad de la informacidn, regresamos a la etapa anterior si estos documentos no pasaron la
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funcionalidad y cumplimiento, siempre con un control de cambio, con la respectiva socializacion

en la mesa de trabajo.

5.4 Transicion

Estamos en el mes 6 y se realizan en paralelo las etapas de construccion y transicion, es el
momento de capacitar a los usuarios finales de la organizacion en el uso de los documentos de
seguridad de la informacion, en este punto se indica que los documentos son protocolos de estricto
cumplimiento obligatorio, no cumplirlo sera un llamado de atencion que la unidad de talento

humano haréa conocer.

Se realizan las pruebas horizontales en toda la organizacién de los protocolos de seguridad
de la informacién, se comprueba y documenta cada prueba. La socializacién a toda la organizacion

es fundamental para evitar riesgo de conocimiento de cualquier miembro de la organizacion.

La validacion de funcionalidad es integral para toda la organizacién de todos los protocolos
de seguridad de la informacién, el aprobar la funcionalidad indica compromiso y credibilidad en
tiempo y forma. No hacerlo implica regresar a las etapas anteriores con el control de cambio

respectivo.

55 Produccién

Momento para poner en marcha todo el modelo de seguridad de la informacion de la
organizacion, previo, se debe entregar toda la documentacion de respaldo con firmas de
responsabilidad de todos los responsables que participaron en la elaboracidn de los protocolos a la

méaxima autoridad, la entrega la realiza el comité de seguridad de la informacion en reunion formal.
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Con todos los protocolos de la seguridad de la informacidn aprobados, probados vertical y
horizontalmente, profesionales certificados en las normas 1SO, podemos garantizar que la

organizacion manejara la informacion del dato médico de forma responsable.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1.Conclusiones

Es de vital importancia protocolos de seguridad de la informacion basados en la Norma
ISO 27110:2021 para evitar expuestos legales a la organizacion.

En las tltimas décadas, las organizaciones de salud han sufrido numerosos ataques que han
afectado la disponibilidad de sus servicios y la confidencialidad de los datos personales y
clinicos de toda la organizacion. Por este motivo, las organizaciones se han visto en la
necesidad de priorizar y abordar los problemas de ciberseguridad.

La industria de la salud presenta una falta de conciencia y capacitacion en materia de
seguridad de la informacion. Existe un desconocimiento generalizado sobre normativas,
protocolos y medidas de proteccidn, lo que pone en riesgo la confidencialidad, integridad
y disponibilidad de los datos médicos.

Las organizaciones del sector de la salud no tienen comités de seguridad de la informacion,
genera un problema estructural dentro de la organizacién debido que no existe un manejo
adecuado de la informacion a nivel vertical.

La falta de comunicacién y socializacion por parte del comité de seguridad de la
informacién ha generado una brecha en la implementacion efectiva de medidas de
proteccién. Existe una necesidad urgente de fortalecer la comunicacion, impartir
capacitaciones adecuadas y generar conciencia en todos los colaboradores.

Es mandatorio una accion inmediata por parte de la maxima autoridad y el comité de
seguridad de la informacién para desarrollar e implementar un plan integral de seguridad
de la informacién. Esto incluye establecer protocolos, realizar evaluaciones de riesgo,

promover la certificacion de profesionales,
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e Es mandatorio que la organizacion refleje auditorias regulares del cumplimiento de los
protocolos de seguridad de la informacion, informes que deben ser presentados a la méxima
autoridad.

e Laseguridad de los datos médicos debe ser una prioridad en la organizacion y debe contar
con el compromiso de todos los colaboradores, el riesgo es compartido.

6.2.Recomendaciones

e Incorporar protocolos de seguridad de la informacion como una prioridad estratégica en la
gestion de las organizaciones del sector de salud, que garanticen la proteccion de los datos
médicos.

e Establecer una estructura organizativa sélida, con directriz vertical que incluya un comité
de seguridad de la informacion, encargados de definir politicas, metas y objetivos, asi como
de supervisar y apoyar los proyectos relacionados con la seguridad de la informacion.

e Asignar los recursos financieros necesarios para garantizar el éxito de los proyectos de
seguridad de la informacion, permitiendo la implementacién de medidas adecuadas de
identificacion, proteccidn, deteccion, recuperacion, respuesta y certificacion a posibles
ataques y amenazas.

e Realizar evaluaciones periddicas de la situacion actual de la seguridad de la informacion,
identificando brechas, vulnerabilidades y riesgos.

e Establecer planes de accion con objetivos claros, métricas e indicadores para medir el
progreso y tomar medidas correctivas cuando sea necesario.

e Implementar programas de capacitacion y socializacion en seguridad de la informacion
dirigidos a toda la organizacion, con el objetivo de involucrar a todos los colaboradores en

la proteccion de los datos médicos y fomentar una cultura de seguridad.
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e Proporcionar informacion clara sobre los riesgos y amenazas existentes, las politicas y
procedimientos de seguridad, asi como las mejores practicas en el manejo de la informacion
sensible.

e Promover mesas de trabajo para los colaboradores puedan expresar sus inquietudes y

contribuir ideas y soluciones en materia de seguridad de la informacion.
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ANEXOS

ANEXO A. PREGUNTAS DE ENCUESTA

Encuesta Ciberseguridad - Norma ISO/IEC 27110 TS - Sector Salud
Estimado profesional del sector de la atencion médica:

Nos complace invitarlo a participar en esta encuesta cuyo objetivo principal es analizar la situacion
actual de la seguridad de los datos médicos en el ambito de la ciberseguridad. Esta investigacion
forma parte del proyecto de titulacion titulado "Andlisis de riesgo en la seguridad de los datos

médicos mediante la utilizacion de la norma ISO/IEC 27110:2021".

El prop6sito de esta encuesta es recopilar informacion valiosa sobre las précticas existentes en
materia de seguridad y ciberseguridad de los datos médicos. La norma ISO/IEC 27110:2021
proporciona directrices técnicas para el desarrollo de un marco de ciberseguridad, bajo el titulo
"Seguridad de la informacion, ciberseguridad y proteccion de la privacidad - Lineas directrices

para el desarrollo de un marco de ciberseguridad".

Agradecemos sinceramente su participacion y compromiso en este estudio. Sus respuestas seran
tratadas de manera confidencial y andnima, y la informacion recopilada se utilizara inicamente
con fines académicos e investigativos. Sus aportes seran de gran valor para fortalecer la seguridad
de los datos medicos y garantizar la confidencialidad, integridad y disponibilidad de la informacion

en el sector de la atencion médica.
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Le invitamos a responder con sinceridad y precision a las preguntas que se presentan a
continuacion. La encuesta consta de preguntas cerradas, preguntas abiertas y una escala de

calificacion. Estimamos que tomara aproximadamente 5 minutos completarla.

Agradecemos de antemano su colaboracion y el tiempo dedicado a esta importante investigacion.
Sus respuestas contribuiran al avance de la ciberseguridad en el &mbito de la atencion médica y al
cumplimiento de los objetivos del proyecto de titulacion. Si tiene alguna pregunta o inquietud, no

dude en comunicarse.

iMuchas gracias por su participacion y apoyo!

Sharina Bastidas

Estudiante de Ingenieria de Sistemas de la Informacion — PUCE
Preguntas

1. ¢Cual es su nivel educativo?

a) Tercer Nivel

b) Cuarto Nivel

c) Phd

2. Acorde al titulo que escogiéo en la pregunta #1, indique cual es su area de
especializacion.

a) Tecnologia

b) Area Médica

¢) Administrativo

d) Servicios

3. ¢Enqué tipo de organizacion relacionada con servicios de salud trabaja actualmente?
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b)

b)

b)

b)

Publico

Privado

¢Esta familiarizado/a con el Acuerdo Ministerial No. 025-2019 relacionado con la
seguridad de la informacion en el sector salud?

Si

No

¢ Conoce usted que es un comité de seguridad de la informacion?

Si

No

¢Usted sabe qué un comité de seguridad de la informacion es designado por la
méaxima autoridad de su empleador?

Si

No

Usted conoce que el comité de seguridad de la Informacion es la unidad que realiza el
seguimiento del cumplimiento del acuerdo ministerial No. 025-2019?

Si

No

¢Esta familiarizado(a) con la norma ISO/IEC 27110:2021 - Tecnologia de la
informacion, ciberseguridad y proteccion de la privacidad — Directrices para el
desarrollo del marco de ciberseguridad?

Si

No
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b)

10.

b)

11.

b)

13.

¢Usted considera que en el sector de la salud la ciberseguridad mencionada en la
pregunta anterior es un aspecto importante para proteger la informacion?

Si

No

Esté preocupado por la seguridad de los datos médicos de: colaboradores, pacientes,
clientes pagadores, etc...en el sector de la Salud?

Si

No

Su empleador implementa medidas de seguridad efectivas para proteger los datos
medicos?

Si

No

Desconozco

. Conoce las implicaciones de pérdida, robo, ataque, amenaza, vulnerabilidad,

impacto, etc...de los datos médicos de colaboradores, pacientes, clientes pagadores,
etc...

Si

No

Considera que su empleador asigno recursos financieros suficientes para abordar los
riesgos de seguridad de los datos médicos.

Si

No

Desconozco
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14.

b)

15.

f)

9)

Su empleador realiza capacitacion para la proteccion de datos médicos
Si
No
Considera que su empleador esta comprometido en la mejora continua con la
seguridad de los datos médicos
Si
No
Desconozco
. ¢Qué tan preparado esta su empleador para hacer frente a posibles ataques a los
datos médicos?
Bajo
Medio
Alto
. ¢Cual de estas medidas de proteccion que permiten prevenir y mitigar posibles
ataques a los datos médicos usted conoce que se implementé en su empleador?
(Seleccione las medidas que conoce, pueden ser varias opciones)
Uso de firewalls y sistemas de deteccion de intrusos
Implementacion de politicas de acceso y autenticacion robustas
Encriptacion de datos sensibles
Realizacion regular de pruebas de vulnerabilidad y penetracion
Capacitacion y concientizacion de los empleados sobre buenas préacticas de seguridad
Contratacion de servicios de seguridad gestionada
Monitoreo constante de la red y registros de actividad
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h)

18.

d)

20.

Implementacion de respaldos regulares y politicas de recuperacion de datos

Colaboracién con proveedores externos especializados en seguridad de la informacion
¢En qué parametro considera que las medidas para proteger y prevenir de posibles
ataques de los datos médicos propuestas por su empleador son satisfactorias?

Bajo

Medio

Alto

. ¢Conoce usted si su empleador cuenta con un protocolo formal establecido para

responder a posibles ataques de ciberseguridad, de acuerdo, a los siguientes puntos?
Contamos con un protocolo detallado y documentado.

Contamos con un protocolo basico, pero no estd completamente desarrollado vy
documentado.

No contamos con un protocolo establecido, pero estamos en proceso de desarrollarlo.

No contamos con un protocolo establecido en nuestra organizacion.

Los ataques de ciberseguridad afectan las transfusiones de medicamentos y el
funcionamiento de las maquinas médicas. ¢ Qué opcidn considera mas aceptable?
Soy consciente de los riesgos en la transfusion de medicamentos y el uso de maquinas
médicas.

Conozco los riesgos, pero no tengo un conocimiento profundo sobre el tema.

Desconozco los riesgos en estos contextos.

. ¢Su empleador cuenta con un protocolo establecido para controlar y prevenir ataques

de ciberseguridad en la transfusion de medicamentos y el uso de maquinas médicas?

Si
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b)

No

Si la respuesta es ""No™, escoja de las siguientes opciones el por qué no se implementa un

protocolo:

a) Falta de recursos financieros

b) Falta de conocimiento sobre los riesgos de ciberseguridad en estos contextos.

c) Consideramos que los riesgos de ciberseguridad en estos contextos son insignificantes.

22. ¢ Existe un protocolo de evaluacién de riesgo para controlar y prevenir ataques de
ciberseguridad en la transfusion de medicamentos y el uso de maquinas médicas en
su empleador?

a) Contamos con un protocolo detallado y documentado.

b) Nos basamos en las experiencias y asumimaos un riesgo

c) Conocemos el riesgo y el impacto que puede ocasionar

d) Desconozco si existe 0 no un protocolo

23. Considera que su empleador deberia aplicar la norma ISO/IEC 27110:2021 para
desarrollar las directrices y obtener un marco de ciberseguridad que mejore la
seguridad de los datos médicos?

a) Definitivamente si.

b) Probablemente si.

c) No estoy seguro/a.

d) Probablemente no.

e) Definitivamente no.

24. ;Su empleador cuenta con alguna certificacion 1SO de ciberseguridad, como por

ejemplo I1SO 27001, ISO 27701 u otras relacionadas?
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Si
No
En proceso

Desconozco

. ¢Considera que su empleador aplica Sistemas de Gestion de Seguridad de la

Informacion (SGSI) para el control y proteccion de la seguridad de los datos médicos?
Si
No

Desconozco

.¢En su unidad de negocio existe uno o varios colaboradores que cuenten con

certificacion en seguridad de la informacion 1SO 27001?
Al menos uno.

Més de uno

No tenemos

Desconozco

. Es importante tener uno o varios colaboradores con certificacion en Seguridad de la

Informacion - 1ISO 27001 dentro de su unidad de negocio y/o empleador?
Mandatorio

De vital importancia

Considero no es necesario

No estoy seguro/a de su relevancia en nuestra unidad de negocio
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28.

b)

29.

b)

¢ Conoce algun problema reciente o actual relacionado con la vulnerabilidad de la
pérdida, robo, ataque, amenaza, vulnerabilidad, impacto, etc...de la seguridad de los
datos médicos?

Si

No

¢Conoce si realizan auditorias regulares de seguridad de la informacion en su
empleador para evaluar el cumplimiento de los estandares y normas establecidos?
Nunca

Ocasionalmente

Siempre, semestral, anual

Desconozco

. ¢Con qué frecuencia se realizan evaluaciones periddicas de vulnerabilidad y pruebas

de penetracién para identificar posibles brechas de seguridad en los sistemas y
aplicaciones de su empleador?

Nunca

Ocasionalmente

Siempre

Desconozco

. ¢ Tiene su empleador un equipo dedicado a la seguridad de la informacion que se

encargue de gestionar, supervisar, prevenir, informar aspectos relacionados con la
seguridad de la Informacion?
Si

No
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f)

34.

a)
b)

Desconozco

. ¢En qué nivel se implementan medidas de control de acceso fisico y légico para

proteger los activos criticos y los sistemas de informacién de su organizacion?
Bajo
Medio

Alto

. ¢Conoce con qué frecuencia se realizan copias de seguridad de las bases de datos de

su empleador para garantizar la disponibilidad y recuperacion de la informacién en
caso de una pérdida, robo, ataque, amenaza, vulnerabilidad, impacto, etc...de la
seguridad de los datos?...

Diario

Semanal

Mensual

Trimestral

Semestral

Anual

Conoce en qué nivel se implementan medidas de seguridad adicionales, como:
monitoreo de seguridad en tiempo real, deteccion de intrusos y analisis de
comportamiento, para identificar y responder de manera proactiva a las amenazas
peérdida, robo, ataque, amenaza, vulnerabilidad, impacto,etc... a la seguridad de los
datos médicos?

Bajo

Medio
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c) Alto
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ANEXO B. GRAFICOS DE RESPUESTAS (ENCUESTA)

Pregunta 1: ;Cudl es su nivel educativo?:

@ a. Tercer Nivel
@ b. Cuarto Nivel
® c. Phd

Pregunta 2: Acorde al titulo que escogid en la pregunta #1, indique cudl es su area de

especializacion.

@ a. Tecnologia
@ b Area Médica
@ c. Administrativo
® d Servicios

Pregunta 3: ;En qué tipo de organizacién relacionada con servicios de salud trabaja

actualmente?
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@ a. Publico
@ b. Privado

Pregunta 4: ;Esta familiarizado/a con el Acuerdo Ministerial No. 025-2019 relacionado

con la seguridad de la informacion en el sector salud?

®asi
® b)No
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Pregunta 5: ¢Conoce usted que es un comité de seguridad de la informacion?

oY

Pregunta 6: ;Usted sabe qué un comité de seguridad de la informacion es designado por

®asSi
® b No

la méxima autoridad de su empleador?

®:zsi
@b . No

Pregunta 7: ¢Usted conoce que el comité de seguridad de la informacién es la unidad que

realiza el seguimiento del cumplimiento del acuerdo ministerial No? 025-2019?
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®a)Si
@ b)No

438%

Pregunta 8: ¢Esta familiarizado(a) con la norma ISO/IEC 27110:2021 - Tecnologia de la
informacidn, ciberseguridad y proteccion de la privacidad — Directrices para el desarrollo del

marco de ciberseguridad?

® 2)Si
‘ -

42,9%

Pregunta 9: ¢ Usted considera que en el sector de la salud la ciberseguridad mencionada en

la pregunta anterior es un aspecto importante para proteger la informacion?



®a)si
@ b)No

Pregunta 10: Esta preocupado por la seguridad de los datos médicos de: colaboradores,

pacientes, clientes pagadores, etc...en el sector de la Salud.

Pregunta 11: Su empleador implementa medidas de seguridad efectivas para proteger los

datos médicos?
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® a)Si
@ b) No
@ c) Desconozco

Pregunta 12: Conoce las implicaciones de pérdida, robo, ataque, amenaza, vulnerabilidad,

impacto, etc...de los datos médicos de colaboradores, pacientes, clientes pagadores, etc...

@ a)Si
@ b) No

Pregunta 13: Considera que su empleador asigno recursos financieros suficientes para

abordar los riesgos de seguridad de los datos médicos.
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@ 2)Si
® b)No
® c) Desconozco

17.2%

Pregunta 14: Su empleador realiza capacitacion para la proteccion de datos médicos.

®a)si
® b)No

Pregunta 15: Considera que su empleador esta comprometido en la mejora continua con la

seguridad de los datos médicos.
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® a)si
@ b)No
@® c) Desconozco

Pregunta 16: ;Qué tan preparado esta su empleador para hacer frente a posibles ataques a

los datos médicos?

@® a)Bajo
® b) Medio
© o) Alto

Pregunta 17: ;Cual de estas medidas de proteccidn que permiten prevenir y mitigar posibles
ataques a los datos médicos usted conoce que se implementd en su empleador? (Seleccione las

medidas que conoce, pueden ser varias opciones)?
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a) Uso de firewalls y sistemas de deteccién de
intrusos

I 3, 8%6); 35

b) Implementacién de politicas de acceso y
autenticacién robustas

c) Encriptacién de datos sensibles NN (29,2%); 19

d) Realizacion regular de pruebas de vulnerabilidad y
penetracion

I (40,0%); 26

I (20,0%); 13

e) Capacitacién y concientizacién de los empleados
sobre buenas practicas de seguridad

f) Contratacién de servicios de seguridad gestionada [N (29,2%); 19
g) Monitoreo constante de la red y registros de
actividad

h) Implementacion de respaldos regulares y politicas
de recuperacion de datos

I (38,5%); 25

IR, (43,1%); 28
I (33,8%); 22

i) Colaboracién con proveedores externos
especializados en seguridad de la informaciéon

I (35,4%); 23

o 5 10 15 20 25 30 35 40

Pregunta 18: ¢En qué pardmetro considera que las medidas para proteger y prevenir de

posibles ataques a los datos médicos propuestas por su empleador son satisfactorias?

® =) Bajo
@® b) Medio
® o) Alto
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Pregunta 19: ;Conoce usted si su empleador cuenta con un protocolo formal establecido

para responder a posibles ataques de ciberseguridad, de acuerdo, a los siguientes puntos?
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@ 2a) Contamos con un protocolo
detallado y documentado.

@ b) Contamos con un protocolo
basico, pero no esta
completamente desarrollado y
documentado

® 9 No contamos con un protocolo
establecido, pero estamos en
proceso de desarrollarlo.

@® d) No contamos con un
protocolo establecido en
nuestra organizacion.

Pregunta 20: Los ataques de ciberseguridad afectan las transfusiones de medicamentos y

el funcionamiento de las maquinas médicas. ¢ Qué opcidn considera mas aceptable?

® a) Soy consciente de los riesgos en
la transfusion de medicamentos y
el uso de maquinas médicas.

@ b) Conozco los riesgos, pero no
tengo un conocimiento profundo
sobre el tema.

@ c) Desconozco los riesgos en estos
contextos.

Pregunta 21: ;Su empleador cuenta con un protocolo establecido para controlar y prevenir

ataques de ciberseguridad en la transfusion de medicamentos y el uso de maquinas médicas?
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® a)Si
® b)No

Pregunta 22: Si la respuesta es "No", escoja de las siguientes opciones el por qué no se

implementa un protocolo:

@ a) Falta de recursos financieros
. @ b) Falta de conocimiento sobre los
8,3% riesgos de ciberseguridad en estos
contextos.
‘m © c) Consideramos que los riesgos
de ciberseguridad en estos
contextos son insignificantes.

Pregunta 23: ;Existe un protocolo de evaluacidn de riesgo para controlar y prevenir ataques

de ciberseguridad en la transfusion de medicamentos y el uso de méaquinas médicas en su

empleador?:



@ a) Contamos con un protocolo
detallado y documentado.

@ b) Nos basamos en las
experiencias y asumimos un riesgo

© c) Conocemos el riesgo y el
impacto que puede ocasionar

@ d) Desconozco si existe 0 no un
protocolo

Pregunta 24: Considera que su empleador deberia aplicar la norma ISO/IEC 27110:2021

para desarrollar las directrices y obtener un marco de ciberseguridad que mejore la seguridad de

los datos médicos?:

@ 2a) Definitivamente si.
@ b) Probablemente si.
@ c) No estoy seguro/a.
@ d) Probablemente no.
@ ¢) Definitivamente no.

Pregunta 25: Su empleador cuenta con alguna certificacion ISO de ciberseguridad, como

por ejemplo ISO 27001, ISO 27701 u otras relacionadas?:
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® 2a)Si
® b)No
@ c) En proceso
@ d) Desconozco

(4

Pregunta 26: ;Considera que su empleador aplica Sistemas de Gestidn de Seguridad de la

Informacion (SGSI) para el control y proteccion de la seguridad de los datos médicos?:
®asi
@® b)No
@ c) Desconozco

Pregunta 27: ¢En su unidad de negocio existe uno o varios colaboradores que cuenten con

certificacion en seguridad de la informacion 1SO 270017?:
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@ 2) Al menos uno.
@ b) Mas de uno
@ c) No tenemos
@ d) Desconozco

7,8%

Pregunta 28: Es importante tener uno o varios colaboradores con certificacidén en Seguridad

de la Informacion - 1ISO 27001 dentro de su unidad de negocio y/o empleador?:

@ a) Mandatorio
@ D) De vital importancia
@ c) Considero no es necesario

@ d) No estoy seguro/a de su
406% relevancia en nuestra unidad de
negocio

Pregunta 29: ¢ Conoce algun problema reciente o actual relacionado con la vulnerabilidad
de la pérdida, robo, ataque, amenaza, vulnerabilidad, impacto, etc...de la seguridad de los datos

médicos?:
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®asi
® b)No

>

Pregunta 30: ¢ Conoce si realizan auditorias regulares de seguridad de la informacion en su

empleador para evaluar el cumplimiento de los estandares y normas establecidos?:

@® a Nunca
@ b. Ocasionalmente
@ c. Siempre, semestral, anual
@ d. Desconozco
10,9%

Pregunta 31: ;Con qué frecuencia se realizan evaluaciones periédicas de vulnerabilidad y

pruebas de penetracion para identificar posibles brechas de seguridad en los sistemas y

aplicaciones de su empleador?:
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@® a Nunca

@ b. Ocasionalmente
® c. Siempre

@ d. Desconozco

Pregunta 32: ¢ Tiene su empleador un equipo dedicado a la seguridad de la informacion que
se encargue de gestionar, supervisar, prevenir, informar aspectos relacionados con la seguridad de

la Informacién?:

® a2 Si
® b No
@ c. Desconozco

Pregunta 33: ¢En qué nivel se implementan medidas de control de acceso fisico y 16gico

para proteger los activos criticos y los sistemas de informacidn de su organizacion?:
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@® a Bajo
@ b. Medio
® c Alto

Pregunta 34: ;Conoce con qué frecuencia se realizan copias de seguridad de las bases de
datos de su empleador para garantizar la disponibilidad y recuperacién de la informacién en caso

de una pérdida, robo, ataque, amenaza, vulnerabilidad, impacto, etc...de la seguridad de los datos?:

@ a. Diario

@® b Semanal
@ c. Mensual
@ d. Trimestral
@ c Semestral
® f Anual

Pregunta 35: Conoce en qué nivel se implementan medidas de seguridad adicionales,
como: monitoreo de seguridad en tiempo real, deteccion de intrusos y andlisis de comportamiento,
para identificar y responder de manera proactiva a las amenazas pérdida, robo, ataque, amenaza,

vulnerabilidad, impacto, etc... a la seguridad de los datos médicos?:
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@® a Bajo
@ b. Medio
@ c Alto
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