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RESUMEN

El presente trabajo de titulacion consiste en emular una red de transporte IP/MPLS (Internet
Protocol / Multi-Protocol Label Switching) de un Proveedor de Servicios implementando 2
escenarios en el emulador de red EVE-NG. En el primer escenario, se utilizé MPLS LDP
(Label Distribution Protocol) como protocolo para la distribucién de etiquetas, mientras que,
en el segundo se configur6 MPLS con Segment Routing, como nueva tecnologia para el
transporte de los datos dentro de la red del proveedor.

El objetivo es realizar una comparacién de las ventajas y desventajas de cada una de estas
tecnologias a traves del analisis de resultados de indicadores como capacidad de Traffic
Engineering, Latencia y Jitter al inyectar trafico en la red, para determinar cuél tecnologia
presenta mayores beneficios y permite optimizar los recursos de la red.

Con respecto a la red del Proveedor de Servicios, esta conformada por 4 equipos de Core (P) y
4 equipos Provider Edge (PE). Se utilizaron imagenes de equipos routers marca Cisco de la
familia ASR9K con sistema operativo XR. Se implemento 1S-1S como IGP (Interior Gateway
Protocol) para el enrutamiento dentro del Sistema Auténomo y para la interconexién con los
equipos del cliente se utilizo BGP (Border Gateway Protocol). Para los equipos del cliente
(CE) se opt6 por imagenes de routers Cisco con sistema operativo 10S.

Se implementaron los 2 escenarios indicados previamente y se inyecto trafico mediante el uso
de la herramienta NetEM, que permite agregar retrasos y producir pérdidas entre otras acciones
a los paquetes que salen de una interfaz. Se recopilaron los datos necesarios para cada uno de
los indicadores, los cuales fueron procesados de forma estadistica, finalmente se analizaron los
resultados. Estos resultados muestran que la red implementada con Segment Routing presenta
un mejor desempefio considerando que brinda opciones mas sofisticadas para configurar
Traffic Engineering, y ademés los valores de Latencia y Jitter experimentaron una mejora
significativa.

Xiii



De esta forma, se ha determinado que Segment Routing brinda mayores beneficios a la vez que
optimiza los recursos de la red de un Proveedor de Servicios ISP.

Palabras clave:

Proveedor de servicios, MPLS, LDP, Segment Routing, Traffic Engineering, Latencia, Jitter
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ABSTRACT

This degree work consists in the emulation of an IP/MPLS (Internet Protocol / Multi-Protocol
Label Switching) transport network of a Service Provider by implementing 2 scenarios in the
EVE-NG network emulator. In the first scenario, MPLS LDP (Label Distribution Protocol)
was used as protocol for label distribution, while in the second, MPLS with Segment Routing
was configured as a new technology for data transport within the provider's network.

The goal is to make a comparison of the advantages and disadvantages of each of these
technologies through the analysis of results of indicators such as Traffic Engineering capacity,
Latency and Jitter when injecting traffic into the network, to determine which technology
presents greater benefits and optimize network resources.

Regarding to Service Provider's network, this consists of 4 Core (P) devices and 4 Provider
Edge (PE) devices. Images of Cisco brand router equipment from the ASR9K family with XR
operating system were used. 1S-IS was implemented as IGP (Interior Gateway Protocol) for
routing within the Autonomous System and BGP (Border Gateway Protocol) was used for
interconnection with client equipment. For the client equipment (CE), images of Cisco routers
with 10S operating system were chosen.

The 2 scenarios indicated previously were implemented and traffic was injected through the
use of the NetEM tool, which allows adding delays and producing losses among other actions
to packets leaving an interface. The necessary data for each of the indicators were collected,
which were processed statistically, finally the results were analyzed. These results show that
the network implemented with Segment Routing presents better performance considering that
it provides more sophisticated options to configure Traffic Engineering, and also the Latency
and Jitter values experienced a significant improvement.

In this way, it has been determined that Segment Routing provides greater benefits while
optimizing the network resources of an ISP Service Provider.

Keywords:

Service Provider, MPLS, LDP, Segment Routing, Traffic Engineering, Latency, Jitter
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INTRODUCCION

Afio tras afio el acceso a Internet llega a més hogares en todo el mundo razén por la cual, la cantidad de
usuarios y dispositivos conectados se incrementa de una manera acelerada. Estos usuarios se conectan
a Internet a través de empresas proveedoras de servicio de Internet (ISP, por sus siglas en inglés Internet
Service Provider), las cuales utilizan varias tecnologias para este proposito y lo hacen implementando
una infraestructura de red necesaria que les permita garantizar la prestacion de los servicios contratados
por los usuarios.

Una de las tecnologias mas utilizadas entre los ISPs en sus redes de transporte es MPLS (MultiProtocol
Label Switching), que es un estandar desarrollado por el IETF a finales de los 90. Este protocolo realiza
ruteo en base a una etiqueta que se agrega a cada uno de los paquetes en lugar de realizar ruteo en base
a la direccion destino como se hacia tradicionalmente. Para este propésito utiliza LDP (Label
Distribution Protocol), que es el protocolo encargado de distribuir las etiquetas. MPLS es
multiprotocolo porque se puede aplicar a cualquier tipo de trafico como puede ser voz, video, datos,
entre otros.

Con el tiempo, MPLS evolucioné en funcionalidades que le brindan la posibilidad de proveer otras
aplicaciones como son ingenieria de trafico (TE Traffic Engineering), que tiene el propésito de
direccionar el trafico por rutas diferentes a la seleccionada por el IGP (mejor ruta o ruta mas corta)
gracias a la inclusion de RSVP (Resource Reservation Protocol), de esta manera se puede optimizar los
recursos de la red, principalmente la ocupacion de los enlaces. MPLS permite también marcar el trafico
para que sea transportado con diferente Calidad de Servicio (QoS Quality of Service) y asi priorizar el
trafico en base a requerimientos particulares, ademas permite configurar redes virtuales privadas (VPN
Virtual Private Networks) que son enlaces entre puntos utilizando una infraestructura compartida y
representan la aplicacion mas extendida de MPLS para proveer servicios a los clientes.

En la figura 1, se muestra la topologia de una red MPLS tipica de un Proveedor de Servicios (ISP):

Enterprise
Location #1 Enterprise
Location #10

-
( rad Enterprise

IVIPIES

LN

| ¥

@Network

( ;’;:"r

L 4

Enterprise
Location 47

Enterprise
Location #3

Enterpriso
Location #4

Figura 1. Topologia de una Red MPLS de un ISP
Fuente: (IP Specialist, 2019)

Sin embargo, con el desarrollo de nuevas tecnologias, aplicaciones y demas, los usuarios cada vez
requieren de mejores prestaciones y mayor ancho de banda por parte de sus Proveedores de Servicio,
quienes tienen que adaptar sus redes a esta evolucién tecnologica, puesto que las tecnologias
tradicionales como MPLS, LDP y RSVP presentan complicaciones especialmente de escalabilidad y
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sobrecarga en el performance de los equipos. Es asi que, surge Segment Routing como una opcion que
se adapta a estos cambios.

El presente trabajo se realiza con el objetivo de establecer las diferencias entre MPLS con LDP y MPLS
utilizando Segment Routing para determinar las ventajas y desventajas de cada una de ellas a traves del
analisis de los resultados obtenidos al emular las topologias disefiadas para un Proveedor de Servicios
de telecomunicaciones mediante un emulador de infraestructura de red.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.  Formulacién del problema

Las redes IP tradicionales se basan en la informacion que proveen los protocolos de enrutamiento tales
como OSPF (Open Shortest Path First), IS-IS (Intermediate System to Intermediate System), BGP
(Border Gateway Protocol), entre otros, o en su defecto, rutas estaticas configuradas en cada router,
para tomar la decision de reenvio de los paquetes, es decir, esta decision de reenvio se basa Unica y
exclusivamente en la direccion IP de destino. Esto resulta en congestion de ciertas rutas y subutilizacion
de otras.

Actualmente, una gran cantidad de proveedores de servicio de internet ISPs (Internet Service Provider)
han implementado sus redes utilizando MPLS para el transporte de datos. Una red MPLS (Multi-
Protocol Label Switching) utiliza etiquetas para el enrutamiento, opera entre las capas 2 y 3 del
modelo OSI y puede ser utilizada para transportar diferentes tipos de trafico, como pueden ser voz,
video, paquetes IP, etc. El protocolo creado para asignar dichas etiquetas a los prefijos y anunciarlas a
los vecinos es LDP (Label Distribution Protocol).

Posteriormente, se introdujo la ingenieria de trafico TE (Traffic Engineering), con la que los routers de
ingreso determinan la ruta desde el origen hasta el destino para flujos de trafico especificos. De esta
forma, el trafico se puede redireccionar a través de rutas subutilizadas descongestionando asi las rutas
con un elevado nivel de trafico. Para esto es necesario utilizar el protocolo RSVP (Resource Reservation
Protocol) que sirve para reservar los recursos a lo largo de toda la ruta que conformaran el tunel de TE.

Los protocolos LDP y RSVP-TE son complicados de implementar, operar y realizar troubleshooting.
Adicionalmente, crean una gran cantidad de trafico de sefializacion en la red y tienen una visualizacion
limitada de la topologia, que repercute en la capacidad de Traffic Engineering y los tiempos de Latencia
y Jitter de forma negativa (Santos, 2019). Otra desventaja de MPLS es el costo del ancho de banda, un
cliente que requiera este servicio lo debe obtener a través de un ISP, lo que hace que sea costoso.

Ante los problemas mencionados previamente, surge como alternativa Segment Routing, la cual es una
tecnologia que permite realizar enrutamiento de origen de una forma flexible, sencilla y escalable. Sin
embargo, al ser una tecnologia relativamente nueva, no se ha implementado a gran escala en las redes
de los proveedores de servicios, principalmente por los requisitos a nivel de hardware que se requieren
para soportar los nuevos features (caracteristicas, atributos) demandados por esta tecnologia.

De lo anterior se puede identificar el siguiente problema principal:

e No se cuenta con un andlisis comparativo entre una red IPv4 MPLS que utiliza LDP para el
intercambio de etiquetas y una red IPv4 MPLS que utiliza Segment Routing mediante un
emulador de infraestructura de red para un Proveedor de Servicios de Telecomunicaciones, que
permita determinar que Segment Routing tiene un mejor rendimiento.

Ademas, los siguientes problemas secundarios:

e Se carece de un andlisis que muestre la diferencia entre MPLS con LDP y MPLS con Segment
Routing, para determinar las ventajas y desventajas de cada una de ellas.

e No se tiene un disefio de una red IP MPLS utilizando Segment Routing para un Proveedor de
Servicios de Telecomunicaciones mediante un emulador de infraestructura de red.

¢ No se cuenta con el andlisis de los resultados de MPLS LDP y MPLS con Segment Routing
utilizando los siguientes indicadores: Capacidad de Traffic Engineering, Latencia y Jitter.
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1.2.  Objetivos de la Investigacion

Objetivo General

Elaborar un analisis comparativo entre una red IPv4 MPLS con LDP y una red IP MPLS
utilizando Segment Routing para un Proveedor de Servicios de Telecomunicaciones mediante
un emulador de infraestructura de red para determinar que Segment Routing tiene un mejor
rendimiento.

Objetivos Especificos

e Establecer la diferencia entre MPLS con LDP y MPLS con Segment Routing para
determinar las ventajas y desventajas de cada una de ellas.

e Disefiar una red IP MPLS utilizando Segment Routing para un Proveedor de Servicios de
Telecomunicaciones mediante un emulador de infraestructura de red.

e Analizar los resultados de MPLS con LDP y MPLS con Segment Routing utilizando los
siguientes indicadores: capacidad de Traffic Engineering, Latencia y Jitter.

1.3.  Justificacion de la Investigacion

Los requerimientos en cuanto a caracteristicas que deben garantizar los Proveedores de Servicios de
Internet (ISPs) como ancho de banda, disponibilidad, seguridad, redundancia, estabilidad, latencia,
entre otras, a los usuarios finales son cada vez mayores. Hoy en dia existen muchos mas dispositivos
conectados a Internet, desde elementos convencionales como computadores, tablets, teléfonos moviles,
entre otros, también elementos nuevos pero que resultan cotidianos en el dia a dia de los usuarios tales
como televisores, luces, asistentes inteligentes para el hogar, etc., y que han cambiado la forma de vida
de las personas gracias al Internet de las cosas (10T); hasta recursos mas sofisticados como dispositivos
médicos, vehiculos, sistemas para edificios e incluso ciudades inteligentes. Por otro lado, con la
implementacion de nuevas tecnologias como las redes moviles 5G e inteligencia artificial, es
indispensable contar con mayor capacidad en las redes IP. Las redes de los Proveedores de Servicios,
no son una excepcion, ya que deben adaptar su infraestructura al continuo desarrollo tecnolégico y
constante incremento de capacidad, con el objetivo de transportar las grandes cantidades de tréafico
generado y atender las nuevas caracteristicas requeridas, ademas deben hacerlo de una manera rentable.

Como se habia indicado previamente, gran parte de los Proveedores de Servicio de Internet han utilizado
MPLS en sus redes para el transporte de los datos, sin embargo, esta tecnologia con el paso del tiempo
se ha convertido en una solucion no escalable por los desafios que se presentan al implementar nuevos
servicios. La tecnologia Segment Routing puede ser aplicada directamente en la arquitectura MPLS sin
afectar el plano de datos. Esta permite utilizar el ancho de banda de la red de una forma més efectiva, a
la vez que, optimiza el consumo de los recursos de los equipos que conforman la red. En este sentido,
Segment Routing se convierte en una opcion para los Proveedores de Servicios que buscan simplificar
sus redes y hacerlas mas escalables, eficientes y rentables.

El proposito de esta investigacion es realizar un andlisis comparativo del rendimiento entre una red IP
MPLS tradicional que utiliza LDP para el intercambio de etiquetas y otra que utiliza Segment Routing,
del cual se resalten las ventajas y desventajas de cada una de las 2 tecnologias.

Por otro lado, implementar las 2 topologias de redes MPLS, una con LDP y otra con Segment Routing

en un emulador de red permitir analizar la viabilidad de una futura implementacion de Segment Routing
en la red de un Proveedor de Servicios y comprobar los beneficios que esta puede ofrecer.
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CAPITULO II: FUNDAMENTACION TEORICA
2.1.  Antecedentes de la Investigacion

Internet tiene sus origenes a finales de la década del 60 con la implementacién de la primera red de
computadoras, ARPANET, por sus siglas en inglés Advanced Research Projects Agency Network. Este
desarrollo fue llevado a cabo por investigadores estadounidenses y consistié en comunicar 4 nodos
ubicados en UCLA, el Stanford Research Institute, la universidad de Utah y la UC de Santa Barbara,
Su propdsito fue crear un servicio de mensajes que permitiera a cualquier computadora transmitir un
mensaje destinado a cualquier otra y tener la certeza de que fue entregado correctamente (Joskowicz,
2015).

Un ISP (Internet Service Provider) por sus siglas en inglés, es un proveedor de servicios de Internet, es
decir, su negocio es proveer a los usuarios la conexién a Internet a través de distintas tecnologias ya
sean aldmbricas o inaldmbricas, las cuales han ido evolucionando en el tiempo de acuerdo con los
nuevos requerimientos. Entre estas tecnologias se pueden destacar las siguientes: Dial-up (conexion a
través de la linea telefonica), ADSL y VDSL (conexion a través de cobre), HFC (soluciones hibridas
entre fibra dptica y cable coaxial), FTTH (conexidn a través de fibra 6ptica hasta el hogar) y las redes
moviles 3G (HSPA), 4G (LTE) y las de ultima generacion 5G.

En la actualidad, estos proveedores de servicio de Internet (ISPs) utilizan multiples tecnologias para
proporcionar un transporte confiable de los datos a través de sus redes. Una de las tecnologias méas
comunes para este propésito es MPLS (Multi-Protocol Label Switching) que utiliza etiquetas para el
enrutamiento y permite proveer servicios gue son iguales o funcionalmente equivalentes a los servicios
que proveian las empresas de telecomunicaciones tradicionales. Las VPN MPLS son la aplicacion mas
utilizada para proveer servicios a los clientes. Ademas, se puede implementar caracteristicas de Calidad
de servicio utilizando VPN MPLS de capa 2 con implementacion de QoS y se puede optimizar el flujo
del trafico a través de tuneles de Ingenieria de Tréafico, entre otras caracteristicas.

Existen varios protocolos capaces de anunciar etiquetas, pero el principal es LDP (Label Distribution
Protocol). Gracias a este protocolo, las etiquetas son asignadas a cada direccion en la tabla de
enrutamiento global construida y mantenida por el IGP y permite a los routers establecer sesiones entre
ellos, crear, anunciar y almacenar label bindings (asociaciones entre prefijos y etiquetas), ayudando a
rellenar el contenido de la LIB (Label Information Base) y LFIB (Label Forwarding Information Base).

Para la interconexion entre los distintos equipos que conforman la red MPLS y que se encuentran
dispersos geograficamente en diferentes localidades se utiliza DWDM (Dense Wavelength Division
Multiplexing), multiplexacién densa por division de longitud de onda, que es una técnica de transmision
de sefiales a través de fibra Optica.

Sin embargo, los proveedores de servicio que operan redes IP/MPLS estan en la necesidad de adaptar
su infraestructura de red existente a los nuevos requerimientos que surgen con el avance de la tecnologia
y desarrollo de nuevas aplicaciones, sin impactar negativamente en los costos, ademas de ser escalables,
sin que se incremente el grado de complejidad para la administracion y operacién de la misma.

Ante estas necesidades, aparece Segment Routing como una opcidn bastante atractiva por los beneficios
que brinda en general a los proveedores de servicio y que se desarrollaran en el presente trabajo.

2.2. Bases Tebricas
2.2.1. MPLS

En la actualidad la mayoria de ISPs (Internet Service Providers) cuentan con tecnologia MPLS en sus
redes de transporte. Con base en lo indicado en (Cisco, 2014), MPLS proporciona una encapsulacién
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intermedia entre un encabezado IP de capa 3 de interconexién de sistemas abiertos (OSI) y un
encabezado arbitrario de capa 2 de OSI. El reenvio de paquetes a través LSP (label switched paths) que
se pueden crear utilizando varios métodos y protocolos, segun los resultados requeridos y la carga util
puede ser de capa 3 o incluso de capa 2.

IP

MPLS or IP

Figura 2. Red MPLS
Fuente: (Cisco, 2014)

MPLS es una tecnologia que como se habia indicado previamente, se utiliza principalmente en redes de
Proveedores de Servicios, la cual mejora el enrutamiento IP clasico mediante el uso de CEF Cisco
Express Forwarding, con la introduccién de un encabezado adicional en los paguetes denominado
etiqueta y basa su funcionamiento para el reenvio de paquetes en la blsqueda de etiquetas y no en la
busqueda de direcciones IP. Estas etiquetas generalmente corresponden a las redes IP de destino, es
decir, cada destino poseera una etiqueta correspondiente en cada router que esté habilitado para trabajar
con MPLS.

En los proveedores de servicios que hacen uso de MPLS en sus redes de transporte, solamente los
routers que se encuentran en el borde del dominio MPLS realizan blsquedas de enrutamiento. Todos
los demas routers reenvian los paquetes en base a etiquetas, es decir, el analisis del encabezado de capa
3 se realiza solo una vez, cuando el paquete ingresa al dominio MPLS, luego se agregan las etiquetas al
paquete y se reenvia al dominio MPLS.

En la figura 3, se muestra una etiqueta MPLS que se utiliza para el reenvio de los paquetes, esta etiqueta
se inserta entre el encabezado de la Capa 2 y la Capa 3 y consta de 32 bits:

0 19 20 222324 31
| Label [ exp [s| T |

T~

| LoHeader | mMPLSLabel | IP Packet |

Figura 3. Etiqueta MPLS
Fuente: (Cisco, 2014)

A continuacion, se detalla cada uno de sus componentes:
o Label: Etiqueta de 20 bits
o EXP: Campo experimental de 3 bits, utilizado para CoS Class of Service

e S: Indicador bottom-of-stack de 1 bit, determina si la etiqueta es la Gltima insertada en el
paquete. Si este bit se establece en 1, indica que esta etiqueta es la dltima.

e TTL: Time to Live, campo de 8 bits, tiene el mismo proposito que el campo TTL (Tiempo de
vida) en el encabezado IP.

De acuerdo con lo indicado en (The Cisco Learning Network, 2018), se listan algunas caracteristicas
claves de MPLS:
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o Esunatecnologia de transporte capaz de llevar un rango amplio de protocolos.

e Sus etiquetas siempre son insertadas entre las capas 2 y 3 del protocolo existente.
e Su transporte esta basado en operaciones con etiquetas localmente significativas.
e Las operaciones de sus etiquetas son PUSH, SWAP y POP.

e Se apoya principalmente en Label Distribution Protocol (LDP) para anunciar y distribuir label
bindings.

o Las etiquetas son asignadas a prefijos IP de destino o circuitos virtuales, en general, a caminos
hacia un endpoint especifico y una operacion a ser realizada luego de remover dicha etiqueta.

o El rango disponible de etiquetas es de 0 a 1°048.575.

o El rango reservado de etiquetas es de 0 a 15:

ETIQUETA | PROPOSITO
Explicit Null
0 Se envia al ultimo LSR para mantener el campo EXP que contiene los valores de
QoS, de lo contrario el PHP quitara todas las etiquetas y se perdera el campo EXP
Router Alert Label
1 Cuando se requiera que el siguiente LSR ignore la etiqueta y lo procese como un
paquete IP normal
2 Explicit Null (IPv6)
Implicit Null (Penultimate Hop Popping PHP)
Indica al siguiente LSR que el paquete saldra de la red MPLS y deben ser
3 removidas todas las etiquetas y procesar como un paquete IP normal
4-12 No estan asignadas
GAL Label y OAM Alert Label
13y14 Usadas para deteccion de fallas, localizacion y monitoreo de rendimiento
15 No esta asignada

Tabla 1. Etiquetas reservadas en MPLS
Fuente: (Edson Hernandez, 2020)

A continuacion, se muestra un ejemplo de como realiza MPLS el reenvio de paquetes:

MAC: PE1—P1
MAC: CE1—PE1 MPLS: 1000001
IP: H1—+H3 IP: H1-=H3
41 — 41 — 41
fce1y gPE1HY o P15 [
[£] (1] ,.
I ), 10.2.34.30
MAC: H1-CE1 .
T :QE MAC: P1—-P2 MAC: BR4—-H3 ! | MAC: H3-BR4
IP: Hi— !
l MPLS: 1000002 | IP:H1—>H3 v [ 1P:Ha=H1
- IP: H1-=H3
10.1.12.10 . 1
A P2 )
b [MAG: CE2+H1 MAC: P2—PE4 MAC: PE4—BR4
i | IP:H3—H1 IP: H1—+H3 IP: H1-+H3
— —
41 — _@ N
A '@JpEzh(;‘ Qj P2 Es‘ Q / 1 BR4
I+ — — ——
< | PE4IPEZ  —
e <----- <= <=
MAC: PE2—+CE2 MAC: P2—-PE2 [ MAC: PE4—P2 MAC: BR4—+PE4 |
IP; H3—H1 IP: H3—H1 MPLS: 1000110 IP: H3—H1
1P: H3—H1

Figura 4. Reenvio de paquetes en MPLS
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Fuente: (Sanchez Monge & Szarkowicz, 2015)
(Sanchez Monge & Szarkowicz, 2015) indican mediante un ejemplo como MPLS reenvia los paquetes:

La figura 4 muestra dos Label-Switched Paths (LSPs) denominados PE1—PE4 y PE4—PE2.
Enfocandose en el primero, un paquete IPv4 H1—H3 (10.1.12.10—10.2.34.30) llega a PE1, lo que
conduce a lo siguiente:

1.- H3 es alcanzable a través de PE4, por lo que, PE1 coloca el paquete en el LSP PE1—PE4. Lo hace
insertando un nuevo encabezado MPLS entre los encabezados IPv4 y Ethernet del paquete H1—H3.
Este encabezado contiene la etiqueta MPLS 1000001, gue es localmente significativa para P1. Esta
operacion es una insercion (Push) de etiqueta. Finalmente, PE1 envia el paguete a P1.

2.- P1 recibe el paquete, lo inspecciona y elimina el encabezado MPLS original. Luego, P1 agrega un
nuevo encabezado MPLS con la etiqueta 1000002, que es localmente significativo para P2, y envia el
paquete a P2. Esta operacion se denomina intercambio (swap) de etiquetas.

3.- P2 recibe el paquete, lo inspeccionay elimina el encabezado MPLS, posteriormente, envia el paquete
IPv4 puro hacia PE4. Esta operacién se denomina pop.

4.- PE4 recibe el paquete IPv4 sin encabezados MPLS. Esto debido a que, en este caso PE4 habla BGP
y conoce todas las rutas IPv4, por lo que sabe como reenviar el paquete hacia su destino.

Como se puede apreciar, el LSP PE1—PE4 comienza en PE1, atraviesa P1 y P2 y termina en PE4. Al
colocar el paquete en el LSP, PE1 basicamente lo envia a PE4. De hecho, cuando P2 recibe un paquete
con la etiqueta 1000002, la instruccion de reenvio es clara: abre la etiqueta y envia el paquete fuera de
la interfaz correspondiente (Gi 0/0/0/5).

El paquete HI—H3 llega sin etiquetar a PE4 en virtud de un mecanismo llamado Penultimate Hop
Popping (PHP) ejecutado por P2.

Penultimate Hop Popping (PHP), el penultimo router antes de que salga el paquete de la red MPLS es
responsable de eliminar la etiqueta MPLS y reenviar el trafico al PE de salida. El PE de salida luego
realiza una basqueda de ruta IP y reenvia el tréfico.

En cuanto al paquete H3—H], este viaja de PE4 a PE2 en un LSP més corto donde solo se llevan a
cabo dos operaciones MPLS: insercion (push) de etiquetas en PE4 y extraccion (pop) de etiquetas en
P2. No hay intercambio de etiquetas.

2.21.1. Rolesde los enrutadores en la red MPLS

En base a la figura 4, se pueden indicar los siguientes roles de los enrutadores desde el punto de vista
del LSP PE1—PE4:

e PEL: (Ingress LSR), el término ingreso (ingress) se refiere al hecho de que los paquetes de
usuario como H1—H3 ingresan al LSP en PE1, que actia como punto de entrada o ingreso.
Este LSR esta en el borde de la red MPLS y es el primero en insertar un encabezado y una
etiqueta MPLS en un paquete.

e P1(0P2): (Intermediate LSR), Provider Router. Son los LSR que existen dentro de la red y son
responsables de poner, quitar e intercambiar las etiquetas segun el enrutamiento en la red
MPLS.

e PEA4: (Egress LSR), el término egreso (egress) proviene del hecho de que los paquetes de
usuario como H1—H3 salen del LSP en este PE. Este LSR esta en el borde de lared y es el
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Gltimo punto antes de salir de ella. Por lo tanto, elimina todas las etiquetas y encabezados
MPLS.

2.2.2. LDP Label Distribution Protocol

De acuerdo con la informacidon proporcionada en (Hesselbach et al., 2014) un protocolo de distribucién
de etiquetas es un conjunto de procedimientos a través del cual un router LSR informa a otro de la
relacion etiqueta/FEC que ha formado. Dos routers LSR que utilizan un protocolo de distribucion de
etiquetas para intercambiar informacidn se conocen como "puertos de distribucion de etiquetas". Si dos
routers LSR son puertos de distribucién de etiquetas, se puede indicar que hay una "distribucion de
etiquetas adyacente" entre ellos.

El intercambio de mensajes entre LSR’s se realiza mediante el envio de PDU’s de LDP. Este envio se
basa en la utilizacion de sesiones LDP que se establecen sobre conexiones TCP. Es importante indicar
que cada LDP PDU puede transportar mas de un mensaje LDP, sin que estos mensajes deban tener
relacién entre ellos. El protocolo LDP utiliza un esquema de codificacion de mensajes conocido como
TLV (Tipo, Longitud, Valor), cada mensaje LDP tiene la siguiente estructura:

e U: Campo de un bit que indica el comportamiento en caso de recibir un mensaje desconocido.
Si U=0 indica que se debe responder con un mensaje de notificacion al LSR origen, si U=1 se
ignora el mensaje y se continla procesando el PDU.

e F: Campo de un bit. Este campo solamente se utiliza si el bit U=1. Si se recibe un mensaje
desconocido que debe propagarse y el bit F esta en cero, este mensaje no avanza al siguiente
LSR, en caso contrario si se hace.

e Tipo: Campo de 14 bits que define el tipo de mensaje vy, por lo tanto, indica cémo debe ser
interpretado el campo valor.

e Longitud: campo de 2 octetos que especifica la longitud del campo valor.

e Valor: Campo de longitud variable que contienen la informacion del mensaje. La interpretacion
de la cadena de octetos de este campo depende del contenido del campo tipo.

Ahora, segln lo indicado en (Sanchez Monge & Szarkowicz, 2015), LDP puede sefialar tres tipos de
transport Label-Switched Paths (LSPs), rutas de transporte conmutadas por etiqueta: multipunto a punto
(MP2P), punto a multipunto (P2MP) y multipunto a multipunto (MP2MP).

LDP posee varias caracteristicas que lo hacen altamente escalable desde el punto de vista operativo
como son:

« La sefalizacion de etiquetas tiene lugar en las conexiones TCP. Esto permite una entrega
confiable con una actualizacion.

« Por otro lado, los LSP de MP2P implican una reduccion de estado significativa.

»  Adicionalmente, cuando se trata de configurar LSP de transporte, LDP es plug-and-play, es
decir, simplemente se habilita LDP en las interfaces principales y listo.

A continuacion, se muestra un ejemplo breve de la habilitacion de LDP tanto en un equipo Cisco 10S
XR, asi como, en un equipo Juniper:
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Configuracion de LDP en 10S XR

mpls Idp

interface GigabitEthernet0/0/0/3
interface GigabitEthernet0/0/0/4
Tabla 2. Configuracién de LDP en 10S XR

Fuente: (Sanchez Monge & Szarkowicz, 2015)

Configuracién de LDP en JUNOS:

protocols {
Idp {

3}

track-igp-metric;
interface ge-0/0/3.0;
interface ge-0/0/4.0;

Tabla 3. Configuracion de LDP en JUNOS
Fuente: (Sanchez Monge & Szarkowicz, 2015)

Descubrimiento y sesiones LDP

Una vez que se habilita LDP en una interfaz, comienza un proceso llamado LDP Discovery,
descubrimiento basico. EI LSR empieza a enviar y recibir mensajes LDP de hello en cada una de las

interfaces configuradas segn se muestra en la siguiente figura:

100.0
172.16.0.1

IP: SA=10.0.0.6, DA =224.0.0.2, TTL=1

IP: SA=10.0.0.7, DA=224.0.0.2, TTL=1

UDP: SrcPort = 646, DstPort = 646

UDP: SrcPort = 646, DstPort = 646

LDP: Label Space ID = 172.16.0.1:0
Hello Message
IPv4 Transport TLV = 172.16.0.1
[Other TLV's omitted]

LDP: Label Space ID = 172.16.0.2:0
Hello Message
IPv4 Transport TLV = 172.16.0.2
[Other TLVs omitted]

loopback 0

v

A

172.16.0.2
10.0.0.7 o

10.0.0.25

v

A

IP: SA=10.0.0.24, DA=224.0.0.2, TTL=1

IP: SA=10.0.0.25, DA=224.0.0.2, TTL=1

UDP: SrcPort = 646, DstPort = 646

UDP: SrcPort = 646, DstPort = 646

LDP: Label Space ID = 172.16.0.1:0
Hello Message
IPv4 Transport TLV = 172.16.0.1
[Other TLVs omitted]

LDP: Label Space ID = 172.16.0.2:0
Hello Message
IPv4 Transport TLV = 172.16.0.2
[Other TLVs omitted]

Figura 5. Mensajes Hello en LDP
Fuente: (S&nchez Monge & Szarkowicz, 2015)

Los mensajes de hello LDP se encapsulan de la siguiente manera:

» Primero, en una cabecera UDP, con puerto de origen y destino 646.

« Luego, en un encabezado IPv4 con TTL=1y direccion de destino multicast 224.0.0.2.

Estos paquetes no son enrutables y su Unico propdsito es establecer adyacencias entre vecinos
conectados directamente. Cabe indicar que para los vecinos que no se encuentran directamente
conectados, existe otro método llamado descubrimiento extendido extended discovery o targeted LDP,

en el cual los hellos LDP son unicast y multisalto (TTL>1).



El proceso de descubrimiento basico genera hellos LDP de adyacencias, uno por cada interfaz habilitada
para LDP, por esta razdn, en la figura 5 establecen dos adyacencias hello entre P1y P2.

Hellos de adyacencias LDP en P1 (Junos):

juniper@P1> show Idp neighbor

Address Interface Label space ID Hold time
10.0.0.2 ge-2/0/1.0 172.16.0.11:0 13
10.0.0.7 ge-2/0/3.0  172.16.0.2:0 12
10.0.0.25 ge-2/0/4.0  172.16.0.2:0 12
10.0.0.9 ge-2/0/6.0 12172.16.0.33:0 14

Hellos de adyacencias LDP en P2 (10S XR):

RP/0/0/CPUOQ:P2#show mpls Idp discovery brief
Local LDP Identifier: 172.16.0.2:0

Discovery Source  VRF Name  Peer LDP ID Hold time Session

Gi0/0/0/0 default 172.16.0.22:.0 15 Y
Gi0/0/0/2 default 172.16.0.1:0 15 Y
Gi0/0/0/3 default 172.16.0.1:0 15 Y
Gi0/0/0/5 default 172.16.0.44:0 15 Y

El descubrimiento LDP desencadena el establecimiento de una sesion LDP sobre TCP entre cada par de LSRs
vecinos. Los puntos finales de estas sesiones TCP multisalto son las direcciones de transporte codificadas en los
hellos basados en UDP.

Aunque P1y P2 tienen mas de un hello LDP de adyacencia, solo establecen una sesion LDP entre sus direcciones
de loopback.

Una vez establecida la conexion TCP a través del three-way handshake, P1 y P2 intercambian mensajes de
inicializacion LDP vy, finalmente, la informacion de la etiqueta.

Sesiones LDP en P1 (Junos):

juniper@P1> show Idp session

Address State Connection Hold time Adv. Mode
172.16.0.2 Operational ~ Open 24 DU
172.16.0.11 Operational ~ Open 21 DU
172.16.0.33 Operational ~ Open 20 DU

Sesiones LDP en P2 (10S XR):

RP/0/0/CPUO:P2#show mpls Idp neighbor brief

Peer GR NSR Uptime Discovery Address IPv4 Label
172.16.0.22:0 N N 1dodh 1 6 25
172.16.0.22:0 N N 1dodh 1 5 23
172.16.0.1:0 N N 0:02:02 2 6 10

En LDP existe dos tipos de mecanismos de heartbeat:
* Mensajes LDP-over-UDP para mantener las adyacencias hello LDP.

»  Keepalives LDP-over-TCP para mantener las sesiones LDP.
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Asignacion de etiquetas LDP

Una vez que dos vecinos establecen una sesion LDP, inicia el intercambio de mensajes de mapeo de
etiquetas para asociar prefijos IPv4 a etiquetas MPLS. Esta asignacion de etiquetas permite la formacion
de la Label Information Base (LIB).

g

172.16.0.33 172.15.&3; ( 172.16.0.33 172.16.0.33 FEC
L=300432 L=300000 L=300000 L=3 172.16.0.33/32
[y > < 41 > < 41
L 0 [l g PE3}
(K] L] 1
3 @
1
1
: i
i r i ( A
i | | 172.16.0.33 i | 172.16.033 1| | 172.16.0.33
i L=24000 : L=24000 i L=24000
] i | S —
. (3) ) "3\ 1
S ——— D[] — 7]
172.16.0.33 172.16.033 | 172.16.0.33 172.16.0.33
L=24000 L=24000 L=24000 L=24000
Figura 6. Mensajes LDP label mapping para 172.16.0.33

172.16.0.33 li 172.16.0.33 l' 172.16.0.33 ll
L=300432 ! L=300000 ' L=3
—
A
Fuente: (Sanchez Monge & Szarkowicz, 2015)

En base a la topologia de la figura 6, PE1 necesita un LSP que termine en PE3 para enviar paquetes mas
alla de PE3. La FEC Forwarding Equivalence Class asociada a ese LSP estd representada por
172.16.0.33/32, la direccidon de loopback de PE3. El PE de ingreso PE1 no canaliza necesariamente el
trafico destinado a la propia FEC, generalmente, el paquete coincide con una ruta en PE1 cuyo siguiente
salto BGP es 172.16.0.33. Esta es la asociacion entre el paquete y la FEC.

Centrandose en el prefijo IPv4 o FEC, la direccion loopback de PE3 (172.16.0.33/32), se observa que
todos los routers centrales de la red anuncian una asignacion de etiquetas para este prefijo y se determina
que cada router anuncia la misma asignacién de etiquetas en cada sesion LDP. Asi, P1 anuncia la
asignacion para la FEC 172.16.0.33/32 la etiqueta 300000 a todos sus vecinos. Esta etiqueta tiene
significado local en P1. Es decir, P1 vincula localmente la etiqueta 300000 a 172.16.0.33/32, y dice a
sus pares LDP que, si desean que envie un paquete por el tanel hacia PE3, se lo envien con un
encabezado MPLS que contenga la etiqueta 300000.

Esta asignacion solo tiene significado local y debe interpretarse en el contexto del espacio de etiquetas
172.16.0.1:0. El primer campo es el ID del router P1 y el segundo campo (cero) representa un espacio
de etiqueta de plataforma. En este sentido, la blsqueda de etiquetas se lleva a cabo en P1,
independientemente de la interfaz a la que llegue el paquete MPLS. Si P1 recibe un paquete cuya
etiqueta MPLS externa es 300000, sin importar la interfaz de entrada, P1 lo colocard en un LSP hacia
PE3. El mapeo (172.16.0.33/32, 3000000) tiene un significado para toda la plataforma dentro de P1.

Cabe recalcar que, debido a que las etiquetas MPLS tienen un significado local, cada router
generalmente anuncia una asignacion de etiquetas diferente para una FEC determinada. Sin embargo,
no existe ninguna regla que obligue a que las etiquetas sean diferentes. Por ejemplo, PE2, P2 y PE4
anuncian la misma etiqueta para 172.16.0.33/32 (24000), esto es posible y esta correcto porque cada
etiqueta pertenece a un espacio de etiqueta de plataforma diferente (LSR).

2.2.3. Aplicaciones MPLS

Segun lo indicado en (Cisco, 2023), existen varios tipos de aplicaciones con las que puede utilizar
MPLS:
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e Enrutamiento IP unicast, es la aplicacion mas comun para MPLS.
e Enrutamiento IP multicast, posee diferentes requerimientos de reenvio.

e MPLS TE (Traffic Engineering), es un complemento de MPLS para optimizar la utilizacion de
los enlaces.

¢ VPN MPLS, permiten la superposicion (overlapping) de direcciones entre VPNS.

e QoS (Quality of Service), se puede proporcionar una calidad de servicio diferenciada.
A continuacion, se amplian algunas de estas aplicaciones antes mencionadas:
2.2.3.1.  Enrutamiento IP MPLS

Antes de hablar sobre el enrutamiento IP MPLS, es necesario indicar como se lleva a cabo el

enrutamiento IP tradicional:
Routing
: Lookup

10.1.1.0/24

3/‘—
si Routing
Lookup

Figura 7. Enrutamiento IP tradicional
Fuente: (Cisco, 2014)

Como se puede observar en la figura 7, el enrutamiento IP basa su funcionamiento en direcciones IP,
es decir, se utiliza para distribuir informacion de enrutamiento de capa 3.

Cada router analiza el encabezado de capa 3 de cada paquete, lo compara con la tabla de enrutamiento
local y toma una decision sobre donde reenviar el paquete. Independientemente del protocolo de
enrutamiento, los router reenvian paquetes dependiendo de la bldsqueda basada en la direccion de
destino. Finalmente, esta blsqueda se realiza de forma independiente en cada router de la red.

Con este antecedente, el enrutamiento IP MPLS proporciona una mejora con respecto al enrutamiento
IP tradicional ya que ofrece los siguientes beneficios:

e Utiliza etiquetas para el reenvio de paquetes incrementado la eficiencia de la red, puesto que,
la operacion de intercambio de etiquetas consume menos recursos de CPU que una busqueda
de enrutamiento.

e MPLS puede proporcionar servicios orientados a la conexidn al trafico IP, debido al reenvio
basado en FEC. La FEC (Forwarding Equivalence Class) corresponde a una direccion de
destino almacenada en la tabla de enrutamiento IP.

e MPLS soporta también enrutamiento IP multicast, sin la necesidad de un protocolo dedicado,
simplemente, se utiliza PIM (Protocol Independent Multicast) version 2 con extensiones para
MPLS para propagar la informacion de enrutamiento y etiquetas. En este caso, la FEC es igual
a una direccion de destino muticast.

28



MPLS simple utiliza solamente una etiqueta en cada paquete. Sin embargo, también es posible insertar
varias etiquetas en un paquete a través de una pila de etiquetas (Label Stack). Este apilamiento consiste
en la encapsulacion de un paquete MPLS dentro de otro paquete MPLS cuyo resultado brinda la
capacidad de tunelizar un LSP MPLS dentro de otro LSP.

Entre otras aplicaciones que agregan etiquetas adicionales a los paquetes se tienen: MPLS VPN, MPLS
TE, MPLS QoS. Para habilitar estos servicios y otras funciones avanzadas se requiere la insercién de
dos 0 mas etiquetas en un paquete.

Frame Header
Label EXP 0 TTL
Quter Label Label EXP |0 TTL
Transport Labels
Inner Label
Service Label Label | e |/3\| m
IP Header I Bottom-of-stack indicators is 1 for the last IabeLl

Figura 8. Apilamiento de Etiquetas MPLS
Fuente: (Cisco, 2023)

La etiqueta exterior se usa para conmutar un paquete MPLS a través de la red. En la figura 8, la capa
exterior corresponde a una etiqueta de Traffic Enginnering que tiene como destino el punto final de un
tinel de TE. Los routers intermedios ignoran las etiquetas internas. En este ejemplo, las etiquetas
internas se utilizan para apuntar al router de salida y para identificar la VPN del paquete. EI bit bottom-
of-stack determina si una etiqueta es la Gltima que se halla inserta en el paquete, si este bit es (1), indica
que es la dltima etiqueta.

2.2.3.2. MPLS TE Traffic Engineering, Ingenieria de trafico
El objetivo de utilizar MPLS TE Traffic Engineering, es controlar el flujo de trafico que cursa por la

red, optimizando el uso de los recursos y, por ende, reduciendo la congestion que se puede producir en
ciertos enlaces que tienen preferencia por el algoritmo del IGP.

Tunnel Path with Most
Available Resources

20% =
o
o\e \Ja
Y P 2
L
40% 60% ﬁi
Headend Tail End

Figura 9. MPLS Traffic Engineering
Fuente: (Cisco, 2023)

MPLS TE requiere de los siguientes requisitos:

» Cada LSR debe ver la topologia completa de la red. En este punto, solamente OSPF e IS-IS
tienen una vision de la topologia completa.

» Cada LSR necesita informacidn adicional sobre los enlaces en la red. Esta informacidn incluye
los recursos disponibles y las limitaciones. OSPF e IS-IS tienen extensiones para propagar esta
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informacion adicional.

« RSVP es utilizado para establecer los tineles de TE y propagar las etiquetas. Los tuneles
siempre son unidireccionales.

En base a lo indicado en (The Cisco Learning Network, 2018), MPLS-TE (MPLS Traffic Engineering)
comprende un grupo de extensiones de ingenieria de trafico para los IGPs de link-state (OSPF e 1S-1S)
que permiten llevar informacién sobre el ancho de banda total y reservable en cada enlace entre
los routers de una red. Adicionalmente, MPLS-TE utiliza el protocolo RSVP para realizar el anuncio y
conteo del ancho de banda utilizado por los tineles TE en los enlaces individuales, y anuncia las
etiquetas MPLS para esos tuneles TE.

En este sentido, el IGP busca el camino mas corto que cumpla los requerimientos de ancho de banda de
un tunel en particular, luego, entrega la secuencia exacta de routers y enlaces a RSVP para que realice
el conteo del ancho de banda usado y disponible a lo largo de este camino, y anuncie la etiqueta
correspondiente. Estos caminos son conocidos como tineles TE y son siempre unidireccionales desde
el headend hasta el tailend.

MPLS-TE es una de las aplicaciones méas importantes de MPLS, sin embargo, surgen inconvenientes
con respecto a su escalabilidad. Primero, presenta cierto grado de complejidad es su configuracion y
operacion, ya que cada tinel posee propiedades tnicas como con el destino, ancho de banda requerido,
camino a seguir, entre otros, y debe ser configurado en el router headend obligatoriamente. En una red
de un Proveedor de Servicios existiran cientos de tuneles, ademas pueden existir taneles multiples con
diferentes requerimientos entre los mismos endpoints. Otra complicacion es el uso de RSVP para la
sefializacién que representa una carga adicional en los equipos y por ende en la escalabilidad.
Finalmente, otro aspecto a considerar de MPLS-TE al momento de una implementacion, son las
responsabilidades adicionales de los IGPs, OSPF o IS-1S, que como se indic6é previamente, han sido
extendidos con una caracteristica adicional conocida como Constrained Shortest Path First (CSPF), la
cual permite determinar el camino mas corto y también toma en cuenta el ancho de banda disponible,
para asegurar que el camino mas corto calculado pueda contener un tunel con un ancho de banda
requerido.

2.2.33. VPN MPLS

Las VPN MPLS hacen referencia a un enlace punto - punto o punto — multipunto que utiliza una
infraestructura compartida o red pablica y permiten tener escalabilidad dividiendo en segmentos mas
pequefios a las redes. Son de gran utilidad ya que permiten proveer redes aisladas a departamentos de
un cliente o entre clientes utilizando una infraestructura anica.

Las VPN MPLS son muy escalables y permiten el soporte de servicios IP como:
e Unicast
e Multicast
e (Calidad del servicio QoS
e Servicios centralizados

Las redes son aprendidas via IGP o BGP desde los clientes o a través de MP-BGP desde otros PEs. Se
utilizan dos etiquetas:

o Laetiqueta superior (LDP) sirve para vincular los LSR de borde con un Unico tanel LSP.
e La etiqueta interior se utiliza para propagar la informacion y las etiquetas de enrutamiento de
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VPN a través del dominio MPLS por medio del MP-BGP Multiprotocol Border Gateway
Protocol.

2.2.3.3.1. VPNs MPLS de Capa 3

Conforme con la informacion proporcionada en (Cisco, 2023), la principal caracteristica de las VPNs
MPLS de capa 3 es que la conexion entre el proveedor de servicios y los clientes es a través de IP, es
decir, es necesario establecer un enrutamiento IP, sea estatico o dindmico para poder intercambiar
informacion de enrutamiento entre los sitios de los clientes que pertenezcan a la misma VPN.

Site 1 5;;,——E¥——Eg§; i EEE;———E——‘g;,snes

+

. ¢ MPLS r T
Site 2 s « Site 4

VPN A

Figura 10. VPN MPLS de capa 3
Fuente: (Cisco, 2014)

En las redes de los proveedores de Servicios van a existir cientos o miles de clientes, los cuales pueden
utilizar rangos de direcciones IP privadas iguales, en este sentido, no pueden realizar un reenvio normal
puesto que existirian problemas por duplicacién de IPs (overlapping), mas bien, deben garantizar el
aislamiento en el plano de datos entre los paquetes que pertenecen a diferentes clientes.

Las VRFs (Virtual and Routing Forwarding) permiten aislar la informacion de enrutamiento de cada
cliente, y lo hacen a través de la expansion de los prefijos IPv4 marcandolos con un identificador de 64
bits llamado RD (Route Distinguisher), que los convierte en Unicos dentro de cada VRF.

Route Distinguisher IPv4 Address VPNv4
(8 Bytes) (4 Bytes) Address
O"" ~~‘5~
~ - : M ~.
I AS Number | VPN Identifier 1
RD Formats
|  1PAddress | VPN identifier |

Figura 11. Route Distinguisher
Fuente: (Cisco, 2023)

El resultado de afiadir el RD a la direccion IPv4 da como resultado la formacién de una direccion VPNv4
de 96 bits. Estas direcciones VPNv4 son intercambiadas entre routers PEs mediante el protocolo MP-
BGP. En IPv6, el proceso de afiadir el RD es similar y el prefijo pasara a llamarse VPNV6.

Cuando existe la necesidad de que varios sitios participen en mas de una VPN, el RD no es suficiente,
es asi que, se introduce el concepto de RT (Route Target). Los RTs son comunidades extendidas que
permiten a una VRF participar en multiples VPNs, es decir, identifican la membresia VPN de rutas
aprendidas de un sitio en particular.

Los RT se implementan mediante el uso de comunidades extendidas, donde los 16 bits de orden superior

de la comunidad extendida (64 bits en total) estdn codificados con un valor correspondiente a la
membresia VPN del sitio especifico.
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Los RT son agregados a una ruta de un cliente en particular, cuando esta es convertida en prefijo VPNv4
por el router PE. Los RT insertados a la ruta se denominan RT de exportacién y se configuran por
separado para cada tabla de enrutamiento virtual en el router PE.

Cuando las rutas VPNv4 se propagan a otros routers PE, esos routers deben seleccionar las rutas para
importar a sus tablas de enrutamiento virtuales. Esta seleccién se basa en el RT de importacion. Cada
tabla de enrutamiento virtual en el router PE puede tener varios RTs de importacion configurados que
identifican el conjunto de VPNSs desde las cuales se deben aceptar las rutas.

2.2.3.3.2. VPNs MPLS de Capa 2
Las VPNs MPLS de capa 2 permiten a los proveedores de servicios ofrecer conexiones de capa 2 punto

a punto o multipunto entre sitios de clientes distantes. Consolidan el trafico de capa 2, como Ethernet,
Frame Relay, ATM, entre otros, a través de una red IP o MPLS (Cisco, 2014).

. ~=~ Ethernet T Ethernet <. .
Site 1 ~ Virtual Circuit \’Slte 2

IP + MPLS

~= ATM = — e
Site 2 ‘—'—@0 Virtual Circuit ) F':E‘; . Site 4

Figura 12. VPN MPLS de capa 2
Fuente: (Cisco, 2014)

La principal caracteristica de las VPN MPLS de capa 2 es que no se requiere sefializacion IP entre el
cliente y el proveedor de servicios.

EOMPLS se puede implementar de dos maneras:

1. Ethernet punto a punto sobre MPLS, donde todo el trafico Ethernet se intercambia a través de
un Gnico circuito virtual (LSP). Existen 2 modos:

e Modo de puerto: Las tramas Ethernet completas se encapsulan en un LSP MPLS. Esta
opcion permite enrutar una interfaz fisica a un Unico sitio remoto distante, pero puede usar
VLAN IEEE 802.1Q de extremo a extremo.

e Modo VLAN: Las VLANSs seleccionadas se extraen y encapsulan en LSPs MPLS
dedicados. Esta opcion permite que el sitio central de un cliente utilice un Gnico enlace
fisico con multiples VLANSs que luego se enrutan a maltiples sitios remotos individuales
en diferentes ubicaciones.

2. VVPLS, permiten la interconexion de maltiples sitios a través de una malla completa de circuitos
virtuales.

Site 1. g

Site 2

Figura 13. VPLS
Fuente: (Cisco, 2014)
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2.2.3.4. Calidad de servicio MPLS QoS

La calidad de servicio QoS (Quality of Service) permite proporcionar servicios diferenciados a través
de una red MPLS, clasificando los paquetes y de esta manera previniendo la generacion de congestion.

MPLS no define una nueva arquitectura de QoS, sino que mas bien, se ha adaptado para soportar las
Arquitecturas de QoS IP actuales. El objetivo principal del modelo Cisco DiffServ (Differentiated
Services) es proporcionar escalabilidad y un nivel de QoS similar al del modelo IntServ (Integrated
Services) sin necesidad de un control por flujo. La red simplemente identifica una clase y aplica las
medidas apropiadas.

Una QoS diferenciada se obtiene mediante el uso de bits MPLS experimentales o mediante la creacion
de tuneles LSP separados para diferentes clases. Las extensiones de LDP se utilizan para crear multiples
tneles LSP para el mismo destino (uno para cada clase).

La clasificacion y el condicionamiento se realizan en el borde. Los nodos centrales implementan un
comportamiento de reenvio.

Aggregation on edge.
Many flows associated with

a forwarding equivalent + Aggregating processing in core.
class (marked with label). + Forwarding based on label.
........... 3
1 1
1 1
1 ]
i
1
1
1
1
[ 1
H [}
] |
: : o E
1 1 [} 1
i il 1o i
| Edg(_a’,. \. Core / | Edge ;

- ? Memm———

Figura 14. MPLS QoS
Fuente: (Cisco, 2014)

Los paquetes MPLS necesitan llevar la marca del paguete en sus encabezados porque los LSRs no
examinan el encabezado IP durante el reenvio. Para esto se utiliza un campo EXP de 3 bits en el
encabezado MPLS.

Y Y
DSCP ECN

Label Value - S Timeto Live

Figura 15. Campo EXP para QoS
Fuente: (Cisco, 2014)

El valor DSCP se asigna al valor EXP en el router PE.

2.2.4. Segment Routing

De acuerdo con lo indicado en (Cisco, 2023), Segment Routing es una forma flexible y escalable de
realizar enrutamiento de origen. Es una tecnologia que aprovecha la infraestructura MPLS existente y

que brinda la posibilidad de definir el camino que por donde se enrutar el trafico de una forma méas
precisa y sencilla. Esta mejora ademés permite introducir soluciones de red definidas por software en
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la red de un proveedor de servicios.

En Segment Routing el origen elige una ruta que se codifica en el encabezado del paquete como una
lista ordenada de segmentos. Un segmento se puede definir como un identificador para un nodo, una
ruta, un servicio, una instruccién o un identificador de una politica de ingenieria de tréafico.

Estos segmentos pueden tener un significado global o local. Los de significado global son validos para
todo el dominio de enrutamiento del segmento y son identificados por un Segment Identifier SID, el
cual se elige de un rango de etiquetas conocido como Segment Routing Global Block SRGB. Este blogue
global es un rango de etiquetas que esta reservado para Segment Routing y comprende desde 16.000
hasta 23.999. Por otro lado, los segmentos con un significado local se aplican y tienen sentido solo para
el router emisor e identifican enlaces hacia otros routers, rutas alternas, etc.

Node
Segment IDs

Adjacency
Segment IDs

Figura 16. Segments ID
Fuente: (Cisco, 2023)

Los Segment Identifiers SIDs deben ser asignados a los routers de forma manual, puesto que tienen un
alcance global, son validos en todo el dominio y por lo tanto deben ser Gnicos. En la figura 16, se puede
observar que R1 tiene el SID 16001, R2 el SID 16002 y R3 el SID 16003 y se verifica que son Unicos.
Generalmente, estas etiquetas no cambian en caso de reinicio de los equipos.

También se asignan etiquetas a los enlaces entre routers, se las conoce como Adjacency Segment 1Ds.
En este caso son Unicas localmente y pueden configurarse de forma manual o asignarse
automaticamente. A diferencia de las anteriores, estas si pueden cambiar en caso de reinicio del router.

Adicionalmente, existe un Segment ID de prefijo el cual identifica a cada prefijo, similar al MPLS
regular.

2.2.4.1. Reenvio de paquetes en Segment Routing

Segment Routing define en el origen la ruta de un paquete para que sea transportado a través de la red.
La red entregard el paquete de acuerdo con las instrucciones, también conocidas como segmentos.

En la siguiente figura, las etiquetas se establecen en el router de origen, es decir, en donde el paquete
ingresa a la red, en este caso, el router R1.
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Segment IDs —m g

R1 24002
Adjacency
Segment IDs
Router R1:
1. ([s8icl Payload | Send the packet to R3 through the best possible path.

2. (Bl Ll Payload | Send the packet to R3 through R4.
Send the packet to R3 through R2 and the link with the label 24014.
& L] Payload When sent out from R2 towards R4, at R4 find the shortest IGP
path to R3.

Figura 17. Segments ID asignados a prefijos
Fuente: (Cisco, 2023)

Existen algunas posibilidades sobre como las etiquetas de Segment Routing trabajan para el reenvio de
paquetes, dependiendo de las etiquetas y del conjunto de etiquetas con las que se inserten en el paquete.
En el ejemplo de la Figura 17, se puede indicar lo siguiente:

e Cuando R1 recibe un paquete etiquetado con una etiqueta de Segment Routing, este enviara el
paquete a R3 a través de la mejor ruta posible que haya determinado el IGP.

e Cuando R1 recibe un paquete etiquetado con una pila de etiquetas (stack of labels) que
identifiquen a los routers R4 y R3, se enviard el paquete hacia el router R3 a través de R4.

e Cuando el router R1 recibe un paquete etiquetado con una pila de etiquetas que identifican al
router R2 y a un enlace con el Adjacency Segment ID 24014, enviara el paquete hacia el router
R3 através de R2 y luego por el enlace correspondiente a esa etiqueta. Cuando el paquete llega
a R4, este debe reenviarle hacia R3 utilizando la ruta IGP mas corta.

2.2.4.2.  Plano de datos en Segment Routing

Segment Routing se puede aplicar directamente sobre una arquitectura MPLS sin cambios en el plano
de reenvio, es decir, puede ser implementado utilizando tecnologia y hardware MPLS existente. De
hecho, existe interoperabilidad completa con MPLS LDP, en otras palabras, LDP y Segment Routing
pueden coexistir, pero se preferird LDP. Para preferir las etiquetas de Segment Routing sobre las de
LDP se requiere utilizar la ejecutar el comando SR-prefer.

Data Plane

MPLS IPv6
(Segment Labels (+ SR Extension Header)

Control Plane

Routing Protocols with SDN Controller
Extensions (BGP LS, PCEP,
(IS-IS, OSPF, BGP) NETCONF/YANG)

Path Options

Expl

Dynamic icit
(STP Computation) (Expressed in the Packet)

Figura 18. Plano de datos en SR
Fuente: (Cisco, 2023)
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Un segmento es equivalente a una etiqueta, una lista de segmentos equivale a una pila de etiquetas, el
segmento a procesar se encuentra en la parte superior de la pila y las funcionalidades PHP y Explicit-
Null son soportadas.

Un router inserta una etiqueta de prefijo-SID en un paguete si:

e El destino mismo, o el siguiente salto en el que se resuelve el destino, hace coincidir un FEC
con un Prefijo-SID

e El vecino de downstream esta habilitado para SR

e El nodo esta configurado para preferir la imposicién de la etiqueta SR o el FEC

o No tiene una etiqueta LDP asociada

Con respecto a IPv6, Segment Routing (SRv6) utiliza el plano de datos IPv6 nativo, es decir, permite
una implementacion pura de IPv6 puesto que estd basado en encabezados de extension IPv6. Un
segmento es una direccién IPv6 y una lista de segmentos equivale a una lista de direcciones IPv6.

2.2.4.3.  Plano de control en Segment Routing

Segment Routing basa su funcionamiento en unas extensiones de los protocolos Intermediate System-
to-Intermediate System (1S-1S), utiliza nuevos TLVs y Open Shortest Path First (OSPF) con la
implementacion de LSAs Opaque. Puede operar con un MPLS o un plano de datos IPv6, y se integra
con las aplicaciones de MPLS como son VPN capa 3 (L3VPN), Private Wire Service (VPWS), Virtual
Private LAN Service (VPLS), y Ethernet VPN (EVPN).

Existe menos carga para el plano de control puesto que no es necesario utilizar otros protocolos como
LDP y RSVP, ya que, del intercambio y la configuracion de etiquetas se encarga el mismo IGP.

Data Plane

MPLS
ment L

Path Options

Dynamic Explicit
(STP Computation) (Expressad in tha Packet)

Figura 19. Plano de control en SR
Fuente: (Cisco, 2023)

Adicionalmente, brinda la posibilidad de utilizar un Controlador SDN, el cual facilita las tareas de:

e SR-TE multidominio
e BGP-LS
e PCEP



2.2.4.4. Segment Routing TE

Acorde a la informacién proporcionada en (Filsfils & Michielsen, 2017), SR-Traffic-Engineering
proporciona una arquitectura simple, automatizada y escalable para controlar el flujo del trafico dentro
de una red para optimizar el consumo de los recursos, principalmente la utilizacion de los enlaces.

Ademaés de la opcion de configurar taneles de Ingenieria de Tréfico a través de interfaces Tunel de
forma similar a la configuracién en MPLS TE, Segment Routing brida la posibilidad de trabajar con
Politicas (Policies).

SR Policy

Una SR Policy se identifica de forma Unica mediante una tupla que esta conformada por una cabecera,
un color y un punto final.

La cabecera hace referencia al nodo donde se implementara la Politica de Segment Routing, el color es
un valor numérico que permite diferenciar maltiples politicas entre los mismos nodos (origen y destino)
y el punto final representa el destino de la politica SR.

SR Policy 2 3 4
(1, green, 4)
Head-end: 1 [ €
Color: green 1
End-point: 4 L

7)—(6)

Figura 20. Politica SR
Fuente: (Filsfils & Michielsen, 2017)

SR Policy Color

Cada Politica SR tiene asociado un color para indicar un determinado tratamiento que se aplicara al
paquete y Gnicamente puede existir con un color determinado para una politica SR entre un par de nodos
(origen y destino), es decir, la combinacion de cabecera, color y punto final es Unica.

Por ejemplo, en la siguiente figura se puede apreciar que existen 2 politicas una “azul” que tiene como
prioridad un costo bajo y otra “verde” que considera en cambio un delay bajo. El objetivo de la primera
es direccionar el trafico hacia 1.1.1.0/24 a través del Nodo 4 y con bajo costo (1, azul, 4), mientras que,
la segunda busca direccionar el tréfico hacia 2.2.2.0/24 a través del Nodo4 con un delay bajo (1, verde,
4).

(1, green, 4) 2 )—{ 3 )4
¢ Tonaely I e
1 2.2,
(1, blue, 4) - 5 5
Low-cost

Figura 21. Politica SR con color
Fuente: (Filsfils & Michielsen, 2017)

Al igual que en MPLS TE existen dos opciones para direccionar el trafico, una de forma dinamica y la
otra de forma estatica.

Path dindmico

El Head-end calcula la mejor ruta optimizando los recursos como una lista de SID o un conjunto de
listas de SID.
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SID-list,
Optimization Weight,
Dynamic path l[ Objective path
Constraints SID-list,
Weight,

Figura 22. Path dinamico
Fuente: (Filsfils & Michielsen, 2017)

Cuando el Head-end no posee suficiente informacion topoldgica como, por ejemplo, un problema
multidominio, puede delegar el célculo a un PCE (Path Computation Element).

Cada vez que existe un cambio de la topologia de la red, se vuelve a calcular la ruta.
Path estatico

Una ruta explicita es una lista de SIDs o un conjunto de listas de SIDs que se especifican explicitamente.

siDdistt |} sibi - sipy, F---1 sipy, |
Weight,

Explicit path
siDdist, - sip,, - sib,, }---1 s, |
Weight,

Figura 23. Path estatico
Fuente: (Filsfils & Michielsen, 2017)

En el ejemplo de la siguiente figura, se enrutara el trafico de manera explicita desde el router 1 hacia
el router 4 a través del SID 16002, el adjacency SID 30203 y finalmente el SID 16004.

: 1.1.1.2
SID-list:
<16002, SID 16002
30203, 1 [
16004> 16004

7 P
6 ) —(5)
Default link metric: 10

Figura 24. Policy — Path estatico
Fuente: (Filsfils & Michielsen, 2017)

segment-routing segment-1list name SIDLIST1 3 9,
traffic-eng index 1@ mpls label 16002 > Prefix-SID Node2
policy POLICY1 index 20 mpls label 30203 . .
color 2 end-point ipv4 1.1.1.4 index 30 mpls label 16084 = Adj-SID Adj2-3
candidate-paths
preference 180 Outgoing interface from first - Prefix-SID Node4
explicit segment-list SIDLIST1 SID: to Node2

Figura 25. SR Policy — Configuracion de politica con path estatico
Fuente: (Filsfils & Michielsen, 2017)

2.2.5. 1S-1S Intermediate System to Intermediate System

Inicialmente, en redes pequefias se utilizaba enrutamiento estatico para habilitar la conectividad entre
los equipos que las conforman, sin embargo, esta no era una solucion escalable sobre todo en redes
grandes como son las de los proveedores de servicio. Es asi que surgen los protocolos de enrutamiento
dindmico. Para el presente trabajo de titulacién se ha optado por utilizar I1S-1S (Intermediate System to
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Intermediate System) por sus caracteristicas, su simplicidad y robustes que brinda para una red de un
proveedor de servicios. Adicionalmente, se han desarrollado extensiones que le permiten trabajar con
Segment Routing.

En base a la informacion detallada en (Cisco, 2023), entre las principales caracteristicas de este
protocolo se tienen las siguientes:

e Es un protocolo de enrutamiento de estado de enlace.
o Esestable y escalable, con una convergencia muy rapida.

e Fue disefiado originalmente como el IGP para el servicio de red sin conexion (CLNS) parte del
conjunto de protocolos OSI.

o El protocolo de Capa 3 del conjunto de protocolos OSI es el CLNP.
o Esflexible y ampliable para adaptarse a aplicaciones futuras.

e |S-IS admite una jerarquia de dos niveles para administrar y escalar el enrutamiento en redes
grandes. Un area es un grupo de redes contiguas y hosts conectados que un administrador de
red los especifica como parte de dicha area. Un router siempre estd en una sola area y el limite
entre areas esta en el enlace que conecta dos routers que se encuentran en zonas diferentes. Esta
adyacencia es siempre de Nivel 2. Un dominio es un conjunto de &areas conectadas. Los
dominios de enrutamiento brindan conectividad total a todos los sistemas finales dentro de
ellos.

e El enrutamiento de Nivel 1 es un enrutamiento dentro de un area de Nivel 1, mientras que el
enrutamiento de Nivel 2 es un enrutamiento entre areas de Nivel 1.

1S-IS Domain

Area D 1
(L2-Only L2
Area) 5

Level 1

== == — Level 1
Area
. - - . - - L1L2 -
IS-IS Backbone 1 Area ID 2 L1 Area D 3 Area D 4 L1 Area D n L1

Figura 26. Jerarquia en IS-IS
Fuente: (Cisco, 2023)

e Los routers IS-IS establecen adyacencias mediante el uso Hellos e intercambian informacion
del estado del enlace mediante el uso de paquetes de estado del enlace (LSP Link State Packets)
en toda un &rea para construir la LSDB Link State Data Base. Luego, cada router ejecuta el
algoritmo Shortest Path First (SPF) de Dijkstra contra su LSDB para elegir el mejor camino.

e Cada router contiene la informacion de topologia Gnicamente para su propia area.
e |IS-IS es parte de OSI y originalmente se usaba unicamente con CLNS; ampliado mas adelante
para su uso con IP. IS-1S todavia usa CLNS para mantener adyacencias y construir un arbol

SPF.

e EIIS-IS integrado también puede transportar informacion de enrutamiento IPv4 e IPv6.
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Existen 2 tipos de métricas: Amplia (Wide) y Angosta (Narrow). La métrica amplia es el nuevo
tipo de métrica y se utiliza para redes grandes de proveedores de servicios de alta velocidad,
mientras que, la métrica angosta es antigua e insuficiente para redes grandes y otras
funcionalidades como Ingenieria de Tréfico, etc.

El costo del enlace por defecto es 10.

Cada router se identifica mediante una direccion NSAP Unica. A diferencia de las direcciones
IP, las direcciones CLNS se aplican a nodos completos y no a interfaces. Debido a que IS-1S se
disefid originalmente para CLNS, IS-IS requiere direcciones CLNS, incluso si el router solo se
usa para enrutar IP. Las direcciones CLNS que utilizan los routers se denominan NSAP. Una
parte de una direccion NSAP es el byte del selector NSAP (NSEL). Cuando se especifica un
NSAP con un NSEL de 0, el NSAP se denomina NET.

Existen varios formatos de direcciones NSAP.

Address Domain AFI [ 10 | High-Order DSP System 1D NSEL

30 ISO Data County Code

(DDC) L e sle—al
45 E.164 ! Variable-Length ' 6 Bytes r Bytel
Area Address
47 IS0 6523 International
Code Designator (ICD)
48 Locally Administered 48 l 00 l (1} 0000.0c12.3456 0o
(Private)
Area Address System ID NSEL
I1 vlw rlv vJ
g 3 Bytes " eBytes  iByte’

Cisco Implementation

Figura 27. Formato de direccién NSAP
Fuente: (Cisco, 2023)

Donde:
o El byte AFI especifica el formato de la direccion y la autoridad asignada a esa direccion.
o EIl'IDI identifica un subdominio bajo la AFI.

o Laparte especifica del dominio (DSP) contribuye al enrutamiento dentro de un dominio de
enrutamiento IS-1S. El

o DSP comprende la parte especifica del dominio de alto orden (HO-DSP), el ID del sistema
y el NSEL.:

= El HO-DSP subdivide el dominio en areas. EIl HO-DSP es aproximadamente el
equivalente OSI de una subred en IP.

= La ID del sistema identifica un dispositivo OSI individual. En OSI, un dispositivo tiene
una direccién, tal como ocurre en DECnet, mientras que, en IP cada interfaz tiene una
direccion.

= EI NSEL identifica un proceso en el dispositivo y corresponde aproximadamente a un
puerto o socket en IP. EI NSEL no se utiliza en las decisiones de enrutamiento.

El formato NSAP mas simple, utilizado por la mayoria de las empresas que ejecutan 1S-1S
como IGP, comprende lo siguiente:

o Direccion de area: Debe tener al menos 1 byte, separada en dos partes:

= El AFI, fijado en 49, lo que significa que el AFI se administra localmente y; por lo
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tanto, la empresa puede asignar direcciones individuales
= Elidentificador de area (ID); los octetos de la direccion de area que siguen al AFI.
o ID del sistema: Los routers Cisco que cumplen con los estandares del perfil de
interconexion de sistemas abiertos (GOSIP) version 2.0 del gobierno de EE. UU. requieren
una identificacion del sistema de 6 bytes.

o NSEL: NSEL siempre debe establecerse en 0 para un router.

Como se indicé en el numeral anterior (2.2.4), Segment Routing basa su funcionamiento en nuevas
extensiones para el protocolo IS-IS, es decir, se definen nuevos TLVSs.

El primero, se denomina sub-TLV del Prefix Segment Identifier (Prefix-SID) y transporta el IGP-Prefix-
SID de Segment Routing.

El segundo, es el sub-TLV para el Adjacency Segment ID (Adj-SID). Es un sub-TLV opcional que
transporta el IGP-Adjacency-SID de Segment Routing.

El tercero corresponde al sub-TLV SID/Label que contiene un SID o una etiqueta MPLS.
Para utilizar Segment Routing con IS-IS es necesario utilizar la métrica extendida (metric-style wide).
2.2.6. BGP Border Gateway Protocol

De acuerdo con la informacion proporcionada en (Edgeworth et al., 2015), el RFC 4271 define el
protocolo BGP (Border Gateway Protocol), como un protocolo de enrutamiento path vector que
proporciona escalabilidad, flexibilidad y sobretodo estabilidad a la red. BGP es el tnico protocolo
utilizado para intercambiar redes en Internet, y prioriz6 la estabilidad puesto que, por el gran tamafio de
las tablas BGP, de presentarse una falla en un enlace podria resultar en un recalculo de miles de rutas.

BGP estd disefiado para el intercambio de informacion entre diferentes sistemas autonomos AS
Automonous System, los cuales se identifican mediante un nimero de AS Unico. Desde la perspectiva
de BGP, un sistema autébnomo es una coleccion de routers bajo un mismo control de la organizacion,
que utilizan uno o mas IGPs para enrutar paquetes dentro del sistema auténomo.

AS 100

Company
2

Figura 28. Sistemas Auténomos
Fuente: (Edgeworth et al., 2015)

Los nameros de sistema auténomo eran originalmente de 2 bytes (16 bits) que proporcionaba 65.535
ASN, pero por su agotamiento se amplié a 4 bytes (32 bits), esto permitié ampliar el rango a
4.294.967.295 ASN unicos.

Existen dos bloques de ASN privados disponibles para uso de cualquier organizacion, los cuales no
pueden ser intercambiados puUblicamente en Internet. Los ASN 64.512 a 65.534 son ASN privados
dentro del sistema de 16 bits y del 4.200.000.000 al 4.294.967.294 son ASN privados dentro del rango
extendido de 32 bits. Los ASN privados son similares al espacio de direcciones IPv4 del RFC 1918 y
se utilizan exclusivamente para enrutamiento privado.
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La IANA (Internet Assigned Numbers Authority) es la autoridad responsable de asignar todos los ASN
publicos con el objetivo de asegurar que sean globalmente Gnicos.

Sesiones BGP

Una sesion BGP se refiere a la adyacencia que se establece entre dos routers BGP. Las sesiones BGP
siempre son punto a punto (P2P) y pueden ser de dos tipos:

o iBGP - Internal BGP: Son sesiones establecidas con entre routers BGP que se encuentran dentro
del mismo sistema autébnomo o que participa en la misma confederacion BGP. Se considera que
las sesiones iBGP son més seguras, por lo que, algunas de las medidas de seguridad de BGP se
reducen en comparacion con las sesiones eBGP. A los prefijos iBGP se les asigna una distancia
administrativa (AD) de 200 al instalarlos en la tabla RIB del router.

e eBGP - External BGP: Se refiere a sesiones establecidas entre routers BGP que se encuentran
en sistemas autonomos diferentes. A los prefijos eBGP se les asigna una distancia
administrativa (AD) de 20 al instalarlos en la tabla RIB del router.

2.2.7. Route Reflectors

BGP tiene la limitante de anunciar un prefijo aprendido de un par iBGP hacia otro par iBGP como
mecanismo de prevencion de lazos. Esto puede desencadenar en problemas de escalabilidad dentro de
la red del Proveedor de Servicios, puesto que para que exista una conectividad completa, seria necesario
gue se habiliten sesiones BGP entre todos y cada uno de los routers parte del AS, es decir, se requiere
habilitar sesiones Full-Mesh.

1111

Figura 29. Sesiones Full-Mesh de iBGP
Fuente: (Edgeworth et al., 2015)

La formula n(n-1)/2 permite calcular el nimero de sesiones requeridas para tener un Full Mesh entre
todos los equipos integrantes de la red, donde n representa el nimero de routers existentes, por ende, se
tendria un crecimiento exponencial a medida que aumente la cantidad de equipos en la red.

Como solucién a este inconveniente, en el RFC 1966 se introdujo el concepto de Route Reflectors RR,
gue permite que un router iBGP refleje rutas a otro equipo iBGP, donde el router que refleja rutas se
conoce como Route Reflector y el router que recibe las rutas reflejadas es un Route Reflector Client.
Existen 3 reglas basicas que rigen el comportamiento de los RR:

1. Siun RR recibe una ruta de un equipo que no es RR client, el RR anunciara la ruta a un RR
client, pero no anunciara la ruta a los routers que no sea RR client.

2. SiunRR recibe una ruta de un RR client, anunciara la ruta a los RR clients y a los no RR clients.
Incluso el RR client que envié el anuncio recibird una copia de la ruta, pero la descartara porque
se ve a si mismo como el creador de la ruta.

3. SiunRR recibe una ruta de un par eBGP, anunciaré la ruta a los RR clients y a los no RR clients.
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CAPITULO IlI: METODOLOGIA

3.1. Tipo de Investigacion

En este trabajo de titulacion se realizara la emulacion de la red de un proveedor de servicios ISP
(Internet Service Provider), a través de un emulador de infraestructura de red. Se utilizara IS-IS
(Intermediate System-to-Intermediate System) como IGP (Interior Gateway Protocol) y MPLS
(MultiProtocol Label Switching) para el transporte de datos. Se implementaran 2 topologias, una
utilizando LDP (Label Distribution Protocol) como protocolo de sefializacién y otra utilizando segment
routing como mejora a la tecnologia para realizar enrutamiento. Se analizara paso a paso la
configuracion requerida para implementar cada una de las topologias con el objetivo de comparar su
rendimiento en base al problema planteado. Finalmente, se realizara un analisis de los resultados
obtenidos para cada uno de los casos, para dar un resultado en base a las pruebas propuestas respecto a
la implementacién LDP y segment routing sobre la red de transporte MPLS de un Proveedor de
Servicios.

La metodologia utilizada en el presente capitulo sera experimental, ya que se implementaran las
topologias partiendo desde cero y se definiran diferentes aspectos a ser considerados tales como
cantidad de equipos, roles que tendrdn cada uno de ellos dentro de la red, conexiones fisicas,
requerimientos l6gicos, protocolos de ruteo, entre otros. Se emularan cada uno de los escenarios
propuestos con el objetivo de obtener datos del comportamiento de la red, para realizar el analisis
comparativo que permita determinar si efectivamente Segment Routing tiene un mejor desempefio con
respecto a LDP.

3.2.  EVE-NG (Emulated Virtual Enviroment — Next Generation)

Para implementar las 2 topologias planteadas se utilizara el emulador de red EVE-NG (Emulated Virtual
Enviroment — Next Generation). Esta herramienta permite emular infraestructuras de redes de TI,
realizar pruebas de concepto, simular topologias utilizando sistemas operativos multiproveedor como
son Cisco, Juniper, CheckPoint, entre otros.

Figura 30. Emulador de infraestructura de red EVE-NG
Fuente: (EVE-NG, 2023)

En su portal web, se puede encontrar documentacion respecto a temas relacionados al mundo del
networking. Su uso brinda grandes ventajas entre las cuales se pueden destacar:

e Aprendizaje, puesto que permite implementar laboratorios haciendo uso de sistemas operativos
de varias marcas.

o Disefio, ya que brinda la posibilidad de construir redes de acuerdo con diferentes requerimientos
y validar su correcto desempefio.

e Eficiencia, porque se trabaja en un ambiente seguro, sin el riesgo de manipular equipos de una
red real.
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e Flexibilidad, puesto que es posible una interaccién multivendor.
Adicionalmente, dentro de sus principales caracteristicas se pueden indicar las siguientes:

o Disefiador de topologia

e Importacidn / exportacion de configuraciones

e Formato de archivos de laboratorio xml

e Importacién de imagenes y mapas

e Soporte de kernel personalizado para protocolos L2

e  Optimizacién de memoria (UKSM)

e Watchdog de la CPU

e Interfaz completa de usuario HTML5

e Capacidad de uso sin herramientas adicionales

e Multiusuarios

e Interaccion con una red real

e Instancias de laboratorio simultaneas

e Derivado del servidor Ubuntu LTS 20.04 para soporte a largo plazo. (EVE-NG, 2023)
EVE-NG puede ser instalada a través de una VM (Virtual Machine) en un servidor, un computador
personal o en el Cloud. En el presente trabajo de titulacion se utilizara Google Cloud por los beneficios

gue brinda en cuanto a recursos si se compara a una PC, ya que los requerimientos de CPU y memoria
dependiendo de los modelos de equipos con los que se desea trabajar pueden ser bastante exigentes.

= Google Cloud ¢ Segment Routing ¥ ‘ ‘ Buscar (/) recursos, documentos, productos y més | Q Buscar ‘ = @ @ e
{8E compute Engine Instancias de VM DICREARINSTANCIA & IMPORTARVM  (JACTUALIZAR SIAPRENDIZAJE
INSTANCIAS OBSERVABILIDAD PROGRAMAS DE LAS INSTANCIAS
Maguinas virtuales ~
B  instancias de VM Instancias de VM
a Plantillas de instancia = Filtro Ingresar el nombre o el valor de la propiedad Q m
B Nodos de usuzrio tnico O Estado Nombre 4+ Zona Recomendaciones Enuse por P interna IP externa Conectar
D 0 instance- northamerica 10.188.0.2 (nic0) 34130831572 SSH ~

B Imagenes demaquina northeastz-a (ice) T

Figura 31. Instancia (EVE-NG) creada en Google Cloud
Fuente: Autor
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LR {z} Instancias de VM - Compute X ﬂ EVE | Main menu

<« C A No ro | 34.100.157.202

@® Gmail B Maps 1 Gmail2 [ SRTEXR6.1x

# Main & Management ~ & system - @ Information ~

i File manager Current position = root

MPLS-TE_3

o & & = m & X B O
O EMPLS-TE_3.unl 20 Sep 2023 16:03
O B SEGMENT ROUTING_3.unl 14 Sep 2023 15:24

Lab Path: /MPLS-TE_3.unl Description:

Version: 1 Topologia2 MPLS TE

UUID: cfb81527-6d04-4Tel-8c3b-05f49e3a6ee2

Author: Daniel Pilicita

Open Edit  Delete

Figura 32. Pantalla principal de EVE-NG
Fuente: Autor

En el Anexo 1 se detalla la instalacion de EVE-NG en Google Cloud, asi como la carga de las imagenes
de los sistemas operativos de los equipos a utilizar en la emulacion.

En el presente trabajo de titulacion se utilizaran imagenes de equipos routers marca Cisco, de los
siguientes modelos:

e Equipos del proveedor de servicios:

Para la red del ISP se utilizaran routers Cisco de la familia ASR9000 cuyo sistema operativo es
XR con la version de release es la 6.1.3.

Qemu folder name EVE Vendor Qemu image .qcow2 name

Xrv- XRv Cisco Router hda
Tabla 4. Imagen de Router Cisco XRv
Fuente: (EVE-NG, 2023)

1 6.1.3[Default]
ms, Inc.

Figura 33. Router Cisco XRv
Fuente: Autor

e Equipos del cliente:

Como equipos del cliente se utilizaran routers Cisco con sistema operativo 10Sv Software
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(VIOS-ADVENTERPRISEK9-M), Version 15.6(2)T.

Vios- L3 vIOS Cisco Router virtioa
Tabla 5. Imagen de Router Cisco vIOS
Fuente: (EVE-NG, 2023)

CEl#sh version
Cisco I0S Software, I0Sv Software (VIOS-ADVENTERPRISEK9-M), Version 15.6(2)T, RELEASE SOFTWARE (fc2)
Technical Support: htt ww . clsco. com/techsupport

Copyright (c) 1986-2016 by Cisco Systems, Inc.
Compiled Tue 22-Mar-16 16:19 by prod_rel_team

Figura 34. Router Cisco IOSv
Fuente: Autor

3.3.  Variables e indicadores

Variable Independiente:

Disefio de una red IP MPLS para un proveedor de servicios.
Variable Dependiente:

Rendimiento de la red IP MPLS con LDP y Segment Routing.
Indicadores:

e Capacidad de Traffic Engineering
e Latencia
o itter

3.4. Operacionalizacion de variables

En base a las variables definidas se puede realizar el sigueinte analisis:

VARIABLES TIPO CONCEPTO INDICADORES
Disefio de una red IP Variable Arquitectura fisica y l6gica de la red 1. Capacidad de TE
MPLS para un proveedor | Independiente | transporte IP MPLS de un proveedor de 2. Latencia

de servicios servicios. Los aspectos por considerar entre 3. Jitter

otros son: seguridad, escalabilidad,
redundancia y disponibilidad

Rendimiento de lared IP | Variable El rendimiento de una red esta directamente

MPLS: LDP vs Segment Dependiente relacionado con la fiabilidad y consistencia de

Routing cada uno de los servicios provistos a través de
esta.

Tabla 6. Operacionalizacién de variables
Fuente: Autor

3.5. Matriz de consistencia

FORMULACION DEL ¢Como el anélisis comparativo entre una red IP MPLS con LDP y una red IP MPLS

PROBLEMA utilizando Segment Routing permite determinar que Segment Routing brinda un mejor
rendimiento en este tipo de redes?

OBJETIVO GENERAL Elaborar un analisis comparativo entre una red IPv4 MPLS LDP y una red IP MPLS

utilizando Segment Routing para un proveedor de servicios de telecomunicaciones
mediante un emulador de infraestructura de red para determinar que Segment Routing
tiene un mejor rendimiento.
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HIPOTESIS GENERAL El Disefio de una red IP MPLS utilizando Segment Routing para un proveedor de
servicios mejorara el rendimiento de la red en comparacion a utilizar LDP
VARIABLES - Disefio de una red IP MPLS para un proveedor de servicios

- MPLS: LDP vs Segment Routing

INDICADORES - Capacidad de Traffic Engineering

- Latencia

- Jitter

METODOLOGIA - Se realizara un estudio descriptivo que permitira definir la topologia a utilizar, los
modelos de equipos, un emulador de redes, imagenes de sistemas operativos de los
equipos.

- Se emularéan las 2 topologias, una con MPLS LDP y otra con MPLS utilizando
Segment Routing a través de un emulador de infraestructura de red. Se configuraran
cada uno de los equipos, se probara que exista comunicacion entre ellos y se realizaran
las pruebas correspondientes para obtener los resultados.

- Se realizard un andlisis comparativo de los resultados obtenidos en los 2 casos de
modo que se pueda definir que tecnologia brinda un mejor rendimiento

TECNICAS - Observaciones
- Célculos estadisticos
INSTRUMENTOS - Emulador de infraestructura de red

- Software de analisis de datos en una red
Tabla 7. Matriz de consistencia
Fuente: Autor

3.6. Disefio de la red IP MPLS de un Proveedor de Servicios

Para disefiar una red de un Proveedor de Servicios es de suma importancia tener en consideracion varios
parametros como son la seguridad, la escalabilidad, redundancia y la disponibilidad con el objetivo de
garantizar la continuidad de los servicios ofertados. Es necesario también contar con equipamiento
actualizado que cumpla con los estandares de la industria. Disponer de equipos de ultima tecnologia
permite contar con soporte por parte del fabricante en casos de presentarse bugs o fallas en dichos
equipos.

Se requiere elaborar una ingenieria de detalle en la que se incluyan todos los aspectos a considerar para
la implementacion y el despliegue de la red. Toda esta informacion debe ser documentada con el
objetivo de facilitar la habilitacién de nuevos servicios, integracién de plataformas, la resolucién de
problemas por parte del personal de Operacién y Mantenimiento, ademas de mantener abierta la
posibilidad de crecimiento y expansion de la red.

3.6.1. Topologia de la red IP MPLS del Proveedor de Servicios

Aspectos importantes a considerar para implementar la topologia de un Proveedor de Servicios son la
cantidad de equipos, modelos, el rol que tendrdn dentro de la red, las localidades principales que
concentren gran cantidad de trafico, la escalabilidad, la segmentacion, el flujo del tréfico, entre otros.

En base a los aspectos antes mencionados, para efectos de la emulacion, la red se segmentara en 2 capas:
Core y Agregacion.

La capa de core estara conformada por 4 equipos P (Provider), los cuales cumplen el rol de LSR (Label
Switch Router) y son responsables de insertar, extraer e intercambiar las etiquetas segdn el enrutamiento
en lared MPLS.

La capa de agregacion dispondra de 4 equipos PE (Provider Edge), 2 en cada extremo de la red, los
cuales como su nombre lo indica se encuentran en los limites de la red MPLS. En funcién del flujo de
trafico pueden ser: Ingress label switch router, LSR de entrada, es el primer equipo en insertar un
encabezado y una etiqueta MPLS en un paquete; o Egress label switch router, LSR de salida, que es el
Gltimo punto antes de salir de la red, por lo tanto, elimina todas las etiquetas y encabezados MPLS.
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Adicionalmente, se utilizard un equipo Route Reflector que se encargara de emular un establecimiento
full-mesh entre todos los equipos de la red MPLS facilitando asi la operacion y transporte de los
servicios a nivel de MPLS VPNs.

Finalmente, todos los equipos tendran habilitados enlaces redundantes hacia sus equipos vecinos.

RED IP MPLS DE UN PROVEEDOR DE SERVICIOS

I

I

I

I
______ —_— e e e 4
Figura 35. Topologia de un Proveedor de Servicios

Fuente: Autor
3.6.2. Direccionamiento

En base a la topologia considerada en el numeral anterior, se ha planificado el siguiente
direccionamiento para cada uno de los equipos de la red a emular teniendo en cuenta las siguientes
consideraciones:

e Cada equipo debe tener un direccionamiento para ser administrado y debe ser configurado
preferentemente en un interfaz que permanezca activa incluso si se llegaran a presentar
problemas fisicos, por ende, se configura generalmente en una interfaz Loopback. El
direccionamiento asignado a este tipo de interfaces tiene una mascara 32.

Es de suma importancia que no exista duplicidad de este direccionamiento para evitar conflictos
entre los equipos y por ende fallas en la operacion de la red.

o Para habilitar cada uno de los enlaces de la Figura 35 y las conexiones hacia los equipos del
cliente, se deben considerar los recursos fisicos a nivel de interfaces que posee cada uno de los
equipos que conforman la red. A cada interfaz se asignara una subred con mascara 30 para
habilitar los enlaces WAN correspondientes.

HOSTNAME | INTERFAZ |DIRECCIONAMIENTO ALSJI'rS(;\Ej(,\)/I[CIo

Lo0 10.0.0.1/32

Gi0/0/0/0 10.1.2.1/30

Gi0/0/0/1 10.1.4.1/30

p1 Gi0/0/0/2 10.1.3.1/30 64512

Gi0/0/0/3 10.1.12.1/30

Gi0/0/0/4 10.1.11.1/30

Gi0/0/0/5 10.1.99.1/30

NET 49.0000.0100.0000.0001.00
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Node ID (SR) | 16001
Lo0 10.0.0.2/32
Gi0/0/0/0 10.1.2.2/30
Gi0/0/0/1 10.2.3.1/30
Gi0/0/0/2 10.2.4.1/30
P2 Gi0/0/0/3 10.2.14.1/30
Gi0/0/0/4 10.2.13.1/30
Gi0/0/0/5 10.2.99.1/30
NET 49.0000.0100.0000.0002.00
Node ID (SR) | 16002
Lo0 10.0.0.3/32
Gi0/0/0/0 10.3.4.1/30
Gi0/0/0/1 10.2.3.2/30
b3 Gi0/0/0/2 10.1.3.2/30
Gi0/0/0/3 10.3.11.1/30
Gi0/0/0/4 10.3.12.1/30
NET 49.0000.0100.0000.0003.00
Node ID (SR) | 16003
Lo0 10.0.0.4/32
Gi0/0/0/0 10.3.4.2/30
Gi0/0/0/1 10.1.4.2/30
o4 Gi0/0/0/2 10.2.4.2/30
Gi0/0/0/3 10.4.13.1/30
Gi0/0/0/4 10.4.14.1/30
NET 49.0000.0100.0000.0004.00
Node ID (SR) | 16004
Lo0 10.0.0.11/32
Gi0/0/0/1 10.11.10.1/30
Gi0/0/0/2 10.11.12.1/30
PE1 Gi0/0/0/3 10.3.11.2/30
Gi0/0/0/4 10.1.11.2/30
NET 49.0001.0100.0000.0011.00
Node ID (SR) | 16011
Lo0 10.0.0.12/32
Gi0/0/0/1 10.12.10.1/30
Gi0/0/0/2 10.11.12.2/30
PE2 Gi0/0/0/3 10.1.12.2/30
Gi0/0/0/4 10.3.12.2/30
NET 49.0001.0100.0000.0012.00
Node ID (SR) | 16012
PE3 Lo0 10.0.0.13/32
Gi0/0/0/1 10.13.10.1/30

49




3.6.3.

Gi0/0/0/2 10.13.14.1/30
Gi0/0/0/3 10.4.13.2/30
Gi0/0/0/4 10.2.13.2/30
NET 49.0002.0100.0000.0013.00
Node ID (SR) | 16013
Lo0 10.0.0.14/32
Gi0/0/0/1 10.14.10.1/30
Gi0/0/0/2 10.13.14.2/30
PE4 Gi0/0/0/3 10.2.14.2/30
Gi0/0/0/4 10.4.14.2/30
NET 49.0002.0100.0000.0014.00
Node ID (SR) | 16014
Lo0 1.1.1.1/32
CEl Gio/1 10.11.10.2/30 64513
Gio/2 10.12.10.2/30
Lo0 2.2.2.2/32
CE2 Gio/1 10.13.10.2/30 64514
Gio/2 10.14.10.2/30

Tabla 8. Direccionamiento
Fuente: Autor

IGP Interior Gateway Protocol

Como protocolo de enrutamiento dentro de la red del Proveedor de Servicios, se ha optado por
utilizar 1S-IS (Intermediate System to Intermediate System), ya que, por sus caracteristicas,
simplicidad y robustez es una opcion ampliamente utilizada dentro de los ISPs. Ademas, de que
se han desarrollado extensiones al mismo que le permiten trabajar con Segment Routing.

Dado que en la topologia existen varias areas se configuraran todos los enlaces como L2.

En base a la informacion detallada en el numeral 2.2.5 del presente trabajo, se desarrollara la
direccion NET para el router PE1: 49.0001.0100.0000.0011.00 como ejemplo explicativo:

LoO PE1: 10.0.0.11/32

AFI: 49

Area ID: 0001

ID del sistema: se obtiene a partir de la direccion Lo0: 10.0.0.11 y debe ser de 6 bytes.
010.000.000.011
0100 0000 0011
0100.0000.0011

NSEL: 00

Por lo tanto, el NET para PE1 es: 49.0001.0100.0000.0011.00
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Configuracion de Segment Routing en 1S-1S:

Configuracion de Segment Routing en I1S-1S

router isis MTI

is-type level-2-only

net 49.0001.0100.0000.0011.00
log adjacency changes
address-family ipv4 unicast
metric-style wide
mpls traffic-eng level-2-only
mpls traffic-eng router-id LoopbackO
router-id Loopback0
segment-routing mpls

!

interface Loopback0

passive

address-family ipv4 unicast
prefix-sid absolute 16011
|

!

interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast

]

!

interface GigabitEthernet0/0/0/2
circuit-type level-2-only
address-family ipv4 unicast

]

1

interface GigabitEthernet0/0/0/3
circuit-type level-2-only
address-family ipv4 unicast

]

1

interface GigabitEthernet0/0/0/4
circuit-type level-2-only
address-family ipv4 unicast

]

1

interface GigabitEthernet0/0/0/5
circuit-type level-2-only

address-family ipv4 unicast
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Tabla 9. Configuracién de Segment Routing en 1S-1S
Fuente: Autor

Verificacion de vecinos I1S-1S

RP/0/0/CPU0:PEl#sh isis neighbors
Sat Nov 18 13:12:40.766 UTC

IS-IS MTI neighbors:

Interface SNPA State Holdtime Type IETF-NSF
Gi0/0/0/4 5000.0001.0005 Up 24 L2 Capable
Gi0/0/0/3 5000.0003.0004 Up 27 L2 Capable
Gio/0/0/2 5000.0006.0003 Up 7 12 Capable
Figura 36. Verificacion de vecinos 1S-1S
Fuente: Autor

Verificacion de Segment Routing en ISIS

RP/0/0/CPUD:PEl1#sh isis database level 2 verbose PE3.00
Wed Nov 29 02:25:38.628 UTC

IS-I5 MTI (Level-2) Link State Database
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
PE3.00-00 0x00000007 0x1£50 1122 0/0/0
Area Address: 49.0002
NLPID: Oxcc
Hostname : PE3
IP Address: 10.0.0.13
Router ID: 10.0.0.13
Router Cap: 10.0.0.13, D:0, S:0
Segment Routing: I:1 V:0, SRGB Base: 16000 Range: B000
Metrie: 10 IS-Extended PE3.05
Rffinity: 0x00000000
Interface IP Address:
Neighbor IP Address:
Physical BW: 1000000 kbits/sec
Reservable Global pool BW: 0 kbits/sec
Global Pool BW Unreserved:
[0]: O kbits/sec [
[2]: O kbits/sec [
[4]: O kbits/sec [
[6]: O kbits/sec [
Admin. Weight: 10
Ext Admin Group: Length: 32
0x00000000 0x00000000
0x00000000 0x00000000
0x00000000 0x00000000
0x00000000 0x00000000
LAN-ADJ-5ID: F:0 B:1 V:1 L:1 5:0 weight:0 Adjacency-sid: 24002 System ID:P4
LAN-ADJ-SID: F:0 B:0 V:1 L:1 S5:0 weight:0 Adjacency-sid: 24003 System ID:P4

Figura 37. Verificacion de Segment Routing en ISIS
Fuente: Autor

kbits/sec

1:
1:
]:
1

3.6.4. Conectividad con el cliente - BGP

Para la conectividad entre la red MPLS del Proveedor de Servicios y el cliente se utilizo BGP (Border
Gateway Protocol). Como se habia indicado previamente, BGP esta disefiado para el intercambio de
informacidn entre sistemas autbnomos diferentes y cada uno se identifica a través de un nimero de AS
Unico, los cuales son asignados por la IANA. Para efectos de la emulacidn, se ha asignado el AS 64512
para la red del Proveedor de Servicios, mientras que los sitios de los clientes se utilizaran los ASs 64513
y 64514,
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Configuracion de sesiones BGP:

Configuracion de sesion BGP en PE1
router bgp 64512

address-family ipv4 unicast
network 10.0.0.11/32
!
neighbor 10.0.0.99
remote-as 64512
update-source Loopback0
address-family ipv4 unicast
|
1
neighbor 10.11.10.2
remote-as 64513
address-family ipv4 unicast
route-policy RPL_PASS_BGP in
route-policy RPL_PASS_BGP out
]
1
]

Tabla 10. Configuracién de sesién BGP en PE1
Fuente: Autor

Configuracion de sesién BGP en CE1
router bgp 64513
bgp log-neighbor-changes
network 1.1.1.1 mask 255.255.255.255
neighbor 10.11.10.1 remote-as 64512

neighbor 10.12.10.1 remote-as 64512
]

Tabla 11. Configuracién de sesion BGP en CE1
Fuente: Autor

3.6.5. Sesiones iBGP - Route Reflector

Con el objetivo de solventar la limitante de BGP al momento de anunciar un prefijo aprendido entre
pares iBGP como mecanismo de prevencion de lazos, y que por ende, requiere que todos los elementos
establezcan sesiones entre si, se ha optado por utilizar un Route-Reflector. Todos los routers de la red
del Proveedor de Servicios (clientes) estableceran conexiones iBGP con el RR y éste reflejard las rutas
hacia los todos clientes simulando una conexién full-mesh, por lo tanto, ya no es necesario establecer
conexiones iBGP entre todos los equipos de la red.
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Configuracion de sesiones iBGP entre el RR y los
Equipos de la red MPLS

router bgp 64512
address-family ipv4 unicast

network 10.0.0.99/32
!

neighbor 10.0.0.1
remote-as 64512
update-source Loopback0
address-family ipv4 unicast
route-reflector-client

]

!

neighbor 10.0.0.2

remote-as 64512
update-source Loopback0
address-family ipv4 unicast
route-reflector-client

|

1

neighbor 10.0.0.3

remote-as 64512
update-source Loopback0
address-family ipv4 unicast
route-reflector-client

]

Tabla 12. Configuracién de sesiones iBGP entre el RR y los Equipos de la red MPLS
Fuente: Autor

3.6.6. Topologial— Red IP MPLS con LDP
Ademés de las consideraciones indicadas en secciones previas de este documento, en este escenario se

implementara una red IP MPLS para un Proveedor de Servicios utilizando LDP como protocolo de
asignacion y distribucion de etiquetas.
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MPLS LDP - TRAFFIC ENGINEERING

P PE1

10.11.12.0/30

Lo0 10.0.0.12

AS 64512
=
L
AREA 1 ﬁn}m'ﬂ" 10.1.99.0/30 10.2.99.0/30
Lo0 10.0.0.11

10.3.11.0/30

10.1.11.0/30

10.4.1

10.2.13.0/30

10.3.12.0/30

AREA 2

Lo0 10.0.0.13

10.13.14.0/30

Lo0 10.0.0.14

Figura 38. Escenario 1 - Red IP MPLS con LDP de un Proveedor de Servicios
Fuente: Autor




Configuracion general de MPLS con LDP y RSVP para TE:

Configuracion general de MPLS + LDP y RSVP para TE

interface Loopback0
ipv4 address 10.0.0.11 255.255.255.255
!
mpls Idp
router-id 10.0.0.11
interface GigabitEthernet0/0/0/1
!
interface GigabitEthernet0/0/0/2
!
interface GigabitEthernet0/0/0/3
!
interface GigabitEthernet0/0/0/4
!
!
mpls label range table 0 24000 24999
end
!
rsvp
interface GigabitEthernet0/0/0/1
bandwidth 800000
!
interface GigabitEthernet0/0/0/2
bandwidth 800000
!
interface GigabitEthernet0/0/0/3
bandwidth 800000
!
interface GigabitEthernet0/0/0/4
bandwidth 800000
!
!
mpls traffic-eng
interface GigabitEthernet0/0/0/1
!
interface GigabitEthernet0/0/0/2
!
interface GigabitEthernet0/0/0/3
!
interface GigabitEthernet0/0/0/4
!
!
explicit-path name PE1_P1_P2 PE3
index 1 next-address strict ipv4 unicast 10.1.11.2
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index 2 next-address strict ipv4 unicast 10.1.2.2
index 3 next-address strict ipv4 unicast 10.2.13.2
!
interface tunnel-te1213

ipv4 unnumbered Loopback0

destination 10.0.0.13

record-route

path-option 30 explicit name PE1_P1_P2 PE3
path-option 40 dynamic

]

Tabla 13. Configuracion general de MPLS + LDP y RSVP para TE
Fuente: Autor

Verificacion de parametros MPLS:

RP/0/0/CPU0:PEl#sh mpls ldp parameters
ri Sep 29 04:50:12.586 UTC

DP Parameters:
Role: Active
Protocol Version: 1
Router ID: 10.0.0.11
Null Label:
IPvd: Implicit
Session:
Hold time: 180 sec
Keepalive interval: 60 sec
Backoff: Initial:15 sec, Maximum:120 sec
Global MD5 password: Disabled
Discovery:
Link Hellos: Holdtime:15 sec, Interval:5 sec
Targeted Hellos: Holdtime:90 sec, Interval:10 sec
Quick-start: Enabled (by default)
Transport address:
IPvd: 10.0.0.11
Graceful Restart:
Disabled
NSR: Disabled, Not Sync-ed
Timeouts
Housekeeping periodiec timer: 10 sec
Local binding: 300 sec
Forwarding state in LSD: 15 sec
Delay in AF Binding Withdrawl from peer: 180 sec
Max:
1500 interfaces (1200 attached, 300 TE tunnel), 2000 peers
OOR state
Memory: Normal

Figura 39. Verificacion de pardmetros MPLS
Fuente: Autor

Verificacion de vecinos MPLS resumen:
RP/0/0/CPU0:PEl#sh mpls ldp neighbor brief
Fri Sep 29 04:51:20.722 UTC

Peer GR NSR Up Time Discovery Addresses
ipvd ipvé ipvd ipvé

Figura 40. Verificacion de vecinos MPLS resumen
Fuente: Autor

57



Verificacion de vecino MPLS en una interfaz:

RP/0/0/CPUD0:PEl#sh mpls ldp neighbor gigabitEthernet 0/0/0/3
Fri Sep 29 04:53:36.762 UTC

Peer LDP Identifier: 10.0.0.3:0
TCP connection: 10.0.0.3:646 - 10.0.0.11:29119
Graceful Restart: No
Session Holdtime: 180 sec
State: Oper; Msgs sent/rewvd: 44/43; Downstream-Unsolicited
Up time: 00:08:29

LDP Discovery Sources:
IPvd: (1)
GigabitEthernet0/0,/0/3
IPv6: (0)
Addresses bound to this peer:
IPvd: (6)
10.0.0.3
10.3.11.1
IPv6: (0)

Figura 41. Verificacion de Vecino MPLS en una interfaz especifica
Fuente: Autor

Verificacion de LIB:

RP/0/0/CPU0:PEl#sh mpls ldp bindings brief
Fri Sep 29 04:59:52.097 UTC

Local Advertised Remote Bindings

10.0.0.1/32

10.0.0.2/32

10.0.0.3/32

10.0.0.4/32

10.0.0.11/32 ImpNull
10.0.0.12/32 24004
10.0.0.13/32 24006
10.0.0.14/32 24007
10.0.0.99/32 24005
10.1.2.0/30 24008
10.1.3.0/30 24011
10.1.4.0/30 24014
10.1.11.0/30 ImpNull
10.1.12.0/30 24018
10.1.99.0/30 24020
10.2.3.0/30 24010
10.2.4.0/30 24013
10.2.13.0/30 24023
10.2.14.0/30 24027
10.2.99.0/30 24019
10.3.4.0/30 24012
10.3.11.0/30 ImpNull
10.3.12.0/30 24017
10.4.13.0/30 24022
10.4.14.0/30 24026
10.11.10.0/30 ImpNull
10.11.12.0/30 ImpNull
10.12.10.0/30 24015
10.13.10.0/30 24021
10.13.14.0/30 24025
10.14.10.0/30 24024

W L o W L o w0 o W o W i wwwww
W e o W W o W w0 wwwwww

RP/0/0/CPUQ:PEl#sh mpls ldp bindings summary
Fri Sep 29 05:00:23.365 UTC

LIE Summary:
Total Prefix 31
Revision No Current:67, Advertised:&7
Local Bindings 31
NULL : 5 (implicit:5, explicit:0)
Non-NULL: 26 (lowest:24000, highest:24027)
Remote Bindings: 93

Figura 42. Verificacion de LIB
Fuente: Autor
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Verificacion de FIB:

RP/0/0/CPU0:PEl#sh cef
Fri Sep 29 05:02:12.777 UTC
Next Hop Interface

drop default handler
broadcast
10.11.10.2/3 <recursive>
10.13.10. <recursive>
10.1.11.1 GigabitEthernet0,/0/0/4
10.3.11.1/32 GigabitEthernet0,/0/0/3
10.1.11.1 GigabitEthernet0,/0/0/4
10.3.11.1/32 GigabitEthernet0,/0/0/3
10.3.11.1/32 GigabitEthernet0,/0/0/3
10.1.11.1/ GigabitEthernet0,/0/0/4
receive Loopback0
10.11.1 GigabitEthernet0,/0/0/2
10.0.0.13/3 tunnel-te3413
10.0.0.14/32 10.3.11.1/32 GigabitEthernet0/0/0/
10.1.11.1/32 GigabitEthernet0,/0/0
10.0.0.99/32 10.1.11.1/32 GigabitEthernet0/0/0/
10.1.2.0/30 10.1.11.1/32 GigabitEthernet0/0/0/
10.1.3.0/30 10.3.11.1/32 GigabitEthernet0/0/0/
10.1.11.1 GigabitEthernet0/0/0
10.1.4.0/30 10.1.11.1/32 GigabitEthernet0/0/0/
attached GigabitEthernet0/0/0/
broadecast GigabitEthernet0/0/0/
10.1.11.1/32 GigabitEthernet0/0/0/
receive GigabitEthernet0/0/0/
broadecast GigabitEthernet0/0/0/
10.11.12 f32 GigabitEthernet0/0/0
10.1.11.1/32 GigabitEthernet0/0/0/
10.1.11.1/32 GigabitEthernet0,/0/0
10.3.11.1/32 GigabitEthernet0,/0/0
10.3.11.1/32 GigabitEthernet0,/0/0
10.1.11.1/32 GigabitEthernet0,/0/0
10.3.11.1/32 GigabitEthernet0,/0/0
10.1.11. 2 GigabitEthernet0,/0/0
10.3.11.1/32 GigabitEthernet0/0/0/
10.1.11.1/32 GigabitEthernet0/0/0/
10.3.11. 2 GigabitEthernet0/0/0/
10.1.11. GigabitEthernet0,/0/0
10.3.11.1/32 GigabitEthernet0,/0/0
attached GigabitEthernet0,/0/0
broadcast GigabitEthernet0,/0/0
10.3.11.1/32 GigabitEthernet0/0/
receive GigabitEthernet0/0/
broadcast GigabitEthernet0,/0/0/3

R TR Sy

WL L B L L LD L s s B

--More--
Figura 43. Verificacion de FIB
Fuente: Autor
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Verificacion de LFIB:

RP/0/0/CPU0:PEl#sh mpls forwarding
Fri Sep 29 05:03:39.411 UTC
Outgoing Prefix Outgoing Next Hop Bytes
Interface Switched

10.1.11.1
Gi0/0/0/3 10.3.11.1
Gi0/0/0/4 10.1.11.1
Gi0/0/0/3 10.3.11.1
Gi0/0/0/3 10.3.11.1
Gi0/0/0/4 10.1.11.1
Gi0/0/0/2 10.11.12.2
Gi0/0/0/4 10.1.11.1
tt3413 10.0.0.13
Gi0/0/0/3 10.3.11.1
Gi0/0/0/4 10.1.11.1
Gi0/0/0/4 10.1.11.1
Gi0/0/0/3 10.3.11.1
Gi0/0/0/3 10.3.11.1
Gi0/0/0/4 10.1.11.1
Gi0/0/0/3 10.3.11.1
Gi0/0/0/3 10.3.11.1
Gi0/0/0/4 10.1.11.1
Gi0/0/0/4 10.1.11.1
Pop 3 Gi0/0/0/2 10.11.12.2
Pop .3.12. Gi0/0/0/2 10.11.12.2

Pop .3.12 f3 Gi0/0/0/3 10.3.11
24018 Pop .1.12.0/30 Gi0/0/0/2 10.11.12.2
Pop .12.0/30 Gi0/0/0/4 10.1.11.1
24019 33011 2.99.0/30 Gi0/0/0/3 10.3.11.1
31006 .2.99.0/30 Gi0/0/0/4 10.1.11.1
24020 Pop .1.99.0/30 Gi0/0/0/4 10.1.11.1
24021 Unlabelled .13.10.0/30 tt3413 10.0.0.13
24022 33023 4.13.0/30 Gi0/0/0/3 10.3.11.1
31022 f3 Gi0/0/0/4 10.1.11.1

24023 33015 . L0/3 Gi0/0/0/3 10.3.11.

31014 . f 3 Gi0/0/0/4 10.1.11.

EXTNE: . Gi0/0/0/3 10.3.11.

31017 .14.10.0/30 Gi0/0/0/4 10.1.11.
Unlabelled 10.13.14.0/30 tt3413 10.0.0.13
33019 10.13.14. Gi0/0/0/3 10.3.11.1
31018 10.13.14.0/3 Gi0/0/0/4 10.1.11.1
33020 10.4.14.0/ Gi0/0/0/3 10.3.11.1
31019 10.4.14.0/30 Gi0/0/0/4 10.1.11.1
33014 10.2.14.0/30 Gi0/0/0/3 10.3.11.1
31013 10.2.14.0/30 Gi0/0/0/4 10.1.11.1

Figura 44. Verificacion de LFIB
Fuente: Autor

NMOoOODOoOOoOODOoOoOOoODOO
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Verificacion de Rutas aprendidas en PE1:

RP/0/0/CPUD:PE1#sh route
Fri Sep 29 05:05:14.635 UTC

Codes: C - connected, S - statie, R - RIP, B - BGP, (>) - Diversion path
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
1 - IS I L1 - IS5-IS level-1 - I5-I5 level-2
S inter area, su - I summary null, * - candidate default
r statiec route, © - ODR, L - local, G - DAGR, 1 - LISP
subscriber, a - Application route
route, r - RPL, (!) - FRR Backup path

Gateway of last resort is not set

[“UIU] via 10.11.10.2, 00:3
via 10.13.10.2, 00:3
via 10.1.11.1, GigabitEthernet0/0/0/4
via 10.3.11.1, H GigabitEthernet0/0/0/3
via 10.1.11.1, GigabitEthernet0/0/0/4
via . .1, H GigabitEthernet0/0/0/3
via . .1, 3, GigabitEthernet0/0/0/3
[115/30] wia 10.1.11.1, :03, GigabitEthernet0/0/0/4
is directly connected, Loopback0
10.0.0.1 [115/20] wvia . . 3, GigabitEthernet0/0/0/2
10.0.0.13 [115/40] wvia . . tunnel-te3413
10.0.0.14/ [115/40] wvia .3 Z 3, GigabitEthernet0/0/0/3
[115/40] wia 10.1.11.1, H GigabitEthernet0/0/0/4
10.0.0.99/32 [115/30] wia 10.1.11.1, GigabitEthernet0/0/0/4
10.1.2.0/30 [115 ] via 10.1.11.1, , GigabitEthernet0/0/0/4
10.1.3.0/30 [115 ] via 10.3.11.1, 3, GigabitEthernet0/0/0/3
[115 ] via 10.1.11.1, . 3, GigabitEthernet0/0/0/4
10.1.4.0/30 [115/20] wia 10.1.11.1, GigabitEthernet0/0/0/4
10.1.11.0/30 is directly connected, GigabitEthernet0/0/0/4
10.1.11 2 is diluctly connected, , GigabitEthernet0/0/0/4
10.1.12.0/30 [115: 20] via 10.11.12.2, 3, GigabitEthernet0/0/0/2
. via 10.1.11.1, :03, GigabitEthernet0/0/0/4
10.1.95.0/30 20] via 10.1.11.1, 2 GigabitEthernet0/0/0/4
10.2.3.0/30 [115/20] wia 10.3.11.1, :03, GigabitEthernet0/0/0/3
10.2.4.0/30 [115/30] wia 10.3.11.1, :03, GigabitEthernet0/0/0/3
[115/30] wia 10.1.11.1, 3 hiqabitEthurnutU'U'UiQ
10.2.13.0/30 via 10.3.11.1, GigabitEthernet0/0 UIJ
via 10.1.11.1, GigabitEthernet0/
via 10.3.11.1, . hlqahltEthuInetU'U
via 10.1.11.1, . GigabitEthernet0/0/
via 10.3.11.1, GigabitEthernet0/0
via 10.1.11.1, GigabitEthernet0/0
/ via 10.3.11.1, :03, GigabitEthernet(0/0/0
is dlluctly connected, :06, GigabitEthernet(0/0/0
is directly connected, 5 g
10.3.12.0/30 [115/20] wia 10.11. 12.’ 3, GigabitEthernet0/0 y
[115/20] wia 10.3.11.1, 20:03, GigabitEthernet0/0/0/3

Figura 45. Verificacion de rutas aprendidas en PE1
Fuente: Autor

Verificacion de tuneles de TE configurados en el PE1:

tsh mpls traffic-eng tunnels brief
Fri Sep 29 05:26:15.378 UTC

TUNNEL NAME DESTINATION STATUS
tunnel-tel2l3 10.0.0.13 up

tunnel- 414 10.0.0.14 up
tunnel-te3413 10.0.0.13 up
Displayed 3 (of 3) heads, 0 (of 0) midpoints, 0 (of 0) tails
Displayed 3 up, 0 down, 0 recovering, 0 recovered heads
Figura 46. Verificacion de tuneles de TE configurados en el PE1
Fuente: Autor
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Verificacion de configuracion del tinel 3413 configurado en el PE1:

RP/0/0/CPU0:PEl#sh mpls traffic-eng tunnels 3413
Fri Sep 29 05:28:55.927 UTC

Name: tunnel-te3413 Destination: 10.0.0.13 Ifhandle:0x3%0
Signalled-Name: PE1_t3413
Status:
Admin: up Oper: up Path: wvalid Signalling: connected

path option 20, type dynamic (Basis for Setup, path weight 30)
path option 10, type expliecit PE1 P3 P4 PE3
Last PCALC Error: Fri Sep 29 04:34:12 2023
Info: Explicit path has unknown address, 10.3.11.2
G-PID: 0x0800 (derived from egress interface properties)
Bandwidth Requested: 0 kbps CTO
Creation Time: Fri Sep 29 04:31:48 2023 (00:57:08 ago)
Config Parameters:
Bandwidth: 0 kbps (CTO0) Priority: 7 7 Affinity: O0x0/0xffff
Metric Type: TE (global)
Path Selection:
Tiebreaker: Min-fill (default)
Hop-limit: disabled
Cost-limit: disabled
Path-invalidation timeout: 10000 msec (default), Action: Tear (default)
ButoRoute: enabled LockDown: disabled Policy class: not set
Forward class: 0 (default)
Forwarding-Adjacency: disabled
RButoroute Destinations: 0
Loadshare: 0 equal loadshares
Buto-bw: disabled
Fast Reroute: Disabled, Protection Desired: None
Path Protection: Not Enabled
BFD Fast Detection: Disabled
Reoptimization after affinity failure: Enabled
Soft Preemption: Disabled
History:
Tunnel has been up for: 00:54:43 (since Fri Sep 29 04:34:13 UTC 2023)
Current LSP:
Uptime: 00:54:43 (since Fri Sep 29 04:34:13 UTC 2023)

Path info (IS5-IS MTI level-2):

Node hop coun 3

Hop0: 10.1.11.1

Hopl: 10.1.2.1

Hop2: 10.1.2.2

Hop3: 10.2.13.1

Hop4: 10.2.13.2

Hop5: 10.0.0.13
Displayed 1 (of 3) heads, 0 (of 0) midpoints, 0 (of 0) tails
Displayed 1 up, 0 down, 0 recovering, 0 recovered heads

Figura 47. Verificacion de tunel 3413 configurado en el PE1
Fuente: Autor

Verificacion del estado y direccionamiento de las interfaces:

RP/0/0/CPUO:PEl#sh ip int brief
Fri Sep 29 05:26:26.178 U

nterface IP-Address Status Protocol Vrf-Name
10.0.0.11 Up Up default
unnel-tel2l3 unassigned Up Up default
unnel-teldl4d unassigned Up Up default
unnel-te3413 unassigned Up Up default
gmtEth0/0/CPUO/0 unassigned Shutdown Down default
GigabitEthernet0/0/0/ unassigned Shutdown Down default
GigabitEthernet0/0/0/ 10.11.10.1 Up Up default
GigabitEthernet0/0/0/2 10.11.12.1 Up Up default
GigabitEthernet0/0/0/ 10.3.11 Up Up default
GigabitEthernet0/0/0/ 10.1.11.2 Up Up default
GigabitEthernet0/0/0/ unassigned Shutdown Down default
GigabitEthernet0/0/0/6 unassigned Shutdown Down default

Figura 48. Verificacion del estado y direccionamiento de las interfaces
Fuente: Autor
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Verificacion de conectividad entre CE1 — CE2:

CEl#ping 2.2.2.2 source 1l.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1
frrrrrrrrepbbELLELLLLLYL IEEEEEREEREEEREEE!

/19/24

Type escape
Sending 50, 2 2, timeout is 2 seconds:
Packet sent with a source : = .1.1.1
L O |
Succ . 100 percent (50/50), round-trip min/avg/max = 15/
CEl#ping source 1.1.1.1 rep 50
Type escape
Sending 50, 100-byte ICMP Echos to 2 timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
rrrrpprrpprppbbpRbCLLLCCLCOLCLCYELCLCLCLCLCCREBLCLCPPLPPIPITEITLLIYEITILTY
ent (50/50), round-trip min/avg/max = 15/19/27
.2 source 1.1.1.1 rep 50
Type escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2. , timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
rrrrpprrpprbppbbpbbbbLLCCCLCLCYELCLCLCLLCERLCLCPCPLCPPILEILLYRILTY
s 100 percent (50/50), round-trip min/avg/max = 17/19/23
.2 source 1.1.1.1 rep 50
Type escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source addr of 1.1.1.1
IEREREREERRER!

round-trip min/avg/max = 16/19/24

Figura 49. Verificacion de conectividad entre CE1 — CE2
Fuente: Autor

Traceroute entre CE1 — CE2:

29 9 9

CEl#traceroute 2.2.2.2 source 1.1.1.1 numeric
Type escape sequence to abort.
Tracing the route to 2.2.2.2
VRF info: (vrf in name/id, vrf out name/id)
.11.10.1 8 msec 4 msec 5 msec
.1.11.1 [MPLS: Label 31025 Exp @] 55 msec * *
.2 [MPLS: Label 32026 Exp @] 46 msec * 38 msec
.2 43 msec * *

.13
.10.2

Figura 50. Traceroute entre CE1 — CE2
Fuente: Autor

Como herramienta para controlar el trafico que cursa por la red y manipularlo se utilizara NetEm, que
segun la informacion mostrada en su pagina web, es una mejora de las funciones de control de trafico
de Linux que permite agregar retrasos, pérdida de paquetes, duplicacion y otras caracteristicas a los
paquetes que salen de una interfaz de red seleccionada.

NETem Configuration
NETem Conf iguration

ethO->ethil onf igure link eth® -> ethi

Banduidth <No Limit>
Delay 10 ms, Jitter: 10 ms
Loss 10 =
ethl->etho Conf igure link ethl -> etho
Symmetric Same config as eth® -> ethl
Load Load configuration from file

Save Save configuration to file
Shell Open a console
Shutdown Shutdown the UM

Figura 51. Herramienta NetEM
Fuente: Autor
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Conectividad entre CE1 — CE2; Delay=10 ms:

NETem Configuration
NETem Configuration

ethO->ethl onfigure link eth® -> ethl

Bandwidth <No Limit>
Delay 10 ms
Loss <None>
ethl->eth® Conf igure link ethl -> eth®
Symmetric 3Same config as eth® -> ethl

Load Load configuration from file
Save Save configuration to file
Shell Open a console

Shutdown Shutdown the UM

Figura 52. Seteo de Delay=10 ms
Fuente: Autor

CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1

|
Success rate is 100 percent (50/50), round-trip min/avg/max
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1

| A A A A |

Success rate is 100 percent (50/50), round-trip min/awvg/max
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source addre of 1.1.1.1
L O A

Success rate is 100 percent (50/50), round-trip min/awvg/max
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1
| I |
Success rate is 100 percent (50/50), round-trip min/awvg/max
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1

L O |

Success rate is 100 percent (50/50), round-trip min/awvg/max
CE1l#

Figura 53. Pruebas de ping con Delay=10 ms
Fuente: Autor

Conectividad entre CE1 — CE2; Delay=10 ms, Jitter=10ms:

NETem Configuration
NETem Configuration

eth@->ethl onfigure link eth® -> ethi

Fandwidth <Mo Limit>
Delay 10 ms, Jitter: 10 ms
Loss <Mone>
ethl->ethd Conf igure link ethl -> eth®
Symmetric Same config as eth® -> ethl

Load Load configuration from file
Save Save configuration to file
Shell Open a console

Shutdouwn Shutdown the UM

Figura 54. Seteo de Delay=10 ms, Jitter=10ms
Fuente: Autor
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2 source 1.1.1.1 rep 50
Type escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
trrrrrnrrrnd rrrrrrepbrbbbRELLLELLLLLEILLEBECLELELLELLELTY
Success rate is 100 percent (50/50), round-trip min/avg/max = 22/38/64
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
Type escape seguence to abort.
Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
| A

Success rate is 100 percent (50/50), round-trip min/avg/max = 25/39/54
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape seguence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1

trrrrrnrrrnd rrrrrrepbrbbbRELLLELLLLLEILLEBECLELELLELLELTY

Success rate is 100 percent (50/50), round-trip min/avg/max = 21/39/59
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1

| O

Success rate is 100 percent (50/50), round-trip min/avg/max = 20/40/57
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1

1 trrrrrndl

Success rate is 100 percent (50/50), round-trip ﬁinfavqﬁmax = 22/37/62
Figura 55. Pruebas de ping con Delay=10 ms, Jitter=10ms
Fuente: Autor

Conectividad entre CE1 — CE2; Delay=10 ms, Jitter=10ms, Lost=10%:

NETem Configuration b
HETem Configuration

eth@->ethl onfigure link eth® -> ethl

Bandwidth <MNo Limit>
Delay 10 ms, Jitter: 10 ms
Loss 10 =
ethl->eth® Conf igure link ethl -> eth®
Symmetric Same config as eth® -» ethl

Load Load configuration from file
Save Save configuration to file
Shell Open a console

Shutdown Shutdown the UM

Figura 56. Seteo de Delay=10 ms, Jitter=10ms, Lost=10%
Fuente: Autor
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CEl#ping 2.2 source 1.1.1.1 rep 50
Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to
Packet sent with a source addr

Success rate is B0 percent (40/50), round-trip min/avg/max = 23/41/58
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
Type escape sequence to abort.
Sending 50, 100-byte ICMP Echos to
Packet sent with a source addr
! !

es5s percent (46/50), rou
CEl#ping 2 source 1.1.1.1 rep 50
Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to

Packet sent with a source addr
I I

Success rate is percent (42/

CEl#ping source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to

Packet sent with a source address of 1.1.
SRR ERR R RN

Success rate is 84 percent (42/50), round-trip min/avg/
CEl#ping 2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is
Packet sent with a source address of 1.1.1.1

Figura 57. Pruebas de ping con Delay=10 ms, Jitter=10ms, Lost=10%
Fuente: Autor

3.6.7. Topologia 2 — Red IP MPLS con Segment Routing
Al igual que en el numeral 3.6.6, adicionalmente a las consideraciones generales planteadas, en este

escenario se implementara una red IP MPLS utilizando Segment Routing como protocolo para realizar
el routeo de los paquetes dentro de la red del proveedor.
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MPLS - SEGMENT ROUTING - TRAFFIC ENGINEERING

AS 64512

AREA 1

Lo0 10.0.0.11
5ID: 16011

P PE2
Lo010.0.0.12
SID: 16012

10.3.11.0/30

10.1.11.0/30

Lo0 10.0.
SID: 16001

10.1.12.0/30

—10.3.12.0/30

10.1.99.0/30

—
—

10.2.99.0/30

Lo0 10.0.02
SID: 16002

—

10.2.13.0/30

10.4.1

AREA 2

Lo0 10.0.0.13
SID: 16013

10.13.14.0/30

10.
G
=
P PE4
Lo0 10.0.0.14
SID: 16014

Figura 58. Red IP MPLS con Segment Routing de un Proveedor de Servicios
Fuente: Autor




Asignacion de SIDs para cada equipo que conforma la red del Proveedor de Servicios:

HOSTNAME NODE ID SR
P1 16001
P2 16002
P3 16003
P4 16004
PE1 16011
PE2 16012
PE3 16013
PE4 16014

Tabla 14. Asignacion de SIDs
Fuente: Autor

Configuracion general de MPLS con Segment Routing para TE:

Configuracion de MPLS + SR para TE

interface Loopback0
ipv4 address 10.0.0.11 255.255.255.255
!
router isis MTI
is-type level-2-only
net 49.0001.0100.0000.0011.00
log adjacency changes
address-family ipv4 unicast
metric-style wide
mpls traffic-eng level-2-only
mpls traffic-eng router-id LoopbackO
router-id Loopback0
segment-routing mpls
!
interface Loopback0
passive
address-family ipv4 unicast
prefix-sid absolute 16011
]
1
mpls traffic-eng
interface GigabitEthernet0/0/0/2
!
interface GigabitEthernet0/0/0/3
!
interface GigabitEthernet0/0/0/4
!
1
segment-routing

global-block 16000 23999
!

explicit-path name 1213

68



index 1 next-label 16001
index 2 next-label 16002
index 3 next-label 16013
[
interface tunnel-te1213

ipv4 unnumbered Loopback0

autoroute announce

!

destination 10.0.0.13

path-option 1 explicit name 1213 segment-routing
]

Tabla 15. Configuracién de MPLS + SR para TE
Fuente: Autor

Verificacion de vecinos MPLS LDP resumen:

RP/0/0/CPU0:PEl#sh mpls ldp neighbor brief
Thu Oct 26 21:43:29.282 UTC

RP/0/0/CPU0:PE1#
Figura 59. Verificacion de vecinos MPLS resumen
Fuente: Autor

Verificacion de tabla de etiquetas Segment Routing:

RE/0/0/CPU0:PEl#sh mpls label table detail
Wed Nov 29 02:19:11.985 UTC
Table Label 2 State

InUse
InUs
InU
InU
16000  ISIS(A):MTI InU
BGP-VPNv4 (A) :bgp-default InUs
(Lbl-blk SRGB, vers:0, (start label=16000, size=
24000  ISIS(A):MTI InUse Yes
Adj Segment IPv4, vers:0, index=1, type=0, ir Gi0o/0/0/2, nh=10.11.12.2)
24001 ISIS(A):MTI InUse ]
Adj Segment IPv4, vers:0, index=3, type=0, intf=Gi0/0/0/2, nh=10.11.12.2)
24002 ~ ISIS(A):MTI InUse
Adj Segment I 2 index=1, type=0, int nh=10.3.11.1)
24003 ISIS( InUse
Adj Segment I 2 index=3, type=0, int i0/0/0/3, nh=10.3.11.1)
24004 ISIS(A InUse
Adj Segment IP 2 index=1, type=0, int i0/0/0/ nh=10.1.11.1)
24005  ISIS(A):MTI InUse
BAdj Segment IPv4, vers:0, index=3, type=0, intf=Gi0/0/0/4, nh=10.1.11.1)
2400 TE-Control(A) InUse Yes
Binding, vers:0, identifier=1213, type=0)
24007 TE-Control(A) InUse
Binding, vers:0, identifier=1414, type=0)
24008 TE-Control(A) In
Binding, vers:0, identifier=3413, type=0)
24009 TE-Control(A) InUse Yes
(TEv4 SR, vers:0, 'default':4U, srec=10.0.0.11, dst=10.0.0.13, tun_id=1213, ext_ tun_ id=0xb00000a, lsp_ id=2)
24010 TE-Control(A) InUse Yes
(TEv4 SR, vers:0, 'default':4U, sre=10.0.0.11, dst=10.0.0.14, tun_id=1414, ext tun_id=0xb00000a, lsp_ id=2)
24011 TE-Control (&) InUse Yes
(TEv4 SR, vers:0, 'default':4U, sre=10.0.0.11, dst=10.0.0.13, tun id=3413, ext tun id=0xb00000a, lsp id=2)
24012 LDP(A) InUse Yes
(IPv4, vers:0, 'default':4U, 10.0.0.13/32)
RP/0/0/CPUD:PE1#

Use

Figura 60. Verificacion de tabla de etiquetas Segment Routing
Fuente: Autor
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Verificacion de LIB:

RP/0/0/CPU0:PEl#sh mpls ldp bindings brief
Thu Oct 26 21:45:32.504 UTC

Local Advertised Remote Bindings

(peers)

10.0.0.13/32 24009

RP/0/0/CPU0:PE1#
Figura 61. Verificacion de LIB
Fuente: Autor

Verificacion de LFIB:

RP/0/0/CPU0:PEl1#sh mpls forwarding
21:47:38.965 UTC
Outgoing Prefix Outgoing Next Hop
Label or ID

Pop SR
16002 SR Pfx
16002 SR Pfx
Pop SR
16004 SR
16004 SR

Pop SR
16013 SR
16013 SR
16014 SR
16014 SR

Pop SR

Pop SR

Pop SR

Pop SR

Pop SR 10.3.11.1
Pop SR 10.3.11.1
Pop No £13 point2point
Pop No -t point2point
Pop 10. . 13 10.0.0.13
Pop No tt3413 pointZpoint

RP/0/0/CPU0:PE1#
Figura 62. Verificacion de LFIB
Fuente: Autor

W W W e L R R
e e e e e B L L) B e e e e e e

0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
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Verificacion de rutas aprendidas en PE1:

El#sh route
21:48:10.313 UTC

C - connected, S5 - statiec, R - RIP, B - BGP, (:
D - EIGRP, EX - EIGRP external, OSPF inter area
N1 - OSPF ‘LLA uttuznal type 1, NSSA ext

jop 3 xternal type
luvul 1, L2 level-2

inter area, su - It IS summary null,

ser static route, o - ODR, L - local, G
sub iber, a - Application route
route, r - RPL, (!) - FRR Backup path

- Diversion path

Ll - I‘-—I‘-
* - candidate default
- DAGR, 1 - LISP

M - mobile
Gateway of last resort is not set

via 10.11.10.2
via 10.13.10. .
via 10.1.11.1, 04:
via 10.3.11.1, 04:
via 10.1.11.1, 04:
via .11.1,
via .11.1, 04:
via 10.1.11.1, 04
is directly connected,
[115:10] via 2 i 3,
/30] wia 3
via
via
via
via
via
via
via
0 is directly
is directly

[2 UU:U]

GigabitEthernet0/0/0/4
GigabitEthernet0/0/0/3
GigabitEthernet0/0/0/
GigabitEthernet0/0/0/3
GigabitEthernet0/0/0/3
GigabitEthernet0/0/0/4
Loopback0
GigabitEthernet0/0/0/2
tunnel-tell
GigabitEthernet0/0/0/3
GigabitEthernet0/0/0/4
GigabitEthernet0/0/0/4
GigabitEthernet0/0/0/4
hlqabltEthuInutU 0/0/3
igabitEthernet0/0/0/4
gabitEthernet0/0/0/4
gabitEthernet0/0/0/4
gabitEthernet0/0/0/4

10.3.11.1,

10.1.11.1,

10.1.11.1,
10.1.11.1,
10.3.11.1,
10.1.11.1,
10.1.11.1,
connected,
connected

10.1.12.0/30 [115/20]

[115/20]

10.1.99.0/30 [115/20]

.3. [115/20]

.4.0/30 [115/30]
[115

via 10.11.1

via 10.1.11.1,
via 10.1.11.1,

via 10.3.11.1,
via 10.3.11.1,
via 10.1.11.1,

GigabitEthernet0/0/0/2
GigabitEthernet0/0/0/4
GigabitEthernet0/0 U:4

GigabitEthernet0/0/0
GigabitEthernet0 UJU
GigabitEthernet0/

10.2.13.0/30 [11 via 10.3.11.1,
[11 via 10.1.11.1,
10.2.14.0/30 [11 via 10.3.11.1,
[11 via 10.1.11.1,
10.2.99.0/30 [11 via 10.3.11.1,
[11 via 10.1.11.1,
3.4.0/30 [115 via 10.3.11.1,
0 is dlluctly connected, GigabitEthernet0/0/0
uctly connected GigabitEthernet0/0/0
0] wvia 10. 11 1 . 3, GigabitEthernet0/0/
0] via 10.3.11.1, GigabitEthernet0/0/0/
10.4.13.0/30 [115/30] wia 10.3.11.1, GigabitEthernet0/0/0/3

GigabitEthernet0/
GigabitEthernet0/
GigabitEthernet0/
GigabitEthernet0/
GigabitEthernet0/
GigabitEthernet0/
GigabitEthernet0/0/0

Figura 63. Verificacion de rutas aprendidas en PE1
Fuente: Autor

Verificacion de tuneles de TE configurados en el PE1:

/CPUO:PEl#sh mpls traffic-eng tunnels brief
. 26 21:55:06.435 UTC

TUNNEL NAME
tunnel-tel2l3

DESTINATION STATUS

10.0.0.13 up
tunnel-teldld 10.0.0.14 up
tunnel-te3413 10.0.0.13 up
heads, 0 (of 0) midpoints, 0 (of 0) tails
Displayed 3 up, 0 down, 0 recovering, 0 recovered heads

Figura 64. Verificacion de tlneles de TE configurados en el PE1
Fuente: Autor

Displayed 3 (of 3)
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Verificacion de tunel 1213 configurado en el PE1:

RP/0/0/CPU0:PEl#sh mpls traffic-eng tunnels 1213
Thu Oct 26 21:56:31.189 UTC

Name: tunnel-tel2l3 Destination: 10.0.0.13 Ifhandle:0x110
Signalled-Name: PE1_t1213
Status:
Admin: up Oper: up Path: walid Signalling: connected

path option 1, (Segment-Routing) type explicit 1213 (Basis for Setup)
G-PID: 0x0800 (derived from egress interface properties)
Bandwidth Requested: 0 kbps CTO
Creation Time: Thu Oct 26 21:54:41 2023 (00:01:50 ago)
Config Parameters:
Bandwidth: 0 kbps (CT0) Priority: 7 7 Affinity: OxO0/0xffff
Metric Type: TE (global)
Path Selection:
Tiebreaker: Min-fill (default)
Protection: any (default)
Hop-limit: disabled
Cost-1limit: disabled
Path-invalidation timeout: 10000 msec (default), Action: Tear (default)
AutoRoute: enabled LockDown: disabled Policy class: not set
Forward class: 0 (default)
Forwarding-Adjacency: disabled
Autoroute Destinations: 0
Loadshare: 0 equal loadshares
Auto-bw: disabled
Path Protection: Not Enabled
BFD Fast Detection: Disabled
Reoptimization after affinity failure: Enabled
SRLG discovery: Disabled
History:
Tunnel has been up for: 00:01:50 (since Thu Oct 26 21:54:41 UTC 2023)
Current LSP:
Uptime: 00:01:50 (since Thu Oct 26 21:54:41 UTC 2023)

Segment-Routing Path Info (IS-IS MTI level-2)
Segment([Node]: 10.0.0.1, Label: 16001
Segmentl[Node]: 10.0.0.2, Label: 16002
Segment2[Node]: 10.0.0.13, Label: 16013
Displayed 1 (of 3) heads, 0 (of 0) midpoints, 0 (of 0) tails
Displayed 1 up, 0 down, 0 recovering, 0 recovered heads

Figura 65. Verificacion de tunel 1213 configurado en el PE1
Fuente: Autor

Enrutamiento desde PE1 (10.0.0.11) hacia PE3 (10.0.0.13) a través del tunel te1213:

Thu Oct 26

Routing entry for 10.0.0.13/32
Known via "isis MTI", distance 115, metric 30, labeled SR, type level-2
Installed Oct 26 21:54:41.396 for 00:02:52
Routing Descriptor Blocks
10.0.0.13, frem 10.0.0.13, via tunnel-tel2l3
Route metrie is 30
No advertising protos.

Figura 66. Enrutamiento entre PE1 - PE3 a través del tdnel te1213
Fuente: Autor

Traceroute entre PE1 (10.0.0.11) - PE3 (10.0.0.13):

RP/0/0/CPUO:PEl#traceroute 10.0.0.13
Thu Oct 26 21:57:21.565 UTC

Type escape sequence to abort.
Tracing the route to 10.0.0.13

1 10.1.11.1 [MPLS: Labels 16002/16013 Exp 0]

2 10.1.2.2 [MPLS: Label 16013 Exp 0] 0 msec

3 10.2.13.2 0 msec * (0 msec
RE/0/0/CPUQ:PE1#

Figura 67. Traceroute entre PE1 - PE3
Fuente: Autor
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Verificacion del estado y direccionamiento de las interfaces:

0:PEl#sh ip int brief
26 21:59:40.886 UTC

Interface IP-Address Status Protocol Vrf-Name
ocopback0 10.0.0.11 U Up default
tunnel-tel2l3 10.0.0.11 U Up default
tunnel-teldld 10.0.0.11 U Up default
tunnel-te3413 10.0.0.11 U Up default

gmtEth0/0/CPU0/0 unassigned Shutdown Down default
GigabitEthernet0/0/0/0 unassigned Shutdown Down default
GigabitEthernet0/0/0/ . . ! Up default
GigabitEthernet0/0/0/2 .11, ! Up default
GigabitEthernet0/0/0/3 .3, ! Up default
GigabitEthernet0/0/0/ .1.11.2 ! Up default
GigabitEthernet0/0/0/ : igne Shutdown Down default
GigabitEthernet0/0/0/6 unassigned Shutdown Down default

Figura 68. Estado y direccionamiento de las interfaces
Fuente: Autor

Verificacion de conectividad entre CE1 — CE2:

CEl#ping 2.2.2.2 source l.1.1.1
Type escape sequence to abort.

Sending 5, .2, timeout is 2 seconds:
.1.1.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 11/12/14 ms
Figura 69. Verificacion de conectividad entre CE1 — CE2
Fuente: Autor

Traceroute desde CE1 (1.1.1.1) hacia CE2 (2.2.2.2):

CEl#traceroute 2 .2 source 1.1.1.1 numeriec
Type escape seguence to abcrt.
Tracing the route to
info: (vrf in name/id, vrf out name/id)
10.11.10.1 4 msec 3 msec 3 msec
10.1.11.1 [MPLS: Labels 16002/16013 Exp 0] 10 msec 10 msec 10 msec
10.1.2.2 [MPL” Label 16013 Exp 0] 9 msec 9 msec 9 msec
10.2. 9 msec 9 msec 9 msec
10.13.1 12 msec * 14 msec

Figura 70. Traceroute entre CE1- CE2
Fuente: Autor

Conectividad entre CE1 — CE2 50 repeticiones:

CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
prrrrrrprrrppppbbbbPLCLCYLELCLCLLCLCLCLCRCPCLCLYEPLCEPLCPPLILIELLYLLYL

Suc s rate is 100 percent (50/50), round-trip min/avg/max = 11/11/14
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2. timeout is 2 seconds:
Packet sent with a source address of 1.1.

1111

Success rate is 100 percent (50/50), round-trip min/avg/max = 11/11/15
CEl#ping 2. .2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1
1 frrrrrrerbpbbbbbLLLCLCLCLCLCELCLCLPCLCLCLCRPCELPRPEELPETETLETLETYL

round-trip min/avg/max = 11/11/13
2 source 1 1 1.1 rep 50
quence to abort.
100-byte ICMP Echos to 2.2.Z2 , timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
11 frrrrrrerppbbLbbLLLCLLCLCLCELCLCLPCELCPRPEPPPTEETEITETETLETLERTY
ess rate is 100 percent (50/50), round-trip min/avg/max = 11/11/14
CEl#ping 2.2.2.2 source 1l.1.1.1 rep 50
Type escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2. , timeout is 2 seconds:
ac}ut bunt with a source address of 1.1.1.1
IEREEEEREE! IEEEEEEN!

DUCCEbb rate is 100 percent (50/50), round-trip min/avg/max = 11/11/13

Figura 71. Conectividad entre CE1 — CE2 50 repeticiones
Fuente: Autor
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Conectividad entre CE1 — CE2 con un Delay=10 ms:

NETem Configuration
NETem Configuration

ethO->ethl onfigure link eth® -> ethl

Bandwidth <No Limit>
Delay 10 ms
Loss <None>
ethl->eth@ Conf igure link ethl -> etho
Symmetric 3Same config as eth® -> ethl

Load Load configuration from file
Save Save configuration to file
Shell Open a console

Shutdown Shutdown the UM

Figura 72. Seteo de Delay=10 ms
Fuente: Autor

CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
frrrrrrrrrrbbbbbbEELEECLCLCLYEEEEELEECPCELPCTEETLEEEPLETEEPTPTEPTLEITETETETETDY

Success rate is 100 percent (50/50), round-trip min/avg/max = 21/21/24
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
frrrrrrrrrrbbbbbbEELCEECLCLCLYEEEEELEECPCELPCEETLEEEPLETEEPTPTETLEITETETETETDY

Success rate is 100 percent (50/50), round-trip min/avg/max = 21/21/23
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1
{1

Success rate is 100 percent (50/50), round-trip min/avg/max = 22/22/24
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape segquence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
prrrrrprrrrrpbbbbLLCELCLLCLLLOLCELLILYILCLYILILCOLCELECILBCLYCLLCOLETY

Success rate is 100 percent (50/50), round-trip min/avg/max = 21/21/23
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1

1Ll R RN RN

Success rate is 100 percent (50/50), round-trip min/avg/max = 21/21/23
Figura 73. Pruebas de ping con Delay=10 ms
Fuente: Autor

Conectividad entre CE1 — CE2; Delay=10 ms, Jitter=10ms:

NETem Configuration
NETem Configuration

eth@->ethl onfigure link eth® -> ethl

Bandwidth <No Limit>
Delay 10 ms, Jitter: 10 ms
Loss <None>
ethl->eth@ Configure link ethl -> eth@
Symmetric Same config as eth® -> ethl

Load Load configuration from file
Save Save configuration to file
Shell Dpen a console

Shutdown Shutdown the UM

Figura 74. Seteo de Delay=10 ms, Jitter=10ms
Fuente: Autor
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CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
L |

Success rate is 100 percent (50/50), round-trip min/avg/max = 12/21/33
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2 2 seconds:
Packet sent with a source address of 1.1.

Success rate is 100 percent (50/50), round-trip min/avg/max = 12/21/31
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

Type escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2 timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1

frrrrrrnerrpnnLl
Success rate is 100 percent (50/50), round-trip min/avg/max = 12/22/32
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
Type escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2 2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
trtrrrerrprbEbELELCLCELYPLCLLCLECEEEELEELCEBECPCETEEPEPCEETETETELELETLETY
Success rate is 100 percent (50/50), round-trip min/avg/max = 12/21/32
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
Type escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
Packet sent with a source address of 1.1.1.1
(EEEEEEE N
Success rate is 100 percent (50/50), round-trip min/avg/max = 11/20/32

Figura 75. Pruebas de ping con Delay=10 ms, Jitter=10ms
Fuente: Autor

Conectividad entre CE1 — CE2; Delay=10 ms, Jitter=10ms, Lost=10%:

NETem Configuration b
NETem Configuration

cthO->ethl onfigure link eth® -» ethl

Bandwidth <No Limit>
Delay 10 ms, Jitter: 10 ms
Loss 10 =
ethl->etho Configure link ethl -> etho
Symmetric  Same config as eth® -> ethl

Load Load configuration from file
Save Save configuration to file
Shell Open a console

Shutdoun Shutdown the UM

Figura 76. Seteo de Delay=10 ms, Jitter=10ms, Lost=10%
Fuente: Autor
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CEl#ping 2.2.2.2 source 1.1.1.1 rep 50

ype escape sequence to abort.

Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:

acket sent with a source addre of 1.1.1.1
11 | trrrer | 1

1 |

s rate is 90 percent (45/50), round-trip min/avg/max = 12/21/32
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
ype escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2.2.2
acket sent with a source address of 1.1.1.1

timeout is 2 seconds:

11
rate is 98 percent (49/50), round-trip min/avg/max = 12,/21/32
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
ype escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
acket sent with a source addre

. 11 BN . 1.1 !

8 percent (44/50), round-trip min/awvg/max = 13/23/33
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
ype escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
acket sent with a source addre f1.1.1.1

Il

in/avg/ = 12/22/31
CEl#ping 2.2.2.2 source 1.1.1.1 rep 50
ype escape sequence to abort.
Sending 50, 100-byte ICMP Echos to 2.2.2.2, timeout is 2 seconds:
acket sent with a source of 1.1.1.1

= 12/21/33
Figura 77. Pruebas de ping con Delay=10 ms, Jitter=10ms, Lost=10%
Fuente: Autor
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CAPITULO IV: PRESENTACION Y ANALISIS DE DATOS

Para el andlisis de la latencia y jitter se realizaron pruebas con el uso del comando ping con 50
repeticiones entre los equipos del cliente instalados en cada sitio (CE1 y CE2), es decir, atravesando
toda la red MPLS del Proveedor de Servicios para los 2 escenarios (MPLS + LDP y MPLS +
SEGMENT ROUTING). A través de la herramienta NetEM se modificaron los parametros de delay,
jitter y pérdida de paquetes. Los resultados se muestran en la siguiente tabla:

ESCENARIO 2: MPLS +
ESCENARIO 1: MPLS + LDP SEGMENT ROUTING
PRUEBA MIN AVG MAX MIN AVG MAX
Ping Normal
1 17 19 24 11 11 14
2 15 18 26 11 11 15
3 15 19 27 11 11 13
4 17 19 23 11 11 14
5 16 19 24 11 11 13
6 16 18 23 11 11 13
7 17 19 26 11 11 14
8 15 18 23 11 11 14
9 17 19 25 11 11 15
10 17 19 27 11 11 13
Ping agregando un Delay de 10 ms
1 37 39 47 21 21 24
2 37 39 44 21 21 23
3 36 39 43 22 22 24
4 35 39 45 21 21 23
5 35 39 48 21 21 23
6 35 39 45 21 21 23
7 37 39 44 22 22 24
8 36 39 47 21 21 23
9 37 39 44 21 22 24
10 36 39 43 21 21 23
Ping agregando un Delay de 10 ms y un Jitter de 10 ms
1 22 38 64 12 21 33
2 25 39 54 12 21 31
3 21 39 59 12 22 32
4 20 40 57 12 31 32
5 22 37 62 11 20 32
6 21 38 59 12 22 32
7 21 37 61 11 21 32
8 20 40 57 12 22 32
9 21 38 59 12 21 31
10 23 40 55 12 20 31
Ping agregando un Delay de 10 ms, un Jitter de 10 ms y una pérdida de paquetes del
10%
1 23 41 58 12 21 32
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2 22 39 60 12 21 32
3 21 40 59 13 23 33
4 24 42 60 12 22 31
5 20 44 63 12 21 33
6 20 42 59 13 23 33
7 20 44 63 12 22 33
8 22 40 60 12 21 21
9 21 41 59 13 23 32
10 23 42 60 12 21 33

Tabla 16. Pruebas de Ping para Latencia y Jitter
Fuente: Autor

A continuacién, se presentan los promedios de los valores obtenidos para cada una de las pruebas y las
graficas correspondientes en los 2 escenarios:

ESCENARIO 2: MPLS +
ESCENARIO 1: MPLS + LDP SEGMENT ROUTING
MIN ‘ AVG | MAX MIN | AVG | MAX
Ping Normal
16,2 ‘ 18,7 | 248 ‘ 11 | 11 | 13,8
Ping agregando un Delay de 10 ms
36,1 ‘ 39 45 ‘ 21,2 | 213 | 234
Ping agregando un Delay de 10 ms y un Jitter de 10 ms
21,6 ‘ 38,6 58,7 ‘ 118 ‘ 22,1 ‘ 31,8
Ping agregando un Delay de 10 ms, un Jitter de 10 ms y una pérdida de
paquetes del 10%
216 ‘ 41,5 ‘ 60,1 ‘ 12,3 ’ 218 ’ 313

Tabla 17. Promedio - Pruebas de Ping para Latencia y Jitter
Fuente: Autor

Ping Normal

Hm LDP
I I I I :
MIN AVG MAX

Figura 78. Pruebas de ping normal
Fuente: Autor
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Ping - Delay =10 ms

50
40
£ 30
o mLDP
Qo
§ 20 SR
2
10
0
MIN AVG MAX
Figura 79. Pruebas de Ping — Delay = 10ms
Fuente: Autor
Ping - Delay = 10 ms y Jitter = 10 ms
70
60
é 50
3 40 mLDP
£ 30 "
u
i I I I
10
0 ]
MIN AVG MAX
Figura 80. Pruebas de Ping — Delay=10ms; Jitter=10ms
Fuente: Autor
Ping - Delay = 10 ms, Jitter = 10 ms;
Pérdida de paquetes = 10%
80

D
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N S
o o

W LDP
- Hm ]
MIN AVG MAX

Figura 81. Pruebas de Ping — Delay=10ms; Jitter=10ms, Perdida de paquetes=10%
Fuente: Autor

Como se puede apreciar, en todos los casos de las pruebas realizadas, siempre son mayores los valores
de MPLS con LDP en comparacion a los valores obtenidos con Segment Routing, por ende, se tiene una

mejora sustancial en el desempefio de la red del Proveedor de Servicios utilizando MPLS con Segment
Routing.

Con respecto a Ingenieria de Trafico, se puede indicar que a pesar de que Segment Routing brinda la

posibilidad de configurar politicas (SR Policies) para controlar el flujo de mejor manera y optimizar la
ocupacion de los enlaces, para efectos de la emulacién se trabajo con una imagen de equipos Cisco
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ASRIK con versién de sistema operativo XR 6.1.3. Cabe indicar que con esta version no fue posible
configurar las politicas SR para Traffic Engineering como se lo realizaria en un equipo real, razén por
la cual nicamente se configuraron interfaces tanel.

Ante esta limitante, se incluye de forma tedrica un ejemplo de la configuracién requerida para una
politica de Segment Routing para Traffic Engineering.

El comando que se muestra a continuacion habilita la alimentacion de la database de Segment Routing
para Traffic Engineering en el router Head-end:

router isis 1
distribute link-state

Figura 82. Comando para alimentar la SRTE DB en el Head-end
Fuente: (Filsfils & Michielsen, 2017)

Los siguientes comandos forman parte de la configuracion de una Politica de Segment Routing para
Traffic Engineering (SR Policy):

segment-routing | SRTE
traffic-eng

policy POLICY1
color 20 end-point ipv4 1.1.1.4
binding-sid mpls 1088 SR Policy
candidate-paths
preference 180
dynamic { 2}
metric type te

constraints -
affinity 4
exclude-any color red

- — p—

preference 280
explicit segment-list SIDLIST1 Dafault link matric

segment-list name SIDLIST1 segment-routing

index 1@ mpls label 16802 traffic-eng

index 2@ mpls label 38203 affinity-map

index 3@ mpls label 16884 color red bit-position @

Figura 83. Configuracién de la SR Policy
Fuente: (Filsfils & Michielsen, 2017)

En la siguiente figura, se remarcan los comandos para eleccion de los paths candidatos, el primero

tendra una preferencia de 100 y sera dinamico, mientras que, el segundo tendra una preferencia de 200
y seguird un path explicito, cuyos saltos se listan en el segment-list SIDLIST1.
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On Node1:

User-defined
segment-routing name
traffic-eng v e
policy POLICY1 i Color and End-point : .
color 20 end-point ipv4 1.1.1.4 4™ S SR Policy ID:
binding-sid mpls 1000 = (20,1.1.1.4)

candidate-paths
preference 100
dynamic
metric type te
constraints
affinity
exclude-any color red

!
9 preference 200

! explicit segment-list SIDLIST1

Binding-SID

Local Candidate
Paths

1

segment-1ist name SIDLIST1
index 10 mpls label 16002
index 20 mpls label 30203
index 30 mpls label 16004

Figura 84. Configuracién de paths en la SR Policy

segment-routing
traffic-eng

affinity-map

color red bit-position @

Fuente: (Filsfils & Michielsen, 2017)
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Luego de haber realizado la investigacion bibliografica se concluye que, Segment Routing
presenta grandes ventajas para las redes de transporte de los Proveedores de Servicios,
puesto que gracias sus caracteristicas no es necesario utilizar protocolos adicionales a
MPLS como son LDP para la asignacién y transporte de etiquetas 0 RSVP para proveer
aplicaciones como por ejemplo Traffic Engineering. Por lo tanto, el rendimiento de los
equipos mejora puesto que deben procesar menor cantidad de datos para el reenvio de los
paquetes y ademas se evita inundar la red con etiquetas innecesarias.

Segment Routing basa su funcionamiento en extensiones que se han agregado a los
protocolos link-state 1S-1S y OSPF. En el caso de IS-IS utiliza nuevos TLVs como son el
Prefix Segment Identifier (Prefix-SID), Adjacency Segment ID (Adj-SID) y el SID/Label
que contiene un SID o una etiqueta MPLS.

Luego del desarrollo de la prueba de concepto se concluye que es factible el disefio de una
red IP MPLS utilizando Segment Routing para un Proveedor de Servicios de
Telecomunicaciones mediante un emulador de infraestructura de red, puesto que, se ha
implementado la red y comprobado que existe conectividad entre cada sitio del cliente sin
la necesidad de utilizar LDP para la asignacién y reenvio de etiquetas.

El disefio propuesto fue exitoso ya que, es posible brindar las mismas funcionalidades de
una red MPLS tradicional, pero aprovechando las ventajas que representa utilizar Segment
Routing ya que, del analisis realizado se evidencia que los valores latencia v jitter tienen
una mejora sustancial, lo cual representa una optimizacion en el rendimiento de la red del
Proveedor de Servicios. Ademas, para Traficc Engineering brinda la posibilidad de trabajar
con interfaces tanel, asi como también, permite trabajar con politicas, lo que amplia las
opciones para controlar el flujo del trafico y permite optimizar la utilizacion de los recursos
existentes.

La implementacién de MPLS con Segment Routing resulta ser mas sencilla que MPLS con
LDP y RSVP, puesto que, no hace falta configurar los protocolos adicionales, reduciendo
de esta manera la cantidad de comandos a configurar y por ende la complejidad.

Segment Routing y LDP pueden coexistir dentro de una red MPLS, sin embargo, LDP

siempre tendra preferencia a menos que explicitamente se dé preferencia a Segment
Routing.
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RECOMENDACIONES

e Se recomienda que los Proveedores de Servicios analicen la posibilidad de implementar en
sus redes MPLS la tecnologia Segment Routing, con el objetivo de optimizar los recursos
de la red y el proceso de reenvio de la informacion, puesto que como se ha podido
evidenciar, esta tecnologia presenta grandes ventajas con respecto a utilizar MPLS con LDP
de forma tradicional.

e Se recomienda realizar investigaciones sobre la implementacion de otras aplicaciones en
las redes de los Proveedores de Servicios utilizando Segment Routing. Esto permitird
profundizar el presente estudio y atender la demanda de nuevos servicios de acuerdo con
el avance de la tecnologia o requerimientos de los clientes.

e Paralaemulacion de las topologias se recomienda utilizar una maquina virtual con minimo
16 Gb de memoria RAM, que permita implementar la cantidad de equipos requeridos,
principalmente para trabajar con los equipos Cisco ASR9K que tienen el sistema operativo
XR 'y que requieren gran cantidad de memoria para arrancar.

o Segment Routing Mapping Server (SRMS) es un componente clave para la inter-
operabilidad entre LDP y Segment Routing, puesto que permite que los nodos con
capacidad SR interactlen con los nodos normales LDP. En este sentido, se recomienda
realizar una investigacion profunda de este tema con el objetivo de realizar una transicion
entre estas 2 tecnologias, con miras a una migracion total a Segment Routing.
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ANEXO 1

INSTALACION DE EVE-NG
Creacion de la cuenta de Google Cloud:

Google Cloud

Welcome, Daniel Pilicita!

Create and manage your Google Cloud instances, disks, networks and other resources in

one place.

Daniel Pilicita

dpilicita23@gmail.com SWITCH ACCOUNT
Country
[Ecuador - |

Terms of Service

| agree to the Google Cloud Platform Terms of Service, and the terms of
service of any applicable services and APls.

Email updates

I would like to receive periodic emails on news, product updates and
special offers from Google Cloud and Google Cloud Partners.

AGREE AND CONTINUE

Pantalla principal de Google Cloud:

= Google Cloud parch (/) for resccrces. docs, products and mace Q, Search %) @ @ i o
5l Cloud overview > ®
&5 Vi ol iodecas Welcome, Daniel Pilicita
“ \ \

Get started with Google Cloud \ \
v . \
W1 APis and services > Y ';\
i By

Begin with the basics
O 1AM and admin ’
& ‘ Gat up and running guickdy by ticking off common tasks What's covered

+ evewing Sileg. credts and projects
I@ Compute Engine ’l + Finding products and AP
®  Kubernetes Engine > Semong up Google Cloud for b: siatie Sraduction eady emtmpree workioada’ ¢ AGSng resources 0 3 propect
Wee P e e . e L et o Understanding and coloulating pnong

B Cloud Storage ’
@ Biguery > Top products VIEWALL
21 VPConetwork >

Compute products
) Cloud Run
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Creacion de un proyecto

= Google Cloud & My First Project v

4 Product details Select a project B3 NEW PROJECT
Search projects and folders
) S )
e
-
RECENT STARRED ALL
Name D
v Y7 8* My First Project @ smart-tracer-383015
OVERVIEW
Overview

Creates and runs virtual machines

CANCEL OPEN

Acceso al Cloud Shell

BER .

o . Compute Engine API
- ris

- . . Google Enterprise API

[ L]

Compute Engine API
ENABLE TRY THIS API [

OVERVIEW DOCUMENTATION SUPPORT

% Cloud Shell
Manage your infrastructure and develop your applications from any browser with Cloud Shell.

Cloud Shell comes with Cloud SDK gcloud, Cloud Code, an online Code Editor and other utilities pre-installed,
fully authenticated and up to date. Learn more.

B3 cloud Shell is free for all users.

CONTINUE
Cargando imagen desde el Cloud Shell:
;ecrln:i:;:l (smart-tracer-383015) X 4 ~ # Open editor 533 = & § ¢ [ X

"help" to get started.
ssion is set to smart-tracer-383015.

(smart-tracer-383015)$
mage-project=ubuntu-os-cloud --
[https://www ogleapis.com/compute/

(smart-tracer-383015)$ ||
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Creacidn de una instancia:

“  Create an instance
To create a VM instance, select one of the options:

New VM instance
Create a single VM instance from scratch

[¥] New WM instance from template
Create a single WM instance from an existing
template

@ MNew WM instance from machine image
Create a single VM instance from an existing

maching image

W Marketplace

Deploy a ready-to-go solution onto a VM instance

Configuracién del Disco de Arranque:

Boot disk @

CHARGE

- Nama *
instance1

Labels @

4 ADD LABELS

- Region * Zone *
us-westd (Las Vegas) - @ us-westd-b
Region |3 permanent Zone |3 permanent
Machine configuration

" General purpose Compute-optimised Memory-oplimised

Machine types for common workloads, optimised for cost and fexibility

nstance-1

Heree S50 persistent disk
100 GB

Free

@ nested-ubunt-focal

Identity and APl access @

Service accounts i
Service pecount

Compute Engine defsull service secount -

Requines the Service Account User nole {roles/iam. senviceiccountUser) 1o be set for
users who want b acoess Vhis with this service sccount. Learn maee

Access scopes @

(&) Allow defaull sccess

) Allow full socess 10 all Cloud APig

() Set access for each AP

Instancia creada:

WM instances B CREATE INSTANCE & IMPORT VM (REFRESH

INSTANCES OESERVABILITY IMSTANCE SCHEDULES

WM instances

= Fler  Enter property name of vk

O e Nama 4 Tone Recommendatans nuse by intermal I8 Extemal IF

D -] I instance-1 europe-westl-c 10.154.002 (nic) 22230052 253 [ {nicd) I

Instalacion de EVENG

Mediante el ingreso del siguiente comando se cambia a usuario root:

sudo -i

Comando para iniciar la instalacién de EVE-NG:
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wget -O - https://www.eve-ng.net/focal/install-eve.sh | bash -i

@& ssh.cloud.google.com,

{é} SSH-in-browser

New release '22.04

Run

in:

.2 LTS'
"do-release-upgrade’

Fri Apr

4 UPLOAD FILE

available.
to upgrade to it.

7 16

dpilicita23@instance-1:~$

dpilicita23
root@instance-1

cting output
ot@instance-1

Create
echo n
echo p

echo w
) | suc
mke2fs

~#

~4

root@instance-1:~4

@instance-1:
@instanc

URL transformed

--2023-04-07 16

Resolvin

C

HTTP request sent,

29:
wwWww.eve-ng.net (www.eve-ng.net)...
nnecting to www.eve-ng.net

~%
wget

to ‘wget-log’.
#!/bin/s

# On re attach data disk
azure 1lsk_tune 0 {

/| grep -q & (

a new empty DOS partition
Add a new partition
Primary partition

uname -a | grep -g -- "-azure " && azure_disk_tune
PermitRootLogin yes
otLogin ag /"
wget -ng.net/f
HTTPS due to an HSTS pol

00-- https://www.eve-ng.net/focal/eczema@ecze.com.qgpg.ke

(www . ev
awaiting resp

@ ssh.cloud.google.com

EEF SSH-in-browser

New release

Run

Last login: Fri

'22.04.
'do-release-upgrade'

Apr
dpilicita23@instance-1

4 UPLOAD FILE

2 LTS' available.

to upgrade to it.

7 16:

dpilicita23@finstance-1:

@instance-1l:~#

Redirecting output
t@instance-1:
t@instance-

root@instance-1

Create a

wget

to
#!/

‘wget-log’ .

# On Azure attach data disk
azure_disk tune () {

| grep -q
new empty DOS part

Partition number

First sector

Write c
| sudo fdisk
mke2fs -F
echo

mount /opt

t@instan
root@instance-1:

#
i
#
i
#
i
o

URL transformed t
2023-04-07

HTTP request sent

16293
Resolving www.eve-ng.net
Connecting to www.eve-n

(Accept defaul
tor (Accept default
anges

dev/sdc && (
/dev/sdcl
dev/sdcl/optextd4defaults,discard0 0 "

>> /etc/fstab

uname -a | grep -qg -- "-azure " && azure_disk tune

#Modify /etc/ssh/sshd_config with: PermitRootLogin

E: i -e "s/.*PermitRootLogin .*/PermitRootLogin ye e

wget -0 - http://www.eve-ng.net/focal/eczemalec com.gpg. key

HTTPS due to an H

00-- https
(wWww.

.net

awaiting response... 200

51 01:1000

-ng.net)... 3
connected.
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https:/[ssh.cloud.google.com/v2/ssh/projects/smart-tracer-383015/zones[europe-west2-cfinstancesfinstance-1?authuser=0&hl..

& DOWNLOAD FILE

BB ¢

sh/sshd_config

o apt-key add -

https://ssh.cloud.google.com/v2/sshfprojects/smart-tracer-383015/zones[europe-west2-cfinstancesfinstance-1?authuser=0&hl..

¥ DOWNLOAD FILE
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Seteo de contrasefia para conexion con el servidor FTP:

@ ® https://ssh.cloud.google.com/v2/ssh/projects/smart-tracer-383015/zones/europe-west2-c/instances/instance-1?authuser=0&hl...

@ ssh.cloud.google.com,

{e} SSH-in-browser f UPLOADFILE ~ # DOWNLOADFILE JH E £

tt1=58 time=162.088 ms

ttl=58 62.400 ms

ttl=58 ti .328 ms

ttl=68 ti .880 ms

ttl=58 ti .134 ms

ttl=58 .357 ms

ttl=68 ti .399 ms

i <446 ms

.506 ms

694 ms

L4164 ms

720 ms

.094 ms

assword .781 ms

Type the Root Password: 5 i i .369 ms
i i +156 ms
.985 ms
+292 ms
53. .072 ms
< _ox ) ' e
53. +959 ms

ttl=58 .523 ms

255: tt1=58 time=176.003 ms

Configuracidn de politicas de entrada y salida en el Firewall:

< Create a network firewall policy

& Configure policy
\
© Add rules (optional)

Firewall rules

Firewall rules control incoming or outgoing traffic to an instance. By default, all traffic is delegated to next level. Learn more [2

ADD RULE DELETE

You can also add rules after the policy is created.

D 1‘ Priority Direction of traffic Targets Source Destination Protocols and ports
D 1000 Ingress Apply to all IPv4 ranges: 0.0.0.0/0 - tcp:0-65535
CONTINUE

© Associate policy with VPC networks (optional)

CREATE CANCEL
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Documentacion de EVENG para la carga de imagenes de equipos a utilizar donde se indica los nombres
de las carpetas contenedoras y las extensions que los archivos deben tener (EVE-NG, 2023):

HOME DOWNLOAD FEATURES DOCUMENTATION FAQ BUY COMMUNITY AB YARY FORUM LIVE HELPDESK

DONATE

Qemu image location is

Be sure that your image folder name starts as per table, after the “-" you are adding name and v n of your image:

Foldername examples:

firepower6-FTD-6.2.1

acs-5.8.1.4

Inside of image folder must be placed HDD image with correct name like:
hda.qcow?2 or virtioa.qcow?2

Example: opt/unetlat

Supported HDD formats in the EVE.

HDD format

Isi([a-z]+).qcow2 Isia.qcow2

hd([a-z]+).qcow2 J hda.gcow?2

Qemu folder name EVE Vendor Qemu image .qcow2 name
vios- L3 vIOS Cisco Router virtioa
Xrv- XRv Cisco router hda

Carga de imagenes mediante FileZilla de equipos a utilizar:

I

Part Qoo pneacl

i S alizpdimbgene
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Carga de imagen del equipo Cisco ASR9K con Sistema Operativo XR:

Jecimbzanes
Local site:  [Users/daniey ocakzed/imdgenes 105/ Romcte site:  Joptiunetiablacdonsigemubory

B Virteal Machines 1 r

® 00 . PR ELY.

a8 PP N

B osxrv-A9.demo-6.1 3 qcow2 4285885.. qrow2-lile
W er 3 :

Queued files (1)

é 230.1 s
danielfVirtual Ma
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Instalacion completa:

Password

v XV 13"

Remote site:  fopunetiabladdonsigemulurv-XRVE.1.3

Last e Flarame V 370
m
B hdeqcowz 428588.. qcow2-fle 04007723 1%:...

Queued files Faded transfers

Carga de equipo Cisco con Sistema Operativo 10S:

whdE - Bdvanbenprisei . onovmdic SPAL 5.2 T.goow? 122450560 qrowd. 050
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Iméagenes instaladas de equipos a utilizar en la emulacion:

redfimdgones 108/

9836298... qcow2-file

Ll fdo

Queued files

Verificacion de imagenes cargadas:

ADD A NEW NODE

Template

Nothing selected -

[
Cisco vIOS Router

Cisco vIOS Switch

Cisco vNAM

Cisco vWAAS

Cisco vWLC

Cisco Web Security Appliance (WSA)

[

Cisco XRv 9000

El color azul en la descripcion de los equipos indica que se encuentran disponibles para utilizar en el
emulador.
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ANEXO 2
CONFIGURACION DE EQUIPOS MPLS
ESCENARIO 1: MPLS + LDP

Router Provider Edge PEL:
hostname PE1

banner motd /

ADVERTENCIA!

EL ACCESO NO AUTORIZADO A ESTE DISPOSITIVO ESTA PROHIBIDO!!

El acceso esta restringido unicamente para usuarios autorizados y con
propositos autorizados. El uso no autorizado o indebido puede resultar
en acciones administrativas disciplinarias asi como en sanciones
civiles y penales.

Al continuar utilizando este sistema, usted indica que es consiente

Y acepta los terminos y condiciones de uso de este sistema

*% *kx *kkkxk

FrREAE Kk xkkk kx| PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

* Kk x * * | PUCE

dhkkkk ko Kk k **** | MAESTRIA EN TECNOLOGIAS DE LA INFORMACION
* * ok * * | REDES DE COMUNICACIONES

* TRk kkK kKKK | PE1

/
explicit-path name PE1_P1_P2_PE3
index 1 next-address strict ipv4 unicast 10.1.11.2
index 2 next-address strict ipv4 unicast 10.1.2.2
index 3 next-address strict ipv4 unicast 10.2.13.2
!
explicit-path name PE1_P1_P4 PE4
index 1 next-address strict ipv4 unicast 10.1.11.2
index 2 next-address strict ipv4 unicast 10.1.4.2
index 3 next-address strict ipv4 unicast 10.4.14.2
!
explicit-path name PE1_P3 P4 PE3

index 1 next-address strict ipv4 unicast 10.3.11.2
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index 2 next-address strict ipv4 unicast 10.3.4.2
index 3 next-address strict ipv4 unicast 10.4.13.2
!

interface LoopbackO

ipv4 address 10.0.0.11 255.255.255.255

!

interface tunnel-te1213

ipv4 unnumbered Loopback0

destination 10.0.0.13

record-route

path-option 30 explicit name PE1_P1_P2_PE3
path-option 40 dynamic

!

interface tunnel-te1414

ipv4 unnumbered Loopback0

destination 10.0.0.14

record-route

path-option 10 explicit name PE1_P1_P4 PE4
path-option 20 dynamic

!

interface tunnel-te3413

ipv4 unnumbered Loopback0

autoroute announce

!

destination 10.0.0.13

record-route

path-option 10 explicit name PE1_P3_P4_PE3
path-option 20 dynamic

!

interface MgmtEth0/0/CPU0/0

shutdown

I

interface GigabitEthernet0/0/0/0

shutdown

!

interface GigabitEthernet0/0/0/1

description ###LINK_TO_CE1_Gi0/1_1G###
mtu 2014

ipv4 address 10.11.10.1 255.255.255.252

!

interface GigabitEthernet0/0/0/2

description ###LINK_TO_PE2_Gi0/0/0/2_1G###
mtu 2014

ipv4 address 10.11.12.1 255.255.255.252
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]
interface GigabitEthernet0/0/0/3
description ###LINK_TO_P3_Gi0/0/0/3_1G###
mtu 2014
ipv4 address 10.3.11.2 255.255.255.252
!
interface GigabitEthernet0/0/0/4
description ###LINK_TO_P1_Gi0/0/0/4_1G###
mtu 2014
ipv4 address 10.1.11.2 255.255.255.252
!
interface GigabitEthernet0/0/0/5
shutdown
!
interface GigabitEthernet0/0/0/6
shutdown
!
route-policy RPL_PASS_BGP
pass
end-policy
!
router isis MTI
is-type level-2-only
net 49.0001.0100.0000.0011.00
log adjacency changes
address-family ipv4 unicast
metric-style wide
mpls traffic-eng level-2-only
mpls traffic-eng router-id LoopbackO
mpls ldp auto-config
!
interface Loopback0
address-family ipv4 unicast
]
!
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
I
1
interface GigabitEthernet0/0/0/2
circuit-type level-2-only
address-family ipv4 unicast
I
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interface GigabitEthernet0/0/0/3

circuit-type level-2-only
address-family ipv4 unicast
!

interface GigabitEthernet0/0/0/4

circuit-type level-2-only
address-family ipv4 unicast
!

interface GigabitEthernet0/0/0/5

circuit-type level-2-only
address-family ipv4 unicast
]
]
!
router bgp 64512
address-family ipv4 unicast
network 10.0.0.11/32
!
neighbor 10.0.0.99
remote-as 64512
update-source Loopback0

address-family ipv4 unicast
!

!
neighbor 10.11.10.2
remote-as 64513

address-family ipv4 unicast

route-policy RPL_PASS_BGP in
route-policy RPL_PASS_BGP out

|
]
I
rsvp
interface GigabitEthernet0/0/0/1
bandwidth 800000
!
interface GigabitEthernet0/0/0/2
bandwidth 800000
!
interface GigabitEthernet0/0/0/3
bandwidth 800000
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]
interface GigabitEthernet0/0/0/4
bandwidth 800000
]
1
mpls traffic-eng
interface GigabitEthernet0/0/0/1
!
interface GigabitEthernet0/0/0/2
!
interface GigabitEthernet0/0/0/3
!
interface GigabitEthernet0/0/0/4
]
1
mpls Idp
router-id 10.0.0.11
interface GigabitEthernet0/0/0/1
!
interface GigabitEthernet0/0/0/2
!
interface GigabitEthernet0/0/0/3
!
interface GigabitEthernet0/0/0/4
]
!
mpls label range table 0 24000 24999

end

Router Provider P1:

hostname P1
banner motd /

khkkhkhkhkkhkhkkhhkhkkhkhkkhkkhkhkhkhkhkhhkhhhkhkkhhkhkkhhkhkkhhkhhkhkkhhkhkhhkhkhhkkhkkhhkkhhhkkhhkhkhkhhkhhkhkhhkkhkhhkhkhkhkhkhkikixkx

ADVERTENCIA!

EL ACCESO NO AUTORIZADO A ESTE DISPOSITIVO ESTA PROHIBIDO!!

El acceso esta restringido unicamente para usuarios autorizados y con
propositos autorizados. El uso no autorizado o indebido puede resultar
en acciones administrativas disciplinarias asi como en sanciones
civiles y penales.

Al continuar utilizando este sistema, usted indica que es consiente

Y acepta los terminos y condiciones de uso de este sistema
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Fhkkk ok kkkk kkkkk | PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
* Kk ok x * * | PUCE

*hkkk ok Kk % **%% | MAESTRIA EN TECNOLOGIAS DE LA INFORMACION

* * ok ok * | REDES DE COMUNICACIONES

* *kkk *kkk *hkkkk | P 1

/

interface Loopback0

ipv4 address 10.0.0.1 255.255.255.255

!

interface MgmtEth0/0/CPUO/0

shutdown

!

interface GigabitEthernet0/0/0/0

description ##LINK_TO_P2_Gi0/0/0/0_1G#i##
mtu 2014

ipv4 address 10.1.2.1 255.255.255.252

!

interface GigabitEthernet0/0/0/1

description ###LINK_TO_P4_Gi0/0/0/1_1G#tt#
mtu 2014

ipv4 address 10.1.4.1 255.255.255.252

!

interface GigabitEthernet0/0/0/2

description ##LINK_TO_P3_Gi0/0/0/2_1G#i##
mtu 2014

ipv4 address 10.1.3.1 255.255.255.252

!
interface GigabitEthernet0/0/0/3

description ##LINK_TO_PE2_Gi0/0/0/3_1G###
mtu 2014

ipv4 address 10.1.12.1 255.255.255.252
!
interface GigabitEthernet0/0/0/4

description ###LINK_TO_PE1_Gi0/0/0/4_1GH#i##
mtu 2014

ipv4 address 10.1.11.1 255.255.255.252
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interface GigabitEthernet0/0/0/5

description ##LINK_TO_RR_Gi0/0/0/0_1G###

mtu 2014

ipv4 address 10.1.99.1 255.255.255.252

|

interface GigabitEthernet0/0/0/6
shutdown

!

router isis MTI

is-type level-2-only

net 49.0000.0100.0000.0001.00
log adjacency changes
address-family ipv4 unicast
metric-style wide

mpls traffic-eng level-2-only

mpls traffic-eng router-id Loopback0

mpls Idp auto-config

!

interface Loopback0
address-family ipv4 unicast

|

!

interface GigabitEthernet0/0/0/0
circuit-type level-2-only
address-family ipv4 unicast

|

1

interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast

|

1

interface GigabitEthernet0/0/0/2
circuit-type level-2-only
address-family ipv4 unicast

]

1

interface GigabitEthernet0/0/0/3
circuit-type level-2-only
address-family ipv4 unicast

]
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interface GigabitEthernet0/0/0/4
circuit-type level-2-only
address-family ipv4 unicast
|
!
interface GigabitEthernet0/0/0/5
circuit-type level-2-only
address-family ipv4 unicast
|
]
!
router bgp 64512
address-family ipv4 unicast
network 10.0.0.1/32
!
neighbor 10.0.0.99
remote-as 64512
update-source Loopback0
address-family ipv4 unicast
]
1
I
rsvp
interface GigabitEthernet0/0/0/0
bandwidth 800000
!
interface GigabitEthernet0/0/0/1
bandwidth 800000
!
interface GigabitEthernet0/0/0/2
bandwidth 800000
!
interface GigabitEthernet0/0/0/3
bandwidth 800000
!
interface GigabitEthernet0/0/0/4
bandwidth 800000
]
1
mpls traffic-eng
interface GigabitEthernet0/0/0/0
]

interface GigabitEthernet0/0/0/1
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!

interface GigabitEthernet0/0/0/2
!

interface GigabitEthernet0/0/0/3
!

interface GigabitEthernet0/0/0/4
!
!
mpls Idp

router-id 10.0.0.1

interface GigabitEthernet0/0/0/0
!

interface GigabitEthernet0/0/0/1
!

interface GigabitEthernet0/0/0/2
!

interface GigabitEthernet0/0/0/3
!

interface GigabitEthernet0/0/0/4
!

mpls label range table 0 31000 31999

end

Router Customer Edge CEL1 (Cliente):

hostname CE1

interface LoopbackO

ip address 1.1.1.1 255.255.255.255

]
interface GigabitEthernet0/0
no ip address

shutdown

duplex auto

speed auto

media-type rj45

I

interface GigabitEthernet0/1

description ##LINK_TO_PEL_Gi0/0/0/1_1G###
ip address 10.11.10.2 255.255.255.252

duplex auto
speed auto
media-type rj45
!

interface GigabitEthernet0/2
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description ###LINK_TO_PE2_Gi0/0/0/1_1G###
ip address 10.12.10.2 255.255.255.252
duplex auto

speed auto

media-type rj45

!

interface GigabitEthernet0/3

no ip address

shutdown

duplex auto

speed auto

media-type rj45

!

router bgp 64513

bgp log-neighbor-changes

network 1.1.1.1 mask 255.255.255.255
neighbor 10.11.10.1 remote-as 64512
neighbor 10.12.10.1 remote-as 64512
!

ip forward-protocol nd

!

no ip http server

no ip http secure-server

!

control-plane

I

banner motd "CCCCC

* * % * *% * % * % * % * % *% *% * % * % * % *%

ADVERTENCIA!

EL ACCESO NO AUTORIZADO A ESTE DISPOSITIVO ESTA PROHIBIDO!
El acceso esta restringido unicamente para usuarios autorizados y con

propositos autorizados. El uso no autorizado o indebido puede resultar

en acciones administrativas disciplinarias asi como en sanciones

civiles y penales.

Al continuar utilizando este sistema, usted indica que es consiente

Y acepta los terminos y condiciones de uso de este sistema

*hKkxk * % * * % * * *

Fhkkk ok k kkkk ekkdkk | PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
* Kk ok x * * | PUCE

*hkkk ok Kk % **%% | MAESTRIA EN TECNOLOGIAS DE LA INFORMACION

* * ok * * | REDES DE COMUNICACIONES

* *kkhk *kkk *kkkk | CEl
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~C

!

line con 0

line aux 0

linevty0 4

login

transport input none
!

no scheduler allocate
]

end
ESCENARIO 2: MPLS + SEGMENT ROUTING

Router Provider Edge PEL:
hostname PE1

banner motd /

* *% * * *% * * * %

ADVERTENCIA!

EL ACCESO NO AUTORIZADO A ESTE DISPOSITIVO ESTA PROHIBIDO!!

El acceso esta restringido unicamente para usuarios autorizados y con
propositos autorizados. El uso no autorizado o indebido puede resultar
en acciones administrativas disciplinarias asi como en sanciones
civiles y penales.

Al continuar utilizando este sistema, usted indica que es consiente

Y acepta los terminos y condiciones de uso de este sistema

Fhkkk ok k kkkk kx| PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
* Kk x x * * | PUCE

dhkkkk ok Kk k **** | MAESTRIA EN TECNOLOGIAS DE LA INFORMACION

* * ok * * | REDES DE COMUNICACIONES

* *kkh*k *kk*k *kkkk | P El

/
explicit-path name 1213
index 1 next-label 16001
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index 2 next-label 16002

index 3 next-label 16013

!

explicit-path name 1414

index 1 next-label 16001

index 2 next-label 16004

index 3 next-label 16014

!

explicit-path name 3413

index 1 next-label 16003

index 2 next-label 16004

index 3 next-label 16013

!

interface Loopback0

ipv4 address 10.0.0.11 255.255.255.255
!

interface tunnel-te1213

ipv4 unnumbered Loopback0

autoroute announce

!

destination 10.0.0.13

path-option 1 explicit name 1213 segment-routing
!

interface tunnel-te1414

ipv4 unnumbered Loopback0
destination 10.0.0.14

path-option 1 explicit name 1414 segment-routing
!

interface tunnel-te3413

ipv4 unnumbered Loopback0
destination 10.0.0.13

path-option 1 explicit name 3413 segment-routing
!

interface MgmtEth0/0/CPUO/0
shutdown

I

interface GigabitEthernet0/0/0/0
shutdown

!

interface GigabitEthernet0/0/0/1
description ###LINK_TO_CE1_Gi0/1_1G###
mtu 2014

ipv4 address 10.11.10.1 255.255.255.252
!

105



interface GigabitEthernet0/0/0/2
description ###LINK_TO_PE2_Gi0/0/0/2_1GH
mtu 2014
ipv4 address 10.11.12.1 255.255.255.252
!
interface GigabitEthernet0/0/0/3
description ###LINK_TO_P3_Gi0/0/0/3_1G###t
mtu 2014
ipv4 address 10.3.11.2 255.255.255.252
!
interface GigabitEthernet0/0/0/4
description ##LINK_TO_P1_Gi0/0/0/4_1G#i#
mtu 2014
ipv4 address 10.1.11.2 255.255.255.252
!
interface GigabitEthernet0/0/0/5
shutdown
!
interface GigabitEthernet0/0/0/6
shutdown
!
route-policy RPL_PASS_BGP
pass
end-policy
!
router isis MTI
is-type level-2-only
net 49.0001.0100.0000.0011.00
log adjacency changes
address-family ipv4 unicast
metric-style wide
mpls traffic-eng level-2-only
mpls traffic-eng router-id LoopbackO
router-id Loopback0
segment-routing mpls
!
interface Loopback0
passive
address-family ipv4 unicast
prefix-sid absolute 16011
|
1
interface GigabitEthernet0/0/0/1

circuit-type level-2-only
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address-family ipv4 unicast
|
!
interface GigabitEthernet0/0/0/2
circuit-type level-2-only
address-family ipv4 unicast
]
!
interface GigabitEthernet0/0/0/3
circuit-type level-2-only
address-family ipv4 unicast
]
!
interface GigabitEthernet0/0/0/4
circuit-type level-2-only
address-family ipv4 unicast
]
!
interface GigabitEthernet0/0/0/5
circuit-type level-2-only
address-family ipv4 unicast
]
]
!
router bgp 64512
address-family ipv4 unicast
network 10.0.0.11/32
!
neighbor 10.0.0.99
remote-as 64512
update-source Loopback0
address-family ipv4 unicast
|
1
neighbor 10.11.10.2
remote-as 64513
address-family ipv4 unicast
route-policy RPL_PASS_BGP in

route-policy RPL_PASS_BGP out
!

!

!
mpls traffic-eng

interface GigabitEthernet0/0/0/2
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!

interface GigabitEthernet0/0/0/3
!

interface GigabitEthernet0/0/0/4
!

!

segment-routing

global-block 16000 23999

!

end

Router Provider P1:

hostname P1

banner motd /

* *%

ADVERTENCIA!

EL ACCESO NO AUTORIZADO A ESTE DISPOSITIVO ESTA PROHIBIDO!!

El acceso esta restringido unicamente para usuarios autorizados y con
propositos autorizados. El uso no autorizado o indebido puede resultar
en acciones administrativas disciplinarias asi como en sanciones
civiles y penales.

Al continuar utilizando este sistema, usted indica que es consiente

Y acepta los terminos y condiciones de uso de este sistema

*kkkxk *%

FhEAE Kk kkkk kx| PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

R * | PUCE

Fhkkk ko Kk ok **** | MAESTRIA EN TECNOLOGIAS DE LA INFORMACION
* * ok x * | REDES DE COMUNICACIONES

* *hkk Khkkk  kkkkk | P1

/

interface LoopbackO

ipv4 address 10.0.0.1 255.255.255.255
!

interface MgmtEth0/0/CPU0/0

shutdown
!
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interface GigabitEthernet0/0/0/0
description ###LINK_TO_P2_Gi0/0/0/0_1G###
mtu 2014
ipv4 address 10.1.2.1 255.255.255.252
!
interface GigabitEthernet0/0/0/1
description ###LINK_TO_P4_Gi0/0/0/1_1G##t
mtu 2014
ipv4 address 10.1.4.1 255.255.255.252
!
interface GigabitEthernet0/0/0/2
description ##LINK_TO_P3_Gi0/0/0/2_1G#i#
mtu 2014
ipv4 address 10.1.3.1 255.255.255.252
!
interface GigabitEthernet0/0/0/3
description ##LINK_TO_PE2_Gi0/0/0/3_1G#t##
mtu 2014
ipv4 address 10.1.12.1 255.255.255.252
!
interface GigabitEthernet0/0/0/4
description ###LINK_TO_PE1_Gi0/0/0/4_1G###
mtu 2014
ipv4 address 10.1.11.1 255.255.255.252
!
interface GigabitEthernet0/0/0/5
description ##LINK_TO_RR_Gi0/0/0/0_1G###
mtu 2014
ipv4 address 10.1.99.1 255.255.255.252
!
interface GigabitEthernet0/0/0/6
shutdown
!
router isis MTI
is-type level-2-only
net 49.0000.0100.0000.0001.00
log adjacency changes
address-family ipv4 unicast
metric-style wide
mpls traffic-eng level-2-only
mpls traffic-eng router-id LoopbackO
router-id LoopbackO

segment-routing mpls
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interface Loopback0
passive
address-family ipv4 unicast
prefix-sid index 1
|
1
interface GigabitEthernet0/0/0/0
circuit-type level-2-only
address-family ipv4 unicast
|
!
interface GigabitEthernet0/0/0/1
circuit-type level-2-only
address-family ipv4 unicast
]
!
interface GigabitEthernet0/0/0/2
circuit-type level-2-only
address-family ipv4 unicast
]
!
interface GigabitEthernet0/0/0/3
circuit-type level-2-only
address-family ipv4 unicast
]
!
interface GigabitEthernet0/0/0/4
circuit-type level-2-only
address-family ipv4 unicast
|
1
interface GigabitEthernet0/0/0/5
circuit-type level-2-only
address-family ipv4 unicast
]
]
1
router bgp 64512
address-family ipv4 unicast
network 10.0.0.1/32
!
neighbor 10.0.0.99
remote-as 64512

update-source Loopback0
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address-family ipv4 unicast

!

!
!
mpls traffic-eng

interface GigabitEthernet0/0/0/0
!

interface GigabitEthernet0/0/0/1
!

interface GigabitEthernet0/0/0/2
!

interface GigabitEthernet0/0/0/3
!

interface GigabitEthernet0/0/0/4
!

!

segment-routing

global-block 16000 23999

!

end
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