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PREFACIO

El objetivo de este libro es que el lector se instruya en la instalacion de paquetes, la configuracion de servicios
y el manejo del sistema operativo Linux Ubuntu Server version 24.04. Se trabaja también con ejemplos prac-
ticos en los que se emplea soffware cliente en Windows 11, con la finalidad de que usted conozca y observe la
variedad de interacciones que pueden existir entre Linux y Windows.

A lo largo del presente libro, se trabajara, en lo posible, desde una terminal Linux. Esto tiene varias razones:
optimizar los recursos de hardware, ya que los entornos graficos consumen memoria RAM, CPU y en un entor-
no de servidor cada bit de rendimiento puede ser critico para la eficiencia del sistema, es decir, los servidores
pueden dedicarse completamente a tareas importantes como alojar aplicaciones web, gestionar bases de datos,
o manejar servicios de red, mejorando la capacidad de respuesta y la escalabilidad del servidor. Otra razén por
considerar es la seguridad que ofrece Linux, pues, al no tener un entorno de escritorio, se reduce la superficie
de ataque del servidor; menos software instalado significa menos vulnerabilidades potenciales que podrian ser
explotadas. Los servidores suelen ser objetivos de ataques cibernéticos, por lo que mantener un sistema lo mas
liviano y seguro posible es una prioridad.

El capitulo I es una introduccion a Linux. Inicialmente, hablaremos sobre la administracion del &erne/ de
Linux, un elemento importante de los sistemas modernos que consiste en una interfaz entre el hardware de
un ordenador y sus procesos. Abordaremos también el tema de las distribuciones Linux, entre otros detalles
como la instalaciéon y compilacion del £erne/ en Linux Ubuntu Server.

El capitulo II se trata de una explicaciéon paso a paso del proceso de instalaciéon de Linux Ubuntu Server.
Este sistema operativo se instala en modo texto, no obstante, puede instalarse un entono grafico como KDE
o GNOME; asimismo, los administradores de sistemas recomiendan el manejo desde una terminal. Algo im-
portante es que el usuario debe saber que existen algunas variantes de Ubuntu: Ubuntu Desktop, Ubuntu Pro,
Ubuntu Core y Ubuntu Server, cada una con sus especificaciones y funcionalidades especificas.

Capitulo III. Aqui abordaremos la linea de comandos y, aunque puede parecer intimidante al principio, esta
linea ofrece una flexibilidad y potencia inigualables para la administracion del sistema operativo. Las tareas
pueden ser automatizadas mediante sezpss, lo que permite a los administradores ejecutar comandos repetitivos
y complejos de manera eficiente y rapida.

En el capitulo IV repasaremos paquetes esenciales en Linux Ubuntu Server, es decir, este capitulo trata sobre
la instalacion y una breve explicaciéon de aquellos paquetes que tienen mayor importancia o que se utilizan
con mayor frecuencia. Los paquetes consisten en una coleccién de archivos que permiten la instalaciéon de un
determinado programa que servira para gestionar de mejor manera nuestro sistema operativo.

Capitulo V. Se tratara sobre la instalacion y utilidad del soffware cliente en Windows, que es del tipo freeware, es
decir, podremos descargarlo e instalarlo gratuitamente sin las implicaciones que tiene el soffware con licencia.
Por ejemplo, el objetivo de clientes como FileZilla Client o Bitvise SSH Client es conectarse remotamente a
nuestro servidor Linux y desde MySQL Workbench Client a nuestra base de datos MySQL.

Capitulo VI. Aqui se explican las pautas mas importantes para la instalacion y configuracion de MySQL en
Linux, aspectos de seguridad como el ajuste de autenticacion y privilegios de usuario, acceso remoto desde el
cliente MySQL Workbench, creaciéon de una base datos y algunos comandos basicos de MySQL.

Capitulo VII. Aqui se trata del proceso de instalacion y configuracion de Apache Web Server sobre Linux
Ubuntu Server, las funciones principales de Apache, como habilitar y deshabilitar el servicio, sus principales
caracteristicas. Se explicara también cémo podemos crear y configurar Josts virtuales, interfaces virtuales,
veremos la instalacion de php y phpMyAdmin para la administracion de bases de datos.



Capitulo VIII. Programacion aplicada a la administracién de sistemas Linux. En Linux, los lenguajes de
programaciéon como C y C++ se destacan por su eficiencia y control del hardware, siendo esenciales para el
desarrollo de sistemas operativos y aplicaciones de alto rendimiento. Python, conocido por su sintaxis sencilla,
es ideal para desarrollo rapido, automatizacion y analisis de datos. Shell Scripting permite automatizar tareas
del sistema mediante comandos escritos en seripts, optimizando flujos de trabajo. L.a compilacion y ejecucion
de programas en Linux sigue un enfoque practico: lenguajes como C y C++ se compilan con herramientas
como gcc o g++, mientras que Python ejecuta directamente serzpts interpretados. Las seripts de programacion
en Linux para estos lenguajes ofrecen un entorno propicio para aprender desde la compilacion basica hasta
ver los resultados, aprovechando al maximo las capacidades del sistema operativo.

Capitulo IX. Aspectos de seguridad en Linux. La seguridad en Linux incluye multiples herramientas y confi-
guraciones disefladas para proteger sistemas y redes. El sistema de inicializacion y gestor de servicios systemd
controla el arranque y la administracion de servicios, ofreciendo un control detallado sobre procesos criticos
del sistema. Nmap (Network Mapper) es una herramienta poderosa para el analisis de redes, utilizada para
identificar hosts activos, puertos abiertos y servicios en ejecucion, esencial en auditorfas de seguridad. Linux
también es una plataforma destacada para el hacking ético, proporcionando un entorno robusto para pruebas
de penetracién con herramientas como Metasploit o Kali Linux. Ademas, el firewal/ iptables permite configurar
reglas avanzadas de filtrado de trafico, reforzando la proteccion frente a amenazas externas. Estos elementos
hacen de Linux una opcién confiable para entornos donde la seguridad es prioritaria.

Esta obra tiene un enfoque teérico practico, asi que, en resumen, iniciaremos desde la introducciéon manejo de
kernel, instalacion de Linux Ubuntu Server https://ubuntu.com/download/server y paquetes especificos para
realizar determinadas tareas, linea de comandos, instalacién de soffware cliente para Windows, para luego pasar
a los diferentes servicios en Linux y detallar la utilidad que estos tienen. La gestiéon de paquetes permitira a los
usuarios instalar, actualizar, eliminar y gestionar soffware de manera eficiente.

Ahora que hemos establecido el proposito y la estructura de este libro, es momento de sumergirnos en el
mundo de Linux Ubuntu Server. Al descubrir este soffware libre y lo util que es en el ambito de administracion
de servicios, no solo ganaremos una perspectiva mas profunda sobre sistemas, sino que también sentaremos
las bases para los conceptos mas avanzados que se desarrollaran en los capitulos siguientes como es la instala-
cién y configuracion de bases de datos, servidor web, configuracion de otros servicios y su utilidad. Le invito
a embarcarse en este viaje de descubrimiento y a mantener la mente abierta a las ideas y soluciones que iremos
desgranando a lo largo de estas paginas.



PROLOGO

Estimado lector:

LLa presente obra representa un esfuerzo sistematico y riguroso orientado a proporcionar una guia integral para
la instalacion, configuracion y administracion del sistema operativo Linux Ubuntu Server en su version 24.04,
asi como para la interaccion eficiente con software cliente en entornos Windows. Este libro surge de la nece-
sidad de contar con un recurso actualizado y practico que facilite la comprension y aplicacion de conceptos
fundamentales en administracion de sistemas, redes y servicios en plataformas Linux, enfocado especialmente
en entornos educativos y profesionales.

El desarrollo de este texto se fundamenta en la experiencia acumulada a lo largo de una trayectoria profesional
y académica que incluye la gestion de sistemas informaticos, administracion de redes, docencia universitaria y
proyectos de desarrollo de soffware. Asimismo, esta respaldado por una sélida formacién académica, con titulos
de Ingenierfa en Sistemas Computacionales, Maestria en Tecnologias para la Gestion y Practica Docente, y
Master Universitario en Ingenierfa de Software y Sistemas Informaticos, otorgados por instituciones recono-
cidas como la Universidad Técnica del Norte, la Pontificia Universidad Catélica del Ecuador y la Universidad
Internacional de La Rioja.

El contenido esta disefiado para brindar al lector un enfoque tedrico-practico que permita comprender desde
los fundamentos del &erne/ Linux hasta la configuraciéon avanzada de servicios como servidores web, bases de
datos y seguridad informatica, incluyendo ademas el uso de lenguajes de programacion y automatizacion en
entornos Linux. Hste libro esta dirigido a estudiantes, docentes, administradores de sistemas y profesionales
del area de tecnologias de la informacion que buscan fortalecer sus competencias técnicas y tedricas en el ma-
nejo de sistemas operativos libres y su integracion en ambientes heterogéneos.

Finalmente, este prologo no puede estar completo sin expresar una profunda gratitud: a Dios, a las institu-
ciones académicas que han sido parte fundamental de nuestra formacion, a nuestras familias por su apoyo
constante, y a los lectores, por confiar en este material como una herramienta para su desarrollo profesional
y académico. Confiamos en que esta obra sera un aporte significativo para el aprendizaje y aplicacion practica
de tecnologfas Linux en el area actual de la informatica.

Los autores
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CESAR GRIJALVA / ALVARO CEVALLOS / GALO PUETATE

CAPITULO I INGENIERIA DEL KERNEL

Contenido del capitulo I

*  Qué es el kernel?
o Elrol del kernel en entornos virtualizados y contenedores (Docker/LXC).
o Instalacién y configuracion de LXD y Docker
o Ejercicios practicos
* Modos de operacion
o Seguridad y anillos de ejecucion
o Ejercicio scoémo interceptar la comunicacion entre el anillo 3 y el anillo 0
*  Actualizacion del kernel
o Gestién de parches de seguridad
* Configuracion y compilacion del kernel
o Técnicas de Live Patching
* Distribuciones Linux

¢Qué es el kernel?

Objetivo de aprendizaje. El principal objetivo de aprendizaje en torno al nucleo o kernel es identificar su
funcion critica en el aislamiento de procesos, la cual constituye la base fundamental de tecnologias modernas
como Docker y LXC. En lugar de limitarse a la gestion de hardware, el nicleo actual debe entenderse como
el motor de orquestacion logica que permite segmentar un sistema en multiples entornos independientes.
Esta comprensién es vital porque el futuro del desarrollo de soffware ha dejado de residir en servidores fisicos
o maquinas virtuales pesadas para centrarse en contenedores eficientes que comparten el mismo kernel,
maximizando asi el rendimiento y la densidad de servicios.

Dominar la arquitectura del nicleo permite al profesional comprender como se garantiza la seguridad y la
asignacion de recursos en la nube mediante primitivas de aislamiento. Al interiorizar que una aplicacién
moderna es, en esencia, un proceso aislado por el kernel, el estudiante adquiere la capacidad de disefar
infraestructuras escalables, inmutables y portables. De este modo, el estudio del &errne/ se transtforma en una
herramienta estratégica para navegar la transicion hacia un ecosistema donde la infraestructura se define por
codigo y la eficiencia operativa depende totalmente de la robustez del nucleo que sostiene los contenedores.

El kernel es el nucleo del sistema operativo Linux que actia como un puente entre el bardware del ordenador
y el software y que siempre estd residente en la memoria RAM. El kerne/ de Linux se encarga de gestionar y
coordinar las actividades del sistema, tales como:

Gestion de procesos: Controla la creacion, ejecucion y finalizacion de los procesos, asi como la asignacion
de tiempo de CPU a cada uno.

Gestion de la memoria: Administra la memoria del sistema, asignando y liberando espacio de memoria
seglin sea necesario para los programas que se estan ejecutando.

Gestion de dispositivos: Proporciona una interfaz para interactuar con el bardware del sistema, como discos
duros, redes, periféricos, etc.

Control de seguridad: Implementa mecanismos de seguridad, como la gestién de permisos y el aislamiento
de procesos, para proteger el sistema contra accesos no autorizados.

Gestion de sistemas de archivos: Permite el acceso a los archivos y directorios almacenados en los discos,
gestionando la lectura y escritura de datos en los sistemas de archivos soportados.

El kernel de Linux es modular y se puede personalizar segun las necesidades especificas del usuario o del
dispositivo. Es de codigo abierto, lo que significa que puede ser modificado y distribuido libremente por la
comunidad. Existe un sitio web oficial https://www.kernel.org/ donde se desarrolla y distribuye el &erne/ de
Linux, un repositorio central donde se alojan las versiones oficiales del &ernel, incluyendo versiones estables,
versiones en desarrollo, y otros recursos importantes para desarrolladores y usuarios avanzados (Linux Kernel
Organization, 2024).
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Para conocer qué version del &erne/ maneja nuestro sistema operativo Linux, pruebe el siguiente comando y
observe los resultados.

root@svrlinux:~$ uname -r -

Enter

root@svrlinux:~$ uname -mst - Focer

Este comando, por ejemplo, y de acuerdo conlo que usted tenga instalado, desplegara la version 6.8.0-51-generic
en el primer caso y Linux 6.8.0-51-generic x86_064, respectivamente. En el segundo caso, se nos brinda una
mayor informacion, como el nombre Linux y la arquitectura del sistema operativo de 64 bits.

Linux 6.8.0: Indica que esta utilizando la version 6.8.0 del £erne/ de Linux. Este nimero sigue un esquema
de versionado que incluye la version principal (6), la version secundaria (8) y un numero de parche o revision
(0). Cada una de estas versiones puede incluir nuevas caracteristicas, correcciones de errores y mejoras de
seguridad.

51-generic: Este sufijo adicional “51-generic” generalmente se refiere al nimero de compilacion del kernel y
al tipo de kernel que se esta utilizando. “generic” indica que este kerne/ esta destinado a ser generalizado para
una amplia gama de hardware, en contraposicion a versiones especificas como “/owlatency” (para baja latencia) o
“realtime” (para sistemas en tiempo real).

X86_64: Este término describe la arquitectura de la CPU para la cual esta compilado el kernel. “x86_64" indica
que el kernel esta disefiado para sistemas con arquitecturas de 64 bits, comunmente utilizadas en la mayoria
de las computadoras modernas.

Es importante tomar en cuenta que en algunas ocasiones nos encontraremos con otra nomenclatura, que
consignamos a continuacion, para asi seleccionar el £erne/ mas adecuado a nuestras necesidades.

Mainline: 6.11-rc3: “Mainline” se refiere a la version de desarrollo mas reciente del &ernel/ de Linux. “6.11-1¢3”
indica que es la tercera version candidata (“gateway candidate”) para la version 6.11 del kernel. Estas versiones
estan en fase de prueba y desarrollo y son utilizadas por desarrolladores y usuarios avanzados para probar las
nuevas funcionalidades antes de que se liberen como versiones estables.

Stable: 6.10.4: “S7able” indica la version actual del gerne/ que se considera lista para produccion. “6.10.4” es una
version estable que ha pasado por varias pruebas y es adecuada para la mayoria de los usuarios. Estas versiones
reciben actualizaciones menores para corregir errores y mejorar la seguridad.

Longterm: 6.6.4: “Longtern”’ se refiere a una version del &ernel que recibe soporte y actualizaciones a largo
plazo. “6.6.4” es la versién de mantenimiento mas reciente para la serie 6.6 del ernel. Estas versiones son
ideales para entornos de produccion donde se requiere estabilidad a largo plazo, ya que reciben parches de
seguridad y correcciones de errores durante un periodo prolongado.

Podemos encontrar versiones para la serie 6.x del £erne/ de Linux en la siguiente direccion URL ( https://
mirrors.edge.kernel.org/pub/linux/kernel/v6.x/ ). La ultima versién estable al momento es la 6.13.3, que
corresponde al archivo linux-6.13.3.tar.xz. En este capitulo se vera como instalar y preparar un kerne/ para
nuestro sistema Linux Ubuntu partiendo de los recursos disponibles en el sitio web oficial o realizando la
actualizacion directamente desde la terminal y asi preparar nuestro sistema. También existen los parches del
kernel, que no son mas que archivos que contienen cambios especificos y actualizaciones que se aplican a una
version ya existente del kernel para corregir errores, afiadir nuevas funcionalidades, mejorar el rendimiento,
mejorar la seguridad o aplicar otras modificaciones. Cuando se libera una nueva version del kernel, los
desarrolladores pueden optar por liberar un parche en lugar de una versiéon completa del codigo fuente del
kernel. Bsto permite a los usuarios que ya tienen una version anterior aplicar solo las diferencias (el parche) sin
tener que descargar todo el cdédigo fuente nuevamente.

El kernel Linux de la versiéon 6.5 incluye mejoras en seguridad, estabilidad y soporte para nuevo bardware,
compatibilidad con Wi-Fi 7, MIDI 2.0 en ALSA, con ACPI para arquitecturas RISC-V, Landlock para UML
(User-Mode Linux) y mejoras para sistemas Zen de AMD. También HWE (Hardware Enablement) asegura
que sistemas mas antiguos o versiones LTS (Long-Term Support) de Ubuntu puedan aprovechar el soporte
para dispositivos mas recientes, como nuevos procesadores, tarjetas graficas, y periféricos, sin necesidad de
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actualizar completamente el S.O. En la actualidad, cuando instalamos Linux, generalmente la mayoria del
hardware es reconocida por defecto, pero hay veces en que determinado hardware no es reconocido o alguna de
sus funcionalidades esta deshabilitada.

Cuando se compila o configura un kerne/ de Linux, este tiene la capacidad de seleccionar qué controladores y
caracteristicas estaran disponibles. Esto incluye soporte para dispositivos de hardware que pueden haber estado
inhabilitados debido a la falta de un controlador o una funcionalidad especifica. Por ejemplo, en una tarjeta
de red 10/100/1000 Mbps, si quisieras habilitar el QoS (Quality of Service) para gestionar y priorizar el trafico
de red,y para que los datos criticos reciban un nivel adecuado de servicio, o para que una tarjeta TBS 6909X
sea capaz de recibir canales de TV digital, hay una serie de caracteristicas que desearfamos habilitar. Es aqui
donde entra la configuracion del &ernel y luego la compilacion, y para esto se utilizan una serie de comandos
desde la terminal, los mismos que veremos mas adelante en este mismo capitulo.

El rol del kernel en entornos virtualizados y contenedores (Docker/LXC)

Histéricamente, el &erne/ de Linux fue disefiado para ser el “director de orquesta” de una unica maquina fisica.
Sin embargo, en la era del Cloud Computing, la eficiencia es la prioridad. Ya no instalamos un sistema operativo
completo para cada aplicacion; en su lugar, utilizamos el kernel para crear “parcelas’ aisladas. Aqui es donde el
nucleo se convierte en el pilar fundamental de tecnologias como Docker y LXC (Linux Containers).

“Docker es una herramienta que promete encapsular facilmente el proceso de creacién de un artefacto
distribuible para cualquier aplicacion, implementarlo a escala en cualquier entorno y optimizar el flujo de
trabajo y la capacidad de respuesta de las organizaciones de software agiles” (Kane, 2018).Es decir, Docker se
enfoca en contenedores ligeros para aplicaciones tnicas y microservicios, mientras que LXC funciona como
un “contenedor de sistema”; emulando un sistema operativo completo o maquina virtual funcional.

Veamos ahora cinco casos en los cuales podamos evidenciar las diferencias entre estas tecnologias y también
dénde y como podriamos utilizarlas.

p
Contenedor Contenedor Syste.m Syste.m
de APP 1 de APP 2 Motor de container container LXD
Contenedores app1, app2 app3, app4 Linux Container
L Docker Docker Ej. Docker y Guest OS Guest OS Daemon
s D e ™
Entorno de ejecucion
de contenedores. HostOS Linux containers LXC HostOS
Ej. runc, containerd
A / N\ J
s ™ e N
Host kernel Host kernel
AN vy N\ J
s N\ 4 ™
o | Infraestructura () | Infraestructura
| | )| -
LA O o L O o
) )
\_ J N Y,
Contenedores de aplicacion ej. Docker Contenedores del sistema ej. LXD

Figura 1. Comparacién de la arquitectura LXC vs Docker

16



CESAR GRIJALVA / ALVARO CEVALLOS / GALO PUETATE

1. En la arquitectura: contenedores vs. virtualizacion tradicional

A diferencia de la virtualizacién clasica, que utiliza un hipervisor para emular hardware completo (o que
consume muchos recursos), los contenedores comparten el mismo £erne/ del host. Esta arquitectura permite
ejecutar cientos de aplicaciones de forma independiente con un consumo minimo de recursos, facilitando el
escalado masivo en la nube.

Paralograr este aislamiento, el kernel utiliza dos mecanismos internos esenciales que todo administrador debe conocer:

Namespaces: Aislan la visibilidad del sistema (procesos, red y archivos), haciendo que cada contenedor
“crea” que es el tnico duefio del sistema.

Cgroups (Control Groups): Limitan el uso de bardware (CPU, RAM, E/S), evitando que un solo contenedor
agote los recursos del servidor fisico.

LXC vs. Docker: ;Cual elegir?
Aunque ambos utilizan las mismas funciones del kernel (¢groups y namespaces), su enfoque es distinto:

LXC (Linux Containers): Se centra en la virtualizacién de sistemas operativos. Funciona como un entorno de
sistema completo donde se pueden instalar multiples aplicaciones (web, correo, bases de datos) simultaneamente.
Es ideal para infraestructuras persistentes y alojamiento privado, actuando como una “maquina virtual ligera”.

Docker: Esta optimizado para la contenerizacion de aplicaciones individuales. Cada contenedor suele ejecutar
un tnico proceso o servicio. Es la herramienta estandar para el desarrollo agil y despliegues rapidos (DevOps),
gracias a su enfoque especifico, ligero y altamente portable.

2. En la persistencia de datos: contenedores con estado (LXC) vs. sin estado (Docker)
La diferencia en el manejo de datos define el uso de cada tecnologia:

LXC (Con estado / Stateful): Estos contenedores funcionan como entidades completas con su propio sistema
de archivos persistente. Cualquier cambio o actualizacion de datos se mantiene de forma nativa tras un reinicio,
lo que los hace ideales para gestionar multiples aplicaciones y servicios que requieren almacenamiento local
permanente.

Docker (Sin estado / Stateless): Disefiado para ser efimero; por defecto, los cambios realizados en un
contenedor no persisten tras su reinicio. Aunque es posible conservar datos mediante el uso de volumenes
externos en el Jost, su verdadera potencia reside en el ciclo de vida de la aplicacion: permite el seguimiento de
versiones, comparacion de cambios (d7ffs), confirmaciones (commits) y reversiones (rollbacks) rapidas.

Si se busca una soluciéon unica para administrar datos persistentes de diversos servicios, LXC es la opcion
robusta. Si se necesita despliegues agiles con control de versiones y alta escalabilidad, Docker es la herramienta
estandar.

3. Arquitectura de servicios: proposito y conectividad
La eleccion entre LXC y Docker depende de la complejidad y el aislamiento que requiera la arquitectura:

* LXC (Sistemas multipropdsito): Permite ejecutar multiples servicios (WordPress, MySQL, Apache)
dentro de un mismo contenedor de forma sencilla. Es la opcién mas eficiente para pequenas y medianas
empresas que buscan consolidar su infraestructura en un entorno unico, sin la complejidad de orquestar
multiples unidades.

* Docker (Servicios de propoésito inico): Se basa en el principio de un proceso por contenedor. Aunque
configurar Docker para soportar aplicaciones multiples puede resultar complejo, su ventaja radica en la
inmutabilidad y el aislamiento total: es posible reiniciar el contenedor de la base de datos sin afectar al
servidor web. Es la herramienta estandar para desarrolladores que necesitan portabilidad absoluta entre
diferentes plataformas.

Conectividad y acceso: Es importante notar que, por diseflo, los contenedores Docker estan aislados de
la red externa. Para ofrecer servicios al publico, es necesario realizar un mapeo explicito de puertos (Port
Forwarding), mientras que LXC facilita una integracion mas directa con la red del bos?, comportandose como
un nodo adicional en la infraestructura.
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4. Independencia de la plataforma: LXC constituye la tecnologia base para segmentar un sistema
en contenedores independientes, mientras que LXD actia como el demonio de gestion que facilita la
administracion unificada y sencilla de dichas instancias. A diferencia de LXC puro, LXD ofrece un control
avanzado sobre almacenamiento, redes y registros, operando mediante un sistema basado en imagenes que
permite ejecutar cualquier carga de trabajo, incluso sistemas tradicionales. En términos funcionales, LXD se
comporta de manera similar a hipervisores como VMware o KVM, con la ventaja estratégica de eliminar la
sobrecarga de virtualizacion y reducir drasticamente el consumo de recursos de hardware. La diferencia en la
arquitectura de ambas tecnologias impacta directamente en su movilidad.

LXC (Nativo de Linux): Al ser una tecnologia disefiada especificamente para el nucleo de Linux, los
contenedores LXC dependen estrechamente de las capacidades del 4osz y no son facilmente portables hacia
otros sistemas operativos. Su uso es ideal para consolidar infraestructuras robustas de servicios comerciales
dentro del ecosistema Linux.

Docker (Multi-plataforma): Gracias a Docker Engine, esta tecnologia permite que las aplicaciones se
ejecuten de forma consistente en casi cualquier entorno, incluyendo Linux, Windows y macOS. Esta capa
de abstracciéon convierte a Docker en la solucion estandar para el desarrollo y despliegue de aplicaciones que
requieren ser probadas e implementadas en diversas plataformas y versiones de sistemas operativos.

5. En la seguridad y aislamiento: el riesgo de contaminacion cruzada

Un vector comun para la propagacion de malware es la contaminacion cruzada entre servicios. En este ambito,
la arquitectura de cada tecnologia presenta desatios distintos:

LXC y la densidad de servicios: Al alojar multiples aplicaciones dentro de un mismo entorno, LXC
presenta una superficie de riesgo compartida. Un compromiso de seguridad en una aplicacion (por ejemplo,
una vulnerabilidad en un sitio web) podria permitir que el zahvare realice un movimiento lateral hacia otros
servicios del mismo contenedor, provocando caidas sistémicas. Sin embargo, este riesgo se puede mitigar
significativamente mediante la implementacion estricta de perfiles de seguridad como AppArmor o SELinux,
que restringen las capacidades de cada proceso.

Dockery el aislamiento por proceso: Por el contrario, Docker minimiza este riesgo al ejecutar cada aplicacion
en su propio entorno aislado. Gracias al uso combinado de Namespaces (para el aislamiento de visibilidad)
y SELinux (para el control de acceso obligatorio), se crea una barrera robusta que previene la contaminacion
entre sitios, asegurando que un incidente en una instancia no afecte al resto de la infraestructura.

Instalaciéon y configuracion de LXD y Docker

Antes de pasar a la practica en el mundo de los contenedores y el kernel, necesitamos montar un laboratorio
de experimentacion. Primeramente, hay que instalar una maquina virtual en Windows 11, que puede ser
VirtualBox o VMware, y luego instalar Ubuntu Server 24.04. Se debe asignar al menos dos nicleos de CPU,
4GB de RAM y 20GB de disco duro.

Debemos asegurarnos de que el sistema esté al dia con los comandos sudo apt update && sudo apt upgrade
y que ademas tenga instaladas las herramientas de red necesarias (podemos revisar el capitulo 2 como guia
para la instalacion y actualizacién de Linux). También es necesario tener instalado en Windows un cliente SSH
como BitVise client SSH o PuT'TY para gestionar el servidor de forma profesional.

Herramientas de red necesarias

Podemos tener instaladas previamente utilidades de monitoreo, redes y seguridad.

* Monitoreo: htop, iotop (para ver el uso de disco) y glances.
* Redes: net-tools, bridge-utils (importante para entender como LXC crea redes).
* Seguridad: apparmor-utils y selinux-utils.
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Instalacion de herramientas de monitoreo

El comando para instalar la suite de herramientas de monitoreo es el siguiente:

root@svrlinux:~$ sudo apt update && sudo apt install -y htop iotop glances sysstat neofetch  Bnter

Explicacion de los comandos
Es importante detallar la utilizad de cada uno:
A. htop (Monitoreo de procesos y CPU)

Es la version evolucionada de top. Permite ver visualmente como el kernel reparte la carga entre los nicleos
del procesador.

Observa cémo sube la carga cuando lanza 50 contenedores Docker al mismo tiempo.
B. iotop (Monitoreo de disco/escritura)

Implica cémo el kernel gestiona la entrada/salida (E/S). Esta herramienta presenta qué proceso o contenedor
esta “estresando” el disco duro.

root@svtlinux:~$ sudo iotop

Ideal para demostrar la diferencia de escritura entre un contenedor LXC (que escribe mucho en su sistema de
archivos persistente) y uno de Docker.

C. glances (El “todo en uno”)

Es una herramienta de monitoreo avanzada que muestra CPU, Memoria, Red y Disco en una sola pantalla. Lo
mejor es que tiene una seccion especifica para Docker.

root@svrlinux:~$ glances

Si se presiona la tecla D dentro de glances, se mostrara el consumo individual de cada contenedor.
D. sysstat (iostat, mpstat, sar)

No es un programa visual, sino un conjunto de utilidades de bajo nivel que recolectan estadisticas del &erzel.

root@svtlinux:~§ iostat -xz 1 (para ver la latencia del disco en tiempo real).

E. neofetch (Informacion del sistema)

Muestra la version exacta del &erne/ que estas usando, el tiempo de encendido (#ptime) y la arquitectura.

root@svtlinux:~$ sudo neofetch

Para ver el “corazén” del kernel funcionando, podemos utilizar el siguiente comando que no requiere
instalacion (viene en el sistema de archivos /proc):

root@svtlinux:~§ watch -n 1 cat /proc/interrupts

Este comando muestra cuantas veces por segundo el hardware le “habla” al kernel. Es fascinante ver como
cambian los nimeros al mover el ratén o al haber trafico de red.
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Instalacion de herramientas de red

Ejecute este comando en la terminal:
root@svtlinux:~$ sudo apt update && sudo apt install -y net-tools bridge-utils

root@svrlinux:~$ sudo apt install -y debootstrap build-essential

Con debootstrap, podra crear sus propios entornos aislados o “mini sistemas operativos” dentro de carpetas.

Con build-essential, su servidor tiene la capacidad de compilar el £ernel y transformar el codigo fuente (texto)
en un programa binario ejecutable.

A continuacioén, se describe como utilizar cada una de estas herramientas para entender la red de LXC y
Docker:

A. net-tools (para el clasico 7fconfig)

Aunque el comando moderno es ip addr, net-tools sigue siendo fundamental para seripfs y para una visualizacion
rapida de las interfaces.

root@svtlinux:~$ sudo ifconfig

Utilidad en el kernel: Permite ver las interfaces virtuales que crea el Kernel. Alinstalar LXD, vera una interfaz
llamada 1xdbrO.

Qué observar: busque interfaces que empiecen por veth (Virtual Ethernet). Cada vez que lance un contenedor,
el kernel crea un “cable virtual” donde un extremo esta dentro del contenedor y el otro en su host.

B. bridge-utils (Gestion de puentes/bridges)

Esta es la herramienta mas importante para entender LXC. Un “bridge” funciona como un switch virtual
dentro de su kernel.

root@svtlinux:~$ sudo bretl show

Utilidad en el Kernel: Muestra cémo el kernel esta conectando las interfaces fisicas a las interfaces virtuales de
los contenedores.

Qué observar: se vera el bridge Ixdbr0. En la columna “interfaces”, apareceran los IDs de las interfaces de
cada contenedor que esté conectado a esa red.

Instalacion de herramientas de seguridad

Para fortalecer la seguridad de su laboratorio y entender cémo el kernel restringe lo que un contenedor puede o
no hacer, necesita instalar las herramientas de gestion de AppArmor y SELinux. En Ubuntu 24.04, AppArmor
es el sistema de seguridad por defecto, mientras que SELinux es una alternativa (comun en Red Hat/CentOS)
que también puede explorar.

1. Instalacion de las herramientas

Ejecute el siguiente comando desde su terminal para instalar ambos paquetes:

root@svtlinux:~$ sudo apt update && sudo apt install -y apparmot-utils selinux-utils
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2. ¢Para qué sirven estas herramientas en el kernel?

En su libro, puede explicar que estas utilidades implementan el Control de Acceso Obligatorio (MAC). A
diferencia de los permisos estandar (donde usted, como duefio de un archivo, decide quién lo lee), aqui el &erne/
tiene la dltima palabra basaindose en politicas.

A. AppArmor (el estandar en Ubuntu)

Es el que protege los contenedores LXC y Docker por defecto.

root@svrlinux:~$ sudo aa-status

Utilidad: Muestra cuantos perfiles de seguridad estan activos y qué procesos (como los de Docker) estan bajo
“confinamiento”. Si un proceso intenta acceder a un archivo fuera de su lista permitida, el &erze/ lo bloquea
inmediatamente.

Observara que existen perfiles especificos como docker-default o perfiles para Ixc. Esto significa que el &erne/
tiene una “lista negra” y “lista blanca” de lo que esos contenedores pueden hacer.

B. SELinux (Security-Enhanced Linux)

Aunque no es el nativo de Ubuntu, sus utilidades permiten consultar contextos de seguridad.

Comando clave: getenforce

Utilidad: Verifica si el sistema de seguridad estda en modo Enforcing (bloqueando), Permissive (solo avisando) o Disabled.

Ver el contexto de seguridad de un proceso: ejecuta un contenedor y luego use el siguiente comando para ver
como el Kernel lo identifica.

root@svrlinux:~$ sudo ps -eZ | grep docker

La columna de la izquierda le mostrara la etiqueta de seguridad. Es el “DNI” que el £ernel revisa antes de
permitir que el proceso toque cualquier recurso del bardware.

Es importante mencionar que no se recomienda tener AppArmor y SELinux activos y bloqueando al mismo
tiempo, ya que pueden entrar en conflicto. En Ubuntu, lo normal es usar las utilidades de SELinux solo para
analisis o si decide desactivar AppArmor por completo (lo cual no se recomienda en produccion).

Configuracion de LXD (Contenedores de sistema)

LXD viene preinstalado en Ubuntu via Snap, pero necesita ser inicializado para configurar la red y el
almacenamiento.

Paso 1: Inicializacion. Ejecute el siguiente comando y, para fines de practica, puede presionar Enter a todas las
opciones por defecto (esto configurara un almacenamiento tipo zfs o dir y una red puente Ixdbr0).

root@svtlinux:~$ sudo Ixd init

Paso 2: Lanzamiento de su primer contenedor LXC Vamos a crear un contenedor con Ubuntu 24.04 llamado
“servidor-web”

root@svtlinux:~§ Ixc launch images:ubuntu/24.04 servidor-web

Paso 3: Comandos de gestion basicos

®  Ver estado: Ixc list
e TEntrar a la terminal del contenedor: Ixc shell servidor-web
* Detenerlo: Ixc stop servidor-web
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Configuraciéon de Docker (Contenedores de aplicacion)

Para Ubuntu 24.04, lo mas profesional es usar el repositorio oficial de Docker para asegurar estabilidad y
actualizaciones de seguridad.

Paso 1: Instalar dependencias y llave GPG
root@svtlinux:~$ sudo apt install -y ca-certificates cutl gnupg
root@svtlinux:~§ sudo install -m 0755 -d /etc/apt/keyrings

root@svtlinux:~§ curl -fsSL https://download.docket.com/linux/ubuntu/gpg | sudo gpg --dearmor -o /etc/apt/
keyrings/docker.gpg

root@svrlinux:~$ sudo chmod a+r /etc/apt/keyrings/docker.gpg

Paso 2: Agregar el repositorio oficial
root@svrlinux:~$ echo \

“deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/docker.gpg] https://download.docker.com/linux/
ubuntu \

$(. /etc/os-release && echo “§VERSION_CODENAME”) stable” | \
root@svtlinux:~§ sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

root@svrlinux:~$ sudo apt update

Paso 3: Instalar el motor de Docker

root@svrlinux:~$ sudo apt install -y docker-ce docker-ce-cli containerd.io docket-buildx-plugin docker-compose-plugin

Paso 4: Gestionar Docker sin ‘sudo’ (ppcional pero recomendado) Para que no sea necesario escribir sudo en
cada comando de Docker, se puede hacer lo siguiente:

root@svtlinux:~$ sudo usermod -aG docker §USER

root@svrlinux:~$ newgrp Docker

Verificacion de la coexistencia

Ahora tiene ambas tecnologias corriendo sobre el mismo kernel. Puede comprobarlo viendo cémo se han
creado interfaces de red distintas para cada uno:

root@svrlinux:~$ ip addr show | grep -E ‘Ixdbr0|docker0’

Ejercicios practicos

En LXC: Entre al contenedor (Ixc shell servidor-web), cree un archivo en /root/hola.txt y salga del contenedor.
Reinicie el contenedor y verifique que el archivo sigue ahi (Persistencia/Statefil).

En Docker: Corra un contenedor temporal: docker run -it --name prueba-docker ubuntu:24.04 bash. Crear
un archivo en /root/hola.txt y salir con exit. Borrar el contenedor con docker rm pruebe-docker, vuelva a
corretlo y verd que el archivo ha desapatrecido (Inmutabilidad/Stazeless).

Ejercicio practico de observacion (El “camino de los datos”)
Probar el siguiente flujo:

1. Antes de encender el contenedor: ejecute bretl show. Vera el puente IxdbrO vacio.
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2. Lance un contenedor LXC:
Ixc launch images:ubuntu/24.04 prueba-red
3.Después de encenderlo: ejecute de nuevo brctl show.

® Vera que ahora existe una interfaz (ej: vethxxxx) asociada a Ixdbr0.
* Explicacion técnica: el kerne/ Linux acaba de crear un “Switch Virtual” y ha “enchufado” el cable de
red del contenedor en ese puerto.

4 Ver la tabla de rutas:
route -n

Esto muestra al kernel/ hacia donde enviar los paquetes que salen de los contenedores para que lleguen a
Internet.

Modos de operacion

Objetivo de aprendizaje. El objetivo central de este apartado es diferenciar con precision los niveles de
privilegio del procesador para comprender como el hardware se protege de fallos o accesos no autorizados por
parte de aplicaciones externas. Esta distincion entre el modo usuario y el modo kernel representa la piedra
angular de la ciberseguridad contemporanea, ya que establece una frontera infranqueable que impide que un
proceso comprometido afecte la integridad total del sistema. Al profundizar en el funcionamiento del modo
kernel, el profesional no solo entiende la arquitectura del sistema operativo, sino que adquiere la capacidad
critica de identificar, mitigar y prevenir ataques de escalada de privilegios, donde un actor malintencionado
intenta saltar estas barreras de proteccion para tomar el control absoluto del hardware y los datos.

Debe tener claro que “la mayoria de las computadoras tienen dos modos de operacion: modo kerne/ y modo de
usuario. El sistema operativo, la pieza de soffware mas importante, se ejecuta en modo £erne/ (también llamado
modo supervisor) para al menos algunas de sus funcionalidades. En este modo, se tiene acceso completo a
todo el hardware y se puede ejecutar cualquier instruccion que la maquina sea capaz de ejecutar. El resto del
software se ejecuta en modo de usuario, en el que solo esta disponible un subconjunto de las instrucciones de
la maquina. En particular, aquellas instrucciones que afectan el control de la maquina determinan los limites
de seguridad o realizan 1/O (Entrada/Salida) estin prohibidas para los programas en modo de usuatrio”
(Tanenbaum & Bos, 2023, pag. 2).

No se debe confundir el modo supervisor con el modo superusuario. El modo ¢rne/ (modo supervisor) es
un término que describe cémo el sistema operativo interactia con el hardware en un nivel profundo, mientras
que el modo superusuario se refiere a los permisos de un usuario para realizar tareas administrativas en el
sistema operativo. Conocer la diferencia entre modo £erne/ y modo de usuario es particularmente importante
para mantener la seguridad, la estabilidad y el control de los recursos en un sistema operativo moderno.

Por otro lado, para fines practicos, a lo largo de este documento se omitira el comando sudo y utilizaremos
directamente el prompt del Shell #, que es cuando se ejecuta como usuario root o superusuario. El prompt
del Shell # es una indicacién visual que nos muestra que el usuario actual tiene privilegios administrativos
completos sobre el sistema. En Linux Ubuntu siempre se inicia la sesién como un usuario normal, para
cambiar al estado de administrador ingresamos el comando “sudo su” seguido de la clave que se registré al
momento de instalar el sistema operativo (ver capitulo 2).

root@svrlinux:~$ sudo su e

Cuando se observa, el simbolo # indica que se esta utilizando una sesién de terminal o consola con privilegios
elevados. El usuario que esta ejecutando comandos en este prompt tiene acceso completo al sistema y puede
realizar cambios criticos, como instalar soffware, modificar configuraciones del sistema y administrar usuarios.

A diferencia de #, el simbolo de ddlar § representa un prompt regular en Linux y generalmente indica que
se esta utilizando una sesién de terminal como un usuario normal. Este usuario tiene permisos limitados y
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no puede realizar acciones que afecten al sistema en su totalidad, como la instalacién de soffware global o la
modificacién de archivos de configuracion criticos.

Una vez estamos como usuario administrador, podemos volver al usuario de estado normal. Esta es una
accion recomendable sobre todo si somos administradores del sistema por motivos de seguridad, ya que, si
algtn intruso quisiera instalar una aplicacién como usuario normal, el sistema le presentara un mensaje de
permiso denegado. El comando simplemente es como se indica a continuacion.

root@svrlinux:~# exit - Encer
exit

root@svrlinux:~$

Si volvemos a ingresar el comando exit una segunda vez, volveremos al inicio de sesién y, como politica de
seguridad, sobre todo en entornos de produccion, es mejor estandarizar esta practica.

root@svrlinux:~$ exit d bnier

Ubuntu 24.04 LTS svrlinux ttyl

svrlinux login:

Internamente los servicios del sistema seguiran ejecutaindose. Los servicios en Linux generalmente se

ejecutan como demonios (daenzons), lo que significa que son procesos que se ejecutan en segundo plano
independientemente de la sesion del usuario. Estos servicios se administran mediante el sistema de inicio,
como systemd en muchas distribuciones modernas de Linux.

En general, los demonios (daezzons) en Linux son procesos que se ejecutan en segundo plano para proporcionar
servicios al usuario o al sistema. Su proposito es realizar actividades automaticas y mantener servicios
importantes en ejecucion, ejemplos comunes de demonios en Linux tenemos: los demonios de red, como
sshd para manejar conexiones seguras y httpd para manejar servicios web que manejan solicitudes HT'TP;
demonios de servicios del sistema, como cron, syslogd o journald encargados de gestionar registros logs
del sistema; demonios de impresion y demonios del kerzel. Los demonios suelen estar controlados por el
sistema de inicializacién, como systemzd, init o upstart, dependiendo de la distribucion Linux. En el caso de
Ubuntu, por systemd, aunque, si, por ejemplo, en alguna distribucion se ejecuta en la terminal el comando
1nit 6, se reiniciara el sistema operativo o si se ejecuta 1nit 0, se apagara el sistema. Los demonios del &erne/
son creados y administrados por el propio nucleo, con sus respectivas funciones.

Cuando se inicia sesion, solo se detendran los procesos especificos de esa sesion, no los servicios del sistema
que estan configurados para ejecutarse en segundo plano. Por lo tanto, los servicios criticos del sistema como
servidores web, bases de datos, servidores de correo, etc., continuaran funcionando normalmente a pesar de
que se desconecte o cierre la sesion.

En general, un sistema informatico puede dividirse aproximadamente en cuatro componentes:

*  Hardware

* Sistema operativo

* Programas de aplicacion
¢ Usuario
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Figura 2. Ubicaci6n del sistema operativo.

Fuente: Tanenbaum, A. S., & Bos, H. (2023). Modern operating systems (5th ed., p. 45).

Esta figura nos indica donde encaja el sistema operativo dentro de los cuatro elementos principales que trabajan
en conjunto para realizar diversas tareas. El hardware representa la base fisica que incluye componentes como
la CPU, memoria, y dispositivos de almacenamiento. El sistema operativo actua como un intermediario entre
el hardware y el usuario, gestionando los recursos y permitiendo que los programas de aplicacion se ejecuten
de manera eficiente.

Los programas de aplicacion son el software que los usuarios utilizan para realizar tareas especificas, como
procesadores de texto, hojas de calculo, navegadores web o un reproductor de musica. Finalmente, el usuario
es la persona que interactia con el sistema para llevar a cabo diversas actividades, beneficiandose de la
combinacioén de los otros tres componentes. Como se mencionaba anteriormente, el &erne/ es la parte central
de cualquier sistema operativo Linux y se encarga de manejar las interacciones entre el hardware del sistema y
el software, gestionando recursos como la memoria, los procesos y la comunicacion entre dispositivos.

Por lo tanto, una terminal de Linux se ejecutaria en modo usuario. Entonces, cuando utilice una terminal,
estara interactuando con el sistema operativo a través de programas y comandos que se ejecutan en este modo,
lo que significa que no se podra realizar operaciones que interfieran directamente con el nucleo del sistema
o acceder directamente al hardware. Por otro lado, el modo kernel al ser utilizado por el nicleo del sistema
operativo (kernel) permitira un control completo sobre el hardware del sistema. Es el nivel de privilegio mas
alto, donde se realizan tareas criticas como la gestion de la memoria, procesos y dispositivos.

A continuacion, presentamos un uso basico del comando systemctl. Esta es una herramienta que interactia
con systemd para controlar y gestionar servicios del sistema.

Para ver el estado de un servicio:

root@svtlinux:~# systemctl status nombre_del_setrvicio

Para iniciar un servicio:

root@svrlinux:~# systemctl start nombre_del_setvicio

Para detener un servicio:

root@svtlinux:~# systemctl stop nombre_del_setvicio
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Para reiniciar un servicio:

root@svrlinux:~# systemctl restart nombre_del_servicio

Para habilitar un servicio y que inicie al arrancar:

root@svrlinux:~# systemctl enable nombre_del_servicio

Para habilitar un servicio y que inicie al arrancar:

root@svrlinux:~# systemctl disable nombre_del_servicio

Seguridad y anillos de ejecucion

Para entender la seguridad en la arquitectura de computadoras, imagine que el sistema operativo es un castillo
con diferentes niveles de seguridad. Los anillos de ejecucion (o Protection Rings) son niveles de privilegio que
el hardware (la CPU) impone para proteger al sistema de errores o ataques.

Seguridad y anillos de ejecucion (privilegios de la CPU). LLa CPU no permite que cualquier programa haga lo
que quiera. Para mantener el orden, divide los privilegios en niveles, siendo el Anillo 0 y el Anillo 3 los mas
importantes en sistemas como Linux:

1. Anillo 0 (Modo £ernel / El nucleo del castillo)

Es el nivel con maximo privilegio. Aqui es donde vive el kerne/ de Linux.

Capacidades: Tiene acceso total y directo al bardware (memoria RAM, disco duro, CPU, dispositivos).

Riesgo: Si un codigo falla en el Anillo 0, todo el sistema se colapsa (aparece el famoso Kernel Panit).

Seguridad: Solo el codigo mas confiable del sistema operativo corre aqui.

2. Anillo 3 (Modo Usuario / Los alrededores del castillo)

Es el nivel con minimo privilegio. Aqui es donde corren sus aplicaciones: el navegador, editor de texto,
Docker y los procesos dentro de sus contenedores.

Capacidades: Las aplicaciones estan “encerradas”. No pueden tocar el hardware directamente.
Seguridad: Si su navegador falla en el Anillo 3, solo se cierra la aplicacion; el resto del sistema sigue intacto.
¢Coémo se comunican? (Llamadas al sistema)

Si una aplicacion en el Anillo 3 necesita algo del hardware (por ejemplo, guardar un archivo en el disco), no
puede hacerlo solo. Debe tocar la puerta del Anillo 0 mediante una Syscall (Llamada al sistema). El &erne/
revisa si la aplicacion tiene permiso vy, si es asi, realiza la tarea en su nombre.

Relacioén con contenedores y seguridad:

Docker y LXC: Ambos corren procesos en el Anillo 3. El aislamiento que logran (Namespaces y Cgroups) es
una capa légica adicional, pero fisicamente siguen limitados por el hardware para no interferir con el Anillo 0.

Virtualizacién clasica (IKVM/VMware): Utiliza un nivel especial (a veces llamado Anillo -1) donde el hipervisor
controla a varios “kernel invitados”, afiadiendo una capa de seguridad fisica extra.
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Diagrama de flujo: el camino de una Syscall

graph TD

subgraph “ANILLO 3: Modo Usuario (Restringido)”

A[Aplicacién en Contenedor<bt/>Ej: Servidor Web Nginx] -->|1. Necesita escribir en Disco/Red| B(Genera una

SYSCALL)

end

subgraph “BARRERA DE SEGURIDAD (Kernel Check)”
B --> C{¢Permitido por el Kernel?}
C -->|No| D[Acceso Denegado<br/>Segmentation Fault / Permission Denied)]
C -->|Si| E[Namespaces: ¢Es su recurso?]
E --> F[Cgroups: (Tiene cuota disponible?]
F --> G[AppArmor/SELinux: [Tiene permiso?]

end

subgraph “ANILLO 0: Modo Kernel (Privilegiado)”
G -->|Cambio de Contexto| H[Manejador de Syscalls del Kernel]
H --> I[Driver del Dispositivo<br/>Cddigo que habla con el Hardware]

end

subgraph “HARDWARE (Nivel Fisico)”
I --> J[Disco SSD / Tatjeta de Red / RAM]

end

J -->|2. Respuesta enviada de vuelta| 1

I -->|Retorno de Datos| A

Explicacion de los componentes:

1.

Anillo 3 (Espacio de Usuario): Es donde “viven” tus contenedores. Es un entorno seguro porque, si
la aplicacion falla, no puede afectar a la memoria de otras aplicaciones ni al &erzel.

La Syscall (la frontera): Es la tnica forma legal que tiene una aplicacion de pedirle algo al hardware.
Es como un formulario que se entrega en una ventanilla.

Filtros de contenedores (Namespaces/Cgroups): Esta es la magia de LXC y Docker. El kerne/
actia como un recepcionista que verifica: “;Este contenedor tiene permiso para ver esta carpetar”
(Namespaces) o “¢Ya gasté mucha CPU?” (Cgroups).

Anillo 0 (Espacio de Kernel): Una vez que el kerne/ confia en la peticion, “se pone los guantes” y
manipula directamente los chips y cables del hardware.

Hardware: El destino final donde se guardan o envian los datos.

“Un contenedor es como un prisionero en una celda de cristal (Anillo 3). Puede ver el mundo, pero para tocar
cualquier cosa afuera (bardware), debe pedirselo al guardia (&erne/ en Anillo 0) a través de un pequefio hueco en

la pared (Syscall). El guardia decide si le hace el favor o no basandose en las reglas (seguridad)”.
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Ejercicio: ¢como interceptar la comunicacion entre el anillo 3 y el anillo 0?

Vamos a usar strace para “interceptar” la comunicacion entre el Anillo 3 y el Anillo 0. Esta es una de las
herramientas mas potentes para un administrador de sistemas; es como poner un estetoscopio en el corazéon
del sistema operativo.

1. Instalacion de strace

Primero, asegurarse de tener la herramienta instalada en tu Ubuntu:

root@svtlinux:~# apt update && sudo apt install -y strace

2. El experimento: ;qué hace el comando Is en realidad?

Cuando se ejecuta un simple Is, parece algo instantaneo, pero el kernel tiene que trabajar mucho para mostrar
esos archivos. Vamos a capturar esas llamadas:

Ejecute este comando:

root@svrlinux:~# strace Is

Lo que vera en pantalla (analisis del flujo): Una catarata de texto. Cada linea es una Syscall. Fijese en estas
tres, que son vitales:

* execve(..): Es el kernel creando el proceso para el comando ls.
* openat(..): Es el proceso pidiendo permiso al Anillo 0 para abrir la carpeta actual.

» write(l, “archivol.txt”..): Es el kernel enviando los nombres de los archivos a tu pantalla (el hardware
de salida).

3. Nivel pro: espiando un contenedor Docker en vivo
Ahora vamos a lo que realmente importa: observe como un contenedor habla con el &erne/ del host.

1. Lanzar un contenedor de prueba que se quede “durmiendo”:

root@svtlinux:~# docker run -d --name espia-kernel ubuntu:24.04 sleep 1000

2. Buscar el ID del proceso (PID) en el /osz: Como los contenedores comparten el kernel, el proceso
sleep tiene un numero de identificacion en tu sistema principal:

root@svtlinux:~# ps aux | grep “sleep 1000”

(Anotar el niimero que aparece en la segunda columna, por ejemplo: 1234).

3. Capturar las Syscalls! Ahora enganche s#7ace a ese proceso que vive “dentro” del contenedor:
root@svtlinux:~# sudo strace -p 1234

¢Qué observara? Vera que el proceso esta en una llamada titulada restart_syscall o nanosleep. E1 proceso esta
literalmente suspendido y el &erne/ (Anillo 0) esta contando el tiempo por él. Si detiene el contenedor desde
otra terminal, vera como aparecen llamadas de “cierre” instantaneamente.

Actualizacion del £erne/ en Ubuntu

Objetivo de aprendizaje. El objetivo fundamental de esta subseccion es capacitar al administrador en
la ejecucion de actualizaciones criticas de seguridad mediante técnicas de Live Patching, garantizando
la continuidad operativa absoluta y el cumplimiento de la filosoffa de cero tiempos de inactividad. En un
entorno global que exige disponibilidad 24/7, el dominio de la gestién de parches en caliente permite mitigar
vulnerabilidades criticas en el &erne/ sin recurrir a reinicios costosos que interrumpen la cadena de suministro
digital. Comprender esta tecnologia no solo representa una ventaja tactica en ciberseguridad, sino que se
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traduce en un valor estratégico para la organizacion al ahorrar miles de dolares en pérdidas operativas y
asegurar que los servicios criticos permanezcan resilientes ante amenazas emergentes y sin sacrificar la
estabilidad del sistema.

En el capitulo 2 veremos el proceso de instalacion de Linux Ubuntu Server en su ultima version.

Luego de instalar el sistema operativo Linux Ubuntu, el primer comando por ejecutar es apt update, apt
significa (advanced package tool) herramienta avanzada de paquetes.

root@svrlinux:~# apt update d Boter

Este comando permite actualizar la lista de paquetes disponibles y sus versiones, es decir, simplemente
actualiza los repositorios que definimos en el archivo Jetc/: apt/ sources.list. Se actualizan los listados de

paquetes disponibles en las fuentes definidas en el archivo sources.list, pero no se instalan paquetes. Es
importante sobre todo si ha pasado algun tiempo de la instalacion de Linux ejecutar estos dos comandos

“update” y/o “upgrade”, “full-upgrade” antes de instalar algiin paquete.

La diferencia entre upgradey full-upgrade (actualizacion completa) es que full-upgrade actualiza aphcac1oncs
herramientas y utilidades, incluyendo el £erne/ del sistema operativo, elimina paquetes antiguos si es necesario
para la actualizacion, también resuelve conflictos en las actualizaciones de dependencias.

Mientras que #pgrade actualiza los paquetes disponibles, pero no todos, descarga y actualiza paquetes,
excluyendo componentes importantes como el kerne/ de Linux y evita actualizar paquetes que se requieran
eliminar debido a cambios en las dependencias.

El siguiente comando se utiliza para actualizar todos los paquetes instalados a las versiones mas recientes
disponibles en los repositorios configurados, siempre y cuando no requieran la instalaciéon de nuevos paquetes
ni la eliminacién de otros ya existentes.

root@svtlinux:~# apt full-upgrade  Bnter

Al ejecutar este ultimo comando se indica en pantalla lo siguiente:

eric linux-image-6.8 gener linux-modules-6.8.9-4a-generic linux-modules-extra-6.8.0-40-g

1 después de esta operacion.

Figura 3. Actualizacion del &ernel desde el terminal con el comando apt update y seguidamente apt full-upgrade

En la figura se puede apreciar que se instalara la version del kernel 6.8.40-generic y otros paquetes adicionales.

Luego de la instalacién procederemos a reiniciar el sistema para que la actualizacion se vea reflejada. Podemos

reiniciar el sistema con cualquiera de los siguientes comandos y confirmar la nueva versién con uname -mst
root@svrlinux:~# init 6 - Bncer

d

root@svtlinux:~# shutdown -r now - Enter

root@svrlinux:~# init 0 - rocer
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root@webpucesi: /home/cesarg# uname -r
6.8.0-51-generic

root@webpucesi: /home/cesarg#
Linux 6.8.0-51-generic x86_64
root@webpucesi: /home/cesarg# lsb_release -a
No LSB modules are available.

Distributor ID: Ubuntu
Description: Ubuntu 24.04 LTS
Release: 24.04

Codename: noble
root@webpucesi: /home/cesarg#

Figura 4. Version actnalizada del kernel 6.8.0-51-generic

También el comando Isb_release -a nos presenta la versién de Linux utilizada. Igualmente, se pueden

comprobar mas detalles, como el nombre, la version, errores (bugs) reportados, etc. del sistema operativo
con el siguiente comando.

J Enter

root@svrlinux:~# cat /etc/os-release

El comando cat lo que hace es presentar en la terminal el contenido del archivo al que se hace referencia, en
este caso el archivo “os-release” que se encuentra dentro del directorio /usr/lib/os-release.

Dentro del directorio /etc/ lo que se encuentra especificamente es un enlace al archivo como (@os-release,
puede verificar si desde la terminal ejecuta el comando Is -1 dentro del directorio /etc/.

root@svrlinux:/etc# Is -1 | more A Eater

Generalmente, dentro del directorio /etc/ encontraremos archivos de configuracion de diferentes servicios,
como por ejemplo de una base de datos, un servidor web, de una red, un servicio ftp, etc., que pueden estar

dentro de otros subdirectorios, pero siempre bajo /etc/. Cabe recordar que en Linux las configuraciones se
manejan a través de archivos. Se puede observar el simbolo “|” seguido de “motre”, este simbolo se llama

“pipe o tuberia” y procede de la palabra inglesa “pzpeline” cuya traduccion es tuberia: lo que hace es unir
dos procesos o serie de etapas en los que una salida de un proceso se convierte en la entrada de la siguiente.

Por ejemplo, la salida del comando Is (listar archivos) se convierte en la entrada del comando “more”, que
es detener la pantalla en caso de que sea muy extensa. Otro ejemplo puede ser el siguiente:

root@svtlinux:/etc# Is -1 | grep .conf J ener

donde la salida del comando “Is” se convierte en la entrada del comando “grep” para buscar archivos con
extension .conf

En Ubuntuy, el directorio /ust/src/es donde generalmente se encuentra el cédigo fuente del £erze/ y moédulos
relacionados, esto es importante para que los desarrolladores puedan compilar su propio kernel o activar
ciertos modulos. Para poder descargar el codigo fuente del kerne/ que se desea configurar y compilar, puede

realizarse desde el sitio oficial kernel.org o usando el comando apt para obtener el codigo fuente:

root@svtlinux:~# apt-get source linux-source  Boter
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rsync://rsync.kernel.org/pub/

mainline:  6.14-rc3 2025-02-16 [tarball] [patch] [inc. patch] [view diff] [browse]

stable: 6133 2025-02-17 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
longterm:  6.12.15 2025-02-18 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
longterm: 6.6.78 2025-02-17 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
longterm:  6.1.128 2025-02-01 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
longterm: 5.15.178 2025-02-01 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
longterm: 5.10.234 2025-02-01 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
longterm:  5.4.290 2025-02-01 [tarball] [pgp] [patch] [inc. patch] [view diff] [browse] [changelog]
linux-next: next-20250219 2025-02-19 [browse]
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Git Trees Documentation Kernel Mailing Lists Site Atom feed
Patchwork Wikis Bugzilla Releases Atom Feed
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Figura 5. Sitio web oficial de Linux kernel. Fuente: https://kernel.otg

El archivo para descargar es linux-6.13.3.tar.xz. Una vez en la ubicacion del archivo desde la terminal utiliza
el comando “xz -d” seguido del nombre del archivo y su extension “.xz”. Como se indica a continuacion:

root@svrlinux:/usr/src/# xz -d linux-6.13.3.tar.xz I fter

Este comando descomprimird el archivo quedando como linux-06.13.3.tar, ahora lo que faltaria es

desempaquetar el archivo .tat, para esto ahora ejecutaremos el comando tatr como se indica a continuacion:

root@svrlinux:/ust/src/# tar xvf linux-6.13.tar I Eter

Al ejecutar este comando simplemente nos quedara el directorio con el contenido del kernel. Pero antes
debemos verificar que tenemos el suficiente espacio en el disco, para esto podemos hacer uso del siguiente
comando:

Comando para verificar el espacio disponible

root@svrlinux:/usr/src/# df -k I Eter
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Mounted on

run

subuntu-

‘ubuntu-

Figura 6. Despliegue de informacién acerca del espacio disponible en disco mediante el comando df -k

En caso de no tener suficiente espacio, antes de instalar el nuevo kernel/ es necesario eliminar archivos
innecesarios, por ejemplo, cuando se van actualizando los kernels, asimismo van quedando anteriores

instalaciones dentro del directorio /ust/src/. Entonces, como se indica en la pantalla siguiente, dejaremos

solamente la ultima actualizacién, es decir /linux-headers-6.13.3/ y / linux—headers—6.13.3—generic/
sin embargo, para poder eliminar correctamente los residuos es mejor utilizar el comando siguiente:

DT oo/ o —————————————— T
. Nombre fecha Modifi||.n Nombre Tamano |fecha Modifi
/. /- DIR-ANT |27 ago
flinux-headers-6.8.0-51 S ic @ flinux-header .0 4896 |17 dic @
/linux-headers-6 51-generic P96 i inux-hes ri 4896 |17 dic
flinux-headers S 3 3 4989613 feb
/linux-headers-6.8.8-53-generic BS E E i 4896 |13 feb 2

Figura 7. En este directorio /ust/src/ se almacenan versiones anteriores del kerne/ Linux.
root@svtlinux:/ust/src/# apt-get remove —purge linux-headers-6.8.0.51

root@svtlinux:/ust/stc/# apt-get remove —purge linux-headers-6.8.0.51-generic

Para liberar espacio podriamos eliminar directamente archivos temporales con el comando sudo rm -rf /
tmp/*, también podemos buscar archivos grandes que pueden ser eliminados o movidos a otra ubicacién

mediante el comando sudo find / -type f -size +100M, igualmente podriamos reasignar espacio o extender
el volumen légico para el sistema de archivos raiz “/”. Puede ademds descomprimirse el archivo dentro del

directorio home y luego copiamos o movemos el directorio del £ernzel/ dentro del directorio /ust/src/.

Tras completar este proceso, obtendremos el directorio Just/src/linux-6.13.3/. Al examinar los contenidos
del directorio /linux-headers-6.8.0-51-generic/, notaremos que son similares, pero con la presencia de
un archivo oculto adicional llamado .config, el cual puede visualizarse usando el editor mc o el comando Is

-la. Este archivo es el config base del &erne/ actual, que incluye todas las opciones de configuracion utilizadas
. . ,.q y p . g .
para compilar el kernel correspondiente a esa version especifica. Aunque es posible recompilar este kernel,

modificando directamente el archivo .config o utilizando la herramienta make menuconfig para ajustar
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las opciones antes de iniciar la compilacion, en este caso realizaremos la compilacion con el nuevo kernel. El

archivo .config es importante para la configuracién y compilacion del &ernel de Linux, ya que permite una
personalizacion detallada del mismo.

Previamente hay que asegurarse de tener instaladas las herramientas necesarias para compilar el gernel, puede
instalarlas con el siguiente comando:

Hapt-get install build-essential libncurses-dev bison flex libssl-dev libelf-dev

Continuando con el proceso de instalacion del nuevo kernel a partir del archivo descargado del sitio web oficial
kernel.org, procederemos con la copia y luego con la compilacion de este. Desde la terminal ingresamos al

directorio /ust/src/linux-6.13.3/
root@svrlinux:/usr/src/# cd linux-6.13.3
root@svrlinux:/ust/src/linux-6.13.3#

En seguida copiaremos el archivo de configuracion del kerne/ actual al directorio /ust/src/linux-6.13.3/

con el nombre .config, esto debido a que utilizaremos la misma configuracion del £ernmel actual como base,
para luego afiadir o eliminar parametros.

root@svtlinux:/ust/stc/linux-6.13.3# cp -v /boot/config-$(uname -r) .config

O también podemos utilizar el siguiente comando si conocemos la version del &erne/ actual. Lo que se esta
haciendo es la copia del archivo config-6.13.3, ,que se encuentra en el directorio /boot/config-6.13.3-
generic hacia el directorio /ust/stc/linux-6.13.3/ como nombre .config, y a través del comando cp.

root@svrlinux:~$ uname -r I Enter

6.13.3-generic

root@svtlinux:/ust/src/linux-6.13.3# cp -v /boot/config-6.13.3-generic .config

El directorio /ust/src/ es cominmente utilizado para almacenar archivos de desarrollo y compilacion de
kernels personalizados. Lo que puede encontrar es lo siguiente:

Cddigo fuente del kernel: Si ha instalado los paquetes del codigo fuente del £ernel (linux-source), el codigo
fuente se almacenara en este directorio. Puede encontrar subdirectorios como linux-source-<version>.

Moédulos adicionales: Puede contener los médulos adicionales o los headers del kernel necesarios para
compilar médulos de terceros. Los headers del kernel estain en subdirectorios con nombres como linux-
headers-<version>.

Paquetes de desarrollo: También puede encontrar otros paquetes relacionados con el desarrollo de soffware,
especialmente aquellos que requieren la construcciéon de modulos o interfaces especificas para bardware o
software.

En Linux se tiene basicamente cinco herramientas para configurar su codigo fuente, pero particularmente
utilizaremos make menuconfig ya que presenta una interfaz de usuario en modo texto y basada en menus
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que nos permitira trabajar desde una terminal, entonces, el usuario podra elegir las funciones de Linux que
luego se compilaran. Estas herramientas se listan a continuacion:

make menuconfig: Interfaz de usuario basada en menus que permite seleccionar caracteristicas y opciones de Linux para
compilar.

make xconfig: Requiere Qt y proporciona una interfaz grafica para la configuracion.
make gconfig: Utiliza GTK+ y ofrece una interfaz grafica similar a make xconfig.
make nconfig: Similar a make menuconfig, pero con algunas diferencias en la interfaz.

make config/make oldconfig: Una utilidad basada en preguntas y respuestas para la configuracion de Linux.

Configuracion y compilacion del &erne/

El objetivo de la configuracion y compilacion del kernel es capacitar al profesional para disefiar un nicleo a
medida, optimizado exclusivamente para las necesidades de su infraestructura. Al seleccionar unicamente
los moédulos esenciales, se reduce la superficie de ataque y se mejora el rendimiento del sistema, eliminando
procesos innecesarios para que tecnologias como Docker y LXC aprovechen al maximo el hardware. Esta
competencia otorga un control total sobre el sistema operativo, permitiendo transformar un nicleo genérico
en una plataforma de alta eficiencia y seguridad.

A continuacion, ejecutaremos el comando make menuconﬁg. Ya dentro del directorio /linux-6.13.3/,

se presentara una ventana basada en zew curses (una biblioteca de programacion utilizada para manipular
interfaces de usuario en modo texto en terminales) que nos permitira navegar las categorias de drivers como

veremos a continuacién. Si no esta instalado, se pedira ejecutar apt install make y make-guile. También
puede ser necesario instalar gcC y herramientas de desarrollo.

root@svtlinux:/# apt update J Encer

root@svtlinux:/# apt install build-essential libncurses-dev bison flex libssl-dev  Bnter

build-essential: Incluye GCC, make y otras herramientas requeridas.
libncurses-dev: Necesaria para la interfaz de menuconfig,
bison y flex: Herramientas para el analisis sintactico, requeridas para compilar el kernel.

libssl-dev: Ayuda con funciones relacionadas con SSL.

Si estd correctamente instalado, podremos comprobatlo con el comando gcc —version.

A continuacion, ejecutamos el comando make menuconfig ya para presentar la pantalla de configuracion
del nuevo kernel.

root@svrlinux:/ust/src/linux-6.13.3# make menuconfig J Enter

GCC es GNU Compiler Collection, una herramienta que nos permitira compilar el cédigo fuente de programas
escritos en lenguajes como C y C++. Esto lo profundizaremos mas en el capitulo de Guia de programacion
C y C++ en Linux.

Ahora el administrador podra ajustar el nucleo del sistema para optimizarlo de acuerdo con sus necesidades
especificas de software y de hardware. Con esta herramienta interactiva, en modo texto, el administrador podra
seleccionar o deseleccionar los médulos necesarios antes de proceder con la compilacion del &errel.
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.config - Linu 6 6 Kernel Configuration

Linux/x86 6.13.3 Kernel Configuration
Arrow keys navigate the menu. <Enter> selects submenus ---> (or empty submenus ----). Highlighted letters are
hotkeys. Pressing <Y>» includes, <N> excludes, <M> modularizes features. Press <Esc»<Esc> to exit, <?> for Help,
</> for Search. Legend: [*] built-in [ ] excluded <M> module < > module capable

I General setup --->
[*] 64-bit kernel
Processor type and features --->
[#] Mitigations for CPU vulnerabilities ---»
Power management and ACPI options --->
Bus options (PCI etc.) --->
Binary Emulations --->
[*] Virtuwalization ---3>
General architecture-dependent options ---»>
[*] Enable loadable module support --->
[¥] Enable the block layer --->
Executable file formats --->
Memory Management options ---»
[*] Wetworking support ---3>
Device Drivers ---3
File systems --->
Security options --->
-*- Cpryptographic API --->
Library routines --->
Kernel hacking --->

<Select> < Exit » < Help » < Save > < Load >

Figura 8. Configuracién del &erne/ con make menuconfig en Linux Ubuntu Server.

Uno de los motivos por los que se necesita realizar una configuracion y compilacion del kernel es porque
necesitamos optimizar nuestro hardware, por ejemplo, en el caso de tener un £erze/ mas pequefo y eficiente,
hay que eliminar controladores o0 médulos innecesarios o que no se utilizan para nuestro bardware.

También se realiza la configuracion y compilacion del gerne/ cuando se necesita compatibilidad con bardware o
software especifico, por ejemplo, un controlador para una tarjeta capturadora de senales satelitales como la TBS
6904SE DVB-§82. Otro motivo es la seguridad, como por ejemplo, activando o desactivando caracteristicas

de seguridad, redes o virtualizacion; se puede activar QoS (Quality of Service), una caracteristica necesaria
para gestionar trafico de red y priorizar paquetes con base en ciertas reglas especificas.

Las opciones de la parte inferior las seleccionamos con la tecla tab y para movernos por las diferentes opciones,
utilizamos las teclas de direccion, mientras que para marcar o desmarcar las diferentes opciones, se puede
utilizar la barra espaciadora del teclado. Aquellas opciones indicadas con asterisco [*] representan médulos

incorporados en el &erne/ propiamente dicho (es decir no son modularizables). Por otra parte, [M] presenta
modulos que pueden crearse por fuera del £ernel, los cuales pueden habilitarse o deshabilitarse bajo demanda.

Enla opcion de <[.oad> cargamos el médulo que previamente habiamos copiado o simplemente verificamos

que sea el archivo .conf. Luego debemos compilar el &ernel, en este caso, con los médulos que hayamos
marcado o inclusive desmarcado, para luego preparar su inicio, realizar pruebas y aceptaciéon del nuevo
kernel. A continuacion, procedemos con la compilacion, por ejemplo, como se mencionaba anteriormente, si
queremos activar el soporte para (QoS) and/or fair queueing, es decir Quality of Service (Calidad
de Servicio), un mecanismo de red que ayuda a controlar y priorizar el trifico para que el trafico mas critico
se pueda enviar primero en la red. Esta caracteristica ayudaria a garantizar el rendimiento para el trafico de
red critico, lo que es especialmente ttil en redes donde los recursos de ancho de banda son limitados o donde
ciertas aplicaciones requieren prioridad (como voz sobre IP, videoconferencias, etc.); y también activar el
soporte para fair queneing (encolado justo), una técnica utilizada para responder a que todos los flujos de
trafico en una red reciban una cantidad equitativa de ancho de banda. Esto evitara que un solo flujo de datos
monopolice la conexién, distribuyendo los recursos de red de manera mas equilibrada (EtherWAN, 2022).
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Entonces, el kerne/ tendra soporte para estas técnicas permitiendo implementar politicas de QOS y mecanismos
de “encolado justo” en nuestro sistema operativo Linux, por ejemplo, si se deseara dar mas prioridad al trafico
https mas que al trafico mysql.

En este contexto, existen herramientas graficas en Linux que permiten visualizar el trafico de red como

es Etherape, una aplicacion que puede utilizarse para identificar la fuente del trafico pesado que esta
originando una congestion en la red y asi, con estos mecanismos de control de trafico, se pueden resolver
estos inconvenientes. La explicacion de estas técnicas a profundidad va mas alla del contenido de este libro,
sin embargo, podemos darnos cuenta de que saber gestionar el ernel es importante. Muchos se preguntaran
si es necesario actualizar el kernel/ cada vez que una nueva version aparece y la respuesta es que depende del
caso; la explicacion a esto es la siguiente: cuando un nuevo kerzel aparece puede ser por las siguientes razones:

* Han aparecido nuevas caracteristicas del bardware.
* Se han corregido fallas en la programacion.
* Fallos de seguridad se han rectificado.

* Un nuevo hardware es soportado.

Gestion de parches de seguridad y técnicas de Live Patching

Si las caracteristicas nuevas no se van a utilizar es evidente que no es necesario actualizar dicho kernel, cada
usuario debe decidir cuando es hora de una actualizacion.

No olvidemos también el parche (pazch) del kernel, pues se trata de un archivo que, al descargarlo, es del tipo

patch—6.13.3.XZ, lo que implicaque representa un conjunto de actualizaciones que se aplican al cédigo
fuente del kerne/ de Linux para corregir errores, mejorar el rendimiento, afiadir nuevas caracteristicas o cerrar
p g > ] >

vulnerabilidades de seguridad. En el sitio web oficial de kernel.org podemos encontrar estos parches de
acuerdo con la version de kernel. A continuacion, realizarfamos lo siguiente en caso de querer aplicar el parche:

Cabe mencionar que existen tres maneras diferentes de aplicar los parches de seguridad al &erne/ de Linux, los
cuales son:

1. Desde la linea de comandos o terminal.

2. A través de kexec (kernel execute), una caracteristica del &erne/ de Linux que permite cargar un nuevo
kernel sin pasar por el proceso completo de reinicio de la maquina.

3. Mediante herramientas de /e kernel patching sin reinicio: Canonical Livepatch, Red Hat’s Kpatch,
Oracle Ksplice Uptrack, KernelCare Enterprise y SUSE Kgraft (SLE Live Patching).

Sin embargo, unicamente aplicaremos los parches desde la linea de comandos. Asi, para aplicar el parche al
codigo fuente del kerne/y después de descomprimir el archivo, dentro del directorio /ust/stc/linux-6.13.3/, se
realizarfa lo siguiente:

cd /ust/src/linux-6.13.3/

root@svrlinux:/ust/src/linux-6.13.3# patch -pl < patch-6.13.3

Aqui, -pl es una opcién que indica cémo tratar las rutas en el archivo de patrche. Esta opcién depende de

cémo se cred el parche. En muchos casos, -pl es la opcién correcta, pero si no es asi, podria probar con -p0
o ajustarse segun la estructura del parche.

root@svtlinux:/ust/src/linux-6.13.3# patch -s -p0 < patch-6.13.3
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-s: Ejecuta patch en modo silencioso, lo que significa que no se mostraran mensajes de éxito en la salida (solo
se mostraran mensajes de error si los hay).

-p0: Indica a patch que no debe ignorar ningun nivel de directorios en las rutas de los archivos en el parche.
Esto es util cuando las rutas en el parche coinciden exactamente con las rutas de los archivos en el sistema.

< /ruta/a/patch-6.13.3: Indica que el contenido del archivo de parche patch-6.13.3 se debe leer y aplicar
al cédigo fuente del kernel.

Luego de ejecutar el comando anterior pueden presentarse algunos de los siguientes posibles mensajes que se
indican asimismo con sus soluciones:

“Reversed (or previously applied) patch detected! Assume -R? [n]*: Esto indica que el parche que estd intentando aplicar
ya ha sido aplicado o que se esta intentando aplicar en sentido inverso. Puede elegir “n” para no aplicar el
parche o “y” si desea revertirlo (esto deshara los cambios si el parche ya habia sido aplicado).

“Huntk # failed at line #.’: Significa que el parche no coincide exactamente con el cddigo fuente. Esto puede
deberse a diferencias entre la version del archivo que el parche esperaba y la version actual. En este caso,
podria ser necesaria una modificacion de forma manual de los archivos o conseguir un parche que se adapte
mejor a su version actual del kerzel.

“Apply anyway? [n]: Si aparece la pregunta de si desea aplicar el parche de todas formas, es porque hay algo
en el parche que no coincide completamente con los archivos actuales. Responder “y” hara que la maquina
intente aplicar el parche, aunque haya discrepancias.

Si aparece el mensaje “File o patch?” es porque el comando patch no puede encontrar automaticamente el
archivo que necesita ser parcheado. Esto puede suceder por varias razones, como que el archivo esté en una
ubicacion diferente a la esperada o que el nombre del archivo haya cambiado.

Una vez aplicado el parche, se debera recompilar el kernel/ para que los cambios surtan efecto:

Para esto, ¢jecutamos el comando make menuconfig y debemos asegurarnos de seleccionar las opciones
necesarias, seguidamente el comando make —j$(nproc), make modules_install y make install. Después
de la instalacion, reiniciamos el sistema para arrancar con el &ernel actualizado. Este proceso aplicara el parche
al kernel y, después de reiniciarse, su sistema deberfa estar ejecutando el &erne/ con las actualizaciones aplicadas.

Cabe mencionar que los parches del £ernel estan diseniados normalmente para versiones especificas del mismo
o un rango de versiones cercanas. Si el parche no es compatible, es probable que no funcione y el comando
pateh podtia fallar o aplicarse incorrectamente y provocar errores de compilacion en tiempo de ejecucion. Por
ejemplo, para una version cercana, un parche 6.13.2 aplicado a 6.13.3 es posible que funcione, sin embargo, al
pasar de una version 6.13 a una 6.15 es probable que el parche no sea compatible. Esto debera confirmarlo en
la documentacion del parche, ademas existen comandos que pueden realizar una prueba simulada utilizando
el comando siguiente:

root@svtlinux:/ust/src/linux-6.13.3# patch —dry-run -pl < archivo-del-parche

Es mejor probar el parche en un entorno seguro, nunca directamente en un sistema en produccion.
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QoS and/or fair queueing
Arrow keys navigate the menu. <Enter> selects submenus ---» (or empty submenus ----)}. Highlighted letters are
hotkeys. Pressing <Y> includes, <N> excludes, <M>» modularizes features. Press <Esc><Esc> to exit, <?> for Help,
</» for Search. Legend: [*] built-in [ ] excluded <M> module < > module capable

--- QoS and/or fair queueing
*** Queueing/Scheduling ***
Hierarchical Token Bucket (HTB)
Hierarchical Fair Service Curve (HFSC)
Multi Band Priority Queueing (PRIO)
Hardware Multiqueue-aware Multi Band Queuing (MULTIQ)
Random Early Detection (RED)
Stochastic Fair Blue (SFB)
Stochastic Fairness Queueing (SFQ)
True Link Equalizer (TEQL)
Token Bucket Filter (TBF)
Credit Based Shaper (CBS)
Earliest TxTime First (ETF)
Time Aware Priority (taprioc) Scheduler
Generic Random Early Detection (GRED)
Network emulator (NETEM)
Deficit Round Robin scheduler (DRR)
Multi-queue priority scheduler (MQPRIO)
SKB priority queue scheduler (SKBPRIO)
CHOose and Keep responsive flow scheduler (CHOKE)
Quick Fair Queueing scheduler (QFQ)
Controlled Delay AQM (CODEL)

<Select| < Exit > < Help > < Save > < Load >

Figura 9. Seleccién de los médulos necesarios en la configuracion del &ernel con matke mennconfig

El siguiente paso luego de seleccionar los médulos respectivos y guardar la configuracion es limpiar los
archivos generados durante compilaciones previas del kernel, para esto ejecutaremos el siguiente comando:

root@svrlinux:~$ make clean - rncer

make clean en la linea de comandos le permite deshacerse de sus archivos de objetos y ejecutables. A veces, el
compilador vinculara o compilara archivos de forma incorrecta y la inica forma de comenzar de nuevo es
eliminar todos los archivos de objetos y ejecutables. A continuacion, ejecutamos el comando:

root@svrlinux:~$ make -j$(nproc) - encer

Si no hemos seleccionado previamente los médulos mediante 7zake wem/mnﬁg, se presentaran algunas
opciones para seleccionar los médulos requeridos, pero desde el modo texto o desde la terminal. El comando

make -j$(nproc) ejecuta el proceso de compilacioén utilizando 7zake, una herramienta comtn para construir
software a partir de archivos fuente. Si su maquina tiene 8 nicleos de CPU, el comando seri equivalente a make

-18, ejecutando hasta 8 tareas de compilacién simultineamente. Este comando es especialmente 1til para
compilar proyectos grandes (como el &erne/ de Linux, software complejo, etc.), ya que reduce significativamente
el tiempo de compilacion.

A partir de la ejecucion de este comando, tomara unos minutos para que la compilacion se realice totalmente.
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Figura 10. Pantalla de salida del proceso de compilacién del nuevo kerne/

Si el proceso anterior termina y no ha presentado mensajes de error, entonces la compilacion se ha realizado

con éxito. A continuacién, ejecutamos los comandos:

root@svrlinux:~$ make modules_install I Eter

root@svrlinux:~$ make install I Encer

Distribuciones Linux

El objetivo de este apartado es tener la capacidad de evaluar la durabilidad y el soporte técnico de una
distribucion para garantizar la continuidad del negocio por lo menos a mediano y largo plazo. Linux es un
universo de posibilidades gracias a su naturaleza de codigo abierto, lo que permite a desarrolladores de todo
el mundo ajustar y modificar el sistema para necesidades especificas: desde servidores y estaciones de trabajo
hasta dispositivos embebidos (Smart T'Vs, routers o Raspberry Pi). Esta flexibilidad ha dado lugar a diversas
distribuciones (distros), cada una optimizada para entornos técnicos distintos.

1. Ubuntu Server: eleccion profesional

Ubuntu Server es una variante de Linux basada en Debian, disefiada especificamente para ofrecer un entorno
robusto y estable en la ejecucion de servicios empresariales. Aunque existen versiones como Desktop (para
escritorio), Pro o Core, nos enfocaremos en Ubuntu Server 24.04 LTS. La eleccion de esta version se basa
principalmente en lo siguiente:

Popularidad: garantiza una comunidad amplia y documentacion abundante.

Soporte LTS (Long Term Suppori): el término “Soporte a largo Ppazo” indica que esta version recibira
actualizaciones de seguridad y mantenimiento de estabilidad durante varios afios, evitando la obsolescencia
que sufren sistemas como CentOS o White Box Linux, que han perdido vigencia.
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2. Panorama de distribuciones

El ecosistema Linux se divide principalmente en dos vertientes:

Comerciales: como Red Hat Enterprise Linux (RHEL) y SUSE Linux Enterprise, enfocadas en el soporte
corporativo pago.

Comunitarias / Codigo abierto: como Debian, Fedora, Linux Mint o las nuevas alternativas para servidores:
Rocky Linux y Almalinux.

3. Diferencias técnicas y comandos

Aunque todas comparten el mismo nucleo, las distribuciones difieren en sus herramientas y gestores de
paquetes:

Familia Debian/Ubuntu: utilizan los comandos apt y dpkg.
Familia Red Hat/Fedora: utilizan dnf y rpm.

Herramientas Exclusivas: algunas distros incluyen utilidades propias, como yast en openSUSE, que facilita
la configuracion integral del sistema.

Sin embargo, gran parte del conocimiento es transversal. Comandos basicos de navegaciéon como Is (para
listar archivos) son comunes en casi todas las distros, incluyendo sistemas Unix y macOS. Esto permite que el
aprendizaje en Ubuntu sirva como una base sélida para dominar cualquier otro entorno Linux.

4. Linux en el mundo embebido

La versatilidad de Linux llega hasta las placas Raspberry Pi. Su sistema oficial, Raspberry Pi OS (antes
Raspbian), también esta basado en Debian y es la herramienta estandar para la enseflanza de informatica y el
desarrollo de sistemas embebidos.

Elegir una distribucién Linux adecuada para un servidor requiere analizar cuidadosamente varios factores, ya
que cada distribucion tiene caracteristicas especificas que pueden adaptarse mejor a ciertos escenarios.

Hasta el momento, Linux Ubuntu Server, en nuestra experiencia, ha resultado funcional y relativamente facil
de manejar como servidor web. Sin embargo, a continuacion, se presenta un enfoque detallado para que pueda
tomar una decision mas acertada:

Depende del tipo de aplicacién o servicio

* Debemos considerar el tipo de servicios que se vaya a ejecutar:

* Servidores web (Apache, Nginx, etc.): Ubuntu Server, Debian o Rocky Linux son opciones populares
por su estabilidad y facilidad de uso.

* Bases de datos (MySQL, PostgreSQL): distribuciones como RHEL, Rocky Linux, y Ubuntu Server
ofrecen excelentes herramientas de soporte para bases de datos empresariales.

* Virtualizacién y contenedores (Docker, KVM): Ubuntu Server, Red Hat Enterprise Linux (RHEL), y
SUSE Linux Enterprise Server (SLES) tienen excelentes caracteristicas de integracion para contenedores
y entornos virtualizados.
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Estabilidad y soporte empresarial

Si nuestra prioridad es estabilidad a largo plazo y soporte técnico, podemos considerar las distribuciones
siguientes:

* Red Hat Enterprise Linux: con soporte empresarial robusto, ideal para empresas.
* SuSE: especialmente fuerte en la nube y alta disponibilidad.
* Ubuntu Server: popular por su soporte a largo plazo (I'TS) y comunidad activa.

Si busca algo mas econémico, pero con soporte basado en RHEL: Rocky Linux o Alma Linux: ambas son
reemplazos comunitarios de CentOS con soporte empresarial opcional.

Facilidad de uso y administracion

Para usuarios nuevos o administradores que prefieren simplicidad:

* Ubuntu Server: tiene un enfoque mas accesible con abundante documentacion.
* Debian: con una curva de aprendizaje mas pronunciada, pero extremadamente confiable.

Para administradores experimentados:
* RHEL, SUSE y BSD pueden ser ideales debido a sus herramientas avanzadas.

Costo

* Distribuciones gratuitas: Debian, Rocky Linux, Alma Linux, y CentOS 7 (aunque CentOS ya no recibe
actualizaciones activas) son opciones sin costo directo.

* Distribuciones comerciales: RHEL, SUSE Linux Enterprise Server: Requieren suscripcion, pero incluyen
soporte técnico de primer nivel.

Soporte comunitario o técnico

* Ubuntu Server: posee una gran comunidad activa y soporte comercial opcional (Canonical).

* RHEL: Esta enfocado en empresas con soporte técnico premium.

* Debian: tiene una comunidad técnica fuerte, ideal para quienes buscan estabilidad y no necesitan soporte
comercial.

* Rocky Linux y Alma Linux: comunidades que estan creciendo rapidamente como alternativas a CentOS.

Compatibilidad con hardware

Si su hardware es moderno y necesita soporte inmediato para los ultimos controladores:

* Ubuntu Server y RHEL suelen ofrecer una mejor compatibilidad. Si utiliza un hardware especializado,
como sistemas embebidos o arquitecturas no convencionales: SuSE o Debian son excelentes opciones

debido a su flexibilidad.

Seguridad y actualizaciones

* Ubuntu Server: ofrece Canonical Livepatch para aplicar parches de seguridad sin reiniciar.
* RHEL: tiene Kpatch y soporte empresarial para actualizaciones criticas.

* SUSE: Live Patching para entornos sensibles.

* Debian: comunidad activa que lanza actualizaciones regulares.
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Requerimientos especificos

* Alta disponibilidad y entornos criticos: SUSE o RHEL.

* Escenarios de aprendizaje o pruebas: Debian, Ubuntu Server, o CentOS.

* Cargas mixtas con Windows: Ubuntu Server y RHEL son ideales para integrar servicios con Active
Directory o compartir recursos.

Si usted busca un sistema facil de utilizar con una comunidad amplia y activa, Ubuntu Server es una excelente
alternativa. Para ambientes empresariales que requieren soporte técnico de alta calidad, distribuciones como
RHEL o SuSE son las mas recomendadas. Si, por otro lado, necesita una solucién gratuita con caracteristicas
empresariales, Rocky Linux o Alma Linux son opciones confiables, en el caso de Linux el ser gratuito no
implica que sea un sistema corriente, muchas empresas de renombre utilizan sistemas operativos gpen source.

La eleccién de la distribucion Linux mas adecuada dependera de los requerimientos especificos y del nivel de

soporte que necesite para sus operaciones.
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CAPITULO II INSTALACION DE LINUX UBUNTU SERVER

* Crea una imagen vertical en formato 2:3 de un mapa urbano estilo street-style de Loja, Ecuador,
colocado sobre una mesa de madera oscura, con textura de papel cartografico premium, lineas de
calles, rutas y referencias urbanas visibles.

* Desde el mapa debe emerger una version miniatura fotorrealista de LLoja, como un diorama urbano
tridimensional. L.a ciudad debe levantarse desde el mapa de manera natural, integrando arquitectura
patrimonial, paisaje andino, vida urbana local y elementos culturales propios del lugar.

* Incluye de forma clara y reconocible: la Catedral de Loja, la Puerta de la Ciudad, la Iglesia de San
Sebastian, montafias andinas, arboles urbanos, personas caminando por plazas, taxis locales y
detalles culturales relacionados con la musica lojana.

* Los monumentos, iglesias, plazas, montanas, calles, vegetacion, transporte y personas en miniatura
deben verse realistas, bien proporcionados y con detalles precisos. La imagen debe transmitir
identidad territorial, memoria urbana y orgullo local.

* Composicion editorial premium, camara en angulo cenital ligeramente inclinado, profundidad
de campo cinematografica, iluminacién suave de estudio, sombras realistas, colores naturales,
atmosfera calida, alto nivel de detalle, textura realista, acabado de fotografia publicitaria, miniature
city diorama, photorealistic, ultra detailed, 8k, sharp focus.Linux Ubuntu Server

o Comparativa entre Ubuntu Server y otras distros
o Qué hay de novedades

* Requisitos minimos del sistema

* Creacion del USB de arranque

* Proceso de instalacion

o Errores comunes durante la instalacion

Linux Ubuntu Server

El objetivo de aprendizaje de Ubuntu Server es dominar la administracion de sistemas operativos en la
medida de lo posible sin interfaz grafica, priorizando la eficiencia en el uso de recursos y la gestién remota
segura. Al prescindir de un entorno visual, el administrador aprende a interactuar directamente con el sistema
a través de la linea de comandos (CLI), optimizando el hardware para servicios criticos como bases de datos,
servidores web y orquestadores de contenedores. Este conocimiento permite configurar entornos de alta
disponibilidad donde el minimalismo del soffware reduce drasticamente la superficie de ataque, convirtiéndose
en la competencia clave para gestionar infraestructuras en la nube donde la escalabilidad y el rendimiento son
la maxima prioridad.

Ubuntu Server es una ediciéon de Ubuntu especialmente desarrollada para funcionar en entornos de servidor. A
diferencia de las versiones de escritorio, Ubuntu Server no incluye una interfaz grafica predeterminada, lo que
permite optimizar recursos y realizar todas las operaciones mediante la consola, facilitando la administracién
remota y un rendimiento adecuado para aplicaciones de servidor. Su versatilidad ha impulsado su adopcion
para una variedad de servicios, como servidores web, bases de datos, servidores de archivos y mas, tanto para
entornos domésticos como empresariales.

Un servidor es un equipo que provee servicios especificos a otros dispositivos en una red. Puede tener distintas
funciones —como almacenamiento de datos, alojamiento web o gestiéon de bases de datos— y no siempre
requiere un hardware de gran capacidad; inclusive es posible configurar un servidor en un equipo antiguo para
centralizar y compartir archivos de manera local o incluso en acceso remoto.
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Ubuntu Server se administra con comandos, similar a otros sistemas Linux, y cuenta con la ventaja de
herramientas propias como ‘sudo’ para la gestion de permisos. Aunque esta disefiado para funcionar sin
entorno grafico, este puede afiadirse si se requiere. Mas adelante veremos la manera de realizar este proceso,
aunque normalmente se recomienda trabajar en modo consola para maximizar el control y rendimiento del
servidor.

Comparativa entre Ubuntu Server y otras distros

Es importante entender que Ubuntu Server no esta solo en el ecosistema. Su dominio se basa en un equilibrio
entre facilidad de uso y estabilidad, pero otras distribuciones ofrecen ventajas especificas segin el caso de uso.

Ubuntu Server frente a la competencia

A diferencia de Ubuntu, que busca ser el “estandar equilibrado”, otras distribuciones se especializan en nichos
b 5
extremos: desde el minimalismo absoluto hasta la rigidez corporativa.

Tabla 1. Comparativa con Ubuntu Server y otras distribuciones Linux

Distribucién Filosofia principal Comparacion con Ubuntu Server

Es el padre de Ubuntu. Es mas ligero y conser-
vador; sus paquetes son mas antiguos, pero
estan mas probados. Ideal si no necesitas el
altimo kernel.

Debian Stable Estabilidad “de roca”.

Usa el gestor dnfy SELinux por defecto. Es el
estandar en entornos financieros y guberna-
mentales donde se requiere soporte comercial
a largo plazo.

RHEL / Rocky Linux Estabilidad corporativa

Mucho mas pequefio (aprox. 5MB). Usa una li-
Alpine Linux Minimalismo extremo | breria de C distinta (musl). Es la reina absoluta
para crear imagenes de Docker ultra ligeras.

Siempre tiene el Ultimo kernel disponible. Ex-
celente para laboratorios y aprendizaje pro-

Arch Linux Rolling Release fundo, pero arriesgado para servidores de pro-
duccién por su alta frecuencia de cambios.
También basada en Debian, pero optimizada
para ofensiva. Incluye cientos de herramientas

Kali Linux Auditoria y pentesting de hacking preinstaladas y un kernel modifi-

cado para inyeccién de paquetes. No se reco-
mienda como servidor de produccién por su
alta superficie de exposicion.

Desde una perspectiva técnica, Ubuntu Server destaca por su excepcional equilibrio entre estabilidad y
modernidad, gracias a su ciclo de lanzamientos LTS (Long Term Support) y su nicleo HWE (Hardware
Enablement). A diferencia de otras distribuciones, Ubuntu integra de forma nativa y pulida de las dltimas
capacidades del kerne/ de Linux necesarias para el aislamiento de procesos, como parches de seguridad criticos,
optimizaciones en el manejo de redes virtuales y soporte avanzado para sistemas de archivos como ZFS. Esto
favorece a que el administrador cuente con un motor robusto y actualizado, capaz de exprimir el rendimiento
del hardware moderno sin sacrificar la fiabilidad exigida en entornos de produccion.

Ademas, su posicion como el estandar de facto en la infraestructura de la nube facilita la automatizacion y la
interoperabilidad con herramientas de orquestacién como Kubernetes y Docker. Al elegir Ubuntu, se accede
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a uno de los repositorios de soffware mas vastos y mejor mantenidos del mundo, junto con soluciones exclusivas
como Canonical Livepatch, que permite mitigar vulnerabilidades sin interrumpir los servicios. En definitiva,
su arquitectura esta diseflada para reducir la friccion operativa, permitiendo que el equipo de sistemas se
enfoque en la gestion de aplicaciones y microservicios sobre una base que es, simultaneamente, segura por
defecto y altamente escalable.

¢Por qué Ubuntu Server?

La seleccion de una distribucion de Linux nunca debe ser arbitraria, sino que depende estrictamente de la
utilidad final que se le dara al sistema, el tipo de servicios que se desplegaran, el nivel de soporte técnico
requerido y los estandares de seguridad de la organizacién. En el mercado existen alternativas de grado
empresarial sumamente robustas: Fedora, para quienes buscan innovacion constante; Rocky Linux, Alma
Linux, Oracle Linux, para quienes requieren la estabilidad del ecosistema de Red Hat (RHEL); u gper SUSE,
con su potente herramienta de configuracion YaST. Cada una de estas opciones es conveniente y valida segin
el escenario operativo. “No existe la mejor herramienta, sino la mas adecuada para el trabajo” (BARDOT,
2022).

Sin embargo, para este texto hemos decidido enfocarnos en Ubuntu Server 24.04 LTS por razones de peso
que benefician tanto al estudiante como al profesional. Ubuntu ofrece la combinaciéon mas equilibrada
entre una curva de aprendizaje accesible y un soporte masivo en la industria. Es la distribucién con mayor
documentacion disponible, la més utilizada en nubes puablicas como AWS y Azure, y garantiza un ciclo de
vida de hasta doce afios con parches de seguridad. Al dominar Ubuntu, el administrador adquiere una base
solida y versatil que facilita la transicién hacia cualquier otra distribucion, asegurando que sus habilidades sean
transferibles y altamente demandadas en el ecosistema global de contenedores y microservicios.

Aunque Ubuntu Server y Ubuntu Desktop nacen del mismo cédigo fuente y comparten el mismo &ernel, son
productos disefiados para filosofias de trabajo opuestas: la productividad humana frente a la eficiencia de
maquinas. Ubuntu Desktop hace referencia a la estacioén de trabajo ya que estd diseflada para la interaccion
directa. Su objetivo es que un usuario pueda encender el equipo y empezar a trabajar de inmediato en tareas
de ofimatica, desarrollo o disefo.

Interfaz grafica (GUI): Incluye GNOME por defecto, lo que consume recursos significativos de CPU vy
RAM solo para renderizar las ventanas y efectos visuales.

Periféricos y latencia: El Kernel esta configurado para responder rapidamente a eventos del raton y teclado,
y trae controladores preinstalados para casi cualquier impresora, camara o tarjeta Wili.

Software de usuario: Viene cargado con navegadores, suites de oficina (LibreOffice) y reproductores
multimedia.

Por otro lado, Ubuntu Server es minimalista por disefo, es el motor de la infraestructura. Se asume que nadie
se sentara fisicamente frente a la maquina; se administrara de forma remota (via SSH).

Consumo de recursos: Al no tener interfaz grafica, un servidor puede funcionar con apenas 512 MB de
RAM, dejando toda la potencia disponible para los contenedores Docker o las bases de datos.

Instalacion modular: Solo instala lo estrictamente necesario. Esto no solo mejora el rendimiento, sino que
reduce drasticamente la superficie de ataque: si no hay un navegador instalado, un backer no puede explotar
una vulnerabilidad en éL.

Kernel optimizado: El £erne/ de la version Server suele estar ajustado para priorizar el rendimiento de red y
el flujo de datos (throughput) sobre la latencia de la interfaz de usuario.

Linux en si mismo es modular, es decir, por ejemplo, si un alumno instala Ubuntu Server y luego necesita una
interfaz, puede ejecutar sudo apt install ubuntu-desktop. Sin embargo, esto no es recomendable en servidores
reales porque introduce “ruido” y procesos innecesarios que rompen el principio de minimalismo en cuanto
a la gestién de un servidor. Regla de oro para el administrador: “En produccion, si no lo necesitas para que el
servicio funcione, no lo instales”. Por ejemplo, pagar por una interfaz grafica en la nube es un desperdicio de
dinero y ancho de banda.
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Cuando hablamos de un Jost de produccion, el sistema operativo deja de ser una herramienta de trabajo
personal y se convierte en el “cimiento” sobre el cual descansan sus servicios. En un Jost de produccion, el
sistema operativo debe ser invisible. Si tiene que entrar en él con frecuencia para arreglar algo, no es un buen

host. Su tinica mision es proveer el kernel y los recursos para que Docker y LXC hagan su trabajo.

Tabla 2. Diferencia entre Ubuntu Server y Ubuntu Desktop

Caracteristica

Ubuntu Server

Ubuntu Desktop

Interfaz de usuario

Unicamente CLI (linea de
comandos).

GUI (interfaz grafica, usualmente
GNOME).

Uso de RAM

Minimo (aprox. 500 MB - 1
GB en reposo).

Mayor (aprox. 2 GB - 3 GB por la car-
ga grafica).

Kernel

Optimizado para cargas de
trabajo y red.

Optimizado para periféricos y laten-
cia de usuario.

Paquetes por defecto

Solo servicios esenciales 'y
SSH.

Suite de oficina, navegadores y re-
productores.

Basado en texto (Subiqui-

ty) Grafico e intuitivo (Ubiquity/Flutter).

Instalador

Usa Netplan (configuracion | Usa NetworkManager (configura-

Gestion de red por archivos). cion visual).

Qué hay de novedades

La dltima version LTS, al momento de redactar este libro de Ubuntu Server, es la 24.04.1 LTS, lo que significa
soporte a largo plazo, con cinco afios de actualizaciones de seguridad y mantenimiento gratuitas, y ampliables
a diez afios con Ubuntu Pro.

Por otro lado, existe una suscripcion para Ubuntu Pro 24.04 LTS que incluye funcionalidades adicionales
premium destinado a usuarios empresariales como por ejemplo: mantenimiento de seguridad ampliado
hasta el afio 2034, Kernel Livepatch para aplicar paches del £erne/ en tiempo de ejecucion sin necesidad de
reiniciar de inmediato, guia de seguridad de Ubuntu, controladores de Windows certificados para invitados
KVM, gestion de sistemas Ubuntu con Landscape, acceso a la base de conocimientos, &ernel en tiempo real,
légicamente con un costo y soporte adicional.

Segun el sitio web oficial de Ubuntu www.ubuntu.com , la dltima versién de Ubuntu Server presenta algunas
de las siguientes novedades:
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* KerneldeLinux 6.8 con caracteristicas de £erne/de bajalatencia habilitadas de forma predeterminada

* Punteros de marco habilitados de forma predeterminada para la mayoria de los paquetes en
arquitecturas x86

* Rust 1.75, NET 8 y Open]DK 21 con certificacion TCK, ademas de otras actualizaciones de la
cadena de herramientas

®  064-bit time_t por defecto en armhf para abordar el problema del afio 2038

* Espacios de nombres de usuario no privilegiados y reforzados por AppArmor, pero restringidos
de forma predeterminada

Requisitos minimos del sistema

* Procesador de 1 GHz o superior

* 1 GB de memoria RAM o superior

* Al menos 5 GB de espacio libre en el disco duro

* Disponer de un puerto USB o una unidad de DVD para el instalador

Creacion del USB de arranque

Primeramente, descargamos la distribucion del sitio web oficial de Linux Ubuntu Server generalmente es un
archivo con extension .iso https://ubuntu.com/download/server. La dltima version LTS de Ubuntu Server
al momento de la elaboracion de este libro es la 24.04.1 LTS. LTS significa ‘soporte a largo plazo’, lo que

significa cinco afios de actualizaciones gratuitas de seguridad y mantenimiento, extendidas a diez afios con
Pro Ubuntu.

* Descargamos la imagen ISO
* Creamos en una unidad fash USB el arranque del sistema con RUFUS o similar
* Arrancamos desde la unidad flash USB, esto puede configurarse desde el BIOS

Una vez descargado el archivo “ubuntu-24.04.1-live-server-amd64.iso” procedemos a la creacién del

USB de arranque. Para esto, usted debe disponer de una memoria flash y podemos utilizar Rufus para este
proposito. Rufus es una aplicacion portable, libre y de cédigo abierto para Microsoft Windows que se puede
usar para formatear y crear unidades flash USB de arranque o Live USB. El sitio web oficial es https://rufus.
ie/es/

Ubuntu proporciona habitualmente firmas SHA256 para sus archivos .iso. De esta manera, podemos
compararlos contra los archivos .iso que hayamos descargado con la finalidad de comprobar si dicho archivo
de instalacién no tiene errores o no fue alterado. Primeramente, debemos ir al sitio oficial que es en el
siguiente enlace https://releases.ubuntu.com presentara un listado de carpetas de instaladores de Linux,
entonces ubicamos el directorio de la version correspondiente y localizamos el archivo SHA256SUMS.
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[ % releases.ubuntu.com Who@Q 2@ A
Name Last modified Size Description
Ej 14.04.6/ 2020-08-18 ©8:05 = Ubuntu 14.84.6 LTS (Trusty Tahr)
CJ 14.04/ 2020-08-18 08:05 = Ubuntu 14.84.6 LTS (Trusty Tahr)
CJ 16.04.7/ 2020-08-18 17:01 = Ubuntu 16.84.7 LTS (Xenial Xerus)
(] 16.04/ 2020-08-18 17:01 - Ubuntu 16.04.7 LTS (Xenial Xerus)
Ej 18.04.6/ 2023-06-01 ©8:53 - Ubuntu 18.84.6 LTS (Bionic Beaver)
Ej 18.04/ 2023-06-01 ©8:53 - Ubuntu 18.84.6 LTS (Bionic Beaver)
Ej 20.04.6/ 2023-03-22 14:31 = Ubuntu 20.04.6 LTS (Focal Fossa)
EJ 20.04/ 2023-03-22 14:31 = Ubuntu 20.04.6 LTS (Focal Fossa)
Ej 22.04.4/ 2024-09-12 18:47 = Ubuntu 22.84.5 LTS (Jammy Jellyfish)
Ej 22.04.5/ 2024-09-12 18:47 = Ubuntu 22.84.5 LTS (Jammy Jellyfish)
@ 22.04/ 2024-09-12 18:47 - Ubuntu 22.04.5 LTS (Jammy Jellyfish)
Cj 24.04.1/ 2025-02-20 12:25 = Ubuntu 24.84.2 LTS (Noble Numbat)
2025-02-20 8 Ubuntu 2
Ej 24.04/ 2025-02-20 12:25 = Ubuntu 24.84.2 LTS (Noble Numbat)
(] 24.19/ 2024-10-10 10:53 - Ubuntu 24.10 (Oracular Oriole)
(] bionic/ 2023-06-01 08:53 - Ubuntu 18.04.6 LTS (Bionic Beaver)

Figura 11. Versiones de Ubuntu disponibles, dentro localicemos el archivo SHA256SUMS, para Ubuntu 24.04.2

El contenido del archivo SHA256SUMS dentro de la siguiente direccion URL es:
https://releases.ubuntu.com/24.04.2/SHA256SUMS

d7te3d6a0419667d2f8eff12796996328daa2d4f90cd9£872a9371b362f987bf *ubuntu-24.04.2-desktop-amd64.iso
d6dab0c3a657988501b4bd76f1297c053df710e06e0c3aece60dead24f270b4d *ubuntu-24.04.2-live-server-amd64.iso
5d1eea52103166f1c460dc012ed325c6eb31d2cel6ef6a00ffdfda8e99e12f43 *ubuntu-24.04.2-wsl-amd64.wsl

Desde Windows 11, aplicamos el siguiente comando para obtener la suma SHA256 de nuestro archivo .iso
C:\Users\cesar\CertUtil -hashfile D:\ubuntu-24.04.2-live-server-amd64.iso SHA256 - eacer
SHAZ256 hash de D:\ubuntu-24.04.2-live-server-amd64.iso:
d6dab0c3a657988501b4bd76£1297c053d£710e06e0c3aece60dead24£270b4d

CertUtil: -hashfile comando completado correctamente.

El cédigo de la salida del comando debe coincidir con el cédigo de archivo. En Linux el comando es
sha256sum nombre-del-archivo.iso

Luego de haber comprobado el archivo .iso, insertamos una memoria flash sin informacion, ya que los datos
seran eliminados, damos clic en el botén seleccionar y escogemos el archivo .ISO, automaticamente el
programa configurara las opciones como se indica a continuaciéon. Daremos clic en el boton EMPEZAR y el
proceso tomara algunos minutos.
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& Rufus 4.6.2208 (Portable) = x

Propiedades de la unidad
Dispositivo
Particiones muiltiples (G:) (I:) [32 GB] w

Eleccidn de arranque

ubuntu-24,04.1-live-server-amdéd.iso v @ SELECCIOMAR

Tamafio de particion persistente

1 0 (Mo persistente)

Esquema de particion Sistema de destino
MER v BIOS o UEFI ~

v Mostrar propiedades avanzadas de la unidad

Opciones de formateo

Etiqueta de velumen
| Ubuntu-Server 24,041 LTS amd64

Sistema de archivos Tamafio del clister

FAT32 (Por defecto) w 16 kilobytes (Por defecto) v

w Mostrar opciones avanzadas de formato

Estado

PREPARADO

@ ® = . EMPEZAR | CERRAR

1 dispositive encontrado

Figura 12. Programa Rufus 4.6 para creacién de USB de arranque

Se presentan algunas opciones como: tamano de particién persistente, esquema de particion, sistema de
destino, sistema de archivos, tamafio del clister que pueden cambiarse segin si se necesita; normalmente, el
USB de arranque funcionara con las opciones seleccionadas por defecto. Pero podriamos considerar lo que a
continuacion se describe y dependiendo claramente de nuestra necesidad:

El esquema de particion puede ser MBR o GPT. MBR (Master boot record) es el esquema de particion
tradicional y ha sido utilizado desde los afios ochenta. La informacién de la particion y el coédigo de arranque
se almacenan en los primeros 512 bytes del disco. MBR solo puede gestionar discos de hasta 2 TB debido a
su estructura de 32 bits.

MBR permite un maximo de cuatro particiones primarias. Para tener mas, se necesita una particion extendida
que puede contener multiples particiones l6gicas. Entonces es ideal para discos menores de 2 TB y si se
necesita compatibilidad con sistemas antiguos.

Por su parte, GPT (GUID Partition Tablé) es un estindar mis moderno y es parte del sistema UEFI (Unzfied

Extensible Firnmware Interface). Utiliza identificadores Unicos para cada patticion y esta disefiado para superar
las desventajas de MBR. GPT permite hasta 128 particiones sin necesidad de particiones extendidas, almacena
multiples copias de la tabla de particiones en diferentes ubicaciones del disco, por lo que es mas seguro frente a
errores. GPT es compatible con sistemas que usan el firmzware UEFI en lugar del BIOS tradicional, por cuanto
es ideal para discos grandes y sistemas modernos que utilizan UEFL.

E1 BIOS (Basic Input/Output Systeni),en cambio, es un sistema de arranque tradicional que ha existido desde

los primeros dias de la informatica. Es responsable de realizar el POST (Power-On Self-1est) para verificar los
componentes basicos y luego carga el sistema operativo desde el dispositivo de arranque, que generalmente
es una unidad de disco duro. El arranque puede configurarse en el BIOS para que sea desde un CD, DVD o
una memoria USB.
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Haciendo un pequefio paréntesis, el sistema de archivos puede ser FAT32 o NTFS. FAT32 (File Allocation

Table 32) es un sistema de archivos més antiguo y sencillo, introducido en Windows 95 para reemplazar a sus
predecesores FAT16 y FAT12. Funciona en una variedad de sistemas operativos, incluidos Windows, macOS,
Linux y otros, lo que lo convierte en una opcién ideal para dispositivos USB y discos externos que se usaran
entre sistemas. FAT32 solo admite archivos de hasta 4 GB y particiones de hasta 2 TB, lo que puede ser una
limitacién significativa en dispositivos de almacenamiento modernos. FAT32 es util para unidades USB o
discos externos que necesiten ser accesibles en multiples sistemas operativos y no tengan que almacenar
archivos de gran tamafio.

Por su parte, NTFS (New Technology File Systens) es un sistema de archivos mis avanzado, desatrollado
por Microsoft y utilizado en versiones modernas de Windows. Admite permisos de archivos, compresion
de datos, cifrado, recuperacion ante fallos y soporte para archivos de mayor tamafio. Aunque Windows y
algunas versiones de Linux soportan NTFES de forma completa, macOS por ejemplo solo lo monta como de
solo lectura, a menos que se use software adicional. NTFS es mas eficiente para manejar archivos grandes y
proporciona un sistema mas robusto y seguro, adecuado para almacenamiento en computadoras y servidores
con Windows. NTFES es preferido en discos internos de computadoras con Windows y en cualquier situacién
donde se necesiten caracteristicas de seguridad y recuperacion avanzadas. Hasta aqui han sido descritas estas
dos tecnologias. Le animo a que pueda profundizar en los diferentes tipos de sistemas de archivos que existen,
las diferencias y la utilidad que pueden tener.

Una vez realizado el proceso de creacion del USB de arranque, es necesario saber que también lo podemos

utilizar como unidad /e, es decir, que puede ejecutarse directamente sin necesidad de instalarse en el
disco duro de un ordenador. Estas unidades permiten ejecutar Linux directamente desde el USB o DVD,
ofreciendo una experiencia de prueba o un entorno de emergencia sin realizar cambios permanentes en el
sistema de almacenamiento de la maquina. De esta manera, se pueden realizar pruebas del sistema operativo
sin necesidad de instalar el mismo en el disco duro del PC. También puede cumplir la funcién en caso de que
se requiera recuperar informacion de algtn sistema defectuoso.

Por ejemplo, tenemos un sistema Windows con algin problema de arranque, entonces, lo que harfamos
es insertar la USB de arranque Linux en este PC con Windows e iniciarfamos desde la memoria USB sin
proceder a aun con la instalacién de Linux. Solamente ejecutamos en ese momento el modo /Zve, pues, al hacer
esto, la informacion del disco con Windows también se reflejara en las unidades del sistema de Zve Linux,
permitiéndonos realizar un respaldo de la informacion.

Proceso de instalacion

La instalacién de Ubuntu Server es un proceso sencillo que sigue una serie de pasos bien definidos, con un
asistente basado en modo texto. El medio de instalacion puede ser desde un disco DVD o desde una memoria
USB que es lo mas usual hoy en dfa.

Ya con la memoria USB de arranque insertamos en el ordenador donde vayamos a instalar Linux Ubuntu
Server. En el BIOS también debemos asegurarnos que el arranque se inicie desde la memoria USB. Al iniciar,
se presentaran los siguientes pasos de instalacion:

Para una mejor apreciaciéon de las opciones de instalacion se ha cambiado el color de la pantalla a azul, ya
que generalmente es de fondo negro y texto blanco. Para la instalacién escogemos la primera opcién “Try
or Install Ubuntu Server”, la segunda opcién “Test memory” permite verificar el estado de la memoria
RAM del sistema. Esta prueba, basada en el soffware Memtest86+, se incluye en el menu de inicio del instalador
de Ubuntu, como se puede apreciar en la pantalla o en el cargador GRUB, y es especialmente util para
diagnosticar problemas relacionados con fallos en la memoria del hardware. Es decir, podemos someter a una
prueba de stress a la memoria RAM del ordenador, prueba que durara alrededor de 1 hora por cada 8 GB
de memoria y, de esta manera, podremos verificar que nuestro servidor sea apto para realizar una correcta
instalacion y libre de posibles errores en memoria.

GNU GRUB (Grand Unified Bootloader), versién 2.12, es 1a herramienta de arranque o gestor de arranque
que ha sido ampliamente utilizado en sistemas operativos basados en Linux y Unix. Su funcién principal es
permitir que los usuarios seleccionen y carguen sistemas operativos instalados en su ordenador, asi como
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proporciona opciones avanzadas de configuracion para el arranque. GRUB es especialmente conocido por

su capacidad para gestionar configuraciones de arranque complejas en sistemas con multiples particiones o
sistemas operativos.

GHU GRUB version 2.12

Try or Install Ubuntu Server

Test memory

Use the * and | keys to select uhich entry is highlighted.
Press enter to boot the selected 0S5, 'e’ to edit the commands
before booting or ‘c’ for a command-line.

The highlighted entry wWill be executed automatically in 18s.

Figura 13. Pantalla de inicio de instalacién de Linux Ubuntu Server

GRUB admite una variedad de sistemas operativos (Linux, Windows, macOS, etc.) y arquitecturas (x80,
ARM, PowerPC, entre otras). Particularmente, la configuracion se realiza de manera dinamica, es decir,
esta version, GRUB, carga su configuracién desde un archivo (generalmente ubicado en /boot/ grub/ grub.

cfg), lo que facilita la personalizacién de menus y opciones. Puede leer sistemas de archivos como FAT,
NTES, ext4, Btrfs, ZFS, entre otros, permitiendo acceder y cargar el kerne/ desde varias particiones; es por
esta caracteristica que podriamos instalar Linux y Windows y ejecutar cualquiera de los dos sistemas desde el
menu de opciones.

El arranque es seguro (Secure Boof) es decir es compatible con configuraciones modernas que requieren firmas
digitales para el proceso de arranque, lo que mejora la seguridad en sistemas UEFIL

Si tenemos instalado Linux podemos verificar la version de GRUB con el comando:
root@svrlinux:~# grub-install --version  Enter

grub-install (GRUB) 2.12-1ubuntu7.1

No es muy comun actualizar la version de GRUB, sobre todo si el sistema esta funcionando correctamente y
es lo razonablemente actual. Entonces, no seria necesario una actualizacion, bastarfa con la version que viene
por defecto con la distribucion de Linux; ademas, sila actualizacion la realizamos incorrectamente podriamos
comprometer el arranque del sistema. Pero si usted ha actualizado el hardware o firnmware (como UEFI) y
desea corregir vulnerabilidades, arreglar errores o utilizar un kernel moderno con configuraciones avanzadas,
posiblemente sea necesario actualizar GRUB.

Al seleccionar la instalacién de Ubuntu Server, se inicia y se cargan los seripts de instalacion de Linux, como
puede apreciarse en la siguiente pantalla.
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. done.

. daone

. done.

Figura 14. El instalador comienza a ejecutarse.

A continuacion, seleccionamos el Idioma para nuestro sistema operativo.

En seguida se presenta una ventana para ver si la actualizacién del instalador esta disponible, entonces, usted
puede elegir si desea actualizar al instalador nuevo o continuar sin actualizar. Aqui puedo recomendar que
saltemos este paso y simplemente continuemos sin actualizar, ya que debera tener una buena conexion a
Internet y también este proceso puede tomar un tiempo. Lo mejor es saltar este paso y luego, cuando ya esté
instalado el sistema, se procede a actualizar el mismo.

ently runn

iguity.

llation will continue from here.

nuevo ]

1

Figura 15. Pantalla de bienvenida y seleccién del idioma

Luego, es importante seleccionar el lenguaje de nuestro teclado; generalmente estd en espanol, pero si el
teclado no contiene la letra f1, seguramente el teclado esta en inglés.
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aTte! Helkom! [ Help ]

-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-
-

Figura 17. Se solicita seleccionar el idioma del teclado.

La siguiente ventana es para escoget el tipo de instalacién: Ubuntu Server o Ubuntu Server (minimized),
ademas, presenta una opcion adicional para buscar controladores de terceros, mismos que estan sujetos a
los términos de licencia especificados en su documentacion; estos podrian ser, antes que coédigo abierto,
propietarios, como es el caso de controladores graficos de NVIDIA o ciertos drivers de tarjetas de red de
Broadcom.

Ubuntu Server (7zznimiged) es una versién que minimiza los paquetes preinstalados para reducir el tamafio
del sistema operativo, mejorar el rendimiento y reducir la superficie de ataque desde el punto de vista de la
seguridad.
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he tuype of installation

llation.

 (minimized)

[ Done
[ Back

Figura 18. Seleccionamos Ubuntu Server, marcando con una X.

La instalacién predeterminada de (X) Ubuntu Server incluye un conjunto seleccionado de paquetes que
brindan una experiencia cémoda para operar su servidor. El texto traducido al espafol de la segunda opcion
minimizada dice: “Esta version ha sido personalizada para tener una pequena huella de ejecucion en entornos
donde no se espera que los humanos inicien sesién”. Es decir, como ya lo habfa manifestado anteriormente,
esta version esta disefiada para entornos donde se requiere un sistema operativo ligero y eficiente.

Ademas, se advierte que estos controladores no son recomendables para sistemas que utilicen configuraciones
sensibles como el FIPS (Federal Information Processing Standards) o ntcleos en tiempo real (real-timze
kernel), debido a posibles incompatibilidades o problemas de seguridad.

A continuacion, configure al menos una interfaz que este servidor pueda usar para comunicarse con otras
maquinas y que, preferentemente ofrezca acceso suficiente para las actualizaciones.

Figura 19. Pantalla de configuracién de la direccion IP estatica o dinamica mediante DHCP.
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La configuraciéon de la red puede realizarse a través de DHCP si es que existe un servidor DHCP mismo
que asignara una direcciéon IP dinamicamente o también puede realizarse manualmente, seleccionando o
accediendo a la interfaz ens33 ethO e ingresando los siguientes datos, por ejemplo:

* Subnet: 192.168.1.0/24 (define la red a la que pertenece el servidor, donde /24 indica la médscara de
red: 255.255.255.0).

* Address: 192.168.1.10 (la direccién IP estatica que tendra su servidor).

*  Gateway: 192.168.1.1 (el router o dispositivo que proporciona acceso a otras redes, como Internet).

* Name servers: 8.8.8.8 (servidores DNS que resuelven nombres de dominio).

En todo caso, si usted no es el administrador de la red, puede consultar con el mismo para que le asigne
una direccion IP y detalles del DNS. Caso contrario, generalmente se suele reservar entre 10 y 20 o mas
direcciones IP dependiendo de su organizacion, que puede ser de uso exclusivo para equipos de capa3 y
direcciones IP en servidores. La practica de reservar direcciones IP dentro de un rango especifico tiene
como objetivo garantizar que ciertos dispositivos o servicios criticos en una red, como servidores o equipos
de capa 3 (routers, switches administrables, ﬁi”elm//f, etc.), tengan direcciones estaticas que no entren en
conflicto con las asignadas dinamicamente por DHCP. Esta estrategia es comuin en configuraciones de redes
empresariales y organizacionales.

Figura 20. Si el sistema requiere un proxy para conectarse a internet, ingrese sus detalles aqui.

Reservar direcciones IP es una buena practica, esto ayudara a evitar conflictos y problemas de conexion, ya
que podremos asignar IPs estaticas tanto a servidores como a dispositivos de red. Esto previene que dichas
direcciones sean reasignadas automaticamente por DHCP y se pueda perder conectividad. Ademas, simplifica
la administracion al facilitar la identificacion rapida de dispositivos dentro de la red. También garantiza la
compatibilidad con servicios criticos, como servidores web o bases de datos, que requieren direcciones fijas
para su correcto funcionamiento.

En la siguiente pantalla se especifican los repositorios en Linux Ubuntu. Estos son servidores que almacenan
software, actualizaciones y parches necesarios para el sistema operativo. Si usted conoce alguna direccion web o
especificamente un #zrror de paquetes de Ubuntu o simplemente un repositorio de este mismo, puede ingresar
la direccion en este campo “Mirror address:”; esto se refiere a que un servidor aloja copias de los archivos
de los repositorios del sistema operativo Ubuntu. Si no conoce la direcciéon es mejor dejarla por defecto, sin

embargo, luego de la instalacion se puede también cambiar esta direccion, por ejemplo, dentro del archivo /

etc/apt/sources.list localice el texto http://us.archive.ubuntu.com/ubuntu y reemplace esto con http://
archive.ubuntu.com/ubuntu, luego reinicie el sistema; es recomendable, antes de realizar el cambio, respaldar

dicho archivo. El archivo /etc/ apt/ sources.list contiene las ubicaciones de los repositorios. Es aqui donde
puedes agregar, eliminar o modificar las fuentes desde las cuales se descarga el soffware.

Aqui tiene espejos oficiales de archivos para Ubuntu, que proporcionan repositorios y archivos de todo
el software de la distribucion. Hay como 610 espejos registrados para Ubuntu. https://launchpad.net
ubuntu/+archivemirrors
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También existen comandos relacionados a este propésito: #sudo apt update, que actualiza la informacion
sobre los paquetes disponibles en los repositorios, #sudo apt upgrade, que actualiza los paquetes instalados

a las dltimas versiones disponibles y #sudo add—apt—repository, que agrega repositorios adicionales como
PPAs (Personal Package Archives), utiles para instalar soffware no incluido en los repositorios oficiales.

Un mirror es un servidor ubicado en algun lugar del mundo que contiene una copia del repositorio oficial de
Ubuntu. Para Ecuador, la direccion de espejo predeterminada es: http://ec.archive.ubuntu.com/ubuntu, pero
podriamos cambiarla a un repositorio que cumpla con nuestras necesidades y que de pronto sea mas accesible,
con paquetes mas actualizados o que no estén bloqueados, que tengan mayor velocidad de descarga, desde
alguna otra ubicacién por ejemplo desde la direcciéon principal:  http://archive.ubuntu.com/ubuntu, o de
algtn otro pais http://es.archive.ubuntu.com/ubuntu de Espafia, o quiza algun mirror local seria una opcion
excelente para acelerar las descargas desde alguna Universidad, por ejemplo: http://mirror.espoch.edu.ec
ubuntu. Por lo general, nos mantenemos con la direccién que venga por defecto.

Figura 21. Configuracién del espejo de archivos de Ubuntu

A continuacion, tenemos la configuracion del disco local: se debe prever cuanto espacio en disco es necesario
para el correcto funcionamiento de nuestras aplicaciones y servicios. El nombre asignado al primer disco

detectado es /dev/sda en el sistema por el kernel de Linux. En los sistemas basados en Linux, los discos y
particiones se representan como archivos especiales en el directorio /dev (dispositivos). La nomenclatura
sd indica que es un dispositivo SCSI o compatible, que incluye discos SATA y NVMe en muchos casos. Si

hay maés discos, se nombrarin secuencialmente (sdb, sdc, etc.). Por su parte local, disk describe el tipo de
disco. En este caso, se indica que es un disco local, es decir, un disco fisico directamente conectado al equipo,
no una unidad remota o en red. El valor 20.000G indica el tamafio total del disco en gigabytes (GB). Aqui el
valor es 20 GB, lo que equivale a aproximadamente 20000 MB (megabytes). Podemos utilizar el disco entero,

marcando con una X “Use an entire disk™, caso contrario, se podran generar particiones en disco a parte
de la unidad “/” raiz, podriamos tener una particién en “/home” para los usuarios, o una particion en «/
var/www/” para los sitios web.

Existe un comando que luego de la instalacion se podria utilizar y que permite conocer sobre la particion y
volumenes del disco duro, el comando es el siguiente:

root@svrlinux:/# df -hT e

En la siguiente direcciéon web oficial de ORACLE podemos consultar mas detalles sobre este comando
https://docs.oracle.com/cd/E26921 01/html/E25809/spmonitor-6.html. El espacio en el disco utilizable

que informa df refleja sélo el 90 % de la capacidad total, ya que las estadisticas de informe permiten dejar un
margen del 10 % sobre el total de espacio disponible. En general, este margen permanece vacio para un mejor
rendimiento y, légicamente, en la documentacién oficial de Linux Ubuntu https://manpages.ubuntu.com

manpages/noble/es/manl/df.1.html df muestra el nivel de uso del sistema de archivos que contiene a cada

archivo que se especifica como argumento.
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Figura 22. Configuracién guiada de almacenamiento

Si no se proporciona ningtiin nombre de archivo, se muestra el nivel de uso del espacio en todos los sistemas
de archivos montados. Por defecto, el espacio en disco se muestra en bloques de 1K, a menos que se establezca
la variable de entorno POSIXLY_CORRECT, en cuyo caso se mostrara en bloques de 512 bytes.

Luego tenemos una opcién que dice grupo LVM (Logical Volume Manager), la misma que especifica que
es una tecnologia de gestion de volimenes logicos en Linux y que permite una administracion flexible de los
discos duros y sistemas de almacenamiento. A diferencia de los esquemas tradicionales de particionamiento
(como MBR o GPT),LVM permite crear volimenes légicos que pueden extenderse, reducirse y reorganizarse
de manera mas dinamica. Una de las ventajas de LVM es la flexibilidad, ya que se puede agregar mas discos al
grupo de volumenes sin tener que reorganizar las particiones existentes.

El redimensionamiento de los volimenes 16gicos puede crecer o reducirse segin sea necesario, sin tener
b
que reformatear el disco, y la gestién de almacenamiento es mas eficiente debido a que LVM permite crear

instantaneas (s#apshots) de los volimenes, lo que es 1til para copias de seguridad. En el capitulo de linea de
comandos Linux ampliaré un poco mas el uso de esta tecnologia.

new LYM logical wc
4 new partition of

LWM volume group

local disk

0 be formatted 4, mounted at
new, PY of LVM wvolume up ubuntu-vg

Figura 23. Configuracién del espacio en disco
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En la pantalla anterior se presenta nuevamente un resumen de los dispositivos, el tipo y el tamafio, se recalca
que el disco local tiene 20.000G y 3 particiones por defecto: particion 1 para el GRUB BIOS de 1.000M, la
particion 2 para formatearse como ext4, y montado en /boot con 1.771G; finalmente, la particion 3 hace
referencia al PV del grupo de volimenes LVM ubuntu-vg, es decir aqui, “PV” significa “P@/ﬁ'm/ Volume”
o “volumen fisico”; que es el componente fisico del sistema de almacenamiento LVM. “ubuntu-vg”
se refiere al “grupo de volumenes” (1 olume Group) llamado “ubuntu-vg”, en el cual se almacenan los
volumenes logicos. Ext4 es el Fourth Extended Filesystem, por sus siglas en inglés, un sistema de archivos
ampliamente utilizado en sistemas operativos Linux. Es la evoluciéon de sus predecesores ext2 y ext3 y fue
disefiado para mejorar el rendimiento, la fiabilidad y la capacidad de manejo de grandes volimenes de datos.

El BIOS grub spacer se refiere al espacio reservado para GRUB en discos con BIOS (no UEFI). En caso de

disponer de mas unidades de disco en nuestro ordenador, cada uno aparecera como un dispositivo separado,
como: /dev/sda para el primer disco, /dev/sdb sera el segundo disco, /dev/sdc el tercer disco, y asi
sucesivamente; el instalador de Ubuntu nos permitira seleccionar particiones existentes o crear nuevas. Para
dispositivos NVMe (un tipo de SSD rapido) apareceran con nombres como: /dev/nvmeOn1 para el primer

disco, /dev/nvmeOnlpl serd la primera particién de ese disco; queda para el lector investigar como saldrfa la
nomenclatura por ejemplo para discos RAID, unidades o medios externos, virtualizaciéon o almacenamiento

1SCSI.

En la siguiente pantalla simplemente seleccionamos “Continuar” para iniciar el proceso de instalacion, se
perderan los datos de los discos que seleccione para formatear. Y usted no podra volver a esta pantalla ni a
una anterior una vez que haya comenzado la instalacion.

Figura 24. Confirmacién de la estructura del disco sélido, el disco serd formateado.

No menos importante es la configuracién del perfil de usuario: podemos ingresar el nombre del usuario,

seguido del nombre del servidor, un nombre de usuario (#sernanzé) y una contrasefia. Al arrancar el sistema
operativo Ubuntu, se le solicitara el usuario y la contrasefia. En caso de olvidar la contrasefia, existen maneras
de poder recuperar la misma, asf, la mas comun es utilizar un Live USB de Ubuntu, montar la particion raiz

con el comando mount /dev/sdal /mnt, acceder al sistema instalado con el comando chroot /mnt y
seguidamente cambiar la contrasefia con pmm/d usuario y reiniciar el sistema.
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Figura 25. Pantalla de configuracion del perfil de usuario y nombre del servidor

La pantalla siguiente nos indica que puede actualizar esta maquina a Ubuntu Pro para obtener
actualizaciones de seguridad en una gama mucho mas pro y amplia de paquetes, hasta 2034. Ayuda con
FedRAMP, FIPS, STIG, HIPAA y otros requisitos de cumplimiento o fortalecimiento. Si no desea ninguno
de estos servicios, simplemente saltarse este paso.

[ Help ]

re remote

AUTHORIZED

Figura 26. Actualizar a Ubuntu Pro.

En la pantalla siguiente de la instalacién de Linux podemos instalar directamente OpenSSH server, marcando
con una X, lo que nos permitira tener acceso remoto via SSH a través del puerto 22. Se recomienda activar
esta opcion, ya que es muy utilizada para fines de gestion remota segura del sistema operativo.
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nd you will use to log in to the system. You can configure SSH acce
still needed for sudo.

Your name:

Your sServers name:

Pick

Choose a password:

Confirm your password:

Figura 27. Configuracién de SSH e instalaciéon de OpenSSH server

A continuacién, aparece una serie de servicios que podemos instalar, marcando con un (¥) los que necesitemos
para nuestro servidor.

Figura 28. Diferentes aplicaciones que podemos instalar o no en Linux Ubuntu Server

Por ejemplo, si seleccionamos  docker’, estaremos utilizando una plataforma abierta para desarrollar, enviar y
ejecutar aplicaciones. Docker le permite separar sus aplicaciones de su infraestructura para que pueda entregar
software rapidamente. Con Docker, puede administrar su infraestructura de la misma manera que administra
sus aplicaciones. Al aprovechar las metodologias de Docker para enviar, probar e implementar codigo, puede
reducir significativamente la demora entre la escritura del c6digo y su ejecucion en produccion. Docker ofrece
la posibilidad de empaquetar y ejecutar una aplicaciéon en un entorno poco aislado llamado contenedor. El
aislamiento y la seguridad le permiten ejecutar muchos contenedores simultineamente en un /osz determinado;
para mas informacion, puede acudir al sitio web oficial de Docker (Inc., 2024)

En este punto, particularmente recomiendo no seleccionar ninguno de estos servicios, ya que primero tomara
tiempo en la instalacion, es decir, a mas aplicaciones, mas tiempo, dependiendo de la velocidad de su internet,
ademas de que luego pueden instalarse desde una terminal, Luego, no es recomendable seleccionar al azar
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los servicios a menos que conozcamos estrictamente lo que vayamos a utilizar, esto nos evitara dolores de
cabeza al darnos cuenta de que hemos instalado paquetes innecesarios que pueden ralentizar nuestro sistema
operativo o abrir interfaces que pueden vulnerar el sistema.

El proceso de instalacién tomara unos minutos dependiendo de la velocidad de internet y de su ordenador,
como ya lo mencioné, y es recomendable que, si no desea esperar mucho tiempo, no seleccione estas
aplicaciones e instalarlas luego de instalar el sistema operativo. Lo primero que debe realizar luego de una

instalacion es actualizar los repositorios del sistema y actualizar Ubuntu con los comandos update y upgrade,
respectivamente, como se analizé anteriormente.

Recordemos que Linux Ubuntu Server se instala por defecto en modo texto, es decir, usted verd unicamente
una terminal, pero si lo desea puede también instalar un modo grafico como KDE o GNOME, realizando
los siguientes pasos, donde, personalmente, recomiendo GNOME como entorno grafico. Los comandos
necesarios son los siguientes:

Actualizamos el servidor

root@svtlinux:/# apt update J Encer

Actualizamos los paquetes disponibles

root@svrlinux:/# apt upgrade -y J Enter

Instalamos el gestor de paquetes tasksel

root@svtlinux:/# apt install tasksel d Bater

Podemos reiniciar el Sistema

root@svrlinux:/# reboot J Boter

Ejecutamos tasksel

root@svrlinux:/# sudo tasksel

tecmint@TecMink: ~
Package configuration

Software selection
You can choose to install one or more of the following predefined
collections of software.

Choose software to install:

PostgreSQL database

Samba file server

Tomcat Java server

Ubuntu desktop

Ubuntu GNOME desktop

Ubuntu MATE cloudtop

Ubuntu MATE minimal installation
Ubuntu MATE desktop

Ubuntu desktop USB

= =1 1 1
¥
e e et e e e e

Figura 29. Ventana de la aplicacién de tasksel, para seleccionar el entorno grafico u otras aplicaciones
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Seleccionamos Ubuntu Desktop para instalar el entorno completo de GNOME, pulsamos enter y Tasksel
instalara todos los paquetes requeridos de una sola vez. Una vez completada la instalaciéon reiniciamos el
sistema. Otra forma de instalar directamente desde la linea de comandos es como se indica a continuacion:

Podemos instalar GNOME completo

root@svtlinux:/# tasksel install ubuntu-desktop A Bater

La ventaja de un entorno grafico es que pueden disponerse aplicaciones que en entornos de solo texto no

existen, por ejemplo, EtherApe es una herramienta de monitoreo de trafico de red/sniffer de paquetes, de
codigo abierto.

Errores comunes durante la instalacion

Incluso con una herramienta tan apropiada para la instalacion de Ubuntu Server como Subiquity, existen
puntos criticos donde la instalacion puede fallar o quedar mal configurada para un entorno de produccion.
Subiquity ofrece una interfaz basada en texto (TUI) y automatizacion a través de autoinstall usando cloud-init.
Desarrollado por Canonical, es el estandar para la instalacion rapida de servidores, configuracion de “primer
arranque’ y el backend del instalador de escritorio de Ubuntu.

A continuacion, se describen los errores mas comunes divididos por categorias.
1. Errores de particionado y almacenamiento

No dejat espacio para el volumen de Docker/LXC: Un etror clasico es asignar todo el disco a la raiz (/)
sin considerar que Docker, por defecto, guarda todas sus imagenes y volumenes en /var/lib/docker. Si ese
directorio se llena, el sistema operativo colapsara.

Solucién: usar LVM (Logical Volume Management). Esto permite redimensionar particiones en caliente en
caso de quedarse sin espacio en el futuro.

Olvidar la particion EFI: En sistemas modernos (UEFI), si no crea una particion de tipo ESP (EFI System
Partition), el sistema simplemente no arrancara después de la instalacion.

2. Errores de red (EIl “fantasma” de la IP dinamica)

Instalar con DHCP en un servidor: Si deja que el instalador tome una IP automatica, el servidor funcionara
hoy, pero, tras un reinicio, la IP podria cambiar. Esto rompera todas las conexiones de sus contenedores y el
acceso SSH.

Solucién: Configurar una IP Estatica desde el proceso de instalacion o mediante Netplan inmediatamente
después de la instalacion.

Falta de resolucion DNS: A veces la red funciona (puede hacer ping a una direccién IP), pero no podra
descargar paquetes porque no se configurd los servidores DNS correctamente (como por ejemplo 8.8.8.8).

3. Errores de seguridad y acceso

No activar SSH durante la instalacién: Ubuntu Server es normalmente para una administracién remota. Si
se olvida marcar la casilla “Install OpenSSH Server”, se tendra que conectar un monitor y teclado fisico al
servidor solo para instalarlo después.

Nombre de usuario conflictivo: Intentar crear un usuatio llamado r00f 0 admin. Ubuntu reserva ciertos nombres
o tiene politicas de seguridad que sugieren usar un usuario personal y luego escalar con sudo.

4. Errores de hardwarey kernel

Virtualizacién desactivada en BIOS/UEFI: Este es el error “invisible”. Si va a usar Docker o LXC y la
tecnologia de virtualizacion (Intel VI=x o AMD-V) esta desactivada en la BIOS, el &erne/ no podra gestionar
correctamente el aislamiento de procesos de bajo nivel.

Sintoma: El instalador termina bien, pero al intentar ejecutar contenedores se recibe errores de permisos o de
recursos no disponibles.
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5. Corrupcion del medio de instalacion

Errores durante la instalacion de Ubuntu: Uno de los errores mas frustrantes ocurre cuando la conexion a
internet es inestable durante la descarga de la ISO de Ubuntu. Un solo bit que se pierda o se altere en un
archivo de varios gigabytes puede hacer que el instalador se cierre inesperadamente, devuelva errores de
“archivo no encontrado” o se detenga al intentar instalar el &erzel. Incluso si el sistema llegara a instalarse, el
sistema puede volverse inestable.

Solucién téenica: Verificacion MD5/SHA256. Antes de grabar la ISO en una memoria USB, es una prictica
obligatoria verificar su integridad. Esto se hace comparando el “Hash” (1a huella digital) del archivo descargado
con el valor oficial que proporciona Canonical.
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CAPITULO III LINEA DE COMANDOS LINUX

Contenido del capitulo III

* Estructura y sistema de archivos
* Directorios y archivos importantes
* Comandos esenciales

* Ejercicios propuestos

Estructura y sistema de archivos

Los sistemas operativos basados en Unix, como por ejemplo GNU Linux, FreeBSD inclusive macOS (que
también es basado en Unix y al igual que Android derivado de Linux y iOS derivado de Mac OS X), son
sistemas que organizan sus datos en archivos y directorios formando una estructura de arbol llamada el

[ilesystem, cuyo directorio raiz se llama ‘root’ y est4 siempre denotado por el simbolo /7.

Linux es un sistema de explotacion enteramente orientado a archivos. Todo (o casi todo) se representa por
un archivo, tanto los datos como los periféricos o incluso los medios de comunicacion (sockets, named pipes,
etc.). El sistema de archivos es el corazén de todo sistema Linux/UNIX” (BARDOT, 2022). A continuacion,
vamos a emplear el comando “Is -I” ubicandonos desde el directorio raiz para presentar precisamente un
listado de directorios del sistema operativo Linux Ubuntu Server.

root@svrlinux:/# Is -1 - gacer

Ubuntu, al igual que la mayoria de las distribuciones Linux, generalmente utiliza sistemas de archivos como
ext4, Linux sigue el estindar de jerarquia estandar del sistema de archivos (FileSystem Hierarchy Estandar
FHS) de los sistemas tipo UNIX, y es la cuarta generacién del sistema extensible con una capacidad de
manejar grandes volimenes y archivos grandes; tiene ademas un control eficiente de errores y prevencion de
fragmentacion del disco. Basicamente, esta organizado en directorios con funciones especificas como /home
para los archivos de usuario, /etc, /bin, /lib para binarios esenciales.

Por otro lado, Windows utiliza un disefio derivado de MS-DOS,; utiliza un enfoque basado en mdultiples
unidades. Cada disco o particién es identificado por una letra o unidad como C:\, D:\, etc., las cuales son
independientes entre si. Estd basicamente organizado en C:\Windows que contiene el nuicleo del sistema
operativo, C:\Program Files y C:\Program Files (x86), donde residen directorios de los programas y C:\Users,
donde se almacenan otros usuarios, documentos y otros datos.

64



CESAR GRIJALVA / ALVARO CEVALLOS / GALO PUETATE

root@svreditorial:/# 1s -1
total 4194388
LrwXrwxrwx root root 2024 bin -»>
drwxr-xr-x root root 2024
drwxr-xr-x root root 06:37
dr-xr-xr-x root root 15:39
drwxr-xr-x root root 21:56
drwxr-xr-x root root 16:09
drwxr-xr-x root root 14:42
LrwxXrwxrwx root root 7/ 2024
Lrwxrwxrwx root root 9 2024
drwxr-xr-x root root 4096 2024
root root 16384 14:23
drwxr-xr-x root root 4096 14:18
drwxr-xr-x root root 4096 14:18
drwxr-xr-x root root 4096 14:18
dr-xr-xr-x root root e 21:56
root root 4096 17:36
drwxr-xr-x root root 1040 15:19
Lrwxrwxrwx root root 8
drwxr-xr-x root root 4096
drwxr-xr-x root root 4896
drwxr-xr-x root root 4096
1 root root 4294967296 : swap.img
dr-xr-xr-x 13 root root e
drwxrwxrwt 11 root root 4096
drwxr-xr-x 12 root root 4096
drwxr-xr-x 14 root root 4896
root@svreditorial:/# |

Figura 30. Lista de directorios del sistema de archivos en Linux Ubuntu Server version 24.04

El sistema de archivos de Linux es jerarquico. Describe una arborescencia de directorios y subdirectorios,
partiendo de un elemento base llamado raiz o root directory. La jerarquia se llama FHS (Filesystem
Hierarchy Standard) e incluye los siguientes directorios” (BARDOT, 2022).

»—
L
{
|

EEEEEEEEEE-.

bin boot dev etc home root run sbin tmp usr var
Ty e [T | | FIZ
. N N N B N e
alice bob eve bin local sbin tmp . J

Figura 31. Estructura general de directorio de Linux (Linux Filesystem Hierarchy). Tomado de Linux Ubuntu Desktop

“Los sistemas de archivos son una estructura que utiliza el sistema operativo para gestionar la informacion
de los diferentes dispositivos de almacenamiento. Cada sistema operativo suele tener una serie de sistemas de

archivos propios” (Alegre Ramos, 2023).

Generalmente, estamos acostumbrados a la jerarquia del sistema de archivos NTFS (New Technology File

System), propio de Microsoft Windows y Windows Server que nos permite organizar los datos en discos
duros y otras unidades de almacenamiento. Como mencionaba anteriormente, lo comuin es tener la unidad
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C:\ como particiéon principal y demas unidades D:\, E:\, etc. como secundarias, que se las suele definir al
momento de la instalacion de Windows. Cada una puede contener subcarpetas y archivos distintos, por
ejemplo, dentro de la carpeta C:\Windows\System32, una de las carpetas mas importantes del sistema puede
contener lo siguiente:

* Archivos ejecutables: archivos con extensién .exe que ejecutan programas y servicios esenciales de
Windows, como el administrador de tareas (taskmgr.exe) o el simbolo del sistema (cmd.exe).

* Controladores de hardware: archivos con extension .sys que permiten que el sistema operativo se comunique
con dispositivos de bardware como impresoras, tarjetas de red o graficos.

* Bibliotecas DLL: archivos .dll (Dynamic Link Libraries) que contienen funciones y recursos compartidos
que usan varios programas. Estas bibliotecas permiten que diferentes aplicaciones utilicen el mismo
codigo sin duplicarlo, ahorrando espacio y recursos.

* Utilidades del sistema: incluye herramientas para gestionar el sistema operativo, como la configuracion
del sistema (msconfig.exe) o el editor de registro de Windows (regedit.exe).

* Archivos de configuracion: archivos relacionados con la configuracién del sistema y las politicas de
seguridad

Dentro de la carpeta Archivos de programa(x86) y Archivos de programa generalmente se instalan programas
de 32 y de 64 bits respectivamente. En la carpeta Windows tenemos todos los archivos necesarios para que
el sistema operativo funcione. El sistema NTFS permite trabajar con archivos superiores a 4 GB o crear
particiones de mas de 2 TB. También existen mejoras respecto a la velocidad a la hora de escribir archivos
pequenos y de resolver problemas de fragmentacion del disco, muy evidentes en sistemas FAT32. En Windows,
al ser un sistema propietario, no podemos gestionar o realizar alguna modificacién de mejora en archivos del
sistema, y esto limita la capacidad de personalizar o adaptar el sistema a necesidades especificas.

El acceso restringido a estos archivos implica que las mejoras o ajustes deben hacerse dentro de las limitaciones
permitidas por Microsoft. Esto reduce el control que los usuarios avanzados o desarrolladores pueden tener
sobre el rendimiento, seguridad y funcionamiento general del sistema, en comparacion con sistemas de codigo
abierto como Linux, donde los usuarios tienen acceso completo al codigo fuente y pueden modificarlo segin
sus necesidades.

El sistema de archivos NTES es totalmente compatible con versiones recientes de Windows, por lo que no
presenta ningun inconveniente en este entorno. Sin embargo, su compatibilidad se limita principalmente
cuando necesitas compartir informacion con dispositivos que usan otros sistemas operativos. Por ejemplo, en

macOS (Apple), los discos formateados en NTFS se pueden leet, pero no se permite escribir en ellos, a menos
que se utilicen herramientas de terceros. Esto puede dificultar el intercambio de archivos entre dispositivos.

Con Linux y Android, la compatibilidad nativa con NTES es atn mas limitada. Para utilizar un disco o
pendrive formateado en N'TES, es necesario instalar soffware adicional que permita leer y escribir en este sistema
de archivos. Por estas razones, si planeas compartir informacion entre dispositivos con diferentes sistemas
operativos, es recomendable utilizar un sistema de archivos mas compatible, como exFAT o FAT32, que tiene
una mayor interoperabilidad entre Windows, macOS, y Linux.

En Linux en cambio el sistema de archivos por defecto es el ext4 (Fourth Extended Filesystem) para
instalaciones de Ubuntu y otras muchas distribuciones de Linux, ya que su kerne/ soporta numerosos formatos,
pero los mas utilizados son los de la familia Ext, XFS, Btrfs, F2FS, JFS y ReiserI'S. Cada uno de estos tiene
sus propias caracteristicas para ser utilizadas en distintos escenarios. A continuacion se describe brevemente
cada uno de estos sistemas de archivos:

Ext4 (Fourth Extended Filesystem)

“En ext4, se cambi6 el método de asignacion de datos de bloques individuales a exzents. La idea detras de esto
es escribir la mayor parte de los datos del archivo en un area continua y luego anotar sélo la direccion de su
primer bloque y la cantidad de bloques en la secuencia. Hasta cuatro extents pueden almacenarse directamente
en el inodo, mientras que el resto se organizan como un arbol B+ (Laboratories, s.f.)
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Caracteristicas:

* Es el sistema de archivos predeterminado en muchas distribuciones de Linux, basado en versiones
anteriores de Ext.

* Soporta volumenes de gran tamafio (hasta 1 exabyte) y archivos de hasta 16 terabytes.

* Incluye mejoras en la asignacion de espacio, verificacion de la integridad de archivos, y un mejor
manejo de grandes volimenes de datos.

* Compatibilidad con versiones anteriores como Ext3.

Escenario: Ideal para la mayoria de los usuarios de Linux que buscan un sistema de archivos robusto, eficiente
y ampliamente soportado, como en servidores o sistemas de escritorio.

XFS

“En general, este tipo de sistema de archivos es altamente escalable y funciona muy bien en el hardware de servidor.
En 2001, lleg6 al nicleo de Linux y ahora se soporta en la mayorfa de las distribuciones de Linux, algunas de las
cuales, como, por ejemplo, Red Hat Enterprise Linux, incluso lo usan de forma predeterminada’ (Laboratories, s.t)).

Caracteristicas:

* Sistema de archivos de alto rendimiento disefiado para manejar grandes volumenes de datos y
archivos.

* Soporta tamafios de archivos de hasta 8 exabytes.

* Posee una asignaciéon basada en exzents (porciones grandes de disco) y un excelente manejo de
multiples procesos de E/S simultineos.

* No permite redimensionar particiones facilmente.

Escenario: Utilizado frecuentemente en servidores de alto rendimiento vy entornos donde se requiere manejar
y
grandes bases de datos o cargas de trabajo intensivas en almacenamiento.

Btrfs (B-Tree File System)

“Btrfs (del inglés B-tree File System, Sistema de archivos del arbol B) es uno de los formatos de nueva
generaciéon mas populares para Linux y se esta haciendo un gran esfuerzo para hacerlo estable. Fue desarrollado
por Oracle y se soporta por el ntcleo principal de Linux desde 2009. Fedora y SUSE ya lo emplean de forma
predeterminada” (Laboratories, s.f.).

Caracteristicas:
* Se enfoca en ofrecer integridad de datos mediante sumas de verificacion y suapshots (instantaneas).

* Permite la compresion de datos, la asignaciéon dinamica de espacio y la facil administracion de
volimenes.

* Soporte para redimensionar voliumenes y agregar discos al sistema de archivos sin desmontar.

Escenario: Adecuado para sistemas que requieren caracteristicas avanzadas como la creacion de snapshots del sistema
de archivos, es decir, copias en el tiempo sin duplicar toda la informacién y manteniendo una administracion flexible
de almacenamiento, como en servidores de virtualizacion o sistemas de respaldo. Compatible con sistemas como
Ubuntu, es util para backups o sistemas que necesiten restauraciones rapidas como sistemas virtualizados. Mantiene
otras caracteristicas ventajas y desventajas, que van mas alla del contenido de este libro.
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F2FS (Flash-Friendly File Systens)

“F2FS (del inglés Flash-Friendly File Systen, Sistema de archivos compatible con memoria flash) es otro formato
que fue introducido por Samsung Electronics en 2012. Ha sido disefiado especificamente para los dispositivos
de almacenamiento basados en la memoria flash NAND vy, por lo tanto, se utiliza mas ampliamente en los
teléfonos inteligentes modernos y medios de almacenamiento portatiles (extraibles)” (Laboratories, s.f.)

Caracteristicas:

* Disenado especificamente para dispositivos de almacenamiento basados en memoria flash, como
SSDs y tarjetas de memoria.

*  Optimiza las operaciones de escritura para reducir el desgaste de la memoria flash y mejorar su vida util.

* Tiene una estructura de asignaciéon basada en segmentos para evitar la fragmentacion.

Escenario: Se usa principalmente en dispositivos méviles, SSDs y sistemas embebidos que requieren un
sistema de archivos optimizado para almacenamiento flash.

JFS (Journaled File System)

“JES (del inglés Journaled File System, Sistema de archivos de registro) fue creado por IBM en 1990. La
version original, a veces denominada JFS1, se implement6 en el sistema operativo AIX de la empresa. Mas
tarde, se lanzé JFS2 que se llegd a Linux después de hacerse de codigo abierto” (Laboratories, s.f.).

Caracteristicas:

* Desarrollado por IBM, es conocido por su baja utilizaciéon de CPU y su capacidad para manejar
grandes volimenes de datos con eficiencia.

* Es un sistema de archivos de journaling (registro), lo que lo hace adecuado para sistemas donde la
integridad de los datos es importante.

* Tiene buen rendimiento en sistemas con uso intensivo de escritura.

Escenario: Se sucle utilizar en servidores empresariales que requieren estabilidad y un bajo consumo de
recursos. Si ocurre un fallo como un apagon, los datos pueden quedar corruptos porque las operaciones
de escritura no se completaron correctamente. Los sistemas journaling como JFS mantienen un registro de
transacciones, y solo cuando el journal confirma que la operacion fue segura, los datos se guardan realmente
en el sistema de archivos, garantiza una mayor seguridad e integridad de los datos en casos de fallos.

ReiserFS

“ReiserFS es un formato alternativo de Linux que estd optimizado para almacenar una gran cantidad de
archivos pequenos. Fue disefiado por Namesys en 2001 y trajo una serie de caracteristicas nuevas que se
consideraron muy innovadoras en el momento de su presentacion. No obstante, finalmente, su mantenimiento
se entrego a voluntarios debido a ciertos problemas técnicos” (Laboratories, s.f.)

Caracteristicas:
* Destacado por su manejo eficiente de pequefios archivos y su buena capacidad de busqueda.

* Aunque ha sido reemplazado en popularidad por otros sistemas como Ext4 y Btrfs, sigue siendo
notable por su rendimiento con ciertos tipos de cargas de trabajo.

* No esta tan activamente mantenido como otros sistemas de archivos.
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Escenario: Se usaba en servidores Linux antiguos y en sistemas donde se necesitaba un manejo eficiente de
archivos pequefios.

Swap

A continuacion, tenemos un recurso muy utilizado en Linux y es denominado swap yaunque no es un sistema
de archivos en sf mismo, esta relacionado con el almacenamiento y la gestion de memoria en Linux. Swap se
refiere mas a una caracteristica del sistema operativo que utiliza una parte especifica del disco, para extender
la memoria virtual.

Swap: “Es un tipo especial que se utiliza para la memoria de intercambio, necesaria para no colapsar la
memoria RAM con procesos que consuman mucha memoria. El sistema operativo usa esta particion como
memoria virtual para descargar los datos de la RAM y asf mejorar el rendimiento del sistema. En las dltimas

versiones de los sistemas operativos Linux se ha sustituido por un fichero llamado swapﬁle que cumple la
misma funcién. Tiene la ventaja de no tener un espacio reservado previamente, pero como inconveniente
tiene que, si hay mas de un sistema operativo Linux instalado, cada uno de ellos tendra su propio fichero
swapﬁle, con lo cual no podran compartir el espacio. De todas formas, es posible configurar el sistema para
usar un sistema u otro” (Alegre Ramos, 2023).

Si el sistema tiene poca RAM disponible y esta ejecutando muchas aplicaciones, puede usar swap para evitar
que las aplicaciones se cierren o que el sistema se cuelgue. Sin embargo, es ideal que el sistema utilice swap lo
menos posible, ya que la velocidad de acceso al disco es mucho menor que la de la RAM. El tamafio del swap
depende de la cantidad de RAM del servidor y del uso planificado, como se recomienda en la siguiente tabla:

Tabla 3. Asignacion de la swap recomendada segin el tamafio en memoria RAM

RAM instalada en el servidor Tamafio de swap recomendado
Menos de 4GB Igual 0 2 x RAM

Entre 4-8 GB Igual a la RAM

Mas de 8 GB 4GB 0 menos como precaucion

Para servidores con 16GB o mas de RAM, el swap se convierte en un recurso secundario o de respaldo,
y dependera del uso que se le vaya a dar, si el uso de es intensivo, con 2-4 GB de swap serd suficiente. En
aplicaciones mas exigentes, configurar con 4-8 GB y si se necesita hibernacion, el tamafio del swap puede ser
de 16 GB.

Directorios y archivos importantes

Los sistemas operativos basados en Unix, como por ejemplo GNU Linux, FreeBSD inclusive macOS, que
también se basé en Unix y al igual que Android derivado de Linux y iOS derivado de Mac OS X, y por
supuesto Linux Ubuntu Server, son sistemas que organizan sus datos bajo un directorio de nivel superior
llamado directotio raiz o rvot, denotado por el simbolo “/”. Sin embatgo, los subdirectorios pueden variar de
nombre segun la distribucion.

Los sistemas operativos basados en Linux comparten una estructura de directorios ajustada al estandar

Filesystem Hierarchy Standard FHS de Unix, por ejemplo: /bin, /etc, /ust, /var, /home. MacOS
mantiene una estructura similar porque también esta basado en Unix, pero introduce directorios personalizados

como /Applications, / System, o / Library, que no estin presentes en Linux. Por su lado, Android,
aunque usa un nucleo Linux, difiere un poco mas en cuanto a subdirectorios que utiliza, por ejemplo: /

system, /data, /sdcard, disefiados para dispositivos méviles. A continuacion, se presenta una tabla con una
descripcion general del contenido de cada uno los subdirectorios mas comunes en Linux Ubuntu.
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Esto es importante que usted lo conozca o memorice porque le facilitara la administracion del sistema, podra
identificar rapidamente la fuente de un error, ayudando a solucionar problemas, puede mejorar la seguridad,
detectando archivos andémalos; también le ayudara a identificar que datos respaldar e inclusive le ayudara al
desarrollo de software, ubicando los directorios correctos.

Tabla 4. Descripcion general del contenido que representa cada directorio de Linux.

Fuente (BARDOT, 2022)

Rutas Descripcion

/ Directorio de nivel superior o directorio raiz, base del sistema de archivos

/bin En este directorio se encuentran archivos binarios ejecutables.

/boot Archivos que se requieren para iniciar

/cdrom Directorio de montaje predefinido para los CD y DVD

/dev Archivos especiales que representan los periféricos o componentes de hardware

Jetc Cpntiene archivos de Fqnfiguracién del sistema que rigen el comportamiento de va-
rios programas y servicios.

/home En este directorio se encuentran carpetas personales de los usuarios.

Jlib B.ipliotecas del sistema que son criticas para la funcionalidad del sistema y la aplica-
cion

/lib64 Igual que el anterior, pero en 64 bits

Directorio que contiene los archivos huérfanos o dafiados que se encuentran des-
/lost+found pués de una verificacién del sistema de archivos. Su presencia indica que el directo-
rio actual es la raiz de un sistema de archivos.

/media Directorio de montaje de periféricos temporales (llave USB, CD, disco externo, etc.)
Jmnt Directorio de montaje mas bien usado para las pruebas del administrador o monta-
jes manuales
Jobt Aplicaciones o bibliotecas adicionales que deberan colocarse en una estructura de
P arbol especifica
Joroc Sistema de archivos virtual que proporciona una interfaz hacia las funciones y para-
P metros del nucleo
/root Carpeta del administrador
/sbin Archivos binarios ejecutables dedicados al administrador
/srv Datos de los servicios ofrecidos por el sistema
/svs Sistema de archivos virtual, similar a /proc, pero dedicado principalmente a los peri-
y féricos del tipo de bloques
/tmp Archivos temporales
Jusr Archivos binarios, bibliotecas, fuentes, documentacion, etc., que el usuario puede
utilizar
/var Archivos y carpetas de contenidos

Una vez presentada esta descripcion general de directorios y expuesto el propésito que cada una de ellas tiene,
puedo decir que, desde el punto de vista de un administrador de sistemas, particularmente es muy habitual

emplear los siguientes directorios /home, /etc, / tmp, /ust, /var, pero claro, todo depende del uso que
se le dé al sistema operativo. Si voy a utilizar frecuentemente un dispositivo USB, es porque de seguro estaré

accediendo con frencuencia al directorio /media. Como ya lo mencioné, lo mejor es que el lector memorice
al menos la descripcion general del contenido que representa cada directorio de Linux.
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Algunos subdirectorios y archivos se crean automaticamente en el momento de realizar una instalacion, por
ejemplo, si instalo el servidor web de apache se creara el subdirectorio /var/www/html/ y mas archivos de

configuracion dentro del directorio /etc como por ejemplo /etc/ apacheZ/ apacheZ.conf. Si nuevamente
por ejemplo instalo una base de datos como Mysql, se crearan de similar manera archivos y subdirectorios

dentro del directorio /etc como por ejemplo /etc/ rnysql/ mysql.conf.d/ mysqld.cnf. Si observamos en la
descripcion el directorio /etc, este contiene archivos de configuracion del sistema: en este ejemplo del servidor
web de Apache, de la base de datos MySQL y entre otras diversas aplicaciones que pretenda instalar, es la
manera que el sistema operativo organiza las aplicaciones. Recuerde que en Linux casi todo se representa por
un archivo que esta dentro de un directorio o un subdirectorio.

Comandos esenciales

Muchos técnicos profesionales prefieren administrar los sistemas operativos desde una terminal Linux
llamado también consola o she/, una interfaz de linea de comandos que interpreta y ejecuta las 6rdenes
introducidas por el usuario. La razén es porque desde una terminal Linux se ofrecen varias ventajas en cuanto
a seguridad, acceso remoto, gestion de recursos, mantenimiento y actualizacion, instalacion y configuracion,

supervision y monitoreo, etc. Linux Ubuntu Server utiliza por defecto el Bash (Bourne Again Shell) como su
shell principal muy utilizado en muchas distribuciones Linux debido a su versatilidad, caracteristicas avanzadas
y compatibilidad con seripts de shell escritos para el antiguo Bourne Shell (sh).

Muchos de los comandos de sistemas basados en Unix, en cuanto al nombre del comando y al resultado que
estos presentan cuando se ejecutan, son particularmente similares o iguales. Si por ejemplo tiene experiencia
utilizando otras distribuciones Linux, podra comprobar que, desde una terminal, si ejecutamos el comando

“Is”, este presentard un listado de archivos y directorios; sin embargo, otros comandos pueden resultar
totalmente diferentes. Basado en mi experiencia particular, trataré de utilizar los comandos mayormente
empleados en Linux Ubuntu Server en el ambito de la Administracién de Sistemas, desde lo mas basico a lo
mas cotidiano, pero si desea profundizar mas, le sugiero conseguir un manual de comandos Linux.

Comando Is
Para listar archivos y directorios del sistema operativo ejecutamos ls

root@svtlinux:/home/cesarg# ls e

El comando Is tiene algunos parimetros como, por ejemplo -1, -1a, -a, -R, -lh, y dependiendo de la necesidad,
utilizaremos el parametro que mas nos convenga. La salida se puede apreciar en la siguiente figura.

-I: Lista archivos y directorios con un detalle por ejemplo el total 1461932, usuario root, mes, hora, etc.
-la: Lista archivos y directorios incluidos los ocultos, pero si un detalle amplio.

-a: Muestra todos los archivos, incluidos los ocultos, ejemplo. bashrc

-R: Lista todos los archivos de los subdirectorios, en el ejemplo de folderl, folder2 y folder3.

-lh: convierte los tamafios a formatos legibles, como MB, GB y TB.

Si usted quisiera almacenar la salida que le da el comando ls, simplemente agregue el parametro > u operador
de redireccion de salida, como se indica a continuacién:

root@svrlinux:/home/cesarg# Is -1 > archivo.txt I Eier
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Redirige la salida detallada del comando Is -1 al archivo archivo.txt. Si el archivo no existia, se crea; si ya
existia, se sobrescribe con la nueva informacién, como resultado, el listado de archivos y directorios no se
mostrara en la terminal, sino que se almacenara en archivo.txt.

Existe otro operador llamado ‘pipeline’ (tuberia). Su propésito es pasar la salida de un comando, por ejemplo,

“Is -1 directamente como entrada para otro comando como por ejemplo “zzore”, por eso el siguiente comando
mostrara una salida paginada, esto se utiliza cuando el listado no alcanza en la pantalla.

root@svtlinux:/home/cesarg# Is -1 | more .

Enter

El siguiente comando lista directorios y organiza la salida, mostrando solamente directorios con extension
“txt” en el directorio actual, la salida de Is -1 se pasa al comando “erep”, que filtra lineas que contienen “.txt”,

root@svtlinux:/home/cesarg# Is -1 | grep “.xt” 1 nter

Para contar cuantos archivos y carpetas hay en el directorio actual, ingresamos el siguiente comando:

root@svtlinux:/home/cesarg# Is -1 | we -1 e

En la siguiente figura se muestra el comando Is con diferentes parametros y sus respectivas salidas:

root@svreditorial: /home/soporte# ls
root@svreditorial:/home/soporte# 1ls -
total 8eese

-rw-rw-r-- 1 soporte soporte 134511
-rW-ru- soporte soporte 45331
drwxrwxr-x soporte soporte 4096
-PW-ruw-r-- soporte soporte 53216184
drwxr-xr-x root root 4096
-PW-ruw-r-- soporte soporte 28585184
- PWXPWXPWX root root 3234
root@svreditorial: /home/soporte# 1ls -la
total B8e112
drwxr-x---
drwxr-xr-x

soporte soporte 4896

root root 4896 .e

soporte soporte 95 .bash_history

soporte soporte 220 .bash_logout

soporte soporte ATrL .bashrc

soporte soporte 4896 c >

soporte soporte 134511

soporte soporte 45331

soporte soporte 4096

soporte soporte 53216184 3.3

soporte soporte 807 .profile

soporte soporte 4296 ssh

drwxr-xr-x 4 root root 4096 :§

-rW-r-- 1 soporte soporte 2] .sudo_as_admin_successful

-PW-ru- 1 soporte soporte 28585184

-rwXxruxrwx 1 root root 3234

root@svreditorial: /home/soporte# ls -a
.bash_history .bashrc certific: .tar. on .profile ssl
.bash_logout cache loi.zip ar.gz h .sudo_as_admin_successful

root@svreditorial: /home/soporte# 1s -R

-PW-rW-r--
~PW-PW-r--
drwxrwxr-x 2
-PW-PW-P--
—PW=P-=P--

6
3
1
1
- |
2
1
1
5]
1
a

(8]

Figura 32. Salida del comando Is con sus diferentes parametros

Lista de archivos y directorios con mas detalle, pero el total lo expresa en K, M, G o T, como en el siguiente
ejemplo 1,4G
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root@svrlinux:/home/cesarg# Is -Th J o

total 1,4G

B 1 root root 390 jul 10 15:20 50-cloud-init.yaml
drwxrxr-x 2 root root 40K oct 5 16:05 folderl
drwxrxr-x 2 root root 40K oct 5 16:06 folder2
drwxr-xrx 2 root root 40K oct 5 16:07 folder3

-tw-rw-r-- 1 cesarg cesarg 1,4G sep 5 16:07 linux-6.10.10.8.tar

Cuando utilice el comando s para listar archivos y directorios, los diferentes colores indican atributos
especificos de los archivos y directorios. Esto es parte de la configuracion predeterminada del sistema para
ayudar a identificar rapidamente el tipo y estado de cada archivo. También se puede observar el usuario al que
pertenece dicho archivo o directorio, fecha y hora de creacion.

Rojo: Los archivos que aparecen en rojo suelen indicar archivos comprimidos o archivos que tienen permisos
especiales, como los archivos ejecutables. También puede significar que los archivos tienen ciertos permisos
restringidos o problemas de acceso.

Azul: Los directorios se muestran en azul para diferenciarlos de los archivos normales, facilitando su
identificacion dentro de una lista.

Los colores son manejados por la variable de entorno LS_COLORS, que define cémo el sistema pinta los
diferentes tipos de archivos. Podemos personalizar estos colores modificando esta variable o los archivos de
configuracion del sistema.

En los detalles o salida del comando 1s podemos observar algunos campos, el primer caracter indica el tipo
de archivo: d: especifica que es un directorio, -:el guion al inicio especifica que se trata de un archivo regular,

en el ejemplo 50-cloud-init.yaml es un archivo, mientras que folderl y folde2 son directorios-, I: representa
un enlace simbdlico; b: dispositivo de bloque (como un disco duro) y c: dispositivo de caracteres (COmMO un

puerto USB serial).

El 2 representa el nimero de enlaces duros que apuntan al archivo o directorio, root es el propietario o
usuario que creo el archivo o directorio, group es el grupo propietario del archivo o directorio, y también
podria pertenecer al grupo cesarg.

J — 1 root root 390 jul 10 15:20 50-cloud-init.yaml
drwxr-xr-x 2 root group 4096 oct 5 16:05 folderl
drwxr-xr-x 2 root cesarg 4096 oct 5 16:05 folder2

En este caso, solo roof (y los usuarios con permisos de 7007) puede modificar este archivo. Otros usuatios
solo pueden leerlo si tienen permisos de lectura, pero no pueden modificarlo ni ejecutarlo.

4096: representa el tamafio del archivo en bytes. Para directorios, indica el espacio usado para almacenar los
nombres de los archivos dentro del directorio. Oct 5 16:05: Es la fecha y hora de la dltima modificacion del
archivo o directorio.

Analicemos el siguiente ejemplo. Si tenemos un archivo llamado miarchivo.txt, el inico que tiene permisos
para modificar o eliminar el archivo son el usuario rvoz y el usuario cesarg. En el segundo caso solo el usuario
root tiene permiso para eliminar o modificar el archivo llamado files.docx y, en el tercer caso, tanto el usuario
root como el usuario cesarg tienen permisos sobre el directorio midirectory.
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-rwxr-xr-x 2 cesarg cesarg 4096 oct 5 16:05 miarchivo.txt
-rwxr-xr-x 2 root root 4096 oct 5 18:30 files.docx

drwxrxr-x 2 root cesarg 4096 oct 5 12:00 midirectory

A continuacion, se tiene un enlace simbolico “I”” que puede apuntar a un archivo o directorio ubicado en una
ruta especifica dentro del sistema de archivos. Este enlace actia como un atajo o referencia, redirigiendo al
usuario a las aplicaciones o al destino especificado, algo asi como un acceso directo en Windows.

Si observamos la letra “c”, esta se refiere a que ttyUSBO representa un puerto serie virtual asignado a un
dispositivo USB que se encuentra conectado al sistema, como un adaptador USB a serial. Finalmente, “b”
hace referencia a un dispositivo de bloque como un disco duro.

lewxrwxrwx 1 user group 12 Nov2812:02  enlace -> /ruta/gateway
crw-rw---- 1 root group 10,232 Nov 28 12:03 ttyUSBO

brw-rw---- 1 root group 8,0 Nov 28 12:04 sda

Ademas, tenemos 9 caracteres fWX rwX rwx, que son los permisos de archivo en tres bloques:
* El primer bloque rwx son los permisos del propietario del archivo:
o r (read) — Permiso de lectura. Permite leer archivos o listar directorios.

o w (write) — Permiso de escritura. Permite modificar o borrar un archivo. En el caso de un
directorio, podriamos alterar su contenido borrando o modificando cualquier archivo que
contenga, también creando nuevos archivos o subdirectorios.

o x (execute) — Permiso de ejecucion. Permite ejecutar archivos o entrar en directorios. Por
ejemplo, ejecutar el archivo como un programa o script.

o s— setuid, setgid o sticky, puede ser mindscula (ejecutable) o mayuscula (no ejecutable).
* Elsegundo bloque rwx es para el grupo asociado al archivo.

» El tercer bloque rwx son los permisos para otros usuarios.

Recuerda que los permisos son tanto para archivos como para directorios. Para leer el contenido de un
archivo, si tiene la opcién r activada, podriamos utilizar el comando caz o Jess. Para crear un archivo, podemos
utilizar fouch, y para crear un directorio, el comando mkdir.

Como usuario root, a estos archivos o directorios podemos aplicar rwx, al usuario propietario u:user, a los
usuarios que pertenecen al grupo asignado al archivo o directorio g:group, y a todos los demas usuarios que
no son propietario ni estan en el grupo, o:others. El usuario 7ot es el usuario con maximos privilegios en
Linux, es quien tiene el control de todo el sistema, pudiendo modificar configuraciones, acceder a cualquier
archivo, instalar o desinstalar software.
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—IrwX¥Yr—X¥r—-—

Permisos de otros

Permisos del grupo
Permisos del propietario

Tipo de archivo

Figura 33. Los bits de permisos.

Fuente: (Prored., s.f.)

Ejemplos de permisos

Estos son ejemplos de esquema de permisos en ambas notaciones:

Tabla 3. (Prored., s.f))

Notacién Simbdli- Notacidén oc- . . .
ca tal Permiso Notacion decimal

---------- 000 ninguno (4]
---X-X-X 111 solo x 1
--W-W-W- 222 solo w 2

- -WX-WX-WX 333 W +X 3
P=P=p-- 444 solo r 4
-r-Xr-xr-x 555 r + x 5
-PW-rwW-rw- 666 r+w 6

- PWXPWXPWX 777 rwx 7
-PWX---=--- 700

-PWXPWX- -~ 770

Si quisiera otorgar rwx al usuario, r-x al grupo y r-- a otros, el equivalente numérico serfa el 750, como se
indica a continuacion.

root@svtlinux:/#chmod 750 script.sh  Boter

Por ejemplo, si tenemos un seript llamado script.sh y queremos que otros puedan ejecutarlo, pero no editarlo,
podemos ejecutar.

root@svtlinux:/#chmod 755 script.sh  Bnter

Esto significa:
Usuario: rwx (leer, escribir, ejecutar).
Grupo: r-x (leer, ¢jecutar) escribir no puede

Otros: r-x (leer, ejecutar) escribir no puede
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Lo mismo aplicarfa para un directorio en el cual sea accesible para todos, pero solo el duefio pueda modificar
el contenido.

root@svrlinux:/#chmod 755 midirectorio I fter

Esto significa:
Usuario: rwx (leer, escribir, ejecutar).
Grupo: r-x (leer, ejecutar) escribir no puede

Otros: r-x (leer, ejecutar) escribir no puede

Otorgar permisos y quitar permisos con + y —, respectivamente
chmod u+x archivo # Afiadir permiso de ejecucion al usuario
chmod g+w archivo # Afadir permiso de escritura al grupo

chmod o+r archivo # Hacer que otros puedan leer el archivo

chmod g-w archivo # Quitar permiso de escritura al grupo

chmod o-x archivo # Quitar permiso de ejecucién a otros

Como hemos visto, tenemos tres comandos principales. Para cambiar permisos (leer, escribir y ejecutar)
utilizamos el comando chmod, para cambiar el propietario y opcionalmente el grupo el comando chown, y

para unicamente cambiar el grupo propietario del archivo el comando Chgrp‘ Los permisos pueden cambiarse
por algunas razones, garantizar la seguridad, privacidad y colaboracion eficiente con otros usuarios.

Esto permite proteger datos sensibles contra accesos no autorizados, habilitas o restringes la ejecucion de
scripts o programas, evitas ediciones accidentales en archivos criticos, cumples con politicas de seguridad y
buenas practicas. A continuacioén, vamos a ver mas ejemplos con estos comandos.

Comando chmod

Es un comando muy utilizado que permite cambiar los permisos de lectura, escritura y ejecucion de un
archivo o de un directorio. Por ejemplo:

root@svrlinux:/#chmod 777 folder I bter

Este nimero define los permisos que se asignaran al archivo o directorio, en este caso, al directorio folder.
Los permisos en Linux se dividen en tres categorias:

* Usuario (Owner): el propietario del archivo.
* Grupo (Group): los usuarios que pertenecen al mismo grupo que el archivo.

* Otros (Others): todos los demas usuarios del sistema.

Cada numero en 777 corresponde a una combinacion de permisos para cada categoria: 7 equivale a “lectura
(1), “escritura (w)”, y “ejecucion (x)” habilitadas. Se calcula como la suma de:

Lectura: 4
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Escritura: 2

Ejecucion: 1

Por lo tanto:
root@svtlinux:/#chmod 777 folder I Boter
Primer 7: Da permisos completos (lectura, escritura, y ejecucion) al usuario propietario, directorio folder.
Segundo 7: Da permisos completos al grupo.

Tercer 7: Da permisos completos a otros usuarios.

El comando chmod es especialmente util cuando por ejemplo se publican sitios web en un servidor Apache,
ya que permite gestionar los permisos de lectura, escritura y/o ejecucion tanto de archivos como directorios
del sitio web. Sobre todo, en escenarios donde la seguridad y la accesibilidad son muy importantes, avalando
un adecuado control de acceso al publicar sitios web en nuestros servidores web.

Los archivos publicados en un servidor web Apache (HTML, CSS, JavaScript, etc.) necesitan permisos de
lectura para que el servidor pueda servirlos correctamente a los usuarios. Por ejemplo, los archivos deben
tener permisos como 644 (lectura para todos, escritura solo para el propietario).

Ademis, los directorios (como public_html) deben tener permisos como 755 para permitir que Apache
pueda entrar en ellos y acceder a los archivos. Archivos de configuracion sensibles como .env o config.php no
deben tener permisos que permitan el acceso publico como 777. Esto prevendria fugas de informacion sensible.

Si trabajamos con scripts (como PHP o Python) que necesitan ejecutarse en el servidor, estos deben tener
permisos de ejecuciéon (chmod + x).

En proyectos con multiples archivos y directorios, se puede utilizar el modificador recursivo (-R) para aplicar
permisos a todo el contenido de una carpeta y no tener que estar de archivo en archivo cambiando permisos.
Esto se lo puede realizar de la siguiente manera:

root@svrlinux:/# chmod -R 755 /var/www/misitio I Boter

root@svtlinux:/# chown -R www-data:www-data /var/www/misitio I Eier

Consideraciones de seguridad: Evitar 777 siempre que sea posible. El permiso 777 otorga lectura, escritura
y ejecucion a todos los usuarios, lo cual puede abrir puertas a ataques, como modificaciones maliciosas o
eliminacion de datos.

Es preferible configurar los permisos minimos necesarios, generalmente 644 para archivos y 755 para
directorios.

Propietario y grupo: Es recomendable que los archivos web pertenezcan al usuario y grupo que utiliza
Apache, tipicamente www-data en Ubuntu de la siguiente manera:

root@svrlinux:/# chown -R www-data:www-data /var/www/misitio J Encer

Comando chown

Se utiliza para cambiar el propietatio y/o el grupo de un archivo, directotio o enlace simbélico al usuatio o
grupo especificado. Esto resulta util para administrar permisos de acceso en el sistema. La estructura basica
de la sintaxis es la siguiente:
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chown [opciones] usuario[:grupo] archivo
* usuario: El nombre del usuario que se convertira en el propietario del archivo o directorio.
* grupo (opcional): El grupo al cual se asignara el archivo (se especifica después deun: o .).

* archivo: Especifica el archivo o directorio que sera modificado.

Cambia el propietario de un archivo.
root@svtlinux:/#chown usuario archivo.txt
Cambiar propietario y grupo:

root@svtlinux:/#chown usuario:grupo archivo.txt

Comando chgrp

Este comando se utiliza para cambiar el grupo propietario de un archivo o directorio. Es util en sistemas
multiusuario para gestionar permisos y accesos mediante la asignacién de archivos a diferentes grupos. La
estructura del comando es:

chgrp [opciones] grupo archivo
* grupo: Es el nombre o el identificador (GID) del grupo al que se asignara el archivo o directorio.
* archivo: Es el archivo o directorio cuyo grupo propietario sera modificado.

Opciones comunes:
* -R (Recursivo): Cambia el grupo de todos los archivos y subdirectorios dentro de un directorio.

* -v (Verbose): Muestra los archivos y directorios cuyo grupo se ha cambiado.

root@svtlinux:/#chgrp -R grupo /ruta/del/directorio
root@svtlinux:/#chgrp -v grupo archivo
Comando cd

Es un comando que permite recorrer directorios y archivos de Linux. Desde luego, para desplazarse al directorio
raiz o tener un control completo primero debe autenticarse como usuario 700/ con el comando sudo su.
Se puede utilizar el comando cd seguido de un espacio y de .. para regresar, como se muestra a continuacion:
root@svtlinux:/home/cesarg#ed .. J encer
root@svrlinux:/home#tcd .. I bter

root@svrlinux:/

También se puede digitar directamente el directorio al que se requiere acceder.
root@svtlinux:/#cd /home/cesarg I bter

root@svrlinux:/home/cesarg#

Puede utilizar el comando pwd para conocer la ubicacién actual, por ejemplo:
root@svtlinux:/home/cesargtpwd I Eoter

/home/cesarg/
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Comando mkdir y rmdir

El comando mkdir permite crear uno o varios directorios, por ejemplo, el siguiente comando crea
simultaneamente dos directorios: carpeta y folder.

root@svtlinux:/#mkdir carpeta folder I knier

El comando rmdir se utiliza principalmente para borrar directorios, se puede utilizar dnicamente para
borrar directorios vacios.

J Enter

root@svrlinux:/#rmdir directorio

El comando rm se utiliza para remover archivos o directorios con todo su contenido dentro, siempre y
cuando se utilice el parametro (-r). Nunca ejecutar el comando rm -t con rutas absolutas.

root@svtlinux:/#rm -r documentos e

elimina el directorio documentos y todo su contenido.

root@svtlinux:/#rm -rf /var/www/html/editorial /cache/*

eliminar de forma recursiva y forzada todos los archivos dentro del directorio cache.

Comando touch

Este comando permite crear uno o varios archivos vacios o puede actualizar la fecha de modificacién de un
archivo existente, por ejemplo, el siguiente comando crea un archivo llamado texto.

root@svrlinux:/#touch texto 3 encer

Se puede verificar que el archivo se ha creado listando con el comando Is.
root@svrlinux:/#ls - encer

-tw-r--t-- 1 root root 0 feb 25 15:36  texto

Pero también se puede utilizar un echo para crear un archivo y escribir contenido en €él, como se indica a
continuacion: root@svrlinux:/#echo “Hola mundo” > archivo.txt

Esto crea un archivo.txt con el texto “Hola mundo”, pero si el archivo ya existe, se sobrescribira. Para

afladir contenido al final del archivo, se utiliza doble mayor que >> como se indica a continuacién: root@
svrlinux:/#echo “Bienvenidos” >> archivo.txt

Comando cat

Otro comando que puede crear archivos es cat, aunque se utiliza principalmente para concatenar y mostrar
archivos. Por ejemplo, para crear un archivo llamado mi_archivo.txt ejecutamos:

root@svrlinux:/#cat > mi_archivo.txt J Enter

Luego se puede seguir escribiendo texto “Esto es una prueba” que se afiadira al archivo mi_archivo.txt,
pero para salir del prompt presionamos las teclas CTRLAD. Si queremos afiadir mas texto usamos el mismo
comando, pero con doble sigho >>. Para ver o mostrar el contenido del archivo en la terminal, ejecutamos
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simplemente cat y el nombre del archivo.
root@svrlinux:/#cat mi_archivo.txt J Eater

Esto es una prueba

Tenga cuidado de utilizar el comando cat con “>” en archivos de configuracién de Linux porque podria
alterar los mismos y causar un error de funcionamiento del sistema, sobre todo si trabaja como 707, entonces,
mejor utilizar un editor de texto como vi, mc o0 nano.

Para aprender estos comandos y estar lo mas familiarizado posible con el sistema, el lector debe practicarlos
constantemente en una terminal y servidor de pruebas. Linux Ubuntu maneja una gran cantidad de comandos
y empezar por los mas utilizados es un paso importante para la gestiéon de este sistema, inclusive de otras
distribuciones.

Comando /Zess

Es una herramienta de visualizacién de archivos en Linux, se utiliza principalmente para leer archivos grandes,
ya que permite desplazarse hacia adelante y hacia atras por el contenido de un archivo, lo cual es una ventaja
sobre el comando ca#, que muestra el contenido desde el principio hasta el final sin permitir una navegacion.

root@svrlinux:/#less nombre_archivo.txt J Eoter

Desplazarse:
*  Flecha arriba/Abajo o Page Up/Page Down: navegar por el contenido.
® Space: avanzar una pagina.

* b: retroceder una pagina.

Buscar texto:
* /seguido del término: para buscar hacia adelante.
* ?seguido del término: para buscar hacia atras.

* n:para ir ala siguiente ocurrencia de la busqueda.

Salir de /ess:

* Presionar q para salir y volver a la linea de comandos.

Comando 77/

Este comando se utiliza para mostrar las ultimas lineas de un archivo. Por defecto, 72z/ muestra las diez
ultimas lineas de un archivo, pero podemos personalizarlo. Maneja el parametro -f, el cual quiere decir
“proseguir”, es decir, no solo muestra las diez ultimas lineas, sino que continda mostrando nuevas lineas
del archivo en tiempo real. Por ejemplo, en Linux, un archivo .log es un archivo de registro que se utiliza
para almacenar informacién de eventos que ocurren dentro del sistema operativo, aplicaciéon o servicio
y estos archivos generalmente van creciendo en texto de informacion. Ejemplos de estos archivos serfan
error.log, acess.log, etc.
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root@svtlinux:/# tail -f /var/log/apache2/errot.log
tail: Muestra las ultimas lineas de un archivo.
-f: Permite que tail siga el archivo en tiempo real, mostrando nuevas lineas a medida que se afiaden al final del archivo.

/vat/log/apache2/errot.log: Especifica el archivo de registro de errores de Apache que se estd monitoreando.

errotr.log: registra errores de una aplicacion, como los que pueden ocurrir en un servidor web como Apache.

access.log: documenta quién accedié a un recurso en un servidor web.

Comando tar

Es una herramienta muy importante en Linux utilizada para empaquetar archivos y, en combinacién con otras

herramientas, como @Zzip para comprimir o descomprimir archivos y tener archivos .tar.gz
root@svtlinux:/# tar -cvf paquete.tar dit/ I Boter

Este comando empaqueta en un archivo con extension .tar, en este caso se crea un archivo “paquete.tar” con todo el
contenido del directorio dir/

-c: Esta opcioén indica que queremos crear un nuevo archivo tar.

-v: Significa verbose. Con esta opcién, tar mostrara una lista de los archivos que se estan afiadiendo al archivo tar a medida
que se procesan.

-f: Esta opcién indica que el siguiente argumento es el nombre del archivo de salida, en este caso, paquete.tar.

-x: Indica el modo de extraccion, es decir para extraer el contenido.

root@svrlinux:/# tar -xvf paquete.tar - encer

Este comando indica que vamos a extraer el contenido del archivo paquete.tar

El siguiente comando en una sola linea descomprime y extrae el contenido del archivo omp-3.4.0-8.tar.gz

root@svtlinux:/# tar -xf omp-3.4.0-8.tar.gz  Boter

Uso de gzip, primero empaquetamos el archivo y luego comprimimos.

root@svtlinux:/# gzip -9 paquete.tar I Eater

La salida de este comando sera un archivo con extension .tar.gz es decir paquete.tar.gz cl nimero
-9 especifica el nivel de compresion que se desea aplicar, los niveles de compresién pueden variar de -1
(compresion mas rapida, menor tasa de reduccion) a -9 (compresion mas lenta, maxima reduccién de tamafio).
Al utilizar -9, se le esta diciendo a gzip que utilice el maximo esfuerzo para comprimir el archivo, lo que dara
como resultado un archivo comprimido mas pequefio, aunque el proceso de compresion tardara mas tiempo.

root@svtlinux:/# gunzip paquete.tat.gz I Eier

Este comando descomprime el archivo paquete.tar.gz y quedaria como paquete.tar
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Comando df

Es una herramienta muy util para mostrar informacién sobre el uso de espacio en disco de los sistemas de
archivos montados. Podemos tener algunos parametros como -T, que indica el tipo de sistema de archivos que

podria ser ext4, xfs, ntfs, etc. Y el parametro -h, que significa legible por humanos (buman-readable) y hace

que se muestren en un formato mias facil de entender como K (kilobytes), M (megabytes), G (gigabytes),
etc. A continuacion, observemos una salida tipica de este comando.

root@svrlinux:/# df -Th 3 encer

Filesystem Type Size Used Avail Use% Mounted on
tmpfs tmpfs 1,6G 1,3M 1,6G 1% /run
/dev/mappet/ubuntu--vg-ubuntu--Iv ext4 98G 12G 82G 13% /
/dev/sda2 extd 2,0G 182M 1,7G 10% /boot

tmpfs tmpfs 1,6G 12K 1,6G 1% /run/user/1000

root@svrlinux:/#

El comando cp y mv

Se utiliza para copiar el contenido de un directorio o archivos a una ubicacién especifica. Por ejemplo: cp

archivo-origen ruta-destino. Al copiar con el comando €p, el archivo copiado no se modifica y si en el
destino existe un archivo con el mismo nombre, se sobrescribe, a no ser que le digamos lo contrario; también
maneja algunos parametros que se indican a continuacion:

-r: Copia directorios de forma recursiva. Esta opcion es necesaria si esta copiando un directorio y todo su contenido.
-i: Pregunta antes de sobrescribir archivos ya existentes en el destino.
-v: Muestra detalles de lo que esta haciendo el comando, impresién en modo “verbose”.

-u: Solo copia si el archivo de origen es mas reciente que el archivo de destino o si este Gltimo no existe.

root@svtlinux:/#cp [pardmetros] origen destino

Supongamos que tenemos un archivo.txt y queremos hacer una copia de él en el mismo directorio, asi, el
comando serfa:

root@svrlinux:/#cp archivo.txt archivo-copia.txt d Bnter

Si deseamos copiar un directorio completo llamado directorio/ a otro directorio llamado nuevo-directorio/,
debe utilizar el parametro -r para que la copia sea recursiva, asi, el comando serfa:

J Enter

root@svtlinux:/#cp -r directorio nuevo-directorio

Si desea que el comando pregunte antes de sobrescribir un archivo, puede usar el parametro -i y para ver lo
que el comando esta haciendo el parametro -v.

root@svtlinux:/#cp -i archivo.txt archivo-copia.txt J bt

root@svrlinux:/#cp -v archivo.txt archivo-copia.txt - Eacer

El comando mv se utiliza para mover o renombrar archivos y directorios. Ejemplo: para mover un archivo a
un directorio llamado documentos.
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root@svrlinux:/#mv -i archivo.txt documentos/ 3 gaer

Si queremos renombrar un archivo.txt como un nuevo archivo informe.txt, ingresarfamos el comando de la
siguiente manera:

root@svrlinux:/#mv archivo.txt informe.txt J Enter

Instalar paquetes apt (advanced package tool)

El comando tipico para instalar un paquete serfa sudo apt install, nombre_del_paquete. Es necesario el prefijo
sudo, ya que los comandos de instalacion necesitan permisos de administrador.

Instalando el programa mc, que es un editor de archivos y directorios.

root@svtlinux:/$ sudo apt install mc  Bnter

So cambiamos el prompt a #, no necesitarfamos anteponer sudo, por ejemplo:
root@svtlinux:/$ sudo su I Eier

nos pide la clave de administrador y si es correcta se cambia el prompt a #, que indica que estamos trabajando con
privilegios de administrador.

Ahora, para instalar un paquete ya no es necesario utilizar el prefijo sudo, por ejemplo, para instalar curl, que
es una herramienta de linea de comandos que permite realizar solicitudes y transferir datos a través de internet
utilizando una variedad de protocolos como HTTP, HT'TPS, FTP, etc.

root@svtlinux:/#apt install curl I Eter

Una vez instalado, para ver la versién de curl, podemos ejecutar:

root@svrlinux:/#curl —version  Eocer

Ahora, para ver el contenido de una URL de algun sitio, podemos ejecutar:
d

Enter

root@svtlinux:/#cutl https://google.com

esto desplegara el contenido del sitio de Google, como se puede observar:
<HTML><HEAD><meta http-equiv="content-type” content=""text/html;charset=utf-8”>
<TITLE>301 Moved</TITLE></HEAD><BODY>

<H1>301 Moved</H1>

The document has moved

<A HREF="https://www.google.com/”>here</A>.

</BODY></HTMIL>

Este comando guarda el contenido de la URL en un archivo llamado salida.html

root@svtlinux:/#curl https://google.com -o salida.html I knier
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Veamos otro ejemplo. Para instalar un paquete llamado nmap, ejecutamos el siguiente comando:

root@svtlinux:/#apt install nmap J Eater

Nmap es una herramienta muy poderosa utilizada principalmente para el escaneo de puertos de servicios de
red y seguridad informatica. Cuando ya esté instalado el paquete, puede utilizar el comando

root@svtlinux:/#nmap localhost 4 Enter

La salida de este comando es la siguiente, ¢ indica los numeros de puerto abiertos.
Starting Nmap 7.94SVN ( https://nmap.otg ) at 2025-02-25 15:25 UTC

Nmap scan report for localhost (127.0.0.1)

Host is up (0.0000040s latency).

Not shown: 997 closed tcp ports (reset)

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 0.08 seconds

El comando pwd

El comando pwd (print working directory) en Linux y otros sistemas Unix se usa para mostrar la ruta absoluta
del directorio en el que se encuentre actualmente.

Por ejemplo, si esta dentro de una carpeta llamada copia, que a su vez esta dentro de ejerciciol, al ejecutar pwd,
el sistema mostrara algo como:

root@svrlinux:/#pwd - eocer

/home/usuario/ejetciciol /copia

Es util para orientarse dentro de la estructura de directorios y confirmar en qué carpeta se esta trabajando
antes de ejecutar comandos como ls, cd, o mv.

Ejercicios propuestos

Esta seccion tiene como objetivo consolidar el dominio de la terminal y la comprension de la jerarquia de
directorios en Ubuntu Server. Se recomienda realizarlo dentro de un ambiente controlado, es decir, desde una
instalacion nueva, desde un sistema que no esté en produccion para que pueda ir verificando con confianza
los comandos ejecutados.

Nivel 1: Navegacion y estructura de archivos

1. Exploracion del sistema: Debe situarse en su directorio personal (~). Desde alli, debe desplazarse
al directorio donde se guardan los archivos de configuracién del sistema (/etc) y listar su contenido.
¢Qué comando se utiliz6 para ver los archivos sin salir de su carpeta personal?

2. Identificacion de rutas: Debescribir la ruta absoluta del archivo de configuracion de red de Ubuntu
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(ubicado en /etc/netplan). Luego, intente llegar a ese mismo directorio usando una ruta relativa desde

la raiz (/).

El arbol de archivos: Debe crear la siguiente estructura de directorios en su carpeta personal
con un solo comando: Laboratorio/Proyecto_Docker/config Laboratorio/Proyecto_Docker/data
Laboratorio/ Proyecto_Docker/logs

Nivel 2: Manipulacioén de archivos y directorios

4.

Creacion y edicion: Dentro de la carpeta config creada anteriormente, debe crear un archivo vacio
llamado servidor.conf. Agregar la frase “Configuracion inicial del servidor”, usando el comando echo y
redireccionar la salida al archivo.

Copia y movimiento: Copiar el archivo servidor.conf a la carpeta logs y cambiar el nombre a error.
log. Luego, mover el archivo original servidor.conf a la carpeta data.

Visualizacién de contenido: Mostrar las primeras cinco lineas del archivo /etc/passwd. Consulta:
¢para qué sirve este archivo ubicado dentro de uno de los directorios mas importantes del sistema?

Nivel 3: Administracién y busqueda (avanzado)

7.

Busqueda de archivos: Utilice el comando find para localizar todos los archivos que terminen en
.conf dentro del directorio /etc.

Filtrado de datos (Pipes): Ejecutar un comando que liste todos los archivos del ditectorio /bin y que,
mediante el uso de un pzpe (|), filtre solo aquellos que contengan la palabra “net”.

Limpieza del entorno: Eliminar todo el directorio “Laboratorio” y su contenido de forma recursiva
con un solo comando. Precaucion: Asegurese de estar en la ruta correcta antes de ejecutarlo.

Reto final: el diagnéstico del administrador

Imagine que un servicio esta fallando. Se pide investigar los ultimos eventos del sistema:
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CAPITULO IV PAQUETES ESENCIALES EN LINUX

Contenido del capitulo IV

* Introduccion a los paquetes

* Herramientas de red net-tools

* Herramientas de red iproute2

* Editor Midnight commander

* Editor Nano

* Herramienta de monitoreo y analisis de red nmap

* Paquete dnsutils y sus herramientas.

Introduccion a los paquetes
En Linux Ubuntu Server (https://ubuntu.com/download/server), los paquetes son archivos que contienen

todos los elementos necesarios para instalar un programa. Estos elementos incluyen el soffware, asi como
archivos de configuracion, dependencias y serzpts para la instalacion y desinstalacion. Trataremos de clasificar
los mismos para ir instalandolos de manera secuencial y explicando brevemente cada uno de ellos. En el
siguiente capitulo, se instalaran también algunas aplicaciones de soffware gratuitas para Windows, cuya utilidad
se explicara mas adelante y den funcién de la interaccion entre Windows y Linux Ubuntu Server.

Herramientas de red net-tools

Net-tools es un paquete clasico que proporciona una coleccion de herramientas de red que son esenciales para
la configuracién y administracion de redes.

En muchas distribuciones modernas de Linux, net-tools no viene preinstalado debido a la preferencia por
iproute2, sin embargo, a continuacion, procedemos con la instalacién de net-tools y explicaremos algunas de
sus herramientas.

root@svtlinux:~# apt install net-tools d bner

ifconfig: Configura y muestra interfaces de red, es muy utilizado para asignar direcciones IP, habilitar o
deshabilitar interfaces y mas funcionalidades. Ejemplo

root@svtlinux:~# ifconfig J oter

root@svtlinux:~# ifconfig eth0 192.168.1.100 d Eneer

netstat: Este comando presenta conexiones de red, tablas de enrutamiento, estadisticas de interfaz entre otra
informacion. Ejemplo:

root@svrlinux:~# netstat -an d bner

root@svrlinux:~# netstat -r d Eocer

root@svrlinux:~# netstat -tuln d bner
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arp: Este comando muestra y manipula la caché ARP (Address Resolution Protocol), que mapea
direcciones IP a direcciones MAC. Ejemplo

root@svtlinux:~# arp -a L Boer

root@svtlinux:~# arp -d 192.168.1.1 e

hostname: Presenta o establece el nombre de Aost del sistema. Este nombre puede cambiarse editando el
archivo hostname que se encuentra en la ruta /etc/hostname y cambiando al nuevo nombre, luego reiniciamos

. o . D) .
el sistema con el comando “init ¢ para que los cambios surtan efecto.
root@svrlinux:~# hostname - Bacer

root@svrlinux:~# hostname newhostname = gacer

mii-tool: Diagnostica problemas en la interfaz de red, especialmente relacionado con el estado del enlace.
Ejemplo

root@svtlinux:~# mii-tool d Eneer

route: Manipula la tabla de enrutamiento IP, es utilizado para agregar, eliminar o mostrar rutas.
root@svtlinux:~# route add default gw 192.168.1.1  £ucer

root@svtlinux:~# route add -net 192.168.2.0/24 gw 192.168.1.1 d oter

Es recomendable practicar estos comandos en la terminal para ir familiarizandose con ellos, ya que son muy
empleados en la administracion de sistemas Linux. A continuacion, un ejemplo de la salida tipica del comando
route -n:

<] a + cesarg@192.168.0.74:22 - Bitvise xterm - root@svrubnlinux: fhome/cesarg
root@svrubnlinux:/home/cesarg# route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 192.168.0.1 0.0.0.0 UG ensl192

10.1.197.128 0.0.0. 255.255,255,192 U =
10.1.197.131 .9.0. 255,255,255,255 UH calid35b73641cc
10.1.197.132 .9.0. 255,255,255,255 UH calieb738987cd2
.0.0. 255.255.0.90 ] dockere
.0.0. 255.255.255.0 U ensl192
root@svrubnlinux:/home/cesargs

Figura 34. Vista de la tabla de rutas, conexién desde Bitvise xterm

Ahora explicaremos el significado de cada columna en la salida:

Destination: LLa direccién de destino para el enrutamiento.
Gateway: La direccion IP de la puerta de enlace o router a través del cual se enruta el trafico.
Genmask: I.a mascara de red correspondiente a la ruta.
Flags: Indicadores que describen la ruta, como:
U: La ruta esta activa (Up).
G: La ruta es a una puerta de enlace (Gateway).

H: LLa ruta es a un host.
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Metric: El coste de la ruta. Un valor menor indica una ruta preferida.
Ref: El nimero de referencias a la ruta.
Use: El recuento de usos de la ruta.

Iface: La interfaz de red utilizada para la ruta.

Herramienta de red iproute2

Iproute2 en sistemas operativos basados en Linux es una coleccion de utilidades de soffware de red para
administrar y supervisar configuraciones de red y ofrece funcionalidades avanzadas para configurar interfaces
de red, rutas, tuneles, politicas de enrutamiento y mas caracteristicas. Algunas de las herramientas mas comunes

incluidas en iproute2 son ip, tc (Traffic Control), ss (Socket Statistics), arp (Address Resolution Protocol),
entre otras. Estas herramientas son esenciales para poder administrar y diagnosticar redes en sistemas Linux
modernos y que, de alguna manera, relevan a herramientas mas tradicionales como ifconfig, route y netstat.

A continuacion, se presenta algunos ejemplos de estos comandos:
Este comando muestra las interfaces de red:

root@svtlinux:~# ip addr A Bner
Solo muestra interfaces en ejecucion

root@svtlinux:~# ip link show up d e

Permite agregar una direccion IP a una interfaz

root@svtlinux:~# ip addr add 192.168.1.100/24 dev eth0 J Bcer

Este comando presenta la tabla de enrutamiento

root@svtlinux:~# ip route J Bner

Solo muestra conexiones TCP/IP Ipv6

root@svtlinux:~# ip -6 a  Enter

Permite mostrar los puertos de escucha:

root@svtlinux:~# ss -1 L Encer

Editor Midnight Commander

A continuacion, instalaremos una herramienta imprescindible para la gestion de archivos y directorios que
permite borrar, editar, copiar archivos, etc., y puede ser ejecutada desde una terminal Linux. Existen otros

programas similares como el editor “nano” y el editor “vi”’, pero se ha preferido instalar Midnight Commander
debido a su facilidad de manejo y otras funcionalidades que posee frente a otros paquetes similares. Midnight

Commander o simplemente “mc”” puede instalarse en casi todas las distribuciones Linux incluyendo Linux
Ubuntu Server.
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Es un administrador de archivos visual, con licencia publica general GNU vy, por lo tanto, califica como
softwarelibre. La aplicacion se ejecuta en modo texto de pantalla completa con muchas funciones que le permite
copiar, mover y eliminar archivos y arboles de directorios completos, buscar archivos y ejecutar comandos en
el subshell. Se incluyen visor y editor internos. Se basa en interfaces de texto versatiles, como Ncurses o S-Lang,
lo que le permite funcionar en una consola normal, dentro de una terminal X Window, a través de conexiones

SSH y todo tipo de shells remotos (https://midnight-commander.org). Para instalar, ingresamos en la terminal

la siguiente instruccion:

root@svtlinux:~# apt install mc d bner

“

Para lazar la aplicacion desde la terminal ingresamos simplemente “zc”.

root@svtlinux:~# mc d Boer

E] O + i cesarg@192.168.0.74:22 - Bitvise xterm - mc [root@svrubnlinux]:/home/cesarg

Izquierdo Archivo Utilidades Opciones Derecho
<— /home/cesa . @ JEnE/EEsEny —————————————————————————— [M|[p
.n Ver ifi||.n Nombre Tamafio |fecha Modifi
/e ver arcHivo... 3 /.. DIR-ANT|11 jun
/ .cache eJecutar y ver... ! 3 /.cache 4096 jun
/.ssh Edicién 3 /.ssh 4096 jun
.bash_histor| Copiar 2 .bash_history 16 jun
.bash_logout}l| cambiar Permisos... 3 .bash_logout 220 mar
.bashrc crear enlLace... 2 .bashrc 3771 mar
.profile enlace Simbdlico... 3 .profile 807 mar
.sudo_as_adm| enlace simbélico Relativo... 3 .sudo_as_admin_successful 2] jun
ediTar enlace simbdlico
cambiar duefoO...
cAmbiar duefo y permisos...
Chattr
Renombrar/mover. . .
crear Directorio...
Borrar
caMbiar directorio...

seleccionar Grupo...
de-seleccionar grupo...
Invertir la seleccidén

626 / 87G (71%) 62G / 87G (71%)
Consejo: Apunte los directorios y sitios mas usados en «Favoritos»
root@svrubnlinux:/home/cesarg# J| [~]
1 2 3 4 5 6|

Figura 35. Software Midnight Commander, permite la gestién de archivos y directorios.

En la parte inferior tenemos opciones que se ejecutan al presionar la tecla de funcién con el numero
correspondiente. Por ejemplo, la tecla F1 indica la ayuda; F3, modo de solo lectura de un archivo seleccionado;
F4, modo edicién de un archivo previamente seleccionado; la tecla F7, para crear un directorio; F8, eliminar
el archivo seleccionado; F10, salir del programa y volver a la terminal. Si nos fijamos en la parte superior y
usando las teclas de direccion, se puede seleccionar el simbolo de slsh seguido de dos puntos /..

esto es para regresar al directorio anterior. Por otro lado, recordemos que para movilizarnos a diferentes
directorios desde la terminal usamos el comando cd ..

La tecla F9 resalta las opciones de menu en la parte superior del programa; en esta parte se puede presionar la
tecla ESC para salir del menud de opciones. Se puede apreciar que el programa maneja dos paneles, izquierdo
y derecho, por cuanto se puede seleccionar el panel presionando la tecla TAB.

Cuando se presente un mensaje de seleccion de editores, escoja la opcion 3 o mcedit, que corresponde al
editor “mc”’.
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lect-editor ',

Figura 36. Ventana de mensaje para seleccionar un editor por default

Editor Nano

Uno de los editores mas utilizados en Linux es Nano, un editor de texto ligero y facil de usar que se ejecuta
en la linea de comandos, es decir, desde una terminal de sistemas Unix y/o Linux. Esta disefiado para ser
intuitivo y accesible, especialmente para usuarios que no estan familiarizados con otros editores de texto mas
complejos como Vim o Emacs. Ademas, viene instalado por defecto en la mayoria de las distribuciones.

Los comandos basicos en nano generalmente estan precedidos por la tecla Ctrl, por ejemplo: Ctrl + X para
salir del editor, Ctrl + O para escribir el archivo, Ctrl + W para buscar texto, etc. La desventaja es que
comparado con editores mas avanzados como vim, una mejora del clasico editor de Unix vi o el editor de mc,
Nano tiene menos funcionalidades y caracteristicas. Pero si no quieres complicaciones en cuanto a tareas de
edicion de texto y rapidas, Nano es una muy buena opcion.

Lo podemos ejecutar directamente desde una terminal ingresando el comando nano, seguido del nombre de
archivo que queremos editar.

root@svrlinux:~# nano nombre_archivo L Bocer

GNU nano 7.2 texto. tut
ELCOME

Undao
md Redo

Figura 37. Pantalla principal del editor nano 7.2 en Linux Ubuntu
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Herramienta de monitoreo y analisis de red nmap

Uno de los paquetes indispensables para la administracion de servicios es nmap, una de las mejores herramientas

de escaneo de puertos y descubtimiento de hosts que existe actualmente. Nmap (Network Mapper) nos
permitira obtener informacién sobre nuestro propio servidor o equipos de nuestra red, y es capaz de verificar
qué puertos estan abiertos y también qué hosts estan levantados. La forma simple para escanear los puertos de
nuestro propio servidor es ejecutar el comando nmap localhost. Previamente, procedemos con la instalacion
de nmap.

root@svrlinux:~# apt install nmap A Bner

root@svtlinux:~# nmap localhost J oter

Como se indica en la siguiente captura de pantalla, se puede visualizar el estado de los puertos si se encuentran
abiertos y a qué servicio pertenecen. Localhost (127.0.0.1) hace referencia al mismo ordenador, pero en lugar
de localhost también puede utilizarse una direccion IP o nombre de dominio que pertenezca a un ordenador
dentro de la red LAN o de Internet, por ejemplo:

root@svrlinux:~# nmap 192.168.0.10 4 acer
J

root@svtlinux:~# nmap google.com = Enter

E Q + cesarg@192.168.0.74:22 - Bitvise xterm - root@svrubnlinux: /home/cesarg
root@svrubnlinux:/home/cesarg# nmap localhost
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-06-26 20:31 UTC
Nmap scan report for localhost (127.0.9.1)
Host is up (@.000013s latency).
Not shown: 996 closed tcp ports (reset)
STATE SERVICE
open ftp
open ssh
http
unknown

Nmap done: 1 IP address (1 host up) scanned in ©.1@ seconds
root@svrubnlinux: /home/cesarg#

Figura 38. Salida del comando nmap localhost para indicar el estado abierto o cerrado de los servicios

Nmap es muy popular entre administradores de redes y profesionales de la seguridad informatica debido a su
versatilidad y potencia, es una herramienta de c6digo abierto y gratuita para la exploracion de redes y auditorfa
de seguridad. A continuacion, se destacan algunos ejemplos:

Permite escanear una red completa:

root@svrlinux:~# nmap 192.168.1.0/24 4 Eacer

Permite escanear puertos especificos por ejemplo escanear el puerto 80 en la IP 192.168.1.1:

root@svtlinux:~# nmap -p 80 192.168.1.1 < Encer

Permite utilizar scripts NSE para deteccion de vulnerabilidades:

root@svtlinux:~# nmap ——script=<nombre_del_script> <gateway_ip> L Eocer
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Por ejemplo, para ejecutar el script de deteccion de vulnerabilidades HTTP

root@svtlinux:~# nmap ——script=http-vuln* <gateway_ip> J enter

Paquete dnsutils y sus herramientas

El paquete dnsutils incluye varias herramientas utiles para la gestiéon y consulta de servicios DNS. Estas
herramientas son esenciales para la administracién de sistemas y redes, especialmente en contextos donde la
resolucion de nombres es necesaria. A continuacion, se presentan las herramientas incluidas en dnsutils:

nslookup: Herramienta de linea de comandos utilizada para consultar servidores DNS y obtener informacion
sobre registros DNS.

dig (Domain Information Groper): Proporciona consultas de DNS mas avanzadas. Es preferido por muchos
administradores de sistemas debido a su capacidad para mostrar informacion detallada sobre los registros
DNS.

host: Es una herramienta simple para realizar consultas DNS, pero ideal para consultas rapidas y basicas. Se
utiliza para convertir nombres de dominio a direcciones IP y viceversa.

Para instalar el paquete, ingresamos los siguientes comandos:
root@svtlinux:~#apt update d Bner

d

root@svrlinux:~#apt install dsnutils

Enter

Por ejemplo, si quiere conocer la direccion IP de “google.com” o cualquier otro servidor, podemos utilizar
nslookup google.com

J

root@svtlinux:~#nslookup google.com = Enter

Server: 127.0.0.53
Address: 127.0.0.53#53

Non-authoritative answer:
Name: google.com
Address: 192.178.50.78
Name: google.com

Address: 2607:£8b0:4008:802::200¢

O podemos realizar una consulta inversa, es decir, de IP a dominio y obtener el nombre de dominio asociado
a dicha direccion IP, y la ejecutariamos de la siguiente manera:

root@svtlinux:~#nslookup 8.8.8.8 A bner
8.8.8.8.in-addr.arpa name = dns.google.

Authoritative answers can be found from:
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Para realizar consultas DNS mas avanzadas y obtener informacion detallada sobre los registros DNS podemos
utilizar el comando dig, por ejemplo:

root@svtlinux:~#dig google.com J Bnter

; <<>> DiG 9.18.28-0ubuntu0.24.04.1-Ubuntu <<>> google.com

;; global options: +cmd

;; Got answer:

5, ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 8511

;; flags: qr td ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1
;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 65494

;3 QUESTION SECTION:

;google.com. IN A
;3 ANSWER SECTION:
google.com. 280 IN A 142.250.217.174

;> Query time: 2 msec

;; SERVER: 127.0.0.53#53(127.0.0.53) (UDP)
;; WHEN: Wed Feb 26 15:53:00 UTC 2025

;s MSG SIZE revd: 55

La salida de dig incluye vatias secciones, como la seccién de pregunta (QUESTION), que muestra la consulta
realizada en este caso de google; la seccion de respuesta (ANSWER), que contiene los registros DNS
encontrados como las direcciones IP asociadas a google.com; y la seccion de autoridad (AUTHORITY), que
muestra los servidores DNS autoritativos para el dominio.

También es interesante como dig puede ser utilizado para consultar otros tipos de registros DNS, como
registros MX (para servidores de correo), registros TXT (para informacion de texto), o registros CNAME
(para alias de dominio). Esto se hace afiadiendo el tipo de registro al comando, por ejemplo, dig google.
com MX.

Ademis, dig permite especificar el servidor DNS que se utilizard para la consulta, lo cual es ttil para probar

diferentes configuraciones o resolver problemas de DNS. Por ejemplo, puede usar dig (@8.8.8.8 google.com
para realizar la consulta usando el servidor DNS de Google.

Ahora, pruebe a ejecutar el siguiente comando, revisa e interpreta la salida.

root@svtlinux:~#dig gmail.com MX d Eter

Cuando ejecutamos el comando host google.com se realiza una consulta DNS y obtener las direcciones IP
asociadas con el dominio google.com. Por defecto, host consulta el registro A, que contiene las direcciones
IPv4. También puede mostrar otros tipos de registros DNS, como registros MX (para servidores de correo)
o registros TXT (para informacion de texto).

root@svtlinux:/home/cesarg# host google.com
google.com has address 192.178.50.78
google.com has IPv6 address 2607:8b0:4008:80a::200e
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google.com mail is handled by 10 smtp.google.com.

root@svtlinux:/home/cesarg#

root@svtlinux:/home/cesarg# host gmail.com

gmail.com has address 142.250.217.229

gmail.com has IPv6 address 2607:£8b0:4008:814::2005
gmail.com mail is handled by 20 alt2.gmail-smtp-in.l.google.com.
gmail.com mail is handled by 5 gmail-smtp-in.l.google.com.
gmail.com mail is handled by 40 alt4.gmail-smtp-in.l.google.com.
gmail.com mail is handled by 10 altl.gmail-smtp-in.l.google.com.
gmail.com mail is handled by 30 alt3.gmail-smtp-in.l.google.com.

root@svtlinux:/home/cesargt

CAPITULO V SOFTWARE CLIENTE EN WINDOWS

Contenido del capitulo V

* Introduccion al soffware cliente en Windows
*  Filezilla Client

*  Free Port Scanner

*  Bitvise SSH Client

*  MySQL Workbench 8.0 CE

* Arquitectura cliente servidor

Introduccion al soffware cliente en Windows

El propdsito de este capitulo basicamente es explicar la instalacién y una breve descripcion del soffware cliente
en Windows. En los siguientes capitulos se expondra la interaccion que se puede tener entre este soffware
cliente contra algunos de los servicios en Linux Ubuntu Server.

El software que se utiliza en Windows tiene un tipo de licencia freeware, es decir, se puede descargar de su sitio
web oficial e instalarlo sin el inconveniente de la licencia y las limitaciones que otras licencias tienen respecto al
software como por ejemplo la duracion, la funcionalidad, etc. pero también utilizaremos soffware para Windows
con licencia GNU General Public License (GPL) como es el caso de Filezilla Client.

Con base en la experiencia, puedo decir que las aplicaciones cliente en Windows tienen una mejor estilizacion
y prestacion frente a aplicaciones similares cliente en Linux en entornos graficos como GNU o KDE, pero,
curiosamente, cuando hablamos de servicios en Linux, si se los instala, configura y maneja correctamente,
estos superan con creces a los mismos servicios que operan en sistemas Windows en cuanto a seguridad y
funcionalidad. Por ejemplo, precisamente por este motivo hemos titulado a este libro “Servicios en Linux
Ubuntu Server con clientes en Windows”, para aprovechar estas mejores caracteristicas.
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También debe saber que, en general, las aplicaciones de pago o con licencia en Windows suelen ser mejores
frente a aplicaciones cliente Windows con licencias gratuitas o freeware, aunque esto puede parecer subjetivo
pues depende también de la utilidad que se le quiera dar al programa.

En Windows, existen varios tipos de soffware cliente que se utilizan para interactuar con servidores, gestionar
bases de datos, desarrollar aplicaciones y mas. Por ejemplo, existen clientes de correo electréonico como
Mozilla Thuderbird o Microsoft Outlook; clientes FTP (File Transfer Protocol) como FileZilla y WinSCP;
clientes SSH (Secure Shell) como por ejemplo PuTTY o Bitvise SSH Client; clientes de bases de datos como
MySQL Workbench y SQL Server Management Studio (SSMS), clientes de navegacion web como por
ejemplo Firefox Developer Edition o Microsoft Edge; clientes de almacenamiento en la nube como Google
Drive y Dropbox; clientes VPN (17rtual Private Network) como por ejemplo OpenVPN; clientes de control
remoto como AnyDesk y TeamViewer; y clientes para administraciéon de servidores web como, por ejemplo,
phpMyAdmin o HeidiSQL. En este capitulo se instalara soffware cliente en Windows que, en la practica, sobre
todo en administracion de sistemas, puede resultar de mucha utilidad.

Filezilla Client

Filezilla es una aplicacion para conexiones FTP (File Transfer Protocol) opensource que dispone tanto de un cliente
como de un servidor; existen versiones para Linux y para Windows. Ademas, soporta los protocolos FTP,
SFTP y FTP sobre SSL/TLS. Para mas informacién, usted puede consultar el tutorial en espafiol en el sitio
web oficial (https://wiki.filezilla-project.org/FileZilla Client Tutorial (es) ). Es decir, F'TP es un protocolo
estandar utilizado para transferir archivos entre un cliente y un servidor en una red, como Internet. Existen
una gran variedad de clientes FTP, desde aplicaciones graficas con interfaces amigables, hasta herramientas
de linea de comandos que son mas adecuadas para usuarios avanzados. Es muy comun su utilizacién para
administrar o gestionar sitios web o también en entornos empresariales donde se necesita compartir grandes
volumenes de datos desde diferentes sitios.

LLa ultima version estable de Filezilla Client es la 3.67.0, que puede obtenerse también del sitio web oficial de
manera gratuita para Windows. Usted puede descargar el programa directamente desde el siguiente enlace:

El proceso de instalacion simplemente consiste en ejecutar el archivo .exe descargado previamente, y seguir las
instrucciones, presionamos el boton “I Agree”, seleccionamos la opcion que dice: “Aunyone who uses this computer
(all users)” es decir cualquier persona que utilice este equipo (todos los usuarios). Dejamos seleccionados los
componentes que vienen por defecto, seleccionamos un folder de destino, por ejemplo: C:\Program Files\
FileZilla FTP Client\ y damos clic en el botén de Instalar. Una vez instalado y ejecutado el programa, se
obtendra la siguiente ventana. Debe saber que también existen otros clientes como gF'TP, WinSCP, Cyberduck,
pero hemos seleccionado Filezilla por ser uno de los mas utilizados.

La idea mas adelante es instalar y configurar el servidor FTP en Linux, particularmente
vsftpd y a traves del cliente Filezilla en Windows realizar la conexion al servidor, esto
nos permitira realizar transferencias de archivos y directorios en Linux hacia Windows
o viceversa.
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Figura 39. Ventana principal del Cliente de Filezilla, un soffware para conectarse a un servidor FTP

Free Port Scanner

Es un programa gratuito para Windows que puede escanear puertos en maquinas locales o remotas de
manera eficiente y realizar escaneos en rangos de puertos predefinidos; de esta manera, se puede verificar la
disponibilidad de los mismos, el sitio web oficial es http://www.nsauditor.com . Cabe mencionar que existen
disponibles en Internet otras herramientas que cumplen el mismo o similar propdsito, asi por ejemplo nmap
para Linux, Windows y Mac OS ( https://nmap.org ), y Angry IP Scanner para Linux, Windows y Mac OS

(https://angryip.org).

Free Port Scanner utiliza paquetes TCP para determinar: Josts disponibles y puertos abiertos, servicios
asociados con el puerto y otras caracteristicas importantes. L.a herramienta esta diseflada con una interfaz
facil de utilizar y su licencia es freeware, lo que quiere decir que es un soffware que se ofrece sin costo, pero que
mantiene ciertas restricciones impuestas por el autor, diferenciandose asi del soffware libre que promueve la
libre modificacién y distribucion del coédigo fuente.

Free Port Scanner puede descargarse directamente de su sitio web oficial desde el siguiente enlace:
http://www.nsauditor.com/freeware/downloads/FreePortScanner.exe

El proceso de instalacion en Windows es relativamente facil: solo ejecutamos el archivo descargado y al dar
clic en el mismo se presentara la ventana que se indica en la figura 7. Como puede apreciarse, tiene de forma
basica dos campos, uno para ingresar la direcciéon IP del ordenador que quiero escanear, independientemente
del sistema operativo, y, en el otro campo, los numeros de puertos TCP que quiero verificar separados por
una coma. Para ejecutar el proceso de escaneo presionamos el boton de Scan, en la misma ventana mas abajo

puede observarse el estado del puerto Open (abierts) o Close (cerrads) con un nombre y una descripcion mas
detallada.
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Figura 40. Ventana principal de freeportscanner, un programa para escanear puertos

En el ejemplo pueden verse los puertos 21, 22, 80, y 3306 correspondientes a ftp, ssh, http y mysql
respectivamente. Esto indica que el servidor u ordenador con direccion IP 192.168.0.74 tiene disponibles los
servicios precisamente con los puertos que se encuentran abiertos 21, 22 y 80 y no disponible el servicio de
base de datos mysql puerto 3306. Mas adelante ejemplificaremos el uso de esta potente herramienta, pero en
general nos permitira conocer si tenemos o no acceso a los servicios que estén ejecutandose en el Servidor de
Linux Ubuntu.

Bitvise SSH Client

El siguiente programa por instalar es Bitvise SSH Client version 9.33. Este es un potente cliente de reenvio de
puertos SSH2 con muchas caracteristicas, que incluyen: tunelizacion dinamica a través de un proxy integrado
que admite los protocolos de tunelizacion de proxy SOCKS4, SOCKS4A, SOCKS5 y HTTP CONNECT

https://www.bitvise.com)

Este software puede descargarse directamente desde el sitio web oficial, haciendo clic en el siguiente link: (
https://www.bitvise.com/ssh-client-download )

Bitvise SSH Client se puede utilizar de forma libre, pero no existe una licencia gratuita para el Servidor SSH
Bitvise. Cabe recalcar que una licencia adquirida para Bitvise SSH Server no implica una licencia para otro
software ofrecido en bitvise.com.

Conocido este particular, en este apartado no vamos a instalar el servidor SSH Bitvise en Windows una debido
a su licencia de pago y la otra porque el servidor SSH lo instalaremos en Linux Ubuntu Server mediante el
paquete de openssh-server. Este proceso lo explicaremos en un capitulo mas adelante.
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&S cesarg@192.168.10.129:22 - Bitvise SSH Client

Window behavior

Default profile
Login  Options Terminal RDP SFTP Services €25 S2C  SSH Notes About*
J Server Authentication
Savelpiiileias Host  192.168.10.129 Username  cesarg
= port 22 [C)Enable obfuscation Initial method  password v
- —
Bitvise SS5H Server Obfuscation keyword 8 store encrypted password in profile
Control Panel
Password ssaeee
Kerberos —_———
a PN [ JEnable password over kbdi fallback
Nevcvnirgrelnal [C) GSS/Kerberos key exchange Elevation Default e
Request delegation
== gssapi-keyex authentication
New SFTP
pincow Proxy settings Host key manager Client key manager Help
B 13:51:11.694 Optional update available.
New Remote 13:51:11.729 Loading default profile.
Desktop 13:51:13.039 Started a new SSH connection.

13:51:13.041 Connecting to SSH server 192.168.10.129:22.
13:51:13.046 Connection established.
13:51:13.046 Server version: S5H-2.0-OpenSSH_9.6p1 Ubuntu-3ubuntu13.4

13:51:13.046 First key exchange started. Cryptographic provider: Windows CNG (x86) with
additions

i)13:51:13.051 Received host key from the server. Algorithm: RSA/sha2-512, size: 3072 bits,
SHA-256 fingerprint: hPSiJF8VjDmexzal2we9CwilgleTkFSEIUNMQALDRSE.
i13:51:14.574 First key exchange completed using Curve25519 (strict). Connection encryption and
integrity: chacha20-poly1305, compression: none.
13:51:14.574 Attempting password authentication.
13:51:14.574 Authentication completed. I
13:51:30.218 Copying log to clipboard succeeded.

Log out Exit

Figura 41. Bitvise SSH Client, un cliente para conectarse a un servidor SSH

Para establecer una conexion con el servidor, como puede apreciarse en la ventana de Bitvise SSH Client, se
ingresa la direccion IP del servidor remoto en el campo que dice “Host”, que en el ejemplo es 192.168.10.129.
A continuacion, se ingresa el nimero de puerto 22, enseguida el nombre de usuario en el campo “Username”,
y finalmente debemos seleccionar password en el campo “Initial method”. Mas abajo se indica una serie de
mensajes que informan sobre el proceso de establecimiento de la conexién SSH seguro contra el servidor. A
continuacion, se detalla el flujo de eventos:

* El cliente SSH recibe la clave publica del servidor.

* La clave se autentica utilizando SHA-256.

* El primer intercambio de claves se realiza con el algoritmo Curve25519.

* La conexion se cifra y asegura utilizando el algoritmo chacha20-poly1305.
* Seintenta la autenticacion por contrasefia.

* La autenticacion se completa con éxito.

Una vez iniciada la sesion se habilitaran algunas opciones, como iconos en la parte izquierda de la ventana.
Basicamente nos interesan dos de ellas, las cuales son:

New terminal console y New SFTP window

La primera es para ingresar a un modo terminal. En nuestro caso, basicamente funciona como una terminal
de Linux, donde se pueden ejecutar los diferentes comandos Linux. La segunda opcion se ingresa a una
ventana tipo explorador de archivos con dos paneles: el izquierdo es del sistema de archivos local (Windows)
y el derecho es del sistema de archivos remoto (Linux).
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MySQL Workbench 8.0 CE

MySQL Workbench 8.0 CE para Windows también es compatible con macOS y Linux, y la instalacion es
bastante sencilla con asistentes de instalacion guiada. MySQL Workbench 8.0 CE es una herramienta cliente
visual de disefio para modelado, desarrollo, administracion y mantenimiento de bases de datos MySQL. Esta
aplicacion proporciona una interfaz grafica para trabajar con bases de datos MySQL, lo que facilita a los
desarrolladores y administradores de bases de datos realizar tareas complejas con mayor eficiencia.

Permite modelar diagramas de entidad-relacion para bases de datos MySQL. Puede emplearse para disefiar un
esquema de base de datos nueva, documentar una ya existente o realizar una migracion compleja. La aplicacion
puede presentar una representacion visual de las tablas, vistas, procedimientos almacenados y claves foraneas
de la base de datos. Ademas, es capaz de sincronizar el modelo en desarrollo con la base de datos real. MySQL
Workbench también puede generar seripts necesarios para crear una base de datos que se haya dibujado en el
esquema. Permite realizar migraciones con versiones anteriores de MySQL y, ademas, el programa cuenta
con soporte para migracion de Microsoft SQL Server, Microsoft Access, Sybase ASE o PostreSQL. MySQL
Workbench 8.0 CE. También puede descargarse libremente desde el sitio web oficial ( https://dev.mysql.com

downloads/workbench/ )
Caracteristicas principales
*  Modelado de datos
* Desarrollo SQL
* Administracién de servidores
* Migracion de datos
* Visualizacion y analisis

* Generacion de reportes

T\ MySQL Workbench

“

File Edit View Database Tools Scripting Help

Welcome to MySQL Workbench

MySQL Workbench is the official graphical user interface (GUI) tool for MySQL. It allows you to design,

create and browse your database schemas, work with database objects and insert data as well as
design and run SQL queries to work with stored data. You can also migrate schemas and data from other

database vendors to your MySQL database.

Browse Documentation > Read the Blog > Discuss on the Forums

MySQL Connections ®® Q Filter connections
Base de Datos Mysq| | | CONEXION A UBUNTU MYSQL = CONEXION BDD ROOT
root | A cesarg root
127.0.0.1:3306 | %3%192.168.10.128:3306 192.168.10.128:3306

Figura 42. MySQL Workbench 8.0 CE es una herramienta para la gestién de bases de datos MySQL.

MySQL Workbench es uno de los primeros productos de la familia MySQL en ofrecer dos versiones distintas:
una de cédigo abierto y una version comercial. La “Community Edition” es un producto completamente
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funcional sin limitaciones. Como base para todas las demas ediciones, se beneficiara de todos los desarrollos
futuros. La version comercial, “Standard Edition”, amplia la Community Edition con varios médulos y
complementos adicionales.

Arquitectura cliente-servidor

La arquitectura cliente-servidor es el modelo de disefio de software en el que las tareas se reparten entre
los proveedores de recursos o servicios, llamados servidores, y los demandantes, llamados clientes. En el
contexto de este capitulo, nuestro servidor es Linux Ubuntu Server y los clientes son las herramientas de
Windows que repasamos anteriormente.

=

Clientes

Internet

Clientes / \D
AR

Servidor Linux
Ubuntu Server

- .

Figura 43. Arquitectura Cliente-Servidor

Componentes importantes:

1. El cliente (Windows): Es el proceso que inicia la comunicacion. Solicita datos o acciones a través de
una interfaz (como Bitvise o MySQL Workbench).

2. El servidor (Ubuntu): Es el proceso que espera pasivamente las solicitudes. Procesa la peticion,
valida los permisos y devuelve una respuesta.

3. Lared (protocolo): El lenguaje comin que ambos hablan (SSH, FTP, MySQL/TCP).

Nota técnica: En este modelo, el servidor es “centralizado” y puede atender a multiples clientes
simultaneamente, lo que permite que varios administradores trabajen sobre el mismo servidor Ubuntu desde
diferentes estaciones Windows.

Seguridad en conexiones remotas

Administrar un servidor de forma remota involucra abrir “puertas” (puertos) al mundo. Si estas puertas no
estan protegidas, el servidor sera vulnerable a ataques de fuerza bruta o interceptacion de datos.
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1. Cifrado de extremo a extremo

Toda conexion entre un cliente Windows y un servidor Linux debe estar cifrada, para esto normalmente se
utilizan los siguientes protocolos:

* Protocolos seguros: SSH (puerto 22) y SFTP (puerto 22) cifran tanto el usuario/contrasefia como
los datos transmitidos.

* Protocolos inseguros: Evitan el uso de Telnet o FTP clasico, ya que envian la informacion en texto
plano, permitiendo que un atacante en la misma red “lea” tus credenciales.

2. Autenticacion por llaves publicas (SSH Keys)
En lugar de usar contrasefias tradicionales, la seguridad profesional utiliza un par de llaves:
* Llave privada: Se queda en su cliente Windows (Bitvise).

* Llave publica: Se instala en el servidor Ubuntu. Esto elimina el riesgo de ataques de diccionario, ya
que sin el archivo fisico de la llave privada, es imposible entrar al sistema.

3. El concepto de “puertos” y firewalls
La seguridad requiere cerrar todo lo que no se usa.

* Free Port Scanner: Esta herramienta nos permite auditar nuestro propio servidor para asegurar que
solo los puertos necesarios (como el 22 para SSH o el 3306 para MySQL) estén abiertos.

* Principio de menor privilegio: Si solamente se administra el servidor, se puede configurar el
firewall del servidor (UFW) para que solo acepte conexiones desde la direccion IP especifica de su red
Windows.
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CAPITULO VI INSTALACION Y CONFIGURACION DE MYSQL

Contenido del capitulo VI

* Introducciéon a MySQL

* Caracteristicas de MySQL

* Instalar y administrar el proceso de MySQL

* Bases de datos por defecto

* Ajuste de autenticacion y privilegios de usuario
* Tomar precauciones de seguridad

* Permitiendo conexiones remotas

* Comandos esenciales de MySQL

Introduccion a MySQL

MySQL es un sistema de gestion de bases de datos relacional (RDBMS) de c6digo abierto. Fue desarrollado
originalmente por MySQL AB y es actualmente propiedad de Oracle Corporation. MySQL se utiliza para
almacenar y gestionar grandes volimenes de datos, y es conocido por su velocidad, confiabilidad y facilidad de
uso. Cuando nos referimos al término SQL y MySQL debemos diferenciar dos cosas: la primera es que SQL
se refiere a un lenguaje universal de consulta de bases de datos, mientras que MySQL se refiere a un sistema
de gestion de bases de datos especifico que utiliza SQL para interactuar con la base de datos. Percibir esta
diferencia es basico para aquellos que trabajan con bases de datos y desean utilizar MySQL como su sistema
preferido. SQL es un acréonimo en inglés para Structured Query Language. Un lenguaje de consulta estructurado
es una forma de lenguaje de programacion que permite gestionar y manejar datos de una base de datos tiene
la capacidad de realizar cdlenlos avanzados como el dlgebra y es utilizado por la mayoria de las empresas para
almacenan datos en una base de datos. Por ejemplo, una consulta sencilla serfa:

mysql> USE MIBASE;
mysql> SELECT *from table;

Donde “MIBASE” es el nombre de la base de datos y “zable” es el nombre de la tabla, para el ejemplo la
instruccion “SELECT” desplegara un listado del contenido de la tabla. L.a base de datos MySQL se utiliza
en un sinnumero de aplicaciones como por ejemplo para sitios web como los creados mediante gestores
de contenido (CMS), asi tenemos Wordpress y Joomla, entre otros; para sistemas de gestion de aprendizaje
(LMS) usados para crear, alojar y compartir e-learning como es el caso de Moodle, Dokeos entre otros y que
basicamente son sitios web que utilizan bases de datos como es MySQL. También se utiliza en sistemas de
gestion de recursos empresariales (ERP) y sistemas de gestion de relaciones con el cliente (CRM), para analisis
de datos permitiendo consultas complejas y analisis en tiempo real.

Mysql puede ejecutarse bajo cualquier plataforma incluyendo Linux, Windows y Mac. De hecho, es compatible
con mas plataformas que SQL Server una base de datos de Microsoft. Otra facilidad que tiene MySQL es que
permite conexiones remotas, asi podemos utilizar el cliente MySQL Workbench en Windows y conectarnos
a un servidor Mysql en Linux. Existen varias opciones para gestionar Mysql entre las cuales puedo destacar a
phpMyAdmin, que es una aplicacion web desarrollada con php y permite administrar la base de datos, por
ejemplo, crear tablas: en cada tabla puede crear y modificar campos, lanzar sentencias SQL, etc. Otra forma
de gestionar es mediante el uso de un OBDC, del inglés Open DataBase Connectivity. El objetivo de ODBC es
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hacer posible el acceder a cualquier dato desde cualquier aplicacién, sin importar qué sistema de gestion de
bases de datos almacene los datos.

Caracteristicas de MySQL

* Libre: MySQL es un software de c6digo abierto y multiplataforma.
* Escalabilidad: Es escalable debido a que puede adaptarse a diferentes aplicaciones.

* Seguro: En cuanto a seguridad, proporciona opciones de autenticacion y cifrado de datos para
garantizar la seguridad.

* Compatible: MySQL es compatible con numerosos lenguajes de programacion y herramientas de
desarrollo.

* Rendimiento: Ofrece una recuperacion de datos rapida y eficiente, ideal para aplicaciones de alto
rendimiento.

* TFlexible: Puede ser personalizado y configurado para adaptarse a las necesidades especificas de una
aplicacion.

Instalar y administrar el proceso de MySQL
Para instalar mysql server simplemente ejecutamos en la terminal el siguiente comando:

root@svrlinux:~# apt install mysql-server d bner

Enseguida se puede verificar que el servicio MySQL esta en ejecuciéon o funcionando correctamente. Al
ejecutar este comando, el sistema mostrara informacion sobre si el servicio MySQL esta activo, inactivo,
detenido o si ha encontrado algun error con el siguiente comando:

root@svrlinux:~# service mysql status L Bner

Entonces se desplegara la siguiente informacion

CGroup

jul 18 17:19:

Figura 44. Estado activo (en ejecucion) del servicio de MySQL

Concretamente, esto nos indica que el servicio esta en ejecucion y esta funcionando de forma correcta. En
sistemas mas recientes, basados en systemd, como las distribuciones modernas de Ubuntu, se puede usar
systemctl en lugar de service y obtendremos el mismo resultado, por cuanto de aqui en adelante ocuparemos
este comando. Por ejemplo:

root@svrlinux:~# systemctl status mysql L Eneer
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Systemd es un sistema de inicio y gestor de servicios para Linux, disefiado para proporcionar una gestion mas
eficiente y completa de los servicios del sistema. Es una parte fundamental de muchas distribuciones Linux
modernas, reemplazando a los sistemas de inicio mas antiguos como System V, init y Upstart. Systemd se ha
convertido en el estandar de facto en muchas distribuciones Linux debido a sus caracteristicas avanzadas y
la mejora en el rendimiento y la gestion del sistema. La instruccién de manera general es como se indica a
continuacion:

Principales comandos de gestion del servicio de mysql

root@linux:~# systemctl [start|stop|restart|reload |status] [nombre del servicio)

Iniciar el servicio de mysql:

root@svtlinux:~# systemctl start mysql d Eocer

Detener el servicio de mysql:

root@svtlinux:~# systemectl stop mysql  Eoter

Reiniciar el servicio de mysql:

root@svtlinux:~# systemctl restart mysql  Enter

Recargar la configuracién del servicio de mysql sin detenerlo:

root@svtlinux:~# systemctl reload mysql  Eoter

Mostrar el estado del servicio de mysql:

root@svtlinux:~# systemctl status mysql J e

Otros ejemplos de comandos de gestion del servicio de mysqgl

root@linux:~# systemctl [enable|disable|is-active |is-enabled] [nombre del servicio)

Habilita un servicio para que se inicie automaticamente al arrancar el sistema:

root@svtlinux:~# systemctl enable mysql J e

Deshabilita un servicio para que no se inicie automaticamente al arrancar el sistema:

root@svtlinux:~# systemctl disable mysql d pner

Verifica si un servicio esta activo:

root@svrlinux:~# systemctl is-active mysql L Eater

Verifica si un servicio esta habilitado para iniciarse al arrancar:

root@svrlinux:~# systemctl is-enabled mysql  Enter
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Conocer estos comandos previamente nos permitira realizar un seguimiento a nuestro servicio en cuanto
vayamos a realizar las configuraciones del servidor de MySQL y no tener inconvenientes. También podemos
acceder a una documentacion oficial de MySQL en (https://dev.mysgl.com/doc/) donde encontraremos
una manual de referencia, todos los productos de MySQL Enterprise, un manual de referencia de MySQL
Workbench. También encontraremos informacion sobre MySQL InnoDB Cluster, una tecnologia que permite
el dlustering de bases de datos en memoria en un ambiente de no comparticién y acceso a conectores y APIs
de MySQL, que son los controladores y bibliotecas que se utilizan para conectar aplicaciones en diferentes
lenguajes de programacion a los servidores de bases de datos MySQL..

Tal como viene mysql-server luego de la instalacion, el mismo no posee una configuracion segura, podemos
comprobarlo porque tenemos acceso libre a la base de datos sin necesidad de una contrasefia, solamente con
ingresar el siguiente comando, donde -u es un parametro que especifica un usuario y root es el nombre de
usuario administrador.

root@svtlinux:~# mysql -u root J e

La salida para este comando es la que se muestra en la siguiente ventana. Se puede apreciar que la version de
MySQL server es la 8.0.37 y, mas abajo, las bases de datos que se instalan por defecto.

También se podria ingresar desde una terminal directamente a la base de datos utilizando simplemente el
comando:

root@svtlinux:~# mysql L Eoer

d with ;5 or g
our My
untue.24.e4.1 (Ubuntu)

Oracle andsor its a

owners.

Type ‘help;' or 's\h' for help. Type '“c' to clear the current input statement.

mysgl> show

Figura 45. Entrada a la base de datos Mysql con el usuario roof, presentacion de las bases de datos por defecto

Bases de datos por defecto

Puede observarse que MySQL trae instalado por defecto cuatro bases de datos, las cuales se describe
brevemente a continuacion:

1. Information_schema: Es un esquema que contiene informacion sobre todas las bases de datos que
el servidor MySQL maneja. Es como un catalogo de metadatos.

2. Mysql: Este esquema contiene las tablas que el servidor MySQL usa para gestionar cuentas de
usuario, privilegios, y la configuracion general del servidor.

3. Performance_schema: Es un esquema diseflado para recolectar informaciéon de desempeno y
monitoreo del servidor MySQL.

4. Sys: Es un esquema que proporciona una vista amigable y simplificada de las métricas y estadisticas
presentes en performance_schenma.
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Ajuste de autenticacion y privilegios de usuario

Puede usted notar que el usuario 7007 no esta configurado para autenticarse con una contrasefia al conectarse
al atew de MySQL, sino que se ingresa directamente a la cuenta. Para los sistemas Ubuntu que estén usando
MySQL 8.0.37 o superior, el usuario roorde MySQL esta configurado de forma predeterminada para autenticarse
usando el plugin auth_socket en vez de una contrasefia. En muchos casos, esto permite que la seguridad y
usabilidad sea mayor pero también puede complicar las cosas cuando deba permitir que un programa externo
tal como phpMyAdmin tenga acceso al usuario. Usted puede verificarlo con el siguiente comando, primero
seleccionamos la base de datos mysql:

mysql> use mysql L Eoer
mysql> select user, host, plugin from mysql.user; L Encer

Debera cambiar el método de autenticacion de auth_socket a mysql_native_password para usar una
contrasena y poder conectarse a MySQL como roof mediante una clave. Observe en la siguiente imagen la
consulta respectiva.

n from mysql.user;
_____ +-

Figura 46. Consulta a la tabla mysql.user, auth_socket

Mencionado lo anterior, a continuacion ejecutamos el siguiente comando de MySQL.

mysql> ALTER USER ‘toot’@’localhost” IDENTIFIED WITH mysql_native_password BY ‘[contrasefia]’;

* ALTER USER: Este comando se utiliza para modificar las propiedades de un usuario existente en
MySQL.

*  ‘root’@’localhost’ Especifica el usuario 700’ que se conecta desde “Yocalhost’. Si quisiera modificar
un usuario diferente o un usuario que se conecta desde una direccién IP especifica, estos valores
cambiarfan.

e IDENTIFIED WITH mysql_native_password: Esto indica que el usuario debe autenticarse
utilizando el método mysql_native_password. Este método es uno de los mecanismos de
autenticacion de MySQL.

* BY ‘[contrasefia]’: Aqui debe reemplazar [contrasefa| con la nueva contrasefia que desea asignar
al usuario.

Ejemplo para el uso de ALTER
mysql> ALTER USER ‘root’@’localhost” IDENTIFIED WITH mysql_native_password BY 1123

mysql> select user, host, plugin from mysql.user; L Encer

Nos damos cuenta de que el campo se ha alterado y, en lugar del método de autenticacién de auth_socket,
ahora es mysql_native_password
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Figura 47. Consulta a la tabla mysql.user, mysql_native_password

Si salimos de mysqgl y volvemos a ingresar, podemos percatarnos de que ya no ingresa directamente a mysql
y obtendremos el mensaje de: Error 1045 (28000): Access denied for user ‘root’@’localhost’ (using password:
NO)

mysql> exit 4

Enter

mysql> use mysql ke

Ahora, para ingresar, se debe pasar como parametro el nombre de usuario -u y la contrasefia -p como se indica
a continuacion:

root@svitlinux:~# mysql -u root -p J e

Enter password:

sk ROk

Se puede visualizar también en la columna otro método de autenticacién como es el caching_sha2_password.
El caching sha2_password y sha256_password son plugins de autenticacion que proporcionan un cifrado
de contrasefia mas seguro que el mysql_native_password plugin, el caching sha2_password proporciona
mejor rendimiento que sha256_password.

Debido a estas caracteristicas superiores de seguridad y rendimiento de caching_sha2_password, es a partir
de MySQL 8.0 el complemento de autenticacion preferido, y también es el complemento predeterminado de
autenticacion en lugar de mysql_native_password. Sin embargo, hay que tomar en cuenta posibles problemas
de compatibilidad con clientes o conectores que pueden no soportar este método de autenticacion.

Para mas informacion puede consultar en la fuente del sitio web oficial en: https://dev.mysql.com/doc
refman/8.0/en/upgrading-from-previous-series.html#uperade-caching-sha2-password

Tomar precauciones de seguridad

Consiste primeramente en llamar a un script de seguridad para realizar algunos ajustes importantes. El
comando para este proceso es el siguiente:

root@svtlinux:~# mysql_secure_installation L Boter

A continuacion, el programa le guiara por los siguientes pasos. Por ejemplo, puede instalar el Validate Password
Plugin, que comprueba la seguridad de las contrasefias. Si un usuario introduce una contrasenia demasiado
débil, se le pide que la cambie por otra mas segura. El nivel de seguridad que quiere exigir lo puede definir
al introducir 0 (para débil), 1 (para medio) o 2 (para alto). En el siguiente paso le pedird que introduzca una
contrasena para el usuario root. De nuevo, la contrasefia se introduce de forma oculta. A continuacion, debe
repetir la contrasefia que ha introducido anteriormente. Si ha activado el Validate Password Plugin, también
comprobara la seguridad de la contrasena que ha introducido. También le puede preguntar sobre el acceso
remoto desde el usuario root podemos responder que “si”

Puede introducir Y para responder “si” a las preguntas que se le hagan en los pasos posteriores: por ejemplo,
para eliminar el usuario de prueba anénimo que se genero al principio o para eliminar la base de datos de
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prueba. En caso de no querer eliminar a ninguno, puede introducir N para responder “no” a las preguntas
que se le planteen.

Permitiendo conexiones remotas

Con el comando #nmap localhost podemos ver que el puerto 3306 de mysql se encuentra abierto, sin
embargo, es posible que la conexién remota a mysql no esta habilitada, y solo se permita a 127.0.0.1. Para
cambiar esto se tiene que editar el archivo de configuraciéon de mysql, este archivo se encuentra en la siguiente

ruta en Linux Ubuntu /etc/mysql/mysql.conf.d/mysqld.cnf

Aproximadamente en la linea nimero 31, cambiamos la direccion en el archivo de configuracion de MySQL
y reiniciamos.

Bind-address = 0.0.0.0

root@svtlinux:~# systemctl restart mysql L Eoter

Una vez reiniciado el servidor mysql debemos considerar lo siguiente:

Accesibilidad: El bind-address especifica la direccion IP en la que un servicio debe “escuchar” las conexiones
entrantes. Esto es importante porque determina desde qué interfaces de red el servicio aceptara conexiones.
Por ejemplo, si configura bind-address en 127.0.0.1, el servicio solo aceptara conexiones desde la misma
maquina (localhos?). Si lo configura en 0.0.0.0, el servicio escuchara en todas las interfaces de red disponibles,
permitiendo conexiones desde cualquier direccion IP.

Seguridad: Hacer que MySQL esté accesible desde todas las interfaces de red puede implicar riesgos de
seguridad. Permitira conexiones remotas desde cualquier direccién IP, lo cual puede ser peligroso si no se
configura adecuadamente la seguridad de MySQL (como el uso de contrasefias fuertes, la configuracién
de firewall adecuada, y permisos de usuario bien gestionados). Aqui el administrador de la base de datos
debe considerar si el servicio debe ser accedido localmente o desde que direccion IP remota especifica debe
permitirse. Otros servicios como Redis o PostgreSQL también permiten configurar bind-address para
controlar el acceso.

MySQL incluye varias funcionalidades integradas para proteger los datos, como la autenticacion de usuarios, el
control de acceso basado en roles, el cifrado de conexiones mediante SSL/TLS, y la capacidad de enmascarar
datos sensibles.

En la pantalla siguiente vemos que todavia no se permite la conexion remota desde el cliente MySQL
Workbench que esta instalado en Windows 11.
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Connection Name: Remoto desde Windows a Linux Type a name for the connection

Connection Method: | Standard (TCF/IF) “ | Method to use to connect to the RDBMS

Parameters ss| Advanced

Hostname: 197, 168.10.129 Port: 3306 ?gg;;)r IPtaddress of the server host - and
/1P port.

Username:  roqt to connect with.

MySQL Workbench

Password: ord. Will be requested later if it's

Store in Vault ... "

Failed to Connect to MySQL at
Default Schema: 192.168.10.129:3306 with user root e as default schema. Leave
later.

Host '192.168.10.1" is not allowed to connect to this
MySQL server

Configure Server Management... ( Test Connection Cancel OK

Figura 48. Conexion fallida desde MySQL Workbench al servidor MySQL en Linux.

Esto se debe a que la base de datos no permite la conexion a la direccion IP de Linux del ejemplo 192.168.10.129

con el usuario root. E1 mensaje dice también que el host 192.168.10.1 no tiene permitido conectarse a este
servidor MySQL.

ompleti and column name:
get a “ker ~tup with -A

n from m

Figura 49. Consulta mediante se/ect a la tabla mysql.user.

Si nos fijamos en el campo Aost vemos que la conexion del usuario oo esta permitida tnicamente para localhost,
entonces se debe permitir para la direccion IP 192.168.10.1 especifica en este caso, o cualquier ip (%), por lo
tanto, debemos escribir el siguiente comando:

mysql>CREATE USER ‘toot’@’%’ IDENTIFIED WITH caching_sha2_passwotd BY ‘clave’
mysql>GRANT ALL PRIVILEGES ON ** TO ‘root’@’% WITH GRANT OPTION;

Ahora desde el cliente de MySQL Workbech se permite ingresar la clave del usuario rvof y acceder con
normalidad a la base de datos. Si volvemos a realizar la consulta mysql > select user, host, plugin from mysql.
user nos daremos cuenta de que se ha creado una nueva fila con el usuario 7007 y en el campo host el simbolo
%, que significa acceso desde cualquier direccion IP excepto /localhost; esto quiere decir que por ejemplo si
quisiéramos ingresar desde la terminal Linux a mysql con la clave de este usuario, 7007 no nos lo permitira, a
menos que haya ingresado la misma clave.

Es como si tuviéramos dos usuarios rooz: uno para acceder desde /ocalbost, es decir, desde la propia maquina
con la primera clave y el otro roof, con acceso desde cualquier direccion excepto localbost.
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En la siguiente figura se muestra esta particularidad, ya depende mucho del administrador cémo desea y
desde qué usuarios administrar las bases de datos, tanto si es desde /ocalbost o remotamente desde cualquier
IP, o inclusive desde alguna direccion IP en particular. Lo mas usual es crear un usuario diferente a ooz y que
no tenga todos los privilegios administrativos, solamente los necesarios para acceder a su respectiva base de
datos. A continuacion, observamos una consulta SQL con select a los campos user, hosty plugin de 1a tabla mysq]l.
user, esta forma parte del sistema de mysq]l, la cual se encarga de almacenar informacion sobre los usuarios,
sus permisos y otras configuraciones relacionadas con la seguridad.

mysgl> quit
# mysgl -u root -p

denied for user 'root'@’localhost’

Figura 50. Acceso denegado para el usuario root desde localbost, 1a clave es incorrecta.

En este sentido, es importante tomar en cuenta la clave que hemos asignado al usuario roof con host % o
al usuario root con host localhost. A continuacion, tenemos el cliente de MySQL Workbench para acceder
remotamente al hosz con IP: 192.168.10.129 a través del puerto 3306 y usuario root.

MySQL Connections @®

Please enter password for the
following service:

Service: Mysd@192.168.10.129:3306
User: root

") Save password n vault

ok | Cancel

Figura 51. Acceso remoto a la base de datos desde el cliente MySQL Workbench

En un entorno de desarrollo o pruebas donde no quiera imponer restricciones estrictas sobre los usuarios
administradores, puede ser de mucha utilidad, sin embargo, en un entorno de produccion, se deberia considerar
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cuidadosamente las implicaciones de seguridad y rendimiento antes de permitir un acceso ilimitado. Permitir
que el usuario oot se conecte remotamente y sin restricciones puede representar un riesgo de seguridad
significativo. Es recomendable restringir el acceso lo maximo posible y utilizar usuarios con privilegios
limitados para tareas especificas. Ademas, asegurese de que las conexiones se realicen a través de conexiones
seguras y autenticadas correctamente.

Una vez ingresados al sistema se nos presentaran todas las bases de datos del cual el usuario tiene privilegios
y sus respectivas tablas. En esta herramienta visual de disefio, podemos seleccionar la base de datos y realizar
consultas SQL a sus tablas. En el ejemplo de la figura siguiente seleccionamos la base de datos MIBASE y
realizamos una consulta con SELECT a la tabla empleado.

Por otro lado, sepa que Mysql Workbench incluye herramientas para migrar bases de datos desde otros
sistemas, como Microsoft SQL Server, PostgreSQL, o incluso desde archivos de texto. Esto es util cuando
se necesita mover datos a MySQL desde otra plataforma. En cuanto a la ejecucion de consultas SQL, Mysql
Workbench ofrece un editor SQL con resaltado de sintaxis, autocompletado y herramientas para depurar y
optimizar consultas. Mas adelante analizaremos algunos comandos esenciales de MySQL, y como crear la
base de datos del ejemplo.

MySQL Workbench

I Remolo desde Windows a Lin. x
File Edit View Query Database Server Tools Scripling Help

Ry 2 = a
Sile SE8EEE B & @ =0
Navigator SQLAdditions
SCHEMAS bt e ¥y¥a & Lmtto 1000rows  ~ | 9 | € @ [{] (3 My Srippets -
Q. Fiter objects 1® select *from empleado;
» || BDDWORDPRESS
¥ [ MIBASE
¥ B Tables
» E empleado
» B empresa
B views
[P0 stored Procedures
B Functions
> sys Result Grid | ] 43 Fiter Rows. edt: gl D B | exportfimport: By ) [Wrapceicontent: B [
id nombre apelido estado
b 1 César Grijalva Texas
2 Jhon Perez Flonda
3 Luisa Ortega California
4 Peter Norton New York —
S ] ] Efior
Administration  Schemas
Infi ti
Hemeen empleado 1 x A Rave Context Help  Snippets
Table: empleado Shine
Columns: EW Acton Ot =
d . Time Action Message Duration / Fetch
::mf: © 1 115004 select Trom empleado LIMIT 0. 1000 4 row(s) retumed 0.000 sec / 0.000 sec
estado
Object Info ~ Session
| Query Completed 8

Figura 52. Interfaz grafica de Mysql Workbech, presentando las tablas y las bases de datos

El cliente de MySQL Workbench permite también generar diagramas utilizando las tablas de la base de
datos. Para esto debemos seleccionar en el ment de opciones Database y luego Reverse Engineer, lo que nos
presentara una ventana de conexién donde debemos llenar todos los parametros, direccion IP, puerto, usuario
y por supuesto la clave del usuario., Seleccionamos la base de datos del ejemplo MIBASE y enseguida se
presentaran las ventanas MySQL Model y EER Diagram, como se indica en la figura.
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EER Diagram x
File Edit View Amange Model Database Tools Scripting Help
BER >~ adsiD (=Y BN |
Birds Eye Disgram Modeling Additions
Zoom: 100z - @& & 2 ‘ |
"] empleado ¥
2 ! = timestamps
o id INT jﬂﬂ_ v a0l este_time, update_time
> 2 nombre VARCHAR(50) . idempresa INT
apelido VARCHAR(50) i > nombre VARGAAR(45) T i —
- estado VARGHAR(S0) ciudad VARCHAR(45)
>
. | # idem pleado_k INT R chtescey
] > category_id, name
Catalog Tree
#
¥ (3 MmBASE
v 3 Tables —_—
= (173 Table Name: [mpresa | schems: mmase
T empleads
T empresa Column Name Datatype PK NN UQ B UN ZF Al G DefoultfExpresson
3 views idempresa INT 88000000
3 Routine Groups > nombre VARCHAR(45) 00 0OO0OO0O0OO0O Qg
e > ciudad VARCHAR(45) 00000000 N
oy RIS . e wr O®000000
Description Editor Column Name:  idempleado_fk DataType: INT
No Selection v Charset/Collation: Default Charset Default Collation Default:
Comments: Storage: Virtual Stored
O PrimaryKey @ NotNul () Unique
O Binary O unsigned (3 zeroFil
Auto Increment () Generated
Description  Properties H # §| Columns Indexes ForeignKeys Triggers Partitioning Options Inserts Privileges Tersgins
Ready a

Figura 53. Presentacién de las tablas en la interfaz grafica para los diagramas EER

En la pestafia MySQL Model se presentan algunas opciones relacionadas con las bases de datos, como crear
tablas, crear vistas, manejar usuarios, roles, etc. Los diagramas de Entidad Relaciéon EER, cuyo significado
es Enbanced entity-relationship o Diagrama Entidad-Relaciéon Mejorado, es la version avanzada del modelo ER
basico y nos ayudara a crear y mantener la base de datos con mayor detalle. Mediante esta herramienta
podemos desarrollar diagramas desde muy basicos a muy complejos.

Volviendo a Linux, proponemos: si por ejemplo ingresamos a la terminal y a la base de datos MySQL, creamos
una serie de tablas, ingresamos datos y volvemos al cliente de MySQL Workbench, sera necesario refrescar
la informacion nueva: para esto seleccionamos la pestafia “Remoto desde Windows a Linux”, que es como
denominé la conexioén. Seleccionamos nuevamente MIBASE vy clic derecho opcion “Refresh All.
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T\ MySQL Workbench

| Remoto desde Windows a Lin. x
File Edit View Query Database Server Tools Scripting Help

S8 e cEEHL o
O

SCHEMAS o

— Table Name: [new_table Schema: MIBASE
Q Filter objects i
» B BODWORDPRESS L@ Charset/Collaton:  Default Charset v | Default Colation ~  Engne: InnoDB
¥ [ | MIBASE
¥ 7 Tables
» B auditor Create Table.. Comments:
B edifico Create Table Like. »
empleac Datatype PK NN UQ B UN ZF Al G  Default/Expression
emprese  Search Table Data.. 0O0000O0O0O
» B oficina Table Data Import Wizard
?‘]“ Views
B stored Procy Reiresh A
B Functions

v

mydb
sys

v

Administration Schemas

Information

Schema: MIBASE

Column Name:

Charset/Collation:

Comments:

Figura 54. Refrescando la base de datos, apareceran las tablas si las he creado desde Linux mysql.

MySQL Workbench, por tanto, es una herramienta muy versatil que facilita la gestién de bases de datos
MySQL, especialmente util tanto para desarrolladores como para administradores de bases de datos.

Ventajas de usar MySQL Workbench

* Interfaz amigable: facilita el trabajo con bases de datos gracias a su interfaz grafica intuitiva.

Herramientas integradas: combina modelado, desarrollo y administracion en una sola aplicacion.

Eficiencia: acelera tareas comunes como la creacion de esquemas, la escritura de consultas y la
gestion de usuarios.

Productividad: mejora la productividad al proporcionar herramientas avanzadas como el
autocompletado de SQL y el historial de consultas.

Es ideal para aquellos que prefieren una interfaz grafica sobre la linea de comandos, sin embargo, necesita
de una instalacién en una maquina local y el usuario puede requerir tiempo para familiarizarse con todas

sus funcionalidades; ademas, debe contar con una conexion constante a la base de datos para ser totalmente
funcional.

Para profundizar mas sobre el manejo de esta herramienta, existe una documentacion oficial en inglés en
(https://dev.mysgl.com/doc/workbench/en/)

Comandos esenciales de MySQL

Los lenguajes de consulta, como SQL (Structured Query Language), permiten a los usuarios recuperar y manipular
datos de una base de datos de manera precisa y rapida. SQL es un lenguaje estandar utilizado para gestionar y
manipular bases de datos relacionales. Fue desarrollado por IBM en la década de 1970 y se ha convertido en
el lenguaje mas utilizado para interactuar con bases de datos relacionales.
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Utilizar una terminal Linux para administrar bases de datos MySQL ofrece varias ventajas. Es una opcion
ligera y rapida, consumiendo menos recursos del sistema en comparaciéon con herramientas graficas. La
terminal proporciona un acceso potente y flexible, permitiendo la ejecucion de seripss y la automatizacion de
tareas. Ademas, esta disponible en cualquier sistema con acceso SSH al servidor, eliminando la necesidad de
instalaciones adicionales. LL.os usuarios tienen un control total sobre el entorno y los comandos ejecutados, lo
que es ideal para administradores de sistemas y usuarios avanzados que buscan una gestion detallada y precisa
de sus bases de datos.

Los comandos esencialmente bdisicos en toda base de datos son: crear; elininary alterar, es decir, podemos crear una base
de datos, eliminar una base de datos, crear una tabla, alterar una tabla y eliminar una tabla. A continuacién,
se presenta una breve descripcion de estos comandos.

* CREATE DATABASE: crea una nueva base de datos vacia.

* DROP DATABASE: elimina completamente una base de datos existente.

* CREATE TABLE: crea una nueva tabla, es donde realmente se almacena la informacion.
* ALTER TABLE: modifica una tabla ya existente.

*  DROP TABLE: elimina por completo una tabla existente.

Por ejemplo, podemos crear una base de datos llamada MIBASE, para esto podemos ejecutar desde la terminal
Linux la siguiente instruccion:

Este comando crea una base de datos llamada MIBASE:

mysql> CREATE database MIBASE d poer

El siguiente comando permite crear una tabla llamada empleado y ejecutamos la siguiente instruccion:

mysql> CREATE TABLE empleado ( id_empleado int NOT NULL, nombre varchar(30) NOT NULL, apellido
varchar(30), estado varchar(30), PRIMARY KEY (id_empleado));

Luego de crear la base de datos, si queremos ejecutar alguna otra instruccién o al momento de reingresar a
la linea de comandos de mysql, es necesario seleccionar la base de datos con el comando “use”, para luego
poder manipular los datos.

mysql>use MIBASE;
Este comando elimina una base de datos llamada MIBASE:

mysql>DROP database MIBASE < gocer

Si utilizamos un editor grafico se puede organizar el seript, como se indica a continuacion:
CREATE TABLE empleado (
id_empleado int NOT NULL,
nombre varchar(30) NOT NULL,
apellido varchar(30),
estado varchar(30),

PRIMARY KEY (id_empleado)
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A continuacién, veamos algunos clientes que también pueden ayudarnos en la gestion de bases de datos. El
primero es phpMyAdmin es una de las herramientas mas populares para gestionar bases de dato MySQL en
linea. Adminer es también otra alternativa minimalista y rapida para gestionar bases de datos MySQL y otros
sistemas como PostgreSQL, SQLite y Oracle.

HeidiSQL, aunque es un cliente de escritorio, también puede utilizarse para gestionar bases de datos como
MariaDB, MySQL, Microsoft SQL Server, PostgreSQL, SQLite, Interbase/Firebird, es de software libre y
codigo abierto.

TOAD es otraaplicacion informatica de desarrollo SQL y gestion de base de datos, considerada una herramienta
util para DBAs (administradores de base de datos). Actualmente esta disponible para las siguientes bases de
datos: Oracle Database, Microsoft SQL Server, IBM DB2, y MySQL.

Otro editor en linea que en general es muy util a la hora de crear seripts, ese puede encontrar en https://
sqliteonline.com.

S7 es verdad que SQLite es diferente a MySQL ya que este ultimo tiene un conjunto mas amplio y especifico
de tipos de datos como INT, VARCHAR, TEXT, DATE, DATETIME, BLOB, entre otros, pero puede
aportarnos en caso de necesitar un seript bisico. Por ejemplo, vemos también la base de datos MariaDB que
es altamente compatible con MySQL, ya que MariaDB se disefi¢ inicialmente como un reemplazo directo
de MySQL. Sin embargo, a lo largo del tiempo, MariaDB ha introducido caracteristicas adicionales y
optimizaciones que no estan presentes en MySQL, pero de igual manera al momento de crear seripts sencillos
puede ser de ayuda el uso de esta herramienta.

@ Guia-del-Fstudiante7 %] = & 5QL Online IDE

(2 8 sqgliteonline.com/#

~ @ Owner DB Run & Export ~ & Import % Client

£ sOLite

empleado (
id_empleado
nombre (3e)
empleado - apellido
estado (38),
(id_empleado)

demo

 MariaDB 9 empresa (
id_empresa
W PostgreSQL nombre (3e)
ciudad (3e),
empleado_id_fk
MS sQL al (id_empresa),
(empleado_id_fk) empleado(id_empleado)

Figura 55. Ejecucion del seript para crear la tabla empleado, desde sqliteonline.com
A continuacion, se presenta una breve descripcion de estas lineas de codigo SQL.
* CREATE TABLE empleado: indica el comienzo de la creacién de una nueva tabla llamada empleado.

* id_empleado int NOT NULL: aqui se define una columna llamada id_empleado de tipo entero (int)
que no puede contener valores nulos (NOT NULL). Esta columna servira como identificador Gnico
para cada empleado.

* nombre varchar(30) NOT NULL: se define una columna llamada nombre de tipo varchar con una
longitud maxima de 30 caracteres. Esta columna tampoco puede contener valores nulos (NOT
NULL), lo que significa que debe tener un valor para cada registro.

e apellido varchar(30): esta linea define una columna llamada apellido de tipo varchar con una longitud
maxima de 30 caracteres. A diferencia de las columnas anteriores, esta puede contener valores nulos,
lo que significa que es opcional proporcionar un apellido para un registro.

* estado varchar(30): se define una columna llamada estado de tipo varchar con una longitud maxima
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de 30 caracteres. Al igual que la columna apellido, esta también puede contener valores nulos.

* PRIMARY KEY (id_empleado): esta linea define que la columna id_empleado sera la clave primaria
de la tabla. Una clave primaria es un campo (0 combinacién de campos) que identifica de manera
unica cada registro en la tabla. La restriccion de clave primaria también impone que los valores en
esta columna deben ser unicos y no pueden ser nulos.

A continuacién, observamos la creacion de otra tabla llamada empresa, que estara relacionada precisamente
con la tabla empleado en esta version, empleado_id_fk es la clave foranea en la tabla empresa que hace
referencia a la columna id en la tabla empleado.

CREATE TABLE empresa (
id_empresa int NOT NULL,
nombre varchar(30) NOT NULL,
ciudad varchar(30),
empleado_id_fk int,
PRIMARY KEY (id_empresa),
FOREIGN KEY (empleado_id_fk) REFERENCES empleado(id_empleado)

Entre los comandos empleados para la manipulacion de los datos tenemos SELECT, INSERT, UPDATE,
DELETE, etc, que detallamos brevemente a continuacion.

Manipulando los datos
SELECT se utiliza cuando quiere leer o seleccionar sus datos.
INSERT se utiliza cuando quiere insertar nuevos datos.
UPDATE se utiliza cuando quiere actualizar datos existentes.
DELETE se utiliza cuando quiere eliminar datos existentes.
REPLACE se utiliza cuando quiere afadir o cambiar (o reemplazar) datos nuevos o ya existentes.

TRUNCATE se utiliza cuando quiere vaciar todos los datos de la plantilla.

Desventajas de utilizar MySQL desde una terminal Linux

A pesar de sus ventajas, el uso de una terminal Linux también tiene algunas desventajas. Requiere un
conocimiento avanzado de la sintaxis de MySQL y comandos de Linux, lo cual puede ser intimidante para
usuarios no técnicos y presenta una curva de aprendizaje significativa. La falta de visualizacion grafica puede
dificultar la interpretacion de datos y el disefio de esquemas complejos. Ademas, la gestiéon de usuarios,
permisos y monitoreo de rendimiento debe realizarse de manera manual, sin las facilidades intuitivas que
ofrecen las herramientas graficas. Finalmente, no incluye herramientas integradas para backup y recuperacion
visual, lo que puede complicar estas tareas para los usuarios menos experimentados.

# Script SQL para la creacién de la tabla empleado y empresa

CREATE TABLE IF NOT EXISTS "MIBASE". empleado’ (
id" INT NOT NULL,
‘nombre’ VARCHAR(50) NULL DEFAULT NULL,
‘apellido VARCHAR(50) NULL DEFAULT NULL,
‘estado VARCHAR(50) NULL DEFAULT NULL,
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PRIMARY KEY ('id")
ENGINE = InnoDB
DEFAULT CHARACTER SET = utf8mb4
COLLATE = utf8mb4_0900_ai_ci

CREATE TABLE IF NOT EXISTS "MIBASE"'empresa’ (
‘idempresa’ INT NOT NULL,
‘nombre’ VARCHAR#5) NULL DEFAULT NULL,
‘ciudad” VARCHAR®#5) NULL DEFAULT NULL,
‘idempleado_fk™ INT NOT NULL,
PRIMARY KEY (‘idempresa’),
INDEX “fk_empresa_empleado_idx" (‘idempleado_fk™ ASC) VISIBLE,
CONSTRAINT “fk_empresa_empleado’
FOREIGN KEY (‘idempleado_fk")
REFERENCES "MIBASE""empleado’ ("id"))
ENGINE = InnoDB
DEFAULT CHARACTER SET = utf8mb4
COLLATE = utf8mb4_0900_ai_ci
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CAPITULO VII INSTALACION Y CONFIGURACION
DE APACHE WEB SERVER

Contenidos del capitulo VII

* Introduccién

* Funciones principales de Apache Web Server

* Instalar y administrar el proceso de Apache

* Comprobando el servidor web

* Principales caracteristicas y usos de los numeros de puerto

*  Configurar hosts virtuales

* Caracteristicas y usos de las interfaces virtuales

* Instalacién de php y phpMyAdmin

* Nociones basicas de seguridad web (HTTPS, certificados, permisos)

Introduccién

Apache Web Server (https://httpd.apache.org ) es un servidor web de cédigo abierto para plataformas Linux,
Windows, MacOS, entre otras, que permite a los usuarios alojar y servir contenido web, principalmente para
paginas php, aunque también puede soportar otros lenguajes de programacion. El servidor Apache es desa-
rrollado y mantenido por una comunidad de usuarios bajo la supervisiéon de la Apache Software Foundation
dentro del proyecto HTTP Server (httpd). La licencia Apache (Apache License o Apache Software License
para versiones anteriores a 2.0) es una licencia de soffware libre permisiva creada por la Apache Software Foun-
dation (ASF).

En el mundo Linux también existen otros servidores web como Nginx, conocido por su capacidad para
manejar muchas conexiones concurrentes con un uso bajo de recursos, muy popular para servir contenido
estatico y como proxy inverso para aplicaciones web. También existe Apache Tomcat, un servidor web y con-
tenedor de servlets que ejecuta aplicaciones Java y es ampliamente utilizado para aplicaciones basadas en Java
EE (Enterprise Edition). Lighttpd es otro servidor web ligero y eficiente disefiado para ser rapido y consumir
pocos recursos; es adecuado para servidores que manejan muchas conexiones simultaneas y es popular en
entornos con recursos limitados. Cherokee un servidor web de alto rendimiento y facil de configurar, ofrece
una interfaz de administracién web que facilita su configuraciéon y mantenimiento. En realidad, hay muchos
mas servidores web con diferentes caracteristicas y funcionalidades, por mencionar algunos ejemplos,pero
se ha elegido Apache web Server por ser uno de los servidores web mas populares del mundo debido a su
flexibilidad, robustez y capacidad para ser ampliado mediante médulos adicionales que aportan mucha de la
funcionalidad que podria considerarse basica para un servidor web.

Funciones principales de Apache Web Server

Servir contenido web:

Apache recibe las solicitudes de los navegadores web de los usuarios y responde enviando el contenido web
solicitado, como paginas HTML, imagenes, videos y otros recursos.
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Alojamiento de multiples stios web:

Apache permite alojar multiples sitios web en un solo servidor, utilizando Virtual Hosts. Esto significa que
se pueden servir diferentes sitios web desde una tnica maquina fisica, cada uno con su propio nombre de
dominio.

Gestion de aplicaciones web:

Apache puede ejecutar aplicaciones web dinamicas desarrolladas en diferentes lenguajes de programaciéon como
PHP, Python, Perl y Ruby. Utiliza médulos especificos (como mod_php, mod_python, etc.) para procesar el codigo
del lado del servidor y generar contenido dinamico.

Seguridad:

Apache proporciona multiples capas de seguridad, como autenticacién basica y avanzada, encriptacion me-
diante SSL/TLS, y médulos de seguridad como mod_security. Esto ayuda a proteger el servidor y los datos
transmitidos.

Reescritura y redireccion de URL:

Con el médulo mod_rewrite, Apache permite reescribir URL entrantes en tiempo real, lo que es ttil para SEO,
manejo de URL amigables y redireccion de trafico.

Balanceo de carga y proxy:

Apache puede funcionar como un proxy inverso, distribuyendo las solicitudes entrantes a diferentes servi-
dores backend. Esto es util para balanceo de carga y para proteger servidores backend.

Registro y monitoreo:

Apache tiene capacidades integradas de registro (/gging) que permiten a los administradores monitorear el trafico,
errores, y otros eventos en el servidor. Los archivos de registro (atewa.log y error.log) son fundamentales para la
administracion y resolucién de problemas.

Personalizacion y extensibilidad:

Apache es altamente configurable y extensible mediante médulos. Se pueden agregar o quitar médulos segin
sea necesario para personalizar el comportamiento del servidor.

Algunos de los médulos se mencionan a continuacion:
mod_ssl: comunicaciones eguras via T1.S
Mod_auth_ldap: permite autentificar usuarios contra un servidor LDAP.

Mod_proxy_ajp: conector para enlazar con el servidor Jakarta Tomcat de paginas dinamicas en Java (ser-
vlets y JSP).

El servidor de base puede ser extendido con la inclusiéon de modulos externos entre los cuales se encuentran:
mod_cband: control de trafico y limitador de ancho de banda
Mod_php: pdginas dindmicas en PHP
Mod_python: pdginas dindmicas en Python
Mod_security: filtrado a nivel de aplicacion, para seguridad
Compresion de contenido:

Apache puede comprimir el contenido antes de enviarlo al cliente utilizando médulos como mod_deflate, lo
que reduce el tiempo de carga y el ancho de banda utilizado.
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Soporte multiplataforma:

Apache funciona en una amplia variedad de sistemas operativos, incluyendo Unix, Linux, Windows, y macOS,
lo que lo hace muy versatil y adaptable a diferentes entornos.

Instalar y administrar el proceso de Apache

Para instalar Apache en Linux Ubuntu Server simplemente ejecutamos en la terminal el siguiente comando,
saldra un mensaje de instalacion de paquetes nuevos y, si desea continuar, le ponemos que si o ingresamos la
letra S:

root@svtlinux:~# apt install apache2  Enter

Enseguida podemos verificar que el servicio de Apache esta ejecutandose correctamente. Al ejecutar el co-
mando a continuacioén, el sistema mostrara informacion sobre si el servicio de Apache esta activo, inactivo,
detenido o si ha encontrado algin error:

root@svtlinux:~# systemctl status apache2  Boter

Entonces, se desplegara la siguiente informacion

e - The Apache HTTP er...
. F: b 1t reliably determine the server's fully
jul 17 d[1] - he HTTP P
lines 1-16/16 (END

Figura 56. Estado activo (en ejecucion) del servicio de Apache

Ejemplos practicos
Iniciar el servicio de Apache:

root@svtlinux:~# systemctl start apache2 d e

Detener el servicio de Apache:

root@svtlinux:~# systemctl stop apache2 d fier

Reiniciar el servicio de Apache:

root@svtlinux:~# systemctl restart apache2 d Boer
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Recargar la configuracion del servicio de Apache sin detenetlo:

root@svtlinux:~# systemctl reload apache2  nter

Mostrar el estado del servicio de Apache:

root@svtlinux:~# systemctl status apache2  Boter

Deshabilita el servicio para que no se inicie automaticamente al arrancar el sistema.:

root@svtlinux:~# systemctl disable apache2 J Boer

Para volver a habilitar el servicio de modo que se cargue en el inicio, escriba lo siguiente:

root@svtlinux:~# systemctl enable apache2 J ner

Comprobando el servidor web

Como se habia indicado anteriormente, apenas se ha realizado la instalacion, el servidor deberfa estar ejecu-
tandose, simplemente verificamos con el comando siguiente:

root@svtlinux:~# systemctl status apache2  Enter

Sin embargo, la manera mas facil de comprobarlo es a través de una llamada a la pagina web de Apache. En
este caso, primero debemos conocer la direccion IP del servidor, esto lo podemos obtener con el comando
ifconfig desde la terminal de Linux.

cdc prefi
ueuelen 1

%

frame 6
KEB)
carrier 8 collisions @

Figura 57. Obtencién de la direccién IP con el comando ifconfig

Ahora, desde un navegador web en Windows, deberemos ingresar la direccion IP en la URL como se indica a
continuacién: http://192.168.10.129
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0 [~ Il ttp://192.168.10.129)

Apache2 Default Page

Ubuntu [ e workst |

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

setc/apache2/
|-- apachez.conf
‘- ports.conf
[-- mods-enabled
/-- *.load

S -- =.conf
|-- conf-enabled
‘- *.conf
[-- sites-enabled
/ T-- *.conf

Figura 58. Al acceder al servidor web, se presenta la pagina por defecto de Apache?2.

Si todo va correctamente, debe desplegarse la pagina inicial de Apache2 como se indica en la figura anterior.
Recordemos que Apache Web Server es el servidor de sitios web que esta instalado en Linux en modo texto
y los clientes vendrian a representarse por cualquier navegador web como Firefox, Google Chrome, Safari,
Microsoft Edge, etc. En este caso, los clientes pueden estar ejecutaindose en Windows o inclusive Android.

Para ejemplificar mas a detalle lo que se esta explicando, a continuacion, se presenta un diagrama de conexion
de la red LAN cliente-servidot.

Google Chrome RED LAN

-

Firefox ﬁ ﬁ ﬁ ﬁ L
- — —
Clientes S
/ Servidor Web
Microsoft Edge ApaChe

Figura 59. Esquema de red cliente servidor en una red LAN

Légicamente, para poder acceder al servidor web los clientes deben tener conectividad hacia el servidor. Esto
es muy facil de comprobar, simplemente ejecutando el comando ping seguido de la direccion IP del servidor
o del nombre de dominio, si tuviésemos configurado un DNS. El propésito principal de los nombres de do-
minio en Internet y del sistema de nombres de dominio es traducir las direcciones IP de cada activo en la red,
a términos memortizables y faciles de encontrar, por ejemplo, cuando ejecutamos ping google.com al servidor
web de Google, obtendremos respuesta en realidad de la direccion IP 192.178.50.46. E1 DNS (Donzain Name
Systen) es un protocolo de Internet que tiene como funcion la resolucion de nombres de dominio, traduciendo
estos mismos en IPs. En este apartado no configuraremos el DNS. El comando ping en cambio es una utilidad
de diagnoéstico en redes de ordenadores que nos permite comprobar la conectividad y latencia del anfitrién
local con otro equipo remoto de una red a nivel IP.

A continuacion, se presenta la ventana del simbolo del sistema de Windows desde la cual se realiza una prueba de
conectividad contra el servidor de Google y seguidamente una prueba de conectividad contra nuestro servidor
web en Linux Ubuntu. En ambos casos puede observarse una respuesta desde sus respectivas direcciones IP.
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7] simbolo del sistema X + | v
C:\Users\User>ping google.com

Haciendo ping a google.com [192.178.50.46] con 32 bytes de datos:
Respuesta desde 192.178.50.46: bytes=32 tiempo=77ms TTL=114
Respuesta desde 192.178.50.46: bytes=32 ti =77ms TTL=114
Respuesta desde 192.178.50.46: bytes=32 tiemp Tms TTL=114
Respuesta desde 192.178.50.46: bytes=32 tiempo=78ms TTL=114

Estadisticas de ping para 192.178.50.46:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 77ms, Maximo = 78ms, Media = 77ms

C:\Users\User>ping 192.168.10.129

Haciendo ping a 192.168.10.129 con 32 bytes de datos:
Respuesta desde 192.168.10.129: bytes=32 tiempo<lm
Respuesta desde 192.168.10.129: byte tiempo<lm
Respuesta desde 192.168.10.129: bytes=32 tiempo<lm
Respuesta desde 192.168.10.129: bytes=32 tiempo<lm TTL=64

Estadisticas de ping para 192.168.10.129:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Oms, Maximo = Oms, Media = Oms

C:\Users\User>|

Figura 60. Respuesta de los servidores web a través del comando ping desde Windows 11

En el ejemplo anterior, el servidor Linux tiene direccion IP: 192.168.10.129 y el cliente en Windows tiene di-
reccion IP: 192.168.10.1, estas son direcciones IP privadas dentro de la red local o LAN, que esta representado
en el esquema de red. Mientras que la direccion IP: 192.178.50.46 de Google es una direccion IP publica, es
decir, accesible desde Internet. El diagrama en este caso serfa como en la siguiente figura:

google chrome
A \
firefox ;:/l___j \\'-.
\, Internet | —
' :\‘».___ HETT o W ___,/- -
Clientes S
/ Servidor Web
microsoft edge GOOGLE

Figura 61. Esquema de red cliente servidor en la red Internet

En lo que se ha venido mencionando, si en la URL del navegador ingresamos http://192.178.50.46, en reali-
dad estamos accediendo al servidor web de Google, es decir, al buscador que ampliamente utilizamos teniendo
una simple conexién a Internet.

Muchos de los servidores web, no necesariamente Apache, tienen por defecto abierto el nimero de puerto 80.
El puerto 80 se utiliza para el trafico HT'TP o se refiere al servicio web. Cuando un cliente especifica el puerto
80 en el puerto de destino, el servidor que recibe el mensaje sabe que se esta solicitando un servicio web. El
puerto 80 es por defecto para especificar el protocolo de transferencia de hipertexto (HTTP), es decir, es el
protocolo utilizado para transmitir y recibir paginas web en Internet. Cuando se accede a un sitio web median-
te un navegador, la comunicacién entre el navegador y el servidor web suele producirse a través del puerto
80, esto puede comprobarse si en la direccion URL ingresamos por ejemplo: http://192.178.50.46:80 o casi
en cualquier direccion puedes al final agregar “dos puntos seguido del nimero de puerto 80” y observara el
mismo resultado. Por ejemplo, puede ingtresar la direccion http:/ /www.facebook.com:80.
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Actualmente, la mayorfa de sitios web utilizan el puerto 443, que es para especificar el protocolo de transfe-
rencia de hipertexto seguro (HTTPS); podemos comprobatlo ingresando en la URL https://www.google.
com:443. Esto quiere decir que el navegador y el servidor establecen una conexion segura y cifrada antes de
transferir datos. HT'TPS utiliza el protocolo SSL/TLS para encriptar las comunicaciones, de modo que los
atacantes no puedan robar los datos. SSL/TLS también revalida que el servidor de un sitio web es quien dice
ser evitando las suplantaciones.

Por seguridad y para evitar ataques a nuestros sitios web, es deseable unicamente habilitar el puerto 443 y
deshabilitar el puerto 80, comentando la directiva #Listen 80 que se encuentra en el archivo ports.conf, con
esto estaremos deshabilitando el protocolo HTTP y ya no podremos ingresar con http://192.178.50.46 sino
unicamente con HTTPS https://192.178.50.46.

En la configuraciéon de Apache podemos cambiar el numero de puerto por defecto, por ejemplo, si quisiéra-
mos tener otro servidor web dentro de nuestra misma red LAN, podriamos optar por manejar el puerto 8080.
En Linux Ubuntu Server esta configuracion se realiza en el archivo de configuracién de Apache que se encuen-
tra dentro del directotio /etc/apache2/ports.conf; aproximadamente en la linea 5 del archivo, se encuentra la
directiva Listen 80, simplemente cambiamos el nimero por 8080.

Seguidamente se encuentra un bloque de cédigo <IfModule ssl_module> que contiene directivas que se apli-
caran solo si el médulo ssl_module (que propotciona soporte SSL/TLS en Apache) esta cargado. La directiva
Listen 443 indica a Apache que escuche en el puerto 443, que es el puerto estandar para HTTPS, y a continua-
cion reiniciamos el servicio de Apache para que los cambios surtan efecto.

more ports here, you will
ement in
ult.conf

/TfModu T 5

<IfModule mod_gnutls.co
Listen 443

/IfModule;

Figura 62. Cambio del nimero de puerto de 80 a 8080 en el archivo de configuracién ports.conf

Reiniciamos el servicio de Apache para que los cambios surtan efecto:

root@svtlinux:~# systemctl restart apache2 4 Enier

Ahora podemos comprobar el cambio ingtesando a la URL del navegador http://192.168.10.129:8080 o
http://tu-dominio.com:8080 seguido de dos puntos y el numero de puerto 8080. Debemos obtener la misma
pagina de salida inicial de Apache2. Otra forma de comprobar que el nimero de puerto ejecutandose es el
8080 es a través del comando nmap.

root@svtlinux:~# nmap localhost

Si ejecutamos este comando se puede observar el puerto 8080/tcp como abierto y el nombre del servicio
como http-proxy, en realidad podemos cambiar al nimero de puerto que quisiéramos siempre y cuando no
exista un conflicto con otros servicios que estén ocupando ese nimero de puerto. Sin embargo, no debemos
abusar de estos nimeros, ya que podtia ocasionar un funcionamiento no adecuado, por cuanto existe una or-
ganizacion llamada IANA (Internet Assigned Numbers Authority) que se encarga de la administracion de los
recursos clave de Internet. Sus principales responsabilidades incluyen: asignaciéon de nimeros de protocolo
de Internet (IP), asignacién de nimeros de puerto que se utilizan para identificar servicios especificos en los
dispositivos de red, gestion de espacios de nombres de DNS,; etc.
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La IANA es actualmente operada por la ICANN (Internet Corporation for Assigned Names and Numbers),
que es una organizacion sin fines de lucro, responsable de la coordinacion global del sistema de identifica-
dores tnicos de Internet. La IANA asegura que los identificadores unicos de Internet (como direcciones IP,
numeros de puerto y nombres de dominio) sean consistentes y universales en todo el mundo, permitiendo as{
la interoperabilidad de los sistemas y aplicaciones de red.

at 2024-67-19 16:48 UTC

open
Cp open
cp open http-proxy

t up) scanned in .84 seconds
-tuln | 8

LISTEN

Figura 63. Comprobacién del estado del servicio y puerto en escucha

También podemos verificar el funcionamiento del servicio web de Apache con los siguientes comandos. El
comando ss -tuln | grep 8080 se utiliza para mostrar informacién sobre las conexiones de red y puertos en
uso, especificamente filtrando para mostrar solo las lineas que contienen “8080”. El comando netstat -tuln
| grep 8080 es similar al comando ss -tuln | grep 8080, que se utiliza para mostrar informacion sobre las
conexiones de red y puertos en uso, especificamente filtrando para mostrar solo las lineas que contienen
“8080”. Aunque netstat es una herramienta mas antigua, sigue siendo util y funcional en muchos sistemas.

root@svtlinux:~# ss -tuln | grep 8080

root@svtlinux:~# netstat -tuln | grep 8080

Principales caracteristicas y usos de los nimeros de puerto

Identificacion de servicios:

Los nimeros de puerto permiten identificar qué servicio o aplicacion debe manejar un paquete de datos entrante.
Por ejemplo, el puerto 80 es el puerto predeterminado para HTTP (navegacion web) y el puerto 443 es el puerto
predeterminado para HT'TPS (navegacion web segura).

Divisiéon en rango de puertos:

Puertos bien conocidos (0-1023): reservados para servicios y aplicaciones mas comunes y estandarizados,

como HTTP (80), HTTPS (443), FTP (21), y SSH (22).

Puertos registrados (1024-49151): asignados a aplicaciones y servicios menos comunes que han sido registra-
dos por la IANA.

Puertos dinamicos o privados (49152-65535): usados temporalmente por aplicaciones y servicios de manera
dinamica.

Funcionamiento en protocolo TCP/UDP:

TCP (Transmission Control Protocol): utiliza puertos para establecer conexiones confiables y orientadas a la cone-

xién. Ejemplos: HTTP (80), HTTPS (443), SMTP (25), POP3 (110), IMAP (143).
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UDP (User Datagram Protocol): utiliza puertos para conexiones rapidas y no orientadas a la conexion. Ejemplos:

DNS (53), TFTP (69).

Configuracion de nimeros de puerto

LLa configuraciéon de nimeros de puerto se realiza en los archivos de configuracion de las aplicaciones o ser-
vicios especificos. Como lo mencionamos anteriormente, en un servidor Apache se puede cambiar el puerto
predeterminado (80) a otro puerto (como 8081) editando el archivo de configuracion (httpd.conf o apache2.
conf) y ajustando la directiva Listen:

Seguridad y nimeros de puerto
Firewalls: utilizan nimeros de puerto para permitir o bloquear el trafico hacia servicios especificos.

Puertos cerrados y abiertos: Un puerto abierto puede ser una puerta de entrada para ataques si no se gestiona
adecuadamente. Por lo tanto, es una practica de seguridad comun cerrar puertos innecesarios.

Configurar Josts virtuales

Los hosts virtuales son una tecnologfa utilizada en servidores web para alojar maltiples sitios web en una sola
maquina fisica o utilizando una unica direccion IP, lI6gicamente creando varias interfaces de red virtuales o
alias IP. Esta técnica permite que un unico servidor web maneje varias webs de manera eficiente, asignando
recursos y configuraciones especificas para cada una de ellas.

Tipos de /ost virtuales
Host virtual basado en nombre:
Utiliza el nombre del dominio para distinguir entre diferentes sitios web en el mismo servidor.

Ejemplo: www.ejemplol.com y www.ejemplo2.com pueden estar en el mismo servidor, pero se distinguen por
su nombre de dominio.

Host virtual basado en IP:
Utiliza diferentes direcciones IP para distintos sitios web en el mismo servidor.

Ejemplo: Un sitio web puede estar en la direccion IP 192.168.1.1 y el otro en la direccion IP 192.168.1.2. En
este caso, tendrfamos que configurar dos interfaces de red virtuales, en Linux. Las interfaces virtuales suelen
nombrarse afiadiendo un sufijo a la interfaz fisica, como eth0:1, eth0:2, etc.

Host virtual basado en puerto:
Utiliza diferentes puertos para servir distintos sitios web.
Ejemplo: un sitio web puede estar en www.ejemplo.com:80 y otro en www.ejemplo.com:8080.

Antes de realizar la configuracion de los Josts virtuales primero debemos conocer qué interfaces de red tene-
mos disponibles en Linux, entonces, puede utilizar el comando #ifconfig o el comando #ip a, esto desplegara
los nombres de las interfaces y la direccion IP de la maquina. Sila tarjeta de red ethernet es reconocida como
enp3s0, normalmente este tipo de interfaz hace referencia a eth0, eth1, eth2, etc. St la interfaz de red inalambri-
ca es reconocida como wlp1s0, regularmente se refiere a wlan0, wlan1, etc. Si tenemos instalado Linux Ubuntu
mediante un soffware de virtualizacién como Vmware, la interfaz de red puede estar como ens33, “ens” indica
que es una interfaz de ethernet “s33” muestra que es una interfaz especifica asignada por el sistema basado
en un namero de setie o s/

Si ejecutamos el comando ifconfig, podemos ver las interfaces “ens33” y “lo” es la interfaz de loopback (o bu-
cle invertido). Esta interfaz es una parte esencial de la red local del sistema y se utiliza principalmente para el
autodiagnostico y la comunicacion interna del sistema operativo. La interfaz utiliza la direccion IP 127.0.0.1,
que es la direccion de lopback estandar en Ipv4. Esta direccion es también conocida como “localhost’. Para
Ipvo, la direccion de logpback es ::1.
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Si quiere probar un servidor web localmente sin una conexion de red externa, puede configurar el servidor

para que escuche en 127.0.0.1. Luego, puede acceder al servidor utilizando http://127.0.0.1 o http://localhost.

, RUNNING mtu 65536

ault glen 10ge

glen 1606

Figura 64. Salida del comando ifconfig, y del comando ip a

El archivo 50-cloud-init.yaml es un archivo de configuracion utilizado por cloud-init en sistemas operativos
basados en Linux, como Ubuntu Server. Cloud-init es un conjunto de herramientas de inicializacion en la
nube que se utiliza para personalizar y configurar instancias de maquinas virtuales en nubes publicas y privadas
durante su primer arranque. Cambiar la configuracion de red manualmente implica editar el archivo de confi-
guracion 50-cloud-init.yaml, que debe estar dentro del siguiente directorio /etc/netplan/. Desde la version
17.10, Ubuntu utiliza la herramienta netplan para administrar la configuraciéon de conectividad. Esta utilidad
se basa en reglas de sinopsis YAML. Todas las configuraciones de la red se almacenan en archivos *.yaml. Si no
se encuentran archivos en el directorio, tal vez pueda reconstruir la configuracion predeterminada del sistema
con el comando:

root@svtlinux:~# netplan generate

Una vez localizado el archivo, para el ejemplo 50-cloud-init.yaml, lo podemos visualizar mediante el editor mc.

ed by the
¥ to it will not pe b ' oot. Tod
Nt i !

ethernets:

ens33:
dhcpd:

yversion: 2

Figura 65. Archivo 50-cloud-init.yaml, configuracién por defecto de la direccién IP con dhep4
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A continuacién, editamos el archivo 50-cloud-init.yaml con el editor nano. Tenga en cuenta las tabulaciones
de cada linea y ademas evite faltas en el tipeado del texto, caso contrario, le saldra un error al momento de
aplicar la configuracion con el comando:

root@svtlinux:~#netplan apply 4 Eoter

GNU nana 7.2 5@-cloud-init.yaml

|
,,,,,, B
Wwrlte

NETWort

. : l'riE:. 19.12

fFault
168.

Figura 66. Edicién del archivo 50-cloud-init.yaml y asignacién manual de la direccion IP

root@svrlinux:~#netplan apply try  Bnter

Este comando probara la nueva configuracion sin aplicarla permanentemente. Si la configuracion es correcta,
tendra la opcién de aplicatla; de lo contrario, se revertira a la configuracion anterior.

Para el ejemplo, debemos configurar una interfaz virtual. Las interfaces virtuales son interfaces de red légicas
que se crean a partir de una interfaz de red fisica existente en un sistema operativo. Estas interfaces permiten
la asignaciéon de multiples direcciones IP a una sola interfaz fisica, lo que puede ser util, como por ejemplo,
para la creacion de servidores virtuales, para el aislamiento de trafico de red o para la implementacion de redes

privadas virtuales (VPN).

Una VPN permite crear una conexién segura a través de una red menos segura, como Internet. Esto se logra
encriptando los datos que se envian y se reciben, lo que previene que terceros, como hackers o incluso provee-
dores de servicios de Internet, puedan acceder a esa informacion.

Caracteristicas y usos de las interfaces virtuales

Multiplicidad de IP en una sola interfaz fisica:

Alias IP: Permiten asignar varias direcciones IP a una unica tarjeta de red fisica. Esto es util en entornos donde
se necesitan multiples direcciones IP para diferentes servicios o aplicaciones sin necesidad de hardware adicional.

Ejemplo en Linux: En Linux, las interfaces virtuales suelen nombrarse anadiendo un sufijo a la interfaz fisica,
como eth0:1, eth0:2, etc. Esto se configura usando comandos como ifconfig o ip.
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Aislamiento de trafico de red:

Seguridad y segmentacion: Las interfaces virtuales se pueden utilizar para aislar diferentes tipos de trafico en
un servidor. Por ejemplo, se puede separar el trafico de administracion del trafico de usuario.

VLAN: Las VLAN (Redes de area local virtuales) utilizan interfaces virtuales para segmentar redes en subre-
des logicas, mejorando la seguridad y la eficiencia.

Configuracion de servidores virtuales:

Hosts virtuales en servidores web: Al utilizar multiples interfaces virtuales, un servidor web como Apache pue-
de alojar varios sitios web diferentes en la misma maquina fisica, cada uno con su propia direccion IP.

Ejemplo de configuraciéon: utilizando multiples interfaces virtuales para diferentes servidores virtuales en
Apache.

Redes privadas virtuales (VPN):

Tunelizacion de trafico: Las interfaces virtuales se utilizan en VPN para crear tineles seguros entre diferentes
redes, permitiendo el acceso remoto seguro a recursos de red.

Contenedores y maquinas virtuales:

Docker y Kubernetes: Las interfaces virtuales se usan ampliamente en tecnologias de contenedores y orques-
tadores de contenedores para gestionar la red entre contenedores y nodos.

Hypervisores: Los hipervisores como Vmware o KVM utilizan interfaces virtuales para conectar maquinas
virtuales a redes fisicas y virtuales.

Por otro lado, con el comando #troute -n mostramos la tabla de enrutamiento de la red del sistema. La tabla
de enrutamiento contiene informacion sobre las rutas que los paquetes de red deben tomar para llegar a sus
destinos. Lla opcién -n especifica que se deben mostrar las direcciones IP en formato numérico, en lugar de
resolver los nombres de /osz. Para ver el estado de la configuracion DNS, simplemente ejecutamos el siguiente
comando:

root@svrlinux:~#resolvectl status J Enier

# route -n

vectl status

-LLMNR -mDNS -DN erTLS D EC=no/unsupported

e -LLMNR -mDNS -D

Figura 67. Tabla de enrutamiento de la red con el comando route -n y presentacion del estado de la configuracion DNS con el comando #resolvectl
stats
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Descripcion de las columnas
Destination: la red de destino o la direccién de destino de los paquetes.

Gateway: ka direccion IP del gateway (puerta de enlace) a través de la cual se deben enviar los paquetes para
llegar a la red de destino.

Genmask: la mascara de red que define el rango de direcciones IP en la red de destino.
Flags: las banderas que indican el estado de la ruta. Algunas de las banderas comunes son:

* U: La ruta esta activa.

* G La ruta utiliza un ateway.

* H:La ruta apunta a un hosz especifico.

* D: La ruta ha sido generada dinamicamente.

* M: La ruta ha sido modificada por redireccionamiento ICMP.

Metric: el costo de la ruta. Se utiliza para determinar la mejor ruta cuando hay maltiples rutas hacia el mismo
destino.

Ref: el numero de referencias a esta ruta (no siempre se usa en todos los sistemas).
Use: el nimero de veces que esta ruta ha sido utilizada.

Iface: la interfaz de red a través de la cual se envian los paquetes para esta ruta.

configuration

/c loud.

Figura 68. Configuracién de una interfaz virtual, al caso agregamos la IP 192.168.10.130

Nuevamente, editamos el archivo 50-cloud-init.yaml con el editor nano Igual que como lo hicimos an-
teriormente, tengamos en cuenta las tabulaciones de cada linea y evitemos las faltas en el tipeado del tex-
to. Solo agregamos una nueva direccion IP, para el ejemplo, sera la IP que continua de 1a .129, es decir,

192.168.10.130/24
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time 2674ms

Figura 69. Al hacer ping a las dos direcciones, observamos que existe respuesta.

Una vez comprobada la conectividad con las dos interfaces, es decir, con las dos direcciones IP
192.168.10.129 y 192.168.10.130 respectivamente. Ahora pasaremos a la configuracion de los hosts virtuales
basados en direcciones IP, esto lo realizamos en el archivo de configuracién de Apache, dentro del directorio
/etc/apache2/ en el cual se encuentran dos carpetas en particular /etc/apache2/sites-available/ y /etc/apa-
che2/sites-enabled/.

En el directorio /sites-available/ se encuentran todos los archivos de configuracion de los hosts virtuales, cada
host se corresponde con un archivo, mientras que en el directorio /sites-enabled/ se crearan enlaces simbolicos
a los archivos de la carpeta sites-available para los Josts que queramos activar en cada momento.

Con la instalacién de Apache, se creara por defecto el archivo /etc/apache2/sites-available/000-default.conf y
su correspondiente enlace simbdlico en la carpeta /sites-enabled/ que se encarga de configurar el hosz virtual por
defecto al que accedemos tras instalar Apache.

Como crear el host virtual

Normalmente, los sitios webs en Apache se alojan dentro del directorio /var/www/html/, este directotio se
cre6 automaticamente al momento de instalar Apache. Para este ejemplo crearemos dos directorios dentro del

directorio /html/ para dos sitios web diferentes. Estando dentro del directorio /html/ ejecutamos el coman-
do mkdir:

root@svrlinux: /var/www/html# mkdir misitio

root@svrlinux: /var/www/html# mkdir miwebsite

Luego, ingresamos al directorio /etc/apache2/sites-available/ y ejecutamos el comando cp, esto nos permite
crear una copia del archivo 000-default.conf en el nuevo archivo misitio.conf y miwebsite.conf respectiva-
mente. Es importante que el archivo al final tenga la extension .conf

root@svtlinux:/etc/apache2/sites-available# cp 000-default.conf misitio.conf

root@svtlinux:/etc/apache2/sites-available## cp 000-default.conf miwebsite.conf
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info, notice, warn,

<amp 1
only

) = wltﬁ
Include conf g gi-bin.conf
/VirtualHost>

Figura 70. Contenido del archivo original de configuracién para el ost virtual.

Al editar los archivos nos encontramos con el siguiente contenido por defecto. Vea la siguiente figura.

Los archivos misitio.conf y miwebsite.conf debemos modificatlos, pues recordemos que queremos configurar
dos hosts virtuales; si quisiéramos un solo host virtual, bastarfa unicamente con misitio.conf.

Si nos fijamos en el contenido, existe texto que esta comentado y no tiene relevancia en la configuracion; esto
se lo realiza mediante el simbolo de #, por cuanto podemos eliminar estas lineas de texto.

A continuacion, el archivo misitio.conf quedaria de la siguiente manera, donde utilizaremos el puerto 80:
<VirtualHost *:80>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/html/misitio

ErrorLog ${APACHE_LOG_DIR} /etrotlog
CustomLog ${APACHE_LOG_DIR} /access.log combined

<Directory /var/www/html/misitio>
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Otder allow,deny
allow from all

</Directory>

< /VirtualHost>
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Y el archivo miwebsite.conf quedaria como sigue, utilizando el puerto 8080:
<VirtualHost *:8080>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/html/miwebsite

ErrorLog ${APACHE_LOG_DIR} /etrot.log
CustomLog ${APACHE_LOG_DIR} /access.log combined

<Directoty /vat/www/html/miwebsite>
Options Indexes FollowSymLinks MultiViews
AllowOverride All
Order allow,deny
allow from all

</Directory>

< /VirtualHost>

Por defecto, Apache escucha el puerto 80, pero para conseguir que Apache también pueda escuchar el puerto
8080, debemos editar el archivo ports.conf que se encuentra dentro del directorio /etc/apache2/ports.conf y
unicamente agregamos la directiva Listen 8080.

dd more ports here, you will likely also

in

_module
ten 443

/IfModule> -

Figura 71. Se puede apreciar en la configuracién dos puertos que estaran en escucha el 80 y el 8080.

A continuacién, habilitamos el nuevo virtualhost mediante la creacion de un enlace simbdlico esto es mediante
el comando aZensite. Al ejecutar este comando se creara automaticamente un enlace simbdlico en el directo-

rio /etc/apache2/sites-enable/@misitio.conf y /etc/apache2/sites-enable/@miwebsite.conf
respectivamente.

root@svtlinux:/etc/apache2/sites-available# a2ensite misitio.conf

root@svtlinux:/etc/apache2/sites-available# a2ensite miwebsite.conf
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Reiniciamos el servicio de Apache para que los cambios surtan efecto:

root@svtlinux:~# systemctl restart apache2 J Ener

Si existiera algun error, por lo general es por alguna equivocacion en el tipeado del texto, estos errores se pue-
den visualizar con el comando:

root@svtlinux:~# systemctl status apache2 4 Boer

Tanto en mi sizzo.conf como en miwebsite.conf se tiene la directiva <VirtualHost *:80> y <VirtualHost *:8080>.
Si nos fijamos en el simbolo de asterisco esto significa que Apache deberia escuchar en todas las direcciones
IP configuradas en el servidor para el puerto especificado. En este caso, *:80 significa que Apache escuchara
en el puerto 80 en todas las interfaces de red disponibles en el servidor y también en el 8080.

Si en lugar de * especificamos una direccién IP, Apache solo atendera las solicitudes dirigidas a esa direc-
cion IP en el puerto indicado. Anteriormente, se habia configurado dos direcciones, la IP 192.168.10.129
y la IP 192.168.10.130, es decir, ahora, para habilitar dos hosts virtuales, simplemente cambiaremos en lugar
de asterisco por la direccion IP, quedando como sigue: <VirtualHost 192.168.10.129:80> y <VirtualHost
192.168.10.130:8080>. Recordemos también deshabilitar la configuraciéon por defecto en el archivo /etc/

apache?2/sites-available /000-default.conf caso contrario se seguird manteniendo para toda direccién ya
que este archivo contiene la configuracién con *, por cuanto podemos aplicar el comando siguiente:

root@svrlinux:~# a2dissite 000-default.conf J Boer

total
-ru-r--r-- 1
-rw-r--r-- 1

you need to run:

vailable# systemctl reload

Figura 72. Deshabilitando el sitio web por defecto, a través del comando a2dissite

Para comprobar esta configuracion, por ejemplo, en la URL del navegador web de Firefox en Windows,

podemos ingresar http://192.168.10.130:80/miwebsite/ y http://192.168.10.129:8080/misitio /

respectivamente, debera desplegarse entonces el sitio web correspondiente, segun las paginas .html ubicadas
dentro del directorio, por ejemplo: /var/www/html/miwebsite/index.html y /var/www/html/mi-

sitio/inicio.html. De esta manera, tendremos configurado y disponibles dos sitios web en dos direcciones
IP distintas, utilizando el mismo servidor Apache.

Instalacion de php y phpMyAdmin

PHP significa “PHP: Hypertext Preprocessor”. Es un lenguaje de programacion de cédigo abierto que se utiliza
principalmente para el desarrollo web del lado del servidor, es decir, es un lenguaje que se ejecuta en el servi-
dor y genera contenido dinamico, lo que permite crear sitios web interactivos.

PHP es compatible con multiples sistemas operativos, lo que significa, por ejemplo, que puede ejecutarse
en Windows, Linux y macOS, esto demuestra una considerable apertura en cuanto a entorno de desarrollo.
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PHP también tiene una comunidad muy activa, lo cual promueve la creacién de bibliotecas y frameworks como
Laravel, Symfony y Codelgniter. Ademas, el uso de CMS (Content Management System) o Sistema de Gestion de
Contenidos preparados generalmente para implementar sitios web. Uno de los mas populares es Wordpress,
que permite crear blogs, webs empresariales, tiendas on/ine, etc. desarrollado en PHP y con soporte a bases de
datos como MySQL.

Precisamente, PHP se destaca por su facilidad de uso, amplia documentacién y su capacidad para integrarse
con diversas bases de datos como MySQL y PostgreSQL y servidores web como Apache o Nginx.

Es recomendable utilizar la version mas actual y estable al momento de redactar este libro es la version 8.3.6 en
Linux Ubuntu, sin embargo, a veces pueden existir aplicaciones que funcionen con versiones anteriores de php
como la version 7.x y no sean compatibles con la version actual, pero debe saber que se pueden instalar multiples
versiones en el mismo servidor, aunque no lo recomiendo; es mejor tener una unica version instalada.

Luego de instalar Apache 2.x podemos a continuacién instalar PHP. Primero, nos aseguramosde que nuestro
sistema esté actualizado.

root@svtlinux:~#apt update && apt upgrade -y d e

para instalar la version mas reciente de PHP, ingresamos el siguiente comando.

root@svtlinux:~#apt install php 4 Bnter

para instalar un moédulo php para Apache, esto permite que apache pueda interpretar archivos php, ingresamos el siguiente
comando.

root@svtlinux:~#apt install libapache2-mod-php -y 4

Enter

En este punto, podemos verificar la version instalada con el comando siguiente:
root@svrlinux:~# php -v
PHP 8.3.6 (cli) (built: Dec 22024 12:36:18) (NTS)
Copyright (c) The PHP Group
Zend Engine v4.3.6, Copyright (c) Zend Technologies
with Zend OPcache v8.3.6, Copyright (c), by Zend Technologies

root@svtlinux:~#

Si desearamos instalar una version especifica de php, como PHPS8.1, ingresamos el siguiente comando, a veces
es comun en la misma linea de instalacién enviar varios parametros en lugar de solamente apt install php8.1.

root@svtlinux:~#apt install php8.1 libapache2-mod-php8.1 -y

A continuacion, instalaremos moédulos adicionales, esto es necesario para que todo el ecosistema funcione
correctamente, por ejemplo, podemos instalar php-xml, php-cutl, php-mbstring, php-mysq], etc.

php-xml es una funcién para manipular XML en PHP, es necesaria para leer, escribir y procesar archivos XML.
Muchas aplicaciones CMS como OMP, OJS y WordPress dependen de esta extension.

php-mbstring permite manejar cadenas de texto con caracteres especiales o codificaciones como UTT-8.

php-cutl permite realizar solicitudes HT'TP a otros servidores desde PHP. Se usa para integrar API externas,
descargar archivos y enviar datos a servicios web.

Ejemplo de cédigo fuente en PHP utilizando curl.

$ch = curl_init(“https://api.example.com/data”); curl_setopt($ch, CURLOPT_RETURNTRANSFER, true); $response
= curl_exec($ch); curl_close($ch); echo $response;
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php-mysqgl es una extension de PHP que permite conectar aplicaciones PHP con bases de datos MySQL o
MariaDB. Es necesario para sistemas como WordPress, OJS, OMP y otras plataformas basadas en PHP.

Ejemplo tipico de cédigo fuente php para la conexion a una base de datos
<rphp
$conexion = new mysqli(“localhost”, “usuario”, “contrasefa”, “basedatos”);
if ($conexion->connect_error) {

die(“Error de conexion: . $conexion->connect_error);
$resultado = $conexion->query(“SELECT * FROM usuarios”);
while ($fila = $resultado->fetch_assoc()) {

echo “Usuario: “ . $fila[“nombre”] . “<br>”;

$conexion->close();

")
V

Instalacién de moédulos adicionales, segiin nuestros requerimientos:
root@svtlinux:~# apt install php-mysql -y

root@svtlinux:~# apt install php-xml php-cutl php-mbstring -y

Por ejemplo, si no instala php e ingresas al sitio web desde un navegador, como se indica en la siguiente imagen,
unicamente observara el codigo fuente como texto. Si no instala los médulos adicionales, no tendra conectividad
con su sitio web hecho en WordPress u otro CMS.

] A Noesseguro  192.168.10.130/m

<?php

/**

* Front to the WordPress application. This file doesn't do anything, but loads
* wp-blog-header.php which does and tells WordPress to load the theme.

*

* @package WordPress

* Tells WordPress to load the WordPress theme and output it.
*

* @var bool

*/

define( 'WP_USE_THEMES', true );

/** Loads the WordPress Environment and Template */
require _ DIR__ . '/wp-blog-header.php’;

Figura 73. Accediendo a un sitio web, sin php instalado

Podemos comprobar la version de php vy, si el mismo esta trabajando correctamente con Apache, podemos
agregar un archivo con extensién .php dentro del directorio de publicacién en Linux que suele ser en /var/
www/html/; a este archivo puede llamatlo info.php, dentro del mismo debe tener el siguiente codigo:
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<Pphp
phpinfo();

P>

Abra un navegador web e ingrese https://su_dominio_o_direccion IP/info.php, esto deberia presentar una

pagina web con toda la informacion sobre la configuracion de PHP en su servidor, como se muestra en la
siguiente figura.

[J  ® httpsy//192.168.0.74/info.php

System Linux svreditorial 6.8.0-51-generic #52-Ubuntu SMP PREEMPT_DYNAMIC Thu Dec 5 13:09:44 UTG 2024 x86_64
Build Date Dec 2 2024 12:36:18

Build System Linux

Server API Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File (php.ini) Path letc/php/8.3/apache2

Loaded Configuration File Jetc/php/8.3/apache2/php.ini

Scan this dir for additional .ini files letc/php/8.3/apache2/conf.d

Additional .ini files parsed letc/php/8.3/apache2/conf.d/10-mysqind.ini, /fetc/php/8.3/apache2/conf.d/10. ini,

Jetc/php/8.3/apache2/conf.d/10-pdo.ini, /etc/php/8.3/apache2/conf.d/15-xmL.ini, /etc/php/8.3/apache2/conf.d/20-
calendar.ini, /etc/php/8.3/apache2/conf.d/20-ctype. ini, /etc/php/8.3/apache2/conf.d/20-curl.ini,
Jetc/phpl8.3/apache2/conf.d/20-dom.ini, /etc/php/8.3/apache2/conf.d/20-exif.ini, /etc/php/8.3/apache2/cont.d/20-
ffi.ini, /etc/php/8.3/apache2/conf.d/20-fileinfo.ini, /etc/php/8.3/apache2/conf.d/20-ftp.ini,
letc/php/8.3/apache2/conf.d/20-gd.ini, /etc/php/8.3/apache2/conf.d/20-gettext.ini, /etc/php/8.3/apache2/conf.d/20-
iconv.ini, fetc/php/8.3/apache2/conf.d/20-intl.ini, /etc/php/8.3/apache2/conf.d/20-mbstring.ini,
letc/php/8.3/apache2/conf.d/20-mysqli.ini, /etc/php/8.3/apache2/conf.d/20-pdo_mysgl.ini,
letc/php/8.3/apache2/conf.d/20-phar.ini, /etc/php/8.3/apache2/conf.d/20-posix.ini, /etc/php/8.3/apache2/conf.d/20-
readline.ini, /etc/php/8.3/apache2/conf.di20-shmop.ini, /etc/php/8.3/apache2/conf.d/20-simplexml.ini,
Jetc/phpl8.3/apache2/conf.d/20-sockets.ini, fetc/php/8.3/apache2/conf.d/20-sysvmsg.ini,
/etc/php/8.3/apache2/conf.d/20-sysvsem.ini, /etc/php/8.3/apache2/conf.d/20-sysvshm.ini,
letc/php/8.3/apache2/conf.d/20-tokenizer.ini, /etc/php/8.3/apache2/conf.d/20-xmireader.ini,
letc/php/8.3/apache2/conf.d/20-xmlwriter.ini, /etc/php/8.3/apache2/conf.d/20-xsL.ini,
letc/php/8.3/apache2/conf.d/20-zip.ini

PHP API 20230831

PHP Extension 20230831

Zend Extension 420230831

Zend Extension Build AP1420230831,NTS

PHP Extension Build API20230831,NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring

Zend Max Execution Timers disabled

IPv6 Support enabled

DTrace Support disabled

Registered PHP Streams https, ftps, compress.zlib, php, file, glob, data, http, fip, phar, zip
Registered Stream Socket Transports tep, udp, unix, udg, ssl, tls, tisv1.0, tisv1.1, tisv1.2, tisv1.3
Registered Stream Filters Zzlib.", string.rot13, string.toupper, string.tolower, convert.”, consumed, dechunk, convert.iconv.”

This program makes use of the Zend Scripting Language Engine: s .
Zend Engine v4.3.6, Copyright (c) Zend Technologies with Zend OPcache v8.3.6, Copyright (c), by Zend Technologies Zel I e ngl n e

Figura 74. Pantalla informativa de PHP

Para poder instalar PhpMyAdmin en Linux Ubuntu, es necesario tener ya configurado el servidor web. En
nuestro caso, tenemos instalado Apache y debemos disponer de php con Mysql. Para la instalacion, ingresa-
mos a la terminal el siguiente comando:

root@svtlinux:~# apt install phpmyadmin -y

phpMyAdmin necesita que ciertas extensiones de PHP estén activas, para esto habilitamos con el siguiente coman-
do y reiniciamos el servidor de Apache para que los cambios surtan efecto.

root@svtlinux:~# phpenmod mbstring

root@svtlinux:~# systemctl restart apache2
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Durante la instalacién de phpMyAdmin seleccionamos Apache2 como el servidor web, mediante las teclas de
direccion y la barra espaciadora. Cuando en la instalacion se pregunte si desea configurar la base de datos para
phpMyAdmin con dbconfig-common, seleccionamos ‘S{’. Seguidamente, ingresamos la clave para el usuario
de phpmyadmin. Luego verificamos el acceso, abrimos un navegador web e ingresamos en la URL http://
direccion-ip o dominio /phpmyadmin, como se indica en la siguiente ventana:

[J & Noesseguro 192.168.0.33/phpmyadmin/

U A

&

php
Bienvenido a phpMyAdmin

Idioma (Language)

Espariol - Spanish v

Iniciar sesion @
Usuario: root

Contrasefa:

Iniciar sesién

Figura 75. Pantalla inicial de phpMyAdmin

Verificamos el acceso a phpMyAdmin e iniciamos la sesién con las credenciales de MySQL, con usuario roof y
la clave configurada durante la instalaciéon de MySQL. Por motivos de seguridad esta configurado por defecto
para utilizarse localmente. En caso de necesitar acceder remotamente, editamos el archivo de configuracion

de Apache.

root@svtlinux:~# nano /etc/apache2/conf-available/ phpmyadmin.conf

Buscamos y comentamos la linea que restringen el acceso, esto es lo siguiente:
# Require local
# Allow from all

Guardamos y reiniciamos Apache n caso de necesitar permisos mas elevados para el usuario phpMyAdmin,
pero no es recomendable para servidores que estan en produccion, entonces, podemos realizar lo siguiente:

root@svtlinux:~# mysql -u root -p

mysql>GRANT ALL PRIVILEGES ON *.* TO ‘phpmyadmin’@’localhost’ IDENTIFIED BY ‘su-clave’;
mysql>FLUSH PRIVILEGES;

Esto serfa todo y deberfamos poder ingresar a la pantalla de administracion de las bases de datos desde phpM-
yAdmin.

Nociones basicas de seguridad web

Una vez que Apache esta funcionando, el siguiente paso critico es “blindar” la comunicacién y el acceso a los
datos. La seguridad web se apoya en tres pilares fundamentales: cifrado, identidad y control de acceso.
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1. HTTPS y el cifrado SSL/TLS

El protocolo HTTPS (Puerto 443) es la version segura de HT'TP. Su funcién principal es cifrar la informacion
que viaja entre el navegador del cliente y el servidor Apache.

SSL/TLS: Son los protocolos criptograficos que realizan el cifrado. SSL es el término antiguo, mientras que
TLS (Transport Layer Security) es el estandar moderno y seguro.

¢Por qué es importante? Sin HTTPS, cualquier atacante en la misma red (como en un Wi-Fi publico) podria
leer contrasefias de phpMyAdmin o datos de formularios en texto plano.

Tabla 5. Resumen de puertos de seguridad web

Puerto Protocolo Estado Recomendacion
80 HTTP Inseguro Usar solo para redireccionar al 443
443 HTTPS Seguro Estandar obligatorio para produccion

Comunmente usado para pruebas o

8080 HTTP Alt Inseguro proxies

2. Certificados digitales (Iezs Encryp?)

Para que HTTPS funcione, el servidor necesita un Certificado SSL. Este documento digital valida la identidad
del sitio.

Autoridades de certificacion (CA): Son entidades que emiten estos certificados.

Let’s Encrypt: Es la revolucion en seguridad web actual. Es una CA gratuita, automatica y abierta que permite
instalar certificados validos en segundos usando una herramienta llamada Certbot.

El visor de certificados es una herramienta de interfaz grafica (presente en navegadores web y sistemas ope-
rativos) que permite a un usuario o administrador inspeccionar los detalles técnicos de un certificado digital.

Es, esencialmente, el “documento de identidad” de un sitio web o un servidor. Cuando se accede a un sitio
b b
por HTTPS, el visor le permite verificar si la conexién es realmente segura y quién garantiza esa seguridad.
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Visor de certificados: *.pucesi.edu.ec X

General  Detalles

Enviado a
Nombre comin (CN) * pucesi.edu.ec
Organizacién (O) <No incluido en el certificado>
Unidad organizativa (OU) <No incluido en el certificado>
Emitido por
Nombre comun (CN) GlobalSign GCC R3 DV TLS CA 2020
Organizacién (O) GlobalSign nv-sa

Unidad organizativa (OU)  <No incluido en el certificado>
Periodo de validez
Emitido el jueves, 20 de febrero de 2025, 17:32:57

Vencimiento el martes, 24 de marzo de 2026, 17:32:56

Huellas digitales SHA-
256

Certificado ed7c3b62f49738b1bf701ddbdf7ba0d4279af0ac202096ca6fb9be55
41cc2584

Clave publica c1019b7f97ceaa80c7db8faf72bbfac807cb3c07f7c899bfa835e0fdde
8ab0a5

Figura 76. Ejemplo de visor de certificados desde un navegador web

¢Qué informaciéon puede encontrar en el visor?

Al abrirlo (generalmente haciendo clic en el candado de la barra del navegador), se pueden observar los si-
guientes datos criticos:

Sujeto (emitido para): Indica a qué dominio pertenece el certificado (ej. www.pucesi.edu.ec). Es vital
para evitar el phishing.

Entidad emisora (emitido por): Quién es la autoridad de certificacion (CA) que lo validé (ej. Let’s
Encrypt, DigiCert, GlobalSign).

Periodo de validez: La fecha de emision y de expiracién. Un certificado caducado provoca que el
navegador bloquee el acceso al sitio.

Huellas digitales (Thumbprints): Coédigos unicos (hashes) que aseguran que el certificado no ha sido
alterado.

Jerarquia de certificados: Muestra la “Cadena de confianza”, desde el certificado del sitio hasta el
certificado raiz de la entidad emisora.

Utilidad para un administrador de servidores

En el contexto de Ubuntu Server y Apache, el visor de certificados es una herramienta de diagnéstico prin-
cipal para:
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Verificar la instalacion de SSL: Tras configurar Apache con SSL, se usa el visor desde Windows para
confirmar que el servidor esta entregando el certificado correcto.

Detectar certificados “Se/f-Signed” (Autofirmados): Si se instalo un certificado creado por uno mis-

mo, el visor se lo indicara. El navegador mostrara una alerta porque ninguna autoridad externa ha
validado su identidad.

Comprobar algoritmos de cifrado: Le permite ver si el certificado usa algoritmos modernos (como
SHA-256) o si esta usando tecnologia obsoleta y vulnerable.

¢Coémo acceder a ¢l?

En navegadores (Chrome/Edge): Clic en el icono del candado a la izquierda de la URL > “La co-
nexion es segura” > “El certificado es valido”.

En Windows: Se puede usar el comando certlm.msc para ver los certificados instalados en el sistema
operativo cliente.

En Linux (Linea de comandos): Si no tiene interfaz grafica, los administradores usan openssl para
inspeccionar certificados:

root@svtlinux:~# openssl x509 -in cettificado.ctt -text -noout

Para configurar un certificado en Linux (especificamente en Ubuntu Server con Apache) existen dos cami-
nos principales: el uso de certificados gratuitos y automatizados con Let’s Encrypt (estandar de la industria)
o la creacion de un certificado Autofirmado (para pruebas locales).

I. Opcioén profesional: Let’s Encrypt (Certbot)

Esta es la forma recomendada para servidores con un dominio real (ej. www.nuestrositio.com). Es gratuito,

reconocido por todos los navegadores y se renueva solo.

Paso 1: Instalar Certbot

root@svtlinux:~# sudo apt update

root@svtlinux:~# sudo apt install certbot python3-certbot-apache

Paso 2: Obtener e instalar el certificado. Certbot leera su configuracion de Apache y se configura-

ra el SSL. automaticamente.

root@svtlinux:~# sudo certbot --apache

Paso 3: Verificacion. El comando anterior modificards sus archivos en /etc/apache2/sites-availa-

ble/ y creard una versién con terminacién -le-ssl.conf.

II. Opcidén de laboratorio: Certificado autofirmado

Si no tiene un dominio y solo esta probando en una red local, puede generar su propia “identidad”. El nave-
gador mostrara una advertencia de seguridad, pero el trafico ira cifrado.

Paso 1: Generar la llave y el certificado Este comando crea una llave privada y un certificado vali-

dos por 365 dias:

root@svtlinux:~# sudo openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/ssl/ptivate/apache-selfsigned.
key -out /etc/ssl/certs/apache-selfsigned.crt
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Nota: Al ejecutarlo, le pedird datos como pais, cindad y nombre. En “Common Name”, ingrese la direccion IP de su
servidor.

* Paso 2: Configurar Apache para usar los archivos. Debe editar el archivo de host virtual de SSL:

root@svtlinux:~# sudo nano /etc/apache2/sites-available/default-ssl.conf

Busque las siguientes lineas y apunte sus nuevos archivos:
Apache
SSLCertificateFile  /etc/ssl/certs/apache-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/ptivate/apache-selfsigned.key

* Paso 3: Activar los médulos y el sitio

root@svrlinux:~#sudo a2enmod ssl
root@svrlinux:~#sudo a2ensite default-ssl

root@svtlinux:~#sudo systemctl restart apache2

III. Verificacion de la configuracion

Para asegurar que todo quedo bien configurado, el administrador debe verificar tres puntos:
1. Estado del puerto: Asegurese de que el puerto 443 esté escuchando: sudo ss -tuln | grep 443.
2. Firewall: Abrir el trafico HT'TPS: sudo ufw allow ‘Apache Full’.
3. Logs de error: Si Apache no reinicia, revisat el log: sudo tail -f /var/log/apache2/error.log.

3. Gestion de permisos en el servidor web

Un error comin de seguridad es dar demasiados permisos a los archivos web. En Ubuntu, Apache corre bajo
el usuario www-data.

Propiedad de archivos: Los archivos en /var/www/html deben pertenecer a www-data.
Permisos recomendados: * Directorios: 755 (El duefio lee/escribe/ejecuta, otros solo leen/ejecutan).
Archivos: 644 (El duefio lee/escribe, otros solo leen).

Riesgo: Nunca debe otorgarse permisos 777 (acceso total a todos), ya que un atacante podria subir un script
malicioso y tomar control total del servidor.

4. Seguridad especifica para phpMyAdmin
Al ser una herramienta de gestiéon de bases de datos, es un objetivo frecuente de ataques.

Doble autenticacion: Es recomendable proteger el directorio de phpMyAdmin con un archivo .htaccess y
htpasswd, exigiendo una contrasefa adicional antes de llegar a la pantalla de login de MySQL.

Cambio de alias: Cambiar la ruta de acceso de /phpmyadmin a algo secreto (ej. /gestion_db_2024) reduce
los ataques de bots automaticos.
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CAPITULO VIII
PROGRAMACION APLICADA A LA
ADMINISTRACION DE SISTEMAS LINUX

Contenidos del Capitulo VIII

* Introduccién

Instalacion y configuracion del entorno de desarrollo
* Fundamentos de programaciéon en Linux

*  Serpting con Python para la gestiéon de Linux

*  Sempting en Cy C++ para la gestion de Linux

* (Conclusiones

Introducciéon

En este capitulo, estableceremos las bases técnicas para la ejecucion de cédigo en entornos Linux. El objetivo
no es formar programadores expertos, sino dotar al administrador de sistemas de las competencias necesarias
para gestionar y optimizar servicios mediante el desarrollo de herramientas personalizadas. Exploraremos por
qué Linux se ha consolidado como el ecosistema predilecto para el desarrollo y como la terminal actia como
nuestro intérprete principal para interactuar directamente con los procesos del nucleo.

A través del uso estratégico de lenguajes como Python, C y C++, aprenderemos a aprovechar la potencia de
la linea de comandos para la automatizacion de tareas criticas. Nos enfocaremos en pequenas aplicaciones
practicas para la administracién en Ubuntu Server, tales como el monitoreo proactivo de servicios, la imple-
mentacion de sistemas de autorrecuperacion (reinicio automatico ante fallos) y la configuracién programatica
de procesos. De esta manera, el c6digo se convierte en un aliado indispensable para garantizar la alta disponi-
bilidad y la eficiencia operativa del servidor.

Instalacion y configuracion del entorno de desarrollo

Para instalar Python, C y C++ en Linux Ubuntu desde la terminal, primeramente, abrimos una terminal y
actualizamos el mismo con el comando #pdate.

root@svtlinux:~# apt update A Bnter

En seguida se puede verificar si el programa Python esta instalado con el comando python3 --version
root@svtlinux:~# python3 —version d Boer
Si no esta instalado, puede utilizar el comando apt install python3 para instalar la version mas reciente de

Python 3.

root@svtlinux:~# apt install python3 e

Ahora, para instalar el compilador de C, primero verificamos si estd instalado con el comando gcc --version.
J

root@svtlinux:~# gcc —version = Encer

Si no esta instalado, puede utilizar el comando apt install build-essential, que incluye gcc junto con otras
herramientas necesarias para compilar programas en C.

root@svtlinux:~# apt install build-essential d Boer
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Finalmente, para instalar el compilador de C++, primero comprobamos si g++ (el compilador de GNU para
C++) esta instalado con g++ --version.

root@svtlinux:~# apt g++ --version J ner

Si no esta instalado, se puede instalar como parte de buzld-essential, o directamente con sudo apt install g++.
root@svtlinux:~# apt install g++ d fcer

A continuacién, podemos verificar que todo esté instalado correctamente comprobando las versiones de

Python, gcc y g++ de nuevo.

=] soporte@192.162.0.9%:22 - Bitvise xterm - root@svreditorial: /home/soporte - O *

python3 --version

conditi
FOR A

conditions. ere is
FOR A PARTICULAR PUR

Figura 77. Versiones de Python, C y C++ visto desde la terminal

Fundamentos de programacioén en Linux

En el capitulo 3 se abordé el uso de la terminal y comandos basicos de Linux. Para programar en Linux es
primero necesario conocer algunos de los comandos mas utilizados e importantes del sistema operativo, como
por ejemplo para listar archivos, cambiar de directorio, mostrar la ruta actual, crear una carpeta, eliminar un
archivo, también como manejar procesos y ejecutar programas, por ejemplo para ver los procesos en ejecucion
utilizamos el comando ps, para terminar un proceso el comando kill, para cambiar permisos de archivos el
comando chmod.

Los lenguajes mas comunes de programacion para Linux suelen ser: Python, Bash Scripting, C y C++, Perl
y Ruby. Python es muy utilizado para crear seripts y automatizacion, Bash Scripting es ideal para automatizar
tareas en la terminal (.sh), C y C++ son lenguajes de bajo nivel usados también en sistemas Linux y finalmente
Perl y Ruby utilizados para desarrollar serzpts y para administrar sistemas. En este apartado, nos enfocaremos
unicamente en serjpts Python y también en C y C++, orientado al manejo del sistema operativo Linux Ubuntu.

A continuacioén, vamos a elaborar un pequefio serzpt en Python para Linux que muestra la direccion IP del
sistema:

#!/ust/bin/env python3

import os

print(““Tu direccion IP es: )
os.system(“hostname -1 | awk ‘{print $1}* )

Guardamos el archivo como ver_ip.py y le damos permisos de ejecucion con chmod +x ver_ip, y en seguida
ejecutamos el seript desde el terminal.

root@svtlinux:~# ./ver_ip.py I e
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Si por acaso obtiene un error que dice “sh: 1: awk {print $1}: not found” ocurre porque hay un problema de
sintaxis en el comando, como puede observar, falta un espacio después de awk. Si el problema persiste puede
utilizar cut -d” ” -f1 de la siguiente manera:

#!/ust/bin/env python3

import os

print(“Tu direccion IP es: )

os.system(“hostname -I | cut -d*’-f1”)

hostname -I obtiene todas las direcciones IP del sistema mientras que awk o cut solo muestra la primera IP.
En C++ para obtener la direccién IP en Linux, creamos el siguiente codigo.

#include <iostream>

#include <cstdlib> //para system()

int main() {

std::cout << “Tu direccion IP es: \n”;

system(“hostname -1 | cut -d*’ -f17);

return 0

}

Las dos primeras lineas son librerfas que si o si debemos invocar con #include <iostream>, a continuacion,
esta la funcion principal main entre las llaves estarfa toda la codificacion y finalmente se retorna 0 indicando
que el programa terminé correctamente. Guardamos el archivo como ip_check.cpp igualmente le damos
permisos de ejecucion con chmod +x, y entonces ejecutamos, compilamos el serjpf desde el terminal, tal cual
se indica a continuacion; si todo ha salido perfecto no saldra ningin mensaje.

root@svtlinux:~# g++ ip_check.cpp -o ip_check J nter

root@svtlinux:~#

Al ejecutar esta linea de comando en el listado de los directorios veremos un archivo que se ha generado lla-
mado ip_check, el cual es un archivo binario, para ejecutar el archivo simplemente ingresamos lo siguiente:

root@svtlinux:~# ./ip_check J e
Tu direcciéon IP es:
192.168.0.10

root@svtlinux:~#

El cédigo en lenguaje C para obtener la direccion IP es el siguiente:
#include <stdio.h>

#include <stdlib.h> //para system()

int main() {

printf(“Tu direccion IP es: \n”);

int status=system(“hostname -I | cut -d* * -f1”);
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if(status 1=0)

{

printf(“Error al obtener la direccién IP\n”)

b

return 0O;

}

Podemos observar que para el lenguaje C tenemos las librerfas stdlib.h y stdio.h es una librerfa para la funcion
printf(), existen otras funciones como scanf(), getchar(), fgets(), fopen(), etc. Guardamos el archivo como
ipcheck.c igualmente le damos permisos de ejecucion con chmod + x, y seguidamente ejecutamos t compi-
lamos el seript desde el terminal, tal cual se indica a continuacion; si todo ha salido perfecto no saldra ningun
mensaje.

root@svtlinux:~# gee ipcheck.c -o ipcheck d Boer

root@svtlinux:~# ./ipcheck d Boer

El objetivo fundamental de este contenido es ensefiar a resolver problemas, mejorar, automatizar y gestionar
procesos del sistema operativo gracias al uso de pequefios programas que pueden ser de utilidad, mediante la
creacion de algoritmos.

Un algoritmo es un conjunto de instrucciones programadas para resolver una tarea especifica. Cuando el pro-
cesador es una computadora, el algoritmo se ha de expresar en un formato que se denomina programa, ya que
el pseudocodigo o diagrama de flujo no son comprensibles por la computadora, aunque pueda entenderlos
cualquier programador. Un programa se escribe en un lenguaje de programacion y las operaciones que condu-
cen a expresar un algoritmo en forma de programa se llaman programacion. Asi pues, los lenguajes utilizados
para escribir los programas de computadoras son los lenguajes de programacion y los programadores son los
escritores y disefladores de programas. El proceso de traducir un algoritmo en pseudocddigo a un lenguaje de
programacion se denomina codificacion y el algoritmo escrito en un lenguaje de programacion se denomina
coédigo fuente (Aguilar, 2008, pag. 30).

C y C++ son lenguajes compilados, mientras que Python es un lenguaje interpretado, por lo que, en los
ejemplos anteriores, en el caso de Python, directamente se ejecutaba desde el terminal el serjp? que contenia
el codigo y enseguida presentaba el resultado, mientras que C y C++, primero se compilaba, se generaba un
archivo binario o codigo maquina, y seguidamente se ejecutaba ese archivo binario desde el terminal, para
obtener el resultado.

Tabla 6. Caracteristicas entre lenguajes compilados e interpretados

Caracteristica C / C++ (Compilados) Python (Interpretado)
. . Se compilan a codigo maquina antes Se ejecuta linea por linea mediante un

Ejecucion . ey

de cjecutarse. intérprete.
. Muy rapido (ejecuta codigo directa- Mas lento (traduce el cédigo en tiempo de

Velocidad . Iy
mente en la CPU) ejecucion)

Portabilidad Depende del compilador (se necesita | Portatil (puede ejecutarse en cualquier
recompilar para cada sistema) sistema con el intérprete instalado)
Detecta errores en la fase de compi- . . -

Errores lacion Detecta errores en tiempo de ejecucion.

Ejemplo de ejecu- | g++ programa.cpp -o programa &&

cion ./programa python programa.py
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Los programas escritos en lenguaje de alto nivel deben ser traducidos por un compilador antes de que se pue-
dan ejecutar en una maquina especifica. En la mayoria de los lenguajes de programacion se requiere un com-
pilador para cada maquina en la que se desea ejecutar programas escritos en un lenguaje especifico (Aguilar,
2008, pag. 43).

Segun Joyanes Aguilar (2008), aunque el proceso de disefiar programas es, esencialmente, un proceso creativo,
se pueden considerar una serie de fases o pasos comunes que generalmente deben seguir todos los progra-
madores. Estas fases son las siguientes: analisis del problema, disefio del algoritmo, codificaciéon (implemen-
tacion), ejecucion, verificacion y depuracion, mantenimiento y documentacion. A continuacion, veamos bre-
vemente cada una de estas fases:

Analisis. El problema se analiza teniendo presente la especificacion de los requisitos dados por el cliente de
la empresa o por la persona que encarga el programa.

isefio. Una vez analizado el problema, se disefia una solucién que conducira a un algoritmo que resuelva e
Disefio. U lizado el problema, se di luci ducir looritm r lva el
problema.

Codificacion (implementacion). La solucion se escribe en la sintaxis del lenguaje de alto nivel (por ejemplo,
Python, C o C++) y se obtiene un programa fuente que se interpreta, o se compila a continuacion.

Ejecucion, verificacion y depuracion. El programa se ejecuta, se comprueba rigurosamente y se eliminan
todos los errores (denominados “bugs”, en inglés) que puedan aparecer.

Mantenimiento. El programa se actualiza y modifica, cada vez que sea necesario, de modo que se cumplan
todas las necesidades de cambio de sus usuarios.

Documentacion. Escritura de las diferentes fases del ciclo de vida del soffware, esencialmente el analisis, di-
seflo y codificacion, unidos a manuales de usuario y de referencia, asi como normas para el mantenimiento.

Trabajaremos unicamente desde un terminal, creando serzp#s que realicen alguna tarea especifica en cuanto a
la administracion del sistema operativo. El terminal es una interfaz de linea de comandos que nos permitira
interactuar con el sistema operativo mediante comandos de texto, del cual podremos principalmente ejecutar

nuestros propios programas y serpfs.

Scripting con Python para la gestiéon de Linux

En esta seccion, aplicaremos Python para interactuar directamente con el sistema operativo. Utilizaremos
librerfas nativas como os y sys para automatizar la exploracion de directorios y el procesamiento de archivos
de diagnostico.

A continuacion, un serjp? en Python que imprime el mensaje de “Hola Mundo”. Creamos un archivo llamado
mensaje.py e ingresamos el siguiente codigo:

#!/ust/bin/env python3
print(“Hola mundo”)

Guardamos, y ejecutamos como:
d

root@svtlinux:~# ./mensaje.py = Enter

Es importante recordar que estos seripts pueden también escribirse desde un IDE como Visual Studio Code
o PyCharm Community y luego copiarse a Linux via SSH.

Ejercicio 1. Crear un seript en Python llamado listar.py que liste archivos y directorios del sistema operativo.
#!/ust/bin/env python3

import os
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directorio = ““/var/www/html”
try:
archivos = os.listdir(directorio)
print(f "Contenido de {directorio|:”)
for archivo in archivos:
print(archivo)
except PermissionError:
print(“Permiso denegado”)
except FileNotFoundError:
print(“El directorio no existe”)
except Exception as e:
print(f’error: {e}”)

La instruccién import os importa el moédulo, que permite interactuar con el sistema operativo, sea de Linux,
Windows y MacOS, lo que significa que es multiplataforma manipulando archivos o directorios, ejecutando
comandos del sistema u obteniendo informacién de este.

Guardamos el archivo y le damos permisos de ejecucion con chmod + x. Si acaso se nos presenta un men-
saje de error con la palabra indentation, significa que se debe verificar en el codigo los espacios en blanco o
tabulaciones al inicio de una linea de c6digo para organizar la estructura del programa, ya que Python define
de esta manera obligatoriamente los bloques de cédigo. Seguidamente ejecutamos como:

root@svtlinux:~# ./listar.py 4

Enter

Hay algunas diferencias que debe tener en cuenta en cuanto a la forma en que funcionan ciertos comandos o
rutas en estos sistemas operativos. A continuacion, crearemos algunos ejemplos de uso de os en Python, el
modulo os tiene las siguientes funciones:

*  Manipulacién de archivos y directorios (crear, eliminar, mover)
* Ejecucién de comandos del sistema
* Informacién sobre el sistema (variables de entorno, usuario, etc.)

Para listar archivos en un directorio

import os

archivos = oslistdir(“/var/www/html”)
print(archivos)

Para obtener el directorio actual
import os

print(os.getcwd()) # Muestra la ruta actual

Para verificar si un archivo existe
import os
if os.path.exists(“archivo.txt”):
print(“El archivo existe”)
else:

print(“No existe”)
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Para ejecutar un comando del sistema
import os
os.system(“ls -I”) # En Linux/Mac

os.system(“dir”) # Hn Windows

Manejo de rutas de archivos

Se debe tomar en cuenta que Windows utiliza barras invertidas (\) para las rutas de archivos, mientras que
Linux y MacOS utilizan barras (/).

El médulo os abstrae estas diferencias. Por ejemplo, al usar funciones como os.path.join, os se encarga de
usar la barra adecuada para el sistema operativo:

import os
ruta = os.path.join(“carpeta”, “archivo.txt”)

print(ruta) # En Windows: “carpeta\ \archivo.txt”, en Linux/MacOS: “carpeta/archivo.txt”

os.system: En Windows, algunos comandos pueden no existir, por lo que se pueden requerir alternativas.

os.path: Las rutas de archivos y directorios pueden ser diferentes, por eso es recomendable usar funciones
como os.path.join y os.path.sep para manejar las rutas de forma segura.

Las variables de entorno, como PATH, pueden diferir entre los sistemas, pero os permite acceder a ellas de
manera uniforme con os.environ.

Ejercicio 2. Crear un seript en Python llamado leer_archivo.py que pueda leer el contenido de un archivo.

#!/ust/bin/env python3

def leer_archivo(ruta_archivo):
try:
with open(ruta_archivo, v, encoding="utf-8") as archivo:
contenido = archivo.read()
print(“Contenido del archivo:”)
print(contenido)
except FileNotFoundError:

print(f’Error: El archivo “{ruta_archivo}’ no se encontro.”)
except Exception as e:
print(f’Ocurrid un error: {e}”)

# Uso del script

it __name__ == main_ :
ruta = input(“Ingrese la ruta del archivo a leer: ©)
leer_archivo(ruta)

Explicacion del codigo anterior. Para el ejemplo en Windows puede crear un archivo llamado archivo.txt con
el contenido que usted desee en la siguiente ruta C:\Users\User\Documents\archivo.txt, si lo va a ejecu-
tar desde Linux puede ser dentro del usuatio de home, por ejemplo: \home\usuario\archivo.txt

def leer_archivo(ruta_archivo): Define una funcién llamada leer_archivo que recibe un parametro ruta_
archivo, que es la ruta del archivo que se va a leer.

try: Intenta ejecutar el bloque de cédigo dentro del try. Si ocurre un error, el cédigo lo manejara en los blo-
ques except.

with open(ruta_archivo, ‘r’, encoding="utf-8’) as archivo: Usa open(ruta_archivo, ‘’, encoding="utf-8)
para abrir el archivo en modo lectura (‘t’) con codificacion UTF-8 (para evitar problemas con caracteres es-
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peciales). Y with garantiza que el archivo se cierre automaticamente después de usarlo. La variable archivo
almacena el archivo abierto.

contenido = archivo.read()
print(“Contenido del archivo:”)

print(contenido)

Usa archivo.read() para leer todo el contenido del archivo y lo almacena en contenido. Muestra el mensaje
“Contenido del archivo:” seguido del contenido leido.

except FileNotFoundError:

print(f’Error: El archivo ‘{ruta_archivo}’ no se encontro.”)

Si el archivo no existe, se captura la excepcion FileNotFoundError y muestra un mensaje de error.
except Exception as e:

print(f’Ocurrié un error: {e}”)

Si ocurre cualquier otro error (por ejemplo, problemas de permisos), se captura la excepciéon y muestra un
mensaje con el detalle del error (e).

if __name__ == “__main__: Verifica si el se7ip? se esta ejecutando directamente (y no importado como
mobdulo). St es asi, ejecuta el bloque de cédigo siguiente.

ruta = input(“Ingrese la ruta del archivo a leer: ). Solicita al usuario que ingrese la ruta del archivo. Guar-
da la entrada en la variable ruta.

leer_archivo(ruta). Llama a la funcion leer_archivo, pasando la ruta ingresada por el usuario.

Seguidamente ejecutamos como:

root@svtlinux:~# ./leer_archivo.py J ocer

Ejercicio 3. Crear un programa que lea las ultimas tres lineas del archivo access.log, mismo que es un archivo
de registro (log) que almacena informacion sobre todas las solicitudes realizadas a un servidor web, como
Apache. Por lo general, se encuentra en las siguientes ubicaciones dependiendo del servidor web: Apache: /
var/log/apache2/accesslog. Cada linea en access.log representa una solicitud HTTP, e incluye: Direccion IP
del cliente (quién hizo la solicitud). Fecha y hora de la solicitud.

Método HTTP usado (GET, POST, etc.). URL solicitada. Cédigo de estado HTTP (por ejemplo, 200 OK,
404 Not Found. Tamafo de la respuesta en bytes. Agente de usuario (navegador o bot que hizo la solicitud).

Ejemplo de linea en el archivo access.log

192.168.1.1 - - [21/Mat/2025:14:30:02 +0000] “GET /index.html HTTP/1.1” 200 1024 “https://google.com” “Mozil-
la/5.0”

192.168.1.1 —> IP visitante.

[21/Mar/2025:14:30:02 +0000] — Fecha y hora de la solicitud.
“GET /index.html HTTP/1.1” — Método y pagina solicitada.
200 — Cédigo de estado HTTP (éxito).

1024 — Tamafio de la respuesta en bytes.

“Mozilla/5.0” — Navegador del usuatio.
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Esto es muy util para realizar monitoreo del trafico web, deteccion de ataques o accesos sospechosos y para
optimizacién del rendimiento del sitio. Aunque podtia simplemente ejecutar el comando tail -f /var/log/
apache2/access.log, para ver las dltimas lineas del archivo en tiempo real. El serjpf en Python nos permititia
analizar a un nivel mas avanzado como poder integrarlo en reportes, alertas o bases de datos, analizar URLs y
extraer informacion util.

#!/ust/bin/env python3

from collections import Counter

def leer_archivo(ruta_archivo):
try:
with open(ruta_archivo, ‘", encoding="utf-8’) as archivo:
lineas = archivo.readlines()
print(f’Se han lefdo {len(lineas)} lineas del archivo.”)
return lineas
except FileNotFoundError:
print(f’Error: El archivo “{ruta_archivo}’ no se encontro.”)
return ]
except Exception as e:
print(f’Ocurtié un error: {e}”)
return []

def analizar_access_log(ruta_archivo):
lineas = leer_archivo(ruta_archivo)
it not lineas:
return
ips = ]
codigos_estado = ]
for linea in lineas:
partes = linea.split()
it len(partes) > 8:
ips.append(partes[0]) # IP del cliente
codigos_estado.append(partes[8]) # Codigo de estado HTTP

print(“\nTop 5 IPs que mds han accedido:”)
for ip, count in Counter(ips).most_common(5):

5 ¢

print(f” {ip}: {count| veces”)
print(“\nCodigos de estado mis comunes:”)
for codigo, count in Counter(codigos_estado).most_common():

5

print(f” {codigo|: |{count| veces”)

if _name == main_
ruta = input(“Ingrese la ruta del archivo access.log: ©)
£ £
analizar_access_log(ruta)

Una vez ejecutado el seripy, la salida es la siguiente:
Ingtese la ruta del archivo accesslog: /var/log/apache2/access.log
Se han leido 155 lineas del archivo.
Top 5 IPs que mas han accedido:
112.6.214.244: 45 veces
78.153.140.203: 40 veces
104.234.115.55: 29 veces
34.22.213.78: 4 veces
152.32.160.252: 4 veces
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Codigos de estado mas comunes:
400: 78 veces

404: 72 veces

200: 4 veces

“: 1 veces

Como puede apreciarse, el seript esta hecho para leer y analizar un archivo access.log del servidor web Apache.
Vamos a analizar cada linea de cédigo.

#!/ust/bin/env python3

Esta linea le dice al sistema operativo que debe ejecutar el archivo usando el intérprete de Python 3. A conti-
nuacién tenemos la linea siguiente:

from collections import Counter
Counter es una clase que permite contar elementos repetidos en una lista facilmente.
Seguidamente definimos una funcién leer_archivo.
def leer_archivo(ruta_archivo):
Esta funcion intenta leer el archivo de logs cuya ruta le pasas como argumento.
try:
with open(ruta_archivo, ‘’, encoding="utf-8’) as archivo:
lineas = archivo.readlines()
print(f”’Se han leido {len(lineas)} lineas del archivo.”)

return lineas

Utilizamos with open(...) para abrir el archivo en modo lectura (") y con codificacion utf-8,se procede a leer
todas las lineas y devolverlas como lista.

except FileNotFoundError:

print(f”Error: El archivo ‘{ruta_archivo}’ no se encontrd.”)

Si el archivo no existe, presenta un mensaje de error.

except Exception as e:

print(f’Ocurtié un error: {e}”)

Si ocurte otro tipo de error, lo presenta en pantalla como “Ocurrid un error”.
5

A continuacion, se define una funcién analizar_access_log

def analizar_access_log(ruta_archivo):
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Esta funcién es la que analiza el contenido del archivo de logs.

lineas = leer_archivo(ruta_archivo)
if not lineas:

return

Llama a la funcién anterior. Si no hay lineas, termina. Luego se crean listas vacias y, a medida que el programa
analiza cada linea del archivo access.log, va agregando elementos a esas listas con .append)).

ips = ]
codigos_estado = ]
for linea in lineas:
partes = linea.split()
if len(partes) > 8:
ips.append(partes[0]) # IP del cliente

codigos_estado.append(partes[8]) # Codigo de estado HTTP

Divide cada linea en partes por espacios. Toma:
partes[0]: la direccion IP del cliente.

partes[8]: el codigo de estado HT'TP (ej. 200, 404, 500...).

Luego se reportan estadisticas con counter

print(“\nTop 5 IPs que mds han accedido:”)
for ip, count in Counter(ips).most_common(5):

print(f”{ip}: {count} veces”)

Cuenta cuantas veces aparece cada IP y muestra las 5 IPs mas frecuentes.

print(“\nCdédigos de estado mas comunes:”)
for codigo, count in Counter(codigos_estado).most_common():

print(f”{codigo}: {count} veces”)

Finalmente, cuenta los cédigos de estado HT'TP y los muestra ordenados por frecuencia.
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2

__main__ "

_—

if __name___
ruta = input(“Ingrese la ruta del archivo access.log: ©)

analizar_access_log(ruta)

Este bloque solo se ejecuta si el archivo se ejecuta directamente (no si es importado). Se pide al usuario la ruta
del archivo y llama a la funcién principal analizar_access_log.

Seripting en Cy C++ para la gestion de Linux

La programacion en C y C++ en sistemas Linux es una practica ampliamente utilizada en entornos de desa-
rrollo de soffware debido a la potencia, eficiencia y control que ofrecen estos lenguajes de programacion de bajo
nivel. Linux, al ser un sistema operativo de c6digo abierto y basado en Unix, proporciona una plataforma ideal
para programar en C y C++, ya que el propio nucleo (kernel) de Linux esta desarrollado principalmente en C.

C y C++ permiten a los desarrolladores escribir programas que interactian directamente con el bardware y el
sistema operativo, lo cual es basico para aplicaciones que requieren alto rendimiento, como sistemas embebi-
dos, controladores, herramientas del sistema, juegos y sistemas operativos. Ademas, C++ afiade caracteristicas
de programacién orientada a objetos, facilitando la modularidad y reutilizacion del cédigo.

En Linux, el entorno de desarrollo suele incluir herramientas como el compilador GCC (GNU Compiler
Collection), editores de texto como Vim, Nano o Visual Studio Code, y utilidades de depuracién como gdb.
El uso del terminal de comandos es necesario para compilar, ejecutar, depurar y gestionar proyectos, ya que
brinda al programador un control completo sobre el proceso de desarrollo. Si bien es posible utilizar cualquier
editor de texto, en mi caso particular prefiero trabajar con Midnight Commander (mc) y ejecutar todas las ac-
ciones directamente desde la terminal. Es importante recordar que este enfoque esta orientado al uso de Linux
Ubuntu Server, el cual lo estamos operando sin un entorno grafico, lo que resalta aun mas la importancia del
dominio de la linea de comandos. A continuacién, escribamos el siguiente ejercicio en C.

Ejercicio 1. Escribir un cédigo fuente en C que imprima un mensaje en pantalla y realice una operacion sim-
ple de suma:

#include <stdio.h> // Biblioteca estandar de entrada/salida

int main() {
int a, b, suma;
// Solicitar datos al usuario
printf(“Ingrese el primer numero: ©);

scanf(“00d”, &a);
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printf(“Ingrese el segundo numero: ©);
scanf(“%d”, &b);

// Sumar los nimeros

suma =a + b;

// Mostrar el resultado

printf(“La suma de %d + %d es: %d\n”, a, b, suma);

return 0;

}

Guarda el archivo como suma.c y desde el terminal ejecuta la siguiente instruccion:

root@svtlinux:~# gce suma.c -0 suma 4 Enter

root@svrlinux:~#./suma

Ejercicio 2. Escribir un cédigo fuente en C++ que muestre el nombre del usuario actual.

#include <iostream>
#include <unistd.h>

#include <pwd.h>

int main() {
uid_t uid = getuid(); // Obtener el ID de usuatio

passwd* pw = getpwuid(uid); // Obtener info del usuario
if (pw) {
std::cout << “Usuario actual: “ << pw->pw_name << std::endl;

} else {

std::cerr << “No se pudo obtener el nombre de usuario.” << std::endl;

return 0;

En el cédigo anterior se utilizan las funciones del sistema (gezuzd y getpwuid), las mismas que son para obtener
el nombre del usuario actual en Linux. Es una tarea muy comun para serzpts o herramientas de administracion.
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Para compilatlo primero guardamos el archivo como usuario.cpp y desde el terminal ejecuta la siguiente
instruccion:

root@svtlinux:~# g++ usuario.cpp -o usuario 1 Enter

root@svtlinux:~#./usuario

Ejercicio 3. Escribir un cédigo fuente en C++ para obtener el hostname y la direccion IP local.

#include <iostream> // Para entrada/salida estindar (std::cout, std::cert)
#include <unistd.h> // Para gethostname()
#include <netdb.h> // Para gethostbyname()

#include <atrpa/ineth> // Para inet_ntoa(), struct in_addr

int main() {

char hostname[250];

if (gethostname(hostname, sizeof(hostname)) == 0) {

std::cout << “Hostname: “ << hostname << std::endl,

struct hostent* he = gethostbyname(hostname);
if (he && he->h_addr_list[0]) {
struct in_addr* addr = (struct in_addr*)he->h_addr_list[0];
std::cout << “IP local: “ << inct_ntoa(*addr) << std::endl;
}else {
std::cerr << “No se pudo resolver la IP local.” << std::endl;

}
}else {

stdz:cerr << “No se pudo obtener el hostname.” << std::end];

return 0;

A continuacion, una breve explicacion del codigo:

Primero, se declara un arreglo de caracteres para almacenar el nombre del host (hostname), esto es con char host-
name[256]; el cual tiene espacio para 256 caracteres, suficiente para la mayorfa de sistemas.
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Llamamos a la funcién gethostname() para obtener el nombre del equipo (bos?). Si la llamada tiene éxito (devol-
vemos (), y continuamos. if (gethostname(hostname, sizeof(hostname)) == 0)

Luego mostramos el nombre del equipo en pantalla con std:cout << “Hostname: “ << hostname << std::endl;

La funcién gethostbyname() busca la informacion del host en la red o en /etc/hosts. Retornamos un puntero a

una estructura Jostent que contiene informacién como la IP del hosz, como se indica en struct hostent* he = ge-
thostbyname(hostname);

Se verifica que la busqueda fue exitosa y que hay al menos una IP asociada, justamente en la linea que contiene
la condicion if (he && he->h_addr_list[0])

Convertimos la direccion binaria de red (h_addr_list[0]) a una estructura in_addr, con la siguiente instruccion
struct in_addr* addr = (struct in_addr*)he->h_addr_list[0];

La funcién inet_ntoa() convierte la IP de formato binario a una cadena legible como 192.168.1.10. Muestra la
IP local obtenida, con el c6digo std::cout << “IP local: ©“ << inet_ntoa(*addr) << std:end];

Sino se puede convertir el bostname a 1P, se muestra un mensaje de error, con la instruccion e/se (caso contrario).

else { std::cerr << “No se pudo resolver la IP local.” << std:endl; } v si gethostname() falla, también se informa al usuario.
else { std::cerr << “No se pudo obtener el hostname.” << std::endl; }

Finalmente guardamos el archivo como hostname_ip.cpp y desde el terminal ejecutamos la siguiente ins-
truccion:

root@svtlinux:~# g++ hostname_ip.cpp -o hostname_ip 4 Enter

root@svtlinux:~#./hostname_ip

Ejercicio 4. Escribir un cédigo fuente en lenguaje C de seguridad, que verifica si el programa se esta ejecu-
tando como roof (siperusuario).

#include <stdio.h>

#include <unistd.h>

int main() {
if (geteuid() == 0)
printf(“Ejecucién como root (superusuatio).\n”);
else

printf(“No se estd ejecutando como root.\n”);

return 0;
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La librerfa #include <unistd.h> nos permite acceder a funciones POSIX como getenid(). La funcion getenid()
nos devuelve el ID efectivo del usuario que ejecuta el programa. El nimero 0 significa que se esta ejecutando
como root. Y finalmente la funcion printf() nos imprime el resultado en la terminal. Guardamos el archivo como
verificar_root.c y desde el terminal ejecutamos la siguiente instruccion:

root@svtlinux:~# gcc verificar_root.c -o verificar_root 4 Enter

root@svrlinux:~#./verificar_root

Ejercicio 5. Escribir un cédigo en lenguaje C que verifique los permisos de lectura, escritura y ejecucion de
un archivo para el usuario actual en Linux, utilizando funciones del sistema.

#include <stdio.h>

#include <unistd.h>

int main() {
const char *ruta = “archivo.txt’”;
// Verificar permiso de lectura
if (access(ruta, R_OK) == 0)
printf(“Tienes permiso de LECTURA sobre “%s’\n”, ruta);
else
printf(“NO tienes permiso de LECTURA sobte “%s’\n”, ruta);
// Vetificar permiso de escritura
if (access(ruta, W_OK) == ()
printf(“Tienes permiso de ESCRITURA sobte “%s™\n”, ruta);
else
printf(“NO tenes permiso de ESCRITURA sobte “s’\n”, ruta);
// Vetificar permiso de ejecucion
if (access(ruta, X_OK) == 0)
printf(“Tienes permiso de EJECUCION sobre “os™\n”, ruta);
else
printf(“NO tienes permiso de EJECUCION sobre “%s’\n”, ruta);

return 0;

#include <unistd.h> es una directiva del preprocesador en el lenguaje C, y su funcion es incluir la biblioteca de
cabecera unistd.h, que proporciona acceso a la API del sistema operativo tipo Unix, como Linux o macOS. Es
basico para tareas como verificacion de permisos, manipular procesos, acceder a archivos o controlar usuarios.
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Guardamos el archivo como verificar_permisos.c y desde el terminal ejecutamos la siguiente instruccion:

root@svrlinux:~# gce verificar_permisos.c -o verificar_permisos 4 Enter

root(@svrlinux:~#./verificar permisos

Ejercicio 6: Verificador de Integridad de Servicios con C++

El objetivo de este programa es interactuar con systemd (el gestor de servicios de Ubuntu) para verificar si un
servicio especifico (como Apache) esta funcionando correctamente.

#include <iostream>

#include <cstdlib> // Libretia necesatia para usar system()

int main() {

std::cout << “--- Verificador de Integridad de Servicios ---” << std::end];

// Definimos el setvicio que queremos consultar

std::string servicio = “apache2”;

// Construimos el comando: systemctl is-active --quiet nombre_setvicio
// --quiet se usa para que el comando no imptima nada en pantalla

— <«

std::string comando = “systemctl is-active --quiet “ + servicio;

// Ejecutamos el comando y capturamos el valor de retorno

int salida = std::system(comando.c_str());

// En Linux, un c6digo de salida 0 significa “éxito” o “activo”
if (salida == 0) {

std::cout << “ESTADO: El servicio [ << servicio << “] esta funcionando correctamente.” << std::endl;
} else {

std::cout << “ALERTA: El servicio [ << servicio << “] NO esta activo o no existe.” << std::endl;

std::cout << “Sugerencia: Ejecute ‘sudo systemectl start © << servicio << “” << std::endl;

return 0O;
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Para que este cédigo se convierta en una herramienta util en Ubuntu Server, debemos compilarlo usando g++
(parte del paquete build-essential que instalamos previamente):

Compilar el codigo:

g++ check_service.cpp -o check_service

Esto generara un archivo binario ejecutable llamado check_service.

Dar permisos de ejecucion (si es necesario):

chmod +x check_service

Ejecutar la herramienta:

./check_service

Conclusiones

Python: Flexibilidad y rapidez para tareas de alto nivel

Python es ideal para automatizar tareas administrativas, como gestiéon de archivos, monitoreo de servicios,
parsing de logs, y conexiones a APL.

Su sintaxis clara y su amplio ecosistema de librerias (como os, subprocess, psutil) hacen que sea una herra-
mienta poderosa para seripts y prototipos rapidos.

Sin embargo, no es recomendable para tareas que requieren bajo nivel o control total del sistema, como con-
troladores, moédulos del kernel, o manipulacion directa de bardware.

Ventajas: rapidez de desarrollo y legibilidad del cédigo.

C: Control total, esencial para tareas de bajo nivel

C es el lenguaje base del nicleo Linux y muchas de sus herramientas. Ideal para desarrollar utilidades del sis-
tema, servicios en segundo plano (daemons), y tareas criticas de administraciéon como control de dispositivos,
uso de memoria o redes.
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Ofrece maximo rendimiento y control del hardware, pero a costa de mayor complejidad y riesgo (errores de
punteros, gestion manual de memoria, etc.). Requiere un conocimiento mas profundo del sistema y herramien-
tas como gcc, make, y gdb.

Ventajas: eficiencia y acceso directo al sistema operativo.

C++: Potencia orientada a objetos con control del sistema

C++ combina el poder de bajo nivel de C con caracteristicas de alto nivel (POO, plantillas, excepciones), lo
que lo hace util para herramientas administrativas complejas, servicios de red, e interfaces CLI mas estructu-
radas.

Aunque no es tan simple como Python ni tan cercano al bardware como C, es 1util cuando se requiere organi-
zacion de cddigo, reusabilidad y rendimiento al mismo tiempo. Es ideal para aplicaciones administrativas que
crecen en complejidad y requieren modularidad.

Ventajas: equilibrio entre control del sistema y disefio de soffware robusto.

161



CESAR GRIJALVA / ALVARO CEVALLOS / GALO PUETATE

CAPITULO IX Aspectos de seguridad en Linux.

Contenidos del Capitulo IX

* Introduccion a la seguridad

* Gestion de usuarios y permisos

* Seguridad en servicios de red

* Registro y monitoreo de actividad

* Actualizaciones y gestion de paquetes
* Copias de seguridad y recuperacion

* Buenas practicas y recomendaciones finales

Introduccion a la seguridad

Desde hace mucho tiempo, los sistemas operativos como Windows han sido sujetos de ataques informaticos
como mabyares principalmente de virus, troyanos, spyware, etc. ingenieria social, ataques de fuerza bruta, ata-
ques a aplicaciones web, etc. Los sistemas operativos mas comunmente afectados por ataques son Windows
en mayor medida al ser el mas usado en el mundo, especialmente en entornos corporativos y de usuario final,
seguidos por Android, muy extendido en swartphonesy tablets, especialmente con fabricantes que no lo actuali-
zan. A continuacion, Linux es también ampliamente utilizado en servidores, cloud y dispositivos IoT, aunque es
seguro por disefio, la mala configuracion es la principal fuente de fallos, y en menor medida sistemas macOS
al ser un sistema cerrado, pero objetivo atractivo por el valor de sus usuarios. Esto es una tendencia con cierta
légica, pero esto puede cambiar con el avance tecnolégico. Las aplicaciones también son susceptibles de ata-
ques sobre todo si tienen un amplio uso.

Existen también ciberataques dirigidos a otros sistemas operativos y dispositivos, como los de la “Internet de
las Cosas” (IoT), que también pueden ser vulnerables.

Los ciberataques pueden acarrear consecuencias significativas, como la pérdida de informacion, el robo de
datos confidenciales, afectaciones a la imagen publica y perjuicios econémicos. Por ello, resulta fundamental
que tanto personas como entidades adopten estrategias de ciberseguridad para resguardarse frente a estas
amenazas.

“Los posibles ataques son una amenaza constante a nuestros sistemas y pueden comprometer su funciona-
miento, asi como los datos que manejamos; ante todo lo cual, siempre tenemos que definir una cierta politica
de requerimientos de seguridad sobre nuestros sistemas y datos. Las amenazas que podemos sufrir podrian
afectar a los aspectos siguientes: confidencialidad, integridad, accesibilidad, autenticacién y control de acceso”
(Jorba Esteve & Suppi Boldrito, 2004, pag. 340)

Ningun sistema operativo es 100 % seguro, pero, particularmente en sistemas Linux para una seguridad ade-
cuada basta con una correcta configuracion en cuanto a servicios, a nivel de archivos y directorios, actualiza-
cion preventiva de paquetes y seguimiento continuo por parte del administrador es suficiente para un normal
funcionamiento.

En los siguientes contenidos iremos desglosando diferentes lineamientos de seguridad aplicadas en Linux
Ubuntu Server como gestion de usuarios, actualizacion de paquetes, herramientas de seguridad, etc.
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Gestion de usuarios y permisos

La gestion de usuarios y permisos en Linux es muy importante para mantener la seguridad, ademas de mante-
ner una organizacion y control de acceso adecuados. Esto permite quien puede entrar al sistema (usuarios) y
qué pueden hacer cada uno de ellos, por ejemplo, un usuario puede unicamente acceder a su carpeta personal
y otro usuario puede tener permisos para instalar soffware o modificar configuraciones.

Limitar los permisos reduce el riesgo de eliminar accidentalmente archivos importantes, modificacion no au-
torizada del sistema y ejecutar programas maliciosos.

Creacion y administracion de usuarios y grupos
Para agregar un nuevo usuario con su directorio personal, podemos utilizar el comando siguiente:

root@svrlinux:~# adduser nombre_usuatio 4 Enter

Este comando crea el usuario y solicita informacion, incluida la contrasefia.
Administraciéon de usuarios
Para cambiar la contrasefia de un usuario, utilizamos el siguiente comando:

root@svtlinux:~# passwd nombre_usuatio 4 Enter

Para eliminar un usuario, ingresamos el siguiente comando:

root@svtlinux:~# deluser nombre_usuario 4 Enter

Creacion y administracion de grupos
Para crear un grupo:

root@svtlinux:~#addgroup nombre_grupo 4 Enter

Para agregar un usuario a un grupo:

root@svtlinux:~#usermod -aG nombre_grupo nombre_usuatio { Enter

Para eliminar un usuario de un grupo:

root@svtlinux:~#deluser nombre_usuario nombre_grupo Jd Enter

Gestion de permisos

Para cambiar el propietario de un archivo o carpeta:
root@svtlinux:~#chown usuatio:grupo archivo_o_directotio 4 Enter
Para modificar los permisos:

root@svrlinux:~#chmod 755 archivo_o_directotio 4 Enter
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Seguridad en servicios de red

La seguridad en los servicios de red nos permite proteger la informacion, los sistemas y los usuarios que se
comunican a través de una red, ya sea local (LAN) o global como internet, esto nos permite proteger la infor-
macién y los servicios de red como correo electrénico, sitios web, servidores de archivos, bases de datos, etc.

Existen muchos ataques en red como: phishing, makhvare, ataques de denegacion de servicio DDoS, instruccio-
nes de hackers, la seguridad en red ayuda a detectar, prevenir y responder ante estas amenazas. Un sistema sin
proteccion puede ser atacado, saturado y dejando a los usuarios sin acceso a los servicios esenciales, como
plataformas educativas, servicios bancarios, sistemas de salud, etc.

Muchas instituciones educativas, gubernamentales, financieras deben cumplir con leyes de proteccion de da-
tos. La seguridad en red ayuda a cumplir estas normativas y evitar sanciones legales. Ejemplos de servicios
de red que deben ser seguros: servidores web (HTTP/HTTPS), servidotes de correo (SMTP, IMAP, POP),
accesos remotos, bases de datos accesibles por red. En el capitulo IV explicamos un poco sobre nmap, una
herramienta muy potente para el escaneo de puertos, el escaneo de puertos es sustancial para detectar posibles
vulnerabilidades.

“Una de las principales medidas de seguridad en sistemas Linux es la configuraciéon adecuada del cortafuegos.
Este actia como una barrera entre la red interna y externa, filtrando el trafico de red entrante y saliente segun
las reglas predefinidas. Mediante el uso de herramientas como zpzables o firewalld, los administradores pueden
especificar qué tipos de trafico estan permitidos y qué puertos estan abiertos para la comunicaciéon” (Belmar,
2025, pag. 91).

En Linux Ubuntu Iptables suele venir preinstalado, iptables es una herramienta en Linux, disefiada para ges-
tionar y filtrar el trafico de red a través de reglas establecidas.

Para instalar iptables, podemos ingresar el siguiente comando:

root@svtlinux:~#sudo apt update

root@svtlinux:~#sudo apt install iptables 4 Enter

Para verificar que se instalé correctamente:

root@svtlinux:~#sudo iptables -L 4 Enter

Ubuntu 20.04+ usa nftables como backend por defecto, aunque aun puedes usar comandos iptables gracias a
la compatibilidad (iptables-nft):

root@svtlinux:~#sudo update-alternatives --display iptables { Enter

Si ves que apunta a /ust/sbin/iptables-nft, entonces esta usando el backend moderno, lo cual esta correcto.
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Ahora veamos algunas reglas basicas de iptables:
Para bloquear una direccién IP, ingresamos el siguiente comando:

root@svrlinux:~#sudo iptables -A INPUT -s 192.168.1.100 -j DROP 4 Enter

Permitir trafico SSH, utilizamos el siguiente comando:

root@svilinux:~#sudo iptables -A INPUT -p tcp --dport 22 -j ACCEPT

Para guardar las reglas y que se mantengan tras reiniciar, ya que Ubuntu no guarda las reglas automaticamente,
se debe instalar lo siguiente:

root@svtlinux:~#sudo apt install iptables-persistent 4 Enter

Luego, guarde las reglas actuales con el comando:

root@svtlinux:~#sudo netfilter-persistent save

Linux Ubuntu también ofrece ufw (Uncomplicated Firewall) como alternativa a iptables, con una sintaxis mas
sencilla. Por ejemplo:

sudo ufw allow 22/tcp
sudo ufw deny 80

sudo ufw enable

Igualmente, podemos crear un serip? para ejecutar las reglas que vayamos estableciendo, como se indica en el
coédigo a continuacion, primeramente, creamos un archivo que puede llamarse iptables_reglas.sh y dentro ubi-
camos las siguientes instrucciones:

#!/bin/bash

# Limpiar reglas existentes
iptables -FF
iptables -X

iptables -Z

# Politica por defecto: denegar todo
iptables -P INPUT DROP
iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT
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# Permitir trdfico en loopback (localbost)

iptables -A INPUT -ilo -j ACCEPT

# Permitir conexiones ya establecidas

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

# Permitir SSH

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

# Permitir HTTP y HTTPS
iptables -A INPUT -p tcp --dport 80 -j ACCEPT

iptables -A INPUT -p tcp --dport 443 -j ACCEPT

# Bloguear una IP especifica (ejenplo)

# iptables -A INPUT -5 192.168.1.100 -j DROP

# Registrar paquetes descartados (opcional)

iptables -A INPUT -j LOG --log-prefix “IPTABLES DROPPED: * —-log-level 4

A continuacion, podemos dar permisos de ejecucién con el comando chmod +x iptables_rules.sh, y ejecuta-
mos con privilegios de siperusuario o rgof de la siguiente manera:

root@svrlinux:~#sudo ./iptables_reglas.sh 4 Enter

Ahora podemos utilizar la herramienta nmap para verificar el estado de los puertos, abierto o cerrado.

Escaneo basico para detectar servicios en ejecucion:

root@svtlinux:~#nmap -sS direccidén_ip

Para escanear todas las maquinas en una red:

root@svtlinux:~#nmap -sn 192.168.1.0/24

“Para enfrentar la seguridad de Linux de manera efectiva, es fundamental adoptar un enfoque proactivo y se-
guir algunas recomendaciones generales que son comunes a cualquier sistema operativo: Mantener el sistema
actualizado, utilizar contrasefias seguras, limitar los privilegios de usuario, configurar un cortafuegos, utilizar
herramientas de monitoreo y registro, proteger los servicios de red, realizar copias de seguridad periddicas.
Siguiendo estas recomendaciones generales iniciales, ya estamos en condiciones de profundizar en medidas de
seguridad mas avanzadas, por ejemplo, la gestion de puertos” (Belmar, 2025, pag, 93).
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“Los puertos son puntos de conexion especificos que permiten la comunicacion entre dispositivos a través de
una red. Cada puerto esta asociado a un nimero unico, conocido como numero de puerto, que identifica de
manera exclusiva un servicio o aplicacion determinada en un dispositivo” (Belmar, 2025, pag. 94).

Seguin Belmar (2025), los puertos estan clasificados en puertos bien conocidos, puertos registrados y puertos
dinamicos. A los puertos bien conocidos también se los conoce como puertos reservados y van del 0 al 1023.
Estan asignados por la Internet Assigned Numbers Authority (IANA) a servicios especificos, como por ejem-
plo el 80 para HTTP, el 443 para HT'TPS y el 22 para SSH.

Seguidamente, tenemos los puertos registrados que van desde 1024 a 49151, estan asignados a servicios y
aplicaciones especificas, algunos ejemplos incluyen el puerto 3306 para MySQL y el 5432 para PostgreSQL.

Finalmente, los puertos dinamicos o privados que van desde el 49152 al 65535, estos puertos estan disponibles
para ser utilizados por aplicaciones y servicios de manera dinamica. Se emplean, principalmente, para estable-
cer conexiones salientes y temporales, como por ejemplo el puerto 49160 para servicio de protocolo SNMP,
del nimero 49162 al 49166 considerados puertos de backdoor utilizados por algunos troyanos y el puerto 49158
para el servicio Oracle Secure Backup.

Comprender los puertos y sus numeros asignados es esencial para gestionar adecuadamente la seguridad y el
acceso en sistemas Linux. Esto abarca configurar el firewall para regular el trafico que entra y sale de la red,
ademas de detectar y solucionar inconvenientes vinculados a la conectividad y los servicios en ejecucion (Bel-
mar, 2025, pp. 95-97)

Tipos de puertos: TCP vs. UDP

Segun Belmar (2025), en el contexto de la comunicaciéon de red, los puertos TCP (Protocolo de Control de
Transmision) y UDP (Protocolo de Datagrama de Usuario) son dos protocolos fundamentales que operan en
la capa de transporte del modelo OSI.

Cada uno tiene caracteristicas especificas que los hacen adecuados para diferentes aplicaciones y escenarios
de red. El Protocolo de Control de Transmision (TCP) es un protocolo orientado a la conexion, confiable,
que se utiliza para la transmision de datos en redes. Los puertos TCP son adecuados para aplicaciones que
requieren una transmisién confiable de datos, como la transferencia de archivos, el correo electrénico y la
navegacion web.

El Protocolo de Datagrama de Usuario (UDP) es un protocolo sin conexién y no confiable que se utiliza para
la transmision de datos en redes. Los puertos UDP son apropiados para aplicaciones donde la velocidad y la
eficiencia son mas importantes que la confiabilidad, como juegos en linea, streaming de medios y comunica-
ciones en tiempo real. En resumen, los puertos son ideales para aplicaciones que requieren una transmision
confiable de datos, mientras que los UDP son mas indicados para aplicaciones que priorizan la velocidad y la
eficiencia sobre la confiabilidad. (Belmar, 2025, pp. 98-100).
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Registro y monitoreo de actividad

El registro y monitoreo de actividad es una funcion esencial dentro de la administracién de cualquier sistema
operativo, y adquiere una importancia aun mayor en entornos basados en Linux, donde la estabilidad, la segu-
ridad y el rendimiento son factores importantes. Esta funcién se encarga de capturar, almacenar y analizar en
tiempo real o de forma diferida una amplia variedad de eventos del sistema que ocurren constantemente, tales
como accesos de usuarios, ejecucion de comandos, conexiones de red, modificaciones de archivos sensibles,
entre otros.

Por otro lado, el registro (o /gging) consiste en la documentacion automatica de cada evento relevante que
sucede en el sistema. Estos eventos son almacenados en archivos de log, los cuales pueden encontrarse, por
ejemplo, en el directorio /var/log/. Cada uno de estos archivos contiene informacion detallada que permite
reconstruir la cronologia de sucesos, facilitando la auditorfa y la identificacién de posibles errores o incidentes
de seguridad.

En todo caso, el monitoreo implica la vigilancia activa o periddica de estos registros y del estado actual del
sistema. Esta tarea permite detectar comportamientos inusuales, intentos de acceso no autorizados, fallas de
hardware o software, uso anormal de recursos, y otros indicadores que podrian representar amenazas o compro-
meter la integridad del sistema.

El monitoreo también puede realizarse manualmente mediante el analisis de archivos de log o de forma au-
tomatizada con herramientas especializadas que permiten recibir alertas, generar informes, o incluso tomar
acciones correctivas de manera inmediata.

¢Qué es el monitoreo de actividad?

El monitoreo de actividad es el proceso de observar, medir y analizar el comportamiento de un sistema, usua-
rio o proceso en tiempo real. Su objetivo es detectar patrones, identificar anomalias y optimizar el rendimiento
en diversos contextos, como la seguridad informatica, la gestiéon de redes, el seguimiento de proyectos o el
analisis de productividad. Es el proceso de revisar, analizar y responder a los datos registrados para:

* Detectar intrusiones o ataques en tiempo real.

* Ver el uso de recursos del sistema (RAM, CPU, disco).

* Identificar procesos o servicios anémalos.

* Controlar qué usuarios estan activos y qué estan haciendo.
*  Supervisar el trafico y el estado de los servicios.

Existen herramientas especializadas para este proposito, como soffware de monitoreo de redes, sistemas de
auditorfa de seguridad y plataformas de analisis de datos. A continuacién, veamos algunos ejemplos.
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Herramientas comunes:

* top, htop: monitoreo de procesos

* journalctl, logwatch: revisar /gs del sistema

* auditd: auditoria detallada

* fail2ban: bloqueo automatico ante multiples intentos fallidos de acceso

¢Qué es el registro de actividad?

El registro de actividad es un mecanismo que permite documentar y supervisar las acciones realizadas en un
sistema, plataforma o entorno digital. Su propésito es proporcionar un historial detallado de eventos, facilitan-
do la auditoria, el monitoreo de seguridad y el cumplimiento de normativas. Es decir, es un proceso mediante
el cual el sistema guarda informacion y lo almacena generalmente en archivos .log bajo un directorio log, esto
es para lo siguiente:

* Accesos de usuarios (inicios de sesion, cambios de permisos)
* Ejecucién de comandos o procesos

* Conexiones de red entrantes/salientes

* Fallos de autenticacién

* (Cambios en archivos sensibles

* Errores del sistema o servicios

¢Dénde se guardan?

Puedes comprobatrlo y revisar que los registros de actividad se almacenan en diferentes ubicaciones depen-
diendo del sistema operativo y la aplicacion que los genera. A continuacion, veamos algunos ejemplos:

Windows: Los registros de actividad se guardan en el visor de eventos, accesible con eventvwr.msc. También
pueden almacenarse en archivos de registro (log) en C:\Windows\System32\winevt\Logs\.

Linux: Se encuentran en /var/log/, donde archivos como auth.log, syslog y dmesg registran eventos del sis-
tema, /var/log/auth.log (autenticacién), /var/log/syslog o /var/log/messages (eventos generales).

Aplicaciones web y servidores: Los registros suelen guardarse en directorios especificos dentro del servidor,
como /var/log/apache2/access.log para Apache o /var/log/nginx/ para Nginx.

Bases de datos: Sistemas como MySQL y PostgreSQL almacenan logs en archivos dentro de sus directorios
de instalacion.
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Monitorear los puertos abiertos es esencial para la seguridad

Mantener un control sobre los puertos abiertos ayuda a prevenir accesos no autorizados y posibles vulnerabi-
lidades en un sistema. Puede comprobarlo desde un terminal de Linux. Algunas herramientas muy utilizadas
para este proposito incluyen:

netstat: Muestra conexiones y puertos abiertos.

root@svrlinux:~#netstat -tulnp 4 Enter

ss: Mas rapido que netstat para listar sockets activos.

root@svtlinux:~#ss -tulnp 4 Enter

Isof: Muestra qué procesos estan usando puertos especificos.

root@svilinux:~#lsof -i :80 4 Enter

Estas herramientas ayudan a identificar posibles accesos no autorizados y gestionar el trafico en un servidor.
Principalmente, en el ambito de la seguridad, auditorfa, diagnodstico y cumplimiento de normas.

Seguridad: para detectar accesos no autorizados, prevenir ataques.
Auditorfa: tener evidencia de lo que ocurrié en el sistema.
Diagnéstico: para identificar la causa de fallos del sistema o de aplicaciones.

Cumplimiento: en entornos corporativos, cuamplir con normas como ISO 27001, PCI-DSS, etc.

Actualizaciones y gestion de paquetes

Ubuntu utiliza el gestor de paquetes APT (Advanced Package Tool) para instalar, actualizar y eliminar soffware de
manera eficiente. Vamos a explorar los conceptos importantes y los comandos esenciales. En Ubuntu (y en
general en sistemas Linux), la gestion de paquetes es el mecanismo que permite:

* Instalar, actualizar, eliminar y mantener soffware.

* Administrar automaticamente dependencias (otros paquetes que necesita un programa para funcio-
nar).

* Mantener el sistema organizado y consistente.

* Ubuntu usa el sistema de paquetes deb (Debian) y herramientas como apt, dpkg, y snap.

A continuacion, veamos el proceso recomendado para actualizar el sistema de Ubuntu Server. Antes de insta-
lar paquetes, es importante iniciar primero con la actualizacién de los repositorios y de los paquetes existentes;
esto lo podemos realizar con el siguiente comando:

root@svrlinux:~#sudo apt update
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Seguidamente, hay que actualizar todos los paquetes instalados, esto es instalar las versiones mas recientes de
los paquetes sin modificar dependencias. Ingresamos el siguiente comando:

root@svtlinux:~#sudo apt upgrade -y

También podemos hacer actualizaciones con cambios en dependencias. Este comando actualiza el sistema y
permite cambios en dependencias y eliminaciones necesarias.

root@svtlinux:~#sudo apt full-upgrade -y

Luego, es fundamentaleliminar paquetes no necesarios. Después de una actualizacion, puedes eliminar ar-
chivos y paquetes obsoletos con el siguiente comando. Esto optimiza el espacio y mejora el rendimiento del
sistema.

root@svtlinux:~#sudo apt autoremove -y

root@svtlinux:~#sudo apt autoclean

Las actualizaciones permiten:

* Corregir errores

® Parchear vulnerabilidades
* Actualizar funcionalidades
* Mejorar rendimiento

Ubuntu Server clasifica las actualizaciones en:

* Seguridad (security.ubuntu.com)
* Actualizaciones generales (archive.ubuntu.com)

También Linux Ubuntu permite configurar actualizaciones de seguridad automaticas. Para activarlas, simple-
mente ejecutamos el siguiente comando:

root@svtlinux:~#sudo apt install unattended-upgrades

root@svtlinux:~#sudo dpkg-reconfigure unattended-upgrades

Este dltimo comando sirve para reconfigurar el paquete unattended-upgrades, que gestiona actualizaciones
automaticas en Ubuntu Server. Este proceso permite definir si el sistema instalara actualizaciones de seguridad
sin intervencion del usuario. También puedes editar el archivo /etc/apt/apt.conf.d/50unattended-upgrades
para afinar qué se actualiza automaticamente.

APT permite instalar software facilmente desde los repositorios oficiales. Para instalar un paquete normalmente
se utiliza sudo apt install nombre_paquete -y, por ejemplo para instalar nginx para un servidor web:

root@svtlinux:~#sudo apt install nginx -y

Podemos ver la informacion del paquete con el comando:

root@svrlinuX:N#apt show nombre_paquete
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Por ejemplo,

root@svtlinux:~#apt show apache2

También podemos buscar paquetes disponibles con:

root@svtlinux:~#apt search palabra_clave

Por ejemplo,

root@svtlinux:~#apt search firewall

Finalmente, hay queeliminar un paquete y hacerlo junto con sus archivos de configuracién respectivamente:
root@svtlinux:~#sudo apt remove nombre_paquete -y

root@svtlinux:~#sudo apt purge nombre_paquete -y

Ubuntu se basa en repositorios, que son servidores que contienen miles de paquetes. Los repositorios estan
definidos en:

/etc/apt/soutces.list

Repositorios importantes:

*  main: software libre y oficial de Ubuntu

*  universe: software libre mantenido por la comunidad
*  restricted: drivers propietarios

*  multiverse: software no libre

Muestra los paquetes que se pueden actualizar

root@svtlinux:~#apt list --upgradable

Muestra de donde proviene un paquete

root@svtlinux:~#apt-cache policy paquete

Muestra informacion detallada sobre un paquete

root@svtlinux:~#apt show paquete

A continuacién, creemos un serzpt de mantenimiento automatico para Ubuntu Server que puede programar
5
para ejecutarse periodicamente. Este seript:

* Actualiza los repositorios (apt update)

* Aplica actualizaciones disponibles (apt upgrade)

* Realiza limpieza (autoremove, antoclean)

* Genera un log con la fecha

* Envia notificacion basica al administrador (opcional)

172



CESAR GRIJALVA / ALVARO CEVALLOS / GALO PUETATE

Primero creamos un archivo llamado mantenimiento.sh, y a continuacién lo hacemos ejecutable con el co-
mando chmod.

root@svrlinux:~#sudo nano /ust/local/bin/mantenimiento.sh

root@svtlinux:~#sudo chmod +x /ust/local/bin/mantenimiento.sh

Luego podemos programarlo en cron (una vez por semana, por ejemplo: domingos a las 3 AM):
root@svtlinux:~#sudo crontab -e

y agregamos la siguiente linea.

03 ** (0 /usr/local/bin/mantenimiento.sh

A continuacion, el codigo fuente

#!/bin/bash

# === CONFIGURACION ===
LOG_DIR="/var/log/mantenimiento”
LOG_FILE="$LOG_DIR/mantenimiento-$(date +%F).log”

ADMIN_EMAIL="tucorreo@ejemplo.com”

# Crear directorio de logs si no existe

mkdir -p “$LOG_DIR”

# Iniciar log

echo “=== Mantenimiento del sistema: $(date) === > “§LOG_FILE”

# Actualizar repositorios
echo -e “\n Actualizando lista de paquetes...” | tee -a “§LOG_FILE”

apt update >> “$SLOG_FILE” 2>&1

# Aplicar actnalizaciones disponibles
echo -e “\n Actualizando paquetes instalados...” | tee -a “§LOG_FILE”

apt upgrade -y >> “§LOG_FILE” 2>&1

# Limpieza de paquetes obsoletos
echo -¢ “\n Limpiando paquetes no necesarios...” | tee -a “$LOG_FILE”
apt autoremove -y >> “§LOG_FILE” 2>&1

apt autoclean -y >> “§LOG_FILE” 2>&1
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# Finalizacion

echo -e “\n Mantenimiento finalizado a las: $(date)” | tee -a “$LOG_FILE”

# (Opcional) Enviar log por correo si tienes configurado “mail®

# mail -s “Mantenimiento de § (hostname)” “$ADMIN_EMAIL” < “$L.OG_FILE”

Finalmente, usted puede también integrar notificaciones por correo usando mailutils. Siempre el usuario que
ejecuta el cron debe tener permisos sudo o ejecutar como rooz. Se pueden programar diferentes tareas como
por ejemplo chequeos de espacio en disco, uso de CPU, estado de servicios, etc.

Copias de seguridad y recuperacion

Las copias de seguridad (backups) y su recuperacion (recovery) son pilares esenciales para la resiliencia, continui-
dad operativa y seguridad de los datos de un sistema. Son medidas preventivas para evitar la pérdida total o
parcial de informacién por:

* Fallos del hardware (discos duros, servidores)
* Errores humanos (borrado accidental)

*  Ciberataques (ransonmware)

*  Desastres naturales (incendios, inundaciones)

Los objetivos principales se centran en minimizar la pérdida de datos, garantizando mecanismos eficaces para
su proteccion y recuperacion rapida en caso de fallos. Ademas, se busca asegurar la seguridad de la informa-
cion critica y las configuraciones esenciales del sistema, evitando posibles vulnerabilidades. Por ultimo, es
fundamental cumplir con las normativas y politicas de proteccion de datos vigentes, asegurando que todas las
acciones y procedimientos estén alineados con los estandares de seguridad establecidos.

Clasificacién de copias de seguridad

1. Por tipo de respaldo:

Tipo Descripcion
Completa Copia de todos los archivos y datos.
Solo copia archivos que han cambiado desde el dltimo respaldo (completo o
Incremental .
incremental).
Diferencial Copia archivos cambiados desde el ultimo respaldo completo.

2. Por ubicacioén:
Local: en un disco interno, externo o red LAN.
Remota: en otro servidor (por SSH, FTP, rsync) o en la nube.

Hibrida: combinacién de ambas.
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A continuacién, veamos algunas herramientas para este proposito. El siguiente comando rsync sincroniza
directorios locales/remotos. Ideal para copias programadas o automatizadas.

root@svtlinux:~#rsync -avz /home/usuatio/ /mnt/respaldo/

También tenemos el comando tar (archivos comprimidos), para respaldar configuraciones o carpetas completas.

root@svtlinux:~#tar -czvf backup-home-$(date +%F).tar.gz /home/usuatio

Existen también otras herramientas como Borg, Duplicity y Restic que son herramientas avanzadas de res-
paldo disefiadas para garantizar la seguridad y eficiencia en la proteccion de datos. Todas ofrecen compresion
para reducir el tamafio de los archivos almacenados, cifrado para proteger la informaciéon contra accesos no
autorizados, versionado que permite mantener multiples estados de un respaldo y recuperacion precisa, y la
posibilidad de realizar copias remotas, asegurando la integridad de los datos en ubicaciones externas. Estas
caracteristicas las convierten en soluciones robustas para la gestion de respaldos en entornos personales y
empresariales.

Asimismo, podemos respaldar en la nube (backups externos) mediante Google Drive, Dropbox, Amazon s3, etc.

Para garantizar la seguridad y recuperacion de datos en caso de fallos, es fundamental respaldar archivos de
usuario ubicados en directorios como /home/ y /stv/, asi como configuraciones ctiticas en /etc/, incluyendo
archivos esenciales para servicios como nginx, Apache y ssh. También es importante realizar respaldos progra-
mados de bases de datos utilizando herramientas como mysqldump o pg_dump, asegurando la integridad de
la informacion almacenada. Ademas, es recomendable guardar serjpts personalizados y datos clave del sistema
que puedan ser necesarios para restaurar funcionalidades especificas. Finalmente, si se utilizan contenedores
o maquinas virtuales, es esencial incluirlos en la estrategia de respaldo para mantener la operatividad de los
entornos virtualizados. Estos aspectos garantizan una recuperacion eficiente y minimizan la pérdida de infor-
macion critica.

Tabla 7. Elementos que deben respaldarse y algunas herramientas

Categoria Elementos a respaldar Ejemplo de herramientas

Archivos de usuario /home/, /stv/ rsync, Borg, Restic

/etc/, archivos de servicios (nginx, Apa-

Configuraciones criticas tar, Ansible

che, ssh)
Dumps programados (mysgldump,

Bases de datos cron, PostgreSQL, MySQL
pg_dump)

Scripts y datos del sistema Scripts personalizados y archivos clave Git, rsync

Contenedores o maquinas vir- Docker Backup, Virtual Machine Snap-

Imagenes y volimenes de contenedores hot
shots

tuales

La recuperacion de datos es el proceso de restaurar informacion que ha sido perdida, dafiada, eliminada ac-
cidentalmente o que se ha vuelto inaccesible en un dispositivo de almacenamiento. Esto puede ocurrir por
diversas razones, como fallos de hardware, errores humanos, ataques de mwalware o corrupcion del sistema de
archivos.

Existen diferentes métodos para recuperar datos, dependiendo del tipo de pérdida:

*  Software de recuperacion: herramientas especializadas pueden restaurar archivos eliminados o dafia-
dos si aun existen en el almacenamiento.

*  Recuperacion desde copias de seguridad: si se ha realizado un respaldo previo, los datos pueden ser
restaurados desde una copia externa.

» Técnicas avanzadas en laboratorio: en casos de fallos fisicos graves, expertos pueden reparar discos
duros o recuperar informaciéon directamente de los componentes dafiados
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La recuperacion es el proceso inverso al backup: restaurar los archivos o el sistema completo desde las copias.
Ejemplos:
Para descomprimir y restaurar un .tar.gz

root@svtlinux:~#tar -xzvf backup.tar.gz -C /

Podemos restaurar con rsync:
root@svtlinux:~#rsync -av /mnt/respaldo/ /home/usuatio/

y también podemos restaurar una base de datos con el comando siguiente:

root@svtlinux:~#mysql -u root -p basededatos < respaldo.sql

A continuacion, veamos un ejemplo practico desde terminal en Ubuntu Server para respaldar y restaurar una
base de datos MySQL/MatiaDB o PostgreSQL. Es muy recomendable cuando se tiene una base de datos
“grande” realizar este procedimiento desde un terminal y no desde un sistema web como phpmyadmin, ya que
la informacién se puede perder.

Primero para respaldar y crear el backup

mysqldump -u root -p nombre_basedatos > respaldo_basedatos.sql

e -uroot: usuario de la base de datos

e -p:solicitara la contrasefia

* nombre_basedatos: nombre de la base de datos que vas a respaldar

* respaldo_basedatos.sql: archivo de salida que contendra todo el SQL

Luego para comprimir el respaldo

mysqldump -u root -p nombre_basedatos | gzip > respaldo_basedatos.sql.gz

Segundo para restaurar la base de datos de respaldo

Nos aseguramos de que la base de datos exista y luego restauramos desde el archivo .sql
mysql -u root -p -e¢ “CREATE DATABASE nombre_basedatos;”

mysql -u root -p nombre_basedatos < respaldo_basedatos.sql

Si el respaldo esta comprimido (.sql.gz), descomprime y pasa el contenido:

gunzip < respaldo_basedatos.sql.gz | mysql -u root -p nombre_basedatos

Ahora un ejemplo para Postgresql, para respaldar ejecutamos lo siguiente:
pg_dump -U postgres nombre_basedatos > respaldo_pg.sql

Primero creamos la base de datos si no existe

createdb -U postgres nombre_basedatos

y finalmente

psql -U postgres nombre_basedatos < respaldo_pg.sql

A continuacién, creemos un serzpt en Bash para hacer copias de seguridad automaticas de una base de datos
MySQL/MariaDB. El respaldo incluir la fecha actual en el nombre del archivo, estara comprimido y se guat-
dara en un directorio especifico. Primero, cree un archivo backup_mysql.sh, dele permisos de ejecucion con el
comando chmod +x /ust/local/bin/backup_mysql.sh, seguidamente puede automatizar con cron.

176



CESAR GRIJALVA / ALVARO CEVALLOS / GALO PUETATE

Codigo para realizar copias de seguridad de una base de datos.
#!/bin/bash

# Configuracion

USER="root”

PASSWORD=""tu_contrasena”

DATABASE="nombre_basedatos”
BACKUP_DIR="/var/backups/mysql”

FECHA=$(date +%F)

NOMBRE_ARCHIVO="$ {DATABASE}_${FECHA}.sqlL.gz”

# Crear directorio si no existe

mkdir -p “$BACKUP_DIR”

# Realizar ¢l respaldo comprimids

mysqldump -u SUSER -pSPASSWORD $DATABASE | gzip > “6SBACKUP_DIR/SNOMBRE_ARCHIVO”
# Permisos de seguridad (opcional)

chmod 600 “$BACKUP_DIR/$NOMBRE_ARCHIVO”

# Mensaje de éxcito

echo “Backup de la base de datos ‘SDATABASE’ realizado con éxito: $BACKUP_DIR/$NOMBRE_ARCHIVO”

Para hacer el backup diariamente a las 2:00 am:

root@svrlinux:~#crontab -e

Y afiade esta linea al final:

0 2 *** /usr/local/bin/backup_mysql.sh

Luego puedes ejecutar el serzpt en cualquier momento para probarlo:
root@svtlinux:~# /ust/local/bin/backup_mysql.sh

Queda como tarea al lector crear seripf que elimine respaldos antiguos automaticamente después de ciertos dias.

Buenas practicas y recomendaciones finales

Para garantizar un sistema seguro, estable y eficiente, es fundamental aplicar buenas practicas de mantenimien-
to y administraciéon. Mantener actualizaciones frecuentes y aplicar parches de seguridad de manera oportuna
ayuda a proteger contra vulnerabilidades. Asimismo, es esencial realizar respaldos periddicos siguiendo la regla
3-2-1, asegurando la disponibilidad de los datos en caso de fallos. La automatizacién y el monitoreo constante
permiten detectar y solucionar problemas antes de que afecten el rendimiento. Ademas, es necesario evaluar
cambios en entornos de pruebas antes de su implementacioén en produccion, pues esto minimiza riesgos. La
seguridad debe ser una prioridad, incluyendo el uso de cifrado en datos sensibles y el control de accesos. Im-
plementar estos habitos fortalece la integridad y confiabilidad del sistema a largo plazo.

177



CESAR GRIJALVA / ALVARO CEVALLOS / GALO PUETATE

1.Actualizaciones y seguridad

* Realiza actualizaciones frecuentes, al menos una vez por semana.
* Aplica parches de seguridad tan pronto como estén disponibles para proteger el sistema.

Antes de ejecutar apt upgrade, revisa los cambios con:

root@svtlinux:~#apt list —upgradable

* Usa herramientas como sereen o tmux al actualizar remotamente para evitar interrupciones en la
conexion.

*  Prueba las actualizaciones en un entorno de staging antes de aplicarlas en produccion, especialmente
en servidores criticos.

2. Gestion de respaldos

*  Realiza pruebas periddicas de restauracion para verificar la integridad de los respaldos.

*  Mantén varias versiones de backups, utilizando versionado para evitar pérdidas irreversibles.
* Aplica cifrado a copias remotas o datos sensibles para mejorar la seguridad.

* Automatiza y monitorea los respaldos para garantizar su correcta ejecucion.

* Aplica la regla 3-2-1 para una estrategia de respaldo efectiva:

* 3 copias de los datos.

* 2 medios distintos (ejemplo: disco local + almacenamiento en la nube).

* 1 copia externa o remota para mayor proteccion.
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