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INFORMACION DEL PROYECTO

1. Tema

Evaluacién de tecnologias, herramientas y protocolos con aplicaciones anti-robo para el

rastreo de dispositivos méviles.

2. Justificacion

La investigaciéon del presente proyecto ayudarda a entender los protocolos y herramientas
informaticas que se utilizan en aplicaciones que rastrean mdviles robados, tomando como caso
de estudio distintas aplicaciones anti-robo como Prey y Open SourcelTheft Recovery. Se
considerardn temas como mapas de geolocalizacién, Global Positioning System (GPS )? y Global
System for Mobile Communications (GSM)3, potencia de sefial y precision, coordenadas de
precision, informacidn de usuarios y dispositivo, captura de pantalla silenciosa, uso de cdmaras

frontales y posteriores del movil, control zones, etc., temas que seran estudiados(Prey, 2018).

Este trabajo aportard conocimientos al desarrollo de aplicaciones moviles anti-robo vy
proporcionard al usuario conocimientos sobre distintas tecnologias y funcionalidades de los
dispositivos mdviles Android*, con lo cual se estaria apoyando a la sociedad con ventajas
tecnoldgicas de herramientas de analisis y proteccion informdtica, que se puede aprovechar
para contrarrestar la constante inseguridad de la informacién y disminuir el hurto de

dispositivos inteligentes.

3. Planteamiento del problema

En marzo de 2016, Crime Survey para Inglaterra y Gales (CSEW) sugirié que el 81% de los
adultos tenian un teléfono moévil (mas de 46 millones de personas), igual porcentaje se registro

el afo 2017.El estudio de campo del aifo 2016, realizado por Focus on Property Crime, sugiere

1 Open Source: Se refiere a cddigo abierto y es un modelo de desarrollo de software basado en la
colaboracion abierta

2 Sistema de Posicionamiento Global: Se refiere a un sistema que permite determinar en toda la Tierra la
posicion de un objeto

3 Sistema global para las comunicaciones moviles: Es el sistema global para las comunicaciones mdviles

4 Android: Es un sistema operativo basado en el nicleo de linux
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que el 1%de los propietarios de teléfonos mdviles, equivalente a 446.000 personas, tuvieron
un robo en el afio anterior (Focus on property crime: year ending March, 2016). Para el afo
2020, en América Latina y el Caribe se estima que se incrementaran nuevos suscriptores de
internet movil en alrededor de 150 millones (Asociacion GSM, 2016); esto indica que millones
de personas guardaran informacién confidencial en cada uno de estos dispositivos. Llamadas
registradas, numeros telefénicos, nimero y duracion de llamadas, mensajes registrados,
frecuencia de revisién de un correo electrdnico, historial es de acceso a internet, ubicacién
geografica, imagenes, videos, informacién sensible, pueden ser vulnerados(Privacy in the Age

of the Smartphone, 2017;PrivacyRightsClearingHouse, 2017).

La informacién privada de los dispositivos es tan relevante, que empresas de todo tipo
compran informacién privada para monitorear y rastrear a los usuarios con diferentes
propdsitos. Las ultimas revelaciones sobre las potentes herramientas de hackeo del gobierno
de los Estados Unidos alertan que el espionaje alcanza a los hogares y billones de usuarios en
todo el mundo, mostrando como una notable variedad de dispositivos cotidianos pueden ser

intervenidos para espiar a sus duefios (The Washington Post, 2017).

En la actualidad existen aplicaciones en el mercado que ofrecen rastreo de sistemas y
aplicaciones anti-robo para detectar el uso no autorizado de tarjetas Subscriber Identity
Module (SIM)°. La mayoria de estas aplicaciones proveen soluciones delicadas utilizando
métodos de rastreo que monitorean el dispositivo. Sin embargo, si solo se habilita el
dispositivo movil con el sistema GPS integrado para recuperar la informacidn, seria insuficiente

para rastrear el teléfono inteligente (Abirami, Anantha, Annapoorani & Padma, 2014).

Las aplicaciones inteligentes anti-robo de Android, como Cerberus Anti Theft, han intentado
mejorar la seguridad de los dispositivos méviles integrando herramientas de ciberseguridad y
protocolos de dificil rastreo y anulacién para el criminal (Cerberus Anti Theft—Officia IWebsite,
2017). A muchas compaiiias y gobiernos no les interesa que el publico entienda coémo
funcionan estas aplicaciones, ya que afectaria sus ingresos o politicas, por lo cual la mayoria no
tiene su cédigo abierto, limitando el progreso de nuevas ideas y funcionalidades(Simon&

Anderson, 2015).

La arquitectura del dispositivo Android es muy versatil y tiene una vasta cantidad de librerias,

herramientas y APIs; sin embargo, para los desarrolladores la empresa Google facilita la

5> SIM: Es una tarjeta inteligente desmontable usada en teléfonos mdviles. Alimacena de forma segura la
clave de servicio del suscriptor usada para identificarse ante la red
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documentacién de funcionalidades especificas para otras aplicaciones anti-robo que no sean
de su propiedad, como lo es FindMyDevice de Google. Existe la limitacidn y la restriccion
impuesta por las APIs y la arquitectura de Android por parte de Google (Simon & Anderson,

2015).

La ineficiencia en las aplicaciones anti-robo es muy amplia pues existen muchas opciones que
estdn desactualizadas, no consideran las ultimas tendencias tecnoldgicas, protocolos ni
herramientas. También existe una amplia variedad de opciones que en la practica no logran

cumplir las expectativas del usuario.

Por otro lado, muchas personas no tienen conocimiento sobre la existencia de aplicaciones
anti-robo y la seguridad que proporcionan a los dispositivos. En el mercado hay muchas

opciones y los usuarios no pueden distinguir entre tantas funcionalidades y aplicaciones.

Este trabajo de titulacién propone realizar un analisis con diferentes herramientas informaticas
forenses de los protocolos de distintas aplicaciones anti-robo en dispositivos Android como

Prey: Open Source Theft Recovery y las herramientas y tecnologias que componen los mismos.

4. Objetivos

Objetivo General

Evaluar tecnologias, herramientas y protocolos que utilizan distintas aplicaciones anti-robo

para el rastreo de dispositivos moviles.

Obijetivos Especificos

Entender la arquitectura interna del teléfono inteligente con sistema operativo Android.

Identificar distintos protocolos y caracteristicas que utilizan aplicaciones anti-robo

mediante herramientas de analisis forense.

Comparar entre las diferentes aplicaciones anti-robo para el rastreo de dispositivos

moviles open source y privadas.

Evaluar funcionalidades utilizadas en combinacién con hardware y software del

dispositivo Android en aplicaciones anti-robo.



1. Capitulo I: Arquitectura interna del dispositivo inteligente con
sistema operativo Android

En el presente acdpite se revisara la arquitectura interna del sistema operativo Android para

teléfonos inteligentes. Se repasara su arquitectura, aplicaciones, componentes.

1.1. Arquitectura de hardware

Los teléfonos inteligentes nos proporcionan la capacidad de una computadora ]esténdar y
brindan absoluta\[a.l] movilidad y portabilidad. Sin embargo, la arquitectura de un teléfono
inteligente es significativamente diferente, comparada con las arquitecturas de hardware
convencionales. Las multiples unidades de computo que son la parte mas obvia de la Central
Processing Unit(CPU)®convencional no pueden caber en un teléfono inteligente h/a que
demandan\[a.Z] mucha energia. Por lo tanto, es necesario realizar muchos cambios en el disefo
y la arquitectura de la CPU convencional para que los procesadores sean aptos en teléfonos

inteligentes o cualquier otro dispositivo ultra portatil (Kuma, Pawar&Aggarwal, 2014).

Uno de los grandes problemas es que mas caracteristicas, significan mas chips y mas ciclos de
procesamiento, lo que implica mayor consumo de energia. Debido a que las baterias no
evolucionan a la misma velocidad que el apetito de los fabricantes y compradores, siempre

existe una compensacion entre la bateria y el dispositivo movil.

1.1.1.ARM

Segun Chuang (2010) la arquitectura Advanced RISC Architecture(ARM)7]squcioné \[a.3]|as
restricciones debido a su bajo consumo de energia y un rendimiento razonable, sus

caracteristicas se detallan a continuacion:

e Procesador de menor tamafio para ahorrar el consumo de energia.
e Alta densidad de cddigo para memoria limitada y restricciones fisicas de tamafio.

e Habilidad de utilizar memoria lenta y de bajo costo.

6 Unidad central de procesamiento: Hardware que interpreta las instrucciones de un programa
informatico mediante la realizacion de las operaciones basicas

’Advanced RISC Architecture: Es una arquitectura RISC (Ordenador con Conjunto Reducido de
Instrucciones) de 32bits




e Tamafio de matriz reducido para reducir el costo de fabricacion y acomodar mas

periféricos.

Una ventaja es la integracion de componentes y el uso de controladores dedicados para
diferentes funciones, donde casi todo lo hace el procesador principal. La ventaja de usar
controladores dedicados es que realizan sus funciones directamente en hardware, en lugar de
implementacién de software y tienen una ejecucidén muy rdpida. Por lo tanto, pueden realizar
sus tareas con menos transistores y menos ciclos de procesamiento, lo que se traduce en un
menor consumo de energia. Cualquier teléfono inteligente tiene varios de estos controladores,
que estan apagados la mayor parte del tiempo, y estan despiertos solo cuando tienen trabajo
que hacer. Esta arquitectura requiere menos circuitos comparados con la arquitectura X86 de

una PC (Kuma, Pawar & Aggarwal, 2014).
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llustracion1: ARM Processor Architecture (Kuma, Pawar & Aggarwal, 2014)

Chuang (2010) describe la arquitectura ARM con cuatro reglas principales de disefio:

Instrucciones: conjunto reducido / ciclo unico / longitud fija

e Pipeline: decodificar en una etapa / sin necesidad de microcédigo

e Registros: un gran conjunto de registros de uso general

e Cargar / almacenar arquitectura: las instrucciones de procesamiento de datos se
aplican a registrar; cargar / almacenar para transferir datos desde la memoria.

1.1.1.1. Set de registros



El Manual de Referencia de Arquitectura ARM, 2005, especifica que tiene 31 registros de 32

bits de propdsito general. En cualquier momento, 16 de estos registros son visibles. Los otros

registros se utilizan para acelerar el procesamiento de excepciones. Todos los especificadores

de registro en las instrucciones ARM pueden abordar cualquiera de los 16 registros visibles.

El banco principal de 16 registros es utilizado por todos los cddigos no privilegiados. Estos son

los registros de modo de usuario. El modo de usuario es diferente de todos los demas modos,

ya que no tiene privilegios, lo que significa que:

El modo de usuario solo puede cambiar a otro modo de procesador generando una
excepcion. La Instruccién Software Interrupt (]SWI\[ED4]) proporciona esta facilidad
desde el control del programa

Los sistemas de memoria y los coprocesadores pueden permitir que el modo de
usuario tenga menos acceso a la memoria y la funcionalidad del coprocesador que a

un modo privilegiado

La arquitectura ARM tiene siete modos para operar, asi lo determina el Centro de Informacion
de ARM (2018), estos son:

El modo de usuario es el estado habitual de ejecucién del programa ARM vy se utiliza
para ejecutar la mayoria de los programas de aplicacién.

El modo de Interrupcion Rapida (FIQ) admite una transferencia de datos o un proceso
de canal.

El modo de Interrupcion (IRQ) se utiliza para el manejo de interrupciones de propédsito
general.

El modo Supervisor (SVC) es un modo protegido para el sistema operativo.

El modo Abortar (ABT) se ingresa después de un dato o instruccion Prefetch Abort.

El modo del Sistema (SYS) es un modo de usuario privilegiado para el sistema

operativo.

1.1.1.2. Ejecucion de instrucciones

Una instruccién que procesa datos requiere de dos operandos, uno de ellos siempre es un

registro y el otro es un segundo registro o un valor inmediato. El segundo operando pasa a

través del registro de desplazamiento Barrel Shifter, donde sufre un desplazamiento, luego se



combina con el primer operando en la Unidad Aritmética Ldgica(ALU)®. Finalmente, el
resultado de la ALU se escribe en el registro destino y se puede actualizar el registro de cédigo

de condicién. Todas estas instrucciones tienen lugar en un Unico ciclo de reloj(Canel, 2007).

La técnica pipeline aprovecha un método para optimizar los recursos de hardware y también el
rendimiento del procesador. Consiste en comenzar a procesar una instruccién antes de que se

haya finalizado de procesar la actual (Canel, 2007\[ED5]).

El proceso del pipeline(ARM Architecture Overview, n.d.) se determina de la siguiente manera:

e Se extrae lainstruccién de la memoria
e Decodificacion de registros utilizados en instrucciéon
e Registro(s) leido(s) desde el Banco deRegistro y operacion de ALU escribe registro(s) de

nuevo en el Banco del Registro

1.1.1.3. Carga y almacenamiento

La arquitectura ARM admite dos amplios tipos de instrucciones que cargan o almacenan el

valor de un solo registro, o un par de registros, desde o hacia la memoria:

e El primer tipo puede cargar o almacenar una palabra de 32 bits o una de 8 bits sin
firmar byte.

e El segundo tipo puede cargar o almacenar una media palabra sin firmar de 16 bits, y
puede cargar y firmar para extender una media palabra de 16 bits o un byte de 8

bits(ARM Architecture Reference Manual, 2005).

El set de instrucciones solamente procesara (adicidn, substraccidn, etc.) valores que estén en
los registros o directamente especificados dentro de la instruccién en si misma y siempre se
obtendra el resultado de tales procesos en un registro. Las Unicas operaciones que se aplican a
la memoria son aquellas que copian datos de la memoria en los registros (instrucciones de
carga) o copian datos de los registros en la memoria (instrucciones de almacenamiento). ARM

no soporta operaciones memoria a memoria(Canel, 2007).

1.1.1.4. Sistema de memoria

8 Unidad Aritmética Légica: Es un circuito digital que calcula operaciones aritméticas y operaciones
I6gicas entre valore de los argumentos



Los requisitos del sistema de memoria de estas aplicaciones varian considerablemente, desde
simples bloques de memoria con un mapa de direcciones planas, hasta sistemas que utilizan
alguno o todos los siguientes para optimizar el uso de recursos de memoria: Multiples tipos de
memoria, Cachés®, Buferes®de escritura, Memoria Virtual y otras técnicas de reasignacion de

memoria (ARM Architecture Reference Manual, 2005).

ARM tiene un estado de memoria. La memoria se puede ver como un arreglo lineal de bytes
numerados desde el cero hasta el 232 -1. Los datos pueden ser bytes (8 bits), de medias
palabras (16 bits) o palabras (32 bits). Las palabras estan siempre alineadas en bandas de 4

bytes y las medias palabras estan alineadas en bandas de bytes pares (Canel, 2007).

lv bit 31 bit O '¢
- Z3 | 22 I 21 I 20
19 | 18 | 17 | 16
palabra 16
15 | 14 | 13 | 12
media palabra 1 media palabra O
11 I 10 | ] | 8
FPalabra 8
7 I 3 | 5 I 4
byte & media palabra O
[ z I 1 | o -
byte 3 byte 2 byte 1 byte O direccién

de byte

llustracion 2: Organizacion de la memoria ARM (Canel, 2007)

Podemos concluir que ARM es la arquitectura que se debe utilizar para teléfonos inteligentes o
cualquier otro teléfono con caracteristicas similares. ARM deriva sus raices de la arquitectura
de computadora RISC ofreciendo simplicidad al estar compuesto por muy pocas instrucciones

de acceso a la memoria.

1.1.1.5. Procesadores CPU

Los diferentes dispositivos portatiles con Android incorporan diferentes CPU que, a su vez,
admiten diferentes conjuntos de instrucciones. Cada combinacién de CPU y conjuntos de
instrucciones tiene su propia Interfaz Binaria de Aplicaciéon (ABI). La ABI define con gran
precision la manera en que el cddigo mdaquina de una aplicacidon debe interactuar con el

sistema durante el tiempo de ejecucidon. Se debe especificar una ABI para cada arquitectura de

® Memoria Cache: Es un tipo de memoria volatil. Su funcidon es almacenar instrucciones y datos a los que
el procesador debe acceder continuamente

10 Bifer de Datos: Es un espacio de memoria, en el que se almacenan datos de manera temporal



CPU con se desea que funcione la aplicacién(Administracién de ABI | Android Developers,

2018).

Tabla 1: ABI y Notas

armeabi Sin calculo de punto flotante asistido por hardware.
armeabi-v7a Incompatible con dispositivos ARMV5, v6.
arm64-v8a

x86 Incompatible con MOVBE o SSE4.

x86_64

Usa cdlculo de punto flotante asistido por hardware y
mips supone una relacién de reloj CPU: FPU de 2:1 para
obtener la maxima compatibilidad.

No proporciona micromips ni MIPS16.

mips64

(Administracion de ABI | Android Developers, 2018)

1.2. Arquitectura de Software

Android es un sistema operativo y una plataforma de programacion desarrollada por Google
para dispositivos inteligentes y otros dispositivos méviles (tablets). Puede correr en diferentes
dispositivos de diferentes fabricantes. Android incluye un Software Development Kit (SDK)*
para escribir cédigo original y ensamblar mddulos de software para crear aplicaciones Android.

También cuenta con un Marketplace *llamado Google Play.

Para el desarrollo eficiente de aplicaciones Google ofrece un Integrated Development
Environment(IDE)*3, en Java es llamado Android Studio, con caracteristicas avanzadas para

desarrollo, depuracién y empaquetado en aplicaciones Android.

Android provee una arquitectura abundante de desarrollo(Training, 2017). Es un entorno
operativo completo que se basa en el kernel de Linux, la arquitectura del sistema Android esta
compuesto por diferentes capas. El sistema operativo Android es una pila de componentes de

software que se divide aproximadamente en cinco secciones y cuatro capas

1 Kit de desarrollo de software: Conjunto de herramientas de desarrollo de software que le permite al
programador crear una aplicacion informatica para un sistema concreto

12 Marketplace: Son plataformas online creadas por una empresa que actia como un tercero neutral
para poner en contacto a compradores y vendedores

13 Entorno de desarrollo integrado: Es una aplicacién informatica que proporciona servicios integrales
para facilitarle al programador el desarrollo de software



principales(Shaheen, Asghar & Huss, 2017). Esto se muestra a continuacion en el diagrama de

la arquitectura.
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llustracion 3: Pila de software de Android (Arquitectura de la plataforma | Android Developers, 2018

1.3.1.Aplicaciones del Sistema

Todas las aplicaciones de Android, esto incluye un navegador, alarma, calculadora, calendario,

camara, reloj, contactos, marcador, correo electrénico, reproductor multimedia, aloum de



fotos, SMS/MMSy marcaciéon por voz y otros, estdn escritas usando el lenguaje de

programacion Java(Shaheen, Asghar & Huss, 2017).

Las aplicaciones incluidas en la plataforma no tienen un estado especial entre las aplicaciones
que el usuario ]elige\[a.G] instalar; por ello, una aplicacién externa se puede convertir en el
navegador web, el sistema de mensajeria Servicio de Mensajes Cortos (SMS), o incluso, el
teclado predeterminado del usuario (existen algunas excepciones, como la aplicaciéon de
configuraciéon del sistema). Estas aplicaciones permiten a los desarrolladores reutilizar
funcionalidades de aplicaciones del sistema ya existentes (Arquitectura de la plataforma |

Android Developers, 2018).

La capa Java APl Framework brinda las funcionalidades requeridas a la capa de

aplicaciones(New Tracking Rootkit at Application Layer in Android, 2017).

1.3.2.Java APl Framework

Esta capa es utilizada con mayor frecuencia por desarrolladores de aplicaciones. Android
ofrece a los desarrolladores la capacidad de crear diversas aplicaciones con un desarrollo
abierto. Los desarrolladores tienen acceso completo a las mismas Application Programming
Interface (API)**del Frameworkutilizadas por las aplicaciones centrales. La arquitectura de la
aplicacion esta disefiada para simplificar la reutilizacién de componentes; cualquier aplicacion
puede publicar sus capacidades y cualquier otra aplicacion puede hacer uso de esas

capacidades (Mohmedhussen & Altaee, 2017).
El Framework de aplicaciones Android incluye:

e Un conjunto de vistas completo y extensible que se utiliza para crear una aplicacién
con interfaz grafica. Las vistas pueden estar constituida por listas, cuadriculas, cuadros

de texto, botones e incluso un navegador web embebido

14 Servicio de mensajeria multimedia: Es un estandar de mensajeria que le permite a los teléfonos
moviles enviar y recibir contenidos multimedia, incorporando sonido, video o fotos.

15 Interfaz de programacién de aplicaciones: Es un conjunto de subrutinas, funciones y procedimientos
que ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstraccion

16 Framework: Es un conjunto estandarizado de conceptos, practicas y criterios para enfocar un tipo de
problematica particular que sirve como referencia, para enfrentar y resolver nuevos problemas de
indole similar
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e Un conjunto de proveedores de contenido que permiten a las aplicaciones acceder a

los datos de otras (como contactos) o compartir sus propios datos

e Un administrador de recursos responsable proporciona acceso a recursos no

esenciales, como cadenas localizadas, graficos y archivos de disefio

e Un administrador de notificaciones responsable de habilitar todas las aplicaciones para

mostrar alertas personalizadas en la barra de estado

e Un administrador de actividades es responsable de administrar el ciclo de vida de las

aplicaciones y proporciona una pila de navegacién comun

e El gerente de ubicaciones responsable de activar alertas cuando el usuario ingresa o

sale de una ubicacidn geogréfica especifica

e El Administrador de paquetes es responsable de recuperar los datos sobre los

paquetes instalados en el dispositivo

e El administrador de ventanas es el responsable de crear vistas y disefios

e El gerente de telefonia es el responsable de manejar la configuracion de la conexion de
red y toda la informacién sobre los servicios en el dispositivo (Shaheen, Asghar & Huss,

2017)

1.3.3.Librerias

Android tiene un conjunto de bibliotecas C / C ++ utilizadas por varios componentes del
sistema Android. Estas bibliotecas estan expuestas a los desarrolladores. La biblioteca del
sistema C es una implementacién derivada de Berkeley Software Distribution(BSD) del

estandar(Mohmedhussen & Altaee, 2017).

Muchos componentes y servicios centrales del sistema Android, como el Android
RunTime(ART) y la Hardware Abstraction Layer(HAL), se basan en cédigo nativo que requiere
bibliotecas nativas escritas en C y C++. La plataforma Android proporciona la APl del

Framework de Java para exponer la funcionalidad de algunas de estas bibliotecas nativas a las
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apps. Por ejemplo, puedes acceder a Open Graphics Library (OpenGL ES) a través de la Java
OpenGL API del Framework de Android para agregar a tu App compatibilidad con los dibujos y
la manipulacion de graficos 2D y 3D. Si desarrollas una App que requiere C o C++, puedes usar
el NDK de Android para acceder a algunas de estas bibliotecas de plataformas nativas
directamente desde tu cddigo nativo (Arquitectura de la plataforma | Android Developers,

2018).

GNU Libs (glibc) es demasiado grande y complicado para teléfonos méviles, por lo que Android
implementa su propia versién especial de libc, Bioniclibc, que tiene un tamafo mas pequefo
de 200K. Algunas de las caracteristicas eliminan algunas funciones complicadas de C ++, la mads

importante (Shaheen, Asghar & Huss, 2017) Android Runtime

Para los dispositivos con Android 5.0 (nivel de API 21) o versiones posteriores, cada App
ejecuta sus propios procesos con sus propias instancias del tiempo de ejecucion de Android
(ART). El ART estd escrito para ejecutar varias maquinas virtuales en dispositivos de memoria
baja ejecutando archivos DEX, un formato de cddigo de bytes disefiado especialmente para
Android y optimizado para ocupar un espacio de memoria minimo. Crea cadenas de
herramientas, como Jack, y compila fuentes de Java en cddigo de bytes DEX que se pueden

ejecutar en la plataforma Android (Arquitectura de la plataforma | Android Developers, 2018).

Runtime incluye bibliotecas principales y la maquina virtual Dalvik. Las bibliotecas principales
tienen un conjunto de bibliotecas centrales que proporciona la mayor parte de la
funcionalidad disponible en las bibliotecas centrales de la programacion Java (Mohmedhussen

& Altaee, 2017).

Antes de Android 50 (nivel de API 21), Dalvik era el tiempo de ejecucion del sistema operativo.
Si la App se ejecuta en ART, también debe funcionar en Dalvik, pero es posible que no suceda

lo contrario(Arquitectura de la plataforma | Android Developers, 2018).
1.3.4.Capa de abstraccion de hardware (HAL)
La HAL brinda interfaces estandares que exponen las capacidades de hardware del dispositivo

al Framework de la Java APl de nivel mas alto. La HAL consiste en varios mddulos de biblioteca

y cada uno de estos implementa una interfaz para un tipo especifico de componente de
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hardware, como el médulo de la cdmara o de bluetooth'’. Cuando el Framework de una API
realiza una llamada para acceder a hardware del dispositivo, el sistema Android carga el
moddulo de biblioteca para el componente de hardware en cuestidon(Arquitectura de la

plataforma | Android Developers, 2018).

HAL separa las preocupaciones en la arquitectura del sistema Android, ya que desacopla el
software y la capa del Framework del sistema operativo. Esto produce que las aplicaciones no

se rompan cuando el hardware es modificado (Schmidt, 2017).

1.3. Kernel de Linux

La base de la plataforma Android es el kernel de Linux. Es compatible con los servicios basicos
del sistema, como la seguridad, la gestién de memoria, la gestién de procesos, la pila de red y
el modelo de controlador. El kernel también actla como una capa de abstraccién entre el

hardware y el resto de la pila de software(Shaheen, Asghar & Huss, 2017).

Las capas superiores se apoyan en el kernel de Linux para las funcionalidades subyacentes,
como el subprocesamiento y la gestién de memoria de bajo nivel. Asi Android aprovecha las
caracteristicas clave de seguridad y permite a los fabricantes desarrollar controladores de

hardware para un Kernel bien conocido. (Training, 2017)

IPC corresponde a Inter-Process Comunication, se trata de una parte esencial para Android
pues es la que permite a los procesos, las aplicaciones en ejecucidn, relacionarse con otros

procesos de otras partes del sistema.

Android es un set de programas que trabajan en conjunto para producir un resultado. Los
dispositivos Android utilizan el kernel de Linux que estd modificado por Google en la
arquitectura del kernel. La funcién principal del kernel es ser intermediario entre el software y

el hardware.

17 Bluetooth: Es una especificacion industrial para Redes Inalambricas de Area Personal (WPAN)
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Package Media
Activity Manager Location Manager Telephony Manager Hotification Manager
‘ Media ‘
‘ . ‘
Phone
Storage
GPS/GeoLocation
‘ File System ‘ ‘ Camera ‘

llustracion 4: Paquetes incluidos en Android SDK para controlar hardware (Shan Khan, Naved Qureshi & Abdul
Qadeer, 2014)

En el trabajo cientifico titulado “Mobile Theft Detection with Automatic Location Tracking By
Android Application” se presenta una técnica para mejorar la deteccién de los robos en
dispositivos Android mediante servicios como GPRS'®, Email, SMS®, etc. En la ilustracién 5 se
presenta los paquetes utilizados del SDK para controlar el hardware. Como ejemplo
p‘[a.7]aquete Location Manager utiliza la API GPS/Geolocation para obtener la ubicacién del

dispositivo.

Android dispone de muchas APIs para proveer comunicacién entre el hardware y el Kernel.
Android Software Development Kit (SDK) dispone de herramientas y una larga lista de APls

para][a.8] desarrollar aplicaciones en la plataforma Android utilizando Java. ]EI \[a.9]Android SDK

Manager contiene el cédigo del Kernel de Android, librerias ‘[a.lO]nativas programadas en

C/C++ y otros paquetes para comunicarse con el hardware. Esto permite el uso de

18 Servicio general de paquetes via radio: Es un punto de acceso que puede utilizar servicios de
comunicacion

19 SMS: Es un servicio disponible en los teléfonos méviles que permite el envio de mensajes cortos,
conocidos como mensajes de texto
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funcionalidades y caracteristicas del dispositivo como cdmaras, giroscopio, envié de mensajes,

geolocalizacién, etc. (Shan Khan, Naved Qureshi & Abdul Qadeer, 2014).

1.4. Vulnerabilidades

La seguridad de las aplicaciones moéviles y de las plataformas subyacentes en las que
funcionan, se ha convertido en una gran preocupacion para los investigadores y profesionales.
Debido al impacto que los problemas de seguridad afectan a las plataformas mdviles, esto
causa problemas en la vida privada de las personas (por ejemplo, visualizar archivos privados),
asi como en las empresas (por ejemplo, interceptar decisiones comerciales

estratégicas(Linares-Vasquez, Bavota& Escobar-Velasquez, 2017).

Para identificar vulnerabilidades y fortalecer los sistemas de software se requiere atencién y
esfuerzos constantes; sin embargo, eso es costoso y complicado analizar una base de cddigos
completa. Por lo tanto, es necesario priorizar los esfuerzos hacia las dreas vulnerables mas

probables.

En el trabajo cientifico titulado “Profiling Android Vulnerabilities” realiza un analisis manual de
las vulnerabilidades de Android, utilizando la National Vulnerability Database (Base de datos
nacional de vulnerabilidades), con el periodo 2008-2014 y enriqueciendo esta informacidn con
el sistema que proporciona una referencia para todas las vulnerabilidades informadas
publicamente llamado Common Vulnerabilities and Exposures(CVE)(Jimenez, Papadakis,

Bissyande & Klein, 2016).

Segun el estudio las vulnerabilidades se presentan en la fase de cédigo siendo la incorrecta
implementacion de un proceso y entradas no verificadas la mayor causa de las
vulnerabilidades en aplicaciones Android, se puede apreciar con mas detalle con la siguiente

tabla:
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Origin Kind Number Total (%)
Flow 4
DESIGN Insecure protocol 1 12 (27.90%)
Unauthorized access 7
Resource Management
Buffer overflow 4
Incorrect pointer dereference 1
Stack consumption 1
Data
Input not verified 7
CobDE Serialization issue 1 30 (69.77%)
Semantic
Unprotected use of a function 3
Missing/incorrect implem. of a feature 11
Initialization
Object not rightly created 1
Wrong initialization of data 1
TEST Forgot to remove debug feature 1 1 (2.32%)

llustracion 1: Distribucion vulnerabilidades (Jimenez, Papadakis, Bissyande & Klein, 2016).

Umasankar en su trabajo cientifico titulado “Analysis of Latest Vulnerabilities in Android”
analiza una base compuesta por datos de National Vulnerability Database, Open Web
Application Security Project mobile top 10 (OWASP), Android Security Bulletings, y el sitio web
de CVEDetails.

Obtener Informacién : 13 percentage

Desbordamiento del Buffer : 21 percentage

Corromper Memoria : 9 percentage

~ Obtener Privilegiados : 25 percentag{

Ejecucién de cédigo remota : 15 percentage

llustracion 2: Grdfico de andlisis de vulnerabilidad (Umasankar, 2017).

Concluye que el tipo de vulnerabilidad de salto de privilegio tiene la mayoria del 25%, la
ejecucion del cédigo remoto es del 21%, la denegacidn de servicio del 17%, el desbordamiento

de memoria del 15% (Umasankar, 2017).

Segun el trabajo cientifico titulado “An Empirical Study on Android-related Vulnerabilities” las

vulnerabilidades mas frecuentes que afectan al sistema operativo Android son las relacionadas
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a las que afectan la memoria con un 20% de una muestra de 510 vulnerabilidades (103
instancias), recopiladas de los Boletines de Seguridad oficiales de Android y del sitio web de
CVE. Otras vulnerabilidades de importancia se relacionan con el manejo de datos tipicamente
encontrados en funcionalidades que procesan datos (74 instancias) y vulnerabilidades
relacionadas con permisos, privilegios y controles de acceso (58 instancias).Finalmente, otras
vulnerabilidades menos difundidas son aquellas que caen en las categorias: Validacién de
entradas incorrectas (51 instancias), caracteristicas de seguridad (44 instancias), errores en los
apuntadores (42 instancias), inicializacion y errores de limpieza (33 instancias), control o
manejo incorrecto de condiciones excepcionales (30 instancias), indicador de cddigo de mala
calidad (27 instancias), problemas de comportamiento (21), tiempo y estado (14), fallas de
inyeccion (6), cumplimiento incorrecto del contrato API (4) y debilidades que afectan archivos

o directorios 3 instancias). Se detalla en la ilustracién 6.
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El estudio también indica en que capa de la arquitectura Android se encuentran los errores. Se
puede apreciar que los errores mas comunes ocurren en la capa del Kernel de Linux. La
mayoria de las vulnerabilidades afectan drivers de terceros. Los componentes de hardware

mas vulnerables son Drivers de video, Wifi y cdmara.

La capa de librerias nativas es la segunda en exhibir multiples vulnerabilidades. Esto se debe

principalmente al subsistema Media Framework que ha sufrido 143 vulnerabilidades. El detalle

en la siguiente ilustracion:

Applications
Browser Telephony SMS/MMS Email Bluetooth
ircl- Other
Setup Wizard Settings Thlr 2l {10 subs. with 1
pps wvulnerability each)
Application Framework
Activity Package Content Telephony View Svstem
Manager Manager Providers Manager ¥
. System Lock Setting Other
ool || Server Service sttty saeh)

Android Runtime

Media
Framework 22 Debuggerd Core
Libraries
libutils Binder Bluetooth
Shared
Camera Memory OpenGL/ES Dalvik VM
i Third-party Other
— Libraries vf:;‘aﬁﬁ“f;;j
Hardware Abstraction Layer (HAL)
Media Binder Wi-Fi Telephany

Memory ) External i

Third-party
Drivers

Ilustracién 4: Mapa de calor de vulnerabilidades en las capas / subsistemas de Android (Linares-Vasquez, Bavota&

Escobar-Velasquez, 2017).

41%
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La mayoria de las vulnerabilidades se pueden evitar recurriendo a practicas de programacién
segura, especialmente en el contexto del manejo de datos y la asignacién / acceso a la
memoria. También, los desarrolladores podrian considerar el uso de lenguajes de
programacién modernos que incorporan mecanismos que promueven la programacién segura

y limpia.
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2 ]Capftulo |I: Identificacion de protocolos y caracteristicas que
utilizan aplicaciones anti—robo\[a.ll]

La comercializacidon de teléfonos inteligentes ha introducido amenazas con respecto a la
seguridad y la privacidad de los usuarios. Los dispositivos almacenan y procesan datos
heterogéneos, que deben protegerse del acceso no autorizado. Los propietarios de estos
dispositivos no son expertos en seguridad y, por lo tanto, pueden desconocer las amenazas y
contramedidas pertinentes. En este trabajo se analizardn distintos protocolos, tecnologias y
herramientas para realizar una comparacion clara y precisa de cudles son las mejores

aplicaciones anti-robo gratuitas y pagadas para Android.

2.1. Aplicaciones Anti-robo

Con el transcurso del tiempo, las tecnologias de los dispositivos méviles se han desarrollado
con una gran dindmica, tanto que han permitido facilitar la comunicacién en diferentes areas.
Asimismo, se han simplificados procesos de tramites en linea. Sin embargo, aunque facilitan la
calidad de vida del usuario, esta tecnologia también se ha transformado en un blanco
predilecto de atacantes informaticos y peor aun, robos fisicos. Esto se explica no solo porque
son equipos que pueden tener un elevado coste econdémico, sino también porque son
utilizados para manejar servicios y productos bancarios o que involucran el uso de dinero

("Curso de seguridad en dispositivos maoviles", 2017).

La mitigacién principal contra el acceso no autorizado de datos en dispositivos robados es
provista por aplicaciones anti-robo, mediante funciones de borrado y bloqueo remoto
(University of Cambridge, 2015). De igual manera, estas aplicaciones estan dotadas de
funciones para rastreo, monitoreo, control remoto, sistema de alertas, guardar copias de
seguridad en la nube, etc. Existen varias aplicaciones inteligentes anti-robo en el mercado; sin
embargo, el Unico proyecto de cddigo abierto, lo suficientemente grande, para competir con

empresas como Cerberus Anti Theft es Prey es Open Source Theft Recovery.

Un trabajo interesante que esta relacionado con el rastreo de dispositivos es “Security Analysis
of Consumer-Grade Anti-Theft Solutions Provided by Android Mobile Anti-Virus Apps”, en él se

estudian los mecanismos anti-robo disponibles que tienen los consumidores para frustrar el



21

acceso no autorizado a los datos personales de teléfonos inteligentes Android que son

robados.

Entre los mecanismos mds importantes se incluye bloquear el dispositivo remotamente,

eliminar la informacién del dispositivo remotamente, geolocalizacién remota mediante APIs

(La mas comun Google Maps), envio de mensajes SMS y MMS, autenticacién de usuarios,

logs?®, deshabilitar sincronizacidn de datos y bloquear dispositivo por nimero de intentos.

El presente algoritmo representa un funcionamiento general de las aplicaciones anti-robo,

cabe recalcar que este algoritmo vario dependiendo las funcionalidades y prioridades de la

aplicacion.
Movil
Cifrado Destino
SSUTLS / \ \-
JSON
Shas LS (Internet)
Obtener Obtener Bloguear Wipe Data del Enviar
Ubicacion Multimedia Movil Movil Bac'gaﬂgse los Notificacion
(GPS/WPS) (Fotografias y/o
Videos

Cambios de
hardware

Cambios en
huella
biometrica

Cambios en
patrones de
movimiento

Movil
Objetivo

llustracion 5: Representacion algoritmo aplicaciones anti-robo

2.1.1.L§ecure Socket Layer (SSL) y Transport Layer Secur/ty(TLS)‘[a.lZ]

Enviar
Restauracion de
Fabrica

20 | ogs: Registro de la grabacién secuencial en un archivo o en una base de datos de todos los
acontecimientos que afectan a un proceso particular
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Los desarrolladores de aplicaciones mdviles estan enfrentando un nuevo y dificil reto de
seguridad. Mientras las aplicaciones web tradicionales, comunes de escritorio, dependen del
navegador web para administrar la seguridad de las comunicaciones, cada aplicacién mavil
debe cuidar de este elemento por su propia cuenta. Estableciendo un canal seguro utilizando
el protocolo SSL/TSL, requiere que el cliente valide la certificacion SSL que se envia a través del

servidor (Gagnon, 2015).

]SSLZly TLS‘[a.13]22han sido un estandar como medio para transferir datos de forma segura a
través de redes no confiables como Internet. Son comiUnmente usadas para el cédmputo
general, donde una o mds partes, o direcciones IP?3, se conocen antes de la conexidn y las

conexiones son generalmente transitorias.

Mientras que Transpor tlLayer Security (TLS) es el sucesor del protocolo Secure Sockets Layer
(SSL) y el estdndar de la industria dominante; ambos son protocolos criptograficos que
proporcionan comunicaciones seguras en Internet para cosas tales como navegacion web,
acceso a la nube, comunicaciones por correo electronico, mensajeria instantdnea y otras
transferencias de datos. Existen ligeras diferencias de funcionalidad entre SSLy TLS, y SSL es, a
sabiendas, menos seguro que TLS actualmente, pero los protocolos siguen siendo

sustancialmente los mismos (A Technology Brief on SSL/TLS Traffic, 2016).

El flujo basico de un SSL Handshake (comunicacidn cliente/servidor) es que primero el cliente
enviaré][a.14] un mensaje “Hola Cliente”, al cual el servidor responde con otro mensaje “Hola
Servidor”. En este punto la validacién del certificado y los pardmetros criptograficos ocurren.
(Trummer & Dalvi, 2015)

Pasos que permiten que el cliente (aplicacidn anti- robo) y el servidor SSL o TSL se comuniquen

entre si:
1. Quedar de acuerdo en que version del protocolo utilizar
2. Seleccionar algoritmos criptograficos
3. Autenticacion mutua intercambiando y validando certificados digitales
4. Uso de técnicas de encriptacién asimétrica para generar una clave secreta compartida
5. SSL o TLS luego utiliza la clave compartida para el cifrado simétrico de mensajes que es

mucho mas rapido que el cifrado asimétrico ("IBM Knowledge Center", 2017)

21 SSL (Secure Sockets Layer): Es la tecnologia de seguridad estdndar para establecer un enlace
encriptado entre un servidor web y un navegador.

22TLS (TransportLayer Security): Proporciona privacidad e integridad de datos entre dos aplicaciones
gue se comunican. A diferencia de SSI, este protocolo admite algoritmos mas nuevos y mas seguros.

23 |P: Una direccidn IP es un nimero que identifica, de manera logica y jerarquica, a una Interfaz en red
(elemento de comunicacion/conexion) de un dispositivo
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Hola, acepto tu peticién
Aqui esta mi certificado

ICFRTIFICATE /
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selecionade para esta sesion

Estoy enviando mas parametros y los voy a

Cliente SSL encriptar con tu clave pblica '
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con las especificaciones solicitadas

Datos de la aplicacién - Encriptados

llustracion 6: llustra la secuencia de transacciones SSL (Raymond &Sushmitha, 2017)
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Servidor SSL

La seguridad en los servidores de aplicaciones anti-robo es critica. Si el servidor es hackeado

por ciberdelincuentes, la base de datos de todos los usuarios que utilizan aplicaciones anti-

robo estd comprometida. Algunos canales de comunicacion entre el servidor y el cliente de

aplicaciones anti-robo no estan encriptadas con estandares SSL/TLS. Esto implica que se

pueden realizar ataques Man in the Middlec (MitM)?, visualizar contrasefias (sniffing)?,

secuestros de sesidn, escuchar todas las comunicaciones (Eaves dropping)® y modificar los

datos de los usuarios (Raymond & Sushmitha, 2017).

Para que las aplicaciones anti-robo puedan utilizar los protocolos SSL/TLS el servidor se

configura con un certificado que contiene una clave privada y una publica coincidente. Como

parte del acuerdo entre un servidor y un cliente SSL, el servidor confirma que tiene la clave

24 Ataque de intermediario: Es un ataque en el que se adquiere la capacidad de leer, insertar y modificar

a voluntad

ZSniffer: Es un programa informatico que registra la informacién que envian los periféricos, asi como la

actividad realizada en un determinado ordenador

26 Ataque de canal lateral: Es un ataque basado en informacidn obtenida gracias a la propia
implementacion fisica de un sistema informatico
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privada firmando su certificado con criptografia de clave publica (Seguridad con HTTPS ?7y SSL,

2018).

Segun las politicas de seguridad la mayoria de las aplicaciones anti-robo son bastantes seguras

en la actualidad, y se basan principalmente en la seguridad estdndar SSL y TLS(Lee, 2016).

2.1.2.5MS (Short Message Service)

Las aplicaciones anti-robo deben ejecutar instrucciones y enviar informacidn al propietario en
caso de robo. Los mensajes SMS permiten realizar esto sin estar conectado a Internet. Es
considerado una segunda medida para realizar operaciones a distancia en el dispositivo

inteligente.

Markovski muestra como funcionan los mensajes SMS en su investigacion cientifica titulada “A
Protocol for Secure SMS Communication for Android 0S”, los mensajes SMS se envian a través
de un mecanismo de almacenamiento y reenvio a un Centro de servicio de mensajes cortos
(SMSC), que intentara enviar el mensaje al destinatario y posiblemente volverd a intentarlo si
el usuario no es accesible en un momento dado. La transmisidon de los mensajes cortos entre
SMS vy teléfono se realiza a través del sistema de sefializacion numero 7 (SS7) dentro del
protocolo no encriptado que permite a los empleados de la red de proveedores de telefonia
movil, que tienen acceso a la red SS7, interceptar o modificar mensajes SMS (Markovski,

Kuzmanovska & Simeonovski, 2012).

2.1.3.MMS (Multimedia MessagingService)

El usuario requiere de mucha informaciéon para poder rastrear el dispositivo movil, no
obstante, él envié de mensajes SMS es muy limitado ya que solo acepta texto. Esta tecnologia
permite enviar contenido multimedia como videos y fotografias, fundamental para rastrear al

delincuente del dispositivo inteligente (ARCHANA, BHUVANESHWARI & HEMAVATHI, 2015).

Las aplicaciones anti-robo utilizan MMS para monitorear constantemente al delincuente del
dispositivo inteligente. La ventaja de tener la tecnologia MMS trabajando en conjunto con el

servicio de mensajeria SMS, brinda al usuario toda la informacidn que requiere en poco tiempo

27 protocolo seguro de transferencia de hipertexto: Es un protocolo de aplicacién basado en el protocolo
HTTP, destinado a la transferencia segura de datos de Hipertexto
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En el trabajo de investigacién titulado “Multimedia Messaging Service(MMS) Based Anti theft
Application”, se accede a los servicios MMS e Internet desde el mdvil para enviar los archivos
multimedia al nimero de teléfono alternativo y también al correo. El nimero de SIM actual y
la ubicacién también se envia al niUmero alternativo como un SMS (Archana, Bhuvaneshwari &

Hemavathi, 2015).

Anti theft App ===
H Details of theft

Mismatch mobile
number

Installation of cam

Userreceive the imag
by MMS /Email

User

Access services and send MMS

llustracion 7: Acceder a servicios y enviar MMS (Archana, Bhuvaneshwari & Hemavathi, 2015)

2.2. Huellas biométricas

La ventaja de la autenticaciéon biométrica mediante huellas dactilares sobre otra autenticacion
biométrica es la singularidad y el alto rendimiento. Todas las personas en el mundo tienen una
Unica huella digital, dos personas no pueden tener la misma huella digital, ni siquiera los

gemelos (Kuriakose& K, 2017).

Las aplicaciones anti-robo guardan las huellas biométricas de los usuarios malintencionados, la
policia puede utilizar esta informacion para identificar y capturar al ladrén. Para desarrollar un
sistema auténomo, se puede integrar una nueva biblioteca en el ecosistema de Android.
SourceAFIS es una biblioteca que se utiliza para reconocimiento / coincidencia de huellas
dactilares. La funcionalidad esencial del Sistema de Identificacién Automatica (AFIS) consiste
en comparar dos huellas dactilares y decidir si pertenecen a la misma persona. SourceAFis

proporciona una busqueda rapida en una base de datos de huellas digitales registradas. Viene
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con una API facil de usar (.NET puro y un puerto experimental de Java) y aplicaciones y

herramientas complementarias (Dospinescu & Lisii, 2016).

Con un lector de huellas dactilares se pueden obtener imdgenes en alta calidad para ejecutar
algoritmos mediante la biblioteca SourceAFIS, esta biblioteca procesa la imagen de la huella

mediante un algoritmo para poder realizar la comparacién (Dospinescu & Lisii, et al).

La investigacion cientifica titulada “Secured Android Application Using Biometric
Authentication” propone un sistema de autenticacidn biométrica de tres fases. La primera fase
trata de guardar la huella biométrica por primera vez y actualiza los factores. La segunda fase
es el mecanismo de como guarda la huella en el almacén de claves. La tercera fase es el

mecanismo de ingreso (Kuriakose & K, 2017).

2.3.Sensores de Movimiento

La mayoria de los dispositivos con Android tienen sensores incorporados que miden el
movimiento, la orientacién y varias condiciones ambientales. Estos sensores son capaces de
proporcionar datos en bruto con alta precisién y precisiéon, y son utiles si desea monitorear el
movimiento o posicionamiento tridimensional del dispositivo, o si desea monitorear cambios

en el entorno ambiental cerca de un dispositivo (Overview, 2018).

Las aplicaciones que utilizan sensores de movimiento adoptan una metodologia de aprendizaje
de maquina, consiste en una fase de entrenamiento. Primero se recolecta informacién de
como el usuario realiza los movimientos con el dispositivo inteligente, especificamente de
como lo levanta del bolsillo o bolso. Los lectores del acelerémetro y sensor del giroscopio
distinguen los movimientos del propietario y el algoritmo los clasifica de los movimientos
anormales de usuarios malintencionados. Estos clasificadores se entren con clasificadores mas
fuertes utilizando el algoritmo AdaBoost para aumentar la precisién. Esta funcionalidad utiliza
el clasificador fuerte preentrenado para verificar la legitimidad de los intentos de captacién de
un usuario, y desbloquea el dispositivo inteligente si el usuario pasa la verificacion. De lo
contrario, el algoritmo tratard los intentos como eventos inusuales, lo que implica que se estd
produciendo un robo. En consecuencia, se activa una alarma de inmediato. La idea detras de
los sensores de movimiento es que las personas tienen caracteristicas fisioldgicas consistentes
y distintivas (por ejemplo, la estructura fisica del brazo) y caracteristicas de comportamiento

(por ejemplo, patrones de comportamiento de captacién) (Chang, Lu & Song, 2016).
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2.4. APls de Geolocalizacion

La popularidad de los mapas digitales ha crecido rapidamente en los Ultimos afos. Si bien
Google sigue siendo el lider en lo que respecta a los mapas con Google Maps, ahora hay
muchas otras compaiiias en la industria de la tecnologia de mapas. Los mapas pueden ser
utiles, informativos, creativos cuando se trata de integrar esta tecnologia a las aplicaciones

anti-robo.

2.4.1 Google Maps

Las aplicaciones anti-robo utilizan la APl de Google MapsGeolocation por su radio de precision
y facilidad en la implementacidon con aplicaciones Android. Esta APl devuelve la ubicacion en
funcién de informacién acerca de torres celulares y nodos de WiFi que el cliente mdvil puede
detectar. La comunicacién se realiza a través de HTTPS usando el método POST. Tanto la
solicitud como la respuesta poseen formato JSON (Google MapsGeolocation APl | Google

MapsGeolocation APl | Google Developers, 2018).

Las aplicaciones anti-robo pueden agregar mapas basados en datos de Google Map. La API
administra en forma automatica el acceso a servidores, descargas de datos, visualizacion de
mapas y respuesta a gestos de mapas de Google Maps (Introduccidn a la Google Maps Android

API | Google Maps Android APl | Google Developers, et. al).

2.4.2  Microsoft Bing Maps

La plataforma Bing Maps proporciona multiples opciones de APl para su aplicacidn, incluido
Control Web, un control de aplicaciones de la Tienda Windows, un control WPF, Servicios REST

y Servicios de Datos Espaciales.

Para dispositivos Android la interfaz de programacién de aplicaciones (API) REST Services de
Bing Maps proporciona una interfaz Representational State Transfer (REST) para realizar tareas
tales como crear un mapa estatico con marcadores, geocodificar una direccién, recuperar

metadatos de imagenes o crear una ruta (Bing Maps REST Services, 2018).

2.4.3 Openlayers
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Openlayers es una biblioteca de JavaScript 2 de cddigo abierto que utiliza WebGL, Canvas 2D y
otras caracteristicas HTML5 para renderizar mapas en navegadores web modernos.
Openlayers es capaz de extraer mosaicos de OpenStreetMap, Bing, MapQuest, Stamen y
muchas otras fuentes de mapeo. OpenlLayers también es capaz de representar datos
vectoriales de GeoJSON, TopoJSON, KML, GML y otros formatos de datos geograficos.
(OpenlLayers - Welcome, 2018)

Sin embargo, la APl mds utilizada para dispositivos Android es Google Maps ya que
proporciona documentacion de APl muy detallada, asi como muestras de cédigo, bibliotecas,
SDK y otras herramientas de mapeo digital. También hay un selector de APl que los

desarrolladores pueden usar para encontrar la APl de mapeo adecuada para sus proyectos.

2.4.4 Sistema de posicionamiento WiFi (WPS)

Los WPS se utilizan cuando el posicionamiento GPS no funciona adecuadamente debido a los
bloqueos de senal en interiores o bajo tierra. EIl WPS aprovecha que las redes de WiFi estan
creciendo rapidamente en numero y, por lo tanto, se pueden utilizar tanto para el acceso hacia

la red como para la geolocalizacion, reduciendo la necesidad de inversiones en infraestructura.

Los dispositivos con WiFi y GPS se pueden usar para enviar informacion sobre una red WiFi a
un proveedor de servicios de ubicacion (Google). Esto permite determinar dénde se encuentra
la red WiFi en particular. Esto se hace haciendo que el dispositivo envie la direccion MAC*del
punto de acceso junto con la ubicacion determinada por el GPS. Si el GPS se usa para
determinar la ubicacién de un dispositivo, también escaneard las redes cercanas que pueden
usarse para identificar la red. Cuando encuentre la ubicacion de las redes WiFi, la informacién
se registrard para el acceso publico. La préxima vez que alguien esté cerca de una de esas
redes WiFi, pero carezca de una sefial de GPS, este servicio se usara para determinar una
ubicacién a medida que se registra la ubicacion de la red (About Wi-Fi Positioning - Combain,

2018).

La forma en que esto funciona es haciendo que el dispositivo envie el BSSID del punto de

acceso (direccion MAC) junto con la ubicacidn determinada por el GPS.

2Javascript: Es un lenguaje de programacion interpretado orientado a objetos

2% Media Access Control: Es un identificador de 48 bits (6 bloques de dos caracteres hexadecimales (4
bits) que corresponde de forma Unica a una tarjeta o dispositivo de red
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Cuando se utiliza el GPS para determinar la ubicacién de un dispositivo, también escanea las
redes cercanas para obtener informacidon de acceso publico que se puede utilizar para
identificar la red. Una vez que se encuentran la ubicacién y las redes cercanas, la informacion
se registra en linea. De esta manera si el dispositivo no tiene sefial GPS puede utilizar la
informacion de la base del proveedor del servicio para posicionar la ubicacidon (Zahradnik,

2017).

Google

Coordenadas GPS

@ Redes WiFi Cercanas
Aplicacién Aplicacién
con GPS con GPS

Dispositive Dispositivo

Android Android

Coordenadas GPS

llustracion 8: Sistema de Posicionamiento WiFl (WPS)
2.5. Capturar fotografias y videos silenciosamente

Las aplicaciones anti-robo requieren de funcionalidades que actien de la manera mas discreta
posible, esto implica que las aplicaciones deben ser lo mds silenciosas y no deben advertir al

usuario malintencionado que los estan espiando.

Android proporciona varias herramientas y librerias para controlar la cadmara, capturas de

pantalla y grabadora del dispositivo.

El ]SDK de Android proporciona librerias para manipular la cdmara del dispositivo. Antes de
realizar tomas fotograficas, toda aplicacion verifica que la cdmara se encuentre disponible y el
numero de cdmaras disponibles en el dispositivo (frontal o trasera)\[a.lS]. Para realizar este
proceso se debe declarar permisos necesarios en el archivo de manifiesto para que el usuario

pueda autorizar el uso de cdmara en la aplicacién(Shedge, Dhatrak&Ugale, 2017).

Con la ayuda del Framework de Android se puede utilizar distintas APIs para realizar capturas
fotograficas. Camera Intent es una manera rapida de utilizar la aplicaciéon de la camara,
proporciona una accién para solicitar la imagen o video de nuestra camara. Luego estd es
guardada en la tarjeta SD. ]Para obtener la ubicacion del archivo se lo guarda en el

almacenamiento externo (Shan Khan, Qureshi & Qadeer, 2014).\[a.16]
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Para grabar el sonido del video se requiere de la APl Media Recorder. EI Framework
multimedia de Android incluye soporte para capturar y codificar una variedad de formatos
comunes de audio y video. Puede usar las APl de MediaRecorder si el hardware del dispositivo

lo admite (MediaRecorder | Android Developers, 2018).

La Api contiene una clase de Android llamada Media Recorder que permite grabar audios y
videos. El control de grabacidén se basa en una maquina de estado simple(MediaRecorder |

Android Developers, n.d.)

setAudioSource()
setVideoSource()

Se produce un error
o una llamada no valida

release()

Inicializando

setAudioSource()

Liberado
setVideoSource()

reset()
Istop

setOutputFormat()

Fuente de Datos
configurada

Grabando

setAudioEncodear()
setVideoEncoder()
setOutputFila()
setVideoFile()
setVideoSize()
setVideoFrameRate()
setPreviewDisplay()

prepare()

Fuente de Datos
configurada

llustracion 9: Diagrama de estado de la clase MediaRecorder (Shan Khan, Qureshi & Qadeer, 2014)
2.6. RemoteWipe Data

Segun el gobierno del Reino Unido se informa que casi 5100 teléfonos maviles se perdieron y
causaron pérdidas financieras por valor de 2.000 millones de ddlares a esa compaiiia por los
datos confidenciales de la empresa. Segun un estudio reciente de Vanson Bourne, se confirma
que casi el 40% de los empleados de las empresas perdieron sus teléfonos mdviles que

contienen informacion critica para el negocio (Chowdhury&Ghosal, 2015).
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Una solucidn es eliminar automaticamente los datos confidenciales después de una serie de
intentos fallidos de autenticacidén. Sin embargo, puede causar la eliminaciéon accidental de
datos cuando el propietario olvida la contraseifia o alguien juega con el teléfono de otra
persona. Ademas, un adversario aun puede acceder a los datos confidenciales conectando el

teléfono inteligente a una PC (Yu, 2014).

Las soluciones existentes dependen de una conexién a internet o una red celular para enviar
los comandos de borrado; sin embargo, existen mecanismos que permite en enviar comandos
a través de la red de emergencias. Un estudio realizado en 2014 que esta relacionado con el
RemoteWipe Data®’(Borrado Remoto de los Datos) es “Remotely Wiping Sensitive Data on
Stolen Smartphones”, se propone un mecanismo que permite a los propietarios eliminar de
manera remota un dispositivo inteligente incluso sin red WiFi y con la tarjeta SIM
desconectada. La idea basica es permitir que el dispositivo inteligente use el canal de llamadas
de emergencia de la red celular para recibir comandos remotos siempre y cuando existe

cobertura GSM (Yu et al., 2014).

30wipe Data: Es un algoritmo de eliminacién de datos
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3. Capitulo lll: Comparacion entre las diferentes aplicaciones anti-
robo

Esta comparacion proporciona las caracteristicas fundamentales y resefias de las aplicaciones
anti-robo mas importantes y eficientes en el mercado. Todas las aplicaciones corren en el
sistema operativo Android de Google. Esta comparacion tiene como objetivo ayudar a los
lectores a decidir si se beneficiaran de las caracteristicas de seguridad mas sofisticadas

proporcionadas por una aplicacion.

La revision se centra en las caracteristicas de seguridad (anti-robo) y solo menciona
funcionalidades adicionales brevemente. La estructura de cada informe de producto es
idéntica, lo que permite a los lectores comparar productos facilmente. Ademas, una breve

tabla al final de cada informe del producto brinda una descripcion general de las funciones.

Un componente anti-robo en una aplicacién puede ser utilizado para recuperar el dispositivo,
prevenir acceso a informacion privada almacenada en el dispositivo, obtener capturas

multimedia del ladrdn, enviar notificaciones, etc.

Al final de la introduccidn, se enlista las aplicaciones anti-robo participantes. A continuacién, se
incluyen revisiones detalladas de los productos individuales, en las cuales se arrojaran luz
sobre el disefio y el uso de las caracteristicas. En la tabla que representa las caracteristicas
anti-robo de un producto, se comenta brevemente cada funcidn y se utiliza los siguientes

simbolos para indicar qué tan bien funcioné a las pruebas.
a . k

Problema(s) Mayores Problema(s) Menores Funciona correctamente
Aplicaciones probadas:

e FindmyDevice

e Cerberus

e Prey

e Avast Anti-Theft

e Where’smyDroid
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3.1. Encontrar mi dispositivo — Google (2017)

Si un dispositivo Android es extraviado o robado, se puede ubicar, bloquear, o borrar la
memoria del teléfono inteligente. Encontrar mi dispositivo estd funcionando
predeterminadamente en los dispositivos Android asociados a una cuenta de Google. Incluye

teléfono o Tablet Android, o un reloj Wear.

Funciona de manera similar a otras apps anti-robo como Preyo Cerberus. Encontrar mi
dispositivo es una aplicacién exclusivamente para dispositivos Android y es gratuita en Google
Play Store.\[a.17]

Mm
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€ Reproducir sonido
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0 7N @)

L . Encontrar mi dispositivo

SENESCYT @) © Medialabuio SENESCYT @ © Medialabuio
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ENERAL
2azu () 1156 0500
Google be Dicbe
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l En tu mar c encendido en el disps O Carlos Pozc .
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&] BLOQUEAR

|°|

llustracion 10: Pantallas Encontrar mi Dispositivo de Google

Manejo

Para usar Encontrar mi dispositivo, su dispositivo perdido debe ser:

e Encendido
e Hainiciado sesién en una cuenta de Google
e Conectado a datos moviles o Wi-Fi

e Visible en Google Play
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e Ubicacion activada

e Encontrar mi dispositivo encendido

Después de instalar la aplicacién en el dispositivo, el usuario es inmediatamente dirigido al
inicio de sesidn de la cuenta de Google con opcidn a registrar una cuenta de Google. Una vez
se inicia sesidn con la cuenta de Google se pregunta al usuario si puede acceder a la ubicacién
del dispositivo. Al habilitar el permiso se despliega un mapa con la ubicacion del teléfono y tres
funciones anti-robo. La primera es reproducir una alarma por 5 minutos en el dispositivo, la
segunda es bloquear el dispositivo con opcidén a enviar un mensaje en la pantalla bloqueada y
un numero de teléfono opcional para poder contactarse, por Ultimo, la funcidn de borrado que

elimina toda la informacidén del dispositivo.

Caracteristicas importantes

e Encuentra tu teléfono, Tablet o reloj: El servicio de geolocalizacién de Google
encontrara el dispositivo en segundos

e Reproduce un sonido: Con esta aplicacion puedes proteger el dispositivo de forma
remota y permitir que alguien que se ponga en contacto contigo

e Bloquea el dispositivo, borra sus datos o muestra un mensaje: Proteger el dispositivo
de forma remota y permitir que alguien se ponga en contacto contigo

e Permite asegurar varios dispositivos Android

e La aplicacion dispone de un administrador web para accionar diferentes
funcionalidades como bloquear, localizar, hacer sonar una alarma, cerrar sesién de la
cuenta Google, ponerse en contacto con el proveedor de telefonia, borrar el contenido

y llamar al dispositivo

Detalles ant/—robo\[a.lé?]

Esta tabla proporciona indicadores clave para medir funcionalidades de la aplicacién en
términos anti-robo dividido entre funcionalidades principales y secundarias. Entre otras cosas
esta tabla trata de ayudar a los lectores a decidir si se beneficiaran de las caracteristicas de

seguridad mas integrales y sofisticadas.
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Tabla 2: Detalles Anti-robo Encontrar mi Dispositivo

Caracteristicias Principales

Alarma 9 B ladron puede apagar el sonido con solo tocar el dispositivo

.

Borrado Segun el fabricante existe la posibilidad de que no sea posible eliminar el contenido de la tarjeta SD

Bloqueo Q Permite enviar mensajes y llamar desde el dispositivo perdido al nimero de contacto establecido
Geolocalizacién Q Sin internet no se puede localizar el dispositivo.

Se visualiza el historial de las rutas en donde estuvo el dispositivo mediante Rutas de Maps
Capturas de pantalla Q No permite el envio de capturas de pantalla
Fotografias Q No toma fotografias de la camara trasera o frontal del dispositivo
Grabar Videos Q No permite grabar videos con la cdmara trasera o frontral del dispositivo
Grabar Audio Q No permite grabar audio con el microféno del dispositivo

Caracteristicas Adicionales

Modo Incognito Q See visualiza el icono de la app en la barra de notificaciones
Forwarding Q Todas las llamadas y mensajes no se envian a un nimero establecido
Multiplataforma @ La app funciona para dispositivos Android exclusivamente. Mdviles, Tablets, Phablets y SmartWatches
Dashboard Web Q Se puede visualizar la ubicacion del dispositivo en un mapa y enviar acciones a la aplicacion
Envio de acciones 4 Solo puede enviar acciones a la aplicacion por Internet. No existe el envio mediante SMSy MMS
Activar/Desacti ) . ’ ; L

c |v-ar esactiar Q No permite desactivar y activar ninguna funcion
Funciones
Terminal de Android Q No permite enviar comandos especializados a traves del shell de Android
Obter'ler |qfc.>rmac|on 9 Despliega informacién muy limitada como la bateria y el nombre de la red W-Fi
del dispositivo
Modo Emergencia < No soporta modo emergencia
Fake Shutdown Q No soporta esta funcionalidad
In|C|z_71rlApI|caC|on / Q No permite el inicio de aplicaciones y servicios remotamente
Servicios
Copias de Seguridad Q No permite descargar contactos y tampoco registro de llamadas

Ventajas

e Sevincula el dispositivo con una cuenta de Google manteniendo todo en una misma
plataforma

e El rastreo del dispositivo es muy eficiente. La aplicacién funciona con distintos
servicios de Google como Rutas de Google Maps, permite obtener un historial de
ubicacién cada minuto del dispositivo

e El bloqueo envia un mensaje personalizado con un nimero de contacto para facilitar la
recuperacion del dispositivo

e Laaplicacién es multiplataforma exclusivamente en dispositivos Android. Se instalar en

moviles, tablets, phablets y smartwatches
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e La aplicacion funciona en conjunto con un dashboard web que permite visualizar el

dispositivo en un mapa y enviar acciones
Desventajas

e Tener una cuenta de Google

e Debe estar prendido el dispositivo

e Conectado a datos mdviles o Wifi

e Activar la funcién ubicacion en configuraciones

e Una vez que borres el contenido del dispositivo, no podrds utilizar Encontrar mi
dispositivo

e La aplicacidon no permite realizar capturas de pantalla ni tomar fotografias desde la
camara frontal o trasera, grabar videos y grabar audios con él micréfono. Esto dificulta
la investigacién del ladrén

e No existe un modo incognito. El ladrén puede eliminar la aplicacién rdpidamente para
evitar acciones en contra de su voluntad

e No existe un desvio de llamadas y mensajes. Todo lo que el ladrén envie no puede ser
controlado por el propietario

e El envio de acciones solo puede ser mediante Internet

3.2. Cerberus App

Cerberus es una aplicacidon anti-robo muy completa, proporciona proteccidon a dispositivos
Android para recuperar teléfonos inteligentes basados en Android extraviados o robados.
Cerberus tiene muchas caracteristicas uUnicas que lo convierten en la aplicacién perfecta para

localizar un teléfono o tablet, identificar al ladrén y recuperar su dispositivo.

Es una aplicacion muy sofisticada y con una interfaz muy amigable. No obstante, el cddigo
fuente no es abierto (Cerberus anti theft—oficial website, 2017). Un cddigo fuente cerrado

limita el desarrollo e innovacié]n de la aplicacién.[a.19]
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optimization", press on Cerberus in the app list
and set it to ‘Not optimize’

llustracion 11: Pantallas Cerberus Anti Theft

Manejo

Luego de la instalacion Cerberus solicita acceder a permisos de camara para tomar fotografias
y grabar videos, contactos, ubicacidn del dispositivo para rastreo, micréfono para grabar audio,
realizar y administrar llamadas telefénicas, enviar y ver mensajes de SMS, imagenes, contenido
multimedia y archivos del dispositivo. También solicita permisos para optimizar la bateria y

modificar configuraciones del sistema para una mayor confiabilidad.

La aplicacion pregunta al usuario si ya tiene una cuenta registrada o si quiere crear una nueva.
Al crear una cuenta nueva te pide ingresar usuario, contrasefa y correo electrénico. Luego de
aceptar los términos y condiciones se despliega un tutorial de cémo utilizar la aplicacién y en la
Ultima pestaia pregunta al usuario si quiere dar acceso al administrador del dispositivo para
poder realizar funciones de proteccién de desinstalar, borrado remoto y bloqueo con

contrasefia. Cuando se inicia sesidon se despliega la configuracion principal de Cerberus.
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Caracteristicas importantes

Tres formas de controlar el dispositivo:

O

O

Control remoto a través de la web con la url: https://www.cerberusapp.com

Control remoto via SMS desde otro teléfono inteligente (la lista de comandos

aplica de igual manera si es enviado por web)

Man in the middle([Palabraclave][Contrasefna][Comando]). Lista de comandos

SMS disponibles:

= Palabraclave contrasefia find (Envia las coordenadas del dispositivo)

= palabraclave contrasefia siminfo (Informacién tarjeta SIM)

= palabraclave contrasena lock cédigo (Bloquear dispositivo mediante
codigo, reemplazar *cédigo*)

= palabraclave contrasefia unlock (Desbloque dispositivo)

= palabraclave contrasefa alarm texto (Muestra un mensaje sustituido
por *texto* y reproduce una alarma fuerte)

= palabraclave contrasefia message texto (muestra un mensaje, sustituir
*texto* con mensaje deseado)

= palabraclave contrasefia speak texto (dispositivo lee un mensaje,
sustituir *texto* con mensaje deseado)

= palabraclave contraseiia call numero (para llamar a un teléfono,
sustituir *numero* por un nimero telefénico)

= palabraclave contrasefa take picture (toma una fotografia y envia al
correo electrdnico establecido al crear la cuenta)

= palabraclave contrasefia capture video (graba un video y envia al
correo electrdnico establecido al crear la cuenta)

= palabraclave contrasefa screenshot (toma una captura de pantalla y
envia al correo electrénico establecido al crear la cuenta)

= palabraclave contrasefia wipe (Borra memoria del dispositivo)

= palabraclave contrasefia wipe sd (Borra memoria de la tarjeta SD)

= palabraclave contrasefia start emergency horas (envia periédicamente
informacion de la ubicacidn, sustituir *horas* con el nimero de horas
a partir de una alerta a la siguiente)

= palabraclave contrasefia stop emergency (detiene el modo de

emergencia)


https://www.cerberusapp.com/
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= palabraclave contrasefia enable data (activa conexion de datos
moviles)

= palabraclave contrasefa enable wifi (habilita el wifi y se conecta a
cualquier red abierta automaticamente)

= palabraclave contrasefa disable data (desactiva el acceso a datos
moviles)

= palabraclave contraseiia disable wifi (desactiva wifi)

= palabraclave contrasefia enable roaming (habilitar el roaming de
datos)

= palabraclave contrasefia enable bluetooth (habilitar bluetooth)

= palabraclave contrasefia disable bluetooth (deshabilitar bluetooth)

= palabraclave contrasefia reboot (reinicia el dispositivo (solo funciona
en teléfonos con acceso a root)

o Alertas Automaticas

=  Ubicar los dispositivos en el mapa en la web y recibir coordenadas via
SMS

=  Puede eliminar la informacién y guardar una copia de seguridad en la
nube con Google Drive o Dropbox

= Si un usuario malintencionado tratar de ingresar una contrasena y
falla, Cerberus realiza una captura fotografica de la persona y lo envia
al correo electrdnico establecido al crear la cuenta por primera vez.
Puede configurar el nimero de intentos fallidos

= Proteger administrador de dispositivo. Si el delincuente quiere
desinstalar la aplicacion, la aplicacion fuerza al usuario a remover los
privilegiados de administrador en la configuracién del dispositivo, esta
funcién solicita una contrasefia dificultando la desinstalacion

= La funcién “FakeShutdown” engafia al usuario e imita cada accién de
apagado del teléfono (como pantalla apagada y patrén de vibracién
desactivado)

= QOtra caracteristica es “Block Status Bar”. Como el delincuente puede
acceder al menu de acceso rapido, incluso si el teléfono esta
bloqueado, la aplicacién puede impedir acceso al bloquear cualquier
funcionalidad relacionada con la barra de estado en un teléfono

bloqueado
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= Cerberus almacena el nimero de la tarjeta SIM al momento del
registro de la aplicacion. Si la tarjeta es removida SIM Checker enviaria
una alerta con la informacidn de la nueva tarjeta SIM y ubicacion del
dispositivo al nimero de teléfono registrado

= Configuracion de Autotask. Cerberus permite configurar ciertos
eventos como delimitar el dispositivo a cierta area del mapa. También
podemos configurar ciertas condiciones, como el porcentaje de
bateria debajo del 15% y en todas estas situaciones podemos
desencadenar algunas tareas. Las tareas pueden ser como tomar una
fotografia o usar solo la cdmara trasera, etc. Esta seccidon no tiene
limite ya que el usuario puede usar su propia creatividad para disefar
diferentes eventos y sus correspondientes disparadores

=  Soporte para Android Wear

= Modo incognito permite ocultar el icono de la aplicacion

= Puede funcionar en combinacién con la aplicaciéon Cerberus Personal
Safety que permite compartir la ubicacién en tiempo real con
cualquier familiar y/o amigos, creacidon de grupos para compartir a
multiples contactos, enviar mensaje personalizado, autorizar a
personas confiables el acceder a mi ubicacién en tiempo real cuando
lo deseen, envid de mensajes a redes sociales, emails y contactos y
creacion de widget en pantalla de inicio (el funcionamiento depende

del dispositivo)

Detalles anti—robo\[a.ZO]

Esta tabla proporciona indicadores clave para medir funcionalidades de la aplicacidon en
términos anti-robo dividido entre funcionalidades principales y secundarias. Entre otras cosas
esta tabla trata de ayudar a los lectores a decidir si se beneficiaran de las caracteristicas de

seguridad mas integrales y sofisticadas.
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llustracion 16: Detalles Anti-robo Cerberus Anti Theft

Caracteristicias Principales

Modo Incognito

.

Alarma Q B ladrén no puede apagar la alarma durante 5 minutos, solamente si el dispositivo es desbloqueado
Borrado Q Puede eliminar la memoria interna del teléfono incluyendo la tarjeta SD
Blogueo - B cédigo que se ingresa no tiene relevancia, el dispositibo se bloquea con el cddigo del teléfono
N Q Sin internet no se puede localizar el dispositivo.
Geolocalizacion - o . -
Se visualiza el historial de las rutas en donde estuvo el dispositivo en el dashboard web
Mensaies Q Envia un mensaje personalizado con la opcién de reproducir verbalmente: Puede tener mensajes
& persistentes que no pueden ser eliminados y se desplegaran en la pantalla todo el tiempo.
Capturas de pantalla e No permite capturas de pantalla sin tener acceso root a dispositivo
Grabar pantalla > No permite grabar pantalla sin tener acceso root a dispositivo
Fotografias @ Toma fotografias inmediatas en alta calidad con opcion de usar la camara trasera y flash
Grabar Videos @ Permite grabar videos de hasta 30 segundo con opcién usar la camara trasera
Grabar Audio Q Permite realizar grabaciones de hasta 5 minutos

Caracteristicas Adicionales

Permite ocultar la aplicacion del menu, sin embargo requiere un reinicio

Copias de Seguridad

Forwarding Q Todas las Ilamadas y mensajes no se envian a un nimero establecido
Multiplataforma @ La app funciona para dispositivos Android exclusivamente. Mdviles, Tablets, Phablets y SmartWatches
Dashboard Web @ Se puede visualizar la ubicacion del dispositivo en un mapa y enviar acciones a la aplicacion
Envio de acciones Q Se puede enviar acciones a la aplicacion por Internet y por SMS
Acti Di i . . . ) A

ctlyar/ esactiar % Permite deactivar y activar bluetooth, Wi-Fi, datos moviles, rastreo
Funciones
Terminal de Android @ Se puede enviar comandos especializados a traves del shell de Android
Obtener informacion Q Despliega informacion de red, tarjeta SIM, redes Wi-Fi cercanas, aplicaciones instaladas, registro de
del dispositivo llamadas y registro de mensajes
Modo Emergencia @ Envia alertas periodicamente estableciendo el tiempo en horas
Fake Shutdown 2 No funciona el comando enviado por web
Iniciar Aplicacion / - . -
S;,r\I/ici?s) cact @ Con el nombre del paquete se puede iniciar aplicaciones y servicios remotamente

Q Permite almacenar mensajes, registro de llamas, videos, contactos y fotos. Se almacena en Google

Drive y/o Dropbox

Ventajas

e La geolocalizacion es muy eficiente ya que almacena un historial de todas las
ubicaciones en el dispositivo

e Puede guardar copias de seguridad en Google o en Dropbox asegurando informacion
cuando se borra la tarjeta de memoria SD o la memoria del dispositivo interno
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e Laaplicacién puede cambiar a modo incégnito y ocultarse rapidamente del menu de
aplicaciones

e Cerberus dispone de varias herramientas que permiten rastrear al delincuente
rapidamente. Se puede grabar videos, audios, tomar fotografias

e Permite el envio de acciones a través de SMS e internet

e Abrir aplicaciones y servicios enviando la accién mediante la web. Funcionalidad
distinta a otras aplicaciones anti-robo

e Despliega informacion importante del dispositivo como el nombre de red a la cual esta
conectado, redes Wi-Fi cercanas, aplicaciones instaladas, registro de llamadas y de

mensajes

Desventajas

Solo se puede grabar y tomar capturas a la pantalla con acceso root
e Laaplicacién no permite el desvio de llamadas ni de mensajes

e El cdédigo de bloqueo para deshabilitar el uso del dispositivo no tiene relevancia,
solamente bloquea el dispositivo con la contrasefia predeterminada

e Interfaz poco amigable con el usuario y su disefio es solamente funcional

e El botdn de apagado ficticio no es funcional. Tiene una interfaz poco creible y puede
ser evadida con facilidad mediante un hard reset

3.3. Prey: Open source theft recovery

Prey es un servicio freemium3que consta de un agente en sus dispositivos y un servicio web
gue maneja la informacion recopilada por el usuario. Esta aplicacién anti-robo permite rastrear
y proteger tu teléfono inteligente extraviado o robado. Puedes gestionar y encontrar el
dispositivo Android en una misma cuenta en un Panel Web. Realiza reportes sobre el
dispositivo perdido como la ubicacidn, foto frontales y traseras, redes Wi-fi cercanas, etc

("Proteccién anti-robo para multiples dispositivos | Prey", 2017).

31 Freemium: Es un modelo de negocio que funciona ofreciendo servicios bdsicos gratuitos, mientras se
cobra por otros mds avanzados o especiales
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La mayoria de las aplicaciones solo necesitan estar abiertas desde el dispositivo y se
ejecutaran. Prey es distinto. Mientras la aplicacién se ejecuta en el dispositivo, el usuario es
quien administra todo desde su Panel de control. Puede activar todas las acciones, la ubicacion

y los informes desde un solo Iugar.\[a.Zl][cpzz]
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CCONFIGURACION
COLVIDASTE TU CONTRASENA?
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llustracion 12: Pantallas Prey Anti Theft

Manejo

Al instalar la aplicacién se inicia una interfaz gréfica que contiene una guia de qué es Prey y
como desinstalarlo, panel de control, configuraciones, solicitar permisos y recuperar
contrasefia. Prey solicita permisos de cdmara, ubicacidn, administracion de llamas telefénicas y

acceder al contenido multimedia del dispositivo.

Al ingresar en configuraciones se despliega la administracién de la cuenta (direccionamiento
web) y una lista de configuraciones principales. La primera es el PIN que se requiere configurar

al enviar comandos SMS, la segunda activa y desactiva los comandos SMS e indica cuales son,
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la tercera permite fijar la frecuencia de ejecucidn de Prey si los servicios de Google no estan

disponibles y la cuarta remueve la cuenta del equipo actual.

Caracteristicas importantes

e Moddulo de registro y manejo de usuarios mediante redes sociales (Facebook/Twitter)

e Cuenta con el modo profesional y el basico

e Geolocalizacién de dispositivos en mapa de tiempo real

e Bloquear el dispositivo después del robo

e Eliminar remotamente todos los datos confidenciales de una computadora de trabajo,
teléfono o tablet.

e Territorios limitados en el mapa (Control Zones)

e Recuperacion de datos

e Enviar distintos tipos de alarma al dispositivo

e Gestidn de varios dispositivos al mismo tiempo

e Restaurar a los valores predeterminados de fabrica un dispositivo Android

e Supervisa los cambios de hardware

e Recopila informacién de los dispositivos a lo largo del tiempo a medida que los

informes

Detalles ant/—robo\[a.ZS’]

Esta tabla proporciona indicadores clave para medir funcionalidades de la aplicacidon en
términos anti-robo dividido entre funcionalidades principales y secundarias. Entre otras cosas
esta tabla trata de ayudar a los lectores a decidir si se beneficiaran de las caracteristicas de

seguridad mas integrales y sofisticadas.
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Tabla 3: Resultados Prey Anti Theft

Caracterfsticias Principales

Alarma $ B ladrén puede apagar el dispositivo para terminar el sonido
Borrado Q B dispositivo restablece los valores predeterminados de fébrica. Tarjeta SD incluida.
Blogueo 2 S se aplica un hard reset el dispositivo deja de blogquearse momentaneamente
Geolocalizacion Q Sin internet no se puede localizar el dispositivo.

Se visualiza el historial de las rutas en donde estuvo el dispositivo en el dashboard web
Mensajes 2 Envia un mensaje personalizado. Desaparece en segundos
Capturas de pantalla Q No permite capturas de pantalla
Grabar pantalla Q No permite grabar pantalla
Fotografias < Toma fotografias automaticamente cuando el estado del dispositivo cambia a perdido
Grabar Videos Q No permite grabar videos
Grabar Audio Q No permite realizar grabaciones

Caracteristicas Adicionales

Copias de Seguridad

Modo Incognito Q Permite ocultar la aplicacién del menu rapidamente
Forwarding Q Todas las Ilamadas y mensajes no se envian a un nimero establecido
Multiplataforma Q La app funciona para dispositivos Android, IOS. Méviles, Tablets, Phablets,PC y SmartWatches
Dashboard Web @ Se puede visualizar la ubicacién del dispositivo en un mapa y enviar acciones a la aplicacion
Envio de acciones @ Se puede enviar acciones a la aplicacion por Internet y por SMS
Activar/Desactiar ) ) ) L

. Q No permite deactivar y activar bluetooth, Wi-Fi, datos mdviles, rastreo
Funciones
Terminal de Android No permite enviar comandos especializados a traves del shell de Android
Obtener informacién ) . L . -

) . 3 Despliega informacion solamente del hardware del dispositivo
del dispositivo
Modo Emergencia @ Envia alertas periodicamente estableciendo el tiempo en horas
Fake Shutdown Q No permite simular el botén de apagado
Iniciar Aplicacion / S L -

} _Ap e Con el nombre del paquete se puede iniciar aplicaciones y servicios remotamente
Servicios

Q Permite almacenar mensajes, registro de llamas, videos, contactos y fotos. Se almacena en Google

Drive y/o Dropbox

Ventajas

Es una de las pocas aplicaciones anti-robo de cédigo abierto

e Las acciones pueden ser ejecutadas por comando SMS si la necesidad de estar

conectado a Internet

e Prey puede camuflarse entrando en modo incognito en el menu de aplicaciones

e Prey tiene a su disposicion una lista de acciones rapidas y practicas al momento de una

emergencia
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e Web dashboard para manejar la geolocalizacion y las acciones disponibles conectado a
través de un servicio web con el dispositivo Android

e Puede monitorear y agrupar multiples dispositivos al mismo tiempo. Ideal para
empresas y gerentes de Tl

e Puede eliminar todos los archivos y recuperar la informacién deseada enviando un link
de descarga al correo electrdnico

e La aplicacién tiene licencia GNU (GENERAL PUBLIC LICENSE) versién 3, 29 de junio del
2007

Desventajas

e Sjel sistema operativo se remueve del dispositivo la aplicacion se elimina

e No hay forma de controlar un dispositivo si no se envian datos, por lo que es vital que
esté encendido y conectado a internet. Sin embargo, es el requisito minimo que
cualquier agente similar necesita

e No hay forma de rastrear el dispositivo con el nimero de teléfono, nimero de serie,
IMEI u otros. Esta informacidén no proporciona una ubicacién y el dispositivo no podria
conectarse con los servidores Prey. Ademas, podria entrar en conflicto con las leyes
sobre espionaje y privacidad

e No permite tomar capturas de pantalla, grabar videos y audios en el dispositivo

e No soporta la activaciéon y desactivacion remota de las funciones del teléfono

3.4. Avast Anti-Theft

Avast es una aplicaciéon con mds de 100 millones de instalaciones que centra sus capacidades
en proteger al dispositivo contra los ciberataques y robos personales. Nos centraremos en las

funcionalidades anti-robo que requieren un pago y mantienen un estado de prueba de 15 dias.

Avast permite al usuario tener una comunicacidn permanente con multiples dispositivos
mediante su administrador web y mensajes SMS. Contiene multiples opciones para encontrar
tu dispositivo entre las mds importantes estdn en geolocalizacion, captura de contenido

multimedia, bloqueo del dispositivo y respaldo en Google Drive.

No obstante, su cédigo fuente no es abierto para el publico y ‘esté \[a.24]protegido por leyes de

propiedad intelectual en los Estados Unidos.
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llustracion 13: Pantallas Avast Anti-Theft

Manejo

Al instalar la aplicacidn Ingresamos al menu de opciones y presionamos la opcién “anti theft”
que despliega todas las configuraciones anti-robo de la aplicacién. Para activar las

funcionalidades anti- robo se requieren 3 sencillos pasos.

1. Establecer un pin y una cuenta para asociarla a la aplicacién, para realizar estos pasos se
requiere la autenticacién del propio dispositivo

2. Solicitar la creacién de una cuenta en Avast o conectar a través de redes sociales (Google+
y Facebook) para acceder al administrador web

3. Conceder permisos de administrador al dispositivo para poder bloquear de forma remota

el dispositivo inmediatamente o borrar sus datos.




48

Caracteristicas importantes

e Para obtener funcionalidades extras de se requiere actualiza la cuenta a Avast Mobile
Security Pro. La actualizaciéon incluye eliminacion de anuncios, bloqueo de
aplicaciones, cdmara trampa, seguridad SIM, almacén de fotos, ultima ubicacion
conocida, soporte directo

e Administrador web para controlar todos los dispositivos que tengan instalado Avast
Anti theft

e Cuando se marca el dispositivo como perdido, Avast Anti-Theft automaticamente toma
una foto del posible ladrén y graba un archivo de audio para ubicar el dispositivo. Si
selecciona Google Drive en la seccién de almacenamiento de la nube, la foto y el
archivo de audio grabado se envian a Google Drive.

e Geolocalizacién del dispositivo mediante mapas térmicos y reportes sobre el historial
de ubicacidn

e La opcién Marcar como perdido cambia el estado del dispositivo e involucra un
conjunto de acciones como enviar alarmas y bloquear el dispositivo

e Proporciona informacion detallada del dispositivo, estado de la bateria actual, IMEI, la

ultima comunicacién con el dispositivo, red, etc\[a.ZS].

e Desviar llamadas y mensajes SMS a otro nimero de teléfono con copia a cualquier
teléfono

e Control remoto a través de SMS y bloquear teléfono al cambiar tarjeta SIM

e Acciones de borrado, grabar audio, fotografias, obtener datos (llamadas, contactos,
sms) y contactar con mensajes y llamadas ocultas para escuchar lo que sucede

alrededor del dispositivo

e Contactarse con el usuario malintencionado a través de mensajes y llamadas

D’eta//es ant/—robo\[a.ZG]

Esta tabla proporciona indicadores clave para medir funcionalidades de la aplicacidon en
términos anti-robo dividido entre funcionalidades principales y secundarias. Entre otras cosas
esta tabla trata de ayudar a los lectores a decidir si se beneficiaran de las caracteristicas de

seguridad mas integrales y sofisticadas.



49

Tabla4: Pantallas Avast Anti-Theft

Caracteristicias Principales

Modo Incognito

Alarma Q Se envia una alarma comentando que el dispositivo ha sido robado o extraviado
Borrado Q Eimna por completo la lista de contactos, registro de llamadas, SMS/ MMS, historial del navegador,
aplicaciones y cuentas de correo electrénico
Bloqueo @ B dispositivo se bloquea automaticamente aunque se reinicie
Geolocalizacion Q Sin internet no se puede localizar el dispositivo.
Se visualiza el historial de las rutas en donde estuvo el dispositivo en el dashboard web
Mensajes Q Envia un mensaje personalizado. Puede eliminarse facilmente
Capturas de pantalla Q No permite capturas de pantalla
Grabar pantalla Q No permite grabar pantalla
Fotografias Q Toma fotografias inmediatas con opcién de usar la cAmara trasera y reconocimiento facial
Grabar Videos Q No permite grabar videos
Grabar Audio < Permite realizar grabaciones de hasta 5 minutos

Caracteristicas Adicionales

Permite ocultar la aplicacién del menu, sin embargo requiere un reinicio

Forwarding

Todas las llamadas y mensajes se envian a un nimero establecido

Multiplataforma

La app funciona para dispositivos Android e IOS Médviles, Tablets, Phablets y SmartWatches

Dashboard Web

Se puede visualizar la ubicacién del dispositivo en un mapa y enviar acciones a la aplicacion

Envio de acciones

Se puede enviar acciones a la aplicacién por Internet y por SMS

Activar/Desactiar
Funciones

Permite deactivar y activar bluetooth, Wi-Fi, datos méviles, rastreo

Terminal de Android

Se puede enviar comandos especializados a traves del shell de Android

Obtener informacion
del dispositivo

Despliega informacién del sistema operativo, de los productos Avast instalados, version del SDK,
operador mévil, nombre del duefio, estado de bateria, comunicacion entre la weby el dispositivo, etc.

Modo Emergencia

Envia multiple acciones dependiendo de las configuraciones: Geolocalizacion, Bloguear, Sirena, etc.

Fake Shutdown

No funciona el comando enviado por web

Iniciar Aplicacién /
Servicios

P 0.0 .0 [0 2 |.0.00.0 0.0

Con el nombre del paguete se puede iniciar aplicaciones y servicios remotamente

Copias de Seguridad

Permite almacenar mensajes, registro de llamadas y contactos

Ventajas

e Avast Anti-theft permite al usuario probar las funcionalidades pagadas por 15 dias para

comprobar que el usuario este conforme con el pago

e La funcionalidad de alarma activa el volumen a su maxima capacidad y reproduce una

voz pronunciando que el dispositivo esta perdido o fue robado llamando la atencidn

del publico
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e Su interfaz es muy intuitiva y sencilla de utilizar. La experiencia del usuario es
meticulosamente pensada en la aplicacion. Se puede apreciar disefio UX/Ul en la
aplicacion

e Redirige las llamadas y mensajes del usuario malintencionado a nimero de teléfono
preferido. Una funcionalidad muy efectiva y que pocas aplicaciones utilizan

e Historial de comandos y configuraciones activadas para el envié de acciones

Desventajas

e Para obtener buenos resultados y funcionalidades importantes es necesario actualizar
la cuenta al plan Avast Mobile Security Pro

e El modo incognito no esconde la aplicaciéon en el menu de navegacién del dispositivo
movil

e No permite muchas funcionalidades que la industria de software anti-robo permite
como estandar. No permite grabar videos, capturar y grabar pantallas y el modo
incognito no es funcional

e Activar o desactivar funciones como Wifi o bluetooth no estd permitido en la

aplicacion

3.5. Where’smyDroid

Wheres’s my Droid es la primera aplicacidn anti-robo en el mercado digital de Android, creada
por la start-up Alienman Technologies, lleva un tiempo en el mercado. Lanzamiento oficial
mayo, 2009.Provee al usuario funcionalidades primordiales como geolocalizacidn, envié de
mensajes, modo incégnito, etc. y funciones avanzadas como borrar memoria, tomar

fotografias, bloquear dispositivo.
El uso de funcionalidades depende del plan contratado. Existen 3 planes:

e Gratuito: Ubicacién GPS, llamada de GPS por bateria baja, alarma, contrasefia para
acceder al administrador, alarma al remover tarjeta sim y permisos de envié de
comandos a través de mensajes

e Pro $3,99s: Camara y tomar fotografia al fallar desbloqueo, bloquear pantalla
remotamente, wipe tarjeta SD y realizar un reseteo de fabrica, esconder icono,

prevenir desinstalacion y disponible para un solo dispositivo
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e Elite 0,99/mes: Geofence (Perimetro autorizado), alertas anti-robo, actualiza ubicacion
constantemente, visualizar lista de contactos y registro de llamadas, visualizar redes

wifi cercanas y disponible para multiples dispositivos

Su modelo de negocios se basa en anuncios en el plan gratuito y en suscripciones mensuales
en el plan Pro y Elite. Where’s my Droid es una aplicacién exclusiva para dispositivos Android

debido a las restricciones de seguridad del sistema operativo 10S.
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lustracion 14: Pantallas Where’smyDroid

Manejo

Finalizada la instalacién de la aplicacién se despliega una pantalla solicitando al usuario iniciar
la configuracion. El primer paso es aceptar los términos y condiciones. La segunda pantalla
solicita al usuario permisos, entre estos la ubicacidn, SMS, teléfono y contactos, por ultimo, el
uso de la cdmara. La creacién de una cuenta es necesaria para ingresar al administrador de la

aplicacion.
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Al ingresar al administrador de la aplicacién se requiere activar el resto de los permisos para
activar todas sus funcionalidades. Al activar todos los permisos se despliega una barra en la
parte superior que guia al usuario para configurar toda la aplicacién con todas las medidas de
seguridad. En la parte central de la pantalla del administrador se encuentran todas las acciones

anti-robo que podemos realizar.

Caracteristicas importantes

e La aplicacion permite configurar los comandos SMS para enviar acciones al dispositivo
desde otro teléfono

e Tiene un administrador web

e Caracteristicas de GPS, geolocalizacién

e Disparador que envia ubicacidn del dispositivo al tener poca bateria

e Al ejecutar el comando alarma sube el volumen del dispositivo al maximo

e Proteja la configuracién de la aplicacién para que no se modifique

e Siempre alerta de las modificaciones de la tarjeta SIM

e Controla permisos para enviar comandos via SMS

e Toma fotografias por demanda vy al fallar desbloqueando el dispositivo

e Blogueo remoto para prevenir acceso no autorizado

e Eliminar todos los datos personales del dispositivo

e Aplicaciéon detecta patrones de robo y cambia de estado puede bloquear pantalla,
enviar correo, etc.

e Actualiza automaticamente la ubicacidn del dispositivo a lo largo del dia

e Almacena el historial de ubicaciones de tu dispositivo

e Remotamente descarga contactos y registro de llamadas

e Consultar estadisticas sobre el dispositivo, como nivel de bateria y si el GPS esta
habilitado

e Verredes wifi disponibles en el drea

Detalles anti-robo

Esta tabla proporciona indicadores clave para medir funcionalidades de la aplicacion en
términos anti-robo dividido entre funcionalidades principales y secundarias. Entre otras cosas
esta tabla trata de ayudar a los lectores a decidir si se beneficiaran de las caracteristicas de

seguridad mas integrales y sofisticadas.
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Tabla 5: Resultados Where’smyDroid

Caracteristicias Principales

Alarma Q Se envia una alarma comentando que el dispositivo ha sido extraviado. Mdltiples configuraciones
entre estas utilizar flash, tono personalizado, duracién de alarma, etc.

Borrado Q Himina la informacion del dispositivo reestableciendolo al modo fébrica con la opcién de eliminar la
tarjeta SD

Bloqueo @ B dispositivo se bloquea automaticamente confgurando un PIN para prevenir acceso no autorizado

Geolocalizacién Q Sin internet no se puede localizar el dispositivo.
Se visualiza el historial de las rutas en donde estuvo el dispositivo en el dashboard web

Mensajes Q No permite el envio de mensajes personalizados

Capturas de pantalla Q No permite capturas de pantalla

Grabar pantalla Q No permite grabar pantalla

Fotografias @ Toma fotografias inmediatas con opcion de usar la cdmara trasera y flash

Grabar Videos Q No permite grabar videos

Grabar Audio Q No permite realizar grabaciones de audio

Caracteristicas Adicionales

Copias de Seguridad

Modo Incognito @ Ocultar el icono de la aplicacion desde la pantalla de inicio
Forwarding Q No permite desviar Todas las llamadas y mensajes hacia un nimero de teléfono establecido
Multiplataforma Q La app funciona para dispositivos Android Mdviles, Tablets, Phablets y SmartWatches
Dashboard Web @ Se puede visualizar la ubicacion del dispositivo en un mapa y enviar acciones a la aplicacién
Envio de acciones @ Se puede enviar acciones a la aplicacion por Internet y por SMS
Activar/Desactiar R Permite deactivar y activar la aplicacién llamando desde otra linea previamente configurado en una
Funciones lista. No permite activar otras funciones.
Terminal de Android Q Se puede enviar comandos especializados a traves del shell de Android
dO;tZ?:goi;\ift?\r/r:acién Q Despliega estadisticas sobre su dispositivo, como el nivel de la bateriay si el GPS esta habilitado.
Modo Emergencia Q Envia mlltiple acciones dependiendo de las configuraciones: Geolocalizacién, Bloquear, Sirena, etc.
Fake Shutdown Q No funciona el comando enviado por web
Ig;:\i/ia(r:igslicacién / Q Con el nombre del paguete se puede iniciar aplicaciones y servicios remotamente

Q

Solo permite descargar contactos y registro de llamadas

Ventajas

e Conoce las necesidades del mercado mas tiempo que sus competidores

e Funciones principales mucho mas robustas

e Modo incognito efectivo. No permite desinstalar la aplicacién y oculta el icono de la

pantalla de aplicaciones
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Desventajas

e La aplicacion prioriza anuncios en su version gratuita. No permite utilizar la aplicacion
hasta que el anuncio finalice

e Funcionalidades principales se obtienen con los planes de pago mads avanzados

e Laaplicacién esta compuesta por funcionalidades muy pragmaticas para el usuario sin
embargo su interfaz no fue orientada alDisefio UX (Experiencia de Usuario)

e Limitacién de caracteristica adicionales como grabar videos, audio, forwarding®?etc.

3.6. Analisis Comparativo

Una vez expuestos los resultados de las aplicaciones anti-robo mds importantes en el mercado,
se presenta a continuacién un andlisis comparativo entre las cinco aplicaciones. Este tipo de
analisis permite determinar si existen diferenciassignificativas entre las diferentes aplicaciones,

que conduzcan a conclusiones objetivas.

32Forwarding: Es la accién de redirigir un puerto de red de un nodo de red a otro
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Tabla 6: Resumen Puntuacién

Aplicaciones
Anti-Robo
Encontrar mi Prey Cerberus Anti Avast Where's
Dispositivo Anti-Theft Theft Anti-Theft My Droid
Alarma . ¥ Q Q Q
Borrado . Q Q Q Q
Bloqueo Q ! % Q Q
Geolocalizacion Q Q Q Q Q
Mensajes Q ) Q Q Q
Capturas de pantalla Q Q ) Q Q
Grabar pantalla Q Q . Q Q
Fotografias Q Q Q Q Q
Grabar Videos Q Q 2 Q Q
Grabar Audio Q Q Q Q Q
Caracteristicas Adicionales
Modo Incognito 3 Q . Q Q
Forwarding Q Q Q Q Q
Multiplataforma Q Q Q Q Q
Dashboard Web @ Q @ Q Q
Envio de acciones 3 Q Q Q Q
Activar/I_Desactiar Q Q Q Q A,
Funciones
Terminal de Android Q Q @ Q Q
Obtener‘ infor.njaci()n ), ) Q ™ ™
del dispositivo
Modo Emergencia Q @ @ Q Q
Fake Shutdown Q Q ) Q Q
Iniciar Aplicacion / Servicios Q Q Q Q Q
Copias de Seguridad Q Q Q . Q




56

4. Capitulo IV: Evaluacién de funcionalidades en aplicaciones anti-
robo utilizando dispositivo Android

La evaluacidon de funcionalidades brinda al lector un entendimiento profundo de cada
caracteristica anti-robo, para entender la efectividad, usabilidad y dificultad de cada funcidn.
Se utilizé un método de evaluacion personalizado con el objetivo de evaluar y analizar varios

factores. El método estd compuesto por varias etapas, estas son:

e Andlisis de fases: Clasificacién de funcionalidades. Se analizan todas las etapas de la

funcionalidad, esto es antes, durante y después del robo

e Andlisis de efectividad: Utilizando la clasificacidn previa del analisis de fases evaluamos
la efectividad de la funcién y si requiere de otras funcionalidades para actuar
efectivamente. De acuerdo con el método se identifican las variables que pueden

medirse: confiabilidad, funcionalidad, portabilidad, usabilidad, eficiencia y mantencién

e Servicio de terceros: Que servicios de terceros utiliza y con cuales funcionalidades se

integran

e Mejora de funcionalidades: Se clasifica en 3 partes factibilidad, deseabilidad y

viabilidad

Una vez definidos los atributos, métricas y valores se proceden a realizar la evaluacién por
cada sub-atributo que compone los criterios a evaluar. Ese resultado permite identificar las
fortalezas y debilidades de las funcionalidades auditadas y de esa manera orientar la

observacion a esclarecer las causas que ocasionan la baja puntuacidn

4.1 Andlisis de Fase
La clasificacion de funcionalidades es esencial para entender el flujo que recorre cada funcion
individual y organizarlas en una misma estructura para su posterior evaluacion de efectividad.
Existen 3 etapas:

e Antes del robo: El dispositivo se encuentra con su propietario y no ha sufrido ninguna

modificacion
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e Durante el robo: El delincuente posee el dispositivo un corto periodo y fue removido

del propietario ese instante

e Después del robo: El delincuente posee el dispositivo un largo periodo

Clasificacion funcionalidades

e Alarma
o Antes: No funcional
o Durante: Al extraviar el dispositivo se envia un comando para emitir un sonido

de preferencia durante un tiempo determinado. Es funcional si el dispositivo
se encuentra a 10 metros

o Después: No funcional

e Borrado
o Antes: No funcional
o Durante: El momento del robo el usuario puede eliminar toda la informacién
de la tarjeta SD y memoria interna del teléfono
o Después: Si el robo a ocurrido el usuario debe revisar si existe comunicacién

con el dispositivo y enviar el comando wipe data

e Bloqueo
o Antes: No funcional
o Durante: Protege la informacidn del usuario bloqueando el dispositivo
mediante un cédigo establecido por el propietario

o Después: Si existe comunicacion con el dispositivo puede bloquearse

e Geolocalizacion
o Antes: No funcional
o Durante: Localiza tu dispositivo rapidamente durante el robo

o Después: Si existe comunicacidn con el dispositivo se puede ubicar incluso

después de dias

e Mensajes

o Antes: No funcional
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o Durante: Envia mensajes durante el robo

o Después: Envia mensajes después del robo

e (Capturas de pantalla
o Antes: No funcional
o Durante: Visualizar que hace el delincuente, sin embargo, durante el robo es
improbable que el delincuente manipule el dispositivo
o Después: En esta etapa el delincuente manipula el dispositivo y el usuario

puede visualizar sus acciones mediante capturas de pantalla

e  Grabar pantalla
o Antes: No funcional
o Durante: Visualizar que hace el delincuente, sin embargo, durante el robo es
improbable que el delincuente manipule el dispositivo
o Después:En esta etapa el delincuente manipula el dispositivo y el usuario

puede visualizar sus acciones grabando la pantalla

e Fotografias
o Antes: No funcional
o Durante: Permite tomar fotografias al delincuente durante el robo
o Después: Si existe comunicacién con el dispositivo se puede tomar fotografias
del delincuente después del robo o ver el entorno en el que se encuentra el

dispositivo

e Grabar videos
o Antes: No funcional
o Durante: Permite grabar videos del delincuente durante el robo
o Después: Si existe comunicacion con el dispositivo se puede grabar al
delincuente después del robo o ver el entorno en el que se encuentra el

dispositivo

e Grabar audio
o Antes: No funcional

o Durante: Permite grabar audios del dispositivo durante el robo



59

o Después: Durante el robo se puede grabar el audio del delincuente. Puede

servir como prueba si el usuario establece juicio

e Modo incégnito
o Antes: Se configura antes del robo
o Durante: La primera accién probable es deshacerse de cualquier aplicacién

gue comunique al usuario, esto es aplicaciones anti-robo y antivirus. Si no se

activa previo al robo no tiene funcionalidad

o Después: Si no se activa previo al robo no tiene funcionalidad

e Forwarding
o Antes: Se requiere configuracién previa al robo
o Durante: No funcional

o Después: Permite comunicarse con el delincuente forzadamente

e Activar/desactivar funciones
o Antes: No funcional
o Durante: Activar funciones durante el robo permite al usuario obtener una
ventaja estratégica sobre el delincuente

o Después: Obtener informacion coherente y precisa utilizando distintas

funciones del dispositivo

e Terminal de Android
o Antes: No funcional
o Durante: No funcional

o Después: El usuario puede ejecutar funciones especificas y mas avanzadas,

esto requiere tiempo y es funcional a largo plazo

e Obtener informacién del dispositivo
o Antes: Permite obtener informacion del dispositivo

o Durante: Visualizar el estado de la bateria o a que red wifi esta conectado

o Después: Funcional a largo plazo

e Modo emergencia
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Antes: No funcional
Durante: Activa y ejecuta funciones sin la autorizacién del usuario. Funcional
para situaciones criticas

Después: No funcional

e Fakeshutdown

O

O

Antes: Configurar previo a la emergencia
Durante: Funcional si el delincuente trata de apagar el dispositivo, se activa
una notificacidén y se apaga la pantalla

Después: No funcional

e Iniciar aplicaciones/servicios

O

O

Antes: No funcional
Durante: No funcional
Después: El usuario puede accionar funciones o aplicaciones, esto requiere

tiempo y es funcional a largo plazo

e Copias de seguridad

O

O

Antes: El usuario puede realizar una copia para prevenir cualquier emergencia
Durante: Si el delincuente no termina la comunicacién o apaga el dispositivo la
copia de seguridad puede ejecutarse

Después: No funcional, los datos fueron expuestos a largo plazo

Tabla 7: Clasificacion Funcionalidades

Clasificacion ,
. . Antes Durante Después
Funcionalidades
)
Alarma )
Borrado &) &)
) -
Bloqueo ) ©
Geolocalizacion ) ©
Mensajes © O)
Capturas de Pantalla O )
Grabar Pantalla () S
Fotografias ® O)
Grabar Videos () )
Grabar Audio ) &
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Modo Incégnito (v © )
Forwarding © O,
Activar/Desactivar Funciones ) )
Terminal Android ©
Obtener Informacion ) () )
Modo Emergencia )

FakeShutdown o ()

Iniciar aplicaciones/servicios @
Copias de Seguridad ) ) ()

4.2 Analisis de métricas
De acuerdo con el método de evaluacién se identifican las variables que pueden medirse:
Confiabilidad, funcionalidad, usabilidad y eficiencia descritas como sigue:

e Confiabilidad

Habilidad de la funcién para mantenerse operativo (funcionando). En alguna medida

representa el grado de seguridad con que funcione sin ser detectado por el delincuente.
e Funcionalidad

Habilidad de la funcidn para realizar el trabajo deseado. Capacidad de la funcién para proveer
las caracteristicas que satisfacen las necesidades explicitas e implicitas cuando el dispositivo se

utiliza bajo condiciones especificas.
e Usabilidad

Capacidad de la funcion de ser entendido, aprendido y usado en forma facil y atractiva. Debe

tener una interfaz de usuario apropiada y una documentacién adecuada.
e Eficiencia

Es la forma del desempefio adecuado de la funcién. No debe hacer que se malgasten el tiempo

del usuario y debe obtener el mayor beneficio dependiendo la funcién.
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Tabla 8: Niveles o Escalas

Valores Puntaje
Deficiente 1
Insuficiente 2
Aceptable 3

Sobresaliente 4

Confiabilidad: Funciona con precision al momento de activarla sin ser detectada por el
delincuente. Su confiabilidad depende en gran medida del modo incognito, por esa
razon la funcidn es sobresaliente

Funcionalidad: Es insuficiente, en escenarios reales no puede servir como un método
anti-robo. En escenarios poco probables puede aplicar por esta razén la funcion es
insuficiente

Usabilidad: La funcién no requiere ninguna entrada y es sencilla operarla. Sin embargo,
la complejidad de la interfaz puede cambiar dependiendo de la aplicacion, por esa
razon la funcidn es sobresaliente

Eficiencia: Es una funcidén simple y precisa, no requiere de calculos ni de instrucciones
complejas. Envia un comando a través de la red y la aplicacion lo interpreta por esta
razon la funcidn es sobresaliente

Confiabilidad: Funciona con precision al momento de activarla sin ser detectada por el
delincuente. Su confiabilidad depende en gran medida del modo incognito por esa
razén la funcion es sobresaliente

Funcionalidad: Es aceptable en muchos escenarios. Sin embargo, el usuario tiene que
reaccionar rdpido ya que el delincuente puede deshabilitar la conexién o apagar el
dispositivo. Dependiendo de la aplicacidon los datos pueden permanecer en el
dispositivo por esta razdn la funcién es insuficiente

Usabilidad: La funcion requiere de algunas configuraciones de borrado y esto puede
confundir al usuario. El usuario desconoce que se elimina del dispositivo, por esta
razén la funcion es insuficiente

Eficiencia: Requiere de una conexién activa y constante, los tiempos depende de la
aplicacion. Sin embargo, la mayoria tarda en eliminar todos los datos del dispositivo y
en algunas ocasiones no elimina todos los datos necesarios, por esta razén la funcién
es insuficiente
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Bloqueo

e Confiabilidad: Puede activarse sin que el delincuente lo detecte. No obstante, el
delincuente puede apagar el dispositivo inhabilitando cualquier accién del usuario por
esta razon la funcién es aceptable

e Funcionalidad: En situaciones de emergencia el dispositivo queda completamente
blogueado y no permite realizar ninguna accién al delincuente mas que apagar el
dispositivo para impedir acciones, por esta razén la funciéon es sobresaliente

e Usabilidad: La funcidén no requiere ninguna entrada y es sencilla operarla. Sin embargo,
la complejidad de la interfaz puede cambiar dependiendo de la aplicacion, por esa la
funcion es sobresaliente

e Eficiencia: El usuario ejecuta el comando y en poco tiempo se bloquea el dispositivo.
Su velocidad dependera de la conexién de red, por esa razén la funcidon es
sobresaliente

Geolocalizacién

e Confiabilidad: Se activa automaticamente y se actualiza constantemente en segundo
plano. Su confiabilidad depende en gran medida del modo incognito por esa razén la
funcién es sobresaliente

e Funcionalidad: Si el dispositivo se queda sin conexion a internet, la geolocalizacién se
anula. Funciona bien en escenarios donde el delincuente no remueve la conexion ni
apaga el dispositivo, por esta razén la funcidn es aceptable

e Usabilidad: La configuracién es sencilla, en algunos casos preconfigurada. Se ejecuta
automaticamente sin la necesidad del usuario. Dependiendo del teléfono la precisién
puede fallar por esta razén la funcién es sobresaliente

e Eficiencia: El usuario obtiene las coordenadas rapidamente. Sin embargo, puede tener
retrasos dependiendo la conexion de red, por esta razén la funcidn es sobresaliente

Mensajes

e Confiabilidad: Su caracteristica principal es alertar al ladrén. Sin embargo, mientras
exista conexion de red con el dispositivo su operatividad no se vera afectada en lo
absoluto, por esta razon la funcidn es sobresaliente

e Funcionalidad: En escenarios donde el dispositivo ha sido robado, muchas veces enviar
un mensaje al delincuente no es del todo util y puede alertarlo de que alguna
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aplicacion anti-robo se encuentra instalada en el dispositivo, por esta razén la funcién
es insuficiente

e Usabilidad: La funcidn solicita una entrada donde el usuario escribe el mensaje y
presiona enviar. La complejidad de la interfaz puede variar dependiendo la aplicacion,
por esta razén la funcidon es sobresaliente

e Eficiencia: El usuario recibe la confirmacién del envio rapidamente. Sin embargo,
puede tener retrasos dependiendo la conexion de red, por esta razén la funcidn es
sobresaliente

Capturas de pantalla

e Confiabilidad: Al enviar el comando la aplicacién se ejecuta en segundo plano
enviando la captura silenciosamente. Ocupa una minima cantidad de recursos vy
requiere conexion a la red por esta razén la funcidn es sobresaliente

e Funcionalidad: Evidencia clara de las acciones del delincuente e informacién a la tuvo
acceso. Lamentablemente requiere una conexién estable y constante por esta razén la
funcién es sobresaliente

e Usabilidad: Utilizarlo es complicado ya que requiere rootear el dispositivo para poder
acceder a esta funcionalidad, por esa razdn la funcion es deficiente

e Eficiencia: Dependiendo de la aplicacién el tiempo de espera para recibir la fotografia
puede variar entre 5 y 10 minutos. Por esa razon la funcidn es aceptable

Grabar pantalla

e Confiabilidad: Al ejecutar el comando la aplicacién realiza lo solicitado en segundo
plano. No obstante, como es un video la bateria se desgasta mas rapido por esta razén
la funcion es sobresaliente

e Funcionalidad: Evidencia clara de las acciones del delincuente y toda la informacion a
la que tiene acceso. Lamentablemente requiere una conexidn estable y constante por
esta razén la funcién es sobresaliente

e Usabilidad: Utilizarlo es complicado ya que requiere rootear el dispositivo para poder
acceder a esta funcionalidad, por esa razén la funcion es deficiente

e Eficiencia: Dependiendo de la aplicacién el tiempo de espera para recibir la fotografia
puede variar entre 5y 20 minutos. Por esa razon la funcién es aceptable
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Tomar fotografias

Confiabilidad: Al enviar el comando la aplicacion se ejecuta en segundo plano
enviando la fotografia silenciosamente. Ocupa una minima cantidad de recursos y
requiere conexion a la red por esta razén la funcidn es sobresaliente

Funcionalidad: Evidencia clara de las acciones del delincuente e informacién a la tuvo
acceso. Lamentablemente requiere una conexidn estable y constante por esta razén la
funcién es sobresaliente

Usabilidad: La funcién no requiere ninguna entrada y es sencilla operarla. Sin embargo,
la complejidad de la interfaz puede cambiar dependiendo de la aplicacidn, por esta
razon la funcidn es sobresaliente

Eficiencia: La funcidon se ejecuta rdpidamente. Sin embargo, Dependiendo de Ia
aplicacion el tiempo de espera para recibir la fotografia puede variar entre 5 y 10
minutos. Por esa razon la funcién es aceptable

Grabar video

Confiabilidad: Filmar un video ocupa una cantidad considerable de bateria. Sin
embargo, lo hace en segundo plano por esa razén la funcidn es aceptable

Funcionalidad: Evidencia fisica del delincuente en video. Una evidencia de alto nivel,
clara y sélida. Lamentablemente requiere una conexidn estable y constante por esta
razon la funcion es sobresaliente

Usabilidad: La funcidn requiere de algunas configuraciones y esto puede confundir al
usuario. El usuario requiere de una buena conexién y un plan de datos elevado, por
esta razon la funcién es aceptable

Eficiencia: Dependiendo de la aplicacidon el tiempo de espera para recibir el video
puede variar entre 5 y 20 minutos. Por esa razon la funcién es aceptable

Grabar audio

Confiabilidad: Grabar el audio del dispositivo requiere de una cantidad considerable de
bateria. Sin embargo, lo hace en segundo plano por esa razén la funcion es aceptable
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e Funcionalidad: Evidencia fisica del delincuente en video. Lamentablemente requiere
una conexidn estable y constante por esta razén la funcidn es sobresaliente

e Usabilidad: La funcidn requiere de algunas configuraciones y esto puede confundir al
usuario. El usuario requiere de una buena conexién y un plan de datos elevado, por
esta razon la funcidn es aceptable

e Eficiencia: Dependiendo de la aplicacidn el tiempo de espera para recibir el video
puede variar entre 5 y 15 minutos. Por esa razon la funcién es aceptable

Modo incognito

e Confiabilidad: La aplicacién permanece oculta a los ojos del usuario y no existe indicios
de monitoreo. El modo incognito depende de cada aplicacidn, por esa razén la funcién
es sobresaliente

e Funcionalidad: El delincuente no se percata de la aplicacién anti-robo y de todas sus
funcionalidades. Sin embargo, un usuario experimentado puede analizar el patrén de
la bateria y verificar el uso de la aplicacién, por esa razén la funcidn es sobresaliente

e Usabilidad: Requiere configuracién adicional y la interfaz grafica combinado con la
navegacion de la aplicacion es confusa, por esa razon la funcién es aceptable

e Eficiencia: Una vez configurada, la aplicacién cambia de estado y desaparece de la
interfaz grafica del dispositivo casi al instante. No obstante, requiere configuracion
previa, por esa razon la funcién es sobresaliente

Forwarding

e Confiabilidad: La primera vez que se desvia la llamada el propietario tiene el control de
la comunicacién, sin embargo, el delincuente reaccionara inmediatamente impidiendo
la conexidon con el mismo, por esta razén la funcion es aceptable

e Funcionalidad: La funcidn proporciona al usuario la posibilidad de comunicarse con el
delincuente. Sin embargo, las probabilidades de que el delincuente reaccione
favorablemente son minimas, por esta razén la funcion es aceptable

e Usabilidad: Requiere configuracion adicional y la interfaz grafica combinada con la
navegacion de la aplicacion es confusa, por esa razon la funcidn es sobresaliente

e Eficiencia: El desvio de llamada puede malgastar el tiempo del usuario, ya que el
delincuente puede cerrar la llamada, por esa razén la funcion es aceptable
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Activar/desactivas funciones

Confiabilidad: El delincuente puede percatarse de los cambios realizados en el
dispositivo si lo estd utilizando sincrénicamente con el usuario, por esa razén la
funcidn es aceptable

Funcionalidad: Si se utiliza estratégicamente, activar y/o desactivar funciones puede
facilitar el rastreo, asi como impedir el uso de informacidn restringida por parte del
delincuente, por esa razén la funcion es sobresaliente

Usabilidad: La interfaz grafica de las aplicaciones es muy intuitiva al desactivas o
activar funciones. Estd disefiado para que el usuario actie rapido durante la
emergencia, por esa razén la funcion es sobresaliente

Eficiencia: Estd disefiado para que el usuario actue rdpido durante la emergencia. Sin
embargo, por esa razén la funcién es sobresaliente

Terminal de android

Confiabilidad: La terminal de Android es una terminal Linux que permite ejecutar
varios comandos. Sin embargo, el delincuente puede percatarse facilmente de las
acciones remotas del usuario, por esa razén la funcién es aceptable

Funcionalidad: La terminal es una herramienta muy poderosa y precisa ya que ejecuta
multiples funciones en poco tiempo, por esa razon la funcidn es sobresaliente

Usabilidad: Lamentablemente solo usuarios avanzados pueden generar una estrategia
que beneficie el rastreo del dispositivo, por esa razén la funcién es deficiente

Eficiencia: La herramienta es muy versatil y brinda funciones Unicas para recuperar el
dispositivo. Sin embargo, el uso de la herramienta requiere experticia, por esa razén la
funcién es aceptable

Informacién del dispositivo

Confiabilidad: La informacidn estad disponible siempre que la conexién a la red se
estable, por esa razon la funcién es sobresaliente
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e Funcionalidad: Dependiendo de la aplicacién la informacién disponible puede variar,
en su mayoria brinda informacién necesaria, por esa razén la funcién es sobresaliente

e Usabilidad: La interfaz y el flujo de navegacidon de la aplicacidn es sencilla. Sin
embargo, la informacién proporcionada puede confundir a usuarios inexpertos, por
esa razoén la funcion es sobresaliente

e Eficiencia: La informacidn llega al usuario casi al instante, puede variar dependiendo el
estado de la red, por esa razén la funcién es sobresaliente

Modo de emergencia

e Confiabilidad: Se ejecutan varias acciones que alertaran al delincuente. Es posible que
corte la comunicacion de la red o apague el dispositivo. Si el modo emergencia es
discreto las posibilidades de éxito incrementan, por esa razén la funcion es insuficiente

e Funcionalidad: Si el modo emergencia es discreto, el usuario obtiene una ventaja sobre
el delincuente ya que ejecuta varias acciones al mismo tiempo y constantemente. Sin
embargo, la conexién es un factor importante, por esa razén la funcion es aceptable

e Usabilidad: El modo emergencia se ejecuta rapidamente si el usuario lo activa, es el
componente mds importante de la interfaz, por esa razon la funciéon es sobresaliente

e Eficiencia: La funcién no requiere un tiempo considerable para n ejecutarse. No
obstante, el beneficio del usuario depende de la conexion y de la confiabilidad del
mismo, por esa razén la funcion es aceptable

Fakeshutdown

e Confiabilidad: La interfaz grafica que genera la funcidén proporciona un disefio estandar
y por lo tanto poco personalizado para el dispositivo, por esa razén la funcion es
insuficiente

e Funcionalidad: Un usuario avanzado puede percatarse de la interfaz de apagado y
desactivar la comunicacién con el dispositivo, de igual manera puede apagar el
dispositivo mediante un hardreset, por esa razén la funcién es insuficiente

e Usabilidad: La interfaz y el flujo de navegacidn son aceptables para el usuario, por esa
razén la funcion es sobresaliente

e Eficiencia: El usuario no malgasta tiempo activando la funcién, sin embargo, si el
delincuente se percata de la existencia de una aplicacién anti-robo el beneficio es nulo,
por esa razon la funcidn es insuficiente
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Iniciar aplicaciones/servicios

Confiabilidad: Permite iniciar varios servicios y aplicaciones remotamente. Sin
embargo, el delincuente puede percatarse facilmente de las acciones remotas del
usuario, por esa razon la funcidn es aceptable

Funcionalidad: Es una herramienta muy poderosa y precisa ya que ejecuta multiples
funciones en poco tiempo, por esa razon la funcién es sobresaliente

Usabilidad: Lamentablemente solo usuarios avanzados pueden generar una estrategia
gue beneficie el rastreo del dispositivo, por esa razén la funcién es deficiente

Eficiencia: La herramienta es muy versatil y brinda funciones Unicas para iniciar
servicios y aplicaciones. Sin embargo, el uso de la herramienta requiere experticia, por
esa razoén la funcién es aceptable

Copias de seguridad

Confiabilidad: La copia de seguridad se realiza silenciosamente y dependiendo de la
aplicacion se realiza una copia de todo el dispositivo. El delincuente no puede darse
cuenta ya que se ejecuta en segundo plano y no consumo muchos recursos, por esa
razon la funcidn es sobresaliente

Funcionalidad: Garantiza la disponibilidad de los datos a pesar de que el dispositivo
estd desaparecido, siempre que exista una comunicacién a la red estable, por esa
razon la funcidn es sobresaliente

Usabilidad: Requiere configuracion adicional y la interfaz grafica combinado con la
navegacion de la aplicacion es confusa, por esa razon la funcién es aceptable

Eficiencia: La velocidad en las aplicaciones recuperan los datos depende de la red. Sin

embargo, la cantidad de informacién de un dispositivo inteligente es cuantiosa y el
tiempo de trasferencia de datos demora, por esa razon la funcidn es aceptable

Tabla 9: Resultado analisis de métricas

Confiabilidad | Funcionalidad Usabilidad Eficiencia
Alarma 4 2 4 4
Borrado 4 3 2 2
Bloqueo 3 4 4 4
Geolocalizacion 4 2 4 4
Mensajes 4 2 4 4
Capturas de pantalla 4 4 1 3
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Tomar Fotografias

Grabar Videos

Grabar Audio
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Mejora de funcionalidades

Se propone una mejora en las funcionalidades mediante varios factores, estos son:

Alarma

Propuesta de valor: Valor agregado que se le quiere dar a la funcién

Factibilidad: Es una consideracidn técnica y se requiere analizar profundamente si los
cambios propuestos pueden realizarse

Deseabilidad: Es la experiencia del usuario centrada en la parte del analisis. Toma en
consideracion las necesidades del usuario final, la interaccion de los elementos,
posibilidades y como se van a comercializar o vender

Viabilidad: Finalmente, la viabilidad del trabajo debe considerarse como una funcidn
del negocio en general. La viabilidad también incluye factores relacionados con la

industria, el entorno regulatorio y la supervision financiera, o consideraciones legales.

Propuesta de valor: Reproducir sonido personalizado de texto a voz

Factibilidad: La implementacion puede desarrollarse mediante la APl de Android
Studio Text to Speech

Deseabilidad: Interfaz sencilla en la cual se pueda enviar el comando a través de
mensajes SMS o por interfaz web

Viabilidad: No existe ninguna consideracion legal importante y el costo de la

implementacion es factible

Bloqueo
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e Propuesta de valor: Bloquear hardware especifico

e Factibilidad: Se puede implementar funciones con eventos que permitan el bloqueo de
botones

e Deseabilidad: Impedir que el usuario controle el dispositivo o ejecute aplicaciones que
bloquen el mismo

e Viabilidad: No existe ninguna consideracion legal importante y el costo de Ia

implementacion es factible
Geolocalizacion

e Propuesta de valor: Ubicacidn sin conexion

e Factibilidad: Guardar variables latitud y longitud en la base de datos local del
dispositivo

e Deseabilidad: Guardar coordenadas y enviarlas cuando existe una conexién estable
con el administrador web

e Viabilidad: No existe ninguna consideracion legal importante y el costo de la

implementacion es factible

Captura de pantalla

e Propuesta de valor: Cronograma de capturas

e Factibilidad: Utilizando la API de AlarmManager, esto permite programar aplicacion
para que se ejecuté en algin momento en el futuro

e Deseabilidad: Organizar horarios estratégicos a través de una interfaz sencilla

e Viabilidad: Costo de implementacion alto
Grabar pantalla

e Propuesta de valor: Grabar audio y video externo al mismo tiempo

e Factibilidad: Utilizando MediaMixer de Android Studio API la aplicacién puede grabar
multiples canales al mismo tiempo

e Deseabilidad: Permite conocer el entorno del delincuente mientras captura audio y
video del dispositivo

e Viabilidad: Costo de implementacién bajo. Sin embargo, en la integracién pueden

presentarse dificultades

Tomar fotografias
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Propuesta de valor: Disparadores personalizados

Factibilidad: Utilizando la Camera APl de Android Studio se pueden establecer
pardmetros dinamicos para que el usuario ingrese sus propios disparadores
Deseabilidad: El usuario configura un disparador cuando el delincuente ejecute o
realice alguna accion configurada por el usuario se toma una fotografia

Viabilidad: Costo de implementacidon medio

Grabar videos y audio

Propuesta de valor: Visualizar video o audio en vivo

Factibilidad: Utilizando el FrameworkVitamio SDK

Deseabilidad: El usuario puede visualizar o escuchar el entorno del dispositivo en
tiempo real

Viabilidad: No existe ninguna consideracion legal importante y el costo de la

implementacién es factible

Activar / Desactivar funciones, servicios y terminal

Propuesta de valor: Establecer disparadores modelo

Factibilidad: Utilizando la API TriggerEventListener se puede desarrollar disparadores
gue se activen cuando el usuario interactue con la interfaz

Deseabilidad: Disminuye tiempo de reaccién al recuperar el dispositivo

Viabilidad: No existe ninguna consideracion legal importante y el costo de la

implementacion es factible

Modo emergencia

Propuesta de valor: Ejecutar acciones personalizadas

Factibilidad: Utilizando la API TriggerEventListener se puede desarrollar disparadores
gue se activen cuando el usuario interactue con la interfaz

Deseabilidad: Establecer modelos que permitan al usuario ejecutar varios comandos y
priorizar ejecucién

Viabilidad: No existe ninguna consideracion legal importante y el costo de la

implementacion es factible

Fakeshutdown

Propuesta de valor: Personalizar boton dependiendo el dispositivo

Factibilidad: Trabajar en programacion front-end
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Deseabilidad: El disefio del botén implica la credibilidad de la funcidn. Personalizando

el disefio para cada dispositivo la funcidn tiene una alta probabilidad de éxito

Viabilidad: No existe ninguna consideracién legal importante y el costo de la

implementacion es factible

5. Conclusiones y Recomendaciones

5.1 Conclusiones

La principal desventaja encontrada fue que las aplicaciones anti-robo no pueden

reaccionar ante un fallo de comunicacion de las redes moviles

La principal ventaja encontrada fue que las aplicaciones anti-robo comprenden una
capa de seguridad muy pragmatica y facil de utilizar en los dispositivos mdviles. Existen
multiples funcionalidades que permiten recuperar nuestro dispositivo utilizando el

hardware y software del sistema operativo Android

Entre los mecanismos anti-robo mds importantes, se incluye bloquear el dispositivo
remotamente, eliminar la informacién del dispositivo remotamente, geolocalizar
remotamente mediante APIs (la mds comun Google Maps), enviar mensajes SMS vy
MMS, autenticacién de usuarios, logs, deshabilitar sincronizacidn de datos y bloquear

dispositivo por numero de intentos

Las aplicaciones antirrobo poco practicas en ambientes donde el delincuente desactiva

las funcionalidades de red y elimina la aplicacion rdpidamente

De las cinco aplicaciones distintas que se compararon, se enfoca en funcionalidades

primordiales, bloqueo, borrado y geolocalizacidn

La mayoria de las funcionalidades anti-robo se aplican durante y después de la pérdida

del dispositivo

La confiabilidad, funcionalidad, usabilidad y eficiencia de las funciones anti-robo

cumplen en su mayoria con un alto puntaje de evaluacién
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Encontrar mi dispositivo se enfoca a funcionalidades primordiales, bloqueo, borrado y

geolocalizacién

La principal desventaja de Encontrar mi dispositivo es no incluir funciones extra que el
usuario podria utilizar para identificar al delincuente, ademas es poco practica en
ambientes donde el delincuente desactiva las funcionalidades de red y elimina la

aplicacién rdpidamente

La principal ventaja de Encontrar mi dispositivo son los servicios de Google para
analizar el historial de todas las ubicaciones del dispositivo. Su principal desventaja es

la limitacidon de funcionalidades

Cerberus anti-theft tiene multiples funcionalidades, y comparativamente es el que mas

funcionalidades brinda

La principal ventaja de Cerberus anti-theft son sus multiples funcionalidades que
permiten al propietario manipular el escenario y hasta enganar al delincuente que no

existe control por parte de Cerberus

La principal desventaja de Cerberus anti-theft es la limitaciéon entre la comunicacion

del dispositivo y los comandos enviados a través de SMS o internet (JSON)

Prey anti-theft estd consolidado como una de las mejores aplicaciones anti-robo, la

mayoria de sus funcionalidades son gratuitas y son efectivas en escenarios reales

La principal ventaja de Prey anti-theftes que sus funcionalidades son gratuitas, ademas

que su interfaz es muy intuitiva para el usuario

La principal desventaja de Prey anti-theft es la limitacion de funcionalidades extra
como capturas de pantalla, grabar videos y audios, activar/desactivar funcionalidades

del dispositivo movil, etc. Y ciertas funcionalidades requieren rootear el dispositivo

Avast Anti-theft invita al usuario inexperimentado a probar un nuevo tipo de
seguridad, es una marca con confianza y sus funcionalidades proporcionan comodidad

y ejecucion rapida, lamentablemente Avast requiere un pago mensual
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e La principal ventaja de Avast Anti-theft es la ejecucién de sus funcionalidades. No
requieren mucho tiempo de respuesta y son muy pragmaticas en situaciones de

emergencia

e La principal desventaja de Avast Anti-theft son sus funcionalidades extras. No existe un

diferenciador importante con otras aplicaciones como Cerberus y Prey

e Wheres my Droid es una aplicacion desactualizada, sin embargo, sus funcionalidades
logran cumplir el objetivo de recuperar el dispositivo, no obstante, en comparativa con

las otras aplicaciones tiene limitacién de funcionalidades

e La principal ventaja de Where’s my Droid es la ejecucion de funcionalidades
principales como rastrear el dispositivo, eliminar informacién, bloquear y tomar

fotografias

e Cerberus Anti-Theft es la aplicacién privada mas recomendada y Prey anti-theft es la

aplicacion Open Source mas recomendada

5.2 Recomendaciones

e Se recomienda utilizar las funciones con mayor efectividad en las aplicaciones anti-
robo. Estas son bloqueo, borrado, copias de seguridad, fotografias, capturas de

pantalla y modo incdgnito

e Se recomienda al usuario activar el modo incégnito desde el momento de instalacién

de la aplicacion

e Se sugiere utilizar la aplicacién Prey anti -theft si el usuario prefiere una alternativa
open source y utilizar la aplicacidon Cerberus anti-theft si el usuario prefiere pagar por

la aplicacion

e Se sugiere estudiar las funciones en la pdgina web oficial de cada aplicacién para
entender y utilizar todo el potencial y beneficios que proporciona una proteccion anti-

robo
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Se recomienda activar los datos méviles automaticamente si el wi-fi deja de funcionar,
esto para que la aplicacion anti-robo pueda responder rdpidamente en un escenario

de emergencia

Se sugiere rootear el dispositivo para poder autorizar y asi utilizar todas las

funcionalidades de aplicaciones anti-robo como el grabar la pantalla del dispositivo

Se recomienda enviar los comandos a través de SMS, siempre que se pierda la

conexion de una red Wi-Fi o datos moviles

Se sugiere profundizar la investigacidn con herramientas de analisis forense en la

aplicacion open source Prey Anti theft para validar nuevos resultados

Para el desarrollo de nuevas funcionalidades anti-robo se recomienda entender el

funcionamiento de las APIs de Android en conjunto con su hardware

Se recomienda actualizar el dispositivo Android y su aplicacién anti-robo a la udltima

version de produccion

Se sugiere utilizar una aplicacién antirrobo por dispositivo y no instalar varias

aplicaciones anti-robo que generen conflicto entre funciones

Se recomienda configurar un nimero de teléfono alternativo para gestionar comandos

SMS
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7. Anexo
7.1. Glosario de términos

7.2.A

7.2.1.Android
Sistema operativo basado en el nucleo de Linux

7.2.2.Advanced RISC Architecture
Es una arquitectura RISC (Ordenador con Conjunto Reducido de Instrucciones) de 32bits

7.2.3.Ataque de canal lateral
Es un ataque basado en informacion obtenida gracias a la propia implementacién fisica de un
sistema informatico

7.3.B

7.3.1.Bluetooth
Es unaespecificacion industrial para Redes Inaldmbricas de Area Personal (WPAN)

7.3.2.Bufer de Datos
Es un espacio de memoria, en el que se almacenan datos de manera temporal

7.4.E

7.4.1.Entorno de desarrollo integrado
Es una aplicacién informatica que proporciona servicios integrales para facilitarle al
programador el desarrollo de software
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7.5.F

7.5.1.Framework
Es un conjunto estandarizado de conceptos, practicas y criterios para enfocar un tipo de
problematica particular que sirve como referencia, para enfrentar y resolver nuevos problemas
de indole similar

7.5.2.Freemium
Es un modelo de negocio que funciona ofreciendo servicios basicos gratuitos, mientras se
cobra por otros mas avanzados o especiales

7.5.3.Forwarding
Es la accion de redirigir un puerto de red de un nodo de red a otro

7.6.1

7.6.1.Interfaz de programacion de aplicaciones
Es un conjunto de subrutinas, funciones y procedimientos que ofrece cierta biblioteca para ser
utilizado por otro software como una capa de abstraccion

7.6.2.1P
Una direccién IP es un nimero que identifica, de manera légica y jerarquica, a una Interfaz en
red (elemento de comunicacion/conexion) de un dispositivo

7.7.)

7.7.1.Javascript
Es un lenguaje de programacion interpretado orientado a objetos

7.8.K

7.8.1.Kit de desarrollo de software
Conjunto de herramientas de desarrollo de software que le permite al programador crear una
aplicacion informatica para un sistema concreto

79.M



86

7.9.1.Marketplace
Son plataformas online creadas por una empresa que actia como un tercero neutral para
poner en contacto a compradores y vendedores

7.9.2.Memoria Cache
Es un tipo de memoria volatil. Su funcién es almacenar instrucciones y datos a los que el
procesador debe acceder continuamente

7.9.3.Media Access Control
Es un identificador de 48 bits (6 bloques de dos caracteres hexadecimales (4 bits)) que
corresponde de forma Unica a una tarjeta o dispositivo de red

7.10. P

7.10.1. Protocolo seqguro de transferencia de hipertexto
Es un protocolo de aplicacién basado en el protocolo HTTP, destinado a la transferencia segura
de datos de Hipertexto

7.11. S

7.11.1. Servicio de mensajeria multimedia
Es un estandar de mensajeria que le permite a los teléfonos moviles enviar y recibir contenidos
multimedia, incorporando sonido, video o fotos

7.10.2. Servicio general de paquetes via radio
Es un punto de acceso que puede utilizar servicios de comunicacion

7.10.3. Sistema de posicionamiento global
Se refiere a un sistema que permite determinar en toda la Tierra la posicidn de un objeto

7.10.4. Sistema de posicionamiento global
Es una tarjeta inteligente desmontable usada en teléfonos mdviles. Almacena de forma segura
la clave de servicio del suscriptor usada para identificarse ante la red

7.10.5. Sistema global para las comunicaciones moviles
Es el sistema global para las comunicaciones moviles
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7.10.6. Sniffer
Es un programa informatico que registra la informacién que envian los periféricos, asi como Ia
actividad realizada en un determinado ordenador

7.10.7. Secure Sockets Layer
Es la tecnologia de seguridad estandar para establecer un enlace encriptado entre un servidor
web y un navegador.

7.11. T

7.11.1. TransportLayer Security
Proporciona privacidad e integridad de datos entre dos aplicaciones que se comunican. A
diferencia de SSI, este protocolo admite algoritmos mds nuevos y mds seguros.

7.12. o)

7.12.1. Open Source
Se refiere a codigo abierto y es un modelo de desarrollo de software basado en la colaboracién
abierta

7.13. U

7.13.1. Unidad Aritmética Logica
Es un circuito digital que calcula operaciones aritméticas y operaciones logicas entre valore de
los argumentos

7.13.2. Unidad Central de Procesamiento
Hardware que interpreta las instrucciones de un programa informdtico mediante la realizacion
de las operaciones bdsicas

7.14. W

7.14.1. Wipe Data
Es un algoritmo de eliminacion de datos utilizado en aplicaciones anti-robo



