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Resumen:

Los Indicadores de Compromiso o loC por sus siglas en inglés, son todo tipo de
artefactos o patrones que permiten la identificacion de cualquier tipo de actividad
maliciosa realizada por parte de malware. Debido a esto se han vuelto relevantes dentro
del mundo de la ciberseguridad, especialmente a que estos artefactos pueden llegar a
ser procesados en los que se conoce como Inteligencia de Ciber Amenazas o CTI por
sus siglas en inglés, la cual posibilita la planificacion de estrategias en pro de aumentar
las capacidades de los equipos de seguridad en realizar detecciones tempranas de una
posible infeccion o ataque.

Dicho esto, el proceso para la obtencion de dichos artefactos es algo complicado,
ademas de que gracias a las multiples técnicas de camuflaje que las muestras modernas
de malware pueden llegar a emplear, este proceso se dificulta ain mas al no poder
detectar un artefacto que logre identificar a la muestra, o que no sea confundida con
algun archivo de uso comun, y termine provocando lo que se conoce como un falso
positivo. Debido a estas razones, los profesionales del campo han optado por el uso de
diversas herramientas para realizar la obtencion de estos indicadores.

En este trabajo, se analizaran 5 herramientas implementadas dentro del campo de la
informética forense, en especifico dentro del proceso de andlisis de malware. Dichas
herramientas serdn comparadas segun su capacidad para el analisis, identificacion, y
obtencion de los Indicadores de Compromiso, lo cual se llevard a cabo poniendo a
prueba cada una de las herramientas al cargar 5 muestras de malware a cada una de
estas, simulando un proceso de andlisis de malware el cual sera tanto de modo estéatico
como dindmico.

El objetivo de este trabajo es obtener la mejor herramienta de tipo open-source que
sobresalga en esta comparativa de acuerdo a su capacidad para obtener 10C de una
muestra de malware determinada, ademas de comprender la importancia de dichos
artefactos, y los riesgos que representa realizar dichas tareas en ambiente no asegurado.
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Introduccion:

Tema
ANALISIS COMPARATIVO DE HERRAMIENTAS ANALITICAS DE

MALWARE!. CRITERIO: CAPACIDAD DE OBTENCION DE I0C?2.

Justificacion

En la situacion que se vive, la capacidad de adaptar nuestro modo de vida a los medios
electronicos que nos permiten estar conectados con nuestra comunidad se ha vuelto
crucial para poder salir adelante, y ahora nuestra presencia digital se ha vuelto un
recurso valioso, el cual puede convertirse en el objetivo de ciber criminales que buscan

aduefiarse de nuestra informacion mediante el uso de diferentes tipos de malware.

Con este antecedente expuesto, se vuelve necesario que los métodos de prevencion y
estudio de software malicioso se encuentren en constante evolucion y que el pablico en
general esté informado sobre como estas amenazas pueden afectarlos; segun el articulo
“Malware Analysis: An Introduction” (Distler, 2020) se menciona que la meta de los
procesos de analisis de malware es la de ganar conocimiento de como funciona una
muestra especifica de malware, con la finalidad de que, a partir de este entendimiento,
poder crear defensas para asi proteger la red de una organizacion. Con lo anteriormente
dicho, se pretende realizar el presente trabajo de titulacion, el cual se enfocara en
realizar un analisis comparativo de las herramientas analiticas de malware con un
criterio de analisis sobre su capacidad de obtencion de los 10C, mediante un estudio
tedrico de metodologias de andlisis de malware, el establecimiento de entornos seguros
de prueba mediante el uso de software de virtualizacion y laboratorios de prueba de

cada herramienta con diferentes muestras que se lleguen a obtener.

Esto permitird conocer las herramientas en el campo de anélisis de malware que aporten
a la obtencion de 10C. Los resultados de esto derivaran en una conclusion sobre la
relevancia de la seleccidn de obtencion del IOC como criterio de analisis en este tipo
de herramientas. Adicional a esto, mediante los analisis de muestras en entornos

seguros, se buscara mostrar al publico en general los alcances que estas pueden tener y

1 Malware: contraccion de “Malicious Software”. Es cualquier software disefiado intencionalmente para causar dafio a
un computador, servidor, cliente, o red (Robert Moir, 2009).

2 10C: Siglas de “Indicators of Compromise”. Artefactos con datos forenses que indican la intrusidén en un equipo
(Gragido, 2013)



los riesgos que se corre si se llegase a tener un equipo infectado con estos programas

maliciosos.

Planteamiento del problema
En la actualidad, la cantidad de malware que se encuentra en el mundo del internet que

pretenden infectar a equipos tecnoldgicos es bastante amplia; muchos proveedores de
antivirus tienen en sus bases de datos las diferentes firmas para que sus productos
puedan realizar la comparacion necesaria, detectar y detener de la manera mas rapida
el esparcimiento de este software malicioso antes de que pueda llegar a causar dafios
graves. Los costos que representa la adquisicion de dichos productos no estan al alcance
del publico en general, que se inician dentro de esta rama de ciberseguridad.

Dentro de este contexto, dichos especialistas deciden recurrir al uso de varias
herramientas para llevar a cabo su labor, pero el hecho de seleccionar aquella que le
ayude a alcanzar la mayor eficiencia en su trabajo representa cierta dificultad. Afiadido
a esto, la obtencion de los 10C representa una dificultad variable (Lord, 2017),

dependiendo de la complejidad del malware.

En funcion de esta problematica se plantea la siguiente pregunta principal a resolver en

el trabajo de titulacion:

e Cudl es la mejor herramienta de analisis de malware, para la obtencién del
10C?

Y las siguientes preguntas secundarias:

¢Cuadles son las capacidades y eficiencia de las herramientas que se puedan

emplear durante un proceso de analisis?

e ;Qué relevancia representa la obtencion de 10C al seleccionar la mejor
herramienta de andlisis de malware?

e ;Qué dafios pueden ocasionar, si llega a ser infectado un equipo tecnolégico por

uno de los malware que estan bajo prueba?



Objetivos

Obijetivo general

Analizar y determinar la mejor herramienta de analisis de malware segun la
obtencion de 10C.

Obijetivos especificos

e Comparar las funcionalidades y eficiencia de las 5 herramientas de anélisis
de malware seleccionadas.

e ldentificar los riesgos que se pueden presentar al tener un equipo infectado
con las muestras de malware que se han obtenido durante el presente
proyecto de titulacion.

e Mostrar la relevancia de la seleccion del criterio 10C en el proceso

comparativo de herramientas de analisis de malware.



Capitulo 1: Marco Teorico

Seguridad Informatica
En la actualidad se puede evidenciar la revolucion tecnoldgica que a la que se ha llegado

con todos los avances que la humanidad ha logrado a lo largo de las ultimas décadas.
Es una verdad que hoy en dia, el internet se ha vuelto parte de los servicios basicos en
cada hogar, los planes moviles enfocados a paquetes de datos para navegacion han
tomado una mayor relevancia en las compafiias telefénicas y como principal producto
de consumo por parte del mercado, se puede trabajar desde casa con el uso de una VPN

para acceder a los sistemas de la oficina sin mucha dificultad, etc.

En un contexto econémico, lo que ha potenciado exponencialmente la adopcion de la
tecnologia ha sido el fendmeno de la globalizacion, el cual ha demandado que todo tipo
de industrias busque implementar en sus modelos de negocios una gama variada de
soluciones tecnoldgicas que puedan adaptarse a la nueva realidad comercial en la que
vivimos. Con este paso acelerado en la adopcién de nuevas tecnologias, la naturaleza
en la que la informacion y comunicaciones planteaban su infraestructura se ha visto
modificada de forma significativa. La cantidad y variedad de equipos que ahora se
intercomunican y solicitan acceso a las diferentes infraestructuras existentes ha crecido,

asi como la cantidad de usuarios conectados al internet.

Debido a este aumento, la informacion transmitida por estos dispositivos a través de
los medios disponibles ha sido modificada y ha incrementado en un porcentaje
considerablemente alto. Con tal cantidad de informacion circulando por el internet,
aquellas organizaciones encargadas de proveer la infraestructura para establecer
comunicaciones deben poner en consideracion la seguridad de dicha informacion, y por

lo tanto implementar politicas de lo que se conoce como seguridad informatica.

Previo a profundizar en esta disciplina y la importancia que esta trae dentro de este
trabajo, se revisaran los varios términos que son empleados por profesionales en el
campo, acto seguido, se vera su definicidn, y se nombraran sus puntos mas importantes

dentro del contexto de este trabajo.

La seguridad informatica, ciberseguridad o seguridad de la Tecnologia de la
Informacion (seguridad TI) son solo algunos de los varios términos utilizados por

varios profesionales que trabajan en el area. A pesar de que estos terminos tienen



diferencias matizadas entre ellos, fueron lo suficientemente tangibles para tener un

significado unificado para una poblacion méas amplia (Schatz et al., 2017).

Para establecer los matices de cada uno, primero se hablara sobre lo que considerado
como ciberseguridad, ya que este término es usualmente sefialado como aquel que
engloba a todas las demaés, o en otras palabras, es aquel que define de manera mas

general todo lo relacionado con préacticas de seguridad relacionadas a la Informaética.

Segun el portal del gigante de la seguridad informatica, Kaspersky (2019) se define a
la ciberseguridad de la siguiente manera:

“La Ciberseguridad es la préactica de la defensa de computadoras, servidores,

dispositivos moviles, sistemas electronicos, redes, y datos ante ataques maliciosos”

Dentro de esta mencidn, la corporacion rusa menciona que a la ciberseguridad se la
conoce también como seguridad T1 o seguridad de la informacidn electrénica, y que

estos términos son aplicables en una amplia variedad de contextos.

De acuerdo con la publicacion de Figeroa-Suarez et al. (2018) donde se presentan
varias definiciones, con la finalidad de comparar los términos de seguridad informética
y seguridad de la informacion para mostrar lo que diferencia el uno del otro, llega a la

siguiente conclusién en cuanto a las diferencias entre estos dos conceptos:

e La Seguridad Informéatica es aquella que se encarga de la parte de la
infraestructura, es decir, se hace cargo de la proteccion de las instalaciones
informaticas y de la informacidn que se encuentre alojada en medios digitales.

e La Seguridad de la Informacién va un paso mas alla y esta busca la proteccién

de la informacidn, independientemente del medio en el que esta se encuentre.

Una vez se ha aclarado esta diferencia entre ambos términos, se puede apreciar que
realmente no son términos usados a manera de sinGnimos, sino que cada uno representa
una idea diferente, sin embargo, ambas disciplinas se encuentran bastante ligadas entre

Ve

SI.

A partir de aqui, para facilidad de lector y el desarrollo de este trabajo, se usara el
término seguridad informéatica como la disciplina dentro de la que esta disertacion se
encuentra, y se englobard todo lo relacionado a seguridad de la informacion y

ciberseguridad dentro del mismo.



Vulnerabilidades y ataques en la Seguridad Informatica

Una vulnerabilidad es considerada como una falla o debilidad, ya sea que esta se
encuentre en el disefio, la implementacidn, la 16gica u operacion, o en el control interno
de cualquier tipo de sistema. Segln el INCIBE?® (2017) , dentro del contexto de la

informatica se define una vulnerabilidad de la siguiente manera:

“Es una debilidad o fallo en un sistema de informacidn que pone en riesgo la seguridad de
la informacién pudiendo permitir que un atacante pueda comprometer la integridad,
disponibilidad o confidencialidad de la misma, por lo que es necesario encontrarlas y

eliminarlas lo antes posible...”

Pero una vulnerabilidad por si sola no es la que produce dafios a una infraestructura
tecnoldgica, ya que son solamente condiciones y caracteristicas Unicas de cada sistema

y son las mismas las que los vuelven susceptibles a amenazas (INCIBE, 2017).

Para comprender la magnitud de los riesgos que se corren a diario en el campo de TI*
es necesario dar de igual manera una definicion del término amenaza dentro del

contexto informatico.

Dentro del glosario de la CSRC®, proporcionado por la institucién gubernamental

estadounidense NIST®, podemos encontrar la siguiente definicion de amenaza:

“Cualquier circunstancia o evento con el potencial de impactar de manera adversa
operaciones organizacionales (incluyendo la mision, funciones, imagen, o reputacion),
activos de la organizacion, o a individuos a través de sistema de informacién via acceso no
autorizado, destruccion, desclasificacion, modificacion de informacion, y/o denegacion de
servicios. También, el potencial de una fuente de amenaza de exitosamente explotar una

particular vulnerabilidad de un sistema de informacion”

Debido a que existe una amplia variedad de fuentes de amenazas, varios corporativos
informéaticos y entidades reguladoras, se han dedicado a la clasificacion y/u

observacién de dichas amenazas, y de distintas formas, a lo largo de los afios desde el

3 INCIBE: Siglas de Instituto Nacional de Ciberseguridad de Espafia.

4TI: Siglas de Tecnologias de la Informacién.

5 CSRC: Siglas en inglés de Computer Security Resource Center.

6 NIST: Siglas en inglés de National Institute of Standards and Technology.



inicio de sus labores, han presentado las amenazas o ataques mas comunes, de manera

anual, ya que nos encontramos en un entorno que evoluciona constantemente.

Segun un articulo publicado por la compafiia multinacional de TI, Hewlett-Packard
(2019), se listan cuatro fuentes de amenazas, o para definirlas de mejor manera, ciber

ataques: entre los cuales podemos encontrar:

e Malware
e Phishing
e Man In The Middle

e Denegacion de servicios

Para dar a entender la severidad de cada uno de estos tipos de ataque o fuentes de
amenazas, se los definird y seran profundizados mediante estadisticas, utilizando
reportes de los principales proveedores de productos de proteccion de TI, la
informacion que se presentard a continuacion es mayormente tomada de los reportes

referentes al afio 2020.
e Malware

El término malware es la contraccion de las palabras malicious software, y es un
amplio término que ampara a todo tipo de programas de computadora dafiinos que
busquen obtener acceso no autorizado a un sistema informatico determinado y/o

causar dafos al mismo.

Durante el afio 2020, la poblacién global se vio forzada a migrar sus medios de
trabajo a medios digitales y de forma remota, por lo que el uso de computadores
personales, los cuales son potenciales objetivos de criminales informaticos, se elevd
proporcionalmente. Debido a este incremento, los malwares que se detectaron

durante el Gltimo cuarto del afio 2020 nos dan las siguientes cifras:



m Adware m MS Office Scripts Mineros M Exploits ®WPUA mTotal

90%
80%

80%
70% 68%
(]
60%
0,
60% 3%
50% 47%
40% 36%
32%

30%
20%
10%

0%

llustracion a: Incremento de amenazas de malware durante el Q4 2020
Fuente: Avira Protection Labs (2021)

Segun la estadistica mostrada en la ilustracion a se puede observar que, a manera
global, se ha podido observar un 47% de incremento, eso si, dentro de todas las

amenazas que han llegado a ser detectadas por parte de la compafiia Avira.

Por otro lado, el laboratorio de amenazas de McAfee presentd su reporte con un
enfoque a la deteccidén de nuevas amenazas de malware, del cual se observa un
incremento en varias categorias de malware, en especial se detecté un aumento en
malware para productos Microsoft Office, y de forma similar, se registrd un
incremento particular en volumen en cuanto a ransomware, aproximadamente un
69% entre el cuartil 3y 4 del afio 2020.
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lustracion b: Incremento de amenazas de malware durante el Q4 2020
Fuente: McAfee Labs (2021)

e Spamy Phishing

Segun el diccionario de Cambridge, el término spam tiene algunos significados,
den entre los cuales, dentro del contexto de este trabajo es aquel donde define a
spam como “emails que son enviados a muchas personas, especificamente emails

no deseados” (Cambridge University Press, n.d.).

El spam suele ser uno de los medios por los que se lleva a cabo frecuentemente un
tipo de ataque de ingenieria social’ que tiene como objetivo el robo de datos, de
forma mas especifica credenciales de inicios de sesién y numeros de tarjetas de
crédito. Este ataque, el cual se conoce como Phishing, sucede cuando el atacante,
pretendiendo ser una entidad o persona de confianza de la victima, engafia a esta
para abrir un email o cualquier tipo de mensaje electronico, y cuando se induce a la
victima a ingresar a un enlace contenido en dicho mensaje, el cual puede contener
archivos maliciosos que pueden infectar la computadora y provocar desde robo de
informacion hasta un congelamiento total del sistema (Imperva, 2019).

7 Ingenieria social: cualquier acto que influencie a una persona a tomar una accién que puede o no ser en
su mejor interés



De acuerdo con el portal SecureL.ist, el cual es llevado por la compariia de seguridad
de la informacion, Kaspersky, el reporte en cuando a Spam y Phishing en 2020, que fue
presentado en febrero del 2021 nos entrega la siguiente informacion:

Proporcion de Spam en el tréfico de correos electronicos
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llustracion c: Porcentajes de Spam en el trafico de correos electrdnicos a lo largo del afio 2020.
Fuente: SecureList by Kaspersky (Kulikova et al., 2021)

Como se puede observar en ilustracion c, se encontré al mayor porcentaje
(55.76%) de representacion del spam dentro del trafico de correos electronicos
durante el mes de enero y una disminucién durante todo el afio hasta llegar a su
valor mas bajo (46.83%) en diciembre. Todo esto se puede deber a la transicion
global que se tuvo de trabajo en oficial al trabajo remoto, lo que conllevé a un

aumento en trafico legitimo de correos electronicos.

e Man In The Middle (MITM)

El ataque MITM, el cual traducido en espafiol significa “El hombre en el medio”
consiste principalmente de 3 participantes, los 2 puntos involucrados en
establecer una comunicacion, y el atacante. Este ataque es aquel en el que el
atacante se vuelve secretamente un intermediario en la comunicacion entre 2

puntos, lo que le posibilita espiar e inclusive alterar la comunicacion entre los



2 involucrados (ACSC, 2020), quienes piensan que Se encuentran en una
comunicacion directa.
Debido a su misma naturaleza, su deteccion se vuelve complicada y, en
consecuencia, la contabilizacion de este se vuelve una tarea sumamente
compleja, mas esto no significa que este tipo de ataques no estén presentes
dentro del ciberespacio.
Segun el portal del proveedor de antivirus Norton (Chivers, 2020) Se lista 7
formas en las que se llevan a cabo los ataques MITM:

1. IP spoofing
DNS spoofing
HTTPS spoofing
SSL hijacking
Email hijacking

o g ~ wD

Wi-Fi eavesdropping
7. Robo de cookies del navegador

e Denegacidn de Servicios
Los ataques DoS® y DDoS® pueden considerarse como los mas conocidos entre
la comunidad informatica y el publico en general. Para entrar en el contexto, se
define como un ataque DoS al ciberataque en el cual el atacante busca que una
maquina, servicio, o recurso de red determinado deje de estar disponible para
los usuarios que se supone van a utilizarlos, ya sea de forma temporal o de
manera indefinida al interrumpir dichos servicios(Cyber and Infrastructure
Security Agency, 2018). La manera mas conocida en la que se ejecuta este tipo
de ataques es enviando numerosas solicitudes al objetivo con la finalidad de
sobrecargarlo y asi prevenir que pueda atender solicitudes legitimas. El ataque
DDosS es un paso mas alla, ya que ahora el trafico vano y numeroso que busca
hacer que un servicio caiga o se interrumpa, viene desde diferentes fuentes.
Previamente se menciond que este tipo de ataque es bastante conocido por el
publico en general, esto se debe a que la consecuencia directa de estos ataques,
como fue explicado, es que un servicio deje de estar disponible en un momento

en el que esta planificado que siga funcionando con normalidad. A lo largo de

8 DoS: Siglas en inglés de “Denial of Services”
° DDoS: Siglas en inglés de “Distributed Denial of Services”



los afios se han podido registrar varios sitios web, videojuegos multijugador,
entidades bancarias, y muchos otros tipos de servicios en la web que sufrieron
una “caida repentina” y se mostraron fuera de servicio. Un ejemplo reciente de
esto al momento de la elaboracion de este trabajo es el caso del popular
videojuego multijugador PUBG MOBILE, el cual fue reportado por su equipo
una vez que se reportaron problemas por parte de los jugadores al no poder
acceder a partidas en linea.

., PUBG MOBILE & .
L @PUBGMOBILE

Dear players,

The PUBG MOBILE team are currently actively working
to resolve the DDoS attacks against our systems and
the new hacking issues. For information, please check
out here: pubgmobile.live/info

4:39 AM - Oct 3, 2020 ®
O 19k O 324 T, Share this Tweet

lustracion d: Reporte de ataque DDoS en la Red Social Twitter por parte de PUBG Mobile team
Fuente: SecureList by Kaspersky (Kupreev et al., 2021)

Segun el reporte del Gltimo cuarto del 2020 elaborado por personal de Kaspersky
se tiene que, a comparacion del afio 2019, en el tercer cuarto del 2020 el incremento
en cuanto al total de ataques DDoS fue del 61.90% mientras que contrario a lo que
se pronosticaba, en el ultimo cuarto del 2020 se vio una reduccion de
aproximadamente un 50%. En cuanto a los nuevos ataques DDoS inteligentes, se
puede observar en la ilustracion e que el incremento de estos tanto en el tercer como
ultimo cuarto del afio 2020 no fue tanto a comparacion del afio 2019, tan solo hubo

un 34.62% y un 19.23% en el tercer y ultimo cuarto del afio 2020, respectivamente.
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llustracion e: Comparacion de cantidad de ataque DDoS entre el Q3/Q4 2020 y Q4 2019, la data de Q4
2019 se toma como el 100%
Fuente: SecureList by Kaspersky (Kupreev et al., 2021)

Estas cifras llegan a ser alarmantes ya que dentro del mismo reporte se nos informa
que en lo que ellos concluyen como los dias “mas tranquilos” la cantidad de estos
ataques, de forma diaria llegaba a ser uno y que, en el dia mas activo, el cual fue el

31 de diciembre del 2020, se llegaron a registrar 1349 ataques.

Las vulnerabilidades dan lugar a que las amenazas informaticas tengan un medio por
el cual acceder a un sistema de forma no autorizada, manipular el sistema para que
ejecute cddigo malicioso, inhabilite recursos del equipo afectado, etc. EI medio por el

cual se logra aprovechar una vulnerabilidad es conocido como exploit™°.

Por lo general, aquellos que buscan aprovecharse de un exploit preparan programas que
contienen malware que es hecho especificamente para una vulnerabilidad dada, y es
debido a esto que cada vez aparecen de forma masiva numerosos tipos y variantes de

10 Exploit: Herramienta o ataque que toma ventaja de vulnerabilidades en aplicaciones, redes, sistemas
operativos o hardware.



malware, por lo que, dentro de este trabajo, se procederd a tratar netamente sobre

malware.

Malware

El término malware nace de la unién de dos palabras empleados en el término
malicious software. Como definicidn se tiene que, se considera como malware a
todo software disefiado, de forma intencionada, para causar dafios a cualquier tipo
de dispositivo electrénico o una red de estos (Defining Malware: FAQ | Microsoft
Docs, n.d.). Esta definicidon es la que se ha venido adoptando en la actualidad, mas,
la primera vez que se definié el término fue en una publicacion del US-
CERT(2005), la cual dice:

“Programacion (codigo, scripts, contenido activo y otro software) disefiada para
interrumpir o negar operaciones, recopilar informacion que lleve a la pérdida de
privacidad o explotacion, obtener acceso no autorizado a los recursos del sistema y

otros comportamientos abusivos”
Tipos de Malware
Actualmente se utiliza al término malware como una especie de sombrilla que
ampara a numerosos tipos de programas maliciosos, cada uno con caracteristicas
distintivas, pero que, segun la definicién de malware, la esencia de su objetivo
continda siendo la misma. Dentro de un consenso por la comunidad, se puede
clasificar bajo la sombrilla del término “malware” a un gran nimero de softwares
maliciosos, y cada entidad se ha encargado de incluir, o excluir ciertos tipos que
se definian bajo el amplio concepto de malware.
La compafiia de ciberseguridad Kaspersky incluye en su clasificacion (2016) a los
siguientes tipos:

o Virus

o Ransomware

o Troyanos

o Spyware
o Gusanos



Otra clasificacion elaborada por la empresa de ciberseguridad norteamericana,
CrowdStrike, adiciona mas tipos de software malicioso que puede definirse bajo
la sombrilla de malware, su clasificacion(Baker, 2021) es la siguiente:

o Ransomware

o Fileless malware
o Spyware

o Adware

o Troyanos

o Gusanos

o Rootkits

o Keyloggers

o Bots/ Zombies

o Malware movil

Para no dejar términos sin definirse, dentro de esta clasificacion se presenta el
fileless malware, el cual es un tipo de software malicioso que, a diferencia del
malware tradicional, no instala nada en el dispositivo victima, sino que realiza
cambios a archivos nativos del sistema operativo, como en el caso de Windows,

cambios mediante PowerShell o WMICL,

En el caso de malware movil, viene a ser una especie de pequefia sombrilla, ya que
en este tipo constan todo tipo de malware que va dirigido a afectar dispositivos
moviles, y en este se pueden hallar de igual forma troyanos, ransomware, entre

otros.

La clasificacion elaborada por la compafiia britanica Sophos, dedicada a productos
de seguridad tanto de software como hardware, la cual fue presentada en su sitio
web Naked Security (Ducklin, 2019), tiene considerados a los siguientes tipos de

software maliciosos como malware:

o Keyloggers
o Data Stealers
o RAM Scrapers

11 WMIC: Siglas de “Windows Management Instrumentation Console”. Interfaz de linea de comandos para
WMI (Windows Management Instrumentation) la cual es una tecnologia de Microsoft para la gestiéon de
ambientes operativos.



o Bots
o Troyanos bancarios
o RAT.

o Ransomware

Dentro del mercado de la seguridad de la informacion, existen una amplia gama
de compariias que se dedican a la deteccion y clasificacion de este tipo de
programas, por lo que existen muchas mas clasificaciones que pueden tanto
coincidir, aumentar o disminuir tipos en sus listados, sin embargo, dentro de este

trabajo Unicamente se han tomado las que se han considerado mas relevantes.

Cada uno de estos tipos de programas maliciosos tiene sus rasgos distintivos y
modos de operacidn en cuanto se trata a infeccion de dispositivos informaticos.
Tras una breve revision entre los diferentes listados presentados, a partir de este
punto se trabajaran con aquellos tipos de malware que he considerado como los

mas relevantes, los cuales son:

Ransomware
Troyanos
Gusanos
Bots

Spyware

YV V V VYV V

A continuacion, se revisara la definicion de cada uno y las caracteristicas que nos
ayudaran mas adelante para comprender la dificultad en su tratamiento y el nivel

de amenaza que cada uno de estos tipos de malware pueden llegar a representar.

e Ransomware
El término proviene de la combinacion de dos palabras, “ransom malware”
(Malwarebytes, 2020a). Este tipo de malware es aquel que nace a partir de

afios de estudio en el campo de la criptovirologia!®. Este software

12 R.A.T.: Siglas en inglés de “Remote Access Tools” o “Remote Administration Tools”. Programas para el
acceso remoto a una computadora u otro dispositivo conectado al internet o a una red local (Kaspersky,
2018).

13 Criptovirologia: Rama de la informdtica que se encarga del estudio del uso de la criptografia
implementada en la creacién de malware (Young & Yung, 1996).



malicioso emplea de forma dafiina técnicas de encriptado para tener como

un rehén, a todo el sistema de la victima, y se debe pagar un rescate para

poder recuperar el acceso a este.

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer

accessible because they have been encrypted. Maybe you are busy looking for a way to

recover your files, but do not waste your time. Nobody can recover your files without
= our decryption service.

Payment will be raised on

=S8 Can | Recover My Files?
5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
B B V'@ Wil have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on

How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

P . PO P

52012017 00:47:55

Time Left

:1
Send $300 worth of bitcoin to this address
bitcoin =
ettt [12t9YDPgwueZ9NyMgw519p7AABisjr6SMw
: ::
Femwd [ checkpayme: [l peeomt |
i J

llustracion f: Captura de pantalla de un ataque de ransomware WannaCry en Windows 8
Fuente: SecureList by Kaspersky (GReAT [Global Research & Analysis Team], 2017)

Este tipo de malware generalmente esta disefiado para esparcirse a lo largo
de una red y marcar como objetivo a archivos de servidores y bases de
datos, con el fin de llegar a paralizar rapidamente a una

organizacion(Mcafee, 2020).

Troyanos

Los programas maliciosos que se encuentren ocultos o sean disfrazados
como software legitimo entran en la clasificacion de malware troyano
(Kaspersky, 2020) . Esta definicion se deriva de la famosa historia de la
antigua Grecia sobre el Caballo de Troya.

Este tipo de malware por lo general son esparcidos mediante técnicas de
ingenieria social, ya que, a diferencia de los virus y gusanos, este no se auto
replica ni se ejecuta automaticamente, se requiere que la victima sea

engafiada y lo ejecute por si misma. Una vez se instale la pieza de software



disfrazado, el troyano procedera a ejecutar la accion para la que fue
disefiada(Johansen, 2020).

Trojan:Win32/Generic

Alert level: Severe

Status: Quarantined

Date: 06/09/2020 21:47:18
Category: Trojan

Details: This program is dangerous.

Affected items:

file: C:\Windows\Temp\AB9190.tmp

llustracion g: Captura de pantalla de deteccién del malware Troyan.Win32.Generic por parte de
Windows Defender
Fuente: How to Fix.guide (Woodham, 2019)

Dentro de lo que se conocen como troyanos, Se genera una
subclasificacion de estos, esto se debe a que mas que ser solo un tipo de
software malicioso, por su propia naturaleza, se vuelve una técnica para la
infeccion de sistemas, y se puede a llegar a combinar con el resto de los
tipos de malware. Ademas de esto, también se pueden considerar diferentes
clases de troyanos basadas en el tipo de accidn que pueden llegar a realizar
en el ordenador (Kaspersky, 2021a):

o Backdoor

o Exploit

o Rootkit

o Troyano Bancario

o Troyano DDoS

o Troyano Downloader
o Troyano Dropper

o Troyano fakeAV

o Troyano GameThief



o Troyano IM

o Troyano Ransom
o Troyano SMS

o Troyano Spy

o Troyano Mailfinder

Gusanos

Se denomina gusano de computadora a un tipo de malware que esparce
copias de si mismo a través de diferentes dispositivos. Este tipo de software
malicioso cuenta con la capacidad de auto replicacion sin la necesidad de

ninguna interaccion humana (NortonLifeLock, 2019).

¥ ILOYEYOU - Message [Rich Text)

JEiIe Edit View Insert Format Tools Actions Table Help

| @oReply | BoReply to Al | oG Forward | & 5 | ¥ 7

From: John Doe Sent: Thu S/4/00 11:29 AM
To: John Doe
=G

Subject: ILOVEYOU

kindly check the attached LOVELETTER 3

%

LOVE-LETTER-FOR-Y
coming from me. OU.TXT.vbs

lustracion h: Captura de pantalla de forma de esparcimiento del gusano ILOVEYOU
Fuente: F-Secure (2021)

Los gusanos pueden llegar a ser transmitidos via vulnerabilidades de
software, mediante el uso correcto de exploits. Otra forma de infeccion
inicial es que los gusanos lleguen dentro de un troyano en la forma de
correo electronico no deseado 0 mensajes instantaneos. Tal es el ejemplo

del gusano ILOVEYQU, el cual una vez instalado en sistemas operativos



Windows, se replicaba asi mismo usando el directorio de contactos de
Outlook de la victima y envidndoles una copia a todos, el correo electrénico
se mostraba como si se hubiera mandado una carta de amor como archivo
adjunto, tal como se puede ver en la ilustracion h.

Una vez los gusanos son abiertos y descargados, al terminar su instalacion,
el gusano realiza la accién para la que fue disefiada, infectando el equipo y

esparciéndose por la red, sin el conocimiento del usuario.

Bots

Un bot es una aplicacion o programa o proceso gque se cred para realizar
tareas repetitivas, interactuar con servicios en la red, etc. Otros términos
con los que se los conoce son spiders, rastreadores y bots web
(NortonLifeLock, 2018). Lastimosamente esta misma caracteristica para
ayudar en la automatizacion de tareas, ha sido aprovechada por los

cibercriminales y por lo general los bots adoptan la forma de malware.

lHustracion i: Arquitectura de una botnet
Fuente: The Hacker News (Khandelwal, 2018)

Los bots maliciosos se definen como malware que tiene, al igual que un
gusano, la capacidad de auto propagacion, con la caracteristica que la
accion para la cual es disefiada es la de infectar a su host y este lo conecto



con un conjunto de servidores centralizados. En este caso, el servidos actla
como un centro de control y comando para lo que viene a ser una red de
bots 0 como se abrevia en inglés, una botnet, la cual es una red de
dispositivos comprometidos.

Ademas de establecer la conexion con el servidor C&C! los bots
maliciosos también realizan acciones como (Sophos, 2019):

Registrar el tecleo de cada letra

(@]

o Robar contrasefias

Robar informacion financiera y personal

O

Enviar campafias de phishing en forma de spam

(@]

e Spyware
El spyware es igual un término que alberga dentro de si a varios tipos de

programas maliciosos. Dentro del glosario de términos de la compafia

ESET (2017) se define a spyware de la siguiente manera:

“Término genérico para un rango de malware subrepticio®® tales como
keyloggers, R.A.T.s, y troyanos backdoors, especialmente aquellos que

permiten la vigilancia remota de contrasefas y otros datos sensibles”

Este tipo de malware se encarga de monitorear y recolectar de forma
constante los movimientos que el usuario realiza dentro del dispositivo, sea
los sitios web que visite, los archivos que descargue, informaciéon de
métodos de pago, trafico de correos electrénicos, etc. (Malwarebytes,
2020b).

14 C&C: comando y control
15 Subrepticio: adj. Que se hace o toma ocultamente y a escondidas.
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lustracion j: Comparacion de modo de operacién entre virus y spyware
Fuente: Avast Academy (Seguin, 2020)

El Spyware se caracteriza por no buscar Ilamar la atencion dentro del equipo
que ha logrado infectar. Este malware no busca seguir infectando una red de
dispositivos, a diferencia de, por ejemplo, un virus, sino que buscar
permanecer completamente oculto para realizar la vigilancia y recoleccion

de informacidn.

La cantidad de malware que se encuentra en el ciberespacio es incalculable, y
varios expertos de ciberseguridad se han dedicado al estudio de estos programas
maliciosos para que software antivirus y de deteccidn estén mejor preparados para
evitar que el software malicioso logre su cometido, con lo que dentro del campo
de la seguridad de la informacion aparece esta subrama conocida como Andlisis de

malware.

Analisis de malware

El origen de todo se remonta al afio 1966 en un articulo publicado por John von
Neumann bajo el titulo “Theory of self-reproducing automata” en el cual, el referente
de la Informatica presenta la naturaleza por la cual en la actualidad los virus
informaticos son caracterizados, la capacidad de auto replicacién. Con la teoria

presentada pronto naceria la necesidad de comprender dichos comportamientos.



Desde la aparicion de los virus y el nacimiento del malware, en la década de los 80,
con el descubrimiento del virus “Elk Cloner” en una computadora Mac en 1982, y la
creacion del primer malware para PC conocido como “Brain.A”(Regan, 2020),
conllevaron a que se fortalezca la necesidad de poder comprender el comportamiento

de estos programas, con lo que se comenzaron con las précticas de anélisis de malware.

Se entiende por analisis de malware al procedimiento para llegar a determinar cuél es
la funcionalidad, origen y potencial impacto que puede llegar a tener una muestra de

malware determinada, de cualquier tipo existente.

Para los autores Rami Sihwail, Khairuddin Omar, y K.A.Z. Ariffin en su trabajo titulado
“A Survey on Malware Analysis Techniques: Static, Dynamic, Hybrid and Memory
Analysis” (2018) definen que el objetivo de la practica de andlisis de malware sobre
multiples archivos maliciosos, es el de conseguir un mejor entendimiento sobre varios
aspectos del malware, tal como su comportamiento, evolucion sobre el tiempo y sus

objetivos seleccionados.

Partiendo de ese concepto, el analisis de malware actualmente llega a ser implementado
dentro de diferentes escenarios, por lo cual, a continuacion, se detallaran los casos de

uso mas frecuentes en los cuales se decide ejecutar un andlisis de malware.

Casos de uso
Los casos de uso para el analisis de malware, detallados por parte de la compafiia

de ciberseguridad CrowdStrike (Baker, 2020), son los siguientes:

e Deteccion de Malware
En el caso de buscar la deteccion de amenazas en tiempo real, gracias a las
mas recientes implementaciones de andlisis profundo de comportamiento,
identificacion de cddigo compartido, funcionalidades o infraestructuras
maliciosas, la tarea de su deteccion se ha vuelto relativamente sencilla.
Adicionalmente en este apartado, un resultado que se obtiene del anélisis de
malware es la extraccion de los conocidos Indicadores de Compromiso

(I0C por sus siglas en inglés), los cuales son utilizados para alimentar a



programas SIEM para que estos ayuden en la deteccion automatica de

amenazas.

e Alertas de amenazas y clasificacion
Las soluciones de analisis de malware presentes en el mercado proveen con
alerta de mejor calidad de forma temprana dentro de ciclo de vida de un
ataque.

e Respuesta a Incidentes
Los equipos de Respuesta a Incidentes se centran en dar un analisis de la
causa principal de un ataque, determinar su impacto, y lograr con éxito las
fases de remediacién y recuperacion. Con el anélisis de malware se pueden
apoyar para cumplir con estos objetivos.

e Caza de Amenazas (Threat Hunting)
La ejecucion de analisis de malware puede llegar a dejar al descubierto
comportamiento o artefactos que los cazadores de amenazas podrian
reutilizar con la finalidad de encontrar actividad similar, y de esta manera
con la informacidn recabada y reutilizada, ser capaces de detectar amenazas
similares a partir de los artefactos descubiertos.

e Investigacion de malware
Este caso de uso es empleado mas por académicos o investigadores de la
industria, cuya meta es la obtencion de un mayor entendimiento en cuanto
a las técnicas, exploits y herramientas de vanguardia utilizadas por los

creadores de malware, los cuales denominan como adversarios.

Etapas del analisis
Las 4 etapas del analisis de malware, presentadas por la Institucion SANS®
(Zeltser, 2021), la cual es un referente en el campo de la ciberseguridad, son las

siguientes:

1. Analisis completamente automatizado

16 SANS Institute: El Instituto SANS (SysAdmin Audit, Networking and Security) es una institucién con dnimo
de lucro fundada en 1989, cuyos objetivos son los de reunir informacién sobre todo lo referente a la
Seguridad Informatica y, ofrecer capacitacion y certificacion en el ambito de la Seguridad Informatica.



2.

3.

Se debe correr/ejecutar al archivo sospechoso dentro de un ambiente
automatizado de analisis (mejor conocidos como “sandbox ) para obtener
un informe sobre todas sus acciones.

Analisis de propiedades estaticas

Se debe analizar la metada y todo tipo de detalles que se encuentren
embebidos en el archivo, sin ejecutarlo. Esto se realiza con la finalidad de
observar areas dentro del archivo para examinar a profundidad en proximas
etapas.

Analisis de comportamiento interactivo

Se debe ejecutar al archivo en un ambiente de pruebas aislado, del cual se
tenga control total. Se debe jugar con todas las combinaciones de
configuraciones de dicho ambiente en una serie de experimentos iterativos
con el fin de estudiar el comportamiento del sujeto de estudio.

Inversién manual de cddigo

Se considera a esta etapa como la mas compleja. En esta fase se debe
examinar el cddigo que contiene el archivo, por lo general se lo realiza con
la ayuda de herramientas desensambladoras (disassemblers) y depuradores
(debuggers) de codigo, con la meta de aprender sobre las capacidades clave
del archivo sospechoso e ir completando el reporte general con lo

encontrado en fases previas.

Manual code reversing

Interactive behavior analysis

Static properties analysis

N

Fully automated analysis

llustracion 11: Piramide de las etapas del analisis de malware
Fuente: SANS Institute (Zeltser, 2021)



Cada una de estas fases se vuelve mas compleja que su antecesora, siendo la fase 4
la més compleja de todas tal como se puede observar en la pirdmide de la ilustracion
11, por lo que cada una de estas requieren determinados procesos y herramientas
para llevarse a cabo de forma Optima. Debido a que en ciertas fases se debe tener al
archivo en ejecucion y en otras se contrasta esto al analizarlo sin ejecutarlo, se han
generado 3 grandes tipos de andlisis de malware los cuales son: estatico, dinamico,
e hibrido.

Tipos de analisis de malware

Como se menciono en el punto anterior, cada una de las etapas de la practica del
andlisis de malware requieren de diferentes técnicas y herramientas para ser
Ilevadas a cabo de forma exitosa. Por la naturaleza de cada una de las etapas, surgen
los tipos de analisis de malware los cuales seran explicados a continuacion:

e Andlisis Estéatico
Segln Rami Sihwail et al. (2018) esta técnica se refiere al andlisis de los
archivos Ejecutables Portables (PE files) sin ejecutarlos en lo absoluto. Esto
se debe a que, por lo general, malware utiliza empaquetadores binarios para
evitar ser analizado durante su ejecucion.

En el mismo articulo se menciona que todo este proceso se lo realiza con la

finalidad de observar anomalias o patrones extrafios en las siguientes
caracteristicas dentro del codigo examinado: llamadas a APIs!’, grafos de
flujo de control (CFG)*®, cadenas de caracteres, Opcodes'®, N-gramas?,
tamano del archivo, puertos, peticiones HTTP, entre otras.

Todo lo mencionado previamente son caracteristicas presentes en todo tipo
de software, por lo que realizar un analisis estatico ayuda a entender qué es
lo que el archivo esta destinado a realizar una vez se ejecute. Claro que esto
puede cambiar, debido a las técnicas actuales tales como la evasion de
firmas la cual ayuda a que los malwares activos no sean detectados por los
motores de deteccion de los antivirus, y es debido a este ultimo punto que
se requiere de otra técnica la cual es el analisis dinamico.

e Analisis Dindmico
En el articulo titulado “Dynamic Malware Analysis in the Modern Era—A
State of the Art Survey” (Or-Meir et al., 2019) se menciona que el analisis
dindmico es aquel que se refiere al desarrollo del analisis de un programa,
cddigo o script sospechoso, al ejecutarlo y observando cada una de sus

17 API: Siglas en inglés de Application Programming Interface. Es un software intermediario que permite que
otros 2 programas sean capaces de comunicarse entre si.

18 CFG: Siglas en inglés de Control Flow Graph. Un CFG es un grafo dirigido que muestra el flujo de control
de un programa.

1% Opcode: es la primera parte del lenguaje de maquina, el cual identifica qué operacidn debe ser ejecutada
por el CPU.

20 N-gramas: subsecuencias contiguas de una secuencia o cadena de caracteres de longitud N.



acciones. Las acciones observables pueden ir desde el mas bajo nivel, el cual
le corresponde al cddigo binario, hasta aquellas que se efectlen sobre el
sistema entero, como, por ejemplo, cambios en el registro del sistema o el
sistema de archivos.

Como fue dicho previamente, la finalidad de esta técnica es la de exponer
toda actividad maliciosa llevada a cabo por el programa durante su
ejecucion, sin comprometer la seguridad de la plataforma en la cual se
realiza el analisis.

A diferencia del analisis estéatico, el analisis dinamico soluciona el problema
de las técnicas de evasion que muchos malwares puedan tener integrados,
tales como devolver un cdédigo de ensamblaje totalmente diferente al
legitimo debido a que detectd que estaba siendo desensamblado para su
andlisis.
e Andlisis Hibrido

Esta aproximacion es aquella en la que se busca realizar un analisis mas a
profundidad, al combinar tanto el analisis estatico como el dindmico. Para
enfatizar, el analisis estatico es totalmente inutil cuando el programa
analizado viene protegido con técnicas avanzadas de camuflaje (Kabakus &
Dogru, 2018).

Al utilizar esta aproximacion se obtiene el beneficio maximo, mediante la
obtencién de indicadores obtenidos en el analisis estatico y al romper los
limites del mismo gracias a la deteccion del comportamiento intencionado
del archivo analizado gracias al analisis dindmico.

Todos estos analisis requieren de alguna referencia para saber si se tiene a un
archivo malicioso bajo examinacién o no; hasta este punto, se han mencionado
cadenas de caracteres, puertos, peticiones HTTP, firmas, entre otros objetos, los
cuales hacen de referencia para la deteccion de malware. Todos estos objetos se los
conocen como Indicadores de Compromiso, los cuales seran explicados en la
siguiente seccion.

Indicadores de Compromiso (I0C)

Para la deteccion de archivos maliciosos se requieren tanto de varias técnicas como
marcos de trabajo (frameworks) y referencias para llevar esta tarea de forma eficiente,
una de estas referencias son los indices de compromiso. Segun (Lee, 2020) se los puede
definir de la siguiente manera:

“artefactos forenses que pueden identificar compromisos en el sistema o infecciones
de malware”

Los IOC comprenden un vasto rango de objetos que pueden ser determinados como tal,
como por ejemplo direcciones IP, hashes MD5, archivos de caché, entre otros. Es por



esto por lo que, para tener un panorama mas claro sobre estos artefactos se los clasifica
de la siguiente forma.

Clasificacion
Para preservar una organizacion limpia en cuanto a los 10C se los clasifican de la
siguiente manera (Lejongvist & Larsson, 2018):

Por su presencia o atributos especificos:

e Atdmicos
Aquellos artefactos que ya no pueden ser descompuestos en artefactos mas
pequefios, como tal son ya una unidad. Ejm: direccion IP.

e Computados
Cualquier artefacto resultado de cualquier calculo de datos. Ejm: hash MD5,
expresion regular.

e Conductual
Estos son la propia firma del ataque. Pueden llegar a estar compuestos de
varios 10C atomicos y computados. Ejm: Tréfico de red de entrante y
saliente, creacion y manipulacion de archivos.

Otra clasificacion seria la siguiente, esta se clasifica basada en su entorno:

e Basado en el Host
e Basado en la Red

En este caso podran existir casos en los que ciertos artefactos pertenezcan a ambas,
esto se debe considerar como una correlacion (Lejonqvist & Larsson, 2018).

Formatos

Debido a que alin no existe un formato estandar de 10C aceptado por la comunidad,
la mayoria de las veces se los trabaja en el formato XML, sim embargo, existen
varios frameworks con los cuales se trabajan los 10C, entre los mas reconocidos se
encuentran:

e Yara
e STIX
e OpenlOC

La importancia que estos artefactos representan dentro de la practica del analisis de
malware es alta, y es debido a esto que este aspecto de los 10C sera analizado a
mayor detalle en el Capitulo 3.

Con la base sentada de todo el aspecto tedrico y técnico de este trabajo, la siguiente
seccion trata sobre la seleccion de las muestras y herramientas que fungiran como
sujetos de estudio dentro de este analisis.



Capitulo 2: Seleccidn

Seleccion de muestras de malware

Para la seleccion de las muestras que seran utilizadas se tomara en cuenta el impacto
que cada una de las muestras detalladas a continuacion han provocado, sea este en
cuanto a innovacion de técnicas de infeccion, pérdidas provocadas a sus victimas,
velocidad de infeccidn, entre otros. Cabe recalcar que cada uno de estos programas
maliciosos son generados “a la medida” por varios grupos cibercriminales, por lo que,
en ciertos casos la informacion disponible sobre la muestra podré llegar a ser escasa 0
nula.

Las muestras seleccionadas para este trabajo seran 5, las cuales se someteran a los
diferentes tipos de andlisis de malware con las distintas herramientas que se detallaran
a continuacion.

Con este preambulo, se detallan a continuacion las muestras seleccionadas:

WannaCry

Como se describe en el portal de Kaspersky (2021b) WannaCry es un espécimen
de ransomware de cifrado. Este software malicioso es considerado como un
criptogusano, lo que quiere decir que ademas de encriptar la data de su victima,
posee caracteristicas de un programa gusano, lo que quiere decir que puede auto
propagarse. Para poder recuperar la informacion, las victimas deben pagar un
rescate de aproximadamente $600, y lo deben hacer mediante el uso de bitcoin.

WannaCry sacaba beneficio de una vulnerabilidad en su sistema operativo victima,
Microsoft Windows, conocida como EternalBlue?!, la cual afectaba al servicio para
compartir archivos entre maquinas Windows.

Los ataques de WannaCry comenzaron el 12 de mayo de 2017, y este brote de
ataques tuvo una duracién de 3 dias, periodo en el cual, provocé un resultado de
mas de 200000 victimas alrededor de 150 paises, que sufrieron dafios evaluados en
altas cantidades de dinero.

Los creadores de este ransomware, y perpetradores de los primeros ataques son
conocidos bajo el nombre de Lazarus Group, esto se dio a conocer mediante un
comunicado por parte de Microsoft en conjunto con Facebook (Smith, 2017), en el
cual se habla sobre la labor que ambas organizaciones llevaron a cabo para detener
dichos ataques y proteger a sus clientes.

PoisonFrog

De acuerdo a un reporte presentado en SecureList (GReAT [Global Research &
Analysis Team], 2019) de Kaspersky encontrd este malware de tipo backdoor
durante un andlisis relacionado con una filtracion del grupo OilRig, utilizando su
herramienta de reglas YARA, la cual fue desarrollada en el 2019.

21 EternalBlue: exploit desarrollado por la National Security Agency (NSA) de los Estados Unidos. Este exploit
aprovecha una vulnerabilidad en la implementacion de Microsoft del protocolo SMB, lo que provocaba que
no se manejen adecuadamente paquetes de datos enviados por atacantes de forma remota, lo que permitia
gue se ejecutase codigo de forma arbitraria en la computadora victima.



Lo que se pudo obtener de la muestra fue un archivo ejecutable, el cual fue escrito
inicialmente en C#, el cual de por si no es relevante, sino la funcionalidad que este
presenta, la cual se encarga de generar un script de PowerShell, el cual es que
contiene los comandos necesarios para generar un backdoor mediante el protocolo
HTTP, a este script fue el que se lo bautizé6 como PoisonFrog.

Quasar RAT

La muestra mencionada en este punto no proviene de un exploit determinado, sino
que nace desde un programa legitimo. Quasar es una herramienta de administracion
remota, 0 RAT por sus siglas en inglés, de tipo open-source la cual esta escrita en
el lenguaje de programacion C#, destinada para ser usada en sistemas operativos
Microsoft Windows. Este aplicativo fue desarrollo por el usuario de Github bajo el
nombre de “MaxXor”.
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llustracién 12: Captura de pantalla de QUASAR
Fuente: Github (GitHub - Quasar/Quasar: Remote Administration Tool for Windows, n.d.)

Dentro del archivo README.md del repositorio pablicamente disponible podemos
ver que menciona lo siguiente(MaxXor, 2020) :

“El uso varia desde la asistencia al usuario hasta el trabajo
administrativo diario y la supervision de los empleados. Al proporcionar
una alta estabilidad y una interfaz de usuario facil de usar, Quasar es la
solucion de administracion remota perfecta para usted.”

A pesar de lo sefialado, entidades dedicadas a la ciberdefensa encontraron dentro
de sus estudios y analisis que varios actores criminales optaron por implementar
esta herramienta en sus multiples campafias de infeccion. El proveedor de productos
de ciberseguridad, Cyware, dentro de uno de sus productos conocido como Cyware



Social, se reportaron varios casos en los Quasar fue utilizado por actores criminales
(Cyware Hacker News, 2019), por ejemplo:

e Enero del 2017, la compafiia Palo Alto observé que campafas dirigidas a
entidades gubernamentales del Medio Oriente realizadas por el grupo
DustSky localizado en Gaza, buscaba instalar el descargador Downeks, el
cual una vez listo, se encargaba de soltar Quasar para asi tener acceso a las
maquinas de las victimas.

e Enero del 2018, ataques dirigidos al Ministerio de Defensa Ucraniano
fueron analizados, encontrando que la carga maliciosa fue un malware
personalizado bajo el nombre VERMIN y Quasar. El programa malicioso
se distribuia mediante documentos de sifiuelo y este a su vez se encargaba
de implementar el RAT.

Bad Rabbit

Dentro de la epidemia de ransomware que se desato en el afio 2017, junto con el
ataque masivo de WannaCry y Petya, se evidencid un tercer malware empleado a
gran escala, bajo el nombre de Bad Rabbit.

Dentro del periodo en el que este programa malicioso fue utilizado inicialmente, se
reportaron a varios medios rusos infectados, tales como Interfax news agency y el
portal Fontanka.ru.

Segun el equipo de investigadores de Kaspersky (Perekalin, 2017), gracias a la
informacidn recaba de estos ataques, se determind que este malware era parte de
una campafia de ataques drive-by, con este término refiriéndose a una técnica en la
que la victima, de manera no intencionada descarga el malware en su dispositivo,
dejandolo vulnerable ante un ataque.

Otro resultado obtenido por el grupo de investigadores es que este nuevo malware
empleaba codigo ya antes visto en la epidemia de Petya. Debido a la naturaleza del
ataque, se considerd a esta muestra infecciosa como un malware de tipo troyano
que aprovechaba de atacar al WMIC de los dispositivos de las victimas para lograr
su movimiento lateral dentro de las redes de las empresas atacadas. A diferencia de
Petya, BadRabbit no es un malware que elimine los archivos, sino que su carga es
ransomware puro, es decir, su Gnica funcién es la de encriptar toda la informacion
de un equipo. Dicho esto, dado el caso en el que un dispositivo victima no llegue a
que su disco duro no llegue a ser encriptado en su totalidad por BadRabbit, es
posible recuperar la informacién del mismo, bajo ciertas condiciones.



Oops?! Your files have been encrypted.

If you see this text, your files are no longer accessible.

You Might have been looking for a way to recover your files.

Don't waste your time. Mo one will be able to recover them without our
decryption serwvice.

lle guarantee that you can recover all ypour files safely. All you
meed to do is submit the payment and get the decryption password.

Uizit our web serwvice at caforssztxgzfZnm.onion
Your personal installation kep#i:
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7MBZ2LsC1eBUNG-NgH1qROS55UpBAMigqYSUg==

If you have already got the password, please enter it below.
Password#l: _

llustracion 13: Captura de pantalla de equipo infectado con el ransomware BadRabbit
Fuente: WeLiveSecurity by ESET (Léveillé, 2017)
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lustracion 14: Captura de pantalla de dominio de pagos del ransomware BadRabbit
Fuente: WeLiveSecurity by ESET (Léveillé, 2017)

Glimpse

Esta muestra de malware es similar a la antes mencionada PoisonFrog, y de igual
manera resulta esta relacionada con el grupo criminal denominado APT34. Glimpse
es un malware que destaca por su habilidad evasiva a las herramientas de deteccion
de amenazas.

Este cddigo malicioso fue escrito en PowerShell, y se ejecuta mediante un script de
Visual Basic. Lo que diferencia a esta muestra con PoisonFrong es que utiliza el
modo texto como una alternativa al tipo de registro de recurso DNS para
comunicarse con su centro de mando, y esto le permite realizar tareas con muchas
menos transacciones de instrucciones. Sumado a esto, este virus no depende de
librerias DNS que existen ya en el framework de Microsoft, conocido como .NET,
sino que elabora su propia libreria y realiza las peticiones DNS de forma manual y
las comunica directamente a su centro de mando.



Una vez se han expuesto las muestras seleccionadas para el analisis practico que
forma parte del presente trabajo, es necesario ahora hablar sobre las herramientas
seleccionadas para llevar a cabo dicha tarea.

Seleccidn de herramientas de analisis
En esta seccion se detallardn cada una de las 5 herramientas que fueron
seleccionadas para ser evaluadas durante el desarrollo de este trabajo. Dado a que
el proceso completo de anélisis de malware requiere realizar diferentes
observaciones de las muestras bajo cada una de las diferentes modalidades de
andlisis, se buscé tener una variedad entre las herramientas listadas a continuacion
para lograr cubrir ampliamente todo el espectro del proceso de analisis.

GHidra

Desarrollado por la National Security Agency (NSA) de los Estados Unidos,
GHidra es un framework para ingenieria inversa de software. Este framework
incluye un conjunto de herramientas de analisis de software de alta gama con todas
las funciones que permiten a los usuarios analizar el cédigo compilado en una
variedad de plataformas, incluidas Windows, macOS y Linux.

A software reverse engineering (SRE) suite of tools
of the Cybersecurity mission

Download Ghidra v9.2.3

llustracién 15: Landing page de ghidra-sre.org

Las capacidades con las que GHidra cuenta incluyen desmontaje, ensamblaje,
descompilacion, creacion de graficos y secuencias de comandos, junto con cientos
de otras funciones. También admite una amplia variedad de conjuntos de
instrucciones de procesador y formatos ejecutables y se puede ejecutar tanto en
modo interactivo como automatizado con el usuario. Los usuarios también pueden
desarrollar sus propios componentes de extension de Ghidra y/o scripts utilizando
Java o Python.

El proyecto, hoy en dia se encuentra mantenido por la NSA y se encuentra
disponible para su descarga desde su pagina web, ghidra-sre.org, y su cédigo fuente


https://ghidra-sre.org/

se encuentra disponible en su repositorio en GitHub,
github.com/NationalSecurityAgency/ghidra

Go to file Add file ~

lustracion 16: Repositorio en GitHub de GHidra
Fuente: GitHub (NSA, 2019)

Cutter

Cutter es una plataforma de ingenieria inversa open-source gratuita. Segun la
documentacién disponible, Cutter cuenta con varias caracteristicas para el analisis
de malware, entre las cuales la mas importante es que cuenta con un descompilador,
y un desensamblador con la finalidad de que la plataforma analiza binarios e intenta
generar representaciones de alto nivel del cédigo maquina contenido en el archivo
binario analizado (Cutter Dev Team, 2020).

G 131,009 - 0

RESUMEN

Informacion

Archivo:

.....

Hashes Bibliotecas

lustracion 17: Captura de pantalla de Cutter tras analisis incial

De igual manera esta plataforma cuenta con su propio depurador y modo emulacion
con el fin de analizar de mejor forma los archivos binarios. Fuera de esto, esta
plataforma cuenta con varios plugins que pueden ser integrados desde otras
herramientas, como la anteriormente nombrada GHidra.

Cutter es altamente apoyado por la comunidad, teniendo un repositorio albergado
en la plataforma de control de versionamiento Github, contando con varias


https://github.com/NationalSecurityAgency/ghidra

solicitudes de cambios abiertas recientemente y cuenta con altas calificaciones y
copias del mismo repositorio.

README.md

@ Cutter

©) cutter 1 failing @ build Talag! ¥ igtm alerts [l

llustracién 18: Repositorio en GitHub de Cutter
Fuente: GitHub (GitHub - Rizinorg/Cutter: Free and Open Source Reverse Engineering Platform Powered
by Rizin, n.d.)

Intezer Analyze

Intezer Analyze es una plataforma web de analisis de malware que permite
interactuar con muestras extremadamente peligrosas sin riesgo alguno gracias a sus
varios servicios ofertados.

Segun la propia compafiia Intezer (2022), comentan que han logrado desarrollar el
primer “sistema inmunoldgico cibernético contra codigo malicioso”.

Esta plataforma cuenta con varias herramientas a la disposicion del usuario, tales
como vaciado de memoria, busqueda de muestras ya analizadas, pruebas de
endpoints, integraciones con otras herramientas, etc.

Intezer Analyze permite el andlisis de muestras de malware mediante la carga del
archivo bajo sospecha como por su hash, sea este en formato SHA256, SHAL o
MD5. Una de las ventajas de esta herramienta es que cuenta con algo conocido
como analisis genético, el cual se encarga de estudiar todos los elementos que la
muestra maliciosa a reutilizado de otras muestras previamente analizadas, los cuales
incluyen al codigo fuente, cadenas de caracteres, funcionalidades, entre otros.

La herramienta utilizada analisis estatico y dindmico mediante su entorno sandbox
para su ejecucion, extraccién de cddigo, ademas de implementar diferentes
artefactos tales como 10C (Maltego Technologies, 2021).

Los archivos que soporta para su analisis son los siguientes:

e Archivos ejecutables de Windows.

e Archivos DLL.

e Documentos PDF.

e Documentos de la suite de Microsoft Office.



e Archivos comprimidos que contengan un archivo.
e Aplicaciones de Android.

e Archivos ejecutables de Linux.

e Scripts

- C 0O & analyx

<7 INTEZER ANALYZE

- INTEZER ANALYZE

Upload File file t Analyze by Hash

& Trending Analyses 8

llustracion 19: Pagina de inicio de Intezer Analyze
Fuente: Intezer Analyze (Intezer Analyze — All-In-One Malware Analysis Platform, n.d.)

Intezer Analyze provee de 2 tipos de cuentas para sus usuarios, gratuita y pagada.
Entre las varias ventajas que ofrece una cuenta pagada, la que resulta mas
importante dentro del contexto de este trabajo es el de la capacidad de descargar las
muestras de los andlisis que se han llevado a cabo en la plataforma, por lo que esta
plataforma actuara de forma simultanea como herramienta de analisis y repositorio
de muestras, ya que como se puede observar en la figura 19, se puede hacer uso de
un periodo de prueba de 14 dias para acceder a las diferentes funciones pagadas.

VirusTotal

VirusTotal naci6 como un sitio web creado por la compafiia de seguridad espafiola
“Hispasec Sistemas”, la cual fue adquirida por Google en el 2012, y més tarde, en
el 2018, fue cedida a una empresa subsidiaria de Google, llamada Chronicle
Security.

VirusTotal es un servicio gratuito de andlisis de archivos y URLs con el fin de
encontrar virus, gusanos, troyanos y otros tipos de contenido malicioso.

El modo de operacion de VirusTotal es bastante sencillo, el usuario final tiene la
opcion de subir, sea un archivo desde su maquina o adjuntar una URL mediante las
diferentes vias que VirusTotal proporciona, sea mediante su pagina web,
extensiones de navegador, programas de escritorio, o mediante el uso de API?2. Una
vez se sube el objeto de estudio, la herramienta pasa a este objeto por sus mas de
70 escaneres antivirus y servicios de listado de bloqueos de URLS.

22 API: Application Programming Interface.



La particularidad que tiene VirusTotal es que, una vez terminado el analisis, se
comparte un reporte al usuario final con la informacion esencial obtenida durante
el estudio, y dichos resultados son a su vez compartidos con sus comparieros
examinadores (VirusTotal, 2021), lo que se puede entender que, una vez se envie
cualquier tipo de archivo sospechoso a VirusTotal, se estara contribuyendo a un
vasto numero de herramientas y plataformas dedicadas a mejorar la seguridad
informatica en el planeta.

sharing of your Sample subrmission with the security communtty.

lustracién 20: Pagina de inicio de virustotal.com

Volatility
Volatility es un framework de tipo open source desarrollado por Volatility
Foundation, una organizacion sin fines de lucro fundada en el 2007.

De acuerdo con la documentacion del repositorio de Volatility se describe a este
framework como una coleccién de herramientas implementadas en el lenguaje de
programacion Python, con el fin de lograr la extraccion de artefactos digitales desde
muestras de memoria volatil, en este caso, muestras de memoria RAM. Es
pertinente aclarar que este conjunto de herramientas no proporciona la obtencion
de las muestras como tal, solamente para el analisis de estas, una vez han sido
obtenidas mediante cualquier solucion disponible.

Volatility soporta el andlisis de varias imagenes de memoria de acuerdo al sistema
operativo. Entre ellos se tiene soporte para Windows, desde XP hasta ciertas
versiones de Windows 10.

Lo atractivo de esta herramienta es que es desarrollada para ser ejecutada mediante
consola, de esa manera se pueden aprovechar de mejor manera sus bondades al
ahorrar recursos de procesamiento en una interfaz grafica, sumando a este ahorro,
también se debe tomar en cuenta la velocidad de ejecucion con la que cuenta al ser
implementado en Python, el cual es un lenguaje interpretado.



Obtencion de muestras de malware
Las muestras de malware seran obtenidas desde diferentes repositorios disponibles en
la web. A continuacion, se dara una breve introduccion a cada uno de ellos.

theZoo

El repositorio conocido como “The Zoo”, el cual se encuentra disponible en la
plataforma Github, y en su propia pagina web, thezoo.morirt.com. El proyecto es
mantenido por el usuario ytisf y tiene su fecha de creacion como el 19 de junio de
2014,

theZoo aka theZoo - A Live Malware Repository
Malware DB

A repository of LIVE malwares for your

own oy and pleasure

View the Project on GitHub
ytisf/1 Zoo

theZoo is open and welcoming visitors!

Download Download View On

ZIP File TAR Ball GitHub
If you are about to interact with our community please make sure to read
our CODE-OF -CONDUCT .md prior to doing so. If
- thank you. However, do make sure to follow the standards on
CONTRIBUTING.md

o contribute, first

This project is maintained by ytisf

Disclaimer

Hosted on GitHub Pages — Theme by orderedlist

llustracion 21: Pagina inicial de theZoo

Este proyecto se encuentra mantenido por la comunidad, y da la facilidad de
descargalo todo como un script de Python, en cual dentro de su pagina principal
entrega las respectivas instrucciones para su instalacion y uso.

Como parte de un protocolo que se lleva por la comunidad de ciberseguridad, el
anuncio en su archivo README.md de The Zoo hace un descargo de
responsabilidad (disclaimer) de que este proyecto es con fines educativos y
aquellos que opten por utilizarlo no lo hagan con fines maliciosos, ademas de
enfatizar que en este proyecto se contienen muestras de malware activas, por lo que,
para evitar una infeccion y esparcimiento involuntario, se encuentran todos
encriptados.



Disclaimer

Please remember that these are live and dangerous malware! They come encrypted and locked for a reason!

Do NOT run them unless you are absolutely sure of what you are doing! They are to be used only for
educational purposes (and we mean that!) !!!

ust) and

llustracién 22: Disclaimer dentro del repositorio de theZoo en GitHub

Las muestras seran descargadas a conveniencia de forma directa desde el directorio
/malwares/Binaries, esto con la finalidad de solo manipular las muestras
mencionadas en este trabajo y minimizar el riesgo de infeccion compleja de
controlar en los entornos de prueba.

F master - 1=} v / Binaries / Go to file

. ytisf DB Upda 5def214 on Mar 28 O History

king_Feb2014

lustracion 23: Muestra del contenido de muestras albergado en theZoo

MalwareBazaar
MalwareBazaar es un proyecto similar a theZoo, tiene como objetivo la recoleccion

y compartir muestras de malware, para asi ayudar a investigadores de seguridad de
T1 como a analistas de amenazas a cumplir con la proteccion contra ciber amenazas
a sus clientes (Abuse.ch, 2020).



MALWARE bazaar

MalwareBazaar Database

You are browsing the malware sample database of MalwareBazaar. If you would like to contribute malware samples to the corpus, you can do so through either using the

web upload or the AP
[+3 e e
285 AgentTesla 354229
Submissions (past 24 hours| ) Most seen malware family (past 24 hours) Malware samples in corpus

Using the form below, you can search for malware samples by a hash (MD5, SHA256, SHA1), imphash, tish hash, ClamAV signature, tag or malware family.

Browse Database

Search Syntax @

lustracion 24: P4gina inicial de bazaar.abuse.ch

Show ¢ entries Search:

Date (UTC) | SHA256 hash Type Signature Tags Reporter DL
2021-05-28 21:20 44dd2476397c624cde exe [ exe | Raccoonsteater | (o]
2021-05-28 2055 exe [exe | Redinesteaier ] (& ]
2021-05-28 20:10 exe [ exe | RedLineStealer | (& ]
2021-05-28 19:55 exe [ stop | [ cxc [ stop] (o]
2021-05-28 19:48 @ xism (o]
2021-05-28 19:48 exe [ Asyncrar ] [ Asyncar | ex- | rat ] (o]
2021-05-28 19:48 @ do = [ asynerat [ doc [ rat] (o]
2021-05-28 19:48 exe [ nirat [ exc | [RaT | (o]
2021-05-28 19:48 exe == [ exe | Nanocore | raT ] (&)
2021-05-28 19:48 exe Lok | [ exe Fioki] (o]
2021-05-28 19:48 exe = [ cxc [ Rat | Remeoshat ] (o]
2021-05-28 19:48 exe [ Stop | (o]

<< ] stop)

llustracion 25: Listado de muestras almacenadas en MalwareBazaar

El repositorio fue desarrollado por abuse.ch, una iniciativa de investigacion
desarrollada por el Institute for Cibersecurity and Engineering (ICE) el cual es
albergado en la Bern University of Applied Sciences (BFH) en Suiza . El proyecto
abuse.ch comenzé con una persona suiza que buscaba hacer el bien en la web, y ha
escalado hasta el punto de trabajar con grandes fabricantes de la industria. Este
proyecto no solo oferta el repositorio de muestras de malware sino muchos otros
como se puede observar en la ilustracion x, tal como Feodo Tracker el cual se
dedica a rastrear infraestructuras de botnets, otro como | Got Phished, se dedica a
notificar a duefios de dominios si credenciales de correos electrénicos relacionadas
a sus dominios de correo han sido vulneradas.



AB U S E | ch OUR MISSION SPONSORING BLOG STATISTICS CONTACT

threat intel data with the community.

Today, data from abuse.ch is already integrated in many commercial and open source security products. Vendors of security software and services rely on our
data to protect their customers. But it doesn't stop there: organizations, internet service providers (ISPs), law enforcement and government entities consume

data from abuse.ch to fight cyber threats targeting their constituency.

Public services and platforms abuse.ch operates:

" B\

MALWARE FEODO leT,,v ‘ SSL > THREAT
BAZAAR TRACKER PHISHED BLACKLIST» FOX
Sharing malware Tracking botnet C&C Nofitying domain Collecting and Sharing malware Sharing indicators of
samples with the infrastructure owners about providing a blocklist distribution sites with compromise (IOCs)
community, AV associated with compromised email for malicious SSL the community, AV the community and
vendors and threat Emotet, Dridex and credentials related to certificates and vendors and threat threat intelligence
intelligence providers TrickBot business email JA3/JA3s fingerprints intelligence providers providers

compromise

lustracion 26: Listado de productos de Abuse.ch

Malware-sample-library

Este repositorio alojado en GitHub fue creado el 24 de octubre del 2018, y se
encuentra mantenido actualmente por el usuario Mustafa Kaan Demirhan, que
utiliza el nombre de usuario mstfknn. Dentro de este repositorio se encuentra
filtraciones de muestras de malwares de ciertos actores criminales tales como
APT34, el cual es un grupo hacker patrocinado por el pais de Iran.

1 / malware-sample-library

lustracién 27: Repositorio en GitHub de Malware-sample-library

Con los elementos tratados anteriormente, la siguiente seccion del presente trabajo
se tratara del punto central del mismo, el cual es la importancia que los IOC tendran
dentro del proceso de analisis de malware de las muestras expuestas con el uso de
las herramientas mencionadas.



Capitulo 3: Aplicacion
Importancia de los I0C
En este punto de la historia en el cual estamos ante el advenimiento de una nueva era
tecnoldgica, se ha llegado a presenciar un incremento sin precedentes en la cantidad de
ciber ataques detectados, los cuales han logrado evolucionar y llevarse a cabo de
maneras mucho mas sofisticadas. Los actores maliciosos cuentan con un amplio set de
tacticas y herramientas para llevar a cabo sus camparias de ataque contra sus victimas
y ser capaces de llevar a cabo su objetivo sin importar cualquiera que pueda llegar a
ser. El llegar a comprender al atacante se ha transformado un proceso altamente
complicado y sumamente relevante, ya que, una vez se logre obtener informacion del
atacante sobre la que se pueda actuar, esta misma se puede ser empleada para adaptar
las defensas de redes informaticas de manera automatizada para llegar a proteger a la
red de posibles amenazas.

Para llegar a comprender a los actores maliciosos, los expertos en el area de ciber
defensa han concentrado sus esfuerzos en refinar lo que se conoce como Inteligencia
de Ciber Amenazas (C.T.I. por sus siglas en inglés) la cual es el resultado derivado de
la recoleccion, evaluacion y analisis de la Informacion de Ciber Amenazas (CIS, 2018).
Con la obtencion del CTI, lo que se conoce como la guerra informatica ha ido tomando
un camino diferente. En otros tiempos sin este andlisis de la vasta informacion que los
analistas recolectan y comparan, se tenia presente un alto nivel de incertidumbre al
momento en el que se detectaba un ataque hecho a la medida de la victima debido a
que esto no tenia precedente alguno y complicaba el proceso de respuesta a incidentes.

Gracias a que el CTI se enfoca en las capacidades, motivaciones y metas del actor
malicioso o adversario y como estas pueden llegar a llevarse a cabo (Ramsdale et al.,
2020), se ha logrado mejorar notablemente el proceso tanto en el levantamiento de ciber
defensas, asi como en la informética forense. Dentro de esto la unidad de informacion
dentro del CTI se conocen como artefactos, los cuales son objetos del sistema asociados
con el ataque. Tal vez esa pequefia definicion pueda escucharse familiar, y eso se puede
deber a que es la idea principal tras el tema principal de este trabajo y de la cual se ha
estado hablando hasta este punto, esos artefactos son los 10C.

Los IOC son la unidad basica con la trabaja la CTI, en pocas palabras, los artefactos
sencillos que se han venido mencionado resultan ser elementos fundamentales dentro
del campo de la seguridad informaética a lo largo de muchas de sus subramas.

Con todo lo expuesto anteriormente, se expone que los 10C llegan a convertirse en
objetos preciados para los profesionales de la ciberseguridad, y en el caso especifico
gue nos compete en este trabajo, toman mayor importancia para los analistas y
académicos forenses.

El estar bajo el constante proceso de monitoreo y obtencidn de los I0C ayuda a que las
diferentes organizaciones mejoren a capacidad de deteccion y respuesta antes
incidentes de ciberseguridad. De forma mas concreta, la constante recoleccion y
comparacion de estos indicadores (la cual gracias a las nuevas tecnologias puede
efectuarse en tiempo real) permite la identificacion temprana de brechas de seguridad
que hayan logrado pasar desapercibidas por otras herramientas de defensa, y claramente



estos artefactos llegan proporcionan los suficientes recursos para la elaboracion del
analisis forense de dichos incidentes.

A pesar de que estos objetos pueden llegar a escucharse como evidencias mas que
explicitas de cualquier tactica maliciosa, la realidad es que cuentan ciertos aspectos que
pueden llegar a ser contraproducentes en ciertos casos, por lo que a continuacion
veremos a mayor detalle las caracteristicas, ventajas y desventajas con las que cuentan
los 10C.

Caracteristicas

Segun Shenging Zhou et al.(2018) los Indicadores de Compromiso son artefactos
forenses que son usados como sefiales de que un sistema se encuentra infectado con
una pieza particular de malware. Segun Zhou, los IOC son en realidad la combinacion
de varios objetos tales como: firmas de virus, direcciones IP, nombres de dominio o
URLSs de botnets, hashes MD5 de archivos de ataque, peticiones HTTP inusuales, etc.

La razén por la cual se llega a definir a los IOC como un conjunto de estos objetos
mencionados y no a cada uno como un indicador de por si, es debido a que por si solos
no son suficiente evidencia para lograr la identificacion de posibles actividades
sospechosas dentro del sistema (Chauhan & Bansal, 2021).

Existen varios tipos de 10C por lo que varios expertos de seguridad han optado por
ayudar en la estandarizacion de estos artefactos, y por esto se han llegado a formar
grandes comunidades que, hasta la fecha, se encuentran contribuyendo a estos
proyectos para el beneficio de todos en el campo. Existen 3 grandes protocolos
estandarizados que pueden ser utilizados para que un indicador sea documentando,
estos son:

e Yara
e STIX
e OpenlOC

Tal como se mencioné en el Capitulo 1, los formatos de los 10C juegan un papel
importante dentro de la practica de la informatica forense y deteccion de amenazas, ya
que de esta manera es como la comunidad se asegura de poder compartir la asi llamada
inteligencia de manera mas ordenada y eficiente.

YARA

Para continuar de manera correcta, primero es necesario aclarar que YARA es un
acronimo en ingles el cual significa Yet Another Ridiculous Acronym. YARA en
realidad es una herramienta la cual, segun su propia documentacion dicta que fue
disefiada para “ayudar a los investigadores de malware a identificar y clasificar
muestras de malware” (Alvarez, 2020). Esta herramienta a como resultado una
descripcion del objeto analizado, basandose en patrones textuales o binarios. Cada
una de estas descripciones, las cuales se las conoce de manera méas popular como
reglas YARA, estan compuestas de un conjunto de cadenas de caracteres y una
expresion booleana que determina su ldgica.

La manera en la que una regla YARA funciona es bastante sencilla, se podria decir
que funciona como un fragmento de un lenguaje de programacion. Estas reglas



trabajan al definir un determinado numero de variables las cuales contienen
patrones encontrados en la muestra de malware de la cual se escribe la respectiva
regla. Tras esto se establece una o varias condiciones que por lo general se encargan
de evaluar la presencia de los patrones previamente definidos. Dependiendo de
cémo fue establecida la condicion si todos o varios puntos se cumple, entonces esta
regla YARA puede identificar exitosamente a una muestra de malware.

rule ExampleRule
{
strings:
$my_text_string = "text here”
$my_hex_string = { E2 34 A1 C8 23 FB }

condition:
$my_text_string or $my_hex_string

llustracion 28: Ejemplo de una regla YARA basica
Fuente: Yara Official Documentation (Alvarez, 2020)

Tal como se puede ver en la figura x, la estructura basica de una regla YARA no es
compleja, sin embargo, existen otros elementos que pueden ser definidos (Fox,
2021) que pueden ayudar a proveer de mejor contexto a quien opte por utilizar estas
reglas.

e Metadata:
La metadata como tal no afecta directamente al funcionamiento de la regla,
esta sirve mas para proveer mas informaciéon sobre la regla misma. Entre los
campos que se pueden definir aqui se encuentran:

o Autor

Fecha

Version

Referencia

Descripcion

Hash

O O O O O

e Cadenas de caracteres:
Dado a que lo mas comun que puede ser hallado en muestra de malware son
cadenas de caracteres unicas, estas se vuelven el artefacto idoneo para
usarse en la construccién de una regla YARA. Para definir a una cadena,
esta debe ser declara dentro como una variable.
Adicionalmente de su declaracion, se pueden afiadir modificadores después
de la cadena declarada con la finalidad de afinar la basqueda:

o  “fullword”
Sirve para que se busque por el término exacto.
o ‘“wide”

Este modificador permite que se comparen cadenas en formato
Unicode que pueden estar separadas por bytes nulos.
o “wide ascii”



Este modificador permite que una regla compare cadenas que se
encuentren en formato Unicode o ASCII.
o “nocase”
Este modificador permite que se busque a la palabra sin importar el
caso.
e Condiciones:

Las cadenas de caracteres definen el qué se va a buscar con una regla
YARA, mientras que en este elemento se definira todos los requerimientos
que se deben cumplir para que la regla YARA determine si ha dado con un
resultado positivo. En este apartado se pueden definir un sinnimero de
condiciones que pueden ayudar a dar con una muestra determinada de
malware, tal como revisar el tamafio de un archivo, si este es igual, menor
0 mayor a determinado tamario, revisar la cabecera de archivo analizado,
etc.
Lo anteriormente mencionado son criterios de condiciones que pueden
ayudar a la busqueda principal, la cual es la presencia de las cadenas de
caracteres que se hayan definido previamente dentro de la regla.

e Imports:
Como se trata de una pieza de cddigo, se pueden implementar librerias

externas para afiadir criterios con mayor extension a la busqueda de la regla.

STIX

Structured Threat Information Expression (STIX) es un lenguaje estructurado para
la describir CTI con la finalidad de que esta pueda llegar a ser compartida,
almacenada y analizada de una forma consistente.

Este lenguaje representa a sus objetos dentro del formato JSON lo cual lo convierte
en una forma universal de transmitir la informacion contenida por el internet sin
ningun problema. Ademas de esto también cuentan con su propia libreria para ser
implementada en el lenguaje de programacion Python, lo que da el potencial de
poder generar varios de estos objetos de manera mas rapida mediante la facilidad
de creaciones de scripts que nos da Python.

"type”: “campaign”,

"id": "campaign--8e2e2d2b-17d4-4cbf-938f-98eed6b3cd3f",

"spec_version": "2.1",

"created": "2016-04-06T20:03:00.000Z",

"modified”: "2016-04-06720:03:23.000Z",

"name”: "Green Group Attacks Against Finance”,

"description”: "Campaign by Green Group against targets in the financial services sector.”

lustracion 29: Ejemplo de construccion clave basica en STIX 1.0
Fuente: STIX Official Documentation (OASIS, 2019)

Dentro del primer articulo escrito por su creador, Sean Barnum (2014), habla de
que, dentro de este lenguaje, en un contexto de alto nivel, se pueden definir 9



construcciones clave y sus relaciones. con las que este lenguaje trabaja los cuales
son:

e Observables

e Indicadores

e Procedimientos, técnicas y tacticas del adversario
e Obijetivos de explotacion

e Curso de accion

e Campanfas

e Actor de amenaza

e Reportes

RelatedCampaign[*]

Campaign

istoricalCas

1\ SuggestedCOA[*]

{ Reltedinciientr’ }

llustracion 30: Relaciones de construcciones clave en STIX 1.0
Fuente: STIX 1.0 Whitepaper (Barnum, 2014)

Cada una de las construcciones se relaciona con otra tal como se observa en la
figura x para asi lograr una correlacion que ayude a la deteccién de intrusiones e
infecciones de forma mas precisa. Tras la liberacion de la Gltima version de STIX
la cual es la 2.1 y ahora mantenida por la organizacibn OASIS Open, las
construcciones clave pasaron de ser 8, a ser 18, y ahora se las conoce oficialmente
como los Objetos de Dominio de STIX (STO por sus siglas en inglés) los cuales
son:

e Patron de ataque

e Campafa

e Curso de accion

e Agrupamiento

e ldentidad

e Indicador

e Infraestructura

e Conjunto de intrusiones
e Ubicacién



e Malware
e Analisis de malware

e Nota

e Data observada
e Opinién

e Reporte

e Actor de amenaza
e Herramienta
e Vulnerabilidad

Dado a que este lenguaje es bastante extenso no se hablara a profundidad de cada
uno de sus STO actuales, si el lector desea profundizar puede usar como referencia
la documentacion de STIX la cual se encuentra en el siguiente enlace: https://oasis-
open.github.io/cti-documentation/

i)

W

Indicator

m attributed-to
Campaign Threat Actor

llustracion 31: Relacién basica entre STOs en STIX 2.1
Fuente: STIX Official Documentation (OASIS, 2019)

B .

Vulnerability

OpenlOC

OpenlOC es una herramienta que habilita al usuario a gestionar sus propios 10C.
Esta iniciativa ha sido generada por la empresa MANDIANT la cual es
perteneciente a la marca internacional FireEye, la cual ha sido parte del grupo de
pioneros dentro de la definicion y el establecimiento del concepto de los IOC. Esta
herramienta es de tipo open-source la cual se reparte bajo una licencia libre de topo
Apache 2.

El lenguaje en el cual OpenlOC maneja a los artefactos forenses se basa en XML
(Extensible Markup Language) el cual provee un formato estandar altamente usado
para codificacién de informacién en un formato entendible para una maquina que
luego permitird implementar diversos métodos para comunicar esta misma
informacion. El autor Baldric Mathews, en su articulo titulado “Sophisticated
Indicators for the Modern Threat Landscape: An Introduction to OpenlOC” (2017)
menciona que el hecho de implementar XML dentro de este formato para el manejo
de 10C provee varios beneficios para quien lo consuma, por ejemplo, su esquema
base es extensible con conjuntos de indicadores en caso de ser necesitados. Otro
beneficio de este formato es que, gracias a que emplea XML, existe una facilidad
para la creacion de programas utilitarios para realizar la conversion de artefactos


https://oasis-open.github.io/cti-documentation/
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escritos en OpenlOC hacia otros formatos que pueden aportar o verse beneficiados
de la informacidn contenida en el 10C.

Este framework cuenta con dos herramientas para la gestion directa de los 10C, las
cuales son I0OC Editor & 10C Finder. De forma sencilla, la primera herramienta se
encarga de la gestion, edicion y manipulacién de los 10C en el formato XML,
mientras que la segunda permite la recoleccion de la informacion del sistema
anfitrion y reporta se llegase a encontrar la presencia de 10Cs dentro del mismo.
Actualmente estas herramientas son solamente compatibles con ciertas
distribuciones de sistemas operativos Windows, por lo que dentro de la industria de
la ciberseguridad se lo acusa de una falta de flexibilidad, y por lo que no llega a ser
adoptado de buena manera.

<?xml wersion="1.8" encoding="us-ascii"™??>

S S w3 L org s 2001/ XMLS chema - instance™
d 74-dd7 7 -Aade-Bled-99a96784F 36"
©12-81-85Te2:49:14" xmlr Ep: mas.mandiant .com/2818/ioc"™ >

_description>DUQU (METHODOLOGY ) < it ption:

<description>Indicator for the dugu trojan. The initial dugu driver will decode and
inject a dll (marked as .pnf) into a system process (usually services.exe). The injected
d1ll contains another dll encoded within it°s resource section which it will inject into
other processes as identified within its encoded configuruation file (another .pnf file).
This secon d injected dll is responsible for all backdoor/C2 communication.</descriptions>

<authored_by>MANDIANT < / authored_by >

cauthored_date>2811-18-21T16:13:31</authored_dates>

<links>

<link rel="cawveat™>Methodology</link>
</ Llinks>
<definition>

<Indicator operat
<Indicator op

" id="9Ffd46693-eelc-A4d31-b73Z-35bF
" id="ed4adeb®af-F7558-498e-b353-6
29 cFe-B599-498a-b8B5-3226273Feld

5S1e3 ™ >
CEIATET " >

condition="contains™>

<Context do "Fileltem™
search="FileItem/PEInfo/D 1signature/sCertificateSubject”™ type="mir" />
<Content type="string”>C-Media Electronics Incorporation</Contents:>
<J/SIndicatorltem>
<IndicatorIte AFc-Bb26-489c-93d2-28F6b364bc8b"” condition="contains">
<Context do el tem™ sear

“FileItem/FileMame" type=“"mir" />
<Content ty >cmidd432  sys</Content>

</IndicatorIt

</Indicator>

lustracion 32: Ejemplo de 10C escrito en XML
Fuente: INCIBE-CERT (L6pez, 2016)

Ventajas y desventajas
Una vez se han expuesto los diferentes formatos en los cuales un 10C puede ser
escrito y utilizado, es momento de analizar a manera general, las ventajas y
desventajas que estos artefactos traen consigo.

Ventajas
e Existen varios formatos para su documentacion
Tal como se ha visto dentro de este capitulo, los IOC tienen varios formatos
en los cuales pueden ser escritos e implementados. Gracias a esto, la
obtencion de CTI de mayor calidad se ha visto en incremento gracias a que
los diversos formatos cuentan con herramientas para la conversién en otros
mediante diferentes herramientas, lo cual ayuda a que se lleguen a
complementar en determinados casos, logrando asi un mejor indicador de
compromiso con mas informacion.

e Habilita la deteccion en tiempo real de amenazas



Como resultado de sus varios formatos, se han creado diversas herramientas
capaces de leer de forma sencilla un 10C. Varios IDS?® e IPS?* utilizan los
varios artefactos que tienen a su disponibilidad, sean estos obtenidos desde
el Internet o generados dentro de su propio entorno, para realizar
comparaciones en tiempo real con el trafico de red que vigilan, y de esta
manera optimizar la deteccion de amenazas gracias a que los indicadores
ayudan a que los sistemas sepan qué exactamente puede ser una amenaza
dentro del tréfico analizado y puedan realizar su tarea de defender o notificar
sobre un posible intento de intrusion no autorizado.

e Permiten conocer el nivel de proteccidn que se encuentra implementada
Con la deteccion en tiempo real de estos indicadores, una organizacion es
capaz de obtener el nivel de proteccién que tienen implementada. En
determinados casos en la que se presenta una recurrente deteccién de uno o
varios indicadores dentro de un patron, los equipos de seguridad podran
trazar y lleva a cabo planes de mejoras defensivas ante futuros ataques al
cubrir sus presentes vulnerabilidades gracias a estas detecciones recurrentes.

Desventajas
e Pueden producirse falsos positivos
Dado a que varios archivos infecciosos pueden venir encubiertos dentro de
archivos inofensivos, la obtencion de las firmas de dichos archivos, en el
caso de que no actien como un caballo de Troya, podrian llegar a levantar
falsas alarmas. Lastimosamente, la validacion de esto no puede realizarse
de forma automatica ya que esto se debe realizar analizando el contexto de
cada alarma para calificarla como una verdadera alerta o una falsa alarma.

e Procedimientos no estan totalmente automatizados

Como ejemplo se puede tomar la desventaja anteriormente mencionada.
Para realizar la validacién de falsos positivos, se debe analizar el contexto
en el cual se presenta cada alarma, cosa que hasta ahora no se ha logrado
ensefar a que una maquina sepa entender de forma precisa, por lo que, esta
tarea se la realiza de forma manual por parte de equipos de seguridad que
cuentan con expertos analistas los cuales dependen de su experiencia para
Ilegar a discernir entre estas alarmas.

23 IDS: Intrusion Detection System
24|PS: Intrusion Prevention System



Capitulo 4: Prototipos de pruebas

Levantamiento de entorno de pruebas

Llegada a esta fase del presente trabajo, se requieren de ciertos elementos para iniciar
su desarrollo préctico. EI componente principal para el andlisis tanto de las muestras
maliciosas como del desempefio de las herramientas que las analizaran es un entorno
de pruebas seguro; el uso de maquinas virtuales ayuda en la prevencién de infecciones
no deseadas durante este trabajo, por lo que el entorno de pruebas esté constituido por
2 maquinas virtuales.

La primera serd la maquina en la cual se liberaran las muestras maliciosas, que por
definicion de objetivos de este trabajo se encuentra implementada con el sistema
operativo Windows 10, mientras que la otra maquina se encuentra utilizando una
distribucion de Linux conocida como Kali Linux, en su version 2020.1, la cual es una
distribucion de sistema operativo dedicada a los aspectos de la ciberseguridad, por
consiguiente, este S.0. ya viene precargado con varias herramientas que seran de
utilidad en el analisis de malware, ademas de esto, he seleccionado este S.O. como
sistema principal para ejecutar los analisis ya que he obtenido bastante experiencia
como autodidacta usando dicha distribucion.

Instalacion de maquinas virtuales

Comenzaremos por la instalacion de la méaquina virtual en la cual se realizaran las
infecciones controladas, que a partir de ahora sera referida como “maquina
victima”. Para realizar la instalacion de la maquina victima necesitaremos descargar
los archivos necesarios para levantarla, afortunadamente Microsoft cuenta
con una maquina virtual lista para cada uno de los diferentes softwares de
virtualizacion, que en este caso se cuenta con el software VMware.

Nos podemos dirigir hacia el siguiente enlace https://developer.microsoft.com/en-
us/windows/downloads/virtual-machines/, el cual nos llevard a una pagina de
Microsoft donde podemos descargar la maquina virtual empaquetada con Windows
10 Enterprise.

O @ developer.microsoftcom

c
]
]

Get a Windows 10 development environment

Microsoft ] Windows Dev Center Docs Explore Platforms Resources & Support Downloads Dashboard ‘

Start building Windows applications quickly by using a virtual machine with the latest versions of Windows, the developer

Download a virtual machine

We currently package our virtual machines for four different virtualization software options: VMWare, Hyper-V, VirtualBox, and Parallels

Windows 10 Enterprise - 20 GB download

This VM will expire on 11/14/21

4 Hyper-v 4 VirtualBox 4 Parallels

This evaluation virtual machine includes:

indows 10 version 21H1 (10 019043)

llustracion 33: Pagina de descargar de VM con Windows 10


https://developer.microsoft.com/en-us/windows/downloads/virtual-machines/
https://developer.microsoft.com/en-us/windows/downloads/virtual-machines/

Una vez se ha descargado el archivo, podremos observar lo siguiente dentro del
archivo comprimido tal como se puede ver en la figura x.

I WinDev2108Eval.mf ’ 7:23 Archivo MF 1 KB
u WinDev2108Eval.ovf /' 8/20: 7:23 Open Virtualizatio... TKB

B WinDev2108Eval-disk1vmdk Virtual Machine Di.. 21.805.767 ...

lustracion 34: Archivos descargados para VMWare

Procedemos a abrir VMware Workstation, y dentro de la pestafia “Archivo” le
damos a la opcidon “Abrir” y buscamos estos archivos recién descargados, y
procuramos seleccionar aquel con la extension .ovf e inmediatamente, aparecera
una barra de progreso sobre la importacion del archivo hacia nuestro entorno de
virtualizacion.

Primary IP addres:

lustracion 35: Proceso de importacion de VM en VMWare

Una vez termina este proceso podemos observar a la maquina virtual configurada y
lista para realizar su configuracion inicial.



llustracién 36: Instalacion de VM completa

lustracion 37: VM levantada y en ejecucion

Dado a que las piezas modernas de malware cuentan ya con maneras de detectar
que se encuentran dentro de un ambiente de analisis y asi complicar de mayor
manera la tarea de estudiarlas, el entorno virtual debera simular lo mas posible un
entorno real, por lo que esta maquina contara con una asignacion de recursos
mayores a los que usualmente se suelen asignar a este tipo de maquinas virtuales
que por lo general es el minimo requerido para su correcto funcionamiento.

De manera adicional a la asignacion de recursos, otro elemento para disfrazar el
entorno virtualizado es el de la instalacion de software de terceros ya que los
programas maliciosos se encargan de ver ciertos programas para poder discernir si
es un entorno de analisis o si se encuentra dentro de una computadora real que sera
su nueva victima. Algunos de los programas instalados en la maquina victima son:
Adobe Reader, Google Chrome, aTube Catcher, etc. Todos estos fueron
seleccionados de manera arbitraria con la finalidad de hacer parecer el entorno
virtual lo més posible a mi entorno anfitrién.



Win10Sandbox

Ll O Type here to search

lustracion 38: VM principal con programas bésicos instalados

Otra cosa que puede ser utilizada para determinar si un programa malicioso
reconoce si esta dentro de un entorno virtualizado es si encuentra lo que son las
herramientas de virtualizacion dentro de la maquina virtual, por lo que se
recomienda omitir la instalacion de estas.

El paso final por realizarse para contar con la maquina victima lista es la de
deshabilitar todos los servicios de proteccion que se encuentran corriendo por
defecto, tal como lo es Windows Defender.
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llustracién 39: Proceso de desactivacion de Windows Defender

Una vez se ha levantado la maquina victima, se debe configurar a la maquina
principal que actuara como centro de mando en este desarrollo. En este caso yo ya
cuento con una maquina virtual Kali Linux con la que he venido trabajando dentro
de diferentes actividades a lo largo de los ultimos afios. Por lo que explicaré los



puntos mas importantes en caso de buscar el levantamiento desde cero de esta
maquina principal. Afortunadamente, el equipo de Kali ha generado varias opciones
para poder contar con este sistema operativo de manera bastante sencilla que
facilitan abismalmente el proceso de instalacion de este.

El primer paso para el levantamiento del entorno principal es la obtencion de la
obtencion del instalador de Kali. Dentro de su portal existen varias opciones para
la obtencion del sistema operativo, entre las cuales estan, la imagen de disco (.iso)
maquinas virtuales listas para usarse, version movil, entre otros.

GETKALI  BLOG  DOCUMENTATION v  COMMUNITY v COURSES v  DEVELOPERS v  ABOUT v

Choose your Platform

Virtual

= a Bare Metal Machines
) > Mobile
N .

® Recommended

Containers

lustracion 40: Pagina web de descargas de Kali Linux

En el caso de este trabajo, la opcion a seleccionarse sera la de maquina virtual, y se
escogera la opcién para VMware de 64 bits, la cual ya se encuentra configurada y
con ajustes por defecto que pueden ser modificados de acuerdo a las necesidades
del usuario.

W@ Virtual Machines

VirtualBox

llustracion 41: Opciones de descarga de VM con Kali Linux



Una vez se ha descargado la maquina virtual, nos dirigimos al software de
virtualizacion de nuestra preferencia, en mi caso, serd& VMware Workstation, y
seleccionamos la opcion “Open”. Una vez ahi, navegamos hacia donde los archivos
previamente descargados se encuentran, y seleccionamos aquel con la extension
“.ovf” y una vez hecho esto, el virtualizador comenzara el proceso de importacion
de esta maquina virtual, tal y como se llevo a cabo cuando se levantd la maquina
virtual con Windows 10.

Tras estos sencillos pasos, la méaquina principal esté lista dentro del software de
virtualizacion y el usuario ahora es capaz de modificar los recursos asignados a la
misma. Tras realizar la asignacion de recursos que se requiera, la maquina principal
estd lista para su uso.

En el caso de requerir tener Kali Linux como sistema operativo principal, o realizar
la instalacion de su version movil, puede referirse a la documentacion oficial de
Kali la cual contiene instrucciones para cada una de las instalaciones, los cuales se
encuentran en el siguiente enlace: https://www.kali.org/docs/

GETKALL  BLOG DOCUMENTATION ¥  COMMUNITY v  COURSES v  DEVELOPERS v  ABOUT

Kali Docs

Official Documentation

Find your answer by subject

Introduction Installation Virtualization

VMs- V.

llustracion 42: Pagina de inicio de la documentacion de Kali Linux

Con los entornos levantados, el siguiente paso es la descarga de las muestras de
malware, la cual se llevara a cabo visitando los diferentes repositorios de muestras
que fueron listados durante el capitulo 3.


https://www.kali.org/docs/
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lustracion 43: Verificacion de disponibilidad de muestras dentro de TheZoo
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lustracion 44: Verificacion de disponibilidad de muestras dentro de MalwareBazaar




lustracion 45: Muestras descargadas dentro de la maquina victima

Una vez que ya se tienen ambas maquinas configuradas, es momento de aislar el
entorno de pruebas, con lo que, en este punto, lo mas seguro es aislar a la maquina
victima de cualquier tipo de conexién exterior, lo que significa impedir que esta
posea conexion a internet.

Para evitar que la maquina victima tenga cualquier tipo de conexién de internet, se
deberd hacer una configuracion de red dentro de VMware. Para realizar esto, es
posible dirigirse hacia las configuraciones de la maquina virtual, se selecciona el
adaptador de red, y dado el caso de este software de virtualizacion, lo que opté por
realizar es deseleccionar la opcion “ conectar durante el encendido” y ademas de
esto, cambiar el tipo de conexion a “Host-only”.

Virtual Machine Settings x

Hardvare  Options

[C] win10

[\ Hard Disk (SATA)
(=) CD/DVD (SATA)
e Network Adapter
[--) usa controller
[oisplay

nly: A private network shared with the hast
m: Specific virtual netwark

LAN Segments... | | Advanced...

llustracion 46: configuraciones de seguridad para la VM victima

Finalmente, para tener un sistema completamente aislado de la maquina anfitrion,
la altima configuracion pendiente de realizarse es la de deshabilitar la opcion de



compartir el portapapeles y la opcion de carpetas compartidas. Una vez hecho esto,
la maquina victima estara totalmente aislada del entorno anfitrion y el riesgo de una
infeccion en dicho entorno se ve minimizado.

Guest isolation

[ ag a
[]€nable copy and paste

[ Ambient light

lustracion 47: Configuraciones de entorno compartido para la VM victima

Tras el aislamiento de la maquina victima, se debe levantar una conexién entre la
maquina principal y la maquina victima, con la Unica finalidad de que se puedan
enviar archivos entre si, para evitar que la maquina anfitrion sea la mensajera y
pueda llegar a infectarse de forma accidental. Para lograr esto se genera una subred
con un namero limitado de direcciones IP, y se coloca a ambas maquinas dentro de
dicha subred. Como paso final para realizar la transferencia, opté por realizarlas
mediante una conexion SSH por lo que se procedi a realizar la activacion del
servicio y abrir el puerto 22 para que se pueda realizar la conexion.

Implementacién de herramientas

Una vez la maquina principal se encuentra funcionando correctamente, el siguiente
paso es la implementacion de las herramientas de analisis que seran usadas dentro del
analisis de malware. Como aclaracion, en las siguientes subsecciones no se encuentran
listadas las herramientas Intezer Analyze ni VirusTotal, ya que esta es un aplicativo
web accesible desde cualquier navegador; el resto de las herramientas requieren que se
efectlen ciertas configuraciones para ser utilizadas en un ambiente local.



Instalacion y configuracion de Cutter
Para la obtencion de la primera herramienta podemos dirigirnos al enlace
https://cutter.re/, el cual nos llevard a la pagina principal del proyecto Cutter.

= & - @0 " o ® @ =

Blog Links v Features Documentation Community

Cutter

Free and Open Source RE Platform powered by
Rizin

A Download ‘ © source

llustracion 48: Pagina de inicio de Cutter

Una vez en el sitio web podemos directamente descargar el archivo necesario e
inmediatamente tendremos una ventana emergente la cual nos preguntara si
qgueremos guardar el archivo, el cual tiene un peso de 122 MB.

Opening Cutter-v2.0.3-x64 Linux.Applmage

You have chosen to open:

B Cutter-v2.0.3-x64.Linux.Applmage

which is: Applmage File (122 MB)
from: https://github-releases.githubusercontent.com

Would you like to save this file?

Cancel

llustracion 49: Descarga de archivo ejecutable de Cutter

Una vez tengamos listo el archivo, podemos guiarnos con la documentacion oficial
de Cutter, la cual nos indica que el archivo recientemente descargado debe
convertirse en un archivo ejecutable, por lo tanto, requiere de permisos adicionales
los cuales son otorgado mediante el comando chmod +x <nombre_archivo> tal
como se puede observar en la figura x. Como resultado podemos ver que en el
momento que los archivos dentro del directorio correspondiente son listados, el
archivo que nos interesa se encuentra resaltado de color verde, lo que significa que
ahora es un archivo ejecutable.


https://cutter.re/

kali@kali: ~/Downloads

File Actions Edit View Help

$ chmod +x Cutterx.AppImage
$ 1s

analizar.bin

Cutter-v2.0.3-x64.Linux.AppImage

lustracion 50: Otorgando permisos de ejecucion a archivo de Cutter descargado

Con esto podemos ejecutar el comando ./Cutter-v2.0.3-x64.Linux.Applmage, lo que
ejecutara al archivo, y nos permitiré realizar la configuracion inicial, la cual consiste
de la seleccion de apariencia e idioma.

Welcome to Cutter

Midnight Theme
English ~

W) Check for updates on start

Community Contributing

Join thousands of reverse engineers in our Want to help us make Cutter even better?
community: Visit our and report bugs or contribute
Twitter: code.

Telegram:

IRC: #cutter on

Continue

llustracion 51: Pantalla inicial de Cutter

Una vez se han configurado con las preferencias deseadas, al dar continuar, la
herramienta esta lista para seleccionar el archivo a ser analizado y asi poder darle
uso a la herramienta.

Open File

D

About
Open File Open Shellcode Pr

1o Select new file

filews [

Don't open any file Open

llustracion 52: Seleccién de archivos desde Cutter



Instalacion y configuracion de Ghidra

Para la instalacion de Ghidra, se puede descargar la ultima version disponible la
cual es la 10.0.4, directamente desde su repositorio publico en Github, y tal las
instrucciones sefialadas en su documentacion, simplemente se requiere extraer los
archivos descargados y ejecutarlo mediante un comando de consola ./ghidraRun,el
cual inmediatamente ejecutard el programa con sus componentes base y nos
mostrara la ventana de GHidra Help en conjunto con el explorador de proyectos.

€2 58 2 =% &
FIENES y

@ wecom o amara e | Ghidra: NSA Reverse Engineering )
@ o St Software -

» [@ Ghidra Projects
» (@ Programs

» (@ Tools Ghidra is a software reverse engineering (SRE) framework developed by NSA's Research

~ @ Ghidra Functionality Directorate. This framework includes a suite of full-featured. high-end software analysis tools that | =

~ (& support enable users to analyze compiled code on a varlety of platforms including Windows, MacOs, and
Undofedo Linux, Capabilities include disassembly, assembly, decompilation, graphing, and scripting, along B

with hundreds of other features. Ghidra supports a wide variety of processor instruction sets and =

L Glossary executable formats and can be run in both user-interactive and automated modes. Users may

[ what's New also develop their own Ghidra plug-in components and/or scripts using the exposed APIL I
[ Tips of the Day addition there are numerous ways to extend Ghidra sUCh as new processors, loaders/exporters.
» [@ Appendix automated analyzers, and new visualizations

In support of NSA's Cybersecurity mission, Ghidra was built to solve scaling and teaming problems
on complex SRE efforts, and to provide a customizable and extensible SRE research platform. NSA
has applied Ghidra SRE capabilities to a variety of problems that involve analyzing malicious code
and generating deep insights for NSA analysts who seek a better understanding of potential
vulnerabilities in networks and systems.

What's new in Ghicdra 10.0

The not-so-fine print: Please Read!

Ghidra 10.0 is fully backward compatible with project data from previous releases. However, I
programs and data type archives which are created or modified In 10.0 will not be useable by an -
earlier Ghidra version. — ]

b
This release includes many new features and capabilities, performance improvements, quite a few v
S

lustracién 53: Pantalla inicial de Ghidra

Ghidra: MO ACTIVE PROJECT — O x
File Edit Project Tools Help
LSRR R SR S
Tool Chest
Active Project: NO ACTIVE PROJECT
[ NO ACTIWE PROJECT
| Filter: |
—l Tree View J_ Table view J
Running Tools: INACTIVE §
7"]
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llustracion 54: Pantalla de listado de proyectos activos en Ghidra

Instalacion y configuracion de Volatility
Para la instalacion de Volatility, se debe optar cual version se desea usar, ya que en
febrero del 2020 Volatility Foundation liber6 Volatility3 la cual es una migracion



de si primera version escrita con Python2 a la siguiente version de este lenguaje la
cual es Python3. Para el desarrollo de este trabajo, opté por indagar la nueva version
de la herramienta.

Los pasos de instalacion se encuentran dentro de su repositorio publico albergado
en GitHub al cual se puede acceder mediante el siguiente enlace
https://github.com/volatilityfoundation/volatility3. Para hacer uso de programas
albergado en esta plataforma de versionamiento, el primer paso sera la clonacion
del repositorio.

kali@kali: ~/Tools/Volatility
File Actions Edit View Help

$ mkdir Volatility
$ cd Volatility/
= $ git clone https://github.com/volatilityfoundation/volatility3.git
Cloning into 'volatility3' ...
remote: Enumerating objects: 25219, done.
remote: Counting objects: 100% (2218/2218), done.
remote: Compressing objects: 100% 116/1116), done.

remote: Total 25219 (delta 1603), reused 1576 (delta 1091), pack-reused 23001
Receiving objects: 100% (25219/25219), 5.17 MiB | 1.96 MiB/s, done.
Resolving deltas: 100% (18947/18947), done.

llustracion 55: Clonacion de Volatility dentro de la VM principal

Una vez ya se cuenta con el repositorio clonado dentro de nuestra maquina, se
procede a continuar con la guia proporcionada dentro del repositorio, por lo que a
continuacion se deben instalar todos los requerimientos para Su correcto
funcionamiento. Dentro de las instrucciones se nos permite escoger 3 formas de
instalacién, 2 de ellas instalaran los requerimientos minimos para un
funcionamiento basico, pero en este trabajo se opto6 por la instalacion completa.


https://github.com/volatilityfoundation/volatility3

kali@kali: ~/Tools/Volatilityfvolatility3

Actions Edit View

{(from -r requirements
(from -r requiremen
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Downloading
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6_64.whl
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llustracion 56: Instalacion de requerimientos para ejecutar Volatility

Con todos los requerimientos instalados, se puede comprobar que Volatility puede
ser usado mediante el comando python3 vol.py -h el cual, si la instalacion se ejecuto
exitosamente, nos devolvera la lista de argumentos y opciones que podemos
ejecutar dentro de Volatility, tal como se ve en la figura 57.

kali@kali: ~/Tools/Volatility/volatility3
File Actions Edit View Help

[-r RENDERER]
—offline]
---111
[SINGLE_SWAP®FOCATIONS ... 111
plugin

An open-source memory forensics framework

optional : =

-h, el e a for i C "volatility
<pluginname

-c CONFIG, —config CONFIG
Load confi ion from a jsc

—pa lelism [{proces sth
Enables p lelism (defaults

—e EXTEND, -—extend EXTEND
xtend the confi ion with : ew (or chang

-p PLUGIN_DIRS, —pl

paths to find plugins

f paths to find sy

-q, ——quiet
—r RENDER
output (quick, csv, pretty, json, jsonl)

llustracion 57: guia de argumentos opcionales para la ejecucion de Volatility

Procedimiento de infeccion controlada
El procedimiento que se llevara a cabo para realizar la observacion del comportamiento
de cada una de las muestras sera el siguiente:

1. Tras tener el entorno victima levantado y equipado, el primer paso sera
tomar un “snapshot” de la maquina virtual, lo que significa que se guardara
el estado actual de la maquina virtual.



Win10Sandbox - Take Snapshot X

Taking b snapshot lets you preserve the state of the vetusl
miachine s that you N retur to the same state later.

llustracion 58: Toma del snapshot

Se selecciona la muestra a examinarse e intencionalmente se ejecutara el
archivo malicioso con el fin de poder ver su comportamiento.

0s:
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1 README md
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llustracion 59: Seleccion e inspeccion de muestra de malware

Con el malware habiendo infectado el entorno de pruebas, se procedera a
realizar la toma de muestras o directamente el anélisis del entorno segun
corresponda.



llustracion 60: Proceso de infeccion intencional dentro de la VM victima

4. Unavez se haterminado el proceso con la muestra seleccionada, se procede
a reestablecer a la maquina victima a su estado previo a la infeccién, el cual
ahora es posible gracias al snapshot tomado durante el paso 1.

Win10Sandbox

r[] Win10Sandbox

@B Win10Sandbox - Snapshot Manager

Q@ 0—9

R CuosarRaT You A
ejecutado

lHustracion 61: Seleccion de snapshot a reestablecer



lustracién 62: Proceso de restablecimiento de snapshot seleccionado

5. Se puede repetir el proceso desde el paso 2.

Explicacion de modalidad de analisis
Para realizar el andlisis de las muestras, lo he divido en 2 fases, las cuales son: estatica
y dindmica.

Durante la fase estatica, el analisis esta centrado en observar los archivos maliciosos
previo a ser ejecutados, por lo que, en esta seccion, haré uso de las herramientas que
cuenten con desensambladores y descompiladores, y de ser que la muestra cuenta con
algun archivo de cddigo fuente, la lectura de este serd mediante un editor de texto, el
cual, en este caso, por familiaridad, seleccioné al editor Visual Studio Code. De igual
manera en ciertos casos serd necesaria la extraccion de cadenas de caracteres o
desofuscar codigo de forma manual; para cualquier efecto necesario, los dos lenguajes
de programacion que se usaran para intentar realizar dichas tareas seran Python y
JavaScript.

Una vez terminada esta fase, en la fase dindmica, ejecutaré cada una de las muestras
maliciosas, utilizando los pasos detallados en la Seccion 4.3. Durante la ejecucion de
los programas maliciosos, las herramientas que se encargan de analizar el
comportamiento y procesos en ejecucion seran utilizadas a lo largo de esta fase.

En ambas fases, iré observando la capacidad que tienen estas herramientas para llegar
a obtener 10C tras un proceso de analisis de cada una de las muestras, ya que, de igual
manera, cada muestra seleccionada tiene su peculiaridad lo que puede derivar en la
dificultad que esta presente en ser analizada.

Sin mayor predmbulo, a continuacion, se presentaran los resultados obtenidos tras el
analisis de cada una de las muestras listadas en la Seccion 2.1.



Analisis de herramientas

Tras los diferentes procesos de andlisis de cada una de las muestras de cddigo
malicioso, que pueden ser hallados dentro de la secciébn de ANEXOS, se han
evidenciado las diferencias entre cada una de las herramientas implementadas. A
continuacion, se detallard de forma resumida los resultados obtenidos en cuanto a las
capacidades y/o funcionalidades corroboradas por mi parte durante los anélisis de las
muestras de malware, tiempos de respuesta, y capacidades de obtencion de los 10C de
cada una de las herramientas.



Tabla 1: Tabla comparativa de las herramientas tras analisis de muestras

Herramienta

Tipo de herramienta

Funcionalidades

Tiempo de respuesta

Tipo de obtencién de 10C

(promedio)
Ghidra Disassembler Descompilador 107-15” Manual
Cutter Disassembler Descompilador, depurador 107-15” Semiautomatico
Inspeccion y extraccion de
- Framework para analisis de arte;f_ac_tos de memoria. 30”-2 (con un volcado de . -
Volatility . Anadlisis de volcados de . Semiautomatico
volcados de memoria . memoria de 4GB)

memoria, snapshots de

maquinas virtuales, etc.

Analisis simultaneo en

maltiples motores de

Plataforma para analisis de antivirus y servicios de

VirusTotal ap listado de URLs y/o 57-10” Automatica
archivos y URLs -
dominios blogueados,
analisis dinamico
automatizado.
Anélisis genético de
Plataforma para analisis muestras, ejecucién

Intezer Analyze completo de archivos, dinadmica, obtencion de 20°-1° Automatica

URLSs, endpoints y
volcados de memoria

TTPs realizados por la
muestra, conexion con
VirusTotal.




Tras los diferentes analisis realizados a las 5 muestras de codigo malicioso, se
obtuvieron los resultados sefialados en la tabla 1, los cuales profundizaré en breve.

Para que la comparativa sea justa entre todos los aplicativos, se listaron cada una de las
funcionalidades que presta cada uno de estos, con la finalidad de observar cuél de estos
tiene una mejor gama de capacidades a comparacion de los demas para asi poder
clasificar a la herramienta como “completa” dependiendo de si cuenta con las
suficientes funcionalidades que requiere un informatico forense.

En el caso de Ghidra, la herramienta de ingenieria inversa desarrollada y mantenida por
la NSA de Estados Unidos, sus tiempos de respuesta pertenecen al intervalo mas corto
de la comparativa ya que su descompilador es realmente potente, pero lastimosamente
contaba con ciertos inconvenientes con determinadas muestras. Las configuraciones
por defecto de Ghidra especialmente para la memoria dindmica o como se lo conoce en
inglés, heap memory, la cual realiza un alojamiento de espacio determinado de forma
dinamica dentro de la memoria RAM y esta solo es liberada si se le indica que puede
ser liberada o si el aplicativo concluye su proceso. En este caso, durante el andlisis del
archivo ejecutable para la muestra Glimpse, Ghidra no pudo procesar correctamente la
muestra ya que lastimosamente se obtenia un error en tiempo de ejecucion sefialando
que el tamafio de heap era insuficiente, por lo que se debié modificar el ejecutable de
Ghidra para que sea capaz de analizar la muestra.
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lustracion 63: Modificacion de configuracion de Ghidra

Fuera de eso, la herramienta se comporta de buena manera, ofreciendo un sinnimero
de andlisis que se pueden realizar al archivo seleccionado. De igual manera, se pueden
ejecutar una amplia variedad de scripts precargados dependiendo de las necesidades
del analista. Sin embargo, la herramienta no es la mejor en cuanto a la obtencién de
IOC por si misma. Ghidra es una herramienta robusta para utilizar por parte de un
usuario experimentado que reconoce patrones y es capaz de analizar una muestra



diseccionada a detalle. La herramienta como tal no es capaz de analizar y devolver un
listado de los 10C de la muestra inspeccionada. Las bondades de la herramienta es que
es capaz de devolver el codigo ensamblador y hasta cierto punto el cédigo fuente de la
muestra, las librerias que esta utiliza, las funciones, los sectores de memoria a los que
accede, lo que le permite al usuario experimentado ir analizando cada uno de los
elementos y realizar una obtencion manual de los I0C para ser implementadas en
herramientas de deteccidn posteriormente.

Con lo anteriormente expuesto, se puede determinar que Ghidra es una herramienta
para ser utilizada en un estudio minucioso de una muestra de malware que permitira
observar casi todos sus elementos, como si se pusiera una muestra de ADN bajo un
microscopio, pero la clasificacion de qué elementos pueden ser considerados 10C,
quedard a criterio de quién utilice la herramienta para identificar los 10C.

En el caso de Cutter, la herramienta tiene bastantes similitudes con Ghidra, pero esta
puede ser considerada como una version mas liviana de un descompilador, ya que no
cuenta con scripts precargados y su preprocesamiento no es tan completo con el de la
herramienta previamente mencionada. Permite la observacion de todas las cadenas de
caracteres que puede hallar dentro del archivo examinado, da un resumen de la muestra,
tal como se evidencia en la figura 64. Se puede observar que nos comenta el lenguaje
en el que se escribid, el formato del archivo, los bits de este, la arquitectura para la que
fue compilada, el sistema operativo para el que fue desarrollado, etc.
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llustracion 64: Resumen de informacion sobre muestra WannaCry

El tiempo de respuesta es de igual manera rapido, y provee una respuesta grafica la
cual es altamente apreciada desde el punto de vista de un usuario poco experimentado.
Lo que diferencia a Cutter de Ghidra durante este trabajo fue la diferencia en capacidad
de obtener lo que el archivo examinado importaba para realizar su cometido, y no solo
eso, Sino que era capaz de sefialar aquellas importaciones que resultaban inseguras,
segun la herramienta, tal como se puede ver en la figura 65. A manera general, Cutter



tiene cierta mejora dentro de la obtencién de 10C dentro del analisis ya que gracias a
su preprocesamiento puede detectar ciertos artefactos anémalos o inseguros dentro del
archivo analizado. Ademaés de que gracias a su interfaz gréfica la herramienta facilita
la tarea del analista al momento de realizar un andlisis estatico breve.

lustracion 65: Deteccion de médulos inseguros importados en muestra WannaCry

Dentro de las herramientas que fueron capaces de obtener por si solas los IOC nos
encontramos con VirusTotal y Intezer Analyze. Ambas herramientas se clasifican como
plataformas para realizar un andlisis de malware completo dando al analista varias
opciones y tipos de resultados que aceleran el proceso de la obtencion de 10C para su
posterior uso en técnicas y herramientas de deteccion.

La ventaja con la que ambas herramientas cuentan es que estas son plataformas web,
por lo tanto, esto posibilita su uso desde cualquier tipo de dispositivo que cuente con
una conexion a Internet. Fuera de la ventaja que poseen en conjunto, cada una de estas
herramientas cuentan con sus caracteristicas particulares.

En el caso de VirusTotal, la plataforma se encarga de realizar la inspeccion de las
muestras y/o URLs enviadas a analisis con varios servicios de listas de bloqueos de
URL o dominios, y aproximadamente 70 motores de antivirus, tales como Kaspersky,
Avast, McAfee, etc. La herramienta cuenta con varias opciones para la carga de
muestras, que comprenden a su pagina web, extensiones de navegador, aplicaciones de
escritorio, y una API.

Ademas de su caracteristica de compartir resultados con sus colaboradores comerciales,
una vez que VirusTotal terminal el analisis de una muestra, esta se vuelve disponible
para toda la web, lo que quiere decir que cualquiera con la URL de los resultados de
una determinada prueba puede acceder a estos y revisarlos por si mismo, si el lector lo
desea confirmar, dentro de los anexos se encuentran las URL de cada una de las
muestras subidas a VirusTotal, las cuales ya estan disponibles para su observacion.



Gracias a esta disponibilidad al publico, dentro de la plataforma, sus miembros son
capaces de dejar comentarios en los resultados y se tiene la opcidn de votar en si la
muestra de resultado observado es maliciosa 0 no, con esto se logra un mayor
entendimiento y entrenamiento en la comunidad para diferenciar una muestra maliciosa
de un falso positivo.

Los resultados son entregados al usuario dentro de una pagina que nos muestra el
resultado de la votacion de la comunidad, el nimero de motores de antivirus que han
marcado a la muestra como maliciosa, y la descripcion a detalle dentro de 5 pestafias
las cuales son: Deteccion, Detalles, Relaciones, Comportamiento, & Comunidad.

Dentro de la pestafia denominada como Deteccion, se nos entrega el listado de todos
los motores de antivirus que fueron utilizados durante el analisis de la muestra, la
respuesta de cada uno la cual puede variar de motor a motor, ya que algunos dan
directamente el nombre que cada uno le ha dado a la amenaza que detectan en la
muestra. A partir de la pestafia Detalles, se vuelve posible la comparacion de esta
herramienta con las demas en cuanto a la obtencion de IOC. Dentro de esta pestafia se
da la informacién del archivo y/o URL como tal, su hash en los diferentes formatos, el
tipo de archivo, su tamafio, fechas de creacion, registro de la primera vez que se la vio
libre, ademas de la fecha de la primera carga de la muestra a la plataforma, la fecha
mas reciente, y la Gltima fecha en la que se realizé su analisis.

Algo a recalcar, que a comparacion de las herramientas como Ghidra o Cutter,
VirusTotal nos provee de la informacidn general del archivo, pero este no nos dice cuél
es el sistema operativo en el que se puede ejecutar la muestra. Otro apartado que Ilama
la atencion dentro de esta pestafia es aquel bajo el nombre de “Imports” el cual, de
similar manera que Cutter, nos muestra lo que la muestra importa para realizar sus
diferentes funciones, pero la diferencia en esta herramienta es que no nos sefiala
aquellas importaciones que se las puede considerar como inseguras, pero es capaz de
darnos un listado de todas las funciones disponibles dentro de cada una de las librerias
listadas dentro de este apartado, tal como se puede observar en la figura 66.

lustracion 66: Analisis de WannaCry en VirusTotal. Listado de funciones de librerias



Pasando a la siguiente pestafia, Relaciones, se nos entrega todo un listado de recursos
que se encuentran relacionados con la muestra analizada. En este apartado podemos
observar dominios contactados por la muestra, direcciones IP particulares y el pais de
pertenencia de esta. Se nos dan resultados bajo el nombre de “Padres de ejecucion”
donde se refiere a todos los archivos que durante el analisis dinamico fueron los que
generaron al archivo en estudio y de igual manera nos muestra la cantidad de motores
de antivirus que han detectado a estos archivos padres. Similar a esta seccion tenemos
la siguiente bajo el nombre de “Padres de recursos ejecutables portables” en donde se
enumeran todos los archivos de tipo ejecutable que han sido subidos para observacion
y dentro de los cuales la muestra correspondiente a nuestro analisis estaba siendo
transportada.

Otros apartados similares que se nos entrega dentro de esta pestafia son los que se
consideran como “Archivos soltados™ los cuales se refiere a aquellos archivos creados
por la muestra durante su ejecucion, “Hijos de recursos ejecutables portables” en la
cual hace referencia a los archivos que, en este caso, viajaban dentro de la muestra de
nuestro analisis. Tras determinado tiempo, dentro de esta pestafia se muestra una ultima
seccion que se nombra como “Grafo de resumen” el cual nos presenta con una
estructura tipo grafo resumiendo todo lo encontrado en esta pestafia tal como se puede
observar en la figura 67.
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lustracion 67: Analisis de WannaCry en VirusTotal. Grafo de resumen

En la siguiente pestafia, nombrada Comportamiento, se nos devuelve el resultado de un
analisis dindmico dentro de multiples entornos de tipo sandbox en los cuales la
plataforma ejecut6 y observo la conducta de la muestra cargada para analisis. Cada uno
de estos sandbox devuelve todo el comportamiento observado durante la ejecucion de
la muestra, y cada uno es diferente por lo que cada uno devuelve un listado con
diferentes seccionas, mas en la mayoria de las secciones que coinciden en sus resultados
comparten informacion entre sandbox, lo que ayuda a corroborar la fiabilidad del
comportamiento observado de la muestra analizada.



Entre las secciones que se observan con mayor frecuencia se encuentras aquellas que
nos presentan las acciones realizadas en el sistema de archivos, en el cual se puede
observar los archivos que abrid, escribio, modificd o elimind la muestra dentro del
entorno de estudio. Otra seccion que se repite en los reportes de los entornos de estudio
son las acciones realizadas en el registro de Windows, el cual es una especie de base
de datos que se encarga de almacenar todas las configuraciones de nivel base del
sistema operativo y para todas las aplicaciones que decidan usar dicho registro.

Una de las secciones mas destacables dentro de esta pestafia es la de acciones realizadas
a procesos Yy servicios, en este apartado su pueden observar los procesos generados
durante el estudio y de igual manera se puede observar si la muestra logré acceder a
una terminal de comandos y de ser asi, los comandos ejecutados en la misma.
Finalmente, otra seccion frecuente es aquellas de acciones relacionadas a mecanismos
de sincronizacion y sefiales, en especial la creacion de los denominados mutex
(mutuamente excluyentes) los cuales son condiciones que facilitan a que los
mecanismos de sincronizacién para el acceso a la memoria compartida entre los
diferentes procesos dentro de un S.O. funcionen correctamente.

La pestafia final, Comunidad, contiene informacion proporcionada por la comunidad
de usuarios de VirusTotal, entre los cuales se encuentra un listado de los usuarios en
los cuales, dentro de todo su proceso de estudio también se ve involucrada nuestra
muestra, ademas de esto, los usuarios pueden dejar comentarios relacionados al
analisis, dejar comentarios de valor para otros analistas, etc.

Tal como se puede observar, la plataforma VirusTotal proporciona un analisis a fondo
de las muestras de malware otorgando un sinnimero de artefactos que pueden ser
considerados como IOC. Sus herramientas internas y su principal caracteristica para la
deteccion de una muestra maliciosa mediante el analisis simultaneo en varios motores
de antivirus la vuelven una opcién recomendable para realizar un analisis completo a
cualquier archivo bajo sospecha. Los Unicos limites encontrados dentro de esta
herramienta es que esta no sefiala explicitamente entre todos los artefactos cuales
pueden ser considerados como 10C propios de una muestra de malware y cuales son
simplemente artefactos encontrados en cualquier tipo de software, lo cual es
considerado una desventaja ya que si estos artefactos entregados directamente por la
plataforma y utilizados para realizar la escritura de una regla YARA personalizada, es
probable que llegase a darse un falso positivo.

Sumado a eso, tras una breve busqueda de las limitaciones en cuanto a cantidad de
muestras que permite subir al dia, la cual dio como resultado que la plataforma es
gratuita para usuarios finales sin fines comerciales y no cuenta con limite fuera de un
méaximo de 500 MB para la muestra a subirse, y para su API publica, la cual son
aproximadamente 10 peticiones diarias. Se encontrd que la comunidad, especialmente
la méas experimentada en el campo de la seguridad informatica, no esta a favor de
realizar la carga de muestras, especialmente de ransomware a esta plataforma. Esto
debido a que la comunidad comenta que, en varios casos, los ataques de ransomware
suelen ser realizados a la medida y, por lo tanto, dentro de sus archivos puede ya
contener informacion sensible que, al ser subida para analisis se vuelve pablica y esto
amplifica el impacto del incidente ya que esto provoca el esparcimiento no intencional



de la informacion, para los diferentes fabricantes de antivirus y la comunidad de
VirusTotal.

Otra desventaja de esta plataforma es que, tal y como la misma plataforma lo sefiala
dentro de su seccidn de preguntas frecuentes (VirusTotal, 2017), dice lo siguiente:

“VirusTotal simplemente agrega la salida de diferentes proveedores de antivirus y
escaneres de URL, no produce ningun veredicto propio. Como tal, si esta experimentando
un problema de falso positivo, debe notificar el problema a la empresa que produce la
deteccion errdnea, ellos son los Gnicos que pueden solucionar el problema. ”

Por lo tanto, se deduce que VirusTotal es un recopilatorio de resultados de las multiples
herramientas que emplea de manera interna, y es posible que es por esa razén que la
plataforma no sefiala de forma explicita qué 10C pueden ser fiables para su uso, y esto
es una desventaja dentro de esta comparativa.

Por otro lado, Intezer Analyze, a diferencia de VirusTotal, cuenta con dos tipos de
cuenta tanto para el uso de su APl como el de la plataforma web, los usuarios gratuitos
o “community”, y los usuarios premium, en donde la principal diferencia entre estos
usuarios son los limites de analisis por mes, tamafio maximo por archivo, acceso a
plugins premium de integracién de otras herramientas, etc. Otro punto a favor de
Intezer es que no realiza un recopilatorio de resultados y se los devuelve al usuario.
Intezer cuenta con sus propios métodos para realizar las diferentes tareas dentro del
proceso de andlisis de malware lo cual le da una mayor fiabilidad sobre VirusTotal. Sin
embargo, dentro de su documentacion oficial se indica que, en el caso de analisis
realizados por usuarios en modo gratuito, su reporte se volvera disponible para toda la
comunidad y a su vez este serd compartido con VirusTotal.

Entre las funcionalidades disponibles para un usuario gratuito se encuentra el analisis
de archivos, de URLSs, y la busqueda de analisis por cadena de caracteres o por familia
de muestras de malware.

Dentro de la funcionalidad que nos compete, la cual es el andlisis de archivos, se puede
observar que la plataforma realiza una amplia cantidad de comparativas para devolver
resultados fidedignos, los cuales son presentados bajo 4 pestafias principales, las cuales
son Analisis genético, TTPs (siglas en inglés de Tactics, Techniques and Procedures),
IOCs, y Comportamiento.

Dentro del primer apartado, se nos presentan 4 subpestafias las cuales son resumen
genético, muestras relacionadas, cédigo, cadenas de caracteres, y capacidades. En
general, en esta seccién a lo largo de las diferentes subsecciones, se nos da toda la
informacién en cuanto a todos los elementos que la muestra bajo observacién a
reutilizado de otros programas de cualquier indole. La informacién presentada dentro
de resumen genético es un listado de los genes de las familias de codigo de la muestra,
lo que se refiere a todas las familias de codigo, sean estas pertenecientes a un grupo
malicioso, confiable o librerias de uso comun, que fueron identificadas dentro del
archivo analizado.



En este listado se nos describe tanto a la familia de malware identificada, el porcentaje
de genes compartidos , el nimero de genes de codigo extraidos, las cadenas de
caracteres similares con las familias, y los genes comunes, los cuales hacen referencias
a genes de codigo que pueden aparecer tanto en programas maliciosos como confiables.
Ademas de la identificacion genética también se presenta la meta data del archivo
observado, la cual incluye los varios campos que ya se han presentado en las diferentes
herramientas anteriormente vistas, con la diferencia en que se agregan 2 campos, uno
que hace referencia al resultado de VirusTotal para ese archivo, y otro bajo el nombre
de Target Machine, donde se detalla a que tipo de procesador y arquitectura el archivo
esta elaborado para que sea ejecutado. Dentro del mismo contexto de la genética de la
muestra, la subpestafia “muestras relacionadas” presenta una lista de varias muestras
que comparten codigo con la muestra correspondiente a nuestro analisis.

La finalidad de esto puede ser la identificacion de similitudes entre diferentes muestras
para identificar si se puede tratar de un ataque dirigido, sin mencionar que se puede
llegar a concluir la naturaleza, proposito y posible punto de origen de la muestra
analizada. Dentro de este apartado se nos presentan las familias de cddigo relacionadas
y por cada una las muestras en si relacionadas, con el veredicto de su propio analisis,
la fecha en que fue analizada por primera vez en la plataforma y el porcentaje de genes
reutilizados.

Otro punto que aventaja a esta herramienta frente a las anteriores es lo que se presenta
dentro de la seccion “codigo”, ya que en este caso se nos presenta el codigo
ensamblador organizado por cada una de las familias relacionadas, y dado el caso de
que se presenten genes compartidos, que estos pueden ser bloques especificos de
cddigo, se nos mostraran sefialados en rojo, tal como se puede observar en la figura 68.
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llustracion 68: Fragmentos de cédigo inseguros detectados

Dentro del apartado de “cadenas de caracteres” se presentan todas las cadenas de
caracteres que se han encontrado dentro de la muestra, pero existe la novedad de que
de igual manera en la que el usuario puede usar como punto pivote a genes de codigo
entre muestras relacionadas, se puede realizar lo mismo con las cadenas de caracteres,
esto se debe a que Intezer realiza la extraccion de las cadenas del archivo examinado y
las compara con su base de datos para encontrar cualquier coincidencia con analisis



realizados previamente tanto a programas confiables como maliciosos. Esta extraccion
y comparativa ayuda a una deteccion inmediata de posibles IOCs basados en cadenas
de caracteres, ademés de que se puede tomar a estas cadenas como puntos pivote con
muestras relacionadas que contienen a la misma cadena, se puede llegar a obtener un
contexto mas amplio de la amenaza de la muestra y que aportard significativamente
cuando el 10C derivado de esta sea transformado en CTI de alta fiabilidad.

Otro de los resultados Unicos dentro de esta comparativa son los que se muestran bajo
“capacidades” ya que se nos presenta una tabla con un anélisis del comportamiento de
la muestra sospechosa bajo los estdndares de deteccion del framework MITRE
ATT&CKXYy se listan todas las técnicas detectadas dentro de la muestra. La manera en
la que este particular resultado se obtiene es mediante el uso de reglas desarrolladas por
la plataforma las cuales estan basadas en el analisis genético de codigo como a su vez
estd implementando las funcionalidades de la libreria open-source CAPA, la cual segln
su descripcion en su repositorio disponible en la plataforma Github se describe como
una libreria que se puede correr contra archivos ejecutables o de scripts de consola y
esta se encarga de decirle al usuario qué cree que hace el archivo analizado (Mandiant,
2022).

Dentro del listado de las tacticas encontradas se puede apreciar una breve descripcion
de la capacidad de la tactica, la categoria bajo la cual Intezer la ha clasificado y
finalmente una columna bajo el nombre de “Encontrada en Codigo de” la cual nos
brinda otro punto pivote con las muestras relacionadas, y con esta similitud de
funcionalidades se vuelve mas sencilla la identificacion de herramientas utilizadas
entre diferentes muestras, y esto a su vez puede proveer un punto de vista para
determinar si este comportamiento detectado es considerado de vital importancia para
que se cumpla el objetivo del malware, lo cual considero sumamente benéfico ya que
muchas veces y tal y como se mencioné en las ventajas y desventajas de los 10C, se
pueden llegar a producir falsos positivos por el uso de IOC de forma textual, pero con
estos resultados se nos da una vista clara al contexto de la muestra lo que
definitivamente puede ayudar a clasificar de mejor manera al artefacto relacionado con
la tactica detectada.

Tras la revision de la primera pestafia, la cual el aquella que presenta la mayor cantidad
de informacion obtenida en el estudio de la muestra, la siguiente pestafia, TTPs, nos
permite observar las tacticas que estdn siendo implementadas por la muestra al
momento de realizar su trabajo. Similar a la Gltima subpestafia capacidades, se nos
presenta una tabla llenada con las técticas detectadas seglin los lineamientos del
framework MITRE ATT&CK, las diferencias en este caso es que ahora se nos presenta
a mayor detalle las técnicas utilizadas, proporcionando una descripcion mas concreta,
la severidad de la accién, y los detalles de cada actividad que fue detectada a un nivel
mas técnico, mostrando que configuraciones son responsables de la creacion,
modificacion, o eliminacion de los diferentes archivos o configuraciones del sistema
operativo de la victima.

25 MITRE ATT&CK framework: MITRE Adversarial Tactics, Techniques, and Common Knowledge. Es una base
de conocimiento y modelo para el comportamiento cibernético de un adversario.
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lustracion 69: Anélisis de WannaCry en Intezer. Resultado TTPs

La siguiente pestafia, IOCs, que es la que mas llamativa se vuelve dentro del contexto
de este trabajo, nos entrega directamente los artefactos hallados en la muestra que
pueden servir para su identificacion a futuro. En este apartado podemos observar a los
IOC clasificados por su tipo. En la mayoria de los casos se nos presentan los IOC de
red, y los IOC de archivos. Lo més destacable de esta extraccion de artefactos es que
adicionalmente de la informacion requerida para identificar a los artefactos, es que nos
dan una clasificacion de estos, la cual muestra si un 10C es utilizable para identificar a
un archivo malicioso, o si forma parte de un archivo de confianza.

Esta clasificacién que nos proporciona Intezer sobre cada artefacto, inmediatamente la
posiciona por encima de las herramientas previamente detalladas. La razon de esto es
que sus procesos internos nos otorgan ya los 10C, tal como lo hace VirusTotal, pero
VirusTotal solo nos entregaba un recopilatorio de resultados sin una clasificacion clara,
y como mencioné previamente esto puede ocasionar falsos positivos. En cambio, con
la clasificacion de Intezer las probabilidades de que los artefactos sean utilizados en
procesos de CTI y deteccion de amenazas y se ocasione un falso positivo se ven
disminuidas en considerable manera, ya que al saber los IOC de confianza, se podria
elaborar una serie de reglas que pueda detectar solamente aquellos artefactos
maliciosos, o inclusive para una regla mas a detalle, se podria especificar que se busque
la presencia de la combinacion exacta de artefactos de confianza y maliciosos, con lo
que las posibles tacticas de camuflaje de una muestra de malware se verian invalidadas.

Finalmente, dentro de Comportamiento, Intezer proporciona capturas de pantalla de la
ejecucién y el comportamiento observado de la muestra dentro de su entorno tipo
sandbox. Tras esto se nos presenta el arbol de procesos donde se nos da el paso a paso
de todas las actividades realizadas por la muestra dentro de la maquina donde se esta
ejecutando, y cada paso contiene la ruta, los comandos y su identificador de procesos.
Como con VirusTotal se nos proporciona las demas actividades realizadas por el
archivo estudiado, tal como su actividad de red, de servicios, de archivos y de existir,
cualquier actividad relacionada con los registros del sistema.

Tras la descripcion de los resultados obtenidos, Intezer Analyze se muestra como la
herramienta mas completa para la ejecucion de un analisis de malware con la obtencion
de 10C de forma directa. Esta herramienta se puede considerar como una plataforma



completa y como se define en el mundo del software, como una herramienta Plug and
Play, ya que lo Unico que se necesita es subir la muestra a analizarse y es toda la
intervencion que se debe realizar por parte del/la analista para la obtencion de
resultados completos los cuales han demostrado tener mayor credibilidad que un
recopilatorio de resultados sin una clasificacion clara de los mismos.

Uno de los puntos que puede poner en desventaja a la herramienta, es la falta de
granularidad en la entrega de los 1oC que han sido detectados dentro de un analisis, esto
debido a la clasificacion que da Intezer, la cual no entra a mayor detalle como por
ejemplo si dentro de los I0C de archivo se encuentre algo relacionado a la modificacion
de algun archivo de configuracion o no ya que, dentro de los analisis ejecutados la
etiqueta que bajo el campo tipo en cada loC solamente varia entre archivo principal y
archivo dejado. A diferencia de la herramienta previa, que nos entrega un recopilatorio
que a pesar de no tener una clasificacion crucial de si es malicioso o no el indicador, si
no entrega a mayor precision las acciones que podrian ser utilizadas para fabricar reglas
de deteccion.

La siguiente herramienta para analizar es el framework de Volatility y, dado a su amplia
gama de plugins y diferentes funcionalidades, este analisis se centrara Unicamente en
las funcionalidades bésicas y aquellas de nivel intermedio que sea requeridas de usar
durante la ejecucion de los analisis.

Tras las configuraciones realizadas para aislar las maquinas utilizadas dentro de la
maquina anfitrion, la infeccion controlada puede llevarse a cabo con los riesgos
minimizados. Con estas medidas ahora tras los diferentes analisis que no requirieron la
ejecucidn directa de las muestras es posible realizar la infeccidn para poner en practica
los analisis con Volatility ya que este requiere de un volcado de memoria de una
maquina, y preferiblemente si este volcado se obtiene mientras la infeccidn esta viva.

En el caso de realizar la infeccidn controlada de WannaCry y BadRabbit dentro del
entorno victima que corre Windows 10 se encontrd con un percance. De acuerdo con
informacién oficial de Microsoft (Ganacharya, 2018), los sistemas Windows 10
cuentan ya con las mejoras necesarias incorporadas para que infecciones de
ransomware derivados de Petya no puedan darse, tal y como son las 2 muestras
previamente mencionadas. Todo esto se debe a que en Windows 10 ya se cuenta con
guarda del flujo de control del kernel e integridad de codigo del kernel, entre otras
defensas, las cuales imposibilitan realizar el proceso de infeccién controlada para la
posterior obtencion del volcado de memoria. Por lo que, a partir de este punto, el
andlisis de Volatility se elaborara a partir de la infeccion de la muestra Glimpse.
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La obtencion del volcado de memoria se realizara con la herramienta WinPMem la cual
permite generar archivos .raw con el volcado de memoria al momento de su ejecucion,
y este archivo resultante sera aquel que se envie a la maquina principal para ejecutar el

analisis de los procesos en memoria.
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lustracion 73: Envio de volcado de memoria a maquina Kali para andlisis

Una vez se ha recibido el volcado de memoria, se puede examinar el archivo para
realizar la busqueda de 1oC con la ayuda del framework en turno. Dado a que volatility
tiene varios plugins a ser utilizados, nos enfocaremos en aquellos disponibles para
Windows.

Uno de los primeros plugins que se pueden ejecutar para obtener la informacion bésica
es windows.info.Info el cual ayuda a identificar el kernel y la version del S.O. detectado
dentro del volcado de memoria.
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lustracion 74: informacion general sobre el volcado de memoria

Al igual que las primeras herramientas listadas en este analisis, Volatility requiere de
cierta experticia para realizar la extraccion de 10C, y este proceso debe ser realizado
por la persona a cargo del andlisis de la muestra, ya que la herramienta como tal no es
capaz de extraer dichos artefactos.

Por ejemplo, Volatility nos permite realizar la extraccion y listado de todos los modulos
cargados dentro del kernel hasta el momento de la obtencién del volcado de memoria
utilizando el plugin windows.modules.Modules.
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lustracion 75: Resultados de extraccion de informacion de plugin windows.modules.Modules

Tal como se observa en la figura anterior se puede observar la base en memoria,
tamafo, nombre, ruta y resultado, lo cual resulta en un listado amplio de modulos a ser
revisados a detalle, y cabe recalcar que este es el volcado de una maquina que cuenta
unicamente con 4GB asignados para memoria RAM, por lo que es seguro concluir que



el tamafio de este listado es directamente proporcional al tamafio del volcado de
memoria.

En caso de querer analizar este apartado a més detalle, existe otro plugin integrado en
el framework que nos permite revisar todas las librerias dinamicas usadas hasta el
momento, y para completar esta extraccion de informacion especifica se puede hacer
uso del plugin windows.dlllist.DIIList.
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lustracion 76: Resultados de extraccion de informacion de plugin windows.dlllist.DIIList

El resultado se asemeja al de la figura 70 pero como mencioné anteriormente, este
plugin nos extrae esta informacion con mayor detalle, por ejemplo, nos otorga el PID
de cada una de las librerias cargadas, el nombre del proceso como tal, y el tiempo de
carga. Con el tratamiento apropiado de preprocesamiento de datos, se pueden llegar a
extraer las librerias que tengan una presencia no esperada, pero este proceso es
independiente de cada analista y la manera en la que busque realizarlo, ya que Volatility
no cuenta con dichas capacidades integradas.

Finalmente, otro de los plugins que considero relevantes en este analisis es
windows.cmdline.CmdLine, el cual nos da el registro de todos los comandos que fueron
ejecutados hasta el momento dentro de la consola de nuestra maquina victima. Quiero
recalcar que la obtencidn de esta informacion es sumamente importante, por lo que
algunos virus contienen técnicas ofensivas en las que logran ejecutar comandos
directamente en la consola sin que el usuario se percate de esto ya que no se abre una
ventana la cual podria alertar inmediatamente al usuario.
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lustracion 78: obtencion de comandos ejecutados previos a obtencion de volcado de memoria

Para un analista que presta atencion al detalle y conoce como filtrar esta informacion
de manera correcta, la obtencion de 1oC con ayuda de Volatility se vuelve una tarea
sencilla, como por ejemplo, si se observa la linea final en la figura , se puede observar
claramente el comando que ejecuté dentro de la maquina infectada para conseguir el
volcado de memoria, y como este ejemplo pueden hallarse muchos artefactos mas que
puedan ser de ayuda para la creacion de condiciones o reglas destinadas a asistir en la
deteccion de futuras infecciones o intentos de este.



Lo que pone a Volatility por delante de las herramientas como Cutter y Ghidra es que
los plugins con los que el framework cuenta, permiten trabajar de una manera mas
limpia y directa con ciertos segmentos del volcado de memoria donde se puede realizar
una examinacién mas rigurosa y evitar la navegacion entre cierta cantidad de
informacion no requerida durante el estudio del malware.

Por desgracia, al igual que las herramientas para realizar andlisis estatico, la
herramienta no es capaz de obtener como tal 1oC a partir del archivo que se le
proporciona. Se puede concluir que todos estos programas tienen mas el objetivo de
servir como una ayuda al analista para hacer una especie de diseccion del archivo
observado, y que no se deje nada sin estar a la vista, para que, con esto, la persona
experta sepa encontrar las anomalias y procesarlas de manera correcta para que estas
sean consideradas como loC.



Conclusiones y recomendaciones

Conclusiones
Tras los diversos analisis realizados durante la parte practica de este trabajo se puede
concluir que:

La mejor herramienta para analisis de malware segun su obtencion de 10C es Intezer
Analyze.

Tras las diversas pruebas realizadas tanto de forma estatica como dinamica, la mejor
herramienta que demostré mayor utilidad para llevar a cabo el analisis de muestras es
Intezer Analyze gracias a sus multiples funciones tales como su anélisis genético que
permite observar rasgos similares entre muestras previamente analizadas y en particular
sus algoritmos de analisis e identificacion de falsos positivos, lo que facilitd la
identificacion de la muestra y los IOC que podrian ser implementados para una futura
identificacion mediante el uso de reglas YARA o herramientas propias con las
respectivas pautas si asi se lo desea. A pesar de otra de las herramientas como por
ejemplo Ghidra, demuestra un acceso directo a todo el codigo malicioso y permite
diseccionarlo con mayor precision, no da las pautas necesarias para determinar de entre
todo contenido qué realmente puede ser utilizado como 10C. Otro aspecto que se llegd
a concluir es que estas herramientas suelen ser de mayor utilidad para el usuario cuando
Se usan en conjunto ya que cada una se encuentra enfocada en un area especifica del
analisis de malware y esto puede llegar a acelerar el proceso de analisis de ser utilizadas
de forma correcta.

Cada una de las herramientas puede llegar a complementarse dentro un proceso de
analisis de malware a profundidad

Tras la implementacién y el uso de cada una de las herramientas dentro de este trabajo,
se puede concluir que ninguna de las herramientas pueda llegar a ser la Unica usada
dentro de un analisis de malware que se lleve a profundidad, como por ejemplo Intezer,
nos da una amplia cantidad de informacion sobre la muestra, y dentro de este contexto
nos permite obtener 10C con una mayor confiabilidad, pero la desventaja seria en el
caso de que dentro de este proceso se busque entender el comportamiento en si de la
muestra, para lo cual se requeriria efectuar primero un analisis estatico observando su
codigo y ver qué es lo que busca realizar el archivo malicioso si fuese ejecutado. Y de
igual manera, a pesar de que se pueda entender las acciones que va a llevar a cabo un
archivo malicioso tras analizar su codigo, por ejemplo, utilizando Ghidra, no se tiene
la certeza de como va a afectar a la maquina victima, por lo que serd necesaria su
ejecucion en un entorno aislado y seguro, como por ejemplo dentro de las plataformas
VirusTotal o Intezer que cuentan con un apartado dedicado a la ejecucion de muestras
dentro de sus entornos tipo sandbox.

Un dispositivo infectado con codigo malicioso puede llegar a tener su informacion
robada o perdida permanentemente.

Una vez que cada una de las muestras fueron ejecutadas dentro del entorno victima, se
pudo observar el comportamiento de cada una de ellas como de su alcance en cuanto a



dafos a la informacién almacenada en la maquina. Uno de los ejemplos mas riesgosos
es fue el de WannaCry que al haber sido ejecutado, toda la informacion almacenada
dentro de la méquina victima fue inmediatamente encriptada y nos solicitada realizar
el pago de un rescate para poder realizar la desencriptacion de los datos. De haber
ocurrido en un entorno no controlado, la informacion hubiera tenido una alta
probabilidad de haberse considerado perdida de manera permanente y esto como
consecuencia de no contar con los debidos respaldos para realizar la recuperacion de la
informacion. Con este predmbulo, se puede llegar a concluir que los riesgos que un
equipo infectado corre son diversos y pueden ir desde el robo de su informacion, su
manipulacion a distancia para fines maliciosos, y pueden llegar hasta la pérdida total
de su informacion.

La obtencion de 10C como criterio de comparacion puede resultar sumamente Gtil
dependiendo del objetivo a lograrse durante el analisis de malware

Dentro del contexto de este trabajo, este criterio de comparacion es (til hasta cierto
punto, ya que, desde cierta perspectiva, la comparacion entre herramientas que se
consideran como plataformas completas versus herramientas dedicadas a la diseccion
del codigo fuente puede verse en cierta medida disparejo. De igual manera y como se
menciond previamente, depende el proposito del analisis para poder establecer un
criterio comparativo adecuado. Cada una de estas herramientas esta dedicada a aportar
dentro de ciertas fases de todo el proceso que conlleva el analisis de malware, por lo
que se concluye que este criterio puede llegar a ser Gtil siempre y cuando el objetivo
final sea una obtencion directa de estos artefactos.

Recomendaciones

Finalmente, para cerrar este trabajo, estas son algunas de las recomendaciones para
quienes hayan leido este trabajo y se encuentren interesados en incursionar en el campo
de la informaética forense, en especifico al analisis de malware.

Intezer Analyze es la plataforma recomendada para realizar un analisis de malware
completo de manera estandar

Todas las funcionalidades revisadas de la plataforma Intezer Analyze durante este
trabajo han demostrado que la herramienta es una opcién 6ptima para realizar un
andlisis de malware de forma completa para todas las muestras que se encuentran
merodeando a través de internet. Con Intezer se puede identificar rapidamente todo lo
relacionado a las muestras que se encuentren, inclusive es altamente probable que
llegue a identificar rasgos sospechosos en nuevas muestras de malware gracias a su
funcionalidad de analisis genético, pero se deberd tomar en cuenta que nuevas muestras
siempre deben ser analizadas a fondo de forma personalizada hasta entender su
comportamiento correctamente.

No limitarse a utilizar una sola herramienta al momento de realizar analisis de
muestras.



Tras la clasificacion de varias de estas herramientas, se volvio evidente que cada una
de estas se encarga de una seccion dentro de todo el proceso de andlisis de una muestra
maliciosa de cAdigo, sea este su ejecucion, su bldsqueda de cadenas de caracteres,
revertir una compilacion, etc. Dado esto, se notdé un mejor resultado cuando se usaron
todas las herramientas listadas a una misma muestra. Por lo tanto, es recomendable que
al momento de buscar realizar el anélisis de una muestra de malware, se deberia contar
con un conjunto de herramientas focalizadas que puedan complementarse para asi
Ilegar a tener una mejor cobertura de analisis durante la examinacion de una muestra
maliciosa.

Mantenerse al dia con todo tipo de actualizaciones y medidas de seguridad dentro de
los diferentes dispositivos electrénicos.

Con lo observado durante la ejecucién intencional de las muestras de codigo malicioso
dentro de la maquina victima, es recomendable que se esté al dia con las actualizaciones
que el proveedor de nuestro sistema operativo vaya publicando de manera constante,
ya que esto siempre significa actualizaciones de medidas de seguridad, parches de
vulnerabilidades, etc. De igual manera, otra recomendacion es la de tener siempre
buenas practicas de seguridad informética para asi prevenir una infeccién que pueda
llegar a derivar en el robo de informacion o la pérdida de esta, y esto se puede hacer
instalando un programa antivirus de confianza, un administrador de contrasefias, de
preferencia que este sea ajeno al navegador de su preferencia, y evitar la ejecucion de
archivos que resulten sospechosos.

Determinar el objetivo final de un proceso de andlisis de malware para realizar una
comparativa entre las herramientas que seran usadas

Previo a realizar un analisis de malware, se recomienda que la persona a realizarla
determine de forma concreta la meta de dicho proceso, con el fin de que pueda
disminuir el rango de las herramientas disponibles que pueden realizar tareas de
informatica forense. Con un objetivo claro, la comparativa entre herramientas puede
volverse mas pareja y se puede evitar incluir herramientas que no vayan a aportar para
el objetivo final.



ANEXOS



Anexo A: Obtencidn y organizacion de muestras en entorno principal para analisis estatico

Se extraen las muestras de los diferentes repositorios listados en el trabajo, por ejemplo,
theZoo se puede ejecutar como un programa de linea de comandos gracias a que esta escrito
en Python y nos permite extraer nuestras muestras desde la consola con unos cuantos
comandos.

lustracién 79: Obtencién de muestras mediante ejecucion de TheZoo

Otras muestras no estaban disponibles en theZoo por lo que se descarg6 la siguiente opcion,
y este es simplemente un repositorio de muestras, por lo que la extraccién de muestras en
malware-sample-library se realiz6 de forma manual.
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File Actions Edit View Help
kali@kali: ~/D.../tesis/samples ®  kali@kali: ~/Desktop/tesis

lustracion 80: Obtencion de muestras del repositorio malware-sample-library
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kali@kali: ~/D.../tesis/samples

llustracion 81: Extraccion de PoisonFrog y QuasarRAT

Una vez obtenidas todas las muestras, se las organizo a todas bajo un mismo directorio por
facilidad.

samples - File Manager

PLACES

lustracion 82: Muestras descargadas

Anexo B: Analisis realizado de la muestra de WannaCry



El archivo ejecutable de la muestra WannaCry es sometido a analisis estatico con Ghidra

Kali Linux 2020.1

Ejercicios

Project File Nawe:
Last Modified:
Readonly:
Progras Nase
Language 1D.
Cospiler ID;
Processor:
Endian;
Address Size:
Minisus Address:
Maxisus Address:
of Bytes:
of Mewory Blocks:
of Instructions:
of Defined Data:
of Functions:
of Sysbol
of Data Types:
of Data Type Categories:
Companyhas
Cowpiler:
Created With Ghidra Version:
Date Create:
Executable Forea!
Executable Locatiof
Executable HDS
Executable SHA256

Import Results Summary

Sat Jan 22 18:32:11 EST 2022
false

x86:LE:32: default (2.12)
windows
x

86
Little
)

00400000
007591
514368
5

0
s42
0
122
)

3

Microsoft Corporation
visualstudio: unknown

10.0.4

Sat Jan 22 18:32:10 EST 2022
Portable Executable (PE)

/hone /kali 1
84c82835a5d21bbcf 75261 706d8abS49
15f:

FSAL: file:///hone/kali/Desktop/tesis/: Les /W
FileDescription: OiskPart

Fileversion: 6.1.7601.17514 (win7spl_rts,101119-1850)
InternalNawe diskpart,exe

LegalCopyright ® Microsoft Corporation. ALl rights reserved.
lOr1ginalFilenase. diskpart.exe

Producthase: Microsofte Windowse Operating Systen
Productversion; 6.1,7601,17514

Relocatable: false

SectionAlignsent: 4096

Translation: 4500409

<<
Additional
nable to find external library: KERNEL32.OLL
searching for referenced library: MSVCRT.OLL ...
Lnable to fand external labrary: MSVCRT.OLL
Finished mporting referenced libraries for-
[KERNEL32.0LL) -> not found
[USER32 .| -> not found
[ADVAPI32.0LL] -> not found
[MSVCRT.DLL] -> not found

<<

e mouse pointer outside or press Ctrl

Kali Linux 2020.1

t Analysis Graph Mavigation Search Select Jools Mindow Help
FPREPD JIDULFEYR- @& oo

= x| [
» Ca Imports

- f
» & Functions
» ©P Labels
» CD Classes
» Bt} Namespaces

SEECG..0B® s

1aa.exe

00407748 03 d3
0040770 Sb
00407761 €2 10 00

£+ WARNING: Globals starting with '_' overlsp

1 |poid entry(vord)

thunk char ® _cdecl streat(char * Dest, char ¢ Source)
Thunked-Function: MSVCAT.DLL: ;streat

Stack [0x8] :4
MSVCRT DLL: : streat WREF (2]
004077h4 TF 25 90 g

81 40 09

dword ptr [->HSVCRT.DLL: :strcat]

indefined __stdcall entry(vaid)
<FETUR
OxBl:4 local XREF[L
Brlc] :4 local_ XREF(1
-0x301 : 2 Local XREFIL
-0x34] : 4 Local XREF(2
6x60] :1 Local XREF(1
= k[-0xk64] ;1 local_64 XREFIL
ata Type Manager u . Stack[-6x68] :1 Loc XREF(1
TS n 2 ck [-Dx6e] :4 local_be XREF[1
LA AR 0c70] 14 Local_ XREF (2
v 4% Data Types
» § BultinTypes
» E%edolebibcaebsbbeasdsal
* § windows vs12_32

= tundefinedd *)__p__fnode():

= DAT oo
= (undefineda *)__p__conmade():
a

ck[-0x74] :1 Local 74 XREF (L 14

lustracion 84: Analisis de entry point de WannaCry

Tras Ghidra, se realiza otro anélisis estatico de WannaCry en Cutter
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llustracion 85: Extraccion de strings de WannaCry en Cutter
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lustracion 86: Dissasembly code de WannaCry en Cutter
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lustracion 88: Cadigo descompilado de WannaCry en Cutter

El archivo ejecutable con la muestra de WannaCry es subido a la plataforma VirusTotal
para un andlisis dindmico y la URL pudblica de su resultado es:
https://www.virustotal.com/qui/file/ed01ebfbc9eb5bbea545af4d01bf5f107166184048043
9c6e5babe8e080e41aa/relations



https://www.virustotal.com/gui/file/ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa/relations
https://www.virustotal.com/gui/file/ed01ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e41aa/relations
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lustracion 90: Detalles sobre la muestra WannaCry en VirusTotal
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diskpart.exe
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lustracién 92: verificacion de firma, informacion de la versién del archivo e informacién de archivo ejecutable de
WannaCry en VirusTotal
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Kali Linux 2020.1
Cutter - fhome v ta @ Ghidra: gHidra_a.. # CodeBrowser(2) ali@kali
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lustracion 94: Recursos detectados dentro de WannaCry en VirusTotal
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lustracion 96:Archivos de ejecucion padres de WannaCry en VirusTotal
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lustracion 98: Archivos dejados y archivos ejecutables portables hijos de WannaCry
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lustracion 100: Comentarios de la comunidad sobre WannaCry en VirusTotal

El archivo ejecutable de WannaCry es subido a la plataforma Intezer Analyze para realizar

un analisis dinamico y el analisis genético, proceso propio de la plataforma
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C o
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Maliclous Library

ousWanna_. @ Ghidra: gHidra_a_ & C
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lHustracion 102: Genes detectados en WannaCry en Intezer
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ouse pointer inside o

lustracion 103: Metadata del archivo WannaCry

INTEZER ANALYZE Home ocs. Integrations

{i ed0lebfbc9eb5bbea545af4d01bf5f1l

Genetic Analysis

Related Samples

lustracion 104: Muestras relacionadas a WannaCry en Intezer
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5 edOlebfbc9eb5Sbbea545af4d01bf5f10..

Network IOCs (2)

Files I0Cs (10)

lustracion 106: Deteccién de 1oC dentro de WannaCry en Intezer
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lHustracion 107: 1oC de archivos encontrados dentro de WannaCry en Intezer

= INTEZER ANALYZE
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Behavior

llustracién 108: Comportamiento de WannaCry durante ejecucion en entorno Sandbox en Intezer

Anexo C: Anélisis realizado de la muestra de PoisonFrog

El archivo ejecutable de la muestra PoisonFrog es sometido a analisis estatico con Ghidra
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ver side - File Manager

Import Results Summary

Project File Nane 0000000000, bat
Lost Modified: Sun Apr 03 19:42:34 EOT 2022
Readonly; false
Progran Nane 0000000000.bat
Language ID 186:LE: 2:default (2.12)
Compiler 10 vindows
Processor: 186
Endian; Little
Address Size: 32
Mini 00000000
00000716
of Bytes: 1815
of 1
of Instructions. e
of Defined Data: o
of Functions: (]
of Sysbols: 0
of Data Types: 0
s of Data Type Categories: 1
Created With Ghadra Version:10.0.4
Date Created: Sun Apr 03 19:42:34 EOT 2022
Executable Format Rav Binary
Executable Location Jhone/kad /Desk top./t 1
DEVICES Executable KOS: a0l 7b7e67600BaG 7a aadd341850c
Executable SHA2S6
@ i FSRL:

g/Poison F

file:///hone/kali/Desktop/tesis/sanpl 4 Z 9/P1

PLACES
-
| J

NETWORK

| Workspace .

mouse pointer outside
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file Edit Analysiz Graph Mavigation Search Sslect Tools Window

5 &= BPREFR JIDULFRXYD- oo B EG..08¢

|Program Trees i & ® x| [Eilisting: 8000000000.5at o |4 Decampiler
-

v (&7 0000000000 bat T tion

ram
0000000- ran: 0000016

Trowamee ] |

it Symbol Tree!

» Cla Imports

= 3 Exports
&M Functions

* P Labels

» EO Classes

» M) Namespaces

= -
v {8 Data Types
» & BultinTypes ne
+ £ 90000000000, bat
* B generic_clib nsole - Scripting
» B windows_vs12_32

lHustracion 110: analisis de 000000000.bat (PoisonFrog) en Ghidra

Tras Ghidra, se realiza otro analisis estatico de PoisonFrog en Cutter
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Cutter - fhome/kakifDesktop/tesis/samples/PoisonFrog/Win32 APT34 PoisionFrog/Poison Frog/server side/0000000000 bat

OVERVIEW

Info

File: ho FD: Architecture:
Format: ar Base addr: 0 Machine:
Bits: ) Virtual addr:  n/a os:

Class: A Canary: Subsystem:
Mode: r Crypto: VA Stripped:
size: 177 k8 NX bit: y Relocs:
Type: NA PIC: N Endianness:
Language: Static: Compiled

Relro: VA Compiler:

Hashes Libraries
mDs:

SHAL:

SHA26:

cRe32:

ENTROPY:

house pointer inside or pres:

Strings  Imports

lustracion 112: Extraccion de strings de PoisonFrog en Cutter
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llustracion 114: Grafo de ejecucion de PoisonFrog en Cutter
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lustracion 116: Codigo descompilado de PoisonFrog en Cutter

El archivo ejecutable con la muestra de PoisonFrog es subido a la plataforma VirusTotal
para un analisis dindmico y la URL pablica de su resultado es:
https://www.virustotal.com/qui/file/3a7b95c93f2e525f7dfa1816652d8cebb682fc9daa26c¢
66€193f0c5190d0ed17



https://www.virustotal.com/gui/file/3a7b95c93f2e525f7dfa1816652d8cebb682fc9daa26c66e193f0c5190d0ed17
https://www.virustotal.com/gui/file/3a7b95c93f2e525f7dfa1816652d8cebb682fc9daa26c66e193f0c5190d0ed17
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@ Cutter - /!

ka.. b VirusTotal - File- .. @ Gh kali@kaliz ~/T

WFrog # Cc

VirusTotal- File - 3a7b95¢

f2¢5257dfal816652d8c ebbs 519040 ¢d17- Mozilla Firefox

ue

VirusTotal - F x

177KB -29.0118:22 UTC
DETAILS BEHAVIOR COMMUNITY

Ad icatin PrivilegeEscalatior lication PrivilegeE
Antiy-A T Arcabit lication. PrivilegeE
Auira T) BATAgentar BitDefender T) Generic.Application PrivilageE

D Mali = Cyres 1) BATIOilRig A

ApplicationF or er i Pr

GData 1) Generic Application Privilegek: " arus T) BATAge
Kaspersky 0 nBATGilRig.a Lioni 0 nBAT.OilRig. 4l
Mchfee BATAgent BATIAgent.o

VirusTot @ Ghidra: PoisonFrog 3 CodeBrowser: Po

VirusTotal- File - 3a7b95¢932¢525(7dfa18166528c ebb682fc Idas26c66¢19310¢5190d0ed17 - Mozilla Firefox

DETECTION DETAILS BEHAVIOR COMMUNITY

llustracion 118: Detalles sobre la muestra de PoisonFrog en VirusTotal



Kall Linux 2020.1
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X] 307b95c9312e525F70fa1816652d8cebbo82fcIdaa2sco6e193f0c5190d0ed 17 89 am

22 ) 22 security vendors and no sandboxes flagged this file as malicious

860193{0c5190d0ed! 177K8 2022-03-29 011822 UT

@

DETECTION DETAILS BEHAVIOR COMMUNITY

3 Rising MOVES

Process And Service Actions

Shell Commands

ouse pointer inside or press Ctrl+G.

23 o

®

DETECTION DETAILS BEHAVIOR COMMUNITY

Comments

llustracion 120: Aportes de la comunidad sobre PoisonFrog en VirusTotal

El archivo ejecutable de PoisonFrog es subido a la plataforma Intezer Analyze para realizar

un analisis dinamico y el andlisis genético, proceso propio de la plataforma
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lHustracion 122: Deteccién de técnicas usadas por PoisonFrog en Intezer
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lustracion 123: 1oC detectados dentro de PoisonFrog en Intezer

Kali Linux 2020.1

INTEZER ANALYZE

| 0000000000.bat

lHustracion 124: Comportamiento de PoisonFrog durante ejecucion en entorno Sandbox en Intezer

Una vez la maquina victima se encuentra infectada con PoisonFrog, se procede a la
extraccion del volcado de memoria y su envié a la maquina Kali para su analisis con
Volatility.



Win10Sandbox

istrator: Windows Powers

lustracién 125: Obtencién de volcado de memoria tras infeccion con PoisonFrog

Win10Sandbox

B Administrator: Windows Powers

from 8xCOEEE600 to 0x100008680

P Type here to search

ess Ctrl+G,

llustracion 126: Envio de volcado de memoria de PoisonFrog hacia la maquina principal



~Tools/Volatility/volatiiity3
File Actions Edit

kali@kali: ~ ¥ kali@kali: ~/To..ity/volatility3 ™

$ python3 vol.py -f /home/kali/Desktop/tesis/memory_dumps/poisonFrog.raw windows.info.Info

Volatility 3 Framework 2.0.0
Progress: 100.00 PDB scanning finished
Variable Value

Kernel Base 0xf80067000000

DTB 0x12a000

Symbols file:///home/kali/Tools/Volatility/volatility3/volatility3/symbols/windows/ntkrnlmp.pdb/1F9BB45B28B806E4D18925C06E924B8C-1. json.
Xz

Is64Bit True

IsPAE False

layer_name 0 WindowsIntel32e
memory_layer 1 FilelLayer
KdVersionBlock 0xf80067c0f378
Major/Minor 15.19041
MachineType 34404
KeNumberProcessors 2
SystemTime 2022-04-05 03:40:19
NtSystemRoot C:\Windows
NtProductType NtProductWinNt
NtMajorVersion 10

NtMinorVersion 0

PE MajorOperatingSystemVersion 10
PE MinorOperatingSystemVersion @
PE Machine 34404

PE TimeDateStamp Thu Oct 10 11:21:38 2097

lustracion 127: informacion general sobre el volcado de memoria de maquina infectada con PoisonFrog

Kak Linux 2020.1

Toli@kak - Tools Volatibtylvolatiity3
Edit View Help

Kali@Kkali: ~ B  kali@kali: ~/To..ity/volatility3 &

s $ python3 vol.py -f /home/kali/Desktop/tesis/memory_dumps/poisonFrog.raw windows.modules.Modules
Volatility 3 Framework 2.0.0

Progress: 100.00 PDB scanning finished

Offset Base Size Name Path File output

0xa088de854250 0xf80067000000 0x1046000 ntoskrnl.exe \SystemRoot\system32\ntoskrnl.exe Disabled
0xa088de84de50 0xf80064770000 0x6000 hal.dll \SystemRoot\system32\hal.dll Disabled

0xa088de854660 0xf80064780000 0xb000 kdcom.dll \SystemRoot\system32\kd.dll Disabled

0xa088de854a20 0xf800647c0000 0x6a000 CLFS.SYS \SystemRoot\System32\drivers\CLFS.SYS Disabled
0%a088de854bd0 0xf80064790000 0x27000 tm.sys \SystemRoot\System32\drivers\tm.sys Disabled

0xa088de854d80 0xf80064830000 0x1a000 PSHED.dll \SystemRoot\system32\PSHED.d1l1 Disabled

0xa088de855010 0xf80064850000 0xb000 BOOTVID.d1ll \SystemRoot\system32\BOOTVID.d11l Disabled
0xa088de8551c@ 0xf8006a320000 0x6f000 FLTMGR.SYS \SystemRoot\System32\drivers\FLTMGR.SYS Disabled
0xa088de855380 0xf8006a390000 0x63000 msrpc.sys \SystemRoot\System32\drivers\msrpc.sys Disabled
0xa088de855540 0xf80064860000 0x29000 ksecdd.sys \SystemRoot\System32\drivers\ksecdd.sys Disabled
0xa088de86ebf0 0xf8006a200000 0x114000 clipsp.sys \SystemRoot\System32\drivers\clipsp.sys Disabled
0xad88de855700 0xf80064890000 0xe000 cmimcext.sys \SystemRoot\System32\drivers\cmimcext.sys Disabled
0xa088de8558c0 0xf8006a400000 0x11000 werkernel.sys \SystemRoot\System32\drivers\werkernel.sys Disabled
0xa088de855a80 0xf800648a0000 0xc0@0 ntosext.sys \SystemRoot\System32\drivers\ntosext.sys Disabled
0xa088de855c30 0xf8006a420000 0xe5000 CI.d1l \SystemRoot\system32\CI.dll Disabled

0xa088de855e00 0xf8006a510000 0xbb@00 cng.sys \SystemRoot\System32\drivers\cng.sys Disabled

0xa088de856010 0xf8006a5d0000 0xd1000 Wdf01000.sys \SystemRoot\system32\drivers\Wdf01000.sys Disabled
0xa088de8561e@ 0xf8006a6b0000 0x13000 WDFLDR.SYS \SystemRoot\system32\drivers\WDFLDR.SYS Disabled
0xa088de856390 0xf8006a6e0000 0x11000 WppRecorder.sys \SystemRoot\system32\drivers\WppRecorder.sys Disabled
0xa088de856550 0xf8006a6d0000 0xf000 SleepStudyHelper.sys \SystemRoot\system32\drivers\SleepStudyHelper.sys Disabled
0xa088de856710 0xf8006a700000 ©0x26000 acpiex.sys \SystemRoot\System32\Drivers\acpiex.sys Disabled
0xa088de8568c0 0xf8006a730000 0x56000 mssecflt.sys \SystemRoot\system32\drivers\mssecflt.sys Disabled
0xa088de856a80 0xf8006a790000 0x1ad00 SgrmAgent.sys \SystemRoot\system32\drivers\SgrmAgent.sys Disabled
0xa088de856c40 0xf8006a7b0000 0xal0Od 1xss.sys \SystemRoot\system32\drivers\lxss.sys Disabled
0xa088de856de@ 0xf8006a7c0000 0x118000 LXCORE.SYS \SystemRoot\system32\drivers\L RE.SYS Disabled
0xa088de857010 0xf8006a8e0000 0xcc000 ACPI.sys \SystemRoot\System32\drivers\ACPI.sys Disabled

2ss Ctr+G.

lustracion 128: Resultados de extraccion de informacion de plugin windows.modules.Modules con volcado de
memoria de PoisonFrog
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B eaOs 5

lityhvolatility3
File Actions Edit View Help

kali@kali: ~ B  kali@kali: ~/To..ity/volatility3 3

8 $ python3 vol. /home/kali/Desktop/tesis/memory_dumps/poisonFrog.raw windows.dlllist.DllList
Volatility 3 Framework 2.0.0

Progress: 100.00 PDB scanning finished

PID Process Base Size Name Path LoadTime File output

336 SMmSs.exe 0x7ff782600000 0x28000 smss.exe \SystemRoot\System32\smss.exe 2022-04-05 93:23:07.000000 Disabled
336 SMss.exe 0x7ffd60130000 ©0x1f5000 ntdll.dll C:\Windows\SYSTEM32\ntd11l.dll  2022-04-05 03:23:07.000000 D
isabled
436 CSISS.ex: 0x7ff7c4960000 0x7000 csrss.exe Windows\system32\csrss.exe 2022-04-05 03 :12.000000 Disabled
436 CSrss.ex 0x7ffd60130000 0x1f5000 ntdll.dll C:\Windows\SYSTEM32\ntd11.d11 2022-04-05 03 000000 D
isabled
436 CSrss.ex 0x7ffd5d830000 0x18000 CSRSRV.dll Windows\SYSTEM32\CSRSRV.d11 2022-04-05 3:12.000000 Disabled
436 CSrss.ex 0x7ffd5d810000 ©0x16000 basesrv.DLL Windows\system32\basesrv.DLL 2022-04-05 03:23 .000000 Disabled
436 csrss.exe 0x7ffd5d7f0000 ©0x15000 winsrv.DLL C:\Windows\system32\winsrv.DLL 2022-04-05 03:23:12.000000 Disabled
436 CSrss.exe 0x7ffd5dd10000 ©x2c8000 kernelbase.dll C:\Windows\System32\kernelbase.dll 2022-04-05 03:23:12.0000
00 Disabled
436 csrss.exe 0x7ffd5f8f0000 0xbe00@ kernel32.dll Windows\System32\kernel32.d11l 2022-04-05 03:23:12.000000 D
isabled

csrss.exe 0x7ffd5d7c0000 0x23000 winsrvext.dll \Windows\SYSTEM32\winsrvext.dll 2022-04-05 03:23:12.000000 D

csrss.exe 0x7ffd5e6e0000 0x1a1000 USER32.d11 \Windows\System32\USER32.d11 2022-04-05 03 2.000000 D
isabled
436 CSrss. 0x7ffd5dfe0000 0x22000 win32u.dll C:\Windows\System32\win32u.dll 2022-04-05 03:23:12.000000 Disabled
436 csrss.exe 0x7ffd5e6b0000 0x2b000 GDI32.d1l Windows\System32\GDI32.d11  2022-04-05 03:23:12.000000 Disabled
436 csrss.exe 0x7ffd5d9b0000 ©x10b000 gdi32full.dll  C:\Windows\System32\gdi32full.dll 2022-04-05 03: 12.0000
00 Disabled
436 csrss.exe 0x7ffd5db70000 ©x9d000 msvcp_win.dll Windows\System32\msvcp_win.dll 2022-04-05 03 2.000000 D

csrss.exe 0x7ffd5dc10000 0x100000 ucrtbase.dll C:\Windows\System32\ucrtbase.dll 2022-04~
Disabled
csrss.exe 0x7ffd5e220000 ©0x355000 combase.dll C:\Windows\System32\combase.dll 2022-04-05 03:23:12.000000

CSTrss.ex 0x7ffd5ee70000 0x12a000 RPCRT4.d11 C:\Windows\System32\RPCRT4.d11 2022-04-05 03:23:12.000000

lustracion 129: Resultados de extraccion de informacion de plugin windows.dlllist.DIIList con volcado de memoria de
PoisonFrog
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Edit View H

lali@kal: ~ [Tools Volatilityfvolatility3

Kali@kali: ~ W kali@kali: ~/To..ity/volatility3

~ $ python3 vol.py -f /home/kali/Desktop/tesis/memory_dumps/poisonfFrog.raw windows.cmdline.CmdLine
Volatility 3 Framework 2.0.0

Progress: 100.00 PDB scanning finished

(20] Process Args

4 System Required memory at @x20 is not valid (process exited?)
48 Secure System Required memory at 0x20 is not valid (process exited?)
96 Registry Required memory at 0x2@ is not valid (process exited?)
336 SMSS.exe \SystemRoot\System32\smss.exe
436 csrss.exe %SystemRoot¥%\system32\csrss.exe ObjectDirectory=\Windows SharedSection=1024,20480,768 Windows=0n SubSystemType=Windows ServerDll=basesrv,1
ServerDl1l=winsrv:UserServerDl1lInitialization,3 ServerDll=sxssrv,4 ProfileControl=0ff MaxRequestThreads=16
544 wininit.ex wininit.exe
560 csrss.exe %SystemRoot¥\system32\csrss.exe ObjectDirectory=\Windows SharedSection=1024,20480,768 Windows=0On SubSystemType=Windows ServerDll=basesrv,1
ServerDll=winsrv:UserServerDl1Initialization,3 ServerDll=sxssrv,4 ProfileControl=0ff MaxRequestThreads=16
winlogon.exe i xXe
services.exe C \system32\services.exe
Lsalso.exe \C:\Windows\system32\lsaiso.exe
1sass.exe C:\Windows\system32\lsass.exe
fontdrvhost.ex “fontdrvhost.exe"
fontdrvhost.ex “fontdrvhost.exe"
svchost.exe :\Windows\system32\svchost. -k DcomLaunch -p
svchost.exe & system32\svchost. RPCSS -p
svchost.exe C:\Windows\system32\svchost. DcomLaunch -p -s LSM
dwm.exe "dwm.exe"
svchost. :\Windows\System32\svchost. NetworkService -s TermService
svchost.e» Windows\system32\svchost.exe -k LocalServiceNoNetwork -p
svchost.ex Windows\System32\svchost. LocalServiceNetworkRestricted -p -s lmhosts
svchost. Windows\system32\svchost. LocalServiceNetworkRestricted -p -s TimeBrokerSvc
chost.exe Windows\System32\svchost. LocalSystemNetworkRestricted -p -s NcbService
svchost. S .e -k netsvcs -p -s Schedule
svchost. Windows\system32\svchost. -k netsvcs -p -s ProfSvc
svchost. Windows\system32\svchost. LocalSystemNetworkRestricted -p -s HvHost
svchost. system32\svchost LocalService -p -s DispBrokerDesktopSvc
svchost.e : 2) .ex LocalServiceNetworkRestricted -p -s EventlLog

lustracion 130: Resultados de extraccion de informacion de plugin windows.cmdline.CmdLine con volcado de
memoria de PoisonFrog

Anexo D: Andlisis realizado de la muestra BadRabbit

El archivo de la muestra BadRabbit es sometido a anélisis estatico con Ghidra
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Project File Name:
Last Modified:
Readonly:
Progran Nane.
Language 1D:
(Conpiler ID:
Processor:
Endian:
Address Size
inisun Address
Maxisun Address:
of Bytes:

iwikatz_BadRabbit_x86.bin
Apr 03 16:24:50 EDT 2022

of Memory Blocks

of Instructions

of Defined Data:

of Functions:
of Symbols:
of Dat:

a Types:
of Data Type Categories:

(Coupil

3
visualstudio: unknown
0

er:
Created With Ghidra Version:10.0.4

Date Created:

Executsble Fornat:
Executable Location /howe /kali/De

Executable MDS:

Executable SHAZS6:

FSRL:
Relocatable
‘Sectionalignn

Sun Apr 03 16:24:50 EDT 2022
Portable Executable (PE)
ktop/tesis/sanples/BadRabbit/thp.

37945¢449897a42266adc ab68TS6060
et

wikatz_BadRabbit_x85.bin

0031

file:///home /ki
true
4096

ouse pointer inside or p

2035
_winikatz BadRabbit_x86

Loading /howe/kali/Desktop/tesis/sanples/BadRabbit/tnj
Delay inports detected. ..

Searching for referenced library: USSRG2.0LL ,.

nable to find external library: USER32,0LL

Searching for referenced library: ADVAPI32.0LL ..

nable to find external library: ADVAPI32,0LL

Searching for referenced library: SHWAPT.DLL

nable to find external library: SHUWAPT,DLL

searching for referenced library: KERELI2.DLL ..

Unable to find external library: KERNEL32.DLL

ikatz_BadRabbit_x86.bin

| Workspace .

le Edit Analysis Graph Mawigation Search Select Tools Window Help

VRS @G0B | 4

[EIRE

|Program Trees

& _tmp_mimikatz_BadRabbit_x8¢

[E) Head
BY ted

» &% FuN_0040 . 2
» f getSystemcP 4

» % setsB

* f terminate

¥ (@9 Labels
.

» B defines
13 appcompatapi.h

FRED JIDULFEVE: @@ -
s ® X | [FUsting: tmp_mimikatz_ 8adRabbit_x@6.bin

00403bd8 8 48 14 chL
00 00

LAB_00403bdd
00403beld c7 45 fc o)

fe ff ff 1
00403bed 8b 45 =20 MoV
00403be7 8 19 1d

60 00
00403bec c3

4
a

00403bed

oo
0040372

__cdecl Pt
T4

Stack[Dxd] :4

dvord ptr |

FUN_ 00405025

REF (1]
+ Stack(-0x8] ], outfififfe

Ldword ptr [E5F + Stack(|-0x24]]

__SEH_epilogé

int __stdeall entry(void)
T4 <FETLRN

ocal_B
ocal]

local

WEF(2):
_security_init_cookie

LAB_00402a8c

T0lint paran_1)
FETURN>

paran 1

Entry

Point (+),

+ WARNING: Func

WARNING: G
fint entry(vos

{

int

HeapSetInfornation f (H

_fast_ery
}
if
_fast_ery

obals startin

)

_security_init_cookie(l;
T S

E)0x0, HeapEnableTerainationd
ror_exit(Oxlc);

o {
ror_exat(0:10);

CALL 0x00405b8F

lustracion 132: Revision de entry point de BadRabbit
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Elle Edit Analysis Graph

e B

JIDULFRVYE-

15 ® X | [ Usting: tmp_mimikatz_ BadRabbit_x@6.bin
; BadRabbit_wad| S

(I

TY_DESC... Stack[Ond]:4

% TV
| Pragram Tree « |

pSecuri tyDescripto
dwRevisi

rityDescriptor <<nat bound>>
SecurityDescriptor_00408000 WREF4]:

[ symbol Tree ™%

» Sl Imports
» & Exports

00408000 84 20 00 00 addr

800L __stdcall Sets:

> Ef)Namespaces

Filter:

o7 Data Type Manager - X 00408004 b4 30 00 00
- - E]
£ otmp_mimikat;

[ windows vs12_32 ) - :  ——TS (P T J——y,

» B accerlh

adRabbi

. ach = Console - Scripting X
L
» B defines

) apprompatapih

llustracién 133: Revisién de secciones de BadRabbit

Tras Ghidra, se realiza otro andlisis estatico de BadRabbit en Cutter

Ghidra ¢ : [kali@kali: - ali@kali: ~ [Original - File bbit-Fi I

PhomefkalifDeskt apftesis samples BadRabbit i mp_mimikatz_BadRabbit_xB6.bin

OVERVIEW
Info

File: e FD: 1 Architecture:
Format: Base addr: Machine:

Bi Virtual addr:  True os:

Class: Canary: a Subsystem:
Mode: x crypta: Stripped;
Size: NX bit: A Reloc

Type: " PIC: A Endianness:

Language: Static a Compiled:

Relro: A campiler;

SHAL:
SHA256:
cRe32:
ENTROPY:

AUTHENTIHASH:

ter inside

llustracién 134: Resumen de informacion sobre muestra BadRabbit



Kal Linux 2020.1

eBrowser fali@ka Original - File .. = (Backabbit-Fi. i3 3 0 © a 0| @ &

ase.0x406999

er inside of p

Kaki Linux 2020.1

1 l 1
FHlooaolac

lustracion 136: Deteccion de médulos inseguros importados en muestra BadRabbit
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lustracion 138: Grafo de ejecucion de BadRabbit en Cutter
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macrarbit-Fi M fo 0 0@ e

ZlEie

[BadRabbit- Fi.. Lt ( > >
[BadRabbit-Fi. g4 (O 4 & O | & ©
-ox
File Edit

L 8
! BOBL LDOONE DR | | ||

lHustracion 140: Codigo descompilado de BadRabbit en Cutter

El archivo de la muestra BadRabbit es subido a la plataforma VirusTotal para un analisis
dinamico y la URL publica de su resultado es:
https://www.virustotal.com/qui/file/2f8c54f9fa8e4 7596a3beff0031f85360e56840c77f71c
6a573ace6f46412035/detection



https://www.virustotal.com/gui/file/2f8c54f9fa8e47596a3beff0031f85360e56840c77f71c6a573ace6f46412035/detection
https://www.virustotal.com/gui/file/2f8c54f9fa8e47596a3beff0031f85360e56840c77f71c6a573ace6f46412035/detection

File. 26 © Ghidra Jbbit < CodeBrowser:BadRa [kali@Kali: ~Tools/ Original - File Manag [BadRabbit - FileMan. i3 0 ® & 0| @ @

VirusTotal - File - 2fBc5413fa8ed7596a3beHO0 3185 3605 6840 T7FT1c6a Thoc e646412035 - Mosilla Firefox

‘otal - File - 28¢5 x GitHub - yt

E 2fBcs4tofaBed7s6a3bef0031185 3600568407717 Ic685 730006146 412036 - S [ sian up ]

50 1) 50 securlty vendors and no sandboxes flagged this file as malicious

21Bc54fFTaBea7svoaiber 5237 KB 2021-11-10.0C

4286 6302 80665

inalki-signature  overiay  poese  signed

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

ackTool M Trojar Nir
Alisab TrojanPSW:Win32/WinCred 73dbd1s ALYac Trojan Ransom BadRat
A Trojar e ASMahws Vind:
fin32:M: ackTool M
IN ZexaF 34 el KHea KTool Mimikat
Cylance safe Cyren BF-
Driteb Tool Mimikatz.231 eGambit ktool

VirusTotal - File - 28 S4/9a8e47596a3b<FO0 3185 36065 6840¢ THT1c 65 TIsc 646412035 - Mozila Firefox

GitHub - ytis!

3

cess  iwekd-sgnatre  overby  peew  sgned

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Basic Properties

HiPvafsigodrHUY
]

llustracion 142: Detalles sobre la muestra BadRabbit en VirusTotal
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D] atecsartesommsasssotioosiasssoesssaocriricessTsocestasszoss

urity vendors and no

ndboxes flagged this file as malicious

50

lock-sccess inusid-signatire overiy  peese  sgned

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Execution Parents

Scanned Detections Type Name
2022-03-0 2/68 Win32 EXE 201712001d263-3 20-9d901d3834b0.exe
Graph Summary
VirusTotal Community Tools Premium Services
Contact Us Join Community

Get Support

Kak Linux 2020.1

Mozila Firefox

VirusTotal - F

ity vendors and no sandboxes flagged this file as malicious

50

drect-cpu-cock-access  iwold-sgnatre  overlay  pees  signed

DETECTION DETAILS RELATIONS BEHAVIOR

File System Actions

Files Opened

ystemRoot\AppPatchisysmain sd

7-banB- 80666166696

Te7-baoB-806ebf6e696

Registry Actions

Registry Keys Opened

Documentation

(N
= o

lustracion 144: Comportamiento observado de BadRabbit en ejecucion en VirusTotal
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mimrs ‘ - | ® VirusTotal - File - Ghidra: BadRabbit E R (kali@kali: ~{T ... == [Original - File Manag.. == [BadRabbit - File Man. :E o ao0lac

x VirusTotal - File - 2fBc5 X

Z 288419 faBed796aTeHl00BE360e86840cT77Icb05 T3ace 6146412035 3 m

50 50 security vendors and no sandboxes flagged this file as malicious

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Contained In Graphs

) VinsTotalColiect BadRabbit - Ukranian Metra, Airport kit with ransomware

Comments

lustracion 145: Aportes de la comunidad de VirusTotal sobre WannaCry

El archivo de BadRabbit es subido a la plataforma Intezer Analyze para realizar un analisis

dindmico y el analisis genético, proceso propio de la plataforma

Kak Linux 2020.1

c @

INTEZER ANALYZE

5 tmp_mimikatz_BadRabbit_x86.bin

press Ctrl+G.

lustracion 146: Resumen de analisis genético de BadRabbit en Intezer
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s| =]

£ Malicious Bad Rabbit t

< c @

INTEZER ANALYZE

press Ctri+G.

llustracion 147: Metadata del archivo BadRabbit

Slinx
INTEZER ANALYZE

8 tmp_mimikatz_BadRabbit_x86.bin

Network 10Cs (0)

Files 10Cs (1)

llustracion 148: Deteccion de 10C dentro de BadRabbit en Intezer

Anexo E: Analisis realizado de la muestra Glimpse

El archivo de la muestra Glimpse es sometido a analisis estatico con Ghidra
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RIPT FILE=
RIPT

D0A

ouse pointer inside or press Ctrl+G.
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amOs Cad
Elle Edit pnalysis Graph Navigation §earch Seject Jools Window
&= FPEPD {IDULFEYE-
Program Trees 4 ™ X | L5 Usting: newPanel-dbg. exe

Y

v 7 _newPanel-dog.exs
[£] Headers
B
B .rsrc
B retoc

[E1 Debug Data

0040355¢

00403560

Program Tree »

e param_2
=1

6 param
e param_2

move_folder

11 Data Type Manager
&=

* 43 Data Types
» @ BuilinTypes

0040356¢ 00 73
0040356¢ 00 00
00403571 05

00403574 & pa

00403576 00 0O
00403578 06
00403579 00 06
0040357b 6 2
0040357c 54

Ghidra: glimpse

Project File Nawe: nevPanel-dbg

Last Modified: Sun Jan 23 17

Readonly: false
nevPanel-dbg
XB6:LE: 32: det;
vindovs

x
Little
2

00400000
00430111
184320

a

Data Type Categories
Assenbly Version:
Connents
ConpanyNane :

Conpiler i
Created With Ghidra Version:10.0.4
Date Created:
Executable Forsat:
Executable Location
Executable M05:

anager]

exe
:44:32 EST 2022

oxe
ault (2,12)

Sun Jan 23 17:44:27 EST 2022
Portable Executable (PE)
/hone/kali/Desktop/tesis/sanples/Glinpse/Glispse/panel/nevPans]-dbg. exe
1576426016 30386023994d8ab257fb73

7

Executable SHA2S6:

SAL
FileDescription:
Fileversion
Internaliane:
LegalCopyright
LegalTradenarks
OriginalFilenase:
OB Age:

newPanel. exe
Copyright &

nevPanel.axe
1

nevPanel.pdb

£2067432-d465-4978-893a- 0a51 f8a27712
Sns.

7
14 /Desktop/tesis, /newPanel-dbg

2018

T — >

v

i U/newPanel-dbg. exe -

Loading /home/kali P 7
Delay imports detected. ..

Finished importing referenced libraries
[MSCOREE.DLL -> not found

Searching for referenced library: MSCOREE.DLL
Unable to find external library: MSCOREE.DLL

for: newPanel-dbg. exe

“byte pir [
byte ptr |

00403558 19

paran_1
paran_2

byte per |
byte ptr |

byte ptr

"
byte ptr |

byte prr |
par

Workspace

Ln 9, Col 1 (9 selected)

Spaces: 4

Give Feedback  Remind Me later

UTF-8 LF  Shell Script

MCtlowaolac

o x

+ X | 5 Decompile: Main - (newPaneldbg.exe) %

Size of actual met...
rSigTok Signature for the

Cantr
15tr

fasteall Main(

verlaps
averlap swaller s

aran_1.byte **paras_2)

N dbg. exe

» B windows vs12_32 ©. Console - Scripting

CreateExportFileForDLL

AssenblyThrasherDewScry)

hssenblyThrashe rDevSc

Java> Running

CreateExportFileForDLL . java> Create

CreateExportFileForDLL. java> Finished]

java> Running, .

AssanblyThrasherDevSCript. Java> Unique instructions by constructor: 1
1pt. Java> Finishe

exports file : /hane/kali/. ghidra/

ghidra_10.0.4_PUBLIC/synbols vin32/newpanel-dbg. exports

lHustracion 150: revision de funcién main dentro de Glimpse en Ghidra

Tras Ghidra, se realiza otro analisis estatico de Glimpse en Cutter

DD byte pir [EBX + Oxa1].0H .
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a.lang.OutOf.. @ Ghidra: glimpse 3 r: glimps.

Cutter - /home/kalifDesktop/tesis/samples/Glimpse/Glimpse/panelnewPanel-dbg.exe.

Name

OVERVIEW

Info

L entryo

W fen.0040
File: e/kali/De: s FD: Architecture: x5
Format:  pe Base addr. x Machine: 386

Bits: Virtual addr:  True os: window

Class: 2 Canary: e Subsystem:  wind

Mode: x Crypto: e Stripped:

size: 0 : Relocs:

Type: N s WA Endianness:

Language: ¢ static: e Compiled:

Relro: A Compiler:

Hashes Libraries
MDS:

SHAL:

sHA256:

CRC32:

ENTROPY:

Dashboard smpiler (entry0)

ouse pointer inside 114G,

glim

impae/panclnewPanel-dbg.exe

Strings

& pointer insid

llustracion 152: Extraccion de strings de Glimpse en Cutter
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elp

[

lHustracion 153: Deteccién de moédulos importados en muestra Glimpse

El archivo de la muestra Glimpse es subido a la plataforma VirusTotal para un analisis
dinamico y la URL publica de su resultado es:
https://www.virustotal.com/qui/file/544a1f8fe76776f0172ac2e5dd8d7be6ee9b5a492054f
al1f5505e2f0371caba7/details

Kall Linux 2020.1

EmOs| ]

46 ) 1) 46 security vendors and no sandboxes flagged this file as malicious
544a11Bfe767761017 202050 dB0Tbesee 050492054 a 15505621037 ca507

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

llustracion 154: Listado de antivirus que detectaron la muestra Glimpse


https://www.virustotal.com/gui/file/544a1f8fe76776f0172ac2e5dd8d7be6ee9b5a492054fa1f5505e2f0371ca5a7/details
https://www.virustotal.com/gui/file/544a1f8fe76776f0172ac2e5dd8d7be6ee9b5a492054fa1f5505e2f0371ca5a7/details
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imll= i

irusTotal - File - S4421/8fe 76776101 720¢ 2¢5ddBd Thebec9b50492054£a115505¢203T1caSa7 - Mozilla Firefox

sTotal - File - 544a1 > t 1 x | &M <8 x |+

C @

46 46 security vendors and no sandboxes flagged this file as malicious

sssembly  detect-debug-envronment  drect-couchck-access  pees  runtime-modules

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Basic Properties

Kal Linux 2020.1
Ghidra: Qua. [Coc s Kali@Kkaliz ~/. Slimpse
Virus Total - File - 544a181e7677610172a¢ 2¢5dd8d The6ee9bS5ad92054(a1 5505621037 1caSa7 - Mozilla Firefox

sBadR 5

2 54401fBfe76776{01720c2e5ddBd7bebeebsod9 205 4o 15505621037 1cas07 : [ Sign up ]

Signature Info
Signature Verification

Fileis not signe

File Version Information

Spyright Copyright © 2018

llustracion 156: Historia y nombres de Glimpse en VirusTotal



eaSa7 - Mozilla Firefox

E Sa4atBforo77610172ac 20508 dTho6 00 5849205455056 20037 1c 8587 ! ] [ sian up ]

Portable Executable Info

NET Details

Inted 386 or

2018-09-0

Mame  Virtual Address MDS chiz
tet 812 33588394
12688 99732
96408 2 512 o1 28015
Imports
—

otal [Ghidra: Qua

E 544a118fe7877610172ac 2eSddBd7beseeIbSad9205 41alf5505e2103 Icasa7 r arm

Contained Resources

SHA-256 File Type

NEUTRAL 529
MNEUTRAL 488
NEUTRAL 79

Dot Net Assembly

sage Runtime metadata version

\GE_FLAGS_32BITREQUIRED

size  entropy chi2 mds

lHustracion 158: Recursos detectados dentro de Glimpse en VirusTotal



) [Ghidra: Qua CodeBrow

- File - 544a1181€ 76776101 720c 2e5ddBATbebeeIbS 8492054121 15505210371caSa7 - Mozilla Fi

DETECTION  DETALLS  RELATIONS  BEHAVIOR AMUNITY
Contacted Domains
Domain Detections Created Registrar

firefox settings services mozilla.com 9 1994-10-18 MarkMonit

Contacted IP Addresses l

13 Detections Autonomous System  Country

S @

llustracion 159: Relaciones detectadas de Glimpse en VirusTotal
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smO=|[v]

D] seastsermsovaressnamesessisosszosatattssoseztosicaser €m

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

File System Actions

Files Opened

Registry Actions

Registry Keys Set

tioriName

Process And Service Actions

Shell Commends

Synchronization Mechanisms & Signals

lustracion 160: Comportamiento observado de Glimpse en ejecucion en VirusTotal
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VirusTotal - File - 54431 X Pe

cC ® i » L8 - § o @®
~— 4401B1e76776{01720c2e5ddBd TbebeedbSad 92054fa 155052037 1caSa 180.00 KB 2022-01-17 17:42:08 UTC ¢
- —— e g—
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY

Comments

' thor

press Ctrl+G.

llustracion 161: Aportes de la comunidad de VirusTotal sobre Glimpse

El archivo de Glimpse es subido a la plataforma Intezer Analyze para realizar un analisis

dindmico y el analisis genético, proceso propio de la plataforma

Kali Linux 2020.1
{if9covaolac
- o x
c @

"~ INTEZER ANALYZE

»r newPanel-dbg.exe

ointer inside or press Ctr+G.

lustracion 162: Resumen de analisis genético de Glimpse en Intezer
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[Ghidra: Qua
Malicious APT34 n

£ Malicious APT34 newP: X +

INTEZER ANALYZE Home

» newPanel-dbg.exe

use pointer outside or press Ctri+Alt

lustracion 163: Deteccién de técnicas usadas por Glimpse en Intezer

Kall Linux 2020.1

¢ @

INTEZER ANALYZE Home

»r newPanel-dbg.exe

Network IOCs (0)

Files IOCs (1)

lustracion 164: Deteccién de 1oC dentro de Glimpse en Intezer

Anexo F: Analisis realizado de la muestra QuasarRAT

El archivo de la muestra QuasarRAT es sometido a analisis estatico con Ghidra
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Project File Nase: build-release.bat
Last Modifie Sun Jan 23 15:40:14 EST 2022
Readonly: false
Progran Nave build-release bat
10, HIPS:LE: 2:default (1.5)
wvindovs Some content has been disabled in this documen

o5
Menary Blocks
Instructions:
Defined Data:

Data Type Categories
Created With Ghidra Version:10.0.4
Date Created: Sun Jan 23 15:40:14 EST 2022
Executable Forwat: n
Executable Location: /hone/kala /Desktop/tesis/sanples/QuasarRAT/QuasarRAT/build- release bat
Executable MOS: 688a0b493322c 506171 3cBbB1 fAcOLEa
Executable SHA2S6:

SAL

file:///hone/kali/Desktop/tesis/sanples/QuasarRAT/QuasarRAT/build-release. ba

Workspace

Pmester O @OAO

pointer inside or press Ctrl+G.
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am=|[ =2 @ — W Viru

Eile Edit Analysis Graph Navigation Search Select Tools Window Help
= (- B LIDULFREYR- &5
Program Trees 14 9 P X | | Listing: build-release.bat Tk @ - x| |Bfpacempiler
¥ |57 build-release. bat B N [ Mo Functi
i
| Program Tree x|
oo ree ERE
» O Exports
&M Functions
@ Labels
[ Classes
() Hamespaces
[zData Type Manager - X
= - RE(E
" % Data Types .
* § BuiltinTypes L~ " = d
» | Obuild-raleass b
= " Console - Scripting
» § windows vsl2 32
Filter: £
@ 00000000

Tras Ghidra, se realiza otro analisis estatico de QuasarRAT en Cutter
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Dashboard

Cirl+G.
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ouse pointer inside or press

/h...® VirusTotal .. @ Ghidra: Qu.

# CodeB odeB kali@kall

Cutter - fhome/kali/Desktop/tesis/samples/QuasarRAT/QuasarRAT/QuasarRAT sln

OVERVIEW

Info
File:
Format:
Bits:
Class:
Mode:
size
Type:

Language:

Hashes
mos:

SHAL: 1b6356fbba

SHA256:  20a92fff7cce3?f

CRC32: 3c29ded

ENTROPY:

tal.. @ Ghidra: Qu.

FD: 3

Base addr:  0x00000000
Virtual addr: /A

Canary NA
Crypto:

NX bit:

PIC;

static:

Relro:

deBrow odeBrow (kali@ka

Cutter - fhome/kali/Desktop/tesis/samples/Quasar RAT/QuasarRAT/Quasar RAT sin

kali@kali

Architecture:
Machine.

os:
Subsystem:
stripped:
Relocs:
Endianness:
Compiled:

Compiler

Libraries

lustracion 167: Extraccion de strings de QuasarRAT en Cutter
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Cutter - fhome/kali/Desktop/tesis/samples /GuasarRAT/QuasarRAT/GuasarRAT sin

louse pointer inside o

lustracion 169: Flujo de ejecucion de QuasarRAT en Cutter
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lustracion 170: Vista hexadecimal de cddigo de QuasarRAT en Cutter

bit.. jnihh o0 8 0@ @

- o x

lustracion 171: Codigo descompilado de QuasarRAT en Cutter

El archivo ejecutable con la muestra de WannaCry es subido a la plataforma VirusTotal
para un andlisis dindmico y la URL pudblica de su resultado es:
https://www.virustotal.com/qui/file/4596df354fe078d9e43f9ch6cc28232a7d8e8bf3c5cf96
6dd1fbe2cf9656b076/detection



https://www.virustotal.com/gui/file/4596df354fe078d9e43f9cb6cc28232a7d8e8bf3c5cf966dd1fbe2cf9656b076/detection
https://www.virustotal.com/gui/file/4596df354fe078d9e43f9cb6cc28232a7d8e8bf3c5cf966dd1fbe2cf9656b076/detection
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L LYa Jotocted
tiy-AV o Ar ected
M Jotected
a (no clo fotected
Bai o fotected
Biav Pr T-QuickHeal ected

@ Ghidra: Qua.. # CodeBrowse.. # CodeBrowse Kali@kal kali@kali: ~/
VirusTotsl - File - 45964135 4fe078d9e4 35 bcc2823237d8eBbI3cSc/966dd1 be2cfOE56b076 - Mozill Firefox
VirusTotal - File - 459 GitHub - ytisfitheZoo: A X | +

virustotal

267dBe8bf3c5c19660d1Me2cf96560076

DETECTION DETAILS COMMUNITY

Basic Properties

PNYd7gekW

llustracién 173: Detalles sobre la muestra QuasarRAT en VirusTotal
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ami= l;‘,’,J @ Cutter— fho.. # VirusTotal- . @ Ghidra: Qua.. 4 CodeBrowse.. 8 CodeBrowse..  [kali@kal Kali@kali: ~/.. w [Original - Fi.. = [BadRabbit :EI:EIE' ovaolac

sTotal - File - 45964f3541e0789e43f9cb6cc2823227d8e8bI3c 5cfI664d1fbe2cfIE5E65076 - Mozilla Firefox - o x

VirusTotal - File - 459

DETECTION DETAILS COMMUNITY

Comments

No comments

fouse pointer inside or press Ctri+G.

lustracion 174: Aportes de la comunidad de VirusTotal sobre QuasarRAT

El archivo de QuasarRAT es subido a la plataforma Intezer Analyze para realizar un analisis

dindmico y el analisis genético, proceso propio de la plataforma

Kali Linux 2020.1
cdfdooaolac
> 8 =

>« 06 :

B build-release bat

house pointer inside o1

lustracion 175: Resumen de analisis genético de QuasarRAT en Intezer
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QuasarRAT - File Mana.

house pointer inside or p

lustracion 176: Deteccién de técnicas usadas por QuasarRAT

Kal Linux 2020.1

INTEZER ANALYZE Home

B build-release.bat

Network 10Cs (0)

Files IOCs (1)

ress Ctri+G.

llustracion 177: Deteccién de 1oC dentro de QuasarRAT en Intezer
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INTEZER ANALYZE

B build-release bat

lustracion 178: Comportamiento de QuasarRAT durante ejecucion en entorno sandbox en Intezer

Una vez la maquina victima se encuentra infectada con QuasarRAT, se procede a la
extraccion del volcado de memoria y su envié a la maquina Kali para su analisis con
Volatility.

lustracién 179: Obtencién de volcado de memoria tras infeccion con QuasarRAT



Win10Sandbox

o N Administrator: Windows PowerS
Discord

120.148.129

Kak Linux 2020.1

BemOs| O] [Restore Session - Mozl T iy

ali - [Tools Volatility/volatility3
File Actions Edit View Help
kali@kali: ~/To...ity/volatility3 ¥ kali@Kali: ~ x

python volL.py - /home ali/Desktop/tesis/memory umps/quasar AT.raw windows.info.Info
$ python3 vol.py -f /home/kali/Desktop/tesis/ y_d /q RAT ind fo.Inf

Volatility 3 Framework 2.0.0
Progress: 100.00 PDB scanning finished
Variable Value

Kernel Base 0xf80572c00000

DTB 0x1aa000

Symbols file:///home/kali/Tools/Volatility/volatility3/volatility3/symbols/windows/ntkrnlmp.pdb/1F9BB45B28B806E4D18925C06E924B8C-1. json.
XZ

Is64Bit True

IsPAE False

layer_name 0 WindowsIntel32e
memory_layer 1 FilelLayer
KdVersionBlock 0xf8057380f378
Major/Minor 15.19041
MachineType 34404
KeNumberProcessors P
SystemTime 2022-04-07 03:5
NtSystemRoot C:\Windows
NtProductType NtProductWinNt
NtMajorVersion 10

NtMinorVersion @

PE MajorOperatingSystemVersion 10
PE MinorOperatingSystemVersion @
PE Machine 34404

PE TimeDateStamp Thu Oct 10 11:21:3

lustracion 181: informacidn general sobre el volcado de memoria de maquina infectada con QuasarRAT
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File Acti Edit View Help

kali@kali: ~/To...ity/volatility3 & kali@kali: ~ L

3 $ python3 vol.py -f /home/kali/Desktop/tesis/memory_dumps/quasarRAT.raw windows.modules.Modules
Volatility 3 Framework 2.0.0

Progress: 100.0
Offset Base

0x9a8falc5f050
0x9a8falc5f460
0x9a8falc5f5f0
0x9a8falc5f9bo
0x9a8falc5fb60
0x9a8falc5fdie
0x9a8falc60010
0x9a8falc601c0
0x9a8falc60380
0x9a8falc60540
0x9a8falc5c240
0x9a8falc60700
0x9a8falc608c0
0x9a8falc60a80
0x9a8falc60c30
0x9a8falc60e00
0x9a8falc61010
0x9a8falc611ed
0x9a8falc61390
0x9a8falc61550
0x9a8falc61710
0x9a8falc618c@
0x9a8falc61a80

louse pointer inside or

']

Size Name

0xf80572c00000
0xf8056f610000
0xf8056f620000
0xf8056f660000
0xf8056f630000
0xf8056f6d0000
0xf8056f6f0000
0xf80575120000
0xf80575190000
0xf8056f700000
0xf80575000000
0xf8056f730000
0xf80575200000
0xf8056f740000
0xf80575220000
0xf80575310000
0xf805753d0000
0xf805754b0000
0xf805754e0000
0xf805754d0000
0xf80575500000
0xf80575530000
0xf80575590000

PDB scanning finished
Path File output

0x1046000
0x6000
0xb000o
0%x6a000
0x27000
0x1a000
0xb000
0x6f000
0x63000
0x29000
0x114000
0xe000
0x11000
0xc000
0xe5000
0xbb000
0xd1000
0x13000
0x11000
0xf000
0x26000
0x56000
0x1a000

kdcom.dll
CLFS.SYS
tm.sys
PSHED.d11
BOOTVID.d1l

mSrpc.sys
ksecdd.sys

cmimcext.sys
werkernel.sys
ntosext.sys
CI.dll

Wdf01000.sys
WDFLDR.SYS

acpiex.sys
mssecflt.sys
SgrmAgent.sys

ntoskrnl.exe
hal.dll \SystemRoot\system32\hal.dll

\SystemRoot\System32\drivers\tm.sys

clipsp.sys

\SystemRoot\system32\CI.d1l1l
cng.sys \SystemRoot\System32\drivers\cng.sys

WppRecorder.sys \SystemRoot\system32\drivers\WppRecorder.sys
SleepStudyHelper.sys

\SystemRoot\system32\ntoskrnl.exe Disabled
Disabled
\SystemRoot\system32\kd.d1l1l Disabled
\SystemRoot\System32\drivers\CLFS.SYS
Disabled
\SystemRoot\system32\PSHED.d11 Disabled
\SystemRoot\system32\BOOTVID.d11l Disabled
\SystemRoot\System32\drivers\FLTMGR.SYS Disabled
\SystemRoot\System32\drivers\msrpc.sys Disabled
\SystemRoot\System32\drivers\ksecdd.sys Disabled
\SystemRoot\System32\drivers\clipsp.sys Disabled
\SystemRoot\System32\drivers\cmimcext.sys Disabled
\SystemRoot\System32\drivers\werkernel.sys Disabled
\SystemRoot\System32\drivers\ntosext.sys Disabled
Disabled

Disabled

Disabled
\SystemRoot\system32\drivers\Wdf01000.sys
\SystemRoot\system32\drivers\WDFLDR.SYS Disabled

Disabled

Disabled
\SystemRoot\system32\drivers\SleepStudyHelper.sys
\SystemRoot\System32\Drivers\acpiex.sys Disabled
\SystemRoot\system32\drivers\mssecflt.sys
\SystemRoot\system32\drivers\SgrmAgent.sys

Disabled

Disabled
Disabled

lustracion 182: Resultados de extraccion de informacion de plugin windows.modules.Modules con volcado de

B oml

File Actions Edit

View

Help

kali@kali: ~/To..ity/volatility3 %

Volatility 3 Framew

100.00

isabled
432
isabled
A
isabled

isabled
432
isabled

ter ir

ork 2.

$ python3 vol.py -f /hom

PDB scanning finis

Name

627aa0000
0000

3b970000
f83b950000

f83dbc000o
3bb10000
3d640000
83c100000
83c060000
0x7ff83ba10000
0x7ff83d0bo00o

0x7ff83df 0000

Path

0x28000 smss.exe
5000

0x7000
0x1f5000

CSrss.

0x18000 CSRS]
0x16000 b

0x15000 wins.
0x2c8000 kernelba

0xbe000 ker 2.d11

0x23000 winsrvext.dll

0x1a1000 USE!
0x22000 win
0x2b000 GDI
0x10b000

2u.d11

0x9d000 ms

0x100000

0x355000

RPCRT4.d11

Yy
ntdll.dll

ucrtbase.dll

combase.dll

memoria de QuasarRAT

abbit - F

[Tools/Volati

windows.dl1list.DllList

Disabled
6.000000 D

Disabled

5:01.000000
3 1.000000 D

04-07 0.

:01.000000
1.000000
1.000000

2022-04-07 03:

Disabled
Disabled
Disabled

01.0000

-04-07
0.

2022-04-07 03 01.000000 D
145:01.000000 D
1.000000 D
Disabled

1.000000 Disabled
2022-04-07 03:45:01.0000

-07 03 01.000000 D

cp_win.dll

2\ucrtbase.dll

D

D

lustracion 183: Resultados de extraccion de informacion de plugin windows.dlllist.DIIList con volcado de memoria de

QuasarRAT
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BadRabbit - File Manager
ki@l - Tools Volatility/volatiity3
File Actions Edit View Help

kali@kali: ~/To...ity/volatility3 & kali@kali: ~ ®

$ python3 vol.py -f /ho ali/Deskto memory_dumps/quasarRAT.raw windows.cmdline.CmdLine

Volatility 3 Framewor!
Progress: 100.00 PDB scanning finished
PID Process

System Required memory at ©0x20 is not valid (process exited?

Secure System r l 0x20 is not valid (process exited?)

Registry 0x20 is not valid (process exited?)

s

CSrss.exe %SystemRoot¥\sy: CSISS. ObjectDirector: v 10 80,768 Windows=0On SubSystemType=Windows ServerDll=basesrv,1

rverDllInitiali ServerDll ssrv,4 Profil
ininit.exe wininit
csrss.exe %SystemRoot¥\system32\csrss. ObjectDir r' 480,768 Windows=On SubSystemType=Windows ServerDll=basesrv,1
verDll=winsrv:User: DllInitialization,3 ServerDll srv,4 ProfileC equ reads=16

winlogon.exe

services.exe N\ \syst \services.exe

Lsalso.exe S \lsaiso.exe

lsass.e

svchost.exe h DcomLaunch -p

fontdrvhost.ex

fontdrvhost.

svchost.exe . y m vch -k RPCSS -p

svchost.exe d h k DcomLaunch -p

dwm.exe "dwm.exe

svchost. ex I m > NetworkService

svchost.ex Windows\sy 32\ .ex k LocalSysteml v tricted -p -s HvH

svchost.exe Windows\Syste S X k LocalSystemNetworkRestricted -p -s NcbService

svchost. y h .exe LocalServiceN wor

svchost.exe <\Wir s\ c .ex k LocalServiceNetworkRestricte Lmhosts

svchos Sys .ex: k LocalSery e r| stricted -p -s TimeBrokerSvc
chos g y k SVCS -p -S dul

svchost . exe :\Win t vchost . ex netsvcs -p -s ProfSvc

svchost.exe T y 3 vchost. k LocalServiceNetworkRestricted -p -s

svchost.exe : y 3 vchost.exe -k LocalService -p -s DispBrokerDesktopSvc

nouse pointer inside or p

llustracion 184: Resultados de extraccion de informacion de plugin windows.cmdline.CmdLine con volcado de
memoria de QuasarRAT
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