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RESUMEN

Hoy en dia, el Internet de las Cosas (0T por sus siglas en inglés) se esta
convirtiendo en una tecnologia prometedora. Cada dia estd cambiado la forma de
entender el mundo llegando a modernizar y simplificar el estilo de vida de las
personas a traves de objetos o dispositivos conectados al ciberespacio que
interactUan entre si para automatizar procesos. No obstante, se hace necesario la
disposicion de un modelo de objeto que permita el modelado de comportamientos
inteligentes de manera que se optimicen los recursos de loT y permitan crear

sistemas mas inteligentes en beneficio de la sociedad.

El proposito de este trabajo fue determinar un modelo de objeto de loT basado
en hardware abierto que permita embeber entidades como son los agentes
inteligentes, y modelar de una manera proactiva, inteligente y colaborativa, las

capacidades de las que actualmente carecen los objetos de IoT.

La investigacion estd enfocada al area de la salud que es de gran importancia
parael 10T através del cuidado, monitoreo, diagndstico y recomendacion del estado
del paciente en tiempo real a través de agentes. Se utilizaron métodos de
investigacion bibliogréfico y analitico, los cuales posibilitaron la recopilacion de
informacion sobre ecosistemas de 10T y agentes. Como resultado se obtuvo un
modelo de sistema para agentificar objetos, determinando una taxonomia o
estructura jerarquizada y arquitectura para agentes. Posteriormente, se disefié dicho
sistema utilizando dispositivos embebidos Arduino y Raspberry. Para el desarrollo
de los agentes software se usé la plataforma JADE (Java Agent Development
Framework). Para comprobar el funcionamiento del modelo de objeto propuesto se
realizaron pruebas instalando el sistema sobre el cuerpo de una persona. De esta
manera, fue posible medir métricas de usabilidad lo cual permitié medir la calidad
del sistema. El prototipo de objeto de 10T propuesto es usable, transportable y
eficaz, por lo que puede ser empleado para el desarrollo de futuras investigaciones

en el ambito del cuidado de la salud de las personas usando loT.

Palabras claves: Internet de las cosas, agentes inteligentes, Jade, dispositivos

embebidos, cddigo abierto, Arduino, cuidado de la salud.



ABSTRACT

Today, the Internet of Things (IoT) is becoming a promising technology. Every
day, the way we understand the world is changing and modernizing and simplifying
people's lifestyles through objects or devices connected to the network that interact
with each other to automate processes. However, there is a need for an object model
that allows the modelling of intelligent behavior in a way that optimizes loT
resources and allows the creation of more intelligent systems for the benefit of

society.

The purpose of this work was to determine an open hardware based loT object
model that allows to embed entities such as intelligent agents, and model in a
proactive, intelligent and collaborative way, the capabilities that 10T objects

currently lack.

The research is focused on the area of health that is of great importance for 10T
through the care, monitoring, diagnosis and recommendation of the patient's
condition in real time through agents. Bibliographic and analytical research
methods were used, which enabled the collection of information on loT ecosystems
and agents. As a result, the system model was obtained to identify objects,
determining a taxonomy or hierarchical structure and architecture for agents. Later,
the system was designed using Arduino and Raspberry embedded devices. The
JADE (Java Agent Development Framework) platform was used for the
development of the software agents. In this way it was possible to measure usability
metrics which allowed to measure the quality of the system. The proposed prototype
object of 10T was usable, transportable and effective and thus, it can be used for the
development of future research in the field of health care of people using 10T, and

especially in the care of the diabetic patient.

Keywords: Internet of things, intelligent agents, Jade, embedded devices, open

source, Arduino, health care.



INTRODUCCION

Presentacion del tema de investigacion

En el presente trabajo se plantea determinar un modelo de objeto de Internet de las
Cosas (Internet of Things, 10T por sus siglas en inglés) basado en hardware abierto
y una entidad de tipo de agente software ligero orientado a la gestion de los recursos
del objeto, modelado de una manera proactiva, inteligente y colaborativa. De esta
forma, la futura generacion de objetos conectados a Internet podra optimizar el uso

de sus recursos asociados en ecosistemas heterogéneos donde participen.

En la actualidad muchos de los objetos de 10T, comercializados como objetos
inteligentes, carecen de mecanismos sofisticados de inteligencia. En su mayoria, el
componente de inteligencia incorporado consiste en definir un conjunto de
pardmetros sobre los cuales se basan para modificar su comportamiento. No
obstante, en los ecosistemas de I0T actuales y futuros, se requiere que dichos
objetos puedan ser configurados de acuerdo con las necesidades de las aplicaciones.
Ello implica que los objetos del futuro 10T deban distribuirse como productos de
cbdigo abierto de manera que su firmware pueda ser reprogramado en base a las
necesidades y el dominio de la aplicacién que se est4 implementando. Asimismo,
se requiere que los objetos estén en la capacidad de ejecutar tareas autbnomas con
poca o0 nula intervencion humana, asi como establecer colaboracion entre

dispositivos.

Planteamiento del problema

El 10T es un campo en auge que esta en proceso de desarrollo. De manera global,
la sociedad esta tendiendo hacia un modelo tecnolédgico de proxima generacion que
beneficia la infraestructura de Internet, desplegando dispositivos inteligentes que
permite que toda persona, cosa, lugar, servicio o red se encuentre interconectado,
basandose en las tecnologias relacionadas con las redes de comunicaciones
inalambricas, electrénica digital, analisis de datos, programacion e Inteligencia
Artificial [1].

Esta investigacion surge con el fin de proporcionar y hacer de manera mas féacil

la vida de las personas y alla es donde apunta la tecnologia del Internet, puesto que



desde ya se cuenta con entornos inteligentes como hogares, ciudades,
universidades, industrias y hospitales. En el &mbito del cuidado de la salud, el 10T
juega un papel importante ya que ha permitido el desarrollo de sistemas médicos
especializados en el cuidado de personas mayores, monitoreo y control remoto de
la salud, diagndstico oportuno, entre otros. Sin embargo, paises en desarrollo
requieren de tecnologias econdmicas de 10T que sean configurables de acuerdo con
la realidad del medio. En este sentido, muchos de los objetos de IoT que se
comercializan hoy en dia tiene altos costos y muchos de ellos son cajas negras que
no permiten configuraciones especificas. Ello incurre a la problemética de no poder
modelar acciones complejas en ecosistemas de loT inteligentes y socio-

colaborativos.

Justificacion

La sociedad se estd moviendo hacia una estructura de estar continuamente
conectados, lo que lleva a posicionar al loT como una de las tecnologias emergentes
en la actualidad. En esta linea, se tiene previsto que las soluciones exitosas junten
una gran cantidad de objetos inteligentes identificados por una direccion IP
(Internet Protocol, por sus siglas en inglés) Unica para brindar una mayor
experiencia a los usuarios finales a través de protocolos de comunicacion
estandares. Por consiguiente, se espera que el nimero de objetos conectados a
Internet crezca considerablemente y la cantidad de datos que dichos objetos pueden
capturar de entornos reales deban ser almacenados y procesados en tiempo real de
una forma eficiente e inteligente [2].

El 1oT es una tecnologia futura de gran importancia para crear un mundo
conectado. Se la reconoce como un campo de las comunicaciones y del Internet
aplicable en una amplia gama de entornos tales como: la industria 4.0, ciudades

inteligentes, hogar inteligente, salud inteligente, agricultura inteligente, entre otros.

Aplicaciones reales del 10T en problemas enfocados en el perfeccionamiento
de la salud publica, la educacion, gestion del transito, el estacionamiento, el
transporte publico y privado, la cultura, etc., son algunos de los multiples usos que

se le puede dar a los objetos de 1oT. No obstante, se hace necesario la disposicion



de objetos que se comporten de una forma realmente inteligente, proactiva,

colaborativa y autbnoma.

Los objetos de loT comercializados en la actualidad son vendidos como objetos
inteligentes o “smart objects”. Sin embargo, dichos objetos estan aun lejos de
comportarse de manera autbnoma, proactiva, colaborativa e inteligente. Es por ello,
que se requiere crear un modelo de objeto de I0oT basado en hardware y software
open source que permita embeber entidades como son los agentes software, y asi

adquirir las capacidades de las que actualmente carecen los objetos de I0T.

Delimitacion de objetivos
Objetivo general

Construir un modelo de objeto basado en agentes para gestionar los recursos de

Internet de las Cosas (10T) aplicando tecnologia de hardware y software libre.

Objetivos especificos

a. Establecer una taxonomia de objetos basado en agente para gestionar el IoT.

b. Describir una arquitectura de un modelo de objeto agentificado.

c. Desarrollar un prototipo de objeto de IoT agentificado basado en hardware
y software libre.

d. Evaluar el modelo de objeto propuesto en un ecosistema de Internet de los

Agentes en el area del cuidado de la salud.



CAPITULO I: MARCO TEORICO

1.1.Marco tedrico-conceptual
1.1.1. Internet de las cosas

El 10T se define como una infraestructura de red global dinamica para la sociedad
de la informacién, utiliza servicios proporcionados por los protocolos de Internet y
transmision para comunicarse con dispositivos tanto fisicos y virtuales a traves de
identidades, atributos y sensores capaz de recoger datos para monitorizar y
controlar las cosas del mundo real a distancia sin necesidad de la interaccion de las
personas [3].

Como se ilustra en la Figura 1, el 10T es un sistema de dispositivos conectados
que tienen la capacidad de interactuar entre ellos mediante sensores que a su vez

envian o trasmiten informacién exacta.

Figura 1 Ecosistema de 10T [4].

Los recursos del 10T apuntan a crear un mundo donde todos los objetos
(conocidos en 10T como objetos o cosas inteligentes) localizados en entornos de la
vida cotidiana estan conectados a Internet y se comunican entre ellos con un minimo
de intervencion humana. El objetivo final del 10T es crear un lugar mejor para los

seres humanos, donde los objetos que les rodean saben lo que les gusta, lo que



quieren y lo que necesitan. De esta manera, se busca que el 10T actle sin

instrucciones explicitas.

1.1.2. Aspectos importantes del loT

Para obtener un conocimiento mas claro sobre los componentes del 10T, como el

significado real y su respectiva funcionalidad, en los siguientes apartados se

presentan seis aspectos esenciales para alcanzar un nivel de eficiencia y de calidad

de servicio de los dispositivos interconectados.

La identificacion es fundamental para que exista control en las redes de
loT. Existen técnicas de identificacion disponibles parael 10T, entre ellos el
codigo de productos electrénicos (EPC) y los codigos ubicuos (uCode) [5].
Sin embargo, el direccionamiento de los objetos de 10T es de alto riesgo
para diferenciar entre la identificacion del objeto y su direccion. El ID de
objeto se refiere a su nombre, como "T1" para un sensor de temperatura
particular y la direccién del objeto se refiere a su direccion dentro de una
red de comunicaciones. También, los métodos de direccionamiento de los
objetos de 10T incluyen IPv6 e IPv4 [5].

La deteccion permite identificar y recopilar las cuantificaciones claves a la
hora del analisis y el direccionamiento para identificar las cosas en Internet.
Si bien los sensores son una gran ayuda para reunir informacion clave para
monitorear y diagnosticar las "cosas", éstas tienden a carecer de la capacidad
de controlar o reparar esas "cosas" cuando existe algin problema o incidente
[6].

Las tecnologias de comunicacion en IoT enlazan objetos multiples para
ofrecer servicios inteligentes Unicos. Por lo general, las redes de 10T deben
trabajar con bajo consumo de energia en circunstancias de enlaces de
comunicacion ruidosos y con pérdida. Algunos ejemplos de protocolos de
comunicacion utilizados para la 10T son, Bluetooth, Wifi, IEEE 802.15.4, Z-
wave y LTE-Advanced. Ademas, algunas tecnologias de comunicacion
definidas utilizan identificacion por radiofrecuencia (RFID), comunicacion

de campo cercano (NFC) y ancho de banda ultra ancho (UWB). Sin



embargo, RFID es la primera tecnologia utilizada para realizar el concepto
maquina-a-maquina (M2M) etiqueta y lector RFID [5].

e Unidades de centrales de procesamiento hace referencia a
microcontroladores, microprocesadores, sistema en chip (SOCs), matriz de
puertas ldgicas programable en campo (FPGAS) y aplicaciones de software
incorporan el "cerebro” y la capacidad de procesamiento computacional del
loT. Hasta la fecha se crearon varias plataformas de hardware para ejecutar
aplicaciones de 10T tales como: Arduino, UDOO, Friendl y ARM, Z1,
WiSense, Mulle y T-Mote Sky, Intel Galileo, Raspberry Pl, Gadgeteer,
BeagleBone, Cubieboard [5]. Ademas, muchas plataformas de software se
manejan para proporcionar funcionalidades de 10T, entre estas plataformas,
los sistemas operativos son trascendentes, ya que se inicia durante todo el
tiempo de activacion de un dispositivo [5].

e Los servicios relacionados con la identidad son los servicios mas
elementales y significativos que se utilizan en otros tipos de servicios. Cada
aplicacion que precisa traer objetos del mundo real al mundo virtual tiene
que identificar esos objetos. Los servicios de agregaciéon de informacion
recopilan y este a la vez comprende las mediciones sensoriales que deben
procesarse e informarse a la aplicacién de 10T [5].

e La semantica en loT tiene como concepto la capacidad de extraer
conocimiento inteligentemente por diferentes artefactos para ofrecer los
servicios requeridos. La extraccion de conocimiento incluye revelar y
utilizar recursos e informacion de modelado. También, contiene el
reconocimiento y el estudio de datos para dar sentido a la decisién correcta
de facilitar el servicio exacto. La semantica permite al 10T ejecutar procesos
basados en el significado de los datos y no Gnicamente en la sintaxis de éstos
[7]. Esto extiende el espectro de busquedas realizadas en ecosistemas de loT

de manera que las busquedas sean mas precisas [6].

1.1.3. Arquitectura de 10T basada en capas

La arquitectura de loT especifica el estudio del modelo de capas que se encuentran
visualizado en la Figura 2. En esta figura se muestra como la arquitectura se

encuentra organizada para un correcto funcionamiento. En este contexto, las



especificaciones de las 5 capas son muy importantes. A continuacion, se detallan

cada una de ellas.

Megocio

RABBRRESRREEE

Aplicacion

HEEEEEH

Middleware

I

Transporte/Red

T

Sensores/Percepcion

Figura 2 Arquitectura de 5 capas de 10T [8]

e La capa de percepcién tiene como principal funcién recopilar y procesar
informacién capturada por los nodos sensoriales (objetos o cosas).
Dispositivos como sensores y actuadores estan involucrados en esta capa.
En esta capa se capturan datos como la temperatura, humedad, la
aceleracion, entre otros [9].

e La capa de red / transporte se encarga de transferir los datos de los
sensores mediante redes 3G, 4G, WIFI, Bluetooth, Zigbee, desde la capa
de percepcion al nivel de capa de servicios o aplicacién y viceversa [8].

e La capa middleware o procesos, acumula, examina y procesa los datos
masivos obtenidos por el sensor o capa de percepcion y la trasmite a través
de la red a un dispositivo inteligente o sistema que procesa y determina la
accion a realizar [8].

e La capa de aplicacidn se centra en la prestacion de servicios segun las
necesidades del cliente. 0T evoluciona debido a las diversas aplicaciones
disponibles para los usuarios en funcién de los datos procesados. Algunas
aplicaciones como mayor interés son la domotica o hogar inteligente, la
ciudad inteligente, la salud inteligente, el entorno inteligente, etc. se

extienden con una evaluacion cuidadosa de las peticiones en el mercado [9].



En la capa de negocio defiende el sistema completo de 10T. Los modelos
de negocios se inician con la evaluacion del rendimiento de las aplicaciones
y servicios existentes. El éxito de 10T no solo depende de las tecnologias
utilizadas, sino también de como se entregan los servicios que provee a los

clientes [9].

1.1.4. Software para loT (middlewares)

Los middlewares pueden facilitar un proceso de desarrollo integrando dispositivos

heterogéneos de computacion y comunicaciones, y apoyando la interoperabilidad

dentro de las diversas aplicaciones y servicios. A continuacion, se describen los

tipos de middlewares basados en eventos, orientados a servicios, basados en

maquinas virtuales, basados en agentes y basados en bases de datos [10].

Middlewares basados en eventos. Se encargan de que tanto los
componentes, las aplicaciones y todos los demas objetos que intervienen
interactUen a través de los eventos, que son un conjunto de datos escritos
cuyos valores especificos describen su comportamiento y se extienden
desde los componentes de la aplicacién emisora (productores) a los
componentes de la aplicacion receptora (consumidores). Entre los méas
conocidos se encuentra middlewares como: Hermes, EMMA, GREEN,
RUNES, PRISMAS, SensorBus, Mires [10].

Middlewares orientados a servicios. El paradigma de disefio orientado a
servicios crea software o aplicaciones en forma de servicios. La informatica
orientada a servicios (SOC) se basa en enfoques de arquitectura orientada a
servicios (SOA) [11] y se ha utilizado tradicionalmente en sistemas de TI
corporativos. Las caracteristicas de SOC, como la neutralidad tecnoldgica,
el desacoplamiento, la reutilizacion del servicio, la capacidad de
composicion del servicio y la capacidad de descubrimiento del servicio [92],
también son potencialmente beneficiosas para las aplicaciones de IoT. En
esta categoria, se destacan los siguientes middlewares: Hydra, Sensewrap,
MUSIC, TinySOA, SOCRADES, SENSEI, ubiSOAP, Servilla, KASOM,
CHOReos MOSDEN, Xively, CarrloT, Echelon [10].



e Middlewares basados en maquinas virtuales (VM). El disefio de
middleware orientado a VM proporciona soporte de programacion para un
entorno de ejecucion seguro para aplicaciones de usuario mediante la
virtualizacion de la infraestructura. Las aplicaciones se dividen en pequefios
modulos separados, que se inyectan y distribuyen por toda la red. Entre los
middleware basados en este disefio se encuentran los siguientes: Maté, VM*,
Melete, MagnetOS, Squawk, Sensorware, Extended Maté, DVM, DAViM,
SwissQM, TinyVM, TinyReef [10].

e Middlewares basados en agentes. En la estrategia de middleware basado
en agentes, las aplicaciones se dividen en programas modulares para
suministrar la inyeccion y distribucion a través de la red utilizando agentes
moviles. Los middlewares que implementan este enfoque son: Impala,
Smart messages, ActorNet, Agilla, Ubiware, UbiROAD, AFME, MAPS,
MASPOT, TinyMAPS [10].

e Middleware orientado en base de datos. Estos middlewares usan una red
de sensores que es muy familiar con un sistema de base de datos relacional
virtual. A través de una aplicacion puede consultar la base de datos usando
un lenguaje de consulta similar a SQL, que permite la formulacion de
consultas complejas. Los siguientes middlewares son los mas relevantes:
SINA, COUGAR, IrisNet, Sensation, TinyDB, GSN, KSpot, HyCache [10].

1.1.5. Protocolos de comunicacién de loT

En el dominio del 10T se han planteado varios protocolos de comunicacion a través
de los cuales los objetos pueden intercambiar de manera ldgica y segura datos y
mensajes. Entre los protocolos de comunicacion mas importantes y ampliamente
empleados en escenarios de 10T figuran, el protocolo de transferencia de hipertexto,
el protocolo de aplicacion restringida y el protocolo basado en cola de mensajes

transporte de telemetria.

El protocolo de transferencia de hipertexto (HTTP/ HTTPS, por sus siglas en
inglés) se describe como un protocolo muy potente que a su vez tiene un alto grado
de complejidad en el tamarfio del codigo, superando la memoria de los dispositivos
embebidos y los recursos de la red [12]. Los recursos del uso de aplicaciones web

actuales se requiere de HTTP/HTTPS para la obtencion de informacién y
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actualizacién del mismo, destinado a la transferencia segura de datos de hipertexto,
estd basado en Transferencia de Estado Representacional (REST, por sus siglas en
inglés) que es una arquitectura capaz de poder hacer el proceso de proporcionar
informacién mediante el Identificador de Recursos Uniforme (URI por sus siglas
inglés); que realiza un control de peticion-respuesta asincrona permitiendo a los
clientes acceder a los recursos alojados en los servidores, al mismo tiempo se crea

una web distribuida mostrando una arquitectura escalable y flexible [12].

El protocolo de aplicacion restringida (CoAP por sus siglas en inglés), se
describe como un protocolo de transferencia que posibilita trabajar con dispositivos
de recursos limitados, a diferencia de HTTP, este trabaja sobre Protocolo de
datagramas de usuario (UDP por sus siglas en inglés) en lugar de usar el estandar
de Protocolo de control de transmision (TCP por sus siglas en ingles). La capa de
mensaje define cuatros métodos de peticion (GET, POST, PUT, DELETE) y los
cddigos de respuesta son similar a los de HTTP [12].

El protocolo CoAP puede trabajar y ser introducido a HTTP para promover la
integracién de los dispositivos embebidos [12]. Asi mismo que HTTP, CoAP se
basa en la arquitectura REST, pero la diferencia es que una “cosa” acta como
cliente y como servidor, es decir que a través del intercambio de mensajes
asincronos un cliente a partir de codigo de métodos solicita un recurso de un
servidor por medio de un URI, el servidor responde con un codigo de respuesta, la

semantica de resquest/response de CoAP incluye los métodos de peticidn [13].

Finalmente, el protocolo basado en cola de mensajes transporte de telemetria
(MQTT, por sus siglas en inglés), es un protocolo de comunicacion M2M (machine-
to-machine), patrén de tipo mensaje de publicacidn/suscripcion, esté disefiado para
comunicaciones M2M ligeras en redes restringidas, utiliza TCP/IP como protocolo
de transporte y TLS/SSL para la seguridad, por lo tanto, la comunicacién entre el
cliente y el broker o corredor esta orientada a la conexidn. Otra gran caracteristica
de MQTT son sus tres niveles de Calidad de Servicio (QoS) para una entrega fiable
de los mensajes. Es méas adecuado para grandes redes de pequefios dispositivos que
necesitan ser monitoreados o controlados desde un servidor back-end en Internet.
No estd disefiado para la transferencia de dispositivo a dispositivo ni para la
multidifusion de datos a muchos receptores. Es un sistema muy basico de protocolo

de mensajeria que ofrece sélo unas pocas opciones de control [14].
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1.1.6. Aplicaciones de IoT

Un sin nimero de aplicaciones de la vida diaria son inteligentes, pero aln es una
utopia que se comunican o comportan como tal. Sin embargo, su integracion con
otras tecnologias como la Inteligencia Artificial y computacion en la nube han
hecho originado una gama de innovadoras aplicaciones en diferentes dominios [15].

A continuacion, se describen algunos ejemplos introducidos en el mundo real.

e Para un sistema de monitoreo de trafico inteligente, la realizacion de un
sistema apropiado para la identificacion automaética de vehiculos y otros
factores de trafico es muy importante el uso de tecnologias de 10T en lugar
de utilizar métodos comunes de procesamiento de imagenes. El sistema
inteligente de monitoreo de trafico brinda una buena experiencia de
transporte al aliviar la congestion. Proporciona caracteristicas como
deteccion de robo, notificacion de accidentes de trafico, menos
contaminacion ambiental [15].

e La creacion de un ambiente inteligente para la prediccion de desastres
naturales como inundaciones, incendios y terremotos es ya viable gracias a
las tecnologias innovadoras de 10T. En la actualidad hay un correcto control
de la contaminacion del aire en el medio ambiente.

e El IoT ya facilita también soluciones de bricolaje y ante esto se han creado
sistemas de casas inteligentes (puede ser creado por cualquier persona,
aunque no sea profesional en el tema) para la automatizacion del hogar con
las cuales se puede controlar de forma remota los aparatos segun las
necesidades. El monitoreo apropiado de los medidores de servicios pablicos,
el suministro de energia y agua sirve de gran ayuda al ahorrar recursos y
detectar sobrecargas inesperadas o fugas de agua [15].

e Sistema de agricultura inteligente, este se encarga de observar la nutricion
del suelo, la luz, la humedad, etc. y optimiza la experiencia de la vivienda
ecologica mediante el ajuste automatico de la temperatura para maximizar
la produccion. El riego y la fertilizacion precisa puede mejorar la calidad del
aguay a ahorrar los fertilizantes correspondientemente [15].

e La gestion de recursos como la energia es una necesidad para lograr un

medio ambiente sostenible y Smart Grid incorpora un mecanismo
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fundamental para su ejecucion. Ademas, la difusion de las fuentes de energia
renovables ha generado una profunda modernizacion del sistema tradicional
de distribucion eléctrica y en el camino de la distribucion de energia. La red
inteligente se define como un sistema inteligente de distribucion eléctrica
que entrega flujos de energia de los productores a los consumidores de forma
bidireccional [16].

1.1.7. Aplicacion del 10T en el area de salud

Previamente, se ha evidenciado la aplicacion del 10T en varias areas del
conocimiento. Otra de las areas en las que se ha aplicado con cierto éxito es el
ambito del cuidado de la salud, esto es, en la gestion de hospitales, emergencias
médicas, monitoreo de condiciones fisioldgicas de pacientes, cuidado y vida

asistida para personas mayores y pacientes cronicos.

En relacion a la gestion de los hospitales, éstos se equipan con dispositivos
portéatiles inteligentes y flexibles integrados con etiquetas RFID que se conceden a
los pacientes al instante de su arribo, a través de los cuales no solo los médicos;
sino las enfermeras, también pueden observar el ritmo cardiaco, la presion arterial,

la temperatura y otras condiciones de los pacientes dentro o fuera del hospital [17].

Todos los dias existen muchas emergencias médicas como paros cardiacos entre
otros problemas de salud, pero las ambulancias tardan un tiempo considerable en
llegar donde el paciente, en este caso para solventar este problema usan la
tecnologia loT en las amortias de aviones no conducidos por personas que pueden
volar a la escena con el kit de emergenciay asi dar un control adecuado, los médicos
pueden realizar un seguimiento del problema a pacientes y pueden enviar el avion
no tripulado para proporcionar atencién médica rapida hasta que llegue la

ambulancia [17].

Asimismo, diferentes organizaciones de salud comenzaron a recopilar una gran
cantidad de datos producidos por dispositivos 0T, tanto sector médico y sanitario
estd vigorosamente afectado por loT gracias a la utilizacién de dispositivos de
deteccion avanzados que permiten el monitoreo en tiempo real de pardmetros
médicos y funciones vitales (i.e., temperatura, presion arterial, frecuencia cardiaca,

nivel de colesterol). Estos datos recopilados se envian a través de tecnologias de
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comunicacion estandar (i.e., Bluetooth, ZigBee, WirelessHART, ISA100) y se ponen
a disposicion del personal médico para el diagnostico y control de la salud de los
pacientes a través de las redes de area corporal (BAN) formadas por dispositivos
portatiles conectados entre si, permiten a los médicos continuar la monitorizacion

remota del paciente fuera del hospital [16].

Finalmente, el 10T también puede proporcionar beneficios para mejorar la
calidad de vida de los ciudadanos, por ejemplo, ayudar a tener una vida
independiente (inclusion electronica) y tratar indicaciones de estilo de vida para el
bienestar de la persona. La inclusién electronica tiene como objetivo principalmente
segmentar problemas especificos de personas, como el envejecimiento o la
poblacion discapacitada para permitir ser activos en la sociedad. EI monitoreo de la
condicion de los ancianos, la emulacién de la consulta médica en el hogar, asistentes
personales disponibles en pantallas de ordenadores o television que estimulen a las
personas a hacer ejercicio, y los asistentes moviles, son algunos de los servicios o

aplicaciones claves en esta area, y pueden ser desarrollados usando tecnologias 10T.

Al monitorear las sefiales fisioldgicas en tiempo real capturadas a través de
sensores, el sistema puede llegar a realizar acciones como: activar alarmas médicas
(i.e., en caso de caidas detectadas), sugerir una posible hospitalizacion, diagnosticar
demencia (i.e., Parkinson, Alzheimer) en la etapa méas temprana observando las

desviaciones de los comportamientos normales, entre otras [16].

Como ejemplo de un dispositivo loT para la vida independiente de una persona
adulta esté el caso de un prototipo de dispositivos portables equipados con sensores
que se basan en determinar la ubicacion del adulto tanto en el interior como el
exterior de la casa. Ademas de detectar caidas o0 movimientos brusco y signos
vitales significativos, cualquiera de estas situaciones se activard como una alarma
que sera enviada a personas que estén a cargo (i.e., médico, familiares). Dichos
datos son generalmente enviados a una nube o teléfono movil para su
procesamiento, los cuales sirven posteriormente para emitir alertas a los cuidadores

una vez detectadas anomalias [18].
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1.1.2. Paradigma basado en agentes
1.1.2.1.Agente software

Se define un agente software como una entidad autdnoma, que tiene la capacidad
de decidir las acciones que se llevaran a cabo en el ambiente y las interacciones que

se establezcan con otros agentes, segun sus percepciones y estados internos [19].

En Inteligencia Artificial (I1A), un agente inteligente es una entidad autonoma
que observa a través de sensores y actlia sobre un ambiente que utiliza actuadores
(agente) y dirige su actividad hacia el logro de objetivos (racional). Los agentes
inteligentes también pueden aprender o usar el conocimiento para lograr sus
objetivos [19]. Por otro lado, existe otra definicion donde se dice que el agente es
un sistema informético capaz de realizar una accién auténomay flexible para lograr

los objetivos disefiados [20].

1.1.2.2. Caracteristicas de un agente

La integracion de varias herramientas de disefio en un solo sistema holistico, local
o distribuido puede requerir que los agentes cumplan con ciertas caracteristicas.

Algunas de estas caracteristicas son las siguientes:

e Racionalidad. Un agente racional es aquel que puede tomar la decision
correcta en cada situacion sobre la base de un conjunto de criterios,
utilizados para medir el nivel de rendimiento en términos del éxito del
comportamiento del agente [19].

e Autonomia. Un agente puede tomar la iniciativa y ejercer un grado no
trivial de control sobre sus propias acciones. Asi, la autonomia es la
capacidad de compensar el conocimiento previo parcial o incorrecto, y
generalmente se logra mediante el aprendizaje [19].

e Aprendizaje. Esta caracteristica se refiere a que los agentes tienen la
capacidad de aprender su en base a experiencias al observar ya sea el
entorno en que lo rodea y actuar en consecuencia para predecir el futuro
[19].

e Reflexivo. Los agentes reflexivos operan por medios simples que se

compone de un intérprete de informacion recibida de sus sensores para hacer
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coincidir las reglas de condicion-accion (IF-THEN) basadas en la
informacion de percepcion actual. del entorno percibido [19].

Colaborativo. La colaboracion habilita a los agentes para que sean capaces
de cooperar entre aquellos que tengan un mismo interés para alcanzar ciertos

objetivos que por si solos no pueden alcanzar [19].

1.1.2.3.Arquitectura de agentes

La arquitectura determina la organizacién de los mecanismos necesarios para la

creacion de un agente que pueda reaccionar ante eventos como estimulos. Ademas,

este tipo de sistemas definen los agentes en un conjunto de modulos que interactdan

entre si para lograr una correcta funcionalidad. Son tres las arquitecturas estudiadas

para la realizacion del agente. Estas arquitecturas se describen como:

Arquitectura deliberativa. Una arquitectura de agente deliberativo tiene
un alto grado de complejidad. Se emplean a través de un modelo para la
representacion del conocimiento de forma simbolica. Para lograr sus
objetivos sigue una planificacion paso a paso, por este motivo al agente a la
hora de razonar demora en tomar una decisién porque recopila y evalta
todos los comportamientos posibles basados en estados mentales (creencias,
deseos, intenciones y planes) [21] permitiendo establecer el mejor
comportamiento que se ajuste para lograr sus objetivos [22].

Arquitectura reactiva. Una arquitectura de un agente reactivo es de menos
complejidad que la deliberativa al momento de implementarse, se
caracteriza por no tener un modelo simbdlico para su razonamiento, al
momento de lograr su objetivo ejecuta un comportamiento basado en
percepciones, puede que no sea el més eficiente porque toma decisiones
rapidamente, realizando poca o ninguna busqueda a la hora de reaccionar o
dar una respuesta [22].

Arquitectura hibrida. La arquitectura hibrida combinan los aspectos del
comportamiento reactivo y deliberativo, aprovecha la velocidad del

comportamiento reactivo en reaccionar a los eventos que tengan lugar en el
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entorno y que no requiera un mecanismo de razonamiento complejo sino

que tenga la capacidad de tener un modelo simbdlico de razonamiento [23].

1.1.2.4.Sistema multiagentes

Los Sistemas Multiagentes (Multiagent Systems, MASs por sus siglas en inglés)
son sistemas distribuidos y asincronos. Es una tecnologia utilizada para resolver
problemas muy dificiles que no pueden ser resueltos por un solo agente,
solucionando el problema dividiéndolo en subproblemas que son resueltos por
agentes de menor complejidad que colaboran entre si [24].

Las caracteristicas mas importantes de los MASs, incluyendo la eficiencia, el
bajo costo, la flexibilidad y la fiabilidad la convierten en una solucion eficaz para
resolver tareas complejas. Su eficiencia proviene de la division del trabajo inherente
al MAS por la cual una tarea compleja se divide en multiples tareas mas pequefas,
cada una de las cuales se asigna a un agente distinto. Naturalmente, los gastos
generales asociados, por ejemplo, el procesamiento y el consumo de energia, se
amortizan a través de los multiples agentes, lo que a menudo resulta en una solucion
de bajo costo comparado con un enfoque en el que todo el complejo problema debe
ser resuelto por una sola entidad poderosa.

Cada agente puede resolver la tarea asignada con cualquier nivel de
conocimiento predefinido, lo que introduce una gran flexibilidad. El sistema
distribuido y la naturaleza de la resolucion de problemas adoptada en los MASs
también imparte una alta fiabilidad, en caso de fallo del agente, la tarea puede ser
facilmente reasignados a otros agentes [25].

Entre las principales ventajas de usar sistemas multiagentes figuran las
siguientes: (i) tienen en cuenta la naturaleza especifica de la aplicacion y ambiente,
(i) pueden ser compuestas e investigadas las iteraciones locales entre individuo y
(iii) se organizan en subcapas 0 componentes a la hora de presentarse dificultades

de modelar y de calcular.

1.1.2.5. Marco de desarrollo JADE

El marco de desarrollo de agentes en el lenguaje Java (JADE) es un marco de

software que consiste en un middleware para permitir la creacion y ejecucion de
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sistemas multiagentes distribuidos [26]. Fue iniciado por Telecom Italia y la
Universidad de Parma en 1998, motivados por validar las especificaciones de la
Fundacién para Agentes Fisicos Inteligentes (FIPA, por sus siglas en inglés), a
través de una implementacién concreta y conforme, cabe mencionar que puso gran
énfasis en la usabilidad y la simplicidad de sus API, por su uso no sélo del equipo
de programadores sino también por otros programadores sin amplia experiencia en

las especificaciones FIPA y la teoria de sistemas multiagentes [27].

Con el fin de crecer y darse a conocer en comunidades del FIPA y de los
sistemas de agentes se uso en productos comerciales, en 2000 JADE se convirtio
en Codigo Abierto distribuido por Telecom Italia bajo la LGPL (GNU Licencia de
la Licencia Publica General Menor); ademas es utilizado por una comunidad
heterogénea de usuarios como herramienta tanto para apoyar las actividades de

investigacién como para crear aplicaciones reales [27].

JADE trabaja conjunto con FIPA, adicionalmente tal y como se visualiza en la
Figura 3, proporciona un grafico para desplegar y depurar un MASs, es decir
multiples agentes que utilizan un Lenguaje de Comunicaciéon FIPA (FIPA-ACL) y
el agente para intercambiar mensajes ya sea dentro de su propia plataforma o con
una exterior distribuida. Cada instancia de ejecucién de JADE se llama contenedor.
Un contenedor es un hilo independiente que a su vez contiene un conjunto de

contenedores [28].

Figura 3 Arquitectura del marco de desarrollo de agentes JAVA (JADE) [28].
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Los agentes se comunican mediante el intercambio de mensajes asincronos, un
modelo de comunicacion casi universalmente aceptado para las interacciones
distribuidas y poco acopladas, es decir, entre entidades heterogeneas. Para
comunicarse, un agente solo envia un mensaje a un destino. Los agentes se
identifican con un nombre, por lo que la operacién de envio no necesita la referencia
del objeto de destino y como consecuencia directa, no hay dependencia temporal
entre los agentes comunicantes. El emisor y el receptor pueden estar disponibles en

diferentes momentos [27].

El conjunto de todos los contenedores se llama plataforma y proporciona una
capa homogénea que oculta a los desarrolladores de aplicaciones su complejidad y
la diversidad de los niveles subyacentes (hardware, sistema operativo, tipo de la
red, una maquina virtual Java (por sus siglas en inglésJava Virtual
Machine, (JVM)), cada plataforma debe contener un contenedor principal que a su
vez contiene dos agentes necesarios que son: un Sistema de Gestion de Agentes
(AMS) y un Facilitador de Directorio (DF) [27].

AMS proporciona un ID Gnico para cada agente bajo su plataforma, para ser
usado como una agente direccion de comunicacion, mientras que el DF esta
anunciando los servicios que cada agente bajo su plataforma puede ofrecer, a fin de
facilitar el intercambio de servicios de los agentes, de manera que cada agente pueda
obtener su objetivo especifico [28]. Ademas, JADE incluye tanto las bibliotecas (es
decir, las clases de Java) necesarias para desarrollar agentes de aplicacion, y el
tiempo de ejecucidn del entorno proporciona los servicios basicos que deben estar

activo en el dispositivo antes de que los agentes puedan ser ejecutados [27].

1.1.3. Agentificacion del 10T

El proceso de agentificacion del 10T origina por la necesidad de que los objetos de
IoT puedan escalar su comportamiento; es decir, son solamente entidades pasivas
en las que el usuario es quien mayoritariamente controla el estado de los objetos, a
ser entidades proactivas que puedan tomar por si mismos sus propias decisiones.
En este sentido, en [29] se plante0 este nuevo paradigma el cual puede ser
implementado a través de dos enfoques, esto es, agentificacion a traves del

embebido de agentes sobre los objetos de loT y el desarrollo de sistemas
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multiagentes que controlan los recursos de los objetos de IoT desde servidores
externos a los propios dispositivos.

1.1.3.1. Agentificacion basada en agentes embebidos

El proceso de embeber un agente en la arquitectura del dispositivo fisico puede
tomar dos formas. El primero de estos reside en una integracion directa y se produce
cuando el objeto es de un tipo de hardware abierto y admite la actualizacion de
software que dirige su comportamiento. Esto implica cargar un firmware que puede
actualizarse dinamicamente. Sin embargo, la segunda forma de encajar agentes en
un objeto de 10T es mediante componentes alternativos; es decir, integrando un
conjunto de sensores/actuadores, formando asi nodos pasarelas o llamados gateway
de 10T a través de un componente SBC (computadoras de una sola placa) [30].

Las computadoras de una sola placa (SBC) estan integradas con sensores y
TCP/IP incorporado y las funcionalidades de seguridad se usan regularmente para
realizar productos de IoT (por ejemplo, Arduino Yun, Raspberry PIl, BeagleBone
Black etc.) En la Figura 4, se visualiza la arquitectura de una entidad agente de cosa
(agent of things) que esta asociada directamente con un objeto de IoT para proveer

los datos requeridos por los clientes [31].

Sistema
de
Aplicacion

Datos, informacion
solicitud ..

Datos, informacion
solicitud ..

Interaccion inteligente

Agente Agente 1

| prospeccion de software |

| R R IV _—

Cosa Cosa 1

Figura 4 Arquitectura de una entidad agente de cosa para agentificar el 10T [31]
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Se hace ahinco en que la placa Gnica u ordenador de placa simple (SBC) de bajo

coste estan generalmente equipadas con tecnologia de informacion y comunicacion,

estos objetos pueden almacenar su contexto, estan conectados en red, pueden

acceder a servicios de Internet e interactdan entre ellos [5]. Entre los principales

componentes SBC existentes en el mercado y ampliamente extendidas entre los

desarrolladores de 10T figuran los siguientes: Raspberry Pi, BeagleBone, Uddo. Sin

embargo, en el mercado existen muchas otras mas.

Raspberry Pi. Es una placa de computadora pequefia o también conocida
como microcomputadora, potente, bajo costo, y orientada a la educacion,
funciona de la misma manera que una PC, se requiere de recursos como
teclado, una unidad de visualizacién y una fuente de alimentacién, es una
excelente plataforma para comunicarse con muchos dispositivos. Los
componentes que conforman el sistema, sus unidades centrales y de
procesamiento de graficos, hardware de audio y comunicaciones junto con
256 MB (Modelo A) - 512 MB (Modelo B) de chip de memoria, estan
integrados en un solo componente. EIl procesador de Raspberry Pi es un
sistema en un chip de 32 bits y 700 MHz, que se basa en la arquitectura
ARM11 y se puede aumentar la velocidad para alcanzar mayor potencia
[32]. La Raspberry Pi, usa un sistema operativo de Linux conocida como
Raspbian. Hay una amplia gama de proyectos experimentales en los que el
SBC se usa para monitorear las condiciones fisioldgicas de personas [32].
BeagleBone Board es una computadora de placa Unica basada en
procesadores Texas Instruments de baja potencia, que utiliza el nicleo ARM
Cortex-A8, ejecuta en un sistema operativo como Linux / Android 4.0. La
principal diferencia entre este y Arduino es que puede ejecutar un pequefio
sistema operativo, convirtiéndolo practicamente en un miniordenador que
puede ejecutar programas en estos sistemas operativos. BeagleBone esta
disefiado para trabajar a un nivel mucho mas alto y tiene mucha mayor
capacidad de procesamiento que Arduino [32].

Udoo Board es una pequefia PC que se usa con Android y Linux OS, con
una placa integrada compatible con Arduino. Es una poderosa placa de
disefio de prototipos para el perfeccionamiento y de software. Udoo relne
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una microcomputadora con los puertos de comunicacion mas usuales
(Ethernet, WiFi, USB, HDMI, SATA, entrada / salida digital y analdgica) y
un microcontrolador con un pin out estandar para aplicaciones de creacién
rapida de prototipos. Por lo tanto, Udoo es una plataforma de hardware
abierta y de bajo costo equipada con un procesador ARM i.MX6 Freescale
y una seccion compatible con Arduino Due basada en el procesador
ATMEL SAM3X ARM. En resumen UDOO busca juntar los mejores
elementos de Raspberry Pi'y Arduino en una sola microcomputadora [32]
e Arduino. En realidad, no es un componente SBC, pero constituye una
plataforma informatica fisica de cddigo abierto ampliamente usada en loT
que esta basada en una placa de microcontrolador simple y un ambiente de
desarrollo para escribir software para la placa. Recibe informacion de una
variedad de sensores y puede controlar luces, motores y otros actuadores. El
microcontrolador se puede programar usando el lenguaje de programacion

Arduino y el entorno de desarrollo integrado Arduino (IDE) [32].

1.1.3.2. Agentificacién basada en MASs

Este segundo enfoque para realizar la integracion de 10T y agentes se centra en la
creacion de uno o varios MASSs cuyos agentes esta especializados en gestionar los
objetos conectados, asi como los servicios de 10T y los recursos mancomunados.
Basicamente el modelo se centra en la adaptacion, capacidades sociales y de
colaboracion. Se usan middlewares especializados para poder proporcionar una
interfaz de comunicacion de bajo nivel con los objetos de 10T se comunica a los
agentes que forman el MAS con los dispositivos fisicos que conforman la red de
objetos 10T [30].

En la Figura 5, se ilustra un esquema general orientado para agentificar el 1oT
mediante sistemas multiagentes. En dicha arquitectura se observa como los agentes
que controlan el 10T se ejecutan en uno o varios servidores externos. Asimismo, es
posible observar que para acceder al estado o los recursos de los objetos de IoT es
necesario incluir un middleware especializados para 10T, esto es, un middleware
que adopte los servicios web para abstraer las comunicaciones con los dispositivos

de 1oT. De esta manera, las acciones ejecutadas por los objetos de 10T estan
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controlados directamente por los agentes software. Por tanto, es posible que los
objetos de 10T, adquieran comportamientos proactivos, sociales e inteligentes.

Ecosistema de IoA

AGENT AGENT

MAS: MAS;

AGENT H Asany AT ﬁ AGENT
t & ¥ ¥

) Middleware con soporte de comunicacion Agente-loT

Figura 5 Arquitectura para agentificar el 10T usando sistemas multiagentes [33]

1.2. Antecedentes

En la actualidad existe una vision ampliamente compartida sobre el gran potencial
de Internet de las Cosas (l0T) para impulsar la innovacion en muchos dominios de
la salud. Por otra parte, distintos estudios de prospectiva identifican al sector

sanitario como el mercado mas importante de 10T en el futuro [34].

Los primeros indicios sobre la investigacion en el &rea de salud como
antecedente al 10T trata del estudio de grandes voliumenes de datos de pacientes que
se recogen dia a dia en los hospitales mediante el uso de dispositivos médicos
autonomos, incluidos los signos vitales. Dichos datos a veces se almacenan en hojas
de célculo, que no forman parte de los registros de salud electrénicos de los
pacientes y, por lo tanto, es dificil para los cuidadores combinar y analizar dichos
datos. Un posible enfoque a la solucidon para superar estas limitaciones es la
interconexion de dispositivos médicos a través de Internet mediante una plataforma
distribuida de 10T. Este enfoque permite que los datos de diferentes fuentes se
combinen para diagnosticar mejor el estado de salud del paciente e identificar
posibles acciones de anticipacion (medicina preventiva). Se consideran enfoques

heuristicos comunes, como los sistemas de puntuacion de alerta temprana
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ponderados, y se analiza la posibilidad de emplear algoritmos inteligentes. Como
resultado, la investigacidn propone posibles direcciones para combinar los datos del
paciente en las salas de hospital para mejorar la eficiencia, permitir la optimizacion
de los recursos y minimizar el deterioro de la salud del paciente. Se concluye que
un enfoque centrado en el paciente es critico, y que el paradigma de loHT
continuara proporcionando soluciones mas Optimas para el manejo de pacientes en

salas de hospital [35].

De la misma manera en otra investigacion [36] se expuso un caso de estudio
aplicado al 10T en el cuidado de la salud, tiene como objetivo principal monitorizar
en tiempo real la diabetes a través de la respiracion, esta basado por un diagndéstico
de sensores del sistema de Internet de los Agentes, tiene como problematica que
cuando un cuerpo tiene muy poco insulina, significa que las células del cuerpo no
pueden tomar suficiente azucar (glucosa) de la sangre. Asi que, las cetonas que son
quimicos que aparecen en el cuerpo cuando la grasa corporal se utiliza como energia
en lugar de la glucosa, si se mide este nivel de acetona se puede ayudar a controlar
y monitorizar la condicion de los pacientes diabéticos, ante un gran numero de

cetonas significa que la diabetes esta fuera de control.

Para poder cumplir con el objetivo se construyd un prototipo llamado “Diab-
check” que es un sistema de Internet de las Cosas (I0T) para la prueba de aliento y
monitorizacién de la condicion de los pacientes diabéticos, consiste en hardware y
software, se usaron sensores de gas (FIGARO TGS822), temperatura (DT11) y
humedad ademas de un microcontrolador como lo es Arduino Uno. El agente, se
implementé mediante la plataforma JADE por ser un software libre, estable y de
cbdigo abierto. Como resultado se realiz6 un diagndstico en base al motor de
inferencia del Lenguaje Prolog, donde se definieron varias reglas de inferencia para
hallar un diagndstico mas preciso. En conclusion la arquitectura empleada controla
los dispositivos y materiales conectados, proporciona un diagndstico, ademas,
asegura la comunicacion e interacciones entre diferentes cosas, agentes y sistemas

externos [36].

En la misma linea de investigacién, [37], y con un enfoque muy parecido
aplicando agentes inteligentes en un ecosistema de 10T en la salud y desarrollado
en la plataforma JADE, el objetivo fue el desarrollo de un sistema de monitoreo

inteligente para monitorear el ritmo cardiaco de los pacientes de forma automatica.
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La problemética con la que se hallaron fue que el aumento de las enfermedades
cardiacas causan millones de muertes cada afio, en especial a las personas que estan
en una etapa de envejecimiento y el alto costo de la atencion médica, ademas de los
problemas de seguridad ante el robo 0 pérdida de datos sensibles para los pacientes,
si los datos automaticos no se verifican ni se gestiona correctamente, la informacion
personal y médica de los pacientes puede ser manipulada, utilizada o comprometida

en la falta de no tener una vigilancia en tiempo real.

Por todas estas razones se cred un prototipo para un dispositivo de control
remoto de la frecuencia cardiaca que se puede llevar puesto, el hardware que se uso
para la creacion fue una Raspberry, un sensor Heart Rate y un convertidor de
analdgico a la digital (ADS1115). Se us6 una arquitectura de IoT de 5 capas y como
resultado se evidencio que el ritmo cardiaco del paciente puede ser monitoreado por
el médico sin tener que visitar al paciente; esto permitira conocer la frecuencia
cardiaca del paciente en condiciones reales (en casa, en el trabajo, etc.), se concluy6
que este sistema puede reducir los costos de la atencién de la salud al reducir visitas
al consultorio del médico, hospitalizaciones y pruebas de diagndstico de
procedimiento y por ultimo ofrecer una mejor seguridad de los datos a través de un

encriptacion [37].

Se ha podido evidenciar en el entorno de la atencion médica los pocos avances
significativos en el &rea de tecnologias de redes, hardware y software, es decir, que
ante un gran nimero de problemas en este entorno el aporte no ha sido el esperado,
por estas razones en [38], los autores se han enfocado en estas tres areas
mencionadas anteriormente permitiendo aplicar tecnologia para abordar mucho de
estos problemas como es el caso del monitoreo de pacientes en tiempo real. El
objetivo de esta investigacion estuvo enfocado en disefiar y desarrollar soluciones
tecnoldgicas innovadoras para ofrecer un entorno de atencion médica mas proactivo
y confiable, contiene componentes como sistemas de maltiples agentes (MASS) que
estan disefiados para realizar actividades de Monitoreo Remoto de Pacientes (RPM)

de forma auténoma.

Como metodologia se selecciond un marco para evaluar si el dominio de laRPM
podia generar aplicaciones personalizadas que pudieran lograr el objetivo declarado
de ser receptivas y flexibles dentro del entorno. El resultado obtenido fue que las

aplicaciones pueden ampliar el marco de las siguientes formas: identificacion,
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recopilacién, almacenamiento, recuperacion, visualizacion, monitoreo, deteccion
de anomalias, notificacion de recursos y reconfiguracion dindmica también se
observo que su disefio ayudd a una monitorizacion mas proactiva del paciente. A
través de estos sistemas experimentales, se divisaron anomalias en tiempo real con
agentes enviando notificaciones rdpidamente a los proveedores de salud. Se
concluye que el costo-beneficio de la construccion de un sistema de software loT
en la salud demostro el valor del enfoque, permitiendo generar aplicaciones en este

dominio de manera mas oportuna [38].

1.3. Bases legales

El Estado nacional instaura el marco legal y también las unidades de gestion y/o
controles necesarios para el funcionamiento de las Tecnologia de la Informacion en
el sector salud. En Especial da importancia la funcién del Ministerio de Salud
Pablica (MSP), sus respectivas dependencias, institutos y entidades
descentralizadas, asi como determinados actores dentro del marco de la informatica,

la comunicacion y la interoperabilidad entre otros [39].

La Ley Orgénica de Salud establece la responsabilidad del MSP, mediante el
articulo 6, de participar con el organismo competente, en la investigacion y el
desarrollo de la ciencia o tecnologia en salud, salvaguardando la vigencia de los
derechos humanos y respetando los principios bioéticos [39]. En este sentido, es
importante sefialar que el trabajo no se ha enfocado en probar el prototipo

desarrollado con pacientes reales, las pruebas se realizaron solo en laboratorio.

Por otro lado, el articulo 32 determina que la salud es un derecho que avala el
Estado, cuya elaboracién se vincula al ejercicio de otros derechos, entre ellos, el
derecho a la alimentacion, educacién, cultura fisica, trabajo, seguridad social,
ambientes sanos y otros que sustentan el buen vivir [40]. El prototipo desarrollado
en este trabajo es una alternativa para que los pacientes con patologias
cardiorrespiratorias puedan automonitorearse y de esta manera gestionar mejor su

salud y la calidad de vida desde sus hogares.

Finalmente, el articulo 385 menciona que el sistema nacional de ciencia,
tecnologia, innovacion y saberes ancestrales, en el marco del respeto al ambiente,

la naturaleza, la vida, las culturas y la soberania, tendra como finalidad: desarrollar
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tecnologias e innovaciones que impulsen la produccion nacional, eleven la
eficiencia y productividad, mejoren la calidad de vida y contribuyan a la realizacion
del buen vivir [40]. A traves de esta investigacion académica se ha desarrollado una
linea que puede ser mejorada en el campo de la salud integrando nuevos
componentes electronicos que conlleven a monitorear otras enfermedades que

requieren monitoreo continuo.
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CAPITULO II: METODOLOGIA

En este apartado se describen los aspectos metodoldgicos relacionados con el
estudio que en lineas generales dan detalles sobre como se realizo la investigacion.
Asimismo, se describen las variables e indicadores que determinaron el

funcionamiento del prototipo desarrollado.

2.1. Delimitacion de la investigacion

La investigacion no es considerada como una investigacion de campo, motivo por
el cual no existe una delimitacion espacial. Sin embargo, en lo concerniente a la
delimitacion temporal, se puede afirmar que la investigacion estuvo delimitada al
afio 2020. Durante todo el afio se realizaron tareas de construccién del prototipo y

pruebas de laboratorio.

Por otro lado, es importante sefialar que la investigacién también estuvo
delimita a estudiar solamente dos condiciones fisioldgicas que estan relacionadas
con las enfermedades cardio respiratorias, esto es, temperatura corporal y ritmo

cardio respiratorio.

2.2. Tipo de investigacion

Para el desarrollo de esta investigacion se trabajé bajo un enfoque mixto que brindd
una integracion sistematica de los métodos cualitativos y cuantitativo con el fin de
lograr obtener una perspectiva mas amplia y profunda para el desarrollo y
construccién del modelo de objeto de 10T agentificado, planteado en este estudio,

y asi cumplir con los objetivos propuestos.

El estudio fue de tipo cualitativo debido a que se analizaron las tecnologias
compatibles con el desarrollo de dispositivos hardware de 10T, los sensores
compatibles para medir datos de condiciones fisioldgicas (cardio respiratorias), y
los estandares inaldmbricos para crear un dispositivo de 10T capaz de medir dichos
datos de manera fiable. Ademas, permitié explorar las caracteristicas de los agentes
software y los aspectos a tomar en cuenta para su implementacion. Se analiz6 con
detalles el alcance y las limitaciones de la herramienta JADE; ampliamente usada

para el desarrollo de agentes y sistemas multiagentes.
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Por otro lado, el estudio fue de tipo cuantitativo considerando que llevé a cabo
un disefio experimental de un prototipo de objeto de 10T agentificado orientado al
cuidado de la salud, a partir del cual se pudo monitorear las condiciones fisioldgicas
(medidas mesurables por medio de sensores) de las personas que participaron en el
ensayo, y en base a ello se pudo también establecer un diagnéstico para mejorar la
calidad de vida de pacientes que padezcan de enfermedades cardio respiratorias.

2.2. Meétodos de investigacion

La investigacion planteada es de caracter experimental debido a que el modelo de
objeto de loT agentificado, en conjunto con el modelo de despliegue y
comunicacion, se prob6 en un ambiente real controlado, orientado al cuidado de la
salud de una persona en base a un conjunto de variables relacionadas con el

monitoreo de la temperatura corporal y la medicion del ritmo cardio respiratorio.

También se utiliz6 una metodologia exploratoria con un enfoque documental o
bibliografico con el cual se recogieron y analizaron datos de estudios relacionados
sobre prototipos de dispositivos de 10T orientados a monitorear la salud, para en
base a ellos plantear una taxonomia de objetos basado en agentes que ayudaran a
gestionar las acciones a ejecutar en loT (i.e., diagndstico). Este método permitid
también determinar los procesos sobre los cuales se basaria el funcionamiento del

prototipo creado.

Finalmente, se aplic6 también el método inductivo y deductivo. El primero, que
parte de lo especifico a lo general, permitioé partir de generalizaciones sobre el uso
de agentes en loT para aplicarlas en el dominio de la salud considerando un
novedoso paradigma como es el 10T agentificado, conocido también como el
Internet de los Agentes [33]. El segundo, que va de lo general a lo especifico, con
el objetivo de extraer conclusiones logicas y validas a partir de un conjunto de datos
proporcionados por las bases tedricas analizadas y en base a los datos de la

evaluacion del prototipo de objeto de loT agentificado.
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2.3. Variables sujetas a investigacion

Para direccionar la investigacion, se plantearon tres variables sujetas a estudio.

Como se puede observar en la Tabla 1, se ha evaluado la usabilidad del sistema en

términos de facilidad para que una persona use el objeto de 10T, el funcionamiento

del sistema para validar que cumple con el objetivo planteado, y la portabilidad a

fin de verificar si el objeto creado puede ser empleado en distintos escenarios (i.e.,

hogar, parque).

Variables

Usabilidad

Funcionalidad

Portabilidad

Indicadores

Tipo de
variable

Nivel de facilidad Cuantitativa
para instalacion

Nivel de facilidad

ejecucion de tareas

de usuario

Nivel de facilidad de

uso del prototipo

Grado de
cumplimiento del
objetivo

Eficacia del sensado
Eficacia de la
comunicacioén entre
agentes

Grado del
cumplimiento de los
comportamientos de
agentes acorde a lo
programado

Facilidad de
transporte

Grado de ubicuidad
Mecanismo de
alimentacion de
energia

Grado de facilidad
para reemplazo de
sensores

Cualitativa

Cualitativa

Tabla 1 Variables para la calidad del sistema

Entidades

Paciente

Sistema de loT
agentificado

Prototipo
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2.4. Técnica de investigacion e instrumentos de recoleccion de datos

En esta investigacion se usaron fichas de observacion para registrar los indicadores
(métricas) que permitieron medir las variables sujetas a estudio en relacién con el
prototipo desarrollado. Estas meétricas fueron analizadas en investigaciones
anteriores en las cuales evaluaban aspectos que comprobaran el correcto

funcionamiento de un prototipo en un ecosistema de 10T para la salud.

Las fichas con la que se realizaron las pruebas se pueden observar en el apartado
de Anexo A (evaluacién de usabilidad), Anexo B (evaluacion de funcionalidad) y

Anexo C (evaluacion de portabilidad) del prototipo desarrollado.

2.5. Normas éticas

La informacién obtenida es fruto de la investigacion que se obtuvo con
responsabilidad y veracidad de manera que se cumplié con los lineamientos del

Reglamento de Grados de la Pontificia Universidad Catdlica Sede Esmeraldas.

Se respetd la Ley de propiedad intelectual que refiere a la proteccion de las
creaciones intelectuales, de acuerdo a los términos establecidos por las leyes
ecuatorianas, entre ellas, la Ley Organica de Regulacion y Control del Poder del
Mercado y la Ley Orgénica de Comunicacion [41]. Se respetaron cada una de la
ideas y posturas de los autores citados. Ademas, es importante sefialar que, para
evitar el uso de herramientas de software no autorizadas, se usé tecnologias de

software y hardware libre.

Finalmente, las pruebas realizadas Unicamente en laboratorio se realizaron con
el consentimiento informado de las personas que apoyaron el desarrollo de los
experimentos. Los datos fueron anonimizados y se usaron exclusivamente para

fines cientificos y académicos.
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CAPITULO Ill: RESULTADOS

En este apartado se presenta una taxonomia dirigida a establecer una
recomendacion sobre como organizar los agentes software para el desarrollo de
sistemas orientados al cuidado de la salud, especificamente el apoyo a personas con
problemas cardio respiratorios. Dichos agentes, corresponden a unidades que
operan en ecosistemas de 10T. Ademas, se describe la arquitectura y un prototipo
de un objeto de 10T enfocado en el diagnéstico del estado de pacientes de acuerdo
con condiciones como la temperatura corporal y su condicion cardio respiratorio,
ambas, medidas mediante sensores fisiologicos. La gestion de dichos datos se

realiza a través de agentes que se comunican entre si para realizar recomendaciones.

3.1.Revisién de la literatura
3.1.1. Sistemas de IoT en salud

En la Tabla 2, se muestran los estudios seleccionados enfocados a la gestion de

entornos de 1oT encocados en el &mbito de la salud.

Se realiz6 un analisis profundo de las 10 investigaciones listadas en la Tabla 1,
a partir del cual se determin6 cuales eran los principales sistemas propuestos en la
literatura para el desarrollo de aplicaciones de agentes e 10T en el dominio de la
salud. En términos generales, se analizé el tipo de condiciones fisiolégicas que se
monitorearon en las aplicaciones propuestas por investigadores de la linea en la que
se enfoca la investigacion, y también, la tecnologia de 10T que emplearon para

medir las condiciones fisioldgicas de los pacientes.

Es importante sefialar que los estudios plantearon diferente forma de gestionar
los equipos medicos y enfatizaron en la monitorizacion en tiempo real, gestion de
los datos, diagnosticos y recomendaciones orientadas a pacientes. Asimismo, se
describieron metodologias de disefio, diagrama de bloques y la descripcion de las
arquitecturas de los sistemas propuestos. Finalmente, y en vista de que el area de la
salud es muy delicada y susceptible, se evidencié que los sistemas contemplan en
su mayoria mediciones de rendimiento, por lo que es indispensable la utilizacion de
la tecnologia de la 10T de una forma rapida y segura en relacion con la transmision

de datos.
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Tabla 2 Seleccidn de estudios de 10T aplicados al cuidado de la salud

N° Afo Titulo Monitoreo Tecnologia Fuente Ref.
1 2016 10T Based Vitality Measurement ~ Temperatura, Presién  E Monitoreo de la
System Acrterial, ECG. salud y red de sensores IJSCM  [42]
inaldmbricos en un
Sistema Arduino
2 2017 Health Monitoring Systems using ~ Temperatura, Presion  Sistema de vigilancia [43]
loT and Raspberry Pi-A Review Acrterial, Ritmo de la salud basado en IEEE
cardiaco Raspberry-Pi usando
loT
3 2017 HEMAN: Health Monitoring and  Temperatura, Presion  Sistema Arduino de [44]
Nous an loT based e-Health Care  Arterial, Ritmo atencion sanitaria
System for Remote Telemedicine  Cardiaco, Pulso basado en la loT
Oxigeno IEEE
4 2018 Health Monitoring System using ECG, latidos del Sistema de un [45]
Internet of Things corazon, respiracion,  controlador Arduino IEEE
temperatura 'y presion Mega de vigilancia de
arterial la salud loT
5 2019 loT Health care Monitoring and Temperatura, Presion 10T basado en [46]
Tracking: A Survey Arterial, Ritmo Raspberry Pl para el IEEE

cardiaco

monitoreo de la salud
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6 2018 Internet of Things Based Patient Temperatura, Ritmo  Sistema embebido en [47]
Health Monitoring System Using  cardiaco un Arduino con IEEE
Wearable Biomedical Device dispositivos de 10T en
la atencién médica
7 2017  Monitoring Patient’s Health with ~ Temperatura, Ritmo  Un Sistema Arduino y
Smart Ambulance system using cardiaco sensores inteligente de IEEE [48]
Internet of Things (10T5s) salud y ambulancias
mediante loT
8 2017 Real Time Patient Monitoring ECG, latidos del Sistema basado en loT
System based on Internet of corazon, respiracion,  usando controlador IEEE
Things temperatura y presion  Arduino y sensores
arterial, Presion de para la salud [49]
Oxigeno
9 2016 Design of a Low-Cost Smart Presién oxigeno, Sistema de vigilancia
Chair for Telemedicine and loT latidos del corazon, de la salud basado en IEEE
based Health Monitoring temperatura la telemedicina a
través de Arduino y [50]
sensores biomédicos
10 2017 10T Clinic-Internet based Patient  ECG, latidos del Sistema de diagndstico
Monitoring and Diagnosis System  corazon, respiracié_n, médico remoto basado  |cgg
temperatura y presion enun
arterial, Presion de microcontrolador [51]

Oxigeno

STM32F429

33



Por otro lado, la Tabla 2 muestra también que las condiciones mas comunes de
ser monitoreadas en el area de la salud fueron realizadas para verificar que el estado
del paciente no tenga riesgo alguno. Los escenarios donde estas aplicaciones han
sido implementados principalmente en hogares de ancianos, de manera que las
personas enfermas no necesiten visitar al médico e ir al hospital con regularidad
para conocer la condicion de su enfermedad (i.e., tomar temperatura, conocer ritmo
cardiaco, entre otras). Para monitorear algunas de estas condiciones, se usaron
sensores ECG (latidos del corazon), respiracion, temperatura y presion arterial,
presion de oxigeno. Estos sensores se integraron principalmente con controladores
como Raspberry Pi'y Arduino. A partir de esta integracion se crearon sistemas para

el cuidado de la salud basado en loT.

3.1.2. Sistemas de 10T basados en agentes en salud

Para el andlisis de ecosistemas de IoT dirigidos por agentes se seleccionaron 5
estudios como se evidencia en la Tabla 3. En dichos estudios se plantearon sistemas
multiagentes para el cuidado de la salud usando loT. En general, se presentan como
resultados sistemas que proporcionan servicios afines con la salud utilizando una
red y algun tipo de conexion entre agentes inteligentes. En la Tabla 3 se encontrd
que las condiciones de monitoreo son generalmente a traves de agentes dedicados
al diagndstico de un paciente. En términos generales, los agentes mas usados son
los agentes usuarios, agente diagndstico, agentes de medicion y los agentes de
decision que hace de coordinador teniendo como objetivo principal administrar a
los deméas agentes para dar un correcto diagnostico del estado del paciente.
Asimismo, la tecnologia mas usada para implementar los agentes fue el marco de
trabajo JADE siendo la herramienta mas usada para crear agentes inteligentes para

el cuidado de la salud.

3.1.3. Taxonomia de agentes

Para la formulacion de una taxonomia de agentes, que no pretender ser un estandar
en el desarrollo de agentes para la salud, se considero el analisis de la Tabla 2 y
Tabla 3. De esta manera, se plante6 una taxonomia de agentes y sus funciones como

se muestra en la Figura 6.
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Tabla 3. Principales estudios en los que se propone agentificar el 10T para el desarrollo de sistemas de monitoreo de la salud.

N°  Afo Titulo Monitoreo Tecnologia Fuente Ref.
1 2008 A multi-agent prototype Diagnostico de tratamientosa  JADE y Java IEEE
system for medical seguir a través de agentes de Expert System [52]
diagnosis decisién y diagnostico Shell (JESS)
2 2009 A Multi-Agent System Un agente llamado Agente de  JADE IEEE [53]
(MAS) Based Scheme for Usuario (VA) se encarga de
Health Care and Medical tomar las entradas del usuario,
Diagnosis System es decir, los sintomas de los
pacientes con la ayuda de una
interfaz de usuario
3 2018 Towards the Internet of Agente para medicion Teorico IEEE [54]
agents: an analysis of the inteligente del nivel de glucosa
Internet of things fromthe e informa la condicién al
intelligence and autonomy  paciente
perspective
4 2016 Application of intelligent Planificacion de procesos JADE Springer [55]
agents in healthcare: médicos, supervision de la
Review salud de los pacientes, el
hospital y la gestién de los
recursos clinicos.
5 2015 Asistencia domiciliaria Agentes para Monitorizar la JADE ResearchG  [56]
adaptada al contexto: una  presion arterial y de pulso de ate

aproximacion basada en
multiagentes

un paciente
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Agentes para el culdado de |a salud

nmm! S

Figura 6 Taxonomia de agentes para el cuidado de la salud 1oT.

Una breve descripcién de los agentes que conforman la taxonomia de la Figura

6 se describe a continuacion:

e Agente Usuario. Agente encargado de dar funcionamiento al sistema al
usuario. Es un intermediario entre el usuario y el sistema de agentes.

e Agente Medicion. Agente especializado en obtener los datos de los
sensores fisioldgicos que se encentra posicionado en el cuerpo del paciente.

e Agente Coordinador. Agentes que son la via de comunicacién entre los
datos obtenidos por los sensores o también llamados agentes de medicion y
el de diagnostico.

e Agente Diagndstico. Agente orientado en realizar un diagnostico, en base
a los antecedentes de salud o parametros de medicion, del paciente, y

ademas, ayuda a comprender el estado del paciente.

3.2. Propuesta
3.2.1. Descripcion del sistema

El escenario de estudio estuvo alineado al cuidado de la salud basado en tecnologias
de loT, especificamente orientado al monitoreo de la temperatura y las condiciones
cardio respiratorias de pacientes en su domicilio. Un esquema general del sistema
propuesto se ilustra en la Figura 7. En este sentido, la atencién médica se personaliza

con herramientas o tecnologias emergentes como es el loT para el cuidado
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predictivo y preventivo de la salud las personas, diagndstico que es llevado a cabo

por entidades inteligentes como son los agentes software.

Base Station

Control
Unit

,

Access Point

Figura 7 Escenario asistencia domiciliaria basado en IoT.

3.2.2. Prototipo del objeto de l1oT

Por el hecho de que en la propuesta se busca disefiar un objeto de 10T (hardware)
agentificado (software), implica en primer lugar que en el proyecto se prototipara
el disefio del circuito el microcontrolador que conecte los sensores a emplear
(temperatura corporal, y ritmo cardiaco), y segundo lugar, también se ha requerido
prototipar el sistema de agentes a partir del cual se diagnosticara el estado del

paciente. El esquema general del objeto de 10T se ilustra en la Figura 8.

sistema
embebido
raspberry pi 3
B 2
5% ER
25 | r—* arduno — | g z
=1 =
w e =]
8 g "

Figura 8 Diagrama de bloques del prototipo de objeto de 10T construido.
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3.2.2.1. Hardware del objeto de 10T
3.2.2.1. Disefio del circuito

En base al esquema del prototipo de la Figura 8, se ha disefiado un sistema embebido
que integro los sensores de temperatura corporal (DS18B20) y ritmo cardiaco
(AD8232), en un microcontrolador de tipo Arduino UNO. EI Arduino, establece
conexion con una Raspberry Pi 3, siendo éste el que habilita la conexion a Internet

y la ejecucion de los agentes que dirigen el comportamiento del sistema.

Para disefiar el circuito, sé elabor6 un esquema usando un programa open source
especializado en la realizacion de esquemas eléctricos en proyectos con Arduino,

denominado Fritzing. En la Figura 9 y Figura 10, se muestra el esquema del circuito.

Figura 9 Circuito de Arduino con los sensores y comunicacion con la Raspberry PlI.

VDD

oo |
50518820
GND ™~

— -
— SHIELD ~

—

—
—
)
—

-

- i

[TTTTTTTTTTTT e

fritzing

Figura 10 Diagrama del esquema de las conexiones de los componentes
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Una vez implementado el disefio del circuito se creo el dispositivo fisico de loT.
Una vista del circuito creado con las tecnologias hardware usadas se muestra en la

Figura 11.

Figura 11 Construccion del prototipo final

Por otro lado, una vista de los sensores colocados en el cuerpo del paciente se
muestra en la Figura 12. En la figura se observa cémo el sensor de ritmo cardiaco
ADB8232 se incorpora en el térax de uno de los individuos que particip6 en el

experimento.

Figura 12 Colocacidn de los sensores para la recoleccion de datos
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3.2.2.2. Lectura de datos de sensores

Através del IDE que implementa le lenguaje de programacion de Arduino se realizé
la lectura de los sensores. El codigo del Algoritmo 1 muestra la lectura de datos de
la temperatura en el pin 7 del Arduino almacen&ndolo en una variable temperatura.
Todo este montaje se hace en torno al protocolo 1-Wire que se usa para la
comunicacion de valores digitales y DallasTemperatura que es la Biblioteca para
uso de sensores de medicion de la temperatura. EI mismo codigo permitié leer la

informacion de cardio.

Algoritmo 1 Lectura de los valores de los sensores temperatura y cardio.

1. #include <OneWire.h>

2. #include <DallasTemperature.h>

3. const int DS18B20_PIN = 7; // Pin 7 del sensor

4. OneWire oneWire(DS18B20_PIN); // Creaacion del objeto OneWire
5. DallasTemperature ds18b20(&oneWire); // Creamos objeto sensor
6. float temperatura; // Variable para almacenar la temperatura
7. void setup(void)

8.

9. Serial.begin(9600); // Inicializa el puerto serie

1e. ds18b20.begin(); // Inicializa el DS18B20 o cardio

11. }

Tras realizar la ejecucion del Algoritmo 1, los datos de los sensores fueron
medidos mediante el uso del microcontrolador Arduino UNO. En la Figura 13,
muestra la lectura de dichos datos desde el entorno de Raspberry P, Raspbian.

/dev/tyACMO

tug(vols)

Serial.beqLn(9608);
ds18020.bag1r();
}

Figura 13 Lectura de datos desde el entorno de Raspberry Pl 3.
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3.2.2.3. Ecosistema de agentes para objeto de IoT
Arquitectura de agente para loT

Para determinar la arquitectura idonea para agentificar el objeto de loT creado, se
tomaron en cuenta varias caracteristicas de los agentes reactivos, deliberativos y las
arquitecturas hibridas. Una comparacion de éstas tres arquitecturas en términos de
su complejidad, razonamiento, tiempo de respuesta y los aspectos de

implementacion, se resume en la Tabla 4.

Tabla 4 Comparacion de las arquitecturas para los agentes

Caracteristicas Deliberativa Reactiva Hibrida
Modelo Modelo simbdlico Modelo Modelo
complejo simbolico simbdlico
practico practico
Complejidad Alta Alta Baja
Planificacion Realiza tareas para No realiza tareas Realiza tareas
alcanzar sus objetivos para alcanzar para alcanzar sus
sus objetivos objetivos
Razonamiento Decisiones se toman No razona Razonamiento
utilizando mecanismos I6gico
de razonamiento légico
Tiempo de respuesta  Lento Répido Rapido
Estructura Complejo Simple Simple
Vision A largo plazo A corto plazo A corto plazo

En base a los resultados de la comparacion realizada, se decidié emplear la
arquitectura reactiva puesto que los agentes reactivos reunen todos los
conocimientos de las acciones a realizar en un sistema dirigido por agentes.
Ademas, dicha arquitectura no necesita construir un modelo de representacion
mental de su entorno ya que operan en base a un mecanismo evento-reaccion. Por
otra parte, los agentes reactivos tienen la capacidad de reaccion basada en los
acontecimientos de su ambiente, aspecto que se gestiona en I0T. Y finalmente, es
importante mencionar que los agentes reactivos son una alternativa eficiente debido
a gue no requieren recursos de computo sofisticados para ejecutarse. Todas estas
caracteristicas ubican a los agentes reactivos como entidades idoneas para el

desarrollo de un sistema como el propuesto.
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Modelo de agente para loT

Para la parte de disefio del sistema de agentes, una vez recogida toda informacion
sobre las acciones a ejercer cada agente y la arquitectura a usarse, se propuso un
sistema en el que intervienen cinco tipos de agentes como se muestra en la Figura
14. Estos agentes corresponden a: AgenteUsuario, AgenteDiagnosticador, Agente
Coordinador, AgenteTemperatura y AgenteCardio o considerados como Agentes
de Medicion. Dicho modelo de sistema multiagentes se ajusta a un sistema
embebido implementado a través de un componente de placa Unica como es

Raspberry PI.

SISTEMA EMEEBIDO AGENTE

femperalul?_

T Usu-arm\ Flggno.stlca_ﬁ

PACIENTE

—iésﬁi-j =

Figura 14 Modelo de sistema multi- agentes de loT

Los agentes de la Figura 14 corresponden a agentes descritos en la taxonomia
previamente definida en la Figura 6. En este sentido, El Agente Usuario tiene como
tarea iniciar el funcionamiento del sistema. ElI Agente Coordinador realiza la
peticion de los datos procesados al Agente Medicidn que a su vez lee y accede a
los datos de los sensores tanto de temperatura y electrocardiograma, ambos
almacenados en su respectiva base de datos. Posteriormente, se envian los datos al
Agente Coordinador para que éste almacene una muestra con los datos a trabajar
y, por ultimo, éste envia al Agente Diagnostico para que realice las tareas de

formular un diagnéstico y recomendacién al paciente.
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En la Figura 15, se muestra un diagrama secuencia que detalla cbmo los agentes
se comunican entre si. Los agentes pueden llevar a cabo sus tareas y cumplir sus
objetivos siguiendo este esquema de comunicacion. Es importante sefialar que todos
los agentes, implementados en JADE, se comunican siguiendo el estandar FIPA,
por lo que éstos pueden interoperar a futuro incluso con otras plataformas de agente
si se lo requiere. Dicho diagrama sigue las acciones descritas previamente donde se
indico los tipos de agente, sus tareas y como se interrelacionaban para cumplir sus

objetivos, y consecuentemente, el objetivo del sistema.

Al E Al E Al E \J
MEDICIQN DIAGNOSTICO COORDINADOR USUAR

B INICIAR FUNCIOMNAMIENT!

- Peficion de dato de los

Envio de datos de sensor >

Peficion de datos a procesa—m

|- ---Envio de datos a procesar-----4

o’ Peficion de datos pr

Proves diagnostico al paciente-------------------------- !

Provee recomedacion al paciente ----------------ommemmons

|
Figura 15 Diagrama de Secuencia de la comunicacion de los agentes

Desarrollo de agentes en JADE

A través de NetBeans, que es un entorno de desarrollo para sistemas Java, se

importd las dependencias para usar el marco de trabajo JADE.

Siguiendo la sintaxis para el desarrollo de agentes JADE, se programaron 5
clases, a partir de las cuales fue posible crear las instancias de los agentes antes
descritos, y que formaron parte del sistema multiagentes. La forma en como se
estructuraron las plantillas para la creacion de los agentes involucrados en el

sistema se muestra en la Figura 16.
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= % AgentInicio

5} {3 Source Packages

5[ Habitacion
i | AgenteCardio.java
|§| AgenteCoordinador.java
>|§| AgenteDiagnosticos. java
€] AgenteTemperatural.java
@'}. AgenteUsuario.java

+- | j Test Packages

— g Libraries

; +ﬁ jade.jar

Figura 16 Organizacion de las plantillas para crear los agentes JADE.

Plantillas para la creacion de agentes en JADE

Con la finalidad de ilustrar el comportamiento de uno de los agentes, en el Algoritmo
2 se presenta el codigo de la plantilla para crear el Agente Usuario. En términos
generales, se incluyen las librerias (lineas 3-8), y se crea una clase principal donde
se crea un agente en la plataforma JADE (lineas 13-37), sobre dicha plataforma, se

crea las cinco instancias de agentes antes descritas (lineas 43-47).

Algoritmo 2. Platilla para la creacion de agente usuario.
package Habitacion; // ecosistema dentro del hogar

import jade.core.Runtime;
import jade.core.Profile;
import jade.core.Agent;
import jade.core.ProfileImpl;
import jade.wrapper.*;

import java.net.InetAddress;

LCoONOTUTDS WNERE

11. public class AgenteUsuario {

12. public static void main(String args[]) throws StaleProxyException {

13. Properties pp = new Properties();

14. pp.setProperty(Profile.MAIN, Boolean.FALSE.toString());

15. pp.setProperty(Profile.MAIN_HOST, "127.0.0.1");// conexidén con el servidor

16. pp.setProperty(Profile.MAIN_PORT, Integer.toString(8080));// Puerto por default
17. Profile p = new ProfileImpl(pp);

18. AgentContainer ac =jade.core.Runtime.instance().createAgentContainer(p);
19. Runtime rt = Runtime.instance();

20. rt.setCloseVM(true);

21

22. //Buscar direccién en el ipconfig

23. String IP_local = "";

24. try {

25. InetAddress direccion = InetAddress.getLocalHost();

26. IP_local = direccion.getHostAddress();//ip como String

27. } catch (Exception e) {
28. e.printStackTrace();
29.  }

31. //Asignar IP hallada

32. Profile profile = new ProfileImpl(IP_local, 8080, "main");
33. AgentContainer mainContainer =
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34. jade.core.Runtime.instance().createMainContainer(profile);
35.

36. // creacién de contenedores a los agentes

37. AgentController rma = null;

38. AgentController rme = null;

39. AgentController rmi = null;

40. AgentController rmo = null;

41. AgentController rmu = null;

42. try {

43. rma = mainContainer.createNewAgent("templ", "Habitacion.AgenteTemperatural”,

new Object[0]);

44, rme = mainContainer.createNewAgent("temp2", "Habitacion.AgenteTemperatural", new
Object[@]);

45. rmi = mainContainer.createNewAgent("coord", "Habitacion.AgenteCoordinador", new
Object[@]);

46. rmo = mainContainer.createNewAgent("card", "Habitacion.AgenteCardio", new
Object[@]);

47. rmu = mainContainer.createNewAgent("diag", "Habitacion.AgenteDiagnosticos", new
Object[@]);
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49. // inicio de contenedores

50. rma.start();

51. rme.start();

52. rmi.start();

53. rmo.start();

54. rmu.start();

55. } catch (StaleProxyException e) {

56. e.printStackTrace();

57.  }

58. }

59. }

Las plantillas complementarias estan accesibles en el repositorio del proyecto
disponible en: https://github.com/Proyecto-bryan-espinoza/proyectoloA.

Instancias de agentes en JADE

A partir de la plantilla previamente creada, a continuacion, se procedio a crear las
instancias de los agentes en JADE. Para ello, se lanz6 la plataforma JADE la cual
es capaz de gestionar y coordinar los agentes que formen parte de un sistema

multiagentes.

En la Figura 17, se visualiza la plataforma en el entorno de JADE con las cuatro
instancias de agentes creados, y que dirigen el sistema de diagnéstico medico, esto
es, AgenteCardio, AgenteCoordinador, AgenteDiagnostico y AgenteTemperatura.
Todos los agentes se ejecutaron en la misma plataforma de agentes y la
comunicacion la realizaron mediante el uso de mensajes que siguen la sintaxis del

lenguaje de comunicacion de agentes (ACL) propuesto por el estandar FIPA.
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https://github.com/Proyecto-bryan-espinoza/proyectoIoA

J rma@192.168.1.7:1099/JADE - JADE Remote Agent Management GUI — O

File Actions Tools Remote Platforms Help

& g e 2 B8 2488 o

? Ehgentplaﬂorms ;| name |addresses state oWner
¢ £31"92 168.1.7-1099/JADE" “{NAmE ADDRES. . [STATE OWNER
¢ @@ Main-Container

@ AgenteCardio@192.168.1.7:1(
AgenteCoordinador@192.168| -
AgenteDiagnostico@192.168.1
AgenteTemperatura@192.168§
ams@192.168.1.7-1099/JADE|

@ df@192.168.1.7:1099/JADE |
rma@192.168.1.7:1099/JADE

4] Il [ DE

Figura 17 Plataforma JADE y agentes del sistema.

3.2.2.4. Integracion, agentificacion del 10T

Para la construccién de prototipo se cre6 un modelo como se visualiza en la Figura
18. En dicho modelo se integra el circuito del objeto de 10T con el sistema de
agentes desarrollado. También se integra el modelo de datos usado por el sistema

para guardar los datos obtenidos por el objeto de 10T planteado.

En términos generales, se planted el proceso de agentificacion partiendo de
integrar los agentes en un ecosistema de 0T para el cuidado de la salud. Se procedio
a embeber en una Raspberry en conjunto con Arduino, agentes sobre los objetos de
medicion o sensores como son el de temperatura y cardio, creandose asi, un sistema
multiagentes desarrollado en JADE —agentes de Medicion (Temperatura y
Cardio), Coordinador, Usuario y Diagnostico—que a través de la misma plataforma
se ejecutaron dentro de un contenedor. A partir de dichos agentes se pudo establecer
comunicacion, logrando gestionar los recursos de 10T de manera inteligente,
proactiva y colaborativa que en pocas palabras son cosas conectados a una red con

autonomia propia es decir sin la necesidad de una persona.
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Ademas, fue posible almacenar los datos capturados por el objeto de IoT,
procesados por los agentes, en una base de datos relacional MySQL.

SISTEMA EMBEBIDO AGENTE

‘\‘% Fiagnosticadﬁ r‘—

PACIENTE

SERVICE

=y

sistema
embebido
raspberry pi 3

=

| arduino [&—__ |

sensor
Temperatura

Sensar pulso
cardiaco

Figura 18 Modelo general del Sistema para agentificacion de objetos para el 10T

3.2.2.5. Modelo de datos

Para el proceso de analisis de los datos con los que los agentes que forman parte del
sistema operaron, se construyé un servidor dentro del Raspberry Pl para subir los
datos de los sensores y almacenarlos en una tabla llamada datos_temp_cardio. En
términos generales, la tabla incluy6 los campos: id BIGINT (20) PRIMARY KEY
AUTO_INCREMENT, tiempo DATETIME, y el campo temperatura DECIMAL,
cardio DECIMAL.

Para subir los datos se utilizé Python como lenguaje de programacion en el cual
se importo varias librerias para conectar, en primer lugar, al Arduino por puerto
serie, el conector especifico para la conexion de la base de datos con Python'y JSON
para recibir los datos en JSON. Después se insertaron los datos medidos en la BD.

El cddigo para realizarlo se muestra en el Algoritmo 3.
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Algoritmo 3. Subida de los datos de los sensores a la base de datos PhpmyAdmin.
#!/usr/bin/env python

import serial

import json

import MySQLdb

arduino = serial.Serial('/dev/ttyACMO',9600)//comunicacién serial arduino con

python

print arduino.readline()

print arduino.readline()

9. while True:

10. character= arduino.readline()

11. MyJson = character

12. db = MySQLdb.connect("localhost","root", "pucesell”,"datos”) //conexidén a la
base de datos

13. if character != '\n':

14. try:

15. data=json.loads(character)

16. print data

17. print data['cardio’']

18. curs = db.cursor()

19. curs.execute("INSERT INTO
datos(fecha, temperatura,cardio)values(now(),"+str(data[ 'temperatura’'])+","+str(da
ta[ 'cardio'])+")")

20. db.commit()//confirmar cambios

21. except ValueError print

22. arduino.close()

AUV hWNER

3.2.2.6. Prueba del objeto propuesto

La puesta en marcha del sistema desarrollado permitié la captura de datos en tiempo
real de la temperatura y de la condicion cardiorrespiratoria del paciente que usé el
objeto de 10T. En la Figura 19, se muestra los datos capturados por el objeto y se
muestra el diagnostico correspondiente. Estos datos se visualizan en el Anexo C.

INFORMACION: MIP addresses:|

ttp://equipo-bryan: 7778/

ene 26, 2020 7:34:15 BM jade.core.AgentContzinerImpl joinPlatform

L L e e

Agent container Mzin-Container@l92.168.56.1 is ready.

Temperatura: 36(° Cardio: 110

-->El diagnostico del paciente es Temperatura normal y frecuencia cardiaca normal
Temperatura: 36(° Cardio: |13

-->El diagnostico del paciente es Temperatura normal y frecuencia cardiaca normal

Figura 19 Funcionamiento de los agentes resultado final en NetBeans
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El diagnostico que el agente realiza en base a las dos condiciones fisioldgicas del

paciente se realiza a partir de las reglas descritas en el Algoritmo 4.

Algoritmo 4. Reglas seguidas por el agente para diagnosticar el estado del paciente.

//Temperatura baja y frecuencia cardiaca anormal
if ((comp[@] >= 35 &&% comp[@] < 33) && (comp[1l] >= 120 && comp[1l] < 86))
{

estado = "Temperatura baja y frecuencia cardiaca anormal”;
}
//Temperatura normal y frecuencia cardiaca normal
else if ((comp[@] >= 37 && comp[@] < 36) && (comp[1l] >= 84 && comp[1l] < 70))
{
estado = "Temperatura normal y frecuencia cardiaca normal";
-}
. //Temperatura alto y frecuencia cardiaca buena
. else if ((comp[@] >= 40 && comp[@] < 39) && (comp[1l] >= 68 && comp[1l] < 62))
- Aq

-}

. //Temperatura muy alto y frecuencia cardiaca excelente

17. else if ((comp[@] >=42 &% comp[@] < 41) && (comp[1l] >= 60 && comp[1l] < 50))
18. {

19. estado = "Temperatura muy alta y frecuencia cardiaca muy buena";

20. }

VWoONOTUVTE WNER
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estado = "Temperatura levemente alta y frecuencia cardiaca levemente buena";

[
o un

3.3. Evaluacién del prototipo

Para la evaluacion el dispositivo se conect6 inalambricamente (Wifi 802.11) a un
router en el que se us6 protocolos de comunicacion como es el HTTP/HTTPS que
realiza un paradigma cliente-servidor y una topologia de red tipo estrella. Se cred
un agente coordinador y una vez ya ejecutado el prototipo para el cuidado de la
salud, se pudo observar mediante la métrica de usabilidad, funcionamiento el
correcto uso, y funcionamiento del sistema del modelo para agentificar objetos de
loT. Dicha evaluacion se realizé en funcién de la coherencia del comportamiento
de los agentes, de la calidad de los datos de los sensores y del diagndstico

formulado.

3.3.1. Evaluacion de la usabilidad

Para verificar que la facilidad de manejo del prototipo de una forma adecuada fue
necesario realizar las pruebas de usabilidad y con ayuda de la norma ISO 9241, se
definié que la usabilidad contempla las métricas de efectividad, eficiencia y
satisfaccion con la que un producto permite lograr objetivos especificos a usuarios
centrado en la calidad de uso, es decir, se describe como el usuario realiza tareas

especificas en escenarios especificos con efectividad.
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Las tareas para la efectividad, eficiencia y satisfaccion son las siguientes:

e T1. Arranque del sistema.

e T2. Conexion a la red domestica (por cable o wifi).

e T3. Colocacion correcta de los sensores de cardio como de temperatura.
e T4. Verificar si el servidor esta activo.

e T5. Ejecutar el software empleado al sistema multiagentes.

Efectividad

Se entiende que cualquier software debe tener unos objetivos claros y éstos deben
ser alcanzables. Se usé la métrica de porcentaje de tareas completadas con éxito al
primer intento. Para el calculo de la efectividad se aplicd la ecuacion detallada en
(1).

namero de tareas completadas con éxito

Efectividad =

* 100% 1)

numero de tareas realizadas

Una vez calculada la efectividad del sistema propuesto, se evidencio en la Figura
20 que los primeros cinco intentos fueron muy fructiferos puesto que el porcentaje
de éxito en la mayoria fue del 80 % hasta alcanzar 100%, generando un porcentaje
de efectividad aceptable en la que muestra que los usuarios no tendran gran
dificultad a la hora de completar este tipo las tareas sujetas a estudio, todas ellas
basicas para utilizar el prototipo o sistema.

Efectividad del prototipo

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Figura 20 Efectividad del prototipo
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Eficiencia

Mide los recursos empleados para lograr determinados objetivos. Los indicadores
de eficiencia incluyen el tiempo de finalizacion de las tareas y el tiempo de
aprendizaje. Para este aspecto se utilizé la métrica de tiempo invertido en el primer
intento como se muestra en (2).

R N Mij

Eficiencia = ———— )

Donde:

e N=numero total de tareas propuestas.

e R=numero total de usuarios.

e njj= el resultado de la tarea i por el usuario j; si el usuario completa la tarea
con éxito nij=1, caso contrario n;j=0.

o tij=el tiempo empleado por usuario j para completar la tarea i. Si la tarea no
se completa con éxito, entonces se mide el tiempo hasta el momento en que

el usuario abandona la tarea.

Una vez que los usuarios aprendieron el funcionamiento basico del prototipo
para calcular la eficiencia del sistema que es la que hace referencia al tiempo de
media que es necesario para calcular cada tarea se obtuvo que la eficacia fue de

0.023 tareas por segundo como se muestra en (3).

3,4,4,4,5

27 35 36 38 40
5x5

Eficiencia = =0.023 tareas /s (3)

Satisfaccién

Es el grado con que el usuario se siente satisfecho mediante actitudes positivas al
usar el prototipo y alcanzar los objetivos. Se us6 como métrica un cuestionario para

su respectiva medicion.

Con relacion a su evaluacion, el aspecto de satisfaccion de desempefio llevado
a cabo después de realizar las tareas antes mencionadas (T1-T5) permitié medir el

nivel de comodidad del prototipo. El cuestionario empleado contempld un
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cuestionario estandarizado para medir la satisfaccién. Dicho cuestionario

corresponde al cuestionario Post-Tareas SEQ [57].

El cuestionario SEQ fue elegido ya que es facil de responder. Una vez que
finalizo cada tarea el usuario puntu6 con una X del 1 al 7 el nivel de complejidad
(Muy Dificil- Muy fécil) de la tarea evaluada siguiendo el modelo que se adjunta
en el ANEXO A.

La puntuacion de cada una de las tareas por parte de los usuarios fue considerada
alta por lo que se determiné que el sistema ofrece al usuario una satisfaccion a la
hora de su uso. Con la finalidad de detallar de una manera mas profunda sobre los
aspectos evaluados, a continuacion, se describen los resultados obtenidos en cada
una de ellas:

e En general ;{Cual fue el grado de complejidad del 1 al 7 al iniciar o

arrancar el prototipo?

Resp. Muy fécil. Argumentando a la respuesta del usuario, la eleccion de
muy facil se dio porque la complejidad de encender el sistema no es nada
del otro mundo dado que solo se tuvo que conectar a una fuente de poder o
toma corriente. El proceso consistio basicamente en encender una
computadora por lo que no se requiri6 mas que presionar ningln botén de

arrangue y en este caso el usuario ni tuvo gran inconveniente.

e En general ¢;Cual fue el grado complejidad del 1 al 7 para conectar el

prototipo a Internet ya sea por cable o wifi 2?

Resp. Facil. En todo sistema operativo se cuenta en la actualidad con
maneras de conexidn a Internet. Por parte del usuario se hizo que conectara
a Internet de los dos modos posibles, esto es, tanto por cable como
inalambrico (Wifi). En ambos casos la conexion fue exitosa y por ende fue
facil. La anica demora fue hallar la ubicacion para conectarse via Wifi por
el simple hecho de que el usuario no estaba familiarizado al sistema

operativo de Raspbian.

e En general ¢Cual fue el grado de complejidad del 1 al 7 la colocacion

correcta de los sensores tanto de cardio como de temperatura?
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Resp. Algo facil. Se pudo observar que la complejidad no fue un problema
debido a que el sensor para medir el ritmo cardiaco en el cuerpo debe ser
exacto, en los primeros intentos, la ubicacion de los 3 electrodos fue
colocados por el usuario de forma incorrecta. Sin embargo, una vez
comprendido eso se coloc6 de manera correcta y por lado del sensor de
temperatura no hubo mayor problema de ubicacion.

En general ¢{Cual fue el grado de complejidad del 1 al 7 para verificar

si el servidor esta activo?

Resp. Algo facil. Esta tarea es de alta relevancia porque con ayuda del
servidor, los datos de los sensores se pudieron almacenarse en la base de
datos. Cabe recalcar que el prototipo esta disefiado para una vez arrancar el
sistema y conectarse al Internet, el servidor permanecer activo. Para el
usuario fue importante saber que primero se debe contar con una conexion
a Internet, luego abrir el navegador y en la zona de enlace colocar localhost,
y fue redireccionado a una pagina que muestre informacion del servidor que
se esta ejecutando. Si no redirecciona es porque esta inactivo. La tarea fue
algo fécil puesto que al principio al no tener la practica de una o dos veces
no se llegaba al objetivo de verificar; pero luego con la experiencia que

obtuvo el usuario se pudo realizar con éxito.

En general ¢Cual fue el grado de complejidad al ejecutar el software
empleado del sistema multiagentes?

Resp. Muy fécil. La tarea en si no tuvo complejidad alguna debido a que el
software creado se alojé un archivo ejecutable en el escritorio del sistema.
Por lo tanto, su ejecucion basta con ejecutar dicho programa y el usuario

pudo ubicar facilmente el programa a ejecutar.

3.3.2. Evaluacién de la funcionalidad

Se evaluo la funcionalidad para evidenciar si el prototipo cumple con el objetivo

planteado, si realiza su trabajo sin presentar anomalias y si presenta resultados de

calidad de manera oportuna segun los requerimientos del usuario. A continuacion,

se evidencia la Tabla 5 los rangos de aceptacion usados tanto para el funcionamiento

como la portabilidad del prototipo.
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Tabla 5 Valores por cumplimiento

Valor % Cumplimiento Significado Rango
1.0 90-100 Excelente A
0.8 79-89 Satisfactorio B
0.6 50-69 Aceptable C
0.4 30-49 Deficiente D
0.0 0-29 Inaceptable E

En la Tabla 6 se visualiza la evaluacion del cumplimiento de los aspectos que

definen la funcionalidad del sistema, y de acuerdo con los valores de cumplimiento

el resultado fue excelente, por ende, el sistema tiene un alto nivel de

funcionamiento.

Tabla 6 Evaluacién del Funcionamiento

N° Aspectos a Evaluacion del Funcionamiento SI/NO

1  ;Captura el sensor de temperatura datos en tiempo-real? Sl

2  ¢Capturan el sensor de cardio datos en tiempo real? Sl

3 ¢Los dispositivos usados tienen caracteristicas de un sistema loT para el S
cuidado de la salud?

4  ;Los sensores fisiologicos se encargan de medir y detectar variaciones Si
significativas de las constantes vitales de una persona?

5  ¢Se evidencia las peticiones de datos por parte del agente coordinador a la Sl
base de datos en la que se almacena lo datos recogidos por los agentes de
medicién?

6  ¢Responde el agente coordinador a las solicitudes realizadas por parte del Si
agente diagnosticador?

7  ¢Lastareas realizadas por el agente Diagnosticador se realizd con éxito? Sl

8 ¢Se ejecutaron de manera correcta los agentes en el dispositivo Si

prototipado?

Las observaciones realizadas al sistema propuesto, en la que se evidencia el

cumplimiento de ocho aspectos que involucran al 10T y el sistema multiagentes,

detallan en base a sus respuestas a las preguntas 1, 2, 3 y 4 que el objetivo o tareas

se pudieron realizar y constatar sin problema alguno.

Estas primeras cuatro interrogantes se realizaron con el fin de verificar que en

la parte fisica del prototipo trabaje en base a lo solicitado como fue el

funcionamiento de los sensores en tiempo real en conjunto con la Raspberry PI,
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dando como resultados datos de temperatura y cardio gque se monitorearon con un
delay de un segundo. Por otro lado, los componentes o sensores integrado son
usados para medir o diagnosticar el 10T en el cuidado de la salud, Raspberry,
sensores como el de temperatura (DS18B20) y cardio (AD8232), permitieron medir
las condiciones fisioldgicas del paciente. A partir de esta informacion, los agentes
pudieron llevar a cabo sus acciones en respuesta a los datos recibidos.

Las interrogantes siguientes como son 5, 6, 7 ,8 se centraron los agentes
software creados en la plataforma de JADE. Dichos agentes, cumplieron con las
tareas que se les establecieron. Tareas como la peticioén de los datos medidos y
recolectados por los agentes de medicién, diagndstico del paciente y la
comunicacion de los datos entre agentes fue exitoso. Esto se debe a que JADE es
una herramienta para el desarrollo de agentes que ha pasado la fase experimental y
es un software con un alto grado de madurez y popularidad entre la comunidad de
desarrolladores de agentes. En resumen, el sistema de agentes se comport6 acorde

a los requerimientos y necesidades.

3.3.3. Portabilidad

La evaluacién de la portabilidad busca determinar qué tan manipulable por parte de
un usuario y ademas determinar la factibilidad para que el dispositivo pueda ser

llevado llevar de un lado a otro sin interrumpir su funcionamiento normal.

A continuacion, se visualiza la evaluacién y de acuerdo con los valores de
cumplimiento el resultado fue aceptable, esto significa que por ende puede ser

manipulado por el usuario.

e ¢Funciona el dispositivo prototipado sin necesidad de estar conectado
a una fuente de alimentacion?
Resp: No. La respuesta es porque el prototipo de objeto agentificado
funciona por medio de un cargador que es de vital importancia. Entonces,
debe estar conectado a una fuente de alimentacion y consecuentemente, el

prototipo no esta disefiado para poder trabajar sin corriente alterna AC. Una
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alternativa seria usar una bateria portable que no sea compleja de
transportar.
¢Puede ser el dispositivo prototipado llevado a escenarios distintos del

hogar del usuario?

Resp: Si. Argumentando a la respuesta, el prototipo se puede llevar de uno
a otro sector del hogar siempre y cuando exista una fuente de alimentacion
en los puntos del hogar donde se lo use y siempre que haya conectividad

inalambrica cercana para conectarse a Internet.
¢Es el dispositivo prototipado de facil transportacion?

Resp: Si. El prototipo puede transportarse de una direccion a otra sin
problema alguna ya que cuenta con dispositivos electrénicos pequefios que

no son pesados.

¢ Se ejecuta el dispositivo prototipado en una plataforma distinta para

el cual fue construido?

Resp: No. Segun el disefio con el cual se construyo el prototipo cuenta con
una Raspberry P1 de bajo costo que trabaja bajo un sistema operativo Linux
como es Raspbian. por lo tanto, el dispositivo no esta disefiado para operar

en otra plataforma que no sea | antes mencionada.

¢ Se puede remplazar los objetos usados para medir (sensores) por otro

nuevos?

Resp: Si. Los sensores si se pueden remplazar por otros nuevos cuando asi
lo desee el usuario siempre y cuando sean de las mismas caracteristicas que
el anterior. Se puede usar otro tipo de sensores; pero el circuito debe cambiar

y el sistema de lectura de datos también.
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CAPITULO IV: DISCUSION

Existe en la actualidad problemas en las aplicaciones que se han enfocado en la
utilizacion del Internet de las Cosas en términos de la comunicacién entre objetos
y asi logar la monitorizacién y ejecucion de procesos automaticos donde recogen
gran cantidad de datos de pacientes acerca de los signos vitales (i.e., control de la
respiracion, glucosas, frecuencia cardiaca). Generalmente los datos son
almacenados en hojas calculo y es dificil que los cuidadores puedan combinarlos y
analizarlos. Para contrarrestar este problema, se han ya propuesto mejorar la
eficiencia y la automatizacion de los procesos de monitoreo y diagnostico basado
en agentes inteligentes creados en la plataforma de JADE, de tal manera que se
pueda apoyar al paciente para el cuidado de la enfermedad que padece, en casos
particular, pacientes con problemas de respiracion, glucosa, frecuencia cardiaca
[34], [35], [36], [38].

El desarrollo de este trabajo de investigacion presenta un modelo innovador para
el llevar a cabo proceso de monitorizacion, almacenamiento y analisis de datos de
dos condiciones fisiologicas. Mediante la utilizacion de agentes inteligentes que se
comunican entre si y el uso de datos recogidos de sensores fisiolégico como son el
de temperatura y cardio, se pudo emitir un diagnéstico de pacientes. Es importante
determinar el nimero de agentes adecuados para evitar que el sistema tenga una

alta complejidad y disminuya asi su nivel de eficiencia.

Se monitoreo en tiempo real y se almacenaron los datos sensados en una base
de datos, permitiendo una informacion de mejor calidad e integracién de manera
gue estén mejor organizados. Ademas de la eficiencia de recursos para guardar gran
cantidad de datos y dar un analisis mas exacto a través de entidades reactivas, fue
posible que el objeto de IoT respondiera de forma auténoma ante situaciones
especificas. Ello ha habilitado al prototipo de objeto de loT que llegue a
comportarse de manera activa, escalando de la tipica posicion de los objetos

pasivos.

Ademas, los resultados de la evaluacion de las variables usabilidad,
funcionamiento y portabilidad fueron favorables para medir la calidad del sistema
generando el cumplimiento de los objetivos propuestos. Por parte del

funcionamiento se evaluaron ocho aspectos o caracteristica del sistema que se
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mencionan en la Tabla 6 y que determinaron el manejo correcto de la integracion
de la parte fisica y de los agentes de 10T sin presentar anomalias o error alguno. De
acuerdo con los valores de cumplimiento, el resultado fue excelente por lo tanto el
sistema cuenta con un alto nivel de funcionamiento. Es un sistema sencillo pero

funcional.

Asimismo, se evaluaron cinco aspectos de portabilidad para determinar la
capacidad del prototipo al cambiar de entorno. En cuanto con los valores de
cumplimiento, el resultado obtenido tras evaluar el prototipo desarrollado en este
estudio fue aceptable, esto quiere decir, que el prototipo puede ser manipulado sin

problemas por parte del usuario.

Finalmente, se evalu6 la usabilidad del sistema con la ayuda de la ISO 9241 en
la que se definieron las métricas de efectividad, eficiencia y satisfaccion. Para el
calculo de las métricas se determinaron cinco tareas centrada en la calidad de uso
que fueron resueltas por el usuario y tuvieron como resultados un aceptable
porcentaje en la mayoria con una efectividad del 80%, una eficiencia de 0.023
tareas/s y por ultimo una satisfaccion considerada alta en la que se utilizd un
cuestionario Post-Tareas SEQ. Consecuentemente, se demostré un nivel 6ptimo de
interaccion y uso del prototipo por parte del usuario. Ademas, es importante sefialar
que el usuario no debe tener altos conocimientos de tecnologia, luego de un

entrenamiento previo puede ser factiblemente usado.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES
5.1. Conclusiones

Esta investigacion presenta un analisis de estudios previos enfocados en
ecosistemas de Internet de las Cosas y en agentes para gestionar los recursos del
IoT, donde se determind una estructura organizada, es decir una taxonomia de
agentes de acorde al ecosistema propuesto en el area de la salud. Se tomaron en
cuenta agentes de medicion, diagnostico, coordinador y usuario. Sin embargo,
podrian integrarse nuevos agentes acorde a la complejidad del sistema a desarrollar

y del objeto de 10T a agentificar.

Se describid6 una arquitectura reactiva para obtener la capacidad de
razonamiento basada en la representacion del medio ambiente de forma rapiday a
corto plazo e ideal para poder analizar los datos y reaccionar segun el diagnéstico
del estado del paciente. Gracias a los agentes reactivos, fue factible desarrollar
comportamientos para leer, procesar y llegar a conclusiones de forma automatica
en base a los cambios del entorno donde se desenvuelven los agentes, esto es, acorde
a las condiciones fisiologicas, temperatura y estado cardiorrespiratorio del paciente,
as posibles reacciones a sus acciones y saber sus posibles comportamientos. Estos
agentes pueden llegar a interoperar con otros ecosistemas que trabajen con

informacién del paciente a futuro.

Se disefid un modelo de agente y comunicacién para desarrollar un prototipo
para la monitorizacién y diagndsticos de personas a través de datos de sensores
fisioldgicos leidos desde un Arduino y procesados en un Raspberry Pl 3 que empela
un el sistema operativo Raspbian, cumpliendo asi, con los requisitos de la
investigacién de usar tecnologia de bajo costo y software libre para embeber
agentes en objetos de 10T, que pueden ser usados para formar ecosistemas mas
complejos. Los agentes, al comunicarse usando el estandar FIPA tienen la
posibilidad de interoperar con otros agentes que se comuniquen usando el mismo

estandar.

Se evalué el modelo propuesto dentro del ecosistema de agentes para el cuidado
de la salud integrando la parte electronica que incorpora el hardware abierto, a
través de sensores fisioldgicos, microcontroladores y software libre para la creacion

de los agentes; permitiendo un correcto diagnostico en base a la monitorizacion en
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tiempo real de la persona o paciente. Con los recursos tecnologicos empleados se
comprobo que el objeto de 10T disefiado funcion6 segun lo planificado. Por tanto,
el prototipo puede servir de base para crear futuros objetos de IoT agentificados

para el area de la salud y otras a fines.

Finalmente, se midio la facilidad que brinda el sistema a los usuarios mediante
la evaluacion de la usabilidad con ayuda de la norma ISO 9241, evaluando las tres
caracteristicas que definen a la usabilidad, obteniendo como resultado una
tendencia del 80% de efectividad en las tareas realizadas por el usuario, una
eficiencia para verificar el tiempo invertido por tareas del (0.023 tarea/s), y un nivel
de satisfaccion considerada alta. Por lo tanto, se concluye que el sistema es usable
por parte de los que interactuaron con el prototipo desarrollado. Ademas, el sistema
ofrece un excelente funcionamiento y una aceptable portabilidad de este, de manera
que se puede mejorar para que integre nuevos sensores, y para que sea MAas
comercial. Los resultados se obtuvieron en experimentos de laboratorio, no se llevo

a un contexto de hospital.

5.2. Recomendaciones

Considerar esta investigacion para ampliar futuras investigaciones donde usen
tecnologias emergentes para ofrecer una mejor calidad de vida a personas que

padecen enfermedades que requieren supervision y monitoreo periodico.

Utilizar este tipo de tecnologias emergentes dentro de hospitales en donde se
encuentra gran cantidad de personas que quiere tener una atencién mas rapida y
eficiente. Esto podria evitar que las salas de monitoreo o tomas de condiciones
fisiologicas de los pacientes no colapsen.

Determinar las mejores herramientas de hardware y software libres para realizar
un proceso optimo de resultados enfocados a los ecosistemas de 10T en la salud. Un
area bastante delicada en donde los resultados deben ser lo més exacto posibles para

evitar que el paciente se agrave antes de recurrir a una casa de salud.

Para la lectura de los datos de los sensores de temperatura y electrocardiograma
se sugiere colocar en su correcta posicion para tener datos con mayor exactitud. Se

recomienda desarrollar videos que ensefien a los usuarios a emplear el sistema.
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Analizar y elegir las mejores herramientas 10T en el campo de la salud para
lograr un mayor rendimiento en la comunicacion de dispositivos y presentar
reportes en tiempo real. También, se recomienda usar una plataforma para el
desarrollo de agentes mas ligera de manera que el tiempo para procesar los datos y

establecer conclusiones sea en un menor tiempo.
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ANEXOS



ANEXO A

Formato Ficha con respecto a la métrica a evaluar de la usabilidad en el aspecto de

satisfaccion del prototipo.

Usuario: Fecha:

Completar el siguiente cuestionario y marque con una cruz en la casilla que

crea apropiada segun la tarea realizada.

1. En general ¢Cual fue el grado de complejidad del 1 al 7 al iniciar o

arrancar el prototipo?

Muy Dificil Algo Normal Algo Féacil Muy
dificil dificil facil facil
1 2 3 4 5 6 7

2. En general ¢Cual fue el grado complejidad del 1 al 7 para conectar el

prototipo a Internet ya sea por cable o wifi?

Muy Dificil Algo Normal Algo Facil Muy
dificil dificil facil facil
1 2 3 4 5 6 7




3. En general ¢Cual fue el grado de complejidad del 1 al 7 la colocacion

correcta de los sensores tanto de cardio como de temperatura?

Muy Dificil Algo Normal Algo Féacil Muy
dificil dificil facil facil
1 2 3 4 5 6 7

4. En general ¢ Cudl fue el grado de complejidad del 1 al 7 para verificar

si el servidor esta activo?

Muy Dificil Algo Normal Algo Facil Muy
dificil dificil facil facil
1 2 3 4 5 6 7

5. En general ¢Cuél fue el grado de complejidad al ejecutar el software
empleado del sistema multiagentes?

Muy Dificil Algo Normal Algo Facil Muy
dificil dificil facil facil
1 2 3 4 5 6 7
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ANEXO B

Ficha del formato de evaluacion del prototipo de objeto de 10T agentificado en

base a aspectos relacionados con el funcionamiento de los sensores, agentes y

el sistema integrado.

N° Aspectos a evaluacién de la funcionalidad del prototipo Si/No

1 ¢ Captura el sensor de temperatura datos en tiempo-real?
Observacion:

2 ¢ Capturan el sensor de cardio datos en tiempo real?

Observacion:

3 ¢ Los dispositivos usados tienen caracteristicas de un sistema loT
para el cuidado de la salud?
Observacion:

4 ¢Los sensores fisiologicos se encargan de medir y detectar
variaciones significativas de las constantes vitales de una persona?
Observacion:

5 ¢Se evidencia las peticiones de datos por parte del agente
coordinador a la base de datos en la que se almacena lo datos
recogidos por los agentes de medicion?

Observacion:

6 ¢Responde el agente coordinador a las solicitudes realizadas por
parte del agente Diagnosticador?
Observacion:

7 ¢ Las tareas realizadas por el agente Diagnosticador se realiz6 con
éxito?
Observacion:

8 ¢Se ejecutaron de manera correcta los agentes en el dispositivo
prototipado?
Observacion:
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ANEXO C

Ficha del formato de evaluacién de la portabilidad del prototipo de objeto de

10T agentificado.

NO

Aspectos a evaluacién de la portabilidad

SI/NO

¢Funciona el dispositivo prototipado sin necesidad de estar
conectado a una fuente de alimentacion?

Observacion:

¢Puede ser el dispositivo prototipado llevado a escenarios
distintos del hogar del usuario?

Observacion:

¢ Es fécil transportacion?
Observacion:

¢El dispositivo prototipado se ejecuta en una plataforma
distinta para el cual fue construido?

Observacion:

¢Se puede remplazar los objetos usados para medir(sensores)
por otro nuevos?
Observacion:
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ANEXO D

Visualizacion de la variable temperatura y sefial electrocardiograma medidos

por los sensores.

Anexo 1 Monitorizacion en tiempo real las sefiales de sensor de electrocardiograma
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Anexo 2 Resultados de la lectura del sensor de temperatura
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