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INTRODUCCION

La sociedad y el mundo en general, han dado un vuelco desde el que el internet estuvo
disponible a nivel global a partir de 1980; la informacion y las actividades que se
realizan durante un dia se han trasladado hacia el mundo virtual con el paso del tiempo.
Ha llegado tanto su auge que solo para 1992 ya existia alrededor de un millon de
computadoras conectadas, ahora para el 2017 existen mas de 2 billones de
dispositivos conectados a internet entre dispositivos moviles y computadoras
(WeAreSocial, 2017).

El internet se ha convertido en parte primordial de la vida de las personas, lo cual ha
ocasionado la vinculacion de toda actividad realizada en el mundo real con el virtual.
Tanto ha sido este cambio que se ha modificado las relaciones personales del
conocimiento cara a cara hacia un descubrir, de conocer, al otro a través de las
actualizaciones de sus estados, fotos y frases provistas en distintos tipos de
aplicaciones, redes sociales o sitios web disponibles en la red. Todas estas acciones
en linea generan toneladas de informacién cada hora del dia y las cuales deberan ser
almacenadas para su uso posterior. Esto ha motivado a que la informacion se haya
convertido en una de los recursos més valiosos e importantes tanto para uno mismo
como para las diversas compafias desarrolladoras de tecnologia, asi como los
distintos gobiernos que han encontrado en esta, un nuevo recurso para vigilar y

controlar a sus ciudadanos.

Al momento que un usuario accede a internet e interactia con los diferentes sitios
disponibles; comienza a dejar una huella que contribuye a formar un perfil digital. El

cual se construye a partir de todas las transacciones que va dejando en internet.

Los mensajes de WhatsApp, los likes, tweets, chats, compras mediante paginas como
Amazon y eBay asi como los pagos que realiza online, las busquedas de informacion,

tienen algo en comun y es que llevan una serie de datos personales y geograficos que
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contribuyen a la construccion de un registro del usuario, que quedara almacenado en
grandes servidores, el cual nunca va a desaparecer, y del que ningun usuario comun

tiene el control.

Ante esta situacion, las personas se pueden preguntar ¢hasta qué punto todos los
datos dejados en internet preservan la privacidad del individuo?, ¢se realiza un
correcto manejo de los datos para su almacenamiento y preservacion?, ¢existe
entidades que regulen el manejo de los datos? ¢Qué hacen los gobiernos para
preservar la informacion frente amenazas externas? ¢ Cuan transparente es el manejo

de esta informacion?

JUSTIFICACION

El internet es una herramienta que permite al publico en general el acceso a la
informacion desde cualquier parte del mundo y a cualquier hora del dia. En él, se
encuentra disponible la mayor diversidad de contenidos partiendo desde temas
culturales, educativos, politicos, sociales hasta topicos referentes a temas criminales
o tabues. Puede decirse que en cierto grado, este provee un ambiente de
transparencia al presentarse de forma abierta a todos los ciudadanos del mundo. Sin
embargo esta limitado en muchos aspectos; ya que en ciertas partes del mundo el
internet es considerado como una de las armas mas peligrosas para generar rebelién
contra sus gobernantes ya que pueden atentar contra el bienestar de un individuo.
Ademas de proveer un sin numero de articulos que atentan contra aspectos culturales
de ciertas naciones por lo que sus mandantes han considerado regularlo y restringirlo,

sacrificando la transparencia de por medio y con ella la libertad de expresion.

Hoy en dia, a la Internet se puede utilizar en muchos ambitos de la sociedad, por
ejemplo la comunicacion en general avanzé muchisimo por medio de esta herramienta,
rompio6 fronteras y es el primer medio para la interaccion entre personas. Por medio de

las redes sociales ya no solo la sociedad puede comunicarse sino también informarse,
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conocer sobre economia, politica, antecedentes que marcan y marcaron la sociedad y
las naciones, entre otras; pese a ello con la evolucion de la tecnologia la Internet no
es solamente una herramienta de informacioén y comunicacion sino puede ser mal
utilizada para fines que beneficien a unos pocos sin importar el perjuicio que esto

pueda causar no solamente a unas pocas personas sino inclusive a naciones enteras.

ANTECEDENTES

En el afio 2013, Edward Snowden ex contratista de la Agencia de Seguridad Nacional
de los Estados Unidos (NSA) revelo6 informacion sobre el espionaje masivo realizado
a millones de usuarios en el mundo por parte del gobierno norteamericano. Para lo
cual se infiltr6 software espia en las aplicaciones moviles mas populares como Angry
Birds, Google Maps, etc. (Pastor, 2015) lo que provoco una intromision en los sistemas
operativos moéviles mas usados a nivel mundial (I0OS y Android) y ocasion0d en las

personas un fuerte cuestionamiento acerca de su privacidad en Internet.

Anteriormente Julian Assange mediante WikiLeaks presenté multiples articulos acerca
de la entrega y venta de informacion de los usuarios pertenecientes a compafias
tecnologicas poderosas como Google, Samsung entre otras. Mucha de esta
informacion fue entregada a gobernantes de ciertas regiones.

Frente a esta situacion, las personas de todas partes del mundo, usuarios de internet,
comenzaron a tomar con énfasis la lucha en favor de su privacidad en medios digitales
y aunque en un principio eran una minoria; poco a poco el conocimiento y la nocién
sobre este tema se extendié y ha llegado a captar la atencion de algunos gobiernos
acerca del manejo de datos sus ciudadanos por parte de medios externos. Estos a su
vez han emitido leyes en favor de la proteccion de datos y almacenamiento dentro del
pais que maneja esta ley. Lo cual ha significado como un punto de lucha por la
privacidad.
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Al enfocar la situacion de la privacidad y transparencia del internet en Ecuador, las
leyes y decretos sobre el manejo en el mundo digital escasean. Ademas de a nivel
cultural, la realidad sobre el manejo equivocado de los datos no es muy conocido
localmente. Por lo que es fundamental que los usuarios de internet conozcan sobre la

situacién del pais ante la privacidad y su abuso por parte de medios extranjeros.

Este trabajo partird desde los acontecimientos que dieron origen a la preocupacion
sobre la privacidad del internet como las filtraciones realizadas por Snowden, las leyes
impuestas sobre el internet en cada pais, las WikiLeaks manejadas por su principal
portavoz Julian Assange e incluso se realizaran encuestas para conocer la opinion y
el conocimiento publico sobre esta situacion que afecta millones de personas en el

mundo.

OBJETIVO GENERAL

Analizar la privacidad y la transparencia del internet a partir de opiniones de expertos,
leyes, decretos que han sido impuestos en los ultimos afios en diferentes paises del
mundo, identificando la situacién actual del Ecuador y la nocion de sus ciudadanos

en lo referente a este tema.

OBJETIVOS ESPECIFICOS

¢ |dentificar conceptos basicos acerca de privacidad, transparenciay neutralidad
de la red.

e Conocer el estado del arte de la privacidad y transparencia del Internet.

e Analizar la situacién de la privacidad y transparencia en el Ecuador.

o Determinar las diferentes herramientas que permitan poseer privacidad.

e Realizar un analisis y seleccion de herramientas que permitan poseer privacidad.
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ALCANCE

Al tener en cuenta el conocimiento actual de los jovenes, con respecto a la privacidad
del internet, el proyecto culminard con la elaboracién de una guia referencial respecto
a herramientas tecnologicas que permitan a los usuarios la preservacién de su
privacidad en la red.
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CAPITULO 1

En este capitulo se realizara una revision de los principales elementos tedricos, sobre
los cuales se fundamenta la presente disertacion. Conceptos como Internet,
privacidad, trasparencia y neutralidad de la red orientados hacia el &mbito tecnolégico

seran abordados para la comprension de este trabajo.
CONCEPTOS FUNDAMENTALES

2.1. Internet

3.1.1. Definicién

Internet es un neologismo del inglés que significa red informatica
descentralizada de alcance global; una red de redes que permite la
interconexién descentralizada de computadoras a través de un conjunto de
protocolos denominado TCP/IP (Caruso, 2005, pag. 2). Es decir, un sistema de
redes informaticas interconectadas mediante distintos medios de conexién, que

ofrece una gran diversidad de servicios y recursos.

En espafiol, la palabra internet esta considerada como un nombre propio. La
Real Academia Espafiola (RAE), en su diccionario, admite que se escriba con
o sin mayuscula inicial. De alli que, preferentemente, se utilice sin articulo,
aunqgue en caso de usarlo, se recomienda el uso femenino (la), ya que el nombre

equivalente en espanol vendria a ser ‘red’, que es femenino.

Su origen data del afio 1969, cuando una agencia del Departamento de Defensa

de los Estados Unidos de América llamada ARPA desea darle un uso adicional

a las computadoras para investigaciones cientificas y académicas. Tres afios

después se realiz6 la primera demostracion publica del sistema ideado, gracias

a que tres universidades localizadas California y una en Utah lograron

establecer una conexion conocida como ARPANET (Advanced Research
17



Projects Agency Network), bajo instalacion de AT&T. Un afio después se logra
la primera intercomunicacioén internacional. (Licklider, 2002)

En 1989 ARPANET termina y Tim Berners-Lee crea WWW, una contrasefia que

permite difundir cualquier tipo de informacion.

Otros servicios y protocolos disponibles en la red de redes (Internet), son el
acceso remoto a computadoras conocido como Telnet, el sistema de
transferencia de archivos FTP, el correo electronico (POP y SMTP), el

intercambio de archivos P2P y las conversaciones online o chats.

El desarrollo de Internet ha superado ampliamente cualquier prevision y
constituyé una verdadera revolucion en la sociedad moderna. El sistema se
transformé en un pilar de las comunicaciones, el entretenimiento y el comercio

en todos los rincones del planeta. (Castells, 2001, pag. 15)

3.1.2. Evolucion en el tiempo.

El desarrollo y la historia del ser humano han dado un vuelco desde que el
internet se ha convertido en un elemento primordial que ha influenciado
ampliamente el desarrollo tecnolégico para su implementacién en cada uno de

los aspectos de la vida humana.

Desde su aparicion, el internet ha pasado por varias fases que le han permitido
su incorporacién en diferentes tipos de dispositivos; pasando de ser una
herramienta con fines especificamente militares a convertirse en un centro de
comunicacién continua entre individuos en todo aspectos cotidianos de toda
indole, en cualquier horario y parte del mundo; su impacto ha sido tan fuerte,
gue ha sido implementado desde computadoras de escritorio hasta pequefios

aparatos como tablets, smartphones, relojes, etc. que existen hoy en dia y
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permanecen conectados a la red durante dias enteros, listos para compartir

informaciéon a toda hora.

A continuacion, se presenta los principales hitos a lo largo del desarrollo del

internet:

1961 1969 1971 1974
»Surge la teoria de “Primeras conexiones de ', creacion del correo | sSurgen los primeros
conmutacién de ?grEAuTEdT oergﬁrﬁai';ﬂt; %y electrénicoyel protocolos PI'CPI IP
paquetes la coE‘nmutacién de arroba (@) vigentes hastala

paquetes actualidad
1989
1983 1991
. * ARPANET es remplazada L.
-?_E g Igca el ro’iocolo por NSFNET »Sur ?lenéo de lg
atodos las P ; World Wide We!
= Universidades incorporan
ggwgcl':taaddac;r:ls esta tecnologia y e (www)
ARPANET su propagacion.
1993 1995 1996 1998
=*Surgimiento del *Descentralizaciondel |  =Surgimiento de *Nacimiento del
primer navegador internet, empresas Hotmail buscadores
que accede a la roveedoras toman implementacion de
wWwWw. as riendas. google
2000 2004 2005
sInternet cuenta con . Imaggnr?s yvideosse = .gyroimiento de
mas de 164 millones Lt kAL Redes Sociales
de usuarios. componentes

*Internet Masivo I:Tj mentales de la

Fuente: (Gonzales, 2013)

Elaborado por: Antonela Suéarez

Fig. 1 Principales hitos de la historia del internet
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Cabe recalcar que para el afio 2000 - 2001, Japon da un vuelco a lo conocido
e implementa la primera red 3G, lo que dota a los dispositivos moviles de nuevas
capacidades de conectividad y da un empujon para que el internet pueda llegar
a ser parte de estos nuevos artefactos. La experiencia de usuario, se vuelve
algo primordial por lo que la apariencia de las paginas web como su
interactividad se potencia para brindar una mayor satisfaccion al consumidor y
promover su uso con mayor frecuencia. Es aqui, cuando el término “Web 2.0”
aparece y se considera a los blogs y redes sociales como los principales
habitantes de este nuevo mundo virtual. Siendo asi para el 2004, llega una de
las mas grandes empresas consolidadas hoy en dia; Facebook surge y gracias
a la evolucibn de la trasferencia de informaciéon y multimedia dota de
capacidades a este sitio para permitir el desarrollo de uno los principales lugares
para el compartir libremente, donde las fotografias, transmision de videos,
musica, plasmado de ideas y nuevas formas de comercio se evidencian. Con
esto, sitios como: YouTube, Twitter, Wikipedia, MySpace van pareciendo,
popularizandose y gracias al constante uso el trafico de datos comienzan a

aparecer en la red. (Licklider, 2002)

El crecimiento del internet en los Ultimos quince afios se ha dado en forma
exponencial desde que surgio la capacidad de expansion de la red gracias la
extensiéon de cables submarinos por todo el globo terrAqueo que permitié
extender esta conectividad de todos los usuarios al internet (Piscitelli, 2005).
Tanto ha sido su crecimiento e impacto que solo en los ultimos afios el nivel de
penetracion a la red ha crecido a pasos agigantados a la par del desarrollo
tecnoldgico en algunas regiones y ha sido considerado como politica publica.
Segun estudios, para enero del 2012 la penetracion del internet a nivel global
era de apenas del 30%; numero que con el pasar de los afios ha ido en
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incremento al igual que la presencia de terminales moviles que se conectan a
la internet como se evidencia en la Figura 2.

WORLDWIDE USER NUMBERS

6,809,560,473

TOTAL POPULATION

2,076,140,000

INTERNET USERS INTERNET PENETRATION

1,482,188,000

USERS ON TOP SOCIAL NETWORK SOCIAL NETWORKING PENETRATION

5,870,710,000 B6%

MOBILE SUBSCRIBERS MOBILE PENETRATION

Fuente: (WeAreSocial, 2012)

Elaborado por: WeAreSocial

Fig. 2 Uso del Internet en 2012

Para el 2014, se evidencia un crecimiento del 5% con respecto a lo expuesto
en el 2012.La tasa de penetracion por parte de dispositivos moviles alcanza el

93%, en la Figura 3 se evidencia este incremento del 7% en este indicador.
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TOTAL WORLD POPULATION URBAN RURAL

INTERNET USERS

INTERNET PENETRATION

ACTIVE SOCIAL NETW

SOCIAL NETW! > PENETRATION

MOBILE SU

G

MOBILE PENETRATION

We Are Social + Sources: US Census Sumau, intermetWoraStats, CHNIKC wont, Facenack. Veontate., U, Ok wearesocial.sg © @wearesocialsg « §

Fuente: (WeAreSocial, 2014)
Elaborado por: WeAreSocial

Fig. 3 Uso del Internet en 2014

Mientras que para el 2016, el acceso a internet incrementa a un 45% donde
cabe poner énfasis que el acceso movil tienen un crecimiento mucho mas
acelerado con respecto a afios anteriores. Al igual que el porcentaje de
penetracion a redes sociales que evidencia un crecimiento al 31% como se
puede ver en la Figura 4.
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INTERMNET ACTIVE S . UNIQUE VE MOBILE

USERS ! MOBILE USERS LUS

PENETRATION: 46%  PENETRATIC %o PENETRATION: 51%  PENETRATION:

wearesocialsg - 7

Fuente: (WeAreSocial, 2016)
Elaborado por: WeAreSocial

Fig. 4 Uso Del Internet en 2016

Por otro lado, en el primer mes del 2017 se denota que existen mas de tres
billones de usuarios de internet y que la penetracion del internet alcanza un 50%
a nivel mundial. Las redes sociales son mas comunes que nunca contando con
una penetracion del 37%. Al momento se refleja que el uso de internet y redes

sociales se da mediante terminales moéviles.
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SOCIL MEDW USERS

INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MCBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIALUSERS

7476 3.773 2.789 L4.917 2.549

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

54% 50% 37% 66% 34%

= 2 : we
| Hootsuite~ gre. |

Fuente: (WeAreSocial, 2017)
Elaborado por: WeAreSocial

Fig. 5 Uso del internet en los pocos meses de 2017

El internet se ha convertido en parte integral del diario vivir de la mayoria de las
personas que conforman la poblacién mundial. La transmision y el envio de
datos desde dispositivos moviles, son acciones comunes realizadas a toda hora
del dia. La informacion se esta convirtiendo en la herramienta primordial para el
desarrollo de articulos tecnolégicos nuevos, cada vez mas capacitados y
ajustados al estilo de la vida de cada persona. En donde lo habitual para estas
es realizar méas del 70% de actividades (REDACCION PERU21, 2015) desde
estos terminales méviles ademas de la notoria preferencia de los usuarios por
realizar transacciones economicas en linea. Toda esta transicion de las
actividades cotidianas hacia la “nube” es lo que esta marcando el desarrollo del

internet a futuro.
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3.1.3. Proyeccién hacia el futuro

Existen diversas proyecciones sobre lo que podria llegar a ser el internet con el
transcurso de los afos, pero todas estas concluyen en que el futuro de la red
no sera mas que un reflejo de lo que la especie humana esta cultivando
(Baraniuk, 2014).

Uno de los avances mas mencionados es el internet de las cosas, donde cada
objeto como: electrodomeésticos, autos, casas, entre otros estén dotados de
acceso a la red y componentes de domdética que le sirvan para solventar
problemas sencillos como por ejemplo: el desabastecimiento, desgaste de las
piezas del artefacto, manejo y adecuacion de su temperatura; con la finalidad
de mantener un lugar confortable para el usuario, que faciliten su convivencia y
reduzca el tiempo que se emplea para la realizacion de tareas del hogar.
(Jiménez Cano, 2011)

Por otro lado, se espera que por la red circulen miles de datos relacionados a
la vida de las personas, sus horarios laborales y de ocio, sus preferencias e
incluso sus historiales médicos, asi como el de sus familiares y amigos es decir
que toda esta informacion asociada a una persona circule libremente y se
encuentre disponible para que miles de aplicaciones y objetos gestores de
actividades del usuario y que le envien a este recomendaciones de todo tipo,
asi sea algo tan simple como la compra de un regalo. La idea del internet en
todo lugar y para todos, promete usuarios que siempre estén conectados a la
red y almacenen informacion en la nube a cada segundo impulsando la
conectividad total y la digitalizacion global; permitiendo consigo una
comunicacién mas sencilla y eficiente para todas las personar, sin importar el
lugar en donde este y donde la Unica limitacion para que las personas no se

encuentren conectados sea su voluntad propia. (Sarmiento, 2017)
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Aspectos como la publicidad, las redes sociales y la necesidad de saber que
esta pasando en la vida de los otros serdn explotados para solventar la
demanda de los usuarios; ya que se contara con la cultura “On Demand”
(Sarmiento, 2017) en donde el contenido sera explicitamente desarrollo para el

usuario que lo solicite a un costo igualmente disefiado para ese usuario.

Todas estas visiones y expectativas sobre la red tienen un punto en comun, los
datos, como tal la informacion se convertira en una herramienta clave, lo que
nos vinculara con artefactos y mantendra monitoreada la vida de los ciudadanos
en todos los sentidos. Lo que genera una gran preocupacién para la sociedad
de hoy. Debido a que surge la pregunta de quién y de qué forma se asegurara
gue estos datos se mantengan privados y seguros de los otros, y que grupos
de poder, asi como gobernantes no se apropien de ellos para ejercer control
sobre los ciudadanos. Si bien algunos articulos mencionan que esto ya no sera
una preocupacion y que se desarrollara leyes y alternativas para un manejo
optimo de la informacion ademas de la aceptacion de la gente que no todo es

tan inseguro como dicen (Baraniuk, 2014).
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1.1. Privacidad

3.1.4. Definicién

La privacidad, como término general se lo puede definir como una necesidad
gue tienen todos los individuos para preservar su existencia, en donde haya la
minimo intromision por parte de los otros. (Rotenberg, 2015) Es decir, la
privacidad mantiene un espacio metaforico en el cual se da el desarrollo del ser
humano en forma libre; cuyos beneficios constituyen: el manejo de relaciones
sociales en todos sus diferentes grados, el surgimiento de la creatividad, el
pensamiento independiente, el desarrollo personal ademas de asegurar la salud

mental.

La privacidad provee de seguridad y relajaciéon, ya que le permite al individuo
constituir una “zona libre” de miradas externas en donde se pueda realizar todas
aguellas actividades que, por pudor, temor a los otros, miedo al fracaso y a la
discriminacion publica se abstiene de realizar pero que son necesarias para el

desarrollo futuro como individuos de una sociedad. (Lynch, 2012)

A un nivel mayor, es necesario de la presencia de la privacidad dentro de las
sociedades para que resguarde a quienes la conforman de sus propios
gobiernos y altos mandos pues “la libertad politica requiere que los ciudadanos
tengan el derecho de mantener en secreto su voto, sus asociaciones, y sus
ideas politicas” (Véliz, 2014); algo que sin privacidad quedaria

permanentemente revocado.

Siendo asi, la privacidad paso a ser considerado como un derecho. El cual salié

a relucir desde el momento que aparecio “la inquietud por preservar la intimidad

de las personas y la conciencia por concederles esa facultad” (Mendoza, 2017).

Este derecho se definiria como aquel que los individuos tienen para separar

aspectos de suvida intimade la indagacion publica, por lo que, sin
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diferenciacion, todos los seres humanos tienen derecho a ella (Mendoza, 2017)
ademéas de que forma parte de la Declaraciébn Universal de los Derecho
Humanos establecida en 1948.

Este derecho asegura:

Respeto ala
honra, honor o Limitacion al
buen nombre derecho de

Respeto ala Respeto al
vida privada vida publica

de las de las
personas personas

de la persona publicacién.
y su familia

Fuente: (Falconi, 2008).

Elaborado por: Antonela Suéarez
Fig. 6 Derecho a la privacidad

Las primeras admisiones de este derecho fueron establecidas en Estados
Unidos a finales del siglo XIX, por el surgimiento de las fotografias instantaneas.
De acuerdo a la tecnologia que utilizaban para su revelacion se consideré que
quebrantaban la “vida doméstica” ya que las imagenes podian ser difundidas
en forma masiva por lo que se consideré primordial definir un derecho a
mantener la vida intima de las personas, en ese entonces este derecho a la

privacidad fue nombrado como el derecho a no ser molestado.

“Posteriormente, el concepto de privacidad incorporé otros elementos
destacables como la facultad que toda persona posee para determinar la
manera, el momento y la informacién personal que podia ser comunicada con
otras personas. En otras palabras, esta idea ofrecia la posibilidad y el derecho
a controlar la informaciéon propia, incluso luego de que fuese compartida.”

(Mendoza, 2017)
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El derecho a la privacidad, se encuentra establecido para ser ejercido en
espacios fisicos, en el convivir diario de las personas, sus familias y el manejo
de su correspondencia asimismo buscan garantizar la dignidad del individuo,
con lo cual nadie puede ser considerado objeto-sujeto de injerencias arbitrarias
o ilegales en los distintos desenvolvimientos de su vida (Usuarios Digitales &
Fundacion 1000 Hojas, 2016, pag. 3).

A su vez este derecho brinda la condicion de permanecer libre del &mbito del
Estado en la esfera privada, al mismo tiempo, permite determinar quién posee
su informacién personal y como es usada. Cabe recalcar que la privacidad se

encuentra estrechamente relacionada con la seguridad personal.

“El Estado es el agente prioritario para proteger y respetar el Derecho a la
intimidad o privacidad y por tanto, abstenerse de incurrir en actividades que
amenacen o lesionen la integridad personal que es un bien juridico protegido”
(Usuarios Digitales & Fundacion 1000 Hojas, 2016, pag. 4).

En el Ecuador, sobre todo, la Constitucion ecuatoriana reformada en 2008
reconoce y garantiza el derecho a la intimidad personal y familiar en su Articulo
66 numeral 20 (Falconi, 2008) asegurando las mismas garantias de su
concepciodn original. Conjuntamente con este derecho se suma el derecho a la
inviolabilidad y al secreto de la correspondencia fisica y virtual para cualquier

tipo de comunicacion remarcado en el numeral 21 del mismo articulo.

Mas alld de ser un derecho universal, la privacidad se deberd encontrar
protegida por distintas formas de legislaciones nacionales. Comenzando por
una ley que resguarde los datos personales de cada individuo, sus
comunicaciones, sus documentos privados y su imagen. Con la presencia de la

tecnologia y el internet, varias legislaciones han sido modificadas para proteger

29



la privacidad en las nuevas formas de comunicacién como lo es el correo

electrénico.

La privacidad es un término cuya definicion es subjetiva ya que factores como
el tiempo, las costumbres, las generaciones y aspectos como la tecnologia
cambian la manera en cdmo es percibida y contribuye a que sea un concepto
dificil de consensuar. Hoy en dia, la privacidad podria necesitar de una nueva
definicion dado el auge e imponencia que continda surgiendo con el internet y
los aparatos tecnolégicos dotados con mayores capacidades inteligentes que
contribuyen a formar un aspecto fundamental de la vida de los usuarios y sobre

los cuales, los consumidores generan dependencia.

3.1.5. Enfoque hacia el internet.
“El hecho de estar en una red global quiere decir que no hay privacidad”
(Castells, 2001)

En la actualidad las personas se encuentran inmersas en un sinfin de
componentes tecnoldgicos, cuyas capacidades son cada vez mas desarrolladas
y potenciadas para “facilitar” la vida de los usuarios de estas a costos
relativamente aceptables. Terminales que permiten tomar fotografias, grabar y
reproducir audio, asi como facilitar la comunicacion en segundos en cualquier
parte del mundo han sido las herramientas digitales que mayor impacto han
tenido durante afios gracias a la presencia del internet. A la par del surgimiento
de las redes sociales; lugares donde conocer lo que esta haciendo el otro es lo
primordial; todo esto ha contribuido a que las personas expongan sus
actividades cada vez mas, con total consentimiento de lo que realizan, pero

partiendo desde el desconocimiento de lo que en realidad esta pasando dentro
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de los componentes digitales y que muchas veces estan transgrediendo lo que
era definido como privacidad y el derecho a la misma.

Al hablar de privacidad en el mundo de la red, se entenderia “como el control
que ejerce una persona sobre su informacion para limitar la cantidad de
personas autorizadas a verla. Esto incluye datos personales, fotografias,
documentos, etc.” (ESET, 2015); componentes que contribuyen a la
construccion del perfil digital, es decir informacién relacionada a las actividades
realizadas por los usuarios en el ciberespacio en funcién de la interaccion con
otros usuarios, organizaciones o servicios en Internet (Mendoza, 2017) y de los
cual sin el manejo apropiado seran entregados a terceros para darle todo tipo
de usos, lucrar de ellos y venderlos al mejor postor e incluso muchos de estos
datos seran examinados exhaustivamente para conocer su contenido
promulgando la vigilancia continua. En la actualidad muchos servicios de
internet conocen la gran parte de actividades que realizan los usuarios desde
gustos, preferencia, datos personales y ubicaciones geogréficas; varios de
estos datos son usados para fines comerciales y han transformado a la
informacion en algo valioso tanto para el desarrollo de productos para la venta,
como la apertura para la realizacion de todo tipo de actividades ilicitas. Por lo
tanto, la proteccion de los datos contribuye a la preservacion de la intimidad del

sujeto.

“En el afio 2013, la Asamblea General de Naciones Unidas reafirmé el
derecho a la privacidad y reconoci6 la naturaleza global y amplia del internet
como un factor coadyuvante hacia el desarrollo en sus distintas formas,
alertando a los paises la necesidad de proteger los derechos de las personas
en internet” (Usuarios Digitales & Fundacion 1000 Hojas, 2016) y sobre todo de

los datos que abundan en internet.
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La proteccidon de datos como base de la Privacidad en Internet

‘De la misma manera que protegemos nuestros bienes materiales para evitar
que estos sean robados y utilizados por terceros, ¢por qué razon no debemos

hacer lo mismo con nuestra informacion?”
David Puron, Vicepresidente de Ingenieria BlackPhone, 2017

La proteccion de datos personales no abarca todos los aspectos de la
privacidad, pero aun asi se ha convertido en una pieza fundamental ya que

busca la protecciéon de lo denominado como identidad digital.

En algunos paises existen normas juridicas que regulan el tratamiento de los
datos por ejemplo: Espafia cuenta con la Ley Organica de Proteccion de Datos
de Caracter Personal (LOPD) cuyo objetivo es “garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor,
intimidad y privacidad personal y familiar” (Ley Organica de Proteccion de Datos
de Personales, 2007).

Por su parte, en Ecuador su Constitucién reconoce y garantiza el Derecho a la
proteccion de datos de caracter personal en su articulo 66 numeral 19. Este
incluye “el acceso y la decision sobre informacion y datos de caracter personal
asi como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribucion o difusion de estos datos o informacion requeriran

la autorizacion del titular o por mandato de la ley.” (Jaramillo, 2014)
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A la vez se opt6 por proteger los datos mediante el Habeas Data.

Habeas Data

Garantia del derecho Inconvenientes

de acceder a la Estableciaenel Con esta Medida
informacién personal  articulo 92dela  ,ggcass proteccién de
y a con'?cer ccial Uflo Cor:jstituci?rl\ del la informacién

que se haga de ella EcuadoryellalLey |, s
con la autorizacion Organica de Control .gir:l:leilggijudmones
de su titular o de la Constitucional  preventido

lei | |

Fuente: (Jaramillo, 2014)

Elaborado por: Antonela Suarez

Fig. 7 Definicion de Habeas Data resumen Ecuador

El Big Data y la Privacidad

Hoy por hoy, el trafico de datos que circulan por el internet es cada vez mas
denso; el uso frecuente del internet para realizar transacciones comerciales y

de toda indole es el pasar cotidiano de las personas y mas aun de los jovenes.

El paso de las actividades econdmicas, comerciales y del entretenimiento al
ciberespacio han abierto un sinfin de posibilidades para ver y realizar dentro de
la red y muchas veces permiten a los usuarios realizar cualquiera de estas
actividades de forma gratuita a simple vista, en donde el Unico requisito es la
identificacion y entrega de parte de su informacién personal con el
consentimiento de aquella persona que accede a estas. Sin embargo, el precio
que se paga por los lugares gratuitos es el precio de la informacion, de los datos
y muchos de estos se van almacenando en grandes bases de datos segun los

lugares accedidos generando grandes volimenes de datos al dia.
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Fuente: (Lewis & Callahan, 2017)

Elaborado por: Loris Lewis

Fig. 8 Lo que pasa en internet en un minuto

La Figura 8 muestra la densidad de datos enviados en un minuto dentro del
internet (¢, Qué sucede en internet cada minuto? , 2017). Esta informacion es
valiosa para las empresas dado que su analisis y tratamiento permite la toma
de decisiones de forma mas asertivas y permite ser aplicada en multiples
campos como: en la comercializacion, la salud, la gestion del tréfico, las

comunicaciones moviles, deteccion de fraudes, el deporte, entre otros.

El tratamiento, andlisis y estadisticas realizadas con grandes volumenes datos
se conoce como Big Data. Es una de las herramientas de inteligencia de
negocios que alcanz6 gran importancia con las proyecciones a futuro sobre

distintos temas en diversas areas de la industria.

El Big data representa un gran reto al momento de hablar de la privacidad, dado
la presencia de datos personales en la multitud de informacién a analizar y que

podrian transgredir las leyes de proteccion de datos, dejando como afectados
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a los usuarios directamente. Sin embargo, si estos datos no hacen identificable
a una persona, es decir “se hacen anonimos a través de técnicas de
anonimizaciéon, se convierten en datos no personales, la privacidad de los
individuos queda protegida, de modo que no es necesario aplicar ninguna

norma sobre proteccion de datos” (Gonzélez E. G., 2016).

Conjuntamente con la creacion de datos pseuddénimos (disociacion) y la

anonimizacién se cuenta con mayores garantias para la privacidad de los

usuarios. La anonimizacioéon se define como:

ANONIMIZACION DE DATOS

Consiste en la eliminacién de todos aquellos elementos que
permitan identificar a los individuos con el objetivo de eliminar,
de forma irreversible, las posibilidades de identificacién y evitar
asi el reconocimiento publico del individuo

Vital para garantizas la proteccién de datos personales en el
desarrollo de estudios e investigaciones de interés social,
cientifico y econémico..

Se aplica tanto a datos de personas naturales como a los datos
de personas juridicas

Fuente: (Mediano, 2016)

Elaborado por: Antonela Suéarez

Fig. 9 Definicion de Anonimizacion de Datos

La privacidad a nivel tecnolégico ha sido uno de los aspectos que mayor
preocupacion genera en la actualidad y donde su pronunciamiento ha salido a

luz gracias a los escandalos presentados por la vigilancia continua por parte de
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los gobiernos a sus ciudadanos y en especial por parte de la Agencia de
Seguridad Nacional de Estados Unidos, asi como la evidencia de la

comercializacion de datos por parte de empresas tecnoldgicas poderosas.

Si bien es un tema que afecta a todos los usuarios de internet, varios de ellos
no tienen un conocimiento al respecto ni toman las medidas necesarias para

hacer respetar su derecho a la privacidad.

1.2. Transparencia

3.1.6. Definicién

El aseguramiento de la democracia y la participacion ciudadana es una de las
herramientas mas poderosas que puede tener un gobierno para mantener a sus
ciudadanos conformes acorde a su gestion. Mas adn, cuando los mantiene
informados y brinda el libre acceso a conocer que es lo que estan realizando en
diferentes periodos de tiempo. Todas las personas esperan que Sus
gobernantes realicen sus tareas de la mejor forma posible, sin embargo, la
presencia de la corrupcién, de los actos injustificados puede ocasionar la
inconformidad total de sus ciudadanos y repercutir en enfrentamientos
innecesarios. Es por eso que la transparencia es fundamental para asegurar un

buen convivir entre el estado y sus gobernados.

El término transparencia es dificil de definir dado que aborda diferentes
dimensiones como son: “una dimension juridica, una dimension econdmica, y
una dimision politica, ademas de una asociacion con la moral y en donde sus
acciones repercuten en varios ambitos de la vida social; lo que implica que sea

tratada de forma interdisciplinaria” (Villaescusa, 2012).
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La transparencia asociada a la moral se la ve como un valor aplicado a la
conducta humana que permite el entendimiento total de lo que se desea
expresar, sin ambigledades que facilite la interpretacion por parte de los demas

y es considerado como un valor esencial para la democracia. (Ucha, 2010)

Desde el punto de vista del derecho, la transparencia se encuentra
estrechamente ligada al derecho a la informacion, el cual garantiza que toda
persona pueda “atraerse informacion, informar y a ser informada” (Carpizo,
2000).

Atraerse de Derecho a Derecho a Ser
Informacion Informar Informado

Acceso a los Libertad de Recibir informacion
arch(;\é%s, r;z%ltsg;os e CaiCaTe veraz y oportuna
oL imprenta
publicos.

Recibir informacion
completa

Decisién de que Libertad de

- constitucion de = =
medio se lee, sociedades y La informacion es

escucha o empresas para todas las

contempla informativas personas sin
exclusion alguna

Fuente: (Carpizo, 2000)

Elaborado por: Antonela Suéarez

Fig. 10 Garantias del derecho a la informacion

Para lograr que se haga efectivo este derecho humano se lo realizar4 mediante

el reconocimiento del derecho de acceso a la informacién publica.

En el ambito politico, este término es usado para expresar la honestidad que
caracteriza la gestion de los gobernantes. Es decir “es el deber de todo

Gobierno de informar, dar cuentas y poner a disposicion de sus ciudadanos la
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informacion publica” (¢qué es y para que sirve la transparencia
gubernamental?, 2012). Sin exponer aquella informacion que pueda
“‘comprometer la seguridad publica, dafar la estabilidad financiera del pais,
poner en riesgo una negociacion internacional o la persecucion de delitos, por
lo que este tipo de informacion se reconoce como confidencial.” (¢,qué es y para

que sirve la transparencia gubernamental?, 2012)

Tipos de transparencia

i =*Compromiso de publicar la
Trarzp?_renC|a informacion rutinaria.
Cllva = Todo visible, ubicable y usable.

sDerecho ciudadano a recibir la

Transparencia informacién que solicite
Pasiva = Sustentado en leyes de acceso a la
informacion.

. *Compromiso de publicar datos crudos

Transparencia *Derecho ciudadano a procesarlos y
Colectiva producir nueva informacién

= Corresponsabilidad y control ciudadano

Fuente: (Alorza, 2013)

Elaborado por: Antonela Suéarez

Fig. 11 Tipos de Transparencia
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Beneficios de la transparencia

p
Disuade conductas oportunistas en los servidores
publicos

S

Genera y fortalece vinculos de confianza entre
ciudadanos y autoridades

p "y

4 ™
Genera informacién relevante para el mercado electoral

S vy

Contribuye a la retroalimentacién gobierno-sociedad

Fuente: (Gutiérrez, 2008)
Elaborado por: Antonela Suéarez

Fig. 12 Beneficios de la Transparencia

3.1.7. Enfoque hacia el internet.

Con la llegada del internet, y gracias al aumento de la tasa de penetracion de a
la red en diferentes estados democraticos, la transparencia se ha impulsado ya
que mediante el uso del internet facilit6 el acceso gratuito a toda la
“‘documentacién del gobierno y a la formulacion de politicas” (MARGETTS,
2011); cientos de sitios webs de casi todos los gobiernos proveen enlaces de
redes sociales y otros medios, lo cual permite una mayor posibilidad de

desarrollo de interacciones que cultiven las relaciones gobierno - ciudadano.

Estas aplicaciones proporcionan a los ciudadanos una facil comprension de los
cambios que suceden en los procesos de gobierno como por ejemplo la
publicacion de procesos gubernamentales para la toma de decisiones hasta
relevaciones mas dramaticas con respecto a las acciones, palabras y

pensamientos politicos que pueden ser leido en paginas como Twitter o incluso
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a través de WikiLeaks generando nuevas fuentes de confianza, del sentirse
aliado. En otras palabras, el internet es una herramienta que ha permitido que
se dé un proceso de libertad de informacién donde los ciudadanos tienen “un
potencial mucho mayor para observar y entender lo que esta sucediendo en el
gobierno, desdibujando las fronteras entre los ciudadanos y el estado y abriendo
procesos de escrutinio” (MARGETTS, 2011). El poder leer, entender, analizar y
compartir con otros ciudadanos esta informacion permite que ellos puedan
tomar la transparencia en sus propias manos, confiando en ellos mismos y

pudiendo expresar su opinién con mayor relevancia.

El paso de la tecnologia contribuye a que al debilitamiento de la capacidad de
los tribunales y otras instituciones del Estado para bloquear la transferencia de
informacion. Dado que en la red todo puede ser expuesto con tan solo un clicy

una serie de algoritmos.

En algunos casos, la ganancia de transparencia implica enormes cantidades de
datos o la traduccidon de documentos mediante procesos en codigo de
computadora, realizado por ciudadanos comunes que conocen acerca del
manejo de tecnologia; esto implicara confianza en nuevos actores cuya
confiabilidad atn no ha sido demostrada y que no estan sujetos a ninguno de
los controles y que a su vez equilibra los sistemas gubernamentales creados y

manejados actualmente.
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Open Data

Los datos abiertos son uno de los medios que contribuyen a la busqueda de la
transparencia en la actualidad. Estos se definen segun la “definicion de la

apertura” la cual consta de tres puntos fundamentales que son:

» Todos deben
poder utilizar,
reutilizary
redistribuirla
informacién. No
debe haber
discriminacidn
alguna en
términos de
esfuerzo,
personas o
grupos.

e Los datos deben
ser provistos
bajo términos
que permitan
reutilizarlos y
redistribuirlos, e
incluso
integrarlos con
otros conjuntos
de datos.

+Lainformacion
debe estar
disponible como un
todo y a un costo
razonable de
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Fuente: (El manual de Open Data, 2016)
Elaborado por: Antonela Suéarez
Fig. 13 Definicion de apertura

Se puede decir bajo las premisas anteriores que “Los datos abiertos son datos

que pueden ser utilizados, reutilizados y redistribuidos libremente por cualquier

persona, y que se encuentran sujetos, cuando mas, al requerimiento de

atribucion y de compartirse de la misma manera en que aparecen.” (El manual
de Open Data, 2016)
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Al contar con datos abierto es fundamental la presencia de la interoperabilidad,
lo que quiere decir la habilidad para integrar diferentes conjuntos de datos y que
se mantengan trabajando juntos. Esto permite la construccion de sistemas

complejos y grandes.

‘La esencia del manejo de datos compartidos es que una parte del
material abierto pueda ser mezclado con otro material abierto. Esta
interoperabilidad es absolutamente fundamental para entender los principales
beneficios practicos de la apertura: el incremento dramatico de la habilidad de
combinar distintas bases de datos o conjuntos de datos y asi desarrollar mas y

mejores productos y servicios”. (El manual de Open Data, 2016)

Los datos abiertos estan conformados por informacién no personal, es decir que
no contiene datos sobre algun individuo en especifico. Siendo asi, también
excluye algunos datos gubernamentales que pueden ser de riesgo para la
nacion, véase la Figura 14 para conocer algunos de los datos abiertos
disponibles y los indicadores que utilizan los investigadores para evaluar la
transparencia de un pais. Estos datos “pueden ser utilizados, reutilizados y
libremente por cualquier persona, y que se encuentran sujetos, cuando mas, al
requerimiento de atribucién y de compartirse de la misma manera en que
aparecen.” (Taiwan primer lugar en el mundo en acceso a datos abiertos del
gobierno, 2017)
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. Indicadores para
Conjuntos de medir la calidad de

datos los datos

Presupuesto

Licencia Abierta

Estadisticas Nacionales

Compras y contrataciones Disponibilidad online

Leyes Gratuidad

Proyectos de Ley

Mapas nacionales Disponibilidad de descarga

Resultados electorales Tiempo de Actualizacién

Registro de sociedades

Gasto del Gobierno. Formato Abierto

Fuente: (Taiwan primer lugar en el mundo en acceso a datos abiertos del gobierno, 2017)
Realizado por: Antonela Suarez

Fig. 14 Tipos de datos abiertos y sus indicadores de calidad

La importancia de los datos abiertos recae en el desarrollo de aplicaciones en
todo tipo de areas y es un campo extenso de explotacion. Por ejemplo, hasta el
momento existen algunas aplicaciones creadas por usuarios comunes gracias
al acceso a datos abiertos. “Find Toilet” es una aplicacion desarrollada por una
mujer en Dinamarca que muestra todos los bafios publicos daneses, para
personas que tuviesen problemas de vejiga. Otras aplicaciones como
“‘Mapumental” y “Mapnificent” permiten encontrar lugares donde vivir
considerando el tiempo de duracion del viaje contribuye con precios de vivienda
y el tipo de area que es; estas aplicaciones fueran realizadas mediante datos

abiertos en Reino Unido y Alemania respectivamente.
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1.3. Neutralidad de la Red

3.1.8. Definicién

La neutralidad de la red nacié como un principio fundador de internet, donde
todos los datos que se encuentre circulando a través de la red, sean tratados
por igual sin importar su procedencia, tipo o contenido y es fundamental para la
conservacion de un Internet no discriminatorio, diverso, innovador y libre. Un
lugar donde sea primordial fomentar y mantener las libertades de acceso y

distribucion de informacion.

"El Acceso a Informacién en Internet debe
= ser libre y sin restricciones impuestas por
los operadores u érganos administrativos”

Fuente: (El Telegrafo, 2017)
Realizado por: Antonela Suarez

Fig. 15 Principal Ideal de la Neutralidad de la Red

“La neutralidad de la red también garantiza el ejercicio de derechos humanos:
favorece el acceso al conocimiento de las personas, la pluralidad de discursos
y favorece la libertad de expresion, al no permitir la discriminaciéon de
contenidos. Incluso protege la privacidad, al no brindar ninguna razén legitima

a los proveedores de conexion para vigilar el trafico en Internet.” (HOTT, 2014)

Desde el punto de vista técnico, el protocolo aplicado para la generacion de
internet fue disefiado de forma que no discrimine segun los contenidos que
viajen mediante la red, mas bien que sean tratados por igual, salvo que exista
algun inconveniente con la gestiébn de trafico donde se aplicara medidas
puntuales, de todas formas, todos los datos deben ser tratados de forma

imparcial.
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Hoy en dia, la neutralidad de la red no cuenta con regulaciones en algunos
paises alrededor del mundo lo que implica que las compafias y diferentes
proveedores de servicio, quieran controlar y establecer tarifas para el uso de
distintos servicios provistos en la red, afectando directamente a usuarios con
estas medidas. Es por eso que grandes empresas como Google, Amazon,
Yahoo, Netflix entre otras ven fundamental la lucha por la neutralidad de la red

y han presentado fuertes quejas. (Gonzalez M. , 2014)

nchudes 500 ME of dree ransers
10 noN-pedring wabsites at Al speed. |
Limted to 128 kbos thorealter.

Google B Blogger @

YAHoo’ SEARCH blng

\‘;‘/ pathfinder

f||ckr Yl = e

Broadcast Yoursell e Limend 1 256 Kops therester. /

saitme B\ fupexc L +
Hanzérca scé wgg DE
BBRE indiatimes BER

digg Ehe New JJork Times semsnbc
THE WALL STREET JOURNAL. ;
fos Angeles Times '

I'HE HUFFINGTON POST

News Freak? Get yOUr fix, tadudes fee onine access 1o your kcal news vte

Fuente: (Gonzalez M. , 2014)
Realizado por: Maria Gonzéalez

Fig. 16 Priorizacion de tarifas por uso de servicios de internet

El internet sin neutralidad destruye completamente lo que es conocido como

ciberespacio, todos los proyectos de innovacion que han surgido gracias a la

amplia libertad de navegacion y la facil obtencion de datos para estudio

guedarian sujetos al criterio de empresas de telefonia y cable que decidiran que

aplicaciones y sitios web en futuro tendrian éxito. Sumado a la exclusion de un
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sin nimero de personas que seran discriminadas de su uso convirtiendo a la
red en una division de estratos sociales. Desde otro punto de vista, los grupos
de activistas que se expresan para la defensa de diferentes causas, asi como
pequefios negocios que empiezan a establecer su mercado, gracias a su
accionar en la red quedaran relegados y perderan su espacio si ho cuenta con

los fondos necesarios para pagar su establecimiento en el mundo virtual.

3.1.9. Enfoque hacia la privacidad y transparencia

La neutralidad del internet es un componente fundamental para poder hablar
sobre transparencia y privacidad a nivel tecnologico. Por un lado, la red ha
permitido el intercambio de informacion a gran escala lo que ha permitido dar
lugar a un pequefio camino de transparencia gracias a la posibilidad de colocar
contenido de forma gratuita, mas aun la privacidad ha surgido en una
virtualidad sin limites y control donde exponer los datos es algo implicito en

sus transacciones.

Si la neutralidad de la red es eliminada, todas las politicas de proteccién de
datos que estan surgiendo, asi como la posibilidad de acceder a todo tipo de
informacion libremente sin importar fronteras quedara completamente
relegada convirtiendo al ciberespacio en un objeto comercial, tarifado por la
competencia entre compafiias que buscan establecer su mercado, y donde la
informacion de los usuarios formaria parte de los proveedores de internet y

telefonia movil.
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Resumen

Internet, fue el resultado de un experimento del Departamento de Defensa de Estados
Unidos, en el afio 1969, que se materializé en el desarrollo de ARPAnet, una red que
enlazaba universidades y centros de alta tecnologia con contratistas de dicho
departamento. Tenia como fin el intercambio de datos entre cientificos y militares. A la
red se unieron nodos de Europa y del resto del mundo, formando lo que se conoce
como la gran telarafia mundial (World Wide Web). En 1990 ARPAnet dejo de existir.

Desde su aparicion, el internet ha pasado por varias fases que le han permitido su
incorporacion en diferentes tipos de dispositivos; pasando de ser una herramienta con
fines especificamente militares a convertirse en un centro de comunicacion continGia
entre individuos en todo tipo de aspectos cotidianos, en cualquier horario y parte del

mundo.

El internet se ha convertido en parte integral de la vida cotidiana de la mayoria de la
poblacion mundial. La transmision y el envio de datos desde dispositivos moviles, es
de lo mas comun a toda hora del dia. La informacion se esta convirtiendo en la
herramienta primordial para el desarrollo de articulos tecnologicos nuevos, cada vez

mas capacitados y ajustados al estilo de la vida de cada persona.

La idea del internet en todo lugar y para todos, promete usuarios que siempre estén
conectados a la red y almacenen informacion en la nube a cada segundo impulsando
la conectividad total y la digitalizacion global; permitiendo consigo una comunicacion
mas sencilla y eficiente para todos, sin importar el lugar en donde este, donde la Unica
limitacién para no estar conectados sea la voluntad propia.

Aspectos como la publicidad, las redes sociales y la necesidad de saber qué esta
pasando en la vida de los demas es otro aspecto que sera explotado y desarrollado
con énfasis para los dispositivos moviles y aparatos pequefios que se desarrollen a
futuro mediante nanotecnologia.
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Hoy por hoy, el trafico de datos que circulan por el internet es cada vez mas denso; el
compartir de las actividades que se van realizando a lo largo del dia se ha vuelto algo
casi natural para la sociedad y mas aun para los jévenes. El paso de las actividades
econdmicas, comerciales y del entretenimiento al ciberespacio han abierto un sinfin de
posibilidades para ver y realizar dentro de él y muchas veces permiten realizar
cualquiera de estas de forma gratuita a simple vista, en donde el Unico requisito es el
del identificarse y entregar parte de la informacion personal con el consentimiento de
quien accede. Sin embargo, el precio que se paga por los lugares gratuitos es el precio
de la informacion, de los datos y muchos de estos se van almacenando en grandes
bases de datos segun los lugares que se vaya accediendo, generando grandes

voliumenes de datos al dia.

El internet es una herramienta que ha permitido que se dé un proceso de libertad de
informacion donde los ciudadanos tienen un potencial mucho mayor para observar y

entender lo que estd sucediendo en entidades primordiales como los gobiernos,
desdibujando las fronteras entre los ciudadanos y el estado y abriendo procesos de

escrutinio.

En algunos casos, la ganancia de transparencia implica enormes cantidades de datos
o la traduccion de documentos mediante procesos en cédigo de computadora,
realizado por ciudadanos comunes gue conocen acerca del manejo de tecnologia; esto
implicara confianza en nuevos actores cuya confiabilidad aln no ha sido demostrada
y que no estan sujetos a ninguno de los controles y que a su vez equilibra los sistemas

gubernamentales creados y manejados actualmente.

La neutralidad del internet es un componente fundamental para poder hablar sobre
transparencia y privacidad a nivel tecnologico. Por un lado, la red ha permitido el
intercambio de informacion a gran escala lo que ha permitido dar lugar a un pequefo

camino de transparencia gracias a la posibilidad de colocar contenido de forma
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gratuita, mas aun la privacidad ha surgido en una virtualidad sin limites ni control,

donde exponer los datos es algo implicito en sus transacciones.

Si la neutralidad de la red es eliminada, todas las politicas de proteccion de datos que
estan surgiendo, asi como la posibilidad de acceder a todo tipo de informacion
libremente sin importar fronteras quedara completamente relegada convirtiendo al
ciberespacio en un objeto comercial, tarifado por la competencia entre compafiias que
buscan establecer su mercado, y donde la informacion de los usuarios formaria parte

de los proveedores de internet y telefonia movil.
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CAPITULO 2

Este capitulo, tiene como objetivo obtener una vision sobre la privacidad y
transparencia del internet a nivel mundial, asi como las regulaciones correspondientes.
Situaciones expuestas por parte de WikiLeaks y la realidad presentada por Edward

Snowden seran abordadas.

ESTADO DEL ARTE

2.2. LaPrivacidad del Internet en el Mundo

“Para una sociedad abierta, en la era electronica la privacidad es necesaria.
La privacidad no es un secreto. Un asunto privado es algo que uno no quiere
gue todo el mundo sepa, pero un asunto secreto es algo que alguien no quiere
que cualquiera sepa. La privacidad es poder revelarse uno mismo al mundo

en forma selectiva”
Eric Hughes,1993

3.1.10. Informes electréonicos WikiLeaks

Wikileaks es una organizacion formada por periodistas, disidentes, mateméaticos
y programadores de todo el mundo. Cuya misién consiste en publicar en varios
sitios de internet, incluida su pagina web, informes filtrados por fuentes
anonimas sobre comportamientos poco éticos y delitos de gobiernos, ejércitos
y grandes corporaciones de todo el mundo. WikiLeaks fue creada en diciembre
del 2006 por Julian Assange. Y su pagina web se encuentra alojada en
servidores suecos desde enero del 2007 ya que en este pais se mantienen

leyes que protegen el anonimato.

No obstante, WikiLeaks no alcanzé un impacto mundial hasta el afio 2010
cuando concretd una alianza con algunas empresas informativas de gran
importancia en el mundo para revelar los documentos secretos que poseia.
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Durante sus primeros afos, Wikileaks presenté una serie de revelaciones de
informacion secreta; entre ella se encontraba: un informe sobre el expresidente
keniano Daniel Arap Moi, quien saqued a su pais para apropiarse 1.500 millones
de euros. El manual de procedimiento militar en el Campamento Delta de la
base de Guantanamo de Estados Unidos. También realizaron “la difusion de
fotografias y extractos de correos electronicos personales de la gobernadora
ultraderechista de Alaska y candidata a la vicepresidencia de Estados Unidos
en 2008, Sarah Palin; o mas de 3.000 mensajes de correos electronicos
intercambiados por algunos de los climatologos mas influyentes del mundo”
(Quian, 2013).

En el 2010, WikiLeaks alcanza un impacto mundial con la publicacién sobre un
video en el que se ve como soldados estadounidenses acribillan al fotografo de
la agencia Reuters Namir Noor-Eldeen, a su ayudante y a nueve personas mas
desde un helicoptero Apache estadounidense en Irak. Su difusion fue realizada
mediante Collateral Murder y presentada por National Press Club de
Washington en una conferencia de prensa. Distintos medios de comunicacion
como The Washintong Post, The New York Times, CNN, The Guardian
continuar con la difusion de la noticia luego de que esta tomara fuerza al ser

transmitida por la cadena arabe Al Jazeera y el canal Rusia Today.

Luego de la creacion de alianzas estratégicas con diferentes medios de
comunicacién y su acuerdo para la proteccién de las fuentes de las revelaciones
miles de archivos con informacion secreta comenzaron a salir a la luz, segun la
ética “hacker” de Assange estos debian ser presentados de tal y como estaban
sin suprimir ningan tipo de informacién asi demuestra la identidad de una
persona; esto causé distintas disputas entra la ética profesional de los

periodistas.
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A continuacién, un resumen de las revelaciones mas importantes que han dado

a conocer a WikiLeaks:

Diciembre Publicacion acerca de un compendio para los soldados de la
de 2007 Armada de Estados Unidos que se ocupaban de los prisioneros de
la Bahia de Guantanamo.
Septiembre Revelacion acerca de la empresa Transfigura sobre el vertido
de 2009 toxico realizado en las costas de Marfil y su afectacidon a mas de
100 000 personas.
Abrilde Publicacion de un video militar clasificado donde muestra a un
2010 helicoptero Apache estadounidense disparando a un reportero y
civiles iraquies.
Octubrede Publicacion acerca de la guerra de Afganistan con Iraq. Revelando
2010 el numero de civiles iraquies asesinados; el abuso de poder por
parte de militares y policias y la tortura a prisioneros de guerra.
Diciembre Publicacion sobre SpyFiles, referente a empresas que venden a
de 2011 gobiernos software de espionaje masivo. Continuacion en el 2013 y
2014
Febrerode Informacion referente a los lideres de paises claves vy
2016 organizaciones para intereses geopoliticos de Estados Unidos
Octubrede Publicacién acerca de los acuerdos comerciales confidenciales
2016 entre EEUU y otros paises.
Juliode Filtraciones sobre el Partido Demécrata de Estados Unidos,
2016 mostrando 1000 de mails y archivos adjuntos de politicos con mas

poder

Fuente: (CNNEspafiol, 2016)

Elaborado por: Antonela Suéarez

Fig. 17 revelaciones mas importantes que han dado a conocer a WikiLeaks
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Julian Assange mantiene una filosofia basada en el ciberpunk, término que
define a una persona que usa encriptacion cuando accede a redes
computacionales con finalidad de asegurar su privacidad, especialmente de
gobiernos autoritarios. El Cypherpunk nacié a finales de la década de los
setenta como una unién entre la actitud punk y la alta tecnologia. “El objetivo de
este movimiento ciberpunk es desmantelar el secreto como mecanismo de
gobierno de los Estados-nacion y corporaciones. Pero este objetivo no debe
entrar en conflicto con el derecho a la privacidad del individuo.” (Quian, 2013).
Assange reconoce el secreto como herramienta de la censura, y la busqueda
de informacion como camino hacia un estado de conocimiento y de justicia

mejorada entre estructuras tradicionales de poder y los disidentes:

Assange persiste en denotar el valor de la informacibn como via al
conocimiento, a la autonomia y libertad del individuo: “Puedes estar informado
y ser tu propio gobernante, o bien puedes vivir en la ignorancia y dejar que otras

personas, bien informadas, te gobiernen” (Quian, 2013)
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2.2.1.1. Situacioén del uso del internet por parte de los gobiernos.

No hay nada que infunda mas presion sobre los Estados-nacion que una serie
de disidentes ejerciendo influencia sobre el pueblo para informarlo e
influenciarlo en la idea del cambio ante una ley, politica, o accionar de los
gobernantes que pueden llevar a todos a una vida en opresion e injusticias.
Julian Assange, mediante su pagina de WikiLeaks, promueve una ética y
valores vinculados a la verdad, la libertad, la transparencia y el acceso libre y
universal a la informacion y el conocimiento haciendo un llamado a la prensa
sobre su presentacion al mundo de informacion vana y segun la conveniencia
de los poderosos, del estado, para mantener la “paz, confianza y tranquilidad”

entre los ciudadanos.

Las revelaciones realizadas por WikiLeaks han despertado una necesidad de
verdad entre varios individuos a nivel mundial; ha llegado a sembrar el
cuestionamiento del accionar de los gobernantes donde el Unico motivo para
guardar secretos es porgue se trata de un régimen corrupto. Sin embargo, en
los diferentes paises del mundo el presentar estos contenidos representan
grandes peligros de desestabilizacion de los regimenes; por lo que la libertad
de expresion es aplastada y altamente controlada en todos los medios de
comunicacioén, incluyendo el internet. Existen paises donde el uso de internet
se encuentra totalmente restringido, asi como el acceso a la informacién

independiente y donde la presa es silenciada con carcel dia a dia.
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Elaborado por: Antonela Suéarez
Fig. 18 Diez paises donde existe censura penetrante

La Figura 18. Muestra los paises donde la vigilancia y control sobre la
informacion que es compartida sea de caracter politico, social o cualquier otro
tipo es estrictamente analizada y restringida si amerita el caso, ademas de
amedrentar con represalias a quien publique contenido indebido o intente
acceder a sitios prohibidos; incluyendo entre sus medidas el encarcelamiento o
algun otro tipo de sancion. El acceso a internet se encuentra restringido en
paises con regimenes comunistas como China, Cuba, Corea del Norte y

Vietnam.

La situacién de restriccion del internet es diferente para cada pais, en Cuba por
ejemplo el internet se encuentra disponible solo para una pequefa parte de la
poblacion; los ciudadanos deben usar puntos de acceso monitoreados por el
gobierno, donde la actividad esta controlada y puede ser bloqueada la direccion
IP, ademas cuentan con filtros de palabras claves y la revisién del historial de
navegacion. El gobierno cubano continda encarcelando periodistas que
presenten reportes mediante la red en sitios ajenos a los del pais y defiende su
accionar argumentando que existe poco acceso al internet por las pocas o casi

nulas relaciones con Estados Unidos. En China mientras tanto, mantiene la
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Gran Muralla de Fuego, que consiste en una serie de censores humanos y
herramientas tecnologicas para bloquear los sitios web considerados por parte
del gobierno como “sensibles” y ayuda al control de medios sociables, es
aplicado a todo el contenido que viaja en el internet por lo que incluye
herramientas para el filtrado de términos clave, bloqueo de direcciones IP y no
permite al acceso a sitios extranjeros como Facebook, Twitter y YouTube. En
otras palabras “los ciudadanos viven en una realidad paralela, con fuentes de
informacion, servicios e informaciones muy diferentes a las europeas y
americanas” (Rivera, Usando internet en China durante una semana: una pradera
repleta de vallas, 2017). China mantiene alrededor de 44 periodistas presos, de
los cuales 32 son periodistas digitales y con sus ultimas reformas de ley pretenden
“controlar también las opiniones criticas y las posibles revueltas sociales que
podrian organizarse mediante servicios de mensajeria, chats y redes sociales.”
(SANTOS, 2016)

Por otro lado, en Irdn se encuentran restricciones similares con respecto a las
redes sociales, sitios como Facebook, Twitter y aplicaciones como WhatsApp
no existe acceso, pero el presidente del pais cuenta con una cuenta oficial en
Twitter donde va publicando un informe de lo que realiza, pero ningun
ciudadano puede saber de esto a menos que utilice un servicio de VPN externa.

Negando completamente el derecho a la informacion para sus ciudadanos.

La censuraen lared no es realizada de la misma manera, ni en la misma medida
en todos los paises. Por ejemplo, en Corea del Sur, toda la informacién que se
encuentre relacionada con Corea del Norte es restringida. Hay quienes
prefieren restringir el acceso de forma temporal, este fue el caso de Turquia que
aplicé censura puntual, en un video de YouTube al ser considerado ofensivo
para la memoria del primer presidente turco. Se puede decir que la censura

puede ser aplicada en tres ambitos diferentes presentados a continuacion:
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» Mujeres
» Homosexuales
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aplicaciones que atente contra esta como:

+ Sitios de Noticias de grupos insurgentes
+ Terroristas

Fuente: (Fernandez De Lis, 2007)

Elaborado por: Antonela Suéarez

Fig. 19 Ambitos de aplicacion de la censura

Existen paises donde sus gobernantes han establecido leyes que restringen el
uso de VPN o de herramientas que permitan usar direcciones IP fraudulentas o
enmascaradas con el propésito de acceder a contenido online blogqueado
geograficamente. Esto es considerado un delito, asi como su prevenciéon de
descubrimiento del acto sera sancionado con carcel ademas de una multa que
puede llegar a costar medio millébn de dolares. Este es el caso de Emiratos
Arabes Unidos que ademas de promulgar esta ley ha bloqueado los servicios

de voz mediante IP presentes en aplicaciones como WhatsApp o Skype.

Finalmente, puede decirse que asuntos como la privacidad de las personas en

internet se ha vuelto completamente inexiste sin importar el pais de procedencia
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del usuario que accede a este medio, dado que existe una monitorizaciéon “sin
tregua y los datos estan disponible en la red para las agencias de inteligencia
(como posibles terroristas o enemigos del estado), como también para las
firmas comerciales, que ven en los usuarios de internet un publico objetivo”
(Romero, 2013). Julian Assange sefala “el Internet, que es nuestro mayor
instrumento de emancipacion, ha sido transformado en la mayor herramienta
de totalitarismo que hayamos visto”. (Assange, 2013, pags. 121-126). Las
medidas radicales de censura en diferentes paises del mundo son la mejor
evidencia de lo que sucederia si se deja herramientas tan poderosas como es
el internet en manos de las elites, estas seran transformadas en grandes
aparatos de control y vigilancia que permiten a los poderosos seguir abusando
de su poder, bajo el lema de que luchas por el bien coman de todos. Gobiernos
que esconden y presentan solo la informacion de su conveniencia para
mantener la tranquilidad de sus ciudadanos, son lugares en donde la

transparencia esta quedando completamente perdida.
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2.2.1.2. Criptografia parala privacidad y Transparencia.

“Si tenemos el derecho de que empresas y gobiernos no entren a nuestras
casas a grabar lo que hacemos, tenemos el derecho de que nuestras

actividades que ocurran en el ciberespacio no sean vigiladas.”
Lucas Teixeira, activista Oficina Anti vigilancia

Uno de los problemas de la informacién que viaja mediante la red, es que ésta
no se encuentra cifrada, es como si afios atras se enviara una carta por correo
sin sellar el sobre, exponiendo a que en todos los lugares que ésta recorre hasta
su destinario pueda ser leida. Una situacién similar ocurre con los datos que
van pasando a través de la red, cualquier persona que use una herramienta
especializada para captar paquetes puede obtenerlos, leerlos y usarlos segun
su conveniencia. Segun las revelaciones de WikiLeaks, hoy en dia cualquier
dispositivo movil puede ser usado para vigilancia y como tal puede ser
manipulado para retransmitir los datos (llamadas, fotografias, mensajes, etc.),
sin el consentimiento del duefio del dispositivo y de la informacion que ha

compartido con otra persona.

Es por eso que una de las armas para luchar en favor de la privacidad es la
criptografia. Esta es una forma de accion directa y que no produce violencia, ni
dafios ante nadie como lo haria cualquier tipo de arma, pues al ser creado en
base a operaciones matematicas su presentacion ante los demas va a llegar a

ser un “simple” problema matematico a resolver.
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CRIPTOGRAFIA

Escritura con
procedimientos o claves de

forma enigmética. de tal
manera que solo quién sepa
descifrarlo pueda
entenderlo.

Fuente: (Real Academia Espafiola, 2001)

Elaborado por: Antonela Suéarez

Fig. 20 Definicion Criptografia

La criptografia no es mas que un conjunto de reglas y combinaciones
matematicas relativas a la seguridad de los datos solo quien tenga la llave con
el que algoritmo fue desarrollado sera quien podra descifrar y obtener el

contenido; su uso trae consigue diferentes beneficios como son:

CONFIDENCIALIDAD CONTROLDE PRIVACIDAD
-Mantener informacion ACCESO -Evitar intromisiones
secreta respecto a quien e e indeseadas
no estan autorizados a recursos de informacién
conocerla a usuarios determinados
INTEGRIDAD ANONIMATO AUTORIZACION

-Mantener la exactitud

-Reserva de la identidad

-Delegacionde

de la informacion de un individuo privilegios
involucrado
DISPONIBILIDAD AUTENTICACION DE
-Asegurar la entrega de IDENTIDADES

informacion -Reconocimiento de

remitentes, corroborar
sus entidades

Fuente: (Rozas, 2013)

Elaborado por: Antonela Suéarez

Fig. 21 Beneficios del uso de la criptografia
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La lucha de la privacidad mediante la criptografia permite en cierto modo
responder ante la vigilancia estatales y privadas y de las grandes
organizaciones de espionaje gracias a que, si la informacién es cifrada desde
los propios terminales, sera casi imposible que una persona externa pueda
descifrarlo y esto permitirh que los datos enviados mediante la red sean
conocidos exclusivamente por el destinatario final y no por los proveedores de
Internet 0 a su vez las diferentes compafias que se encargan de analizar los
datos para realizar comercio a fin. Una de las preocupaciones al usar
herramientas criptograficas provistas por compariias es que ellas al contar con
las claves de encriptacion puedan descifrar los mensajes facilmente, es por eso
que “la criptografia por si sola no es suficiente. Lo que se necesitan son
herramientas de criptografia que sean Software Libre. Caso contrario existe la
posibilidad de que las herramientas cerradas de criptografia tengan puertas
traseras y podemos ser espiados cuando pensamos que tenemos privacidad.”
(Bonifaz, 2013).

Cabe recalcar que la criptografia también debe ser usada por parte de los
gobiernos, que mantienen altos indices de datos abiertos este es el caso de
Taiwan, Dinamarca, Colombia entre otros. Con la finalidad de asegurar que la
informacion que forma parte de los informes que presentan se encuentre seguro

ante otros paises y sobre todo ante las agencias de inteligencia.
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3.1.11. Punto de vista de Snowden

“Estoy dispuesto a sacrificar todo porque no puedo en buena conciencia
permitir que el gobierno de Estados Unidos destruya la privacidad, la libertad
de internet y las libertades basicas de la gente alrededor del mundo con esa

masiva maquina de vigilancia que secretamente construyeron”
Edward Snowden

Edward Snowden es un informatico estadounidense autodidacta cuyas
revelaciones se han convertido en uno de los casos mas controversiales en los
altimos afos y han servido para la concientizacion sobre el estado actual de la
privacidad en el internet. Sus trabajos como vigilante comenzaron en el 2006,
luego de ser contratado por la CIA, adquiriendo acceso a la informacién
confidencial categorizada como de alto secreto. Durante el 2007 y el 2009,
Snowden fue enviado a Suiza como experto en ciberseguridad por parte de la
CIA. Durante este tiempo, empezé a sentirse desilusionado al ver la forma de
actuar de su gobierno con respecto a la informacion del resto del mundo. Afios
posteriores Snowden abandona su trabajo en la CIA y comienza a trabajar para
la NSA en Hawaii, lugar donde su pensar rechaza totalmente las actividades
gue se estan realizando sobre los cientos de datos que se encuentra en la red;
la vigilancia masiva queda completamente apartada de sus principios y decide
mostrar esta informacién al mundo. A partir de diciembre del 2012 a enero 2013,
Snowden contacta con el diario The Guardian contando a breves rasgos sobre
la informacion que conocia; durante este afio Snowden comienza a enviar
documento a los periodistas de The Guardian y del Washington Post,
conjuntamente con ellos mantiene reuniones en Hong Kong, lugar donde se
preserva varias politicas sobre la libertad de expresién, y empiezan a armar la
historia sobre lo que ha encontrado Snowden durante su tiempo de trabajo en
las agencias de seguridad nacional.
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A continuacioén, algunos datos relevantes sobre el caso de Edward Snowden:

5 de junio
de 2013

Los documentos proporcionados son publicados en el
diario The Guardian. Especificando el titulo como: "NSA
recolecta registros de llamadas telefonicas de millones
de consumidores de Verizon".

6 de
Junio de
2013

Ambos periédicos publican un articulo sobre PRISM.
Programa que obliga a las grandes corporaciones a ceder
los datos de usuarios a las autoridades.

11 de junio
de 2013

The Guardian publica diapositivas que muestran el nivel
de recoleccion de datos de la NSA. Ademas revela a
Edward Snowden como el filtrador de todas las
informaciones publicadas.

13 de
Junio de
2013

Snowden confirma espionaje a sistemas chinos y rusos.

14 de
Junio de
2013

Snowden recibe cargos por transmitir comunicaciones e
informaciones de caracter confidencial asociados a los
servicios de inteligencia de los Estados Unidos.

23 de
Junio de
2013

Snowden es retenido en el aeropuerto de Rusia, durante
su viaje a Ecuador

Enero de
2014

Continuan las revelaciones sobre las actividades de
espionaje la NCA. Confirmando el desarrollo de software
capaz de monitorizar YouTube.
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Febrero Servicios de inteligencia britdnicos interceptaronyY
de 2014 recolectaron imagenes procedentes de webcams.

Revelacion sobre el uso de técnicasilegales como espionaje,
virus informaticos, recoleccion de informacion contra otras
naciones, terroristas, periodistas Y diplomaticos.

Octubre gl parlamento Europeo celebra una votacién en la que

de 2015 absuelven Edward Snowden de todos los cargos en los
diferentes paises de la Union Europea. Snowden lo califica
como un paso hacia delante.

Marzo de  Emite una entrevista sobre su visién sobre el futuro de la
2016 privacidad para la cadena televisiva La Sexta.

Fuente: (Rivera, 2016)

Elaborado por: Antonela Suéarez

Fig. 22 datos relevantes sobre el caso de Edward Snowden

Snowden ha sido catalogado como traidor a su patria, pero es considerado
como héroe para muchos, tras dejar todas las oportunidades y altas
remuneraciones que ofrecia su trabajo para abrir los ojos al mundo y hablar
sobre la privacidad. Desde entonces lucha por su libertad y trabaja por la defensa

de la privacidad, es considerado como la imagen de la libertad en internet.
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2.2.1.3. Situacion del uso del internet a nivel mundial

En el 2013, Edward Snowden filtr6 miles de documentos clasificados de la
Agencia de Seguridad Nacional de Estados Unidos acerca de la vigilancia
masiva de los usuarios y la colaboracion de grandes compafias como Google,
Facebook, Yahoo!, Verizon para la provision de datos que permiten el espionaje
y monitoreo no solo de los usuarios de Estados Unidos, sino de los diferentes
paises alrededor del mundo; lo que provoco una conversacion global sobre los
derechos de los ciudadanos a la privacidad, libertad en Internet y cuestiono por
primera vez el rol de Estados Unidos en el control del Internet (Zuazo, 2015,
pag. 135).
El uso del internet por parte de los paises comenz6 a dar un giro gracias a
estas revelaciones y a las aportadas por Julian Assange afos atras. La
presidente de Brasil Dilma Rousseff, la canciller de Alemania Angela Merkel
fueran las primeras en pronunciar su inconformidad y tacharon de inadmisible
el espionaje realizado por Estados Unidos a través de la NSA. Asi mismo, se
genero el dilema sobre el manejo de la informacion en los medios digitales, la
seguridad de los datos de los ciudadanos en internet y codmo manejar el abuso
contra los usuarios de la red generado por las agencias de seguridad nacional
y empresas. A su vez mientras los gobiernos debatian a nivel macro, cientos de
usuarios se han convertido en activistas de los derechos digitales y buscan
llegar a mas usuarios a que se unan y luchen por un internet libre para las
generaciones futuras, donde se mantengan sus ideales iniciales y no sea
convertido en un arma contra las personas.

“Permitir a la vigilancia prevalecer en internet significaria transformar a la
red en una herramienta de represion, en un sistema de vigilancia que amenaza

en convertirse en el arma mas extrema y opresora de la intrusion estatal
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sometiendo a todas las formas de interaccion humana, planificacion vy

pensamiento a su control exhaustivo” (Greenwald, 2014).

Frente a estos acontecimientos, surge una tendencia hacia el nacionalismo
digital es decir la creacidon de redes propias de los paises, almacenamiento en
servidores locales y la proteccion con estandares locales de la informacion y
sistemas de proteccién de datos, de los provistos por sus ciudadanos, donde
las empresas y el estado tengan regulaciones a nivel de la red. Uno de los
principales paises en acudir a estas medidas fue Brasil, el gobierno brasilefio
presentd una legislacion para la proteccion de la privacidad de los usuarios
brasilefios ademas que asegura el acceso igualitario a internet respetando los
principios de la neutralidad de la red. Una de las reformas realizadas para su
aprobacion fue impuesta a los proveedores de Internet, quienes deben guardar
la informacion de los usuarios en Data Centers dentro del pais. Por otro lado,
empresas como Google o Facebook deben responder ante las cortes brasilefias
en casos donde intervenga la informacién de los usuarios de este pais, sin
importar que los datos estén resguardados en servidores extranjeros.
Balancear los derechos y responsabilidades los usuarios, gobiernos y
compafias, a la par de asegurar que el internet contintie siendo una red abierta
y descentralizada ha generado el descontento de las empresas de
telecomunicaciones al no poder cobrar de formas diferentes los servicios

presentes en internet como Netflix, Skype, Instagram etc. (Zamorano, 2014).

Si bien el uso del internet no se ha disminuido, las revelaciones realizadas tanto
por Assange como por Snowden han evidenciado desde diferentes puntos de
vista la militarizacién del internet y la gran ignorancia que mantienen los
usuarios sobre como la tecnologia ha enmarafiado cada proceso de sus vidas.
Con esto se puede decir que existen nuevas guerras que estan surgiendo

dentro la red que involucran los derechos humanos, empezando por la
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privacidad y la libertad en una época donde se ve una gran movilizacion politica
y las denuncias sobre la opresion; siendo éste el primer paso para la lucha de

lo que seré el internet del futuro.

2.2.1.4. Vision hacia el futuro en la privacidad del internet.

En la era de la sociedad de la informacion para “existir en linea” es necesario
que se publigue contenido para compartir es decir imagenes, videos, audio,
texto etc. en espacios abiertos y publicos como las redes sociales. Caso
contrario, las personas no podran enriquecer su circulo de amistades, encontrar
o conformar comunidades, aprender cosas nuevas y actuar como agentes
econdémicos en linea. Los datos son la materia prima de la economia del
conocimiento, por lo que la captura de estos esta en el centro de los modelos
de negocios de las empresas tecnoldgicas méas exitosas y permiten abordar
todo tipos de campos para alcanzar mercado partiendo desde &mbitos como: la
atencion de la salud, el entretenimiento, los medios de comunicacion, las
finanzas, los seguros hasta las suposiciones de la relacidon que existe entre los

ciudadanos y el estado.

En los préximos afios, el Internet seguira un indiscutible camino hasta llegar a
ser un foro publico en donde todos los usuarios usen su identidad real y cuenten
con un perfil digital asociado, sujeto a modificaciones, pero ningun tipo de
eliminacién. Los términos de ciudadania y la manera en que la vida social se
desarrollard, seguirdn cambiando de forma apresurada con el auge de nuevos
componentes tecnoldgicos como los dispositivos con multiples sensores, el
establecimiento del internet de las cosas y las ciudades inteligentes tendran
grandes impactos en la manera que los datos seran transmitidos mediante la

red. Solo para el 2025, se espera que se genere 2.5 quintillones de bytes de
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datos nuevos cada dia; de los cuales puedan analizarse y proveer a las
aplicaciones personales de informacién necesaria para servir de soporte para
la toma de decisiones, asistencia para conducir o para aplicar realidad
aumentada. La idea es que una persona pueda contar con la informacion
actualizada en tiempo real y localizada a través de aparatos como Google
Glasses (Schunter, 2013). Del mismo modo, las empresas también se
beneficiaran de esta informacion en todos los sentidos partiendo desde el
aspecto comercial. Las herramientas para la proteccion de datos es un aspecto
que no ha sido valorado y que se ir4 perdiendo poco a poco frente a la

versatilidad de los nuevos dispositivos que apareceran en unos anos.

Segun estudios, se cree que la privacidad no sera mas que un tema tabu, y que
ya no sera posible de alcanzar dado que es todo un reto integrar la privacidad
y los controles de confidencialidad en un escenario donde los sensores seran
el componente principal de los terminales. Sumado a la capacidad para detectar
y recopilar datos lo que permitira el monitoreo y registro permanente de un
ambiente expuesto. Estos sensores y nuevos terminales aprenderan sobre la
localizacion, podran identificar a las personas y los objetos ademas de grabar
su comportamiento sin ningun tipo de restricciones. Sin las medidas necesarias
acerca de la privacidad todos los comportamientos especificos de los individuos
guedarian almacenados en los servidores extranjeros a disposicion de los
poderosos, sean gobiernos, agencias de seguridad nacional y sus redes con
empresas tecnoldgicas fuertes afiadiendo los intereses econdémicos de estas
compafias que continuardn blogueando cualquier trabajo efectivo sobre
politicas publicas para garantizar la seguridad, libertad y privacidad en linea.
(Rainie & Anderson, 2014)

Otros enfoques dentro de las predicciones del futuro de la privacidad en linea

creen que para el afio 2025 existirA un consenso internacional entre
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organizaciones de internet sobre las maneras de equilibrar la privacidad y la
seguridad personal con los contenidos y servicios populares. Se creeria que
para este afo el enfoque de las protecciones nacionales de la privacidad se
armonizara globalmente y la primacia de las preocupaciones de seguridad sera

mas equilibrada por un consenso internacional.

Varios aspectos sobre el futuro del internet dependen mucho de las acciones
gue se ejecuten hoy en dia. Mark Zuckerberg dijo que “la privacidad es un bien
del pasado y que, tecnolégicamente hablando, el mundo actual es un lugar en
el que no tiene cabida. Creo que son visiones profundamente erradas, pues la
privacidad es un asunto fundamental para la libertad de las personas, y también
estoy convencido de que se pueden construir herramientas tecnolégicas con un
mejor tratamiento para la privacidad de los usuarios” (Rotta, 2915). Si hoy en
dia se continua con la lucha por alcanzar la privacidad para los usuarios el futuro

de esta serd mas prometedor que los estudios y predicciones realizadas.

Desde hace unos afios, las revelaciones de WikiLeaks y de Edward Snowden
gue evidenciaron con hechos y documentos oficiales que el Internet puede ser
usado con la intenciobn de espiar a ciudadanos locales y extranjeros, para
perseguir disidentes y esconder secretos de Estados, han generado iniciativas
para la concientizacion de usuarios a través de la red. Por otro lado, las
empresas implicadas en las revelaciones emitieron comunicados explicando
sus puntos y han tomado medidas y reformas en sus politicas de privacidad.
Gracias a esto temas como la criptografia, la encriptacion punto a punto y
anonimato han emergido y generado preocupacion en algunas empresas como
por ejemplo Telegram, quien ha incorporado el cifrado de conversaciones y ha
recibido multiples usuarios tras la compra de WhatsApp por parte de Facebook
que han preferido evitar el uso de ciertas aplicaciones dado el material

presentado por Snowden.
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La construccién de reglamentacién en favor de la privacidad debe empezar por
los usuarios, quienes deben exigir regulaciones a sus gobiernos y empresas
nacionales e internacionales que se encuentran colaborando con el espionaje,
asi como empezar con el uso de herramientas que encripten informacién y se

regule el contenido publicado en redes sociales.

“Las Naciones Unidas estan trabajando en una resolucion para que la Asamblea
General haga un llamamiento a los Estados para que se respete y proteja el
derecho global a la privacidad.” Paises como Brasil y Alemania han arremetido
sus fuerzas en presentar un proyecto ante la ONU con la finalidad de restringir
el espionaje y considerar la privacidad como un derecho de las personas, tanto

en el “mundo real” como en Internet.

Al hablar sobre privacidad en Internet se encuentran puntos de vista diversos,
uno de los mas frecuentes es en los que los usuarios dicen: “No tengo nada que
esconder”, “No van a revisar mis conversaciones, soy una persona comun y

” o«

corriente no significa nada la informaciéon que comparto” “; qué mas me da que
el Gobierno lea mis mensajes? Total, es por mi seguridad ;no?”. Es decir, una

resignacion por parte de los usuarios ante la vigilancia, justifican el espionaje.

Al menospreciar la privacidad cayendo en la falacia de “no tener nada que
esconder”, se esta quitando el derecho a mantener un espacio integral para el
autoconocimiento, para el desarrollo de la personalidad, ideales y decisiones;
sino se mantiene un espacio afin para cada uno, el comportamiento seria
diferente y bajo vigilancia constate afectaria el bienestar comun. “No se trata de
si somos inocentes o culpables de algo. Se trata de que la privacidad importa
porque es un derecho de ciudadanos que vivimos en democracia” (TEDIC,
2016) y es un pre-requisito para poder gozar de otras libertades tal como la

libertad de expresion u opinion.
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“‘No se trata de defender paranoicamente la privacidad como una esfera de
privilegio individual, sino de destacar que sin ella no hay posibilidad de ejercer
otros derechos humanos ni de vivir en democracia.” (Fundacién Via Libre
Argentina, 2015)

"No defender la
privacidad

porgue 'no tienes nada
que esconder', es como {
no defender la libertad \
de expresion porque no
tienes nada que decir"

Edward Snowden

Fuente: (Rodriguez, 2015)

Elaborado por: Jared Rodriguez

Fig. 23 Opinién de Edward Snowden acerca de la defensa de la
privacidad
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3.1.12. El Internet Profundo

“En la Deep Web no hay sélo delitos, también existe la mayor red de
seguridad y privacidad que navega sobre internet y permite que activistas,
periodistas, empresas y hasta fuerzas de seguridad compartan trabajen de

forma segura”
(Gonzalo, 2015)

La internet se caracteriza por un sin nimero de paginas en las cuales el usuario,
realiza busquedas de informacién; el principal motor para llevar a cabo la
ejecucion de busqueda de cualquier indole es Google en la actualidad, pero en
realidad dicho motor tiene parametrizaciones de seguridad en la informacion
que es reflejada hacia el usuario. Por lo tanto, existe mucha mas informacion
de la creemos. El Internet profundo es un medio, el cual el usuario comun lo
desconoce, ya que los navegadores con sus motores de blsqueda, establecen
restricciones para el reporte de la informacién que se llevara en ejecucion como
resultado de la misma.

Pero cual es la razon, para que el internet sea limitado hacia el usuario. Nacen
diferentes paradigmas como la seguridad y la veracidad de la informacién a ser
mostrada, por lo tanto segun el esquema actual que maneja el internet, no
serian libres de navegar en la misma, tienen restricciones de navegabilidad,
pero la gran pregunta es ¢ por qué?, pues la verdad, actualmente el internet no
solo se caracteriza como el medio de basqueda de informacion, llego a ser una
herramienta o un puente entre la realidad de la ética y el engafio, ya que al
navegar en este espacio del internet en los Ultimos afios se han presentado
denuncias de robo y estafa de informacion a los usuarios de la misma, en dicho
lugar ya no solo se encuentra informacion sobre documentos a los que se desea
ingresar para realizar alguna actividad o aclarar alguna duda, pues hoy en dia,

se encuentra informacién sobre venta de armas ilegales, drogas, pornografia
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infantil, imagenes e informacién que pueden no ser aptas para varias personas.
Este medio perdio la légica de su creacidn, se contamind y se volvié inseguro
en la consulta de sus datos.

Queda una gran duda sobre si es bueno o malo que los motores de busqueda
pongan restricciones para el resultado de la informacion y en realidad si es que
lo hacen por seguridad o por convenios con otras entidades para no hallar
documentos o informacion que cambien la ideologia, politica, social, y religiosa
de las personas.

Aunque la creencia de que el internet profundo es un lugar de actividades
ilicitas, existe varios usuarios y colectivos que prefieren el uso de este espacio
ya que estan en contra del rastreo de informacién que sucede en la web
superficial. Ademas de preferir herramientas que encriptan completamente los

mensajes. (Camacho, 2016)
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2.2.1.5. Navegador Tor

Tor, estd constituida por una red de tuneles virtuales dentro del internet que
permite a las personas y organizaciones salvaguardar su seguridad y
privacidad, ademas permite a los desarrolladores de software crear
herramientas para la comunicacion que cuenten con opciones de privacidad.
Luego de las revelaciones realizadas por Snowden, la vulnerabilidad de los
canales comunes de internet, abrieron paso a que herramientas como Tor
tengan su espacio, alcanzando once millones de usuarios de internet y 750 000

que lo ocupan a diario como una medida contra la NSA.
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Fuente: (Alarcon, 2013)
Elaborado por: Steph Alarcon

Fig. 24 Modo de Trabajo de TOR

Tor es una herramienta construida con software libre y oculta tanto el origen
como el destino del trafico de datos circulantes en la red haciendo un cifrado de
datos que circulan en multiples capas como si fuera una cebolla. Por lo que la

identidad de la persona y los registros de navegacion no son faciles de
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determinar, también oculta el destino de los datos, lo cual permite sobrepasar

ciertas formas de censura que estan expuestas en ciertos paises del mundo.

Aunque Tor es una herramienta que permite navegar a través del internet
profundo y la internet oscura no significa que todos la usan de forma ilicita; por
ejemplo dentro de esta se encuentran periodistas que protegen la seguridad de
sus fuentes, aquellas empresas que mantienen sus documentos a salvo de
escuchas y creen en el andlisis de la competencias, grupos de apoyo para
personas con enfermedades o victimas de abuso que utilizan foros para
motivarse entre ellos y también se encuentran activistas por los derechos
civiles. El uso de Tor para ellos ha significado que sus datos mantienen la
confidencialidad al igual que sus comunicaciones y evita el analisis de la

informacion y la vigilancia de la red. (Gonzalo, 2015)

2.2.1.6. Creacion de transparencia

En la sociedad actual, las herramientas que se crean tienen dos
funcionalidades, buenas y malas. Las buenas, son aquellas a las que se da un
correcto uso y manejo de la misma; en el caso de este navegador, su uso ético
como una herramienta que protege a quien lucha por los derechos civiles en
regimenes totalitarios, ya sean periodistas, informadores o disidentes politicos
e incluso en la busqueda de informacién requerida para un manejo correcto de
la misma, pero el funcionamiento errbneo que se puede lograr al estar en la
oscuridad y no ser visto ni hallado por otros medios, implica acciones como la
distribucion de contenidos ilegales, el comercio ilegal, el espionaje y la
comunicacién entre grupos criminales. Estos dos factores permiten llegar a un
paradigma de si deberia existir o no, por un lado ayuda enormemente a los

usuarios en acciones legales y en el otro ayuda a cometer crimenes, es algo
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que deberia entrar en consulta, pero es muy dificil aceptar la realidad, por la
sociedad actual, ya que si se busca restringir informacion, este navegador ya
no brindaria las acciones para las que fue creado, pero si sigue funcionando, el
espacio y las personas que lo utilizan de una manera muy erronea podran hacer

mas dafio a la sociedad que en realidad no se encuentra en su lado.

3.1.13. Normas Internacionales

En la actualidad el control de la privacidad y la proteccién de datos personales
se encuentran regido por diferentes legislaciones de caracter internacional.
Estas leyes tienen como finalidad garantizar la proteccion de datos personales,
libertades publicas y derechos fundamentales de las personas fisicas,
salvaguardando asi su intimidad personal y familiar. (Sanchez Pérez & Rojas
Gonzalez, 2016)

En 1948 la Asamblea General de las Naciones Unidas proclama la Declaracién
Universal de los Derechos Humanos, documento en el que representantes de
todas las regiones del mundo establecen como finalidad comun los derechos

humanos fundamentales que deben protegerse en el mundo entero.
En el articulo 12 este documento sefiala lo siguiente:

“Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia; ni de ataques a su honra o
a su reputacion. Toda persona tiene derecho a la proteccion de la ley
contra tales injerencias o ataques.” (Nila, 2013)

La informacion receptada a la poblacion puede clasificarse dentro de dos

grandes grupos: datos personales o datos biométricos.

Un dato personal se define como la informacién asociada a una persona o
individuo, la cual permite que sea identificado del resto de personas o en un
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grupo determinado de individuos. Entre estos datos se incluyen: nombre,
domicilio, teléfono, fotografia, huellas dactilares, sexo, nacionalidad, edad, lugar
de nacimiento, raza, filiacion, preferencias politicas, fecha de nacimiento,
imagen del iris del ojo, patron de la voz, etc. (Sanchez Pérez & Rojas Gonzalez,
2016)

Entre estos es posible encontrar también, datos personales sensibles. Estos se
refieren a aquellos datos que se relacionan intimamente con su titular y cuya
divulgacion significa un riesgo para el mismo. Entre ellos estan caracteristicas
especificas de los individuos tales como origen étnico o racial, estado de salud,
creencias religiosas, opiniones politicas, preferencia sexual, pertenencia a

sindicatos, creencias filosoficas y morales, entre otras.

Por otro lado, los datos biométricos son aquellos que cumplen tanto los rasgos
fisicos como los rasgos biolégicos o patrones de comportamiento de una
persona. Estos rasgos lo hacen Unico dentro del resto de la poblacion. Entre los
principales datos biométricos se encuentran huellas dactilares, geometria de la
mano, analisis del iris, andlisis de retina, venas del dorso de la mano, rasgos
faciales, patron de voz, firma manuscrita, dinamica de tecleo, cadencia del paso

al caminar, analisis gestual, analisis del ADN, entre otros. (Martinez, 2016)

Actualmente, una gran cantidad de datos personales y biométricos son
almacenados en sistemas computacionales, por lo que son susceptibles a sufrir
ataques informaticos. Por esta razon a nivel mundial varios paises han unido
esfuerzos para crear legislaciones internacionales que regulen el manejo de

datos y contenidos.
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2.2.1.7. Proteccion de datos en Europa

Europa es el continente en el que la proteccion de datos ha alcanzado un nivel
elevado. Este tema formo parte fundamental de la agenda normativa de la Unién
Europea desde comienzos de los afios setenta. Asi en el afio 1970 se aprobo
la primera legislacion en este tema denominada la Datenschutz, ley sobre
tratamiento de datos personales del Land de Hesse, en la Republica Federal de
Alemania. Con la creacion de esta ley se buscaba brindar proteccion a personas
naturales con respecto a los datos informatizados que se encontraban en poder

de las entidades publicas del Estado.

Posteriormente, en 1977, el Parlamento Federal Aleman aprueba la Ley Federal
de Proteccién de Datos Bundesdatenschutzgesetz. Estas leyes impiden la
transmision de cualquier dato personal sin que exista la autorizacion de la
persona interesada y la misma era aplicable tanto para el sector publico como

para el privado.

Por otro lado, en el afio 1973 en Suecia se publica una de las primeras leyes de
proteccion de datos en el mundo. Esta ley impone un sistema de control previa
autorizacion para realizar un registro abierto de bancos de datos personales de
personas fisicas. Para velar el respeto de esta ley, se asocia la misma a la
Datainspektionen, una autoridad de control con facultades para requerir la
aplicacion judicial de sanciones en caso del irrespeto de la norma.

En Francia de igual manera se adopta en el afio de 1978 la Loi n® 78-17 du
janvier, relative a l'informatique, aux fichiers et aux libertés, que reglamenta la
automatizacion de datos personales de personas fisicas realizado por personas

naturales o juridicas tanto del sector publico como del sector privado.
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Debido a la creacidbn de numerosas leyes sobre protecciébn de datos, el
Parlamento Europeo analiza la necesidad de promulgar la creacion de una
normativa comunitaria en esta materia. Al emerger tal variedad de legislaciones
sobre protecciéon de datos, la necesidad de disponer de una normativa
comunitaria en la materia. Por esta razon en el afio de 1974 elabora un estudio
para elaborar una directiva que rija la proteccion de datos dando como lugar el

Convenio 108, adoptado por la Comunidad Econdmica Europea en 1981.

Este convenio se establece como el primer instrumento internacional creado

para regular el manejo de datos de personas naturales.

El convenio garantiza el respeto de los derechos y libertades fundamentales de
sus ciudadanos en cada estado, entre los que se incluye el tratamiento correcto
de los datos de caracter personal de cada uno de ellos. El ambito de aplicaciéon
de este convenio incluia todo el proceso de manejo de estos datos, desde su
almacenamiento hasta su borrado e incluia la verificacién de la utilizacién de
métodos automatizados para esta tarea tanto en el sector publico como en el

privado.

Para realizar esta tarea, el convenio recogia los siguientes principios basicos
para la proteccion de datos:

e Principio de lealtad
¢ Principio de exactitud
¢ Principio finalista

e Principio de pertinencia
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e Principio de utilizacion no abusiva

e Principio del derecho al olvido

e Principio de publicidad

e Principio de acceso individual

e Principio de seguridad

¢ Principio de prohibicidén de tratamiento automatico de datos que revelen
el origen racial, las opiniones politicas, las convicciones religiosas o de
otro tipo, o datos relativos a la salud o vida sexual, a menos que el
derecho interno prevea garantias adecuadas. (AGPD, 2013)

Incluye ademas normativas de control de flujo internacional de datos de caracter
personal para normar a los participantes de esta transferencia. También
contempla el flujo internacional de informacion existente y por tanto establece
una clausula de auxilio mutuo entre los Estados firmantes para controlarlo.
Finalmente se estipula que todo pais que acepte este convenio debe establecer
medidas internas que den efecto a los principios del convenio con respecto a la

proteccién de datos.

Producto de la creacion del convenio se crean en Europa otras legislaciones
tales como la Data Protection Act de 1984 adoptada por Reino Unido, la Ley
Orgéanica 5/1992 de Regulacion del Tratamiento Automatizado de los Datos de
caracter personal (LORTAD), adoptada por Espafia en 1992, o la Ley de Datos
de la Republica Federal Alemana de 1990.

En la actualidad, Europa busca dar respuesta a los retos propuestos por la
tecnologia debido al incremento de herramientas sistematizadas para

recoleccion e intercambio de datos, que se enlazan en linea y que constituyen
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un factor indispensable para el desarrollo econémico del mundo globalizado de
hoy.

Por esa razén en el 2012 se aprueba el Reglamento General de Proteccion de
Datos, que constituye un marco juridico sélido en este ambito para la Union
Europea pues establece una politica de proteccion de datos comun para los
paises miembros. (AGPD, 2013)

2.2.1.8. Proteccion de datos en Estados Unidos

En el afio de 1798 Estados Unidos reconoce el derecho de sus habitantes a la
inviolabilidad del domicilio en la cuarta enmienda de su Constitucién sin
embargo el concepto de privacidad como tal se establece en el siglo XIX a partir
del cuestionamiento de la sociedad sobre la necesidad de regular la vida

privada.

A finales de este siglo se produce la publicacion de un articulo en la revista de
la Universidad de Harvard con el titulo The Right to Privacy, realizado por los
juristas Samuel Warren y Lous Brandeis, introduciendo por primera vez a la
privacidad como accion civil y promoviendo la creacion de un nuevo derecho de

amparo de la informacion personal a publico no autorizado. (Martinez, 2016)

A partir de este punto la proteccion de la privacidad en Estados Unidos se
considera dentro de cuatro ambitos fundamentales: la esfera privada, la
apropiacion del nombre, la distorsion de la imagen y la difusion publica de
hechos privados. Estos conceptos se consolidan dentro de nuevas normas a

partir del afio de 1974 de la siguiente manera:

81



Privacy Act | ey de proteccién de la Intimidad de 1974. Objetivo: la
protecciéon de la intimidad de personas cuyos datos se
encuentren en bancos de datos del gobierno.

Freedom of Ley de Libertad de la Informacion, FOIA. Objetivo:

Information  proteccién a bases de datos del Gobierno Federal con

Act limitaciones como son archivos de servicios de
inteligencia, inmigracién y lucha contra el narcotrafico.

Fair Credit | oy de Equidad Financiera de 1978. Objetivo: regulacion

Reporting  de tratamiento de datos por parte de entidades

Act financieras. Exige garantias de confidencialidad a estas
entidades.

Fuente: (Martinez, 2016)

Elaborado por: Antonela Suarez

Fig. 25 nuevas normas de proteccion de la privacidad en Estados Unidos,
1994

Adicionalmente a estas leyes generales existen legislaciones especificas para
cada estado. Estas normas se orientan a la proteccion de la informacion previo
a larecoleccion de datos, sobre todo cuando sean datos considerados sensibles
(salud, informacion financiera, informacion de menores de edad) y su uso para
finalidades licitas. Con respecto a las obligaciones establecidas, las leyes
estatales y federales exigen garantias a la confidencialidad de la informacion,
asi como comunicar la existencia de brechas de seguridad que puedan darse

en materia de proteccion de datos. (Martinez, 2016)
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2.2.1.9. Proteccién de datos en EE.UU. y Unidon Europea

A pesar de que existen puntos de convergencia entre las normativas de Estados
Unidos y la Unién Europa, los principios evolucionaron de manera diferente
Mientras que en Estados Unidos su legislacion se dirige a la autorregulacion,
en la Union Europa se considera fundamental el poseer una normativa
vinculante entre sus estados miembros.

Entre las principales diferencias y convergencias que existen se encuentran:

CRITERIO UNION EUROPEA ESTADOS UNIDOS

Concepcion del derecho a la vida Concepcion del derecho a la vida privada de
privada de caracter amplio caracter limitado segun cuarta enmienda de su
reconociendo a todos los individuos Constitucion

amparados bajo la norma seguin
articulo 7 de la carta de la Union
Europea.

DIFERENCIAS La normativa abarca toda la La normativa se centra mas en los datos
informacion de datos personales e especificos que identifican y no en aquellos que
identifica o hace identificable a una hacen posible la identificacion de la persona.
persona.

Sus normas se centran en reparar el dafio

Sus normas no se centran en resarcir causado al consumidor y en alcanzar el

dafios por cuanto las organizaciones y equilibrio entre privacidad y las necesidades de
empresas de la Unién Europea estan informacién de las transacciones comerciales.
sometidas a muchas mas restricciones.

La Unién Europea y Estados Unidos son lideres mundiales en temas de proteccion de
libertades individuales de sus ciudadanos en temas de privacidad.

Ambos fomentan la innovacion y el comercio en un marco de cooperacion transatlantica
sélida en el ambito de proteccién de datos, a fin de mejorar la confianza del consumidor y
promover el crecimiento de la economia mundial y del mercado comdn.

CONVERGENCIAS

Promueven el desarrollo del concepto de puerto seguro a fin de facilitar la exportacion de
datos entre ambas partes.

Fuente: (Martinez, 2016)

Elaborado por: Antonela Suarez

Tabla 1. Diferencias y convergencias entre protecciéon de datos EE UU. Y Unién
Europea
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Por encima de estos particulares, ambas partes son conscientes de la
importancia de suavizar las barreras orientando iniciativas con el objeto de
restablecer la confianza entre las partes y trabajar en favor de la correcta

gestion de informacion entre ellos.

2.2.1.10. Acuerdo Privacy Shield

El Privacy Shield es el nuevo Acuerdo alcanzado por la Union Europea y
Estados Unidos el 12 de julio de 2016 para transferencia de datos entre los
mismos. El acuerdo indica que no sera necesario contar con autorizacion previa
para la transferencia de datos entre la Uniébn Europea y Estados Unidos,
siempre y cuando la empresa receptora de la informacion se encuentre adherida
al acuerdo y haya realizado la firma del contrato para el caso. (IABSPAIN, 2016,

pags. 1-2)

Este nuevo instrumento de proteccion de datos aplica solamente para aquellas
empresas estadounidenses que se adhieran a él. Esta adhesion implica aceptar
sus condiciones y colaborar con las autoridades de control segun lo dispuesto
en sus clausulas, ademas de cumplir con los principios de tratamiento de datos

de la Unién Europea en €l estipulados.
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2.2.1.11. Reglamento General de Proteccion de Datos

El Parlamento Europeo y el Consejo han aprobado el Reglamento General de
Proteccion de Datos (RGPD), que entrd en vigor el 25 de mayo de 2016 y su
cumplimiento es obligatorio transcurridos dos afios desde esta fecha. Este
consiste en un nuevo conjunto de normas establecidas por la Comision Europea
para normar la privacidad y seguridad de datos personales. (ESET, 2017)

Se trata de un nuevo conjunto de normas establecidas por la Comisién Europea
que rigen la privacidad y la seguridad de los datos personales, devolviéndoles

a los ciudadanos de los paises miembros el control sobre los mismos.

De acuerdo con esta nueva legislacion las personas naturales tienen derecho a
solicitar a las empresas la eliminacion total de su informacién cuando ya no sea
necesario que la posean. Ademas, la ley incluye disposiciones que permiten
que las personas transfieran sus datos de un servicio a otro mas facilmente, lo
que facilitara a los consumidores el cambio de proveedor de servicios cuando

asi lo requieran,

El acuerdo contempla como sanciones, multas a aquellas compafiias que no
cumplan con la normativa, las mismas que alcanzaran hasta el 4% de su
facturacion global. También posee implicaciones para las empresas de paises
externos a la Unién Europea pues independientemente de que se encuentre
establecido en el extranjero, si posee datos de ciudadanos europeos, es
responsable y se rige bajo esta ley. (ESET, 2017)
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Nuevas obligaciones para empresas

e Serd obligatorio asignar a un Delegado de Proteccion de Datos (DPO),
interno o externo, que asista a las organizaciones en el proceso de

cumplimiento normativo.

e Se deberan realizar Evaluaciones de impacto sobre la privacidad, con el fin
de determinar los riesgos especificos que implica tratar ciertos datos de

caracter personal y adoptar medidas para evitar o eliminar estos riesgos.

e Se creard una Ventanilla Unica, es decir una sola autoridad de control

nacional que actie como interlocutora de las empresas multinacionales.

e Las brechas de seguridad deberan ser comunicadas a las autoridades de
control y, en casos graves, a los afectados, tan pronto sean conocidas en un

plazo maximo de 72 horas.

e Se amplian los datos sensibles especialmente protegidos, incluyendo ahora
los datos genéticos y biométricos. Se incluyen en esta categoria las

infracciones y condenas penales, aunque no las administrativas.

e El proceso de seleccion de un encargado del tratamiento de datos sera mas
estricto pues se elegird una persona que aporte suficientes garantias de

cumplimiento normativo.

e Establecimiento de garantias mas estrictas y mecanismos de seguimiento
en relacion con las transferencias internacionales de datos fuera de la Unidn

Europea.
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Se crearan sellos y certificaciones de cumplimiento que permitan realizar la

acreditacion por parte de las organizaciones.

Desaparecera la obligatoriedad de inscribir ficheros y en su lugar se
colocarén controles internos, asi como un inventario de las operaciones de
tratamiento de datos que se realicen.

(RGPD, s.f.)

Nuevos derechos para los ciudadanos

Transparencia e informacion: Las empresas responsables de tratar los datos
personales deben proporcionar mayor informacion al ciudadano de modo

completo y sencillo a fin de facilitar la toma de decisiones.

Consentimiento: El consentimiento para poder tratar datos de caracter
personal ha de ser inequivoco, libre y revocable y debera darse mediante un

acto afirmativo claro. No se admite consentimiento tacito.

Derecho al olvido: Se podra revocar el consentimiento prestado para el
tratamiento de datos personales en cualquier momento, pudiendo exigir la
supresion y eliminacion de los datos en redes sociales o buscadores de

internet.

Derecho a la limitacién del tratamiento: El ciudadano puede solicitar el
blogueo temporal del tratamiento de sus datos cuando existan controversias

sobre su licitud.
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e Portabilidad de los datos: El ciudadano podra solicitar la transferencia de los

datos personales de un proveedor de servicios en Internet a otro.

e Denuncias: Se podran presentar denuncias a través de asociaciones de

usuarios.

¢ Indemnizaciones: Se reconoce la posibilidad de exigir indemnizacion de

dafos y perjuicios derivados del tratamiento ilicito de los datos personales.
(RGPD, s.f.)

2.3. Situacioén de la Privacidad en el Pais

3.1.14. Situacion en Ecuador

Ecuador ha pasado por una revolucion en el manejo de la informacion desde
la incorporacion de nuevas tecnologias como el internet, combinado con el
paso de los procesos cotidianos al mundo globalizado de la Red. La
incorporacion de estas herramientas ha traido multiples ventajas para
desarrollar proyectos en busqueda de adecuar y mantener un gobierno en
linea, iniciativas que han sido posibles de realizar gracias a la masificacion del
acceso a los datos, asi como la virtualizacién de las relaciones de los
ciudadanos, consumidores, autoridades, proveedores y usuarios que han
marcado una tendencia en constante crecimiento surgidas a partir de las
infraestructuras que ofrece el internet. Las implementaciones de estas
iniciativas han generado un enfoque a la transparencia de la gestion publica
gue ha permitido proveer el acceso a informacién publica de los ciudadanos y
a la realizacion electronica de tramites de diferentes instituciones del estado.
(Estrada, Estrada, Rodriguez, & Tipantuiia, 2015)
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Sin embargo, las presencias de grandes cantidades de datos accesibles por
internet representan riesgos para la seguridad de la informacién dado que no
todos los datos presentados son necesariamente privados, sino que incluye
datos personales que si se combinan entre diferentes instituciones del estado
contribuirian a inferir informacion sobre la identidad de un individuo
determinado y vulnerarian la privacidad del mismo, a pesar de que estas

medidas sean un paso para la creacion de transparencia en el gobierno.

La penetracion del internet en los Ultimos afios ha crecido de forma
exponencial hasta llegar al 83%, gracias a la reduccion de los costos de acceso
a Internet y a la publicidad sobre el uso de canales electronicos para la
interaccidn con la empresa publica y privada. A comparacion de otros paises,

la expansion de los servicios de internet ha sido tardia.

Ecuador se encuentra entre los paises con mayor incremento de la
conectividad en la region en los ultimos afios. Este cuenta con mas de 60,000

km de fibra Optica en la mayoria de cantones del pais.

TOTAL ACTIVE ACTIVE SOCIAL MOBILE ACTIVE MOBILE
POPULATION INTERNET USERS MEDIA USERS CONNECTIONS SOCIAL USERS

@® e

16.26 13.47 8.80 13.55 7.00

MILLION MILLION MILLION MILLION MILLION

URBANISAT 4% PENE TRATION: 83% PENETRATION:54%  va POPULATION:83%  PENETRATION: 43%

Fuente: (WeAreSocial, DIGITAL IN 2016, 2016)

Elaborado por: WeAreSocial

Fig. 26 Uso del Internet en Ecuador en el 2016
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Temas sobre la privacidad en el internet no ha sido puesto en discusién con
profundidad en el pais y a comparacion de otros paises de la region como Brasil,
Argentina, Colombia y Paraguay que han expedido normativas para la
proteccion de datos ante las revelaciones realizadas sobre el espionaje Ecuador
ha dejado de lado este tema y ha hecho muy poco por realizar una legislacion

gue proteja a los ciudadanos y sus datos personales.

Histéricamente, en las primeras constituciones politicas existia una pequefia
referencia al derecho a la intimidad y el secreto de la correspondencia (1998).
Luego en el 2002, con la emision de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, el articulo 9 se encuentre dedicado a la
proteccion de datos concentrada solamente en determinar que los datos
personales “podran ser usados o transferidos unicamente con autorizacion del
titular o la orden de autoridad competente”. (Estrada, Estrada, Rodriguez, &
Tipantuia, 2015)

Para el 2008 con la aprobacion de la Constitucién vigente, se determina a
accion jurisdiccional del habeas data, en el articulo 92. Con el cual establece
que el derecho de permitir a una persona o institucién a: conocer, autorizar y
rectificar la informacion que sobre ella se almacene en bases de datos publicas
o privadas. No obstante, el habeas data s6lo permite reparar un dafio ya
realizado y no sitda la existencia de una autoridad de proteccion de datos que
pueda actuar de oficio. (Birnbaum, 2004). Finalmente, en el afio 2010, se
consigno la Ley del Sistema Nacional de Registro de Datos Publicos (LSNRDP),
la cual regula la manera en la se registra y se accede a los datos publicos con
la finalidad de asegurar la transparencia y organizar el acceso a la informacién
de las diferentes instituciones publicas y privadas que almacenan informacion
sobre un individuo. Si bien esta ley define los datos considerados de caracter

confidenciales y disponen que el acceso a ellos podra ser autorizado por el
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titular o por el mandato de ley (Estrada, Estrada, Rodriguez, & Tipantuia, 2015).
Esta legislacion no promueve ningun tipo de mecanismos que asegure la
proteccion de datos personales dentro del pais. A nivel juridico han sido
repetidas las ocasiones en que se ha propuesto el desarrollo de una normativa
para la privacidad y proteccion de datos (Ciespal, 2014), estos temas no has
sido de relevancia y no se han desarrollado hasta el afio pasado que se
presentd un proyecto de ley para la proteccion de datos el cual no ha sido

evaluado por la Asamblea.

En el actual Cddigo Integral Penal (COIP) del Ecuador se establece en su
articulo 229 como delito la divulgacién de informacién de archivos obtenidos de
un medio electronico o de telecomunicaciones, materializando la violacion del

secreto, intimidad y privacidad de las personas.
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3.1.15.
2.3.1.1.

Leyes a Nivel Interno

Ley de Comercio Electronico,

Mensajes de Datos

Protecciéon de
Datos

Articulo 9 de la ley de comercio electronico, firmar
electrdnicas y mensajes de datos.

Para la elaboracion,
transferencia o utilizacion
de bases de datos,
obtenidas directa 0
indirectamente del uso o
transmision de datos, es
necesario el
consentimiento expreso del
titular; quien decidira qué
informacion se compartira
con terceros

La recopilacion y uso de
datos personales respondera
a los derechos de
privacidad, intimidad vy
confidencialidad garantizada
por la constitucion de la
repUblica. Los cuales podran
ser utilizados o transferidos
Unicamente con autorizacion
del titular u orden de una
autoridad competente

Firmas Electronicas vy

Fuente: (Jaramillo, 2014)

Elaborado por: Antonela Suarez

Fig. 27 Acerca de la proteccion de datos en la ley de comercio electrénico

2.3.1.1.

Ley del Sistema Nacional de Registro de Datos Publicos

SINARDAP

Publicada el 31 de marzo de 2010 en el registro oficial

Consolida, administrar y estandarizar los datos publicos de los
ciudadanos

Su creacion tiene por finalidad la proteccion de los derechos
constituidos en normas de registros con el objeto de coordinar
el intercambio de informacion de los registros de datos puiblicos

Entidades privadas que posean informacién de caracter publico,
seran incorporadas a este sistema.

Fuente: (Jaramillo, 2014)

Elaborado por: Antonela Suarez
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Fig. 28 Qué es el SINARDAP

2.3.1.2. Proyecto de ley para Proteccion de datos

Las normas sobre proteccion de datos mantienen un rol de vital importancia
puesto que plantean un gran desafio al encontrar el equilibrio y balance entre la
proteccion de los derechos de intimidad y privacidad de las personas y el

principio de libre circulacion de informacion en internet.
Este proyecto de ley abarca dos objetivos fundamentales los cuales son:

e Conferir y reconocer las facultades que tiene los titulares sobre los
datos de personales frente a terceros que gestionan la informacién
personal, en virtud de la “tutela juridica de la intimidad y privacidad
del ser humano, que ha despertado gran interés en el ordenamiento

juridico moderno” (Cuadros, 2016)

e Regular la recopilacion, modificacion, eliminacién o cualquier tipo de
manejo sobre los datos personales almacenado en archivos, ficheros,

bancos, registros etc.

Entre sus principios cabe destacar la implementacion de los derechos ARCO,
los cuales se encuentran ampliamente reconocidos adecuando “por el titular en
cualquier escenario de presunta vulneracion de la privacidad o intimidad.”
(Cuadros, 2016)
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Derecho de Acceso
A A A A

Derecho a la Rectificacion
- 4

Derecho a la Cancelacion
AN A A A A A 2w

Derecho a la Oposicion de los datos personales
A L L L L L L

Fuente: (Cuadros, 2016)

Elaborado por: Antonela Suarez

Fig. 29 Derechos ARCO

Entre las definiciones legales del proyecto se encuentra la diferenciacion entre
datos personales y datos intimos o datos sensibles, se incluye en su articulo 5
prohibicién total del tratamiento y analisis de los datos sensibles y determina
como excepciones, en el numeral 1 que se requiere autorizacion del titular y que
se encuentre expresado por escrito. El manejo de datos sensibles esta sujeto a

exigencias de acuerdo al entorno digital actual. (Colamarco, 2016)

Acerca de los principios que estan obligados a observar los involucrados en la
formacién y manejo de bases de datos estan enfocados en tres puntos
fundamentales segun el tercer articulo del proyecto, los cuales se presentan a

continuacion:
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El proyecto establece -
‘ que la formacidn de
las base de datos
serd licitas cuando
sean obtenidas por

_c medios legitimos.

U La relacisnal

_c cumplimiento de la

* — normativa |egc:| ya
la licitud en la forma

U de obtenciénde la

m informacisén

Veracidad

Principio general - Personas que
para el tratamiento / obtengas
de datos. legitimamente

informacion de una
base de datos es una
obligadas a usarla en
forma resevada y
exclusivamente para
operaciones
habituales de sus
actividades

Prohibida la difusisn

a terceros

Este estipula que la
recoleccipon debera
servez veraz y no
excesiva.

Reserva

Fuente: (ASAMBLEA NACIONAL, 2016, pag. 6)

Elaborado por: Antonela Suarez

Fig. 30 Puntos fundamentales en el manejo de bases de datos

Manteniendo los principios de:

Tanto el responsable Los datos personales

como el usuario de no podran ser usados

A bases de datos debe para fines distintos a

adoptar medidas para los que motivaron su
resguardar de manera obtencicn

o tratamiento no
autorizado

forma que permitan
acceso del titular

Confidencialidad

Datos almacenados en

confidenciallos datos
personales, para evitar
adulteracién, pérdida,

inencia

el

Pert

Fuente: (ASAMBLEA NACIONAL, 2016, pag. 6)

Elaborado por: Antonela Suarez

Fig. 31 Principios en el manejo de bases de datos
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Es importante destacar lo expuesto en el articulo 7 respecto a los nifios, nifias
y adolescentes cuya informacion personal no puede ser tratada; esta accion
gueda completamente prohibida a menos de que se trate de datos que sean
datos de naturaleza publica (ASAMBLEA NACIONAL, 2016).

Al hablar sobre los encargados del tratamiento de la informacion se detalla dos

categorias enmarcadas en el articulo 4:

e “Responsable del Tratamiento de la Informacion: persona natural o
juridica, publica o privada que administra el sistema de tratamiento de
datos, por cuenta del responsable del archivo.

e Responsable del Archivo: persona natural o juridica, publica o privada,

titular del archivo, custodio u operador de la informacion.”

(ASAMBLEA NACIONAL, 2016)

Autoridad Nacional de Proteccién de Datos Personales

El articulo 11 del proyecto de ley establece que la Direccibn Nacional de
Registro de Datos Publicos, adscrita al Ministerio de Telecomunicaciones y de
la Sociedad de la Informacién, sera la Autoridad Nacional de Proteccion de

Datos Personales.
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Resumen

Hoy por hoy el mundo esta frente a una de las guerras mas importantes dentro de
Internet: la guerra de los datos. La lucha por la busqueda de la privacidad de los datos
y la concientizacion del manejo inadecuado de estos por partes de gobiernos
poderosos y grandes compafiias; cuyos percusores han sido Julian Assange fundador
de WikiLeaks y Edward Snowden considerado como traidor a la patria por presentar el
espionaje que realizaba estados unidos a sus ciudadanos y a ciudadanos de todo el
mundo. Gracias a sus revelaciones ha comenzado una motivacion por la proteccion

los datos y el qué hacer frente a las amenazas futuras.

Julian Assange mantiene una filosofia basada en el ciberpunk término que define a
una persona que usa encriptacion cuando accede a redes computacionales con
finalidad de asegurar su privacidad, especialmente de gobiernos autoritarios. El
objetivo de este movimiento es desmantelar el secreto como mecanismo de gobierno

de los Estados-nacién y corporaciones.

Assange persiste en denotar el valor de la informacién como via al conocimiento, a la
autonomia y libertad del individuo: “Puedes estar informado y ser tu propio gobernante,
o bien puedes vivir en la ignorancia y dejar que otras personas, bien informadas, te
gobiernen” (Quian, 2013)

Uno de los problemas de la informacion que viaja mediante la red, es que esta no se
encuentra cifrada, es como si afios atras se enviara una carta por correo sin sellar el
sobre, exponiendo a que en todos los lugares que recorre hasta su destinario pueda
ser leida. Una situacion similar ocurre con los datos que van pasando a través de la
red, cualquier persona que use una herramienta especializada para captar paquetes

puede obtenerlos, leerlos y usarlos segun su conveniencia.

Es por eso que una de las armas para luchar en favor de la privacidad es la criptografia;
la cual, es una forma de accion directa y que no produce violencia, ni dafios ante nadie
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como lo haria cualquier tipo de arma, pues al ser creado en base a operaciones
matematicas su presentacion ante los demas va a llegar a ser un “simple” problema

matematico a resolver.

La criptografia no es mas que un conjunto de reglas y combinaciones matematicas
relativas a la seguridad de los datos solo quien tenga la llave con el que algoritmo fue
desarrollado sera quien podra descifrar y obtener el contenido; su uso trae consigo

diferentes beneficios.

Edward Snowden, informatico estadounidense autodidacta cuyas revelaciones se han
convertido en uno de los casos mas controversiales en los Ultimos afios y han servido

para la concientizacion sobre el estado actual de la privacidad en el internet.

Snowden ha sido catalogado como traidor a su patria, pero es considerado como héroe
para muchos, tras dejar todas las oportunidades y altas remuneraciones que ofrecia
su trabajo para abrir los ojos al mundo y hablar sobre la privacidad. Desde entonces
lucha por su libertad y trabaja por la defensa de la privacidad, es considerado como la

imagen de la libertad en internet.

Si bien el uso del internet no se ha disminuido, los develamientos realizados tanto por
Assange como por Snowden han evidenciado desde diferentes puntos de vista la
militarizacion del internet y la gran ignorancia que mantienen los usuarios sobre como

la tecnologia ha enmarafiado cada proceso de sus vidas.

Desde hace unos afios, WikiLeaks y Edward Snowden evidenciaron con hechos y
documentos oficiales que el Internet puede ser usado con la intencién de espiar a
ciudadanos locales y extranjeros, para perseguir disidentes y esconder secretos de

Estados, generando iniciativas para la concientizacion de usuarios a través de la red.

En la actualidad el control de la privacidad y la proteccion de datos personales se

encuentran regidos por diferentes legislaciones de caracter internacional. Estas leyes

tienen como finalidad garantizar la proteccion de datos personales, libertades publicas
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y derechos fundamentales de las personas fisicas, salvaguardando asi su intimidad

personal y familiar.

Europa es el continente en el que la proteccion de datos ha alcanzado un nivel elevado
en las practicas de proteccion de datos. Este tema formo parte fundamental de la
agenda normativa de la Unién Europea desde comienzos de los afios setenta. En la
actualidad, buscan dar respuesta a los retos propuestos por la tecnologia debido al
incremento de herramientas sistematizadas para recoleccion e intercambio de datos,
gue se enlazan en linea y que constituyen un factor indispensable para el desarrollo

econdémico del mundo globalizado de hoy.

Ecuador ha pasado por una revolucion en el manejo de la informaciéon desde la
incorporacion de nuevas tecnologias como el internet, combinado con el paso de los
procesos cotidianos al mundo globalizado de la Red. La incorporaciéon de estas
herramientas ha traido multiples ventajas para desarrollar proyectos en busqueda de
adecuar y mantener un gobierno en linea, iniciativas que han sido posibles de realizar
gracias a la masificacion del acceso a los datos, asi como la virtualizacion de las
relaciones de los ciudadanos, consumidores, autoridades, proveedores y usuarios que
han marcado una tendencia en constante crecimiento surgidas a partir de las

infraestructuras que ofrece el internet.

Para el 2008 con la aprobacion de la Constitucidon vigente, se determina a accion
jurisdiccional del habeas data, en el articulo 92. Con el cual establece que el derecho
de permitir a una persona o institucion a: conocer, autorizar y rectificar la informacion
que sobre ella se almacene en bases de datos publicas o privadas. No obstante, el
habeas data s6lo permite reparar un dafio ya realizado y no sitla la existencia de una
autoridad de proteccion de datos que pueda actuar de oficio. Finalmente, en el afio
2010, se consigno la Ley del Sistema Nacional de Registro de Datos Publicos
(LSNRDP), la cual regula la manera en la se registra y se accede a los datos publicos

con la finalidad de asegurar la transparencia y organizar el acceso a la informacion de
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las diferentes instituciones publicas y privadas que almacenan informacion sobre un
individuo.

Las normas sobre proteccion de datos mantienen un rol de vital importancia puesto
gue plantean un gran desafio al encontrar el equilibrio y balance entre la proteccion de

los derechos de intimidad y privacidad de las personas y el principio de libre circulacion

de informacién en internet.
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CAPITULO 3

El presente capitulo tiene como objetivo conocer la nocidén de los estudiantes de la
Pontificia Universidad Catdélica del Ecuador con respecto a la privacidad y la
transparencia en Internet. Por lo cual se presentard un andlisis de los resultados
encontrados tras realizar encuestas y la evidencia de casos encontrados que atentan

contra la privacidad y censura del internet en Ecuador.

Privacidad y Transparencia en el Ecuador

3.2. Privacidad
3.2.1. Conocimiento de las personas sobre privacidad en Internet

Al hablar sobre la situacion de Ecuador frente a la privacidad es importante
denotar que muchos usuarios de internet tienen un conocimiento efimero
de lo que implica el manejo de datos y proveen sin precaucion alguna sus
datos personales (nombres completos, ubicacién geografica, nimeros de
tarde crédito, teléfonos, etc.) a cambio de obtener distintos servicios en linea

sin pensar qué es lo que pasara a futuro con ellos.

Ecuador es considerado un pais totalmente colectivista, lo que supone que
sus habitantes tienen un mayor grado de confianza en otras personas
comparado con los habitantes de otros paises como Estados Unidos,
Espafia, México o Argentina cuya cultura es mas individualista. (Goldfarb, y
otros, 2015). Si bien estos estudios permiten conocer la actitud y los valores
culturales que mantienen los grupos frente a la privacidad y la seguridad en
Internet, es curioso notar que paises con menor grado de confianza son
aquellos que han establecido legislaciones para la proteccion de datos
desde hace algunos afios. Si bien este tema es de vital importancia tanto

para autoridades como ciudadanos es importante conocer cual es la nocion
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gue mantienen los ecuatorianos hoy en dia frente a lo que pasa en Internet,
con su privacidad, por lo que se ha realizado un pequefio estudio preliminar
para determinar la percepcion de la privacidad, asi como de la
transparencia. Para ello se realiz6 330 encuestas a estudiantes de diversas
carreras de la Pontificia Universidad Catolica del Ecuador considerando
carreras afines al manejo de tecnologia (Ingenieria en Sistemas), como para

el desarrollo integral de la persona (Psicologia y Sociologia).

Aungue las conclusiones que a obtenerse de las preguntas no son de
ninguna forma transmisibles a toda la poblacién, se puede evidenciar que
son un interesante punto de partida para conocer algo sobre los grupos con
un minimo conocimiento técnico sobre los cuales se aplicé la muestra.
(Estrada, Estrada, Rodriguez, & Tipantufia, 2015).

3.2.2. Tabulacién de encuesta y Presentacién de resultados

Pregunta N°1: ¢;Cuales son las redes sociales y aplicaciones que mas

utiliza?

OPCION FRECUENCIA | PORCENTAJE

@ | Facebook 93 28,3%

Twitter 22 6,8%

Instagram 48 14,5%

Tinder 4 1,3%

Snapchat 16 4,8%

® | Google (+,Gmail,Drive Maps) 46 14,0%

® | WhatsApp 96 29,1%

® | Otros 4 1,1%

TOTAL 330 100%

Fuente: Antonela Suérez

Elaborado por: Antonela Suéarez

Tabla 2. Redes Sociales y Aplicaciones con mayor uso
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De las 330 personas encuestadas como usuarios de estos servicios provistos
mediante Internet, se encuentra que el 29.1% de ellos utilizan con mayor
frecuencia WhatsApp para comunicarse, seguidos por la red social Facebook
con el 28.3% e Instagram con el 14.5%. Sin embargo, las herramientas
provistas por Google como Drive, Maps, Gmail entre otros obtienen un impacto
del 14% entre los encuestados. Se puede observar que aplicaciones como
Twitter (6.8%), SnapChat (4.8%), Tinder (1.3%) y Otras aplicaciones (1.1%) no

Elaborado por: Antonela Suéarez

Fuente: Antonela Suérez

Fig. 32 Redes sociales y aplicaciones con mayor uso

son determinantes para la muestra aplicada.
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Pregunta N°2: ¢Ha leido los términos y condiciones expuestos antes de

ingresar a unared social o al instalar una aplicacién?

OPCION | FRECUENCIA | PORCENTAJE
® |Si 93 28,2%
® | No 237 71,8%
TOTAL 330 100%

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Tabla 3. Lectura de Términos y Condiciones de Aplicaciones y Redes Sociales

Lectura de Términos y Condiciones de
Aplicaciones y Redes Sociales

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Fig. 33 Lectura de Términos y Condiciones de Aplicaciones y Redes Sociales

De acuerdo a los resultados, un elevado porcentaje representado en un 71.8%

de los encuestados no han leido los términos y condiciones de las aplicaciones

y redes sociales a las que acceden. Mientras tanto, se encontré que un 28.2%

si lo hace lo que quiere decir que estos usuarios conocen perfectamente que

datos van a interferir al usarlas.
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Pregunta N°3: ¢ Haleido las politicas de privacidad de estas redes sociales

o aplicaciones?

OPCION | FRECUENCIA | PORCENTAJE
® [Si 119 36,1%
e | No 211 63,9%
TOTAL 330 100%

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Tabla 4 Lectura de Politicas de Privacidad de Aplicaciones y Redes Sociales

Lectura de Politicas de Privacidad de
Aplicaciones y Redes Sociales

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez

Fig. 34 Lectura de Politicas de Privacidad de Aplicaciones y Redes Sociales

La lectura de las politicas de privacidad es un tema de vital importancia dado

gue aqui se determina de qué manera seran manejados los datos personales

gue toman las aplicaciones y redes sociales; sin embargo, al evidenciar los

resultados se observa que el 63.9% no realiza una lectura de estos y que solo

el 36.1% da lugar a la lectura y se preocupa por saber acerca de la informacién

que comparte.
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Pregunta N°4: Si su respuesta anterior fue “si”. ; Ha estado en desacuerdo

con alguna de estas politicas?

OPCION | FRECUENCIA | PORCENTAJE
® |Si 50 42%
® | No 69 58%
TOTAL 119 100%

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Tabla 5 Desacuerdo en Politicas de Privacidad de Aplicaciones y Redes

Sociales

Desacuerdo en Politicas de Privacidad de
Aplicaciones vy Redes Sociales

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez

Fig. 35 Desacuerdo en Politicas de Privacidad de Aplicaciones y Redes
Sociales

Segun los resultados obtenidos el 42% de los encuestados han tenido

desacuerdos con las politicas de privacidad, pero no han evidenciado la

realizacion de alguna accion para expresar su inconformidad como se puede

véase Tabla 6 presentada a continuacién. Mientras que el 58% no han

encontrado fallos en estas politicas de privacidad.
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OPCION FRECUENCIA PORCENTAJE
® | Nada 35 70.00%
® | Aceptar y Usar Aplicacion S 10.00%
® | Restringir su uso 4 8.00%
No descargar / instalar 2 4.00%
No sé dénde quejarme 2 4.00%
Leer con detenimiento las clausulas 1 2.00%
Quejarme dentro de la aplicacién 1 2.00%
TOTAL 50 100.00%

Fuente: Antonela Suarez

Elaborado por: Antonela Suarez

Tabla 6 Acciones frente a desacuerdo con politicas de privacidad.

¢Qué ha hecho al respecto?

Quejarme dentro de la aplicacion [ 2,00%

Leer con detenimiento las clausalas 2,00%
No se donde quejarme 4,00%
No descargar / instalar 4,00%

Restringir suuso [ 8,00%
Aceptar y Usar Aplicacion [l 10,00%
Nada e 70,00%

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez

Fig. 36: Acciones frente a desacuerdo con politicas de privacidad

Segun las opiniones provistas por los participantes, es evidente que, aunque no
estén de acuerdo con las politicas de privacidad de una red social o aplicacién,

optan por dejarlo pasar y no realizar nada.

107



Pregunta N°5: ¢ Tiene conocimiento sobrelavinculacién de los datos entre

aplicaciones y redes sociales que acceden a internet?

OPCION FRECUENCIA | PORCENTAJE
® |Si 164 49,7%
® | No 166 50,3%
TOTAL 330 100%

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Tabla 7 Conocimiento sobre Vinculacion de datos entre redes sociales y

aplicaciones

Conocimiento sobre Vinculacion de datos
entre redes sociales y aplicaciones

Fuente: Antonela Suéarez

Elaborado por: Antonela Suarez

Fig. 37 Conocimiento sobre Vinculacion de datos entre redes sociales y

aplicaciones.

El conocimiento de la vinculacién de datos entre aplicaciones y redes sociales

difere con su desconocimiento en un 0.6% segun los resultados obtenidos en

la encuesta. Esto implica que no todos los usuarios son concientes de que sus

datos son compartidos entre grandes compariias tecnolégicas.

108



Pregunta N°6: Alguna vez, ¢Ha querido acceder a los datos almacenados

en internet? ¢Ha querido modificarlos o eliminarlos?

OPCION | FRECUENCIA | PORCENTAJE
e [Si 186 56,4%
e |No 144 43,6%
TOTAL 330 100%

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Tabla 8 Acceso, Modificacion y Eliminacion de los datos provistos en Internet

Acceso, Modificacién y Eliminacién de los
datos provistos en Internet

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez

Fig. 38 Acceso, Modificacion y Eliminacion de los datos provistos en Internet

Se observa que un 56,4% de los usuarios de aplicaciones mediante internet han

querido acceder a los datos dejados mediante la red, mientras que el 43.6% de

los mismos manifiestan que no han querido acceder, modificar o eliminar estos

datos. Por lo tanto, los usuarios no conocen la problematica existente en el

manejo de datos personales.
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Pregunta N°7: ¢Cual cree que es el propdsito del almacenamiento de datos

obtenidos mediante Internet?

OPCION FRECUENCIA | PORCENTAJE
®| Para ser usados en fines comerciales 184 55,8%
Para la obtencion de datos personales 117 35,5%
Para realizar espionaje 22 6,7%
Para Usalos en fines politicos 7 2,1%
TOTAL 330 100%

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez

Tabla 9 Propésito Del Almacenamiento De Datos Obtenidos Mediante Internet

60,00% 55,80%

40,00% 85,50%
20,00%

0,00%
Para ser usados en
fines comerciales

datos personales

Propésito Del Aimacenamiento De Datos Obtenidos
Mediante Internet

Para la obtencién de Para realizar espionaje Para Usalos en fines

6,70% 2,10%

politicos

Fuente: Antonela Suarez

Elaborado por: Antonela Suarez

Fig. 39 Propdsito Del Alimacenamiento De Datos Obtenidos Mediante Internet

Segun lo observado, el 55.8% de los encuestados considera que el

almacenamiento de datos se lo realiza para utilizarlos en fines comerciales

realidad visualizada en redes sociales como Facebook, Instagram y en sitios

como Amazon, YouTube, etc. Por otro lado, el 35.5 % considera que esta

recopilacion es exclusiva para obtencion de datos personales. El 6.7%

considera que los datos son recolectados para realizar espionaje directamente;

lo que evidencia el bajo conocimiento acerca del espionaje masivo por parte de

las agencias de seguridad nacional. Por ultimo, el 2.1% cree que los datos son

usados para fines politicos.
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Pregunta N°8: ¢ Conoce de herramientas que aseguren una comunicacion
privada?

OPCION FRECUENCIA | PORCENTAJE
® Si 87 26,4%
[ ) No 243 73,6%
TOTAL 330 100%

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez
Tabla 10 Conocimiento de herramientas que aseguren una comunicacion

privada

Conocimiento Herramientas que
aseguren una Comunicacion Privada

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez
Fig. 40 Conocimiento de herramientas que aseguren una comunicacion
privada

Al aplicar la encuesta, se obtiene que el 73.6% de los encuestados no tiene

conocimiento sobre herramientas que aseguran una comunicaciéon privada. El
26.4% manifestd que si conoce sobre ellas.
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Pregunta N°9: ¢ Cuanto sabe acerca de Criptografia?

OPCION FRECUENCIA PORCENTAJE
° I\/_IL_JCho, busco aplicaciones y 19 5.8%
sitios web que cuenten con ello
° g:opoco, he leido respecto a 154 46.7%
® | Nada en absoluto 157 47.6%
TOTAL 330 100%

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez

Tabla 11 Conocimiento acerca de criptografia

Conocimiento Acerca de Criptografia

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez
Fig. 41 Conocimiento acerca de criptografia
Con respecto a la criptografia, el 47.6% de los participantes no tiene
conocimiento acerca de esta, y solo existe una diferencia de 0.9% con los que
tienen una ligera nocién de lo que se trata la criptografia. Pero apenas el 5.8%
buscan aplicaciones y sitios web que tengan esta herramienta.
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3.2.3. Casos relevantes en Ecuador

Al igual que otros paises de la region, en Ecuador se han presentado varios
casos que atentan contra la privacidad de los ciudadanos en plataformas
digitales. Algunos de estos son el reflejo de ataques cibernéticos provenientes
del exterior pero otros en cambio son ocasionados por parte de los propios
gobernantes de turno.

A continuacién se presentara algunos casos relevantes suscitados en contra de
la privacidad de las personas ocurridas en medios digitales asociados con

Internet.
= Entidades gubernamentales en razon de la privacidad

Uno de los deberes primordiales del estado es el proveer a sus ciudadanos de
garantias para el cumplimiento de sus derechos. Al hablar del derecho a la
privacidad se puede decir que el estado ecuatoriano centré su atencion en el
manejo adecuado de la informaciébn por lo que destin6 una entidad
especializada en la inteligencia nacional; la Secretaria Nacional de Inteligencia
de Ecuador (SENAIN) establecida en el 2009, que tiene por objetivo garantizar

la libertad y seguridad ciudadana a través del buen manejo de la informacion.

No obstante se ha encontrado envuelta en denuncias de espionaje y
persecucion hacia los periodistas y grupos opositores al régimen durante su

ejercicio en el paso de los afnos.
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Encontrandose los siguientes hechos:

FECHA HECHO

el Portal Ecuador Transparente publicé 31 documentos
distintos de informacion provenientes de la SENAIN , que
documentan el espionaje sistematico a politicos de oposicion y
4 DE AGOSTO | activistas por parte del gobierno entre 2012 y 2014

DE 2015 Entre los documentos publicados se encuentran peticiones de
informacion de 16 ciudadanos, solicitados a la plataforma
‘datoseguro.ec”, cuyas peticiones no se encuentran
fundamentadas en investigaciones judiciales

SEPTIEMBRE | Presencia de camara de video en el despacho presidencial
2017 cuestiona el accionar de la SENAIN. (La Hora, 2017)

Fuente: (Usuarios Digitales & Fundacion 1000 Hojas, 2016, pag. 5)

Elaborado por: Antonela Suarez

Tabla 12. Hechos relevantes sobre la privacidad en entidades establecidas
para el manejo de datos

Las actividades realizadas por la SENAIN se encuentran vinculadas al
DINARDAP (Direcciéon Nacional de Registro de Datos Publicos) creada en el
2010 con la finalidad de consolidar, administrar y estandarizar los datos publicos
de los ciudadanos. Reune los datos del registro civil, movimientos migratorios,
seguridad social, los registros de la propiedad, societario, mercantil y civil de
todos los ecuatorianos en el portal datoseguro.gob.ec. A través de la
informacion provista por el SRI se puede conocer detalles de consumo de cada
uno de los habitantes visualizando hasta sus facturas. (Usuarios Digitales &
Fundacién 1000 Hojas, 2016, pag. 5)

El acceso a la informacion de un usuario se realiza mediante una clave Unica
entregada al mismo que le dota de acceso a esta, pero a que su vez puede ser

manejada por el administrador del sistema.
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v R

) dela ¥
Poiicia Nacions % ’»'
| o
- datoseguro
REGISTROS A Q
MERCANTILES
o i \‘-\ 0000 porios hesicos
e SRI
fr ense 3223 peperc

o

-

DATOS

PUBLICOS

Quien maneja el
sistema también
puede acceder y
manejar y proveer la
informacion

—

Una clave Unica
entregada al
usuario

Fuente: (Usuarios Digitales & Fundacion 1000 Hojas, 2016, pag. 6)

Elaborado por: Antonela Suarez

Fig. 42 Acceso a la informacion del portal datoseguro.gob.ec.

El portal de datoseguro.gob.ec al igual que otros sitios de internet que manejan

datos ha sufrido de vulnerabilidades:

FECHA HECHO

AFECTADO TIPO DE DELITO

Paul Moreno alertd la
vulnerabilidad del portal Dato
Seguro tras crear una cuenta
26 que obtenia la informacion
NOVIEMBRE | del ex presidente Rafael
2012 Correa, aseverando la grave
falla que tenia el sistema al
momento de autenticar datos.
(EL Universo;, 2012)

Acceso
. fraudulento a
Paul .
sistemas
Moreno

informaticos y
bases de datos

Fuente: (El Universo;, 2012)

Elaborado por: Antonela Suarez

Tabla 13. Vulnerabilidad portal datoseguro.gob.ec
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Segun un estudio realizado por la Fundacién Mil Hojas con colaboraciéon de

Usuarios Digitales, la informacion almacenada en estos registros de ciudadanos

considerados opositores al gobierno, ha sido expuesta publicamente por

funcionarios publicos y utilizada como medios de agravio.

FECHA HECHO AFECTADO TIPO DE DELITO
Esperanza Martinez denuncié ante la
Fiscalia General del Estado el hackeo
de su correo electronico y envio de
varios correos electronicos que Violacién a la intimidad
suplantaba su identidad mientras | Esperanza | POY presuntos
AGOSTO realizaba la recolecciéon de firmas Martinez, funcionarios publicos
2015 para la consulta popular. Colectivo del estado ecuatoriano
Hecho denunciado por el Colectivo | Yasunidos | QY€ acceldletro'n. a
Yasunidos dentro de la investigacion correos ~ electronicos
previa No.-170101815085018 personales.
(Usuarios Digitales & Fundacion 1000
Hojas, 2016, pag. 11)
Presentacion de facturas cifras reales Divulgacion ~ de
provistas por el SRI correspondiente Informacion, segun el
Enrique Ayala Mora en Enlace , codigo  tributario  la
AGOSTO | ciudadano. Enrique Ayala | informacion debe ser
2016 . Mora manejado unicamente
(Ecuadorenvivo, 2016) por la administracion
fiscal y el
contribuyente (art. 99)
Exposicion de datos personales
(servicio de rentas internas) mediante | joan Paul . N
JUNIO | Tyitter por parte del ex presidente Canon Divulgacion de datos
2017 | correa en respuesta a comentario Medina personales: privacidad

expresado por periodista
(Fundamedios, 2017)

Fuente: (Usuarios Digitales & Fundacion 1000 Hojas, 2016)

Elaborado por: Antonela Suarez

Tabla 14. Divulgacion de datos personales por parte de funcionarios publicos
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Violacion a la privacidad, ataques a la honra y/o reputacién

Hoy por hoy, el material circulante en redes sociales se encuentra

predominado por fotografias, videos de multiples topicos. Sin embargo, la

informacion que es considerada de caracter “viral” se comparte miles de veces

en un minuto y puede llegar a millones de personas en todo el mundo, que a

Su vez estas emiten sus comentarios lo que llevara a afectar a los participantes

del video, foto u opinidn originalmente publicada.

En la siguiente tabla se presenta algunos casos de violacion a la privacidad

gue han repercutido gravemente en la honra y buen nombre de una persona:

FECHA HECHO AFECTADO TIPO DE
DELITO
El periddico gubernamental “El Telégrafo” - Violacion a
publicé correos obtenidos por hackeo la
sobre un posible financiamiento entre La intimidad a
NED y la Sra. Roldés, originando en los través de
11 ENERO | meses siguientes, una campana de Martha Roldos medios
2014 desprestigio hacia ella, en medios electronico
publicos. Llegando a ser exhibidos durante s
el Enlace Ciudadano #356. - Violacional
. derecho a
(EL Telégrafo;, 2014) la honra.
- Violacionala
Difusion video de concejal Antonio intimidad
Ricaurte  expresandose de  forma .
o1 inadecuada de Carla Cevallos, tras una | , . . o - Intromision
. L e ntonio Ricaurte | ge las
SEPTIEMBRE | intromision en las comunicaciones , el o
2015 video es expuesto mediante redes| CarlaCevallos | comunicacion
sociales es

(Barreto, 2015)

- Afectacion a
la honra
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El canal publico EcuadorTV en una edicion
especial de su programa
‘Desenmascarando”, exhibié un video

llamado “La rebeldia de los ‘Pelagatos”, | - Bernardo Abad
conocido como Pelucoleaks. En el video | ~Janneth o
24 JUNIO | se exhibian las conversaciones (chats) | Hinostroza Exhibicion de
2015 privadas mantenidas por decenas de | ~Andres Paez, comunicacion
personas en las plataformas Telegram y | ~Juan Carlos | es privadas
WhatsApp. La transmision los acusaba de | Solines,  entre
estar detras de las marchas en contra del | ©Otros.
régimen
(Desenmascarando Pelucoleaks, 2015)
Ex Jueza Lorena Collantes : divulgacion de - Violacion a
17 video en estado etilico de la jueza .la o
NOVIEMBRE | sfectando directamente a su honra Lorena Collantes intimidad
2016 - afectacion
(Reyes, 2016) ala honra
“Lady Tantra": esposa infiel, marido divulga - Violacion a
8 MARZO | informacion personal. Maria Gabriela la intimida
2017 ) Torres - afectacion
(EL Universo, 2017) ala honra
El Capitan Edwin Ortega tras publicar un
mensaje en redes sociales en contra del
presidente Rafael Correa recibe multiples . .
amenazas, ademas de la divulgacion de Divulgacion
06 AGOSTO | Sus datos personales incluyendo _ de datos
2017 fotografias de su domicilio y teléfonos de Edwin Ortega personales,
contacto. Seguido de estas acciones su suplantacion
de identidad

cuenta fue hackeada y multiples mensajes
fueron enviados en su nombre.

(FUNDAMEDIQS, 2017)

Fuente: (Usuarios Digitales & Fundacion 1000 Hojas, 2016, pag. 10)

Elaborado por: Antonela Suarez

Tabla 15 Violaciones a la privacidad con afectacion a la reputacion de una

persona en Ecuador
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En el &mbito de las comunicaciones, la privacidad, seguridad y anonimato son
factores decisivos para poder gozar plenamente del derecho a la privacidad.
Sin embargo, hoy por hoy el hecho de llevar una identidad anénima en las

comunicaciones, produce un efecto intimidatorio.
» Seguridad Informética y vigilancia estatal

En julio de 2015 WikiLeaks difundié un informe sobre la afectacion de la
vigilancia estatal. En el cual describe una campafa de malware, phishing y

desinformacion activa en varios paises latinoamericanos, incluyendo al

Ecuador en el informe.

Hacking Team

Es una empresa italiana
desarrolladora de
software, creadora de
programas de espionaje y
virus.

Creo el sistema de control remoto
GALILEO

Infecta los Recoleta: llamadas,
dispositivos mensajes, ficheros
Sali6 del Agencias para instalar el | Y fotos, capturas Mantiene las

anonimato gubernamental @ programa para | 9¢Pantalla sitios ¥ o nicaciones

cuando citizen es del mundo recolectar tec"l"aesb VLR espias de forma
o presionadas, -

lab y wikileaks son sus informacién y clics de mouse y anénima
los denuncio mayores enviarla a la contrasefias de
publicamente clientes central sistema, etc.

Fuente: (Fundacion Mil Hojas;, 2015)

Elaborado por: Antonela Suarez

Fig. 43 ¢Qué es Hacking Team?
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Transparency Toolkit y posteriormente WikiLeaks difundieron informacion que
fue filtrada de dicha empresa; alli se encuentra la lista de gobiernos, agencias
de inteligencia y policia que compraron RCS(Remote Control System) vy
realizaron pagos para su mantenimiento, entre ellos Ecuador a partir de la

secretaria de Inteligencia (SENAIN) posiblemente adquirida en 2013.

Otro caso sobre la violacion a la seguridad se registra en Diciembre de 2015
mediante operacion PackRat (Remote Access Trojans) descubierta por Citizen

Lab con la finalidad de infectar computadoras y teléfonos inteligentes, cuyos

objetivos incluyen periodistas y politicos de oposicion. (Usuarios Digitales &
Fundacion 1000 Hojas, 2016, pag. 14)

KNOWN TARGETING

VENEZUELA
TYPE: Fake organizations
TARGETS: Unknown. Presu-
med political groups
including opposition
EXAMPLE: Fake opposition
news website
ECUADOR
TYPE: Malware, Pnishing,
Fake Organizations
TARGETS: Gov. opponents,
Joumnalists, parfimen-
tarians, Gov.
EXAMPLE: Fake opposition
site and org. used to
spread malware.

BRAZIL
TYPE: Malware
TARGETS: Unknown
EXAMPLE: Brazilian lawyers’
assn. decoy CV

ARGENTINA

TYPE: Malware

TARGETS: Alberto Nisman,
other public and
opposition figures

EXAMPLE: E-mails with
malware sent to hi-
gh profile political

A figures.

CITIZEN LAB 2015

Fuente: (John Scott-Railton, 2015)

Elaborado por Morgan Marquis-Boire

Fig. 44 Ataque mediante PACKRAT Ameérica del Sur
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3.3. Transparencia

3.3.1. Conocimiento actual sobre transparencia en Ecuador.

La iniciativa de datos abiertos (open data) ha sido una de las herramientas para
medir el nivel de transparencia que manejan los paises alrededor del mundo.
En donde se evalla que la informacion entregada a los ciudadanos cumpla con
el principio del “conocimiento abierto” el cual estable que cualquier contenido,
informacion o datos puede ser usado, reutilizado, redistribuido libremente por
las personas sin ninguna restriccion legal, tecnolégica o social; considerando

los siguientes criterios:

Cuenta con una licencia que permita que los datos sean libremente utilizados,
reutilizados y redistribuidos.

Se encuentran los datos en forma gratuita

Todos los archivos se encuentran en digital y pueden ser procesados o
analizados facilmente por cualquier computadora.

Los datos se encuentran disponibles a granel y es sencillo de descargar. Se
considera limitado si los ciudadanos pueden obtener partes del conjunto de
datos através de unainterfaz

Los datos se encuentran actualizados conforme al afio de censo realizado,
proveen informacion sobre cuando fue ladltimavez que actualizarony con qué
frecuencia realizaron esta actualizacién

Los datos se encuentran publicamente disponibles, Se puede acceder en linea
sin la necesidad de una contrasefia 0 permisos. Si los datos estan en papel,
pueden ser accedidos por el publico, y no hay restricciones en el nimero de
fotocopias que se pueden hacer.

Los datos se encuentran en forma digital pero no son accesibles online

Los datos estan en Lineay son accesibles mediante internet.

Los datos deben provenir de un recurso oficial emitido directamente por el
gobierno o por un tercero que representa oficialmente al gobierno. Los datos
ofrecidos por empresas, iniciativas ciudadanas o cualquier organizacion no
gubernamental no cuentan para el indice.

Fuente: (Open Knowledge, 2015)

Elaborado por: Antonela Suarez
Fig. 45 Criterios para evaluacion de datos abiertos
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Segun los parametros evaluados por “Open Knowledge” en el afio 2013, el
Ecuador se encontraba en lugar 32 del ranking de datos abiertos a nivel
mundial; para el siguiente afio, descendié un puesto en el estudio. Sin embargo,
para el 2015, Ecuador se encontraba en el puesto #58 a nivel mundial; segun
estos estudios se deduce que la transparencia ha ido decayendo con el paso
de los afios.

Open Data Index
%'O Ecuador /2015 L

| 3 [ |
43% Abierito I 44% Abierito W 32% Abierito
Puesto #32 Puesto w44 Puesto 158

Fuente: Global Open Data Index

Elaborado por: Antonela Suarez

Fig. 46 Ranking Ecuador del 2013 al 2015

A continuacion, se muestran los puntos con mayor restriccion de acceso a la
informacion y como variables fundamentales que indican el manejo primordial
por parte del gobierno pasaron de ser algo accesibles y reveladoras de

informacion a no presentar ningun tipo de acceso:
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Rank @ Dataset Breakdown Location (URL} Format Info Prev. Score

14

16

14

20

21

35

35

35

48

60

National Map o ABEEIBBEEBE ntornceobecestadstica..  n/a n/a nia 70% W
National Statistics o ABEEEBBEEBE ntornceobecestadstica..  n/a na nia 70% ‘
Company Register o OBPEEEEEEE ntoswwsupercasgobecpo.  n/a n/a n/a 453
Gaverrent spending o ABEERREAE -- v o e [ |
Location datasets o OBPEEEEEEE ntoswcodzopostagobec.  n/a n/a n/a 453
Government Budgst o EH % EE E m http:fwwwfinanzasgobec/al..  nfa n/a n/a 0%
Elaction Results (3} EHEEEEE http:fresultados.cnagobec/R..  nia n/a n/a 453
Pollutant Emissions o EEEEEE http:ffsuis.ambiente gobec/em..  nfa n/a n/a 359 I
Transport Timetables o AHEREBRCBEAE - s o s 2% |
Legislation o OHEEEBEEBIE ntewwresistroficialgob.. n/a i} n/a 30% I

Fuente: Global Open Data Index
Elaborado por: (KNOWLEDGE, 2013)

Fig. 47 Andlisis Datos Abiertos, Ecuador 2013

La Figura 45 muestra la situacion en el afio 2013, donde el indicador con
respecto a las legislaciones era el topico con mayor restriccion, en el cual se
debia realizar un pago para poder obtener informacién acerca de leyes y sus
enmiendas ademas de que no todos se los encuentra en forma digital. Cabe
recalcar que la informacion liberada por distintas instituciones gubernamentales
no maneja ningun tipo de licenciamiento que sea conveniente para sus

ciudadanos.
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Rank © Dataset Breakdown Location (URL) Format Info Prev.(2014) Score

3 Government Spending o DBEBEEIEEEERIE nte/wswfinanzasgobecefe..  n/a o #11 45%
14 Company Register o DBEEEEEBEEEIE rterappscvssuperciasgobe.. HTML, ... o #14 60%
20 Water Quality o OBEERBEEEIE ntorweweguagobecsbivliot.  n/a o nie 5% |]
26 Procurement tenders o DOEHEEEEEEIE rttes/wowcompraspublicasgo..  Proprie.. o n/a 60%
36  Land Ownership o AERAERBREAE - nfa e nia 20%
40 Location datasets o OB EAEBREAE - nfa e #18 20%
45 Government Budset o OBEEBRBEEHEE nrterwwhnanzzssobecint.  HIML.. ) 222 60%
45 Election Results o ABEBEREEEEIEE nteresultadoscne sobees n/a e #51 45%
45 National Map ) EH%EEEE http://app.sni.gob.acAisorses.. n/a o 295 359
65 Pollutant Emissions o ARERARBEEAE - n/a o #51 10%
80  Weather forecast o AERARBEEREAaE - nfa n/a nia l 0%
106 National Statistics o DBHEIEBBEBIE nirvinecsobedestadistica. nfa ) 266 [ 0%
107 Legislation o DBHEBIREBEEEHEIE ntevvwwresistroficislzob... n/a e #85 30%

Fuente: Global Open Data Index

Elaborado por:(Open Knowledge,2015)
Fig. 48 Analisis Datos Abiertos, Ecuador 2015

A diferencia de la Figura 45, en el 2015 (véase Figura 46) se puede observar un
gran decaimiento en la liberacion de datos. Indicadores como las estadisticas
nacionales han sido completamente restringidas durante este afio de analisis
en comparacion del 2013 que tenian el 70% de libertad y se podia acceder
mediante internet para conocer sobre indicadores demogréaficos y econémicos
como el PIB, la tasa de desempleo, la poblacion, etc. Estos datos para el ultimo

ano de andlisis no se los encontraba actualizados.

Por otro lado, WikiLeaks se ha encargado de revelar la realidad de las
actividades gubernamentales de una de las potencias mas grandes del mundo,
asi como ha expuesto el accionar de ciertos gobiernos obligando a una
transparencia total forzada. Con respecto a Ecuador, existen algunos
documentos que tratan acerca de casos de intromision ilegal de Estados Unidos
gue revelan conversaciones entre este pais y aliados en sectores politicos,

sociales o empresariales, lo cual solo una pequefia fraccion ha salido a la luz.
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Durante el 2015, se realiz6 un estudio por parte de Latinobarébmetro para
conocer la nocién sobre la transparencia del estado en el pais. Los resultados

fueron los siguientes luego de realizar 1200 encuestas:

Resultados ponderados N° de casos Total
Mucha 146 12.2%
Algo 428 35.7%
Poco 444 37%
Nada 161 13.4%
No responde 13 1.1%
No sabe 8 0.7%
Total 1200 100%

Fuente: (Latinobarémetro, 2015)

Elaborado por: Latinobarémetro

Tabla 16 Percepcion sobre transparencia del Estado

Percepcidon Sobre Transparencia Del Estado

40,00% 35,70% 37%
30,00%
20,00% 12,20% 13,40%
10,00%
1,10% 0,70%
0,00% S
Mucha Algo Poco Nada No responde No sabe

Fuente: (Latinobarémetro, 2015)

Elaborado por: Latinobarémetro

Fig. 49 Percepcion sobre transparencia del Estado
Al conocer sobre estos estudios, se puede decir que Ecuador es un pais que se
encuentra tratando de implementar indicadores que ayuden a establecer la
transparencia, pero aun mantienen un largo camino por delante y se espera que
con el nuevo gobierno mayores reformas sean aplicadas y exista mayores

aperturas para el dialogo que es fundamental para fomentar este aspecto.
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3.3.2. Tabulacion de encuesta y Presentacion de resultados

Pregunta N°10: ¢Conoce acerca de Open Data?

OPCION FRECUENCIA | PORCENTAJE
® Si 70 21,2%
® No 260 78,8%
TOTAL 330 100%

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Tabla 17 Conocimiento sobre Open Data

Conocimiento Acerca de Open Data

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Fig. 50 Conocimiento sobre Open Data

El presente grafico denota que la mayor parte de los participantes no conoce

acerca de Open Data y tal solo el 21.2% conoce acerca de ellos.
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Pregunta N°11: ;Ha escuchado hablar sobre WikiLeaks?

OPCION | FRECUENCIA | PORCENTAJE
® |Si 289 12,4%
e | No 41 87,6%
TOTAL 330 100%

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez

Tabla 18 Conocimiento sobre WikiLeaks

Conocimiento Sobre WikiLeaks

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Fig. 51 Conocimiento sobre WikiLeaks

En su mayoria (87.6%) existe un conocimiento acerca de WikiLeaks. Mientras

que el 12.4 % dicen no conocerlo.
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Pregunta N° 12: Considera que es un sitio orientado hacia:

OPCION FRECUENCIA PORCENTAJE
® | Los Hackers 128 38.8%
El aseguramiento de la 135 40.9%
transparencia en la red
La Prensa 67 20.3%
TOTAL 330 100%

Fuente: Antonela Suéarez

Elaborado por: Antonela Suéarez

Tabla 19 Opinion orientacién sobre WikiLeaks

Opinion Orientacion Sobre WikiLeaks

Fuente: Antonela Suarez
Elaborado por: Antonela Suarez
Fig. 52 Opinién orientacion sobre WikiLeaks

Para el 40.9% de los encuestados WikiLeaks es un sitio en internet que permite

asegurar la transparencia en la red, dado los multiples documentos presentados

en su blog. El 38.8% en cambio considera que es un sitio orientado hacia los

hackers y los actos indebidos y solo un 20.3% considera que es un sitio
orientado hacia la prensa.
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Pregunta N° 13: Conoce usted ¢quién es Edward Snowden?

OPCION FRECUENCIA | PORCENTAJE
® |Si 218 66,1%
® | No 112 33,9%
TOTAL 330 100%

Fuente: Antonela Suérez

Elaborado por: Antonela Suéarez

Tabla 20 Conocimiento sobre Edward Snowden

Conocimiento sobre Edward Showden

Fuente: Antonela Suérez

Elaborado por: Antonela Suéarez

Fig. 53 Conocimiento sobre Edward Snowden

Este grafico demuestra que el 66.1% de los participantes tienen una nocién

basica de quién es Edward Snowden, pero existe un segmento del 33.9% que

jamas ha escuchado sobre él y su lucha por la privacidad.

129



Pregunta N° 14: Estade acuerdo con lafrase: "No quiero vivir en un mundo
donde todo lo que digo, todo lo que hago, todo lo que hablo, toda
expresion de creatividad o de amor o de amistad queda grabada”

OPCION FRECUENCIA PORCENTAJE
@ | Completamente de acuerdo 120 36.4%
De acuerdo 115 34.8%
Ni de acuerdo ni en desacuerdo 75 22.7%
En desacuerdo 12 3.6%
Totalmente en desacuerdo 8 2.4%
TOTAL 330 100%

Fuente: Antonela Suarez

Elaborado por: Antonela Suarez

Tabla 21 Aceptacion frase dicha por Edward Snowden

Aceptacion frase dicha por Edward Showden

30,00% 20.30% 25,20% 23.30%
20,00% 15,20% ' 16,10%

10,00% .
0,00%
Completamente De acuerdo  Nide acuerdo ni En desacuerdo Totalmente en
de acuerdo en desacuerdo desacuerdo

Fuente: Antonela Suarez

Elaborado por: Antonela Suérez
Fig. 54 Aceptacion frase dicha por Edward Snowden
El 71,2 % de los encuestados concuerda en que no desea vivir en un mundo donde
la vigilancia continua sea parte del dia a dia, lo que refleja la importancia que
mantienen sobre su privacidad y la nocidn que mantienen. Es interesante encontrar
respuestas “neutras” ni de acuerdo, ni en desacuerdo tiene el siguiente porcentaje
significativo 22,8% esto demuestra una perdida sobre la concepcion de la
privacidad y se lo podria asociar con frases como “no tengo nada que esconder”
gue son los puntos de partida ante el respeto de la privacidad. Finalmente el 3,6%
y 2,4% no estan de acuerdo con la frase dicha por Snowden.
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Pregunta N° 15: Esta de acuerdo con la frase: "Privacidad para el débil,
Transparencia para el poderoso”. Considerando como "Poderoso" a
aquella persona que desempefia alguna funcién publica.

OPCION FRECUENCIA PORCENTAJE
® | Completamente de acuerdo 50 15.20%
De acuerdo 67 20.30%
Ni de acuerdo ni en desacuerdo 83 25.20%
En desacuerdo 77 23.3%
Totalmente en desacuerdo 53 16.10%
TOTAL 330 100%

Fuente: Antonela Suérez

Elaborado por: Antonela Suarez

Tabla 22 Aceptacion frase dicha por Julian Assange

Aceptacion frase dicha por Edward Showden

30,00% 25,20% 5
25,00% 20,30% 23,30%
20,00% 15,20% 16,10%

15,00%
10,00%
5,00%
0,00%

Completamente  De acuerdo  Nide acuerdo ni En desacuerdo Totalmente en
de acuerdo en desacuerdo desacuerdo

Fuente: Antonela Suarez

Elaborado por: Antonela Suarez

Fig. 55 Aceptacion frase dicha por Julian Assange
Segun los resultados la opinidn “neutra” de estar ni de acuerdo o en desacuerdo
encabeza la lista con el 25.2 % lo que refleja que la transparencia no es un tema
conocido y primordial como ciudadanos de este pais. El 23.3% se encuentra en
desacuerdo, y el 16.1% en completo desacuerdo ante esta ideologia y apenas

un 25,5% se encuentra de acuerdo y completamente de acuerdo.
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3.3.3. Casos de Censura del Internet en Ecuador

Tras un estudio realizado por Latinobarémetro en el 2016 el pais con mayor
percepcion de censura y autocensura en la Latinoamérica es Ecuador. Dado

gue solo el 34% de los ecuatorianos dicen poder usar el internet con libertad.

Algunas evidencias de censura en el pais son los siguientes:

FECHA HECHO

El apagon digital de 2014, consistioé en restringir el acceso a
MARZO 2014 | Paginas como YouTube y Google entre las 19H20 a las 19h53,
solicitada por el gobierno nacional a la AEPROVI.

(Usuarios Digitales & Fundacion 1000 Hojas, 2016, pag. 17)

Facebook elimina la cuenta personal de un ciudadano
ecuatoriano tras publicar videos e imagenes de abusos
policiales cometidas durante las protestas. El video contenia
imagenes y grabaciones de audio del ex presidente Correa
donde felicitaba el accionar de la policia.

SEPTIEMBRE
2014

(Bertoni, 2014)

DICIEMBRE | Bloqueo del servidor de imagenes de Twitter durante la sesion
2015 de votacion de las Enmiendas Constitucionales.
(ELlComercio.com, 2015)

Twitter suspende la cuenta oficial de CrudoEcuador sin
razones justificables, en diciembre de 2016 la empresa exigio
la eliminacion un ‘tuit’, referente al caso del exdirector del
diario estatal El Telégrafo, Orlando Pérez, quien fue
denunciado por maltrato a su expareja. Sin embargo, tras
eliminar dicho mensaje y recuperar su cuenta, el 28 de julio la
red social suspendio la cuenta sin dar explicaciones del hecho.

(Fundamedios, 2017)

AGOSTO
2017

Fuente: (Usuarios Digitales & Fundacion 1000 Hojas, 2016)

Elaborado por: Antonela Suarez

Tabla 23. Casos de Censura en Ecuador
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“El Estado ecuatoriano hace uso de la Ley de Derechos de Autor del Milenio
Digital (DMCA) por la cual la Ley otorga a los titulares de derechos un
sistema para la “notificacion y eliminacion del contenido” y solicitar a
proveedores en red como buscadores o redes sociales en Internet, que
eliminen contenidos o enlaces argumentando que violan derechos de

propiedad intelectual sin necesidad de una orden o control judicial.
(Usuarios Digitales & Fundacion 1000 Hojas, 2016, pag. 19)

o La creacion de Trolls o bots por parte del gobierno anterior ha sido un

medio para atacar e insultar a los criticos del oficialismo desde el

anonimato.
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3.3.4. Laley de latransparencia en Ecuador

En el 2004, en Ecuador se aprobo¢ la ley Organica de Transparencia y Acceso
a la informacion Publica, se la implemento con el fin de garantizar el acceso a
la informacion publica del estado, a través del articulo 91 de constitucion. Esta
ley se redacta de una forma muy general a la informacion publica que poseen
las instituciones del estado, aunque mucha de esta informacién se puede
considerar confidencial como es el caso de la intimidad personal; es decir, datos
y registros confidenciales de las personas que se ampara en los derechos

civiles de la constitucion de 1998.

Esta ley implica que las instituciones publicas, publiquen en un periodo de
tiempo cierta informacién de las entidades y de los funcionaros que trabajan
para dichas instituciones de no ser asi, los funcionarios responsables de dar
dicha informacion pueden ser sancionados e incluso a la remocion del cargo

que desempenan.

La informacion que puede ser publicada y ademas que la ley dispone
transparentar, es la remuneracién mensual salarial de los funcionarios asociada
al cargo que desempefian en la institucion, dicha informacién se la publica en
la web, hay que considerar que la informacion financiera es muy sensible e

incluso un atropello a la intimidad de las personas.
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Resumen

Al hablar sobre la situacién de Ecuador frente a la privacidad es importante denotar que
muchos usuarios de internet tienen un conocimiento efimero de lo que implica el manejo
de datos y proveen sin precaucion sus datos personales (nombres completos, ubicacion
geografica, nUmeros de tarde crédito, teléfonos, etc.) a cambio de obtener distintos

servicios en linea sin pensar que es lo que pasara a futuro con ellos.

Ecuador es considerado un pais totalmente colectivista lo que supone que sus habitantes
tienen un mayor grado de confianza en otras personas. Por ello, es importante conocer
cual es la nocion que mantienen los ecuatorianos hoy en dia frente a lo que pasa en
Internet, con su privacidad; por lo que se ha realizado un pequefio estudio preliminar para
determinar la percepcion de la privacidad, asi como de la transparencia. Para ello se
realizd6 330 encuestas a estudiantes de diversas carreras de la Pontificia Universidad

Catdlica del Ecuador.

Las conclusiones son un interesante punto de partida para conocer algo sobre los grupos

con un minimo conocimiento técnico sobre los cuales se aplicé la muestra.

El 29.1% utilizan con mayor frecuencia WhatsApp para comunicarse, seguidos por
Facebook con el 28.3% e Instagram con el 14.5%. Un 71.8% de los encuestados no han
leido los términos y condiciones de las aplicaciones y redes sociales a las que acceden.
El 63.9% no realiza una lectura de las politicas de privacidad. El 42% han tenido
desacuerdos con las politicas de privacidad. El conocimiento de la vinculacion de datos
entre aplicaciones y redes sociales difieren con su desconocimiento en un 0.6%. Un 56,4%
de los usuarios de aplicaciones mediante internet han querido acceder a los datos dejados
mediante la red. El 55.8% de los encuestados considera que el almacenamiento de datos
se lo realiza para utilizarlos en fines comerciales. El 73.6% de encuestados no tiene
conocimiento sobre herramientas que aseguran una comunicacion privada. Apenas el

5.8% buscan aplicaciones y sitios web que tengan la herramienta de criptografia.
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La iniciativa de datos abiertos (open data) ha sido una de las herramientas para medir el
nivel de transparencia que manejan los paises alrededor del mundo. En donde se evalta
que la informacion entregada a los ciudadanos cumpla con el principio del “conocimiento

abierto”.

Segun los parametros evaluados por “Open Knowledge” la transparencia en el Ecuador
ha ido decayendo con el paso de los afios. En base a estos estudios, se puede decir que
Ecuador es un pais que se encuentra tratando de implementar indicadores que ayuden a

establecer la transparencia, pero ain mantienen un largo camino por delante.

Solo el 21.2% del universo encuestado conoce sobre Open Data. El 87.6% denota un
conocimiento acerca de WikiLeaks. Para el 40.9% de los encuestados WikiLeaks es un
sitio en internet que permite asegurar la transparencia en la red; el 38.8% considera que
es un sitio orientado hacia los hackers y los actos indebidos, y solo un 20.3% considera
que es un sitio orientado hacia la prensa. El 66.1% de los participantes tienen una nocion
béasica de quien es Edward Snowden. El 71,2 % de los encuestados concuerda en que no
desea vivir en un mundo donde la vigilancia continua sea parte del dia a dia, lo que refleja
la importancia que mantienen sobre su privacidad y la nociéon que mantienen. Segun los
resultados la opinién “neutra” de estar ni de acuerdo o en desacuerdo encabeza la lista
con el 25.2 % lo que refleja que la transparencia no es un tema conocido y primordial como

ciudadanos de este pais.

En el 2004 en el Ecuador se aprobd la ley Organica de Transparencia y Acceso a la
informacion Publica, se la implemento con el fin de garantizar el acceso a la informacion
publica del estado, a través del articulo 91 de constitucién. Esta ley, que se la redacta de
una forma muy general, implica que las instituciones publicas, publiquen en un periodo de
tiempo cierta informacién de las entidades y de los funcionaros que trabajan para ellas; la
informacion que puede ser publicada, es la remuneracion mensual salarial de los

funcionarios asociada al cargo que desempefian en la institucion.
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CAPITULO 4

El presente capitulo tiene como objetivo presentar una serie de herramientas que
ayuden a la proteccion de la privacidad enfocandolas al manejo del usuario comun y
las limitaciones que presenta al enfrentarse a la tecnologia. Por lo cual se presentara

un analisis de las herramientas y una guia de referencia de las mismas.

Herramientas Tecnholdgicas para obtener privacidad

El conocimiento del perfil digital construido a partir de las actividades realizadas en
internet por parte de un usuario ha sido conocido gracias a las revelaciones
presentadas por Assange y Snowden. La vigilancia continua asi como la
comercializacion de los datos entre grandes compafiias, siendo una de las
revelaciones que mayor impacto ha generado y lo sigue haciendo entre las
personas que utilizan Internet y diferentes tipos de aplicaciones que se conectan a
la red; es por eso, que surge la necesidad de conocer acerca de herramientas que
protejan la privacidad de las personas y que se encuentren al alcance y
comprensién en el manejo por parte de todos los usuarios de la red, enfocandose
en aquellos que no tienen tanta afinidad con la tecnologia y que a su vez son
migrantes digitales, para los cuales representa una trivialidad entender cdmo
manejar una herramienta compleja que requiere mayor conocimiento
computacional. El conocimiento de herramientas y complementos para el
aseguramiento de la privacidad es fundamental para asegurar el futuro de esta en
internet y por lo cual depende de todos los usuarios de internet su proteccion y

exigir que no sobrepasen sobre los derechos digitales.
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4.1.

ALTERNATIVA

Uso de Software
Libre

Analisis
Politicas de
Privacidad -

Datos

Anonimato en la
navegacion en la

red

Encriptacion

MOTIVO

Al momento de usar software libre, se
puede conocer la manera en que fue
construida una aplicacion y permite
detectar de “puertas traseras” es decir
espacios por donde se puede ingresar a
la aplicacion, la haga vulnerable y permita
realizar espionaje o, a su vez, actividades

ilicitas.

Conocer el tratamiento sobre el manejo

de datos que realiza una aplicacion o sitio

web al que accede un usuario es
fundamental para conocer para qué
necesitan la informacion, cémo es

almacenada y manejada dentro del

programa.

Ocultar la identidad del usuario frente a la
red de terceros permite reducir los riesgos
de espionaje y rastreo de la procedencia
ademas de mejorar la comunicacion

mediante el uso de encriptacién de datos

La codificacion de cualquier tipo de

informacion permite disfrazar el contenido
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Presentacion de Herramientas para la Privacidad y Transparencia.

HERRAMIENTA

Sistemas operativos
GNUY/Linux:

- Tails

- Qubes OS
- lpredia OS
- Whonix

Acceso previo a las
politicas de privacidad de
aplicaciones, disponibles

en Internet antes de

acceder a ellas.

- Freenet Project
- TOR
- 12P

Mensajeria:

- Telegram



Cifrado Extremo

a Extremo

para que no pueda ser conocido con
facilidad. Este proceso se lo realiza
mediante una clave que, en la mayoria de
los casos, se encuentra en manos de
guien provee el servicio lo que le confiere
total acceso a los datos que se comparta;
ademas de que los gobiernos pueden
obligar a estas empresas a liberar el

contenido.

El cifrado punto a punto realiza el mismo

proceso de encriptacion, pero la
diferencia se encuentra en que la clave se
gueda con los usuarios permitiendo que
la informacién se quede con los mismo y
con quienes se comunican, excluyendo a
del

permitiendo mayor privacidad

los proveedores servicio 'y

- Imessage
Correo Electrénico:

- Lavit

- Hushmail
Voz:

- Redphone

Mensajeria:

- TextSecure
- meet.jit.si

- hack.chat
Correo Electrénico:

- Mailvelope
Voz.

- meet.jit.si

Almacenamiento en la

nube:

- SpiderOak

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Tabla 24 Herramientas para mantener la privacidad en Internet
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4.2. Guiade referencia para preservar la privacidad en internet

Esta guia tiene por finalidad presentar al usuario comdn una serie de
herramientas sencillas que pueden ser utilizadas para proteger su privacidad en
el mundo de la red considerando los ultimos acontecimientos presentados en
afos anteriores donde instituciones gubernamentales como privadas y grandes

corporaciones han hecho un mal uso de los datos de los ciudadanos.

Es importante informar a los usuarios sobre el panorama actual de la privacidad
en internet por lo que se abordan los siguientes topicos con la finalidad de crear

una cultura acerca de esta y su proteccion:

v’ ¢Qué es la privacidad?

La privacidad es aquello que se realiza en un ambito reservado y permite el
desarrollo del ser humano. En Internet, Se entiende como el control que
realizamos sobre nuestra informacion para limitar la cantidad de personas
autorizadas a verla y se encuentra estrechamente ligada con la proteccion

de datos.

Es necesario, recalcar que todo tipo de entidad sea privada, gubernamental o
publica debe informar a los usuarios acerca del manejo y uso de los datos que
proporcionan por lo que es fundamental hablar acerca de la transparencia

v’ ¢Qué es latransparencia?

La transparencia hace referencia a la comunicacion total, a exponer qué es
lo que sucede con la informacién y estd estrechamente ligada con el
derecho a la informacion. Todos los gobiernos, entidades, compafias
desarrolladores de tecnologia, de aplicaciones, etc. deben comunicar a los

usuarios sobre la administracion de sus datos.
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En afos atras las primeras evidencias en contra de la privacidad fueron dadas
por Edward Snowden sefialando el trabajo que realizaba la Agencian de
Seguridad Nacional de los Estados Unidos al vigilar a ciudadanos
estadounidenses asi como de otros paises lo que alerto a el resto de naciones
a preocuparse sobre la proteccidén de los datos personales de un usuario. Al
igual en Ecuador esta realidad no ha quedado muy lejano dado los hechos

contra la privacidad presentados en el capitulo anterior.

Al conocer la nocién con respecto a la privacidad y transparencia en Ecuador
se evidencié que un porcentaje muy bajo tenia pleno conocimiento de esta
situacién por lo que los usuarios se les debe informar que es lo que esta
sucediendo actualmente para que toman conciencia de la importancia de sus

datos y que exijan a sus gobernantes leyes concretas que los protejan.
v Situacion de la Privacidad en Internet

Durante los ultimos afos, las actividades realizadas en Internet se han
incrementado radicalmente. Tan s6lo en un minuto billones de datos son

entregados a la red.

Todas las transacciones que son realizadas mediante internet dejan huellas
que construyen el perfil digital de quien lo usa y lo hace perfectamente

identificable ante el mundo real.

Toda la informacion provista por aplicaciones y sitios de internet esta sujeta

a peligros si no son tratados de manera adecuada. Por ejemplo:

Espionaje Uso comercial Pérdida de

masivo W indiscriminado identidad

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 56 Peligros que enfrentan los datos en internet
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Desde hace algunos, afios las revelaciones realizadas por Edward Snowden
y WikiLeaks han dado a conocer el manejo inadecuados de los datos de los
usuarios de aplicaciones y sitios web conectados a internet ademas de los
distintos gobiernos que atentan contra la privacidad de sus propios

ciudadanos como una forma de control hacia ellos.

’G}'e’@e % Grandes corporaciones
13\\}\'1‘(‘}“\'(3% * Recopilan informacion como nuestra

geolocalizacion sin el consentimiento del usuario.

Gobiernos poderosos y agencias
de seguridad nacional

* Emplean grandes herramientas para vigilar la
informacion.

Ecuador no cuenta con leyes
suficientes

© * Para proteger al usuario y sus datos de abusos
. | externos.

Fuente: Antonela Suérez

Elaborado por: Antonela Suéarez

Fig. 57 Motivos por lo que es importante la privacidad de los datos de
los usuarios
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El trafico de datos de internet estd compuesto por un sin nimero de datos
compartidos de toda clase en internet. Pero si se sigue el rastro de un usuario
y se reune todo lo que ha dejado en internet y se analiza muchos de estos lo

haran completamente identificable.
L ¢Qué datos que exponen los usuarios?

Datos Personales
Informacidon relacionada a una persona que permite identificarla y la

caracteriza como individuo.

Caracteristicas fisicas

Datos de
=Color de piel, iris o ideologias
cabello,estatura,peso,tip
o de sangre
Datos blom.etrlcos Datos de
=Huella dactilar, patron identificacién
de voz, forma de la
mano,etc
Datos
Datos académicos Laborales
Datos de contacto B
. atos
sDomicilio, : .
email,teléfono, etc Patrimoniales

Fuente: (ESET, 2015)

Elaborado por: Antonela Suarez

Fig. 58 Datos personales
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Datos Sensibles

Aquellos datos personales que revelen origen racial o étnico, opiniones
politicas, convicciones religiosas o morales, afiliacion sindical, informacion
referente a la salud o a la vida sexual o cualquier otro dato que pueda
producir, por su naturaleza o su contexto, algun trato discriminatorio al titular
de los datos. (¢,qué son los datos sensibles?, s.f.)

00

Salud Origen étnico

@ Orientacion
sexual
@)

Fuente: (ESET, 2015)

Elaborado por: Antonela Suéarez

Fig. 59 Datos Sensibles

L Recomendaciones basicas para el manejo de privacidad

Al momento que un usuario accede a un sitio en internet que solicita el
ingreso de sus datos expone su identidad y lo hace vulnerable de sufrir de
ciber crimenes, y otros abusos. Es necesario que los usuarios empiecen por
ser conscientes de que existen estas amenazas y como funcionan, sin esto
la tarea para los atacantes se hace mas sencilla.

solo deja las
Instala Software aplicaciones que
de seguridad realmente usas y
conoces.

Configura la
seguridad de las
aplicaciones.

Revisa los permisos
de las aplicaciones
antes de instalarlas

Evitar el uso de
redes Recordar cerrar la
abiertas para sesion en Internet
operaciones y borrar el caché.
sensibles.

No compartir
informacién
sensible con

desconocidos.

Configurar
las opciones de
privacidad de las
redes sociales.

Fuente: (ESET, 2015)

Elaborado por: Antonela Suarez

Fig. 60 Recomendaciones basicas para el cuidado de la privacidad
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[ privocy bsics

TU decides. /

Vamos a mostrarte ¢dmo puedes

obtener la experiencia que quieres en - @
Facebook. Descubre distintas formas = J

de proteger tu privacidad en Facebook ” ke

> Lo m: =

> Cdena n contigo 4 /

fes=s Politica de Privacidad

* Documento que indica qué datos se
recolectan, como lo hacen, cual es
el fin con el que van a ser usados

Fuente: (ESET, 2015)

Elaborado por: Antonela Suarez

Fig. 61 Politicas de Privacidad
Conocer el tratamiento sobre el manejo de datos que realiza una aplicacion
o sitio web al que accede un usuario es fundamental para conocer para qué
necesitan la informacién, cémo es almacenada y manejada dentro del

programa.

L Herramientas para proteger la privacidad contra el seguimiento

global de los usuarios

Cuidar la privacidad de las personas en internet comprende una serie de
cambios de los habitos comunes de navegacion hacia herramientas faciles
de usar y que a su vez tengan pre configuraciones que garanticen la

seguridad. Por ejemplo:
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O Navegacién anénimaen lared

Ocultar la identidad del usuario frente a la red de terceros permite reducir

los riesgos de espionaje y rastreo de la procedencia ademas de mejorar la

comunicaciéon mediante el uso de encriptacién de datos.

¢Por qué el anonimato en Internet?

Toda actividad en internet deja rastros partiendo desde la direccion IP

hasta aspectos como:

g La geolocalizacion.

g Las busquedas que realizas

g Denuncias que hayas hecho etc.

¢, Qué se puede usar?

~

/-Los usuarios de Tor emplean
esta red para conectarse a
traves de una serie de tineles
virtuales en vez de mediante
una conexién directa, esto
permite tanto a las
organizaciones como a los
usuarios individuales compartir
informacion en redes publicas
sin comprometer su privacidad.
Tor es wuna herramienta
efectiva para sortear la
censura.

TOR

Project

‘Es una capa de red de

computadoras que permiten a
las aplicaciones enviar mensajes
unos a ofros de manera
pseudoandnimay segura.

+Su uso incluye navegacion por la

web anénima, chateo, blogueo y
transferencias de archivos.

+El software que implementa esta

capa es llamado un router I2P
router y el computador que
gjecuta [2P es llamado una nodo
[2P. El software es libre v de
codigo abierto y esta publicado
bajo multiples licencias.

(Freenet es una plataforma de\
conexién entre pares para
resistir la  censura en las
comunicaciones.

Utiliza un almacenamiento de
datos descentralizado Y
distiibuido para mantener y
distribuir la informacion, y tiene
un conjunto de software Llibre
para publicar

‘La meta de Freenet como una
forma de ofrecer libertad de
expresion en internet con una
fuerte proteccion del anonimato.

FREENET

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 62 Redes autbnomas para navegacion anémina en internet
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O Navegadores Web

Los navegadores de internet comunes, mantienen huellas digitales que
hacen a una persona identificable entre millones de usuarios. Estos
programas que se conecta a la red envian de forma voluntaria informacion
sobre el tipo de navegador, las fuentes tipograficas instaladas, el sistema
operativo desde el que se esta accediendo ademas de los pluggins y otros

elementos que al compararse con las configuraciones de otros usuarios

de Internet resulta en una marca relativamente Unica que permite rastrear

actividad del usuario en la Web. Cada vez que un usuario visita una pagina
web estos datos son enviados y quedan a la espera de conocer cuando el

usuario accede nuevamente a esta pagina.

Huella digital del navegador

= Es una huella que facilita la identificacion
del perfil del computador en acceso.

= Esta no se camufla, ni con la desactivaciéon
de cookies, el cambio de IP o la habilitacién
de la navegacion incégnita.

Fuente: ( L6pez Ponce, 2010)

Elaborado por: Antonela Suéarez

Fig. 63 Huella digital en navegador y computador
La huella digital no es estable en el tiempo dado los cambios de
configuracion o actualizacion el software. Sin embargo es un elemento

altamente rastreable que expone al usuario fuertemente.

“La EFF ha puesto en marcha un sitio Web Panopticlick.org para que los
usuarios puedan informarse sobre la huella digital de su propio equipo.” (
Lépez Ponce, 2010)
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https://panopticlick.eff.org/

:Su navegador
tiene una huella

digital?

Fuente: ( L6pez Ponce, 2010)
Elaborado por: José Lopez

Fig. 64 Comprobar si el navegador cuenta con una huella digital o de
rastreo

Una manera de evitar que el usuario sea rastreado a traves de un
navegador, es optar por cambiar los navegadores convencionales por

unos amigables con la privacidad como por ejemplo:

*Provee de una capa de anonimato
Navegador *Es una version modificada de Firefox

*Cuenta con complemente de
privacidad pre instalados,cifrado y un
avanzado proxy

Web Tor

Descargar.

torproject.org

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 65 Navegador Tor
Para instalar este navedor solo hace falta ingresar a la pagina y
oprimir en “descargar” se ejecutara la instalacion como cualquier
programa. Al finalizar la instalacién se mostrara el siguiente icono en

la pantalla
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NETWORKING FREEDOM WORLDWIDE

Tor: Powering Digital Resistance

Donate Now! »

Gwve today and Mozfia will malch your giftt

Welcome to Tor Browser

You are now free 10 browse the Intemet anonymously.

Tes1 Tor Network Settings

You Can Heip!

Dar dob |

"click'_‘ ara
abrirlo

Elaborado por: Antonela Suéarez

Fig. 66 Ejecucion navegador Tor

La apariencia del navegador Tor es igual a le todos los navegadores, sin
embargo cuenta con motores de busquedas adecuados para preservar
la provacidad, si se intenta acceder a “google.com” permite hacerlo. Sin
embargo hacer busquedas mediante el es imposible por prohibiciones de

google como se muestra a continuacién

X &t
€ > 08 nps/ugeogecomuifigte rd-cida-0Re- HWZNTUHGL €@ Q Search

Gral ofparena 3

G hitpsi//unwgoogle.com... x +
st

@ € oa https://ipva,

o .
g ogle.com/so‘ryﬁnde.(?commue:h!ms://vﬂ"\

Our systems have d

t
network. Please try etected unusual traffic

from
your request again late; your computer

r. Why did this hagpen?

IP address: 185 170.42
5 .18
L1;1‘;r||-e'l12017-10-26T23 52:032
ei:anT;il;:’saé/EVév,»(vcgcoogle com. ua/search?dcv=0&source=h &
aha ass GQSMeQAQ&q=pero&oq= ero&( p_
i 900.0.33200.4 4 0.0.0.0.0.0.0.0 ity
4.00...057206}3,Qmy el

Pewaua  Business  MMpo Goagle Kowpiaewjiticrs  Yuosw  Hanaunyeawss  Bukope

¢Te Conozco?

Elaborado por: Antonela Suarez

Fig. 67 Navegacion con google mediante navegador Tor
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La filosofia de google sobre la identificacion queda plasmada cuando se

quiere utilizar Gmail. Ya que se puede acceder perfectamente a el desde

Tor pero la validacion de acceso es mucha mas estricta

s

M Recibidos (1.1

o €

Google

Gmail -

33)- antone.. X | 4

- P = Google

Da google.com

L ° %

¢ Estés intentando acceder

=) [ e | LR < O | | o] desde otra computadora?

Q Principal 22 Social GET) ® Promociones EXET + € antonela.suarez@gmail.com
Google Alerta de seguridad - Antonela Suare 221
bancaenlinea Ingreso Banca Enlinea - £t Y 21 Dispositivo
banco Notificacion Banco Pichincha - Inf El 2401 Windows NT 6.1
Banca enlinea TRANSFERENCIA INTERBANCARIA LOCAL EN LINEA - Est 2 oct Carcade
banco Notificacion Banco Pichincha anca 25 oct. Kiev, Ukraine
salesO11, yo (2) Mini Fiber laser marking machine - have 0 @ 2oct
Erick Perez Fud: Nos encontramos en Ia bisqueda de tu perfil profesional PR 24 oct Hora
Ahora
DBE PUCE Baker Huges busca pasante para soporte en Sistemas IT - Inits Boct
Dropbox Exhibe t trabajo de la mejor manera . 19 oct
notificaciones NOTIFICACION DE ESTADO CUENTA ado Clente 19 0ct
banco Notificacién Banco Pichincha 18 oct. NO, NO SOY YO,

Andres Armas Fwd: TRANSFERENCIA - BANCA MOVIL PICHINCHA 18 oct.
CALDERON SERRANO JORGE Casos.docx. 17 oct
banco Notificacion Banco Pichincha - Inf g anca 16 oct.
Webdesigner Depot Your Webdesigner Depot download jare is for thy 13 0ct

Vale Carrera M {sin asunto) Joct

sl

o o o o . ) m

Elaborado por: Antonela Suarez

Fig. 68 Acceso a Gmail desde navegador Tor

El navegador Tor, permite el acceso a paginas de banca en linea sin

ningun tipo de restriccion

) INTERNEXO X I+

S @~ (€ @ @BancoPichinchaCA. (EQ)  https, pichincha.com/internexo/ebank a Search a

En confianza.
Cambio de Clave
Posicién Consolidada .
Cuentas Posicion Consolidada Jueves, 26 de octubre de 2017 20:29
Documentos Electranicos Estimado Cliente: El monto maximo para realizar transferencias a través de la Banca Electronica es de USD 15,000.00 diarios
Solioiud de para transferencias directas y USD 5,000.00 diarios para otras transferencias,favor previamente active sus cuentas si desea
Referencia Bancaria configurar nuevos montos en el mend izquierdo, opcién b. activar cuentas
Préstamos i
— SUAREZ FLORES ANTONELA ESTEFANIA Ultimo ingreso: jueves, 26 de octubre de 2017 17:07
anca Mavil
Tarjeta Xperta
Eke Estimado cliente, para desplegar e detalle de cada producte marque Ia casilla correspendiente
Transferencias Cuentas O eréstamos O inversiones [ Tarjetas
Inversiones
Tarjetas
Cuentas
Otras Semvicios
Pagos Banco Cuenta Tipo Estado Saldo contable Saldo disponible
Senvicio al Cliente BANCO PICHINCHA 22032¢ AHORROS ACTIVA
Ayuda TOTAL

Chaten Linea

ANCO PICHINCHA (@ Cod. de Sequridad | €) Cerrar sesicn

-

v

Elaborado por: Antonela Suarez

Fig. 69 Ingreso a portales de banca en linea mediante navegador

Tor
150



» Navegador de cédigo abierto

« Automaticamente bloquea los
anuncios y los rastreadores,
haciéndolo mas rapido y seguro

» Basado en chromium.

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 70 Navegador Brave
Para instalar este navedor solo hace falta ingresar a la pagina y
oprimir en “descargar” se ejecutara la instalacion como cualquier
programa. Al finalizar la instalacion se mostrara el siguiente icono en

la pantalla

C it Entter 3 URL or search term - o x

G pero - Buscar con Google  New Tab +

Are you ready to support the sites you use most?

8:48"
:
u f

2
— / Dar doble
i “click” para
L 4

abrirlo

Elaborado por: Antonela Suarez

Fig. 71 Ejecucion navegador Brave
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Brave permite la navegacion mediante Google, pero el buscador de
google recalca el uso de la privacidad

< ¢ |{r| & hup: h7source=hpgei=QZDYWZySHHEMQHh. . 157 @ - o x

Hello! A Brave update was just released. Requires a quick relaunch... Details Later m
G perro - Buscar con Google | New Tab +

Hello! Are you ready to support the sites you use most? No Thanks Sure, Il Try

Allow https://www.google.es to see your location? [J Remember this decision Deny Allow

Go Ie perro L Q
9

Todos Imagenes Videos Noticias Maps Mas Preferencias Herramientas

Cerca de 138,000,000 resultados (0 57 segundos)

9 Un recordatorio de privacidad de Google

RECORDARMELO MAS TARDE REVISAR

Canis lupus familiaris - Wikipedia, la enciclopedia libre
hitps://es. wikipedia.orgiwiki/Canis_lupus_familiaris +
El perro o perro doméstico is Iu

pus familiaris), también llamado can, y coloquialmente llamado

Noticias destacadas

L AL TN - WL ST LA T VR T

Elaborado por: Antonela Suarez

Fig. 72 Busquedas mediante buscador de Google en Brave

« Es rapido, seguro, de
codigo abierto y respeta
la privacidad

* Cuenta con
complementos de
privacidad.

Firefox

N

\/.“/

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 73 Navegador Firefox
Si bien Firefox es una de las opciones mas sencilla de usar, es

necesario implementar pluggins que ayuden a salvaguardar la

privacidad.
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S .
Privacy Badger
* es un complemento para el navegador que impide que los
anunciantes y seguidores de terceros de manera secreta
\ ) puedan rastrear qué paginas visitas de internet. )
N
E— -
uBlock Origin
*Bloquea la publicidad y los rastreadores
-
J
N
S .
/ Cookie AutoDelete
Elimina automaticamente las cookies cuando ya no son
usadas por las pestafas abiertas en tu navegador
-
J
N

HTTPS Everywhere

*Una extensién para Firefox, Chrome, y Opera que cifra
tus comunicaciones con la mayoria de sitios web,
haciendo tu navegador mas seguro.

J

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 74 Complementos para incrementar la privcacidad de un
navegador
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O Motores de Busqueda

Los motores de busqueda como Google o Bing, almacenan la
informacién de la persona que esta usandolo, asi como el historial de
cada pagina que visita asi este utilizando el modo incognito provisto en
distintos navegadores. A continuacion se presentan motores de

basqueda que respetan la privacidad de los usuarios

DUCKDUCKGO

«Utiliza un rastreador propio que no guarda la informacion
del usuario
+La publicidad que muestran no es personalizada y va a

destinada a financiar el buscador.

*No almacena datos mediante ningun tipo de cookies, por lo
gue no tendran informacion como la procedencia

DuckDuckGo

StarPage

» Google busca los resultados, con completa
proteccion de la privacidad. Detras de StartPage

hay una compafia europea que esta
obsesionada con la privacidad desde 2006.

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 75 Motores de busqueda en favor de la privacidad
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O Mensajeria instantanea cifrada

Optar por herramientas que oculten la informacion que enviada
mediante la red, para evitar que otros puedan leer las conversaciones

de los usuarios, revisar sus archivos etc.

Se tiene:
CIFRADO
4 EXTREMO
ENCRIPTACION A EXTREMO

disfrazar el contenido para que no
pueda ser conocido con facilidad

Proceso realizado Proceso realizado

mediante una mediante una
lladve que se llave que se
3ue a en manos queda en manos

e quien provee del usuario que lo
el servicioo q

maneja los datos S8

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 76 Tipos de Cifrado
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g Chats Privado

Aplicaciones que utilizan encriptacién para el paso de mensajes,
imagenes, etc. Sin embargo quien provee el servicio puede acceder
a la informacién a su vez entregar a otras entidades completamente

descifradas
r ™

» Realizacion de chats
secretos

= Sujeto a las politicas de
Te{egram P RISE@ NIB N ESE N

: iisczaslggslgsncii‘ﬁgglgl;sage = Tiendas de aplicaciones:
multiples dispositivos. ) g%?gleplay"smre'w'ndows

Telegram K

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suéarez

Fig. 77 Aplicacion mensajeria encriptada
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g Chat privado sin rastros

=

Provee mensajeria y llar_n_adas\
de voz ademas de permitir el
envio de archivos multimedia

» Cuenta con cifrado extremo a

extremo D ) Py
* No requiere de cddigos PIN o PISPONIBLE Ew’
credenciales especiales de
inicio de sesion.
» Autodestrucciéon de mensajes.
» Conectividad con el computador
Caédigo Abierto

* Tiendas de aplicaciones:
» GooglePlay-Istore-Windows Store

a No requiere registro h

Encriptado punto a punto
* No almacena los mensajes, se

autodestruyen una vez todos SPIES A (008 RSACIONE
abandonan el chat. Sin dejar ‘ EMPEZA Uil CORVERSACIOLE

rastros . P * Ingresa la direccion:
' Ell'jeeaddeos analizar como fue | . Coiocando un nombre luego de

= Multiples conversaciones ‘ https://hack.chat/?TUCANAL. ‘

* Basado solo en texto sin envio
multimedia.

HaCk.Chat hack.chat

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 78 Aplicaciones mensajeria instantanea cifradas punto a punto

157



g Chats y video conferencias privadas

Existen sitios web que ofrecen servicios de mensajeria con cifrado

extremo a extremo

(= Disponible Online

» Puedes ver como fue creado
(open-source).

= No necesitas una cuenta para
ingreso

= Mensajes, Video llamadas y
transferencia de archivos incluidos.

= Cifrado ODR (para mensajes) SDES
| SRTP (para voz)

= Conectividad con otras
aplicaciones como Outlook,
Directorio de Apple, etc.

pitsia

* Ingresa la direccion:
» Colocando un nombre luego de “/”

https://meet.jit.sii NOMEBRE

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suéarez

Fig. 79 Mensajeria instantanea, video y voz cifrados punto a punto
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O Sistemas operativos
TAILS

Es un sistema operativo que preserva tu privacidad y anonimato

Internet «Burlar la censura casi donde quiera, sin dejar
Andénimo pistas.

ApncaCiOneS ®IL=A8 -Su configuracion implica que las aplicaciones
configuradas con salida al internet salgan a través de TOR

: Puede ejecutarse desde un CD o Memoria
No requiere Flash

Instalacion «Cambia su apariencia a un tema similar a
Windows XP

1l ils
vesystem Fuente: (Victorhck, 2016)

” camnesicin

Elaborado por: Antonela Suarez

Fig. 80 ¢qué es Tails?
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QUBES 0S

Es un sistema operativo que permite resguardarte mediante
espacios independientes.

QUBES 05

QPERATING SYSTEM

A REASON ABLY SECURE

Proteccidn por
QUBES

«Permite realizar
compartimientos
seguros y aislados de las
distintas partes de su
vida digital.

Integracion en un
solo lugar

Implementacion con
programas para la

«Todos los qubes se privacidad

juntan en un solo
sistema

*Te permite hacer todo
en la misma
computadora fisica sin
tener que preocuparte
por un solo ciberataque

«Configuracién con
programas para usar la
red TOR

«Donde si uno se ve
afectado los otros qubes
no se contaminan.

Usado por
Edward
Snowden

Fuente: (Victorhck, 2016)

Elaborado por: Antonela Suarez

Fig. 81 ¢qué es QUBES OS?
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CAPITULO 5

Conclusiones y Recomendaciones

5.1.

o

Conclusiones

Los conceptos sobre privacidad y transparencia requieren de un nuevo
concepto que se ajuste al uso de medios digitales y mas aun de internet.

El internet ha sido uno de los componentes tecnolégicos mas penetrante
en los ultimos veinte afios, su auge ha sido tal que mas del 80% de los
dispositivos cuentan con acceso a él. Internet ha permitido multiples
investigaciones sin embargo ha servido como instrumento para realizar
vigilancia masiva y reprimir la libertad de expresién por parte de los
gobiernos. La privacidad de las personas ha sido descuidada y las
compafiias no tienen respeto por la informacion de sus usuarios con tal de

obtener productos con gran demanda.

El Ecuador no se encuentra preparado en lo referente a la proteccién de
datos, su Unico accionar frente a las revelaciones sobre el espionaje
realizado por Estados Unidos y otros paises poderosas ha sido presentar
un proyecto de ley; el cual continua en revisiones por parte de la Asamblea
Nacional y mientras tanto los datos y a su vez la informacion no cuentan
con ningun tipo de respaldo, ni existe instituciones que protejan a los

usuarios de Ecuador frente abusos por parte compariias extranjeras.

A nivel de transparencia el pais tiene un largo camino por recorrer, si bien,
dio pequefios pasos en el afio 2013 permitiendo que los datos se vuelvan

abiertos y gratuitos en algunos aspectos con el paso de los afios y la
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administracion del gobierno anterior se han ido cerrando y resguardando la
informacion. Por otro lado, muchas compafiias y universidades del pais no
contribuyen a la liberacion de datos que sean Utiles para investigaciones y

desarrollo de productos futuros.

Por otro lado, el conocimiento acerca temas de privacidad de datos
continta siendo muy poco al igual que en el afio 2015 donde se realiz6 una
investigacion por parte de la Universidad Politécnica Nacional sobre la
nocion en temas de privacidad de datos. El desconocimiento sobre el tema
se mantiene y el impacto sobre los individuos al hablar sobre lo que pasa

en internet con la informacion genera temor.

Dentro de internet se encuentran ahora mdultiples comunidades que
abordan estos temas y que quieren fomentar una cultura que exija a sus
autoridades sobre la privacidad de la informacién y que aportan con
herramientas y guias al usuario para el uso de estas en forma facil y

gratuita.

Al momento de tabular los resultados de la encuesta se evidencié el
conformismo de los usuarios frente a la vigilancia masiva ademas del
desconocimiento sobre el contenido de las politicas de privacidad de datos
presente en todas las aplicaciones y redes sociales mas usadas hoy en
dia.

Existen multiples herramientas para asegurar la privacidad en linea, pero
la mayoria de estas requieren de configuraciones de expertos y
conocedores de tecnologia por lo que los usuarios comunes encuentran

trabas al intentar usarlas.
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5.2.

Recomendaciones

Las universidades en sus carreras orientadas a la tecnologia deberian
implementar en su ensefianza la importancia de la proteccion de los datos
y como deberian desarrollar software que mantengan la privacidad ademas

de que se presenten al usuario de forma sencilla y entendible.

Es importante fomentar y educar en temas de privacidad de datos dado

gue es la Unica manera de asegurar un futuro estable del internet.

Difundir sobre los peligros que representa publicar datos personales es uno
de las formas de crear conciencia en los jévenes de hoy para que regulen
la cantidad de material que publican y difunden en redes sociales y

aplicaciones.

La transparencia debe ser implementada en cada una de las instituciones
privadas y gubernamentales para conocimiento de los usuarios. Es
fundamental concientizar a los usuarios de las herramientas que tienen a

mano frente a esta.
Ecuador debe optar por la creacion de una legislacion adecuada para crear
datos personales basada en la legislacion de Uruguay pioneros en la

proteccién de datos en Latinoamérica.

Se recomienda continuar con el desarrollo de guias mas amplias para el

manejo de herramientas que ayuden a preservar la privacidad.
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