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RESUMEN

La presente disertacion busca comunicar la situacion actual de la empresa dedicada a
brindar soluciones tecnoldgicas, mediante una descripcion de su actividad economica,
caracteristicas mas superficiales y sus actividades internas. Con lo cual, se plantea un
entendimiento mas amplio del contexto de estas empresas en la actualidad, y la
necesidad de la implementacion de una mesa de servicios para lidiar con los incidentes

que ocurren en el dia a dia de la organizacion.

Luego se hace un recorrido por los principales marcos de referencia para la gestion de
TI, reconociendo la importancia de estos para llevar las actividades de estas empresas de
la manera méas organizada posible y no cadticamente. Pues, con el analisis de estos

marcos de referencia podemos extraer sus puntos fuertes para la gestion de incidentes.

Con las mejores practicas de estos marcos de referencia se ha elaborado una guia
metodoldgica, mediante la cual, esta disertacion entrega una serie de pasos para la
implementacién de una mesa de servicios para gestionar incidentes internos, de modo
que se ajuste a las necesidades de cada organizacion dedicada a brindar soluciones

tecnologicas.

Finalmente, se demuestra la utilidad de una mesa de servicios en una empresa modelo
que recien comienza sus operaciones dentro del campo de tecnologia. Se demuestra la
utilidad, por medio de la automatizacion del proceso de gestion de incidentes mediante

el uso de una herramienta Open Source.

PALABRAS CLAVE

Empresas Tecnoldgicas, Mesas de Servicio, ITIL, PMBOK, Service Desck, iTop



1. INTRODUCCION

Actualmente, el nimero de empresas dedicadas a brindar soluciones tecnolégicas ha
crecido por la demanda de servicios de TI. Razon por la cual, dentro de estas empresas
existe una necesidad de recursos tecnologicos para el apoyo de las tareas que realizan
los empleados. Dichas tareas son relacionadas con procesos administrativos y
productivos presentes en toda empresa. Gracias al uso intensivo de estos recursos,
empiezan a surgir una serie de inconvenientes de diferentes indoles. Por lo que, se
necesita de una manera de solucionar estos inconvenientes sin sacrificar la

productividad de la empresa.

Las mesas de servicio nacen para gestionar la carga de trabajo del equipo de soporte de
TI. Este equipo se destina a la resolucion de incidentes relacionados con el uso de
recursos tecnolégicos de la empresa. Entonces, las mesas de servicio representan una
herramienta que proporciona eficiencia en el ambiente laboral al solucionar
inconvenientes de manera mas organizada. Es decir, con el uso de una mesa de

servicios, se tiene el control centralizado de los incidentes de cualquier empresa.

Existen distintos marcos de referencia relacionados a la gestion de TI. Estos marcos de
referencia exponen varias formas de gestionar incidentes dentro de una empresa. En
consecuencia, el presente trabajo de disertacion escogera las mejores practicas de los
principales marcos de referencia para la gestion de TIl. Ademas, planteara las normas a
seguir para la implementacién de una mesa de servicios. También, dara pautas de como
automatizar los procesos relacionados a la gestion de incidentes mediante una
herramienta Open Source. Finalmente, aplicard la guia en una empresa ficticia modelo

dedicada a brindar soluciones tecnoldgicas.

1.1. Planteamiento del problema

Los servicios tecnoldgicos que se brindan dentro de una empresa de cualquier tipo
normalmente presentan fallos no planificados. Estos fallos afectan al rendimiento de los
empleados, mas aln en empresas dedicadas a tecnologia. Pues estas empresas cuentan

con una mayor cantidad de recursos de Tl a cargo de los empleados.

Es necesario contar un equipo de soporte interno dedicado a la resolucion de fallos de
TI. Asi mismo, es recomendable una mesa de servicios para gestionar la carga de

trabajo de este equipo. Puesto que, los empleados de otros departamentos deben utilizar
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la mesa de servicios cada vez que se presente un incidente relacionado con TI. Asi, el
departamento de tecnologia puede asegurar el perfecto funcionamiento de los servicios
de TI.

Dentro de una empresa dedicada a brindar soluciones tecnoldgicas, es vital que los
servicios relacionados con tecnologia siempre estén funcionando de manera adecuada.
debido a que las actividades de la empresa dedicada a brindar soluciones tecnoldgicas

dependen mucho de ellas.

1.2. Objetivos

1.2.1. Objetivo general

Desarrollar una guia metodologica y automatizarla mediante una herramienta Open
Source para implementar mesas de servicio en empresas dedicadas a brindar soluciones

tecnologicas.

1.2.2. Objetivos especificos

e Realizar un analisis de la situacion actual de la empresa estandar dedicada a

tecnologia previa a la implementacion de una mesa de servicio.

e Comparar distintos marcos de referencia para la implementacion de recursos o

servicios de TI.

e Elaborar un plan de recursos tecnoldgicos y humanos necesarios para

implementar mesas de servicios.

e Analizar el costo versus el beneficio que implicaria la implementacién de mesas

de servicios en una empresa dedicada a brindar servicios tecnologicos.

e Desarrollar una guia referencial para los procesos relacionados con mesas de

Servicios en una organizacion.

e Probar la guia metodologica mediante su automatizacién, utilizando
herramientas Open Source, en una empresa estandar ficticia dedicada a brindar

soluciones tecnologicas.
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1.3. Hipotesis

La implementacion de procedimientos automatizados para el manejo de incidentes de
TI, en empresas dedicadas a brindar soluciones tecnoldgicas, mejora el control y
solucion de problemas e incidentes, optimizando el rendimiento de los empleados de las

empresas.

1.4.  Metodologia o procedimiento técnico

El presente trabajo de disertacién contara con una investigacion que empezara siendo
exploratoria, al examinar informacion en fuentes bibliogréaficas acerca de la situacion o
contexto tipico de las empresas dedicadas a brindar soluciones tecnoldgicas. Asi mismo
la importancia de la implementacion de mesas de servicios, ademas de marcos de
referencia para la implementacion de recursos o servicios Tl y herramientas Open

Source de mesas de servicio.

Luego de recoger la informacion acerca de estos temas, la investigacién sera
descriptiva, pues se determinaran las caracteristicas de las variables que entran en juego
dentro de este trabajo de disertacion. Estas variables son las mesas de servicios y las

empresas dedicadas a brindar servicios tecnolégicos.

Seguidamente, la investigacion serd correlacional, ya que se busca medir el grado de

relacion de estas variables, asi como su asociatividad.

Finalmente, se probara la viabilidad de la guia metodoldgica automatizandola mediante
una herramienta Open Source en un modelo de empresa estandar dedicada a brindar
servicios tecnoldgicos, obteniéndose asi resultados que permitan establecer

conclusiones y recomendaciones.
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2. ANALISIS Y DESCRIPCION DE LA SITUACION ACTUAL DE
LA EMPRESA DEDICADA A BRINDAR SOLUCIONES
TECNOLOGICAS.

2.1. Descripcién

Las empresas dedicadas a brindar soluciones tecnologicas, también conocidas como
integradoras de tecnologias de la informacion, desarrollan soluciones que optimizan
procesos relacionados con el modelo de negocio del cliente. Dichas soluciones logran
que estos procesos se hagan mas eficientes por medio de adquisicién, cambio o
adaptacion de bienes informaticos. El fin de implementar estas soluciones es aprovechar

al maximo el potencial de los bienes de tecnologia de la organizacion.

Estas empresas dedicadas al sector tecnoldgico cuentan con infraestructura de TI que les
permite a los empleados realizar sus tareas diarias. Esta infraestructura que es parte de
los bienes de la empresa debe ser gestionada de la mejor manera posible para evitar que

se conviertan en un gasto inutil para la organizacion.

El modo de operacién de la empresa dedicada a brindar soluciones tecnolégicas suele
ser por medio de subcontratacion laboral. Este modo de operacion consiste en
proporcionar talento humano especializado en el area tecnoldgica que el cliente necesite
abordar por un plazo pactado por ambas partes. Estos equipos de trabajo hacen uso de la
infraestructura de TI, ya sea de la organizacion o del cliente, para cumplir con la
solucion planteada. Motivo por el cual, es crucial que la infraestructura a usar esté

siempre operativa.

El modelo de negocio de estas empresas dedicadas a brindar soluciones tecnoldgicas se
basa principalmente en la prestacion de bienes y/o servicios. Los cuales son requeridos
por clientes que buscan incrementar su ventaja competitiva. Estas soluciones se reflejan

en los servicios que suelen ofertar las empresas tecnoldgicas.
A continuacion, se listan los principales servicios que ofertan:

e Soporte técnico: Consiste en brindar soluciones a fallos que se presentan en

infraestructura tecnologica.
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2.2.

Desarrollo/instalacion de software propietario/medida: Las empresas necesitan
de soluciones que les permitan automatizar tareas para aumentar la

productividad de los empleados.

Gestion documental: Se encarga en mantener la documentacion de los bienes o
procesos tecnoldégicos de manera eficiente, para asegurar la replicaciéon en

cualquier condicion.

Ingenieria de datos: Ayuda a las empresas a extraer conocimiento de los datos
que poseen. Este conocimiento puede derivar en un crecimiento de la empresa

en maltiples areas.

Hosting o alojamiento: Las empresas no siempre cuentan con el capital para
albergar su propia infraestructura de T1, por lo que contratan esta infraestructura

para alojar sus aplicaciones de software.

Conectividad: Se refiere a la instalacion y configuracién de redes

computacionales que se ajusten a las necesidades del cliente.

Infraestructura: Las empresas muchas veces optan por alquilar infraestructura
tecnoldgica que no desean adquirir por cualquier razén, ya sea para optimizar

costos o por limitaciones fisicas.

Seguridad: La informacién que posee la empresa suele ser sensible, por lo que
las empresas deciden contratar servicios relacionados con seguridad de la

informacion.

Consultoria: Cualquier aspecto tecnologico del cual las empresas necesiten
informacién, para implementar o alquilar cualquier solucidn que se ajuste con

las necesidades que posean.

Caracteristicas

Como se menciond anteriormente, la empresa dedicada a brindar soluciones

tecnoldgicas por lo general es una empresa enfocada en el sector de mercado de bienesy

servicios. En consecuencia, se la puede encasillar como una organizacién que posee

estas caracteristicas, aunque depende del contexto de la empresa misma.

A continuacion, se mencionaran algunas caracteristicas comunes que comparten y

algunas que difieren. Las cuales permitiran efectuar un analisis de la situacion actual.
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2.2.1. Elementos

Tierra: Se refieren a los recursos naturales que se pueden encontrar en el planeta,
si bien la energia eléctrica se comercializa en nuestro pais de manera publica
esta es producto de la energia que se genera naturalmente, asi como el agua que
posteriormente se vuelve potable. Por lo tanto, los elementos de la tierra que
poseen son agua potable para el uso de las personas que componen la
organizacion y energia eléctrica que manejan los equipos que posee la

organizacion.

Trabajo: Se refiere al esfuerzo para prestar servicios. En este caso, al ser una
organizacion que no basa sus productos y servicios en fuerza meramente
industrial, se considera el trabajo intelectual enfocado en la resolucion de
problemas por sobre el trabajo fisico que implica la aplicacion de la resolucion

de estos problemas.

Capital: Se refiere a los recursos que posee la organizacion. Los cuales
contribuyen a la existencia de esta mediante la produccion de bienes o servicios
que generan valor para la organizacion. Dentro de los tipos de capital se

encuentran:

o Bienes inmuebles: Son aquellas propiedades que estan ancladas al suelo
y no pueden ser trasladadas. Por lo tanto, una organizacion enfocada al
sector tecnoldgico posee por lo general un espacio fisico en el mundo, en
este caso puede ser un terreno o edificio que pueda ser alquilado por la

organizacion.

o Bienes muebles: Son aquellos recursos que pueden ser movilizados con
relativa facilidad, en este caso la empresa dedicada al sector tecnoldgico
puede poseer varios tipos de estos dependiendo la actividad que ejerza,

por lo general pueden ser:

= Capital Financiero: Se refiere a todos los recursos relacionados

con dinero, tales como cuentas bancarias, bonos o acciones.

= Capital Técnico: Se refiere a los bienes que permiten a la
organizacion generar bienes 0 servicios, tales como

computadoras, routers, servidores, etc.

15



» Propiedad industrial: Segun Uria (2002) “Se refiere a los bienes
intangibles que posee la organizacion, tales como un nombre

comercial, marca o patentes” (p. 9).

2.2.2. Objetivos empresariales

Para Campos (1988), “los objetivos que puedan poseer una organizacion definen la
permanencia de esta en el mercado, porque le dan un rumbo o un motivo de existir” (p.
45). Si bien, estos pueden ser muy variables se espera que una organizacion tenga

presente los siguientes objetivos macro:

e Rentabilidad: Consiste en conseguir el maximo beneficio posible para que la

organizacion pueda mantenerse en el mercado.

e Crecimiento: Consiste en buscar la expansion empresarial necesaria para que la

empresa pueda crecer con en funcién de los beneficios que genere.

e Social: Consiste en buscar un equilibrio de la empresa con el conjunto de
personas que forman parte de ella y con las que tiene relacion. Depende de la
organizacion, el involucramiento en causas sociales mas amplias, pero se espera

que sea considerado.

2.2.3. Cultura

La cultura dentro de una organizacion se refiere a todos los rasgos que forman parte de
ella, estos pueden ser creencias, ideas, conjunto de valores, costumbres, actitudes, etc.
Estos rasgos influyen en su desenvolvimiento interno. Por lo general se consideran las

siguientes:

e Tipo de direccién: Es el modo en que se comunican las decisiones

empresariales.
e Toma de decisiones: Es la forma de llegar a las decisiones empresariales.

e Configuracion de los sistemas de informacién: La configuracion se da en

base a las necesidades de la organizacion.

e Politicas organizacionales: Tiene que ver con el ambiente interno de la

organizacion.
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2.2.4. Funciones

Las funciones se refieren a las actividades que realiza una organizacion para lograr la
consecucién de los objetivos empresariales o que un término general, permite a la
organizacion mantenerse en funcionamiento. Entre las multiples funciones que puede

ejercer una empresa dedicada al sector tecnologico, se encuentran las siguientes:

e Directiva: Se componen de actividades de toma de decisiones en base a los
objetivos que desea la organizacion, tales como planificacion, organizacion,

coordinacion y control.

e Productiva: Se componen de actividades relacionadas con el desarrollo de
productos o servicios, tales como I+D, prestacion de servicios, control de

calidad.

e Financiera: Se componen de actividades relacionadas con la gestion de recursos,
como planificacion de los recursos, evaluacion de viabilidad y distribucion de

recursos.

e Talento humano: Se componen de actividades relacionadas con la gestion del
personal parte de la organizacion, como seleccion, contratacion, capacitacion,

recompensas/motivacion, ascensos.

e Comercial: Se componen de actividades relacionadas con la distribucion de los

bienes y servicios generados, como compra y venta.

e Administrativa: Se componen de actividades relacionadas con el manejo de

documentos, como documentacion y tramites burocraticos.

2.2.5. Clasificacion

La clasificacion de una organizacion se refiere al tipo que se le puede dar en base a sus
caracteristicas y varia en funcion de cada organizacién, de modo muy general a la

empresa dedicada al sector tecnoldgico se la puede clasificar:

e Por su tamafio: Depende enteramente de la antigiiedad de la organizacion,
beneficios hasta su capacidad de expansion, se pueden considerar como micro,

pequefia, mediana o grande.
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e Por propiedad del capital: Se refiere a la entidad o persona/s que es duefia de la

entidad, puede ser publica o privada.

e Por el &mbito geografico: Se refiere al espacio fisico territorial, puede ser local,

nacional o internacional.

e Por su actividad: Segun Uria (2002) “Se refieren al sector productivo al que

pertenecen, en este caso pertenecen al sector terciario (prestacion de servicios)”.
(p. 10)

Las empresas dedicadas a brindar soluciones tecnoldgicas pueden tener muchas
caracteristicas diferentes, pero comparten la caracteristica de prestar servicios
relacionados a tecnologia a sus clientes. Motivo por el cual, se ven obligadas a hacer

uso intensivo de infraestructura tecnoldgica que puede estar propensa a fallos.

Por ello, es preocupacion de estas empresas minimizar el efecto de estos fallos, es mas,

evitar que sucedan.

2.3. Procesos

En el apartado anterior, se reconocié que la empresa dedicada a brindar soluciones
tecnoldgicas realiza una serie de funciones que le posibilitan mantenerse en el mercado,
estas funciones pueden tener patrones que suelen repetirse de una organizacion a otra.

Dichos patrones pueden traducirse a manera de procesos internos.

Los procesos que se utilizan en una organizacion permiten alinear el modo en que se
realiza su modelo de negocio. Dichos procesos, permiten alcanzar escalabilidad y
proporcionan una base de conocimiento acerca de cdmo realizar de mejor manera las

tareas. Ademas, tienden a aprovechar recursos y medir tendencias de estas.

No solo basta tener presente un enfoque hacia procesos, sino mas bien es muy
importante considerar su calidad. Segun el CMMI (2010) los procesos “ayudan a los
miembros de la empresa a cumplir los objetivos de negocio, facilitindoles trabajar de
forma mas inteligente y consistente, proporcionando a la organizacién una nueva

dimension de eficiencia y eficacia para la organizacion™. (p. 23)

Como se puede observar en la figura 1, un proceso se compone primero por las

personas que ejecutan las tareas mediante sus habilidades. Estas tareas se ejecutan por
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medio de procedimientos repetibles y mejorables. Finalmente, la tecnologia permite

realizar los procedimientos de manera automatizada.

Procedimientos y métodos
que definen las relaciones
entre tareas

PROCESO

Personas e o o
con habilidades .
formacion y Herramientas y
motivacion equipamiento

Figura 1. Tres dimensiones criticas para la empresa, Fuente: CMMI SVC.

Los procesos son importantes dentro de la organizacion, pues utilizando una gestion
enfocada a procesos se puede maximizar la productividad de las personas y el uso
optimo de recursos tecnoldgicos. Estos recursos permiten incrementar la competitividad

empresarial.

Se mencionaran las areas de los procesos clave, asi como sus relaciones y una
descripcion que permitan entender la importancia de llevar procesos repetibles y
mejorables dentro de una organizacion. Si bien, las organizaciones no suelen llevar los
mismos procesos, se sugiere que lleven procedimientos similares a los que se

mencionaran posteriormente.

Los procesos a detalle se pueden encontrar en el manual “Mejora de los procesos para

el desarrollo de mejores productos y servicios” del CMMI.

2.3.1. Mapas de procesos

Segun el CMMI (2010) los mapas de procesos “se componen de las relaciones que
comparten los procesos pertenecientes a una organizacién dedicada al sector

tecnologico” (p. 23).
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El CMMI es un marco de referencia que ayuda a las organizaciones a mejorar sus
procesos. Este marco de referencia sugiere una serie de areas que le permiten a la
organizacion tener una guia para llevar los procesos de mejor manera, por lo que antes
de pasar a la descripcion de cada area, es necesario conocer estas relaciones clave que
ayudan a comprender la influencia que ejerce un area de proceso sobre otro, de modo

que la organizacion pueda tener un maximo rendimiento.

2.3.1.1. Mapa de procesos de gestion

Los procesos de gestion son encargados de la comunicacion de los objetivos o
estrategias planteadas por la Alta direccion o gerencia. Estas estrategias tienen que
pasar por varias areas de la organizacién para proveer recursos o coordinacién entre

areas mas inferiores.

En la figura 2 se describe el flujo de informacion y las relaciones que van desde la Alta
Direccion hasta las areas del proceso de Soporte e Ingenieria (Desarrollo). Este flujo
empieza desde la comunicacion de las estrategias u objetivos del negocio hasta

requisitos (necesidades), recursos o capacitacion.

A
§ .
)
Alta \@{f’ ra‘f;\& .
Diraccian . dkc, Formacion para proyectos
. ¥ grupos de soporte en

procesos estandar y activos

Objetivos de
nagacio de la
organizacion

Proceso
estandar y
otros activos

Proceso estandar, estandares
del entorno de trabajo
y otros activos,

Recursos y L‘.‘.
coordinacian Informacion de mejora
(p.gj., lecciones aprendidas,

datos y artefactos)

Geslion de Proyectos,
Soporte e Ingenieria

[
L

.
!
i Areas de proceso de
1
1
i
1
J

Propuastas de mejora de procesos,
participacidn en definir, evaluar,
OPD= Definicidn de Procesos de la Organizacién y desplegar procesos
QPF = Enfoque en Procesos de la Organizacidn
0T = Formacion en la Organizacion

Figura 2. Relacién entre procesos de gestion, Fuente: CMMI DEV.
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2.3.1.2.  Mapa de procesos de desarrollo

Los procesos de desarrollo o ingenieria, segin el CMMI (2010) “envuelven las
actividades de desarrollo y de mantenimiento de productos o servicios que son

generados por las disciplinas de ingenieria” (p. 88)

En la figura 3, se describe el flujo de informacion y las relaciones entre los distintos
procesos relacionados al desarrollo de productos software. Empezando por los
requisitos obtenidos desde la alta direccién pasando hasta soluciones verificadas que

llegan al cliente, el cual otorga retroalimentacion acerca de las soluciones brindadas.

\  Aroasde procesode ! Requisitos
i Gestion de Procesos H

Requisitos da producto y
de componants de producio

\\
i Soluciones allernativas Componontes Producto
H da producto
' I LE: Cliente

L

i Reqguisilos
1
i
]
H
:
h
! Informes da requisitos, de componanbas da
: producto, de producios de trabajo,
: iy wiiifcRcion ¥ di validacion
i
H
|
1
i
]
H
1
1
\

. Mecesidades del clienba

T -

-

] O

Pl = Infegraciin del Producio
RD = Desarclo de Requisitos
TE = Solucsin Téonica

VER = Varificacsin

Figura 3. Relacion entre procesos de desarrollo, Fuente: CMMI DEV.

2.3.1.3.  Mapa de procesos de soporte

Los procesos de soporte, segun el CMMI (2010) “cubren las actividades que dan

soporte al desarrollo y mantenimiento que es proporcionado por el area de desarrollo”.
(p. 97)

El soporte es un area vital dentro de la organizacion, ya que permite a las demas areas
cumplir con sus actividades sin sacrificar productividad o tiempo. Para lograr este

objetivo, se deben tener en cuenta procesos que permitan llevar este soporte de la mejor



manera pues estan involucradas muchas areas sensibles para el modelo de negocio de la

organizacion. Estas areas hacen uso de la infraestructura tecnologica de la organizacion.

En la figura 4, se menciona el flujo de informacion y las relaciones que tienen todas las
areas de la organizacion, con estos procesos, que estan continuamente monitoreando y
dando soporte para que la organizacion dedicada a brindar servicios tecnolégicos pueda

operar dia a dia.

s %, Cuestiones de
Medicionas, 1 y calidad v de
y analisis ._E ' no conformidad
MA :Tndas las areas 4——— PPOA
de proceso |
Necesidades ; ! Procesos y
de informacién | ! productos de trabajo,
Yegemmmmmmmee’ gelandares y
procedimientos
Elementos de Elementos de configuracion
configuracian cantroladas, lingas basa
y paticiones e informes de auditaria
da cambio

CM = Gastién de Configuracian
W& = Madicitn y Angliss
FPQA = Aseguramiente de la Calldad del Pracess v del Prodwcto

Figura 4. Relacién entre procesos de soporte, Fuente: CMMI DEV.

2.3.2. Procesos relacionados al desarrollo de productos software

Una organizacion dedicada a brindar soluciones tecnoldgicas genera productos o
servicios para sus clientes. Estos productos o servicios se alineen con las estrategias y

las necesidades particulares de sus clientes.

Para generar productos o servicios, los empleados de la organizacién hacen uso
intensivo de la infraestructura tecnoldgica de la empresa. Por consiguiente, debe ir de la
mano con procesos de soporte interno que le permitan a esta infraestructura estar

siempre operativa.

Cabe recalcar que el software ha pasado de ser estatico a ser un servicio, por lo que
muchas empresas enfocadas a brindar soluciones de tecnologia brindan el SaaS como
una solucion al cliente que desea que el mismo siempre esté disponible, actualizado y

tenga soporte por parte de la organizacion que lo provee.
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Se mencionardn los procesos esenciales que debe poseer una organizacion que va a

desarrollar o proveer soluciones tecnoldgicas.

2.3.2.1.  Desarrollo de los requisitos

Segin el CMMI (2010) “se encarga de educir, analizar y establecer los requisitos
propuestos por el cliente, o del producto en si y de los componentes que conforman este
producto” (p. 455).

Un requisito es una necesidad que debe ser documentada correctamente, para ser
utilizada posteriormente por otras areas del proceso de desarrollo. Por lo que requiere de
personal con habilidades basadas en definicion y analisis de requisitos, ya que se
encargan de transformar las necesidades del cliente en requisitos aplicables al desarrollo

de productos o servicios.

Este proceso no se encarga de la transformacion requisitos en productos o servicios.

2.3.2.2. Desarrollo de solucion técnica

Segun el CMMI (2010) “debe seleccionar, disefiar e implementar soluciones técnicas

para los requisitos del producto” (p. 509).

La solucidn técnica es el proceso de utilizar la ingenieria para el desarrollo de productos
o servicios. Para ello, necesita de requisitos bien definidos, caso contrario, el producto o

servicio resultante puede resultar con afectaciones de calidad.

El personal requerido debe tener distintas habilidades relacionadas con el desarrollo, asi
como conocimientos del manejo de la infraestructura de TI. Estos equipos suelen contar
con un lider que encamine al equipo a la consecucion de los objetivos planteados para el

producto o servicios.

Para no sobrecargar de tareas al personal de desarrollo, se suele incluir un equipo

encargado a las pruebas de estos productos o servicios.

2.3.2.3.  \Verificacion del producto software

Segtin el CMMI (2010) “asegura que los productos de trabajo seleccionados cumplen

los requisitos especificados” (p. 541).
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La verificacion es un proceso en el cual se realizan una serie de pruebas a los productos
o0 servicios desarrollados por el equipo de desarrollo, con la finalidad de validar los
requisitos entregados. Por lo que el personal debe conocer de estandares, principios y

métodos de verificacion.

En ciertas empresas, el mismo equipo de desarrollo se encarga de la verificacion, lo cual

puede optimizar costos en empresas pequefas.

2.3.2.4.  Integracion del producto software

Segun el CMMI (2010) “ensambla el producto a partir de sus componentes, asegura que
el producto, una vez integrado, se comporta correctamente y luego entrega el producto”
(p. 377).

La integracion es un proceso donde los componentes del producto o servicio se agrupan
para conseguir que el producto o servicio se comporte de manera adecuada. Dichos
procedimientos pueden ser realizados por el mismo equipo de desarrollo, que necesita

de conocimientos para llevar el proceso a cabo.

En ciertas empresas, este procedimiento es realizado por el equipo de desarrollo en el
caso de que sea el Unico equipo encargado de ese producto o servicio. Puede darse el
caso que la empresa subcontrate servicios de equipos externos, o disponga de mas
equipos de desarrollo encargado de proyectos, en ese caso, s nombra un equipo

encargado de este proceso de integracion.

2.3.2.5.  Prestacion de servicios de Tl
Segtn el CMMI (2013) “presta servicios conforme a los acuerdos de servicio” (p. 377).

Este proceso estd presente en empresas que brindan servicios a otras empresas. Este
proceso consiste en establecer acuerdos de servicio con el cliente basados en los
servicios que posee la organizacién, por lo cual, el personal debe tener habilidades de

interaccion con el cliente, manejo de acuerdos y peticiones de servicio.

Empresas grandes tienen la capacidad de desarrollar productos y servicios, por diversas
razones. Estas empresas deben estar conscientes de la importancia de llevar los procesos
descritos anteriormente, para lograr ser mas eficientes y generar mas valor para sus

clientes.
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2.3.3. Procesos relacionados al soporte

Los procesos de soporte son esenciales para que la organizacién pueda operar todos los
dias, ya que proporciona herramientas a las demas areas de la organizacion para que

puedan realizar con sus actividades de manera eficiente.

En una organizacion es normal que se presenten fallos en cualquier area y de cualquier
indole, por lo que es necesario abordar estos fallos para solucionarlos en el menor
tiempo posible con la cantidad de recursos justa. Del mismo modo brindar alternativas

para que no vuelvan a suceder, inclusive, evitar que sucedan.

Dentro de los procesos de soporte se incluye la gestion de fallos que pueda dar la

infraestructura de T1I.

2.3.3.1.  Medicién y analisis

Segun el CMMI (2010) “desarrolla y mantiene la capacidad de medicidn utilizada para

dar soporte a las necesidades de informacion de la gerencia” (p. 287).

Este proceso se encarga del monitoreo de todos los aspectos de la organizacion para la
entrega de informacion que permita tomar decisiones. Razon por la cual, es esencial que

el personal esté al tanto de técnicas estadisticas y elaboracion de informes.

Dentro de este proceso tambiéen se puede recolectar datos acerca del funcionamiento de

la infraestructura de T1y de los sistemas de informacion presentes en la organizacion.

2.3.3.2.  Gestion de la configuracion

Segtin el CMMI (2010) “establece y mantiene la integridad de los productos de trabajo
utilizando la identificacion de la configuracion, el control de la configuracion, el

informe del estado de la configuracion y las auditorias de la configuracion” (p. 243).

En una empresa organizada, las configuraciones de la infraestructura de Tl y de los
sistemas de informacion deben pasar por un proceso para realizar cambios en la
configuracion. Por esta razdn, la empresa debe poseer un equipo de soporte que tenga
habilidades para realizar configuraciones sensatas sobre elementos sensibles a

configuracion.
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En caso de fallos, hay elementos que necesitan ser configurados para ajustarse a la
solucion de estos fallos, por lo que el equipo de soporte necesita justificar cualquier

cambio a realizar.

2.3.3.3.  Aseguramiento de la calidad

Segun el CMMI (2010) “proporciona al personal y a la gerencia una vision objetiva de

los procesos y de los productos de trabajo asociados” (p. 425).

El aseguramiento de la calidad es un proceso complejo pues requiere de personal con
conocimientos de normas y estdndares acerca de los procesos que realiza la
organizacion. Dicho personal sera encargado de realizar auditorias internas y elaborar

informes que le permitan a la organizacidn saber el estado en que se encuentra.

Hay organizaciones que contratan servicios externos de consultoria para la elaboracién
de estas auditorias o delegan a otras empresas estas auditorias. Al realizar auditorias
internas, la organizacion tiene la capacidad de atravesar auditorias externas que

permitan corroborar la calidad de sus procesos internos y de sus productos o servicios.

2.3.3.4. Resoluciény prevencion de incidencias

Segun el CMMI (2013) “asegura que las incidencias en el servicio se resuelvan a tiempo
y de forma eficaz y que las incidencias en el servicio se eviten segun sea apropiado” (p.
179).

Una empresa que dispone de infraestructura de T1 requiere de un proceso de gestion de
incidentes, debido a que este proceso se enfoca en la administracién inteligente de la
carga de trabajo del equipo de soporte para enfrentar los fallos de infraestructura no
planificados. Estos fallos producen una interrupcién en las tareas de los empleados, por

lo que se reflejan en pérdida de productividad empresarial.

Toda empresa dedicada a brindar soluciones tecnoldgicas debe disponer de un equipo
dedicado al soporte interno. Dicho equipo necesita ser gestionado por un proceso de
gestion de incidentes para aprovechar al maximo la productividad que pueda brindar a

la organizacion.
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2.3.4. Procesos de gestidn organizacional

Los procesos de gestion son esenciales para el funcionamiento de la organizacion
porque comunican a la alta direccion con las areas de soporte e ingenieria (desarrollo).
Por medio de esta comunicacion se pueden transmitir los objetivos del negocio,

recursos, planes de formacion, requerimientos, proyectos, etc.

Se describira el unicamente el proceso de Formacion Organizacional debido a que es el
procedimiento que permite a la organizacion estar continuamente enfocada en el
crecimiento. Este enfoque se mantiene por medio de la capacitacion de las areas clave

para la prestacion de servicios o desarrollo de productos software.

2.3.4.1. Formacion

Segiin el CMMI (2010) “desarrolla las habilidades y los conocimientos de las personas

para que puedan desemperiar sus roles eficaz y eficientemente” (p. 365).

Dentro de una organizacion que desarrolla productos o servicios, es importante que el
personal se encuentre continuamente capacitado. La mejor manera de llevar estas
capacitaciones es mediante un proceso que le permita a la organizacion estar al tanto de

las necesidades de capacitacion del personal.

Queda en el criterio de la empresa subcontratar esta capacitacion o disponer de personal
encargado de la capacitacion interna. Se sugiere que haya personal interno dedicado a

evaluar y gestionar capacitaciones externas.
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3. ANALISIS COMPARATIVO DE DISTINTOS MARCOS DE
REFERENCIA PARA LA IMPLEMENTACION DE RECURSOS
O SERVICIOS DE TI.

3.1. Introduccion

En el capitulo anterior se expuso un acercamiento con el contexto actual de la
organizacion dedicada a brindar soluciones tecnolégicas, asi como sus necesidades,
caracteristicas y sus actividades. Dicho acercamiento permitié descubrir que no todas

las organizaciones dedicadas a brindar soluciones tecnoldgicas son iguales.

Los marcos de referencia se crearon para que las empresas puedan tomar las mejores
practicas para lograr los objetivos que necesiten alcanzar. Estas practicas fueron
desarrolladas por otras organizaciones publicas o privadas que atravesaron los mismos

problemas u obstaculos para alcanzar estos objetivos.

Se mencionaran los principales marcos de referencias relacionados a la gestion de
recursos tecnolégicos, ya que las empresas dedicadas a brindar soluciones tecnoldgicas

necesitan gestionar estos recursos para lograr sus objetivos empresariales.

Dentro de estos marcos de referencia se encuentran pautas acerca de como gestionar los
incidentes relacionados con la infraestructura de TI. Estos incidentes que interrumpen el
funcionamiento normal de estos recursos de tecnologia se presentan al momento de uso
intensivo por parte del personal. Este es un problema con el que toda organizacion
dedicada a tecnologia se atraviesa mas frecuentemente que una empresa fuera del

medio.

3.2.  Descripcion

En la actualidad existen varios marcos de referencia para gestionar el uso de las TICs
(ITSM) en las empresas, el verdadero desafio es averiguar la estrategia necesaria para
implementar uno o varios de estos marcos de referencia, para reducir costos e
incrementar la productividad mediante la optimizacion de procesos, personas Yy

tecnologia.

“Después de haber trabajado como Gerente de Proyecto y Servicios Profesionales en empresas

proveedoras de TL (...). Para poder enfrentar y resolver todas las cuestiones y problemas que se
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presentan en TI, (...). Existen marcos, cuerpos de conocimiento y mejores practicas para casi
cualquier necesidad de negocio, y particularmente algunas existen exclusivamente para ser
aplicadas en la organizacion de TI que ayudan en la implementacion de soluciones.” (Figuerola.
2014.p.1)

3.3.  Principales marcos de referencia

Como principales marcos de referencia enfocados al uso de las TICs se encuentran:

3.3.1. ITIL

Biblioteca de Infraestructura de Tecnologias de la Informacién, nacida en la década de
1980 en la Agencia Central de Telecomunicaciones y Computacion del Gobierno
Britanico (CCTA). Segun Rios (2013) ITIL “se presentd como una guia para que las
agencias del sector publico fueran més eficientes y se redujeran costes de uso de

recursos de T1” (p. 7).

Actualmente es regulada por la Oficina de Comercio Britanico (OGC), y se presenta
como un manual pago dividido en cinco libros, que puede ser usado por cualquier
organizacion. Para Ramirez (2006) “este manual se compone de un conjunto de “buenas
practicas” propuestas por expertos que se basan en la calidad y optimizacién de

procesos, relacionados con la entrega de servicios de T1” (p. 12).

Su version 3 lanzada oficialmente en el afio 2011 es la version mas popular y utilizada

que incluye cinco aspectos principales, todos relacionados con servicios TI:

e Estrategia del servicio: Se encarga de la elaboracién del plan de accion para
desarrollar estrategias de organizacion de T1.

e Disefio del servicio: Se abordan conceptos relacionados al disefio de servicios de
TI.

e Transicion del servicio: Trata la gestion de cambios que se producen en la
prestacion de servicios tipicos en el dia a dia de la organizacion.

e Operacion del servicio: Son las mejores practicas por ejecutar para lograr un
mejor servicio por parte de la empresa en concordancia con las necesidades y

requisitos del cliente.
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e Mejora continua del servicio: Se menciona la importancia de mantener una
cultura de mejora continua dentro de la organizacién que permita el crecimiento

y desarrollo de los servicios de TI.

En la figura 5 se ilustra el ciclo de vida del servicio ITIL que incluye los 5 aspectos
fundamentales que debe cumplir el servicio de Tl que es brindado por la organizacion.
Dichos aspectos son secuenciales, debido a que no se puede cumplir uno sin pasar por el

otro.

\O
@e\ l//clb

Figura 5. Ciclo de vida del servicio ITIL v3, Fuente: AXELQOS, traducido por Esmelin E.
Alvarenga.

ITIL se compone de una serie de procesos y funciones enfocados netamente a la
administracion de servicios de Tl. En la que se incluyen ademas funciones para la
administracion del soporte (llamado operacion dentro de ITIL) de estos procesos, como:

mesas de servicios, gestion técnica, gestion de aplicaciones y gestion de operaciones.

ITIL4 es la versidn méas reciente de este marco de referencia, lanzada en febrero de
2019, se presenta como una actualizacién y no como una nueva version de los libros de

la version 3 por lo que los conceptos anteriores siguen siendo vigentes.

La diferencia radica en que en ITIL4 se abordan conceptos demandados por los cambios
en el modo en que las empresas utilizan las TICs, estos conceptos se centran en Agile
(metodologias de gestidn de proyectos agiles), Lean (produccion libre de desperdicios)

y DevOps (la unificacion del desarrollo de software con sus operaciones). Ademas, se
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hablan de practicas y ya no de procesos, asi mismo ya contemplan la administracion de
servicios que pueden estar incluidos servicios empresariales y ya no solamente

administracion de servicios de Tl (ITSM).

Dentro de ITIL se encuentran las buenas practicas para gestionar fallos o incidentes

mediante la implementacion de mesas de servicios.

3.3.2. COBIT

Objetivos de Control para Informacion y Tecnologias relacionadas, nacida en el afio
1992 en la Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA) en

EE. UU. como una herramienta para realizar auditoria de T1 interna.

En la figura 6 se visualiza como COBIT ha evolucionado hasta ser una guia completa
que cuenta con un marco de trabajo integral que contempla el gobierno, control y
aseguramiento de la gestion de TI. Ademas, ha montado las bases para otros marcos de

referencia que profundizan sus buenas préacticas.

BMIS

(2010)

ValIT 2.0

(2008)

Evolucion

Risk IT
(2009)

1996 1998 2000 2005/7 2012

Figura 6. Evolucion de COBIT, Fuente: CEUPE.

COBIT se basa en cinco principios segin ISACA (2012):

1. Satisfacer las necesidades de las partes interesadas: Propone todos los procesos
necesarios y estrategias para que las empresas puedan crear valor a través del

uso de TI.
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2. Cubrir la empresa de extremo a extremo: Busca abarcar todas las funciones y
procesos dentro de la empresa, marcando a la Tl como un activo méas de la
empresa.

3. Aplicar un marco de referencia Unico integrado: Trata de alinearse con
estandares y buenas practicas de otros marcos de referencia en alto nivel, de
modo de actuar como un marco integral que funcione por sobre otros.

4. Hacer posible un enfoque holistico: Define un conjunto de précticas para
permitir un sistema de gobierno y gestion global de las TI para la empresa.

5. Separar el gobierno de la gestion: Establece una distincién para el gobierno que
consiste en la evaluacion y para la gestion que consiste en el control de Tl en la

empresa.

En la figura 7 se describe que el corazén de COBIT son sus 5 principios que coexisten
al mismo tiempo, formando un marco de referencia integral que puede existir con otros

marcos de referencia, pero sin dejar de estas por encima de otros marcos de referencia.

2. Cubrir la
Empresa Extremo

Principios
de COBIT &5

4. Hacer posible
un Enfoque
Halistico

Figura 7. Principios de COBIT5, Fuente: ISACA.

COBIT propone la gestion de fallos de infraestructura de T1 mediante soporte a través
de un formulario. Dicho formulario incluye una lista de parametros a cumplir dentro de

los procesos de Entrega, Dar servicio y Soporte.
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3.3.3. ISO/IEC 20000

La Norma ISO/IEC 20000 — Estandares para la Gestion de Servicios de TI, nacida en el
afio 2015 propuesta por la Organizacién Internacional de Estandarizacion (ISO) y la
Comision Electrotécnica Internacional (IEC). Basada en el estandar BS 15000 que se
venia utilizando desde el afio 1989, alineando los conceptos con las normas

internacionales de calidad.

Hoy en dia, la norma ISO 20000 se presenta como un documento que recoge un
conjunto de buenas practicas para una gestién exhaustiva de los servicios de Tl dentro
de una organizaciéon. Consta de procesos definidos que incluyen planificacion e
implementacidn, requisitos y propuesta de ciclo de mejora continua. Ademas, incluye
concordancia con las normas 1SO 9001 (Gestién de la Calidad) e 1SO 27001 (Gestion
Seguridad de la Informacion).

En la figura 8 se describe la jerarquia de la organizacion de los procesos que forman
parte de un Sistema de Gestion de Servicios TI. Los procesos raiz forman parte de la
planificacion e implementacion de Servicios Nuevos/Modificados, es decir, que hay que

pasar por estos procesos para implementar la Gestion del Servicio.

SGSTI Sistema de Gestion de Servicios Tl

’

DCA Planificacion e Implementacién de la Gestion del Servicio

PROCESO DE PROVISION DEL SERVICIO

£

PROCESO PROCESO PROCESO
DE DE DE
| ENTREGA RESOLUCION RELACIONES

Figura 8. Organizacion de un Sistema de Gestion de Servicios T, Fuente: Normas-ISO.

La norma ISO/IEC 20000 se compone de 9 partes publicadas en el sitio web oficial, de

las cuales se mencionan las mas importantes 1SO (2018):
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e ISO/IEC 20000-1:2018 — Requisitos: En este documento se incluyen requisitos
para que la organizacion establezca, implemente, mantenga y mejore un Sistema
de Gestion de Servicios TI, a través de la planificacion, disefio, transicion,

entrega y mejora.

e [ISO/IEC 20000-2:2012 — Guia para la aplicacion: Permite a la organizacion
utilizar la ISO/IEC 20000-1 mediante ejemplos y sugerencias, con referencias a
otras partes de la ISO/IEC 20000.

e [ISO/IEC TR 20000-5:2013 — Ejemplo de plan de implementacion: Se compone
de un plan ejemplar que brinda una guia para implementar un Sistema de
Gestion de Servicios Tl cumpliendo los requisitos provistos en la 1SO/IEC

20000-1. Util para proveedores de servicio, asi como consultores.

e ISO/IEC 20000-10:2018 — Conceptos y terminologia: Describe todos los

conceptos y términos abordados en todas las partes de la ISO/IEC 20000.

La norma ISO 20000 més alla de entregar buenas préacticas, proporciona un conjunto de
normas para gestionar fallos relacionados con TI, pero muchas de estas normas son

adoptadas por el marco de referencia ITIL.

3.3.4. CMMI

Integracién de Modelos de Madurez de Capacidades, nacida en el afio 1987 en la
Universidad Carnegie-Mellon y segiin Gémez (2017) “El CMMI es una serie de
procesos relativos al desarrollo e implementacion de software aplicados en programas
de defensa” (p. 21).

El CMMI se encuentra en su versién 2.0 y segun sus autores (2019) ha evolucionado
hasta ser un conjunto probado a nivel global de las mejores practicas para impulsar el
rendimiento del negocio a través de la creacion y evaluacion de capacidades clave

aplicable en cualquier organizacion.

Las capacidades clave que apoya CMMI sirven para enfrentar los desafios comunes que
se presentan en las organizaciones como ingenieria y desarrollo de productos, mejora de

desempefio, servicios de entrega y gestion, etc.

El CMMI propone soluciones complementarias. Dichas soluciones se presentan como

una serie de productos que CMMI ofrece para elevar y comparar el rendimiento en
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capacidades especificas dentro de una organizacion. EI CMMI oferta 6 soluciones

complementarias de calidad, de las cuales se menciona las mas importante:

e CMMI para Desarrollo: Enfocado al desarrollo de productos, componentes y

Servicios.

e CMMI para Servicios: Enfocado a la produccion, entrega y mantenimiento de

gestion de servicios.

En la figura 9 se ilustra los niveles de madurez que tiene que atravesar una organizacion
para alcanzar la certificacion en CMMI. Empieza por un nivel inicial que indica que la
organizacion no tiene procesos medibles y escalables. Para llegar al Gltimo nivel tiene

que pasar por varios parametros de crecimiento.

Proceso de 5.EN OPTIMIZ.

l“e‘loralnley Mqoramienlo

continuo continuo del proceso
Proceso 4. GESTIONADO

Piocaso predecible/> CUANTITATIVAM e
estandar y Calidad medida y

de Cambio

disciplinado 3. DEFINIDO e
Cronograma y s
PF°§359 /-) ::mpu::o) J(’M“O." )
disciplinado confiable Cuantitativa

2. GESTIONADO =
ﬂ'rmmnypx Gestion de
controlados estindares Ingenieria
1. INICIAL
Impredecible y ! :9 Gestion de
mal controlado

Proyvectos

Figura 9. Niveles de madurez CMMI, Fuente: KnEPublishing.

En la tabla 1 se hace una comparacion entre los niveles de capacidad y los niveles de
madurez. Dichos niveles indican que se puede medir los procesos de una organizacion

basado en esos 2 parametros.
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Tabla 1
Comparacion entre niveles de capacidad y niveles de madurez
Nivel Representacion continua  Representacion por etapas

Niveles de capacidad Niveles de madurez

Nivel 0 Incompleto

Nivel 1  Realizado Inicial

Nivel 2 Gestionado Gestionado

Nivel 3 Definido Definido

Nivel 4 Gestionado cuantitativamente
Nivel 5 En optimizacion

Se hace la comparacion de los 4 niveles de capacidad con los 5 niveles de
madurez. Los niveles de capacidad y los niveles de madurez proporcionan

formas de mejorar y medir procesos en una organizacion.

El CMMI en su edicion SVC incluye el proceso de Resolucion y prevencion de
incidencias, donde se abarca a profundidad como una organizacion puede tratar los

fallos de infraestructura de T con el apoyo del equipo de soporte.

3.3.5. PMBOK

Cuerpo de Conocimiento de la Gestion de Proyectos, nacida en el afio 1996 en el
Instituto Nacional Estadounidense de Estandares como un reporte sobre estandares.
Actualmente se presenta como una guia donde se encuentran los fundamentos para la
gestion de proyectos individuales mediante pautas, conceptos y procesos que describen
el ciclo de vida del proyecto (PMBOK, 2013).

Estos principios son universales y aplicables por profesionales encargados de la gestidn

de proyectos.

La guia del PMBOK identifica 5 grupos o categorias de procesos que engloban una

serie de procesos necesarios para direccion de proyectos, segun el PMBOK (2013) son:

e Procesos de Inicio: Definen un nuevo proyecto o nueva fase de un proyecto ya

existente.

e Procesos de Planificacion: Establecen el alcance, objetivos y el curso de accion

del proyecto.

36



e Procesos de Ejecucién: Se realizan para completar el marco de trabajo definido

en el plan.

e Procesos de Monitoreo y Control: Requeridos para rastrear, revisar y regular el
progreso y el desempefio del proyecto, ademas de identificar y aplicar cambios

segun se requiera.

e Procesos de Cierre: Se realizan para dar finalizacion formal del proyecto o fase

establecida.

En la figura 10 se expone el flujo de trabajo del PMBOK empezando por los procesos
de Inicio, luego los ciclos necesarios de Planificacion y Ejecucion, finalmente los
procesos de Cierre. Estos procesos son medibles en la ejecucién de todo el proyecto por

los procesos de Medicion y Control.

Procesos de
Monitoreo y Control

Procesos de
Planificacion

Procesos
de Cierre

Procesos de
Ejecucion

Figura 10. Grupos de Procesos de la Direccion de Proyectos, Fuente: PMBOK.

El PMBOK al ser un marco de referencia para la gestion de proyectos, se puede tratar a
las tareas relacionadas con infraestructura tecnoldgica de la organizacion como
proyectos de TI. En dichos proyectos de TI, para gestionar fallos hacen uso de un

formulario de registro en los procesos de Ejecucion, Monitoreo y Control
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3.4. Cuadro comparativo

Después de revisar los principales marcos de referencia descritos anteriormente, se
describe un cuadro comparativo en el cual se realiza una comparacion entre ellos en la
taba 2. Dichos marcos de referencia son los méas utilizados al momento de gestionar
tecnologia segun expertos. El cuadro cuenta con un resumen que permite tomar el mejor

para gestionar incidentes relacionados con el uso de infraestructura de TI.

No se ha incluido a las normas ISO 20000, por presentarse como un conjunto de normas
y estandares para organizaciones antes que un marco de referencia. Ademas, ITIL

incluye varias de estas normas y estandares.

Tabla 2

Comparacion de los principales marcos de referencia para la gestion de Ti

Marco d_e Enfoque Herramientas Directrices Gestion de Incidentes
referencia
Gestion de Procesos en el Ciclo de vida Propone el uso de
ITIL serviciosde ciclo de vida del  del servicio de mesas de servicio, en
TI. servicio de TI. TI Operacion del servicio.
Propone su gestion
Objetivos de dentro de los procesos
Gobierno control para Principios de Entrega, Dar servicio
CcoBIT :
de TI. cumplir y Soporte, pero no
principios. indica como.

Procesos en el .,
Propone su gestion

. modelo de Niveles de - g
CMMI Gestion de mediante un area de
. madurez o madurez
SvC servicios. . proceso de madurez
capacidades. -
Definido.
_PFO_CGSOS Mediante formulario de
., divididos en Procesos en el X
Gestion de ; . . registro en procesos de
PMBOK categorias en el ciclo de vida ; g .
proyectos. . . Ejecucion, Monitoreo y
ciclo de vida del del proyecto
control
proyecto.

Se realiza una comparativa de la Gestién de Incidentes los principales marcos de referencia para
gestionar recursos de TI.
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En el cuadro anterior se puede elegir a ITIL como el marco de referencia mas completo
para la implementacion de un proceso para gestionar incidentes. ITIL sugiere una mesa
de servicios para controlar la carga de trabajo del equipo de soporte. La manera en que
controla esta carga de trabajo es equilibrando las solicitudes de soporte de los
empleados distribuyendola a traves del equipo de soporte que forma parte de la mesa de

servicios.

En la figura 11 se considera la cobertura de las necesidades organizacionales en materia
de gestion de TI. La cobertura se divide en secciones que son cubiertas por estos marcos
de referencia y diferentes normas 1SO, siendo ITIL el que cubre mas la parte de Soporte
por sobre otros marcos de referencia.

Evaluar, Orientar y Supervisar

Alinear, Planificar y Organizar

Construir, Adquirir ¢ Implémentar

Supervisar,
Evaluar
Entregar, dar Servicio y Soporie ¥ Valorar

Figura 11. Cobertura de COBIT frente a otros Estandares y Marcos de trabajo, Fuente: COBIT.
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4. ELABORACION DE LA GUIA METODOLOGICA.

4.1. Introduccion

Después de conocer el estado actual de la empresa dedicada a brindar servicios
tecnoldgicos y hacer una comparativa de los marcos de referencia que permiten la
implementacion de una mesa de servicios, se tiene una vision clara de las necesidades

de soporte de la empresa dedicada a brindar servicios de TI.

Asi mismo, los marcos de referencia revisados proveen a las organizaciones de un plan
a seqguir para llevar de mejor manera los recursos de TICs. Razdn por la cual, surge la
duda, de qué marco aplicar para gestionar los incidentes dentro de la organizacion a
través de una mesa de servicios. Ahi es donde esta guia busca tomar las mejores
practicas de estos marcos de referencia para lograr el objetivo de implementar una mesa

de servicios de manera eficiente.

El marco de referencia con mejores practicas para gestionar incidentes es ITIL, como ya
se demostré en el capitulo anterior. ITIL hace uso de una mesa de servicios para
distribuir la carga de trabajo del equipo de soporte, a través de solicitudes que pueden
elaborar los empleados. Ademas, ITIL se basa en las normas 1SO 20000 para la

elaboracién de sus procesos.

Es por eso por lo que esta guia metodoldgica incluye las mejores practicas de ITIL en la
parte de procesos de la mesa de servicios y las mejores practicas del PMBOK para tratar

a la implementacion de una mesa de servicios como un proyecto de TI.

4.2. Procesos

Los procesos son esenciales dentro de esta guia metodologica, pues permiten tener una
referencia para poder realizar las tareas necesarias para la gestion de incidentes a través
de una mesa de servicios, de modo que estas tareas sean repetibles y mejorables con el

paso del tiempo, gracias a que estan documentadas por medio de estos procesos.

Los Unicos procesos relacionados con una mesa de servicios son la gestion de incidentes
y la gestion de solicitudes, ya que se sugiere a las organizaciones que tengan un proceso
para controlar los incidentes relacionados con TI, para evitar que éstos tomen mas

tiempo del que deben para solucionarse, o mejor aun, evitar que sucedan. La manera en
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que un empleado de la organizacién contacta con la mesa de servicios para solucionar

un incidente es a través de una solicitud.

En estos procesos se describira el propdsito, entradas, criterios de entrada, roles,
actividades, indicadores, salidas y criterios de salidas. Pues son las caracteristicas
principales que deben poseer un proceso. Los procesos se ajustaran a las sugerencias del

marco de referencia ITIL3

3.2.1. Mapa de procesos

El mapa de procesos relacionados con una mesa de servicios provee de claridad al
momento de revisar como pueden interactuar con otros procesos de la organizacion
dedicada a brindar servicios de TI. En la figura 12 se ilustra el flujo de comunicacion
entre las distintas areas relacionadas y una mesa de servicios demostrado que puede

coexistir junto a otros procesos en la organizacion.

En el caso de no existir estos procesos dentro de una organizacion dedicada a brindar
soluciones tecnoldgicas, se recomienda su incorporacion progresiva para evitar una

fuerte transicion hacia este enfoque y disminuir riesgos.
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Figura 12. Mapa de procesos relacionados con mesa de servicios, Fuente: Elaboracion propia.
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3.2.2. Proceso de Gestién de incidentes
Proposito:

Registrar y resolver incidentes que afecten al servicio con la finalidad de restablecerlo
lo més rapido posible, con un minimo de interrupciones y con el interés de reducir al

minimo el impacto negativo sobre otras areas de la organizacion.
Entradas:

1. Incidentes: Errores de Hardware o Software, errores en la operacion del servicio,

etc.
Criterios de entrada:

Identificacion Unica.

Fecha y hora.

Responsable de la solicitud.

Método de notificacion.

Datos del cliente/usuario afectado.
Canal de comunicacion para respuesta.
Descripcion.

Avreas del negocio y servicios afectados.

© 0o N o g B~ w P

items de configuracion (Cls) involucrados y sus categorias.

'Roles:

Gestor de incidentes.
Gestor de incidentes graves.
Soporte de primer nivel.

Soporte de segundo nivel.

A

Soporte de tercer nivel.

! Se detallan los roles a detalle en la seccion del desarrollo de la guia metodolégica
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Actividades:

En la figura 13 se detalla el flujo de actividades que sigue el proceso de Gestion de

Incidentes, detallados a continuacion.

Gestor de Incidentes Soporte de 1er Nivel

o

Incidente

P Sy [ Comparacién |<=--"" "ﬁ
KDE
. e Investigacidn y
Resolucion Diagnéstico

iHa sido resushto?

+ é_u Escalado
iPuede resolverse? [#]

O

Figura 13. Diagrama de actividades Gestion de Incidentes, Fuente: Elaboracion propia.

1. Recepcidn y Registro: Se recibe el incidente por medio de un requerimiento por los
canales designados y su registro debe cumplir con los parametros de entrada. Este
registro es importante realizarlo siempre que se presenta un incidente para llevar a
cabo el seguimiento y su derivacion a otros procesos, asi mismo es vital que esta

etapa se haga en el menor tiempo posible para evitar tiempos de paro en el servicio.

2. Clasificacion: Una vez registrado el incidente se procede a asignarle prioridad con
respecto al impacto y la urgencia del incidente, a manera de una matriz como se

ilustra en la figura 14.

43



IMPACTO
A

D Critica
Ato Hi® O ate
E] Media
] Baa
Medo T ?
Bsio .
+ 4 + + > URGENCIA
1 10 20 30 40

Tiempo (horas)

Figura 14. Diagrama de prioridades de un incidente, Fuente: Bailey, C.

Una vez establecida la prioridad, se le asigna una categoria con respecto al tipo de

incidencia (servicios afectados, grupo de trabajo responsable, etc.).

3. Comparacion: Busqueda de incidentes similares en la Base de Datos de
Conocimiento (KDB) en la seccion de gestion de incidentes que tengan una causa
raiz similar con la finalidad de encontrar una solucion rapida, caso contrario se

avanzara a la siguiente fase.

4. Investigacion y Diagnostico: Mediante analisis se determina si grupo de soporte
primer nivel tiene capacidad para la resolucion del incidente, caso contrario se

procedera con el subproceso de escalado del incidente a un equipo de nivel superior.

5. Escalado: Asignacién del incidente a un grupo de soporte de nivel superior de la
mesa de servicios 0 a un area de nivel jerarquico superior para la toma de decisiones
con respecto al tratamiento del incidente. Se encuentran dos tipos de escalado en

base a estas acciones:

e Escalado funcional: Se asigna el incidente a un grupo de soporte de nivel
superior.

e Escalado jerarquico: Se deriva el tratamiento del incidente a un nivel superior
jerarquico con la finalidad de ampliar recursos o dirigir el incidente a otro tipo

de resolucion, como proveedores.

En la figura 15 se describe la diferencia entre un escalado funcional y jerarquico.
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Figura 15. Tipos de escaldo de incidente, Fuente: Ramirez, A. y Rosas, R.

En la figura 16 se describe el proceso de escalado funcional que se compone del

proceso de gestion de incidentes llevado a los niveles de soporte de ler, 2do y 3er

Nivel.
Soporte de 1er Nivel Soporte de 2do Nivel Soporte de 3er Nivellncidentes Graves
Recur so@ionales
W
Motificar a
R o
v Diagnastico
:Escalamiento Jerdrguico?

Resolucién HG icitar Servicio e P '”"5“'9’5‘:"’"
y Diagnéstico
iPuede resolverse?

Seguimiento  ----- :
>ﬁ . WO PSoI\cn:d a
cmpB roveedores

iPuede resolverse?

R ()
D& DB

Figura 16. Proceso de escaldo de incidentes, Fuente: Elaboracion propia.

6. Seguimiento y cierre: Consiste en la actualizacion de la KDB con la finalidad de que
ésta contenga informacion actualizada sobre informacién del incidente como su
estado, recursos utilizados, detalles, etc. Esta tarea es responsabilidad del nivel que
haya resuelto el incidente, en el caso del primer nivel, sera responsabilidad de la
mesa de servicios, pero si el incidente ha sido derivado a un nivel superior sera su
responsabilidad la actualizacion de la KDB y la actualizaciéon de la CMDB en caso

de un cambio, sera responsabilidad del area de gestion de cambios.
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Una vez resuelto el incidente el cierre debera poner cierre al proceso con estas tareas:
e Notificacidn al usuario sobre el estado del incidente.
e Actualizacion de la KDB en la seccion de incidentes.

e Actualizacion de la CMDB sobre los Cls involucrados.

Medidas:

1. Nudmero de incidentes clasificados por tiempo y prioridad.

2. Tiempos promedio de resolucion clasificados por impacto y urgencia.

w

Porcentaje de incidentes resueltos por el grupo de soporte de primer nivel
clasificados por prioridad.

Nivel de satisfaccion del usuario.

Tasa de escalamiento.

Tiempo promedio de solicitudes.

Costo promedio por peticion.

Tasa de uso de recursos disponibles para la mesa de servicios.

© o N o g &

Numero de incidentes repetidos por periodo.

Salidas:

1. Planes de prevencion de incidencias.
2. Informes de resolucion periodicos.

3. Propuestas de accion.
4

Copias de respaldo de la KDB.

Criterios de salida:

Fecha y hora de informes, planes, propuestas, etc.
Referencias al registro de incidente.

Prioridad, categoria y tipo de incidente.

Enlaces a incidentes similares.

Enlaces a problemas relacionados.

Registro de actividades (fecha y hora, persona a cargo y descripcion).

N o g~ w DdhE

Registros de resolucion y cierre (fecha y hora de resolucion, fecha y hora de

cierre, recursos utilizados y Cls utilizados).
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3.2.3. Proceso de Gestién de solicitudes
Proposito:

Suministrar un canal de comunicacion para que los usuarios de la mesa de servicios
soliciten servicios de distintas indoles presentes en un catdlogo de servicios, ya sean

estos recurrentes o que necesiten aprobacion.

Entradas:

1. Peticiones de servicio.
2. Catalogo de servicios.

3. Politicas de seguridad.

Criterios de entrada:

Identificacion Unica.
Fecha y hora.
Usuario que solicita.

Descripcion de la solicitud.

o~ w0 PP

Servicio asociado.

Roles:

1. Gestor de cumplimiento de solicitud.

2. Soporte de primer nivel.
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Actividades:
En la figura 17 se detalla el flujo de actividades que sigue el proceso de Gestion de

Peticiones, detallados a continuacion.

Usuario Gestor de cumplimiento de solicitud Dpto. Financiero

ﬁ"-- (N Seleccion de s
Peticion
Portfolio de Servicios

iRequiere financiamierto?

Solicitar ian Fi i
[ B [>{Aprobacion Financiera
recursos
[*]

Recepcitn de
Peticidn

Tramitacion y
Cierre

Figura 17. Proceso de gestion de peticiones, Fuente: Elaboracién propia.

1. Seleccion de peticion: El usuario selecciona la solicitud por el canal designado, estas

peticiones pueden estar predefinidas y pueden estar clasificadas por peticiones tipo.
2. Recepcion de peticion: El gestor recibe la peticion y evalta su designacion por tipo.

3. Aprobacion financiera: En caso de que la peticion implique un costo de atencion, se
notificara al area de finanzas para su aprobacién. Se puede incluir un presupuesto

para peticiones tipo con un costo estimado.

4. Tramitacién y cierre: Consiste en delegar la peticion de servicio al area pertinente,
luego de la notificacion de cierre, el centro de servicios procede a constatar la

satisfaccion del usuario previa al cierre.

Medidas:

1. Ndmero de peticiones.

2. Tasa de rechazo de peticiones.

3. Tiempo promedio por peticion.

4. Porcentaje de peticiones completadas en el tiempo acordado.
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S.
6.

Costo promedio de cada peticion por tipo.

Nivel de satisfaccion del usuario.

Salidas:

1.
2.
3.
4,

Incidentes.
Solicitudes de Cambio (RFCs).
Tickets de servicio.

Informacion de ayuda.

Criterios de salida:

3.24.

Estado del ticket.
Fecha y hora de cierre.

Procesos relacionados

Gestion de cambios: Se refiere a las tareas relacionadas con el manejo de la
transicion de un producto o servicio, para impedir su alteracion sin autorizacion.
Gestion de la configuracion: Se refiere a las tareas relacionadas con la
configuracion de herramientas o infraestructura tecnoldgica usadas por
empleados de la organizacion.

Gestidn de acceso: Se refiere a las tareas que se refieren al acceso que tienen los
empleados de la organizacion a herramientas, infraestructura o sistemas de
informacion.

Gestion de eventos: Se refiere a las tareas relacionadas con los eventos que
describen el estado de la infraestructura tecnologica de la organizacion.

Gestidn del nivel de servicio: Se refiere a las tareas relacionadas con el manejo y
comunicacion de los niveles de servicio que han sido establecido por los
directivos de la organizacion.

Gestion de estrategia del servicio: Se refiere a las tareas relacionadas con el
manejo y comunicacion de las estrategias de negocio que han sido establecidas
por los directivos de la organizacion.

Gestion del catdlogo de servicios: Se refiere a las tareas relacionadas con el

manejo y comunicacion del catadlogo de servicios que oferta la organizacion.
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4.3. Talento humanoy recursos requeridos

Una mesa de servicios no es mas que un equipo de personas, por lo que para la
elaboracion de esta guia metodologica se considera el perfil requerido para la puesta en
marcha de una mesa de servicios, asi como las herramientas requeridas por el equipo

que la conforma.

4.3.1. Habilidades del equipo

Las habilidades del equipo se refieren a las capacidades del personal requeridas a parte
de los conocimientos técnicos que necesitan para poder operarla mesa de servicios y

equipos de soporte. A continuacion, se listan las principales habilidades:

e Direccion y liderazgo encaminado a la medicion y obtencidn de resultados.

e Compromiso con un buen servicio a otros empleados.

e Comunicacion en materia de necesidades de los compafieros de trabajo y
expectativas de la organizacion.

e Atencion al cliente.

e Trabajo en equipo.

e Conocimiento de los servicios.

4.3.2. Tareas del personal

Las tareas se refieren a las acciones que realizara el equipo parte de la mesa de servicios
y soporte, asi como las capacidades técnicas que implican. A continuacién, se listan las

principales:

e Implantar las herramientas software necesarias.

e Desarrollar los procedimientos relacionados con soporte.

e Conocer la estructura de la KDB para una sencilla resolucién de primer nivel.

e Coordinar los diferentes procesos relacionados con las areas de la organizacion.

e Establecer criterios de escalado de incidentes.
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4.3.3. ’Infraestructura tecnolégica

La infraestructura tecnoldgica se refiere a todos los recursos fisicos de Hardware
necesarios para albergar herramientas que usaran los sistemas de informacion. A

continuacion, se listan los esenciales:

e Servidor(es) para la KDB.
e Servidor(es) para la Base de Datos de Configuracion (CMDB).

e Servidor(es) para alojar sistemas de informacion.

4.3.4. Sistemas de informacion

Los sistemas de informacidn se refieren a las aplicaciones Software que se adaptan a las
necesidades de la organizacion. Estas necesidades sirven de base para automatizar
procesos relacionados con la gestion de incidentes. Las aplicaciones que se utilicen
pueden ser libres o de pago, segun el presupuesto y necesidad de la organizacion. A

continuacion, se listan los mas importantes para soportar una mesa de servicios:

e Sistema para manejo de incidentes.
e Sistema para manejo de solicitudes.

e Sistema para manejo de relacion con los clientes.

4.4. Plazos

El plazo requerido para la implementacion de una mesa de servicios depende de las
necesidades de la organizacion dedicada a brindar soluciones de TI. La razon de no
detallar plazos especificos es debido a que no todas las empresas de tecnologia son
similares ni tienen las mismas necesidades. Sin embargo, en el siguiente capitulo se

ilustrard un ejemplo didactico con una empresa de tecnologia modelo ficticia.

45. Costo versus beneficio

El costo economico para implementar una mesa de servicios puede llegar a ser alto
dependiendo de las necesidades de la organizacién, es por lo cual se requiere una

evaluacion exhaustiva del beneficio que se obtendra y de los riesgos implicados. En

2 Se puede utilizar un servidor para alojar todas las bases de datos y sistemas de informacion, pero no se
recomienda.
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base a ello, se ajusta un tipo de mesa de servicio a la organizacion, de modo que se

minimice el riesgo y se optimicen costos cubriendo todas las necesidades.

45.1. Beneficios

Los beneficios de implementar una mesa de servicio sirven para tomar la decision de
implementar 0 no una mesa de servicios, si se los compara con los riesgos latentes de su

implementar. A continuacion, se listan los principales beneficios:
v Reduccidn de costos a través de una asignacién de recursos eficiente.

v Incremento de la satisfaccién de los empleados de la organizacién a través de

una mejora en la atencion de fallos.

v' Mejor gestion de recursos de TI, a través de la centralizacion del proceso de

soporte.

v" Mejora del soporte de la organizacion a través de una mejor distribucion de la

carga de trabajo del equipo de soporte.
v Incremento de la productividad de los empleados.
v" Mayor control de procesos y monitorizacion de la infraestructura.
v Optimizacion de recursos implicados en solucién de fallos.

v' Una CMDB mas precisa y actualizada, gracias al registro de incidentes

relacionados a elementos de configuracion.

45.2. Efectos adversos

Los efectos adversos implican un punto negativo producto de una deficiente
implementacidn de una mesa de servicios. Los mismos sirven para dimitir la decision de
implementar una mesa de servicios. A continuacion, se listan los principales efectos

adversos si se realiza una mala gestion de incidentes:

% Pérdida de tiempo y productividad de empleados.

x  Desperdicio de recursos debido a un nivel inadecuado de personas trabajando
concurrentemente en la solucion de un incidente.

% Pérdida de datos valiosos sobre causas y efectos de incidentes.

% Pueden surgir clientes y/o compafieros insatisfechos.
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45.3. Dificultades

Las dificultades se refieren al esfuerzo extra que genera el no seguir los procedimientos
de una mesa de servicios, por lo que es necesario tomar el tiempo necesario para planear

correctamente la implementacion. A continuacion, se listan las principales dificultades:

xNo seguir los procedimientos planteados.

% Omitir tareas prestablecidas.

% No registrar en los sistemas de informacion los incidentes resueltos.
x Realizar un escalamiento innecesario.

% Falta de un plan que permita gestionar un nimero alto de incidentes.

45.4. Andlisis

Como se puede inferir, la cantidad de beneficios es mayor en comparacion con los
efectos adversos y las dificultades que se pueden presentar. Por lo que se debe tomar el
tiempo adecuado para la formacién del personal, de modo que, al momento de
implementar una mesa de servicios, los procedimientos queden claros y asi evitar todos

los riesgos planteados.

En otras palabras, si una mesa de servicios se implementa correctamente el efecto de los
riesgos es minimo, por lo que una mesa de servicios siempre tendrd beneficios para
cualquier tipo de organizacién. M&s aun, una organizacién dedicada a brindar

soluciones tecnologicas.

4.6. Guia metodologica

La guia metodoldgica incluye todos los recursos y sugerencias necesarias para
implementar una mesa de servicios en base a las necesidades identificadas en una
organizacion dedicada a brindar servicios de TI, sabiendo que existen distintos tipos de

organizacion y necesidades en base al contexto de estas.

Se ha considerado a la implementacion de una mesa de servicios como un proyecto de
tecnologia, por lo que se ha optado utilizar las mejores practicas del PMBOK para la
gestion de proyectos. Ademas de las mejores practicas de ITIL para la implementacion

de una mesa de servicios.
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En la figura 18 se describe el flujo de trabajo que propone el PMBOK llevado a un

\

Esfuerzo Tiempo Costos

proyecto de TI.

Riesgos

Requisitos Alcance

——— Cronogroma -a—
Presupuesto q—-——"/,r
Figura 18. Flujo de trabajo para la implementacion de la mesa de servicios, Fuente: Sanchez, J.,
Gomez, P. y Castelblanco, L.

Para la realizacion de la guia se ha basado en el flujo de trabajo del PMBOK en su

quinta edicion y las mejores practicas de ITIL en su version 3.

4.6.1. Inicio

Se da inicio el proyecto de implementacion ante los directivos de la organizacién.

4.6.1.1. Identificar a los interesados (stakeholders)

Se identifican a los usuarios finales, equipo del proyecto y otras organizaciones
involucradas en la implementacion, tales como proveedores y usuarios finales de la

mesa de servicios.

4.6.1.2.  Establecer el acta de constitucion del proyecto

Es necesario desarrollar un documento solicitando autorizacion formal para la
implementacién de la mesa de servicio que requiere la organizacion, mediante el cual el
responsable de la implementacion solicita la aprobacion de recursos necesarios para la
organizacion de las actividades de implementacion y la gerencia se comprometa a hacer

lo necesario para el mantenimiento de la mesa de servicios.

54



3.2.5. Planificacién

La planificacion incluye el procedimiento de estimar los recursos necesarios, asi como

el plan.

4.6.1.3.  Recopilar requisitos

Se recopilan y documentan las necesidades de los usuarios en base al modelo de
negocio de la organizacion, para este paso Se consideran encuestas, cuestionarios,
entrevistas, grupos focales, técnicas grupales de creatividad, etc. con los stakeholders
para que los requisitos se vayan formando, en un inicio, estos pueden ser de alto nivel y
conforme se vaya conociendo mas de ellos se van afinando hasta que cumplan con

parametros de aceptacion como trazabilidad, coherencia, documentables, etc.

Para la implementacién de una mesa de servicios en base a las necesidades de la

organizacion hay tres posibilidades:

1. Centro de llamadas o call center: Tiene el objetivo de centralizar todas las
Ilamadas de los usuarios y redirigirlas hacia personas o departamentos que estén

en capacidad de resolver el requerimiento en el menor tiempo posible.

2. Centro de soporte 0 mesa de ayuda: Se enfoca principalmente en resolver dudas,
incidencias, u ofrecer soporte en el menor tiempo posible, mediante un primer

nivel de resolucién técnica.

3. Centro de servicios: Representa un enfoque holistico de los servicios para el
cliente, sirviendo como punto de contacto del cliente con los servicios, en si es

la suma de las funciones de los anteriores incluido:

» Centralizacion de todos los procesos relacionados con gestion del servicio.
» Canalizacién de requerimientos relacionados al servicio.

» Monitoreo y control de SLA establecidos.
>

Resolucién de dudas relacionadas al servicio como licencias,

configuraciones, politicas, etc.
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La mesa de servicios puede implementarse en la organizacién de modo que brinde
servicios tanto a los clientes finales de la organizacion, como solamente para los

miembros de la organizacion.

46.1.4. Definir el alcance

En esta etapa de delimitan los productos y servicios que seran entregados mediante las
necesidades y expectativas de los stakeholders que han sido analizadas, los mismos

deben estar alineados con la misidn, vision y objetivos de una mesa de servicio.

Mision:
Brindar soporte de calidad al servicio mediante el correcto uso de las TICs y la
infraestructura necesaria para asistir al usuario de una organizacion a resolver sus

requerimientos y a cumplir con sus funciones en el menor tiempo posible gracias al uso

eficiente de recursos independiente su ubicacion geografica.

Vision:
Lograr que los usuarios hagan correcto uso de los servicios y las TICs que forman parte

de la organizacion y asegurar el soporte funcional y de calidad a todos requerimientos,

asi como una resolucion eficiente.

Objetivos:

» Restaurar el servicio en el menor tiempo posible.
Asegurar la calidad de los servicios relacionados con T1.
Atencion adecuada y eficiente al usuario.

Gestionar los incidentes hasta su cierre.

Mantener los niveles de servicio acordados.

YV V V V V

Mantener al personal de servicios continuamente capacitado.

4.6.1.5. Realizar la Division del Trabajo (WBS)

Se divide el proyecto de implementacion en actividades jerarquicas, de modo que se

puedan plantear entregables que puedan ser ejecutados por el equipo de trabajo.
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En resumen, las tareas de implementacion son:

Y

Preparar el proyecto.

Crear la estructura de servicios.

Asignar responsabilidades y roles.

Analizar de la situacion actual de la organizacion.
Definir procesos.

Definir interfaces para procesos.

Establecer control de procesos.

Diseriar procesos en detalle.

Seleccionar e implementar de sistemas de informacion.

V V. V V V V V V VY

Implementar procesos y capacitacion.

4.6.1.6. Estimar recursos

Se estiman los tipos y cantidades de personal, infraestructura, equipos o suministros

requeridos para llevar a cabo cada una de las actividades planteadas en la WBS.

Para una correcta estimacion de recursos se debe considerar coémo estd formada la

estructura de una mesa de servicios.

Estructura ldgica: Esta formada por el personal parte de la mesa de servicios los cuales

deben cumplir los siguientes parametros de seleccion:

» Conocimiento de protocolos de atencion al cliente tales como: scripts, check

lists, etc.

» Conocimiento de herramientas de software que permita llevar un compendio de

la interaccién con el cliente.

» Capacidad de conocer las situaciones que requieren un escalamiento de

incidentes en base al acuerdo de nivel de servicio.

» Conocimiento acerca de conceptos de la KDB con el fin de brindar soporte

eficiente al cliente.

Si la empresa no dispone del personal requerido, es necesario evaluar el impacto de

capacitacion vs subcontratar personal.
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Estructura fisica: Es la infraestructura tecnoldgica y espacio fisico que dispone la
organizacion para la implementacion de la mesa de servicios, en base a las necesidades

de la organizacion se pueden identificar tres modelos de mesa de servicios:

Modelo local: Esta disefiado para proveer soporte in situ, es decir para una sola

ubicacion o sede, tal como se aprecia en la figura 19.

X N -4 -
[— [ [ [
Usuario local 1 Usuario local 2 Usuario local 3 Usuario local 4
SERVICE DESK KB SERVICE DESK
LOCAL 1 LOCAL 2
L‘ s...?- J L..:‘
S oo » R

Gestion de Niveles Soporte al Gestion de Niveles Soporte al
de Servicio Servicio de Servicio Servicio

Figura 19. Modelo de mesa de servicios local, Fuente: Bailey, C.

*Ventajas:

v" Menor tiempo de resolucién de incidentes o soporte.

Desventajas:

% Inversion econdémica mayor.

x  Desperdicio de recursos.

% Gestidn de incidentes deficiente.

x Dificultad de integracion del resto de procesos de gestion.
% Dificultad de monitorizacion.

% Dificultad de coordinacion para actualizacion de la KDB.

® Las ventajas y desventajas estan planteadas para su implementacién en una organizacion con varias
sedes.
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Modelo centralizado: Esta disefiado para centralizar todos los contactos entre el usuario
y la organizacion por medio de una mesa de servicios central. Recomendado para
organizaciones con varias sedes, tal como se aprecia en la figura 20.

—. 4 ‘f’

b R

Usuario 2 Usuario 3

I
[ o)

Usuario 1 Usuario 4

SERVICE DESK

ud e

Gestion de Niveles Soporte al
de Servicio Servicio

KB

Figura 20. Modelo de mesa de servicios centralizada, Fuente: Bailey, C.

Ventajas:

v Reduccidn de costos a largo plazo.
Optimizacion de recursos.
Mayor facilidad de gestion de incidentes y su monitorizacion.

Mejor coordinacidon entre procesos de la organizacion.

S X

Actualizacién de la KDB frecuente.

Desventajas:

x Dificultad para atender incidentes que necesitan soporte fisico.

Modelo virtual: Estad disefiado para dar soporte remotamente mediante una mesa de
servicios Unica que canaliza las operaciones haciendo uso de redes de comunicacion.
Recomendado para organizaciones con sedes en varios paises, tal como se aprecia en la

figura 21.
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Figura 21. Modelo de mesa de servicios virtual, Fuente: Bailey, C.

Ventajas:

v Reduccidn de costos de operacion.
v Alta disponibilidad.

v" Unica KDB centralizada.

v Soporte fisico local sin incurrir en costos adicionales.
v Calidad de atencién homogénea.

Desventajas:

% Altos costos de implementacion y planificacion si no se subcontrata.
% Dificultad de implementacion si se cuenta con diferentes escenarios en

diferentes lugares.

Criterios que considerar para la eleccion de una estructura fisica:

» Continuidad: Tiempo que se mantiene operativa sin fallos.
Disponibilidad: Se encuentra operativa el tiempo requerido.
Localizacion: Lugar geografico fisico.

Usuarios finales: Cantidad de empleados de la organizacion.

Clientes de la organizacion: Cantidad de clientes de la organizacion.

YV V V V V

Presupuesto disponible: Costo econémico que puede asumir la organizacion.
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Requisitos de infraestructura tecnoldgica para un correcto funcionamiento:

» Disponibilidad.

» Continuidad.

> Integridad: Capacidad de recuperarse después de un fallo sin presentar
inconsistencias.

» Eficiencia: Consumo de recursos optimo.

4.6.1.7.  Gestion del tiempo

Se planifica y elabora el cronograma del proyecto de implementacién. Se consideran las
actividades establecidas en la WBS, para estas actividades se especifica secuencia,

recursos y duracion.

Para la elaboracion del cronograma se toman en cuenta dos herramientas:

> Diagrama de Gantt: Muestra graficamente mediante barras las actividades y su
duracion en funcion del tiempo.
» PERT: Técnica estadistica que muestra la cantidad de tiempo que toma

com pI etar una tarea.

Lo importante no es implementar méas rapidamente sino lograr todos los objetivos.

4.6.1.8. Gestionar costos

Se realizan las tareas relacionadas con el manejo financiero tales como estimar costos

en base a los recursos que posea la organizacion, asi como los recursos por adquirir.

Luego de la estimacién se debe realizar un presupuesto base y finalmente establecer

métodos de financiamiento.

4.6.1.9. Definir nivel de calidad

Se realizan las tareas relacionadas con el nivel de calidad de los procesos, recursos
tecnoldgicos, entregables, etc. los cuales deben cumplir con los pardmetros necesarios
para que satisfagan las necesidades para los cuales son requeridos. Dentro de estas

tareas se incluyen planeacion, control, garantia y mejoramiento.
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4.6.1.10. Establecer rolesy responsabilidades

Se identifican a los responsables del equipo y los roles que desempefiard cada miembro

del equipo.

Roles:

» Soporte de primer nivel: Grupo que forma el primer punto de contacto,
encargados a la atencién inmediata a los usuarios.

> Soporte de segundo nivel: Area formada por técnicos encargados de resolver los
requerimientos que no se han podido resolver en el primer nivel.

» Soporte de tercer nivel: Grupo de desarrolladores y especialistas que intervienen
en el soporte para el equipo de segundo nivel.

» Incidentes graves: Grupo de técnicos especializados dirigidos por un supervisor
de incidentes, formado para concentrar en la solucidn de un incidente grave.

» Gestor de cumplimiento de solicitud: Grupo encargado en la toma de peticiones

y su correcta delegacion a las areas indicadas.

Responsables:

» Gestor de incidentes: Responsable de la aplicacion eficiente del proceso de
gestion de incidentes y elabora los informes correspondientes.
» Supervisor de la mesa de servicios: Administra los grupos de atencion.

» Analista de soporte: Dirige el grupo de primer nivel de soporte.

4.6.1.11. Establecer canales de comunicacion

Se identifican canales de comunicacion entre los involucrados en la implementacion de
la mesa de servicios. Esta comunicacion puede ser por medios formales tales como
reuniones, memorandos, informes, presentaciones, etc. asi como medios informales
como chat empresarial, email, llamadas telefonicas, etc. Estos dependen de las politicas

de la organizacion.
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4.6.1.12. Establecer riesgos

Se identifican los riesgos y se analizan para minimizar la incertidumbre que conlleva la
implementacién de la mesa de servicios, de modo que se pueda reducir el impacto de

estos.

Para la identificacion de los riesgos, se aplican dos pasos:

1. Se listan los requisitos y los problemas asociados para satisfacerlos.
2. Se listan posibles causas de riesgo y como la implementacién de la mesa de

servicios esta expuesta a estas.

Una vez identificados los riesgos, se le asignan sistemas de medicion cualitativa y

cuantitativa, para su seguimiento y control.

4.6.1.13. Planificar adquisiciones

Se plantean todas las actividades necesarias para la obtencién de bienes y servicios
identificados en el alcance externos a la organizacion. Se debe tener en cuenta costos

iniciales y de mantenimiento, de modo que se obtenga el maximo rendimiento.

En esta etapa se seleccionan los proveedores mediante cuestionarios, auditorias,
entrevistas, revisiones pasadas, etc. Se debe asi mismo elegir el tipo de contrato de

acuerdo con las expectativas de las partes interesadas.

4.6.1.14. Planificar involucramiento de interesados

Se identifican las tareas que permitan trabajar con los stakeholders de modo que se
puedan cumplir sus necesidades, abordar los incidentes durante la implementacion de la

mesa de servicios y abordar la participacion adecuada a lo largo de la implementacion.

4.6.1.15. Redaccion y aprobacion de SLA

Una vez ejecutados todos los pasos anteriores es necesario la redaccion de un
documento que avale todos los aspectos abordados anteriormente ademas de las

funciones y actividades que debe cumplir la mesa de servicios.

Se recomienda que estos detalles estén claramente detallados para evitar inconvenientes

posteriores.
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Las funciones caracteristicas de una mesa de servicios pueden variar segin las

necesidades de la organizacion, éstas son las principales:

>

Soporte al servicio: Consiste en ofrecer un primer nivel de soporte que ofrezca
una respuesta rapida para los requerimientos de los usuarios.

Punto de informacidn: Consiste en servir como punto de encuentro entre la
organizacion y los usuarios del servicio, de modo que toda informacién se
canalice a través de él en coordinacion con el resto de los procesos de gestion
del servicio y procesos de estrategia del negocio. Debe cumplir con dos

objetivos fundamentales:

1. Aportar informacion necesaria para que el usuario con el fin de
mantener una alta satisfaccion del usuario.
2. Disponer de toda la informacion de negocio necesaria de modo que se

puedan detectar nuevas oportunidades de negocio.

Centro de coordinacion: Consiste en la coordinacion de los procesos de
informacién, comunicacién, financieros y directivos junto con los procesos de la
mesa de servicios para que las tareas de ésta se hagan de manera correcta y

eficiente.

1. Contacto con proveedores: Consiste en la relacion que mantiene la mesa
de servicio con proveedores externos para responder a solicitudes de
mantenimiento conforme a los Acuerdos de Nivel de Servicio (SLA)
con proveedores.

2. Mesa de servicios integral: Consiste en la incorporacion de una mesa de
servicios interna para la organizacion que integre otros departamentos
no solamente los relacionados directamente con TI para responder a los

requerimientos de los miembros de la organizacion.

En base a estas funciones se deben cumplir al menos con las siguientes actividades:

>

Responder a las peticiones de los usuarios por los canales de comunicacion
designados.

Registrar y monitorear de los requerimientos que pueden ser incidentes,
solicitudes, soporte, etc.

Analizar incidentes y problemas.
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Proporcionar sugerencias para la solucién de incidentes.

Mantener criterio para el escalamiento de incidentes a grupos de suporte.
Identificar fallas dentro del servicio.

Actualizar las KDB.

Elaborar informes de gestion.

Informar a los usuarios sobre el estado de sus requerimientos.

Cerrar tickets previo confirmacion del usuario.

V V. V V V V V V

Comunicar informacion de gestién con los usuarios de todos los departamentos
de la organizacion.

» Capacitar a los usuarios para evitar que los requerimientos tiendan a repetirse.

Una vez aprobado el documento se puede continuar con la fase de ejecucion.

4.6.2. Ejecucion

Se implementa la mesa de servicios después haber tomado el tiempo necesario para

planear los recursos.

4.6.2.1.  Adquirir el grupo de trabajo

En base a los perfiles identificados, se procede con el proceso de contratacion para

disponer del talento humano necesario para la implementacion de la mesa de servicios.

4.6.2.2. Efectuar adquisiciones

Se realizan las tareas relacionadas a contactar a los proveedores con la finalidad de
adquirir los bienes y servicios externos a la organizacién necesarios para la

implementacién de la mesa de servicios. Se adjudican contratos de ser requerido el caso.

46.2.3. “Desarrollo

Se ejecutaran los pasos sugeridos para la implementacion de la mesa de servicios en

base a los requisitos y recursos relatados en el SLA.

* Los pasos son sugeridos por la guia de ITIL.
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Objetivos:

v Alinear los procesos de la mesa de servicio con las necesidades del negocio.
Enfocar los esfuerzos a mejorar la satisfaccion del cliente.

Mejorar la imagen interna/externa de la organizacion.

AR

Servir de plataforma para identificar nuevas oportunidades de negocio.

Paso 1: Preparar el proyecto

En este paso se requiere gestionar todos los recursos asignados a la implementacién de
la mesa de servicios, asi como la familiarizacion del equipo con el marco de trabajo a

seguir, que incluye los procesos, cronograma, presupuestos, etc.

Paso 2: Crear la estructura de servicios

Una vez preparado el personal y los recursos necesarios, se debe identificar los servicios
que proporcionara la mesa de servicios mediante el disefio de un catdlogo que esté
alineado con los procesos de negocio y las necesidades de la organizacion. Es aqui

donde se eligen las funciones que cumplira la mesa de servicios.

Insumos:

» Procesos existentes documentados (en caso de poseer).

» Lista de usuarios potenciales de la mesa de servicios.

Entregables:

» Catalogo de servicios de la mesa de servicios.

Paso 3: Asignar responsabilidades y roles

Se designan los roles a los miembros de la mesa de servicios en base a las habilidades

de cada individuo y luego se nombran responsables.

Insumos:

» Lista de miembros del equipo y sus habilidades requeridas
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Entregables:

» Informe del personal parte de la mesa de servicios.

Paso 4: Analizar la situacion actual de la organizacion

Si en el paso 2, no se cuentan con procesos documentados, se reconocen los procesos
actuales en la organizacion, con el fin de servir de apoyo en la documentacion detallada
de los puntos débiles y oportunidades potenciales con la ayuda herramientas de estudio

elegidas por el equipo de implementacion, por ejemplo, analisis FODA.

Insumos:

» Formularios de evaluacion.

Entregables:

» Informe de la situacion actual de la organizacion.

» Lista de puntos débiles y oportunidades de negocio.

Paso 5: Definir procesos

Una vez efectuado el analisis de la situacién actual de la organizacion, se procede a

definir los procesos a introducir dentro de la mesa de servicios.

Insumos:

» Informe de la situacién actual de la organizacion.
> Lista de objetivos de la implementacion.

» Catalogo de servicios de la mesa de servicios.

Entregables:

» Lista de procesos a incorporar a la mesa de servicios.

Paso 6: Definir interfaces para procesos

Se identifican las relaciones de los procesos previamente identificados y se realiza un

mapa de procesos detallado.

67



Insumos:

» Lista de procesos a incorporar a la mesa de servicios.

Entregables:

» Mapa de procesos: relaciones entre procesos a incorporar, relaciones de procesos

a incorporar con otros procesos de la organizacion (en caso de existir).

Paso 7: Establecer control de procesos

Cuando los procesos se encuentran definidos y sus interfaces, se asignan indicadores
que permiten asegurar que los procesos puedan ser medidos y puedan cumplir con las

expectativas de la organizacion.

Se recomienda del mismo modo asignar propietarios a estos procesos, metas y

procedimientos para realizar informes de seguimiento.

Insumos:

> Lista de procesos a incorporar a la mesa de servicios.

» Objetivos de los procesos.

Entregables:

» Lista de propietarios por proceso.
Lista de indicadores por proceso.

Procedimientos para medicion.

vV V V

Procedimientos de elaboracién de informes.

Paso 8: Disefiar procesos en detalle

En este paso se toman los procesos a incorporar y se definen las actividades que se

requiere incorporar en cada uno en base a las necesidades de la organizacion.

Es necesario que el personal que formara parte de la mesa de servicios esté involucrado
en este paso para evitar rechazo una vez estos se encuentren implementados. Ademas,

es importante detallar los recursos necesarios para la ejecucion de cada proceso.
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Insumos:

» Lista de procesos a incorporar en la mesa de servicios.
Lista de actividades requeridas por proceso a incorporar.

Lista de indicadores por proceso.

YV V V

Mapa de procesos.

Entregables:

» Procesos detallados.
» Listas de control de procesos.

» Detalle de las interfaces de procesos.

Paso 9: Seleccionar e implementar de sistemas de informacion

Con los procesos detallados se evalla la automatizacion de estos por medio de
herramientas software (sistemas de informacién), en caso de llegar a un consenso de qué
tipo de herramientas se utilizaran, se deben definir requisitos para sistemas de

informacidn nuevos o sustituidos; acordar si implementar o adquirir.

Insumos:

» Procesos detallados.
Listas de control de procesos.

Detalle de las interfaces de procesos.

YV V VYV

Mapa de procesos.

Entregables:

» Documento de especificacion de requisitos.
» Lista de prioridades de los requisitos.
» Informe de evaluacidn de sistemas de informacion y proveedores.

» Sistema de informacion funcional (en caso de implementar).
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Paso 10: Implementar procesos y capacitacion

Este paso requiere que los usuarios estén al tanto de los procesos incorporados en la
mesa de servicios, asi como capacitacion necesaria para su interaccion con los mismos

en el caso de ser requerido.

La finalidad es hacer que estos procesos puedan ser parte de las actividades laborales

diarias del personal de la organizacion.

4.6.3. Monitoreo

De acuerdo con el ciclo de un proyecto de PMBOK, el monitoreo se encuentra presente
en todas las etapas del proyecto de implementacion, controlando y recabando

informacion relevante.

46.3.1. Controlar cambios

Se deben analizar las solicitudes de cambios, asi como su aprobacion.

4.6.3.2. Validary controlar el alcance planteado

Se formaliza la aceptacion de los entregables, asi como el monitoreo de su estado.

4.6.3.3. Controlar el cronograma

Se monitorea el estado de las actividades para monitorear el avance de la

implementacidn de la mesa de servicios.

4.6.3.4. Controlar costos

Se realiza el seguimiento de los gastos para actualizar el estado de los gastos de la

implementacion de la mesa de servicios.

4.6.3.5. Monitorear canales de comunicacion

Se debe hacer el seguimiento para asegurar el cumplimiento de las expectativas de los

participantes en cuanto a comunicacion.
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4.6.3.6. Monitorear riesgos

Se evalula el impacto que han tenido los riesgos dentro de la implementacion de la mesa

de servicios, también es posible identificar nuevos riesgos.

4.6.3.7.  Controlar adquisiciones

Se determina si los contratos necesitan correcciones o si se han cumplido los acuerdos

con los proveedores.

4.6.3.8. Controlar el aseguramiento de la calidad

Se revisa que los entregables cumplen con los pardametros de calidad establecidos.

4.6.3.9.  Controlar la participacion de los interesados

Se evalua si la participacion de los interesados contribuye con la implementacion y al

mismo tiempo cumple con las expectativas planteadas.

4.6.4. Cierre

4.6.4.1.  Reunion de aceptacion

Se debe realizar una reunion de aceptacién con los directivos de la organizacion para

obtener la aprobacion con respecto a los resultados obtenidos.

4.6.4.2.  Retrospectiva (opcional)

Se documentan todas las experiencias, cambios, variaciones, etc. relativas a la
implementacién de la mesa de servicios de igual manera de especifican aspectos que

pueden mejorar.

Depende de la organizacién guardar este documento como aprendizaje para otro

proyecto similar.

4.6.4.3. Informe final

Se recoge toda la experiencia de la implementacion de la mesa de servicios, asi como

los resultados de modo que asegure que cumple con las especificaciones.
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5. AUTOMATIZACION Y APLICACION DE LA GUIA
METODOLOGICA.

5.1. Automatizacion utilizando herramientas Open Source

La guia metodoldgica descrita en el capitulo 4, contiene una serie de pasos necesarios
para la implementacion de mesas de servicios en empresas dedicadas a brindar servicios
tecnoldgicos. Estos pasos contienen procesos que pueden ser automatizados mediante
herramientas Open Source, por lo que el desafio es encontrar herramientas que se

ajusten a las necesidades de la guia metodoldgica.

Existen varios repositorios de software Open Source, siendo SourceForge uno de los

mas populares debido a la cantidad de usuarios y proyectos Open Source que alberga.

Segun la pagina oficial de SourceForge, se describe a si misma como una comunidad
dedicada a ayudar a los proyectos Open Source a ser exitosos mediante recursos y
herramientas que promueven el desarrollo y distribucion de software Open Source.
Actualmente cuenta con cerca de 500.000 proyectos alojados en su plataforma, un
trafico mensual de 33 millones de usuarios y mas de 4 millones de descargas por dia
(SourceForge, 2019).

La basqueda en esta plataforma de herramientas relacionadas con mesas de servicios
arroja aproximadamente 60 resultados que representan herramientas software
OpenSource relacionadas con ITSM, que incluyen varios procesos entre ellos la
mayoria tienen relacién con una mesa de servicios. De estos resultados, se destacan dos
herramientas por cumplir con la mayoria de los parametros expuestos por la guia
metodologica y por las caracteristicas del software Open Source. Estas herramientas

son:

5.1.1. iTOP (IT Operational Portal)

Es un aplicativo web Open Source multicliente de Gestion de TI, desarrollado por
Combodo, fue disefiado para ser usado por proveedores de servicios y empresas. iTop
fue desarrollado teniendo presente las mejores practicas de ITIL de manera que pueda

ser adaptado a los procesos de la organizacion (Combodo, 2019).
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El corazdn de iTop es la CMDB que se toma como una herramienta operativa, de modo
que se integre con otras herramientas de TI tales como: sistemas de monitoreo,
herramientas de reporteria, gestion de inventarios, etc. Con lo cual se busca que la

CMDB este actualizada y sea precisa (Combodo, 2019).

Caracteristicas de la version Community

Se compone de las todas caracteristicas que componen el software de gestion de

recursos y procesos tecnologicos, de los cuales se listan todas:

A\

CMDB personalizable.

Flujo de trabajo personalizable.
Mesa de ayuda.

Portal de usuario.

Dashboards personalizables.

Gestidn de la configuracion.

Gestidn de contactos y organizacion.
Gestion de requerimientos del usuario.
Gestion de incidentes.

Gestidn de problemas.

Gestion del cambio.

Gestion de SLAs.

KDB basada en conjunto de FAQs.
Importacion y exportacion de datos.
Motor de sincronizacion.

Analisis por graficos de impacto.

Notificaciones configurables.

YV V.V V V V V V V V V V V V V V V

WebService.

Usuarios

Son los miembros de una organizacion que haran uso de la herramienta, a continuacion,

se listan los usuarios potenciales:

» Agentes de Mesa de ayuda.

> Ingenieros de soporte.
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> Gerentes del servicio.
> Gerentesde TI.

> Usuarios finales.

Licencia: Incluye una licencia publica del tipo GPLV3.

Versiones: La herramienta se presenta al mercado a través de las versiones, Community,

Entry, Essencial y Professional.

Requisitos técnicos:

Son las caracteristicas que debe poseer la infraestructura de la organizacién para alojar

esta herramienta, tanto recursos fisicos (Hardware) como l6gicos (Software).
» Hardware:

En la tabla 3 se presentan los requisitos técnicos extraidos de la pagina web de iTop,
necesarios y recomendados por las necesidades de la organizacion que implementara

este aplicativo web.

Tabla 3

Requisitos técnicos recomendados para desplegar iTop

Necesidades Requisitos recomendados

# Tickets # Usuarios #Clsen # Servidores #Nucleos RAM Disco

por mes enConsola laCMDB Procesador Duro

<200 <20 <50k 1: Web + DB 2 4Gb  10Gb
<5000 <50 < 200k 2: Weby DB 4 8Gb  20Gb
> 5000 > 50 > 200k 2: Weby DB 8 16Gb 50Gb

Representan los requerimientos recomendados por la pégina oficial de iTop en funcion de las

necesidades de la organizacién que implementara el aplicativo web.

» Software (herramientas instaladas sobre el sistema operativo):

o Servidor Web: Apache, Nginx, 11S o cualquier que soporte PHP v7.x.

o Graphviz.
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o Plugins PHP: php-mysqgl, php-ldap, php-cli, php-soap, php-json, php-xmli,
php-gd, php-zip, libapache2-mod-php y php-mbstring
o MySQL v5.7 o MariaDB v10.2.

5.1.2. Integria IMS (ITIL Manage System)

Es un aplicativo web multiusuario/multiperfil de Gestion Integral de TI, desarrollado
por Artica, fue disefiado para ser usado por empresas, organizaciones y equipos de
trabajo. Sirve para gestionar incidentes desde el punto de vista de las buenas practicas
de ITIL (Artica, 2019).

Originalmente Integria IMS se disefi6 en el afio 2007 como un sistema de tickes y
seguimiento de bugs multiusuario/multigrupo derivado de otro proyecto llamado
Pandora FMS.

Actualmente se presenta principalmente como un software de gestion de incidentes

sencillo, pero altamente configurable.

Caracteristicas version gratuita:

Integria IMS se presenta como una solucién libre y gratuita para organizaciones que
logren sacarle provecho. A continuacion, se nombran las caracteristicas de la version

libre;

Gestion de tickes.

Gestién de proyectos.

Gestion del tiempo.

Gestion del conocimiento basado en Wiki.
Sistema de inventario (CMDB).

Agenda.

CRM.

Entorno centralizado de descargas de software.
Control de personal.

Informes.

WebService.

YV V.V V V V V V V V V

Licencia: Se presenta al mercado con una licencia publica del tipo GPLv2.
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Versiones: La herramienta se presenta al mercado a través de las versiones, Gratuita y

Enterprise Edition.

Requisitos técnicos:

Se listan los requisitos técnicos extraidos de la pagina web de IntegrialMS,

recomendados por los desarrolladores de este aplicativo web.

» Hardware (Recursos del servidor):

o Memoria: 2gb RAM.
o Disco Duro: 8gb

» Software (Herramientas instaladas en el Sistema Operativo):

o Servidor Web: Apache, Nginx, IS o cualquier que soporte PHP v7.2.

o Plugins PHP: php-cli. php-gd. php-intl. php-Idap, php-imap, php-mysql, php-
mbstring.

o MySQL v5.6

Estos recursos no se especifican al detalle, como otras herramientas, pues el soporte es
parte del modelo econdmico de la empresa que desarroll6 la herramienta. Razon por la
cual, se toma en cuenta el costo adicional de este soporte técnico al momento de

implementar esta herramienta.
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5.1.3. Cuadro comparativo

En la tabla 4 se expone un cuadro comparativo, con las necesidades minimas de una
organizacion dedicada a brindar soluciones tecnoldgicas para gestionar incidentes a

través de una mesa de servicios.

Tabla 4

Cuadro comparativo herramientas Open Source para manejar

mesas de servicios

Procesos iTop Integria IMS
Gestion de Solicitudes Si Si
Gestion de Incidentes Si Si
Gestion de cambios Si No
Gestidn de la configuracion Si No
Gestion de acceso Si Si
Gestion de eventos No No
Gestion del nivel de servicio Si Si
Gestidn del catalogo de servicios Si No
Gestion CMDB Si Si
Gestion KDB Si Si

Se describe un cuadro comparativo en base a las necesidades
pertenecientes a la guia metodoldgica descrita en el capitulo 4, con un
enfoque principal en los procesos automatizables relacionados con una

mesa de servicios.

En base al cuadro comparativo se concluye que iTop es una herramienta mas completa
para la automatizacion de varios procesos relacionados con gestion de TI. Pues varios
de estos procesos guardan relacion con la mesa de servicios, incluyendo ademéas un

portal para el usuario final, por lo que su uso se recomienda por encima de Integria IMS.

El punto fuerte de Integria IMS es la creacion de una solicitud basada en SLAs, pero
incluye modulos que no convergen totalmente con una mesa de servicios. Tales
maodulos son para gestionar otras areas fuera de T1, como CRM, gestion de proyectos,

repositorio de archivos, etc.
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5.2. Aplicacion de mesa de servicio en un modelo de empresa de

servicios tecnoldgicos

Para el ejemplo de aplicacion de una mesa de servicios haciendo uso de la guia
metodoldgica, descrita en el capitulo 4 y después de seleccionar una herramienta Open
Source para la automatizacién de los procesos pertinentes. Es necesario conocer la
organizacion en la que se aplicara para después proceder con la aplicacion de la guia

metodoldgica.

5.2.1. °Descripcion de la organizacion modelo

La empresa XYZ se fundd pensada como un startup por dos socios con experiencia en
el campo del desarrollo de productos software a medida SaaS haciendo uso de nuevas
tecnologias basadas en la nube. Quedaron de acuerdo entre los dos en que uno
desempenaria el cargo de Gerente General (CEO) encargado de la gestion operacional
del negocio, mientras que el otro desempefaria el cargo de Gerente de Tecnologia

(C10), encargado de las tareas de gestion de T1 dentro de la organizacion.

A su equipo se incorporaron dos programadores full stack encargados del desarrollo y
mantenimiento del cdodigo fuente de los productos software. Tiempo después se vieron
en la necesidad de integrar a su equipo a un SRE que tendria como tareas la de

administrar bases de datos, servidores, repositorios de cddigo fuente, etc.

5.2.2. Caracteristicas de la organizacion modelo

Para describir las caracteristicas de la empresa XYZ se utilizaran los parametros

descritos en el capitulo 1.

5.2.2.1. Elementos

e Tierra: Cuenta con acceso a agua potable y energia eléctrica.
e Trabajo: Cuenta con talento humano necesario capacitado para su cargo.

e Capital: Dispone de los siguientes recursos a su disposicion.

o Bienes inmuebles: Cuenta con una oficina fisica amoblada para la atencion al

cliente y tareas del personal.

® La empresa XYZ es una organizacion modelo ficticia, creada para esta disertacion.
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o Bienes muebles: Solamente el capital técnico para desarrollar sus actividades

y son, 3 computadores y 1 router inalambrico.

5.2.2.2.  Objetivos empresariales

v Ser una empresa rentable mediante el uso eficiente de recursos y la satisfaccion
de los clientes.
v’ Lograr un crecimiento sostenible anual.

v Ser una empresa ejemplar en la satisfaccion de los miembros de la organizacion.

5.2.2.3. Cultura

e Tipo de direccion: Flexible al ser una empresa que tiene un corto tiempo de vida.
e Toma de decisiones: Centralizada mediante un consejo directivo de dos

personas.

5.2.2.4. Clasificacion

e Por su tamafio: microempresa.

e Por propiedad del capital: privada.

e Por el ambito geogréafico: local.

e Por su actividad: sector terciario de prestacién de servicios.

e Por su estructura: centralizada, como de describe en la figura 22,

CEO Cio

SRE Desarrollador Desarrollador

Figura 22. Organigrama Empresa XYZ, Fuente: Elaboracion propia.

5.2.3. Aplicacién de la guia metodoldgica en la organizacion modelo

Una vez abordada la descripcion y las caracteristicas de la organizacién modelo. Es
pertinente proceder con el proyecto de implementacion de una mesa de servicios para la

organizacion mediante la guia metodologica descrita en el capitulo 4.
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5.2.3.1. Inicio

Identificar a los interesados (stakeholders)
» Usuarios finales: Todos los miembros de la organizacion.
» Equipo del proyecto: Sélo es planteado por una persona, el CIO en este caso.

» Proveedores: Internet, Servidores en la nube y Hardware.

Establecer el acta de constitucion del proyecto

Al ser una organizacion tipo microempresa, no cuenta con un proceso de gestion

documental, por lo que no se ve necesario establecer un acta de constitucion.
5.2.3.2.  Planificacion

Recopilar requisitos

De acuerdo con las necesidades de la organizacion se planea implementar una mesa de
servicios que sirva como un centro de servicios solamente disponible para los miembros

de la organizacion.

Definir el alcance

Se planea la entrega de una mesa de servicios alojada en la nube donde se registraran

todos los requerimientos de los usuarios mediante un catdlogo de servicios.

Objetivos:

v Atender requerimientos de los usuarios en el menor tiempo posible.
v Solucionar incidentes eficientemente.

v' Mantener un catalogo de servicios actualizado y completo.

v

Soportar una disponibilidad durante el horario de trabajo.

Realizar la WBS

Al ser una persona encargada por la ejecucion de este proyecto, él sera responsable por

todas las tareas de implementacion.
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Estimar recursos

De acuerdo con el tamafio de la organizacion y a las necesidades que posee, las

necesidades localizadas fueron:

» Continuidad: Alta.

Disponibilidad: Durante el horario laboral.
Localizacion: Local.

Usuarios finales: 4 usuarios.

Clientes de la organizacion: No aplica.

YV V V V V

Presupuesto disponible: No aplica.

Con las necesidades localizadas se selecciondé el Modelo local, por cumplir con los
parametros establecidos.

Para seleccionar la infraestructura necesaria para alojar la herramienta Open Source se
necesita escoger entre montar la arquitectura en un servidor fisico o en una instancia en

la nube, para ello planted el siguiente cuadro comparativo en la tabla 5:

Tabla 5

Cuadro comparativo infraestructura para alojar mesa de servicios

Caracteristica Servidor fisico Instancia en la nube
Disponibilidad Menor Mayor
Continuidad Menor Mayor
Integridad Igual Igual
Eficiencia/Costo Menor Mayor

Se describe un cuadro comparativo con parametros para seleccionar la
infraestructura ideal, siendo una instancia en la nube por el

costo/beneficio que representa.

Estructura logica: No se requiere contratar nuevo personal ni subcontratar.

» Talento humano: Formaran parte del manejo el SRE y el CIO de la

organizacion.
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Estructura fisica:

> Infraestructura: Se establece una instancia basica levantada en un proveedor de

laaS, como se sugiere en la arquitectura propuesta en la figura 23.

o

CMDB

@

SRE

o

CEO +CIO

Mesa de|Servicios

SR

Desarrollador Desarrollador

Figura 23. Modelo de mesa de servicios a aplicar, Fuente: Elaboracion propia.

Gestion del tiempo

Se plantea el siguiente cronograma presumiendo que se dedicaran dos horas por dia
laborable, el tiempo ha sido estimado en base a las necesidades de la organizacion. Tal y

como se muestra en la tabla 6:
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Tabla 6

Cuadro de detalle de pasos de implementacién de una mesa de servicios

Actividades Duracién Duracion

N pendientes (Horas) (Dias) Responsable Entregables
Preparar el 5 1 clo
proyecto
Crear la .
2 estructura de 4 2 CIO Catalqg_o de
. servicios
Servicios
Asignar Lista de
3 responsabilidades 1 1 CIO responsabilidades
y roles y roles
Analizar de la Resumen de la
4 situacion actual 4 5 cIo situacion actual
de la de la
organizacion organizacion.
5  Definir procesos 4 2 CIO Lista de procesos
6 Definir interfaces 9 1 cIo Mapa de
para procesos procesos
Establecer Lista de
7 control de 1 1 CIO indicadores por
procesos proceso
Disefiar procesos Procesos
8 en detalle 6 3 Clo detallados
Seleccionar e
9 implementar de 5 1 clo
sistemas de
informacion
Implementar
10 procesos y 4 2 CIO
capacitacion
TOTAL: 30 16

El cuadro detalla las actividades que forman parte de los pasos de implementacién. Se
expone la duracion en horas y dias, los responsables y los entregables por tarea.
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Se incluye el Diagrama de Gantt, en la figura 24, que muestra la cantidad de tiempo que

tomara cada paso de la implementacion:

Implementacion de la mesa de servicios
Dial Dia3 Dia% Dia7 Dia9 Diall Dia13 Dia 15

PFreparar el proyecto -

Crear by estruciura &8 senicos -

Asignar responiabilidades y roles .

Analizar de la situacidn actual de la organizacidn -
[refinir procesos -

Definir interfaces para procasos -

Establecer confral de procesos .

Digediar prooesos en detalle _

Seleccinar & implementar dis sternas de informadidn -

Imglementar procesos y capacitacidnn -

Figura 24. Diagrama de Gantt para Implementacion de la mesa de servicios, Fuente:
Elaboracion propia.

Gestionar costos

Los costos asociados de horas de trabajo deberan ser descritos por la organizacion XYZ,
mientras que el costo de los recursos necesarios sera detallado en la tabla 7 a

continuacion:

v Infraestructura: Instancia de memoria 4gb, 2 vCPUs y 10GB de disco duro.

Tabla 7
Cuadro comparativo de proveedores por instancia

Proveedor Caracteristicas Costo

Amazon Web Services 4GB, 2vCPUs, 10 GB  $25/mes aprox.
Google Cloud Platform 4GB, 2vCPUs, 10 GB ~ $50/mes aprox.
DigitalOcean 4GB, 2vCPUs, 80 GB  $20/mes aprox.
Vultr 4GB, 2vCPUs, 80 GB  $20/mes aprox.

Se describe un cuadro comparativo con las caracteristicas que ofertan los
proveedores para la instancia buscada, por costo y confiabilidad se

selecciona DigitalOcean.
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Definir nivel de calidad

v Alta continuidad.
v Disponible durante el horario laboral.

v Soporte local.

Establecer roles y responsabilidades
Roles:

» Soporte de primer nivel.
» Soporte de segundo nivel.
» Soporte de tercer nivel.

» Gestor de cumplimiento de solicitud.

Responsables:

» Gestor de incidentes.

» Supervisor de la mesa de servicios.

Establecer canales de comunicacion

La organizacién XYZ maneja correo electronico y chat empresarial.

Establecer riesgos

La organizacion XY Z al ser una microempresa posee muy pocos riesgos, un ejemplo de

definicion de riesgos serian:

x Dificultad para migrar de un modelo local de mesa de servicios en base al

crecimiento de la organizacion.

x Falta de compromiso del personal para el uso de la mesa de servicios.

% Dificultad de coordinacién para actualizacion de la KDB.

Planificar adquisiciones

Solo se debe adquirir la instancia en la nube en el proveedor DigitalOcean, por lo que la

adquisicion no representa un reto.
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Planificar involucramiento de interesados

La organizacién XYZ no necesita una planificacion estricta de los interesados al ser una

microempresa donde la comunicacion suele ser informal.

Redaccion y aprobacion de SLA

Se recomienda la elaboracion de un documento que detalle todos los puntos anteriores

siguiendo el siguiente formato (Kempter, 2009):

Y

SLA de Mesa de Servicios.
Lugar y fecha de autorizacion.
Encargado.

Duracion (Fechas de inicio y fin).
Clausulas de finalizacion del acuerdo.
Resultados deseados.
Actividades que seran apoyadas.
Acuerdos de utilidad (funciones).
Acuerdos de calidad.

Recursos por utilizar.

Impacto de los riesgos.

Clausulas de disponibilidad.

YV V V V V V V V V V VYV VY

Soporte (lugar, usuarios, tiempos de reaccion/resolucion,
aplicaciones/infraestructura).
Objetivos.

Indicadores de disponibilidad.
Indicadores de capacidad.

Clausulas de continuidad (tiempos).
Roles y responsabilidades.
Obligaciones de proveedores.
Obligaciones del usuario.

Reglas de seguridad de la informacion.
Costos de implementacion.

Costo de funcionamiento.

Clausulas de sanciones.

V V V V V V V V V VYV VYV V

ANexos.
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5.2.3.3.  Ejecucién

Efectuar adquisiciones

Se procede a la adquisicion de la instancia de DigitalOcean.

Desarrollo

Se procede a la implementacion de la mesa de servicios en la organizacion XYZ.

Objetivos

» Atender requerimientos de los usuarios en el menor tiempo posible.
» Solucionar incidentes eficientemente.
» Mantener un catalogo de servicios actualizado y completo.

» Soportar una disponibilidad durante el horario de trabajo.

Paso 1: Preparar el proyecto

El marco de trabajo a seguir es el descrito por la guia metodoldgica en el capitulo 4.

Paso 2: Crear la estructura de servicios
Los servicios que brindara la mesa de servicios son:

» Gestion de Incidentes: Consiste en el proceso de gestionar un incidente

registrado mediante una solicitud en la plataforma de solicitudes.

> Gestion de requerimientos: Consiste en el proceso de gestionar un requerimiento

registrado mediante una solicitud en la plataforma de solicitudes.

Paso 3: Asignar responsabilidades y roles
Roles:

» Soporte de primer nivel: SRE.

» Soporte de segundo nivel: CIO.

» Soporte de tercer nivel: Proveedores
>

Gestor de cumplimiento de solicitud: SRE.
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Responsables:

> Gestor de incidentes: SRE.

» Supervisor de la mesa de servicios: CIO.

Paso 4: Analizar la situacion actual de la organizacion

La organizacion XY Z dispone de dos programadores que requieren servicios por parte
del SRE, para cumplir con sus tareas diarias. Previo a la implementacién de una mesa
de servicios, no se registran estos requerimientos en ninguna plataforma. Razén por la

cual, el seguimiento de estos requerimientos es imposible.

Con la implementacion de la mesa de servicios, se espera tener un seguimiento de todos

estos requerimientos, asi como los incidentes que puedan surgir.

Paso 5: Definir procesos

Los procesos para incorporar se encuentran definidos en el capitulo 4 de esta

disertacion, en el apartado de procesos.

Paso 6: Definir interfaces para procesos

El mapa de procesos a incorporar se encuentra definido en el capitulo 4 de esta

disertacion, en el apartado de mapa de procesos.

Paso 7: Establecer control de procesos
La lista de indicadores por proceso se encuentra definida en el capitulo 4 de esta

disertacion, en el apartado de indicadores de cada proceso.

Paso 8: Disefar procesos en detalle

Los procesos detallados se encuentran en el manual del CMMI a detalle, pero han sido
resumidos el capitulo 1. Referirse a la seccion de Resolucion y prevencion de

incidencias de esta disertacion.

Paso 9: Seleccionar e implementar de sistemas de informacion

Anexo: Instalacion y configuracion de iTop.
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Paso 10: Implementar procesos y capacitacion

La capacitacion acerca del uso de los sistemas de informacion y los procesos a

implementar, deberan ser descritas por el CIO.

5.2.3.4.  Monitoreo
Las tareas de monitoreo se realizan por el CIO, y estas son:

» Controlar cambios.

Validar y controlar el alcance planteado.
Controlar el cronograma.

Controlar costos.

Monitorear canales de comunicacion.
Monitorear riesgos.

Controlar adquisiciones.

YV V. V V V VYV V

Controlar el aseguramiento de la calidad.

5.2.3.5. Cierre

Reunion de aceptacion

La organizacion XYZ serd responsable por esta reunion.

Informe final

El CIO procedera a elaborar un informe final que puede incluir la retrospectiva.

5.2.4. Resultados

La aplicacion de la guia metodoldgica descrita en el capitulo 4, en una organizacion que
no dispone de un proceso formal de gestion de incidentes y/o solicitudes, fue
satisfactoria. Esta afirmacion responde al hecho de que la organizacion planteada tenia
un estilo de organizacion informal, es decir, que no estaba enfocada a procesos y las

tareas se realizaban sin control.

Cuando las actividades del personal se realizan sin un control especifico, es complicado
realizar un seguimiento. Lo que produce una falta de productividad y rendimiento de los

miembros de la organizacion.
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La implementacion de la mesa de servicios por medio de la herramienta Open Source
elegida (iTop) permitira que el personal pueda registrar las solicitudes o incidentes de
manera eficiente, pues la herramienta dispone de un portal para los empleados de la
organizacion. Dicho portal permite ingresar solicitudes mediante un catalogo de

servicios que los empleados pueden usar.

La organizacion puede aprovechar los beneficios que proporciona esta herramienta para
realizar un seguimiento de los incidentes o requerimientos. De modo que los incidentes
se puedan solucionar de mejor manera, inclusive, evitar que sucedan y llevar reportes de
los requerimientos que el personal solicite que le permitan a la gerencia tomar

decisiones de gestion.

Ademas, la herramienta seleccionada cubre con todos los procesos requeridos de
manera satisfactoria, pues cumple a cabalidad con los pardmetros establecidos por el
marco de referencia ITIL en los que se basa la guia metodoldgica. De hecho, los
desarrolladores de esta herramienta (iTop) aseguran que se basaron en las mejores
practicas de ITIL para su desarrollo. Segun sus creadores (2019) “iTop fue disefiado con

las mejores practicas de ITIL en mente, pero no dicta ningun proceso especifico, la aplicacion es

lo suficientemente flexible como para adaptarse a sus procesos, ya sea que desee procesos mas

bien informales y pragmaticos o un comportamiento estricto alineado con ITIL” (p. 1)

Posteriormente de la implementacion de la mesa de servicios y la automatizacion de sus
procesos, se puede afirmar la hipétesis planteada. Esta hipétesis se comprueba, debido a
que, la implementacion de procedimientos automatizados para el manejo de incidentes
de TI, en empresas dedicadas a brindar soluciones tecnologicas, efectivamente, mejora
el control y solucion de problemas e incidentes. Pues se demostr6 que la mesa de
servicios proporciona un seguimiento y control de incidentes lo cual, optimiza el

rendimiento de los empleados de la empresa.
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6. CONCLUSIONES Y RECOMENDACIONES.

6.1.

Conclusiones

Las empresas dedicadas a brindar soluciones tecnologicas se pueden clasificar
de acuerdo con los productos o servicios que entregan a sus clientes y su

contexto empresarial, es decir, no todas estas empresas son similares entre si.

Las empresas dedicadas a brindar soluciones tecnolégicas manejan recursos
tecnoldgicos debido a su actividad econdmica, por lo que son propensas a
necesitar un proceso de gestiobn de incidentes para evitar sacrificar la

productividad de sus empleados y su infraestructura de TI.

Existen marcos de referencia enfocados a la gestion o gobierno de tecnologia
dentro de una empresa, siendo ITIL el mas popular debido a que cubre de
manera completa la gestion de Tl. De modo que se puede adoptar dentro de

cualquier organizacion que haga uso de tecnologia.

Una empresa puede adoptar uno o mas marcos de referencia de acuerdo con su
actividad y procesos internos, pues estos no son cerrados y muchas buenas

practicas tienden a repetirse entre estos.

Un proceso de gestion de incidentes implementado y ejecutado correctamente
evita que el departamento de soporte dentro de una organizacion ejecute tareas
repetitivas que se representan un uso innecesario tiempo y rendimiento de los

empleados.

Las mesas de servicios ayudan a optimizar el proceso de gestion de incidentes
mediante un sistema de solicitudes, pudiendo ser utilizado por cada empleado de

la organizacion, cuando sea necesario.

El costo de incorporar una mesa de servicios dentro de una empresa dedicada a
brindar soluciones tecnoldgicas es sobrepasado por las ventajas que
proporcionan. Ademas, hay varias posibilidades de implementacion que se

ajustan a las necesidades y tamafio de cada organizacion.

Actualmente, existen varias herramientas software de pago y Open Source para
automatizar el proceso de gestion de incidentes y solicitudes, por lo que depende

de la organizacion buscar la herramienta que pueda satisfacer sus necesidades.
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6.2.

Las herramientas Open Source mas populares y completas para automatizar
procesos de gestion de tecnologia, basan su modelo de negocio en el soporte
personalizado a las empresas, o versiones profesionales, por lo que han

demostrado mejoras en sus herramientas con el pasar del tiempo.

La dificultad y el costo de implementar herramientas para gestionar mesas de
servicios dentro de las empresas, ha disminuido significativamente a la par del

avance de la tecnologia, las alternativas y la reduccion del costo de estas.

Recomendaciones

Evaluar primero los riesgos de implementar una mesa de servicios dentro de una
organizacion, pues depende enteramente de sus necesidades. A pasar 10s riesgos
por alto, puede resultar costoso implementar un tipo de mesa de servicios que no

se ajusta o sobrepasa las necesidades de la organizacion.

Evitar adquirir infraestructura innecesaria para el alojamiento de herramientas
Open Source relacionadas con la gestion de mesas de servicio, pues se puede

incurrir en costos y esfuerzos innecesarios.

Antes de implementar la guia metodoldgica expuesta en este trabajo de
investigacion, consultar con un experto en gestion de proyectos de tecnologia, ya

que pueden entrar en juego mas variables que determinen una u otra opcion.

Utilizar este trabajo de disertacion como base para el desarrollo de un sistema de
gestion de incidentes y gestién de solicitudes, que pueda ser mas liviano y veloz
que las alternativas Open Source que son completas, pero incluyen una serie de

herramientas adicionales que pueden complicar su configuracion.

Utilizar este trabajo de disertacion para implementar una mesa de servicios
dentro de una organizacion real, para corroborar los resultados obtenidos en

condiciones ideales.
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NOMENCLATURA

DB: Base de Datos.

CCB: Comité de Control de Configuracion.

CEO: Director Ejecutivo.

CIO: Director Ejecutivo de Informacién.

CRM: Gestion de Relacion con los Clientes.

CMDB: Base de Datos de la Gestidn de Configuracion.
Cl: items de Configuracion.

FAQ: Preguntas y Respuestas Frecuentes.

GPL: Licencia Publica General GNU.

GNU: GNU No es Unix.

laaS: Infraestructura Como Un Servicio.

I+D: Investigacion + Desarrollo.

ITSM: Gestion de Servicios de TI.

KDB: Base de Datos de Conocimiento.

PERT: Técnicas de Revision y Evaluacion de Programas.
RFC: Solicitud de Cambio.

SaaS: Software Como Un Servicio.

SLA: Acuerdo de Nivel de Servicio.

SRE: Ingeniero de Confiabilidad de Sitio.

TI: Tecnologias de la Informacion.

WABS: Estructura de Descomposicion del Trabajo.
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GLOSARIO

Actividad: Conjunto de tareas.

Bug: Defecto de un programa software.

Cibermadurez: Modelo de madurez para Seguridad informatica.
Check List: Lista de verificacion de soporte.

Continuidad: Capacidad de restaurar el servicio después de una interrupcion no

planificada.

Dashboard: Herramienta administrativa que muestra indicadores y estadisticas varias.
Educir: Inferir, deducir o extraer una idea de otra.

Efectividad: Capacidad de cumplir un objetivo.

Eficiencia: Capacidad de realizar exitosamente una funcion usando la menor cantidad

de recursos.
Evento: Cambio de estado que influye sobre un CI o servicio (Villamil, 2014).
Full Stack Developer: Desarrollador de software multiplataforma.

Impacto: Importancia de un evento que determina como afecta a los procesos del

negocio a los miembros de la organizacion (Bailey, 2010).
Incidencia. Interrupcion no planificada en el servicio.

Incidente: Cualquier evento que no forma parte de la operacion estandar de un servicio
y gque causa o puede causar una interrupcién o una reduccion de calidad de este (Bailey,
2010).

Indicador: Valor o conjunto de valores que sirven para medir de forma objetiva un

comportamiento y/o eficiencia de un proceso o actividad.
Instancia: Maquina virtual de recursos definidos alojada en la nube.

Interfaces: Dentro de un proceso, son las entradas o insumos que recibe un proceso y las

salidas o productos/servicios que entrega el proceso.

Maquina virtual: Computadora funcional simulada por software, con el fin de ejecutar

un sistema operativo completo.
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Procesos: Conjunto de actividades alineadas para cumplir un fin, considerando como

tal, las actividades requeridas para la prestacion de un servicio (Maldonado, 2011).
Requerimiento: Peticién por parte de un usuario.

Requisito: Circunstancia o condicion necesaria para el correcto funcionamiento de un

proceso o activo.

Resiliencia: Capacidad de afrontar la adversidad para adaptarse ante las tragedias.
Script: Guion o protocolo para atender al cliente.

Sistema: Conjunto de procesos y subprocesos integrados en una organizacion.
Startup: Empresa fundada sobre una base tecnoldgica por emprendedores.

Subproceso: Conjunto de actividades secuenciales que cumplen un propdsito, un

subproceso es un proceso en si, pero parte de un proceso mas grande.

Stakeholders: Entidad o actor que afecta o puede ser afectado por las acciones de la

organizacion relacionadas con un proyecto (Sanchez, Gomez y Castelblanco, 2014).
Tarea: Trabajo que se realiza en un tiempo definido.

Tecnologias basadas en la nube: Infraestructura o servicios que se subcontratan en

Internet.

Urgencia: Clasificacion de un evento en base al tiempo de demora establecido para un

area de la organizacién acordado en el SLA (Bailey, 2010).
WebService: Protocolos y estandares para intercambiar datos entre aplicaciones.

Wiki: Formato web para crear comunidades virtuales de conocimiento.
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