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RESUMEN

La presente investigación se centra en la implementación de un sistema de gestión de la seguridad de la información en la Dirección Distrital 13D04 de Salud  adoptando los estándares ISO 27000  para enfocarse  en el control de activos,  Seguridad física y del entorno, Gestión de comunicaciones, Control de accesos  y gestión de los incidentes de la seguridad de la información.

La clave de la implementación del SGSI en la institución es la aplicación de la metodología PDAC; se inicia el sistema con un plan, luego del cual pasa a la implantación y puesta en marcha del  SGSI, inmediatamente de aquello se debe realizar el seguimiento y control para finalmente evaluar y presentar mejoras continuas para que el proceso del sistema de gestión de seguridad en la información adquiera acciones preventivas y correctivas constantemente.

Para el análisis y gestión de riesgo se solicitó la colaboración de una licencia educativa para utilizar la herramienta EAR/PILAR las cual fue concedida para el lapso de 6 meses según el cronograma de ejecución del trabajo presentado; también se trabajó con las herramientas MSAT de Microsoft y NESSUS de Tenable.
Se realiza  un análisis a través de un  flujo de proceso para detectar las necesidades de capacitaciones que requieren los funcionarios de la institución que coadyuvaran a la concientización y aplicación de los procedimientos establecidos.

Se investigaron varias herramientas de software libre para la consecución de la implementación del SGSI con lo cual se logró integrar, normalizar y automatizar  procesos basándonos en los estándares ISO 27000.

En esta investigación se utilizaron la herramienta Open Computer and Software  Inventory (OCS Inventory) para el control de activos; el sistema de  Gestión Unificada de Amenazas (UTM) endian para la parte de la seguridad fisca y del entorno; el aplicativo nagios3 para la gestión de las comunicaciones; el servidor Zentyal 3.5 para el control de acceso, el cual incluye sistemas de autenticación y varios servicios de red integrado; y, finalmente, una mesa de ayuda implementada con el software Gestionnaire Libre de Parc informatique (GLPI) para la gestión de incidentes de seguridad de la información.

 

ABSTRACT

This research focuses on the implementation of a management system of information security in the District Direction 13D04 Salud adopting the ISO 27000 standard to focus on the control of assets, physical and environmental security, communication management, access control incident management and security of information.

The key to the implementation of the ISMS in the institution is implementing the PDAC methodology; It is part of a plan, after which goes to the establishment and implementation of the ISMS, immediately what must monitor and control to finally assessing and making continuous improvements to the process of management system of information security since it can acquire preventive and corrective actions constantly.

For analysis and risk management it was requested the collaboration of an educational license to use the EAR / PILAR the tool which was granted for the period of 6 months according to the implementation schedule of the work presented.

An analysis through a process flow is performed to detect training needs that require officials of the institution that will contribute to the awareness and application of established procedures.

Several free software tools for achieving the implementation of the ISMS with which it was possible to integrate, standardize and automate processes based on ISO 27000 standards were investigated.

In this present study it was applied the Open Computer and Software  Inventory  tool  to control assets; for the part of the physical and environmental security it is used the  system of Unified Threat Management endian; for managing communication nagios3  application is used; for access control it is used the  Zentyal 3.5 server which includes several authentication systems and integrated network services and finally to manage incidents of information security it was implemented  the help desk with the Gestionnaire Libre de Parc informatique software.
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1. Marco Teórico

1.1. Antecedentes.

1.1.1. Sistema de Gestión de Seguridad De Información (SGSI)

Se podría definir a un Sistema de Gestión de Seguridad de la Información (SGSI) como una herramienta que permitir conocer, gestionar y minimizar los posibles riesgos que atenten contra la seguridad de la información en las empresas, reduciendo el impacto negativo generado por la afectación de la consecución de eventos anormales que podrían perturbar el correcto funcionamiento interna y externamente en la organización. .

Entre los muchos ejemplos de información que se puede encontrar en una empresa están los  correos electrónicos, plataformas virtuales, agendas electrónicas, páginas web, servidores de archivos, imágenes, bases  de datos, faxes, contratos, presentaciones, documentos, entre otros.

Al identificar los activos de información se debe tener en cuenta que estos pueden proceder de distintas fuentes de información dentro de la empresa y que pueden encontrarse en diferentes ubicaciones físicas o lógicas. Para garantizar  la seguridad de toda esta información es necesario contar con la ayuda de un Sistema de Gestión de Seguridad de la Información SGSI o por sus siglas en ingles ISMS.

¿Qué va a permitir la metodología SGSI?

· Analizar y ordenar la estructura de los sistemas de información.

· Facilitará la definición de procedimientos de trabajo para mantener su seguridad.

· Ofrecerá la posibilidad de disponer de controles que permitan medir la eficacia de las medidas tomadas.

Las acciones antes mencionadas van a proteger a la organización frente a amenazas y riesgos que puedan poner en peligro la continuidad de los niveles de operatividad, competitividad, rentabilidad y conformidad legal necesarios para alcanzar los objetivos de la institución, consiguiendo mantener el riesgo para la información por debajo del nivel asumible por la propia organización.

El factor riesgo es muy importante en un SGSI, aplicando esta metodología se permitirá preservar la confidencialidad, integridad  y disponibilidad de la información, en el interior de la empresa, ante los usuarios y ante los distintos entes  relacionados con las actividades.

Con el fin de proporcionar un marco de Gestión de la Seguridad de la Información utilizable por cualquier tipo de organización se ha desarrollados un conjunto de estándares bajo el nombre de ISO/IEC 27000.

En la actualidad, el desarrollo de las nuevas tecnologías ha dado un giro radical a la forma de hacer negocios/ofrecer servicios, a la vez que ha aumentado los riesgos para las empresas que se exponen a nuevas amenazas. Desafortunadamente, los sistemas de información están sujetos a riesgos y amenazas que pueden generarse desde dentro de la propia organización o desde el exterior ya que es relativamente fácil encontrar   herramientas en la web que permitan tener acceso a personas no autorizadas, llegar hasta la información protegida, con poco esfuerzo y conocimientos, causando graves perjuicios para la empresa.

El objetivo de un SGSI es establecer los procedimientos y controles adecuados para minimizar los riesgos fiscos y lógicos; entre los riesgo físico tenemos incendios, inundaciones, terremotos o vandalismo que pueden afectar la disponibilidad de nuestra información y recursos, haciendo inviable la continuidad del servicio o negocio si no se está preparados para afrontarlos; también  se encuentran los riesgos lógicos relacionados con la propia tecnología y, que como se ha mencionado, aumentan día a día. Hackers, robos de  identidad, spam, virus, robos de información y espionaje, por nombrar algunos, pueden acabar con la confianza de los usuarios y la imagen institucional.

La implantación de un Sistema de Gestión de Seguridad de la Información en cualquier institución es una decisión estratégica que debe involucrar a toda la organización y que debe ser apoyada y dirigida desde la dirección basándose en objetivos y necesidades  de la empresa, así como de su estructura organizacional.

La metodología que se implemente permitirá medir y evaluar los resultados, debe estar en continua evolución, esa es la base de  cualquier Sistema de Gestión de Seguridad de la Información. Por ello, para su implantación se utiliza el modelo PDCA (Planificación, Ejecución, Seguimiento y Mejora), un modelo dividido en cuatro fases en el que finalizada la última y  analizados sus resultados se vuelve a repetir el ciclo. Un aspecto crucial en la continua evaluación del Sistema de Gestión de Seguridad de la Información es que estas deben estar documentada, para lo que utilizaremos los tipos distintos de documentación que representamos la siguiente estructura piramidal.
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Figura 1 Esquemas de políticas de un SGSI (Rodrigo Ferrer V., 2014)
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Figura 2 Pirámide de Documentación SGSI, Analizado y elaborado por el autor.
1.1.1.1. Fase de Implantación Sistema de Gestión de Seguridad de Información.
Dentro de la fase de implementación de un Sistema de gestión de seguridad de información intervienen los siguientes pasos claves:
· Inicio del Proyecto. Reuniones y apoyo para implementación del SGSI.

· Definición del SGSI. Se determinan el alcance del SGSI, las políticas de seguridad a aplicarse, formación del equipo de trabajo.

· Análisis de Riesgos. Definir método para la identificación, valoración y evaluación de riesgos. 

· Gestión de Riesgos. Identificar un plan de tratamiento de riesgos (identifica y evalúa opciones, selección de controles y objetivos de controles).

Durante esta etapa se debe realizar reuniones periódicas con la dirección a fin de que las actividades realizadas sean aprobadas.

1.1.1.2. Implantación y Operación.
Entre las actividades que se deben realizar están las siguientes:
· Formular el plan de tratamiento de riesgos

· Implementar el plan de tratamiento de riesgos

· Implementar todo los objetivos de control y controles seleccionados

· Implementar programas de entrenamiento y toma de conciencia

· Gestionar operaciones del SGSI

· Gestionar recursos del SGSI

· Definir métrica de los controles establecidos.

· Implementar procedimientos
1.1.1.3. Monitorización y Revisión.
Las actividades a ejecutarse son:

· Identificar  lo antes posible las debilidades del sistema de seguridad así como el aprovechamiento de estas tanto con o sin éxito, y los incidentes.

· Ayudar  a detectar eventos de seguridad y por tanto a prevenir incidentes de seguridad mediante el uso de indicadores.

· Registrar todo los eventos que tienen efecto en el SGSI

· Ejecutar procedimientos de monitoreo

· Revisar el nivel de riesgo residual y  riesgo aceptable

· Registro de cumplimiento y eficiencia (determinar si las acciones tomadas para resolver una violación de la seguridad han sido eficaces).

· Guiar en las auditorías internas.

· Monitorear la ejecución los procedimientos de acciones correctivas preventivas.

· Emprender revisiones regulares

· Revisar las valoraciones de riesgo

1.1.1.4. Mantenimiento y Mejora.
Se realizan las siguientes actividades:

· Implementar ideas de mejoras

· Registro de las acciones tomadas

· Tomar apropiadas acciones correctivas o preventivas.

· Análisis e informe de auditorías internas.

· Comunicar los resultados a todas las partes interesadas.

· Asegurar que las ideas de mejoran alcance los objetivos deseados.
1.1.2. Normativas

1.1.2.1. Familia de normas 27000.
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Figura 3 Familia ISO 27000 (slideshare, 2014)
La familia de estándares de ISO (International Organization for Standardization) e IEC (International Electrotechnical Commission) proporciona un marco para la gestión de la seguridad, es un conjunto de normas que especifican los requisitos para establecer, implantar, poner en funcionamiento, controlar, revisar, mantener y mejorar un SGSI, destacando fundamentalmente la ISO/IEC 27001 e ISO/IEC 27002 que son las normas bases. A continuación se describe algunas normas ISO/IEC de la familia 27000.

ISO/IEC 27000.- Define el vocabulario estándar empleado en la familia 27000 (definición de términos y conceptos).

ISO/IEC 27001.-Especifica los requisitos a cumplir para implantar un SGSI certificable conforme a las normas 27000.

· Define cómo es el SGSI, cómo se gestiona y cuáles son las responsabilidades de los participantes

· Sigue un modelo PDCA (Plan-Do-Check-Act)

· Puntos clave: gestión de riesgos + mejora continua.

ISO/IEC 27002.-Código de buenas prácticas para la gestión de la seguridad.

· Recomendaciones sobre qué medidas tomar para asegurar los sistemas de información de una organización

· Describe los objetivos de control (aspectos a analizar para garantizar la seguridad de la información) y especifica los controles recomendables a implantar (medidas a tomar)

· Antes ISO 17799, basado en estándar BS 7799 (en España norma UNE-ISO 17799)

ISO/IEC 27003.-Guía de implementación de SGSI e información acerca del uso del modelo PDCA (Plan-Do-Check-Act) y de los requerimientos de sus diferentes fases (en desarrollo, pendiente de publicación).

ISO/IEC 27004.-Especifica las métricas y las técnicas de medida aplicables para determinar la eficacia de un SGSI y de los controles relacionados (en desarrollo, pendiente de publicación).

ISO/IEC 27005.-Gestión de riesgos de seguridad de la información (recomendaciones, métodos y técnicas para evaluación de riesgos de seguridad).

ISO/IEC 27006.-Requisitos a cumplir por las organizaciones encargadas de emitir certificaciones ISO/IEC 27001. 

· Requisitos para la acreditación de las entidades de auditoría y certificación

ISO/IEC 27007.-Guía de actuación para auditar los SGSI conforme a las normas 27000

ISO/IEC 27008.-Guía de control para auditar los SGSI conforme a las normas 27000.

ISO/IEC 27013.-Guía de implementación para integrar ISO/IEC 27001 and ISO/IEC 20000-1.

En la Figura 4 se ilustra el marco normativo de los diferentes estándares que, de una u otra manera, están vinculados a un Sistema de Gestión de la Seguridad de la Información. En él se ven representados estándares internacionales de diferente naturaleza y con diferente alcance. Algunos de ellos, como por ejemplo la serie ISO/IEC 27000 e ISM3, son específicos de la gestión de seguridades de la información, generales y aplicables a cualquier sector; también deben tenerse en cuenta otros estándares y recomendaciones que son específicas del sector. Incluso puede existir la necesidad de alinear más de un estándar, como por ejemplo ITIL con la familia ISO/IEC 27000, o de esta última con la ISO 9001, por citar otro ejemplo.[image: image5.png]Marco Normativo general, Familia IS0/ IEC 27000 [69) Especifico del sector
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Figura 4 Contexto normativo de un SGSI  (fing, 2009)
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Figura 5 Relación de Familia de Estándares  (k504, 2014)
1.1.2.2. ISO 17779

ISO 17799 es una norma internacional que ofrece recomendaciones para realizar la gestión de la seguridad de la información dirigidas a los responsables de iniciar, implantar o mantener la seguridad de una organización. ISO 17799 define la información como un activo que posee valor para la organización y requiere por tanto de una protección adecuada. El objetivo de  la seguridad de la información es proteger adecuadamente este activo para asegurar la continuidad del negocio, minimizar los daños a la organización y maximizar el retorno de las inversiones y las oportunidades de negocio.

El objetivo de la norma ISO 17799 es proporcionar una base común para desarrollar normas de seguridad dentro de las organizaciones y ser una práctica eficaz de la gestión de la seguridad.

La norma UNE-ISO/IEC 17799 establece once dominios de control que cubren por completo la Gestión de la Seguridad de la Información:

Política de seguridad. 

· Dirigir y dar soporte a la gestión de la seguridad de la información (directrices y recomendaciones).

Aspectos organizativos para la seguridad. Gestión dentro de la organización (recursos, activos, tercerización, etc.)

· Gestionar la seguridad de la información dentro de la organización.

· Mantener la seguridad de los recursos de tratamiento de la información y de los activos de información de la organización que son accedidos por terceros.

· Mantener la seguridad de la información cuando la responsabilidad de su tratamiento se ha externalizado a otra organización

Clasificación y control de activos. Inventario y nivel de protección de los activos.

· Mantener una protección adecuada sobre los activos de la organización

· Asegurar un nivel de protección adecuado a los activos de información.

Seguridad ligada al personal.

· Reducir los riesgos de errores humanos, robos, fraudes o mal uso de las instalaciones y los servicios

· Asegurar que los usuarios son conscientes de las amenazas y riesgos en el ámbito de la seguridad de la información, y que están preparados para sostener la política de seguridad de la organización en el curso normal de su trabajo.

· Minimizar los daños provocados por incidencias de seguridad y por el mal funcionamiento, controlándolos y aprendiendo de ellos

Seguridad física y del entorno.

· Evitar accesos no autorizados, daños e interferencias contra los locales y la información de la organización.

· Evitar pérdidas, daños o comprometer los activos así como la interrupción de las actividades de la organización.

· Prevenir las exposiciones a riesgo o robos de información y de recursos de tratamiento de información

Gestión de comunicaciones y operaciones.

· Asegurar la operación correcta y segura de los recursos de tratamiento de información. 

· Minimizar el riesgo de fallos en los sistemas.

· Proteger la integridad del software y de la información.

· Mantener la integridad y la disponibilidad de los servicios de tratamiento de información y comunicación.

· Asegurar la salvaguarda de la información en las redes y la protección de su infraestructura de apoyo.

· Evitar daños a los activos e interrupciones de actividades de la organización.

· Prevenir la pérdida, modificación o mal uso de la información intercambiada entre organizaciones

Control de accesos.

· Controlar los accesos a la información.

· Evitar accesos no autorizados a los sistemas de información.

· Evitar el acceso de usuarios no autorizados.

· Protección de los servicios en red.

· Evitar accesos no autorizados a ordenadores.

· Evitar el acceso no autorizado a la información contenida en los sistemas.

Detectar actividades no autorizadas.

· Garantizar la seguridad de la información cuando se usan dispositivos de informática móvil y teletrabajo.
Desarrollo y mantenimiento de sistemas.

· Asegurar que la seguridad está incluida dentro de los sistemas de información.

· Evitar pérdidas, modificaciones o mal uso de los datos de usuario en las aplicaciones.

· Proteger la confidencialidad, autenticidad e integridad de la información.

· Asegurar que los proyectos de tecnología de la información y las actividades complementarias son llevadas a cabo de una forma segura.

· Mantener la seguridad del software y la información de la aplicación del sistema.

· Gestionar los incidentes que afectan la seguridad de la información.

Gestión de continuidad del negocio.

· Reaccionar a la interrupción de actividades del negocio y proteger sus procesos críticos frente a grandes fallos o desastres.

Conformidad con la legislación.

· Evitar el incumplimiento de cualquier ley, estatuto, regulación u obligación contractual y de cualquier requerimiento de seguridad.

· Garantizar la alineación de los sistemas con la política de seguridad de la organización y con la normativa derivada de la misma.

· Maximizar la efectividad y minimizar la interferencia de o desde el proceso de auditoría de sistemas.
1.1.3. Modelo Plan-Do-Check-Act (PDCA) 

Para entrar a analizar el modelo PDCA hay que analizar la ISO/IEC 27003:2010 se centra en los aspectos críticos necesarios para el éxito del diseño e implementación de un Sistema de Gestión de Seguridad de la Información de acuerdo con la norma ISO/IEC 27001:2005. Se describe el proceso de especificación del SGSI y el diseño desde el inicio hasta la elaboración de planes de ejecución. En él se describe el proceso de obtener la aprobación, se define un proyecto para implementarlo denominado en la norma ISO/IEC 27003:2010 (como el proyecto de SGSI), y da pautas sobre cómo planificar el proyecto. Especifica el proceso de conseguir una aprobación para la implementación, define el proyecto para dicho acometido, el cual es llamado en la norma ISO 27003 proyecto de SGSI, y da instrucciones sobre cómo abordar la planificación de la gestión para implementarlo.

La norma tiene el siguiente contenido:
1. Alcance.

2. Referencias normativas.

3. Términos y definiciones.

4. Estructura de esta norma.

5. Obtención de la aprobación de la alta dirección para iniciar un SGSI.

6. Definición del alcance del SGSI, límites y políticas.

7. Evaluación de requerimientos de seguridad de la información.

8. Evaluación de riesgos y plan de tratamiento de riesgos.

9. Diseño del SGSI.

Anexo A: lista de chequeo para la implementación de un SGSI.

Anexo B: Roles y responsabilidades en seguridad de la información

Anexo C: Información sobre auditorías internas.

Anexo D: Estructura de las políticas de seguridad.

Anexo E: Monitoreo y seguimiento del SGSI
1.1.3.1. Fases del Modelo Plan-Do-Check-Act  (PDCA)
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Figura 6 Metodología PDCA aplicada en un  SGSI  (criptored, 2005)
Como se Observa en la figura 6 se establece el esquema para aplicar el método PDAC en un SGSI, para una mejor interpretación se detallan los procesos que se aplican en cada fase.

PLAN: Establecimiento y gestión del SGSI

· Definir el alcance del sistema de gestión

· Definir  la política del SGSI

· Definir la metodología para la valoración del riesgo

· Identificar los riesgos

· Elaborar un análisis y evaluación de dichos riesgos

· Identificar los diferentes tratamientos del riesgo

· Seleccionar los controles y objetivos de los mismos que posibilitarán dicho tratamiento.

DO: Implantación y puesta en marcha del SGSI.
· Preparar  un plan de tratamiento del riesgo

· Implantar  los controles que se hayan seleccionado

· Medir  la eficacia de dichos controles

· Crear  programas de formación y concienciación

CHECK: Control y evaluación del SGSI.
· Implantar  una serie de procedimientos para el control y la revisión 

· Puesta  en marcha de una serie de revisiones regulares sobre la eficacia del SGSI, a partir de los resultados de las auditorías de seguridad y de las mediciones.

ACT: Mejoras continuos del SGI.
· Tomar  las medidas correctivas y preventivas.
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Figura 7 Modelo  PDCA aplicada a los Procesos del  SGSI  (GALEON, 2014)
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Figura 8 Actividades en las fases PDCA aplicada en un  SGSI  (nexusasesores, 2014)

1.1.4. Distribución de los dominios de la norma ISO 27002

ISO 27002 

La pretensión de esta normativa es la elaboración de un SGSI que minimice los riesgos que se hayan detectado en los análisis de riesgos hasta un nivel asumible por la organización, en relación siempre a los objetivos intitucional. Es importante destacar que cualquier medida de protección que se haya implantado debe quedar perfectamente documentada.

La documentación que se genera con la implantación del SGSI se estructurará de la siguiente forma:

Tipos de documentación
[image: image10.jpg]



Figura 9 Distribución de los dominios de la norma ISO 27002  (INTECO, 2014)
Donde las políticas sientan las bases de la seguridad constituyendo la redacción de los objetivos generales y las implantaciones que ha llevado a cabo la organización. Pretenden indicar las líneas generales para conseguir los objetivos marcados sin entrar en detalles técnicos; deben ser conocidas por todo el personal de la organización.

Los procedimientos desarrollan los objetivos marcados en las políticas; en estos aparecerán detalles más técnicos y se concreta cómo conseguir los objetivos expuestos en las políticas. No es necesario que los conozcan todas las personas de la organización sino, únicamente, aquellas que lo requieran para el desarrollo de sus funciones.

Las instrucciones constituyen el desarrollo de los procedimientos; en ellos se llega hasta describir los comandos técnicos que se deben realizar para la ejecución de dichos procedimientos. Y por último los registros evidencian la efectiva implantación del SGSI y el cumplimiento de los requisitos. En este punto también es importante el contar con una serie de indicadores o métricas de seguridad que permitan evaluar la consecución de los objetivos de seguridad establecidos. Es una guía de recomendaciones de buenas prácticas  para la gestión de la seguridad de la información. Entre los Aspecto que cubre la ISO 27002 están los siguientes:

· Problemática TI

· Aproximación holística 

· Seguridad corporativa de la información 

· Se extiende a todas las funcionalidades de una organización

· Define 133 controles generales de seguridad a partir de 39 objetivos de control estructurados en 11 áreas, 3 técnicas, 7 de gestión y 1 de seguridad física.
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Figura 10 Distribución de los dominios de la norma ISO 27002  (wikispaces, s.f.)
A continuación se procede a indicar mediante tabla el desglose los ítems  de los objetivos de control que abarca en forma general cada dominio de la norma ISO 27002.
Tabla 1 Contenido de los ítems de cada objetivo de control de la norma 27002

	5. POLITICAS DE SEGURIDAD

	6. ESTRUCTURA ORGANIZATIVAPARA LA SEGURIDAD

	     6.1 Organización interna

     6.2 Partes externas

	7. CLASIFICACIÓN Y CONTROL DE ACTIVOS

	     7.1. Responsabilidad por los activos

     7.2 Clasificación de la información

	8. SEGURIDAD PERSONAL

	     8.1 Antes de la contratación laboral

     8.2 Durante la vigencia del contrato laboral

     8.3 Terminación o cambio de la contratación laboral 

	9. SEGURIDAD FÍSICA Y DEL ENTORNO

	     9.1 Áreas seguras

     9.2 Seguridad de los equipos

	10. GESTIÓN DE COMUNICACIONES Y OPERACIONES 

	     10.1 Procedimientos operacionales y responsabilidades

     10.2 Gestión de la prestación del servicio por terceras partes

     10.3 Planificación y aceptación del sistema

     10.4 Protección contra códigos maliciosos y móviles.

     10.5 Respaldo

     10.6. Gestión de la seguridad de redes

     10.7. Manejo de los medios

     10.8. Intercambio de la información

     10.9 Servicios de comercio electrónico

     10.10 Monito

	11. CONTROL DE ACCESO

	     11.1 Requisitos del negocio para el control de acceso

     11.2 Gestión del acceso de usuarios

     11.3 Responsabilidades de los usuarios

     11.4 Control de acceso a las redes

     11.5 Control de acceso al sistema operativo

     11.6 Control de acceso a las aplicaciones y a la información

     11.7 Computación móvil y trabajo remoto

	12. DESARROLLO Y MANTENIMIENTO DE SISTEMAS

	     12.1 Requisitos de seguridad de los sistemas de información

     12.2 Procesamiento correcto en las aplicaciones

     12.3 Controles criptográficos

     12.5 Seguridad en los procesos de desarrollo y soporte.

     12.6 Gestión de la vulnerabilidad técnica.

	13. GESTIÓN DE INCIDENCIAS.

	     13.1 Reporte sobre los eventos y las debilidades de la seguridad de la información

     13.2 Gestión de los incidentes y las mejoras en la seguridad de la información

	14. GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO

	     14.1 Aspectos de seguridad de la información en la gestión de continuidad del negocio

	15. CUMPLIMIENTO

	     15.1 Cumplimiento de requisitos legales

     15.2 Cumplimiento de las políticas y las normas de seguridad y cumplimiento     técnico.

     15.3 Consideraciones de la auditoría de los sistemas de información.


2. Metodología Margerit

Después de haber analizado conceptos en forma general de las normas ISO 27001 en el primer capítulo, en este apartado  se procederá a detallar las técnicas que se empleará para el desarrollo del proceso de análisis y gestión de riesgo en los activos de la institución a través de metodología “Margerit”  cuya información puede obtenerse en el sitio web de la administración electrónica del gobierno español que permitirá aplicar los métodos necesarios para el tratamiento de los diversos riesgos que se presente durante la implementación del SGSI.
2.1. Definición
Según el libro I de Elementos manifiesta que el siguiente enunciado: “Siguiendo la terminología de la normativa ISO 31000, Magerit responde a lo que se denomina “Proceso de Gestión de los Riesgos”, sección 4.4 (“Implementación de la Gestión de los Riesgos”) dentro del “Marco de Gestión de Riesgos”. En otras palabras, MAGERIT implementa el proceso de gestión de riesgos dentro de un marco de trabajo para que los órganos de gobierno tomen decisiones teniendo en cuenta los riesgos derivados del uso de tecnologías de la información.” 
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Figura 11 ISO 31000 – Marco de trabajo para la gestión de riesgo  (Ministerio de Hacienda y Administraciones Públicas, 2012) ( Pag. 7)
Según el libro I Elementos,  “Magerit persigue los siguientes objetivos: 

Directos: 

1. Concienciar a los responsables de las organizaciones de información de la existencia de riesgos y de la necesidad de gestionarlos. 

2. Ofrecer un método sistemático para analizar los riesgos derivados del uso de tecnologías de la información y comunicaciones (TIC). 

3. Ayudar a descubrir y planificar el tratamiento oportuno para mantener los riesgos bajo control. 

Indirectos: 

4. Preparar a la organización para procesos de evaluación, auditoría, certificación o acreditación, según corresponda en cada caso

También se ha buscado la uniformidad de los informes que recogen los hallazgos y las conclusiones de las actividades de análisis y gestión de riesgos: 

Modelo de valor 

Caracterización del valor que representan los activos para la organización así como de las dependencias entre los diferentes activos. 

Mapa de riesgos 

Relación de las amenazas a que están expuestos los activos. 

Declaración de aplicabilidad 

Para un conjunto de salvaguardas, se indica sin son de aplicación en el sistema de información bajo estudio o si, por el contrario, carecen de sentido. 

Evaluación de salvaguardas 

Evaluación de la eficacia de las salvaguardas existentes en relación al riesgo que afrontan. 

Estado de riesgo 

Caracterización de los activos por su riesgo residual; es decir, por lo que puede pasar tomando en consideración las salvaguardas desplegadas. 

Informe de insuficiencias 

Ausencia o debilidad de las salvaguardas que aparecen como oportunas para reducir los riesgos sobre el sistema, es decir, recoge las vulnerabilidades del sistema, entendidas como puntos débilmente protegidos por los que las amenazas podrían materializarse. 

Cumplimiento de normativa 

Satisfacción de unos requisitos. Declaración de que se ajusta y es conforme a la normativa correspondiente. 

Plan de seguridad 

Conjunto de proyectos de seguridad que permiten materializar las decisiones de tratamiento de riesgos.” 
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Figura 12 Esquema de aplicación Magerit  (seguridadinformaticaufps.wikispaces.com, 2014).
2.1.1. Estructuración de la metodología 

La versión 3 de Magerit se ha estructurado en tres libros: “El Método”, un "Catálogo de Elementos" y una "Guía de Técnicas".
2.1.1.1. El método

2.1.1.1.1. Realización del análisis y de la gestión
En la planificación del análisis y gestión de riesgos se establecen las consideraciones necesarias para arrancar el proyecto, investigando la oportunidad de realizarlo, definiendo los objetivos que ha de cumplir y el dominio (ámbito) que abarcará, planificando los medios materiales y humanos para su realización e iniciando materialmente el propio lanzamiento del proyecto.
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Figura 13 Gestión de riesgo  (Ministerio de Hacienda y Administraciones Públicas, 2012) (Pág. 19).

2.1.1.1.2. Análisis de riesgos

En el análisis de riesgos se identifican y valoran los elementos componentes del riesgo, obteniendo una estimación de los umbrales de riesgo deseables, es la consideración sistemática del daño probable que puede causar un fallo en la seguridad de la información, con las consecuencias potenciales de pérdida de confidencialidad, integridad y disponibilidad de la información.

2.1.1.1.3. Elementos del análisis de riesgos

En la realización de un análisis y gestión de riesgos según MAGERIT, “el analista de riesgos es el profesional especialista que maneja seis elementos básicos:

Activos: Recursos del sistema de información o relacionados con este, necesarios para que funcione correctamente y alcance los objetivos propuestos por su dirección. El activo esencial es la información o dato.

Amenazas: Determinar las amenazas que pueden afectar a cada activo, hay que estimar cuán vulnerable es el activo en dos sentidos:

Degradación: Como es de perjudicial y 

Frecuencia: Cada cuanto se materializa la amenaza

Vulnerabilidades: Potencialidad o posibilidad de ocurrencia de la materialización de una amenaza sobre dicho activo.

Impactos: Es el daño sobre el activo causado por la amenaza, conociendo el valor de los activos sería muy sencillo calcular el valor del impacto.

Riesgo: Es la medida de la posibilidad que existe en que se materialice una amenaza. Conociendo el riesgo ya podemos calcular la frecuencia.

Salvaguardas (Funciones, Servicios y Mecanismos): Un salvaguarda es un mecanismo de protección frente a las amenazas, reducen la frecuencia de las amenazas y limitan el daño causado por estas.

El análisis de riesgos permite analizar estos elementos de forma metódica para llegar a conclusiones con fundamento y proceder a la fase de tratamiento.”
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Figura 14 Proceso de gestión de riesgos  (ISO/IEC 27.005, 2014)
El análisis de los riesgos se lleva a cabo por medio de las siguientes tareas:

Tabla 2 MAR – Método de análisis de riesgos
	MAR.1 – Caracterización de los activos

MAR.11 – Identificación de los activos 

MAR.12 – Dependencias entre activos 

MAR.13 – Valoración de los activos

MAR.2 – Caracterización de las amenazas

MAR.21 – Identificación de las amenazas

MAR.22 – Valoración de las amenazas

MAR.3 – Caracterización de las salvaguardas

MAR.31 – Identificación de las salvaguardas pertinentes

MAR.32 – Valoración de las salvaguardas

MAR.4 – Estimación del estado de riesgo

MAR.41 – Estimación del impacto

MAR.42 – Estimación del riesgo


Fuente: (Ministerio de Hacienda y Administraciones Públicas, 2012) (Pág.  36)
Se denota en la Tabla 2 que se aplican cuatros actividades relacionadas con los activos:
· Caracterización de los activos

· Caracterización de las amenazas

· Caracterización de las salvaguardas 

· Estimación del estado de riesgo

2.1.1.2. Catálogo de elementos
“Ofrece unas pautas y elementos estándar en cuanto a: tipos de activos, dimensiones de valoración de los activos, criterios de valoración de los activos, amenazas típicas sobre los sistemas de información y salvaguardas a considerar para proteger sistemas de información” 

Las secciones que pretende abarcar en el catálogo de elementos marcan las pautas  en cuanto a:

· Tipos de activos.

· Dimensiones de valoración.

· Criterios de valoración.

· Amenazas.
· Salvaguardas.
2.1.1.2.1. Valoración de activos

Tipos de activos

Vamos a realizar una identificación mediante la agrupación de los activos principales de la Dirección  Distrital 13D04, nos basaremos  en los siguientes puntos:

Servicios de comunicaciones:

· Servicio de internet
· Bases de datos
· Web distrital
· Correo institucional
· Telefonía IP
· Video vigilancia
· Control de acceso a internet
· Aplicaciones online del ministerio de salud
· Aplicaciones online interinstitucional
Datos/información:

A la hora de clasificar la información generada a nivel distrital se suele complicar por las diversas formas que se genera la información; se la puede realizar en:

· Correo institucional, 
· Correo personales,

· Aplicaciones ofimáticas, 

· Sistema de gestión documental quipux u otras aplicaciones online externa.

La dificultad  e inquietud se genera al  existir aplicaciones online externa como es el caso del quipux que depende de la administración pública y sobre el cual existen disposición de aplicación obligatoria.
Aplicaciones:

Las aplicaciones se las identifican en cuatro niveles:

· Aplicaciones distritales
· Aplicaciones de la zonal 4 de salud
· Aplicaciones nacionales del Ministerio de Salud Pública.
· Aplicaciones nacionales externas 
Equipos informáticos:
Los equipos informáticos lo desglosaremos en los siguientes ítems:

· Computadores

· Impresoras

· Servidores

· Equipos de comunicaciones
· Teléfonos IP
Personal:

Contempla el personal que labora en las diferentes áreas, podemos clasificarles en:

· Personal operativo contratado

· Personal operativo con nombramiento

· Personal administrativo contratado

· Personal administrativo con nombramiento

· Personal prestador de servicio externo.
Redes de comunicaciones:
Podemos realizar el siguiente análisis en:

· Equipos que permite comunicación en la red institucional que comprende la red local de unidades operativas y la red local de la Dirección Distrital.

· Central Telefónica IP
· Equipos de conectividad a internet 
Soporte de información:
Para el soporte de información se lo especifica en:
· Soporte Físico que está a cargo del funcionario técnico de archivo quien resguarda la información que es entregada por cada uno de los servidores públicos para que sea custodiada y archivada.

· Soporte lógico que por el momento solo está disponible en dispositivos electrónicos de almacenamiento por que no cuenta con equipamientos necesarios en hardware para la implementación de un servidor de archivo que permita el almacenaje de toda la información crucial de la institución.
Maquinarias y equipamiento:
Comprende los siguientes:

· Los equipos médicos que son utilizados por los profesionales en las labores diarias.
· Plantas de respaldo de energía eléctrica ubicadas en los establecimientos de salud.
Instalaciones:
Referente a las instalaciones se puede abarcar el lugar donde funcionan las unidades de salud, así como las oficinas donde se realizan las labores administrativas de la institución.   

Como caso de estudio del presente proyecto se contempla en análisis de los costos principales de los activos en lo que está inmerso la información y redes de comunicaciones, particularidad que se lo identifica como fundamental para el SGSI.

	Item
	Activo a Proteger
	Valor Económico

	
	Servidor web
	1000

	
	Bases de Datos
	2000

	
	Software distrital
	5000

	
	Servicios (correo, PBX, quipux)
	20000

	
	Dispositivos de red y comunicaciones
	5000

	
	Documentación de softwares y manuales 
	1500

	
	Personal
	10000

	
	Respaldo de configuraciones
	3000

	
	Cortafuegos
	2500


Tabla 3 Aproximación de costos económicos de los principales activos informáticos  de la institución. 
Dimensiones de valoración de un activo

Son las características o atributos que hacen valioso un activo, la dimensión es una faceta o aspecto de un activo que se utilizan para valorar las consecuencias de la materialización de una amenaza. La metodología de dimensión de valoración de activo se basa en los siguientes aspectos:
· Disponibilidad

· Integridad de los datos

· Confidencialidad de la información

· Autenticidad de los usuarios del servicio

· Autenticidad del origen de los datos

· Trazabilidad

· XML

· Sintaxis BNF

· Esquema XSD

Criterios de valoración

Para valorar los activos se emplea cualquier escala de valores sea cualitativa o cuantitativa. Se deben considera  los siguientes aspectos:

· Se use una escala común para todas las dimensiones, permitiendo comparar los riesgos.

· Se use una escala logarítmica, centrada en diferencias relativas de valor, que no en diferencias absolutas.

· Se use un criterio homogéneo que permita comparar análisis realizados por separado.
Si la valoración es económica se habla de  términos monetarios, frecuentemente la valoración es cualitativa, quedando a discreción del usuario la valoración que emplee; es decir, respondiendo a criterios subjetivos e investigativo. 

Se ha elegido una escala que detallada diez valores, dejando en valor 0 como determinante de lo  que sería un valor despreciable (a efectos de riesgo). 
Si se requiere realizar un análisis de riesgos de menos detalles se puede optar por una tabla simplificada de menos niveles. Lo importante es que ambas tablas sean detalladas y simplificadas que les permitan correlacionarse, se muestra una escala ejemplo:
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Figura 15 Valores de escalas  (Ministerio de Hacienda y Administraciones Públicas, 2012) (Pág. 19)
2.1.1.3. Guía de técnicas

Proporciona algunas técnicas que se emplean habitualmente para llevar a cabo proyectos de análisis y gestión de riesgos.

2.1.1.3.1. Técnicas específicas

Se considera los siguientes aspectos:
1.
Uso  de tablas para la obtención sencilla de resultado.

En este esquema de tablas se utiliza normalmente la siguiente escala:

· MB: muy bajo 

· B: bajo 

· M:medio 

· A:alto 

· MA: muy alto

2.
Técnicas  algorítmicas para la obtención de resultados elaborados.

Análisis  de la distinción y separación de las partes de un todo hasta llegar a conocer sus principios o elementos. Se establecen los siguientes modelos:

· Un modelo cualitativo

· Un modelo cuantitativo

· Un modelo Escalonado

3.
Árboles  de ataque para complementar los razonamientos de qué amenazas se ciernen sobre un sistema de información.
2.1.1.3.2. Técnicas generales

Son utilizadas en el desarrollo de un proyecto de análisis y gestión de riesgos, se han considerado:

· Técnicas  gráficas: histogramas, diagramas

· Sesiones  de trabajo: entrevistas, reuniones y presentaciones

· Valoraciones  Delphi.
Los factores de  riesgo que pueden afectar a los activos de la institución se le establecen el nivel de probabilidad de una escala 1 a 5 al igual que el nivel de vulnerabilidad. Para establecer estos cálculos se determina lo siguientes conceptos:

· Probabilidad de ocurrencia: se establece una escala de 1 a 5

· Probabilidad del riesgo se calcula en referencia a la probabilidad de ocurrencia de un riego respecto a la cantidad de factores de riesgo.

· Nivel de vulnerabilidad es el resultado de la multiplicación del nivel de importancia del activo por la probabilidad del riesgo.
A continuación, se detalla los activos y se estipula la ponderación basada en las dimensiones referenciadas a Confiabilidad, Integridad y Disponibilidad según el resumen de levantamiento de información de la institución:
	Activo: Servicios de comunicaciones
	Disponibilidad
	Confiabilidad
	Integridad
	TOTAL

	Servicio de internet
	5
	4
	4
	13

	Telefonía IP
	5
	4
	2
	11

	Bases de datos
	5
	5
	5
	15

	Web distrital
	4
	2
	5
	11

	Correo Institucional
	5
	4
	5
	14

	Video vigilancia
	3
	5
	5
	13

	Control de acceso a internet
	5
	3
	4
	12

	Aplicaciones online del Ministerio de Salud
	5
	5
	5
	15

	Aplicaciones online interinstitucional
	5
	4
	5
	14


Tabla 4 Ponderación de los  Activo Servicios de Comunicaciones.

	Activo: Datos/información
	Disponibilidad
	Confiabilidad
	Integridad
	TOTAL

	Correo institucional
	5
	5
	5
	15

	Correo personales
	5
	3
	3
	11

	Aplicaciones ofimáticas
	5
	5
	5
	15

	Sistema de gestión documental quipux u otras aplicaciones online externa
	5
	5
	5
	15


Tabla 5 Ponderación de los  Activo Datos/información.
	Activo: Aplicaciones
	Disponibilidad
	Confiabilidad
	Integridad
	TOTAL

	Aplicaciones distritales
	5
	5
	5
	15

	Aplicaciones de la zonal 4 de salud
	4
	4
	4
	12

	Aplicaciones nacionales del Ministerio de Salud Pública
	5
	5
	5
	15

	Aplicaciones nacionales externas
	5
	5
	5
	15


Tabla 6 Ponderación de los  Activo considerados como Aplicaciones.

	Activo: Equipos informáticos
	Disponibilidad
	Confiabilidad
	Integridad
	TOTAL

	Computadores
	5
	5
	5
	15

	Servidores
	5
	5
	5
	15

	Equipos de comunicaciones
	5
	5
	5
	15

	Teléfonos IP
	5
	4
	4
	13


Tabla 7 Ponderación de los  Activo  considerados en Equipos informáticos.
	Activo: Personal
	Disponibilidad
	Confiabilidad
	Integridad
	TOTAL

	Personal operativo contratado
	4
	5
	5
	14

	Personal operativo con nombramiento
	5
	5
	5
	15

	Personal administrativo contratado
	4
	5
	5
	14

	Personal administrativo con nombramiento
	5
	5
	5
	15

	Personal prestador de servicio externo
	5
	5
	5
	13


Tabla 8 Ponderación de los  Activo  considerados como Personal.
	Activo: Red de Comunicaciones
	Disponibilidad
	Confiabilidad
	Integridad
	TOTAL

	Central Telefónica
	5
	5
	5
	15

	Equipos de Acceso a Internet (ISP)
	5
	5
	5
	15


Tabla 9 Ponderación de los  Activo  considerados como Redes de comunicaciones.
	Activo: soporte de información
	Disponibilidad
	Confiabilidad
	Integridad
	TOTAL

	Soporte Físico
	5
	5
	5
	15

	Soporte Lógico
	5
	5
	5
	15


Tabla 10 Ponderación de los  Activo  considerados como Soporte de información.
	Activo: Maquinaria y equipos
	Disponibilidad
	Confiabilidad
	Integridad
	TOTAL

	Equipos médicos
	5
	5
	5
	15

	Plantas de respaldo de energía eléctrica
	5
	5
	5
	15


Tabla 11 Ponderación de los  Activo  considerados como Maquinarias y equipamiento.
Otro Aspecto que se consideran importante a nivel de gestión de riesgo es la identificación de amenazas y vulnerabilidades por cada activo, para el presente estudio se realiza una identificación general de las treintas principales amenazas según vuestro análisis.
	Ítem
	Principales Amenazas

	1
	Sabotaje

	2
	Acceso no autorizado

	3
	Falta de energía eléctrica

	4
	Alteración, eliminación, manipulación de la información

	5
	Ataque externos 

	6
	Ataques internos

	7
	Errores de administración

	8
	Manipulación de programas

	9
	Manipulación de las propiedades de los equipo de redes, servidores, computadores y equipos de comunicaciones

	10
	Cambio de ubicación no autorizado

	11
	Manipulación de la configuración

	12
	Problemas con las conexiones del proveedor de internet

	13
	Desconocimiento de funciones 

	14
	Divulgación de la información

	15
	Mala organización

	16
	Extorsión


	17
	Fraude/estafa

	18
	Robo/hurto

	19
	Infiltración

	20
	Virus informáticos

	21
	Desastres Naturales como incendio, inundaciones, terremotos entre otros.

	22
	Incorrecto sistema de acondicionamiento de aire, eléctrico y cableado de red 

	23
	Falla de sistema

	24
	Daños de Discos Duros

	25
	Entregar claves a terceros por diferentes medios físicos o electrónicos

	26
	Faltas de mantenimientos periódicos a sistemas y equipos.

	27
	Faltas de normas y procedimientos 

	28
	Falta de medios de verificaciones 

	29
	Suplantación de identidad de usuario

	30
	Propagación de software malicioso


Tabla 12 Identificación de las principales amenazas detectadas. 

Para poder realizar el cálculo de riesgo se aplica la siguiente formula:

Riesgo = Frecuencia* impacto 

Vamos a realizar el siguiente ejemplo de cálculo de riesgo con dos amenazas:

	Activo
	Amenazas
	Frecuencia
	Impacto 
	Total

	Servidores
	Manipulación de la configuración
	2
	5
	10

	Computador 
	Destrucción de información
	5
	5
	25


Tabla 13 Ejemplo de cálculo de riesgo.
Como se observa en la tabla anterior el riesgo de cada activo se basa de acuerdo al tipo de amenaza que esta correlacionado con la frecuencia de la misma y el impacto que esta generaría.

Las vulnerabilidades es otro factor que se considera, actualmente existen una serie de herramientas informáticas que nos permiten determinar las vulnerabilidades de nuestra red.
La herramienta nessus
 nos permite realizar escaneo de las vulnerabilidades de los servicios,  la presente grafica muestra un escaneo realizado. 
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Figura 16 Ejemplo de análisis de vulnerabilidad  a un servidor proxy con la herramienta nessus.
Microsoft con su herramienta MSAT
 también nos faculta realizar un análisis de riesgo, esta herramienta permite ayudarle a determinar los riesgos a los que se enfrenta su infraestructura informática y las medidas que ha adoptado para combatirlos, además de sugerir medidas adicionales para contribuir aún más a la reducción del nivel de riesgos. 
	Áreas de análisis
	Distribución de defensa de riesgos
	Madurez de la seguridad

	Infraestructura
	
	

	Aplicaciones
	
	

	Operaciones
	
	

	Personal
	
	


Tabla 14 Resumen de análisis con la herramienta MSAT de Microsoft.

Una vez realizado la identificación de amenazas y vulnerabilidades de los activos es necesario elaborar el plan de tratamiento de riesgo el mismo que consiste en determinar si:
· El riesgo se acepta para ser reducido

· El riesgo se acepta para ser trasferido
En lo referente al plan de tratamiento de riesgo debemos manifestar que la Dirección Distrital 13D04 asume los riesgos para ser reducido, en los actuales momentos no se puede realizar la trasferencia parcial o total de los riesgos al no contemplar los ítem presupuestarios necesarios que involucra el pagos de aseguramientos de bienes y servicios. 
Referentes a las salvaguardas es importante mencionar que la institución no cuenta con medidas básicas de protección de la información, así como tampoco de sus activos más importantes; por lo que  se debe planificar el conjunto de salvaguardas que permitan reducir y minimizar tanto los impactos como los riesgos para que la organización no se vea afectada negativamente. 
Para esto es necesario elaborar normas, procedimientos y políticas para comenzar a aplicarlas al 100 porcientos, se han establecido a nivel nacional en el Ministerio de Salud políticas a nivel de TICS  que no se lo ejecutado correctamente por diversos aspectos entre el que se encuentra la parte económica, organizacional, funcional  y operativa.
3. Implementación de un Sistema de Gestión de Seguridad de Información
El presente capítulo pretende determinar la metodología y esquema que se debe aplicar para ingresar a un  proceso correcto que conlleve el desarrollo de las normas de un sistema de gestión de seguridad de la información que permita formar un documento para el análisis dentro de la institución.
Se aplica para el presente caso de estudio lo indicado en la Figura 17 (Proceso de la ISO/IEC27001), el cual parte con la metodología PDCA a través de la cual se genera la documentación respectiva  necesaria para documentar lo desarrollado durante las diferentes fases de ejecución del SGSI.
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Figura 17 Procesos de la ISO/IEC27001 (ISO/IEC27001, 2005).
A continuación se procede a cumplir con las diferentes etapas de consecución del Sistema de Gestión de Seguridad de la Información.
3.1. Documentación

3.1.1. Políticas

3.1.1.1. Objetivo General
Implantar un SGSI  en la sede del Distrito 13D04 24 de Mayo – Santa Ana – Olmedo – Salud de la provincia de Manabí que permita conocer, gestionar y minimizar los riesgos que atenten contra la seguridad de la información aplicando estándares y procedimientos ISO 27000 utilizando herramientas informáticas de software libre.

Mediante la implementación del SGSI a través de herramientas de software libre en el Distrito de Salud 13D04 se logrará mitigar en gran porcentaje los riesgos asociados  con la seguridad de información en las TIC's, lo que facilitara la optimización de la gestión integral de toda la información generada y procesada en la institución.

Para la consecución de la aplicabilidad del SGSI se partirá de un análisis de riesgo aplicando varias herramientas existente tales como PILAR, NESSUS, MSAT mediante la cual se establecerá e identificaran los controles a los activos e incidencias en la seguridad de la información detallando la documentación necesaria que normara y guiaran durante las diferentes fases del sistema de gestión de seguridad de la información.
3.1.2. Determinación de procesos y alcance

3.1.2.1. Desarrollo de los objetivos

Para la ejecución de los objetivos se van a efectuar los siguientes aspectos que  engloban:

· Análisis de la  normativa 270001.

· Reuniones

· Mesas de trabajo

· Presentación de esquemas y proyectos a ejecutarse.

· Desarrollo del SGSI en el distrito de salud 

· Elaboración de la documentación de seguridad

· Capacitación y concientización a los responsables de los procesos del distrito de salud.

· Implementación de herramientas informáticas de software libre.

· Verificación del funcionamiento del SGSI mediante la operatividad de las diversas herramientas adoptadas.

3.1.2.2. Actividades
Las actividades a ejecutarse se  establecen en:

· Reuniones

· Mesa de trabajo

· Implementar herramientas informáticas de software libre.

· Elaboración de documentación.

· Capacitación
3.1.2.3. Ubicaciones
El proyecto se ejecutara en las instalaciones del Centro de Salud Santa Ana 24H y la Dirección Distrital 13D04 24 de Mayo – Santa Ana – Olmedo – Salud ubicada en la calle Pedro Carbo entre calle Ángel Rafael Álava y Horacio Hidrovo; actualmente la sede distrital funciona aneada a este centro de salud y en oficinas ubicadas en la Calle 9 de Julio y Ángel Rafael Álava  del cantón Santa Ana de la provincia de Manabí.

3.1.2.4. Tecnología

La tecnología a utilizar para la implementación el SGSI se basa en combinación de software libre, herramientas privadas y equipos disponibles en la sede distrital

3.1.2.5. Áreas excluidas

La Dirección Distrital 13D04 24 de Mayo – Santa Ana – Olmedo – Salud está conformado por 17 unidades de salud, 1 unidad móvil y su sede distrital  que se encuentra ubicada y anexada en una de sus unidades de salud (Centro de Salud Santa Ana 24H); con este antecedente basamos el enfoque de aplicar el SGSI en la sede Distrital (TICS) y el Centro de Salud Santa Ana 24H.
3.1.2.6. Recursos
A  continuación se detalla las características de los recursos que se dispone  en la institución para la implementación SGSI; en este hardware se instalan e implementan las diversas herramientas informáticas (software libre) para aplicar aplicativos que contribuirá a la ejecución de los controles y normativas que requiere un sistema de gestión de seguridad de la información.
Tabla 15 Característica de hardware del servidor (servicios virtual izados).

	DESCRIPCIÓN
	DETALLE

	NOMBRE DE EQUIPO:
	HP ProLiant ML110 Generation 7 (G7)

	NUMERO DE PROCESADORES:
	4

	VELOCIDAD DEL PROCESADOR
	Intel(R) Xeon(R) CPU E31220 @ 3.10GHz

	ARQUITECTURA DE LA MEMORIA:
	DDR3 10600E

	NUMERO DE MEMORIAS:
	2

	TAMAÑO DE LA MEMORIA:
	8 GB

	TOTAL DE MEMORIA:
	8GB

	DISCO:
	Western Digital

	NUMERO DE DISCO:
	2

	CAPACIDAD DE HDD:
	1 TB

	NUMERO DE INTERFAZ DE RED:
	3


.
Tabla 16 Característica de hardware del firewall 1 (Dirección Distrital).

	DESCRIPCIÓN
	DETALLE

	NOMBRE DE EQUIPO:
	N/A

	NUMERO DE PROCESADORES:
	1

	VELOCIDAD DEL PROCESADOR
	Intel(R) Celeron(R) CPU 430 @ 1.80GHz

	ARQUITECTURA DE LA MEMORIA:
	SDRAM 

	NUMERO DE MEMORIAS:
	1

	TAMAÑO DE LA MEMORIA:
	2GB

	TOTAL DE MEMORIA:
	4 GB

	DISCO:
	SAMSUNG_HD161GJ_S1X7J90S504861

	NUMERO DE DISCO:
	1HP PROLIANT 

	CAPACIDAD DE HDD:
	160 GB

	NUMERO DE INTERFAZ DE RED:
	2


Tabla 17 Característica de hardware del firewall 2 (Centro de Salud Santa Ana).

	DESCRIPCIÓN
	DETALLE

	NOMBRE DE EQUIPO:
	HP  400G1

	NUMERO DE PROCESADORES:
	1

	VELOCIDAD DEL PROCESADOR
	Intel® 4th Generation  Pentium Core™I7

	ARQUITECTURA DE LA MEMORIA:
	1600 MHz DDR3 SDRAM;

	NUMERO DE MEMORIAS:
	1

	TAMAÑO DE LA MEMORIA:
	4 GB

	TOTAL DE MEMORIA:
	4GB

	DISCO:
	HP

	NUMERO DE DISCO:
	1

	CAPACIDAD DE HDD:
	500

	NUMERO DE INTERFAZ DE RED:
	2


Tabla 18 Característica de hardware del servidor web (Dirección Distrital).
	DESCRIPCIÓN
	DETALLE

	NOMBRE DE EQUIPO:
	Servidor Web

	NUMERO DE PROCESADORES:
	1

	VELOCIDAD DEL PROCESADOR
	Intel(R) Pentium(R) 4 CPU 2.80GHz

	ARQUITECTURA DE LA MEMORIA:
	DDR 333 MHz

	NUMERO DE MEMORIAS:
	1

	TAMAÑO DE LA MEMORIA:
	512

	TOTAL DE MEMORIA:
	512

	DISCO:
	Hitachi

HDS728080PLAT20_PFD266S4T85SZV

	NUMERO DE DISCO:
	1

	CAPACIDAD DE HDD:
	80GB

	NUMERO DE INTERFAZ DE RED:
	2


Tabla 19 Característica de hardware del servidor de base de datos (Dirección Distrital).

	DESCRIPCIÓN
	DETALLE

	NOMBRE DE EQUIPO:
	Server Base datos

	NUMERO DE PROCESADORES:
	1

	VELOCIDAD DEL PROCESADOR
	Intel(R) Pentium(R) 4 CPU 1400MHz

	ARQUITECTURA DE LA MEMORIA:
	DIMM

	NUMERO DE MEMORIAS:
	2

	TAMAÑO DE LA MEMORIA:
	512

	TOTAL DE MEMORIA:
	1 GB

	DISCO:
	Western Digital  WDCWD800BB-00JH

	NUMERO DE DISCO:
	1

	CAPACIDAD DE HDD:
	40 GB

	NUMERO DE INTERFAZ DE RED:
	1


Tabla 20 Característica de hardware de los Access Point (C. S. Santa Ana).
	DESCRIPCIÓN
	DETALLE

	NOMBRE DE EQUIPO:
	NUMERO DE EQUIPOS:

	ACCESS POINT 4521i INT ROW 
	2

	HP MSM430 DUAL RADIO 802.11 N ACCES POINT
	2


Tabla 21 Característica de Hardware de los Access Point (Dirección Distrital).
	DESCRIPCIÓN
	DETALLE

	NOMBRE DE EQUIPO:
	NUMERO DE EQUIPOS:

	CISCO AIR-SAP2602I-K9
	1

	ENGENIUS EAP300
	1


3.1.3. Organización de la seguridad
Referente a la organización de la seguridad en la institución se procede a detallarla partiendo del estatuto por proceso, lo cual permitirá identificar en forma global en las actividades de análisis y gestión de riesgos en la institución.
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Figura 18 Proyecto del estudio en la Dirección Distrital 13D04 aplicado para el análisis de riesgo, generado en base a los estatutos por procesos.
3.1.3.1. Responsable de seguridad de información
Para establecer responsabilidad de la seguridad de la información como dato de entrada se analizó los aspectos concernientes a la información que se genera en la institución  estableciendo roles de responsabilidades, se obtiene finalmente los siguientes datos de entrada que se muestran en la siguiente figura:
[image: image20.jpg]ING. MYRIAM CEDENO MERO

Responsable de fa informacion Distri
Responsable de Servicos Distrital: ALEJANDRO MERO GARCIA
Responsable de Servicios WEB Distrito 13004: JUAN CARLOS GUEVARA
Responsable de Servicios WEB Zoral 4: TICS ZONAL

Responsable de Servicios WEB MSP: DNTICS

Responsable de Servicios WEB Externo: SUBSECRETARIA DE INFORMATICA





Figura 19 Flujo de responsabilidad de la información de la Dirección Distrital 13D04 aplicado en el análisis de riesgo, generado según análisis.
3.1.3.2. Comité de dirección
Para la aplicación del SGSI se establece que el comité de la Dirección Distrital se basara en la estructura jerárquica por procesos según el estatuto orgánico del Ministerio de Salud Pública.
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Figura 20 Comité de la Dirección Distrital 13D04, elaborado por el autor apoyado en el estatuto orgánico del Ministerio de Salud Pública.
3.1.3.3. Comité de gestión

El comité de gestión de la Dirección Distrital se basara igual que el comité de dirección como se muestra en la figura anterior (Figura#20).
3.1.3.4. Concienciación y formación

En la organización, con el talento humano disponible se procedió a realizar tareas de fortalecimiento en conocimientos al personal de salud,  para que se adopte los esquemas planteados y se concienticen sobre los correctos procedimientos a seguir para ejecutar las funciones asignadas dentro del ámbito de su rol y sus competencias.

3.1.4. Fases de implementación

3.1.4.1. Fases de planificación

3.1.4.1.1. Proceso y definición del Sistema de Gestión de Seguridad de Información

La metodología del proceso de SGSI a aplicarse para los dominios de este caso de estudio se centra en aplicar  control de activos,  seguridad física y del entorno, gestión de comunicaciones, control de accesos  y gestión de los incidentes de la seguridad de la información.

Para el cumplimiento del control de activos y gestión de los incidentes de la seguridad de la información se implementan el software libre de OCSInventory con GLPI.

Referente al dominio de la seguridad física y el entorno se elaboran los documentos y controles necesarios que permitan cumplir este aspecto del SGSI.

En lo concerniente a la gestión de comunicaciones y control de acceso se efectuará con el software UTM endian, Pfsense y la herramienta Zentyal Community Edition 3.5 que incluye unas series de aplicaciones libres a nivel de controles y seguridad en redes.

En resumen podemos determinar que dentro de la dirección distrital se plateara la ejecución  del SGSI mediante el esquema de la Figura 22. 
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Figura 21 Conformación del SGSI aplicado a los dominios de estudios en la Dirección Distrital 13D04
3.1.4.1.2. Descripción de la organización

La actual Dirección Distrital 13D04 es una institución pública destinada a brindar servicio de salud sin fines de lucro financiada por el estado ecuatoriano de conformidad con la constitución de la República del Ecuador.

Reseña Institucional.

Debido al aumento poblacional del Cantón Santa Ana en el año de 1965 se reunieron un grupo de personas preocupadas por la salud del pueblo santanense, conformándose el Comité de Caballeros, quienes consiguieron que el consejo cantonal donara el terreno y gracias a la decisiva intervención del Doctor Francisco Vásquez Balda- Director del Programa Integral de Salud  de Manabí  se creó el PISMA  el 2 de agosto de 1967.

El 12 de Marzo de 1992 este centro asistencial se lo denomino Centro de Salud Materno Infantil, siendo su Director el Dr. Hilario Cedeño Cantos quién se mantuvo en este cargo por más de 30 años. En  abril  de 1992 pasa a ser Área de Salud N.10, dependiendo administrativamente de la Dirección Provincial de Salud de Manabí, en diciembre de 1999  se descentraliza teniendo autonomía en la administración de sus recursos; a pesar que desde  noviembre de 1999  ya existía un decreto de descentralización de todas las 12 Áreas de la Provincia de Manabí, no aplicándose al Área 10 por falta de recursos humanos.

El 30 de marzo del 2012 el Área de Salud es denominada Distrito No. 4 de acuerdo al Registro Oficial N.279.

En el año 14 de noviembre de 2013 pasó de ser Distrito de Salud No.4 a Dirección Distrital 13D04 24 de Mayo – Santa Ana – Olmedo – Salud con  Acuerdo Ministerial No. 0004521

Se encuentra ubicado en el centro de la ciudad de Santa Ana, en las calles: Pedro Carbo, entre Ángel Rafael Álava y Horacio Hidrovo,  a 1° 12' de Latitud Sur y 80° 22' de Longitud Oeste, geográficamente se encuentra en el centro sur de la Provincia de Manabí; limita al Norte con el Cantón Pichincha y al Oeste con los Cantones 24 de Mayo, Jipijapa y Portoviejo. 

Bajo su ámbito de acción está conformado por los centros de Salud en tres cantones:

· Centro de Salud Tipo C 24 horas Santa Ana

· Centro de Salud tipo B 24 horas 24 de Mayo

· Centro de Salud tipo B 24 horas  Olmedo.

 14 Centros de Salud tipo A: 

· Centro de Salud Ayacucho

· Centro de Salud Honorato Vásquez

· Centro de Salud La Unión.

· Centro de Salud Chicompe.

· Centro de Pueblo Nuevo

· Centro de Salud Lodana

· Centro de Salud Bellavista

· Centro de Salud Jaboncillo

· Centro de Salud Noboa

· Centro de Salud Miraflores

· Centro de Salud Las Pajitas

· Centro de Salud Las Mercedes

· Centro de Salud Resbalón

· Centro de Salud Tres Ríos

1 Unidad  Móvil de Salud: 

· Clínica Móvil 10

La mayor parte de estos establecimientos de salud funcionan con personal rural, los cuales  cambian  anualmente según sean sorteados.

Según el nuevo modelo de gestión por proceso a nivel país la SEMPLADES establece el modelo administrativo en zonas, distritos y circuitos.

De acuerdo al modelo de gestión del Ministerio de Salud Pública del Ecuador, la Dirección Distrital  13D04 24 de Mayo – Santa Ana – Olmedo – Salud se lo establece como de  topología I y la estructura por procesos se detalla en la siguiente estructura organizacional. 
[image: image23.png]MINISTERIO DE SALUD PUBLICA'
DIRECCION DISTRITAL DE SALUD

—





Figura 22 Estructura Organizacional de la Dirección Distrital 13D04 (Ministerio de Salud Pública, 2012)
Fuente: Estatuto orgánico de gestión organizacional por procesos del Ministerio de Salud Pública

La figura siguiente establece la estructura tecnológica escalable a ser implementada en el área de TICs distrital que permitirán aplicar el SGSI de una forma correcta y oportuna.
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Figura 23 Esquema de la infraestructura tecnológica escalable para SGSI, elaborado por el autor.
3.1.4.1.3. Descripción de áreas 

Las áreas de la estructura organizacional de la Dirección Distrital 13D04 24 de Mayo – Santa Ana – Olmedo – Salud se lo establece en dos grupos:

· Nivel Operativo (Procesos agregadores de valor)
Está conformado por el personal de salud, auxiliares de enfermería, licenciadas de enfermería, médicos, odontólogos, obstetras, psicólogo, entre otros.

· Nivel administrativo (Proceso habilitante de asesoría y habilitante de apoyo)
Como se lo indica está conformado por el personal que realiza las diversas tareas de apoyo y asesoramiento administrativo. 

3.1.4.1.4. Descripción de procesos
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Figura 24 Mapa de proceso del Ministerio de Salud Pública. (Ministerio de Salud Pública, 2012)
Fuente: Estatuto orgánico de gestión organizacional por procesos del Ministerio de Salud Pública

3.1.4.1.5. Agrupación de los procesos

Se define la representación de los procesos mediante la agrupación de los procesos en lo siguiente categoría:

· Proceso gobernante

· Proceso agregadores de valores

· Proceso de habilitantes de asesoría

· Proceso de habilitantes de apoyo.
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Figura 25 Representación gráfica de la cadena de  valor del Ministerio de Salud Pública. (Ministerio de Salud Pública, 2012)
Fuente: Estatuto orgánico de gestión organizacional por procesos del Ministerio de Salud Pública

3.1.4.1.6. Activos de seguridad de la información

Para el estudio de aplicación de los activos de seguridad de la información en la institución nos basamos en la clasificación de activos realizada en el capítulo 2.

El estudio principal es la Red e infraestructura tecnológica del distrito; los recursos de comunicación liga a los activos tales como los servicios internos, equipamiento, instalaciones  y personal; se analiza la importancia que tiene la infraestructura de red por cumplir un rol primordial para que la organización pueda comunicarse e interactuar interna/externamente ofertando los servicios de salud públicos a los ciudadanos que esperan recibir una atención rápida y oportuna. 
Se debe considerar que el dominio de red es un componente fundamental en las comunicaciones, su rol general es brindar en esta actualidad modernizada la disponibilidad de los diversos servicios ofertados a los usuarios y funcionarios del Ministerio de Salud Pública. 
Se observa que en la figura #26 se muestra los principales activos que se consideran críticos para el correcto funcionamiento de organización.
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Figura 26 Tipos de activos y dimensiones del SGSI aplicado al estudios en  la Dirección Distrital 13D04, generado según análisis del autor.
3.1.4.1.7. Análisis y valoración de riesgos

Para el análisis y valoración de riesgo en el caso de estudio se enfocó en la aplicación de varias técnicas  tales como encuesta a funcionarios y  la utilización de herramientas como NESSUS, MSAT.
A la presente se detalla un resumen al aplicar la herramienta de Microsoft MSAT  la cual nos brinda una visión general del análisis, para completar esta actividad se debió instalar la aplicación de responder cerca de 200 preguntas. 
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Figura 27 Tipos de leyendas aplicado al estudios en  la Dirección Distrital 13D04, generado por el software MSAT.
	Infraestructura

	

	Defensa del perímetro

	

	Reglas y filtros de cortafuegos

	

	Antivirus

	

	Antivirus - Equipos de escritorio

	

	Antivirus – Servidores

	

	Acceso remoto

	

	Segmentación

	

	Sistema de detección de intrusiones (IDS)

	

	Inalámbrico

	

	Autenticación

	

	Usuarios administrativos

	

	Usuarios internos

	

	Usuarios de acceso remoto

	

	Directivas de contraseñas

	

	Directivas de contraseñas-Cuenta de administrador

	

	Directivas de contraseñas-Cuenta de usuario

	

	Directivas de contraseñas-Cuenta de acceso remoto

	

	Cuentas inactivas

	

	Gestión y control

	

	Informes sobre incidentes y respuesta

	

	Creación segura

	

	Seguridad física

	

	Aplicaciones

	

	Implementación y uso

	

	Equilibrio de carga

	

	Clústeres

	

	Aplicación y recuperación de datos

	

	Fabricante de software independiente (ISV)

	

	Desarrollado internamente

	

	Vulnerabilidades

	

	Diseño de aplicaciones

	

	Autenticación

	

	Directivas de contraseñas

	

	Autorización y control de acceso

	

	Registro

	

	Validación de datos de entrada

	

	Metodologías de desarrollo de seguridad de software

	

	Almacenamiento y comunicaciones de datos

	

	Cifrado

	

	Cifrado – Algoritmo

	


	
	Operaciones


Entorno


Host de gestión


Host de gestión-Servidores


Host de gestión - Dispositivos de red


Directiva de seguridad


Clasificación de datos


Eliminación de datos


Protocolos y servicios


Uso acceptable


Gestión de cuentas de usuarios


Regulación


Directiva de seguridad


Gestión de actualizaciones y revisiones


Documentación de la red


Flujo de datos de la aplicación


Gestión de actualizaciones


Gestión de cambios y configuración


Copias de seguridad y recuperación


Archivos de registro


Planificación de recuperación ante desastres y reanudación de negocio


Copias de seguridad


Dispositivos de copia de seguridad


Copias de seguridad y restauración


Personal


Requisitos y evaluaciones


Requisitos de seguridad


Evaluaciones de seguridad


Directiva y procedimientos


Comprobaciones del historial personal


Directiva de recursos humanos


Relaciones con terceros


Formación y conocimiento


Conocimiento de seguridad


Formación sobre seguridad





En lo concerniente a la etapa de  análisis  de riesgo podemos determinar el esquema de los componentes de este análisis mediante la gráfica.
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Figura 28  Etapa de  análisis  de riesgo, elaborado por el autor.

3.1.4.1.8. Gestión de riesgo

Abarca el tratamiento y gestión de  los  riesgos  no aceptados por la organización. Esta gestión supone la definición de un plan de tratamiento de riesgos. En esta etapa se permite una  selección de controles específicos para cada amenaza en la que se ha identificado un riesgo no aceptable. La definición del plan contiene los siguientes aspectos:

· Controles a implantar 

· Estado actual y objetivo.

· Responsable

· Actividades a realizar

3.1.4.1.9. Objetivos de control y controles

La aplicación de los objetivos de controles se basa en el estudio de la declaración de la aplicabilidad (SOA).

En forma general el estudio de declaración de la aplicabilidad SOA permite  en el presente caso de estudio determinar bajo los diferentes criterios de los análisis de riesgos establecer determinados perfiles de seguridad para lo cual se procede a   identificar los controles a ejecutar,  proyectando un nivel aceptable en la seguridad física, lógica  del entorno organizacional.

A continuación se detalla una breve descripción de la declaración de la aplicabilidad (SOA) que se aplican en los dominios de la ISO 27002 que se explicó en capítulos anteriores. 

[27002:2005] Código de buenas prácticas para la Gestión de la Seguridad de la Información. 

	Código
	Control
	obligatorio
	aplicable

	5
	Política de seguridad
	Si
	Si


	Código
	Control
	obligatorio
	Aplicable

	6
	Aspectos organizativos de la seguridad de la información
	Si
	Sí


	código
	Control
	obligatorio
	Aplicable

	7
	Gestión de activos
	Si
	Sí


	código
	Control
	Obligatorio
	aplicable

	8
	Seguridad ligada a los recursos humanos
	Si
	sí

	8.1
	   Antes del empleo
	
	sí

	8.1.1
	      Funciones y responsabilidades
	Si
	sí

	8.1.2
	      Investigación de antecedentes
	
	sí

	8.1.3
	      Términos y condiciones de contratación
	Si
	sí

	8.2
	   Durante el empleo
	
	sí

	8.3
	   Cese del empleo o cambio de puesto de trabajo
	Si
	sí


	código
	Control
	obligatorio
	Aplicable

	9
	Seguridad física y del entorno
	Si
	Sí


	código
	Control
	obligatorio
	aplicable

	10
	Gestión de comunicaciones y operaciones
	Si
	sí


	código
	Control
	obligatorio
	aplicable

	11
	Control de acceso
	Si
	Sí


	código
	Control
	obligatorio
	aplicable

	12
	Adquisición, desarrollo y mantenimiento de los sistemas de información
	Si
	Sí


	Código
	Control
	Obligatorio
	aplicable

	13
	Gestión de incidentes de seguridad de la información
	Si
	sí


	Código
	Control
	obligatorio
	aplicable

	14
	Gestión de la continuidad del negocio
	Si
	Sí


	Código
	Control
	obligatorio
	Aplicable

	15
	Cumplimiento
	Si
	Sí


Basándonos en el informe descrito anteriormente manifestamos que es necesario realizar el procedimiento para todo los dominios de seguridad existente; solo se mostró el ejemplo para el dominio infraestructura. Se inicia indicando la aplicación de la norma de buenas prácticas ISO 27002:2005; posteriormente se detallan:

· Institución donde se aplica el caso de estudio,

· Los datos del presente proyecto,

· Dominios de seguridad,

· El estudio de cada dominio de seguridad aplicando los códigos de control de la norma ISO 27002:2005. 
Lo concerniente al análisis completo referentes a riesgos, se detallan en los informes que generan las herramientas o softwares que se emplee, al presente documento solo se brinda una explicación como trabajan dichas herramientas; no se lo detalla por completo en la presente documentación al considerar que los diversos tipos de reportes se puede extraerse de estas herramientas,  actividad que abarcan grandes números de páginas que harán muy extenso la documentación si se la incluye.

3.1.4.2. Fase de implantación y operación

3.1.4.2.1. Ejecución de controles técnicos

Se enfocó en la aplicación de la documentación existente de políticas  emitidas por la Dirección Nacional de Tecnología de la Información y Comunicación del Ministerio de Salud Pública emitida mediante acuerdo ministerial 00002880 del 28 de enero del año 2013 comprendida en:

· Política Uso Servicios Red Servicios Informáticos MSP.

· Política Coordinación Centro Soporte Tecnología.

· Política Coordinación Redes Comunicaciones Infraestructura Seguridad Informática

· Política Coordinación Proyectos Tecnología Información

· Política Coordinación Ingeniería Software
Se procedió a elaborar y adaptar la Política General De Seguridad De La Información En La Dirección Distrital 13D04 24 De Mayo – Santa Ana – Olmedo – Salud, política que permitirá normar las actividades concerniente al área tecnológica.

Se utiliza como método de apoyo y complementario el anexo 1  del Esquema Gubernamental de Seguridad de la Información (EGSI) detallado en el Acuerdo Ministerial No. 166 del 19 de Septiembre del año 2013.

3.1.4.2.2. Ejecución de controles organizacionales

Para la aplicación de los controles dentro de la institución se aplicó varias herramientas de software libre que coadyuvaran con la automatización de procesos que permitirán realizar restricciones y observaciones a nivel general de las medidas adoptadas en el esquema de seguridad planteada para la información generada dentro de la institución.

3.1.4.2.3. Formación y capacitación

Las estrategias adoptadas para el cumplimiento de los lineamientos establecido se enfocaron en:

· Comunicación masiva vía sistema de gestión documental Quipux y correo electrónico.

· Taller de socialización y aplicación.

· Emitir los acuerdos ministeriales de la aplicación de las políticas establecidas.

3.1.4.2.4. Evaluación de controles

Al realizar los análisis correspondientes sobre la correcta aplicación de los controles se observa que paulatinamente el personal se va encaminando a aplicar las normas establecidas y sobre todo el aspecto de concientización que están adoptando con la información generada a nivel organizacional.

3.1.4.2.5. Resumen de controles

Se detallan los controles implementados:

· Mesa de Ayuda

· Inventario de equipos informáticos

· Sistema de autenticación

· Filtro y navegación web.

· Acceso a recursos

· Perfiles de usuarios.

· Restricciones de impresión

· Acceso a archivo

· Interconexión de equipos biométricos.

· Reducción de documentos físicos (quipux)

· Aplicación de políticas en claves y aplicación del correo institucional.

3.1.4.3. Fase de seguimiento

3.1.4.3.1. Análisis de indicadores y métricas

Dentro del análisis de indicadores y métricas se ha procedido a determinar  que es necesario considerar el informe de políticas de TICS que se emite mensualmente a la Dirección Zonal 4 de TICS, deberá ser evaluado semestralmente para tomar los correctivos. Los aspectos que se determinan en las políticas se refieren a 13 puntos:
· Política General,
· Política para equipos informáticos,
· Acceso a servidores y centros de datos,
· Propiedad de la información,
· Usos inadecuados,
· Excepciones,
· Políticas de Contraseñas de usuarios,
· Selección de contraseña,
· Prohibición de usuarios,
· Internet y correo electrónico,
· Responsabilidad de los usuarios,
· Seguridad para la institución y
· Software
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Figura 29 Tabla de ponderación de la política general emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 30 Tabla de ponderación de las políticas para equipos informáticos emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 31 Tabla de ponderación de la política de acceso a servidores y centros de datos  emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 32 Tabla de ponderación de la política de propiedad de la información  emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 33 Tabla de ponderación de la política de usos inadecuados  emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 34 Tabla de ponderación de la política excepciones  emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 35 Tabla de ponderación de las políticas de contraseña-usuarios  emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 36 Tabla de ponderación de las políticas de selección de contraseñas  emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 37 Tabla de ponderación de las políticas de prohibición a los usuarios emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 38 Tabla de ponderación de la política de internet y correo electrónico emitida por TICS para control, seguimiento, evaluación y mejoras.
[image: image40.jpg]1
Responsabilid
ad delos
usuarios

1T Tos usuarios son 103 Gnicos responsabies de 123 Scvidades
 eaizacas desde sus cuentas y buzones

11.2.1a cuenta de correo es instranerible
1.5, Los correos deben ser marcados como Urgentes Gnicamente cuands.
o sean

1.4 La informacion recibida de manera personal y confidencial no poda|
er istribuida sin autarizacien del remitente

1.5, Un correo serd impreso cuando sea Indispensabe tener un registro

sico

[Quipur informatives a 122 diferentes provincias de

92,00%

i 155 pottcas ce Tics 100,00%
= o o ST e P
Fr— T e
o oo o T s e e
s Quipux nformativos 3 123 erenies povncios 4 e

a5 politicas de TiCS.





Figura 39 Tabla de ponderación de la política de responsabilidad de los usuarios emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 40 Tabla de ponderación de la política de seguridad para la institución emitida por TICS para control, seguimiento, evaluación y mejoras.
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Figura 41 Tabla de ponderación de la política de software emitida por TICS para control, seguimiento, evaluación y mejoras.
Los 13 aspectos considerados serán ponderados según el nivel de acatamiento, estos arrojaran como resultado el promedio distrital del cumplimiento de las políticas adoptadas en la institución. 
La finalidad de estas métricas e indicadores es que se proceda semestralmente a realizar un  análisis con la finalidad de ir paulatinamente cumpliendo con la proyección de lo estipulado  para fortalecer la estructura de comunicación y seguridad en todos los niveles institucionales. 
3.1.4.3.2.  Informes del comité de gestión

El comité de gestión es el encargado de emitir los informes correspondientes durante las fases de ejecución del sistema de gestión de la seguridad de la información; será el responsable de verificar la efectividad o no de las normativas aplicadas y de plantar las continuas mejoras para que el SGSI no se ve afectado  conforme avanza el tiempo.   

3.1.4.3.3. Informes de actores de la implantación del SGSI

Para la consecución de los objetivos de la institución y de la presente implementación se emite mediante Memorando Nro. MSP-CZ4-13D04-TICS-2014-0069-M donde se hace conocer los aplicativos implementados  a nivel distrital que ayudara a la gestión de la información y automatización de procesos dentro de la organización.

3.1.4.3.4. Informes de incidencias y soluciones

Para el efecto de los reportes de las incidencias se lo efectúa a través del software GLPI para lo cual se emitir reportes de los meses en curso del año 2015.

3.1.4.3.5. Resumen de cambios en la organización

Los cambios generados a nivel de la institución se comunican a los diferentes responsables de procesos mediantes los medios de comunicación establecidos dentro de la organización que se relacionan con el sistema de gestión documental Quipux y correo electrónico institucional.

3.1.4.3.6. Fase de mejora

Dentro del proceso de mejora se ve limitada por el factor de equipamiento tecnológico que en los actuales momentos no se posee una verdadera infraestructura tecnológica escalable que permita fluidez correcta del SGSI.

Para este proceso en el mes de Agosto  del año 2014 y Junio del año 2015 se presenta el proyecto de sede el cual se detalla la integración de servicios a nivel distrital y que se enfocan básicamente lo descrito en la figura # 23 (Esquema de la infraestructura tecnológica escalable para el SGSI).

Se detalla que para el presente caso de estudio no se logró implementar sistemas al 100 %,  herramientas tales como el respaldo automático mediante el software bacula por no contar con el equipamiento en hardware necesario (servidor)  que requieren grandes cantidades de espacio en almacenamiento en disco duro. Se manifiesta que este factor conlleva  a que no se cumpla con el objetivo primordial del resguardo de la información generado por los diversos usuarios de la  Dirección Distrital que son almacenados en los PCs, afectación que reduce  a un 30% de la implementación del SGSI, logrando cumplir con un 70 %  de lo proyectado.
El aspecto de equipamiento tecnológico es crucial para que la vigencia, efectividad y continuidad del SGSI implementado; por tales motivos se recomienda que las autoridades de la organización deben maximizar sus esfuerzo en gestionar recursos para las partidas de equipamiento tecnológicos garantizando que el activo más importante de la institución se encuentre con las salvaguardias que aseguren la integridad, confiabilidad y disponibilidad ante la ocurrencia de un riesgo. 

3.1.4.3.7. Continuidad del negocio

Para determinar la continuidad de los procesos en la institución es necesario analizar los aspectos considerados de los resultados obtenidos de la encuesta realizados  a varios funcionarios de la institución, información que se detalla en los anexos. 

Desde nuestro punto de vista y en base al análisis de riesgo de debe realizar un plan de continuidad de la institución enfocados en dos puntos críticos detectados:
· Aseguramiento de bienes y servicios,

· Implementar un plan de protección y aseguramiento de la información que debe ser elaborado, planificado y ejecutado desde el área de gestión de riesgo. 

4. Elaboración de la documentación formal necesaria para construir el Sistema de Gestión se Seguridad de Información
4.1. Documentación de Normas y Procedimientos

4.1.1. Normas de seguridad

Al presente documento se detalla el análisis de las normativas de seguridad existente que se alimenta con datos de entrada en las herramientas utilizadas, además se determinan los objetivos proyectados que deben ser cumplidos con la aplicación del SGSI; se toma un punto de referencias para mostrar en el presente caso (3.1. [H]Protección Generales), los datos generados del informe de esta herramienta guiarán y mostraran el nivel actual y el nivel óptimo que se debe alcanzar. Esta es una mira que se genera en varios puntos (desde el 3.1. hasta el 3.15.) basándose en los dominios ISO 27000. 
Normativa de seguridad

Proyecto: [13D04] DIRECCION DISTRITAL 13D04 24 DE MAYO -SANTA ANA - OLMEDO - SALUD
Niveles de madurez

· L0 - inexistente

· L1 - inicial / ad hoc

· L2 - reproducible, pero intuitivo

· L3 - proceso definido

· L4 - gestionado y medible

· L5 - optimizado

1. Dominios de seguridad

· Infraestructura

· Aplicaciones

· Operaciones

· Personal
2. Fases 

· [actual] situación actual

· [objetivo] situación objetivo

3. Dominio de seguridad: Infraestructura/Aplicaciones
3.1. [H]Protección Generales

	normativa de seguridad
	[actual]
	[objetivo]

	   Identificación y autenticación
	L3
	L5

	      Se dispone de normativa de identificación y autenticación
	L3
	L5

	   Control de acceso lógico
	L3
	L3

	      Se dispone de normativa para el control de accesos
	L2
	L3

	         Se basa en los requisitos de seguridad y de la institución
	L3
	L3

	         Se definen los tipos de acceso
	L3
	L3

	         Se definen los motivos para modificar los derechos de acceso
	L3
	L3

	         Se revisa regularmente
	L3
	L3

	   Registro y auditoría
	L0
	L4

	      Administración
	L2
	L4

	         Se dispone de normativa acerca del registro y la auditoría
	L0
	L4

	            Se han establecido criterios para garantizar que las pruebas son admisibles
	L1
	L4

	            Se han establecido criterios sobre la calidad y completitud de las pruebas
	L1
	L4

	            La norma para el registro de eventos especifica las necesidades de retención
	L1
	L4

	            La norma para el registro de eventos especifica las necesidades y derechos de acceso
	L0
	L4

	            Se regulan las condiciones para compartir información de auditoría con otras organizaciones
	L0
	L4

	              Se regulan los clientes y servidores en arquitecturas orientadas a servicios
	L1
	L4


3.2. [D] Protección de la Información

3.3. [K] Gestión de claves criptográficas

3.4. [S] Protección de los Servicios

3.5. [SW] Protección de las Aplicaciones Informáticas (SW)

3.6. [HW] Protección de los Equipos Informáticos (HW)

3.7. [COM] Protección de las Comunicaciones

3.8. [MP] Protección de los Soportes de Información

3.9. [L] Protección de las Instalaciones

3.10. [PS] Gestión del Personal

3.11. [H.IR] Gestión de incidentes

3.12. [BC] Continuidad del negocio

3.13. [G] Organización

3.14. [E] Relaciones Externas

3.15. [NEW] Adquisición / desarrollo

Además de las normativas de seguridad se debe tratar  los procedimientos, a continuación se lo analiza en forma general. 
4.1.2. Procedimientos de seguridad
Al presente documento se detalla la comparación del análisis de los procedimientos de seguridad existente con lo proyectado del presente caso de estudio, se determinan que se detallara un punto (3.4. [S] Protección de los Servicios), se observa el nivel actual y el nivel objetivo planeado que deben ser cumplidos con la aplicación del SGSI.
Procedimientos de seguridad

Proyecto: [13D04] DIRECCION DISTRITAL 13D04 24 DE MAYO -SANTA ANA - OLMEDO - SALUD

Niveles de madurez

· L0 - inexistente

· L1 - inicial / ad hoc

· L2 - reproducible, pero intuitivo

· L3 - proceso definido

· L4 - gestionado y medible

· L5 - optimizado

1. Dominios de seguridad

· Infraestructura

· Aplicaciones

· Operaciones

· Personal 
2. Fases

· [actual] situación actual

· [objetivo] situación objetivo

3. Dominio de seguridad: [base] Red Base e infraestructura
3.1. [H] Protecciones Generales

3.2. [D] Protección de la Información

3.3. [K] Gestión de claves criptográficas

3.4. [S] Protección de los Servicios

	procedimiento de seguridad
	[actual]
	[objetivo]

	   Uso de los servicios
	L2
	L3

	      Uso del correo electrónico (e-mail)
	L3
	L4

	         Se dispone de un procedimiento de actuación en caso de incumplimiento
	L1
	L4

	            Establecimiento de la seguridad física
	L2
	L3

	            Provisión de equipamiento y mobiliario de almacenamiento
	L2
	L3

	            Provisión de hardware y software
	L2
	L3

	            Provisión de comunicaciones incluyendo métodos de acceso remoto seguro
	L2
	L3

	            Gestión de incidentes
	L0
	L3

	            Procedimientos de backup y continuidad
	L2
	L3

	            Procedimientos de auditoría y monitorización de seguridad
	L1
	L3

	            Procedimientos de devolución del equipamiento y revocación de los derechos de acceso al cesar las actividades
	L2
	L3

	            Se dispone de un procedimiento de actuación en caso de incumplimiento
	L1
	L3

	   Prestación de los servicios
	L0
	L3

	      Gestión de cambios (mejoras y sustituciones)
	L0
	L3

	         Se dispone de procedimientos para ejecutar cambios
	L0
	L3

	            Se sigue un procedimiento formal de autorización de cambios
	L0
	L3

	            Se comunican los detalles del cambio a todo el personal afectado
	L1
	L3

	      Continuidad de operaciones
	L1
	L3

	         Se establece un protocolo de actuación en caso de contingencia
	L1
	L3


3.5. [SW] Protección de las Aplicaciones Informáticas (SW)

3.6. [HW] Protección de los Equipos Informáticos (HW)

3.7. [COM] Protección de las Comunicaciones

3.8. [MP] Protección de los Soportes de Información

3.9. [AUX] Elementos Auxiliares

3.10. [L] Protección de las Instalaciones

3.11. [PS] Gestión del Personal

3.12. [BC] Continuidad del negocio

3.13. [G] Organización

3.14. [E] Relaciones Externas

Para la consecución de  Normas y Procedimientos se procede a realizar un análisis de la repercusión de las infracciones de seguridad que se puede generar dentro de la institución.

[image: image43.jpg]Pérdida de
beneficios

Perjuicio de la
reputacion

Pérdida o
compromiso
de la seguridad
de los datos

Deterioro de la
confianza del
inversor

Deterioro de la
confianza del
cliente

Interrupcién de
los procesos
empresariales

Consecuencias
legales





Figura 42 Análisis del escenario institucional de repercusión generada por infracciones de seguridad.
Para entrar en detalles de los posibles escenario generados, debemos determinar las amenazas comunes que pueden originarse por la falta de políticas, normas y procedimiento que conlleve a que nuestra red de comunicaciones institucional contemple actividades fuera de lo normal; se plantea   el esquema en la figura siguiente donde se determina el posible escenario de quienes pueden producir ataques a la red: 
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Figura 43 Escenario de ataque a una organización, extraído de documentación de cursos de seguridad en redes de Microsoft.
Referente a los ataques que se pueden generar en  la red de la institución manifestamos que  no  se disponen  de  herramientas  destinadas  exclusivamente  para prevenir  los  ataques  de  red ya sean por usuarios interno o externo, aspecto que se analiza que no se lo ha ejecutado  en un  principio  debido  a que  no  se  han  presentado ataques de esta índole durante la vida jurídica; hasta  el  momento no  hay   herramientas  para detección de intrusos, controles con respecto a la ocurrencia de Denegación de Servicio (Dos); se señala que debe existir las líneas  de  base   con  datos  sobre  la actividad fuera de lo normal en la red y sistemas, para así poder generar  avisos y limitar el tráfico de acuerdo a los valores medidos y gravedad de lo detectado. 
En la presente se procede a realizar una breve descripción de los posibles métodos de ataque Dos que se pueden originar en nuestra red; un ataque Dos  imposibilita el acceso a los servicios y recursos de una organización durante un periodo de tiempo para que no pueda accederse y consultarse que generalmente se centran en un servicio web con el objetivo dañar la reputación de la institución, ataques que lo hacen con el uso de aplicaciones existente en nuestro medio informático mediante el envío de paquetes ip, datos de tamaños o  formatos atípico que saturan los equipos de destino y lo vuelve inestable impidiendo el funcionamiento normal de los servicios de red, dentro de los ataques Dos existe lo denominado DDos  que es un ataque distribuido de denegación de servicio.
La herramienta slowloris es un script realizado en perl que implementa una denegación de servicio a un servidor web estableciendo una conexión para saturar la red mediante consulta, genera el cierre de la conexión porque se emiten una gran cantidad de cabeceras que saturaran al servidor llevándolo al límite de socket de conexiones. Se detalla la sintaxis para ejecutar slowloris en una consola con la herramienta kali linux:

# perl ./slowloris.pl -dns ipatacar -port puertoatacar
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Figura 44 Ejemplo de aplicación de slowloris en kali Linux, generada por el desarrollador de tesis.
Otra herramienta con la que se genera un ataque de denegación de servicio es hping3 que realiza la inundación de paquetes, un ejemplo de aplicación es la siguiente:

# hping3 -c 10000 -d 120 -S -w 64 -p 80 --flood --rand-source 200.107.18.11
[image: image46.jpg]



Figura 45 Ejemplo de aplicación de hping3 en kali Linux, generada por el desarrollador de tesis en laboratorios de pruebas de la dirección distrital. 
Las dos herramientas anteriormente son unos ejemplos de la ejecución de ataques a  nivel de red si no se aplican e implementan normas, procedimientos y controles a nivel de sistemas que mitiguen el impacto negativo dentro de la institución. Un aplicativo para realizar ataques distribuidos de DDos que existe en el mundo informático es cyborg donde se incluye la herramienta ufonet.

Para poder analizar aspectos negativos de nuestra red es necesario implementar una serie de herramientas que nos ayuden a mitigar ataques, por eso se procede a implementar una serie de herramientas para la consecución de los objetivos planteados en el presente trabajo. Finalmente es necesario señalar el valioso aporte de la herramienta nmap para el escaneo de puertos que nos va a ayudar a determinar vulnerabilidades existentes, su empleo de uso seria:
# nmap -sV -O 200.107.18.11

Nos permitirá escanear el host 200.107.18.11,  determinas los servicios y puertos abiertos e indica el sistema operativo del host.

La finalidad de este capítulo es pretender dar una visión general de los diversos puntos críticos que se encuentra actualmente, aspectos que se deben considerar para implementar una correcta gestión y administración en las redes de comunicaciones permitiendo mitigar los impactos negativos a través de  normas y procedimientos acordes con el cumplimiento del Esquema Gubernamental de Seguridad de la Información (EGSI) detallado el 19 de Septiembre del año 2013 para las instituciones y organizaciones públicas del  país.
5. Acciones Formativas y de  Concienciación
5.1. Acciones formativas y de concienciación
El punto crucial para el éxito de la aplicación correctamente de los dominios implementados en el SGSI se basa principalmente en la concienciación de la seguridad de  información de quienes laboran internamente en la organización, es necesario dar a conocer y ejecutar los procedimientos establecidos; se enlista los aspectos interrelacionados que se enfocan en:

· Concienciación en la seguridad de la información

· Concienciación en seguridad de la información por parte de los directivos de la institución.

· Concienciación en seguridad de la información por parte de los responsables de los procesos (áreas y departamentos).

· Concienciación en seguridad de la información por parte de los funcionarios de la organización.

· Concienciación en la protección de los datos personales.

Para coadyuvar a la aplicación de la concienciación en la seguridad de la información  se plantea el siguiente esquema del flujo a aplicarse para la detección de necesidades de capacitación al personal que labora en la Dirección Distrital 13D04, se establece con la finalidad de fomentar la cultura educativa de aplicación de los procedimientos elaborados.
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Figura 46 Flujo de proceso para la detección de las necesidades formativas para capacitación, elaborado por el autor.

Basándonos en el flujo de la figura anterior se realizó la detección de la problemática en la necesidad urgente de una inducción de informática básica para lo cual se induce al personal utilizar las herramientas disponibles de capacitación del Ministerio de Salud Pública mediante el link capacitación.msp.gob.ec.  

Se procedió a ejecutar la capacitación en computación básica para el cual se tomó como material de referencia el empleado en el proyecto SISalud, se toma una población muestra de 24 funcionarios del nivel operativo y administrativo.
Tabla 22 Evaluación del curso

	EVALUACIÓN DEL CURSO

	 
	4
	3
	2
	1

	Los temas cubiertos en el curso serán relevantes en mi trabajo
	22
	2
	 
	 

	Los temas tratados los conocías previamente en su totalidad
	2
	14
	8
	 

	El curso cubrió mis expectativas
	22
	2
	 
	 

	El  curso cubrió los objetivos planificados
	18
	6
	 
	 

	La  duración del curso fue la adecuada
	20
	4
	 
	 


Se observa que más del 80% están de acuerdo al paradigma de informática básico que se les brindo durante la capacitación. 

Tabla 23 Materiales del curso

	MATERIALES DEL CURSO

	 
	4
	3
	2
	1

	El material del utilizado fue claro y fácil compresión
	20
	4
	 
	 

	El  material fue entregado a tiempo
	24
	 
	 
	 


Se observa que los contenidos en el material brindado cubrieron las expectativas.
Tabla 24 Condiciones del lugar

	CONDICIONES DEL LUGAR

	 
	4
	3
	2
	1

	Las condiciones de: iluminación, ventilación, silencio, amplitud, y control de mobiliario fueron adecuado
	20
	4
	 
	 


Se analiza que el ambiente donde se desarrolló la capacitación está acorde con el panorama de la informática.
Tabla 25 Evaluación del facilitador

	EVALUACION DEL FACILITADOR

	 
	4
	3
	2
	1

	El facilitador presento los temas claros y lógicamente
	24
	 
	 
	 

	El facilitador incentivó la participación del grupo
	24
	 
	 
	 

	El facilitador respondió adecuadamente a las preguntas de los participantes
	24
	 
	 
	 


Se analiza que el factor motivacional  con el cual se procedió a brindar esta educación se ve reflejado en que los funcionarios ven con un buen criterio que se los capacite continuamente.
Finalmente se recalca el compromiso que conlleva aplicar temas de interés general de la seguridad en la información general que en muchas ocasiones se atenta por desconocimiento de las normas generales.

6. Implementación de Herramientas
En el presente capítulo se detallara varias herramientas que se pueden aplicar para el proceso de implementación del SGSI dentro de una organización con la finalidad de que quienes tomen la decisión de adoptarlo cuente con una descripción breve de la funcionalidad de los software disponible en.
6.1. Herramientas usadas en Sistema de Gestión de Seguridad de Información.

6.1.1. Descripción de herramientas

6.1.1.1. Securia-SGSI
Securia-SGSI cubre de forma automática el proceso de implantación, puesta en funcionamiento, control y mejora de un sistema de gestión de seguridad de la información (SGSI).
6.1.1.2. Generadores de contraseñas

Un gestor de contraseñas es un programa que se utiliza para almacenar una gran cantidad de parejas usuario/contraseña. La base de datos donde se guarda esta información está cifrada mediante una única clave (contraseña maestra o en inglés master password), de forma que el usuario sólo tenga que memorizar una clave para acceder a todas las demás. Esto facilita la administración de contraseñas y fomenta que los usuarios escojan claves complejas sin miedo a no ser capaces de recordarlas posteriormente.

A menudo los gestores de contraseñas ofrecen la opción de generar una contraseña automáticamente, lo cual contribuye a evitar que se utilice la misma clave para acceder a distintos recursos, una práctica muy poco recomendable pero muy extendida, especialmente para acceder a páginas web que requieren que el usuario se registre. Asimismo, si el usuario opta por elegir su propia contraseña, estos programas suelen indicar el nivel de robustez de la palabra elegida. Evidentemente es imprescindible que la contraseña maestra sea lo suficientemente compleja para que sea difícil de romper. Si alguien consiguiera adivinar la contraseña maestra y acceder a la BBDD del programa, por ejemplo mediante un ataque de diccionario, automáticamente ganaría acceso a todas nuestras claves.

Implementación

La mayoría de los navegadores de internet actuales, como firefox o internet explorer, llevan incorporado un gestor de contraseñas en forma de plugin que opcionalmente se puede proteger mediante una contraseña maestra. De esta manera cuando visitamos una página web que requiere autenticación, el navegador escribe automáticamente el usuario y la clave en los campos correspondientes sin necesidad de que el usuario intervenga.

También existen aplicaciones independientes de navegador, como por ejemplo KeePass Password Safe (open source) o plugins de navegadores como LastPass Password Manager (con versión gratuita), que tienen el mismo cometido y a menudo son más seguras. Una opción especialmente conveniente es instalar el programa en una memoria USB para llevarlo con nosotros. Esto sólo es posible si el gestor de contraseñas elegido dispone de una versión portátil.

Una manera alternativa de gestionar las contraseñas, es almacenarlas en páginas web que ofrezcan este tipo de servicio. De esta manera podemos acceder a ellas desde cualquier lugar con conexión a internet. En este caso la seguridad de nuestras claves dependerá fundamentalmente del nivel de confianza que otorguemos a quien nos ofrece el servicio.

Seguridad

La seguridad del gestor de contraseñas depende de varios parámetros:

· La robustez de la clave maestra elegida. 

· La seguridad del algoritmo de cifrado utilizado. 

· La calidad del código fuente de la aplicación. 

· La forma de almacenar la clave cuando el usuario la solicita. 

· La existencia de virus u otro tipo de malware en nuestro ordenador. La solidez de la clave maestra y del gestor de contraseñas sirven de poco si tenemos un keylogger instalado. 

Se debe tener en cuenta que algunos gestores de contraseñas almacenan la contraseña en texto claro en la memoria del ordenador de manera que existe la posibilidad de que ésta sea robada por un programa, como por ejemplo un troyano.

Phishing

Los gestores de contraseñas también son útiles como medida de defensa contra el phishing, ya que a diferencia de un ser humano, una máquina no se equivoca al distinguir entre dos páginas parecidas pero con diferente dominio garantizando de esta forma que sólo se introduzca el password en una página legítima.

· Lista de gestores de contraseñas

· KeePass (open source) 

· Keeper (software propietario) 

· Pitbull Keyholder (software propietario) 

· LastPass (open source) 

· Password Safe (open source) 

· PasswordSafeSWT clon de Password Safe escrito en Java con licencia open source 

· Roboform RoboForm2Go software propietario.
6.1.1.3. Samba 4 (Controlador Active Directory)

Sin duda, active directory es la característica más atractiva a la hora de decidirnos por windows server como servidor de nuestra red local. El conjunto de servicios y utilidades que ofrece para la gestión de usuarios y equipos permite una gestión tremendamente productiva, especialmente si trabajamos con clientes Windows.

 Por otro lado Samba, la implementación para el mundo linux del protocolo CFIS de windows, permitía hasta la fecha implantar un servidor de dominio NT, que aunque permite la autenticación centralizada, quedaba muchos pasos atrás respecto las funcionalidades de cualquier windows server de 2003 hacia adelante. Pero, ahora la  versión de samba, samba 4, permite implementar un DC (Domain Controller) basado en active directory.  (waytoit, 2013)
Esta implementación con Software Libre del protocolo Server Message Block (SMB, también conocido como Common Internet File System, CIFS) llega con una novedad muy destacada: el esperado soporte del directorio activo de windows a través de la implementación de una combinación de un servidor de directorio LDAP, un servidor de autenticación Heimdal Kerberos, un servicio de DNS dinámico, y las llamadas a procedimiento remoto necesarias.

Como explican en The H Open, esto permite usar el directorio activo y su controlador de dominios con todas las versiones soportadas de windows, incluido windows 8. En samba 4.0 encontramos además distintas posibilidades de administrar sistemas en un dominio windows y de integrarnos con servidores Exchange y alternativas Open Source compatibles.  (muylinux, 2012)
Existen algunas herramientas en modo gráfica que incorporan samba 4, se enlista dos de estas:

· Senert
· OpenLdap
· Zentyal

En la siguiente guía web puede encontrar  pasos de implementación y configuración  de samba 4 con la herramienta Zentyal:

https://wiki.zentyal.org/wiki/Es/3.5/Usuarios,_Equipos_y_Ficheros.
6.1.1.4. Open Computer and Software Inventory (Ocs Inventory)

Open Computer and Software Inventory Next Generation (OCS Inventory) es un software libre que permite a los administradores de TI gestionar el inventario de sus activos de TI. OCS-NG recopila información sobre el hardware y software de equipos que hay en la red que ejecutan el programa de cliente OCS ("agente OCS de inventario"). OCS puede utilizarse para visualizar el inventario a través de una interfaz web. Además, OCS comprende la posibilidad de implementación de aplicaciones en los equipos de acuerdo a criterios de búsqueda. Además, tiene muchas opciones más como escanear la red por medio del IPDiscovery, o instalar aplicaciones remotamente creando Builds.  (wikipedia, s.f.)
Funcionamiento Interno

OCS se basa en los estándares vigentes. El diálogo entre los equipos clientes y el servidor se basan en HTTP (Hypertext Transfer Protocol) y el formato de los datos se realiza en XML.

Servidor

El servidor de administración utiliza Apache, MySQL y Perl. OCS es multiplataforma y gracias a su simple diseño y el uso de mod_perl, el rendimiento del lado del servidor es muy bueno. Una máquina con pocos requerimientos podría realizar el inventario de miles de máquinas sin ningún tipo de problemas. El servidor, puede ser instalado en los siguientes sistemas operativos:

· GNU/Linux (Ubuntu, Debian, Suse, RedHat, Gentoo, Knoppix, Slackware, Mandriva, Fedora y Centos), 

· FreeBSD (no oficial), 

· Windows (XP, 2000, server 2003, 7Pro), 

· Sun Solaris (no official). 

Agentes

Para recoger el máximo de la información posible, hay agentes que pueden ser instalados en los equipos clientes. Estos agentes están disponibles para:

· GNU/Linux (Ubuntu, Debian, Suse, RedHat, Gentoo, Knoppix, Slackware, Mandriva, Fedora y Centos), 

· Windows (95, 98, NT4, 2000, XP, server 2003, Vista, 7, 8, 8.1), 

· Mac OS X , 

· Sun Solaris (no oficial).

Una interfaz de web opcional escrita en PHP ofrece servicios complementarios:

· Consulta  del inventario 

· Gestión  de derechos de usuario 

· Una  interfaz de desglose servicio (o Helpdesk) para los técnicos

Se puede encontrar material de instalación y configuración en el siguiente enlace web:

· http://wiki.ocsinventory-ng.org/index.php/Documentation:Server/es 

· http://www.ocsinventory-ng.org
6.1.1.5. Gestionnaire Libre de Parc informatique (GLPI) 

GLPI es software libre distribuido bajo licencia GPL, que facilita la administración de recursos informáticos. GLPI es una aplicación basada en web escrita en PHP, que permite registrar y administrar los inventarios del hardware y el software de una empresa, optimizando el trabajo de los técnicos gracias a su diseño coherente.

GLPI incluye también software de mesa de ayuda para el registro y atención de solicitudes de servicio de soporte técnico, con posibilidades de notificación por correo electrónico a usuarios y al mismo personal de soporte, al inicio, avances o cierre de una solicitud.

Las principales funcionalidades de GLPI están articuladas sobre dos ejes:

· El inventario preciso de todos los recursos informáticos, y el software existente, cuyas características se almacenan en bases de datos.

· Administración e historiales de las diferentes labores de mantenimiento y procedimientos relacionados, llevados a cabo sobre esos recursos informáticos.  (glpi-project, s.f.)
Una excelente idea es integrar GLPI y OCS, ya que juntando el HELP DESK de GLPI más la posibilidad de hacer un inventario de hardware y software totalmente actualizado y automático de OCS podemos hacer seguimiento de todo lo que se tenga inventariado y con ello conseguir estadísticas de falla, seguimiento del manejo del equipamiento de usuario, etc. Estas dos herramientas ya son capaces de trabajar en conjunto y además los equipos de desarrollo de ambos proyectos se han propuesto a corto plazo una fuerte integración de funcionalidades.

El Inventario de OCS puede utilizarse para alimentar el gerente de GLPI y así ofrece una potente solución de gestión de activos de TI.

Se puede encontrar explicación de la integración entre GLPI y OCS Inventory en el siguiente sitio web:

http://wiki.ocsinventory-ng.org/index.php/OldDocumentation:Administration/es 
6.1.1.6. Herramienta EAR/PILAR 

Las herramientas EAR/PILAR soportan el análisis y la gestión de riesgos de un sistema de información siguiendo la metodología MAGERIT; se analizan los riesgos en varias dimensiones: 

· Confidencialidad,

· Integridad,

· Disponibilidad,

· Autenticidad y 

· Trazabilidad (accountability). 

Para tratar el riesgo se proponen salvaguardas (o contramedidas), normas de seguridad, procedimientos de seguridad; analizándose el riesgo residual a lo largo de diversas etapas de tratamiento. Se puede encontrar más información de lo indicado en:

https://www.ccn-cert.cni.es/publico/herramientas/pilar5/tools/index.html 
6.1.1.7. Bacula

Bacula es una colección de herramientas de respaldo, capaces de cubrir las necesidades de respaldo de equipos bajo redes IP. Se basa en una arquitectura cliente-servidor que resulta eficaz y fácil de manejar, dada la amplia gama de funciones y características que brinda; copiar y restaurar ficheros dañados o perdidos. Además, debido a su desarrollo y estructura modular, bacula se adapta tanto al uso personal como profesional, para parques de ordenadores muy grandes.  (bacula, s.f.) 

Componentes

· Bacula-director

· Bacula-storage daemon

· Bacula-file daemon

· Bacula-console

· Consolas web

Se puede encontrar en el siguiente sitio web un manual de implementación de bacula en centos 6 http://www.unixmen.com/install-and-configure-bacula-server-in-centos-6-4-rhel-6-4/
6.1.1.8. Multi Router Traffic Grapher (MRTG)

Multi Router Traffic Grapher (MRTG) es una herramienta, escrita en C y Perl por Tobias Oetiker y Dave Rand, que se utiliza para supervisar la carga de tráfico de interfaces de red. MRTG genera los resultados en archivos HTML con gráficos, que proveen una representación visual de este tráfico.  (oetiker, s.f.)
MRTG utiliza SNMP (Simple Network Management Protocol) o protocolo simple de administración de red para recolectar los datos de tráfico de un determinado dispositivo (dispositivos encaminamiento o servidores), por tanto es requisito contar con al menos un sistema a supervisar con SNMP funcionando y con dicho servicio correctamente configurado. (alcancelibre, s.f.)
6.1.1.9. ePULPO

ePULPO es una plataforma IT GRCM (IT governance, risk and compliance management) que cubre las necesidades de gestión de la seguridad de la información en las organizaciones, tanto en la administración pública como el sector privado: Sistema de Gestión de Seguridad de la Información (SGSI) conforme a la norma ISO 27001, Esquema Nacional de Seguridad (ENS), Ley Orgánica de Protección de Datos (LOPD), Ley de Protección de Infraestructuras Críticas (LPIC), gestión de servicios según ITIL y la ISO 20000, etc.  (e-pulpo, s.f.)
ePULPO es el resultado de la integración de aplicaciones open source para dar cobertura a todos los procesos organizativos alrededor de la seguridad. Su integración con la herramienta EAR/PILAR la convierte en la solución ideal para la implantación y mantenimiento de Sistemas de gestión de Seguridad de la Información (SGSI) y la adecuación al Esquema Nacional de Seguridad (ENS) en España.

ePULPO es la solución perfecta para la seguridad de la información, las gestión de riesgos y vulnerabilidades, la gestión de incidencias etc., además de ayudar en las auditorías, la formación, los planes de recuperación.

ePULPO se presenta en distintas modalidades, pudiéndose desplegar tanto en las instalaciones del cliente, como en un entorno propio de Ingenia (certificado conforme a la ISO 27001).  

Ingenia proporciona esta solución ePULPO en distintos países, habiendo tenido en los últimos tiempos una importante expansión en países latinoamericanos como Argentina, Chile, Perú o Ecuador.  (ingenia.es/es/producto/epulpo, s.f.)
6.1.1.10. Los sistemas de gestión unificada de amenazas

Los sistemas  de Gestión Unificada de Amenazas (UTM – Unified Threat Management) nacieron en 2007 y se presentaron como la mejor solución de seguridad para las pymes por tratarse de tecnologías integradas que cubren todas las necesidades básicas de protección. Cinco años de crecimiento vertiginoso han convertido al mercado UTM en unos de los más candentes del mundo de las telecomunicaciones.

Según un análisis titulado Cuadrante Mágico sobre herramientas de Gestión Unificada  de Amenazas (UTM) realizado por Gartner, compañía especializada en consultoría TIC a nivel mundial, el mercado UTM se valoró en 2011 en nada menos que 1.280 millones de dólares. Y las previsiones apuntan a que en 2017 habrá crecido un 15% más. Un crecimiento espectacular en pocos años.

El secreto: integrar múltiples funciones de seguridad en un único dispositivo cubriendo las exigencias básicas de protección integral. Con una combinación de firewall, del protocolo de capa de conexión segura (Secure Sockets Layer – SSL) de VPN (Redes Privadas Virtuales) y del sistema de prevención de intrusiones IPS (Intrusion Prevention System), se proclamó como la mejor solución para las pymes.  (telecomunicacionesparagerentes, s.f.)
Las funciones básicas de seguridad de un sistema UTM son:

· Prevención y detección de intrusiones en la red centrada en el bloqueo de ataques contra PC  y servidores (IDS/IPS). 

· Detección y bloqueo de antivirus y antimalware 

· Filtrado antispam 

· Filtrado del contenido web y URL 

· Funciones habituales de firewall (cortafuegos) 

· Acceso remoto y site-to-site (de sitio a sitio) con soporte en VPN y SSL (basado en navegador).

A continuación se enlista algunos Sistemas de Gestión Unificadas: (mondaiji, s.f)
· Advanzer

· Sophos UTM 

· BM Unified Threat Management

· UTM Endian

· Untangle

· IPFire

· PFSense

· Smoothwall

· ClearOS

· IPCop
6.1.1.11. Herramientas de monitoreo 

A continuación se muestran los enfoques (activo y pasivo) de monitoreo, sus técnicas, así como la estrategia de monitoreo, incluyendo la definición de métricas y la selección de las herramientas.  (monografias, s.f.)
Monitoreo activo:

Este tipo de monitoreo se realiza introduciendo paquetes de pruebas en la red, o enviando paquetes a determinadas aplicaciones y midiendo sus tiempos de respuesta. Este enfoque tiene la característica de agregar tráfico en la red y es empleado para medir el rendimiento de la misma.

Técnicas de monitoreo activo:

Basado en ICMP [3]

· Diagnosticar problemas en la red.

· Detectar retardo, pérdida de paquetes.

RTT [4]

· Disponibilidad de host y redes.

Basado en TCP [5]

· Tasa de transferencia.

· Diagnosticar problemas a nivel de aplicación

Basado en UDP [6]

· Pérdida de paquetes en un sentido (one – way)

· RTT (tracerroute)

Monitoreo pasivo:

Este enfoque se basa en la obtención de datos a partir de recolectar y analizar el tráfico que circula por la red. Se emplean diversos dispositivos como sniffers ruteadores, computadoras con software de análisis de tráfico y en general dispositivos con soporte para SNMP RMON y Netflow. Este enfoque no agrega tráfico a la red como lo hace el activo y es utilizado para caracterizar el tráfico en la red y para contabilizar su uso.

Técnicas de monitoreo pasivo:


1. Solicitudes remotas:

Mediante SNMP:

Esta técnica es utilizada para obtener estadísticas sobre la utilización de ancho de banda en los dispositivos de red, para ello se requiere tener acceso a dichos dispositivos. Al mismo tiempo, este protocolo genera paquetes llamados traps que indican que un evento inusual se ha producido.

2. Otros métodos de acceso:

Se pueden realizar scripts que tengan acceso a dispositivos remotos para obtener información importante a monitorear.

Captura de tráfico:

Se puede llevar a cabo de dos formas:

Mediante la configuración de un puerto espejo en un dispositivo de red, el cual hará una copia del tráfico que se recibe en un puerto hacia otro donde estará conectado el equipo que realizará la captura.

Mediante la instalación de un dispositivo intermedio que capture el tráfico, el cual puede ser una computadora con el software de captura o un dispositivo extra. Esta técnica es utilizada para contabilizar el tráfico que circula por la red.

Análisis del tráfico:

Se utiliza para caracterizar el tráfico de red, es decir, para identificar el tipo de aplicaciones que son más utilizadas. Se puede implementar haciendo uso de dispositivos que envíen información mediante RMON o a través de un dispositivo intermedio con una aplicación capaz de clasificar el tráfico por aplicación, direcciones IP origen y destino, puertos origen y destino, etc.

Flujos:

También utilizado para identificar el tipo de tráfico utilizado en la red, un flujo es un conjunto de paquetes con:

· La misma dirección

· El mismo puerto TCP origen y destino

· El mismo tipo de aplicación.

· Los flujos pueden ser obtenidos de ruteadores o mediante dispositivos que sean capaces de capturar tráfico y transformarlo en flujos. También es usado para tareas de facturación.

Estrategias de monitoreo:

Antes de implementar un esquema de monitoreo se deben tomar en cuenta los elementos que se van a monitorear, así como las herramientas que se utilizarán para esta tarea.

¿Qué monitorear?

Una consideración muy importante es delimitar el espectro sobre el cual se va a trabajar. Existen muchos aspectos que pueden ser monitoreados, los más comunes son los siguientes:

· Utilización de ancho de banda

· Consumo de CPU.

· Consumo de memoria.

· Estado físico de las conexiones.

· Tipo de tráfico.

· Alarmas

· Servicios (Web, correo, bases de datos, proxy).

Se puede enunciar el blog de Las 75 herramientas de seguridad más usadas en el link http://insecure.org/tools/tools-es.html; a continuación se enlistan los aplicativos más utilizados:

· Nagios

· Wireshark

· TCPDump

· Zabbix

· Zenoss

· Hyperic

· Pandora FMS

· Herramienta de cisco

· Nessus

· Ethereal

· Snort

Se puede analizar breves comparaciones de estas herramientas en el link que se detalla http://es.wikipedia.org/wiki/Anexo:Comparaci%C3%B3n_de_sistemas_de_monitorizaci%C3%B3n_de_redes

7. Revisión del Sistema de Gestión de  Seguridad de la Información implementado con herramientas

Para la consecución de los dominios implementados durante la etapa de aplicación de un sistema de gestión de seguridad de la información en la dirección distrital se procedió a utilizar una series de herramientas de software libre combinado con la colaboración de la herramienta propietaria (EAR/PILAR) para la etapa de análisis y gestión de riesgos  que coadyuvaron  al proceso PDAC (Planificar-Hacer-Verificar-Actuar). Se ha mencionado a lo largo de este apartado que el ciclo PDAC debe ser continuamente monitoreado y ejecutado para determinar nuevas falencias y mejoras continua al modelo del SGSI desarrollado; en el presente trabajo se establece el ciclo inicial, posterior a ello se debe repetir este ciclo para proceder a planificar acciones y dominios no considerados en la fase inicial del SGSI.
Las herramientas implementadas permitirán cumplir los dominios de “Políticas se seguridad” para la cual se estableció documentación a cumplir por los funcionarios de la institución; para el “Control de activos informático” se instala servidor OCSInventory que permiten poseer el inventario actualizo mediante la instalación de agentes en los PCs; para el control “Gestión en las comunicaciones” se utilizan sistema UTM, para el “Control de Acceso” se utiliza como software de complemento a las políticas la herramienta zentyal (directorio activo, autenticación, perfiles, entre otros); para la “Gestión de incidentes de la seguridad de la información” se emplea la mesa de ayuda con el software GLPI detallando información de alertas/alarmas, nagios permite un monitoreo constante de los enlaces/servicios online, adicionalmente se activa en las configuraciones de los equipos el registro de log detallando información (correo electrónico) a donde se debe remitir cualquier evento que es considerado como inseguro y afecte a la seguridad.
A continuación se mostrará un bosquejo de las herramientas instaladas que contribuyen a la ejecución del SGSI en la Dirección Distrital 13D04 24 de Mayo – Santa Ana – Olmedo – Salud. 
7.1. Revisión del Sistema de Gestión de Seguridad de la Información implementado con herramientas

7.1.1. Esquema de políticas de seguridad implementadas 

Se ejecutaran las políticas elaboradas por el  Ministerio de Salud Pública (2012) junto al esquema de la política de seguridad  elaborado por la el departamento de tics distrital que sirven de complemento a las estas políticas emitidas mediante acuerdo ministerial número 00002880 del 28 de enero del año 2013  por la Dirección Nacional de Tecnología de la Información y Comunicación, se las detallan a continuación:

· Política Uso Servicios Red Servicios Informáticos MSP.

· Política Coordinación Centro Soporte Tecnología

· Política Coordinación Redes Comunicaciones Infraestructura Seguridad Informática

· Política Coordinación Proyectos Tecnología Información

· Política Coordinación Ingeniería Software.

A las políticas anteriormente descritas se las complementa con la   POLÍTICA GENERAL DE SEGURIDAD DE LA INFORMACIÓN EN LA DIRECCIÓN DISTRITAL 13D04 24 DE MAYO – SANTA ANA – OLMEDO – SALUD;  el contenido de las políticas se las pueden encontrar en el anexo del documento.
7.1.2. Verificación del controlador de dominio 

A continuación se procede a la verificación del dominio implementado con la herramienta zentyal 3.5.

Se establece que el dominio local implementado es distrito13d04.saludzona4.lan, la estructura del bosque queda establecido de la siguiente manera:

· distrito13d04.saludzona4.lan

· Computers

· Groups

· Users

· Unidad organizativa (Dirección Distrital 13D04)

· Domain Controllers
A  continuación se muestra el bosque del árbol del dominio que se estableció en zentyal
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Figura 47 Esquema de dominio implementado
La opción Computers contendrá todo los equipos que sean ingresados al dominio local.
La opción Groups permitirá agrupar a los usuarios, a  los cuales se le pueden establecer roles específicos.
La opción Users nos contendrá todos los usuarios que se creen y serán parte del dominio local.

La opción Unidad Organizativa Dirección Distrital 13D04 se crea con la finalidad de aplicar roles y políticas a los usuarios por departamentos y procesos.
La opción Domain Controllers contiene la descripción del equipo que está realizando la función de controlador de dominio
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Figura 48 Esquema del servidor  PDC-13D04 como controlador de dominio
7.1.3. Verificación del funcionamiento del sistema de inventario e incidencias.

Para la verificación del sistema de incidencia se muestra la captura de pantalla en la que se observa que se creó el subdominio soporte.d4santaanamsp.gob.ec para gestionar la mesa de ayuda e incidencia; se muestran las incidencias cerradas utilizando el software GPI.
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Figura 49 Listado de las incidencias reportadas al sistema GLPI (mesa de ayuda).
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Figura 50 Detalle de la incidencia  número 22 reportada al sistema de mesa de ayuda.
7.1.4. Verificación del funcionamiento de pilar

En los capítulos anteriores se emplearon breve rasgos de informes generados por la herramienta PILAR que particularmente se emplea para el análisis y gestión de los riesgos.
7.1.5. Verificación del funcionamiento de herramienta de respaldo

Como herramienta de respaldo automático de la información se realizó las pruebas con el software libre bacula, por motivos de no disponer equipo y espacio de almacenamiento en disco duro no se logró su ejecución, a continuación se describe la herramienta de backups incorporadas del software endian UTM.
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Figura 51 Esquema de aplicación de Backup en el software UTM endian.
7.1.6. Verificación de la herramienta monitoreo de red.

Como herramientas de monitoreo en la aplicación del SGSI en la Dirección Distrital 13D04 se procedió a aplicarlo en dos ámbitos: ámbito local y ámbito local-remoto.

Para la verificación de monitoreo en ambiente local se implementó la herramienta endian UTM; para la verificación  a nivel local-remoto se utiliza el aplicativo  nagios3 que permitirá realizar un monitoreo en tiempo real de los servicios, conexiones de red  y de los enlaces de internet en las unidades operativas del distrito facilitando la detección oportuna de la no disponibilidad de un enlace o servicio. 

A continuación se muestran en la captura de pantalla lo indicado anteriormente.
http://186.46.193.70:3000/?page=TopApplications
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Figura 52 Esquema de monitoreo de las conexiones entrantes y salientes que permite realizar el software UTM endian a través de la herramiente ntop
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Figura 53 Aplicación del sistema de monitoreo nagios.
Se muestra la topología lógica de los servicios de red y enlaces de internet del distrito y unidades operativas con la finalidad de verificar en forma graficas la disponibilidad o no de un servicio en la red; se observa que los recurso de red IMPFARMACIA, AP-MOTOROLA1 Y AP-HP1 se encuentran no disponible lo cual se lo identifica por un color opaco; los demás servicios se encuentran activos con un color verde.
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Figura 54 Esquema del mapa de  conectividad distrital 13D04 monitoreado con nagios.
Se muestra en detalle el estado de los recursos de red y enlaces de internet por medio de estadísticas; indica desde cuando un servicio está activo o inactivo.
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Figura 55 Detalles de los estados de los host monitoreado con nagios3 a nivel distrital.
La figura N°. 56 muestra en detalle estadísticos los servicios o recursos en red que están en estado DOWN (no disponible).
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Figura 56 Detalles del tiempo de caída del hosts (HTTP, SSH, DISK, PING, etc.) monitoreados en nagios.
7.1.7. Verificación de los sistemas de gestión unificada de amenazas

Como se ha mencionado anteriormente el software utilizado como gestión unificada de amenazas es el endian UTM y Pfesense; a continuación se muestra información del estado de los servicios implementados en este aplicativo.
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Figura 57 Estado de los servicios del sistema.
La figura N°. 58 indica que se ha habilitado el sistema de autenticación LDAP implementado en el Zentyal para que los usuarios accedan a recursos en la red local según sus perfiles de usuarios.
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Figura 58 Esquema de aplicación de sistema de autenticación.
7.1.8. Manuales de operación de las herramientas

Se enlista a continuación los  siguientes manuales que se incluyen en el apartado anexo del documento:

· Manual  de registro de equipo al servidor  active directory

· Manual de registro de equipos en OCSInventory

· Manual de operación de endian.

· Manual de operación de Zentyal.

7.1.9. Manual de instalación de las herramientas

Se enlista a continuación los  siguientes manuales que se incluyen en el apartado anexo del documento:

· Manual  de instalación endian.

· Manual de instalación y configuración OCSInventory.

· Manual  de instalación zentyal.

· Manual de instalación y configuración AP HP.

· Manual de instalación y configuración AP Motorola.

· Manual de instalación de GLPI.
Conclusiones  

Realizado el análisis de riesgo en la Dirección Distrital 13D04 con la herramientas NESSUS, MSAT, PILAR se observa en su conjunto que el impacto acumulado de los diferentes activos y servicios de la organización está sujeta a un riesgo potencial lo cual implica que la institución está alejada a la recuperación rápida  si ocurre algún tipo de desastre, no está preparada para que el impacto del riesgo ocasionado por el mismo sea mínimo.

La implementación del SGSI en la  Dirección Distrital 13D04 a través de varias herramientas y aplicativos de software libre logra en gran parte aplicar esquemas con políticas de seguridad, se automatiza una mesa de  ayuda y soporte informático; se mantiene un sistema de monitoreo de enlaces  lo que permiten mitigar en gran porcentaje los riesgos asociados  con la seguridad de información en las TIC's.

Existen aspectos como el respaldo automático de información de los computadores de los funcionarios de la institución que se convierten en un  factor crítico al no poder implementarlo debido a la no disponibilidad de un equipo informático con capacidad de almacenamiento; se sugirió gestionar esta compra, pero las asignaciones presupuestarias no tienen rubros para equipamiento tecnológico. Se realizaron pruebas con la herramienta bacula la cual en sus fases de prueba funcionaba correctamente pero exigía volúmenes de almacenamiento considerable.

 Se detallaron varias políticas emitidas por la Dirección Nacional de TICs del Ministerio de Salud Pública las cuales entraron en vigencia mediante acuerdo ministerial en Enero del 2013; se procedió a adaptar un esquema de  seguridad de la información basándonos en el Acuerdo Ministerial No. 166 del año 2013 emitido por la Secretaria Nacional de Administración Pública con la finalidad de establecer un documento a nivel distrital que sirva como complemento y aplicación correcta de la seguridad institucional.

La tecnología es un factor importante en las instituciones, muchos de sus funcionarios tienen miedo al cambio lo que ocasiona que un proceso se retarde en su aplicación para el correcto funcionamiento; particularidad que se presentó durante el desarrollo de este trabajo y se presentara a lo largo de este proceso de aplicar esquemas normados. 

Finalmente se concluye el compromiso que tiene la alta gerencia en apoyar los procesos implementado brindando el espacio necesario para que año a año se mejore los controles implementados como parte de la aplicación del Esquema Gubernamental de Seguridad de la Información (EGSI)  cumpliendo con el Acuerdo Ministerial No. 166 del año 2013 emitido por la Secretaria Nacional de Administración Pública.

Recomendaciones
Al observar el esquema de análisis de riesgo realizado a inicios de este proceso de implementación del SGSI será necesario que a finales o principio de cada año se establezca este tipo de estudio con la finalidad de poder tomar medidas correctivas y continuar con el clico repetitivo PDCA. 

Es necesario que las herramientas y aplicativos de software  implementados para el desarrollo de algunos dominios del SGSI en la  Dirección Distrital 13D04 deban ser actualizados periódicamente y monitoreados con el objetivo de que sus resultados sean considerados para la toma de decisiones a nivel institucional y organizativo.

Los procesos considerados críticos según el análisis que en este proyecto no lograron ser abarcados deben ser asumidos para la alta gerencia para buscar financiamiento garantizando que el activo más importante de toda la institución es la información.

Conforme transcurre el tiempo y avanza la tecnología lo que hoy es moderno mañana será obsoleto; análisis que se deben considerar para las diversas políticas implementadas que deben ser revisadas y actualizadas anualmente según las tendencia global del mundo de las TICs. 

El modelo actual de las estructuras por procesos en las organizaciones involucra que la tecnología es un común denominador en las actividades diarias y cotidianas del personal administrativo y operativo en el Ministerio de Salud Pública del Ecuador con lo que es necesario brindar capacitaciones e inducciones personalizadas a todos los involucrados  en temas de seguridad informática, ingeniería social, aspectos legales en los que se puede incurrir por desconocimiento, entre otros aspectos.

Se exalta en hacer conciencia en cada uno de los funcionarios de la institución en la importancia de manejar la información con confidencialidad, integridad, cumpliendo el debido proceso para precautelar el activo más importante de todos “La información”.

Finalmente se concluye que el presente trabajo sea el esquema de partida para que año a año según se asigne los recursos financieros en las partidas presupuestarias correspondiente se continúe paulatinamente con los otros dominios del esquema SGSI con la finalidad que en un futuro no muy lejano la Dirección Distrital 13 D04 24 de Mayo – Santa Ana – Olmedo – Salud pueda ingresar a un proceso de certificación aplicando iso 27000.
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Anexo
Referente a los anexos del presente trabajo se lo incorpora en otro archivo dentro del cual se establecerán cuatros categorías:

· Manuales de instalaciones y configuraciones  de las herramientas implementadas.

· Manuales de políticas.

· Manuales de operaciones de las herramientas instaladas.

· Anexos generales.

Se establece esta metodología en el anexo al considerar que el contenido es extenso y dificulta la lectura de la documentación principal.
Abarca los siguientes manuales: 

· Manual  de instalación endian.

· Manual de instalación y configuración OCSInventory.

· Manual  de instalación zentyal.

· Manual de instalación y configuración AP HP.

· Manual de instalación y configuración AP Motorola.

· Manual de instalación de GLPI.

Abarca las siguientes políticas:
Se encuentran en el siguiente (http://www.salud.gob.ec/direccion-nacional-de-tecnologias-de-la-informacion-y-comunicaciones/) link las políticas de:
· Política Uso Servicios Red Servicios Informáticos MSP.

· Política Coordinación Centro Soporte Tecnología

· Política Coordinación Redes Comunicaciones Infraestructura Seguridad Informática

· Política Coordinación Proyectos Tecnología Información

· Política Coordinación Ingeniería Software.

· A continuación se detalla el borrador realizado por el autor de “Política general de seguridad de la información en la Dirección Distrital 13D04 24 de Mayo – Santa Ana – Olmedo – Salud”.

Abarca los siguientes manuales de operaciones:

· Manual  de registro de equipo al servidor  Active Directory

· Manual de registro de equipos en OCSInventory

· Manual de Operación de endian.

· Manual de Operación de Zentyal.
Anexos Generales:
· Encuesta dirigido a los funcionarios de la Dirección Distrital 13D04 de Salud
· Material de capacitaciones realizada

· Formatos de Hoja de soporte diseñado por el autor

· Formato de Hoja de inventario de equipo tecnológico diseñado por el autor.

· Formato ASA. Matriz Para Levantamiento De Equipos De Cómputo modificado por el autor.

· Licencia Pilar

· Solicitud de realización de proyecto de Tesis.

· Archivo ejemplo trabajado en la de Herramienta Pilar sobre el análisis y gestión de riesgo.
ANEXO A

Encuesta Dirigido a los funcionarios de la Dirección Distrital 13D04 de Salud

	Página 1 de 2

	1. Se le ha facilitado un plan para la realización de backups de su información

	SI
	
	

	NO
	
	

	2. Está de acuerdo con el control de acceso a  internet

	SI
	
	

	NO
	
	

	NO CONOCE
	
	

	3. Las restricciones en el acceso a la información son acorde a cada proceso (área de trabajo)

	SI
	
	

	NO
	
	

	NO CONOCE
	
	

	4. Se cuenta con planes de contingencia en caso de pérdida de información

	SI
	
	

	NO
	
	

	NO CONOCE
	
	

	5. Se controla estrictamente el acceso a la documentación de programas o de aplicaciones rutinarias

	SI
	
	

	NO
	
	

	NO CONOCE
	
	

	6. Las políticas de manejo de TICS son

	Excelente
	
	

	Muy Buena
	
	

	Buena
	
	

	Regular
	
	

	Mala
	
	

	No las conoce
	
	

	7. Las claves de acceso a los sistemas es

	Excelente
	
	

	Muy Buena
	
	

	Buena
	
	

	Regular
	
	

	Mala
	
	

	No se aplica
	
	

	8. Cómo considera usted el control de acceso a internet

	Excelente
	
	

	Muy Buena
	
	

	Buena
	
	

	Regular
	
	

	Mala
	
	

	No debe aplicarse
	
	

	9. Como usted considera la aplicación de normas y procedimientos de seguridad de la información en una institución.

	Excelente
	
	

	Muy Buena
	
	

	Buena
	
	

	Regular
	
	

	Mala
	
	

	No deben aplicarse
	
	

	10. Considera Pertinente la aplicación de una política de seguridad de la información

	SI
	
	

	NO
	
	

	NO CONESTA
	
	

	11. Están claramente delimitadas sus funciones de trabajo

	SI
	
	

	NO
	
	

	NO SABE
	
	


ANEXO B

A la presente se detallan los resultados de las encuesta realizadas a una muestra de la población; la muestra consiste en 10 servidores públicos de la institución.

	Cuadro N° 1

	1. Se le ha facilitado un plan para la realización de backups de su información

	 
	Frecuencia
	Porcentaje

	SI
	6
	60%

	NO
	4
	40%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Aleandro Mero Garcia


	Gráfico N° 1
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Análisis e interpretación: Según los resultados obtenidos se observa que solo al 60% de los funcionarios encuestado se les facilitó un plan de respaldo de la información, situación particular que se analiza al conocer que los responsables de procesos son quienes han recibido inducciones sean por capacitaciones o inercias para ejecutar este proceso de backups; existe el área de gestión de riesgo quien solo indica que se haga los respectivos respaldo en dispositivos electrónicos al no contar con equipamientos (servidores) necesarios para implantarle un repositorio digital.

	Cuadro N° 2

	2. Está de acuerdo con el control de acceso a  internet

	 
	Frecuencia
	Porcentaje

	SI
	8
	80%

	NO
	2
	20%

	NO CONOCE
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García


	Gráfico N° 2
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Análisis e interpretación: Se describe que todos los funcionarios encuestado están en conocimiento de que se aplica políticas de acceso y restricción a los sitios web; de la población muestra tomada el 80 %  está en conforme con el control de páginas, el 20% restante no tiene el mismo criterio que básicamente se enfocan en que desean tener acceso a correos personales y páginas de redes sociales.

	Cuadro N° 3

	3. Las restricciones en el acceso a la información son acorde a cada proceso (área de trabajo)

	
	Frecuencia
	Porcentaje

	SI
	8
	80%

	NO
	2
	20%

	NO CONOCE
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García


	Gráfico N° 3
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Análisis e interpretación: Se observa en los resultados obtenidos que el 80 % de funcionarios están conforme con la protección de su información con respectos a los compañeros de procesos diferentes, se interpreta que están acorde con los mecanismo de protección de claves de inicio de sesión, de protección de la información compartida en la red, de la aplicación de protectores de pantallas, entre otros.

	Cuadro N° 4

	4. Se cuenta con planes de contingencia en caso de pérdida de información

	 
	Frecuencia
	Porcentaje 

	SI
	6
	60%

	NO
	4
	40%

	NO CONOCE
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García


	Gráfico N° 4
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Análisis e interpretación: Según los resultados obtenidos se observa que existe correlación con los resultados de la pregunta número 1, es decir que solo al 60% de los funcionarios encuestado han realizado un respaldo y por ende cuenta con el plan de contingencia  en caso de pérdida de la información. Particular que se considera como situación crítica al considerar de existir un desastre o evento no previsto la institución perdería el 40 % de su información lo que le afectaría negativamente su funcionamiento. 

	Cuadro N° 5

	5. Se controla estrictamente el acceso a la documentación de programas o de aplicaciones rutinarias

	 
	Frecuencia
	Porcentaje

	SI
	8
	80%

	NO
	2
	20%

	NO CONOCE
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García
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Análisis e interpretación: Los resultados describen el conocimiento que tienen los funcionarios sobre el control a aplicaciones o sistemas sean de escritorios u online, el 80 % manifiesta que los controles son bien estrictos mientras que el 20 % manifiesta su desacuerdo; se analiza que este desacuerdo es porque algunos funcionarios brindan sus mecanismo de autenticación a los compañeros de trabajo con quienes tienen confianza. Para prevenir se debería brindar educación sobre las situaciones críticas y legales que pueden ocasionarle a cualquier servidor  el entregar accesos a terceros que le permita obtener información que solo es para conocimiento y acceso para sus titulares.

	Cuadro N° 6

	6. Las políticas de manejo de  TICS  son

	 
	Frecuencia
	Porcentaje

	Excelente
	4
	40%

	Muy Buena
	6
	60%

	Buena
	0
	0%

	Regular
	0
	0%

	Mala
	0
	0%

	No las conoce
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García


	Gráfico N° 6
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Análisis e interpretación: Se describen el conocimiento que tienen los funcionarios sobre las políticas aplicadas por TICS, se determina que un 40 % creen que es un mecanismo excelente frente al  60 % que la considera muy buena. Este particular permite visionar que cualquier política implementada a nivel institucional va a ser vista desde el punto de vista muy bueno.

	Cuadro N° 7

	7. Las claves de acceso a los sistemas es

	 
	Frecuencia
	Porcentaje

	Excelente
	6
	60%

	Muy Buena
	4
	40%

	Buena
	0
	0%

	Regular
	0
	0%

	Mala
	0
	0%

	No se aplica
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García
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Análisis e interpretación: Los resultados describen  que el mecanismo para establecer claves de usuarios adoptado por el área de TICS del Ministerio de Salud Pública son considerados en un rango de muy bueno a excelente. Se determina que cualquier control implementado para la protección y acceso se considera excelente por parte de los servidores públicos de la institución.

	Cuadro N° 8

	8. Cómo considera usted el control de acceso a internet

	 
	Frecuencia 
	Porcentaje

	Excelente
	4
	40%

	Muy Buena
	6
	60%

	Buena
	0
	0%

	Regular
	0
	0%

	Mala
	0
	0%

	No debe aplicarse
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García
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Análisis e interpretación: Los resultados manifiesta que los diferentes niveles de control que se realizan según el perfil de los funcionarios es considerado en una escala de muy buena a excelente dando como indicador el 40 y 60 porciento respectivamente.

Se determina que aunque el 20 % no está de acorde con el control realizado que se consultó en la pregunta 2 si ve con buena perspectiva el buen nivel de control que se realiza. 
	Cuadro N° 9

	9. Como usted considera la aplicación de normas y procedimientos de seguridad de la información en una institución.

	 
	Frecuencia
	Porcentaje

	Excelente
	6
	60%

	Muy Buena
	4
	40%

	Buena
	0
	0%

	Regular
	0
	0%

	Mala
	0
	0%

	No deben aplicarse
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García
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Análisis e interpretación: Los resultados indican que los funcionarios encuestados si conocen sobre la aplicación de normas y procedimientos en temas de seguridad de información arrojando que el 100 % las consideras aceptables.
	Cuadro N° 10

	10. Considera Pertinente la aplicación de una política de seguridad de la información

	 
	Frecuencia
	Porcentaje

	SI
	10
	100%

	NO
	0
	0%

	NO CONESTA
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García
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Análisis e interpretación: Los resultados describen  que los funcionarios si están de acorde con que se implementen políticas de protección y aseguramiento de la información en la Dirección Distrital. Datos que nos permite tener una línea de partida para la ejecución de un plan para la implementar un SGSI.

	Cuadro N° 11

	11. Están claramente delimitadas sus funciones de trabajo

	 
	Frecuencia
	Porcentaje

	SI
	6
	60%

	NO
	4
	40%

	NO SABE
	0
	0%

	TOTAL
	10
	100,00%

	Fuente: Encuesta realizada a funcionarios de la Dirección Distrital 13D04 Salud
Elaborado por: Alejandro Mero García
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Análisis e interpretación: Los resultados describen un problema grave referente al personal, el 40 % de  los funcionarios encuestados considera que sus funciones de trabajo no están claramente definidas a pasar de que la institución cuenta con un manual y perfil de puestos; se analiza que el problema se presenta al determinar que algunos funcionarios apoyan y realizan trabajos en varios procesos, situación que se observa por la falta de personal que cumpla con esas tareas o por índole de que no todos los funcionarios cumplen al 100 % sus actividades.
ANEXO C
El 10 de Enero del año 2014 se pidió la autorización a la Directora Distrital 13D04 24 de Mayo – Santa Ana – Olmedo – Salud la autorización para  para realizar un tema de investigación en la red institucional.
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Dra.
Fanny Marisol Garcia Basurto
JEFE DE LA DIRECCION DISTRITAL 13D04 — 24 DE MAYO — SANTA ANA - OLMEDO — SALUD.

Ciudad.

Por medio del presente me dirijo a usted para desearles éxitos en sus funciones, a la vez me permito
hacerle conocer que he finalizado mis estudios en la Maestria de redes de Comunicaciones en la
Pontificia Universidad Catélica del Ecuador en la Ciudad de Quito (PUCE) y cuyo requisito
para obtener mi cuarto Nivel es necesario que desarrolle un tema de tesis; motivo por el cual
solicito a usted que se me brinde el permiso necesario para poder desarrollar un tema en esta
Direccién Distrital, tema que estara enfocado a la integracion de las redes de las Unidades de

salud y el Distrito.

Esperando contar con su apoyo y colaboracion, de usted me suscribo.

Atentamente,

ng. Alejandro Fabian Mero Garcia

Maestrante de la PUCE





ANEXO D
Autorización de uso de la herramienta PILAR, se nos brinda licencia por 6 meses.
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ANEXO E
Encuesta sobre la capacitación realizada en el año 2014 en temas informáticos.
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ANEXO F
Oficio donde se hace conocer la implementación de la mesa de ayuda a nivel distrital implementado en el año 2015.
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Mistero
& Sakd Poblca

Dirsccin Distritl N° 4 de Salud da Manabi
Unidad Disralde Tecnologias de l Informacion y Comunicaciones

‘Memoranda Nro. MSP-CZA-L3DO4-TICS 201500113

Santa Ana, 16 de enero de 2015

Por medio dl presente e dijo  ustedes pars hacerle conocersobre s implementacidn
el proyecto piloto de 1a *Mesa de Ayuda” a nive de distito el cual fue mplementado
con'la hemramicnta de software libee GLPL, madio por <l cusl permitc gesionar los
Soports e serelizan a nivel d TICs distia.

(Con este satesedente noifico  ustedes que para solcta un soporte informitico debrin

emiir un comeo clctronico a a direceion cmal soporiet@ dsantaanamspgob.c que
atersctuara con el splicsivo GLPI ef cusl permitrs 8 usedes y i drca de sitemas
sutomatizar los procesos de sscsoramicnto y soparte que s eslic,

Esperams su ayuda y colaboracién en la aplicacion de ese proyect, motificamos que
pucden obsrvar el aplicativo cn asiguient dieecidn web

tpisoporte d4santaanamsp gob e

Paricular que s informa 8 usides para que den a conocer  los compafcros funcionaios
que ctin e sus respectivas drea, rocesos, deparamentos y nidades operativas

Reiterando el compromiso  apoyo de ustedes me suscribo.

Con sntimicntos de distinguida consderacién.

prem—

Ing. Alcjando Fabian Mero Garcia
ANALISTA DE TICS

£





ANEXO G

Hoja de control de inventario tecnológico implementado en la institución.
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ANEXO H
Hoja de soporte a usuarios implementado en la institución.
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EVIDENCIAS DE FOTOS DE LA ENCUESTA REALIZADA A LOS FUNCIONARIOS
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MANUALES DE INSTALACIONES Y CONFIGURACIONES  DE LAS HERRAMIENTAS IMPLEMENTADAS
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MANUALES DE POLÍTICAS
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MANUALES DE OPERACIONES DE LAS HERRAMIENTAS INSTALADAS
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ANEXOS GENERALES
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