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RESUMEN

La creciente demanda en el uso de dispositivos electrénicos I0T en hogares y
organizaciones, asi como la facilidad con, la cual, se integran a los sistemas y
redes de internet, ponen en riesgo la seguridad de la informacién de los usuarios.

En este sentido resulta importante analizar las amenazas mas frecuentas y
evaluar los niveles de seguridad que presentan los dispositivos 0T en un sistema
domético, para desarrollar un manual técnico de buenas practicas que permita
mitigar el riesgo de sufrir ciberataques. El objetivo del presente trabajo es analizar
las amenazas 0T que existen en un sistema domético, mediante un enfoque
cualitativo y disefio preexperimental. Para lo cual, se procedié a realizar una
revision bibliogréafica, necesaria para comprender los conceptos, generar ideas y
comprobar el estado actual de los conocimientos la tecnologia IoT. La
investigacion, se basdé en el andlisis de documentos, revistas, paginas
académicas de internet con la finalidad de aportar y recopilar con informacion
necesaria sobre la estructura y caracteristicas de la arquitectura 10T, ademas, de
las amenazas presentes frecuentemente en los dispositivos 10T y seguridad de los
sistemas domoticos. Toda esta informacion recopilada sirvio como base para
realizar el disefio de un entorno domotico simulado usado posteriormente para
verificar los niveles de seguridad de los dispositivos I0T y plasmar todos estos
resultados obtenidos en un manual técnico con los pasos y buenas practicas de

ciberseguridad, el cual, permite solventar los problemas de seguridad estudiados.

Palabras claves: internet de las cosas, seguridad, domatica.



vii

ABSTRACT

The growing demand in the use of loT electronic devices in homes and
organizations, as well as the ease with which they are integrated into systems and
internet networks, put the security of user information at risk. In this sense, it is
important to analyze the most frequent threats and evaluate the security levels of
loT devices in a home automation system, in order to develop a technical manual
of good practices to mitigate the risk of cyber-attacks. The objective of this work is
to analyze the loT threats that exist in a home automation system, through a
gualitative approach and pre-experimental design. To this end, a literature review
was carried out, which was necessary to understand the concepts, generate ideas
and check the current state of knowledge of I0T technology. The research was
based on the analysis of documents, magazines, academic web pages in order to
provide and collect the necessary information about the structure and
characteristics of the 10T architecture, as well as the threats frequently present in
loT devices and security of home automation systems. All this information
collected served as a basis for the design of a simulated home automation
environment used later to verify the security levels of 10T devices and to translate
all these results obtained in a technical manual with the steps and good practices

of cybersecurity, which allows to solve the security problems studied.

Keywords: internet of things, security, domotics.
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INTRODUCCION

El internet revoluciono las comunicaciones tradicionales en todo el mundo de una
manera radical, a tal punto de convertirse en el medio global de comunicacion
cotidiano, se lo usa para casi todo, ya sea para adquirir algin producto o servicio,
buscar informacion sobre un tema en especifico hasta enviar mensajes y
compartir fotografias o archivos multimedia con amigos. La conectividad a internet
permite que las personas estén informadas de lo que sucede en otros lugares del
mundo de manera inmediata y sin necesidad de esperar a que medios locales

distribuyan la informacién a través de medios impresos.

En este contexto el internet es, también, una plataforma para que los dispositivos
electronicos se conecten y compartan la informacion y datos que obtiene del
ambiente que los rodea entre ellos, tanto asi que las personas conectadas a nivel
mundial en los inicios del internet eran minimas y solo existia un dispositivo
conectado por persona, mientras que en la actualidad, se estima total de 20
billones de dispositivos 10T en todo el mundo, lo cual, sugiere un aumento de un
82 % a comparacion del afio 2018 y mas de un dispositivo conectado por persona
(Gartner, 2017).

El Ecuador ya es comun hablar de Ciudad Inteligente (Smart City) , dispositivos
gue se conectan a los teléfonos para recopilar todo tipo de informacion cada vez
son mas comunes en los hogares, industrias, en el area de la salud y entidades
gubernamentales, asi como también, el acceso a internet se ha convertido en un
servicio basico en los hogares ecuatorianos al establecer comunicacién con todas
las areas urbanas y rurales de la region, en este sentido el gobierno, se ha visto
comprometido en alcanzar un alto nivel de desarrollo digital que permita mejorar

las condiciones de vida de los ciudadanos a través del uso de las tecnologias.

En la actualidad el internet de las cosas (I0T), ha tomado gran fuerza en el mundo
de la tecnologia, ofrece la posibilidad de que la gran mayoria de dispositivos
electronicos tengan la capacidad de conectarse al internet, establece un medio de

comunicacion entre todos los dispositivos y permite al usuario acceder a ellos



desde cualquier lugar del mundo.- Esta tendencia ha cambiado la forma de
comunicacion tradicional y ha transformado el uso de internet, aumenté la
integracién entre la persona y los dispositivos tecnolégicos y facilitd las tareas
cotidianas de los usuarios (Rose, Eldridge, & Chapin, 2015).

A pesar de los beneficios que trae el internet de las cosas en la actualidad, su
tecnologia emergente; que esta en constante evolucién, ha dejado rezagado el
tema de la seguridad por la rapidez con la que los grandes fabricantes crean
dispositivos inteligentes, esto expone al usuario a amenazas relacionadas con la
ciberseguridad como: ataques denegacion de servicios distribuidos DDoS,
espionaje y vigilancia, movimientos laterales, Ransomware, Spoofing (Andrea,
Chrysostomou, & Hadijichristofi, 2015).

Los ecosistemas domoéticos 0T se componen de un centro de operaciones donde
se integra e interconecta una gran cantidad de dispositivos electronicos, de los
cuales, recopila toda la informacion, la procesa y emite ordenes que automatiza
las tareas previamente programadas por los usuarios a través de cualquier red de
datos que permitan el acceso a internet; habitualmente no usan estructuras y
protocolos homogéneos entre fabricantes y gran parte no cuenta con estandares
de seguridad adecuados en los dispositivos que distribuyen para el consumo; esto
incrementa el umbral de riesgo de seguridad digital y proporciona una puerta de
acceso a personas no autorizadas. En este contexto el problema es: ¢Como
minimizar los riesgos de seguridad que existen en los dispositivos electronicos lot

de un sistema Domoético?

Lo expuesto anteriormente conduce al investigador a formular las siguientes

preguntas cientificas como parte de la investigacion:

e (Cual es el fundamento tedrico que soporta el funcionamiento de los
dispositivos 10T dentro de un sistema domotico?
e (Cual es la metodologia adecuada para la deteccion de riesgos de

seguridad en dispositivos [0T?



e (Cual es la metodologia adecuada para el control de vulnerabilidad de un
sistema domatico frente a ataques informéticos a los dispositivos l0T?
e ¢(Se mitigaria el riesgo de sufrir ciberataques a los dispositivos [oT en un

sistema domaético mediante una guia de buenas préacticas?

En este sentido este trabajo tiene como objetivo principal Analizar las amenazas
de ciberseguridad que presentan los dispositivos I0T en un sistema domatico.
Subsecuente a ello de detallaran las tareas para resolver el problema

mencionado:

1. Fundamentacion tedrica para conocer el funcionamiento de los dispositivos
0T dentro de un sistema domatico.

2. Investigacion de metodologias para la deteccion de riesgos mas frecuentes
gue presentan los dispositivos loT.

3. Verificacion de los niveles de seguridad de dispositivos 10T en un sistema
domotico simulado.

4. Redaccion de un manual técnico de buenas practicas de seguridad para

dispositivos 10T en sistemas domaticos.

Metodologia de la Investigacion:

Para realizar la investigacion se realiza una revision bibliogréafica, necesaria para
comprender los conceptos, generar ideas y comprobar el estado actual de los
conocimientos del tema que se investigd. La investigacion bibliografia se basé en
el andlisis de documentos, revistas, paginas académicas de internet con la
finalidad de aportar y recopilar con informacion necesaria para el desarrollo del

presente proyecto.
Metodologia de Desarrollo:
La metodologia de desarrollo utilizada en la investigacién esta orientada a la

simulacién, la cual, es una técnica que permite simular el comportamiento de un

sistema como si fuese la vida real, esto a su vez permite someterlo a diferentes



pruebas para analizar su respuesta ante estos estimulos. La simulacion permite
estudiar y analizar los procesos de un sistema, asi como también, evaluar su
funcionamiento sin preocuparnos de los riesgos que existen si fuesen realizados

en sistemas reales de gran escala.

A continuacion, se muestra las fases de la metodologia para una simulacion:

» Formulacion del problema: Tener claros los objetivos del proyecto

+ Disefio de modelo conceptual: Se elabora un disefio conceptual para
entender de una mejor manera como son los procesos que interactian en
un sistema

» Recoleccion de datos: Se verifica que los datos obtenidos sean confiables
y suficientes para el modelo planteado

« Construccion del modelo: En esta etapa se construye el modelo mediante
entornos o un software especializado para la simulacion

» Verificacion y validacion: Se verificar que la simulacion esté acorde al
modelo conceptual y se procede a comprobar cumpla con los objetivos
propuestos.

* Andlisis: Se experimenta con el modelo realizado sometiéndole a
diferentes pruebas de seguridad para identificar las vulnerabilidades
investigadas.

» Preparacion del manual técnico con pasos y buenas practicas para mitigar

algunos de los problemas de seguridad analizados.

Justificacion

Garantizar la seguridad en los dispositivos lot es una prioridad fundamental, cada
vez son mas las personas que acceden a esta tecnologia y confian ciegamente
en la supuesta seguridad implementada y a medida que estos entornos son
implantados en hogares o industrias es imprescindible asegurar que las funciones
programadas y la informacién que se transmite no se vean comprometidos por
agentes maliciosos externos. Es por tanto primordial asegurar los puntos débiles

de los sistemas domoéticos, aplicar configuraciones y protocolos de seguridad



adecuados para salvaguardar la integridad de todos los sistemas a, los cuales,

estén conectados.



CAPITULO |. ESTADO DEL ARTE Y LA PRACTICA

1.1. Internet de las cosas (IoT)

El internet de las Cosas (loT) es uno de los temas primordiales en la industria,
politica y la ingenieria, esta se ha considerado como una verdadera revolucion
tecnolégica en las diferentes &areas en las que se desenvuelven los seres

humanos.

El termino internet de las Cosas (IoT) fue empleado por primera vez en el afo
1999 por el britAnico Kevin Ashton usado para describir un sistema por, el cual,
objetos fisicos usados en el mundo cotidiano se conectan al internet por medio de

diferentes sensores.

Este término se uso para ilustrar el poder de conectar a la red de internet las
etiquetas de identificacion por radiofrecuencia (RFID) utilizadas en cadenas de
suministro corporativos, las cuales, eran usadas para contar y realizar
seguimiento de las mercaderias de forma automatica excluye de las mismas la

intervencion Humana (Singh, Tripathi, & Jara, 2014).

Es asi como el concepto de combinar las computadoras y las redes para controlar
y monitorear diferentes dispositivos ha existido desde épocas pasadas, a finales
de la década de 1970 ya se encontraban en el mercado sistemas disponibles que
permitian monitorear medidores conectados a redes eléctricas de forma remota a
través de lineas telefonicas. En la década de 1990, los avances de las tecnologias
inalambricas brindaron una solucion en la difusion corporativa e industrial
“‘maquina a maquina” (M2M) con el fin de monitorear y operar diferentes equipos.

La comunicacion M2M es el paso siguiente de la conexién de uno a uno o
conexion de una maquina a otra, en la actualidad el termino M2M se refiere a la
comunicacion entre maquinas remotas para el intercambio de informacion. El
objetivo principal es recopilar los datos que son transmitidos por la red, ademas,

usa secuencias de eventos para ejecutar acciones de forma automatica entre las



magquinas que estan conectadas, sirve como base para la inteligencia artificial y el

Internet de las Cosas. (Rose et al., 2015)

El lenguaje M2M se considera el nivel base para la comunicacién entre maquinas
dentro de una misma red, el internet de las cosas utiliza esta comunicacion para
que los dispositivos inteligentes se conecten entre ellos para transferir informacion
y controlarla a través de dispositivos méviles, entendiéndose que esta correlacion

directa es la que permite las capacidades y soluciones IoT.

Sin embargo, muchas de las soluciones M2M se basaban en redes especialmente
dedicadas y construida para este propésito y con estandares de propietarios
especificos de la industria a, la cual, pertenecia mas no en redes b asadas en

protocolo IP y estandares de Internet.

A partir de este inconveniente, se concretd la idea de conectar a internet
dispositivos que no son computadoras por medio de IP, es asi que en los afios
siguientes se presentd las primeras “cosas” conectadas via IP entre ellas la
primera tostadora conectada a internet se controlar su encendido y apagado a
través de la red, luego de este significativo salto en el area de investigacion y
desarrollo de redes de objetos inteligentes ayudo a sentar los cimientos del
Internet de las Cosas como se conoce hoy en dia (Ghirardello, Maple, Ng, &
Kearney, 2018).

El internet de las cosas en la actualidad es considerado como una verdadera
revolucién tecnoldgica, en especial en el area de las comunicaciones, se trata de
una red inteligente entre dispositivos que permiten el intercambio de informacion y
comunicacion entre ellos capaces de procesar y gestionar ordenes que son
programadas y monitoreadas por las personas (Espina Suarez & GoOmez
Hormaza, 2021).

El Internet de las Cosas se aplica en todas las areas en las que interactdan las
personas, ya sea el area de salud, construcciones, transporte, agricultura,

educacion, vision artificial, ambiente, industrias. La interaccién de estos



dispositivos en varias areas de desarrollo de 10T busca fortalecer la formacién de
ciudades inteligentes (Smart Cities) automatiza un sin numero de servicios
publicos y privados y aprovecha los recursos de forma eficiente. (Alvear Puertas,
Rosero Montalvo, Peluffo Ordéfiez, & Pijal Rojas, 2017)

En la figura 1 identifica en que porcentaje se ve involucrado la tecnologia I0oT en
proyectos de diferente indole alrededor del mundo.

Figura 1. Global Share of IoT projects
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Fuente: 10T Analytics (Sanchez Sanchez, 2018)

Al tomar en cuenta estos avances que ha tenido los dispositivos inteligentes,
muchas organizaciones han desarrollado sus propias clasificaciones de loT segun
sus aplicaciones y casos de uso. Por ejemplo, loT industrial, es un término
ampliamente utilizado por las empresas para describir aplicaciones de dispositivos
loT que estan relacionados con la produccién de bienes o servicios, en la industria
de la manufactura y en los servicios publicos. Otras empresas discuten la loT
segun el tipo de dispositivo, por ejemplo, dispositivos para vestir y
electrodomeésticos, mientras otros, también, abordan la 10T en el contexto de
implementaciones integradas basado en ubicacion como, por ejemplo, hogares y
ciudades inteligentes, lo que demuestra que la 0T esta involucrado a casi todos
los aspectos de nuestras vidas y permite cada vez mas interconectar dispositivos

mas pequefios de una forma econdmica y sencilla (Anabalon, 2016).



En la figura 2 muestra el nimero de conexiones I0oT desde el afio 2010 hasta la

actualidad, en el cual, se evidencia que existe un incremento notable cada afo.

Figura 2. Conexiones IoT
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Fuente: Tech-pedia Internet de las cosas

Las aplicaciones y servicios que proporcionan las 10T es practicamente ilimitado y
se adapta a todos los campos de la actividad humada, facilita las tareas y mejora
la calidad de vida de la persona, las nuevas aplicaciones y servicios que ofrece
esta tecnologia la vuelve adaptable y escalable para permitir al ser humano
aprovechar todas estas caracteristicas en los diferentes campos en los que se

desempeiia como:

Edificios inteligentes conectados: Las mejoras en la eficiencia (gestion de la
energia y el ahorro) y de seguridad (sensores y alarmas). Aplicaciones domoticas
gue incluyen sensores y actuadores inteligentes para controlar electrodomeésticos.
Los servicios de salud y educacion en el hogar. Control remoto de los
tratamientos para los pacientes. Servicios de cable / satélite. Sistemas de
almacenamiento / generacion de energia. Apagado automatico de la electronica
cuando no esté en uso. Termostatos inteligentes. Los detectores de humo y
alarmas. Aplicaciones de control de acceso. Cerraduras inteligentes. Los
sensores incorporados en la construccion de infraestructura para guiar a los

primeros auxilios y asistencias. Seguridad para todos los miembros de la familia.
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Ciudades inteligentes y transporte: Integracion de los servicios de seguridad.
Optimizacion del transporte publico y privado. Sensores de aparcamiento. Gestion
inteligente de los servicios de estacionamiento y el trafico en tiempo real. Gestidn
inteligente de semaforos en funcion de las colas de trafico. Localizacion de los
coches que han sobrepasado el tiempo de estacionamiento. Las redes
energéticas inteligentes. Seguridad (camaras, sensores inteligentes, informacion a
los ciudadanos). Administracion del Agua. Riego de parques y jardines.
Contenedores de basura inteligentes. Controles de contaminacion y movilidad.
Obtener una respuesta inmediata y conocer las opiniones de los ciudadanos.
Gobernanza inteligente. Sistemas de Votacién. Monitoreo de accidentes, la

coordinacion acciones de emergencia.

Educacion: Vinculacion de aulas virtuales y fisicas para el aprendizaje, elearning
mas eficiente y accesible. Servicios de acceso a bibliotecas virtuales y portales
educativos. Intercambio de informes y resultados en tiempo real. El aprendizaje

permanente. Aprendizaje de idiomas extranjeros. Gestion de la asistencia.

Electronica de consumo: Teléfonos inteligentes. Television inteligente. Laptops,
computadoras y tabletas. Refrigeradores, lavadoras y secadoras inteligentes.
Sistemas de cine en casa inteligentes. Aparatos inteligentes. Sensores para el
collar del animal domeéstico. Personalizacion de la experiencia del usuario. El
funcionamiento del producto auténomo. Localizadores personales. Gafas

inteligentes.

Salud: Monitoreo de las enfermedades crénicas. Mejora de la calidad de la
atencion y la calidad de vida de los pacientes. Trackers de Actividad. Diagndstico
remoto. Pulseras conectadas. Cinturones interactivos. Deporte y monitoreo de
actividades de fitness. Etiquetas inteligentes para farmacos. Seguimiento del uso
de drogas. Los biochips. Interfaces cerebro-ordenador. Monitoreo de los habitos
alimenticios. *« Automocion: Smart Cars. Control de trafico. Avanzar en la
informacion sobre lo que estd roto. Monitoreo inalambrico de presion de los
neumaticos de coche. La gestion inteligente de la energia y el control. Auto

diagnostico. Los acelerometros. Sensores de posicion, de presencia y de
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proximidad. Andlisis de la mejor manera de ir en tiempo real a un sitio.
Localizacion por GPS. Control de la velocidad del vehiculo. Vehiculos autbnomos
gue utilizan los servicios de la 0T

Agricultura y medio ambiente: Medicidn y control de la contaminacion del medio
ambiente (CO2, el ruido, los elementos contaminantes presentes en el 21
ambiente). Pronosticar cambios climaticos basados en el monitoreo de sensores
inteligentes. Las etiqguetas RFID pasivas asociadas a los productos agricolas.
Sensores en palets de productos. Gestidon de residuos. Célculos de Nutricion.

Los servicios de energia: Datos precisos sobre el consumo de energia. La
medicion inteligente. Redes inteligentes. Andlisis y prediccion de comportamientos
de consumo de energia y patrones. Pronosticar las tendencias y necesidades
futuras de energia. Redes de sensores inalambricos. La produccion de energia y

el reciclaje.

Conectividad inteligente: Gestion de datos y prestacion de servicios. El uso de
medios de comunicacion y las redes sociales. El acceso a los servicios de correo
electronico, voz y video. La comunicacion de grupo interactiva. En streaming en
tiempo real. Juegos interactivos. Realidad aumentada. Supervision de la
seguridad de la red. Interfaces de usuario disponibles. La computacion afectiva.
Métodos de autenticacion biométrica. Telematica de consumo. Servicios de
comunicacion M2M. Andlisis de grandes datos. Realidad virtual. Servicios de
computacion en nube. Computacion ubicua. Visidbn por computador. Antenas

inteligentes.

Fabricacién: Gas y sensores de flujo. Sensores inteligentes de humedad,
temperatura, movimiento, fuerza, carga, fugas y niveles. Vision de maquinas.
Deteccion acustica y de vibraciones. Aplicaciones compuestas. Control inteligente
de robots. Control y optimizacion de los procesos de fabricacién. Reconocimiento
de patrones. Aprendizaje automatico. El andlisis predictivo. Logistica movil.

Gestidn de almacenes. Prevenir la sobreproduccion. Logistica eficiente.
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Compras: Compras inteligentes. RFID y otras etiquetas electronicas y lectores.
Los codigos de barras en el comercio minorista. Inventarios. Control de la
procedencia geogréfica de los alimentos y productos. Control de calidad de los
alimentos y de la seguridad.(Salazar Soler & Silvestre Bergés, 2016)

1.2. Domética

La domotica es una de las areas con mayor alcance del internet de las cosas,
involucra al usuario con la tecnologia a tal punto de convivir con ella desde la
comodidad de su hogar, al hacer uso de aplicaciones que le permitan controlar los

dispositivos I0T que se encuentran en la vivienda.

La domdtica tuvo sus inicios desde la década de los afios 70, en los cuales,
aparecieron los primeros dispositivos domoéticos que requerian el uso de circuitos
integrados como se los conoce a los primeros microprocesadores. A partir de ello
empresas Electronicas de esa época desarrollaron sistemas domoéticos que usan
el protocolo de comunicaciones X10, el cual, usa como medio de comunicacion la

red de potencia como se visualiza en la figura 3.

Figura 3. Conexiones loT
C5
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configurado para C

Fuente: ina-pidte.ac.cr domética

Esta tecnologia en el campo de la domética se la conoce como Power Line
Carrier Conmmunication (PLC) y en la actualidad todavia se utiliza y comercializa
este tipo de tecnologia. La comparfiia INSTEON especializada en tecnologias de

automatizacion hizo mejoras a este protocolo, se integra protocolos inalambricos,
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dio robustez a los dispositivos y con la ventaja de poseer tecnologia hibrida que

evita perder la comunicacion con los demas elementos de la red.

Aunque este avance tecnoldgico aporto a gran medida al desarrollo de la
domoética el verdadero impulso se impuso a finales de la década de los 80 e inicio
de los 90, momento en, el cual, las computadoras personales salieron al mercado
y su popularidad se incrementd, convirtiéndose en un articulo de primera
necesidad en las oficinas. L a presencia de estos nuevos dispositivos origino a
gue los edificios comenzaran a instalar sistemas de cableado estructurado (SCE),
el cual, permitia trasportar internamente datos y voz. Es en ese momento en, el
cual, a todos los edificios que contaban con SCE los comenzaron a llamar
edificios inteligentes (Rojas Garcia, 2015).

A comienzos de los aflos noventa esta tecnologia que en su inicio solo era
utilizado con fines comerciales, comenzé a expandirse a los hogares y gracias a
los avances de las comunicacion y redes informaticas, el WIFI y la evoluciéon de
los protocolos de comunicacion han permitido que hoy en dia se ofrezca un sinfin

de posibilidades para crear verdaderas casas inteligentes.

En la actualidad los servicios domoéticos han ganado popularidad, los protocolos
actuales permiten que las personas gocen de un desarrollo tecnolégico que se
considerd impensables afios atras, los nuevos sistemas inalambricos proveen una
nueva tecnologia que permite una baja tasa de envio de datos y rapidez de
respuesta, ademas, de un sinnimero de funciones que permiten a los usuarios
mantener los dispositivos de sus hogares conectados y monitoreados.
(INAVIRTUAL, s. f.)

El desarrollo de la domética como un sistema automatizado ha sido de gran
provecho tanto en las oficinas, edificios y hogares. La evolucion de ella ha sido
drastica y novedosa tanto asi que hoy en dia a pesar de su costo elevado en
algunos paises es un sistema sumamente beneficioso para los usuarios que lo

utilicen.
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Al hablar de domotica, se eshoza inmediatamente el termino de control remoto,
gue es muy utilizado para cualquier proceso, logra como resultado el manejo de
los dispositivos que se requieren contralar. En el caso de una vivienda inteligente
basada en protocolo de comunicacion en su ambito doméstico se controla desde
una computadora, un celular, un PDA, elementos como los sistemas de
iluminacién, climatizacién, asi como cualquier dispositivo electrénico; utilizar para
compras por internet o incluso vigilar las actividades en distintas habitaciones a
través de una camara web. La flexibilidad de este tipo de control permite a las
personas un mejor desempefio en las actividades cotidianas a nivel familiar como
tecnologico, al promover el bienestar social y tecnolégico si se habla de

automatizacion.

La implantacion de domodtica en una vivienda proporciona un sin namero de
beneficios y ventajas con respecto a una tradicional desde diversos puntos de
vista como la seguridad, el ahorro de recursos, la comodidad, la proteccion del
medio ambiente y el confort; todo esto se resumen en una mejor calidad de vida y

una de las mejores inversiones que se realizan (Herrera Quintero, 2005).

1.3. Seguridad loT

Si bien es cierto el concepto de seguridad de la informacion en la actualidad no es
nuevo, la implementacién de la tecnologia I0T presenta nuevos y unicos desafios
de seguridad. Asi pues, garantizar la seguridad en un sistema IoT es el objetivo
principal, a medida que esta tecnologia es mas difundida y se integra en todos los
aspectos de nuestra vida hay que generar en los usuarios confianza en los
dispositivos, en sus servicios y funciones que ofrecen, asi como también,

mantener sus datos seguros y libre de vulnerabilidades.

Debido a la gran cantidad de dispositivos loT conectados a la red, los
ciberdelincuentes tienen una brecha de atague cada vez mas extensa, basta con
encontrar alguna vulnerabilidad en un dispositivo para cometer algun tipo de delito
informatico al poner en evidencia informacién delicada y confidencial de los

usuarios (Arias Silva, 2019).
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Desde la perspectiva de la industria el Internet de las cosas aun no ha alcanzado
la madurez en términos de seguridad y privacidad de datos razon, por la cual, se
menciona a loT como “Internet de las Amenazas, Inseguridad de las Cosas” son
varios de los significados que se ha dado a IoT debido al crecimiento exponencial
de dispositivos 0T a lo largo del tiempo, asi como la utilizacion de dispositivos
inteligentes que no incluyen funciones de seguridad por los fabricantes.

Los dispositivos IoT han dejado de ser un mercado minorista, la tendencia de
tener todos los dispositivos interconectados en conjunto con el bajo costo en la
fabricacion de las tecnologias impulsa a gran medida su popularidad. Ademas, se
visualiza que en los proximos afios este hecho vaya en incremento de la mano
con la implementacién del espacio de direcciones IPV6 y el despliegue de la
nueva tecnologia 5G en todas las redes méviles (Meneghello, Calore, Zucchetto,
Polese, & Zanella, 2019).

Como se visualiza en la figura 4 la tasa de crecimiento de los dispositivos 10T es
exponencial y se estima que en 2025 estos sean mas de 21.000 millones, en
comparacién con los dispositivos que no son loT (non-IoT), los cuales, presentan

un bajo crecimiento anual.

Figura 4. Estadistica de dispositivos 10T en el tiempo
NUMERO DE DISPOSITIVOS CONECTADOS EN MILES
DE MILLONES
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Fuente: 1oT Analytics, 2018
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Existen varias razones, por la cual, los riesgos de seguridad del Internet de las

cosas en la actualidad suponen el reto mas importante para los usuarios y

fabricantes:

El nimero de dispositivos 10T crece a toda velocidad y los fabricantes de
dispositivos instalan sensores 10T en todos los aparatos electrénicos,
coches, combillas, toma corrientes, refrigeradores, entre otros
electrodomésticos. Estos sensores permiten a los dispositivos conectarse
a internet para comunicarse con los sistemas informaticos para su control
y programacion.

Los dispositivos lot, ademas, de proporcionarnos numerosas y novedosas
funciones y capacidades, introducen posibles vulnerabilidades de
seguridad. Por esta razon la tecnologia 0T tiene que ser sometida
periodicamente a mantenimiento y proteccion a medida que se detectan
nuevas vulnerabilidades.

Muchos dispositivos no incluyen funciones de seguridad, la velocidad con
la que los fabricantes sacan nuevos dispositivos al mercado provoca que
dejen de lado el desarrollo de una interfaz de seguridad y aunque los
propios dispositivos son cada vez mas sofisticados a menudo no existen
sistemas de seguridad IoT subyacentes para protegerlos.

Inclusive si los dispositivos IoT incluyen funciones de seguridad, los
usuarios generalmente no dedican el tiempo suficiente para configurarlos y
mantenerlos adecuadamente. Su facil configuracion y puesta en marcha
hace que la gente se preocupe mas por el ver que su dispositivo funcione
sin novedad que configurar las funciones de seguridad o tal vez no saben

cuanto afecta la seguridad a la privacidad de sus datos.

Como se pude apreciar la aplicabilidad en este campo es ilimitada lo que provoca

gue exista una feroz competencia entre las empresas de tecnologia por quien

lanza mas rapido al mercado un dispositivo 10T, este desarrollo prematuro de

productos hace que se cometa errores en la implementacion de la seguridad, en

los casos en los que se implementa (Molina Garcia, 2006).
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La empresa de seguridad Kaspersky Lab, en 2015 comprob6 que la seguridad de
la mitad de los dispositivos analizados no eran seguros. A principios del 2018 se
publicé un estudio en el que se constataban los mismos resultados. En este
estudio la principal caracteristica que llama la atencion es que las vulnerabilidades
mas comunes encontradas ha sido una contrasefia débil por defecto y mas adn

gue no es posible cambiarla (Mifiano Carmona, 2019)

Como consumidores nos parece util y divertido contar con un hogar digital que
nos facilite las tareas del hogar y que ajuste la comodidad del hogar segun
nuestras peticiones, pero no se toma en cuenta los riesgos de seguridad que
conlleva esto: toda la informacién, la inteligencia y la intercomunicacion necesaria
para alcanzar ese nivel de automatizacion lo aprovechan personas maliciosas que
desean esa misma informacion para sus propios fines, a continuacion, se detalla

algunas de las principales amenazas para la seguridad 10T de consumo:

Proteccion de datos: En los ultimos afios los dispositivos inteligentes han
llevado la recopilacion de datos a niveles que nunca se pensaba, o que se ha
convertido como la principal preocupacion la privacidad del IoT. Por ejemplo,
algunos altavoces, televisores graban conversaciones mientras ejecutan y
escuchan ordenes inclusive han intentado obtener datos de estos por medio de
vias judiciales durante alguna investigacion al pensar que un pequefio altavoz
habria grabado una conversacion incriminadora. Por otra parte, algunos
distribuidores han tenido que retirar juguetes al descubrir que un osito 0 un

artefacto graba voces de los nifios y los envia al fabricante.

Los dispositivos 10T recopilan toda clase de datos del usuario, como distribucién
de horarios, habitos de las personas, entre otras. Un estudio comprobé que, de 81
dispositivos de consumo IoT comunes 72 enviaban datos a terceros distintos del
fabricante original. Eso no significa que se deba apagar cualquier tipo de
conexion, los dispositivos necesitan por lo menos un punto de acceso a datos
para realizar las funciones por las que lo compraron, sin embargo, cabe la

posibilidad que el usuario tenga un minimo control sobre el acceso del dispositivo.
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Amenazas de malware: Como los dispositivos 0T no cuentan en su mayoria con
medidas de seguridad, los ciberdelincuentes no les resulta dificil acceder dentro,
asi como sucede con los dispositivos comunes como PCS, teléfonos moviles, los

dispositivos |0T son vias para una infeccién de malware.

Algunos ciberdelincuentes han utilizado malware para transformar dispositivos 10T
como medios para propagacion de mas malware o para contribuir en ataques
distribuidos de negacién de servicio o simplemente un malware que permita el

bloqueo del dispositivo.

Dispositivos secuestrados: Las camaras de seguridad que cuentan con escasa
seguridad son foco principal de los ciberdelincuentes que buscan secuestrar
dispositivos 10T. En varias ocasiones se reciben advertencias falsas cobre misiles
balisticos y amenazas sobre secuestros de menores de edad. Otros incidentes
populares son voces que surgen de la camara o desde otro dispositivo loT
conectado a la red, asi como también, el control de dispositivos sensores que

permiten regular la temperatura o controlar ciertos aspectos del hogar.

Algunas de las situaciones son resultados de un mal comportamiento del usuario
al momento de la configuracién de la seguridad, al no usar contrasefias robustas
o la utlizacion de las mismas contrasefias en todos los sitios. Los
ciberdelincuentes tras robar estas contrasefias obtienen acceso a las aplicaciones
gue administran los dispositivos inteligentes, si sucede algo como esto son muy
pocas las aplicaciones que avisan si un tercero comienza a utilizar los dispositivos

de la red.

Intrusidén en el Hogar: Una vez que el ciberdelincuente ha logrado estar dentro
de un dispositivo de internet de las cosas, 0 ya esta dentro de la red a través de
uno de estos dispositivos, los intrusos recopilan datos privados sobre su hogar y

venderlos.

Las personas muchas de las ocasiones no ponen atencion a esto o no saben el

valor que tiene el historial del comportamiento de mi casa o de mis habitos. Pues
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es que las posibles vulnerabilidades son muchas, algunos dispositivos inteligentes

almacenan contrasefias, numeros de tarjetas de crédito, claves de cifrado u otra

informacion. Un delincuente, también, hace uso de los datos de su hogar para

saber si la casa esta vacia o sin monitorear (Fisher, 2019)

Los dispositivos 10T al tener una naturaleza interconectada conlleva a que un

dispositivo mal asegurado que esté conectado al internet pone en riesgo la

seguridad y la integridad a nivel global de los sistemas.

Los vectores de ataques mas comunes utilizados por los ciberdelincuentes en los

dispositivos 10T son:

Ataque de fuerza Bruta: Para obtener contrasefas, descubrir puertos
abiertos (por ejemplo, al usar la aplicacion telnet), o incluso el login y
password de uno de los nodos para acceder a la red.

Ataque de negacion de servicio (DDoS): Ataques que inhabilitan el
sistema y le impiden realizar su funcion. Si un atacante conoce o adivina
una secuencia de acciones (por ejemplo, una secuencia de voltajes en su
modulo de alimentacion) en un sensor que provoca que deje de tomar
muestras; esto va a impedir que el sistema al que pertenece ese sensor
realice su funcion. Por ejemplo, en un sistema de ayuda a la conduccion en
un vehiculo en el que se toman muestras a través de una camara que
captura las imagenes de sefales del trafico. Si se inhabilita dicha camara o
se provoca un malfuncionamiento, el sistema de ayuda a la conduccion no
opera correctamente, incluso informar mal de sefiales con la velocidad
maxima incorrecta, esto ocasiona que el conductor incremente la velocidad
del vehiculo en una zona que esta limitada a menor velocidad, lo cual, llega
a provocar que el conductor cometa una infraccién y se vea obligado a

pagar una multa por exceso de velocidad.

Acceso a uno de los nodos de la red: El atacante, consciente de que la

seguridad desde el exterior es probablemente mas robusta que desde el
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interior, logra encontrar un punto 0 un nodo mas deébil con menos
proteccién, acceder a dicho nodo para entrar en la red y una vez dentro
realizar el ataque al nodo o al subsistema que desee. En este tipo de
ataques, también, emplea uno de estos nodos, como una etapa mas
(trampolin) para cubrir el rastro del atacante, que perpetra un ciberataque a
otro sistema y necesita ocultar su identidad y evitar que su IP sea rastreada

al usar conexiones sucesivas a varios nodos de distintas redes.

Normalmente en estos casos el atacante, también, combina técnicas de fuerza

bruta, para conectarse a los diferentes nodos de la red.

e Obtencion de datos: El atacante accede al sistema o al dispositivo IoT
para obtener informacion y revelarla o entregarsela a un tercero, bien sea
de los datos personales de los usuarios del sistema (logins, passwords,
nameros de tarjetas de crédito, nUmeros de cuenta bancaria, etcétera), de

la organizacion a la que pertenece la 10T o del propio sistema.

Es muy probable que para efectuar uno de estos ataques, el cibercriminal tenga
gue combinar técnicas, o aprovecharse de varias debilidades a la vez. Es por
tanto primordial proteger el sistema, aunque simplemente se fortalezca uno de
dichos puntos deébiles, se evita varias tipologias de ataques con relativamente

poco esfuerzo.(Dominguez Margareto, 2020)

Los consumidores y empresas cada vez cuentan con mas dispositivos 10T que
son capaces de comunicarse entre ellos, estos dispositivos se extienden mas alla
de los hogares y oficinas, hasta llegar inclusive a los autos u otros vehiculos de

motor hasta lograr formar una ciudad inteligente Smart City.

Resulta aun complejo que un software proteja cada dispositivo de manera
individual, al combinar todos los dispositivos en un solo sistema la vulnerabilidad
de un dispositivo se vuelve la vulnerabilidad de todo el sistema. Por ello antes de
introducir un dispositivo nuevo a un sistema de hogar u empresa hay que

asegurar de tener una estrategia de seguridad integral en la red.
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CAPITULO Il. DISENO METODOLOGICO

2.1. Metodologia de Investigacién:

Tipo y enfoque de investigacion

La modalidad utilizada en el proyecto esta orientada bajo un enfoque cualitativo,
el cual, permite comprender la realidad y el contexto del objeto que se investigo,
al usar la recoleccion de datos de tipo cualitativo permite indagar a profundidad
sobre los diferentes temas que comprenden el internet de las cosas. Con el
enfoque cualitativo se obtiene descriptivos al usar distintas fuentes de informacion

para entender el tema que se investigo.

Busqueda Bibliogréfica

Para realizar la investigacion es necesario realizar una revision bibliogréafica,
necesaria para comprender los conceptos, generar ideas y comprobar el estado
actual de los conocimientos del tema investigado. La investigacion bibliografia se
basé en el andlisis de documentos, revistas, paginas académicas de internet con
la finalidad de aportar y recopilar con informacion necesaria para el desarrollo del

presente proyecto.

Analitico

Se empleo el método analitico, el cual, implica descomponer el objeto de estudio
en diferentes partes para facilitar su analisis y ayudar a comprender los elementos
gue lo conforman, de esta manera se conoce la naturaleza del objeto que se
estudia y a partir de eso se comprende su comportamiento y replicarlo bajo un

ambiente controlado.

Este método se usé para conocer sobre el Internet de las Cosas, sus

caracteristicas, su utilizacién en el campo de la domotica, asi como también, sus
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diferentes topologias, protocolos de comunicacién y las vulnerabilidades, a las
cuales, son susceptibles estos sistemas, para establecer las bases e indicadores

para la simulacion de un sistema domotico en un entorno controlado.

Técnicas e instrumentos de recoleccion de datos

Para el desarrollo de la investigacion es necesario la recoleccién de datos e
informacion que sirvan de sustento y apoyo para solucionar el problema, de esta

manera se usa la siguiente técnicas e instrumento para la obtencion de datos:

* Analisis documental:

Instrumento:

Ficha de registro de datos

La ficha de registro de datos se usa como instrumento de la investigacion
documental mediante, el cual, se registra los datos significativos de las diferentes
fuentes consultadas sobre los temas esenciales para el desarrollo de la
simulacién y es informacion base para la solucion del problema planteado. Los
elementos biograficos del presente proyecto fueron usados como fuentes de
informacion para el desarrollo de la presente investigacion, en el cuadro 1 se
evidencia el formato de ficha de registro de datos que fue usada para toda la

bibliografia.

Cuadro 1. Ficha de registro de datos
Ficha de Registro de datos:
Autor
Tema
Direccién electrénica
Fecha de consulta
Fuente: Elaboracién propia
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La bithcora de busqueda es un instrumento que permite registrar los detalles y

direccién de los sitios web donde se encontrd y recolecto informacion para el

desarrollo del proyecto, descritas en el cuadro 2.

Motor de busqueda

Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Cuadro 2. Bitacora de blsqueda
Bitacora de blsqueda

Palabra clave

Internet de las cosas

Internet de las cosas

Internet de las cosas

Internet de las cosas

Internet de las cosas

Arquitectura loT

Arquitectura loT

Arquitectura loT

Arquitectura loT

Direccion de la pagina

https://www.redhat.co
m/es/topics/internet-of-
things/what-is-iot

https://www.sap.com/I
atinamerical/insights/w
hat-is-iot-internet-of-
things.html

https://www?2.deloitte.c
om/es/es/pages/techn
ology/articles/IoT-
internet-of-things.html

https://www.sas.com/e
s_mx/insights/big-
data/internet-of-
things.html

https://www.avast.com
/es-es/c-what-is-the-
internet-of-things#gref
https://www.inforges.e
s/post/iot-o-internet-
de-las-cosas-que-es

https://www.t-
systemsblog.es/estas-
son-las-capas-del-
internet-de-las-cosas/
https://www.ecotec.ed
u.ec/material/material_
2015T_TPS420_11 4
3905. pdf
https://repositorio.unill
anos.edu.co/bitstream/
handle/001/1486/Mon
ograf%EDa%20Intern
et%20
de%20las%20cosas%
20modelos%20de%20
comunicaci
%F3n,desaf%ED0s%?2

Informacién que se
encontro

Descripcion general,
funcionamiento del
Internet de las Cosas

Definicién de internet
de las cosas,
evolucion loT

Introduccion y
tecnologias loT

Historia del Internet de
las Cosas

Fundamentos de loT

Capas que conforman
0T, resumeny
ejemplos

Capas del internet de
las cosas

Definicion y
descripcién de las tres
capas basicas del 10T

Modelos de
comunicacion,
desafios y
aplicaciones



Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Google Web

Seguridad y privacidad
loT

Domética

Domética

Domética

Domética

Arquitectura Domética

Topologia domética

Protocolos de
comunicacion
domética

Vulnerabilidades loT

Seguridad loT

Oy%20aplicaciones..p
df;jse
ssionid=5338549B1C1
A859FBBAD95629AC
B421 1?sequence=3
https://www.avast.com
/es-es/c-what-is-the-
internet-of-things#gref
https://comparaiso.es/
domotica

http://mww.cedom.es/s
obre-domotica/que-es-
domotica
https://www.enerxia.ne
t/portal/index.phpfi-
domo/884-domotica-
tipos-de-sistemas-
domoticos-elementos-
de-red-y-topologia-de-
las-redes-domoticas

https://tucasainteligent
e.org/comunicaciones/

http://www.scielo.org.c
o/scielo.php?script=sci
_arttext&pid=S0120-
56092005000200006

https://micasainteligent
e.site/sistemas-
domoticos/
http://catarina.udlap.m
x/u_dl_a/tales/docume
ntos/mesp/galeana_m
_mal/capitulo2.pdf

https://corredoresyme
diadores.senassur.es/
destacados/iot-
ventajas-y-
vulnerabilidades/

https://repository.unad.
edu.co/bitstream/handl
€/10596/33326/naaria
ss.pdf?sequence=1&is
Allowed=y

Fuente: Elaboracién propia
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Ventajas 10T,
seguridad y privacidad
loT

Definicion de la
domotica,
funcionamiento y
ejemplos

Aportes de la
domoética en el mundo

Tipos de sistemas
domoéticos

Funcionamiento de
comunicacién
domoética

Viviendas Inteligentes,
arquitectura 'y
protocolos

Tipos y topologias de
sistemas domaoticos

Sistemas y protocolos
existentes en
domética

Ventajas y
vulnerabilidades del
Internet de las Cosas

Vulnerabilidades mas
frecuentes en
dispositivos loT
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2.2. Metodologia Desarrollo:

La simulacién digital es una técnica que permite simular en el comportamiento de
un sistema como si fuese la vida real, permite someterlo a distintos cambios,
estimulos y pruebas. La simulacion permite comprender y analizar los procesos
de un sistema, asi como también, evaluarse sin correr el riesgo que existe si se
las lleva a cabo en un sistema real, permite estudiar su estructura y su respuesta

ante ciertas situaciones para comprender la causa y efecto entre ellos.

En la figura 5 se describe las etapas de la metodologia de simulacion que se lleva

a cabo para la preparacién del manual técnico.

Figura 5. Metodologia de simulacién

z
J -

Etapas de un proyecto de Simulacion

Fuente: Elaboracion propia

Formulacién del problema:

Tener claros los objetivos del proyecto que se va a desarrollar y expresarlos

formalmente
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Disefio de modelo conceptual:
Se elabora un disefio conceptual para entender de una mejor manera como son
los procesos que interacttan en un sistema loT, se usara herramienta de
modelado para diagramas de fujo o de secuencia.

Recoleccion de datos:

Se verifica que los datos obtenidos para el desarrollo sean confiables y suficientes

para el modelo planteado

Construcciéon del modelo:

Se construye el modelo sin olvidar que el propdsito no es el modelo en si, sino
resolver el problema. En esta etapa se usa entorno o software especializado para

la simulacion.

Verificacion y validacion:

La verificacion implica asegurarse de que el modelo de simulacién sigue las
especificaciones del modelo conceptual. La validacion requiere comprobar que las
hipdtesis de trabajo sean correctas, es decir, el modelo se basa en el mundo real

para que sus resultados sean validos.

Anélisis:

Se experimenta con el modelo realizado sometiéndole a diferentes pruebas de
seguridad para identificar las vulnerabilidades que se investigo.

Preparaciéon del manual técnico:

Preparaciéon del documento final, en el cual, evidencia el cumplimiento del objetivo

del proyecto.
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Formulacion del problema:

Las amenazas latentes en los dispositivos IoT en la actualidad ponen en riesgo
los datos personales y la infraestructura de los sistemas dométicos que se
implementan hoy en dia en la gran mayoria de los hogares del mundo. Razon,
por la cual, esta simulacion tiene como objetivo simular un sistema domaético con
una arquitectura y un modelo adecuado para someterlo a pruebas de
vulnerabilidad para analizar sus resultados y asi elaborar un manual de buenas

practicas para mitigar los riesgos que fueron evaluados.

Para establecer limites para el desarrollo y definir los plazos y el entregable del
proyecto desarrollado se elabord un formulario guia de alcance como se detalla
en el cuadro 3, en el cual, permite visualizar el ciclo de vida del proyecto con el fin

de garantizar que el objetivo planteado se cumpla en el tiempo establecido.

Cuadro 3. Formulario de alcance del proyecto

Nombre: ANAL[SIS DE AMENAZAS IOT EN UN SISTEMA
DOMOTICO
Objetivos del Proyecto: Analizar las amenazas de ciberseguridad que presentan los

dispositivos 10T en un sistema domético

Recursos: Computadora
Entregable Manual técnico de buenas practicas
Hoja de ruta y cronograma
20 al 26 de noviembre de 2021: Introduccion del proyecto
26 de noviembre al 04 de diciembre de 2021: Definicion de las bases tedricas del proyecto
04 al 09 de diciembre de 2021: Definicion de la metodologia de la investigacion
09 al 13 de diciembre de 2021: Definicién de la metodologia de desarrollo
14 de diciembre de 2021: formulacion del Problema
15 de diciembre de 2021: Disefio del modelo conceptual
15 al 16 de diciembre de 2021: Recoleccion de datos
16 al 19 de diciembre de 2021: construccion del modelo
20 al 31 de diciembre: Verificacion y validacién de del modelo
04 al 15 de enero 2022: Andlisis del modelo
16 de enero al 03 de febrero 2022: Preparacién del manual técnico de buenas practicas
Fuera del alcance:
Fuente: Elaboracién propia

Disefio de modelo conceptual:

El modelo conceptual es la descripcion de la como se relacionan los diferentes

conceptos de un problema, se usa para representar un problema mediante
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graficos, al modelar el problema se identifica el funcionamiento de todos los

procesos que intervienen para lograr solucionar los problemas.

En esta fase se incluyen las entidades del sistema que se va a simular, las
relaciones que existen entre los elementos, ademas, la estructura del sistema
desde el punto de vista de datos. Tiene por objeto describir formalmente los datos
gue se usara en el sistema para lograr entender de una mejor manera el fujo de la

informacion dentro de un sistema domoético

Arquitectura loT

Los dispositivos 10T cuentan con tres capas: capa fisica, capa de red y de capa de
aplicacion. La capa fisica consta de sensores, Radio Frequency Identification
(RFID), medidores inteligentes y otros dispositivos para detectar parametros
fisicos externos como presion, temperatura, humedad, entre otras para

transmitirlas a la capa de transporte.

En la capa de red, los datos se envian a la capa superior, la fragmentacion de
paguetes y la optimizacion de enrutamiento son realizados por la capa de red. Los
datos se almacenan y analizan para buscar la informacién que es procesada
mediante la capa de gestion de datos. Esta capa utiliza técnicas avanzadas como

Big Data y cloud computing.

En la capa de aplicacion se disefian los protocolos de interaccidn con el usuario.
RPL es un protocolo de enrutamiento para redes inalambricas de bajo consumo
de energia y susceptibles a pérdidas de paquetes (Pérez, Bustos, Berdn, &

Rangel Henriques, 2018).

La arquitectura loT basada en RPL de igual manera se explica en tres capas. La
capa MAC encargada de administrar los datos enviados y recibidos, la capa fisica.
La capa de red y transporte con protocolos RPL, ICMP y UDP gestionan los
problemas de enrutamiento y transporte, la capa de aplicacién se disefia los

protocolos HTTP, CoAP y MQTT, en resumen, los protocolos de comunicaciéon
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estan desarrollados para satisfacer las demandas de loT de baja potencia, baja
memoria y capacidad de procesamiento de datos (Sebastian & Sivagurunathan,
2018).

Para simular las vulnerabilidades y amenazas que presenta un sistema domotico,
se simulé un hogar tipico con tecnologia IoT, en la cual, se integraran dispositivos
inteligentes para comunicacion entre si mediante su plataforma de internet a la
nube para que, finalmente, sean controlados mediante aplicaciones con
interaccion grafica de los usuarios finales que hacen uso de estos sistemas como

se observa en la figura 6.

Figura 6. Disefio de la arquitectura loT

3 D
Fuente: Elaboracién propia

La arquitectura que se uso es centralizada, como se muestra en la figura 7 usa un
controlador centralizado, el cual, envia la informacion a los dispositivos e
interfaces a través del programa que se ha configurado y esta informacion es
recibida por los sensores, los dispositivos y los usuarios. La conexion se realiza
mediante una topologia estrella, por medio, de la cual, todos los dispositivos
inteligentes se interconectan a través de un controlador central, misma que
aprovecha los recursos de la red y minimiza el uso de la energia eléctrica debido
a que todos los sistemas estan activos de forma continua todo el dia durante todo

el ano.
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Figura 7. Arquitectura Centralizada

— , Actuador

e TS Actuador
—_— : Sensor
Controlador Central *
Domadtica
T : Sensor
J ¢
Interface

Fuente: Elaboracion propia

Una vez elegidas la arquitectura y la topologia de conexion de los dispositivos IoT,
en la figura 8 se muestra el modelo del sistema domoético a simular, este modelo

es el mas frecuente existente en la mayoria de los hogares.

Figura 8. Modelo del sistema domatico genérico

MODELO SISTEMA
DOMOTICO

Fuente: Elaboracién propia

Descripcion del Modelo del Sistema domético

El planteamiento de los diagramas de arquitectura y el modelo del sistema

permite detallar los componentes del sistema y su interaccion, asi como también,
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los protocolos de comunicacion y su tecnologia, el modelo del sistema domético
esta basado en las tres capas béasicas, hardware, middleware e interfaz de

usuario.

La capa de hardware incluye los sensores y actuadores los mismos que incluyen
una tecnologia de comunicacion con el Gateway. Los protocolos mas utilizados
para la comunicacién en entornos domoticos son: Zigbee 802.15.4, WiFi 802.11,
Z-Wave G.9959, Bluetooth de baja energia (BLE).

En la tabla 1 se observa las principales caracteristicas que presentan los

protocolos mas usados por los dispositivos 10T para su comunicacion.

Tabla 1. Comparacion de protocolos de comunicacion

ZigBee Z-Wave Bluetooth Wifi
Frecuencia de 2.4 Ghz, 915 900 Mhz 2.4 Ghz 2.4Ghz, 5Ghz
operacion Mhz, 868 Mhz
Alcance 500 m 100 m 50 m 100 m
Tasa de datos 250 kbps 40 kbps 1 Mbps 600 Mbps
Numero de 65.536 232 8 N/A

nodos

Consumo medio  Tx: 25 —-30 mA Tx: 30 — 40 mA Tx: 15 —-20 mA TX: > 220 mA
Rx: 20 — 30 mA Rx: 20 — 30 mA Rx: 15 -20 mA Rx: > 215 mA

Fuente: Comparacion de protocolos de comunicacion (Gonzélez Garcia, 2017)

Para la comunicacion con la red se incluye un dispositivo concentrador que
cumple la funcién de Gateway, el cual, permite la comunicacion entre dispositivos
y la red para transmitir datos hacia la capa middleware. La capa middleware usa
el concepto de la computacion en la nube, dispone de recursos para el
procesamiento de los datos que se han generado en la capa anterior, los

almacena y convierte en informacidn que es entregada a los usuarios.

Cloud Computing ofrece al usuario la posibilidad de almacenar y acceder a datos
y programas por medio del internet desde cualquier lugar donde se encuentre y
desde cualquier dispositivo. La computacion en la nube tiene un papel primordial
para la gestion de la gran cantidad de datos que se recolectan de los dispositivos
loT, es el complemento fundamental para el almacenamiento, andlisis y acceso a

toda la informacién recolectada.
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La capa de interfaz de usuario permite la presentacion de los diferentes servicios,
asi como la administracién de los dispositivos conectados mediante el uso de

distintas aplicaciones.

Recoleccion de datos:

Vectores de ataque IoT de OWASP

Open Web Application Security Project (OWASP) es una fundacion sin fines de
lucro, la cual, trabaja para ayudar a mejorar la seguridad de software por medio
de proyectos de codigo abierto, para ayudar a comprender las vulnerabilidades
gue tiene los dispositivos IoT OWASP elaboré una lista de las 10 vulnerabilidades
de seguridad principales que tienen los dispositivos 10T detallados, a

continuacion, en el cuadro 4.
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Cuadro 4. Top 10 Vulnerabilidades

Vulnerabilidad
Contrasefias débiles, adivinables
o codificadas

Servicios de red inseguros

Interfaces de ecosistemas
inseguras

Falta de un mecanismo de
actualizacion seguro

Uso de componentes inseguros u
obsoletos

Proteccion de la Privacidad
insuficiente

Transferencia y almacenamiento

de datos inseguros

Falta de gestién de dispositivos

Configuracion predeterminada
insegura

Falta de endurecimiento fisico

Fuente: OWASP

Amenazas loT

Descripcion

La mala administracién de contrasefas es un problema
habitual de y critico de seguridad, en especial porque muchos
de los propietarios de dispositivos inteligentes dejan la
configuracién de contrasefia predeterminada

Conexiones de red inseguros y puertos innecesarios abiertos
incrementan la superficie de ataque de los dispositivos I0T, lo
cual, aumenta la posibilidad de sufrir perdida de informacién o
ejecucion remota de cddigos.

Las interfaces con las que interacttan los dispositivos 10T se
ven afectadas por fallas de seguridad, interfaces méviles, web
aplicaciones o la nube proveen acceso a delincuentes
informéticos acceso no autorizado a través de una
configuracién insegura

Las actualizaciones aportan un arma valiosa al momento d
abordar un fallo de seguridad en los sistemas y la falta de una
configuracién adecuada de actualizaciones da como resultado
software con un alto indice de fallos de seguridad.
Componentes heredados y obsoletos al no contar con las
actualizaciones necesarios ponen en riesgo el sistema loT,
estos componentes incorporan fallas por medio, de las cuales,
personas no autorizadas tienen acceso a los sistemas.

El almacenamiento no autorizado de datos personales o
almacenamiento de datos locales son una vulnerabilidad de
seguridad debido a que la informacién queda expuesta a
personas no autorizadas

Cifrado insuficiente o deficiente de los datos e inexistencia de
mecanismos de autenticacion

proveen una puerta de entrada para que ciberdelincuentes
roben nuestra informacion

La falta de una imagen de la infraestructura de todos los
dispositivos 10T que nos permita saber qué es lo que sucede
con el sistema, se vuelve imposible administrar la defensa y
las respuestas ante las amenazas que se presenten

La configuracion predeterminada es aplicada al tomar en
cuenta la seguridad del usuario final y a largo plazo, por lo
general la configuracién predeterminada representa un
enfoque minimo e incluso traer consigo vulnerabilidades,
contrasefas y servicios expuestos que ejecutan permisos de
root, los dispositivos tienen la posibilidad de que los
administradores corrijan las falencias.

No descuidar el endurecimiento fisico de los dispositivos
contra ataques que extraen informacion confidencial que es
usada para ataques remotos o para obtener control del
dispositivo

Tradicionalmente las amenazas a la seguridad de los dispositivos 10T surgen en el

entorno virtual y se dirigen al proceso de manipulacion de datos, es asi que

conduce a la interpretacion de seguridad de la tecnologia de la Informacién (TI)
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como el conjunto de sus principales aspectos como son confidencialidad,
integridad, disponibilidad (CIA).

La Unién Internacional de Telecomunicaciones (ITU-T Y.4806) clasifica las
amenazas principales de los dispositivos 10T segun sus vectores de impacto, los
cuales, provienen de un entorno virtual y del entorno fisico, como se muestra en la
figura 9 los problemas surgen de ambos tipos de entornos y afectar los aspectos
fisicos , aspectos virtuales y del dispositivo en si (UIT-T, 2017).

Figura 9. Clasificacion amenazas loT

Entorno Virtual

Fuente: ITU-T Y.4806

Amenazas entorno virtual:

Las amenazas légicas afectan al software de los dispositivos, comprenden una
gran variedad de programas informaticos que dafian la integridad del sistema

informatico y aprovechar las vulnerabilidades de los dispositivos.

Amenazas entorno fisico:

Las amenazas fisicas afectan a la parte del hardware del sistema, se producen de
forma voluntaria o involuntaria, como ejemplo se nombra los siguientes: robos,
sabotajes, incendios, cortes eléctricos, catastrofes naturales o artificiales y demas

peligros a los que estan expuestos los dispositivos.
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En este sentido el especto primordial a estudiar es el vector que proviene del
entorno virtual, el cual, a través de las vulnerabilidades que presentan los

dispositivos |0oT conectados a la red afectan tanto su entorno virtual como fisico.

Modelo de amenazas STRIDE

STRIDE es un acrénimo de seis categorias de amenazas: Suplantacion de
identidad (Spoofing), manipulacion de datos (Tampering), amenazas de repudio
(Repudio), divulgacion de informacion (Information disclosure), denegacion de

servicio (Denal of service) y elevacion de privilegios (Elevation of privileges).

STRIDE desarrollado por Microsoft, modela riesgos y evalla las amenazas para
los entornos de tecnologias de la informacion. El modelo STRIDE se amplio,

también, para incorporar amenazas que estan presentes en los sistemas IoT.

En términos de STRIDE un atacante es la entidad maliciosa que tiene por objetivo
evitar que un activo trabaje como fue programado, compromete su integridad,
disponibilidad y confidencialidad de un sistema de datos. Los adversarios
aprovechan las vulnerabilidades de dichos activos para comprometer la
informacion del sistema, razon, por la cual, el modelo de amenazas describe un
conjunto de posibles ataques a un activo, estas amenazas se clasifican segun la

gravedad y las posibles contramedidas .(Schrecker, 2016)

En el cuadro 5 se observa con mayor detalle las amenazas del modelo STRIDE.
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Cuadro 5. Amenazas STRIDE
Modelo de amenazas STRIDE

Suplantacion de identidad Una persona o dispositivo usa credenciales de otro usuario con

(Spoofing), el objetivo de acceder a los datos y acciones a las que no tiene
autorizacion.

Manipulacién de datos Se trata de modificar y manipular la informacién para causar

(Tampering) caos en el sistema.

Manipulacién de datos en rutas del sistema, manipular datos
sensibles en puntos de transporte procesamiento o
almacenamiento.

Amenazas de repudio Negar a una persona o dispositivo involucrado en una

(Repudio) transaccion o evento especifico del sistema o0 a su vez
transmitir datos incorrectos que confunde procesos de andlisis y
operacion

Divulgacion de informacion Intrusion de una persona no autorizada con el fin de interceptar

(Information disclosure) la transmision de datos y capturar informacién confidencial

Denegacion de servicio (Denal Capacidad de hacer que un servicio en particular deje de estar

of service) disponible, generalmente a través del consumo de recurso o
ejecuciones no confiables

Elevacién de privilegios Capacidad de que un usuario sin privilegios gane suficiente

(Elevation of privileges). acceso para comprometer el sistema. El atacante penetra las
defensas de un sistema y transformarse en un dispositivo mas
de la red.

Fuente: Industrial Internet of Things .(Schrecker, 2016)

Construcciéon del modelo:

La aplicacion practica de un modelo domatico permite profundizar el conocimiento
sobre la seguridad de los sistemas, mostrar el funcionamiento, las ventajas y las
diferentes experiencias que brinda a los usuarios, como también, las

vulnerabilidades y amenazas a los que se expone estos sistemas.

Para la construccion del modelo domético se implementd un hogar 1oT comun, se
tom6 como referencia la arquitectura y topologia seleccionada para este estudio,
el sistema domético incluye dispositivos lot, la red de comunicacién, por la cual,
se integran los dispositivos, la plataforma de internet y la nube, asi como también,

la aplicacion con, las cuales, los usuarios interactian y manipulan los dispositivos.

En la figura 10 se observan los dispositivos I0T que se usan con frecuencia en los
hogares, mismo que se usO para realizar las diferentes pruebas ante las

amenazas del modelo STRIDE.



37

Figura 10. Dispositivos 10T implementados

Fuente: Elaboracion propia

En el cuadro 6 se detalla el modelo y la marca de los dispositivos que se usaron

para realizar las pruebas.

Cuadro 6. Detalles dispositivos |oT implementados

# Dispositivo Modelo Marca
1 [luminacion Wifi RGB Smart A60 Ligth Bulb Dexel
2 [luminacién Smart LED Ligth Bulb Sengled
3 Tomacorriente Wifi Smart Power Plug Dexel
4 Tomacorriente Amazon Smart Plug Amazon
5 Switch Wifi Smart switch DIY mode Sonoff
6 Camara de Video Wifi Smart Camera Vigilance CTVISON
7 Router TP LINK 450M Wireless TP LINK
8 Alexa Echo Dot Alexa Amazon
Fuente: Elaboracién propia

Los dispositivos se distribuyeron por diferentes areas estratégicas del hogar, los
cuales, tienen la funcién de automatizar los ambientes y mejorar la calidad de vida
de los usuarios, estos elementos son utiles para analizar las vulnerabilidades y
amenazas que se presentan en los sistemas dométicos, para posteriormente

evaluar los mecanismos de seguridad que se aplica para mitigar ese riesgo.

Configuracién de dispositivos y comunicacién con la Red

Una vez ubicados los dispositivos en los lugares estratégicos se procedio a la
conexion de los dispositivos con la red para la comunicacion con la nube,
ademas, se enlaza los dispositivos a las diferentes aplicaciones que permiten la

administracion de entornos domético.
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Aplicacion Amazon Alexa

Para la configuracién del dispositivo Alexa se descargd la app desde los
repositorios autorizados y se instalé en un dispositivo mévil de prueba modelo
Sony Xperia X, la aplicacion inicialmente solicito el registro mediante correo
electrénico y un codigo de verificacion, para la conexién del dispositivo la
aplicacion solicité activar el bluetooth y ubicacion del movil.

Se realiz6 el escaneo de dispositivo y una vez localizado el elemento para
emparejarlo con éxito se compartio la red Wifi para completar la vinculacion a la
red domestica para su comunicacién con otros dispositivos y con la nube para su

correcto funcionamiento como se visualiza en la figura 11.

Fi(.;ura 11. Vinculacién del dispositivo Alexa

¢ ARadie dispositivo TERMINOS DF VSO x

iTe damos la bienvenida a
Por tavor, establezea of Alexa!
dispositivo en modo de
emparejamiento

N locer “Aceplar y Coninuat”, acepriss et
» 0 e e AIGZON § webes boe
PYONEEN

ACEFTAN ¥ CONTINUAN

= 4

Fuente: Elaboracién propia

Una vez completado la vinculacion en la figura 12 se observa el proceso de
agregar nuevos dispositivos de los distintos ambientes del hogar para controlarlos

mediante la aplicacion de Alexa.



39

Figura 12. Integracion de dispositivos a la aplicacion de Alexa
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Fuente: Elaboracion propia

Aplicacion eWeLink

En la figura 13 se muestra la instalacion de la aplicacion eWeLink, la cual, se
procedio de la misma manera que las aplicaciones anteriores, se descargo la
aplicacion de sitios oficiales al teléfono movil de pruebas, se crea la cuenta y se la

activa mediante el uso de un correo electronico.

Figura 13. Configuracién de aplicacion eWeLink
[ RN T

¢ Registrurse

£l codigo de verficacon ha sido enviado

a :

L e
=

( =) | (
Fuente: Elaboracién propia

Una vez finalizado el registro de la cuenta en la aplicaciébn, se agregd los
dispositivos en la aplicacion como se observa en la figura 14, los cuales, son
administrarlos y conectarlos a la red para su comunicacién, ademas, se observa

gue los dispositivos son compatibles con Alexa para lograr una mejor integracion.
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Figura 14. Integracion de dispositivos a eWeLink
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Fuente: Elaboracién propia

Dexel Smart devices

En la figura 15 se observa el proceso de descarga e instalacion de la aplicacion
Dexel para la integracion de los dispositivos de dicha marca.

Figura 15. Instalacion y registros de la aplicacién Dexel

Registrar

Ecuador

miguelopez92@yahoo.es

Obtenga el cddigo de verificacion

Fuente: Elaboracién propia

Finalmente, se agrego los dispositivos de marca Dexel a la aplicacién para su
comunicacion con la red y otros dispositivos, en la figura 16 se observa la

integracion de los dispositivos a la aplicacién que administrara su funcionamiento.
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Figura 16. Integracion de dispositivos a la aplicacion Dexel
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Fuente: Elaboracion propia

Se procedié a integrar las camaras a la aplicacion descargada e instalada para
gue se integre de igual forma a la red como se observa en la figura 17.

Figura 17. Integracion de camaras inteligentes a la red.

o

Mi dispositivo

. DEPARTAMENTO
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Fuente: Elaboracién propia

Al integrar los dispositivos al sistema domaético se evidencia las prestaciones y las
ventajas que se tiene al automatizar los diferentes ambientes del hogar, permite
controlar acciones cotidianas como encender las luces, vigilancia de las
habitaciones, control de electrodomésticos, programacion de eventos y control de
informacion mediante comandos y demas funciones que posee los sistemas loT.
En secciones anteriores se identifica que la creciente demanda y popularidad de
los dispositivos 10T provoca que las brechas de inseguridad aumenten y por ende

son susceptibles a amenazar informéticas generadas por ciberdelincuentes, en el
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siguiente apartado se revisaran las vulnerabilidades y amenazas, a los cuales, se

exponen los dispositivos.
Verificacion y validacion:

La verificacién permite asegurarse que el modelo de red de dispositivos I0T en un
sistema domoético sigue las especificaciones de arquitectura del modelo
conceptual. Una vez implementado el sistema domético el usuario administra y
controla los dispositivos conectados a la red por medio de las aplicaciones que
fueron instaladas en el teléfono ovil de prueba, la informacién se almacena y se
gestiona por medio de la nube para ser transmitida a la interfaz del usuario. En la
figura 18 se detalla el funcionamiento de la red domatica configurada y la manera,

en la cual, se transmite la informacion desde los dispositivos hasta el usuario final.

Figura 18. Modelo de sistema domético implementado

s S /N

)

Fuente: Elaboracién propia

Se procedio6 a verificar el correcto funcionamiento de los dispositivos mediante las
utilidades de las aplicaciones para enviar las Ordenes y registrar los datos

generados como se muestra en el cuadro 7.
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Cuadro 7. Verificacion del correcto funcionamiento del sistema Domético

Aplicacion Dispositivo Accesoala  Ahorrode  Comunicacion Compatibilidad
Domotica Red energia
Amazon Alexa X X X X
Alexa Enchufe Smart X X X X
Foco Smart X X X X
Dexel Lite Foco Smart X X X X
Lighting
Smart Plug X X X X
eWeLink Interruptor X X X X
Sonoff
360 eyes Céamaras wifi X X X X
Smart

Fuente: Elaboracion propia

Anéalisis:

Los dispositivos desde el momento en que se integran a la red de internet
empiezan a compartir informacion entre los elementos del sistema, todos los
datos recolectados por los sensores y actuadores son enviados a la nube a través
del gateway, en el cual, son almacenados, procesados y retransmitidos por
internet hacia las aplicaciones instaladas en el mévil para, finalmente, retornar a
los dispositivos. Todo este camino que recorre la informacion es susceptible a
amenazas de seguridad y ponen en riesgo la privacidad de los usuarios del

sistema domoético.

Identificacion de vulnerabilidades

Para descubrir las diferentes vulnerabilidades del sistema IoT, existen varias
herramientas de auditoria para identificar brechas de seguridad de los sistemas
conectados a una red, a continuacion, se lista el software utilizado para nuestro

objetivo:

e Advance Ip scanner
e NetScan Tools

e MobaXTerm

e Nmap Kali Linux

e Wireshark
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Advance IP Scanner: Es un scanner de red que se usé para escanear la red LAN
para lograr detectar todos los dispositivos que se encuentran conectados a la red,
al realizar el escaneo con la herramienta se observa todos los dispositivos que
estan conectados actualmente en la red del sistema domotico como se muestra

en la figura 19.

Figura 19. Listado de dispositivos conectados a la red
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Fuente: Elaboracién propia

NetScan Tools: Es una Herramienta gratuita para escaneo de redes, posee un kit
de herramientas disefiadas para usuarios que trabajan con ingenieria, seguridad y
administracion de redes. En la figura 20 se observa el resultado obtenido al
ejecutar el analisis con NetScan, en el cual, se identifica los dispositivos que se
encuentran conectados actualmente posee utilidades que nos permiten verificar el

estado de los puertos de los dispositivos como se muestra, a continuacion.




Figura 20. Listado de dispositivos en red al usar la herramienta NetScanTools
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Fuente: Elaboracion propia
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Ademas, se verifica los puertos que se encuentran habilitados en un dispositivo

en especifico de una manera gréfica y amigable para el usuario, ademas, se

cuenta con diferentes funcionalidades que nos ayudan a localizar mas informacion

acerca del dispositivo como se evidencia en la figura 21.

Fuente: Elaboracién propia

En la figura 22 se visualiza el detalle de los puertos analizados al host

192.168.0.105, en el cual, se evidencia que existe mayor cantidad de puertos

estan cerrados.

Figura 21. Resultado del Escaneo de puertos al usar NetScan
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Figura 22. Resultado del escaneo de puertos de NetScan
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Fuente: Elaboracién propia

En la figura 23 se evidencia el resultado del escaneo del host 192.168.0.102, en el
cual, se evidencia que la mayor cantidad de puertos se encuentran abiertos.

Figura 23. Resultado del escaneo de puertos al usar NetScan
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Fuente: Elaboracién propia

En la figura 24 se evidencia el resultado del escaneo del host 192.168.0.103, en el
cual, se evidencia que existe un minimo de puertos abiertos y en la mayoria de

los puertos no existe respuesta.



Figura 24. Resultado del escaneo de puertos al usar NetScan

Fuente: Elaboracion propia
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MobaXTerm: es una herramienta informatica que proporciona herramientas

remotas de red y, ademas, se usa comandos Linux desde la interfaz de la

aplicacion en Windows, se us6 una de las funciones de la herramienta que sirve

para detectar los puertos abiertos en los dispositivos como se visualiza en la

figura 25.
Figura 25. Detalle de puertos al usar la herramienta MobaXTerm
-
A he L . {1l FEs ¥ ] = RS 2 o ¥
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Fuente: Elaboracién propia
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Nmap Kali Linux: es una herramienta potente de escaneo de redes, es gratuita y
utilizada en distintas plataformas, a continuacion, se realizé la enumeracion de los

dispositivos de la Red como se muestra en la figura 26.

Figura 26. Enumeracion de dispositivos con la herramienta Nmap

............ = K

Fuente: Elaboracion propia

Una vez realizada la enumeracion de los dispositivos se los interrogé de manera
individual como se muestra en la figura 27, 28 y 29 para obtener los puertos

abiertos en el equipo.

Figura 27. Andlisis de puertos de los dispositivos enumerados

Fuente: Elaboracién propia



49

Figura 28. Analisis de puertos de los dispositivos enumerados

Mose/Kal

Mome/kali

Fuente: Elaboracion propia

Figura 29. Andlisis de

puertos de los dispositivos enumerados

Fuente: Elaboracién propia

Wireshark: Es una herramienta que permite ver todo el trafico que recorre por la

red de manera grafica, ademas, se logra ver toda la informacion capturada, lo

cual, nos permite visualizar las peticiones y respuestas de los dispositivos dentro

del sistema domotico, en la figura 30 se visualiza el trafico existente en la red

domadtica.
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Fuente: Elaboracion propia

Nessus: Es una herramienta que permite es escaneo de vulnerabilidades de los
dispositivos, con la cual, se pudo identificar de una manera mas especifica los
puertos vulnerables de una manera gréafica y, ademas, con los detalles de como

explotar la vulnerabilidad como se visualiza en la figura 31.

Figura 31. Dispositivos y puertos identificados con Nessus
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Fuente: Elaboracién propia
En la figura 32 se visualiza de manera detallada las vulnerabilidades existentes en

el dispositivo analizado de forma gréfica, ademas, del tipo de riesgo existente y la

categoria, en la cual, se enmarca.
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Figura 32. Dispositivos y puertos identificados con Nessus
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Fuente: Elaboracion propia

Suplantacion de Identidad

Una vez descubierto que los dispositivos poseen vulnerabilidades, se procede a
realizar pruebas de las diferentes amenazas a las que estan susceptibles en la
vida real, en este caso la suplantacion de identidad donde un dispositivo se hace
pasar por otro, para enviar paquetes de informacién hacia un servidor y obtener

una respuesta hacia la victima.

Para esta prueba se usa el sistema operativo Kali Linux y el comando hping3, con
la cual, se envia solicitudes de ping a una direccion objetivo, para engafarlo y que

la respuesta sea a la direccion ip suplantada.

Hping3 es una poderosa herramienta que permite probar firewalls y enrutadores,
como paso inicial se identifica la ip del equipo atacante, en este caso es la
192.168.0.113, la cual, se hace pasar por un dispositivo conectado a la red,
identificado para la practica con la ip 192.168.0.111, la con el comando hping3 -S
192.168.0.1 -a 192.168.0.111 ejecutado desde el terminal que realiza la
suplantacién de identidad, se envia una peticion al servidor 192.168.0.1
haciéndose pasar por el dispositivo 192.168.0.111 como se muestra en la figura
33.
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Figura 33. Suplantacion de identidad a un dispositivo de la red
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Fuente: Elaboracion propia

Para mitigar el riesgo de sufrir suplantacion se adoptan medidas de seguridad
para evitar vulnerabilidad del protocolo TCP/IP, una técnica recomendable es
configurar filtros en el router central de comunicacion del sistema domotico para

controlar el trafico que transita por la red y controlar el acceso como se observa
en la figura 34.

Figura 34. Filtro en router para mitigar ataques de suplantacién de identidad
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Fuente: Elaboracién propia
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Manipulacion de datos

Esta amenaza permite manipular la informacion del trafico de la red, lo que causa
caos en los dispositivos y en el sistema domoético, para esta prueba se usa la
herramienta hexinject que es un inyector y rastreador de paquetes, el cual, usa la
linea de comandos para el acceso a la red. En la figura 35 se observa el
funcionamiento de esta utilidad, con la cual, se pudo interceptar y modificar el
trafico de la red de una manera transparente al enviar trafico aleatorio

hexadecimal, lo cual, provocé un uso excesivo del trafico de la red.

Figura 35. Modificacion del tréfico de la red con la utilidad hexinject

Fuente: Elaboracién propia

En la figura 36 se observa que los recursos de la red exceden los valores

inusuales y llegan al maximo de su rendimiento durante la ejecucién del comando.
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Figura 36. Recursos de red durante la ejecucion del comando
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Fuente: Elaboracion propia
Este trafico inusual se controla mediante la aplicacion de reglas de cortafuego

para lograr definir el tipo de trafico de la red que se permite o se bloquea y

permiten controlar las conexiones que se generan en la red

Amenazas de repudio

Esta amenaza niega a un dispositivo del sistema domotico una transaccion
especifica, esta amenaza niega el envio de mensajes desde el origen, asi como

también, bloquear su recepcion.

El ataque Arp poisoning de Kali permitio envenenar la tabla ARP de las victimas,
haciéndole creer que el router es el atacante, con el fin de reenviar todo su trafico
al atacante, de esta manera el dispositivo victima envia sin saber todo su trafico al

atacante.

En la figura 37 muestra la ejecucion del atague ARP Poisoning al usar las

herramientas que ofrece Kali Linux.
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Figura 37. Ejecucion del ataque ARP Poisoning
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Fuente: Elaboracion propia
En la figura 38 se visualiza el trafico generado en la comunicacion de los

dispositivos usados para la prueba durante el ataque ARP.

Figura 38. Trafico capturado durante el ataque ARP
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Fuente: Elaboracién propia
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Para mitigar el riesgo de sufrir el ataque se usa programas de codigo abierto que
ayuden a monitorear la actividad del trafico en la red, y los cambios que se dan en
las direcciones ip y mac de los dispositivos, para esta prueba se usé Arpwatch, el
mismo que permite observar con atencion si aparece una actividad de
emparejamiento en la red y, también, reportar las actividades maliciosas como se

muestra en la figura 39.

Figura 39. Analisis de trafico
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Fuente: Elaboracién propia

Divulgacion de informacion

Esta amenaza consiste en la intrusion de una Persona no autorizada con el fin de
interceptar el trafico y la informacion que es transmitida por la red domaética. Para
esta prueba se uso el ataque llamado Men in the middle, con el cual, se logro
interceptar las comunicaciones entre dos dispositivos. A continuacion, en la figura
40 se muestra la ejecucion del ataque mediante, el cual, nuestra maquina de Kali

se hace pasar por el dispositivo victima.
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Figura 40. Ataque Men in the middle

Fuente: Elaboracién proia

En la figura 41 se observa el trafico que es interceptado por el dispositivo

duplicado durante la ejecucion del ataque.

Figura 41. Trafico interceptado por el dispositivo intruso

Fuente: Elaboracién propia

Se uso el software XARP para monitorear la actividad del sistema domatico e
identificar los ataques Arp y verificar que dispositivo fue interceptado, como se
muestra en la figura 42 el software detecta el ataque y nos muestra en un entorno

grafico los dispositivos que fueron vulnerados.
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Figura 42. Deteccién de ataques ARP
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Fuente: Elaboracion propia

Denegacion de servicio

Un ataque DDoS permite colapsar el trafico de una red para negar el servicio del
puerto, por el cual, se realiza el ataque, para esta prueba se usa un exploit, el
cual, funciona al explotar el proceso de reconocimiento de una conexion TCP.
Como punto inicial se realiza la enumeracién de los puertos para verificar los

puertos abiertos de los dispositivos como se muestra en la figura 43.

Figura 43. Enumeracién de puertos

Fuente: Elaboracién propia

Una vez identificado el puerto abierto y la direccién IP del dispositivo se procedio
a registrar las opciones del exploit, direccién ip de destino, numero de paquetes
gue se envia, tiempo estimado. En la figura 44 se visualiza la ejecucion del exploit
y para verificar el ataque se usé wireshark, en el cual, se observa el trafico

generado por el ataque.
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Figura 44. Ejecucion del ataque exploit
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Fuente: Elaboracion propia

En la figura 45 se observa la actividad de la red al usar una herramienta de
monitoreo, se identifica el trafico inusual provocado por el ataque al dispositivo,
con esta informacion los usuarios bloquean la IP del atacante y asi mitigar el

ataque.

Figura 45. Trafico inusual en la red provocado por el ataque DoS
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Fuente: Elaboracién propia

Elevacion de privilegios

Es la capacidad de un usuario sin privilegios gane acceso suficiente al sistema
para comprometerlo, para esta prueba se analizo los dispositivos conectados a la
red y con la herramienta NMAP se realizo el escaneo para detectar el puerto y el

numero de vulnerabilidad como se observa en la figura 46.
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Figura 46. Escaneo de puertos vulnerables

Fuente: Elaboracion propia

Como se observa en la figura 46 existe el puerto 22 que se encuentra abierto y
con estado vulnerable, al usar el exploit correspondiente para esa funcion se pudo

tener acceso al dispositivo.

En la figura 47 se observa la configuracion con el host que se desea atacar, asi

como también, el exploit que se ejecuta y la sesidn establecida con el dispositivo.

Figura 47. Exploit en ejecucion

priviaes

Para prevenir que los dispositivos 0T sean victimas de este tipo de ataques es
necesario que tengan habilitados solamente los puertos necesarios 0 a su vez
tengan proteccion con una contrasefia robusta, como se visualiza en la figura 48
se encuentra habilitado el puesto ftp, por el cual, tienen acceso personas no

autorizadas.
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Figura 48. Configuracién de dispositivo para evitar conexiones por el puerto ftp

_ 5

n

(2]

Fuente: Elaboracion propia

Preparaciéon del manual técnico con pasos y buenas practicas para mitigar
algunos de los problemas de seguridad analizados.

Después de analizar las vulnerabilidades y amenazas de los dispositivos I0T en
sistemas domaticos se elaboré un manual de buenas practicas, el cual, ayudara a
mitigar los riesgos que existen en una red de un sistema domotico. Este manual

se observa en el anexo 2.

Para la elaboracidon del manual se utilizé las fuentes bibliogréficas utilizadas en el
presente documento, asi como también, el analisis y los resultados obtenidos en

la simulacion.
El manual de buenas practicas consta de las siguientes partes:

e Introduccion
o Internet de las Cosas
o Elementos loT
o Protocolos de comunicacion

o Domética

e Seguridad
o Vulnerabilidades loT

o Amenazas loT en un Sistema Domético
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e Buenas préacticas de seguridad
o Amenazas STRIDE

o Recomendaciones de seguridad

e Bibliografia

En la figura 49 se observa la plantilla que tiene el manual de buenas préacticas que

se desarroll6 una vez finalizado el proceso de analisis.

Figura 49. Plantilla y desarrollo del manual de buenas practicas

) 1+ PUCE ...

INDICE i

R e &)

de Ciberseguridad en dispositivos loT _ ) S aaw de mpADe n

QUIA DE SUENAS PRACTICAS
fe Chemegurdod vy dapoctivas !

€13 PUCE 5t

Elementos loT

Internet de las Cosas

El Internat de ks cosas as conslderado
como  una  verdaders  revoluclan
tacnolégica, en especial an al draa de las
comunicacionae, e frata oa una red |
Inteliganta entie dispositivos que permitan 8
d  Infercamblo  da  Informacion
comunicacion entre alins  capaces de
[rocesar y gesfionar ordenss qua gan
programadas Y montoraadas  por  las

Infernction las ummlux )n s uI Ao dy l.!lllll Lo
agrcutu, nr\xnrl T, VINKAN artificlal, amidents, incustr

P Introduccion

Fuente: Elaboracién propia
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CAPITULO Ill. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Una vez aplicados los diferentes métodos de identificacién, deteccion de
vulnerabilidades a los diferentes dispositivos que integran el sistema domético se

obtuvieron los siguientes resultados

3.1. Resultados del proceso de enumeracién de dispositivos de la red

Uno de los primeros pasos que se realizan para descubrir vulnerabilidades en
dispositivos conectados a la RED es el proceso de enumeracion mediante, el
cual, se logré descubrir todos los dispositivos inteligentes que se encuentran

conectados a nuestro sistema domotico y se obtiene los siguientes resultados:



Estado

Activado

Activado

Activado

Activado

Activado

Activado

Activado

Activado

Activado

Activado

Activado

Activado

Activado

Inactivo

Tabla 2. Resultado de la enumeracién del sistema Domético

Nombre

192.168.0.1

192.168.0.101

192.168.0.102

192.168.0.105

192.168.0.106

192.168.0.107

192.168.0.109

192.168.0.110

192.168.0.111

192.168.0.112
192.168.0.113
LAPTOP-
MAHORUCA
192.168.0.100

192.168.0.103

Fuente: Elaboracion propia

IP

192.168.0.1

192.168.0.101

192.168.0.102

192.168.0.105

192.168.0.106

192.168.0.107

192.168.0.109

192.168.0.110

192.168.0.111

192.168.0.112

192.168.0.113

192.168.0.108

192.168.0.100

192.168.0.103

Fabricante
TP-LINK
TECHNOLOGIES
CO.,LTD.

Liteon
Technology
Corporation
Espressif Inc.

WESTERN
DIGITAL
SHENZHEN
TONG BO WEI
TECHNOLOGY
Co.,LTD

SHENZHEN
TONG BO WEI
TECHNOLOGY
Co.,LTD
Google, Inc.

PCS
Systemtechnik
GmbH

Amazon
Technologies Inc.
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Direccion MAC
18:A6:F7:E7:B2:8
4

F4:CF:A2:5D:4E:
45
70:C9:4E:08:80:D
6

BC:DD:C2:96:21:
6E
FC:19:99:D0:21:3
9
00:90:A9:EE:85:A
5
E0:09:BF:31:18:B
9

08:84:9D:F3:68:1
6
E0:09:BF:31:17:2
C

F4:F5:E8:19:72:9
A
08:00:27:A6:1F:8
6

68:54:5A:E0:85:4
9
CC:9E:A2:78:BS:
67
70:03:9F:5C:7C:4
B

Con el proceso de enumeracion se logra conocer la direccion IP y la MAC de los

dispositivos, informacion con, la cual, se obtiene acceso a datos y lograr descubrir

las vulnerabilidades detalladas de cada elemento del sistema Domoético.

3.2. Resultados del proceso de andlisis de puertos

Con la ayuda de las herramientas usadas en el desarrollo del proyecto se logré

identificar los puertos habilitados que en muchas de las ocasiones estos no se

encuentran en uso, convirtiéndose en una vulnerabilidad para los dispositivos y el

sistema domotico, a continuacion, se presenta el detalle de los resultados

obtenidos en el analisis de los puertos de la red.
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Tabla 3. Resultado del proceso de escaneo de puertos del Sistema Domotico

Host
192.168.0.1

192.168.0.101
192.168.0.102
192.168.0.105
192.168.0.106
192.168.0.107

192.168.0.109
192.168.0.110
192.168.0.111
192.168.0.112

192.168.0.113
192.168.0.108

192.168.0.100
192.168.0.103

Sistema Operativo

TP-Link TL-WR940N/TL — WR941ND

6.0
Ethernet Board OkiLan 8100
Linux Kernel 2.6

Wester Digital Corporation

Linux Kernel
Linux Kernel 3.2 Linux Kernel 3.3

Linux Kernel 5.10.0-kali3-amd64
Microsoft Windows 10

EthernetBoard OkiLAN 8100e

Fuente: Elaboracion propia

Puertos
22, 53, 80, 1900, 49152

6668

1900, 2870, 9080

6668

5353

21, 80,111, 137, 139, 445, 548,
1900, 2049, 5353, 8001, 8002,
8003, 33210, 34490, 34737,
35635, 37445, 43465, 50386,
53107, 54087, 56001

1080, 5353, 8888

1900, 5353, 8008, 8009, 8443,
9000, 10001, 10101

23, 8081, 8834

135, 137, 139, 445, 5355, 49664,
49665, 49666, 49667, 49668,
49674

8081

3.3. Resultados del proceso de analisis de vulnerabilidades

El analisis e identificacion de vulnerabilidades generado nos ayuda a comprender

e identificar los fallos de seguridad que posee un dispositivo en la red domotica.

Mediante la deteccion de las vulnerabilidades se logro identificar las falencias que

poseen los dispositivos de la red como se visualiza en el siguiente gréfico,

ademas, de localizar los posibles vectores de ataque que los ciberdelincuentes

aprovechan, en el anexo 1 se observa de forma mas detallada cada uno de los

fallos de seguridad que se muestra, a continuacion.
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Gréfico 1. Resultado del proceso de escaneo de puertos

Vulnerabilidades

1%

Critica

Fuente: Elaboracion propia

3.4. Resultados de analisis de amenazas STRIDE

Las pruebas realizadas en el desarrollo del proyecto permitieron evidenciar las
vulnerabilidades y amenazas a las que estan expuestos los sistemas dométicos,
con los resultados analizados se logra aplicar mecanismos y recomendacion para
mitigar el riesgo que ocasiona a la seguridad de la informacién dentro de un

sistema domdtico, los cuales, estan incluidos en el manual de buenas practicas.

3.5 Resultados de los ataques realizados

En el cuadro 8 se visualiza la descripcion de la prueba de vulnerabilidad usada vy,
ademas, el resultado obtenido al utilizar una forma de mitigacion para la amenaza
del modelo STRIDE investigada, la cual, se detalla en la guia de buenas practicas

elaborado en el presente proyecto.



Suplantacion de
identidad (Spoofing),

Manipulacion de
datos (Tampering)

Amenazas de
repudio (Repudio)

Divulgacion de
informacion
(Information
disclosure)

Denegacién de
servicio (Denal of
service)

Elevacion de
privilegios (Elevation
of privileges).

Cuadro 8. Resultado mitigacion de amenazas STRIDE

Resultado mitigacion de amenazas STRIDE

Descripcion

Una persona o
dispositivo usa
credenciales de otro
usuario con el objetivo
de acceder a los datos y
acciones a las que no
tiene autorizacion.

Se trata de modificar y
manipular la
informacién para causar
caos en el sistema.
Manipulacién de datos
en rutas del sistema,
manipular datos
sensibles en puntos de
transporte
procesamiento o
almacenamiento.
Negar a una persona o
dispositivo involucrado
en una transaccion o
evento especifico del
sistema 0 a su vez
transmitir datos
incorrectos que
confunden los procesos
de andlisis y operacion
Intrusion de una
persona no autorizada
con el fin de interceptar
la transmision de datos
y capturar informacion
confidencial

Capacidad de hacer
que un servicio en
particular deje de estar
disponible,
generalmente a través
del consumo de recurso
0 ejecuciones no
confiables

Capacidad de que un
usuario sin privilegios
gane suficiente acceso
para comprometer el
sistema. El atacante
penetra las defensas de
un sistemay
transformarse en un
dispositivo més de la
red.

Fuente: Elaboracién propia

Prueba de ejemplo de
amenaza
Se logro suplantar un
dispositivo al clonar su
IP con Hping3 de Kali
Linux

Con la herramienta
hexinject, se envio
informacién
hexadecimal, lo cual,
provoco un trafico
excedente en la red
domoética

Se uso el ataque ARP
poisonning para negar
la transmision de los
datos a través de la red
y son direccionados a la
maquina atacante.

El atague Men in the
middle permitié
interceptar el trafico de
uno de los dispositivos
victima

Se utilizo un exploit para
ejecutar el ataque en, el
cual, unavez
identificado con nmap el
puerto habilitado de un
dispositivo se inundé de
peticiones, lo cual,
provoco un aumento en
el tréfico del sistema

Se utilizo un analisis de
puerto y
vulnerabilidades para
usar esos datos con un
exploit especifico que
nos permita el acceso al
dispositivo y archivos
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Forma de mitigacion
para la amenaza
Aplicacion de filtros
y firewall en el router
central del Sistema
domotico para evitar
Ataques de spoofing

Aplicacion de reglas
de cortafuego y
Firewall para
establecer que el
tréfico solo es
transmitido por los
dispositivos
asignados.

Uso de programas
para monitoreo el
trafico de la red
domoético para
controlar y avisar
sobre los cambios en
la red domética

El software XARP
detecta ataques ARP
y nos muestra el
listado de
dispositivos
vulnerados

Se utilizé la
herramienta
wireshark para
detectar el tréfico
inusual de lared e
identificar la ip de
origen del ataque y
bloquear al equipo

Bloquear todo tipo de
comunicaciones que
no sean necesarias 0
caso contrario
protegerlas con
contrasefias robustas
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3.6. Validacién de expertos

El juicio de expertos es un método de validacién util para verificar la fiabilidad de
la investigacion, el cual, se define como una opinién informada de personas con
una trayectoria sobre el tema y que dan evidencia, juicio o valoracion a la utilidad
de la guia de Buenas practicas de ciberseguridad en dispositivos 10T y asi
conocer si realmente la propuesta aporta un valor para la resoluciéon a la

problematica actual.

Para realizar la validacion del contenido se usa el método de Hernandez Nieto, el
cual, permite valorar el grado de acuerdo con expertos (el autor recomienda la
participacion de tres a cinco expertos) respecto a cada uno de los items y al
instrumento en general. Para lo cual, tras la aplicacion de una escala de tipo
Likeert, la misma que es una escala de calificacion que se utiliza para cuestionar
a una persona sobre su nivel de acuerdo o desacuerdo con un contenido o

investigacion (Pedrosa, Suéarez, & Garcia, 2013).

Hernandez Nieto recomienda varios aspectos del test a evaluar entre, los cuales,

se ha definido los siguientes:

Coherencia: El item guarda relacion logica y adecuada que se identifica entre las

distintas partes que conforman el manual.

Claridad: El item es claro (no genera confusién o contradicciones).

Relevancia: El item es relevante para cumplir con las preguntas y objetivos de la

investigacion.

Pertinencia: El item responde a la necesidad e importancia del proyecto dentro
del campo o disciplina en que se desarrolla, asi como su adecuacién e idoneidad

para la realidad en que es aplicado.



69

Formato: La forma en como se presentan los items y sus posibles respuestas

estan claros.

Cada uno de estos aspectos se evaluaron por cada experto, se utilizé una escala
de Likert en, el cual, los calores posibles se representan mediante nimeros. Se

propuso la siguiente escala, para validar cada item del test:

Inaceptable
Deficiencia
Regular

Bueno

AR A

Excelente

La interpretacion del Coeficiente de Validez del Contenido (CVC) se realiz6 con la

siguiente escala de valores:

a) Menor a 0.6 validez y concordancia inaceptable

b) Igual o mayor a 0.6 y menor a 0.7, validez y concordancia deficientes

c) Mayor que 0.71 y menos o igual a 0.8, validez y concordancia aceptables
d) Mayor que 0.8 y menor o igual a 0.9, validez y concordancia buenas

e) Mayor que 0.9, validez y concordancia excelentes.

Los items a los que se evaluo y realizé el célculo estan detallados, a continuacion:

e Elementos esenciales: Portada, nombre de la institucion, logotipo, nhombre
del manual e indice

e Introduccién

e Contenido: seguridad loT

e Contenido: buenas précticas de seguridad

e Ortografia y gramatica del manual técnico

e Disefio: Organizacion de la informacion

e Contenido visual (ilustraciones e imagenes)

e Contenido (Desarrollo del manual de buenas practicas) y presentaciéon
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e Objetivo del manual de buenas practicas

e Soluciones para los problemas de seguridad investigados

Una vez identificados los aspectos que se va a evaluar se procedio a realizar la

validacién con un test aplicado al siguiente grupo de expertos como se muestra

en el siguiente cuadro:

Cuadro 9. Expertos a los cuales se aplico el test

NOMBRE
Santiago David Jara
Moya

Leonardo David Torres
Valverde

Wilson Ivan Sanchez
Paredes

Fuente: Elaboracion propia

TITULO
Master Universitario
en Investigacion e
Innovacién en
tecnologias de la
informacién y las
comunicaciones

Master Universitario
en Investigacién e
Innovacién en
tecnologias de la
informacién y las
comunicaciones

Ingeniero en
Sistemas
Computacionales e
Informaticos

CARGO

Programador y asistente de la Direccion de
educacion a Distancia y Virtual
Docente Universitario Universidad Técnica de
Ambato
Desarrollo asistido por software
Manejo y configuracién de software
Ingenieria econdmica para software
Algoritmos y l6gica de programacion
Gestién de calidad y seguridad de
software
e Seguridad y aplicacion de dispositivos

inteligentes al desarrollo de software

Desarrollador de software orientado a
aplicaciones con dispositivos méviles e l1oT
Docente Universitario Universidad Técnica de
Ambato

e Fundamentos de Programacién

e Programacion orientada a objetos

e Modelamiento y Disefio de Software

Gerente de empresa de Seguridad y desarrollo
de software
e Instalacién de camaras y dispositivos
de seguridad
e Instalacién de dispositivos IoT

El test se lo realiz6 de forma interactiva mediante el uso de las utilidades de

Google Forms como se visualiza en la figura 51.



71

Figura 50. Expertos a los cuales se aplico el test
]

Validacion de Expertos

El presente cuestionario tiene como objetivo verificar la fiabilidad de la investigacion
plasmada en |la Guia de Buenas practicas de ciberseguridad en dispositivos loT

miguelopez92ml@gmail.com Cambiar cuenta (& Seguardé el borrador

*Obligatorio

Correo electronico *

[Tu direccién de correo electrénico

@ Esta pregunta es obligatoria.

Escala de valores
1: Inaceptable 2: Deficiente 3:Regular 4: Bueno 5: Excelente

Una vez revisado la Guia de Buenas practicas de ciberseguridad en dispositivos loT por favor llenar el
siguiente formulario

Siguiente Borrar formulario

Fuente: Elaboracién propia

Una vez concluido el test por parte de los expertos se recopild los resultados y
organizo la informacion por cada experto en hojas de calculo como se aprecia en
la tabla 9,10,11.

Tabla 4. Respuestas del test aplicado a los expertos

Evaluador: | Miguel Alejandro Lopez Naranjo

Fecha: 5/5/2022 Instrumento:
Indicadores
._. | El item guarda relacion l6gica y adecuada que se identifica entre las
Coherencia: | ;. ..
distintas partes que conforman el manual.
Claridad: El item es claro (no genera confusién o contradicciones)
Relevancia: El item es relevante para cumplir con las preguntas y objetivos de la

investigacion
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El item responde a la necesidad e importancia del proyecto dentro del

Pertinencia: | campo o disciplina en que se desarrolla, asi como su adecuacion e
idoneidad para la realidad en que es aplicado.
Formato: La forma en cémo se presentan los items y sus posibles respuestas estan

claros.

Escala de valores

1: Inaceptable 2: Deficiente 3: Regular 4: Bueno 5: Excelente

Contenido

Evaluacion

{tem

Indicadores
Generales Observaciones 1 2134

TOTAL

Coherencia

Claridad

Redaccion

Escala

Relevancia

X X [ X | X [ X O

25

Coherencia X

Claridad

Redaccién X

Escala

Relevancia X

22

Coherencia

Claridad

Redaccion

Escala

Relevancia

25

Coherencia

XXX [ XX [X

Claridad X

Redaccion

X

Escala

X

Relevancia X

23

Coherencia

Claridad X

Redaccion

Escala X

Relevancia

23

Coherencia X

Claridad X

Redaccion

Escala X

Relevancia

22

Coherencia

Claridad X

Redaccion

Escala X

Relevancia

23

Coherencia

Claridad

Redaccion

Escala

Relevancia

25

Coherencia

XX X | X | X [X |X

25
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Claridad

Redaccion

Escala

Relevancia

10

X [ X | X [ X | X

Coherencia

Claridad X

Redaccion X

Escala X

Relevancia X

23

Experto:

Santiago David Jara Moya

Fuente: Elaboracion propia

Tabla 5. Respuestas del test aplicado a los expertos

Evaluador:

Miguel Alejandro Lépez Naranjo

Fecha:

5/5/2022 Instrumento:

Indicadores

Coherencia:

El item guarda relacion logica y adecuada que se identifica entre las distintas
partes que conforman el manual.

Claridad:

El item es claro (no genera confusion o contradicciones)

Relevancia:

El item es relevante para cumplir con las preguntas y objetivos de la
investigacion

Pertinencia:

El item responde a la necesidad e importancia del proyecto dentro del campo
o disciplina en que se desarrolla, asi como su adecuacion e idoneidad para la
realidad en que es aplicado.

Formato:

La forma en como se presentan los items y sus posibles respuestas estan
claros.

Escala de valores

1: Inaceptable 2: Deficiente

3: Regular 4: Bueno 5: Excelente

Contenido Evaluacion

item

Indicadores Generales | Observaciones 1(2(3(4

TOTAL

Coherencia

X

Claridad X

Redaccion X

Escala X

Relevancia X

22

Coherencia

X

Claridad

X

Redaccion X

Escala X

Relevancia

23

Coherencia

Claridad

Redaccion

Escala

Relevancia

25

Coherencia

Claridad

Redaccion

XX [X X | X | X [X |X [X

25
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Escala

Relevancia

Coherencia X

Claridad

Redaccion

Escala X

Relevancia X

22

Coherencia X

Claridad

Redaccion X

Escala

Relevancia X

22

Coherencia

Claridad

Redaccion

Escala

Relevancia

25

Coherencia

Claridad

XX [X | X | X | X [X

Redaccion X

Escala

Relevancia

24

Coherencia

Claridad

Redaccion

Escala

XX | X [X | X [X

Relevancia X

24

10

Coherencia

Claridad

Redaccion

Escala

Relevancia

XX [ X [X | X

25

Experto:

Leonardo David Torres Valverde

Fuente: Elaboracion propia

Tabla 6. Respuestas del test aplicado a los expertos

Evaluador: | Miguel Alejandro Lépez Naranjo
Fecha: 5/5/2022 Instrumento:
Indicadores
Coherencia | El item guarda relacién légica y adecuada que se identifica entre las
: distintas partes que conforman el manual.
Claridad: El item es claro (no genera confusion o contradicciones)
Relevancia | El item es relevante para cumplir con las preguntas y objetivos de la
: investigacion
Pertinencia El item res_pond_e a la necesidad e importanpia del proyecto de_r]tro del
) campo o disciplina en que se desarrolla, asi como su adecuacion e
idoneidad para la realidad en que es aplicado.
Formato: La forma en cémo se presentan los items y sus posibles respuestas estan

claros.
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Escala de valores

1: Inaceptable 2: Deficiente

3: Regular

4: Bueno 5: Excelente

Contenido

Evaluacion

{tem

Indicadores
Generales

Observaciones

TOTAL

Coherencia

Claridad

1 Redaccion

Escala

Relevancia

X [ X | X | X

24

Coherencia

Claridad

2 Redaccion

Escala

Relevancia

23

Coherencia

Claridad

3 Redaccion

Escala

Relevancia

25

Coherencia

Claridad

4 Redaccion

Escala

Relevancia

XX XX [X X X [X [X [X [X |X[X

25

Coherencia

Claridad

5 Redaccion

Escala

Relevancia

21

Coherencia

Claridad

6 Redaccion

Escala

Relevancia

24

Coherencia

Claridad

7 Redaccion

Escala

Relevancia

25

Coherencia

XX X X | X | X | X |X

Claridad

8 Redaccion

Escala

Relevancia

24

Coherencia

Claridad

Redaccion

Escala

XX X | X | X | X |X

24
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Relevancia X

Coherencia
Claridad

10 Redaccion
Escala
Relevancia

25

X [X X | X | X

Experto: Wilson Ivdn Sanchez Paredes

Fuente: Elaboracion propia

En la tabla 12 se observa los resultados de los test aplicados por cada item y se
efectla el célculo del Coeficiente de Validez de Contenido de cada uno de los
items del test, para luego efectuar un promedio para validar todo el test.

Tabla 7. Respuestas del test aplicado a los expertos

ITEM Experto Experto 02 Experto S M SX CcvC P CVCt
01 03

item 01 25 22 24 71 25 2,84 0,95 0,04 0,91
item 02 22 23 23 68 25 2,72 0,91 0,04 0,87
item 03 25 25 25 75 25 3 1,00 0,04 0,96
item 04 23 25 25 73 25 2,92 0,97 0,04 0,94
item 05 23 22 21 66 25 2,64 0,88 0,04 0,84
item 06 22 22 24 68 25 2,72 091 0,04 0,87
item 07 23 25 25 73 25 2,92 0,97 0,04 0,94
item 08 25 24 24 73 25 2,92 0,97 0,04 0,94
item 09 25 24 24 73 25 2,92 0,97 0,04 0,94
item 10 23 25 25 73 25 2,92 0,97 0,04 0,94

Fuente: Elaboracion propia

Promedio: 0,91

La columna titulada S se obtiene al sumar las calificaciones obtenidas de cada

juez por cada criterio evaluado.

La columna M mantiene un valor constante, el cual, representa la puntuacion
maxima por cada item, como se usé una escala de Likert de cinco puntos y se

evalla cinco criterios el valor es 5 x 5= 25.

La columna titulada Sx, se obtiene al dividir la sumatoria de las calificaciones
obtenidas segun cada uno de los tres jueces sobre la puntuacion maxima de cada

item.
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La columna denominada CVC es la primera estimacion del coeficiente de validez
de contenido para el item, se obtiene al dividir la columna anterior para el numero

de jueces.

La columna P es la probabilidad de error, la cual, se obtiene al dividir uno para el

numero de jueces y se lo eleva a la potencia con el valor del nUmero de jueces.

Finalmente, la dltima columna CVCt se obtiene de la resta de la columna CVC con
la probabilidad de error P, el cual, representa el coeficiente de validez de

contenido de la pregunta o item del test.

Finalmente, se promedian todos los resultados y se obtiene el coeficiente de
validez de contenido de todo el test, segun Hernandez — Nieto. Para esta
investigacion el coeficiente de test seria: CVC=0.91, lo cual, representa un
coeficiente de validez y concordancia que caen dentro de lo aceptable. Por lo que

se cuenta con una guia con validacion aceptable.
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CONCLUSIONES

La fundamentacién tedrica para conocer el funcionamiento de los dispositivos
loT dentro de un sistema domético, deja en claro que en la actualidad esta
tecnologia brinda una gran cantidad de herramientas y funcionalidades
capaces de ejecutar tareas cotidianas y acciones que antes se creian
impensables de ser controladas, son los dispositivos [oT una de las
tecnologias mas usadas en todo el planeta al optimizar el tiempo, recursos y
mejor la calidad de vida de las personas.

La investigacion de las metodologias para la deteccion de riesgos mas
frecuentes que presentan los dispositivos 10T, permite tener una vision de la
cantidad de aplicaciones utilizadas para administrar y controlar los dispositivos
loT de un sistema domotico y la potencial brecha de seguridad para la gran
cantidad de informacidn que es recolectada y transmitida a traves de la red de
internet. El modelo STRIDE nos ofrece una interesante division de amenazas
gue se emplean para identificar y categorizar las amenazas de seguridad

informatica dentro de un sistema domatico.

La verificacion de los niveles de seguridad de dispositivos 0T en un sistema
domotico simulado permitié estudiar su estructura y la respuesta ante
diferentes pruebas de seguridad informatica, logrando comprender la causa y
efecto que tiene en el sistema y toda esa informacion recolectada sirvio como
la base de conocimientos para la construccion de un manual de buenas
practicas para el control de las vulnerabilidades mencionadas en el modelo
STRIDE.

La redaccion de un manual técnico de buenas practicas de seguridad para
dispositivos 10T en sistemas domoéticos ofrece a los usuarios métodos de
configuracion e informacidén necesaria para mitigar el riesgo de sufrir algun tipo
de ataque. La informacion es prioridad en los todos los hogares, por lo que las
personas necesitan tomar conciencia sobre el manejo seguro de la

informacién, no basta solamente con tener un sistema de informacion
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actualizado, si los usuarios no configuran de una formada adecuada todos los
dispositivos conectados en la red, es propenso a dejar brechas de seguridad
con, las cuales, son victimas de infiltraciones y acceso no autorizados a datos

confidenciales de las viviendas.
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RECOMENDACIONES

Verificar que los dispositivos 10T que se vaya a utilizar tengan un firmware
actualizado y sea compatible con otras plataformas para evitar el uso de

varias aplicaciones para controlar el sistema domético.

Una vez finalizada la instalacion de los dispositivos 10T en del sistema
domaético comprobar su funcionamiento con el fin de verificar la correcta

comunicacion entre los dispositivos.

Se recomienda utilizar la Guia de buenas practicas elaborada en la
presente investigacion, misma que se usé como pauta el modelo de
amenazas STRIDE, la cual, ayuda y orienta a los usuarios sobre las
amenazas existentes en los dispositivos 10T y la forma de mitigar dichas

amenazas en los sistemas domoticos implementados en el hogar.
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ANEXOS
Anexo 1: Informe escaneo de vulnerabilidades

( Ynessus

Vulnerabilities by Host

192.168.0.1
B w o
CRITICAL HIGH MEDIUM LOwW INFO
Vulnerabilities Total: 33
SEVERI CVSS PLUGINNAME
TY V2.0

10.0 93650 Dropbear SSH Server <2016.72 Multiple Vulnerabilities

5.8 50686 IP Forwarding Enabled

5.0 70545 Dropbear SSH Server < 2013.59 Multiple Vulnerabilities

LOW 2.6 70658 SSH Server CBC Mode Ciphers Enabled

LOW 2.6 153953 SSH Weak Key Exchange Algorithms Enabled



http://www.nessus.org/plugins/index.php?view=single&id=93650
http://www.nessus.org/plugins/index.php?view=single&id=50686
http://www.nessus.org/plugins/index.php?view=single&id=70545
http://www.nessus.org/plugins/index.php?view=single&id=70658
http://www.nessus.org/plugins/index.php?view=single&id=153953
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LOW 2.6

71049

SSH Weak MAC Algorithms Enabled

-N/A 11002 DNS Server Detection

-N/A 72779 DNS Server Version Detection

-N/A 35371 DNS Server hostname.bind Map Hostname Disclosure
-N/A 54615 Device Type

-N/A 35716 Ethernet Card Manufacturer Detection
-N/A 86420 Ethernet MAC Addresses

-N/A 10107 HTTP Server Type and Version

-N/A 24260 HyperText Transfer Protocol (HTTP) Information
-N/A 11219 Nessus SYN scanner

-N/A 19506 Nessus Scan Information

-N/A 11936 OS Identification


http://www.nessus.org/plugins/index.php?view=single&id=71049
http://www.nessus.org/plugins/index.php?view=single&id=11002
http://www.nessus.org/plugins/index.php?view=single&id=72779
http://www.nessus.org/plugins/index.php?view=single&id=35371
http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=10107
http://www.nessus.org/plugins/index.php?view=single&id=24260
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=11936
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N/A

117886 OS Security Patch Assessment Not Available

N/A

66334 Patch Report


http://www.nessus.org/plugins/index.php?view=single&id=117886
http://www.nessus.org/plugins/index.php?view=single&id=66334

87

-N/A 10180  Ping the remote host
-N/A 70657  SSH Algorithms and Languages Supported
-N/A 149334 SSH Password Authentication Accepted
-N/A 10881  SSH Protocol Versions Supported
-N/A 153588 SSH SHA-1 HMAC Algorithms Enabled
-N/A 10267  SSH Server Type and Version Information
-N/A 22964  Service Detection
-N/A 25220 TCP/IP Timestamps Supported

N/A 110723 Target Credential Status by Authentication Protocol - No
- Credentials

Provided

-N/A 10287  Traceroute Information
-N/A 35711  Universal Plug and Play (UPnP) Protocol Detection


http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=70657
http://www.nessus.org/plugins/index.php?view=single&id=149334
http://www.nessus.org/plugins/index.php?view=single&id=10881
http://www.nessus.org/plugins/index.php?view=single&id=153588
http://www.nessus.org/plugins/index.php?view=single&id=10267
http://www.nessus.org/plugins/index.php?view=single&id=22964
http://www.nessus.org/plugins/index.php?view=single&id=25220
http://www.nessus.org/plugins/index.php?view=single&id=110723
http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=35711

88

-N/A 10386  Web Server No 404 Error Code Check
-N/A 35712  Web Server UPnP Detection
-N/A 11026  Wireless Access Point Detection


http://www.nessus.org/plugins/index.php?view=single&id=10386
http://www.nessus.org/plugins/index.php?view=single&id=35712
http://www.nessus.org/plugins/index.php?view=single&id=11026

CRITICAL

HIGH

MEDIUM LOW

INFO

89

Vulnerabiliti

Total: 5

SEVERITY CVSS PLUGINNAME
V2.0

N/A

35716

Ethernet Card Manufacturer Detection

N/A

86420

Ethernet MAC Addresses

192.168.0.89

N/A 19506 Nessus Scan Information
N/A 10180 Ping the remote host
N/A 10287 Traceroute Information


http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=10287

CRITICAL

HIGH

90

MEDIUM LOW INFO

Vulnerabilit

Total: 8

SEVERITYCVSSPLUGI

V20 N

NAME

N/A

54615

Device Type

N/A

35716

Ethernet Card Manufacturer Detection

N/A

86420

Ethernet MAC Addresses

N/A

Nessus SYN scanner

N/A

19506

Nessus Scan Information

N/A

11936

OS Identification

N/A

10180

Ping the remote host

192.168.0.90


http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=11936
http://www.nessus.org/plugins/index.php?view=single&id=10180

-N/A 10287 Traceroute Information

192.168.0.91

91


http://www.nessus.org/plugins/index.php?view=single&id=10287
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B0 B

CRITICAL HIGH MEDIUM LOW INFO
Vulnerabiliti Total: 18
es

SEVERITY CVSS PLUGINNAME

V2.0

N/A 10114 ICMP Timestamp Request Remote Date
Disclosure

45590 Common Platform Enumeration (CPE)

54615 Device Type

19689 Embedded Web Server Detection

35716 Ethernet Card Manufacturer Detection

86420 Ethernet MAC Addresses

10107 HTTP Server Type and Version

24260 HyperText Transfer Protocol (HTTP)

192.168.0.92


http://www.nessus.org/plugins/index.php?view=single&id=10114
http://www.nessus.org/plugins/index.php?view=single&id=45590
http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=19689
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=10107
http://www.nessus.org/plugins/index.php?view=single&id=24260

Information

93

192.168.0.93

]
-N/A 11219 Nessus SYN scanner
-N/A 19506 Nessus Scan Information
-N/A 11936 OS Identification
-N/A 10180 Ping the remote host
-N/A 22964 Service Detection
-N/A 25220 TCP/IP Timestamps Supported
- 10287 Traceroute Information

35711 Universal Plug and Play (UPnP) Protocol
- Detection
- 10386 Web Server No 404 Error Code Check
-N/A 35712 Web Server UPnP Detection


http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=11936
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=22964
http://www.nessus.org/plugins/index.php?view=single&id=25220
http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=35711
http://www.nessus.org/plugins/index.php?view=single&id=10386
http://www.nessus.org/plugins/index.php?view=single&id=35712

94

CRITICAL HIGH MEDIUM LOW INFO
Vulnerabilit Total: 8
SEVERITYCVSSPLUGI NAME
- V2.0 N

N/A 54615 Device Type

N/A 35716 Ethernet Card Manufacturer Detection

N/A 86420 Ethernet MAC Addresses

N/A 11219 Nessus SYN scanner

N/A

19506

Nessus Scan Information

N/A

11936

OS Identification

N/A

10180

Ping the remote host

192.168.0.94


http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=11936
http://www.nessus.org/plugins/index.php?view=single&id=10180

-N/A 10287 Traceroute Information

192.168.0.95

95


http://www.nessus.org/plugins/index.php?view=single&id=10287

CRITICAL HIGH

96

MEDIUM

LOW

INFO

Vulnerabilit

Total: 7

SEVERITY CVSS PLUGI
V20 N

NAME

N/A 10114

ICMP Timestamp Request Remote Date

Disclosure

N/A 35716

Ethernet Card Manufacturer Detection

86420

Ethernet MAC Addresses

N/A 19506

Nessus Scan Information

N/A 10180

Ping the remote host

N/A 10287

Traceroute Information

N/A 66717

192.168.0.96

mDNS Detection (Local Network)

10


http://www.nessus.org/plugins/index.php?view=single&id=10114
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=66717

CRITICAL HIGH

97

MEDIUM LOW INFO

Vulnerabiliti

Total: 7

SEVERITY CVSS PLUGI
V20 N

NAME

N/A 35716

Ethernet Card Manufacturer Detection

86420

Ethernet MAC Addresses

Nessus SYN scanner

N/A 19506

Nessus Scan Information

N/A 50350

OS Identification Failed

N/A 10180

Ping the remote host

N/A 10287

192.168.0.97

Traceroute Information

11


http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=50350
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=10287

CRITICAL HIGH MEDIUM LOW

INFO

98

Vulnerabiliti

Total: 7

SEVERITY CVSS PLUGINNAME
V2.0

N/A 10114 ICMP Timestamp Request Remote Date

Disclosure

N/A 35716 Ethernet Card Manufacturer Detection

86420 Ethernet MAC Addresses

N/A 19506 Nessus Scan Information

N/A 10180 Ping the remote host

N/A 10287 Traceroute Information

N/A 66717 mDNS Detection (Local Network)

1Yy

192.168.0.98

12


http://www.nessus.org/plugins/index.php?view=single&id=10114
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=66717

99

B A

CRITICAL HIGH MEDIUM LOW INFO
Vulnerabiliti Total: 52
es

SEVERITY CVSS PLUGIN NAME

V2.0

N
o

42411 Microsoft Windows SMB Shares Unprivileged Access

o
~
Ul
H
H
©
N

SSL Certificate Cannot Be Trusted

o
~

57582 SSL Self-Signed Certificate

o
o

57608 SMB Signing not required

N/A 69551 SSL Certificate Chain Contains RSA Keys Less Than
2048 bits

N/A 10114 ICMP Timestamp Request Remote Date Disclosure

N/A 42255 NFS Server Superfluous

N/A 10223 RPC portmapper Service Detection

vlflil'gllllllllil'

192.168.0.107

13


http://www.nessus.org/plugins/index.php?view=single&id=42411
http://www.nessus.org/plugins/index.php?view=single&id=51192
http://www.nessus.org/plugins/index.php?view=single&id=57582
http://www.nessus.org/plugins/index.php?view=single&id=57608
http://www.nessus.org/plugins/index.php?view=single&id=69551
http://www.nessus.org/plugins/index.php?view=single&id=10114
http://www.nessus.org/plugins/index.php?view=single&id=42255
http://www.nessus.org/plugins/index.php?view=single&id=10223
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N/A 45380 AFP Server Share Enumeration (guest)

N/A 10666 Apple Filing Protocol Server Detection

N/A 45590 Common Platform Enumeration (CPE)

N/A 54615 Device Type

N/A 35716 Ethernet Card Manufacturer Detection

N/A 86420 Ethernet MAC Addresses

N/A 10092 FTP Server Detection

N/A 42149 FTP Service AUTH TLS Command Support

N/A 24260 HyperText Transfer Protocol (HTTP) Information

N/A 106658 JQuery Detection

N/A 17651 Microsoft Windows SMB : Obtains the Password Policy

192.168.0.107 13


http://www.nessus.org/plugins/index.php?view=single&id=45380
http://www.nessus.org/plugins/index.php?view=single&id=10666
http://www.nessus.org/plugins/index.php?view=single&id=45590
http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=10092
http://www.nessus.org/plugins/index.php?view=single&id=42149
http://www.nessus.org/plugins/index.php?view=single&id=24260
http://www.nessus.org/plugins/index.php?view=single&id=106658
http://www.nessus.org/plugins/index.php?view=single&id=17651

INF

INF

INF

INF

INF

INF

INF

INF

INF

INF

INF

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

10859

10785

23974

60119

10395

100871

106716

19506

11936

101

Microsoft Windows SMB LsaQuerylInformationPolicy

Function SID Enumeration

Microsoft Windows SMB NativeLanManager Remote

System Information Disclosure

Microsoft Windows SMB Service Detection

Microsoft Windows SMB Share Hosting Office Files

Microsoft Windows SMB Share Permissions Enumeration

Microsoft Windows SMB Shares Enumeration

Microsoft Windows SMB Versions Supported (remote

check)

Microsoft Windows SMB2 and SMB3 Dialects Supported

(remote check)

Nessus SYN scanner

Nessus Scan Information

OS Identification


http://www.nessus.org/plugins/index.php?view=single&id=10859
http://www.nessus.org/plugins/index.php?view=single&id=10785
http://www.nessus.org/plugins/index.php?view=single&id=11011
http://www.nessus.org/plugins/index.php?view=single&id=23974
http://www.nessus.org/plugins/index.php?view=single&id=60119
http://www.nessus.org/plugins/index.php?view=single&id=10395
http://www.nessus.org/plugins/index.php?view=single&id=100871
http://www.nessus.org/plugins/index.php?view=single&id=106716
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=11936

INF

INF

INF

INF

INF

INF

INF

INF

INF

INF

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

10919

10180

53335

10860

56984

10863

70544

21643

57041

94761

102

Open Port Re-check

Ping the remote host

RPC Services Enumeration

RPC portmapper (TCP)

SMB Use Host SID to Enumerate Local Users

SSL / TLS Versions Supported

SSL Certificate Information

SSL Cipher Block Chaining Cipher Suites Supported

SSL Cipher Suites Supported

SSL Perfect Forward Secrecy Cipher Suites Supported

SSL Root Certification Authority Certificate Information


http://www.nessus.org/plugins/index.php?view=single&id=10919
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=11111
http://www.nessus.org/plugins/index.php?view=single&id=53335
http://www.nessus.org/plugins/index.php?view=single&id=10860
http://www.nessus.org/plugins/index.php?view=single&id=56984
http://www.nessus.org/plugins/index.php?view=single&id=10863
http://www.nessus.org/plugins/index.php?view=single&id=70544
http://www.nessus.org/plugins/index.php?view=single&id=21643
http://www.nessus.org/plugins/index.php?view=single&id=57041
http://www.nessus.org/plugins/index.php?view=single&id=94761
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INF

N/A 22964 Service Detection
INF

N/A 11153 Service Detection (HELP Request)
INF


http://www.nessus.org/plugins/index.php?view=single&id=22964
http://www.nessus.org/plugins/index.php?view=single&id=11153

N/A 121010

104

TLS Version 1.1 Protocol Detection

N/A 136318

TLS Version 1.2 Protocol Detection

N/A 138330

TLS Version 1.3 Protocol Detection

N/A 10287

Traceroute Information

N/A 35711

Universal Plug and Play (UPnP) Protocol Detection

N/A 135860

WMI Not Available

N/A 35712

Web Server UPnP Detection

N/A 10150

Windows NetBIOS / SMB Remote Host Information

Disclosure

N/A 66717

192.168.0.107

mDNS Detection (Local Network)

10


http://www.nessus.org/plugins/index.php?view=single&id=121010
http://www.nessus.org/plugins/index.php?view=single&id=136318
http://www.nessus.org/plugins/index.php?view=single&id=138330
http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=35711
http://www.nessus.org/plugins/index.php?view=single&id=135860
http://www.nessus.org/plugins/index.php?view=single&id=35712
http://www.nessus.org/plugins/index.php?view=single&id=10150
http://www.nessus.org/plugins/index.php?view=single&id=66717

192.168.0.108

CRITICAL HIGH MEDIUM LOW IN
F

Vulnerabilities To
tal
21

SEVERIT CVSS PLUGIN NAME
Y V2.0

o
o

57608 SMB Signing not required

N/A 45590 Common Platform Enumeration (CPE)

N/A 10736 DCE Services Enumeration

105

N/A 54615 Device Type

N/A 35716 Ethernet Card Manufacturer Detection

N/A 86420 Ethernet MAC Addresses

192.168.0.107

10


http://www.nessus.org/plugins/index.php?view=single&id=57608
http://www.nessus.org/plugins/index.php?view=single&id=45590
http://www.nessus.org/plugins/index.php?view=single&id=10736
http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
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53513 Link-Local Multicast Name Resolution (LLMNR)
Detection
10785 Microsoft Windows SMB NativeLanManager Remote
System Information
Disclosure
- 11011  Microsoft Windows SMB Service Detection
100871 Microsoft Windows SMB Versions Supported (remote
check)
106716 Microsoft Windows SMB2 and SMB3 Dialects
Supported (remote check)
-N/A 11219  Nessus SYN scanner
-N/A 19506 Nessus Scan Information
-N/A 43815 NetBIOS Multiple IP Address Enumeration
-N/A 11936  OS Identification

192.168.0.107

10


http://www.nessus.org/plugins/index.php?view=single&id=53513
http://www.nessus.org/plugins/index.php?view=single&id=10785
http://www.nessus.org/plugins/index.php?view=single&id=11011
http://www.nessus.org/plugins/index.php?view=single&id=100871
http://www.nessus.org/plugins/index.php?view=single&id=106716
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=43815
http://www.nessus.org/plugins/index.php?view=single&id=11936

192.168.0.107

No Credentials
Provided

-N/A 117886 OS Security Patch Assessment Not Available
-N/A 10180  Ping the remote host
-N/A 110723 Target Credential Status by Authentication Protocol -

107

10


http://www.nessus.org/plugins/index.php?view=single&id=117886
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=110723
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INFO N/A 10287 Traceroute Information

INFO N/A 135860 WMI Not Available

INFO N/A 10150 Windows NetBIOS / SMB Remote Host Information Disclosure


http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=135860
http://www.nessus.org/plugins/index.php?view=single&id=10150
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CRITICAL HIGH MEDIUM LOW INFO
Vulnerabilitie Total: 5
SEVERITY CVSS PLUGIN NAME
- V2.0
_N/A 35716 Ethernet Card Manufacturer Detection
-N/A 86420 Ethernet MAC Addresses
-N/A 19506 Nessus Scan Information
-N/A 10180  Ping the remote host
-N/A 10287 Traceroute Information

192.168.0.109

10


http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=10287

110

CRITICAL HIGH MEDIUM LOW INFO

Vulnerabilitie Total: 13

SEVERITY CVSS PLUGIN NAME

= V20

N/A 45590 Common Platform Enumeration (CPE)

54615 Device Type

35716 Ethernet Card Manufacturer Detection

86420 Ethernet MAC Addresses

11219 Nessus SYN scanner

19506 Nessus Scan Information

N/A 11936 OS Identification

e
-
-

192.168.0.110


http://www.nessus.org/plugins/index.php?view=single&id=45590
http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=11936

111

192.168.0.110

-N/A 10180 Ping the remote host
-N/A 11865 SOCKS Server Detection
-N/A 22964 Service Detection
-N/A 25220 TCP/IP Timestamps Supported
-N/A 10287 Traceroute Information
-N/A 66717 mDNS Detection (Local Network)

11


http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=11865
http://www.nessus.org/plugins/index.php?view=single&id=22964
http://www.nessus.org/plugins/index.php?view=single&id=25220
http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=66717

112

CRITICAL HIGH MEDIUM LOW INFO

Vulnerabilitie Total: 6

SEVERITY CVSS PLUGIN NAME
V2.0

N/A 10114 ICMP Timestamp Request Remote Date Disclosure

N/A 35716 Ethernet Card Manufacturer Detection

N/A 86420 Ethernet MAC Addresses

N/A 19506 Nessus Scan Information

N/A 10180 Ping the remote host

N/A 10287 Traceroute Information

192.168.0.111


http://www.nessus.org/plugins/index.php?view=single&id=10114
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=10287

113

CRITICAL HIGH MEDIUM LOW INFO
Vulnerabilitie To
- a
33
%ERITY CVSS PLUGIN NAME
e V2.0
6.4 51192 SSL Certificate Cannot Be Trusted
57582 SSL Self-Signed Certificate
104743 TLS Version 1.0 Protocol Detection
35291 SSL Certificate Signed Using Weak Hashing Algorithm
42873 SSL Medium Strength Cipher Suites Supported (SWEET32)
10114 ICMP Timestamp Request Remote Date Disclosure
45590 Common Platform Enumeration (CPE)

192.168.0.112

11


http://www.nessus.org/plugins/index.php?view=single&id=51192
http://www.nessus.org/plugins/index.php?view=single&id=57582
http://www.nessus.org/plugins/index.php?view=single&id=104743
http://www.nessus.org/plugins/index.php?view=single&id=35291
http://www.nessus.org/plugins/index.php?view=single&id=42873
http://www.nessus.org/plugins/index.php?view=single&id=10114
http://www.nessus.org/plugins/index.php?view=single&id=45590
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192.168.0.112

-N/A 54615 Device Type

-N/A 35716 Ethernet Card Manufacturer Detection
-N/A 86420 Ethernet MAC Addresses

-N/A 24260 HyperText Transfer Protocol (HTTP) Information
-N/A 11219  Nessus SYN scanner

-N/A 19506 Nessus Scan Information

-N/A 11936  OS Identification

-N/A 50845 OpenSSL Detection

-N/A 10180 Ping the remote host

-N/A 56984 SSL/TLS Versions Supported
-N/A 83298  SSL Certificate Chain Contains Certificates Expiring Soon

11


http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=24260
http://www.nessus.org/plugins/index.php?view=single&id=11219
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=11936
http://www.nessus.org/plugins/index.php?view=single&id=50845
http://www.nessus.org/plugins/index.php?view=single&id=10180
http://www.nessus.org/plugins/index.php?view=single&id=56984
http://www.nessus.org/plugins/index.php?view=single&id=83298

115

-N/A 42981  SSL Certificate Expiry - Future Expiry

192.168.0.112

11


http://www.nessus.org/plugins/index.php?view=single&id=42981

116

-N/A 10863  SSL Certificate Information

-N/A 70544  SSL Cipher Block Chaining Cipher Suites Supported
-N/A 21643  SSL Cipher Suites Supported

-N/A 57041  SSL Perfect Forward Secrecy Cipher Suites Supported
-N/A 22964  Service Detection

-N/A 25220  TCP/IP Timestamps Supported

-N/A 121010 TLS Version 1.1 Protocol Detection

-N/A 136318 TLS Version 1.2 Protocol Detection

-N/A 138330 TLS Version 1.3 Protocol Detection

-N/A 10287  Traceroute Information

-N/A 35711  Universal Plug and Play (UPnP) Protocol Detection



http://www.nessus.org/plugins/index.php?view=single&id=10863
http://www.nessus.org/plugins/index.php?view=single&id=70544
http://www.nessus.org/plugins/index.php?view=single&id=21643
http://www.nessus.org/plugins/index.php?view=single&id=57041
http://www.nessus.org/plugins/index.php?view=single&id=22964
http://www.nessus.org/plugins/index.php?view=single&id=25220
http://www.nessus.org/plugins/index.php?view=single&id=121010
http://www.nessus.org/plugins/index.php?view=single&id=136318
http://www.nessus.org/plugins/index.php?view=single&id=138330
http://www.nessus.org/plugins/index.php?view=single&id=10287
http://www.nessus.org/plugins/index.php?view=single&id=35711

117

-N/A 11154 Unknown Service Detection: Banner Retrieval
-N/A 35712  Web Server UPnP Detection
-N/A 66717  mDNS Detection (Local Network)


http://www.nessus.org/plugins/index.php?view=single&id=11154
http://www.nessus.org/plugins/index.php?view=single&id=35712
http://www.nessus.org/plugins/index.php?view=single&id=66717
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192.168.0.113

CRITICAL HIGH MEDIUM LOW INFO
Vulnerabilities Total: 41
SEVERIT CVSS PLUGIN NAME

Y V2.0

-6.4 51192 SSL Certificate Cannot Be Trusted

-5.8 42263  Unencrypted Telnet Server

-5.0 147164 Apache Tomcat 9.0.0.M1 < 9.0.43 Multiple Vulnerabilities
-5.0 152182 Apache Tomcat 9.0.0.M1 < 9.0.48 vulnerability
-5.0 144050 Apache Tomcat 9.x < 9.0.40 Information Disclosure
-5.0 12085  Apache Tomcat Default Files

-4.0 141446 Apache Tomcat 8.5.x < 8.5.58 / 9.0.x < 9.0.38 HTTP/2 Request

Mix-Up



http://www.nessus.org/plugins/index.php?view=single&id=51192
http://www.nessus.org/plugins/index.php?view=single&id=42263
http://www.nessus.org/plugins/index.php?view=single&id=147164
http://www.nessus.org/plugins/index.php?view=single&id=152182
http://www.nessus.org/plugins/index.php?view=single&id=144050
http://www.nessus.org/plugins/index.php?view=single&id=12085
http://www.nessus.org/plugins/index.php?view=single&id=141446
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-N/A 39446  Apache Tomcat Detection

N/A 12634  Authenticated Check : OS Name and Installed Package
- Enumeration
-N/A 45590 Common Platform Enumeration (CPE)
-N/A 55472  Device Hostname
-N/A 54615 Device Type
-N/A 25203 Enumerate IPv4 Interfaces via SSH
-N/A 25202 Enumerate IPv6 Interfaces via SSH
-N/A 33276 Enumerate MAC Addresses via SSH
-N/A 35716 Ethernet Card Manufacturer Detection
-N/A 86420 Ethernet MAC Addresses
-N/A 43111 HTTP Methods Allowed (per directory)


http://www.nessus.org/plugins/index.php?view=single&id=39446
http://www.nessus.org/plugins/index.php?view=single&id=12634
http://www.nessus.org/plugins/index.php?view=single&id=45590
http://www.nessus.org/plugins/index.php?view=single&id=55472
http://www.nessus.org/plugins/index.php?view=single&id=54615
http://www.nessus.org/plugins/index.php?view=single&id=25203
http://www.nessus.org/plugins/index.php?view=single&id=25202
http://www.nessus.org/plugins/index.php?view=single&id=33276
http://www.nessus.org/plugins/index.php?view=single&id=35716
http://www.nessus.org/plugins/index.php?view=single&id=86420
http://www.nessus.org/plugins/index.php?view=single&id=43111

120

-N/A 10107 HTTP Server Type and Version


http://www.nessus.org/plugins/index.php?view=single&id=10107

121

-N/A 24260  HyperText Transfer Protocol (HTTP) Information
-N/A 19506  Nessus Scan Information
-N/A 10147  Nessus Server Detection
-N/A 64582  Netstat Connection Information
-N/A 14272  Netstat Portscanner (SSH)
-N/A 11936  OS Identification

N/A 97993 OS Identification and Installed Software Enumeration over
- SSH v2 (Using

New SSH Library)

-N/A 110695 OS Security Patch Assessment Checks Not Supported
-N/A 117886  OS Security Patch Assessment Not Available
-N/A 66334  Patch Report
-N/A 10180  Ping the remote host


http://www.nessus.org/plugins/index.php?view=single&id=24260
http://www.nessus.org/plugins/index.php?view=single&id=19506
http://www.nessus.org/plugins/index.php?view=single&id=10147
http://www.nessus.org/plugins/index.php?view=single&id=64582
http://www.nessus.org/plugins/index.php?view=single&id=14272
http://www.nessus.org/plugins/index.php?view=single&id=11936
http://www.nessus.org/plugins/index.php?view=single&id=97993
http://www.nessus.org/plugins/index.php?view=single&id=110695
http://www.nessus.org/plugins/index.php?view=single&id=117886
http://www.nessus.org/plugins/index.php?view=single&id=66334
http://www.nessus.org/plugins/index.php?view=single&id=10180
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-N/A 56984  SSL/TLS Versions Supported

-N/A 10863  SSL Certificate Information

-N/A 70544  SSL Cipher Block Chaining Cipher Suites Supported
-N/A 21643  SSL Cipher Suites Supported

-N/A 57041  SSL Perfect Forward Secrecy Cipher Suites Supported
-N/A 22964  Service Detection

-N/A 42822  Strict Transport Security (STS) Detection
-N/A 136318 TLS Version 1.2 Protocol Detection

-N/A 138330 TLS Version 1.3 Protocol Detection

-N/A 10281  Telnet Server Detection

-N/A 56468  Time of Last System Startup


http://www.nessus.org/plugins/index.php?view=single&id=56984
http://www.nessus.org/plugins/index.php?view=single&id=10863
http://www.nessus.org/plugins/index.php?view=single&id=70544
http://www.nessus.org/plugins/index.php?view=single&id=21643
http://www.nessus.org/plugins/index.php?view=single&id=57041
http://www.nessus.org/plugins/index.php?view=single&id=22964
http://www.nessus.org/plugins/index.php?view=single&id=42822
http://www.nessus.org/plugins/index.php?view=single&id=136318
http://www.nessus.org/plugins/index.php?view=single&id=138330
http://www.nessus.org/plugins/index.php?view=single&id=10281
http://www.nessus.org/plugins/index.php?view=single&id=56468
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€5 PUCE [55.c

Internet de Ias Cosas

El internet de las cosas es considerado
como una verdadera  revolucion
tecnologica, en especial en el area de las
comunicaciones, se trata de una red
inteligente entre dispositivos que permiten
el intercambio de Informacion y
comunicacion entre ellos capaces de
procesar y gestionar ordenes que son
programadas y monitoreadas por las
PEersonas.

En la actualidad el Internet de las Cosas se aplica en fodas las areas en las que
interactian las personas, ya sea el area de salud, construcciones, transporte,
agricultura, educacion, vision artificial, ambients, industrias. La interaccion de estos

dispositivos en varias areas de desarrolio de loT busca fortalecer la formacion de
ciudades inteligentes (Smart Cities) automatizando un sin nimero de servicios
publicos y privados y aprovechando los recursos de forma eficiente.

» Introduccion 4
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l\/lachti:ne
Machine

M2M

La comunicacion M2M es &l paso

siquients de la conexion de uno a uno o c 7 Wi I T
conexion de una maquing a otra, en la “m ““":aclﬂ“ 0
actualidad el termino M2M se refiers a la

comunicacion enfre maguinas remotas

para el intercambio de nformacion. El

objetivo principal es recopilar los datos que

son fransmitidos por la red, ademas

usando secuencias de eventos puede

gjecutar acciones de forma automética

entre las maquinas que estan conectadas,

sirviendo como base para la inteligencia

artificial y el Internet de las Cosas. ,a) >

AMQP

{Advancad Messags (usung Pratooal)

El lenguajie M2M se considera el nivel

base para la comunicacion entre magquinas Q) > WAMP

dentro de una misma red, el internet ds fas pc (Web Application Messaging Protocall
00sas Utiiza esta comunicacion para que

los disposttivos intsligentes se conecten i ,a) Co \ .
entre ellos para transferr nformacién y ‘ {Consirained Appiicaion Protocol)
poder ser contolada a ftravés de ‘
disposifivos méviles, entendiéndose que )y XMPP” ; p
esta comelacion directa es la que permite ' ) (Bxensitle 3 and Precencs )
las capacidades y soluciones IoT. ) IRC
Y
‘ > (Protocolo Internet Relay Chaf)
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Protocolos usados

por M2M e loT

| 2

AMQP

(Advancad Messane Queuing Protocol)

Es un profoocks M2M ligaro, que fua desamollado por Jofn O'Hara en JPMorgan Chase en Londras,
Pairn Urido en 2002, Ez un profocolo do mansaeria comorativa deafado para fisbiidad, seguridad,
Frovisionamiants ¢ imaraparabiidad.

AMOP admile fario =ofciud / respussts como publicacin / suscripcidn amuieciura. Ofrece wna
ampla gama da fundonas relacioradas 2 b mensgera, como una cola corfiabl, mensajeria de
sLECipdon v pubkcaciin basada en emas, errutamients y ransacciones fiexiblas.

WAMP

(Wb Application Massaging Protocol)

Es un madalo arquatipico da pias da solucionas de sanicias wab, danominado como un acrnima da
loe nombras de sus custo companentas originakes: el sistema aperativa Windows, al seridor HTTP
Apache, al sistama da gestitn da bases de datoe rakcionaks MySOL v ol lengueia do programaciin
FHE:

CoAP

{Constrained Application Protocoly

Ez un probocolo M2M ligaro del IETF Grupo da frabajp CoRE jantomos AESTHI restinpidos). Es
prncipamants desamolado para inkeroperar con HTTP y AESTRA Web a fravds de prosy simples. A
dferencis de MOTT, CodP usa Univarsal Menfficador da racursa URN) an uger de damas. El adibor
publica datce anal UR! y &l suscripior se suscribe a un recurso partioular indicado por el UAL Cuardo
un ediior publica nuavos datos en el LRI, enloncas 1odos Ioe auscriptones son rofificados soba &
i valor sagin b irdicado por al URL

XMPP

{Exensible Messagirg and Presence Protocol)

Impamanta el paradigma da publicacikin-sLecripcin, un ancho de banda afiamente escalabla ¥
sisema de ditibuciin da everdas anerpdficamante efidera [19] donda sak cambios en Ios daies
datectedos sa fraremiten a bs racapionas rapisrades dasacoplando el involucraron disposiives da
comunicaciin endre si. ¥MPP no 2a basa Oricamenta an su macanisma mpukada por evenios, sno
Que Embién admite un esguema de solicihud -raspuesta para soliciiar explickamente sarvicios o daloe
ramotas

IRC

{Profocoks Iriemet Pelay Cha)

Profocoko que 53 basa an b comunicacin por medio de avio an tiempa raal con kos diepasitivas,
donde utiiza el puerio 6667 o BEES para transmili datve. Es uno da los proocolos més antiguce pano
QuE =8 usa adn en b achuslidad para ks implamantadion da dispositvos inteligenias por ko gue ha terida
un gran akanca, d ser un profocob sencilo fambidn prasanka riesgeos de sapuanidad ya gua fiane
pueros abiarios y lioras para ol acceso da Atacantes cibarmdtioos.
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ﬂmnomética

Ladomética es ura de |as dreas con mayor dcance del intemet de
las oosas, Invoucrando al usuario con la tecnologia a td punto de
corwivir con ella desde la comodidad de su hogar usando
aplicadones que le parmitan controlar los dspesitivos 0T que se
encuentran en A vivienda.

Controfar o manipular dispasitivos electronicos de forma manial
quado rezagada ya que gracias a las tecnologias exstentes del aT
permiten que ta domética facilite ta vida de las personas ademas de
brindarle confort en su hogar y optimizar los recurses disponbles.

Cuando se habla de domotica se esboza inmediatamente el termino
de control remoto, gue es muy utlizado para cualquler proceso,
logrando como resultado el manejo de los dispositives que se
requieren contralar, En el caso de una vivienda inteligente basada en
protocoky de comunicackin en su ambito doméstion se puede
confrolar desde una computadora, un celular, un PDA, elementas
como Ios sistemas de fluminackin, climatizacicn, asi como cualquier
dispostlivo electrénioo; utilizar para compras por intemet o inclso
vigilar s actiidades en distintas habitackones a fravés de una
camara web. La flexibilidad de este tipo de control permite a las
personas un mejor desempefo en ks actividades ootidanas a nivel
famiiar como tecnolégico, promoviendo el bienestar social y
tecnoldgico cuando se habla de automatizacion.

La implantacidn de domética en una viienda proparciona un sin
numero de benefidas y ventajas ¢ con respecto a una tradicional
desde diversos puntos de vista como B seguridad, el ahomo de
recursos, la comodidad, la proteccién del medo amblente y €
confort; todo esto se resumen en una mejor calidad de vida

g
[ R

Redes Domeoticas

Las redes domoticas deben cumplir
con unas especificaciones técnicas
minimas, los requerimientos  mas
importantes que se debe considerar al
momento de implementar una red
domdtica son:

? Arquitectura

? Topologia

? Medios de Transmision
® Protocolos y Tecnologias
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Arquitectura de Redes Domoticas

La arquitectura de red son las acciones que definen el disefio y las funciones de
los componentes de hardware y software, esto quiere decir que se puede llegar a
conocer los protocolos, dispositivos y tecnologia que se necesita en el sistema
domético.

Arquitectura Centralizada: Este fpo de arquitectura consta de un
dispositivo central cuya funcion es recibir los datos de los disposttivos que
son parte de la red, asi como también procesarios y enviarlos a la interfaz de
usuiario, para que programe las ordenes que considere necesarias

Arquitectura Distribuida: Este tipo de arquitectura descentraliza el
sistema de control en cada uno de los dispositivos instalados, mismas que
tienen la capacidad de procesar datos y enviarlos al usuario de forma
independiente.

Arquitectura Mixta: Esta arquitectura combina las caracteristicas de la
arquitectura centralizada y distribuida en un mismo sistema con la finalidad
de crear distintos controladores capaces de captar y procesar la informacion
recopilada de los dispositivos que se encuentran en la red y transmitirlos al
usuario
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Topologias usadas en las Redes

Las topologias de red domesticas al igual que las redes de comunicacion definen
el tipo de configuracion con la cual se conectaran los dispositivos y equipos en la
red para su comunicacion y transmision de datos.

Topologia de Red Légica: Se entiende como la forma en la cual se comunican
los equipos o dispositivos asociados a la red basado en su configuracion de
software independiente de sus conexiones fisicas.

Topologia de Red Fisica: Se entiende como la forma en la cual estan
conectados los equipos o dispositivos asociados a la red desde el punto de vista
de enlaces o medios fisicos de transmision

Anillo



Medios de transmision usadas por redes domoticas

Los medios de transmision que usan las redes domaticas tienen como finalidad
Ser un puente para la comunicacion y transferencia de datos entre los dispositivos
de la red. Los medios de comunicacion que se usan se distinguen entre si por su
velocidad de transmision de datos, accesibilidad, costo y distancia de conexion
entre puntos.

Medios de Transmisién Cableados.- Los medios de fransmigion cabieados transmiten sefiales da

datos elechicas por medio de cables que estan conactadcs a Ios dispesitives 0 equipes de fared. En la

achualidad Jos mediog de tranemisicn cableades son usados para 1a iImplementacion de redes domoticas en

hogares por su corta dstancia de conexicn,

La principal desventaja de los medics cableadas es su sensiblidad e interferencia ante & ruido elkctrico

ademas de su dificll instalacicn en hogarss que no cuentan con B Infraestructura adecuada para ese tipo da
exiones

Medios de Transmision Inalambricos.- Lcs S

como su medo de envio y reeepeidn d2 Informacikin median e5 electromagneticas entre
disposifives de la red. medio de transmision s adapta con facilidad 3u —-nt arma, sy |
sendilla y fadl de iImplementar va que su madic de fransmision &

condiciones preporcionan Ln extense rango de cabertura v una ata velackdad dt: tr:frmmcn e datos

A diferencia de las redes cableadas su oosto es elevado, ademas ests madio es susceptible a intarierencia
en sus safales electromagnéticas par condcicnes atmesfericas. Algunas de ks tecnclogias que s& usan
coma medio de transmisién Inalambricas en i acbualidad san: ZigBee, Bluetocth y WiFi

Medios de Transmision Opticos.- Los medios de fransmisicn opticos son aquellos que utilzan rayos
e |uz modutados para fa comunicacion de los dispositives, donde fa sefial de datos puede ser ransmitida a
traves dal are oon linea de vista directa entre Ios equipa 0 pu medio de su confinacién en
delgadas hebras de cristal o plastico interoonectadas antre los equip sitivos de fa red.

Este medo es capaz de fransmitr grandes cantidades de datos

atenuacionss ya gue cre

dferencia de ofras medics es D

En el presents exsten dos ths de medios opticos que han sido ufilizades en el mercado para la
Implementacitn de rades domaticas: el inframcio y a fibra cpfica
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Protocolos de comunicaciones

Partiendo de las arquitecturas de las redes domdticos a continuacion se detallan
algunos protocolos de comunicacion, que no son ofra cosa que el idioma por el
cual se comunican los dispositivos loT para la transmision de datos

X-10

Protocolo orientado a la utilizackan de fa red elécirica de fas viviendas. Alll se usa comientes partadaras para
confrolar los dispositives conectados a fa red a fravés de s Ineas de comente domestica mediante [a
moduladon de Impulsos de 120 kha.

EIB (European Installation Bus)

Sistema domotico desarrollado por 1a unicn europ=sa para evitar 135 importacicnes

caractenstica ilares desge fapo v Norteaménica Estandar que define una relad

entre los dispesifivas distribuyendo B inteligencias anfre fodas los sensores v actuadares

Konnexx

Es la Inidativa de |as asodaciones EIBA, EHSA y BCI con el cbjetivo de unir esfuerzos de varios fabricantes
de sistermas domaticos El modelo Konnexx s la ewluckon |6gica que concentra foda fa experienda
conacimientos de bos principales estandares

LonWorks

Sistema da control domético propietanio presentado por fa firma Echelon en 1982, Debido a su
dispasitivas no han tenkdo una Implantacion masiva en los hogares.

Jini

Tecnologia de Sun Microsystems que permilte descubrir nueveos dispositives que se van incarporanda en fa
red domestica mediante cualquier medic,

Tep/IP

Esta slendo usado en infinkiad de computadorss y aplicaciones, de forma que ha conseguido un volumen
g2 negocio fal que ha hecho de esta hermamienta Meal para asequrar la interconectividad total enfre
magJuinas en foda el munde.
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Vectores de ataque loT de OWASP

Open Web Application Security Project (OWASP) es una fundacion sin
fines de lucro, la cual trabaja para ayudar a mejorar la seguridad de
software por medio de proyectos de codigo abierto, para ayudar a
comprender las vulnerabilidades que pueden tener los dispositivos loT
OWASP elabord una lista de las 10 vulnerabilidades de seguridad
principales que pueden tener los dispositivos loT.
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Vectores de ataque loT de OWASP

Contrasenas débiles, adivinables o codificadas

La mala administracicn de confrassfias es un problema habitual de y critico de
sequridad, en especial porque muchos de 105 propistarios de dispositives inteligentss
dejan la configuracion de contrasefia predeterminaca

Servicios de red inseguros

Conexiones de red inseguros y puertos innecesarios abiertos incrementan la superficie
de atague de los dispositivos laT, generando la posibiidad de sufrr perdida de
infarmacian o ejscucian remota de cadigos.

Interfaces de ecosistemas inseguras

Las interfaces con las que interactian los dispositivos laT pueden verse afectadas por
fallas de sequridad, inferfaces mdviles, web aplicaciones o la nube proveen acceso a
delincuentes informaticns acceso no autorzado a traves de una corfiguracian

insequra

Falta de un mecanismo de actualizacion seguro

Las actualizaciones aportan Ln arma valinsa al momento d abordar un fallo de
sequridad en |os sistemas y la falta de una configuracion adecuada de actualizaciones
da comn resultadn software con un alto indice de fallos de sequridad.

Uso de componentes inseguros U obsaletos

Companentes heredados y obsoletos al no contar con las achualizaciones necesarios
pueden paner en riesgo &l sistema loT, estos componentes pueden incarporar fallas
por medio de las cuales personas no autorizadas pueden tener acceso a NUestos
Sistemas.

14
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Vectores de ataque loT de OWASP

Proteccion de la Privacidad insuficiente

El almacenamiento no autorizado de datos personales o almacenamiento de datos
Incales pueden ser ura vulnerabilidad de sequridad debido a que l informacién pusde
quedar expuesta a personas no autorizadas

Transferencia y almacenamiento de datos insaguros

Cifrado nsuficiente o deficiente de los datos e nexstencia de mecanismos de
auterticacin provesn una puerta de entrada para que ciberdelincuentes puedan robar
nuestra

Falta de gestiin de dispositivos

La fafta de una imagen de Ia infraestructura de todos los dispositives 10T que nos
permita saber qué es lo gue estd pasando con el sistema se vuelve imposible
administrar la defensa y las respuestas ants las amenazas que se presenten

Configuracidn predeterminada insegura

La configuracion predetsrminada debe aplicarss tomando en cuenta la seguridad del
usuario final y a largo plaze, por lo general la configuracion predeterminada representa
un enfoque minimo e incluso puede traer consigo wuinerabilidades, confrassfias y
senvicios expusstos que ejecutan permisos de root, los dispositives deben tener la
posibiidad de que Ios administradores puedan carreqir las falencias.

Falta de endurecimiento fisico

Mo descuidar el endurecimiento fisico de los dispositivos contra ataques que exirasn
informacion confidencial que pusde ser usada para ataques remotos o para obtener
control del dispositivo
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Entorno Virtual

Amenazas loT

Tradicionalmente las amenazas a la seguridad de los dispositivos loT
surgen en el entorno virtual y se dirigen al proceso de manipulacion de
datos, es asi que conduce a la interpretacion de seguridad de la
tecnologia de la Informacién (TI) como &f conjunto de sus principales
aspectos como son confidencialidad, integridad, disponibilidad (CIA).

La Unién Internacional de Telecomunicaciones (ITU-T Y.4806)
dasifica las amenazas principales de los dispositivos loT segin sus
vectores de impacto, los cuales pueden proveni de un entorno virtual
y del entorno fisico, como se muestra en ka figura 11 los problemas
pueden surgir de ambos tipos de entornos y afectar los aspectos
fisicos , aspectos virtuales y df dispositivo en si

Amenazas entorno virtual:

Las amenazas Iogicas afectan al sofiware de los
dispositivos, comprenden una gran variedad de
programas  informaticos que puedsn dafar la
ntegridad del sistema informatico aprovechando las
winerabilidades ds los dispositivos.

Amenazas entorno fisico:

Las amenazas fisicas afectan al parte del hardware dsl
sistema, se pueden producir de forma voluntaria o
nvolintaria, como ejemplo podemos

siguentes: robos, sabotajgs, inc

eléctricos, catastrofes naturales o artifi 5
peligos & los que estin expuestos nuestros
dispositivos.
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Amenazas STRIDE

STRIDE es un acronimo de seis categorias de amenazas: Suplantacion de identidad (Spoofing), manipulacion de
datos (Tamperng), amenazas de repudio (Repudio), divulgacibn de informacion (information disclosure),
denegacion de servicio (Denal of service) y elevacion de privilegios (Elevation of privileges).

STRIDE desamoliado por Microsoft, modsla riesgos y eval(a las amenazas para los entornos de tecnologias de
i informacion. El modelo STRIDE s amplic también para incorporar amenazas que pueden estar presentes en
los sistemas loT.

Suplantacion de identidad (Spoofing)

Una persona o dispositivo usa credenciales de
olro usuario con el objetivo de acoeder a los datos
y acciones a las que no tiene autorizacion.

Manipulacion de datos (Tampering)
Se trata de modificar y manipular la informacion
para causer caos en el sistema.

Amenazas de repudio (Repudio)

Negar a una persona o dispositive nvolucrado en
una fransaccién o evento especifico del sistema o
8 su vez fransmitir datos incorectos que puedsn
confundr procesos de andlsis y operacion

Divulgacion de nformacion 0
(Information disclosure) ;
Intrusion de una persona no autorzada con & fin
de inferoeptar ka transmisidn de datos y capturar
informeién confidencial

Denegacion de servicio (Denal uf-;ﬁga)
Capacidad ds hacer que un senicio en parlicular

deje de estar disponible, generdmente a fravés del
consumo ds recurso o sjecuciones no configbles

Hlevacion de privilegios
(Elevation of privileges)

Capacidad de que un usuaro sin priviegios gane
suficiente acceso para poder comprometer el
sistema,




Recomendacion

Para evitar estas amenazas es
fundamental que los sistermas de
Autenticacion entre plataformas y

dispositivos sean robustos.

Suplantacion de Aplicacion de fitros  firewall en el

identidad (Spoofing) router central del Sistema
domotico para evitar Ataques de
spoofing

141



IT

Manipulacion de
datos (Tampering)

Recomendacion

Dispositivos con firmware seguro
y certificados, elevan el nivel de
sequridad y reducen
dramaticamente la posibilidad de
que un agente no deseado
modifique su hardware o software
para alterar su funcionamiento.

Aplicacion de reglas de cortafuego
y Frewall para establecer que el
trafico solo puede ser transmitido
por los dispositivos asignados.
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Recomendacion

Para minimizar estos riesgos es
fundamental la NO comparticion
de usuarios y contrasenas de

acceso, asi como |a trazabilidad y

A q almacenado historico de cualquier
menazas de acceso y operacion realizada en

repudio (Repudio) los sistemas.

Usar de programas para
monitoreo ¢l frafico de la red
domatica para controlar y avisar
sobre los cambios en la red
domotica

.

——— 8 @
: 3‘:05"
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Recomendacion

en los dispositivos y en el trafico
por la red, esta encriptada

I I Asegurar que la informacion digital
siempre,

: : Usar software especializado en
Divuigacion de detectar ataques ARP  para

informacion identificar los dispositivos que han
(Information disclosure) EEELRTEECLE




ID

Denegacion de
servicio
(Denal of service)

Recomendacion

La segmentacion de red impedira
que el nimero de dispositivos
involucrados en DoS solo se
propagara a un segmento de red.
los sistemas de Backup y
recovery permitirian que, cualquier
dispositivo 0 sistema  parado,
pueda ser restaurado rapidamente
a su estado anterior.

Utilizar software de deteccion de
trafico en la red para detectar
algun evento inusual en el transito
de la informacion, identificar la ip
de origen del ataque y bloquear el
equipo para evitar el bloqueo de
SEIVICios.
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Recomendacion

La escalacion de privilegios viene
nomalmente causada por fallos
de disefio, que en muchos casos

se hacen publicos o semi publicos
en forma de vulnerabilidades.

Elevacion de privilegios Boer odo o b

(Elevation of privileges) comunicaciones que no sean

necesarias o0 caso contrano
protegerlas  con  contrasefas
robustas
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