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RESUMEN
El proyecto propuesto tiene como objetivo implementar un Sistema de Gestion de
Infraestructura de Red basado en software de cddigo abierto en la Empresa Eléctrica Regional
Norte S.A., con el objetivo de alinear el sistema con las mejores préacticas de la industria, como

el modelo FCAPS, para garantizar una solucién robusta y estandarizada.

Por esta razon, el enfoque de este proyecto no solo fue mejorar la eficiencia operativa de la
empresa, sino también sentar las bases para una gestion de red mas agil, segura y escalable en

el futuro, apuntando asi a una mejora integral y sostenible.

Esperando que este proyecto no solo mejore la eficiencia operativa de la empresa, sino que
también siente las bases para una gestion de red mas agil, segura y escalable en el futuro. De
esta manera, se busca una mejora integral y sostenible. La implementacion de este sistema
representa una inversion en tecnologia y un compromiso con la excelencia operativa, la
seguridad de la informacion y la satisfaccion del cliente. Este esfuerzo es clave para el futuro
sostenible de la empresa y la calidad del servicio que se ofrece a sus usuarios. La tecnologia se

convierte en un pilar estratégico.

Finalmente, es recomendable considerar este proyecto como una inversion estratégica en
tecnologia, que sentard las bases para una gestion de red mas &gil, segura y adaptable a las

necesidades cambiantes de la organizacion.

Palabras clave: Procesamiento, Utilizacion de Memoria, Procesador de Disparadores, Alta

Utilizacion de Memoria.
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ABSTRACT
The proposed project aims to implement a Network Infrastructure Management System based
on open-source software at Empresa Eléctrica Regional Norte S.A., with the objective of
aligning the system with industry best practices, such as the FCAPS model, to ensure a robust

and standardised solution.

For this reason, the focus of this project was not only to improve the operational efficiency of
the company, but also to lay the foundation for a more agile, secure and scalable network

management in the future, thus aiming for a comprehensive and sustainable improvement.

This project is expected not only to improve the operational efficiency of the company, but also
to lay the foundations for a more agile, secure and scalable network management in the future.
In this way, a comprehensive and sustainable improvement is aimed for. The implementation
of this system represents an investment in technology and a commitment to operational
excellence, information security and customer satisfaction. This effort is key to the sustainable
future of the company and the quality of service offered to its users. Technology becomes a

strategic pillar.

Finally, it is recommended to consider this project as a strategic investment in technology,
which will lay the foundations for a more agile, secure and adaptable network management to

the changing needs of the organisation.

Keywords: Processing, Memory Utilisation, Trigger Processor, High Memory Utilisation
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INTRODUCCION
En la era digital actual, la gestion eficiente de redes informéticas es crucial para el éxito
operativo y estratégico de las organizaciones. Un Sistema de Gestién de Redes (SGR) adecuado
no solo asegura una operacion fluida de la infraestructura de TI, sino que también mejora la
seguridad, confiabilidad y eficiencia de los servicios ofrecidos. Asi, la optimizacion de la

gestion de redes se convierte en una prioridad estratégica para cualquier empresa moderna.

En este contexto, Eléctrica Regional Norte EMELNORTE S.A., lider en el sector
energético, enfrenta el desafio de optimizar la gestion de su infraestructura de red. La falta de
un SGR ha generado dificultades significativas en la deteccion temprana de fallos, la
configuracién y administracion de dispositivos, el andlisis de rendimiento y la implementacion
de medidas de seguridad proactivas. Estas carencias afectan la eficiencia operativa y la

seguridad de la empresa.

EMELNORTE S.A. inici6 sus operaciones el 25 de noviembre de 1975, con el Instituto
Ecuatoriano de Electrificacion (INECEL) como principal accionista, incluyendo las empresas
eléctricas de Ibarra, Montufar y Tulcan. Desde entonces, ha crecido y se ha consolidado en el
mercado, pero enfrenta la necesidad de modernizar su infraestructura de red para mantener su

competitividad y eficiencia. Esta modernizacién es esencial para su sostenibilidad a largo plazo.

El objetivo de este proyecto es disefiar, desarrollar e implementar un Sistema de Gestion
de Infraestructura de Red basado en Software Libre para EMELNORTE S.A., buscando
satisfacer las necesidades especificas de la empresa y alineando el sistema con las mejores
précticas del sector y normativas internacionales como el modelo FCAPS y la norma ISO 7498-

4. Al alinear el sistema con estos estandares, se garantiza una solucion robusta y estandar.
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La investigacion se centra en un andlisis profundo de las necesidades y los
requerimientos de gestion de red de EMELNORTE S.A., asi como en la evaluacién y
configuracién de herramientas de software libre. Este proyecto tiene como objetivo no solo
optimizar la eficiencia operativa de la empresa, sino también establecer las bases para una
gestion de red mas agil, segura y escalable en el futuro. De este modo, se busca una mejora

integral y sostenible a largo plazo.

La implementacion de un Sistema de Gestion de Infraestructura de Redes en
EMELNORTE S.A. representa una inversion estratégica clave para asegurar el futuro
sostenible de la empresa y mejorar significativamente la calidad del servicio brindado a sus
usuarios. Esta iniciativa no solo refuerza la excelencia operativa y la seguridad de la
informacion, sino que también posiciona a la tecnologia como un pilar fundamental en la

estrategia corporativa.

La presente tesis tiene como objetivo general el desarrollo de un sistema de gestion de
infraestructura de red basado en software libre para EMELNORTE S.A. Para alcanzar este
objetivo, se plantean los siguientes objetivos especificos: analizar la literatura relacionada
mediante una revision bibliogréfica, diagnosticar el estado actual de la infraestructura de red,
identificar el software libre méas adecuado y validar el sistema propuesto. Estos objetivos guian

la investigacion.

El trabajo estd organizado en tres capitulos principales. EI primer capitulo explora
exhaustivamente el estado actual del conocimiento, proporcionando una base sélida tedrica y
practica para el desarrollo del proyecto. Este andlisis es crucial para entender las mejores

practicas y las tecnologias disponibles. Asi se construye el marco tedrico necesario.
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El segundo capitulo detalla la metodologia empleada en la investigacién y desarrollo
del sistema. Se describen las técnicas, herramientas, instrumentos y procesos necesarios para
implementar un sistema de infraestructura de red basado en software libre en EMELNORTE
S.A. Este enfoque metodoldgico asegura una implementacion efectiva y eficiente, ajustada a

las necesidades de la empresa.

Finalmente, en el tercer capitulo, se presentan los resultados obtenidos y se evalua el
sistema de infraestructura de red desarrollado. Se analizan los objetivos planteados inicialmente
y se discuten las implicaciones practicas y tedricas del trabajo realizado. Este capitulo culmina
con una valoracion de los logros alcanzados y las futuras lineas de investigacion, consolidando

asi el aporte del proyecto.
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CAPITULO I
ESTADO DEL ARTE
En el mundo actual, las redes informéaticas se han convertido en un elemento
fundamental para el funcionamiento de las organizaciones. La gestion eficiente de estas redes
es crucial para garantizar su correcto funcionamiento, seguridad y disponibilidad. Un Sistema
de Gestion de Redes (SGR) adecuado permite a las empresas monitorear, controlar y optimizar
su infraestructura de red, lo que se traduce en una mayor eficiencia operativa, menores costos

y una mejor calidad de servicio para los usuarios.

En este capitulo, se presenta un analisis exhaustivo del estado del arte en relacion con
los Sistemas de Gestion de Redes, abarcando su importancia, beneficios, normativas relevantes
y la relevancia del software libre en este contexto. Se exploran investigaciones previas,
tendencias actuales, tecnologias relevantes y mejores précticas en el &mbito de la gestion de

redes informaticas.

Ademas, se examina la importancia de la implementacion de un Sistema de gestion de
redes en empresas como EMELNORTE S.A., destacando los beneficios que aporta a la vision
y control de la red, la optimizacion del uso de recursos y la eficiencia en la prestacion de

servicios.

1.1. Antecedentes
Los avances en tecnologias de la informacién y comunicacion han revolucionado la
forma en que interactuamos con nuestro entorno. Estos desarrollos no solo permiten una rapida
transmision de datos, sino que también influyen significativamente en la planificacion,

elaboracion y ejecucion de diversas actividades dentro de las instituciones.
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A medida que el sector evoluciona, han surgido diferentes conjuntos de mejores
practicas disefiadas para asistir a las organizaciones en la gestion de procesos clave. Estas
précticas se centran en optimizar los procedimientos relacionados con el soporte y la provision
de servicios de tecnologia de la informacion, con un énfasis particular en la gestion de

incidencias.

La Empresa Eléctrica Regional Norte es una de las 19 compafiias en el pais encargadas
de la distribucion y comercializacion de energia eléctrica, atendiendo a una diversidad de
consumidores industriales, comerciales y residenciales ubicados en las zonas urbanas y rurales

de las provincias de Carchi e Imbabura.

La empresa esta compuesta por varias areas que gestionan diferentes actividades, como
contabilidad, atencién al cliente, recursos humanos, entre otras. El area de T1 es responsable de
la gestion de datos y enlaces de comunicacion en la sede principal de la empresa, asi como en

las distintas centrales y subestaciones a las que esta conectada.

Es por esto que (Torres, 2023) Se desarroll6 un modelo de gestion de red basado en el
marco FCAPS con el objetivo de mejorar la disponibilidad y el rendimiento de una empresa
dedicada a ofrecer soluciones tecnolégicas de informacion y comunicacion en la provincia de
Quito. Este modelo de gestion permitio planificar, mantener y administrar de manera eficiente

tanto la red como los servicios de telecomunicaciones de la empresa JASSA TELECOM.

También (Benitez y Ron Larco, 2015) propusieron un modelo de infraestructura de red

basados en las mejores précticas de gestion de Tl en EP PETROECUADOR usando el modelo
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FCAPS ya que se utiliz6 para el analisis del problema que se tenia, y se combiné con el modelo
OSI ademas de la utilizacion de modelos de gestidn de red, lo que logré que eran dos objetivos
principales uno de ellos documentar la informacién y el otro formalizar los procesos y

procedimientos que se tenian.

Por otra parte (Pérez, 2019) implemento una herramienta para el monitoreo de la red
universitaria modificando la actual funcion de monitoreo que estaba a cargo de la Direccion de
Informacion y Sistemas especificamente el Area de Monitoreo y Operacion de la red de la
Universidad Autonoma del Estado de Hidalgo, utilizando una plataforma para monitoreo de red
llamada Zabbix, que ofrece una mejora con lo que es la administracion del rendimiento, la

administracion de la seguridad y la administracion de configuracion.

Se hizo un cambio de la plataforma actualmente utilizada llamada Orion porque no
ofrece algunas de las caracteristicas que la otra plataforma brinda, ademas que arrojaba
resultados de administracion del rendimiento que no tiene informacion precisa lo que hace que
la no se pueda tener una buena toma de decisiones y con eso la resolucion de problemas se ve

atenuada.

1.2.  Marco tedrico
La gestion de redes constituye un pilar fundamental en el &mbito de las Tecnologias de
la Informacién y las Comunicaciones (TIC). En su nacleo, implica un conjunto de précticas,
herramientas y técnicas orientadas a la administracion, monitoreo y optimizacién de las redes
de computadoras, tanto a nivel local como global. Desde una perspectiva empresarial, la gestion

de redes es crucial para asegurar un funcionamiento eficiente de las operaciones comerciales,
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garantizar la seguridad de los datos, optimizar el rendimiento de los sistemas y satisfacer las

necesidades de los usuarios.

La relevancia de la gestion de redes radica en su capacidad para asegurar que las redes
de computadoras operen de manera confiable y eficiente. En un mundo cada vez mas
interconectado, donde la infraestructura digital se erige como el nidcleo de muchas
organizaciones, la gestion de redes se convierte en un elemento critico para asegurar la

continuidad del negocio y proteger los activos digitales. (Jiménez, 2021).

Los elementos esenciales que conforman la gestion de redes incluyen la supervision del
rendimiento de la red, la deteccién y resolucion de problemas, la configuracion de dispositivos
de red, la gestion de la seguridad, la implementacion de politicas de acceso y el mantenimiento
de la infraestructura de red. Ademas, con la proliferacidn de dispositivos conectados a Internet
de las cosas (10T) y la creciente complejidad de las redes empresariales, la gestion de redes se

ha vuelto alin més critica y desafiante.

1.2.1. Importancia de los sistemas de gestion de red
La importancia de los sistemas de gestion de redes en la era digital es fundamental para

cualquier organizacion que dependa de una infraestructura tecnolégica robusta y eficiente. Un
sistema de gestion de redes garantiza el funcionamiento continuo de la infraestructura,
permitiendo a las organizaciones mantener sus servicios sin interrupciones y minimizar el

tiempo de inactividad, aspectos esenciales para la operatividad y la satisfaccion del cliente.

Estos sistemas mejoran significativamente la seguridad de la red al facilitar la
implementacion de medidas proactivas contra amenazas cibernéticas, como intrusiones y

malware. Ademas, contribuyen a la confiabilidad del servicio mediante la configuracion y
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administracion centralizada de todos los dispositivos de red, asegurando su correcto
funcionamiento y actualizacion constante. La automatizacion de procesos, cuando es posible,
reduce las tareas manuales de gestion. A través de diversas herramientas de gestion, se preparan
las redes, se supervisa su rendimiento, se gestionan fallas de manera inmediata y se controla la

seguridad de la red (Hat, 2019).

Ademas, un sistema de gestion de redes incrementa la eficiencia operativa al
automatizar tareas rutinarias, permitiendo al personal de tecnologias de la informacion
enfocarse en actividades estratégicas, lo que reduce costos operativos y mejora la capacidad de
respuesta ante incidencias. La automatizacion y centralizacion de la gestion optimizan los

recursos y aumentan la productividad de la organizacion.

Por ultimo, alinear la gestion de redes con las mejores practicas y normativas
internacionales, como el modelo FCAPS y la norma 1SO 7498-4, asegura una gestion de alta
calidad y facilita el cumplimiento con los estdndares de la industria. Esto es esencial para

mantener la competitividad y credibilidad en el mercado global.

1.2.2. Sistema de Gestion de Redes (SGR)

Es una herramienta indispensable para la gestion de redes informéticas. Los SGR
proporcionan una vision integral de la red, permitiendo a los administradores monitorear el
estado de los dispositivos, identificar y resolver problemas, optimizar el rendimiento y

garantizar la seguridad de la red. EI Surgimiento de las Redes Informaticas en la Era Digital

Las redes informaticas han evolucionado desde sus inicios como simples conexiones
entre computadoras personales hasta convertirse en complejas infraestructuras globales que

soportan el intercambio de informacion y la comunicacién a escala mundial. El desarrollo de
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Internet a partir de la década de 1980 ha impulsado la adopcion generalizada de redes
informéaticas en empresas, instituciones educativas, gobiernos y hogares. Este crecimiento
exponencial ha traido consigo la necesidad de contar con herramientas y metodologias

eficientes para gestionar estas redes de manera efectiva.

1.2.3. La Importancia de la Gestion de Redes
A medida que las redes informaticas se han vuelto mas complejas y criticas para el

funcionamiento de las organizaciones, la gestion de redes ha cobrado mayor importancia. La
gestion de redes se refiere al conjunto de actividades y procesos necesarios para planificar,
disefiar, implementar, operar, monitorear y mantener una infraestructura de red de manera
eficiente y segura. Una gestion adecuada de la red permite:

e Garantizar la disponibilidad y el correcto funcionamiento de la red: Una gestion
proactiva de redes permite anticipar y prevenir problemas antes de que impacten a
los usuarios, garantizando asi la continuidad del servicio.

e Optimizar el rendimiento de la red: La monitorizacion y el anélisis del trafico de
red permiten identificar cuellos de botella y optimizar el uso de los recursos de la
red, mejorando la experiencia de los usuarios y la eficiencia general.

e Mejorar la seguridad de la red: La implementacion de politicas de seguridad y el
control de acceso a la red ayudan a proteger la informacion confidencial y los
sistemas criticos de ciberataques y otras amenazas.

e Reducir costos: La gestion eficiente de la red puede ayudar a reducir los costos de
operacion y mantenimiento, optimizando el uso de recursos y previniendo
problemas que podrian generar gastos adicionales.

e Facilitar la toma de decisiones: La informacion recopilada a través de la gestion

de redes proporciona datos valiosos para la planificacion del crecimiento de la red,
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la inversion en nuevas tecnologias y la adaptacion a las necesidades cambiantes de

la organizacion.

1.2.4. Los Sistemas de Gestion de Redes

Los Sistemas de Gestion de Redes (SGR) son herramientas informaticas que permiten

a los administradores de redes gestionar de manera centralizada la infraestructura de red. Los

SGRs proporcionan una amplia gama de funcionalidades, incluyendo:

1.2.5.

Monitoreo de dispositivos y trafico de red: Los SGR permiten monitorear el
estado de los dispositivos de red, el tréfico de red y los niveles de rendimiento en
tiempo real.

Deteccion y resolucion de problemas: Los SGR pueden detectar problemas de red
de manera automatica y alertar a los administradores para su resolucion oportuna.
Configuracion de dispositivos: Los SGR permiten configurar los dispositivos de
red de manera remota, simplificando la administracién de la red.

Gestion de la seguridad: Los SGR facilitan la implementacion de politicas de
seguridad, el control de acceso a la red y la deteccion de intrusiones.

Planificacién y crecimiento de la red: Los SGR proporcionan informacion valiosa
para la planificacion del crecimiento de la red, la identificacion de necesidades

futuras y la toma de decisiones estratégicas.

El Software Libre en la Gestién de Redes

El software libre ha ganado popularidad en el ambito de la gestion de redes debido a sus

diversas ventajas, como:

Costo: El software libre es gratuito, lo que significa que las organizaciones no tienen
que incurrir en costos de licenciamiento, lo que representa un ahorro significativo a

largo plazo.
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Flexibilidad: El software libre es de cddigo abierto, lo que permite a las
organizaciones personalizarlo y adaptarlo a sus necesidades especificas, integrando
funcionalidades y caracteristicas Unicas.

Seguridad: EIl software libre es desarrollado por una comunidad global de
desarrolladores, lo que lo hace menos susceptible a vulnerabilidades y ataques, ya
que el codigo esta sujeto a un constante analisis y revision.

Confiabilidad: El software libre tiene una larga trayectoria de estabilidad y
confiabilidad, ya que esta probado y utilizado por millones de usuarios en todo el
mundo.

Soporte comunitario: El software libre cuenta con una amplia comunidad de
usuarios y desarrolladores que brindan soporte técnico y comparten conocimiento
de forma gratuita, lo que facilita la resolucion de problemas y la obtencién de

asistencia.

1.2.6. Ventajas de Implementar un Sistema de Gestion de Redes

La implementacion de un SGR en una organizacion ofrece una serie de beneficios, entre

los que se destacan:

Mejora de la visibilidad y el control de la red: Un Sistema de Gestion de Redes
(SGR) ofrece una vision centralizada de toda la infraestructura de red, lo que permite
a los administradores monitorear el estado de los dispositivos, el trafico de datos y
los niveles de rendimiento. Esta capacidad de supervision centralizada facilita la
rapida identificacion y resolucion de problemas, mejorando asi la eficiencia
operativa.

Optimizacion del rendimiento de la red: Los SGRs permiten a los administradores

identificar cuellos de botella y optimizar el uso de los recursos de la red. Esto se
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1.2.7.

traduce en una mejor experiencia para los usuarios y una mayor eficiencia en la
utilizacion de la infraestructura de red.

e Mejorade laseguridad de la red: Los Sistemas de Gestion de Redes (SGRs) tienen
la capacidad de detectar y prevenir intrusiones, ciberataques y otras amenazas a la
seguridad de la red. Ademas, permiten implementar politicas de seguridad y
gestionar el control de acceso a la red de manera efectiva.

e Reduccion de costos: Un SGR puede ayudar a reducir los costos de operacion y
mantenimiento de la red al automatizar tareas, prevenir problemas y optimizar el uso
de recursos.

e Mejora de la toma de decisiones: La informacion recopilada por un SGR puede
ser utilizada para tomar decisiones informadas sobre la planificacion, el disefio, la

implementacion y la operacion de la red.

Directrices Esenciales para la Administracion de Redes

e Lagestion de redes implica la aplicacion de modelos eficientes para garantizar tanto
su rendimiento como su seguridad. EI modelo FCAPS estructura la gestion de redes
en cinco areas clave:

e Gestion de Fallos: Detecta, aisla y corrige fallos para mantener la red operativa.

e Gestion de Configuracion: Controla los ajustes de dispositivos y sistemas para
optimizar su funcionamiento.

e (Gestion de Contabilidad: Supervisa el uso de los recursos de red para una mejor
planificacion y asignacion de costos.

e Gestidn de Rendimiento: Evalua la eficiencia de la red para garantizar la calidad

del servicio.
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e Gestidn de Seguridad: Protege la red de amenazas y garantiza la integridad de los

datos.

1.2.8. Administracion de red

La administracion de red de comunicaciones implica la supervision y gestion de la
infraestructura de comunicaciones de una organizacion. Esto incluye la responsabilidad de
asegurar la operatividad, eficiencia y seguridad de las redes de datos y voz. Los administradores
de red configuran redes, solucionan problemas de conectividad y rendimiento, implementan
politicas de seguridad y gestionan actualizaciones de software y hardware para mantener la red

optimizada y segura frente a amenazas externas e internas.

1.2.9. Protocolos de administracién de red
Los protocolos de gestién de redes son herramientas y estandares fundamentales

disefiados para mantener y supervisar las redes informaticas. Estos protocolos facilitan la
comunicacion entre los dispositivos de red y los sistemas de gestion, permitiendo el control

remoto, la configuracion, el monitoreo del estado y la recopilacion de datos de rendimiento.

Entre los protocolos mas reconocidos se encuentran el SNMP (Simple Network
Management Protocol), ampliamente utilizado para el monitoreo y control de dispositivos de
red, y NetConf, que proporciona mecanismos para instalar, manipular y eliminar la
configuracioén de los dispositivos de red. Estos protocolos son esenciales para una gestion de
redes eficiente y segura, destacandose especialmente los siguientes:

1.2.10.1. ICMP

ICMP (Internet Control Message Protocol) es un protocolo fundamental del conjunto
IP, disefiado principalmente para la gestion de mensajes de error y control en redes. Es crucial

para diagnosticar y reportar problemas que afectan el flujo de paquetes, como destinos
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inaccesibles y tiempos de espera excedidos. No transmite datos por si mismo, sino que se utiliza
para notificar sobre situaciones anémalas en la red, contribuyendo significativamente al
mantenimiento y eficiencia de las comunicaciones. Ademés, ICMP evita bucles infinitos de

mensajes de error al no enviar mensajes sobre errores de otros mensajes ICMP.

Los mensajes contemplados por ICMP suelen clasificarse en dos categorias

e Mensaje de error: Utilizado para que se reporte el error en la transmisién de paquetes.

e Mensajes de control: Son utilizados para que informe sobre el estado de los dispositivos.

lHustracién 1: Funcionamiento de ICMP

Bit 0-7 Bit 8-15 Bit 16—-23 Bit 24-31
0 Tipo Codigo Suma de verificacion
32 Datos sobre la cabecera

Fuente: EL gréfico representa la construccion de la cabecera del Internet Control Message Protocol, vinculada
directamente con la del IP (IONOS, 2024).

1.2.10.2. SNMP
El Simple Network Management Protocol (SNMP) es un protocolo estandarizado que se utiliza

en la administracion de redes de computadoras. Su funcion principal es facilitar la supervision
y gestion de los dispositivos de red en tiempo real. SNMP permite a los administradores obtener
informacidn critica sobre el estado de los dispositivos y configurarlos desde ubicaciones

remotas.

Es ampliamente empleado debido a su capacidad para trabajar con una variedad de dispositivos
de hardware y software, lo que lo convierte en una herramienta versatil y fundamental en la

gestion de redes.
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e Funcionamiento: cada dispositivo gestionado posee un "agente” que se comunica con
un administrador central. Este agente transmite informacion al administrador, quien
almacena los datos en una base de datos conocida como "MIB" (Management
Information Base). La MIB organiza esta informacion de manera jerarquica, facilitando
el acceso y la gestion de los datos recopilados de los dispositivos.

e Monitorizacién y ajustes remotos: permite la monitorizacion y ajustes remotos en la
configuracién de los dispositivos. Los agentes informan sobre detalles importantes,

como fallos o problemas, y el administrador recopila estos datos en forma de variables.

La arquitectura de SNMP utiliza el protocolo UDP (User Datagram Protocol) para el
transporte de mensajes entre el NMS vy los agentes. Los mensajes SNMP pueden incluir
solicitudes de "Get", "Set", "GetNext", y "GetBulk", asi como notificaciones de "Traps" e

"Informs" que informan sobre eventos significativos en los dispositivos gestionados.

Esta estructura permite que el SNMP sea un protocolo extremadamente efectivo y flexible
para la gestion de redes, capaz de soportar una variedad de dispositivos y fabricantes
diferentes, facilitando asi una integracion y gestion de red amplias y efectivas. (CCNA ,

2021)
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lHustracion 2: Arquitectura de SNMP

Administrador de red Administrador de red
SNMP SNMP

SNMP SNMP I

RED

v

F 3

SNMP
Estacion de trabajo gestionada

Agente maestro

Componeme MIBS Componente MIBs
gestionado gestionado
g} ortor |—[§1 File server

Fuente: Autoria propia, tomado de (Manage Engine OpManager, 2023)

1.2.10. Norma I1SO 7498-4

La norma ISO/IEC 7498-4:1989 establece un marco conceptual para la gestion dentro
del contexto de la Interconexion de Sistemas Abiertos (OSI). Esta norma se centra en la
definicion de terminologia, la descripcion de conceptos clave y la estructuracion de la gestion
en el &mbito de OSI, con el proposito de coordinar el desarrollo de estdndares tanto actuales
como futuros. Es importante destacar que, aunque esta norma no especifica directamente los
servicios o protocolos, es esencial para aquellos involucrados en la creacion de normas de

gestion para redes y sistemas informaticos.

El modelo de referencia OSI, conocido por su estructura de siete capas, representa un

avance crucial en la estandarizacion de conceptos de red, promoviendo la interoperabilidad
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entre dispositivos y software de red mediante un modelo coherente de capas de protocolo

(AcademiaLlab, 2024).

1.2.11.1. Beneficios de la Norma ISO 7498-4

Los beneficios de la norma ISO/IEC 7498-4 en la gestion de redes incluyen muchos
beneficios, entre los cuales, son esenciales los siguientes:

e Establecimiento de un Marco Comun: Facilita la interoperabilidad y la comunicacion
efectiva entre diferentes sistemas y tecnologias de red.

e Definicion Clara de Conceptos: Mejora el entendimiento y la implementacion de
practicas de gestion de red al proporcionar definiciones claras y concisas.

e Coordinacion en el Desarrollo de Estandares: Sirve de referencia para el desarrollo
coordinado de futuros estandares en la gestion de redes.

e Mejora de la Gestidn de Redes: Ayuda a las organizaciones a estructurar mejor sus
operaciones de red, lo que puede conducir a una gestion mas eficiente y reducir tiempos

de inactividad.

Estos beneficios contribuyen a una administracion mas robusta y eficaz de las

infraestructuras de red.

1.3. Maquinas virtuales
Las méaquinas virtuales (VM) son software que simulan hardware de computadora,
permitiendo que un solo dispositivo fisico ejecute maltiples sistemas operativos o entornos
simultaneamente; como la CPU, la memoria y el almacenamiento, a cada maquina virtual,
permitiéndole operar como un dispositivo independiente.. Esto permite una gran flexibilidad y
eficiencia en la gestion de recursos informaticos, facilitando tareas como la prueba de nuevos
sistemas operativos, la simulacion de diferentes entornos y la consolidacion de servidores.

(XATAKA, 2020)
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1.3.1. Componentes clave

1.3.1.1. Hypervisor

Es el software que crea y administra las VM. Hay dos tipos principales de hipervisores:
e Tipo 1 (Bare Metal): Se instala directamente en el hardware fisico y no requiere un
sistema operativo anfitrion. Ejemplos: VMware vSphere, Microsoft Hyper-V, Xen.
e Tipo 2 (Hosted): Se ejecuta sobre un sistema operativo anfitrion. Ejemplos de este tipo
incluyen VirtualBox, VMware Workstation y Parallels Desktop.
e Imagen de VM: Es un archivo que contiene una copia completa del sistema operativo
y las aplicaciones que se ejecutaran en la VM.
Recursos virtuales: Estos incluyen CPU, memoria RAM, almacenamiento y adaptadores de
red. La VM comparte los recursos fisicos del host, pero se aisla de otras VMs.

1.3.2. Virtual Box

VirtualBox es una herramienta de virtualizacion de cddigo abierto desarrollada por
Oracle Corporation, que permite a los usuarios ejecutar multiples sistemas operativos en una
sola maquina fisica. Funciona instalando un "hipervisor" en el sistema operativo anfitrién, lo

que permite crear y gestionar maquinas virtuales independientes.

Cada maquina virtual puede ejecutar su propio sistema operativo, como Windows,
Linux o macOS, de manera aislada del sistema anfitrion. VirtualBox es ampliamente utilizado
en el desarrollo de software, pruebas de sistemas, demostraciones de productos y entornos
educativos, gracias a su flexibilidad y al soporte que ofrece para una amplia gama de sistemas

operativos.
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1.4. Herramientas de monitoreo de red

1.4.1. Nagios

Es un software de codigo abierto para el monitoreo continuo y automatizado de sistemas
tecnologias informaticas y de infraestructura de comunicaciones. (IONOS, 2023). Las
principales caracteristicas incluyen:

« Supervision de recursos como CPU, memoria y discos.

« Configuracion de contactos para la entrega de notificaciones.
« Gestion proactiva de eventos.

» Registro y almacenamiento de eventos.

» Visualizacion mediante una interfaz web.

« Monitoreos de servicios de red

lustracién 3: Herramienta de monitoreo Nagios

Nagios’ . s s Q @ A&nigiosadmin O Logout

v Dashboard Tools

v My Dashboards
Home Page

10000 ft view

Host Health = esx2.nagios.local : HOST =
UNREACHABLE: 0 %
DOWN: 21.28 %
S~ UP7872%
Service Health = !
[ o 5
UNKNOWN: 7.49 % | ¥ |
- | ' |
» »
= < in @)\ [< out B\
CRITICAL: 27.05 % ( A\ R
‘ T :
S, \ / /
OK:60.14 % ""U’ b 2 M’
~  user A 0.022Mb's 0.412Mbls

( | : y % >
WARNING: 5.31 % [ / | —_— — ===
d 190
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Fuente: Pagina de internet (NETWORKING, 2023)

1.4.2. Pandora FMS

Se trata de una solucion integral de monitoreo que permite la supervision de redes,
servidores, aplicaciones y servicios en la nube. (Wikipedia, 2024) Maneja lo siguiente:
e Monitoreo en tiempo real.
e Soporte para multiples dispositivos y protocolos.
e Alertas configurables.
e Informes detallados y gréficos.

e [nterfaz web intuitiva.

llustracion 4: Herramienta de monitoreo Pandora FMS

(%) PANDORAF M1

P

0=ZowEQE &
L | oussonces Qe =6

Ton N events by module Top N of agent modules

Tree view Visuai Console Visual Console

o0 o0O000CO0COOMN

N EHs -

Fuente: Pagina de internet (PANDORAFMS, 2023)

1.4.3. PRTG Network Monitor

1.4.4. Es una herramienta de monitoreo de redes desarrollada por Paessler AG, que
emplea sensores para supervisar el rendimiento de dispositivos y servicios en la red
(Nunsys, 2023) maneja lo siguiente:

e Monitoreo en tiempo real con méas de 250 tipos de sensores.

e Alertas configurables.
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e Informes y graficos detallados.
e Fécil de configurar y usar.

e Aplicaciones moviles para monitoreo.

00
llustracion 5: Herramienta de monitoreo PRTG Network Monitor
HELL A iyl J @ TRUSTRILOT Do You Like rite
NETWORK . Oonon .
MONITOR Welcome PRTG System Administrator! FRTE

View All Alarma

All Sensors Current Alarms

My PRTG License Status Yesterday's Activity
g \ 16499 Sensor Scans Performed
View Results
@ Inatall PRTG Apps Trial I'J_Iays Sensors
Ll Available 284 Sensor Status Changes

@ Install BRTG Agp for Desktop 2 Netfications Sent

0 Reports Generated
o et Help and Support 531 Web Pages Served

Fuente: Pagina de internet (GEEKFLARE, 2024)

1.45. OpenNMS

Es una plataforma de monitoreo de red de codigo abierto que ofrece funciones
avanzadas para supervisar y gestionar el rendimiento de la red (HowToForge, 2022) incluyen

lo siguiente:

e Monitoreo escalable y distribuido.

e Soporte para multiples protocolos.

e Alertas y notificaciones configurables.
e Informes y gréficos personalizables.

e Integracion con otras herramientas y sistemas.
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lHustracion 6: Herramienta de monitoreo Open NMS

7' OpenNMS Meridian  2021-06-71720:42:3 x Q Sexch

Availability Over the Past 24 Hours

Total Outages

Regional Status

M

Fuente: Pagina de internet (Software Advice, 2023)

1.4.6. HP OpenView (actualmente HP Operations Manager)

Categories Outsges.

a

™ Norral B Magr

Availability

Availability

Bue Z

Quick Search

Node ID

- @wo 0 &

Ahora conocido como HP Operations Manager, es una suite de software para la gestion

de redes, aplicaciones y sistemas, enfocada en grandes empresas (Microsoft, 2023) incluye lo

siguiente:

Monitoreo y gestion centralizada.

Soporte para una amplia gama de dispositivos y aplicaciones.

Alertas y notificaciones avanzadas.

Informes detallados y graficos.

Integracion con otros productos de HP y soluciones de terceros.
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lustracion 7: Herramienta de monitoreo HP Operation Manager
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Fuente: Pagina de internet (Manage Engine OpManager, 2022)

1.4.7. Zabbix

1P Ausitzaility Summary

13936
1073

6581

Rezi Tima frathe.

Vulnsrability Sevarity Sunmary

v

ST E

Rsckun Summary All Alaoms

E

Dentcer by Awalizoliity

DevicaName =

Se trata de un software de monitoreo de redes que es de cddigo abierto, que permite la

recoleccion simultanea de datos de una gran cantidad de servidores, maquinas virtuales y

dispositivos de red. Sus caracteristicas incluyen:

* Recopila datos.

* Verifica disponibilidad y rendimiento

* Compatibilidad con SNMP, IPMI, JMX y monitoreo de VMWare.

* Implementacion de controles personalizados.

* Recuperacion de datos en intervalos predeterminados.

* Almacenamiento de datos y visualizacion versatil mediante panordmicas, mapas, graficos y

pantallas.
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llustracion 8: Herramienta de monitoreo Zabbix

ZABBIX Customer dashboard =]::]

Top Prod hosts by requests Total Prod Requests per second
[T

2023-09-28 11:53:16 AM
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[T 541 -00

" tal requests

Intortace 1: Bits sentirecerved Interface 2. Bits sentroceived

¢ 9
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()

Load average (5m avg)

Fuente: Pagina de internet (ZABBIX, 2022)

1.4.8. Zenoss

Es un software hibrido que realiza monitoreo y da un andlisis de datos; se encuentran
versiones comerciales como gratuitas. Ofrece funcionalidades que permiten gestionar de
manera eficiente la configuracion, estabilidad y rendimiento de la red. Sus principales

caracteristicas son:

* Identificacion automatica de dispositivos.

* Interfaz accesible a través de la web.

* Creacion automatica de eventos.

* Notificaciones enviadas mediante correo electronico y SMS.
* Panel de control personalizado.

* Elaboracion de informes con graficos multiples.
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llustracion 9: Herramienta de monitoreo Zenoss

My Dashboards | eCommerce Executive Dashboard

Fuente: Pagina de internet (FIND MY CRM, 2024)

1.4.9. Retroalimentacion

Finalmente, para determinar las ventajas y desventajas que posee cada herramienta de

monitoreo, se analizd sus caracteristicas mediante el siguiente cuadro comparativo:

Tabla 1: Cuadro comparativo de Herramientas de monitoreo

Caracteristicas

Monitoreo de red
Monitoreo en la nube

Monitoreo de
aplicaciones
Monitoreo de
servidores

Monitoreo web o
remoto

Dispositivos de
almacenamiento
Monitoreo de

maquinas virtuales
Aplicaciones Java
Monitoreo de bases
de datos

KPI/SLA

Telefonia

Monitoreo de
seguridad
Temperatura de un
servidor
Temperatura de un
sistema

Monitoreo de sistema
operativo
Herramienta
tolerante a fallos

Nagios

X

Zabbix

X X X X X X XXX

X

X

Pandora
FMS

X X XXX

PRTG
Network
Monitor
X

X X X

X

OpenNMS

HP
Operations
Manager
X

XX X X X X X

X

X

Zenoss

X X X X X

X
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(servidor de

respaldo)

Monitoreo de

rendimiento de un

computador

Monitoreo de correo

electrénico

Linux X X X
Windows X X X
Fuente: (ESPAM MFL, 2019) Modificado por el autor
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CAPITULO I
MATERIALES Y METODOS
En este capitulo se aborda la fase de investigacién necesaria para el desarrollo e
implementacion de un Sistema de Gestion de Infraestructura de Red basado en Software Libre
para la Empresa Eléctrica Regional Norte (Emelnorte) S.A. Esta etapa de investigacion es
fundamental para comprender el entorno en el que se desarrollara el proyecto, asi como para
establecer los fundamentos tedricos y précticos que sustentaran el disefio y la implementacion

del sistema.

Se describirdn los aspectos de investigacion, incluyendo el tipo de investigacion, los
métodos, técnicas e instrumentos que se utilizaran. Asimismo, se detallard la poblacion de
estudio y la metodologia de desarrollo que se aplicard, la cual se basa en el marco agil de Scrum.
Este enfoque iterativo e incremental permitird adaptarse a los cambios y garantizar la eficiencia

en el desarrollo del proyecto.

A lo largo de este capitulo, se detallardn exhaustivamente los elementos que componen
la fase de investigacion, con el propdsito de establecer una base sélida para la exitosa

implementacién del Sistema de Gestidn de Infraestructura de Red en EMELNORTE S.A.

2.1.  Aspectos generales de la investigacion

2.1.1. Tipo de investigacion
Para el desarrollo e implementacion del Sistema de Gestion de Infraestructura de Red

basado en Software Libre para la Empresa Eléctrica Regional Norte (EMELNORTE) S.A., se
Ilevara a cabo una investigacion aplicada. Este enfoque de investigacion se centra en la solucién

de problemas préacticos y la generacion de conocimiento aplicable directamente en un contexto
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especifico, en este caso, el area de Tecnologias de la Informacion y Comunicacion (TIC) de la

empresa

La investigacion aplicada permitird abordar las necesidades especificas de la
organizacién en cuanto a la gestion de infraestructura de red, trabajando en estrecha
colaboracién con el &rea de TIC de EMELNORTE S.A. Se buscara desarrollar un sistema
funcional que satisfaga los requerimientos identificados, mediante un andlisis detallado de la
infraestructura existente, la seleccion de herramientas apropiadas y la implementacion préctica
de un sistema de gestion de red basado en software libre, todo ello enfocado en resolver

problemas reales dentro del entorno empresarial.

Dado que el proyecto se centra en el desarrollo e implementacion de un Sistema de
Gestion de Infraestructura de Red basado en Software Libre para la Empresa Eléctrica Regional
Norte (EMELNORTE) S.A., la investigacion adoptara un enfoque cuantitativo. Este enfoque
permitira la recoleccion y andlisis de datos numéricos y medibles, con el fin de evaluar la
eficacia y eficiencia del sistema de gestion de red desarrollado, asi como para medir el impacto
de su implementacién en términos de mejoras en la infraestructura de red y la operatividad de

la empresa.

Al trabajar con herramientas de software libre y en un entorno tecnoldgico, se prevé el
uso de metricas y datos cuantitativos para evaluar el rendimiento y la efectividad del sistema
implementado. De esta manera, se podra medir de manera objetiva el éxito del proyecto y su

contribucion a la optimizacion de la gestion de infraestructura de red en EMELNORTE S.A.
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2.1.2.

Andlisis de la entrevista realizada

A través de la entrevista, se han recopilado los elementos clave de la infraestructura l6gica

que gestiona la empresa, los cuales se detallan a continuacion:

2.1.3.

Emelnorte S.A. es una empresa que se dedica a la distribucion y comercializacion de
energia eléctrica en la region norte del Ecuador, especificamente en la ciudad de Ibarra
y sus alrededores. Su principal objetivo es proporcionar un suministro de energia
eléctrica confiable y de calidad a los consumidores residenciales, comerciales e
industriales de la zona. Ademas, la empresa puede estar involucrada en proyectos de
infraestructura eléctrica, mantenimiento de redes de distribucion y mejoras en la
eficiencia energética para satisfacer la demanda creciente de energia en su area de
concesion.

Los servicios mas criticos de la empresa son aquellos encargados de la conexion con las
bases de datos. Estos servicios se actualizan en tiempo real y registran todo el trafico
gestionado por la empresa, siendo fundamentales para procesos como la facturacion y
la atencion al cliente, entre otros.

La empresa carece de un sistema de control de incidentes que permita alertar al
departamento de redes sobre los incidentes y problemas que ocurren con los hosts.
Ademas, no dispone de un sistema de monitoreo y automatizacion.

Comprension de requerimientos

Tras recopilar la informacion, se definieron los requisitos que la plataforma debe

cumplir utilizando herramientas de cddigo abierto. La empresa busca implementar una

plataforma para el control y monitoreo de los hosts y servicios en la sede matriz de

EMELNORTE.
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El objetivo es monitorear los hosts y controlar los switches principales en la sede Matriz.
Para esto, se realizd una entrevista estructurada con el personal de redes en la sede de Ibarra,

con el fin de recopilar informacion esencial para la seleccién y monitoreo de los switches.

Se utiliz6 la metodologia FCAPS para formular 25 preguntas clave y sus respuestas,
presentadas en el Anexo 2, que abordan integralmente cada aspecto de la gestion de red. Esto

permitio identificar los dispositivos a monitorear segun las necesidades de la empresa.

A continuacién, se presenta el cuadro con las preguntas formuladas en cada una de las
fases de FCAPS vy las respuestas proporcionadas por el personal de redes, seguido de una lista

de los switches que se han seleccionado para el monitoreo basado en la informacion recabada.

Tabla 2: Estructura entrevista modelo FCAPS

Categoria del Modelo FCAPS Numero de preguntas
Fault Management (F) 5
Configuration Management (C) 5
Accouting Management (A) 5
Perfomance Management (P) 5
Security Management (S) 5

Fuente: Elaboracion propia

A continuacién, se presenta una tabla con el andlisis de las respuestas que se obtuvieron de la
entrevista que se tuvo con el personal de redes del area de TICs en Emelnorte S.A, las respuestas

estan segun la pregunta y segun la categoria segin el modelo FCAPS.
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llustracion 10: Gestion de Fallos respuestas

Pregunta Si (%)

;Se detectan automéaticamente los fallos en la red de Emelnorte? 1]

;Existe un sistema de alertas en tiempo real para notificar sobre fallos? 1]
;:Se realiza un seguimiento y registro de todos los fallos ocurridos? 0
;Se dispone de un protocolo documentado para la resolucion de fallos? 0

;Existen procedimientos establecidos para la comunicaciéon de fallos a los equipos técnicos?

Fuente: Elaboracion propia

lustracién 11: Gestion de Configuracién respuestas

Gestion de Configuracion

Pregunta Si (%)
;Se mantiene un registro centralizado de las configuraciones de los dispositivos de red? 100
;Se realizan copias de seguridad de las configuraciones de red de manera regular? 100
;Se documentan todos los cambios de configuracién realizados en la red?

;Existen politicas de control de acceso para la modificacién de configuraciones de red?

;Se utiliza software especffico para la gestién de configuraciones de red?

Fuente: Elaboracion propia

llustracion 12: Gestion de Contabilidad respuestas

Si (%)
;Se monitorea el uso del ancho de banda en la red de Emelnorte? 100
;Se generan informes periédicos sobre el uso de los recursos de red? 0

;Se asignan costos de red a diferentes departamentos o proyectos?

;Se dispone de métricas para evaluar la eficiencia en el uso de los recursos de red?

;Se revisan regularmente los informes de uso de recursos para detectar ineficiencias?

Fuente: Elaboracion propia

No (%)

48



llustracion 13: Gestion de Rendimiento respuestas

Gestion de Rendimiento

Pregunta No (%)
+Se miden regularmente los indicadores clave de rendimiento (KPIs) de la red? 100
:Se dispone de herramientas para monitorear la latencia y el rendimiento de la red? 100
;Se revisan los KPIs de rendimiento de la red con frecuencia establecida?

:Se toman medidas correctivas cuando el rendimiento de la red es insuficiente?

;Se realiza un andlisis de rendimiento antes y después de implementar cambios en la red?

Fuente: Elaboracion propia

lustracion 14: Gestion de Seguridad respuestas

Gestion de Seguridad

Pregunta Si (%) No (%)
;Se implementan protocolos de seguridad para proteger la red de Emelnorte? 100 0

;Se gestionan y restringen los accesos a la red y dispositivos de red? 100 0

;Existe un sistema de monitoreo para detectar incidentes de seguridad en la red?

;Se aplican actualizaciones de seguridad de manera regular y oportuna?

;Se cifran los datos que transitan por la red de Emelnorte?

Fuente: Elaboracion propia

En la base a la entrevista realizada a Emelnorte, se identificaron fortalezas y debilidades en la
gestién de la red segun el modelo FCAPS. Se destaca la falta de automatizacion y alertas en
tiempo real para la deteccion de fallos, aunque existen procedimientos para comunicarlos. La
empresa mantiene un registro centralizado y copias de seguridad de las configuraciones de red,
pero carece de documentacion de cambios y uso de software especifico para gestion. Se
monitorea el ancho de banda y se asignan costos de red, pero no se generan informes periddicos
ni se evalla la eficiencia de uso. En cuanto al rendimiento, no se miden regularmente los KPIs
ni se dispone de herramientas adecuadas, aunque se toman medidas correctivas cuando es
necesario. En seguridad, existen protocolos robustos, pero falta monitoreo de incidentes y
actualizaciones regulares, con lo cual se decidi6 utilizar FCAPS para ver qué era lo que hacia

falta para la empresa y poder solventar las necesidades de la misma.
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2.1.4. Host para monitoreo

Después de haber hecho la entrevista y recabar informacion por parte del personal de redes se
brindd la informacion de los hosts que se desea monitorear a continuacion se presenta una tabla

con los mismos.

Tabla 3: Lista de Host para monitorear

Nombre Host IP

NUCLEO SW o SW- CORE 192.16.100.11:161
SW-DIS 3800 192.168.100.18:161
SW-DIS 4500 192.168.100.60:161
SW-DIS 9300-EMELNORTE 192.168.100.159:161
MATRIZ SW-ARCLI-01 192.168.100.64:161
MATRIZ SW-ARCLI-02 192.168.100.65:161
MATRIZ DE REDES 192.168.100.66:161
SW-MATRIZ-PISO-01 192.168.100.61:161
SW-MATRIZ-PISO-02 192.168.100.62:161
SW-MATRIZ-PISO-03 192.168.100.63:161

Fuente: Elaboracion propia
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llustracion 15 Correo del coordinador de redes de la empresa EMELNORTE S.A en el area de TICs

Alcance de monitoreo (Exemo Recibidos x & @
Vallejos Calderon Jorge Vinicio 16:30 (hace 27 minutos) ¢ €
parami v

Estimada Victoria

Quiero informarte sobre una decision importante relacionada con el alcance del monitoreo de red que estas implementando con el software libre.
Después de una revision exhaustiva de nuestras necesidades y capacidades, hemos decidido que el monitoreo debe centrarse exclusivamente en
los switches del edificio matriz. Creemos que este enfoque nos permitira optimizar el uso del software, garantizando un monitoreo mas preciso y
eficiente dentro de nuestras instalaciones principales.

Por favor, ajusta tu enfoque de trabajo conforme a esta nueva directriz. Si tienes alguna duda o necesitas mas detalles, no dudes en contactarme.

Quedo a la espera de tus comentarios.

Jorge Vinicio Vallejos Calderon
ANALISTADE TICS

&EmelNorte

MATRIZ IBARRA
Grijalva 654 entre Bolivar y Olmedo
Telf. (+593) 6 2997100 Ext. 2111

Fuente: Elaboracién propia

2.2. Arquitectura de red de Emelnorte S.A.

Emelnorte maneja una arquitectura de red en su sede Matriz desde el Switch Core que
es el principal el cual se encuentra en el area de TIC, ademas de los switch que se manejan en
las diferentes areas de la matriz y los cuales estdn conectados principalmente como son la de
Alpachaca, el router de la antigua sede ubicada en la Borrero, tenemos lo que es el disefio de la
red de conduccion y distribucion y algunos switch que son utilizados para la gestion comercial

y atencion.
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llustracién 16: Red LAN EMELNORTE S.A
ZcmeiNorte
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Fuente: Proporcionada por el Departamento de TICs EMELNORTE S.A 2024
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2.2.1. Requerimientos Funcionales

Los principales requerimientos funcionales del Sistema de Gestidn de Infraestructura de

Red para EMELNORTE S.A. incluyen:

Monitoreo en tiempo real del estado y desempefio de los dispositivos de red..
Generacion de alertas ante eventos criticos o problemas en la red.

Recopilacion y analisis de datos historicos de rendimiento y flujo en la red
Configuracion y gestion centralizada de los dispositivos de red.

Generacion de reportes y graficos sobre el estado y rendimiento de equipos de
red.

Notificacion de eventos criticos a través de multiples canales (correo electronico,
SMS, etc.).

Deteccion automatizada de fallos mediante triggers configurados.

Registro y monitoreo continuo de eventos para analisis posterior.
Mantenimiento preventivo y correctivo basado en registros y alertas generadas.
Configuracion de umbrales y triggers personalizados para diferentes dispositivos
y Servicios.

Generacion de reportes detallados sobre la gestion de fallos, incluyendo analisis

de causas y tiempos de resolucion.

2.2.2. Requerimientos No Funcionales

Los requerimientos no funcionales clave para el Sistema de Gestion de Infraestructura

de Red incluyen:

Alta disponibilidad y tolerancia a fallos para garantizar la continuidad del servicio.

Seguridad en la gestion de accesos y proteccion de datos sensibles (actualizar a roles de

usuarios).

Facilidad de uso e interfaz intuitiva para los administradores de red.

Rendimiento éptimo en el procesamiento de datos y generacion de reportes.
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= Compatibilidad con los estandares y protocolos de gestion de redes més utilizados.

» Bajo costo de implementacién y mantenimiento gracias al uso de software libre.

= Seguridad en la notificacion de eventos criticos para evitar accesos no autorizados.

= Integracidn con protocolos y estandares de gestion de redes utilizados en la industria.

» Facilidad de expansion y actualizacién del sistema conforme evolucionen las
necesidades de la red.

= Alta disponibilidad para la recepcion y gestion de alertas en tiempo real.

Estos requerimientos funcionales y no funcionales servirdn como base para el disefio y
desarrollo del Sistema de Gestidn de Infraestructura de Red, asegurando que la solucién final
cumpla con las necesidades especificas de EMELNORTE S.A. y se alinee con las mejores

practicas y estandares del sector.

2.3.  Analisis de la Infraestructura Empresarial de EMELNORTE S.A.
EMELNORTE S.A. es una empresa publica encargada de la distribucion y
comercializacion de energia eléctrica en las provincias del norte del Ecuador. Su infraestructura
empresarial incluye:

2.3.1. Infraestructura Eléctrica

- Subestaciones eléctricas

- Redes de distribucion de alta, media y baja tension
- Sistemas de control y monitoreo de la red eléctrica
- Centros de control y despacho de energia

2.3.2. Infraestructura Tecnologica

- Servidores y sistemas de almacenamiento de datos
- Redes de comunicacion (LAN, WAN)

- Sistemas de informacion y aplicaciones empresariales
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- Infraestructura de telecomunicaciones (telefonia, internet, etc.)
- Sistemas de seguridad y monitoreo

2.3.3. Infraestructura Organizacional

- Oficinas administrativas y centros de atencion al cliente
- Centros de mantenimiento y logistica
- Recursos humanos y estructura organizacional

- Procesos de negocio y gestion empresarial

Este analisis de la infraestructura empresarial de EMELNORTE S.A. permite identificar
los principales componentes y sistemas que sustentan las operaciones de la empresa. Dentro de
este contexto, la gestion eficiente de la infraestructura de red de comunicaciones juega un rol
fundamental, ya que permite interconectar y coordinar los diferentes elementos de la

organizacion, asegurando la disponibilidad, seguridad y desempefio de los servicios esenciales.

2.4. Rocky Linux
Es una distribucion de Linux desarrollada por la Fundacion de Software Empresarial
Rocky. Esta disefiada para ser compatible con el sistema operativo Red Hat Enterprise Linux

(RHEL)1, de la cual, se puede destacar los siguientes atributos esenciales:

e Origen: Rocky Linux se considera el sucesor no oficial del descontinuado CentOS, y
su objetivo es proporcionar una alternativa comunitaria a RHEL.

e Compatibilidad: Se basa en el codigo fuente de RHEL, lo que significa que es 100%
compatible en términos de errores y caracteristicas.

e Estabilidad: Rocky Linux ofrece una experiencia super estable, ya que reconstruye

directamente las fuentes de RHEL.
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e Soporte: A pesar de ser gratuito, tiene un ciclo de vida de 10 afios y actualizaciones
regulares.
e Migracion sencilla: Proporciona un script de migracién gratuito para cambiar desde
otras distribuciones de Linux empresariales.
2.5. Desarrollo

2.5.1. Disefo de la estrategia de monitoreo de la red de computadoras
En este proceso, se presto especial atencidn a los switches principales de la matriz de la

empresa, basdndose en los puntos discutidos durante la entrevista realizada previamente con
los encargados de redes. No se consideraron dispositivos méas alld de estos switches, para los
cuales se nos proporcionaron las direcciones IP correspondientes, exclusivamente de la matriz.
Cada switch en los diferentes pisos de la matriz cumple funciones especificas, conectando

impresoras y computadoras, y permitiendo el monitoreo del trafico de red de cada uno de ellos.

2.5.2. Implementacion de las herramientas de monitoreo en la infraestructura de red

La implementacion de las herramientas de monitoreo de red se llevé a cabo de manera
nativa en una estacion de trabajo con las especificaciones de hardware adecuadas para la
instalacion de Zabbix, el sistema de monitoreo seleccionado. Previo a la instalacion, la
computadora fue formateada para eliminar cualquier rastro o informacion residual de sistemas
anteriores, asegurando un entorno limpio y optimo. Se opt6 por instalar Rocky Linux como
sistema operativo, debido a su estabilidad y seguridad, proporcionando una base robusta para
el despliegue de Zabbix. EI Anexo 1 detalla los procedimientos de instalacion y los pasos
considerados para garantizar su correcto funcionamiento.

Considerando que la mayoria de los sistemas de monitoreo emplean agentes que
responden a las solicitudes del servidor de monitoreo, esta actividad genera trafico adicional en

la red. Implementar multiples sistemas de monitoreo simultdneamente podria causar una
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sobrecarga en la red, afectando la precision de los resultados. Por lo tanto, se ha optado por

utilizar inicamente Zabbix en esta implementacion.

La computadora estara asignada con una IP de la empresa y los servidores de monitoreo
se subiran a la plataforma correspondiente, asegurando que el sistema de monitoreo funcione
de manera Optima y eficiente sin sobrecargar la red.

2.6. Andlisis detallado del entorno Zabbix

El siguiente apartado expone los modulos esenciales que integran la plataforma
Zabbix, detallando entradas y salidas necesarias para cada mddulo principal como

la forma en que la informacion es presentada a los usuarios finales.

2.6.1. Moédulo de monitoreo.

2.6.1.1. Dashboard

En la plataforma el panel principal de Zabbix ofrece una vista consolidada de la
informacién mas relevante del monitoreo. Este panel incluye detalles del sistema, como el
servidor en el que la plataforma esté alojada, el puerto utilizado, el nimero de hosts soportados,
y las especificaciones necesarias para su correcto funcionamiento. Las estadisticas se presentan
en graficos codificados por colores, con una leyenda que explica el significado de cada color,
tal como se ilustra en la figura 11. Ademas, en cuadros separados, se enumeran las incidencias
gue cada host ha experimentado a lo largo del periodo de operacion del sistema, organizadas de

manera cronoldgica.

Ademas, posee una seccion con la hora que tiene la region que se establece al momento
de configurar e instalacién de Zabbix y secciones en donde se puede establecer grupo de

gréaficas de host principales, 0 mapas de la topologia organizacional.

57



lHustracion 17: Dashboard pagina principal de Zabbix

ZABBIX Vista global

Todos los paneles de control / Vista global

Principales hosts por utilizacién de CPU Disponibilidad del anfitrién
H je host Utiizacion 1m pron 5m promedio. 15m pror 38 1
Senidor Zasbix || 248% 015 021 0,1€ '44 0 1

Desconocido  Texal
Valores por segu...
Informacién del sistema Problemas por gravedad
Paramet Ml
El servidor Zabbix esid en efecucién E host local 10051

Version del servidor Zabbix 700

Problemas actuales

Usuarios

Administracior Maw2am » 44222 m RESUELTO sw- Interfaz Gi1/30(™ IMPRESORACOACTIVAS  15m Actualizar

MATRIZ- ™) Ethernet ha cambiado a una velocidad Descripcion. *** IMPR.
PISO01  menor ala que tenia antes

H24ziam ¢ 11:2521a m RESUELTO Matrizde  Interfaz Git/M4() Ethemet ha cambiadoauna 1 metro Actualizar [clase: red] componente: red]
redes SW  velocidad menor que fa anterior

n2227am s 11:2227 a m. RESUELTO SW- Interfaz Gi1/0/2() Ethemet ha cambiado a una 0 Actualizar
MATRIZ. welocidad menor que la anterior [ descripcion]
PISO.02

na2tam ¢ 122272 m RESUELTO sw Intertaz Gi1I0r2() Eniac inactvo 1 metro Actualzar L,
MATRIZ. b
PISO-02

11339am ¢+ PROBLEMA 47 minutos 33 sequndos  Actualizar 1,

noszzam ¥ M1321a m RESUELTO SW- Interfaz GiS10() Ethemet ha cambeado a una m 588 Actualiza [clase: red | componente: red]
MATRIZ-  velocidad menor que antes

Nota: Elaboracion propia

2.6.1.2. Problems.

En el apartado nos muestra un detalle de los problemas que estan teniendo en los hosts
de la empresa, estos incidentes se organizan en una serie de filtros que facilitan su comprension,

y pueden descargarse en formato .csv. como se muestra en la Imagen 17.

llustracion 18: Detalle de problemas
Problemas m E

v
Gravedad  Tiempo de recuperacion Estix formacion Anftien  Problema e Actuabizar ortamiento Etiquetas
sw- 1 Interfar GiN/30("" IMPRESORA &7 afios  Actualizar e
MATRIZ.  COACTIVAS ™) Ememet ha Descripoion = IMPR
PISO-01  cambiado 2 una velocidad menor a ta
que tenia antes Bl
12:00 &
1113392 m ; Adverencia PROBLEMA NUCLEQ 1 interfaz vi: VLAN_SRV 51m 30s Actualizar ', | ciase: rea
sw ). Allo u o de banda Descripeitn ™ VLAN
(-o0%)
1104222 m. ¢ Informacién 120022 pm. RESUELTO W 1 Interfaz Git/46() Ethernetha  56m Actualizar clase: red | eomponente: red
MATRIZ-  cambiado a una velocidad menor [descrnpoion]
PISO.01  quela antence JEI
1:00 ¢
1008222 m + PROBLEMA sw 1 interfaz Gii/48() Ethemetha  1h56m 47s  Actalzar [ ctase: red] componene: red]
MATRIZ.  cambiado a una velocidad menor
PISO01 que la anterir
10:00 &
09:42.34 AW ¢ | Advertencia PROBLEMA Matriz $W-  Prueba de Notificaciones 1 2n22min  Acwalzar L
ATCLLDZ 385
09:42:34 M + | Advertencia PROBLEMA Matriz SW- 333 2h22min  Actualizar !, | ciase: red | componente: cpu]
ATCLI02 s | Objetivo: Ciscol
0842340 1 | Advertencia PROBLEMA MaizSW.  pruba Zn22min  Acusizar 1 [ciase: rea] componente: cou]
ATGLL02 *s
0842 34 AM * | Advertencia PROBLEMA Malriz SW-  Prueta de nolificaciones Zhzzmin  Actuaslzar 1 [clase: rea] componente: cou
ATCLI0Z ®s
094220AM ¢ PROBLEMA sw. 1 Interfaz G2/38(* IMPRESORA 2h2Zmin  Actualizar  ciase: red ] componente: red
MATRIZ.  PERSOMAL ** met ha 495 [ Descripcon: == mPR_]
PIS-01  cambiado a una velocidad menor a ta

que tenia antes [

Nota: Elaboracion propia
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2.10.1.3. Graphs.

Permite obtener gréficos de cada host o grupo de hosts, con la posibilidad de ajustar los
periodos de tiempo de manera flexible. Los gréaficos se distinguen mediante rangos de colores

intuitivos, como se ilustra en la Imagen 13.

llustracién 19: Utilizacion de memoria ATCLI-01
SW-MAIKIZ-AILLI-U L YU: Memory utinzation

st min avg max
W VO: Memory utilization [avg] 37.6301% 37.5488%  37.6503 37.8755 9
© Trigger: 1/0: High memory utilization  [> 90]

Nota: Elaboracion propia

2.6.2. Mobdulo de inventario.

2.6.2.1. Hosts.

Este modulo presenta el inventario de los hosts gestionados por la plataforma, detallando
los aspectos fundamentales de cada terminal agregada por el administrador, asi como el grupo
al que pertenece, el nombre del sistema y la version del kernel utilizado. Dado que el sistema
operativo es Linux, la informacion proporcionada correspondera a Linux; en nuestro caso,

como se instald Rocky Linux, esa sera la informacion que el sistema suministre.

lHustracion 20: Inventario de Host
Host inventory
7 Filter

Host groups Select

ervers  zabbixeme Linux version 5 14 0-427 18 1 el9_4 xB6_64 (mockbuild@iad1-prod-build001 bid equ

Nota: Elaboracién propia
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2.6.3. Modulo de reportes.

2.6.3.1.

Availability report.

En esta seccion se presentan los reportes de disponibilidad, los cuales explican cémo las

incidencias en un host pueden impactar el tiempo de servicio brindado a los usuarios. Se

examinan aspectos como el uso excesivo de memoria, los retrasos importantes en los tiempos

de respuesta y los problemas que pueden generar desincronizacion en la comunicacion en

tiempo real entre los hosts y la plataforma en uso. Este informe se encuentra en el menu de

Zabbix, en la opcidn "Reports"”, especificamente en "Availability report”.

llustracion 21 Menu de Zabbix

ZABBIX

Dashboards
| Monitoring

Services

Inventory

Reports
System information
Scheduled reports

Awvailability report

Nota: Elaboracién propia

lustracion 22: Informe de disponibilidad de Zabbix

Availability report

Host

SW-MATRIZ-ATCLI-02

SW-MATRIZ-ATCLI-02

SW-MATRIZ-ATCLI-02

SW-MATRIZ-ATCLI-02

SW-MATRIZ-ATCLI-02

Host groups

Hosts

Name

High ICMP ping loss

High IGMP ping response time
Host has been restarted

No SNMP data collection

Operating system description has changed

Nota: Elaboracion propia

Select

Select

Problems

Zoom out

Mode | By host

-

@ Last3hours YA
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2.6.4. Modulo de configuracion.

2.6.4.1. Host groups

Este mddulo proporciona acceso a la configuracion de los grupos, permitiendo agregar o
eliminar configuraciones basadas en el sistema operativo y otros parametros que el
administrador considere necesarios para cada grupo. Ademas, se puede acceder a plantillas
(templates), donde se define qué aspectos debe verificar el sistema en cada grupo y qué datos

deben almacenarse en la base de datos.

lustracion 23: Hosts groups de Zabbix

Host groups
Y Filter

Name ‘ |

Nota: Elaboracién propia
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2.6.4.2. Templates.

En este modulo se organizan las acciones que serdn monitoreadas en los servidores disponibles.

Se utilizan plantillas especificas que permiten visualizar graficos, versiones, la cantidad de

items gestionados y los dashboards asociados, entre otros elementos.

lustracion 24: Templates de Zabbix

Templates

Name a

Acronis Cyber Protect Cloud by HTTP
Acronis Cyber Protect Cloud MSP by HTTP

AlX by Zabbix agent

Alcatel Timetra TIMOS by SNMP

Apache ActiveMQ by JMX
Apache by HTTP
Apache by Zabbix agent

Apache Cassandra by JMX

Nota: Elaboracion propia

2.6.4.3. Hosts.

Hosts

Hosts

Hosts

Hosts

Hosts

Hosts

Hosts

Hosts

Hosts

Items Triggers Graphs Dashboards

ltems 1 Triggers Graphs Dashboards

ltems 9 Trggers Graphs 1 Dashboards 1

ltems 44 Triggers 10 Graphs 4 Dashboards 2

ltems 19 Triggers 9 Graphs 3 Dashboards 1

ltems Triggers Graphs Dashboards 1
ltems 22 Triggers 5 Graphs 3 Dashboards 1
ltems 23 Triggers 2 Graphs 3 Dashboards 1

ltems 67 Triggers & Graphs 7 Dashboards 1

Discovery Web

Discovery 1 Web

Discovery 3 Web

Discovery 2 Web

Discovery 6 Web

Discovery 2 Web
Discovery 1 Web
Discovery 2 Web

Discovery 1 Web

Vendor

Zabbix

Zabbix

Zabbix

Zabbix

Zabbix

Zabbix

Zabbix

Zabbix

Version Linked templates Linked to templates Tags

7.0-0

class: applicatior
target: cyber-pro

class: applicatior
target: cyber-pro

class: os | target]

target: alcatel i

class: database

En este modulo se crea cada host, se adicionan los clientes al servidor, se editan

parametros, elimina instancias, se detalla la IP de cada uno, asi como el cliente Zabbix. Ademas

de cada template que utiliza los hosts.

lustracién 25: Hosts de Zabbix

Hosts

Name a

SW-CORE
SW-DIS3800
SW-DIS4500
SW-DIS9300-EMELNCORTE
SW-MATRIZ-ATCLI-01
SW-MATRIZ-ATCLI-02
SW-MATRIZ-NET
SW-MATRIZ-PISO-01
SW-MATRIZ-PISQ-02
SW-MATRIZ-PISO-03

Zabbix server

Nota: Elaboracion propia

Items

Items 1316

Items 1001

Items 23

Items 679

Items 345

Items 330

Items 351

Items 1678

Items 898

Items 23

Items 142

Triggers
Triggers 632
Triggers 495
Triggers &
Triggers 336
Triggers 169
Triggers 158
Triggers 163
Triggers 924
Triggers 438
Triggers 9

Triggers 78

Graphs Discovery

Graphs 142 Discovery 8
Graphs 104  Discovery 8
Graphs Discovery 8
Graphs 72 Discovery 8
Graphs 35 Discovery 8
Graphs 35 Discovery 8
Graphs 38 Discovery 8
Graphs 195  Discovery 8
Graphs 93 Discovery 8
Graphs Discovery 8

Graphs 27 Discovery 5

Web

Web

Web

Web

Web

Web

Web

Web

Web

Web

Web

Web

Interface

192.168.100.11:161

192.168.100.18:161

192.168.100 60:161

192.168.100.159:161

192.168.100 64:161

192.168.100.65:161

192.168.100 66:161

192168100 61:161

192.168.100 62:161

192168 100 63:161

127.0.0.1:10050

Proxy

Templates

Cisco 10S by SNMP
Cisco 10S by SNMP
Cisco 108 by SNMP
Cisco 108 by SNMP
Cisco 10S by SNMP
Cisco 108 by SNMP
Cisco 10S by SNMP
Cisco 10S by SNMP
Cisco 10S by SNMP
Cisco 10S by SNMP

Linux by Zabbix agent, Zabbix server health

Status Availability
Enabled [EXNE
Enavled [EXNE
Enabled [EXNE
Enabled [EXE
Enavled [EXIE
Enabled EXIE
Enabled  [EXIE
Enabled EXIE
Enabled  [EXIE
Enabled EXIE

Enabled A28
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2.6.5. Mébdulo de Administracion

Este modulo facilita la administracion de grupos de usuarios y la creacion de nuevos
usuarios con acceso al sistema, asignandoles roles especificos y limitando el acceso a funciones
que no correspondan a su nivel de administracion. Los "media types” se refieren a las
configuraciones de los servicios implementados en la plataforma, incluyendo la gestion de
notificaciones y scripts habilitados. En la seccion de Scripts, es posible modificar el codigo
asociado, mientras que la cola (Queue) proporciona detalles sobre las consultas definidas para
la base de datos, excluyendo aquellas que son propias del sistema.

2.6.6. Servidor Zabbix

El servidor Zabbix es el componente central del sistema, crucial para monitorear
servicios de red como servidores web y de correo mediante verificaciones basicas. Los agentes
envian al servidor datos sobre la disponibilidad y la salud de los sistemas, que almacena toda la
informacion de configuracién, estadisticas y operaciones, haciendo del servidor un ndcleo
esencial para la gestion de la red.

2.6.7. Funcionamiento Zabbix

Zabbix funciona como una solucién completa de monitoreo para redes, servidores,

aplicaciones y servicios, proporcionando una plataforma unificada para el monitoreo de

infraestructuras de T1. Aqui esta un resumen de como funciona:

Componentes Principales:

o Zabbix Server: Es el nucleo del sistema, procesando toda la informaciéon
de monitoreo, evaluando las alertas y almacenando datos en su base.
o Zabbix Agentes: Se instalan en los dispositivos a monitorizar. Recogen

datos de rendimiento y los envian al servidor Zabbix.
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o Frontend Web: Proporciona una interfaz de usuario para configurar

elementos de monitoreo, visualizar datos en tiempo real y gestionar alertas y

notificaciones.

2.7.  Gestidn de la infraestructura de red aplicando herramienta de Zabbix

Para gestionar de manera eficiente el monitoreo de la red, se utiliz6 el modelo FCAPS,

desarrollado por la Organizacion Internacional de Normalizacion (ISO). Este modelo

proporciona un marco integral que abarca cinco areas funcionales clave: gestion de fallos,

gestion de la configuracion, gestién de contabilidad, gestion del rendimiento y gestion de la

seguridad. Implementar el modelo FCAPS permitié una estructura sistematica y estandarizada

para abordar todos los aspectos criticos de la gestion de redes.

Para llevar a cabo esta gestion, se utilizo el servidor Zabbix, una herramienta robusta y

de cddigo abierto, que facilitd la implementacion de las funciones del modelo FCAPS,

asegurando asi un monitoreo y control eficientes de la infraestructura de red.

Tabla 4: Mapeo de FCAPS y Zabbix

Funcién FCAPS

Gestion de Fallos (Fault

Management)

Funcion principal/Actividad

Deteccion de Fallos

Notificacion

Colaboracion de Zabbix

Configura Zabbix para
monitorear dispositivos y
servicios criticos. Establece
triggers para condiciones

anormales.

Configura acciones para
enviar notificaciones por

medio de aplicaciones para
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Gestion de la Configuracion
(Configuration

Management)

Gestion de Contabilidad

(Accounting Management)

Registro de Eventos

Inventario

Versiones de

Software/Firmware

Cambios en la Configuracion

Uso de Recursos

mensajeria, SMS 0 correo
cuando se a detectado un
fallo.

Utiliza el registro de eventos
de Zabbix para llevar un
historial de fallos y acciones
correctivas.
Usa las funciones de
inventario de Zabbix para
mantener  un registro
actualizado de dispositivos y
configuraciones.

Monitorea las versiones de
software y firmware de los
dispositivos para asegurar
actualizaciones y
consistencia.

documenta

Rastrea vy

cambios en la configuracion

de los dispositivos
monitoreados.
Monitorea el uso de los

recursos (CPU, memoria,

ancho de banda) de
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Reportes

Gestion del Rendimiento Monitoreo de Rendimiento

(Performance Management)

Andlisis de Rendimiento

Optimizacion

Gestion  de  Seguridad Monitoreo de Seguridad

(Security Management)

dispositivos y servicios para
optimizacion.

Genera reportes periddicos
sobre uso de recursos para
planificacion de capacidad y
decisiones financieras.
Configura Zabbix para
recolectar datos de
rendimiento (latencia,
throughput, tiempo de
respuesta) de dispositivos y
Servicios.

Utiliza gréficas y reportes de
Zabbix para analizar
tendencias y  detectar
problemas de rendimiento.
Identifica y  soluciona
cuellos de botellaen lared y
ajusta recursos para mejorar
rendimiento

Configura Zabbix para
detectar y alertar sobre
actividades  sospechosas,
como intentos de acceso no

autorizados.
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Politicas de Seguridad

Auditorias

Fuente: Elaboracion propia

2.7.1.

Matriz RACI del sistema de gestion de red

Asegurate de que los
dispositivos estan
configurados segun las
politicas de seguridad de la
empresa y notifica
violaciones.

Usa logs y reportes de
Zabbix para realizar
auditorias de seguridad y
asegurar cumplimiento de

politicas.

Es una herramienta que ayuda a gestionar proyectos y procesos que se utiliza para definir y
clarificar las responsabilidades de los diferentes miembros de un equipo en relacion con tareas
0 actividades que son especificas.

Tarea/ Directora de Encargado de  Encargado de Soporte
Actividad TIC Redes 1 Redes 2
Notificar de
I R R A
una alerta
Verificar qué
- R R C
sucedid
Dar solucién al
R/C R C
problema
Verificar que
esté C C R
solucionado

Fuente: Elaboracion propia

R (responsible): Responsable de ejecutar la tarea.

A (accountable): Aprobador final; la persona que asegura que se cumple.
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e C (consulted): Consulado para dar su opinion o experiencia.

e | (informed): Informado sobre el progreso o el resultado.

Para poder entender de mejor manera como funciona los roles segun la matriz RACI dentro

de la empresa a continuacién una explicacion de la misma:

- Directora de TIC : Esta informada (I) sobre el problema y notifica a los demas

- Encargados de redes: Son responsables (R) de verificar y solucionar el problema, y
consultados (C) para la verificacion final.

- Soporte: Es responsable (R) de la verificacion final y aprueba (A) que se soluciond el

problema.
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CAPITULO 11l

RESULTADOS Y DISCUSION

A lo largo del capitulo, se destacan los aspectos méas importantes del software empleado,

incluyendo las configuraciones especificas adaptadas para EMELNORTE S.A. Ademas, se

documentan las pruebas realizadas para verificar la funcionalidad del sistema, asegurando su

operacion correcta y eficiente en el monitoreo de la red. Este enfoque no solo aumenta la

visibilidad de la red, sino que también optimiza la respuesta a incidencias y facilita el

mantenimiento preventivo.

3. Ingreso pagina de ZABBIX

Una vez ingresado y validado los datos, entramos a la pagina principal de Zabbix en donde nos

muestra un Dashboard y algunas de las funciones que maneja Zabbix como son:

3.1.

lustracion 26: Dashboard principal de Zabbix

ZABBIX

Global view

All dashboards. / Global view

Top hosts by CPU utilization
Dashboards Hast jization T awg Siava 1

Monitoring Zabbix server || 2M% 0.6 0.1 0.09

, Services

2 Inventory

Reports
Data collection

Alerts

Host availability

Users

1] 0 1

Administration  ~ Mixed Unknown Totzl

Current problems

Fuente: Elaboracion propia

Creacioén de hosts

182

1851

Zabbix server
Values per second

Problems by severity

No data found

System information

Zabbix server is running Yes localhost: 10051
Zabbix server version Too0 Up
Zabbix frontend version 700 Up
Number of hosts (enabled/disabled) 1 1
Number of templates 32
Number of 142 130
Number of triggers (enabled/disabled [problemiok)) ™ TBI0[0/78]
Geomap
pougovges
0 0 N':l |+ ‘
Average ‘Waming i .j.'v-.—
e
t Tag
Marup
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Ingresamos a la creacién de los hosts los cuales tienen SNMP ya que es el

protocolo estandar Utilizado para la gestion de dispositivos de red, permite el monitoreo

y la gestion del rendimiento, la deteccién de problemas y la configuracion remota de

dichos dispositivos.

llustracion 27: Pagina para la creacion de hosts
New host

Host  IPM Tags  Macros nventory  Encryption

* Host name | SW-DIS9300-EMELNORTE

Visible name

AEEICEN Cisco 10S by SNMP X
R CERTE SWITCH MATRIZ X

Interfaces  No interfaces are defined
Add

Description

Monitored by Server Proxy Proxy group

Enabled v

Fuente: Elaboracion propia

Select
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llustracién 28: Hosts creados

Name a
SW-CORE
SW-DIS3800

SW-D1S4500

SW-DIS9300-EMELNORTE

SWMATRIZATCLEDT
SWMATRIZATCLE0Z
SW-MATRIZNET
SW-MATRIZ-PISO-01
SWMATRIZPISO:02

SW-MATRIZRISO-03

Fuente: Elaboracion propia

Interface

192.168.100.11:161

192.168.100.18:161

192.168.100.60:161

192.168.100.159:161

192.168.100.64:161

192.168.100.65:161

192.168.100.66:161

192.168.100.61:161

192.168.100.62:161

192.168.100.63:161

Pruebas de espacio de disco en Zabbix

Availability
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP

SNMP

SNMP

Tags
 class: network ] target: cisco ] target: cisco-ios |

Status

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

Enable

En la siguiente prueba se presenta el estado actual de nuestro servidor Zabbix,

destacando la capacidad total de almacenamiento disponible. La Imagen 23 ilustra un

grafico de utilizacion del espacio en disco, donde se observa que el color verde

representa el espacio disponible, mientras que el color rojo indica el espacio en uso. El

grafico revela un total de 27.4 GB de almacenamiento, distribuidos entre espacio

utilizado y disponible. Por otro lado, la Imagen 24 muestra un cuadro de utilizacion de

espacio similar, también relativo al total disponible. En esta imagen, el color verde

indica el espacio libre, el color rojo representa el espacio ocupado, y el valor total

reportado es de 960 MB.
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lHustracion 29: Grafico de la utilizacion del espacio del disco

FS [xfs{/)]: Grafico de utilizacion del espacio (en relacion con el total)

Fuente: Elaboracion propia

lustracién 30: Cuadro de utilizacion de espacio del disco

Fuente: Elaboracion propia

Como se utiliza Zabbix para un monitoreo continuo se lo puede utilizar por un tiempo
sin tener problemas porque las alertas llegan siempre y nos avisan cuando la memoria estaria al

80% o al 90%, se puede utilizar acciones como afiadir mas memoria RAM al sistema para que
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no se tenga problemas de tener fallos al momento de monitorear nuestro servidor o los distintos

switches.

3.3.  Pruebas de salto de la CPU
El sistema esta disefiado para verificar numerosos procesos que se ejecutan de manera
simultanea, lo que hace imprescindible realizar consultas periddicas a la central de procesos.
La prueba que se presenta a continuacion se realiza en el servidor Zabbix, en donde estan los
procesos completos que se llevan con todos los switches que se manejan en la empresa y los

datos que manejan los mismos, en donde su CPU siempre esta registrando datos distintos.

lHustracién 31:Resultados de los datos de CPU

Linux: CPU jumps

r second

Fuente: Elaboracion propia

3.4. Pruebas de Carga del sistema
La Imagen 25 presenta la carga actual del sistema Zabbix, una métrica de gran
relevancia, ya que refleja la cantidad de procesos que estan activos y en espera de ejecucion en
el sistema. Este indicador es crucial para monitorear y evaluar el rendimiento y la salud del
sistema. Los datos se representan en intervalos de tiempo, generalmente promediadosen 1,5y

15 minutos, lo que permite una vision detallada y continua del comportamiento del sistema.
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lHustracion 32:Monitoreo de la carga del sistema en Zabbix

Linux: Carga del sistema

Fuente: Elaboracidn propia

El color verde en la grafica representa el promedio de carga del sistema durante el Gltimo
minuto, lo que refleja cambios rapidos en la carga del sistema. El color rojo indica el promedio
de carga durante los Gltimos 5 minutos, proporcionando una perspectiva sobre las tendencias
mas recientes en el rendimiento del sistema. El color amarillo muestra el promedio de carga en
los altimos 15 minutos, ofreciendo una visién mas estable de la carga del sistema. Ademas, se
presentan indicadores clave como "last", que corresponde al ultimo valor registrado; "min", que
sefiala el valor minimo observado; "avg", que muestra el promedio de carga durante el periodo

monitoreado; y "max", que indica el valor maximo registrado.

3.5. Prueba de tréafico de red
El grafico nos proporciona una vision clara de la interfaz de la red, destacando los picos
de actividad tanto en la recepcion como en el envio de los datos, la ausencia de los errores y
paquetes descartados sugiere que la transmision de los datos ha sido eficiente y sin problemas
de integridad, este tipo de monitoreo es crucial para identificar patrones de uso y posibles
cuellos de botella en la red, con los datos que nos muestran ayuda a los administradores de red

a tomar decisiones informadas para poder optimizar el rendimiento y la capacidad de la red.
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lHustracion 33:Monitoreo del trafico de red SW-CORE

Interfaz Fo1/1/1(): Trafico de red

600 Mbps *

Fuente: Elaboracion propia

En el eje Y Izquierdo (Mbps) muestra la tasa de transferencia de datos en megabits por
segundo para los bits recibidos y enviados, en el eje Y Derecho muestra la tasa de transferencia
en gigabits por segundo (Gbps), utilizada en el grafico para representar valores mas altos, en el
eje X (Tiempo) nos muestra la linea de tiempo, indicando diferentes horas del dia en las que se
ha registrado el trafico de red.

3.6. Prueba uso de memoria RAM

El uso de la memoria RAM esta estrechamente relacionado con la carga del sistema. La
Imagen 27, presentada a continuacion, muestra el consumo de memoria del switch ubicado en
el piso 02. En esta se observa que la utilizacion de la memoria del procesador ha sido bastante
estable, manteniéndose en torno al 38,49% durante el periodo de monitoreo. No se han
registrado picos ni caidas significativas en el uso de la memoria, lo que sugiere que el sistema
se encuentra en un estado optimo en términos de utilizacion de la memoria del procesador. Los
datos indican que los valores han sido constantes y se han mantenido muy por debajo del umbral

critico, lo que confirma que no ha habido problemas de sobreutilizacion de la memoria.
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lHustracién 34: Uso de memoria RAM SW-MTRIZ-PISO-02

Processor: Memory utilization

Fuente: Elaboracién propia

La medicidn de los datos se presenta de la siguiente manera:

- Eleje Y izquierdo representa el porcentaje de utilizacion, abarcando desde el 0% hasta
el 100%.

- Eleje X, correspondiente al tiempo, muestra una linea temporal que indica las
diferentes horas en las que se ha registrado la utilizacion de la memoria.

- La"Utilizacion de Memoria del Procesador” (linea de color verde) refleja el
porcentaje de uso de la memoria del procesador en cada punto de la linea temporal.

- El "Disparador: Alta Utilizacion de Memoria del Procesador” (linea punteada de color
naranja) sefiala el umbral configurado para una alta utilizacion de memoria del
procesador, que en este caso se ha fijado en el 90%.

3.7. Prueba de control de procesos
En la Imagen 28 nos muestra el control de procesos del servidor de Zabbix donde nos
indican el nnimero de procesos en el sistema de color verde y los de color rojo son los procesos
gue estan actualmente en ejecucion; con el monitoreo de los procesos nos muestra que el
sistema a estado bastante estable, lo que sugiere que se ha mantenido sin cambios significativos
en la carga de los procesos, el monitorear estos valores es crucial para asegurarse de que el
sistema funciona de manera eficiente y para identificar cualquier comportamiento anémalo que

pueda requerir atencion.
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lHustracién 35: Control de Procesos del servidor Zabbix

Linux: Processes

last  min avg
avg] 196 194 195
5 [avg] 2 1 1.

Number

Fuente: Elaboracion propia

Para comprender la cantidad de procesos que se estan gestionando, el color verde en la
gréfica representa el total de procesos en el sistema, incluyendo aquellos en ejecucion, en espera
y en otros estados. Estos procesos se mantienen relativamente constantes, fluctuando
ligeramente entre 194 y 197. Por otro lado, los procesos en ejecucion, representados en rojo,
generalmente oscilan entre 1 y 2, aunque en ciertos momentos se han registrado picos que

alcanzan hasta 11 procesos simultaneos.

3.8. Prueba de particion /sda
Las particiones del disco, denominadas /sda, estan asignadas a diversos propoésitos. En
lo que sigue, se examinan los tiempos de espera, los retrasos en la escritura, las solicitudes de

consulta y el espacio de almacenamiento.

La imagen 34,35 y 36 proporcionan una vision completa del rendimiento del disco /sda,
mostrando tiempos de espera, tasas de lectura/escritura y utilizacion. Monitorear estos
parametros es crucial para asegurar gque el disco no se convierta en un cuello de botella y para

identificar posibles problemas de rendimiento.

lustracion 36: Resultado del promedio de espera del disco
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Fuente: Elaboracion propia

llustracion 37: Resultado de lectura y escritura de disco

Fuente: Elaboracion propia

llustracion 38: Resultados de utilizacién y consulta de disco

Fuente: Elaboracion propia

3.9. Notificaciones

En este apartado se presentan las notificaciones que Zabbix envia cuando se detectan
problemas en los servidores implementados en la pagina. Estas notificaciones se activan
cuando se ingresa a la pagina principal o cuando se producen caidas en los switches
implementados, enviandose por medio de correo electronico. La Imagen 37 muestra la cuenta
de correo creada en la empresa mediante Zimbra, cuyo dominio es:

pruebas soporte@Emelnorte.com

3.9.1. Gmalil

Es de uso personal se cred uno con el siguiente enlace vzabbix1 64gmail.com, como

uso de pruebas.
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lustracion 39: Notificacion de fallo en SW-DIS3800 por Gmail

Problema detectado en SW-DIS3800 Inbox x

vzabbixi@gmail.com
tome =

<b=Problema detectado=</b= en SW-DIS3800:
- Fecha: 2024.07 .29

- Hora: 10:26:40

- Descripcion: Unavailable by ICMP ping

- Severidad: High

- Valor: Down (0)

Detalles adicionales:

- Evento ID: 46410

- Host IP: 192 .166.100.18
- Trigger status: PROBLEM
- Trigger URL:

Fuente: Elaboracion propia
3.9.2. Zimbra

Se maneja en la empresa el cual utiliza el personal de la institucion, es un servidor de

correo de software libre que se cred en la empresa.

llustracion 40: Notificacion Zimbra del SW-MATRIZ-PISO-01 cuando tuvo una desconexion

_. Nombre Problema: Interface Gi5/2(): Link down

De: zabbix@emelnorte.com

Para: "pruebas soporte” <pruebas_soporte@emelnorte.com=>

Inicio del problema 19:1©:21 on 2024.88.13
Nombre problema: Interface Gi5/2(): Link down
Host: SW-MATRIZ-PISO-©1

Severidad: Average

Datos operacionales: Current state: down (2)
ID del problema original: 68712

Fuente: Elaboracion propia
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llustracién 41: Notificacion Zimbra del SW-MATRIZ-PISO-01 cuando tuvo conexién nuevamente

Resuelto en Tm 0s: Interface Gi5/2(): Link down

»

De:

Para:

El problema a sido resuelto a las 10:11:21 el dia 2024.88.13
Nombre del problema: Interface Gi5/2():

zabbix@emelnorte.com

"pruebas soporte” <pruebas_soporte@emelnorte.com=

Duracidn del problema: 1m @s
Host: SW-MATRIZ-PISO-01

Gravedad: Average

ID problema origen: 68712

3.9.3. Telegram

Fuente: Elaboracion propia

Link down

La creacidn de un boot de telegram personal fue como pruebas y también para que la

persona que es responsable de las notificaciones pueda ser informado si se tiene un problema

con uno de los switchs.

llustracion 42 Notificaciones en Telegram

Zabbix_Emelnorte

Problem: Unavailable by ICMP ping

Inicio del problema 09:10:33 on 2024.08.07
Nombre problema: Unavailable by ICMP ping
Host: SW-MATRIZ-ATCLI-01

Severidad: High

Datos operacionales: Down (0)

ID del problema original: 57803

Problem: Unavailable by ICMP ping

Inicio del problema 09:10:33 on 2024.08.07
Nombre problema: Unavailable by ICMP ping
Host: SW-MATRIZ-ATCLI-02

Severidad: High

Datos operacionales: Down (0)

ID del problema original: 57804

Problem: Unavailable by ICMP ping

Inicio del problema 09:10:33 on 2024.08.07
Nombre problema: Unavailable by ICMP ping
Host: SW-MATRIZ-ATCLI-02

Severidad: High

Datos operacionales: Down (0)

ID del problema original: 57804

Fuente: Elaboracion propia

3.9.4. Notificaciones por Zabbix

En el panel de control de Zabbix, se encuentra una seccién denominada "Current

Problems" (Problemas actuales), que ofrece una lista de los problemas que estan ocurriendo

en ese momento con los switches. Desde esta seccion, es posible actualizar cada problema, lo
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que genera el envio de un correo electronico que incluye el nombre del switch afectado y un

mensaje actualizado.

lustracion 43 Actualizacion de un problema mediante notificacion

Update problem

Problem Interface Gi1/30(™ IMPRESORA COACTIVAS ). Ethemet has changed to lower speed than it was before

Message Revision SW Piso 01 tiene problemas de conexion.

Only selected problem

Selected and all other problems of related triggers

Change severity Not classified Information - Average High Disaster

Suppress (2

Unsuppress (2
Acknowledge (2
Convert to cause (2
Close problem

At least one update operation or message must exist.

Fuente: Elaboracion propia

llustracion 44 Comprobacién de la notificacion enviada al dar update o actualizar

SW-MATRIZ- Interface Gi1/30(™* IMPRESORA COACTIVAS **). Ethemnet 1

class: network component: network
PISO-01 has changg peed than it was |

PISO-01

2024-08-13 11:00:18 AM Admin (Zabbix Administrator) Revision SW Piso 01 tiene problemas de conexion.

Fuente: Elaboracion propia
3.10. Monitoreo de cambios en el switch

Cuando un switch presenta un problema, se genera una alerta en el panel de control
configurado, notificando sobre la incidencia e incluyendo la hora, una descripcion del
problema y el nombre del switch afectado. Posteriormente, se envia una segunda notificacion

informando que el problema ha sido solucionado.
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lHustracién 45 Monitoreo del cambio del SW-PISO 01

SW-MATRIZ- Interface Gi1/30(*** IMPRESORA COACTIVAS **): Ethernet has
P1SO-01 changed to lower speed than it was before

Fuente: Elaboracion propia

llustracion 46 Monitoreo de la resolucion problema SW-PISO 01

RESOLVED

Fuente: Elaboracion propia

3.11. Monitoreo de acceso

Al ingresar al servidor, se solicita el usuario creado durante la instalacion de Zabbix, el
cual es necesario para que el sistema funcione correctamente. Si se ingresa una contrasefia

incorrecta, se muestra un mensaje indicando que el login es incorrecto y se deniega el acceso.

Adicionalmente, se muestra la fecha y hora en que se intent6 acceder al servidor.

lustracion 47 Acceso denegado de usuario

Rocky Linux 9.4 (Blue Onyx)
[Kernel 5.14.8-427.18.1.e19_4.xB6_64 on an xB6_b4

zabbixeme login: root
Login incorrect
zabbixeme login: root
Login incorrect

zabbixeme login: root

Last failed login: Wed Aug 14 16:34:42 -B5 2624 on ttyl

ere were £ failed login attempts since the last successful login.
Last login: Wed Aug 14 14:81:18 on ttyl
[root@zabbixeme ™18 _

Fuente: Elaboracién propia

3.12. Proceso de resolucion de problemas de red

El diagrama ilustra un proceso en el cual un problema detectado en el sistema es visualizado y
notificado. Posteriormente, el responsable de la gestién de redes valida la alerta recibida. En
caso de que el problema no se resuelva de manera automatica tras un periodo de tiempo

determinado, el encargado procede a trasladarse al lugar donde se encuentra el equipo
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afectado para llevar a cabo la solucién manualmente. Finalmente, se procede a notificar que el

problema ha sido solucionado.

lustracion 48 Diagrama de flujo perdida de conexion

INICIO

VISUALIZA'Y NOTIFICA
EL PROBLEMA EN EL
DASHBOARD

!

VALIDA EL
PROBLEMA AL
RESPONSABLE DE
REDES

NOTIFICA
—* RESUELVE SOLO PROBLEMA FUE
Si SOLVENTADO

¥

ESPERA UN
TIEMPO

No

¥

NO SE RESUELVE

TRASLADARSE A SOLVENTAR EL
soLo [ L] LAUBICACION DEL |—"] PROBLEMA —
EQUIPO

Fuente: Elaboracion propia

3.13. Discusion por comparacion

En la revision de los aspectos mas relevantes entre el software como servicio y el
software licenciado, se observa que los costos asociados a estas soluciones pueden ser
significativos, particularmente en lo que respecta a los servicios pagos y el mantenimiento.
Sin embargo, en el analisis de costos de herramientas de monitoreo, como Zabbix y Monit,
presentado en la tesis del Ingeniero Luis Vallejos (LLumiquinga, 2020), no se consideraron

aspectos como la infraestructura y su mantenimiento, dado que la empresa cuenta con
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hardware propio destinado a otros propdsitos, con la capacidad necesaria para soportar la

nueva arquitectura de monitoreo.

Se documenta una implementacion exitosa de Zabbix, donde la plataforma no solo se
adaptd perfectamente a las necesidades de la empresa, sino que demostrd ser una solucién
econdémica y eficiente. La aceptacion de Zabbix fue 6ptima, destacando su capacidad para
monitorear los elementos necesarios y su facilidad de uso, requiriendo solo conocimientos

basicos para su operacion y mantenimiento.

Para Emelnorte, la implementacion de Zabbix también fue factible y efectiva. Se
comprobd que Zabbix no solo es aplicable para una empresa de servicios eléctricos, sino
también para cualquier organizacién que maneje datos e internet. Su uso de software libre y los
bajos costos asociados hacen de Zabbix una opcion atractiva para diversas industrias,
reduciendo la barrera de entrada y permitiendo a las empresas optimizar sus operaciones sin

incurrir en gastos elevados
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CONCLUSIONES

En el proceso de desarrollo e implementacion del proyecto, se concluye lo siguiente:

La seleccion y configuracion de herramientas de software libre para este sistema
permitira optimizar los recursos de EMELNORTE y aprovechar soluciones flexibles y
escalables.

Se llevaron a cabo investigaciones sobre el servidor Zabbix, concluyendo que es
adecuado para el monitoreo de equipos de red, especificamente switches, segin los
requerimientos de la empresa. La implementacion se realiz6 con éxito en una maquina
virtual VirtualBox utilizando la plataforma Rocky Linux 8. Para gestionar la red, se
activo el agente SNMP, permitiendo una supervision eficaz de los switches. Zabbix
demostro ser una herramienta facil de utilizar y efectiva para la gestion y monitoreo de
la red, cumpliendo con las expectativas de la empresa.

Se espera que la implementacion del sistema mejore significativamente la eficiencia
operativa de EMELNORTE al facilitar la deteccion temprana de problemas, la
configuracién de dispositivos y el analisis del rendimiento.

La adopcion de software libre proporciona ventajas en términos de infraestructura, al
permitir el uso de herramientas sin costes asociados con licencias. Sin embargo, es
esencial reconocer que su implementacion y mantenimiento requieren un nivel
significativo de conocimiento técnico para asegurar su funcionamiento oOptimo y

eficiente.
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RECOMENDACIONES

De igual manera, recomienda lo siguiente:

Se recomienda a EMELNORTE S.A. continuar con el desarrollo e implementacion del
Sistema de Gestidn de Infraestructura de Red, alinedndolo con las mejores practicas y
estandares del sector, como el modelo FCAPS y la norma ISO 7498-4.

Se aconseja investigar a fondo la implementacion del servidor web Zabbix, ya que al
instalar la version mas reciente del servidor Zabbix, se tuvo varios problemas con los
comandos de instalacion presentes en la pagina oficial lo cual se necesité buscar mas
informacion para instalacion de la misma.

Se sugiere que EMELNORTE aproveche las ventajas del software libre para la
implementacién del sistema, lo que permitird optimizar recursos y contar con soluciones
flexibles y escalables.

Finalmente, se recomienda que EMELNORTE considere este proyecto como una
inversion estratégica en tecnologia, que sentara las bases para una gestion de red mas

agil, segura y adaptable a las necesidades cambiantes de la organizacion.
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ANEXO 1

A. Instalacion y configuracion Zabbix

Requisitos de instalacion de Virtual Box
En la méquina fisica se procedio a instalar VirtualBox con todas las configuraciones

necesarias para instalar la VM.

° Procesador Intel VT-x o AMD-V habilitado.

° Al menos 512 MB de RAM.

o Es compatible con discos duros IDE, SATA y SCSI. No se necesita

mucho espacio para VirtualBox

o Se admiten unidades 6pticas IDE, SCSI y SATA, incluyendo lectores de
CD-ROM y DVD. También se soportan archivos de imagen 1SO.

B. Instalacion Rocky Linux 9.0 en la maquina virtual

En la interfaz principal de VirtualBox se selecciona el boton de Nueva para comenzar

con la instalacion de la maquina virtual.

lHustracion 49: Creacion de la maquina virtual
b

Herramientas
B provisuaizacion

T EMELNORTEL
©) Apagsda

[
EMELNORTE1
A, Paavituatzacdn K ‘

S0P DEVASC-LABVM

O rooein

W pantala

C. Asistente de instalacion
- Ventana de instalacion de Rocky Linux
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El asistente da la bienvenida para la instalacion del Rocky Linux vamos a instalar la que
es minimal porque no necesitamos la completa solamente instalaremos lo necesario, en la cual

instalaremos los que es Zabbix y los componentes que maneja Zabbix.

lHustracién 50: Ventana de instalacion Rocky Linux 9.3

&

Rocky Linux 9.3

Install Rocky Linux 9.3
Test this media & install Rocky Linux 9.3

Troubleshoot ing

D. Eleccidon del idioma del sistema

Se escoge el idioma que deseamos que tenga el sistema cuando lo vayamos a utilizar,
en el cual tenemos distintos tipos de espafiol segun los paises y escogemos el espafiol de

Ecuador.

llustracion 51: Ventana de idiomas
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INSTALACION DE ROCKY LINUX 9.3

Hus iAyudal
BIENVENIDO A ROCKY LINUX 9.3.
;Qué idioma quiere utilizar durante el proceso de instalacion?

SpalY Spanish Espafiol (Estados Unidos)
awpall Arabic Espaiol (El Salvador)
English English Espafiol (Paraguay)
Frangais French Espaiiol (Puerto Rico)
Deutsch German Espafiol (Refi)

Espariol (Panama;
B#AE Japanese P ~ ( ) )
Espaiiol (Nicaragua)
==3¢ Mandarin Chinese Espafiol (México)
Pyccxmii Russian Espafiol (Honduras)
Afrikaans Afrikaans Espafiol (Guatemala)
P T Ambharic Espaiiol (Ecuador)
Fer g - —— Espaiol (Republica Dominicana)
- Espafiol (Cuba)
Asturianu Asturian .
Espaiol (Costa Rica)
Benapyckas Belarusian Espaiol (Colombia)
Buvarapckn Bulgarian Espafiol (Chile)
et Bangla Espafiol (Bolivia)
Catala Catalan Espaiol (Argentina)
| a

E. Resumen de instalacion

En esta ventana configuramos la red que vamos a utilizar porque la ip que se configure
es la cuél vamos a utilizar en el navegador para entrar a la pantalla principal de Zabbix, todo
dejamos de la misma manera ingresamos en Red y nombre del equipo como al momento de
instalacion lo hicimos por wifi nos brinda la ip 192.168.197.134/24 pero cuando lo vamos
ejecutar en la empresa como esta conectada por cable la ip cambia brindandonos la siguiente

172.17.51.205/25

llustracion 52: Configuracion de Ethernet

RED Y NOMBRE DE ANFITRION
Hecho

7 | Ethernet(ens160)
Z,q Conectado

Direccion de hardware 00:0C:29:44:E2:58

d 10000 Mb/s
C

P 192168.197.134/24
Ruta predeterminada 192168.197.2
DNS 1921681972

Nombre de equipo: | zabbixern| Aplicar
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F. Ingreso al programa Rocky Linux para instalar Zabbix

Para ingresar nos pedira el usuario de login el cual por defecto sera root y la contrasefia
gue se cred anteriormente que es: rocky 123, todo esto se pone para poder ingresar a la

plataforma de rocky Linux para la instalacién de los componentes que necesita.

lustracion 53: Pantalla principal de root

abbixeme login: root
Password:

[rootBzabbixeme 1t

G. Ajustes de Usuario

Nos falta la creacion de una contrasefia al momento de ingresar a la plataforma en root

vamos a poner la contrasefia que nos permitira ingresar a los servicios de Zabbix la contrasefia

es: rocky_123.

lHustracion 54: Configuracion de contrasefia

RESUMEN DE LA INSTALACION INSTALACION DE ROCKY LINUX 9.3
EH latam iAyuda!
REGIONALIZACION SOFTWARE SISTEMA
Teclado Fuente de instalacion Destino de lainstalacién
Espaiial; Castellana Saportes lacales Se selecciond particionado

(Espariol {latincamericano}) automtico

Soporte de idiomas Seleccién de software KDUMP

Espaiiol (Ecuador) Instalacién minima Kdump est3 habilitado

Fechayhora Red y nombre de equipo
Huso horario América/Guayaquil Conectado: ens160

n Security Profile
AJUSTES DE USUARIO Ningun perfil seleccionado

Contrasefade root
La

cuenta root esta deshabilitada
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H. Actualizacion de paquetes

Ingresamos y ponemos el comando sudo dnf update el cuél nos sirve para actualizar

todos los paquetes que ya tenemos instalados en el sistema a sus versiones mas recientes.

llustracion 55: Actualizacion de paquetes

rootl#zabbixeme sudo dnf’ update
focky Linux 9 B¢ 1.8 MB/s Ba:n1

focky Linux 9 - Ay 46Mss | 2.9 MB A0 :81
ok b 3 bt 17 ks | 15kB  60:60

Jependencies resol

I. Gestor de paquetes DNF

El comando dnf makecache que sirve para crear o actualizar los datos en el chache. Este
proceso implica descargar la informacién mas reciente sobre los paquetes disponibles en los
repositorios configurados, lo que permite a DNF realizar busquedas y operaciones de

instalacion mas rapidamente.

llustracion 56: Actualizacién y creacion de metadatos

5.2 kBrss
.8 kbss
3.8 kbss
tory - x86_64
¢ Official Repository non-supported - x66_64
fadata cache created.

J. Inicializacion de la base de datos Mysq|l

Para inicializar la base de datos utilizamos dos comandos uno es systemctl start mysqld
para poderlo inicial y utilizamos systemctl enable mysqld para habilitar el servicio y que se

inicie automaticamente al arrancar el sistema.

lustracion 57: Habilitar el servicio de MySql

Complete?

IrootBzabbixeme 18 systemctl start mysgld
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llustracion 58: Inicio automatico del sistema

enable mysqld
beeated ml/systemmulti-nser target wants/mysyld. sepvice » / b/systeml/systemamysyld, sexvice,

[ Wh7d system I=generator(26119): sete/rc d/re local is not mark xecutable,

pontPzabhixeme

K. Seguridad en Mysql

Ejecutamos el comando mysql_secure_installation sirve para mejorar la seguridad

recomendada en la instalacion de MySql la cual nos pedira una contrasefia robusta.

lustracion 59: Comando de seguridad MySql
[root@zabbixeme ™1# mysql_secure_installation
Securing the MySOL server deployment.
Commecting to MySOL using a blank password.
VAL IDATE PASSWORD COMPONENT can be used to test passwords
and improve security. It checks the strength of password

and allows the users to set only those passwords which are
secure enough. Would you like to setup UALIDATE PASSWORD component?

lustracion 60: Especificaciones para la contrasefia

: three levels of password validation policy:

g, mumeric, mixed case, and special characters

i
STRONG Length >- 8, numeric, mixed case, special characters and dictionary

Please enfter 8 LOW, 1 MEDIUM and 2 STRONG: 1

Para la creacion de la contrasefia le pusimos que solo sea de nivel bajo asi que pusimos
el nimero 0, la contrasefia de seguridad que se creo fue Emelnorte.123, ya que nos dice que

tiene que ser mayor o igual a 8 sea caracteres, numeros o lo que nos brinde seguridad.

llustracion 61: Creacion de la contrasefia

Re-enter necw password:

Estimated strength of the password: 184
Do you wish to continue with the password provided?(Press ylY for Yes, any other key for No) @y

L. Ingreso al servidor de base de datos MySQL para creacion del usuario y de la
base de datos
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Ingresamos con el comando mysqgl -u root -p nos sirve para ingresar al servidor de la
base de datos en donde nos pide la contrasefia que se ingreso al iniciar en rocky como saber que

hemos ingresado en el servidor porque ya cambio el root de zabbix por mysqgl.

lustracion 62: Ingreso al servidor de MySql

[rootBzabbixeme ~1# mysqgl -u root -p

Enter password:

Welcome to the MYSQL monitor. Commands end with : or \g.
Your MySQL conmmection id is 18

Server version: 8.8.36 Source distribution

Copuyright (c) 2888, 2824, Oracle and/or its affiliates.
Dracle is a registered trademark of Oracle Corporation and/or its

affiliates. Other names may be trademarks of their respective
DUNErS .

"'or 'Sh' for help. Type 'Sc' to clear the current input statement.

ate database zabbix character set utfBmb4 collate wtf8mbd bin:
(HYB88) : Unknown collation: "utfBmb4’
ate databas haracter set utf8mb4 collate utf8mb4 bin;
1 row affected )

mtified by ‘rocky 1
Lhe 3 L policy requirements
‘ror :
tisfy the current policy requirements
ntif ied by "Rock :

> ix.* to zabbix@localhost;
UK, 8 rows affecte

set global log bin trust function creators 1:
B rows affected, 1 warning (H.81 sec)

Nota: Al ingresar en el servidor de MySQL vamos a crear la base de datos, crearemos un usuario con una contrasefia la
cual era Rocky 231, activamos los privilegios y por dltimo en set global log_bin para la configuracion global relacionada
con la creacion de funciones

lustracién 64: Importacién de la base de datos

Nota: El comando es utilizado para importar una base de datos de Zabbix en MySQL
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lHustracion 65: Ingreso al directorio de MySq|l

¥ Mandatory: no
H Defaultl:
DBPassword=Rocky 231

Hiht Option: DBSt
Path to MyS socket .

Mandatory: no
Pefaunlt:
it DPBSocket

i Option: DBPort
iL.;"

Nota: Debemos ingresar al directorio para poner la contrasefia que se creé para la base de datos para poder ingresar al
directorio debemos escribir vim /etc/zabbix/zabbix_server.conf. Después de ingresar debemos buscar DBPassword y poner

la contrasefia que se cred anteriormente y guardamos la informacion con wq.

M. Instalacién de http y php

En la siguiente imagen nos muestra el comando la instalacion de http y php para que se
abra nuestra pagina de zabbix, para que se pueda que tenga un correcto funcionamiento de la

plataforma y se pueda visualizar datos de monitoreo, generar informes, entre otros.

lustracion 66: Instalacion de php y http

iy Option:
et 1bbi ix server.conf' 1126L, 298458 written
i temct] enable now zabbix-server zabbix-agent httpd php-fpm_

N. Comprobacion ip con el comando a para conectar al Zabbix desde el navegador.

llustracion 67: Comprobacion de la direccion Ip

ti 65536 (!.'f' nogueue state UNENGLY group default |,:l|':| 1488
1:88 brd 808860 A0 68 B8

O. Comprobacion de ip

Luego de tener la instalacion en Rocky Linux y con la comprobacion de la Ip para poder
ingresar al servidor nos brinda la 172.17.51.205, porque como se dijo anteriormente la Ip

cambiaria segun en el lugar donde nos encontremos y la Ip que nos refleja es la de la empresa.
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llustracién 68: Test de HTTP Server

HTTP Server Test Page

This page is used to test the proper operation of an HTTP server after it has been installed on a
Rocky Linux system. If you can read this page, it means that the software is working correctly.

P. Funcionamiento de Zabbix

Para que se abra la pagina de Zabbix le ponemos en el navegador la ip que nos
brinda con el comando 172.17.51.205 seguida de la cual debemos poner /zabbix para

que se pueda abrir la plataforma.

llustracion 69: Pagina de inicio de zabbix

Zabblx 7.0

Q. Configuracion del Zabbix en el navegador

Ahora que funciona Zabbix correctamente procedemos a configurarlo segun para lo que
vayamos a utilizarlo, primero se le instala en Rocky Linux, pero la plataforma también nos pide

ciertos recursos que se deben configurar.
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lHustracion 70: Pagina de prerrequisitos

ZABBIX Check of pre-requisites

Current value Required
PHP version 8030 800 OK
eck of pre-requisites
PHP option "memeory_limit" 128M 128M OK
Configure DB connection
Settings PHP option "post_max_size" 16M 16M OK
Pre-installation summary PHP option "upload_max_filesize" 2M 2M OK
Install PHP option "max_execution_time" 300 300 OK
PHP option "max_input_time" 300 300 OK
PHP databases support MySQL OK
PHP bcmath on OK
PHP mbstring on OK
PHP option "mbstring.func_overload” off off OK

Next step

R. Configuracion conexion DB

lustracion 71: Configuracion para la conexion de la Base de Datos

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database
Press "Next step" button when done

Database type | MySQL v
Database host | localhost
Database port | 0 0 - use default port
Database name | zabbix
Store credentials in m HashiCorp Vault CyberArk Vault
User | zabbix
Passwaord | sssssssss

Database TLS encryption

Next step

S. Ajustar el servidor

Ingresamos el nombre del servidor y también la hora en la que nos encontremos
geograficamente, como estamos en Ecuador, pero no sé puede poner por ciudades la ciudad por

defecto sera Guayaquil.
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llustracion 72: Ajustes de nombre y zona horaria

Settings
Zabbix server name | srvzabbixeern
Default time zone | (UTC-05:00) America/Guayaquil v

Default theme | Blue v

T. Pre-Instalacion

Aqui revisamos las configuraciones realizadas y los datos ingresados, si todo esta bien

continuamos.

lustracion 73: Pagina de preinstalacion

Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters

e MySQL

r localhost
rt default
ne  zabbix

er zabbix

tion  false

Zabbix server name  srvzabbixeern

Next step

U. Instalacion completa.

Una vez realizado todos los pasos correctamente, el programa se terminara de instalar
en la méaquina virtual sin problema, luego de este proceso nos aparecerd un mensaje diciendo

felicidades que Zabbix se ha instalado correctamente.
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lustracion 74: Pagina de instalacion completa y satisfactoria

Congratulations! You have successfully installed Zabbix
frontend.

Caonfiguration file "etc/zabbix/web/zabbix.conf.php" created.

V. Monitoreo Zabbix

Proceso a Ingresar el usuario y la contrasefia para realizar el monitoreo y la

verificacion. El usuario es:  Admin y la contrasefia es: zabbix.

llustracion 75: Pagina de ingreso a Zabbix

ZABBIX

Username

Admin

Password

v Remember me for 30 days
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Involucra la configuracién, monitoreo y administracién de dispositivas y sistemas de la red.

Se centra en la deteccidn, identificacion y correccion de fallos que se tenga enla red.

(Se detectan automaticamente los fallos en la red de Emelnorte?
O s
O Ne

(Existe un sistema de alertas en tiempo real para notificar sobre fallos?
O si
() No

(Se realiza un seguimiento y registro de todos los fallos ocurridos?

O si
) No

¢Se dispone de un protocolo documentado para la resolucion de fallos?

O si
O Ne

(¢Existen procedimientos establecidos para la comunicacién de fallos a los
equipos técnicos?

O si
O Ne

ANEXOS 2

Preguntas entrevista

¢Se mantiene un registro centralizado de las configuraciones de los
dispositivos de red?

O si
QO Ne

¢Se realizan copias de seguridad de las configuraciones de red de manera

regular?

O si
O Ne

¢Se documentan todos los cambios de configuracion realizados en la red?

O si
O Ne

JExisten politicas de control de acceso para la modificacién de
configuraciones de red?

(@
O Ne

¢Se utiliza software especifico para la gestién de configuraciones de red?

O si
() Ne
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La cudl también se la conoce como gestion de utilizacidn, esta drea se encarga de rastrear y
analizar el uso de los recursos de la red. Su objetivo es la aseguracidn de los recursos se
utilicen de manera eficiente y justa.

;Se monitorea el uso del ancho de banda en lared de Emelnorte?
O i
O No

#Se generan informes periddicos sobre el uso de los recursos de red?
O Sf
O No

#Se asignan costosdered a

O 8
O No

rentes departamentos o proyectos?

¢Se dispone de métricas para evaluar la eficiencia en el uso de los recursos
de red?

) s
() No

#Se revisan regularmente los informes de uso de recursos para detectar
ineficiencias?

O s
O No

Se ocupa para proteger la red y los datos contra acceses no autorizados, ataques y otros
riesgos de seguridad.

¢Se implementan protocolos de seguridad para proteger la red de
Emelnorte?

O s
QO o

$Se gestionan y restringen los accesos a la red v dispositivos de red?
O si
O No

JExiste un sistema de monitoreo para detectar incidentes de seguridad en
lared?

Q si
Q e

#Se aplican actualizaciones de seguridad de manera regular v oportuna?

O si
QO o

#Se cifran los datos que transitan por la red de Emelnorte?
O s
O No

Se enfoca en monitorear y analizar el rendimiento de la red para asegurar que se cumplan
los niveles de servicio acordados.

¢Se miden regularmente los indicadores clave de rendimiento (KPIs) de la
red?

O s
() No

¢Se dispone de herramientas para monitorear la latencia v el rendimiento
delared?

O si
() No

;Se revisan los KPIs de rendimiento de la red con frecuencia establecida?

O si
ONU

¢Se toman medidas correctivas cuando el rendimiento de la red es
insuficiente?

O si
() No

JSe realiza un analisis de rendimiento antes v después de implementar
cambios en la red?

O si
() No

En el siguiente apartado poner cuales serfan los routers, switch o PC que se deberian
monitorear de la empresa EMELNORTE S.A seguin su prioridad.

Your answer
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e Respuestas Gestion de Fallos

:Se detectan sutomaticamente los fzllos en la red de Emelnore? IO copiar
1 respussta
Si [-0(0%)
Na 1100 %)
00 02 04 06 08 10

iExiste un sistema de alertzs en tiempo real para notificar sobre fallos? LU Copiar
1 respussta

®si

® s
:5e realiza un seguimiento y registro de todos los fallos ccurridos? LU Copiar
1 respuesta

®si

’ .MD

¢Se dispone de un protoccla documentado para la resclucién da fallos? |0 Copiar
1 respussta

®si

o o
;Existen procedimientos establecidos para |2 comunicacién de fallos 2 los equipos Ll:l Coplar
técnicos?
1 respuesta

@ si
& Ho
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Respuestas Gestion de configuracion

:5e mantiene un registro centralizado de las configuraciones de los dispositives de LU Copiar
red?
7 respuesta

[ =1

® Ho
:5Se realizan copias de seguridad de las configuracicnes de red de manera regular? LU Copiar
1 respuesta

®si

&l
:5e documentan todos los cambios de configuracion realizados en |a red? Ll:l Copiar
7 respuesta

[ =1

® Ho
;Existen politicas de control de acceso para la medificacion de configuraciones de LU Copiar
red?
7 respuesta

[ =1

® Ho
iSe utiliza software especifico para la gestién de configuraciones de red? |L:| Copiar
7 respussta

@S
@ No
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Respuestas Gestion de Contabilidad

:5e moniorea el usa del ancho de bandz en la red de Emelnorte? LU Copiar
1 respuesta

®si

&l
:5e generzn informes periddicos sobre el usc de los recursos de red? LU Copiar
7 respuesta

[ =1

® Ho
:5e asignan costos de red a diferentes departamentos o proyectos? LU Copiar
1 respuesta

®si

&l

:5Se dizpane de métricas pars evaluar |z eficiencia en &l uso de los recursos de red? Ll:l Copiar

7 respuesta
[ =1
® Ho
:5e revisan regularmente los informes de use de recursos para detectar LU Copiar
ineficienciza?
7 respuesta
[ =1
® Ho

Respuestas Gestion de Rendimiento
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:5e miden re m indi m
gularmente las indicadores clave de rendimisnta (KP1z) de |2 red? 0O <
7 ogiar

7 respuesta
[ E=
@ Ho
:5e dizpone de herrami i
: ientas para menitorear la latencia y el rendimi
> ndimiento de |a red? LEI Copiar
®si
&l
:Se revisan los KPI imi=nt
- = de rendimiznta de |z red con frecuenciz eatableci
e cia establecida? D copiar
[ =1
@ Ho
£Se toman medidas correcti
: s corectivas cuande el rendimienta de la red es insufici
" b ed es insuficiente? LEI Copiar
®si
&l
i5e realiza un analisis imi
: de rendimisnta antes y después de impl i
sere implementar cambios en D copiar
1 respuesta
®si
® o
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e Respuestas Gestion de Seguridad

:5%e implementan protocolos de seguridad para proteger la red de Emelnorte? LU Copiar
1 respuesta

[ 3=

@ No
:5e gestionan y restringen los accesos a la red y dispositivos de red? L|:| Copiar
1 respuesta

®si

® o
;Exists un sistema de maonitores pars detectar incidentes de seguridad en | red? |_|:| Copiar
1 respuesta

[ 3=

@ No
:5e aplican actualizaciones de seguridad de manera regular y oportuna? LU Copiar
1 respuesta

®si

® o
:5e cifran los datos gue transitan por la red de Emelnorte? LU Copiar
1 respuesta

®si

&l
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e Switchs para monitorear

1 respuesta

los switches core y de distribucion, que tiene mayor demanda.
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ANEXO 3

Guia de resolucion de problemas comunes del sistema de gestion de red

A. Copia de seguridad del servidor mediante un ova del sistema de gestion de red

El tener una copia de seguridad es importante siempre ya que nos ayuda a que toda la
informacidn que tenemos no se pierda o si la computadora o el servidor que se esta utilizando
se dafia tenemos un respaldo del mismo, ya que todo esté instalado en Rocky Linux se saca una

copia de seguridad completa.

Se ingresa a la configuracion de nuestro servidor y damos click derecho nos abre un
menu de opciones en las cuales nos dice para exportar a OCI el cual nos va a sacar un OVA de

nuestro servidor

llustracion 76: Menu de la configuracion del servidor

'!?i Oracle VM VirtualBox Administrador
Archive Maquina Ayuda

[ Herramientas
EMELNORTEL
- \(‘-I'?f" e o Configuracidn... Control+5
X Clonar... Control+0
E DEVASC-LABVM r Mover..
@) Apagada |[, Exportar a OCL..

Fuente: Elaborada por el autor

Se abrird un panel que mostrara el archivo en el formato .ova. En este punto, solo es
necesario seguir los pasos indicados para guardar el archivo .ova. Sin embargo, antes de

proceder, es importante verificar la ubicacion en la que se descargara el archivo
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llustracion 77 Panel para exportar el servicio que vamos a virtualizar

,hff Exportar servicio virtualizado

archivo Open Virtualization Format.

Configuracion de formato

Seleccione un formato al que exportar el servicio virtualizado.

El Open Virtualization Format soporta solo las extensiones ovf o ova. Si usa la extension ovf, varios
archivos seran escritos por separado. Si usa la extensidn ova, todos los archivos seran combinados en un

El formato Oracle Cloud Infrastructure solo soporta exportar a servideres remotos cloud. El disco
virtual principal de cada maquina seleccionada serd subidor al servidor remoto.

Formato: Open Virtualization Format 0.9 ~
Seleccione un nombre de archivo para exportar el servicio virtualizado. Ademas puede especificar una
cierta cantidad de opciones que afectan al tamafio y contenido del archivo resultante.
Archivo: C:\Users\Vicky\D0cuments‘\EMELNDRTE1.0va| L(;-‘\’]
Politica de direcciones MAC: Incluir solo las direcciones MAC de adaptador de red NAT Sf_|
Adicionalmente: Escribir archivo de manifiesto
[ Incluir archives de imagen 150
Ayuda Anterior Cancelar
Fuente: Elaborado por el autor
e Ponemos un nombre y el lugar para guardar el servicio virtualizado.
llustracion 78 Ubicacion para guardar nuestro servicio virtualizado
§¢ Seleccione un archivo para exportar el servicio virtualizado X
= ~ 4 @M > Escritorio > v @] Buscar en Escritorio P
Organizar MNueva carpeta = v o
)
> @ OneDrive - Univ Nombre Fecha de modificacion Tipo Tamafio

DOCUMENTACION FALTANTE

- Escritorio » EJercicios clase programacion

4 Descargas # EMELNORTET 1

W DEVASC VM
— Documentos #

" . ™ Hollow Knight
Imagenes

@) Mdsica »

10/04/2024 09:04 a. m.
01/05/2024 12:47 p. m.
12/06/2024 10:38 a. m.
01/03/2024 09:40 a. m.

07,/05/2024 09:21 a. m.

Carpeta de archivos

Carpeta de archivos

Carpeta de archivos

Open Virtualizatio... 3,719,5(

Acceso directo a ...

1

Nombre de archivo: | EMELNORTE 2

Tipo: Archivo Open Virtualization Format (*.ova)

A Ocultar carpetas

Fuente: Elaborado por el autor

Guardar Cancelar
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Luego de ponerle un nombre escogimos EMELNORTE 2 tiene el nombre y el formato
en que se va a guardar después del mismo nos sale un menu en donde nos dice que todo esta

perfecto y ponemos finalizar.

lustracién 79 Pantalla de configuracion de formato

N# Exportar servicio virtualizado ? X

Configuracion de formato
Seleccione un formato al que exportar el servicio virtualizado.

El Open Virtualization Format soporta solo las extensiones ovf o ova. Si usa la extension ovf, varios
archivos seran escritos por separado. Si usa la extension ova, todos los archivos seran combinados en un
archivo Open Virtualization Format.

El formato Oracle Cloud Infrastructure solo soporta exportar a servidores remotos cloud. El disco
virtual principal de cada maquina seleccionada sera subidor al servidor remoto.

Formato: Open Virtualization Format 0.9 hd

Seleccione un nombre de archive para exportar el servicio virtualizado. Ademas puede especificar una
cierta cantidad de opciones que afectan al tamafio y contenido del archivo resultante.

Archivo: C:\Users\Vicky\Desktop\EMELNORTE 2.wa| L(_:
Politica de direcciones MAC: Incluir solo las direcciones MAC de adaptador de red NAT ~
Adicionalmente: Escribir archivo de manifiesto

(] Incluir archivos de imagen ISO

Ayuda Anterior Cancelar

Fuente: Elaborado por el autor

lustracion 80 Porcentaje de la descarga del ova
G Bl &
Escribiendo servicio virtualizado... &

i 4%

Fuente: Elaborado por el autor
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B. Gestion de roles y usuarios del sistema de gestion de red

Los usuarios que acceden a nuestro servidor tienen que tener distintos permisos ya que no
todos los usuarios que acceden al mismo hacen las mismas labores, unos solo son para dar
revision a lo que pasa en el sistema mas no para recibir notificaciones solo es revision, para
los cuales los permisos que se dan a los usuarios son de Administrador, Super administrador y

usuario.
e Para dar permiso a los usuarios primero se debe crear los mismos para poder crear
usuarios debemos ir a Users.
lustracion 81 Menu de usuarios

Users

User groups

User roles

Users

API tokens

Authentication

Fuente: Elaborado por el autor

e Sedebe ingresar al nuevo usuario un username el cual se lo va a utilizar cuando vayamos
a ingresar a la pagina de zabbix, ademéas de una contrasefia y podemos configurar el

color que queremos que tenga la pagina cuando se ingrese.
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llustracién 82 Creacién de un nuevo usuario

Usemame
Name
Last name

Groups

corejuela
Cristina

Orejuela

SWITCH MATRIZ X

Password (2
Password (once again) = sssssses
Password is not mandatory for non internal authentication type.
ML

System default: (UTC-05:00) America/Guayaquil v

Language Systemn default
Time zone
Theme | Dark -
Auto-login
Auto-logout
Refresh | 3

Rows per page

URL (after login)

Fuente: Elaborado por el autor

e Para que le llegue las notificaciones a nuestro nuevo usuario debemos ingresar un
correo electronico como es de la empresa mismo el correo es
corejuela@Emelnorte.com y se le mandara los mensajes o notificaciones desde

Warning hasta Disaster.

lustracién 83 Configuracion de correo electrénico

Email v

corejuela@emelnorte com

Type

Send to

When active  1-7,00:00-24:00

Use if seventy Not classified

Information

Waming

Average
High

Disaster

Enabled
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mailto:corejuela@emelnorte.com

Fuente: Elaborado por el autor

e Confirmamos que el nuevo usuario se creo de manera exitosa nos muestra el email de

la persona y en que momento se le mandara el correo, y que esta activo en color verde.

lHustracién 84 Confirmacion del correo del nuevo usuario

Email corejuela@emelnorte.com 1-7,00:00-24:00

Fuente: Elaborado por el autor

e Para que el usuario pueda ingresar sin problema los roles de usuario nos va a permitir
verificar que nomas puede hacer el usuario que creamos para lo cual solamente le
pusimos como rol de usuario en donde no puede ni cambiar ni modificar lo que se tenga

en nuestro sistema, como muestra en la llustracion 79.

llustracion 85 Seleccion del rol que queremos que tenga nuestro usuario

Fuente: Elaborado por el autor
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lHustracién 86 Permisos brindados al usuario

Role  User role X
Usertype  User

Per
Al groups Hosts

All groups Templates
Permissions can be assigned for user groups only.

Access to Ul elements
Dashboards.

ing Problems Hosts Latestdata Maps

Services  SLA report
Overview  Hosts

Avaiiability report Top 100 triggers.

Access to services

es AN

Access to modules

Actionlog Clock Data overview Discovery status Favorfle graphs Favorile maps Gauge  Geomap
Graph Graph (classic) Graph prototype  Honeycomb  Host availabiity Host navigator  ftem history
Nem navigator Mem value Map Map navigation tree Pie chart Problem hosts  Problems
Problems by severity SLAreport System information Top hosts Top triggers  Trigger overview URL
‘Web monitoring

Access to API
Enabled

Fuente: Elaborado por el autor

Cuando se haya creado el usuario en la pagina podremos ver el nuevo usuario esta en
los grupos de internos y huésped es decir que no podra modificar nada en nuestro sistema solo

Sera un usuario.
lustracién 87 Verificacion de nuestro nuevo usuario
Victoria Buestan Super admin role Administradores

Victoria Fray Super admin role Administradores

telegram Super admin role Administradores

Vinicio Vallejos Super admin role Administradores

Guest role Guests, Internal
Cristina Orejuela User role

Cristian Beltran Soporte

Zabbix Administrator Super admin role s, Internal

Fuente: Elaborado por el autor

En los roles de usuario podremos también verificar que nuestro usuario esta creado y

configurado
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lHustracién 88 Verificacion en los roles de usuario

User roles

n (Cristian Beltran)

Admin (Za

Fuente: Elaborado por el autor

C. Gestidn de triggers y notificaciones del sistema de gestién de red

Las notificaciones o alertas juegan un papel crucial en el monitoreo de sistemas, ya que
nos informan sobre el estado de los switches u otros dispositivos supervisados por nuestro
sistema, en este caso, switches. Para asegurar un monitoreo efectivo, configuraremos las
notificaciones, que pueden enviarse tanto por correo electrénico como por Telegram. En este
ejemplo, nos enfocaremos en la configuracion por correo electronico, dado que la configuracion

mediante Telegram también puede encontrarse facilmente en fuentes en linea.

Ingresamos en las alertas y nos ubicamos en media types en donde tenemos que activar

el Email y poner el correo que vamos a utilizar.

llustracion 89 Menu de Alertas

[\ Aerts

Actions
Media types

Scripts

Fuente: Elaborado por el autor

116



lHustracion 90 Configuracion del correo

En:

Fuente: Elaborado por el autor

Para configurar el correo electrénico, es necesario asignarle un nombre, seleccionar el
tipo de correo (en este caso, "Email”, ya que es un correo corporativo), y configurar el protocolo
SNMP, que es el estdndar para la gestion de protocolos de red. Ademas, se debe especificar el
puerto SNMP utilizado en la empresa, la direccién de correo desde la cual se enviaran las

notificaciones (en este caso, zabbix@Emelnorte.com), y establecer una contrasefia.

lustracion 91 Configuracion del servidor de correo
Media type

Media type

Name

Type

Email provider
SMTP server
SMTP server port
Email

SMTP helo
Connection security
SSL verify peer
SSL verify host
Authentication
Usemame

Password

Message format

Description

Email

Email o
Generic SMTP v
172.16.20.4

465

zabbix@emelnorte com
emelnorte.com

None  STARTTLS  SSU/TLS

None Usemname and password
zabbix@emelnorte.com
Change password

HTML Plain text

Fuente: Elaborado por el autor

Los mensajes se enviaran segun la configuracion establecida para los usuarios. ES
posible editar, eliminar o crear nuevos mensajes de acuerdo con las necesidades, cambiando

aspectos como el idioma en el que se desea recibir el texto.
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lustracion 92 Tipos de mensajes a enviar

Media type

Message templates

Message templates

Problem Inicio del problema {EVENT.TIME} on {EVENT.DATE} No. ..
Problem recovery El problema a sido resuelto a las {EVENT.RECOVERY.TI...
Problem update {USER.FULLNAME} {EVENT.UPDATE. ACTION} problem ...
Discovery Discovery rule: {DISCOVERY.RULE NAME} Device IP: {D...
Autoregistration Host name: {HOST.HOST} Host IP: {HOST.IP} Agent port:...

Fuente: Elaborado por el autor

Iustracion 93 Hacemos un test para ver si la configuracion esta correcta si esta todo bien saldra exitosa

Test media type "Email"

SR vzabbix1@gmail.com

Subject = Test subject

Message | Test de zabbiy

Fuente: Elaborado por el autor

lHustracion 94 Test del Email

Test media type "Email"

o Media type test successful.

Fuente: Elaborado por el autor

Para enviar las notificaciones debemos configurarlas en las actions o acciones,

ingresamos a trigger actions.
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llustracién 95 Menu de alertas

Alerts

Actions ¢ Trigger actions

Media types Service actions

) Discovery actions
Scripts

Autoregistration actions

Users Internal actions

Fuente: Elaborado por el autor

Dentro de esta seccion, asignamos un nombre a la accion y establecemos las condiciones
bajo las cuales se activard. En nuestro caso, la accidén se activard si se cumplen ambas

condiciones: que la severidad del disparador sea al menos "Warning" y "Average".

lHustracién 96 Acciones de las notificaciones

Action

Action

Name | zabbix problemas
Type of calculation And v Aand B

Conditions

Trigger severity is greater than or equals Waming

Trigger severity is greater than or equals Average

Enabled

At least one operation must exist.

Fuente: Elaborado por el autor

A continuacion, configuramos a quién se enviaran las notificaciones. En nuestro caso,
los correos electronicos se enviaran a los administradores de Zabbix y a dos personas

responsables, para lo cual es necesario agregar los usuarios y definir los roles correspondientes.
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llustracion 97 Detalles de operaciones de notificaciones

Operation details

Operation Send message
Steps (0 - infinitely)
Step duration 0 (0 - use action default)
At least one user or user group must be selected.

Send to user groups  Administradores X Select

Send to users = Admin (Zabbix Administrator) X Select
jvallejos (Vinicio Vallejos) X
vjfray (Victoria Fray) X
Send only to

Custom message

Condifions

Fuente: Elaborado por el autor

Finalmente, las notificaciones se enviaran cuando se detecten actualizaciones, ocurran
operaciones 0 se recupere la conexion de los switches. Si la configuracion se ha realizado

correctamente, los mensajes comenzaran a enviarse a las direcciones de correo especificadas.
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llustracion 98 Menu de las operaciones de las notificaciones

Action

Operations

Default operation step duration

Operations

Send message to users: Admin (Zabbix Administrator), jvallejos (Vinicio Vallejos), vifray (Victoria Immediately Default
Fray) via Email
Send message to user groups: Administraderes via Email

Recovery operations

Send message to users: Admin (Zabbix Administrator), jvallejos (Vinicio Vallejos), vjfray (Victoria Fray) via Email
Send message to user groups: Administradores via Email

Update operations

Send message to users: jvallejos (Vinicio Vallejos), vjfray (Victoria Fray) via Email
Send message to user groups: Administradores via Email

Pause operations for symptom problems
Pause operations for suppressed problems
Notify about canceled escalations

At least one operation must exist.

Fuente: Elaborado por el autor

llustracion 99 Notificacion recibida por correo electrénico

Resuelto en 1Tm Os: Interface Gi1/46(): Link down

v

De: zabbix@emelnorte.com

Para: "pruebas soporte” <pruebas_soporte@emelnorte.com>

El problema a sido resuelto a las 14:52:21 el dia 2024.08.14
Nombre del problema: Interface Gil/46(): Link down

Duracidn del problema: 1m @s

Host: SW-MATRIZ-PISO-01

Gravedad: Average

ID problema origen: 73712

Fuente: Elaborado por el autor
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ANEXO 4

Certificado de aceptacidon del sistema en la empresa Eléctrica Regional Norte Emelnorte S.A

ZcmellNorte

|Ibarra, 17 enero del 2025

CERTIFICADO DE ENTREGA Y FINALIZACION DEL PROYECTO DE TESIS

En calidad de tutor del proyecto de tesis de la Srta. Victoria Jazmin Fray Buestdn, con cédula de
ciudadania 1723432470, estudiante de la Pontificia Universidad Catélica del Ecuador, Sede Ibarra,
me permito informar que se ha concluido satisfactoriamente laimplementacién del proyecto titulado:

“Sistema de Gestién de Infraestructura de Red Basada en Software Libre, para la Empresa Eléctrica
Regional Norte EMELNORTE S.A."

Como parte del proceso de finalizacién, se realizaron las pruebas técnicas correspondientes y la
revisién de cumplimiento de los requerimientos funcionales establecidos. Dichas pruebas fueron
satisfactorias, garantizando la correcta operacién del sistema dentro del entorno de produccién.

Asimismo, se ha recibido la documentacion técnica y funcional, junto con la capacitacién respectiva,
asegurando la continuidad operativa del sistema y su adecuada gestion por parte del equipo de TICs.

Con este documento, se certifica la culminacién exitosa del proyecto, y la Srta. Victoria Jazmin Fray

Buestdn puede hacer uso del presente memorando para los fines académicos y administrativos
pertinentes.

Atentamente.

Mol SOk VINTCID
bag VALLEJOS. CALDERON

Mags. Jorge Vinicio Vallejos
ANALISTADE TIC'S

Dir. Matriz

Grijalva 654 y Olmedeo, Ibarra - Ec.
Telf: (06) 2997 100

Call Center: 136

www. emelnorte.com
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