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RESUMEN

Debido al crecimiento de las redes de telecomunicaciones en cuanto al ancho de
banda, cobertura y servicios; en muchas ocasiones es necesario la instalaciéon de
racks externos, los mismos que se encuentran en la intemperie y su ubicacion
puede ser de dificil acceso, es por ello por lo que es de importancia mantener un
correcto monitoreo de factores criticos para el funcionamiento de los equipos de
telecomunicaciones.

En la actualidad es posible adquirir tarjetas de monitoreo para los parametros
mencionados, sin embargo, las soluciones actuales implican disponer de
dispositivos compatibles o costos elevados para su implementacion y en muchos
casos los dispositivos solo toman medidas de un solo parametro.

En el presente trabajo de titulacion se disefiard una solucion que permite el
monitoreo proactivo de diversas variables dentro de los racks externos como son:
voltaje, temperatura, humedad, acceso; a un costo reducido utilizando el
protocolo SNMP (Simple Network Management Protocol) en Arduino. De tal
manera que se pueda prever inconvenientes a futuro que puedan causar

afectacion de equipos y servicios, con la ayuda de un monitoreo centralizado.
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ABSTRACT

Due to the increasing of telecommunications networks in terms of bandwidth,
coverage, and services; in most cases it is necessary to install external racks. For
that reason, is important to keep a correct monitoring of critical factors for the
operation of the equipment. Nowadays it is possible to acquire monitoring cards,
however, current solutions imply having compatible devices or high cost for their
implementation and in many cases the devices only take measurements of a
single parameter. In this document a solution was designed to allow the proactive
monitoring of some variables in external racks such as: voltage, temperature,

humidity and intrusion, with reduced cost using SNMP protocol and Arduino.
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PROBLEMATICA

Muchas empresas de telecomunicaciones disponen de racks externos que son
econémicos y en muchos casos antiguos, los cuales no tienen embebidos
sensores de monitoreo para diversos factores a los cuales estan expuestos, como
variaciones de voltaje no deseadas, incrementos de temperatura y/o humedad,
acceso de personal no deseado a los racks. Esto ocasiona que no se pueda
prever problemas que causen afectacion a los equipos de telecomunicaciones y

por consiguiente a los servicios de conectividad de los usuarios finales.



ANTECENDENTES

Actualmente existe gran variedad de dispositivos en el mercado cuyo enfoque es
el monitoreo de los parametros eléctricos y ambientales para racks y data centers
en general. Se han tomado algunas marcas y modelos de sensores como
referencia de costo a nivel comercial, como se puede observar en la siguiente
tabla:

Tablal. Cuadro comparativo de costo entre diferentes marcas y modelos

Marca Modelo Costo (USD)
HW Group Poseidon 2 3266 450
APC AP9520TH 254
_ Monitoring System 100 IT Basic
Didactum _ 395
Protection
CDP SNMP-MCY-EN 199
Emerson Liebert IntelliSlot Unity 299

Fuente: (Group, 2020), (Dictum, 2020), (Industry Research, 2020), (Amazon, 2020)

En base a la informacion recopilada en la Tablal, el presente Trabajo de
Titulacion se orientara a la elaboracion de un dispositivo a un costo menor con
los respectivos sistemas de gestion y monitoreo.

Existen varios trabajos de investigacion relacionados con el monitoreo de
parametros externos y eléctricos, por lo que se mencionaran aquellos que tienen
mayor afinidad al presente Trabajo de Titulacion. (Veslategui, 2019) orient6é su
trabajo al monitoreo de voltaje, corriente, temperatura en un Centro de Datos y el
numero de veces que se abre la puerta de un PDU (Unidades de Protocolo de
Datos) con el uso de Arduino, utilizando conectividad IP. Siendo la mayor
diferencia con el trabajo presente el uso de SNMP.

(Pastori & LOpez, 2016) en su proyecto denominado Argos, realizaron un sistema
de monitoreo para Centros de Datos utilizando Arduino con la ayuda de SNMP,
cuyo principal objetivo es garantizar las condiciones adecuadas para el



funcionamiento de los equipos de red. La principal diferencia con el trabajo
propuesto radica en el analisis de los valores limite tanto eléctricos como
ambientales, de tal manera que se pueda predecir con suficiente antelaciéon una
falla que afecte a los equipos Mikrotik.

(Santana, 2017) ha realizado un proyecto de implementacién en el cual monitorea
los valores de temperatura y humedad en un Centro de Datos con la ayuda de
Raspberry Pi y SNMP a un costo reducido. Una de las diferencias en este
proyecto (a parte de la marca de hardware), es el monitoreo de voltaje y accesos

dentro de un rack de telecomunicaciones.

Objetivos

Objetivo General

. Disefiar un sistema de monitoreo de voltaje y parametros ambientales en
racks exteriores de telecomunicaciones a bajo costo con el uso de software
especializado y Arduino.

Objetivos Especificos

. Disefiar un dispositivo en Arduino para medir valores de voltaje,
temperatura y humedad, asi como la verificacion del estado de la puerta de
acceso.

. Configuracion de la comunicaciéon IP y SNMP en Arduino utilizando una
conexion Ethernet.

. Configuracion del software PRTG para interpretar la informacion que
recibe del dispositivo Arduino.

. Andlisis de las condiciones criticas en la cuales los equipos Mikrotik
empiezan a tener problemas.

. Implementacién en una empresa de telecomunicaciones local mediante la
conexion fisica del dispositivo Arduino en un rack externo, asi como en la red, y

verificar el correcto funcionamiento de la solucion implementada.

Xl



CAPITULO |

FUNDAMENTOS TEORICOS
1.1 Protocolo SNMP (Simple Network Management Protocol)

Es un protocolo de la capa de aplicacion mismo que utiliza UDP (User Datagram
Protocol) para el intercambio de informacion. Implicitamente en el modelo SNMP
se conforma por: 1) Estaciones de administracion, las cuales ejecutan
aplicaciones donde se monitorea y controla los elementos de red. 2) Elementos
de red, que son los dispositivos como router, firewalls, servidores, etc. (Case,
Fedor, Schoffstall, & Davin, 1990).

La estructura de SNMP consta de los siguientes elementos:

a) Agente de Gestidon. — Se encarga de la supervision de los elementos de
red, este se comunica con el gestor para inférmale sobre eventos en el objeto
gestionado. Este agente es parte del dispositivo.

b) Gestor. — Es el software que reside en una estacion de gestion, se
comunica con los agentes y posee una interfaz para el usuario a través de la cual
puede comunicarse con todos los elementos de gestion.

C) Objeto Gestionado. — Son los elementos fisicos de la red que se gestionan,
como router, firewall, servidores, etc. La base de datos de gestion (MIB) esta
formada por todos los objetos gestionados (Rossen & Popnikolov, 2005).

La comunicacion cliente-servidor realiza de la siguiente manera: El software de
administracion envia (como cliente) un paquete UDP al servidor, llamado Agente
SNMP, el cual normalmente es un software alojado en un dispositivo. Este
responde un paquete UDP con una respuesta SNMP. Cada ciclo de
pregunta/respuesta otorga al cliente una medida del dispositivo como por ejemplo
trafico, CPU, temperatura, etc. (Rupp & Zobel, 2017).

Los tipos de mensajes en SNMP son:

a) Get: Es enviado por la estacion gestora para obtener las variables de la
MIB.

b) Get-Next: Es enviado por la estacidén gestora para obtener las variables de

la MIB siguiente a la gestionada.



C) Get-Response: es enviado por el nodo gestionado a la estacidén gestora
como respuesta a get, get-next o set.

d) Set: Es enviado por la estacion gestora para dar un valor determinado a
una variable en la MIB de un nodo gestionado.

e) Trap: Son paquetes de informacién que son enviados por el nodo
gestionado hacia la estacion gestora tan pronto como algo especifico ocurra en
este, sin necesidad de haber existido una peticion explicita. De tal manera que la
estacion gestora pueda reaccionar inmediatamente ante incidentes enviando
mensajes de alerta (Rossen & Popnikolov, 2005).

Para la correcta comunicacion entre estacion gestora y nodo gestionado se debe
configurar Comunidad en ambos, en SNMP esto funciona al igual que una
contrasefia, si la comunidad es igual en ambos dispositivos la comunicacion
puede establecerse (Rupp & Zobel, 2017).

Los objetos monitoreados se identifican con un OID (Object Idenfier), estos
identificadores se agrupan en estructuras jerarquicas en los cuales los elementos

se enumeran acorde a la siguiente figura:

Iso[1]

e

org[3]

dod|[6] l

Internet[1]

| l l l

Directory[1] ‘ ‘ Mgmit[2]

Expearimental[3] Private[4]

Figura 1. Arreglo OID en un esquema tipo arbol
Fuente: (Martinez y Medina, 2014)



Del esquema mostrado en la Figura 1, el objeto “Mgmt” se lo puede expresar
como 1.3.6.1.2. Para poder monitorear los dispositivos, el administrador debe
primero compilar los archivos de bases de datos (MIB) (Martinez, Medina, Guido,
& Estaban, 2014).

1.2 Hardware libre Arduino

El Hardware libre esta basado en los mismos principios en los cuales esta basado
el Software Libre, pero aplicando sus conceptos y bases a su campo. Para que
un Hardware sea considerado Hardware Libre sus especificaciones y esquemas
deben ser de acceso publico, indistintamente del costo de estos. La placa Arduino
es hardware libre ya sus ficheros esquematicos se encuentran en la pagina web
de Arduino, el mismo que permite la creacion de disefios siempre y cuando sean
publicados bajo la misma licencia (Martinez, Medina, Guido, & Estaban, 2014).
Arduino esta construido con el microcontrolador ATmega328 cuya alimentacion
puede ser por medio de la interfaz USB o por fuente externa, el rango de voltaje
esde 7 a 12V. Posee 14 pines de entradas y salidas de los cuales 6 tienen salida
PWM (Pulse-Width Modulation), 6 pines de entradas analdgicas, 32KB de
memoria Flash, trabaja con una frecuencia de reloj de 16Mhz (Veslategui, 2019).
Para interactuar con el medio es necesario conectar dispositivos llamados
sensores a la placa de Arduino, los cuales son capaces de medir magnitudes
fisicas o quimicas denominadas variables de instrumentacion y transformarlas en
magnitudes eléctricas, como por ejemplo voltaje, temperatura, presion, etc. Los
sensores pueden ser analégicos o digitales, siendo los analdgicos los mas
precisos ya que tienen que leerse/escribir un voltaje de 0 a 5 voltios que
representan 10bits (lectura) o en 8 bits (escritura), es decir la lectura puede tener
1024 valores distintos mientras que la escritura puede tener 256 valores (Moreno
& Corcoles, 2018).



Salida serial TX
Entrada serlal RX

uss | Boton reset
=Ii]l_**~---~°~?,£i I I R — Programador serie
.: - : : RS nu e R
Fuentede = = —Ei== Microcontrolador
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GND

Figura 2. Placa electrénica Arduino
Fuente: (Veslategui, 2019)

El Pin de voltaje de entrada VIN, es el voltaje de alimentacién del Arduino. EI PIN
con etiqueta 5V tiene n voltaje regulado de 5V mismo que puede proceder de un
USB, o una fuente externa.

El PIN con etiqueta 3.3V es una fuente que ha sido generada y regulada
internamente, el consumo de corriente se encuentra alrededor de los 50mA.

El PIN GND es la puesta a tierra.

Arduino cuenta con 14 PIN digitales mismos que pueden ser entradas o salidas,
en caso de implementarse como entradas soportan una corriente maxima de
40mA. Los PIN 3,5,6,9,10 y 11 son moduladores por ancho de pulso con una
salida de 8bits. Los PIN 10,11,12,13 tienen funciones para realizar comunicacion
SPI.

Las entradas analdgicas estan etiquetadas desde A0 hasta A5 dando 6 entradas
en total, con una resolucion de 10 bits, estos PIN soportan un voltaje de entrada
de OV a 5V, por lo que es necesario acondicionar las sefiales anal6gicas para

poder ser procesadas por Arduino.



1.3 Rack de Telecomunicaciones

El rack de telecomunicaciones también llamado armario, es un soporte metalico
cuyo fin es alojar equipamiento electrénico, informatico y de comunicaciones. La
medida estandar es de 19 pulgadas de ancho para alojar equipos de cualquier
fabricante, el alto se mide en unidades de rack siendo 1U= 1.7" = 44.5mm. Estos
también contienen accesorios como ventiladores, regletas eléctricas, banco de

baterias, ups, etc. (Nelson, 2014).

1.4 Conectividad IP

Con el fin de transmitir y recibir tramas SNMP en la red es necesaria la
implementacion de un protocolo de comunicacion, para esto se utiliza el protocolo
ethernet, utilizando la placa Ethernet Shield. Esta es una placa basado en
ATmega328m la cual permite la comunicacion IP sobre TCP y UDP soportando
hasta 8 sockets de conexiones simultaneos. El estandar utilizado por EthertShield
es RJ45. La forma de alimentacién puede ser con una fuente externa o mediante
PoE (Power over ethernet), siendo el voltaje admitido de 6V a 20V, con voltajes
inferiores a la respuesta de la placa se puede volver inestable, mientras que con

voltajes superiores la placa puede verse dafiada.

Figura 3. Médulo Ethernet
Fuente: (Electronics, 2022)

La forma de alimentacion puede ser con una fuente externa o mediante PoE

(Power over ethernet), siendo el voltaje admitido de 6V a 20V, con voltajes



inferiores a la respuesta de la placa se puede volver inestable, mientras que con
voltajes superiores la placa puede verse dafada.

Para realizar la conectividad IP hacia la red, se utiliza el protocolo DCHP mismo
gue otorga una IP dentro del segmento 100.64.72.8/30, de esta manera se
garantiza que adquiera una sola IP sin necesidad de configuracion manual en la

placa.

1.5 Rack de Telecomunicaciones exterior
El rack de telecomunicaciones, también llamado gabinete, en el cual se va a

implementar el dispositivo del presente se muestra en el siguiente esquema:

1
4 E

=

Il
lllo

Figura 4. Esquema de Rack Exterior
Fuente: (Mena, 2022)

Este rack de telecomunicaciones posee las siguientes caracteristicas:

- Dimensiones: 2 metros de ancho x 2 metros de alto x 2.5 metros de
profundidad.

- Distribucién de equipos: En la base del gabinete se encuentra el banco de
baterias mismos que son conectados a un UPS, también se encuentra la

acometida de la energia eléctrica comercial. En las bandejas de la mitad y



superior se encuentran localizados los equipos de red Mikrotik junto con las
conexiones a los radios enlaces.

La ubicacion de los sensores y el dispositivo a implementar se muestra en la
siguiente figura 4 en color azul.

De esta manera el dispositivo se encuentra ubicado en la base del rack junto a
las baterias, los sensores de humedad y temperatura se encuentran ubicados en
la parte superior del rack. Los sensores de intrusion se encuentran ubicados en
la puerta del rack.

Este dispositivo ademas de tomar las sefiales de cada uno de los sensores
también esta conectado hacia el ventilador, de tal manera que pueda controlarse

de forma remota acorde a las condiciones de temperatura.



CAPITULO Il
DISENO DEL SISTEMA DE MONITOREO

2.1 Estructura fisica del dispositivo

La estructura fisica del dispositivo ha sido disefiada en el software de Solid
Works, para posteriormente ser manufacturada en una impresora 3D. El
dispositivo consta de las siguientes caracteristicas:

a) Dimensiones: Las dimensiones son de 20cm de largo x 10 cm de ancho x
10 cm de alto.

b) Armazon: la estructura fisica donde estan alojados todos los componentes
electrénicos ha sido disefiado en una impresora 3D, por lo que este material es
dieléctrico mismo que otorga mayor seguridad y aislamiento. Adicionalmente el
equipo consta con puesta a tierra lo que da seguridad a la integridad de los
componentes protegiéndolos de cualquier sobretension. En la siguiente figura se

muestra el case a utilizar:

Figura 5. Chasis del dispositivo
Fuente: (Mena, 2022)

Como se puede observar se ha disefiado el case de tal manera que las borneras
sean accesibles al usuario sin mayor esfuerzo de esta forma la inclusién de
nuevos sensores o dispositivos actuadores se lo realice de una manera agil y si
intrusion a la placa. El case cuenta con etiquetado para cada bornera acorde a

los sensores utilizados, esto ha sido implementado mediante la impresora 3D con



el objetivo de obtener un etiquetado duradero a fin de tener bien identificadas las

conexiones de los sensores y actuadores respectivamente.

2.2 Desarrollo del disefio
En la siguiente imagen se muestra el disefio del dispositivo representado en

diagrama de bloques del disefio a nivel eléctrico:

Input
120V AC

|

. . nsor
Fuente disponible Senso Controlador Sensor Sensor de
. . Temperaturay . .y )
multifuncion Arduino Intrucién Voltaje
Humedad

Relés

Figura 6. Diagrama de bloques
Fuente: (Mena, 2022)

Como se puede observar se tiene una alimentacién de 120V alternos maximo,
este voltaje es regulado a 5V DC mismos que alimentaran el controlador Arduino,

los sensores de intrusion, voltaje, temperatura, humedad, asi como los relés.

2.3 Disefio de adquisicion de sefales

Las sefales que seran adquiridas son: voltaje, temperatura, humedad,
intrusiones mismas que seran adquiridas de la siguiente manera:

- Voltaje. - Esta sefal sera obtenida mediante el sensor zmpt101b cuyo

diagrama de funcionamiento esta representado de la siguiente manera:
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Figura 7. Diagrama del sensor zmpt101b
Fuente: (Lab, s.f.)

Este modulo permite medir el voltaje alterno reduciendo el voltaje de entrada
(para este caso de alrededor 110V) a 5V que son los que puede medir el
dispositivo Arduino. Este médulo esta provisto de un aislamiento galvanico para
una mayor seguridad lo cual es imperativo para la aplicacion del presente
proyecto. La sefial de salida entregada por este dispositivo es del tipo sinusoidal
desplazada positivamente para que no entregue valores negativos, este
desplazamiento esta definido por el voltaje de alimentacién, siendo para nuestro
caso de 5V, por lo que el desplazamiento de la sefial sera de 2.5V (definido por
fabricante). (Electrénica, 2017)

Figura 8. Fotografia del médulo de medicién de voltaje
Fuente: (Mechatronics, 2021)

10



La grafica de voltaje que obtenida con este sensor es de la siguiente:

@ comes - O X

120. 04 MCalibrating. .. MEnsure BMthat WnoMcurren t Mflows Mthrough@the Bsensor Mat Bthis Nmoment it

100 ELT] ELT] 400 s00

9600 baudio b Enviar Sin ajuste de Iinea v

Figura 9. Medicion obtenida con el sensor de voltaje
Fuente: (Mena, 2022)

- Temperatura y humedad: Estas sefiales seran adquiridas utilizando el
sensor

DHT11. Este dispositivo utiliza un sensor digital capacitivo como componente de
medicidon de temperatura y humedad. Estd equipado con un circuito de
procesamiento de sefial estable y confiable para convertir los valores medidos en
una sefial estandar. El sensor de comunicacion digital integrado garantiza la
estabilidad a largo plazo del transmisor, un bajo retardo, amplio rango y precision

de medicidn, y una fuerte resistencia a la contaminacion quimica. (Aosong, 2021)

Figura 10. Fotografia del sensor DTH11
Fuente: (Libre, 2020; MGSystem, 2021)

- Intrusion: Los sensores utilizados son del tipo magnético, siendo los
mismos ubicados en la puerta del rack, de tal manera que entregan un valor de 1

I6gico al estar la puerta cerrado y 0 l6gico al estar abierta la puerta.
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Figura 11. Fotografia del sensor de intrusion
Fuente: (Marsagi, 2018)

2.4 Diseino de conexiones

) (53

=&

R1

Figura 12. Diagrama de conexiones
Fuente: (Mena, 2022)

2.5 Conectividad IP
La conectividad entre la red y el dispositivo Arduino se ha establecido de la

siguiente manera:
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- Un servidor DCHP mismo que se encargara de otorgar el direccionamiento
al dispositivo Arduino.

- La comunicacion hacia el resto de la red se lo realizara mediante el
anuncio del prefijo /30 via BGP.

El esquema de conectividad es el siguiente:

ethernet ethernet@e Ethernet —_— EE
100.64.127.148/30

DCHP SERVER

¢

SNMP SERVER
Arduino

Figura 13. Esquema de conectividad IP
Fuente: (Mena, 2022)

Para la asignacién de IP mediante DHCP es necesario incluir las librerias:
ethernet.h y SPI.h, la programacién de Arduino se muestra en el Anexol.
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CAPITULO Il
IMPLEMENTACION DEL SISTEMA DE MONITOREO

3.1 Obtencion de valores criticos para monitoreo

Para la obtencion de los valores criticos se han tomado en consideracion varios
escenarios y equipos a fin de obtener las curvas -caracteristicas del
comportamiento de la respuesta de los equipos, esta informacion ha sido
recopilada mediante sistemas de monitoreo implementados en data centers y en

un laboratorio de pruebas siendo los resultados mostrados a continuacion:

3.2 Pruebas en laboratorio
Para llevar a cabo estas pruebas se ha equipado un laboratorio con un router
CCR1009-7G-1C-1S+, un generador de sefales eléctricas, un calefactor y el

dispositivo de monitoreo Arduino como se observa en la siguiente imagen:

Figura 14. Laboratorio implementado para pruebas
Fuente: (Mena, 2022)

Para el funcionamiento de este laboratorio se ha conectado el dispositivo de

monitoreo Arduino en el equipo Mikrotik simulando la conexidn en un entorno real.
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3.3 Pruebas de voltaje
Para realizar estas pruebas se ha variado el voltaje con una curva que compete
a la siguiente funcion:
V(t) = -4t + 120

Ec.1 Curva de variacion de voltaje
Siendo:
t=tiempo
V= voltaje
Con esta sefial de alimentacion el dispositivo de monitoreo obtuvo el siguiente

resultado:

130
128
126
1244
1224
120
1184
116
1144
112
110
108
106
104
102+
100

981

96

Max: 127,9V

18:45:
19:00
19:15
19:30
19:45;
20:00
20:15
3
20:45
21:00
21:15
3
21:45
22:00
22:15
3
22:45
3:00
1

o e
A ]
[ o

17:30
17:451%
£ 18:00
18:15;
18:3

Figura 15. Resultado de pruebas de voltaje
Fuente: (Mena, 2022)

Como se puede observar en la Fig. 15 al llegar el voltaje a valores inferiores a
100V el equipo dejé de responder. Por tanto, el sistema de monitoreo debe enviar
alertas de voltaje al llegar a un voltaje de 110 Voltios con este valor encontrado
se logra lo siguiente:

- Se evita el envio de falsas alertas de problemas de energia por falla
eléctrica comercial

- Con estos resultados al desencadenarse la alerta se obtiene tiempo
suficiente para tomar acciones correctivas, dado que el presente proyecto esta
enfocado en nodos remotos este tiempo es muy importante ya que la movilizacion

de personal técnico no es inmediata
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3.4 Pruebas temperatura:
Para realizar pruebas de temperatura se optd por incrementar la temperatura de
forma artificial mediante calefactores en un entorno cerrado donde se obtuvo el

siguiente resultado:

Sensor: Temperatura
Sonda local / Arduino-Pruebat-Temp
70 1 M&x: §9,0 °C

Min: 20,0 °C |
20 I 1,0

L
=)

Q (=] Q
(=]

0:00
0:30
1:.00
1:30
3
o]

o
— o~ i o
I

20:30
21:30
22:00
22:30
23:00
2330

PRTG Network Monitor 18.4.47.1962 17/02/2022 20:07:52 - 10 m Promedio - ID 2559

Figura 16. Resultado de pruebas de temperatura
Fuente: (Mena, 2022)

Como se puede observar en la Fig.16 inicialmente se realizaron pruebas hasta
llegar a un valor de 45 grados Celsius sin presentar problemas. Sin embargo, al
llegar a los 69 grados Celsius medidos, el equipo Mikrotik dejé de responder. En
ese sentido este es el valor critico al cual el equipo deja de funcionar y se apaga
en su totalidad, por motivos de seguridad el equipo no se lo volvié a prender hasta

el dia siguiente.

3.5 Pruebas humedad:
Las pruebas de humedad han sido realizadas con equipamiento ubicado en un
rack de telecomunicaciones exterior durante una semana, donde se obtuvo el

siguiente resultado:
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Sensor: Humedad%
Sonda local / Monitoreo Rack Moca

Meix: 86,9 %
80
i W
604
50 4

204 Min: 24,3 %

01/04/2022
12:00
02/04/2022
0:00
02/04/2022
12:00
03/04/2022
0:00
03/04/2022
12:00
04/04/2022
0:00
04/04/2022
12:00
05/04/2022
0:.00
05/04/2022
12:00
06/04/2022
0:00
06/04/2022
12:00
07/04/2022

PRTG Netwerk Moniter 18.4.47.1962 01/06/2022 12:13:20 - 1 h Promedio - ID 2

Figura 17. Resultado de pruebas de temperatura
Fuente: (Mena, 2022)

Como se puede observar en la Fig. 17 los valores de humedad oscilan entre el
24% y el 86% donde la operacion del equipamiento ha sido normal. Por lo que
los valores criticos seran configurados para valores superiores al 90% donde la

humedad es muy alta y puede indicar la presencia de liquido.

3.6 Datos obtenidos en Centros de Datos equipados con sistemas de
monitoreo de temperatura

Los siguientes resultados de temperatura han sido tomados mediante sensores
alojados en algunos equipos.

En la siguiente grafica se observa un pico de temperatura superior a los 40 grados
celcius ( color azul) y superior a los 50 grados celcius en las interfaces épticas el
dia jueves 07 de enero de 2021, posteriormente el dia viernes 8 se corrigi6 el
problema de temperatura mismo que fue localizado en el sistema de aire

acondicionado :
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Figura 18. Monitoreo de Temperatura en Data Center
Fuente: (Mena, 2022)

En estas condiciones se observaron problemas de desconexion del equipo, en la
siguiente grafica se observa que el equipo presentd 3 desconexiones de red
(lineas color rojo), posterior a los cambios realizados el comportamiento del
equipo se normalizé:

4.000 Max: 44101 Mbit/s | 80
3.000 H - 60
2,000 - L 40
«» 1.000 20
= °
o PR TP &
s B e R : : . T T T T T T T T T : 0 -
- i - O - Q0 - - - - O - - - O - - - - O ~
9RO et oa oS3 58 58 oR8, o'\ o6 28 oR/c3 o8 28
L0001/ 3 2 'Rl RO @ D5 EA d® o oGl o0 @ o Ssed o [-20
Boce'BH BA 86 3¢’ 88 o 3o gH B8 S5 502 Hd 88
2,000 4 - .40
3.000 4 .60
Il Downtime (%) [0 Trafico in (Mbit/s)  [B Trafico out (Mbit/s)

Figura 19. Comportamiento de equipamiento Mikrotik a altas temperaturas
Fuente: (Mena, 2022)

En el siguiente caso el equipo tuvo un incremento de temperatura llegando a 50

grados Celsius aproximadamente como se puede observar en la siguiente figura:
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Figura 20. Caso 2 de monitoreo de Temperatura
Fuente: (Mena, 2022)

Durante este incremento de temperatura el equipo tuvo una desconexion de red

como se puede observar en la siguiente grafica:
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Figura 21. Caso 2 Comportamiento de equipamiento Mikrotik a altas temperaturas
Fuente: (Mena, 2022)

Por lo que el valor limite a ser configurado en el monitoreo sera de 30 grados
Celsius de esta manera se tiene holgura antes de presentar inconvenientes en

los equipos.

3.7 Configuracion de desencadenadores de notificaciones en PRTG

Con la informacion recopilada en las pruebas realizadas se configuran los
desencadenadores de notificaciones en el PRTG de tal manera que envien
mensajes de alerta a Telegram cuando se alcanza un valor critico de cualquier

pardmetro monitoreado.
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Esta configuracion se la realiza de la siguiente manera:

a) Se selecciona el sensor deseado donde se crea un desencadenador de
notificaciones.

b) Se configuran los valores limites acorde a los valores obtenidos en el punto

3.4.2, de esta manera las notificaciones quedan de la siguiente manera:

Tipo * Regla Acciones

Desencadenadorde  Cuando el canal temp 2 (°C) esté Por encima de 30 durante al menos 60 segundos, realizar :/f Telegram-Puce (& & o
umbral

01 Cuando se elimine la anomalia, realizar :/l Telegram-Puce &
1D: 1

Figura 22. Ejemplo de configuracion de alarmas
Fuente: (Mena, 2022)

Este procedimiento se realiza en todos los sensores.

3.8 Conexion del dispositivo Arduino en rack de Telecomunicaciones

La locacion elegida para esta implementacién es un nodo antiguo ubicado en el
pueblo de Moca, se ha escogido este lugar debido al dificil acceso y a la distancia
de este por lo que el monitoreo proactivo se vuelve indispensable ya que el tiempo

de movilizacion del personal conllevar un tiempo considerable.

Figura 23. Implementacién del dispositivo de monitoreo
Fuente: (Mena, 2022)
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Como se puede observar en al Fig.22 el equipo se ha ubicado en la segunda
bandeja del rack, el cableado de los sensores se sujeté con amarras para
organizarlos y la alimentacién se lo realiza directamente desde el UPS.

Una vez conectado el cable de red en el puerto designado del equipamiento en
sitio la conectividad entre la estacion gestora y el dispositivo de monitoreo se

establecid inmediatamente.

3.9 Configuraciones de seguridad

Con el fin de evitar la conectividad via SNMP al equipo de monitoreo desde
dispositivos no permitidos se tomaron las siguientes medidas de seguridad:

- Cambio de comunidad. - este cambio se lo realizé en la libreria
agentuino.cpp en las siguientes lineas de cédigo:

_getCommName = "public";

_setCommName = "private";

En donde las comnidades “public” y “private” son reemplazadas por una cadena

de caracteres diferente.

3.10 Analisis de costos empleados en el dispositivo de monitoreo:
Para este analisis se han tomado en cuenta el costo de todos los materiales

empleados en la fabricacion del dispositivo de monitoreo:

Tabla 2. Tabla de Costos empleados

Placa Arduino 9.5 USD
Sensor de

Temperatura/Humedad 2.5 USD
Sensor de Voltaje alterno 12.0 USD
Placa ethernet 11.0 USD
Sensor magnético 2.0 USD
Chasis 17.0 USD
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Fuente de alimentacion

3.0 USD

Cable con tomacorriente 2.0 USD
Interruptor 0.1 USD
Bornes 4.0 USD
Total 63.1

Fuente: (Mena, 2022)

Como se puede observar en la Tabla 2, el costo total fue de 63.1USD siendo este

un valor menor a los que se puede observar en la Tabla 1, de esta manera se

alcanza el objetivo de la construccién del sistema de monitoreo a bajo costo.
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

. En las pruebas realizadas se encontraron valores de voltaje y temperatura
en los cuales los equipos Mikrotik dejan de operar, con estos valores se
configuraron alertas con las cuales se tiene un margen de tiempo de accion para
tomar las medidas correctivas sin mayor afectacion de servicios.

. En las pruebas de voltaje se encontré que el equipamiento Mikrotik opera
sin problemas con valores de hasta 100 voltios, con valores inferiores el equipo
empieza a tener problemas dando como resultado el apagado del mismo.

. En las pruebas de Temperatura se determiné que la temperatura maxima
a la cual el equipo Mikrotik puede operar es de 60 grados Celsius, con valores
superiores el equipo empieza a tener problemas de rendimiento siendo la
temperatura critica de 69 grados Celsius donde el equipo deja de responder.

. El costo total del sistema de monitoreo es menor al que se encuentra
comunmente en el mercado, siendo la construccién y disefio especificos para la
implementacion del presente proyecto.

. El monitoreo adecuado de las condiciones ambientales dentro del rack de
comunicaciones externos ayuda a prevenir afectaciones de servicios.

. La integracion del sistema de monitoreo en Telegram permite que las
alertas sean enviadas a todas las personas participantes del grupo, de esta
manera se logra una mayor difusién y se elimina la dependencia de una persona
encargada de monitorear las alarmas en el software PRTG constantemente.

. El dispositivo de monitoreo ha sido disefiado de tal manera que no requiere
configuraciones especiales para su funcionamiento, siendo asi que el Unico
requerimiento es la conexion a un puerto ethernet y a la fuente de alimentacion.

. Con implementacion del dispositivo en el rack de telecomunicaciones se
ha logrado monitorear adecuadamente las condiciones ambientales a las cuales

estan operando los equipos de red, logrando prevenir afectaciones de servicios.
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4.2 Recomendaciones

. Este tipo de monitoreos debe ser empleado en todos los racks y Centros
de Datos, de tal manera que se pueda prevenir afectaciones de servicio y pérdida
de equipos.

. El presente trabajo ha sido orientado para el gestor de monitoreo SNMP
PRTG, sin embargo, puede utilizarse cualquier gestor SNMP que existe en el
mercado, sea pagado o gratuito.

. Las condiciones ambientales en los racks de comunicaciones no deben
superar los valores criticos a fin de evitar problemas con el equipamiento, asi

como con los servicios.
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ANEXOS

Anexo 1: Programacion en Arduino
#include <Streaming.h>

#include <Ethernet.h>

#include <SPI.h>

#include <MemoryFree.h>

#include <Agentuino.h>

#include <DHT.h>

#include <Filters.h>

#include <Wire.h>

HISensor de temperatura/humedad
/I Se define el pin digital en el cual se conectara el sensor
#define DHTPIN A4

/I Se define el tipo de sensor

#define DHTTYPE DHT11

/I Inicializamos el sensor DHT11

DHT dht(DHTPIN, DHTTYPE);

i ientradas

int vallnputl;

int vallnput2;

int vallnput3;

int vallnput4;

HITSensor de Voltaje Alterno

float Frecuencia = 60; /I Frecuencia (Hz)

float promsenal = 40.0/Frecuencia, I/l promedio de la sefial

int SensorAS = 5; I/AS

float calibracionV = -0.04; /I ajuste de calibracion

float CPendiente = 0.0405; /I ajuste de calibracion
float voltios; /I Voltage
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int voltsR; /Il Voltage
unsigned long periodo = 1000;
unsigned long tiempoAnterior = 0;
I definicidn de variables
int raw2 = 0;

int raw3 = 0;

int raw4 = 0;

int raw5 = 0;

float temp2 = 0;

float temp3 = 0;

float temp4 = 0;

float temp5 = 0;

float h;
float t;
int temp = 0;
int hum = 0;

float temperature = 0;
float humidity = O;

const char reg="C"; /I C=Temperatura en grados Celsius
static byte mac[] = { OXEE, OXAA, O0xBB, OXEE, OxXFA, OXxED };  //Direccion MAC
Ethernet Shield //IComunicacion Ethernet

EthernetClient client;

constint a2 = A2;

constint a3 = A3;

const int a4 = A4;

const int a5 = A5;

int term2=0;

int term3=0;

int term4=0;

int term5=0;

I Configuracion OID
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const char sysDescr[] PROGMEM ="1.3.6.1.2.1.1.1.0"; // Descripcién del sistema
const char sysContact[] PROGMEM ="1.3.6.1.2.1.1.4.0";  // Contacto

const char sysName[] PROGMEM ="1.3.6.1.2.1.1.5.0";  // Nombre del sistema
const char sysLocation[]] PROGMEM ="1.3.6.1.2.1.1.6.0";// Ubicacién del sistema
const char sysServices[] PROGMEM ="1.3.6.1.2.1.1.7.0"; // System Services
const char temperatureO[] PROGMEM = "1.3.6.1.3.2016.5.1.0"; //Temperatura
const char humidityl[] PROGMEM ="1.3.6.1.3.2016.5.1.1"; //Humedad en %
const char voltage2[] PROGMEM ="1.3.6.1.3.2016.5.1.2";  //Voltaje in Voltios
const char disInputl[] PROGMEM ="1.3.6.1.3.2016.5.1.3"; //Sensor Magenético
//OID para Relé y Control

static int32_t relayState;

/Ibyte estéatico del relé;

int relay=6;

static int32_t relayCommand,;

int32_t *relayPointer;

static char relaylOID [] ="1.3.6.1.3.2016.5.1.7"; /Il Relé

/l RFC1213 SNMP

static char locDescr[]= "SNMP monitoreo de temperatura”; /Il solo lectura
static char locContact[50] ="PUCE";

static char locName[20] = "Quito";

static char locLocation[20] ="Ecuador";

static int32_t locServices =2;

uint32_t prevMillis = millis();
char oid[SNMP_MAX_OID_LEN];
SNMP_API_STAT_CODES api_status;
SNMP_ERR_CODES status;
void pduReceived()
{
/Il Procesamiento de PDU

SNMP_PDU pdu;

api_status = Agentuino.requestPdu(&pdu);
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if ((pdu.type == SNMP_PDU_GET || pdu.type == SNMP_PDU_GET_NEXT ||
pdu.type == SNMP_PDU_SET)
&& pdu.error == SNMP_ERR_NO_ERROR && api_status ==
SNMP_API_STAT_SUCCESS ) {
T PDU de informacion de dispositivo
pdu.OID.toString(oid);
if ( strcmp_P(oid, sysDescr) ==0){
if ( pdu.type == SNMP_PDU_SET ) {
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_READ_ONLY;
} else {
status = pdu.VALUE.encode(SNMP_SYNTAX_OCTETS, locDescr);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;
}
} else if ( strcmp_P(oid, sysName ) == 0) {
if ( pdu.type == SNMP_PDU_SET ) {
status = pdu.VALUE.decode(locName, strlen(locName));
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;
} else {
status = pdu.VALUE.encode(SNMP_SYNTAX_OCTETS, locName);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;
}
} else if ( strcemp_P(oid, sysContact) ==0) {
if ( pdu.type == SNMP_PDU_SET ) {
status = pdu.VALUE.decode(locContact, strlen(locContact));
pdu.type = SNMP_PDU_RESPONSE;

pdu.error = status;
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} else {
status = pdu.VALUE.encode(SNMP_SYNTAX_OCTETS, locContact);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;

}

} else if ( strcmp_P(oid, sysLocation ) ==0) {

if ( pdu.type == SNMP_PDU_SET ) {
status = pdu.VALUE.decode(locLocation, strlen(locLocation));
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;

} else {
status = pdu.VALUE.encode(SNMP_SYNTAX_ OCTETS, locLocation);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;

}

} else if ( strcmp_P(oid, sysServices) == 0) {

if ( pdu.type == SNMP_PDU_SET ) {
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_READ_ONLY;

} else {
status = pdu.VALUE.encode(SNMP_SYNTAX_INT, locServices);
pdu.type = SNMP_PDU_RESPONSE;

pdu.error = status;

}

}
HinPDU para informacion de Sensores

else if ( strcmp_P(oid, temperature0 ) ==0)
{

if ( pdu.type == SNMP_PDU_SET )

{
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pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_READ_ONLY;
}

else

{
status = pdu.VALUE.encode(SNMP_SYNTAX_INT, temp);
pdu.type = SNMP_PDU_RESPONSE;

pdu.error = status;

}

else if ( strcmp_P(oid, humidityl ) ==0)

if ( pdu.type == SNMP_PDU_SET )
{
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_READ_ONLY;
}

else

{
status = pdu.VALUE.encode(SNMP_SYNTAX_INT, hum);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;

}
}

else if ( strcmp_P(oid, voltage2 ) ==0)
{

if ( pdu.type == SNMP_PDU_SET)

{

pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_READ_ONLY;

}
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else
{
TN obtencion de voltaje
float voltios;
RunningStatistics inputStats;
inputStats.setWindowSecs(promsenal);
int i=0;
while(i<120) {
SensorA5 = analogRead(A5); //Leer pin Analdgico
inputStats.input(SensorA5);
if((unsigned long)(millis() - tiempoAnterior) >= periodo) {
voltios = calibracionV + CPendiente * inputStats.sigma();
/loffset y amplitud
voltios = voltios*(40.3231); /Icalibracién
voltios=voltios-11;
Serial.print("\tVoltage: ");
Serial.printin(voltios);
tiempoAnterior = millis();
tiempoAnterior = 0;
}
i=i+1;
}
voltsR = (int)voltios;
status = pdu.VALUE.encode(SNMP_SYNTAX_INT, voltsR);
pdu.type = SNMP_PDU_RESPONSE;

pdu.error = status;

else if ( strcmp_P(oid, dislnputl ) ==0)
{
if (pdu.type == SNMP_PDU_SET)
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{
pdu.type = SNMP_PDU_RESPONSE;

pdu.error = SNMP_ERR_READ_ONLY;
}

else

{
status = pdu.VALUE.encode(SNMP_SYNTAX_INT, vallnputl);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;

}
}
else if ( strcmp_P(oid, dislnput2 ) ==0)
{

if ( pdu.type == SNMP_PDU_SET)

{

pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_READ_ONLY;
}

else
{
status = pdu.VALUE.encode(SNMP_SYNTAX_INT, vallnput2);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;
}
}

else if ( strcmp_P(oid, dislnput3 ) ==0)
{
if ( pdu.type == SNMP_PDU_SET )

{
pdu.type = SNMP_PDU_RESPONSE;
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pdu.error = SNMP_ERR_READ_ONLY;
}

else

{
status = pdu.VALUE.encode(SNMP_SYNTAX_INT, vallnput3);
pdu.type = SNMP_PDU_RESPONSE;

pdu.error = status;

}
}
else if ( strcmp_P(oid, disinput4 ) ==0)
{

if ( pdu.type == SNMP_PDU_SET)

{

pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_READ_ONLY;
}

else

{
status = pdu.VALUE.encode(SNMP_SYNTAX_INT, vallnput4);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;

}

}
HiiiiiRele

else if ( strcmp(oid, relaylOID ) ==0){
if ( pdu.type == SNMP_PDU_SET ) {
status = pdu.VALUE.decode(relayPointer);
if (status == 0) {
relayCommand = *pdu.VALUE.data;
if (relayCommand == 1) {
digitalWrite(relay, HIGH);
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relayState = 1;
}

else {

digitalWrite(relay, LOW);
relayState = 0;
}
}
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;
} else {
I/l Respuesta para una peticion GET
status = pdu.VALUE.encode(SNMP_SYNTAX_ INT32, relayState);
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = status;
}
}
else {
pdu.type = SNMP_PDU_RESPONSE;
pdu.error = SNMP_ERR_NO_SUCH_NAME;
}
Agentuino.responsePdu(&pdu);

}
Agentuino.freePdu(&pdu);

/Il Inicializacién ethernet

void setup()

{
Serial.begin(9600);

Ethernet.begin(mac); /I MAC Estética
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api_status = Agentuino.begin(); //nicio de SNMP en Ethernet shield

pinMode( A2, INPUT );

pinMode( A3, INPUT );

pinMode( A4, INPUT );

pinMode( A5, INPUT );

I Inicializador del sensor DHT

dht.begin();

pinMode(relay,OUTPUT);

digitalWrite(relay, HIGH);

relayState= 0;

float alnput= 0;

int dinput= 0;

if (api_status == SNMP_API_STAT_SUCCESS)) {
Agentuino.onPduReceive(pduReceived);
delay(10);
return;

}
delay(10);

}
void loop()

{

Agentuino.listen();
if(millis()-prevMillis>2000){

h = dht.readHumidity(); /Il Lectura de humedad relativa
hum=(int)h;

t = dht.readTemperature(); /Il Lectura de Temperatura
temp=(int)t;

prevMillis = millis();
Serial.print("\tTemp: ");
Serial.printin(t);
Serial.print("\tHum: ");
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Serial.printin(h);
}
II/Lectura de entradas
vallnputl = digitalRead(5);
vallnput2 = digitalRead(3);
vallnput3 = digitalRead(2);
vallnput4 = digitalRead(4);
Serial.print("\tinp: );
Serial.printin(valinputl);
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Anexo 2: Configuracion de Software PRTG

Creacion de sensores

Para crear los sensores en PRTG es necesario afiadir la IP del dispositivo, para

este caso la IP es 100.64.72.10 (obtenida via DHCP), por la libreria utilizada la

version del protocolo SNMP es la V1 y la cadena de comunidad es “public”, por

lo que el sensor creado sera de la siguiente manera:

Nombre del dispositivo Arduina| Version SNMP @® SNMP V1

Estado O iniciado

(O sNMPv3
(® pausado
Cadena de comunidad public
Version de IP @ Dispositivo IPv4
QO Dispositivo IPv6 Puerto SNMP 161
Direccion IPv4/nombre de DNS 192.168.100.22 Tiempo limite de desconexién 5

(seg.)
Figura 24. Configuracion de Dispositivo PRTG
Fuente: (Mena, 2022)

Una vez creado el dispositivo en PRTG se crean los sensores del tipo SNMP

avanzado, para esto se especifica el OID de cada sensor:

Prioridad W W T T

Nombre de canal n°1 temp |

0ID de canal n°1 1.3.6.1.3.2016.5.1.0

Figura 25. Configuracion de sensores en PRTG
Fuente: (Mena, 2022)

De esta manera el sensor Temperatura se encuentra creado y se empieza a
recibir informacion del sensor:

a) Humedad (para obtener variaciones se ha sumergido en agua):

(O v2c (recomendada)
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+ Sensor Humedad% ™ ***&=

© Resumen

) Datos en vivo.

2 dias

30 dias 365 dias s Datos histdricos M Log o a0 B Historial
Ultima escaneo Uttima OK: Uhtime fallo: Tiempo disponible: Tiempo de fallo: Coberturs -]
e ot
SNMP personalizado 1 Padre 0= #2074

i a8
“
“
i
i
:
i
i
:
= B H E H = z H = B z
i & £ 8 § % § % &8 2 § £ & & £ & & & % & & & &
Figura 26. Respuesta del sensor de Humedad en PRTG
Fuente: (Mena, 2022)
b) Temperatura:
+ Sensor Temperatura™ ***& MEEECE
2
™ Resumen 4 Datos en vivo 2 dias 30 dias 365 dias & Datos histdricas @ Log & C & D de [=]0 W Historial
Ultime escanea: Ultimao OK: Ultime fallo: Tiempo disponible: Tiempo de fallo: Cobertura: Bﬂ
Tipo de sensor: enel Intervalo: D:
SNMP personalizade avanzado n Padre 608 #2069
& L0
“ NE——
. e
. o
© 70.00
“ ©0.00
¥ 5000 #
b
; e
: T
: e
: o
[} e 0.00
H H H H z H H ] H - H H H - H H H
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Figura 27. Respuesta del sensor de Temperatura en PRTG
Fuente: (Mena, 2022)

c) Intrusion, se ha variado el estado de la puerta (valor de 1 para cerrado y 0 para

abierto)

¥ Sensor Intrusion® #***=i

NEB -
) Resumen i) Datos en vivo 2 dias 30 dias 365 dias. |#s Datos histéricos @ Log & Co F 3 nadores d fi [=F¢ @ Historial
Ultimo escanec: Ultimo OK: Uttime fallo: Tiempo disponible: Tiempo de fallo: Cobertura: B8
248 248 100.0000% 0.0000% 100%
Tipo de sensor- Intervala: D:
SNMP personalizade avanzado 1] Padre 0% 12072
szxm

20 100.00

18 s0.00

16 s0.00

14 0.00

12 50.00

= 1.0 . e 5000 #

08 40.00

06 30.00

a4 20.00

a2 10.00

oy Y oo

£ H H H H ] H H H H H = H = = z H = H H
g & & § & g8 & 8 & 3§ gz & ¢ &5 & & g8 & 8 8§ 3

Figura 28. Respuesta del sensor de Intrusion en PRTG
Fuente: (Mena, 2022)
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d) Voltaje:

¥ Resumer % Datos en vivo 24 horas 30 dias 365 dia: & patos histéricos = Log & Configuracitn & Desenc adore

Ultimo escaneo:  Ultimo disponible: mo fallo, Tiempo iempo de fallo:  Cobertura:
52s h39n disponible: 7,0896 100%

Ul Tipo de sensor
20h39m SNMP
rsonalizado

disponible
92,9104% personalizado
avanzado

Figura 29. Respuesta del sensor de Voltaje en PRTG
Fuente: (Mena, 2022)

Integracion de alertas con Telegram

Gracias a la flexibilidad de Telegram es posible integrar las notificaciones de
alertas del PRTG con Telegram de la siguiente manera:

a) En primera instancia se debe crear una cuenta en Telegram e instalar la
aplicacion en una computadora.

b) Posteriormente se crea un “Bot”, mismo que es un software integrado en
Telegram cuya funcion es el envio automatizado de mensajes en un chat, los cual
es muy ventajoso ya que no depende de un ser humano para el envio de
mensajes. Para afadirlo se debe abrir un chat con BotFather (el cual es un gestor
de Bots) en donde se ingresara el comando /newbot.

C) A continuacion, se siguen las instrucciones que se presentan, tales como
nombre del Bot, usuario del Bot. De esta manera el Bot estara creado, es
necesario prestar especial atencion en el token que nos entrega el Bot ya que se

utilizara posteriormente.
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d)

@ /start g12pM W

I can help you create and manage Telegram bots. If you're new to
the Bot API, please see the manual.

You can control me by sending these commands:

/newbot - create a new bot
/mybots - edit your bots [beta]

Edit Bots
/setname - change a bot's name
/setdescription - change bot description
/setabouttext - change bot about info
/setuserpic - change bot profile photo
/setcommands - change the list of commands
/deletebot - delete a bot

Bot Settings
/token - generate authorization token

/revoke - revoke bot access token

/setinline - toggle inline mode

/setinlinegeo - toggle inline location requests
/setinlinefeedback - change inline feedback settings
/setjoingroups - can your bot be added to groups?
/setprivacy - toggle privacy mode in groups

Games
/mygames - edit your games [beta]

/newgame - create a new game

/listgames - get a list of your games

/editgame - edit a game

/deletegame - delete an existing game 812 PM

AR /newbot g.12py

Figura 30. Creacién de Bot en Telegram
Fuente: (Mena, 2022)

A fin de evitar cualquier inconveniente con el envio de mensajes desde el

PRTG es necesario deshabilitar la privacidad del Bot, para esto se ejecutan los

siguientes comandos (para la presente implementacion se ha elegido el nombre
de PUCE_PRTG_bot):

/setprivacy  g.03 piy //]

Choose a bot to change group messages settings. .5 pjy
Invalid bot selected. .5 pyy

PUCE_PRTG_bot .05 py v

@PUCE_PRTG_DOt 9.0 piy 2

'Enable’ - your bot will only receive messages that either start
with the /" symbol or mention the bot by username.

'Disable’ - your bot will receive all messages that people send to
groups.

Current status is: ENABLED 9:04 PM

Disable g.04 piyy

Success! The new status is: DISABLED. /help .4 pyy

Figura 31. Des habilitacion de privacidad del Bot en Telegram

Fuente: (Mena, 2022)
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e) Opcionalmente se puede crear un chat de grupo en el cual se debe integrar
el Bot creado a fin de que las alertas lleguen a todas las personas que se hayan
agregado en el grupo, para la presente implementacion se ha creado un grupo
llamado PUCE-PRTG.

f) A continuacion, es necesario identificar el ID del chat para esto es
necesario ingresar a la URL, https://api.telegram.org/bot<token>/getMe, después
se debe ingresar a: https://api.telegram.org/bot<token>/getUpdates, para el

presente proyecto se obtuvo el siguiente Chat ID:

first_name: "Adrian"
last_name: "Rubio”
language_code: "en"
» chat:

id:
title: "PUCE-PRTG"
type: "group”
all_members_are_administrators: true

date: 1629167491

text: "fstart”

-t it iao.

Figura 32. Chat ID de Telegram
Fuente: (Mena, 2022)

0) Con el ID obtenido en el PRTG se crea una plantilla de notificaciones,
donde se asignara una accion del tipo HTTP utilizando la informacion del CHAT
ID y el Token del Bot:

Ejecutar accion HTTP URL "' htips://api.telegram.ora/bot1998177749:AAE3UIXIsNbyOZbORagew-mTveialChCw/sendMessage

SNI (Indicacion de nombre de @ No enviar SNI (predeterminado)
servidor)
O Enviar SNI

Método HTTP O (0) GET
@pPosT 7
o = -
(O PATCH

Carga dtil chat_id=-577717329&text=Baja de capacidad: %status %shortname %device : %probe — %group —
scommentsdevice

Figura 33. Integracion de Telegram con PRTG
Fuente: (Mena, 2022)
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h) Para validar que la comunicacion entre el PRTG y Telegram es correcta
se envia un mensaje de prueba obteniendo el siguiente resultado en el chat de

Telegram:

August 16

Adrian Rubio created the group «PUCE-PRTG»

/START 9:09pPM v

LU /start 9:09pM
L /start 931pM

PUCE
Baja de capacidad: %status %shortname %device :: %probe --
%group -- %commentsdevice 9:42 PM

Figura 34. Prueba de conectividad entre Telegram y PRTG
Fuente: (Mena, 2022)
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