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1. Introduccion

El presente caso de estudio consiste en el analisis de las seguridades en las transacciones
financieras en la plataforma de Dinero Electronico. El Banco Central del Ecuador es la
entidad que proporciona el servicio de dinero movil y cuenta con su infraestructura USSD

para poder brindar el servicio a la poblacioén ecuatoriana.

En la actualidad el teléfono celular es una herramienta de comunicacién practicamente
indispensable, viendo mas alla de hablar en movilidad. En el Ecuador hasta julio del 2015 se
registraron 16°389.524 abonados en la telefonia movil, donde los usuarios dependiendo de
sus necesidades poseen un teléfono ya sea uno de bajas caracteristicas en capacidades o un

teléfono inteligente. '

La plataforma de Dinero Electronico se basa en la tecnologia USSD (Servicio de Datos
Suplementario no Estructurado), USSD es un medio que funciona bajo una red GSM sin
importar las caracteristicas del teléfono celular, que permite transmitir instrucciones o

informacion.

El estudio se enfoca en conocer y analizar cada uno de los elementos de la infraestructura
tecnologica que cuenta la plataforma, como resultado serd determinar el nivel de seguridad
que posee el sistema de Dinero Electrénico cuando un usuario realice una transaccion

financiera.

La tecnologia USSD en el Ecuador solamente ha sido usada por las operadoras telefénicas

con la finalidad de que los usuarios realicen consultas de saldos.

' Pagina de Cliptelecom (Septiembre 2015) http://cliptelecom.com/mercado-telecomunicaciones-ecuador/



2. Justificacion
Hasta la actualidad en el Ecuador los movimientos financieros se han realizado por varios
medios, como son la moneda fisica y los cheques. Con el avance de la tecnologia la poblacion
ecuatoriana cuenta con medios para realizar transacciones financieras via cajeros automaticos
y via internet mediante el uso de portales web que las instituciones financieras brindan a sus

usuarios o clientes.

Actualmente el Banco Central del Ecuador brinda a la poblaciéon el servicio de Dinero
Electronico, el mismo que se basa en la tecnologia USSD. En el pais solamente ha
implementado este tipo de tecnologia las operadoras telefonicas, las mismas que permiten a
sus usuarios realizar consultas de saldos de voz y datos, mas no para realizar transacciones
financieras como es el caso de usar el Sistema de Dinero Electronico, donde el usuario puede
realizar: Pagos Persona — Persona, Pagos Persona — Servicios Basicos y Pagos Persona —

Negocios.

En el Pais las operadoras telefonicas brindan a sus abonados la tecnologia LTE o 4G,
misma que podria ser de utilidad mediante el uso de otras interfaces para el tema de dinero
moévil. Se toma en cuenta que el proyecto de Dinero Electronico en el Ecuador como
objetivo principal es la inclusion financiera, razon por la cual se hace uso de la tecnologia
USSD, debido a que su funcionalidad es basica en la red GSM y no tiene limitaciones en las

caracteristicas tecnologicas de los teléfonos moviles.

Es necesario realizar una revision del sistema de conectividad entre la infraestructura del
Banco Central del Ecuador y la red GSM de las operadoras, ya que en otros paises el emisor

de dinero electronico es una empresa telefonica, quienes ya cuentan con una infraestructura



tecnologica USSD y tienen convenios con entidades financieras para su funcionalidad, un
ejemplo es el caso de Kenia®; mientras en el Ecuador el emisor no es una empresa telefonica
sino una entidad Financiera del Estado, como es el Banco Central del Ecuador, institucion
que cuenta con su infraestructura USSD, dicha entidad realiz6 convenios con las operadoras

telefonicas (CNT, Claro y Movistar) para que estas sean el canal del servicio.

Es importante ejecutar el proceso de cada caso de uso o tipos de transaccion, mismas que
ayudardn a conocer las fortalezas como debilidades que posee el servicio USSD frente a las

transacciones financieras.

Autoridades del Banco Central mencionaron que la plataforma de Dinero Electrénico es
100% confiable, donde cuentan con seguridades anti hackers, por lo que el desarrollo de este
trabajo radica en la importancia de conocer y analizar lo que respecta a la infraestructura

USSD (Hardware y Software) y seguridades propias del Banco Central del Ecuador.

?Pagina de GSMA (2013) http://www.gsma.com/mobilefordevelopment/wp-
content/uploads/2012/03/customeractivation_spanishfinal.pdf



3. Antecedentes

El servicio USSD (Unstructered Service Supplementary Data) es un servicio
suplementario especificado en las normas GSM, el mismo que permite a los usuarios acceder
mediante un numero especifico a una aplicacion con una interfaz interactiva, con menus
predeterminados como son los casos de las operadoras de telefonia movil del pais, el servicio

USSD permite la consulta de saldo de minutos, mensajes y datos.

Actualmente en el Ecuador el Banco Central del Ecuador cuenta con la infraestructura
USSD para ofrecer el servicio de Dinero Electronico por medio de un convenio con las
operadoras telefénicas Claro, CNT y Movistar para el uso de sus redes GSM. Al servicio
USSD de dinero electrénico se puede acceder marcando al numero *153# donde el sistema

presenta un menu para que el usuario pueda interactuar directamente de manera intuitiva.

USSD es un servicio orientado a sesion, donde el usuario accede al servicio, luego se
establece una sesion, la misma que puede ser liberada por el usuario, la aplicacion o el
tiempo. A diferencia de los SMS, el USSD no es un servicio de almacenamiento y envi6 de
informacion, dicha caracteristica es un valor favorable en lo que respecta a la seguridad. Otra
caracteristica relevante del servicio USSD, para su uso no requiere de una conexion a internet
ni plan de datos y su funcionalidad es el 100% en celulares con tecnologia GSM sin que estos

sean equipos de ultima generacion.

El manejo USSD para los suscriptores del Sistema de Dinero Electronico en el Ecuador es

de gran facilidad e intuitivo. Para transaccionar por la interface USSD los usuarios no deben



tener un conocimiento técnico, no necesitan una aplicacion previamente instalada en sus

dispositivos moviles ni tampoco acceso a internet o tener datos moéviles.
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4. Objetivos

Objetivo General:

Elaborar un informe con el analisis del nivel de seguridad en las transacciones financieras

sobre la red GSM, en la plataforma de Dinero Electronico del Banco Central del Ecuador.

Objetivos Especificos:

1.

Detallar la funcionalidad del protocolo USSD como interface para brindar el servicio
de transacciones financieras.

Identificar y analizar los elementos de arquitectura de la Plataforma de Dinero
Electronico para brindar el servicio de transacciones financieras por medio de
celulares.

Identificar los modulos de conectividad que integran la plataforma de Dinero
Electronico del Ecuador.

Identificar las seguridades implementadas en la plataforma de Dinero Electrénico del
Banco Central del Ecuador para realizar transacciones financieras.

Ejecutar los diferentes casos de uso del Sistema de Dinero Electronico para
determinar las seguridades implementadas en el servicio USSD.

Elaboracion de un articulo referente a seguridades en las transacciones financieras de

dinero electrénico en la interface USSD por la red GSM.

11



5. Desarrollo Caso de Estudio

5.1. USSD - Servicio de Datos Suplementario No Estructurado

El Servicio de Datos Suplementarios no estructurado o USSD es un medio de
comunicacion que permite transmitir informacion o instrucciones por una red GSM, GPRS o
UMTS, utilizando los canales de sefializacion. El servicio USSD posee semejanzas con el
SMS vya que los dos usan el “signaling path” de la red GSM. El servicio USSD es una
funcion basica en las tecnologias GSM, GPRS o UMTS, la misma que utiliza los canales de
seflalizacion para establecer didlogos bidireccionales entre el movil del usuario y una

aplicacion definida.’

El USSD no es un servicio de almacenamiento y envio, es un servicio orientado a sesion,
cuando un usuario realiza una peticion del servicio USSD desde su teléfono movil, se
establece una sesion y la conexion de radio permanece abierta hasta que el usuario, la
aplicacion o el paso del tiempo la libera. Los mensajes de texto USSD pueden superar los 182

caracteres de longitud.

USSD es una solucion integrada y autonoma que ofrece la conectividad SS7 - MAP, por un

lado, e interfaces de aplicacion HTTP y XML"

El servicio USSD permite que los usuarios de la red GSM accedan a servidores de contenido
a través sus dispositivos modviles. Pero estas plataformas también pueden ser utilizadas por
dispositivos moviles que trabajen en redes moéviles de tercera generacion como UMTS o

HSPA [ZWE2012].

3 Romero, M.. (2015). Envié de mensajes de texto USSD. febrero 25, 2016, de SYSMOV Sitio web:
http://docplayer.es/3485376-Tecnologia-movil-envio-de-mensajes-de-texto-ussd.html

4 Romero, M.. (2015). Envié de mensajes de texto USSD. febrero 25, 2016, de SYSMOV Sitio web:
http://docplayer.es/3485376-Tecnologia-movil-envio-de-mensajes-de-texto-ussd.html
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USSD permite que la estacion movil (MS) de usuario y un operador PLMN define la
aplicacién para comunicarse de una manera transparente a la MS y para entidades de red
intermedios. El siguiente diagrama muestra como se realiza la manipulacion de USSD,

independientemente de las aplicaciones.

USER
MS MSC VLR HLR
MMI Applica Applica Applica
tions tions tions
USSD USSD USSD USSD
Handler Handler Handler Handler

Figura 1. Funcionalidad USSD Fuente: Nacimba, M. (2008). Estudio del protocolo USSD. Recuperado de
http://bibdigital.epn.edu.ec/bitstream/15000/759/1/CD-1217.pdf

5.1.1. Fases USSD

EL USSD se ha estructurado en tres fases funcionales:

1. USSD Fase 1.- En la fase 1 del USSD solo soportaba operaciones que eran
iniciadas por el terminal movil y no permitia operaciones de red. El usuario realiza
una peticion a la red desde su terminal y recibe una respuesta evidenciando la
ausencia del mecanismo de dialogo.

2. USSD Fase 2.- En la Fase 2 del USSD tanto el MS y el nodo de red pueden
realizar operaciones subsecuentes, formando el mecanismo del didlogo.

3. USSD Fase2+.- Se realizan mejoras en el protocolo por parte de la ETSI, dichas
mejoras son las siguientes:

* Extension del uso del Esquema de Codificaciéon de Datos (DCS Data
Coding Scheme) para distinguir entre el modo-MMI (DCS= ‘0000 1111°)
y el modo portador (DCS="01xx xxxx’).

13



* En el modo portador:

o El DCS puede indicar clases de mensajes; despliegue inmediato,
especificaciones del SIM.

o Se reemplaza el Servicio de Cdédigo alfanumérico con un codigo
binario en el Elemento Identificador de red para ser usado en el
momento de encaminar USSD a través de la red.

o Se Adapta el Header de los datos USSD (concepto de SMS)

* Soporta multiples didlogos.

5.1.2. Arquitectura USSD

Las operaciones USSD pueden ser iniciadas por la red o el usuario suscriptor, en la

figura 2 se muestra la arquitectura USSD.’

Subscriber 5 Mobile Network Internet

\ MAPII WO O“

[ 4 e fFfe

Phone : Application USSD Gateway : Appltcat on

Figura 2. Elementos basicos de la arquitectura USSD Fuente: Sanganagouda, J. (2011). USSD Recuperado
de https://www.aricent.com/pdf/Aricent USSD WhitePaper.pdf

> Sanganagouda, J.. (septiembre 2011). USSD: A COMMUNICATION TECHNOLOGY TO POTENTIALLY
OUST SMS DEPENDENCY. febrero 8, 2016, de Aricent Sitio web:
https://www.aricent.com/pdf/Aricent USSD_WhitePaper.pdf
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La arquitectura USSD comprende bésicamente:

a) La parte de red que incluye el Home Location Register (HLR), Visitante Location
Register (VLR), y el MSC.

b) Loégica compleja para soportar multiples aplicaciones dentro de una sola plataforma
USSD.

c) Simple mensajeria de igual a igual (SMPP) interfaz para aplicaciones para habilitar
servicios USSD Gateway y todos los servidores de aplicaciones especificas USSD.

d) EI USSD Gateway es totalmente abierto y puede ser integrado con cualquier sistema
de telecomunicaciones, dispositivo aplicaciones sobre Internet, permitiendo un rapido
despliegue de nuevos servicios y alentar a las aplicaciones de mensajeria existentes

para aprovechar la tecnologia USSD.

5.2.Solucion de la Plataforma de Dinero Electronico en el Ecuador

La plataforma de Dinero Electronico es el conjunto de componentes de hardware y
software, los mismos que permiten la funcionalidad y el control de cada una de las
transacciones y movimientos que los suscriptores y macro agentes realizan en el Sistema de
Dinero Electrénico por medio de las redes GSM de las Operadoras Tecnoldgicas CNT, Claro

y Movistar.

La solucién se divide en dos sectores:

* Sector Red de las Operadoras Tecnologicas

e Sector del Sistema de Dinero Electronico del Banco Central del Ecuador.

5.2.1. Sector Red de las Operadoras Tecnoldgicas

Actualmente las operadoras tecnoldgicas CNT, Claro y Movistar, permiten la

funcionalidad del Sistema de Dinero Electronico mediante su red GSM. El Sistema de
15



Dinero Electronico posee un mddulo de sefializacion o Gateway USSD que se conecta a
la red SS7, la misma que permite la interconexion entre la Plataforma de Dinero

Electronico y de forma paralela a la red GSM de cada una de las operadoras.

5.2.1.1.Senalizacion SS7

La senalizacion consiste basicamente en el intercambio de informacién entre los distintos
nodos que conforman la red, proceso necesario para disponer del servicio de
comunicacion. Consiste en una red de transporte de mensajes cuyos usuarios son nodos
de conmutacion. La red SS7 es semejante a la red de conmutacion conformada por los

nodos que la utilizan.

It
“{SMSC

Enlaces de vox
—

Figura 3. SS7 en una red GSM Fuente: La sefializacion SS7 en una red moévil. Recuperado de
http://www.dit.upm.es/~enrique/pub/jbento-Memoria.pdf

STP - Puntos de Transferencia de Sefalizacién.- Conmutador de paquetes
encargado del envio de mensajes de sefializacion SS7. Los Puntos de Transferencia
de Senalizacién direccionan los mensajes entre las centrales de conmutaciéon como
son los MSCs y SMSCs y las bases de datos, como los registros de localizacion de los
usuarios (HLRs), y nodos de control de servicios basados en la red de Puntos de

Control de Servicio.

16



SCP - Puntos de Control de Servicio.- Tipo de servicio también denominado como
red inteligente, ¢l mismo que se encarga de intercambiar sefializacién de control de
llamada con las centrales de conmutacion. Nodos importantes ya que en estos se

encuentra implementada la logica del servicio.

SMSC - Centro de Mensajes Cortos.- Encargado de cumplir con las siguientes

funciones:

* Recibir y almacenar los mensajes enviados por los suscriptores y por el
Sistema de Dinero Electronico
* Verificacion periddica de los estados de los suscriptores que tienen mensajes

pendientes

VLR - Registro de Localizacion de Visitantes.- Base de datos que se encuentra
dentro del MCS, en esta base se almacena datos de los usuarios activos que se
encuentran atendidos por el MSC. El MSC debe realizar consultas para validar si los
usuarios pueden acceder, esto provocaria demasiado trafico de sefializacion si lo
realiza al HLR, por lo que el VLR se encarga de realizar una copia de todos los
registros del HLR, asi de esta manera el MSC consultara en el VLR, evitando

reiteradas peticiones de consulta al HLR.

HLR - Registro de Localizaciéon de Usuarios.- Base de datos que se encarga de
recibir las peticiones de registros y actualizacion de localizacion de los usuarios.

Almacena la siguiente informacion de cada usuario:

* La Central de Conmutacion Mdévil que se encuentra registrado.

e El acceso a los servicios

17



MSC.- Central de comunicacion encargada de establecer las llamadas de voz, se

interconecta con los componentes de red BSC y RNC.

Los Linkset se definen a un grupo de enlaces de sefializacion que se encuentran entre

dos SP o Signaling Points.

El MTP o protocolo de transferencia de mensajes de sefializacién es el elemento

fundamental en la sefalizacién, ya que sobre este protocolo MTP fluye toda la

sefalizacion de la redes de conmutacion de circuitos de la telefonia movil y telefonia fija.

La funcionalidad del MTP estd comprendiendo en el modelo OSI en los niveles dos y

tres.

Pila de Protocolos SS7

La sefializacion SS7 estd compuesta por un conjunto de protocolos que usan un proceso

comun de transporte que permite distribuir los mensajes entre los diferentes nodos de

red:
MODELO O8I PILA DE PROTOCOLOS SS7
APLICACION
c R|B
PRESENTACION A Als
P N|sS
AlA
P|P
ENLACE MTP -2
FISICA MTP -1

Figura 4. Pila de protocolos SS7 Fuente: Mendioroz, F. (2015). Sefializacion en redes telefonicas.
Recuperado de http://es.slideshare.net/fernandomendioroz/sealizacin-en-redes-telefnicas-pblicas-

conmutadas-ss7-dss1-sigtran
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a) Nivel 1 — Fisico (MTP - 1).- En un enlace entre dos nodos se pueden definir un
maximo de 16 canales, pero en la practica se implementan 8 canales debido a los
limitantes en el MTP. Caracteristicas fisicas, eléctricas y funcionales de los
enlaces de sefializacion.’

b) Parte de Transferencia de Mensajes (MTP - 2).- Cumple las tareas del nivel de
enlace asegurando los extremos de cada uno de los enlaces de sefializacion, entre
las funciones principales son:

* Monitoreo de congestion.

* Generacion y comprobacion de codigos de redundancia ciclica (CRC)

* Generacion y comprobacion de numero de secuencia de la Unidad de
Sefializacion de Mensaje.

* Gestion de colas de entrada y salida de la Unidad de Sefalizacion de
Mensaje

* Monitoreo, Transmision, recepcion y reenvio en caso de errores.

¢) Parte de Transferencia de Mensajes Nivel 3 (MTP - 3).- Parte principal de la
sefalizacion SS7, teniendo como funcion principal de proveer conectividad a cada
uno de los nodos. La capa 3 o MTP -3 cumple las siguientes funciones:

* Identificar todos los componentes de la red.

* Reparto de carga entre enlaces.

* QGestion de los enlaces

* Asegurar el intercambio mensajes entre dos nodos sin importar que su
forma de conexion sea directa o no.

* Encaminar y reenvi6 de mensajes

% Mendioroz, F.. (enero 2015). Sefializacion en redes telefonicas publicas conmutadas SS7 /DSS1/Sigtran.
febrero 5, 2016, de Universidad del Cauca Sitio web: http://es.slideshare.net/fernandomendioroz/sealizacin-en-
redes-telefnicas-pblicas-conmutadas-ss7-dss1-sigtran
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d) Parte de usuario de RDSI (ISUP).- Encargado de establecer y liberar las

llamadas de voz y datos sobre las redes de conmutacion de circuitos de 64 Kbps.
Cuando un usuario realiza una llamada, el MSCs o la central de conmutacion se
encarga del siguiente tramo del circuito de voz por el cual se establecera entre el
usuario emisor y el usuario receptor de la comunicacion, la central debe decidir el
enlace hacia la otra central, una vez decidido el enlace, se envia a esta un mensaje
ISUP de peticion que debe tomar el canal adjunto la informacion del origen, el
destino y tipo de servicio.
Parte de Control de Conexion de Seiializacion (SCCP).- El SCCP usa
identificadores denominados numeros de subsistema o Sub System Number
(SNN) de modo de direccionar mensajes a diferentes aplicaciones dentro de un
sistema direccionado a nivel MTP por el mismo SPC (Signalin Point Code)
EL SCCP cumple con dos funciones principales:

* Excluir subsistemas o aplicaciones software en los nodos fisicos con un

unico punto de sefializacion.
* Realizar el encaminamiento creciente de los mensajes, mediante el uso de
la Traduccion de Titulos Globales o GTT.

Parte de Aplicacion de Capacidades de Transaccion (TCAP).- Encargado de
invocar consultas y recibe respuestas, de este modo asegurando la correlacion
entre preguntas y respuestas, asi como un correcto ordenamiento, un valor
numérico (invoque-id) es insertado en cada invocacion de consulta. EI SP
destinatario de la consulta copia el Invoque-Id en la respuesta de modo de que la
misma pueda ser cros referenciada.
Cada operacion es identificada por el Invoque Id. Cada respuesta (ind) es

asociada con la solicitud (req) en base al Invoke-Id. La respuesta puede ser una
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g)

h)

nueva operacion encadenada a la operacion previa utilizando un identificador de
enlace (Linked-Id).
TCAP soporta cuatro tipos de operaciones:

* C(Clase 1.- Operaciones exitosas como erroneas son reportadas.

* (lase 2.- Solo operaciones erroneas son reportadas.

* C(Clase 3.- Solo operaciones exitosas son reportadas.

* (lase 4.- No son reportada las operaciones, ni exitosas ni erroneas.

Cada operacion es identificada por el Invoque-Id

Parte de Aplicacion Mdvil (MAP).- El protocolo MAP es usado para el
intercambio de informacion de la gestion de la movilidad de los usuarios,

controlar el handover o traspaso de llamadas entre las centrales y para envios de

SMS.

En el protocolo MAP se implement6 el servicio de envio de mensajes de texto
SMS y el envio de sefalizacion no estructurada de usuario USSD. Un didlogo
MAP se define como intercambio de informacion entre dos usuarios MAP
necesario para ejecutar una tarea especifica. Consiste en uno o multiples servicios.
El término didlogo proviene del vocabulario TCAP y se ajusta al intercambio de

datos entre usuarios de esta capa.

Parte de Aplicacion CAMEL (CAP).- el protocolo CAP surge con el objetivo de
proporcionar servicios a los usuarios en roaming, para esto la ETSI realiz6 el
proyecto CAMEL el cual podria establecerse como una evolucion del INAP hacia

la movilidad global.
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CAP se encuentra especificado por la recomendacion 3GPP TS 29.078, numerosos
servicios se implementan sobre CAP, entre las principales funciones son las
siguientes:

* Control de llamada CAMEL (a partir de la fase II)

* Control de sesion GPRS (a partir de CAMEL fase III)

 Control de envio de SMS (a partir de CAMEL fase III)’

5.2.1.2.Transporte de Sefializacion para Redes SS7 sobre IP — SIGTRAN

Parte de la convergencia de las Telecomunicaciones, la IETF define un conjunto de
estandares conocido como SIGTRAN (SIGnaling TRANsport). El objetivo Principal fue
brindar una arquitectura de comunicacion de mensajes de sefalizacion sobre el protocolo
IP, brindando una interconexion entre redes SS7 y redes IP, sin necesidad de desarmar

las infraestructuras y arquitecturas existentes.

Las ventajas provistas por una red basada en IP en comparacién con una red SS7 basada

en TDM:

Infraestructura menos costosa.- El equipamiento TDM es siempre mas costoso

que los equipos que forman una red IP.

* Eficiencia de transporte.- SIGTRAN sobre una red IP elimina E1/T1 sobre anillos

SDH; IP sobre SDH o0 WDM asegura un Throughpy muy superior.

* Mayor ancho de banda.- Se eliminan las restricciones de capacidad de los enlaces

TDM en redes SS7.

* Mayor flexibilidad / escalabilidad — Las redes IP son mucho mas flexibles y

facilmente escalables en las redes SS7.

"La sefializacién SS/ en una red movil. febrero 5, 2016, de DitUpm Sitio web:
http://www.dit.upm.es/~enrique/pub/jbento-Memoria.pdf
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* Facil implementacion / compatibilidad.- Los nodos pasarela o Signaling

Gateways permiten no corromper la red SS7 existente, habilitando futuras
mejoras en un modo transparente.

* Servicios mejorados.- el agregado de servicios de valor agregado es mucho mas

accesible y facil de implementar / desplegar en redes IP en comparacion con

redes SS7

De modo de lograr el cometido de interconectar informacion entre entidades de una red

SS7 y entidades de una red IP, se integren los siguientes elementos:

Media gateway (MGW).- Gestiona llamadas/troncales entre conmutadores desde una
PSTN / PLMN, comprime o empaqueta voz digitalizada y entrega paquetes de datos asi
en la red IP en ambos sentidos. Para llamadas de tipo ISDN desde la PSTN, la
informacion de sefializacion Q.931 es transportada desde el MGW hacia el MGC para

gestion de la misma.

Media Gateway Controller (MGC).- Denominado Softswitch, maneja por un lado el
registro y gestion de recursos de uno o multiples MG, y por otro, intercambia mensajes

ISUP con centrales SS7 a través de un SG.

Signaling Gateway (SG).- Provee transparencia en el intercambio de informacion de
senalizacion entre una red de circuitos conmutados como SS7 y una red IP. Este
componente puede finalizar un servicio de sefializacion SS7 o traducir y relevar paquetes

SS7 hacia otro SG o un MGC.

Constituye en definitiva el nodo pasarela por el cual se alcanza el mayor objetivo
buscado por el IETF en la definicion del protocolo SIGTRAN: Interconectar ambas redes

SS7 e IP de una forma transparente.
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Aplication Server (AP).- comprende una entidad logica proveedora de una llave de
enrutamiento especifica o routing key con una relaciéon uno a uno. Routing Key es un
conjunto de direcciones SS7 y parametros de enrutamiento, tales como la etiqueta de
enrutamiento MTP-3 o campos especificos de usuarios MTP-3, que univocamente
definen un rango de trafico de sefalizacién a ser manejado por un AS particular. Se

define a un Routing Context el valor que univocamente define una routing key.

Application Server Process (ASP).- Se define por la informacién de sus SCTP End
Point (2 direcciones IP y un puerto). Se puede configurar para procesar trafico de

sefializacion para mas de un AS.

IP Siganling Point).- Basicamente emula un nodo SS7 que utiliza un nodo IP en lugar
de los tradicionales enlaces SS7. En un IPSP pueden activarse multiples ASP. Un IPSP
es la misma entidad que un ASP, excepto que utiliza una capa de adaptacion en modo
punto a punto. Conceptualmente un ISPS no utiliza los servicios ce un Signaling

Gateway.

Interworking Function.- tiene como funcionalidad el intercambio de mensajes entre

protocolos en un SG.

5.2.2. Sector Plataforma de Dinero Electronico del Banco Central del Ecuador

5.2.2.1.Sistema Dinero Electronico

El Sistema de Dinero Electrénico es una soluciéon de comercio movil que permite
realizar transacciones de dinero electronico desde un teléfono movil a través de sesiones
USSD y en tiempo real. El Sistema de Dinero Electrénico permite a sus usuarios
administrar las distintas billeteras asociadas a su cuenta de teléfono movil. De este modo,

ademas de la billetera de saldo telefonico existente, habra una billetera de dinero
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electronico en el sistema del Banco Central del Ecuador. El dinero virtual puede ser
utilizado, entre otras cosas, para pagar cuentas, comprar saldo de comunicacion

telefonica, retirar el efectivo o enviarlo a otro usuario.

El dinero electrénico es un proyecto promovido por el Banco Central del Ecuador para
que sea un medio de pago como son las monedas fraccionarias, las tarjetas de débito,

cheques y transferencias electronicas.

5.2.2.2.Arquitectura de la Plataforma de Dinero Electrdonico

La plataforma de Dinero Electronico cuenta con dos médulos principales:

* Moddulo de aplicaciones

e  Modulo de base de Datos

/PLATAFORMA DE DINERO ELECTRONICR

SN

MODULO DE
SENALIZACION RED SS7

.
SN

GATEWAY
BANCARIO

e N
APLICACION 1L/ \

(A

GATEWAY

/tl;/ PREPAGO

.
SN

BASE DE
DATOS

SERVIDOR WEB

|

SERVICIOS
EXTERNOS

STORAGE
\ —

Figura 5. Arquitectura Plataforma de Dinero Electronico. Fuente propia Galeas W. Basado en aplicaciones
USSD en http://infotelecommil.webcindario.com/manuales/USSD.pdf
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El médulo de aplicacion absorbe la ldgica del sistema. Es el encargado de las siguientes

tareas:

* Solicitudes a la base de datos, sistemas prepagos o de facturacion.

* Ejecucion del retiro/deposito de efectivo, recepcion de las solicitudes de recarga o

de informacion del agente.

* Envio de confirmaciones o de mensajes de error.

= Generacion de tickets administrativos/transaccionales.

Dentro del médulo de aplicaciones encontramos los siguientes componentes:

1. USSD Gateway o Cluster de sefializacion.-

Se encuentra conformado por los siguientes modulos:

Tabla 1 Médulos USSD Gateway

Modulos Descripcion

Modulo que permite el manejo de la sefalizacion
UPMS

utilizando el protocolo SIGTRAN

Moddulo encargado de enrutar los méviles a los codigos de
UPMS Client

servicio

Modulo para intentar un primer envio de SMS por
FDA

sefializacion.

El USSD Gateway esta a cargo de la entrega/recepcion de los mensajes USSD

utilizados para realizar las transacciones, este modulo estd embebido en la plataforma.
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Por medio del USSD Gateway, la Plataforma de Dinero Electronico se conecta a la

red de sefalizacion SS7 utilizando la tecnologia SIGTRAN.

Los tipos de mensajes que intercambia la Plataforma de Dinero Electrénico con los

suscriptores son:

a) USSD PULL

El usuario del SDE inicia una sesion USSD desde el teléfono movil:

HLR UPMS
suscriptor
*153#
inicio (*153#)
continua (menu 1)
menu 1
opcién 1
continua(opcién 1)
continua (menu 2)
menu 2
fin (gracias)
gracias

Figura 6. USSD PULL Fuente propia William G.
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b) USSD PUSH

La plataforma SDE inicia una sesion USSD contra el teléfono movil del usuario:

suscriptor

inicio (menu 1)

menu 1
opcion 1
continua (opcién 1)
continua (menu 2)
menu 2
opcion 2
continua (opcion 2)
fin (gracias)
gracias

Figura 7. USSD PUSH Fuente propia Galeas W.

c) ATI Any Time Interrogation

La plataforma envia una consulta de informacion de usuario al HLR (cell id):

EE
—
0
C
0
<
(0]

suscriptor

*153#
inicio (*153#)

inicia (ATI) (obtener informacién de suscriptor)

fin (ATI) (informacién del suscriptor)

Figura 8. Any Time Interrogation Fuente propia Galeas W.
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2.

d) SMS Short Message Service

La plataforma envia un SMS al usuario del SDE

T
=
20
C
5
=<
]
<
(2]
O

inicio (SRI)

fin (SRI)

inicio (MT FORWARD) (SMS)

fin (MT_FORWARD) (ok)

Figura 9. Short Message Servicie Fuente propia Galeas W.

Gateway Prepago.- Permite la integracion con el mdédulo de recargas de tiempo
aire con las operadoras telefonicas, actualmente se encuentra funcional solamente
con la operadora Movistar.

Gateway Bancarizado.- Mddulo que permite la integracion con el sistema
financiero del pais, en este caso con el Sistema Nacional de Pagos, donde se
desarrollan los casos de uso Carga y Descarga.

API Gateway.- Modulo encargado para interconectar con aplicaciones externas a
la Plataforma de Dinero Electronico.

Servidor Web.- Modulo que aloja tres portales web, los mismos que corresponde
a la Web Administrativa la que estard a cargo del Administrador del Sistema de

Dinero Electrénico en el BCE, la Web Publica de Usuarios y la Web de Agentes.
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Ademas en este modulo se encuentran publicados los servicios Web para el tema
de integracion con los Macro Agentes.
También posee la parte de monitoreo mediante el PANDORA y el BMC.

6. O&M.- Modulo encargado del registro y administracion de las conexiones (VPN),
que se encuentran configuradas entre el Macro Agente y el Banco Central del

Ecuador.

En el mddulo de base de datos contiene toda la configuracion para el almacenamiento de

todos los datos correspondientes al propio sistema y de las transacciones financieras.

5.2.2.3.Infraestructura Tecnoldgica de Dinero Electronico (HARDWARE)

La configuracion de hardware basica de la plataforma SDE para el BCE se compone de

18 servidores — Cisco— situados en 2 sitios geograficamente diferentes.

Los 18 servidores estdn encargados de la logica de la aplicacion Sistema de Dinero
Electronico del Banco Central del Ecuador, de la interfaz con la red de sefalizacion

SIGTRAN, de las interfaces externas y del manejo de las bases de datos del sistema.

Incluye 1 kit de Storage NetApp para el almacenamiento de datos (datos en tiempo real

y datos historicos).

Los dos sitios geograficos son los siguientes:

= Quito (UIO)

= Servidores de sefalizacion

= Servidor de WEB / Servicios Web

* Servidores de aplicacion
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= Servidores de base de datos OLTP

= Servidor de base de datos historica

* Servidores de ambiente de desarrollo o pruebas

Guayaquil (GYE)

= Servidores de sefializacion

= Servidor de WEB / Servicios Web

* Servidores de aplicacion

= Servidores de base de datos OLTP

QUITO GUAYAQUIL

Sealizacion Seiializacion

& € &) &)

Desarrollo Wek

(3

Base de Datos

o €

Aplicacion

P9 P9 U

Base de Datos

|
——

2N

Figura 10. Hardware Plataforma de Dinero Electronico.
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Criterios de Calidad

La arquitectura implementada cumple con los criterios de calidad necesarios para un

sistema de la nueva generacion de telefonia. Para lograr esto, la arquitectura del sistema

toma en cuenta los siguientes criterios de calidad:

Disponibilidad: La disponibilidad mide el intervalo de tiempo en el cual el
sistema se encuentra activo, en funcionamiento y accesible para los usuarios. Por
lo tanto, se disefid una arquitectura redundante en todos los nodos y moédulos de
software para lograr una amplia disponibilidad tanto de las aplicaciones como de
los datos.

Escalabilidad: Debido la naturaleza del sistema es de esperar que haya un
crecimiento constante de trafico. Por esto, cada uno de los méodulos del sistema es
facilmente escalable de modo transparente.

Flexibilidad: La flexibilidad mide la capacidad de implementar mejoras,
modificaciones y actualizaciones de manera facil y eficiente, con pocos, o
ningln, ajustes a los componentes del sistema. Para poder cumplir con este
criterio de calidad se diseii¢ un sistema modular implementando varios modulos
de software. El resultado es una solucion simple de realizar modificaciones.
Desempeiio: Para un sistema de tiempo real es vital lograr un alto desempefio.
Por esto, la arquitectura incluye una cantidad limitada de componentes para
realizar la menor cantidad de accesos a la base de datos y movimientos de
informacion posibles, pero aun asi considerando los requisitos necesarios para

mantener la seguridad de la informacion.
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5.2.2.4.Modulos de conectividad de la Plataforma de Dinero Electronico
(SOFTWARE)

El Sistema de Dinero Electronico del Banco Central del Ecuador estd disefiado de
manera modular, por lo tanto, existen distintos “Mddulos de software”, cada uno a cargo
de una tarea especifica. Uno de los grandes beneficios de la arquitectura modular elegida
es que se puede reemplazar o afadir cualquier mddulo sin que esto afecte al resto del

sistema y sin tener que hacerle cambios al mismo.

Tal como se muestra a continuacion en la siguiente imagen, el sistema estd segmentado

en modulos a nivel de software:

Servidor de
Monitoreo

Servidor Web

Gateway
Externo

: Servicios
: Gateway de APP Server Web
E Recargas

BD RAC

Mensajeria AdmxDB

UPMSClient

Figura 11. Sistema Modular de la Plataforma de Dinero Electronico.
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Modulo UPMS:

Modulo encargado de establecer la conexion con la red de senalizacion (SIGTRAN) para

la recepcion/envio de datos por parte de la plataforma.

Este modulo estd conectado a la red de sefalizacion SS7 a través de SIGTRAN. Por
medio de este modulo es posible recibir mensajes USSD originados por el usuario, y

enviar mensajes al usuario.

Modulo Mensajeria:

Moédulo Erlang encargado del envio de SMS hacia el SMSC de las operadoras moviles,
los SMS son entregados al SMSC y debido a esto los SMS al usuario final son enviados

en forma final a través del SMSC del operador.

Moédulo Gateway de Recargas:

Moédulo encargado de establecer la conexion con servidores de prepago para recarga de

saldo via Sistema de Dinero Electronico.

Modulo APP Server:

Conjunto de librerias de procesamiento de transacciones del Sistema de Dinero

Electrénico. Este modulo constituye el CORE de la aplicacion ejecutada.

Modulo SB APP Server:

Conjunto de librerias encargadas de resolver las invocaciones hacia el CORE de MTS

desde las distintas interfaces (USSD, WEB y WEB Service).
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Moédulo SB AuxNode:

Nodo Erlang auxiliar que sirve al mdédulo SB APP Server como proveedor de una

estructura de almacenamiento de datos de los servicios de la plataforma.

Modulo UPMSClient:

Moédulo encargado de recibir informacion de sefalizacion por parte del médulo UPMS
con destino al SDE. Dicha informacién es comunicada en lenguaje Erlang con los

distintos modulos Erlang de la plataforma.

WEB Administrativa:

Interfaz WEB de acceso privado al BCE con todas las funcionalidades administrativas de

la plataforma Sistema de Dinero Electronico.

Modulo AdmDB:

Modulo encargado de gestionar las conexiones a la base de datos para los modulos SB

APP Server y MTS APP Server.

Modulo Ticket:

Moédulo encargado de generar tickets administrativos y transaccionales para cada uno de

los servicios ofrecidos por la plataforma Sistema de Dinero Electrénico.

BD RAC:

Oracle Real Application Cluster, software encargado del sistema de base de datos online
de la plataforma, Oracle es ejecutado en modalidad clister de manera de ofrecer

redundancia a nivel de base de datos.
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5.3.

Base de datos Historica:

Base de datos de replicacion historica del RAC.

Storage:

Sistema de almacenamiento de datos de la base de datos online e histdrica del sistema.

Transacciones en la Plataforma de Dinero Electronico

5.3.1. Casos de uso

El sistema de Dinero Electronico del Ecuador permite los siguientes casos de uso:

Activacion de Cuenta.- El ciudadano tiene la opcidon de suscribirse al Sistema de Dinero
Electronico de manera gratuita a través de un teléfono celular marcando al *153#, donde
el usuario interactia con una sesion USSD, en la que el usuario registrara sus datos
personales, los mismos que seran validados por el sistema y finalmente el usuario

recibird un PIN o contrasefia temporal.

Carga.- El caso de uso Carga permite al suscriptor cambiar dinero fisico por dinero

electronico mediante los siguientes pasos:

El usuario debe acercarse a un centro de transaccion autorizado por el Banco Central del

Ecuador con su cédula y solicita la Carga de Dinero Electronico.

* El suscriptor emite al centro de transaccion la cédula de ciudadania y datos de la
transaccion: el valor y el nimero de monedero.

* El sistema de Dinero Electronico valida la clave de seguridad del centro de
transaccion, el cupo diario y mensual permitido, valida el nimero de cédula contra
el servicio de identidad de validacion e invoca el servicio web de carga de dinero

electronico.
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* El suscriptor sera notificado de que la transaccion fue exitosa mediante un SMS.

* El Macro Agente recibird una respuesta con todo el detalle de la transaccion.

Descarga.- El caso de descarga permite al suscriptor cambiar dinero electronico por

dinero fisico mediante los siguientes pasos:

* El suscriptor debe realizar una Auto Descarga mediante su mentt USSD, el mismo
que obtendrd como resultado un OTP (One Time Password) el mismo que tendra
una validez de 4 horas para que el suscriptor se acerque a un centro de
Transaccion.

* El suscriptor debe acercarse a un centro de transaccion autorizado por el Banco
Central del Ecuador con su cédula de identidad o a un ATM.

* El centro de transacciéon valida la cédula, monto y el OTP procesando la
transaccion.

 El Sistema de Dinero Electronico envia un PUSH USSD confirmando Ia
transaccion, solicitando el PIN de seguridad.

* El suscriptor confirma la transaccion mediante su PIN de seguridad.

* El suscriptor recibird su dinero fisico del centro de transaccién o del ATM.

Pago Persona a Persona.- Caso de uso que permite a los suscriptores de dinero
electronico realizar pagos a otras personas que posean cuenta como suscriptor de dinero

electronico

* El suscriptor ingresa a su meni USSD, selecciona la opcion pagos.
e El sistema solicitara los datos necesarios: nimero de monedero del beneficiario,
el monto de la transaccion y finalmente el usuario confirma la transaccion con su

PIN de seguridad.
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* El Sistema de Dinero Electronico valida los datos ingresados.
* El beneficiario recibira SMS con la confirmacion de pago en su cuenta de dinero

electronico.

Pago usuario a Comercio (Cobro).- Caso de uso para los Macro Agentes con perfil de
Cobro donde los suscriptores podran pagar en diferentes establecimientos autorizados
por el Banco Central del Ecuador. En este caso el Macro Agente emitird la transaccion
donde el comprador recibirda un PUSH USSD solicitando el PIN de seguridad para

confirmar la transaccion.

Compra de Tiempo Aire.- Permite al suscriptor realizar recargas de tiempo aire o saldo
a terceros o a su propio niimero, actualmente el sistema permite realizar las recargas a los

usuarios que pertenecen a la operadora Movistar.

Giro Nacional.- Caso de uso que permite a los suscriptores, enviar dinero electronico a
terceras personas naturales que no se encuentran suscritos en el Sistema de Dinero
Electrénico, las mismas que recibiran un coédigo OTP (One Time Password), con un
tiempo de validez de 4 horas, donde el beneficiario debe acercarse a cualquier centro de

transaccion autorizado a retirar su dinero fisico.

Transferencia.- Caso de uso que permite a los suscriptores transferir dinero electrénico
a cuentas del mismo usuario en las EFI’s o entidades financieras del pais.
El caso de uso de transferencia de dinero electronico podra tener los siguientes
escenarios:
* El suscriptor podra transferir dinero electronico a su propia cuenta registrada en
una entidad financiera.
* El suscriptor podra transferir dinero electronico a cuentas de entidades financieras

que pertenezcan a terceros.
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Previamente los suscriptores para poder realizar la transferencia, deben registrar las

cuentas en la web publica de usuarios.

5.3.2. Transacciones y Seguridades por la Interfaz USSD

Transacciones para Suscriptores

El Sistema de Dinero Electronico ofrece actualmente a los suscriptores las siguientes

operaciones por la interfaz USSD:

e Cargas
* Auto Descarga
¢ Cambio de clave

¢ Consulta de saldo

®0ecoCNT &

Bienvenido al Sistema de Dinero Electronico BCE
1- Pagos
2- Auto Descarga
3- Consulta de Saldo
4- Cambio de Clave
5- Recargas a Celulares

0- Sig

Figura 12. Menu USSD del suscriptor. Fuente: Menu USSD Dinero Electronico marcando al *153#

Gestion de monederos
Consulta de ultimas transacciones

Pagos

Bienvenido al Sistema de Dinero Electronico BCE
6- Consulta ultimas transacciones
7- Gestion de monederos

00- Ant



Transacciones para Macro Agentes

El Sistema de Dinero Electronico ofrece actualmente a los suscriptores las siguientes

operaciones por la interfaz USSD:

* C(Cargas * Gestion de monederos
* Auto Descarga * Consulta de ultimas transacciones
¢ Cambio de clave * Pagos

Consulta de saldo

5.3.2.1.Seguridades Implementadas en la Interfaz USSD Sobre la Red GSM de las
Operadoras Telefonicas

Por lado del Banco Central del Ecuador

En las transacciones financieras que estan a disposicion por la interface USSD para los
ecuatorianos, actualmente se encuentran implementadas las seguridades por parte del

Banco Central del Ecuador como son:

e Politicas de identificacion del Usuario.
* Empleo de un PIN de seguridad.

* Bloqueo de cuenta por intentos fallidos de PIN para confirmacion de transaccion.

La evidencia de la ejecucion de cada uno de los casos de uso se encuentra en el Anexo C

Tabla 2 Seguridades Implementadas en Transacciones USSD

Tipo de
Seguridad Implementada
Transaccion

El sistema controla el registro de un usuario mediante la
Auto registro
validacion de identidad, esta validacion se realiza por un control
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de preguntas correspondientes a informacion personal.

El usuario ingresa su numero de cedula y el sistema solicita los
datos del ciudadano a la DINARDAP, se recibe una trama con
la informacion correspondiente, se inicia un cuestionario con
los nombres y apellidos completos, el lugar de nacimiento,
estado civil. Si las respuestas son correctas el sistema envia un
PIN temporal via SMS.

El sistema valida mediante el numero de cedula que la persona
que estd realizando la suscripcion sea una persona mayor de

edad y que no pertenezca a una persona fallecida

Pagos

En esta transaccion el usuario puede realizar un pago a otro
usuario que se encuentre registrado en la Plataforma de Dinero
Electronico.

El usuario ingresa el nimero celular del beneficiario, el sistema
controla si es una cuenta valida.

El usuario ingresa el monto a pagar, el sistema controla los
montos permitidos y si el remitente posee el monto necesario
para realizar la transaccion.

El sistema pide la confirmacion de la transaccion con el PIN de
seguridad. Si el PIN ingresado es incorrecto la plataforma

permite tres reintentos después se bloquea la cuenta.

Auto descarga

Un usuario para realizar el cambio de dinero electrénico por
dinero fisico (Descarga), debe realizar el proceso de Auto
Descarga, el mismo que le permite fijar un monto de descarga.

El Sistema de Dinero Electronico permite fijar el monto
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mediante la confirmacion del PIN de seguridad. El sistema
entrega un OTP (one time password) el mismo que tiene un
tiempo de validez de 4 horas. Este PIN se encuentra atado al

monto solicitado y a la cuenta de dinero electronico.

Los suscriptores pueden realizar recargas mediante el ingreso de

numero celular beneficiario y el monto.
Recargas a
El suscriptor confirma la transaccion mediante su PIN de
celulares
confirmacion, el mismo que si es invalido por tres reintentos, el

estado de la cuenta pasa ha bloqueado.

Consulta de | En estas tres operaciones para obtener los resultados se debe
saldo confirmar con el PIN de seguridad. El sistema bloquea la
Consulta cuenta en el caso de que el PIN sobrepase tres reingresos
Ultimas fallidos.
Transacciones
Cambio de

Clave

El suscriptor permite asociar, bloquear, desbloquear monederos

adicionales que no se encuentra suscritos a la plataforma de
Gestion de
Dinero Electronico.
monederos
No se encuentra implementada ninguna seguridad para realizar

este caso de uso.

Cada transaccion realizada se encuentra asociada a un grupo de movimientos, mismos
que pueden ser por comisiones, tarifas y transacciones libres. Las transacciones y

movimientos que se realizan por los usuarios en el Sistema de Dinero Electronico se
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encuentran normados por Junta de Politica y Regulacion Monetaria y Financiera

mediante la Regulacion N°. 105-2015-M. También se controlan los montos maximos en

la cuenta, montos maximos movidos diariamente, montos maximos y minimos por

transaccion. Se adjunta como Anexo B la Regulacion N°. 105-2015-M.°

Por lado de las Operadoras Tecnologicas

La tecnologia GSM posee un elevado grado de seguridad en la interfaz radio UM, dicha

seguridad evita intrusiones y accesos indebidos y asi ofrece méxima confidencialidad.

Entre las medidas de seguridad tenemos:

* Autenticacion de usuarios — Acceso seguro

(@)

Proteccion al operador, permitiendo una conexion a la red tinicamente a los
usuarios que superen el proceso de validacion.

Autenticacion de las estaciones moviles (MS).

Seguridad en los terminales utilizados: Lista Blanca, Lista gris y lista negra.
Proteccion al abonado, para que no pueda ser identificado por terceros.

La estaciones moviles esta obligadas a utilizar el mecanismo de autenticacion
de usuarios y la verificacion de equipos antes de cada registro de red, cada
tentativa de llamada y al solicitar la obtencion de los servicios

suplementarios (USSD).

¥ Junta de Politica y Regulacion Monetaria y Financiera. (2015). Resoluciéon No.105-2015-M. febrero 20, 2016,
de Banco Central del Ecuador Sitio web:
http://www.dineroelectronico.ec/images/Documentos/resolucion105m.pdf
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* Confidencialidad de los datos del usuario y la informacion

. Y e T
) e [

Ke Ke
SRES [mévil) SRES [red)
FN FN
_’.
L e
[ Cifrado/Descifrado ] [ Cifrado/Descifrado ]

[ Resultado Autenticacion ]

Figura 13. Seguridad GSM Fuente: Comunicaciones moéviles digitales. Recuperado de
http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-
digitales/contenidos/Presentaciones/GSM-07.pdf

o Protecciéon mediante cifrado toda la informaciéon transmitida (cifrado y
descifrado)
o El sistema de conmutacion (SSS) decide la version del algoritmo AS y la

clave de cifrado kc que se utiliza cada vez

Autenticacion de suscriptores
El AUC tiene como funcion proporcionar los datos necesarios al MSC/VLR para realizar
la autenticacion del suscriptor y establece los procedimientos de cifrado, proporcionando

una tripleta de datos:

1. RAND — Numero aleatorio no predecible
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2. SRES - Seifial de respuesta

3. Kec — Clave de cifrado

AUC
Generador | » RAND
RAND »  Algoritmo
Ki Autenticacion |—»

Base de : > A3 SRES
datos

IMSI »  Algoritmo

Ki Cifrado > Kc

A8

>

Solicitud de tripleta
por el HLR

Tripleta al
HLR

Figura 14. Generacion de tripleta Fuente: Comunicaciones moviles digitales. Recuperado de

http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-

digitales/contenidos/Presentaciones/GSM-07.pdf

La generacion de la tripleta se genera cuando al suscribirse cada usuario se le asigna una

clave de autenticacion, junto con al IMSI (Identificador internacional del suscriptor) que

son almacenadas en el AUC y en el SIM.

El proceso de la autenticacion es el siguiente:

El MSC/VLR transmite el RAND al MS

El MS calcula a firma SRES usando el RAND, Ki y el Algoritmo A3.

La firma SRES es enviada al MSC/VLR, que procede a la autenticacion,

comparando el SRES enviado por el movil con el generado internamente, si estos

son iguales se habilita el acceso.

Dicho procesos de produce cada vez que se registra un suscriptor, en cada

establecimiento de llamada, cuando se actualiza la localizacion y al momento de activar

y desactivar servicios suplementarios.
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Figura 15. Proceso autenticacion de usuarios Fuente: Comunicaciones moviles digitales. Recuperado de

http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-
digitales/contenidos/Presentaciones/GSM-07.pdf

Cifrado de Datos

El cifrado de datos se realiza de la siguiente manera:

La clave Kc se calcula a partir de la clave ki y el niimero aleatorio RAND
mediante el algoritmo A8, toda esta informacion se guarda en la SIM en su
memoria no volatil.

La secuencia del cifrado se produce por el uso del Kc y el nimero de trama
TDMA, como entradas al Algoritmo AS, donde el nimero de trama es igual a 22
bits (0 —2715.647) y el Kc es igual a 64 bits.

Para procede al cifrado se envia una muestra de informacion mediante el
comando de modo cifrado (M), donde la salida del algoritmo A5 es utilizada para

cifrar los datos de la informacion (M) mediante una operacion OR_EXCLUSIVE.
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Datos
cifrados M’

Figura 16. Cifrado de Datos Fuente: Comunicaciones moéviles digitales. Recuperado de
http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-
digitales/contenidos/Presentaciones/GSM-07.pdf

El procedimiento para el cifrado es el siguiente:

1. My Kc son enviados desde el MSC/VLR a la BTS.

2. M es reenviado a por la BTS al MS.

3. Mes cifrado usando Kc y el nimero de trama TDMA mediante el algoritmo AS.

4. El mensaje cifrado M’ es enviado a la BTS.

5. El mensaje es descifrado en la BTS usando el Kc, el nimero de trama y el
algoritmo AS.

6. Si el descifrado fue correcto, se comunica al MSC, toda la informaciéon en el

. . . . . 9
interfaz aire es ahora cifrado por el mismo procedimiento.

5.3.3. Transacciones por la interfaz WEB

Web Publica de Usuarios

Madrid, Politécnica. Comunicaciones moviles digitales. febrero 15, 2016, de Universidad Politécnica de
Madrid  Sitio  web:  http://ocw.upm.es/teoria-de-la-senal-y-comunicaciones-1/comunicaciones-moviles-
digitales/contenidos/Presentaciones/GSM-07.pdf
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El suscriptor ademas de la interfaz USSD, tiene la opcion de un portal Web la misma que
ofrece las siguientes operaciones: Pago, Cambio de contrasefia, Obtener Balance,
Consulta de movimientos, Asociacion de Entidad Financiera, Modificacion de datos

personales,

Web Macro Agentes

Los Macro Agentes también tienen acceso a un portal web en la que puede realizar las
siguientes operaciones: Cargas, Descargas, Pagos, Cobro, Fondeo Local, Reportes, Auto

Gestion de Agentes, Pago Masivo

5.3.3.1.Seguridades implementadas en la interfaz Web
El Sistema de Dinero Electronico ofrece a los suscriptores la Web Publica de Usuarios y

la Web de Agentes. Las seguridades para esta interfaz se tienen las siguientes:

* Autenticacion Bdsica, mediante un usuario y contrasefia para ingreso al portal
tanto de usuarios como de agentes.

* Para cada transaccion se debe realizar una confirmacion mediante su clave
privada que posee cada agente y suscriptor.

* Para Macro Agentes que se integran por la interfaz de servicios web se establece
una conexioén VPN entre el Banco Central del Ecuador y la entidad.

* Servicio de monitoreo de Anti-Phishing, en el caso de un hackeo se da de baja la
paginas atacadas.

* Autenticacion y cifrado de la informacion mediante certificado SSL.

48



6. Conclusiones y Recomendaciones

6.1. Conclusiones

La Plataforma de Dinero Electronico presenta una gran ventaja al ser un sistema
modular, ya que al existir una falla en algiin punto de la plataforma, se vera afectado
solamente un moédulo, permitiendo la disponibilidad y el funcionamiento adecuado
del resto de mddulos sin ningiin inconveniente.

El protocolo USSD ha tenido un desarrollo creciente técnicamente, en su primera fase
solamente permitia que el equipo movil inicie la sesion, hasta llegar a su fase 2+
permitiendo establecer un dialogo bidireccional ya sea este iniciado por el equipo
celular o por la red, por el cual se considera una interfaz adecuada para el caso de
Dinero Electronico.

La plataforma de Dinero Electréonico al contar con un esquema redundante en
hardware y software USSD, geograficamente en Quito y Guayaquil, permite mantener
un nivel elevado de los pardmetros de disponibilidad, integridad y confidencialidad de
la informacion de cada una de las transacciones realizadas por los suscriptores, siendo
un punto importante en la seguridad y la funcionalidad del Sistema de Dinero
Electronico.

Las transacciones que estan disponibles por la interface USSD como son pagos, auto
descarga, consulta de saldo, cambio de clave, recargas de tiempo aire y consulta de
ultimas transacciones poseen un control de seguridad mediante un PIN de 4 digitos
que al momento de ingresar son visibles y no tienen un enmascaramiento como por
ejemplo el PIN: 1679 sea ocultado por ****_ debido a que el diccionario del protocolo

USSD no soporta enmascaramiento siendo una vulnerabilidad en las transacciones. Se

49



adjunta en el ANEXO D, el diccionario que usa el protocolo USSD donde también se
determina que el protocolo no soporta las tildes excepto el caracter (¢).

USSD no es un servicio de almacenamiento y envié como es en el caso del SMS,
USSD es orientado a la sesion, quiere decir que cuando un suscriptor del Sistema de
Dinero Electronico desea realizar una transaccion por USSD, se establece una sesion
y la conexién de radio permanece abierta hasta que sea liberada ya sea por el usuario,
por la aplicacioén o por time out, determinando que no hay riesgo de perdidas ni de
duplicidades y como punto muy importante es que la transmision se realiza en tiempo
real.

Las transacciones financieras del Sistema de Dinero Electrénico por el canal USSD,
se considera un canal seguro el mismo que involucra tres participantes:

o Operadoras Telefonicas, encargadas de la red GSM donde se aseguran las
transacciones, mediante el proceso de autenticacion de los usuarios y el
proceso de cifrado de la informacion en la interfaz Um de la red GSM.

o Banco Central del Ecuador, ha implementado seguridades muy importantes,
basadndose primero en el registro de los suscriptores, donde el sistema controla
la autenticidad de la persona que se estd registrando. Mientras tanto en las
transacciones posee la implementacion del uso del PIN de seguridad, cada
transaccion posee un respaldo de registro en bases de datos redundantes
geograficamente.

o El suscriptor, quien debe contribuir al tema de seguridad contando que su PIN
es personal y confidencial, dado que si comparte a tercero su clave estd
sustentable a que se produzcan transacciones no deseadas, el mismo que serd

de responsabilidad propia.
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6.2. Recomendaciones

Se recomienda educar y concientizar a los suscriptores del sistema de Dinero
Electronico, sobre el cuidado fisico de sus dispositivos, funcionalidad USSD y
precauciones de seguridad para evitar que terceros no autorizados realicen
transacciones no deseadas.

Se recomienda implementar en el caso de uso Gestion de Monederos el uso del PIN
para autorizar las transacciones de asociacion, des asociacion, bloqueo y desbloqueo
de monederos ya que presenta un punto vulnerable de no repudio.

Se recomienda socializar el método de fraude Smishing, préactica fraudulenta que
consiste en el uso de mensajes de texto y la ingenieria social para enganar a los
suscritores de dinero electronico con el fin de obtener la informacion necesaria para
realizar transacciones no deseadas.

En los canales web se recomienda al suscriptor usar un PC de confianza, ya que en la
actualidad los delincuentes usan software espia que les permiten monitorear las

actividades que realiza el usuario.
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8. Anexos

8.1. ANEXO A — Regulacion N°. 005-2014-M
RESOLUCION No.005-2014-M

LA JUNTA DE POLITICA Y REGULACION MONETARIA Y FINANCIERA
CONSIDERANDO:

Que el numeral 1 del articulo 302 de la Constitucién de la Republica dispone que
las politicas monetaria, crediticia, cambiaria y financiera tendran como objetivos,
entre otros, suministrar los medios de pago necesarios para que el sistema
econdmico opere con eficiencia;

Que el inciso primero del articulo 303 de la Constitucion de la Republica
determina que “La formulacion de las politicas monetaria, crediticia, cambiaria y
financiera es facultad exclusiva de la Funcién Ejecutiva y se instrumentara a
través del Banco Central del Ecuador”;

Que los numerales 19 y 21 del articulo 14 del Cédigo Orgéanico Monetario y
Financiero establece como funciones de la Junta de Politica y Regulacion
Monetaria y Financiera “Establecer medios de pago” y “Regular la gestion de la
moneda electrénica y disponer al Banco Central del Ecuador su implementacion,
monitoreo y evaluacion”;

Que los numerales 1, 4, 9, 18 y 20 del articulo 36 del Cédigo Organico Monetario
y Financiero establecen como funciones del Banco Central del Ecuador
‘Instrumentar y ejecutar las politicas y regulaciones dictadas por la Junta de
Politica y Regulacién Monetaria y Financiera para los sistemas monetario y
financiero, monitorear y supervisar su aplicacion, sancionar su incumplimiento”,
“Garantizar el suministro y la distribucion de las especies monetarias y dinero en
el pais”’, “Fomentar la inclusién financiera, incrementando el acceso a los
servicios financieros de calidad”, “Suministrar los medios de pago necesarios
para que el sistema economico opere con eficiencia, de conformidad con las
normas que expida la Junta”, y “Proveer de forma exclusiva moneda metalica
nacional, asi como moneda electronica, en el marco de la politica dictada por la
Junta’;

Que los incisos 2 y 3 del articulo 94 del Codigo Organico Monetario y Financiero
establecen que “La circulacién, canje, retiro y desmonetizacion de délares de los
Estados Unidos de América, moneda en la Republica del Ecuador, corresponden
exclusivamente al Banco Central del Ecuador” y que "El Banco Central del
Ecuador es la unica entidad autorizada para proveer y gestionar moneda
metalica nacional o electrénica en la Republica del Ecuador, equivalente y
convertible a délares de los Estados Unidos de América”;

Que el articulo 101 del Cédigo Organico Monetario y Financiero dispone que “La
moneda electronica sera puesta en circulacion privativamente por el Banco (
Central del Ecuador, respaldada con sus activos liquidos”; /

———
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Que el articulo 19 de la Ley Especial de Telecomunicaciones establece que “La
prestacion de cualquier servicio de telecomunicaciones por medio de empresas
legalmente autorizadas, esta sujeta al pago de tarifas que seran reguladas en los
respectivos contratos de concesion”;

Que por intermedio de la Secretaria Nacional de Telecomunicaciones SENATEL,
debidamente autorizada por el Consejo Nacional de Telecomunicaciones
CONATEL, con fecha 22 de agosto de 2011 otorgé el permiso para la
explotacion de servicios de valor agregado para la operacion del sistema de
pagos y transacciones moviles a favor del Banco Central del Ecuador, por el
plazo de diez afos, que fue inscrito en el Tomo 94, a fojas 9441, del Registro
Publico de Telecomunicaciones a cargo de la SENATEL;

Que al definir la nueva vision institucional del Banco Central del Ecuador, se
establecieron como objetivos estratégicos la inclusion financiera y la
modernizacion de los sistemas de pagos, ejes transversales de la gestion del
Banco;

Que el sistema de dinero electrdnico, entre otros objetivos, busca eficiencia en
los sistemas de pagos para promover y coadyuvar a la estabilidad econémica del
pais;

Que es necesario definir las condiciones econémicas en las cuales los
participantes del Sistema de Dinero Electrénico interactian para fomentar la
inclusion financiera, potenciando la participacion de las organizaciones de
laeconomiapopular y solidaria, incluyendo financieramente a mas personas y
reduciendo costes transaccionales que permitan generar nuevos productos que
se adapten a la realidad social, cultural y econdmica del pais;

Que la Junta de Politica y Regulacién Monetaria y Financieraen sesion ordinaria
celebrada el 06 de noviembre de 2014, conoci6é el proyecto de resolucionde
“Tarifas, comisiones, transacciones y casos de uso del Dinero Electrénico”, que
fuera presentado por el sefior Gerente General del Banco Central del Ecuador; y,

En ejercicio de las atribuciones que le confiere el Cédigo Organico Monetario y
Financiero resuelve expedir las siguientes:
NORMAS PARA LA GESTION DE DINERO ELECTRONICO
CAPITULO | DINERO ELECTRONICO
Articulo 1.- Definiciones.
1.1 DINERO ELECTRONICO.- Es el medio de pago electrénico, gestionado
privativamente por el Banco Central del Ecuador, denominado en délares

de los Estados Unidos de América de conformidad con lo establecido en
el Cédigo Organico Monetario y Financiero, que:
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1.1.1 Se intercambia Unicamente a través de dispositivos electrénicos,
moviles, electromecanicos, fijos, tarjetas inteligentes, computadoras
y otros, producto del avance tecnolégico.

NO CONSTITUYE DINERO ELECTRONICO:

1.2.1 Cualquier forma de depoésito o captacion detallada en los términos
que constan en el Capitulo 3 “Disposiciones comunes para el
sistema financiero nacional” del Coédigo Organico Monetario y
Financiero.

1.2.2 Los valores monetarios almacenados en medios electrénicos o
magnéticos que constituyan instrumentos de prepago de bienes o
de servicios que puedan ser adquiridos exclusivamente en locales
del emisor de los instrumentos o sea aceptado como pago
unicamente por un circulo cerrado de agentes econdémicos. Para
tal efecto, el emisor de este tipo de medio de pago electrénico
debera cumplir las disposiciones que al respecto emita la Junta de
Politica y Regulacién Monetaria y Financiera.

SISTEMA DE DINERO ELECTRONICO (SDE).- Es el conjunto de
operaciones, mecanismos y normativas que facilitan los flujos,
almacenamiento y transferencias en tiempo real, entre los distintos
agentes econdmicos, a través del uso de: dispositivos electrénicos,
electromecanicos, moviles, fijos, tarjetas inteligentes, computadoras y
otros que se incorporen como producto del avance tecnoldgico.

PLATAFORMA DE DINERO ELECTRONICO (PDE).- Es el conjunto de
componentes, hardware y software que permiten operar y controlar todas
las transacciones y movimientos del Sistema de Dinero Electrénico.

MANUAL DE PROCEDIMIENTO Y OPERACION DEL SISTEMA DE
DINERO ELECTRONICO (MPO).- Es la guia de operaciénque sera
aprobada por el Gerente General del Banco Central del Ecuadorque
permite establecer los procesos y procedimientos de operacion de los
participantes del SDE.

REGLAMENTO DE PARTICIPANTES DEL SDE (RPDE).- Es el conjunto
de reglas que seran aprobadas por parte del Gerente General del Banco
Central del Ecuador para operativizar los requisitos y determinar las
funciones de cada Participante del SDE. Ademas establece las
condiciones de funcionamiento de las Cuentas de Dinero Electronico.

CUENTA DE DINERO ELECTRONICO (CDE).- Es el registro virtual que
sera creado para cada usuario del SDE en la que constaran todas las
transacciones generadas por los monederos electrénicos asociados.

Una CDE puede tener uno o varios monederos electrénicos asociados.

Direccién: Av. 10 de Agosto N11-409 y Bricefio, Piso 8. Teléfono (593-2) 258 4949 / 295 4031.  Fax: (593-2) 258 3068
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MONEDERO ELECTRONICO (MOE).- Es el registro virtual asociado a
una sola cuenta de Dinero Electronico en la que constaran las
transacciones efectuadas en el sistema mediante un dispositivo mévil u
otros mecanismos definidos para su uso.

CONVENIO DE ADHESION DEL MACRO AGENTE AL SISTEMA DE
DINERO ELECTRONICO DEL BANCO CENTRAL DEL ECUADOR .- Es
el documento mediante el cual se formaliza la participacién de los Macro
Agentes y sus Centros de Transaccion asociados al Sistema de Dinero
Electronico del Banco Central del Ecuador.

Este documento contendra las condiciones técnicas, comerciales y
operativas, asi como las responsabilidades que establezca el Banco
Central el Ecuador a los Macro Agentes y que deberan ser cumplidas por
los mismos.

ACUERDO DE CONEXION (ACO).- Documentodonde constaran las
condiciones técnicas, operativas, juridicas y econémicas para la conexién
entre la infraestructura del Sistema de Dinero Electrénico del Banco
Central del Ecuador con la de los operadores tecnoldgicos de
telecomunicaciones.

PARTICIPANTES .- Constituyen el conjunto de agentes econémicos que
usan y realizan operaciones de dinero electrénico en la economia.

Las condiciones para el ingreso de los participantes al Sistema de Dinero
Electrénico, sus obligaciones y responsabilidades, son las definidas en
los Articulos 4 y 5 del presente Capitulo, y sus funciones especificas
seran establecidas en el REGLAMENTO DE PARTICIPANTES DEL SDE
(RPDE).

ADMINISTRADOR DEL SDE.- El Banco Central del Ecuador es el
responsable de, planificar, controlar, establecer normas de
funcionamiento operativo y gestionar eficientementeel Sistema de Dinero
Electronico.

ENTIDADES REGULADORAS Y DE CONTROL.- Son la Junta de Politica
y Regulacion Monetaria y Financiera, Consejo Nacional de
Telecomunicaciones (CONATEL), Secretaria Nacional de
Telecomunicaciones (SENATEL), Superintendencia de
Telecomunicaciones (SUPERTEL), Superintendencia de Bancos,
Superintendencia de Compariias Valores y Seguros, Superintendencia de
Economia Popular y Solidaria, y la Superintendencia de Control del Poder
de Mercado, en el ambito de sus competencias.

OPERADORES TECNOLOGICOS DE TELECOMUNICACIONES.- Son
los Operadores de servicio mévil avanzado y de telefonia fija, de servicios
portadores o concesionarios de radiodifusion y television (operadores
satelitales, operadores de televisién). Estos Participantes interactuan
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tecnolégicamente a través de la Plataforma de Dinero Electrénico (PDE)
con el Banco Central del Ecuador.

Estos Participantes deberan suscribir el Acuerdo de Conexién (ACO) con
el Banco Central del Ecuador en base a las normas juridicas, técnicas, de
calidad de servicio y de seguridades establecidas por el Consejo Nacional
de Telecomunicaciones del Ecuador (CONATEL), que permita garantizar
el normal funcionamiento del SDE y de la PDE. La participaciéon de los
Operadores de Servicio Mévil Avanzado (OSMAs) sera regulada por el
organo competente de conformidad con la Ley de Telecomunicaciones
vigente y demas normativa aplicable y controlada por la SUPERTEL.EI
Banco Central del Ecuador cuenta con el Permiso de Explotacién de
Servicios de Valor Agregado para la Operacion del Sistema de Pagos y
Transacciones Moéviles. Para otros sistemas no indicados y que son
parte de las Tecnologias de la Informacién y Comunicacién, el Banco
Central del Ecuador debera obtener los permisos correspondientes.

115 MACRO AGENTES.- Son todas aquellas empresas, organizaciones e
instituciones publicas y privadas; instituciones financieras y del sector
financiero popular y solidario, que en su modelo de negocio requieran
utilizar dinero electrénico para sus operaciones, mantengan una red de
establecimientos de atencion al cliente y que estén en capacidad de
adquirir y distribuir el dinero electrénico por especies monetarias
conforme la normativa que establezca el Organismo Regulatorio
Competente. Estos Participantes deben controlar y supervisar la
operacion de los Centros de Transaccidén que se encuentren bajo su red
afin de garantizar la calidad, seguridad y continuidad del servicio. El
control de las operaciones de estos Participantes estara a cargo del
Banco Central del Ecuador y se normaran con el REGLAMENTO DE
PARTICIPANTES DEL SDE (RPDE) y e MANUAL DE
PROCEDIMIENTO Y OPERACION DEL SISTEMA DE DINERO
ELECTRONICO (MPO).

1.16 CENTROS DE TRANSACCION.- Seran los puntos de atencion
registrados por los Macro Agentes, que cumplan las condiciones
establecidas en el REGLAMENTO DE PARTICIPANTES DEL SDE
(RPDE) y el MANUAL DE PROCEDIMIENTO Y OPERACION DEL
SISTEMA DE DINERO ELECTRONICO (MPO), que proveeran de los
servicios y productos del SDE a los Usuarios.

1.17 USUARIOS.- Son aquellas personas naturales o juridicas, publicas o
privadas, inscritas en el Sistema de Dinero Electrénico, que mantengan
una CUENTA DE DINERO ELECTRONICO para realizar transacciones
dentro del SDE a través de los MONEDEROS DE DINERO
ELECTRONICO habilitados en los dispositivos autorizados y de acuerdo
al REGLAMENTO DE PARTICIPANTES DEL SDE (RPDE).

1.18 CONVENIO DE PARTICIPACION Y USO DE LA PDE PARA LA /| 7/
GESTION COMERCIAL Y/O COBRANZA.- Documento mediante el cual V

Direccion: Av. 10 de Agosto N11-409 y Bricerio, Piso 8. Teléfono (593-2) 258 4949 /295 4031. Fax: (593-2) 258 3068 -
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se habilita a los Usuarios Personas Juridicas, para ofrecer una solucién
de cobro por sus productos y servicios usando la Plataforma de Dinero
Electrénico.

1.19 MESAS DE AYUDA .- Son aquellos puntos de atencién al publico que se
ubican dentro de un Centro de Transaccién, que permitiran a los usuarios
del Sistema de Dinero Electronico solventar consultas y obtener ayuda.

Articulo 2.- El titular o portador de dinero electrénico, a través de los Macro
Agentes autorizados en el SDE, podra en cualquier momento solicitar el canje
del valor nominal del dinero electrénico por especie monetaria fisica y viceversa.

Adicionalmente, los usuarios del Sistema de Dinero Electrénico podran
directamente a través de su monedero enviar y recibir transferencias desde vy
hacia su cuenta en el Sistema Financiero Nacional.

Articulo 3.- El saldo final diario de dinero electrénico del SDE se registrara en el
pasivo del Balance General del Banco Central del Ecuador en contrapartida de
las especies monetarias, los depoésitos y las transferencias, en délares de los
Estados Unidos de América, recibidas por este concepto y que se registraran en
el activo del mismo Balance.

Articulo 4.- Condiciones de Ingreso de Participantes al Sistema de Dinero
Electrénico.

4.1 Usuarios
411 Persona Natural

- Ciudadano o residente Ecuatoriano.
- Registrarse en linea a través del dispositivo mévil o de la pagina
web del BCE.

412 Persona Juridica

- Domiciliada en el Ecuador.
- Llenar el formulario de inscripcion del Usuario y los documentos
adicionales detallados en el Reglamento de Participantes.

4.2 Macro Agentes
421 Empresas Privadas, Publicas y Mixtas

- Formulario de inscripcién del Macro Agente, suscrito por el
Representante Legal y los documentos adicionales detallados en
el Reglamento de Participantes.

- Funcionamiento mayor a dos afios en el Ecuador, para empresas
extranjeras.

- Mas de dos afios de funcionamiento para empresas nacionales.
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- Capital pagado minimo de cien mil délares americanos (USD
100.000).

- Mantener puntos de atencién en su cadena comercial.
422 Instituciones Publicas

- Formulario de inscripcién del Macro Agente, suscrito por el
Representante Legal y los documentos adicionales detallados en
el Reglamento de Participantes.

4.2.3 Instituciones Financieras

- Formulario de inscripcion del Macro Agente, suscrito por el
Representante Legal y los documentos adicionales detallados en
el Reglamento de Participantes.

- Encontrarse habilitado por el Banco Central del Ecuador en el
Sistema Nacional de Pagos.

424 Organizaciones de la economia popular y solidaria

- Formulario de inscripcion del Macro Agente, suscrito por el
Representante Legal y los documentos adicionales detallados en
el Reglamento de Participantes.

- Encontrarse habilitado por el Banco Central del Ecuador en el
Sistema Nacional de Pagos.

4.3  Operadores Tecnologicos

- Ser una empresa domiciliada en el Ecuador que cuente con los permisos
de operacion vigentes.

- Contar con la infraestructura tecnolégica y cobertura necesaria para que
el dinero electrénico sea distribuido eficientemente y de manera segura
por sus canales.

- Cumplir con las condiciones requeridas en el Acuerdo de Conexion entre
el Banco Central del Ecuador y el Operador Tecnolégico del ambito
correspondiente.

Articulo 5.- Obligaciones y responsabilidades de los Participantes del
Sistema de Dinero Electroénico.

5.1 Del Banco Central del Ecuador como Administrador del Sistema de
Dinero Electrénico

- Proporcionar el servicio de plataforma de dinero electrénico (PDE) a los
participantes para efectuar las transacciones del SDE.

- Generar y mantener las normativas necesarias para el funcionamiento del
SDE.

Direccion: Av. 10 de Agosto N11-409 y Bricerio, Piso 8.  Teléfono (593-2) 258 4949 / 295 4031.  Fax: (593-2) 258 3068
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Administrar el SDE conforme al Manual de Procedimiento y Operacién del
SDE (MPO) y el Reglamento de Participantes del SDE (RPDE) que
expedira la Gerencia General del Banco Central del Ecuador.
Proporcionar a los Participantes toda la informacién necesaria para el
correcto funcionamiento en el SDE.

Calificar y autorizar las solicitudes de los Macro Agentes interesados en
incorporarse al SDE, sobre la base de la normativa que al efecto expida
la Gerencia General del Banco Central del Ecuador.

Definir los montos maximos y minimos que podran transaccionar en cada
caso de uso del SDE las personas juridicas, sobre la base de lo dispuesto
por la Junta de Politica y Regulacion Monetaria y Financiera.

Definir y controlar el nimero méximo y minimo de transacciones diarias y
mensuales que podran realizar los Participantes del SDE.

Definir y controlar el numero maximo y minimo de monederos que se
podran asociar a las Cuentas de Dinero Electrénico de los Participantes
del SDE.

Establecer un esquema de segmentacion para las CDE de los
Participantes del SDE que permita establecer estadisticas.

Crear cuentas de dinero electrénico a todos los Participantes del Sistema
de Dinero Electrénico que cumplan los requisitos establecidos.
Proporcionar informacion estadistica del funcionamiento del SDE.

Cumplir y hacer cumplir las disposiciones constantes en este Capitulo.
Otras inherentes al mejoramiento del SDE.

De los Macro Agentes y los Centros de Transaccion

Cumplir todas las condiciones y requisitos para ser calificado como Macro
Agente. Los requisitos estaran definidos en el Reglamento para
Participantes del SDE (RPDE).

Suscribir un Convenio de Adhesion para participar como Macro Agente
del Sistema de Dinero Electrénico con el Banco Central del Ecuador.
Garantizar eficiencia en la red de centros de transaccién bajo su
responsabilidad para las transacciones y operatividad del SDE.

Entregar informacién clara y oportuna de las condiciones de acceso al
servicio de dinero electrénico a los Usuarios del SDE.

Entregar un servicio efectivo, seguro y disponible para los Usuarios del
SDE.

Participar en las iniciativas del Banco Central del Ecuador para impulsar
el uso del SDE.

Aceptar y aplicar las comisiones de operacién y transaccién establecidas
por la Junta de Politica y Regulaciéon Monetaria y Financiera.

Cumplir con los procedimientos establecidos por el Manual de
Procedimiento y Operacion del SDE (MPO).

Cumplir con el control de las operaciones de los Centros de Transaccién
que se encuentren bajo su responsabilidad, con lo previsto en la Ley de
Prevencion, Deteccion y Erradicacién del Delito de Lavado de Activos y
Financiamiento de Delitos y las disposiciones relacionadas.

De los Operadores Tecnolédgicos
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Los Operadores Tecnolégicos en el SDE firmaran un ACUERDO DE
CONEXION con el Banco Central del Ecuador y su operacion sera
regulada conforme la Ley vigente establecida por el érgano regulador
competente.

Entregar un servicio con seguridad, continuidad, eficiencia, transparencia
y equidad, que observe los estandares de calidad reconocidos por los
organismos competentes.

De los Usuarios

Brindar informacién fidedigna en el momento de activar su cuenta de
dinero electrénico en el SDE y cuando sea requerida por el Macro Agente
o por el Banco Central del Ecuador.

Aceptar las tarifas de operacion y transaccion establecidas por la Junta
de Politica y Regulacién Monetaria y Financiera.

Responder por el uso y manejo de sus transacciones a través del SDE,
en los términos previstos por la Ley de Prevencién, Deteccion vy
Erradicacion del Delito de Lavado de Activos y Financiamiento de Delitos
y las disposiciones relacionadas.

Cumplir con los procedimientos establecidos por el Manual de
Procedimiento y Operacién del SDE (MPO).

Articulo 6.- Derechos de los Usuarios.

Acceso a la informacién necesaria para el correcto funcionamiento en el
SDE.

Contar con un servicio efectivo y disponible del SDE.

Contar con un servicio de atencién oportuna y eficiente.

Los demas que se establecen en el marco normativo sobre la proteccién
de los derechos de los usuarios.

CAPITULO Il CUENTAS DE DINERO ELECTRONICO

Articulo 1.- Tipos de Cuentas de Dinero Electronico

1.1

1.2

Por segregacion de funciones y perfiles de los participantes del Sistema
se definen los siguientes tipos de Cuentas de Dinero Electrénico:

De Administrador
De Macro Agente
De UsuarioPersona Juridica
De UsuarioPersona Natural

La operacién de las referidas cuentas se circunscribira a las actividades
inherentes y autorizadas a cada uno de los Participantes dentro del
Sistema de Dinero Electronico, establecidas en la normativa del SDE.

Direccién: Av. 10 de Agosto N11-409 y Bricerio, Piso 8. Teléfono (593-2) 258 4949 /295 4031. Fax: (593-2) 258 3068
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CAPITULO Ill TRANSACCIONES Y CASOS DE USO

Articulo 1.-Transacciones

1.1

1.2

Dentro del Sistema de Dinero Electronico se podra operar mediante
dispositivos  electrénicos, electromecanicos, modviles o fijos,
computadores, tarjetas inteligentes y otros dispositivos que vaya
incorporando la tecnologia y que se puedan integrar al SDE.

Los Usuarios del Sistema de Dinero Electronico podran realizar
transacciones con los casos de uso disponibles en el Sistema.

Articulo 2.- Casos de Uso

21

A continuacién se detallan los casos de uso disponibles para los Usuarios
del SDE.

Activacion de Cuenta de Dinero Electrénico (CDE)

Una persona natural o juridica para activar una CDE debera registrar sus
datos en el Sistema de Dinero Electrénico mediante cualquier dispositivo
activado con un Operador Tecnolégico integrado al sistema o la pagina
web del SDE.

Los Usuarios que deseen podran llamar al Contact Center o acercarse a
una Mesa de Ayuda del Sistema de Dinero Electrénico para recibir
soporte para la Activacién de su cuenta.

La CDE de una persona natural o juridica tendra asociada como
identificador principal el niumero de cédula de identidad, cédula de
identidad y ciudadania o RUC respectivamente.

El Administrador del SDE no activara cuentas de usuarios que no se
hayan autenticado debidamente, que tengan prohibiciones legales o
estén dentro de las listas de control del Banco Central del Ecuador, en
funcion de los resultados arrojados por el proceso de debida diligencia.

2.1.1 Habilitacion de Monederos: El Usuario tendra un monedero
principal asociado a su CDE y podra habilitar monederos
adicionales, de acuerdo a lo establecido en el Reglamento de
Participantes del SDE (RPDE).

El identificador del monedero de la CDE sera el nimero de cédula
de identidad o cédula de identidad y ciudadania.

Dentro del Manual de Operacién y Procedimientos (MPO) se
establecen los mecanismos para habilitar y deshabilitar
monederos de las Cuentas de Dinero Electronico.



mm= Junta de Regulacion

Monetaria Financiera

2.2

2.3

2.4

Resolucion No. 005-2014-M
Pagina 11

Desactivacion de Cuenta de Dinero Electronico

Todas las personas naturales o juridicas usuarias del SDE, podran el
momento que lo requieran, desactivar de forma provisional o definitiva, su
Cuenta de Dinero Electrénico para el efecto podran llamar al Contact
Center, acercarse a una Mesa de Ayuda o realizar la solicitud a través de
la pagina web del Sistema de Dinero Electrénico y recibir soporte para la
desactivacion de su cuenta.

El Administrador del SDE, de considerarlo necesario, podra iniciar de
oficio el procedimiento para la desactivacion provisional o definitiva en
cualquiera de los casos previstosen el Reglamento de Participantes.

En caso de registrar saldos inmovilizados en las CDE se aplicara lo
dispuesto en el Reglamento de Participantes del SDE.

2.2.1 Desactivacion Provisional: Es la accion mediante la cual el
Usuario Persona Natural o Juridica, el Administrador del SDE o un
tercero con interés legitimo desactiva una CDE, por un periodo de
tiempo definido, pudiendo ésta ser reactivada o desactivada
definitivamente.

2.2.2 Desactivacion Definitiva: Es la accion mediante la cual el Usuario
Persona Natural o Juridica, el Administrador del SDE o un tercero
con interés legitimo, desactiva una CDE de forma definitiva,
perdiendo la prestacion de servicios por parte del SDE.

Carga de Dinero Electrénico

El Usuario que tenga una Cuenta de Dinero Electrénico activa podra en
cualquiera de los Centros de Transaccion autorizados por el BCE, cargar
a su monedero ddlares de los Estados Unidos de América.

La Carga de Dinero Electronico a una CDE podra tener los siguientes
casos de uso:

Carga de doélares de los Estados Unidos de América en un Centro de
Transaccion a una CDE de persona natural o juridica.

Servicio de uso de cajero automatico asociado al SDE para Carga de
délares de los Estados Unidos de América a una CDE persona natural o
juridica.

Descarga de Dinero Electrénico

El Usuario que tiene una Cuenta de Dinero Electrénico activa, podra en
cualquiera de los Centros de Transaccion autorizados por el BCE

Direccion: Av. 10 de Agosto N11-409 y Bricefio, Piso 8. Teléfono (593-2) 258 4949 / 295 4031.  Fax: (593-2) 258 3068
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descargar dolares de los Estados Unidos de América, desde su
monedero.

Unicamente el Usuario registrado en el Monedero podra realizar la
descarga de dinero.

La Descarga de Dinero Electréonico de una CDE podra tener los
siguientes casos de uso:

Descargade doélares de los Estados Unidos de Américaen un Centro de
Transaccion de una CDE de persona natural o juridica.

Servicio de uso de cajero automatico asociado al SDE para Descargade
dolares de los Estados Unidos de Américade una CDE de persona
natural o juridica.

Giro

Es la transaccion que permite a un Usuario Persona Natural o Juridica
enviar délares de los Estados Unidos de América desde su Cuenta de
Dinero Electronico a otra persona natural que no dispone de una Cuenta
de Dinero Electronico, para que lo retire en cualquier Centro de
Transaccion autorizado por el BCE. Asi también, se considera como giro
a aquellas transacciones que se realicen fuera del territorio ecuatoriano y
se reciban en una Cuenta de Dinero Electronico de un Usuario Persona
Natural.

El giro de una CDE podra tener los siguientes casos de uso:

Giro nacional de una CDE de una persona natural o juridica a una
persona natural sin CDE.
Giro del exterior a una CDE de persona natural.

Transferencia

El Usuario que mantenga una Cuenta de Dinero Electronico activa, podra
transferir dolares de los Estados Unidos de América a cuentas del mismo
Usuario en el sistema financiero nacional.

Todo usuario del sistema financiero nacional podra transferir ddlares de
los Estados Unidos de América a una Cuenta de Dinero Electrénico
activa de cualquier Usuario.

La transferencia de dinero electrénico de una CDE podra tener los
siguientes casos de uso:

Transferencia desde una CDE de persona natural o juridica a una cuenta
de la misma persona natural o juridica en el sistema financiero nacional.
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Transferencia desde una cuenta de persona natural o juridica del sistema
financiero nacional a una CDE activa de cualquier Usuario.

Solucién de Pago

Es la transaccion que permite, al Usuario que mantiene una Cuenta de
Dinero Electrénico activa, pagar o enviar dolares de los Estados Unidos
de América a un tercero que también tiene una Cuenta de Dinero
Electronico activa. Esta transaccion se la podra realizar mediante
cualquier dispositivo registrado en el SDE.

La Solucion de Pago de Dinero Electrénico podra tener los siguientes
casos de uso:

Pago desde una CDE de persona natural o juridica a otra CDE de
personanatural o juridica.

Pago de impuestos y tasas al Gobierno Central (SRI, aduana, etc.), tasas
e impuestos de los GADs, desde una CDE de persona natural o juridica.

Solucion de Cobro

El Usuario Persona Natural obligada a llevar contabilidad o la Persona
Juridica que mantengan Cuentas de Dinero Electrénico activas podra
gestionar cobros en linea o programados por los servicios o productos
brindados, previa autorizacion del cliente.

La Solucién de Cobro de Dinero Electronico a una CDE podra tener los
siguientes casos de uso:

Cobro autorizado programado a una CDE de persona natural o juridica.
Cobro en linea a una CDE de persona natural o juridica.

Para disponer de esta transaccion el Usuario Persona Juridica debera
firmar un convenio con el Administrador del SDE.

Uso de la Plataforma para Gestion Comercial y/o Cobranza

Para disponer de esta transaccion el Usuario Persona Juridica debera
firmar un convenio con el Administrador del SDE.

Consulta de Saldo y Movimientos

El Usuario(a) que disponga de una CDE activa, podra revisar en linea
mediante la generacion de un reporte, el detalle del saldo y movimientos
de su cuenta y monederos, previa validacion de identidad mediante el
ingreso de su clave personal a través del dispositivo mévil, pagina web u
otros mecanismos que en lo posterior implemente el SDE.

Direcciéon: Av. 10 de Agosto N11-409 y Bricerio, Piso 8. Teléfono (593-2) 258 4949 / 295 4031.  Fax: (593-2) 258 3068
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2.11  Cambio de parametros de seguridad

El Usuario(a) que disponga de una CDE activa, podra realizar el cambio
de parametros, como mecanismo de seguridad mediante su dispositivo
movil o la pagina web del SDE.

2.12 Certificado de CDE

El Usuario(a) que disponga de una CDE activa, podra solicitar la
certificacion del saldo promedio, movimientos y propiedad de su Cuenta
de Dinero Electrénico.

CAPITULO IV TARIFAS Y COMISIONES

Articulo 1.- TARIFAS DE LOS PARTICIPANTES DEL SISTEMA DE DINERO
ELECTRONICO

Las tarifas por transaccion y casos de uso del Sistema de Dinero Electrénico son
las siguientes:

l TARIFARIO DEL SISTEMA DE DINERO ELECTRONICO
(1o walores por tarites inchuyen IVA)
1. ACTIVACION DE CUENTA
[Transacciones y casos de uso Paga tarifa M'*.‘. “?_. ~ Tarifas (USD)
Activacion de cuenta NA NA NA 0

2. CARGA DE DINERO ELECTRONICO*

[Transacclones y caso de uso Paga tarifa m‘f;. h“;’ Tarifas (USD)

(Carga de dinero electrénico en un centro de

)
transaccion a una CDE de persona natural BeE % 0
|Carga de dinero electrénico en un centro de
Py i o
transaccin a una CDE de persona juridica SEa ki 5 e
[Servico de uso de cajero automatico para
jcarga de dinero electrénico a una CDE persona BCE  § 500 01
natural
[Servico de uso de cajero automatico para
jcarga de dinero electronico a una CDE persona Persona juridica 5 500 0.15
uridica
* El monto de la transaccion dependera de la categoria del centro de ° del cajero asociado
3. DESCARGA DE DINERO ELECTRONICO*
Tarifas (USD)
Monto minimo Monto méximo
Transacdones y caso de uso Paga tarifa (wso) s FOek ars Bt b A A Desde la Sta. des .
reslizads

10 1 S0 0 0.05
[Descarga de dinero fisico en un centro de USUAR
[transaccién de una CDE de persona natural USIANO 34 20 g a1

USUARIO 201 2500 0 0.15

D de dinero fisico en un centro de

i 4] 01s
transaccion de una CDE de persona juridica Ustamo A 2

|Servico de uso de cajero automitico para
[Descarga de dinero electrénico de una CDE USUARIO 5 500 01
persona natural

|Servico de uso de cajero automatico para

[Descarga de dinero electrénico de una CDE USUARIO S 500 0.15
persona juridica
* El monto de la transaccion dependera de la categoria del centro de ° del cajero asoclado

** En un periodo mensual
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Monto minimo Monto méximo
y caso de uso Paga tarifa Tarifas (USD)
transaccién (USD) transaccién (USD) ot
USUARIO QUE ENVIA 1 100 0.05
De una CDE de persona natural a una cuenta
de la misma persona natural en el sistema USUARIO QUE ENVIA 101 2000 0.15
financiero nacional
USUARIO QUE ENVIA 2001 9000 0.25
De una CDE de persona juridica a una cuenta 3
de la misma persona juridica en el sistema USUARIO QUE ENVIA 1 Hmks a‘"$:ad° porel 025
financiero nacional
De una cuenta de persona natural en el
i fi i | a una CDE de USUARIO QUE RECIBE 1 9000 0
| persona natural
De una cuenta de persona juridica en el
sistema financiero nacional a una CDE de USUARIO QUE RECIBE 1 9000 0
i natural
De una cuenta de persona juridica en el o -
utorizado |
sistema financiero nacional a una CDE de USUARIO QUE RECIBE 1 Limoe austors POLE 0.05
| BCE
persona juridica
De una cuenta de persona natural en el »
mite autorizado por el
sistema financiero nacional a una CDE de USUARIO QUE RECIBE 1 LI BCE P 0.05
I persona juridica
5. SOLUCION DE PAGOS
Monto minimo Monto méximo
ransacciones y caso de uso i
y Paga tarifa ‘arifas (USD)
USUARIO QUE PAGA 0.01 0.99 0.015
USUARIO QUE PAGA 1 10.99 0.02
Pago de una CDE de persona natural a otra USUARIO QUE PAGA 11 50 0.04
CDE de persona natural USUARIO QUE PAGA 51 300 0.06
USUARIO QUE PAGA 301 2000 0.1
USUARIO QUE PAGA 2001 9000 0.15
0.01 0.99 0.015
1 10 0.02
Pago de una CDE persona natural a una CDE USUARIO QUE COBRA 11 S50 0.04
de persona juridica 51 300 0.06
301 2000 0.1
2001 9000 0.15
1 2000 0.1
P d CDE idi CDE
ago de una .persona juridica a una USUARIO QUE PAGA it sutort o el
de persona juridica 2001 0.2
BCE
Pago de una CDE de persona juridica a una USUARIO QUE PAGA 1 9000 01
ICDE de persona natural
Pago de impuestos y tasas al Gobierno Central
(SRI, aduana, etc.), tasas e impuestos de los USUARIO QUE PAGA 1 9000 0.05
(GADs, desde una CDE de persona natural
Pago de impuestos y tasas al Gobierno Central "
Limite autorizado por el
(SRI, aduana, etc.), tasas e impuestos de los USUARIO QUE PAGA 1 BCE o 0.05

GADs, desde una CDE de persona juridica

Direccién: Av. 10 de Agosto N11-409 y Bricerio, Piso 8. Teléfono (593-2) 258 4949 / 295 4031

Fax: (593-2) 258 3068
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Monto minimo Monto méximo
ransacciones y caso de uso i6n (USD) 5 T
¥ Paga tarifa arifas (USD)
0.1 0.99 0.015
1 10 0.02
i 11 50 0.04
ICobro en linea que realiza una persona juridica USUARIO QUE COBRA 1 300 0.06
a una CDE de persona natural
301 2000 0.1
2001 9000 0.15
ot 0 . ki 1 2000 0.1
obro en linea que realiza una persona juridica
{ P .
a una CDE persona juridica USUARIO:QUECOBRA 201 Limite autorizado por el 0.2
BCE :
. 1 200 0.25
[Cobro au»torl{ado programado que realiza una USUARIO QUE COBRA
persona juridica a una CDE de persona natural 201 9000 04
Cobro autorizad mad li L 20 g
ro autorizado progra 10 que realiza una
USUARIO QUE COBRA imi
persona juridica a una CDE persona juridica Q 201 Limite aul:::i:ado porel 05
* Servicio de cobranza que aplica solo a personas juridicas.
7. GIROS
Monto minimo Monto mdximo
ransacciones y caso de uso Paga tarifa 60 (USD) i6n (USD) Tarifas (USD)
Giro nacional de una CDE de una persona USUARIO QUE ENVIA 10 300 05
natural o juridica a una persona natural
S8l 10 500 0
Recepcion de un giro del exterior a una CDE BeE
de una persona natural (Remesas)*
BCE SBI 501 9000 0.05
*Remesas recibidas mediante los agentes autorizados del Banco Central del Ecuador
8. CONSULTA DE SALDO Y MOVIMIENTOS
Numero minimode | Numero maximo de
ransacciones y caso de uso (mensual) Paga tarifa ) " Tarifas (USD)
[Consulta de saldo y movimientos (5 USUARIO 1 10 (2
imi Gt ) por di USUARIO 11 en adelante 0.05
Consulta de saldo y movimientos por web BCE Web 1 ilimitado 0
9. CAMBIO DE PARAMETROS DE SEGURIDAD
~ T e N de
ransacciones y caso de uso (mensual) Paga tarifa s . Tarifas (USD)
Mnesccioness —
ICambio de clave por dispositivo mévil USUANIO 1 2 2
USUARIO 3 adelante 0.1
[Cambio de PIN por la web BCE 1 ilimitado 0
10. USO DE PLATAFORMA PARA GESTION COMERCIAL — o
Em Y caso de uso Paga tarifa Monto minimo Monto Tarifa (%)
Venta de productos y servicios de operadores PERSONA JURIDICA 3 Limite autorizado por el 0.005
tecnolégicos* (vendedor) BCE .
PERSONA JURIDICA Limite autorizado el
(Otros productos y servicios (vandedor) 3 BCE por 0.2
* Estas transacciones estan asociadas al Convenio de P: yUsodelaP donde se estipula que los di de servicio movil

lavanzado y otros) no cobraran ningln costo de conexién por estas transacciones.

11. CERTIFICACION DE CDE

ransacciones y caso de uso | Paga tarifa | Cantidad minima Cantidad méxima Tarifas (USO
Certificado impreso | Usuario | 1 en adelante 0.5
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Articulo 2.- SISTEMA DE COMISIONES DE LOS PARTICIPANTES DEL
SISTEMA DE DINERO ELECTRONICO

Las comisiones por transaccion y casos de uso del Sistema de Dinero
Electrénico son las siguientes:

1. CARGA DE DINERO ELECTRONICO*

a entregar del
Monto minimo transaccién | Monto méaximo transaccién |Comisién que paga el BCE al
y caso de uso imacro al centro de
(usp) (usp) macro agente (USD) ..“:an
Carga de dinero electrénico en un centro de
transaccién a una CDE de persona natural 3 500 0.0 0.0
Carga de dinero electrénico en un centro de
transaccién a una CDE de persona juridica 3 00 005 0.04
Carga de dinero electrénico a través de un
cajero automatico a una CDE persona natural > 300 ot NA
Carga de dinero electrénico a través de un
cajero automatico a una CDE persona juridica . 500 0:15 NA
* El monto de la d deré de la categoria del centro de tr 6n o di: ibilidad del cajero d
2. DESCARGA DE DINERO ELECTRONICO*
et Monto minimo transaccién | Monto miximo transaccién [Comision que paga el BCE al s
(usD) {usD) imacro agente (USD) SPSUAe S Sune:
Descarga de dinero fisico por ventanilla a 1 2500 0.06 0.05
’.&MMM
Descarga de dinero fisico por ventanilla a 1 2500 0.06 0.05
persona juridica
Descarﬁ de dinero fisico por cajero 5 500 01 NA
0 persona natural
Descarga de dinero fisico por cajero
lautomitico persona juridica 2 =00 915 NA
* El monto de la transaccion dependera de la categoria del centro de tr. ién o di ibilidad del cajero d
3. GIROS
a entregar del
Monto minimo transaccién | Monto maximo transaccién |Comisidn que paga el BCE al
ransacciones y caso de uso agente al centro de
e (uso) (usp) macro agente (USD) Aol
Giro nackfnal de una CDE de una persona 10 300 04 03
natural o juridica a una persona natural
10 500 0.4 0.3
Recepcion de un giro del exterior a una CDE
de una persona natural (remesas)*
501 9000 05 04
*R recibidas medi los agentes izados del Banco Central del Ecuador
4. MESA DE AYUDA
(mensuales) por cada mesa de | Cantidad minima C que paga el BCE al e ‘t . “d'
layuda atendidos atendidos* Imacro agente (USD) D
i NA
Informativo y gestion a usuario por mesa de 1 F000 o2
5 1001 4000 0.08 NA
ayuda instalada en un centro de tr
4001 8000 0.05 NA
* Ocho mil es el nimero maximo de transacciones que por mesa de ayuda podra realizar mensualmente bajo un estandar de calidad
5. CERTIFICACION DE CDE
a entregar del
[Comisién que paga el BCE al
ransacciones y caso de uso Cantidad minima Cantidad maxima macro agente al centro de
l' : macro agente (USD) D!
Eeniﬂrzdo impreso 1 en adelante 0.4 NA

Direccidn: Av. 10 de Agosto N11-409 y Bricefio, Piso 8.  Teléfono (593-2) 258 4949 / 295 4031.  Fax: (593-2) 258 3068
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CAPITULO V MONTOS TRANSACCIONALES MAXIMOS Y MINIMOS
APLICABLES A LAS CUENTAS DE DINERO ELECTRONICO

Articulo 1.- Los montos maximos y minimos que se podran transaccionar en las
cuentas de Dinero Electrénico de los Participantes del SDE.

MONTO TRANSACCIONAL MENSUAL

USUARIO MINIMO MAXIMO

PERSONA NATURAL 0 9000
PERSONA JURIDICA Segmento 5 0 20000
PERSONA ilATLRALO Segmento 4 ] 100000

Segmento 3 0 500000
OBLIGADA A LLEVAR
CONTABILIDAD Segmento 2 0 1000000

Segmento 1 0 ilimitado
MACRO AGENTE 0 ilimitado
ADMINISTRADOR DEL SDE 0 ilimitado

Los detalles de transaccion por cada caso de uso dentro de los rangos
establecidos en esta Resolucion seran definidos en el Reglamento de
Participantes del SDE emitido por el Banco Central del Ecuador.

Articulo 2.- Los montos maximos y minimos para realizar cargas y descargas en
las cuentas de Dinero Electronico de los Participantes del SDE son:

NSA MONTO DIARIO
=i CCION Minimo Maximo
RG Persona natural 1 500
A Persona juridica 1 500
DESCARGA Persona natural 1 2500
Persona juridica 1 2500

Los detalles de transaccion por cada caso de uso dentro de los rangos
establecidos en esta Resolucion seran definidos en el Reglamento de
Participantes del SDE emitido por el Banco Central del Ecuador.

DISPOSICIONES GENERALES

PRIMERA.- Corresponde a los Participantes asumir la responsabilidad por el
origen y destino licito de los fondos tramitados a través del SDE.

Sin perjuicio de la aplicacion de controles operativos y monitoreo de las
transacciones realizadas a través del SDE, el Banco Central del Ecuador no
asumira responsabilidad alguna sobre el origen o destino de las 6rdenes de
pago y valores compensados y liquidados en el SDE.

SEGUNDA.- El Banco Central del Ecuador no asumira responsabilidad alguna
respecto de las fallas que presenten las plataformas tecnologicas de las
instituciones participantes o respecto de los dafos que éstas puedan sufrir por
su participacion en el SDE o en cualquier otro aspecto relacionado, asi como los
que se deriven de su uso inadecuado.

TERCERA.- El Banco Central del Ecuador podrasuspender temporalmente la
intervencién de cualquier Participante en el SDE ante un pronunciamiento
publico de autoridad competente, respecto de su operatividad.
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CUARTA.- EI incumplimiento de las disposiciones contempladas en
estaResolucién, por parte de los Participantes del SDE, sera notificado por el
Banco Central del Ecuador a los organismos de control.

QUINTA.- Facultase al Gerente General del Banco Central del Ecuador a
celebrar convenios de adhesion, acuerdos de conexiéon y demas documentos
con personas naturales o juridicas, publicas o privadas, que permitan estructurar
y fortalecer el SDE.

SEXTA.- El Banco Central del Ecuador, con el fin de garantizar la sostenibilidad
y seguridad del SDE, podra deshabilitar casos de uso, asi como aumentar las
comisiones a pagar a los Macro Agentes hasta en un cincuenta por ciento (50%).

SEPTIMA.- Las transacciones realizadas con dinero electrénico no son
consideradas servicios financieros.

DISPOSICION DEROGATORIA

Derégase la Regulacion No. 055-2014 expedida por el Directorio del Banco
Central del Ecuador el 28 de febrero de 2014, publicada en el Registro Oficial
No. 208 de 20 de marzo de 2014; y,toda referencia a “Pago Movil", “Dinero
Movil” y “Billetera Electronica” y cualquier norma que se contraponga a la
presente Resolucién en la Codificacion de Regulaciones del Directorio del Banco
Central del Ecuador.

DISPOSICION FINAL.- Esta resolucion entrara en vigencia a partir de la fecha
desu publicacion en el Registro Oficial.

COMUNIQUESE.-Dada en el Distrito Metropolitano de Quito, el 6 de noviembre
de 2014.

EL PRESIDENTE,

(W
Patricio Rivera Yanez

Proveyé y firmé la resoluciéon que antecede el economista Patricio Rivera Yanez,
Ministro Coordinador de Politica Econémica — Presidente de la Junta de Politica
y Regulacién Monetaria y Financiera, en el Distrito Metropolitano de Quito el 6 de
noviembre de 2014 - LO CERTIFICO.

EL SECRETARIO ADMINISTRATIVO ENCARGADO,

Lrardo /74775

Ab. R?:ardo Mateus Vasquez

Direccién: Av. 10 de Agosto N11-409 y Bricerio, Piso 8. Teléfono (593-2) 258 4949 / 295 4031. Fax: (593-2) 258 3068



8.2. ANEXO B - Regulacion N°. 105-2015-M

Resolucion No. 105-2015-M
LA JUNTA DE POLITICA Y REGULACION MONETARIA Y FINANCIERA
CONSIDERANDO:

Que el articulo 14, numerales 19 y 21 del Cédigo Organico Monetario y Financiero determinan
como funciones de la Junta de Politica y Regulacién Monetaria y Financiera establecer medios
de pago y regular la gestién de moneda electrénica y disponer al Banco Central del Ecuador su
implementacién, monitoreo y evaluacion;

Que el articulo 36, numerales 1, 2, 4, 9, 18 y 20 del Cédigo Organico Monetario y Financiero
establecen como funciones del Banco Central del Ecuador instrumentar y ejecutar las politicas
y regulaciones dictadas por la Junta de Politica y Regulacion Monetaria y Financiera para los
sistemas monetario y financiero, monitorear y supervisar su aplicacion y sancionar su
incumplimiento; administrar el sistema nacional de pagos; garantizar el suministro y la
distribucion de las especies monetarias y dinero en el pais; fomentar la inclusion financiera,
incrementando el acceso a servicios financieros de calidad; suministrar los medios de pago
necesarios para que el sistema econémico opere con eficiencia, de conformidad con las
normas que expida la Junta; y, proveer de forma exclusiva moneda metalica nacional, asi como
moneda electrénica, en el marco de la politica dictada por la Junta;

Que el articulo 94, incisos segundo y tercero del Codigo Organico Monetario y Financiero
establecen que la circulacion, canje, retiro y desmonetizacion de délares de los Estados Unidos
de América, moneda en la Republica del Ecuador, corresponden exclusivamente al Banco
Central del Ecuador, unica entidad autorizada para proveer y gestionar moneda metalica
nacional o electronica en la Republica del Ecuador, equivalente y convertible a délares de los
Estados Unidos de América;

Que el articulo 101 del Cédigo Organico Monetario y Financiero dispone que la moneda
electronica sera puesta en circulacion privativamente por el Banco Central del Ecuador,
respaldada con sus activos liquidos;

Que la Junta de Politica y Regulacién Monetaria y Financiera, con resolucion No. 005-2014-M
de 6 de noviembre de 2014, expidi6 las “Normas para la Gestion de Dinero Electronico”;

Que mediante resolucién No. 064-2015-M de 16 de abril de 2015, se reformé la resolucion No.
005-2014-M en el sentido de incorporar a las entidades de los sectores financieros publico,
privado y popular y solidario como Macro Agentes del Sistema de Dinero Electrénico, con todos
los servicios que actualmente prestan y los que llegasen a prestar; y,

Que la Junta de Politica y Regulacion Monetaria y Financiera, en sesion extraordinaria
presencial celebrada el 22 de julio de 2015, en ejercicio de sus funciones resolvié expedir las
siguientes:

REFORMAS A LAS NORMAS PARA LA GESTION DE DINERO ELECTRONICO
ARTICULO 1.- En el Capitulo |, articulo 1 Definiciones, efectiiense las siguientes reformas:

a. Sustitiyase el numeral 1.14 por el siguiente: “OPERADORES TECNOLOGICOS DE
TELECOMUNICACIONES.- Son los Operadores de servicio moévil avanzado y de telefonia
fija, de servicios portadores o concesionarios de radiodifusién y televisiéon (operadores
satelitales, operadores de television). Estos participantes interactian tecnolégicamente a
través de la Plataforma de Dinero Electrénico (PDE) con el Banco Central del Ecuador.

Direccion: Av. 10 de Agosto N11-409 y Briceno, Piso 8 leléfono (593-2) 258 4949 / 295 4031 Fax: (593-2) 258 3068 -
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Estos participantes deberan suscribir el Acuerdo de Conexion (ACO) con el Banco Central
del Ecuador en base a las normas juridicas, técnicas, de calidad de servicio y de
seguridades establecidas por la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL), que permita garantizar el normal funcionamiento del SDE
y de la PDE. La participacion de los Operadores de Servicio Mévil Avanzado (OSMAs) sera
regulada por el 6rgano competente de conformidad con la Ley de Telecomunicaciones
vigente y demas normativa aplicable y controlada por ARCOTEL".

b. Suprimase en el numeral 1.15 el siguiente texto: “en su modelo de negocio requieran utilizar
dinero electrénico para sus operaciones”.

ARTICULO 2.- En el Capitulo IV Tarifas y Comisiones, efectiense las siguientes reformas:

a. En el articulo 2, agréguese luego del titulo, el siguiente texto: “El macro agente de acuerdo a
sus condiciones de negocio establecera el mecanismo de remuneracion a los centros de
transaccion”.

b. En el mismo articulo 2, sustitiyanse las tablas de comisiones por transaccién y casos de
uso del Sistema de Dinero Electrénico, por las siguientes:

COMISIONES DEL SISTEMA DE DINERO ELECTRONICO
(los valores por comisién incluyen IVA)

1.1 CARGA DE DINERO ELECTRONICO PARA INSTITUCIONES DEL SISTEMA FINANCIERO CON INTEGRACION TECNOLOGICA Y MULTICANALES*

" Monto méximo transaccién** |Comisién que paga el BCE al
Transacciones / casos de uso Monto minimo transaccién (USD) quepag
(USD) macro agente (USD)

rga de dinero electrénico en un centro de transaccion a una
Carga de dinero electroi entro 1 500 035
CDE

de di lectrdnico a través de un cajero automatico a

Carga de dinero electrdnico j 5 500 035
una CDE
* Integracion dedicada entre el sistema operacional de las entidades del sistema financiera publico, privado y de la economia popular y solidaria y la plataforma de dinero electrénico de
BCE que permita atencién automatizada de los casos de uso del SDE a través de: llas, cajeros 0s, Cor les no bancarios, banca mévil, banca por internet, redes de
POS.
** El monto de la transaccion dependera de la categoria del centro de transaccion o disponibilidad del cajero atico asociado

1.2 CARGA DE DINERO ELECTRONICO PARA EMPRESAS E INSTITUCIONES DEL SISTEMA FINANCIERO SIN INTEGRACION TECNOLOGICA NI MULTICANALES®

Monto méaximo transaccién** isio | BCE al
|Transacciones / casos de uso Monto minimo transaccién (USD) " Conmmoniue aga eiBUE 8
(UsSD) macro agente (USD)
Carga de dinero electronico en un centro de transaccion a una 1 500 0.20
CDE
~ T ~ - -
Carga de dinero electrénico a través de un cajero automatico a 5 500 0.20
una CDE

* Empresas, organizaciones, instituciones publicas y privadas. Adems las instituciones financieras y del sector financiero popular y solidario que no hayan realizado integracién
tecnolégica con la plataforma de dinero electronico del BCE y no cuenten con multicanales.
** El monto de la transaccidn dependerd de la categoria del centro de transaccién o disponibilidad del cajero atico asociado

2.1 DESCARGA DE DINERO ELECTRONICO PARA INSTITUCIONES DEL SISTEMA FINANCIERO CON INTEGRACION TECNOLOGICA Y MULTICANALES*

R Monto maximo transaccién** |Comisién que paga el BCE al
ITi asos de uso Monto minimo transaccién (USD)

YaEaione < 2 e (USD) macro agente (USD)
Descarga de dinero fisico por ventanilla 1 2500 035
Descarga de dinero fisico por cajero automatico 5 500 035

* Integracion dedicada entre el sistema operacional de las entidades del sistema financiero pablico, privado y de la economia popular y solidaria y la plataforma de dinero electrénico de
BCE que permita atencidn automatizada de los casos de uso del SDE a través de: illas, cajeros icos, corr les no bancarios, banca mévil, banca por internet, redes de
POS.

** El monto de la transaccion dependera de la categoria del centro de transaccion o di ibilidad del cajero 0 asociado
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2.2 DESCARGA DE DINERO ELECTRONICO PARA EMPRESAS E INSTITUCIONES DEL SISTEMA FINANCIERO SIN INTEGRACION TECNOLOGICA NI MULTICANALES®

Monto méximo transaccion** [Comisién que paga el BCE al
T
ransacciones / casos de uso Monto minimo transaccién (USD) (U5D) macro agente (USD)
Descarga de dinero fisico por ventanilla 1 2500 0.20
Descarga de dinero fisico por cajero automatico 5 500 0.20

* Empresas, organizaciones, instituciones publicas y privadas. Ademds las instituciones financieras y del sector financiero popular y solidario que no hayan realizado integracion
tecnoldgica con la plataforma de dinero electrénico del BCE y no cuenten con multicanales.
** £l monto de la transaccion dependerd de la categoria del centro de transaccion o disponibilidad del cajero automatico asociado

3. GIROS
|
I — oc bkt i6n (USD) Monto méximo transaccion  |[Comisién que paga el BCE al
(USD) macro agente (USD)
Giro nacional de una CDE de una persona natural o juridica a 10 300 020
una persona natural
4, MESADE AYUDA
HeaAGREY (vevceis] por cod el b sywih Cantidad minima usuarios Cantidad méxima usuarios  [Comisién que paga el BCE al
4 i atendidos atendidos* macro agente (USD)
1 1 0.10
Informativo y gestién a usuario por mesa de ayuda instalada en L
; 1001 4000 0.08
un centro de transaccion
4001 8000 0.05

* Ocho mil es el nimero maximo de transacciones que por mesa de ayuda podrd realizar mensualmente bajo un estandar de calidad

5. CERTIFICACION DE CDE

|
Transacciones / casos de uso Cantidad minima Cantidad maxima Focheion g pigh el 5ok &
macro agente (USD)
Certificado impreso 1 en adelante I 0.40

ARTICULO 3.- En el Capitulo V MONTOS TRANSACCIONALES MAXIMOS Y MINIMOS
APLICABLES A LAS CUENTAS DE DINERO ELECTRONICO reemplécese el titulo y el articulo
1 de acuerdo al siguiente texto:

“[...] CAPITULO V MONTOS TRANSACCIONALES REFERENCIALES APLICABLES A LAS
CUENTAS DE DINERO ELECTRONICO

Articulo 1.- Los montos referenciales maximos y minimos que en total de transacciones se
podran realizar en las cuentas de Dinero Electrénico de los Participantes del SDE, son:

MONTO TRANSACCIONAL REFERENCIAL MENSUAL
URUARD MINIMO MAXIMO

PERSONA NATURAL 0 9000
PERSONA NATURAL CON RUC NO
OBLIGADA A LLEVAR CONTABILIDAD 0 9000

S 5 0 20000
PERSONA JURIDICAQ  fooamento

Segmento 4 0 100000
PERSONANATURAL |1 - S0
OBLIGADAALLEVAR  j2e9memo - o
CONTABILIDAD * Segmento 2 100

Segmento 1 0 ilimitado
MACRO AGENTE * 0 iimitado

*Incluye Entidades del Sistema Financiero Nacional.

Direccion: Av. 10 de Agosto N11-409 y Briceno, Piso 8.  Teléfono (693-2) 258 4949 / 2956 4031 Fax: (693-2) 258 3068 .
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Los detalles de transacciéon por cada caso de uso dentro de los rangos establecidos en esta
Resolucién seran definidos en el Reglamento de Participantes del SDE emitido por el Banco
Central del Ecuador. [...]".

ARTICULO 4.- Agréguese la siguiente Disposicién General:

“DECIMO PRIMERA.- Las tarifas del Sistema de Dinero Electrénico para el caso de uso
“Cobro” que se aplique con la tecnologia NFC u otra que se adapte a este servicio seran
establecidas por el Gerente General del Banco Central del Ecuador dentro de los rangos de
tarifas establecidas, las mismas que deberan ser informadas a la Junta de Politica y Regulacion
Monetaria y Financiera”.

DISPOSICION TRANSITORIA.- Las nuevas comisiones dispuestas en esta resolucién entraran
en vigencia a partir del 1 de septiembre de 2015.

DISPOSICION FINAL.- La presente resolucién entrara en vigencia a partir de la presente
fecha, sin perjuicio de su publicacién en el Registro Oficial.

COMUNIQUESE.- Dada en la ciudad de Quito, Distrito Metropolitano, el 22 de julio de 2015.

EL PRESIDENTE,

Econ. P%ra Yanez

Proveyé y firmé la resolucion que antecede, el economista Patricio Rivera Yanez, Ministro
Coordinador de la Politica Econémica — Presidente de la Junta de Politica y Regulacion
Monetaria y Financiera, en el Distrito Metropolitano de Quito, el 22 de julio de 2015.- LO
CERTIFICO.

EL SECRETARIO ADMINISTRATIVO, ENCARGADO

/@‘f;u/o /%*72’»/ 3
puid P i

Ab. Ricardo Mateus Vasquez




8.3. ANEXO C — Pruebas de funcionalidad de transacciones USSD

Pruebas de Creacion de Cuenta USSD — Persona Natural

FLUJO NORMAL
Inicio de registro Términos y condiciones de Tipo de registro — persona
Dinero Electrdnico natural

eeeee CLARO 3G [CRERA b eeeee CLARO 3G @15% b eeeee CLARO 3G

Bienvenido al Sistema de Dinero Electronico BCE. CereEy A (.ermmos y coqdwmones EDUEEE
) ) N la cuenta de dinero electronico http://
Deseas activar una cuenta de dinero electronico? : N a
1-s| www.dineroelectronico.ec
1.8l
20 2.NO

Seleccione el tipo de registro:
1. Persona Natural
2. Persona Natural con RUC

Quedan 181 caracteres Quedan 181 caracteres Quedan 181 caracteres

28 BSH F4N RSN 6N W78 RCH RON RO 2184181617 1819]0 28 BSH F4N RSN 6N W78 RCH RON RO

7 [ BN EEH RaH L@l

N B )N Gel Fl (@) B N I R )N EEH FRN (@)

1 ' ) ! ¢ &

espacio espacio espacio

Pregunta de seguridad — Ao
de nacimiento

eeeee CLARO 3G ®eeee CLARO 3G

Confirma usted que su nombre es GALEAS SUANGO
WILLIAM OMAR:
Ingresa tu numero de cedula: 1-Si

2-No

Ingresa tu fecha de nacimiento (con el formato
ddmmAAAA)

Quedan 172 caracteres Quedan 181 caracteres Quedan 182 caracteres

4 5 6 7 23 RSN M43 B5H R6H 48 ESH EGN B78 REH RON RO

i B BN EEH FRN [ B

! i &

ABC 0 espacio
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Pregunta de seguridad —
Estado Civil

®eeeCCLARO 3G

Selecciona tu estado civil
1- SOLTERO
2- CASADO
3- DIVORCIADO
4-VIUDO
5- UNIDO
6- EN UNION DE HECHO

Quedan 181 caracteres

SN F48 ESH RGN W78 RSN RON RO
i (S N €l Fed (@) I
! q &

espacio

Ac @ 0

Pregunta de seguridad — Lugar
de nacimiento

®eees CLARO 3G

Selecciona tu lugar de nacimiento x
1- CUENCA
2- MOCACHE
3- PALTAS
4- QUITO
5- RIOVERDE

Quedan 181 caracteres

28 RSN A8 R5N 6N W/

Confirmacidén de registro

Se enviara un mensaje de confirmacion.
Su CLAVE temporal es 3275.

Cerrar

SMS confirmando el registro y
PIN temporal

8:52 a.m.

+1(53)

4Volver a Teléfono @ 18%0C

< Mensajes (1) Detalles

Mensaje de texto
hoy, 8:52 a.m

Gracias por registrarte en el SDE, tu
clave temporal es 3275.

Para empezar a utilizar el Dinero
Electronico marca *153#.

O] Enviar

4 Z X CV B NM &

espacio intro

123 @ O
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FLUJOS ALTERNO Y DE EXCEPCION

Al — Usuario no desea
registrarse

11:57 a.m.

e®eee: CLARO 3G

Proceso abortado. Gracias por utilizar Sistema de Dinero
Electronico.

Cerrar

A2 — Usuario no acepta
términos

eeee:CLARO 3G 11:58 a.m.

Proceso abortado. Gracias por utilizar Sistema de Dinero
Electronico.

Cerrar

E1 — Cédula reintentos

eeee: CLARO 3G 12:05 p.m.

El numero de documento no es valido

Cerrar

E2 - Cédula menor de edad

eeees CLARO 3G

Debe ser mayor de edad

E4 - Cédula asociada a cuenta

eeee: CLARO 3G

Usuario ya tiene una cuenta activa, gracias por usar
nuestro servicio

E6 - Cédula corresponde a un
Fallecido

®eeeC CLARO 3G

La condicion del ciudadano no es correcta.
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E7 - Se excede tiempo de
sesion USSD

eeee . CLARO 3G 12:21p.m.

Error al realizar solicitud
Error desconocido
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Pruebas de Auto descarga USSD

FLUJO NORMAL

Menu USSD — Opcién 2

eeee:CLARO 3G

3:37 p.m. @es
Resp.

Bienvenido al Sistema de Dinero Electronico BCE
1- Pagos
2- Auto Descarga
3- Consulta de Saldo
4- Recargas Electronicas
5- Ultimas transacciones

0- Sig

Quedan 181 cara

4% BSN R6N 78 ESH HON RO
)N €8 P& @) |

&

ac @ @

espacio

eeee:CLARO 3G

Ingresa el monto que deseas descargar(Formato
DDDD.DD):

Quedan 181 caracteres

23 SN 48 5N R6N 78 RSN RON RO
)N €N R @) |

&)

espacio

Ingreso del monto de descarga

Confirmacion del monto

®eee: CLARO 3G

Es correcto que deseas descargar USD5?, confirma
ingresando tu CLAVE

Quedan 182 cte

23 BSH 4N B5N REN B78 RSN RON RO

)N €N Fed @] i

&

espacio

Confirmacién USSD con cédigo
OTP

®eees CLARO 3G

Tu CODIGO de seguridad es 553452. valido por 4 Hs. A
partir de la 5ta transaccion tiene costo

Cerrar

Confirmacién SMS con cdédigo
OTP

4 Volver a Teléfono 3:39 p.m. @ o 57% M)
< Mensajes (1) +1(53) Detalles
Mensaje de texto
hoy, 3:38 p.m.

Tu CODIGO de seguridad es 553452.
valido por 4 Hs. A partir de la 5ta
transaccion tiene costo
(O] Enviar
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FLUJOS ALTERNOS Y EXCEPCION

E1 — Menu no disponible

eeee: CLARO 3G

Bienvenido al Sistema de Dinero Electronico BCE
1- Pagos
2- Auto Descarga
3- Consulta de Saldo
4- Recargas Electronicas
5- Ultimas transacciones

0- Sig

Quedan 181 caracteres

ZISHIA15161 71681910
i B A [ECH R (@ (R
1 RS

espacio

ac @ O

E2 — Saldo Insuficiente

®eeee CLARO 3G

Monto superior al saldo disponible

Cerrar

E3 — Formato de monto
incorrecto

eeees CLARO 3G

Monto invalido. Debe contener numeros separados por .
decimal (dddd.dd)

Cerrar

E4 — PIN incorrecto

®eeee CLARO 3G

Pin incorrecto - digite nuevamente

Resp.

Cerrar

E5 — PIN incorrecto excede los
limites

eesee CLARO 3G 10:45 a.m.

Numero de reintentos para ingreso de PIN fue excedido

Cerrar

E7 — Cupo de descarga diario
insuficiente

®eee  CLARO 3G

Monto superior al saldo disponible

Cerrar

82




Pruebas de Cambio de PIN USSD

FLUJO NORMAL

Menu USSD opcion 7

eeeeC CLARO 3G

Bienvenido al Sistema de Dinero Electronico BCE
6- Gestion de monederos
7- Cambio de Clave
8- Pago de servicios
9- Registro bono

00- Ant

Quedan 181 caracteres

28 BSH RZ% E5H E6R 78 EGH EON HO
(8 BN [FEN B2 (@] B
N <

espacio

Ingreso de la clave

Ingrese su CLAVE

3275

Quedan 178 caracteres

(8 B28 ESH F48 ESH NON 78 RSH RON RO
(8 BN €N & (@
N <<

espacio

Ingreso nueva clave

CLARO 3G

Ingrese su nueva CLAVE.

1969

Quedan 178 caracteres

1

28 BSH 4N ESH ROH 78 ESH RON RO,

i (S &)
o

espacio

€ & @ "

&

eeee CLARO 3G

Ingrese nuevamente
su nueva CLAVE.

Quedan 178 caracteres

43 B5H N6H 78 R8N FON HO

i B BN e R (@F B

l d &
ABC

espacio

Y

Confirmacion de cambio exitoso

La operacion se completo con exito.

Cerrar
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FLUJOS ALTERNOS Y EXCEPCION

E1- Clave incorrecta

eeeee CLARO 3G 10:40 a.m.

Pin incorrecto - digite nuevamente

E2- Limite de reintentos
excedidos

eeeee CLARO 3G 10:45 a.m.

Numero de reintentos para ingreso de PIN fue excedido

E3 - Usuario ingresa mas de 4
digitos

®eeee CLARO 3G

La CLAVE debe tener 4 numeros.

E4 - Reingreso de valor
incorrecto

eeeee CLARO 3G 10:41a.m.

Los nuevos valores no se corresponden.

E5 — Usuario tercer cambio pin
no tiene saldo para tarifa

®eeeC CLARO 3G 10:53 a.m. @9

La transaccion no se puede realizar por falta de saldo

E6 — Formato de clave invalido

eeeee CLARO 3G 10:51a.m.

La CLAVE ingresada es demasiado simple. Ingrese otra
CLAVE.
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Pruebas de Consulta De Saldo USSD

PANTALLAS DEL FLUJO NORMAL

Ingreso menu de opciones USSD

eeee:CLARO 3G

Bienvenido al Sistema de Dinero Electronico BCE
1- Pagos
2- Auto Descarga
3- Consulta de Saldo
4- Recargas Electronicas
5- Ultimas transacciones

0- Sig

Quedan 181 caracteres

48 B58 N6H W/

espacio

ac @ @

Solicitud de ingreso de

®eeeCLARO 3G

Pl

10:12 a.m. %0
Resp.

Ingrese su PIN

Quedan 178 caracteres

43 BSH RO 78 RSN KON RO/

o RS B

€ & @ "
. 9

espacio

ac @ 0

10:12 a.m.

Su saldo actual es de:
Saldo disponible:0.9 Dolares
Saldo reservado:0 Dolares

Cerrar

Respuesta con los saldos

®eees CLARO 3G

FLUJOS ALTERNOS Y EXCEPCION

E2- Usuario no tiene saldo

e®eee: CLARO 3G 10:04 a.m.

La transaccion no se puede realizar por falta de saldo

Cerrar

E1 — Excede reintentos de PIN

eeeee CLARO 3G 10:45 a.m.

Numero de reintentos para ingreso de PIN fue excedido

Cerrar

A1l- PIN incorrecto

eeees CLARO 3G 10:40 a.m.

Pin incorrecto - digite nuevamente

Cerrar

Resp.
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Pruebas de Pago USSD - Persona Natural

PANTALLAS DEL FLUJO NORMAL

Menu USSD

eesee CLARO 3G

Bienvenido al Sistema de Dinero Electronico BCE
1- Pagos
2- Auto Descarga
3- Consulta de Saldo
4- Recargas Electronicas
5- Ultimas transacciones

0- Sig

Quedan 181 caracteres

28 BSH 4N RSN R6N B78 RSH RON RO

N € F& (@] |

&)

espacio

Ingreso de numero celular

eeees CLARO 3G

Ingresa el numero celular al que deseas pagar dinero

0984537065

Quedan 172 caracteres

(I8 B28 RSN 4N RSN R6N 78 ESH RON RO
) €N [ (@ |

&

espacio

Ingreso del monto

eeeee CLARO 3G

Ingrese el monto (valor numerico entre 0.01y 9000)

10 |

Quedan 180 caracteres

I8 B23 BSH R4N NON KON B78 RSN RON RO
)N € F& [@] |
&3

espacio

Ingreso de Clave para ejecutar
el pago

®eees CLARO 3G

Ingresa tu CLAVE para ejecutar el pago

L‘I%S

Quedan 178 caracteres

(I8 §23 ESH R4N RON RON B/

espacio

@ 9 89% MM

Confirmacion del pago

®eeeC CLARO 3G

Se completo con exito el pago de USD10
de tu monedero
Ref: 76724. Saldo actual:90.88

DO 1 T EE

C o m

mar, 17/11/2015

Se ha acreditado en su monedero
$ 3 desde BCE
08:53 AM

Se han debitado $ 1 desu
billetera por pagos , transaccion
76596.

09:32 AM

Tu CODIGO de seguridad es
159136. valido por 4 Hs. A partir
de la 5ta transaccion tiene costo
10:03 AM

Se le pagaron $ 5 desde BCE. Ref:
76620. Saldo actual:14.7

10:35 AM

mié, 18/1

Recibiste un pago de USD10 atu
monedero

. Ref: 76724. Saldo actual:24.7
08:40 AM

@ Introducir mensaje
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Pruebas de Consulta Ultimas Transacciones

®eee CLARO 3G

Bienvenido al Sistema de Dinero Electronico BCE
1- Pagos
2- Auto Descarga
3- Consulta de Saldo
4- Recargas Electronicas
5- Ultimas transacciones

0- Sig

5 ]

Quedan 181 caracteres

T 2189141816171819]10
sl lEaj@) ”
NN <

espacio

FLUJO NORMAL

®eee  CLARO 3G

Ingrese su CLAVE

—

[1963

Quedan 178 caracteres

121314161617 16 1910
sl ) E181@) 7
NN <

espacio

Y

eeee CLARO 3G

-Pagos(76724)$-10
-Operaciones Especiales(76723)$100
-Operaciones Especiales(76614)$1

Cerrar

FLUJOS ALTERNOS Y EXCEPCION

E1 — Pin Incorrecto

®eee CLARO 3G

Monto excede el cupo permitido

Cerrar

El usuario no tiene saldo en caso
que sea la consulta N° 11

eeee: CLARO 3G 10:04 a.m.

La transaccion no se puede realizar por falta de saldo

Cerrar
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Pruebas De Asociacion De Monederos USSD

FLUJO NORMAL

Menua USSD

®eee CLARO 3G

Bienvenido al Sistema de Dinero Electronico BCE
6- Gestion de monederos
7- Cambio de Clave
8- Pago de servicios
9- Registro bono

00- Ant

]

Quedan 181 caracteres

(N BZ8 BSH ¥4 R5N RON 78 ESH RON RO,
i B B [l Eed [@f B
1 s

espacio

Menu gestion de monederos
opcién 1

®eee- CLARO 3G

Tareas:
1- Asociar monedero

Resp.

Cerrar

Ingreso de cedula del usuario a
asociar

®eee:CLARO 3G

Ingrese la cedula de identidad del suscriptor

(0200642924

Quedan 172 caracteres

(N 28 ESH F4N B5H RON A7 ESH RON RO,
i (S BN [E€H Fed (@f B
1 s

espacio

Seleccionar la operadora del
movil a asociar

eeee:CLARO 3G

Seleccione operador del Suscriptor
1- CLARO
2-CNT
3- MOVISTAR

Quedan 181 caracteres

28 RGN 4N RSN 6N 7

A @ @

espacio

Confirmacién del usuario
correspondiente a la cedula
ingresada

®eee-CLARO 3G

Quiere asociar su monedero a GALEAS NARANJO JULIO
MESIAS.1.SI 2.NO

Resp.

Cerrar

Confirmacién de que el
monedero fue asociado
correctamente

®eee:CLARO 3G

Monedero asociado exitosamente

Cerrar
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SMS que llega al monedero
asociado

Nl )
Se ha activado
tu cuenta de

dinero
electronico
Tu clave
termpor al es

Opciones s Alras

FLUJOS ALTERNOS Y EXCEPCION

E2 — Formato de movil invalido

®eees CLARO 3G

El numero de cedula ingresado ya se encuentra registrado
en el sistema

Cerrar

A2 — cédula menos de 10 digitos

®eee> CLARO 3G

La cedula debe tener exactamente 10 digitos. Ingrese la
cedula del suscriptor nuevamente

Cerrar

Resp.

A3 — Cédula invalida

®eeeC CLARO 3G

La cedula ingresada no es valida en DINARDAP. Ingrese la
cedula del suscriptor nuevamente

Resp.

Cerrar
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A4 — Formato de cédula invalida

eeee  CLARO 3G

La cedula no tiene el formato correcto. Ingrese la cedula
del suscriptor nuevamente

Resp.

Cerrar

A5 — Cédula registrada

eeee CLARO 3G

El numero no tiene el formato correcto. Ingrese el numero
del suscriptor nuevamente

Resp.

Cerrar

A6 — Movil ya asociado

eeee CLARO 3G

El numero de documento no es valido

Cerrar
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Pruebas de Des asociacion de Monederos USSD

FLUJO NORMAL

Menu USSD

eeee:CLARO 3G

Bienvenido al Sistema de Dinero Electronico BCE
6- Gestion de monederos
7- Cambio de Clave
8- Pago de servicios
9- Registro bono

00- Ant

Quedan 181 caracteres

2130415167 1E19] 0
o (N BN GEN FRN (O
HEN <

ABC 0 espacio

Menu Gestion Monederos
opcion 2

eeee:CLARO 3G

Tareas:

1- Asociar monedero
2- Desasociar monedero
3- Listar monederos
4- Bloquear monedero
5- Desbloquear monedero

Quedan 181 caracteres

28 BSH K43 RSN RGN W78 RSH RON RO
i R BH SN i_d ([@F B
N <<

ABC ) espacio

Muestra los monederos que se
encuentran asociados

eeee:CLARO 3G

Seleccione subscriptor a eliminar
1- GALEAS NARANJO JULIO
MESIAS-0200642924-0996244282

Quedan 181 caracteres

28 RSN R43 5N 6N R78 RSN RON RO
sl G &leg”
N <<

espacio

Confirmar si desea desasociar el
monedero seleccionado

®eeeC CLARO 3G

Quiere desasociar el monedero de GALEAS NARANJO
JULIO MESIAS. 1.SI 2.NO

Resp.

Cerrar

Confirmacidon de monedero
desasociado exitosamente

®eeeC CLARO 3G 3:25 p.m. @9 f51%

Monedero desasociado exitosamente

Cerrar

. "

N

Notificacién

Fuiste
desasociado del
monedero
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8.4. ANEXO D — Diccionario USSD

GSM 7-bit default alphabet and extension table of 3GPP TS 23.038 / GSM 03.38

The standard encoding for GSM messages is the 7-bit default alphabet as defined in the
23.038 recommendation.

Seven-bit characters must be encoded into octets following one of three packing modes:

e CBS: using this encoding, it is possible to send up to 93 characters (packed in up to
82 octets) in one SMS message in a Cell Broadcast Service.

* SMS: using this encoding, it is possible to send up to 160 characters (packed in up to
140 octets) in one SMS message in the GSM network.

e USSD: using this encoding, it is possible to send up to 182 characters (packed in up to
160 octets) in one SMS message of Unstructured Supplementary Service Data.

Basic Character Set

0x00 0x10 0x20 0x30 0x40 0x50 0x60 0x70

0x00 @ A [SP |0 i P i p
0x01 £ _ ! 1 A 1Q |a q
0x02 | § o | 2 B R b r
0x03 ¥ I |# 3 c |§8 |¢ s
0x04 ¢ A B 4 b 'T d t
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0x05 ¢ Q % |5 E U |e u
0x06 v I & 6 |F |V |f v
0x07 | i ¥ | 7 |G |W g |w
0x08 o X ( 8 |H |X |h |x
0x09 C © ) 9 |1 Y |i y
0x0A LF = | * | J Z | z
0x0B @ ESC + |; K A 'k i
0x0C o £ |, < |L |0 |1 o
0x0D CR = | - = M N 'm i
0x0E A B . > N U n il
Ox0F & E |/ ? O [§ |o |a

LF is a Line Feed control.

CR is a Carriage Return control, or filler.

ESC is an Escape control.

SP is a Space character.
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Basic Character Set Extension

0x00 0x10  0x20 0x30 0x40 0x50 0x60 0x70

0x00

0x01

0x02

0x03

0x04

0x05

0x06

0x07

0x08

0x09

0x0A FF

0x0B

0x0C
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0x0D

0x0E

0x0F

FF is a Page Break control. If not recognized, it shall be treated like LF.

CR2is a control character. No language specific character shall be encoded at this
position.

SS2 is a second Single Shift Escape control reserved for future extensions.
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