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CAPITULO 1

1. PROYECTO DE INVESTIGACION

1.1 Introduccion

En la actualidad la administracion de redes no es solo la interconexion entre
un conjunto de computadores que permiten la transmision de datos. sino gue
s¢ ha convertido en un campo muy amplio ¢l cual envuclve muchos ambitos

que permiten controlar recursos compartidos de la red v sus objetos.

Fixisten diferentes téenicas en las que se puede aplicar  un controlador de
dominio. sin embargo cn el presente proyecto  se implementara una
estrategia organizacional que estandarizard grupos. umdades organizativas.

USUATIOS ¥ equipos.

in una red que cuenta con muchos usuarios ¢s necesario levar el control de
autenticacion para autorizar o denegar los recursos de la red. auditando las
acciones realizadas por los usuarios o cuentas de equipo con politicas de

seguridad.

Esto conlleva a un proceso de investigacion. prucbas ¢ implementacion de
una herramienta como ¢l Sistema Operativo Microsolt Windows Scerver 2003

que permite una correcta administracion de Ta red.

La Pontificia Universidad  Catolica del Feuador Scde Ambato se vera
beneficiada con esta estrategia de  administracion puesto que ayuda al

correcto mantenimiento de la red.
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1.2 Planteamiento del problema

Clarencia de un Controlador de Dominio para administrar los recursos de red

de la PUCESA en ¢l periodo 2006 -2007.

1.3 Problematizacion

Necesidad de un cquipo adecuado para la implementacion de un

Controlador de Dominio.

e Carcencia de un esquema de grupos. unidades organizativas. usuarios
v equipos finales en la red.

e Falta de control de usuarios y cquipos no identificados en la red.

e Jalta dc seguridades que protejan la configuracion de los equipos.

1.4 Delimitacion

1.4.1 Tiempo

Ll proyecto esta previsto realizarfo en ocho meses a partir de la fecha de

aprobacion del plan.

1.4.2 Espacial

Il proyecto sera realizado en la Pontificia Universidad Catdlica del euador

sede Ambato. especificamente en ¢l centro de computo.

1.4.3 Técnico

En la investigacion ¢ implementacion del Controlador de Dominio basado en

Microsoft Windows Server 2003. abarcara solo tres aspectos: Creacion de



1.6 Importancia

El proyecto csta destinado para mejorar el control y administracion de los
recursos de red. Con la implementacion de un Controlador de Dominio se da
inicio a lo que es una infraestructura de red organizada v dc¢ Gltima
teenologia. con esto pretendemos encauzar a la PUCESA. por nuevos

caminos para la centralizacion de ta informacion.

1.7 Objetivos

1.7.1 Objetivo General

Implementar un Controlador de Dominio basado en la platatorma Microsoft
Windows Server 2003 para administrar los recursos de red de la PUCESA en

¢l periodo 2007,

[.7.2 Objetivos Especificos

e Dotacion de un equipo servidor HP Proliant MI. 150 G2 con un
procesador Intel Xeon de 3.2 GHZ y 1024 MB de RAM. capacidad
suficiente para asegurar ¢l buen funcionamiento de dicha aplicacion.

e Creacion de Grupos y Unidades Organizativas. para administrar cl
acceso de usuarios y equipos a recursos compartidos de la red. con
asignacion de permisos y privilegios.

e Creacion de Cuentas de usuarios v equipos. para autenticar la
identidad y autorizar o dencgar los recursos de la red auditando las
acciones realizadas por los usuarios o cuentas de equipo con
politicas de seguridad.

e Ejccucion del servicio DICP, ¢l cual permite controfar a los

usuarios y cquipos dentro de la red.
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e Aplicacién de Politicas de Seguridad a nivel de Dominio v Unidades

Organizativas.

1.8 Hipotesis

Lucgo de la implementacion de un Controlador de Dominio basado en la
plataforma Microsoft Windows Server 2003 ¢n la PUCESA en el periodo
2007 se obtendra una mejora en ¢l control y administracion de los recursos de

red satisfaciendo las necesidades del centro de computo.

1.9 Aspectos Metodologicos

1.9.1 Paradigma de Investigacion

e [l paradigma racionalista scra utilizado en este proyecto. ya gue
parte de una idea que la mantenemos y la realizaremos en ¢f tiempo
y lugar establecidos.

e lambi¢n sc utilizard el paradigma pragmatista, va que s¢ ocuparan
conceptos  tedricos  investigados que  conllevaran  al  éxito  del

proyecto.

1.9.2 Metodologia de la Investigacion

Se tendrd presente ¢l siguiente método:

Método Cientifico.- Ll tratamiento que se da al problema ¢s experimental

ya que se utilizara cquipo y software de altima generacion.
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CAPITULO 11

2. MARCO TEORICO

2.1 Revision de Microsoft Windows Server 2003

Para poder apreciar de mejor mancra las capacidades vy funcionalidades del
nuevo sistema operativo de Microsoft Windows Server 2003 hay  que
entender los origencs. Windows N'T Server fue el primer sistema operativo de
Microsoft que fue construido con la idea de  red Cliente  Servidor ¢
ntroducir la idea de dominios. con unidades organizativas a las cuales
pertenecian  usuarios y computadores, después con ¢l lanzamiento  de
Windows Server 2000, Microsoft alirma completamente un poderoso servicio
de directorio Nlamado  Active Directory, que provee una administracion

centralizada orientada a objetos.

2.1.1 Caracteristicas de Microsoft Windows Server 2003

e Sistema de ficheros NTFS.- Permite encriptacion y compresion de
archivos, carpetas y unidades completas.

¢  Gestion de almacenamiento.- Consiste en utilizar un algoritmo de
cache para pasar los datos menos usados de disco duro a medios opticos
o mas lentos y volverlos a leer a disco duro cuando se necesitan.

¢  Windows driver model.- Implementacion basica de los dispositivos
mas utilizados.

e Active Directory.- Directorio de organizacion. permite gestionar de
forma centralizada la seguridad de una red corporativa a nivel local.

e Politicas de seguridad.- Implementacion de directivas de grupo.

e DNS.- Registro de IP's automaticamentc.



2.1.2 Versiones de Microsoft Windows Server 2003

Web Edition.- Disciiado para los servicios y ¢l hospedaje Web. ofrece
una plataforma para desarrollar e implementar rdpidamente servicios S
aplicaciones Web.

Standard Edition.- Il més versatil de todos. ofrece un gran numero de
scrvicios dtiles para empresas de cualquicr tamaiio.

Enterprise Kdition.- Desarrollado para empresas de tamaio medio o
grande. permite disponer de infracstructura comereial. aplicaciones de
unidad de negocio y transacciones de comercio electronico.

Datacenter Edition.- Concebido para permitir la  creacion  de
importantes soluciones empresariales que requicren las bases de datos
mas cscalables y un procesamiento de transacciones de gran volumen.
Tambi¢n resulta una plataforma idcal para la consolidacion de

servidores.

2.1.3 El Arbol Familiar de los Sistemas operativos NT
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2.1.4 Fundamentos del Sistema Opcrativo Windows Server

“Windows empezd como un producto. que hacia que los computadores fueran
independientes de otros'™. La industria computacional respondio ante las
neeesidades de los usuarios. de compartir recursos entre maquinas dentro de
una red. dando origen a las redes p2p. a lo largo de los afos las redes p2p
perdicron popularidad por la dificultad de administracion. aparcciendo el
modelo  red  cliente-servidor. introduciendo ¢l concepto de  dominio.
Consecuentemente  Microsoft introdujo un nuevo  servicio de  directorio
Ifamado Active Directory para hacer mas facil la localizacion de los recursos a
lo Targo de la red. Windows Server 2003 permite mangjar cualquicr modelo de

red. desde p2p hasta un Dominio.

2.1.5 Redes cliente — servidor Windows Server 2003

Es la teenologia que proporciona al usuario final ¢l acceso transparente a las
aplicaciones. datos, servicios de computo o cualquicer otro recurso del grupo
de trabajo y/o. a través de la organizacion. en multiples platatormas. [
modelo soporta un medio ambiente distribuido en el cual los requerimicntos
de servicio hechos por estaciones de trabajo inteligentes o ¢lientes. resultan en
un trabajo realizado por otros computadores llamados servidores. es decir fos
usuarios obtendran mejores rendimientos de los recursos que ofrece la red.
mientras que los administradores de red. obtendran grandes beneficios como
por ¢jemplo ¢l control y fa autenticacion centralizada de los usuarios. Fsto

hace mas seguro ¢l ambiente de red.

e Administracion Centralizada
Yara los administradores ¢s la Unica manera segura vy fiable de Hevar
una excelente admintstracion de red. s decir todos los recursos con

los que puede contar una red estan centralizados por ¢jemplo: la

" MCSA/MCSE Exam 70-290: Managing and Maintaining a Windows Server 2003 Lnvironment.
Pagina 16. Deborah Littlejohn =y™ Dr. Thomas W, Zinder, 2003



22 TCP/IP

2.2.1 Definicion

TCP/IP es un protocolo de red que permite la conexion  de equipos en un
entorno Lan 'y  Wan, desarrollando  un  trabajo  robusto.  escalable.
multiplataforma y cliente servidor. TCP/IP proporciona utilidades basicas que
permiten a equipos conectar y compartir informacion con otros sistemas. ¢s
decir. permite utilidades que conectan equipos Windows con  sistemas

diferentes y compartir informacion con los mismos.

LI conjunto de protocolos TCP/IP esta implementado en muchos paquetes de
software de TCP/IP  disponibles para muchas plataformas distintas. En la
actualidad. el softwarce TCP/IP sigue siendo de uso generalizado en Internet v
se utiliza a menudo para crear conjuntos de redes privadas enrutadas de gran

tamano.

2.2.2 Kl Modelo

TCP/IP, esta basado en un modelo de referencia de cuatro niveles como se
detalla en Ia tabla 2-1. Cada nivel del modelo TCP/IP corresponde a uno o
mas niveles del modelo de referencia interconexion de sistemas abiertos (OSI.
Open System Interconnection) de sicte niveles. puestos por la organizacion
Internacional de  Normahizacién (1SO. International  Organization  for

Standarization)



Nivel

Aplicacion

Transporte

Internet

Interfaz de

red

Descripeion

Define los protocolos de aplicacion TCP/IP y cdmo se conectan
los programas de host a los servicios del nivel de transporte para

utilizar la red.

Permite administrar las sesiones de comunicacion entre equipos
host. Define el nivel de servicio y el estado de la conexion

utilizada al transportar datos.

Empaqueta los datos en datagramas IP, que contienen informacion
de las direcciones de origen y destino utilizada para reenviar los
datagramas entre hosts y a través de redes. Realiza el enrutamiento

de los datagramas IP.

Especifica informacion detallada de como se envian fisicamente
los datos a través de la red, que incluye como se realiza la
senalizacion eléctrica de los bits mediante los dispositivos de
hardware que conectan directamente con un medio de red, como
un cable coaxial, un cable de fibra 6ptica o un cable de cobre de

par trenzado.

Tabla 2-1 Protocolos TCP/IP

2.2.3 Utilidades

Existen algunos tipos de utilidades basadas en TCP/IP como:

11

Protocolos

HTTP, Telnet,
FTP, TFTP,
SNMP, DNS.
SMTP.

X Windows y otros
protocolos de

aplicacion

TCP, UDP, RTP

IP. ICMP, ARP,
RARP
Ethernet, Token

Ring, FDDI, X.25,
Frame Relay, RS-
23

“Utilidades de conectividad como por ejemplo FTP, RCP. TELNET.

etc, que permiten utilizar e interactuar con recursos en diversos hosts

con sistemas por ejemplo Microsoft o UNIX, etc.



e Utilidades de diagndstico que permiten detectar y resolver problemas
en la red, como por ejemplo IPCONFIG, NSLOOKUP. PING,
TRACERT, etc.”.

2.3 Direccionamiento IP y mascara de subred

2.3.1 Direccionamiento IP

Cada host TCP/IP esta identificado por una direccion IP logica. Esta direccion
es unica para cada host que se comunica mediante TCP/IP. La direccion IP de
32 bits identifica la ubicacion de un sistema host en la red. Cada direccion IP

esta dividida internamente en dos partes: un Id. de red y un Id. de host:

e ElId. de red. también conocido como direccion de red. identifica un
tnico segmento de red dentro de un conjunto de redes (una red de
redes) TCP/IP mas grande. Todos los sistemas que estan
conectados y comparten el acceso a la misma red tienen un Id. de
red comln en su direccion IP completa. Este Id. también se utiliza
para identificar de forma exclusiva cada red en un conjunto de redes
mas grande.

e El Id. del host también conocido como direccion de host, identifica
un nodo TCP/IP (estacion de trabajo. servidor, enrutador u otro
dispositivo TCP/IP) dentro de cada red. El Id. de host de cada
dispositivo identifica de forma exclusiva un Unico sistema en su

propia red.

* Microsoft Training and Certification Modulo 2: Planning and Optimizing a TCPI/IP Physical and
logical Network 2278, Pagina 43, 2005
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Ljemplo de una direecion 1P de 32 bits (ligura 2-3):

Id. de red I1d. de host
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Figura 2-3 Direccion [P

L

Ejemplio:

2.3.2 Clases de direcciones IP

La comunidad de Internet ha definido cinco clases de direcciones. [as
dirceciones de las clases AL B y € se utilizan para la asignacion de nodos
TCP/IP. La clase de direccion detine los bits que se utilizan para las partes de
Id. de red ¢ Id. de host de cada dircecion. La clase de dircecion también

define el nimero de redes y hosts que se pueden admitir por cada red.

En la tabla 2-2 se utiliza w.x.y.z para designar los valores de los cuatro

octetos de cualquier direccion 1P dada.

e Por lo que. el valor del primer octeto (w) de una direccion 1P dada.
indica la clase de direccion A, B o C.

e Como cstan divididos los octetos de una direecion en el Id. de red v ¢l
Id. de host. ¢s decir en dependencia de la clase el Id. de red se
mantendra. mientras que el Id. de host variara para cada ¢lase.

e Ll numero de redes y hosts posibles por cada red que hay disponibies
para cada clase.

e Para lo anterior mencionado tener en cuenta ¢l enmascaramicnto de

red.



creacion de subredes IP. Con la creacion de subredes IP. se puede dividir la
parte de Id. de host predeterminada en una direccion IP para especificar

subredes, que son subdivisiones del Id. de red basado en la clases original.

2.4 Planificacion de una Red basada en Windows Server 2003

“La planificacion es el primer paso en construir una red basada en Windows
Server 2003 que es confiable. de alto rendimiento y de alta disponibilidad™",
Lo siguiente es una descripcion basica de la planificacion de la infraestructura

de una red que presenta las estrategias de la planificacion.

2.4.1 Descripcion bisica de la planificacion de la infraestructura de red

Una planificacion apropiada de la infraestructura de la red es esencial para
crear un disefio de red viable, se necesitara un entendimiento de requisitos del
negocio, de tecnologias actuales y emergentes de red. Cuando se planea la
nueva infraestructura de una red o se mejora una red. se pueden seguir todos

0 algunos de los siguientes pasos:

* Documentar los requisitos del negocio, del cliente u organizacion.

¢ Crear una linea de fondo del hardware existente y la utilizaciéon de la
red.

® Determinar la capacidad necesaria para la instalacion fisica de la red.
incluidos el hardware del cliente. el servidor, y también la asignacion
de lared para los servicios de red y las aplicaciones.

¢ Seleccionar un protocolo de red apropiado y un esquema de
direccionamiento que sirve para el tamaiio existente de la red v que
asignard espacio para cualquier expansion prevista, las fusiones o las

adquisiciones.

* MCSE Exam 70-293: Planning and Maintaining a Windows Server 2003 Network Infrastructure.
Pagina 2, Martin Grasdal “y™ Laura E. Hunter, 2003



e Lspecificar e implementar las tecnologias que podran resolver las
necesidades de la red, v al mismo tiempo permitir ¢l espacio para ¢l

creeimiento futuro.

2.4.2 Estrategias de la Planificacion

“Al disefiar una nucva red, comenzar con los requisitos del negocio. como la
fuente principal de la informacion  para la planificacion™. Crear una
infraestructura de red que cubra las necesidades del negocio como la
tolcrancia de los fallos, la scguridad. la escalabilidad y el rendimiento.
Balanccar cstos requisitos con los tipos de servicios que los usuarios v
clientes esperaran de una red moderna. el acceso al Internet. los archivos. la

impresion y los servicios de las aplicaciones.

Después de determinar los requisitos del negocio de la red. lo siguiente es
analizar los requisitos téenicos del negocio. Puede ser que estos requisitos se
aplican a cualquier aplicacion que ya c¢std en uso o que sc¢ planca
implementar, asi como al hardware asociado y ¢l sistema operador. Notar con
cuidado todos estos requisitos para no crear dilicultades luego en el proceso
de implementacion. Analizar y documentar la red cxistente. incluido ¢l
hardware, el software y los servicios de red que ya cstan en uso.  esta

consideracion lacilitara la planificacion de la nueva red.

Por ultimo. cualquicr plan de red bien formado deberia tener en cuenta los
posibles cambios futuros cn la organizacion. incluido ¢l apoyo de las nuevas
tecnologias y los sistemas operativos, asi como ¢l hardware v los usuarios
adicionales. 1.os requisitos del negocio pucden cambiarse por una fusion. una
adquisicion o ¢l crecimiento y expansion. Aunque sea imposible prever todos
los posibles cambios de esta naturaleza. un buen disefio de red serd

suficientemente flexible para acomodar los ajustes necesarios.

" MCSE Exam 70-293: Planning and Maintaining a Windows Server 2003 Network Infrastructure.
Pagina 3. Martin Grasdal ~y™ Laura E. Hunter, 2003



2.4.3 Uso de las Herramientas de la Planificacion de Red

Hay un niimero de herramientas disponibles que ayudan en el desarrollo de
un plan para la infracstructura de red. La primera y mejor de estas. sin
embargo. puede ser la mas sencilla: ¢l papel y ¢l esfero. Siempre comenzar
con la determinacion de los requisitos del negocio que usard la red. La mejor
mancra de hacer esto es mediante las interacciones  cara a cara. por las
cntrevistas con los usuarios relevantes v o los usuarios involucrados  del
negocio. Isto no solamente  permitird  construir una imagen completa de los
requisitos de la red. Este tipo de participacion es crucial para asceurar ¢l

desplieguce exitoso de cualquier nueva o mejor teenologia.

Después de conscguir un buen entendimiento de la estructura organizacional
y las necesidades computacionales del negocio. se deberd hacer una lista del
hardware y soltware que estd utilizado. Este inventario deberia ser lo mas
detallado posible. incluyendo la configuracion del hardware de las estaciones
de trabajo. asi como los nombres de los usuarios v los numeros de las
versiones del sistema operativo v las aplicaciones del negocio que estin

funcionando.

2.4.4 Anilisis de las Necesidades Organizacionales

I‘'ntender las necesidades de un negocio u otra organizacion ¢s un paso
fundamental para crear una red bien disefiada. Ll analisis se concentra en el
flujo de la informacion, reconociendo donde se originan los datos en la red y
como deberfan diseminarse a los usuarios que lo requicren. También se
discutiran las prioridades mas comunes. Estas prioridades incluven desde el
rendimiento vy la disponibilidad que afectan a una red entera. hasta los
servicios mas especificos como el compartimiento de los archivos. v los
servicios audiovisuales. Todos estos problemas deberian tomarse en cuenta

para ascgurar el éxito del diseno de red.
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[fay otras estructuras que permiten una autonomia mas alta dentro de sus
unidades de negocio donde los departamentos variados o cequipos de
proycctos funcionan mas independientemente. S¢ puede crear un ambiente
AD que consiste en Muitiples Dominios. los cuales permiten que. cada uno
de sus dominios tenga sus propios requisitos de seguridad. Y tambicn se
puede combinar estos modelos para resolver los requisitos de algunas

organizaciones. ('omo s¢ muestra en la figura 2-5.

vengein

Figura 2-3 Combinacion de Organizacion Centralizada y Descentralizada

2.4.6 La planificacion para el ecrecimiento

St hay una verdad universal del disefio de las redes. es que las redes v sus
requisitos de recursos. siempre van a crecer al final”™". Il discio de red
necesita considerar no solamente lo que requicren los usuarios de hoy. sino
también lo que probablemente van a nccesitar en ¢l futuro. Adn si los
usuarios o clientes no han pensado en el crecimicento futuro. se debe prever
posibles cambios cn el disefio de red para acomodar ¢l aumento razonable de

la poblacion de usuarios.

“MCOSE Exam 70-293: Planning and Maintaining a Windows Server 2003 Network Infrastructure.
Pagina 28. Martin Grasdal =y™ Laura t. Hunter. 2003
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Una de las mejores maneras de ascgurar que el disceiio apoye las necesidades
futuras de Ta red. es implementar las teenologias bien conocidas y basadas ¢n
estandares. en vez de las que son experimentales. Desplegar el hardware vl
software de la mancra mas consistente vy bien documentada posible. para

poder hacer el mantenimiento v las actualizaciones lo mas rapido posible.

2.4.7 Planificacién de una Estrategia de Direccionamiento 1P

Antes deimplementar una infraestructura de red 1P. hay  detalles que se
deben considerar tales como: Un entendimiento de subred os un requisito para
implementar un esquema de direccionamiento. decidir que clase de direccion
s¢ aplicara. y determinar si ¢l acceso al Internet es necesario para todos o solo
algunos  computadores. En cualquier caso la implementacion de subredes
permitird crear segmentos [ogicos en ta red simplificando la administracion.
Yara utilizar un csquema bien planificado de subred. se debe manejar las

necesidades actuales v plancar para la expansion con las necesidades futuras.

2.4.8 EI Analisis de los requisitos de Hardware

Antes de implementar cicrto tipo de red. se deben identificar las necesidades
de hardware para la red. (Si para cada ubicacion fisica. se necesita proveer
algtin tpo de router?. Tal vez  implementar una solucion WAN. 1o cual
tambi¢n requiere un hardware especial, ¢hara falta servidores de DHCP en
cada ubicacion o un agente de retraso DHCP?. chard falta alguna forma de
resolucion de  nombre. tipicamente  DNS v posiblemente WINSY,
Dependiendo del trafico y si existen un gran numero de usuarios. pucde ser
que se deba instalar unos interruptores para apovar con la administracion del

tratico de la red.

Para un servidor DHCP. los dos factores principales que  afectan al
rendimiento son la cantidad de RAM (random access memory) v la velocidad

de ingreso/salida del disco (disk input/output). Siempre proveer la cantidad



de RAM mas grande posible y ¢l ingreso/salida de disco mas rapido para ¢l
mcjor rendimicnto cn un servidor DICP. Las mismas reglas se aplican para
los servidores de WINS y DNS. aunque el DNS es mas dependiente del
ancho dc banda de la red. En todo caso. las actualizaciones Irecuentes de la

zona requicren mas RAM para un mejor rendimiento.

Si se esta utilizando el DNS de Active Directory. hay otras consideracionces

relacionadas a AD. tales como:

* Una utilizacion aumentada de la red debido a las actualizaciones
dinamicas de DNS relacionadas a la integracion de DCIHP.
e [os requisitos aumentados de RAM debido al volumen aumentado

de los datos.

2.5 Controlador de Dominio (Active Directory)

2.5.1 Introduccion

"Il servicio de directorio de Active Directory se pucde instalar en servidores
que  cjecuten  Microsoft Windows — Server 2003 Standard  Edition.
Windows Server 2003 Enterprise Lidition. Windows Server 2003 Datacenter
Edition y en versiones anteriores que corresponde a toda la linca Microsoft
Windows Server 2000%". Active Directory almacena informacion sobre los
objetos de la red y lactlita la busqueda y utilizacion de esta informacion para
los usuarios y administradores. Active Directory utiliza un almacén de datos
estructurado como base para una organizacion logica v jerdrquica de la

informacion del directorio.

Fste aimacén de datos. también denominado directorio. contiene informacion

sobre los objetos de Active Directory. Eistos objetos suclen incluir recursos

® Microsoft Technet: Microsoft Windows Server 2003 TechCenter, CDI. Mayo 2006



compartidos como scervidores. volumenes. impresoras, cuentas de usuario de
red y cuentas de equipo. La scguridad estd integrada en Active Directory
mediante la autenticacion del inicio de sesion y ¢l control de acceso a los
objetos del directorio. Con un unico inicio de sesion en la red, los
administradores pueden administrar datos del directorio y de la organizacion
en cualquicr punto de la red. y los usuarios autorizados de la red pucden tener
acceso a recursos en cualquier lugar de la red. La administracion basada en
directivas facilita la tarea del administrador incluso en las redes mads

complejas.

Active Directory también incluye:

e Un conjunto de reglas. ¢l esquema. que deline las clases de objetos
vy los auibutos que contiene el directorio. asi como  las
restricciones v los Hmites en las instancias de estos objetos y ¢l
formato de sus nombres.

e Un catdlogo global que conticne informacion acerca de cada uno
dc los objetos del directorio. Listo permite a los usuarios y
administradores encontrar informacion del directorio.

e Un sistema de indices y consultas, para que los usuarios o las
aplicaciones de red puedan publicar y encontrar los objetos v sus
propicdades.

e Un servicio de replicacion que distribuye fos datos del directorio
por toda la red. ‘Todos los controladores de un dominio participan
en la replicacion y contienen una copia completa de 1oda la
informacion del directorio para su dominio. Cualquicr cambio ¢n
los datos del directorio se replica en todos los controladores del
dominio.

e Compatibilidad con ¢l software de cliente de Active Directory, fo
que permite que muchas de las caracteristicas de Microsoft
Windows 2000 Professional o Windows XP Professional también

estén disponibles en los cquipos que cjecutan Windows 93,



Windows 98 v N'T Server 4.0. Iin los equipos que no ¢jecutan el

software de cliente de Active Directory.

2.5.2 Precauciones y recomendaciones

Active Directory ofrece un entorno de directorio seguro para la organizacion
gracias a la autenticacion de inicio de sesion v la autorizacion de usuarios
integradas.  Para  proteger todavia mas  Active  Dircctory  una  vez
implementado. considerar las siguicntes precauciones y recomendaciones: 14
acceso fisico a un controlador de dominio puede permitir ¢l acceso no
autorizado de un usuario malintencionado. Por lo tanto. s¢ recomicnda
guardar al controlador de dominio bajo llave en un lugar seguro con acceso
pablico limitado. Ademas, deberd limitar la pertenencia a los grupos
Administradores de organizacion, Administradores del dominio. Operadores
de cuentas, Operadores de servidores. Operadores de impresion vy Operadores

de copia de seguridad al personal de contianza de su organizacion.

2.5.3 Nombres de Objetos

Cada objeto de Active Directory es una instancia de una clase definida en el

csquema. Cada clasc tiene atributos que ascguran lo siguiente:

e La identificacion Unica de cada objeto (instancia de una clase) en
un almacén de datos del directorio.
e La compatibilidad con los Id. de scguridad utilizados cn

Windows N'T 4.0 y versiones anteriores.

Se puede hacer referencia a cada objeto de Active Directory con varios
nombres diferentes. Active Directory crea un nombre completo relativo v un
nombre candnico para cada objeto. segin la inlormacion proporcionada

cuando se cred o modifico ¢l objeto. Tambi¢n se puede hacer referencia a



cada objcto mediante su nombre completo, que se obtiene del nombre

completo relativo del objeto y todos sus objetos de contencedor principal.

Los objetos principales de scguridad son objetos de Active Dircctory que se
pueden utilizar para iniciar sesiones en la red y se les pueden asignar accesos
a los recursos de dominio. Un administrador debe proporcionar los nombres
de los objetos principales de seguridad (cuentas de usuario. cuentas de equipo

¥ grupos) quc son anicos en un dominio.

Los objetos principales de scguridad, como las cuentas de usuario. pueden
cambiarse de nombre. moverse o incluirse en una jerarquia de dominios
anidados. Para reducir los efectos de cambiar ¢l nombre. mover o asignar
nombres de cuenta de usuario en una jerarquia de dominios anidados. Active

Dircetory proporciona un método que simplifica los nombres de inicio de

scsion de los usuarios. mediante la creacion de Unidades Organizativas.

2.5.4 Unidades Organizativas (UQ)

La unidad organizativa ¢s un tipo de objeto de directorio muy util incluido en
los dominios. “lLas unidades organizativas son contenedores de Active
Directory en los que puede colocar usuarios. grupos. equipos y otras unidades
organizativas’”. Una unidad organizativa no puede contener objetos de otros

dominios.

Una unidad organizativa es el ambito o unidad mas pequeiia a la que se
pucden asignar configuraciones de Directiva de Grupo o en la que se puede
delegar la autoridad administrativa. Con las unidades organizativas. se
pueden crear contenedores dentro de un dominio que representan las
cstructuras logicas y jerarquicas existentes dentro de una organizacion. Fsto
permite administrar la configuracion vy el uso de cuentas vy recursos. en

funcidon de su modelo organizativo.

’ Microsoft Technet: Microsolt Windows Server 2003 TechCenter. CD1. Mayo 2006



25

Como se muestra en la figura 2-6, las unidades organizativas pueden contener
otras unidades organizativas. La jerarquia de contenedores se puede extender
tanto como sea necesario para modelar la jerarquia de la organizacion dentro
de un dominio. Las unidades organizativas permiten disminuir el nimero de
dominios necesarios en una red. Puede utilizar unidades organizativas para

crear un modelo administrativo que se puede ampliar a cualquier tamaiio.

|

| s%
% %

dominiol .com/OU1 dominiol.com/OU2/0U3

Figura 2-6 Unidades Organizativas

2.5.5 Descripcion de controladores de Dominio

Al crear el primer controlador de dominio de la organizacion, también se crea
el primer dominio, es decir, el primer sitio y se instala Active Directory. Los
controladores de dominio que ejecutan Windows Server 2003 almacenan
datos del directorio y administran las interacciones entre el usuario y el
dominio, incluidos los procesos de inicio de sesion de los usuarios, la
autenticacion y las bisquedas en directorios. Los controladores de dominio se

crean con el Asistente para instalacion de Active Directory.
2.5.6 Descripcion de Catalogo Global

2.5.6.1 Funcion

“Un catdlogo global es un controlador de dominio que almacena una copia de

todos los objetos de Active Directory de un conjunto de dominios. En el



Cada equipo de una red TCP/IP debe tener una direccion IP unica. La
direccion [P (junto con su mascara de subred relacionada) identifica al equipo
host y a la subred a la que esta conectado. Al mover un equipo a una subred
diferente se debe cambiar la direccion IP. DHCP permite asignar
dindmicamente una direccion IP a un cliente a partir de la base de datos de

direcciones IP del servidor DHCP de la red local:

Servidor DHCP

Red . " Base de datos de
e direcciones IP
N\ focal

g Clientes DHCP
Figura 2-8 DHCP

“En las redes TCP/IP, DHCP reduce la complejidad y cantidad de trabajo
administrativo para volver a configurar los equipos. La familia de Microsoft
Windows Server 2003 proporciona un servicio DHCP que se puede utilizar
para administrar la configuracion de los clientes 1P y automatizar la

asignacion de direcciones IP en la red''”.
2.6.2 Ventajas del Uso

¢  Configuracién segura y confiable.
DHCP evita los errores de configuracion que se producen por la
necesidad de escribir los valores manualmente en cada equipo. Asi
mismo, DHCP ayuda a evitar los conflictos de direcciones que se
producen al configurar un equipo nuevo en la red con una direccién IP
ya asignada.

* Reduce la administracion de la configuracién.
La utilizacion de un servidor DHCP puede reducir significativamente

el tiempo necesario para configurar y modificar la configuracion de

" Microsoft Technet: Microsoft Windows Server 2003 TechCenter, CD2, Mayo 2006
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los cquipos de la red. Los servidores sc pueden configurar para quc
suministren un - conjunto completo de valores de  configuracion
adicionales al asignar concesiones de direeciones. Estos valores se
asignan  mediante  opciones DHCP. Asi mismo. ¢l proceso  de
renovacion de concesiones de DHCP ayuda a garantizar que en las
situaciones en que sca necesario actualizar a menudo la conliguracion
de los clientes (como en el caso de usuarios con equipos moviles o
portatiles que cambian frecuentemente de ubicacion). los clientes que
se comunican directamente con los servidores DHCP puedan realizar

estos cambios de forma eficaz y automatica.

2.6.3 Funcionamiento

DHCP utiliza un modelo cliente-servidor. Ll administrador de la red establece
uno o varios servidores DHCP que mantienen la  informacidén  de
configuracion de TCP/IP y la proporcionan a los clientes. L.a base de datos

del servidor incluye lo siguiente:

. Los parametros de conliguracion vilidos para todos los
clientes de la red.

. Un conjunto de dirceciones [P vélidas para su asignacion a los
clientes. junto con direcciones reservadas para su asignacion
manual.

. LLa duracion de las concesiones ofrecidas por el servidor. [a
concesion define ¢l periodo de tiempo de uso de fa direccion

IP asignada.

Cuando hay un servidor DIHCP instalado v configurado en la red. los clientes
habilitados para DHCP pueden obtener dinamicamente sus direcciones 1Py
los parametros de configuracion relacionados cada vez que inician una sesion

v se unen a la red. Los servidores DHCP proporcionan esta configuracion a
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los clientes que la solicitan, en forma de una oferta de concesion de

direcciones.

2.6.4 Terminologia

Término

Ambito

Intervalo
de

exclusion

Conjunto
de

direcciones

Concesion

Reserva

Tipos de

opciones

Descripcion

Un ambito es el intervalo consecutivo completo de las direcciones IP posibles de
una red. Normalmente los ambitos definen una subred fisica de la red a la que se
ofrecen los servicios DHCP. Los ambitos también proporcionan el medio
principal para que el servidor administre la distribucion y asignacion de
direcciones IP, asi como los parametros de configuracion relacionados, a los

clientes de la red.

Un intervalo de exclusion es una secuencia limitada de direcciones IP de un
ambito, excluida de las ofertas del servicio DHCP. Los intervalos de exclusion
aseguran que el servidor no ofrecera las direcciones de estos intervalos a los

clientes DHCP de la red.

Tras definir un ambito DHCP y aplicar intervalos de exclusion, las direcciones
restantes forman el conjunto de direcciones disponibles del ambito. El servidor
puede elegir cualquiera de las direcciones del conjunto para asignarla

dinamicamente a los clientes DHCP de la red.

Una concesion es un periodo de tiempo especificado por los servidores DHCP y
durante el cual un equipo cliente puede utilizar una direccion IP asignada.
Cuando se realiza una concesion a un cliente, la concesion estd activa. Antes de
que caduque la concesion, el cliente suele necesitar renovar la asignacion de la
concesion de direccion en el servidor. Una concesion queda inactiva cuando
caduca o cuando se elimina del servidor. La duracién de una concesion
determina cuando caducara y la frecuencia con la que el cliente necesita

renovarla en el servidor.

Las reservas aseguran que un dispositivo de hardware especifico de la subred

siempre podra utilizar la misma direccion IP.

Los tipos de opciones son otros parametros de configuracion del cliente que un

servidor DHCP puede asignar al proporcionar concesiones a los clientes DHCP.

Tabla 2-4 Terminologia de DHCP
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2.6.5 Base de Datos

No hay limite definido para ¢l nimero de registros que un servidor DHCP
puede almacenar. El tamano de la base de datos depende del numero de
clientes DHCP de la red. La base de datos DICP crece a lo largo del tiempo
segun los clientes inician y terminan sesiones en la red. I: tamano de la base
de datos DHCP no e¢s directamente proporcional al numero de entradas de
concesiones de clientes activas. Con el tiempo. cuando algunas entradas de
chientes DHCP se convierten en obsoletas y se eliminan. queda algan espacio

sin utilizar.

Para recuperar el espacio sin utilizar se¢ compacta la base de datos DHCP. A
partir dc Windows NT Server 4.0. la compactacion dinamica de la base de
datos se produce en los servidores DHCP como un proceso automatico en
segundo  plano  durante ¢l ticmpo de  inactividad o después de las

actualizaciones de la basc de datos.

2.6.5.1 Archivos de las Base de Datos DHCP

La basc de datos del servidor DHCP de la familia Windows Server 2003
utilizan el motor de almacenamiento JET de¢ Exchange Server. Al instalar el
servicilo  DHCP  se  crean  automdticamente.  c¢n ¢t directorio

SystemrootiSystem32\Dhep. los archivos que se indican ¢n la tabla 2-5.

Archivo Descripceion

[Dhep.mdb Archivo de base de datos del servidor DICP.

Dhep.tmp Archivo temporal que la base de datos DHCP.

J50.log v Registro de todas las transacciones de base de datos. La base de datos de
J50uiH log DHCP utifiza este archivo si es necesario recuperar datos.

J50.chk Archivo de punto de comprobacion.

labla 2-5 Archivo de ta base de datos DHCP



2.7 DNS

2.7.1 Conceptos Basicos

2.7.1.1 Servidores

[} sistema DNS (Domain Name System) es una base de datos distribuida que
almacena mformacion asociada a nombres de dominio en redes como
Internet. es decir su principal funcion es asignar nombres de dominio a
direcciones IP. Iistas bases de datos residen en los servidores de DNS que
administran el sistema. Las computadoras que actian como servidores de
DNS cjecutan un programa que administra la estructura de la base de datos v
la informacion que contiene. I:sta informacién sc utiliza para proveer las
respuestas a las solicitudes de clientes para resolucion de nombre. Un
servidor DNS o puede responder a la solicitud directamente o puede proveer
una direccion a otro servidor de DNS gque puede ayudar a resolver la consulta.

‘También puede responder que no sabe o que esa informacion no existe.

Cada servidor de DNS s¢ asigna una parte de namespace sobre el cual
preside. El servidor DNS que ¢s responsable para una porcion contigua del
namespace. sc llama autorizado para esa poreton contigua. La autoridad para
una zona puede delegarse a otro servidor. A menudo los administradores

delegan la autoridad para los subdominios a los otros servidores DNS.

2.7.1.2 Resolver

Los “resolver”™ DNS son programas que usan las consultas de DNS para pedir
la informacion de Tos servidores de DNS. “Un resolver™ suele ser parte de un
programa de utilidad o se fe puede conscguir acceso por medio de las
funciones de biblioteca y puede comunicar con un servidor remoto de DNS o

el servidor DNS que esta corriendo focalmente.



numerosas computadoras puedan conligurarse para administrar las zonas que

se integran en el directorio activo de Windows.

Una zona pueden almacenarse como un archivo de texto o dentro de la
estructura del directorio activo en un servidor DNS de Windows 2000/2003.
Algunos scrvidores secundarios de DNS pueden almacenar una zona en su
memoria y realizar una translerencia de zona cuando estan reiniciados. Una
transferencia de zona ¢s cuando los registros de recursos de la zona se

replican.

Hay 4 tipos de zonas que sc apoyan en ¢l Windows Server 2003:

¢ Primaria estandar — tiene la copia macstra de la base de datos de la zona
y se replica a las zonas secundarias. Todos los cambios a la zona se hacen
en la zona primaria.

¢ Secundaria estandar —ticnc una copia solo de lectura de la base de datos
de la zona que sc utiliza para proveer la tolerancia de los lallos y una
resolucion dec nombres mas rapida por la red. La base de datos se actualiza
por ¢l proceso de transferencia de zona.

e Integrada al Active Directory - la informacion de zona que contiene ¢l
dircctorio activo de Windows y que se replica usando la replicacion del
Active Directory. que provee una mayvor flexibilidad en ¢l proceso de
replicacion.

e Stub — contienen solo los registros de recursos necesarios para identificar

los servidores autorizados de DNS para la zona.



35

2.8 Servidor DNS Windows 2003

2.8.1 Funcionamiento

DNS es un sistema para asignar nombres a equipos y servicios de red que se
organiza en una jerarquia de dominios. La asignacién de nombres DNS se
utiliza en las redes TCP/IP, como Internet, para localizar equipos y servicios
con nombres descriptivos. Cuando un usuario escriba un nombre DNS en una
aplicacion, los servicios DNS podran traducir el nombre a otra informacion

asociada con el mismo, como una direccion [P.

“Por ejemplo, la mayoria de los usuarios prefieren un nombre descriptivo,
facil de utilizar, como COMPUTADOR _1 para localizar un equipo. Un
nombre descriptivo resulta mas facil de aprender y recordar. Sin embargo, los
equipos se comunican a través de una red mediante direcciones numeéricas.
Para facilitar el uso de los recursos de red, los sistemas de nombres como
DNS proporcionan una forma de asignar estos nombres descriptivos de los

equipos o servicios a sus direcciones numéricas'*”.

La figura 2-9 muestra un uso basico de DNS, consistente en la busqueda de la

direccion IP de un equipo basada en su nombre:

Datas del servidor DNS 7 192 168.1.20
computador t.ejemplo.microsoft.com

& Cual es la direcaion 1P de
computador 1.ejempto.microsoft.com?

Cliente DNS Servidor DNS
rae > a
B NN s

computador_1.ejemplo.microsoft.com = 192.168.1.20

Figura 2-9 DNS

2 Microsoft Technet: Microsoft Windows Server 2003 TechCenter, CD2, Mayo 2006



En este ¢jemplo. un cquipo cliente consulta a un servidor DNS. preguntando
la dirceccion P de un cquipo  configurado  para  utilizar
computador_I.cjemplo.microsoft.com como nombre d¢ dominio. Como ¢l
servidor puede utilizar la basc de datos local para responder la consulta.
contesta con una respuesta que conticne la informacion solicitada. un registro
de recursos de host (A) que contiene la informacion de direccion [P para

computador_l.ejemplo.microsott.com.

2.8.2 Caracteristicas del Servidor

e Compatibilidad con Active Directory
Se necesita DNS para compatibilizar el servicio de dircctorios Active
Directory. Si instala Active Directory ¢n un servidor, pucde instalar y
configurar automaticamente un servidor DNS si no pucde localizarse
un servidor DNS que cumpla los requisitos de Active Directory.

e Administracion mas facil
La consola DNS ofrece una interfaz grafica de usuario mejorada para
administrar el servicio de Servidor DNS. Ademads. existen varios
asistentes nuevos para la configuracion que permiten realizar arcas
administrativas habituales del servidor. Ademas de la consola DNS. se
proporcionan otras herramientas que le avudardn a administrar vy

lograr la compatibilidad con los clientes y servidores DNS de la red.

2.8.3 Caracteristicas del Cliente

El scrvicio cliente Sistema de nombres de dominio (DNS) se utiliza para
resolver nombres de dominio DNS ¢ implementa las  caracteristicas

siguientes:

e Almacenamiento en memoria caché para todo el sistema
Los registros de recursos (RR. Resource Records) de respuestas a

consultas se agregan a la memoria caché del cliente cuando las



37

aplicaciones consultan a los servidores DNS. Esta informacion se
almacena en la memoria caché durante un tiempo de vida (1°17.)
establecido v se puede volver a utilizar para responder a consultas
posteriores.
¢ Lvitar los servidores DNS que no responden

El servicio Cliente DNS utiliza una lista de busqueda de servidores.
ordenada por preferencias. Iista lista incluye todos los servidores DNS
alternativos y preferidos configurados para cada una de las conexiones

de red activas en el sistema.

La lista se basa en los criterios siguientes:

e Seda prioridad superior a los servidores DNS preferidos.

* St no cstan disponibles los servidores DNS preferidos. se
utilizan los servidores DNS alternativos.

*  Sequitaran temporalmente de estas listas los servidores que

no respondan.

2.8.4 Como Funcionan las Consultas

Cuando un cliente DNS necesita buscar un nombre que se utiliza en un
programa. consulta tos servidores DNS para resolver ¢l nombre. Cada
mensaje de consulta que envia el cliente contiene tres grupos de informacion.

que especifican una pregunta que ticne que responder el servidor:

e Un nombre de dominio DNS especificado. indicado como un nombre
de dominio completo.

e Untipo de consulta especificado. que puede establecer un registro de
recursos por tipo o un tipo especializado de operacion de consulta.

e Una clase especificada para el nombre de dominio DNS.



Por ¢jemplo, el nombre especificado puede ser ¢l nombre completo de un
cquipo. como COMPUTADOR 1.y el tipo de consulta especificado para
buscar un registro de recursos de direccion (X) por ¢se nombre. Considere
una consulta DNS como una pregunta de un cliente a un scrvidor en dos
partes. como " Tience algin registro de recursos de direccion (X) de un
equipo llamado COMPUTADOR 1?. Cuando el cliente recibe una respuesta
del servidor, lee e interpreta ¢l registro de recursos A respondido, v aprende

la dirccceion IP del equipo al que preguntod por ¢l nombre.

Las consultas DNS sc resuclven de diferentes formas. A veces. un cliente
responde a una consulta localmente mediante la informacion almacenada en
la cach¢ obtenida de una consulta anterior. Ll servidor DNS pucede utilizar su
propia caché de informacion de registros de recursos para responder a una
consulta. Un servidor DNS también puede consultar o ponerse en contacto
con otros servidores DNS en nombre del cliente solicitante para resolver ¢l
nombre por completo y, a continuacion, enviar una respuesta al cliente. Ilste

proceso se llama recursividad.
En general, el proceso de consulta DNS se realiza en dos partes:
e La consulta de un nombre comienza en un equipo cliente v se pasa a
resolver. el servicio Cliente DNS. para proceder a su resolucion.
e Cuando la consulta no sc puede resolver focalmente. se puede

consultar a los servidores DNS segtin sea necesario para resolver el

nombre.

2.9 Descripeion de Cuentas de Usuario y Equipos

2.9.1 Cuentas de Usuarios y Equipos

las cuentas de usuario y las cuentas de cquipo de Active Directory

representan una entidad fisica como una persona o un equipo. Las cuentas de



usuario también se pueden utilizar como cuentas de servicio dedicadas para

algunas aplicaciones.

Las cuentas de usuario y de equipo (asi como los grupos) se denominan

también principales de scguridad. Los principales de seguridad son objetos de

dircctorio a los que se asigna automaticamente identiticadores de seguridad

(SID). que sc utilizan para tener acceso a los recursos del dominio. Una

cuenta de usuario o de equipo se utiliza para:

2.9.1.1

Autenticar la identidad de un usuario o equipo.- Una cuenta de
usuario permite que un usuario inicic una sesion en equipos v
dominios con una identidad que puede ser autenticada por ¢l dominio,
Cada usuario que se conecta a la red debe tener su propia cuenta de
UsUario ¥ su propia contrasefia tnica. Para aumentar la sceuridad.
debe evitar que varios usuarios compartan una misma cuenta.,
Autorizar o dencgar el acceso a los recursos del dominio.- Despucs
de que ¢l usuario haya sido autenticado. se le autoriza o deniega e
acceso a los recursos del dominio segin los permisos explicitos
asignados a dicho usuario cn ¢l recurso.

Administrar otros principales de seguridad.- Active Directory crea
un objeto de principal de seguridad externo en ¢l dominio local para
representar cada principal de seguridad de un dominio de contianyza
externo.

Auditar las acciones realizadas con la cuenta de usuario o de
equipo.- La auditoria puede ayudar a supervisar la seguridad de las

cucntas.

Cuentas de Usuario

I:l contenedor Usuarios ubicado en Usuarios v Equipos de Active Directory

incluye tres cuentas de usuario integradas:  Administrador.  Invitado s
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Asistente de ayuda (tabla 2-6). Estas cuentas de usuario integradas sc crean

automaticamente al crear ¢l dominio.

Cada cuenta integrada tiene una combinacion diferente de derechos y

permisos. [La cuenta Administrador tiene los derechos y permisos mas

amplios sobre ¢l dominio. mientras que la cuenta Invitado ticne derechos y

permisos limitados. Ln la siguiente tabla se describe cada una de las cuentas

de usuario predeterminadas en los controladores de dominio que cjecutan

Windows Server 2003.

Cuenta de
usuario
predetermina

da

Cuenta

Administrador

Cucnia

Invitado

Descripcion

La cuenta Administrador tiene control total sobre ¢l dominio v pucde
asignar derechos de usuario y permisos de control de acceso a los
usuarios scgiin sea necesario. Solo debe utilizar esta cuenta para
aquellas  tareas  que  requicran  credenciales  administrativas.  Se
recomienda contigurarfa con una contraseiia segura

La cuenta Administrador ¢s un miembro predeterminado de los grupos
Administradores.  Administradores de dominio, Administradores de
organizacion. Propietarios del creador de directivas de grupo vy
Administradores  de esquema  en Active  Directory.  La  cuenta
Administrador nunca s¢ puede climinar ni quitar  deb grupo
Administradores. pero es posible cambiarle ¢l nombre o deshabilitarla.
Como ¢s sabido que la cuenta Administrador existe en muchas
versiones de Windows, si fe cambia ¢l nombre o la deshabilita
dificultara el acceso a elfa a usuarios malintencionados.

la cucnta Administrador es la primera cuenta que se crea cuando se
instala un nuevo dominio con ¢l Asistente para instalacion de Active

Directory.

[a cuenta Invitado solo la utilizan los usuarios que no poscen una
cuenta real en el dominio. Un usuario con su cuenta deshabilitada (pero

ne climinada) también puede utilizar la cuenta Invitado. [a cuenta
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Cuenta de  Descripeion

usuario

predetermina

da
Invitado no requicre ninguna contrasea.
Puede asignar derechos y permisos para la cuenta [nvitado de la misma
torma que para cualquier cuenta de usuario. De torma predeterminada.
la cuenta Invitado es miembro del grupo integrado Invitados v del
grupo global Invitados del dominio. que permite a un usuario iniciar
una sesion en un dominio. L.a cuenta Invitado esta deshabilitada de
torma predeterminada. y se recomienda que permancezca asi.

Cucenta Se trata de la cuenta principal que se utiliza para establecer una sesion

Asistente  de  de Asistencia remota. La cuenta se crea automaticamente al solicitar
ayuda {s¢ unascsion de Asistencia remota. y tiene limitado el acceso al equipo. El
instala con servicio Administrador de sesion de Avuda de escritorio remoto
una sesion de  administra la cuenta  Asistente  de ayuda.  que  se o eliminara
Asistencia automaticamente si no hay solicitudes de Asistencia remota pendientes.

remota)

Tabla 2-6 Cuentas de | suarie

2.9.1.2  Proteger Cuentas de Usuario

S1 un administrador de red no modifica ni deshabilita los derechos v permisos
de las cuentas integradas. cualquier usuario o servicio malintencionado podria
usarlos para iniciar una sesion. de mancra ilegal. en un dominto mediante la
identidad Administrador o Invitado. Una practica recomendable de seguridad
para proteger estas cuentas consiste en cambiar sus nombres o deshabilitarius.
Dado que una cuenta de usuario con ¢l nombre cambiado conserva su
identificador de  sceuridad (SID). conserva también todas las  demas
propicdades. como su descripeion. la contrasena. la pertenencia al grupo. ¢l
perfil de usuario, la informacion de cuenta v todos los permisos v derechos de

usuario asignados.
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Se pueden usar los grupos de seguridad para asignar los derechos de
usuario a los usuarios. Los derechos de usuario incluyen las acciones
como los archivos de respaldo y los directorios o los archivos de
restauracion y directorios. ambos se asignan al grupo de operadores de
respaldo por defecto. Se pueden delegar los derechos a los grupos para
permitir - que  los  micmbros  del grupo  realicen una  funcion
administrativa especifica que normalmente no s¢ permite con sus
derechos de usuario estandares. También es posible asignar tos
permisos a los grupos de seguridad para permitir que tengan acceso a
los recursos de red. tales como las impresoras v los compartimientos

de archivos.

Cuando sc usan los grupos en Active Directory, hay 3 mayores beneticios:

o Los grupos de seguridad permiten simplificar y reducir los
requisitos administrativos por asignar los permisos v los dercchos
para un recurso compartido (por ¢j. una impresora) al grupo en
lugar de asignar a cada usuario individual que requicre ¢l aceeso.
De esta manera, todos los usuarios y los grupos que son miembros
det grupo recibiran fos permisos v dercchos configurados por
herencia.

o los grupos de scguridad permiten delegar rapida y eficazmente las
responsabilidades administrativas para ¢l rendimiento de unas
tareas cspecificas en el directorio activo.

e [os grupos de seguridad y distribucion permiten crear rapidamente
los grupos de distribucion de e-mail por asignar una dircccion de
c-mail al grupo mismo. Todos los micmbros del grupo que tienen
buzon de corrco recibiran un ¢-mail cuando s¢ envia a la direccidon

de e-mail del grupo.



2.9.1.4.2 Grupos Locales, Locales del Dominio, Globales y Universales

[ ]

Grupos locales

Los grupos locales pucden contener las cuentas de usuario de la
maquina local. las cuentas de usuario del dominio al cual la
maquina local esta conectado. o las cuentas de  usuario  de
cualquier dominio confiable del dominio de la maquina a la cual
esta conectada. Solo los grupos locales pueden administrar los
permisos para los recursos locales (local a una sola maquina).
Grupos del Dominio Local

Los grupos de dominio local pueden incluir los otros grupos y las
cuentas de usuario o computadora del Windows Server 2003,
Windows Server 2000 y de dominios de Windows N'T'. Solamente
los permisos para ¢t dominio ¢n ¢l cual se define ¢f grupo pucden
asignarsc a los grupos locales dominio.

Grupos Globales

Los grupos globales incluyen otros grupos y cuentas de
usuario/computadora solamente del dominio en ¢l cual se define el
grupo.

Grupos Universales

Los grupos universales incluyen otros grupos v cuentas de
usuario/computadora de cualquier dominio en ¢l conjunto de
dominios. Los permisos para cualquicr dominio en ¢l conjunto de
dominios pueden asignarse a los grupos universales. Los grupos
universales solo son disponibles si el nivel de dominio funcional

esta configurado a modo nativo de Windows 2000,
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2.10  Manejo de Acceso a Recursos

2.10.1 Introduccion al Control de Acceeso

“El control de acceso es ¢l proceso de autorizar a los usuarios. grupos 3
equipos a tener aceeso a los objetos de la red. Los conceptos clave Gque
componen ¢f control de acceso son permisos. derechos de usuario v auditoria

. | 3--
de objetos

2.10.2  Permisos

Los permisos definen ¢l tipo de aceeso concedido al usuario o grupo para un
objeto o una propicdad de objeto. Por ¢jemplo. al grupo Materias se Ie pueden
conceder los permisos de lectura v escritura para ¢l archive denominado
calificaciones.txt. Los permisos se aplican a cualquicr objeto protegido como
archivos. objetos de Active Directory u objetos del Registro. Los permisos se
pucden conceder a cualquier usuario. grupo o cquipo. Es recomendable
asignarlos a grupos.

Puede asignar permisos para objetos a:

¢ Grupos. usuarios ¢ Identificadores de seguridad det dominio.
e  Grupos y usuarios del dominio y de cualquier dominio de
conflanza.

e Grupos y usuarios locales del equipo en que reside ¢l objeto.

[Los permisos adjuntos a un objeto dependeran del tipo de objeto. Por
cjemplo. los permisos que se pueden asignar a un archivo son diferentes de
los que se pueden asignar a una clave de registro. Sin embargo. algunos
permisos. son comuncs a la mayoria de los tipos de objeto. Los permisos

CoOMunes son:

" Microsott Technet: Microsoft Windows Server 2003 TechCenter. CD2. Mavo 2006
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e  Permisos de lectura.
e Permisos para modificar.
o Cambiar de propictario.

e [liminar.

2.10.3 Herencia de Permisos

La herencia permite a los administradores asignar v administrar permisos
facilmente. Esta caracteristica hace que los objetos de un contenedor hereden
automaticamente  todos los permisos heredables de ese contenedor. Por
cjemplo. cuando sc crean archivos en una carpeta. heredaran los permisos de

la carpeta. Solo se heredaran los permisos marcados para cllo.

2.10.4  Derechos de Usuario

Los administradores pucden asignar derechos especificos a las cucnias de
grupo o a cuentas de usuanio individuales. Estos derechos autorizan a los
usuarios a realizar acciones cspecilicas, como iniciar una sesidn cn un
sistema de forma interactiva o realizar copias de seguridad de archivos y
directorios. Los derechos de usuario se diferencian de los permisos en que se
aplican a las cuentas de usuario. mientras que los permisos se asignan a los

objetos.

Los derechos del usuario definen las capacidades en un dmbito local. Aunque
se pueden aplicar a cuentas de usuario individuales. s¢ administran mejor en
una cuenta de grupo. De esta manera. se asegura que un usuario que inicio la
seston como miembro de un grupo hereda automaticamente los derechos
asociados al grupo. Al asignar derechos de usuario a los grupos en lugar de a
usuarios individuales. s¢ simplifican la tarca de administracion de cuentas de
usuario. Cuando los usuarios de un grupo requieren derechos de usuario,

pucde asignar una vez el conjunto de derechos de usuarto al grupo. en lugar
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de asignar repetidamente el mismo conjunto de derechos a cada cuenta de

usuario.

Hay dos tipos de derechos de usuario: privilegios. como ¢l derecho a realizar
una copia de scguridad de archivos o directorios. y derechos de inicio de

sesion. como el derecho a iniciar sesiones en un sistema de forma local.

2.11  Directivas de Grupo

2.11.1  Objetos de Directivas de Grupo

“Las configuraciones de directiva se almacenan en objetos de directiva de
grupo (GPO. Group Policy Object). La configuracion de cada GPO se edita

en el Editor de objetos de dircetiva de grupo'™™.

Hay dos clases de GPO:

¢  GPO basados en Active Directory. Sc almacenan en un dominto
y s¢ replican en todos los controladores de dicho dominio.
Unicamente estan disponibles en un entorno de Active Directory.
Se aplican a los usuarios y equipos de los sitios. dominios o
unidades organizativas a los que estd vinculado ¢l objeto de
dircctiva de grupo. Es el mecanismo principal a través del cual se

usa la directiva de grupo en un entorno de Active Directory.

e  GPO locales. Solo hay un GPO local almacenado en cada cquipo.
Los GPO locales son los GPO que tienen una menor influencia en
un entorno de Active Directory: solo cuentan con un subconjunto
de las opciones que se pueden encontrar en los GPO basados en

Active Directory.

" Microsoft Technet: Microsoft Windows Server 2003 TechCenter, CD2. Mayo 2006
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2.11.2 Configuracion de Usuarios y Equipo

“La configuracion de los GPO sc divide en Configuracion de usuario. quc
incluye las opciones que se aplican a los usuarios cuando inician una sesion.
y Configuracion del equipo . que incluye las opciones que se aplican a los
equipos cuando se inician'®". La mayorfa de opeiones de configuracion se
encuentran solo en una seeeidn. pero algunas. como ¢jecutar sccuencias de
comandos de inicio de sesion de forma sincronica. se encuentran ¢n ambas. Si
s¢ encuentran en las dos seeciones y hay un conflicto, sc usa la configuracion

del equipo.

lLas opciones “Configuracion de usuario™ y “Configuracion del equipo™ se
dividen, a su vez, en un conjunto configurable de extensiones MMC para la

directiva de grupo.
2.11.3 Cambiar ¢l Estado de un GPO

De forma predeterminada, ¢l estado de un GPO es Habilitado. Se puede
cambiar a Configuracion de usuario deshabilitada. que  deshabilita la
configuracion de usuario del GPO: configuracion de cquipo deshabilitada.
que deshabilita la configuracion de ecquipo del GPO: o todas las
configuraciones deshabilitadas. que deshabilita ¢l GPO completo. Sioun
equipo cliente procesa un GPO, no se evalian las partes deshabilitadas de

dicho GPO.

De forma predeterminada. el estado de un GPO es Habilitado. Se puede
cambiar a “Conliguracion de usuario deshabilitada™, que afecta a todas las
opciones de  Conliguracion  de  usuvarto: “Configuracion  de  equipo
deshabilitada™, que afecta a todas las opeiones de configuracion del equipo: o
“Todas las configuraciones deshabilitadas™ que  deshabilitan ¢l GPO

completo. Si cambia el estado de un GPO, s¢ ven afectados todos los sitios.

" Microsofl Technet: Microsoft Windows Server 2003 TechCenter. CD2. Mayo 2006



N
<

dominios vy unidades organizativas que reciben una directiva del GPO. De

esta manera, la deshabilitacion de un GPO tiene mayor alcance que la

deshabilitacion de uno de sus vinculos.

2.12  Seguimiento de Rendimiento

[a familia de servidores de Windows Server 2003 proporciona las siguientes

herramientas como parte de la consola Rendimiento:

s  Monitor de sistema.
e Registros y alertas de rendimiento.

s Administrador de tarcas.

Supervisar ¢l rendimiento  del  sistema es una  parte  importante  del
mantcnimiento y la administracion del sistema operativo. Los datos de
rendimicnto sc utilizan para lo siguiente:

e Comprender la carga de trabajo y el cfecto gue produce en los
recursos del sistema.

e Observar los cambios y las tendencias en las cargas de trabajo y en cl
uso de los recursos, de modo que s¢ puedan programar las
actualizaciones futuras.

e Probar los cambios de conliguracion u otros trabajos de gjuste.

e Diagnosticar problemas y componentes o procesos de destino para fa

optimizacion.

[Las  herramientas “Monitor dc  sistema™ 'y “Registros v alertas  de
rendimiento™ proporcionan datos detallados acerca de los recursos que
utilizan componentes especiticos del sistema operativo v programas que han
sido disenados para recopilar datos de rendimiento. Los graficos otrecen una
pantalla de datos de supervision y rendimiento. Los registros permiten

diferentes posibilidades para la grabacion de los datos. Tas alertas envian una



CAPITULO I
3. DESARROLLO DEL PROYECTO

Todo ¢l siguiente trabajo fue analizado ¢ implementado en los laboratorios de
computacion de la PONTIFICIA  UNIVERSIDAD CATOLICA DEL
ECUADOR STIDIE AMBATO

3.1 Analisis de la Red

¢ Dado que la red no ticne ningun servidor como gestionador de enlace
entre los computadores que conforman la red, P2P es la calificacion
que recibe ¢l entorno de red. en  otras  palabras  todas  las
comunicaciones son directamente de usuario a usuario. de computador
a computador.

e Laadministracion de la red se Heva a cabo de forma descentralizada.
¢s decir cada computador tiene un nivel de configuracion. a la cual se
accede  dnica  y  exclusivamente  manipulando  directamente ¢l
computador.

e [xisten cuentas locales como administradores en cada uno de los
computadores, por lo que la autenticacion se la realiza localmente. ¢s
decir manteniendo cuentas de usuvario védlidas en cada uno de Jos
mismos,

e Lared de los laboratorios de la Universidad mantiene una clase C. con
mascara 255.255.255.0 y un rango de ip de 192.168.2.1 hasta la
192.168.2.254. tomando cn cuenta que la red inalambrica con la que se
cuenta, esta dentro del rango anteriormente mencionado.

e Lixistc una aplicacion y equipo importante como ¢s ¢l Servidor Proxy
gque mantiene la direccion 1P 192.168.2.200.

e Los equipos que conforman la red conservan un estandar. en {o gue

concierne al hardware se puede destacar que todos los equipos tienen
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un minime de  PENTIUM IV y en el software un minimo de

WINDOWS XP PROFESSIONAL SERVICE PACK 11.

3.2 Planificacion Estratégica para la Construccion de un
Controlador de Dominio Basado en Microsoft Windows

Server 2003

Previa implementacion  del Controlador de Dominio se llevé a cabo una scrie
de reuniones con personal de la PONTIFICIA UNIVERSIDAD CATOLICA
DEL ECUADOR SEDE AMBATO. que esta relacionado directamente con la
implementacion del mencionado proyecto. en las cuales se definieron puntos y
estandarizaciones necesarios para el perfecto funcionamiento y administracion
de la red. aplicados ¢n los computadores que conforman la red de datos en los
laboratorios informdticos. A continuacion se encuentra detallada la previa

plantficacion previa para ¢l proyecto.

3.2.1 Controlador de Dominto

e Nombre de Dominio: Dado que el proyecto sera implementado en los
laboratorios de la universidad. el Dominio llevara el nombre de
PUCESA.INT.

¢ Esquema Organizacional: Para la construccion del Controlador de
Dominio se tomd en cuenta ¢l esquema propuesto vy se utilizo el

mismo para la construceion (figura 3-1).
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Iigura 3-1 Esquema Organizacional

Il esquema mencionado servird como guia para la creacion  de
Grupos v Unidades Organizativas, para administrar ¢l acceso de
usuarios v equipos a recursos compartidos de la red.
Nombre de Computador: Definir los nombres de los equipos no cs
necesario puesto que ya existe una politica para los mismos. Sc
expresa de la siguiente mancera: LAB6 1
[LABO: Significa el laboratorio al que pertenece.
| : Significa el numero que le corresponde a dicho computador.
Bl nombre del servidor que tiene ¢l rol de Controlador de Dominio
difiere de o anterior Hlamandose de la siguiente manera: LABCDOT .
Nombre de Usuario: Sc¢ han defimido tres tipos para los nombres de
Usuarios.
o [l nimcero de cedula incluido ¢l guion  para Bstudiantes v
Docentes Ej. Alvaro Villacrds.
Usuario: 1802608606-9.
o I codigo de materia para las catedras Ej. Programacion
Avanzada.

Ulsuario: 15802,
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o El nombre para los administradores de red Ej. Diego Santa

Cruz.

Usuario: Diego.
Horarios y lugar de ingreso: Los tipos de usuarios mantienen
diferentes configuraciones de ingreso como son.

o Estudiantes, solo pueden acceder a los equipos del laboratorio
6 a excepcion de los estudiantes de SISTEMAS que pueden
ingresar al laboratorio 2 y horario no definido.

o Profesores, Pueden ingresar a todos los computadores de los
laboratorios y horario no definido.

o Catedras. con acceso a laboratorio 2. 3. 4. 5, 6 y con horario
definido.

o Administradores, pueden acceder a todos los computadores de
los laboratorios y horario no definido.

Directivas de Grupo: Las directivas estan concebidas para centralizar
una Optima administracion con los objetos de la red. por lo tanto se
crearan algunas que tienen que ver directamente con:

o La configuracion delicada de los sistemas operativos como por
ejemplo Panel de Control, Conexiones de red. etc.

o El acceso hacia que equipos que conforman los laboratorios
tienen permiso de ingreso los usuarios.

o La ejecucion de comandos para configuracion de parametros
dentro del Dominio.

Direccionamiento IP: Mantiene la misma estrategia de
direccionamiento:

o Una red clase C es decir mascara 255.255.255.0 .

o Dado que se utilizara un servicio DHCP para los computadores
de escritorio, se asignaran direcciones IP en forma aleatoria. el
rango dispuesto para el servicio sera: 192.168.2.10 -
192.168.2.100. Y a partir de la direccion IP 192.168.2.101 en
adelante sera destinado para los equipos inalambricos

exceptuando, la 192.168.2.200 que es el servidor Proxy y la



192.168.2.250 que sera el servidor de Controlador de

Dominio.

3.2.2 Hardware

e Equipo: Dotacion de un equipo que cumplira con el rol de
Controlador de Dominio. lo suficientemente robusto para soportar
tal acceso a la red.

e Localizacion: La oficina de los administradores de red dispone
del lugar adecuado para ubicar el servidor. de esta manera se
facilita el acceso para el buen manejo y administracion del
Controlador de Dominio.

e Adicionales: La compra de un UPS personal a cargo de la

Universidad. y la dotacion de un monitor de 157" .

3.2.3 Software

e Sistema Operativo: Microsoft Windows Server 2003 Enterprise
Edition Service Pack . fue el sistema operativo escogido para la
realizacion del proyecto, por su versatilidad, por el tamano de la
organizacion en este caso la PUCESA con proyeccion a
crecimiento y porque Microsoft posee un amplio campo de soporte
técnico para dicho sistema operativo el cual permitira dar solucion

a cualquier emergencia.
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3.3 Instalacion de Hardware y Software

3.3.1 Instalacién del Equipo

El equipo a utilizar es HP ProLiant ML 150 G2, con las siguientes

especificaciones:

Procesador, sistema operativo ¥y memoria

Procesador Procesador Intel® Xeon 3.2 GHz
Memoria caché 2 MB de caché

Descripcion del chipset  Chipset Intel® E7320 con FSB a 800 MHz
Tipo de memoria SDRAM DDR PC2700 a 333 MHz
Memoria maxima 8 GB SDRAM ECC PC2700, (4) z6calos

Memoria Actual 1024 MB

Unidad de disco duro 1 Discos de 36.4 GB SCSI

Unidad de disco flexible Disquetera de 1,44 MB
CD-ROM/DVD Unidad de CD-ROM IDE (ATAPI) 48x

Caracteristicas del sistema

Descripcion del chasis ~ Torre

Caracteristicas de Fuente de alimentacion de 600 W no conectable en caliente

alimentacion

Interfaz de red Tarjeta de red Broadcom 5721 10/100/1000 PCI-Express (integrada)

Facilidad del Apertura de chasis y acceso a componentes sin necesidad de utilizar herramientas
mantenimiento

Descripcion del peso 17 kg

Tabla 3-1 Servidor HP ProLiant ML 150 G2

Figura 3-2 Servidor HP ProLiant ML 150 G2



Para la instalacion del equipo se conectaron todos los periféricos de
computacion necesarios es decir, teclado, mouse y monitor, conectando a la
energia eléctrica, sin dejar a un lado lo mas importante como es un punto de

red 10/100 Mbps.
3.3.2 Instalacion del Sistema Operativo

Esta seccion contiene paso a paso los detalles para la instalacion de

Microsoft Windows Server 2003.

* Iniciar el equipo con el CD booteable de instalacion en el driver del
CD-ROM.

e Presione una tecla para que inicie con el CD. Una vez que los drivers
se hayan cargado y la ejecucion de Windows Server 2003 ha iniciado.,
aparecera una pantalla para confirmar la utilizacion del mencionado

sistema operativo en el equipo (figura 3-3), presionar ENTRAR.

Prograna de instalacidn.

Figura 3-3 Preparacion de Sistema Operativo
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Aparecera una para confirmar y aceptar el contrato de licencia de
Windows, presionar F8. Luego se presentara la pantalla de
administracion de particiones (figura 3-4) en la cual se muestran las
particiones existentes o si no es asi, se pueden crear las particiones
necesarias como es en este caso. Crear la particion “C:\” presionado la
tecla “C”, lo cual permitira la creacion de la particion en la que se

llevara a cabo la instalacion del Sistema Operativo.

[ Espacio no particionado 6142 HB |

Figura 3-4 Administrador de particiones

El Disco Duro tiene un espacio total disponible de 36.4 GB, se
asignara la cantidad de 16000 MB a la primera particion, se digitara
dicha cantidad en el espacio asignado por el asistente de instalacion, y
luego presionar ENTRAR. Escoger la particion C:\, presionamos
ENTRAR.

Utilizar la opcion “FORMATEAR LA PARTICION UTILIZANDO
EL SISTEMA DE ARCHIVOS NTFS”, luego presionar ENTRAR. El

proceso tomara algunos minutos (figura 3-5).
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“" itear la particidn utilizando el sistema de archives NIFS |

Lance law

Figura 3-5 Formatear la particion

e Luego de transcurridos algunos minutos es aqui donde arranca la
instalacion de Windows 2003 Server, solicitandose la Configuracion

regional y de idioma.

e La siguiente pantalla es informativa la cual solicitara su nombre y el

de la Organizacion (figura 3-6), clic en SIGUIENTE.

x|

o Personalice su software p——
informaci El programa de nstalacién puede personakzar Windows mediante la mlomacidn que '} | ‘
usted proporciona | ‘

Actualiza
dinamica

Preparan. ﬁ E scriba su nombre completo y el de su compafiia u organizacsdn
instalach o

Nombre: Il:anuolodot de Dominio

Finaks andol Organizacion IPUCESA

instalacion

La instalacién Q
completara er
aproximadamd

33 minuto:

Figura 3-6 Nombre de responsable y organizacion
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* Proporcionar la clave de producto para poder continuar.
* El modo de licencia que se utilizara es “POR SERVIDOR” y “300
CONEXIONES SIMULTANEAS” (figura 3-7), clic en SIGUIENTE.

Programa de instalacion de Windows

Modos de licencia
Wndows Server 2003 admite dos modos de hcencia | ‘_.‘

Propor an Y Seleccione el modo de icencia que deses utiizar.
instalach “”
& Por getvidor. NGmero de conexiones simulténeas: Fﬁ

Cada conexién debe tener su propea Licencia de acceso de chente

" Pot dispositivo o Por ysuario.
Cada dispositivo o usuatio debe su propia Licencia de acceso de
chente.

Pu-MuMmdmmdomtﬂoodAMhm&m
i )damodoumdmoda
leondudomdodonb ’

Figura 3-7 Modos de licencia

e Proporcionar el nombre del equipo para identificar en la red, digitar
“LABCDO1”, también  digitar la contrasefia de la cuenta de
administrador del equipo y confirmarla. Configurar: Fecha, hora y
zona horaria.

e Transcurrido algunos minutos, se finalizara la instalacion con la
reiniciacion del sistema, luego, al mismo se podra ingresar con la
cuenta de Administrador y la contrasefia (figura 3-8) proporcionada

anteriormente.

Iniciar sesiin en Windows

Copyright © 18887003 Moroect! Corporateen

Figura 3-8 Iniciar sesion
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3.4 Instalacion de Active Directory (Controlador de Dominio)

Antes de la instalacion recordar que un Controlador de Dominio en Windows
Server 2003, esta estructurado en la base de datos distribuida de objetos que
proporciona Active Directory, por tal motivo, se puede administrar un
Dominio utilizando la herramienta Active Directory de Microsoft Windows
Server 2003.

Para la instalacion seguir los siguientes pasos:

e Verificar y configurar las conexiones de area local del servidor (figura
3-9), es decir, ingresar los siguientes parametros:
Direccion [P : 192.168.2.250
Mascara de subred : 255.255.255.0
Servidor DNS preferido :192.168.2.250

Por ultimo clic en ACEPTAR en todas las ventanas que lo requieran

Conecter usando. ’ ropiedaces ¢
Cortipus_ | Generdl |
M".“hm..mwnm
! red es compatible con este lo contrano, necesta consutar
mamauuw-hmrm
€ Qbrener una drecciin 1P automiticaments
U g droc =
| Qwecadn IP: [tz 18. 2 .20
!
| Méscars de subred: [25 .5 .25 . 0 |
| wmmnmauaum | Puerta de enlace predeterminada: | | ‘
predeterminado que la Comuncaciin enlie venas |
*mm.{ | Lo O u e
[~ Mgshiar icono en el ma de noticacein ol conectarse | ] L hbmmamm
v u::-m-.m-.-u-mm Servidor DNS prefendo: m
7 Servidor DNS alternativo: | |

[hosep] _coce |

Figura 3-9 Configuracion de conexion de area local



Asistente para instalacion de Active Directory

Compatibilidad de sistema operativo
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Abrir la opcion EJECUTAR, digitar el comando “DCPROMO™ y
presionar ACEPTAR (figura 3-10).

Figura 3-10 Ejecutar “dcpromo™

De esta forma inicia el asistente de instalacion de Active Directory.
Confirmar compatibilidad del Sistema Operativo presionando en

SIGUIENTE (figura 3-11).

La conhguracién meprada de \Windows Server 2003 alecta a la versiones
anteniores de Windows

Locoodtohdorol de dominio con Windows Server 2003 implementan configuraciones
de segundad que requieren que los chentes y olros servidores se comuniquen con
estos controladores de dominio de una forma més segura.

Algunas versiones anteriores de Windows, mWMSyWM NT 405P3

o antenor, no cumplen con estos requisitos. De la misma forma.
sisternas operativos que no son de Windows, como MpracOSXym

SAMBA, no cumplan con estos

Pata obtener méas informacion vea la Avuda sobre compatibikdad

—conte  [(Soinry]]  Conces |

Figura 3-11 Compatibilidad del Sistema Operativo

En este caso determinar que es el inicio de Controlador de Dominio,
por lo tanto es el primero en un arbol o en un bosque de dominios, es
decir el principal de toda la red, marcar la primera opcion que dice
CONTROLADOR DE DOMINIO PARA UN DOMINIO NUEVO,
clic en SIGUIENTE (figura 3-12).
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Asistente para instalacion de Active Directory S x|

Tipo de controlador de dominio
E specifique la funcién que desea que tenga este servidor

¢Desea que este servidor sea un controlador de dominio en un dominio NUevo o un
controlador de dominio adicional en un dominio existente?

= [Controlador de dominio para un domreo nueva

SmmMMaawmmm , un nuevo &bol
de dominios o0 un nuevo bosque. E Mauédmdm dominio
principal en el nuevo dominio.

" Controlador de dominio adicional para un dominio existente
_ﬁ Si contintia con esta opcién se eliminarén todas las cuentas locales en este

Sovmaoﬁmwhduludmdodvado por lo que deberén exportarse
antes de continuar.

Todos los datos cifrados. como. por ejemplo, archivos cifrados EFS o coneos
electibnicos, deben descifiaise antes de continuar. de lo contrano. serén

<anss [ Siguente > Cancelar |
=

Figura 3-12 Tipo de controlador de dominio

e Marcar la alternativa DOMINIO EN UN BOSQUE NUEVO, puesto
que se necesita crear un nuevo Dominio dentro del Controlador de

Dominio principal, clic en SIGUIENTE (figura 3-13).

Asistente para instalacion de Active Directory

Crear nuevo dominio
Seleccione el ipo de dominio que desea crear

Crear nuevo:

& [Domino en un nuevo bosque
Seleccione esta opcidn si éste es el dominio principal de su organizacion o s desea
que el dominio nuevo sea completamente independiente del bosque actual.

" Dominio gecundario en un &rbol de dominios existente

de un dominio exastente. Por ejemplo, puede crear un nuevo denomenado
oficinacential ejemplo. mictosolt. com como un dominio secundaro del dominio
ejemplo. microsoft. com.

" Asbol de dominios en un bosque existente

Seleccione esta opcidn si no desea que el nuevo dominio sea un dominio
secundario de un dominio existente. Se creard un nuevo &tbol de domiros
separado de cualquier &rbol ya existente.

<anss [ Siguente>r]  Cancelar |

Figura 3-13 Crear nuevo dominio




65

® Digitar el nombre del dominio “PUCESA.INT” en el espacio
dispuesto para el mismo, clic en SIGUIENTE (figura 3-14).

Asistente para instalacion de Active Directory

Nuevo nombre de dominio
E specifique un nombre para el nuevo dominio

Escriba el nombre DNS completo para el dominio nuevo
(por ejemplo, oficinacentral ejemplo. microsoft. com).

Nombre DNS completo del nueyo dominio:
Ipuceser‘

< Atrss Siguiente > Cancelar |

b

Figura 3-14 Nombre de dominio

¢ El nombre NetBIOS del dominio por defecto aparecera PUCESA, clic
en SIGUIENTE (figura 3-15).

Asistente para instalacion de Active Directory =

Nombre de dominio NetBIOS
E specifique un nombre NetBIOS para el nuevo dommo

Eae“dwme“bcmamm«dewmuhu&pua
identificar el nuevo dominio. Si desea aceptar el nombre mostrado, haga chc en
Siguiente o, de lo contrario. escriba un nombre nuevo.

Nombre NetBIOS del dominio: MR

< Alrés ISM)H Cancela |
N

Figura 3-15 Nombre de dominio NetBIOS
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* Por seguridad direccionar a la unidad D:\ las carpetas tanto de la base
datos “D:\NTDS” como la del registro de Active Directory
“D:\NTDS”, lo anterior mencionado es una practica recomendada
por Microsoft para obtener un rendimiento y capacidad de

recuperacion optimo, clic en SIGUIENTE (figura 3-16).

Asistente para instalacion de Active Directory

Carpetas de la base de datos y del registro
Espoclique las carpetas que contengan la base de datos g registio de Active
wectory

Para obtener un rendimiento y idad de 6N Gplim alm w la base
doduocydmenmmmm

LDénde desea almacenar la base de datos de Active Diectory?
Caipeta de la base de datos:

[D \NTDS E gaminar... |
LDénde desea almacenar el registro de Active Divectony?
Carpeta de registro:

IC'\NTDS Examinar... l

Figura 3-16 Carpetas de base de datos y registros de Active Directory

e De la misma manera la carpeta SYSVOL debe estar ubicada en una
particion diferente, serd ubicada de la siguiente manera,

“D:ASYSVOL?”, clic en SIGUIENTE (figura 3-17).

Asistente para instalacion de Active Directory

Vol del sist a compartido
E specilique la carpela que debe compartirse como volumen del sistema

La carpeta SYSVOL almacena la ) a8 el servidor de los archivos plblicos del
dominio. El contenido de la carpeta L se replica en todos los controladores de
stsddede Sel Sormird

La carpeta SYSVOL debe estar ubicada en un volumen NTFS.
E@QWMMQMMSYSVDL
$8n e I campet

r—\EYSVOL Egaminar.. |

Figura 3-17 Carpeta de SYSVOL
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e Marcar la tercera opcion, CORREGIRE EL PROBLEMA MAS
TARDE, CONFIGURANDO EL DNS MANUALMENTE.
(AVANZADO), este error se despliega porque no se encuentra
instalado el componente de DNS en el Sistema Operativo, hay que
destacar que es un error informativo que mas adelante se corregira,

clic en SIGUIENTE (figura 3-18).

Diagndsticos de registto do DNS
Comprusbe la compatiblidad DNS o inttale DNS en este equipo

[Error do diagndstico
slm-ma:wouwezm

de
'h-:l.nden in dominio ¥ mols-A:lev
uhmwuobus panAahnD ecton e

el DNS POt At equING teapondié an ol intarvalo
d-h-vwrh-lo.-
Fara oblener mas nformacién, inchidos los Datos necesarion para coreck el =
€ 5o corigio e problema. Eiscuter de nusvo la prusbe de diagnosticos DNS.

(> ln:d_-ycwﬂm.mnbud-m-muhonmbus“d
prefendo.

G Conogid el mas ol DNS

< Atds l Swg—q Cancels l
°§

| [ Asistente para nstal—. | B | 1040
Figura 3-18 Error de diagnostico

@ amicio| | (2

e Marcar la segunda opcion, PERMISOS COMPATIBLES SOLO CON
SISTEMAS OPERATIVOS DE SERVIDOR WINDOWS 2000 O
WINDOWS SERVER 2003, clic en SIGUIENTE (figura 3-19).

[T o o A e

Pormizsos
los para usuanos y obietos de QIO

como, o .Smoﬂmumdﬁ
WWWWH«W como, DOLT'?b

won e e vicdor - 2000
a amas de sorvidor onnum ativos de
M Dﬂ'ﬂ wr

m“lm"loﬁmm”om

on sats dominio.

Biinicio| | 49 (3 | B asments para mtatacis... |

Figura 3-19 Permisos compatibles con versiones anteriores



e Digitar una contrasefia y confirmar, la misma servira para la

restauracion de servicios de directorio, clic en SIGUIENTE (figura 3-

20).

=

Aststente para mstalacion de Active Directory

x|
Contrasefia de admin. del Modo de 6n de servicios de di io i
F 2ta contiasafia e utikza cuando ince al squipo en sl Modo de restauracion de 1\‘, /

servicios de directono £

Escriba v confime la contrasefia que desea asignar a la cusnta de Administtador que
ﬂhu‘wﬁnmd-nwdgmdmd-mdnd.amnb

de la cusnta de
ver

I o
| |

Para obtenes méas inlommacitn acerca del modo de 1estauracion de servicios de
directorio. vea la Avuda de Active Directory

nynm.| |23 ||Qm=mnnu-ut_

Figura 3-20 Contraseia para restauracion de servicios de directo

e Confirmar el resumen de instalacion y finalizar el asistente de

instalacion de Active Directory (figura 3-21).

Asictante para instalacion de Active Dirsctosy

Aesumen
Fevise y confume las opciones seleccionadas

Ha elegido:
tw-mmmmumm:mammmmmu
boles de dominios.

Asistente para mstalaciin de Active Directory

El nuevo nombs del don
botque EI atistente estd eufwl-bmblmty Este proceso puede tardar varios
0 pueds prolongarse en funcidn aQue haya

El nombre NetBIOS del d

[Caipsta de la base de de
ICarpeta del archivo de re
[Carpeta de la capeta SY

lLa contrasefia del nuevo

Paia cambia una opcidn.
Siguiente

2mcio| | g (D | [ Aststente para instal...

Figura 3-21 Finalizacion de instalacion de Active Directory
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3.5 Instalacion de DNS (Domain Name System)

Para la instalacion seguir los siguientes pasos:

* Ingresar al Panel del Control, doble clic en AGREGAR O QUITAR
PROGRAMAS, clic en AGREGAR O QUITAR COMPONENTES
DE WINDOWS (figura 3-22).

Programas actuaimante instalados: T Mogtrae sctuskzaciones Qrddenar por: |~...h.. -I

le | - 2 | LD Agreger o auar progra... |
Figura 3-22 Agregar o quitar componente de Windows

| B e

¢ Clic en SERVICIOS DE RED, clic en DETALLES (figura 3-23).

Pusde agiega: o quils componentos de \Windows

Pata sgrega 0 quiter un components hagas che or la Catille de verficacion
Una casifla somtreads ndice que sOo e insleladn sigunes de sus
opciones. Pae ver o que e inchye en un componente. hage y

anmn =l

27325 M0

<anas | Souwerter |  Canceis |

Rnnmal | 4 12

]Awammn.. lm ].I| 1Hie
Figura 3-23 Servicios de red
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e Marcar el casillero de SISTEMA DE NOMBRES DE DOMINIO
(DNS), clic en ACEPTAR (figura 3-24).

00MB af
] o Servicio de autenticacion de Intemet 0,0M8
sSuvr.no de cuarentena de acceso temoto 0.1 MB
o Servicio WINS 1.0MB
0.0MB

Bwnico| | @ (3 | L Aoreosr o akar progra... || para comp...
Figura 3-24 Agregar componente DNS

e Confirmar todas las restantes ventanas para agregar el componente
DNS, hasta finalizar la instalacion.

e Después del proceso anterior, revisar que el servicio de DNS este
instalado correctamente, para esto, clic en TODOS LOS
PROGRAMAS, clic en HERRAMIENTAS ADMINISTRATIVAS vy
clic en DNS (figura 3-25). DNS esta conformada por dos zonas, la
primera ZONAS DE BUSQUEDA DIRECTA se encuentra lista para
realizar el registro por nombres de computadores, esto se debe a que

previo a la instalacion de DNS, se realizo la de Active Directory.



—_dnsmginl - [DNS LABLDOL . Zonas de bisquede pucesasint |

_&, Arghivo  gecin  Yer  Vegtena  Ayude
s AW XFRDE (R 8 @@
2 DNS pucesa.int & registros
= & Lascoor [Teo
61 (g8 Visor de sucesos J DomainDnsZones
£1 J Zonas de bisqueda drecta | (. wabnszones
::* ) _msdcs. pucesa.int [#] (lgual que |a carpeta principal) inicio de autoridad (SOA) [7], labedOl . pucesa.int., ho..
= N (w
o anI‘!onas = (::::oc:.m la carpeta principal) ]S:v:c(!:v de nombres (NS) lfzcclnﬁlo.o:xo: nt.
& | ForestDnsZones ) 198 220

] Zonas de bisqueda inversa

!

Honico| | @ (3 [ ansmgme - [ons\Las.- | | [

Figura 3-25 Comprobacion de aplicacion DNS

e La segunda zona a configurar es ZONAS DE BUSQUEDA
INVERSA, clic derecho en la misma , clic en CREAR NUEVA
ZONA, en la ventana del asistente clic en SIGUIENTE (Figura 3
- 26).

| = dosmamt - TONSULARCDON Zanas ]l Asistente para crear 2t
RL8, Ao _gooin e Vegtana

e+ O XFRDB

. DS

1 Este asistente le ayuda a crear una zona nueva para su
- J LABCDOL servidor DNS.

Asistente para crear zona nueva

# (LY Visor de sucesos
= ] Zonas de busqueda directa Una zona traduce nombres DNS en datos relacionados, tales
[ ® (gl _medcs.pucesa.int como direcciones [P o servicios de red
3 @l " ’

i= (@ pucesa.int 3
4 ] DomainDnsZones Haga dlic en Siguients para continuar.
4 J ForestDnsZones

] Zonas de busqueda Inversa

Lwico| | @ (3 [ dnsmomt - [ons\LAB [ TS

Figura 3-26 Asistente para crear zona nueva
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e Marcar la ZONA PRINCIPAL puesto que es la primera en el
Dominio, clic en SIGUIENTE (figura 3-27).

Tipo de zona
‘ _. ‘ m'-l x @ J E El servidor DNS s compatible con varios tipos de 2onas y almacenamientos.,

=, NS
=3 wascool Seleccione el tipo de zona que quiere crear:
5 (5] ew o o L o

£l ] Zonas de busqueda directa
‘”ﬁb‘ _medcs. pucesa.int - Crea una copla de una 2ona que pusde actuslizarse drectaments en astes servidor.
£ (g pucesa.int € Zona gecundaria
& 3 DomainDnsZonas Crea una copia de una mq-v--ﬂhmmm !mw-yudlc
@ ForestDnsZones equillbrar el proceso de carga de los
) Zonas de bisqueds inversa STee:
" Zona de cadigo ayxilisr

mewhhm"mdbmtmoe), Inicio de
d (SOA) y auizé de host (A), Un servidor que
umwmbm-u-mhmm-ﬁum

~ la Active sdlo si el servidor DNS
xm zona en ’ Directory (sdlo disponible esun

&inico| | @ (2 |[Z dnsmgmt - [ons\LAB | @[z
Figura 3-27 Tipo de zona

e Marcar la tercera opcion PARA TODOS LOS CONTROLADORES
DE DOMINIO EN EL DOMINIO PUCESA.INT DE ACTIVE
DIRECTORY, clic en SIGUIENTE (figura 3-28).

Ambito de replicaciin de zona de Active Directory
Puede seleccionar como desea gue se repliquen los datos DNS por la red.

Seleccions como quiere que se repliguen los datos de sona:
" Paga todos los servidores DNS en ol bosque pucesa.int de Active Directory

" Para todos los servidores DNS en ol dominio pucesa.int de Active Directory

 Para todus los cantroladores de doming en el dominig pucesa.int de Active Diectory]

uhmmnmnmmmamm
on los de dominio que se ancuentran en el

¥ Ik contrilatinie di ok aperiicadng ae bl Avhite e 1n <o denite
ot Uil 1 e e lotio de aolicacion:

Cancolar | ayuda |

1 micio| | & (2 [ 2 dnsmamt - [ons\Lan.-. | M| e
Figura 3-28 Ambito de replicacion de zona
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e Escoger la primera opcion ID DE RED vy digitar 192.168.2 esto es
para identificar la zona de busqueda inversa, clic en SIGUIENTE
(figura 3-29).

&ccibn  Yer  Vegtana Nombre de la zona de basqueda inversa
- | &ﬁ! > D Una zona de bisqueda Inversa traduce direcciones 1P en nombres DNS,
T.M——"———"'"- e - -
= ) Laecoot u-mhmmmm,mum*modmaum
0]
=

ﬂvbudenxm @ de red:
£ ] Zonas de bisqueda directa W—
I+ ljl _msdcs, pucesa,int
= \D]pucasan mdarnuumuna«mwum-mm Escriba el 1d, de
B (3 DomainbnsZones red en su orden normal (no en ol nverso),

3 L3 PorestDnsZones Si usa un cero on ol Id de red, aparecerd en ol nombre de la tona. Por sfemplo, el Id
- Zonas de hisquads iInversa “Mlnml‘mlohww ¥ ol 1d de red 10,0 crearis la 20na
0.10,In-addr . arpa.
€ Nombre de ls zona de bisqueda inversa:
J2- 160192 bo-adir .arpia

-3, archivo
o=

Para obtener mds informaciin acerca de como crear una zona de busqueda kwersa, haga
che on Ayuda.

& icto| | @ (2 [ £, dnsmgmt - [ons\LAB... || s

Figura 3-29 Nombre de la zona de busqueda inversa

e Marcar la primera opcion PERMITIR SOLO ACTUALIZACIONES
DINAMICAS SEGURAS, clic en SIGUIENTE (figura 3-30) y

finalizar el asistente para crear zona nueva.

Actualizacién dindmica

Puede espacificar si asta 20na DNS aceptar § actusizacionas SAgLYas, NO SagUras
0 No dinfmicas.

2 ONS TR
= [J rascooy mmmoms-my
1 (] Visor de sucesos mm-umammmm
i= ) Zonas de busqueda drecta | produzcan cambios.
E-{) _msdcs.pucesa.int % el tipo de act: dind que desea permit |
«—e\glpucon nt { -
% 3 camanonazones @“%M—W&@m
2] ForestDnsZones
') Zonas de blsqueda inversa $ Pgmmd-ol- iz, yno
o de recurso de todos los cientes.

mmmwahme
origenes que no son do conflanza,

de do rocurso. Tiene que

<atrbs | siguente >r|  canceler | aypuds |
b )

@mico| | @ (@ [ 2 dnsmame - fons\LAD... | B | 1ee

Figura 3-30 Actualizacion dinamica
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3.6 Instalacion de DHCP (Dynamic Host Configuration

Protocol)

Para la instalacion seguir los siguientes pasos:

e Ingresar al Panel del Control, doble clic en AGREGAR O QUITAR
PROGRAMAS, clic en AGREGAR O QUITAR COMPONENTES
DE WINDOWS (figura 3-31).

rwicio| | g9 (3 | 5 Acreasr o aultar proors..._|

Figura 3-31 Agregar o quitar componentes de Windows

e Clic en SERVICIOS DE RED, clic en DETALLES (figura 3-32).

SLENLE DA a COMDONEntes «
Componentes de Windows
Pusde agiegar o quitar componentes de Windows

Paa o1 © quitar un componante cha an la cavilla de ver
o qﬂr\.oﬂ. b Ng:k.”dbuhmhm&u
opaones Para ver lo gue se nckye on un componante. hapa cho en Detolies
Lomponentes:
1 Ml Servicios de comeo slectiénico
7] &b Servicios de lax
Servicios de nstalacidn remota

Desoripcior:.  Contiene diversos
con la red.

| 15 Agreger o auter proora... |15 Asistente para comp...
Figura 3-32 Servicios de red
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e Marcar el casillero de PROTOCOLO DE CONFIGURACION
DINAMICA DE HOST (DHCP) (figura 3-33), clic en ACEPTAR.

ara componentes de Windows

jos de red

Servic e
Pata agregar o quitar un components. haga chc en la casilla de verificacion corespondiente. Las
cm,:uioﬂnmuﬁonwmum Pata ver qué incluye cads componente,

haga chc en Detalles.,

Subgomponantss de Servicios de ted

RPC sobre el prosy HTTP
.,Suwuo de autenticacion de Intemet
28 Servicio de cuarentena de acceso remoto
55:\«:0“/"‘45
sSsmum sunples de TCPAP
¥ ¥ Sistama de nombres de dominio (DNS]

Descripeidne  Configura un servidor DHCP que asigne
equipos chents en la misma red

QMII‘[’ l ) Agregar o quiar progra. .. "an.m‘_
Figura 3-33 Seleccionar DHCP

e Confirmar las restantes ventanas de instalacion de la aplicacion DHCP
y finalizar el asistente para componentes de Windows.

e Después del proceso anterior, revisar que la instalacion de DHCP este
instalado correctamente, para esto, clic en TODOS LOS
PROGRAMAS, clic en HERRAMIENTAS ADMINISTRATIVAS y
clicen DHCP (figura 3-34).

DHCP es el protocolo que hace posible la distribucion aleatoria de
direcciones IP a los equipos disponibles de la red. Por defecto toma el
nombre del equipo servidor DHCP en este caso

LABCDO1.PUCESA.INT
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labcd01 pucesa.nt [192. 168.2,2@.]" i

i} Configurar el servidor DHCP

Para que un servidor DHCP pueds emitr una direccidn 1P antes debe crear un dmbito y
autorizar el servidor DHCP,

Un &mbito es un intervalo de direcciones IP que se asignan a los equipos que solicitan
una direccidn IP dindmica. La autorizandn &5 una medida de seguridad que garantiza que
en la red s6lo se efecutardn servidores DHCP autorizados.,

* Para agregar un nuevo dmbito, haga cic an Nuevo ambito en of mend Accién,

* Para autorizar este servidor DHCP, haga clc en Autorizar en el mend Accién,

Es posible que ls autorizacién tarde unos momentos. Para actuslizar ol estado, presione
FS 0 haga clic en Actualizar en ol menu Accién.

Para obtener méas informacién acerca de cémo configurar un servidor DHCP, consulte la
Ayuda en pantalla.

L] | 8@ ([@owe
Figura 3-34 Comprobacion de aplicacion DHCP

e DHCP debe ser autorizado por el dominio para su ejecucion de
entrega de direcciones IP, por lo tanto clic derecho en
LABCDO1.PUCESA.INT, clic en AUTORIZAR (figura 3-35).

Archivo  fcobn  Yer  Ayuda
=A@ XEFRD @2

OHCP | labedot pucesa.int [192.168.2,250)
= {’.’E Mostror estadisticas. .

servidor DHCP pueda emite una direcaidn IP antes debe crear un ambito v
Copla de sequnidad. .. sorvidor DHCP
Restaurar, .,
o5 un intervalo de direcciones 1P que se asignan a los equipos que solickan

1P dindmica. La autorizackin es una medida de seguridad que garantiza que
Baconclar todos los dmbkas... s ejecutar én servidores DHCP autorizados,

ega un nuevo Ambito, haga clic en Nuevo ambito en el mend Acckon.
torizar este servidor DHCP, haga cic en Autorizar en of mend Accidn,

que ls sut 6 tarde unos Pars actuskear el estado, presione
clic en Actualizar en el mend Accién.

jner mas informacion acerca de como configurar un servidor DHCP, consulte la
pantalla.

kol | (3 ([Donce | [ 1106
Figura 3-35 Activar DHCP
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e Clic derecho en LABCDO1.PUCESA.INT, clic en AMBITO
NUEVO.... (figura 3-36). Iniciar el asistente para ambito nuevo.

(¢ = @@ Xﬁ‘@@g

[ b0t .pucesa.nk [192.168.2.250]

prvalo de direcciones 1P que se asignan 8 los equipos que solickan
Jamica. Para poder asignar direcciones 1P dindmicas debe crear y
ambito

jovo &mbito, haga dic en Nuesvo &mbito en ef mend Acodn,

hformacién acerca de como configurar un servidor DHCP, consulte la

& icko| | @ (3 [ once | @ | e

Figura 3-36 Ambito nuevo

e Digitar “PUCESA.INT” en el espacio designado para el nombre, clic
en SIGUIENTE (figura 3-37).

Asistente para ambito nuevo -

Nombre de ambito
Debe escnbi un nombre identificativo para el dmbito T ambeén puede proporcionar
una descrpcion

E scriba un nombre y descripcion para este dmbito. E sta informacion le ayuda a
identificar répidamente como se usa el dmbito y su red.

Nombre: [pucesa int

Descripcion: |

<auss [ Siguente > Cancelar |

—r

Figura 3-37 Nombre de ambito
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El intervalo de direcciones IP es muy importante para la entrega

aleatoria de las mismas por lo tanto debemos digitar lo siguiente

(figura 3-38).

Direccion IP inicial : 192.168.2.11
Direccion IP final  : 192.168.2.100
Longitud 24

Mascara de subred :255.255.255.0

La direccion IP final cambio a 192.168.2.100 por solicitud del

administrador de red

Archivo  Accln  Yer Ayuda

oHCP
E D labed0LpUCt  jniervalo de ditscciones P
(8 opclone: Para definn el intervalo de dirscciones del 4mbito debe idenlificar un conpunto de
drecciones |P consecutivas

Escriba ol i o de direcch que distiibuye ol smbita.

Direccion IP inicial 12 188 2 M

Disgeeion IP tinal [1:27 168 2 248

Una méscara de subied define cusntos bits de una dieccién IP se usan para los Ids
do red/subired y cudntos bits se usan para ol Id de host. Puede especiicar la mscare
de subred por longitud o como una direccién IP.

Longitud: IZ‘ 3

Méscora de sybred 255 255 255 0

O T |

N

Qm:lnl | @ 3 HQW

Figura 3-38 Intervalo de direcciones IP

Dado que el servidor Proxy es muy importante para el servicio de
Internet de los laboratorios debemos hacer una exclusion de la

direccion IP 192.168.2.200 (figura 3-39) por lo tanto digitar lo

siguiente:
Direccion IP inicial : 192.168.2.200
Direccion IP final :192.168.2.200

Clic en AGREGAR, clic en SIGUIENTE.
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Asistente para &mbito nuevo

Agregar exclusiones
Exclusiones son duecciones o intervalos de direcciones que no son distribuidas

pot el servador

E scnba el ntervalo de la direccion IP que quiere excluir. Si quiere excluir una sola
direccion, escriba s6lo una dreccidn en Direccion IP inicial

Dueccion IP inicial Direccion |P final

Exchuir el intervalo de la dweccion:

cAuss | Siguiente >':\Ls Cancelar |

Figura 3-39 Agregar exclusiones

e La duracion de conexion es decir el tiempo que DHCP sostendra una
direccion IP a un computador sera de 8 DIAS, digitar en dias el

namero 8, clic en SIGUIENTE (figura 3-40).

Asistente para ambito nuevo O

Duracién de la concesion
La duracién de la concesion especifica durante cuanto hempo puede utihzar un

chente una direccion IP de este ambito

La duracion de las concesiones deberia ser tipicamente igual al promedio de iempo en
que el equipo esté conectado a la misma red fisica. Para redes méviles que consisten
principalmente de equipos portétiles o clientes de acceso telefénico, las concesiones
de duracidn més corta pueden ser Gtiles.

De otio modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas. las concesiones de duracién méas largas son més

apropiadas.
Establecer la duracion para la concesion de dmbitos cuando sean distribuidas por este

Limitada a:
dias: horas: minutos:

I I O B

Figura 3-40 Duracion de la concesion
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Marcar la segunda opcion CONFIGURARE ESTAS OPCIONES
MAS TARDE, clic en SIGUIENTE (figura 3-41). Finalizar el

asistente para ambito nuevo y reiniciar el equipo.

Asistente para ambito nuevo

Configurar opciones DHCP
Para que los chentes puedan utiizar el &mbito debe configurar las opciones DHCP
més habituales

Cuando los chentes obtienen una direccién. se les da opciones DHCP tales como las
mnpammm*wmxmms
y configuracién WINS para ese dmbito.

La configuracién que ha seleccionado aqui es para este &mbito y sobrescribe la
m‘wﬁdohmemd'm”omm

¢Deses configurar shora las opciones DHCP para este &mbito?
" Configurar egtas opciones ahora
(= [Configurané estas opciopes més tardel

<auss [ Siguente > Cancelar |

Al

Figura 3-41 Configuracion opciones DHCP

e Ingresar a la Herramienta Administrativa DHCP, clic derecho al

ambito, clic en ACTIVAR (figura 3-42).

tonce =101 x|

Archivo  Acoén  Ver  Ayyds By ol Belles s
- @B 20 IR |

D
=N uuampu.un(mmsz [ Estado |
1 Igbct:‘l M'ﬂ',‘,;'.‘m b1.pucesa.int [192.168.2.250) Activo
A0 Con  peconcilar...
+ & Res
-‘Oot—

4 Opcione

| |

|Activar este ambito

Figura 3-42 Activar servicio DHCP



3.7 Construccién y Pruebas del Controlador de Dominio

3.7.1 Creacion de Unidades Organizativas (OU)

Las Unidades Organizativas son contenedores para algunos de los objetos que

conforman el Dominio como son los usuarios, equipos, grupos etc. En dichos

contenedores se pueden crear mas UO.

Para crear Unidades Organizativas seguir los siguientes pasos.

e Ubicar la raiz de Active Directory, clic DERECHO, clic en NUEVO y
clic en UNIDAD ORGANIZATIVA (figura 3-45).

D Unssios ¥ sawpos de Active Dwectory (labedd] PUCESA. INT]
' Conmuas guar dadas
@ PucEsA INT
+ (4] ADMINES TRACORES DE RED
) e
.

e 1 oescrpen 1
& ARAS Urndad or gan strv e
&l CATEDRAS Urwdad organe: strva
S DOCENTES Urndad organc strve
SHESCUELAS Urudod orpares stive
Delegar control .
!!!” » Comtacto
e
Bl ks do cole de
Yer .
Orgeniser konos  » _.' -
Abnear kconos Clgets compaitity
B e

Figura 3-45 Creacion UO

e Digitar el nombre de la UO requerida, clic en ACEPTAR (figura 3-

46).



83

Chewe ] _cout |
Figura 3-46 Nombre de UO

3.7.1.1 El Esquema Organizacional traducido al Controlador de

Dominio

El esquema organizacional que fue realizado en la planificacion estratégica de
la infraestructura de red, contribuy6 de manera directa en la construccion del

Controlador de Dominio, obteniendo el siguiente resultado:

e« PUCESA es la OU principal, dentro de la cual se encontraran las
siguientes OU: AULAS, CATEDRAS, DOCENTES, ESCUELAS
(figura 3-47 y 3-48).

t PUCESA ’

.

|
T : L
AULAS R ‘w CATEDRASJ

Figura 3-47 Esquema Organizacional

I

ESCUELAS ‘

DOCENTES
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pagiy s r Wgwm oy L
#+ OB r SR8 @ pBBVEe
< Usures v a0 de Acte Drectory [labed0) PUCESA INT) ALAS 6 cbatos
* J Comtes Qurdadss ) [T [tewgarn I
- @amun anal Undad orguraative
S AOMINISTRACCRES L€ RED A Uredsd ceqreesivs
¥ Joan A Unedsd crgaizatn
% N Comtos anm Undsd gmcns
s e orpwess
A Lndsd g

Figura 3-50 OU AULAS en Active Directory

e Enla OU llamada CATEDRAS (figura 3-51 y 3-52), ingresar todo lo

concerniente a las materias dictadas en la PUCESA.

CATEDRAS

Figura 3-51 OU CATEDRAS

1 POCESAINT] CATEDOAS 40 et

1 (3 “orwutes gusrdades 7
- '&m.m 'r.w-nm. Votal il Megcs e g

) [y 1 =

oo ched

3

§
H

|
z

Duselio do Lenguajes ¥ Automnatas

1 £ cumcnnms Db srwmion.

:

!
LT

2

|
Figura 3-52 OU CATEDRAS en Active Directory
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e Dentro de DOCENTES (figura 3-53 y 3-54) se encontraran todos los
profesores de la PUCESA

DOCENTES

Figura 3-53 UO DOCENTES

WG Aihvo @i e Veptns  Avgds
s Q@ A0 XEFDREI B 7 n

0 g, Ehecer trazo R
€ ing. Ervim Garcds

£ ing. Trick Capeda Usuano
0 vy *anosco Ramos

0 ing. Galo Lopes

Biwiof | @ (4 |[ 5 0wsarios y eavivos de. ) Coocumerts we swtin. .| @ robomrsh | I
Figura 3-54 UO DOCENTES en Active Directory

e En la OU ESCUELAS se encuentran creadas los siguientes
contenedores: COMERCIAL, DISENO, LENGUAS, OPTOMETRIA,
PSICOLOGIA Y SISTEMAS (figura 3-55 y 3-56).
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ESCUELAS

COMERCIAL

DISERNO

LENGUAS

OPTOMETRIA

PSICOLOGIA

SISTEMAS

Figura 3-55 UO ESCUELAS

D Agbe dkin o Vehena  Apgh .. 3 Lot e Iﬁ
e+ mEn PR EETEE utreRa e TR TN
0 Jsuarios y squoos de Adive Dwectory [lebedd ! PUCESA.INT) | ESCUELAT € shistes
] Conmitas quardadas Nobre - | = 1 Descrigeitn 1
~@mw‘ S COMERCIAL Unided organcatve
() ADMINISTRADORES DE RED @ ot Unided arganisative
L —pousenld ) uveuns Unidad organicatrva
".;:c"“"c' . (&5 oPTOMETRIA Unidad crganizatve
Lguw (S8 PSICOLOGIA Unidad or ganizetrva
= () PUCESA (4 SISTEMAS Uinidad crgantzatvn
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Figura 3-56 UO ESCUELAS en Active Directory

e En cada una de las Escuelas se creo dos contendedores, el primero
ADMINISTRATIVOS y el segundo ESTUDIANTES dentro del

mismo se encuentran los alumnos pertenecientes a esa UO (figura 3-
57).
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Figura 3-57 UO ADMINISTRATIVOS Y ESTUDIANTES
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e En el mismo nivel de la Unidad Organizativa PUCESA, se encuentra
ADMINISTRADORES DE RED (figura 3-58 y 3-59), en la misma

estan creados los usuarios con perfiles de administradores de

Dominio.

ADMINISTRADORES
DE RED

Figura 3-58 UO ADMINISTRADORES DE RED
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Figura 3-59 UO ADMINISTRADORES DE RED en Active Directory

3.7.2 Creacion de Grupos

Para la creacion de grupos seguir los siguientes pasos

e Ubicar la Unidad Organizativa en la que se creara el grupo requerido,
clic DERECHO, clic en NUEVO y clic en GRUPO (figura 3-60).
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Figura 3-60 Creacion de grupos
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e Llenar el campo NOMBRE DE GRUPO, marcar el casillero que
pertenece a GLOBAL y SEGURIDAD, clic en ACEPTAR (figura 3-
61).

@ Cresr en:  CESA.INTPUCESAJESCLELAS/SISTEMAS/ESTUDIANTES

tombre de grupo:

[sxsms

mam(m.wm

[sxsr:ms

- Ambito de grupo ~ Tipo de grupo
" Dgeminso local @ Segundad
@ Global C pestribuciin
€ Uravess

[Cacestsr | concetsr |

Figura 3-61 Nombre de grupo

e Para agregar usuarios al grupo requerido, ubicar el grupo solicitado,

doble clic en grupo (figura 3-62).

Propecdades de SISTEMAS i\ _:': ¥ .ﬂ.!!
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Descrpcsn [

Congo electiéreco |

Amto de grupo Tpo de grupo
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& Global e~ i ;

€ Urirrerss |

Notas
=]
=)

Figura 3-62 Propiedades del grupo

e Clic en la pestaiia MIEMBROS (figura 3-63).
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igura 3-63 Miembros del grupo

e Clic de AGREGAR, para reconocer el usuario a agregar digitar parte

o todo el nombre de inicio de sesion de usuario o el nombre de
usuario, clic en COMPROBAR NOMBRE, hecho esto, se desplegara
una ventana de NOMBRES MULTIPLES ENCONTRADOS en la

cual se encontrara una lista de posibles alternativas o solamente el

usuario requerido, clic en el usuario y clic en ACEPTAR (figura 3-

64).
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Figura 3-64 Agregar usuarios al grupo
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e FEn la ventana de SELECCIONAR USUARIOS, CONTACTOS O
EQUIPOS, se encontrara el usuario requerido ya reconocido y
confirmar con clic en ACEPTAR (figura 3-65).
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Figura 3-65 Seleccionar usuarios del grupo

e El usuario se encuentra agregado al grupo Clic en ACEPTAR (figura
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Figura 3-66 El usuario pertencce al grupo
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3.7.3 Creacion de Usuarios

Para la creacion de usuarios seguir los siguientes pasos:

e Ubicar la Unidad Organizativa dentro de la cual se creara el usuario
requerido, clic derecho, clic en NUEVO y clic en USUARIO (figura

3-67).
- e B
::mm- ﬂu.w P
o) PUCESA ﬂmou Usure
s ) AAS 0 wores oo e
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Figura 3-67 Creacion de usuario

e La siguiente ventana muestra en que Unidad Organizativa se esta
creando el usuario y solicita digitar todos los campos requeridos,
tomar en cuenta la planificacion realizada anteriormente para, el
NOMBRE DE INICIO DE SESION DE USUARIO Ej. 180260866-
9, clic en SIGUIENTE (figura 3-68).
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Figura 3-68 Informacion de nuevo usuario
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Digitar y confirmar la contrasefia dispuesta para el usuario en
cuestion, marcar el primer casillero EL USUARIO DEBE
CAMBIAR LA CONTRASENA AL INICIAR UNA SESION DE
NUEVO lo anterior aplica solo a usuarios de Docentes y Estudiantes,
clic en SIGUIENTE (figura 3-69). Creacion de usuario finalizada.

Q Cros o PUCESA INT/PUCESA/E SCUELAS /SIS TEMAS/

Cortgasefia '....-“oo..
Contemas = |

 El usuano debe cambiar ks contrasefia of rsciar Una senin de rmuevo
™ Eluguano no pusde cambe ls L
7 La contrasefia rurca coduce

7 La cuents ests deshabi ads

camss  [Somtes |  Concetw |

Figura 3-69 Contraseiia del usuario

Configuracién adicional de usuarios dentro del Dominio

Usuarios Estudiantes y Docentes: En la creacion de los mismos se
establecié que la contrasefia inicial debia ser igual al nombre de inicio
de sesion de usuario, configurando para que el usuario cambie la

contrasefia en el primer inicio de sesion (figura 3-71).
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Figura 3-70 Usuarios estudiantes y docentes
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Sin restricciones de horario (figura 3-71).
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Figura 3-71 Configuracion de restriccion de horarios

e Usuarios Citedras: En la creacion de los mismos se establecio que
la contraseiia inicial debia ser igual al nombre de inicio de sesiéon de
usuario, configurando que la contrasefia nunca caduca y el usuario no
puede cambiar la contrasefia. Los usuarios de las catedras estan

sujetos al horario de clases previamente definido (figura 3-72).
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Figura 3-72 Usuarios catedras
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3.7.4 Creacion de Directivas de Grupo

Las directivas de Grupo son herramientas que facilitan la administracion de la
red, que se aplican a los contenedores es decir a las Unidades Organizativas,
afectandose a la configuracion de usuarios y equipos independientemente que

existan dentro de la misma UO.

Para crear Directiva de Grupo debemos seguir los siguientes pasos:

e Clic derecho en la UO requerida, clic en PROPIEDADES, clic en la
pestaita DIRECTIVA DE GRUPO, clic en el boton NUEVO, escribir
el nombre de la directiva, para dar la configuracion solicitada a dicha

directiva clic en EDITAR (figura 3-73).
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Figura 3-73 Directiva de grupo

e Realizar la configuracion para afectar a los objetos que se encuentran

dentro de la UO (figura 3-74)
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Figura 3-74 Configuracion de directiva de grupo

3.7.4.1 Directivas de Grupo aplicadas a las Unidades Organizativas que

conforman el Dominio

e Directivas aplicadas a la Unidad Organizativa PUCESA:

Nombre de la Directiva de Grupo: POLITICA GENERAL PARA TODOS LOS USUARIOS
PATH VALOR OBJETIVO

Configuracion de Usuario\Configuracion de
Windows\Mantenimuento de Intemet ExplorerDirecciones| ity fiwww.googlecom  |Define la pagina web que
URL\Direcciones URL Importantes\Direccion URL de la se mostrara al iniciar el
| pégma principal Internet Explorer
Configuwacion ~ de Usuaro\Configuracion ~ de Configura la Direccién IP
Windows\Mantenimiento de Internet 1021622200 3128 del proxy y puerto,
Explorer\Conexion'Configwracién  de los  servidores designado para el sevicio
Proxy\Habilitar Configuracion proxy de Internet
Configuracion de Usuano\Plantillas
adraristrativas\Componentes  de Windows\ntemet Deshabilitado Prohibe la visualizacién de
explorer\Panel de control de internet\Pégina de opciones videos en paginas web
avanzadas\Mostrar videos en paginas web
Conﬁgumién de Umﬁo\?hntﬂhs Prohibe Ia manipulacién de
a:lmnustmtmsﬂqmponentu de Wmdows\l.ntexnet Habilitado las opciones avanzadss en
explorerDeshabilitar la configwacion de la pdgina de el Internet Explorer
Opciones avanzadas

Tabla 3-2 Directiva General para todos los usuarios OU PUCESA
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Nonthre de la Directiva de Grupe: DIRECTIVA DE RED PARA TODOS LOS USUARIOS

acceso al Asistente para nueva conexion LAN

PATH VALOR OBJETIVO
Configuracion de Usuario\Plantillas No permute el ingreso y
administrativas\Red\Conexiones  de  red\Prohubir la Habiltado manipulacion  de  la
configuracion TCPAIP avanzada configuracion TCP/IP
Configuracion de Usuano\Plantillas ‘ Deniega la creacion de
adminstrativas\Red\Conexiones  de red\Prohibir el Habiltado

nuevas conexones LAN

T'abla 3-3 Directiva de Red para todos los Usuarios UO PUCESA

Nombre de la Directiva de Grupo: DIRECTIVA DE MENU INICIO PARA TODOS LOS USUARIOS

la barra de tareas

PATH VALOR OBJETIVO
Configuracion de Usuario\Plantillas Oculta el programa
administrativas\Men Intcio v batra de tareas\Quitar el Habilitado "Ejecutar" del menu
menu Ejecutar del menu inicio inicio
Configuracién de Usuaro\Plantillas Bloquea la bama de
administrativas\Menu Inicio y barra de tareas\Bloquear Habilitado tareas prohibiendo la

manpulacidn

l'abla 3-4 Directiva de Menu Inicio para todos los usuarios UO PUCESA

Nombre de la Directiva de Grupo: DIRECTIVA DE EXPLORADOR DE WINDOWS PARA TODOS LOS

USUARIOS
PATH VALOR OBJETIVO
Configuracién de Usuano'\Plantillas )
administrativas\Componentes de Windows\Explorador i ?c@e e s
: e Habilitado Opciones de carpeta”
de Windows\Quitar el meni Opciones de carpeta del : .
) ' del mend Hetramientas
meny Hetramdentas
Configuracion de Usuano\Plantillas
e Oculta el elemento
admurustrativas\Componentes de Windows\Explorador Habilitado Administrar o hacer

de Windows\Oculta el elemento Administrar del meni
contextual del Explirador

click derecho ami PC

Tabla 3-5 Directiva de Explorador de Windows para todos los Usuarios UO PUCESA

Nonthre de la Directiva de Grupo: DIRECTIVA DE PANEL DE CONTROL PARA TODOS LOS USUARIOS

PATH VALOR OBJETIVO
Configuracion de Usuano\Plantillas 3
admunistrativas\Panel de control\Prohibir el acceso al Habilitado Lol & wouo §
Panel de Control
Panel de Control
Configuracién de Usuario\Plantillas Prohibe el cambio de
administrativas\Panel  de  control\Pantalla\Impedir Habilitado panel tapiz  en el

cambios en el papel tapiz

escntono

Tabla 3-6 Directiva de Panel de Control para todos los Usuarios UO PUCESA
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e Directivas aplicadas a la Unidad Organizativa AULAS:
Nombre de la Directiva de Grupo: DIRECTIVA GENERAL DE COMPUTADORES
PATH VALOR OBJETIVO

Configuracion ~ del  equipo\Configuracién  de
Windows\Configuracién de segundad\Directivas de %o Establece la longtud
cuenta\Directiva de contrasefias\Longitud minima de la minima de la contrasefia
contrasefia
Configuracion ~ del  equipo\Configuracion  de
Windows\Configuracion de segundad\Directivas de 20 dias Vigencia maxma de la
cuenta\Directiva de contrasefias\Vigencia maxima de la contrasefia
contrasefia
Configuracion ~ del  equpo\Configuracion  de
Windows\Configuracion de segundad\Directivas de 5 dias Vigencia minima de la
cuenta\Directiva de contrasefias\Vigencia minima de la contrasefia
contrasefia
Configuracién de; ’ eqmpo\Conﬁgnacxog de No muestra el wltimo
Windows\Configuracion  de  segundad\Directivas o . _

: . v ) Habilitada usuano que iciado en
locales\Opciones de segundadinicio de sesion dicho equino
mnteractivo: no mostrar el ultimo nombre de usuario P
anﬁguracmn deli equipo\Configuracidn  de Rkt sneaidi &
Windows\Configuracion  de  segunidad\Directivas " v

, . , A Habilitada ejecutar Ctel + Alt +5pr,
locales\Opciones  de  segundadinicio de  sesion ey seaibn
interactivo: no requertr Ctl + Alt + Spr P
anﬁguucxon delﬂ equipo Conﬁguzacwp . de Solicks o weoids o
Windows\Configuracion  de  segundad\Directivas

. : . usuano  cambiar la
locales\Opciones de seguridadilnicto de  sesion 10 dias —
: . ; : 5 contrasfia antes de
mteractivo: pedir al usuario cambiar la contrasfia antes :
; caducidad
de caducidad
Deshabilita  restaurar
Configurcion del equipo\Plantillas 0 sistema  para  impedi
B ; Habilitado
administrativas\Sistema\Restaurar - sistema\Desactivar configuraciones
restaurar sistema anterores
Tabla 3-7 Directiva General de Computadores UO AULAS
e Directivas aplicadas a la Unidad Organizativa AULA2:
Nombre de la Directiva de Grupo: ACCESO A COMPUTADORES
PATH VALOR OBJETIVO
Copﬁgu.tacmn del‘ eqmpo\Conﬁgtnacxop | de escpger_losugmpos: Nisga. il azeoso de bos
Windows\Configuracion  de  segundad\Directivas|Comercial Disefio, Lenguas, gugs dy GEoaioe
locﬂes\Opcxones de segundad\Denegar el inicio de| Optometna Psicologlay mencionados ol aula 2
seston localmente Sistemas

l'abla 3-8 Acceso Computadores UO AULA2
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e Directivas aplicadas a la Unidad Organizativa AULA3:
Nomthre de 1a Directiva de Grupo: ACCESO A COMPUTADORES
PATH VALOR OBJETIVO
anﬁgwacxon deli equipo\Configuracién : de Esc»oger.los.gupos: A
Windows'\Configuracion  de  segundad\Directivas| Comercial, Disefio, Lenguas, osin" s weusiion
1oc§1'es\0pc1ones de segundad\Denegar el inicio de| Optometnia, Psicologia y iasbandseal sli3
sesion localmente Sistemas

Tabla 3-9 Acceso Computadores UO AULA3

e Directivas aplicadas a la Unidad Organizativa AULA4:
Nomhre de la Directiva de Grupo: ACCESO A COMPUTADORES
PATH VALOR OBJETIVO
Configuracién ~ del  equipo\Configuracién  de Esc.oger'los~gxupos: Niega el acceso de los
Windows\Configuracién  de  segunidad\Directivas| COmercial Dtseno, Lenguas, grupos  de  usuarios
locales\Opciones de seguridad\Denegar el inicio de Optomet:.m, Psicologia y sianilanailos ol ails 4
sesion localmente Sistemas

Tabla 3-10 Acceso Computadores UO AULA4

e Directivas aplicadas a la Unidad Organizativa AULAS:
Nomthre de la Directiva de Grupo: ACCESO A COMPUTADORES
PATH VALOR OBJETIVO

Configuracion ~ del  equipo\Configuracién  de Escoger.los~gxupos. Niega ¢l acceso de los
Windows\Configuracion  de  seguridad\Directivas|COmercial Dmeno, Lenguas, gupos  de usuarios
locales\Opciones de seguridad\Denegar el inicio de Opt°metf‘°' Psicologia y T
sesion localmente Sistemas

Tabla 3-11 Acceso a Computadores UO AULAS

e Directivas aplicadas a Unidad Organizativa AULAG:
Nomthre de la Directiva de Grupo: ACCESO A COMPUTADORES
PATH VALOR OBJETIVO
Canhguacin de]., eqmpo\Conﬁguxacxop , k .~ |Niega el acceso de los
Windows\Configuracion  de  segundad\Directivas|  Escoger los grupos S da usustio
locales\Opciones de segundad\Denegar el inicio de Catedras grup ’

sesion localmente

mencionados al aula 6

Tabla 3-12 Acceso a Computad

ores UO AULA6
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e Directivas aplicadas a la Unidad Organizativa CATEDRAS:

Nonmibre de la Directiva de Grupo: DIRECTIVA MENU DE INICIO PARA USUARIOS

PATH YALOR OBJETIVO
Configuracion de Usuano\Plantillas Hace visible el programa
administrativas\Ment micio y barra de tareas\Quitar el Deshabilitado "Ejecutar” del menu

mend Eejecutar del menu Inicio

nicio

Tabla 3-13 Directiva Meni de Inicio para Usuarios UO CATEDRAS

Nombre de la Directiva de Grupo: DIRECTIVA DE PANEL DE CONTROL PARA USUARIOS

PATH YVALOR OBJETIVO
Configuracion de Usuano\Plantillas ..
administratrvas\Panel de Control\Prohubir el acceso al Deshabilitado fike, ol wown d
Panel de Control

Panel de contol

Tabla 3-14 Directiva de Panel de Control para Usuarios UO CATEDRAS

e Directivas aplicadas a la Unidad Organizativa DOCENTES:

Nombre de la Directiva de Grupo: DIRECTIVA MENU DE INICIO PARA USUARIOS

PATH YVALOR OBJETIVO
Configuracion de Usuatio\Plantillas Hace wisible &l programa
administrativas\Ment inicio y batra de tareas\Quitar el Deshabilitado "Ejecutar” del mend

menu Eejecutar del menu Inicio

1010

Tabla 3-15 Directiva Menti de Inicio para Usuarios UO DOCENTES

Nombre de la Directiva de Grupo: DIRECTIVA DE PANEL DE CONTROL PARA USUARIOS

PATH VALOR OBJETIVO
Configuracion de Usuano\Plantillas &
administrativas\Panel de Control\Prohibir el acceso al Deshabilitado e, . ascee0 o
Panel de Control

Panel de contol

Tabla 3-16 Directiva de Panel de Control para Usuarios UO DOCENTES

e Directivas aplicadas a la Unidad Organizativa ESCUELAS:

Nombre de la Directiva de Grupo: DIRECTIVA HABILITACION DE IMPRESORAS
PATH VALOR OBJETIVO
Configuracion de Usuatios\Plantillas v .
P
administrativas\Panel de Control \Impresoras\mpedir Deshabilitado K;oix:&:;::smstalacmn &
la agregacion de impresoras P

I'abla 3-17 Directiva Habilitacion de Impresoras UO ESCUELAS
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3.8 Validacion de Equipos en el Dominio “PUCESA.INT”

Cada uno de los computadores en los laboratorios para formar parte de la
red tiene que ser validados en el Dominio “PUCESA.INT”. En el proceso
cada uno de los equipos tomara un Direccion IP asignada por el servidor

de Dominio.
Para unir un computador al Dominio seguir los siguientes pasos

e Ubicar las Propiedades de Protocolo Internet (TCP\IP), en la misma
ventana marcar la alternativa OBTENER UNA DIRECCION [P
AUTOMATICAMENTE, y marcar la opcion USAR LAS
SIGUIENTES DIRECCIONES DE SERVIDORES DNS, digitando la
direccion IP: 192.168.2.250. Se ha completado la configuracion de red
en el equipo cliente (figura 3-75).

rotocolo Internet (TCPZIP)

General Conligutacion atemativa
mmu”hmwmlPu“wmmum

red os con este recurso. De 10 contrano. necesita consultar
con el ador de la red cusl e la conliguracion IP apropiada
O Dbtener una dikeccion IP automat) wel

) Ugar la siguiente deeccion IP

) Obtener la direccién del servidor DNS autométicamente
(%) Usar las siguientes dwecciones de servidor DNS
Servidor DNS peelerido: 192 . 168 2 250
Servidor DNS alternativo

[ Opciones gvanzadas j

l Aceptar ﬂ Cancele

Figura 3-75 Propiedades de protocolo Internet (TCP/IP)

e Comprobar la direccion IP asignada mediante la herramienta

“Simbolo del Sistema™ utilizando el comando “ipconfig” (figura 3-76)
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Simbolo del sistema Ol x

er |
2081 Micre

Document and Setting w21 PCONFI(

Configuracién 1P de Windou

Fthernet Conexion de wrea

Sufijo de conexion especifica
Diveccion 1P, . .
Mascara de tuhred

Puerta de enlac

it wnd

Figura 3-76 Comando ipconfig
g I g

e Clic derecho al icono de MI PC, clic en PROPIEDADES, escoger la
pestafia NOMBRE DE EQUIPO vy clic en el boton CAMBIAR (figura
3-77).

Propiedades del sistema r;? |§|

Restawar sistema Actualzaciones automaticas Remoto
General Nombre de equipo Hardware Opciones avanzadas

Windows usa la siguente nformaciom para identificar su eqQupo
- !: en lared
D escnpciin del equipo

Por ejemplo: "E quipo de la sala de estar’ o
“E quapo de Maia™

Nombre completo de winxpspd

SqQUIDO

GRUPO_TRABAJO GRUPO_TRABAJO

Pata usan el Asstente para identificacion de red para | Id de red I

urerse a un domnio y crearn una cuenta de usuano local _—
haga chc en ldentificacion de red

Pata cambiar el nombre de este equipo o unese a un T .
domerwo. haga che en Cambiar I_C;ombuy—l%

[ Aceptar | [ Cancelar

Figura 3-77 Propiedades del Sistema
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e Escribir en el primer campo el nombre del equipo asignado, marcar la
opcion Dominio y escribir “PUCESA.INT™, clic en MAS (figura 3-
78).

Cambios en ¢l nombre de equipo 2 I3

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios pueden alecta el a los tecursos de red.

Nombre de equipo:
LABE_1

Nombre completo de equipo:
LABE_1

Miembro de
(%) Domino:
pucesa. rf

() Grupo de trabayo

| Acepta ][ C.mluJ

Figura 3-78 Nombre de Dominio

e En el unico campo disponible digitar “PUCESA.INT”, clic en
ACEPTAR (figura 3-79).

Sufijo DNS y nombre NetBIOS del equipo

Sufijo principal DNS de este equipo:
pucesa int

[] Cambiar el sufijo principal DNS cuando cambie la pertenencia al dominio

Nombre NetBIOS del equipo:
LABE_1

E ste nombre es usado para interoperabilidad con equipos y servicios antefiores.

(Cacepiar ) (" Concelr

Figura 3-79 Sufijo DNS

e Clicen ACEPTAR (figura 3-80).
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Propie dades del sisloma

Cambios en ¢l nombre de equipo

Puede oambia ol nombie y la pertenencia de este squpo Los
cambios pueden alectar el acceso a los recursos de red

Nombxs de squipo
LABE_1

Nombee complelo de squipe
LABE_ 1 pucesa nt

Mismixo de
 Domina
bucesas int

) Grupo de habays:

s Inicio

Figura 3-80 Confirmacion de cambio de nombre de equipo

e Los nombres de los computadores contienen un caracter no estandar

%

por tal motivo se despliega una alerta, clic en SI (figura 3-81).

Praphe dades del sistema

Camblos an ol nembee de equipo
Puede cambsa ol nombre y la pertenencia de este equpo Los
cambios pueden sfectsr of acceso & los recursos de red

Nombre de equipo
LABE_1

Nombre compioto de equpo
LABE_1 pucesa int

Cambiar nambre de equipo

£l nombre de equipo “LABS_1" contiene uno 0 més caracteres no estandares. Los

caracteres estandares inchuyen letras (A-Z, a-2), digtos (0-9) y guiones (-). €l uso de
un nombre NO esténdar mpedicd a otros Usuanos Lbicar sU eQuIPo en s red, & menos
Que la red utiice o sorvidor DNS do Microsoft. (Deses usar este nombre no esténdar?

2 = |
(aceim ) [ Cancuin )

Aceptas Cancela |

+ Inicio

Figura 3-81 Confirmacion de alerta
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e En la siguiente ventana digitar el usuario “administrador” o algun
usuario con perfil de administrador de Dominio con su
correspondiente contrasefia, para poder hacer efectiva la validacion
(figura 3-82). Aceptar las ventanas restantes de validacion y por

ultimo reiniciar el equipo.

Propmdades del sistema

Camblos an el nembre de agquipo

Puede cambiar ol nombire y la pertenencia de este equipo. Los
cambios pueden alectal ol scceso 8 108 recursos de red

Numixe de equoo
LABG_1

Nomixe completo de equpa
LABE_1 pucesa nt

Introduzca el nombre y la contrasefia de una cuenta con
permiso para unirse al dominio,
Miemixo de
(® Dominia Usuario: 0 odmiists ador -
SRIDRPRYE Contrasefe: ssesncssvessd
O Grapo de kabeo

l Aceptar

"7 Inicio

Figura 3-82 Confirmar usuario v contraseiia

e Todos los computadores que ejecuten el proceso anterior ocuparan un
registro en el Dominio PUCESA.INT.
En la ZONA DE BUSQUEDA DIRECTA perteneciente al DNS, cada

equipo se registrara obteniendo como resultado (figura 3-83):
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0
ot (A) 192168 2.11

et (A) 192.188.2.12

Host (A) 192188213

ot (A) 1Ras0 204

vt (A) 192160 2.14

omt (A) 1921682185

Hast (A) 192.168.2.17

Host (A) 1AM 2.1

Hont (A) 192.188.2.20

Mot (A) 192188 2.21 [}
ot (A) 192,168 2.22

ot (A) 192,168 2.29

ot () 192168 2.4

Host (A) 102,168 2.28

Host (A) 192,160 2.26 -l
Host (A) 192.180.2.27

Hos (&) 192160 2.29

row (A) I8 22y

st (A) 192.168.2.31

Mot (A) 192188 252

ot (A) 192.168.2.90

Host (A) 192,168 2.9

Host (A) 192,160 2,95

Hast (A) 192160 2%

Host (A) 192.168 2.97

Host (A) 192.168 2.38

Host (A) 192,168 2.3

Host (A) 192.188 2.90

Host (A) 192.188.2.41

Host (A 192188 2.92

Host (A) 192.168.2.43

st (A) 192.1802.44

ot (A) 192.168.2.46

Host (A) 192,168 2,46

Host (A) 192,168.2.47

et (A) 1901482 48 ‘ =

‘ f
Bl | 8D | DC0mmetswisan | Gowten [ e - Toeian | B® o0
Figura 3-83 Equipos registrados en la zona de busqueda directa

e De igual forma se creara el registro para cada computador en la
ZONA DE BUSQUEDA INVERSA perteneciente al DNS (figura 3-
84).

Aghve  Mecn  yer  Vertne  Ansde
- mm X 4 oK)
LY
= § weca: T 7 T |
ﬂgz-*“::‘m Puntere (FTR) &_l:&—;n.
Lo Purtere (PTR) a2 2 prcesa.re.
g us"“'m""" Sntere (FTR) la2_3 pucesa.re
Purders (PTR) a2 4 pucma it
0 [ Vo do scass Puntarn (FTR) lah?_6 purnsa.ve
Puntero (MTR) lab2 9 pucess.re
Purtero (PTR) lub3 7 puscesa it
Puntero (PTR) labS_t pucesa vt
Punters (PTR) abS_2 puacesa e
Punters (VTR) 1ab5_3 pucess re
Purters (PTR) et 4 pucesa it
Purtwro (PTR) a5 pucesa.int.
Puntero (PTR) 08 _S pucssa. e
Puntero (PTR) 1a0%_B pucess re
Puntero (PTR) S 9 pucesa it
Puntero (PTR) labt_| pacesant
Puntero (PTR) laba_10.pucasane,
Puntero (PTR} 856 i1 pucesar.
Puntero (PTR) a6 11 paxmsare
Puntero (PTR} laoe 12 pucesa.re.
Purtere (FTR) labo_i ) pucese re.
Purtero (PTR) a6 5 pxeart
Purtera (PTR) lat,_i 6 pcesa. e %Y
Purdero (PTH) b 10.pucesa re.
Puntero (PTR) labd_19 presa. ik
Punters (PTR) labe,_2 pucass.re
Puntero (PTR) lsbé 21 pucesa.irne. -
Puntero (PTR) ladt_22 pacesa.re.
Purtero (PTR) a1 pacesare.
Purtero (PTR) ot 24 pawart
Sunters (PTR) b2 pucnsa e
Puntere (PTR) o6 26 pucess e
Puntere (PTR) b _26 pucesaint
Puntero ("TH) Iab6_27 pucasa.int
Punters (PTR) n06_2V pucess. nt.
— — Pt f0TR) T o e — =
|

dremgt - [DNS\LAR..

Figura 3-84 Equipos registrados en la zona de busqueda inversa
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e En cada validacion de equipo, el protocolo de DHCP, hara una

concesion designando una direccion IP, y cada una de estas, se

registrara en la Herramienta Administrativa DHCP, obteniendo como

resultado lo siguiente (figura 3-85).

Mcpo fcotn yw Avds e
e Om DE| @

Conuescnes de drecchnes
= (D Wbcd0! pucess. it [192.168 2.250) : Cad - ™
=0 Ambin (192.168 2.0) pucasa it : 10/10/2006 185548 oy

a & Ao oi.160.297 laos_6 PUCESAINT 10/10/2006 19:01:40 oHar 00082176060
0 Moz 1602 99 labS_9 PUCESA. INT 10/10/2006 19:3%:28 [ 0008217e1 &b
"“"‘_ PR %6029 Iab5_0 PUCESA.INT 1071072006 10.57:24 P 0008 1645360
3 Oocsones de P82 labS_S PUCESA INT 10/10/2006 19 5850 oy Ooosa L 150 |
e o2 68209 e _| PUCESA T 10/10/2006 183041 or 000831760093
192.160.2 07 Iab_2 PUCTSA INT 1041072006 19.00:19 e 0000a 1425
o 192.168.2.69 lah3_7.PUCESA, INT 10/10/2006 17/58:2 oM 0013202783
192 1682 68 labe_3 PUCESALINT 1071072006 19 4151 O P 00e07dcfbBab
192.168.2 67 b1 1 PUCESANT A/ 10/2008 17 3940 e e wlm
192.166.2 % lot6_30 PUCESA INT 1/10/2006 18.27:45 oHeP 1725081
192.108.2 57 OZ_6 PUCESA.INT 1071072000 20 %129 Docp D008 184531 &
192.160.2 % o6 _24 PUCESA INT 10/10/2006 19:29:51 [ 00111151080
192 166255 It _20 PLCESA INT 104 10/2006 10:00:96 e D0a04cA) | Sad
192,168.2 48 labé_18.PUCESA INT 10/10/2006 18/11:27 oHeP 00082 15a2161
192.168.2 46 labd 21 PUCESA INT 10/10/2008 1737122 ocp 001111510884
192.160.2 45 leb6_22.PUCESAINT 10/10/2006 17.97:21 oHep 001111510009
192.168.2 +4 a2 9 PucEsa N 10/10/2008 20 4857 ey OOUBa 1A 1S
192.160.2.43 lab6_4 PLCLIAINT 1041072006 19.57:45 oHer 006074015
192.168.2 40 L9 PUCESA INT 10F10/2006 19:0%116 (L 0usOfcacaded
192, 168.2 9% s_16 PUCESA INT 10/10/2006 19 55:1 1 oy 00084 1 Sa22f%
192.168.2.38 a6 _27 PUCESAINT 10£10/2006 17:40:31 o 001111510042
192168237 a0 _1 3 PUCESA,INT 10/10/2008 19.42:%9 orcP 0008 1515 |
192.168.2 la0b_26 PUCESA INT 1/10/2006 17 3749 DHCP 001111510801
192,168.2.33 laok_15,PUCESA, INT 10/10/2006 18/58:39 DHCP 000841 Sork 3t
192.168.2 2 lab2_3 PUCESA INT 10V10/2006 20 38105 oy 000K | B804
192.168.2 29 nbé_ 10 PUCTSA. INT 11072006 18 2900 e 0000 7d bt
192.168.2.28 b2 4 PUCESA.INT 10/10/2006 20.38:14 e 000821844420
192.108.2 27 lab6s_29 PUCESA INT 10/10/2008 18:27:32 oHep 001111510889
192.168.2 29 It _1 2 PUCTSA INT 1O/10/2006 179924 OHCP 0000 15421 9%
0. 168,223 ot 9 FUCESA INT 10110/2006 18:16:17 oHer QOR0761 Fdch
192.168.2 22 b2 2 PUCESA INT 10/10/2006 204005 Decr 000821 Pe0fSc
ez a6 _B PUCESA INT 1O 10/20086 20 77:54 cp D008 1 2SS
19106220 del. 101072008 20.07:24 (L OIA0INL9
192.166.2.15 1006 T PUCESAINT 10/10/2006 19:26: 3% e 0008 1298074

1901402 10 Chain 1NN, 19019 Ll 013021 e :J

|
Be| B0 [Bower ac wdsem..| @ | E® o=

Figura 3-85 Concesion de direcciones [P

3.9 Capacitaciéon y Seguridad

3.9.1 Capacitacion al personal del Centro de Computo de la PUCESA

e La capacitacion se realizo el dia Jueves 21 de Septiembre .

» Dirigido al Personal de Cémputo de la PUCESA, directamente al Ing.

Diego Santa Cruz y al Ing. Milton Jerez.

* Se realizo en el Laboratorio 6 especificamente en los equipos

LAB6 3, LAB6 4y el servidor LABCDO1.

e En la capacitacion se cont6 con la presencia de la Directora de Tesis

la Ing. Verdnica Pailiacho.
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e Cabe recalcar que se ha llevado una constante capacitacion, puesto
que se han realizado continuas supervisiones del funcionamiento del

Controlador de Dominio por parte del grupo ejecutor de Tesis.

3.9.2 Copia de Seguridad

La copia de seguridad no es otra cosa que el respaldo de todo el sistema
del Windows Server 2003 esto incluye el Controlador de Dominio
(ESTADO DEL SISTEMA). Para realizar dicho proceso se debe seguir

los siguientes pasos:

e Localizar TODOS LOS PROGRAMAS - ACCESORIOS -
HERRAMIENTAS DEL SISTEMA, clic en COPIA DE
SEGURIDAD (figura 3-86).

Jw--n- | rrc ©) Accosibded ’
| it d Comunicacones .
-Mﬂm (3 e o conel _m 8
Mo amiersas drinstr
_J Exworador de Windows " | K
g Weresoran v faces B Doc de notes
= _ i o 1 Caluiadors
Butm €)) Aty roperte ticric ) Exploradir da Windows
éu--ymam P S e e
ff e 5 Windows Carakog
sm B Windows Lpdate
‘mz-h- ) Mo amectag advivests srcas b
Q) Imo ’
EMW‘M’@ww
1 4~ Amstence remoto
‘ZW @ 1ntermet Explorer
&) Outlook Express
BT :
‘ 1) o et (@] moaone
[Emco | &3 | Bosees | | W o

Figura 3-86 Copia de seguridad
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e Se desplegara el Asistente para copia de seguridad o restauracion, clic

en SIGUIENTE (figura 3-87).

Asistente para copia de seguridad o restauracion iy _XJ'

Asistente para copia de seguridad o
restauracion ‘

Este austente le apadad a restaurar los archivor y conbguraciones
de wu equipo 0 a resiza copat de segundad de los msmos

Silo prehere. pusde cambi ol Modo gvanzado pars cambear las
conhguiaciones usadas para ls copes de segundad o restaus Se
recomends esta opcidn 16lo para los utuano: avanzados

¥ Empezar sempee en modo de asistents

Haga chc en Siguente para conbinuar

Figura 3-87 Asistente para copia de seguridad

e Marcar la opcion EFECTUAR UNA COPIA DE SEGURIDAD DE
ARCHIVOS Y CONFIGURACION, clic en SIGUIENTE (figura 3-
88).

Asistente para copla de seguridad o restauracién Lo - _xJ

Copsa de segundad o restawacion
Puede hacer una copsa de tegundad de archivos y configuraciones o restauaos desde %
una copa de segundad antence —

LQué desea hacer?

(% Efectusr una copia de gegundad de archivos y conbguraciin
" Restaua achwvos y conbguaciones

< Ands ISM)E! Cancely l

Figura 3-88 Ejecutar una copia de seguridad
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Escoger la segunda alternativa ELEGIR LO QUE DESEO INCLUIR

EN LA COPIA DE SEGURIDAD, clic en SIGUIENTE (figura

89).

Qué desea copiar

Asistente para copia de seguridad o restauracion

3.

Puede especiica los elementos paa los que desea hacer copa de segundad

Especifique qué dessa nchar en la copia de segundad

" Toda la omacin de este equipo

todos los datos de este equipo y crea un disco de recuperacin del uistema que se
usar para restaurar Windows en caso de enores graves.

© Elegr o ncha en la

v de

cass [ souener]  Concols |

Figura 3-89 Elegir lo que se desea respaldar

Para elegir el elemento que se desea incluir en la copia de seguridad,

dar clic en el casillero que pertenece a SYSTEM STATE, clic en
SIGUIENTE (figura 3-90).

| Asistente para copla de seguridad o restauracin

Elementos para inclu en la copia de segundad ot
Puede hacer una copsa de segundad de cusiquer combnaciin de undades. capetas o @

archivos

P T Mw&mmmt 2quierda para ver su contenido en la derecha Luego

: seleccione ls caslla

de verficacion stuada al lado de la unidad, carpeta o archevo que desee

< inchar en la copia de segundad
Elementos pata inchur en la copia de segundad
= _13 Nombee | Comentano |
O MiPC O ;wn
+ [ Discode 3% (A D_)ugm
4+ [J e Discolocal (C) ) S Mis sihos de red
+ Qe DATOS D)
4 (0. Uridad de CO £ )
=9 System State

+ O L) M documentos
v (] Mis skios de red

canse [ Souerterp]  Concels |
i, J

Figura 3-90 Escoger System State
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e Clic en examinar para asignar la ubicacion donde estara alojado el
archivo que se obtendra como resultado de este proceso, escribir el
nombre que tendra el archivo, clic en SIGUIENTE (figura 3-91).
Posterior a esto finalizar el asistente para copia de seguridad o

restauracion.

vt 4 copra de segursdad 0 rest aursciin - ﬂ
Destino y nombue del ipo de lo copis de segundad r‘
Sus achevos y o e sk o ol deshino gue espechaue i_q
[acre =)
Eles un Lgw Dars Quardar tu coprs de tegundad
[C\RESPALDON =] _Exemow |
E scriba yn nombre paa esta copsa de segundad

IO}I 02006

< Alvds lm)d Ccn‘l

Figura 3-91 Destino y nombre de la copia de seguridad

Con la copia de seguridad se podra realizar el proceso de restauracion
tomando en cuenta, que dicho proceso hay que hacerlo en el mismo servidor.

Para realizar la restauracion de seguridad, seguir los siguientes pasos

e Ejecutar el asistente para copia de seguridad o restauracion. Marcar la
segunda opcion RESTAURAR ARCHIVOS Y
CONFIGURACIONES, clic en SIGUIENTE (figura 3-92).

rara copia de seguridad o restaur ackin . x|

Copea de segundad o restaw ackin
Puede hacer una copa de dad de archevos y g o ot desde iﬁ
uNa copea de segundad antenor g

20ué desea hace?

€ Elechum una copie de o
@ Bestosm orchevos y corhguacioned

o [omy] e |

Figura 3-92 Escoger restaurar archivos y configuraciones
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CAPITULO IV
4. VERIFICACION Y VALIDACION DE RESULTADOS

4.1 Verificacion de la Hipotesis

Luego de la implementacion de un Controlador de Dominio basado en la
plataforma Windows 2003 Server en la PUCESA en el periodo 2006-2007 se
obtendra una mejora en el control y administracion de los recursos de red

satisfaciendo las necesidades del centro de computo.

Se demuestra la hipdtesis mediante el método légico Modus Ponendo

Ponens.

A = Variable Independiente
B = Variable Dependiente
A = Implementacion de un Controlador de Dominio

B = Mejora en el control y administracion de los recursos de red

A—B
A

Esto quiere decir que:

Al implementar un Controlador de Dominio en la Pontificia Universidad
Catolica del Ecuador Sede Ambato. se esta contribuyendo a la mejora de
control y administracion de recursos de red, con la que podran contar el

personal del Centro de Computo.
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4.2 Validacion de Resultados

La validacion de este proyecto. se realizo el dia 25 de Septiembre. al inicio

de clases en el periodo Septiembre 2006 — Febrero 2007 de la PUCESA.

Los certificados fueron emitidos por las siguientes personas, quienes

validaron el proyecto.

Ing. Santiago Acurio Ver anexos

Ing. Diego Santacruz Ver anexos

4.3 Conclusiones

e Al implementar un Controlador de Dominio basado en la plataforma
Windows 2003 Server en la PUCESA en el periodo 2006 — 2007, se
hizo un cambio tecnologico muy importante por el ambiente cliente-
servidor que se mantiene en la actualidad.

e El Servidor HP ProLiant ML 150 G2, que fue escogido para la
implementacion del proyecto. asegur6 el buen funcionamiento del
Controlador de Dominio.

e Mediante la creacion de Grupos y Unidades Organizativas se
mantiene un esquema organizacional que ayuda a la administracion
para el acceso a recursos compartidos de la red.

e Con la creacion de cuentas de usuario y equipos segin las
necesidades del centro de computo, se logré tener un control de
identificacion mediante la autenticacion de usuarios en los
computadores.

e El servicio de DHCP permitio evitar y reducir los errores de
configuracion que se producen generalmente por la necesidad de

escribir los valores de configuracion manualmente en cada equipo.
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* Aplicando las Politicas de Seguridad propuestas, se protege en gran
medida la configuracion de usuario y computadores en los

laboratorios de la PUCESA.

4.4 Recomendaciones

® Respaldar una vez al mes el “Estado del Sistemas™ por motivos de
seguridad, en caso de desastre.

e Utilizar un Firewall para mejorar la seguridad de la red interna contra
Internet, y llevar el control de acceso. permisos, tiempos para la
utilizacion de Internet por parte de los usuarios.

e Llevar un esquema de software de distribucion para actualizaciones
en plataforma Microsoft y Antivirus.

e Contar con un sistema de UPS, capaz de abastecer de energia
eléctrica a los equipos importantes del centro de computo en caso de
corte de luz y que tenga la funcion de regulador de voltaje para

asegurar el buen funcionamiento de los equipos.
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INTERNET

o http://www.syngres.com

o http://www.microsoft.com

o http://technet2.microsoft.com

o http://technet2.microsoft.com/WindowsServer/en/Library/4af3
271a-4407-4¢ca5-9¢d5-e05b79046d081033.mspx

o http://www.abcdatos.com/tutoriales/tutorial/0470.html

o http://www.microsoft.com/latam/technet/productos/windows/

windowsserver2003/domentrl.mspx

GLOSARIO DE TERMINOS

ARP: Address Resolution Protocol (Protocolo de resolucion de direcciones). Es
un protocolo de nivel de red responsable de encontrar la direccion hardware que
corresponde a una determinada direccion IP.

AD: Acitve Direcrtory, es el nombre que micrososft refiere como la seguridad
de una red distribuida de computadores.

DNS: Domain Name System (DNS) es una base de datos distribuida y jerarquica
que almacena informacion asociada a nombres de dominio en redes como
Internet.

DCHP: Es un protocolo de red que permite a los equipos de una red, obtener la
direccion IP automaticamente.

Ethernet: Es el nombre de una tecnologia de redes de computadoras de darea
local basada en tramas de datos.

Frame Relay: Es un servicio de transmision de voz y datos a alta velocidad que
permite la interconexion de redes de drea local separadas geograficamente a un
CcOoSto menor.

Ftp: File Transfer Protocol (Protocolo de Transferencia de Ficheros) es el ideal

para transferir grandes bloques de datos por la red.



119

Gpme: Nueva herramienta de administracion para manejar la Politica de grupo:.
Conjunto de objetos utilizables en las secuencias de comandos.

GPO: Group Policy Object, Directivas de Grupo.

http: Hyper Text Transfer Protocol. es el protocolo usado en cada transaccion de
la Web (WWW).

IP: Protocolo de Internet no orientado a conexion usado tanto por el origen como
el destino.

ICMP: Internet Control Message Protocol es el subprotocolo de diagnodstico y
notificacion de errores del Protocolo de Internet (IP).

Ipconfig: El comando de red ipconfig nos permite ver la direccion [P, la mascara
de red y la puerta de enlace que estan asignados a nuestra tarjeta de red. este
comando solo estd disponible en sistemas Microsoft Windows.

Nslookup: Comando que ayuda a la comprobacion del correcto funcionamiento
dns.

NetBios: Engloba un conjunto de protocolos de nivel de sesion.

OSI: Open System Interconection, lanzado en 1984 fue el modelo de red
descriptivo creado por ISO.

OU: Unidad Organizativa, son contenedores de objetos pertenecientes a Active
Directory.

P2P: Se refiere a una red que no tiene clientes y servidores fijos, sino una serie
de nodos que se comportan simultdneamente como clientes y como servidores de
los demés nodos de la red.

Ping: Se trata de una utilidad que comprueba el estado de la conexion con uno o
varios equipos remotos, por medio de los paquetes de solicitud de eco y de
respuesta de eco.

Ram: Memoria de acceso aleatorio. Es una memoria en la que se puede tanto leer
como escribir informacion.

RCP: Copia archivos entre una computadora y un sistema rshd. servicio remoto
shell (demonio).

Router: Es un dispositivo hardware o software de interconexion de redes de
computadoras.

RTP: Real-time Transport Protocol .Protocolo de Transporte de Tiempo real.



Snmp: El Protocolo Simple de administracion de red o SNMP es un protocolo de
la capa de aplicacion que facilita el intercambio de informacion de
administracion entre dispositivos de red.

SMTP: Simple Mail Transfer Protocol, o protocolo simple de transferencia de
correo electronico.

SID: Los identificadores de seguridad, son valores numéricos que identifican
usuarios 0 grupos.

Tracert: Traceroute es una herramienta de diagndstico de redes que permite
seguir la pista de los paquetes que van desde un host (punto de red) a otro.
TCP/IP: Protocolo de control de transmision / Protocolo de Internet. permite la
transmision de datos entre redes.

Telnet: es el nombre de un protocolo que sirve para acceder mediante una red a
otra maquina.

Tftp: Trivial File Transfer Protocol a menudo se utiliza para transferir pequefios
archivos entre ordenadores en una red.

TTL: Tiempo de vida de un paquete en la red.

UDP: User Datagram Protocol es un protocolo del nivel de transporte basado en
el intercambio de datagramas.

Unix: Es un sistema operativo portable, multitarea y multiusuario.

Wins: Windows Internet Naming Service es un servidor de nombres de

Microsoft para NetBIOS.
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Ambato. 14 de noviembre de 2006

Ingeniero
Telmo Viteri
DIRECTOR DE LA ESCUELA DE SISTEMAS DE LA PUCESA

Presente.

De mi consideracion:

La presente es portadora de un saludo cordial y a la vez informarle
que se ha procedido a la validacion del trabajo de disertacion del sefior: Alvaro
Fabian Villacrés Barrera. titulado: “Implementacion de yn Controlador de
Dominio basado en la plataforma Windows 2003 Server en la Pontificia
Universidad Catolica del Ecuador Sede Ambato en el peripdo 2006 — 20077,
encontrando que el mencionado trabajo esta concluido a cabalidad, cumpliendo
los objetivos trazados y funcionando plenamente en el Centro de Computo de la
PUCESA.

Se destaca en el trabajo el servicio que esta prestando en el control y adecuada
administracion de los recursos del Centro de Coémputo, la versatilidad vy
perspectivas futuras que este proyecto presenta dentro de la Institucion.

Recalco ademas la utilidad del sistema instalado en la PUCESA, por su alto
contenido técnico.

Atentamente,

Ing/Santiggo Acurio M.
COORDINADOR ACADEMICO
ESCUELA DE INGENIERIA DE SISTEMAS
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