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CAPITULO!

1. PROVECTO DE INVESTIGACIÓN

1.1 Introducción

l'ji la actualidad la administración de redes no es solo la interconexión entre

un conjunto de computadores que permiten la transmisión de datos, sino que

se ha convertido en un campo muy amplio el eual e n v u e l v e muchos ámbitos

que permiten controlar recursos compartidos de la red y sus objetos.

lixisten diferentes técnicas en las que se puede aplicar un controlador de

dominio, sin embargo en el présenle proyecto se implemeniará una

estrategia organi/acional que eslandari/ará grupos, unidades organi/.ati\as.

usuarios y equipos.

lili una red que cuenta con muchos usuarios es necesario l l e v a r el control de

autenticación para autori/ar o denegar los recursos de la red. audilando las

acciones reali/adas por los usuarios o cuentas de equipo con polílieas de

seguridad.

Kslo conlleva a un proceso de investigación, pruebas e implenientación de

una herramienta como el Sistema Operativo Microsoft \Vindov\ Ser\er 2003

que permite una correcta adminis t rac ión de la red.

La Ponl i l le ia Univers idad Católica del 1 cLiador Sede Ambalo se \era

beneficiada con esta estrategia de adminis t ración puesto que a y u d a al

correcto mantenimiento de la red.



1.2 Planteamiento del problema

Carencia de un Controlador de Dominio para adminis t rar los recursos de red

de la PUCFSA en el periodo 2006 -2007.

1.3 Problematización

• Necesidad de un equipo adecuado para la implementaeión de un

Controlador de Dominio.

• Carencia de un esquema de grupos, unidades organi/al i \as. usuarios

y equipos finales en la red.

• Falta de eontrol de usuarios y equipos no identificados en la red.

• Falta de seguridades que protejan la configuración de los equipos.

1.4 Delimitación

1.4.1 Tiempo

L:l proyecto esta previsto reali/ario en ocho meses a par t i r de la lecha de

aprobación de! plan.

1.4.2 Espacial

Fl provecto será reali/ado en la Ponl i f ic ia Unhersidad Católica del l.cuador

sede Ambato. específicamente en el centro de eómputo.

1.4.3 Técnico

hn la investigación e implemenlaeión del Conlrolador de Dominio basado en

Microsoft Windows Serxer 2003. abarcará solo tres aspectos: Creación de



1.6 Importancia

Hl proyecto está destinado para mejorar el control y administración de los

recursos de red. Con la implementaeión de un Oontrolador de Dominio se da

inicio a lo que es una infraestructura de red organi/ada y de ú l t ima

tecnología, con esto pretendemos encau/ar a la PUCTiSA, por nuevos

caminos para la centrali/ación de la información.

1.7 Objetivos

1.7.1 Objetivo General

Implementar un Controlador de Dominio basado en la plataforma Microsoft

Windows Server 2003 para administrar los recursos de red de la PUCHSA en

el periodo 2007.

1.7.2 Objetivos Específicos

• Dotación de un equipo servidor I I P Prof. iant ML 150 Ci2 con un

procesador Intel Xcon de 3.2 GI17 y 1024 MB de RAM. capacidad

suficiente para asegurar el buen funcionamiento de dicha aplicación.

• Creación de Grupos y Unidades Organi/ativas. para adminis trar el

acceso de usuarios y equipos a recursos compartidos de la red. con

asignación de permisos y privilegios.

• Creación de Cuentas de usuarios y equipos, para autenticar la

identidad y autori/ar o denegar los recursos de la red auditando las

acciones reali/.adas por los usuarios o cuentas de equipo con

políticas de seguridad.

• Ejecución del servicio DI 1CP, el cual permite controlar a los

usuarios y equipos dentro de la red.



• Aplicación de Políticas de Seguridad a n ive l de Dominio y I Inidadcs

Organizativas.

1.8 Hipótesis

Luego de la implcmcnlación de un Conlrolador de Dominio basado en la

plataforma Microsoft Windows Server 2003 en la IMJORSA en el período

2007 se obtendrá una mejora en el control y administración de los recursos de

red satisfaciendo las necesidades del centro de cómputo.

1.9 Aspectos Metodológicos

1.9.1 Paradigma de Investigación

• E\a racionalista será utÜi/ado en este proyecto, ya que

parte de una idea que la mantenemos y la realizaremos en e! tiempo

y lugar establecidos.

• También se uti l izará el paradigma pragmatista, ya que se ocuparán

conceptos leóricos investigados que conllevarán al éxito del

provecto.

1.9.2 Metodología de la Investigación

Se tendrá presente el siguiente método:

Método Científico.- lií tratamiento que se da al problema es experimental

ya que se utilizará equipo y software de última generación.



CAPITULO II

2. MARCO TEÓRICO

2.1 Revisión de Microsoft Windows Server 2003

Para poder apreciar de mejor manera las capacidades y funcionalidades del

nuevo sistema operativo de Microsoft Windows Server 2003 hay que

entender los orígenes. Windows NT Server fue el primer sistema operativo de

Microsoft que fue construido con la idea de red Cliente Servidor e

introducir la idea de dominios, con unidades organi/alivas a las cuales

pertenecían usuarios y computadores, después con el lan/amiento de

Windows Server 2000. Microsoft afirma completamente un poderoso servicio

de directorio llamado Active Dircctory. que provee una adminis t rac ión

centrali/ada orientada a objetos.

2.1.1 Características de Microsoft Windows Server 2003

• Sistema de ficheros NTFS.- Permite encriptaeión y compresión de

archivos, carpetas y unidades completas.

• Gestión de almacenamiento.- Consiste en ut i l i /ar un algoritmo tic-

cache para pasar los datos menos usados de disco duro a medios ópticos

o mas lentos y volverlos a leer a disco duro cuando se necesitan.

• Windows driver model.- Implcmcnlación básica de los dispositivos

más uüli/ados.

• Active Directory.- Directorio de organización, permite gestionar de

forma centralizada la seguridad de una red corporativa a n ive l local.

• Políticas de seguridad.- Implementación de directivas de grupo.

• DNS.- Registro de IP 's automáticamente.



2.1.2 Versiones de Microsoft Windows Servcr2003

• Web Edition.- Diseñado para los servicios y el hospedaje Web. ofrece

una plataforma para desarrollar e implementar rápidamente senieios y

aplicaciones Web.

• Standard Edition.- 1-1 más versátil de todos, ofrece un gran número de

servicios útiles para empresas de cualquier tamaño.

• Enterprise Edition.- Desarrollado para empresas de tamaño medio o

grande, permite disponer de infraestructura comercial, aplicaciones de

unidad de negocio y transacciones de comercio electrónico.

• Datacenter Edition.- Concebido para permitir la creación de

importantes soluciones empresariales que requieren las bases de datos

más cscalables y un procesamiento de transacciones de gran volumen.

También resulta una plataforma ideal para la consolidación de

servidores.

2.1.3 El Árbol Familiar de los Sistemas operativos NT



2.1.4 Fundamentos del Sistema Operativo Windows Scrver

"Windows empe/ó como un producto, que hacía que los computadores Hieran

independientes de otros ". La industria compulacional respondió ante las

necesidades de los usuarios, de compartir recursos entre máquinas dentro de-

una red, dando origen a las redes p2p, a lo largo de los años las redes p2p

perdieron popularidad por la dificultad de administración, apareciendo el

modelo red eliente-servidor. introduciendo el concepto de dominio.

Consecuentemente Microsoft introdujo un nuevo servicio de directorio

llamado Active Director) para hacer mas fácil la locali/ación de los recursos a

lo largo de la red. Windows Scrver 2003 permite manejar cualquier modelo de

red, desde p2p hasta un Dominio.

2.1.5 Redes cliente - servidor Windows Scrver 2003

Hs la tecnología que proporciona al usuario (nial el acceso transparente a las

aplicaciones, datos, sen. icios de cómputo o cualquier otro recurso del grupo

de trabajo y/o. a través de la organi/ación. en m ú l t i p l e s plataformas. Hl

modelo soporta un medio ambiente distr ibuido en el cual los requerimientos

de servicio hechos por estaciones de trabajo inteligentes o clientes, resultan en

un trabajo reali/ado por otros computadores llamados servidores, es decir los

usuarios obtendrán mejores rendimientos de los recursos que ofrece la red.

mientras que los administradores de red. obtendrán grandes beneficios como

por ejemplo el control y la autenticación cenlrali /ada de los usuarios, listo

hace más seguro el ambiente de red,

• Administración Centralizada

Para los administradores es la única manera segura y f iab le de l levar

una excelente administración de red. lis decir lodos los recursos con

los que puede contar una red están centrali/ados por ejemplo: la

1 MCSA MCSR Fxaní 70-290: Mar í a» ing and MainUunmi; a Windows Scrver 2003 L n v ¡ronniL-m.
Paiiimí 16. Dcborah Ll t l l e jo lm "\ Dr. Tilomas W, Xinder. 2003



2.2 TCP/IP

2.2.1 Definición

TCP/IP es un protocolo de red que permite la conexión de equipos en un

entorno I.an y Wan, desarrollando un trabajo robusto, cscalahlc.

multiplataforma y cliente servidor. TCP/IP proporciona util idades básicas que

permiten a equipos conectar y compartir información con otros sistemas, es

decir, permite uti l idades que conectan equipos Windows con sistemas

diferentes y compartir información con los mismos.

Cl conjunto de protocolos TCP/IP esta implementado en muchos paquetes de

software de TCP/IP disponibles para muchas plataformas dist intas. 1-n la

actualidad, el software TCP/IP sigue siendo de uso generalizado en Internet y

se utiliza a menudo para crear conjuntos de redes privadas enruladas de gran

tamaño.

2.2.2 El Modelo

TCP/IP, esta basado en un modelo de referencia de cuatro niveles como se

detalla en la tabla 2-1. Cada nivel del modelo TCP/IP corresponde a uno o

más niveles del modelo de referencia intereonexión de sistemas abiertos (OSI.

Open System Interconnection) de siete niveles, puestos por la organi/.ación

Internacional de Normalización (ISO. International Organization Ibr

Standari/alion)



1 1

Nivel Descripción Protocolos

Aplicación Define los protocolos de aplicación TCP/IP y cómo se conectan HTTP, Telnel,

los programas de host a los servicios del nivel de transporte para FTP, TFTP,

ut i l izar la red. SNMP. DNS,

SMTP.

X Windows y otros

protocolos de

aplicación

Transporte Permite administrar las sesiones de comunicación entre equipos TCP, UDP, RTP

host. Define el nivel de servicio y el estado de la conexión

utilizada al transportar datos.

Internet Empaqueta los datos en datagramas IP, que contienen información IP, ICMP, ARP,

de las direcciones de origen y destino utilizada para reenviar los R A R P

datagramas entre hosts y a través de redes. Realiza el enrutamienlo

de los datagramas IP.

Intertazde Especifica información detallada de cómo se envían físicamente Ethernet, Token

red los datos a través de la red, que incluye cómo se realiza la Ring, FDDI, X.25,

señalización eléctrica de los bits mediante los dispositivos de Frame Relay. RS-

hardware que conectan directamente con un medio de red, como 23

un cable coaxial, un cable de fibra óptica o un cable de cobre de

par trenzado.

Tabla 2-1 Protocolos TCP/IP

2.2.3 Utilidades

Hxisten algunos tipos de utilidades basadas en TCP/IP como:

"Utilidades de conectividad como por ejemplo FTP, RCP, TELNET,

etc, que permiten utilizar e intcractuar con recursos en diversos hosts

con sistemas por ejemplo Microsoft o UNIX, etc.
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• Uti l idades de diagnóstico que permiten detectar y resolver problemas

en la red, como por ejemplo IPCONFIG. NSLOOKUP, PINO,

TRACERT, etc.3".

2.3 Direccionamiento IP y máscara de subred

2.3.1 Direccionamiento IP

Cada host TCP/IP esta identificado por una dirección IP lógica. Esta dirección

es única para cada host que se comunica mediante TCP/IP. La dirección IP de

32 bits identifica la ubicación de un sistema host en la red. Cada dirección IP

esta dividida internamente en dos partes: un Id. de red y un Id. de host:

• El Id. de red, también conocido como dirección de red, identifica un

único segmento de red dentro de un conjunto de redes (una red de

redes) TCP/IP más grande. Todos los sistemas que están

conectados y comparten el acceso a la misma red tienen un Id. de

red común en su dirección IP completa. Este Id. también se utili/a

para identificar de forma exclusiva cada red en un conjunto de redes

más grande.

• El Id. del host también conocido como dirección de host identifica

un nodo TCP/IP (estación de trabajo, servidor, enrutador u otro

dispositivo TCP/IP) dentro de cada red. El Id. de host de cada

dispositivo identifica de forma exclusiva un único sistema en su

propia red.

1 Microsoft Training and Certification Modulo 2: Planning and Optimizing a TCPI/IP Physical and
logical Network 2278, Pagina 43, 2005



Ljcmplo de una dirección I I* de 32 hi ts ( f igura 2-3

32 Bit-

1 1

Id. de re-d

i t i

Id. de host

i i i i i i i i

JL

Ejemplo:

2.3.2 Clases tic direcciones IP

La comunidad de In terne t ha definido cinco clases de direcciones. Las

direcciones de las clases A, B y C se ut i l i /an para la asignación de nodos

TC'P/IP. La clase de dirección define los hits que se uti l izan para las partes de

Id. de red e Id. de host de cada dirección. La clase de dirección también

define el número de redes y hosts que se pueden admit i r por cada red.

Hn la tabla 2-2 se ut i l i /a w.x.y.x, para designar los valores de los cuatro

octetos de cualquier dirección IP dada.

Por lo que. el valor del primer ocíelo ( \ v ) de una dirección IP dada.

indica la clase de dirección A, B o ('.

Como están divididos los octetos de una dirección en el Id. de red \l

Id. de host, es decir en dependencia de la clase el Id. de red se

mantendrá, mientras que el Id. de host variara para cada clase.

Ll numero de redes y hosts posibles por cada red que hay disponibles

para cada clase.

Para lo anterior mencionado tener en cucnla el enmascaramiento de

red.
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creación de subredes IP. Con la creación de subredes IP, se puede dividir la

parte de Id. de host predeterminada en una dirección IP para especificar

subredes, que son subdivisiones del Id. de red basado en la clases original.

2.4 Planificación de una Red basada en Windows Server 2003

"La planificación es el primer paso en construir una red basada en Windows

Server 2003 que es confiable, de alto rendimiento y de alta disponibilidad"1".

Lo siguiente es una descripción básica de la planificación de la infraestructura

de una red que presenta las estrategias de la planificación.

2.4.1 Descripción básica de la planificación de la infraestructura de red

Una planificación apropiada de la infraestructura de la red es esencial para

crear un diseño de red viable, se necesitará un entendimiento de requisitos del

negocio, de tecnologías actuales y emergentes de red. Cuando se planea la

nueva infraestructura de una red o se mejora una red, se pueden seguir todos

o algunos de los siguientes pasos:

• Documentar los requisitos del negocio, del cliente u organización.

• Crear una línea de fondo del hardware existente y la utilización de la

red.

• Determinar la capacidad necesaria para la instalación física de la red.

incluidos el hardware del cliente, el servidor, y también la asignación

de la red para los servicios de red y las aplicaciones.

• Seleccionar un protocolo de red apropiado y un esquema de

direccionamiento que sirve para el tamaño existente de la red y que

asignará espacio para cualquier expansión prevista, las fusiones o las

adquisiciones.

4 MCSE Exam 70-293: Planningand M a i n t a i n i n g a Windows Server 2003 Network Inf ras truel u re.
Pagina 2, Martin Grasdal "y" Laura E. Hunter, 2003



• Hspecifiear e implementar las tecnologías que podrán resolver las

necesidades de la red, y al mismo tiempo permitir el espacio para el

crecimiento f u t u r o .

2.4.2 Estrategias de la Planificación

"Al diseñar una nueva red, eomen/ar eon los requisitos del negocio, eomo la

fuen te principal de la información para la planif icación v'. Crear una

infraestructura de red que cubra las necesidades del negocio como la

tolerancia de los fallos, la seguridad, la escalabilidad y el rendimiento.

Balancear estos requisitos con los tipos de servicios que los usuarios y

clientes esperarán de una red moderna, el acceso al Internet, los archivos, la

impresión y los servicios de las aplicaciones.

Después de determinar los requisitos del negocio de la red. lo siguiente es

anali/ar los requisitos técnicos del negocio. Puede ser que estos requisitos se

aplican a cualquier aplicación que ya está en uso o que se planea

implementar, así como al hardware asociado y el sistema operador. Notar con

cuidado lodos estos requisitos para no crear d i f icul tades luego en el proceso

de implemcntación. Anali/ar y documentar la red existente, inc lu ido el

hardware, el software y los servicios de red que ya están en uso. esta

consideración facili tará la planificación de la nueva red.

Por último, cualquier plan de red bien formado debería tener en cuenta los

posibles cambios futuros en la organización, incluido el apoyo de las nuevas

tecnologías y los sistemas operativos, así como el hardvvare y los usuarios

adicionales. Los requisitos del negocio pueden cambiarse por una fusión, una

adquisición o el crecimiento y expansión. Aunque sea imposible prever lodos

los posibles cambios de esta naturale/a, un buen diseño de red será

suficientemente flexible para acomodar los ajustes necesarios.

~ MCSIÍ lAam 70-293: Hanning and M a i n t m n i n » a Windows Scrver2003 Nehvork Inlhis i rucuirc .
Pagina 3, Martin Cirasdai "v" Laura h. í I Linter. 2003
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2.4.3 Uso de las Herramientas de la Planificación de Red

Hay un número de herramientas disponibles que ayudan en el desarrollo de

un plan para la infraestructura de red. La primera \r de estas, sin

embargo, puede ser la más sencilla; el papel y el esfero. Siempre eomen/ar

con la determinación de los requisitos del negocio que usará la red. I ,a mejor

manera de hacer esto es mediante las interacciones cara a cara, por las

entrevistas con los usuarios relevan tes \s usuarios involucrados del

negocio, lisio no solamente permitirá construir una imagen completa de los

requisitos de la red. Piste tipo de participación es crucial para asegurar el

despliegue exitoso de cualquier nueva o mejor tecnología.

Después de conseguir un buen entendimiento de la estructura organi/aeional

y las necesidades computacionales del negocio, se deberá hacer una lista del

hardware y software que está utili /ado. liste inventario debería ser lo más

detallado posible, incluyendo la configuración del hardware de las estaciones

de trabajo, así como los nombres de los usuarios y los números de las

versiones del sistema operativo > las aplicaciones del negocio que están

funcionando.

2.4.4 Análisis de las Necesidades Organi/acionales

l intender las necesidades de un negocio u otra organi/ación es un paso

fundamental para crear una red bien diseñada, lil análisis se concentra en el

flujo de la información, reconociendo donde se originan los datos en la red \o deberían diseminarse a los usuarios que lo requieren. También se

discutirán !as prioridades más comunes. listas prioridades i n e l u x e n desde el

rendimiento y la disponibi l idad que afectan a una red entera, hasta los

servicios más específicos como el compartimiento de los archivos, y los

servicios audiovisuales. Todos estos problemas deberían tomarse en cuenta

para asegurar el éxito del diseño de red.
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Hay otras estructuras que permiten una autonomía más alta dentro de sus

unidades de negocio donde los departamentos variados o equipos de

proyectos funcionan más independientemente. Se puede crear un ambiente

AD que consiste en Múl t ip les Dominios, los cuales permiten que. cada uno

de sus dominios tenga sus propios requisitos de seguridad. Y también se

puede combinar estos modelos para resoher los requisitos de algunas

organixaciones. (/orno se muestra en la figura 2-5.

2.4.6 La planificación para el crecimiento

"Si hay una verdad universal del diseño de las redes, es que las redes y sus

requisitos de recursos, siempre van a crecer al final "'. Kl diseño de red

necesita considerar no solamente lo que requieren los usuarios de hoy. sino

también lo que probablemente van a necesitar en el futuro. Aún si los

usuarios o clientes no han pensado en el crecimiento futuro, se debe prever

posibles cambios en el diseño de red para acomodar el aumenlo ra/onable de

la población de usuarios.

MCSI- I-AHITI 70-293: Planning and Maintaininj; a Windows Server 2003 Nelxvork Infraslructure.
Pagina 28. Martin (irasdal "V Laura !•. llunlcr. 2003



Una de las mejores maneras de asegurar que el diseño apo\ las necesidades

futuras de la red, es implementar las tecnologías bien conocidas y basadas en

estándares, en ve/ de las que son experimentales. Desplegar el hardware > el

software de la manera más consistente \n documentada posible, para

poder hacer el mantenimiento y las aetuali/aciones lo más rápido posible.

2.4.7 Planificación de una Estrategia de Direccionamiento II*

Antes de implementar una inl ' ruestructura de red IP. hay detalles que se

deben considerar tales como: I !n entendimienlo de subred es un requisito para

implcmentar un esquema de direccionamicnlo. decidir que clase de dirección

se aplicará, y determinar si el acceso al Internet es necesario para todos o solo

algunos computadores. r,n cualquier caso la implemenlación de subredes

permitirá crear segmentos lógicos en la red s impl i f icando la admin i s t r ac ión .

Para u t i l i / a r un esquema bien planif icado de subred, se debe manejar las

necesidades actuales y planear para la expansión con las necesidades futuras.

2.4.8 El Análisis de los requisitos de Hardware

Antes de implementar cierto t ipo de red. se deben ident i f icar las necesidades

de hardware para la red. ¿Si para cada ubicación Tísica, se necesita proveer

algún tipo de router?. Tal ve/ implementar una solución \ \ . \N, lo cual

también requiere un hardware especial, ¿hará falta servidores de D I I C ' P en

cada ubicación o un agente de retraso DIK 'PV. ¿hará fal ta alguna forma de

resolución de nombre, típicamente DNS \e Y A I N S ? .

Dependiendo del tráfico y si existen un gran número de usuarios, puede ser

que se deba instalar unos interruptores para apoyar con la adminis t rac ión del

trafico de la red.

Para un servidor DI IC'P. los dos factores principales que afectan al

rendimiento son la cantidad de RAM (randoni aecess mcmory) > la velocidad

de ingreso/salida del disco (disk inpu t /ou tpu t ) . Siempre proveer la cantidad



de RAM mas grande posible y el ingreso/salida de disco más rápido para el

mejor rendimiento en un servidor DIIC'P. Las mismas reglas se aplican para

los servidores de WINS y DNS, aunque el DNS es más dependiente del

ancho de banda de la red. Ln todo caso, las aclualizaciones frecuentes de la

zona requieren más RAM para un mejor rendimiento.

Si se esta utilizando el DNS de Active Directory. hay otras consideraciones

relacionadas a AD, tales como:

• Una util ización aumentada de la red debido a las aclualizaciones

dinámicas de DNS relacionadas a la integración de DCI IP.

• Los requisitos aumentados de RAM debido al volumen aumentado

de los datos.

2.5 Controlador de Dominio (Active Directory)

2.5.1 Introducción

"[;] servicio de directorio de Active Dircctory se puede insta lar en servidores

que ejecuten Microsoft Windows Server 2003 Standard Ldilion.

Windows Server 2003 Lnterprise Ldition. Windows Server 2003 Datacenler

Ldition y en versiones anteriores que corresponde a toda la línea Microsoft
y

Windows Server 2000 '". Active Direclory almacena información sobre los

objelos de la red y faci l i ta la búsqueda y u t i l izac ión de esta inibrmación para

los usuarios y administradores. Active Direclory u t i l i z a un almacén de datos

estructurado como base para una organización lógica y jerárquica de la

información del directorio.

Lste almacén de datos, también denominado directorio, contiene información

sobre los objelos de Active Directory. listos objetos suelen inc lu i r recursos

Microsoft Technet: Microsoft Windous St-rver 2003 TecliCcnlcr. COL Mavo 2006



compartidos como servidores, volúmenes, impresoras, cuentas de usuario de

red y cuentas de equipo. La seguridad está integrada en Active Directory

mediante la autenticación del i n i c i o de sesión y el control de acceso a ¡os

objetos del directorio. Con un único inicio de sesión en la red, los

administradores pueden administrar datos del directorio y de la organi/ación

en cualquier punto de la red, y los usuarios autori/ados de la red pueden tener

acceso a recursos en cualquier lugar de la red. La administración basada en

directivas facilita la tarea del administrador incluso en las redes mas

complejas.

Active Directory también incluye:

• Un conjunto de reglas, el esquema, que define las clases de objetos

y los atributos que contiene el directorio, así como las

restricciones y los l ími tes en las instancias de estos objetos y e!

formato de sus nombres.

• Un catálogo global que contiene información acerca de cada uno

de los objetos del directorio. Lslo permite a los usuarios \s encontrar información del directorio.

• Un sistema de índices y consultas, para que los usuarios o las

aplicaciones de red puedan publicar y encontrar los objetos y sus

propiedades.

• Un servicio de replicación que distribuye los datos del directorio

por toda la red. Todos los controladores de un dominio participan

en la replicación \n una copia completa de toda la

información del directorio para su dominio. Cualquier cambio en

los datos del direclorio se replica en todos los controladores del

dominio.

• Compatibilidad con el software de cliente de Active Directory., lo

que permite que muchas de las características de Microsoft

Windows 2000 Proíessional o Windows XP Professional también

estén disponibles en los equipos que ejecutan Windows 9x



Windows 98 y NT Scrver 4.0. Hn los equipos que no ejecutan e!

software de cliente de Active Directory.

2.5.2 Precauciones y recomendaciones

Active Directory ofrece un entorno de directorio seguro para la organización

gracias a la autenticación de inicio de sesión y la autori/ación de usuarios

integradas. Para proteger todavía más Active Directory una \e/

implementado. considerar las siguientes precauciones y recomendaciones: L ; l

acceso físico a un controlador de dominio puede permit i r e! acceso no

autorizado de un usuario malintencionado. l*or lo tanto, se recomienda

guardar al controlador de dominio bajo llave en un lugar seguro con acceso

público limitado. Además, deberá l imi tar la pertenencia a los grupos

Administradores de organización. Administradores del dominio. Operadores

de cuentas. Operadores de servidores. Operadores de impresión y Operadores

de copia de seguridad al personal de confianza de su organización.

2.5.3 Nombres de Objetos

C'ada objeto de Active Directory es una instancia de una clase def in ida en el

esquema. Cada clase tiene atributos que aseguran lo siguiente:

• La identificación única de cada objeto (instancia de una clase) en

un almacén de datos de! directorio.

• La compatibilidad con los Id. de seguridad uti l izados en

Windows NT 4.0 y versiones anteriores.

Se puede hacer referencia a cada objeto de Active Direclory con varios

nombres diferentes. Active Directory crea un nombre completo relativo y un

nombre canónico para cada objeto, según la información proporcionada

cuando se creó o modificó el objeto. También se puede hacer referencia a
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cada objeto mediante su nombre completo, que se obtiene del nombre

completo relativo del objeto y lodos sus objetos de contenedor p r inc ipa l .

Los objetos principales de seguridad son objetos de Active Direelory que se

pueden utilizar para iniciar sesiones en la red y se les pueden asignar accesos

a los recursos de dominio. Un administrador debe proporcionar los nombres

de los objetos principales de seguridad (cuentas de usuario, cuentas de equipo

y grupos) que son únicos en un dominio.

Los objetos principales de seguridad, como las cuentas de usuario, pueden

cambiarse de nombre, moverse o incluirse en una jerarquía de dominios

anidados. Para reducir los efectos de cambiar el nombre, mover o asignar

nombres de cuenta de usuario en una jerarquía de dominios anidados. Active

Directory proporciona un método que simplif ica los nombres de i n i c i o de

sesión de los usuarios, mediante la creación de Unidades Organi/atixas.

2.5.4 Unidades Organizativas (UO)

La unidad organizativa es un tipo de objeto de directorio muy útil incluido en

los dominios. "Las unidades organizativas son contenedores de Active

Directory en los que puede colocar usuarios, grupos, equipos y otras unidades

organizativas ". Una unidad organizativa no puede contener objetos de oíros

dominios.

Una unidad organizativa es el ámbito o unidad más pequeña a la que se

pueden asignar configuraciones de Direct iva de Grupo o en la que se puede

delegar la autoridad administrativa. Con las unidades organizativas, se

pueden crear contenedores dentro de un dominio que representan las

estructuras lógicas y jerárquicas existentes dentro de una organización, listo

permite administrar la configuración y el uso de cuentas \, en

función de su modelo organizativo.

'' Microsoft Tcchnet: Microsoft Windows Strrver 2003 TechCenlcr. COI. Ma\ 2006
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Como se muestra en la figura 2-6, las unidades organizativas pueden contener

otras unidades organizativas. La jerarquía de contenedores se puede extender

tanto como sea necesario para modelar la jerarquía de la organización dentro

de un dominio. Las unidades organizativas permiten disminuir el número de

dominios necesarios en una red. Puede utilizar unidades organizativas para

crear un modelo administrativo que se puede ampliar a cualquier tamaño.

dominiol.com/OU2

dominiol.com/OLH dominiol.eom/OUZ/OUS

Figura 2-6 Unidades Organizativas

2.5.5 Descripción de controladores de Dominio

Al crear el primer controlador de dominio de la organización, también se crea

el primer dominio, es decir, el primer sitio y se instala Active Directory. Los

controladores de dominio que ejecutan Windows Server 2003 almacenan

datos del directorio y administran las interacciones entre el usuario y el

dominio, incluidos los procesos de inicio de sesión de los usuarios, la

autenticación y las búsquedas en directorios. Los controladores de dominio se

crean con el Asistente para instalación de Active Directory.

2.5.6 Descripción de Catalogo Global

2.5.6.1 Función

"Un catálogo global es un controlador de dominio que almacena una copia de

todos los objetos de Active Directory de un conjunto de dominios. En el
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Cada equipo de una red TCP/IP debe tener una dirección IP única. La

dirección IP (junto con su máscara de subred relacionada) identifica al equipo

host y a ia subred a la que está conectado. Al mover un equipo a una subred

diferente se debe cambiar la dirección IP. DHCP permite asignar

dinámicamente una dirección IP a un cliente a partir de la base de datos de

direcciones IP del servidor DHCP de la red local:

Servidor DHCP

Base de datos de
direcciones IP

131
Clientes DHCP

Figura 2-8 DHCP

"En las redes TCP/IP, DHCP reduce la complejidad y cantidad de trabajo

administrativo para volver a configurar los equipos. La familia de Microsoft

Windows Server 2003 proporciona un servicio DHCP que se puede utilizar

para administrar la configuración de los clientes IP y automatizar la

asignación de direcciones IP en la red ".

2.6.2 Ventajas del Uso

• Configuración segura y confiable.

DHCP evita los errores de configuración que se producen por la

necesidad de escribir los valores manualmente en cada equipo. Así

mismo, DHCP ayuda a evitar los conflictos de direcciones que se

producen al configurar un equipo nuevo en la red con una dirección IP

ya asignada.

• Reduce la administración de la configuración.

La utilización de un servidor DHCP puede reducir significativamente

el tiempo necesario para configurar y modificar la configuración de

Microsoft Technet: Microsoft Windows Server 2003 TechCenter, CD2, Mayo 2006



los equipos de la red. Los servidores se pueden configurar para que

suministren un conjunto completo de valores de configuración

adicionales al asignar concesiones de direcciones. Rslos valores se

asignan mediante opciones DHCP. Así mismo, el proceso de

renovación de concesiones de DHCP ayuda a garantizar que en las

situaciones en que sea necesario actualizar a menudo la configuración

de los clientes (como en el easo de usuarios con equipos móviles o

portátiles que cambian frecuentemente de ubicación), los clientes que

se comunican directamente con los servidores DHCP puedan realizar

estos cambios de forma eficaz y automática.

2.6.3 Funcionamiento

DI ICP utiliza un modelo clicnte-servidor. Ll administrador de la red establece

uno o varios servidores DHCP que mantienen la información de

configuración de TCP/IP y la proporcionan a los clientes. La base de datos

del servidor incluye lo siguiente:

• Los parámetros de configuración válidos para todos los

clientes de la red.

• Un conjunto de direcciones IP válidas para su asignación a los

cuentes, junto con direcciones reservadas para su asignación

manual.

• La duración de las concesiones ofrecidas por el servidor. La

concesión define el período de tiempo de uso de la dirección

IP asignada.

Cuando hay un servidor D I K ' P instalado y configurado en la red. los clientes

habilitados para DHCP pueden obtener dinámicamente sus direcciones IP y

los parámetros de configuración relacionados cada vez que in ic ian una sesión

y se unen a la red. Los servidores DHCP proporcionan esta configuración a



los clientes que la solicitan, en forma de una oferta de concesión de

direcciones.

2.6.4 Terminología

Término

Ámbito

Descripción

Un ámbito es el intervalo consecutivo completo de las direcciones IP posibles de

una red. Normalmente los ámbitos definen una subrcd física de la red a la que se

ofrecen los servicios DHCP. Los ámbitos también proporcionan el medio

principal para que el servidor administre la distribución y asignación de

direcciones IP, así como los parámetros de configuración relacionados, a los

clientes de la red.

Intervalo Un intervalo de exclusión es una secuencia limitada de direcciones IP de un

de ámbito, excluida de las ofertas del servicio DHCP. Los intervalos de exclusión

exclusión aseguran que el servidor no ofrecerá las direcciones de estos intervalos a los

clientes DHCP de la red.

Conjunto Tras def in i r un ámbito DHCP y aplicar intervalos de exclusión, las direcciones

de restantes forman el conjunto de direcciones disponibles del ámbito. Hl servidor

direcciones puede elegir cualquiera de las direcciones del conjunto para asignarla

dinámicamente a los clientes DHCP de la red.

Concesión Una concesión es un período de tiempo especificado por los servidores DHCP y

durante el cual un equipo cliente puede uti l izar una dirección IP asignada.

Cuando se reali/a una concesión a un cliente, la concesión está activa. Antes de

que caduque la concesión, el cliente suele necesitar renovar la asignación de la

concesión de dirección en el servidor. Una concesión queda inactiva cuando

caduca o cuando se el imina del servidor. La duración de una concesión

determina cuándo caducará y la frecuencia con la que el c l ien te necesita

renovarla en el servidor.

Reserva Las reservas aseguran que un dispositivo de hardware específico de la subred

siempre podrá utilizar la misma dirección IP.

Tipos de Los tipos de opciones son otros parámetros de configuración del cliente que un

opciones servidor DHCP puede asignar al proporcionar concesiones a los clientes DHCP.

Tabla 2-4 Terminología de 1)1 ICP



2.6.5 Base de Datos

No hay l ímite definido para el número de registros que un servidor DHCP

puede almacenar. Fl tamaño de la base de datos depende del número de

clientes DIICP de la red. La base de datos DIICP crece a lo largo del tiempo

según los clientes inic ian y terminan sesiones en la red. Hl tamaño de la hase

de datos DHCP no es directamente proporcional al número de entradas de

concesiones de clientes activas. Con el tiempo, cuando algunas entradas de

clientes DHCP se convierten en obsoletas y se el iminan, queda algún espacio

sin util izar.

Para recuperar el espacio sin ut i l izar se compacta la base de dalos DIICP. A

partir de Windows NT Server 4.0. la compactación dinámica de la base de

datos se produce en los servidores DHCP como un proceso automático en

segundo plano durante el tiempo de inact iv idad o después de las

actualizaciones de la base de datos.

2.6.5.1 Archivos de las Base de Datos DHCP

La base de datos del servidor D I I C P de la familia Windows Server 2003

utilizan el motor de almacenamiento JKT de Kxchange Server. A! instalar el

servicio DHCP se crean automáticamente. en el directorio

Systcmrool\System32\Dhcp. los archivos que se indican en la tabla 2-5.

Archivo Descripción

Dhcp.mdb Archivo de base de datos del servidor DIICT.

Dhcp.tmp Archivo temporal que la base de dalos DI ICP.

J50.lou \o de todas las transacciones de base de datos. I .a base de dalos de

J50?/ /J /" í í t . loi¿ DHCP uti l i / .a este archivo sí es necesario recuperar dalos.

.150.ehk Archivo de punto de comprobación.

l ' n h l a 2 - 5 . \ ruh iu ) de la busc de datos ] > 1 I C P
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2.7 DNS

2.7.1 Conceptos Básicos

2.7.1.1 Servidores

Hl sistema DNS (Domain Ñame System) es una base de datos d i s t r ibu ida que

almacena información asociada a nombres de dominio en redes como

Internet, es decir su principal función es asignar nombres de dominio a

direcciones IP. listas bases de datos residen en los servidores de DNS que

administran el sistema. Las computadoras que actúan como servidores de

DNS ejecutan un programa que administra la estructura de la base de dalos y

la información que contiene, lista información se u t i l i / a para proveer las

respuestas a las solici tudes de clientes para resolución de nombre. Un

servidor DNS o puede responder a la sol ic i tud directamenle o puede proveer

una dirección a otro servidor de DNS que puede ayudar a resolver la consulla.

También puede responder que no sabe o que esa información no existe.

Cada servidor de DNS se asigna una parte de namespace sobre el cual

preside. F,l servidor DNS que es responsable para una porción contigua del

namespace. se llama autorizado para esa porción contigua. La autoridad para

una zona puede delegarse a otro servidor. A menudo los administradores

delegan la autoridad para los subdominios a los otros serv ¡dores DNS.

2.7.1.2 Resolver

Los "resolver" DNS son programas que usan las consultas de DNS para pedir

la información de los servidores de DNS. "( 'n resolver" suele ser parte de un

programa de ut i l idad o se le puede conseguir acceso por medio de las

funciones de biblioteca y puede comunicar con un serv idor remoto de DNS o

el servidor DNS que esta corriendo Idealmente.



numerosas computadoras puedan configurarse para adminis t rar las /onas que

se integran en el directorio activo de Windows.

Una zona pueden almacenarse como un archivo de texto o dentro de la

estructura del directorio activo en un servidor DNS de Windows 2000/2003.

Algunos servidores secundarios de DNS pueden almacenar una zona en su

memoria y realizar una transferencia de zona cuando están rciniciados. Una

transferencia de zona es cuando los registros de recursos de la /ona se

replican.

I lay 4 tipos de /onas que se apoyan en el Windows Servcr 2003:

• Primaria estándar - tiene la copia maestra de la base de dalos de la /ona

y se replica a las /onas secundarias. Todos los cambios a la /ona se hacen

en la /.ona primaria.

• Secundaria estándar--tiene una copia solo de lectura de la base de datos

de la zona que se utiliza para proveer la tolerancia de los fallos y una

resolución de nombres más rápida por la red. La base de datos se actualiza

por el proceso de transferencia de /ona.

• Integrada al Active Directory - la información de zona que contiene el

directorio activo de Windows y que se replica usando la rcplicaeión del

Active Directory. que provee una mayor f lex ib i l idad en el proceso de

rcplicaeión.

• Stub - contienen solo los registros de recursos necesarios para identif icar

los servidores autorizados de DNS para la zona.
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2.8 Servidor DNS Windows 2003

2.8.1 Funcionamiento

DNS es un sistema para asignar nombres a equipos y servicios de red que se

organiza en una jerarquía de dominios. La asignación de nombres DNS se

utiliza en las redes TCP/IP, como Internet, para localizar equipos y servicios

con nombres descriptivos. Cuando un usuario escriba un nombre DNS en una

aplicación, los servicios DNS podrán traducir el nombre a otra información

asociada con el mismo, como una dirección ÍP.

"Por ejemplo, la mayoría de los usuarios prefieren un nombre descriptivo,

fácil de utilizar, como COMPUTADOR_1 para localizar un equipo. Un

nombre descriptivo resulta más fácil de aprender y recordar. Sin embargo, los

equipos se comunican a través de una red mediante direcciones numéricas.

Para facilitar el uso de los recursos de red, los sistemas de nombres como

DNS proporcionan una forma de asignar estos nombres descriptivos de los

equipos o servicios a sus direcciones numéricas12",

La figura 2-9 muestra un uso básico de DNS, consistente en la búsqueda de la

dirección IP de un equipo basada en su nombre:

Datos del servidor DNS
computador 1.ejemplo, microsoft.com

¿Cuál es la dirección IP dfi
computador 1.ejemplo.microsoft.com?

computador_1.ejemplo.microsoft.com = 192.168.1.20

192.168.1.20

Servidor DNS

Figura 2-9 DNS

Microsoft Technet: Microsoft Windows Server 2003 TechCenter, CD2, Mayo 2006



Hn este ejemplo, un equipo cliente consulta a un servidor DNS. preguntando

la dirección IP de un equipo configurado para u t i l i / a r

computador_1.ejemplo.mierosoft.com como nombre de dominio. Como el

servidor puede uti l i /ar la base de datos local para responder la consulta,

contesta con una respuesta que contiene la información solicitada, un registro

de recursos de host (A) que contiene la información de dirección IP para

computador_l. ejemplo, ni icroso ft.com.

2.8.2 Características del Servidor

• Compatibilidad con Active Directory

Se necesita UNS para compatibil izar el servicio de directorios Active

Directory. Si instala Active Directory en un servidor, puede ins ta lar y

configurar automáticamente un servidor DNS si no puede locali/arse

un servidor DNS que cumpla los requisitos de Active Director}.

• Administración más fácil

La eonsola DNS ofrece una interfaz gráfica de usuario mejorada para

administrar el servicio de Servidor DNS. Además, existen varios

asistentes nuevos para la configuración que permiten reali/ar tareas

administrativas habituales del servidor. Además de la eonsola DNS. se

proporcionan otras herramientas que le ayudarán a administrar y

lograr la compatibil idad con los clientes y servidores DNS de la red.

2.8.3 Características del Cliente

Hl servicio cliente Sistema de nombres de dominio (DNS) se u t i l i / a para

resolver nombres de dominio DNS e implemenia las características

siguientes:

• Almacenamiento en memoria caché para todo el sistema

Los registros de recursos (RR. Resource Records) de respuestas a

consultas se agregan a la memoria caché del cliente cuando las



aplicaciones consultan a los servidores DNS. lista información se

almacena en la memoria caché durante un t iempo de vida (TTI. )

establecido \e puede \ o l \ e r a u l i l i / a r para responder a consullas

posteriores.

• Kvitar los servidores DNS que no responden

iil servicio Cliente DNS utiliza una lista de búsqueda de servidores,

ordenada por preferencias, lista l isia inc luye lodos los servidores DNS

alternativos y preferidos configurados para cada una de las conexiones

de red activas en el sistema.

I.a lista se basa en los criterios siguientes:

• Se da prioridad superior a los servidores DNS preferidos.

• Si no están disponibles los servidores DNS preferidos, se

u t i l i / an los servidores DNS alternativos.

• Se quitarán temporalmente de estas l is tas los servidores que

no respondan.

2.8.4 Cómo Funcionan las Consultas

Cuando un cliente DNS necesita buscar un nombre que se ú t i l i/a en un

programa, consulta los servidores DNS para resolver el nombre. Cada

mensaje de consulta que envía el cliente contiene tres grupos de información,

que especifican una pregunta que tiene que responder el servidor

• Un nombre de dominio DNS especificado, indicado como un nombre

de dominio completo.

• I In t ipo de consulta especificado, que puede establecer un registro de

recursos por t ipo o un tipo especiali/ado de operación de consulta.

• I !na clase especificada para el nombre de domin io DNS.
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Por ejemplo, el nombre especificado puede ser el nombre completo de un

equipo, como COMPUTADOR 1. y el tipo de consulta especificado para

buscar un registro de recursos de dirección (X) por esc nombre. Considere

una consulta DNS como una pregunta de un cliente a un servidor en dos

partes, como "¿Tiene algún registro de recursos de dirección ( X ) de un

equipo llamado COMPUTADOR 1?. Cuando el cliente recibe una respuesta

del servidor, lee e interpreta el registro de recursos A respondido, y aprende

la dirección IP del equipo al que preguntó por el nombre.

Las consultas DNS se resuelven de diferentes formas. A veces, un cl iente

responde a una consulta localmcnte mediante la información almacenada en

la cache obtenida de una consulta anterior, lil servidor DNS puede u t i l í / a r su

propia caehé de información de registros de recursos para responder a una

consulta. Un servidor DNS también puede consultar o ponerse en contacto

con otros servidores DNS en nombre del cliente solicitante para resolver el

nombre por completo y, a continuación, enviar una respuesta al cliente. Lste

proceso se llama recursividad.

Hn general, el proceso de consulta DNS se rcali/a en dos partes:

• La consulta de un nombre comienza en un equipo c l iente y se pasa a

resolver, el servicio Cliente DNS. para proceder a su resolución.

• Cuando la consulta no se puede resolver ¡ocalmente, se puede

consultar a los servidores DNS según sea necesario para resolver el

nombre.

2.9 Descripción de Cuentas de Usuario y Equipos

2.9.1 Cuentas de Usuarios y Equipos

Las cuentas de usuario y las cuentas de equipo de Active I)ireetor\n una entidad física como una persona o un equipo. Las cuentas de



usuario también se pueden ulili/ur eomo cuentas de servicio dedicadas para

algunas aplicaciones.

Las cuentas de usuario y de equipo (así como los grupos) se denominan

también principales de seguridad. Los principales de segundad son objetos de

directorio a los que se asigna automáticamente identitocadores de seguridad

(SID), que se util i /an para tener acceso a los recursos del dominio. Una

cuenta de usuario o de equipo se u t i l i za para:

• Autenticar la identidad de un usuario o equipo.- 1 ¡na cuenta de

usuario permite que un usuario inicie una sesión en equipos y

dominios con una identidad que puede ser autenticada por el dominio.

Cada usuario que se conecta a la red debe tener su propia cuenta de

usuario y su propia contraseña única. Para aumentar la seguridad.

debe evitar que varios usuarios compartan una misma cuenta.

• Autori/ar o denegar el acceso a los recursos del dominio.- Después

de que el usuario haya sido autenticado, se le aulori/a o deniega el

acceso a los recursos del dominio según los permisos expl íc i tos

asignados a dicho usuario en el recurso.

• Administrar otros principales de seguridad.- Active Director) crea

un objeto de pr incipal de seguridad externo en el domin io local para

representar cada principal de seguridad de un dominio de confian/a

externo.

• Auditar las acciones reali/adas con la cuenta de usuario o de

equipo.- La auditoria puede ayudar a supervisar la seguridad de las

cuentas.

2.9.1.1 Cuentas de Usuario

Ll contenedor Usuarios ubicado en Usuarios y Lquipos de A c t i \  Director}

incluye tres cuentas de usuario integradas: Administrador. l n \o



Asistente de ayuda (tabla 2-6). Hstas cuentas de usuario integradas se crean

automáticamente al crear el dominio.

Cada cuenta integrada tiene una combinación diferente de derechos y

permisos. I,a cuenta Administrador tiene los derechos y permisos más

amplios sobre el dominio, mientras que la cuenta Invitado tiene derechos y

permisos limitados, l.in la siguiente tabla se describe cada una de las cuentas

de usuario predeterminadas en los eonlroladorcs de dominio que ejecutan

Windows Server 2003.

Cuenta de Descripción

usuario

predetermina

da

Cuenta La cuenta Adminis t rador [¡ene control total sobre el domin io y puede

Administrador asignar derechos de usuario y permisos de control de acceso a los

usuarios según sea necesario. Sólo debe u t i l i z a r esta cuenta para

aque l las tareas que requieran credenciales a d m i n i s t r a t i v a s . Se

recomienda configurarla con una contraseña segura

La cuenta Adminis t rador es un miembro predeterminado de los grupos

Administradores. Administradores de dominio. Adminis t radores de

organización. Propietarios del creador de direct ivas de grupo y

Administradores de esquema en Act ive Directory. La cuenta

Administrador nunca se puede e l i m i n a r ni qu i t a r de! grupo

Adminis t radores , pero es posible cambiarle el nombre o d e s b a b i l i l a r l a .

Como es sabido que la cuenta Adminis t rador existe en muchas

versiones de Windows, si le cambia el nombre o la deshubiUla

di f icu l ta rá el acceso a ella a usuarios malintencionados.

I ,a cuenta Adminis t rador es la primera cuenta que se crea cuando se

i n s t a l a un nuevo dominio con el Asistente para ins ta lac ión de A c t i v e

Directorv.

Cucnla La cuenta Invi tado sólo la u t i l i / an los usuarios que no poseen una

Invi tado cuenta rea! en el dominio. Un usuario con su cuenta deshab i l i t ada (pero

no e l iminada ) también puede u t i l i / a r la cuenta I n v i t a d o . La cuenta



Cuenta de Descripción

usuario

predetermina

da

Inv i t ado no requiere n i n g u n a contraseña.

Puedo asignar derechos y permisos para la cuenta Imi t ado de la m i s m a

forma que para c u a l q u i e r euenla de usuar io . De forma predeterminada,

la cuenta Inv i t ado es miembro del grupo integrado I n v i t a d o s y del

grupo global Invitados del dominio , que permite a un usuario i n i c i a r

una sesión en un d o m i n i o . La cuenta I m i t a d o está d e s h a b i l i t a d a de

forma predeterminada, y se recomienda que permane/ca asi .

Cuenta Se t ra ta de la cuenta pr inc ipa l que se u t iü / a para establecer una sesión

Asistente de de Asistencia remota. La cuenta se crea automát icamente al s o l i c i t a r

ayuda (se una sesión de Asis tencia remota, y t iene l imi t ado el acceso al equipo, í . l

Íns ta la con servicio A d m i n i s t r a d o r de sesión de Ayuda de escri torio remolo

una sesión de a d m i n i s t r a la cuenta Asistente de ayuda , que se e l i m i n a r á

Asistencia automáticamente si no hay so l ic i tudes de Asistencia remota pendientes ,

remota)

2.9.1.2 Proteger Cuentas de Usuario

Si un administrador de red no modifica ni deshabilita los derechos \s

de las cuentas integradas, cualquier usuario o servicio malintencionado podría

usarlos para iniciar una sesión, de manera ilegal, en un dominio mediante la

identidad Administrador o Invitado. Una práctica recomendable de seguridad

para proteger estas cuentas consiste en cambiar sus nombres o deshabilitarlas.

Dado que una cuenta de usuario con el nombre cambiado conserva su

identificados- de seguridad (SID). conserva también todas las demás

propiedades, como su descripción, la contraseña, la pertenencia al grupo, el

perfil de usuario, la información de euenla v todos los permisos y derechos de

usuario asmnados.
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Se pueden usar los grupos de seguridad para asignar los derechos de

usuario a los usuarios. Los derechos de usuario incluyen las acciones

como los archivos de respaldo y los directorios o los archivos de

restauración y directorios, ambos se asignan al grupo de operadores de

respaldo por defecto. Se pueden delegar los derechos a los grupos para

permit ir que los miembros del grupo realicen una función

administrativa específica que normalmente no se permite con sus

derechos de usuario estándares. También es posible asignar los

permisos a los grupos de seguridad para permitir que tengan acceso a

los recursos de red. tales como las impresoras y los compartimientos

de archivos.

Cuando se usan los grupos en Active Dircctory, hay 3 mayores beneficios:

• Los grupos de seguridad permiten simplif icar \r los

requisitos administrativos por asignar los permisos \s derechos

para un recurso compartido (por ej. una impresora) a! grupo en

lugar de asignar a cada usuario individual que requiere el acceso.

De esta manera, lodos los usuarios y los grupos que son miembros

del grupo recibirán los permisos y derechos configurados por

herencia.

• Los grupos de seguridad permiten delegar rápida y etica/mente las

responsabilidades administrativas para el rendimiento de unas

tareas específicas en el directorio activo.

• Los grupos de seguridad y dis t r ibución permiten crear rápidamente

los grupos de distribución de e-mail por asignar una dirección de

e-mail al grupo mismo. Todos los miembros del grupo que vienen

bu/ón de correo recibirán un c-mail cuando se envía a la dirección

de e-mail del grupo.
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2.9.1.4.2 Grupos Locales, Locales del Dominio, Globales v Universales

• Grupos locales

Los grupos locales pueden contener las cuentas de usuario de la

máquina local, las cuentas de usuario del dominio al cual la

máquina local esta conectado, o las cuentas de usuario de

cualquier dominio confiable del dominio de la máquina a la cual

esta conectada. Solo los grupos locales pueden administrar los

permisos para los recursos locales (local a una sola m á q u i n a ) .

• Grupos del Dominio Loeal

Los grupos de dominio local pueden i n c l u i r los otros grupos y las

cuentas de usuario o computadora del Windows Server 2003.

Windows Server 2000 y de dominios de Windows NT. Solamente

los permisos para el dominio en el cual se define el grupo pueden

asignarse a los grupos locales dominio.

• Grupos Globales

Los grupos globales incluyen otros grupos y cuentas de

usuario/computadora solamente del dominio en el cual se define el

grupo.

• Grupos Universales

Los grupos universales incluyen otros grupos y cuentas de

usuario/computadora de cualquier dominio en el conjunto de

dominios. Los permisos para cualquier dominio en el con jun to de

dominios pueden asignarse a los grupos universales. Los grupos

universales solo son disponibles si el n ivel de dominio funcional

esta configurado a modo nativo de Windows 2000.



2.10 Manejo de Acceso a Recursos

2.10.1 Introducción al Control de Acceso

"]:,\l de acceso es el proceso de autori/ar a los usuarios, grupos \s a tener acceso a los objetos de la red. I.os conceptos e la \  que

componen el control de acceso son permisos, derechos de usuario y audi tor ía

de objetos "".

2.10.2 Permisos

I,os permisos definen el tipo de acceso concedido al usuario o grupo para un

objeto o una propiedad de objeto. Por ejemplo, al grupo Materias se le pueden

conceder los permisos de lectura > escritura para el arehi \  denominado

calificaciones.txt. I.os permisos se aplican a cualquier objeto protegido como

archivos, objetos de Act ive Director} u objetos del Registro. I ,os permisos se

pueden conceder a cualquier usuario, grupo o equipo, lis recomendable

asignarlos a grupos.

Puede asignar permisos para objetos a:

• Grupos, usuarios e IdentiPicadores de seguridad del dominio.

• Grupos y usuarios del dominio \e cualquier dominio de

confian/u.

• Grupos y usuarios locales del equipo en que reside el objeto.

Los permisos adjuntos a un objeto dependerán del tipo de objeto. Por

ejemplo, los permisos que se pueden asignar a un a r ch ivo son diferentes de

los que se pueden asignar a una clave de registro. Sin embargo, algunos

permisos, son comunes a la mayoría de los tipos de objeto. Los permisos

comunes son:

Microsoft ledinct: Microsoft Windows Sencr 2003 Tecli(ViHei-. CI)2. \1a\ 2006



• Permisos de lectura.

• Permisos para modificar.

• Cambiar de propietario.

• Eliminar.

2.10.3 Herencia de Permisos

La herencia permite a los administradores asignar y administrar permisos

fácilmente. Hsta característica hace que los objetos de un contenedor hereden

automáticamente todos los permisos heredables de ese contenedor. Por

ejemplo, cuando se crean archivos en una carpeta, heredarán los permisos de

la carpeta. Sólo se heredarán los permisos mareados para ello.

2.10.4 Derechos de Usuario

Los administradores pueden asignar derechos específicos a las cuentas de

grupo o a cuentas de usuario ind iv idua les . Kstos derechos autori/an a los

usuarios a reali/ar acciones específicas, como iniciar una sesión en un

sistema de forma interactiva o realizar copias de seguridad de archivos y

directorios. Los derechos de usuario se diferencian de los permisos en que se

aplican a las cuentas de usuario, mientras que los permisos se asignan a los

objetos.

Los derechos del usuario definen las capacidades en un ámbito local. Aunque

se pueden aplicar a cuentas de usuario individuales, se adminis t ran mejor en

una cuenta de grupo. De esta manera, se asegura que un usuario que in ic ió la

sesión como miembro de un grupo hereda automáticamente los derechos

asociados al grupo. Al asignar derechos de usuario a los grupos en lugar de a

usuarios individuales, se s impl i f i can la tarea de administración de cuentas de

usuario. Cuando los usuarios de un grupo requieren derechos de usuario,

puede asignar una ve/ el conjunto de derechos de usuario al grupo, en lugar



de asignar repetidamente el mismo conjunto de derechos a cada cuenta de

usuario.

Hay dos tipos de derechos de usuario: privilegios, como el derecho a reali/.ar

una copia de seguridad de archivos o directorios. \s de in ic io de

sesión, como el derecho a inic iar sesiones en un sistema de tbrma local.

2.11 Directivas de Grupo

2 .11 .1 Objetos de Directivas de Grupo

"Las configuraciones de directiva se almacenan en objetos de direct iva de

grupo (Gl'ü. Group Policy Objecl). La configuración de cada (iPO se edila

en el Lditor de objetos de directiva de grupo ".

Hay dos clases de GPO:

• GPO basados en Active Directory. Se almacenan en un dominio

y se replican en todos los controladores de dicho dominio.

Únicamente están disponibles en un entorno de Active Directory.

Se aplican a los usuarios y equipos de los sitios, dominios o

unidades organi/ativas a los que está vinculado el objeto de

directiva de grupo, lis el mecanismo principal a través del cual se

usa la directiva de grupo en un enlomo de Active Director} .

• GPO locales. Sólo hay un GPO local almacenado en cada equipo.

Los GPO locales son los GPO que tienen una menor in f luenc ia en

un entorno de Active Directory; sólo cuentan con un subconjunto

de las opciones que se pueden encontrar en los CiPO basados en

Active Directorv.

Microsoft l 'cchnct: Microsoft Windows Scrvcr 2003 TecliCcnier. CD2. Ma\  2006
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2.11.2 Configuración de Usuarios y Equipo

"La configuración de los GPO se divide en Configuración de usuario, que

incluye las opciones que se aplican a los usuarios cuando inician una sesión.

y Configuración del equipo . que incluye las opciones que se apl ican a los

equipos cuando se inician '". La mayoría de opciones de configuración se

encuentran sólo en una sección, pero algunas, como ejecutar secuencias de

comandos de inicio de sesión de forma sincrónica, se encuentran en ambas. Si

se encuentran en las dos secciones y hay un confl icto, se usa la configuración

del equipo.

Las opciones "Configuración de usuario" y "Configuración del equipo" se

dividen, a su vez. en un conjunto eonfigurable de extensiones MMC para la

directiva de grupo.

2.11.3 Cambiar el Estado de un GPO

De forma predeterminada, el estado de un GPO es Habil i tado. Se puede

cambiar a Configuración de usuario deshabilitada, que deshabilita la

configuración de usuario del GPO; configuración de equipo deshabilitada,

que deshabilila la configuración de equipo del GPO: o todas las

configuraciones deshabilitadas, que dcshabilita el GPO completo. Si un

equipo cliente procesa un GPO. no se evalúan las partes deshabilitadas de

dicho GPO.

De forma predeterminada, el estado de un GPO es Habilitado. Se puede

cambiar a "Configuración de usuario deshabilitada", que aféela a todas las

opciones de Configuración de usuario; "Configuración de equipo

deshabilitada", que afecta a todas las opciones de configuración del equipo; o

"Todas las configuraciones deshabilitadas", que deshabilitan el GPO

completo. Si cambia el estado de un GPO, se ven afectados lodos los sitios.

Microsoft Technel: Microsoft Windows Server 2003 TechCenter. CD2. Ma\  2006



50

dominios y unidades organizativas que reciben una directiva del (iPÜ. De

esta manera, la deshabilitación de un GPO tiene mayor alcance que la

deshabilitación de uno de sus vínculos.

2.12 Seguimiento de Rendimiento

La famil ia de servidores de Windows Scrvcr 2003 proporciona las s iguientes

herramientas como parte de la consola Rendimiento:

• Monitor de sistema.

• Registros y alertas de rendimiento.

• Administrador de tareas.

Supervisar el rendimiento del sistema es una parte importante del

mantenimiento y la administración del sistema operativo. Los dalos de

rendimiento se utilizan para lo siguiente:

• Comprender la carga de trabajo y el efecto que produce en los

recursos del sistema.

• Observar los cambios y las tendencias en las cargas de trabajo y en el

uso de los recursos, de modo que se puedan programar las

actualizaciones futuras.

• Probar los cambios de configuración u otros trabajos de ajuste.

• Diagnosticar problemas y componentes o procesos de destino para la

optimi/ación.

Las herramientas "Monitor de sistema" y "Registros y alertas de

rendimiento" proporcionan datos detallados acerca de los recursos que

ut i l i zan componcnles específicos del sistema operativo > programas que han

sido diseñados para recopilar datos de rendimiento. Los gráficos ofrecen una

panta l la de datos de supervisión y rendimiento. Los registros permiten

diferentes posibilidades para la grabación de los datos. Las alertas envían una
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CAPITULO III

3. DESARROLLO DEL PROYECTO

Todo el siguiente trabajo lúe anali/ado e implcmcntado en los laboratorios de

computación de la PONTIFICIA UNIVERSIDAD CATÓLICA DHL

ECUADOR SLDL AMBATO

3.1 Análisis de la Red

• Dado que la red no tiene ningún servidor como geslionador de enlace

entre los computadores que conforman la red. P2P es la cal i f icación

que recibe el entorno de red. en otras palabras (odas las

comunicaciones son directamente de usuario a usuario, de computador

a computador.

• La administración de la red se lleva a cabo de forma descentrali/ada.

es decir eada computador tiene un nivel de configuración, a la cual se

accede única y exclusivamente manipulando directamente el

computador.

• Lxisten cuentas locales como administradores en cada uno de los

computadores, por lo que la autenticación se la realiza localmentc. es

decir manteniendo cuentas de usuario válidas en cada uno de los

mismos,

• La red de los laboratorios de la Universidad mantiene una clase C. con

mascara 255.255.255.0 y un rango de ip de 192.168.2.1 hasta la

192.168.2.254. tomando en cuenta que la red inalámbrica con la que se

cuenta, esta dentro del rango anteriormente mencionado.

• Lxiste una aplicación y equipo importante como es el Servidor IJrox\e mantiene la dirección II* 192.168.2.200.

• Los equipos que conforman la red conservan un estándar, en lo que

concierne al hardware se puede destacar que todos los equipos t ienen



un mínimo de P l - N T I U M IV y en el software un mín imo de

WINDOWS XP PROFESIONAL SFRVICF PACK II .

3.2 Planificación Estratégica para la Construcción de un

Controlador de Dominio Basado en Microsoft Windows

Server2Ü03

Previa implemenlación del Controlador de Dominio se llevó a cabo una serie

de reuniones con personal de la PONTIFICIA C N I V F R S I D A D CAIÓUCA

DFI, FCUADOR SFDF AMBATO. que esta relacionado directamente con la

implcmcntación del mencionado proyecto, en las cuales se definieron puntos y

cstandari/aciones necesarios para el perfecto funcionamiento y administración

de la red, aplicados en los computadores que conforman la red de datos en los

laboratorios informáticos. A continuación se encuentra detallada la previa

planificación previa para el proyecto.

3.2.1 Controlador de Dominio

• Nombre de Dominio: Dado que el proyecto será implementado en los

laboratorios de la universidad, el Dominio llevara el nombre de

PUCESA.INT.

• Esquema Organizacional: Para la construcción del Controlador de

Dominio se lomó en cuenta el esquema propuesto y se u t i l i /ó el

mismo para la construcción (figura 3-1}.
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l i l esquema mencionado ser\'Írá como guía para la creación de

Grupos y Unidades Organi/utivas. para adminis t rar el aeeeso de

usuarios y equipos a recursos compartidos de la red.

Nombre de Computador: Def in i r los nombres de los equipos no es

necesario puesto que ya existe una política para los mismos. Se

expresa de la siguiente manera: 1.AB6 1

I.ABO: Significa el laboratorio al que pertenece.

I : Signif ica el número que le eorresponde a dicho computador,

l í l nombre del servidor que tiene el rol de Controlador de Dominio

difiere de lo anterior llamándose de la siguiente manera: I . A B C ' D O l .

Nombre de Usuario: Se han de f in ido tres t ipos para los nombres de

usuarios.

o I'.l número de cédula i nc lu ido el guión para l .studiantes y

Docentes Lj. Al\aro Villacrés.

Usuario: 180260866-9.

o \.\o de materia para las cátedras F ; j . Programación

Avan/ada.

Usuario: is802.
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o El nombre para los administradores de red Ej. Diego Santa

Cruz.

Usuario: Diego.

Horarios y lugar de ingreso: Los tipos de usuarios mantienen

diferentes configuraciones de ingreso como son.

o Estudiantes, solo pueden acceder a los equipos del laboratorio

6 a excepción de los estudiantes de SISTEMAS que pueden

ingresar al laboratorio 2 y horario no definido,

o Profesores, Pueden ingresar a todos los computadores de los

laboratorios y horario no definido.

o Cátedras, con acceso a laboratorio 2, 3. 4. 5, 6 y con horario

definido.

o Administradores, pueden acceder a todos los computadores de

los laboratorios y horario no definido.

Directivas de Grupo: Las directivas están concebidas para centralizar

una óptima administración con los objetos de la red, por lo tanto se

crearán algunas que tienen que ver directamente con:

o La configuración delicada de los sistemas operativos como por

ejemplo Panel de Control, Conexiones de red, etc.

o El acceso hacia que equipos que conforman los laboratorios

tienen permiso de ingreso los usuarios.

o La ejecución de comandos para configuración de parámetros

dentro del Dominio.

Dircccionamiento IP: Mantiene la misma estrategia de

direccionamiento:

o Una red clase C es decir máscara 255.255.255.0 .

o Dado que se utilizará un servicio DHCP para los computadores

de escritorio, se asignaran direcciones IP en forma aleatoria, el

rango dispuesto para el servicio será: 192.168.2.10

192.168.2.100. Y a partir de la dirección IP 192.168.2.101 en

adelante será destinado para los equipos inalámbricos

exceptuando, la 192.168.2.200 que es el servidor Proxy y la
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192.168.2.250 que será el servidor de Controlador de

Dominio.

3.2.2 Hardware

Equipo: Dotación de un equipo que cumplirá con el rol de

Controlador de Dominio, lo suficientemente robusto para soportar

tal acceso a la red.

Locali/ación: La oficina de los administradores de red dispone

del lugar adecuado para ubicar el servidor, de esta manera se

facilita el acceso para el buen manejo y administración del

Controlador de Dominio.

Adicionales: La compra de un UPS personal a cargo de la

Universidad, y la dotación de un monitor de 15" .

3.2.3 Software

Sistema Operativo: Microsoft Windows Server 2003 Enterprise

Ldition Service Pack I, fue el sistema operativo escogido para la

realización del proyecto, por su versatilidad, por el tamaño de la

organización en este caso la PUCHSA con proyección a

crecimiento y porque Microsoft posee un amplio campo de soporte

técnico para dicho sistema operativo el cual permitirá dar solución

a cualquier emergencia.



3.3 Instalación de Hardware y Software

3.3.1 Instalación del Equipo

El equipo a utilizar es HP ProLiant ML 150 G2, con fas siguientes

especificaciones:

l'roeesador, sistema operativo > memoria

Procesador Procesador Intel® Xeon 3.2 GHz

Memoria caché 2 MB de caché

Descripción del chipset Chipset Intel® E7320 con FSB a 800 MHz

Tipo de memoria SDRAM DDR PC2700 a 333 MHz

Memoria máxima 8 GB SDRAM ECC PC2700, (4) zócalos

Memoria Actual 1024 MB

Inidades internas

Unidad de disco duro 1 Discos de 36.4 GB SCSI

Unidad de disco flexible Disquetera de 1,44 MB

CD-ROM/DVD Unidad de CD-ROM IDE (ATAPI) 48x

Características del sistema

Descripción del chasis

Características de

alimentación

Interfaz de red

Facilidad del

mantenimiento

Descripción del peso

Torre

Fuente de alimentación de 600 W no conectable en caliente

Tarjeta de red Broadcom 5721 10/100/1000 PCI-Express (integrada)

Apertura de chasis y acceso a componentes sin necesidad de utilizar herramientas

17 kg

Tabla 3-1 Servidor HP ProLiant ML 150 G2

Figura 3-2 Servidor HP ProLiant ML 150 G2



Para la instalación del equipo se conectaron todos los periféricos de

computación necesarios es decir, teclado, mouse y monitor, conectando a la

energía eléctrica, sin dejar a un lado lo más importante como es un punto de

red 10/100 Mbps.

3.3.2 Instalación del Sistema Operativo

Esta sección contiene paso a paso los detalles para la instalación de

Microsoft Windows Server 2003.

• Iniciar el equipo con el CD booteable de instalación en el driver del

CD-ROM.

• Presione una tecla para que inicie con el CD. Una vez que los drivers

se hayan cargado y la ejecución de Windows Server 2003 ha iniciado,

aparecerá una pantalla para confirmar la utilización del mencionado

sistema operativo en el equipo (figura 3-3), presionar ENTRAR.

Figura 3-3 Preparación de Sislcma Opérala o
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Aparecerá una para confirmar y aceptar el contrato de licencia de

Windows, presionar F8. Luego se presentará la pantalla de

administración de particiones (figura 3-4) en la cua! se muestran las

particiones existentes o si no es así, se pueden crear las particiones

necesarias como es en este caso. Crear la partición "C:\ presionado la

tecla "C", lo cual permitirá la creación de la partición en la que se

llevará a cabo la instalación del Sistema Operativo.

;rear nartíción F3=Balir

Figura 3-4 Administrador de particiones

El Disco Duro tiene un espacio total disponible de 36.4 GB, se

asignará la cantidad de 16000 MB a la primera partición, se digitará

dicha cantidad en el espacio asignado por el asistente de instalación, y

luego presionar ENTRAR. Escoger la partición C:\ presionamos

ENTRAR.

Utilizar la opción "FORMATEAR LA PARTICIÓN UTILIZANDO

EL SISTEMA DE ARCHIVOS NTFS", luego presionar ENTRAR. El

proceso tomará algunos minutos (figura 3-5).
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Figura 3-5 Formatcar la partición

• Luego de transcurridos algunos minutos es aquí donde arranca la

instalación de Windows 2003 Server, solicitándose la Configuración

regional y de idioma.

* La siguiente pantalla es informativa la cual solicitará su nombre y el

de la Organización (figura 3-6), clic en SIGUIENTE.

I Programa de instalación dr Windows

Recopila
nilón».u i

Paiionalice tu *oft**aie
El piog'ama de irisialación puede peisonaleai Windows medíanle la níoimac'óri que
usted piopot ciona

La iii-,l ..t.i. i.'>n
completará ni
opr cixtnidddfiK

33 m —

Escriba su nornbie comptMo yelde su compañía u

IControlador de Dominio

Qtgamzacióti:

Figura 3-6 Nombre de responsable y organización
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• Proporcionar la clave de producto para poder continuar.

• El modo de licencia que se utilizará es "POR SERVIDOR" y "300

CONEXIONES SIMULTANEAS" (figura 3-7), clic en SIGUIENTE.

Modo* de licencia
Windows SBTVOI 2003 admite dos modos de licenc

Seleccione el modo de licencia que desee uhf zai

I* Por sofvtdo/ Número de conewonoj i¡mu*áneas J3IXI

Cade conexión debe tener su propta Licencia de acceso de chente

iípoWivo o PCM ysuaoo
Cada dispositivo o usuario dafa« toñtt su propia LICBDCM de acceso de
ckerVe

Para evitaí nftngw el contrato de licencia. ut«ce el Adrntnitliadof de ucencia!
[situado en Heirannenlaj odmimslralivaí] de modo que iegis*ie el númeio de
tcenciat de acceto de chonte adoiwida*.

Figura 3-7 Modos de licencia

Proporcionar el nombre del equipo para identificar en la red, digitar

"LABCD01", también digitar la contraseña de la cuenta de

administrador del equipo y confirmarla. Configurar: Fecha, hora y

zona horaria.

Transcurrido algunos minutos, se finalizará la instalación con la

reiniciación del sistema, luego, al mismo se podrá ingresar con la

cuenta de Administrador y la contraseña (figura 3-8) proporcionada

anteriormente.

i di } Admmiíttadot

iontraseíli: [•••*••••••

A, -i •> ,. ^perones » I

Figura 3-8 Iniciar sesión
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3.4 Instalación de Active Directory (Controlador de Dominio)

Antes de la instalación recordar que un Controlador de Dominio en Windows

Server 2003, esta estructurado en la base de datos distribuida de objetos que

proporciona Active Directory, por tal motivo, se puede administrar un

Dominio utilizando la herramienta Active Directory de Microsoft Windows

Server 2003.

Para la instalación seguir los siguientes pasos:

• Verificar y configurar las conexiones de área local del servidor (figura

3-9), es decir, ingresar los siguientes parámetros:

Dirección IP : 192.168.2.250

Máscara de subred : 255.255.255.0

Servidor DNS preferido : 192.168.2.250

Por último clic en ACEPTAR en todas las ventanas que lo requieran

. Propiedmri de Conexión cwJ^^^^ Î

Conetí* uMrtte

AdapiadaElhemBlF'aAMDPCNE

E «A eonenún uti» loi uguMriet

Corfeu«

CkW»o««ledí!-HKI

de c«9* de i

Dmenpciún

Prahxok. TCP/1P Elc«alocok>dei»dda*ie«exlcnt«
pwdalenHrwtlo que petmíe la comuncauto enbe vaia

f" Mfiíb* icono en d «M Ole noMc KiOn al conectarle

P tJotAcanx* cuando «la canemin imga cantdMO«d bráada
onul«

J_lt

Cropirdadct de Protocolo de Internet (TCP 21*1
General j

Puedt hacst qu» la corágtraoín IP M asigne automatKamente y su
ifd e* cwnpatfcte con «te r«cuio. De b contrario, neCMta comukar
con «I «tnmtraoor de U r«d cual M U conffeiraaón IP «pf otwja.

. . - ,

^ Uí*r U agüente drectún IP:

P»«ta6nIP: | 192 . 166 2 2ÜT

Puerta de eriace pedetarnrttJo:

r

192 .168 . 2 2SO

Opoone* «vanzadM

Figura 3-9 Configuración de conexión de área local



• Abrir la opción EJECUTAR, digitar el comando "DCPROMO" y

presionar ACEPTAR (figura 3-10).

f ircut <ir JLJ_xJ

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea que Windows abra.

Abrir: ¡ dcpromo

Aceptar Cancelar fcyaminar... j

Figura 3-10 Ejecutar "dcpromo"

• De esta forma inicia el asistente de instalación de Active Directory.

• Confirmar compatibilidad del Sistema Operativo presionando en

SIGUIENTE (figura 3-11).

ir¿* instalación »ft- A< tlvr CMrectory

Compatibilidad de sistema operativo
La configuración nw?rotada de Windows Se*ver 2OQ3 aléela a la versiones

Leo contf oladoies do domino con Windows Seivet 2OO3 ímptementan configuraciones
de segundad que tequieien que tos dientes y oíros seivtdoies *e comuniquen con
«tíos contiolodoiet de dominio de una (orrna mis seguía.

Algunas vecsionei anteno»es de Windows, como Windows 95 y Windows NT 4.0 SP3
O anlentx. no cumplen con estos lequisMos De la misma foima, puede que algunos
mioma* opetativos que no son de Windows, como Apple Mac OS X y cbentes
SAMBA no cumplan con estos iequis*os.

Pata obtener mas inlotmación vea la Ayyda totne

Atrás
"

Cancetoi

Figura 3-11 Compatibilidad del Sistema Operativo

• En este caso determinar que es el inicio de Controlador de Dominio,

por lo tanto es el primero en un árbol o en un bosque de dominios, es

decir el principal de toda la red, marcar la primera opción que dice

CONTROLADOR DE DOMINIO PARA UN DOMINIO NUEVO,

clic en SIGUIENTE (figura 3-12).
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Asistente pora instalación de Active Dferectory

Tipo de contiolddor de dominio
Especifique la función que desea que tenga este servidor

¿Desea que este servidor sea un contiotador de dominio en un dominio nuevo o un
controJador de dominio adicional en un dominio existente?

(* £ont(oladoi de dominio pata un donnrno nuevo]

Seleccione esta opción paia cieai un nuevo dominio secundario, un nuevo árbol
de dominios o un nuevo bosque. Este servidor $erá el contioladoi de dominio
piincipal en el nuevo dominio.

í"" Controlado! de dominio adicional paia un dominio existente

Si continua con esta opción se eürránarán (odas las cuentas locales en este
servidor
Se van a ebmmar todas las claves de cifrado, por lo que deberán exportarse
antes de continuar

Todos los datos curados, como, por ejemplo, archivos carados EFS o correos
electrónicos, deben descifrarse antes de contrujar; de to contralto, seían
inaccesibles permanentemente.

< Airas | Siguiente >f4. Cancelar

Figura 3-12 Tipo de conirolador de dominio

Marcar la alternativa DOMINIO EN UN BOSQUE NUEVO, puesto

que se necesita crear un nuevo Dominio dentro del Controlador de

Dominio principal, clic en SIGUIENTE (figura 3-13).

A»i*tcnte para instalación de Active Dtrectory

Creaf nuevo dominio

Seleccione el tipo de dominio que desea ciear

Dear nuevo

(• ¡¿o»wnio en un nuevo bosque
Seleccione esta opción si éste es el dominio pnncipal de su organ«ación o si desea
que el dominio nuevo sea completamente independiente del bosque actual

<" Donato secundatK» en un Árbol de dor̂ nios existente
Seleccione esta opción si desea que el nuevo dommo sea un dominio secundario
d» un dominio •wstent* Poi etemplo. puede crear un nuevo dominio denominado
olicrwcential eiemplo. nwciosoll.com como un dominio íecundaito del dominio
eremplo.micfosoft.com

(~" Aifaol de dominios en un bosque exiitente
Seleccione esta opción si no desea que el nuevo dormnio sea un dominio
secundar» de un dominio edítente. Se creara un nuevo árbol de dominios
separado de cualquier árbol ya existente

< atrás I Sigutenje >f4 Cancelar

Figura 3-13 Crear nuevo dominio
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• Digitar el nombre del dominio "PUCESA.INT" en el espacio

dispuesto para el mismo, clic en SIGUIENTE (figura 3-14).

Asi-.! t-iilf para imt-t «ilación de Active Directory

Nuevo nombre de dominio
E specrfique un nombie pata el nuevo dominio

Escriba H nombre DNS completo pata el dominio nuevo
(poi ejemplo, oftcJnacentral.ejemplo, rnicrosoft com)

Nombre ONS completo del nuevo dominio:

pucesa rt4

¿has |

Figura 3-14 Nombre de dominio

Cancelar

El nombre NetBIOS del dominio por defecto aparecerá PUCESA, clic

en SIGUIENTE (figura 3-15).

Asistente p-ard instalación de Active Dta-ectory

Nombie de dominio NetBIOS
Especifique un nombie NetBIOS para el nuevo dominto

Éste es el nombre que los usuarios de versiones antenotes de Windows uttearan para
identificar el nuevo dominio. Si desea aceptar el nombre mostrado, haga che en
Siguiente o. de lo contrario, escriba un nombre nuevo.

Nombre NetBIOS del dorranio

Anas [ SiQtaenje >f\r

Figura 3-15 Nombre de dominio NetBIOS
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Por seguridad direccionar a la unidad DA las carpetas tanto de la base

datos "DANTOS" como la del registro de Active Directory

"DANTOS", lo anterior mencionado es una práctica recomendada

por Microsoft para obtener un rendimiento y capacidad de

recuperación óptimo, clic en SIGUIENTE (figura 3-16).

ftsist enti- pí»r«i Instalación de Active Director y

Caí pela* de t-a bace de dalos y del registro
Especifique las c«pelas que contengan la base d* doto* y registro de Active
Dire-cloty

Pata obtener un rendimiento y capacidad do lecupeíacion óptimos, almacene la base
de datos y el registro en discos dv»os separados.

¿DÓride desea almacenar la base de datos de Active Oñectcny?

Carpeta de la base de dalos

ID. \NTDS

¿Dando desea almacenar el tegistro de Active Directory?

e legistro.

I ' -
\NTDS

Ejtorntrvai.

Examinar

< Atrás SipuJenje > r Careelat |

Figura 3-16 Carpetas de base de datos y registros de Active Directory

De la misma manera la carpeta SYSVOL debe estar ubicada en una

partición diferente, será ubicada de la siguiente manera,

"D:\SYSVOL", clic en SIGUIENTE (figura 3-17).

Volumen del sistema compaitido
carpeta Que debe compadüxe corno volumen det

La caípeta 5V5VOL almacena la copia para el servidor de k-t archrvoc púbbcoi del
dominio El contenido de la carpeta SYSVOL ae icpltca en todos loa consoladores de
dominio dentro del dominio.

La carpeta SYSVOL d*t>* estar ubicada wn un volumen NT FS

Esciiba una ubicación para la «eip*ta SYSVOL.

Ubicación de la carpeta:

Ejjaminar... I

Cancelar

Figura 3-17 Carpeta de SYSVOL
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Marcar ta tercera opción, CORREGIRÉ EL PROBLEMA MAS

TARDE, CONFIGURANDO EL DNS MANUALMENTE.

(AVANZADO), este error se despliega porque no se encuentra

instalado el componente de DNS en el Sistema Operativo, hay que

destacar que es un error informativo que más adelante se corregirá,

clic en SIGUIENTE (figura 3-18).

El r&unútrica do registro je oiecutá 2

Advartwiuu las funciono! da «tiratadoi da d
wñtxv -f"."-,ri an un dominio V íep*c-oi Acrive Di
ULIC la -ilia*íhTH.iclura CIÑO para Aclive Direclori

FJB II-IIHI . i i te -. | ,-.1.*

P«fl obtener m¿E información. IncMóoi toí DBIO* neceían

" Se cofi'oiú el piobiem» £(scutai de nuovo la prLtsba d*

*~ luilal* u r.otf¡t»fi ffti ea:jf,a de manera uuoulilK» ello JjuvKjoi OMS

\H mil mtelíinte. <• Dniíguiündo M [)NS m.jmjal™mI

Figura 3-18 Error de diagnóstico

Marcar la segunda opción, PERMISOS COMPATIBLES SOLO CON

SISTEMAS OPERATIVOS DE SERVIDOR WINDOWS 2000 O

WINDOWS SERVER 2003, clic en SIGUIENTE (figura 3-19).

Figura 3-19 Permisos compatibles con versiones anteriores



Digitar una contraseña y confirmar, la misma servirá para la

restauración de servicios de directorio, clic en SIGUIENTE (figura 3-

20).

i:on»raiefla de adntin itel Modo de redamación da «HVKIOI de dnecl
E tía conHat»«a IB LÍ»J* cu»ndo ¡rucie «I eojjipo en el Modn de rRitauucMn <i
¡«vicios de dfrscloíio

Etcnba V conldme la contraseña que desea anonai a la cuenta de Adminitliadcn oue
sa i-tJiraró cuando se irxciQ este icivjdoí en oí modo de restauración de sofvicm de

d*l modo da rMtWMMdn «: «tMnta d« la ownt* de
as canlrneflas de eílaa CLieota» debe ter dtfderrfeB.

Paia obtener más ntomacion aceica del modo de
Amelono vaa la Anuda de Active Dtactom

Figura 3-20 Contraseña para restauración de servicios de directo

Confirmar el resumen de instalación y finalizar el asistente de

instalación de Active Directory (figura 3-21).

el pnmer contrtiladot de dominio de un nuevo bosque *|

El aíistonte esta conlouiarnto Active U iractaiy Esl« proceto puede t«c
long îae en lunción a las opciones ot* haya íelecc

ElnombieNetBIOSdeld

Cárpela dr la base de Oí
Caipela del archivo da r<
Carpeta de la caipela S v

Figura 3-21 Finalización de insiatación de Active Directory



3.5 Instalación de DNS (Doniain Ñame System)

Para la instalación seguir los siguientes pasos:

• Ingresar al Panel del Control, doble clic en AGREGAR O QUITAR

PROGRAMAS, clic en AGREGAR O QUITAR COMPONENTES

DE WINDOWS (figura 3-22).

Figura 3-22 Agreyar o quitar componente de Windows

Clic en SERVICIOS DE RED, clic en DETALLES (figura 3-23).

Figura 3-23 Ser\icios de red
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Marcar el casillero de SISTEMA DE NOMBRES DE DOMINIO

(DNS), clic en ACEPTAR (figura 3-24).

Paia agregar o quttt un componente, haga c*c en la cada de varicación tonesoondienle U
iwníneadaí rriban que iota st intíalorá parto del componerle Poia ver que incluye cada componerte,
lioga c*c en Delatot

Subcomponantot Se Servicios de red

sobte el tnony HTIF

Serve» de aulenbcooón de Iniernei

&MVK-O de cuwonlsna de acceio remólo
¿JSmvicioWINS

ervicwi simplsi de ICfVIP

00 ME
O.OMB

0.1 MB

1,0 MB
O.OMB

de contula y acluateíción tíaCcnliguia LH lervidoiONS que da'eipueila a pet«
mmtxuDNS

EtpacioltJtal eotfeco

E Miado duporable an disco

4) (ji I jJ|Agrei>flto(ii*arprog-a,.. 11 /, Aífcrtente para <omp . j • 11:17

Figura 3-24 Agregar componente DNS

Confirmar todas las restantes ventanas para agregar el componente

DNS, hasta finalizar la instalación.

Después del proceso anterior, revisar que el servicio de DNS este

instalado correctamente, para esto, clic en TODOS LOS

PROGRAMAS, clic en HERRAMIENTAS ADMINISTRATIVAS y

clic en DNS (figura 3-25). DNS esta conformada por dos zonas, la

primera ZONAS DE BÚSQUEDA DIRECTA se encuentra lista para

realizar el registro por nombres de computadores, esto se debe a que

previo a la instalación de DNS, se realizó la de Active Directory.
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•*- -. tejffil X ES1 El Bl>
_J,DNS

- J LABCD01
'-1 Jj Visor d= sucesos
S ^J Zona* óe búsqueda drecta

1*1 üjj _msdcs.puceia.ir>t
H i «jj mBBB K

E QDorñaíiDrtóones
Hi L3 r ., .. ¡T' i -.~. i .. -

i_J Zonas de búsqueda inversa

"vuO* T(*| !

á> Í 3 6"

puc«*-.nt Sr.g,itrOi

Nombre 1 HDO 1 C>ara> 1
LJ DomalriDnsZDnBi
LJroreslDnsZones
^ (igual Que la carpeta prlncBal) Inicio de autoridad (soa) [71 labcdoi. puesta. int,, ho,.,
"íl (igual que la c^rpnta principal) Servidor de nombres (NG) Iabcd01.pucesa.ini:,
^jlabcdOl Host (A) 1W, IfiO. £.250

, dnsm^mt - [DMS\LA6...

Figura 3-25 Comprobación de aplicación DNS

• La segunda zona a configurar es ZONAS DE BÚSQUEDA

INVERSA, clic derecho en la misma , clic en CREAR NUEVA

ZONA, en la ventana del asistente clic en SIGUIENTE (Figura 3

-26).

rlrunronit -ÍDWS\l*BCDI

Archivo ¿cctóo VBtfana

I
J WKDQ1
• Jj( visor de sucesos
.-. _J Zonas de búsqueda oVecta

' .jl msdts.pucesa.mt
- ,jJ CHJcesa.rt

• I DomainDruZones
». _J ForestDnsZones

I Zonas de butquod* iworsa

Asistente para crear zona nueva

EAa asutente te ayuda a crear una ;ona nueva para su
servidor DNS.

UTM zona traduce nombres DNS en datas relacionado!, tales
como drecciooe! IP o servrcioí de red.

Mwo CK enSiouente para continua.

Cancelar Ayuda

[Df«\LAB_.

Figura 3-26 Asistente para crear zona nueva
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Marcar la ZONA PRINCIPAL puesto que es la primera en el

Dominio, clic en SIGUIENTE (figura 3-27).

•••-—-—
(Vtfiívo ficciío ler Uetjtana í

•+ ' ft] BH X ES" líl lí* ¡ [

J3 LAB OTO 1
VKor de

-I . | Zonas de búsqueda dfcect
_mídcí.pijcesa.int
pucesa.lnt

,Í1 C3 DomainCins2ona5
:tDns7one*

_l Zonas de búsqueda i

Cree una cocía de L

t~ Joña secundar!

4,di.*mgm*-lI>fHS\LAB...

Figura 3-27 Tipo de zona

Marcar la tercera opción PARA TODOS LOS CONTROLADORES

DE DOMINIO EN EL DOMINIO PUCESA.INT DE ACTIVE

DIRECTOR Y, clic en SIGUIENTE (figura 3-28).

jg, Arirwo 4cc*in Ser Veai«n* " AmUtv d« n»He«*hi d» BHM 4> JkUvn Mvctory

4- -• E¡S3 X ES1 O G&

-5. c*^5
- J LA8CD01

l+l -a¡ Visor de sucesos
ÉJ > _ j Zonas do búsqueda dlrerfa

ttl Ijftl _mtdf*-PUCBiatinC
El EA! puco*a.lnt

K] LJ DornainOniZonai
l.l 1 ForostDraZones

LJ Zonas de búsqueda inversa

Puede selectlufier cómo desea uue MI repSujusn kn datos DN5 uur la red.

1
Sefeiicione corno qtjlete que se repliquen los datos de zond;
'"" Pata Codoi los servidores DHS en el bosque pucesa.lnt de Active Directory

<~~ Para todos los servidores DjNS en el dcnuntn pucesa.int de flctive Diroclory

(
ff para LmJuü luí mnliul.iüurF9 uf ikinuru wi ePiJL.:min) (.«Leía.»* üe ftillvc DnBi.tor¿

Cilla esta opclór s\a zona debeiei caigada pe. seividores &W5 de Windows 2OOCI

mlsroo domlnto.

I .J

c fitrís | Siguiente >p-J Cancelar 1 Ayuda

Iroiij
lí?J_J

Figura 3-28 Ámbito de rcplicación de /ona



Escoger la primera opción ID DE RED y digitar 192.168.2 esto es

para identificar la zona de búsqueda inversa, clic en SIGUIENTE

(figura 3-29).

^ A,rh,vn Aman W-, Vr n, 1r , í, H f̂a,,, dc ,„ fona dc bú,queda ,mma VBM

<«- -» EJ 33 >< Stf 1?1 IS>
jji, nws

-T :J Laecooi
[•1 Jg Vbor de suceso*
'-! 1 Zuna» Je lulujumia (JrBLla

• -| 1 _msdcs.Duceja.r>t
S IjnJ pucesa ínt

•i ! 1 DornanDnsZones
ffl Cj PweitDriiZoriei

1 Cj 7m« de búsqueda inv^rr*

-„ *~M
Pare identificar la zona de búscpjoda inveria, BK'lba si Id, do rod o oí nombre de la zona.

<* Id. de redi

1. Í132 1GO ^
f
1 El Id do red eí la pacte de la dirección IP quí Wtenece a esta roña, cscrfco el Id, de

Sr usa un coro on el Id de red, -aparador* on oí nombre de la zona Por oicroplo, e Td
de red 1 0 crearla la sona lO.m-íddi.a.pa, y el Id de red 10.0 croaríais zor.a
o. JO.in-addr.arDa,

c"' Norntvedela ¡cnaclp bú^quoda inverna1

|j it.íi.uj , < , A.HI -.1.,

Pora abtanef méí fníorirnaclórt acarea do cún« crear urwi zona da bOfqcieda Inversa, haga
de «o Ayuda,

< atrás | Simiente :. rl Concolar | Ayuda

LOJJ<J
flj . 1

Figura 3-29 Nombre de la zona de búsqueda inversa

Marcar la primera opción PERMITIR SOLO ACTUALIZACIONES

DINÁMICAS SEGURAS, clic en SIGUIENTE (figura 3-30) y

finalizar el asistente para crear zona nueva.

•T^miHKJIVî wm.l liVÉ'flffiVjH !•,•

Jj, Archivo ffiLttin *rr VBffarts

LK acCuakZAdon« dln^mlc^f p*rmit«n cju» loe nquipo* clitnt* DTJ5 »
*ctuafc*n dir,ariiicarf-Brrí» sus rngiítros d» rscursoí con un servidor DNS
produzcan cambios.

LAB'lOOl
[-•I ijjj Vtaor d= iijCMOl
¡-I . _ I íonas de trusQLwda dn-

tjnJ _ mides. Ducesa.nt l tipo da actualt aciones dinámicas que desea pornufir

_ * = a c i o n a s dirxirniCJí ¡tpij-jraí <'ccomorpdad& pora Activo D(rcct«^.)|
Esta opctán s¿4o est ' '

DornanOnjZ
1+ > _ I Fo

_J Zonas de búsqueda rn

que tirar, integradas en Active

] I ̂ .

Figura 3-30 Actualización dinámica
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3.6 Instalación de DHCP (Dynamic Host Configuration

Protocol)

Para la instalación seguir los siguientes pasos:

• Ingresar al Panel del Control, doble clic en AGREGAR O QUITAR

PROGRAMAS, clic en AGREGAR O QUITAR COMPONENTES

DE WINDOWS (figura 3-31).

Figura 3-31 Agregar o quitar componentes de Windows

Clic en SERVICIOS DE RED, clic en DETALLES (figura 3-32).

< nmpnnnntnr <H*» Windovn

P«a aoiogai a quitar un camponfln(& Kagq cfcq en la cfl"Ha * varíicjjoióo
corroEOoficloot*. Una caadla tortbradda pndica ouo sólt. ss insíilaian olguiiov do tut

Compononu*.
: 1 J9 &B.VICIOÍ do coiioe, riocUínico 1 1 MB *•!
• 1 ii* S«vn.-«» da Iw B.Ü MB

1 (3¿e¡vicioi do <r.nlaleoór lernola . U.1I .

DatcriDciún Contene diveíios icfvicto* v pruroookjí «ipeciahrado* relacionado»

Etpa=>°t<x>l<>n!licar«*i«.d<> «.4 MS C*«ll»«,.. [J
EipACK] dispíM-uDIft *n disco1 272S.fi MB

' A"3i | '=iíi"--.nl.- . | t,*noBl»í |

^JnJj
•íwr pOf • ¡rJorñbi»

it Inicio] 4» LJ* "•;'•-"..-' •- MU :

Figura 3-32 Servicios de red
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Marcar el casillero de PROTOCOLO DE CONFIGURACIÓN

DINÁMICA DE HOST (DHCP) {figura 3-33), clic en ACEPTAR.

o quat» un comoonenle. haga cíe en la coala de varicación coriespom*8nle L« cet*e
nxücan que íóto se rtttaiara palle del contenente Paca vei qué vicluye cada ccmponenlv

nao» ckc en DetaJet.

¿JñPC sobie el w
da autenleación do Inlemei

'^fvicl° de cuventena de BCC«KI remóla

* TCP/IP
dií nontucsdcdommio |DNS

Detcnpccn Contigua un teividoi DHCP que atigna aUomaticamenle di

AyeqaroqUtar proqfa.., y AsiitFntF para

Figura 3-33 Seleccionar DHCP

Confirmar las restantes ventanas de instalación de la aplicación DHCP

y finalizar e! asistente para componentes de Windows.

Después del proceso anterior, revisar que la instalación de DHCP este

instalado correctamente, para esto, clic en TODOS LOS

PROGRAMAS, clic en HERRAMIENTAS ADMINISTRATIVAS y

clic en DHCP (figura 3-34).

DHCP es el protocolo que hace posible la distribución aleatoria de

direcciones IP a los equipos disponibles de la red. Por defecto toma el

nombre del equipo servidor DHCP en este caso

LABCD01.PUCESA.INT
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JJDHC:

Lf3 Opciones de

labrdni c*jcesa,«lt [192.168.2.250;

ftaurarcliei-vldwDHCP

3ara que un servidor DHCP pueda emitir una dilección !P artes debe
mitaraai el servidor DHCP.

Un ámbito s^ un intervalo de direcciones IP que se asignan a los equipos que solicitan
una dirección IP dinámica. La autorización ei una medida de seguridad que narantira QL
en la red sólo se ejecutarán servidores DHCP autor liados.

Bregar un nuevo Ámbito, haga c»c en Nuevo émb*

jlorfcar este sorvidor DHCP, hago ck en Autoruar

Es poífcle que la autorización tarde unos momentos. Para actuaüjar el «lado, presione
C5 o naga cíe en Actualizar en H menú Acción.

Figura 3-34 Comprobación de aplicación DHCP

DHCP debe ser autorizado por el dominio para su ejecución de

entrega de direcciones IP, por lo tanto clic derecho en

LABCD01.PUCESA.INI, clic en AUTORIZAR (figura 3-35).

Acción Ver Ayuda

E!OH X Eff [3 [f
Igt-HCP Wxdai.puceM.lnt [192.160.2,Z5O]

Mostrar estacísticas.,.

Arntíto nuBvo...
Nuevo árabto da ntJbd»us«Jn,.,

leguttdad. . ,

:onñgurar rl servidor DHCP

i servidor DHCP pueda erratr jna din
servidor DHCP.

:ion IP antes debe

Restaurar...

Beconcíar toctos los árobtoi...

••••DflffQ» clase* da usuario,,.
Deftr* ctaíeí da proveedor..,
Configurar opt*ones predetermlnadaí

i intervalo de dnetctooes IPcpje s« asignan a tos equipos que «tetan
i IP dmimna. La autmaactón e; una medida de seguridad que garantiza que
> se ejecutaran servidores DHCP autorizados.

un nuevo ámbito, haga de en Nuevo ámbito an el menú Acción.

tornar este servidor OHCP, haga ckc en Autcrliar en el menú Acción,

que la automación tarde uno* momentos. Para actuatiar el estado, presione

Todas 1» tareas i

Elmrinr
Actualfar

Propiedades

Arad*

Automar a este servidor en ei directorio

j «• b> flS^DHCP

CK en Actualizar en el menú Acción,

ner más Información acerca de cómo configurar un servidor DHCP, consute la

i I

Figura 3-35 Activar DHCP
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Clic derecho en LABCD01.PUCESA.INI, clic en ÁMBITO

NUEVO.... (figura 3-36). Iniciar el asistente para ámbito nuevo.

Archivo Acción Vsi Ayuda

•* Ifi'ffll. X ES1 (?) \S O

labtdC1.pMcei3.int [192.168.2.250]

aio de direcciones IP que íí asonan a \oi oqucoi que mkritan
rnica. Pifa poder asignar dvocciorm IP dmármcK d«be crear /

: , , : •

b nagack en Nuevo imbilo en dmenú Acoún.

formación acerca da cómo configurar un servidor DHCP, roosufco I

i: lases de usuario...
De(ir» claíoí de proveeda...
Configurar opciones predBtonnJnad

Figura 3-36 Ámbito nuevo

• Digitar "PUCESA.INT" en el espacio designado para el nombre, clic

en SIGUIENTE (figura 3-37).

Nombie de ámbito
Debe escrtai un nombre identificativo para d ámbito Tambrén puede propotcionai
una desciipción

Etcf*»unnombjey desciipcíón paia este ámMo E*ta níoimación te ayuda a
identriicar tapidamente como se usa el ámbito y su ied.

fclombie:

Descripción:

< Alias | SicMenje >[\j^ Cancelar

Figura 3-37 Nombre de ámbito
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El intervalo de direcciones IP es muy importante para la entrega

aleatoria de las mismas por lo tanto debemos digitar lo siguiente

(figura 3-38).

Dirección IP inicial : 192.168.2.11

Dirección IP final : 192.168.2.100

Longitud : 24

Mascara de subred : 255.255.255.0

La dirección IP final cambio a 192.168.2.100 por solicitud del

administrador de red

Figura 3-38 Intervalo de direcciones IP

Dado que el servidor Proxy es muy importante para el servicio de

Internet de los laboratorios debemos hacer una exclusión de la

dirección IP 192.168.2.200 (figura 3-39) por lo tanto digitar lo

siguiente:

Dirección IP inicial : 192.168.2.200

Dirección IP final : 192.168.2.200

Clic en AGREGAR, clic en SIGUIENTE.
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Avístente i*.it <» .imbito nuevo

Agrega* exclusiones
Exclusiones son direcciones o intervalos de direcciones que no son drslrtouidas
pot el servtdor

Escriba el intervalo de la dilección IP que quiete excluir Si queie exctu» una sola
dirección, escriba sólo una d*ección en Oxecctón 1P woal

£«ección |P racial D*ección IP tnal

r r
Ejjclux el intervalo de la d*ección:
Dilección 192 1682200

Siguiente > ̂  Cancelar

Figura 3-39 Agregar exclusiones

La duración de conexión es decir el tiempo que DHCP sostendrá una

dirección IP a un computador será de 8 DÍAS, digitar en días el

número 8, clic en SIGUIENTE (figura 3-40).

Duración de la concesión
La duración de la concesión especifica duianfe cuánto tiempo puede utifazai un
cliente una dirección IP de este ámbito

La duración de las concesiones debería set típicamente igual al promedio de tiempo en
que el e<|uipo está conectado a la misma red física. Para redes móviles que consisten
principalmente de equipos portátiles o clientes de acceso telefónico, las concesiones
de duractón más corta pueden ser útiles.
De otro modo, para una red estable que consiste prncipatmen»e de equ*x>s de
escritorio en ubicaciones fitas, las concesiones de duración mas largas son mes
apropiadas.
Establecer la duractón para la concesión de ámbitos cuando sean distribuidas por este
servidor.
Limitada a:
días. bofas minutos:

[ SigLáenje ">jj[ Cancelar

Figura 3-40 Duración de la concesión
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Marcar la segunda opción CONFIGURARE ESTAS OPCIONES

MAS TARDE, clic en SIGUIENTE (figura 3-41). Finalizar el

asistente para ámbito nuevo y reiniciar el equipo.

para ámbito nuevo

Configura* opciones DHCP
Para que tos Chentes puedan utilizar el ámbáo debe contigurat tai opciones DHCP
más habituales

Cuando los cfcenles obtienen una dirección, se les da opciones DHCP tales como las
dvecciones IP de los entutadoies (puertas de enlace predeterminadas|. servwJoreí DNS
y cotfiguración WINS para ese ámbito

La configuración que na seleccionado aquí es para este ámbito y sobrescnbe la
configuración de la carpeta Opciones de servidor para este seivido*

¿Decea configurar ahora tas opciones DHCP para este ámbito?

<"* Conliguiar ojias opctones ahora

ri Coníigxaaié estas opciones más

Siguiente Cancetat

Figura 3-41 Configuración opciones DHCP

• Ingresar a la Herramienta Administrativa DHCP, clic derecho al

ámbito, clic en ACTIVAR (figura 3-42).

Archivo Acción £er Ayudo

m o
" labcdOl .puc«M.rt [192.168.2.:J

Actrv» «te ambrto

Figura 3-42 Activar servicio DHCP



3.7 Construcción y Pruebas del Controlador de Dominio

3.7.1 Creación de Unidades Organizativas (OU)

Las Unidades Organizativas son contenedores para algunos de los objetos que

conforman el Dominio como son los usuarios, equipos, grupos etc. En dichos

contenedores se pueden crear más UO.

Para crear Unidades Organizativas seguir los siguientes pasos.

• Ubicar la raíz de Active Directory, clic DERECHO, che en NUEVO y

clic en UNIDAD ORGANIZATIVA (figura 3-45).

J Connoto* gi
PUCESA INI

> J( COMCBCIM.
- jdl OIMHU
- & LCHCUA1

Figura 3-45 Creación UO

• Digitar el nombre de la UO requerida, clic en ACEPTAR (figura 3-

46).
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Heñiré

Figura 3-46 Nombre de UO

3.7.1.1 El Esquema Organizacional traducido al Controlador de

Dominio

El esquema organizacional que fue realizado en la planificación estratégica de

la infraestructura de red, contribuyó de manera directa en la construcción del

Controlador de Dominio, obteniendo el siguiente resultado:

• PUCESA es la OU principal, dentro de la cual se encontrarán las

siguientes OU: AULAS, CÁTEDRAS, DOCENTES, ESCUELAS

(figura 3-47 y 3-48).

Figura 3-47 Esquema Organizacional
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Figura 3-50 OU AULAS en Active Direciory

En la OU llamada CÁTEDRAS (figura 3-51 y 3-52), ingresar todo lo

concerniente a las materias dictadas en la PUCESA.

CÁTEDRAS

Figura 3-51 OU CÁTEDRAS
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• Dentro de DOCENTES (figura 3-53 y 3-54) se encontrarán todos tos

profesores de la PUCESA

Figura 3-53 UO DOCENTES
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Figura 3-54 UO DOCENTES en Active Director}

• En la OU ESCUELAS se encuentran creadas los siguientes

contenedores: COMERCIAL, DISEÑO, LENGUAS, OPTOMETRIA,

PSICOLOGÍA Y SISTEMAS (figura 3-55 y 3-56).
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Figura 3-55 UO ESCUELAS
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Figura 3-56 UO ESCUELAS en Active Dircctory

En cada una de las Escuelas se creo dos contendedores, el primero

ADMINISTRATIVOS y el segundo ESTUDIANTES dentro del

mismo se encuentran los alumnos pertenecientes a esa UO (figura 3-

57).
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Figura 3-57 UO ADMINISTRATIVOS Y ESTUDIANTES

En el mismo nivel de la Unidad Organizativa PUCESA, se encuentra

ADMINISTRADORES DE RED (figura 3-58 y 3-59), en la misma

están creados los usuarios con perfiles de administradores de

Dominio.

ADMINISTRADORES
DE RED

Figura 3-58 UO ADMINISTRADORES DE RED
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Figura 3-59 UO ADMINISTRADORES DE RED en Active Dü-ectory

3.7.2 Creación de Grupos

Para la creación de grupos seguir los siguientes pasos

• Ubicar la Unidad Organizativa en la que se creará el grupo requerido,

cüc DERECHO, clic en NUEVO y clic en GRUPO (figura 3-60).
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Figura 3-60 Creación de grupos
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Llenar el campo NOMBRE DE GRUPO, marcar el casillero que

pertenece a GLOBAL y SEGURIDAD, clic en ACEPTAR (figura 3-

61).
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Figura 3-61 Nombre de grupo

• Para agregar usuarios al grupo requerido, ubicar el grupo solicitado,

doble clic en grupo (figura 3-62).
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Figura 3-62 Propiedades del grupo

Clic en la pestaña MIEMBROS (figura 3-63).



91

Hombí*
e

Ate»
r
c
c

Ctrpf» d» ***** O*«*CTyBanzBBnm
PUCESAlMIyPUttSA.fSCuElAS/SIStCMAS—'

PuCCSAINTyPUCESAj'tSCUE LAS/SISTEMAS
PU CC SAWI/PUCESA/ESCUC LAS /SISTEMAS

PUCSSAiHI/PUCÍSA^SCUCLAS/SISTtMAS

PUCCSAINI^UCtSA^SCUELAS/SISICMAS

Nono PUCCSAINT^UCtSA/CSCUELAS/SISTEMAS
PVJ CE SA INI ."PUCtSAJl SCut LAS/SIS TE MAS
curre A »i T «x irr i A *<ri >r> A< KK'

Figura 3-63 Miembros del grupo

Clic de AGREGAR, para reconocer el usuario a agregar digitar parte

o todo el nombre de inicio de sesión de usuario o el nombre de

usuario, clic en COMPROBAR NOMBRE, hecho esto, se desplegará

una ventana de NOMBRES MÚLTIPLES ENCONTRADOS en la

cual se encontrará una lista de posibles alternativas o solamente el

usuario requerido, clic en el usuario y clic en ACEPTAR (figura 3-

64).
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Figura 3-64 Agregar usuarios al grupo
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En la ventana de SELECCIONAR USUARIOS, CONTACTOS O

EQUIPOS, se encontrará el usuario requerido ya reconocido y

confirmar con cite en ACEPTAR (figura 3-65).
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Figura 3-65 Seleccionar usuarios de! grupo

• El usuario se encuentra agregado al grupo Clic en ACEPTAR (figura

3-66).
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Figura 3-66 El usuario pertenece al grupo
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3.7.3 Creación de Usuarios

Para la creación de usuarios seguir los siguientes pasos:

• Ubicar la Unidad Organizativa dentro de la cual se creará el usuario

requerido, clic derecho, clic en NUEVO y clic en USUARIO (figura

3-67).
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Figura 3-67 Creación de usuario

La siguiente ventana muestra en que Unidad Organizativa se esta

creando el usuario y solicita digitar todos los campos requeridos,

tomar en cuenta la planificación realizada anteriormente para, el

NOMBRE DE INICIO DE SESIÓN DE USUARIO Ej. 180260866-

9, clic en SIGUIENTE (figura 3-68).
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|PUCESA\a 3-68 Información de nuevo usuario



Digitar y confirmar la contraseña dispuesta para el usuario en

cuestión, marcar el primer casillero EL USUARIO DEBE

CAMBIAR LA CONTRASEÑA AL INICIAR UNA SESIÓN DE

NUEVO lo anterior aplica solo a usuarios de Docentes y Estudiantes,

clic en SIGUIENTE (figura 3-69). Creación de usuario finalizada.

«n PUCCSA.WT/FUCCSA/ESCUCLAS/SISTEMAS/

Figura 3-69 Contraseña del usuario

3.7.3.1 Configuración adicional de usuarios dentro del Dominio

• Usuarios Estudiantes y Docentes: En ¡a creación de los mismos se

estableció que la contraseña inicial debía ser igual al nombre de inicio

de sesión de usuario, configurando para que el usuario cambie la

contraseña en el primer inicio de sesión (figura 3-71).
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Figura 3-70 Usuarios estudiantes y docentes



Sin restricciones de horario (figura 3-71).

Figura 3-71 Configuración de restricción de horarios

Usuarios Cátedras: En la creación de los mismos se estableció que

la contraseña inicial debía ser igual al nombre de inicio de sesión de

usuario, configurando que la contraseña nunca caduca y el usuario no

puede cambiar la contraseña. Los usuarios de las cátedras están

sujetos al horario de clases previamente definido {figura 3-72),
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3.7.4 Creación de Directivas de Grupo

Las directivas de Grupo son herramientas que facilitan la administración de la

red, que se aplican a los contenedores es decir a las Unidades Organizativas,

afectándose a la configuración de usuarios y equipos independientemente que

existan dentro de la misma UO.

Para crear Directiva de Grupo debemos seguir los siguientes pasos:

• Clic derecho en la UO requerida, clic en PROPIEDADES, clic en la

pestaña DIRECTIVA DE GRUPO, clic en el botón NUEVO, escribir

el nombre de la directiva, para dar la configuración solicitada a dicha

directiva clic en EDITAR (figura 3-73).
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Figura 3-73 Directiva de grupo

Realizar la configuración para afectar a los objetos que se encuentran

dentro de la UO (figura 3-74)
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Figura 3-74 Configuración de directiva de grupo

3.7.4.1 Directivas de Grupo aplicadas a las Unidades Organizativas que

conforman el Dominio

• Directivas aplicadas a la Unidad Organizativa PUCESA:

Nonüm de la Dinctira de Gnqm: POLÍTICA GENERAL PARA TODOS LOS USUARIOS
PATH

Configuración de Usuaho\Configunción de
WindowsMantenimiento de Internet ExpbierDirecciones
URLIDirecciones URL ImpartantesflDirección URL de la
página principal
Confirmación de Usuano\Configuración de
WindowslMantenimiento de Internet
ExplorerlConenonConfiguración de los servidores
ProxylHabüiiai Configuración proxy
Configuración de Usuario\Plantillas
adrranistrativasiComponentes de Windowsllntemet
explorer\Panel de control de intemetlPágiiia de opciones
avanzadas Mostrar videos en paginas web

Configuración de Usuaiioí'lanlillas
adrninistraíivas\CompoRentes de Windows \Intemet
exploreríDeshabilitar k configuración de k página de
Opciones avanzadas

VALOR

http://www.google.com

192.168.2.200312?

Deshabiktado

Habilitado

OBJETIVO

Define la pagina web que
se mostrara al iniciar el
Internet Explorer
Configura la Dirección IP
del proxy y puerto,
designado para el sevicio
de internet

Prohibe la visualización de
videos en paginas web

Prohibe k maiúpukción de
las opciones avanzadas en
el Internet Explorer

Tabla 3-2 Directiva Genera! para todos los usuarios OU PUCESA



98

Nombre de la Directiva de Grupo: DIRECTIVA DE RED PARA TODOS LOS USUARIOS
PATH

Configuración de Usuanotflantillas
administrativas\Red\Cone;íiones de redVProhibir la
configuración TCPUP avanzada

Configuración de Usuano\Plantjllas
administíativas\Red\Conexiones de red\Prohibií el
acceso al Asistente para nueva conexión LAH

VALOR

Habilitado

Habilitado

OBJETIVO
No permite el ingreso y
manipulación de la
configuración TCF/1P

Deniega la creación de
nuevas conexiones LAN

labia 3-3 Directiva de Red para lodos los Usuarios UO l'ÜCIíSA

Nombre de U Directiva de Grupo: i ^RE> TIVA I if Ml 'Hl i INICIO PARA TODOS I OS 1 JSr í^RIOS

PATH
Configuración de Usuarío\Plantillas

adrmnistiativasVMenú Inicio y barra de tareasVQuitar el

menú Ejecutar del menú inicio

Configuración de Usuano^Plantdlas
administrativas\Menu Inicio y barra de tareas^Bloquear
la barra de tareas

VALOR

Habilitado

Habilitado

OBJETIVO
Oculta el programa
"Ejecutar" del menú
inicio
Bloquea la barra de
tareas prohibiendo la
manipulación

l'íibla .1-4 Directiva de Menú Inicio para todos los usuarios DO l'Dt'KSA

Nombre de h Directiva de Grupo. DIRECTIVA E'E EXPLORADOR DE WINDOWS PARA TODOS LOS
USUARIOS

PATH
C orifiguración de U suamAPlantillas
adrtunistrativas\Componentes de Windows^ExpIoracIor
de Wíndows\Quitar el menú Opciones de carpeta del
menú Herramientas
C onfiguración de U suano\Plantillas
administrativas\Componentes de Windows'iExplorador
de Windows\ culta el elemento Administrar del menú
contextual del Explirador

VALOR

Habilitado

Habilitado

OBJETIVO

Oculta el Menú
"Opciones de carpeta"
delrtíenúHerramientas

Oculta el elemento
Administrar al hacer
click derecho a mi PC

Tabla 3-5 Directiva de Explorador de Windows para lodos tos I Guarios IO PUCI'SA

Nombre de k Directiva de Grupo: DIRECTIVA DE PANEL DE CONTROL PARA TODOS LOS USUARIOS

PATH
Configuración de UsuancAPIantillas

administiativas\Panel de contiol\Prohibir el acceso al

Panel de Control

Configuración de Usuano'vPlantillas

administiativas\Panel de contíol\Pantalla\Impedir

cambios en el papel tapiz

VALOR

Habilitado

Habilitado

OBJETIVO

Prohibe el acceso al
Panel de Contiol

Prohibe el cambio de
panel tapiz en el
esctitoiio

lahla 3-6 Directiva de l'anel de t'oniro! para todos los Usuarios DO PUCKSA



Directivas aplicadas a la Unidad Organizativa AULAS:

Nombre de la Directiva de Grupo DIRECTIVA GENERAL DE COMPUTADORES
PATH

Configuración del equipo\Configuraciün de
Windows\Confíguración de segundad\Directivas de
cuenta\Directiva de contras eñasU-ongitud mínima de la
contraseña
Configuración del equipoVCanfiguración de
Windows\Configuración de segundad^Directivas de
cuenta\Directiva de contraseñasWigencia máxima déla
contraseña
Configuración del equipo\Configuración de
Windows\Configur ación de seguridad\Directivas de
cuenta\Directiva de contraseñasWigencia mínima de la
contraseña
Configuración del equipoVConfiguración de
Windows\Configuración de segundad\Direct4vas
lócale s\0p cíones de segundad\Imcio de sesión
interactivo: no mostrai el ultimo nombre de usuario
Configuración del equipolConfiguiación de
Windows\Configuración de segundad\Birectivas
locales\0pciones de segundad\Imcio de sesión
interactivo: no requerir Ctrl + Alt + Spr
Configuración del equipoACorifiguración de
Windows\Configuración de segundad\Directivas
locales\0pciones de seguridad'Jnicio de sesión
interactivo, pedir al usuario cambiarla contiasña antes
de caducidad

Configurción del equipo\Flantillas
administrativas^SistemaVRestaurar sistema\Desactivai
restaurar sistema

VALOR

5 caracteres

30 días

.5 días

Habilitada

Habilitada

10 días

Habilitado

OBJFITVO

Establece la longitud
mínima de la contraseña

Vigencia máxima de la
contraseña

Vigencia mínima de la
contraseña

No muestra el ultimo
usuario que iniciado en
dicho equipo

Elimina la necesidad de
ejecutarCtíl+ Alt+Spr,
para iniciar sesión

Solicita al usuario al
usuano cambiar la
contrasña antes de
caducidad

Deshabilita restaurar
sistema para impedir
configuraciones
antenotes

Tabla 3-7 Direclha Cicncral de Computadores UO AULAS

Directivas aplicadas a la Unidad Organizativa AULA2:

Nombre de h Directiva de Gn^o: ACCESO A COMPUTADORES
PATH

Configuración del eqiupoVConfiguración de
Windows\Configuración de segundad\Direcüvas
locales\0pciones de segundad\Denegai el inicio de
sesión locólmente

VALOR
escogerlos grupos:

Comercial, Diseño, Lenguas,
Optometna, Psícologiay

Sistemas

OBJETIVO

Niega el acceso de los
grupos de usuarios
mencionados al aula 2

Tabla 3-8 Acceso Computadores UO AULA2
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Directivas aplicadas a la Unidad Organizativa AULA3:

Nombre de h Directiva de Grupo: ACCESO A COMPUTADORES

PATH
Configuración del equipo\Configuración de
Windows\Configuración de seguricíad\Directivas

locales\Qpciones de seguádad\Denegai el inicio de
sesión Idealmente

VALOR
Escogerlos grupos:

Comercial, Diseño, Lenguas,
Optometna, Psicología y

3is;.erti.i5

OBJETIVO

Niega el acceso de los

grupos de usuarios
mencionados al aula 3

Tabla 3-9 Acceso Computadores l !<) AULA3

Directivas aplicadas a la Unidad Organizativa AULA4:

Nombre de k Directiva de Grupo: ACCESO A COMPUTADORES

PATH

Configuración del equipo\Configuración de
Wmdov/s\Configuración de segundad\Directivas
locales\0pciones de segundad1!) ene gar el inicio de
íeíiünlücaliTi^ntp

VALOR

Escogerlos grupos:
Comercial, Diseño, Lenguas,

Qptometria, Psicología y
Sistemas

OBJETIVO

Niega el acceso de los
grupos de usuarios
mencionados al aula 4

Tabla 3-10 Acceso Computadores I o AT1.A4

Directivas aplicadas a la Unidad Organizativa AULAS:

Nombre de la Directiva de Grupo: ACCESO A COMPUTADORES

PATH

Configuración del equipcAConfiguración de

Windows\Configut ación de segundad\Directivas

locales\0pciones de seguridadVDenegar el inicio de

sesiónlocalmente

VALOR

Escogerlos grupos:

Comercial, Diseño, Lenguas,

Optometna, Psicologiay

Sistemas

OBJFTTVO

Niega el acceso de los

grupos de usuarios

mencionados al aula 5

'labia 3 - 1 1 Aceeso a Computadores UO AULA5

Directivas aplicadas a Unidad Organizativa AULA6:

Nombre de la Directiva de Gnqio: ACCESO A COMPUTADORES
PATH

Configuración del equipo\Configuración de
Windows\Configur ación de seguridadMDirectivas
locales\0pciones de segundadle negar el inicio de
sesióiilüctilítLirntí

VALOR

Escoger los grupos:
Cátedras

OBJETIVO

Niega el acceso de los
guapos de usuarios
mencionados al aula ó

l'ahla 3-12 Acceso a Computadores UO AULA6
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Directivas aplicadas a la Unidad Organizativa CATKDRAS:

Nombre de k Directiva de Grupo; DIRECTIVA MENÚ DE INICIO PARA USUARIOS
PAIB

Configuración de Usuano\Plantdlas
administrativas\Menú inicio y baña de tareas\Quitar el
menú Ee] e cutar cí el menú Inicio

VALOR

Deshabitado

OBJETIVO
Hace visible el programa
"Ejecutar" del menú
inicio

l a b i a 3-13 Direct iva Menú de Inic io para Usuarios U<) CÁTEDRAS

Nomhi? de la Directo-a de Grupo: DIRECTIVA DE PANEL DEOJNTROLFARA U^JAFI J3
PATH

Configuración de Usuario\Plantillas
admiriistrativas\Panel de Contíol\Prohibii el acceso al
Panel de contó!

VALOR

Deshabitado

OBJETIVO

Habilita el acceso al
Panel de Confío!

Tabla 3-14 Di reu l i \  de Panel de Control para I 'suarios UO CAÍ KDRAS

Directivas aplicadas a la Unidad Organizativa DOCENTRS:

Nanibre de la Directiva de Grupo: DIRECTIVA MENÚ DE INICIO PARA USUARIOS
PATH

C onfiguración de U suano\Plantillas
adirdmstiativas\Menú inicio y baira de tareas\Quitar el
menú Eeje cutar del menú Inicio

VALOR

Deshabilitado

OBJETIVO
Hace visible el programa
"Ejecutai" del menú
inicio

ahla3-15 Direct iva Menú de In ic io para Usuarios DO D O C I - N I ' I v S

Nombre de h Directiva de Grupo: DIRECTIVA DE PANE DE CONTROL PARA USUARIOS
PATH

Configuración de Usuano\Plantillas
administrativas\Panel de Coniíol\Prohibir el acceso al
Panel de contol

VALOR

Deshabilitado

OBJFm^O

Habilita el acceso al
Panel de Control

Tabla 3-16 Direct iva de Panel de Control para Usuarios UO DOCKN'I KS

Directivas aplicadas a la Unidad Organizativa ESCUELAS:

Nombre de la Directiva de Grupo; DIRECTIVA HABILITACIÓN DE IMPRESORAS
PATO

Configuración de LTsu.aios'iplaiitillas
admmistrativasVPanel de Contíol \Impresoras\Impedir

• • = : : • • • : - - •-. le m - •" •

VALOR

Deshabüitado

OBJETIVO

Prohibe la instalación de
impresoras

Tabla 3-17 Directiva Hábil i lación de Impresoras UO KSCUHI.AS
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3.8 Validación de Equipos en el Dominio "PUCESA.INT"

Cada uno de los computadores en los laboratorios para formar parte de la

red tiene que ser validados en el Dominio "PUCESA.INT". En el proceso

cada uno de los equipos tomara un Dirección IP asignada por el servidor

de Dominio.

Para unir un computador al Dominio seguir los siguientes pasos

• Ubicar las Propiedades de Protocolo Internet (TCPVIP), en la misma

ventana marcar la alternativa OBTENER UNA DIRECCIÓN IP

AUTOMÁTICAMENTE, y marcar la opción USAR LAS

SIGUIENTES DIRECCIONES DE SERVIDORES DNS, digitando la

dirección IP: 192.168.2.250. Se ha completado la configuración de red

en el equipo cliente (figura 3-75).

de Protocolo Inlorrtd (ICP/IP)

Gen*i«l Contiguación aNerriMiva

Puede Hacef O"* *• contiguación IR *• anorte *utomÁticamente ti c
i»d «c compatible con ene mcimo Da lo comiano. necesita eomuft
con el adnmiliadof de la ie<l cual ot la contigo* ación IP apiootada

«* urva düocctán IP aulontaticamerite'

• ~ .< Ofeiiei I* dwecciúii (1*1 lecvictai DNS

duecciormí de saividfM DNS

piwlmkio 132 16S 2 25O

Swtvido» DMS •Hn

Figura 3-75 Propiedades de protocolo Internet (TCP/IP)

Comprobar la dirección IP asignada mediante la herramienta

"Símbolo del Sistema" utilizando el comando "ipconfig" (figura 3-76)
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Símbolo del lislema

licrosoft Uindows XP [Uersión 5.1.26001
(O Cupyrinht 19tíS ?.mi M i c r o s o f t Corp.

; ; : \ D i > « : i i u . n i , an.i Si: 1 1 in^Nu > I PCONFIG

n x

^onf igui*rtr ion IP cíe IJinrloui:

idaptador fcthernet Conexión de iirpd local

S u f i j o de conexión espec í f i ca DNS
H 1 1 i: ion I I '
Mií:,c.ir.i «tu ::ubi'ed
Puortd de cnlrtcc p rcde t t -m i n - n l . i

C:\Docunents And Sctt jnqs\u>_

Figura 3-76 Comando ipconfig

Clic derecho al icono de MI PC, clic en PROPIEDADES, escoger la

pestaña NOMBRE DE EQUIPO y clic en el botón CAMBIAR (figura

3-77).

Propiedades del sistema

Ftestauíat sittema Actuahzactonet automáttcat Remoto
General Nomtxe de equipo Hatdwam npcwnei avanzada*

\V»ido*vi usa la siguiente información pata identriicaí su
en la led

Desciipcubn del equpo:

Nomtxe completo de

GRUPO TRABAJO

Por «i«mplo "Equipo déla sala de eHaf" o
"Equipo de Mai i a"

w«nxpsp2

GRUPO_TRABXVJÜ

Paf a usa> el Asistente paia identificación de icd pata
unvce a un dorramo y cieai una cuenta de usua»o local,
haga ckc en IdentÉicación de ied

Pata cambiar el norfitnc de este eoA*PO o urwie a un
donwwo. haga cbc en Cambial

¡.i .|. ,...i

Cambtai 4

[ Aceptai~~\ Cancelai

Figura 3-77 Propiedades del Sistema
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Escribir en el primer campo el nombre del equipo asignado, marcar la

opción Dominio y escribir "PUCESA.INT", clic en MAS (figura 3-

78).

Cambios en el nombre de equipo ? x

Puede cambial el nombte y te pertenencia de ette eouc-o Lo»
cambio! pueden alecrai el acceso a los recut*ot do red

Nombre d* equipo

Nombre completo de «CMDo:
LA86_1

Miembro de

©Oc

Mas [yj

O Grupo de 'r

AceptAr Cancel*

Figura 3-78 Nombre de Dominio

• En el único campo disponible digitar "PUCESA.INT", clic en

ACEPTAR (figura 3-79).

Sufijo ONS y nombre NetBIOS del equipo

Sufijo principal DNS de este equipo:

pucesA int

[3 Cambial el sufifo ptmcipal DNS cuando cambie la pertenencia al dominio

Nombre NetBIOS del equipo

LAB6_1

Este nombre es usado para interopetabAdad con equipos y servicios anteriores

Aceptar Cancelar

Figura 3-79 Sufijo DNS

Clic en ACEPTAR (figura 3-80).
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Figura 3-80 Confirmación de cambio de nombre de equipo

Los nombres de los computadores contienen un carácter no estándar

" por tal motivo se despliega una alerta, clic en SI (figura 3-81).

PUM* r MIÍM t4 norrtuf y U pwMnanc-d dn «te «I-BKI
cantüoi puaden «l«cl* al acento * leu wcui

NaunÉ» cofnpMo di equpo
LAB61

El nombre de equipo \WJ6_1 contiene uno o mas '.acamerev no «Candares. Los
caracteres e«4n<iat« Incluyen letros (A-I, »-i), discos (0>9) y guoneí (-). B usa de
IJT nombre no estándar impedía a otros lAuapKH itncff ni eQjpo pn le retí, e menos
oueloredut*teelierndor C*C de r4croioft. tfesea osar nte fumbr* no «Undar?

0Donw»o

puceíaní

Figura 3-81 Confirmación de alerta
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• En la siguiente ventana digitar el usuario "administrador" o algún

usuario con perfil de administrador de Dominio con su

correspondiente contraseña, para poder hacer efectiva la validación

(figura 3-82). Aceptar las ventanas restantes de validación y por

último reiniciar el equipo.

Figura 3-82 Confirmar usuario y contraseña

Todos los computadores que ejecuten el proceso anterior ocuparán un

registro en el Dominio PUCESA.INT.

En la ZONA DE BÚSQUEDA DIRECTA perteneciente al DNS, cada

equipo se registrará obteniendo como resultado (figura 3-83):
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Figura 3-83 Equipos registrados en la /ona de búsqueda directa

De igual forma se creara el registro para cada computador en la

ZONA DE BÚSQUEDA INVERSA perteneciente al DNS (figura 3-

84).
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Figura 3-84 Equipos registrados en la /ona de búsqueda inversa
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En cada validación de equipo, el protocolo de DHCP, hará una

concesión designando una dirección IP, y cada una de estas, se

registrará en la Herramienta Administrativa DHCP, obteniendo como

resultado lo siguiente (figura 3-85).

Figura 3-85 Concesión de direcciones IP
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La capacitación se realizó el día Jueves 21 de Septiembre .

Dirigido al Personal de Cómputo de la PUCESA, directamente al Ing.

Diego Santa Cruz y al Ing. Millón Jerez.

Se realizo en el Laboratorio 6 específicamente en los equipos

LAB6 3, LAB6_4 y el servidor LABCD01.

En la capacitación se contó con la presencia de la Directora de Tesis

la Ing. Verónica Pailiacho.
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• Cabe recalcar que se ha llevado una constante capacitación, puesto

que se han realizado continuas supervisiones del funcionamiento del

Controlador de Dominio por parte del grupo ejecutor de Tesis.

3.9.2 Copia de Seguridad

La copia de seguridad no es otra cosa que el respaldo de todo el sistema

del Windows Server 2003 esto incluye el Controlador de Dominio

(ESTADO DEL SISTEMA). Para realizar dicho proceso se debe seguir

los siguientes pasos:

• Localizar TODOS LOS PROGRAMAS ACCESORIOS

HERRAMIENTAS DEL SISTEMA, clic en COPIA DE

SEGURIDAD (figura 3-86).

Figura 3-86 Copia de segundad
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Se desplegará el Asistente para copia de seguridad o restauración, clic

en SIGUIENTE (figura 3-87).

a
Asistente para copia de seguridad o
restauración

E»le Amiente le ayuda* 4 ieilaui« tei archtvo*. y contiguacnnei
de tu equpo o a leafcí* copias de iegi*>d*J de lót «ramoi

Si to ptetieie. puede carrfrai al Modo ¿vanado oaia carntm Lat
: p«a la copa de segundad o tetiau* Se

t*com*nd* *(»» opción tolo p*» tos utuwiot «v«nz*dot

£rrf>«« twmpre en modo d» attii»m*

H «9.) che en Sguwrte P*a ccnbnuai

Figura 3-87 Asistente para copia de seguridad

Marcar la opción EFECTUAR UNA COPIA DE SEGURIDAD DE

ARCHIVOS Y CONFIGURACIÓN, clic en SIGUIENTE (figura 3-

88).

AM\(rrrfr p«rd < opta de ««ourUad o re**aur*cÉ6n J<J
Copid de >egutid«d o ieitai*a«.»óo

Puede hac«< irta copa de teguudad de aichrvoi y cortiguracione: o leHauíaik» desde
uvs COPA de segundad antenot

¿Qué detea twcw?

>fj

Figura 3-88 Ejecutar una copia de seguridad
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Escoger la segunda alternativa ELEGIR LO QUE DESEO INCLUIR

EN LA COPIA DE SEGURIDAD, clic en SIGUIENTE (figura 3-

89).

Asistente para copia de segundad o restauración

Qué deiea copiw
Puede eipecíic* b; dementas p»4 los que deiea Kacet c«w de segundad

E specrfique qué de»a ncU en b copia de legróse!

r T«to la rfamaoSn de esle equipo

Indn» todo» tos datóí de ett* equipo y aea «i dreco de lecuwación dd «Jema quesc
puede uta paa leriaur» Windown en cato de «ores giave*

51

I Sgwentorj

Figura 3-89 Elegir lo que se desea respaldar

Para elegir el elemento que se desea incluir en la copia de seguridad,

dar clic en el casillero que pertenece a SYSTEM STATE, clic en

SIGUIENTE (figura 3-90).

ftit*triilr p.ir.i ^ r>pu <ir seguridad o restauración *
EtoMnioi p«fl mckM rn U copn de

Puede hacer ina copM de ¡eguiidad de cualque) combrucnn de md«je¡, c«pe><i o
i! i,,, •

' . Haga doMe cfc en un etamerto de la izquwidapsaveiiucwtendDenb derecha Luego
- sdeccwf* la casia óeverfcacwnsiu^^lacte déla uttdad caipeta o aicr»^ quédese*

-^•--- ndui en la copH da t«guridad

para ncUi en la cogía de segundad

|̂  DATOS KM
* ü J, Ur*Jad efe CD |E !
0 tat Syttwri Sr*te

* D_l Mnitoameinot
» J Mu :ÍK>: de red

Nonte Comentano

TJM.PC
D _J Me documentos

Squierf«>hJ Canecí*

Figura 3-90 Escoger System State
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Clic en examinar para asignar la ubicación donde estará alojado el

archivo que se obtendrá como resultado de este proceso, escribir el

nombre que tendrá el archivo, clic en SIGUIENTE (figura 3-91).

Posterior a esto finalizar el asistente para copia de seguridad o

restauración.

H drt>n> »«

I ' 1

tn IUQ* (Mi* tfm<i* tu tofff d* wgind*d

E*C«b« Ifl nontf» (MI* *lt4 COCM d» l*QL»d*d

. .J

Figura 3-91 Destino y nombre de la copia de seguridad

Con la copia de seguridad se podrá realizar el proceso de restauración

tomando en cuenta, que dicho proceso hay que hacerlo en el mismo servidor.

Para realizar la restauración de seguridad, seguir los siguientes pasos

• Ejecutar el asistente para copia de seguridad o restauración. Marcar la

segunda opción RESTAURAR ARCHIVOS Y

CONFIGURACIONES, clic en SIGUIENTE (figura 3-92).

Copui de icguiidMl o <eitaui*e«Wi
Puwfc h*cv •jitt cama de i*9Lnd*d dt «chiva: y ccrtigKACionR a r*i>u«fcx d**d*

-

'• B**M» «ctna*

Figura 3-92 Escoger restaurar archivos y configuraciones



114

CAPITULO IV

4. VERIFICACIÓN Y VALIDACIÓN DE RESULTADOS

4.1 Verificación de la Hipótesis

Luego de la implementaeión de un Controlador de Dominio basado en la

plataforma Windows 2003 Server en la PUCESA en el periodo 2006-2007 se

obtendrá una mejora en el control y administración de los recursos de red

satisfaciendo las necesidades del centro de cómputo.

Se demuestra la hipótesis mediante el método lógico Modus Ponendo

Ponens.

A = Variable Independiente

B = Variable Dependiente

A = Implementaeión de un Controlador de Dominio

B = Mejora en el control y administración de los recursos de red

A

A

li

li

Esto quiere decir que:

Al implementar un Controlador de Dominio en la Pontificia Universidad

Católica del Ecuador Sede Ambato, se está contribuyendo a la mejora de

control y administración de recursos de red, con la que podrán contar el

personal del Centro de Cómputo.
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4.2 Validación de Resultados

La validación de este proyecto, se realizó el día 25 de Septiembre, al inicio

de clases en el periodo Septiembre 2006 - Febrero 2007 de la PUCESA.

Los certificados fueron emitidos por las siguientes personas, quienes

validaron el proyecto.

Ing. Santiago Acurio ver anexos

íng. Diego Santacruz ver anexos

4.3 Conclusiones

Al implcmcntar un Controlador de Dominio basado en la plataforma

Windows 2003 Server en la PUCESA en el periodo 2006 - 2007, se

hizo un cambio tecnológico muy importante por el ambiente cliente -

servidor que se mantiene en la actualidad.

El Servidor HP ProLiant ML 150 G2. que fue escogido para la

implcmcntación del proyecto, aseguró el buen funcionamiento del

Controlador de Dominio.

Mediante la creación de Grupos y Unidades Organizativas se

mantiene un esquema organizacional que ayuda a la administración

para el acceso a recursos compartidos de la red.

Con la creación de cuentas de usuario y equipos según las

necesidades del centro de cómputo, se logró tener un control de

identificación mediante la autenticación de usuarios en los

computadores.

El servicio de DHCP permitió evitar y reducir los errores de

configuración que se producen generalmente por la necesidad de

escribir los valores de configuración manualmente en cada equipo.
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Aplicando las Políticas de Seguridad propuestas, se protege en gran

medida la configuración de usuario y computadores en los

laboratorios de la PUCESA.

4.4 Recomendaciones

Respaldar una vez al mes el "Estado del Sistemas" por motivos de

seguridad, en caso de desastre.

I I t i l izar un Fircwall para mejorar la seguridad de la red interna contra

Internet, y llevar el control de acceso, permisos, tiempos para la

utilización de Internet por parte de los usuarios.

Llevar un esquema de software de distribución para actualizaciones

en plataforma Microsoft y Antivirus.

Contar con un sistema de UPS, capaz de abastecer de energía

eléctrica a los equipos importantes del centro de cómputo en caso de

corte de luz y que tenga la función de regulador de voltaje para

asegurar el buen funcionamiento de los equipos.
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ANEXOS

BIBLIOGRAFÍA

LIBROS:

SYNGRES

o MCSA/MCSE ; Administrando un ambiente Windows Server

2003

o MCSA/MCSE : Implementando y administrando una

infraestructura de red en Windows Server 2003

o MCSA/MCSE : Planificando y administrando una

infraestructura de red en Windows Server 2003

o MCSA/MCSE: Planificando, Implementando y administrando

una infraestructura de Directorio Activo.

MICROSOFT ENTRENAMIENTO Y CERTIFICACIÓN

o Curso NT1561: Revisión del servicio de Directorio Activo

Windows 2000

o Curso 2274: Administrando un ambiente Microsoft Windows

Server 2003

o Curso 2275: Administrando un ambiente Windows Server

2003

o Curso 2276: Impíementando una infraestructura de red

Microsoft Windows Server 2003: red de hosts

o Curso 2277: Implementando, administrando y manteniendo

una infraestructura de red Microsoft Windows Server 2003

o Curso 2278: Planificando y manteniendo una infraestructura

de red Microsoft Windows Server 2003

o Curso 2279: Planificando, implemenlando y manteniendo un

infraestructura de Directorio Activo Microsoft Windows

Server 2003.
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INTERNET

o http://www.syngres.com

o http://www.microsoft.com

o http://technet2.microsoft.com

o hltp://technet2. microsoft.com/WindowsServer/en/Library/4af3

271a-4407-4ca5-9cd5-e05b79046d081033.mspx

o hup://www.abcdatos.com/tutoriales/tutorial/o470.html

o http://www.microsoft.com/Iatam/tcchnet/productos/windows/

windowsserver2003/domcntrl.mspx

GLOSARIO DE TÉRMINOS

ARP: Address Resolution Protocol (Protocolo de resolución de direcciones). Es

un protocolo de nivel de red responsable de encontrar la dirección hardware que

corresponde a una determinada dirección IP.

AD: Acitve Direcrtory, es el nombre que micrososft refiere como la seguridad

de una red distribuida de computadores.

DNS: Domain Ñame System (DNS) es una base de datos distribuida y jerárquica

que almacena información asociada a nombres de dominio en redes como

Internet.

DCHP: Es un protocolo de red que permite a los equipos de una red, obtener la

dirección IP automáticamente.

Ethernet: Es el nombre de una tecnología de redes de computadoras de área

local basada en tramas de datos.

Frame Relay: Es un servicio de transmisión de voz y datos a alta velocidad que

permite la interconexión de redes de área local separadas geográficamente a un

costo menor.

Ftp: File Transfer Protocol (Protocolo de Transferencia de Ficheros) es el ideal

para transferir grandes bloques de datos por la red.
;
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Gpmc: Nueva herramienta de administraeión para manejar la Política de grupo:.

Conjunto de objetos utilizables en las secuencias de comandos.

GPO: Group Policy Object, Directivas de Grupo.

http: Hyper Text Transfer Protocol, es el protocolo usado en cada transacción de

la Web (WWW).

IP: Protocolo de Internet no orientado a conexión usado tanto por el origen como

el destino.

ICMP: Internet Control Message Protocol es el subprotocolo de diagnóstico y

notificación de errores del Protocolo de Internet (IP).

Ipconfig: El comando de red ipconfíg nos permite ver la dirección IP, la máscara

de red y la puerta de enlace que están asignados a nuestra tarjeta de red, este

comando solo está disponible en sistemas Microsoft Windows.

Nslookup: Comando que ayuda a la comprobación del correcto funcionamiento

dns.

NetBios: Engloba un conjunto de protocolos de nivel de sesión.

OSI: Open System Interconection, lanzado en 1984 fue el modelo de red

descriptivo creado por ISO.

OU: Unidad Organizativa, son contenedores de objetos pertenecientes a Active

Directory.

P2P: Se refiere a una red que no tiene clientes y servidores fijos, sino una serie

de nodos que se comportan simultáneamente como clientes y como servidores de

los demás nodos de la red.

Ping: Se Irata de una utilidad que comprueba el estado de la conexión con uno o

varios equipos remotos, por medio de los paquetes de solicitud de eco y de

respuesta de eco.

Rain: Memoria de acceso aleatorio. Es una memoria en la que se puede tanto leer

como escribir información.

RCP: Copia archivos entre una computadora y un sistema rshd, servicio remoto

shell (demonio).

Router: Es un dispositivo hardware o software de interconexión de redes de

computadoras.

RTP: Real-time Transport Protocol .Protocolo de Transporte de Tiempo real.
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Snmp: El Protocolo Simple de administración de red o SNMP es un protocolo de

la capa de aplicación que facilita el intercambio de informaeión de

administración entre dispositivos de red.

SMTP: Simple Mail Transfer Protocol, o protocolo simple de transferencia de

correo electrónico.

Sil): Los identifícadores de segundad, son valores numéricos que identifican

usuarios o grupos.

Tracert: Traceroute es una herramienta de diagnóstico de redes que permite

seguir la pista de los paquetes que van desde un host (punto de red) a otro.

TCP/IP: Protocolo de control de transmisión / Protocolo de Internet, permite la

transmisión de datos entre redes.

Tclnct: es el nombre de un protocolo que sirve para acceder mediante una red a

otra máquina.

Tftp: Trivial File Transfer Protocol a menudo se utiliza para transferir pequeños

archivos entre ordenadores en una red.

TTL: Tiempo de vida de un paquete en la red.

UDP: User Datagram Protocol es un protocolo del nivel de transporte basado en

el intercambio de datagramas.

Unix: Es un sistema operativo portable, multitarea y multiusuario.

Wins: Windows Internet Naming Service es un servidor de nombres de

Microsoft para NetBIOS.
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Aoibato, 25 de Enero de 2007

Ingeniero
Telmo Viteri
DIRECTOR ESCUELA DE SISTEMAS PUCESA
Presente

De mi consideración:

Por la presente tengo a bien informarle que se ha procedido a la validación del
trabajo de disertación del señor: Alvaro Fabián Villacrés Barrera, titulado:
"Implementación de un Controlador de Dominio basado en la plataforma Windows
2003 Server en la Pontificia Universidad Católica del Ecuador Sede Ambato en el
periodo 2006-2007", el misMo que se encuentra concluido y presta servicio en el
Centro de Cómputo de 1* PUCESA.

Atentamente,

Ing. Diego Santacruz
Administrador Centr
Pucesa

ómputo
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CATÓLICA
DEL ECUADOR

SEDE AMBATO
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Apartado Postal No. 18-01-662
Telef:59332416220
Teleíax: 593 3 2411 868 ext. 102
\vebinaster(S)pucesa.edu.ec
Ambato - Ecuador
www. pucesa.edu. ec
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Por la presente tengo a bien informarle que se ha procedido a la validación del
trabajo de disertación del señor: Nelson Eduardo Cortez Garzón, titulado:
"Implementación de un Controlador de Dominio basado en la plataforma Windows
2003 Server en la Pontificia Universidad Católica del Ecuador Sede Ambato en el
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Atentamente,
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Administrador Centifo
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PONTIFICIA UNIVERSIDAD CATÓLICA DEL ECUADOR
Sede Ambato

ESCUELA DE INGENIERÍA DE SISTEMAS

Ambato. 14 de noviembre de 2006

Ingeniero
Telmo Viteri
DIRECTOR DE LA ESCUELA DE SISTEMAS DE LA PUCESA
Presente.

De mi consideración:

La presente es portadora de un saludo cordial y a la vez informarle
que se ha procedido a la validación del trabajo de disertación del señor: Alvaro
Fabián Villacrcs Barrera, titulado: "Implcmentación de un Controlador de
Dominio basado en la plataforma Windows 2003 Servor en la Pontificia
Universidad Católica del Ecuador Sede Ambato en el pcrípdo 2006 — 2007",
encontrando que el mencionado trabajo esta concluido a eabalidad, cumpliendo
los objetivos trazados y funcionando plenamente en el Centro de Cómputo de la
PUCESA.

Se destaca en el trabajo el servicio que está prestando en el control y adecuada
administraeión de los recursos del Centro de Cómputo, la versatilidad y
perspectivas futuras que este proyecto presenta dentro de la Institución.

Recalco además la utilidad del sistema instalado en la PUCBSA, por su alto
contenido técnico.

Atentamente,

lRg/Santi¿go Acurio M.
COORDINADOR ACADÉMICO
ESCUELA DE INGENIERÍA DE SISTEMAS
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Tcimo Viteri
DIRECTOR DE LA ESCUELA DE SISTEMAS DE LA P^JCESA
Presente.

De mi consideración:

La presente es portadora de un saludo cordial y a la vez informarle
que se ha procedido a la validación del trabajo de disertación del señor: Nelson
Eduardo Cortez Garzón, titulado: "Implementación de un Controlador de Dominio
basado en la plataforma Windows 2003 Server en la Pontificia Universidad
Católica del Ecuador Sede Ambato en el periodo 2006 - 2007", encontrando que
el mencionado trabajo esta concluido a cabalidad, cumpliendo los objetivos
trazados y funcionando plenamente en el Centro de Cómputo de la PUCESA.

Se destaca en el trabajo el servicio que está prestando en el control y adecuada
administración de los recursos del Centro de Cómputo, la versatilidad y
perspectivas futuras que este proyecto presenta dentro de la Institución.

Recalco además la utilidad del sistema instalado en la PUCESA, por su alto
contenido técnico.

Atentamente.

u
ígo Acurio M.

COORDINADOR ACADÉMICO
ESCUELA DE INGENIERÍA DE SISTEMAS
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