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Introduccién

Un flujo ininterrumpido de innovaciones en el campo de las tecnologias de
informacion, desde el internet hasta redes inalambricas sigue transformando el
mundo. Estas innovaciones estan permitiendo la creacion de nuevos productos y
servicios tecnolégicos como: compartir informacion, comunicaciones digitales, Tv
digital. Muchos de estos nuevos productos y/o servicios corren sobre internet o

estan basados en la tecnologia de internet.

Estos nuevos productos y/o servicios necesitan de una infeaestructura tecnoldgica
actual, que pueda ofrecer un soporte adecuado de tal manera que se pueda
brindar un servicio eficiente, se pueda garantizar disponibilidad y continuidad en
las operaciones. Para cumplir con este objetivo las empresas han invertido mucho
dinero para construir un ambiente apropiado y seguro en el cual se albergan todos
los servidores, equipos de telecomunicaciones y los sistemas de almacenamiento.
Estos ambientes conocidos como Data Centers son considerados como el centro
nervioso de toda empresa, ya que estan especialmente disefiados para soportar
las necesidades de escalabilidad, redundancia, balanceo de carga, respaldo de

energia y seguridad.

Los Data Centers, producto de decisiones poco planificadas o producto de un
crecimiento mayor al esperado, han generado, que las organizaciones cuenten
con una infraestructura demasiado grande, variada y dificil de administrar. En
estos tiempos donde la disponibilidad, costo y eficiencia eléctrica son
caracteristicas importantes, han hecho pensar seriamente en migrar servicios a
plataformas mas eficientes y sélidas, que permitan reducir el tamano de los Data

Center en terminos de inventarios, costos y facilidad para administrarlos.

Una técnica empleada para reducir el tamafno de un Data Center es la
virtualizacion, esto es que un solo recurso fisico, como un servidor, aparezca
como si fuera varios recursos logicos a la vez. Esta técnica ademas permite subir

el indice de utilizacién de los servidores a un 80 por ciento 0 mas.

Vi



Un Data Center debe estar disefiado para bridar la seguridad de la informacion
que se almacena en su graja de servidores, ya que cuya divulgacion, alteracion,
pérdida o destruccion no autorizada puede producir dafos imporantes a la
organizacion propietaria de la misma. Es por esto que una de las tareas
fundamentales de un Data Center es el area de seguridad. Para conseguir esto
hay que facilitar las soluciones en continuidad, acceso, operacion,

procedimientos, con la finalidad de garantizar la disponibilidad en todo momento.
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Resumen

Trabajo de investigacion para aplicarse en la construccion de un Data Center
optimo, virtualizacion de servidores y politicas de seguridad de la informacién para
el Museo QCAZ de la PUCE. Se utilizé el método cientifico que permitié revisar
los conceptos, analizar el trafico de la red del Museo y en base a los resultados
tomar las mejores practicas para implementarlas. Los materiales que se
emplearon fueron: Vmware vSpher ESXi 5, Wireshark, Untangle, Microsoft
Windows Server 2008 R2, servidor Hp ProLiant ML 350 G6, red virtual de
pruebas, las técnicas aplicadas son: analisis de bibliografia, analisis de la red del

Museo, pruebas de rendimiento de la red, pruebas de rendimiento del servidor.

Como resultado del presente trabajo se ha logrado la elaboracion de una guia
para el disefio y construccion de un data center éptimo basado en el estandar
TIA-942, la implementacion de una infraestructura virtualizada con VMware ESXi
5 y sobre este hypervisor la instalacion de los servidores que permiten el correcto
desempenfio de las actividades del Museo (servidor web de produccion y servidor
de desarrollo, Network Gateway), y la instalacion y configuracién de una pasarela
de red con Untangle, donde se realiza el filtrado del trafico y el redireccionamiento
de puertos. Esta infraestructura se encuentra instalada por seis meses, durante
este tiempo se han realizado tareas de monitoreo de la red, rendimiento del
servidor y se puede concluir que las técnicas utilizadas para el Museo son las mas

adecuadas ya que el rendimiento de la red y del servidor son 6ptimos.

La aplicacion de una infraestructura virtualizada permite ahorro de recursos y
aumentar la usabilidad de los servidores hasta un 80 por ciento, sin que el mismo

se vea afectado en su rendimiento.

Se recomienda para el Museo la construccidon de su propio Data Center de
acuerdo a la guia desarrollada en el presente trabajo, con esto no se dependeria
de la infraestructura tecnoldgica de la universidad y de sus politicas de seguridad
que muchas veces no permiten que las actividades del Museo se realicen

eficientemente.



Objetivos

Objetivo General:

Realizar un estudio de Data Centers, sistemas de virtualizacion y seguridad que

permita implementar un sistema de virtualizacion y seguridad en el Museo QCAZ
de la PUCE.

Objetivos Especificos:

Analizar los protocolos que permitan una adecuada implementacion de una

infraestructura de Data Center.

Realizar un analisis entre los sistemas de virtualizacion mas utilizados vy
determinar cual es la opcién mas adecuada para implementarla en el Museo
QCAZ.

Instalar y configurar el ambiente virtual que permitira la configuracion de todos

los servidores para el Museo QCAZ.

Diagnosticar el trafico de la red del Museo QCAZ de tal manera que se pueda

disefiar las politicas de seguridad que se implementaran en el firewall.

Instalar y configurar el firewall para el Data Center que permita gestionar y
filtrar la totalidad del trafico entrante y saliente de nuestra red, garantizando
con esto la proteccion de los servidores en contra de accesos no deseados de
intrusos que podrian ocasionar dafios fisicos y l6gicos permitiendo asegurar la
confidencialidad, integridad y disponibilidad de la informacion del Museo
QCAZ.



CAPITULO |
FUNDAMENTACION TEORICA
1.1.Data Centers

Los Data Centers albergan los recursos criticos de computacién’ en ambientes
controlados y bajo una gestidén centralizada (Arregoces & Portolani, 2004), lo que
permite a las empresas garantizar una operacion continua en sus actividades del
negocio. Estos centros de datos deben tener la capacidad de administrar toda una
gama de aplicaciones que se pueden encontrar en el mercado como: aplicaciones
para fiscalizacion interna y de recursos humanos, e-commerce? y aplicaciones
business-to-business. Ademas un numero de servidores de apoyo para las
operaciones de red y aplicaciones basadas en la red como: FTP®, DNS*, DHCP®,
TFTP®, sistema de archivos de red NFS’, aplicaciones para telefonia Ip, streaming

de video a través de Ip, etc.
1.1.1. Componentes de un Data Center
De acuerdo con (Barba & Viteri, 2012), los componentes de un Data Center son:

Espacio blanco: Es un espacio libre dentro del Data Center, necesario para tener
la facilidad de reasignar tareas, funciones o equipos, es decir; un especio que

permita crecer al Data Center o redisefiar su organizacion.

Infraestructura de apoyo: se refiere a los equipos adicionales que permiten que
el Data Center garantice una operacién continua en las actividades del negocio y

ademas garantice la seguridad y proteccion de la informacion. Estos equipos son:

! Recursos de computacion, incluyen mainframes, servidores web y de aplicaciones, servidores de archivos,
de impresidon, de mensajeria, software de aplicacion y sistemas operativos, ademds subsistemas de
almacenamiento y la infraestructura de red.

? E-commerce: o comercio electrdnico, consiste en la compra y venta de productos o servicio por medios
electrdnicos, ejemplo el internet.

* ETP: File Transfer Protocol (protocolo de trasferencia de archivos).

* DNS: Domain Name System (Sistema de nombres de dominio), su funcién es traducir las ips en nombres
de dominio y viceversa.

> DHCP: Dynamic Host Configuration Protocol (protocolo de configuracién dindmica de host), su funcién
principal es asignar dindmicamente las direcciones ip con las configuraciones de la red.

® TFTP: Trivial File Transfer Protocol (protocolo de transferencia de archivos trivial)

7 Sistemas de archivos de red NFS: permite a los hosts remotos montar sistemas de archivos sobre la red e
interactuar con esos sistemas de archivos como si estuvieran montados localmente



transformadores, UPS®, equipos de ventilacién y aire acondicionado, panel de

distribucion de energia y equipos de transmision remota.

Equipos de soporte: son los equipos que permiten una organizacion adecuada
de los componentes del Data Center, como: racks®, cableado estructurado,
unidades de almacenamiento, equipos de red y ademas los equipos que permiten
levantar los servicios que prestara el Data Center a la organizacion, estos son los

servidores.

Operaciones: constituye el personal de operaciones o de soporte técnico,
quienes aseguran que los equipos Yy la infraestructura tengan el mantenimiento

adecuado y en caso de dafios los reparen.
1.1.2. Objetivos del Data Center

Los beneficios proporcionados por un Data Center incluyen tradicionalmente
objetivos orientados a los negocios; como el apoyo a las operaciones comerciales
las 24 horas del dia, todos los dias del afio, rebajando el costo total de operacion
y mantenimiento necesarios para sostener las funciones del negocio y el rapido

despliegue de las aplicaciones y consolidacion de los recursos de computacion.

De acuerdo con (Arregoces & Portolani, 2004), estos objetivos orientados a los
negocios generan una serie de iniciativas de Tecnologias de Informacion (Tl),

incluyendo las siguientes:

* Continuidad del negocio

* Incrementar la seguridad del Data Center

* Consolidar los servidores, aplicaciones y el Data Center

* Integrar aplicaciones de diferentes arquitecturas, ya sea cliente/servidor n
capas, o0 aplicaciones web relacionadas con arquitectura orientada a

servicios.

Estas iniciativas de Tl son una combinacién de las necesidades para hacer frente

a problemas de corto plazo y establecer una direccion estratégica a largo plazo,

® EI UPS es una pieza importante en la seguridad de los sistemas de informacidn. Su principal tarea es tomar
el control cuando ocurre una interrupcion de energia eléctrica, dando a los usuarios el tiempo necesario
para guardar sus trabajos en progreso.

® Un rack es un soporte metdlico destinado a alojar equipamiento electrénico, informatico y de
comunicaciones



que permita al Data Center ser lo suficientemente flexible como para adaptarse a

los cambios futuros. Los criterios de diseho son:

* Disponibilidad
* Escalabilidad
* Seguridad

* Rendimiento

* Capacidad de administracion.

Estos criterios de disefio se aplican a las distintas areas funcionales del Data

Center, las cuales son:

+ Servicios de infraestructura: Rounting'®, switching y la arquitectura de la
granja de servidores.

+ Servicios de aplicacién: balanceo de carga, Secure Socket Layer (SSL)"",
y el almacenamiento en caché.

* Servicios de seguridad: inspeccion y filtrado de paquetes, deteccion de
intrusos.

+ Servicios de almacenamiento: arquitectura SAN' (Storage Area
Network), switching del canal de fibra, copias de seguridad y archivado.

* Continuidad del negocio: Extension SAN, la seleccién del sitio y la

interconectividad del Data Center.
1.1.3. Caracteristicas del Data Center

Debido a que los Data Center albergan los recursos criticos de computacion, las
empresas deben hacer arreglos especiales tanto de las instalaciones y el personal

necesarios para garantizar una operacion 24-by-7.

Estas instalaciones soportan una alta concentracion de recursos tecnolégicos,

servidores, infraestructura de red. Las demandas planteadas por estos recursos,

10 Routing es el proceso que se realiza para determinar las tablas de encaminamiento por donde van a viajar
los paquetes de datos.

s (Secure Socket Layers) es un proceso que administra la seguridad de las transacciones que se realizan
a través de Internet

2 SAN es una red dedicada al almacenamiento gue esta conectada a las redes de comunicacion de una
compaiiia.



junto con la criticidad de las aplicaciones del negocio, crean la necesidad de

abordar las siguientes areas:

* Capacidad de potencia

* Capacidad de enfriamiento

» Cableado

* Controles de temperatura y humedad

» Sistemas de incendios y humo

* Seguridad fisica: sistemas de acceso restringido y vigilancia

* Espacios del rack y suelos falsos
1.1.4. Funciones del Data Center en la Empresa

La figura 1.1 presenta los diferentes bloques usados en la arquitectura de una red
tipica en una empresa, ademas ilustra la ubicacion del Data Center dentro de esa

arquitectura.

Internet

II' Remote Access

—=
e - 4 ¥ - L -
5 e L AS
VPN & Private WAN , e b i L

:ﬁr e WA L > Data Center

Figura 1.1 Data Center en la empresa, (Arregoces & Portolani, 2004)



Los bloques incluyen:

e Campus de lared

* Red privada - WAN

* Acceso remoto

* Granja de servidores de Internet

* Granja de servidores para la Extranet

* Granja de servidores para la Intranet.

Los Data Centers tipicamente albergan muchos componentes, tales como los
switches del campus de la red o los routers de borde de la red privada con la
WAN. Los disefios de los Data Centers pueden incluir alguno o todos los bloques
que se muestran en la Figura 1.1, incluyendo alguno o todos los tipos de granjas
de servidores. Cada tipo de granja de servidores puede ser una entidad fisica

independiente en funcién de los requerimientos de negocio de la empresa.
1.1.5. Estandares para la implementacién de un Data Center

NFPA

NFPA 70 - Cédigo Eléctrico Nacional®

Esta norma, permite verificar si las instalaciones eléctricas con las que cuenta la
organizacion para el Data Center, cumplen los requerimientos minimos
aceptables para garantizar seguridad en los sistemas eléctricos. Ademas,

establece como realizar una instalacion segura de cableado eléctrico y equipos.

También conocido como NEC, es el punto de referencia para el disefio eléctrico
seguro, la instalacion y la inspeccidn para proteger a las personas y bienes de los

peligros eléctricos.™
NFPA 72 — Cédigo de alarmas de incendio™

Establece la aplicacion, instalacién, ubicacion, funcionamiento, inspeccion, prueba
y mantenimiento de sistemas de alarmas contra incendios, equipos de alarma

contra incendios y equipos de aviso de emergencia. Ademas del enfoque principal

* Extraido de: (Cérdova, 2012)

% Extraido el 2 de junio del 2014 desde http://www.nfpa.org/codes-and-standards/document-information-
pages?mode=code&code=70

1> Extraido el 2 de junio del 2014 desde http://www.nfpa.org/codes-and-standards/document-information-
pages?mode=code&code=72



en los sistemas de alarma de incendios, el Codigo incluye requisitos para los
sistemas de notificacion masiva utilizados para emergencias climaticas, eventos

terroristas, biolodgicos, quimicos y emergencias nucleares; y otras amenazas.

NFPA 75 - Proteccidén de equipos electréonicos procesadores de datos por

computadora’®

Presenta un enfoque de la proteccién contra incendios y la continuidad del
negocio basada en el riesgo. Para un negocio, el factor riego mas importante es el
gue se ocasiona con la pérdida de informacion que se encuentra almacenada en

las bases de datos de las organizaciones.

Este estandar cubre los requisitos para la proteccion de los equipos de
tecnologias de informacion provocados por fuego o sus efectos asociados como:

el humo, la corrosion, el calor y el agua.

NFPA 780 — Norma para la instalacion de sistemas de protecciéon contra

rayos."’

Establece los requisitos de instalacion del sistema de proteccidn contra rayos,
para proteger a las personas y bienes de los riesgos de incendios y peligros
relacionados asociados con la exposicion del rayo. Ademas en Cérdova, D. 2012
se define un sistema de proteccion contra rayos como un sistema completo de
terminales aéreas, conductores, terminales de conexion a tierra, conductores de
interconexién, dispositivos de supresion de picos, y otros conectores o

aditamentos requeridos para completar el sistema.
ANSI/TIA/EIA

ANSI/TIA/EIA 568-B Estandar de cableado de telecomunicaciones en edificios

comerciales

* TIA/EIA 568-B.1 Requerimientos generales

* TIA/EIA 568-B.2 Componentes de cableado mediante par trenzado
balanceado

* TIA/EIA 568-B.3 Componentes de cableado, fibra éptica

18 Extraido el 2 de junio del 2014 desde http://www.nfpa.org/codes-and-standards/document-information-
pages?mode=code&code=75.
7 Extraido el 2 de junio del 2014 desde http://www.nfpa.org/codes-and-standards/document-information-
pages?mode=code&code=780



ANSI/TIA/EIA 569-A Normas de recorridos y espacios de telecomunicaciones en

edificios comerciales, indica la forma en que se debe enrutar el cableado.

ANSI/TIA/EIA 570-A Normas de infraestructura residencial de

telecomunicaciones.

ANSI/TIA/JEIA 606-A Normas de administracion de infraestructura de

telecomunicaciones en edificios comerciales.

ANSI/TIA/EIA 607 Requerimientos para instalaciones de sistemas de puesta a

tierra de telecomunicaciones en edificios comerciales.

ANSI/TIA/EIA 758 Norma cliente-propietario de cableado de planta externa de

telecomunicaciones.

ANSI/EIA 310-D Establece las dimensiones de los racks y los define como un
simple armazdén metalico con un ancho normalizado de 19 pulgadas. El armazon
cuenta con guias horizontales donde puede apoyarse el equipamiento, asi como
puntos de anclaje para los tornillos que fijan dicho equipamiento al armazon
(Cordova, 2012).

1.1.6. Estandar TIA-942 Estandar de infraestructura de

telecomunicaciones para Data Centers'®

Estandar creado con la intencidbn de unificar criterios en: el disefio e
implementacion de los Data Centers, afiadiendo a estos la planificacién de la
instalacion, el sistema de cableado estructurado y el disefio de la red (Barba &
Viteri, 2012).

El estandar TIA-942 presenta dos criterios a considerar: de recomendaciones y de
asesoramiento, estos se aplican a la proteccion, rendimiento, compatibilidad y

administracién de los requisitos minimos aceptables que indica el estandar.
Unidades de medida

En la tabla 1.1 se muestran los acrénimos de las unidades de medida que se

deben considerar en el Data Center.

1 Extraido el 2 de junio del 2014 desde

http://global.ihs.com/search_res.cfm?RID=TIA&INPUT_DOC_NUMBER=TIA-942



A Amperio

°C Grado Centigrado
°F Grado Fahrenheit
Gb/s Gigabit/segundo
Hz Hertz

kb/s Kilobit/segundo
kHz Kilohercio

kVA Kilo voltio amperio
kW Kilovatio

Lbf Libra-fuerza

MHz Mega Hertz

um Micra

Tabla 1.1 Unidades de medida, (Barba & Viteri, 2012)

La TIA-942, es una norma de infraestructura de telecomunicaciones para Data

Centers, que ofrece una orientacion sobre el diagrama de distribucion del Data

Center. Segun la norma un Data Center debe tener las siguientes areas

funcionales:

Uno o mas cuartos de entrada

Un area de distribucion principal (MDA, por sus siglas en inglés: main
distribution area)

Una o mas areas de distribucioén horizontal (HDA, por sus siglas en inglés:
horizontal distrubution areas)

Un area de distribuciéon de zona (ZDA, por sus siglas en inglés: zone
distribution area)

Un area de distribucion de equipos.
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Figura 1.2 Ejemplo basico de un Data Center, (Barba & Viteri, 2012)
Cuarto de entrada

El cuarto de entrada alberga el equipo de los operadores de telefonia y el punto
de marcacion. Puede estar dentro del cuarto de computo, pero la norma
recomienda que esté en un cuarto aparte por razones de seguridad. Si esta
ubicado en el cuarto de computo, debera estar consolidado dentro del area de

distribucion principal.
Area de distribucién principal

El area de distribucion principal alberga el punto de conexion cruzada central para
el sistema de cableado estructurado del Data Center. Esta area debe estar
ubicada en una zona central para evitar superar las distancias del cableado
recomendadas y puede contener una conexidén cruzada horizontal para un area
de distribucién de un equipo adyacente. La norma especifica racks separados

para los cables de fibra éptica, UTP y coaxial.



Area de distribucién horizontal

El area de distribucion horizontal es la ubicacion de las interconexiones
horizontales, el punto de distribucién para el cableado hacia las areas de
distribucion de los equipos. Puede haber una o mas areas de distribucidon
horizontal, segun el tamafio del centro de datos y las necesidades de cableado.
Una directriz para un area de distribucién horizontal especifica un maximo de

2000 cables UTP de 4 pares o terminaciones coaxiales (Barba & Viteri, 2012).
Area de distribucién de zonas

Es el area de cableado estructurado para los equipos que van en el suelo y no
pueden aceptar paneles de parcheo. Como ejemplo, se puede citar las

computadoras centrales y algunos servidores.
Area de distribucion de los equipos

Es la ubicacion de los gabinetes y racks de equipos. La norma especifica que los
gabinetes y racks se deben colocar en una configuracion “hot aisle/cold aisle”
(pasillo caliente / pasillo frio) para que disipen de manera eficaz el calor de los

equipos electrénicos.

Requerimientos de los diferentes elementos de un Data Center (Cérdova,
2012)

* Estructura

* Ubicacion

* Acceso

* Protecciéon contra incendios
* Equipos

* Redundancia
Distribucién del Data Center (Cordova, 2012)

* Configuracion de pasillos frios y calientes
* Ubicacion de gabinetes
* Laminas de piso falso

* |nstalacion de racks sobre piso falso
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* Especificaciones
Configuracion de pasillos frios y calientes
Pasillos frios. 1.0 a 1.2 metros
Pasillos calientes: 0.80 a 1.0 metros
Equipos y especificaciones (Cérdova, 2012)
Gabinetes

* Altura maxima 2.4 metros, preferiblemente 2.1 metros.
+ 42 U de espacio minimo®
* profundidad de 1.0 a 1.1 metros

* Regletas: al menos una de 20 Amp/120V
Generador

* Alimentar los sistemas de aire acondicionado

* Instalar TVSS® (Transient Voltage Surge Supressors) en la salida

* Combustible, preferiblemente diesel, permite un arranque mas rapido que
con gas natural

* Sistema remoto de monitoreo y alarmas para el sistema de almacenaje de

combustible.
Sistema UPS

* Suficiente tiempo de respaldo para que se encienda el generador
* Respaldo entre 5 a 30 minutos en baterias
* TIER 4 debe contar con un sistema Dual Bus con UPS redundantes

* El cuarto de UPS y baterias debe contar con un aire acondicionado de
precision (PAC)

'® U: Unidad rack, es una unidad de medida usada para describir la altura del equipamiento preparado para
ser montado en un rack de 19 é 23 pulgadas de ancho. Una unidad rack equivale a 1,75 pulgadas (44.45
mm) de alto.

20 TVsS: Los supresores de transitorios o dispositivos de proteccién contra sobretensiones transitorias (DPS)
estan conceptualizados por las normas internacionales como equipos destinados a proteger las
instalaciones eléctricas contra aquellas sobretensiones (elevaciones de voltaje) generadas por fendmenos
transitorios.
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La finalidad principal de un Data Center es albergar los equipos y cableado,
relacionados con los sistemas informaticos y sistemas de telecomunicaciones.

Solo el personal autorizado tendra acceso a esta sala.
Los parametros de operacion en el Data Center son:

* Temperatura entre 20 y 25 grados centigrados
* Humedad entre el 40 a 55 por ciento

* Tasa de oscilacion de temperatura de 5 grados centigrados por hora.
1.1.7. Sistemas de cableado del Data Center
Cableado horizontal

Comprende al cableado que se extiende desde la sala de equipos hasta la sala de
distribucion principal. El cableado horizontal debe ser instalado en una topologia
de estrella, cada terminacién en el area de distribucion debe conectar a un equipo
(Barba J. y Viteri G. 2012).

La distancia maxima del cableado horizontal no debe pasar los 90 metros,
independientemente del tipo de equipos 0 medios de comunicacion y 300 metros

para fibra optica.

Longitud | Area de cables | Area de cables, cables conexién (UTP) y
(metros) | (metros) equipos (metros)

90 5 10

85 9 14

80 13 18

75 17 22

70 22 27

Tabla 1.2 Tabla de longitud maxima de los cables en el cableado horizontal, (TIA,
2005)

Cableado vertical o Backbone

Este estandar recomienda y esta certificado el uso del cable par trenzado
categoria 6 de 100 ohm, fibra 6ptica multimodo 50/125 y fibra éptica monomodo
62.5/125

1.1.8. Uptime Institute
El Uptime Institute, Inc. es un consorcio de empresas dedicadas a la

maximizacion de la eficiencia y el tiempo de actividad en los Data Centers y de las
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organizaciones. Las empresas miembros aprenden unos de otros a través de

reuniones patrocinadas, tours, redes y puntos de referencia.

El Uptime Institute ofrece varios servicios a sus miembros, incluyendo informacion
anticipada sobre los productos y servicios que afectan a la disponibilidad,
eficiencia y fiabilidad, las tendencias de tiempo de actividad y parametros de la
industria. Las normas de desempefo desarrolladas por el Instituto se basan
unicamente en las necesidades y preferencias de los usuarios. La organizacion
ofrece seminarios publicos y privados, ofrece sesiones de formacion y lleva a
cabo investigaciones patrocinadas. Desde 1993, el Instituto ha mantenido una red
de miembros que aborda y busca soluciones para las cuestiones relativas a la

refrigeracion del centro de datos y los sistemas eléctricos.

Uptime Institute clasificO los siguientes aspectos para un Data Center:
disponibilidad, confiabilidad, costos de construccion y mantenimiento del Data
Center (Barba & Viteri, 2012).

El Uptime Institute ha definido un sistema de certificacién (TIER) de Data Centers

basado en cuatro niveles?":

* TIER 1: Basico, diseio mecanico y eléctrico de una sola ruta, sin
componentes redundantes, disponibilidad 99.671%. ElI tiempo de
construccion es aproximadamente de tres meses.

* TIER 2: Componentes redundantes, disefio mecanico y eléctrico de una
sola ruta, con componentes redundantes, disponibilidad 99.741%. El
tiempo de construccion es aproximadamente de tres a seis meses.

e TIER 3: Mantenimiento concurrente, diseic mecanico y eléctrico
multiple, pero solo una ruta activa, componentes redundantes,
disponibilidad 99.982%. El tiempo de construccién es aproximadamente de
quince a veinte meses.

* TIER 4: Tolerante a fallas, disefio mecanico y eléctrico multiple, ambas
rutas activas, componentes redundantes, disponibilidad 99.995%. El tiempo

de construccién es aproximadamente de quince a veinte meses.

*! Extraido de: (Cérdova, 2012)
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1.2.Virtualizaciéon

La virtualizacion en su forma mas simple es la abstraccion de hardware desde el
software. Esta abstraccion puede darse de diferentes formas. Esta puede ser en
forma de virtualizacion del sistema operativo como: Hyper-V, virtualizacion de
presentacion con los servicios de terminal o virtualizacion de la aplicacién con
App-V, compafiias como Cisco, Hp tienen sistemas de virtualizacion para la red y

almacenamiento (Kappel, Velte, & Velte, 2009).

La virtualizacion del sistema operativo es la mas popular hoy en dia, esta no es
solamente utilizada en los servidores, también se encuentra en las estaciones de

trabajo para desarrollo y demostraciones.

La virtualizacion puede ayudar a las empresas a maximizar el valor de las
inversiones de las Tecnologias de Informacién (TI), disminuyendo la huella del
hardware de servidor, el consumo de energia, el costo y la complejidad de la
administracién de los sistemas de TI, al mismo tiempo que aumenta la flexibilidad

del entorno general (Kappel et al., 2009).

En la actualidad la tecnologia de la virtualizacion ha evolucionado y ahora se
puede aplicar a varios niveles dentro del Data Center. En un Data Center que se
aprovecha al maximo la propuesta de la virtualizacion habra al menos siete capas

de virtualizacion (ver la figura 1.3):
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Virtualization
Model

AppV
(Application
Virtualization)

PresentV
(Presentation
Virtualization)

DeskV
(Desktop
Virtualization)

ManageV
(Management
Virtualization)

NetV
(Network
Virtualization)

StoreV
(Storage
Virtualization)

SerV
(Server
Virtualization)

Figura 1.3 Los siete aspectos de la virtualizacion, (Ruest & Ruest, 2009)
1.2.1. Servidor de virtualizacién (SerV)

Se centra en la particién de una instancia fisica de un sistema operativo dentro de
una instancia virtual o maquina virtual. Se debe considerar dos aspectos del

servidor de virtualizacion:

Software de virtualizacion (SoftV): corre el sistema operativo virtualizado sobre
una plataforma de software de virtualizacion que se ejecuta en un sistema

operativo existente.

Hardware de virtualizacion (HardV): corre el sistema operativo virtualizado
sobre una plataforma de software que se ejecuta directamente sobre el hardware

sin un sistema operativo existente. El motor usado para correr la virtualizacién de

15



hardware es usualmente referido como hypervisor. El propdsito de este motor es

exponer a los recursos de hardware para los sistemas operativos virtualizados.

Cuando se trabaja con la virtualizacion de servidores, el servidor fisico se
convierte en el anfitrion para todos los sistemas operativos virtuales o maquinas
virtuales (VMs) que se convierten en cargas de trabajo que se ejecutan sobre este
host (Ruest & Ruest, 2009).

1.2.2. Virtualizacion del almacenamiento (StoreV)

El servidor de virtualizacion del almacenamiento se utiliza para combinar el
almacenamiento fisico de multiples dispositivos de forma que aparezcan como
una sola agrupacion de almacenamiento, la misma puede tomar varias formas:
almacenamiento de conexidn directa (DAS), la red de almacenamiento (NAS), o
redes de area de almacenamiento (SANSs); y puede estar vinculado a través de
varios protocolos: Fibre Channel, Internet SCSI (iISCSI), Fibre Channel on

Ethernet, o incluso el Network File System (NFS).

Aunque la virtualizacion de almacenamiento no es un requisito para la
virtualizacion de servidores, una de las fortalezas de la virtualizacion de
almacenamiento es la capacidad de confiar en el “thin provisioning” o la
asignacion de una unidad légica (LUN) de almacenamiento de un tamafio
determinado. Por ejemplo: si se crea un LUN de 100 GB y solo se utiliza 12 GB,
los 12 GB de almacenamiento son los aprovisionados. Esto reduce el costo de

almacenamiento (véase figura 1.4) (Ruest & Ruest, 2009).

Thin LUN Provisioning

m] Physical LUN

— — Provisioning: 12GB
Actual LUN !

Size: 100GB ‘

Legend  Virtual Disk F— 1 SANC D

Figura 1.4 Thin LUN Provisioning, (Ruest & Ruest, 2009)
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1.2.3. Virtualizacién de red (NetV)

La virtualizacidon de red, permite controlar el ancho de banda disponible mediante
la division del mismo en canales independientes que se pueden asignar a los

recursos especificos.

Por ejemplo, la red area local virtual (VLAN), es un método para crear redes
l6gicas independientes dentro de una misma red fisica. Ademas, los productos de
virtualizacion de servidores admiten la creacién de capas de red virtual dentro del
propio producto. Por ejemplo, el uso de esta capa de red virtual permitiria que se
coloque una red perimetral en el mismo host, sin afectar las otras cargas de
trabajo virtuales (Ruest & Ruest, 2009).

1.2.4. Administracién de la virtualizacién (ManageV)

Se centra en las tecnologias que manejan todo el Data Center, tanto fisico como
virtual, con la finalidad de presentar una infraestructura unificada unica para la

prestacion de los servicios.

ManageV no se realiza necesariamente a través de una sola interfaz. Por
ejemplo, en los grandes Data Centers, se tendra que dividir las diferentes
prestaciones de servicios en capas y operaciones separadas entre ellas. En Data
Centers mas pequefios, generalmente no existe el personal suficiente para dividir
las responsabilidades, pero al menos debe asegurarse que los administradores
usen diferentes accesos cuando trabajan con las distintas capas de la
arquitectura. Para la administracién de la virtualizacion se debe asegurar de que

las dos capas principales se cumplan en todo momento:

Resource Pools (RP), que incluye la recoleccion de recursos de hardware,
servidores, racks, almacenamiento y hardware de red, que forman Ila

infraestructura del Data Center.

Virtual Services Offerings (VSO), o cargas de trabajo que se componen de las
maquinas virtuales (servidores, equipos de escritorio), que son los servicios de

cara al cliente y servicios a usuarios finales.

Un factor clave para la administracion de la virtualizacion es la creacién de
diferentes contextos de seguridad entre los recursos y los VSOs. Por ejemplo, la

capa fisica debe utilizar contrasefias seguras y garantizar que todas las
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comunicaciones entre las consolas de gestion y los hosts fisicos se cifren en todo
momento ya que las contrasefias se comunican a través de estos enlaces (Ruest
& Ruest, 2009).

1.2.5. Virtualizacién de escritorios (DeskV)

Permite que las maquinas virtuales provisionen sistemas de escritorio. La
virtualizacion de escritorio, tiene varias ventajas, una de las cuales es la
capacidad de centralizar las implementaciones de escritorios y reducir los costos
de gestidn distribuidos ya que los usuarios acceden a los escritorios centralizados
a través de una variedad de dispositivos delegados o no administrados (Ruest &
Ruest, 2009).

1.2.6. Virtualizacion de la presentacion (PresentV)

La virtualizacion de la presentacidon hasta hace poco llamados servicios de
Terminal Server, proporciona la capa presentacién desde una ubicacién central
para los usuarios. Aunque la necesidad de PresentV esta disminuyendo debido a
la introduccidn de tecnologias como la virtualizacion de aplicaciones, los
protocolos utilizados para PresentV estan a la vanguardia de las tecnologias
DeskV y SerV, ya que son los protocolos utilizados para acceder, utilizar y

administrar las cargas de trabajo virtuales (Ruest & Ruest, 2009).
1.2.7. Virtualizacion de aplicaciones (AppV)

Utiliza los mismos principios que SerV, pero en lugar de proporcionar un motor
para ejecutar un sistema operativo, despliega las aplicaciones desde el sistema
operativo a cualquier cliente virtual. Elimina la necesidad de instalaciones locales

de las aplicaciones.
1.2.8. ;Qué es una maquina virtual?

La virtualizacion es una tecnologia que divide una computadora en varias
maquinas independientes que pueden soportar diferentes sistemas operativos y
aplicaciones que se ejecutan simultdneamente. La gran ventaja de la
virtualizacion es que se puede aumentar el porcentaje de utilizacion de un
servidor fisico de un 10 por ciento a un 60 u 80 por ciento (Ruest & Ruest, 2009)

cargandole multiples maquinas virtuales.
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El software Hypervisor se ejecuta directamente en el hardware del servidor y
actua como coordinador para administrar multiples sistemas operativos en
maquinas virtuales independientes. En esta situacion, cada instancia de un
sistema operativo se ejecuta en una maquina virtual, esta instancia se convierte
en un entorno operativo denominada auto-contenido que se ejecuta sobre el

Hypervisor y se comporta como si se tratara de un equipo independiente.
1.2.8.1. Componentes de una maquina virtual (VM)
Una maquina virtual esta formada por los siguientes componentes?:

Archivo de configuracion: es un archivo que contiene la informacion general de
la maquina virtual como: cantidad de RAM, numero de procesadores, el numero y
tipo de tarjetas de red (NIC), el numero y tipo de discos virtuales para la maquina
virtual. Cada vez que se crea una nueva maquina virtual, se crea un archivo de
configuracion de la maquina virtual, es decir un archivo que indica al software de

virtualizacion, como asignar los recursos fisicos del host a la maquina virtual.

Archivo(s) de disco duro: son los archivos que contienen toda la informacion
gue normalmente se encuentra dentro de un disco duro fisico. Cada vez que se
crea una nueva maquina virtual, el software de virtualizacion crea un disco duro
virtual, es decir un archivo que actua como un disco duro. Cuando se instala el
sistema operativo en la maquina virtual, este quedara contenido en este archivo,

cada maquina virtual puede contener varios archivos de disco.

Archivos de memoria: estos son archivos que contienen la informacién que esta
en la memoria de la maquina virtual en ejecucion, y pueden enviarse al disco

cuando la maquina virtual esté apagada.

Archivo de estado de la maquina virtual: al igual que las maquinas reales, la
maquinas virtuales soportan modos de funcionamiento similares a la suspension o
hibernacion. En términos de virtualizacidn esto significa una pausa o suspension,
asi como guardar el estado de la maquina. Cuando se suspende una maquina

virtual, su estado de suspension se guarda en este archivo.

Otros archivos: son los archivos que contienen los registros y otra informacion

de la maquina virtual.

*? Extraido de: (Ruest & Ruest, 2009)
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1.2.9. Modelos de virtualizacion de servidores

Existen dos modelos de virtualizacidon de servidores (ver figura 1.5).

Software Virtualization Hardware Virtualization

Guest 1 || Guest 2‘ Guest 3‘ Guest 1 Guestzy Guest 3!

| o
To be used to start To be used in production

Figura 1.5 Modelos de virtualizacion de servidores, (Ruest & Ruest, 2009)

La primera, virtualizacion de software (SoftV), se utiliza a menudo para comenzar
los proyectos de virtualizacién, se basa en las tecnologias mas simples que
generalmente son gratuitas. Es menos eficiente ya que requiere un sistema
operativo host para ser instalada sobre este. Este sistema operativo también
requiere recursos, debido a esto afecta el funcionamiento de las maquinas
virtuales que se ejecutan sobre el mismo. Por esta razén este modelo se utiliza

para pruebas o desarrollo.

El segundo modelo, virtualizacién de hardware (HardV), el Hypervisor se integra
directamente con el hardware y simplemente expone el hardware del host a las
maquinas virtuales que se ejecutan sobre este. El Hypervisor ocupa pocos
recursos fisicos del host, dejando la mayor cantidad para las maquinas virtuales
que corren sobre él. Por esto, es el mejor modelo que se utiliza para la

virtualizacion de servidores que son usados en produccion.
1.2.10. VMware

En el afio 2006, VMware lanza el concepto de Virtual Infrastructure, comienza la
era de la infraestructura virtual. Este producto estaba basado en un Hypervisor
muy robusto que ofrecia funcionalidades avanzadas de administracion, alta
disponibilidad y balanceo de carga que permitia correr aplicaciones criticas con

una estabilidad muy alta.

El llamado Hypervisor es un componente de software que permite que varios

sistemas operativos puedan acceder a un equipo en forma concurrente, como si
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cada uno de ellos fuera el duefio coordinando el acceso y uso de sus recursos

(ver Figura 1.6).

Hardware

Operating System

Operating System

Hardware

Hardware

CPU
Memory
NIC
Disk

| ESX Server |

Figura 1.6. Hypervisor ESXi. (Marchionni & Formoso, 2012)

Para VMware el hypervisor es considerado como una capa intermedia entre el

hardware y los sistemas operativos.

La clave del correcto funcionamiento de la infraestructura virtual es el
almacenamiento centralizado. Todas las funcionalidades que ofrece VMware en
su infraestructura virtual estan basadas en un storage de discos. Para que la
infraestructura virtual sea eficiente, altamente disponible y segura, esta debe
contar con al menos un storage de discos en donde se almacenen y ejecuten las

magquinas virtuales (ver figura 1.7).

VMware soporta NFS, ISCSI, Fiber Channel (FC) y Fiber Channel over Ethernet

(FCoE) como protocolos de almacenamiento.

El espacio de almacenamiento que utiliza VMware se llama datastore y es parte
del disefio de la solucién, ya que su tamafo y la performance que brinda son
clave para el funcionamiento de la infraestructura, el sistema de archivos usado
es el VMFS? (Marchionni & Formoso, 2012).

> VMFS: Virtual Machine File System
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Figura 1.7. Resumen de un servidor virtualizado con VMware, (Nicolalde, 2014)

Analisis desde el punto de vista econémico

Existen estadisticas en donde se indica que antes de la virtualizacion la tendencia
de las organizaciones era comprar un servidor para cada aplicaciéon o servicio,
desperdiciando memoria, procesador y espacio en disco al punto de no llegar en
la mayoria de los casos al 10 por ciento de uso e incluso menos (Marchionni &
Formoso, 2012). El concepto de infraestructura virtual disefiado por VMware,
permite resolver este problema. VMware utiliza servidores fisicos con ESXi
instalado, cuyo hypervisor tiene la capacidad de ejecutar multiples instancias de
maquinas virtuales y fue disefiado para aprovechar todos los recursos del
servidor. Las mejores practicas de VMware indican que el limite aceptable de

consumo es de un 75 por ciento.
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ESXi es la evolucion del primer hypervisor para entornos abiertos de la industria
que no depende de un sistema operativo para ejecutarse y fue desarrollado por
VMware. De acuerdo con VMware, el EXSi es el hypervisor mas liviano existente,

ocupa aproximadamente 144 MB en disco.

Con VMware las tareas de mantenimiento son rapidas y muy faciles de
realizarlas, esto hace que las organizaciones logren una mejor inversion, y un

menor costo en el mantenimiento y en la aplicacion de mejoras.

En una infraestructura virtual con VMware la puesta en produccion de un nuevo
servidor no tarda mas de 5 minutos, ya que no hay que seguir todos los tramites

administrativos para comprar un nuevo equipo.

VMware gener6 una infraestructura virtual que es altamente disponible, logrando
que cada maquina virtual esté protegida ante fallas de hardware o de software.
Ante una caida de un ESXi o de una maquina virtual, el servicio de alta
disponibilidad actua de forma inmediata y automatica para asegurar la continuidad
del funcionamiento de la maquina o maquinas virtuales afectadas. La herramienta

de alta disponibilidad es llamada HA.

VMware ha desarrollado un conector especifico para el respaldo y recuperaciéon
de datos llamado VStorage API, este simplifica el proceso de respaldo
dramaticamente. Ademas ha desarrollado una herramienta de respaldo Data
Recovery sin ningun costo adicional. Con esto se logra eliminar el uso de agentes
instalados en cada servidor y asi generar una carga de trabajo excesiva que
compita con las aplicaciones que son ejecutadas en ese momento,

adicionalmente permite recuperar un equipo completo desde el mismo respaldo.

23



3. Backup _

Backup 3 {4’
Agprit Backup =
VMware ESX | vMm | [ vm | | vm o %
Tape or Disk
VM M VM Backup P
| | | Server
Backup
VMware ESX Agent 2. Mount
l C > Snapshot
A g
N i
e

1. Create Snapshot

Figura 1.8. Esquema del funcionamiento del vStorage API, (Marchionni &
Formoso, 2012)

Generar y mantener una solucion de recuperacion ante desastres resulta muy
costoso. VMware en el afio 2008 crea un producto que hasta hoy es unico en el
mercado Site Recovery Manager. Este producto que utiliza como base para su
funcionamiento la infraestructura virtual de VMware (vSphere), automatiza el
proceso de recuperacion de las maquinas virtuales de un sitio en otro, en forma
granular, y permite realizar pruebas de funcionamiento sin interrumpir el servicio
(Marchionni & Formoso, 2012).

Analisis desde el punto de vista operativo

Las maquinas virtuales no dependen del hardware sobre el que se estan
ejecutando. Esto les permite moverse entre ESXis en tiempo real o por la falla de
algun componente y que la infraestructura virtual escale en forma vertical, es
decir, agregando mayor capacidad de procesamiento, o en forma horizontal,
agrando mas servidores a la infraestructura, sin que estos cambios generen una
interrupcion en el servicio. Existe otra caracteristica que demuestra aun mas la

portabilidad de las maquinas virtuales el virtual appliance?.

24 . . . . . .
Virtual appliance: es una madquina virtual que se encuentra preconfigurada de acuerdo a una

funcionalidad especifica que nos permite simplificar su puesta en marcha y administracién. Actulamente
existe un enlace (https://solutionexchange.vmware.com/store/category_groups/virtual-appliances) en la
pagina de Vmware desde donde se las puede descargar directamente.
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La administracion de la infraestructura en los entornos virtuales basados en
vSphere es muy facil de realizar, vCenter Server trae muchas herramientas que

permiten realizar una administracion centralizada (ver Figura 1.9).

o] Lo ] [}
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VMware
vCenter Server Manage

i_

,e

< -

Figura 1.9. vCenter Server, (Marchionni & Formoso, 2012)

El vCenter Server permite la instalacion automatica de las actualizaciones a nivel
ESXi, virtual appliances y las VMware Tools, monitoreo constante del hardware,
monitoreo del rendimiento de la solucion completa. Ademas, facilita la
administracion de la infraestructura virtual de una manera centralizada, simple y

segura.

La infraestructura virtual permite que los administradores de los Data Centers
puedan medir el nivel del crecimiento del consumo de los recursos de la
infraestructura, de esta manera se puede calcular con suficiente anticipacion el
momento en que sera necesario agregar mas recursos. Con los informes de
capacidad y tendencia de consumo que presente VMware, es mas facil darse
cuenta cuando la capacidad virtual esta llegando al maximo (en Figura 1.10

podemos observar la tendencia del consumo del CPU del nodo ESXi).
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Figura 1.10. Tendencia de consumo del CPU, (Nicolalde, 2014)

La infraestructura creada por VMware estd basada en la alta disponibilidad,
logrando con esto que todas las maquinas virtuales funcionen de tal manera que
se elimine el tiempo de parada de los servicios. Técnicas como HA (High
Availability), Fault Tolerance®, Update Manager, vMotion y DRS (Distributed
Resource Scheduler) no solo evitan interrupciones no programadas, sino que
pueden eliminar los tiempos de parada programados para tareas de

mantenimiento.

Toda infraestructura debe ser escalable, es decir; debe adaptarse con facilidad a
nuevos escenarios, elevar su calidad de servicio y expandir sus capacidades. En
una infraestructura virtual la escalabilidad se puede hacer de varias formas, y en
todas ellas, sin impacto al sistema operativo ni a las aplicaciones de las maquinas

virtuales. Se puede agregar la capacidad de procesamiento, memoria vy

25 o o s . . T . . .

Fault Tolerance: esta funcionalidad eleva al mdximo el nivel de disponibilidad de una maquina virtual
generando una copia en tiempo real que queda oculta, si la maquina virtual productiva falla, la copia entra
en funcionamiento en forma transparente y sin interrupcion de servicio.
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almacenamiento a cada ESXi, agregar nuevos ESXis, etc., sin que esto obligue a
parar los servicios que se ejecutan en el entorno mencionado (Marchionni &
Formoso, 2012).

1.2.10.1. VMware vSphere

Es una plataforma de virtualizacion a nivel de centro de datos, desarrollada por
VMware. VMware vSphere es la plataforma de virtualizacién lider del sector para
construir infraestructuras en la cloud. Permite a los usuarios ejecutar aplicaciones
criticas para el negocio con confianza y responder con mayor rapidez a las
necesidades empresariales. Con mas de 250 000 clientes en todo el mundo y el
respaldo de mas de 2500 aplicaciones de mas de 1400 partners ISV, VMware
vSphere es la plataforma de confianza para cualquier aplicacion (Tomado de
VMware, http://www.vmware.com/files/es/pdf/VMware-vSphere-Standard-Edition-
Datasheet.pdf, accedido el 18 de jul. de 2014). Esta plataforma esta basada en la
capacidad de la solucién para estar disponible continuamente, poder adaptarse a
los cambios del negocio y lograr automaticamente la utilizacion balaceada de los
recursos disponibles. HA, vMotion y DRS son las funcionalidades que ayudan
para que estas premisas se cumplan (Marchionni & Formoso, 2012) (ver Figura
1.11).
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Figura 1.11. Consola central de VMware vSphere. Permite administrar toda la

infraestructura virtual, (Nicolalde, 2014)
HA (High Availability/Alta Disponibilidad)

Es la solucién automatizada mas rentable para el reinicio de todas las
aplicaciones y servicios en cuestion de minutos en caso de un fallo de hardware o
del sistema operativo (Tomado de VMware,
http://www.vmware.com/files/es/pdf/VMware-vSphere-Standard-Edition-
Datasheet.pdf, accedido el 18 de jul. de 2014).

Esta funcién se habilita desde el vCenter a nivel de clister®. La funcionalidad HA,
cuando un ESXi queda fuera de servicio en forma inesperada, permite que las
maquinas virtuales que son afectadas se reinicien en forma automatica en los
ESXis restantes y en base a la prioridad establecida para cada una (Marchionni &

Formoso, 2012). En la Figura 1.12 se puede apreciar lo mencionado antes.

26 .z ;. . .
Cluster: un cluster para vSphere es una agrupacion logica de ESXis que comparten las mismas
funcionalidades y recursos.
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Figura 1.12. HA (High Availability/Alta Disponibilidad), http://www.yellow-
bricks.com/vmware-high-availability-deepdiv/.

vMotion

Las migraciones en caliente con VMware vSphere® vMotion, permiten trasladar
una maquina virtual completa y en funcionamiento de un servidor fisico a otro, sin
tiempo de inactividad. La maquina virtual retiene su identidad y conexiones de
red, con lo que se garantiza un proceso de migracion sin ningun tipo de problema.
La memoria activa y el estado de ejecucion preciso de la maquina virtual se
transfieren a través de una red de alta velocidad, lo que permite que la maquina
virtual pase de ejecutarse en el host de vSphere de origen a ejecutarse en el host
de vSphere de destino. Todo este proceso tarda menos de dos segundos en una
red Gigabit Ethernet (Tomado de VMware,
http://www.vmware.com/es/products/vsphere/features/vmotion.html, accedido el
18 de jul. de 2014).

29



@z

I/\

|I /M ara s

Figura 1.13. Concepto de la herramienta vMotion,

http://www.vmware.com/es/products/vsphere/features/vmotion.htmi

DRS (Distributed Resource Scheduler - Programacion de recursos
distribuidos)

Esta funcionalidad logra utilizar equilibradamente los recursos entre los ESXis de
un mismo cluster. Con DRS es posible crear resource pools, que permiten
agrupar un conjunto de maquinas virtuales aplicando prioridades de uso de los
recursos de procesamiento, memoria y acceso a disco, con el fin de establecer

una jerarquia en caso de que estos recursos sean escasos (ver Figura 1.14).

Una funcionalidad adicional que se desprende de DRS es DPM (Distributed
Power Management/Administracion distribuida de energia). Cuando DMP esta
activado y se detecta que los recursos utilizados en el cluster pueden ser
cubiertos por menos nodos que los que estan en funcionamiento, de manera
automatica asigna las maquinas virtuales que estaban funcionando al resto de
nodos utilizando DRS y luego apaga él o los nodos sobrantes. Cuando el nivel de
consumo lo requiere, DPM vuelve a prender él o los nodos y balacea el consumo

de recursos nuevamente (Marchionni & Formoso, 2012).
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Figura 1.14. DRS, (Marchionni & Formoso, 2012)
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1.2.11.

Servidores fisicos

Microsoft Virtualization with Hyper-V

En Windows Server 2012 R2 y System Center 2012 R2 Virtual Machine Manager,

Microsoft ofrece una solucion de virtualizacion de red completa. Existen cuatro

componentes principales”:

para virtualizar el trafico de red.

redes virtuales vy fisicas.

inquilinos dirigido a la creacion de redes virtuales.

servicios de administracion centralizada de las redes virtuales.

Windows Azure Pack for Windows Server proporciona un portal para

System Center 2012 R2 Virtual Machine Manager (VMM) proporciona

Hyper-V Network Virtualization proporciona la infraestructura necesaria

Hyper-V Network Virtualization Gateways proporciona conexiones entre

Windows Server 2012 es un sistema operativo totalmente especializado en el

manejo de virtualizacion y conexion a la nube o Cloud Computing.

%’ Tomado de: http://technet.microsoft.com/es-es/library/jj134230.aspx, accedido el 7 de octubre de 2014
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Con la virtualizacion, en un servidor fisico se pueden instalar varios servidores
virtuales, esta unica maquina fisica puede funcionar en la red como si fueran

cuatro computadoras.

Con el paso del tiempo los administradores de sistemas se han dado cuenta que
es mas economico y provechoso usar los servidores virtuales, ya que estos
brindan movilidad, economia, facil acceso y a la abstraccién de la computadora
(Hypervisor), que crea una capa de abstraccion entre en hardware de la maquina

fisica y el sistema operativo de la maquina virtual.

Microsoft Hyper — V es el software de virtualizacién (manejador de maquinas

virtuales) que trae Microsoft Windows Server 2012.

La arquitecta de los componentes de Hyper-V se divide en cuatro partes

fundamentales:

* Secure multitenancy (Aislamiento seguro) se utiliza para mantener las
maquinas virtuales aisladas dentro del mismo servidor siempre que estén
en un mismo disco duro.

* Flexible infrastructure (Infraestructura flexible) permite la perfecta gestidon
de la red virtualizada, con Hyper-V se puede escalar mas alla de lo que son
las redes virtuales.

* Scalability, performance and density (escalabilidad, performance vy
densidad) escalabilidad soporta hasta 64 procesadores y 1TB de memoria
para sistemas operativos, capacidad de disco que soporta hasta 64TB por
disco virtual y proporciona flexibilidad para que se pueda virtualizar a gran
escala.

* High availability (alta disponibilidad) las maquinas virtuales deben estar
disponibles cuando se las necesite, Windows Server 2012 tiene soporte de

hasta 4000 maquinas virtuales en paralelo.
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Figura 1.15. Microsoft System Center, Capacity Information Technology Academy,
Microsoft Windows Server 2012. 2013

Es un conjunto de aplicaciones desarrolladas por Microsoft para la gestién de los
diferentes componentes de la infraestructura informatica de la organizacion. Es
utilizado para controlar el rendimiento y la disponibilidad de equipos y sistemas,
gestionar la instalacion de actualizaciones de software, administrar el entorno de
maquinas virtuales y elaborar informes para un correcto planeamiento que

contribuya a optimizar las operaciones.
1.2.11.1. Hyper-V de Microsoft

De acuerdo a Microsoft Hyper-V es un programa de virtualizacion basado en un
Hypervisor para sistemas de 64 bits. Para instalar Hyper-V y que funcione de
manera eficiente se necesita: procesador de 64 bits, virtualizacion asistida por
hardware (para Intel IntelVT Intel Virtualization Technology y para AMD

33



AMDVirtualization AMD-V), DEP?® habilitado (Prevencion de Ejecucién de Datos)

implementada por hardware.
Mejoras de Hyper-V en Windows Server 2012

* Cliente Hyper-V. Permite usar Hyper-V sin instalar un sistema operativo de
servidor; es decir, esta disponible para versiones de sistemas operativos de
escritorio de Windows.

* Memoria dinamica. Se puede configurar memoria minima y la paginacién
inteligente, que es una técnica de administracion de la memoria que
proporciona una experiencia de reinicio confiable en las maquinas virtuales
configuradas con menos memoria minima que la memoria de inicio. La
paginacion inteligente reduce el riego de que una maquina virtual no pueda
reiniciarse si no hay suficiente memoria fisica disponible, para esto la
paginacion inteligente usa recursos de disco como memoria temporal extra
cuando la maquina virtual requiere una mayor cantidad de memoria que la
que tiene asignada.

* Modulo Hyper-V para PowerShell. Incluye mas de 160 de cmdlets
(comandos) que permiten administrar el Hyper-V, maquinas virtuales vy
discos duros virtuales de mejor manera y con mayor facilidad, esta
caracteristica permite replicar maquinas virtuales entre sistemas operativos
de almacenamiento, cluster y centro de datos ubicados en dos sitios.

* Reéplica de Hyper-V. Permite replicar maquinas virtuales entre sistemas de
almacenamiento, clusteres y centros de datos ubicados en dos sitios para
garantizar continuidad en el negocio y recuperacion ante desastres.

* Importacién de maquinas virtuales. El proceso de importacion se ha
simplificado y es mas confiable. Ahora detecta ciertos problemas de
configuracion y ayuda a corregirlos de modo que la importacion siempre se

pueda realizar.

*® Tomado de Microsoft. DEP: La Prevencién de ejecucion de datos (DEP Data Execution Prevention) es una
caracteristica de seguridad que ayuda a impedir dafios en el equipo producidos por virus y otras amenazas a
la seguridad. Los programas perjudiciales pueden intentar atacar Windows mediante la ejecucién de cédigo
desde ubicaciones de la memoria del sistema reservadas para Windows y otros programas autorizados.
Estos tipos de ataques pueden dafiar los programas y los archivos.
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Migracion en vivo. Es posible ejecutar una migracion en vivo en un
entorno no organizado en clusteres, esta migracion se admite tanto si el
almacenamiento se conserva en un recurso compartido central SMB o
local, ademas ejecutar mas de una migracion al mismo tiempo y usar
mayores anchos de banda de red (de hasta 10 Gigabits).

Medicidon de recursos. Se puede conocer el uso de lo recursos de cada
maquina virtual y obtener un reporte de esto.

Escala significativamente mayor y resistencia mejorada. Hyper-V
ofrece recursos de calculo y almacenamiento significativamente mas
grandes que antes y mejora el tratamiento de los errores de hardware. Con
esta caracteristica se puede garantizar que Hyper-V, permite configurar
maquinas virtuales grandes y de alto rendimiento que admitan cargas de
trabajo que podrian necesitar escalarse verticalmente de manera
significativa.

El equipo en el que se ejecuta Hyper-V con Windows Server 2012 puede
configurarse hasta con 320 procesadores logicos y 4 TB de memoria. Cada
maquina virtual puede configurarse hasta con 64 procesadores virtuales y
1TB de memoria.

Autorizacién simplificada. Incluye un grupo local de administradores de
Hyper-V, estos tienen acceso completo y sin restricciones a todas las
caracteristicas de Hyper-V.

SR-IOV. Esta caracteristica permite asignar un adaptador de red que
admite la virtualizacion de E/S de raiz unica (SR-IOV) directamente a la
maquina virtual. Esto dispara el rendimiento de la red y reduce su latencia,
asi como la sobrecarga de CPU necesaria para procesar el trafico de la
red.

Migraciéon de almacenamiento. Mueve los discos duros virtuales que usa
una maquina virtual a un almacenamiento fisico diferente, mientras la
maquina virtual sigue ejecutandose (en caliente).

Almacenamiento en recursos compartidos de archivos SMB 3.0.
Hyper-V admite el uso de recursos compartidos de archivos SMB 3.0 para
proporcionar almacenamiento compartido para las maquinas virtuales sin

una red de area de almacenamiento (SAN).
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* Canal de Fibra Virtual. Permite establecer una conexion directa con el
almacenamiento del canal de fibra desde el sistema operativo invitado que
se ejecuta en una maquina virtual.

* Formato del disco duro virtual. El nuevo formato del disco duro virtual
(VHDX) aprovecha las ventajas del nuevo hardware de almacenamiento.
Admite hasta 64 TB de almacenamiento.

* Instantaneas de maquinas virtuales. Cuando una instantanea de
maquina virtual se elimina, el espacio de almacenamiento que esta
consumia antes de eliminarse, se recupera y vuelve a estar disponible

mientras la maquina virtual se ejecuta.

Texto tomado  de: Microsoft.  2012. http://technet.microsoft.com/es-
es/library/nh831410.aspx, accedido el 28 de agosto de 2014

1.3.Seguridad
1.3.1. {Qué es la seguridad?

Los requerimientos de seguridad que involucran las tecnologias de informacion y
comunicacién, en pocos afos han cobrado un gran auge, y mas aun con el
internet y en particular con todos los servicios relacionados con la web. Situacion
que ha llevado a la aparicion de nuevas amenazas en los sistemas
computarizados. De esta manera las politicas de seguridad emergen como el
instrumento para concientizar a los miembros de las instituciones acerca de la

importancia y sensibilidad de la informacion (Vogelmann Martinez, 2008).

El principal problema con la seguridad en las tecnologias de informacién y
comunicacién es que vivimos en una sociedad de informaciéon donde esta
representa poder. Sin embargo, los altos directivos de las organizaciones aun no
conceptualizan de manera adecuada la importancia de la seguridad de la
informacion. Por ejemplo, en México el 30 por ciento de los encargados de
seguridad informatica nunca se reunen con los altos directivos para hablar del

aseguramiento de la informacion (Olivares Rojas, 2009).

La seguridad se esta convirtiendo en uno de los principales problemas para el

desarrollo de nuevas tecnologias. Los hackers estan en constante evolucion hacia
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nuevas técnicas de ataque, por lo que la tarea de construir mecanismos de

defensa se convierte en una mision dificil.

La comunidad de investigacion siempre esta desarrollando modelos de seguridad
destinados a derrotar los ataques. El ciclo es casi siempre el mismo: cada vez que
una nueva técnica de ataque o vulnerabilidad de la red es descubierta por un
investigador, este construye una técnica en concepto, que luego es evaluada y

desarrollada (Awad & Hassanien, 2013).

La seguridad se refiere a la proteccion de la informacion (datos), de dafo

intencionado o accidental.

De acuerdo a (Olivares Rojas, 2009) los requisitos basicos de seguridad en las

tecnologias de informacién y comunicacion son:

* Autenticacion

* Control de acceso
* Confidencialidad

* Integridad

* No repudio

* Disponibilidad

* Privacidad
1.3.2. Mitos de seguridad

Los principales mitos de la seguridad en las tecnologias de informacion y

comunicacion son:

* Ya compramos un firewall, ya existe seguridad. La respuesta es No
* Nunca ha pasado nada

* No se conecta a internet, no necesita seguridad

* Los empleados son de confianza

* Ver el problema de seguridad como un problema netamente tecnolégico

Des acuerdo con (Olivares Rojas, 2009), algunas estadisticas en cuestion de

problemas de seguridad son:

* EI 32 por ciento de la pérdida de datos es causada por errores humanos

* EI 25 por ciento de la pérdida de datos se deben a fallas fisicas
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* EI 15 por ciento de la pérdida de datos el por la pérdida o robo de la

informacion

A la seguridad se la debe considerar una inversion y no un gasto. Es cierto que la

seguridad es costosa, pero es mas costosa la inseguridad.

La seguridad en las tecnologias de informacion y comunicacion, no solo afecta a
recursos computacionales, sino, a la informacion de la empresa en general, esta

puede ser:

* Informacion que se encuentra en base de datos, archivos, conocimiento de
las personas.

* Documentos: contratos, manuales, facturas, solicitudes de crédito.

* Software: aplicaciones, sistemas operativos, utilitarios.

* Fisicos: equipos, edificios, redes.

* Recursos humanos: empelados internos y externos.
1.3.3. Organismos que regulan la seguridad informatica

Existen algunas organizaciones encargadas de la seguridad informatica, las
principales son: ISO (International Organization for Standardization), IEEE
(Institute of Electrical and Electronics Engineers), ACM (Association for Computing
Machinery), ISACA (Information System Audit and Control Association), ALSI
(Academia Latinoamericana de Seguridad Informatica). Estos organismos se
encargan de regular los estandares, metodologias, guias base, etc., en cuestidon

de seguridad informatica.
1.3.4. Seguridad de redes de computadoras

En esta era de la conectividad electronica universal, de virus y hackers, de
escuchas y de fraudes electrénicos, no hay un momento en el que no importe la
seguridad. Con este antecedente de acuerdo a Cisco el modelo de seguridad de
las empresas debe verse en todo su conjunto y considerar ademas de la red,

dispositivos méviles, puntos terminales, ambientes virtuales y la nube.

Cisco indica que hay que buscar una solucidn de seguridad inteligente que

permita protegerse antes, durante y después de un ataque.
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Antes: deben existir politicas de acceso y conocimiento de lo que se encuentra en

la red para monitorearlos y prevenir las amenazas.

Durante: se debe detectar la amenaza, bloquearla y defenderse de manera rapida

y eficaz.

Después: hay que evaluar el dafio, remediarlo y regresar a las operaciones

normales lo antes posible.

De acuerdo a (Stallings, W. 2004) las necesidades de seguridad de la
informacion en una organizacion han sufrido dos cambios fundamentales en las
dos ultimas décadas. La primera con la introduccion del computador, se hizo
evidente la necesidad de proteger los archivos y otros tipos de informacién
almacenada en el computador. Esto ocurre especialmente en el caso de sistemas
compartidos, donde la necesidad se acentua en sistemas a los que se puede

acceder por medio de una red telefénica publica, una red de datos o internet.

El segundo cambio fue la introduccion de sistemas distribuidos y el uso de redes y
herramientas de comunicacion para transportar datos entre el usuario de un
terminal y el computador, y entre dos computadores. Las medidas de seguridad

son necesarias para proteger la informacion durante la transmision.
1.3.4.1. La arquitectura de seguridad

A continuacién se describe el modelo de referencia basico que el CCITT (Comité
Consultivo Internacional Telegrafico y Telefonico) lo ha tomado para la

Recomendacion X.800 y su enmienda 1.

El CCITT es un organo permanente de la Unidn Internacional de

Telecomunicaciones (UIT).
Recomendacién X.800

Arquitectura de seguridad de la interconexion de sistemas abiertos para

aplicaciones del CCITT.

El objetivo de la ISA (Interconexién de Sistemas abiertos) es permitir la
interconexién de sistemas de computador heterogéneos de modo que puedan
lograrse comunicaciones utiles entre procesos de aplicacion. En distintos

momentos, deben establecerse controles de seguridad para proteger la

39



informacion intercambiada entre los procesos de aplicacion. Estos controles
deben hacer que el costo de obtener o modificar los datos de una manera
indebida sea mayor que el valor potencial de esta accion, o hacer que el tiempo
requerido para obtener los datos de una manera indebida sea tan largo que

pierdan su valor.
Servicios de seguridad

Se considera que los siguientes servicios de seguridad pueden proporcionarse

facultativamente en el marco del modelo de referencia de ISA.

* Autenticacion: proporcionan la autenticacion de una entidad par
comunicante y de la fuente de datos.

o Autenticacion de entidad par. cuando este servicio, es
proporcionado por la capa (N), corrobora a la entidad (N+1) que la
entidad par es la entidad (N+1) pretendida.

o Autenticacién del origen de datos: este servicio, cuando es prestado
por la capa (N), corrobora a una entidad (N+1) que la fuente de los
datos es la entidad par (N+1) pretendida.

* Control de acceso: este servicio proporciona proteccion contra el uso no
autorizado de recursos accesibles mediante ISA. Estos recursos a los que
se tiene acceso mediante protocolos de ISA, pueden ser o no de ISA. Este
servicio de proteccion puede aplicarse a diversos tipos de acceso a un
recurso (por ejemplo, el uso de un recurso de comunicaciones, la lectura, la
escritura, o la supresion de un recurso de informacion; la ejecucidon de un
recurso de procesamiento) o a todos los accesos a un recurso.

* Confidencialidad de los datos: estos servicios proporcionan la protecciéon
de los datos contra la revelacidon no autorizada.

o Confidencialidad de los datos en modo sin conexion: este servicio
proporciona la confidencialidad de todos los datos de usuario (N) en
una unidad de datos de servicio (N) en modo sin conexion.

o Confidencialidad de campos seleccionados: este servicio
proporciona la confidencialidad de campos seleccionados en los
datos de usuario (N) en el curso de una conexion (N) o en una

unidad de datos de servicio (N) en modo sin conexion.
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o Confidencialidad del flujo de trafico: este servicio proporciona la
proteccion de la informacién que pudiera derivarse de la observacion
de los flujos de trafico.

Integridad de los datos: estos servicios contrarrestan las amenazas activas.
No repudio: puede adoptar una de las formas siguientes o ambas.

o No repudio con prueba del origen: se proporciona al destinatario de
los datos la prueba del origen de los datos. Esto lo protegera contra
cualquier tentativa del expedidor de negar que ha enviado los datos
0 su contenido.

o No repudio con prueba de la entrega: se proporciona al expedidor de
los datos la prueba de la entrega de los datos. Esto lo protegera
contra cualquier tentativa ulterior del destinatario de negar que ha

recibido los datos o su contenido.

Mecanismos de seguridad especificos

Los siguientes mecanismos pueden incorporarse en la capa (N) apropiada para

proporcionar algunos de los servicios descritos antes.

Cifrado: el cifrado puede proporcionar la confidencialidad de la informacion
o del flujo de trafico.

Mecanismos de firma digital: estos mecanismos definen dos
procedimientos: firma de una unidad de datos; y verificacion de una unidad
de datos firmada.

Mecanismos de control de acceso: pueden utilizar la identidad autenticada
de una entidad o capacidades de la entidad, para determinar y aplicar los
derechos de acceso de la entidad. Si la entidad intenta utilizar un recurso
no autorizado, o un recurso autorizado con un tipo impropio de acceso, la
funcidn de control de acceso rechazara la tentativa y puede informar
ademas el incidente para generar una alarma y/o anotarlo en el registro de
auditoria de seguridad.

Mecanismos de integridad de los datos: la integridad de los datos tiene dos
aspectos: la integridad de una sola unidad de datos o de un solo campo, y
la integridad de un tren de unidades de datos o de campos de unidad de

datos. La determinacion de la integridad de una sola unidad de datos
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entrafia dos procesos, uno en la entidad expedidora y otro en la entidad
receptora. La entidad expedidora afiade a una unidad de datos una
cantidad que es en funcidon de los propios datos. Esta cantidad puede ser
una informacion suplementaria, tal como un cdédigo de control de bloque o
un valor de control criptografico, y puede estar cifrada. La entidad receptora
genera una cantidad correspondiente y la compara con la cantidad recibida

para determinar si los datos han sido modificados en transito.

Para la transferencia de datos en como con conexion, la proteccion de la
integridad de una secuencia de unidades de datos requiere ademas alguna

forma de ordenacion explicita, como la numeracién de secuencias.

Mecanismo de intercambio de autentificacidbn: se puede aplicar la
utilizacion de informacién de autentificacion, como contrasenas,
suministradas por una unidad expedidora y verificadas, por la unidad
receptora; técnicas criptograficas; y uso de caracteristicas y/o propiedades
de la entidad.

Los mecanismos pueden incorporarse en la capa (N) para proporcionar
autenticacion de la entidad par.

Mecanismo de relleno de trafico: se utiliza para proporcionar diversos
niveles de proteccion contra analisis de trafico. Este mecanismo puede ser
eficaz solamente si el relleno de trafico esta protegido por un servicio de
confidencialidad.

Mecanismo de control de encaminamiento: las rutas pueden elegirse
dindmicamente o por acuerdo previo con el fin de utilizar solo subredes,
relevadores o enlaces fisicamente seguros. Al detectar ataques de
manipulacion persistentes, los sistemas extremos pueden dar instrucciones
al proveedor del servicio de red que establezca una conexion por una ruta
diferente.

Mecanismo de notarizacidén: pueden garantizarse las propiedades sobre los
datos comunicados entre dos o mas entidades, tales como su integridad,
origen, fecha y destino, mediante la provision de un mecanismo de
notarizacién. La seguridad es proporcionada por una tercera parte que

actua como un notario, en el que las entidades comunicantes tienen
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confianza y que mantiene la informacién necesaria para proporcionar la

garantia requerida de una manera verificable.

La recomendacién X.800 fue extraida de CCITT X.800 Redes de Comunicacion
de Datos: Interconexion de Sistemas Abiertos (ISA); Seguridad, Estructura y
Aplicaciones. Arquitectura de seguridad de la interconexidén de sistemas abiertos
para aplicaciones del CCITT, accedido el 30 de junio del 2014,
https://www.itu.int/rec/T-REC-X.800-199103-I/es.

Para lograr proporcionar los servicios de seguridad que se indican en el marco del
modelo de referencia de ISA, ayudandose con los mecanismo de seguridad
citados anteriormente, para este trabajo se propuso la instalacién y configuracién
de un firewall, el cual permitira bloquear el acceso no autorizado permitiendo al

mismo tiempo comunicaciones autorizadas.
1.3.5. Firewall

De acuerdo a la (Scarfone & Hoffman, 2009) NIST?® Special Publication 800-41,
Revision 1, los firewalls son dispositivos o programas que controlan el flujo de
trafico de red entre diferentes redes o hosts que emplean diferentes politicas de
seguridad. Los firewalls generalmente trabajan en el contexto de la conectividad a
internet, pero también pueden tener aplicabilidad en otros entornos de red. Por
ejemplo, muchas redes empresariales emplean firewalls para restringir la
conectividad hacia y desde las redes internas que brindan servicio a las funciones
mas sensibles de una empresa como la contabilidad, recursos humanos.
Mediante el empleo del firewall se puede controlar el acceso a estas areas y con
esto una organizacion puede evitar el acceso no autorizado a sus sistemas y

recursos.

Existen varios tipos de tecnologias de firewalls que estan disponibles. Una forma
de comparar sus capacidades es analizando que hace cada uno sobre las
diferentes capas del Transmission Control Protocol/Internet Protocol (TCP/IP). Las
comunicaciones con TCP/IP estan compuestas de cuatro capas que funcionan en
conjunto para transferir datos entre hosts. Cuando un usuario desea transferir

datos, los datos se pasan de la capa mas alta, a través de las capas intermedias a

2% NIST: National Institute of Standars and Technology
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la capa mas baja, en cada capa se adiciona informacién, la capa mas baja envia
los datos acumulados a través de la red fisica, cuando los datos llegan a su
destino pasan hacia la capa mas alta desde la mas baja, pasando por las

intermedias. Las capas del protocolo TCP/IP se muestran en la Figura 1.6

Capa Aplicacion: esta capa envia y recibe los datos de las
aplicaciones particulares, como: Domain Name System (DNS),
Hypertext Transfer Protocol (HTTP), y Simple Mail Transfer
Protocol (SMTP).

Capa Transporte: esta capa proporciona servicios con conexiéon
0 sin conexidén para el transporte de los servicios de la capa
aplicacién entre las redes, y puede asegurar opcionalmente
fiabilidad de las comunicaciones. Esta capa utiliza comunmente
loa protocolos Transmission Control Protocol (TCP) y User
Datagram Protocol (UDP).

Capa Ip (Capa de red): esta capa rutea los paquetes a través de
redes. Internet Protocol V.4 (IpV4) es el protocolo de capa de red
fundamental para TPC/IP. Otros protocolos de uso son: IpV6,
ICMP, and Internet Group Management Protocol (IGMP).

Capa Hardware (Capa fisica): esta capa se encarga de las
comunicaciones en los componentes fisicos de la red, el
protocolo de esta capa es el Ethernet.

Figura 1.6 Capas TCP/IP, (Scarfone & Hoffman, 2009)
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CAPITULO Il
METODOLOGIA
2. Metodologia
2.1.Coémo diseinar un Data Center 6ptimo

Para el disefio del Data Center se ha tomado el estandar TIA-942 (TIA, 2005)
como referencia, el cual indica los requerimientos y directrices para el disefo e
instalacion de un Data Center, las consideraciones de disefio multidisciplinarias y

los destinatarios.
2.1.1. Diseino Multidisciplinario

El estandar TIA-942 (TIA, 2005) tiene las siguientes consideraciones para el

disefio multidisciplinario:

* Disefo arquitectonico (espacio, pisos, luz, seguridad, etc.)
* Cableado estructurado

» Sistema eléctrico

» Sistema de enfriamiento

* Operaciones
2.1.2. Areas funcionales o espacios

El estandar TIA-942 (TIA, 2005), propone 5 areas funcionales clave o para el

disefio de un Data Center 6ptimo. Las cuales son:

I.  Uno o mas cuartos de entrada (Entrance Room ER)

ll.  Area de distribucion principal (Main Distribution Area MDA)
ll.  Area de distribucién horizontal (Horizontal Distribution Area HDA)
IV.  Area de distribucién de zona (Zone Distribution Area ZDA), opcional.

V. Area de distribucién de equipos (Equipment Distribution Area EDA)

Lo ideal seria que las areas se encuentren en habitaciones separadas, pero esto
no es practico para las organizaciones normales; puede estar consolidado con
areas definidas. La distribucion de los espacios se puede apreciar de mejor

manera en la figura 2.1.
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Figura 2.1. Espacios, ADC’s Data Center Optical Distribution Frame: The Data

Center’s Main Cross-Connect

2.1.3. Diagrama de distribucién

En un centro de datos bien disefiado las areas funcionales deben garantizar que:

* Se pueda reasignar facilmente el espacio, sobre todo en caso de

crecimiento del Data Center.

* Se pueda operar facilmente los cables, de manera que en el tendido de los

mismos no se superen las distancias normadas.

En la figura 2.2 se puede observar un esquema de un Data Center que cumple

con la TIA-942.

46



Operadores de telefonias —— Cuarto de entrada —— Operadores de telefonia
Equipo de los
— operadores de telefonla
Oflcmas, y demarcacién
centro de
operaciones,
salasdeapoyo | _________. e essmmmmmmeemm -
] )
Cableado ' Cableado principal Cuarto de
horizontal ' 6 t ]
Cuarto de - Area de computo :
telecomunicaciones |  icapjeado dlsé:sbuaonmp:rlnapal )
area Igé%?)l'é:eNo rﬁ:\gs : principal y"mw“ﬂgﬁy :
@ operacion s principales, PBX, Mezdas M13 2
1
--------------- L]
' Area de '
' distribucion '
: hﬁr?(rlzontal R :
eado principal
. K/ as en Inglés de '
] YEO oﬁwdﬁy?;t?on) _Ar_ea de Area de 1
i distribucion distribucion
' | Cableado horizontal h tal 1
. y P honzontal o o 0 orizon .
' | distribucion KA (gl e nglsde '??“"‘sﬂ""“ '
. de zona o, vi ego rat%l'f'\e v‘lgeoyrat ]
: | Cableado horizontal | Cableado horizontal l Cableado horizontal :
1 | _ Areade _ Area de _ Areade "
1 | distribucion de distribucion de distribucion de v
' equipos equipos equipos T
' Rack/Gabinete Rack/Gabinete Rack/Gabinete 1
L] ]
B o o o R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R e e e L]

Figura 2.2 Data Center segun TIA-942, (ADC, 2005)

2.1.4. Requerimientos de un Data Center

Los requerimientos tipicos de un Data Center son:

Localizacion

* Evitar lugares que restrinjan expansion.

e Evitar el acceso redundante.

* Entrega de equipos grandes.

* Localizados lejos de fuentes EMI (Interferencia electromagnética).

* No debe existir ventanas al exterior (evitar el calor y riesgos de seguridad).

* Proporcionar acceso autorizado y monitoreado.

Tamaino

* Debe estar de acuerdo a los estandares que permiten cumplir con los

requerimientos de las especificaciones de los equipos.

* Debe incluir un tamafio que permita el crecimiento de un futuro proyectado,

asi como las necesidades actuales.

Altura del techo
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* Minimo 259,08 cm desde el piso terminado hasta cualquier obstruccion
(puede ser el techo, aspersores, accesorios de iluminacion o camaras).

* El sistema de refrigeracion o enfriamiento puede necesitar techos mas
altos.

* Minimo 45,72 cm de los sistemas rociadores de agua.
Pisos / Paredes

* Deben tener propiedades antiestaticas.
* Sellados para minimizar el polvo.

* Color de la luz, para mejorar la iluminacién.
Puertas

* 91,44 cm de ancho X 213,36 cm de alto, no debe existir obstrucciones.
lluminacién

« Minimo 500 lux*® en plano horizontal y 200 lux en plano vertical.
* lluminacion separada sobre circuitos y paneles.

* lluminacion y sefalizacion de emergencia.
Otros equipos

* UPS (Uninterruptible power supply).
* <=100 kVa (Kilovoltios amperios) adentro de la habitacién.

* > 100 kVa (Kilovoltios amperios) en habitacién separada.
Parametros operacionales

+ Sistema dedicado HVAC (Heating, Ventilating, and Air Conditioning.)*’,
preferiblemente (68 — 77 F), medido cada 304, 8 — 914,4 cm por la altura
de 45,72 cm.

* HVAC — minimo 100 sq ft/ton.

* Tasa maxima de cambio de temperatura: 5F/hr.

* Lux: es la unidad derivada del Sistema Internacional de Unidades para la iluminancia o nivel de
iluminacion. Equivale a un lumen /m?2,

> HVAC: Se le da este nombre al artefacto que puede controlar la calefaccién, la ventilacion y el aire
acondicinado.
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40 a 50 por ciento de humedad relativa (reduce la ESD Descarga
electrostatica)

Los sistemas rociadores deben tener un mecanismo de accion previa.

Seguridad

Camaras de seguridad (internas y externas).
2.1.5. Mejores practicas

Localice el cuarto de entrada (ER) fuera del Data Center para fines de
seguridad. Si esta dentro del Data Center consolidar el cuarto de entrada
(ER) con el area de distribucion principal (MDA).

El area de distribucién principal (MDA) debe estar localizado en el centro.
Tanto el area de distribucién principal (MDA) y el area de distribucion
horizontal (HDA) requieren bastidores separados para los cables de fibra,
UTP y coaxial.

El area de distribucion de zona (ZDA) es opcional, pero proporciona
flexibilidad adicional.

El area de distribucién de equipos (EDA), contiene equipos solamente.

Cada espacio requiere alimentacion eléctrica y refrigeracion.

2.1.6. Sistemas de cableado

La administracién de los cables en un Data Center es permanente y genérica. Es

como el sistema eléctrico, un servicio confiable y flexible al crecimiento al que se

le puede conectar cualquier aplicacién nueva.

Un sistema de cableado confiable de acuerdo con el estandar TIA-942 (TIA,

2005), debe cumplir los siguientes principios:

Usar racks comunes en toda el area de distribucion principal y las areas de
distribucion horizontal.

Instalar administradores de cables verticales y horizontales, comunes y
extensos dentro y entre los racks.

Instalar extensas trayectorias de cables para prever un crecimiento

ordenado.
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* Separar los cables UPT y coaxial de la fibra en el cableado horizontal, para
evitar danarla.
* El tendido de fibra se hace en un sistema de canales para evitar que se

dane.

Los sistemas de cableado se pueden apreciar de mejor manera en la figura 2.3.

e Entrance Room n
ol (Carrier Equipment ccess e
Providers and Demarcation) Providers Backbone Cabling
! Offices, I S =B TN Yy @ @000 - Horizontal Cabling
Operations Center,
Support Rooms
Main Distribution Area
T‘;‘F:f:f::’“ (Routers, Backbone
Bcrations Contl + = LAN/SAN Switches,
LAN Switches) PBX, M13 Muxes)
— < - \\‘\ B T
Horizontal e ™~ T~
Distribution Area |~ S~ —
(LAN/SAN/KVM Horizontal Horizontal Horizontal
Switches) Distribution Area Distribution Area Distribution Area
(LAN/SAN/KVM (LAN/SAN/KVM (LAN/SAN/KVM
Switches) Switches) Switches)
i & I
Zone :
Distribution Area i
I
i
Equipment Equipment Equipment Equipment
Distribution Area Distribution Area Distribution Area Distribution Area
[Rack/Cabinet) (Rack/Cabinet) {Rack/Cabinet) (Rack/Cabinet)

Figura 2.3. Sistemas de cableado, Corning Cable Systems — Just the Technical
Facts

En la figura 2.3. se puede apreciar dos sistema de cableado: el cableado
horizontal® (horizontal cabling) es el que une las areas de distribucién horizontal
con las areas de distribucion de equipos y el cableado vertical® (backbone
cabling) es el que une area de distribucion principal con las areas de distribucion

horizontal.

Una de las principales caracteristicas de los sistemas de cableado es reducir la
topologia del Data Center, esto se logra consolidando el cuarto de entrada/area

de distribucidn principal/area de distribucién horizontal (ER/MDA/HAD), esto es

32 Cableado horizontal: la norma EIA/TIA 568A lo define como la porcidon del sistema de cableado de
telecomunicaciones que se extiende del drea de trabajo al cuarto de telecomunicaciones o viceversa.

** Cableado del backbone: proporciona interconexiones entre cuartos de entrada de servicios de edificio y
cuartos de telecomunicaciones. Ademas incluye la conexidn vertical entre pisos en edificios de varios pisos.
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aplicable a la mayoria de las empresas. En la figura 2.4. se puede observar lo

indicado.

Access Providers

Computer

Main Distribution Area Room
(Carrier Equipment,
Demarcation, Routers,
Backbone, LAN/SAN/KVM
Switches, PBX, M13 Muxes)

Horizontal

Center, Support

Offices, Operations
Rooms

Horizontal Cabling

( Zone Distribution Area |
Horizontal Cabling

Equipment Distribution Area Equipment Distribution Area
(Rack/Cabinet) (Rack/Cabinet)

Figura 2.4. Consolidar ER/MDA/HAD, Orthronics — Standars-Based Data Center
Structured Cabling System Design.

2.1.6.1. Medios de transmision

Cable de cobre — par trenzado 100 ohm.
o Categoria 5e 0 6, 62
o 10GbE: categoria 6, 37-55 metros. Categoria 6A, 100 metros.

Cable de fibra 6ptica multimodo
o 62.5/125 pym o 50/125 pm.

o 50/125 uym 850 nm laser optimizado mmf.

Cable de fibra 6ptica monomodo.

Cable coaxial 75 ohm.
o Cable tipo 734 & 735

o Conector coaxial tipo T1.404.
2.1.6.2. Racks y gabinetes

El manejo correcto de los cables, comienza en los racks y gabinetes, que deben
ofrecer un amplio control sobre los sistemas de cableado horizontales y verticales.

La funcidén principal de los racks y gabinetes ademas de organizar los cables, es:
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protegerlos, asegurar que no excedan los limites del radio de curvatura y manejar

la holgura de los cables con eficacia (observar Figura 2.5).

Figura 2.5. Racks de cables, (ADC, 2005)

Para garantizar que los racks y gabinetes brinden una adecuada capacidad para
manejar los cables, se realiza un calculo a través de la férmula siguiente (este

calculo es aplicable para UTP categoria 6):

Férmula: cables X 0.0625 pulgadas cuadradas (diametro del cable) X 1.30 =

necesidad de manejo del cable.
Se multiplica por 1.30 para garantizar que no supere el 70% de capacidad.

Ejemplo: 350 cables X 0.0625 X 1.30 = 28.44 pulgadas cuadradas (Racks o
gabinetes minimo 6 pulgadas X 6 pulgadas o 4 pulgadas X 8 pulgadas).

2.1.7. Consideraciones eléctricas

Las consideraciones eléctricas son la parte vital del centro de datos. Un corte de
energia de apenas segundos podria ocasionar dafos en los servidores. Para

garantizar un suministro de energia confiable las buenas practicas incluyen:

* Multiples conexiones de red eléctrica.

* Breakers por cada rack o circuitos.
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* Configuracion de UPS (Suministro de alimentacidon ininterrumpible /
Uninterrupted power supplies)

* Circuitos multiples.

* Generadores en-sitio.

* (Capacidad del generador para incluir el sistema de enfriamiento.

* Capacidad del UPS para incluir el sistema de enfriamiento y las luces.

* Tomar en cuenta el crecimiento.
2.1.8. Consideraciones del sistema de enfriamiento
Implicaciones del disefio para sacar el calor de los Data Centers:

* Tener equipos de refrigeracién adecuados.

* Circulacion del aire.

* Usar el procedimiento “hot aisle / cold aisle” (pasillo caliento/pasillo frio), es
una configuracion donde los racks de los equipos se colocan el filas
alternas de pasillos calientes y frios. En el pasillo frio los racks de los
equipos se disponen frente e frente. En el pasillo caliente, estan la parte
posterior con la parte posterior (ver Figura 2.6). las placas perforadas en el
piso elevado de los pasillos frios permiten que llegue aire frio al frente de
los equipos. Este aire frio envuelve al equipo y se expulsa por la parte
trasera hacia el pasillo caliente (ADC, 2005).

* Diseno de racks y gabinetes en filas.

* Localizacion de las unidades de climatizacion CRAC.

* Cantidad y ubicacion de ventoleras.

* Dimensionamiento de conductos.

* Configuracion interna adecuada de los racks.
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Figura 2.6. Pasillos calientes y pasillos frios, (ADC, 2005)
2.2. Analisis comparativo entre sistemas de virtualizacién

Para el desarrollo de este trabajo, en el Capitulo | se realizdé un estudio tedrico
acerca de las principales caracteristicas de cada una de las plataformas para
infraestructuras virtuales: Microsoft Windows 2012 Server Hyper-V y VMware

vSphere ESXi 5.5. Teniendo como resultado:
Ventajas clave de VMWare vShpere

* Eficiencia mediante utilizacién y automatizacién: se puede lograr indices
de consolidacion con una relacion de 15:1 o mas y mejora la utilizacion de
hardware del 5% al 80% o mas sin sacrificar el rendimiento.

* Disminucién considerable de los costos de TI: se logra una reduccién de
entre el 20%y el 30% en costos de infraestructura de Tl por cada aplicacién

* Agilidad con control: ayuda a responder rapidamente a nuevos
requerimientos del negocio sin sacrificar seguridad y control. Ademas
suministra una infraestructura sin intervenciones, con garantias de
disponibilidad, escalabilidad y rendimiento para todas las aplicaciones criticas
del negocio que se ejecuten en vSphere.

* Libertad de eleccion: utilice una plataforma comun basada en estandares

para aprovechar los activos de Tl que ya posee.

Texto tomado de: VMWare, 2014. Hoja de Datos VMWare vSphere — La

plataforma de virtualizacién lider del mundo,
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http://www.vmware.com/files/latam/pdf/products/vsphere/VMware-vSphere-

Datasheet.pdf, accedido el 8 de septiembre de 2014.

Ventajas clave de Windows Server 2012 Hyper-V

Live Migration: se puede mover maquinas virtuales de un nodo a otro
nodo sin interrupcion.

Cluster Shared Volumes: se garantiza alta disponibilidad y uso flexible de
almacenamiento compartido (SAN) para almacenar maquinas virtuales.
Processor Compatibility: aumenta la flexibilidad de Live Migration entre
hosts con distinta arquitectura.

Hot Add Storage: se puede afadir o eliminar almacenamiento a las
maquinas virtuales en caliente.

Dynamic Memory: uso eficiente de la memoria, permitiendo mantener el
rendimiento consistente en la maquina virtual.

Virtual Fiber Channel: se puede integrar directamente la maquina virtual
con la SAN.

New Virtual Hard Disk Format (VHDX): nuevo formato de maquinas
virtuales, permite escalar hasta 64TB de tamainio.

Resource Metering: analiza el trafico IP de una direccion o maquina virtual
para asegurar que la carga de trabajo sea correcta.

Data Center Bridging (DCB): nuestra LAN a 10 GB.

Ademas se pudo determinar los atributos para la implementacién de VMWare y

Microsoft Windows, los cuales se pueden observar en la siguiente tabla:

Atributos de Windows Server 2012 with
Hypervisor

VMware vSphere 5.5 Hyper-V

Huella en disco

>5GB con instalacion de
nucleo servidor

<200MB Alrededor de 10Gb en

instalacion completa

Independencia
de SO

No depende del sistema
operativo  en proposito
general

Se basa en Windows server
2012 en la particion principal
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Atributos de

VMware vSphere 5.5

Windows Server 2012 with

Hypervisor Hyper-V

Hardened Optimizacion para Drivers Genéricos de
Drivers distribuidores de hardware Windows

Capacidad para recuperar
. la memoria no utilizada, . - .

Manejo_ de paginas de duplicado de Solo_ ut!llza ball_oonlng,
memoria memoria, comprimir las requiere drivers especiales-no
avanzada ’ Linux, no NUMA

paginas de memoria, swap
de disco / SSD

Manejo de CPU
avanzado

Ajustado para apoyar Intel
SMT hyper-threading;
Soporta aceleradores de
graficos 3D

Ninguna ventaja de
rendimiento fiable al utilizar
Hyper-Threading

Administracion
de
almacenamiento
avanzada

vSphere Sistema de
archivos de la maquina
virtual

Carece de un sistema de
archivos en cluster integrado

Tecnologia de
seguridad virtual

vCloud Networking y
Seguridad, Activa el nivel de
seguridad de introspeccion
del hypervisor

Minima adopcion de su
estandar de seguridad. Plug-
ins de terceros necesarios

Asignacion de

Hot add de VM vCPUs y
memoria, aumento de
volumen VMFS, extension

Recursos en caliente de discos Nada comparable
Flexible virtuales, afiadido en

caliente de los discos

virtuales

Patching sin relacion; El Sujeto a frecuente patching

. Patching basado en relacionado con el S.O; La

Patching . . . .
N imagenes con capacidades compleja  arquitectura del
Simplificado

de rollback proporciona
parches limpios y sencillos

patching requiere esfuerzo y
complejidad adicional

Tabla 2.1. Tabla comparativa de los atributos de Exsi 5.5 y Hyper-V, (Nicolalde,
2014)

Como se puede observar en la tabla anterior una de las principales ventajas de
VMWare Esxi 5.5 es que utiliza menos de 200 MB de espacio en disco para su

instalacion, permitiendo que casi todo el espacio del disco quede disponible para
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las virtuales. Ademas no corre sobre ningun sistema operativo, disminuyendo la

huella del hardware de servidor, el consumo de energia y el costo.

Como conclusién luego de analizar las caracteristicas de Esxi 5.5 y Hyper-V, se
ha llegado a determinar que la opcion que se adapta mejor a las necesidades del
Museo QCAZ es la presentada por VMWare Esxi 5.5. Por la manera eficiente con
la que administra el hardware del servidor, primeramente permite disponer de
mayores recursos para las maquinas virtuales y ademas se puede utilizar
hardware de generaciones anteriores (en nuestro caso estamos implementando la
infraestructura virtual sobre un servidor Hp Proliant DL385G6 con 2 procesadores

de 6 nucleos cada uno, 32 GB de memoria RAM y 8TB de almacenamiento).
2.3.Diagnéstico del trafico de la red del Museo QCAZ con Wireshark

El objetivo del presente diagnostico es determinar el trafico entrante y saliente que
hay en la red del Museo QCAZ, y en base a este analisis, fijar el mejor
mecanismo que se puede emplear para mantener la informacién segura de
cualquier ataque interno o externo y ademas que no exista pérdida del

rendimiento de la red.

Con el analizador de trafico WireShark (open-source), se puede detectar, analizar
y correlacionar el trafico en tiempo real identificando las amenazas de red, para

posteriormente limitar su impacto.
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& Capturing fro

| PRO -1000 MT [Wireshark 1.12.1 (v1.12.

g01b65bf from master-1.12)]

File Edit View Go Captre Andlyze Statistis Telephony Tools [nternals Help
co4dm s BEXRE|QAes0T LB AQQAD DM % | ®
Filter: | Expression... Cear Apply  Sove
[N [Time [estation [Protocol _[Length _[info B
63890 719. 598665 186. 5. 66.122 200.31.31.2 TP 66 32638-3380 [ACK] Seq=22921 Ack=22939460 Win=1173 Len=0 T
63891 719.598671 186. 5.66.122 200.31.31.2 TP 66 32638-3389 [ACK] Seq=22921 Ack=22940908 win=1173 Len=0 T
63892 719.599319 186. 5. 66.122 200.31.31.2 Tcp 66 32638-3389 [ACK] Seq=22921 Ack=22942356 win=1173 Len=0 T
63893 719.599327 186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22943691 win=1173 Len=0 T
63894 719.600816186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22945139 win=1173 Len=0 T
63895 719.600824 186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22946587 wWin=1173 Len=0 T
63896 719.600943186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22948035 win=1173 Len=0 T
63897 719.600949186.5.66.122 200.31.31.2 TCcP 66 32638-3389 [ACK] Seq=22921 Ack=22949483 win=1173 Len=0 T
63898 719.601413 186. 5. 66.122 200.31.31.2 TP 66 32638-3380 [ACK] Seq=22921 Ack=22950931 Win=1173 Len=0 T
63899 719.601421 186. 5. 66.122 200.31.31.2 TcP 66 32638-3389 [ACK] Seq=22921 Ack=22952338 win=1173 Len=0 T
63900 719.603106 186. 5. 66.122 200.31.31.2 Tcp 66 32638-3389 [ACK] Seq=22921 Ack=22953786 win=1173 Len=0 T
63901 719.603116186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22955234 win=1173 Len=0 T
63902 719.603121186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22956682 win=1173 Len=0 T
63903 719.603126186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22959578 wWin=1173 Len=0 T
63904 719.603653186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22961702 win=1173 Len=0 T
63905 719.606117 200.31. 31.2 94.102.49.169 TPKT 7245 cContinuation
63906 719.607111 200.31.31.2 94.102.49.169 TPKT 7272 Continuation
63907 719.607968 200.31.31.2 94.102.49.169 TPKT 7070 continuation
63908 719.627079 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)
63909 719.630221 200.31.31.2 186.5.66.122 TPKT 8506 continuation
63910 719.634900 94.102.49.169 200.31.31.2 TCP 60 60903-3389 [ACK] Seq=1785 Ack=70428 win=64768 Len=0
63911 719.636537186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=22921 Ack=22964598 wWin=1173 Len=0 T
63912 719.636547 186.5.66.122 200.31.31.2 JCP 66 32638-3389 [ACK] Seq=22921 Ack=22967494 win=1173 Len=0 T
63913 719.636553 186. 5. 66.122 200.31.31.2 P 66 32638-3380 [ACK] Seq=22021 Ack=22970142 win=1173 Len=0 T
63914 719.643667 200.31.31.2 94.102.49.169 TPKT 7292 continuation
63915 719. 673626 122.70.130.11 200.31.31.2 FTP 83 Request: PASS betharabah
63916 719.679226 200. 31. 31.2 122.70.130.11 ETP 91 Response: 530 User cannot log in.
63917 719.68389594.102.49.169 200.31.31.2 TCP 60 60903-3389 [ACK] Seq=1785 Ack=73348 win=65536 Len=0
63918 719.729128 94.102.49.169 200.31.31.2 TCP 60 60903-3389 [ACK] Seq=1785 Ack=74662 win=64256 Len=0
63919 719.729673 200.31.31.2 94.102.49.169 TPKT 2460 continuation
63920 719.731577 200.31.31.2 186.5.66.122 TPKT 4648 continuation
63921 719.741642186.5.66.122 200.31.31.2 TcP 66 32638-3389 [ACK] Seq=22921 Ack=22973038 win=1173 Len=0 TZ]
il | |
0000 00 Oc 29 4T d7 a5 00 23 ea 2c 14 19 08 00 45 00 Yo.. Ts N ES =
0010 00 40 d7 ec 40 00 35 06 8a 58 7a 46 82 Ob c8 1f  .@..@.5. .XzF ﬂ
0020 1f 02 92 9c 00 15 44 35 4f d9 ad 50 2 10 &0 18 ... .. N5 0..P. ... =
@ */ [Intel PRO -1000 MT: <live capture in progress> File | Packets: 63921 - Dispiayed: 63921 (100.1 | Profie:

Figura 2.7. Captura de la monitorizacion del trafico del servidor web del QCAZ,
(Nicolalde, 2014)
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2.3.1. Tipos de ataques a analizar

ARP SPOOF*,

£ Analisi de Trafico 7oct2014.pcapng [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12)]
File Edit View Go Captre Andyze Statistis Telephony Tools [nternals Help
codami BB A AesdTLIEE QQAD ADS % | B
Filter: Iarp :] Expression... Cear Apply Save
No. Time. ce [Destination [protocol ]Le}gt_h__lyx_fg 1.]

3362 24.5893440 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request) h

6954 59.5975470 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

10358 94. 5964060 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

11264 105.337183 Ibm_11:cl:e3 Broadcast ARP 60 who has 192.168.5.2537 Tell 192.168.5.1

13694 129.595171 3comeuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

16950 164.594442 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

17037 165.456854 Cisco_2c:14:19 vmware_4f :d7:a5 ARP 60 who has 200.31.31.27 Tell 200.31.31.1

17038 165.456917 vmware_4f:d7:a5 Cisco_2c:14:19 ARP 42 200.31.31.2 is at 00:0c:29:4f:d7:a5

17292 168.465252 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.87 Tell 200.31.31.1

20573 199.592916 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

20962 203.021688 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.47 Tell 200.31.31.1 -

21281 205.914418 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.47 Tell 200.31.31.1

26049 232.315880 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.127 Tell 200.31.31.1

26419 234.386475 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.37 Tell 200.31.31.1

26470 234.602095 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

31319 263.156509 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.3? Tell 200.31.31.1

31542 266.152431 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.37 Tell 200.31.31.1

31777 269.600960 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

32033 272.168631 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.37 Tell 200.31.31.1

34911 304.600298 3comeuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

35024 305.689370 Ibm_11:cl:e3 Broadcast ARP 60 who has 192.168.5.2487 Tell 192.168.5.1

35842 312.379238 Ibm_11:cl:e3 Broadcast ARP 60 who has 192.168.5.249? Tell 192.168.5.1

36751 324.673728 vmware_8b:31:58 Broadcast ARP 60 who has 200.31.31.17 Tell 200.31.31.10

37777 339.598334 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

30448 374.597950 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

39475 375.370087 Cisco_2c:14:19 Broadcast ARP 60 who has 200.31.31.97 Tell 200.31.31.1

39504 376.860180 Cisco_2c:14:19 vmware_4f :d7:a5 ARP 60 who has 200.31.31.27 Tell 200.31.31.1

39505 376.860242 vmware_4f:d7:a5 cisco_2c:14:19 ARP 42 200.31.31.2 is at 00:0c:29:4f:d7:a5

41322 409.595936 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request)

43055 434.605984 3comEuro_35:64:01 vmware_4f:d7:a5 ARP 60 who has 200.31.31.27 Tell 200.31.31.6

43056 434.606047 vmware_4f:d7:a5 3comeuro_35:64:01 ARP 42 200.31.31.2 is at 00:0c:29:4f:d7:a5

43743 444.605324 3comEuro_35:64:01 Broadcast ARP 60 Gratuitous ARP for 200.31.31.6 (Request) ;l
Al | 2
0000 ff ff ff ff ff ff 00 23 ea 2c 14 19 08 06 00 O1 =
’0010 08 00 06 04 00 01 00 23 ea 2c 14 19 c8 1f 1f 01 ﬂ
0020 00 00 00 00 00 00 cR 1f 1f 02 00 00 00 00 00 OO0 ... ..... ........ &
@ * [ Fie: "C:\Users\Administrador \Desktop\Analisi de ... | Packets: 99191 - Displayed: 96 (0.1%).. | Profile: Defauit

Figura 2.8. Comportamiento del protocolo ARP en el QCAZ, (Nicolalde, 2014)

Observando detenidamente el trafico de la red en la figura 2.8, se puede deducir
gue no esta ocurriendo nada sospechoso que permita pensar que se esta siendo
victima de una ataque Arp Spoof, ya que no se puede observar paquetes ARP
reply falsos, es decir, no existen paquetes que tengan diferentes ip con una

misma direcciéon MAC.

Para mitigar este tipo de ataques se recomiendo monitorear el trafico de la red de
manera permanente e instalar alguna herramienta (Arpwatch, Nast, Snort, Patriot
NG, ArpON) que permita alertar al administrador de la red cuando se detecte el

uso anormal del protocolo ARP.

** ARP SPOOF: es una técnica usada para infiltrarse en una red Ethernet conmutada (basada en switches),
que puede permitir al atacante leer paquetes de datos en la LAN, modificar el trafico, o incluso detenerlo.
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Port Flooding™

" Analisi de Trafico 7oct2014.pcapng [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12)]
File Edit Vew Go Captre Analyze Statistics Telephony Tools Internals Hep
codmi|BENXRRB Aes0T2EE QAN | FDM % B
Filter: Ihqﬂ j Expression... Clear /oply Save
ime Source inati otocol _|Length _|Info =
99129 1051.46680 200.31.31.2 181.196.14.195 TCP 74 80-55658 [SYN, ACK] Seq=0 Ack=1 Win=8192 Len=0 MSS5=1460 '
99130 1051.48279181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=1 Ack=1 Win=131600 Len=0 TSval=822787
99131 1051.48424.186.178.148.180 200.31.31.2 TCP 60 11225-80 [ACK] Seq=337 Ack=68682 Win=65792 Len=0
99132 1051.49079181.196.14.195 200.31.31.2 HTTP 507 GET /vertebrados/Recursos/imagen/Amphibia/2012_12_18_266
99133 1051.49514179.1.70.18 200.31.31.2 TCP 60 2630-80 [ACK] Seg=1115 Ack=151409 win=64296 Len=0
99134 1051.49515 37.58.100.187 200.31.31.2 TCP 66 53838-80 [ACK] Seq=392 Ack=1449 win=32128 Len=0 Tsval=11
99135 1051.49515 37. 58.100.187 200.31.31.2 TCP 66 53838-80 [ACK] Seq=392 Ack=2897 wWin=35072 Len=0 TsSval=11
99136 1051.49516186.5.66.122 200.31.31.2 TPKT 121 continuation
99137 1051.49808 200.31.31.2 37.58.100.187 HTTP 1867 HTTP/1.1 200 OK (text/html)
99138 1051. 52143 200.31.31.2 186.5.66.122 TPKT 300 continuation
99139 1051. 52885 186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=25146 Ack=46537011 win=1173 Len=0 T
99140 1051. 53623 200.31.31.2 181.196.14.195 TCP 2866 [Tcp segment of a reassembled PDU]
99141 1051.56870181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=2801 wWin=129664 Len=0 Tsval=8
99142 1051. 56881 200.31.31.2 181.196.14.195 [k TCP 5666 [TCP segment of a reassembled PDU]
99143 1051.59341181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=4201 win=131072 Len=0 TSval=8
99144 1051.59349200.31.31.2 181.196.14.195 TCP 2866 [Tcp segment of a reassembled PDU]
99145 1051.60338181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=7001 Win=129664 Len=0 TSval=8
99146 1051.60349 200.31.31.2 181.196.14.195 TCP 5666 [TCP segment of a reassembled PDU]
99147 1051.60384 122.70.130.11 200.31.31.2 FTP 86 Request: USER Administrator
99148 1051.60421.200.31.31.2 122.70.130.11 FTP 108 Response: 331 Password required for Administrator.
99149 1051.60794 181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=8401 wWin=131072 Len=0 Tsval=8
99150 1051. 60810 200.31.31.2 181.196.14.195 TCP. 2866 [TCP segment of a reassembled PDU]
99151 1051.62478181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=11201 wWin=129664 Len=0 TSval=
99152 1051.62488.200.31.31.2 181.196.14.195 TCP 5666 [TCP segment of a reassembled PDU]
99153 1051.62787.181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=12601 win=131072 Len=0 Tsval=
99154 1051. 62795 200.31.31.2 181.196.14.195 TCP 2866 [TCP segment of a reassembled PDU]
99155 1051.64361 181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=16801 Win=131072 Len=0 TSval=
99156 1051.64372 200.31.31.2 181.196.14.195 TCP 8466 [TCP segment of a reassembled PDU]
99157 1051.64715186.5.66.122 200.31.31.2 TPKT 135 Continuation
99158 1051.65255181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=19601 win=129664 Len=0 Tsval=
99159 1051. 65265 200.31.31.2 181.196.14.195 HTTP 2172 HTTP/1.1 200 ok (JPEG JFIF image)
99160 1051. 65737 200.31.31.2 186.5.66.122 TPKT 245 continuation
99161 1051.66061 181.196.14.195 200.31.31.2 TCP 66 55658-80 [ACK] Seq=442 Ack=21001 win=131072 Len=0 TSval=
99162 1051.66489186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=25215 Ack=46537190 win=1173 Len=0 Tj
Bnacs anca connzans anc a4 anc Ann _na na o = T T LT T T SRR R YT TS LY T e e
i I ]
@ 7 [File: “C:\Users\Administrador \Desktop\Analisi de . | Packets: 99191 - Displayed: 98348 (99... | Profile: Default

Figura 2.9. Comportamiento del protocolo TCP del QCAZ, (Nicolalde, 2014)

Observando el comportamiento del protocolo TCP en la figura 2.9. se puede
observar que no se esta recibiendo tramas no legitimas, ya que ninguna trama

presenta una ip diferente con la misma MAC.

Para mitigar este tipo de ataques se debe instalar en la red un analizador de
protocolos, ya que mirando el trafico generado se nota la existencia de una gran

cantidad de tramas con valores aleatorios o no.

* Port Flooding: consiste en enviar multiples tramas falsificadas a través de un puerto con el objetivo de
llenar la tabla de asignacion del switch. Un switch dispone de una memoria interna CAM (Content-
Addressable Memory) donde asigna puertos a direcciones MAC.
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DDOS ATTACKS®®

7013011 175,156, 7625 4

Time 122.70.130.1 e 200,175.156.82 e 180.76.5.155 Conenert

0.000000000 ey L ACK-Len: 12, Seqw 1Ackw1

0.001696000 e R ACK-Len: 25+ Seq=1Ack=13

0.064304000 ’ L BSH. ACK-Len: 141 Seq=1Ack=1

0.066137000 _PSH, ACK-len: 23% Seq=1Ack=15

0.094534000 [«\3 S PSH, ACK -Len: €3 i Seq=1Ack=1

0.094704000 AQK Seq=1Ack=70

0.106271000 :xi; PSH, ACK sLen: 6818 S Seqe1Ack= 70

0.106469000 : = ACK Seq=1Ack=1

0.106565000 Ac ey | |sea=1ack= 108

0.106619000 - AK Seq=1Ack= 2921

0.106835000 oyl AK Seq=1Ack= 4381

0.106934000 ACK Seq = 1 Ack = 5841

0.107238000 5:‘ ACK Seq = 1 Ack = 7301

0.107421000 i ACK Seq= 1 Ack = 8761

0.107547000 - ACK | [Sea= 14ck= 10021

0.107915000 e ACK Seq= 1 Ack = 11681

0.108128000 e AK Seq = 1Ack = 13141 ~|

| I | o

Figura 2.10. Grafico de flujo, (Nicolalde, 2014)

En la figura 2.10 no se observa que exista una gran cantidad de segmentos TCP
con el flag SYN activados desde una misma ip en un intervalo muy corto de
tiempo. Por lo que se puede descartar que exista un ataque de denegacion de

servicio en la red del QCAZ.

Cuando existe un gran volumen de trafico en la red, frenar este tipo de ataques es
bastante complicado, una forma de mitigarlo es comprando equipos propios para
el efecto, aunque esta solucién resulta muy costosa para las organizaciones, por
esto la mejor opcion es contactarle directamente al proveedor. Sin embargo,
cuando el ataque DDoS no es extremado, una buena solucién consiste en una

configuracion adecuada del sistema operativo y de los servicios afectados.
DHCP SPOOF¥

Este tipo de ataque no aplica para la red del Museo QCAZ, ya que no existe un

servidor DCHP para el direccionamiento dinamico de la red.

*® DDoS ATTACKS: ataques de denegacion de servicio (DoS)
*” DHCP SPOOF: consiste en falsificar paquetes DHCP
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En la siguiente imagen podemos observar que no existe un uso anormal del
protocolo DHCP y ademas no hay errores en las maquinas de la red indicando Ips

duplicadas.

Analisi de Trafico 7oct2014.pcapng [Wireshark 1.12.1 (v1.1; g01b65bf from master-1.12)]

File Edt Yiew Go Capture Analyze Statistics Telephony Tools Internals Help

codmi BoxE|aconTiBE| QAR @B %8

Filter: j Expression... Clear Apply Save
No. [Time. [source: [Destination, [Protocol _[Length_ [info v A
82 0.79937900 200.31.31.2 186.5.66.122 TPKT 8570 Continuation =
83 0.79969900 200.175.156.82 200.31.31.2 FTP 80 Request: PASS sjlopez
84 0.80049500 200.31.31.2 200.175.156. 82 FTP 91 Response: 530 User cannot log in.
85 0.80717200 200.31.31.2 186.5.66.122 TPKT 8485 Continuation
86 0.80786900186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=255 Ack=11814 win=733 Len=0 TSval=4184399508 TSecr=37531118
0. 80805200 186.5.66.122 200.31.31.2 TCP 66 32638+3389 [ACK] Len=0 TSval=4184399508 TSecr=37531118
0 2 TcP 66 326383389 [ACK]

. 80839300186.5.66.122 200.31.31.

122 2

0. 80888500 186 TCP 66 3263 89 [ACK] Tsecr

91 0.80932900186.5.66.122 200.31.31.2 TCP 66 32638+3389 [ACK] Seq=255 Ack=18870 win=733 Len=0 TSval=4184399509 TSecr=37531118
92 0.81500100200.31.31.2 186.5.66.122 TPKT 10347 continuation
93 0.81644200186.5.66.122 200.31.31.2 TCP 66 32638+3380 [ACK] Seq=255 Ack=20318 win=733 Len=0 TSval=4184399517 TSecr=37531119
94 0.81645000186.5.66.122 200.31.31.2 TCP 66 32638+3380 [ACK] Seq=255 Ack=21766 win=733 Len=0 TSval=4184399517 TSecr=37531119
95 0.81659100186.5.66.122 200.31.31.2 TCP 66 32638+3389 [ACK] Seq=255 Ack=23214 win=733 Len=0 TSval=4184399517 TSecr=37531119
96 0.81659700186.5.66.122 200.31.31.2 TCP 66 32638+3389 [ACK] Seq=255 Ack=24662 win=733 Len=0 TSval=4184399517 TSecr=37531119
97 0.81688700186.5.66.122 200.31.31.2 TCP 66 32638+3380 [ACK] Seq=255 Ack=26110 win=733 Len=0 TSval=4184399517 TSecr=37531119
98 0.81689400186.5.66.122 200.31.31.2 TCP 66 32638+3380 [ACK] Seq=255 Ack=27289 win=733 Len=0 TSval=4184399517 TSecr=37531119
99 0. 81806400 200.31.31.2 186.5.66.122 TPKT 4949 continuation
100 0.82238000 200.31.31.2 157.100.20.192 TCP 51154 [TCP segment of a reassembled PDU]
101 0.824177005.14.151.214 200.31.31.2 TCP 60 61456-80 [ACK] Seqg=1 Ack=498 win=16560 Len=0
102 0.824617005.14.151.214 200.31.31.2 TCP 60 61456+80 [FIN, ACK] Seq=1 Ack=498 win=16560 Len=0
103 0.82467800 200.31.31.2 5.14.151.214 TCP 54 8061456 [ACK] Seq=498 Ack=2 win=256 Len=0
104 0.82615300186.5.66.122 200.31.31.2 TCP 66 32638+3389 [ACK] Seq=255 Ack=30185 win=733 Len=0 TSval=4184399524 TSecr=37531119
105 0.82694800186.5.66.122 200.31.31.2 TCP 66 32638+3389 [ACK] Seq=255 Ack=33081 win=733 Len=0 TSval=4184399525 TSecr=37531119
106 0.82866800186.5.66.122 200.31.31.2 TCP 66 32638+3380 [ACK] Seq=255 Ack=40466 win=733 Len=0 TSval=4184399528 TSecr=37531120
107 0.82878600186.5.66.122 200.31.31.2 TCP 66 32638+3380 [ACK] Seq=255 Ack=42453 win=733 Len=0 TSval=4184399528 TSecr=37531120
108 0.86971200157.100.20.192 200.31.31.2 TCP 60 50318-80 [ACK] Seq=16664 Ack=2921 win=844 Len=0
109 0.86990900 200.31.31.2 157.100.20.192 TCP 2974 [TCP segment of a reassembled PDOU]
110 0.87565900157.100.20.192 200.31.31.2 TCP 60 50318+80 [ACK] Seq=16664 Ack=5841 win=1020 Len=0
111 0.87573400 200.31.31.2 157.100.20.192 TCP 2974 [TCP segment of a reassembled PDU]
112 0.87974800157.100.20.192 200.31.31.2 TCP 60 50318+80 [ACK] Seq=16664 Ack=8761 win=1009 Len=0
113 0.87988600 200.31.31.2 157.100.20.192 TCP 2974 [TCP segment of a reassembled PDOU]
114 0.89165800157.100.20.192 200.31.31.2 TCP 60 50318+80 [ACK] Seq=16664 Ack=14601 win=986 Len=0
115 0.89175500 200.31.31.2 157.100.20.192 TCP 5894 [TCP segment of a reassembled Pou]

4 116 0 REASAEAN1E7 10N 20 107 200 21 21 2 Tro A0 8n218.80 rlmm San—16AAA Ark—17671 Win-075 1 an-n Llll

Frame 89: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
= Ethernet II, src: Cisco_2c:14:19 (0 :14:19), Dst: vmware_4f:d7:a5 (00:0c:29:4f:d7:a5)
@ pestination: vmware_4f:d7:as (o
® Source: Cisco_2c:14:19 (00:23:ea:
Type: IP (0x0800)
= Internet Protocol version 4, src: 186.5.66.122 (186.5.66.122), Dst: 200.31.31.2 (200.31.31.2)
version: 4
Header Length: 20 hytes
® pifferentiated services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: NOT-ECT (Not ECN-Capable Transport))
Total Length: 52
Identification: 0x5840 (22592)

Figura 2.11. Paquetes capturados con Wireshark, (Nicolalde, 2014)

“El protocolo DCHP no proporciona mecanismos de autenticacién que permitan
verificar el origen de los paquetes durante la negociacién entre el servidor y el
cliente, por lo que cualquier atacante puede falsificar los paquetes DHCPOFFER

proporcionado informacion falsa al cliente.

Un escenario de ataque podria proporcionar como puerta de enlace la propia Ip
del atacante con el fin de recibir paquetes destinados hacia fuera de la LAN. El
atacante podria enrutar esos paquetes hacia el sitio legitimo con el objetivo de

hacer el ataque totalmente transparente para el usuario.”®

La mejor forma de mitigar este tipo de ataque es instalando herramientas que
alerten sobre estas situaciones. Con Wireshark por ejemplo, se pueden usar filtros
para acelerar la busqueda de respuestas ACK con un DNS o una puerta de

enlace diferentes, al configurado en nuestro servidor DHCP.

*¥ Tomado de: (Febrero, 2011)
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VLAN HOPPING

Se presenta cuando existe un ataque a una red que tiene configurada dentro de

su estructura VLAN’s, el método analizado fue el de suplantacion del switch.
* Ataque de suplantacién de switch

Para que este ataque funcione, el equipo atacante debe estar configurado de tal
manera que sea capaz de manejar los protocolos de etiquetado (ISL) y
concentracion de enlaces (DTP*) utilizados entre switches de la red, imitando el
comportamiento de un switch mas de la red. De esta forma se lograria acceso al
resto de trafico de la red ya que el equipo se volveria miembro de todas las
VLAN?®, siempre y cuando el o los puertos del switch estén configurados como

dynamic auto*' o desirable*.

En la figura 2.12 se puede observar que no existe un comportamiento anormal del
protocolo DTP, por lo que se puede descartar que la red del museo QCAZ esté

sufriendo este tipo de ataques.

Para mitigar este tipo de ataques hay que configurar los puertos expuestos a
usuarios como access port o configurar el estado DTP como no negociable, para

que se ignoren las negociaciones trunk.

** DTP: Dynamic Trunk Protocol

** Tomado de (Febrero, 2011)

*! cuando uno o varios puertos del switch estan en modo dynamic auto, simplemente escucha tramas DTP
provenientes de switches vecinos que tengan la intencion de crear un enlace trunk.

*> Cuando uno o varios puertos del switch estan en modo dynamic desirable, es el propio puerto el
interesado en crear un enlace trunk mediante el envio de tramas de negociacion DTP a los switches vecinos.
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£ Analisi de Trafico 7oct2014.pcapng [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12)]

File Edt WView Go Capture Analyze Statistics Telephony Tools Internals Help

©0 A8 ¢ B X2 | Ae»*TFTR|(BEB QQQf | @#®MBx 3

Filter: Idtpl :I Expression... Clear Apply Save

Mo, |Time ]Source A|Desl:ination lProtocoI |Length |Inf0 -
=

| I i

Frame 2703: 90 bytes on wire (720 hits), 90 bytes captured (720 bits) on interface 0

ISsL

IEEE 802.3 Ethernet

Logical-Link Control

Dynamic Trunk Protocol

Figura 2.12. Protocolo DTP, (Nicolalde, 2014)
2.3.2. Analisis de MALWARE

La cantidad de malware es infinita y estd en constante evolucion. A pesar de los
esfuerzos de las empresas de antivirus por desarrollar programas efectivos,
siempre estan un paso por detras, por lo que siempre se dan casos de programas

maliciosos que alcanzan al equipo del usuario.

En la figura 2.13 se puede identificar el software que se ha descargado desde el
servidor de todas las peticiones http detectadas en la captura del trafico. Como se
puede observar todas las peticiones http vienen del servidor del Museo QCAZ, por

tal motivo se puede descartar la existencia de Malware en el trafico analizado.
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£ Wireshark: HTTP object list

IH[=] B3

* [packet numlHostname:

[Content Type

[size [Filename

Al

20669 zoologia.puce.edu.ec text/html 4401 bytes main.php%3Fg2_view=core.UserAdmin%26a2_subView=reqgister,UserSelfReqistration%2602_GALLERYSID=3c45a740050b0
20961 zoologia.puce.edu.ec textfhtml 4401 bytes main.php%3Fg2_view=core.UserAdmin%26g2_subView=reqgister.UserSelfReqgistration%2602_GALLERYSID=3c5a0477e31d4
21186 zoologia.puce.edu.ec text/html 4401 bytes main.php%3Fg2_view=core.UserAdmin%26g2_subView=registerUserSelfRegistration%2692_GALLERYSID=3c78876553bffz
21410 zoologia.puce.edu.ec textfhtml 52 kB FichaMammalia. aspx

21433 zoologia.puce.edu.ec textfhtml 1282 bytes ckeditor.js

21434 zoologia.puce.edu.ec textfhtml 1282 bytes estilos-main.css

21442 zoologia.puce.edu.ec text/html 1282 bytes linea_continua_vert_izq01.jpg

21445 zoologia.puce.edu.ec text/html 1282 bytes linea_continua_vert_der01.jpg J
21602 zoologia.puce.edu.ec textfhtml 1282 bytes prototype.js

21605  zoologia.puce.edu.ec text/html 4401 bytes main.php%3Fg2_view=core. UserAdmin%26g2_subView=registerUserSelfReqgistration%2692_GALLERYSID=3cc79a1f09740¢
21643  zoologia.puce.edu.ec textfhtml 1282 bytes lightbox.css

21658 zoologia.puce.edu.ec textfhtml 1282 bytes estilos-main.css

21660 zoologia.puce.edu.ec textfhtml 1282 bytes scriptaculous. js?load=effects, builder

21859 zoologia.puce.edu.ec application/x-javascript 33kB ScriptResource. axd?d=-mxg2emWYqYCSTnTcIKQRAI_OILPNgs_KOKTMxNvbFcceb1D6_8l8eBpS3MynpYOPwS-pjcFDFnxes78b
21881 zoologia.puce.edu.ec application/x-javascript 20kB ‘WebResource, axd?d=q_75pxO0Ipre_3DbnuAXghg2Z4FN3NbTqixRr-BOOPDE7OfBsGVi42X4kDcalZFSrtkowd3sy-hPyS2xpICNC
21904 zoologia.puce.edu.ec textfhtml 110kB FichaEspecie.aspx?1d=2167

21992 zoologia.puce.edu.ec application/x-javascript 357 kB ScriptResource. axd?d=gZ6MbkenRQzeqjRjqwraBGhiwLaD60_St45THTs2ezldhéslirfZax2RAIETEdIPOyoxDKOanPQNTp7DIUE 1K

22040 zoologia.puce.edu.ec textfhtml 1282 bytes lightbox.js

22082 zoologia.puce.edu.ec application/x-javascript 96 kB ScriptResource. axd?d=87050qj6iL-XvkFEKpbnKyZSsI6uvDEIrMS7XMAI TrNNAKd6xA20152F 2vcLFYFdvYrQNtqeLyD 1rmMbKIGFYC
22085 zoologia.puce.edu.ec image/fjpeq 1465 bytes linea_continua_horiz_gris01.jpg

22138 zoologia.puce.edu.ec image/jpeg 12kB anfibial.jpg

22196 zoologia.puce.edu.ec image/jpeg 30kB mammaliaweb.jpg

22201 zoologia.puce.edu.ec imagefjpeg 12kB mammalia2.jpg

22317 zoologia.puce.edu.ec text/html 4401 bytes main.php%3Fg2_view=core. UserAdmin%26g2_subView=registerUserSelfRegistration%2692_GALLERYSID=3cd4ee91d6072
22327 zoologia.puce.edu.ec image/jpeg 12kB reptilia3.jpg

22353 zoologia.puce.edu.ec imagefjpeg 11 kB aves4.jpg

22437 zoologia.puce.edu.ec image/gif 43bytes  WebResource.axd?d=nooy_erQGmvNgl¥1yozZqDmYO60R-wdDPmP2BchkSe2QWawxZESSYUSO_SAZIwt1xUExs_PalAMpLriy

22484 zoologia.puce.edu.ec image/jpeg 15kB logo%20catolica.jpg

22503 zoologia.puce.edu.ec image/jpeg S9kB Dasyprocta%20fuliginosa.jpg

22521 zoologia.puce.edu.ec imagefjpeg 25kB logo%20museo.jpg

22555  zoologia.puce.edu.ec image/jpeg 35kB senescyt_logo.jpg

22625 zoologia.puce.edu.ec imagefjpeg 641 bytes  linea_continua_vert_izq01.jpg Ll

< | i

i Save As

Save All | Cancel |

Figura 2.13. Lista de objetos http, (Nicolalde, 2014)

La unica forma de mitigar este tipo de ataques (aunque no se puede mitigar al
100%) es manteniendo todos los sistemas y aplicaciones actualizadas vy
concientizando a los usuarios de la red el peligro de infeccion cuando se descarga

software de sitios desconocidos.
2.3.3. Filtros

Cuando se tienen un gran volumen de trafico en la red, es dificil hacer un analisis
del mismo, con Wireshark se facilita el trabajo gracias a que esta herramienta
presenta un opcién que permite filtrar el trafico y mostrar unicamente aquellos
paquetes que estan de acuerdo al criterio de busqueda, facilitando enormemente

el analisis del trafico de la red.

Con Wireshark se puede filtrar el trafico a través de filtros de captura y filtros de
visualizacion. Los filtros de captura funcionan con las librerias libpcap®, por lo que

dependen de las mismas par definir los filtros. Los filtros de visualizacion siguen

43 . . ’ . . . . ;

Libpcap: es una libreria de funciones, cuyos procesos se realizan a nivel de usuario, ademas las capturas
de los paquetes del trafico de la red se realiza a nivel de kernel, esta libreria gestiona la captura medinte los
filtros establecidos.

65



una nomenclatura propia de la aplicacion y se emplean para obtener resultados

en base a paquetes previamente capturados.

Para el caso del Museo QCAZ primero se empleo un filtro de retransmisiones
para filtrar los paquetes duplicados y de esta manera eliminar el ruido de la

captura. En la figura 2.14 se puede observar los paquetes ya filtrados.

Filter: Inot tep.analysis.duplicate_ack and not tcp.analysis. retransmission j Expression... Clear Apply Save
No.  ~|[Time Source |pestination [Protocol _|Length _[info
1 0.00000000122.70.130.11 200.31.31.2 FTP 78 Request: PASS anise
2 0.00169600 200.31.31.2 122.70.130.11 FTP 91 Response: 530 user cannot log in.
3 0.06490400 200.175.156. 82 200.31.31.2 FTP 80 Request: PASS ielizon
4 0.06613700 200.31.31.2 200.175.156. 82 FTP 91 Response: 530 User cannot log in.
5 0.09453400186.5.66.122 200.31.31.2 TPKT 135 continuation
6 0.09470400 200.31.31.2 186.5.66.122 TCP 66 3389-32638 [ACK] Seq=1 Ack=70 Win=259 Len=0 TSval=37531047 TSecr=4184398693
7 0.10627100 200.31.31.2 186.5.66.122 TPKT 6884 continuation
8 0.10646900 180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=1 Win=1095 Len=0
9 0.10656500 180.76.5.155 200.31.31.2 TCP 60 4461180 [ACK] Seq=1 Ack=1461 wWin=1118 Len=0
10 0.10661900180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=2921 wi Len=0
11 0.10683500180.76.5.155 200.31.31.2 TCP 60 4461180 [ACK] Seg=1 Ack=4381 Len=0
12 0.10693400 180.76.5.155 200.31.31.2 TCP 60 4461180 [ACK] Seq=1 Ack=5841 Len=0
13 0.10723800180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=7301 Len=0
14 0.10742100180.76.5.155 200.31.31.2 TCP 60 4461180 [ACK] Seq=1 Ack=8761 Win=1232 Len=0
15 0.10754700180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=10221 win=1255 Len=0
16 0.10791500180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=11681 win=1278 Len=0
17 0.10812800 180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=13141 win=1301 Len=0
18 0.10826500180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=14601 win=1324 Len=0
19 0.10827100180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=16061 win=1346 Len=0
20 0.10827500180.76.5.155 200.31.31.2 TCP 60 4461180 [ACK] Seq=1 Ack=17521 win=1369 Len=0
21 0.10828000180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=18981 win=1392 Len=0
22 0.10854200180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=20441 win=1415 Len=0
23 0.10867000 180.76.5.155 200.31.31.2 TCP 60 4461180 [ACK] Seq=1 Ack=21901 win=1438 Len=0
24 0.10867500180.76.5.155 200.31.31.2 TCP 60 44€Red 2 Seq=1 Ack=23361 win=1460 Len=0
25 0.10873600 180.76. 5.155 200.31.31.2 Tcp 60 44 : seq=1 Ack=24821 Win=1483 Len=0
26 0.10889100180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] seq=1 Ack=26281 wWin=1506 Len=0
27 0.10912900180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=27741 win=1529 Len=0
28 0.10918200 180.76.5.155 200.31.31.2 TCP 60 4461180 [ACK] Seq=1 Ack=29201 win=1552 Len=0
29 0.10918700180.76.5.155 200.31.31.2 TCP 60 44611-80 [ACK] Seq=1 Ack=29639 wWin=1575 Len=0
30 0.10925500180.76.5.155 200.31.31.2 TCP 60 44611-80 [FIN, ACK] Seq=1 Ack=29639 Win=1575 Len=0
31 0.10930400 200.31.31.2 180.76.5.155 TCP 54 80-44611 [ACK] Seq=29639 Ack=2 win=256 Len=0
32 0.11509800 186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=70 Ack=2897 wWin=733 Len=0 TSval=4184398815 TSecr=37531049
33 0.11552700186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=70 Ack=5793 wWin=733 Len=0 TSval=4184398816 TSecr=37531049
34 0.15538300186.5.66.122 200.31.31.2 TCP 66 32638-3389 [ACK] Seq=70 Ack=6819 wWin=733 Len=0 TSval=4184398856 TSecr=37531049
35 0.

16703900 200.31.31.2 5.14.151.214 TCP 54 80-61456 [ACK] Seg=1 Ack:llwin:ZSG Len=0
|
# Frame 15: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
Ethernet II, Src: Cisco_2c:14:19 (00:23:ea:2c:14:19), Dst: vmware_4f:d7:a5 (00:0c:29:4f:d7:a5)
# Internet Protocol version 4, src: 180.76.5.155 (180.76.5.155), Dst: 200.31.31.2 (200.31.31.2)
® Transmission Control Protocol, Src Port: 44611 (44611), Dst Port: 80 (80), Seq: 1, Ack: 10221, Len: 0O

Figura 2.14. Paquetes después de usar el filtro de retransmisiones,(Nicolalde,
2014)

También se utilizé el filtro de cookies (http.cookie and http.host contains
“facebook”), con la finalidad de capturar sesiones por ejemplo de facebook cuyas
cookies viajen por la red, se llego a la conclusion que la red esta con un trafico

normal.
2.3.4. Analisis Follow TCP stream

Con esta opcion se puede extraer el flujo de datos establecido en una sesion
TCP, en lafigura 2.15 se puede observar que esta funcionalidad no se limita a un

analisis superficial.

Se realiza una peticion desde wun host remoto hacia el servidor
zoologia.puce.edu.ec para que este despliegue una fotografia en formato jpg, se
puede observar la fecha de modificacion, el servidor desde donde se despliega,

en este caso es un Internet Information Server IIS versiéon 7.5, el tamano del
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contenido, etc., si se quisiera llevar a cabo in analisis mas detallado y conocer las
intenciones del atacante se podria traducir el codigo con cualquier

desensamblador.

=== D A S Am~ - B mmmmAA .t memea = ~

£ Follow TCP Stream (tcp.stream eq 16) | _ (O] <}
rStream Content
IGET /vertebrados/Recursos/InfoGeneralFichas/Tatericius.jpg HTTP/1.1 .fJ
Host: zoologia.puce.edu.ec

Iconnection: keep-alive

IAccept: 1magef\/ebﬁ: e =On

User-Agent: Mozilla/s. O (w1ndous NT 6.1) Applewebkit/537.36 (KHTML, like Gecko) Chrome/37.0.2062.124
safari/537.36

Referer: https://www.google.com.ec/

iAccept-Encoding: gzip,deflate,sdch

IAccept-Language: es-ES,es;q=0.8

HTTP/1.1 200 OK

Content- image/jpeg

Last-Modi 1ed Thu, 10 Apr 2014 02:15:26 GMT
Accept-Ranges : bytes

ETag: "97eb76bc6254cf1:0"

Server: Microsoft- IIS/7 5

X-Powered-By: ASP.NE

Date: Tue, 07 Oct 2014 22:09:27 GMT
IContent-Length: 180072

il ' : B

IEnﬁre conversation (353727 bytes) j

Find | Save As Print  ascn (" EBCDIC " Hex Dump " CArrays (* Raw

Help Filter Out This Stream | Close I

Figura 2.15. Follow TCP Stream, (Nicolalde, 2014)
Expert infos

Wireshark trae consigo una herramienta muy util llamada Experts Infos, con esta
se puede analizar el trafico de manera muy detallada, cada entrada de analisis
contiene la siguiente informacion: criticidad, grupo, protocolo y resumen. Es un
archivo de registro de las anomalias encontradas por Wireshark en una captura

de trafico, los niveles usados son:
Severity*

Chat (aparecen en color gris): cuando la informacion sobre el flujo es normal.

* Tomado de: https://www.wireshark.org/docs/wsug_html_chunked/ChAdvExpert.html, accedido el 27 de
octubre de 2014

67



Nota (aparecen en color cian): cuando la informacion sobre el flujo no es

normal.

Advertencia (aparecen en color amarillo): indican que la informacién sobre el

flujo necesita atencion.

Error (aparecen en color rojo): indican problemas graves, coma paquetes mal

formados.
Group®
Checksum: una suma de comprobacion no es valida.
Secuencia: secuencias de protocolo sospechosas.
Codigo de Respuesta: problemas con cédigos de respuesta de aplicaciones.
Caédigo de peticion: una peticion a una aplicacion.

Sin decodificar: disecciéon incompleta o los datos no se pueden decodificar por

otros motivos.

Ensamblado: problemas en el reensamblado. Por ejemplo, no se cuenta con

todos los fragmentos u ocurrié una excepcidn durante el proceso.

Protocolo: violacién de las especificaciones del protocolo como, por ejemplo, los

valores de campo son invalidos o las longitudes ilegales.

Mal formados: paquetes mal formados o en el analisis se produjo un error que

produjo que se abortara el analisis.

Con este antecedente en la figura 2.16 se puede observar el Export Infos del flujo
del trafico de la red del Museo QCAZ.

** Tomado de: https://www.wireshark.org/docs/wsug_html|_chunked/ChAdvExpert.html, accedido el 27 de
octubre de 2014
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£ Wireshark: 15277 Expert Infos |_ O] x|
Errors: 2 (336) | Warnings: 6 (1504) ] Notes: 77 (8020) Ichaﬁs: 762 (5417) Details: 15277 I Packet Comments: 0 I
No 4 |Severity 4 Igroup 4 |Protocol 4 |Summary 4 | a
30 Chat Sequence TCP Connection finish (FIN)
37 Warn Sequence TCP Previous segment not captured (common at capture start)
43 Note Sequence TCP Duplicate ACK (#1)
47 Note Sequence TCP This frame is a (suspected) retransmission
52 Chat Sequence TCP Connection establish request (SYN): server port 80
53 Chat Sequence TCP Connection establish acknowledge (SYN+ACK): server port 80
56 Chat Sequence TCP Connection finish (FIN)
59 Chat Sequence TCP Connection finish (FIN)
59 Chat Sequence HTTP HTTP/1.1 200 OKY'\n
75 Chat Sequence HTTP GET /gallery/main.php?g2_view=core.UserAdmin&g2_subView=core.UserLogin&g2_r -qall in.php %3Fg2_vi L dmin%2¢
78 Chat Sequence TCP Connection establish request (SYN): server port 80
79 Chat Sequence TCP Connection establish acknowledge (SYN+ACK): server port 80
80 Chat Sequence HTTP POST /Ver i ife da.aspx HTTP/1.1¥\n
102 Chat Sequence TCP Connection finish (FIN)
142 Note Sequence TCP Duplicate ACK (#1)
144 Note Sequence TCP Duplicate ACK (#2)
146 Note Sequence TCP Duplicate ACK (#3)
147 Note Sequence TCcP This frame is a (suspected) fast retransmission
147 Note Sequence TCP This frame is a (suspected) retransmission
149 Note Sequence TCP Duplicate ACK (#4)
150 Note Sequence TCP Duplicate ACK (#5)
151 Note Sequence TCP Duplicate ACK (#6)
152 Note Sequence TCP Duplicate ACK (¥7)
153 Note Sequence TCP Duplicate ACK (#8)
154 Note Sequence TCP Duplicate ACK (29)
155 Note Sequence TCP Duplicate ACK (#10)
156 Note Sequence TCP Duplicate ACK (#11)
157 Note Sequence TCP Duplicate ACK (#12)
158 Note Sequence TCP Duplicate ACK (#13)
159 Note Sequence TCP Duplicate ACK (#14)
160 Note Sequence TCP Duplicate ACK (#15) -
[ Limit to display filter

Figura 2.16. Export Infos del flujo el trafico del Museo QCAZ, (Nicolalde, 2014)

Como se puede observar en la figura anterior, tenemos un flujo aparentemente
normal, de todas maneras el paquete 37 necesita atencion ya que podria ser

intento de ataque.
2.3.5. Graficos de Wireshark

Cuando hay que evaluar los paquetes que circulan por la red, Wireshark
proporciona una variedad de opciones para hacerlo de forma grafica. Se puede
dar seguimiento a una traza TCP de forma grafica de manera que se visualice la
relacion existente de tiempo/numero de secuencia en un flujo de datos, esta

grafica se llama Time Secuencie Graph (Steven).

Observando la figura 2.17 se puede interpretar que la conexién de la red del
Museo QCAZ esta dentro de los parametros para ser considerada como ideal, se
puede observar claramente una linea creciente con el tiempo en forma de
pendiente, lo que muestra un rendimiento eficiente de la conexién TCP. Sin
embargo también se puede observar huecos que interrumpen la continuidad de la

linea lo que indica que existen segmentos perdidos, ack duplicados, timeout
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vencidos*, etc.. En el caso del Museo QCAZ estos huecos se deben a que

existen muchos segmentos TPC reensamblados de una PDU.

£ TCP Graph 4: Analisi de Trafico 7oct2014.pcapng 200.31.31.2:80 - 181.211.229.23:49286

Sequence
number [B]

350000 —
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Time[s]

Figura 2.17. Graficas Wireshark Time Secuencie Graph (Steven), (Nicolalde,

2014)

Si se necesita ver un conjunto de protocolos que han sido separados para ver su

proporcion respecto al trafico total se puede utilizar el grafico |10 Graphs. En la

figura 2.18 se puede observar el trafico entrante y saliente del servidor web, se

puede observar el trafico http, ftp y las difusiones broadcast.

** Tomado de: (Febrero, 2011)
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£ Wireshark 10 Graphs: Analisi de Trafico 7oct2014.pcapng =] B3

— 1000

— 500

Graphs X Axis
IGraph1 Color Filter: Iip.src==200.31.31.2 Style: |FBar vI [V Smooth || Tickintervalz| 1 sec 'I
I Graph 2 Color Filter: Iip.dst ==200.31.31.2 Style: |Line v | ¥ smooth Eixels perstick: 3 :|v
B — [~ View as time of day
[ Graph 3 o Fiter: | [http stez[pot | 7 Smooth || |
— Y Axis |
IGraph 4 Color Filter: Iftp Style: |Dot v | [V Smooth Unit: Packets/Tick =
IGraph 5 Filter: Iehaddr==00-0c-29—4f—d7-a5 Style: |Impulse 'I [V smooth || Scale: |1ooo -
Smooth: |No filter )
Help | Copy | Save | Close |

A

Figura 2.18. 10 Graphs, (Nicolalde, 2014)

Luego de haber realizado el analisis del trafico de la red del Museo QCAZ se ha
podido llegar a la conclusién que no existe ninguna anomalia en la misma. No se
encontrd pruebas de que existan intentos de ataques internos y externos. Ademas
no se ha detectado que el rendimiento de la red empiece a bajar o deje de
funcionar, por eso se ha decido que se va a manejar la seguridad de la red del
Museo QCAZ con la instalacion de un firewall, manteniendo los sistemas
operativos actualizados, la definicion de virus actualizada, controlando malware y

phishing.
2.4.Planificacion e implementacién de un Firewall

La planificacion e implementacién del Firewall en el Museo QCAZ, esta basada en
las recomendaciones de la NIST 800-41 Revision 1 de septiembre del 2009 del

Instituto Nacional de Estandares y Tecnologia (NIST) del departamento de
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comercio de los Estados Unidos, la NIST 800-41 fue escrita por Karen Scarfone y

Paul Hoffman y titulada “Guidelines on Firewalls and Firewall Policy”.

De acuerdo a la NIST 800-41 (Scarfone & Hoffman, 2009) la planificacion en
implementacion de un firewall dentro de una organizacién debe realizarse por

fases. La NIST propone cinco fases:

1. Plan: hay que identificar todos los requerimientos que la organizacion
considere importantes para que se cumplan las politicas de seguridad de la
organizacion.

2. Configure: describe todas las facetas de configuracion del firewall. Incluye
la instalacion de software y hardware, asi como las reglas.

3. Test: en esta fase se debe evaluar la funcionalidad, el performance,
escalabilidad y la seguridad de la solucién implementada, esto se debe
hacer en un ambiente de pruebas.

4. Deploy: una vez que la fase anterior es superada correctamente, se puede
desplegar el firewall dentro de la organizacion.

5. Manage: son las actividades de administracion del firewall, estas incluyen,
mantenimiento de los componentes y soporte para operaciones cuando se

necesite incorporar cambios significativos en la solucion.
2.4.1. Plan

En la red del Museo QCAZ se han determinado los requerimientos en base a la
identificacion de las amenazas y vulnerabilidades de los sistemas de informacion,
el impacto que generaria una pérdida de la confidencialidad, integridad vy

disponibilidad de los servicios y la identificacion.
2.41.1. Vulnerabilidades de los sistemas de informacién

En el museo QCAZ existen dos sistemas de informacion que estan disponibles en

la web.
En estos sistemas se han podido identificar las siguientes vulnerabilidades:

Injection: el sistema web podria aceptar inyeccion SQL. Se llego a esta
conclusién ya que el sitio web permite subir archivos, pero no controla el formato

permitido de los documentos, ademas no existe un correcto filtrado de la
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informacion que pasa a través de los campos en donde los usuarios pueden

ingresar informacién al sitio web, esto pasa con las dos aplicaciones web.

Broken Authentication and Session Management: el sitio web puede estar
expuesto a este tipo de ataque ya que no existe un adecuado control de las

sesiones en las aplicaciones que utilizan autenticacion.

Missing Function Level Access Control: se ha detectado que en servidor faltan
controles, permitiendo a un posible atacante acceder a funciones a las que no

deberia.

2.4.1.2. Pérdida de la confidencialidad, integridad y disponibilidad

de los servicios

El impacto que ocasionaria la perdida de la confidencialidad seria grande en el
mundo cientifico ya que la informacion que se encuentra en el sitio web
corresponde a informacion recopilada y procesada por cientificos de la

universidad y es de toda la fauna del Ecuador.

Si se llegara perder la disponibilidad de los servicios el impacto también seria
grande, ya que la informacion que se publica en el sitio web es usada por la
comunidad cientifica, investigadores, profesores, estudiantes y publico en general

de todo el mundo.
2.4.2. Configure

Esta fase envuelve todas las facetas de configuracion del firewall. Estas incluyen
la instalacion de hardware y software, configuracion de politicas, configuraciéon de

accesos Y la integracién del firewall en la red del Museo QCAZ.

Durante el proceso de instalacién y configuracién solo el administrador encargado
de la implementacion deberia administrar el firewall. Una vez instalado y

configurado, los administradores pueden crear las reglas en el firewall.
243. Test

Una vez instalado y configurado, el firewall debe ser testeado, para el caso del
museo QCAZ el firewall fue testeado en una red virtual paralela que no tenia
conectividad con la red que esta en produccion, con la finalidad de no interrumpir

el funcionamiento de la misma.
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Una vez pasada la prueba, el firewall debe ser introducido en la arquitectura de la

red de produccion y empezar a funcionar.
Los parametros que se evaluaron fueron:

* Los usuarios pueden establecer y mantener conexiones a través del
firewall.

* Revisar que el trafico de la red fluya de acuerdo a las politicas de
seguridad, es decir, el trafico no es permitido porque en las politicas de
seguridad esta bloqueado.

* La implementacion del firewall no interfiera con el funcionamiento de las
aplicaciones, sobre todo en las arquitecturas cliente servidor.

* Los accesos permitidos estén configurados de acuerdo a las politicas de
seguridad establecidas.

* La implementacion del firewall no haya afectado en el performance de la

red del museo.
2.4.4. Deploy

Después de pasar las pruebas y corregir todos los problemas encontrados, el
firewall es insertado en la arquitectura de la red del museo. Antes de implementar

el firewall se debe comunicar a los usuarios para que reporten cualquier novedad.
2.4.5. Manage

Esta es la ultima fase de la planificacion e implementacion de un firewall de
acuerdo a las recomendaciones de las NIST. Esta fase envuelve el mantenimiento
del firewall, politicas, software y otros componentes de la solucion. La principal
actividad que se debe realizar es el monitoreo del trafico de la red, actualizar el
software del firewall, monitorear los registros y las alertas para identificar

amenazas.

Hay que realizar pruebas periodicamente para verificar que las politicas

implementadas en el firewall estén funcionando correctamente.
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2.4.6. Implementacion del Firewall en el Museo QCAZ

Luego de haber realizado el analisis del trafico de la red y siguiendo las
recomendaciones de la NIST 800-41 (Scarfone & Hoffman, 2009), para el Museo

se implementara el firewall tomando en cuenta los siguientes aspectos:
2.4.6.1. Configuracién del firewall (Untagle)

Para el Museo QCAZ se configurara el Untangle como un “Netwrok Gateway”, el
cual estara encargado de filtrar el trafico que circula por la red, con la finalidad de
no ser victimas de intrusos internos o externos. Untangle ofrece varias
aplicaciones de las cuales utilizaremos el filtrado web, bloqueo de malware,

proteccion contra informacién sensible (phishing) y el firewall.
2.4.6.2. Hardware y software a utilizarse

Tratando siempre de que las soluciones planteadas permitan optimizar los
recursos existentes en el Museo, con la finalidad de utilizar al maximo los mismos,
para la configuracion del firewall se utilizara un servidor IBM X3550 que dispone el
Museo cuyas caracteristicas son procesador Intel Xeon 5110 1.60 GHz, 4GB de
RAM y 150GB de almacenamiento. El software que se empleara para la

configuracion del firewall es Untangle®”.
2.4.6.3. Politicas de seguridad

Para la elaboracion de las politicas de seguridad a aplicarse en el Museo QCAZ,
se tomd en cuenta las recomendaciones de la “Guia para la elaboracion de
politicas de seguridad” de la Universidad Nacional de Colombia. De acuerdo con
esta guia las politicas de seguridad tienen un ciclo de vida mientras estén
vigentes. Este ciclo de vida incluye: investigar las posibles fuentes de
vulnerabilidad, escribirla, aprobarla, ser difundidas a todos los usuarios de la red,
conseguir que los usuarios acaten la politica, darle seguimiento, actualizarla y

darle de baja cuando haya perdido vigencia.

En la tabla 2.2 de definen las politicas de seguridad a ser aplicadas en el Museo

QCAZ y en la tabla 2.3 los procedimientos.

47 . . ~ e ~

Untangle es un network Gateway libre disefiado especificamente para pequefias empresas, entre las
muchas aplicaciones que ofrece usaremos para el museo el filtrado web, el firewall, boqueo de trafico
malicioso, proteccién contra informacién sensible (phishing).

75



Definicion de la politica Quién Quién Quiénes | Indicadores de | Solicitar
Autoriza | Propone acatan cumplimiento excepcione
Garantizar seguridad en la | Director Dep. de | Todos los | Navegan por | Enviar
informacion que se descargan del informatica | usuarios sitios permitidos solicitud
internet. de la red departament
de informa
indicando el
web al que ¢
ingresar.
Garantizar confidencialidad, | Director Dep. de | Todos los | Monitorear el | Enviar
integridad y disponibilidad de la informatica | usuarios valor de las | solicitud
informacion que se encuentra en de la red variables que | departament
las bases de datos. llevan informacién | de informa
desde el sitio web | indicando el
hacia la parte | web al que ¢
l6gica. ingresar.
Escanear los
puertos que se
encuentran
abiertos.
Garantizar la seguridad de la | Director Dep. de | Encargad | Backups en | No aplica
informacion informatica | o de | medios
backups magnéticos.
Educacién y capacitacion | Director Dep. de | Todos los | Bitacoras de | No aplica
constante sobre las politicas del informatica | usuarios capacitacion.
museo. de la red

Tabla 2.2 Definicion de las politicas de seguridad, (Nicolalde, 2014)
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Politica Estandar Mejor practica Procedimientos | Guia
Garantizar La informaciéon | Configurar  de | Bloquear sitios | Se recomienda a
seguridad en la | que se | manera web en el | los usuarios no
informacion que | descargan pasa | adecuada la | firewall. bajarse archivos
se descargan | por un antivirus | seguridad del de sitios no
del internet. y malware | navegador  de confiables.
aprobados por la | internet.
universidad.
Garantizar Llevar un control | Validar los | Establecer Se recomienda a
confidencialidad, | adecuado de las | campos del sitio | tiempos para | los usuarios
integridad y | sesiones que se | web. caducidad de la | crear
disponibilidad de | inician en el sitio Crear sesion. contrasefnas
la  informacién | web con ~ . seguras.
contrasenas No permitir que
que se | autenticacion, vy .
seguras. los usuarios
encuentra en las | de los datos que .
Escanear Ingresen
bases de datos. | los usuarios L
frecuentemente cualquier tipo de
pueden ingresar . -
los puertos informacion en
en los campos )
los campos que
del sitio web.
se encuentran
disponibles en el
sitio web.
Instalar un
malware y
mantenerlo
actualizado en el
servidor.
Bloquear los
puertos que no
se necesiten o
que faciliten el
acceso a la red
por parte de
intrusos.
Garantizar la | Politicas de | Realizar Crear tareas | Verificar que el
seguridad de la | backups. backups programadas sistema de
para que | backups esté
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informacion diariamente. realicen funcionando
respaldos de | adecuadamente.
forma
automatica.
Educacién y | Estructuracion Capacitacion Dictar Elaborar una
capacitacion de cursos de | permanente. capacitaciones guia con las
constante sobre | capacitacion presenciales o | politicas del
las politicas del virtuales. museo.
museo.

Tabla 2.3. Procedimientos para aplicar las politicas de seguridad, (Nicolalde,

2014)

2.4.6.4. Red del Museo QCAZ

En la figura 2.19 se puede observar la configuracién de la red del QCAZ. Entre la

conexion a internet y el switch central se ha colocado el network Gateway

(firewall).

Internet

Untangle

Clientes

Servidor Produccion Web

Servidor de Base de Datos

—

Data Storage

Figura 2.19. Red del Museo QCAZ, (Nicolalde, 2014)

Servidor Desarrollo Web
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CAPITULO 1lI
APLICACIONES
3. Aplicaciones

3.1.Instalacién y configuracion del sistema de virtualizacién con VMWare
para el Museo QCAZ.

Para instalar la infraestructura virtual en el Museo QCAZ, se utilizé la tecnologia
proporcionada por VMware vSphere 5 Hypervisor con licencia para 2 CPUs
fisicos (numero de cores indefinidos por CPU). Por ser una licencia gratuita

presenta el limitante que reconoce hasta 32 GB de RAM.

Esta tecnologia VMware se instalé sobre un servidor Hp ProLiant DL385 G6 con

las siguientes caracteristicas:

* Dos procesadores Six-Core AMD Opteron (tm) Processor 2431
e 12CPUs x 2,4 GHz
* 32 GB de memoria RAM

» 2 datastorage de 1TB cada uno.

En la figura 3.1 se puede observar el sumario de las caracteristicas del servidor.
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| (£)192.1685.253 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

S
[E=8(EcR =)

(<> l@ Home b gf Inventory b [ Inventory

5 &
[ (1921685253

hp-dI385g6.zoologia.puce.edu.ec VMware ESXi, 5.0.0, 623860

Summary ' Virtual Machines ' Resource Allocation

What is a Host?

A host is a computer that uses virtualization software, such
as ESX or ESXi, to run virtual machines. Hosts provide the
CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity

one or by deploying a virtual appliance.

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux

Basic Tasks
&' Deploy from VA Marketplace

&' Create a new virtual machine

Performance | Configuration | Local Users & Groups

Virtual Machines

Events

You can add a virtual machine to a host by creating a new

Host

vSphere Client

Explore Further

=l Learn about vSphere

Manage multiple hosts, eliminate downtime, load
balance your datacenter with vMotion, and more

= Evaluate vSphere

I~
Recent Tasks Name, Target or Status contains: ~ Clear X
Name Target Status | Details | Initiated by | Requested Start Time < | Start Time | Completed Time |
(& Tasks | oot 7

t48

Figura 3.1. vSphere Client™. Summary,

(Nicolalde, 2014)

En la figura 3.2 se puede observar las estadisticas acerca del rendimiento del

servidor.

48

hypervisor Esxi.

vSphere Client: software que permite administrar las maquinas virtuales que se estan desplegando en el
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100 l’ r 9000
|
| |
75 ‘ 7750
|
,
1 | 3
g | ] z
8 L5074 | ‘ A " ‘ 6500 |
g ‘ ;
S

=0 1 1 I 1 I 4000 -

Performance Chart Legend

Key Object Measurement Rollup Units
. 0 Usage average Percent
. 1 Usage average Percent
2 Usage average Percent
. 3 Usage average Percent
. 4 Usage average Percent
. 5 Usage average Percent
. 6 Usage average Percent
E] 7 Usage average Percent
|:| 8 Usage average Percent
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. hp-dI385g6.zoologia.puce.edu.ec Usage average Percent
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. 11 Usage average Percent

Figura 3.2. Servidor performance. CPU, (Nicolalde, 2014)

En la figura 3.2 se puede observar que el rendimiento del servidor es bastante
aceptable, en ninguin momento llega a saturarse el uso del CPU (con todos los
servidores encendidos el uso promedio no sobrepasa el 75%), con lo cual se

puede demostrar que un sistema virtualizado con VMware usa hasta en un 90% el
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hardware del servidor, sin que exista una saturacion en la utilizacién de los

recursos.

Memory/Real-time, 11/11/2014 8:53:05 PM - 11/11/2014 9:53:05 PM - hp-dI385g6.zoologia.puce.edu.ec
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Time
Performance Chart Legend
Key Object Measurement Rollup Units
. hp-dl385g6.zoologia.puce.edu.ec Consumed average Kilobytes
. hp-dI385g6.zoologia.puce.edu.ec Granted average Kilobytes
|:| hp-dI385g6.zoologia.puce.edu.ec Balloon average Kilobytes
. hp-dI385g6.zoologia.puce.edu.ec Active average Kilobytes
hp-dI385g6.zoologia.puce.edu.ec Swap used average Kilobytes
. hp-dI385g6.zoologia.puce.edu.ec Shared common average Kilobytes

Figura 3.3. Servidor performance. Memory, (Nicolalde, 2014)

En la figura anterior, se puede observar la utilizacion de la memoria, en el caso

del servidor del Museo estan utilizados 28 GB de los 32 disponibles. Se puede
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observar que la memoria activa no sobrepasa los 8 GB lo que garantiza que no

existen problemas de rendimiento en el servidor.

La instalacion paso a paso de VMware vSphere ESXi 5 se la puede observar en el

anexo 1.
3.2.Instalacién y configuracion de los servidores para el Museo QCAZ

Para el correcto funcionamiento de los requerimientos del Museo QCAZ, es

necesario la instalacion de los siguientes servicios:

i. Un servidor con el sistema operativo Windows 2008 server con el
servidor web 11S*° 7 instalado, con soporte para PHP, instaladas las
bases de datos SQLServer 2012 Express y MySQL 5. Este servidor es
para produccion.

il Un servidor con el sistema operativo Windows 2008 server con el
servidor web [IS 7 instalado, con soporte para PHP, instaladas las
bases de datos SQLServer 2012 Express y MySQL 5. Este servidor es
para desarrollo.

iii. Un servidor Network Gateway, en el caso del Museo QCAZ con
Untangle, este debe tener configurados: firewall, malware y phishing.

iv. Un servidor con el sistema operativo Redhat 6.0 con Apache, ftp y
servidor de aplicaciones Jboss instalados. Para pruebas también debe
estar el servidor de aplicaciones Glassfish, el MySql 5 y el Postgres 9.

Este servidor es para las aplicaciones desarrolladas en java.

En la figura 3.4 se puede observar a los servidores mencionados en los puntos

anteriores.

49 . .
11S: Internet Information Services
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(5 192.168.5.253 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

[« > ‘Q Home b g Inventory b [l Inventory ‘

& @
= [ [192.168.5.253 hp-dI385g6.zoologia.puce.edu.ec VMware ESXi, 5.0.0, 623860

(@ Clear OS 6 - Firewall

@ RedHat 6 64 bits [ MERSEh SN Summary | Virtual Machines ' ResourceAllocation ' Performance ' Configuration ' Local Users & Groups ' Events

@ Servidor Virtual Ejemplo close tab [X] =i
B Untangle What is a Host?

& Win 2008 Server

@ Windows 2008 x64 - 1 A host is a computer that uses virtualization software, such Virtual Machines A

&h Windows Xp as ESX or ESXi, to run virtual machines. Hosts provide the 2

CPU and memory resources that virtual machines use and
give virtual machines access to storage and network
connectivity

You can add a virtual machine to a host by creating a new
one or by deploying a virtual appliance.

Host

The easiest way to add a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux

vSphere Client
Basic Tasks

&' Deploy from VA Marketplace
&t Create a new virtual machine SaplorslRuthey
= Learn about vSphere

Manage multiple hosts, eliminate downtime, load
balance your datacenter with vMotion, and more

~| Evaluate vSphere

-

Recent Tasks Name, Target or Status contains: + Clear X

Name | Target | Status | Details | Initisted by | Requested Start Time < | Start Time | Completed Time |

Tasks | |root
2

Figura 3.4. Servidores virtuales del Museo QCAZ, (Nicolalde, 2014)

A continuacion se describen los pasos que se deben seguir para instalar un nuevo

servidor virtual sobre el hypervisor:

Primero hay que colocarse sobre el servidor, hacer clic con el boton derecho del

mouse Yy seleccionar la opcidn “New Virtual Machine”
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) 192.168.5.253 - vSphere Client
File Edit View Inventory Administration Plug-ins Help

88 ‘9 Home b g Inventory b [ Inventory

& &
192.168-
& Clear 0| New Virtual Mac| Ctrl+N
(B RedHat| New Resource Pool Ctrl+O
Servidof = lose tab =
% Untang| B Enter Maintenance Mode closed
@D Win 20 Rescan for Datastores... i i
& Windov — Bt uses virtualization software, such Virtual Machines A
G Windo Add Permission... Ctrl+P irtual machines. Hosts provide the
rces that virtual machines use and
[  ShutDown
cess to storage and network
B Reboot
Report Summary...
jachine to a host by creating a new Host
Report Performance... irtual appliance.
Open in New Window... _ Ctri+Alt+N a virtual machine is to deploy a
virtual appliance. A virtual appliance is a pre-built virtual
machine with an operating system and software already
installed. A new virtual machine will need an operating
system installed on it, such as Windows or Linux
vSphere Client
Basic Tasks
&' Deploy from VA Marketplace
. . Explore Further
& Create a new virtual machine B
=l Learn about vSphere
Manage multiple hosts, eliminate downtime, load
balance your datacenter with vidotion, and more
=] Evaluate vSphere
~l
Recent Tasks Name, Target or Status contains: ~ Clear X
Name Target Status | Details | Initiated by | Requested Start Time < | Start Time | Completed Time |
|7 Tasks root

Figura 3.5. Crear una nueva maquina virtual, (Nicolalde, 2014)

A continuacion, hay que seleccionar la opcion “Custom”, en la siguiente ventana

hay que colocar el nombre de la maquina virtual y hacer clic en “Next”.
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[
[2
&

@ Create New Virtual Machine

Configuration
Select the configuration for the virtual machine

Configuration
Name and Location

Configuration
" Typical

Create a new virtual machine with the most common devices and configuration options.

Guest Operating S

CPUs ' Custom

Memory

Create a virtual machine with additional devices or spedific configuration options.

Help | < Back | Next > I Cancel |

4

Figura 3.6. Crear una nueva maquina virtual. Tipo de instalacion, (Nicolalde, 2014)

Luego hay que seleccionar el datastorage donde se desea guardar los archivos
de la maquina virtual, en el caso del Museo QCAZ el servidor dispone de dos

datastorage, para el ejemplo se almacenara en el datastorage?.
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(&) Create New Virtual Machine E]@

Storage
Select a destination storage for the virtual machine files

Configuration Select a destination storage for the virtual machine files:

Name and Location - - — -
Storage Name Drive Type Capacity = Provisioned Free | Type Thin Pro»
Virtual Machine Version i datastorel Non-5D 833.00GB 702.38GB 15177 GB VMFSS Supporte
Guest Operating System @ datastore2-ra.. Non-SD 931.25 GB 787.89 GB 147.51 GB VMFS5 Supporte
CPUs

Memory

< | 1] »

-

Name Drive Type Capacity | Provisioned Free | Type Thin Provi
< | i »

Help I < Back I Next > l Cancel |

4

Figura 3.7. Crear una nueva maquina virtual. Seleccionar datastorage, (Nicolalde,
2014)

Después se debe seleccionar la version de la maquina virtual a utilizarse, para el

caso del Museo la version 8.

En la ventana que aparece hay que seleccionar el sistema operativo que se va a
instalar con su respectiva version, para el ejemplo es Windows y la version
Microsoft Windows Server 2008 R2 (64 bits).
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(&) Create New Virtual Machine E]@

Guest Operating System Virtual Machine Version: 8
Specify the quest operating system to use with this virtual machine

Configuration
Name and Location

Storage % Windows
Virtual Machine Version

Guest Operating System:

Guest Operating System " Linux

CPUs " Other

Memory )

Network Version:

SCSI Controller Microsoft Windows Server 2008 R2 (64-bit) LI

Select a Disk Microsoft Windows Server 8 (64-bit

Ready to Complete Microsoft Windows Server 2008 R2 (64-bit] ppropriate defaults for
Microsoft Windows Server 2008 (64-bit)
Microsoft Windows Server 2008 (32-bit)
Microsoft Windows Server 2003 (64-bit)
Microsoft Windows Server 2003 (32-bit)
Microsoft Windows 8 (64-bit)

Microsoft Windows 8 (32-bit)

Microsoft Windows 7 (64-bit)

Microsoft Windows 7 (32-bit)

Microsoft Windows Vista (64-bit)

Microsoft Windows Vista (32-bit)

Microsoft Windows XP Professional (64-bit)
Microsoft Windows XP Professional (32-bit)
Microsoft Windows 2000

Microsoft Windows NT

Microsoft Windows 98

Microsoft Windows 95

Microsoft Windows 3.1

Microsoft MS-DOS

Help I < Back | Next > I Cancel |

4

Figura 3.8. Crear una nueva maquina virtual. Seleccionar sistema operativo,
(Nicolalde, 2014)

Luego hay que configurar los CPUs que se necesitan para el servidor virtual, se
puede seleccionar el numero de sockets virtuales y el numero de cores por cada
socket (no hay que olvidar que el numero total de cores es de 12 para no
sobrepasar la capacidad). Para el caso del ejemplo se deja 1 socket virtual y 2

cores por el socket.
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(&) Create New Virtual Machine E]@

CPUs Virtual Machine Version: 8
Select the number of virtual CPUs for the virtual machine.

Configuration

Name and Location Number of virtual sockets: 1 v
Storage

Virtual Machine Version Number of cores per virtual socket: P ~
Guest Operating System

CPUs Total number of cores: 2
Memory
Network The number of virtual CPUs that you can add to a VM

SCSI Controller depends on the number of CPUs on the host and the
_~C|_‘I Contr i’ & number of CPUs supported by the guest OS.
Select a Disk

Ready to Complete

The virtual CPU configuration specified on this page
might violate the license of the guest OS.

Click Help for information on the number of
processors supported for various guest operating
systems.

Help I < Back I Next > I Cancel I

4

|

Figura 3.9. Crear una nueva maquina virtual. Configuracién CPUs, (Nicolalde,
2014)

A continuaciéon se debe configurar la cantidad de memoria RAM que se le quiere
asignar al servidor virtual (no hay que olvidar que la cantidad total de memoria es

de 32 GB). Para el ejemplo se toman 4 GB.
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a 5

@ Create New Virtual Machine E]@

Memory Virtual Machine Version: 8
Configure the virtual machine's memory size.

Confiquration Memory Configuration
Name and Location -
Storace qe 1011 GBa  Memory Size: 4:’ I GBLI
Virtual Machine Version 512 GBH e s T e
Guest Operating System el <0 guest OS: 1011 GB.
CEP'U'S Maximum recommended for best performance: 32764 MB.
emory 128 GBH
Network Default recommended for this
SCSI Controller 64 GB— < guestOs: 4GB.
Select a Disk 32 GB|a Minimum recommended for this
Ready to Complete <l guestOS: 512 MB.
16 GBH
8 GBH
4 GB |
2GBH
1 GBH
512 MB<
256 MBH
128 MBH
64 MBH
32 MBH
16 MBH
SMBH
4 MBS
H;Ip' < Back | Next > I Cancel I

4

Figura 3.10. Crear una nueva maquina virtual. Configuracion memoria RAM,
(Nicolalde, 2014)

Después se debe configurar las conexiones de red que tendra el servidor virtual,

para el ejemplo 2.
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(&) Create New Virtual Machine E]@

Network Virtual Machine Version: 8
Which network connections will be used by the virtual machine?

Configuration — Create Network Connections
Name and Location

Storage How many NICs do you want to connect? EZI
Virtual Machine Version
Guest Operating System
CPUs

Memory
m"‘_ . NIC 1: IVM Network External Z| IEIOUO Zl v

SCSI Controller NIC 2: IVM Network External Z| IEIOOO Z| v
Select a Disk

Connect at
Network Adapter Power On

Ready to Complete

i | If supported by this virtual machine version, more than 4 NICs can be added after the
virtual machine is created, via its Edit Settings dialog.

Adapter choice can affect both networking performance and migration compatibility. Consult
the VMware KnowledgeBase for more information on choosing among the network adapters
supportedfor various guestoperating systems and hosts.

Help | < Back | Next > I Cancel |

4

Figura 3.11. Crear una nueva maquina virtual. Configuraciones de Red,
(Nicolalde, 2014)

A continuacion se debe seleccionar el tipo de disco a usarse, puede ser: un nuevo

0 un existente, para el ejemplo, se usara un nuevo.
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(%) Create New Virtual Machine E]@

Select a Disk Virtual Machine Version: 8

Confiquration A virtual disk is composed of one or more files on the host file system. Together these files appear as a
Name and Location single hard disk to the guest operating system.

Storage

Virtual Machine Version Select the type of disk to use.
Guest Operating System Disk

CPUs

Memory (¢ Create a new virtual disk
Network

SCSI Controller pu
Select a Disk

Create a Disk

Advanced Options I
Ready to Complete

Use an existing virtual disk
Reuse a previously configured virtual disk.

Give your virtual machine direct access to SAN. This option allows you to
use existing SAN commands to manage the storage and continue to
access it using a datastore.

" Do not create disk

Help | < Back I Next > I Cancel |

4

Figura 3.12. Crear una nueva maquina virtual. Tipo de disco, (Nicolalde, 2014)

Se debe establecer la capacidad del disco duro de la maquina virtual (tamafio
recomendable hasta unos 750 GB para no tener problemas cuando se requiera

hacer respaldos de las maquinas virtuales)
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(%) Create New Virtual Machine E]@

Create a Disk Virtual Machine Version: 8
Specify the virtual disk size and provisioning policy

Configuration Capacity

Name and Location . =

P Disk Size: 150 [EH~]
Virtual Machine Version - RO

Guest Operating System Disk Provisioning

CPUs (¥ Thick Provision Lazy Zeroed
Memory

Network " Thick Provision Eager Zeroed
SCSI Controller " Thin Provision

Select a Disk

Create a Disk et

Advanced Options

Ready to Complete ¢ Store with the virtual machine

(" Specify a datastore or datastore duster:

| -

Help | < Back | Next > I Cancel |

4

Figura 3.13. Crear una nueva maquina virtual. Configurar capacidad de disco,
(Nicolalde, 2014)

Finalmente, aparece una ventana en donde se puede observar las propiedades
de la maquina virtual que se acaba de crear y ademas si se requiere se pueden

modificar las mismas.
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@ Create New Virtual Machine

Ready to Complete

Click Finish to start a task that will create the new virtual machine

Configuration

Name and Location
Storage

Virtual Machine Version
Guest Operating System
CPUs

Memory

Network

SCSI Controller

Select a Disk

Create a Disk
Advanced Options
Ready to Complete

Settings for the new virtual machine:

-5 ]

Virtual Machine Version: 8

Name:
Host/Cluster
Datastore:
Guest0S:

CPUs:

Memory:

NICs:

NIC 1 Network:
NIC 1 Type:

NIC 2 Network:
NIC 2 Type:
SCSIController:
Create disk:

Disk capacity:
Disk provisioning:
Datastore:
Virtual Device Node:
Disk mode:

Servidor Virtual Ejemplo.
hp-dI385g6.zoologia.puceedu.ec
datastore2 - raidl

Microsoft Windows Server 2008 R2 (64-bit)
2

4096 MB

2

VM Network External

E1000

VM Network External

E1000

LSILogic SAS

New virtual disk

150 GB

Thick Provision Lazy Zeroed
datastore2 - raidl

SCSI(0:0)

Persistent

[V Edit the virtual machine settings before completion

/&, Creation of the virtual machine (VM) does not include automatic installation of the guest operating
system. Install a guest OS on the VM after creating the VM.

Help |

< Back || Continue I

Cancel |

4

-

Figura 3.14. Crear una nueva maquina virtual. Propiedades de la maquina virtual,

(Nicolalde, 2014)

Una vez creado el servidor, hay que instalar el sistema operativo, tal como si se lo

hiciera sobre un servidor fisico.
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3.3.Instalacién y configuracion de un Network Gateway (pasarela de red).

En la figura 3.15 se puede observar la configuracion de la red del Museo QCAZ
luego de instalar y configurar el “Network Gateway”, el network gateway tiene dos
tarjetas de red, una externa con la ip 200.31.31.3 la otra interna con la ip

192.168.1.1 como se indica en la figura 3.16.

La tarjeta externa es la que se expone a internet, mientras que la interna es la
puerta de enlace para que los servidores que se encentran en la red local puedan
salir al internet.

Servidor Web Produccién

Network Gateway - Untangle

.168.1.11

3 i J 200.31. 3‘1 s im

a 2 Internet T Servidor Web Desarrollo
7 b i
Cliente N ;

Ip publica: 200.31.31.3 o I F|rewall Reenvio de px'Jertos

dominio: http://zoologia.puce.edu.ec/vertebrados @ — — = = = = = = =

192.168.1.10

Figura 3.15. Red del Museo QCAZ, (Nicolalde, 2014)

Cabe senalar que para el Museo se ha seleccionado como software para hacer
las funciones de Network Gateway a Untangle, como se puede observar en la
figura anterior, el Untangle realiza dos tareas fundamentales para garantizar la
seguridad del trafico de la red: la primera es hacer las funciones de un firewall (ver
figura 3.18) y la segunda realiza el reenvio de puertos desde la ip publica hacia
las ips privadas de la red (ver figura 3.17), de este modo los servicios que se

encuentran brindando los servidores desde la red local pueden ser expuestos al

internet.
Configuracion » Red X
Interfaces Nombre de host Servicios Port Forward Rules NAT Rules Bypass Rules Routes DNS Sel &

Interface configuration
Use this page to configure each interface's configuration and its mapping to a physical network card.

Interfaces

Id Nombre Connected Device Configurar Current Address is WAN Eliminar Editar
1 External conectado @ etho ADDRESSED 200.31.31.3/28 true '@
2 Interface 2 conectado ® ethl ADDRESSED 192.168.1.1/24 false
3 Interface 3 conectado ® eth2 DISABLED
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Figura 3.16. Interfaces de red instaladas en el network Gateway, (Nicolalde, 2014)

Configuracion » Red X
Interfaces Nombre de host Servicios Port Forward Rules NAT Rules Bypass Rules Routes DNS Sel &

Port Forward Rules

Port Forward rules forward sessions matching the configured criteria from a public IP to an IP on an internal (NAT'd)
network. The rules are evaluated in order.

Port Forward Rules

&) Add Simple Rule () Agregar Import # Export
Rule... Enable Descripcion New Destination New Port Troubleshooti... Volve... Editar Elimi...
1 ] Servidor FTP Desarrollo 192.168.1.10 21 ; Q«» X
2 = Servidor Web Produccion 192.168.1.11 80 } G x
3 7 Escritorio Remoto - Produccion  192.168.1.11 3389 # o x
4 = Servidor Web Produccion 8080  192.168.1.11 8080 # & x
5 # Servidor Web Desarrollo 9090 192.168.1.10 80 e G x

Figura 3.17. Reenvio de puertos, (Nicolalde, 2014)

Para el reenvio de puertos desde la ip publica hacia las ips privadas, se debe

tener en cuenta ciertos parametros, tal como se indica en la tabla 3.1.

Port forward rules

Destination address 200.31.31.3

Destined local

Protocolo TCP and UDP

Destination port 9090

Forward to the following location

New destination 192.168.1.11

New port 3389

Tabla 3.1. Reglas para reenvio de puertos, (Nicolalde, 2014)

Destination address, aqui hay que colocar la direccion ip publica a donde se

conectaran los clientes.

Protocolo, se debe indicar si la conexidon que se va a realizar a través del puerto

es orientada a la conexion TCP o no UDP.

Destination port, va el puerto desde donde se hace la peticiéon del servicio,

ejemplo: http://200.31.31.3:9090, es recomendable al menos en los puertos
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criticos realizar un alias con otro puerto de modo que los atacantes no tengan

acceso directo al puerto que se encuentra abierto en el servidor.

New destination, es la direccion ip del servidor interno, desde donde se exponen

los servicios (a donde se va a allegar).

New port, es el puerto real del servidor interno que esta abierto para exponer los

servicios.

En la tabla 3.1., se muestra la configuracion de la regla que permite el uso de
escritorio remoto desde cualquier cliente. El cliente hace la peticion de conexion

desde un Remote Desktop Client colocando los siguientes datos:
Ip: 200.31.31.3:9090

User: Nombre usuario

Pass: password

Cuando llega esta peticidn al network Gateway, este primero verifica que el puerto
se encuentre abierto en el Firewall, luego que exista la regla de reenvio de
puertos para el puerto de la peticion del cliente, que en este caso es el 9090, se
confirma en la tabla de reglas que si existe una regla para ese puerto y se envia la
peticion hacia la ip interna 192.168.1.11 por el puerto 3389 que corresponde al

puerto que permite el acceso al escritorio remoto.

Rack predeterminado » Firewall %
Reglas Log de eventos

Note L3

Firewall is a simple application designed to block and flag network traffic based on a set of rules. To learn more click
on the Help button below.
Routing and Port Forwarding functionality can be found elsewhere in Config->Networking.

Reglas

&) Agregar Import  # | Export
Rule... Habili... Descripcion Blogq... Flag Volve... Editar Elimi...
100... [ Block and flag all traffic destined to port 21 ] 7 I X
100... = Block and flag all TCP traffic from 1.2.3.0 netmask 255.255.255.0 7l v & x
100... Accept and flag all traffic to the range 1.2.3.1 - 1.2.3.10 to ports ... v] ] I X
100... @]  Telnet v & x
100... @  FTP & x
100... ] EscritorioRemoto Produccion - x
100... & Servidor web Desarrollo 9091 e X

Figura 3.18. Firewall, (Nicolalde, 2014)
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Para crea una regla en el firewall también hay que tomar en cuenta algunos

parametros como se muestra en la tabla 3.2.

Firewall rules

Puerto de destino 9090

Accién Abierto

Tabla 3.2. Regla para el firewall, (Nicolalde, 2014)

El puerto destino indica justamente el puerto que debe verificarse si esta abierto o

bloqueado, en caso de estar bloqueado ya no permite el paso de la conexion.

También se filtro el trafico de la red a través de la configuracion de dos
herramientas que trae consigo el Untangle que ayudan a evitar ataques de tipo

phishing y actividad maliciosa.
Para prevenir los ataques phishing se habilité el Phish Blocker.

Para prevenir la actividad maliciosa de la red, se instalo y habilitd el “Untangle

Instrusion Prevention” (Ver figura 3.19)

Rack predeterminado » Intrusion Prevention %

Estado Reglas Log de eventos

Reglas
&) Agregar ¢ Import #  Export
Categoria ~ Bloq... Log Descripcion Id. Inform. Editar = Elimi...
attack-responses 7| 7 (successful kadmind buffer overflo... 1900 no info X ﬂ
attack-responses | ] (file copied ok) 497 no info X
attack-responses ] ] (Microsoft cmd.exe banner) 2123 no info x
attack-responses | 7l (c%mmand completed) 494 no info X
attack-responses | ¥ (successful cross site scripting for... 2412 no info x
attack-responses | 7l (Invalid URL) 1200 no info x
attack-responses 7| 7l (successful gobbles ssh exploit G... 1810 no info X
attack-responses = ¥ (command error) 495 no info x
attack-responses | 7l (403 Forbidden) 1201 no info X
e —— = T — = SO
Variables
&) Agregar ¢ Import #  Export
nombre « permitir Descripcion Editar = Elimi...
$AIM_SERVERS [64.12.24.0/24,64.12.25.0/24,64.12.26.14/24,64... Addresses of possible AOL Ins... x
$HTTP_PORTS 80 Port that HTTP servers run on X
$HTTP_SERVERS $HOME_NET Addresses of possible local H... X
$ORACLE_PORTS 1521 Port that Oracle servers run on X
$SMTP_SERVERS $HOME_NET Addresses of possible local S... X
$SQL_SERVERS lany Addresses of local SQL servers X
$SSH_PORTS 22 Port that SSH servers run on X
$TELNET_SERVERS $HOME_NET Addresses of possible local te... X
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Figura 3.19. Untangle Instrusion Prevention, (Nicolalde, 2014)
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

Conclusiones y recomendaciones

4.1.Conclusiones

Un data center tienen que ser disefiado y construido de acuerdo con los
criterios de disponibilidad, escalabilidad, seguridad, rendimiento vy
capacitacion administrativa de modo que se garantice el correcto
funcionamiento del negocio y la proyeccion de crecimiento del mismo.

La infraestructura virtualizada ayuda a las organizaciones a maximizar el
valor de las inversiones tecnoldgicas ya que el indice de utilizacion de los
servidores fisicos es de un 80 por ciento o mas (Ruest, D. Y Ruert, N.,
2009).

La principal caracteristica que se evalud, para tomar la decision de utilizar
la tecnologia Vmware para virtualizacion en el Museo QCAZ, fueron los
modelos de virtualizacion (software virtualization y hardware virtualization),
en este caso Vmware utiliza el modelo hardware virtualization, el cual se
integra directamente con el hardware y lo unico que hace es exponer el
hardware a las maquinas virtuales, ocupando muy pocos recursos fisicos
del servidor dejando la mayor cantidad para las maquinas virtuales.
Ayudando de esta manera a reutilizar los servidores de generaciones
anteriores que dispone el Museo.

En el caso del Museo, se puede considerar critico que el servidor web no
funcione por mas de unas cuatro horas, debido a los perfiles de los
usuarios que vistan el sitio web (generalmente personas vinculadas a la
investigacion en todo del mundo), con la infraestructura virtual la puesta en
produccion de un nuevo servidor no tarda mas de 5 minutos.

El sitio web del Museo QCAZ maneja una galeria de fotos (22779 fotos)
que guarda imagenes en alta resolucion, o que ocasiona un crecimiento
extremo en la utilizacién del disco duro virtual, gracias a las herramientas
que presenta Vmware se puede extender los discos duros virtuales en

caliente.
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En redes de computadoras existe una comunicacion entre diferentes
equipos de computo, para que esta comunicacidn sea segura se deben
establecer controles de seguridad que permitan proteger la informacion
intercambiada, estos deben garantizar que se establezca la comunicacién
solo entre los equipos que lo requieran a través de la autenticacion,
ademas deben garantizar la proteccion contra el uso no autorizado de
recursos, proteccion de los datos contra la revelacién no autorizada, deben
garantizar integridad de los datos y proteger cualquier tentativa de negar
haber recibido o enviado datos o su contenido.

De acuerdo al tamano de la infraestructura del Museo QCAZ, al numero de
usuarios externos que se conectan al servidor actualmente y al trafico que
circula por la red, se llegd a concluir que para garantizar la seguridad de los
datos se puede usar una pasarela de red (Network Gateway) configurada
por software, en el caso del Museo se empleara Untangle que esta

recomendada para pequeias y medianas empresas.
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4.2. Recomendaciones

* Tomando en cuenta el crecimiento de los equipos tecnoldgicos (servidores,
UPS) y de los servicios, que el Museo esta experimentando en los ultimos
tiempos, sera necesario a mediano plazo la construccién de un data center
optimo, para esto se recomienda seguir la guia “Como disefiar un Data
Center Optimo” que se encuentra en el capitulo 2 del presente trabajo.

* Para montar la infraestructura virtualizada del Museo, se recomienda usar
el hypervisor de VMware vSphere ESXi, luego de haber realizado un
estudio comparativo se puede llegar a la conclusion que la mejor opcion
para la infraestructura virtual es VMware, ya que permitird subir el
porcentaje de usabilidad del servidor a un 80 por ciento o0 mas, permitiendo
de esta manera seguir utilizando los servidores de generaciones anteriores
que dispone el Museo.

* Cuando los recursos de hardware son limitados, se recomienda utilizar
tecnologias de virtualizacion que empleen el modelo hardware
virtualization, ya que no utiliza una gran cantidad de los recursos fisicos del
servidor.

* Establecer politicas de respaldos de las maquinas virtuales, con esto se
puede levantar nuevamente un servidor en menos de 5 minutos en caso de
que el anterior hubiera sido dafado.

* Tomando en cuenta que la informaciéon que publica el sitio web del Museo
es accedida por investigadores en todo el mundo, se podria pensar que los
sistemas seran mas vulnerables a posibles atacantes externos, por lo que
se recomienda instalar y configurar un mecanismo de seguridad, que
permita filtrar el trafico entrante a la red.

* Si la cantidad de usuarios que se conectan al servidor sigue en aumento
como lo estd actualmente, se recomienda a mediano plazo comprar un
dispositivo robusto de seguridad ya que en la actualidad el firewall se ha

configurado mediante software.

102



5. Literatura citada

Abts, D., & Kim, J. (2011). High Performance Datacenter Networks Architectures,
Algorithms, and Opportunities. (S. E. Mark D. Hill, Ed.) (p. 99). Wisconsin.

ADC, T. (2005). Como disefiar un centro de datos 6ptimo, 12.
Aldama, M. (2012). Las normas para CPD ISO / IEC 24764, 53.

Arregoces, M., & Portolani, M. (2004). Data Center Fundamentals. (J. Kane, Ed.)
(p. 1105). Indianapolis, USA: Wait, John.

Awad, A. |., & Hassanien, A. E. (2013). Advances in Security of Information and
Communication Networks. (K. Baba, Ed.). Cairo, Egypt.

Barba, J., & Viteri, G. (2012). Andlisis, evaluacion y propuesta de optimizacion del
funcionamiento del Data Center de la Escuela Politécnica del Ejército
utilizando las normas y estandares nacionales e internacionales de calidad.
Escuela Politécnica del Ejército. Retrieved from
http://www.panelamonitor.org/media/docrepo/document/files/analisis-
comparativo-de-los-procesos-productivos-y-de-costeo-de-la-produccion-de-
panela-y-de-bioethanol-utilizando-c.pdf

Barroso, L. A., & Holzle, U. (2009). The Datacenter as a Computer an Introduction
to the Design of Warehouse-Scale Machines. (M. Mark D. Hill, University of
Wisconsin, Ed.). Madison: Morgan & Claypool.

Bowen, P., & Wilson, M. (2006). Information Security Handbook: A Guide for
Managers, (October).

Brustein, R., & Medved, A. (2014). Firewalls, smoke and mirrors. arXiv Preprint
arXiv:1401.1401, (1), 1-18. Retrieved from http://arxiv.org/abs/1401.1401

Building, C. T. C. S. (2012). Standars ANSI/TIA/EIA 568-B, 62.

Chalasani, S. (2010). TIA-942 : Data Center Standards, 38.

Chappell, L., & Combs, G. (2013). Wireshark (R) 101: Essential Skills for Network
Analysis (Segunda., p. 740). California. Retrieved from
http://scholar.google.com/scholar?hl=en&btnG=Search&qg=intitle:wireshark+1

01+essential+skills+for+network+analysis#0

Colombia, U. N. de. (2003). Guia para elaboracion de politicas de seguridad, 1-
13.

103



Cérdova, D. (2012). DATA CENTER PARA MEJORAR LA INFRAESTRUCTURA
DE COMUNICACION DE DATOS EN EL DEPARTAMENTO DE SISTEMAS
INFORMATICOS Y REDES DE COMUNICACION (DISIR) DE LA
UNIVERSIDAD TECNICA DE AMBATO. Universidad Técnica de Ambato.
Retrieved from http://dedi.uta.edu.ec/wp-content/uploads/KARINAPICO.pdf

DCDA, C. S. (n.d.). Data Center.

DiMinico, C. (2007). Telecommunications Infrastructure Standard for Data Centers
ANSI/TIA-942.

Febrero, B. M. (2011). Analisis de trafico con Wireshark, 52.

Ferrer, M. (2006). Firewalls software: Estudio, instalacion, configuracion de
escenarios y comparativa. Universidad Politécnica de Catalunya.

Guagalango, R., & Moscoso, P. (2011). EVALUACION TECNICA DE LA
SEGURIDAD INFORMATICA DEL DATA CENTER DE LA ESCUELA
POLITECNICA DEL EJERCITO. Escuela Poltécnica del Ejército.

Haletky, E. (2011). VMware ESX and ESXi in the Enterprise. Planning Deployment
of Virtualization Servers. (M. Taub, Ed.) (p. 589). USA: Pearson Education.

Hofler, T., Burkert, C., & Telzer, M. (2004). Comparative Firewall Study. Retrieved
from
http://www.qucosa.de/fileadmin/data/qucosa/documents/4892/data/firewall_st
udy.pdf

Kappel, J., Velte, T. J., & Velte, A. T. (2009). Microsoft Virtualization with Hyper-V.
New York.

Langenhan, D. (2013). VMware View Security Essentials. USA.

Lynch, H. M. (2006). Firewall Fundamentals. Information Systems Security, 9(5),
1-11. doi:10.1201/1086/43312.9.5.20001112/31374.6

Marchionni, E., & Formoso, O. (n.d.). Virtualizacion con VMware (Primera., p.
356). Buenos Aires.

Mart, D. (2011). Virtualizacién, 20(3), 38. doi:10.3145/epi.2011.may.16

Nicolalde, D. (2014). ESTUDIO COMPARATIVO DE SISTEMAS DE
VIRTUALIZACION Y DE SEGURIDAD. CASO DE ESTUDIO MUSEO QCAZ
DE LA PUCE. Pontificia Universidad Catolica del Ecuador.

Olivares Rojas, J. C. (2009). Seguridad de la Informacién en general.

Pino, R. E. (2014). Network Science and Cybersecurity. (R. E. Pino, Ed.). New
York.

104



Portantier, F. (2012). Seguridad Informatica (Primera., p. 192). Dalaga.
RUEST, D., & RUEST, R. (2009). Virtualization: A Beginner’s Guide. New York.

Scarfone, K., & Hoffman, P. (2009). Guidelines on firewalls and firewall policy:
recommendations of the National Institute of Standards and Technology.
NIST Special Publication. Retrieved from
http://scholar.google.com/scholar?hl=en&btnG=Search&g=intitle:Guidelines+o
n+Firewalls+and+Firewall+Policy+Recommendations+of+the+National+Institu
te+of+Standards+and+Technology#0

Stagner, H., & Crookston, S. (2013). Managing and Optimizing VMware vSphere
Deployments (p. 252). United States of America: Pearson Education.

Stine, K., & Barker, W. C. (2008). Volume II: Appendices to Guide for Mapping
Types of Information and Information Systems to Security Categories,
II(August).

Stoneburner, G., Hayden, C., & Feringa, A. (2004). Engineering Principles for
Information Technology Security (A Baseline for Achieving Security), Revision
A NIST Special Publication 800-27 Rev An Engineering Principles for
Information Technology Security (A Baseline for Achieving Security), Revision
A.

TELECOMUNICACIONES, U. I. DE. (2004). Arquitectura de seguridad de la
interconexién de sistemas abiertos para aplicaciones del CCITT X.800.

TIA, S. (2005). TIA-942, (April), 148.

Viteri, S. (2013). EVALUACION TECNICA DE LA SEGURIDAD INFORMATICA
DEL DATA CENTER DE LA BRIGADA DE FUERZAS ESPECIALES NO. 9
PATRIA. Escuela Politécnica del Ejército.

Vogelmann Martinez, E. E. (2008). Politicas y modelos de seguridad.

105



ANEXOS
ANEXO 1 - Plan de Disertacion

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

)
FACULTAD DE INGENIERIA
MAESTRIA EN REDES DE COMUNICACION
PERFIL DEL TRABAJO PREVIO A LA OBTENCION DEL TiTULO DE:
MASTER EN REDES DE COMUNICACION

TEMA:

“ESTUDIO COMPARATIVO DE SISTEMAS DE VIRTUALIZACION Y DE
SEGURIDAD. CASO DE ESTUDIO MUSEO QCAZ DE LA PUCE.”

DAMIAN ANIBAL NICOLALDE RODRIGUEZ

Quito — 2014

106



Contenido

INEFOAUCCION......c e e e e e e e e 1
JUSHIFICACION ... 110
ODbjetivo GENEIaL: ... 115

ODbjetivos ESPECIfiCOS: ..uuuiuiiiiei e 114
Y (o= 1 o =SOSR PPPPPPP 115
INAICE TEONLALIVO. ...ttt 116
(@7 o] s ToTo 1= 1 1 - 1RSSR 117
BiblOGrafia: .....coooiieeeeeee s 119

107



Introduccién

Un flujo ininterrumpido de innovaciones en el campo de las tecnologias de
informacion, desde el internet hasta redes inalambricas sigue transformando el
mundo. Estas innovaciones estan permitiendo la creacion de nuevos productos
y servicios tecnoldgicos como: compartir informacion, comunicaciones digitales,
Tv digital. Muchos de estos nuevos productos y/o servicios corren sobre

internet o estan basados en la tecnologia de internet.

Estos nuevos productos y/o servicios necesitan de una infraestructura
tecnoldgica actual, que pueda ofrecer un soporte adecuado de tal manera que
se pueda brindar un servicio eficiente, se pueda garantizar disponibilidad y
continuidad en las operaciones. Para cumplir con este objetivo las empresas
han invertido mucho dinero para construir un ambiente apropiado y seguro en
el cual se albergan todos los servidores, equipos de telecomunicaciones y los
sistemas de almacenamiento. Estos ambientes conocidos como Data Centers
son considerados como el centro nervioso de toda empresa, ya que estan
especialmente disefados para soportar las necesidades de escalabilidad,

redundancia, balanceo de carga, respaldo de energia y seguridad.

Los Data Centers, producto de decisiones poco planificadas o producto de un
crecimiento mayor al esperado, han generado, que las organizaciones cuenten
con una infraestructura demasiado grande, variada y dificil de administrar. En
estos tiempos donde la disponibilidad, costo y eficiencia eléctrica son
caracteristicas importantes, han hecho pensar seriamente en migrar servicios a
plataformas mas eficientes y sdélidas, que permitan reducir el tamafio de los

Data Center en términos de inventarios, costos y facilidad para administrarlos.

Una técnica empleada para reducir el tamafio de un Data Center en términos
de inventario es la virtualizacion, esto es que un solo recurso fisico, como un
servidor, aparezca como si fuera varios recursos légicos a la vez. Esta técnica
ademas permite subir el indice de utilizaciéon de los servidores a un 80 por

ciento o mas.

Un Data Center debe estar disefiado para bridar la seguridad de la informacion
que se almacena en su graja de servidores, ya que cuya divulgacion,

alteracion, pérdida o destruccion no autorizada puede producir dafos
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importantes a la organizacion propietaria de la misma. Es por esto que una de
las tareas fundamentales de un Data Center es el area de seguridad. Para
conseguir esto hay que facilitar las soluciones en continuidad, acceso,
operacion, procedimientos, con la finalidad de garantizar la disponibilidad en

todo momento.
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Justificacion

El Museo Qcaz de la PUCE con el transcurso de los afios ha recopilado miles
de registros de informacion acerca de las especies de anfibios y reptiles del
Ecuador, esta informacién ha sido almacenada en una base de datos, que con
el paso del tiempo ha ido quedando obsoleta para una adecuada gestidén de la
informacion, ya que han surgido nuevas necesidades, como por ejemplo:
divulgar la informacion, compartirla con diferentes plataformas, administracién

remota de la misma.

Con estas necesidades para la gestiéon de la informacion ha ido quedando el
parque tecnologico del Museo QCAZ sin la suficiente capacidad de
procesamiento y almacenamiento, por esto se ha visto la necesidad de renovar
y actualizarlo con equipos relativamente nuevos y con capacidades de

procesamiento y almacenamiento importantes.

El poco presupuesto asignado para esto, no ha permitido comprar el numero
suficiente de servidores. Lo que ha obligado a buscar nuevas alternativas que

permitan explotar al maximo los recursos adquiridos.

Ademas si se toma en cuenta que el indice de utilizacion de los recursos
tecnolégicos no supera el 10 por ciento®, no tendria sentido seguir llenando el
Data Center de equipos, cuando se podria aumentar el indice de utilizacion de

mismos.

Con este antecedente se necesita una adecuada instalacion y configuracion de
los servidores adquiridos por el Museo QCAZ de tal manera se pueda contar
con ambientes controlados y una gestion centralizada para evitar que

situaciones no deseadas provoquen pérdidas de informacion.

Para reducir los costos del hardware y mejorar los ratios de utilizacion de los
servidores, la virtualizacion es la mejor opcion, ya que se puede crear a través
de software una versién virtual de algun recurso tecnoldgico, para el caso de

este estudio es la virtualizacion de servidores.

Los servidores del Museo QCAZ, van a almacenar toda la informacion de las

bases de datos de las especies del Ecuador, ademas permitiran divulgar la

% Ruest, D. Y Ruest, N., 2009
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informacion en un portal web, compartir la misma con otras plataformas a
través del Internet, la gestidn remota de los servidores es otro punto muy
importante que se debe tomar en cuenta para evitar la vulnerabilidad de la red
a ataques externos. Estos servicios que debe brindar la nueva plataforma
informatica del Museo QCAZ, hacen que la informacion esté mas vulnerable a
ataques por intrusos, por tal motivo la seguridad de la informacion es un tema

crucial dentro de esta nueva configuracion.

La importancia de este proyecto radica en plantear soluciones practicas para la
implementacion del Data Center, el sistema de virtualizacion de servidores y un
mecanismo de seguridad de informacion lo que le permitira al Museo QCAZ

brindar los servicios antes descritos con tranquilidad y seguridad.
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Antecedentes

Los Data Centers albergan los recursos criticos de computaciéon®' en ambientes
controlados y bajo una gestién centralizada (Arregoces, M. y Portolani, M.,
2004), lo que permite a las empresas garantizar una operacion continua en sus
actividades del negocio. Estos centros de datos deben tener la capacidad de
administrar toda una gama de aplicaciones que se pueden encontrar en el
mercado como: aplicaciones para fiscalizacion interna y de recursos humanos,
e-commerce Yy aplicaciones business-to-business. Ademas un numero de
servidores de apoyo para las operaciones de red y aplicaciones basadas en la
red como: FTP, DNS, DHCP, TFTP, sistema de archivos de red NFS,

aplicaciones para telefonia Ip, streaming de video a través de Ip, etc.

De acuerdo con un informe del proyecto Renewable Energy Policy Project on
Energy Smart Data Centers, los Data Centers son virtuales, cada empresa
tiene uno o mas centros de datos. Algunos han evolucionado rapidamente para
dar cabida a los diferentes entornos de aplicaciones empresariales, utilizando
diferentes sistemas operativos y plataformas de hardware. La evolucién se ha
traducido en entornos complejos que son cada vez mas costosos de

administrar y mantener.

La vision general de los Data Centers para el apoyo a la infraestructura de red
podria no haber cambiado lo suficientemente rapido como para ser flexible en
la capacidad de redundancia en curso, la escalabilidad, la seguridad y los

requisitos de gestion (Arregoces, M. y Portolani, M., 2004).

Los Data Centers son un componente esencial de la infraestructura de apoyo
para los servicios de internet, el comercio digital y el sector de las
comunicaciones electrénicas. El continuo crecimiento de estos sectores
requiere una infraestructura fiable, porque interrupciones en los servicios
digitales pueden tener consecuencias economicas importantes (Arregoces, M.
y Portolani, M., 2004).

Con este antecedente se puede entender que las tareas principales de los Data

Centers estan ligadas con el procesamiento, la disponibilidad y seguridad de la

51 . s . . . . . . .

Recursos de computacion, incluyen mainframes, servicios web y de aplicaciones, servidores de
archivos, de impresidon, de mensajeria, software de aplicacion y sistemas operativos, ademas
subsistemas de almacenamiento y la infraestructura de red.
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informacion. Cuando se habla de servicios de internet, comercio digital, etc., es
importante reconocer que la informacion es muy vulnerable a ataques por parte
de intrusos, por esto hay que encontrar una forma de proteger la misma

(seguridad de la informacion).

Hay tres cualidades fundamentales que deben abordarse cuando se trata de la
proteccion de la informacion: confidencialidad®, integridad®® y disponibilidad>
(CIA) (Lynch, H. M., 2000). Los firewall®® son herramientas que brindan soporte
sobre estas tres cualidades, ellos pueden prevenir accesos no autorizados a la
informacion; ellos pueden prevenir cambios no autorizados de la informacion;
ellos pueden ayudar a mantener el acceso disponible a la informacion (Lynch,
H. M., 2000).

Equipo
Firewall

Internet

A
\
Figura 1.1 Firewall

Por otro lado, la complejidad para administrar y mantener los Data Centers, han
obligado a buscar nuevas técnicas que permiten disminuir el costo de

mantenimiento y administracion.

Los Data Centers estan cansados de correr los sistemas en servidores donde
el indice de utilizacion es del 10 por ciento o menos (Ruest, D. Y Ruert, N.,
2009), estos servidores consumen energia y requirieren un espacio Yy

refrigeracion al igual que cualquier otra maquina. Los Data Center estan

52 N T .z . .z . . .
Confidencialidad: prevencién de accesos no autorizacion o indeseables a la informacidn.
53 . . . . . s . .
Integridad: asegurar que no haya cambios no autorizados sobre la informacién, es decir; es fiable y
precisa.
54 . T . .7
Disponibilidad: asegurar el acceso oportuno a la informacidn.
55 . . . . s
Firewall: Un firewall es software o hardware que comprueba la informacion procedente de Internet o
de unaredy, a continuacion, bloquea o permite el paso de ésta al equipo (Microsoft).
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buscando tecnologias de virtualizacion® donde los indices de utilizacion de los
recursos de hardware son del 80 por ciento o mas (Ruest, D. Y Ruest, N.,
2009), es decir, ejecutan las mismas cargas de trabajo con un hardware mucho

mas pequeno.

De acuerdo a Ziff-Davis Research (febrero del 2008), hay varias controladores
comunes para adoptar la virtualizacién (vea la figura 1.2), siendo la mas comun
la reduccién de los costos del hardware y una mejora de los ratios de utilizacion
de los servidores (Ruest, D. Y Ruest, N., 2009). No hay duda que el principal
factor que impulsa la virtualizacién, es la virtualizacién de los servidores,
tomando en cuenta que no es la unica capa del Data Center que puede ser

virtualizada.

Lower Hardware Costs
Improve Server Utilization
Reduce Server Sprawl
Lower Maintenance Costs
Reduce Downtime

Lower Staff Costs

Simplify Backup/Recovery
Lower Software Costs
Maintain Lagacy Systems
Improva System Response
Software Management
Security lssues

Remote Test Environments

Other

HWW

o

20 40 60 80 100

Figura 1.2 Controladores comunes de virtualizacion

® Virtualizacién: es la técnica empleada sobre las caracteristicas fisicas de algunos recursos
computacionales, para ocultarlas de otros sistemas, aplicaciones o usuarios que interactien con ellos.
Esto implica hacer que un recurso fisico, como un servidor, un sistema operativo o un dispositivo de
almacenamiento, aparezca como si fuera varios recursos logicos a la vez, o que varios recursos fisicos,
como servidores o dispositivos de almacenamiento, aparezcan como un Unico recurso légico.
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Objetivo General:

Realizar un estudio de Data Centers, sistemas de virtualizacién y seguridad
que permita implementar un sistema de virtualizacién y seguridad en el
Museo QCAZ de la PUCE.

Objetivos Especificos:

Analizar los protocolos que permitan una adecuada implementacién de una
infraestructura de Data Center.

Realizar un analisis entre los sistemas de virtualizacién mas utilizados y
determinar cual es la opcidon mas adecuada para implementarla en el Museo
QCAZ.

Instalar y configurar el ambiente virtual que permitira la configuracion de
todos los servidores para el Museo QCAZ.

Diagnosticar el trafico de la red del Museo QCAZ de tal manera que se
pueda disefar las politicas de seguridad que se implementaran en el
firewall.

Instalar y configurar el firewall para el Data Center que permita gestionar y
filtrar la totalidad del trafico entrante y saliente de nuestra red, garantizando
con esto la protecciéon de los servidores en contra de accesos no deseados
de intrusos que podrian ocasionar dafios fisicos y légicos permitiendo
asegurar la confidencialidad, integridad y disponibilidad de la informacion
del Museo QCAZ.

Alcance:

El trabajo culminara con un documento de analisis acerca de los Data
Centers, sistemas de virtualizacion, seguridad de la informacion y la
implementacion de un sistema de virtualizaciéon y un firewall en los
servidores del Museo QCAZ de la PUCE.
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ANEXO 2 - Instalacién paso a paso de VMware vSphere ESXi 5’

Luego de bootear el cd de instalacion del VMware, aparece la pantalla que se
muestra a continuacion, la primera opcion indica que va a cargar el sistema para

instalarlo.

ESXi-5.08.8-469512-standard Boot Menu

ESXi-5.8.8-469512-standard Installer

Boot from local disk

Automatic boot in 4 seconds...

Luego de seleccionar la opcidon por defecto, empiezan a cargarse todos los

modulos para la instalacion del vSphere.

> las imagenes fueron tomadas de http://www.ymant.com/es/blog/instalacion-paso-a-paso-de-vmware-
vsphere-esxi-5, accedido el 11 de noviembre de 2014
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Loading ESXi installer

/tboot .bbO

/b .b00O
/useropts.gz
/k.boo

/a.boo
/ata-pata.vdd
/ata-pata.vil

/ata-pata.v02
/ata-pata.v03
/ata-pata.v04
/ata-pata.v05
/ata-pata.vD6
/ata-pata.vD7?
/block-cc.vD0
/ehci-ehc.vDD
/s.vb0

/ueaselin. idd

Después de cargarse los modulos, aparecen los términos de la licencia, los cuales

deben ser aceptados para continuar con la instalacion.

End User License Agreement (EULA)
VMHARE END USER LICENSE AGREEMENT

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR
USING THE SOFTHARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT ("EULA™). IF YOU DO NOT AGREE TO THE TERMS OF
THIS EULA, YOU MUST NOT DOWNLOAD, INSTALL, OR USE THE
SOFTHARE, AND YOU MUST DELETE OR RETURN THE UNUSED SOF THARE
TO THE VENDOR FROM WHICH YOU ACQUIRED IT WITHIN THIRTY (30)
DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF ANY, THAT
YOU PAID FOR THE SOFTHARE.

EVALUATION LICENSE. 1If You are licensing the Softuare for
evaluvation purposes, your use of the Softuware is only
pernitted in a non-production environment and for the period

Use the arrouw keys to scroll the EULA text

A continuacion el instalador nos muestra un mensaje de bienvenida y sugiere se

revise la compatibilidad del hardware.
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Welcome to the VMuare ESXi 5.0.0 Installation

VMuare ESXi 5.0.0 installs on most systems but only
systems on VMuware’s Compatibility Guide are supported.

Consult the VMuare Compatibility Guide at:
http://uuu.vnuare .con/resources/compatibility

Select the operation to perforn.

Luego, en la pantalla siguiente se muestra el asistente de discos duros, donde
hay que seleccionar el disco o arreglo de discos donde se va a instalar el

vSphere.

Select a Disk to Install or Upgrade
» Contains a VMFS partition

Storage Device Capacity

Remote:
(none)

Seguidamente hay que seleccionar el idioma del teclado.
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Please select a keyboard layout

Latin American
Noruegian
Polish
Portuguese
Russian

fsonien

Use the arrouw keys to scroll.

A continuaciéon hay que escribir el password del root. De acuerdo a los

requerimientos de seguridad este debe tener un minimo de 7 caracteres.

Please enter a root password (recommended)

Root password:
Conf irm passuord:

Finalmente hay que confirmar la instalacion presionando la tecla F11.
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Confirm Install

The installer is configured to ESXi 5.0.0 on:
npx.vnhbal:CO:TO:LO.

Harning: This disk will be repartitioned.

Installing ESXi 5.0.0

Al terminar la instalacion hay que reiniciar el equipo.

Installation Complete
ESXi 5.0.0 has been installed.

ESXi 5.0.0 will operate in evaluation mode for 60 days. To
use ESXi 5.0.0 after the evaluation period, you nust
register for a VMuare product license. To administer your
server, use the vSphere Client or the Direct Control User
Interface.

the installation disc before rebooting.

Reboot the server to start using ESXi 5.0.0.

Después de reiniciarse se muestra la pantalla que permite configurar el hypervisor
ESXi 5.
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VMuare ESXi 5.0.0 (VMKernel Release Build 469512)

VMuare, Inc. VMuware Virtuval Platforn

Intel(R) Core(TM) i3-2180 CPU @ 3.18GHz
4 GiB Memory

Dounload tools to manage this host from:
http://192.168.1.136/ (DHCP)

<F2> Custonize Systen/View Logs <F12> Shut Doun/Restart
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