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CAPITULO I marco teorico

El PETI consta en el proceso de planeacion en el que las estrategias de tecnologia

sufren una continua adaptacion, innovacioén y cambio, el cual se refleja en los
elementos funcionales que componen a toda la organizacion.

El desarrollo de una entidad financiera se da por el crecimiento que esta tenga en su
entorno, de la cantidad de ingresos que tiene al final de un periodo, de los planes
econdmicos, la ventaja de los servicios que brinda y por supuesto a su capacidad
gerencial que ayude en asistir en el disefio e implementacion de estrategias que

otorguen ventajas competitivas mediante el uso de herramientas tecnologicas.

1.1. Planificacion Estratégica de Tl
La planificacidon estratégica de T consiste en 4 fases:
e Andlisis de situacién actual.- Realiza un analisis de como se encuentra la

institucion ante el medio actual, establece la filosofia, doctrina y tendencia

del trabajo.

Determinar si los sistemas de informacién actuales,
brindan a la organizacidn y a los procesos el soporte
\ adecuado .
/’ o
Determinar por medio de las aplicaciones que se
utilicen, el uso de los datos
o —
Evaluar el estado actual de los organismos
responsables
o o
Establecer la brecha entre el soporte actual y el
requerido para satisfacer las arquitecturas y las

_ Nnecesidades de los usuarios.

llustracién 1 Planeacion Estratégica de Tl

Anexos Libros\PETI ESERV.pdf pag. 15
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SISTEMAS DE

. ORGANISMOS PROCESOS
INFORMACION
Sistemas vs Organizacién Comité de Sistemas o Tl Procesos de Tl
Sistemas vs Procesos Funciones de Tl Modelo de Madurez de Procesos
Sistemas vs Entidades Modelo de Madurez de Funciones Procesos de Tl vs Organismos de Tl
Sistemas vs Ubicaciones Funciones de Tl vs Organismos de Tl Andlisis de Brechas
Recursos de TI Andlisis de Brechas
Proyectos Sistemas Proyectos Comité de Sistemas Proyectos del Departamento de TI

llustracién 2 Analisis de situacion Actual

Anexos Libros\PETI ESERV.pdf pag. 15
e Modelo de negocio.- Realiza el andlisis de como esta la organizacion en su
entorno, genera el modelo de operaciones estratégicas del negocio y verifica

la arquitectura de la informacion para generar la estructura de la institucion.

ESTRATEGIAS ORGANIZACION PROCESOS ENTIDADES

——) —)
~

Identificar Estrategias

Identificar Entidades

Identificar Procesos

Definir Entidades

<

Identificar
Organizacién Definir Procesos

Estrategias

4\‘ \; ‘ Entidades vs. ‘

<~

‘ Procesos vs. ‘ ‘ Entidades vs. ‘
‘ Estrategias vs. ‘ ‘

Estrategias Organizacién

Organizacién

Procesos vs. Entidades vs.
Organizacién Procesos

MODELO DEL NEGOCIO

llustracién 3 Modelo de Negocios

Anexos Libros\PETI ESERV.pdf pag. 62
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ESTRATEGIAS ORGANIZACION

R
1 1

PROCESOS ENTIDADES

llustracién 4 Estructura Procesos Entidades

Anexos Libros\PETI ESERV.pdf pag. 60

e Arquitectura de TI.- Plantea la estrategia de la Tecnologia de la Informacién,
tomando en cuenta:
o Laarquitectura de infraestructura que esta existente
» Tendencia Infraestructura

e Tendencia General: Outsourcing

La consideracion en tomar en cuenta que a los clientes
no les afectard si la infraestructura es propia, alquilada
0 si no esta en las instalaciones.

= Tendencia Telecomunicaciones

e Comunicacion Permanente

Requiere un plan de continuidad
e Sequridad
Va a prevalecer la red propia.

e SLA

Marco Almeida B, PUCE Pagina 3
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Enfasis en los acuerdos realizados para los niveles de
servicio.
e Accesos
Locales, remotos.
= Tendencia de Equipos de Procesamiento

e Procesamiento Central

o Estructura de Granjas de Servidores

o Alojar, Internamente o Externamente (Cloud)
o Manejo de Picos de demanda

o Requerimientos de alta disponibilidad

e Contratos de Colocacion

Se tiene lo que se debe en el lugar indicado y se evita
pedir un exceso.

e Consolidacion vy Virtualizacion de Servidores

Eficiencia, simplificacion y control
= Tendencia de Equipos de Almacenamiento

e Servidores independientes de procesamiento

Los equipos deben distribuir de manera global, data de
cualquier tamafio y en la cantidad que se desee, debido
a las réplicas masivas de archivos.

e NAS y/o SAN
Storage Area Network
Network Attached Storage

Almacenamiento en red unificado.

Marco Almeida B, PUCE Pagina 4
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e Sistemas redundantes vy de alta disponibilidad para la

informacion
Capacidad de un sistema de detectar un fallo en la red
para el almacenamiento

e Nubes de almacenamiento (Cloud)

Almacenamiento virtual a disposicion de la

conectividad.

e Almacenamientos como un servicio

Servicio de Cloud para almacenamiento de archivos.
= Tendencia de Manejo de Datos

e Computo Social

Manejo de la informacién de un grupo social

e Documentos y Contenido

Informacion de la data que se almacena
e RFID

Almacenamiento y recuperacion de la identidad
especifica de datos

e Cdmputo vy Datos en la Nube

Manejo de tapes o cintas e informacion critica de
manera agil

e Movil y Comunicaciones

Replicacion de informacion critica desde los
dispositivos moviles y periféricos de comunicacion

e B2D

Marco Almeida B, PUCE Pagina 5
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Respaldo a tapes o cintas para almacenamiento
historico y liberacion de espacio para no saturacion
del software actual

e Aplicaciones Internas

Administracion de la programacion interna del
software de la empresa
= Tendencia de Equipos de Acceso

e Tipos de Equipos

PCs, Laptops, Servidores, Switches, Routers, Almacenamiento, tabletas, celulares, PDAs

e Convergencia

o Equipos: NetBook, SmartPhones, Tablets,
Sincronizadores, Agendas Electronicas
o Redes: WAN, LAN, MAN, CAN

o Medio: Voz, Datos, Imagenes, Video, Correos

e Modo de Adquisicion

o Compra
o Arrendamiento

e Mantenimiento

Mantenimiento incluido de equipos en la adquisicion

» Tendencia de Software y Hardware

e Plataforma Dominante

No existe plataforma o tecnologia que vaya a dominar

un periodo extenso

Marco Almeida B, PUCE Pagina 6
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e Populismo

El medio tecnoldgico que predomine por consumismo
es en medio a ser considerado en adquirir
» Tendencia de Software Aplicativo

e Desarrollo de la Arguitectura de Aplicaciones

Estructura de funcionalidad de las aplicaciones de la
empresa

e Estructuracién de Proyectos para completar la

arquitectura

o Adquirir Software
= Adaptar la empresa al Software en la
base a la cultura de medio
= Adaptar el Software a la empresa en
base a las dificultades
o Hacer Software
= Curva de Madurez de las Aplicaciones
= Recursos propios
» Recursos tercerizados
= Tendencia de Aplicaciones Mdviles
e Manejo
Altas expectativas para su uso, apariencia y
comportamiento
o Tactiles

o Conectividad simple

Marco Almeida B, PUCE Pagina 7
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o Interfaz de busqueda
o Accesos de voz

e Posicion de Mercado

Requerimiento mas solicitado en el medio

e Impacto en el Desarrollo

Adaptacidn a sugerencias de cambio
o Nuevas habilidades
o Multicanal
» Tendencia a la Nube
e Sincronizacién multiple de dispositivos
e Seguridad de la informacién
e Ajustes a las redes inalambricas

o Modelo innovacién de TI

TECNOLOGIA RECIENTEMENTE TECNOLOGIA PROXIMA A
IMPLEMENTADA IMPLEMENTARSE

\

TECNOLOGIA E INNOVACION A TECNOLOGIA E INNOVACION A
CORTO PLAZO LARGO PLAZO

\

llustracion 5 Modelo de Innovacién de Tl

Anexos Libros\PETI ESERV.pdf pag. 59

e Modelo de Planeacion.- Prioriza que es lo que se debe implementar, para

esto toma en cuenta:

o <+ Planteamiento estratégico

Marco Almeida B, PUCE Pagina 8
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AMBIENTE PLAN ESTRATEGICO PLAN TACTICO PLAN OPERATIVO
EXTERNO
Oportunidades

Amenazas

AMBIENTE
INTERNO
Fortalezas

Debilidades

MISION
OBJETIVOS
ESTRATEGIAS
FUNCIONAL Y DE
RECURSOS

VALORES
Credos
Cultura

PLANTEAMIENTO

llustracion 6 Modelo de Planeacion

Anexos Libros\PETI ESERV.pdf pag. 65

o Administracion del riesgo operativo

Regulaciones,
leyes y
reglamentos

Librerias de
control y riesgos

Indicadores de
Desempeiid

llustracion 7 Administracion RO

Visio\Dibujo5.vsd

Marco Almeida B, PUCE Pagina 9
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o Mapa de Procesos

Planeacion estratégica y seguimiento

Gestion
Comercial

Servicio al Cliente

Gestion
Financiacion
Recursos

Satisfaccion del
Cliente

Necesidades de
Clientes

Gestion de Crédito Gestion de Cartera

Proceso de Realizacion

Gestion Gestion Gestion

N . L Gestion Humana
Financiera Administrativa Tecnoldgica

Gestion Juridica y
Legal

Ingenieria de Gestion
Procesos Operacional

Control y Riesgo

llustracion 8 Mapa de Procesos

Anexos Libros\PETI ESERV.pdf pag. 77

Marco Almeida B, PUCE Pagina 10
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1.2. Modelo de madurez para la gestion estratégica de Tl

Funciones inexistentes

Funciones Ad-hoc y Desorganizados
Funciones siguen un patréon regular
Funciones documentadas, asignadas y
comunicadas

Funciones monitoreadas y medidas
Buenas practicas implementadas y
automatizadas

CE

Analisis de Madurez de Funciones

Nivel Actual Nivel Deseado

11213450 ]1]2]3]4

Planeacién y Control

Arquitectura

Estandares

Interface Usuario

Mejoras a Sistemas

Uso de Datos

Auditoria

Desempefio

Capacidad

Administracion de Datos

Diseno Ldgico

Politicas

Respaldo

Desarrollo de Aplicaciones

Manejo por proyectos

Proyectos de Mantenimiento

Centro de Informacion

Centro de Desarrollo

Procesamiento y TC

Operaciones

Soporte Técnico

Medicion de Usuarios

Seguridad

Soporte de Sistemas

DBA

Redes Wan y LAN

Tabla 1 Modelo de Madurez de Funciones

Anexos Libros\ModMadurez.xls

Marco Almeida B, PUCE

Pagina 11
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CAPITULO I] EVALUACION DE LA GESTION ESTRATEGICA
DE TI

2. Evaluacién General (Sistema de CFN)

La aplicacion que representa el core del negocio de la CFN es COBIS, que fue
implantada en 1998 con tecnologia monolitica cliente-servidor. Desde esa fecha
ha existido un flujo continuo de requisitos de mantenimiento y de nuevos
procesos solicitados por las areas de negocio de la CFN.

Con la finalidad de atender esos requisitos, fueron contratados varios servicios
especificos con personal especializado en desarrollo de COBIS. Sin embargo,
los procesos necesarios para contratar cada uno de esos servicios de manera
independiente causaban bastante ineficiencias y demoras en la solucion de las
necesidades del negocio.

Hacia el afio 2009 existia una gran cantidad de requisitos rezagados que
impedian que la Gerencia de Division de Informética satisfaga oportunamente
los requisitos de automatizaciéon de las areas de negocio. Con el objetivo de
poner al dia la atencion de los requisitos rezagados y de actualizar la plataforma
tecnoldgica del core bancario, la administracion de ese entonces con el apoyo de
la alta gerencia y la aprobacion del Comité de TI firmo un primer contrato para
la actualizacion del core bancario y otros servicios con la empresa COBISCORP
el 23 de julio del 2010.

Este contrato tuvo una duracion de dos afios. Posteriormente fueron firmados
dos contratos adicionales, el ultimo de los cuales termind el 24 de febrero del

2014
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Esta situacion ha disminuido muy significativamente la capacidad de la Gerencia
de Division de Informatica para atender los requisitos del negocio
oportunamente, razén por lo cual es urgente reevaluar la estrategia para cumplir

con las necesidades de automatizacion de la institucion.

2.1.1. Sincronizacidn entre procesos y aplicaciones

Una de las directrices establecidas en el PETI para el periodo 2011-2014 es
la disponibilidad de un mapa de procesos institucionales estable y completo,
con la finalidad de que las aplicaciones desarrolladas se ajusten totalmente a
ese mapa.

Sin embargo, el mapa de procesos institucional cambia constantemente lo
cual dificulta mantener sincronizadas las aplicaciones con el mapa de
procesos, ademas de que la falta de personal en el area impide destinar
recursos humanos exclusivos a esa tarea.

Actualmente no existen los procesos ni la herramienta BPM que permita a
la institucion gestionar los procesos del negocio. En el afio 2010, fue
firmado un contrato con la empresa Kruger para implantar la herramienta
BPM Polymita. Lamentablemente, a causa de varios inconvenientes
acontecidos, el proyecto fue suspendido por acuerdo mutuo y la CFN al
momento solamente dispone de las licencias del paquete Polymita, las

cuales no han sido renovadas.
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2.1.2. Integracion entre aplicaciones

Durante varios afios, ha existido un crecimiento de las aplicaciones que
permiten operar el negocio de la CFN. A pesar de las directivas indicadas el
PETI, existe la necesidad de lograr una mayor integracion entre las

aplicaciones con la finalidad de simplificar su interoperatividad.

2.1.3. Procesos y aplicaciones para inteligencia de negocios

Existe la necesidad urgente de fortalecer o adquirir las herramientas para
inteligencia de negocios y para definir y/o mejorar los procesos para obtener
datos consistentes y fidedignos.

2.1.4. Procesos y aplicaciones para apoyar a la gestion de
los contenidos institucionales (ECM)

Al momento, no se dispone de procesos completos e integrados ni tampoco
una herramienta adecuada para gestionar los contenidos institucionales.
Existié un proyecto para gestion de documentos, cuya herramienta Arnebuk
utiliza la Subgerencia Nacional de Archivo.

El proceso no fue vinculado por el area de Informatica y desde un inicio no
cumplio con los parametros establecidos para el desarrollo de proyectos de
Tl establecidos en la metodologia formal correspondiente.

Considerando que por instruccion de la alta gerencia de la CFN, un proyecto
para gestionar el contenido institucional es prioritario, se deberd tomar en

decisioén sobre el futuro de esta herramienta.
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Modelo maestro de datos

Existen algunos modelos de datos para varias aplicaciones, que no estan

integrados en un unico modelo maestro de datos de toda la organizacion.

Se recomienda estudiar la factibilidad de emprender un proyecto para

integracion de los modelos de datos de cada aplicacion que correspondan a

implantar ese modelo maestro de datos.

2.1.6.

Componentes técnicos

Los componentes de la infraestructura de T1 que soportan a las aplicaciones

y por ende a los procesos del negocio de la CFN son bastante heterogéneos:

Equipos de redes y comunicaciones: Cisco, Polycom, Aetra

Equipos servidores: HP y Sun

Equipos para almacenamiento: HP EVA, EMC VNX

Otros dispositivos servidores: Firewall, proxy, IPAM, IPS

Sistemas operativos y otro software de sistema para servidores: MS
Windows Server, Sun Solaris, varias versiones de Linux, Zenworks
Directorio corporativo de red: eDirectory, sistema para gestionar
identidades (IDM)

Servidores de bases de datos: Sybase ASE, Sybase Anywhere,
Oracle, MS SQL Server, MySQL, DB Artisan (administracion de
BD)

Middleware: IBM Websphere, IBM MQ

Equipos de escritorio: HP y Apple Mac
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e Herramientas para desarrollar aplicaciones: Sybase Powerbuilder,
Sybase Power Designer, MS Source Control, MS Team Foundation,
Visual Basic 6.0, Visual Studio .Net (C#), ASPX .Net 2010, PL SQL
(Sybase), SQR (reportes y procesos batch COBIS), Java (servicios
web que son generados desde el Generador de Servicios COBIS),
herramienta de reporteria (Crystal Report 8 para VB6, Reporting
Services .Net), Power Builder 12.5, Power Builder 9.

e Sistemas operativos y otro software de sistema para estaciones de
trabajo: MS Windows XP, MS Windows 7, MS Windows 8, Mac
iOS, ESET Security Suite, Zenworks EndPoint Security

e Herramientas para seguridad: Identity Guard, Control Minder, NAC,
ACS

e Herramientas de oficina: MS Office, Adobe Reader, Adobe Illustrator
(Mac), Adobe Photoshop (Mac)

e Herramientas para flujo de trabajo y gestion documental: Lotus
Domino, Arnebuk

e Herramientas colaborativas: Lotus Notes

e Herramientas para inteligencia de negocios: Cognos, QlicView,

Sybase 1Q

2.2. Diagnostico de la situacion actual

El departamento de Informatica consta de 4 areas principales las cuales

trabajan en funcion de las necesidades del core de negocio, cada una de estas
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funciona en forma independiente e cuanto a sus funciones y al mismo tiempo

funciona en relacién de las otras areas.

2.2.1. Administracion de datos y Aplicaciones

Se encarga de la administracion de informacion, respaldos de data y
cronogramas de funcionamiento de las aplicaciones que son creadas en

funcion de los requerimientos de metas de la CFN.

2.2.2. Infraestructura de Tl y Seguridad Informatica

Area encargada de la integracion y relacion de la informatica,
telecomunicaciones, networking, servidores, sistemas operativos y demas
plataformas que se requieran para el cumplimiento de un objetivo

tecnoldgico en funcion al core de negocio de la CFN.

2.2.3. Atencion a usuarios
Es el soporte de primer nivel de la institucion, area encargada de receptar
todos los problemas e incidentes de los usuarios internos y usuarios
externos vinculados con los sistemas tecnologicos que interactian en

CFN, escalar incidentes registrados a soporte de segundo y tercer nivel.

2.2.4. Desarrollo de SW
Es el ejecutor de los sistemas integrados propios de la CFN, creados para
cumplir las funciones especificas del core de negocio en uso de
tecnologia, vincula las acciones del personal con la tecnologia existente
para crear servicios Yy sistemas de acuerdo al visionamiento de

cumplimiento de la CFN en cuanto a las necesidades del mercado.
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2.3. Principios y estrategias para elaborar soluciones de
informacion

Los principios estratégicos de tecnologia de informacion sobre los cuales sera
edificada la arquitectura de referencia y el proceso de planificacion de TI, estan
basados en el andlisis preliminar de la gestion e infraestructura tecnoldgica
disponible.

Los principios y directivas definidos seran el marco de referencia bajo el cual se
determinaran en etapas posteriores la arquitectura tecnolégica de referencia.

Los principios propuestos cubren la gestion, el desarrollo de aplicaciones, las
redes y comunicaciones, el procesamiento y almacenamiento de informacion y la
seguridad informatica.

Los principios enunciados a continuacién estan basados en aquellos
determinados en el PET]I elaborado en al afio 2006 y actualizados de acuerdo con
la realidad institucional actual, la evolucion de las mejores précticas para la

gestion de TI desde esa época y las nuevas directrices del gobierno nacional.

2.3.1. Principios para alinear la Tl al negocio

Citacion de los principios a considerar en los aspectos de TI.

2.3.1.1.  Arquitectura empresarial
e La alta gerencia separara el proceso de planificacion empresarial
del proceso de entrega de soluciones.
e EIl proceso de planificacion empresarial establecerd y dirigira las

etapas para lograr el cambio organizacional.
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e EI proceso de entrega de soluciones implementara los cambios
con la finalidad de producir un nuevo estado actual para la
iteracion siguiente del proceso de planificacion.

e La alta gerencia implementar4d un proceso para gobernar la
arquitectura que coordinard y administrara la transicion en curso, a
través de principios y blogques de construccion compartidos.

e Las areas de negocio y de TI separaran los principios y blogues de
construccion compartidos de los disefios empleados para construir
soluciones.

e Separar los intereses de la arquitectura organizacional, de los de la

arquitectura de soluciones y de los de la arquitectura tecnoldgica.

2.3.1.2.  Modelo de negocio

e EIl modelo de negocio de la CFN serd representado como un
modelo de procesos integral.

e Parte integral del modelo de negocio seran las reglas del negocio
que se encuentren contenidas en los procedimientos de trabajo.

e EIl modelo de negocio identificard explicitamente la informacién
requerida por los clientes internos y externos.

e El modelo de negocio identificara explicitamente las fuentes de
informacion y los proveedores internos y externos.

e EIl modelo de negocio identificara explicitamente los controles y

eventos que regulan la ejecucion de las actividades.
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e EIl modelo de negocio identificara explicitamente los recursos

necesarios para la ejecucion de las actividades.

2.3.1.3. Modelo de datos

e Las estructuras de datos fundamentales y los comunes y/o
genéricos de la institucion se representan en un modelo de datos
corporativo.

e EL modelo de datos es administrado por medio de un sistema de

meta-datos.

2.3.1.4.  Mapa de aplicaciones
e Todos los sistemas de informacién seran mapeados al modelo de
procesos a manera de servicios en base a la Gestion de Procesos
de Negocios (BPM) y a la Arquitectura Orientada a Servicios
(SOA).
e Las entradas y salidas contendran los datos de E/S.
e Los controles o reglas de negocio contendran las especificaciones

funcionales de los sistemas de informacion.

2.3.2.  Principios para gestionar la Tl
e El area de Informatica contara con una organizacion orientada a la
administracion eficiente de los recursos tecnoldgicos mediante la
gestion por procesos.
e El area de Informatica contara con politicas, normas y procedimientos

documentados actualizados para el desarrollo de las actividades y que
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aseguren una planificaciéon, operacion y control efectivos de los
procesos.

e EI area de Informatica contara con el suficiente personal técnico
adecuadamente capacitado y capaz de gestionar con eficiencia y
solvencia las actividades y tareas asignadas.

e El area de Informética contard de manera directa y/o por medio de
contratacion a terceros los productos y servicios que requiera la CFN,
en un entorno seguro, integrado y estandarizado.

e El area de Informatica desarrollara sus actividades a partir de planes y
proyectos debidamente sustentados y aprobados tomando como
referente estratégico los documentos que forman parte del Plan
Estratégico de Tecnologia de Informacién.

e El area de Informaética periédicamente actualizara el plan estratégico de
Tl a fin de mantener coherencia permanente con los objetivos
institucionales.

e El éarea de Informatica identificara, medira, evaluard y controlara los
riesgos operativos relacionados con la Tecnologia de Informacion.

e El area de informéatica implementara procedimientos y un sistema de
informes de problemas y requisitos de los usuarios para el control de su
gestion.

2.3.3.  Principios para desarrollar y entregar sistemas de la
informacion

e Para proveer de sistemas de informacion se debera adoptar un conjunto

de estandares tecnoldgicos que faciliten su gestion, garanticen la
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integridad y estabilidad de los sistemas de informacion y reduzcan los
COStos.

e Las herramientas utilizadas para desarrollar sistemas de informacion
deberdan ser totalmente justificadas en base a criterios de
compatibilidad, efectividad y costo total de propiedad

e Para el desarrollo de aplicaciones utilizara metodologias estandarizadas
SOA: Arquitectura Orientada a Servicios

e Los sistemas de informacion de la CFN tendran la caracteristica de ser
de n-capas y disponibles via web.

e Se deberd utilizar servicios reusables para facilitar la programacion,
integracion y control de los aplicativos.

e Los servicios de sistemas de informacion seran provistos a través de
una Intranet.

e Todos los sistemas de informacion deberan mantenerse en una Unica
version del lenguaje o base de datos que utilice la entidad. Las
excepciones a este principio deberan estar justificadas técnica y
organizacionalmente.

e La Institucion contard con bases de datos corporativas y sistemas de
informacién de gestion (MIS) que integren a diferentes niveles, la
informacidn financiera y operativa de la entidad.

e Los sistemas de informacién que apoyan los procesos fundamentales o
de soporte de la entidad implementaran interfaces automaticas para las
bases de datos contables y para las bases de datos corporativas, cuando

asi lo requieran.
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e Los nuevos sistemas de informacion deberan considerar la integracion
de datos contenidos en los ambientes de los sistemas reemplazados,

con la finalidad de eliminar islas de informacion.

2.3.4. Principios para gestionar la infraestructura de Tl

2.3.4.1.  Servidores y Bases de Datos

e Por cada componente de software basico (sistemas operativos,
bases de datos, lenguajes para desarrollo, monitores
transaccionales, etc), la CFN contara preferentemente con
productos dnicos.

e Las configuraciones de los servidores y bases de datos, se
mantendran documentadas y actualizadas y se administraran

formalmente sus cambios.

2.3.4.2. Redes y comunicaciones

e Los tipos y niveles de servicios requeridos por la CFN se
identificaran y mantendran actualizados.

e La gestion de la Red de Comunicaciones (planificacion,
organizacion, supervisién y control de elementos), garantizara el
nivel de servicio requerido y de acuerdo con un costo
especificado.

e La entidad contard con una red de comunicaciones orientada a
ofrecer disponibilidad, convergencia e integracion de servicios y

conectard permanentemente todas las oficinas del pais.
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e Se accederd a Internet a través de la red de la entidad y se
implantara un sitio web corporativo para difundir la informacion
tanto interna como externamente.

e Las configuraciones de los diferentes componentes de la red se
mantendran documentadas y actualizadas y se administraran
formalmente sus cambios.

e Los componentes de hardware de la red que soporten las
aplicaciones criticas deberan estar configurados en alta

disponibilidad.

2.3.4.3.  Seguridad Informéatica

e El modelo de seguridad de la informacion se basara en un Sistema
de Gestion de Seguridad de la Informacion (SGSI) considerando
tres componentes fundamentales: normativa, organizacion de
seguridad (personas) y tecnologia.

e La base de la normativa sera la Politica de Seguridad de la
Informacion aprobada por la méxima autoridad de la organizacion
y con base en ella se desarrollaran estandares, procedimientos y
guias de seguridad de la informacion.

e La organizacion de seguridad se basard en una estructura que
facilite la gestidn del riesgo con adecuados niveles de autorizacion
y roles con responsabilidades establecidas claramente. La

conciencia que tenga el personal acerca de la seguridad de la
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informacidn sera un aspecto clave sobre el que se trabajara de
manera continua.

La tecnologia sera un recurso critico para la organizacion donde se
almacenan, procesan o transmiten activos de informacion con
diferentes niveles de criticidad en cuanto a su confidencialidad,
integridad y disponibilidad.

Todos los activos de informacién serdn inventariados, agrupados
por areas organizacionales, tendran un propietario asignado,
tendran asociados recursos de Tecnologias de Informacién y
Comunicaciones (TIC) y estaran clasificados de acuerdo a su
confidencialidad y disponibilidad requerida. La integridad de los
activos de informacion debera mantenerse en cualquier ambito.
Seré responsabilidad de la Gerencia General o el area delegada,
gue se mantenga actualizada esta base de informacion.

Todos los recursos de TIC serdn inventariados, tendrdn un
propietario asignado y seran clasificados de acuerdo a la
confidencialidad y disponibilidad de los activos de informacion
que almacenen, procesen o transporten. Mantener actualizada esta
base de informacion serd responsabilidad de la Gerencia de
Riesgos.

Solamente los recursos de TIC cuya disponibilidad requerida sea
superior al 99.9% seran configurados en alta disponibilidad, y
todos los recursos de TIC dispondran de procedimientos y

mecanismos de respaldo y restauracion formalmente establecidos.
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e Todos los recursos de TIC que almacenen, procesen o transporten
activos de informacién confidenciales, haran uso de técnicas y
mecanismos de cifrado estandares de la industria.

e Todos los recursos de TIC deben mantener la integridad de la
informacién que almacenan, procesan o transportan, y por tanto
haran uso de las siguientes técnicas y mecanismos de seguridad:

o ldentificacion y autenticacion
o Autorizacion y control de acceso basado en rol (RBAC)
o Auditabilidad (facilidad de ser auditable)

e Todas las inversiones en seguridad informatica se justificaran y

aprobaran con base en un analisis de riesgos, considerando las

perspectivas de seguridad fisica y logica.

2.4. Modelo para linear T1 al negocio

2.4.1. SOA, BPMy EA para alinear la T1 con el negocio

e Una plataforma de soluciones basada en SOA proporciona el disefio de la
solucion de TI

e La BPM proporciona procesos optimizados del negocio y un marco de
trabajo para el desarrollo de soluciones organizacionales

e La EA proporciona y gobierna la implementacion del plan maestro que
asegura la sinergia entre los componentes de la organizacién y, visualiza y
dirige la conexion entre los objetivos de la organizacion y las actividades de

cambio llevadas a cabo por el portafolio de los proyectos.
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2.5. Marco de referencia arquitectonico para alinear la T1 con el
negocio

Alinear la Tl con la organizacién incluye optimizar las operaciones de la

empresa y la plataforma tecnolégica a lo largo de toda la organizacion. Por lo tanto:

e Algunos elementos estardn enfocados solamente en el negocio,
independientemente de la TI; es decir, la implementacion de la arquitectura
organizacional es neutral desde el punto de vista de la TI.

e La arquitectura de soluciones de informacion incluye algunos elementos
tales como modelos de datos, modelos de disefio de software y componentes
de software. Esta arquitectura incluye tanto datos como informacion.

e La arquitectura tecnoldgica incluye varios componentes tales como
topologias estandares para redes, disefios de las redes y componentes

estandarizados para los equipos de comunicaciones.
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La estructura de la figura de abajo proporciona un marco de referencia para
entender las relaciones, patrones de adopcion y sinergias entre SOA, BPM y EA,

para alinear la T1 con el negocio.
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llustracién 10 Arquitectura de negocios y alineacion de Tl

Anexos Libros\IBM SOA_BPM_EA.pdf pag 15

Este marco de referencia representa el contexto de las relaciones entre los varios

roles de una organizacion:

e Los ejecutivos organizacionales se enfocan en planificar la transicién de la
arquitectura del negocio, que enlaza los objetivos organizacionales con la
priorizacién de los proyectos.

e Los arquitectos empresariales estan interesados en planificar la organizacién
a lo largo de los tres planos arquitectdnicos (negocio, soluciones de
informacion y tecnologia de informacion). Esta planificacion establece y

dirige los cambios necesarios a lo largo de toda la organizacion.
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e Los arquitectos organizacionales se enfocan en la arquitectura organizacional
que establece el contexto de la organizacion a lo largo de los proyectos en la
hoja de ruta empresarial.

e Los arquitectos de la solucion estan interesados en la entrega de soluciones a
lo largo de los tres planos de la arquitectura. Ellos disefian de manera
eficiente y eficaz soluciones para cada proyecto en la hoja de ruta
empresarial.

e Los arquitectos de TI se interesan en alinear la arquitectura de IS con la de
Tl a lo largo de la organizacion, y en optimizar y estandarizar esta parte de la
arquitectura empresarial.

e Los analistas organizacionales se enfocan en la entrega de soluciones. Estos
analistas implementan el disefio de una solucién para cada proyecto en la
hoja de ruta empresarial.

Es importante distinguir entre un bloque de construccién y un disefio. El

conjunto de bloques de construccion constituyen los activos reutilizables de la

organizacion; mientras que, los disefios son construidos en base a la
combinacion de los blogues de construccion.

2.6. Analisis de la brecha (Estrategia para la implementacion de
SOA)

El objetivo final de la estrategia para implantar la SOA consiste en
disponer de una arquitectura de tecnologia y de una de soluciones que
ofrezca flexibilidad para cumplir con las exigencias muy dinamicas del

negocio.
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No se recomienda empezar con el uso de técnicas avanzadas muy pronto en
una organizaciéon inmadura que no las podra aprovechar, lo cual podria

causar desmotivacion y el rechazo para poner en practica esas técnicas.

2.6.1. Escenarios de partida

La situacion actual del area de Tl en relacion a SOA y de la institucion

la cual se resume en varios aspectos, como lo son:

2.6.1.1.  Procesos de la Institucion
En cuanto a la institucion como tal, no funciona en base a
procesos, por lo cual intentar implantar la disciplina de BPM
demasiado temprano en el proceso, podria ser contraproducente,
especialmente con procesos complejos, dinamicos y con personal

que no tiene fortalecido el concepto de duefio del proceso.

2.6.1.2. Sistemas de la Informacion

e Existen varias necesidades de automatizacién de procesos que
avanzan lentamente a causa de la estructura monolitica de las
aplicaciones.

e Los componentes l0gicos no pueden ser reutilizados porque estan
encerrados dentro de las aplicaciones.

e Es fundamental integrar esos componentes pero no se dispone de
la arquitectura légica ni de la infraestructura de TI requerida

e Las aplicaciones emplean varios protocolos y modelos de

interaccion.
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El despliegue de nuevas aplicaciones y el cambio de las
existentes es muy lento.

Es necesario implementar una plataforma intermedia que
disminuya las dependencias entre aplicaciones Yy realice
centralizadamente las transformaciones de datos y de protocolos
de comunicaciones.

Existen requisitos urgentes de nuevas aplicaciones, para las
cuales seria posible reutilizar algunas de las aplicaciones
existentes o parte de ellas, pero es fundamental convertir esos
elementos de las aplicaciones en servicios reutilizables.

Los socios de negocios se conectan a las aplicaciones con
métodos diferentes y cada nueva necesidad representa costos

afadidos.

2.6.1.3. Gestion de T1

Desde el punto de vista de la gestion de TI, no se dispone de
politicas y procesos orientados hacia un modelo para elaborar
soluciones controladas por la organizacion o BDD, que
consideren todo el ciclo de vida de las soluciones del negocio y

abarquen a toda la organizacién.

2.6.1.4.  Proceso para elaborar soluciones

La metodologia para la gestion de proyectos de Tl no considera
roles especificos relacionados con procesos ni toma en cuenta las

necesidades particulares del desarrollo dirigido por modelos.
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e EI proceso y las herramientas para desarrollo de aplicaciones
tampoco tienen una orientacion al desarrollo dirigido por modelos
o0 MDA.

e Falta de conocimiento del personal para desarrollo de
aplicaciones de la institucion, de la metodologia para

desarrollo orientado hacia modelos MDA.

2.6.1.5. Infraestructura de T1I

e La plataforma de infraestructura de TI si bien esta preparada para
crecer y mantenerse acorde con los requisitos del negocio, no
posee una orientacion a SOA.

e En las areas de arquitectura ldgica e infraestructura de SOA es
posible moverse rapidamente, pero se debe tener cuidado de

mantener los niveles de control y desempefio requeridos.

Tomando en consideracion los aspectos mencionados, en la seccion
siguiente se recomienda la estrategia para la adopcion de SOA

denominada integracion de procesos.
2.6.2. Estrategia: Integracion de Procesos

2.6.2.1.  Objetivo
e Obtener una arquitectura tecnoldgica que permita disefiar y
entregar soluciones de informacion basadas en SOA con niveles

adecuados de efectividad, agilidad, reutilizacion y mantenimiento.
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Entregar soluciones de informacion eficientes, desde el punto de
vista de la operacion del negocio y alineadas a los objetivos

estratégicos de la institucion.

2.6.2.2. Metas

Seleccionar una aplicacion basica pero visible al negocio, para
desarrollarla con MDA y SOA.

Implantar una aplicacion SOA y determinar su aplicabilidad a
toda la organizacion

Cumplir con ciertos criterios SOA muy temprano dentro del
proyecto

Adaptar metodologia de proyectos y procesos de desarrollo al
entorno SOA

Disponer de personal capacitado en gestion y desarrollo de

soluciones SOA

2.6.2.3. Ventajas

La plataforma de IT para soluciones SOA puede ser establecida
casi sin conocimiento de la planificacion empresarial, por medio
del empleo de un registro de servicios con la finalidad de
sinterizar y reutilizar activos de software construidos en proyectos
anteriores u obtenidos a partir de software existente

Las soluciones de informacion entregadas formaran la base para la

mejora continua de los procesos
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2.6.2.4.  Roles principales
Los roles a considerar para la implementacion de procesos son:
e Duefio del proceso
e Analista de procesos
e Duefio del servicio
e Arquitecto de soluciones
e Integrador de procesos

Desarrollador de servicios

2.6.2.5. Capacitacion

Los recursos destinados a la capacitacion del personal son
asignados y gestionados de manera centralizada por el area de
Recursos Humanos y anualmente el area debe remitir el Plan de
Capacitacion del area de informéatica, de acuerdo con sus
necesidades.
Se estima conveniente emprender un gran esfuerzo de
capacitacion (entre 120 y 160 horas de capacitacion por
funcionario) durante el segundo semestre, con la finalidad de
disponer de personal capacitado en las metodologias, procesos y
herramientas que apoyaran en el logro de la estrategia
seleccionada.

Adicionalmente, dentro de cada uno de los proyectos que forman parte

del Plan Operativo Anual del area, estdn considerados cursos de

capacitacion de acuerdo con cada proyecto especifico.
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2.6.2.6.  Productos principales a obtener
e Negocio
o Modelos de los procesos
o Implementaciones de los procesos

o Indicadores del desempefio para la mejora continua

o Modelos de los servicios
o Implementaciones de los servicios
o Modelos de la arquitectura de las aplicaciones

(servicios compuestos)

2.6.2.7.  Componentes de la Integracion de Procesos.
Catalogo de componentes requirentes, adquiribles o desarrollables para el

cumplimiento de la integracion de procesos.

Anexos Interno CEN\Componentes de integracion de Procesos.docx

2.7. Modelo para elaborar soluciones controladas por la
organizacion

A continuacién esbozaremos un modelo para elaborar soluciones de
informacion controladas por la organizacion, que permitan gestionar la
complejidad del cambio, innovar a la empresa con la finalidad de capturar
actividades que generen valor e incrementen la productividad de los recursos
desplegados.

El modelo toma en cuenta todas las fases y componentes requeridos para lograr
esas metas desde los objetivos organizacionales hasta el despliegue de

soluciones SOA.
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2.7.1. Desarrollo controlado por la organizacion

La elaboracion de soluciones controlada por la organizacion representa un
enfoque integrado hacia el desarrollo de soluciones de informacion que
alinea al personal del negocio, de desarrollo y de operaciones, con la
finalidad de mejorar el desempefio organizacional.
La elaboracidn de soluciones es considerada un proceso organizacional, mas
no un proceso tecnoldgico que:

e Alinea las prioridades tecnoldgicas a las organizacionales

e Mejora la efectividad y capacidad de respuesta al cambio

e Crea productos innovadores

e Se convierte en un facto de éxito para lograr ventajas competitivas

2.7.1.1.  Conceptos Principales
La elaboracion de soluciones controlada por la organizacién estd compuesta
por tres conceptos principales:
2.7.1.1.1. Innovacion y optimizacion de la
organizacion
Un enfoque hacia la gestion y el monitoreo que logra integrar los
recursos institucionales con la finalidad de obtener operaciones del

negocio alineadas, responsables y orientadas hacia los resultados.

“Se enfoca en la capacidad de respuesta y en la optimizacion”
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2.7.1.1.2. Arquitectura orientada hacia modelos
(MDA)

Un esquema para elaborar e integrar aplicaciones organizacionales,
fundamentado en el empleo de herramientas automatizadas para construir
modelos  independientes del sistema y transformarlos en
implementaciones eficientes.

“Se enfoca en la efectividad y en la calidad”

2.7.1.1.3. Arquitectura orientada hacia servicios
(SOA)
Un enfoque para disefiar e implementar sistemas distribuidos que entrega
una correlacion muy alta entre el modelo del negocio y la
implementacion de TI.

“Se enfoca en la flexibilidad y en la reutilizacion”

2.7.1.2. Ciclo de vida

La figura siguiente indica el ciclo de vida de la
elaboracion de soluciones controlada por la organizacion.
Las fases del ciclo de vida son aplicadas a todos los
proyectos y el apoyo de las herramientas automatizadas
depende del nivel de madurez en que se encuentre la
organizacion.

El resultado final de la aplicacion de este ciclo de vida
consistira en que la organizacion dispondra de procesos de

negocios en funcionamiento y servicios asociados
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eficientes que cumplen con las necesidades tanto del

negocio como de la Tl.

= Discover
= Construct & Test
= Compose

= Gather requirements
= Model & Simulate
= Design

= Manage applications &
services

= Manage identity & compliance

= Monitor business metrics

= Financial transparency
= Business/IT alighment
=Process control

llustracion 11 Ciclo de vida de elaboracién de soluciones empresariales

Anexos Libros\IBM SOA_BPM_EA.pdf pag 7

1. Modelar
e Recolectar requisitos
e Modelar y simular

e Disefiar
2. Construir
e  Descubrir

e  Construir y probar
e  Componer

3. Desplegar
e Integrar personas
e Integrar procesos
e Gestionar e integrar informacion

4. Gestionar
e Gestionar aplicaciones y servicios
e  Gestionar identidades y el cumplimiento normativo
e Monitorear los indicadores del desempefio del negocio

5. Gobernar
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e Transparentar el manejo financiero
e Alinear la Tl a la organizacion
e Controlar procesos

2.7.1.3. Beneficios

El beneficio general consiste en acelerar el desarrollo y la entrega de soluciones que cumplen
con las metas del negocio.
Entre los beneficios especificos estan:

e Resultados mas relevantes—Alineacion entre el negocio y la TI.

o Entregar resultados a la organizacion en base a la entrega de proyectos que tienen la
prioridad mas alta para el negocio, fundamentados en datos cuantificables obtenidos por
medio de herramientas de monitoreo de procesos y de gestion de requisitos.

e  Mejores resultados—Mejoran la comunicacion entre el negocio y la T1.

o Implementacion de lenguajes, marcos de trabajo, herramientas, datos, modelos y
componentes comunes.

e Resultados acelerados—Reducen el tiempo de desarrollo y despliegue.

o Uso de las herramientas para aprovechar el trabajo ya realizado.

e  TCO menor—Identificar rapidamente y evaluar el impacto en el negocio o en los componentes
del sistema que deben cambiar.

o Capacidad de rastreo con herramientas para integracion y disefio de soluciones y,
herramientas para la gestién de requisitos.

o El'mismo problema no es resuelto dos o mas veces.

= Descubrir y crear soluciones reutilizables a los problemas
comunes (patrones).

o Los requisitos comunes y los componentes comunes del negocio y del sistema no son
creados dos 0 méas veces.

= Compartir y reutilizar.

2.7.2. Ciclo de vida de desarrollo de soluciones

El ciclo de vida del desarrollo de soluciones controladas por la organizacion integra los roles
diferentes que deben colaborar en cualquier proyecto de escala empresarial. Esos roles trabajan
juntos para entender, definir, construir y desplegar grupos de servicios que apoyan al negocio y
monitorean la ejecucion de esos servicios con la finalidad de contribuir a optimizar las operaciones
del negocio.
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(IBM, IBM CEO, 2012)

Mode! Business Process Understand Busness &
* Document and specify As-is Process with Metrics Elicit Requirements
« Specify and construct goals objectves and * Model and s late bu sin ess processes
reQu irament s * Model Applcations and Datas

* Apply Technoiogy to improve the Process
* Modd Mhe ToBeProcess

* Andyre the financials & priontize he seas
0 & bring maximum business value

Devel p Discover & Dewgn

+ Harvest existing assets

* identify /prepare exizsting assets
or rum

* Design system architecture

Montor & Manage

* Aud @ processes and
mp rovements
© Make lterdtive IMmprovemen
* Moded heNext Asls
ad ToBeProcess
X Aanage Chang e
\ Asse Transform integrate & Build
\ ped integraton and or app deved pment
* Usual constructon and programmatc
code geneadon
» Functonal and lo ad testing
+ Generate XM. code & manage UML
bigeprints & Automated Workflow
« Apply Patterns 10 A coelerate Develop ment

Tent & Deploy
© Manage testing reQuirements,
configuration. and project
manag ement

llustracion 12 Ciclo de vida del desarrollo del negocio

(IBM, IBM CEO, 2012)

Los grupos de actores que intervienen durante el ciclo de vida estan divididos en:
e  Personal del negocio
e  Personal de desarrollo de soluciones
e  Personal de operaciones

Anexos\Ciclos de vida desarrollo de soluciones.docX

2.7.3. Arquitectura orientada hacia modelos (MDA)

La MDA constituye una integracion de mejores préacticas para modelado, middleware, metadatos
y arquitectura de software. La MDA tiene un caracter dual:
e Esun marco de referencia estandar
e Contiene estandares para metadatos y modelado
La MDA esté basada en modelos y estd compuesta por estandares abiertos para modelado y
desarrollo:
e Modelos independientes del calculo (CIM)—generalmente modelos
conceptuales y de negocios
e Modelos independientes de la plataforma (PIM)—modelos tecnoldgicos o de
dominios especificos que pueden contener légica o célculos
e Modelos especificos a una plataforma (PSM)—J2EE, .NET, SQL y otros
e Mapeos entre modelos: PIM < PIM, PSM < PSM, PIM < PSM
e Modelos aplicados a lo largo del ciclo de vida de la solucion de negocios

Los beneficios principales que brinda la MDA son:

e Productividad incrementada para arquitectos, disefiadores, desarrolladores y
administradores

e Costos menores para desarrollo y gestion de aplicaciones

e Portabilidad e interoperabilidad mejoradas
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e Los modelos de negocios y los modelos tecnoldgicos pueden evolucionar a su
propio ritmo sobre plataformas diferentes

La siguiente figura indica los componentes de la MDA.
Model Driven Architecture

Business Analyst PIM >> PSM

Platform Independent | " *P"?

‘a Mode! (PIM)
2
@ rRsA J

Architoct / Dosigner
| Y pPsum>>Code

Platform Specific |_Mapping
Model (PSM)
wsaD i )

Developer / Tester

CIM >> PIM
= Computation Independent | _Meepng
: Mcdel (CIM)
) WBI Model

o s -
T T code
‘jg',_:.—" |  WSAD \.ﬁ

lustracién 13 Arquitectura de modelado

(Kutvonen)
2.7.4. Arquitectura orientada hacia servicios (SOA)
2.7.4.1.  Servicios y Aplicaciones
Un servicio puede ser descrito como una funcion que puede ser ofrecida
0 proporcionada a un consumidor. Esta funcion puede ser:
e Una funcion atémica del negocio o,
e Parte de un conjunto de funciones de negocios que son
organizadas para formar un proceso

Los aspectos fundamentales que definen a un servicio son:

e Los servicios encapsulan una funcién reutilizable del

negocio
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Los servicios son definidos por medio de interfaces
explicitas independientes de la implementacion

Los servicios son invocados a través de protocolos de
comunicaciones que refuerzan la transparencia de la

ubicacion y la interoperabilidad

Idealmente, un servicio debe ser reutilizable y debe ser accedido por méas

de un consumidor; es decir, por mas de un sistema en la arquitectura. Por

lo tanto, es muy importante que la descripcion del servicio y sus

caracteristicas de reutilizacion, sean realizadas correctamente.

Los servicios pueden invocados independientemente por consumidores

externos o internos para efectuar funciones simples o para entregar

nuevas funcionalidades rapidamente.

Una aplicacion en un entorno SOA es:

Disefiada en base a un sistema de servicios, consumidores
de servicios y proveedores de servicios

No existe en forma de una pieza Unica de software, sino
gue es compuesta a partir de varios elementos de software
Esta alineada con partes del negocio, especificamente un
area funcional. Proporciona la automatizacién de aquellos
elementos de los procesos del negocio que son realizados
por un area funcional

Estd inherentemente integrada ya que sus partes estan

integradas a lo largo de todas las aplicaciones
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En un enfoque top-down, el arquitecto empresarial empieza con la
identificacion de los procesos del negocio utilizados por los usuarios de
un area funcional. Los usuarios del negocio son los consumidores de los
procesos. Los procesos del negocio son implementados a partir de la
composicion de servicios, y por lo tanto estos servicios compuestos
deben ser descompuestos en servicios atomicos. Con la finalidad de
permitir que el software que no ha sido disefiado en base a SOA, pueda
ser accedido como un servicio, empleamos los componentes de
integracion.

“Esencialmente, esos servicios compuestos se convierten en las

aplicaciones en un entorno SOA”.

2.7.4.2.  Vista de la arquitectura

SOA representa un enfoque basado en el concepto de servicios. Las
funciones organizacionales y de infraestructura de T1 que son requeridas
para construir sistemas distribuidos son proporcionadas como servicios
que de manera individual o colectiva entregan la funcionalidad de las
aplicaciones a las aplicaciones del usuario 0 a otros servicios.
El modelo de la arquitectura I6gica abarca todos los requisitos para el
disefio de aplicaciones SOA. Desde el punto de vista del middleware,
este modelo puede ser dividido en dos subsistemas:

e Las partes en color celeste en el diagrama de abajo

permiten desplegar la aplicacion SOA
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e Las partes en color azul asisten en el resto de las fases del
ciclo de vida de la SOA que por supuesto coincide con el
ciclo de vida de la elaboracion de soluciones controladas
por el negocio. Esos elementos son utilizados para:

o Modelar el disefio del negocio

o Construir y ensamblar la aplicacion SOA

o Desplegar las aplicaciones

o Gestionar el sistema operacional y el disefio de

negocio implementado

Business Innovation & Optimization Services

Provide for better decision-making
with real-time business information

] — =~ £
20 = - : - = 8¢
E_ e Interaction Services Process Services Information Services s g
o3 o
sa Enables collaboration Orchestrate and Manages diverse "E 8
8 between people, automate business data and content in a = g
processes & information processes unified manner
Integrated i ivi i Manage
environment
for design
and creation A 2 B :
of solition Partner Services Business App Services Access Services
assets o ; Build on a robust, Facilitate interactions
Connect with trading ; ST b
" scalgable, aqd secure with ex1stl.ng :pformat:on
pa services environment and application assets

Infrastructure Services
Optimizes throughput,
availability and performance

llustracién 14 Innovacion de negocio y Optimacion de servicios

(IBM, Leveraging SOA, BPM and EA for, 2008)

“Es en base a esta arquitectura logica completa, seran definidas
las herramientas de software necesarias para implementar cada
uno de los servicios indicados en la figura”, que sean necesarios

para la arquitectura propuesta de la institucion.
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2.7.4.3.  SOA y modelamiento servicios (SOMA)

SOMA (Service Oriented Modeling and Architecture) proporciona un
enfoque para construir la SOA que alinea las metas del negocio y asocia
los procesos del negocio directamente con las aplicaciones subyacentes
por medio de servicios. El proceso de SOMA consiste de tres pasos
generales:
e Analizar el negocio. modelar el negocio incluyendo los
procesos de negocio
e SOMA
o ldentificar servicios. Identificar los servicios al
analizar los modelos del negocio y confirmar los
servicios viable
o Especificar servicios. Definir detalladamente los
datos y las interfaces de los servicios
o Definir la implantacion servicios. Decidir el
enfoque para implementar los servicios incluyendo
la decisién entre construir, comprar o0 suscribir un
servicio. SOMA no incluye como disefiar un
servicio
La figura siguiente ilustra la relacion entre los pasos generales de SOMA vy el

modelo de componentes l6gicos de la SOA.
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Service Oriented Modeling SOA Reference Architecture
and Architecture (SOMA) Solution Layers

? Pre-Modeling: Discovery / Adoption
| <<input: Business Analysis & Existing Assets>>

Identification
of candidate Services and Flows

Specification
of Services, Components and Flows

Realization
Decisions, Solution Templates & Patterns,
Architecture, Technology Feasibility

Implementation
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¥ (Flep-e1000) SumiDouy Y wIeQ
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Build & Assembly, Testing, Deployment

llustracién 15 Modelo y Arquitectura de servicios orientados de negocio

(IBM, Leveraging SOA, BPM and EA for, 2008)
2.7.5. Factores criticos de éxitos
Con la finalidad de implementar la elaboracion de soluciones controlada por
la organizacion, se deben tomar en cuenta los factores de éxito siguientes:

e Obtener el apoyo de la alta gerencia para implantar este modelo y
encargar a un gerente de proyecto experimentado la gestion exitosa
del proyecto.

e Formar un equipo principal con las competencias requeridas en
modelamiento, conocimiento del negocio y experiencia en la
plataforma de ejecucion.

e Construir un equipo mas amplio que se encargue de todo el ciclo de
vida de la solucion.

e Encontrar un escenario en donde la aplicacién del modelo entregue

beneficios visibles al negocio con riesgos reducidos.
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Juntar a los expertos en el dominio del escenario particular para que
identifiquen las partes del escenario que puedan ser optimizadas.

Elaborar un plan que identifique el alcance de la solucién que sera
entregada con el modelo y que defina que artefactos seran generados

para la implementacion.

2.8. Situacion Futura

El enfoque al cual se ve proyectado el entorno de la tecnologia en un

periodo de tiempo el cual sea considerado como un ciclo y en el cual se

piensa cumplir con las métricas marcadas por la institucion, para cumplir

con objetivo propuesto en la vision del negocio.

2.8.1.

Arquitectura de referencia futura para soluciones

De acuerdo con los conceptos del capitulo anterior, la arquitectura

propuesta contendra los componentes siguientes (ver figura):

Servicios de
integracién de
canales

Servicios de .. Servicios de
e Servicios de A fys
gestion de - iy integracion con
interacciéon y .
procesos del aplicaciones

. colaboracién i
negocio monoliticas

\ \

BUS EMPRESARIAL DE SERVICIOS

Directorio de Almacenamiento Invocaciéon de Gestion de Pasarela servicios
servicios de servicios servicios servicios externos
Servicios de inteligencia Servicios de informacién e Servicios y datos
de negocios integracién de datos externos
RDBMS Data Enterprise
Warehouse Content
Management

Servicios para integracion y desarrollo de soluciones

Servicios para seguridad, gestion y gobierno de soluciones

llustracién 16 Arquitectura de soluciones

(CFN, 2014)
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e Bus empresarial de servicios
e Servicios para integracion con aplicaciones monoliticas
o Incluye la modernizacion de las aplicaciones core
e Servicios para gestion de procesos del negocio
e Servicios para inteligencia de negocios
e Servicios para interaccion y colaboracion
e Servicios para integracion de canales
e Servicios para integracion y desarrollo oportunos de las soluciones de
TI
e Servicios para informacion e integracion de datos
o Incluye la gestion de documentos y formatos electronicos

Servicios para seguridad, gestion y gobierno de las soluciones de Tl

2.8.2.  Modernizacion de las aplicaciones de Core

La modernizacion de las aplicaciones core implementa y gestiona una
fachada de servicios que se integra con la aplicacion COBIS y otras
aplicaciones PCIE con la finalidad de apoyar a los procesos core del
negocio.

La CFN dispone de los componentes siguientes (como parte de la plataforma
del core bancario COBIS en uso en la institucion) que servirdn como
fundamento de la arquitectura de referencia propuesta:

e Websphere Application Server (WAS)

e Websphere MQ (WMQ)
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Si bien es posible implementar el Bus Empresarial de Servicios (ESB) en
base a estos dos productos (WAS y WMQ), considerando que una parte
fundamental de la arquitectura es la gestion de procesos del negocio con un
producto compatible como Websphere Process Server (WPS) y este exige un
componente ESB, la recomendaciéon consiste en implantar la herramienta
especifica Websphere ESB que es un componente adicional de Websphere
Application Server.

Otro aspecto a considerar es el relacionado con el gobierno del ciclo de vida
de los servicios, con la finalidad de optimizar la productividad y los recursos
en un entorno SOA. EIl producto recomendado dentro de la suite de
herramientas Websphere es el denominado Websphere Service Registry and
Repository.

Finalmente, existe la necesidad de disponer de una biblioteca de software
completa para gestionar y controlar los activos técnicos y empresariales que
participan en la distribucion de software y sistemas. Los activos son
productos de trabajo publicados que se comparten o se hace referencia a ellos
en toda la institucién. Permite entregar soluciones de alta calidad de forma
mas rapida mediante la consistencia y la reutilizacion de activos, a la vez que
se reducen los costes de implementacién y mantenimiento. EI componente

recomendado para esta funcidn es Rational Asset Manager.

2.8.3. Gestion de procesos de negocio
Las operaciones bancarias de la institucion involucran flujos de trabajo y
procesos flexibles y eficientes que organizan todos los servicios que son

necesarios para realizar las funciones del negocio y para entregar un
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excelente servicio al cliente mientras que esos procesos estan siendo
optimizados continuamente.

La suite de herramientas para gestionar los procesos del negocio debera
cumplir los parametros siguientes:

e Funcionar sobre el ESB implementado con Websphere
Application Server (WAS), Websphere MQ (WMQ) o
Websphere ESB (WESB), como software base.

e Facilitar el despliegue réapido e integrado de los flujos de
procesos, desde el modelamiento hasta la instalacion y
configuracioén.

e Permitir una consola Unica de administracion para todos los
productos: WAS, WMQ, WESB vy la suite de herramientas para
BPM.

e Apoyar el modelo de programacion de la arquitectura de
referencia SOA, modelo que es soportado a su vez por los
productos WAS, WMQ y WESB :

o Busines Process Execution Language (BPEL)
o Service Component Architecture (SCA)
o Service Data Objects (SDO)

e Apoyar el desarrollo de soluciones BPM en base al ciclo de vida
de referencia SOA, que es soportado a su vez por los productos
WAS, WMQ y WESB:

o Modelar: recolectar requisitos, modelar y simular, disefar.

o Construir: descubrir, construir y probar, componer.
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o Desplegar: integrar personas, integrar procesos, gestionar
e integrar informacion.

o Gestionar: gestionar procesos Yy servicios, gestionar
identidades,  gestionar ~ cumplimiento  normativo,
monitorear indicadores del negocio.

o Gobernar: transparentar manejo de fondos, alinear la T1 al

negocio, controlar procesos.

Las herramientas de software que cumplen con los parametros indicados

arriba y funcionan sobre la plataforma actual del core bancario COBIS son:

Modelar. Websphere Business Modeler para modelar y simular
procesos.

Construir: Websphere Integration Developer para identificar e
integrar nuevos servicios de logica del negocio, integrar
aplicaciones monoliticas, asignar servicios especificos a los
procesos, crear reglas del negocio.

Desplegar: Websphere Process Server para desplegar, ejecutar y
administrar procesos en el ambiente de ejecucion.

Gestionar. Websphere Busines Monitor para monitorear ejecucion
de procesos, analizar su desempefio, crear informes de estado y

proporcionar retroalimentacion para la mejora continua.

Las fases restantes del ciclo de vida seran analizadas mas adelante, pues

se aplican a todo tipo de servicios y no solamente a los relacionados con

gestion de procesos del negocio.

Marco Almeida B, PUCE

Pagina 51



PETI CFN

2.8.4. Gestion de inteligencia de negocios

Los servicios para gestion de la inteligencia de negocios proporcionan
acceso a una vision holistica de los datos empresariales para todas las
aplicaciones de la institucion.

Actualmente las aplicaciones de inteligencia de negocios desarrolladas
con herramientas como QlicView y Power Play no satisfacen las
necesidades institucionales.

En este campo existe mucho por implementar en modalidad SOA, es
decir servicios y procesos de inteligencia de negocios que apoyen a la

toma de decisiones de la organizacion y al cumplimiento normativo.

2.8.5. Interacciény colaboracion

Los servicios de informacién y colaboracion estdn disefiados con la
finalidad de incrementar la productividad del personal. Esta solucion
permite que los clientes, los empleados y los socios comerciales a través
de varios canales, dispongan de un portal unificado que interactGa con
diferentes sistemas de back end.

Este portal debera incluir interacciones manuales, formas electronicas,
vistas personalizadas basadas en roles, single sign-on y caracteristicas
mejoradas para colaboracion. La herramienta de la suite Websphere
recomendada es Websphere Portal.

Los portales representan la interfaz ideal para el componente humano de
los procesos del negocio. Una de las ventajas de Websphere Portal es que
se integra nativamente con la herramienta recomendada para gestion de

procesos Websphere Process Server.
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Los servicios de colaboracion modernos poseen funcionalidades para
correo electrénico, calendario, agenda, foros de discusion, salas para
equipos virtuales, mensajeria instantanea y otras. La herramienta de
colaboracion en uso en la CFN actualmente es Lotus Domino.

Se recomienda analizar esta herramienta desde el punto de vista de su rol
en la arquitectura de referencia SOA y su integracion nativa con los
productos disponibles y recomendados en este documento, no solamente

analizarla como una solucién para correo electrénico.

2.8.6. Interaccién de canales

Los servicios para la integracion de canales proporcionan una plataforma
multicanal basada en SOA para apoyar a los servicios bancarios a través de
internet. Elementos como sucursales, centros de servicios, agentes externos,
banca en linea, banca movil intentan entregar una experiencia consistente al
cliente.
La institucién dispone del componente siguiente para la integracion de
canales:

e COBIS Internet Banking que forma parte de la aplicacion core del

negocio denominada COBIS.

2.8.7. Integracion y desarrollo rapido de soluciones

e Los servicios para el desarrollo e integracion rapida de soluciones
proporcionan herramientas para construir aplicaciones basadas en

la arquitectura de referencia SOA e incluyen elementos como:
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herramientas para integracion de aplicaciones, procesos
predefinidos y modelos de datos.

e Las herramientas para desarrollo que la CFN emplea actualmente
son:

e MS Visual Studio para el core del negocio COBIS.

e MS Team Foundation para gestionar la calidad y controlar
versiones de soluciones.

e Sybase PowerBuilder para aplicaciones de apoyo PCIE.

e Sybase PowerDesigner para el modelamiento de datos.

e En el estado futuro de la arquitectura de referencia, el proceso
para desarrollar aplicaciones SOA debera estar basado en
modelos o desarrollo controlado por modelos. Arribar a ese
estado es un proceso complejo y debe ser planificado
cuidadosamente para cerrar esa brecha respecto del modelo de
desarrollo empleado actualmente.

e En el caso de la suite de productos Websphere para desarrollo,
existen dos herramientas que se ajustan totalmente al desarrollo
basado en modelos de SOA que son:

o Rational Method Composer para definir y documentar procesos.
Facilita mantener actualizada la documentacion de los procesos,
la capacitacion del personal en el uso de los procesos y evita
ineficacias como consecuencia de documentacion obsoleta y

capacitacion inadecuada.
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Rational Software Architect for SOA and Websphere. Orientado
hacia SOMA para la identificacion y la especificacion de
servicios; para  transformaciones de  servicios, para
implementaciones de arquitectura orientada a servicios Yy
recopilacion de representaciones de servicios y, herramientas
adicionales para crear soluciones de arquitectura orientada a

servicios empresariales, escalables y bien construidos.

Gestion de informacion e integracion de datos

La gestion de informacion incluye tanto a los datos estructurados en un Data

Warehouse como a los datos no estructurados disponibles a través de un

Enterprise Content Management. La gestion de la informacidon permite que

esté disponible para que sea utilizada por los diferentes procesos de la

institucion.

En este campo la CFN dispone de las herramientas siguientes:

QlicView
Sybase 1Q
Cognos PowerPlay (solamente para consulta de informacion

historica estadistica)

La herramienta para gestionar contenidos institucionales, la cual incluye la

gestion documental se recomienda que sea:

IBM Enterprise Content Management
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Manages diverse data and
content in a unified manner

llustracion 17 Componentes de servicios de informacion

(IBM, IBM CEO, 2012) pag 72
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Control

llustracién 18 Servicios de informacion

(IBM, IBM CEO, 2012) pag 74

Los servicios de informacion pueden ser divididos de acuerdo con sus

componentes (ver figura):
1. Servicios de gestion de datos
2. Servicios de gestion de contenido
3. Servicios de andlisis

4. Servicios de integracion de informacién
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5. Servicios de gestion de datos maestros
Se recomienda realizar un estudio de factibilidad para implementar los servicios
de informacion e integracion de datos en el marco de la SOA, que considere

globalmente esos cinco componentes.

2.8.9. Seguridad, gestion y gobiernos de las soluciones de
TI

2.8.9.1.  Seguridad de las soluciones SOA

Al momento la CFN emplea la solucion IDM de Novell para gestionar de
manera segura las identidades del personal. Considerando la arquitectura
SOA, sera necesario analizar la integracion de este producto con los
componentes de las soluciones orientadas hacia servicios, que seran
desarrolladas como parte de la arquitectura de soluciones futura. Se
recomienda realizar un estudio de factibilidad sobre este componente.
Una herramienta para gestionar la seguridad de las soluciones SOA debe
permitir:
e Desacoplar la identidad de los servicios, con la finalidad de poder
aplicar los controles de seguridad apropiados.
e Conectarse de forma transparente con otras organizaciones en
tiempo real y de manera transaccional.
e Asegurar gque tanto para las aplicaciones, como para los servicios
compuestos y atdmicos, controles de seguridad apropiados deban

ser implementados.
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e Gestionar la identidad y la seguridad a lo largo de una gran
variedad de sistemas y servicios que estan implementados por
medio de una mezcla de tecnologias heredadas y actuales.

e Proteger los datos organizacionales tanto en reposo como en
movimiento.

e Demostrar el cumplimiento normativo con un conjunto creciente
de regulaciones corporativas, financieras y de entidades de

control.

2.8.9.2. Gestion de las soluciones SOA

La institucion dispone la suite de gestion de infraestructura de recursos
de TI de la empresa CA. Con la finalidad de gestionar las soluciones de
TI basadas en SOA, es necesario disponer de un médulo que monitoree e
informe el estado de esas soluciones, considerando que existiran una gran
cantidad de servicios atdbmicos y compuestos que formaran las soluciones
de TI.

La ruta recomendada es adquirir el médulo correspondiente de CA. En el
caso de que el moédulo no esté disponible o no cumpla con los requisitos
funcionales y técnicos, se recomienda analizar el producto Tivoli
Composite Application Manager for SOA.

Una herramienta para gestionar soluciones debe permitir:

o Comprender el desempefio en tiempo real de la solucién
SOA con la finalidad de identificar proactivamente
cualquier problema potencial.

o Recolectar tendencias historicas del desempefio SOA.
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o Estructurar el arbol de llamadas de los servicios.

o Entender la estructura y el ciclo de vida de los servicios.

o Realizar diagnosticos detallados de la aplicacion basada
en SOA.

o Modificar el ruteo y analizar los datos de las llamadas a
los servicios.

o llustrar el impacto en la organizacion de fallas o
problemas en las llamadas a los servicios.

o Gestionar la seguridad de la aplicacion basada en SOA.

2.8.9.3. Gobierno de las soluciones SOA

La meta del gobierno de SOA es doble:
o Determinar y definir los roles y responsabilidades del

personal involucrado en la identificacion y entrega de
Servicios.

o Establecer politicas, controles e indicadores que permitan
al personal cumplir con sus roles y responsabilidades

Una herramienta para el gobierno de SOA debe permitir:
o Descubrir e identificar servicios en el entorno de

ejecucion.
o Encontrar y publicar servicios, metadatos y artefactos.
o Gestionar los metadatos y los artefactos de los servicios.
o Integrarse con los entornos de ejecucion.
o Gobernar y reforzar el disefio del servicio y las politicas

del entorno de ejecucion.
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o Comunicar, informar y gestionar el cambio.
o Gestionar contratos de servicio y SLA.
o Gestionar varias versiones de los servicios dentro del ciclo
de vida.
o Gobernar todos los tipos de servicios.
o Gobernar tanto al proveedor como al consumidor del
servicio.
o Integrarse con otros productos que apoyan el gobierno de
SOA
Las herramientas para gobernar la SOA estan consideradas dentro de la
seccién correspondiente a la modernizacion de las aplicaciones core,
pues es fundamental empezar el desarrollo de soluciones SOA en base a
las facilidades proporcionadas por productos que aseguren que dichas

soluciones, cumplen las necesidades del negocio.

2.8.10. Mapeo de productos
Descripcion de los productos que se integren al proceso de estructura de TI.

Anexos\Mapeo de productos.docx

2.8.11. Arquitectura de referencia futura de Tl

El gréafico siguiente ilustra los componentes a considerar para la arquitectura
tecnoldgica futura.
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COMUNICACIONES UNIFICADAS MIDDLEWARE
Redes sociales, correo electrdnico,
mensajeria instantanea, telefonia,

video conferencia, fax SISTEMAS DE BASES DE DATOS

SISTEMAS OPERATIVOS
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llustracién 19 Arquitectura tecnoldgica futura

Anexos\Arquitectura de referencia futura de Tl.docx

CAPITULO III MODELO PARA LA GESTION ESTRATEGICA
DE TI

3.1. Introduccion

En este capitulo se configura el plan de accion en base a la evaluacion de la
gestion estratégica de T1 para mejorar, actualizar e implementar los Sistemas de
Informacion de la CFN, mejorar los proyectos de la plataforma tecnolégica para
alcanzar la situacion deseada, las mejoras y fortalecimientos dentro de un
marco de referencia de la Gestion Estratégica de Tecnologias de la
Informacion.

Integrar y documentar los productos obtenidos en etapas anteriores en el marco

de un plan de trabajo a mediano y largo plazo, incluyendo el presupuesto de

Marco Almeida B, PUCE Pagina 61



file:///H:/Documents/Maestria/Tesis%20MIT/Ing%20Quino/Correcciones/Anexos/Arquitectura%20de%20referencia%20futura%20de%20TI.docx

PETI CFN

inversiones y la priorizacion de los proyectos y las actividades en un marco de
referencia para asegurar los servicios de valor agregado alineados con las

nuevas metas de la CFN para incrementar las posibilidades de integracion y

escalamiento de nuevos canales de servicios de informacion.

3.2. Objetivos del plan

Para establecer adecuadamente los objetivos del PETI, debemos asegurar que
éstos se alineen con los objetivos institucionales, segun el PE 2014 — 2017 de la

CFN, a continuacidn se anotan dichos objetivos.

Anexos Interno CEN\Objetivos de la institucion en el modelo.docx

Gestion de Recursos Financieros y Administrar la Cartera
de Crédito

e Capta los recursos interna y externamente, de acuerdo a las
caracteristicas de los productos institucionales.

e Efectuar una gestion de administracion, cobro y recuperacion de la
cartera de la institucion, con énfasis en la cartera vencida. Mantener
una cartera sana, con bajos niveles de morosidad.

e Transformar los Activos Improductivos: Remate de bienes
adjudicados, recibidos, incautados y venta de CPG’s para la

generacion de recursos orientados.
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Fortalecimiento los procesos de soporte del negocio;
controlar, dar seguimiento y evaluar interna Yy
externamente.

e Recurso Humano: Mantiene un equipo de profesionales,
competentes, con plenas capacidades para el desarrollo de sus tareas
y con una cultura de identificacion institucional.

e Recurso Fisico: Administa los recursos fisicos de la institucion
bajo términos de eficiencia en costos.

e Recurso Tecnoldgico: Implementa una plataforma tecnoldgica de
punta para sustentar las necesidades de la institucion, teniendo
como prioridad el cumplimiento de los objetivos planteados en el

Plan Institucional.

3.2.1. Objetivos de Gestion

Garantiza una adecuada gestién de Tl que asegure la consecucion de los

siguientes objetivos:

e Identifica y mitigar los riegos tecnoldgicos de la decision de la
CFN de actualizar el Core Bancario, proporcionando un entorno de
seguridad adecuado.

e Mejora la integridad y consistencia de la informacion que se
procesa actualmente.

e Asegura la migracion de los datos en las aplicaciones a mejorarse,

actualizarse y las nuevas soluciones.
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e Consolida eficazmente la informacion requerida para gestionar los
riesgos financieros y operacionales.

e Dispone de sistemas de informacion que abarquen todos los
procesos de negocio y cuyo disefio flexible permita una adecuacion
oportuna a los cambios del negocio.

e Asegura la integracion con soluciones internas y de terceros para la
implementacién de nuevos canales.

e Asegura el cumplimiento de los cronogramas y la inversion de los

costos contratados.

3.2.2.  Objetivos Tecnoldgicos

En base a la matriz del Core Banking / Recursos de Tl (Resumen del
Diagnostico, Arquitectura de Referencia y Analisis de Brecha) se ha
identificado los siguientes objetivos tecnoldgicos a implementar:

e Evolucionar la plataforma tecnoldgica a una arquitectura orientada a
servicios (SOA) mediante la implementacion de nuevas aplicaciones
que seran desarrolladas con herramientas y entornos de COBIS,
utilizando .NET en la capa de presentacion y JAVA en la capa del
middleware, cumpliendo estandares J2EE.

e Integrar la funcionalidad de los mddulos POLYMITA — CFN a través
de la publicacién de servicios, incrementando las posibilidades de uso
de canales virtuales y electronicos tanto con productos COBIS como

con productos de terceros.
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e Implementar y disponer de una infraestructura de almacenamiento y
procesamiento, redes de comunicaciones, esquemas Yy sistemas de
seguridades para soportar apropiadamente los sistemas de
informacion y datos.

e Proveer al personal especializado, los procesos de IT basados en
mejores practicas y herramientas tecnoldgicas para que las nuevas
soluciones agreguen valor a los nuevos servicios ofrecidos a los
clientes de la CFN.

e Disefiar e implementar los esquemas de seguridades sugeridas en las
aplicaciones considerando los niveles de acceso y restriccion de la
informacion apropiada y previamente acordadas segun las normas de
Control y Seguridad establecidas por la CFN.

e Administrar y monitorear la nueva plataforma tecnol6gica de manera

eficaz, eficiente y con estandares de calidad y cumplimiento.

e [Establecer una estrategia de actualizacion y certificacion de la
documentacién técnica, de instalacion y de usuario de las versiones
gue ingresan al ambiente de produccién de todos los médulos COBIS
y sus interfaces instaladas.

3.2.3. Relacidn de los Objetivos Institucionales (PE) y los
Objetivos del PETI

En la matriz de Objetivos Institucionales y Objetivos de PETI, se debe

visualizar la relacion entre los objetivos del PE y del PETI.

Anexos Interno CEN\Objetivos Institucionales (PE) v los Objetivos del PETI.docx
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3.3. Recursos de Gestidn Estratégica de TI

Siguiendo el esquema de COBIT y la matriz Core Banking / Recursos de TI,
se identifican los recursos de TI necesarios para alcanzar los objetivos de

negocio, para lo cuales deben aplicar el modelamiento en cuanto a:

3.3.1. Aplicaciones

Los sistemas de informacion, que integran procedimientos manuales y
sistematizados. En este acapite se encuentran incluidos los recursos
humanos necesarios que tienen la habilidad, conciencia y productividad
para planear, adquirir, prestar servicios, dar soporte y monitorear los

sistemas de Informacion.

3.3.2. Tecnologia

Incluye hardware y software bésico, sistemas operativos, sistemas de
administracion de bases de datos, de redes, telecomunicaciones, multimedia,
etc. En nuestro analisis se ha clasificado:

e Redes de Comunicaciones: Las redes o infraestructuras de
telecomunicaciones que proporcionan la capacidad y los elementos
necesarios para mantener a distancia un intercambio de informacion
y/0 una comunicacion, ya sea ésta en forma de voz, datos, video o
una mezcla de los anteriores.

e Procesamiento y almacenamiento: Incluye los recursos necesarios

para alojar y dar soporte a los sistemas de informacién.

Marco Almeida B, PUCE Pagina 66



PETI CFN

3.3.3. Datos

Referente a todos los objetos de informacion, considera informacion interna

y externa, estructurada o no, graficas, sonidos, etc.

3.3.4. Seguridades
Los esquemas propuestos y que estdn implementandose en la CFN para

incrementar los niveles de seguridad de TI.

3.3.5. Usuarios

Dentro de este acapite se encuentran:

e La Gerencia: para apoyar sus decisiones de inversion en Tl y control
sobre el rendimiento de las mismas, analizar el costo beneficio del
control.

e Los Usuarios Finales: quienes obtienen una garantia sobre la
seguridad y el control de los productos que adquieren interna y
externamente.

e Los Auditores para soportar sus opiniones sobre los controles de los
proyectos de TI, su impacto en la organizacion y determinar el
control minimo requerido.

e Los Responsables de TI: para identificar los controles que requieren
en sus areas.

e Los Responsables de Seguridad de Informacion: para asegurar la

implantacion del esquema de seguridades.
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3.3.6. Tiempos de respuesta y Cronogramas

Asegura los tres aspectos de un proyecto que estan intimamente relacionados
y que son:
e Lo que se desea conseguir (objetivo)
e En qué tiempo (cronograma)
e Asegurar la inversién en los costos con COBIS Corp. (contrato) y
adquisicion de nuevos elementos de la plataforma tecnoldgica para
Quito y Guayaquil.
Estos tres aspectos se deben tomar en cuenta en el proyecto teniendo siempre
presente, que si uno de ellos varia, influird en los otros y se desintegra el

triangulo de la gestion de proyectos.

3.3.7.  Documentacion

Proporciona la documentacion de las aplicaciones, procedimientos manuales
y automatizados, migraciones de datos, cumplimiento de informes,
aceptaciones de usuarios, de personal de Tl y de unidades de control.

3.3.8. Actividades que deben ser canalizados a los Recursos
de TI.

Para ayudar a la GDI de la CFN a incrementar el valor de TI, al cruzar las
aplicaciones, los proyectos tecnoldgicos que se requieren implantar, la
arquitectura de seguridades y las Oportunidades en los dominios del COBIT
con los recursos de TI1 se logra obtener un grafico de las actividades que
demandara la gestion en los recursos de TI, lo que permitira el control de los

objetivos de la GDI:
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Actividades orientadas a
Recursosde TI.
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llustracién 20 Recursos de Tl

(CFN, 2014)

3.4.Inversiones de Gestion Estratégica de Tl

Detalles de inversiones que se elaboraron para alcanzar la implementacion

del Plan Estratégico de Tecnologia de la Informacion.
Considerando los siguientes aspectos:
e Arquitectura de Aplicaciones
e Arquitectura de Procesamiento y Almacenamiento
e Arquitectura de Comunicaciones

e Arquitectura de Seguridades

e Recursos humanos para consolidar la gestion de Tl y nueva

plataforma tecnolégica

e Resumen de las inversiones Requeridas

Anexos Interno CFN\Inversiones de Gestion Estratégica de T1.docx
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3.5. Lineamientos y consideraciones para la gestion de recursos
de Tl

3.5.1. Asociadas a los Objetivos Institucionales

El objetivo planteado de la CFN de disponer de una plataforma bancaria

moderna, robusta que permita desarrollar nuevas soluciones, ampliar las

funcionalidades existentes y prestar servicios de valor agregado con la
finalidad de proveer soporte tecnolégico a los nuevos productos requeridos
por el negocio de manera flexible, oportuna y adecuada a sus necesidades;
garantizar la captura, procesamiento, almacenamiento y transmision de
informacién de manera confiable; evitar interrupciones en la operacion; vy,
asegurar la integridad, confidencial y disponibilidad de la informacion para
una apropiada toma de decisiones, es necesario que la alta Gerencia de la

CFN brinde el respaldo necesario para cumplir con lo establecido en el

objetivo planteado por medio de:

e Soporte, respaldo y confianza a la decisién de actualizar el Core
Bancario.

e Asignar y proveer los recursos economicos indispensables para
implementar la nueva plataforma tecnologica.

e Suministrar los recursos humanos técnicos necesarios para llevar
adelante las actividades detalladas en el Plan Estratégico de Tecnologia
Informatica.

e Establecer un Comité de Informética para comunicar oportunamente
sobre los avances, retrasos y otras problematicas que puedan presentarse
en el desarrollo del proyecto y para tomar decisiones efectivas y

eficientes.
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Asignar responsabilidades claras y precisas sobre los controles de las
actividades, % de avance y cumplimiento del proyecto, reportes de
control y monitoreo.

Implementar programas de concientizacion en todos niveles de la CFN
para comprometer y empoderar al personal involucrado en los cambios
que se provocaran como consecuencia de implementar nuevas
tecnologias de informacion y comunicacion al servicio de los clientes de
la CFN.

Aumentar y fortalecer los esquemas de Seguridad de la Informacion
para cumplir con los controles internos y externos y minimizar los

riesgos que se puedan presentar.

3.5.2.  Asociados a los Objetivos Tecnologicos

COBISCORP plantea una estructura de Gestién de Servicio basada en ITIL,

como un codigo de buenas practicas dirigidas a alcanzar las metas que a la

CFN se ha planteado mediante:

Un enfoque sistematico del servicio Tl centrado en los procesos y
procedimientos
El establecimiento de estrategias para la gestion operativa de la

infraestructura TI.

Anexos Interno CEN\Lineamientos y consideraciones para la gestién de recursos de

Tl.docx
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3.6. Guia para la administracion del plan

e Asignar responsabilidades al personal de la GDI para que el inventario
detallado de incidencias activas, requerimientos represados o0
pendientes de cerrar, con corte a la fecha de la firma del acta de inicio
del contrato.

e Preparar un cronograma de trabajo que garantice la solucion y cierre de
estas incidencias sin impactar la atencion de las incidencias que
ingresen durante el periodo de transicion.

e Analizar la capacidad de los requerimientos represados y delinear las
acciones para atender y gestionar las soluciones.

e Analizar por la GDI las sugerencias de COBISCORP para implementar
nuevos proyectos para definir su aplicabilidad y prioridad.

e Vigilar los temas de Capacitacién para que los recursos técnicos de la
CFN aseguren una nivelacion de conocimientos apropiada, para lo cual
utilizara los programas y medios que normalmente usa para la
capacitacion de sus recursos.

e Sensibilizar a los usuarios funcionales de CFN sobre la metodologia de
pruebas a utilizar por COBISCORP durante la ejecucion de los
servicios y su importancia para la asegurar calidad del desarrollo de las
soluciones y el éxito de un proyecto.

e Actualizar y Certificar la documentacion técnica, de instalacion y de
usuario de la version de produccion de todos los médulos COBIS y sus

interfaces instaladas en ambiente de produccion.
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e Supervisar las actividades de soporte y mantenimiento al Core
Bancario COBIS, para lo cual implementard la Mesa de Servicio y
Gestion de la Demanda para canalizar los nuevos requerimientos.

e Actualizar oportunamente los avances del proyecto para tomar medidas
correctivas previo conocimiento del Comité de Informatica.

e Mantener adecuada coordinacion con las areas administrativas, Control
de Seguridad de la Informacién para la asignacion de los recursos v el

cumplimiento de las normas de control internas y externas.

3.7. Cronograma de Trabajo

Resumen del cronograma de las actividades a un nivel superior que deben
Ilevarse a cabo para implementar el PETI, indicando:
e Numero o identificacién numérica cronoldgica
e Nombre de la tarea o asignacion a realizar
e Duracion o tiempo a cumplir (inicio - fin)
Anexos Interno CEN\Cronograma de trabajo.docx

CAPITULO IV EVALUACION DE IMPACTO DEL MODELO

PROPUESTO

4.1. Situacion Actual Aplicada al Modelo
4.1.1. Aplicaciones

Procedimientos programados Yy almacenados utilizando herramientas
tecnoldgicas que permitan solucionar un proceso mediante la administracion de
la informacion y la toma de decisiones para los diferentes niveles de usuarios.
En el siguiente gréfico se ilustra la interdependencia e interoperabilidad entre las

diversas aplicaciones institucionales.
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4.1.2. Arquitectura de Procesamiento y Almacenamiento

Como la infraestructura actual se muestra en respuesta de las necesidades del
negocio al ser integrada por componentes para cumplir como una sola unidad en
funcidn del core de negocio.

A continuacion con la siguiente estructura:

e Hardware de Procesamiento y Almacenamiento.
e Infraestructura de core COBIS.

e Directorio corporativo eDirectory.

e Componentes y Servicios.

e Servicios de red en alta disponibilidad.

Anexos Interno CEN\Arquitectura de procedimiento y almacenamiento.docx

4.1.3. Arquitectura de red y comunicaciones

El siguiente diagrama muestra un resumen de la configuracion actual de la red y

comunicaciones de la CFN, cuyo detalle se incluye en los siguientes apartados:

redes LAN, redes WAN, red perimetral y conexion a internet.

Interfaces Firewall Router Cisco 871
Internet

0/0: Red publica

0/1: V.C Presidencia
0/2: Red

0/3: BVQ

0: Datos

1: Oficinas Regionales
2: bMZ

3: Disponibles

Router Cisco 871

256 k
BVQ

10.30.181.2/28

Juniper SSG 550
de Seguridad
Firewall
157.100.102.7

Router Cisco 1800 i
DATOS Router Cisco 877

256 k

BCE UIO
Redeval

Guayaquil
BCE GYE
BVQ GYE

Ibarra
Ambato
Riobamaba
Esmeraldas
Cuenca
Manta
Machala
Loja
Latacunga
Salinas

Enlaces de Datos

Switch 3Com

Informes Internet
Intranet
Mail Relay
3 SERVICIOS DE
157.100.102.45 SEGURIDAD SOC BUENOS

‘ AIRES/SAO PAULO

Informes Seguridad
IDP/IPS

LAN CFN UIO Firewall
Red: 157.100.102.0/23 Web Filtering

Antivirus
Antispam
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llustraciéon 21 Mapa de la red CFN (actual)

(CFN, 2014)
4.2. Resumen del Modelo de Gestion

4.2.1. Arquitectura de Tecnologia de Referencia

Una Arquitectura tecnoldgica de referencia es un modelo de TI, que agrupa
componentes de hardware, software, comunicaciones, seguridades,
procedimientos, procesos Yy servicios para soportar el desarrollo y
funcionamiento de la solucién de un negocio, en apego a las mejores
practicas internacionales, para que sus dependencias y entidades se alineen
con las Tecnologias de Informacion con el fin de apoyar el logro de sus
objetivos estratégicos, garantizando calidad, completitud y operatividad de
los resultados.
Es necesaria una definicion de una plataforma tecnoldgica de referencia,
para evitar la implementacion de diferentes tecnologias que estan en el
mercado y algunas muy extendidas en algunas empresas, lo cual puede
ocasionar problemas y escenarios inadecuados y nada gestionables, como
son:

e Implementacion de aplicaciones tecnolégicamente dispares

e Bajos niveles de estandarizacion y uniformidad en la programacion.

e Entornos de desarrollo poco integrados y heterogéneos

e Diversidad de productos.
Los principios de la alineacion del Modelo de Arquitectura tecnologica de

referencia se sustenta en:
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e Orientacion al cliente.- Una arquitectura orientada a facilitar no
solo la mejor operacion interna, sino el beneficio para los usuarios
finales de los servicios.

e Arquitectura Orientada a Servicios (SOA).- Proporciona una
metodologia y un marco de trabajo orientado a la entrega de
servicios al cliente o ciudadano, que documente las capacidades de
las instituciones y soporte las actividades de integracion y
consolidacion.

e Infraestructuras comunes.- Son aquellos componentes de la
Arquitectura susceptibles de ser utilizados o compartidos por dos o
mas instituciones.

e Interoperabilidad.- Es el resultado de la aplicacion de estandares
que permiten el intercambio de informacion eficiente y transparente
entre sistemas, procesos o0 datos en forma automatizada
independientemente de las plataformas.

e Integracién de servicios.- Es la agrupacion transversal de servicios
internos o externos que involucren a dos 0 mas instituciones.

e Sinergias.- Son las interacciones entre instituciones que cuando
suman esfuerzos en objetivos comunes obtienen resultados mayores
a la suma de sus esfuerzos individuales.

e Economias de escala.- Son los ahorros generados por la
consolidaciéon de recursos para la generacion de servicios que

permiten un mejor aprovechamiento de las infraestructuras.
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4.2.2.  Consideraciones para la seleccion de estrategias
tecnoldgicas.

Con base a los resultados obtenidos en base a la “Situacion Actual”, se
elabora una sintesis del Diagnostico de TI, siguiendo la metodologia de
COBIT 5.0, donde las restricciones, limitaciones y consideraciones deben ser

tomadas en cuanta para la seleccion de estrategias.

Anexos Interno CEN\Sintesis del Diagnéstico de TI, siguiendo la metodologia de COBIT
5.0.docx

4.2.3. Estratégicas de tecnologia e integracion, orientadas a
las necesidades y metas del negocio.

Las siguientes son las opciones estratégicas de tecnologia que integran y
orienta a responder las necesidades de la meta de negocio, cuyo andlisis y
evaluacion fue realizado por la GDI de la CFN, para afrontar el reto de
responder a las necesidades y metas del negocio, haciendo referencia a los

términos del core bancario.

Anexos Interno CEN\Terminos del Core Bancario CEN.docx

4.2.4. Opciones estratégicas que creen ventaja competitiva
para la organizacion.

La Corporacion definié que la opcion mas conveniente para los intereses
tecnoldgicos, financieros, de talento humano y de oportunidad es la de
combinar la plataforma tecnoldgica actual de la CFN para la implementacion
de las soluciones de COBIS CORP, que en su oportunidad ha sido
presentada por la Gerencia de Divisién de Informéatica al Comité de TI, el

mismo que aprobo la opcion de Actualizar el Core Bancario.

e Plataforma tecnolégica actual
o Hardware
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o Software
o Comunicaciones
o Personal

o Seguridades

Anexos Interno CEN\Opciones estrategicas para ventajas competitivas.docx

4.2.5. Documentar la estrategia tecnoldgica seleccionada

La documentacion a llevar a cabo es en consideracion al core de negocio al
cual se brinda el servicio, lo cual la CFN actualiza su core bancario, tomando
en cuenta como base en el andlisis realizado en el desarrollo de metodologia
aplicada:

e Decision estratégica de la CFN.

e Arquitectura orientada a SOA.

e Plataforma transaccional CFN.

e Integracion con soluciones internas y de terceros ya tratadas.

e Software de COBIS.

e Soporte técnico del proveedor.

o Flexibilidad para adaptarse a las necesidades del negocio.

¢ Riesgo controlado.

Anexos Interno CFN\Documentacion de estrategia tecnologica.docx

4.2.6. Definiciones de Arquitecturas

Se considera el impacto en cuanto el criterio de las arquitecturas:
e Estructura Logica
e Arquitectura de Aplicaciones

e Arquitectura Tecnoldgica
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Anexos Interno CEN\Definiciones de Arquitecturas.docx

4.2.7.
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Infraestructura de Procesamiento y Almacenamiento

Arquitectura de Seguridad Informética

Componentes de la infraestructura implementada

En cuanto las recomendaciones de los administradores de los sistemas y

plataformas que son parte del funcionamiento

de CFN en Informatica, se ha

dimensionado el requerimiento de infraestructura para las oficinas de CFN a

nivel nacional.

Anexos Interno CEN\Componente de la Infraestructura.docx

4.2.8. Red de Comunicaciones
" R Infrasstrusiurs
NETWORKING ST — GElotbalCoomsng
Foutsar Racdundanies Foutar Racdundanies
Acoono Internot SRy WA
CAaMPUS NETWORKIMG
Comfiguracion Ha
Pima 20 P ——— | /] potut Rouer A I

Boprie: FW TIPS,
IDE, LoadBalancar

S

10 Ghps
1 Sbhps

S P
Switch Wirtuallzacidn

DATA CENTER
METWORKIMG

HF Biade
Switchuas

Sorvidores HP
Frradiant

Servidores HP
Blade

Sarvidaros S
Pl sy larms

e rviciress
Core Bancarke
Pluisswa Infreaesstnuciurs

llustracién 22 Infraestructura de red CNT CFN
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(CFN, 2014)

En el grafico anterior estan indicados los diferentes servicios de comunicaciones
de la CFN, que en términos generales debera responder a la siguiente propuesta de
configuracion:

e Topologia de red: La topologia general respondera a una configuracion
radial cuyo nodo principal se localiza en Quito.

e Enlaces a Internet: Dos enlaces a internet, uno desde Quito y otro desde
Guayaquil. Cada enlace a Internet dispondra de comunicaciones
redundantes contratadas con diferentes proveedores.

e Enlaces WAN: Cada enlace de comunicacion de datos entre la sede
principal localizada en Quito y el resto de localidades, dispondrd de

comunicaciones redundantes contratadas con diferentes proveedores.

Considerando que el Centro de Datos principal estd localizado en sucursal
mayor Quito, y el Centro de Datos alterno esta localizado en matriz Guayaquil,
es critico garantizar la disponibilidad de su comunicacién a través de enlaces
redundantes entre las dos localidades. En tal sentido, se debe garantizar que los
proveedores de comunicacion elegidos para ofrecer los circuitos principales y

redundantes, utilicen diferentes medios y circuitos de comunicacion.
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Instituciones
Externas

CNT BCE Quito
BCE Guayaquil
BVQ

BVG
SRI

Sucursales
Regidn 1

Ibarra

Es merald as
Latacunga
Ambato

CFN
Riohamba

GUAYAQUIL

Sucursales
Regidn 2

Snta. Elena
Manta
Machala
Loja

Global ©

llustracién 23 Red de comunicaciones (principal y backup)

(CFN, 2014)

4.29. Seguridad de TIC

Esquema de medidas preventivas y correctivas en las cuales la CFN resguarda y
protege la informacion, por lo que considera:
e Seguridad Perimetral
e Seguridad de Centro de Datos
o Respaldo de Datos.

e Seguridad de Comunicaciones WAN

Anexos Interno CEN\Seguridades TIC.docx

4.2.10. Estandares

La regularizacion de estandares que reflejan la regularizacion de la estructura de

CFN.
Anexos Interno CEN\Estandares CFN.docx
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4.2.11. Meétricas de Calidad de Sistemas y Software.

El estandar ISO/IEC 12207 es la primera norma internacional que proporciona
un conjunto completo de procesos para la adquisicion, el suministro de
productos de software y servicios. Estos procesos pueden ser empleados para la
gestion, la ingenieria, el uso y mejoramiento del software a lo largo de su ciclo

de vida.

Anexos Interno CEN\Metricas de Calidad de SW y HW.docx

4.2.12. Evaluacién del Impacto en Base al Modelo de
Madurez de COBIT

La evaluacion brindard la partitura de esquema de trabajo a calificar y
desarrollar, para proyectar a futuro y que rendimiento de las plataformas de
Hardware y Software, ayuden a cumplir con la mision de CFN.

Se considera lo siguiente en el modelo de madurez:

e El Grado de Madurez

e En que esta enfocado

e Calificacion gradual

e Observacion realizada

e Grafico de Resultados Agregados

Anexos Interno CEFN\Modelo de Madurez de COBIT.docx
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CAPITULOQO coNCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

e El desarrollo del presente trabajo de disertacion, ha permitido emprender con
un analisis prospero para la CFN, ya que ha podido analizar tanto la
estructura organizacional institucional, como peculiarmente lo relacionado al
ambito de Tl y enfocado desde el punto de vista laboral, facilitando la
aplicabilidad y utilidad para instituciones financieras del sector publico,

como la Corporacién Financiera Nacional.

e Lainstitucion financiera del sector publico Corporacion Financiera Nacional
(CFN), Corporacion Financiera Nacional banca de desarrollo del Ecuador, es
una institucion financiera puablica, cuya mision consiste en canalizar
productos financieros y no financieros alineados al Plan Nacional del Buen
Vivir para servir a los sectores productivos del pais.

Para cumplir con la mision aspirada, se requiere de la implementacion de
tecnologia de informacion estratégica a nivel corporativo, la misma que tiene
el potencial de integrar, equiparar, estandarizar y validar los progresos de las
gerencias nacionales, sin las cuales la gestion institucional no lograria dar el
empuje necesario para que los sectores productivos se enfrenten en mejores

condiciones la competencia externa e interna.

e Yaque la CFN es institucidon que esta enmarcada dentro de los lineamientos
de los programas del Gobierno Nacional dirigidos a la estabilizacion y

dinamizacion economica convirtiendose en un agente decisivo para la
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consecucion de las reformas emprendidas, es necesario enfocar la
optimizacion de los recursos que recibe el estado, por lo que se ha planteado
el modelo PETI que brinde la mejor estrategia a CFN y que sea la ejecucion
de la totalidad de sus procesos con calidad y mejora continua, para alcanzar

la misién corporativa.

e EI objetivo es cumplir con la misién corporativa en un corto y mediano
plazo, el cual emprenda con la implementacion de las normas de calidad,
entidades de control y resultado como lo es GPR lo que fomenta un nivel
eficaz de calidad y cumplimiento en los procesos de la corporacion. En base
a lo sefialado, este plan estratégico ayudara a consolidar procesos formados
de calidad total y mejora continua, lo que permitird alcanzar de una manera
sistematica y estandarizada, los objetivos estratégicos y metas corporativas

propuestas.

e El proyecto planteado de gestion de TI constituye un objetivo primordial, en
lo referente a control de gobierno y gestion corporativa de T, por lo que esta
implementacidn soportara la integracién, validacion y estandarizacién de los
procesos de Tl de CFN. Esta disertacion plantea la implementacion de
soluciones informaticas que permitan tener el control a nivel corporativo, de
la planificacion, ejecucion y mantenimiento de los recursos de T1, asignados

en base a los planteamientos de solucion del core de negocio.
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5.2. Recomendaciones

* En el presente trabajo se ha presentado un proceso metodoldgico secuencial y
completo, que abarca el proceso de planificacion estratégica de TI, desde una
perspectiva general corporativa. Y que ayudara a definir las bases de la vision
de negocio deseada, se recomienda considerar el presente documento como
punto de partida para implementar el PETI en entidades financieras ligadas por
ley, tomando en cuenta que conforme se vayan presentando nuevos
visionamientos de negocio, los requerimientos de TI a nivel corporativo van a
mantenerse, modificarse o eliminarse, de acuerdo a los objetivos de negocio
ligados al alcance de la tecnologia actual en el mercado. De esta forma se debera
continuar a futuro con el proceso dinamico de planificacion estratégica de TI.

* En el arduo proceso de consolidacion de CFN, en el que a la vez hay que
presentar resultados inmediatos al medio externo, y al mismo tiempo se busca la
consolidacién organizacional al interior de la institucion; se recomienda no
descuidar la implementacion de medidas corporativas encaminadas al bienestar,
desarrollo integral y capacitacion del Talento Humano, ya que esto reiterara en
beneficio directo del cumplimiento de metas y objetivos de la Corporacion
Financiera Nacional.

* Analizar la factibilidad de emprender un proyecto de arquitectura empresarial
que apoye al cambio organizacional a todo nivel: negocios, informacion y
tecnologia, con la finalidad de integrar, estructurar y planificar ordenadamente
los esfuerzos aislados que se emprenden dentro de la institucion, relacionados
con: planificacion estratégica, gobierno corporativo, gestion de procesos, gestion

de servicios, gestion de portafolio de proyectos y gestion de proyectos.
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* Fomentar la formalizacion de un Comité de Excelencia Organizacional que
gobierne y controle a nivel estratégico el desarrollo de la arquitectura
empresarial y sus niveles: arquitectura de negocios, arquitectura de informacion

y arquitectura tecnoldgica.

Glosario de Términos

BPM 3.1.- Administracion de los Procesos del Negocio, (del inglés Business
Process Management) es la metodologia empresarial cuyo objetivo es mejorar la
eficiencia a través de la gestion sistematica de los procesos de negocio, que se deben

modelar, automatizar, integrar, monitorizar y optimizar de forma continua.

BSM.- Gestidn de Servicios del Negocio (del inglés Business Service Management),
es un modelo de gestion que hace explicito el vinculo entre los procesos de negocio
(como la venta de créditos o la instalacion de nuevas antenas telefonicas), y los
componentes de TI que los sustentan, permitiendo mitigar el riesgo y revelar el
impacto econdémico y operacional que tengan problemas de TI sobre los objetivos de

la companiia.

Cliente.- Es la persona u organizacion que recibe los (bienes o servicios) generados

por un proceso.

Cliente Interno.- Toda persona con contratos de diversa indole que recibe

informacidn, recursos o insumos de otra persona similar del sistema contractual.
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COBIT 5.0.- Objetivos de Control para la Informacién y Tecnologias Afines, (del
inglés Control Objetives for Information and related Technology) es un modelo de
referencia para gestion de las Tl creado por (ISACA) Information System audit.
And Control Association, es una guia desarrollada para las unidades encargadas de

proveer TI.

Eficacia.- Capacidad para obrar o para conseguir un resultado determinado.

Eficiencia.- Capacidad para lograr un fin empleando los mejores medios posibles.

Estandar.- Norma que se utiliza como punto de partida para el desarrollo de

servicios, aplicaciones, protocolos, etc.

Estrategia.- Implica el disefio de los cursos de accién y la asignacion de los recursos

necesarios para alcanzar objetivos y metas planificados.

Estructura Organizacional.- La estructura organizacional, es el marco en el que se
desenvuelve la organizacion, de acuerdo con el cual las tareas son divididas,
agrupadas, coordinadas y controladas, para el logro de objetivos. Desde un punto de
vista mas amplio, comprende tanto la estructura formal (que incluye todo lo que esta
previsto en la organizacion), como la estructura informal (que surge de la
interaccién entre los miembros de la organizacion y con el medio externo a ella)

dando lugar a la estructura real de la organizacion.
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Gestion.- Conjunto de trdmites que se llevan a cabo para resolver un asunto: esta

realizando las gestiones pertinentes para obtener el permiso de trabajo.

Guia.- En términos generales, se entiende por guia aquello o a aquel que tiene por
objetivo y fin el conducir, encaminar y dirigir algo para que se llegue (Baldus, PETI
CFN 2013, 2013) (Baldus, Tesis PUCE, 2014)a su punto destino en la cuestion de la

gue se trate.

Instructivo.- Que instruye o sirve para instruir.

Marco de trabajo.- La palabra inglesa framework define, en términos generales, un
conjunto estandarizado de conceptos, practicas y criterios para enfocar un tipo de
problematica particular, que sirve como referencia para enfrentar y resolver nuevos

problemas de indole similar.

Mejores Practicas.- Por mejores practicas se entiende un conjunto coherente de
acciones que han rendido buen o incluso excelente servicio en un determinado

contexto y que se espera gque, en contextos similares, rindan similares resultados.

Método.- Proviene del término griego métodos (“camino” o “via”) y que se refiere
al medio utilizado para llegar a un fin, su significado original sefiala el camino que
conduce a un lugar.

Metodologia.- EI concepto hace referencia a los métodos de investigacion que

permite lograr ciertos objetivos en una ciencia.
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Modelo.- Un modelo es una simplificacion que imita los fendmenos del mundo real,
de modo que se puedan comprender las situaciones complejas y podamos hacer

predicciones.

Norma.- Cierta regla o medida para la realizacion o consecucién de algo. Asi, se
dice de la ley que es norma objetiva de moralidad, y de la conciencia que es su

norma subjetiva.

Pardmetros.- Es un término utilizado muy frecuentemente en el lenguaje comdn vy,
no necesariamente, con demasiada propiedad. Pardmetro es condicion variable a la
que se asignan unos valores determinados y fijos. En informatica puede ser
cualquier condicién para el desarrollo de un programa, que modifica o escinde su

forma de funcionar.

Plan.- Es un intencidon o un proyecto. Se trata de un modelo sisteméatico que se
elabora antes de realizar una accion, con el objetivo de dirigirla y encauzarla. En
este sentido, un plan también es un escrito que precisa los detalles necesarios para

realizar una obra.

Proceso.- Conjunto de actividades o eventos (coordinados u organizados) que se
realizan o suceden (alternativa o simultaneamente) con un fin determinado. Este

término tiene significados diferentes segun la rama de la ciencia o la técnica en que
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se utilice.

Proceso Gobernante.- Conjunto de actividades relacionadas con el direccionamiento
estratégico que orienta la gestion de la organizacion mediante el establecimiento de

politicas, directrices y normas.

Proceso Agregador de Valor o de la Cadena de Valor.- Conjunto de actividades que
aseguran la entrega de bienes o servicios conforme los requerimientos del cliente

externo, relacionados directamente con la mision institucional.

Proceso de apoyo.- Es el conjunto de actividades requeridas para la gestion de los
recursos humanos, financieros, tecnolégicos y bienes necesarios para el desarrollo

de los procesos de la Cadena de Valor de acuerdo con la mision institucional.

Procedimiento.- Es la accidn de proceder o el método de ejecutar algunas cosas. Se
trata de una serie comdn de pasos definidos, que permiten realizar un trabajo de

forma correcta.

Politicas.- Técnicas y métodos con que se conduce un asunto: el jefe ha adoptado

una politica de mano dura.

Proyecto.- Es una herramienta o instrumento que busca recopilar, crear, analizar en

forma sistematica un conjunto de datos y antecedentes, para la obtencién de

Marco Almeida B, PUCE Pagina 90



PETI CFN

resultados esperados. Es de gran importancia porque permite organizar el entorno de

trabajo.

Portafolio de Proyectos.- Es todo conjunto de Programas y Proyectos que, a pesar de
poseer objetivos especificos debidamente delimitados y diferentes entre si, son
agrupados para crear sinergia y asi poder alcanzar el Objetivo ultimo de la
Organizacion de manera estructurada, bajo los lineamientos del Plan Estratégico de

la misma.

PETI.- Plan Estratégico de Tecnologia de informacién.

Soporte Técnico.- (a veces denominado soporte técnico, soporte técnico telefonico,
0 simplemente servicio de asistencia) es un técnico de mantenimiento informatico
que debe asistir a los usuarios a distancia para solucionar los problemas con los que
se encuentran al usar herramientas informaticas, especialmente cuando la maquina
no funciona. Este servicio se brinda en forma remota (generalmente por teléfono).
Cuando un técnico de soportes trabaja en un centro de atencién al cliente (también
conocido como departamento de soporte técnico) puede asistir a clientes de

compafiias diferentes.

Tactica.- La tactica por su parte, es un esquema especifico para emplearse algunos
recursos en una estrategia general. Por ejemplo en el plano gerencial, el presupuesto
anual o el plan anual de Inversion es un plan tactico dentro de una estrategia global a

largo plazo. Sin embargo, estos medios incluyen a toda la empresa y para ello hay
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que atribuir responsabilidades a los diferentes niveles o subsistemas de la

organizacion.

TI.- Es el conjunto de procesos y productos derivados de las nuevas herramientas
(hardware y software), soportes de la informacion y canales de comunicacion
relacionados con el almacenamiento, procesamiento y transmision digitalizados de

la informacion.

TICs.- Tecnologias de la Informacion y de la Comunicacion, son el conjunto de
tecnologias desarrolladas para gestionar informacion y enviarla de un lugar a otro.
Abarcan un abanico de soluciones muy amplio. Incluyen las tecnologias para
almacenar informacién y recuperarla después, enviar y recibir informacion de un
sitio a otro, o procesar informacion para poder calcular resultados y elaborar

informes.
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