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RESUMEN

El desarrollo de software en la actualidad exige velocidad para adaptarse al ritmo acelerado
de consumo de los usuarios, la necesidad de crear productos rapidamente esta latente en el
dia a dia, ademas se busca maximizar la productividad de los desarrolladores lo que lleva a
emplear estrategias de automatizacion, por tanto la presente investigacion tuvo como objetivo
adoptar este enfoque mediante la elaboracién de un entorno de desarrollo, entrega y
despliegue continuo de modo que también se puedan obtener los beneficios de la
implementacion de estas practicas en los procesos de desarrollo de software en el
Departamento de T1 de la PUCESE.

La investigacion realizada constd de una revision bibliogréafica de la literatura previa donde
se logré identificar la forma en que otras empresas estan implementando canales de
integracion, entrega y despliegue continua, asi como las herramientas que estan siendo
utilizadas también se tomaron los requerimientos del contexto del Departamento de Tl de la
PUCESE la cual tiene un equipo de desarrollo, este insumo fue utilizado como base para la
elaboracion de la propuesta una vez que se aplicaron los criterios de la norma ISO 25010 que
tuvo su posterior implementacion al establecer este entorno de desarrollo, entrega y

despliegue continuo previo a pruebas y analisis de codigo automatizado.

Los criterios aplicados de la norma ISO mediante los cuales se evaluaron las distintas formas
de implementacién de canales de integracion y despliegue continuo fueron Completitud
Funcional, Capacidad de Aprendizaje, Capacidad de ser usado, Reusabilidad, Modularidad
mediante estos se pudo distinguir cual forma de elaboracion se adaptaba mas la investigacion

realizada.

Los resultados determinaron el tipo de pipeline acompafiado de las herramientas que segun
el caso se adaptan de forma adecuada al proceso automatizado de pruebas y analisis de codigo
estatico lo que de acuerdo con lo investigado puede brindar mejoras en el aseguramiento de
calidad en proyectos de software de equipos pequefios, asi como la implementacion de

despliegues automaticos.



1.

INTRODUCCION

1.1. DESCRIPCION DEL PROBLEMA

Las metodologias de desarrollo de software tradicionales pueden presentar grandes retos
como: la inconsistencia entre los ambientes de desarrollo y produccion, limitaciones de
tiempo para entregas frecuentes, dificultades para administrar maltiples configuraciones
y versiones de aplicaciones en los servidores, mayor riesgo de errores debido al aumento
de intervenciones manuales lo que se traduce en costos mas altos y periodos de tiempo

mas largos [1].

Por tal motivo la carrera de la automatizacion en el ciclo de desarrollo de software ha
llegado a casi todas las fases de este proceso desde su construccion, pruebas de
funcionamiento e incluso a las mas criticas como la puesta en produccion o despliegue.
Escribir programas que sean capaces de resolver ciertas probleméticas solo con codigo
hoy en dia no es suficiente, siempre hay que ir mas alla de solo escribir cédigo [2]

Al mismo tiempo la oferta de servicios y herramientas para realizar tareas automatizadas
ha ido en aumento partiendo desde Jenkins [3] instalado en servidores on-premise, hacia
la gestion de automatizacion como servicio on-demand en los mismos repositorios donde
se almacena el cddigo fuente es asi como empresas de este dominio como Github, Gitlab,
Atalassian, y proveedores de servicios en la nube como Amazon Web Services, Azure y

muchas otras compafiias también brindan soluciones de este tipo.

No obstante, en un entorno de Tl en répida evolucién, muchas organizaciones y
desarrolladores buscan probar y lanzar, productos y servicios digitales, mas rapido y a
menor costo apoyandose en herramientas y procesos que adapten a su modo de trabajo,
limitacidn de recursos, giro de negocio, y demas variables posibles es asi que no existe
un estandar para realizar estas tareas y elegir un conjunto de tecnologias para este

proposito se ha vuelto una labor complicada [2]

En la actualidad a pesar de que existen diversos modelos de procesos en desarrollo del

software disponibles, de lo que se ha hecho uso durante afios, se sigue sin resolver por



completo el problema de las liberaciones tardias. Mientras tanto el software se vuelve

constantemente mas grande, complejo y requiere de una alta calidad [4].

Por otro lado, los desarrolladores se enfrentan diariamente en la tarea de implementar
nuevas funcionalidades en el software agregando codigo, pero no solo a eso si ho también
deben tratar con los errores que se presentan en el camino y luego, probar ellos mismos
esta funcionalidad. Sin embargo, no importa si los desarrolladores validan sus cambios
por si mismos o confian en los comentarios de otros a través de revisiones de codigo,

ambos casos requieren humanos que realicen la inspeccion.

Este componente humano introduce un considerable esfuerzo manual y también es muy
propenso a errores, porque la identificacion de fallas en un conjunto de cambios en el

cddigo requiere vasta experiencia en programacion [5].

En consecuencia, surge DevOps que es una practica emergente que se ha adoptado en el
ciclo de desarrollo de software. Se centra en la convergencia de estandares entre los
equipos de desarrollo y el equipo de operaciones y busca mejorar la cooperacién entre
ambos equipos, de ahi el origen del término [6].

Sin embargo, no hay consenso sobre la definicion de lo que es DevOps. Wiedemann et
al. [7] enfatiza que uno de los mayores desafios en la industria es la falta de un concepto
formal para DevOps. A falta de este concepto se tiende a confundir las acciones que se

quieren lograr con esta practica.



1.2. JUSTIFICACION

La presente investigacion se basa en las necesidades actuales en el ciclo de desarrollo de
software, lo que demandan las empresas a nivel mundial para satisfacer los
requerimientos de sus clientes en el menor tiempo posible, redisefiar sus procesos y
adoptar nuevas metodologias que mejoren la calidad de los sistemas y aceleren las

entregas de este, como la integracion, prueba, mejora y despliegue continuo.

De esta forma se planteara la propuesta de implementacion de un proceso DevOps
completo en un nuevo proyecto de software usando herramientas populares de codigo
abierto o propietario para evidenciar los beneficios que tienen sobre el desarrollo de

software.

A través de este proyecto se brindard informacion valiosa a los desarrolladores de
software tanto de empresas como independientes para tener como referencia que
herramientas usar en un proceso de pruebas, despliegue y analisis de cddigo
automatizado. Por tanto, esta investigacion tendra repercusiones positivas debido a que
los desarrolladores podran tomar una decision fundamentada y ser mas agiles, asi pues,

se denota una influencia directa de este proyecto al ecosistema del desarrollo de software.

Al plantear y ejecutar este estudio en el departamento de Tl de la PUCESE permitira un
cambio de paradigma en los procesos de programacion de los sistemas en cuestion que
aqui se realizan y puede resultar muy beneficioso no solo en fases concretas de desarrollo
sino también en implementaciones y despliegues de estos, asi como su mantenibilidad y

escalabilidad.



1.3.OBJETIVOS

1.3.1. Objetivo General
Elaborar una propuesta de implementacion un proceso de pruebas, analisis y
despliegue automatizado de software mediante el uso de herramientas de
integracion, implementacion y distribucion continua CI/CD con el fin de mejorar la
calidad del cddigo y agilizar la entrega de funcionalidades en el departamento de TI
de la PUCESE.

1.3.2. Objetivos Especificos
e Identificar distintas formas de elaborar canales de integracion y despliegue
continuo CI/CD para el aseguramiento de la calidad del codigo.
e Comparar distintas opciones de canales de integracion y despliegue continuo.
e Conocer los procesos existentes de desarrollo de software en el departamento de
Tl de la PUCESE.
e Realizar la propuesta de implementacion de un canal CI/CD para el ciclo de

desarrollo de software en el departamento de Tl de la PUCESE.

1.4.MARCO TEORICO

1.4.1. Agile
Agile, es un término usado para describir un enfoque del desarrollo de software que
consiste en un método iterativo e incremental, el cual en cada ciclo de iteracion se
gjecutan una serie de acciones como colaboracion, aprendizaje y planificacién

continua para hacer unas entregas parciales del producto [8].

De forma que el Manifiesto Agile [9] propone 4 principios esenciales para mejorar

el enfoque del desarrollo de software:

¢ Individuos e interacciones sobre procesos y herramientas.
e Software funcionando sobre documentacion extensiva.
e Colaboracion con el cliente sobre negociacion contractual.

e Respuesta ante el cambio sobre seguir un plan.
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Asi el desarrollo de software agil propone mejoras orientadas a la rapidez y

construccion de productos de mejor calidad.

1.4.2. DevOps
DevOps, este término consiste en una union de dos palabras mas, desarrollo y
operaciones, es un enfoque en el que las personas que trabajan en el area de
desarrollo y las personas del &rea de operaciones cooperan estrechamente[10] ,
siendo el objetivo principal mejorar y agilizar el proceso de desarrollo de software
y empleando practicas orientadas a entregas de software en corto tiempo y ciclos de

retroalimentacidn constantes.

Microsoft [11] se refiere a DevOps como una practica que permite coordinar y
colaborar entre roles que antes se encontraban separados como desarrollo,
operaciones de TI, ingenieria de calidad y seguridad para crear productos mejores y

mas confiables [11] .

Finalmente, en Amazon Web Services [12] se afirma que, bajo un modelo de
DevOps, los equipos de desarrollo y operaciones ya no estan “aislados”. A veces,
los dos equipos se fusionan en uno solo, donde los ingenieros trabajan en todo el
ciclo de vida de la aplicacion, desde el desarrollo y las pruebas hasta la
implementacién y las operaciones, y desarrollan una variedad de habilidades no

limitadas a una Unica funcion.

1.4.3. Relacion DevOpsy Agile
Estas dos metodologias de desarrollo de software no se encuentran en conflicto la
una con la otra, pero si tienen enfoques y acttian en procesos diferentes. También
ambas puedes coexistir y ofrecen mas eficiencia a los equipos, cuando se utilizan
juntas. Por un lado, la cultura DevOps se centra en maximizar la eficiencia
aumentando la automatizacion de proceso y por otro la filosofica del método agil
consiste en dar respuesta rapida a los errores que surgen en el proceso de desarrollo

y adaptabilidad constante al ritmo cambiante de las necesidades del software [13].
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14.4. SRE
Ingenieria de Confiabilidad del Sitio (Site Reliability Engineering) es un término
acufiado por Treynor Sloss de Google [14] de donde se considera que es un rol de
trabajo que consiste en implementar un conjunto de practicas asociadas a la filosofia
que describe DevOps, y esta considerado como una definicidén concreta de un puesto
de trabajo donde se trata los procesos de operaciones como un problema de software,
por lo tanto la mision fundamental de esta posicion es mantener los sitios y sistemas
en correcto funcionamiento, evitar los fallos y que se encuentren disponibles la

mayor cantidad de tiempo posible.

1.4.5. Versionamiento de Codigo
El versionamiento de codigo se realizar con la ayuda de herramientas que permiten
a las personas o desarrolladores trabajar de forma simultdnea en un proyecto o en
una misma base de codigo, asi cada desarrollador edita su propia copia de los
archivos y luego los comparte con el resto del equipo [15] , de esta forma se
mantiene un historial de cambio ya que se esté registrando la informacion de cuando

se realizaron y quien los realizo.

1.4.6. Repositorio
Un repositorio es donde se encuentra contenido todo el codigo fuente de un proyecto
es decir sus distantes carpetas y archivos, pero ademas esta el historial de cambios
en cada uno de estos archivos que se pudieron realizar a lo largo del tiempo [16].
Generalmente se encuentra en un servicio en linea como GitHub [15] u otras
alternativas existentes, asi cada desarrollador se puede hacer una copia local, realizar

los cambios y luego confirmarlos al repositorio principal.

1.46.1. Git
Git es la herramienta que permite realizar el control de versiones, tiene diversos
comandos Yy funcionalidades de las cuales los desarrolladores hacen uso para

manejar y compartir el codigo relacionado con los cambios que se realizan [17].
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1.4.6.2. Principales comandos de Git [17]

e Init: Inicia un repositorio de git dentro de un directorio ya existente, es
decir afiade todo lo necesario para hacer uso del sistema de control de
versiones

e Clone: Descarga todos los archivos de un repositorio creando una copia
local

e Add: Rastrea los cambios que se han realizado en los archivos o los
prepara

e Commit: Previamente ejecutado el comando git add, con commit se
confirman los cambios y se registra el cambio en el historial de proyecto

e Branch: Consiste en una bifurcacion del proyecto en otra linea de
cambios, existe la rama principal llamada master o main y demas ramas
que se pueden crear de acuerdo a la necesidad

e Merge: Permite la combinacién de varias ramas de desarrollo, con el fin
de unir los distintos cambios generados en cada una de ellas

e Pull: Actualiza la rama de desarrollo local en referencia a la misma rama
que se encuentra de forma remota en el servicio que alberga el repositorio

e Push: Envia al repositorio remoto los cambios de una rama que se

realizaron de forma local

1.4.6.3. Estrategias de Ramificacion

Git debido a su flexibilidad ofrece distintas formas de organizar el flujo de trabajo
en los equipos de desarrollo para gestionar los diversos, estos flujos de trabajo,
no existe un proceso estandar para interactuar con git pues se realiza de acuerdo
a las necesidades del equipo producto de software, estas estrategias y flujos de
trabajos se basan en la forma en que se usan las ramas de git, creandolas en
funcion de un propdsito definido acuerdo con el flujo de trabajo establecido , la
aplicacion de estas estrategias dependeran de varios factores como el tamafio del
equipo, la frecuencia con la que se hacen los despliegues a produccion, manejo

de conflictos y otros més, en continuacion se mencionaran las principales:
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¢ Flujo de trabajo centralizado: existe una unica rama en el repositorio desde y
hacia donde todos los desarrolladores confirman sus cambios[18].

e Ramas de funcionalidades: consiste en que cada funcionalidad agregada al
codigo se gestionara y confirmaran sus cambios en una nueva rama y luego
se unird a la rama principal (master/main) [18].

e GitFlow: Esta estrategia crea diversas ramas ajustadas a un proposito y con
una convecion de nombres predefinidas, cuenta con dos ramas principales
“master” la rama principal y “develop” donde se colocan los cambios que ya
se encuentran listos para produccién, también ramas de apoyo como ramas de

funciones “features”, de liberacion “realeases” y de arreglos “hotfixs” [19].
9

1.4.7. Aseguramiento y Control de Calidad de Software (SQA/SQC)

Las aplicaciones de software juegan un rol importante en las Tecnologias de la
Informacion y para que un sistema sea confiable y eficaz, la calidad del software es
muy importante [20], existen diversas formas de evaluar la calidad de un software,
pero debido al caracter de la investigacion se abordan aquellas relacionadas al

funcionamiento de su cddigo fuente.

Las pruebas son una parte importante en el area de Aseguramiento de Calidad de
Software (SQC) y es una actividad en la que su objetivo béasico es detectar y resolver
problemas técnicos en el cddigo fuente del software [20].

Las pruebas de software son consideradas como una coleccién de técnicas,
procedimientos y herramientas que esta relacionadas al software, es un proceso
mediante el que se asegura que todas las actividades realizadas por el software son
las que esperan obtener [20]. Probar software abarca muchos aspectos y
consideraciones en esta investigacion se busca un uso de lo estrictamente necesario
en cuanto a pruebas para satisfacer las necesidades de la propuesta a realizar.

Pruebas Automatizadas

Es el uso de herramientas para construir pruebas que se ejecuten automéaticamente y
asi asegurar la calidad en el desarrollo del software [21]. El uso general de estas

herramientas consiste en escribir las pruebas con codigo y luego ejecutarlas con

14



distintos comandos que se pueden que se pueden acoplar en ciclos de integracion

continua.

1.4.7.1. Piramide de Automatizacion de Pruebas

Este modelo fue propuesto por Cohn [8] y tiene como base a las pruebas unitarias

dandoles mayor prioridad, luego las pruebas de servicios, y finalmente en la punta

de la pirdmide pruebas de Interfaz de Usuario segln lo expuesto en la bliki de

Fowler en [22] se pueden definir de la siguiente forma:

a) Pruebas Unitarias: Estas pruebas se aseguran de que una unidad en el cddigo
funciona como se esperaban, entendiendo como unidad una funcion o
fragmento de cddigo que no tiene dependencia con otro.

b) Pruebas de Integracion: En estas pruebas se constata que la aplicacion en
cuestion mantenga la conexion correcta con otros servicios que pueden se
externos como bhases de datos, sistemas de archivos u otras aplicaciones.

c) Pruebas de Interfaz de Usuario: Se aseguran de que lo que se muestra en
pantalla funciona como se espera, es decir al presionar botones o realizar

distintas acciones, que pueden llegar a ser web.

1.4.7.2. Andlisis estatico de cddigo

Es la tarea automatizada que realizan ciertas herramientas sobre el codigo fuente
con el fin de detectar y comprobar fallos en el cddigo como malas précticas,
errores, vulnerabilidades, no seguir estilos de cddigo y enviar alertas para su

correccion, estas herramientas verifican el codigo sin ejecutarlo [23].

1.4.8. Pipelines CI/CD
Una pipeline CI/CD es una manifestacion automatizada del proceso que lleva el
software desde el control de versiones hasta las manos de los usuarios. Cada cambio
en el software pasara por este circuito que constituye un proceso complejo en su
camino a la puesta en produccion [24]. Previo a esta implementacion una
organizacion debio adoptar previamente todas las practicas de Integracion Continua
hacia Entrega Continua y el posterior Despliegue Continuo, automatizando todos

15



los procesos [25]. De esta forma todas las etapas desde la construccion del software

hasta la entrega se realizan en esta pipeline.

Como lo sefiala Hall [26] en no existe una forma estandar de implementar una
pipeline, estas se disefian y se implementan de acuerdo al software, dependiendo de
muchos factores como es el conjunto de tecnologias con las que se construye,
experiencia de los ingenieros, presupuesto y otros mas, pero las etapas siempre
persiguen lo detallados en los procesos CI/CD.

1.4.9. Integracion Continua (CI)
La integracion continua una practica del desarrollo de software, en la que los
miembros de un equipo incorporan y fusionan el codigo elaborado de forma
constante con pasos previos de construccion y pruebas, puede ser varias veces en un
mismo dia [27], CI permite a las empresas de software tener ciclos de lanzamiento
mas cortos y frecuentes, mejorar la calidad del software y aumentar la productividad
de sus equipos, esto se logra automatizando las tareas de integraciéon como por
ejemplo pruebas automatizadas necesarias para validar el correcto funcionamiento

del cddigo.

1.49.1. Etapas
Las fases consideradas en este punto deben ser automatizadas y dependen de las

necesidades del software, se pueden dividir en:

1. Construccion (Build): El codigo fuente desarrollado debe convertirse en un
sistema en ejecucion y a menudo esto proceso implica compilacion, edicion
de archivos, carga de datos, escribir comandos o lidiar con eleccion de
opciones de configuracién lo que resulta en pérdida de tiempo [28]. De este
modo para agilizar este proceso se deben crear los scripts necesarios usando
las herramientas adecuadas para que se realice de forma automatica.

2. Pruebas (Test): Una vez realiza la construccion se tendra un ejecutable, pero
en referencia a lo argumentado por Fowler “Un programa puede ejecutarse,

pero eso no significa que haga lo correcto” [29]. Por lo tanto, se deberan
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escribir pruebas para comprobar si el funcionamiento es el esperado y poder
avanzar a la siguiente etapa.

Fusion (Merge): consiste en un combinar los cambios de c6digo de una rama
que tienen la nueva funcionalidad hacia una rama base [30], esta fusion se

realiza mediante una solicitud.

1.4.10. Entrega Continua (CD)
Entrega Continua o Continuous Delivery es la habilidad para desarrollar nuevas
funcionalidades o cambios en el software que se pueden lanzar a produccién de
manera rapida y segura en cualquier momento [25]. Acorde con un estudio realizado
a varias compafiias que adoptaron entrega continua reportaron beneficios
significativos como mejoras en tiempos de productividad, calidad de producto,

eficiencia y la habilidad para hacer pruebas experimentales rapidamente [31].

Cabe destacar que la entrega continua no indica salidas automaticas a produccion
de hecho se lo hace de manera controlada en ocasiones de forma manual previo a
una aprobacion con lo que finalmente se entrega hacia ambientes productivos o de

pruebas.

1.4.11. Despliegue Continuo (CD)
El despliegue continuo es un proceso que permite que los cambios en el codigo de
una aplicacion lleguen directa y automaticamente a entornos de produccion [23] una
vez superadas las pruebas que han sido definidas en los pasos previos, de esta

manera los cambios llegan a los usuarios finales de forma periddica.

Tomando en cuenta [23] diversas empresas han logrado escalar el nimero de
desarrolladores y el tamafio de la base de codigo, ademas que segun este estudio los

desarrolladores prefieren ciclos de liberacion cortos que largos.

1.4.12. Estrategias de Despliegue
Una estrategia de despliegue o implementacion es una forma de actualizar o de
cambiar una aplicacion [32]. Segun la guia de Google [33] para garantizar un

lanzamiento sin interrupcion se debe tener en cuenta que hay que minimizar el
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tiempo de inactividad en caso de ocurrir, resolver incidencias y poder regresar a

estados anteriores.

o Despliegue Bésico: Absolutamente todas las instancias de una
aplicacion se actualizan a una nueva version, a causa de esto si
ocurre un error es mas dificil regresar al estado anterior,
provocando posibles interrupciones [34].

e Despliegue Progresivo: Se dividen las instancias de la
aplicacion en subconjuntos y los nodos van recibiendo la
actualizacion de forma incremental [34].

e Despliegue Azul-verde: Las instancias actuales son
consideradas el entorno verde y las nuevas versiones de la
aplicacion el entorno azul, de modo que de acuerdo con el
comportamiento de la aplicacion el entorno verde se convierte en
el entorno azul [24]. Se prevé que estos cambios de entornos se
puedan realizar en unos pocos segundos

e Despliegue Canary: Teniendo un solo entorno de produccion
extenso se libera la nueva version de la aplicacion solo para una

pequefia cantidad de usuarios por ejemplo el 2% [34].

En conclusidn, el tipo de despliegue dependerd muchos aspectos como el tipo de
infraestructura con la cual que cuenta la organizacion y las herramientas con las
que la administra, asi como el tipo de aplicacién, nUmero de usuario y otros

factores, existen mas tipos de despliegue, pero se ha mencionado los principales.

1.4.13. Herramientas de CI/CD
Para poder establecer una pipeline de CI/CD es necesario usar herramientas que
tengan todas las capacidades para soportar los también llamadas canales de
integracién, las cuales son integracion con un repositorio de codigo fuente,
diferentes herramientas de automatizacion como de construccion, pruebas, analisis
de cadigo estatico y despliegue [25], este tipo de herramientas pueden ser usadas en

servidores on-premise llamandose también servidores de Integracion y Despliegue
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continuo o usar servicios en linea como CI/CD as a Services, las distintas opciones
de este tipo de herramientas y las més conocidas a la fecha de realizar esta
investigacion son Jenkins, Gitlab CI/CD, Azure Pipelines, Bitbucket Pipelines,
Bamboo, TeamCity todas estas tiene caracteristicas similares difiriendo en ciertos

detalles siendo unas open source y otras de pago.

1.5. ANTECEDENTES

La investigacion del presente estudio se llevé a cabo mediante una revision bibliografica
de articulos cientificos en diversas fuentes bibliograficas tales como IEEE EXPLORE,
ACM, WEB OF SCIENCE, SCOPUS relacionados directamente con el objeto de estudio
“Implementacion de un proceso de despliegue automatizado, previo pruebas y analisis de
codigo automatizado” usando la cadena basqueda (continouos delivery OR continuous
continuous integration OR continuous deployment OR devops OR software pipelines)
para recabar la informacion necesaria. Los presentes recursos considerados como
insumos estan comprendidos en un intervalo entre los afios 2017 a 2021, y son los

siguientes:

La primera investigacion seleccionada titula “Continuous Integration, Delivery and
Deployment: A Systematic Review on Approaches, Tools, Challenges and Practices” la
cual tuvo como objetivo principal proporcionar un conjunto de conocimientos
probatorios sobre estado del arte de las practicas de continuas, es decir la integracion,
entrega e implementacion continuas y las areas potenciales de investigaciéon. La
metodologia utilizada Revision de Literatura Sistematica (SLR) proporciona una
comprension profunda de los desafios de adoptar practicas continuas, las estrategias y
herramientas utilizadas para abordar estos retos. Entre los resultados aportados: una lista
de factores criticos que deben considerarse cuidadosamente al implementar practicas
continuas en desarrollo de software, una guia basada en evidencia para seleccionar
enfoques apropiados, herramientas y practicas basadas en la idoneidad requerida para
diferentes contextos [35]. Esta investigacion se relaciona con el tema de estudio debido
a que la informacién proporcionada sera un punto de partida y de referencia para
seleccionar las distintas estrategias y herramientas para la propuesta de implementacién

que se elaborara.
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En el segundo antecedente relata de forma detallada como se implementa un entorno
colaborativo entre equipos de desarrollo y de operaciones en la practica y se realizaron
estudios de casos en cinco contextos de desarrollo de software diferentes asi la
investigacion titulada “DevOps in practice: A multiple case study of five companies”
relata implementaciones exitosas de DevOps ya que se lograron sus beneficios, como
lanzamientos réapidos y errores minimos de implementacion, dentro de los resultados se
hallé que el uso de un conjunto de herramientas para un canal de integracion y despliegue
continuo acelera la entrega de cambios en el software, la correccion de errores y el manejo
de incidentes de produccidn asi este estudio concluye que se debe establecer un equilibrio
entre la velocidad de las entregas y la calidad del codigo [10]. Este antecedente guarda
relacion con la presente investigacion debido a que los estudios de casos en las cinco
distintas compafiias dan conocer que herramientas y tecnologias estan siendo usadas en
entornos productivos por lo tanto su aporte es de suma importancia para alcanzar los

objetivos que seran planteados.

Dentro de la tercera investigacion revisada se encuentra la realizada por Zampetti et al.
[36] la cual tiene por titulo “How Open Source Projects use Static Code Analysis Tools
in Continuous Integration Pipelines” este estudio tuvo como objetivo investigar que
herramientas estan siendo utilizadas en determinadas proyectos de software y como estan
configuradas en su canal de integracion continua, la metodologia aplicada fue el estudio
empirico y arroja como resultados que muchas de las fallas tienen que ver con poca
implementacién de estdndares de codigo, y este concluye que los errores en la
construccion debido a alertas del analisis de codigo estatico se resuelven de una forma
sencilla [36]. La relacion de este estudio se da tanto en el uso de las herramientas de
analisis de cddigo automatizado debido a que dentro de la propuesta resultante del
presente trabajo investigativo se necesita agregar una herramienta de este tipo, asi
también como en su implementacion en la integracion continua de tal modo que se tomara

como referencia su contenido para el trabajo de investigacion.

El cuarto articulo titulado “Test Automation Process Improvement in a DevOps Team:
Experience Report” esta investigacion tuvo como objetivo desarrollar un informe de la

experiencia que tuvo un equipo de desarrollo al implementar una proceso de pruebas
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automatizadas, se midieron varios aspectos como la satisfaccion y productividad dando
como resultado aumentos considerables en la rapidez de lanzamientos de nuevas
caracteristicas y funcionalidades del software, asi como mejora en la calidad del c6digo,
disminucion de errores e incidencias asociadas a comportamientos inusuales de sistema
[21].Uno de los procesos dentro de esta investigacion abarca el apartado de pruebas de
software en este caso en particular pruebas automatizadas motivo por el cual el
antecedente descrito tiene relacion y aportara al haberse implementado estas pruebas en
un equipo de desarrollo tal como se planteara en la propuesta de este proyecto tratando

de conseguir los mismos objetivos orientados a la velocidad de desarrollo y calidad.

En el quinto antecedente tomado tiene el titulo: “Adopting Continuous Integeration and
Continuous Delivery for Small Teams” este articulo tiene como objetivo identificar los
elementos necesarios para la adopcion de estrategias CI/CD en los equipos, también trata
de entender la relacion entre los distintos conceptos y practicas se requieren para lograr
dicha adopcion en equipos pequefios y concluye que el problema méas importante al
implementar integracion y despliegue continuo en este tipo de equipos es el consumo de
tiempo en las pruebas, por lo que propone que los canales de integracion sean muy cortos
asi alcanzaran mejoras en el desarrollo [37]. Este articulo se relaciona con la
investigacion precisamente porque se busca hacer la propuesta en un equipo de
desarrolladores de similares caracteristicas y debido a que adoptar estas estrategias

también depende de los contextos como el del presente trabajo.
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2. METODOLOGIA

2.1. Delimitacion de la investigacion

Delimitacion espacio temporal

La propuesta de implementacién del proceso de despliegue automatizado, previo
pruebas y andlisis de codigo automatizado, fue disefiada para el departamento de
TI de la PUCESE, ubicada en la ciudad de Esmeraldas, Ecuador. Teniendo en
cuenta ello, se desarroll6 un pipeline de integracion continua que conté con
pruebas y analisis de cddigo automatizado. Para este desarrollo se seleccionaron
las herramientas idoneas empezando por la plataforma de repositorio de codigo
que se usaba y tenia las funcionalidades necesarias para elaborar integracion y
despliegue continuo.

Por lo tanto, para abordar el estudio en su etapa de investigacion y andlisis de
informacion recopilada en los articulos estudiados en el segundo trimestre del
2021. Luego se ejecutara la fase de desarrollo, donde se seleccionaron las
herramientas y procesos que finalmente estaran plasmados en la elaboracién de
la propuesta estableciendo como limite el mes de diciembre de 2021, asi se tuvo
previsto que el proyecto entregue resultados tangibles luego de cinco meses de

trabajo.

2.2. Tipos de investigacion

El presente proyecto de investigacion debido a su indole y en consecuencia con
los objetivos se compone de distintos tipos de investigacién en sus distintas
etapas, de tipo bibliografico por la revision realizada para los antecedentes, asi
como exploratorio por su nivel de profundidad y cualitativo por el tipo de
evaluacion a realizar con la informacion recopilada.

Es de tipo bibliografico porque para la concepcién del proyecto se tomé como
bases estudios hallados en distintos bases de datos cientificas como IEEE
EXPLORE, ACM, WEB OF SCIENCE, SCOPUS asi también como para el
desarrollo de su marco teorico, dichos estudios aportan evidencia e informacion

de alta relevancia a la investigacion.
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También se enmarca esta investigacion en el tipo exploratorio porque se
realizaran evaluaciones a distintas herramientas de pruebas automatizadas y
plataformas de alojamiento de codigo con el fin de obtener la informacion
necesaria para definir cuales son las adecuadas para la propuesta a elaborar.
Ademas, esta investigacion servird como referencia para futuros proyectos
relacionados a la implementacion de herramientas de integracion y despliegue
continuo.

Para finalizar otro tipo de estudio que sera utilizado es el cualitativo ya que al
evaluar las caracteristicas de las herramientas y al obtener la informacién con
respecto a la investigacion se medirdn parametros de estas caracteristicas,
analizando asi aspectos como similitudes, diferencias, ventajas y desventajas de

estas.

2.3. Métodos y técnicas

2.3.1. Meétodos
En la presente investigacion para lograr los objetivos planteados se emplearan los
siguientes métodos de analisis cientificos: analitico, comparativo, cualitativo. La
forma en que se ha contemplado el uso del método analitico es debido a que es
necesario identificar las caracteristicas y elementos que contienen las herramientas
a estudiar para elaborar la propuesta de implementacion.
Se tomd el método comparativo porque se hara una diferenciacion entre las
cualidades que puedan poseer o no las distintas herramientas y procesos que tienen
la capacidad de elaborar canales de integracién continua y despliegue automatizado.
El ultimo método asociado a este estudio es el cualitativo pues se necesitan medir
ciertos aspectos subjetivos, pero de gran importancia relacionados a las tecnologias
y herramientas analizadas.

2.3.2. Técnicas
La técnica a utilizar en este trabajo investigativo sera la entrevista, que se llevara a
cabo en el Departamento de TI de la PUCESE donde se entablara un dialogo por
separado con tres personas que laboran en dicho lugar el jefe del area y dos

desarrolladores de software siguiendo un modelo de entrevista semiestructurado con
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preguntas previamente elaboradas pero que se pueden adaptar al contexto, esto
permitird obtener informacién valiosa en consecuencia al uso del método
cualitativo, sobre lo que se espera como resultado para la implementacion de las

herramientas y el proceso evaluado.

2.4.Poblacion y muestra

2.4.1. Poblacion
En esta investigacion la poblacion considerada consta del jefe del departamento
de TI de la Pontificia Universidad Catdlica del Ecuador Sede Esmeraldas y dos
desarrolladores de software del mismo departamento.

2.5. Descripcion de instrumentos

El instrumento a utilizar sera el cuestionario previamente elaborado de preguntas abiertas
para realizar la entrevista semiestructurada en el caso del jefe del departamento de Tl se
usara un cuestionario y con los dos desarrolladores de software el instrumento sera
distinto.

Adicional como herramienta evaluadora de calidad de las distintas propiedades de las
tecnologias que integraran la propuesta y para garantizar que los resultados sean
excelentes y se sigan altos estandares se usara lanorma ISO/IEC 25010 [38] que permitira
comparar las caracteristicas a tener en cuenta en cada herramienta al momento de realizar
la eleccion, asi pues entre las caracteristicas principales y derivadas de esta norma se han
tomado las siguientes para el apartado de Adecuacion Funcional: Completitud
Funcionalidad asi se sabe si las herramientas cumplen todo lo que el usuario debe realizar,
en la caracteristica de Usabilidad: Capacidad de Aprendizaje con esto se podra determinar
la cantidad de documentacion, guias y soporte para el uso de la herramienta, y finalmente
en Portabilidad: Capacidad para ser Reemplazado para de esta forma medir en esta

caracteristica que prestaciones brindan las distintas herramientas.

2.6. Técnicas de procesamiento y analisis de datos

En la presente investigacion se recopilara la informacion mediante la entrevista donde se
usara un dispositivo para grabar la voz, luego estos datos seran transcritos a texto donde

seran revisados y divididos con respecto a las preguntas planteadas, como uso de
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repositorios de cddigo, herramientas de pruebas, formas de despliegue utilizadas, asi se
podré distinguir e interpretar las respuestas de los participantes, después de esto se
procesara con el programa Microsoft Excel donde se usaran tablas para hacer un analisis
profundo de los datos asi como las comparaciones necesarias para la investigacion para
ello también se presentard los resultados en graficos como pasteles para que su
apreciacion sea sencilla'y comprensible.

Finalmente, todas las conclusiones de estas acerca del proceso realizado con los datos
seran redactadas analizando mas a detalle cada una de las respuestas y asi interpretar de

mejor forma lo mostrado previamente en los gréaficos.

2.7.Normas éticas

La investigacion planteada sera realizada con originalidad y de forma personal,
respetando las normativas éticas, asi también el trabajo a realizar estara ligado a los
distintos reglamentos y normas de la Pontificia Universidad Catolica del Ecuador Sede
Esmeraldas para proyectos de grado. De igual forma se respetaran los derechos de autor
de cada uno de los articulos estudiados en esta investigacion. Por Gltimo, se mantendra la
confidencialidad de la informacion que serd utilizada unicamente para fines

investigativos de este proyecto.
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3. RESULTADOS

3.1. IDENTIFICACION DE DISTINTAS FORMAS DE CANALES CI/CD

Pipeline de sitio web estatico: Un sitio web estatico es una aplicacion que sirve
contenido en las tecnologias fundamentales de la web HTML, CSS, Javascript, por tanto
cualquier aplicacion construida con un marco de trabajo o biblioteca moderna como
React Angular, Vue, puede terminar siendo una web estatica que no requiere estar
soportada por un servidor web tradicional como Apache o Nginx para ser accesible,
unicamente los archivos con el codigo correspondiente.El funcionamiento de una
pipeline en un proceso de desarrollo de software empieza por los desarrolladores
haciendo un push o pull request hacia un servicio de repositorios en linea, posterior a este
paso se construye y se prueba la aplicacion segun los pasos que se definan, luego con los
cambios actualizados se hace el despliegue automatico hacia el servicio de hosting de
sitios estaticos que se use y se publica a los usuarios finales. Esta fase de despliegue es

una capa de abstraccidn de como cada servicio de este tipo procedimiento y lo automatiza.
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Figura 1 : Pipeline de sitio web estatico
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Pipeline Estandar: Este tipo de solucién estd orientado aplicaciones web un poco mas

completas donde hay procesamiento del lado de servidor, requiere una compilacion y

ejecucion més robusta, la mayoria de estas soluciones integran contenedores en sus fases de

integracion continua para poder ejecutar los pruebas necesarias tanto unitarias como de

integracion y pruebas de extremo a extremo en caso de ser aplicaciones bases en interfaz de

usuario, en el y despliegue continuo para colocar las aplicaciones en funcionamiento en los

distintos ambientes , por tanto este tipo de pipeline requiere de més herramientas con mas

pasos para el aseguramiento de calidad y control de errores, asi como monitoreo una vez

puesta la aplicacién en produccion.
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Pipeline con Infraestructura como cddigo: Debido a las necesidades de reproducir
ambientes de forma exacta la infraestructura que soporta ciertas aplicaciones también se
versiona en codigo que hace posible esta creacion, asi pues, se puede crear y destruir con
facilidad en conjunto con la aplicacion integrandola en una pipeline de este tipo donde el
codigo fuente manejado en el repositorio determina si se realizan cambios en la

infraestructura que estan en los distintos ambientes.
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Figura 3: Pipeline con Infraestructura como Cdédigo [35]
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Pipeline con ML/ALI: Este tipo de solucion es utilizada para automatizar con integracién y
despliegue continuo procesos correspondientes a Machine Learning e Inteligencia Artificial,
también al tratamiento de datos.
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Figura 4: Pipeline con ML/AI [40]
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Pipeline End to End (E2E): Estas son soluciones integrales con un solo proveedor Cloud el
cual puede ser Amazon Web Services, Google Cloud Platform, Azure, estas plataformas
proveen de todos los servicios y herramientas para construir una pipeline de principio a fin,

por lo que se puede gestionar integracion y despliegue continuo afiadiendo solo unos pocos

servicios de terceros en ciertas tareas.
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Figura 5: Pipeline End to End [41]
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3.2.COMPARAR DISTINTAS OPCIONES DE CI/CD

Pipeline de sitio web estatico: en lo que corresponde a la caracteristica de Adecuacion
Funcional se ha tomado el pardmetro Completitud Funcional al evaluar esta opcion con
este parametro se encontré que no provee configuraciones de acceso para realizar
despliegues en nubes especificas o servidores propios, su despliegue se realiza
Unicamente en un servicio de hosting de sitios estaticos por lo que su abanico de opciones
se reduce, otra caracteristica encontrada es que los proyectos desplegadas con este tipo
de pipeline debe estar desarrollados Unicamente con las herramientas web de la parte
frontal de las aplicaciones HTML, CSS y JavaScript lo que también cerra la posibilidad
a usar otro tipo de lenguajes de programacion para el desarrollo de aplicaciones mas
complejas con backend o procesamiento del lado del servidor por lo tanto el criterio de
aceptacion es bajo, otro pardmetro que se considerd para analizar esta opcién es
Capacidad de Aprendizaje en donde se identifico que para este tipo de pipeline la
documentacién es amplia, ademas que es un proceso con una complejidad baja debido
que las configuraciones en sus pasos son sencillo asi su nivel en este criterio es alto,
también se analiz6 la Capacidad para ser usado este caso operar una pipeline basica no
requiere de conocimientos especializados por lo que operarla se vuelve una tarea sencilla
por lo tanto tiene un nivel alto en este topico, debido a esto se adapta cumple
satisfactoriamente este topico, también se analizé el apartado de Reusabilidad para este
caso la opcion estudiada se adapta con un criterio de aceptacion media debido a que si se
pueden construir mas software con este tipo de pipeline pero solo con un nimero limitado
de tecnologias por lo que no alcanza un grado mayor de satisfaccion en este punto, otra
caracteristica de analisis es la Modularidad como se ha observado en la investigacion
una pipeline es en si un sistema integrados por un nimero determinado de pasos para los
cuales se emplea distinto software en cada uno de ellos para esta caracteristica se ha
identificado que el grado de aceptacion es medio debido a que si se puede reemplazar las
distintas parte que lo componen como el manejador de repositorios de codigo, los

servicios de prueba y el servicio de alojamiento.

Pipeline Estandar: para este tipo de flujo en las caracteristicas analizadas se han obtenido

los siguientes hallazgos en el apartado de Completitud Funcional debido a que esta opcion
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tiene la capacidad de integrarse a multiples lenguajes de programacion, herramientas de
pruebas personalizadas, y despliegue en todo tipo de servicios y servidores de cualquier
proveedor como propios, el nivel de aceptacion califica como alto porque el usuario podra
cumplir con todas las tareas que desee realizar; otro punto analizado es la Capacidad de
Aprendizaje en donde se pudo evidencia que existe documentacion a disposicion de como
realizar los distintos procedimientos para implementar este tipo de pipeline, asi como una
comunidad lo suficientemente grande la cual colabora con el desarrollo y soporte de las
mismas, en la caracteristica de evaluacion Capacidad para ser usado se identifico que las
operaciones se pueden realizar con facilidad, es decir no existe barrera de entrada para usarlo
por lo tanto el nivel de aceptacion para este punto es un nivel alto; en el apartado de
Reusabilidad el hallazgo obtenido es que esta opcion se adapta muy bien a la construccion
de software de distintas caracteristicas y esta opcidn puede ser empleada e integrarse a la
creacion de mas de un software al incluirse en el ciclo de desarrollo del mismo, por tanto se
identifico que el nivel de aceptacidn en este punto es alto; Modularidad en esta caracteristica
debido a que esta opcidn es versatil en cuanto a sus componentes dando posibilidad de
cambiarlos por otros de acuerdo a las necesidades y el contexto y generando un impacto

minimo el grado de aceptacion se ha considerado alto.

Pipeline con Infraestructura como codigo: segun las caracteristicas seleccionadas en la
herramienta evaluadora se han identificado de siguiente modo como esta opcion es aceptable
con estos criterios para lo cual en Completitud Funcional se identificé que la herramienta
provee de la creacidén de infraestructura Unicamente proveedores cloud y las pruebas
realizadas no se pueden personalizar como desea el usuario, por el contrario crear
infraestructura es una tarea que el usuario no busca realizar de acuerdo al contexto en el que
se encuentra por tanto el nivel de aceptacion para este tipo de pipeline es bajo; para el
siguiente criterio Capacidad de Aprendizaje, si bien este tipo de herramientas de laaC se
encuentran bien documentadas, no se ha identificado grandes comunidades a la cuales acudir
en caso de dudas y que generen soporte por que el indicador de aceptacion se ha considerado
como nivel medio, para el apartado de Capacidad para ser usado se identifico que este tipo
de pipeline en cuanto a su operacidn se puede realizar con facilidad pero requiere de ciertas
configuraciones y detalles los cuales requieren un buen grado de experiencia de los

desarrolladores por lo tanto en nivel de aceptacion se ha considerado como medio; en la
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evaluacion de Reusabilidad de este opcidn se obtuvo que si se puede emplear en la creacion
de otro software pero tiene que seguir ciertos lineamientos no presenta tanta versatilidad por
lo que su nivel de aceptacion se ha considerado como medio; para la caracteristica de
Modularidad debido a que este tipo de pipeline necesita funcionar con herramientas
especificas y la variacion de alguna de ellas si genera un impacto se ha considerado que el

nivel de aceptacion es bajo.

Pipeline End to End con AWS: en esta opcion la evaluacion de la caracteristica de
Completitud funcional se ha determinado que puede cumplir con todas la tareas que
requiere el usuario en cuestion por tanto su nivel de aceptacion es alto; por otra parte en la
caracteristica de Capacidad de Aprendizaje debido a que estos servicios si estan bien
documentado por sus creadores no cuentan con una comunidad grande ni su uso es muy
extendido por lo tanto la evaluacion en este punto tiene un nivel de aceptacién medio, en el
siguiente criterio evaluado Capacidad para ser usado se identificé que el producto se puede
operar con facilidad pero requiere conocimientos especificos de las herramientas por parte
de los usuarios por lo que su nivel de aceptacion se ha considerado como medio; para el
criterio de Reusabilidad de acuerdo con la evaluacion realizada se puede emplear la misma
pipeline para la creacion de otro software si pero se debe mantener el mismo entorno de la
nube por lo que el criterio de aceptacion para este apartado se ha determinado con un nivel
medio; finalmente en la caracteristica de Modularidad para esta opcién se ha considerado
que es complicado cambiar ciertas piezas debido a que estan atadas a un mismo proveedor

por tanto el nivel de aceptacion considerado es bajo.
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Tipos de Pipelines

Usabilidad

Capacidad de Aprendizaje

Capacidad para ser usado

Alto Medio  |Bajo Alto Medio | Bajo

Plp,el_lne de sitio web X X
estatico
Pipeline Estandar X X
Pipeline con
Infraestructura como X X
cddigo
Pipeline con ML/AI
Pipeline End to End
con AWS X X

Tabla 1 Comparativa de tipos de pipelines de acuerdo con el criterio de Usabilidad

Mantenibilidad
Tipos de Pipelines Reusabilidad Modularidad
Alto | Medio |Bajo |Alto | Medio | Bajo

Pipeline de sitio web estatico X X
Pipeline Estandar X X
Pipeline con Infraestructura como codigo X X
Pipeline End to End con AWS X X

Tabla 2 Comparativa de tipos de pipelines de acuerdo con el criterio de Mantenibilidad

Adecuacion Funcional

Tipos de Pipelines Completitud Funcional

Alto Medio Bajo
Pipeline de sitio web estatico X
Pipeline Estandar X
Pipeline con Infraestructura como X
codigo
Pipeline End to End con AWS %

Tabla 3 Comparativa de tipos de pipelines de acuerdo con el criterio de Adecuacion Funcional
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3.3.RESUMEN DE ENTREVISTA

En el proceso de la investigacion se tenia previsto aplicar la técnica de la entrevista para
recopilar la mayor informacion posible y determinar con el mejor grado de exactitud que
se pueda las necesidades del Departamento de Tl de la PUCESE para elaborar la
propuesta a plantear que se dard como resultado de todo lo mencionado en este
documento. Se hizo una entrevista semiestructurada con las mismas preguntas a dos
colaboradores del Departamento, los cuales cumplian los roles de Desarrollador de
Software y Administrador de Sistemas respectivamente donde como resultados se
pudieron determinar varios aspectos relevantes como el nimero de involucrados en tareas
de desarrollo de software es de 2 a 3 personas, asi también para labores de administracion
y operacion de sistemas, infraestructura, servidores y demas aspectos relacionados se
cuenta con 2 personas, por tanto el equipo completo que trabaja sobre el software se
integra de como méaximo 5 personas, siendo un equipo relativamente pequefio. La
interaccion existente entre las personas de desarrollo y las de operaciones a pesar de
comprenderse como labores separadas la comunicacion es efectiva y los ciclos de
retroalimentacion son cortos debido a que el espacio fisico y tamafio del equipo se presta

para una colaboracion inmediata.

También se pudo identificar que el gestor de repositorios utilizado actualmente es Gitlab
pero que antes se hacia uso de Bitbucket asi fue confirmado por ambos colaboradores, en
cuanto a los lenguajes de programacion utilizados se coincidié en el uso de PHP con el
framework Yii2 pero que en la actualidad se estd usando Nodejs con el framework
Express para desarrollo del lado del servidor (backend) y que se prevé el uso de Reactjs
como tecnologia de frontend, también el uso de bases de datos relacionales como
MariaDB, Postgress, SQL Server y finalmente como herramienta de contenedores
Docker. También se logré identificar que las aplicaciones y servicios que provee el
Departamento para sus usuarios son alojadas mediante contenedores en maquinas
virtuales alojadas en su propio Datacenter con un cllster de Proxmox asi como otra
maéaquina virtual en el Datacenter del proveedor Cedia entre las cuales se reparten entornos

de produccion y preproduccion.
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En cuanto al control de calidad que actualmente se emplea en el desarrollo de software
es manual, se realizan pruebas de aceptacion por parte de usuario, no existen ain procesos
automatizados, y para la puesta en produccion de los sistemas también se hace de forma
manual accediendo a los servidores por conexiones remotas y bajando los cambios del
repositorio mediante la herramienta git. Se identificd también se emplean herramientas
como Zabbix y UptimeRobot para el monitoreo de la infraestructura y servicios, asi como
para la generacién de alertas. Como altimo punto de la entrevista se recabé informacion
acerca del proceso de seguridad en las aplicaciones el cual estd cubierto a nivel de
infraestructura mediante firewall, distintos blogueos de peticiones, limitaciones para

evitar ataques.

3.4. Propuesta de Implementacion de Pipeline

Una vez indagado en los topicos necesarios de la investigacion tanto en las bases tedricas,
como la recopilacién de los requerimientos del lugar de aplicacion de este trabajo
investigativo mediante la técnica de la entrevista, se tiene una propuesta inicial de
pipeline de integracion y despliegue continuo para la automatizacion de ciertos procesos
asociados a la construccion de software, con el objetivo de ahorrar tiempo en ciertos
procesos que de momento se realizan de forma manual, para lo cual tomando como punto
de partida lo manifestado por los entrevistados el desarrollador de software y el
administrador de sistemas, se proponen las siguientes herramientas: mantener el uso de
Gitlab como gestor de repositorios de cddigo debido a que es la que se usa en la actualidad
por lo tanto los usuarios se encuentran familiarizados con la herramienta y migrar a otra
generaria cierta pérdida de recursos como, tiempo y productividad, asi también se
propone usar la estrategia de ramas de Git, llamada Gitlab Flow para una mejor gestion
y separacién de ramas de la base de codigo de acuerdo a las funcionalidades donde se
creara una rama para cada una por ejemplo: “feature/example” y los ambientes que seran
usados en las aplicaciones donde se tendra las ramas “develop” para todo lo
correspondiente a desarrollo y la rama “master” para produccion, otra motivacion para
mantener el uso de Gitlab son las herramientas de Integracion y Despliegue Continuo que
ya vienen incluidas, también llamadas Gitlab CI/CD. Otra de las tecnologias consideradas

en la propuesta es mantener el uso de Docker para el manejo de contenedores, segun lo
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expresado en la entrevista ya se tiene un tiempo considerable usando la herramienta tanto
para desarrollo como para produccion y las prestaciones han sido favorables, ademés
debido a que en la actualidad esta es la herramienta més usada. Siguiendo el flujo de
canalizacion que debe tomar esta propuesta, en el apartado de integracion continua se
usara también Cypress.io para pruebas automatizadas del software debido a dos razones
principales la primera es que se usa con el lenguaje de programacion JavaScript del cual
ya hacen uso los desarrolladores en el Departamento de T1 de la Pucese, debido a que ya
se han escrito varias aplicaciones con frameworks de este lenguaje y se prevé seguir
haciendo uso del mismo, la segunda razén es por la capacidad de integracion que tiene
este herramienta para casi cualquier proyecto por lo que puede ser empleado con
facilidad, otra herramienta incluida en la propuesta es SonarQube para analisis de codigo
estatico pues permite detectar rapidamente fallos en la codificacion, malas practicas y

demas inconvenientes que se pueden mitigar con su uso.
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4. DISCUSION

En la investigacion [35] que tuvo como objetivo dar un aproximacion de como diversos
equipos de desarrollo estan utilizando practicas de integracion y despliegue, se evidencid la
estructura y los componentes con los que debe contar un canal de integracion y despliegue
continuo, asi también cudles son las herramientas mas utilizadas, con este insumo se partio
hacia el anélisis del contexto existente en el Departamento de TI de la PUCESE en cuanto a
los requerimientos actuales en el campo desarrollo de software, con el objetivo de limitar los
enfoques buscando entre los que se adecuaran con mayor precision al marco establecido en
esta investigacion. Siendo asi que una opcién equilibrada entre lo sencillo y lo complejo seria

la que alcance las mejores prestaciones para este caso.

Por su parte en el estudio [10] se obtuvo muestras a detalle de como 5 compafiias estan
aplicando buenas précticas de integracion y despliegue continuo, ademéas de como organizan
y disefian estos ambientes basados en el tamafio de sus equipos, las tecnologias que usan, los
servicios que prestan y el tipo de clientes que tiene de modo que guarda una relacion
intrinseca con la presente investigacion debido a que las necesidades son parecidas, para
afianzar la relacion este estudio concluye recomendando un balance entre velocidad y calidad
del cddigo lo cual se tiene en cuenta en la presente investigacion debido a que las
herramientas utilizadas permiten controlar la calidad del c6digo y automatizar los procesos
de lanzamiento a produccion otorga este factor de velocidad pero estableciendo el balance
mencionado anteriormente al rechazar las construcciones y despliegues que contengan

errores o donde la calidad del cédigo no cumpla con los estandares establecidos.

De acuerdo con [36] donde se plantea como estadn siendo implementadas herramientas
analisis de codigo estatico en canales de integracion Cl de forma que aproxima como se
deberia adoptar de forma efectiva y eficiente en otros entornos como el de esta investigacion,
asi también recomienda que los desarrolladores deben fijar cuales son las comprobaciones
que se adaptan al proyecto actual, de este modo se actud en consecuencia con la investigacion
al realizar las configuraciones de la herramienta de analisis de codigo estatico incluida en la
propuesta donde se tuvo en cuenta los requerimientos especificos demandados por el
Departamento de Tl de la PUCESE vy asi fijar las validaciones adecuadas en el proyecto

evitando ralentizar el proceso de CI o validaciones innecesarias.

38



En la publicacion cientifica [21] se aborda a automatizacion de pruebas en entornos de
desarrollo contintio y como se llevo a cabo con éxito en el caso particular de una empresa
aqui se revelan ciertos factores criticos que tiene gran impacto en estos procesos como el
enfoque incremental, el esfuerzo de todo el equipo, la eleccion de la herramienta de prueba
y la telemetria. Sin embargo, en el caso de los proyectos en el Departamento de Tl de la
PUCESE.

Finalmente, en la investigacion [37] se hace un analisis de las dificultades que tiene
implementar précticas CI/CD en equipos mencionando que el factor mas importante es el
consumo de tiempo en las fases de pruebas por lo que el enfoque tomado para la propuesta
de implementacion en el contexto de la investigacion PUCESE las pruebas que se realizan
son las adecuadas para evitar que los desarrolladores carguen con pruebas tediosas que

demanden grandes esfuerzos de tiempo.
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5. CONCLUSIONES

Una vez abordada la presente investigacion en su totalidad, se puede establecer las siguientes

conclusiones:

Se obtuvieron las distintas formas de crear canales de integracion y despliegue continuo entre
las que de acuerdo con el contexto de la investigacion se limitaron a cinco opciones para su

analisis.

Basado en las opciones obtenidas y segun los apartados seleccionados de la norma ISO/IEC

25010, se establecieron tablas comparativas que permitieron el analisis de las caracteristicas.

Se conocieron los requerimientos para proceso el desarrollo de software del Departamento
de TI de la PUCSE aplicando los instrumentos de recopilacién de datos lo que permitio tener
mejor vision del panorama y asi se pudo adaptar la solucion planteada lo mas posible al

entorno.

La propuesta otorgada permitio automatizar la integracion y despliegue continuo de software,
asi como asegurar la calidad del cddigo mediante las pruebas establecidas, de modo que
brindara beneficios como ahorro de tiempo y reduccion de errores, si bien se presenta como
una solucion a medida para la presente situacion esta puede ser extendida y modificada a

futuro cuando los requerimientos lo demanden.
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6. RECOMENDACIONES

Se recomienda realizar un proceso de mejora continua a la propuesta entregada adicionando
nuevas herramientas y nuevos pasos en la canalizacion con el objetivo seguir mejores
précticas en desarrollo de software y en consecuencia elevar cada vez més los estandares de
calidad en el software producido. Asi mismo se incita a los desarrolladores a realizar
configuraciones adecuadas acordes con el proyecto en sus editores de codigo o entornos de
desarrollo integrado usando formateadores de codigos para que este se organice mejor y
plugins que puedan dar aviso del cumpliendo de reglas de sintaxis y demas especificaciones
de cddigo a considerar.

También se aconseja explorar y ampliar el abanico de pruebas realizadas sea agregando
pruebas de seguridad dentro los canales de integracion creados de modo que las aplicaciones
creadas sean mas robustas y se eviten ciertas vulnerabilidades que se pueden generar en el

proceso de desarrollo de software.

Asi también otro punto de mejora seria empezar con el uso de metodologias agiles en el
desarrollo de software como Scrum de modo que se puedan organizar en iteraciones los
distintos requerimientos solicitados y los usuarios finales puedan obtener de forma mas

rapida nuevas funcionalidades.

Se recomienda también la migracion a entornos de Cloud, con alguno de los proveedores
lideres en el mercado de tal manera que estén a disposicion mejores y méas herramientas de
automatizacioén no solo en la integracion y despliegue de software si no también en la

creacion de infraestructura.

Una recomendacion para futuras investigaciones que exploren temas similares que incluyan
CI/CD generando microservicios a gran escala, es abordar la temética de service mesh o
malla de servicios con herramientas como Istio que permitan escalar y aumentar la

confiabilidad de este tipo de software.
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ANEXOS

Entrevista 1

Desarrollador de Software

¢ Cuantas personas trabajan en el desarrollo de software?

Otro compafiero hacia el frontend y backend con PHP Yii2, yo hacia backend con Nodejs,

Control de Calidad Jefe del Departamento de TI, total 3 personas.

¢Cuéntas personas trabajan en la administraciébn u operaciones del software?

Administracion de Servidores una personay apoyo otra persona, total de 2 personas.
¢Como es la interaccion entre Desarrollo y Operaciones?

La infraestructura ya esta lista para las aplicaciones, como estamos en un espacio reducido
la comunicacion fluye, conversamos o nos reunimos y cualquier pedido del area de desarrollo
ellos lo ponen inmediatamente a nuestra disposicion para que podamos sin problemas

desplegar aplicacion o probar un servicio.
¢ Qué gestor de repositorios se utiliza en el departamento?

Primero usdbamos Bitbucket existen algunas aplicaciones ahi. En la actualidad usamos

Gitlab y con planes de migrar todo ahi.
¢ Qué tecnologias se usan el proceso el desarrollo de software?

Estamos utilizando PHP con Y112, Bases de Datos MariaDB, SQL SERVER, Postgres,

Backend Nodejs con Express Framework, Contenedores Docker.
¢ Como alojan las aplicaciones del departamento?

Dentro de contenedores que estdn en servidores ubicados unos el Datacenter del

departamento los cuales son fisicos y también ubicados en la nube de Cedia

¢ Como es el proceso de control de calidad en el desarrollo de software?
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Las pruebas las hacemos en entorno local de forma manual, aun no hay proceso automatico,
una vez probadas manualmente por el desarrollador, se probaban con los usuarios del sistema
y una vez que dan el Ok y alguna retroalimentacién se hacian las correcciones y se hacia el

despliegue.
¢ QUué proceso siguen para poner en produccidn las aplicaciones?

El desarrollo se hace una rama que puede llamarse Desarrollo y una vez que se termina se
pasa a la rama Master mediante un Merge que lo aprueba el Jefe del Departamento Tly una

vez que esta aprobado es desplegado en produccion.
¢Como manejan las alertas y comunicacion de las aplicaciones?

Hay un sistema que se llama Zabbix y ahi estan configuradas las alertas que se muestran en

una pantalla para estar atentos.
¢ Qué proceso de seguridad se emplea en las aplicaciones?

Certificados SSL para las aplicaciones Web, control de SQL Injection, carga masiva de
solicitudes si hay un determinado nimero de peticiones desde un mismo sitio controlar o

impedir realizarlas por un tiempo.
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Entrevista 2
Administrador de Redes y Servidores
¢ Cuéntas personas trabajan en el desarrollo de software?

Directamente en el desarrollo de software en la actualidad hay una persona, (otro puesto

vacante).
¢ Cuéntas personas trabajan en la administracion u operaciones del software?

En Administracién de Operaciones yo y apoyo como otra persona mas, en ocasiones

interviene el Jefe del Departamento de TI.
¢Como es la interaccion entre Desarrollo y Operaciones?

La dindmica consiste en que yo me encargo de colocar el servicio que la mayoria son
contenedores y luego viene la personalizacion, nosotros ponemos la infraestructura y me

encargo de que este en produccién y sea visible al publico.

¢ Qué gestor de repositorios se utiliza en el departamento?
Bitbucket y Gitlab.

¢ Qué tecnologias se usan el proceso el desarrollo de software?
Contenedores Docker, Yii2, React, PHP y las APIs NodeJS
¢Como alojan las aplicaciones del departamento?

Tenemos una maquina que nos provee Cedia que es desde VMWare y administramos por
ssh, la mayoria de los servicios estan en esa maquina con contenedores y existe un proxy
reverso que redirige a cada servicio, tenemos intranet, los repositorios(tesis)

Cluster de proxmox en el Datacenter - Actualmente para servicios de internos

¢ Como es el proceso de control de calidad en el desarrollo de software?
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Cuando ya esté listo el desarrollo se le hacen pruebas de seguridad, test de estrés y lo ponemos

a monitorear de manera constante, una vez que funciona bien, el servicio queda ahi
¢ QUuEé proceso siguen para poner en produccion las aplicaciones?

Una vez que esta listo generalmente las pruebas las hacemos en méaquinas del cldster de
proxmox dependiendo del servicio por ejemplo pagina web se crea un backup y luego se crea
el mismo servicio en cedia y se carga el backup, luego de esto se tiene que registrar en él
.conf de Nginx el nuevo servicio y luego los registros de DNS y dominios para que se
accesible publicamente - en el clUster de proxmox tenemos esta maquina de preproduccion y

otra maquina de produccion
¢Como manejan las alertas y comunicacion de las aplicaciones?

Zabbix y Uptime Robot conectados con un bot de telegram cuando se cae un servicio nos

notifica, en este bot estamos todos para recibir las alertas y resolver de forma inmediata
¢ Qué proceso de seguridad se emplea en las aplicaciones?

Estamos pendientes con las vulnerabilidades existentes, y también de la cultura del
desarrollador de evitar ataques sql injection, seguridad de firewall, y bloque de peticiones
excesivas, y escaneres de puerto también los bloquea, el firewall y otros servicios, limitar el

tipo de archivos que se suben, por ejemplo, en intranet se podian subir .exe
¢ Como se despliegan los cambios en las aplicaciones?

Los cambios se bajan de manera manual al servidor por el desarrollador ingresando al

servidor y haciendo git pull
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