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CAPITULO I: MARCO TEORICO

1.1 Introduccion

Las Instituciones Financieras del Sector Publico (IFSP) al igual que las
instituciones del sector financiero privado son intermediarios del mercado
financiero que siendo bancos o sin serlo ofrecen préstamos o facilidades de
financiamiento en dinero, sus servicios de informacién, aplicaciones y
operaciones financieras son obligatorias e indelegables y estan direccionados a

sectores especificos, determinados en la ley o decretos de su creacion.

Para ofrecer sus servicios de manera agil y oportuna a sus clientes que pueden
ser instituciones del sistema financiero publico y privado, organismos del estado
y personas naturales o juridicas, las IFSP se encuentran impulsando el uso de
Internet como medio de acceso y han desarrollado aplicaciones sobre plataforma

Web para que sus servicios sean entregados con rapidez y calidad.

La utilizacion de las tecnologias de la informacién Tl permite mejorar la
administracion de la calidad y la confiabilidad de los servicios y cumplir con los
requerimientos regulatorios y contractuales. Para mejorar la administracion de
servicios de Tl se han desarrollado marcos de referencia que establecen
estandares y mejores practicas como ITIL, COBIT, ISO 20000 y 27000 entre
otros. Cada instituciébn debe ajustar su utilizacion a las necesidades de su
negocio de tal forma de lograr el mayor beneficio para la instituciéon y sus

clientes.



ITIL es el marco de referencia de las mejores préacticas para la gestion y soporte
de servicios de TI, el mismo que se compone de cinco libros y constituye una

guia para la planeacion, entrega y gestion con calidad de servicios de TI.

En el libro de disefio de servicios se encuentra el proceso de Gestion de Niveles
de Servicio que establece los objetivos y las actividades para generar los

Acuerdos de Nivel de Servicio.

El establecer un Acuerdo de Nivel de Servicio ANS o SLA (Service Level
Agreement) entre el proveedor de los servicios y los clientes usando las
recomendaciones de los marcos de trabajo como ITIL ( Information Technology
Infraestructure Library), CobiT® (Control Objectives for Information and related
Technology), ISO/IEC 27002:2005 entre otros, permitira establecer un marco de
entendimiento respecto al cumplimiento con las necesidades y expectativas de
los clientes, considerando la capacidad de la infraestructura de Tl instalada, del
personal asignado al servicio, la disponibilidad horaria, el tiempo de respuesta

entre otros.

Un Acuerdo de Nivel de Servicio ANS ademas permitird establecer una linea
base de referencia que permita medir el Nivel de Servicio y establecer politicas
para mejoramiento continuo del servicio y de esta forma incrementar la calidad
de los servicios en las IFSP que no paseen una metodologia para establecer el
impacto de los factores internos y externos que influyen en la determinacion de

un Acuerdo de Nivel de Servicio.



1.2 Marcos de referencia ITIL V3, COBIT V4.1

El desarrollo acelerado de los sistemas de Tl no siempre esta en relacion directa
con las necesidades y estrategias de negocios de las organizaciones, para
apoyar el proceso de alinear el desarrollo de Tl con los objetivos de la empresa
se han creado marcos de referencia que recogen la experiencia de las mejores
practicas de gestion de Tl y permite a las empresas tener procesos de TI
controlados y gestionados bajo estandares internacionales que permitan apoyar
la estrategia de negocio de la empresa, cumplir con requerimientos regulatorios y
lograr resultados exitosos. “Para ser mas efectivos, las mejores préacticas
deberian ser aplicadas en el contexto del negocio, enfocandose donde su

utilizacién proporcione el mayor beneficio a la organizacion™”.

Existen varios marcos de referencia creados por organizaciones internacionales
como la OGC que publica ITIL y PRINCE 2, la ITGI con COBIT, Risk ITy Val IT e
ISO con ISO/IEC 20000 e ISO/IEC 27002 entre otras. Cada uno de ellos
orientados a diferentes aspectos de la administracién de TI, por ejemplo COBIT
es un marco de referencia orientado a la gestion y control dirigido principalmente
a la alta gerencia y auditores mientras que ITIL esta orientado hacia la gestion y

soporte de servicios de TI.

1.2.1 ITIL InformationTechnology Infrastructure Library

ITIL es un marco de referencia publicado por la OGC del gobierno Britanico que

describe las mejores practicas para la gestion de los servicios de TI, orientado a

! http://ww.isaca.org/Knowledge-Center/Research/Documents/Alineando-Cobit-4.1,-I T1L-v3-y-
1SO-27002-en-beneficio-de-la-empresa-v2,7.pdf pag 6
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la medicion y mejoramiento continuo de la calidad de los servicios entregados

analizados desde los dos puntos de vista, cliente y negocio.

ITIL se considera una guia general que puede aplicarse a cualquier tipo de
empresa grande o pequefia y es independiente de la plataforma tecnolégica
utilizada, ha evolucionado desde su creacion en los afios 80s hasta la
actualidad, adaptando el enfoque y su rol de acuerdo con el desarrollo de Tl y su
relacion de apoyo con el negocio de las organizaciones. El grafico mostrado en

la figura 1.1 detalla esta evolucién.

Rol de la funcién de IT

Administracidn de Servicios

Socio O ITILv3
Estratégico Foco: Integracién y Alineacién IT-Negocio
* Administracién de Servcios para Negocio e IT
* Operaciones Integradas y Avtomatizadas
* Gobierno de Portafolio y Estrategia

Administracisn de * Mejora Continua

Serviciosde IT
Prov;eda—r_de 0 ITIL v2
ervicios

Foco: Calidad y Eficiencia de Procesos de IT
*|T es un proveedor de servicios
*IT es sparable del negocio
* Presupuestos de IT come gastes a controlar

Proveedor de . .

: Administracién de GITIM(ITIL v1
Tecnologia Infraestructura de IT ( )

Foco: Estabilidad y Centrel de la Infrastructura

O «ITson expertos fécnicos

* [T preccupado por minimizar las interrupciones del negocio
* Presupuestos de [T se calculan por referencias externas

80’ 90's 00's Tiempo

Figura 1.1 ITIL Rol en el tiempo
Fuente: http://www.best-management-practice.com
/lgempdf/itsmf_an_introductory_overview_of_itil_v3.pdf

ITIL considera la informacién como un recurso estratégico de las empresas, los
servicios de Tl administran la informacion por tanto los servicios de Tl se
consideran como un elemento estratégico en el cual se debe invertir para

entregar los servicios con alta calidad y optimizacién de costos.
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Las organizaciones buscan que los servicios de Tl estén alineados con las
necesidades y requerimientos del negocio y sean soporte del mismo, ademas de
que los servicios de Tl se conviertan en el agente de cambio que facilita la
transformacion del negocio con procesos eficientes, disminuyendo o eliminando
interrupciones y pérdidas de horas productivas. Para ITIL, servicio significa
entregar valor a los clientes, facilitando alcanzar sus objetivos y resultados sin

asumir riesgos y costos.

Las mejores préacticas de ITIL proveen los procesos, métodos, funciones y roles
para agregar valor a los servicios de TI, por lo cual una efectiva administraciéon
convierte a los servicios de Tl en un activo estratégico. Una recomendacion
practica para la implementacion de ITIL es realizar aquellas cosas que ya fueron

probadas para trabajar de forma efectiva.

La publicacion de ITIL V3 esta compuesta por 5 libros que los ha identificado
COMO Sservicios:

Estrategia de Servicio

Disefio de Servicio

Transicion de Servicio

Operacion de Servicio

Servicio de Mejora Continua

Los 5 libros cubren cada etapa del ciclo de vida de un servicio, que inicia con la
definicion y andlisis de los requerimientos, considerados en la Estrategia y

Disefio del Servicio, continua con la migracién al ambiente de produccién en la

12



Transicion y termina con la Operacion y Mejoramiento en la Operacion y Mejora

Continua del Servicio®.

coﬂﬂ nua des
‘)\6\0"‘ se'\'/qo

de diselio §

Figura 1.2 Libros ITIL V3
Fuente: http://www.tcpsi.com/images/itil.gif
Siempre que sea posible la Mejora Continua del Servicio debe identificar las
oportunidades debilidades y fallas para su mejoramiento en cualquier momento

de las etapas del ciclo de vida.

1.2.2 COBIT (Control OBjectives for Information and related Technology)

COBIT es un marco de gobierno de las tecnologias de informacién que
proporciona una serie de herramientas para que la alta gerencia pueda conectar

los requerimientos de control con los aspectos técnicos y los riesgos del negocio.

COBIT puede ser utilizado en los mas altos niveles de gobierno de TI,
proporcionando un marco de referencia global de control basado en el modelo

de procesos de Tl que el ITGI pretende se pueda adaptar a cada empresa.

http://www.tcpsi.com/imageslitil.gif
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COBIT es un instrumento de gobierno de Tl que lo pueden utilizar los directores
y auditores para facilitar el proceso de toma de decisiones en torno a las TIC,
considerando los factores clave de gobierno como el aseguramiento del valor de
Tl, la administracion de riesgo asociado a Tl, asi como el cumplimiento de los

requerimientos de control de informacion .

COBIT brinda buenas practicas para garantizar que Tl soporte los objetivos del
negocio, aproveche al maximo su informacién para crear oportunidades y ganar
ventajas competitivas, ademas permite optimizar los recursos disponibles de TI

incluyendo aplicaciones, informacién, infraestructura y personas.

COBIT fue desarrollado por ISACA a inicios de la década de los afios 90 y su
primera publicacion se la realizé en el afio de 1996, en el afio de 1998 se crea el
ITGI como un organismo que apoya la investigacion y desarrollo de COBIT y
publicaciones adicionales para la implementacién practica del mismo. Las
versiones recientes publicadas por ITGI son COBIT 4.0 publicada en noviembre

de 2005, COBIT 4.1 en abril de 2007 y COBIT 5 en abril de 2012.2

COBIT 4.1 se estructura en 4 grandes areas denominados dominios, los cuales

se muestran en la figura 1 y se definen como:

v Planear y Organizar (PO) — Proporciona direccion para la entrega de
Soluciones en (Al) y la entrega de servicio (DS).
v' Adquirir e Implementar (Al) — Proporciona las soluciones y las pasa

para convertirlas en servicios.

*http://es.wikipedia.org/wiki/Objetivos_de_control_para_la_informacién_y_tecnologfas_relaciona
das
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v' Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace
utilizables por los usuarios finales.
v' Monitorear y Evaluar (ME) -Monitorear todos los procesos para

asegurar que se sigue la direccion prevista.

Planear y Organizar

Adquirir e Entregar y
Implementar Dar Soporte

¢ ¢

Monitorear y Evaluar

Figura 1.3 Dominios de COBIT V4.1
Fuente:http://www.isaca.org/Knowledge-Center/
cobit/Documents/cobiT4.1spanish.pdf.

A su vez cada dominio contiene procesos denominados “Objetivos de control de

alto nivel”, y estos a su vez contienen un determinado numero de “Objetivos de

control especificos”.

COBIT se ha posicionado como el estdndar de mayor aceptaciéon para el
gobierno y control Tl por toda su estructura y desarrollo, por el cumplimiento de
normas Internacionales como COSO, Sarbanes-Oxley, Basilea Ill, ITIL entre
otras, es asi que la nueva version publicada por ISACA denominada COBIT 5,
integra en sus procesos las publicaciones de Val IT y Risk IT como procesos

para la creacion de valor y control de riesgos de los procesos.
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1.3 Base legal de los servicios de las Instituciones Financieras del Sector
Pablico IFSP

La creacion de las Instituciones Financieras del Sector Publico obedece a la

necesidad de atender a sectores especificos que por sus condiciones

econdmicas no pueden ser atendidos por las Instituciones Financieras Privadas

y por razones de politica de Estado deben orientar sus recursos al impulso de

actividades que promuevan el desarrollo econdmico nacional a través de

préstamos y facilidades de financiamiento en dinero.

Las Instituciones Financieras del Sector Publico que se encuentran controladas

por la Superintendencia de Bancos y Seguros son:

BCE BANCO CENTRAL DEL ECUADOR

BNF BANCO NACIONAL DE FOMENTO

CFN CORPORACION FINANCIERA NACIONAL

BIESS BANCO DEL IESS

BEDE BANCO DEL ESTADO

BEV BANCO ECUATORIANO DE LA VIVIENDA

IECE INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO

1.3.1 BANCO CENTRAL DEL ECUADOR BCE

El Banco Central del Ecuador inicia sus actividades el 10 de agosto de 1927, fue

creado por Presidente Isidro Ayora quien decreté la Ley Orgénica del Banco

Central del Ecuador el 12 de marzo de 1927 (Registro Oficial N. 283).
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El Banco Central del Ecuador surgia como una compafiia andénima autorizada
durante 50 afios para emitir dinero, descontar a tasa fija, constituirse en
depositaria del gobierno y de los bancos asociados, administrar el mercado de

cambios y fungir de agente fiscal.

En la actualidad sus funciones estan establecidas en la nueva Constitucion que
rige a partir de octubre de 2008 y se rige por la ley de Régimen Monetario y

Banco del Estado y su ley reformatoria publicada el 5 de octubre de 2009.

Misién

"Instrumentar las politicas monetaria, financiera, crediticia y cambiaria del
Estado, administrar el Sistema de Pagos, actuar como depositario de los fondos
publicos y como agente fiscal y financiero del Estado, administrar las reservas,

proveer informacion y estadistica de sintesis macroeconémica".’

Autoridades
Segun el Art. 2 de la Ley Reformatoria a la Ley de Régimen Monetario y Banco
del Estado el Directorio del Banco Central del Ecuador se conforma de la

siguiente manera:

a) Un delegado del Presidente de la republica, quien lo presidira y tendra
voto dirimente.
b) EI Ministro que coordine la Politica Econémica o su delegado.

c) El Ministro que coordine la Produccién o su delegado.

* http://www.bce.fin.ec/contenido.php?CNT=ARB0000002
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d) El delegado de las instituciones financieras publicas de desarrollo.
e) El Secretario Nacional de Planificacion o su delegado y,

f) El Ministro de Finanzas o su delegado.

Asistiran a este Directorio con voz pero sin voto: El Superintendente de Bancos y

Seguros y el Gerente General del Banco Central del Ecuador.

Productos y Servicios

La Constitucion de la Republica del Ecuador enmarca las actividades del Banco

Central, especialmente los articulos:

Art. 299.- El Presupuesto General del Estado se gestionara a través de una
Cuenta Unica del Tesoro Nacional abierta en el Banco Central, con las

subcuentas correspondientes.

En el Banco Central se creardn cuentas especiales para el manejo de los
depésitos de las empresas publicas y los gobiernos auténomos

descentralizados, y las demas cuentas que correspondan.

Los recursos publicos se manejaran en la banca publica, de acuerdo con la ley.
La ley establecerd los mecanismos de acreditacion y pagos, asi como de
inversion de recursos financieros. Se prohibe a las entidades del sector publico

invertir sus recursos en el exterior sin autorizacion legal.
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Art. 302.- Las politicas monetaria, crediticia, cambiaria y financiera tendran

como objetivos:

1. Suministrar los medios de pago necesarios para que el sistema econémico
opere con eficiencia.

2. Establecer niveles de liquidez global que garanticen adecuados margenes
de seguridad financiera.

3. Orientar los excedentes de liquidez hacia la inversion requerida para el
desarrollo del pais.

4. Promover niveles y relaciones entre las tasas de interés pasiva y activa que
estimulen el ahorro nacional y el financiamiento de las actividades
productivas, con el propésito de mantener la estabilidad de precios y los
equilibrios monetarios en la balanza de pagos, de acuerdo al objetivo de

estabilidad econémica definido en la Constitucion.

Art. 303.- La formulacion de las politicas monetaria, crediticia, cambiaria y
financiera es facultad exclusiva de la Funcién Ejecutiva y se instrumentara a
través del Banco Central. La ley regulara la circulacion de la moneda con poder

liberatorio en el territorio ecuatoriano.

La ejecucion de la politica crediticia y financiera también se ejercera a través de

la banca publica.

El Banco central es una persona juridica de derecho publico, cuya organizacion

y funcionamiento sera establecido por la ley.®

% http://www.asambleanacional.gov.ec/documentos/Constitucion-2008.pdf
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En cumplimiento a lo establecido en la Constitucién y en la Ley de Régimen
Monetario y Banco del Estado, el Banco Central del Ecuador ha creado varios
servicios sobre plataforma Web, los mismos que son publicados para los

usuarios del internet por medio de pagina Web http://www.bce.fin.ec y a través

de la red privada de comunicaciones del BCE por medio de acceso al portal de

servicios. https://www4.bce.fin.ec

Productos y Servicios
Los principales servicios que brinda el BCE a los usuarios de las instituciones
publicas y privadas que son accesibles por Internet o por enlaces de
comunicaciones exclusivos del BCE estan:

v Sistema de Pagos.

v Deposito Centralizado de Valores.

v Sistema Unitario de Compensacion Regional de Pagos SUCRE.

v’ Estadisticas monetarias financieras, de comercio exterior, de sintesis

macroeconomica.

v' Cuentas Corrientes.

1.3.2 BANCO NACIONAL DE FOMENTO BNF

El Banco Nacional de Fomento nace el 4 de marzo de 1928 como Banco
Hipotecario del Ecuador, en octubre de 1943 se transforma en Banco Nacional
de Fomento Provincial y en noviembre de 1964 se expidi6 la Ley Orgéanica del
Banco Nacional de Fomento la misma que fue reformada y publicada en octubre
de 2007 y que se encuentra vigente hasta la fecha, Con esta Ley el Banco

Nacional de Fomento es una institucion financiera publica de fomento y
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desarrollo, autbnoma, con personeria juridica, patrimonio propio y duracion

indefinida.

La autonomia del Banco Nacional de Fomento esta plenamente garantizada en
la Constitucion politica vigente, y la institucién, en todas sus operaciones, sélo

esta sujeta al control de la Superintendencia de Bancos.

La nueva Ley exige al Estado que implemente los seguros como mecanismo de
proteccién contra riesgos y contingencias que puedan afectar el pago de los
créditos al Banco. Este seguro debera estar cubierto con el aporte del Estado y
el beneficiario del crédito. El aporte estatal, segun determina la ley aprobada, se

hara con cargo al Fondo de Ahorro y Contingencias.

Misién

“Fomentar el desarrollo socio-econémico y sostenible del pais con equidad
territorial, enfocado principalmente en los micro, pequefios y medianos
productores a través de servicios y productos financieros al alcance de la

poblacion.”®

DIRECTORIO
El Directorio del Banco Nacional de Fomento esta integrado por los siguientes
vocales:

1) El Presidente de la Republica o su delegado, quien lo presidird;

2) El Ministro Coordinador de la Politica Econdmica o su delegado;

®https://www.bnf.fin.ec/index.php?option=com_content&view=article&id=1&Itemid=23&lang=es
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3)

4)

5)

El Ministro Coordinador de la Produccién, Empleo y Competitividad o su
delegado;

El Ministro de Agricultura, Ganaderia, Acuacultura y Pesca 0 su
delegado; vy,

El Ministro de Industrias y Productividad o su delegado.

PRODUCTOS Y SERVICIOS

v

v

Crédito productivo, créditos para produccion, comercio y compra de tierras.
Bienes de consumo o pagos de servicios hasta 300.000 ddlares.

Crédito Agricola. Forestal y Pequefia Industria, Compra de tierras y
maquinaria, hasta 20.000 ddlares.

Crédito 5-5-5, hasta 5.000 ddlares, 5 afios de plazo y 5% anual.

Crédito Desarrollo Humano, personas que reciben el bono de DH, hasta
420 dolares.

Crédito quirografario, hasta 15.000 doélares.

Servicios Bancarios: Cuentas corrientes, ahorros, depositos, pagos, giros,
certificados.

Servicios adicionales: Convenios otras instituciones ANECACAO, socio
bosque, puntomatico, redoblamiento ovino sierra, dispensadores de

monedas.

1.3.3 CORPORACION FINANCIERA NACIONAL CFN

Corporacion Financiera Nacional banca de desarrollo del Ecuador, es una

institucion financiera publica, cuya mision consiste en canalizar productos
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financieros y no financieros alineados al Plan Nacional del Buen Vivir para servir

a los sectores productivos del pais.

La accion institucional esta enmarcada dentro de los lineamientos de los
programas del Gobierno Nacional dirigidos a la estabilizacién y dinamizacion
econdmica convirtiéndose en un agente decisivo para la consecucion de las

reformas emprendidas.

Lleva un ritmo de accién coherente con los objetivos nacionales, brindando el
empuje necesario para que los sectores productivos enfrenten en mejores
condiciones la competencia externa. El sector privado se siente estimulado para
emprender proyectos de envergadura con la incorporacion de modernos y
sofisticados procesos tecnoldgicos acorde con las exigencias de la sociedad y la

globalizacién del siglo XXI.

Cuenta con una amplia red de oficinas sucursales independientes y autbnomas a
nivel nacional, permitiéndoles servir a los sectores mas alejados de las
principales capitales de provincia reflejando 6ptimos niveles de operatividad y

colocacion de créditos.
Mision
“A través de la provisién de productos financieros y no financieros alineados al

Plan Nacional del Buen Vivir, servir a los sectores productivos del Pais.”’

DIRECTORIO

" http://www.cfn.fin.ec/index.php?option=com_content&view=article&id=5&ltemid=360
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Art. 5.-

El Directorio es la autoridad maxima de la Corporacion y estara integrado

por los siguientes miembros:

El

Un representante nombrado por el Presidente de la Republica, quien

presidira el Directorio y la Corporacion;

. El Ministro de Economia y Finanzas o su delegado;

. EI' Ministro de Comercio Exterior, Industrializacion, Pesca vy

Competitividad o su delegado;

El Ministro de Agricultura y Ganaderia o su delegado;

El Ministro de Turismo o su delegado;

Un representante principal elegido por las Camaras de la Produccién de
la Sierra y el Oriente, para el periodo de dos afios, quien podra ser

reelegido indefinidamente; vy,

. Un representante principal elegido por las Camaras de la Produccion de

la Costa y Galapagos, para un periodo de dos afios, quien podra ser
reelegido indefinidamente.
Gerente General de la Corporacion Financiera Nacional asistira al

Directorio con voz pero sin voto.

PRODUCTOS Y SERVICIOS

Crédito Forestal, Disefiado para iniciar viveros, plantaciones forestales,

industrializar y comercializar la madera, con créditos que pueden llegar hasta 20

afos plazo y con periodos de gracia total de hasta 20 afios, para apoyar el Plan

Nacional de Forestacion y Reforestacion.
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Desarrollo al Turismo, Para apoyo a la inversién productiva, responsable y
rentable en el sector de Turismo como un factor de desarrollo, generacién de

empleo y crecimiento econémico.

Financiamiento estratégico, Capital de trabajo para actividades financiables de

la Clasificacion Industrial Internacional Uniforme CIIU.

Crédito Automotriz, Segmento de transporte publico, urbano, de taxi, de carga

liviana, interprovincial, escolar y pesado.

Multisectorial Sectores Priorizados, Incluye financiamiento de Confecciones y
calzado, Farmacéutica, Metalmecanica, Energias renovables, Petroquimica,
Turismo, Automotor, Cadena Agroforestal, Transporte y logistica, Tecnologia:
Hardware y Software, Bioquimica, Plastico y caucho, Alimentos y Servicios

logisticos.

AXIMECUADOR, La Division de Comercio Exterior para concretar apoyo
financiero a personas y empresas que fomentan progreso en Ecuador a través

de las exportaciones e importaciones.

Negocios Fiduciarios, Estructurar y administrar negocios fiduciarios a nivel
nacional, manteniendo el liderazgo de la CFN, como la Unica administradora
publica activa e independiente de los sectores financieros privados, en el

mercado fiduciario.
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Fondo de Garantia, Herramienta que facilita el acceso al crédito de la Micro y
Pequefia Empresa del Ecuador. que no disponen de garantias adecuadas y

suficientes para acceder al crédito.

El Programa de Financiamiento Bursétil (PFB), Consiste en la inversion de
recursos en titulos valores de renta fija de empresas, instituciones financieras y
municipios del pais, que ofrezcan expectativas de seguridad, liquidez y

rendimiento.

Fomento productivo, Apoyo destinado a sectores, zonas y regiones de menor
desarrollo relativo con potencial de produccion, disefiado para identificar

Proyectos Productivos de alto impacto social y econémico

Asistencia Técnica, Procesos integrales de capacitacion y cooperacion
interinstitucional e internacional.

Convenios con la CAF Corporacion Andina de Fomento, ALIDE Asociaciéon
latinoamericana de instituciones financieras para el desarrollo, CORFO
Corporacion de Fomento de la Produccién de la Republica de Chile, BANCO DE

CHILE.

CFN Banking, Banca en Linea, en el cual usted, puede realizar consultas sobre

el estado de su crédito, consultar su estado de cuenta, tabla de amortizacion,

recibos de pago, e incluso puede proyectar a corto plazo valores a pagar.

Atencién al Cliente, Buzén electronico para quejas, sugerencias y denuncias
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1.3.4 BANCO DEL IESS BIESS

El Banco del Instituto Ecuatoriano de Seguridad Social inicié las actividades para
atencion a los afiliados y jubilados el 18 de octubre del afio 2010. La
Constitucién de la Republica del Ecuador en su articulo 372, establece la
creacion de una entidad financiera de propiedad del Instituto Ecuatoriano de
Seguridad Social la cual serd responsable de canalizar sus inversiones y
administrar los fondos previsionales publicos, inversiones privativas y no
privativas; y, que su gestion se sujetara a los principios de seguridad, solvencia,

eficiencia, rentabilidad y al control del 6rgano competente.

En el Suplemento de Registro Oficial No. 587, de 11 de mayo de 2009 se aprobdé
la creacion del Banco del Instituto Ecuatoriano de Seguridad Social, BIESS. El
Banco es una institucion financiera publica con autonomia administrativa, técnica
y financiera, con finalidad social y de servicio publico de propiedad del Instituto
Ecuatoriano de Seguridad Social, con domicilio principal en la ciudad de Quito,

Distrito Metropolitano.

El objetivo principal del BIESS es convertirse en la institucién financiera mas
grande del pais que apoye equitativamente proyectos de inversion en los
sectores productivos y estratégicos de la economia ecuatoriana con el fin de
fomentar la generacion de empleo y valor agregado y para poder brindar el mejor

servicio financiero del pais.®

Misién

® http://www.biess.fin.ec/nuestra-institucion/historia
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“Administrar, de manera eficiente, los recursos previsionales de los asegurados
generando operaciones financieras con retorno social y econémico adecuado,
que contribuyan a impulsar la produccion, creen valor agregado y garanticen

nuevas fuentes de empleo.”

PRODUCTOS Y SERVICIOS

El BIESS es creado para canalizar el ahorro nacional de los asegurados hacia el
desarrollo productivo, a fin de potenciar el dinamismo econémico del pais, a
través de inversiones estructuradas, proyectos de inversién en los sectores
productivos. Y financiamiento a largo plazo de proyectos publicos y privados,
productivos y de infraestructura que generen rentabilidad financiera, valor
agregado y nuevas fuentes de empleo, asi como también inversiones en titulos

de renta fija o variable a través de del mercado primario y secundario.

Préstamos Hipotecarios, para la adquisicion de bienes inmuebles como
unidades de vivienda, construccién, remodelacién, ampliacion y/o mejoramiento

de las mismas, terrenos, oficinas, locales comerciales o consultorios.

Préstamos Quirografarios, por un monto igual al valor acumulado en los
Fondos de Reserva y Cesantia; y, dependiendo de la capacidad de pago, hasta

un monto de hasta 80 salarios basicos unificados del trabajador en general.

% http://www.biess.fin.ec/nuestra-institucion/mision-y-vision
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Préstamos prendarios, créditos inmediatos con dinero en efectivo, recibiendo

como garantia joyas de oro.

Banca de inversion, asesoria e informaciébn a empresas privadas y los
gobiernos, en materia de finanzas, valores, estructuracion de portafolios de
valores, negociacion de paquetes accionarios, adquisiciones, fusiones,

escisiones y otras operaciones del mercado de valores.

Negocios Fiduciarios, canalizar permanentemente recursos hacia sectores
industriales, inmobiliarios, energéticos y petroleros, mediante la inversiéon en

proyectos rentables, bajo mecanismos de Negocios Fiduciarios.

1.3.5 BANCO DEL ESTADO BEDE

El “Banco de Desarrollo del Ecuador’” - BEDE- comienza su funcionamiento
como persona juridica autbnoma de derecho privado con finalidad social y

publica, el 6 de agosto de 1979, fecha desde la cual se expidié la Ley estatutaria.

Actualmente sus funciones estan establecidas en la nueva Constitucién que rige
a partir de octubre de 2008 y se rige por la ley de Régimen Monetario y Banco

del Estado y su ley reformatoria publicada el 5 de octubre de 2009.

Misién

“Impulsar de acuerdo a las politicas de Estado, el desarrollo sostenible con

equidad social y regional, promoviendo la competitividad territorial, mediante la
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oferta de soluciones financieras y servicios de asistencia técnica, para mejorar la

calidad de vida de la poblacién.”*°

Autoridades
Segun la Ley Reformatoria a la Ley de Régimen Monetario y Banco del Estado
Art. 117.- La administracion superior del Banco del Estado correspondera al
Directorio, integrado por seis miembros designados de la siguiente manera:
a) El Ministro de Economia y Finanzas, quien lo presidira;
b) Un vocal principal y su suplente nhombrados por el Presidente de la
Republica mediante Decreto Ejecutivo;
c) Un vocal por los trabajadores del pais, elegido por las centrales
sindicales reconocidas legalmente;
d) Un representante elegido de entre los gerentes generales de las
instituciones financieras publicas del pais;
e) Un representante de las municipalidades; vy,
f) Un representante de los consejos provinciales y de los organismos

regionales de desarrollo;

Productos y Servicios

Segun el articulo 96 de la Ley Organica de Régimen Monetario y Banco Del
Estado. “El objetivo del Banco del Estado es financiar programas, proyectos,
obras y servicios encaminados a la provision de servicios publicos cuya
prestacion es responsabilidad del Estado, sea que los preste directamente o por

delegacién a empresas mixtas, a través de las diversas formas previstas en la

Ohttp:/;wvww.bancoestado.com/index.php?option=com_content&view=article&id=55&Itemid=62
&lang=es
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Constitucién y en la Ley de Modernizacién del Estado, Privatizaciones y
Prestacion de Servicios Publicos por parte de la Iniciativa Privada; financiar
programas del sector publico, calificados por el Directorio como proyectos que
contribuyan al desarrollo socio - econémico nacional; prestar servicios bancarios

y financieros facultados por la ley.”**

Los servicios que el BEDE presenta a sus clientes en su pagina Web son:

Promadec 2: Saneamiento ambiental

Pirsa: Agua potable y alcantarillado

Probarrio: Mejorando los barrios

Puentes: comunicacién de pueblos amazdnicos

Gestion patrimonial: Conservacion de patrimonio

Gestion de riesgo: Prevenir y rehabilitar zonas afectadas
Equipamiento urbano comercial: Camales, terminales, mercados
Construyendo: Caminos secundarios

Proindepor: Infraestructura deportiva

1.3.6 BANCO ECUATORIANO DE LA VIVIENDA BEV

El Banco Ecuatoriano de la Vivienda (BEV) fue creado el 26 de mayo de 1.961,
mediante el Decreto-Ley de Emergencia No. 23, publicado en el Registro Oficial
No. 223, siendo su finalidad la de atender el déficit de la demanda habitacional

en el pais.

1 \www.bce.fin.ec/documentos/ElBancoCentral/leyRegimenMonetario .pdf
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La institucion afronta con responsabilidad el desafio de convertirse en un Banco
de Desarrollo al servicio de la ejecucion de proyectos habitacionales de interés
social acorde al Plan Nacional del Buen Vivir, siendo uno de los objetivos
fundamentales de la entidad, atender el mercado hipotecario y financiero, esto
es atendiendo la demanda de vivienda y su financiamiento con suficientes

recursos y con la participacion dinamica del sector privado.

Para cumplir con su compromiso el BEV esté presente a nivel nacional a través
de las oficinas de Quito, Guayaquil, Cuenca, Ambato y Portoviejo; asi como

también, con Instituciones Financieras debidamente autorizadas.

Mision
“Obtener y colocar los recursos requeridos para ejecutar programas

habitacionales integrales para contribuir al buen vivir de los ecuatorianos.”*?

Directorio del BEV

Presidente del Directorio del Banco Ecuatoriano de la Vivienda

Vocal representante del Instituto Ecuatoriano de Seguridad Social (IESS)
Vocal representante del Ministerio de Finanzas

Vocal Designado por la Organizacién de Obreros del BEV

PRODUCTOS
Créditos al constructor
Redescuento de Cartera

Fondos de Garantia

12 hitp://www.bev.fin.ec/index.php/quienes-somos/mision-y-vision
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Cuentas de Ahorro

SERVICIOS

Proyectos Habitacionales
Capacitaciones

Banca virtual

Banca movil

1.3.7 INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO IECE

En 1971, la entonces junta nacional de planificacion y coordinacion cred una
comisién presidida por su director técnico, Dr. Francisco Vivanco Riofrio para
que, con asesoramiento del Banco Interamericano de Desarrollo, BID, y del
Instituto Colombiano para estudios en el exterior, Icetex, desarrollen un proyecto
de ley que permita la creacién de una entidad que administre y coordine los

recursos destinados a apoyar a los estudiantes.

Con estos antecedentes, el 26 de abril de 1971 el presidente de la republica Dr.
José Maria Velasco Ibarra, firma el decreto No. 601, publicado en registro oficial
212 de los mismos mes y afio, crea el Instituto Ecuatoriano de Crédito Educativo
y Becas, IECE, como entidad de derecho publico, adscrita a la junta de
planificacion y coordinacion econdémica, con personeria juridica, autonomia
administrativa, patrimonio y fondos propios, con sede en la capital de la

republica, a fin de que cumpla con los objetivos antes referidos.
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En la administracién de la Lcda. Alba luz Mora, en el afan de contar con un
cuerpo legal que esté acorde con los nuevos retos del derecho financiero y con
las operaciones que realiza la institucion, mediante registro oficial No.179 del 03
de enero del 2006, se expide la ley sustitutiva a la ley del IECE, cuyo Articulo 1

expresa.

“El Instituto Ecuatoriano de Crédito Educativo y Becas, IECE, es una entidad
financiera de derecho publico, con personeria juridica, autonomia administrativa
y financiera, con patrimonio y fondos propios, con domicilio principal en la ciudad

de Quito y jurisdiccién en todo el territorio nacional.”?

Objetivos Estratégicos IECE

Conceder crédito educativo y becas de acuerdo a los criterios de priorizacion
establecidos en la politica publica.

Fortalecer la estructura econdémica-financiera de la entidad.

Mejorar continuamente la administracion del |IECE bajo los principios
constitucionales de eficacia, eficiencia, calidez a través de estandares de

calidad en los servicios e infraestructura que ofrece la Institucién.

Misién

“El IECE contribuye al desarrollo del talento humano, mediante el manejo de

productos y servicios orientados a potencializar, con calidad, calidez y

oportunidad las capacidades de sus beneficiarios, demostrando eficiencia en el

13 www.iece.fin.ec/docs/lotaip/.../ley sustitutiva_a la_ley del IECE.pdf
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manejo, operatividad, seguimiento y monitoreo de los programas generados a

nivel nacional.”**

Directorio del IECE

De acuerdo con el articulo 4 de la ley sustitutiva el directorio del IECE esta
integrado por los siguientes miembros.
- El Ministro de Educacién y Cultura o su delegado permanente con rango
de subsecretario, quien lo presidira.
- El delegado del Presidente del Consejo Nacional de Educacion Superior,
CONESUP.
- El Secretario Nacional de Ciencia y Tecnologia, SENACYT, o su
delegado.
- El delegado del presidente de la Federacion Nacional de las Camaras de
la Produccion.
- El director Ejecutivo del Instituto Ecuatoriano de Cooperacion
Internacional INECI, o su delegado.
- El Gerente General del IECE actuara como Secretario del Directorio y

tendra voz pero no voto.

SERVICIOS

Crédito Educativo, Son los recursos econdmicos reembolsables que el IECE

entrega a los ecuatorianos, ecuatorianas y extranjeros residentes o a través de

1% http://www.iece.fin.ec/institucion/mision-vision
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sus representantes legales, en caso de ser menores de edad, o apoderados

para financiar en forma total o parcial los estudios en el pais o en el exterior.

BECAS, Nacionales e Internacionales, Son ayudas econdémicas no
reembolsables que se otorgan a ecuatorianos de capacidad académica
comprobada y de limitados recursos econémicos, para que realicen estudios en
el pais y en el exterior, contribuyendo asi a la formacién de los recursos
humanos ecuatorianos en los diferentes niveles académicos; los fondos
provienen de entidades publicas y privadas del Ecuador y de gobiernos de

paises amigos y organismos internacionales.

Becas Especiales, Consejo de Gobierno de Galapagos (Ingala), para hijos de

héroes (CENEPA), Estudiantil de entrenamiento.

Servicios en linea, Solicitudes, Reporte académico, Saldos

1.4 Administraciéon de Niveles de Servicio SLM

La administracion de niveles de servicio SLM (Service level Management) se

encuentra en el libro de Disefio de Servicios de la publicacién de ITIL V3.

1.4.1 Disefio de Servicios

El rol de la etapa de disefio de servicios puede ser definido como “El disefio de

servicios de TI adecuados e innovadores, incluyendo sus arquitecturas,
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procesos, politicas y documentacion, para satisfacer las necesidades actuales y

futuras de los requerimientos del negocio.”™

Todas las organizaciones que utilizan Tl dependen que los procesos y servicios
de TI estén administrados y apoyados de forma apropiada, una buena gestion
de TI permite al negocio evitar pérdida de horas productivas, reducir costos,

mejorar ingresos y alcanzar los objetivos de negocio.

Para una efectiva provision de servicios de Tl se han identificado cuatro tipos de
activos que deben ser adquiridos, administrados e integrados de forma eficiente,

estos son:

v Infraestructura
v’ aplicaciones
v" informacion

v’ personas

Por si solos estos cuatros activos no generan valor deben ser combinados para

construir los servicios.

Una vez generado un servicio este debe estar en continuo mantenimiento, ya
que se pueden necesitar cambios por actualizacion de tecnologia, cambios en
los procesos de negocio, que puede llegar a requerir cambio en la utilizacion y

en la calidad del servicio, incluso la cancelacién de un servicio.

15 http://www.best-management-
practice.com/gempdf/itsmf _an_introductory overview of itil v3.pdf
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El disefio de servicios permite crear las especificaciones de disefio para cada
uno de los activos que son necesarios para implantar un servicio con calidad y a

un costo razonable que permita la satisfaccion del cliente.

El servicio debe ser disefiado para que los cambios durante su ciclo de vida sean
minimos, pero a la vez que sea versatil para que se adapte facilmente a los

cambios de politicas de negocio.

Un enfoque holistico deberia ser adoptado en el Disefio de Servicio para
asegurar la consistencia e integracion con todas las actividades y procesos de
Tl, un Disefio de Servicio adecuado depende de la utilizacion efectiva y eficiente

de los recursos de la organizacion los mismos que incluyen:

v' Personas, sus habilidades en competencias relacionadas con la provision
de servicios de TI.

v' Productos, Los sistemas de administracion y la tecnologia utilizados en la
entrega de los servicios de IT.

v Procesos, los procesos, roles y actividades relacionados con la provision
de servicios de TI.

v' Socios, soporte y asistencia de servicios de Tl de parte de los

proveedores, fabricantes y asociados de negocio.

El disefio de un servicio inicia con un conjunto de requerimientos que necesita el
negocio y termina con el desarrollo de una solucidon de servicio disefiada para
cumplir con los requerimientos y resultados planteados a través de un paquete

de disefio de servicio (SDP Service Design Package) que sera generado por

38



cada nuevo servicio y cuando exista un cambio mayor o retiro de un servicio,
cada SDP debe ser procesado en las etapas de Transicion y Operacién de

servicio.

La etapa de disefio de servicio estd compuesta por siete procesos que son:

Administracion de Catalogo de Servicios.- Es la fuente central que contiene
todos los detalles, estado, interfaces y dependencias de los servicios de Tl en
ejecuciéon o en elaboracion, que seran entregados al negocio y que pueden ser

revisados por las areas de negocio que tienen aprobado el acceso.

Administracién de Niveles de Servicio.- Negocia y documenta los acuerdos de
nivel de servicio con los clientes, monitorea los servicios de forma consistente y
produce reportes para comparar el cumplimiento de los niveles acordados,
cumple con las expectativas de clientes y usuarios en términos de calidad del

servicio.

Administracion de Capacidad.- Su propésito esta enfocado en la
administracion de la capacidad y rendimiento de toda la infraestructura instalada,
establece una relacién entre los recursos y los servicios para que coincida con la
capacidad que el negocio demanda. Genera y mantiene un plan de capacidad

adecuado y actualizado.

Administracién de disponibilidad.- Relaciona los servicios, componentes y
recursos para satisfacer o superar los objetivos de disponibilidad y demanda de

los servicios de negocio a un costo efectivo. Asegura la implementacion de
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medidas reactivas y proactivas para optimizar y mejorar la disponibilidad de los
servicios de Tl que dan soporte a la organizacion.
Con frecuencia la disponibilidad se mide como una relacién porcentual entre el

tiempo de actividad acordado y el de inactividad de un servicio.

Administracion de Continuidad de servicios de Tl.- Determina la capacidad
de recuperacion y reduccion de riesgos de los servicios de Tl y las estrategias
para apoyar los planes de continuidad y recuperacion del negocio. Siendo la
tecnologia un componente critico un muchos procesos de negocio es necesario

establecer esquemas de alta disponibilidad en los servicios de TI.

Administracién de la Seguridad de la Informacién.- Su propésito es alinear
las politicas de seguridad de Tl con las de negocio para garantizar que la
seguridad de la informacién es administrada de forma correcta y efectiva y
ademas cumple con los requerimientos de disponibilidad, confidencialidad,

Integridad y no repudio.

Administracion de Proveedores.- Su propdsito es obtener valor agregado de
los servicios de los proveedores y que estos sean entregados de acuerdo con los
contratos, cumpliendo sus términos y condiciones. El servicio y soporte de los
proveedores debe permitir cumplir con los objetivos de servicio de Tl y las

expectativas de negocio.

1.4.2 Politicas y principios de la administracion de niveles de servicio SLM
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SLM es el proceso que agrupa a las tareas de planificacion, coordinacion,
redaccién, acuerdos, seguimiento y notificacion de ANS, y la revision continua
de los logros del servicio para garantizar que la calidad del servicio se mantiene

y mejora gradualmente a un costo justificable.

SLM también asegura que los nuevos requerimientos son captados y que los
nuevos servicios, cambios en los servicios y los ANS son desarrollados para

acoplarse a las necesidades del negocio y sus expectativas.

Los ANS proporcionan las bases para la administracién de las relaciones entre el
proveedor del servicio y los clientes. Un ANS es un acuerdo escrito entre un
proveedor de servicios de Tl y los clientes de TI, definiendo los objetivos clave
del servicio y las responsabilidades de ambas partes. Debe desarrollar una
asociacion entre las dos partes para alcanzar acuerdos mutuamente
beneficiosos. Un ANS debe evitar caer en el desprestigio y la confrontacion ya

gue esto dificultaria cualquier mejora en la calidad del servicio

SLM es responsable de garantizar que todos los objetivos y medidas acordadas
con el negocio en los ANS se apoyan en apropiados acuerdos de niveles de

operacién o contratos con las unidades internas o proveedores externos.

Un acuerdo de nivel de operacibn OLA (Operation Level Agreement) es un
acuerdo entre un proveedor de servicios de Tl y otra parte de la misma
organizacidn que provee otros servicios como mantenimiento de aire

acondicionado, mantenimiento de energia entre otras, un OLA debe contener
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objetivos que apoyen los ANS y aseguren que las metas de los ANS sean

incumplidas por fallas en actividades de soporte.

1.4.3 Actividades, métodos y técnicas de SLM

Las actividades clave de este proceso deben incluir:

v' Determinar, negociar, documentar y acordar los requerimientos para
nuevos servicios o cambios a los servicios actuales a través de
requerimientos de niveles de servicio y administrar y revisar los servicios
operacionales por medio de los ANS.

v' Monitorear y medir el rendimiento alcanzado en todos los servicios en
operacion y comparar con los objetivos de los ANS.

v' Comparar, medir y mejorar la satisfaccion del cliente

v' Generar reportes de servicio.

v/ Examinar y revisar los ANS, el alcance de los OLA y contratos que apoyen
el servicio

v Desarrollar, mantener y operar los procedimientos para el ingreso,
procesamiento y resolucion de todos los reclamos y el ingreso y
distribucion de las felicitaciones

v Mantener disponibles y actualizados las plantillas y estandares de la SLM
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Figura 1.4 Principales actividades del proceso de SLM
Fuente:http://ebookbrowse.com/ogc-itil-v3-service-design-pdf-d314512167,pag 68

1.4.4. Indicadores clave

Para administrar la calidad tanto en numero como en nivel de los servicios

entregados, es importante medir:

v Porcentaje de reduccién de los objetivos no descritos en los ANS.
v Porcentaje de incremento de la percepcion de los objetivos alcanzados de
los ANS por parte de cliente, por intermedio de la revision del servicio o

encuestas.
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v' Porcentaje de reduccion de incumplimientos de los ANS causados por
servicios o contratos de soporte con terceros.
v Porcentaje de reduccion de incumplimientos de los ANS causados por

incumplimiento de los OLAs.

Para acuerdos ya establecidos medir:

v Nomero total y porcentaje de incremento de los ANS totalmente
documentados.

v' Porcentaje de incremento de los servicios con ANS comparado con los
servicios en operacion.

v Porcentaje de disminucion en los costos de monitoreo y generacion de
reportes de los ANS.

v Porcentaje de incremento en la rapidez de generar y acordar ANS
apropiados a cada cliente.

v La frecuencia de reuniones con los clientes para revision de servicios.

Para la administracién de negocio medir.

v Reduccién en nimero y severidad de los incumplimientos de los ANS.

1.4.5 Factores criticos de éxito, desafios y riesgos de SLM

Un desafio que se presenta en la SLM es identificar al representante adecuado
para la negociacion por parte del cliente, se sugiere que quien utilizara el servicio

es la persona adecuada para firmar un ANS.
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Puede existir un representante de varios clientes quien conozca los
requerimientos del servicio con quien se facilite negociar, caso contrario varias

reuniones son necesarias para identificar los verdaderos requerimientos.

Cuando no existe experiencia previa en un ANS es aconsejable iniciar con un
borrador de ANS, buscar un servicio y un cliente con deseos de mejorar la

calidad del servicio ayuda a preparar el borrador.

Es importante que los requerimientos del cliente a todo nivel, tanto ejecutivos
como usuarios sean identificados e incorporados en el ANS. Ademas también se
debe considerar a los representantes internos del servicio de Tl y sus
proveedores externos, todos deben estar de acuerdo en que los niveles de

servicio son realistas y alcanzables.

Cuando no existe datos histéricos de monitoreo, es aconsejable mantener el
borrador del acuerdo hasta tener datos de monitoreo que confirmen que se
pueden alcanzar los niveles de servicio que estan en el acuerdo, cuando los

objetivos y tiempos de servicio se han confirmado se puede firmar el ANS.

Los ANS deben ser firmados por los representantes apropiados por parte del
cliente y del proveedor de servicio, las dos partes deben tener el compromiso de
alcanzar el acuerdo y una vez que el ANS se haya firmado es necesario una
publicidad amplia a todo nivel para asegurar que todos los interesados conocen

la existencia del acuerdo y sus objetivos clave.
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Los nuevos ANS, OLA, RLA (Request Level Agreement) deben ser difundidos a
los grupos internos de soporte como la Mesa de Ayuda, Catalogo de Servicios,
Control de cambios entre otros, ayuda a la difusion mantener un resumen de los
objetivos clave para mantener siempre presente los objetivos en que se esta
trabajando y de ser posible afiadir estos objetivos en las herramientas de soporte

incluyendo alertas automaticas cuando se alcance los limites establecidos.

Los nuevos ANS, OLA, RLA deben ser difundidos a todos los clientes y usuarios
para que conozcan lo que pueden esperar del servicio y cuando expresar su

desacuerdo o insatisfaccion.

Es importante que el personal de mesa de ayuda este comprometido con los
ANS ya que al ser el primer punto de contacto de los clientes para el reporte de
incidentes, requerimientos y quejas, el personal deben ser los embajadores de la

cultura de servicio para hacer que el cliente no pierda la fe en los ANS firmados.

Los riesgos asociados a la provision del servicio son:
v’ La falta de precision en el ingreso, participacion y compromiso del negocio
y los usuarios.
v Los recursos Yy herramientas requeridos para alcanzar, documentar,
monitorear y reportar los acuerdos de niveles de servicio.
v' El proceso de convierte en administrativo y burocratico antes que un

proceso activo y proactivo que entrega un beneficio medible al negocio.

Evitar la utilizaciéon de procesos de SLM.

v' Medidas y reportes dificiles de medir y mejorar, y que no son registrados.
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v’ Alta expectativa de los clientes y baja percepcién.
v Inapropiado y pésimo canal de comunicacion entre el negocio y los

clientes.
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CAPITULO 2: GESTION DE LOS ACUERDOS DE NIVELES DE
SERVICIO PARA ARQUITECTURA DE SERVICIOS WEB EN IFSP

La gestidon de los acuerdos de niveles de servicio para arquitectura de servicios
Web y para otros servicios que una Institucion este en proceso de generar o ya
los tenga generados y firmados se lo debe realizar en base a las
recomendaciones descritas en el libro de ITIL V3 Disefio de Servicio, en el
proceso de administracién de niveles de servicio (Service Level Management

SLM).

La meta del proceso de SLM es asegurar que todos los servicios de Tl actuales
sean entregados con el nivel de servicio de Tl acordado y que los futuros

servicios alcanzaran estos niveles.

El propésito del SLM es asegurar que la operacion de los servicios y su
rendimiento son medidos de una forma profesional y consistente en toda la

organizacion de Tl y que sus reportes satisfacen las necesidades del negocio.

Los principales objetivos del SLM son:
v’ Definir, documentar, acordar, monitorear, medir, reportar y revisar el nivel
de los servicios de Tl suministrado.
v Proveer y mejorar la comunicacion y relacién con el negocio y los clientes.
v" Monitorear y mejorar la satisfaccion del cliente con la calidad del servicio
suministrado.
v' Asegurar que el proveedor de Tl y los clientes tengan expectativas claras y

sin ambigtiedades de los niveles de servicio suministrados.
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v Realizar mediciones proactivas para mejorar los niveles de servicio

suministrados considerando un costo justificable.

El SLM es el punto de contacto y comunicaciones entre los clientes y los
administradores de negocio de la organizacién y también entre los proveedores

de servicios de Tl y el negocio.

El SLM necesita administrar las expectativas y percepciones del negocio,
clientes y usuarios para asegurar la calidad de servicio suministrado por el
proveedor esta de acuerdo con estas expectativas. Para cumplir con esto el SLM
debe establecer y mantener Acuerdos de Niveles de Servicio ANS para todos los
servicios actuales y administrar el nivel de servicio entregado para que cumpla
con las medidas de calidad y metas contenidos en este ANS. Ademéas debe
generar y acordar Requerimientos de Niveles de Servicios (Service Level
Request SLR ) para los nuevos servicios planificados o para cambios en los

servicios actuales.

El SLM asegura que todos los servicios y componentes son disefiados y
suministrados para cumplir con las metas en términos de las necesidades de

negocio. Algunas otras tareas que debe cumplir el SLM son:*®

v Desarrollar y administrar acuerdos de niveles de operaciéon para asegurar
gue sus metas estan alineadas con las metas de la SLM.
v' Revisar y administrar los contratos y acuerdos con proveedores para

asegurar que sus metas estan alineadas con las metas de la SLM.

8 ITIL v3 - Service Design
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v' Reportes y administraciéon de todos los servicios y revision de los
incumplimientos y deficiencias de los Acuerdos de Niveles de Servicios.
v" Iniciar y coordinar el Plan de Mejoramiento de Servicio para administrar,

planificar e implementar procesos de mejora de todos los servicios.

2.1 Anédlisis de la situacién actual de los ANS en las IFSP

Para evaluar la situacion actual de los Acuerdos de Niveles de Servicio y otros
procesos de Tl que dan apoyo a un servicio con arquitectura Web en las
Instituciones Financieras del Sector Publico se ha desarrollado una encuesta

dirigida a los Directores o Gerentes de la unidad organizacional de TI.

Considerando que un servicio con arquitectura Web hace uso se la
infraestructura tecnoldgica de una institucion, el soporte de grupos de apoyo
internos y externos y el soporte de servicios de terceros, se determina la
necesidad de definir los procesos internos de Tl que dan apoyo a los servicios
Web y estan altamente relacionados con la administracion de niveles de servicio

y la generacién de ANS.

El dominio Entrega y Soporte ( Delivery and Support DS ) de COBIT contiene
los procesos que controlan que los servicios sean utilizables por los usuarios

finales y que los mismos tengan la calidad, continuidad, el soporte y seguridad.

Estos procesos a su vez estan relacionados con los procesos de Disefio de
Servicios (Service Design SD) de ITIL V3. Por tanto se ha definido siete

procesos que son considerados como béasicos en empresas que inician la

7 Alineando-Cobit-4.1,-1TIL-v3-y-1SO-27002-en-beneficio-de-la-empresa-v2,7
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implementacion de procesos basados en ITIL y que estan altamente
relacionados con la suscripcién de acuerdos de niveles de servicios, como punto
de partida se debe realizar un diagnéstico de la situacion actual de estos
procesos para medir su nivel madurez y grado de control interno siendo estos
procesos:*®

Tabla 2.1 Relacién de los procesos de COBIT V4.1 con ITIL V3
Fuente:http://www.isaca.org/Education/Conferences/Documents/LatinCACS-ISRM-
Presentations/124.pdf

Elaborado por: Edison Nicolalde Jaque

COBITV 4.1 ITIL V3
DS1 Definir y administrar niveles de SD Gestion de Niveles de Servicio
servicio

DS2 Administrar servicios de terceros SD Gestion de Proveedores

DS3 Administrar el desempefio y la SD Gestion de la Capacidad

capacidad

DS4 Garantizar la continuidad del SD Gestidn de Continuidad de

servicio de TI servicios de TI

DS8 Administrar la mesa de servicio y | SO Gestion de eventos

los incidentes SO Gestion de Incidentes

DS9 Administrar la configuracion ST Gestion de la configuracion vy
activos de servicio

DS10 Administracion de problemas SO Gestion de problemas

Para la mediciéon del nivel de madurez y nivel de control de los procesos, se
utiliza la matriz de preguntas desarrolladas por ISACA, las cuales se han
revisado con el director de la presente investigacion para que las mismas tengan

la claridad y se ajusten al objetivo de medicién propuesto.

La encuesta esta dirigida a los gerentes o directores del area de tecnologia de la

informacion de cada una de las instituciones, a quienes se ha enviado la solicitud

18 http://www.isaca.org/Education/Conferences/Documents/LatinCACS-ISRM-
Presentations/124.pdf
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de autorizacion para realizar la encuesta y utilizar la informacion que se obtiene
de la misma, ya que para las instituciones financieras la informacién generada es

considerada como un activo de la institucion.

Para la encuesta en algunos casos los directores han designado a los
responsables del area de infraestructura y de servicios para la entrega de
informacién y llenado de la matriz de datos. A cada uno de los entrevistados se
ha entregado una copia de la tabla del modelo de madurez genérico establecido
por COBIT y se ha explicado a los entrevistados las caracteristicas de cada
atributo a cumplir en cada uno de los niveles, cada atributo esta calificado con
una escala de cumplimiento que se valora en cuatro niveles establecidos como:

v' DEFINITIVAMENTE NO

v UN POCO

v EN BUENA MEDIDA

v" DEFINITIVAMENTE SI

Para cada nivel de explica el objetivo de control del proceso y se revisan uno a
uno los atributos de cada nivel de madurez, solicitando a los entrevistados que
cada una de las respuestas sean un reflejo de la situacién actual y que se tenga

el respaldo correspondiente en cuanto a documentacioén, difusion y aplicacion.

En varios casos se ha solicitado la validacion correspondiente, por ejemplo
verificando el software utilizado para el monitoreo y control de los dispositivos o
software de administracion de incidentes y problemas, esto debido a la cantidad

de tiempo disponible de cada uno de los entrevistados.
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Cada una de las encuestas se evalla de acuerdo con la matriz de calificaciéon
COBIT Maturity Level Calculatién'® donde en cada nivel de madurez a cada una
de las actividades se asigna un peso proporcional y un grado de acuerdo que
multiplicados entre si, generan el aporte individual de cada actividad al valor del
nivel de madurez respectivo, la suma de los valores de cada nivel da como

resultado en valor del nivel de madurez del proceso.

Como ejemplo se muestra el calculo del nivel de madurez del proceso DS1
“Definir y administrar niveles de servicio” para el Banco Nacional de Fomento
BNF

Tabla 2.2 Matriz para encuesta y célculo de nivel de madurez COBIT
Fuente:http://www.docstoc.com/docs/68591473/Cobit-Maturity-Calculation-Form-2011-
EuroCACS

Elaborado por: Edison Nicolalde Jaque

DOMINIO COBIT: ENTREGA DE SERVICIOS Y SOPORTE

NIVEL DE MADUREZ

INSTITUCION: BANCO NACIONAL DE FOMENTO BNF

PROCESO: DS1 Definir y administrar niveles | El proceso de Definir y administrar niveles de servicio
—1 de servicio gue satisfacen los requerimientos de negocio de
asegurar la alineacion de servicios claves de Tl con la
estrategia de negocio.
Alcanza un nivel de madurez cuando:

TEMAS NIVEL DE MADUREZ 1 PESO GRADO DE ACUERDO
X 0.00 0.33 | 0.66 1.00
e DEFINITI- | UN EN DEFINITI- | VALOR
Inicial/Ad Hoc % VAMEN- | POCO | BUENA | VAMEN-
TE NO MEDIDA | TESI
1 | Existe conciencia de la necesidad de administrar | 30 X 0,198

los niveles de servicio, sin embargo el proceso es
informal y reactivo.

2 | Se reconoce la necesidad de establecer la | 20 X 0,132
responsabilidad y rendicién de cuentas para la
definicion y administracién de servicios, si bien
aln no esta definida.

3 | Existen algunos indicadores de desempefio pero | 30 X 0,198
son solamente cualitativos con las metas
definidas sin presicion.

4 | La notificacion de incumplimientos es informal, | 20 X 0,066
inconsistente y sin frecuencia definida

0,594
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TEMAS NIVEL DE MADUREZ 2

PESO

GRADO DE ACUERDO

Repetible pero intuitivo

%

DEFINITI-
VAMEN-
TENO

UN
POCO

EN
BUENA
MEDIDA

DEFINITI-
VAMEN-
TE SI

VALOR

Existen acuerdos de niveles de servicio aunque
son informales y sin documentacion.

20

X

0,000

Los reportes de los niveles de servicio existen,
aungue no estén completos y con valor apropiado
para los clientes.

20

0,066

Los reportes de los niveles de servicio existen,
aunque solo como esfuerzos individuales
aislados de los administradores.

20

0,066

Estd designado un coordinador de niveles de
servicio con responsabilidades definidas, pero
con autoridad limitada.

20

0,200

Si  existe un proceso para verificar el
cumplimiento de los acuerdos de niveles de
servicio ANS / SLA, el proceso es voluntario y no
esta generalizado.

20

0,066

0,398

TEMAS NIVEL DE MADUREZ 3

PESO

GRADO

DE ACUERDO

Proceso definido

%

DEFINITI-
VAMEN-
TENO

UN
POCO

EN
BUENA
MEDIDA

DEFINITI-
VAMEN-
TESI

VALOR

Las responsabilidades estan bien definidas
aunque con autoridad discrecional.

15

X

0,050

El proceso de desarrollo de los ANS/SLA esta en
orden y cuenta con puntos de control para
revalorar los niveles de servicio y la satisfaccion
de cliente.

20

0,066

Los servicios y los niveles de servicio estan
definidos, documentados y se ha acordado
utilizar un proceso estandar

20

0,200

Las deficiencias en los niveles de servicio estan
identificadas sin embargo los procedimientos
para resolver las deficiencias son informales.

15

0,000

Existe un vinculo claro entre el cumplimiento del
nivel de servicio previsto y el presupuesto
asignado.

15

0,099

Los niveles de servicio estan definidos si bien no
pueden responder completamente a las
necesidades del negocio.

15

0,050

0,464

TEMAS NIVEL DE MADUREZ 4

PESO

GRADO

DE ACUERDO

Administrado y medible

%

DEFINITI-
VAMEN-
TE NO

UN
POCO

EN
BUENA
MEDIDA

DEFINITI-
VAMEN-
TESI

VALOR

Se integra la definicion de los niveles de servicio
a la fase de definicion de requerimientos del
sistema y se incorporan en el disefio de la
aplicacion y de los ambientes de operacion.

10

X

0,000

La satisfaccién del cliente es medida y valorada
de forma habitual.

15

0,000

Las medidas de desempefio reflejan las
necesidades del cliente, en lugar de las metas de
TI.

10

0,000

Las medidas para la valoracion de los niveles de
servicio se vuelven estandarizadas vy reflejan los
estandares de la industria.

10

0,000
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Los criterios para la definicién de los niveles de
servicio estan basados en la criticidad del
negocio e incluyen consideraciones de
disponibilidad, confiabilidad, desemperio,
capacidad de crecimiento, soporte al usuario,
planeacién de continuidad y seguridad.

10

0,066

Cuando no se cumplen los niveles de servicio, se
llevan a cabo andlisis causa-raiz de manera
rutinaria.

10

0,000

El proceso de reportes por monitoreo de niveles
de servicio se vuelve cada vez mas
automatizado.

10

0,000

Los riesgos operacionales y financieros
asociados con la falta de cumplimiento de los
niveles de servicio, estan definidos y se
entienden claramente.

10

0,000

Se implementa y mantiene un sistema formal de
medicién de los KPIs y los KGls.

15

0,000

0,066

TEMAS NIVEL DE MADUREZ 5

PESO

GRADO

DE ACUERDO

Optimizado

%

DEFINITI-
VAMEN-
TENO

UN EN
POCO BUENA
MEDIDA

DEFINITI-
VAMEN-
TESI

VALOR

Los niveles de servicio son continuamente
reevaluados para asegurar la alineacion de Tl y
los objetivos del negocio, mientras se toma
ventaja de la tecnologia incluyendo le relacién
costo-beneficio.

15

X

0,050

Todos los procesos de administracién de niveles
de servicio estan sujetos a mejora continua.

15

0,150

Los niveles de satisfaccion del cliente son
administrados 'y monitoreados de manera
continua.

15

0,000

Los niveles de servicio esperados reflejan metas
estratégicas de las unidades de negocio y son
evaluadas contra las normas de la industria.

20

0,000

La administracién de TI tiene los recursos y la
asignacion de responsabilidades necesarias para
cumplir con los objetivos de niveles de servicio y
la compensacion esta estructurada para brindar
incentivos por cumplir con dichos objetivos.

15

0,000

La alta gerencia monitorea los KPIs y los KGls
como parte de un proceso de mejora continua.

20

0,000

0,1995

ENTREVISTADO

ENTREVISTADOR

NOMBRE: Santiago Jarrin

Edison Nicolalde

CARGO: Subgerente Tecnologia

FECHA: 09 de mayo del 2013
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Tabla 2.3 COBIT Célculo de nivel de madurez
Fuente:http://www.docstoc.com/docs/68591473/Cobit-Maturity-Calculation-Form-2011-

EuroCACS
Elaborado por: Edison Nicolalde Jaque
NIVEL
MADUREZ | CUMPLIMIENTO | CONTRIBUCION BNF
inicial 0,59 0,33 0,20
repetible 0,398 0,66 0,26
definido 0,464 1 0,46
administrado 0,066 1,33 0,09
optimizado 0,1995 1,66 0,33
NIVEL DE MADUREZ DEL PROCESO DS1 1,34
NIVEL MADUREZ DS1
140 - —_—
1.20 -~ I
1.00 -~ I
0.80 A -
0.60 - I
0.40 - o - NIVEL MADUREZ
0.20 A
0.00 . . — - . -
rb\ N2 Qo Qo Qo
& & & .‘;s@b &
& ¥ N
’b&o OQ

Figura.2.1 Nivel de Madurez del proceso DS1 para el BNF
Elaborado por : Edison Nicolalde Jagque

Como medida complementaria a la medicién del nivel de madurez de los
procesos definidos, se ha realizado la medicidon del nivel de control interno para
cada uno de ellos en base al modelo de COBIT. En este caso al igual que el
anterior cada actividad se valora con un peso y un nivel de acuerdo, sumando
los aportes da como resultado el porcentaje de cumplimiento del control interno
del proceso.
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Como ejemplo se muestra el calculo del nivel de control interno del proceso DS1
“Definir y administrar niveles de servicio” para el Banco Nacional de Fomento
BNF

Tabla 2.4 COBIT Encuesta para medir control interno de un proceso
Fuente:http://www.docstoc.com/docs/68591473/Cobit-Maturity-Calculation-Form-2011-
EuroCACS

Elaborado por: Edison Nicolalde Jaque

DOMINIO COBIT: ENTREGA DE SERVICIOS Y SOPORTE

CONTROL DE PROCESO

INSTITUCION: BANCO NACIONAL DE FOMENTO BNF

PROCESO: DS1 Definir y administrar | Contar con una definicibn documentada y un

niveles de servicio acuerdo de servicios de Tl y de niveles de servicio,
hace posible una comunicacién efectiva entre la

gerencia de Tl y los clientes de negocio respecto de
los servicios requeridos. Este proceso también
incluye el seguimiento y la notificacién oportuna a las
partes interesadas sobre el cumplimiento de los
niveles de servicio. Este proceso permite la
alineacion entre los servicios de Tl y los requisitos
relacionados con el negocio.

OBJETIVOS DE CONTROL gES GRADO DE ACUERDO
X 0.00 0.33 0.66 1.00
% DEFINITI UN EN DEFINITI VALOR
-VAMEN- POCO BUENA -VAMEN-
TE NO MEDID | TESI
A
1 La alta direccién, en representacién de la | 8,33 X 0,027

empresa y su funcionamiento, tiene
participacion en el disefio y aprobacion del
marco SLA.

2 Los funcionarios clave, han formalizado el | 8,33 X 0,055
criterio de rendimiento para apoyar y medir
el logro de los objetivos del SLA, y si un
proceso esta en marcha para monitorear y
reportar el logro de los objetivos.

3 Se verifica el desempefio de los SLAs | 8,33 X 0,027
interno y externo, y se compara los
resultados reales para su alineacién con los
requisitos de SLA esperados.

4 Confirmar que los objetivos de servicios de | 8,33 X 0,055
Tl alineados con los objetivos de negoacio, y
formalmente definir las expectativas y las
mediciones de desempefio.

5 Se analiza los registros histéricos de | 8,33 X 0,027
rendimiento, y se verifica que los resultados
se comparan contra anteriores COmpromisos
de mejora del servicio.

6 Verifica que el formato del contenido de los | 8,33 X 0,083
SLA incluyen exclusiones, acuerdos
comerciales y Olas.
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Se verifica que los contratos de SLAs
incluyan al menos:
Definicion, Costo
- Costo del servicio
- Nivel de servicio minimo cuantificable
- Nivel de apoyo de la funcién de TI
- La disponibilidad, fiabilidad y capacidad de
crecimiento

- Procedimiento para cambio de cualquier
parte del contrato
- Planificacion de continuidad
- Escrito y aprobado formalmente acuerdo
entre el proveedor y el usuario del servicio
- Vigencia y nuevo periodo de revision /
renovacion / no renovacion
- Contenido y frecuencia de los informes
sobre la ejecucion y el pago por servicios
- Cargos realistas en comparacion con las
practicas de la historia, la industria y las
mejores

8,33

0,000

Se encuesta a los duefios del proceso de
negocio y los usuarios en cuanto a su grado
de satisfaccion con los servicios de TI
proporcionados, para identificar posibles
areas débiles. Estas investigaciones pueden
llevarse a cabo en persona o por medio de
una encuesta anénima.

8,33

X 0,000

Se dispone de un proceso para realinear
continuamente objetivos del SLA y las
medidas de desempefio con los objetivos de
negocio y estrategia de TI, aprovechando
expertos en el tema y en comparacién con la
practica aceptada en la industria y puntos de
referencia.

8,33

X 0,027

Existe un proceso de gestion del cambio
adecuada para , los objetivos del SLA y las
medidas de rendimiento

8,33

X 0,055

Existe un proceso de gestion para asegurar
que el servicio de catalogo o cartera esta
disponible, completa y actualizada, y se
revisa periédicamente para asegurar la
alineacién con los requerimientos del
negocio.

8,33

X 0,027

Los OLAs estan en el lugar que permita
identificar, documentar y explicar cémo los
servicios seran entregados técnicamente
para apoyar el SLA (s). Se asegura que los
OLAs incluyen todos los procesos técnicos
que se utilizan y los SLA que apoyan (un
solo OLA puede apoyar varios SLA).

8,33

X 0,083

46,9
%
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Este proceso de valoracion de las encuestas permite visualizar el grado de
madurez y el grado de control interno de cada uno de los procesos, en cada una
de las instituciones. Para establecer la relacion entre madurez y control, a la
calificacion del grado de madurez expresado en la escala de 1 a 5 se ha
convertido en porcentaje, obteniéndose los resultados que se muestra a

continuacion:

BANCO NACIONAL DE FOMENTO

En la tabla 2.6 se tabula los valores de nivel de madurez y aplicando los pesos
de cumplimiento y contribucibn y se determina que, el proceso DS10
Administracion de problemas tiene el mayor nivel de madurez, mientras que el
proceso DS4 Garantizar la continuidad del servicio de Tl se muestra con el

menor nivel de madurez.

Tabla 2.5 Nivel de Madurez de los procesos de apoyo a los ANS en el BNF
Elaborado por: Edison Nicolalde Jaque

NIVEL
PROCESO inicial | repetible | definido | administrado | optimizado | MADUREZ
DS1 Definir 'y adm | 0,196 | 0,263 0,464 0,088 0,331 1,34
niveles de servicio
DS2 Adm servicios de | 0,24 0,37 0,65 0,40 0,25 1,91
terceros
DS3 Adm el desempefio | 0,109 | 0,250 0,512 0,680 0,959 2,51
y la capacidad
DS4 Garantizar la | 0,13 0,26 0,31 0,24 0,11 1,06
continuidad del
servicio
DS8 Adm la mesa de | 0,137 | 0,328 0,663 0,948 0,438 2,51
servicio y los
incidentes
DS9 Adm la | 0,330 | 0,370 0,330 0,417 0,548 1,99
configuracion
DS10 Adm de | 0,185 | 0,492 0,579 0,993 0,990 3,24
problemas
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La tabla 2.7 presenta el nivel de control interno de los procesos en el BNF, el
proceso DS8 Administrar la mesa de servicio y los incidentes tiene el mayor
porcentaje de control interno y DS4 Garantizar la continuidad del servicio de

Tl se muestra con el menor nivel de control interno.

Tabla 2.6 Nivel de control y madurez (%) de los procesos de apoyo a los ANS en el BNF
Elaborado por: Edison Nicolalde Jaque

CONTROL Y MADUREZ PROCESOS CONTROL MADUREZ
DS1 Definir y adm niveles de servicio 46,9% 26,8%
DS2 Adm servicios de terceros 11,8% 38,1%
DS3 Adm el desempefio y la capacidad 55,8% 50,2%
DS4 Garantizar la continuidad del servicio 11,6% 21,1%
DS8 Adm la mesa de servicio y los incidentes 58,9% 50,3%
DS9 Adm la configuracion 37,1% 39,9%
DS10 Adm de problemas 27,2% 64,8%

En la figura 2.3 se muestra la relacion que existe entre el nivel de madurez y
nivel de control interno de los procesos en el BNF donde se verifica que en
algunos procesos existe una brecha entre los valores porcentuales de los niveles
de madurez y control interno, lo que indicaria que se debe realizar una revisién a

detalle del cumplimiento de madurez y control interno de los procesos
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DS2 Adm servicios
de terceros

==¢=—CONTROL
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DS3 Adm el
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capacidad

Figura 2.2 Nivel de madurez y control de los procesos en el BNF

Elaborado por: Edison Nicolalde Jaque

BANCO CENTRAL DEL ECUADOR

De acuerdo con la tabla 2.4 donde se tabula los valores de nivel de madurez y

aplicando los pesos de cumplimiento y contribucién se determina que el proceso

DS4 Garantizar la continuidad del servicio de TI tiene el mayor nivel de

madurez, mientras que el proceso DS10 Administracién de problemas se

muestra con el menor nivel de madurez.

Tabla 2.7 Nivel de Madurez de los procesos de apoyo a los ANS en el BCE
Elaborado por: Edison Nicolalde Jaque

NIVEL
PROCESO inicial | repetible |definido |[administrado |optimizado | MADUREZ
DS1 Definir y adm
niveles de servicio |0,274| 0,044 | 0,000 0,000 0,863 1,18
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DS2 Adm servicios

de terceros 0.164| 0.131 | 0.665 0.859 0.876 2.70
DS3 Adm el

desempeiio y la 0,219| 0,504 | 0,531 0,329 0,164 1,75
capacidad

DS4 Garantizar la 588
continuidad 0,24 | 0,40 0,81 0,62 0,82 ’
DS8 Adm la mesa 212
de servicio 0,330| 0,660 | 0,663 0,463 0,000 ’
DS9 Adm la

configuracién 0,251 | 0,436 | 0,745 0,880 0,219 2,53
DS10 Adm de

problemas 0,264 | 0,165 | 0,000 0,200 0,000 0,63

La tabla 2.5 presenta el nivel de control interno de los procesos definidos, DS4

Garantizar la continuidad del servicio de TI tiene el mayor nivel de control

interno, mientras que el proceso DS10 Administracién de problemas se

muestra con el menor nivel de control interno.

Tabla 2.8 Nivel de control y madurez (%) de los procesos de apoyo a los ANS en el BCE

Elaborado por: Edison Nicolalde Jaque

CONTROL y MADUREZ PROCESOS CONTROL MADUREZ
DS1 Definir y adm niveles de servicio 22,1% 23,6%
DS2 Adm servicios de terceros 59,1% 53,9%
DS3 Adm el desempefio y la capacidad 25,4% 35,0%
DS4 Garantizar la continuidad del servicio 61,3% 57,7%
DS8 Adm la mesa de servicio y los incidentes 29,0% 42,3%
DS9 Adm la configuracion 48,7% 50,6%
DS10 Adm de problemas 6,0% 12,6%

En la figura 2.2 se muestra la relacion que existe entre el nivel de madurez y

nivel de control interno de los procesos donde se verifica que en la mayoria de

los procesos existe un porcentaje similar en el valor porcentual de los niveles
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BANCO CENTRAL DEL ECUADOR
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Figura 2.3 Nivel de madurez y control de los procesos en el BCE
Elaborado por: Edison Nicolalde Jaque

CORPORACION FINANCIERA NACIONAL

De acuerdo con la tabla 2.8 se determina que el proceso DS8 Administrar la

mesa de servicio y los incidentes tiene el mayor nivel de madurez, mientras

gue el proceso DS10 Administracion de problemas se muestra con el menor

nivel de madurez.

Tabla 2.9 Nivel de Madurez de los procesos de apoyo a los ANS en la CFN
Elaborado por: Edison Nicolalde Jaque

NIVEL
PROCESO inicial | repetible | definido | administrado | optimizado | MADUREZ
DS1 Definir y adm niveles

de servicio 0,296 | 0,615 | 0,429 0,837 0,863 3,04
DS2 Adm servicios de

terceros 0,33 | 0,66 0,71 0,95 0,77 3,42
f;sfas‘gé?dgddesempeno Y 10330| 0404 | 0,495 0,946 0,961 314
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ti I
DS4 Garantizar la 3,16

continuidad del servicio 0,33 0,63 0,83 0,66 0,71

DS8 Adm la mesa de 4.40
servicio y los incidentes | 0330| 0,660 | 0,949 1,194 1,267 ’
DS9 Adm la 0.330| 0660 | 1,000 0,968 0,000 2,96

configuracion

DS10 Adm de problemas |0,330| 0,660 | 0,730 0,549 0,548 2,82

Como se muestra en la tabla 2.9, el proceso DS8 Administrar la mesa de
servicio y los incidentes tiene el mayor porcentaje de control interno y DS1
Definir y administrar niveles de servicio se muestra con el menor nivel de

control interno.

Tabla 2.10 Nivel de control y madurez (%) de los procesos de apoyo a los ANS en la

CFN
Elaborado por: Edison Nicolalde Jaque

CONTROL Y MADUREZ PROCESOS CONTROL |MADUREZ
DS1 Definir y adm niveles de servicio 55,0% 60,8%
DS2 Adm servicios de terceros 65,5% 68,5%
DS3 Adm el desempefio y la capacidad 66,3% 62,7%
DS4 Garantizar la continuidad del servicio 66,3% 63,2%
DS8 Adm la mesa de servicio y los incidentes 84,1% 88,0%
DS9 Adm la configuracion 72,5% 59,2%
DS10 Adm de problemas 72,3% 56,3%

En la figura 2.4 se muestra la relacion que existe entre el nivel de madurez y
nivel de control interno de los procesos en la CFN donde se verifica que en la
mayoria de los procesos existe un porcentaje similar en el valor porcentual de los

niveles, ademas se muestra un alto en el nivel de madurez.
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CORPORACION FINANCIERA NACIONAL
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Figura 2.4 Nivel de madurez y control de los procesos en la CFN
Elaborado por: Edison Nicolalde Jaque

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS

De acuerdo con la tabla 2.12 se determina que el proceso DS8 Administrar la

mesa de servicio y los incidentes tiene el mayor nivel de madurez, a su vez el

proceso DS9 Administrar la configuracién se muestra con el menor nivel de

madurez.

Tabla 2.11 Nivel de Madurez de los procesos de apoyo a los ANS en el IECE
Elaborado por: Edison Nicolalde Jaque

NIVEL
PROCESO inicial | repetible | definido | administrado | optimizado | MADUREZ
DS1 Definir y adm 0231| 0,483 | 0,363 0,132 0,000
niveles de servicio 1,21
DS2 Adm servicios de
terceros 0,076 | 0,099 0,499 0,614 0,550 1,84
DS3 Adm el desempefio
y la capacidad 0,087 | 0,174 0,264 0,375 0,659 1,56
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DS4 Garantizar la

continuidad del servicio |0,153| 0,294 0,314 0,395 0,274 1,43
DS8 Adm la mesa de

servicio y los incidentes | 0,164 | 0,548 0,614 0,528 0,769 2,62
DS9 Adm la

configuracion 0,142 | 0,285 0,000 0,154 0,137 0,72
DS10 Adm de problemas |0,219| 0,383 0,314 0,241 0,219 1,38

Como se muestra en la tabla 2.13, el proceso DS1 Definir y administrar
niveles de servicio tiene el mayor porcentaje de control interno y DS9 Adm la

configuracion se muestra con el menor nivel de control interno.

Tabla 2.12 Nivel de control y madurez (%) de los procesos de apoyo a los ANS en el
IECE
Elaborado por: Edison Nicolalde Jaque

CONTROL DE MADUREZ PROCESOS CONTROL | MADUREZ
DS1 Definir y adm niveles de servicio 49,5% 24.2%
DS2 Adm servicios de terceros 39,2% 36,8%
DS3 Adm el desempefio y la capacidad 15,2% 31,2%
DS4 Garantizar la continuidad del servicio 13,2% 28,6%
DS8 Adm la mesa de servicio y los incidentes 45,5% 52,5%
DS9 Adm la configuracién 9,7% 14,3%
DS10 Adm de problemas 21,0% 27,5%

En la figura 2.5 se muestra la relacion que existe entre el nivel de madurez y
nivel de control interno de los procesos en el IECE donde se confirma que en
algunos procesos existe una brecha entre los valores porcentuales de los niveles
de madurez y control interno, esto indica que se debe realizar una revision a

detalle del cumplimiento de madurez y control interno de los procesos .
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Figura 2.5 Nivel de madurez y control de los procesos en el IECE
Elaborado por: Edison Nicolalde Jaque

BANCO DEL ESTADO

De acuerdo con la tabla 2.12 se determina que el proceso DS2 Adm servicios
de terceros tiene el mayor nivel de madurez, mientras que el proceso DS10

Adm de problemas se muestra con el menor nivel de madurez.

Tabla 2.13 Nivel de Madurez de los procesos de apoyo a los ANS en el BEDE

Elaborado por: Edison Nicolalde Jaque

NIVEL
PROCESO inicial | repetible | definido | administrado | optimizado | MADUREZ
DS1 Definir y adm 0330| 0044 | 0631 | 0,971 0,356 23
niveles de servicio
DS2 Adm servicios de
terceros 0,121| 0,099 | 0,932 1,168 1,235 3,6
DS3 Adm el desempefio
y la capacidad 0,174| 0,395 | 0,696 0,636 0,247 2,1
DS4 Garantizar la
continuidad del servicio |0,114| 0,132 | 0,797 0,858 1,326 3,2
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DS8 Adm la mesa de

servicio y los incidentes |0,083| 0,383 | 0,498 0,814 1,018 2,8
DS9 Adm la

configuracion 0,251| 0,395 | 0,330 0,527 0,383 1,9
DS10 Adm de problemas |0,197| 0,219 | 0,531 0,838 0,961 2,7

La tabla 2.15 determina que el proceso DS8 Adm la mesa de servicio y los

incidentes tiene el mayor porcentaje de control interno y DS9 Adm la

configuracion se muestra con el menor nivel de control interno.

Tabla 2.14 Nivel de control y madurez (%) de los procesos de apoyo a los ANS en el

BEDE
Elaborado por: Edison Nicolalde Jaque
CONTROL DE MADUREZ PROCESOS CONTROL | MADUREZ
DS1 Definir y adm niveles de servicio 54,9% 46,6%
DS2 Adm servicios de terceros 74,4% 71,1%
DS3 Adm el desempefio y la capacidad 58,5% 43,0%
DS4 Garantizar la continuidad del servicio 78,1% 64,5%
DS8 Adm la mesa de servicio y los incidentes 54,5% 55,9%
DS9 Adm la configuracion 66,3% 37, 7%
DS10 Adm de problemas 63,2% 54,9%

En la figura 2.6 se muestra la relacion existente entre el nivel de madurez y nivel

de control interno de los procesos analizados en el BEDE, donde se verifica que

en la mayoria de los procesos existe un porcentaje equivalente en el valor

porcentual de los niveles.
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BANCO DEL ESTADO

DS1 Definir y adm
niveles de servicio

DS10 Adm de DS2 Adm servicios de

problemas terceros
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—
[ NS
[ 0N DS4 Garantizar la =¢— CONTROL
DS8 Adm la mesa de

.. L continuidad del
servicio y los incidentes

servicio ~#—MADUREZ

Figura 2.6 Nivel de madurez y control de los procesos en el BEDE

Elaborado por: Edison Nicolalde Jaque

Una vez analizados los procesos por cada institucion se realiza una comparaciéon

entre todas las instituciones para determinar similitudes y tendencias que

permitan establecer recomendaciones que podrian ser generales o especificas

para cada una de ellas, obteniéndose los siguientes resultados.

Tabla 2.15 Nivel de Madurez de los procesos de apoyo a los ANS en las IFSP

Elaborado por: Edison Nicolalde Jaque

PROCESOS MADUREZ

BCE CFN BNF IECE BEDE
DS1 Definir y adm niveles de
servicio 1,18 3,04 1,34 1,21 2,33
DS2 Adm servicios de terceros 2,43 3,42 1,91 1,84 3,56
DS3 Adm el desempefio y la
capacidad 1,75 3,14 2,51 1,56 2,15
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DS4 Garantizar la continuidad del
servicio 2,88 3,16 1,06 1,43 3,23
DS8 Adm la mesa de servicio y los
incidentes 2,12 4,40 2,51 2,62 2,80
DS9 Adm la configuracion 2,53 2,96 2,00 0,72 1,89
DS10 Adm de problemas 0,63 2,82 3,24 1,38 2,75
MNIVELES DE MADUREZ IFSP
5q e BCE
4.5 anflemCFN
20 A BNF
' "4
g j \ s | ECE
3.0 --""7‘?"'-: “e=BEDE

2i0 3 /& 3 v",

q

15

oA

1.0

0.5

(R1

N

0.0

D51 Definiry D52 Adm 052 Admel D54 Garantizar DEB Adm la

adm nivelesde serviciosde desempefoylz lacontinuidad
sarvicio terceros capacidad del servicio

servicio y los
incidentss

Figura 2.7 Nivel de madurez de los procesos en las IFSP

Elaborado por: Edison Nicolalde Jaque

D59 Adm la
mesada configuracion

D510 Adm de
problemas

De la tabla 2.16 y figura 2.7 se puede establecer que las instituciones mantienen

un nivel de madurez equivalente en la mayoria de procesos, a excepcion de la

CFN que alcanza un nivel mayor en todos los procesos analizados, esto debido

a su infraestructura tecnolégica de monitoreo y

control y su integracion

automatica con la mesa de servicios, lo cual le brinda el soporte tecnologico para

establecer mayor cumplimiento en los procesos definidos.
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En lo que respecta al control interno de procesos tabla 2.17 y figura 2.8, al

comparar cada uno de los procesos en todas las instituciones, se evidencia que

las brechas de control interno son mayores que las brechas de niveles de

madurez.

Tabla 2.16 Nivel de control y madurez (%) de los procesos de apoyo a los ANS en las

IFSP
Elaborado por: Edison Nicolalde Jaque

PROCESOS CONTROL

BCE CFN BNF IECE BEDE
DS1 Definir y adm niveles de servicio | 22,1%| 55,0%| 46,9% 49,5% | 46,6%
DS2 Adm servicios de terceros 59,1%| 65,5%| 11,8% 39,2% | 71,1%
DS3 Adm el desempefioy la
capacidad 254%| 66,3%| 55,8% 15,2% | 43,0%
DS4 Garantizar la continuidad del
servicio 61,3%| 66,3%| 11,6% 13,2%| 64,5%
DS8 Adm la mesa de servicio y los
incidentes 29,0%| 84,1%| 58,9% 45,5% | 55,9%
DS9 Adm la configuracién 48,7% | 72,5%| 37,1% 9,7% | 37,7%
DS10 Adm de problemas 6,0%| 72,3%| 27,2% 21,0% | 54,9%
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Figura 2.8 Nivel de control interno de los procesos en las IFSP
Elaborado por: Edison Nicolalde Jaque

En general se observa que el nivel de madurez y nivel de control interno de los
procesos deben mantener una similitud en el valor porcentual y una relacién
directa, es decir que a mejor control interno se obtiene un mayor nivel de

madurez.

2.1.1 Comparativo del proceso DS1 Definir y administrar niveles de
servicio.

En la encuesta Anexo 1, con la segunda pregunta se trata de determinar

cuantitativamente el nimero de acuerdos de niveles de servicio, para clientes

internos o externos que tiene firmados actualmente cada institucion, el resultado

se muestra en la tabla 2.18.
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Tabla 2.17 Nivel de control y madurez (%) de los procesos de apoyo a los ANS en el
BNF
Elaborado por: Edison Nicolalde Jaque

BCE CFN BNF IECE BEDE

Numero de acuerdos de
nivel de servicio ANS
firmados con clientes
internos o externos 0 2 0 0 3

Unicamente la CFN y el BEDE tiene firmados acuerdos de niveles de servicio
ANS, aunque los mismos que no tienen un estandar definido. El analisis del
proceso DS1 Definir y administrar niveles de servicio demuestra que las
instituciones que no tienen generados ANS, tienen un nivel bajo de madurez y

de control interno como se detalla en la figura 2.9

MADUREZ

DS1 Definir y adm niveles de servicio
5.00 ~
4,50 -
4.00 -
3.50 - 3.04
3.00 A ‘ 233
2.50 -
2.00 18 1.34 191
1.50 -+
1.00 -+ ‘ ‘ ‘ ‘
0.50 A
0.00 T T T T T 1

BCE CFN BNF IECE BEDE

Figura 2.9 Nivel de madurez proceso DS1 en las IFSP
Elaborado por: Edison Nicolalde Jaque
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CONTROL INTERNO
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Figura 2.10 Nivel de control interno proceso DS1 en las IFSP
Elaborado por: Edison Nicolalde Jaque

Si bien este proceso en ninguna de las IFSP resulté ser el de mas bajo nivel, si

se evalla el promedio para cada proceso resulta ser el de mas bajo nivel de

madurez de todos los procesos, como lo indica la tabla 2.19

Tabla 2.18 Promedio de Nivel de Madurez de los procesos de apoyo a los ANS en las

IFSP

Elaborado por: Edison Nicolalde Jaque

PROCESOS MADUREZ

BCE CFN| BNF| IECE| BEDE| promedio
DS1 Definir y adm niveles de
servicio 1.18 3.04] 134 1.21 2.33 1.82
DS2 Adm servicios de terceros 2.43 342 191 184 3.56 2.63
DS3 Adm el desempeiioyla
capacidad 1.75 3.14| 251 156 2.15 2.22
DS4 Garantizar la continuidad del
servicio 2.88 3.16| 1.06|f 1.43 3.23 2.35
DS8 Adm la mesa de servicio y los
incidentes 2.12 4.40| 2.51f 2.62 2.80 2.89
DS9 Adm la configuracion 2.53 2.96| 2.00] 0.72 1.89 2.02
DS10 Adm de problemas 0.63 2.82| 3.24| 1.38 2.75 2.16
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2.2 Andlisis cuantitativo de los servicios con arquitectura Web

Los servicios con arquitectura Web son aquellos que una institucion presenta a
los usuarios externos o internos para su acceso a través de un navegador de

internet.

El sitio Web de la institucion, es el servicio Web fundamental que todas las IFSP
ofrecen a sus clientes internos y externos y son la puerta de acceso a otros
servicios Web que las instituciones exponen para el consumo de los usuarios a

través de internet.

Cada uno de los servicios requiere de una infraestructura de tecnologia que
puede tener menor o mayor complejidad dependiendo de la forma como esta
disefiado el servicio, el nivel de disponibilidad y seguridad que debe tener, como
norma de cumplimiento interno y para cumplir con las regulaciones de las

instituciones de control, como Superintendencia de Bancos y Contraloria.

Del analisis de la encuesta y consulta en el internet tenemos que todas las

instituciones tienen un sitio Web institucional y la mayoria tiene el servicio de

correo Webmail con acceso desde un navegador.

El siguiente cuadro muestra el nimero de servicios con arquitectura Web que

tiene cada institucion.
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Tabla 2.19 Servicios con arquitectura Web de cada IFSP
Elaborado por: Edison Nicolalde Jaque

BCE CFN BNF IECE BEDE

Numero de servicios
sobre arquitectura WEB 5 5 3 1 5
gue tiene la institucion

Numero de servicios sobre
arquitectura WEB por institucion

)
3

3

3

. n

BCE CFN BNF IECE BEDE

Figura 2.11 Servicios con arquitectura Web de cada IFSP
Elaborado por: Edison Nicolalde Jaque

2.3 Analisis de los niveles de operacion internos OLA

Los acuerdos de nivel de operacion (OLA Operational Level Agreement) son
fundamentales para el soporte de los acuerdos de nivel de servicio ANS, por
cuanto la administracion de la infraestructura sobre la cual se levanta el servicio
debe ser monitoreada y controlada de manera eficaz y con calidad, Un servicio
con arquitectura Web también requiere de un equipo de soporte en un centro de
atencion al cliente donde administrar los temas relacionados con los incidentes y

problemas que se puedan generar en el acceso y ejecucion del servicio.

76



El andlisis de los niveles de operacion internos se lo realiza midiendo el nivel de
acuerdo de la actividad “Los OLAs estan en el lugar que permita identificar,
documentar y explicar como los servicios serdn entregados técnicamente para
apoyar el ANS (s). Se asegura que los OLAs incluyen todos los procesos
técnicos que se utilizan y los ANS que apoyan (un solo OLA puede apoyar varios
ANS).” Que se encuentra en la encuesta de control de procesos en el proceso
DS1

Tabla 2.20 Nivel de acuerdo para los OLAs en las IFSP
Elaborado por: Edison Nicolalde Jaque

BCE | CFN | BNF | IECE | BEDE

Los OLAs estan en el lugar que
permita identificar, documentar y
explicar como los servicios seran
entregados técnicamente para apoyar
el SLA (s). Se asegura que los OLAs
incluyen todos los procesos técnicos
que se utilizan y los ANS que apoyan
(un solo OLA puede apoyar varios

ANS).
DEFINITIVAMENTE NO 0,01 (0,01
UN POCO
EN BUENA MEDIDA 0,66 0,66
DEFINITIVAMENTE SI 1,00
17 - B Los OLAs estan en el lugar
08 - que permita identificar,
’ documentar y explicar
0.6 - coémo los servicios seran
entregados técnicamente
04 - para apoyar el SLA (s). Se
asegura que los OLAs
0.2 - incluyen todos los procesos
técnicos que se utilizany
0 F———F— T T T f los SLA que apoyan (un
BCE CFN BNF IECE BEDE solo O

Figura 2.12 Nivel de acuerdo para los OLAs en las IFSP
Elaborado por: Edison Nicolalde Jaque
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De acuerdo con la encuesta sobre el proceso descrito y cuyo resultado se
encuentran en las figuras 2.12 y 2.13, se puede deducir que cada institucion
pese a que no tenga ANS generados puede iniciar con acuerdos de OLA
internos, principalmente con las é&reas de administracion y control de
infraestructura y de administracién de la mesa de servicio y los incidentes que
son los procesos que mas apoyan a la generacion de ANS y en promedio

alcanzan un alto nivel de madurez.

NIVEL DE MADUREZ

5.00

4.50

4.00

3.50

3.00 m DS3 AdmNeI

550 desempefio
yla

2.00 capacidad

1.50

1.00 H DS8 Adm la

0.50 mesa de

0.00 servicio y los
incidentes

BCE CFN BNF IECE BEDE

Figura 2.13 Nivel de madurez de los servicios DS3 y DS8 en las IFSP
Elaborado por: Edison Nicolalde Jaque

2.4 Analisis deroles y responsabilidades

Considerando que la mayoria de servicios que ofrecen las IFSP y en particular
los servicios con arquitectura Web dependen de los procesos de negocio, se
debe establecer de forma clara los roles y responsabilidades para las actividades
consideradas clave dentro del servicio, lo que permitird que se tomen las
decisiones correctas en el tiempo justo, para mantener el nivel de servicio

dentro de los parametros establecidos en el acuerdo.
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Una herramienta util establecida por COBIT para el establecimiento de roles y
responsabilidades es generar una matriz RACI ( Responsible, Accountable,
Consulted, Informed) Ila misma que establece la relacion de nivel de
responsabilidad para cada actividad clave entre las unidades organizacionales

de negocio y de TI.

Dado que solo dos instituciones mantienen establecidos acuerdos de niveles de
servicio con sus clientes, y en estos no se definen las matrices de
responsabilidad no es posible realizar un andlisis de como estan actualmente
establecidos los roles y responsabilidades en los acuerdos de niveles de servicio

generados.

2.5 Analisis de contratos de servicios con terceros

COBITV 4.1 ITIL V3

DS2 Administrar servicios de terceros | SD Gestidon de Proveedores

Para establecer y gestionar los ANS de forma efectiva es importante que se
considere a los proveedores de servicios externos como un grupo de apoyo
importante en el cumplimiento de los acuerdos de niveles de servicio por cuanto
los servicios de arquitectura Web para clientes externos utilizan el servicio de

internet.

Los proveedores externos de servicios de conexion de internet y de
infraestructura de tecnologia deben mantener ANS con altos niveles de
continuidad y rendimiento debido a que forman parte de la cadena de

procesamiento para el servicio.
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Para el analisis de la situacion actual de la administracién de los servicios de
terceros, se utiliza encuesta del modelo de madurez de COBIT para el proceso
DS2 Administrar servicios de terceros, cuyos resultados se muestran a
continuacion.

Tabla 2.21 Nivel de madurez de DS2 Administracién de terceros
Elaborado por: Edison Nicolalde Jaque

BCE CFN BNF IECE BEDE

DS2 Adm servicios de terceros 2,43 3,42 1,91 1,84 2,12

DS2 Adm servicios de terceros
4.00 -+ 3.42 3.56
3.50 A
3.00 -
2.50 - 1.9
2.00 A
1.50 A
1.00 A
0.50 A
0.00 T T
BCE CFN BNF IECE BEDE

Figura 2.14 Nivel de madurez del servicio DS2 en las IFSP

Elaborado por: Edison Nicolalde Jaque

Este proceso en promedio tiene el segundo nivel de madurez mas alto, esto
podria sustentarse en el hecho de que al ser instituciones publicas, se rigen por
leyes y reglamentos de contratacion publica que establece los lineamientos

generales al proceso de contratacion y control a los contratos establecidos.
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CAPITULO 3: DESARROLLO DE LA GUIA METODOLOGICA PARA
GENERAR ANS PARA ARQUITECTURA DE SERVICIOS WEB EN
INSTITUCIONES FINANCIERAS DEL SECTOR PUBLICO DENTRO DEL
MARCO DE REFERENCIA ITIL V3

3.1 Definicion de procedimientos para establecer un ANS

Un ANS es un acuerdo escrito entre una IFSP que ofrece un servicio de Tl y sus

clientes internos o externos, definiendo los objetivos clave del servicio y las

responsabilidades de ambas partes. Debe desarrollar una asociacion entre las

dos partes para alcanzar acuerdos mutuamente beneficiosos. Un ANS debe

evitar la confrontacion y el desprestigio por no cumplir con los acuerdos, ya que

esto dificultaria cualquier mejora posterior en la calidad del servicio.

Para establecer ANS debemos verificar que una IFSP cumpla con algunos

requisitos basicos como son:

v' Cultura de Servicio al Cliente. Todos los integrantes de la institucion

deben poseer una cultura de relacion y responsabilidad con

necesidades del cliente.

v' Actividades de TI orientadas al Negocio. Todos los procesos de TI

deben estar conscientes de su rol, en la atencién oportuna de los
requerimientos del cliente ya que un retraso en la respuesta puede
ocasionar pérdida de productividad e ingresos para el cliente y disminuir el
nivel de expectativa del servicio y nivel de satisfaccion.

Compromiso con el proceso y acuerdo de nivel de servicio. Debe
existir el compromiso de la institucion con el proceso de aprendizaje de

negociar y generar ANS efectivos y cumplir los mismos.
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Ademas se debe definir:

3.1.1 El disefio general del ANS.

Se debe disefiar una estructura de ANS que garantice que todos los servicios y
clientes estan cubiertos de la manera mas adecuada a las necesidades de la

organizacion. Esta estructura podria incluir:

v ANS basado en servicio. Cada ANS cubre un servicio especifico para
todos clientes de este servicio, ejemplo servicio de correo, en ocasiones se
debe considerar requerimientos especificos para cierto tipo de clientes sin
embargo se puede tener un enfoque eficiente si se considera multiples
categorias del mismo servicio y clasificarlos como dorado, plata y bronce.

v" ANS basado en cliente. Este acuerdo cubre todos los servicios que
utilizan un determinado cliente o grupo de clientes, facilitando la
generacion de un solo documento para varios servicios.

v" ANS de multi-nivel. En algunas organizaciones se puede adoptar ANS de
tres capas para cubrir necesidades especificas de grupo dentro de la una
institucion, por tanto se puede generar ANS de nivel corporativo, entre dos
IFSP que comparten varios servicios, de nivel cliente, para grupos de

usuarios dentro de la institucion.
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Figura 3.1 Acuerdo de Nivel de Servicio de multi-nivel

Fuente: Charles Sturt Universitiy
Es recomendable la generacion de plantillas y estandares para la generacion de
los ANS, SLR y OLA en la organizacion, de forma que se facilite su posterior

uso, operaciéon y administracion.

Utilizar un vocabulario claro y conciso que no permita ambigiedades ya que
normalmente no es necesario términos legales, ademas un lenguaje simple
ayuda a un comun entendimiento. Se debe incluir un glosario para clarificar

ciertos términos que pueden considerarse como ambiguos.

Para servicios de Tl que son provistos por proveedores externos, los objetivos
del servicio se encuentran en los contratos de apoyo, en el ANS o documentos
anexos, en cualquiera de los casos los objetivos acordados deben ser claros,

especificos y no ambiguos.
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3.1.2 Determinar los participantes en el proceso de ANS

Identificar el grupo de trabajo para el desarrollo e implementacion del proceso de
definicion y generacion de ANSs, es uno de los pasos iniciales para generar un

plan de accion y ejecucion que permita alcanzar los objetivos de este proceso.

Este grupo deberia estar compuesto por representantes del proveedor, del
cliente o grupo de clientes y en lo pasible de un moderador, ademas de
representantes de grupos de soporte interno, como mesa de ayuda,

administradores de infraestructura, desarrollo de sistemas, entre otros.
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Aclaracion inicial del ANS y la
comprensidon comun de los

Los momentos y metas clave
¢Cuando se necesita?

¢Con qué rapidez usted los necesita
restaurados?

¢Qué apoyo e informacion necesita?
¢Qué comentarios se necesitan?

'

Negociar ANS con objetivos adecuados
Para satisfacer las necesidades del
cliente y capacidades generales de Tl

v

objetivos
CLIENTE PROVEEDOR
USUARIO > MODERADOR I« SERVICIOS TI
4
S~ s . . Servicios Internos
¢Qué servicios de Tl son esenciales para
EL CLIENTE? .
Sistemas y redes
Las personas clave Aplicaciones
. Soporte / Mesa de Ayuda
Sistemas clave i o
Disponibilidad
Departamentos clave .
K~ tiempos de respuesta a falla

¢Cudles son los sistemas clave de
negocio?

¢Como se puede escalar los
problemas?

¢Como manejar los problemas
principales

¢Cudles son las politicas clave?
Seguridad, aprovisionamiento, etc
escritorio estandar

¢Qué quiere informar?

v

.

>

Establecer mecanismos de reportes

Medir el desempefio actual y comparar contra ANSs
Revisar y aumentar los objetivos de nivel de servicio

Revisar y adaptar los recursos segln sea necesario

Figura 3.2 Generacién de un Acuerdo de Nivel de Servicio
Fuente: barclayrae.com/.../A%20Guide%20t0%20SLAs.doc
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3.1.3 Identificar los componentes del proceso de ANS

Para establecer un ANS se debe identificar los componentes que el cliente
necesita para su negocio, si bien algunos pueden parecer obvios, no se debe
asumir ninguno y cada uno debe ser analizado y considerado para ser incluidos
0 no en la negociacion, estos componentes pueden ser:

v’ Las horas de operacion que el cliente necesita o espera, este horario debe
acoplarse al horario de operacién definido por la institucion financiera que
provee el servicio.

v Determinar como se clasificara la prioridad de los reportes de incidentes y
el proceso de escalamiento del incidente en caso de ser necesaria la
atencion de los equipos de segundo y tercer nivel. Uno de los pardmetros
de decision podria ser el impacto del incidente sobre la operacion del toda
la institucion.

v' Especificar los componentes de infraestructura tales como mainframes,
servidores, dispositivos de conectividad LAN y WAN, aplicativos Web o
Cliente/Servidor que se soportan actualmente o que pueden ser
soportados a futuro, se debe considerar el cambio de infraestructura que
pueda tener el cliente o proveedor.

v’ Establecer si el soporte de segundo nivel o tercer nivel es por llamada o
atencion en sitio para la solucion total del problema, a su vez determinar
los tiempos de respuesta para cada caso, definir la frecuencia de reportes

de seguimiento a casos escalados o no resueltos.
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v Acordar la informacién que debe entregar el usuario al abrir el incidente
como nombre, localidad, ID de usuario, tipo de contrato de servicio, entre
otros.

v Describir un procedimiento para las solicitudes de cambio, definiendo la
prioridad en base a categorias de requerimientos y al impacto que puede

tener en el acuerdo ANS.

3.1.4 Larevisiéon de los acuerdos base, OLA y contratos con terceros

Los proveedores de servicio dependen del soporte de equipos técnicos que
estan dentro de la empresa o de proveedores externos, un ANS debe considerar
como alinear los acuerdos de operacién internos (Operational Level Agreement
OLAs) y los contratos con los proveedores externos con los objetivos del

servicio.

Un OLA debe ser simple pero con objetivos claros y especificos para el
monitoreo de su cumplimiento, y considerar todos los elementos de la cadena
del servicio, el tiempo de procesamiento de incidentes debe ser menor al
estipulado en el ANS ya que en el OLA no se considera tiempos adicionales
incorporados en la mesa de ayuda, los reportes de los OLAs deben ser
revisados con frecuencia para detectar posibles problemas a presentarse en la
infraestructura que puedan afectar al ANS con el cliente y definir la solucién del

MisSmo y su costo.

Los acuerdos de servicio con los clientes ANS, los acuerdos internos OLAs y

acuerdos con los proveedores deben mantenerse actualizados, se deben revisar
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al menos una vez por afio para garantizar que estan vigentes y se mantienen
alineados con las necesidades y estrategia de negocio.
Se debe revisar si los acuerdos se mantienen actualizados después de las

ordenes de cambio y si estos cambios no invalidan estos acuerdos.

3.1.5 Elaboraciéon de un acuerdo inicial, requerimientos de nuevos servicios
y generacion de SLR

Una vez disefiada y acordada la estructura de los ANS y sus componentes, es
necesario la creacion de un primer Acuerdo de Nivel de Requerimiento ( SLR
Service Level Request ) donde esté incluido desde el inicio el cliente para
generar los requerimientos iniciales de operacion, rendimiento y administracion,

asi como su discusién y aprobacion.

Es importante la familiarizacion con sus clientes, conocer a fondo sus
necesidades de negocio, sus procesos y operaciones diarias, nuevas iniciativas

y metas del negocio.

Se debe identificar a todos los posibles grupos de clientes tanto internos como
externos, y generar acuerdos para todos los grupos posibles, no solo para

aguellos en donde el proveedor se considere fuerte.

Dentro de cada grupo se podria elegir un lider, quien pudiera tomar cierto tipo de

decisiones que permita avanzar en la generacion del ANS y a su vez comunicar

a los otros integrantes las decisiones que se han establecido para el acuerdo.
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Con cada grupo de clientes se debe mantener reuniones de trabajo para
establecer el cronograma de desarrollo e implantacién del ANS, cada grupo debe
identificar sus criterios para el ANS, parametros de medicion y generacion de

reportes y con estas definiciones elaborar el primer borrador del ANS.

Los otros procesos de Tl deben ser consultados para determinar las metas
reales que se pueden alcanzar en disponibilidad y rendimiento, para el caso de
existir dudas se deben establecer metas provisionales que se ajustaran dentro

del periodo de garantia.

El SLR debe ser parte integral del Disefio de Servicio y debe ser considerado en
las etapas de disefio y desarrollo del servicio y en las pruebas de ensayo, puede
ser gradualmente redefinido de acuerdo con el avance del servicio y puede llegar

a convertirse en el ANS inicial para la etapa de pruebas.

Puede existir dificultad para definir los requerimientos iniciales debido a que el
negocio desconoce sus necesidades en términos de capacidad, seguridad,
disponibilidad, y continuidad de los servicios de TI, varias reuniones de
negociacién seran necesarias para establecer un balance entre los obijetivos

deseados y los alcanzables o factibles.

Otro procesos de TI importantes a tomar en cuenta son la administracion de
cambios, administracién de la configuracién y mesa de ayuda ya que el soporte
del servicio y sus componentes debe ser ejecutado por estos procesos, por tanto
es necesario redefinir o generar nuevos contratos con proveedores y los

Acuerdos de Niveles de Operacién (Operational Level Agreement OLA) internos,
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entrenamiento a los integrantes de la mesa de ayuda, verificando que no exista
una sobrecarga de trabajo a los mismos, caso contrario se debe ampliar los

recursos para dar soporte al nuevo servicio.

Varias reuniones con los clientes o sus representantes son necesarias para
establecer un ANS inicial donde el proveedor de servicio garantice que este es
alcanzable. Deben existir varias reuniones de negociacion, en las cuales se
pueden proponer cambios 0 mejoras generales y generar un nuevo documento
que se envia a todos los integrantes del grupo para una nueva revisiéon y de no
existir propuesta de cambio se aprobaria el ANS.

El ANS aprobado debe ser difundido a todos los procesos de Tl y de negocio.

3.1.6 El Monitoreo del rendimiento del servicio

Un ANS solo debe incluir aquello que pueda ser monitoreado y medido de
comun acuerdo entre el proveedor y cliente, la inclusion de articulos o
actividades que no puedan medirse de forma efectiva, puede llevar a disputas o

pérdida de confianza.

Se debe revisar y mejorar la capacidad de monitoreo y procurar estar de acuerdo
con la percepcion que el cliente tiene del servicio y es recomendable que se lo

realice en paralelo al desarrollo de un ANS.

El monitoreo se lo debe realizar a todos los componentes del servicio, de
principio a fin (aunque el costo puede ser alto) y se debe solicitar al cliente el

reporte inmediato de cualquier incidente que afecte el servicio.
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La mesa de ayuda podria ser utilizada para monitorear la percepciéon de la
disponibilidad del servicio, el tiempo de respuesta y solucién de incidentes que
tiene el cliente, para ello se deberia modificar los procedimientos de atencion de

la mesa de ayuda para que coincidan con los incluidos en los ANS.

Para los casos donde es dificil medir tiempo de respuesta de una transaccién en
aplicativos especificos se puede incluir intervalos de tiempo adecuados antes de
que sea reportado como incidente. Por ejemplo se podria incluir que el tiempo

promedio de respuesta:

v' X segundos en una red de alta velocidad.
v Y segundos para Internet o enlace remotos.
v’ si se sobrepasa de Z minutos de tiempo respuesta se debe reportar a la

mesa de ayuda.

Otro acuerdo podria incluir como aceptable un determinado numero de

incidentes en un intervalo de tiempo.

En la mesa de ayuda se debe crear las relaciones entre incidentes y servicios y
obtener reportes de incumplimientos de los ANS, para que la Administracion de
Problemas realice la correspondiente investigacion y correccién del problema,
debido a que los incidentes pueden originarse por multiples factores y
componentes, es necesario que los problemas sean reportados e investigados

inmediatamente.
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Una forma de mejorar el monitoreo es la instalacion de herramientas automaticas
de monitoreo y correlacién de eventos que permitan la generacion de alarmas en
caso de sobrepasar tiempos estimados de respuesta, esto permite incrementar

la disponibilidad pero produce un alto costo del servicio.

Es importante que en los ANSs se evalué e implemente un control de los
requerimientos de cambio, con los respectivos procedimientos y nivel de
escalamiento para que los mismos sean registrados y evaluados por el proceso

correspondiente.

3.1.7 La medicion y mejora de la satisfaccion del cliente

Algunos temas como la percepcién y satisfaccion que tiene el cliente del servicio
no pueden ser monitoreados y medidos por procedimientos automaticos o
estadisticos por tanto se deben preparar algunos métodos para medir estos

temas.

Para realizar una medida debemos partir de la expectativa de cumplimientos de
los objetivos que tiene el cliente y como estos se estan cumpliendo, por tanto se
puede plantear que:
Satisfacciéon = Percepcion — Expectativas (valor >= 0 cliente
satisfecho)
Un ANS es un documento que no madifica la calidad de un servicio, es la cultura
de servicio del proveedor la que permitira que la percepcion de un buen servicio
supere las expectativas del cliente. Por tanto se deben establecer ciertos

métodos para monitorear estos parametros por medio de:
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v Encuestas de cumplimiento de servicio con escala de calificacién de 1 a 5,
donde 1 es mala calidad y 5 excelente.

v' Reuniones con los clientes para revisar el servicio y obtener su
realimentacion.

v' Reuniones para revisar una implementacion realizada o posterior a la
implementacion de un cambio solicitado en el servicio.

v' Encuestas telefénicas de satisfaccion realizadas de forma regular o
aleatoria desde la mesa de ayuda.

v" Analisis de los reclamos y elogios.

Se debe asegurar que toda informacidon es procesada y el cliente obtendra
alguna accion de mejora del servicio, ademas se debe mantener informacion
historica de la satisfaccion para comparar si existe variaciéon en la misma y

establecer acciones para rectificar si es necesario.

3.1.8 La generacion de reportes de servicio

Una vez aceptados los ANSs se debe iniciar con la generacién de reportes de
operacion, los formatos, frecuencia y mecanismos de obtencion y entrega deben

ser definidos y acordados con los clientes.

Es importante incorporar en los reportes un resumen ejecutivo y de preferencia
gréfico con los resultados de comparar los niveles alcanzados con los niveles
acordados, es recomendable utilizar colores Verde, Naranja y Rojo para

visualizar de forma rgpida el cumplimiento o incumplimiento de los mismos.
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Figura 3.3 reporte de cumplimiento de ANS
Fuente: http://www.dashboardzone.com/wp-content/uploads/2008/07/image-
143.jpg

Cuando existan niveles no apropiados de operacién que no permitan cumplir con
los niveles acordados, es necesaria la entrega de reportes que expliquen las
causas Yy las acciones correctivas que se tomaron para recuperar la operacion
normal. Ademas es necesario obtener reportes de los OLAs y de los
proveedores externos relacionados con el no cumplimiento o degradacion del

servicio con ANS aprobado.

Los reportes deben contener informacion precisa de los procesos de soporte y
reflejar de forma exacta la calidad de servicio que se entrega y que el cliente
pueda percibir esta calidad, aunque para ello se tenga de invertir gran cantidad

de tiempo y recursos.

Es recomendable la utilizacion de aplicativos para producir los reportes de forma

automatica y mantener informacion histérica del rendimiento y acciones de

mejora.
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3.1.9 Larevision del servicio y plan de mejora

Se deben establecer reuniones periédicas con los clientes o sus representantes
para revisar los resultados alcanzados en el periodo precedente y para definir
acciones para el siguiente periodo. Se deben revisar aquellas areas que no
permiten cumplir con los objetivos, establecer las acciones a tomar y

documentarlas, para revisar su implementacion y avance en la siguiente reunion.

Si algun servicio no cumple el ANS de forma recurrente, se debe determinar su
causa exacta y definir si se podra cumplir con el ANS para establecer una
renegociacion de los acuerdos de servicio. Se debe revisar si el incumplimiento
es causado por los grupos de soporte interno o proveedores externos para

también revisar estos acuerdos.

Analizar el costo y el impacto de estos incumplimientos de servicio proveeré el
soporte para la generacién del Plan de Mejora de Servicios ( SIP Service
Improvement Plan), se debe reportar el nimero de acciones del plan ejecutadas

con los beneficios obtenidos.

3.1.10 El desarrollo de relaciones y contactos

Es importante el mantenimiento de relaciones de respeto y confianza con los
contactos clave de negocio. A través del catalogo de servicios de negocio, la
SLM puede entender la relacion entre los servicios y las unidades de negocio y
los procesos de negocios que dependen de estos servicios, ademas de su
utilizacion e importancia. Para asegurar que las relaciones de establezcan de
una manera consistente se podrian ejecutar las siguientes actividades:
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v' Confirmar los auspiciantes, clientes, administradores claves de negocio y
usuarios del servicio.

v’ Ser flexible y sensible a las necesidades de negocio, clientes y usuarios,
comprender sus necesidades y requerimientos actuales y futuros y
comunicar estos requerimientos o cambios a los otros procesos de
Sservicios.

v Asegurar una comprension completa de la estrategia, planes y objetivos de
negocio para asegurar que Tl esta trabajando en asociacion con el negocio
y clientes para desarrollar una relacién de largo plazo.

v Obtener la opinién del cliente en forma periédica y una realimentacién de la
experiencia del servicio de TI.

v/ Realizar y completar las encuestas del cliente, realizar los analisis
respectivos y asegurar que las acciones que se necesiten son ejecutadas
para obtener los resultados.

v Trabajar con el negocio, clientes y usuarios para asegurar que Tl entrega
los niveles de servicio apropiados para satisfacer las necesidades de
negocio.

v' Dar a conocer los beneficios para el negocio de la utilizacién de nueva
tecnologia.

v’ Facilitar el desarrollo y la negociacién de ANSy SLRs apropiados, realistas

y alcanzables entre el negocio y servicio de TI.

3.1.11 La Administracion de reclamos y elogios

Se debe incluir actividades y procedimientos para el ingreso y administracion de
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los reclamos vy felicitaciones, su registro en la mesa de ayuda es similar a los
incidentes, la definicion de reclamos, puntos de contacto y procedimiento de

andlisis y administracion debe ser acordado con los clientes.

Todo reclamo debe ser procesado y resuelto a satisfaccion del cliente en un
tiempo acordado, caso contrario se debe establecer el esquema de
escalamiento, y de ser necesario escalar hasta el administrador principal.

Los reportes deben incluir el nimero y tipos de reclamo asi como las acciones

registradas.

3.2 Definicion de documentos para establecer un ANS

Los documentos necesarios para establecer un ANS, varian de acuerdo con el
modelo de acuerdo que se vaya a desarrollar, también se debe considerar la
plataforma tecnolégica que utiliza el servicio que se ofrece a los clientes internos

0 externos y los grupos de personas que estan dando soporte.

Puesto que un ANS esta ligado a otros elementos de gestién de TI, un enfoque
integrado con otros procesos es necesario para alcanzar los objetivos y lograr
los beneficios previstos de mejora en la calidad y tiempo de entrega de

Servicios.

3.2.1 Catalogo de servicios

Se debe mantener un catalogo de servicios actualizado, como documento que

permita mantener la informacion de:
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v’ Los clientes, su localizaciéon, compafiias, departamentos, contactos.
v’ Los servicios que se proveen a cada uno de ellos.
v" Los ANS firmados.

v Informacion de costos y beneficios del cliente y su estatus.

Un buen catalogo de servicios, es una herramienta valiosa para el personal de
apoyo y gestion ya que permite disponer de informacion de los clientes, servicios

y costos en un solo lugar.

3.2.2 Acuerdos de Nivel Operacional OLAs

Se los puede considerar como ANS internos de Tl con menor formalidad, es
importante que los grupos de apoyo que estan junto al servicio principal estén

conscientes y se comprometan a cumplir con los ANS.

Un OLA puede ser un documento que se tome como un término de referencia
relacionado con los ANS gue da soporte y que ayuda a que el grupo de soporte
cumpla con los términos de escalamiento, objetivos, plazos de entrega y tiempo

de respuesta acordados.

Los OLA también deben establecerse con otros procesos administrativos y de

negocio que conforman la cadena de suministros, por ejemplo adquisiciones

emergentes de equipos.
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Es importante que los OLAs y ANS sean integrados a las herramientas de
administracibn de servicios y que se relacionen con la administracién de

incidentes, cambios y problemas.

3.2.3 Administracion de incidentes, problemas y cambios

Estos procesos son fundamentales para el éxito de los ANSs, ya que asegura el
buen funcionamiento del soporte de segundo nivel, por tanto se debe garantizar

la documentacion minima necesaria para estos procesos.

v' Documentacion para que los incidentes sean manejados de forma eficiente
y el cliente este operativo lo mas pronto posible, incluyendo el
escalamiento y respuesta de los grupos de apoyo de segundo nivel.

v' Tener documentado el esquema de atencién y solucién de problemas de
tal forma que el centro de servicios y soporte de segundo nivel pueda
hacer uso de los documentos para una atencion rapida del cliente.

v' Tener por escrito la forma en que se implementara de manera segura los

cambios y arreglos menores solicitados.

3.2.4 Proveedores externos

Cuando el servicio requiere de proveedores externos, a estos se los debe

considerar como parte de la cadena de suministros por tanto cada uno de ellos

debe tener un contrato y la documentacién de los contratos actualizado.
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3.3 Definicion de roles y responsabilidades

Para que un ANS sea exitoso, es fundamental que se definan los roles y
responsabilidades para las actividades clave a ejecutarse dentro del proceso de
generacion y mantenimiento de los acuerdos, cuando los roles estan bien
definidos, las organizaciones pueden tomar decisiones acertadas y ejecutarlas
de forma efectiva ya que esta claro quién puede generar requerimientos, quien
debe tomar la decisién de ejecutarlos y quien los pone en produccion, lo cual les

puede dar una ventaja competitiva en su negocio.

3.3.1 modelo RACI

Para la asignacion de responsabilidades en cada una de las actividades se ha
desarrollado un modelo denominado RACI por sus iniciales de los cuatro
principales roles en inglés:

Responsible.- Quien es responsable de la realizaciéon del trabajo

Accountable.- Cada persona quien rinde cuentas por su actividad

Consulted.- Personas cuyas opiniones se buscan

Informed.- Personas que conocen el estado actual de las actividades
Ocasionalmente se afiaden dos roles adicionales de verificacion y aprobacion
por lo que el modelo cambia a RACI-VS

Verifies.- Persona o grupo que verifica que se cumple con los criterios de
aceptacion

Signsoff .- Persona que aprueba la verificacion y autoriza la entrega del producto
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La estructura del modelo se compone de una matriz en la cual en el lado

izquierdo se detallan las actividades necesarias de realizar y las decisiones a

tomar, mientras que en la parte superior se listan los roles funcionales de

quienes deben ejecutar o tomar decisiones y quienes deben tener conocimiento

de las actividades.

Tabla 3.1 Matriz RACI de un proceso

Fuente:http://www.isaca.org/Knowledge-Center/ cobit/Documents/cobiT4.1spanish.pdf.

Duefio Director | Administrador | Administrador | Administrador
de de TI de ANS de problemas | de catalogo
proceso
Actividad 1 A R C I I
Actividad 2 AR C I C C
Actividad 3 | C R C C
Actividad 4 | R R I I
Actividad 5 | | A R I

Para construir la matriz se deben considerar las siguientes recomendaciones:

v’ ldentificar las actividades y procesos.

v |dentificar los roles funcionales.

v Establecer reuniones y asignar roles.

v' ldentificar donde se sobreponen o no existen responsabilidades.

v' Distribuir la matriz a los participantes.

v Asegurar que las asignaciones estan cumpliéndose.

Se debe realizar un andlisis de las actividades y los roles para verificar que en la

matriz RACI se establezca que:

v Existe al menos un A para cada actividad, y procurar que no existan varias

A por actividad ya que puede causar retraso en la toma de decisiones.

v' Existe al menos un R en las actividades, cuando existen varios R y la
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responsabilidad es compartida, cada rol debe conocer claramente su
responsabilidad, caso contrario nadie se hace responsable.

v Varias C en cada actividad, se debe justificar los beneficios y tiempo que
implica obtener la opinion de varios roles.

v" Sino existen | y C verificar que los canales de comunicacién estan abiertos
para mantenerse informado y actualizado con las actividades que ejecuta

cada departamento.

3.3.2 Atributos y competencias de los roles

Para un trabajo €ficiente, la persona que ejerce cada rol debe cumplir con
algunas competencias y atributos asociados a la administracion del proceso,
como las siguientes:

v Determinar los objetivos y prioridades del negocio.

v Conocer a fondo el papel que Tl tiene en el soporte a los objetivos del

negocio.

v Poseer habilidades para atencién al cliente.

v Tener conciencia de las capacidades que tiene Tl para el negocio.

v Habilidad y conocimiento para implementar las mejores practicas en su

rol.

Algunos de los atributos generales a todos los roles deben ser:
v Habilidad para comunicarse con todos los niveles sobre el proceso y la
relacion con los otros roles.
v Habilidad administrativa para controlar el proceso y personas.
v Habilidad para organizar y asegurar que las actividades seran realizadas.

v Habilidad escrita y verbal para generar reportes.
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v Habilidad para negociar con los proveedores, clientes y patrocinadores.

v Habilidad para analizar resultados.

3.3.3 Roles y responsabilidades asociadas

Dependiendo del tamafio de la organizacién, algunos roles son ejecutados por
una persona asignada a cada rol, mientras que en otras puede ser que varios
roles sean ejecutados por la misma persona. Entre los principales roles que

deben existir para generar un ANS estan:

3.3.3.1 Propietario del proceso

Es responsable de verificar que el proceso se ejecute de acuerdo con la
documentacién del proceso y cumplimiento de los objetivos, para lo cual deberia
ejecutar las siguientes tareas:
v Definir los indicadores clave de rendimiento y evaluar la eficiencia del
proceso de acuerdo con el cumplimiento de los ANS.
v Revisar y proponer mejoras al proceso.
v' Asegurar gque todos los involucrados tengan la suficiente preparacién para
las actividades del proceso.
v’ Verificar que las responsabilidades y cumplimientos regulatorios se

ejecutan.

3.3.3.2 Planificador de TI

Es responsable de la creacién y coordinacion de los planes de TI, sus objetivos

principales son:
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Desarrollar los planes de Tl que cumplan con los requerimientos de
negocio.

Coordinar, revisar y medir el progreso de la implementacion de los planes 'y
estrategias de TI.

Participacién en la creacién de los ANS .

Planificacion de la infraestructura publica y privada, externa e interna,
internet o intranet que asegure la provision de los servicios de negocio.
Implementar politicas y estrategias para los nuevos proyectos o
aplicaciones estratégicas.

Recomendar politicas para el uso efectivo de Tl en la organizacién.
Revisar los costos y presupuestos en conjunto con la administracion
Financiera.

Evaluar nuevas propuestas de tecnologia, hardware y software para
asegurar los requerimientos de negocio.

Revisar el rendimiento y mejoras propuestas en todas las areas de Tl para
asegurar que todos los ANS y metas se cumplan.

Decidir la calendarizacién y priorizacién de los nuevos proyectos o cambios
grandes en los procesos.

Identificar los aplicativos y servicios con sus ambientes de trabajo para
cumplir con las necesidades de negocio.

Determinar oportunidades de mejoramiento a través del uso de nueva
tecnologia.

Producir modelos de servicios de Tl y de negocio para identificar al
impacto y riesgo.

Identificar y resolver conflictos asociados a TI.
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v Asegurar que los planes, roles, responsabilidades estan documentados,
actualizados y auditados.
v' Mantener un conocimiento general de las capacidades de los productos de

TI.

3.3.3.3 Administrador de Catalogo de servicios

Es responsable por la produccion y mantenimiento del Catélogo de servicios
para lo cual debe:
v' Asegurar que todos los servicios en operacion, y aquellos que estan en
desarrollo se encuentran listados dentro del catalogo.
v' Asegurar que la informacion que contiene el catalogo de servicios es
exacta y se encuentre actualizada, esta protegida y respaldada.
v Asegurar que la informacioén del catalogo estéa sincronizada con el

portafolio de servicios.

3.3.3.4 Administrador de Niveles de servicios

Es responsable de asegurar que los objetivos de la administracion de niveles de
servicio se cumplan a través de las siguientes responsabilidades:
v' Mantenerse actualizado con los cambios de las necesidades del negocio.
v' Asegurar gque los requerimientos actuales y futuros de los clientes estan
identificados y documentados en los ANS.
v" Negociar y acordar niveles de servicios a ser entregados con los clientes
con su respectiva documentacion formal.
v" Negociar y acordar niveles de operacion OLA con los grupos que dan

apoyo al servicio.

105



v Asegurar que los reportes de servicio son generados y entregados al
cliente y de existir incumplimientos estos son investigados y se toman
acciones para evitar recurrencia.

v Asegurar que se revisa regularmente con el cliente el cumplimiento del
ANS y existen un seguimiento a las iniciativas propuestas en las reuniones

v Revisar al menos una vez por afo, los ANS, OLA y otros documentos de
apoyo .

v Asegurar que todos los cambios son evaluados para medir el impacto
sobre los ANS.

v' Mantener la relacién y comunicacion con los patrocinadores, cliente y
usuarios.

v Definir el proceso de escalamiento para el seguimiento de ANS no
cumplidos.

v' Medir, registrar, analizar y mejorar la satisfaccion del cliente.

3.3.3.5 Administrador de disponibilidad

Es responsable de asegurar que las metas de disponibilidad se cumplen, para lo
cual debe:
v' Asegurar que todos los servicios existentes, entregan los niveles de
disponibilidad acordados en los ANS.
v' Asegurar gue los nuevos servicios cumplen con el nivel de disponibilidad
que requiere el negocio.
v Apoyar en la investigacion y diagnéstico de los incidentes y problemas que
causan la indisponibilidad de componentes y servicios.
v Participar en el disefio de la infraestructura de Tl, definiendo los

requerimientos de disponibilidad de hardware y software.
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v" Definir los requerimientos de nuevos sistemas de monitoreo automaticos
de disponibilidad de los componentes de TI.

v' Responsable del monitoreo de disponibilidad y comparacién con los ANS.

v Mejoramiento proactivo de la disponibilidad de la infraestructura de Tl con
un costo justificado que demuestre beneficios para el negocio.

v Asegurar que el proceso de gestion de disponibilidad esta asociado a
métodos y técnicas que son revisados y auditados continuamente para la
mejora continua.

v' Asegurar que los planes y pruebas de disponibilidad son probados

después de un cambio mayor en el negocio.

3.3.3.6 Administrador de capacidad

Es responsable de cumplir las metas del proceso de administracion de
capacidad y tiene entre otras las tareas de:
v Asegurar que existe la capacidad de Tl adecuada para cumplir con los
ANS .
v’ Verificar que la capacidad esta de acuerdo con la demanda para asegurar
que la capacidad existente esta optimizada.
v' Identificar el nivel de utilizacién de la capacidad actual y nivel maximo que
se puede alcanzar en cada componente.
v' Medir la capacidad requerida por los nuevos servicios y sistemas y realizar
un pronéstico de la capacidad requerida a futuro.
v Asegurar que existen niveles apropiados de monitoreo y rendimiento y se
comparan con las metas contenidas en los ANS.

v' Identificar e iniciar un afinamiento para optimizar y mejorar la capacidad o
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rendimiento.

v/ Evaluar nuevas tecnologias y su impacto en términos de rendimiento y
costo en la organizacion.

v Evaluar nuevas técnicas y productos de hardware y software que puedan
mejorar la eficiencia del proceso de administracion de capacidad.

v Reportar el rendimiento de la capacidad de los componentes y comparar
con las metas definidas en los ANS.

v Determinar los niveles de rendimiento que se pueden mantener con un

costo justificable.

3.3.3.7 Administrador de proveedores

Es responsable de asegurar que los objetivos de la administracion de

proveedores se cumplan a través de las siguientes responsabilidades:

v Dar soporte en el desarrollo y revision de los términos de referencia 'y
contratos para los proveedores.

v Asegurar que los proveedores de Tl cumplen con los términos y
condiciones, las estrategias, procesos y estandares de la organizacion.

v' Asegurar que todos los proveedores entregan un valor agregado al
negocio.

v' Asegurar que la base de datos de proveedores es exacta y se encuentre
actualizada, protegida y respaldada.

v Realizar un analisis de riesgo de los contratos y proveedores.

v Revisar los contratos y ANS al menos una vez por afio para asegurar que

aun cumplen los requerimientos de la organizacion.
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Asegurar que la informacién de todos los servicios de soporte de terceros y
la interrelacion entre proveedores esta actualizada 'y documentada.
Actualizar contratos y ANS cuando sea requerido siguiendo el proceso
respectivo.

Mantener un proceso para seguimiento de disputas contractuales que
asegure que sean tratadas de manera eficiente.

Monitoreo y reporte de cumplimiento de los ANS, seguimiento de acciones
de mejora.

Verificar que cada contrato tiene asignado un coordinador por parte del
proveedor.

Asegurar que los cambios en los servicios de negocio y Tl han evaluado el

impacto en los contratos y servicios provistos por proveedores externos.

3.4 Esquema de administracién de los ANS

Los ANS aprobados deben administrarse de tal forma que aseguren que son

documentos vivos que son consultados frecuentemente, estan en proceso

continuo de mejoramiento y agregan valor a la organizacion.

3.4.1 Realizar reuniones mensuales con los clientes

Estas reuniones permiten identificar de manera oportuna los cambios o nuevos

equipos en el ambiente de servicio que afecten a un ANS, por tanto estos

parametros pueden requerir de un adendum al contrato inicial, lo cual puede ser

afadido sin afectar al acuerdo aprobado.
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3.4.2 Andlisis proactivo de las interrupciones del servicio

Permiten analizar las interrupciones del servicio e identificar sus causas, si estas
afectan al ANS puede ser necesario ajustes a los criterios de medicion y

capacitacion a las areas que han generado mayor nimero de incidentes.

3.4.3 Renegociar y ajustar los ANS de acuerdo a los cambios de negocio

Del andlisis mensual del servicio e interrupciones puede llegar a determinarse
gue es necesario renegociar los ANS y ajustar los reportes para que reflejen los

cambios en las iniciativas, productos y servicio de negocio.

3.4.4 Revisar y actualizar los ANS cada afio

En caso de no existir novedades durante un afio es igualmente necesario revisar
los ANSs y establecer pruebas de bajo impacto que mejoren nuestra imagen con

el cliente.
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CAPITULO 4: IMPLANTACION DE LA GUIA METODOLOGICA A UN
SERVICIO WEB EN UNA IFSP

Para la implantacién de la presente guia metodolégica a un servicio en una
Institucion Financiera del Sector Publico se ha revisado los servicios con
arquitectura WEB que cada Institucion ofrece y se ha determinado que el
servicio del Portal de Servicios Electronicos del Banco Central del Ecuador es un
servicio de alto impacto y criticidad que requiere de la generacion de Acuerdos

de Niveles de Servicio que siga los estandares de la metodologia ITIL versiéon 3.

El Banco Central del Ecuador de acuerdo con la Ley de Régimen Monetario y
Banco del Estado es el depositario de los fondos publicos y el encaje bancario
por tanto es el agente financiero y fiduciario del Estado y responsable de la
administracion de las cuentas corrientes que poseen todas las instituciones
financieras y no financieras, publicas y privadas, por tanto debe brindar las
facilidades adecuadas para la ejecucion correcta, oportuna y segura de las

transacciones que se ordenen sobre dichas cuentas.®

El Portal de Servicios Electronicos ofrece servicios de arquitectura Web para el
acceso de los agentes financieros y no financieros, publicos y privados través
de la red de Internet o de una red privada de comunicaciones del Sistema
Nacional de Pagos SNP administrada por el Banco Central para instrumentar
servicios financieros en linea que apoyen la inclusion financiera y la eficiencia

del sector publico en la prestacion de servicios.

Phttp://www.bce. fin.ec/documentos/ServiciosBCentral/SistemaPagos/LibroAmarilloSistemadePag
0s.pdf
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Para entregar servicios con calidad se requiere el seguimiento de normas y
estdndares internacionales ya probados como ITIL V3 que establecen las
mejores practicas para alcanzar la excelencia en el servicio. Como parte de este
proceso de mejora, la generacion de Acuerdos de Niveles de Servicio ANS
permite establecer una relacion de confianza, con reglas claras con todos los

participes del sistema como muestra la figura 4.1

Instituciones del
Sector Publico

Em~ A 7 't & e
- AN Ny
& N\
a
I
{ ’Q‘ “, l 5
(e )
Redes Bancarias
-
e il
B ' e
7 |. ...................................... I.i 1]
Mutualistas/Cooperativas Bancos / Sector Privado

Figura 4.1 Participes del portal de Servicios Electrénicos
Fuente:http://www.bce.fin.ec/documentos/ServiciosBCentral/SistemaPagos/LibroAmarillo
SistemadePagos.pdf

Los mecanismos de pagos se basan en un proceso de compensacion o neteo de
ordenes de pago interbancario e interinstitucional, transmitidas a través de
medios electrénicos al Banco Central del Ecuador por las instituciones

participantes.
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De acuerdo con la guia metodologica, para este caso se define como un
Acuerdo de Nivel de Servicio Basado en Servicio y los participantes son, el
Banco Central del Ecuador como proveedor del servicio y las instituciones del
sector publico y privado que realizan transacciones en el Portal de Servicios

Electronicos como clientes.

4.1 Definicion de un servicio para establecer un ANS

El Portal de Servicios Electronicos es un servicio que estd compuesto por varios
modulos donde cada uno de ellos es activado de acuerdo el perfil del cliente que
solicita los servicios y de acuerdo con las actividades que desarrolla cada uno de

los clientes.

Los médulos que componen el Portal de Servicios Electronicos al momento son:
v' ACH Camaras de Compensacion
v SSP Sistema de Pagos del Sector publico
v OCP Ordenes de cobro publico

v OPE Ordenes de pago del exterior

v SCI Sistema de cobro Interbancario
v' SEI Sistema electrénico de intercambio de cheques
v SPI Sistema de pago Interbancario

v SPL Sistema de Pagos en Linea

v TPL Transferencias de pago en linea

4.1.1 Componentes tecnoldgicos del servicio

El Portal de Servicios Electrénicos esta clasificado como un servicio de alta
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prioridad y criticidad dentro del portafolio de servicios de negocio que ofrece el
BCE a los clientes del sector publico y privado por tanto los componentes
tecnolégicos estdn configurados para ofrecer la mayor disponibilidad y
rendimiento, que se complementan con esquemas de seguridad necesarios para

la operacién de este tipo de servicios.

Como principio fundamental de disponibilidad el BCE ha definido la instalacion y
configuracion de dos o mas dispositivos en cada una de las capas que
intervienen en el sistema, en el modelo de alta disponibilidad con operacién de
los dispositivos en modo ACTIVO- ACTIVO o en modo ACTIVO-STAND BY

dependiendo de la capacidad de configuracion de los dispositivos.

Este tipo de configuracion permite eliminar puntos Unicos de falla e incrementar
el tiempo de operacién del servicio ya que de acuerdo con la definicién de
confiabilidad de equipos en serie o capas, el sistema total funciona con: el
porcentaje de funcionamiento del eslabon mas débil o por la ley del producto,
que es resultado de multiplicar cada uno de porcentajes de confiabilidad de los

componentes individuales Ejem:

-]

Si A=99% , B=98%, C=99%
SISTEMA= 98% ESLABON MAS DEBIL

SISTEMA= 96% LEY DEL PRODUCTO
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Switch SAN

Figura 4.2 Dispositivos de hardware Portal de Servicios Electronicos

Elaborado por: Edison Rubén Nicolalde

Para los dispositivos configurados en paralelo la confiabilidad del sistema se
calcula considerando la indisponibilidad de cada componente, multiplicando la
indisponibilidad de todos los componentes y este producto restado de uno.?*

Confiabilidad = 1 — ( (1-%A)*( 1-%B)* (1-%C))

2L http://www.monografias.com/trabajos62/estadistica-aplicada-mantenimiento/estadistica-
aplicada-mantenimiento2.shtml
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Si A=99% , B=98%, C=99%

SISTEMA= 1- ((1-0,99)* (1-0,98)* (1-0,99)) = 99,999%

El BCE con el objetivo de alcanzar los més altos niveles de disponibilidad de los
servicios se encuentra en fase de configuracién para implementar el concepto de
alta disponibilidad entre los data center de Quito y Guayaquil con lo cual, el

esquema de servicio quedaria configurado como lo muestra la figura 4.3
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Figura 4.3 Configuracion Alta Disponibilidad Geografica
Elaborado por: Edison Rubén Nicolalde

Como se puede visualizar en los diagramas de las figuras 4.2 y 4.3 el servicio
utiliza varios dispositivos de procesamiento, de comunicaciones, de seguridad y

servicios de proveedores de enlaces de terceros.

4.1.2 Grupos de soporte del servicio

El servicio del Portal de Servicios Electronicos se apoya en varios procesos de
Tl, los mismos que de acuerdo a la estructura organizacional interna de la

Direccion de Informatica del BCE, y al esquema de operacion actual, estos
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procesos de Tl son responsables de varios procesos de control descritos en el
capitulo 2 que apoyan la generacion de ANS , asi tenemos que las
responsabilidades de control de actividades de los procesos, son ejecutados por

las unidades organizacionales de acuerdo con la siguiente distribucion:

Tabla 4.1 Matriz de distribucién de procesos por unidad organizacional
Elaborado por: Edison Rubén Nicolalde

Unidad Organizacional | Control de proceso

Servicios Informéticos Administrar mesa de servicio y los incidentes.
Administracion del control de problemas

Gestién y Control de | Definir y administrar niveles de servicio

Calidad Garantizar la continuidad del servicio de TI
Infraestructura Administrar el desempenio y la capacidad
Tecnoldgica y Base de | Administrar la configuracion

Datos

Direccién de Informatica | Administrar servicios de terceros
Seguridades Garantizar la seguridad de la informacion

Informéticas

Algunos moédulos del servicio, se encuentran disponibles las 24 horas del dia, ya
que algunas de las instituciones clientes realizan procesos automaticos de

consulta, transferencia y procesamiento de archivos durante las 24 horas.

La mesa de servicio y atencién de incidentes tiene un horario de atenciéon
definido entre las 8h30 y las 18h00, la atencion de incidentes y requerimientos
se los recepta en la ciudad de Quito. Los incidentes fuera de este horario son
atendidos por personal de operacion del data center, quienes a su vez escalan a
los ingenieros de soporte, en base al cronograma de atencibn semanal de
soporte que entrega cada unidad organizacional a la Direccién de Informatica 'y a

la criticidad de operacion de los médulos que componen el servicio.
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El cliente que genera un incidente debe informar o especificar:
v" Su nombre
v Lainstitucién publica o privada y su localidad
v El médulo de servicio que utiliza
v' Determinar si su acceso es por Internet o red privada (el cliente de internet

utiliza un link en el servidor Web www.bce.fin.ec, el cliente de red privada

utiliza el acceso al servidor www4.bce.fin.ec, este servidor tiene una
direccion IP privada que el cliente de forma manual debe traducir con el
nombre.)

v’ Si utiliza el acceso al servidor www4.bce.fin.ec, el cliente debe informar el

proveedor de comunicaciones que utiliza para el enlace.

4.2 Generacién de documentos para establecer un ANS

Los documentos de soporte necesarios para una 6ptima operacién del Portal de

Servicios Electrénicos y para la generacion de ANS son los siguientes:

4.2.1 Catalogo de clientes y médulos asociados

Para la utilizacién de los servicios del Portal, los clientes deben seguir los
procedimientos definidos por la Direccion de Servicios Bancarios Nacionales,
guienes administran el servicio de negocio y generan los requerimientos de

seguridades de acceso y conectividad hacia la Direccidn de Informatica.

El cliente de acuerdo con el numero de transacciones que realiza, puede optar

entre el servicio a través de internet que a su vez requiere una tarjeta de
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coordenadas para la realizacion de operaciones o el servicio a través de la red
privada, para este caso debe contratar un enlace punto a punto entre el BCE y la

institucion solicitante y solicitar un Token para establecer una conexién segura.

De acuerdo con el control de clientes que lo realiza el proceso de negocio y los
procesos de seguridad y conectividad que lo gestiona la Direccion de Informética

se tiene los siguientes tipos de clientes:

Tabla 4.2 Matriz de control de clientes
Elaborado por: Edison Rubén Nicolalde

Instituciones Acceso Acceso red | Servicios
Internet privada

Financieras
privadas

Financieras
publicas

Municipios

Cooperativas

En la actualidad no se tienen firmados ANS con ninguno de los clientes externos

o internos de este servicio.

4.2.2 Acuerdos de nivel de operacion OLA

De acuerdo con la recomendacion de ITIL V3 los acuerdos de nivel de operacion
deben establecerse con todos los grupos de apoyo que estan en capacidad de
dar soporte al Portal de Servicios Electrénicos, para este caso especifico los

grupos relevantes son:
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Servicios Informéticos, que administra los incidentes, requerimientos y
problemas.

Servicios Informaticos, cuenta con el software de gestidbn Service Desk
desarrollado por la empresa CA (Computer Associates) el cual se encuentra
configurado para llevar el registro, control, escalamiento y cierre de los
incidentes, requerimientos y problemas, cuenta con una base de conocimiento
gue no esta actualizada, se mantiene procedimientos de configuracion estandar
de los equipos de escritorio, funciona de forma auténoma sin integrarse con las

herramientas de monitoreo que las administra el proceso de Infraestructura.

Para el soporte de los incidentes generados por el Portal de Servicios
Electrénicos, se ha desarrollado una guia, que permite a la mesa de ayuda la
revision de la actividad de los componentes del sistema y su interrelacion entre
los distintos dispositivos con la finalidad de que pueda determinar de forma
especifica la capa de operacion donde podria estar la falla en caso de caida del

servicio y de esta manera escalar a los técnicos apropiados.

Se ha desarrollado un acuerdo de nivel de operacién que se encuentra en el

anexo 1.

Infraestructura tecnolégicay base de datos, que administra el desempefio, la

capacidad y la configuracion.

Infraestructura tecnoldgica, cuenta con algunas aplicaciones y procedimientos de
gestién y monitoreo orientado al control de equipos especificos, como son:

v’ Los servidores y sistema operativo.
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v Software de bases de datos y componentes.
v los equipos de conectividad switchs, ruteadores y balanceadores.

v Equipos de seguridad, IPS, firewalls.

Cada uno controlando sus equipos especificos sin integrarse con el resto y sin
generar estados de alerta o error autométicos hacia la mesa de ayuda para su

registro y seguimiento de los mismos.

La gestion de configuracibn se realiza de manera aislada, donde los
especialistas de cada conjunto de dispositivos llevan el control de configuracion
de los equipos, existe un esquema centralizado de gestién inicial y estan

definiendo los indicadores clave de rendimiento.

Con los antecedentes mencionados se desarrolla un acuerdo inicial de operacion

OLA para los procesos que administra esta unidad organizacional Anexo 2.

Los acuerdos de nivel de operacion deben son difundidos a los integrantes de
los equipos de apoyo de cada unidad organizacional y a todos los integrantes de

la Direccion de Informatica

4.3 Generacién de roles y responsabilidades

El Portal de Servicios Electrénicos es un servicio que demanda de varias
actividades clave que estan relacionadas con el negocio y con la tecnologia, por
tanto es necesario definir los roles y responsabilidades que permitan generar la

matriz RACI para la operacion eficiente del servicio o que su vez permite
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verificar que Tl estd alineado con el negocio. Considerando la estructura
organizacional del Banco Central del Ecuador, el servicio de negocio esta
administrado por la Direccién de Servicios Bancarios Nacionales y el servicio de
Tecnologia es administrado por la Direccién de Informética, por lo que se

definen los roles siguientes:

v' Director de Servicios Bancarios Nacionales.

v' Administrador del servicio de negocio asociado al Portal.

v' Director de Informatica.

v' Responsable de Servicios Informaticos.

v' Responsable de Gestion y Control de Calidad.

v' Responsable de Infraestructura Tecnoldgica y Base de Datos.
v' Responsable de Seguridades Informaticas.

v' Responsable de Desarrollo de Sistemas.

Las actividades clave necesarias para el correcto funcionamiento del Portal de

Servicios Electrénicos se definen como las siguientes:

v Definir los indicadores clave de rendimiento del Portal del Servicios.

v' Asegurar que el proceso de negocio se encuentre optimizado.

v' Asegurar que los clientes estan plenamente identificados.

v" Verificar que los componentes de tecnologia se encuentren con la
disponibilidad capacidad y rendimiento adecuados a la demanda actual,
para su utilizacién 6ptima.

v' Generar un catalogo de moédulos y mantenerlo actualizado.

v Verificar que los Acuerdos de Niveles de Operacién se cumplan.
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v' Generar reportes automaticos de disponibilidad en base a los aplicativos

de monitoreo de cada capa y comparar con los ANS.

v' Proponer nuevas herramientas de integracion de los gestores de

administracion de las distintas capas de operacion.

v' Asegurar gque todos los componentes se encuentren con contratos de

servicios y ANS definidos con los proveedores.

v" Verificar que los canales de comunicacibn se encuentren con la

disponibilidad contratada.

v' Asegurar que todos los integrantes de la mesa de ayuda tengan la

suficiente preparacion y conocimiento del servicio.

4.3.1 Matriz RACI

Tabla 4.3 Matriz RACI para servicio del Portal
Elaborado por: Edison Rubén Nicolalde

Roles/Actividades

Director
DSBN

Responsable
del Portal

Director de
DI

Responsables
Subprocesos

Definir KPI del
Portal

Asegurar
identificacibn  de
clientes

Asegurar que la
mesa de ayuda
tenga  suficiente
conocimiento  del
servicio

4.4 Relacién con terceros
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De acuerdo con el disefio y operacién de la infraestructura tecnolégica utilizada
para proveer el servicio del Portal, existen servicios basicos que se deben

contratar con proveedores externos para garantizar el 6ptimo funcionamiento.

Enlaces de datos, como ya se mencion6 anteriormente, existen dos tipos de
enlaces para la publicacion del Portal, el enlace de datos hacia internet, donde el
BCE mantiene un contrato de prestacion del servicio con los proveedores CNT y
TELCONET, configurando alta disponibilidad entre los dos proveedores, y
estableciendo ANS que para el caso de CNT est4 en el 99.8 de disponibilidad
mensual y de 99.9 para el contrato de TELCONET, por lo tanto de acuerdo con
el literal 4.1.4 el nivel de disponibilidad conjunto seria de

Disponibilidad = 1- ((1-0,999)*(1-0.998))

Disponibilidad de conexién por internet = 99.99 %

Para los enlaces de conexién directa punto a punto por la red privada del
Sistema Nacional de Pagos, los enlaces son contratados y administrados por
cada uno de los clientes del servicio quienes establecen el grado de
disponibilidad de los mismos en base al nimero de operaciones y a la criticidad
de este servicio, configurando el algunos casos alta disponibilidad a través de

conexion por dos proveedores.

Contrato de Soporte de terceros, de acuerdo con el esquema de conectividad
asociado al servicio, este utiliza componentes comunes a otros servicios, por
tanto los contratos de mantenimiento, soporte técnico y actualizacion de

versiones para cada una de las capas deben estar actualizados y tener un ANS
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con la empresa que provee el servicio. Asi al momento se tiene los siguientes

contratos:

Tabla 4.4 Matriz Nivel de Servicio de los Proveedores

Elaborado por: Edison Rubén Nicolalde

Componente Empresa Soporte Nivel de servicio
Servidores: hardware y | COMWARE S.A 7X24X365
sistema operativo

Bases de datos y|COMWARES.A 7X24X365
componentes Sybase

Equipos de red: switchs | COMWARE S.A 7X24X365

LAN y SAN, routers ADEXUS S.A.

Dispositivos de seguridad: | EBTEL CIA. LTDA. 7X24X365

IPS vy firewall LATINUS

Balanceadores de carga: | COMPUEQUIP 7X24X365

para data center y para
servidores

4.5 Generacion de un ANS para un aplicativo de arquitectura Web en una

IFSP

A continuacién se detalla un Acuerdo de Nivel de Servicio para el Portal de

Servicios Electrénicos del Banco Central del Ecuador
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ACUERDO DE NIVEL DE SERVICIO

Este Acuerdo de Nivel de Servicio establece un compromiso entre los clientes y
la Direccion de Informética (DI) para el soporte técnico del Portal de Servicios
Electrénicos. Este documento y anexos determinan las responsabilidades y
procedimientos de cada una de las partes para asegurar que las necesidades
de los clientes son satisfechas de manera oportuna.?

Este acuerdo contiene las siguientes secciones:

Seccion | Descripcion del servicio
Seccion Il: Requerimientos del servicio
Seccioén Il Servicios soportados

Seccion IV:  Costos

Seccion V: Mantenimiento del Acuerdo

Seccién VI:  Responsabilidades de la Direccién de Informéatica
Seccion VI:  Responsabilidades de los clientes

Seccién VII:  Procedimiento para control de cambios

Seccion VIII:  Historial de versiones y firmas

SECCION [|: DESCRIPCION DEL SERVICIO

El Portal de Servicios Electronicos ofrece servicios de arquitectura Web para el
acceso de los agentes financieros y no financieros, publicos y privados través de
la red de Internet o de la red privada de comunicaciones del Sistema Nacional de

Pagos (SNP) administrada por el Banco Central del Ecuador para instrumentar

22 http://oit.duke.edu/search.php?g=sla+example
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servicios financieros en linea que apoyen la inclusién financiera y la eficiencia del

sector publico y privado en la prestacion de servicios.

SECCION II: REQUIRIMIENTOS DEL SERVICIO

FECHA INICIO:

FECHA EXPIRACION:

Este acuerdo es valido a partir de la fecha de la firma de las partes y permanece
en efecto durante todo el tiempo de vida de los servicios y / o aplicaciones
compatibles con el Portal de Servicios Electronicos.
ACUERDO NUMERO: 1
LOCALIZACION: Casa Matriz
PROYECTO: Reingenieria del Sistema Nacional de Pagos
Los médulos que componen el Portal de Servicios Electronicos al momento son:
v ACH Camaras de Compensacion
v SSP Sistema de Pagos del Sector publico
v OCP  Ordenes de cobro publico

v OPE Ordenes de pago del exterior

v SCI Sistema de cobro Interbancario
v' SEI Sistema electrénico de intercambio de cheques
v SPI Sistema de pago Interbancario

v SPL Sistema de Pagos en Linea

v TPL Transferencias de pago en linea

Tiempo de respuesta del servicio y soporte:
El tiempo de respuesta de los servidores de control de acceso (muestra de la

pantalla de ingreso de usuario y clave) es de 1 seg para los usuarios

128



internos y entre 3 y 10 seg para los usuarios que acceden por internet

(depende de la calidad de servicio de internet que posee el cliente).

El tiempo de respuesta de los servidores de procesamiento (desde el ingreso
de datos de operacién y coordenadas hasta resultado de operacién con
éxito) es de 10 seg para los usuarios internos y entre 30 y 90 seg para los
usuarios que acceden por internet (depende de la calidad de servicio de

internet que posee el cliente).

La Direccibn de Informéatica a través del subproceso de Servicios
Informéaticos respondera a los incidentes registrados por los clientes internos
y externos del Portal de Servicios Electrénicos desde las 8:30 AM a 18:00

PM de Lunes a Viernes (excepto dias festivos del pais).

Para los clientes internos, los medios de contacto para el reporte de
incidentes son; llamada telefénica a la extension 2400, acceso Web al

servidor de ServiceDesk (http://servicedesk) y mensaje de correo electronico

(helpdesk@bce.ec)

Para los clientes externos el reporte de incidentes se registra mediante
llamada telefénica al numero 2572522 ext 2400 o mediante correo
electrénico al responsable de negocio del Portal, quien a su vez puede

generar el caso de forma interna.

El tiempo de respuesta a los incidentes registrados, es el siguiente:
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v 30 minutos (durante horas de oficina) para los incidentes clasificados como

urgentes.

v/ 60 minutos (durante horas de oficina) para los incidentes clasificados como

alta prioridad.

v/ 120 minutos (durante horas de oficina) para los incidentes clasificados

como media prioridad.

v/ 180 minutos (durante horas de oficina) para los incidentes clasificados

como baja prioridad.

Tabla 4.5 tiempo de respuesta y escalamiento de incidentes
Elaborado por: Edison Rubén Nicolalde

Baja 180 min. 120 min
Media 120 min. 60 min.
Alta 60 min. 30 min.
Urgente 30 min. 15 min.
Tiempo de respuesta durante horas de oficina.

En los casos en que la solucién de un incidente no esté disponible en los

tiempos programados y escale por tres veces consecutivas, el grupo de

Servicios Informaticos comunicara al cliente el tiempo estimado de solucion.

La clasificacibn de prioridad

la establecerdn en conjunto Servicios

Informéticos con los administradores de negocio del Portal de Servicios

Electrénicos.

El esquema de escalamiento es el siguiente:

Segundo Nivel

Ingeniero especialista de redes /
hardware / base de datos
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Tercer Nivel Responsable de Servicios
Informéticos 'y responsable de
Infraestructura Tecnoldgica

Cuarto Nivel Director de Informatica

Disponibilidad:
El Portal de Servicios Electronicos se encuentran disponible durante todo el
afio de acuerdo con el esquema 7x24x365, con excepcion de los periodos de
mantenimiento programado de los componentes de infraestructura o en

casos fortuitos o de fuerza mayor.

En caso de mantenimiento programada la DI notificara a los clientes internos
y a los responsables de negocio para su comunicaciéon a los clientes

externos con 48 horas de anticipacion.

En caso de fuerza mayor, se procedera de acuerdo al plan de contingencia y

continuidad administrado por el negocio.
Entrega de Reportes

La Direccion de informatica entregara a los clientes internos y a los responsables
de negocio para su difusion a los clientes externos reportes de:

Tabla 4.6 Frecuencia de entrega de reportes
Elaborado por: Edison Rubén Nicolalde

Nombre del reporte

% de disponibilidad del | mensual Correo ITy BDD
Portal electrénico

Capacidad promedio de | mensual Correo ITyBDD
procesamiento por electronico

dispositivo

Reporte de | semestral Oficio interno | IT y BDD
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mantenimientos

programados

Copia del Reporte de | Cuando se | Oficiointerno | IT y BDD

materializacion de riesgo | presente

enviada a la Direccion de

Riesgos

Reporte de nuevos clientes | mensual Correo Responsable

enrolados electronico Administracion
del Portal

Numero de incidentes, | mensual Correo Servicios

reportados, resueltos, electrénico Informaticos

escalados

% de tiempo de servicio de | mensual Correo ITyBDD

los proveedores de internet electrénico

Respaldos y retencidon de datos

Los servidores y equipos del Portal de Servicios Electrénicos estan sujetos a las
politicas de respaldo y retencién de informacion de acuerdo con el esquema
general de respaldo Abuelo- Padre — Hijo definido por la DI, de este modo las
cintas de respaldo diario se reutilizan cada semana, las semanales cada mes y
las de fin de mes cada se mantienen fuera del edificio Matriz por tres o cinco

afios de acuerdo que determine la normativa vigente.

Seguridades

Se establece un doble factor de autenticaciébn compuesto por el nimero de

cédula y clave del usuario registrado en el sistema de control y una tarjeta de

coordenadas para la verificacion de la operacion realizada.

SECCION lll: SERVICIOS SOPORTADOS

Los servicios soportados dentro del presente acuerdo incluyen:
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v Control y monitoreo de la infraestructura que participa de forma directa en
el servicio y notificacibn al area responsable del servicio en caso de
problemas.

v Servicio de mesa de ayuda para el reporte y seguimiento de incidentes.

v' Mantenimiento de la base de datos de usuarios y sistemas de control.

v Entrega de reportes segun lo estipulado en la SECCION I,

Se excluye del presente acuerdo para los clientes externos:
v' La configuracion de enlace de internet o enlace de hacia la red privada en

la infraestructura del cliente externo.

SECCION IV: COSTOS

Los costos de operacién y mantenimiento de la infraestructura y servicios
asociados estan incluidos dentro del presupuesto de gastos e inversion del area
responsable del Portal de Servicios Electrénicos y la Direccion de Informatica.
Puesto que se utiliza infraestructura y servicios que son compartidos con otros
procesos Internos, Unicamente en el caso de una ampliacion importante del
servicio en el Portal, el area responsable debera incluir en su presupuesto el
valor de componentes de infraestructura ( memoria, almacenamiento o
servidores ) necesarios para soportar el servicio manteniendo la calidad de
acuerdo con las especificaciones de la Direccion de Informatica. Por tratarse de

un servicio de una IFSP algunos costos son trasladados al usuario.

SECCION V: MANTENIMIENTO DEL ACUERDO

Revision del Acuerdo
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Un representante de cualquiera de las partes podra presentar en cualquier
momento, por escrito una solicitud para la revisién del Acuerdo al administrador
designado del presente Acuerdo.

El Acuerdo debe ser revisado anualmente. A falta de la realizacion de una
revision, el actual Acuerdo permanecera vigente mientras estén activos los
servicios del Portal.

El Administrador designado incorporara las revisiones al Acuerdo si todas las

partes estan de acuerdo entre si a los cambios propuestos.

Penalizacion
Una brecha en el cumplimiento del acuerdo puede llevar a las siguientes
consecuencias
v' Degradacion de la imagen de los servicios de Tl hacia los clientes
internos y externos.

v' Pérdida de confianza en un servicio clave del Banco Central.

SECCION VI: RESPONSABILIDADES DE LA DIRECCION DE INFORMATICA

Son responsabilidades de la Direccién de Informatica:
v' La administracién de los servicios descritos en el presente Acuerdo.
v" Cumplir con los tiempos de respuesta determinados, segun la prioridad del
incidente.
v" Cumplir con la cobertura, disponibilidad y rendimiento del servicio.
v’ Mantener y mejorar el nivel de conocimiento mediante capacitacion
continua de los grupos de apoyo del Portal de Servicios Electronicos.

v Designar un administrador del Acuerdo quien debe:
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o Verificar el cumplimiento de los Acuerdos de Nivel de Operacion OLA

de los grupos de Apoyo.

o Enviar al responsable del Portal los reportes generados por los grupos

de apoyo, para la distribucion a los clientes.

¢ Administrar las solicitudes de cambio requeridas por las partes.

¢ Mantener una adecuada comunicacién con el responsable del servicio

del Portal, cuando se ejecuten tareas de mejora a la infraestructura

que pueda afectar el servicio.

SECCION VI: RESPONSABILIDADES DE LOS CLIENTES

Las responsabilidades de los clientes asociados con el presente acuerdo son:

v

v

Cumplir con los procedimientos indicados en el presente Acuerdo.
Para los clientes internos, cumplir con las politicas de buena utilizacién.
de los recursos informaticos de la institucion.
Designar el responsable de negocio que administra el Portal, quien sera
la persona de contacto para coordinar todas las actividades relacionadas
con el presente acuerdo.
Establecer y coordinar las reuniones periodicas para la revision de los
reportes y cumplimiento del nivel de servicio
e Solicitar soporte para actividades especificas, fuera del horario
establecido en el Acuerdo, con al menos 48 horas de anticipacion.
e Entregar la documentacion que puede ser requerida por la DI en
casos de problemas graves, en el plazo maximo 2 horas.

e Seguimiento de los incidentes o problemas que hayan escalado.
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e Con el administrador del Acuerdo realizar el seguimiento a los

cambios solicitados por las partes.

SECCION VII: PROCEDIMIENTO DE CONTROL DE CAMBIO

Si un cambio al presente acuerdo es requerido por las partes, este debe seguir el

siguiente procedimiento:

Un Requerimiento de Cambio ( RFC Request for Change) serd generado por
cada cambio o mejora que desee implementar cualquiera de las partes. Cada
RFC debe contener la descripcion exacta del cambio, las razones y alcance del
cambio solicitado y el impacto que tiene sobre la disponibilidad del servicio del

Portal.

Ademés se debe incluir el proceso de validacion del cambio, y la persona

responsable del seguimiento del cambio programado.

Cada una de las partes debe notificar el requerimiento a la otra y la parte
notificada a su vez procedera con el analisis del mismo y respondera sobre la

aceptacion o rechazo del mismo en 2 dias laborables.

El analisis debe determinar el impacto del cambio en los servicios de produccion,
los cambios que se deben realizar al presente Acurdo y los costos asociados con

el cambio.

Para lograr que la indisponibilidad del Portal de Servicios sea la menor posible,
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se seguird el siguiente protocolo de comunicacién y puesta en produccion de los

cambios.?

Tabla 4.7 Frecuencia de entrega de reportes

Fuente: http://oit.duke.edu/enterprise/project-mgt/.../ola.doc

Direccién de e,
L Notificacion al
Informética Impacto en el lient Ei |
Gestion o[-l negocio chente y | Elemplo
; confirmacion
cambios
Los cambios | Ninguna Activacion de cuentas
menores o de acceso al Portal
repetitivos se
Estandar copsideran parte del
fluo normal de
trabajo, sin efecto
sobre el Portal y los
clientes
Los pequefios | La DI informard al | Instalar parche al SO
cambios que tienen | cliente con cinco | de un servidor, o
un  proceso de | dias héabiles de | dispositivo de red
implementacién antelacion.
Menor e
documentada y | Notificacion no
probada con poco | confirmada del
impacto en el Portal | cliente es
aceptable.
Los cambios pueden | La DI informara al | Nuevo SO, o]
afectar a varias | cliente con cinco | actualizacion de
aplicaciones y tener | dias habiles de | version, cambio de la
Moderada un mediano impacto | antelacion. El | infraestructura de
en el Portal cliente debe | conectividad
confirmar la
notificacién
Cambios gue | La DI informard al | Reemplazo o cambio
pueden afectar a | cliente con diez | mayor de un sistema
multiples dias habiles de
= aplicaciones a | antelacion. El
_S través de multiples | cliente debe
= departamentos, con | confirmar la
L un impacto | notificacion
o significativo al Portal
Los cambios se | La DI informara al | Proceso  bloqueado
deben realizar con el | cliente tan pronto | en el servidor - debe
fin de corregir una | como sea posible | ser corregido antes
o | Critica falla en los servicios | después de | de inicio del copia de
8 | (fuera- de TI, que tiene | conocer que se | seguridad de la hora
2 | horario algun impacto en el | requiere un cambio | siguiente
'g atencion) Portal. Impacto al | de este tipo. Se
= Portal sin garantia | prefiere la
o de correccion | confirmacion de la
= inmediata. notificacion.

2 http://oit.duke.edu/enterprise/project-mgt/.../ola.doc
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Los cambios se | Proveedor de | Ataque de virus, fallg
deben realizar con el | servicios le | enlared

fin de corregir una | informara al cliente
falla de servicios de | después de la
Tl que tiene un gran | implementacién del
impacto en los | cambio. Se prefiere
negocios de los | la confirmacién de
clientes. Impacto de | la notificacion.
negocio requiere
una solucion
inmediata.

SECCION VIIl: CONTROL DE VERSIONES Y FIRMAS

Con las firmas del presente documento, las partes aceptan los términos y

condiciones de este Acuerdo:

Revisién del Responsable Portal de Servicios Electrénicos

Nombre Cargo funcional firma

Director de Informatica

Nombre Cargo funcional firma

Cliente del Portal de Servicios Electrénicos

Nombre Cargo funcional firma
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

La presente investigacion se planteé como la busqueda de una respuesta
practica a uno de los problemas que ha surgido en las instituciones financieras
del sector publico IFSP al iniciar o implementar nuevos servicios que utilizan una

arquitectura Web para el acceso de sus clientes.

Cada uno de estos servicios ademas de cumplir con todos los requisitos de
calidad de desarrollo de software, debe cumplir con requisitos de calidad,
disponibilidad y velocidad en el servicio, que cumpla con las necesidades y
expectativas de los clientes y que ademas apoye de manera efectiva a los
objetivos de negocio de cada institucién. Es aqui donde en importante seguir
recomendaciones de marcos de trabajo y mejores practicas internacionales que

se adapten y acoplen a los procesos de las instituciones financieras publicas.

Se ha elegido a ITIL V3 como el marco de trabajo para el desarrollo de la
presente investigacion ya que permite establecer “el como” realizar las diferentes

actividades que permiten la mejora de la gestién y soporte de servicios de TI.

La propuesta de la presente investigacion es desarrollar una guia metodolégica
practica y estandar que permita la generacién de acuerdos de niveles de servicio
de forma efectiva entre las IFSP y los clientes internos o externos para servicios

de aplicaciones que se ejecutan sobre plataforma Web.

La investigacion inicia con una introduccion del concepto de institucion financiera

y una vision de la base legal de operacion de cada una de las IFSP asi como de
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los marcos de trabajo y mejores practicas a utilizar en la investigacion. Conocer
el porqué de la creaciébn de cada institucién, la mision que actualmente
desempefia y los servicios que por ley debe entregar nos permite ubicarnos en el
contexto de operacion de una empresa financiera del sector publico. Ademas se
expone las caracteristicas generales del libro 2 Disefio de Servicios de ITIL V3 'y

en particular del proceso de administracion de niveles de servicio.

Se realiza la medicion del grado de madurez y control de los procesos que
apoyan la creaciéon de acuerdos de niveles de servicio utilizando el marco de
referencia COBIT por intermedio de la encuesta preparada por ISACA y se
obtiene los resultados de medicion del grado de madurez de los procesos

definidos.

Se establece la guia metodolégica para la creacion de ANS considerando los
procedimientos y recomendaciones del marco de trabajo ITIL V3 y la misma se
aplica con la creacion de un acuerdo de nivel de servicio para un servicio con

arquitectura Web en el Banco Central del Ecuador.

5.1 Conclusiones

Para la generacién de acuerdos de niveles de servicios se debe partir del
conocimiento del nivel de madurez de los procesos internos que soportan y
apoyan el ciclo de vida de un servicio, ya que este conocimiento permitira
establecer el grado de disponibilidad y velocidad que tendra el servicio y que

cada IFSP podré& ofrecer a sus clientes.
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De los resultados obtenidos en la encuesta para la medicién del nivel de
madurez y control de los procesos definidos como los de mayor aporte en la
generacion de ANS se infiere que el proceso COBIT DS8 Administrar la mesa de
servicio y los incidentes es el que tiene un mayor nivel de madurez y control
interno, esto se da como resultado de que en todas las instituciones existe una
unidad funcional de soporte y apoyo interno la cual en algunos casos se apoya
en software de gestibn de incidentes que permite automatizar algunas

actividades asociadas con este proceso.

De manera semejante el andlisis de la encuesta permite demostrar que el
proceso DS1 Definir y administrar niveles de servicio es el que tiene en promedio
el menor nivel de madurez en las IFSP, este resultado también se comprueba
con el hecho de que solo dos instituciones han iniciado con la generacion y firma
de acuerdos de niveles de servicio dentro de su institucién, aunque estos
acuerdos no sigan expresamente las recomendaciones y mejores practicas de

ITIL V3.

Si bien la aplicacién de las recomendaciones y mejores practicas del marco de
trabajo ITIL V3 y del caso especifico de la administracion de niveles de servicio y
generacién de ANS, depende de cada institucion en particular, de sus objetivos
de negocio y del nivel de apoyo que Tl brinde a estos objetivos. Las IFSP como
instituciones del estado deben alcanzar altos niveles de calidad en los servicios
gue por ley se ha asignado a cada una de ellas y siendo la plataforma Web el
medio de presentacion de los servicios a sus clientes, se ha establecido la

presente guia metodol6gica como un aporte para generar los ANS siguiendo las
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recomendaciones del marco de trabajo ITIL V3, y alcanzar los niveles de calidad

necesarios para un servicio ptimo y oportuno.

Como un aporte para iniciar o mejorar la generacion de ANS y mejorar la calidad
se ha establecido la presente guia para las IFSP como parte de la mejora en la
calidad en los servicios que ofrece sobre arquitectura Web en particular y en

todos los servicios de Tl en general.

La elaboracion de la guia metodolégica siguiendo las recomendaciones del
marco de trabajo ITIL V3 y su utilizacién en la generacién de un ANS para un
servicio de una IFSP permite demostrar la hip6tesis planteada para el presente

trabajo de investigacion.

El conocimiento de toda la infraestructura tecnolégica y de los grupos de apoyo
necesarios para la operacién de un servicio con arquitectura Web, permite
establecer un ANS que satisface las necesidades y expectativas de los clientes y

permite garantizar el cumplimiento por parte de la IFSP que ofrece el servicio.

El cumplimiento de un acuerdo se determina con la medicion de los indicadores
clave de rendimiento definidos en el mismo, por tanto esta medida debe
realizarse con herramientas de software que permitan automatizar la medicién y

generacién de reportes.

La aplicacion de las recomendaciones y mejores practicas de ITIL V3 a un

proceso en las IFSP, sera el primer paso para proseguir con esta aplicacion a los
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otros procesos que se han definido como basicos y necesarios para apoyar un

ANS.

5.2 Recomendaciones

Para algunas instituciones donde existe una brecha en el valor porcentual entre
el valor de nivel de madurez y el valor de control interno se recomienda la
revision del proceso especifico, y ejecutar las actividades necesarias de mejora

para alcanzar un nivel de similitud entre los dos valores de medida del proceso.

Establecer acciones para mejorar el nivel de madurez del proceso COBIT DS1
Definir y administrar niveles de servicio para cumplir con el objetivo de asegurar
la alineacion de servicios claves de Tl con la estrategia de negocio en cada

institucion.

Se recomienda la utilizacién del presente andlisis y guia metodolégica para
iniciar o mejorar la generacioén de ANS siguiendo las recomendaciones y mejores

practicas establecidas en el marco de trabajo ITIL V3.

Ampliar la aplicaciéon de las recomendaciones de ITIL V3 a los otros procesos
definidos como basicos en la presente investigacion, como soporte y apoyo al
cumplimiento de los ANS que se generen, lo que su vez permitira la entrega y

mantenimiento de la calidad de los servicios que ofrece cada Institucion.

Asociado a cada servicio de Tl que ofrece una institucion financiera se encuentra

el tema de seguridad de la informacion que se transmite y procesa por
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intermedio del servicio Web establecido, por tanto es recomendable un estudio
exclusivo para establecer el nivel de madurez y control, asi como las acciones
de mejora en la calidad de este proceso cumpliendo las recomendaciones de

ITIL V3.

Como se ha establecido en la generacién de un ANS para una IFSP, se debe
utilizar una amplia variedad de dispositivos y grupos de apoyo para que el
servicio ingrese y se mantenga en producciéon y pueda ser utilizado por los
clientes, por lo expuesto se recomienda la utilizacién de software dedicado al
monitoreo de la infraestructura tecnoldgica y generacién de reportes de

disponibilidad y velocidad de acceso al servicio.

Establecer una politica de capacitacion en ITIL y otros marcos de trabajo a
todos los funcionarios de TIl, de manera que todos tengan el conocimiento
necesario para apoyar el mejoramiento continuo de la calidad en los servicios

gue Tl entrega al negocio para alcanzar los objetivos de la institucion.

Por ser marcos de referencias complementarios COBIT e ITIL, sugiero que
dentro de la malla curricular de la Maestria de Gerencia de Tecnologias de la
Informacioén se imparta una materia con enfoque al conocimiento de ITIL como

complemento al conocimiento de la materia de COBIT.
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ANEXO 1

Acuerdo de Nivel de Operacién (OLA)

de: Servicios Informéaticos de la DI

para: Portal de Servicios Electronicos de DSBN
Version 1

Contenido

Descripcién general

Este acuerdo de nivel de operacion (OLA) documenta los servicios de apoyo en
Tl prestados por el subproceso de Servicios Informéticos de la Direccion de
Informatica para el apoyo del Portal de Servicios Electronicos de la Direccion de
Servicios Bancarios Nacionales. El objetivo de este acuerdo es el de documentar
los servicios de apoyo del grupo de Servicios Informéticos de Tl para garantizar
la entrega de alta calidad y oportuna de servicios del Portal de Servicios
Electrénicos a clientes internos y clientes externos del sector publico y privado.

Partes
Las partes afectadas por este OLA son:

e Subproceso de Servicios Informaticos
e Subproceso de Control de Cuentas Corrientes
e Subproceso de Infraestructura Tecnoldgica y Base de Datos

Ambiente operacion

La operatividad de Servicios Informéticos se basa en el funcionamiento del
aplicativo de administracion de incidentes, problemas y requerimientos Service
Desk Manager, desarrollado por CA, (Computer Associates), este aplicativo se
encuentra instalado en un servidor tipo BLADE, modelo BL460c., con 6 GB de
RAM y con sistema operativo Windows 2003.

El aplicativo se utiliza desde una interfaz Web, y permite a los técnicos y
administradores de la mesa de ayuda el ingreso y seguimiento de los
requerimientos, incidentes, problemas y cambios, esta integrado con el Directorio
de Novell para el control de acceso de los técnicos, administradores y usuarios
a la aplicacion.

Los usuarios pueden ingresar los incidentes directamente por la interfaz web,
llamar a la linea PBX interna ext 2400 que atiende con 6 técnicos, enviar un
correo electrénico a la cuenta helpdesk@bce.ec y realizar el seguimiento de los
mismos por cualquiera de las opciones.
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Personas de contacto

José Mejia Dalila Mera

Responsable de servicios Responsable de servicios al
Informéaticos cliente

jmejia@bce.ec dmera@bce.ec

2572522 ext 2417 2572522 ext 2128

Terminos y condiciones
Periodo del Acuerdo

Este acuerdo es valido a partir de la fecha de la firma de las partes y
permanece en efecto durante todo el tiempo de vida de los servicios y / o
aplicaciones compatibles con el Portal de Servicios Electrénicos.

Fecha de vigencia:
Revisién del Acuerdo

Un representante de cualquiera de las partes podra presentar en cualquier
momento, por escrito una solicitud para la revision del Acuerdo al
administrador designado del presente Acuerdo.

El Acuerdo debe ser revisado anualmente. A falta de la realizacion de una
revision, el actual Acuerdo permanecera vigente. EI Administrador designhado
incorporara las revisiones al Acuerdo si todas las partes estan de acuerdo
entre si a los cambios propuestos.

Ultima revision: Préxima revision:
Horas de cobertura

Los procedimientos de este Acuerdo se siguen desde las 8:30 AM a 18:00
PM de Lunes a Viernes (excepto dias festivos del pais). Personal de apoyo
de la Direccién de Servicios Bancarios Nacionales puede solicitar la ayuda
de emergencia del Grupo de Servicios Informaticos para asuntos urgentes
durante las horas que no estan cubiertos por las horas de cobertura.

Objetivos del servicio

El grupo de Servicios Informéticos respondera los incidentes registrados por
los clientes del Portal de Servicios Electrénicos a través de los tres medios
de contacto; llamada telefonica, acceso Web y mensaje de correo electrénico
dentro del siguiente tiempo de respuesta.

v 15 minutos (durante horas de oficina) para los incidentes clasificados como
urgentes.
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v 30 minutos (durante horas de oficina) para los incidentes clasificados como

alta prioridad.

v' 60 minutos (durante horas de oficina) para los incidentes clasificados como
media prioridad.

v 120 minutos (durante horas de oficina) para los incidentes clasificados
como baja prioridad.

Baja 120 min. 60 min
Media 60 min. 30 min.
Alta 30 min. 15 min.
Urgente 15 min. 10 min.
Tiempo de respuesta durante horas de oficina.

En los casos en que la solucién de un incidente no esté disponible en los
tiempos programados y escale por tres veces consecutivas, el grupo de
Servicios Informéticos comunicara al cliente el tiempo estimado de solucion.
La clasificacion de prioridad la estableceran en conjunto Servicios
Informéticos con los administradores de negocio del Portal de Servicios
Electronicos.

El esquema de escalamiento es el siguiente:

Segundo Nivel Ingeniero especialista de redes /
hardware / base de datos
Tercer Nivel Responsable de Servicios

Informéaticos y responsable de
Infraestructura Tecnolégica

Cuarto Nivel Director de Informatica

Fallas al cumplimiento de términos y condiciones

Los procedimientos de este acuerdo estan interesados para asegurar los
niveles de servicio en los términos y condiciones descritos en el acuerdo. Una
falla en el cumplimiento del acuerdo puede llevar a las siguientes

consecuencias

v Degradacion de la imagen de los servicios de Tl hacia los clientes internos
y externos.

v Pérdida de confianza en un servicio clave del Banco Central.

Servicios soportados y cargos

Servicios Informéticos acuerdo proveer soporte a los usuarios del Portal de
Servicios Electrénicos en los temas relacionados a:

v' Verificar que el servicio se encuentre activo.
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v Determinar si el incidente o problema afecta a un cliente o afecta a la
mayoria.

v Escalar los incidentes y problemas al grupo de infraestructura
correspondiente.

Cargos

No existen cargos declarados especificamente para el soporte del Portal de
Servicios Electrénicos, de requerirse incrementar horas de servicio o
ampliacién plataforma tecnologica se debe realizar la respectiva
transferencia de fondos entre las cuentas internas que administra cada area

Responsabilidades de las partes
Las responsabilidades que acuerdan los administradores de Portal son:

v Seguir los procedimientos adecuados de creacién de incidentes.

v Determinar la prioridad adecuada (baja, media, alta y urgente) en conjunto
con Servicios Informéticos.

v' Programar la atencion en eventos especiales fuera de horario, como

instalacion de nuevos equipos 0 nuevas versiones.

Realizar el seguimiento a los incidentes o problemas que hayan escalado.

Sequir las politicas de utilizacion de los recursos informaticos .

Estar disponible a brindar toda la informacion que requiere el grupos de

Servicios Informéticos dentro de un tiempo maximo de 1 hora a fin de

resolver un problema.

v Pagar (realizar transferencias entre cuentas internas) de ser necesario.

AANEN

Las responsabilidades que acuerdan el grupo de Servicios Informaticos son:

v" Cumplir los tiempos de respuesta de acuerdo a la prioridad definida en el
OLA.

v' Generar y enviar a los Administradores del Portal reportes periédicos del

cumplimientos de las metas de servicio.

Mantener al grupo de soporte con el entrenamiento apropiado.

Enviar notificaciones por correo electrénico a los clientes de los

mantenimientos o cambios programados en la infraestructura del servicio

del portal.

v' Mantener el servicio de forma continua, entre las 8:30 y 18:00.

AN

Métricas del servicio y reportes

El responsable de Servicios Informaticos remitira al responsable del Portal de
Servicios Electronicos un reporte mensual por correo electrénico de los
incidentes y problemas gque se han registrado, escalado y resuelto.

Historial de versiones

Las versiones y revisiones al presente Acuerdo, deben registrarse, segun al
siguiente esquema
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Version 1 es el primer
Acuerdo Version 1.1 es la
revision(es) al primer
Acuerdo dentro del afio.
Versién 2 es el Acuerdo
del segundo Afio

Firmas de aprobacion

Con las firmas del documento, las partes aceptan los términos y condiciones de
esta Acuerdo

Revision del Director de Servicios Bancarios Nacionales

Responsable Portal de Servicios Electrénicos

Responsable de Servicios Informéticos
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ANEXO 2

Acuerdo de Nivel de Operacion (OLA)

de: Infraestructura Tecnoldgica y Base de Datos de la DI
para: Portal de Servicios Electronicos de DSBN

Version 1

Contenido

Descripcién general

Este acuerdo de nivel de operacion (OLA) documenta los servicios de apoyo en
Tl prestados por el subproceso de Infraestructura Tecnoldgica y Base de Datos
(ITyBDD) de la Direccion de Informética (DI) para el servicio del Portal de
Servicios Electronicos de la Direccion de Servicios Bancarios Nacionales. El
objetivo de este acuerdo es el de documentar los servicios de apoyo del grupo
de ITyBDD de TI para garantizar la entrega con alta calidad y oportuna de
servicios del Portal de Servicios Electronicos a clientes internos y clientes
externos del sector publico y privado.

Partes
Las partes incluidas por este OLA son:

e Subproceso de Infraestructura Tecnoldgica y Base de Datos
e Subproceso de Sistemas Financieros Nacionales
e Subproceso de Servicios Informaticos

Ambiente operacion

La operatividad de Infraestructura Tecnoldgica y Base de Datos se basa en el
gestionamiento de los componentes de infraestructura del centro de cémputo a
través de aplicativos de administracion de los diferentes dominios de
conocimiento como son:

v' Redes y Comunicaciones.

v Administracion plataforma de Servidores.
v" Administracion de capa componentes.

v Administracion de base de datos.

Los aplicativos de administracion y control de las diferentes dominios se
encuentran instalados en servidores se encuentran instalados en servidores tipo
BLADE, modelo BL460c, con 6 GB de RAM y con sistema operativo Windows
2003. Sun-Oracle

Cada aplicativo utiliza ya sea una interfaz Web o cliente-servidor, para que los
administradores ingresen a los sistemas de monitoreo de los dispositivos
asociados a cada dominio de conocimiento, algunos de estos aplicativos
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generan alarmas que se integran con el sistema de correo interno, los mensajes
de alerta son revisados por los ingenieros de soporte para determinar si debe
abrirse un reporte en la mesa de ayuda para el seguimiento respectivo.

Cada dominio de conocimiento debe revisar semanalmente el correcto
funcionamiento de los dispositivos asociados a su dominio.

Personas de contacto

Infraestructura técnologica y Servicios Financieros

Bases de datos INET T EEES

Arturo Bedon Dalila Mera

Responsable de IT Y BDD Responsable de servicios al
@bce.ec cliente

2572522 ext 2410 dmera@bce.ec

2572522 ext 2128

Terminos y condiciones
Periodo del Acuerdo

Este acuerdo es valido a partir de la fecha de la firma de las partes y
permanece en efecto durante todo el tiempo de vida de los servicios y / o
aplicaciones compatibles con el Portal de Servicios Electrénicos.

Fecha de inicio de vigencia:

Revision del Acuerdo

Un representante de cualquiera de las partes podra presentar en cualquier
momento, por escrito una solicitud para la revision del Acuerdo al
administrador designado del presente Acuerdo.

El Acuerdo debe ser revisado anualmente. A falta de la realizacion de una
revision, el actual Acuerdo permanecera vigente. El Administrador designado
incorporara las revisiones al Acuerdo si todas las partes estan de acuerdo
entre si a los cambios propuestos.

Ultima revision: Proxima revision:

Horas de cobertura

Los procedimientos de este Acuerdo se siguen 24x5x365 de Lunes a
Viernes, Personal de apoyo de la Direccién de Servicios Bancarios
Nacionales puede solicitar la ayuda de emergencia del Grupo de IT y BDD
para asuntos urgentes durante los dias y horas que no estan cubiertos por
las horas de cobertura.

Objetivos del servicio

El grupo de IT y BDD respondera a los incidentes registrados por los
clientes del Portal de Servicios Electronicos a través de los tres medios de
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contacto; llamada telefénica, acceso Web y mensaje de correo electrénico
dentro del siguiente horario.
v/ 15 minutos (durante horas de oficina) para los incidentes clasificados como

urgentes.
v 30 minutos (durante horas de oficina) para los incidentes clasificados como

alta prioridad.
v' 60 minutos (durante horas de oficina) para los incidentes clasificados como

media prioridad.
v/ 120 minutos (durante horas de oficina) para los incidentes clasificados
como baja prioridad.

Baja 120 min. 60 min
Media 60 min. 30 min.
Alta 30 min. 15 min.
Urgente 15 min. 10 min.
Tiempo de respuesta durante horas de oficina.

En los casos en que la solucién de un incidente no esté disponible en los
tiempos programados y escale por tres veces consecutivas, el grupo de IT y
BDD comunicara a Servicios Informaticos y este comunicard al cliente el
tiempo estimado de solucién.

La clasificacion de prioridad la estableceran en conjunto IT y BDD con los
administradores de negocio del Portal de Servicios Electrénicos.

El esquema de escalamiento es el siguiente:

Segundo Nivel Ingeniero especialista de redes /
hardware / base de datos
Tercer Nivel Responsable de Servicios

Informaticos y responsable de
Infraestructura Tecnoldgica

Cuarto Nivel Director de Informéatica

Fallas al cumplimiento de términos y condiciones

Los procedimientos de este acuerdo estan interesados para asegurar los
niveles de servicio en los términos y condiciones descritos en el acuerdo. Una
falla en el cumplimiento del acuerdo puede llevar a las siguientes

consecuencias
v Degradacion de la imagen de los servicios de Tl hacia los clientes internos

y externos.
v' Pérdida de confianza en un servicio critico del Banco Central.
Servicios soportados y cargos

IT y BDD acuerda proveer soporte a los usuarios del Portal de Servicios
Electronicos en los temas relacionados a:
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v" Verificar que el servicio se encuentre activo.

v' Determinar si el incidente o problema afecta a un cliente o afecta a la
mayoria.

v’ Escalar los incidentes y problemas a los grupos de soporte externo.

Cargos

No existen cargos declarados especificamente para el soporte del Portal de
servicios Electronicos, de requerirse incrementar capacidad o ampliacién
plataforma tecnol6gica se debe realizar la respectiva transferencia de fondos
entre las cuentas internas que administra cada area.

Responsabilidades de las partes
Las responsabilidades que acuerdan los administradores de Portal son:

v Seguir los procedimientos adecuados de creacién de incidentes.

v Programar la atencion en eventos especiales fuera de horario, como
instalacion de nuevos equipos 0 nuevas versiones.

v' Realizar el seguimiento a los incidentes o problemas que hayan escalado.

v Seguir las politicas de utilizacion de los recursos informaticos.

v’ Estar disponible a brindar toda la informacién que requiere el grupos de IT
y BDD dentro de un tiempo maximo de 1 hora a fin de resolver un
problema.

v Pagar (realizar transferencias entre cuentas internas) de ser necesario.

Las responsabilidades que acuerdan el grupo de IT y BDD son:

v' Cumplir los tiempos de respuesta de acuerdo a la prioridad definida en el
OLA.

v Generar y enviar a los Administradores del Portal reportes periodicos del
cumplimiento de las metas de servicio.

v' Mantener los grupos de dominio de conocimiento con el entrenamiento
apropiado.

v' Enviar notificaciones por correo electrénico a Servicio Informaticos, para
gque se informe a los clientes de los mantenimientos o cambios
programados en la infraestructura del servicio del portal.

v' Mantener el servicio de forma continua, 24x5x365

Métricas del servicio y reportes

El responsable de IT y BDD remitird al responsable del Portal de Servicios
Electronicos:

% Disponibilidad del Portal | mensual Correo ITyBDD
electrénico

Capacidad promedio de mensual Correo ITyBDD

procesamiento por electronico
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dispositivo

Reporte de mantenimientos | semestral Oficio interno | IT y BDD
programados
Copia del Reporte de Cuando se Oficio interno | IT y BDD

materializacion de riesgo presente
enviada a la Direccion de

Riesgos
Reporte de nuevos clientes | mensual Correo Responsable
enrolados electronico Administracion

del Portal

Historial de versiones

Las versiones y revisiones al presente Acuerdo, deben registrarse, segun al
siguiente esquema

Version 1 es el primer
Acuerdo

Version 1.1 es la
revision(es) al primer
Acuerdo dentro del afio.
Version 2 es el Acuerdo

del segundo Afio

Mejoras en el servicio y gestion del cambio

Las actividades programadas por los administradores del Portal para mejora de
servicio o implementacién de nuevos mdédulos deberan ser notificadas mediante
oficio interno al Director de Informética con al menos 3 dias de anticipacion. La
DI debera responder a las solicitudes de servicio recibidas con antelaciéon
adecuada dentro de los 2 dias siguientes.

El subproceso de IT y BDD notificara con 2 dias de anticipacion al responsable
del Portal de Servicios los cambios o mejoras en la configuracién de los
dispositivos de la infraestructura tecnolégica asociados al Portal.

Ademas notificara el alcance de los cambios, el impacto en la disponibilidad, el
proceso de validacién del cambio y los objetivos a lograr y el responsable del
cambio programado.

Para lograr que la indisponibilidad del Portal de Servicios sea la menor posible,
se seguirzé}1 el siguiente protocolo de comunicacion y puesta en produccién de los
cambios:

Direccion de

Informatica Impacto en el

Gestion de negocio
cambios

Notificacion al
cliente y Ejemplo
confirmacion

2 oit.duke.edu/enterprise/project-mgt/.../ola.doc

157



falla de servicios de
Tl que tiene un gran
impacto en los
negocios de los
clientes. Impacto de
negocio requiere una
solucién inmediata.

después de la
implementacion del
cambio. Se prefiere
la confirmacién de
la notificacion.

Los cambios Ninguna Activacion de cuentas
menores o de acceso al Portal
repetitivos se
consideran parte del
EEErEn flujo normal de
trabajo, sin efecto
sobre el Portal y los
clientes
Los pequefios La Dl informara al Instalar parche al SO
cambios que tienen cliente con cinco de un servidor, o
un proceso de dias habiles de dispositivo de red
implementacion antelacion.
Menor e,
documentada y Notificacién no
S probada con poco confirmada del
5] impacto en el Portal | cliente es
= aceptable.
ks Los cambios pueden | La DI informara al Nuevo SO, o
o afectar a varias cliente con cinco actualizacion de
aplicaciones y tener | dias habiles de version, cambio de la
Moderada | un mediano impacto | antelacion. El infraestructura de
en el Portal cliente debe conectividad
confirmar la
notificacién
Cambios que La DI informara al Reemplazo o cambio
pueden afectar a cliente con diez mayor de un sistema
multiples dias habiles de
aplicaciones a través | antelacion. El
de multiples cliente debe
departamentos, con | confirmar la
un impacto notificacion
significativo al Portal
Los cambios se La DIl informara al Proceso blogueado
deben realizar con el | cliente tan pronto en el servidor - debe
fin de corregir una como sea posible ser corregido antes
Critica falla en los servicios | después de conocer | de inicio del copia de
(fuera- de TI, que tiene que se requiere un seguridad de la hora
horario algun impacto en el cambio de este tipo. | siguiente
atencién) Portal. Impacto al Se prefiere la
S Portal sin garantia confirmacién de la
o de correccion notificacion.
= inmediata.
< Los cambios se Proveedor de Ataque de virus, falla
g' deben realizar con el | servicios le en lared
Z fin de corregir una informara al cliente
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Firmas de aprobacion

Con las firmas del presente documento, las partes aceptan los términos y
condiciones de esta Acuerdo

Revisiéon del Director de Servicios Bancarios Nacionales

Responsable Portal de Servicios Electrénicos

Responsable de Servicios Informaticos
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ANEXO 3

GLOSARIO

SIGLA TERMINO EN INGLES TERMINO EN ESPANOL

ANS Acuerdo de Nivel de Servicio

IFSP Institucion Financiera  del Sector

Publico

SNP Sistema Nacional de Pagos

SLA Service Level Agreement Acuerdo de Nivel de Servicio

ITIL Information Technology Biblioteca de Infraestructura de
Infraestructure Library Tecnologias de Informacion

COBIT Control Objectives for Information | Objetivos de Control para la
and related Technology Informacién 'y la  Tecnologias

Relacionadas

ISO/IEC IEC International Estandar | Organizacion Internacional de
Organization / International | Normalizacion / Comision
Electrical Corporation Electrotécnica Internacional.

CMMI Capability maturity model | Integracién de modelos de madurez
integration de capacidades

DS Deliver and Support Entrega y soporte

KPI Key Performance Indicator Indicador clave de rendimiento

KGI Key Goal Indicator Indicador clave de meta

CSF Critical Success Factor Factor critico de éxito

OLA Operational Level Agreement Acuerdo de nivel de operacion

FAQ Frecuently Asked Questions Preguntas frecuentes

CMDB Configuration Management | Base de Datos de la Configuracion
DataBase

SLR Service Level Requirement Nivel de Servicio de Requerimiento

OGC Office of Government Commerce

ITGI IT Governance Institute

SLM Service Level Management Administracion de Niveles de Servicio

SLR Service Level Request Requerimiento de Nivel de Servicio

RLA Request Level Agreement Acuerdo de Nivel de Requerimiento

ISACA Information Systems Audit and | Asociacién de Auditoria y Control de
Control Association Sistemas de Informacion

RFC Request for Change Requerimiento de Cambio
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ANEXO 4

ENCUESTA EN LAS INSTITUCIONES FINANCIERAS DEL SECTOR PUBLICO

¥ 1.
e 4'%1”'/’

BANCO CENTRAL DEL €CUADOR

ENCUESTA ORIENTADA PARA DIRECTORES, GERENTES ¢ LIDERES DE
SERVICIOS DE Tl EN LAS INSTITUCIONES FINANCIERAS DEL SECTOR PUBLICO

ADMINISTRACION DE NIVELES DE SERVICIO (ANS /SLA) PARA APLICACIONES
DESARROLLADAS EN ARQUITECTURA WEB.

REGISTRO DEL ENCUESTADO

Apelidas y Nombres: DE LA Z DOMINGUEZ FABIAN
Institucikén Financiara: BAMNCO CENTRAL DEL ECUADOR
Posicign ¢ Cargo: DIRECTOR DE INFORMATICA
Direccion de Email: fdlcruz@boe ec

Ciudad: Quito

Pravincia: Fichincha

Direccion Postal:

Firma;

Liste al menas 5 servicios sobre arquitectura WERB que presta su Institucidn a los clientes
externos yo internos

1. Portal Infarmativo

2. Sistema Macional de Pagos

3. Sistema Depdsite Centralizado de Valores
4. Sistema SUCRE

5. Portal Corporativo

D& los senvicios mencionados cuantos tienen firmado un acuerdo de nivel de servicio
AMNS 0 SLA con sus clientes externos yio internos

Servicio Cliente In/Ex
Mirguno

LA

Cuantos funcienarios del drea de Tl de su Institucion mansja, concce yo esta certificado
en el Marco de Referencia ITIL y/o COBIT?

1._Conocimiento 12 funcienarios, certificado ninguno

fv. 10 de Ageste Ne. 11-409 y Bricerda. Casilla Postal 330 PEX (803) 2-2872522 Quita - Ecuadar
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Av. Atahualpa Oe 1-1089 y 10 de Agosto, Quito
P.B.X. 02 2 992 600 Fax 02 2 250 320
Casilla: 17171728

Email: secretaria@bancoestado.com ﬂ(gf!
Web: www. bancoestado.com del
“stado

ENCUESTA ORIENTADA PARA DIRECTORES, GERENTES 6 LIDERES DE SERVICIOS DE TI
EN LAS INSTITUCIONES FINANCIERAS DEL SECTOR PUBLICO

ADMINISTRACION DE NIVELES DE SERVICIO (ANS /SLA) PARA APLICACIONES
DESARROLLADAS EN ARQUITECTURA WEB.

REGISTRO DEL ENCUESTADO

Apellidos y Nombres: ANALUISA PROANO FABIAN PATRICIO
Institucion Financiera: BANCO DEL ESTADO

Posicidn o Cargo: DIRECTOR DE SISTEMAS DE INFORMACION
Direccion de Email: analuisaf@bancoestado.com

Ciudad: QUITO

Provincia: PICHINCHA

Direccion Postal:

Firma:

Liste al menos 5 servicios sobre arguitectura WEB que presta su Institucion a los clientes externos
y/o internos

1. Pagina Caorporativa WEE

2. Sistema de Solicitud y Aprobacién de Crédito a GAD's Parroguiales
3. Sistema de Evaluaciones Basicas Municipales

4, Sistema para Ingreso de Informacion de Clientes SIMWEE

5, Correo electrénico (Cliente Interno)

De los servicios mencionados cuantos tienen firmado un acuerdo de nivel de servicio ANS 6 SLA
con sus clientes externos yio intermos

Servicio Cliente In/Ex

1. Sistema de Solicitud y Aprobacion de Crédito a GAD's Parroquiales
2. Sistema para Ingreso de Informacion de Clientes SIMWEB
3. Correo electranico (Cliente Interno)

Cuantos funcionarios del area de Tl de su Institucién mangja, conoce yio esta certificado en el
Marco de Referencia ITIL yio COBIT?
1. SEIS
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CFNV,

ORI SRS Al e

ENCUESTA ORIENTADA PARA DIRECTORES, GERENTES 6 LIDERES DE SERVICIOS DE
TI EN LAS INSTITUCIONES FINANCIERAS DEL SECTOR PUBLICO

ADMINISTRACION DE NIVELES DE SERVICIO (ANS /SLA) PARA APLICACIONES
DESARROLLADAS EN ARQUITECTURA WEE.

REGISTRO DEL ENCUESTADO

Apellidos y Nombres: Paulo Bermeo M.

Institucion Financiera; Corporacion Financiera Nacional
Paosicion & Cargo: Gerente de Division Informatica
Direccian de Email: pbermeo@cfn fin.ec

Ciudad: Quito

Provincia: Pichincha

Direccian Postal: Jian Ledn Mera N19-36 y Av. Patria

o

Firma

Liste al menos & servicios sobre ar
externos y/o internos

1. Internet Banking

2 Home Banking

3 Fondos de Garantia

4 COBIS

5. Webmail

ra WEB gue presta su Institucion a los clientes

De los servicios mencionados cuantos tienen firmado un acuerdo de nivel de servicio ANS o
SLA con sus clientes externos y/o internos

Servicio Cliente In/Ex
1. Service Manager Cliente Interna
2 COBIS Cliente Interma

Cuantos funcionarios del drea de Tl de su Institucidn maneja, conoce y/'o esta cartificado en el
Marco de Referencia ITIL y/o COBIT?

15 Funcionarios de la Gerencia de Division Informatica (ITIL y COBIT)

Nl

CORGERENCL WADORN. DE IWFLE
5 oAbk s

g f
. - Ay L,
v CFr finLec oL ;-ﬂ
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ENCUESTA ORIENTADA PARA DIRECTORES, GERENTES 6 LIDERES DE SERVICIOS DE
TIEN LAS INSTITUCIONES FINANCIERAS DEL SECTOR PUBLICO

ADMINISTRACION DE NIVELES DE SERVICIO (ANS /SLA) PARA APLICACIONES
DESARROLLADAS EN ARQUITECTURA WEB.

REGISTRO DEL ENCUESTADO

Apellidos y Nombres: 1innts goeittAd  spsr sAL1A6 ©
Institucion Financiera: U

Posicién 6 Cargo: SUGcEneLe PRODULL I &S

Direccion de Email: SALNALL] A 1T LTI Uy b pe g b S C
Cludad: GVt

Provincia: (PR

Direccién Postal: T —

Firma: [ J Aol "7

\

Liste al menos 5 servicios sobre arquitectura WEB que presta su Institucién a los clientes
externos y/o internos

Bomes Hedrdnica

I nk@net

1.
2,
3.
4,
S.

De los servicios mencionados cuantos tienen firmado un acuerdo de nivel de servicio ANS 6
SLA con sus clientes externos y/o internos

Servicio Cliente In/Ex

Cuantos funcionarios del area de Tl de su Institucion maneja, conoce y/o esta certificado en el
Marco de Referencia ITIL y/o COBIT?

1.0 Foacmonss & b Gewag s da Yecnglogia

2. hon racoXc cIFsuy e ITIL w CT

3.
4,
5
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ENCUESTA ORIENTADA PARA DIRECTORES, GERENTES ¢ LIDERES DE SERVICIOS DE
Ti EN LAS INSTITUCIONES FINANCIERAS DEL SECTOR PUBLICO

ADMINISTRACION DE NIVELES DE SERVICIO (ANS /SLA) PARA APLICACIONES
DESARROLLADAS EN ARQUITECTURA WEB.

REGISTRO DEL ENCUESTADO

Apellidos y Nombres: L;Jf--u' tL T}Ew e J:U RTE i’:;'am AL
Institucion Financiera: £ C.E 1
Posicion 6 Cargo: Soeenke e andy mmidic e

Direccién de Email: S ol 0 Jee <J . \df-. £

Ciudad: oy bo

Provincia: -P.'er'um l:'\u.

Direccion Postal:

Firma: i -J;U‘FL..I:E)_.LJ. ffid J

Liste al menos 5 servicios sobre arguitectura WEB que presta su Institucion a los clientes
externos y/o intemos
1. WW W, reed Hn e

m ok

De los servicios mencionados cuantos tienen firmado un acuerdo de nivel de servicio ANS &
SLA con sus clientes externos y/o intemos
Servicio Cliente In/Ex

\
| DI
T

L

Cuantos funcionarios del area de Tl de su Institucidn maneja, conoce ylo esta certificado en el
Marco l::Ie,l Referencia ITIL ylo COBIT?
1. Q_’ LY i

Flegelo  yupoe g ! ..
- e Ly # s 1T llﬁ T L (72

T il €

LU <

l] | f[;_f. {_rct'qﬂ:ji-)
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