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CariTUuLO 1
1. INTRODUCCION

El monitoreo de la infraestructura de servidores, nodos de telecomunicaciones y equipos
que estan dentro de la red de una empresa o negocio permite conocer si los mismos tienen
condiciones de operacion éptimas o presentan inconvenientes en su funcionamiento, por
ejemplo tener la informacién en detalle del funcionamiento de los componentes de un
servidor puede alertar cuando sea necesario la actualizacién de memoria RAM, depuracion
de discos, etc. Este detalle de conocimiento de los equipos estd enfocado en mantener bajo
control la infraestructura tecnoldgica que es un aspecto critico para la operacion de
organizaciones que dependen de ella. Por esa razén el principal objetivo del monitoreo es
adelantarse a los problemas y generar directivas preventivas y correctivas sobre los sucesos
que se presenten en una infraestructura tecnolégica. Para esto existen en el mercado varias
opciones de software de monitoreo mediante soluciones propietarias y de codigo abierto
que ahorran tiempo y recurso humano en la gestion de incidentes, tareas de mantenimiento

preventivo y monitorizacion de elementos criticos para el negocio.

Dentro de las opciones de software para monitoreo podemos encontrar HP Openl jew de la
empresa Hewlett Packard que es un referente en el campo de la monitorizaciéon de
elementos de red con su producto Neswork Node Manager INNM) y HP Operation Manager
(HPOM), estos realizan las tareas de monitorizacion de nodos y equipos de
telecomunicaciones mediante el protocolo SNMP y agentes desplegados en servidores con
sistemas operativos Windows y Unix. Sin embargo esta herramienta es propietaria y bajo
licencia, lo que restringe su uso en entornos pequefios y de recursos econémicos limitados.
Ante esto existen opciones de software libre que realizan tareas similares haciendo uso de
caracteristicas propias de los sistemas operativos, como consultas WMI' para Sistemas
Operativos Windows o consultas SNMP para hardware propietario como routers'y switches.
Entre las herramientas de mayor uso podemos encontrar Zenoss, Cacti, Nagios, Zabbix,
Pandora FMS, etc.; siendo precisamente esta dltima la herramienta que sera parte del
estudio de este trabajo, de la cual se analizara sus potencialidades en un entorno de trabajo

de pruebas que se definira mas adelante en este documento.

ML (Windows Management Instrumentation) es un protocolo que corre bajo Sistema Operativo Windows y
permite realizar consultas del estado del equipo Windows como: consumo de CPU, memoria, disco, etc.



1.1 Conceptos Basicos de la herramienta de monitoreo [1]

Durante el desarrollo de este trabajo se realiz6 la implementacién y configuracion sobre la
version 4.0.2 de Pandora FMS y sus respectivas versiones de agentes de monitoreo sobre
los servidores Windows y Linux utilizados. Pandora FMS es un software de monitorizacion
de cédigo libre enfocado en servidores y equipos de telecomunicaciones, implementando
para ello varios protocolos de gestion de informacién y consulta sobre los equipos, siendo
su principal objetivo ser lo suficientemente flexible como para gestionar y controlar una
infraestructura amplia, sin la necesidad de invertir un alto contingente de tiempo, recurso

humano y dinero.

Dentro de las caracteristicas de la herramienta de monitoreo Pandora FMS estan las de
incorporar herramientas de codigo libre para la recoleccion y gestion de la informacion,
estas herramientas se incorporan al servidor de Pandora FMS a través de “servidores” que
para el sistema operativo son los servicios encargados de realizar las tareas de monitoreo,
esto se lo puede observar en la Figura 1.1, en este capitulo se los menciona de manera

general para entender su importancia.

@
(Data) /o
21 (Network) -/0
Esome N/a
e (Recon) 0% /A
W (Plugin) 0% /o
& (wmi) -/0

Figura 1.1
Servidores de Pandora FMS

Servidor de Datos.- Es el encargado de procesar la informacién que envian los agentes
instalados en los servidores, para este trabajo se realiza pruebas en equipos con sistemas

operativos Windows 2003 SP2 y Linux-Ubuntu 12.04.

Servidor de Red.- Realiza la comprobaciones ICMP y TCP a nivel de red para los nodos que

se encuentran configurados en la herramienta.

Servidor SNMP.- Utiliza el demonio de recepcion de #raps lamado swmptrapd que se encarga

de recibir alertas desde los nodos monitoreados.



Servidor de reconocimiento.- Realiza una comprobaciéon de la red para detectar nuevos
elementos. Se lo puede configurar con herramientas como NMAP® y TRACEROUTE’ para
detectar la topologia y datos especificos como puertos abiertos y el tipo de sistema

operativo.

Servidor de plugins.- Permite anadir complementos de desarrollo propio sobre cualquier

lenguaje para realizar tareas sobre el servidor de Pandora FMS.

Servidor WMI.- Realiza la consulta de informaciéon principalmente sobre servidores

Windows y recoge informacién sobre el sistema operativo y su estado.

Base de Datos Servidores de Aplicacién (Windows & Unix)

Firewall

Servidor de Aplicacién
Pandora FMS

Estacién de Monitoreo
para Pandora FMS

Figura 1.2
Esquema de la infraestructura para monitoreo mediante Pandora FMS

En la Figura 1.2 se puede observar a escala reducida la infraestructura tecnolégica que se
maneja por las empresas y que requiere de la aplicacién de un sistema que alerte sobre los
incidentes y permita generar reportes de comportamiento de los elementos para de esta
manera planificar el crecimiento, re-potenciacion o reemplazo de la infraestructura

existente.

2NMAP es un programa de cédigo abierto que efectda rastreo de puertos, se usa para evaluar la seguridad de
sistemas informaticos, asi como para descubrir servicios o servidores en una red informatica.

STRACEROUTE es una consola de diagndstico que permite seguir la pista de los paquetes que vienen desde
un host (punto de red). Esta herramienta se llama #raceroute en sistemas basados en UNIX y #acert en sistemas
Windows.



La principal ventaja de la herramienta en comparaciéon con otras opciones de codigo libre
es la implementaciéon de agentes de monitoreo que se instalan en los servidores con los
siguientes sistemas operativos compatibles: Windows 2000 SP3, Windows 2003, Windows
XP, Windows Vista, Windows 7, Windows 2008, SUSE Linux 10, Ubuntu Linux 8.04,
Debian Linux, AIX 4.3.3, HPUX 11.x y Solaris 2.6; lo que facilita las tareas de

configuracién de los equipos mediante un agente configurable en cada servidor.
1.2 Monitoreo de Redes LAN

El monitoreco en Redes LAN que realiza Pandora FMS se ejecuta mediante
comprobaciones ICMP y TCP como se observa en la Figura 1.3, por ejemplo para switches o
routers una verificacién mediante protocolo ICMP permite conocer si el dispositivo esta

encendido y trabajando dentro de la red.

@ root@ecpuceld2: ~

Figura 1.3
Verificacion ICMP sobre un nodo de red

Ademas de una verificacion ICMP, como se observa en la Figura 1.3, se puede realizar
verificacion de los puertos abiertos sobre un dispositivo de red y determinar si los servicios
que se acceden estan disponibles, para esto se realiza una comprobacion de puertos
mediante la herramienta NMAP y seguidamente se realiza una prueba de Telnet para

verificar si el servicio esta operativo sobre el nodo o equipo de la red LAN.



@ root@ecpucelx02: ~

Figura 1.4
Verificacién de puertos sobre un nodo de red

En la Figura 1.4 se muestra como se realiza la prueba de reconocimiento de puertos sobre
un servidor de Directorio Activo y Controlador de Dominio, entre los puertos que se
pueden observar esta el del protocolo de autenticacion kerberos (Puerto 88), ldap (Puerto 389)
y escritorio remoto (Puerto 3389). Toda esta informacién puede ser gestionada por la

herramienta de monitoreo a fin de verificar el buen estado de la infraestructura.
1.3 Protocolo SNMP [2]

El Protocolo SNMP (Simple Network Management Protocol) es un protocolo de la capa de
aplicacion que facilita el intercambio de informaciéon de administracion entre dispositivos
de red. Es parte de la familia de protocolos TCP/IP. SNMP permite a los administradores
supervisar el desempefio, buscar y resolver problemas, y planear su crecimiento. Las
versiones de SNMP mas utilizadas son dos: SNMP version 1 (SNMPv1) y SNMP version 2
(SNMPv2);ambas versiones tienen un numero de caracteristicas en comun, pero SNMPv2
ofrece mejoras, como por ejemplo, la introduccién de tres nuevas operaciones de
protocolo: GetBulk para que el gestor recupere de una forma eficiente grandes bloques de
datos, tales como las columnas de una tabla; Infor para que un agente envie informacion

espontanea al gestor y reciba una confirmacion y finalmente Repor? para que el agente envie



de forma espontanea excepciones y errores de protocolo. SNMP en su dltima version
(SNMPv3) incorpora cambios significativos con relacioén a sus predecesores, sobre todo en

aspectos de seguridad.

SNMP trabaja en dos modalidades para obtener informacion de los equipos administrados,
la primera es realizando un sondeo o polling cada determinado tiempo sobre los elementos
administrados para conocer el estado de valores como: CPU, memoria, estado de las
tarjetas de red, etc.; el segundo modo de trabajo de SNMP es la captura de alertas o #raps
provenientes de los equipos monitoreados que se lanzan cuando suceden alguna de las

siguientes acciones:

- Se produce una caida en la interfaz del equipo.
- Se estropea el ventilador de un router o switch.
- Se llena un filesyster de un servidor.

- Un UPS cambia de estado
1.4 Protocolo WMI [3]

Windows Management Instrumentation (WMI) es la infraestructura para la administracion de
datos y operaciones en los sistemas operativos basados en Windows. Se pueden escribir
scripts WMI o aplicaciones para automatizar tareas en equipos remotos. El Protocolo WMI
ademas suministra datos sobre el sistema operativo e informacién de otros productos
Microsoft instalados en el equipo Windows como por ejemplo Systemz Center Operations
Manager o Windows Remote Management. WMI se puede utilizar en todas las aplicaciones
basadas en Windows, y es usado en aplicaciones empresariales y scripts administrativos.
Para ello los administradores de sistemas pueden encontrar informacién sobre el uso de

WMI en el TechNet de Microsoft.
1.5  Justificacion e Importancia del Proyecto

Para la realizaciéon de este proyecto se profundizara en el estudio y conocimiento del
protocolo SNMP vy la tecnologfa instrumental de administracion de Windows WMI, con el
proposito de recolectar informaciéon de servidores y equipos de telecomunicaciones.
Ademas se hara uso de comprobaciones de red elementales como consultas ICMP,

consulta de puertos, etc., para verificar el estado del equipo monitoreado.



Todas estas tareas se las realizara a través de la herramienta de monitoreo Pandora FMS
que permite configurar alertas para que los administradores tomen acciones preventivas y
correctivas sobre la infraestructura, teniendo para ello informacién del comportamiento de

indicadores como procesador, memoria y espacio en disco.

Una de las caracteristicas que tiene la herramienta de monitoreo consiste en usar agentes en
los servidores con sistemas operativos compatibles, con el objetivo de realizar monitoreo y
recolecciéon de informacién. Esta opcién de la herramienta es especialmente util pues
simplifican las tareas de configuraciéon de la herramienta y no depende de los servicios

centralizados de la herramienta.

Finalmente la realizacién de este trabajo permitira utilizar herramientas de Administracion
de Red que sean de uso libre y que permitan profundizar en los conocimientos tedricos

adquiridos durante las clases de la maestria con un enfoque de aplicacioén practica.
1.6 Objetivos

- Explorar las capacidades de la herramienta Pandora FMS para el monitoreo de nodos
de telecomunicaciones y servidores.

- Explorar las capacidades del protocolo SNMP para recoleccion de informacién y como
mecanismo de aviso cuando se envian #aps o mensajes de alerta a la consola central de
monitoreo.

- Realizar la instalaciéon de la herramienta y desarrollar una gufa practica de consulta para
futuras implementaciones de la herramienta.

- Explicar los beneficios de la utilizacién de la herramienta en comparacién con la
herramienta HP Openl e de codigo propietario.

- Analizar los datos de la base de datos MySQOL a través de la consola web de la
herramienta Pandora FMS para la generacion de reportes sobre los equipos
monitoreados y creacion de un inventario de los equipos (CMDB).

- Generacion de reportes usando las opciones que presenta la herramienta Pandora FMS.
1.7 Contenido

Este proyecto en su primer capitulo presenta informacién en forma resumida respecto de
los conceptos basicos y del marco de desarrollo utilizado para alcanzar los objetivos
planteados. En el segundo capitulo se presentan todos los fundamentos tedricos necesarios

para entender el funcionamiento de la herramienta de monitoreo. En el tercer capitulo se



realiza una explicaciéon detallada del software usado y de todas las configuraciones
necesarias para realizar el monitoreo de la infraestructura desplegada. En el cuarto capitulo
se explican configuraciones adicionales de la herramienta para un monitoreo mas avanzado
y especifico de la infraestructura, ademas se analizan los resultados y se hacen conjeturas
sobre los mismos, previo al desarrollo de las conclusiones finales. En el capitulo cinco, se
presentan los resultados de la implementacion de la herramienta en el entorno de pruebas.
Finalmente en el capitulo seis se termina con recomendaciones para trabajos futuros sobre

esta tesis.



CAPITULO 2
2. MARCO TEORICO

A lo largo de la tesis se mencionan conceptos y definiciones que permiten entender el
desarrollo de este proyecto, por lo que este capitulo se dedica enteramente a aclarar esos
fundamentos basicos. Algunos de los puntos a tratarse seran acerca del protocolo SNMP,

WMI y conceptos propios de la herramienta de monitoreo utilizada.

2.1 Protocolo SNMP
2.1.1 Historia del Protocolo SNMP [2][4]

El Protocolo SNMP se usa para intercambiar informacion de gestiéon entre los dispositivos
de la red. Su principal tarea consiste en monitorizar y administrar redes manteniendo un
esquema comun entre los dispositivos gestionados. Hasta la llegada del Protocolo SNMP,
la gestion de red habfa sido propietatia y los productos se desarrollaban por cada
fabricante, complicando la gestion de redes heterogéneas, ademas, dada la dificultad de
desarrollar este tipo de productos y el mercado restringido al que iban dirigidos, los
productos eran caros y complejos. Con el crecimiento de la popularidad de TCP/IP,
apareci6 un mercado lo suficientemente atractivo para que la IETF* propusiera un estindar
de gestion. Una caracteristica de cuidado en estos sistemas es que pueden generar tanto
trafico en la red y tanta informacion para gestionarse a si mismos que llegan a convertirse
en una carga significativa para la red. Para que una gestion estandar tenga éxito debe
basarse en un software simple, de bajo consumo de recursos (procesador, memoria y

disco), y costo reducido para poder instalarlo de forma masiva en las redes administradas.

SNMP fue publicado inicialmente en 1989 pero las primeras aplicaciones no aparecieron
hasta 1990.SNMP en su Version 2 aparecié en mayo de 1993 anadiendo nuevos comandos
para reducir el trafico de red, especialmente en redes grandes, ademas ofrece nuevas
capacidades de notificacion de errores, introduce la definicion de nuevos objetos, mas
contadores, mejores herramientas de gestién y afiadidos para garantizar la seguridad y la
autenticacion. SNMP en su dltima version (SNMPv3) data de 2002 y posee cambios

significativos con relacion a sus predecesores, sobre todo en aspectos de seguridad.

4The Internet EngineeringlaskForce (IETF), es la organizacion encargada de hacer de Internet un mejor lugar,
produciendo informacién técnica de alta calidad para influenciar la forma en la que las personas desarrollan,
usan y administran Internet. Pagina web: http://www.ietf.org/
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2.1.2 Componentes basicos de SNMP [2][4][5]

En entornos de red administrados con el Protocolo SNMP existen componentes que

deben existir para que éste funcione y que se detallan en la Tabla 2.1.

‘ Componente Descripcion
Dispositivos Elementos de una red administrada que contienen un agente SNMP.
administrativos Tales como routers, switches, servidores de acceso, computadores,

impresoras, bubs, bridges.

Agente Es un componente de software que se ejecuta en el dispositivo a
gestionar. Es un elemento pasivo y no origina mensajes, al contrario
responde a las peticiones del NMS5. Unicamente iniciara la comunicacién
cuando deba comunicar una alarma porque el sistema se ha reiniciado o
por fallos de seguridad en el sistema.

NMS (Network Ejecuta aplicaciones que supervisan y controlan a los dispositivos

Management System) administrados mediante SNMP. Estos NMS’s conectan con los agentes
SNMP para proporcionar volumen de recursos de procesamiento y
memoria requeridos para la administracién de la red. Cuando un NMS
envia una solicitud, el agente devuelve la informacién solicitada desde el

MIB.
Base de informacion de Los recursos de la red que se pueden gestionar se presentan mediante
gestion (MIB) objetos aunque basicamente son variables. La MIB es una coleccién de

estos objetos.

Tabla 2.1
Componentes en una red con SNMP¢

LLa comunicacién entre los dispositivos administrados y el NMS requiere de un servicio de
comunicaciéon que en el caso de SNMP utiliza un protocolo no orientado a conexion
(UDP’) para enviar un pequefio grupo de mensajes (PDUs) entre el NMS y los agentes. La
utilizacién de un mecanismo de este tipo asegura que las tareas de administraciéon de red no
afectaran al rendimiento global de la red, ya que se evita la utilizacién de mecanismos de
control y recuperaciéon como los de un servicio orientado a conexiéon como TCP. Los
puertos comunmente utilizados para SNMP son el 161 para mensajes SNMP de consulta y
configuracion SNMP; y el puerto 162 para alertas tipo fraps que envia el dispositivo

administrado a través del agente.

Los paquetes utilizados para enviar consultas y respuestas SNMP poseen el formato
indicado en la Figura 2.1. En los tres campos se contiene informacioén referente a la

version, comunidad y el tipo de dato solicitado.

5 NMS, Network Management Systenr: es el encargado de realizar la gestién de la monitorizacion.

SFuente:
http://es.wikipedia.org/wiki/Simple_Network_Management_Protocol#Componentes_b.C3.Alsicos

7UDP, User Datagram Protocol: es un protocolo del nivel de transporte basado en el intercambio de datagramas.



Version

20 bytes

11

Comunidad PDU (GetRequest...)

8 bytes

Figura 2.1
Formato del paquete SNMP8

- Versidn: Toma el valor en base de la versiéon del protocolo SNMP que se esta utilizando.

- Communidad. Nombre o palabra clave que se usa para la autenticacién. Generalmente

existe una comunidad de lectura llamada “pwublic’ y una comunidad de escritura llamada

“private”.

- PDU: Contenido de la unidad de datos del protocolo, que depende de la operacién que

se ejecute. Se consideran los mensajes que pueden ser del tipo mostrado en la Tabla 2.2.

Mensage Descripcion

GetReguest Mensaje de solicitud SNMP basico. Enviado por un NMS, solicita
informacién de una sola entrada MIB a un agente.

GetNextReguest Tipo extendido de mensaje que se utiliza para ver la jerarquia completa
de objetos de administracion. Se devuelve el valor del siguiente objeto

SetRequest Hs un mensaje para actualizar un valor en el MIB, siempre que exista
acceso de lectura.

GetBulkRegunest Solicitud de transferencia de datos tan grande como sea posible.
Minimiza el nimero de intercambios requeridos para obtener una gran
cantidad de informacién. Solo utilizado en versiones 2y 3 de SNMP.

Trap Mensaje no solicitado por un NMS que envia el agente cuando detecta
cierto evento. Es el tipo de mensaje que inicia el agente cuando se
produce una alarma.

Tabla 2.2
Tipos de mensajes SNMP?

Los mensajes del campo PDU tienen una estructura predeterminada que incluye los

siguientes campos como se muestra en la Figura 2.2.

Tipo

Identificador

error error variables

Estado de indice de Enlazado de ‘

Figura 2.2
Campos PDU de una trama SNMP!°

8“Introduccion a SNMP”. Estébanez Sevilla. Pagina 11.
%“Introduccion a SNMP”. Estébanez Sevilla. Pagina 11.
YIntroduccion a SNMP”. Estébanez Sevilla. Pagina 13.
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- Tijpo: Cualquier tipo de mensaje de los indicados en Tabla 2.2.

- Identificador: Se utiliza para relacionar peticiones y respuestas. El emisor asigna numeros
de manera que cada consulta pendiente al mismo agente es identificada de manera
inequivoca de modo que la aplicacion SNMP puede correlacionar las respuestas
emitidas con las peticiones pendientes y hacer frente a PDU duplicadas por un servicio
de transporte inseguro como UDP.

- Estado e indice de error: Se emplea para indicar que ha ocurrido una anomalia mientras se
procesaba una consulta. Los valores posibles son los indicados en la Tabla 2.3.

- Enlazado de variables: Es una serie de nombres de wvariables con sus valores

correspondientes (codificados en ASN.1).

Estado de error ~ Nombre Significado
0 NoError No hay error
1 to0Big Demasiado grande
2 noSuchName No existe esa variable
3 badV alue Valor incotrecto
4 readOnly El valor es de solo lectura
5 genErr Error genérico
Tabla 2.3

Estado de Errores para consultas SNMP!!

2.1.3 Estructura de la base de informacion de gestion o MIB [4][5]

La base de informacién de gestion o Management Information Base por sus siglas en inglés, es
una base de datos a través de la cual se tiene acceso a la informacion para la gestion de un
determinado dispositivo, la informaciéon esta contenida en la memoria interna del
dispositivo en cuestion. MIB es una base de datos completa y bien definida, con una
estructura en arbol, adecuada para manejar diversos grupos de objetos (informacién sobre
variables/valores que se pueden adoptar), con identificadores exclusivos para cada objeto.
A manera de resumen se define una MIB como una coleccién de informaciéon que esta

organizada jerarquicamente y que es accedida usando un protocolo de administraciéon de

red como SNMP.

Yentroduccion a SNMP”. Estébanez Sevilla. Pagina 13.
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Figura 2.3
Estructura del arbol de una MIB!2

En la Figura 2.3 se muestra la estructura general del arbol de la MIB, en donde a medida
que se desciende por el mismo es posible encontrar informacion acerca de los diferentes

fabricantes e informacion sobre los dispositivos administrados.

2.2 Windows Management Instrumentation—WMI
2.2.1 Historia de WMI [6]

El Windows Management Instrumentation (WMI) es la implementaciéon de Microsoft del Web
Based Enterprise Management (WBEM) que es una iniciativa de la industria para desarrollar un
estandar de tecnologfa para acceso a informaciéon de administracion. WMI usa el Common
Information Model (CIM) que es un estandar de la industria para representar sistemas,
aplicaciones, redes, dispositivos y otros equipos administrados. CIM es desarrollado y

mantenido por el Distributed Management Task Force DMTTF).

WBEM trabaja independientemente del vendedor, protocolo y del estandar de
administracién, sin reemplazar a estandares de administracion como SNMP. Esta
tecnologia realiza la gestion de recursos como registros, hardware, software, dispositivos,

aplicaciones, etc.

12 Fuente: http://es.wikipedia.org/wiki/Simple Network Management Protocol


http://es.wikipedia.org/wiki/Simple_Network_Management_Protocol
http://commons.wikimedia.org/wiki/File:Imagen2.JPG
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2.2.2  Arquitectura WMI [6][7]

La arquitectura de WMI posee tres capas: capa de recursos administrados, capa de
aplicaciones consumidoras y capa de infraestructura WMI, como se puede observar en la

Figura 2.4.

Aplicacion Consumidora
Wisual Basic

AP Infraestructura W M|
Libreria de Scripts W M|
% SystemRoot¥% \system 32WWbem\
whemdisp.dll

Administrador de Objetos CIM

(CIMON) —— ———
Servicio WM > Repositoric CIM

% SystemRoot% \system32\Whem? % SystemRoot% \system 321
winmagmt.exe Wbhbem\Repository\FS1

~—___ objects.data ___—

Proveedores
% SystemRoot% \system32'Whem?
*.di

API
Recurso Administrado

Figura 2.4
Arquitectura WMI'3

Recursos Administrados.- es cualquier componente fisico o logico, el cual es expuesto y

administrado mediante WMI.

Aplicacion consumidora.- es una aplicacion basada en Windows o un servicio de Windows que
procesa los datos solicitados a un objeto administrado, o informacién provista por el objeto
sin ningun tipo de solicitud. Esta aplicacion puede realizar diferentes tipos de tareas como:
medida de rendimiento, inventario de componentes de equipos, eventos, etc. Una solicitud
a un objeto administrado puede ser realizada usando una consulta mediante el lenguaje

WQL.

Infraestructura WMI.- esta compuesto de tres elementos: el CIMON (Administrador de

objetos CIM), el repositorio CIM, y los proveedores. Mediante esta infraestructura los

13 Fuente: “Sistema para la gestion de computadoras bajo la Platatorma Windows usando WMI a través de
paginas web” — Arévalo Leonardo.
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datos de configuraciéon y administraciéon se pueden definir, exponer, acceder y obtener su

informacioén.

CIMON (Administrador de objetos CIM).- Es el componente principal de la infraestructura
WMI porque maneja las interacciones entre las aplicaciones consumidoras y los
proveedores. Las aplicaciones consumidoras, proveedores de objetos y extensiones de
esquema interactian con el CIMON por medio de cualquier lenguaje de programaciéon que
pueda registrar objetos COM, como C, C++, debido a que CIMON provee una interfaz de

programacién basada en COM.

Repositorio CIM.- (CIM o Modelo de Informaciéon Comun) es un esquema orientado a
objetos, y no depende de la implementacion para describir la informacién de gestion de la
red. La funcién del repositorio es almacenar datos estaticos, que generalmente son los
datos operacionales de WMI como informaciéon del contenedor, y almacenar los

identificadores de los recursos administrados.

Dentro de la informaciéon del repositorio CIM constan las clases a las que se accede
mediante consultas WQL. En la Figura 2.5 se indica una de las muchas consultas de

informacion que se pueden hacer al repositorio.

F] WMI Explorer s m— - l_i‘:'
Action Search Help
Classes ] Clueny ]

AbzoluteTimer netruchion i ConsumerF ailurek vent EventQueueOverflowEvent
| ACE Ewent EwtendedStatus

| AggregateEvent EventConsumer EwtringicEvent
ClagzCreationE vent EventConsumerProviderR egistration FilterT oCongumerBinding

ClagzD eletionk vent EventDroppedE vent :I ndicationFelated

ClazsModificationEwvent EventFilter InstanceCreationE went
Clazzs0perationE vent EventGenerator Instancel eletionE vent
ClazsProviderRegistration EventPraviderR egistration InstanceModificationEvent

4

Instances Propertiez l Methods ]
Property Walue
Family 205
IngtallD ate
L2CacheSize 256
L2Caches peed
L3CacheSize 3072
LiCacheSpeed 0
LastErrorCode
Lewvel g
M
VTR 12 s sl bl
Guery |select LoadPercentage from win32_Processor j
Figura 2.5

Repositorio CIM mediante WMI Explorer!4

14Se usa el software WMI Explorer para realizar la consulta de objetos en el repositorio CIM. Fuente:
http:/ /www.ks-soft.net/hostmon.eng/wmi/index.htm
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2.3 Pandora Flexible Monitoring System (FMS) [1]

Pandora FMS es una aplicacién de monitorizacién encargada de vigilar cualquier tipo de
sistema y/o aplicacion. Permite conocer el estado de cualquier elemento de la
infraestructura, es decir se encarga de vigilar el hardware, software, aplicaciones y el sistema
operativo, ademas de detectar si una interfaz de red se ha caido. La herramienta también
puede enviar mensajes en el momento que falle cualquier sistema o aplicaciéon dentro de la
infraestructura que se realiza el monitoreo. El motivo por el que se ajusta a estas
necesidades, es porque esta disefado con herramientas de uso libre, es modular,
multiplataforma y facil de personalizar. Esta herramienta esta orientada para los
administradores de sistemas, pero puede adaptarse a diferentes entornos de software o

hardware.

Sin embargo de todo lo indicado Pandora FMS no es una herramienta de analisis aunque
permite recolectar dicha informacién, pero no esta ni diseflada ni pensada para ser eficiente
recogiendo esta informacion. También recoge /gs de los eventos pero tampoco es su
funcién principal y puede dar lugar a errores si la informacion de los mismos es muy
grande. No es un sistema de deteccion de intrusos. Finalmente no se considera un sistema

de monitorizaciéon entiempo real o de monitorizacién de entornos criticos.

Para la instalacién de la herramienta se debe cumplir con los siguientes requerimientos de

hardware y software que constan en el manual de la herramienta para la version 4.0.2.
a. Regquisitos minimos para la consola y el servidor

Aunque puede trabajar sobre cualquier sistema operativo con Perl 5.8 instalado y con
7Threads habilitados, se recomienda y esta soportado unicamente sobre Linux, siendo las
distribuciones recomendadas SUSE y Ubuntu/Debian. En la Tabla 2.4 se encuentra
detallado los requerimientos de hardware segin la cantidad de nodos que se van a

monitoreat.
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Hasta 500 agentes o 5.000 3GB de RAM y una CPU de un 15GB de disco,

modulos so6lo nucleo a 2GHz de reloj. recomendado 25GB.
Disco duro rapido, 7200rpm o
equivalente
Hasta 2.000 agentes o 10.000 4GB de RAM y una CPU de doble  15GB de disco,
médulos nucleo a 2.5GHz de reloj y disco recomendado 25GB.
duro rapido (7.200 rpm o mas)
Para mas de 4.000 agentes 12GB de RAM, una CPU con 15GB de disco,
cuatro nucleos a 3GHZ y disco recomendado 25GB.
duro muy rapido (15.000 rpm o
mas)
Tabla 2.4

Recomendacién para asignacion de recursos al servidor de Pandora FMS!5

Segin el manual de configuracién de Pandora FMS no se recomienda utilizar el software en
ambientes virtuales, porque los requisitos de acceso a disco son muy estrictos. Pero en caso
de ser ese el caso se recomienda asignar disco independiente, asi como RAM y CPU. En
estos escenarios se recomienda usar discos SAN'’. Sélo se deberfa usar una maquina virtual
como entornos de prueba, certificacién o desarrollo, pero nunca se recomienda usarlos en

sistemas de produccion.
b. Requisitos minimos para el agente de monitoreo

El agente de monitoreo puede ejecutarse correctamente sobre cualquier hardware que
pueda correr el sistema operativo minimo requerido, siendo los de la Tabla 2.5 los
soportados, ademas la instalaciéon del agente requiere de un espacio en disco de 40
MegaBytes. Finalmente en entornos UNIX se debe tener al menos Perl 5.8 o superior,
opcionalmente el paquete ##gsp instalado correctamente y accesible en el pazh del usuario
que va a ejecutar el agente, ademas durante la instalacién del agente en ambientes UNIX se
puede presentar la necesidad de instalacion de paquetes como SNMPD u otras

dependencias para que el agente funcione correctamente y reporte a la consola de Pandora

FMS.

5Fuente: Pandora FMS 4.0.2 Manual de Usuario pagina 58

1eL.a SAN es una red dedicada al almacenamiento que esta conectada a las redes de comunicacién de una
compafifa. Ademas de contar con interfaces de red tradicionales, los equipos con acceso a la SAN tienen una
interfaz de red especifica que se conecta a la SAN.
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 Sistema Operativo Soportado ‘
Windows 2000 SP3 Si
Windows 2003 Si
Windows XP Si
Windows Vista Si
Windows 7 Si
Windows 2008 Si
SUSE Linux 10 Si
Ubuntu Linux 8.04 Si
Debian Linux Si
AIX 433 Si
HPUX 11.x Si
Solaris 2.6 Si
Tabla 2.5

Sistemas Operativos soportados para instalacion del agente!”
2.3.1 Funcionalidades de Pandora FMS

Pandora FMS es una herramienta de monitorizacion que aparte de indicarnos si un
parametro esta bien o mal, permite cuantificar el estado de ese parametro como por
ejemplo determinando el porcentaje de uso del procesador, a la vez que almacena ese valor
sea numérico o alfanumérico para consultas futuras. Pandora trabaja sobre una base de
datos, lo cual permite generar informes y estadisticas de los elementos monitoreados.
Todas estas funcionalidades se integran en una arquitectura abierta y distribuida, que se

puede desplegar sobre sistemas Windows, Linux, Solaris, Cisco 10S, etc.

La herramienta de monitoreo no solo permite obtener informacién mediante agentes, sino
que mediante SNMP y pruebas de red (TCP, ICMP) puede monitorear cualquier sistema de
hardware con conectividad TCP/IP. A manera general la herramienta permite monitorear
cualquier proceso o sistema, siempre y cuando se puedan obtener valores numéricos o

alfanuméricos.

2.3.2 Arquitectura de Pandora FMS

Pandora FMS es modular y descentralizado, siendo su parte mas esencial la base de datos
(MySQL. es la base por defecto teniendo la posibilidad de instalar Bases de Datos
PostgreSQOL y Oracle) en donde se almacena la informaciéon. En la Figura 2.6 se puede

observar el esquema general de la Base de Datos de Pandora FMS.

"Fuente: PandoraFMS 4.0.2 Manual de Usuario pagina 58
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Pandora FMS consta de diversos elementos que se encargan de recoger y procesarlos datos
de los servidores. Los servidores introducen dichos datos en la base de datos donde la
consola se encarga de mostrar dichos datos, para esto se cuenta con agentes que son
aplicaciones que corren en los sistemas y recolectan la informacién para enviarla a Pandora
FMS. Existen distintos tipos de servidores, en el siguiente punto se mencionaran algunos

de éstos.

2.3.3 Servidores de Pandora FMS

Dentro de la herramienta existen los denominados “servidores” de Pandora FMS, que son
servicios de la herramienta que ejecutan diferentes tareas de comprobacién y obtencién de

datos de los equipos que se encuentran monitoreados.
a. Servidor de datos

Es el encargado de procesar la informacion enviada por los agentes de software. Los
agentes envian los datos en formato XML al servidor a través de diferentes medios de
envio (FTP, SSH). Periédicamente el servidor verifica si existen nuevos ficheros de datos

esperando a ser procesados e ingresados en la base de datos de Pandora FMS.

I8Fuente: http://www.openideas.info/wiki/index.php?title=File:Arquitectura_mejorada.png


http://www.openideas.info/wiki/images/9/98/Arquitectura_mejorada.png

20

El servidor de datos se ejecuta como un demonio o servicio que se encarga de procesar los
paquetes almacenados en su sistema de ficheros. Este servicio sélo trabaja con los datos
que provienen de los agentes de software y no realiza ningtn tipo de comprobaciéon remota

de los mismos como lo hacen los servidores de red o WMI.
b.  Servidor de red

El servidor de red se encarga de ejecutar tareas de monitorizacion remota a través de la red
realizando pruebas ICMP, peticiones TCP y peticiones SMTP. En el momento que
asighamos un agente a un servidor lo estamos asignando a un servidor de red y no a un
servidor de datos. Es importante que las maquinas que ejecutan los servidores de red

puedan ver la red para ejecutar las tareas de monitorizacion asignadas.

Agent Defined
in Console
PANDORAFMS
Physical agents Data Network
installed on Module Module

remote systems

T ——

Network
Tests

\'\

XML Data File

Pandora FMS
Data Server

» Pandora FMS

Database

Figura 2.7
Comprobaciones de red de Pandora FMS!

. Servidor de SNMP (también conocido como Consola de Traps SINNVP)

El servidor SNMP usa el demonio estandar del sistema de obtencion de #ups
(SNMPTRADP). Este demonio o servicio, recibe #raps SNMP y el servidor SNMP de
Pandora los procesa y los guarda en la base de datos. En el momento que procesa y analiza

los datos también puede lanzar las alertas asignadas al evento generado.

YFuente:

http:/ /www.openideas.info/wiki/index.php?title=File:Pandora_1.3_Network%26DataServer_Arch.png
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d. Servidor de WMI

El servidor WMI es un estandar de Microsoft para obtener informacién del sistema
operativo y de las aplicaciones de entornos Windows. Pandora FMS posee un servidor
dedicado para realizar llamadas nativas WMI de forma centralizada. De esta manera se

pueden recoger datos de los sistemas Windows de forma remota sin usar ningun agente.
e.  Servidor de reconocimiento

El servidor de reconocimiento se usa para explorar regularmente la red y detectar nuevos
sistemas en funcionamiento. Al usar aplicaciones de sistema como nmap, xprobe y traceronte
dicho servidor permite identificar equipos por su Sistema Operativo, en funcién de los
puertos que tenga abiertos, ademas establece la topologia de red en funcién de los sistemas

que ya conoce.
1o Servidor de complementos (Plugins)

El servidor de complementos se encarga de realizar verificaciones complejas desarrolladas
en cualquier lenguaje e integrarlo en la interfaz de Pandora. Esta funcionalidad permite
realizar pruebas complejas sobre los sistemas monitoreados, que son lanzadas desde la

consola central de Pandora FMS.
g Servidor de prediccion

El servidor de prediccion es un componente de Inteligencia Artificial, que realiza una
prediccion estadistica de los datos usando informacion histérica y permite predecir el valor
futuro de una variable. De esta forma el servidor busca determinar si un dato en el
momento actual es anémalo, es decir no es correcto, respecto al historial y al analisis que

realiza la herramienta.

2.3.4 Consola Web de Pandora FMS

La Consola Web de Pandora FMS es la interfaz de usuario desde la cual se pueden realizar
las tareas de administraciéon y operaciones, esto permite a diferentes usuarios con distintos
privilegios controlar el estado de los agentes o equipos monitoreados, ingresar o eliminar
equipos de la consola de monitoreo, asignar médulos de monitoreo, etc. En general la
consola Web de Pandora FMS permite administrar el estado de los equipos monitoreados

respecto de los parametros configurados como se indica en la Figura 2.8.
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Figura 2.8
Consola Web de monitoreo de Pandora FMS

2.3.5 Base de datos de Pandora FMS

Pandora FMS usa por defecto una base de datos MySQOL, que recibe datos de manera
asincrona por los agentes de monitoreo desplegados en los equipos de una red LAN.
Seguidamente realiza una unién o cohesion temporal de todos los datos y realiza una

normalizacién de dichos datos provenientes de las diferentes fuentes de origen, como se

explica en la Figura 2.9.
EXPORT SERVER AL
PANDORAFMS
emote emote emote PANDORAFMS
Webs Systems Systems Software Agent
Custom Custom cve '
Tests Tests TCP.SNMP
Web Plugin Network DATA SERVER
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WMI SNMP Recon = Inventory
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SNMP SNMP = SNMP
Trap ]
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Figura 2.9
Esquema de la Base de Datos de Pandora FMS

Cada moédulo de datos de un agente o equipo administrado genera una entrada de datos

para cada paquete. Es decir que un sistema real de produccién puede tener alrededor de


http://www.openideas.info/wiki/images/4/4e/Arquitectu_pando.png
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diez millones de datos. Dichos datos son gestionados de forma automatica por Pandora
FMS. Como parte de las tareas de mantenimiento automatico de la base de datos se lleva
una depuracién periddica, permitiendo quela herramienta no necesite de ningin tipo de
administracién de base de datos. Este proceso se lo realiza mediante una depuracién
periédica de los datos una vez pasado un periodo de tiempo, que por defecto se programa

en 90 dias.

2.3.6 Agentes Software de Pandora FMS

Al referirnos a un agente Pandora FMS, podemos distinguir 3 formas de obtener los datos:

Agente.

Agente de Software, es una aplicacién de Software que corre en una maquina o equipo.

Agente Fisico o de Hardware.

B}

Agente

El agente de Pandora FMS es simplemente un elemento organizativo que se crea con la
consola Web de Pandora FMS. El cual esta asociado a un grupo de moédulos o elementos
individuales de monitorizacion. También permite que dicho agente pueda tener de forma

opcional asociadas una o mas direcciones IP.
b. Agente de Software

El agente de Software es el agente que se instala en una maquina o equipo remoto, el
mismo es completamente diferente al del servidor o al de la consola Web de Pandora FMS.
El agente de Software permite obtener la informacién local del equipo donde se esta

ejecutando.
. Agente Fisico

El grupo de trabajo de la aplicacion Pandora FMS ha implementado un agente fisico
montado sobre un ruter Asus y un autémata Arduino. Este equipo junto con los sensores
conectados consigue, por el momento, monitorizar caracteristicas ambientales de humedad,
temperatura, luz y presencia. Los sensores son de facil calibracion al ser electrénicos, y sus

valores también son facilmente procesables por Pandora FMS.
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2.3.7 Operacion con traps SNMP

Pandora FMS tiene una consola de recepcion de #aps que visualiza los #raps que envian los
objetos monitorizados y afade alertas a dichos #aps. Los #raps SNMP se reciben a través del
demonio SNMPD que es iniciado por la herramienta Pandora FMS cuando el servidor se
enciende o reinicia. Este servidor, generalmente almacena los #aps en un log que se ubica

en /var/ log/ pandora/ pandora_snmpconsole.log.

Los #raps se reciben generalmente en formato “crudo”, es decir, con OID's numéricos, a no
ser que una MIB instalada en el Sistema Operativo sea capaz de resolverlos. La consola
SNMP de Pandora FMS en su version pagada permite crear reglas para renombrar OID's
numéricas a OID's alfanuméricas o convertirlas en simples cadenas de texto descriptivas
(p-e: Se ha caido la interfaz) de forma que sea mas intuitivo trabajar con los #aps. Pandora
FMS también permite cargar MIB's de #aps de cualquier fabricante para definir

automaticamente esas reglas.
a. Acceso a la consola de recepcion de traps

Para acceder a la consola de recepcion de #raps se va a Operaciéon > Consola SNMP, donde
aparece la lista de #7aps que se han recibido. Existe un icono (el 0jo) que permite desplegar

toda la informacion del #rap. Aqui se puede ver la informacion detallada de un #77zp SNMP.

SNMPvZ- .
- c [ == 27 58

B 192.168.5.2 ST etk ok 270512005 666 Testing TRAP seconds

Custom 01D: 1.3.6.1.4.1.2789,2005.1

[ E 1.3.6.14.1.2789.2005

Value Custom: Testing TRAP

Description:

Figura 2.10
Trap SNMP en la consola de recepcion

Para cada #rap, como se observa en la Figura 2.10, existen columnas que poseen
. ., 20 . .
informacién acerca del evento reportado™, estas proporcionan detalles que permiten

identificar el #7ap y determinar su procedencia, cada una de estas columnas se explica en la

Tabla 2.6.

20 En la Figura 2.10 se ha recortado el grafico por temas de espacio, sin embargo se explica todas las
columnas que presenta la herramienta.
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Mensaje

Descripcion

Status Cuadrado verde si el #7ap se ha validado y rojo si no se ha validado.
SNMP Agent Agente que ha enviado el #ap.

OID OID del #rap enviado. Un #rap solo puede enviar un dato en este campo.
Value Campo value del trap enviado. Un #rap solo puede enviar un dato en este

campo.

Custom  OID,  Custom

Campos personalizados enviados en el #ap. Pueden ser datos muy

Value complejos, que tengan una logica especifica en funcién del dispositivo
que envia el #77ap. Un trap puede enviar varios datos en este campo.

Time Stamp Tiempo que ha pasado desde que se ha recibido el #ap.

Alert Cuadrado amarillo si se ha lanzado alguna alerta con este #ap o cuadrado
oris, si no se ha lanzado ninguna alerta.

Action Campo para borrar o validar el #ap.

Ademas los #raps tiene un color (visto como color de fondo de la linea del
trap) diferente segun el tipo de #ap.

e Azul: los #raps de tipo mantenimiento.

e Morado: los #raps de tipo informacién.

e Verde: los #raps de tipo Normal.

e Amarillo: los #raps de tipo Warning.

e Rojo: los #aps de tipo Critico.

b. Filtrado de traps

Tabla 2.6
Tipos de mensajes SNMP?!

En la parte superior de la consola de #aps aparece la opcion “Tooggle Filter”’. Pulsando sobre

dicha opcién aparecen o desaparecen los campos para filtrar #7aps. Ver figura 2.11.

Toggle filter(s) =

Agent
Alert

Block size for
pagination

Status

Type

Al =l oo All =l
Al = Search value
25 | Severity All i |
Not validated | Free search '
I ——
Update @]
Figura 2.11

Filtrado de #raps SNMP

Es posible filtrar en la consola de #aps por campos como el nombre del agente, OID,

Alerta, severidad del mensaje, etc. Ademas de estos campos de busqueda, esta la opcién

“Block size of pagination”, que permite definir el numero de #7aps que habra en cada pagina.

*'Fuente: PandoraFMS 4.0.2 Manual de Usuario pagina 306
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2.3.8 Alertas de traps SNMP

Dentro de Pandora FMS es posible asociar una alerta a un #ap SNMP para que Pandora
informe si se ha producido un evento especifico. Esta opcién se encuentra en el menu de
SNMP -> Alertas SNMP. Los #raps SNMP por si solos no generan alertas especificas y
deben usar el sistema de generacién de alertas de la herramienta. Cada alerta generada por
traps SNMP se procesa como una alerta independiente de forma que no existen alertas de
recuperacion (no se puede recuperar un #ap), ya que en caso de que se reciba otro #rap para

advertir de que algo deja de estar mal, hay que tratarlo como un #ap diferente.
a. Afadir una alerta

Las alertas de #7aps SNMP tienen varios campos que pueden ser utilizados para buscar
datos en el #ap SNMP. Los campos que se pueden usar, tanto por separado como por

combinacién son:

- Description: Combo para escribir una descripcion de la alerta.

- OID: OID principal del Trap. Es una expresion regular. Si no se usa una expresion
regular se buscara la cadena exacta, si se quiere buscar un trozo del OID, se debe usar
una expresion regular, de forma que si queremos buscar, por ejemplo: 1.21.34.2.3 en un
OID mas largo, podemos usar la expresion regular *¥1.21.34.2.3.*

- Custom Value/ OID: Esto busca en los campos “Value” del #ap, asi como en los campos
“Custom OID” y “Custom Value”, es decir, en el resto de campos del TRAP. Aqui
funciona, igualmente, la busqueda por expresion regular. Por ejemplo si se tiene un #rap
que envia la cadena “Testing TRAP 225”se puede buscar cualquier #4p con la
subcadena “Testing TRAP” con la expresion regular “Testing *TRAP.*”

- SNMP Agent. 1P del agente que envia el #ap. De igual forma, se puede usar una
expresion regular o una subcadena.

- Trap type: Filtra por tipo de trap pudiendo ser: Cold start, Warm start, Link down, Link
up, Authentication failure u Other. LL.a mayoria de los #aps generados suelen ser de tipo
“Other”; si no especifica nada, buscara cualquier tipo de #ap.

- Single value: Filtra por el valor del #ap. Esto solo hace referencia al valor simple del OID
principal, no de cualquier OID secundario.

- Custom OID/Data #1: Es una expresién regular. Se deben usar selectores para

seleccionar la parte de la expresion regular que se cargara en la macro _snmp_f1_ que
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luego se podra utilizar en los campos Field #1 (Alias, name), Field #2 (Single Line) y
Field #3 (Full Text).

Custom OID/Data #2: Es una expresion regular. Se deben usar selectores patra
seleccionar la parte de la expresion regular que se cargara en la macro _snmp_f2_ que
luego se podra utilizar en los campos Field #1 (Alias, name), Field #2 (Single Line) y
Field #3 (Full Text).

Custom OID/Data #3: Es una expresion regular. Se deben usar selectores patra
seleccionar la parte de la expresion regular que se cargara en la macro _snmp_f3_ que
luego se podra utilizar en los campos Field #1 (Alias, name), Field #2 (Single Line) y
Field #3 (Full Text).

Custom OID/Data #4: Es una expresion regular. Se deben usar selectores para
seleccionar la parte de la expresion regular que se cargara en la macro _snmp_f4_ que
luego se podra utilizar en los campos Field #1 (Alias, name), Field #2 (Single Line) y
Field #3 (Full Text).

Custom OID/Data #5: Es una expresion regular. Se deben usar selectores para
seleccionar la parte de la expresion regular que se cargara en la macro _snmp_f5_ que
luego se podra utilizar en los campos Field #1 (Alias, name), Field #2 (Single Line) y
Field #3 (Full Text).

Custom OID/Data #6: Es una expresion regular. Se deben usar selectores para
seleccionar la parte de la expresion regular que se cargara en la macro _snmp_f6_ que
luego se podra utilizar en los campos Field #1 (Alias, name), Field #2 (Single Line) y
Field #3 (Full Text).

Field 1: Campo para poner el parametro del comando de la alarma Field 1. Este es el
campo que se utilizara en el caso de elegir generar un evento, o el mail de destino en
caso de elegir una acciéon de email (si queremos sobrescribir el mail que tenga por
defecto en la accién).

Field 2: Campo para poner el parametro del comando de la alarma Field 2. En el caso
de enviar un email, p.e. sera el subject del mensaje. Si se deja en blanco utilizarfa lo que
hubiera definido en la acciéon.

Field 3: Campo para poner el parametro del comando de la alarma Field 3. En el caso
de enviar un email, serfa el texto del mensaje. Si se deja en blanco utilizarfa lo que
hubiera definido en la acciéon.

Min. Number of Alerts: Campo donde se define el minimo numero de #aps que tienen

que llegar para que salte la alarma.
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- Max. Number of Alerts: Campo donde se define el nimero maximo de veces que se
ejecutara la accion.

- Time Threshold: Campo donde se define el tiempo que debe pasar antes de resetear el
contador de alarmas. Este contador es el que se usa para el campo Min. Number of alerts.

- Priority: Combo donde se establece la prioridad de la alarma.

- AlertAction: Combo donde se elije la accién que va a ejecutar la alerta. Si se elije un

evento, el evento normal de generacion de alerta no se generara.

En el ejemplo de la Figura 2.12 se define una alerta para la recepcion de un #ap asociado a
una OID de prueba, que en este caso es la .1.3.6.1.4.1.2789.2005.666. Aqui se puede
observar que en el capo Type se indica que se ha lanzado una alerta, de esta forma es posible
generar alertas cuando se detecten eventos especificos en la consola de recepcion de #aps,
lo facilita la revision de eventos como caida de enlaces o consumos de CPU y memoria que

sobrepasen los umbrales pre-establecidos u de 6ptimo funcionamiento de los dispositivos.

Trap from 192.168.5.2 - Problems with HEDPA - .1.3.6.1.4.1.2789,.2005 .666 ,1,3.6.1.4.1.2789.2005,1 Testing TRAP

Event name Trap from 192.168.5.2 - Problems with HSDPA - .1.3.6.1.4.1,.2789.2005 666 .1.3 .6,
Severity ® Informational
Type & Alert fired
Agent name 192.168.5.2
Group =]
Count 1
Comments - Empty -
Tags - Empty -
Figura 2.12

Pre-visualizacién de la alerta a un #7ap SNMP
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CAPITULO 3
3. DISENO E IMPLEMENTACION DE LA HERRAMIENTA

Para el desarrollo de este trabajo ha sido necesario crear un ambiente de pruebas en donde
se ha desplegado la herramienta de monitoreo y se realiza las configuraciones necesarias
que permiten efectuar el analisis de la herramienta. En el presente capitulo se indicaran las

configuraciones realizadas y los pasos seguidos para levantar el ambiente de trabajo.
31 Disefio del entorno de trabajo

Para la realizacion de este proyecto se optd por utilizar vmWare Workstation 8.0 y crear
maquinas virtuales, esto permite aprovechar al maximo los recursos de las maquinas fisicas
y da la posibilidad de obtener respaldos completos de las maquinas sobre las que se trabaja.

Para el ambiente de trabajo se utiliz6 siguientes equipos fisicos:

Servidor 1
Modelo : HP ProBook 45205
CPU : Intel(R) Core(TM) i3 @ 24GHz x4
Memoria RAM :8.0 GB DDR3
Disco 2500 GB
Sistema Operativo : Microsoft Windows 7 Professional SP1
Figura 3.1
Desctipcién del Servidor 1
Servidor 2
Modelo : Acer Aspire One
CPU : IntelR) Atom(IM) CPU N570 @ 1.66GHz x 2
Memoria RAM : 2.0 GB DDR3
Disco 2200 GB
Sistema Operativo : Microsoft Windows 7 Professional SP1

Figura 3.2
Descripcion del Servidor 2

Para la creaciéon de los servidores virtuales se minimizé los recursos asignados a los

servidores de tal manera que se pueda aprovechar los recursos del Servidor 1, en la Tabla

3.1 se especifica las maquinas virtuales creadas y los respectivos recursos asignados.

Egquipo CPU Memoria  Disco Sistema Operativo — Rol

Asignado Asignado  _Asignado
ecpuced01 1 procesador 1 GB 40 GB Windows — Directorio Activo
ecpucelx(02 1 procesador 3 GB 30 GB Ubuntu 12.04 — Pandora FMS Server
ecpucelx04 1 procesador 1 GB 20 GB Ubuntu 12.04 —Pandora Agente
ecpucem01 1 procesador 512 MB 40 GB Windows — Servidor SMTP
ecpucewk03 1 procesador 1 GB 60 GB Windows — Pandora Agente

Tabla 3.1

Equipos virtuales creados para el ambiente de pruebas
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Los recursos asignados a las maquinas virtuales se basan en los requerimiento minimos
recomendados para sistemas Windows 2003 y Ubuntu que se indican en las Tabla 3.2 y
Tabla 3.3 respectivamente, sin embargo se asigné recursos adicionales segun el
comportamiento de los equipos durante la fase de implementaciéon y pruebas. Para el
servidor egpucelx02 que es donde se instal6 la herramienta de monitoreo Pandora FMS se

sigui6 las recomendaciones de la Tabla 2.4.

Componente Requisito

Equipo y procesador PC con procesador a 133 MHz minimo; procesador a 550 MHz
o superior recomendado; compatibilidad con hasta cuatro
procesadores en un servidor

Memortia 128 MB de RAM minimo; 256 MB o mas recomendado; 4 GB
MmAaximo

Disco duro 1,2 GB para instalacion de red; 2,9 GB para instalacién de CD

Unidad Unidad de CD-ROM o DVD-ROM

Pantalla VGA o hardware compatible con redirecciéon de consola minimo;

Super VGA compatible con 800 x 600 o monitor de resolucién
superior recomendado
Tabla 3.2
Requisitos para Windows 200322

Componente Requisito

Equipo y procesador AMBD o Intel Procesador de 64-32bits

Memoria 512 MB de RAM minimo;

Disco duro 4 Gb de espacio en HDD (Incluido swap)

Unidad Unidad de CD-ROM o DVD-ROM

Pantalla Tarjeta Grafica VGA, monitor con resolucion de 800x600
Tabla 3.3

Requisitos para Ubuntu Server??

En el Servidor 2 se instal6 la herramienta GNS3** sobre la cual corre la simulacion del router
CISCO 2691 que se utiliza para la consulta de informacién y recepcion de #7aps mediante el

protocolo SNMP como se lo vera mas adelante en este capitulo.

Finalmente para la creaciéon de la infraestructura de pruebas cada uno de los equipos
creados cumple una funcién especifica dado que se ha procurado distribuir los roles de los
equipos; es asi que para el entorno Windows se ha creado un dominio, como se observa en

la Figura 3.3, al que todos los servidores con este Sistema Operativo se uniran y se podra

22 Fuente: http:/ /technet.microsoft.com/es-es/windofiwsserver/bb430827.aspx

23 Fuente: http:/ /isft179-ubuntusetver.blogspot.com/2011/09 /requisitos-pata-instalar-ubuntu-server.html
24GNS3 es un simulador grafico que permite la simulacién de redes complejas con equipos de fabricantes
como CISCO, Junipert, etc. Fuente: http://www.gns3.net/
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trabajar con una configuracién centralizada de cuentas de acceso que es de mucha utilidad
cuando se trabaja con consultas WMI.
Servidores que

envian informacion a
Pandora FMS

(&

Red LAN

Servidor de: Active
Directory

DNS

DHCP

(v
(&

Servidor de Pandora FMS

Figura 3.3
Entorno de trabajo con servidor Windows para Active Directory, DNS y DHCP

3.2  Implementacion de la herramienta de monitoreo
3.2.1 Configuracion del servidor Ubuntu 12.04 para Pandora FMS

El servidor de Pandora FMS se instal6 bajo Ubuntu Server 12.04 L. TS*sobre el cual se
deben ejecutar los comandos indicados en la Figura 3.4 para actualizar el Sistema Operativo
y proceder con la instalacion de la herramienta de monitoreo. Adicionalmente se
recomienda instalar el paquete de acceso SSH al servidor de monitoreo para continuar el

proceso de instalacién de forma remota.

sudo apt-get update
sudo apt-get install openssh-server openssh-client

Figura 3.4
Consola de Ubuntu Server 12.04 LTS desde vinWare WorkStation

Como paso final se recomienda habilitar el acceso de la cuenta 7oz al servidor de Ubuntu,
lo cual permite realizar tareas de configuracion mas avanzadas y acceder a lugares

restringidos del Sistema Operativo, para esto se deben ejecutar el siguiente comando:

sudo passwd root

ZDesde la pagina oficial del proyecto Ubuntu se realiza la descarga del software.
http:/ /www.ubuntu.com/download/setver
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El asistente pedira la clave del usuario con el que se esta trabajando para a paso seguido

.. . 26
solicitar la clave de acceso para el usuario 700%™

3.2.2 Instalacion de los componentes del servidor de Pandora FMS

Para la instalaciéon de la herramienta se debe cumplir con los pre-requisitos que se indican
en el manual de Pandora FMS 4.0.2para la instalacion del servidor y consola
respectivamente, que se explican en el Capitulo 2. Para la instalacién de cada paquete se
debe ejecutar el siguiente comando y se recomienda realizar la instalacién individual de cada

paquete con el fin de verificar que el proceso se ha ejecutado sin problemas.

sudo apt-get install #nombre del paquete#
Ejemplo: sudo apt-get install snmp

Para la instalaciéon del servidor de Pandora FMS se deben instalar los requisitos como
consta en la Figura 3.5, ademas se debe considerar que el paquete de wwmi-client se debe
descargar e instalar manualmente por separado. Este paquete es el que permite realizar
consultas WMI hacia los servidores Windows y se debe instalar la versién mas reciente del

mismo para conectarse a servidores Windows de versiones mas actuales.

snmp snmpd libtime-format-perl libxml-simple-perl libxml-twig-perl libdbi-perl
libnetaddr-ip-perl libhtml-parser-perl xprobe nmap libmail-sendmail-perl
traceroute libio-socket-inet6-perl libhtml-tree-perl libsnmp-perl snmp-mibs-
downloader libio-socket-multicast-perl

Figura 3.5
Requisitos para la instalacién del Servidor de Pandora FMS

Para la instalacion de la consola se instalan los componentes de la Figura 3.6, entre los que

se incluye el motor de Base de Datos que usa la aplicacién de Monitoreo a la Consola.

php5 libapache2-mod-php5 apache2 mysgl-server php5-gd php5-mysqgl php-pear
phpS5-snmp php-db php-gettext graphviz mysgl-client php5-curl php5S-xmlrpc php5-
ldap dbconfig-common

Figura 3.6
Requisitos para la instalacion de la consola de Pandora FMS

Durante la instalacion de MySQL se lanzara un Asistente de Instalaciéon o Wizard, como se
observa en la Figura 3.7, en el que se pedira la clave de acceso rvof al motor de la Base de

Datos.

20Fuente: http:/ /www.debianadmin.com/enable-and-disable-ubuntu-root-password.html
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aa aaaaaaaa
While not mandatory, it is highly recommended that you set a password al
for the MyS5QL administrative "root™ user.

If this field is left blank, the password will not be changed.

New password for the MyS5QL "root™ user:

[ET T T T TR TR TR T T

[
m
o
m
W
o

Repeat passaword for the MyS5QL "root™ user:

£
E
El
E
£
£
£
£

22daafldadadadaassdasdaafaasaasasaasadaaszasagaaaas

Figura 3.7
Asistente de la instalacién para la Base de Datos MySQOL

Como paso siguiente en la instalacion del software y paquetes, es necesario realizar la
descarga de los paquetes indicados en la Figura 3.8 para ser instalados en el servidor de

Pandora FMS y que se incluyen en la documentacion electronica del proyecto.

libnet-traceroute-perl 1.10-1 all.deb
libnet-traceroute-pureperl-perl 0.10-1 all.deb
php-xml-rpc 1.5.2-1 all.deb

libwmiclientl 1.3.14-3 amd64.deb

Figura 3.8
Componentes adicionales de la herramienta de monitoreo

Para ello se ejecuta el siguiente comando con el nombre de cada uno de los paquetes a ser

instalado desde la consola SSH del servidor de Pandora FMS.

sudo dpkg -i #nombre del paquete#

Ejemplo: sudo dpkg -i libnet-traceroute-perl 1.10-1 all.deb

Durante este proceso se pueden presentar errores en la instalaciéon de algun paquete, por lo
que serd necesario ejecutar el comando indicado para corregir cualquier dependencia o
prerrequisito que necesite el paquete y el Sistema Operativo lo buscara automaticamente en

Internet.

apt-get -f install
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Para finalizar el proceso de instalaciéon del software de Pandora FMS se debe realizar la

instalacion de los siguientes paquetes en el orden indicado mediante el comando DPKG.

pandorafms.console 4.0.2.deb
pandorafms.server 4.0.2.deb
pandorafms.agent unix 4.0.2.deb

Figura 3.9
Paquetes de instalacién de Pandora FMS

Con esto se culmina el proceso de instalacién del software y se puede continuar con la

configuracién de la herramienta mediante un Asistente que se lanza desde una pagina web.

3.2.3 Configuracion del servidor de Pandora FMS

Para empezar con la configuracion de Pandora FMS se debe ingresar en la siguiente

direcciéon desde un navegador web y seguir el asistente de configuracion.

http://ip_servidor pandora/pandora console

A continuacion se presentara las capturas de las pantallas del Asistente de Configuracion

con una explicacién de lo que se debe realizar para avanzar con el proceso.

Welcome to Pandora FMS installation Wizard

This wizard helps you to quick install Pandora FMS console and main

database in your system.
PANDORA
v4.0.2 Build 120626
In faur steps, this installer will check all dependencies and will create
Install step 1 of 6 yaur canfiguration, ready to use.

Faor mare information, please refer to documentation.
Pandora FMS Development Team

@ Warning: You already have a config.php file. Configuration and
database would be overwritten ifyou continued.

Checking if /include is writable

Checking if include/config.php is writable

@ Warning: This installer will overwrite and destroy your existing
Fandara FMS configuration and Database. Before continue,
please be sure that you have no valuable Pandora FMS data in
your Database.

@

Upgrade: Ifyou want to upgrade from Pandora FMS 3.2 x1to 4.0x
version, please use the migration tool inside fexiras directory in
this setup.

Next 2

Figura 3.10
Asistente o Wizard de Configuracién de Pandora FMS — 1

En la Figura 3.10 se presenta la pantalla de bienvenida en la que se realiza una verificacion

de las configuraciones y en caso de tener todo correcto se podra avanzar dando click en

Next.
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GPL2 Licence terms agreement

Pandora FMS is an OpenSource software project licensed under the
GPL2 licence. Pandara FWS includes, as well, another software also
licensed under LGPL and BED licenses. Before continue, youw must
accent the licence terms..

Far maore inforration, please refer to our wehsite at
hitp:fpandorafms.org and contact us if you have any kind of question
ahoutthe usage of Pandora FM3

Ifyou dont acceptthe licence terms, please, close your browser and
delete Pandora FMS files

GNT GENERLL PUBLIC LICENSE &
Version 2, June 1991

Copyright (C] 198%, 1991 Free Software Foundation,
Inc. 59 Temple Place - Suite 330, Boston, MA 02111-
1307, USA.

Everyone is permitted to copy and distribute
verbatim copies of this license document, but
changing it is not allowed.

Preamwble

The licenses for wost software are designed to
take away vour freedomw to share and change it. By d

Yes, | accept licence terms

PANDORA

w402 Build 120626

Install step 2 of 6

Figura 3.11
Asistente o Wizard de Configuraciéon de Pandora FMS — 2

En la Figura 3.11 se presenta el contrato de la licencia GPL2 de uso de Pandora FMS; se

acepta el contrato y se avanza a la siguiente pantalla.

Checking software dependencies

PHF version == 5.2

PANDORA
w2 Build 120626 PHP GO extension
Install step 3 of 6 PHP LDAP extension

PHP SMMP extension
PHP session extension
FHP gettext extension
FHP Multibyte String

FHF Zip

FHP Zlib extension
CURL {Client URL Library)
Graphviz Binary

DB Engines
PHP MySQL extension

PHP PostgresQL extension @
FHP Oracle extension @
Next %
Figura 3.12

Asistente o Wizard de Configuracién de Pandora FMS — 3

En la Figura 3.12 se observa que se realiza un chequeo de todas las dependencias y del

software necesario para el funcionamiento de Pandora FMS, en la Figura estan todos en
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verde a excepcidn de la parte final en donde se indica el motor de base de datos escogido

para la herramienta es MySQL.

Environment and database setup

This wizard will create your Pandora FMS database, and populate it

with all the data needed to run for the first time
PANDORA

w03 Build 120626
You need a privileged user to create database schema, this is usually

Install step 4 of 6 root user. Information aboutroot user will not be used or stared
anymore

You can also deploy the scheme inta an existing Database. In this
case you need a privileged Database user and password of that
instance.

Mow, please, complete all defails to configure your database and
enviranment setup,

@ warning: This installer will overwrite and destroy your existing
Pandora FWE configuration and Database. Before continue,
please be sure that you have no valuable Pandora FMS data in

your Database.
DB Engine Installation in
MySQL « A new Database A
LUl DB Passward for this usar
privileges

assssas

ront
DB Hostrame DB Narme (pandora by default)
localhost pandara

Drop Database if Full path to HTTF publication directory

exisls For example varim/pandora_consolet
Aarfwarwipandora_console

URL path to Pandora FMS Console

For example ‘Jpandera_oonsole’

fpandora_console

Next 2

Figura 3.13
Asistente o Wizard de Configuracion de Pandora FMS — 4

En la Figura 3.13 esta la ventana en la que se pide colocar la contrasefia de usuario oot que
se defini6 en la instalacion del motor de base de datos MySQOL., se coloca la clave indicada y

se avanza con el proceso de configuracion.

Creating database and default configuration file

Connection with Database

PANDORA _ _
w02 Build 120626 Creating database 'pandora’ @
Install step 5 of 6 Opening database 'pandora’ @

Creating schema

Populating database

Established privileges for user pandora. & new random
password has been generated: jehirglr

@ rlease write it down, you will need ta setup vour @
Fandora FME server, editing
the fetc/pandoraspandora_server.conf file

wirite permissions to save config file in *./include’ @

Created new config file at 'include/config php'

Next #

Figura 3.14
Asistente o Wizard de Configuracién de Pandora FMS — 5
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En la Figura 3.14 el Asistente realiza el proceso de creacién de la base de datos y se genera
la contrasena de rv0f de la base de datos que mas adelante debe ser colocado en el archivo

de configuracién de Pandora FMS.

Installation complete

For security, you now must manually delete this installer Cinstaii pho’
file hefore trying to access to your Pandora FiS console.
PANDORA i k

w4 0.2 Build 120626 . .
You should alzo install Pandara FMS Servers hefare trying to manitor

Install step 6 of 6 anything; please read documentation on how to install it.

Default user is "admin® with passwoard "pandora’, please change it
hoth as soon as possible.

Don't forget to check hitpafpandarafims.com for updates.

Click here to access to your Pandora FMS console.

Figura 3.15
Asistente o Wizard de Configuracién de Pandora FMS — 6

En la Figura 3.15 se puede observar la pantalla final del asistente que indica que se debe
borrar el archivo de Instalacién de Pandora FMS e introducir el usuario y contrasefia por

defecto de la herramienta.

INSTALLER ACTIVE

Far security reasons, normal operation is
PANDORA! not possible until you delete installer file,
Please delete the . Jinstalipho file before

running Pandora FMS Consols,

Figura 3.16
Asistente o Wizard de Configuracién de Pandora FMS — 7

En la Figura 3.16 se accede a la URL del servidor de Pandora FMS
http:/ | ip_servidor_pandora/ pandora_console que muestra que el servidor estd activo y que se
debe borrar el archivo de Instalaciéon de Pandora FMS. Este archivo se encuentra en la ruta
[ var/ www/ pandora_console/ install php. Mediante una consola SSH al servidor se accede al
servidor de Pandora FMS vy se realiza la eliminacién del archivo de la forma que se indica

en la Figura 3.17, posterior a lo cual es posible acceder a la consola web de Pandora FMS.
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£ usradminzecpuce0002: fvarfwww

: zudo find / -nsme 'install.php!

1.php

de

udo find / -name 'in

Figura 3.17
Consola SSH para borrar el archivo zustall. php

£ [admin] 4 \"'1. @ ¥ an systems: Down @ Autorefresh
= %
Enter keywords to search @) B Euents
:: Operation & ® welcome to Pandora FMS

5 Monitaring ﬁyfyfffffa&%
Hetwark Wiew by admin  kours age If this iz your first time with Pandora FMS, we propose you a few links to
[@ Reporting LA AL AL A learmn more about Pandora FMS. Monitoring could be overhelm, but take
< Please read the documentation a  YOUr tirme to lzarm how to use the power of Pandora!
& View events

The Pandaora FMS Team,
@ Waorkspace 4
AR VI SIS SIS

i Administration :: Lygadminiegcgs 2oy online help Support / Forums

Feel free to test our new feature:
Manage monitaring
45 Massive operations
1 Manage madules
il Manage alerts Enterprise version Documentation
£ Manage users
k‘;‘ Manage servers
Bl system audit log ™ Click here to don't show this message again ok
W Setup

Figura 3.18

Pagina web de bienvenida de Pandora FMS

En la Figura 3.18 se observa que se ha podido acceder a la consola principal de
administraciéon y configuracion. En este punto se debe verificar que el acceso al servicio
web de Pandora FMS esta activo, sin embargo los servicios principales atin no se
encuentran levantados y es necesario realizar la modificacién del archivo de configuracion
de Pandora FMS para que los servicios se levanten correctamente, este archivo se

encuentra en la siguiente ruta /etc/ pandora/ pandora_server.conf.

# Servername: Name of this server
# 1if not given, it takes hostname. It's preferable to setup one

# because machine name could change by some reason.
servername ecpucelx02

# dbpass: Database password
dbpassjehirglr

# wmiserver : 1 or 0. Set to 1 to activate WMI server with this setup
# DISABLED BY DEFAULT

wmiserver 1

Figura 3.19
Configuracién del archivo pandora_server.conf
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En la Figura 3.19 se indican las lineas en las que se debe realizar los cambios del nombre
del equipo y se debe colocar la clave de acceso rvoz a 1a Base de Datos MySQOL que se cred
durante el proceso de configuracion. Finalmente se habilita el servicio de consulta WMI
desde el servidor de Pandora FMS para obtener informacién desde servidores Windows, el
valor por defecto viene desactivado. El resto de configuraciones deberan permanecer
intactas sin realizar alteraciones en las mismas. Una vez realizado los cambios descritos en
el archivo de configuracién, es necesario subir los servicios de Pandora FMS por primera

vez, para ello se ejecuta los siguientes comandos:

sudo /etc/init.d/pandora_server start
sudo /etc/init.d/tentacle serverd start
sudo /etc/init.d/pandora agent daemon start

Finalizados estos comandos el servidor de Pandora FMS esta listo para recolectar
informacién desde los servidores en los que se instale el agente local o se configure los
servicios de monitoreo sin agente como SNMP o WMI, el proceso de instalacién de los

agentes se los explicara mas adelante en este capitulo.

3.2.4 Configuracion de la hora del Servidor de Pandora FMS

El servidor de Pandora FMS realiza consultas a los servidores y equipos monitoreados en
un determinado intervalo y asocia los resultados obtenidos a una marca de tiempo. Por esto
es importante que la hora en los equipos monitoreados y en el servidor de Pandora sean las
mismas para de esta forma tener un control preciso de las alertas y el momento exacto en
que fueron generadas. Como primer paso se debe configurar la zona horaria en el servidor
sobre el que esta corriendo nuestro servicio de Pandora FMS, para lo quese ejecuta el

siguiente comando que lanza el Asistente de Configuracion.

sudo dpkg-reconfigure tzdata

Configuring tzdata
Please select the geographic area in which you live. Subsegquent
configuration questions will narrow this down by presenting a list of
cities, representing the time zones in which they are located.

Geographic area:

Africa

Australia
Arctic
Asia
Atlantic
Europe

e e e e e e %} For

<0k> <Cancel>

2dadafaddaddddddadadadadadadadadadadatataadaaaaaaaaadadacadadadadaaatataaaas

Figura 3.20 (a)
Configuracién de la Zona Horaria del servidor Linux (a)
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Configuring tzdata
Please select the city or region corresponding to your time zone.

Time zone:

R fue fur fue

y

Ensenada
Fortaleza
Glace Bay
Godthab
Goose_Bav

Grand_Turk
Grenada
Guadeloupe
Guatemala

e e e e % Fur fue fue

<0k> <Cancel>

R fue Qe R P Qe fUr U B B QU Qe Qe

Aaaasasanaadadanoandaaanandadandadadandadadadoananaandadaaandadanaasas

Figura 3.20 (b)
Configuracién de la Zona Horaria del servidor Linux (b)

En la Figura 3.20(a) y Figura 3.20(b) se realiza el proceso de configuraciéon de la Zona
Horaria que para este trabajo es America\Guayaquil. Ademas se debe realizar un cambio
similar en la consola de Administracion Web de Pandora FMS en la opcién de Serzp del
Ment de Administracién. En la Figura 3.21 se indica el lugar en el que se debe realizar la
configuracion.

PANDORA & [admin) & €1 @ @ All systems: Ready @ Autorefre
FMS ,[:5

Enter keywords to search € ﬁ Events

M General configuration

£+ Monitoring General options
Metwork View

Language code fer Pandora English E|
G Reporting

2 View events Remote config directory [var/spool/pandora/data_in

[;"J)":., Workspace Aute login (hash) password
& Extensions Time source @ System [v]
:z Administration :: — =
Automatic check for updates Yes |  No
% Manage monitoring
Enforce https ves T No @
ﬁj Massive operations
] Manage modules Attachment store [var/wwvi/pandora_console/attac
,\is\ Manage alerts
_@, Manage users
K¢ Manage servers 1P list with API access @
a System audit log
m Setup e
Authentication API password
Performance Enable GIS features in Pandora Console ves T Mo F
Visual styles X i = —
Enable Integria incidents in Pandora Console Yes |° | No |'®
File manager
X Timezone setup America/Guayaquil
Links
Figura 3.21

Cambio de la zona horaria en la consola de Pandora FMS
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. . . . ., . 27
Finalmente se realiza la sincronizacién de la hora con un servidor NTP”' externo, que para

el este trabajo se ha escogido el NTP oficial de Ecuador que es inocar.ntp.ec™

sudo ntpdate inocar.ntp.ec

3.2.5 Configuracion de Agentes de Monitoreo en Servidores Windows

Para la instalacion del Agente en un servidor Windows se descargd el paquete de
instalacion desde la pagina web del proyecto y se siguié el Asistente de Instalacion del
agente. Para el presente trabajo se us6 la version 4.0.2 del agente sobre un servidor con

Windows 2003 R2 - SP2.

Pandora FMS Windows Agent v4.0.2 Setup

Pandora FMS Agent for Windows Configuration

PANDORA

Enter the group name For this agent, This group must exist in the Pandaora FMS server at
destination.

Agent group (Must exists) IServers

InstallJammer

Figura 3.22
Configuraciéon del Agente de Pandora FMS en Windows — 1

En la Figura 3.22 se debe indicar el grupo del que el servidor va a formar parte, este grupo
debe estar previamente creado en el servidor de Pandora FMS. En la Figura 3.23 se ingresa
la direccion o nombre del servidor de Pandora FMS, que se ha definido con la IP

10.0.90.11.

27 Network Time Protocol (NTP) es un protocolo de Internet para sincronizar los relojes de los sistemas
informiéticos. Fuente: http://es.wikipedia.org/wiki/Network_Time_Protocol
28Fuente: http://inocar.ntp.ec/sincronizacion.html
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Pandora FMS Windows Agent ¥4.0.2 Setup [ X|

Pandora FMS Agent for Windows Configuration

PANDORA

‘irite here the IP address or FOMN address ko wour Pandora FIMS server.,

Pandora FMS Server address |1D.D.QD. 1

InstallJammmer

Mexk = |
Figura 3.23

Configuracién del Agente de Pandora FMS en Windows — 2

Para finalizar el proceso de configuracién del agente es necesario modificar el archivo de
configuracién de Pandora FMS que se ubica en C:\Program
Files\pandora_agent\pandora_agent.conf, en el cual se coloca la IP del servidor de Pandora y se
asigna un nombre al servidor monitoreado como se lo hace en la Figura 3.24, posterior a
esto se guarda el archivo y se reinician los servicios mediante la linea de comandos indicada

en la Figura 3.25.

| !S pandora_agent.conf - Notepad

File Edt Format Wew Help
# FOR A PARTICULAR PURPOSE

# Edit this file to change your parameters or/and add your own modules
# any 1ine with a # character at the first column will be dgnored (comment)

# General Parameters

# MOTE: The wariables $%§ will he substituted in the installation wizard

server_ip 10.0.90.11
server_path ,/\.rar,/spoo'l/’ﬁuandora/’data_’ln
temporal "CiwProgram Fileshpandora_agenthtemp”

#Finclude "C:varchivos de programadpandora_agenthpandora_agent_alt. conf”
#broker_agent name_agent

# Agent uses your hostname automat"lca'l'lg, if wou need to change agent name
# use directive agent_name (do not use hlank spaces, please).
# This parameter s CASE SENSITIVE.

agent_name ecpucedol|

#Parent agent_name
#parent_agent_name caprica

# address: Enforce to server a ip address to this agent
# vou can also try to detect the first IP using "auto"”, for example

#address auto
# or setting a fixed IP address, 1ike for example:
#address 192.168.36.73

# Group assigned for this agent (descriptive, p.e: Servers)
group "servers”

Figura 3.24
Actualizacién de configuracion del agente instalado en Sistema Operativo Windows
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Command Prompt

Microsoft Windows [Uersion 5.2.37981
(C» Copyright 1985%-2803 Microsoft Corp.

C:\Documents and Settings“usradmin>net stop pandoraFMSagent

The Pandora FMS agent service was stopped successfully.

C:\Documents and Settingssusradmin>net start pandoraFMSagent
The Pandora FMS agent service is starting.
The Pandora FMS agent service was started successfully.

C:\Documents and Settings“wusradminl_

Figura 3.25
Reinicio de los servicios del Agente de Pandora FMS en el equipo Windows

3.2.6 Configuracion de Agentes de Monitoreo en Servidores Linux/Unix

Para la instalacion del Agente en un setvidor Linux/Unix se debe contar con el paquete de
instalaciéon correspondiente a la version del Sistema Operativo, que en este caso es un
Servidor Ubuntu 12.04. Como primer su subird al servidor el instalador del agente de
Pandora FMS, seguidamente se debe conectar al servidor con un cliente SSH para realizar
la instalacion del agente de Pandora FMS, para esto se ejecuta el comando de la Figura 3.26

que inicia la instalacion del agente en el servidor Linux

sudo dpkg -i pandora.agente unix 4.0.2.deb

usradmin@ecpucelx04: ~

sudo Ep}-:v; -i pandorafms.:

Figura 3.26
Instalacion del Agente Pandora FMS en un servidor con Ubuntu 12.04

En caso de presentarse algin error en la instalaciéon, se puede corregir el proceso
ejecutandose el siguiente comando que permite corregir las dependencias que necesite el
instalador del agente de Pandora FMS. Este comando se lo puede ejecutar solamente

después de haber ejecutado el comando indicado arriba.

sudo apt-get -f install

Seguidamente se debe modificar el archivo de configuraciéon de Pandora FMS que esta en
la ruta /ete/ pandora/ pandora_agent.conf 'y realizar los cambios indicados en la Figura 3.27,
esto permitira que el agente envie informacion al servidor de monitoreo de Pandora FMS y

que sea reconocido con un nombre Gnico dentro de la herramienta de monitoreo.
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# General Parameters
#
server ip 10.0.90.11

# By default, agent takes machine name
agent name ecpucelx04

Figura 3.27
Cambios en el archivo de configuracion del agente de Pandora FMS

Finalmente es necesario reiniciar los servicios del agente de Pandora FMS en el servidor

Linux/Unix, pata lo cual se ejecuta lo siguiente:

sudo /etc/init.d/pandora_agent daemon restart

Con esto el servidor Linux/Unix empezard a reportar en la consola de monitoreo de
Pandora FMS, como se observa en la Figura 3.28. Con esta configuracion se recolecta
informacion del performance del equipo segun la configuracion por defecto, que sin embargo
puede ser expandida segin los cambios que se hagan al archivo de configuracién del

agente.

t [admin] 4 ] @ @ All systems: Ready

Enter keywords to search

& Agent detail @

& L
& Monitoning -
Group: | All E| r Free text for search (*):
Tactical view
Group view Create agent -:>|
Tree view
= - o o -
Agent detail
) ecpuced01 Created by ecpucslx02 = 5 minutes 2
Alert detail
Monitor detail SRCeRZ Created by ecpucelx02 A 5 minutes .
Recon view =
ecpucebdd4 Created by ecpucslx02 -'E\ 5 minutes &

SNMP console

Figura 3.28
Consola de Administracién y Monitoreo de Pandora FMS

3.2.7 Configuracion del agente Windows mediante consultas WMI

Una de las principales caracteristicas que incorpora Pandora FMS es la posibilidad de
realizar consultas de informacion a servidores Windows sin la necesidad de instalar un
agente para la recoleccién de informacion del equipo. Esto resulta particularmente util en
sistemas antiguos o de criticidad muy alta en los que no se pueda instalar ningin software

adicional. En el proceso de configuracion del servidor realizado con anterioridad en este
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capitulo, y especificamente en la Figura 3.19, se dejé activando el servicio WMI, el cual
permite realizar un monitoreo sin agente, para esto se necesita de una cuenta autorizada en

el servidor de Directorio Activo que realice dichas consultas.

Por defecto la herramienta de monitoreo implementa ciertos médulos de monitoreo de
CPU /load, Free RAM y Windows version mediante un grupo de politicas conocidas como Basze

WMI monitoring, como se observa en la Figura 3.29.

M Module management » Module template management

Mame Basic WMI monitoring

Basic monitoring of a Windows host.

Description

CPU load DATA CPUD load average

Free RAM DATA Available RAM memory in bytes
Windows version TEXT Operating system version

Figura 3.29
Asignacion de politicas WMI

En la Figura 3.30 se puede observar el médulo de monitoreo WMI que se ejecuta para
determinar la carga del CPU, para esto ejecuta la siguiente sentencia al servidor Windows

monitoreado:

SELECT LoadPercentage from Win32 Processor WHERE DeviceID = "CPUQ"

Ademas se deben llenarlos campos de Username y Password que corresponden a la cuenta
autorizada para acceder a informacion del servidor a través de consultas WMI, que

corresponde a un usuario dentro del Directorio Activo con perfil de Administrador.

De esta forma se puede realizar un monitoreo sin agente, sobre la base de informaciéon que
nos proporciona WMI, mas adelante en este capitulo se indicara la forma de navegar sobre
la base de informacién y escoger los parametros que mas se ajusten con las necesidades de

monitoreo.



WMI COMPONENT MANAGEMENT

Name

CPU load

Type (7] Generic numeric E| Module group
Group WMI [=] Interval

Min. 0.00
Warning status Max. 0.00 Critical status

Str.
FF threshold @ 0 Historical data
Min. Value 0 Max. Value
WHI query Key string @
Field number @] 1 Namespace @
Username Administrator Password
Post process @ 0.0000000000C

CPUO load average

Figura 3.30

Configuracién de médulo WMI

Como paso de verificaciéon es necesario realizar una consulta WMI desde el servidor de
Pandora FMS, para lo cual desde una consola en el servidor se ejecuta el siguiente

comando:

wmic -U userwmi@puce.edu%Catolical //10.0.90.2 "SELECT LoadPercentage from
Win32 Processor WHERE DeviceID = 'CPUO'"

Como respuesta al comando se obtiene lo indicado en la Figura 3.31, que confirma que el

servicio WMI esta trabajando de manera correcta.

Ep root@ecpucelxl2: ~ 5

Figura 3.31
Prueba de conexion WMI

3.2.8 Configuracion para recepcion de TRAPS SNMP

Una de las principales caracteristicas de la herramienta de monitoreo es la recepcion de
traps SNMP que se generan en los dispositivos de telecomunicaciones y servidores con
clientes SNMP. Este monitoreo se lo realiza de forma asincrénica permitiendo que la
herramienta reciba la alerta en el momento que se produzca el evento. La consola de

recepcion de #raps SNMP es como la que se muestra en la Figura 3.32.
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Toggle filter(s) ll

5 minutes 49

UDP: [10.0.90.10]:37405->
. [10.0.90.10] el i [ seconds
B = [‘[2172'2'8';];‘]‘7461'> 11 667 N/A = 10 hours
STATUS ALERT ACTION LEGEND
- validated ~ Fired @ - validate Maintenance
x Infarmational
- Not validated - Not fired - Delete Normal
Figura 3.32

Consola de Administracién y Monitoreo de Pandora FMS

Para contar con esta funcionalidad es necesario tener instalado el paquete NET-SNMP en
el servidor de Pandora FMS y modificar los siguientes archivos de configuracién para la

recepcion de #raps, que se indican en las Figuras 3.33, 3.34 y 3.35.

/etc/snmp/snmpd.conf

#Informacion de contacto para consultas SNMP

#este archivo de configuracion contiene una configuracidén basica
syslocation Universidad Catolica del Ecuador

syscontact Santiago Silva "sdsilva@outlook.com"

#se definen las IP's por las que se van a escuchar los traps SNMP
rocommunity public 127.0.0.1
rocommunity public 10.0.90.10

master agentx

Figura 3.33
Configuracién del archivo sump.conf

/etc/snmp/snmptrapd.conf

FHEFHEH AR A A A A R R R
#

# EXAMPLE-trap.conf:

# An example configuration file for configuring the Net-SNMP snmptrapd
# agent.

#

FHEFHEH AR AR A R R R

This file is intended to only be an example. If, however, you want
to use it, it should be placed in /etc/snmp/snmptrapd.conf.

When the snmptrapd agent starts up, this is where it will look for
it.

All lines beginning with a '#' are comments and are intended for you
to read. All other lines are configuration commands for the agent.

PLEASE: read the snmptrapd.conf(5) manual page as well!

He e S S R S S S S e

authCommunity log public

Figura 3.34
Configuracion del archive sumptrapd.conf
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/etc/default/snmpd

# This file controls the activity of snmpd and snmptrapd

# Don't load any MIBs by default.
# You might comment this lines once you have the MIBs downloaded.
export MIBS=

# snmpd control (yes means start daemon) .
SNMPDRUN=yes

# snmpd options (use syslog, close stdin/out/err).
SNMPDOPTS="'-Lsd -Lf /dev/null -u snmp -g snmp -I -smux -p /var/run/snmpd.pid'

# snmptrapd control (yes means start daemon). As of net-snmp version
# 5.0, master agentx support must be enabled in snmpd before snmptrapd
# can be run. See snmpd.conf (5) for how to do this.

TRAPDRUN=yes

# snmptrapd options (use syslog) .
TRAPDOPTS='-Lsd -p /var/run/snmptrapd.pid'

# create symlink on Debian legacy location to official RFC path
SNMPDCOMPAT=yes

Figura 3.35
Configuracién del archivo sumpd

Seguidamente se debe realizar el reinicio del agente SNMP vy verificar que se encuentra

levantado correctamente.

/etc/init.d/snmpd restart
/etc/init.d/snmpd status

Es necesario ademas reiniciar el equipo para que el servidor de Pandora FMS levante el
servicio SNMP y se pueda empezar a recibir las alertas SNMP. En la Figura 3.36 se realiza

la verificacion los servicios SNMP y que estos se encuentren activos.

@ root@ecpucelx0l: /

Figura 3.36
Confirmacién de reinicio de los servicios de SNMP

Posterior al reinicio del equipo se debe verificar que el servicio SNMP ha sido levantado

por Pandora FMS, para esto se debe ejecutar el siguiente comando:

psaux | grep snmptrapd

La salida de este comando debe tener similitud con lo indicado en la Figura 3.37, en donde
se observa que el servicio smmptrapd hace referencia a rutas de Pandora FMS. Desde estas

rutas la herramienta accedera a la informacién de los #aps SNMP.
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@ root@ecpucelx0l: / P S =] | [ ==

Figura 3.37
Confirmacién de servicios de SNMP levantados por Pandora FMS

3.2.9 Configuracion de envio de mensajes SMS

3.2.9.1 Configuracion del modem para trabajar con puertos seriales

Para el envio de notificaciones SMS a través de la herramienta de monitoreo se utiliza el
modem ZTE MF 100 que tiene la opciéon de conectarse de forma serial y enviar mensajes
SMS. Para esto es necesario deshabilitar una caracteristica especifica de los médems USB

que emulan una unidad de CD-ROM y que se ejecuta automaticamente para la instalacion

del software cliente del dispositivo. [8]

Desde una maquina Windows se conecta el modem y se deja que se instale
automaticamente el dispositivo, posterior a esto desde el Administrador de Dispositivos

como se indica en la Figura 3.38, se accede a la secciéon de Modens donde se despliega los

dispositivos conectados a la maquina.

= Device Manager

Eile Action Wiew Help

e[ E HE 8B &S

4 = ecpucewki2

.55 Batteries

.18 Biometric Devices

1M Computer

g Disk drives

Bl Display adapters

b e DVD/CD-ROM drives

g IDE ATAJATAPI controllers

»-Fay Imaging devices

2= Keyboards

ji{ Mice and other pointing devices
= Modems

Figura 3.38
Administrador de dispositivos de Windows
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Desde este lugar se debe acceder a las propiedades del dispositivo para verificar el puerto
en el que esta trabajando el modem y la velocidad de conexién, para esto se da ¢/ick derecho
sobre el objeto y en la opcién Propiedades se visualizara una pantalla como la Figura 3.39 y

se obtiene la informacion para realizar la conexion serial al dispositivo.

LSIHDA Modem Properties =
Diriver I Dietails I Fower Management
General | todem | Diagnostics: Advanced
Port:  COM3

Speaker valume

U i High

Mawimum Port Speed

115200 hd

Dial Cantrol

Wait for dial tone before dialing

Figura 3.39
Detalle del puerto que usa el Modem GSM USB

Con la informacién obtenida de la Figura 3.39 se realiza la conexién serial mediante

HyperTerminal”’al Modem USB ingresando los valores presentados en la Figura 3.40.

Bits per second: [ 115200 -

Data bits: [8 -

Paiity: [None -

Stop tits: [1 -

Flow contol: | None -
Figura 3.40

Propiedades el Modem GSM USB

Ahora es posible desactivar la ejecucion automatica de la unidad de CD-ROM que se

ejecuta cada vez que el dispositivo se conecta a una PC. Para esto se ingresa a la consola del

D HyperTerminal es un programa presente en los Sistemas Windows hasta Windows XP que permite
conexiones setiales a dispositivos que tengan consolas Terminal basadas en lineas de comando.
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dispositivo mediante una consola de Hyperterminal y se deshabilita la opcién de carga

automatica de la unidad de CD-ROM ingresando el siguiente comando:

AT+ZCDRUN=38

Y el modem debe responder lo siguiente:

Close autorun state result (0O:FAIL 1:SUCCESS):1

En caso que se necesite habilitar nuevamente la opcién de carga automatica de la unidad de

CD-ROM del modem, se debe ingresar el siguiente comando:

AT+ZCDRUN=9

Y el modem debe responder lo siguiente:

Open autorun state result (0:FAIL 1:SUCCESS):1

3.2.9.2 Configuracion del modem en Ubuntu 12.10

Realizada la configuracién del modem en el punto anterior, el siguiente paso es conectar el
modem USB a la maquina Linux para la configuracion del envio de alertas SMS. Para esto

se conecta el modem a la maquina y se realiza la siguiente verificacion desde la consola.

dmesg | grep tty

@ root@ectestsms01: ~ =

Figura 3.41
Detalle de los puertos seriales habilitados para GSM modem

En la Figura 3.41 se puede observar que el modem GSM ha tomado el uso de los puertos
seriales ttyUSBO, ttyUSB1 y ttyUSB2. Con esta informacién el siguiente paso consiste en
realizar el envio de un mensaje SMS a través del modem usando una consola serial para lo
que se usara la herramienta minicom|9]. Para instalar esta herramienta se ejecuta el siguiente

comando desde la consola:
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apt-get install minicom

Para realizar la configuracion del programa se ingresa el siguiente comando y se despliega

un mend como en la Figura 3.42.

minicom -s

Se deben escoger las siguientes opciones para la configuraciéon del puerto serial de forma

que queden las opciones como se observa en la Figura 3.43.

A - Serial device: /dev/ttySO
E - Bps/Par/Bits: 115200 8N1
F - Hardware Flowfi Control : No

Figura 3.42
Opciones del software nznicom

Figura 3.43
Configuracion de minicom para envio de SMS

Dentro de la consola es posible realizar el envio del SMS ingresando los comandos
marcados en negrilla como se observa en la Figura 3.44, después de los cuales se recibira
una respuesta de confirmacion de parte del modem, al final de la secuencia de comandos se
habra realizado el envio del mensaje y este llegara al nimero indicado en la linea 5 de la

figura. [10]
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AT

OK

AT+CMGF=1

OK

AT+CMGW="+593992388692"

> “Se escribe el mensaje de prueba”

Se debe presionar CIRL + Z para terminar el mensaje
+CMSS=3

Se recibe la siguiente respuesta con el nimero del mensaje (en el ejemplo 3) que debe ser el mismo niimero para el siguiente
comando.

10. AT+CMSS=3

11. +CMSS: 16

12. OK

D £ N SN B g B9 I

Figura 3.44
Envio de SMS a través de minicom para conexion serial

3.2.9.3 Configuracion para el envio de SMS usando SMSTools3[11]

Para el envio de SMS se va a usar el programa SMSTools3 que se descarga desde la pagina
web del proyecto™, la version utilizada serd la smstools3-3.1.15.Previo a esto desde el

servidor basado en Ubuntu se deben correr los siguientes comandos:

apt-get install make
apt-get install build-essential

Ejecutados estos comandos se puede descargar el paquete de instalacion del paquete

mediante el comando wgef de la pagina web del proyecto:

wget http://smstools3.kekekasvi.com/packages/smstools3-3.1.15.tar.gz

En el siguiente paso se extrae el paquete en una ruta desde la que se pueda lanzar la

instalacién que para este caso puede set: /usr/ local/ sre

tar -zxvf smstools3-3.1.14.tar.gz -C /usr/local/src

Posterior a la extraccién o descompresion se realiza la instalaciéon del mismo mediante los

siguientes comandos:

cd /usr/local/src
cd smstools3

make

makeinstall

En el archivo /efe/ smsd.conf es necesario configurar el puerto serial y la velocidad a la que

esta conectado el Modem USB.

30 Fuente: http://smstools3.kekekasvi.com
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# Example smsd.conf. Read the manual for a description

devices GSM1
logfile = /var/log/smsd.log
loglevel = 7

[GSM1]
device = /dev/ttyUSB2
incoming = yes

#pin = 1111

Figura 3.45
Archivo de configuracién smsd.conf

Como siguiente paso se crean los archivos de trabajo de la herramienta ssfoo/s3 mediante

los siguientes comandos:

mkdir -p /var/spool/sms

cd /var/spool/sms

mkdir -p checked failed incoming outgoing sent
mkdir -p /var/log/sms

Se dan los permisos de escritura completos sobre los directorios creados de manera que la

aplicacién tenga acceso total para su correcto funcionamiento.

chmod -R 777 /var/spool/sms

Ahora es necesario iniciar el servicio desmstools3.

/etc/init.d/sms3 start

Si se necesita que el servicio de smstools3 arranque automaticamente después de cada

reinicio del sistema operativo se debe ejecutar el siguiente comando:

update-rc.d sms3 defaults

Finalmente para verificar las configuraciones de envio de SMS, desde una consola de Linux
se ejecuta el siguiente comando y se verifica en un dispositivo celular la recepcion del

mensaje de prueba.

sendsms +593992388692 "test"

3.2.10 Configuracion de envio de notificaciones via e-mail

Adicional al envio de mensajes de texto se realiza el envio de notificaciones via correo
electrénico, para lo que se ha implementado un servidor de correo interno POP3 sobre
Windows 2003. La configuraciéon del servidor de correo no se explicara en este documento
pues se asume que se cuenta con una infraestructura de envio de notificaciones via correo

electréonico. Dentro del servidor de la herramienta de monitoreo se instala el software
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EXPECT que nos permite automatizar la tarea de envio de las notificaciones via ze/net en el

servidor SMTP de cottreo electronico.

apt-get install expect

Posterior a la instalacién del software EXPECT se escribe el seript que sera el encargado de
conectarse al servidor de SMTP y realizar el envio del mensaje de correo electrénico de
alerta ingresando los valores de la cuenta de destino, el titulo del mensaje y el cuerpo del

mensaje.

#!/usr/bin/expect -f

set argl [lindex S$argv 0]

set arg2 [lindex S$argv 1]

set arg3 [lindex S$argv 2]

set timeout 1

spawn telnet ecpucemOl.puce.edu 25
expect "220"

send "helo ecpucemOl.puce.edu\r"
expect "250"

send "MAIL FROM: pandora@puce.edulr"
expect "250"

send "RCPT TO: S$Sargl\r"

expect "250"

send "DATA\r"

expect "354"

send "Subject: Sarg2\r"

send "Sarg3 \r\r"

send ".\xr"

expect "delivery"

send "quit"

quit

Figura 3.46%
Configuracién con EXPECT para envio de notificaciones via mail

Se debe cambiar los permisos sobre el archivo para permitir su ejecucion mediante el

siguiente comando:

chmod 700 /root/smtpmail

Ahora se debe realizar el envio de un mensaje de prueba ingresando los siguientes valores
descritos en el comando y se podra verificar que se recibe el mensaje en cualquier cliente de

servicio de correo electronico.

/root/smtpmail pandora@puce.edu "Alerta Pandora FMS" "Body Message"

*'Fuente: Pandora FMS 4.0.2 Manual de Usuario pagina 354
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3.3  Configuracion del Router Cisco para acceder a la informacién SNMP

En la secciéon 3.2.8 se describio la configuracion para la recepcion de #raps en la consola de
monitoreo, sin embargo es necesario habilitar el envio de estas notificaciones desde los
dispositivos monitoreados, que en este caso se utilizard un Roufer Cisco emulado sobre
GNS3 de la serie 2691, la topologia de la emulacion es la que se indica en la Figura 3.47 y

los datos de las interfaces se explican en la Tabla 3.4.

nio_gen_eth:' device®, npf_{f25c2ce0-ae85-48d4-8a03-304b82efbOf0}

nio_gen_eth:" device’, npf_{f95c2cel-ae85-48d4-8a03-304b82efbOf0}

Figura 3.47
Topologia de simulacién en GNS3

C4 *Tarjeta de red 1 del servidor de simulacién n/a

Ri F0/1 10.0.90.6
F0/0 192.168.20.10
R2 F0/0 192.168.20.11
F0/1 10.0.91.6
C3 *Tarjeta de red 2 del servidor de simulacién n/a
Tabla 3.4

Detalle de las interfaces de la simulacion

Para acceder a la informacién mediante el protocolo SNMP y recibir las alertas o #raps es
necesario ingresar los siguientes comandos desde el modo privilegiado de configuracion del

Router, como se indica en la Figura 3.48.

snmp-server community public RO

snmp-server community restPUCE RW 60

access-list 60 permit 10.0.90.11

access-list 60 permit 10.0.90.53

snmp-server host 10.0.90.11 inform version 2c public

snmp-server host 10.0.90.11 public

snmp-server enable traps

snmp-server enable traps ospf cisco-specific state-change shamlink

Figura 3.48
Configuracién de #raps SNMP

La linea 1 habilita el acceso de solo lectura a la comunidad Pwublic en el dispositivo mediante
SNMP, la linea 2 habilita el acceso de escritura y lectura a la comunidad del tipo Private y

restringe el acceso mediante una lista de control de acceso. En las lineas 3 y 4 se especifica
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las direcciones IP de los dispositivos que tiene acceso a la comunidad Private. En las lineas 5
y 6 se indica cual es el servidor de envio de notificaciones SNMP, la comunidad y la version
del protocolo utilizado. Finalmente en las lineas 7 y 8 se habilita el envio de las

notificaciones SNMP en forma de #aps.[12][13]

=2 SNMP Console

Toggle filter(s) IL

Ko rox: 8

1.3.6.1.2.1.1[ .1 . 11 minutes 56

[ | TALE Ealil S R INTEGER: 2 seconds
.1.3.6.1.4.1.9[...] . 11 minutes 56

. _UTO_puced01 1.3.6.1.4.1.0.9.43.2 1 o] minutes

1.3.6.1.2.1.1
B 0.0.0.0 Cold Start /A [ie.6e =™ 2 hours
1.3.6.1.4.1.9

B _UIO_puce00i 1.3.6.1.4.1.9 1 (866 =™ 2 hours

. _UIO_puce001 1.3.6.1.2.1,14.16.2 .10 '1'3'5'3'3'3'3['“155’ = 2 hours
1.3.6.1.2.1.1[..] 3

B 0.0.0.0 Cold Start N/A R ON 2 hours
1.3.6.1.2.1.1[..]

. _UTO_puceDol 1.3.6.1.2.1.14.16.2 12 S s 20.10 - 2 hours

B 0.0.0.0 Cold Start N/A '1'3'5'3'3'3';['"155’ = 2 hours
1.3.6.1.2.1.2[..]

B _UIO_puce001 1.3.6.1.6.3.1.1.5 NA TRING: "up = 2 hours

Custom data: .1.3.6.1.2.1.2.2.1.1.1 = INTEGER: 1 .1.3.6.1.2.1.2.2.1.2.1 = STRING: "FastEthernet0/0" .1.3.6.1.2.1.2.2.1.3.1 = INTEGER: & .
STRING: "up”
0ID: .1.3.6.1.6.3.1.1.5

Figura 3.49
Consola de recepcion de #raps SNMP

Como paso final se puede abrir la consola de recepcion de #7aps SNMP en la herramienta de
monitoreo y verificar que se reciben eventos como en la Figura 3.49 ante un evento en el

que se subi6 y bajo la interfaz “FastEthernet0/0”.

34 Guia de Implementacion de la herramienta Pandora FMS

Como parte de este trabajo se presenta una guia reducida para la implementacion de la
herramienta de monitoreo Pandora FMS en base a lo desarrollado en el Capitulo 3, para
encontrar mas detalles acerca de algin punto se puede revisar minuciosamente este

capitulo.
Paso 1: Configuracion del servidor Ubuntu 12.04 para Pandora FMS

Se debe configurar el acceso remoto al servidor Linux/Unix y habilitar el usuario roo#

mediante los siguientes comandos:

sudo apt-get update
sudo apt-get install openssh-server openssh-client
sudo passwd root
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Paso 2: Instalacion de los componentes del servidor de Pandora FMS

Se deben instalar los paquetes de pre-requisistos para la distribucién Ubuntu/Debian segin

lo indicado en el siguiente comando:

sudo apt-get install #nombre del paquete#
Ejemplo: sudo apt-get install snmp

Los paquetes que se instalan son los siguientes:

snmp snmpd libtime-format-perl libxml-simple-perl libxml-twig-perl libdbi-perl
libnetaddr-ip-perl libhtml-parser-perl xprobe nmap libmail-sendmail-perl
traceroute libio-socket-inet6-perl libhtml-tree-perl libsnmp-perl snmp-mibs-
downloader libio-socket-multicast-perl

phpS5 libapache2-mod-php5 apache2 mysgl-server php5-gd php5-mysgl php-pear
phpS5-snmp php-db php-gettext graphviz mysgl-client phpS5-curl php5S-xmlrpc php5-
ldap dbconfig-common

Durante la instalacién de MySQL se lanzara un Asistente de Instalaciéon o Wizarden el que
se pedira la clave de acceso rof al motor de la Base de Datos. Seguidamente se deben

instalar los siguientes paquetes:

libnet-traceroute-perl 1.10-1 all.deb
libnet-traceroute-pureperl-perl 0.10-1 all.deb
php-xml-rpc 1.5.2-1 all.deb

libwmiclientl 1.3.14-3 amd64.deb

Para instalar los paquetes se ejecuta el siguiente comando con el nombre de cada uno de

ellos desde la consola SSH del servidor de Pandora FMS.

sudo dpkg -i #nombre del paquete#

Durante el proceso de instalacion se pueden presentar errores con algin paquete, por lo
que sera necesario ejecutar el comando indicado para corregir cualquier dependencia o pre-

requisito que necesite el Sistema Operativo.

apt-get -f install

Para finalizar el proceso de instalaciéon del software de Pandora FMS se realizara la

instalacion de los siguientes paquetes en el orden indicado mediante el comando DPKG.

pandorafms.console 4.0.2.deb
pandorafms.server 4.0.2.deb
pandorafms.agent unix 4.0.2.deb
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Con esto se finaliza el proceso de instalacién del software y se puede continuar con la

configuracién de la herramienta mediante un Asistente que se indica en el Paso 3.
Paso 3: Configuracion del servidor de Pandora FNMS

Para empezar con la configuracion de Pandora FMS se debe ingresar en la siguiente

direcciéon desde un navegador web y seguir el asistente de configuracion.

http://ip servidor pandora/pandora console

A continuacion se lanzara el Wizard de configuracién del servidor de Pandora FMS en
donde se debe copiar la clave que genera el asistente para la Base de Datos y que
posteriormente se coloca en el archivo de configuracién del servidor de Pandora FMS. Al
finalizar el asistente se ingresa nuevamente en la URL del servidor de Pandora FMS
http:/ | ip_servidor_pandora/ pandora_console que muestra que el servidor estd activo y que se
debe borrar el archivo de Instalaciéon de Pandora FMS. Este archivo se encuentra en la ruta

[ var/ www/ pandora_console/ install.php.

Antes de subir los servicios de Pandora FMS se debe realizar ciertas modificaciones en el
archivo de configuracién para que los servicios se levanten correctamente, este archivo se

encuentra en la siguiente ruta /etc/ pandora/ pandora_server.conf.

# Servername: Name of this server

# 1f not given, it takes hostname. It's preferable to setup one
# because machine name could change by some reason.

servername ecpucelx02

# dbpass: Database password
dbpassjehirglr

# wmiserver : 1 or 0. Set to 1 to activate WMI server with this setup
# DISABLED BY DEFAULT
wmiserver 1

En este archivo de configuracion se debe colocar la clave de acceso rvof a la Base de Datos
MySQOL que se cre6 durante el Wizard de configuraciéon. Ademas se debe habilitar el
servicio de consultas WMI desde el servidor de Pandora FMS que por defecto viene
desactivado. El resto de configuraciones deberan permanecer intactas sin realizar cambios

en las mismas.

Seguidamente se levantan los servicios de Pandora FMS por primera vez, para ello se

ejecuta los siguientes comandos:
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sudo /etc/init.d/pandora server start
sudo /etc/init.d/tentacle serverd start
sudo /etc/init.d/pandora agent daemon start

Finalizado estos comandos el servidor de Pandora FMS esta listo para recolectar la

informacion de los agentes monitoreados.
Paso 4: Configuracion de la hora del Servidor de Pandora FNMS

En este paso se debe realizar la sincronizaciéon de la hora del servidor de Pandora FMS para
que los mensajes recibidos de los equipos monitoreados tengan la misma marca de tiempo.
Para esto se debera configurar la Zona Horaria en la consola de Pandora FMS y sincronizar

la hora con un servidor NTP externo.
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CAriTULO 4
4. ANALISIS DE LOS RESULTADOS

En este capitulo se analizan los resultados de implementar la herramienta de monitoreo
Pandora FMS en el ambiente de pruebas. Para esto se han ejecutado modificaciones en los
agentes de monitoreo y realizado pruebas para determinar su comportamiento cuando se
presentan consumos elevados de recursos, en el caso del agente SNMP en el router Cisco
2691 se analizara la recepcion de #raps y la consulta de informacioén en el equipo. Ademas se
verificara el sistema de generacién de alertas usado por Pandora FMS v mediante correos

electréonicos y mensajes SMS a celulares.

4.1 Monitoreo de agentes en sistemas operativos Windows

Para el monitoreo de servidores Windows se debe instalar el agente segun lo indicado en la
seccion 3.2.5, posterior a esto se recolectard informacion de los médulos desplegados por
defecto por el agente de monitoreo, adicional a estas politicas es posible incrementar
moédulos de monitoreo que toman informaciéon mediante consultas WMI, consultas al
Indicador de Rendimiento de Windows y lectura del log de eventos. Aparte de estos
métodos se pueden realizar consultas SNMP instalando un agente en los servidores
Windows, conexion OBDC para Bases de Datos, etc.; sin embargo este apartado se
enfocara en la configuraciéon y recoleccion de informaciéon mediante los tres primeros

métodos descritos y se explicara su utilidad y eficacia para la recoleccioén de informacion.

4.1.1 Monitoreo mediante consultas WMI

El agente de Pandora FMS instalado realiza consultas WMI sin la necesidad de utilizar
herramientas externa y requiere de la invocacion de dos parametros para obtener la

informacioén de monitoreo: module_wmiquery y module_wniicolummn.

module begin

module name Services

module type generic data string

module wmiquery Select Name from Win32 Service
module wmicolumn Name

module end

Figura 4.1
Creacion de Médulo WMI

En la Figura 4.1 se ha creado un moédulo de monitoreo de nombre Services que consulta
informacién en la tabla de Win32_Service. El sistema operativo Windows incorpora una gran
cantidad de informacién que puede ser consultada y accedida, sin embargo para esto es

necesario realizar una investigaciéon y consulta de la informacion. Para el efecto se puede
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utilizar el software WMI Explorer” que permite realizar consultas WMI a equipos

Windows.

E;WMI Explorer =HACH X

Action Search Help
l Query ]

AbsaluteTimer nstruction _ConsumerF ailureE vent __EventlQueue0verflowE vent
_ Ewent _ EstendedStatus
Aggregatek vent _ EwentConsurmer _ EutrinzicEvent
ClazsCreationE wvent _EwentConsumerProviderRegistration __ FilterT aConsumerBinding
ClassDeletionE vent __EventDroppedE vent __IndicationR elated

Clagsh odificationE vert EwentFilter InstanceCreationE vent
Clazs0perationE vent EwventGenerator Instancel eletionE vent
ClassProviderRegistration EventProviderR egistration Instancet odificationE vent

Figura 4.2
Visualizaciéon de informacion WMI a través de WMI Explorer

En la Figura 4.2 se tiene la interfaz del explorador WMI que nos permite navegar por las
diferentes clases del repositorio de informacién que sera consultada por nuestro médulo de
monitoreo. En este caso se realizara una consulta WMI para conocer el afio configurado en

el sistema operativo.

select Year from Win32 LocalTime

E;WWExplorer - =RASN X
Action  Search Help

Classes Huery

Guery #in32 LocalTime ﬂ Execute

¥ Year |
2013

Figura 4.3
Consulta WMI desde WMI Explorer

En la Figura 4.3 se observa que la consulta WMI realizada ha lanzado como resultado el
dato del afio en curso. A partir de este momento es posible crear un médulo de monitoreo
en el agente de Pandora FMS instalado en el equipo Windows. Para esto se necesita
modificar el archivo de configuraciéon que se explicé en la secciéon 3.2.5 en la Figura 3.24 y

afiadir las siguientes lineas y reiniciar el agente.

module begin

module name Afio SO

module type generic data string

module wmiquery select Year from Win32 LocalTime
module wmicolumn Year

module end

Figura 4.4
Moédulo de monitoreo

32Fuente: http:/ /www.ks-soft.net/hostmon.eng/wmi/index.htm
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En la Figura 4.4. en la linea 3 del cédigo presentado se ha declarado al dato monitoreado
del tipo generic_data_string que se usa para datos del tipo texto, adicionalmente para datos del
tipo numérico se debe usar generic_data. Mediante la creaciéon de este tipo de moédulos el
agente ejecuta consultas que son llevadas a la consola central de monitoreo e informan
sobre el estado de nuestro sistema, entre algunas de las clases que contienen informacién

relevante que puede ser consultada y monitoreada tenemos:

- Informacion del equipo - Win32_ComputerSystem

- Informacién del Sistema Operativo - Win32_OperatingSysten

- Informacién del procesador - Win32_Processor

- Informacién de los discos fisicos - Win32_DiskDrive

- Informacioén sobre las particiones - Win32_DiskPartition

- Informacién sobre las particiones logicas - Win32_IogicalDisk

- Informacién de la memortia - Win32_PhysicalMemory, Win32_PhysicalMemoryArray
- Informacién de Red - Win32_NetworkAdapter, Win32_NetworkAdapterConfiguration

4.1.2 Monitoreo mediante consultas al Indicador de Rendimiento

Los sistemas operativos Windows incorporan una herramienta de monitoreo de
rendimiento o performance desde la cual es posible extraer informacién de componentes

como el procesador, memoria, disco, interfaces de red, etc.

(& Performance

@ Eile  Action  Wiew  Favaorites  Window  Help |_|ﬁ'|5|
REER

(1 Consale Raot

_____ e ol QP el @wEl +x[a [ETE]

ﬁ Performance Logs and Alerts 100

&0

&0

40

20

1]

Last 0.000  Average 0,000 Minirurn 0,000
Mazximum 0,000 Duration 1:40
Color I Scale I Counter I Instance I Parent I Ohject I Computer
1.000  Pages/sec -—- -—- Memory  WECPLUZEW. ..
100.... Awg. Disk Qu... _Total - Phwsic... WECPUZEW...
1.000 % Processor,.. _Total - Proces... VWECPUZEW...
Figura 4.5

Performance Monitor de Windows
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Para la generaciéon de médulos de monitoreo es necesario tomar en cuenta que la obtencién
de informacién es dependiente del idioma instalado, es decir que si nuestro sistema
operativo esta en idioma inglés, el médulo creado no servira para sistemas operativos en un
idioma diferente. A continuacién se presenta el ejemplo de un médulo de monitoreo que

extrae informacion del contador de performance de Windows.

module begin

module name Memory

module type generic data

module perfcounter \Memory\% Committed Bytes In Use
module end

Figura 4.6
Médulo de monitoreo mediante Performance Monitor

En la Figura 4.6 se tiene un moédulo de monitoreo que extrae informacion del porcentaje de
uso de memoria fisica que tiene el sistema operativo, para esto se debe hacer referencia al
contador que se indica en la Figura 4.7 y que es parte de los Sistemas Operativos Windows

2000 SP4 en adelante.

Add Counters K E

" Use local computer counters
" Select counters from computer:

| \WECPUCEWKD3 |
Performance object:
IMemory j
= all counters | llinstances

€8 Select instances from lisk

£ Evplain |

LCloze |

Figura 4.7
Seleccion del contador de Performance Monitor

Este método de monitoreo presenta algunas ventajas en comparaciéon con el método WMI
porque esta orientado a obtener datos del rendimiento del Sistema Operativo y ademas
ofrece una breve explicacion de los contadores, como indica la Figura 4.8, lo que facilita la
tarea de crear contadores que sean de utilidad para el diagnostico y analisis del sistema

operativo.
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-
Add Counters cBr -.

Available counters
Select counters from computer:

<Local computer =

Processor v |-
Processor Information v
ProcessorPerformance v
RAS Port v
RAS Total |
ReadyBoost Cache v
Redirector v
(]

RemoteFX Graphics v |

Instances of selected object:

<Allinstances =

o]

1

2

3

Help ] [ Ok ] ’ Cancel
Description:
The Processor performance object consists of counters that measure aspects of processor activity, The processor is the part of the -

computer that performs arithmetic and logical computations, initiates operations on peripherals, and runs the threads of processes, A
computer can have multiple processors, The processor object represents each processor as an instance of the object.

Figura 4.8
Informacién de los contadores de Performance de Windows

4.1.3 Monitoreo mediante lectura del Log de Eventos

El monitoreo del Log de Eventos en sistemas operativos Windows resulta de mucha
utilidad porque existen registros que pueden alertar sobre posibles fallas de disco duro,
intentos invalidos de autenticacién, problemas en aplicaciones, etc. Para esto se realiza un
filtrado en funcién de la fuente y el tipo de evento, el formato general de este moédulo es el

siguiente:

module begin

module name MyEvent

module type async_string

module logevent

module source <logName>

module eventtype <event type/level>
module eventcode <event id>

module application <source>

module pattern <text substring to match>
module description

module end

Figura 4.9
Formato de Mdédulo para monitoreo del Log de Eventos

El médulo de monitoreo sélo toma en cuenta aquellos eventos que tengan lugar durante la

ultima vez que se ejecutd el agente. En la Figura 4.9 se muestra el esquema para la creacion
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del médulo, los valores que se introducen son los siguientes y se debe tener cuidado con la

forma como se escriben puesto que son sensibles a mayusculas y minusculas.

- module_sonrce: Origen del evento (System, Application, Security). Este campo
esobligatorio.

- module_eventtype: Tipo de evento (error, information...). Es un campo opcional.

- module_pattern: Patrén a buscar (subcadena). Es un campo opcional.

- module_eventeode: Es el ID numérico del evento. Es un campo opcional.

- module_application: Aplicaciéon origen del evento, ojo, no confundir con module_source

que indica el nombre de la fuente o fichero log de donde se buscan los eventos.

Para generar un ejemplo de monitoreo de /ogs, se puede introducir el siguiente comando

desde la linea de comandos de Windows y se generar una entrada en el Log de Eventos.

eventcreate /S localhost /U PUCE\usradmin /P Catolical /T ERROR /ID
324 /L Application /d "My custom error"

E Computer Management !El B l

Q File  Action Miew Window Help | - |ﬁ' |§|
= | BHEEFRR 2B
g Computer Managernent {Local) Tvpe | Date Time | Source | Cate:l
Eﬁ@ System Tools éError af3/2013 414035 FM  EventiCreate Mar
- (i) Event viewer €3Ermar afafania TMEMEPM  EventCreate Mane
) CpliEctifam € Errar 33(2013 34455 PM  EventCreate Mane
Security A\ warring 3(3/2013 12:38:01 PM  Perflib Mone
Sﬁfterf’ o A warning 3i3/2013 12:3%:01PM  Perfiib Nene
i Td'“FP r:zt Diagnostics | (Dnformation  33/2013 11552114 .., Scedl Mo
area Foers M\ Warning a43/2013 11:46:44 ... Yiware Took Mone
[+ Local Users and Groups . i
2 (E)Infarmation  3/3/2013 L0152 &M O CI 5¢
[#- &% Petformance Logs and Alert:
. @Information 322013 6:15: 11 PM Scecl Mone
----- 7 Device Manager
Storage @Information 3212013 1:23:07 aAM Scedli Mone
23 Remavable Storage D Information  3/2/2013 L:0L:3LAM i €IS
& Disk, Defragmenter @Information 3f1/2013 2:07:04 AN Soecl Maong
-5 Disk Management E)information 312013 LOLSSAM i CI 5
& services and Applications (Dinformation  2/28/2013  3:SLOLPM  Sced Mane
lj.)lnformation 2282013 1:01:50 M Ci CI S
@Information 2f27]2013 110458 PM Scedli Maone
@Information 212712013 6i28:55 AM  Scedl Mone
(E)Information  2/27/2013 10127 &M i CI 5¢
anFﬁvm ki ArPEN1 124052 DM Ceaili Telmrm, hd
4] | ] | >
Figura 4.10 (a)

Visualizaciéon de eventos auto generados mediante linea de comandos
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Event Propetties EE I
Ewent |
Drate: Source:  EventCreate

Tirne: 4:43:35 PM  Categony: Mone
Type: Errar Ewent|D: 324
User PUCE “wsradmin

Computer: ECPUCEWEDS

ol

Description:

Ay custam emor

Far mare infarmation, zee Help and Suppart Center at
http:##go. microsoft comd felink/events. asp.

Data: €% Bytes  words

=
[7]
ok I Cancel | Apply |

Figura 4.10 (b)

Propiedades del evento auto generado

Con los datos del evento reportado, segun lo que se indica en la Figura 4.10 (a) y Figura
410 (b), se puede crear un modulo que revise peribdicamente si existe una entrada con los

datos configurados.

module begin

module name Evento Test

module type async string

module description EventLog de Prueba
module logevent

module source EventCreate

module eventcode 324

module end

Figura 4.11
Moédulo de monitoreo para el Log de Eventos

En la Figura 4.11 se presenta el médulo implementado para el monitoreo del Log de
Eventos, sin embargo después de las pruebas realizadas se ha observado que la herramienta
detecta el dltimo evento generado del total de eventos y no el dltimo evento que haga
referencia al codigo puesto en la linea mwodule_eventcode; esta novedad se ha reportado en la

pagina web del proyecto.

4.2  Monitoreo de agentes en sistemas operativos Unix/Linux

En sistemas Unix/Linux la recoleccion de informacién se la realiza ejecutando comandos
hacia el sistema operativo, este método es equivalente a ejecutar sentencias desde una
consola de terminal y obtener valores numéricos que son enviados a la herramienta de

monitoreo. Para esto se crean moédulos con la siguiente sintaxis:
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module begin

module name Load Average

module type generic data

module exec cat /proc/loadavg | cut -d' ' -fl

module description Average process in CPU (Last minute)
module end

Figura 4.12
Mobdulo de monitoreo en sistema Unix/Linux

En la Figura 4.12 se cuenta con un modulo que determina el promedio de consumo del
procesador durante el dltimo minuto, para esto ejecuta el comando descrito en la linea 4
module_exec. Como otro método para obtener informacion sobre sistemas Unix/Linux se
tiene la posibilidad de realizar consultas SNMP a los equipos, para esto el agente de
monitoreo ejecutara la consulta SNMP sobre el equipo, para lo cual se puede crear

moédulos como los descritos en la Figura 4.13.

module begin

module name SNMP get

module type generic data

module exec snmpget 10.0.90.11 -v 2c -c public .1.3.6.1.4.1.2021.10.1.3.1| awk
'{print $4}'

module end

Figura 4.13
Médulo de monitoreo en sistema Unix/Linux mediante SNMP

Entre algunas de las consultas que pueden proporcionar informaciéon de interés para

monitoreo de sistemas Unix/Linux se tienen las expuestas en la Figura 4.14. [14]

Carga del CPU

1 minute Load: .1.3.6.1.4.1.2021.10.1.3.1
5 minute Load: 1.3.6.1.4.1.2021.10.1.3.2
15 minute Load: 1.3.6.1.4.1.2021.10.1.3.3
Estadisticas de Memoria

Total Swap Size: 1.3.6.1.4.1.2021.4.3.0
Available Swap Space: 1.3.6.1.4.1.2021.4.4.0
Total RAM in machine: 1.3.6.1.4.1.2021.4.5.0
Total RAM used: 1.3.6.1.4.1.2021.4.6.0
Total RAM Free: 1.3.6.1.4.1.2021.4.11.0
Estadisticas de disco

Path where the disk is mounted: 1.3.6.1.4.1.2021.9.1.2.1
Path of the device for the partition: 1.3.6.1.4.1.2021.9.1.3.1
Total size of the disk (Bytes): 1.3.6.1.4.1.2021.9.1.6.1
Available space on the disk: 1.3.6.1.4.1.2021.9.1.7.1
Used space on the disk: 1.3.6.1.4.1.2021.9.1.8.1
Percentage of space used on disk: 1.3.6.1.4.1.2021.9.1.9.1
Percentage of inodes used on disk: 1.3.6.1.4.1.2021.9.1.10.1
System Uptime: .1.3.6.1.2.1.1.3.0 [14]

Figura 4.14
Consultas SNMP y se respectiva OID para sistemas Unix/Linux
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4.3 Monitoreo mediante la consola de Pandora FMS

La herramienta de monitoreo Pandora FMS incorpora la posibilidad de obtener
informacién de los agentes monitoreados realizando consultas remotas a los mismos y
obtener la informaciéon de interés para el administrador de la infraestructura, para esto se
pueden realizar consultas del tipo SNMP, WMI y verificaciones de red. En la Figura 4.15 se
presenta la ventana de creacion de médulos de monitoreo del tipo WMI remoto, en las que
se debe ingresar los valores del Nombre del médulo; los umbrales para determinar el
momento que se produzcan alertas del tipo Waming y Critical, IP de destino del agente
Windows; Username y Password autorizado para acceder a la informaciéon y que en este
ejemplo es un usuario de dominio Windows con permisos suficientes; y finalmente el tipo

de sentencia WMI que obtendra la informacion.

Using module component @] --Manual setup-- [=]
Name CPU load &
Type @ Generic numeric
Warning status @ Min. 0.00

Max. 0.00

Str.
FF threshold @ o
LETEILE 10.0.20.12
Username userwmi@puce.ed:
WMI query @ SELECT LoadPercentage from Win32_Processor WHERE DevicelD = 'CPUQ'
Key string @

Figura 4.15

Monitoreo remoto mediante consultas WMI

De esta manera es posible obtener informaciéon de sistemas Windows en los que no se
pueda instalar agentes de software. Esta técnica depende de la configuracion individual en
cada agente para la obtencion del valor monitoreado y que el servicio WMI del servidor de

Pandora FMS esté activo para que pueda recolectar la informacion.

Una segunda alternativa para la recolecciéon de informacion es el uso de consultas SNMP
hacia equipos que tengan habilitado este protocolo, previo a la generacion de este tipo de
modulos es necesario investigar la informacion que se puede consultar dentro del arbol de
informacién MIB que tiene un determinado dispositivo.33 Para esto se utilizara la

herramienta MIBBrowser’* que permite navegar sobre el 4rbol de informacién de SNMP y

3 En la Figura 4.14 se muestras algunas OID’s para sistemas Unix/Linux
*Fuente: http:/ /www.ks-soft.net/hostmon.eng/wmi/index.htm
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cargar MIBs de fabricantes y observar la informacién que se tiene disponible para

monitoreo y consulta.

En la Figura 4.16 se observa la ventana principal de la herramienta MIBBrowser en la que se
ha cargado las MIBs del fabricante CISCO para la consulta de informacién del dispositivo
monitoreado. Previo a esto se debe conocer el nombre de la imagen del IOS del dispositivo

y realizar la consulta en la pagina web de CISCO:

http://tools.cisco.com/ITDIT/MIBS/MainServlet

-
T MIE Browser
File Search View Help
El-E private
B enterprises
-1 cisco
E-E3 hp
E-E1 novel
-0 sun
---EI a3Com
I - lanmanager
-3 nec
-1 compag
-1 microzoft
-6 apc
-2 intel
-1 hetscape
-2 cibrix
-2 linkayz
-1 sonicwal
- zenzatronics
-2 ibwatchdogs
-] actoha
-1 hwgroup
IIB |.iso.org.dod.internet.mgmt
ol [1361.2
SYNTAX |
ACCESS |
STATUS |
Mem: 1684 KB Files: 59 Modes: 6100
Figura 4.16

Revision del arbol de la MIB

La informacién que debe ser ingresada para la busqueda puede ser consultada ejecutando el

siguiente comando que despliega la informacion del 1OS instalado en el equipo.

show version




CISCO MIB Locator

Make Selections to get to a Specific Cisco 105 Release:

Release
12.4(12p)  [+]
Flatform Family

2691 [+]

Feature Set
IP BASE

New Search

Download all V1,V2 MIBs

[=]

Image Information

©2691-ipbasek9-mz.124-12b.bin Get list of features for this image from Cisco Feature
Mavigator
MIBS Supported in this Image Details Download MIB
ADSL-DMT-LINE-MIE V1 V2
ADSL-LINE-MIB Vi V2
ATM-MIE Vi V2
BRIDGE-MIB Vi V2
CISCO-AAA-SESSICN-MIB W1 V2
CISCO-AALS-MIB Vi V2
CISCO-ACCESS-ENVMON-MIB V1 V2
CISCO-ADSL-DMT-LINE-MIE V1 V2
Figura 4.17

Busqueda de MIBs para un producto especifico del Fabricante Cisco

Con la informacion de la version del equipo, se coloca en la pagina web de CISCO como se
muestra en la Figura 4.18 (a) los datos que permiten localizar las MIBs del dispositivo. Las
MIBs por lo general requieren de otras MIBs para desplegar informacién, esto se conoce
como dependencias. De las MIBs presentadas en la Figura 4.17 se tiene por ejemplo la MIB
“TCP-MIB” que para ser utilizada necesita que sean cargadas sus dependencias para

funcionar correctamente, para esto se accede a la siguiente direcciéon web de CISCO:
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http://tools.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2

En esta web se puede localizar todas las dependencias de la MIB como se indica en la

Figura 4.18 (a), posterior a esto es posible descargar la MIB y las dependencias como se

indica en la Figura 4.18 (b).
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Worldwide [change] Login | Account | Register My Cisco
N n

Products & Services Support How to Bu: Training & Events Pariners m
cisco oee 2 .

Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE | SEARCH = DOWNLOADMIBS  MIE SUPPORT - SW Help | [ Feedback
SUPPORT Related Tools
TOOLS & RESOURCES Cisto Support Community Forum
SNMP Object Navigator View MIE dependencies and downlead MIE or view MIB contents MIE Locator

Step 1. Select a MIB name by typing or scrolling and then select a function in step 2 and click

Submit

TCP-MIB

List matching MIBs

CISCO-CALL-TRACKER-TCP-MIB
CISCO-TCP-MIB
OLD-CISCO-TCP-MIB

Step 2: Select a function
@ View MIB dependencies and download MIB
© View MIE contents

Figura 4.18 (a)
Visualizaciéon de dependencias de las MIBs

Tools & Resources

SNMP Object Navigator

HOME TRANSLATE/BROWSE = SEARCH DOWNLOAD MIBS ~ MIB SUPPORT - 8W
SUPPORT
TOOLS & RESOURCES

SNMP Object Navigator TCP-MIB

View compiling dependencies for other MIBS by

clearing the page and selecting another MIB.

Compile the MIB

Before you can compile TCP-MIB , you need to compile the MIBs listed below in the order listed.

Download all of these MIBs (Warning: does not include non-Cisco MIBs) or view details about each MIB below.

If you are using Internet Explorer click

here.
MIB Name Version 1 Version 2 Dependencies

1. SNMPv2-SMI Download | Download | View Dependencies
2. SNMPv2-TC Download | Download | View Dependencies
3. INET-ADDRESS-MIB Download | Download | View Dependencies
4 RFC1155-8MI Mon-Cisco MIE | Mon-Cisco MIB | -

5 RFC-1212 Mon-Cisco MIB | Non-Cisco MIB |

6. SNMPv2-SMI-v1 Non-Cisco MIB | Non-Cisco MIB |

7. TCP-MIB Download | Download ]

More Downloads

CID File:TCP-MIE oid

Figura 4.18 (b)
Descarga de la MIB y las dependencias

Una vez concluido este proceso se considera tarea del administrador navegar sobre el arbol
SNMP y determinar la informacién que se va a monitorear. Con esto se puede pasar a
Pandora FMS y generar el médulo de monitoreo basado en la OID, en el caso del ejemplo
indicado en la Figura 4.19 se monitorea consumo de CPU en un dispositivo Catalyst, en el
que se ha especificado que se esta usando la version 2c del protocolo SNMP vy la

comunidad es del tipo public.
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Name Catalyst CPU Usage (5min)
Type @ [Remote SNMP ne[. Jumeric data B3] Module group System =]
Group Cisco MIBs El Interval 180

Min. 0.00 Min. 0.00
Warning status Ma. 0.00 Critical status Max. 0.00

5tr. Str.
FF threshold @ 0 Historical data [
Min. Value 0 Max. Value 0
Port 0 SNMP version v, 2 E|
SNMP OID 1.3.6.1.4.1.9.2.1.58 SNMP community public
Auth user Auth password
Privacy method Privacy pass
Auth method Security level
Post process @ 0.00000000000

Figura 4.19

Monitoreo mediante consulta SNMP
4.4 Generacion de Alertas

Una de las principales tareas que debe ejecutar cualquier herramienta de monitoreo es la de
enviar notificaciones cuando los umbrales preestablecidos para el monitoreo han sido
sobrepasados. Por ejemplo si el procesador ha excedido un consumo del 90% se debe
enviar notificaciones que permitan tomar acciones por parte del administrador, la
herramienta de monitoreo Pandora FMS permite automatizar tareas como envio de SMS’s
y correo electronico. Para el efecto se deben generar las acciones “Actions” que se ejecutan
cuando se produce un evento del tipo Waming o Critical. Para esto se configura el servidor
donde corre la herramienta de monitoreo (Puntos 3.2.9 y 3.2.10) para que mediante un
comando se pueda ejecutar el envio de las notificaciones. El detalle de creaciéon de las

alertas se puede localizar en el manual de la herramienta para la version 4.0.2.

Para la ejecucion de este trabajo se configuré una alerta de consumo de Procesador o CPU
sobre un servidor que tiene configurado un agente de monitoreo, en el cual se realizé una
modificacién en el valor maximo de CPU y se ubicé en 105%, como se indica en la Figura
4.20, esto debido a que se pudo detectar mediante un monitoreo del Sistema Operativo que

el valor del 100% se superaba y la alerta no reconocia valores superiores a éste.
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B pandora_agent.conf - Notepad
File Edit Format Wiew Help

# server anly if the primary server fails. If set to always, data files are
# always copied to the secondary server.

#secondary_mode on_error

#secondary_server_ip Tocalhost

#secondary_server_path var//spool/pandora/sdata_in

#secondary_server_port 41121

#secondary_transfer_mode tentacle

#secondary_server_pwd mypassword

#secondary_server_ss1 no

#secondary_server_opts

# Module pefinition
# Check online documentation and module Tibrary at http://pandorafms.org

# CPU Load using WMI
module_begin

module_name CPU Load
module_type generic_data
module_wmiguery SELECT LoadPercentage FROM win32_Processaor
module_wmicolumn LoadPercentage
module_description CPU Load (%)
module_min_warning 80
module_max_warning 20
module_min_critical &l
module_max_criticaliH
module_end

Figura 4.20
Monitoreo de monitoreo modificado

Posterior a esto se realiza una prueba de carga sobre el servidor y se verificd que se reciben
las alertas generadas desde la herramienta de monitoreo con el detalle de la alerta, el estado
y el nombre del equipo que presenta la alerta, estas alertas llegan mediante correo
electrénico y notificaciones SMS segun lo que se presenta en la Figura 4.21.

| bondo de criad RO

iArchivo Edicién  Ver It Herramientas Accignes 2

i_)_'lﬁuevn - @ (25 X [~ & Responder LQRespnngeratndns [z Reenviar ED A\ d ;jEnwar)

Correo « | 2 Bandeja de entrada Call FaceTime Contact
Carpetas favoritas 2 |Buscar Bandeja de entrada L2 v| ¥ T :
= = 17 3 16:44
P BEI"\(:EJE. d.e"entrada Crganizado por: Fecha Mas nuevo encima | ; .
£ Correo sin leer [ se ha producido una alerta
= Elementos enviados = Hoy en ecpucewk03 en el
Cal d F3
fbclas v conen = =1 pandora@puce.edu 16:59 | modulo CPU Load
2] Todos los elementos de coreo. ¥ [PANDORA] T 5 . .
- - - — . - se ha producido una alerta |
= é_!, Carpetas personales /-] pandora@puce.edu Recibido: deminge 17,/03/2013 e puCEWkDS en el
[[7] Bandeja de entrada PandoraFMSs alerta de est| 10:09 d 'ID CPU Load
5 Bandeja de salida (= pandora@puce.edu jlamafineEiKE Aocto o8
L7 Borradar PandoraFMS alerta de estado cri-tico ( i \
= . Sriaurarivls alefta ge £stado cia-te se ha producido una alerta
Lig Correo electrdnico no deseado
g @puce. :
@ Elementas eliminados - g::j:::;_l T(u:\e'letiu'l' estado cri-tico o en ecpucewkD3 en el
L= Elementos enviados .. ’ modulo CPU Load
L Fuentes R3S ) .
® [0 Carpetas de buisgueda J Load/'
O D
Figura 4.21
Notificaciones via Correo Electrénico y SMS
.7 .
4.5 Generacion de reportes sobre los valores monitoreados

La generaciéon de reportes en la herramienta se limita a obtener histogramas de los datos
almacenados en la Base de Datos MySQL para analizar el comportamiento y determinar las
tendencias de crecimiento o decaimiento en el uso de un determinado recurso. En la Figura
4.22 (a) se observa que se puede generar un grafico que indica el consumo de CPU y en la
Figura 4.22 (b) se obtiene el detalle de los valores numéricos generados con la marca de

tiempo en el momento en que fueron tomados. Estos datos sin embargo no son de un
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monitoreo en tiempo real y son obtenidos con espaciamiento de tiempo de 5 minutos que
se ha considerado como un tiempo apropiado para realizar las mediciones sobre los agentes

monitoreados.

2.40

0.60|

wn & - - - 53 & [o) ~ - 15 an - e - 15 & - [t — 15 &
2 % 8 5 4 2% 825 8 %8 2 5249885398
(=] L) o -] - = o -y - =t L] a - =+ o a - = = a - o
- - T T ~ 4 ~ - L) [ - -5 R =+ =+ R 15 "3 15 [ = (=3
5 5 8 8 &4 & &9 & 9 8 8 8 4 9 89 5 8 &8 & 4 & A
s R dd 8§ 88 84 8§ 85848 338 84§ 8 837 8
Bvg. (0.45)
Figura 4.22(a)

Generacion de grafico de consumo de CPU

Received data from ecpucem(01 / CPU Load

®  Choose a time from now &1 day [=]

T s 2013-03-17 | 09:08PM ﬁ

Specify time range

March 17, 2013, 9:06 pm
March 17, 2013, 8:46 pm
March 17, 2013, 8:41 pm
March 17, 2013, 8:36 pm
March 17, 2013, 8:31 pm

Timestamp to:

2013-03-17 | 09:08PM ﬁ

2 minutes 22 seconds
22 minutes 34 seconds
27 minutes 36 seconds
32 minutes 39 seconds

37 minutes 42 seconds

o Moo Moo R

March 17, 2013, 8:16 pm 52 minutes 50 seconds

Figura 4.22 (b)
Reporte de Valores numéricos de consumo de CPU

4.6 Generacion de Reporte para CMDB*

La herramienta de monitoreo Pandora FMS puede ser usada como una Base de Datos para
la gestion de la configuracion 6 CMDB por sus siglas en inglés, porque permite almacenar
informacién de los equipos monitoreados como: CPU, memoria, disco y Sistema
Operativo; adicionalmente para sistemas Windows se puede realizar consultas WMI hacia
los equipos monitoreados para extraer informaciéon que alimenta la CMDB como el
nombre del fabricante del equipo, fecha de instalacién, etc. En la Figura 4.23 se ha
configurado tres médulos WMI que consultan informacion del servidor egpucewk07 y dan

algunos detalles del equipo que se almacena en la Base de Datos de Pandora FMS.

35 CMDB Configuration Management DataBase o Base de Datos de la Gestion de Configuracion es un repositorio
de informacién donde se relacionan todos los componentes de un sistema de informacion, ya sean hardware,
software, documentacion, etc.
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Full list of monitors
o ==
(<] ® .~ CPU load
(%] B~ Free RAM
@ E y Windows version
o E‘ o Host Alive
(<] E a Fecha de Instalacion
(%] ®F Marca del dispositivo
(<] E ~ Nombre del equipo

Creat=s

Crestes

Creat=s

Created

Creat=a

Created

Creat=d

-
General

oy templsts . CFUD load averags - N

By templsts _ Avsilabi= RAM memory in bytes - A

by templsts . Operating syst=m version - N

Networking

By templsts . Check if host is alive using ICMP gin... - A
System

&y templstz . Detzrmina la fecha d= instalacidn del. - Ny

By templsts . Le= |2 marce del fabricants del =quip... - A

By templsts . Le= =l nemire del =quips fisics sonfi.. - A

1ih  1i4h

100
1,147,387,904

CLASS: Win32 9

201301022009 Q
Acer

ECPUCEWKO01

Figura 4.23

Generacién de informaciéon via WMI

La herramienta Pandora FMS ademas posee campos configurables en los que se puede

colocar informacién acerca del Numero de Serie, Departamento y un Identificador

adicional. Esto se lo puede observar en la Figura 4.24, en donde se colocé informacion

acerca del equipo eqpucewk01.

0

Ml Agent configuration - ecpuced01 - Setup

|':,:," Monitoring

Metwork View

Agent name

B Reporting IP Address
View events
=) Parent
(3.'3 Workspace
Group
@ Extensions
:: Administration :: Interval

$§s Manage monitoring = 0s

Mi nts
anage age! —

Duplicate config

Description
Manage groups
Module groups

Scheduled downtime

& [admin] & €] @

Advanced options Jl

@ All systems: Ready Y Autorefresh

Enter keywords to search '—J - ﬁ Events

ecpuced0l D 7 "id ﬁ
Mone [=] ™ Delete selected

ecpucelx0d " Cascade protection @

Servers E|

&[5 minutes [=]

Windows EE

ecpucelx02 [ |

Created by ecpucelx02

Figura 4.24

Campos administrables para informacién de equipos monitoreados

Con todo lo indicado en este punto se ha podido determinar que la herramienta puede

adaptarse para cumplir las necesidades de alimentar una CMDB mediante los ajustes que se

hagan para recolectar informacién de los equipos monitoreados, sin embargo no puede

considerarse en si como una CMDB.
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4.6 Comparacién con la herramienta de monitoreo HP OpenView”

Una de las principales herramientas para monitoreo de infraestructura bajo licencia
desarrollada por la empresa Hewlett Packard es el HP Openl/iew, que realiza tareas de
monitoreo sobre agentes desplegados en los sistemas operativos soportados y que
adicionalmente realiza tareas de monitoreo mediante el protocolo SNMP. Para esto HP
Openl/iew utiliza un servidor central donde se ejecuta la aplicacion y la base de datos Oracle
de la herramienta de monitoreo; adicionalmente se cuenta con una consola central de
configuracién conocida como Operations Manager, donde se realizan las tareas de
configuracién de las politicas de monitoreo, que para el caso de Pandora FMS se conocen
como modulos de monitoreo, que una vez asignados a los agentes monitoreados se
despliegan en los servidores. En la Figura 4.25 se puede observar un esquema general del

funcionamiento de HP Openl/iew.

Servidor de
Aplicacion y Base de
Datos de HP
OpenView

Servidores
Monitoreados

Estacién de
Monitoreo con la
Consola Java

Figura 4.25
Esquema de la Infraestructura de HP OpenView

Entre las similitudes que se encuentran con la herramienta Pandora FMS se observé que
ambas herramientas hacen uso de agentes desplegados sobre los nodos monitoreados para
obtener informacién que posteriormente es procesada en la herramienta central de
monitoreo, esto resulta de mucha utilidad pues se libera al servidor central de realizar las
tareas de consultas y delega las mismas a los agentes. Adicionalmente para el monitoreo de
nodos de telecomunicaciones Openl zew utiliza una tercera herramienta conocida como HP
Network Node Manager que realiza consultas a los nodos mediante protocolo SNMP. Dado

que la herramienta HP Openl zew presenta varios médulos o paquetes de software para el

3 La informacién acerca de HP OpenView se la obtuvo de la experiencia del autor de la tesis en esta
herramienta, no se incluyen citas bibliograficas pues no existe informacién de manera oficial y de acceso
publico en la pagina web de HP.
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monitoreo, en la Tabla 4.1 se presenta un detalle de las tareas de monitoreo que realiza cada

uno en comparacion a Pandora FMS.

Network Node  SiteScope Operations Manager | Pandora FMS
Manager
Grificas Si Si Si St
Estadisticas Si Si Si St
Prediccion de No No No St
Estadisticas
Autodescnbrimiento  Si Si Si St
Agentes No No Si Si
SNMP Si No No Si
Seripts No No Si St
Plugins No No Si St
Alertas Si Si Si Si
Aplicacion Web Si Si Si St
Monitorizacion No No Si St
Distribuida
Licencia Pagada Pagada Pagada GPL y pagada
para la version
Enterprise
Mapas Si Si Si Si
Seguridad Si — Usando No Si No
SNMP V2c
Manejo de Eventos  Si Si St St
Tabla 4.1

Comparacién de Pandora FMS con HP Openliew'”

Como se analiza en la Tabla 4.1 existen varios médulos dentro de la herramienta HP
Openliew que realizan diferentes tareas de monitoreo, a continuacién se explicaran cada

una de estas herramientas.

4.6.1 Network Node Manager

Se encarga de la gestién de la red mediante el manejo de ICMP/SNMP con las siguientes

funcionalidades principales:

- Descubrimiento de equipos de comunicacion (SW, Routers, Firewalls, PBX, APs, ACs)

- Generacién automatica de topologia en L2 y L3.

- Monitoreo de performance y disponibilidad de los equipos de comunicacion mediante
indicadores y graficos online.

- Gestion de incidentes de status y rendimiento de la red.

- Gestion de #raps SNMP y Syslogs enviados por los equipos.

37 Informacién resumida de los manuales de la herramienta HP OpenlZew y Pandora FMS
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- Disparo de acciones automaticas en base a los incidentes generados.

4.6.2 Sitescope

Se encarga de la gestién y monitoreo de la Infraestructura TI (Servidores, aplicaciones,
dispositivos especiales) con tecnologia “sin agente” mediante una conexion ICMP, SSH,

Netbios, WMI, con las siguientes funcionalidades principales:

- Monitoreo de disponibilidad de equipos.

- Monitoreo de performance de servidores.

- Monitoreo de servicios y procesos Windows.
- Monitoreo de procesos UNIX.

- Monitoreo de I"Muware.

- Monitoreo de aplicaciones WEB, Base de Datos, URLs, etc.

4.6.3 Operations Manager

Se encarga de la gestién de la infraestructura TI y monitoreo mediante agentes e
implementacién de politicas segin necesidades especificas. Las principales funcionalidades

son:

- Monitoreo detallado de Performance de Servidores.

- Monitoreo de Logs.

- Despliegue de politicas en base a necesidades especificas.

- Generaciéon de graficas de performance y disponibilidad mediante Performance
Manager.

- Consolidacién de eventos provenientes de NNMi y Szzescope mediante la integracion con

el agente de Operations.

Del analisis realizado a ambas herramientas se observa que en ambas realizan consultas
periddicas para tener un estado global del sistema; y que ambas cuentan con herramientas
que permiten generar reportes graficos y de tablas de datos para su posterior analisis, sin
embargo su principal diferencia radica en la configuraciones precargadas que tiene HP
Openliew para realizar monitoreo de esquemas especificos como ambientes Unix,
infraestructura de correo electrénico como Microsoft Excchange o Active Directory; en contraste
la herramienta Pandora FMS en su version Opensource no posee estas caracteristicas y sus
posibilidades de configuracion dependen exclusivamente del administrador de la

herramienta.
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En la ejecucion de este trabajo se determiné que la herramienta Pandora FMS es una
opcién de software libre que integra el monitoreo mediante agentes, consultas WMI,
consultas SNMP vy verificaciones de red (ICMP, Telnet) en una sola consola de
monitoreo, que permite conocer el estado de la infraestructura monitoreada. Siendo esa
integracién de caracteristicas de monitoreo su principal ventaja pues no requiere de
modulos adicionales o integracion con herramientas de terceros.

Para el monitoreo de servidores Pandora FMS incorpora un agente que se instala en los
equipos, este mecanismo que es similar al que implementa la herramienta HP Openl zew,
es de gran utilidad pues descentraliza la tarea de monitoreo y restringe las tareas al
servidor central de monitoreo a la recoleccion de los datos captados por el agente local

instalado en la maquina.

Durante el desarrollo de este proyecto se ha trabajado bastante con los conceptos del
protocolo SNMP y la tecnologia WMI, que en el fondo son mecanismos de acceso a
informacién de los equipos monitoreados. Mediante estos dos métodos es posible
extraer casi cualquier dato que permita conocer el estado de los equipos monitoreados.

Una de las principales funcionalidades de la herramienta de monitoreo es la generacion
de alertas cuando se produzcan eventos criticos en los equipos monitoreados (P.E. el
consumo de CPU esta por encima del 90%) y enviar notificaciones como mensajes de
texto y correos electronicos, que son de gran ayuda cuando se posee una infraestructura
de gran tamafo y que debe ser monitoreada durante las 24 horas del dfa. Mediante esta
funcionalidad se garantiza que el administrador de red pueda tomar acciones
correctivas sobre los equipos que presenten inconvenientes en el momento que se

produzca la falla sin necesidad de estar siempre frente a la consola de monitoreo.

Durante el desarrollo del trabajo se pudo observar que existe gran cantidad de
informacién y parametros que pueden ser monitoreados en una red, sin embargo es
importante reducir los parametros monitoreados a los que entreguen informacion
relevante sobre el estado de nuestros equipos como CPU, memoria, estado de los
discos y en caso de ser posible informaciéon sobre el hardware. De no ser posible se

debe al menos procurar que las alertas que se generen en la herramienta Pandora FMS
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sean sobre los parametros mas criticos de la infraestructura que puedan provocar

indisponibilidad.

5.1 Recomendaciones

e Dentro del manejo de la herramienta de Monitoreo es recomendable realizar una carga
manual de los equipos para guardar un estricto control de los equipos que ingresan. De
igual manera es recomendable asignar un grupo de politicas pre-establecidas por tipo de
sistema operativo para de esa forma guardar uniformidad en los servidores ingresados
en la herramienta.

e El envio de notificaciones via SMS y correo electronico debe estar limitado a equipos
criticos dentro de la infraestructura para evitar congestionar los buzones de los
responsables con alertas que por la cantidad pueden ser simplemente ignoradas.

e De trabajarse en redes que estén formadas por varias VLLANs y protegidas por firewalls,
es recomendable realizar pruebas de conexién y garantizar que se tiene plena

conectividad entre los dispositivos monitoreados y el servidor central.



82

N2CAPITULO 6

RECOMENDACIONES PARA TRABAJOS FUTUROS

En trabajos futuros que hagan uso de lo expuesto aqui se recomienda trabajar sobre la
Base de Datos de la aplicaciéon de Pandora FMS para generar reportes directamente
sobre la misma y obtener reportes personalizados sobre el estado de la infraestructura.
La herramienta de monitoreo Pandora FMS posee una versiéon de pago que se conoce
como Pandora FMS Eunterprise, que incorpora varias ventajas sobre la version libre
como la posibilidad de cargar MIB’s para visualizacién de los mensajes SNMP,
moédulos de monitoreo pre-configurados, etc. Un analisis de esta version de la
herramienta es importante realizarlo para determinar qué ventajas se pueden obtener y
si conviene optar por la compra de la misma.

Uno de los elementos de mayor esfuerzo en este trabajo fue la recepcion de las alertas
SNMP o #raps, por esto se recomienda enfocar trabajos futuros en el andlisis de las
alertas que envian los dispositivos cuando se producen eventos de caida de interfaces

del equipo o consumo alto de recursos del equipo.
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PROCESO DE INSTALACION DE GNS3

El proceso de instalacion empieza descargando el software de GNS3 desde la pagina web:
http://www.gns3.net/. Posterior a esto se sigue el proceso de instalaciéon en donde se debe
instalar los paquetes completos.

® GNS3 0.8.2 Setup M=

Welcome to the GNS3 0.8.2 Setup
Wizard

This wizard will guide you through the installation of GNS3
0.8.2.

It is recommended that vou close all other applications
before starking Setup, This will make it possible to update
relevant system files without having to reboot wour
campuket,

Click Mext bo continue,

Cancel |

Referencia: Se da click en siguiente y se continua el proceso de instalacion.

@ GN53 0.8.2 Setup [_ ]

License Agreement 3 _}
Please review the license terms before installing GMS3 0.8.2, 1 o
-y

Press Page Down ko see the rest of the agreement.

[ GhU GEMERAL PUBLIC LICENSE il
‘Version 2, June 1991

Copyright () 1959, 1991 Free Software Foundation, Inc.,
51 Franklin Skreet, Fifth Floor, Boston, MA 02110-1301 54
Everyone is permitted to copy and distribube verbatim copies
of this license document, buk changing it is not allowed.,

Preamble

_The licenses For most software are designed to take away your j

If wou accept the terms of the agreement, click I Agree to conkinue. You must accept the
agreement ko inskall GRS3 0,52,

Mullsaft Install System w2, 46

« Back I I Agree I Cancel

Referencia: Se da click en “I Agree” y se continua el proceso de instalacion.



http://www.gns3.net/

8 GN53 0.8.2 Setup [_ ||

Choose Start Menu Folder -

Choose a Start Menu Folder For the GMS3 0.8.2 shorkouts, [

Select the Start Menu Folder in which vou would like bo create the program's shortouts, You
can also enter a name ko create a new Folder,

=3

Accessories
Adminiskrative Tools
Starkup

Mullsaft: Inskall Sysbem w2, 46

« Back I Mext = I Cancel |

Referencia: Se debe escoger el nombre de la carpeta a crearse en el menu de programas.

B GNS3 0.8.2 Setup =]

Choose Components -

Choose which features of GRNS3 0,8.2 you wank ko install, oy
'

Check the components wou want to install and uncheck the components wou don't wank to
install, Click Mext bo continue,

— Description

: ' Position yaur mause
wiireshark 1.6.5 OvEL & component ko

Dynamips 0.2.8 RC3 Com | see its description,
Qemu 0.11.0 patched
Pernu

YPCS 0.71a

GHSE

Translations

re &0

Select components to install:

Space required: 137,.9MB

Mullsaft: Inskall Sysbem w2, 46

< Back I Mext = I Cancel |

Referencia: Se debe escoger los paquetes a instalarse, en el caso de una instalacién desde cero
se deberan escoger todos los paquetes.




8 GN53 0.8.2 Setup [_ ||

Choose Install Location -

Choose the Folder in which bo install GNS3 0,8.2, oy
'

Setup will install GMS3 0.8, 2 in the Following Folder, To install in a different folder, dlick Erowse
and seleck another Folder, Click Install bo skark the installation,

Destination Folder

_:\Program File 3 Browse... |

Space required: 137,.9MB
Space available; 58.0GE

Mullsaft: Inskall Sysbem w2, 46

« Back I Inskall I Cancel |

Referencia: Se escoge la ruta por defecto para realizar la instalacion.

§ winPcap 4.1.2 Setup M=

&‘) - WinPcap 4.1_2 Installer
v 1“ caP Welcome ko the WinPcap 4,1.2 Installation Wizard

-
This product is brought to you by

=
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

Jid
Cancel |

Referencia: Antes de instalar los paquetes de GNS3, nos lanzara la instalacion de WinPeap
que forma parte de los pre-requisitos.

Mullsaft: Inskall Sysbem w2, 46




§ winPcap 4.1.2 Setup =]

Welcome to the WinPcap 4.1.2
Setup Wizard

This Wizard will quide wou through the entire WinPcap
inskallakion.

For more information or support, please visit the WinPcap
home page.

htbp: f v, winpcap, org

« Back

Cancel |

Referencia: Se empieza la instalacion de WinPeap.
§ winPcap 4.1.2 Setup [_ O]

E l) - Licenze Agreement
g ln caP Please review the license terms before installing WinPoap 4.1.2.

Press Page Down bo see the rest of the agreement.

“opyright (c) 1999 - 2005 NetGroup, Politecnico di Tarino (Ttaly). ﬂ
Capreright () 2005 - 2010 CACE Technalagies, Davis (Califarnia),
all rights reserved,

Redistribution and use in source and binary Forms, with or withoot modification, are
permitked provided that the Following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this lisk of
conditions and the Fallowing disclaimer.

2. Redistributions in binary Farm must reproduce the above copyright notice, this lisk of
conditions and the Fallawing disclaimer in the docurentation andfar other materials LI

If wiou accepk the berms of the agreement, click I Agree to cankinue. You must accepk the
agreement bo install WinPoap 4.1.2.

Mullsaft: Inskall Sysbem w2, 46

< Back I [ Agree I Cancel |

Referencia: Se da click en “I Agree” pafi2ra aceptar la licencia de instalacion del software
WinPcap.




§ winPcap 4.1.2 Setup =]

E l) - Installation options
J ln caP Please review the Following options before instaling WinPcap

4.1.2

Iv Awukomatically skart the WinPcap driver at book med

Mullsaft: Inskall Sysbem w2, 46

« Back I Inskall I Cancel |

Referencia: Deberemos sefalar la opcion por defecto que empieza los servicios de WinPeap
en cada ocasion que se levanta el Sistema Operativo.

# WinPcap 4.1.2 Setup [_ |C]

Completing the WinPcap 4.1.2
Setup Wizard

WwinPcap 4.1.2 has been installed on your computer.,

Click. Finish ko close this wizard.

= Back

Zancel |

Referencia: El proceso de instalaciéon de WinPeap se ha finalizado.




% wireshark 1.6.5 {32-bit} Setup [_ O]

Welcome to the Wireshark 1.6.5
{32-bit) Setup Wizard

This wizard will guide vou through the installation of
Wireshark.

Before starking the installakion, make sure Wireshark is nok
running.

Click. 'Mext' ko continue,

Cancel |

Referencia: Se empieza la instalacion de Wireshark.

% wireshark 1.6.5 {32-bit} Setup

License Agreement —
Please review the license terms before installing Wireshark 1.6.5 (32-hit).

Press Page Down bo see the rest of the agreement.

his text consists of three parks: ﬂ

Fart I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark,
Fart [1T: Other applicable licenses.

wi'hen in doubt: Part LTI is the legally binding part, Part Tis just
there to make it easier for people that are not Familiar with the GPLYZ,

=
If wiou accepk the berms of the agreement, click I Agree to cankinue. You must accepk the
agreement to install Wireshark 1.6.5 (32-bit),

Mullsaft: Inskall Sysbem w2, 46

< Back I [ Agree I Cancel |

Referencia: Se da click en “I Agree” para aceptar la licencia de instalaciéon del software
Wireshark.




& wireshark 1.6.5 {32-bit} Setup

Choose Components
Choose which Features of Wireshark 1.6,5 (32-bit) vou want toinstall, i

The following components are available For installation.

Select components to install:

Tshark
Plugins | Extensions
Tools

User's Guide

— Description

Space required: 78, 1ME Fosition your mouse over a component to see ks
description,

Mullsaft: Inskall Sysbem w2, 46

« Back I Mext = I Cancel |

Referencia: Se escogen todos los componentes disponibles.

% wireshark 1.6.5 {32-bit} Setup

Select Additional Tasks
which additional kasks should be done? i

Create Shorkouks
v &
[~ Desktop Icon
[w quick Launch Icon

—File Extensions
[ Associate trace file extensions ko Wireshark (Sww, acp, ape, ate, bfr,
cap, enc, eff, fde, pcap, pkk, snoop, sve, kpe, krl, krace, tro, wpe, wpz, tFS)

Mullsaft: Inskall Sysbem w2, 46

< Back I Mext = I Cancel |

Referencia: Se dejan las opciones por defecto y se continda con el proceso de instalacion.




& wireshark 1.6.5 {32-bit} Setup

Choose Install Location
Choose the folder in which toinstall Wireshark 1.6,5 {32-bit), i

Choose a directory in which to install Wireshark.

Destination Folder

Browse. ., |

Space required: 78, 1MB
Space available; 58.0GE

Mullsaft: Inskall Sysbem w2, 46

« Back I Mext = I Cancel |

Referencia: Se escoge el directorio para la instalacion de Wireshark.

% wireshark 1.6.5 {32-bit} Setup

Install WinPcap?
WinPcap is required to capture live netwark data, Should WinPcap be installed? i

— Currently installed YWinPoap version
WinPcap 4.1.2

What is ‘WinPcap?

Mullsaft: Inskall Sysbem w2, 46

< Back I Inskall I Cancel

Referencia: En esta opcion como ya se tiene instalado WinPeap no se escoge esta opcion y se
continda con la instalacién.




% wireshark 1.6.5 {32-bit} Setup

Installation Complete —
Setup was completed successfully,
Completed

Cukpuk Folder: CiiProgram Files!wireshark ﬂ

Extrack: mergecap.exe

Extrack: mergecap,html

Cukpuk Folder: CiiProgram Files!wireshark
Extrack: capinfos.exe

Extrack: capinfos, html

Qukpuk Folder: C:iProgram Files!wireshark
Extract: rawshark.exe

Extrack: rawshark.html

Qukpuk Folder: C:iProgram Files!wireshark
Extract: user-guide.chm

Completed j
Mullsaft: Inskall Sysbem w2, 46
Zancel |

= Barck

Referencia: Proceso de instalacion de Wireshark.

Wireshark 1.6.5 (32-hit) Setup [_ [

Completing the Wireshark 1.6.5
{32-bit) Setup Wizard

‘Wireshark 1.6.5 (32-bit) has been installed on wour
compuker,

Click Finish ko close this wizard,

[T Run Wireshark 1.6.5 (32-bit};

[ Show Mews

< Barck I Finish I Zancel

Referencia: Finalizacion de la instalacion de Wireshark.




Terminado este proceso se continta con la instalaciéon de la herramienta GNS3

@ GN53 0.8.2 Setup [_ =]

Installing 3 _}
Please wait while GN5S3 0.8.2 is being install=d, 1 ]
-y

Extract: LIBEAY3Z.d... 29%

Extract: readme.bxt ;I

Extrack: readme_cn.txt

Extract: startup,vpc.example

Extrack; wpos.exe

Extrack: vpcs.hist

Extrack: wvpcs.osx

Extrack: vpos32

Extrack: wpcsed

Qukpuk Falder: CHProgram Files\aMsshvpes

=== Installing GN53 32-bit version ===

Qukpuk Folder: CiProgram Files|GHE3 j
-

Extract: LIBEAY32.dll... 29%

Mullsaft Install System w2, 46

< Back | Mext = | Zance| |

Referencia: Se empieza el proceso de instalacion de GNS3

@ GN53 0.8.2 Setup [_ ]

Completing the GNS3 0.8.2 Setup
Wizard

GM33 0.8.2 has been installed on vour computer,

Click Finish ko close this wizard,

< Back I Finish I Zance|

Referencia: El proceso concluye y se puede iniciar la herramienta.




11

Dentro de la ventana de bienvenida de la herramienta, se indica los pasos a seguir para la
configuracién de la herramienta.

File Edit Wew Control Device Annoktate Help

i # # # a i Gl = =

IR RS- T I ER=ErT 5

[rnmEw— 3 Setup Wizard HE r
w o) Routerc1?  [~Getking skarted
Router c2t .. . . :
router cz¢ | This simple setup wizard will help you to configure GNS3 to start your first I0S virtual router.
Rauter 3¢ | Once you have done these 3 steps, you should be able to drag and drop a router on the

EEE::: Eg main topology area. Please consult the documentation on our website to find more help.
PL: firewa
ASA Firews:

—Step 1

= Juniper ro
& Ethernet s Check that the path to Dynamips and the working directory are valid.
— R Test using the provided button.
Frarme Rel.
—Skep 2

Ethier Swite
105

Configure the path to your I0S image directory.
Qe sue This is where you should store all your images.

WirkualBos

RIEIR

Host
Cloud R

Add one or more uncompressed [0S images.
The IDLE PC will have to be configured later.
To find out how, please read this tutorial.

En el directorio C: del sistema operativo se crea una carpeta GNS3 para guardar las
imagenes del IOS de los routers CISCO emulados. Para este trabajo se utilizara la imagen de
un Router Cisco modelo 2600. Adicionalmente se crea una carpeta de trabajo de la forma
C:\GNS3\Working para guardar la informacion de la simulacién creada.

El siguiente paso consite en configurar la opcion Dynamips desde el Ment Edit — Preferences.

Generl ‘ Dynamips

Dynamips

Capture Dynamips I Hypervisar Manager
QIEITIU —5ettings

VirtualBox

Executable path ko Dynamips:

I dynamips.exe _I

‘Warking directory For Drynamips:
IC:'l,DOCUME~1'l,usradmin'l,LOCP.LSN1'I,Tem|:|'|,1 |

¥ Automatically clean the working direchory
Base port: Base LIDP: Base consale: Base ALLX pork:

| 7200 TCP = | 10000 upe = |zo01 ce = |es01Tee =

¥ Enable ghost 105 suppart

¥ Enable mmap support
[~ Enable JIT sharing suppart {Dynamips = 0,2,8 RC2)

¥ Enable sparse memory support

Tesk Settings |

Referencia: Configuracion por defecto de Dynamips.




IC:\,Prugram FileslaM33tdynamips, exe
Working directory For Dynamips:
| Cryamswarking

¥ automatically clean the waorking direckary

Ease part: EBase LIDP: Base cansc
7200 TCP = | 1oooo uoe = |zo01 TP
¥ Enable ghost 105 support

¥ Enable mmap support
™ Enable JIT sharing support {Dynamips = 0,28 RC2)

¥ Enable sparse memary support

Test Settings |

Referencia: Configuracion después de los cambios

| Dynamips

Dynamips | Hypervisor Manager

—Settings

Executable path ko Dvnamips:

I Z:\Program FilesiGha3dvnamips . exe
‘Warking directory For Drynamips:

| CH\Ems3yworking

v automatically clean the working directory
Base pork: Base LIDP: Base consale; Base ALLX pork:
| 7z00 TCP = | o000 uoe = 2001 Tep = |esoiTee =

¥ Enable ghost 105 support

¥ Enable mmap suppart
[~ Enable JIT sharing support (Dvnamips = 0,2.5 RE2)

¥ Enable sparse memory suppork

Crvnamips 0.2,5-RC3 successfully started

Referencia: Se realiza la prueba de la configuracion “Test Settings” que es positiva
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Ahora se configura la opcion Qemu desde el Ment Edit — Preferences. En esta opcion se ha

cambiado el directorio de trabajo “Working Directory” y se realiza una prueba de

Settings” para verificar que la configuracion es correcta.

| Qemu

General Settings | Qemucuest | P | dnos | asa | ms |

—QEmUWrapper

Path to Qemuwrapper: Iqemuwrapper.exe

Warking directary: |C:'|,GN53'|,W-:-rkjng
Path to gemu: Iqemu
Path to gemu-img: Iqemu-img

Cemuwrapper pork: I 10525 TP

Base console park: ISDDD TP

13 1 7 O

Base LUDP part: | zo000 uoP

[ Show Qemusirapper Advanced Cptions

Qemuwrapper, gemy, gemu-img and pemu have successFully started

Ahora el siguiente paso consiste en cargar la imagen del IOS del Router emulado

=% GN53 - C\Users'usrgns34GN53' Projects' tesis’ topology.net

File | Edit Wiew Control Device Annckate Tools Help

“ E Undo Mew link: B2 (FO0f1Y -= 2 {nio_gen_eth:\device\npl _{524cbfre-4b7a-4400-3a3a-eb950 32044} ) Chrl+2
Redao CEr|
Select all Chrl+4
a Select none Ctrl+Shift+a
105 images and hypervisors Chrl+3hift+1
o Swmbol manager Chrl+shift+35
ﬁ M Preferences... Ctrl+Shift+P

Referencia: Se debe escoger en el menu Edit -> IOS images and hypervisors

“Test
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"% 105 images and hypervisors
105 Images | External hypervisors I
—Images
105 image | ModelChassis
127.0,0.1: A GNS I0S 269 1 -ipbasekd-mez, 124-13b.image 2691
—Setkings —Hypervisors
Image file: | m ¥ Use the hypervisor manager
Base config: IC:'l,Users'l,usrgnsS'l,GNSSﬁ,Images'l,baseconFig.txt |
Flatform: ICS?DD j
Model: |3725 =l
IDLE P I Auta caloulation |
Default RaM: [a mis =
—#dvanced IDLE PC settings (experts only)
Check For minimurm RAM requirerment -
IDLE MA¥: | 1500 =
W Default image For this plakFarm IDLE SLEEP: ISD s j
Test Settings | Save I Delete | Close |

Referencia: se escoge la imagen del router emulado y se escoge la opcion de “Test Settings”
para verificar que la imagen es correcta y no tiene errores. Posterior a eso ya es posible
realizar la emulacién del router desde la ventana principal de GNS3.




15

ARCHIVOS DE CONFIGURACION DE PANDORA FMS
Nota: Se indican los archivos en el orden que aparecen en el documento.

/ ete/ pandora/ pandora_server.conf

FHAH A A A A A A 4
FHAH S HHHH A

Pandora FMS Server Parameters

Pandora FMS, the Flexible Monitoring System.

Version 4.0.2

Licensed under GPL license v2,

(c) 2003-2011 Artica Soluciones Tecnologicas
http://www.pandorafms.com

Please change it for your setup needs

FHA#HffH A At A A A A
FHAHH 444

H= H= = S

# Servername: Name of this server
# if not given, it takes hostname. It's preferable to setup one
# because machine name could change by some reason.

servername ecpucelx(02

# incomingdir: Defines directory where incoming data packets
are stored

# You could set directory relative to base path or absolute,
starting with /

incomingdir /var/spool/pandora/data in

# log file: Main logfile for pandora server

# You could set file relative to base path or absolute, starting
with /

log file /var/log/pandora/pandora server.log

# Log file for Pandora FMS SNMP console. Its generated by
NetSNMP Trap daemon

snmp_logfile /var/log/pandora/pandora snmptrap.log

# Error logfile: aux logfile for pandora server errors (in
Daemon mode)

# You could set file relative to base path or absolute, starting
with /

errorlog file /var/log/pandora/pandora server.error

# daemon: Runs in daemon mode (background) if 1, if 0 runs in
foreground

# this could be also configured on commandline with -D option

# daemon 1

# dbengine: mysqgl, postgresgl or oracle (mysgl by default)



#dbengine mysql

# Database credentials. A VERY important configuration.

# This must be the same credentials used by your Pandora FMS
Console

# but could be different if your console is not running in the
same

# host than the server. Check your console setup in
/include/config.php

# dbname: Database name (pandora by default

dbname pandora

# dbuser: Database user name (pandora by default)

dbuser pandora

# dbpass: Database password

dbpass yrdvnjwr

# dbhost: Database hostname or IP address

dbhost localhost

# dbport: Database port number

# Default value depends on the dbengine (mysgl: 3306,
postgresqgl: 5432, oracle: 1521)

#dbport 3306

# By default, parent agent will not update
#update parent O

# verbosity: level of detail on errors/messages (0 default, 1
verbose, 2 debug.... 10 noisy)

# -v in command line (verbose) or -d (debug). Set this to 10
when try to locate problems and

# set to 0 or 1 on production enviroments.

verbosity 1

# Master Server, 1 if master server (normal mode), 0 for slave
mode (slave in multi-server setup)

master 1

# Activate Pandora SNMP console (depending on snmptrapd)
# only available on Pandora Network server

snmpconsole 1
# Activate (1) Pandora Network Server

networkserver 1

16
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# Activate (1) Pandora Data Server

dataserver 1

# Activate (1) Pandora FMS Recon server

reconserver 1

# pluginserver : 1 or 0. Set to 1 to activate plugin server with
this setup

pluginserver 1

# Pandora FMS Plugin exec tool filepath (by default at /usr/bin)
plugin exec /usr/bin/timeout

# predictionserver : 1 or 0. Set to 1 to activate prediction
server with this setup

# DISABLED BY DEFAULT

predictionserver O

# wmiserver : 1 or 0. Set to 1 to activate WMI server with this
setup

# DISABLED BY DEFAULT

wmiserver 1

# Network timeout (in seconds) for timeout in network
connections for Network agents

network timeout 4
# Server keepalive (in seconds)
server keepalive 45

# Server Threshold: defines number of seconds of main loop (in
sec)

server threshold 5

# Network threads: Do not set too high (~40). Each threads make
a network module check.

network threads 4

# icmp checks x : defines number of pings for each icmp proc
module type. at least one of

# that ping should be 1 to report 1

icmp checks 1

# tcp specific options

# tcp checks: number of tcp retries if first attempt fails.
# tcp timeout: specific timeout for tcp connections
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tcp checks 1
tcp timeout 30

# snmp specific options

# snmp checks: number of snmp request retries if first attempt
fails.

# snmp timeout: specific timeout for snmp request.

snmp_checks 1
snmp_timeout 5

# snmp_proc_deadresponse 1 (default): Return DOWN if cannot
contact
# or receive NULL from a SNMP PROC module.

snmp_ proc_ deadresponse 1

# plugin threads: Specify number of plugin server threads for
processing plugin calls

plugin threads 1

# plugin timeout: Specify number of seconds calling plugin exec
waiting for response

# after this time, call is aborted and result is "unknown".
plugin timeout 15

# wmi timeout : specific timeout for wmi request.

wmi timeout 10

# wmi threads: Specify number of WMI server threads for
processing WMI remote calls

wmi threads 2
# recon threads. Each thread will scan a different scantask.
recon_ threads 2

# dataserver threads: Number of threads for data server (XML
processing threads)

dataserver threads 1

# mta address: External Mailer (MTA) IP Address to be used by
Pandora FMS internal email capabilities

#mta address 192.168.50.1

mta address localhost

# mta port: MTA port (default 25)
#mta port 25
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# mta user MTA User (if needed for auth, FQD or simple user,
depending on your server)
#mta user myuser@mydomain.com

# mta pass MTA Pass (if needed for auth)
#mta pass mypassword

# mta auth MTA Auth system (if needed, support: LOGIN, PLAIN,
CRAM-MD5, DIGEST-MD)
#mta_auth LOGIN

# mta from Email address that sends the mail, by default is
pandora@localhost

# probably you need to change it to avoid problems
with your antispam

#mta from Pandora FMS <pandora@mydomain.com>

# xprobe2: Optional package to detect 0S types using advanced
TCP/IP

# fingerprinting tecniques, much more accurates than stadard
nmap .

# If not provided, nmap is used insted xprobe?2

xprobe?2 /usr/bin/xprobe2

# nmap: If provided, is used to detect 0OS type with recon server
using

# advanded OS fingerprint technique. Xprobe2 gives more accurate
results

# Nmap is also used to do TCP port scanning in detected host.

nmap /usr/bin/nmap

# snmpget: Needed to do SNMP checks. By default is on
/usr/bin/snmpget

snmpget /usr/bin/snmpget

# Location of the braa binary needed by the Enterprise SNMP
Server (/usr/bin/braa by default) (PANDORA FMS ENTERPRISE ONLY) .
braa /usr/bin/braa

# Default group id for new agents created with Pandora FMS Data
Server
autocreate group 2

# Set to 1 if want to autocreate agents with Pandora FMS Data
Server,
# set to 0 to disable

autocreate 1

# max log size: Specify max size of Pandora FMS server log file
(IMB by default). If

# log file grows above this limit, is renamed to

"pandora server.log.old".
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max log size 65536

# max queue files (250 by default)

# When server have more than max queue files in incoming
directory, skips the read

# the directory to avoid filesystem overhead.

max queue files 500

# Use the XML file last modification time as timestamp.
# use xml timestamp 1

# Pandora FMS will autorestart itself each XXX seconds, use this
if you experience problems with
# shutting down threads, or other stability problems.

# auto restart 86400

# Pandora FMS will restart after restart delay seconds on
critical errors.

# restart 0
# restart delay 60

# More information about GIS Setup in

/usr/share/pandora server/util/gis.README

# Flag to activate GIS (positional information for agents and
maps)

# by default it is desactivated

#activate gis 0

# Radius of error in meters to consider two gis locations as the
same location.

#location error 50

# Recon reverse geolocation mode [disabled, sqgql, file]

# disabled The recon task doesn't try to geolocate the ip
discovered.

# sqgl The recon task trys to gquery the SQL database to
geolocate the

# ip discovered

# file The recon task trys to find the geolocation
information of the

# ip discovered in the file indicated in the

# recon_reverse geolocation file parameter

# recon reverse geolocation mode disabled

# Recon reverse geolocation file. This is the database with the
reverse

# geolocation information using MaxMind GPL GeoLiteCity.dat
format) .

#recon reverse geolocation file
/usr/local/share/GeolIP/GeoIPCity.dat



# Radius (in meters) of the circle in where the agents will be
place randomly

# when finded by a recon task. Center of the circle is guessed
# by geolocating the IP.

#recon location scatter radius 1000

# Pandora Server self-monitoring (embedded agent) (by default
disabled)
#self monitoring 1

# Update parent from the agent xml

#update parent 1

#

#

# This enable realtime reverse geocoding using Google Maps
public api.

# This requires internet access, and could have performance
penalties processing GIS
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# information due the connetion needed to resolve all GIS input.

# NOTE: If you dont pay the service to google, they will ban
your IP in a few days.

# google maps description 1

# This enable realtime reverse geocoding using Openstreet Maps
public api.

# This requires internet access, and could have performance
penalties processing GIS

# information due the connetion needed to resolve all GIS input.

# You can alter the code to use a local (your own) openstreet
maps server.

# openstreetmaps description 1

# Enable (1) or disable (0) Pandora FMS Event Web Server
(PANDORA FMS ENTERPRISE ONLY) .
webserver 1

# Number of threads for the Web Server (PANDORA FMS ENTERPRISE
ONLY) .
web threads 1

# Enable (1) or disable (0) Pandora FMS Inventory Server
(PANDORA FMS ENTERPRISE ONLY) .
inventoryserver 1

# Number of threads for the Web Server (PANDORA FMS ENTERPRISE
ONLY) .
inventory threads 1

# Enable (1) or disable (0) Pandora FMS Export Server (PANDORA
FMS ENTERPRISE ONLY) .
exportserver 0

# Number of threads for the Export Server (PANDORA FMS
ENTERPRISE ONLY) .
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export threads 1

# Enable (1) or disable (0) Pandora FMS Event Server (PANDORA
FMS ENTERPRISE ONLY) .
eventserver 1

# Event Server event window in seconds (3600 by default)
(PANDORA FMS ENTERPRISE ONLY) .
event window 3600

# Enable (1) or disable (0) Pandora FMS Enterprise ICMP Server
(PANDORA FMS ENTERPRISE ONLY) .
icmpserver 1

# Number of threads for the Enterprise ICMP Server (PANDORA FMS
ENTERPRISE ONLY) .
icmp threads 2

# Enable (1) or disable (0) Pandora FMS Enterprise SNMP Server
(PANDORA FMS ENTERPRISE ONLY) .
snmpserver 0

# Number of threads for the Enterprise SNMP Server (PANDORA FMS
ENTERPRISE ONLY) .
snmp_threads 2

# Block size for block producer/consumer servers, that is, the
number of modules

# per block (25 by default) (PANDORA FMS ENTERPRISE ONLY) .
block size 25
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C:\Program Files\pandora_agent\pandora_agent.conf

# Base config file for Pandora FMS Windows Agent
# (c) 2006-2010 Artica Soluciones Tecnologicas
# Version 4.0.2

# This program is Free Software, you can redistribute it and/or
modify it

# under the terms of the GNU General Public Licence as published
by the Free Software

# Foundation; either version 2 of the Licence or any later
version

# This program is distributed in the hope that it will be
useful, but

# WITHOUT ANY WARRANTY, without ever the implied warranty of
MERCHANTABILITY or FITNESS

# FOR A PARTICULAR PURPOSE

# Edit this file to change your parameters or/and add your own
modules

# Any line with a # character at the first column will be
ignored (comment)

# General Parameters

# NOTE: The variables $*$ will be substituted in the
installation wizard

server ip 10.0.90.11
server path /var/spool/pandora/data in
temporal "C:\Program Files\pandora agent\temp"

#include "C:\Archivos de
programa\pandora agent\pandora agent alt.conf"
#broker agent name agent

# Agent uses your hostname automatically, if you need to change
agent name

# use directive agent name (do not use blank spaces, please).

# This parameter is CASE SENSITIVE.

agent name ecpucem0Ol

#Parent agent name
#parent agent name caprica

# address: Enforce to server a ip address to this agent
# You can also try to detect the first IP using "auto", for
example

#address auto
# or setting a fixed IP address, like for example:

#address 192.168.36.73

# Group assigned for this agent (descriptive, p.e: Servers)
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group "Servers"

# This limits operation if temporal dir has not enough free
disk.
#temporal min size 1024

# Delay start execution X second before start to minonitoring
nothing
#startup delay 30

# Interval is defined in seconds
interval 300

# tranfer modes: Possible values are local, tentacle (default),
ftp and ssh.

transfer mode tentacle

server port 41121

# In case of using FTP or tentacle with password. User is always
"pandora"
#server pwd pandora

# Debug mode do not copy XML data files to server.

# debug 1

# ODBC connections. Check documentation for more information.

# Configuring "ExampleDSN" DSN. Notice that this DSN connection
must be configured

# under Control panel -> Administrative tools -> ODBC -> DSN

# odbc ExampleDSN username UserNameForDsn

# odbc ExampleDSN password Passwordl234

# If set to 1 allows the agent to be configured via the web
console

# (only works on enterprise version).

# remote config 1

# Set XML encoding (IS0-8859-1 by default).
#encoding IS0O-8859-1

# If set to 1 start Drone Agent's Proxy Mode
# proxy mode 1

# Max number of simmultaneus connection for proxy (by default
10)

# proxy max connection 10

# Proxy timeout (by default 1s)
# proxy timeout 1

# Enable or disable XML buffer.
xml buffer 0

# Secondary server configuration
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# If secondary mode is set to on error, data files are copied to
the secondary

# server only if the primary server fails. If set to always,
data files are

# always copied to the secondary server.

#secondary mode on error

#secondary server ip localhost

#secondary server path /var/spool/pandora/data in
#secondary server port 41121

#secondary transfer mode tentacle

#secondary server pwd mypassword

#secondary server ssl no

#secondary server opts

# Module Definition
# Check online documentation and module library at
http://pandorafms.org

# CPU Load using WMI

module begin

module name CPU Load

module type generic data

module wmiquery SELECT LoadPercentage FROM Win32 Processor
module wmicolumn LoadPercentage
module description CPU Load (%)
module min warning 80
module max warning 90
module min critical 91
module max critical 100

module end

# Number processes

module begin

module name Number processes

module type generic data

module exec tasklist | gawk "NR > 3 {print$0}" | wc -1
module description Number of processes running
module min warning 175

module max warning 249

module min critical 250

module max critical 300

module end

# Free Memory

module begin

module name FreeMemory
module type generic data
module freepercentmemory
module description Free memory (%) .
module min warning 21
module max warning 30
module min critical 0
module max critical 20
module end
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# Log events

module begin

module name System Events (TermService)

module type async string

module logevent

module description Log Events coming from Terminal Service
module source System

module application TermService

module end

module begin

module name Security Events (Invalid Login)

module type async string

module description Security log events for invalid login attempt
module logevent

module source Security

module eventcode 529

module end

# Check if Dhcp service is enabled

module begin

module name DHCP Enabled

module type generic proc

module service Dhcp

module description Check DCHP service enabled
module end

#Antivirus monitoring

#This modules checks the antivirus is running on your system, if
there is and antivirus

#This module gets the last date the signature file was updated
and send this date to pandora.

module begin

module name Antivirus Last Update

module type async string

module precondition =~ avguard.exe cmd.exe /c tasklist | grep
avguard.exe | gawk "{print S$1}"

module exec dir "$ProgramFiles$%$\Avira\AntiVir Desktop\aevdf.dat"
| grep aevdf.dat | gawk "{print S1\" \"$2}"

module description Last update for Antivirus Signature file
module end

# Example plugin to retrieve drive usage
module plugin cscript.exe //B
"$ProgramFiles%\Pandora Agent\util\df.vbs"

# Free space on disk C: (%)

#module begin

#module name FreeDiskC

#module type generic data

#module freepercentdisk C:

#module description Free space on drive C: (%)
#module min warning 31

#module max warning 40

#module min critical O

#module max critical 30



#module end

# CPU usage percentage
#module begin

#module name CPUUse
#module type generic data
#module cpuusage all
#module description CPU# usage
#module min warning 70
#module max warning 90
#module min critical 91
#module max critical 100
#module end

Free space on disk D: (%)

module begin

module name FreeDiskD

module type generic data

module freepercentdisk D:

module description Free space on drive D: (%)
module end

H= = =

# Sample of Windows inventory module (ONLY ENTERPRISE) !
#module begin

#module name Inventory

#module interval 7

#module type generic data string

#module inventory CPU RAM CDROM Video HD Patches Software
Services NIC

#module description Inventory

#module end

# Example plugin to retrieve last 5 min events in logdx format

# module plugin cscript.exe //B
"$ProgramFiles%\Pandora Agent\util\logevent logé4x.vbs"
Aplicacion System 300

# Sample on how to get a value from registry

# This returns the last time user launch microsoft Windows
update

#module begin

#module name Windows Update LastRun

#module type generic data string

#module exec getreg LM
"SOFTWARE\Microsoft\Windows\CurrentVersion\WindowsUpdate\Auto
Update" SetupWizardLaunchTime

#module description Last date and time user launch microsoft
Windows update

#module end

# Example of a remote TCP check
#module begin

#module name Google Port 80

#module type generic proc

#module tcpcheck http://www.google.com
#module port 80

27
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#module timeout 5
#module description Check local port 80
#module end

# Example of regexp matching

#module begin

#module name PandoraAgent log

#module type generic data string

#module regexp C:\archivos de

programa\pandora agent\pandora agent.log

#module description This module will return all lines from the
specified logfile

#module pattern .*

#module end

# Get processor time from Performance Counter (SPANISH only,
check your

# locale string) using the Windows Performance tool to

# identify proper PerCounter strings. Check documentation for
detailed steps.

#module begin

#module name Processor Time

#module type generic data

#module_perfcounter \Procesador(_Total)\% de tiempo de
procesador

#module end

# Example of module exec, used to know about the memory used by
pandora process

# grep.exe and gawk.exe are included in the util directory of
the agent.

#module begin

#module name PandoraFMS RAM

#module type generic data

#module exec tasklist | grep Pandora | gawk "{ print $5 }" | tr
-a "."

#module end

# Example of module exec, used get number of active terminal
services sessions

# Works on Windows 2003. In Windows XP the query.exe and
guser.exe files were

# moved to SWINDIR%\system32\dllcache. If XP, copy the exe to
SWINDIR®\system32

#module begin

#module name Active TS Sessions

#module type generic data string

#module exec query session | grep Activ | gawk "{ print $2 }"
lwe -1

#module description Number of active TS Sessions

#module end

# Example of watchdog process opening it if it gets closed
# NOTE: This need to enable "Service can interactuate with the
deskop" option



# in the Pandora FMS Service configuration (Windows Service
Control management) .

#module begin

#module name TaskManager

#module type generic proc

#module proc taskmgr.exe

#module description This keeps taskmgr always running in the
system

#module async yes

#module watchdog yes

#module start command c:\windows\system32\taskmgr.exe
#module end

# Example of watchdog service opening it if it gets closed
#module begin

#module name ServiceVNC Server

#module type generic proc

#module service winvnc

#module description Service VNC Server watchdog/service
#module async yes

#module watchdog yes

#module end

# Example UDP server to be able to execute remote actions such

# as starting or stopping process.
#udp server 1

#udp server port 4321

#udp server auth address 192.168.1.23
#process firefox start firefox
#process firefox stop killall firefox
#service messenger 1

# Example of preconditions

#module begin

#module name Test Precondicion

#module type generic data

#module precondition < 10 cmd.exe /c echo 5
#module precondition > 10 cmd.exe /c echo 15
#module precondition = 10 cmd.exe /c echo 10
#module precondition != 10 cmd.exe /c echo 5
#module precondition =~ 10 cmd.exe /c echo 10
#module precondition (5,15) cmd.exe /c echo 10
#module freepercentmemory

#module description Precondition test module
#module end

# Example of postconditions

#module begin

#module name Test Postcondicion

#module type generic data

#module condition < 10 cmd.exe /c echo min >> c:\log.txt
#module condition 3 cmd.exe /c echo max >> c:\log.txt
#module condition = 5 cmd.exe /c echo equal >> c:\log.txt
#module condition != 10 cmd.exe /c echo diff >> c:\log.txt
#module condition =~ 5 cmd.exe /c echo regexp >> c:\log.txt
#module condition (3,8) cmd.exe /c echo range >> c:\log.txt

\%
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#module exec echo 5
#module description Postcondition test module
#module end
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/ ete/ pandora/ pandora_agent.conf

Base config file for Pandora FMS agents

Version 4.0.2, GNU/Linux

Licensed under GPL license v2,

Copyright (c) 2003-2009 Artica Soluciones Tecnologicas
http://www.pandorafms.com

R -

# General Parameters

server ip 10.0.90.11

server path /var/spool/pandora/data in
temporal /tmp

logfile /var/log/pandora/pandora agent.log
#include /etc/pandora/pandora agent alt.conf
#broker agent name agent

# Interval in seconds, 300 by default
interval 300

# Debug mode only generate XML, and stop after first execution,
# and does not copy XML to server.

debug 0

# Optional. UDP Server to receive orders from outside

# By default is disabled, set 1 to enable

# Set port (41122 by default)

# Set address to restrict who can order a agent restart (0.0.0.0
= anybody)

#

udp server 0
udp server port 41122
udp server auth address 0.0.0.0

# By default, agent takes machine name
agent name ecpucelx02

#Parent agent name
#parent agent name caprica

# Agent description
#description This is a demo agent for Linux

# Group assigned for this agent (descriptive, p.e: Servers)
group Servers

# address: Enforce to server a ip address to this agent

# You can also try to detect the first IP using "auto", for
example

#address auto

# or setting a fixed IP address, like for example:

#address 192.168.36.73

# Autotime: Enforce to server to ignore timestamp coming from
this
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# agent, used when agents has no timer or it's inestable. 1 to
enable

# this feature

fautotime 1

# Timezone offset: Difference with the server timezone
#timezone offset 0

# Agent position paramters

# Those parameters define the geographical position of the agent
gis exec: Call a script that returns a string with a fixed
format of latitude,longitude,altitude

i.e.: 41.377,-5.105,2.365

+H H= 3=

#gis exec /tmp/gis.sh

# This sets the GIS coordinates as fixed values:
# latitude

#latitude O

# longitude

#longitude 0O

# altitude

#altitude O

#GPS Position description
#position description Madrid, centro

# By default agent try to take default encoding defined in host.
#encoding UTF-8

# Listening TCP port for remote server. By default is 41121 (for
tentacle)

# 1if you want to use SSH use 22, and FTP uses 21.

server port 41121

# Transfer mode: tentacle, ftp, ssh or local
transfer mode tentacle

# Server password (Tentacle or FTP). Leave empty for no password
(default) .
#server pwd mypassword

# Set to yes/no to enable/disable OpenSSL support for Tentacle
(disabled by default).
#server ssl no

# Extra options for the Tentacle client (for example,
server opts "-v -r 5").
#server opts

# delayed startup defines number of seconds before start
execution

# for first time when startup Pandora FMS Agent

#delayed startup 10
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# Pandora nice defines priority of execution. Less priority
means more intensive execution

# A recommended value is 10. 0 priority means no Pandora CPU
protection enabled (default)

#pandora nice 0

# Cron mode replace Pandora FMS own task schedule each XX
interval seconds by the use

# of old style cron. You should add to crontab Pandora FMS agent
script to use this mode.

# This is disabled by default, and is not recommended. Use
Pandora FMS internal scheduler

# is much more safe

#cron mode

# If set to 1 allows the agent to be configured via the web
console (Only Enterprise version)
#remote config 1

# If set to 1 start Drone Agent's Proxy Mode
# proxy mode 1

# Max number of simmultaneus connection for proxy (by default
10)
# proxy max connection 10

# Proxy timeout (by default 1s)
# proxy timeout 1

# Number of threads to execute modules in parallel
#agent threads 1

# User the agent will run as
#pandora user root

# Enable or disable XML buffer.

# If you are in a secured environment and want to enable the XML
buffer you

# should consider changing the temporal directory, since /tmp is
world writable.

#xml buffer O

# Minimum available bytes in the temporal directory to enable
the XML buffer
#temporal min size 1024

# Secondary server configuration

# If secondary mode is set to on error, data files are copied to
the secondary

# server only if the primary server fails. If set to always,
data files are

# always copied to the secondary server.

#secondary mode on error

#secondary server ip localhost
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#secondary server path /var/spool/pandora/data in
#secondary server port 41121

#secondary transfer mode tentacle

#secondary server pwd mypassword

#secondary server ssl no

#secondary server opts

# Module Definition

# System information

# vmstat syntax depends on linux distro and vmstat command
version, please check before use it

module begin

module name cpu_user

module type generic data

module interval 1

module exec vmstat 1 2 | tail -1 | awk '{ print $13 }'
module max 100

module min O

module description User CPU Usage (%)
module min warning 70

module max warning 90

module min critical 91

module max critical 100

module end

#Get load average

module begin

module name Load Average

module type generic data

module exec cat /proc/loadavg | cut -d' ' -fl

module description Average process in CPU (Last minute)
module end

#Get free memory in MB

module begin

module name Cache mem free

module type generic data

module exec free -m | grep buffers/cache | awk '{print $4}'
module description Free cache memory in MB
module min warning 500

module max warning 600

module min critical 100
module max critical 499

module end

#Count total number of processes

module begin

module name proctotal

module type generic data

module exec ps -A | tail --lines=+5 | wc -1
module description Total processes
module min warning 150

module max warning 249
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module min critical 250
module max critical 300
module end

# Process information

module begin

module name sshDaemon

module type generic proc

module exec ps -Af | grep sshd | grep -v "grep" | wc -1
module description Check ssh service

module end

# Async data example

module begin

module name LastLogin

module type async string

module exec last | head -1

module description Monitor last user loggin
module end

# Module that get the number or cron file

# This module uses a precondition, if cron is running the

# module will check the folder /etc/cron.d to get the number of
files

module begin

module name Cron task files

module type async string

module precondition =~ .*cron.* ps aux | grep cron

module exec 1ls -1 /etc/cron.d | awk 'NR>1 {print $0}' | wc -1
module description Number of cron task files

module end

# Plugin example

# This plugin detects all disk partitions and monitor the free
spaces

module plugin pandora df

# This parses /var/log/syslog file, under the module name
"syslog"

# And search for "ssh" string into it, sending only that
information.

module plugin grep log /var/log/syslog Syslog ssh

# Get disk space free in MB

#module begin

#module name disk root free

#module type generic data

#module exec df -kh / | tail -1 | awk '{ print 100-$5 }'
#module max 100

#module min O
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#module description Free disk Percentage of root partition
#module min warning 70

#module max warning 90

#module min critical 91

#module max critical 100

#module end

# This module uses postprocess feature to unit conversion
#module begin

#module name memused

#module type generic data

#module_exec free -k | grep buffers/cache | awk '{print $3}'
#module postprocess 0,000976

#module description Used memory in KB postprocessed to be in MB
#module end

# Plugin for inventory on the agent (Only Enterprise)

# module plugin inventory 1 cpu ram video nic hd cdrom software
init services filesystem users process ip route

# Example of preconditions

#module begin

#module name Test Precondicion
#module type generic data

#module precondition < 10 echo 5
#module precondition > 10 echo 15
#module precondition = 10 echo 10
#module precondition != 10 echo 5
#module precondition =~ 10 echo 10
#module precondition (5,15) echo 10
#module freepercentmemory

#module description Precondition test module
#module end

# Example of postconditions

#module begin

#module name Test Postcondicion

#module type generic data

#module condition < 10 echo min >> /tmp/log.txt
#module condition > 3 echo max >> /tmp/log.txt
#module condition = 5 echo equal >> /tmp/log.txt
#module condition != 10 echo diff >> /tmp/log.txt
#module condition =~ 5 echo regexp >> /tmp/log.txt
#module condition (3,8) echo range >> /tmp/log.txt
#module exec echo 5

#module description Postcondition test module
#module end
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[ ete/ snmp/ snmpd.conf

#Informacion de contacto para consultas SNMP

#este archivo de configuracion contiene una configuracion basica
syslocation Universidad Catolica del Ecuador

syscontact Santiago Silva "sdsilva@outlook.com"

#se definen las IP's por las que se van a escuchar los traps
SNMP

rocommunity public 127.0.0.1

rocommunity public 10.0.90.11

master agentx
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[ ete/ snmp/ snmptrapd.conf

FHAHHH AR A R
iaEEEE S E LS L

#

# EXAMPLE-trap.conf:

# An example configuration file for configuring the Net-SNMP
snmptrapd agent.

#

SRR R R R R R R Rk ik
FhAHAH S

#

# This file is intended to only be an example. If, however, you
want

# to use it, it should be placed in /etc/snmp/snmptrapd.conf.

# When the snmptrapd agent starts up, this is where it will look
for it.

#

# All lines beginning with a '#' are comments and are intended
for you

# to read. All other lines are configuration commands for the
agent.

#

# PLEASE: read the snmptrapd.conf (5) manual page as well!
#

authCommunity log public



[ ete/ defanlt/ snmpd
# This file controls the activity of snmpd and snmptrapd

# Don't load any MIBs by default.

# You might comment this lines once you have the MIBs
downloaded.

export MIBS=

# snmpd control (yes means start daemon).
SNMPDRUN=yes

# snmpd options (use syslog, close stdin/out/err).
SNMPDOPTS='-Lsd -Lf /dev/null -u snmp -g snmp —-I —-smux -p
/var/run/snmpd.pid’

# snmptrapd control (yes means start daemon). As of net-snmp
version

# 5.0, master agentx support must be enabled in snmpd before
snmptrapd

# can be run. See snmpd.conf(5) for how to do this.
TRAPDRUN=yes

# snmptrapd options (use syslog).
TRAPDOPTS='-Lsd -p /var/run/snmptrapd.pid'
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# create symlink on Debian legacy location to official RFC path

SNMPDCOMPAT=yes



[ ete/ smsd.conf
# Example smsd.conf. Read the manual for a description
devices = GSM1

logfile = /var/log/smsd.log
loglevel = 7

[GSM1]
device = /dev/ttyUSB2
incoming = yes

#pin = 1111
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ARCHIVOS DE CONFIGURACION DE LOS ROUTERS SIMULADOS

Router _UIO_puce0071

|

!
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname UIO puce001
|

boot-start-marker
boot-end-marker

|

enable password cisco
|

no aaa new-model
memory-size iomem 5
no ip icmp rate-limit unreachable
ip cef

|

no ip domain lookup
|
|
|
|
|

ip tcp synwait-time 5
|
!
interface FastEthernet0/0
ip address 192.168.20.10 255.255.255.0
duplex auto
speed auto
|
interface FastEthernet(0/1
ip address 10.0.90.6 255.255.255.0
duplex auto
speed auto
|
router ospf 2
log-adjacency-changes
network 10.0.90.0 0.0.0.255 area O
network 192.168.20.0 0.0.0.255 area 0
|
!
no ip http server
no ip http secure-server
|

access—-1list 60 permit 10.0.90.11
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access-list
snmp-server
snmp-server
snmp-server
coldstart warmstart
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
trans-change
snmp-server enable
shamlink interface-
snmp-server enable
shamlink neighbor
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
invalid-pim-message
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable

snmp-server host 10.0.90.
snmp-server host 10.0.90.

control-plane

traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps

traps
old
traps

traps
traps
traps
traps

traps
traps
traps
traps
traps
traps

60 permit 10.0.90.53
community public RO
community restPUCE RW 60
enable traps snmp authentication linkdown linkup

vrrp
dsl
tty
eigrp
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flash insertion removal

ds3
envmon
icsudsu
isdn
isdn layer2

isdn chan-not-avail
isdn ietf
dsO-busyout
dsl-loopback

atm subif

cnpd

config-copy

config

entity

frame-relay
frame-relay subif
hsrp

ipmulticast

msdp
mvpn
ospf
ospf
ospf
ospf
ospf

state-change
errors
retransmit

lsa
cisco-specific

ospf cisco-specific

ospf cisco-specific
cisco-specific
ospf cisco-specific
ospf cisco-specific
pim neighbor-change

ospf

pppoe
cpu threshold

rsvp
syslog

12tun session
vtp

call-information

state-change nssa-
state-change
state-change
errors

retransmit

lsa
rp-mapping-change
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|
|
!
line con O
exec—-timeout 0 O
privilege level 15
logging synchronous
line aux O
exec-timeout 0 O
privilege level 15
logging synchronous
line vty 0
password cisco
login
line vty 1 4
login
|
|

end
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Router _UIO_puce002

|

!
version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname UIO puce002
|

boot-start-marker
boot-end-marker

|

enable password cisco
|

no aaa new-model
memory-size iomem 5
no ip icmp rate-limit unreachable
ip cef

|

no ip domain lookup
|
|
|
|
|

ip tcp synwait-time 5

|

!

interface FastEthernet0/0

ip address 192.168.20.11 255.255.255.0
duplex auto

speed auto

|

interface FastEthernet0/1

ip address 10.0.91.6 255.255.255.0
duplex auto

speed auto

|

router ospf 2

log-adjacency-changes

network 10.0.91.0 0.0.0.255 area O
network 192.168.20.0 0.0.0.255 area O
|

!
no ip http server
no ip http secure-server

|
access—-1list 60 permit 10.0.90.11
access—-1list 60 permit 10.0.90.53
snmp-server community public RO
snmp-server community restPUCE RW 60



snmp-server enable
coldstart warmstart
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
trans-change
snmp-server enable
shamlink interface-
snmp-server enable
shamlink neighbor
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
invalid-pim-message
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable
snmp-server enable

snmp-server host 10.0.90.
snmp-server host 10.0.90.

|

!
control-plane

|

|

|

traps

traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps
traps

traps
old
traps

traps
traps
traps
traps

traps
traps
traps
traps
traps
traps

snmp authentication

vrrp
dsl
tty
eigrp
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linkdown linkup

flash insertion removal

ds3
envmon
icsudsu
isdn
isdn layer2

isdn chan-not-avail
isdn ietf
dsO-busyout
dsl-loopback

atm subif

cnpd

config-copy

config

entity

frame-relay
frame-relay subif
hsrp

ipmulticast

msdp
mvpn
ospf
ospf
ospf
ospf
ospf

state-change
errors
retransmit

lsa
cisco-specific

ospf cisco-specific

ospf cisco-specific
cisco-specific
ospf cisco-specific
ospf cisco-specific
pim neighbor-change

ospf

pppoe
cpu threshold

rsvp
syslog

12tun session
vtp

call-information

state-change nssa-
state-change
state-change
errors

retransmit

lsa
rp-mapping-change
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line con O
exec—-timeout 0 O
privilege level 15
logging synchronous

line aux 0
exec—timeout 0 O
privilege level 15
logging synchronous

line vty O
password cisco
login

line vty 1 4
login

|

|

end
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