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1. RESUMEN.

La propuesta del plan de contingencia para el departamento de TIC’s de la PUCESE, se
plantea como una problemaética, por las razones de que ningun territorio esta libre de
enfrentar una situacion o escenario de riesgo que puede ser catastrofico para el lugar que
lo experimente. Las probabilidades de presentarse una contingencia son altas debido a los
antecedentes que se tienen actualmente en la ciudad de Esmeraldas y uno de los
principales motivos son los movimientos teldricos presentados hasta el momento en la
ciudad. Es por ello que entre los principales objetivos esta identificar los escenarios de
riesgos y vulnerabilidades que pueden afectar el area de TIC’s; para lo cual se realiz6 un

analisis aplicando varias técnicas de investigacion.

Durante el desarrollo del estudio se plantean tacticas que permitiran la elaboracion de un
plan de contingencia con el personal que labora actualmente, pues estan en la capacidad
de ejecutar la debida planificacion para superar un escenario de contingencia. Asi también
cabe mencionar que es indispensable la organizacion de equipos para efectuar el plan, se
plantean los escenarios mas criticos que se pudieron analizar para el departamento de
TIC’s de la PUCESE, proponiendo estrategias que permitan la continuidad de las
operaciones de manera que se evite interrumpir la jornada laboral en caso de presentarse

un escenario de riesgo.

La propuesta del plan de contingencia finaliza realizando un analisis de los pasos que
debe seguir el departamento de TIC’s de la PUCESE para aplicar el plan,
consiguientemente las pruebas de verificacion que se deben realizar y las respectivas
recomendaciones para que el plan sea factible.



2. ABSTRACT.

The proposal of the contingency plan for the TIC department of the PUCESE, is
considered as a problem, for the reasons that no territory is free to face a situation or
scenario of risk that can be catastrophic for the place that experiences it. The chances of
a contingency occur are high because of the antecedents that are currently in the city of
Esmeraldas and one of the main reasons are the earthquakes presented so far in the city.
That is why among the main objectives is to identify the scenarios of risks and
vulnerabilities that can affect the area of TIC; For which an analysis was carried out

applying several research techniques.

During the development of the study, tactics are proposed that will allow the elaboration
of a contingency plan with the staff that is currently working, as it is able to execute the
proper planning to overcome a contingency scenario. It is also worth mentioning that it is
indispensable to organize teams to carry out the plan, the most critical scenarios that could
be analyzed for the TIC department of PUCESE are proposed, proposing strategies that
allow the continuity of operations so as to avoid interrupting the working day in the event

of a risk scenario.

The proposal of the contingency plan finalizes the accomplishment of an analysis of the
steps that must be followed by the department of the TIC of the PUCESE to apply the
plan, the tests of verification that must be realized and the respective recommendations
for the feasible plan.



3. JUSTIFICACION.

Cualquier sistema de informacidn esta expuesto a riesgos, es decir tanto el software como
el hardware son vulnerables a diversos factores de riesgo que pueden ser humanos, fisicos
o naturales. En caso de presentarse cualquier incidente, la urgencia para la determinacion
de la gravedad del problema ocurrido va a depender de la capacidad, habilidad y la

estrategia a seguir para sefialar con precision una posible solucién ante el evento sucedido.

Ante la ocurrencia de un escenario de riesgo, lo primero que se tiene en cuenta es saber
cuanto tiempo llevara recuperar la normalidad de las labores, a esto también se lo conoce
como (tiempo de recuperacion de la informacion); lo cual significa una fuerte inversién
en recursos humanos y técnicos para lograr recuperar todo lo afectado. Cabe mencionar
que la proteccion de la informacién es vital ante la posible pérdida, destruccién, robo y
otras amenazas que se presentan en una institucion, por ello se debe tener el conocimiento

y preparacion de un plan de contingencia informatico.

Las personas que intervienen directamente con este caso de estudio son los integrantes
del departamento de TIC de la PUCESE, los cuales cumplen distintos roles, cuyas
actividades van desde coordinacion de proyectos realizados a beneficios de la
universidad, hasta dar asistencia técnica a docentes o personas que lo soliciten dentro de

la institucion.

El planteamiento del estudio tiene un alto impacto en la mejora de los servicios que brinda
el departamento de TIC de la PUCESE, pues al aplicar un plan de contingencia se tendra
de manera planificada las posibles respuestas a riesgos que pueden llegar a incidir en esta
area. Permitiendo que se pueda tener una respuesta agil y eficiente ante los inconvenientes
que se puedan presentar, optimizando recursos, garantizando que se mantenga la
seguridad de los procesos, de la informacién que se maneja en la institucion y la

integridad del personal que labora en el departamento.
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4. OBJETIVOS.

4.1.

4.2.

OBJETIVO GENERAL.

Determinar un plan de Contingencia de Tl mediante la especificacion de los
procedimientos de los escenarios criticos que afectarian a los servicios

tecnoldgicos principales de la PUCESE.

OBJETIVOS ESPECIFICOS.

Efectuar un previo diagnostico que permita identificar servicios criticos de TI

mediante una investigacion de campo en el departamento de TIC de la PUCESE

Prever las consecuencias de riesgos tecnoldgicos de las actividades operativas y
analizar estrategias que permitan la continuidad de la actividad con el menor

tiempo y trastorno posible.

Realizar las observaciones correspondientes para mitigar los riesgos que se

presentan, de acuerdo a la informacion recopilada.

Proponer una metodologia para definir las etapas y actividades que contiene un

Plan de Contingencia de TIC.

12



5. CASO.

5.1. DEPARTAMENTO INFORMATICO.

El departamento de informatica en una organizacion juega un papel muy importante,
debido a que significa todo el sustento técnico/tecnoldgico dentro de la entidad o empresa
donde se aplique, el departamento informéatico puede dirigir las siguientes funciones: la
gerencia de redes, dar soporte a los usuarios, crear, administrar y dar seguimiento a las
bases de datos, procurando siempre cuidar la integridad de equipos e informacion,
realizando aplicaciones y reportes que aporten insumos para la toma de decisiones,

controlar usuarios y perfiles, etc.

Entre las caracteristicas que debe tener un departamento informético se resaltan que debe
ser proactivo y propositivo, no debe dar excusas de lo que no se puede hacer sino proponer
y tomar iniciativa sobre lo que se debe hacer, esto debido a que un analista informético

tiene la capacidad de identificar méas facilmente procesos que pueden ser automatizados.

El departamento informético debe tratar a las demas areas como clientes con los cuales
tiene que cumplir con el objetivo de reducir los problemas que se presentan diariamente
en la operacion de los colaboradores de las distintas areas; teniendo sentido de la
responsabilidad para la confidencialidad de la informacion, haciendo uso adecuado de los

recursos de la empresa, organizacion o institucion correspondiente.

Vigo (2001) menciona que el departamento de informatica debe ser un érea lider en la
optimizacion de procesos y calidad, pues es uno de los principales objetivos de este
departamento, manteniéndose informados sobre los Gltimos avances tecnoldgicos y
disefiar aplicabilidad en busca de la reduccién de procesos y disminucion de costos, asi
también dar seguimiento a los problemas de un sistema como una debilidad propia,

debido a que dicha falla trae pérdidas econémicas a la organizacion en general.
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Se considera que una de las tareas que tiene el departamento y considerada como una de
las més importantes es que debe analizar el impacto econémico que tendria cada accion
que se puede implementar teniendo presente que se deben cumplir con las normas de
calidad. En sintesis para que funcione correctamente una organizacion, sus areas deben
complementarse al trabajar coordinados en busca de los mismos objetivos vy
evidentemente sobre una misma direccion, lo cual implicaria que el trabajo del
departamento informatico debe ir en funcion de quitar obstaculos (en automatizacion), no

de resolver incidentes (casos solicitados); de esta forma concluye (Vigo, 2001).

5.2. SERVICIOS DE TECNOLOGIA DE INFORMACION.

Para comprender el concepto de lo que lo que son los Servicios de T1 es mejor empezar
definiendo varios conceptos que estan relacionados con el tema y lograr una mayor
comprension. A continuacion se explican los siguientes, tomando como referencia
conceptos de (Vigo, 2001):

Servicio.- Es una manera de proveer valor a los clientes facilitandole resultados que
quieren obtener evitando asumir costos y riesgos especificos.

Proceso.- Un conjunto de actividades coordinadas que combinan e implementan
recursos y habilidades con el fin de lograr un resultado, que directa o indirectamente,

aportan valor para el usuario o cliente.

En todo servicio se respaldan los procesos, es por eso la relacién de estos conceptos
importantes antes de establecer el tema de lo que es un servicio de Tl y como se realiza

su gestion.

Entonces un servicio de tecnologia de informacién se lo define como el conjunto de
actividades que buscan responder a una 0 mas necesidades de un cliente por medio de un
cambio de condicién en los bienes informaticos potenciando el valor de estos y
reduciendo el riesgo inherente del sistema. Segun lo establecido por Gilberto Moncada
Vigo (2001) un servicio Tl se basa en el uso de las tecnologias de la informacion y
soportar los procesos de negocios del cliente, también cabe mencionar que los servicios
T1 se componen de una combinacion de personas que utilizan sus habilidades para otorgar

valor al cliente aplicando una disciplina basada en procesos, enfocandose al alineamiento
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que proporcione cumplir con las necesidades de la empresa, poniendo énfasis en los

beneficios que se pueden percibir para la institucion.

5.3. DEPARTAMENTO DE TIC’S DE LA PUCESE.

Al incrementarse la demanda del servicio de educacion superior en estos ultimos afios en
el pais, y por ende, la PUCESE ha tenido que ampliar su oferta académica a la sociedad,
esto conlleva al crecimiento en los servicios tecnoldgicos necesarios para poder responder

a dicha demanda.

Desde esta dptica, la PUCESE debe garantizar disponibilidad, confiabilidad y continuidad
de los servicios informéticos para el diario ejercicio del &rea administrativa y académica

de la comunidad universitaria.

La PUCESE cuenta con un departamento de TIC’s que se encuentra organizado de la

siguiente manera:

Figura 1. Organizacion del Departamento de TIC's

5.4. GESTION DE SERVICIO TI.

La Gestion de Servicio Tl es una disciplina basada en procesos, enfocada en alinear los
servicios de TI proporcionados con las necesidades de las empresas, poniendo énfasis en
los beneficios que puede percibir el cliente final. Y teniendo estos conceptos béasicos bien
claros se puede liderar con objetividad una organizacién Tl dentro de cualquier
organizacion. Purificacién Aguilera Lopez (2005) argumenta que dentro de esta area el

concepto de buenas précticas se refieren a las formas dptimas de ejecutar un proceso, los
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mismos que pueden servir de modelo para otras organizaciones considerandose como
marco de trabajo de buenas practicas en el area de informatica que estan destinadas a

facilitar y mejorar la entrega de servicios de tecnologias de la informacion.

Figura 2. Gestion de TIC Aplicado al Departamento Informatico

Gestion de Tl

Valor Agregado
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) ' r ~

s
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Fuente: Tomado De La Investigacion De (Sartenejas, 2009)

5.5. PLAN DE CONTINGENCIA.

Un plan de contingencia se considera como la estrategia planificada constituida por un
conjunto de recursos de respaldo, una organizacion de emergencia y unos procedimientos
de actuacion encaminada a conseguir una restauracién progresiva y agil de los servicios
de negocios por una paralizacién total o parcial de la capacidad operativa de la empresa,
(Vigo, 2001). Es decir se podria definir a un plan de contingencias como una estrategia
planificada que permite orientar una solucion alternativa para restituir rapidamente los
servicios de la organizacion ante la presencia de alguna eventualidad que paraliza las
actividades de una entidad laboral que se puede dar parcial o totalmente. Sin embargo, el
plan de contingencia funciona mas bien como una herramienta que ayudarad a que los
procesos criticos de una empresa u organizacion tengan continuidad de funcionamiento

aun cuando se presente una falla en los sistemas computarizados.
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Las razones de proponer un plan de contingencia no pretende un reconocimiento de la
ineficiencia en la gestion de las actividades realizadas en una empresa, sino mas bien
significa todo lo contrario, pues aporta un importante avance a la hora de superar todas
aquellas posibles situaciones de peligro y que pueden provocar importantes pérdidas, no
solo materiales sino aquellas derivadas de la paralizacion del negocio durante un periodo

mas o menos largo, (Vigo, 2001)

El plan de contingencia estd compuesto de varias etapas que se deben seguir paso a paso

para su correcto desarrollo, las cuales se observan a continuacion:

Figura 3. Etapas del Plan de Contingencia

»  Notificacion de

«  Andlisis de Impacto Etapa de Etapa de Desastres
+  Procedimiento de vuelta Vuelta a la Alerta Lanzamiento del Plan

a la normalidad ! Puesta en marcha de los
e Procedimientos de pa ae Lot Concentracién de
restauracion Recuperacion | i Squpos
s  Procedimiento de soporte Traslado y puesta en

¥ gestién marcha del Centro de

B Recuperacion

Fuente: Tomado de la investigacion de (Alvarez, 2014)

5.6. ELEMENTOS ESENCIALES PARA EL PLAN DE
CONTINGENCIA INFORMATICO.

El consenso: Son los planes, que deben ser propuestos, elaborados con el apoyo de los
todos los departamentos, para que sean presentados y aprobados por la Autoridad
de la Institucion, las prioridades deben ser pactadas con anterioridad por las partes
implicadas.

Los recursos: los recuersos se refieren a los lugares alternativos de trabajo, Ordenador
con “hardware” y“software” apropiados, Terminales, Copias de seguridad
actualizadas, etc. A su vez hace referencia a las pruebas y seguros detallandolos

de la siguiente manera:

e Pruebas
Validez de las copias de seguridad.
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Formacién y reciclaje del personal.
e Seguros

Asegurar los equipos informaticos

Lo mencionado anteriormente fue expuesto por (Lopez, 2005).

5.7. ANALISISY EVALUACION DE RIESGOS.

Son procedimientos que definen como una institucion continuard o recuperard sus
funciones criticas en caso de una interrupcién no planeada, también que los sistemas de
TI son vulnerables a diversas interrupciones de las cuales describe las siguientes en la

investigacion de (Granda, 2011):

a) Leves: Caidas de energia de corta duracion, fallas en disco duro, etc.

b) Severa: Destruccion de equipos, incendios etc.

Asegura que se dé una interrupcion minima a los procesos de atencion al usuario en caso
de una interrupcion significativa de los servicios que normalmente soportan esos
procesos. Asi también menciona los desastres causados por un evento natural o humano,

pueden ocurrir, en cualquier parte, hora y actividad.

Existen distintos tipos de contingencias de los cuales los siguientes:
Riesgos Naturales: tales como mal tiempo, terremotos, erupcion volcanica, etc.

Riesgos Tecnologicos: tales como incendios eléctricos, fallas de energia y

accidentes de transmision, transporte, ataque de virus, etc.
Riesgos Sociales: como actos terroristas y desordenes.

Las causas mas representativas que originarian cada uno de los escenarios
propuestos en el Plan de Contingencias y Seguridad de la Informacion se

presentan en la tabla 1 y la tabla 2, que se observan mas adelante.
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Tabla 1. Posibles Tipos y Escenarios de Riesgos
CAUSAS ESCENARIOS

o Fallas Corte de Cable UTP
o Fallas Tarjeta de RED.

o Fallas IP asignado I. No hay comunicacién entre
o Fallas Punto de Switch CLIENTE — SERVIDOR
o Fallas Punto Pacht Panel.

o Fallas Punto de Red.

o Fallas de Componentes de Hardware
del Servidor

o Falla del UPS(Sin suministro eléctrico)

o Ataque de Virus Informatico. )

. II. Falla de un Servidor

o Sobrepasar el limite de almacenamiento
en Disco

o Computador de Escritorio funciona

como servidor.

o Accidente ITI. Ausencia parcial o permanente del personal
o Renuncia Intempestiva de Tecnologia de la Informacion
o Corte General de Fluido Eléctrico IV. Interrupcion del Fluido Eléctrico durante la

gjecuction de los procesos.

o Falla de equipos de comunicacion: V. Pérdida de servicio de Internet.
Switch, antenas, fibra dptica.

o Fallas en el software de acceso a
internet.

o Perdida de  comunicaciéon  con

proveedores de Internet.

FUENTE: Tabla Tomada De La Investigacién De (SANTA, s.f.)

Tabla 2. Actividades a Efectuar un Plan de Contingencia

EMERGENCIA | RESTAURACION | RECUPERACION

OBJETIVO Limitar el dafio | Continuar Recuperar
Procesos Vitales | proceso total

ACTUACION Inmediata A corto plazo A medio plazo
CONTENIDO Evacuacion Alternativas para | Estrategias para

Valoracion de los procesos la

darfios vitales recuperacion de

Arranque de todos los

acciones recursos
RESPONSABILIDAD | Institucién Usuarios Unidad de
PRINCIPAL Sistemas

Fuente: Tabla Tomada de la Investigacion de (SANTA, s.f.)
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5.8. IDENTIFICACION DE EVENTOS QUE PUEDEN CAUSAR
INTERRUPCIONES EN LOS PROCESOS.

Vigo (2001) menciona en su investigacion que para la identificacion de los eventos de
contingencia se debe tener la informacion adecuada de los riesgos criticos, como
identificarlos, saber las causas y el impacto que generarian para la institucion si

llega a materializarse el evento.

Como todas las entidades laborales estdn expuestas a dafios producto de desastres
naturales o interrupciones en los sistemas, estas actividades producen pérdidas. En el
siguiente diagrama se observa los posibles escenarios de contingencia que pondrian en

riesgo la seguridad de la informacion.

Figura 4. Riesgos para la Seguridad de la Informacién

Riesgos para la Seguridad de Informacion
Desastres Naturales Falta de Servicios Humanos
Accidentales Intencionales

Incendios
Filtraciones de Agua

y JXxtema
[erremotos Falta de Conocimieto Externas

[nternas

Fuente: Diagrama Tomado De La Investigacion De (Luna, 2015)

La figura anterior muestra los eventos planteados como un riesgo para la informacion,
estan clasificados en tres categorias que plantean especificamente los eventos que pueden
ocurrir a cualquier entidad ya sea laboral, educativa o familiar. Asi también es nkelcesario
resaltar que la categoria de desastres naturales a pesar de tener pocas probabilidades de
realizarse es la que tendria un alto impacto en caso de efectuarse, mas aun si en
Esmeraldas actualmente se estdn dando varios movimientos teluricos se debe estar

preparado para superar la contingencia que se pueda presentar.
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5.8.1. EVALUACION DE RIESGOS.

Como lo menciona Martinez(2015) dentro de la evaluacion de riesgos se debe identificar,
cuantificar y priorizar los riesgos dentro de la organizacion, estos resultados deben
proporcionar la suficiente informacion para realizar una adecuada gestién de riesgo
mediante la implementacion de controles de proteccion. Para la evaluacion de riesgos
y consecuencias producto de la materializacion de una o varias amenazas, se debe realizar

el siguiente proceso:

Figura 5. Procesos para la Evaluacion de Riesgos

ESTABLECIMIENTO DEL CONTEXTO

EVALUACION DEL RIESGO

ANALISIS DEL RIESGO
A4

IDENTIFICACION DEL RIESGO

ESTIMACION DEL RIESGO

A4
EVALUACION DEL RIESGO

Fuente: Referencia en la investigacién de (Luna, 2015)

En el proceso de identificacion de riesgos es importante conocer los puntos criticos
dentro de la organizacién, para brindarle la debida atencién a cada proceso, no toda
la informacién ni todo proceso van a tener la misma importancia para la

organizacion.

5.8.1.1. VALORACION DE ACTIVOS.

Alvarez (2014) expresa que una vez identificados los activos de mayor relevancia, se
procede a la definicion de una escala de valoracion para cada uno de los activos

criticos, puede ser de forma cuantitativa o cualitativa.
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Tabla 3. Valoracién de Activos
VALORACION DE ACTIVOS

Valor Denominacion Disponibilidad Integridad Confidencialidad
Toda informacion,
. L. . instalacion o A barca toda informacion,
La informacion, instalaciones y recurso donde la -
. . ; ; Instalacién o recursos
recursos siempre debe estar integridad es importante y .
. . . . calificado como de uso
4 Critico disponibles. Su pérdida es debe ;
. . confidencial. Solo puede ser
considerada como garantizarse - PR
X L ) . utilizado con autorizacion
Catastrofica para la Institucion. Su pérdida seria explicita
Catastrdfica.

Abarca toda informacion, Toda informacion, instalacior
Toda informacién, instalacién o/ instalacion o recurso en el o recurso calificado como de

3 Alto recurso cuya disponibilidad puede cual la integridad es muy uso restringido. Solo puede
estar detenida por algunas horas.  |importante y  debe ser utilizado por personal
garantizarse. autorizado.
Todo recurso, Informacion,

Instalacién o recurso

Toda informacién, instalacion 0 informacion ] .
calificado como de uso semi

recurso cuya disponibilidad puede instalacion en el cual la

2 Medio inai
estar detenida por 24 horas) integridad es de restrlngldot._r jOIO puede
(- . . . r utiliz r
maximo. importancia media y ser v a}opo
. personal interno.
debe garantizarse.
. Este nivel abarca toda
. . ., Este nivel abarca toda . L )
Este nivel barca toda informacion, . - informacion, instalacién o
. 3y formacién, instalacién o .
instalacion o recurso cuya recurso calificado como
. . ., recurso en el cual la .
1 Bajo disponibilidad puede estar detenida de uso interno. Solo puede

integridad no es muy
importante pero debe
garantizarse.

por 48 horas maximo. ser utilizado por personal

interno o usuarios/clientes

Fuente: Tomada de la Investigacion de (Luna, 2015)

Los criterios que se toman en cuenta para la asignacion de activos son los siguientes, asi
lo menciona en su texto Luna (2015):
e El valor econémico que representa.
e Cuando se considere que el activo tiene pérdida de confidencialidad, integridad,
disponibilidad.
e Elimpacto que puede generar para la institucion por dafios o en su caso suspension

de los servicios.

5.8.1.2. PROBABILIDAD DEL RIESGO.

Martinez (2015) argumenta que un activo aumenta su valor de riesgo cuando necesita mas

proteccién, y esto depende de la posibilidad de ocurrencia de una amenaza. Se
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determinara en base a estadisticas recogidas, ademas se tomara en consideracion lo

siguiente:

e Laimportancia del activo para la organizacion.
e Lafacilidad de explotacion de una vulnerabilidad del activo.

e Lasusceptibilidad técnica de la vulnerabilidad a la explotacion.

Tabla 4. Criterio para Anélisis de Probabilidad de Ocurrencia del Evento

Denominacion Valor Control existente (eficiencia)

0 Documentado se aplica totalmente.

BAJA 1 Documentado y se aplica parcialmente.
2 Documentado pero no se aplica.
3 Documentado pero da cumplimento total al estandar.
4 Documentado y da cumplimiento parcial al estandar.

ALTA 5 Documentado pero no da cumplimiento al estandar.
6 No se evidencia el control.

5.8.1.3. IMPACTO DEL RIESGO.

“Un eventualidad en la seguridad de la informacion puede afectar a mas de un activo
dentro de la organizacion, estos impactos pueden ser inmediatos en el futuro, y
provocando pérdidas financieras. El impacto inmediato puede ser directo o indirecto.”
(Luna, 2015, pag. 59)

e Directo: Segun lo explica Miranda (2013), este impacto ocurre cuando se necesita
el reemplazo del activo perdido, configuracion, instalacion o copia de soporte, el
costo de las operaciones suspendidas debido al incidente hasta volver a las
actividades normales.

e Indirecto: Se da cuando la afectacion genera pérdida, asi lo menciona Miranda
(2013) por los dafios en los equipos o cuando se utilizaron recursos que pudieron

usarse en otra parte y los costos por interrupcion de las actividades.
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Luna (2015), sefiala que existen diferentes criterios para realizar la valoracion de los
impactos causados por los diferentes riesgos, depende Unicamente de cada organizacion
el definir las consideraciones necesarias para llevar a cabo esta actividad, y se detalla a

continuacion:

«+ El grado de afectacion o el costo que implicaria para la organizacion si produce
algun dafio o la interrupcion de un proceso critico.

++ De acuerdo a la importancia de los activos de la institucion.

¢+ Las brechas de seguridad que existen tanto a nivel de légico como fisico.

¢+ Las operaciones que se realizan tanto al interior como al exterior.

++ El valor financiero para la organizacién si sufre alguna emergencia.

Tabla 5. Evaluacion de Impacto

IMPACTO| VALOR DESCRIPCION
BAJO 1 Cuando no influye en las labores, y asi también los sistemas principales
trabajan de manera continua.
5 Cuando las averias son parciales y se dan en los sistemas, sin embargo

no influyen en la continuidad de las operaciones.

Cuando las operaciones, funciones, los usuarios y los sistemas
ALTO 3 informéaticos se ven afectadas impidiendo la continuidad de su
funcionamiento.

Ademds la informacion critica se perdid, dafios severos en los

CRITICO 4
equipos, provocando impedir la continuidad de las labores.

5.8.1.4. DETERMINACION DEL RIESGO.

Los riesgos que tengan alto nivel en probabilidad de ocurrencia y gran impacto dentro de
la organizacion son los que se van a considerar al momento de la elaboracion del plan de

contingencia. En la figura se puede observar el nivel de riesgo.

Tabla 6. Niveles de Riesgo

PROBABILIDAD

IMPACTO
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Designacion de colores:
= El rojo equivale a los riesgos altos y criticos (A'y C)
= El amarillo equivale a los riesgos medios (M)

= El verde equivale a los riesgos bajos (B)

5.8.2. Tipos de Andlisis de Riesgos.

“Dependiendo del nivel de riesgo en que se encuentre un activo y el grado de
vulnerabilidad que este tenga, la estimacion para distinguir que clase de riesgo es, y se

establece que puede ser cualitativo o cuantitativo.” (Luna, 2015, pags. (42, 43))

o Cualitativo: Cuando se usan adjetivos basados en las cualidades, mientras
demuestren en ese momento que el objeto o sistema analizado puede tener una
probabilidad de ocurrencia ya sea alta, media o baja; la utilizacion de este tipo de
riesgo es mas sencilla e intuitiva para la investigacion, pues hace referencia a una
estimacion de pérdida.

o Cuantitativo: Al hablar de manera cuantitativa se refiere a dar valores numericos
tanto para las consecuencias o para la probabilidad de que dicho suceso ocurra,
basandose en un analisis de datos con incidentes anteriores que se produjeron en su

momento.

Para un analisis de riesgo siempre deben estar al tanto de las actividades, el personal que
dirige y el personal operativo, pues en caso de una emergencia se deben saber cémo
mitigar los sucesos de alto riesgo, por esta razon de manera preventiva llevar una

documentacidn es la opcidén mas factible para el buen resultado de un proceso.

Para realizar la asignacion de un valor a los riesgos encontrados en la seguridad se debe

considerar lo siguiente, asi lo aporta en su articulo (Luna, 2015):

Obijetivos estratégicos de la organizacion, politicas.

= Las funciones y estructura de la organizacion.

= Politicas de seguridad de la informacion que tiene la institucion.
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= Enfoque general de la organizacion hacia la gestion de los riesgos.
= Los activos de informacion.

= Laubicacion y sus caracteristicas.

6. METODOLOGIA.

Después de una evaluacion sobre el tipo de método al cual se enfoca esta investigacion,
cabe mencionar que dependiendo de las caracteristicas planteadas para desarrollar este
estudio, se deduce que el método utilizado para esta investigacion es el método
descriptivo el mismo que se utiliza cuando se describen fendmenos inesperados, tal como
se viven en la actualidad, los eventos provocados por la naturaleza. Estos pueden ser
longitudinales o transversales, cualitativos o cuantitativos. De manera que se aplicé el
método descriptivo, el cual implica observar y describir el comportamiento de un sujeto

sin influir sobre él de ninguna manera.

Se aprecia también que este método es empleado para evaluar los habitos de los usuarios,
y saber como se puede actuar frente a posibles situaciones en los distintos departamentos
en caso de que llegase a ocurrir un evento inesperado (Salkind, 1999).

Se procedié a realizar una sintesis de los datos obtenidos en el estudio para una mayor
comprension mediante el método analitico — sintético, en vista de que se aplicaron
pruebas estadisticas para saber cuéles fueron los intereses de una explicita poblacion.
Segun Salkind (1999) este tipo de investigacion estudia a cierto grupo de personas en una
poblacién, es decir como para obtener una muestra, con la cual se puede hacer una idea

de como se encuentra la situacion actual de la poblacion en conjunto.

Después del preambulo necesario para saber cudl fue el tipo de método aplicado para esta
investigacion, es ineludible mencionar que permitié obtener un estudio para saber cual es

la situacion actual del Departamento de TIC frente a un plan de contingencia.
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Las fuentes conceptuales sobre el estudio indicado, se realiz6 a través de: libros digitales,
articulos, articulos cientificos, blogs cientifico - universitarios, entre otros. Se redacto el
marco teorico del Estudio de Caso con las referencias de autores citados en las diferentes

fuentes de consultas los mismos que fueron citadas bajo las normas APA 6% edicion.

Para tener una constancia la toma de los datos utilizados para este estudio se realizo a
través de encuestas, las mismas que fueron digitalizadas por medio de aplicaciones
herramientas informaticas, tales como: hoja de calculo de Microsoft Excel, Formularios
de Google. Y para el analisis de los datos obtenidos se utilizo el programa estadistico

SPSS (Statistical Package for the Social Sciences).

Segun Salkind (1999) el SPSS es una potente aplicacion de analisis estadisticos de datos,
dotada de una intuitiva interfaz grafica que resulta muy facil de manejar. Asi también
explica que la variedad de analisis incluidos es amplia, si bien Ileva un cierto retraso
respecto a otras aplicaciones en el mercado, en cualquier caso estan incluidas las técnicas

mas habituales.

6.1. POBLACION.

Para el desarrollo de este estudio en el primer periodo académico del 2015, en el que parte
la presente investigacion, se encuentran 8 trabajadores que conforman el equipo de
trabajo en el Departamento de TIC de la PUCESE, los cuales se involucran con esta
investigacion puesto que las funciones que desempefian estan relacionadas directamente

con el tema planteado.

La poblacién que fue considerada para este caso la conformaron las siguientes personas:

Tabla 7. Poblacién para Encuestas

Poblacion Descripcion
1 Jefe del Departamento de TIC’s
Area de Redes y Comunicacion
3 Area de Soporte Técnico
2 Area de Desarrollo de Software
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Segun los datos adquiridos, la presente investigacion no necesita una muestra, ni tampoco
una técnica de muestreo: esto se debe a que la poblacion para este estudio solo son 8
personas, razones que indican que no supera el valor estimado para realizar la técnica

antes mencionada.

6.2. ANALISIS E INTERPRETACION DE LOS DATOS.

Para el andlisis de los datos obtenidos mediante las encuestas realizadas a la poblacion
perteneciente a esta esta investigacion se aplico el Alfa de Crombach para su respectivo
estudio; el Alfa de Crombach es un coeficiente que sirve para medir la fiabilidad de
una escala de medida y cuya denominacion Alfa fue realizada por Crombach en 1951, tal

como lo expresa en su escrito Salkind (1999).

Entre las ventajas de esta medida se encuentra la posibilidad de evaluar cuanto mejoraria
(o empeoraria) la fiabilidad de la prueba si se excluyera un determinado item.

Como herramienta estadistica para aplicar el Alfa de Combrach por medio de SPSS se
permitio el analisis estadistico de las encuestas, SPSS es facil de utilizar e incluye un
amplio rango de procedimientos y técnicas para ayudarle a aumentar los ingresos, superar
a la competencia, dirigir investigaciones y tomar mejores decisiones que presentan las
funciones principales necesarias para realizar el proceso analitico de principio a fin, para
mayor comprension se representa la siguiente tabla con las escalas de correlacion y su

interpretacion.

Tabla 8. Escalas de Coeficientes de Correlacion.

Coeficiente Interpretacion

r=1 Correlacion perfecta

080<r<1 Muy alta
0.60<r<0.80 Alta
0.40<r<0.60 Moderada
0.20<r<040 Baja

0<r<0.20 Muy baja

r=0 Nula

Fuente: Tabla Tomada De La Investigacion De (Salkind, 1999)
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Dentro del analisis estadistico se realizaron Correlaciones Bivariadas, que funcionan
como una técnica estadistica destinada a averiguar si dos variables tienen relacion entre

si, si la relacion es fuerte-moderada o débil y que direccion tiene la relacion.

6.3. ANALISIS DE LA POBLACION.

Para la poblacion designada como primera parte de la investigacion se realizaron
encuestas a los integrantes del Departamento de TIC’s de la PUCESE la misma que tiene
8 preguntas cuyas respuestas fueron utilizadas para recopilar la informacion necesitada,

la encuesta se la puede observar en la seccién de Anexos.

El andlisis de fiabilidad, del Alfa de Cronbach que se obtuvo en el programa SPSS como
se ve en la Tabla N° 9, determind que el instrumento es aceptable porque dio un resultado
>.7, con 8 elementos o variables, que son el nUmero de preguntas que se utiliz6 en la

encuesta.

Tabla 9. Estadisticas de Fiabilidad Depto de TIC's

Alfa de Cronbach N° de Elementos
142 8

Para el analisis de frecuencia estadistica y correlacion bivariada se utilizaron las

siguientes variables:

e ldentificacion de problemas: Existe una modalidad para identificar los

problemas relacionados con la tecnologia de la informacion.

Informal: Se identifican problemas de manera informal.

Documentacion Monitoreada: Se identifican problemas mediante un
proceso de documentacion monitoreado.

Documentacion Automatizada: Se identifican problemas mediante un
proceso de documentacion automatizado.

No existe: No existe identificacion de problemas.

e Clasificacion de Problemas: ¢La clasificacion de los problemas dentro del

departamento de TIC se realiza de acuerdo a los incidentes?
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Informal: Se identifican problemas de manera informal.
Documentacion Monitoreada: Se identifican problemas mediante un
proceso de documentacion monitoreado.
Documentacion Automatizada: Se identifican problemas mediante un
proceso de documentacion automatizado.
No existe: No existe identificacion de problemas.
Registro de Problemas: ¢Existe una base de datos para registrar los problemas
del departamento de TIC
Anélisis de Problemas: Se realiza un analisis y seguimiento a los problemas
presentados en el departamento de TIC.
Plan Solucién de Problemas: Existe un plan para dar solucién a los problemas
presentados en el departamento de TIC
Registro de Cierres: Se tiene algin registro de cierre sobre problemas
solucionados en el departamento de TIC.
Plan de Mejora: Existe un plan de mejora relacionado con las problematicas en
el departamento de TIC.
Avance del Dpto. TIC: Considera que el Departamento de TIC tendria un gran

avance si se planifica un Plan de Contingencia.

Con lo referido anteriormente el andlisis de frecuencia estadistica de la variable que se

obtuvo del SPSS, sefiala claramente en la Tabla N° 10, que la gran mayoria de los

integrantes del equipo de trabajo en el Dpto. de las TIC identifican los problemas de

manera informal.

Tabla 10. Frecuencias Estadisticas Identificacion de Problemas

Frecuencia Porcentaje
\alido Informal 7 87,5
Documentacion Monitoreada 1 12,5
Total 8 100,0

En la frecuencia estadistica que se obtuvo del SPSS de la variable Clasificacion de

Problemas revel6 que, que la clasificacion de los problemas dentro del departamento de

las TIC ocurre de manera informal, como se ve reflejado en la Tabla N° 11. Esto se debe
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a que en las encuestas solo hubo una persona que reflejo en su respuesta una clasificacion

de problemas mediante una documentacion automatizada.

Tabla 11. Frecuencias Estadisticas Calificacion de Problemas.

Frecuencia Porcentaje
Valido Manera Informal 7 87,5
Documentacion Automatizada 1 12,5
Total 8 100,0

El andlisis de la frecuencia estadistica de la variable Registro de Problemas que se obtuvo
del SPSS, como se ve en la Tabla N° 12, describe que si se tiene una base de datos para
registrar los problemas en el departamento de las TIC, excepto por una persona

encuestada que marco la opcion No.

Tabla 12. Frecuencias Estadisticas Registro de Problemas.

Frecuencia | Porcentaje

Valido Si 7 87,5
No 1 12,5
Total 8 100,0

Por consiguiente el analisis de la frecuencia estadistica de la variable Analisis de
Problemas que se obtuvo del SPSS, como se ve en la Tabla N° 13, la cual describe que si

se realiza un seguimiento a los problemas que se presentan en el departamento de las TIC.

Tabla 13. Frecuencias Estadisticas Analisis de Problemas

Frecuencia | Porcentaje
Vélido  Casi Siempre 5 62,5
A veces 3 37,5
Total 8 100,0

Con la variable de Plan de Solucion de Problemas el analisis de la frecuencia estadistica
de la variable se obtuvo como se ve en la Tabla N°14 que los resultados en el SPSS,
describen que no se tiene un plan preparado para la solucion de los problemas que se

presentan a diario en el Dpto. de TIC, por defecto se estipula que las decisiones son dadas
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por iniciativas en base a conocimientos que posee el equipo de trabajo que se encuentra

en el departamento.

Tabla 14. Frecuencias Estadisticas Plan de Solucién a los Problemas

Frecuencia | Porcentaje
Vaélido Si 3 37,5
No 5 62,5
Total 8 100,0

Por consiguiente el andlisis de la frecuencia estadistica de la variable Registro de Cierre
del SPSS, como se ve en la Tabla N° 15, la cual describe que si se realiza el cierre o

solucion de los problemas que se presentan a diario en el Dpto. de TIC.

Tabla 15. Andlisis de Frecuencias Registro de Cierre

Frecuencia | Porcentaje

Valido Si 7 87,5
No 1 12,5

Total 8 100,0

Como siguiente variable estd el Plan de Mejora en donde el andlisis de la frecuencia
estadistica del SPSS, como se ve en la Tabla N° 16, obteniendo como resultado que la
mayoria de los integrantes del Dpto. de las TIC coinciden con gque no se tiene un plan de
mejora que ayude a dar una solucion Optima a los inconvenientes que se presentan a
diario.

Tabla 16. Anlisis de Frecuencias Plan de Mejora

Frecuencia | Porcentaje

Valido Si 3 37,5
No 5 62,5

Total 8 100,0

Como ultima variable para el andlisis de la frecuencia estadistica del SPSS se tiene el
Avance del Dpto. TIC’s, como se ve en la Tabla N° 17, obteniendo como resultado que
la mayoria de los integrantes del Dpto. de las TIC opinan que si seria propicio la

posibilidad de tener un plan de contingencia aplicado en el departamento de TIC.

Tabla 17. Andlisis de Frecuencia Avance del Dpto. TIC's.
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Frecuencia Porcentaje

Valido Si 5 62,5
No 3 375
Total 8 100,0

En el resultado de la correlacidn bivariada de Pearson que se obtuvo del SPSS, establecid
que existe una relacion positiva moderada entre las variables Plan Solucion de Problemas
y Avance Dpto. de TIC, debido a que el valor resultante esta dentro del rango de 0.4 a
0.6, como se ve en la Tabla N° 18, es decir que existié una correlacion bivariada

significativa entre las variables que fueron utilizadas en la encuesta.

Tabla 18. Correlaciones Bivariadas de Pearson

Plan Solucion de | Avance Dpto. de

Problemas TIC
Plan solucidn de problemas 1 ,600
Avance Dpto. de TIC ,600 1

7. PROPUESTA DE INTERVENCION.

7.1.  ANALISIS DE RIESGO.

Para el estudio de este caso se aplico la técnica de investigacion, la cual es:

Entrevista:

Se realizo la entrevista dirigida al Jefe del Departamento de TIC’s, con el proposito de
adquirir informacién relacionada con el analisis de los servicios considerados como
criticos ante la posible eventualidad de que un riesgo se pueda presentar, pues como
personal administrativo en este departamento, debe estar al tanto de la informacion

necesaria y especifica que se necesita obtener para el desarrollo del estudio de caso.
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La entrevista esta dividida en dos partes:

La primera parte cuenta con 4 preguntas especificas para lograr identificar claramente

cudles serian los servicios tecnoldgicos criticos que pueden presentar un evento.

La segunda parte de la entrevista estd compuesta por una lista de chequeo, la cual sirve
como una lista de control de los posibles varios riesgos que se pueden presentar en los
servicios tecnoldgicos brindados por el departamento de TIC’s. Por consiguiente este
listado permitio analizar cuales son los riesgos que presentan mas vulnerabilidad para el

departamento de TIC"s y considerar las amenazas de alto impacto.

7.1.1. IDENTIFICAR LOS SERVICIOS Y ACTIVOS CRITICOS DE TlI.

Entrevista realizada al Jefe del Departamento de TIC’s de la PUCESE.

Pregunta 1: ;Qué servicio tecnoldgicos son criticos?

Respuesta: Los servicios que son considerados criticos para el departamento de TIC’s,
pues depende del punto de vista que se lo plantee. Si se habla de la continuidad de los
servicios ante una eventualidad inesperada los servicios considerados criticos serian;

Moodle, Financiero, Académico, Talento Humano.

Pregunta 2: ;Qué servicios son necesarios y deben ser levantados inmediatamente

después de una catastrofe?

Respuesta: Moodle

Pregunta 3: ; Cuéanto tiempo pueden permanecer inactivos estos servicios?

Respuesta: De ninguna manera. Simplemente no deberian estar inactivos, se trabaja por

la continuidad de los servicios.

Pregunta 4: ;Quién es responsable de cada servicio?
Respuesta: En el departamento los servicios estan distribuidos de la siguiente manera:
Area de Redes - Financiero

Area de Base de datos - Académico
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Moodle - Complementario, todos participan en el desarrollo

Desarrollador — Paginas Web y varios servicios, excepto administrativos.

Anélisis.

Para el Jefe del departamento de TIC”s, uno de los servicios mas importantes considerado
como critico ante un evento inesperado es el Moodle, debido a que este servicio necesita
disponibilidad continua tanto para estudiantes como para docentes. Por estas razones no

deberia considerarse la inactividad de este servicio en ningun horario.
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7.1.2.

IDENTIFICAR AMENAZAS Y VULNERABILIDADES.

Entrevista realizada al Jefe del Departamento de TIC’s de la PUCESE.

CONTROLES

Inventario

Plan De Mantenimiento

Tabla 19. Identificacion de Amenazas y Vulnerabilidades

DOCUMENTACION
Existe un inventario de los activos y es
revisado peridédicamente.
Existen politicas de
salvaguardar los equipos.

seguridad  para

Existe una politica que impida sacar los
servidores del data center.

Existen politicas que determinen el
mantenimiento de los equipo.

Existe un plan de mantenimiento de los
servidores.

Existen listados de los sistemas instalados en
los servidores de forma independiente.

Si
X
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NO

N/A

OBSERVACION
Pero no es revisado periddicamente

No hay documentos que asi lo detallen,
pero los guardias de la universidad y

personal que labora saben que es
prohibido  extraer  material del
departamento.  Excepto que  esté
autorizado.

Pero no estd documentado. El personal de
seguridad de la universidad no dejara que
alguien llegue muy lejos en caso de
querer extraerse algun objeto

No documentada.

Pero 1 vez al afio realizan las revisiones
de los servidores

Esta en plan de Desarrollo

Los listados estan solo para un 50 % de
los servidores. Se utilizan formatos de
fichas para las listas.



Sistema Suministro De
Energia

Plan De Contingencia

Control De Acceso

Existe la  documentacion de los
procedimientos para levantar el s.0. Del
servidor.

Se tiene un procedimiento que se realiza para
gjecutar un mantenimiento en los servidores.

Existe una adecuada conexion de los equipos
a toma tierra.

Los servidores cuentan con sistemas de
alimentacion ininterrumpida.

Existe un procedimiento para salvaguardar
los servidores ante una catastrofe.

Existe una politica de acceso a los servidores.
Se encuentran desactivadas las cuentas de
usuario en el servidor que no se estan
utilizando.

Existen aplicaciones que no son necesarias en
los servidores.

Los servidores no tienen la configuracion por
defecto.

Existe un procedimiento para instalar los
Gltimos parches de seguridad y actualizacion.

Se dispone de una copia de seguridad
completa de cada servidor tras una
configuracion correcta.

Estadn activados los registros de actividad
(logs) de los servidores y son revisados
periddicamente.
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En un 50 % debido a que se manejan
también de forma virtual estos procesos.

Por lo cual se esta trabajando para
efectuarlo, como un sistema de
monitoreo.

Pero se tiene respaldos de datos en la
nube, y una parte en Quito también.

Es conocimiento de los trabajadores
Tienen opciones que después de 10
minutos de inactividad se bloquee
automaticamente.

Debido que no se ha realizado una
depuracion.

50% si y el otro 50% no. Hace referencia
a la respuesta anterior.

Se realizan en su mayoria de manera
automatica. Pero esta en potencial de
mejora este procedimiento.

Pero no son revisados periddicamente



Respaldo De La Base De
Datos

Cuentas De Usuario

Los servidores tienen instaladas herramientas
gue permitan comprobar la integridad en los
ficheros del sistema.

Los mensajes de inicio de sesion estan
modificados, para evitar que se muestre
informacién sobre la configuracién vy
recursos del sistema.

Existen politicas relacionada con los
respaldos de la base de datos.

Existe un procedimiento de respaldo de la
base de datos.

Se encuentra inventariado y etiquetado los
respaldos de seguridad.

El lugar donde se almacenan los respaldos, es
seguro.

Existe un plan para comprobar la eficiencia
de los respaldos.

Existe un registro de incidencias dela
restauracion del dafio de los respaldos.

Existen politicas y procesos relacionados con
la solicitud, creacion, configuracion,
seguimiento y cancelacion de cuentas de
usuarios de los servidores.

Existe documentacion que justifique la
creacion de cuentas de usuario con privilegio
administrativo con la autorizacion de la
direccion de sistemas.

Existe en las politicas las revisiones
periddicas sobre la administracion de las
cuentas.

X X X X
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Pero no estd de manera formal o
documentada
Pero no de manera formal o documentada



Identificacion Y
Autenticacion De
Usuarios

Existe un proceso para detectar actividades
no autorizadas, como conexiones a horas
extrafias o desde equipos que no se habian
contemplado inicialmente.

Existen procedimientos para detectar cuentas
inactivas en un periodo determinado.

Existe un tiempo de caducidad para la
contrasefa.

Existe un registro historial de contrasefias,
para impedir que puedan volver a ser
utilizadas.

Existen politicas que determinen la
composicion de una contrasefia.

Existe algin mecanismo de bloqueo de
cuentas tras varios intentos fallidos de
autenticacion.

Existe un procedimiento a efectuar, en caso
de que la contrasefia sea adquirida por
terceros.

Existe un proceso que impida utilizar la
misma contrasefia en varios sistemas.

Existe una politica que exija el cifrado del
fichero que contiene las contrasefias.

Existe un registro de las sesiones iniciadas
por usuarios asi como también los intentos
fallidos.

Existen mecanismos que eviten a un usuario
acceder a datos o recursos con derechos
distintos de los autorizados.
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En los servidores si

De manera formal no. Pero se aplica la
modalidad de clave segura que contiene:
letras, nimeros, mayusculas, mindsculas
y caracteres especiales.

Dependiendo del sistema.

En una Base de Datos.

Pero depende del Servidor, para
servidores de respaldos si



Autorizacion Y Control
De Acceso Légico

Monitorizacion De
Servidores Y
Dispositivos De La Red

Existe una politica de control de acceso de
servicios en los servidores.

Existen grupos definidos de usuarios que
permitan un mejor acceso a los datos y
aplicaciones.

Existe un mecanismo para restringir los
derechos y privilegios administrativos de los
usuarios.

Existe un control para registrar los intentos de
acceso fraudulentos a los datos, ficheros y
aplicaciones del sistema informatico.

Existe algin procedimiento que ayude a
descubrir la autoria de los intentos
fraudulentos.

Existen politicas de seguridad que faciliten la
deteccion de intentos de ataques contra los
servicios criticos.

Existen “logs” que permita registrar las
sesiones iniciadas por los usuarios en los
servidores.

Existe un sistema de monitoreo que permita
enviar alarmas cuando existan incidentes.
Existe la revision de “logs”, cada que tempo,
gue medidas toman.

Existe una politica en la cual se informe sobre
“logs” a los empleados.

X Nada formal o documentado
X En desarrollo

X En desarrollo

X En desarrollo

X En desarrollo

X

X

X

X

X

Fuente: Propia de la Investigacion.
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7.1.3. EVALUACION DEL RIESGO.

La evaluacion de los riesgos se realiza mediante el analisis de las vulnerabilidades en los
servicios criticos, para la definicion de la probabilidad de ocurrencia se hace referencia a
la tabla anterior; entre los criterios de evaluacion a considerar estan, la importancia que
tiene el activo para el departamento, la disposicion de aplicacion de una vulnerabilidad

del activo y que tan susceptible este la vulnerabilidad.

Tabla 20. Evaluacion de Riesgos.

-\, RIESGO
SERVICIO/PROCESO TIPIFICACION
D e e ACTIVO EVENTO DEL
CRITICO DELRIESGO  ,Tivo
Robo R1 Medio
Errores de
Manteplml_e,nto y R? Medio
actualizacion de
SERVIDOR equipos
MOODLE Falla de sistema de
2 i R3
suministro de energia
Catastrofe (Incendio/ R4
Terremoto/Maremoto)
Acceso no autorizado
y Manipulacion de la R5 Medio
configuracion
SISTEMA DE Errores de
MOODLE Mantenimiento y R6 Baio
actualizacién de J
SISTEMA programas
WEB Falta de Manual i
MOODLE técnico RY Medio
Falta procedimiento
para detectar R8 Medio
contrasefias inactivas
Caida del sistema por
agotamiento de R9 Medio
recursos informaticos
Errores de
BISA\AS'IE ODSE Mantenimiento y R10 Medio
actualizacién de datos
MOODLE Falla de respaldo de la
(MySQL) base de datos R1l Bajo
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Falta de plan para
eficiencia de los
respaldos

R12

Caida del sistema por
agotamiento de
recursos informaticos

R13

Medio

Falta de Licencia legal

R14

Bajo

SISTEMA
OPERATIVO
CENTOS 6 -

32 BITS

Acceso no autorizado
y Manipulacion de la
configuracion

R15

Bajo

Instalacion no
autorizada de software

R16

Bajo

Errores de
Mantenimiento y
actualizacion de

programas

R17

Medio

Falta de Manual
técnico

R18

Caida del sistema por
agotamiento de
recursos informéticos

R19

Medio

SISTEMA
FINANCIERO

SERVIDOR
FINANCIERO

Acceso no autorizado
y Manipulacion de la
configuracion

R20

Medio

Falla de sistema de
suministro de energia

R21

Robo

R22

Medio

BASE DE
DATOS
PUCESE-
SERVER —
Pucsedb

Falta procedimiento
para detectar
contrasefias inactivas

R23

Medio

Falta de plan para
eficiencia de los
respaldos

R24

Modificacion o

alteracién de la

informacién(red de
datos)

R25

SISTEMA
OPERATIVO
WINDOWS

Acceso no autorizado
y Manipulacion de la
configuracion

R26

Medio

Instalacion no
autorizada de software

R27

Bajo

Falta de Manual
técnico

R28
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Errores en la
configuracion y R29 Medio
Errores del
SERVIDOR administrador
DE BDD SQL Politicas sobre el uso R30
SERVER 2008 | de los servicios de red
Equipo de Usuario :
desatendido R31 Medio
Robo R32 Bajo
Falla de respaldo en la :
base de datos R33 Medio
SISTEMA Registro de sesiones
ACADEMICO BASE DE de ingresos de R34
DATOS usuarios o intentos
ACADEMICO fallidos
Acceso no autorizado
y Manipulacion de la R35 Medio
configuracion
Robo R36 Medio
SISTEMA Caida del sistema por
OPERATIVO agotamiento de R37 Medio
WINDOWS recursos informaticos
Falta de Licencia legal R38 Bajo
BASE DE Fallabde rzspgl(:o en la R39 Medio
DATOS SQL — ase de datos
SERVER | Falta de Licencia legal R40 Bajo
Falta de controles
contra codigo R41 Medio
malicioso
SERVIDOR Robo R42 Bajo
SQL SERVER [ A¢ceso no autorizado
SISTEMA DE 2008 y Manipulacion de la R43 Medio
TALENTO configuracion
HUMANO Falla de sistema de
2 i R44
suministro de energia
Instalacion no .
autorizada de software R45 Bajo
SISTEMA Falta de Manual R4 -
OPERATIVO técnico
WINDOWS | Acceso no autorizado
y Manipulacion de la R47 Medio
configuracion
Falta de Licencia legal R48 Bajo
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7.14. MATRIZ DE RIESGO.

La matriz de riesgo que se observa en la siguiente grafica muestra el impacto que tiene
cada riesgo, de acuerdo a los resultados del cuadro anterior. En la gréafica de la matriz se
consideran para el eje de la “x” los valores de la vulnerabilidad que presente el evento;
para el eje de la “y” los valores del impacto que puede causar el evento en caso de

plasmarse a la realidad.

Los eventos que resalten su ubicacion después de la curva que se observa con lineas entre

cortadas, son los que tuvieron valoraciones altas en la evaluacion hecha previamente.

Figura 6. Gréafica de Matriz de Riesgos

40 5,0

0,0 1,0 2,0 .. 30
Vulnerabilidad
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7.2.  ANALISIS DE RESULTADOS.

En esta etapa de la investigacion ya se tiene conocimiento de los procesos tecnoldgicos
que tienen un nivel critico, alto, también los que pueden afectar y provocar que se necesite

el plan de contingencia de TIC’s.

De acuerdo a los resultados los siguientes eventos que tienen un valor alto son:

Tabla 21. Analisis de Resultados

Amenazas

Falla de sistema de suministro de energia
(R3, R21, R44)

Modificacion o alteracion de la
informacion. (Red de datos) (R25)

Falta de Manual técnico (R18, R28, R46)

Politicas sobre el uso de los servicios de
red (R30)

Falta de plan para eficiencia de los

respaldos (R12, R24)

Registro de sesiones de ingresos de
usuarios o intentos fallidos (R34)

Catéstrofe/Terremoto/Tsunami (R4)
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Recomendacion
Se  deberia  tener un  sistema
ininterrumpido de energia eléctrica con el
propdsito de proveer en todo momento un
suministro eléctrico.
Se deberia controlar los derechos y
privilegios de acceso, asumiendo la
responsabilidad de  garantizar la
integridad de la informacion.
Se deberia tener un documento gue tenga
informacion de las especificaciones
técnicas para posteriormente de un
incidente poner en marcha la aplicacion.
Se deberian crear politicas para controlar
el uso de los servicios de red. De manera
que se pueda recibir las notificaciones
detalladas, en especial cuando ocurran
accesos no autorizados. (fecha, hora,
lugar)
Se deberia tener un plan para eficiencia de
los respaldos, de manera que la
verificacion de funcionalidad de los
respaldos sea controlada.
Se deberia tener una politica que describa
un control para saber en qué horario
ingresan los usuarios y el nimero de veces
que tuvieron intentos fallidos
Considerar la posibilidad de tener un sitio
alterno para los servicios de ti y los demés
Servicios



7.3. DESARROLLO DEL PLAN DE CONTINGENCIA DE TIC’S.

Para el desarrollo del plan de contingencia de TIC’S, se debe tener:
e Equipos organizados para efectuar el desarrollo del Plan.
e Asignar las tareas que cada uno de los equipos deba realizar.
e Cada equipo debe tener claro las dependencias organicas entre ellos.
e Los procedimientos de alerta ante eventos que puedan dar inicio al Plan.
e Instrucciones de accidn ante eventos inesperados.

e Paravuelta a la normalidad, tener una estrategia.

7.4. ORGANIZACION DEL EQUIPO.

Esta etapa del plan de contingencia depende de cada institucién, sin embargo es de mayor
seguridad tener una previa planificaciéon de como distribuir al personal que labora
diariamente. Es recomendable gue dentro del personal designado se encuentren personas
de inspectoria en la institucion, en conjunto con el personal del area informatica; debiendo
crear claras funciones, responsabilidades y objetivos, para actuar inmediatamente cuando
se presente un escenario de riesgo. A continuacion se detallan especificaciones para

organizar el equipo.

7.4.1. ROLESY RESPONSABILIDADES.

Los equipos designados para activar y aplicar el plan de contingencia de TIC’s, son el
personal clave al momento de ocurrir una emergencia, cada uno tendra su funcion
especifica para efectuar el plan. El niUmero de personas que conformen el equipo varia
dependiendo de como se solicite y acorde a la estrategia que tengan, a continuacion se

ejemplifican los equipos que pueden formar el Plan como lo menciona.
Una persona puede pertenecer a mas de un equipo, siempre y cuando no interfieran sus

actividades para integrarse en ambos. El personal o cantidad de miembros que tenga cada
equipo va a depender del tamario de la organizacion y la tactica que se esté aplicando para
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la recuperacion de los servicios. A continuacion se describen la distribucion de equipos,

segun lo sugiere (Alvarez, 2014):

e Equipo Director o Comité de Crisis.
Este comité es designado para dirigir durante una contingencia y recuperacion de los
servicios. El principal prop6sito de este equipo o persona, es reducir de manera preventiva
las posibles eventualidades de riesgo que se puedan presentar; también toman las
decisiones claves, manteniendo siempre informados a la directiva principal de la
institucién sobre cualquier situacion. Y como una de las decisiones mas importantes de
este equipo esta el activar el Plan de Contingencia de TIC’s, para iniciar rapidamente el

proceso de notificacion a los compafieros de trabajo.

e Equipo de Recuperacion.
Como funcion restablecen todos los sistemas necesarios (voz, datos, comunicaciones,
etc.). Este equipo debe estar en capacidad de establecer la estructura para la recuperacién
de todo lo que incluya el departamento, es decir servidores, ordenadores, comunicacion
de voz y datos, entre otros elementos necesarios para la infraestructura de un servicio

tecnoldgico.

e Equipo Logistico.
Su tarea esta basada en toda la logistica necesaria para la recuperacion. Es decir que este
equipo debe tener conocimiento de como realizar el transporte de material o personal (en
caso necesario), debe adquirir los suministros de oficina, tener los contactos con
proveedores, realizar tramites administrativos para el departamento y lo mas importante
es que debe trabajar en conjunto con los demas equipos para que las necesidades logisticas

sean cubiertas en su totalidad.

e Equipo de las Unidades del Departamento.
Realizan las pruebas que verifiquen la recuperacion de los sistemas criticos. Es decir que
en este equipos estara el personal apto para realizar las pruebas de funcionalidad para
verificar las aplicaciones criticas, la operatividad de los sistemas, asi también la puesta en

marcha de los mismos.
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e Equipo de Relaciones Publicas.
Encargado de las comunicaciones a las personas involucradas y si amerita el caso a
medios de comunicacién. Toda institucion, departamento u organizacion dependen de un
sector que es considerado como el mas importante para su desarrollo y son los clientes (o
en su caso los usuarios); es asi que este equipo debe ser el que estricta y cautelosamente
debe mantenerlos informados. Si es necesario también debera contactarse con los medios
de comunicacién. Este equipo es creado con el principal objetivo de que la informacién

se emita de una sola fuente y evitar confusiones.

Una vez descrito el papel que debe desempefiar cada equipo, a continuacién se observa
la siguiente tabla donde se muestran los responsables en cada caso de manera formal, en

relacion con el departamento de TIC’s. (Alvarez, 2014)

7.4.2. ASIGNACION DE ROLES.

Tabla 22. Roles

Rol Responsable
Equipo Director o Comité de Crisis Jefe del Departamento de TIC’s
Comisién Administrativa Financiera:
e Pro rector (Coordinador)
o Jefe del Departamento Financiero
e Jefade RRHH
Equipo de Recuperacion Jefe de Seguridad y Salud Ocupacional
Jefe del Departamento de TIC’s
Equipo Logistico Jefe del Departamento de TIC’s
Jefe de Adquisiciones
Equipo de las Unidades de Departamento = Jefe del Area de Redes y Comunicacion
o Negocio Jefe del Area de Soporte Técnico
Jefe del Area de Desarrollo de Software

Equipo de Relaciones Publicas Jefe de los Distintos Departamento de la
PUCESE
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7.4.3. FICHAS PARA LA ORGANIZACION DE LOS EQUIPOS.

Los equipos son los encargados de poner en marcha todo el proceso para el levantamiento
de los servicios criticos afectados por la contingencia, es por estas razones que uno de los
pasos también importantes en este proceso es la realizacion de Fichas que contengan los
datos necesarios para contactarse con cada uno de los miembros que conforman los

equipos.
Como se observa a continuacion las fichas deben tener la siguiente informacion:

Tabla 23. Formato de Fichas para la Organizacion de Equipos

RESPONSABLE DEL EQUIPO
Nombre:
Cargo:
Funcion:
Teléfono Celular:
Teléfono Casa:
Direccion Casa:

MIEMBROS DEL EQUIPO
Nombre:
Cargo:
Funcion:
Teléfono Celular:
Teléfono Casa:
Direccion Casa:
BACKUPS DEL EQUIPO

Nombre:

Funcién:
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Reemplaza a:
Teléfono Celular:
Teléfono Casa:

Direccion Casa:

Fuente: Tomada de la investigacién de (Alvarez, 2014).

7.5. DESARROLLO DE PROCEDIMIENTOS.

Una vez establecidos los equipos y se han designado las funciones que debe desempefiar
cada uno, se tiene que desarrollar los procedimientos que van a seguir, y su actuacion en

cada una de las etapas de activacion del Plan de Contingencia de TIC’s.

7.5.1. ETAPA DE ALERTA.

Esta etapa esta divida en tres partes que son: Notificacion — Evaluacion - Ejecucion del
Plan. Aqui se definen los procedimientos ante la ocurrencia de un suceso que genera una

perdida ya sea parcial o total de uno o varios servicios criticos.

7.5.1.1. Notificacion.
Como parte del plan de alerta se debe tener un programa de concientizacion, para informar
al personal de como debe actuar ante casos donde se encuentren con una contingencia o
un incidente que sea considerado catastrofico y por consiguiente saber a quién debe

comunicar lo ocurrido.

Tabla 24. Etapa de Alerta: Notificacion

Incidente Accidén

Algin empleado detecta un evento ~Se informa rapida y detalladamente al

de contingencia o incidente en el responsable del personal de turno o de
1 departamento. (Fuego, inundacion, seguridad

Virus, Robo, etc.).
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El responsable de turno o el de Aviso a la persona Aviso a

2 seguridad ya tiene conocimiento de  del comité de Crisis  emergencia (si

lo ocurrido.

7.5.1.2. Evaluacion.

procede)

Ahora que el personal de comité de crisis fue informado del evento, pues procede a

recopilar informacion para realizar la evaluacion de la situacion. También tendran la

obligacion de informar a los responsables de los distintos equipos lo ocurrido, para estar

a la espera de que se tome la decision de ejecutar el plan o a su vez tomar otro tipo de

solucién mas rapida al inconveniente.

Tabla 25. Etapa de Alerta: Evaluacion

Incidente

Algin miembro
del comité de
3 crisis es
enterado del

evento ocurrido.

Accion
En un lugar determinado por el comité de crisis tendréan la

respectiva reunion para evaluar lo ocurrido, y asi tomar la

decision de activar o no el plan de contingencia.

Los responsables de cada equipo deberan estar informados
de la situacion, es decir los mencionados continuacion:
-Responsable de seguridad.

-Comité de Direccidn de la institucion.

-Relaciones publicas.

-Equipo de recuperacion.

-Responsable de los equipos.

7.5.1.3. Ejecucion del Plan.

Cuando el comité decide poner en marcha el plan de contingencia, se da inicio al arbol

de llamadas a cada responsable y miembros del equipo, para informar la situacion y
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empezar con las actividades que le corresponden a cada uno. El arbol de llamada queda

planteado de la siguiente manera:

Figura 7. Arbol para Ejecucion del Plan

:ﬂ Comite de y Comité de
0 Crisis 0 Direcciom
T

L] L] L] L)
| :.‘ Equipo de A‘ :“ CEngpo d.e. 11 :“ Equipo de L‘ :“ :qluipode
W) Recuperacion W) ofr b on Seguridad o W) :(a;ll.ones
Py Py ogistica Py Py ublicas
I
™ 2
Equipo de
. ?:. Unidades de
9 Py Negocio
Fuente: Tomada de la investigacién de (Alvarez, 2014)
Tabla 26. Etapa de Alerta: Ejecucion del Plan
Evento Accidn

4 El Comité de Crisis decidio activar el = Dar inicio al arbol de llamadas

plan de contingencia Informar a la Direccion de todo.

5  Pasos para la etapa de transicion

7.5.2. ETAPA DE TRANSICION.

Esta es la etapa previa para recuperacion de los sistemas o infraestructura tecnologica. Lo
mas recomendable es que en esta etapa el coordinador de cada equipo debe estar al tanto
de todo lo que esté disponible para comenzar con la recuperacion en el tiempo mas corto

posible. Esta etapa esta dividida en dos partes:

» Procedimiento de concentracion y traslado de personas y equipos.
La solucién decidida como estrategia de respaldo puede variar. Una vez que se ha
dado a los equipos el respectivo aviso y se ha puesto en marcha el plan de

contingencia, si se dio el incidente en horas de trabajo se procede a la reunion en el
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lugar donde se designd, pero si no se encuentran en horas laborables el lugar seria

elegido por la Direccién del Comité de Crisis.

También se debe tener en cuenta que se debe tener una importante labor de
coordinacion para el traslado de todos los materiales necesarios para poner en marcha
el centro de recuperacion (como por ejemplo, cintas de backup, material utilizados en

las oficinas, documentacion en caso de tenerla, etc.)

» Procedimiento de puesta en marcha del centro de recuperacion.
Como se tienen los equipos ya en el centro de recuperacion, contando con todos los
elementos necesarios y actualmente disponibles, se empieza con el establecimiento

de la infraestructura ya sea esta de hardware, software, de comunicacion, etc.

Tabla 27. Etapa de Transicion

Evento Accidn

6 Concentracion

y traslado de

personas y
equipos

7 Puesta en
marcha  del
centro de

recuperacion

Los procedimientos anteriormente detallados son la base para la etapa de recuperacion de
los sistemas. En caso de que uno de los procedimientos anteriores, falle, no sera posible

comenzar la recuperacion y por consecuencia el plan de contingencia fallara.
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7.5.3. ETAPA DE RECUPERACION.

Cuando ya se tiene la bases listas para empezar el proceso de recuperacion, se procede a
cargar los datos y a la restauracion de los servicios criticos. Esta etapa y la anterior se
caracterizan por ser las mas dificiles ya que requieren gran esfuerzo e intervencion de
todos los miembros de los equipos para cumplir con los plazos fijados. Esta dividida en

dos partes:

» Procedimientos de Restauracion.

En esta parte se realizan las actividades para restaurar los sistemas criticos.

» Procedimientos de Gestion y Soporte.
En esta parte cuando se tienen los sistemas restaurados, se comienza a comprobar
el funcionamiento de cada uno, se realiza el mantenimiento para protegerlos, para
estar seguros que se podran reanudar las actividades con las maximas garantias de
éxito. Por ultimo se realizan las pruebas y verificacion del correcto

funcionamiento de todo, eso le corresponde al Equipo de Unidad del Negocio.

Tabla 28. Etapa de Recuperacion

Evento Accidén

7 Procedimientos
de
Restauracion

8  Procedimientos

de Gestion y

Soporte
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7.5.4. ETAPA DE VUELTA A LA NORMALIDAD

Ahora con la correcta ejecucion de los procesos criticos y que se haya solucionado la
contingencia, se comienza con el proceso para plantear las estrategias y acciones para
recuperar el funcionamiento con normalidad total. Esta etapa esta dividida en los

siguientes procedimientos:

» Andlisis de impacto.
En este proceso se realiza el analisis de los equipos e instalaciones, lo cual me permita
diagnosticar las que estén dafiadas y asi definir una estrategia de vuelta a la

normalidad.

> Procedimiento de vuelta a la normalidad.

Ya definido el impacto, se deben establecer los mecanismos que me permitirdn
recuperar la normalidad total de las funciones. Esto incluye la adquisicion de nuevos

equipos, mobiliario, material maltiple, etc.

Tabla 29. Etapa de Vuelta a la Normalidad

Evento Accion
9  Andlisis de
impacto

10

Procedimiento de
vuelta a la

normalidad.
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7.5.5. GENERACION DE INFORMES Y EVALUACION.

Después de solucionado el incidente y ya ejecutada la etapa de vuelta a la normalidad,
todos los equipos tendran que presentar un informe con todas la acciones que se vieron
en la obligacion de realizar, y deben detallar si se realizé el cumplimiento de los objetivos

segun el Plan de Contingencia de TIC’s.

También puntualizar los tiempos empleados para cada procedimiento, las dificultades que
se presentaron, etc. Todo esto con la finalidad de obtener la informacion necesaria para
valorar si el Plan de Contingencia funciono segun lo planificado, o si existieron fallos

durante el desarrollo para tomarlos en cuenta para un mejoramiento del mismo.

Tabla 30. Generacion de Informes y Evaluacion

Evento Accidén

11

Informes y evaluacion

7.6. SELECCION DE ESTRATEGIAS.

Las estrategias que se tienen al momento de presentarse una contingencia deben estar ya
planteadas por el Equipo de Direccion (Equipo de Comité de Crisis) al momento de
realizar el Plan de Contingencia. Las estrategias dependeran de los recursos que se

dispongan, cabe mencionar que la seleccion de estrategias permitiran mitigar el impacto
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que genere la posible interrupcion de los servicios, a continuacion se detallan posibles

estrategias:

b)

d)

7.1.

Tabla 31. Seleccion de Estrategias.

Estrategia
de

Computo Alterno —

Departamento

Oficinas.
Departamento Alterno

de Operaciones

Técnicas.

Matriz de la
institucion
Proveedor(es) de

equipos — Autorizados

por el Comiteé de Crisis

Sugerencia para Estrategia

Colegio Fiscal “Sagrado
Corazon”

Gobierno Auténomo
Descentralizado De La

Provincia De Esmeraldas
(GADPE).
Pontificia
Catolica del Ecuador (PUCE)

Proveedores Propios de la

Universidad

Institucién

ESCENARIOS CRITICOS.

7.7.1. PRIMER ESCENARIO.

Ciudad

Esmeraldas

Esmeraldas

Quito

Esmeraldas, Quito,

Guayaquil

El primer escenario es considerado de incidencia menor dentro del Departamento de

TIC’s:

1. Escenario de incidencia menor que impide el funcionamiento de varias

operaciones que brinda el departamento:

a.

Desconfiguracion parcial ya sea fisica o I6gica de algun servidor (correo,

impresion, sistemas utilizados por la institucion, archivos electronicos,

servidores).

virtualizacion.
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Desperfecto parcial en la parte fisica o logica de alguno de los equipos de

Dafio parcial en la parte fisica o logica en los componentes de la red.

Fallas en alguno de los equipos de comunicaciones alternas.



e. Caida del proveedor de servicios principal.

2. Si existe acceso al Departamento de TIC.

7.7.1.1. ESTRATEGIAS DE RECUPERACION.

En este escenario de incidencia menor a equipos, servidores, dispositivos de
comunicacion, componentes de red, etc., se ubica un reemplazo para dichos
equipos con fallas. Si el caso es mas grave y tome mas tiempo solucionarlo, se
empieza con las actividades del equipo de recuperacion, las cuales estan detalladas
en la etapa 3 del desarrollo del plan de contingencia.

El Equipo Direccion (Comite de Crisis) debe ser notificado del incidente y de la
solucion que se esta dando al incidente menor, para que se haga un correcto
desarrollo del proceso de recuperacion.

En caso de ser un fallo con el proveedor principal de comunicaciones, se deberia
tener listo el contacto que me permita ubicar al proveedor alterno para que tome
control inmediato. (Los proveedores alternos deben estar en el listado realizado
por el Equipo de Logistica, aplicando la etapa 3 del Desarrollo del Plan).

Si el dafo es de hardware, se contacta a los proveedores para ejecutar garantias si
es necesario, o realizar el soporte y mantenimiento.

Si el inconveniente es con la red inalambrica de algln dispositivo, se procede a
trabajar con las redes inalambricas configuradas disponibles.

La recuperacion de los servicio para este primer escenario, puede tardar un tiempo

estimado de horas o puede ser inmediato, esto depende de las condiciones y plazos

establecidos por el Equipo del Comité de Crisis.

7.7.1.2. RECURSOS.

Tabla 32. Recursos en Primer Escenario

Recursos Técnicos Recurso Humanos

Departamento de e  Personal Técnico Informatico.

TIC’s e Jefe del Area de Redes y Comunicacion
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e Jefe del Area de Desarrollo de Software

e Jefe de Adquisiciones

7.7.2. SEGUNDO ESCENARIO.
El Segundo escenario es considerado cuando se presentan incidencias mayores ya sea en
los servicios o para el personal del Departamento de TIC’s.
1. Incidente para el Departamento de TIC’s con un nivel de inoperatividad mayor,
que llegue a suspender servicios que este brinda:
e  Auveria de nivel fisico o légico en alguno de los servidores (correo, BPM,
archivo electronico, telefonia).
e Averia de nivel fisico o l6gico en alguno de los equipos de virtualizacién.
e Averia de nivel fisico o I6gico en alguno de los componentes de la red.

e Averiade nivel fisico o l6gico en alguno de los equipos de comunicaciones

alternas.
e Dafiofisico o ldgico en alguno de los UPS, incendios o aire acondicionado.

2. AUn existe acceso al Departamento de TIC’s.

7.7.2.1. ESTRATEGIAS DE RECUPERACION.

1. Yaseaen servidores, dispositivos de comunicacién, componentes de red y demas;
si el dafio es irreparable, se tendria que acudir al departamento alterno que este
seleccionado con anterioridad por el Equipo de Direccidon (Comité de Crisis), para
que se tome el control de la red y de los recursos en el ambiente de contingencia
presentado. Se dan inicio a las actividades de la Etapa de Recuperacion
inmediatamente.

2. Al ser un dafio con el proveedor principal de las comunicaciones, la institucién
debe aplicar una de las estrategias, contactandose con uno de los proveedores
alternos para que el mismo tome control automatico de la situacion. (EI Comité
de Crisis debe elegir el Proveedor Alterno y por consiguiente el Equipo de

Logistica tendréa el Listado para realizar los contactos)
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3. Si el dafio de comunicacion es mayor pero si hay posibilidad de comunicacion con
el proveedor principal, se contacta urgente para reparacion y monitoreo. (Equipo
de Logistica tiene Listado, debe realizar los contactos)

4. Si el dafio es mayor o irreparable en el hardware de los equipos, se contacta de
manera urgente a los proveedores para ejecutar el proceso de garantia, 0 a su vez
el contrato de nuevas equipos.

5. Si el caso es necesario se levantaran respaldos de informacion y se montara en un
servidor alterno para restaurar la aplicacion.

El tiempo para dar soluciones las incidencias mayores, tiene probabilidades bajas de

solucion inmediata, pero si esta estimado en horas 0 maximo varios dias para resolverlo.

7.7.2.2. RECURSOS.

Tabla 33. Recursos en Segundo Escenario

Recursos Técnicos Recurso Humanos

e  Departamento de o Jefe del Area de Redes y Comunicacion
TIC’s e Jefe del Area de Soporte Técnico
e  Departamento de o Jefe el Area de Desarrollo de software

Computo Alterno. e de Adquisiciones
- Oficinas

Para el Departamento de TIC’s se consideran los siguientes servicios ya sea de forma

individual o mixta:

A. Para las bases de datos el servicio debe ser integro, para cualquier aplicacién que
se encuentre en ambiente de contingencia.

B. Solo para las personas que estén registradas en la lista de los equipos organizados
para activar el plan, se les proveera el servicio de correo electrénico.

C. Se debe tener el servicio de enlace con el Centro Alterno (Area de Tecnologia de

la PUCE), en caso de que el departamento actual sea dado de baja y se notifique

60



oficialmente el paso a ambiente de contingencia. Decision del Equipo de

Direccion (Comité de Crisis).

7.7.3. TERCER ESCENARIO.

El tercer escenario presenta las siguientes situaciones:
1. Setienen circunstancias de incidentes dentro del Departamento de TIC’s.

2. Se tienen incidentes externos que impiden el ingreso a la institucion.

7.7.3.1. ESTRATEGIAS DE RECUPERACION.

1. EIl Equipo de Direccion (Comité de Crisis) consciente del desastre que enfrentan.
Debe poner en alerta a los responsables de cada equipo para dar la orden de
comenzar las actividades en el sitio alterno designado. Ejecucion de la Etapa 1 del
plan, detallada anteriormente.

2. Se da inmediato traslado del personal para hacer uso de las oficinas — del
Departamento de Computo Alterno y procedan con la instalacion de los equipos
para restablecer las operaciones. Ejecutando las Etapa 2 del plan detalladas
anteriormente.

3. El equipo de Logistica debe ponerse en contacto con el Proveedor de Equipos
Autorizado por el Comité de Crisis, para solicitar las adquisiciones necesarias para
equipar el Departamento de Computo Alterno. Para el buen resultado de este
proceso el Equipo de las Unidades del Departamento debe trabajar en conjunto
con el Equipo de Logistica, facilitando un listado de lo necesitado.

4. El lugar alterno deberia tener los equipos basicos, respaldos de la informacion,
programas, manuales etc., para asi restaurar la informacion de la base de datos,
programas en los equipos alternos y realizar el levantamiento de los servicios.
Ejecutando la etapa 3 del plan, detallada anteriormente.

5. Se comprueba que la informacidn se encuentre integra y completa, si es posible
considerarlo hasta el punto antes del evento. Y se proceder a reanudar las
operaciones; por parte del Equipo de Direccion o el Equipo de Relaciones
Publicas se procede a informar a los usuarios y autoridades correspondientes la

normalidad de los servicios.

61



En este escenario es clave monitorear la Etapa de Recuperacion, pues un error en esta

etapa puede impedir el levantamiento de las actividades con normalidad.

7.7.3.2. RECURSOS.

Tabla 34. Recursos en Tercer Escenario

Recursos Técnicos
e  Departamento de
Computo Alterno

e Matriz de la

Institucién

Recurso Humanos

Jefe del TIC’s

Jefe de Adquisiciones

Jefe del Departamento Financiero

Jefe de Seguridad y Salud Ocupacional
Jefe del Area de Redes y Comunicacion
Jefe del Area de Soporte Técnico

Jefe del Area de Desarrollo de Software

Jefe de los Distintos Departamento de la PUCESE

El tiempo considerado para el restablecimiento de los servicios en el sitio alterno esta

considerado de dias hasta un maximo de semanas para culminar con el levantamiento del

nuevo Departamento de TIC’s.

7.8. PROCESOS PARA EL PLAN DE CONTINGENCIA.

A continuacidn se detallan los procesos que permitiran realizar el Plan de Contingencia

en su totalidad, para efectuarlo se debera adquirir lo siguiente:

v Referente al DATA CENTER y a un Generador Eléctrico: debido a que ambos

equipos son muy costosos, podrian alquilar o a través de convenio con la PUCE

solicitar ciertos servicios, o colocar equipos en el data center de ellos para habilitar

un centro de computo alterno.

v Equipos servidores para replicacién de los servicios.

62



v Materiales basicos para adecuacion de las instalaciones.
v' Contratacion de servicio alterno de comunicaciones.

v Equipos para comunicacion alterna.

8. PLAN DE VERIFICACION.

Para un plan de contingencia es muy importante que una autoridad independiente, ajena
a las labores de la universidad aplique las pruebas de verificacion. Para sistemas de menor

importancia, la verificacion puede realizarse internamente.

Tomando como referencia lo mencionado por Luna (2015), el analisis de las pruebas de
verificacion puede incluir:
e  Asegurar que la documentacidn sea la adecuada y esté completa.
e  Asegurar que los sistemas de comunicacion se cifian a los estandares establecidos
y funcionen de manera efectiva.
e  Verificar que lo sistemas sean capaces de operar bajo condiciones normales, pero
también bajo potenciales condiciones inesperadas.
e  Asegurar que se cuente con las debidas medidas de seguridad y que estas se cifian

a las normas establecidas.

8.1. PROCEDIMIENTO PARA LAS PRUEBAS DEL PLAN DE
CONTINGENCIA.

Se recomiendan dos niveles de prueba:
¢ Pruebas en capacitacion.
¢ Pruebas de pequefias unidades.

“Las pruebas de capacitacion son necesarias para la preparacion adecuada, pues con la
debida instruccién los integrantes del departamento de las TIC estaran preparados tanto
en conocimiento como en la realidad que pueden llegar a enfrentar ante una situacion de
riesgo.” (Rivas, 1988)
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Por consiguiente comenzar la prueba con las personas que integran el departamento de
TIC de la institucion, las cuales permitan que se pueda simular situaciones pequefias en
conjunto, para finalmente realizar las pruebas con los departamentos que se involucren

mas con las necesidades que se resuelven diariamente en el departamento de TIC.

8.1.1. PERIODOS DE PRUEBA.

Tabla 35. Ejemplo para Periodos de Prueba

Prueba Escenario Tipo de Prueba Periodo Sugerido de Prueba

A 1 PARCIAL CADA TRIMESTRE
B 2 PARCIAL CADA TRIMESTRE
C 3 GLOBAL DISPONE LA INSTITUCION
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9. CONCLUSIONES DEL PLAN DE CONTINGENCIA.

El presente Plan de contingencia, tiene como principal objetivo proteger las
instalaciones de la Red y Sistemas de Informacion extremando las medidas de
seguridad para prevenir y estar capacitados ante una contingencia.

En el Plan de Contingencia las principales acciones requeridas para la
implementacion son: Identificacion de riesgos, Evaluacion de riesgos, Asignacion
de prioridades a las aplicaciones, Establecimiento de los requerimientos de
recuperacion, Elaboracion de la documentacion, Verificacion e implementacion

del plan.

Para ampliar la habilidad y los medios de sobrevivir y mantener sus operaciones,
el Departamento de TIC’s de la PUCESE debe tener un Plan de Contingencia
como herramienta, en caso de que un suceso fuera de su alcance le pudiera causar

una interrupcion parcial o total en sus servicios tecnolégicos.

10. RECOMENDACIONES DEL PLAN DE CONTINGENCIA.

Desarrollar la documentacion de los procesos criticos debido a la necesidad que
pueda surgir en la ausencia parcial o permanente del personal del area TIC’s.
Desarrollar los procedimientos de recuperacion para el restablecimiento de las
actividades en caso de un desastre natural o extremo.

Realizar el analisis de riesgo de los servicios criticos para identificar las
vulnerabilidades y amenazas que puedan impedir la correcta ejecucion de los
planes asociados a los escenarios criticos.

Gestionar las solicitudes para habilitar Departamentos de Computo Alternos y
contactarse con Proveedores Alternos.

Realizar capacitaciones y pruebas al personal, para que estén preparados al

momento de ocurrir una contingencia.
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12. ANEXOS.

QDAD CA 7y,
& ""(»/

2

QAPAD Cy
S5 B — ”I,,{_v

PONTIFICIA UNIVERSIDAD CATOLICA DEL
ECUADOR SEDE EN ESMERALDAS

NTIE;
0! lm,l’
Y,
oS
RO
Hoavnod

ONTIHICy,

R g ESCUELA DE INGENIERIA EN SISTEMAS Y COMPUTACION

e o
28 oy

Encuesta al Departamento de TIC de la PUCESE.

La presente encuesta tiene por objetivo determinar los inconvenientes provocados por la
carencia de un Plan de Contingencia en el Departamento de TIC de la PUCESE.

Instrucciones: Lea lentamente cada una de las preguntas, luego encierre o marque
con una (X) la opcidn que considere conveniente.

1. Existe una modalidad para identificar los problemas relacionados con la
tecnologia de la informacion.

a) Se identifican problemas de manera informal.

b) Se identifican problemas mediante un proceso de documentacion
monitoreado.

c) Se identifican problemas mediante un proceso de documentacion
automatizado.

d) No existe identificacion de problemas.

2. ¢Laclasificacion de los problemas dentro del departamento de TIC se realizan
de acuerdo a los incidentes?

a) Se realiza una clasificacion de manera informal.

b) Se realiza una clasificacion mediante un proceso documentado
monitoreado.

c) Se realiza una clasificacion mediante un proceso de documentado
automatizado.

d) No existe clasificacion de incidentes.

3. ¢Existe una base de datos para registrar los problemas del departamento de

TIC?

SI( ) NO( )
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. Se realiza un andlisis y seguimiento a los problemas presentados en el
departamento de TIC.

SIEMPRE ()
CASI SIEMPRE ()
A VECES ()
POCAS VECES ()
NUNCA ()

. Existe un plan para dar solucion a los problemas presentados en el departamento
de TIC.
SI( ) NO( )

. Se tiene algun registro de cierre sobre problemas solucionados en el
departamento de TIC.
SI( ) NO( )

. Existe un plan de mejora relacionado con las problematicas en el departamento
de TIC.
SI( ) NO( )

. Considera que el Departamento de TIC tendria un gran avance si se planifica un
Plan de Contingencia.

SI( ) NO( )
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Guia de Entrevista para la direccion del departamento de TIC’s.

Objetivo: Obtener datos para realizar el anlisis de riesgo a los servicios criticos.

1) ¢Que servicios tecnoldgicos son criticos?

2) ¢Qué servicios son necesarios y deben ser levantados inmediatamente después
de una catastrofe?

3) ¢Cuéanto tiempo pueden permanecer inactivos estos servicios?

4) ¢Quién es responsable de cada servicio?
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Guia de Entrevista para los responsables en cada area del departamento de TIC.

Objetivo: Obtener datos para realizar el analisis de riesgo a los servicios criticos.

RIESGO

Robo

Errores de
mantenimiento

Falla de
sistema
suministro de
energia

Catastrofe

Acceso no
autorizado

DOCUMENTACION
Existe un inventario de los
activos y es revisado
periddicamente.

Existen politicas de seguridad
para salvaguardar los equipos.
Existe una politica que impida
sacar los servidores del Data
Center.

Existen politicas que
determinen el mantenimiento
de los equipo.

Existe un plan de
mantenimiento de los
servidores.

Existen listados de los sistemas
instalados en los servidores de
forma independiente.

Existe la documentacién de los
procedimientos para levantar
el S.0. del servidor.

Se tiene un procedimiento que
se realiza para ejecutar un
mantenimiento en los
servidores.

Existe una adecuada conexion
de los equipos a toma tierra.
Los servidores cuentan con
sistemas de alimentacion
ininterrumpida.

Existe un procedimiento para
salvaguardar los servidores
ante una catastrofe.

Existe una politica de acceso a
los servidores.

Se encuentran desactivadas las
cuentas de wusuario en el
servidor que no se estdn
utilizando.
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Acceso no
autorizado

Falla de
respaldo de la
base de datos

Cuentas de
usuario

DOCUMENTACION
Existen aplicaciones que no son
necesarias en los servidores.
Los servidores no tienen la
configuracién por defecto.
Existe un procedimiento para
instalar los ultimos parches de
seguridad y actualizacion.

Se dispone de una copia de
seguridad completa de cada
servidor tras una configuracién
correcta.

Estan activados los registros de
actividad (logs) de los
servidores y son revisados
periddicamente.

Los servidores tienen
instaladas herramientas que
permitan comprobar la
integridad en los ficheros del
sistema.

Los mensajes de inicio de
sesion estdn modificados, para
evitar que se muestre
informacidn sobre la
configuracion y recursos del
sistema.

Existen politicas relacionada
con los respaldos de la base de
datos.

Existe un procedimiento de
respaldo de la base de datos.
Se encuentra inventariado y
etiquetado los respaldos de
seguridad.

El lugar donde se almacenan
los respaldos, es seguro.

Existe un plan para comprobar
la eficiencia de los respaldos.
Existe un registro de
incidencias dela restauracién
del dafio de los respaldos.

Existen politicas y procesos
relacionados con la solicitud,
creacion, configuracion,
seguimiento y cancelacion de
cuentas de usuarios de los
servidores.

DOCUMENTACION
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Cuentas de
usuario

Identificacidon y
autenticacion
de usuarios

Autorizacion y
control de
acceso lagico

Existe documentacion que
justifique la creacion de
cuentas de usuario con
privilegio administrativo con la
autorizaciéon de la direccion de
sistemas.

Existe en las politicas las
revisiones periddicas sobre la
administracién de las cuentas.
Existe un proceso para detectar
actividades no autorizadas,
como conexiones a horas
extrafas o desde equipos que
no se habian contemplado
inicialmente.

Existen procedimientos para
detectar cuentas inactivas en
un periodo determinado.

Existe un tiempo de caducidad
para la contrasefia.

Existe un registro historial de
contrasefias, para impedir que
puedan volver a ser utilizadas.
Existen politicas que
determinen la composicién de
una contrasefa.

Existe algin mecanismo de
bloqueo de cuentas tras varios
intentos fallidos de
autenticacion.

Existe un procedimiento a
efectuar, en caso de que la
contrasefia sea adquirida por
terceros.

Existe un proceso que impida
utilizar la misma contrasefa en
varios sistemas.

Existe una politica que exija el
cifrado del fichero que
contiene las contrasefias.
Existe un registro de las
sesiones iniciadas por usuarios
asi como también los intentos
fallidos.

Existen mecanismos que eviten
a un usuario acceder a datos o
recursos con derechos
distintos de los autorizados.
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Autorizacion y
control de
acceso lagico

Monitorizacion

de servidores y

dispositivos de
la red

DOCUMENTACION
Existe una politica de control
de acceso de servicios en los
servidores.

Existen grupos definidos de
usuarios que permitan un
mejor acceso a los datos vy
aplicaciones.

Existe un mecanismo para
restringir los derechos vy
privilegios administrativos de
los usuarios.

Existe un control para registrar
los intentos de acceso
fraudulentos a los datos,
ficheros y aplicaciones del
sistema informatico.

Existe algun procedimiento
gue ayude a descubrir la
autoria de los intentos
fraudulentos.

Existen politicas de seguridad
que faciliten la deteccién de
intentos de ataques contra los
servicios criticos.

Existen “logs” que permita
registrar las sesiones iniciadas
por los usuarios en los
servidores.

Existe un sistema de monitoreo
que permita enviar alarmas
cuando existan incidentes.
Existe la revision de “logs”,
cada que tempo, que medidas
toman.

Existe una politica en la cual se
informe sobre “logs” a los
empleados.
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