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RESUMEN

Este estudio presenta una guia para la implementacion de un centro de respuesta
a incidentes informéticos (CSIRT por sus siglas en inglés) dirigidos a la sociedad
civil. Se realiz6 una revisibn exhaustiva de documentacién existente sobre la
creacion de CSIRTs convencionales, analizando su contenido y recopilando
informacién relevante. Ademas, se llevaron a cabo entrevistas con varias
organizaciones latinoamericanas que brindan apoyo en seguridad digital a
organizaciones de la sociedad civil. A partir de estas entrevistas, se
documentaron las mejores practicas de estas organizaciones, que cuentan con
experiencia en el acompafiamiento en seguridad digital durante varios afos. La
guia se desarrollé en colaboracion con una organizacion de la sociedad civil que
cuenta con una linea de ayuda, utilizando la metodologia de investigacion-accion
participativa. Posteriormente, la guia fue evaluada por dos expertos en el tema.
En definitiva, esta guia constituye un recurso valioso para las organizaciones de la
sociedad civil que buscan establecer sus propios CSIRTs y mejorar sus

capacidades de seguridad digital.

Palabras clave: incidentes informaticos, sociedad civil, ciberseguridad,

informatica.
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ABSTRACT

This study presents a comprehensive guide for implementing Computer Security
Incident Response Teams (CSIRTS) targeting civil society. A meticulous review of
existing literature on conventional CSIRT establishment was conducted, entailing
content analysis and compilation of pertinent information. Additionally, interviews
were conducted with several Latin American organizations providing digital
security support to civil society entities. These interviews facilitated the
documentation of best practices from experienced organizations with a proven
track record in digital security assistance. The guide was collaboratively developed
in partnership with a civil society organization operating a helpline, utilizing a
participatory action research methodology. Subsequently, the guide underwent
evaluation by two subject matter experts. In conclusion, this guide serves as an
invaluable resource for civil society organizations aiming to establish their own

CSIRTs and enhance their digital security capabilities.

Keywords: computer incidents, civil society, cybersecurity, computing.
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INTRODUCCION

Con la evolucion tecnoldgica y la expansion del uso de servicios digitales, cada
dia se incrementan los usuarios en las diferentes plataformas de internet, si bien
esto contribuye a realizar actividades cotidianas de forma mas eficiente, también

se incrementan los riesgos digitales para los usuarios (Fojon y Sanz, 2010).

Por lo tanto, se debe tener precaucion en las comunicaciones y los datos
personales para evitar incidentes que puedan comprometer la seguridad de las
personas, es aqui donde nace el concepto de ciberseguridad, mismo que consiste
en la aplicacién de un proceso de analisis y gestion de los riesgos relacionados
con el uso, procesamiento, almacenamiento y transmisién de informacién o datos
y los sistemas y procesos usados basado en los estandares internacionalmente
aceptados (Fojén y Sanz, 2010). La ciberseguridad se basa en tres pilares: la
confidencialidad, la integridad y la disponibilidad (Union Internacional de

Telecomunicaciones, 2019):

e Asegurando la confidencialidad, mantiene la privacidad y protege la
informacién contra el acceso no autorizado, por ejemplo, la divulgacién de
la informacion.

e Asegurando la integridad, protege la informacion contra modificaciones no
autorizadas.

e Asegurando la disponibilidad, puesto que protege la informacién para que

siempre permanezca accesible y sin interrupciones (p.89).

En los ultimos meses, se ha observado que los ataques informaticos se han
vuelto mas comunes que antes, ahora cualquier persona puede ser victima de
uno de estos incidentes y las personas que no tienen una formacion técnica, muy
dificilmente conocen las formas de protegerse o mitigar un ataque de este tipo
(Apolinario, 2022).

Fojon y Sanz (2010) en su estudio Ciberseguridad en Espafia, una propuesta para

su gestion afirma que para combatir las amenazas, los responsables de la



ciberseguridad deben disponer de recursos técnicos y humanos de ultima
generacion, fruto de la continua y acelerada evolucién de las TIC, que ha derivado

en ciberataques cada vez mas sofisticados. amenazas y efectos potenciales.

Durante la emergencia sanitaria por COVID-19 una gran cantidad de las
actividades cotidianas comenzaron a realizarse en linea, por lo que se debia
esperar que se produzca un incremento en los ataques informaticos (Dias y
Borges, 2018).

Segun estadisticas de la Fiscalia General del Estado, en los meses de enero a
junio de 2021 se han registrado 3762 denuncias de delitos informaticos, de los
cuales 3190 son por apropiacion fraudulenta por medios electronicos, siendo este
delito el que mas casos registra a nivel nacional. Si se compara con las
estadisticas del afio 2020 se puede encontrar un total de 2744 casos de delitos
informaticos, de los cuales apenas 1936 son por apropiacién fraudulenta por
medios electronicos, esto demuestra que los delitos informaticos estan en

crecimiento (Florez, 2021).

A pesar de ello, hay que tomar en cuenta que estas estadisticas solo muestran
datos de los delitos informaticos denunciados, pero no se cuenta con datos en los

casos en los que no se ha tenido denuncias.

Cuando las instituciones publicas o privadas son atacadas, deben buscar alguna
alternativa para mitigar este inconveniente, normalmente las empresas cuentan
con personal técnico en el area informatica a quienes delegan la responsabilidad
de administrar incidentes informaticos, instituciones con mas recursos cuentan
con equipos completos dedicados a este tema conocidos como Computer
Emergency Response Team (CERTs). Segun el sitio web csirt.ec creado por
CEDIA, en Ecuador existen 19 Equipos de Respuesta ante Emergencias
Informaticas (CSIRTs por sus siglas en inglés) orientados a las areas de

academia, nacional, militar, comercial y de infraestructura critica (Ocampo, 2019).



Los miembros de la sociedad civil, por lo tanto, se encuentran mas desprotegidos
por el ejercicio de su ciudadania digital a ataques informaticos, sin que exista una
organizacion con la suficiente capacidad técnica para generar conciencia en la
importancia del cuidado digital y le brinde soporte para resolver un incidente de
caracter informatico emergente, en los casos que asi lo amerite; mas aun un
ciudadano no cuenta con un organismo de soporte para crear conciencia y

prevenir incidentes (Ocampo, 2019).

Aqui nace la interrogante: ¢ Como se podria atender los incidentes informaticos de

la sociedad civil ecuatoriana?

Para responder esta interrogante se plantean las preguntas cientificas de esta

investigacion:

e ¢ Existen estudios para la implementacion de centros de respuesta a
incidentes informaticos para la sociedad civil?

e ¢ Cuales son los procedimientos mas adecuados que debe implementar un
centro de respuesta a incidentes informaticos para la sociedad civil
ecuatoriana?

e ¢;Con la aplicacion de una guia para establecer un centro de respuesta a
incidentes informaticos para la sociedad civil se mejora la prevencion y
atencion de incidentes informaticos de un grupo de la sociedad civil

ecuatoriana?

Por otra parte, el objetivo de este proyecto es aplicar la guia de implementacion
de un centro de respuesta a incidentes informaticos en una organizacion de la

sociedad civil y para ello las tareas de investigacion a desarrollar son:

e Fundamentacién tedrica del establecimiento de centros de respuesta a
incidentes informaticos para la sociedad civil.
e Determinacion de los procedimientos mas adecuados para establecer

centros de respuesta a incidentes informéaticos para la sociedad civil.



e Elaboracién de una guia para establecer centros de respuesta a incidentes
informéticos para la sociedad civil.

e Implementacibn de la guia para establecer centros de respuesta a
incidentes informaticos en una organizacion civil.

e Validacién de la guia por parte de expertos.

En cuanto a la metodologia de investigacion, se desarrolla con un enfoque
metodoldgico cualitativo y un disefio no experimental con corte transversal,
mientras que para el desarrollo de la guia se utliza la metodologia de

investigacion accion — participativa.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

En el presente capitulo se analizan los conceptos mas importantes en el
establecimiento de un Equipo de Respuesta a Incidentes de Seguridad
Informatica (CSIRT). En primer lugar, es importante el andlisis de varios
documentos relacionados con la creacion de un centro de respuesta a incidentes
informéticos tradicionales, pues no se logr6 encontrar ningin documento que

oriente la creacion de CSIRTS para la sociedad civil.

En el Manual basico de gestibn de incidentes de seguridad informatica del
proyecto Amparo (2012) desarrollado por LACNIC, se presenta la informacion
para el proceso organizacional y normativo para la integracion de un CSIRT en

una organizacion, los contenidos de este documento son:

e Descripcion de la informacion basica que se debe conocer sobre esta en
aplicaciones e infraestructura a tomar en cuenta, recomendaciones de
posibles escenarios de insercion dentro de la organizacion y definiciones
de las politicas de seguridad informatica.

e Por otra parte, orienta a que el CSIRT defina los servicios que ofrece, los
procedimientos para reportar incidentes, publicar sus politicas,
procedimientos de operaciones, construccion de un documento base para
comunicar informacién relevante a sus integrantes y un conjunto de temas

y cuestiones que un CSIRT necesita elaborar para sus integrantes (p. 17).

En el documento de preguntas frecuentes del CSIRT (FAQ) construido por
Carnegie Mellon University (2017) se plantean preguntas frecuentes que pueden
venir a la mente en el momento de plantearse la creacion de un CSIRT, algunas
de ellas parte de conceptos esenciales como que es un CSIRT, los tipos, nombres
Mas comunes, porgue es necesario que una organizacion tenga un CSIRT, la
estructura del mismo, los servicios que puede ofrecer, financiamiento, costos de

creacion de un CSIRT, entre otros (Carnegie Mellon University, 2017).



Este documento puede ser muy util para responder a dudas puntuales antes y
durante la creacion de un CSIRT y podria ser el punto de partida para analizar
documentacion méas extensa sobre el tema, tomando como consideracion que las
repuestas se describen de forma clara y pueden ser comprendidas por personas

con poco conocimiento.

La guia a step-by-step approach on how to setup construido por ENISA (2006) es
otra de las guias revisadas en esta investigacion, la misma integra conceptos
tales como: Estrategias generales para planificar y establecer un CSIRT, ¢Qué es
un CSIRT?, el término Constituency, los beneficios de tenerla. Descripcion de los

diferentes tipos de entornos, posibles servicios que puede brindar.

Ademas, agrega una seccion destinada a la construccion de un plan de negocios
en el que brindan algunas alternativas para definir el modelo financiero, también
se enfoca en determinar algunas caracteristicas para el personal, los equipos de
oficina, el desarrollo de las politicas de seguridad, ejemplos de procedimientos
técnicos, manejo de incidentes, en general se podria decir que es una guia
bastante completa (ENISA, 2006).

Dentro de las guias mas interesantes se encuentra un CSIRT de Thai CERT
traducido al espafiol por CEDIA (2020), esta tiene algunos componentes que
aparecen en los manuales anteriormente citados, pero se agregan elementos que
son fundamentales como la gestion del ciclo de vida del equipo lo que permite
medir y madurar la madurez de esta, ademas agrega algunos apéndices con

material interesante para el proceso de implementacion.

El dltimo documento analizado proviene de FIRST (2019), el documento empieza

centrado en una estructura de servicios basados en areas:



Grafico 1. CSIRT Services Framework Structure

« Information Security Incident Report Acceptance
« Information Security Incident Analysis
« Artifact and Forensic Evidence Analysis

« Mitigation and Recovery
« Information Security Incident Coordination \

« Crisis Management Support

Information Security

Incident Management « Vulnerability Discovery/Research
» Vulnerability Report Intake
« Vulnerability Analysis
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« Monitoring aqd Detection . - Vulnerability Disclosure
« Event Analysis « Vulnerability Response

Information Security Vulnerability
Event Management SERVICE Management
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« Awareness Building
« Training and Education « Data Acquisition
+ Exercises E E@? + Analysis and Synthesis
« Technical and Poli i ;1 5 icati
echnical and Policy Advisory IS &@ Communication

Knowledge Situational
Transfer Awareness

Fuente: tomado a partir de Services Framework de FIRST (2019)

Continuando con el tema de gestion de incidentes de seguridad de la informacion,
gestion de vulnerabilidades, conocimiento situacional y transferencia de
conocimiento, al igual que el documento anterior, agrega algunos anexos que

pueden ser Utiles para el despliegue de un CSIRT.

En consecuencia, al revisar estas guias se observa que todas estan orientadas a
empresas, instituciones académicas 0 gobierno, pero no se encuentra ningun
documento que guie a una organizacion de la sociedad civil para la conformacion

de su propio CSIRT, por lo tanto, la importancia de este proyecto de desarrollo.

Partiendo de otro punto, la sociedad civil se define como un acuerdo de
colaboracion privada entre dos 0 mas personas que quieren trabajar juntas para
realizar una actividad con fines de lucro. Estos individuos tendran la opcion de
elegir entre aportar mano de obra, lo que los califica como socios industriales, o
bienes o dinero, lo que los califica como socios capitalistas (Torres y Garcia,
2020).



Conviene mencionar un proyecto desarrollado por dentro del Ecuador por
Chamorro et al. (2022) quien tuvo por objetivo conformar el CSIRT-UPEC,
partiendo con la mision, vision y valores institucionales, aparte de establecer
servicios, politicas, procesos para iniciar sus actividades. Actualmente, el Centro
de Respuesta a Incidentes Informaticos de la Agencia de Regulacién y Control de
Telecomunicaciones ECUCERT de Arcotel y el grupo de centros de respuesta a
incidentes informéticos CSIRT de Ecuador se encuentran trabajando en conjunto
para gestionar la autorizacion, operacién y funcionamiento del CSIRT-UPEC en la

institucion.

A nivel Latinoamérica, como menciona Barbosa (2021) el equipo de Respuesta a
Emergencias Informaticas de México, también conocido como Mx-CERT (Equipo
de Respuesta a Emergencias Informaticas de México), fue uno de los primeros
CSIRT en Ameérica Latina. El "BA-Csirt", o "Instituto Tecnologico y de Estudios
Superiores de Monterrey"”, es conocido actualmente como el primer "Csirt" de
América Latina. Segun el director del centro, Gustavo Lineares, el centro de
ciberseguridad aborda desde los peligros mas comunes en las redes sociales

hasta el secuestro de informacion para informar a la poblacion argentina.

1.1. Conceptos basicos sobre incidentes de ciberseguridad

Seguridad informatica

Segun Aguilera (2010) el campo de la seguridad informatica se ocupa de crear las
pautas, protocolos, procesos, métodos y técnicas necesarias para crear un
sistema de informacion confiable y seguro. En los sistemas informéticos y las
comunicaciones digitales las medidas de seguridad que se aplican no siempre
son seguras al cien por ciento, tomando en cuenta que siempre una persona es

quien utilizara los diferentes equipos o0 medios de comunicacion.



Evento de ciberseguridad

Un evento de seguridad es una ocurrencia identificada de un sistema, servicio o
red que indica una posible ruptura de la seguridad, de la politica o una falla en los
controles, o una situacién desconocida previamente que pueda ser relevante para

la seguridad (Fernandez y Martinez, 2018).

Es importante distinguir entre un evento y un incidente debido a que los dos
términos se utilizan a menudo como sinénimos, a pesar de que tienen diferentes
significados. Un evento es cualquier cambio, error o interrupcion dentro de una
infraestructura de Tl como un fallo del sistema, un error de disco o un usuario que

olvide su contrasefia (Bernal, 2021).

La Union Internacional de Telecomunicaciones (2019) define un evento como
cualquier situacién observable en un sistema, la diferencia con el incidente es que
este ocurre de manera espontanea y puede limitar el funcionamiento de cualquier

equipo, en cambio, el evento que no es fortuito.

Incidentes de ciberseguridad

Un incidente se define como una serie de eventos no deseados o inesperados,
gue tienen una probabilidad importante de comprometer las operaciones de una

organizacion y de amenazar la seguridad (Fernandez y Martinez, 2018).

No todos los eventos de seguridad estan clasificados como incidentes de
seguridad, porque la ocurrencia de un evento de seguridad de la informacion no
significa necesariamente gque un intento haya sido exitoso o que haya cualquier

implicacion sobre la confidencialidad, integridad y/o disponibilidad (UIT, 2019).
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Caracteristicas de un incidente

Un incidente se caracteriza por presentar comportamientos o0 situaciones
inusuales en sistemas y operaciones registradas como normales en una
organizacion. El incidente se presenta cuando existen vulnerabilidades no
descubiertas y por ende no son atendidas. De alli la recomendacion de establecer
los mecanismos de monitoreo y de deteccién que contribuyan a conocer mejor

gue sucede en red, y no impacte negativamente a la organizacion (Aguilar, 2019).

Basta con notar que algunos de los componentes de la triada de seguridad de la
informacion: Confidencialidad, Integridad y Disponibilidad se hayan afectado, para
sospechar que se ha producido un incidente. Entre las caracteristicas que pueden
ayudar a reconocer un incidente, se tiene (Florez, 2021):

e Anomalias en el trafico de red interno y de salida: Pueden deberse a
diversos factores, desde el uso de aplicaciones o servicios no reportados
hasta la presencia de terminales comprometidos de usuarios que originan
trafico intencional o no hacia destinos sospechosos.

e Registro inusual de actividad de acceso a servicios: Esto puede indicar
intentos de ingreso provenientes de usuarios no registrados para tal uso o
una actividad maliciosa remota a través de algun terminal que haya sido
infectado. Los intentos de acceso a servicios internos de la red, servidores
y datos fuera de horario habitual de trabajo también deben ser
considerados, asi como los intentos de acceso inusuales a cuentas de
usuario con privilegios.

e Informacion sospechosa adjunta en comunicaciones: La recepcion de
informacion adjunta en correos electronicos de remitentes desconocidos no
deberia ser abierta, podria contener algin malware que actia directamente
0 sirva para generar algun potencial ataque. Es importante desplegar una
cultura de seguridad a través de programas de concientizacion
acompafiados de una evaluacién constante que determine la efectividad de

estos programas.
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Informacién modificada o no esta disponible cuando es requerida: Puede
deberse a que el canal de comunicacion entre el usuario y la fuente de
informacién haya sido interceptado, o el servidor de informacion este
comprometido de tal forma que bloquea el servicio. Deben registrarse y
monitorearse las conexiones remotas si se tratan de usuarios de la
organizacion, asi como establecer el seguimiento de aumento de uso de
recursos computacionales en los servidores, de forma tal que se garantice

la disponibilidad del servicio (p.33).

Gréfico 2. Componentes relacionados a la incidencia de ciberseguridad

EVENTO DE
W VULNERABILIDAD SEGURIDAD 1

1
I
I
I

pr——
: INCIDENTE DE
Extcfg:sg " SEGURIDAD
E |
|
| }
|
|

s i {ACTIVO DE INFORMAClON}

Fuente: tomado a partir de Curso gestion de incidentes de ciberseguridad ITU Academy (2019)

De acuerdo con Ocampo (2019) un ejemplo simple para comprender la diferencia

entre un evento y un incidente podria ser:

Evento: Una persona esta realizando un analisis de red utilizando nmap en
la red interna, afortunadamente se ha podido detectar mediante un
escaneo de red.

Incidente: Una persona ha obtenido el acceso a la red interna y ha
modificado las configuraciones de un dispositivo de red, en este caso al ser
un incidente puede tener una connotacion negativa en el ciclo de negocio

de una empresa (p.88).
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Tipos de incidentes

Los incidentes de ciberseguridad pueden ser involuntarios (error de
configuracion), o intencionales (ataque dirigido). Estos eventos también se
pueden clasificar como técnicos o fisicos. Los incidentes técnicos incluyen virus,
malware, ataques de denegacién de servicio (DoS) y fallos del sistema. Los
incidentes fisicos pueden incluir ingenieria social y la pérdida o robo de equipos
de cémputo (Rios, 2022).

Graéfico 3. Fases de la respuesta a incidentes

Deteccié Contencidn, Actividades
anélisi: ¥ erradicacion y post
recuperacion incidentes

Preparacidn

Fuente: tomado a partir de Curso gestién de incidentes de ciberseguridad ITU Academy (2019)

Vectores de ataque

Un vector de ataque es la técnica que emplea un atacante cuando intenta obtener
acceso no autorizado a un sistema de Tl y obtener datos confidenciales, con
frecuencia aprovechando una debilidad en una red, sistema o aplicacion. Los
archivos adjuntos de correo electronico, el malware, los troyanos o virus, las
estafas de ingenieria social, el phishing, los ataques de fuerza bruta, las
credenciales comprometidas obtenidas a través de una autenticacion incorrecta,
el robo de cuentas, la denegacion de servicio distribuida y la explotacion de API

son algunos de los vectores de ataque mas populares (Benavides et al., 2020).
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Andlisis de incidentes

Las actividades para el andlisis de un incidente involucran una serie de
componentes, por lo que es recomendable tener en cuenta lo siguiente (Cichonski
et al., 2012):

Tener conocimiento del estado normal del trafico de red y operacion de

sistemas informaticos.

e Tener conocimiento total del comportamiento de la infraestructura
tecnoldgica.

e Toda la informacion para el andlisis de incidentes debe estar centralizada.

e Los productos de correlacion de eventos estaran bien configurados.

e Se debe manejar una correcta base de conocimiento relacionada con
incidentes de seguridad y nuevas vulnerabilidades.

e Documentar todos los incidentes ocurridos para los técnicos menos

experimentados (p.31).

¢, Qué es un CSIRT?

Un Centro de Respuesta a incidentes de Seguridad Informatica es un equipo que
ejecuta, coordina y asiste en la respuesta a incidentes de seguridad que
involucren sistemas informaticos dentro de una comunidad predefinida (Tanczer
et al., 2018).

Responder de forma apropiada e inmediata ante la ocurrencia de un incidente que
pueda afectar a los recursos de los miembros de una comunidad determinada,
resulta fundamental, puesto que permite desplegar y coordinar acciones con la
finalidad de limitar o minimizar los efectos negativos de una determinada situacion

de riesgo, brindando una respuesta ante lo ocurrido (Tanczer et al., 2018).
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Para lograr estos objetivos, un centro de respuesta también toma medidas
preventivas, que buscan evitar o mitigar la ocurrencia de incidentes. Ejemplos de
estas medidas son los programas de concientizacién y capacitacion de usuarios,
la implementacion de controles de acceso robustos, etc. Sobre estos servicios se
hara referencia mas adelante (Bernal, 2021).

CSIRT debe cumplir diferentes propésitos. ElI primero de ellos consiste en
controlar y minimizar cualquier tipo de dafio a la organizacion y su informacion,
junto con la preservacion de evidencia sobre lo ocurrido y la documentacion
correspondiente. De esta forma, se conocera el contexto del incidente, que

permitira determinar su origen y posibles consecuencias (Martinez, 2022).

También debe coordinar las actividades para una recuperacion rapida y eficiente
de las actividades que se han visto afectadas, en conjunto con los equipos de TI,
de manera que la organizacion pueda operar con normalidad en el menor tiempo

posible y con el menor impacto tolerable (Martinez, 2022).

Ademas, debe prevenir que eventos similares puedan ocurrir en el futuro, de tal
forma que puedan erradicarse las causas raiz del incidente, junto con mantener
una base de conocimientos que permita registrar las lecciones aprendidas de
estos sucesos, con el objetivo de que no se repitan y si esto sucede, se pueda

contar con un antecedente de la solucion o soluciones posibles (Ocampo, 2019).

Nombre del centro de respuesta

Antes de empezar a operar, los centros de respuesta a incidentes deben adoptar
una denominacion que los identifigue. La eleccion del nombre no obedece a
parametros preestablecidos, si bien los CERT que representan a paises suelen
incorporar las siglas que identifican al pais como parte de su denominacién (Rios,
2022).



15

A lo largo del tiempo, la forma en que se nombran estos centros ha girado en

torno a una serie de términos que se detallan a continuacion (Mikly y Siegert,

2020).

CERT, sigla de “Computer Emergency Response Team” CERT es una
marca registrada en Estados Unidos del Centro de Coordinacién del
Software Engineering Institute (SEI) de la Universidad de Carnegie Mellon
(CMU) en Estados Unidos, conocido como CERT/CC. Fue el primer grupo
de respuesta a incidentes, creado en 1988 como respuesta al llamado
Gusano de Morris, cédigo malicioso que afect6 a ARPANET, antecesora de
Internet. Si bien hasta el afio 2020, el SEI de CMU requeria el
cumplimiento de ciertos requisitos técnicos y legales para utilizar la
denominacion CERT, recientemente ha manifestado que solamente
mantendra el registro de la marca para los Estados Unidos de
Norteamérica a partir del afio 2020 segun un correo electronico enviado a
los interesados en septiembre de 2020.

CSIRT. Al ser un nombre genérico, no hay requerimientos previos para su
uso. De hecho, SEI promueve el uso del acronimo CSIRT para los centros
de respuesta. En este documento se utilizara este nombre para hacer
referencia a un centro de respuesta a incidentes.

IRT, corresponde a “Incident Response Team” o Equipo de Respuesta a
Incidentes. Es también otra forma de referirse a equipos de esta
naturaleza, especialmente cuando actuan en el ambito de una organizacion
en particular.

Los SOC, sigla que corresponde a “Security Operations Center” o Centro
de Operaciones de Seguridad, constituyen areas o departamentos que se
ocupan de la parte operativa: realizar monitoreo en tiempo real del
perimetro y las redes informéticas de una organizacion, para luego dar

alertas ante la ocurrencia de un incidente y coordinar la respuesta (p.74).
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Usualmente, los CSIRT mas evolucionados o aquellos que deben proteger un
namero importante de recursos, integran una estructura en la que también opera

un SOC, constituyendo éste una fuente de Informacion (Inostra et al., 2020).

Grupos e iniciativas existentes

Existen diversos grupos e iniciativas para el intercambio de informacién entre
CSIRT a nivel mundial. Se brinda a continuacibn una breve resefia de los
programas existentes para los equipos de la region a la fecha, con un breve
detalle de las actividades que realizan y su ambito de cobertura (LACNIC, 2012):

e Lista de CSIRT de LACNIC: Equipos de respuesta a incidentes de
seguridad de la region Latinoamérica y del Caribe. Al seleccionar la opcion
de un determinado pais de la 8 region, es posible desplegar el listado de
CSIRT que han solicitado ser listados, con un detalle de contactos e
informacion adicional.

e Lista de Miembros de FIRST: Es un listado de equipos de respuesta a
incidentes de seguridad del mundo que son miembros de FIRST (Forum of
Incident Response Teams). Se trata de una enumeracion completa que
provee informacion de contacto, organizacion y pais al que pertenecen,
comunidad objetiva, etc.

e Lista de CERT Nacionales: Es una convocatoria realizada por el SEI
(Software 10 Engineering Institute) de la Universidad Carnegie Mellon para
todos los equipos de respuesta a incidentes con representacion nacional
del pais en el que se encuentran.

e CSIRT de las Américas: Se trata de una iniciativa de la OEA
(Organizacion de los Estados Americanos) para equipos de gobierno de la
region de América.

e Listado de centros de respuesta acreditados ante Trusted-Introducer:
Se trata de una red de confianza implementada por una iniciativa europea,

con el objetivo de incrementar la seguridad gracias a respuestas mas
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agiles frente a ataques y nuevas amenazas. Ofrece servicios
especializados y mantiene una base de datos de los equipos,
proporcionando una vision general actualizada de su nivel de madurez y
sus capacidades. Brinda un servicio de acreditacion y certificacion basado
en buenas practicas desarrolladas y probadas a lo largo de los afios dentro
de la propia comunidad (LACNIC, 2012).
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CAPITULO Il. DESARROLLO DE LA GUIA PARA IMPLEMENTAR UN CENTRO
DE RESPUESTA A INCIDENTES INFORMATICOS PARA LA SOCIEDAD CIVIL

2.1. Metodologia de la Investigacion

Enfoque metodoldgico cualitativo

Segun Salas et al. (2018) este método, también conocido como investigacion
naturalista, fenomenoldgica, interpretativa o etnogréfica, es una especie de
"paraguas" que agrupa una variedad de concepciones, visiones, técnicas y
estudios no cuantitativos. Se seleccion6 este enfoque para el proyecto de
investigacion tomando en cuenta que la guia permitira implementar un CSIRT

orientado a la sociedad civil y no se utilizaran elementos cuantificables.

Disefio no experimental con corte transversal

Es un procedimiento no experimental, transversal (ausencia de seguimiento) en el
gue una comunidad o una muestra representativa de esta son estudiadas en un
momento dado. La valoracion de las variables se hace en el mismo momento.
Hay que cerciorarse de que la muestra elegida sea representativa de la poblacion
de estudio. En este caso el corte transversal se realizara cuando la guia esté lista
y se procederd a la validacion de esta por un equipo de expertos (Universidad de
Jaén, 2018).

Método inductivo
Debido a que se utiliza un enfoque cualitativo, el método de investigacion sera

inductivo, esto implica que partir de un fendmeno dado, se pueden encontrar

similitudes en otro, permitiendo entender procesos, cambios y experiencias.
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Técnica entrevista

Tomando en cuenta que este proyecto esta orientado hacia la sociedad civil, parte
del proyecto ha sido realizar un acercamiento a organizaciones internacionales
gue ya vienen brindando acompafiamiento en seguridad digital para personas
comunes y para ello la técnica de entrevista es la mejor opcion (Dias y Borges,
2018).

Instrumento cuestionario

Para las entrevistas a las diferentes organizaciones se utiliza un cuestionario de
13 preguntas con el fin de obtener informacion relevante para la construccion de

la guia, el cuestionario se puede encontrar en el anexo 1.

2.2. Metodologia de desarrollo

En el presente proyecto se propone el desarrollo de una guia para implementar un
centro de respuesta a incidentes informaticos para la sociedad civil, por tal motivo
se ha visto conveniente utilizar una metodologia para el desarrollo de la guia que
permita involucrar a una organizacion que esta brindando acompafiamiento en
seguridad digital a personas comunes, para ello la metodologia utilizada es

Investigacion accidn — participativa.

Segun Espinoza (2020) la Investigacion—Accion participativa hace referencia a un
conjunto de corrientes y aproximaciones a la investigacion que tienen en comun

tres pilares:

e Investigacion: creencia en el valor y el poder del conocimiento y el
respeto hacia sus distintas expresiones y maneras de producirlo;
organizar la informacion.

e Participacion: enfatizando los valores democraticos y el derecho a que

las personas controlen sus propias situaciones y destacando la
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importancia de una relacion horizontal entre los investigadores y los
miembros de una comunidad,
e Accién: como busqueda de un cambio que mejore la situacion de la

comunidad involucrada (p.189).

En vista de esto se decidio utilizar esta metodologia para lograr el mayor nivel de
participacion posible a lo largo de este proyecto de desarrollo, para lo cual se
trabajé directamente con una organizacion en Ecuador que actualmente brinda
acompafiamiento en seguridad digital a periodistas, defensores de los derechos

humanos, defensores de la tierra, etc.

Debido a la complejidad de su trabajo han solicitado que se mantenga la debida
reserva del caso y que no se haga publico su nombre, por lo que de ahora en

adelante se denominara: La Organizacion.

En esta etapa se realiz6 revision documental de manuales desarrollados por

varias organizaciones dentro de los cuales se tiene:

Tabla 1. Manuales revisados

INFORMACION IMPORTANTE
PARA LA GUIA

e Introduccién a la gestion
de incidentes de
seguridad informética.

e Definiciones clave y
terminologia utilizada en
la gestidon de incidentes.

e Estructuray roles de un
equipo de respuesta a
incidentes de seguridad
(CSIRT).

e Tipos de incidentes de

LACNIC seguridad informatica y 2012
clasificacion de su
gravedad.

e Procesos de deteccion,
notificacién y registro de
incidentes.

e Evaluacion y analisis de
incidentes.

e Escalamientoy
coordinacioén de la
respuesta a incidentes.

e Mitigacion y contencion

NOMBRE ORGANIZACION

Manual basico de
gestién de incidentes
de seguridad
informatica
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de incidentes en curso.
Recopilacién de
evidencia y seguimiento
forense.

Comunicacion y
coordinacién con partes
interesadas internas y
externas.
Procedimientos de
recuperacion y
restauracion de
servicios.

Analisis de lecciones
aprendidas y mejora
continua.
Consideraciones éticas
y legales en la gestion
de incidentes.
Recomendaciones de
buenas practicas y
medidas de seguridad
preventivas.

CSIRT frequently
asked questions (FAQ)

CERT

Se seleccionaron preguntas
para ir dando forma a la
estructura del marco de trabajo:

¢,Qué esun CSIRT y
cual es su funcién
principal?

¢,Cudles son los
beneficios de establecer
un CSIRT?

¢, Cuales son los roles y
responsabilidades
tipicos dentro de un
CSIRT?

¢, Cual es el proceso de
notificaciéon de
incidentes al CSIRT?
¢, Cémo se clasifican y
priorizan los incidentes
dentro de un CSIRT?
¢, Cudles son las fases
tipicas de respuesta a
incidentes de
seguridad?

¢ Cuales son las mejores
préacticas para la
recopilaciéon y
preservacion de
evidencia?

¢ Cudles son las
medidas de seguridad
recomendadas para
prevenir incidentes?

¢ Como se coordina la
respuesta a incidentes
con otras
organizaciones y

2017
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entidades?

¢,Cudl es el proceso de
gestion de
comunicaciones durante
un incidente?

¢, Qué herramientas y
tecnologias son utiles
para un CSIRT?
¢,Cuales son los
desafios comunes que
enfrenta un CSIRT y
cémo superarlos?

¢, Qué recursos y
referencias adicionales
estan disponibles para
obtener mas
informacion?

A step-by-step
approach

on how to setup a
CSIRT

ENISA

En el caso de la Guia de ENISA
se toman en cuenta los
siguientes elementos
importantes para este trabajo de
titulacion:

Introduccion a la
creacion de un CSIRT
(Computer Security
Incident Response
Team).

Evaluacion de la
necesidad y justificacion
para establecer un
CSIRT.

Definicion de los
objetivos y alcance del
CSIRT.

Identificacion de las
partes interesadas y las
responsabilidades
involucradas.
Establecimiento de la
estructura organizativa y
los roles del CSIRT.
Seleccién de un modelo
de operacion adecuado
(por ejemplo, modelo
interno, externalizacion
o colaboracién).
Definicion de los
procesos de gestién de
incidentes de seguridad.
Implementacion de
herramientas y
tecnologias para el
manejo de incidentes.
Creacion de politicas y
procedimientos internos
del CSIRT.

Desarrollo de acuerdos
de cooperacién con

2006
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otros CSIRT y
organizaciones
relevantes.

Definicion de un plan de
comunicacion interna y
externa durante los
incidentes.
Establecimiento de
métricas y criterios de
medicion para evaluar la
efectividad del CSIRT.
Implementacién de
mecanismos de
retroalimentacion y
mejora continua.

Estableciendo un
CSIRT

ThaiCERT —
Traducido por
CEDIA

Algunos de los elementos
destacados de esta guia
coinciden con los de otra
documentacion, pero cuentan
con elementos importantes a
destacar:

Introduccion al
establecimiento de un
CSIRT: objetivos y
beneficios.

Evaluacion de la
necesidad y justificacion
para establecer un
CSIRT enla
organizacion.

Definicion de la
estructura organizativa y
los roles del CSIRT.
Seleccién de un modelo
operativo adecuado
para el CSIRT (por
ejemplo, interno, externo
o0 hibrido).

Identificacion de las
responsabilidades y
funciones clave dentro
del CSIRT.
Establecimiento de
politicas y
procedimientos para la
gestion de incidentes de
seguridad.

Desarrollo de un plan de
respuesta a incidentes
gue incluya actividades
de preparacion,
deteccidn, contencién,
mitigacion y
recuperacion.

Definicion de los flujos
de comunicacion interna
y externa durante los

2020
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incidentes.
Implementacién de
herramientas y
tecnologias adecuadas
para la deteccion y
respuesta a incidentes.
Establecimiento de un
marco de colaboracion
con otras entidades,
tanto a nivel nacional
como internacional.
Creacion de un
programa de
concienciacion y
capacitacion en
seguridad de la
informacion para el
personal.

Desarrollo de
mecanismos de reporte
de incidentes y gestion
de solicitudes de ayuda.
Implementacién de
métricas y evaluacion
periddica del
desempefio del CSIRT.
Establecimiento de un
proceso de revisién y
mejora continua de las
actividades del CSIRT.

Computer Security
Incident Response
Team (CSIRT)
Services Framework
Version 2.1.0

FIRST

El marco de servicios del Equipo
de Respuesta a Incidentes de
Seguridad Informética (CSIRT)
de la versién 2.1.0 proporciona
orientacion sobre los servicios
que un CSIRT puede ofrecer. A
continuacion, se presentan
algunos puntos importantes que
se tomaron en cuenta en dicho

marco:
°

Introduccion al CSIRT
Services Framework y
su propaosito.
Descripcién de los
servicios principales que
un CSIRT puede
ofrecer.

Servicio de gestion de
incidentes: descripcion
de las actividades
relacionadas con la
deteccidn, notificacion,
andlisis, mitigacion y
resolucion de incidentes
de seguridad
informatica.

Servicio de respuesta a
incidentes: explicacion

2019




25

detallada de cémo el
CSIRT responde a los
incidentes de seguridad
de manera oportuna y
eficiente.

Servicio de
coordinacion:
informacion sobre la
colaboracion y
coordinacién con otros
CSIRT, organizaciones
gubernamentales y
agencias de seguridad
para mejorar la
respuesta a incidentes a
nivel nacional o
internacional.

Servicio de inteligencia
de amenazas:
descripcion de las
actividades de
recoleccion, analisis y
divulgacién de
informacion sobre
amenazas y ataques
cibernéticos para
mejorar la postura de
seguridad de la
organizacion.

Servicio de gestion de
vulnerabilidades:
explicacion de las
actividades relacionadas
con la identificacion,
clasificacién y mitigacion
de vulnerabilidades en
los sistemas de la
organizacion.

Servicio de gestion de
crisis: orientacion sobre
cdmo manejar
situaciones de crisis y
desastres relacionados
con la seguridad
informética, incluyendo
la continuidad del
negocioy la
recuperacién ante
desastres.

Servicio de
concienciacion y
capacitacion:
descripcion de las
actividades de
educacion y
capacitacion para
concienciar a los
usuarios y mejorar la
seguridad informética en




la organizacion.

e Servicio de andlisis
forense: informacion
sobre las actividades de
recoleccion, analisis y
preservacion de
evidencia digital para
investigar incidentes y
apoyar en procesos
legales.

e Servicio de gestion de
incidentes de terceros:
orientacién sobre cémo
colaborar y brindar
soporte a otros CSIRT y
organizaciones externas
en la gestion de
incidentes.

e Marco de gobernanzay
gestion de calidad del
CSIRT: descripcion de
las mejores practicas
para la gobernanza,
gestion de riesgos y
aseguramiento de la
calidad en las
operaciones del CSIRT.

e Consideraciones legales
y éticas: informacion
sobre las implicaciones
legales y éticas en la
prestacion de los
servicios del CSIRT.

e Recomendaciones para
la implementacion y
mejora continua de los
servicios del CSIRT

El documento "National
Computer Security Incident
Response Teams (CSIRTS)" de
GFCE Global Good Practices
proporciona orientacion sobre
las mejores practicas para los
equipos nacionales de respuesta
a incidentes de seguridad
informética (CSIRTSs). A

National Computer continuacion, se presentan

Security Incident GFCE Global algunos puntos importantes que 2017
Response Teams Good Practices se tomaron en cuenta para este

(CSIRTS) trabajo de investigacion:

e Introduccion a los
CSIRTs nacionales y su
importancia en la
gestion de incidentes de
seguridad informética a
nivel nacional.

e Estructuray
organizacion de un
CSIRT nacional,
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incluyendo roles y
responsabilidades.
Establecimiento de
politicas y marcos
legales para respaldar
las operaciones del
CSIRT nacional.
Proceso de deteccion,
notificacién y gestion de
incidentes de seguridad
informatica.
Establecimiento de
mecanismos de
coordinacion y
colaboracién con otros
CSIRTs, organizaciones
internacionales y
sectores relevantes.
Desarrollo de
capacidades y
habilidades técnicas
para los miembros del
CSIRT nacional.
Implementacién de un
sistema de alerta
temprana para
identificar y responder
rdpidamente a las
amenazas emergentes.
Establecimiento de
programas de
concienciacion y
educacion en seguridad
informética a nivel
nacional.

Colaboracién con el
sector privado,
academia y sociedad
civil para promover la
seguridad informatica en
el pais.

Desarrollo de un plan de
continuidad del negocio
y recuperacién ante
desastres para el CSIRT
nacional.

Recopilacién, andlisis y
comparticion de
informacion sobre
amenazas y
vulnerabilidades para
mejorar la postura de
seguridad nacional.
Implementacion de
medidas de seguridad
proactivas para prevenir
incidentes y fortalecer la
resiliencia del pais.
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e Establecimiento de
mecanismos de
evaluacion y mejora
continua de las
operaciones y
capacidades del CSIRT
nacional.

e Consideraciones éticas
y legales en la gestion
de incidentes de
seguridad informatica a
nivel nacional.

Fuente: elaboracién propia

Ademas, se entrevist6 a varias organizaciones en el &mbito de Latinoamérica con
el objetivo de conocer su manera de acompafamiento hacia la sociedad civil. El
siguiente listado fue definido con base en parametros como ubicacion y afios de
experiencia dentro del campo, para ello se utilizé un cuestionario presentado en el
Anexo 1. Se tomo la decision de entrevistar a estas organizaciones debido a su
experiencia y acompafamiento hacia la sociedad civil. Se aplico durante los
meses de enero y febrero de 2022 de manera virtual, en una sesion de 1 hora con

cada organizacion.

Tabla 2. Listado de organizaciones entrevistadas

Organizacién Ubicacién
CiviCERT Internacional varios paises
Hiperderecho Peru
Sursiendo México
COLNODO Colombia

Fuente: elaboracion propia

Las entrevistas fueron realizadas por el autor del presente trabajo de
investigacion, se documentaron en formato de pddcast presentado para el
programa Lideres 2.0 de LACNIC con el titulo: “Experiencias y retos del
acompafiamiento en seguridad digital a organizaciones sociales de
Latinoamérica” y son accesibles desde el link:

https://conexioneducativa.org/site/podcast/
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Andlisis de la entrevista

Durante la entrevista a las diferentes organizaciones se pudo destacar
principalmente la importancia de definir un puablico objetivo para el CSIRT este
publico objetivo se define como Constituency, es importante tener claro hacia
quien va dirigido el apoyo técnico, pues al ser un grupo tan amplio la sociedad
civil se debe priorizar los grupos que tienen mayor riesgo, dentro de las
organizaciones entrevistadas los grupos con mayor riesgo y necesidad de
acompafiamiento en seguridad digital son: Periodistas, Comunicadores, Activistas

y Defensores de Derechos Humanos.

Ademas, se destaca la importancia de la formacion de los profesionales
encargados de la gestion de incidentes, pues se destaca que deberian tener una
formacion hibrida tanto técnica como social para poder abordar los requerimientos
de la poblacion, es indicar que dependiendo del pais en el que se ubican los
riesgos digitales pueden empeorar, pues existen paises mucho mas represivos en
el que la utilizacion de algunas técnicas para mejorar la privacidad en internet

pueden ser considerados delitos.

En cuanto a los temas mas requeridos por la sociedad civil para la prevencion de
incidentes informaticos, todas las organizaciones entrevistadas coinciden en que
son temas basicos como el manejo de un gestor de contrasefias para mejorar la
creacion de estas, activacion de un segundo factor de autentificacion, cifrado de

correo electronico, navegacion segura y anonima.

Con base en estas entrevistas se determind algunos elementos importantes para
la implementacion de un CSIRT para la sociedad civil, especificamente
relacionado con recursos, capacidades técnicas del personal y los protocolos de

gestion de incidentes.
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Fase de Participacion

En la etapa de participacién activa se solicito el apoyo a un colectivo de la
sociedad civil que brinda acompafiamiento en seguridad digital, con el apoyo de
los miembros de la organizacion se sistematizé algunos elementos fundamentales
de los procesos que vienen desarrollando y se recabd informacion importante
sobre su trabajo. El fin de solicitar apoyo a una sociedad civil se debe al respaldo
gue se tiene para ejecutar acciones concretas y porque bajo consideraciéon de los
autores, la sociedad necesita mas apoyo, ademas de la experiencia que disponen

en la materia, todos con el objetivo de brindar apoyo a la sociedad civil.

Para determinar el mejor procedimiento para implementar un centro de respuesta
a incidentes informaticos para la sociedad civil se generé un flujograma de
proceso en conjunto con la organizacion participante, el mismo que se define a

continuacion:

Gréfico 4. Procesos para la implementacion de la guia

DESARROLLAR EL PLAN

PROCESOS PARA LA
@ 'MPLEMENTACION

CSIRT

EVALUAR Y SELECCIONAR EL
MODELO DE CENTRO DE
RESPUESTA ADECUADO

SELECCION DEL
MODELO

ESTRATEGICO Y
OPERATIVO DEL CENTRO
DE RESPUESTA

PLAN ESTRATEGICO

PASO 2

PASO 4

PASO 1

> 2>
+ PASO 3

+ PASO 5

IDENTIFICAR NECESIDADES Y
OBJETIVOS DEL CENTRO DE
RESPUESTA A INCIDENTES
INFORMATICOS
EVALUACION DE

CAPACIDADES

DEFINIR LA ESTRUCTURA
ORGANIZATIVA Y ROLES DEL
CENTRO DE RESPUESTA

DEFINIR ROLES

IMPLEMENTAR Y OPERAR EL
CENTRO DE RESPUESTA

IMPLEMENTAR

PASO 6 i
€€

€€

EVALUAR Y MEJORAR CONTINUAMENTE EL CENTRO DE RESPUESTA

Fuente: elaboracion en conjunto con la organizacion participante
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Fase de Accidén

Para el proceso de construccion de la guia se utilizé toda la informacién obtenida
en las fases anteriores, en primera instancia se elabor6 una lista de los
contenidos que deberian constar en la misma, definiendo la estructura de la guia

de la siguiente manera:

Tabla 3. Contenidos de la guia

Tabla de contenidos
1. Conceptos clave
1.1. ;Qué es un centro de respuesta a incidentes informaticos para la sociedad civil?
1.2. ;Cuales son los elementos clave para la creacidon de un centro de respuesta a
incidentes informaticos para la sociedad civil?
1.3. Los objetivos de un CSIRT para la sociedad civil
2. Planificacién
2.1. Planificacion del marco de trabajo
1.1.1.Mision
1.1.2.Grupo objetivo, o Constituency
1.1.3.Equipo
1.1.4.Disponibilidad
1.1.5.Relaciones internas y externas
1.1.6.Servicios
1.1.7.Infraestructura y herramientas
1.2. Protocolo de atencion de casos y verificacion de identidad
2. Puesta en marcha del CSIRT
2.1. Implementacién de herramientas tecnoldgicas
2.2. Comunicacion de la existencia del CSIRT
2.3. Recursos para mejorar el acompafamiento en seguridad digital

2.4. Midiendo la madurez del CSIRT

Fuente: elaboracion propia

El resultado final de la guia se puede consultar en el anexo 3.
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Actividades realizadas para la implementaciéon de la guia:
Identificar necesidades y objetivos del centro de respuesta a incidentes
informaticos

Fecha: 22 de enero de 2022

Gréfico 5. Evidencia reunién virtual identificacion de necesidades y evaluacion

Fuente: elaboracién propia

Como primera actividad se celebra una reunion virtual con los miembros de la
organizacion para identificar necesidades y objetivos del centro de respuesta a
incidentes informaticos, ademas de evaluar y seleccionar el modelo del centro con
la participacion de la organizacion, posteriormente se realiza la evaluacion de
preparacion y capacidad del equipo mediante las preguntas presentadas en el

Anexo 2 se clasifica esta evaluacion en 4 areas:

Area 1: Estructura y organizacion del equipo

Area 2: Recursos y capacidades técnicas

Area 3: Capacidades de gestion de incidentes

Area 4: Colaboracién y coordinacion

Los resultados se presentan a continuacion:
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Tabla 4. Evaluacion del equipo del CSIRT — Area 1

Tabla de respuestas

Evaluacién del equipo de CSIRT - Area 1

Existe un Hay un plan de Existe un proceso

crganigrama El equipo cuenta sucesién para documentado para la

definide que con un lider asegurar la gestién de incidentes, Se han definido las
muestra la claramente continuidad del incluyendo la recepcidn, responsabilidades y los
estructura y roles designado y con equipo en caso de clasificacién, investigacién niveles de autoridad para
del equipo de autoridad para cambios en el y resclucién de los cada miembro del

CSIRT tomar decisiones personal clave mismos equipo

NO sl NO NO NO

Fuente: elaboracién propia

La tabla muestra las respuestas de una persona evaluada en el Area 1: Estructura

y organizacion del equipo del CSIRT.

¢Existe un organigrama definido que muestre la estructuray roles del
equipo de CSIRT?

Respuesta: NO

Interpretacion: Segun la evaluacion de la persona, no existe un organigrama
definido que muestre la estructura y los roles del equipo de CSIRT. Esto puede
indicar una falta de claridad en cuanto a la organizacion y las responsabilidades

dentro del equipo.

¢El equipo cuenta con un lider claramente designado y con autoridad para

tomar decisiones?

Respuesta: SI

Interpretacion: Segun la evaluaciéon de la persona, el equipo cuenta con un lider
claramente designado y con autoridad para tomar decisiones. Esto indica que hay
una figura de liderazgo establecida en el equipo, lo que puede facilitar la toma de

decisiones y la direccion del CSIRT.
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¢Hay un plan de sucesion para asegurar la continuidad del equipo en caso

de cambios en el personal clave?

Respuesta: NO

Interpretacion: Segun la evaluacion de la persona, no existe un plan de sucesion
para asegurar la continuidad del equipo en caso de cambios en el personal clave.
Esto puede representar un riesgo para la continuidad operativa del CSIRT, la

salida de miembros clave podria generar vacios en el equipo.

¢Existe un proceso documentado para la gestion de incidentes, incluyendo

la recepcion, clasificacion, investigacion y resolucion de los mismos?

Respuesta: NO

Interpretacion: Segun la evaluacion de la persona, no existe un proceso
documentado para la gestion de incidentes. Esto puede indicar una falta de
estructura y procedimientos claros para abordar y resolver los incidentes de

seguridad de manera eficiente y efectiva.

¢ Se han definido las responsabilidades y los niveles de autoridad para cada

miembro del equipo?

Respuesta: NO

Interpretacion: Segun la evaluacion de la persona, no se han definido las
responsabilidades y los niveles de autoridad para cada miembro del equipo. Esto
puede generar confusion y falta de claridad en cuanto a las tareas y roles

especificos de cada integrante del CSIRT.

En general, esta evaluacion sugiere que el Area 1: Estructura y organizacion del
equipo del CSIRT presenta algunas debilidades, como la falta de un organigrama

definido, la ausencia de un plan de sucesién, la falta de un proceso documentado
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para la gestion de incidentes y la falta de definicion de responsabilidades y niveles

de autoridad. Estos aspectos pueden afectar la eficacia y la capacidad de

respuesta del equipo frente a incidentes de seguridad.

El equipo cuenta con
los recursos técnicos
necesarios, como
hardware, software y
herramientas de
sequridad

|

Tabla 5. Evaluacién del equipo del CSIRT — Area 2

Tabla de respuestas

Evaluzcin del equipo de CSIRT - Area 2

Se mantiene actualizado
un inventario de los
recursos técnicos y se
realizan regularmente las
actualizaciones y mejoras
necesarias

NO

El equipo tiene acceso
a la informacién y las
fuentes de inteligencia
de sequridad
necesarias para
detectar y responder a
incidentes

NO

Sellevaacaboun  Serealizan pruebas
monitoreo constante periadicas de los
de los sistemas de mecanismos de
informaciony se  detecciony
registran los eventos respuesta para
relevantes asequrar su eficacia

Sl Sl

Fuente: elaboracién propia

La tabla muestra las respuestas de la evaluacion en el area 2 de recursos y

capacidades técnicas.

¢El equipo cuenta con los recursos técnicos necesarios, como hardware,

software y herramientas de seguridad?

Respuesta: SI

Interpretacion: Segun la evaluacion de la persona, el equipo cuenta con los

recursos técnicos necesarios, como hardware, software y herramientas de

seguridad. Esto indica que el equipo dispone de los elementos fundamentales

para llevar a cabo sus funciones y tareas de seguridad informatica.
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¢Se mantiene actualizado un inventario de los recursos técnicos y se

realizan regularmente las actualizaciones y mejoras necesarias?

Respuesta: NO

Interpretacion: Segun la evaluacion de la persona, no se mantiene actualizado un
inventario de los recursos técnicos, ni se realizan regularmente las
actualizaciones y mejoras necesarias. Esto puede implicar un riesgo, la falta de
seguimiento y actualizacion de los recursos técnicos puede generar
vulnerabilidades y dificultar la eficacia del equipo.

¢El equipo tiene acceso a la informacion y las fuentes de inteligencia de

seguridad necesarias para detectar y responder a incidentes?

Respuesta: NO

Interpretacion: Segun la evaluacion de la persona, el equipo no tiene acceso a la
informacion y fuentes de inteligencia de seguridad necesarias para detectar y
responder a incidentes. Esto puede limitar la capacidad del equipo para
anticiparse a amenazas y responder de manera efectiva a incidentes de

seguridad.

¢ Se lleva a cabo un monitoreo constante de los sistemas de informacion y

se registran los eventos relevantes?

Respuesta: SI

Interpretacion: Segun la evaluacion de la persona, se lleva a cabo un monitoreo
constante de los sistemas de informacidén y se registran los eventos relevantes.
Esto indica que el equipo estd activamente monitoreando los sistemas en busca
de posibles incidencias y registrando los eventos que requieren atencion y analisis

posterior.
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. Se realizan pruebas periddicas de los mecanismos de deteccién y

respuesta para asegurar su eficacia?

Respuesta: SI

Interpretacion: Segun la evaluacion de la persona, se realizan pruebas periddicas
de los mecanismos de deteccion y respuesta para asegurar su eficacia. Esto
demuestra que el equipo reconoce la importancia de probar y validar
regularmente sus sistemas y procesos de deteccidn y respuesta para mantener su

eficacia y capacidad de respuesta ante incidentes.

En general, esta evaluacion del Area 2 indica que el equipo cuenta con los
recursos técnicos necesarios, pero existen areas de mejora en cuanto al
mantenimiento y actualizacion de inventarios, acceso a informacion de seguridad
y fuentes de inteligencia, asi como en la realizacion de pruebas periodicas. Estas
areas pueden requerir atencion para fortalecer la capacidad del equipo en materia

de recursos y capacidades técnicas.

Tabla 6. Evaluacion del equipo del CSIRT — Area 3

Tabla de respuestas
Evaluacién del equipo de CSIRT - Area 3

El equipo ha Se lleva a cabo una  El equipo mantiene
Se ha establecido un plan participado en revision post- registros adecuados de
de gestion de incidentes  ejercicios y Existe un proceso incidente después de los incidentes
que incluya los simulaciones de claro para la cada incidente gestionados,
procedimientos y incidentes para comunicacion importante para incluyendo informacion
protocolos a seguir en practicar y mejorar  interna y externa identificar lecciones  relevante sobre la
caso de incidentes de sus capacidades de  durante la gestion  aprendidas y areas  respuesta y las
seguridad respuesta de incidentes de mejora medidas tomadas
sl NO sl NO sl

Fuente: elaboracion propia

En la tabla presentada se muestran las respuestas de la evaluacion del area 3

correspondientes a capacidades de gestion de incidentes.
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¢Se ha establecido un plan de gestion de incidentes que incluya los

procedimientos y protocolos a seguir en caso de incidentes de seguridad?

Respuesta: SI

Interpretacion: El equipo de CSIRT ha establecido un plan de gestion de
incidentes que incluye los procedimientos y protocolos necesarios para abordar
los incidentes de seguridad. Esto indica que el equipo esta preparado y cuenta

con una estructura clara para manejar las situaciones de seguridad.

¢El equipo ha participado en ejercicios y simulaciones de incidentes para

practicar y mejorar sus capacidades de respuesta?

Respuesta: NO

Interpretacion: El equipo de CSIRT no ha participado en ejercicios y simulaciones
de incidentes para practicar y mejorar sus habilidades y capacidades de
respuesta. Seria beneficioso que el equipo considere la realizacion de ejercicios y
simulaciones para fortalecer sus habilidades y prepararse de manera mas efectiva

para responder a incidentes.

¢EXxiste un proceso claro para la comunicacion interna y externa durante la

gestion de incidentes?

Respuesta: SI

Interpretacion: El equipo de CSIRT tiene establecido un proceso claro para la
comunicacion tanto interna como externa durante la gestiéon de incidentes. Esto
asegura que la informacion se comparte de manera efectiva y se mantienen

canales de comunicacién abiertos durante la respuesta a incidentes.
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¢ Se lleva a cabo una revision post incidente después de cada incidente

importante para identificar lecciones aprendidas y areas de mejora?

Respuesta: NO

Interpretacion: El equipo de CSIRT no lleva a cabo revisiones post-incidente
después de incidentes importantes para identificar lecciones aprendidas y areas
de mejora. Seria recomendable implementar estas revisiones para aprovechar las

oportunidades de aprendizaje y mejorar los procesos y practicas del equipo.

¢El equipo mantiene registros adecuados de los incidentes gestionados,
incluyendo informacion relevante sobre la respuesta y las medidas

tomadas?

Respuesta: Si

Interpretacion: El equipo de CSIRT mantiene registros adecuados de los
incidentes gestionados, lo que implica que se registra informacion relevante sobre
la respuesta y las medidas tomadas para resolver los incidentes. Esto es
importante para el seguimiento, analisis y aprendizaje continuo del equipo en la
gestion de incidentes. Recuerda que estas interpretaciones se basan en las
respuestas proporcionadas y es necesario considerar el contexto especifico de

cada situacion para realizar una evaluacion completa.

Tabla 7. Evaluacion del equipo del CSIRT — Area 4

Tabla de respuestas
Evaluacidn del equipo de CSIRT - Aread

El equipo tiene Se participa activamente Se realizan actividades

establecidos canales de  en la comunidad de de capacitacion y El equipo realiza Se promueve
comunicacion y seguridad informaticay  formacion para revisiones regulares de  una cultura de
colaboracion con otros  se comparten mantener actualizadas  su desempefio y busca  aprendizaje y
equipos y entidades experiencias y las habilidades y oportunidades para mejora continua
relevantes, tanto conocimientos con conocimientos del mejorar sus procesosy dentro del
intarnas como externas  otros expertos equipo habilidades equipo

sl sl Sl Sl Sl

Fuente: elaboracion propia



40

En la tabla anterior se presentan las respuestas de la evaluacion del CSIRT en el

area 4.

¢El equipo tiene establecidos canales de comunicacion y colaboracion con

otros equipos y entidades relevantes, tanto internas como externas?

Respuesta: SI

Interpretacion: ElI equipo tiene canales establecidos de comunicacion vy
colaboracion con otros equipos y entidades relevantes, tanto dentro como fuera
de la organizacion. Esto facilita la interaccion y el intercambio de informacion para
abordar de manera efectiva los desafios de seguridad.

¢, Se participa activamente en la comunidad de seguridad informatica y se

comparten experiencias y conocimientos con otros expertos?

Respuesta: SI

Interpretacion: El equipo se involucra de manera activa en la comunidad de
seguridad informatica, participando en actividades y compartiendo experiencias y
conocimientos con otros expertos. Esto permite mantenerse actualizados sobre

las dltimas tendencias y practicas en seguridad.

.Se realizan actividades de capacitacion y formacion para mantener

actualizadas las habilidades y conocimientos del equipo?

Respuesta: SI

Interpretacion: El equipo se somete regularmente a actividades de capacitacion y
formacion para actualizar sus habilidades y conocimientos en seguridad. Esto
asegura que estén al tanto de las dltimas tecnologias y técnicas, fortaleciendo asi

su capacidad para enfrentar los desafios de seguridad.
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¢El equipo realiza revisiones regulares de su desempefio y busca

oportunidades para mejorar sus procesos y habilidades?

Respuesta: SI

Interpretacion: El equipo lleva a cabo revisiones periddicas de su desempefio,
buscando identificar areas de mejora en sus procesos Yy habilidades. Esto
demuestra un enfoque proactivo hacia la mejora continua y la excelencia en la

gestion de la seguridad.

¢Se promueve una cultura de aprendizaje y mejora continua dentro del

equipo?

Respuesta: SI

Interpretacion: Dentro del equipo se fomenta una cultura de aprendizaje y mejora
continua, donde se valora el aprendizaje constante, la adopcion de mejores
practicas y la innovacion en seguridad. Esto crea un ambiente propicio para el
crecimiento y el desarrollo profesional del equipo.

Estas respuestas indican que el equipo de CSIRT demuestra un compromiso
sélido con la colaboracién, el aprendizaje y la mejora continua en el ambito de la
seguridad informatica.

Evaluar y seleccionar el modelo de centro de respuesta adecuado

Fecha: 26 de marzo de 2022

Segun la guia se propone 4 modelos para el CSIRT, la organizacion seleccioné

uno de los modelos basado en 5 pardmetros:

e Coordinaciéon: Nivel de coordinacion entre los equipos de respuesta a

incidentes.
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e Distribucion de responsabilidades: Distribucion de las responsabilidades de
manejo de incidentes de seguridad.

e Comunicacion: Nivel de comunicacion entre los equipos y entidades
relevantes.

e Politicas y procedimientos: Tipo de organizacion de las politicas y
procedimientos.

e Recursos compartidos: Nivel de recursos compartidos entre los equipos de

respuesta a incidentes.

Para determinar el mejor modelo, la organizacion asign6 una puntuacion del 1 al 5

a cada parametro para de esta forma compararlos.

Tabla 8. Evaluacion del equipo del CSIRT — Area 4

Modelo Parametro.1 Parametro.2 Parametro.3 Parametro.4 Parametro.b Puntuacion_Total
3 Colaborativo 3 5 5 - 5 22
4 Hibrido 4 - 4 5 4 21
1 Centralizado - 3 2 - 3 16

4 3 3 4 16

[}

2  Descentralizado

Fuente: elaboracion por parte de la organizacién participante

Definir la estructura organizativa y roles del centro de respuesta

Fecha: 26 de marzo de 2022
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Gréfico 6. Organigrama interno del CSIRT

CSIRT Sociedad Civil

Lider del CSIRT

Coordinador de respuesta Comunicaciones y Coordinador de relaciones
a incidentes relaciones pablicas con partes interesadas

/

/
S

Analista de incidentes ~ Especialista en seguridad

Fuente: elaboracién de la organizacion participante

Se celebra una reunion virtual para la elaboracion del organigrama interno del
CSIRT. Esta es una actividad realizada en conjunto con la organizacion
participante, donde se definen los roles de cada uno de los miembros y las
funciones claves que tendran dentro del equipo.

Desarrollar el plan estratégico y operativo del centro de respuesta
Fecha: 2 de abril de 2022

Grafico 7. Evidencia reunion presencial construccion del plan estratégico y operativo del centro de

respuesta

Fuente: elaboracion propia
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Durante dos dias de forma presencial se realizd la construccion del plan
estratégico y operativo del CSIRT, a su vez se definio el protocolo de atencion de
casos que se puede encontrar en el plan operativo, este documento ha sido
anonimizado eliminando informacién de la organizacion participante, misma se

encuentra como evidencia en el anexo 4.

Implementacion de herramientas tecnolégicas para el CSIRT.

Fecha: Febrero — Marzo 2022

Se gestiona un VPS para la organizacion con la empresa GreenHost, ellos

proveen servicio gratuito mediante el proyecto Eclipse https://eclips.is/

Gréfico 8. Plataforma eclips GreenHost VPS para gestion de tickets

1-40f 4 result(s), | 50 v rows per page.

fiiter Any Status v se Anyfocation v Anysize v

features Manage VPS  Hostname Status Created At Location Configuration  IP Address Comment Credits

zammad running 2022.04-28 16_13 08 US East (Miami) 6144 37.218 I 37.50

]

(]

Fuente: captura de pantalla plataforma Eclips organizacién participante

Se instala la herramienta de gestion de tickets Zammad en el VPS de GreenHost
bajo la IP: 37.218.xxx.xxx y se configura los dns para apuntar al subdominio de la

organizacion: https://zammad.xxxxxXx.org
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Gréfico 9. Bashboard plataforma Zammad intalada en el VPS

Fuente: captura de pantalla plataforma Zammad

Se configura un canal de recepcion de casos mediante la creacion de un bot de
telegram que al momento se mantiene activo en: https://t. me/ayuda------------
Ec_bot

Grafico 10. Evidencia reunion virtual identificacién de necesidades y evaluacion

Bot Info

Linea de Ayuda de

@ 2 linea de ayuda de esun
espacio de acompafiamiento, en seguridad
digital.

(8]

GO  3sharedlinks

2, Add to Group

Fuente: captura de pantalla bot Telegram

Hasta el 23 de junio de 2022 se atendieron 3 casos mediante el sistema de

gestion de tickets
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Gréfico 11. Evidencia atencién de casos

o & o @ A B4y 0P =

Fuente: captura de pantalla zammad

Luego de realizadas todas estas actividades, se puede responder al objetivo
especifico acerca de la implementacién de la guia, estableciendo centros de
respuesta a incidentes informaticos en una organizacion civil, destacando el
hecho que el centro de respuesta a incidentes informaticos de la organizacion
donde se implementé aun es funcional y operativo para cualquier persona que

quiera acceder a sus servicios.

Ademas, es Iimportante destacar que la organizacion ya brindaba
acompafiamiento en seguridad digital para miembros de la sociedad civil como
periodistas, defensores del territorio, ambientalistas y defensores de derechos
humanos, pero el proceso realizado era bastante empirico y no tenia una
estructura organizada de atencion, tampoco contaban con un plan de operativo ni

herramientas tecnolégicas para gestionar la atencién de los incidentes.
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CAPITULO IIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Al finalizar la construccion de la guia, que tuvo el fin de implementar un centro de
respuesta a incidentes informaticos para la sociedad civil, se procede a la
validacion de esta con el fin de obtener los resultados de la investigacion.

La guia contiene los elementos basicos a tomar en cuenta para implementar un
CSIRT para la sociedad civil, ademas se presentan recomendaciones de varias
herramientas para mejorar los procesos de atencibn de incidentes,

documentacion de auditorias y medir el nivel de madurez del equipo de respuesta.

3.1. Evaluacion de la guia

La evaluacion de la guia se realizé por parte de 2 expertos en seguridad digital
gue han brindado acompafiamiento a organizaciones de la sociedad civil durante
varios afios. Para poder recopilar sus comentarios, sugerencias y valoracion de

esta se genero un cuestionario en linea utilizando la herramienta LimeSurvey.

Grafico 12. Encuesta en linea Lime Survey

VALIDACION DE EXPERTOS PARA LA GUIA PARA IMPLEMENTAR UN
CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS PARA LA
SOCIEDAD CIVIL

El presente cuestionario servira para la revision de la: GUIA PARA IMPLEMENTAR UN CENTRO DE RESPUESTA A INCIDENTES INFORMATICOS PARA LA SOCIEDAD CIVIL si
aun no ha revisado la guia puede hacerlo en el siguiente link:

https://nube.conexioneducativa.org/s/YWLRtgY3rEj9QfB
No le tomard mas de 5 minutos la respuesta de las preguntas planteadas.

Hay 16 preguntas en la encuesta.

Siguiente

Fuente: elaboracion propia
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Perfil del experto 1:
Nombre: David Aragort

Pais: Venezuela

Entrenador en seguridad digital de periodistas, defensores de DDHH, activistas
sociales y dirigentes politicos. Mas de 4 afios de experiencia en comunicaciones

digitales.

Actualmente, trabaja como entrenador de seguridad digital y encargado de las
comunicaciones en Redes Ayuda, una Organizacion No Gubernamental (ONG)
gue trabaja en pro de defender los derechos humanos en Venezuela.

El instrumento utilizado para la valoracion por parte del experto fue un
cuestionario compuesto por 16 preguntas, a continuacion se detallan las

respuestas obtenidas:

Grafico 13. Datos basicos del experto

[P1] Nombre David Aragort

[P2] Organizacién RedesAyuda

[P3] correo de contacto david@aragort.com
[P4] Afios de experiencia brindando acompafiamiento en seguridad digital a la 3

sociedad civil

Fuente: elaboracion propia
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Gréfico 14. Validacién por expertos pregunta 5 a 9

[P5] Cansidera que los objetivos clave para un CSIRT orientado a la sociedad civil SiAT)
planteados en la quia son oporiunos

[P5_comment] Considera que los objetivos clave para un CSIRT orientado a la Creo que la personalizacion de [a atencion es clave, pues si bien muchas veces las

sociedad civil planteados en la quia son oportunos (Comentario) organizaciones de la sociedad civil (05C) se enfrentan a problemas similares, existen
muchos otros que dependen del contexto y también otros actores: gobiernos,
empresas privadas, grupos delictivos, etc. Por otro lado, dentro de los abjefivos
también se aborda el factor preventivo que es clave, pues muchas veces los incidentes
se pueden prevenir con formacion y entendimiento de los fundamentos bésicos de
sequridad.

[P6] El capitulo 1de la guia: Conceptos clave permiten al lector comprender los Si[A1]
conceptos basicos de un CSIRT para |a sociedad civil

[P6_comment] El capitula 1 de la guia: Conceptos clave permiten al lector $i, ademas al ser un capitulo introductorio, resume muy bien en 2 paginas los
comprender los conceplos bsicos de un CSIRT parala sociedad civil (Comentari)  conceptos fundamentales para comenzar la lectura de la quia.

[P7] Se comprende cuales son los elementos clave para la creacion e un CSIRT dela  Si[A1]
sociedad civi.

[P7_comment] Se comprende cuales son los elementos clave para la creacion deun
CSIRT de la sociedad civil. {Comentario)

[Pe] ;Utilizaria el Anexo para la consiruccidn del marco de frabajo del CSIRTensu  SifA1]
organizacidn para documentar los elementos clave?

[P8_comment] ; Utilizaria el Anexa para la construccicn del marco de trabajo del
CSIRT en su organizacin para documentar los elementos clave? (Comentario)

[P9] Dentro de su crganizacién podria aplicar un protocolo de atencidn de casos SiAT)
parecido al sugerida en la quia

[P9_comment] Dentro de su organizacién podria aplicar un protocolo de atencitn de
casos parecido al sugerido en la quia (Comentario)

Fuente: elaboracion propia
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Gréfico 15. Validacién por expertos pregunta 10 a 15

[P10] Conocia las herramientas tecnolégicas presentadas en la guia Si[a1]
[P10_comment] Conocia las herramientas tecnoldgicas presentadas en la guia Aungue también encontré algunos recursos, muy valiosos a mi parecer, que
(Comentario) desconocfa. Por ejemplo: la herramienta SIM3 Check

[P11] ;Utilizaria la herramienta sugerida en la guia para la gestién de tickets de los Si[A1]
casos atendidos?

[P11_comment] ;Utilizaria la herramienta sugerida en la guia para la gestion de Sin embargo, el seguimiento de los casos que se deriven a otros equipos externos (por

tickets de los casos atendidos? (Comentario) ejemplo, Ia linea de ayuda de Access Now) puede complicar un poco el seguimiento
de los tickets ya que muchas veces en esos casos el usuario se entera de que la
situacion fue resuelta antes que la misma crganizacién que lo derivé.

[P12] utilizaria la herramienta rawrr para las auditorias Si[a1]

[P12_comment] Utilizaria la herramienta rawrr para las auditorias (Comentario) Creo que seria Gtil hacer mencidn a la metodologia SAFETAG ya que sobre ella se
fundamenta RAWRR

[P13] ;Considera que son Gtiles los recursos presentados en la guia para mejorar el Si[A1]
acompafiamiento en seguridad digital?

[P13_comment] ;Considera que son Utiles los recursos presentados en la guia para
mejorar el acompafiamiento en seguridad digital? (Comentario)

[P14] Le parece importante que la guia incluya un modelo para medir la madurez del ~ Si [A1]
CSIRT de la sociedad civil

[P14_comment] Le parece importante que la guia incluya un modelo para medir la
madurez del CSIRT de la sociedad civil (Comentario)

[P15_5Q001] Como valoraria en forma general la guia, tomando encuentaque Tesla 3
calificaciéon mas baja y 5 la méas alta. (Disefio)

[P15_8Q002] Como valoraria en forma general la guia, tomando en cuentaque 1esla 4
calificacion mas baja y 5 la mas alta. (Contenido)

[P15_5Q003] Como valoraria en forma general la guia, tomando encuentaque Tesla 5
calificacion mas baja y 5 la mas alta. (Herramientas sugeridas)

[P15_5Q004] Como valoraria en forma general la guia, tomando encuentaque Tesla 5
calificacion mas baja y 5 la mas alta. (Extension)

Fuente: elaboracion propia

Grafico 16. Validacién por expertos pregunta 16

[P16] Comentarios finales, sugerencias y recomendaciones. Muy buen recurso, seria genial poder tener también una versién mas condensada y en
formato horizontal para presentar en formato de taller ante organizaciones que estén
interesadas en crear un CSIRT para sus propias comunidades.

Fuente: elaboracion propia

Perfil del experto 2:
Nombre: Carmen Aguilar

Pais: Ecuador

Entrenadora de seguridad digital, Magister en Tecnologia Educativa, brinda
acompafiamiento a las organizaciones de la sociedad civil en temas de seguridad
digital por medio de consultorias, su formacion con énfasis en educacion y

tecnologia le ha permitido realizar procesos eficientes de alfabetizacion digital.
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El instrumento utilizado para la valoracion por parte del experto fue un
cuestionario compuesto por 16 preguntas, a continuacibn se detallan las
respuestas obtenidas:

Graéfico 17. Datos basicos del experto

[P1] Nombre
[P2] organizacién

[P3] Correo de contacto

CARMEN AGUILAR
Independiente

carmen2019aguilar@gmail.com

[P4] Afios de experiencia brindando acompafiamiento en seguridad digitala 2

la sociedad civil

Fuente: elaboracién propia

Graéfico 18. Validacién por expertos pregunta 5 a 9

[P5] Considera que los objetivos clave para un CSIRT orientado a la
sociedad civil planteados en la guia son oportunos

[P5_comment] Considera que los objetivos clave paraun CSIRT orientado a
la sociedad civil planteados en la guia son oportunos (Comentario)

[P6] El capitulo 1 de la quia: Conceptos clave permiten al lector comprender
los conceptos basicos de un CSIRT para la sociedad civil

[P6_comment] El capitulo 1 de la gufa: Conceptos clave permiten al lector
comprender los conceptos basicos de un CSIRT para la sociedad civil
(Comentario)

[P7] Se comprende cuales son los elementos clave para la creacién de un
CSIRT de la sociedad civil.

[P7_comment] Se comprende cuales son los elementos clave para la
creacion de un CSIRT de la sociedad civil. (Comentario)

[P8] ;Utilizaria el Anexo para la construccion del marco de trabajo del
CSIRT en su organizacion para documentar los elementos clave?

[P8_comment] ;Utilizaria el Anexo para la construccién del marco de
trabajo del CSIRT en su organizacion para documentar los elementos
clave? (Comentario)

[P9] Dentro de su organizacion podria aplicar un protocolo de atencién de
casos parecido al sugerido en la guia

[P9_comment] Dentro de su organizacién podria aplicar un protocolo de
atencion de casos parecido al sugerido en la guia (Comentario)

Si[A1]
Los objetivos presentados estan acorde a las actividades cotidianas de
acompafiamiento en sequridad digital.

Si[a1]

Si pues para personas con poco conocimiento le dan un panorama inicial
con informacion basica.

Si[a1]

Los elementos son concisos y detallados

Si[a1]

Claro porque es una ayuda para facilitar el proceso de creacion del Marco de
trabajo

Si[a1]

Si aunque se deberia adaptar a mi necesidad puntual pues brindo apoyo de
forma independiente.

Fuente: elaboracion propia
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Gréfico 19. Validacién por expertos pregunta 10 a 15

[P10_comment] Conacia las herramientas tecnolégicas presentadas en la guia
(Comentario)

[P11] ;Utilizaria la herramienta sugerida en la guia para la gestion de tickets
de los casos atendidos?

[P11_comment] ; Utilizaria la herramienta sugerida en la guia para la gestién
de tickets de los casos atendidos? (Comentario)

[P12] Utilizaria la herramienta rawrr para las auditorias

[P12_comment] Utilizaria la herramienta rawrr para las auditorias
(Comentario)

[P13] ;Considera que son dtiles los recursos presentados en la guia para
mejorar el acompafiamiento en seguridad digital?

|P13_comment] ; Considera que son Gtiles los recursos presentados en la
quia para mejorar el acompaiiamiento en seguridad digital? (Comentario)

[P14] Le parece importante que la guia incluya un modelo para medir la
madurez del CSIRT de la sociedad civil

[P14_comment] Le parece importante que la guia incluya un modelo para
medir la madurez del CSIRT de la sociedad civil (Comentario)

[P15_5Q001] Como valoraria en forma general la guia, tomando en cuenta que
1 es la calificacion mas baja y 5 la més alta. (Disefio)

|P15_5Q002] Como valoraria en forma general la guia, tomando en cuenta que
1 es la calificacion mas baja y 5 la més alta. (Contenido)

|P15_5Q003] Como valoraria en forma general la guia, tomando en cuenta que
1 es la calificacion mas baja y 5 la mds alta. (Herramientas sugeridas)

[P15_5Q004] Como valoraria en forma general la guia, tomando en cuenta que
1 es la calificacion mas baja y 5 la mds alta. (Extension)

No conocia las herramientas

Si[A1]

Si porque me permitiria mejorar la atencion brindada y posteriormente tener

datos estadisticos para medir el impacto.

Si[A1]

La he utilizado antes para documentar una auditoria

5i[A1]

Si son Utiles

Si[A1]

Si pues la evaluacion de la madurez de un CSIRT es algo que en la mayoria de

ocasiones se deja de lado

1

Fuente: elaboracion propia

Grafico 20. Validacién por expertos pregunta 16

[P16] Comentarios finales, sugerencias y recomendaciones.

Fomentar este tipo actividades a nivel nacional, difundir la guia cuando esté
lista.

Fuente: elaboracion propia

3.2. Analisis de la valoracion del experto

Luego de revisar la valoracion realizada por los expertos a la guia se puede
observar que en general le asigna una calificacion promedio de 4.25/5 en el caso
del primer experto y un promedio de 4,75/5 el segundo experto, también muestra

concordancia entre los contenidos y la aplicacion de la guia en un ambiente real.



53

Algo muy importante a destacar son los comentarios finales donde los expertos
indican que es un muy buen recurso y que aplicaria varias de las herramientas y
recomendaciones dadas por el autor en las organizaciones donde trabajan,
ademas el tema de la difusion de la guia y conocer herramientas nuevas para

mejorar su trabajo es bien valorado.

3.3. Resultados de la investigacion

Luego de desarrollar el proyecto de investigacion en el cual se construyd la guia
basada en la metodologia de investigacion y accion participativa en colaboracion
con una organizacion de la sociedad civil y validar la guia con un experto, se
puede dar respuesta a las preguntas de investigacion planteadas en la fase de

planificacion.

Pregunta de investigacion 1: ¢ Existen estudios para la implementacion de

centros de respuesta a incidentes informaticos para la sociedad civil?

Luego de realizar una revision bibliografica se constata que NO existen estudios
para implementar centros de respuesta a incidentes informaticos para la sociedad
civil, pues toda la documentacién para implementar un CSIRT esta orientada al

trabajo en empresas, organizaciones, gobiernos, etc.

Lo mas cercado que se pudo encontrar fue una guia construida por el colectivo
“La Libre de Ecuador denominado Defensa Digital para Organizaciones Sociales”,
esta guia documenta consejos y buenas practicas para que las organizaciones
sociales puedan realizar sus actividades con mayor seguridad en internet, pero no

esta orientada especificamente a la creacion de un CSIRT.

Pregunta de investigacion 2: ¢Cuales son los procedimientos mas
adecuados que debe implementar un centro de respuesta a incidentes

informaticos para la sociedad civil ecuatoriana?
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En primera instancia, para la implementacion de un CSIRT para la sociedad civil
es fundamental identificar cual serd el publico objetivo al que se brindaréa los
servicios del CSIRT, pues al ser el sector de la sociedad civil tan amplio es

fundamental definir un grupo méas pequefio de beneficiarios.

Posteriormente, se centra en el equipo de profesionales que brindaran los
servicios en el CSIRT, estas personas deberan tener conocimientos en seguridad
digital para responder a los incidentes reportados, pero ademas deberan trabajar

bastante en el tema preventivo.

Por ultimo, es importante documentar los procesos y evaluar constantemente la

madurez del CSIRT para mejorar los procesos poco a poco.

Pregunta de investigacion 3: ¢Con la aplicacion de una guia para establecer
un centro de respuesta a incidentes informaticos para la sociedad civil se
mejora la prevencion y atencion de incidentes informéticos de un grupo de

la sociedad civil ecuatoriana?

Luego de haber construido la guia y haberla probado en una organizacion de la
sociedad civil, se puede observar que varios de los procesos de prevencion y
atencion de incidentes informaticos mejoraron, pues se organizaron algunos
meétodos que anteriormente no estaban claros, también se implementé una
herramienta digital para la gestion de tickets lo que ayudd considerablemente en
los procesos de atencion de casos, optimizando los tiempos de respuesta y el
seguimiento de cada caso reportado, también se mejoraron los procesos de
escalamiento a organizaciones externas, pues se definié un protocolo de atencion

de casos mas claro.
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CONCLUSIONES

La revisibn de informacion realizada en el estado del arte permitié
evidenciar los conceptos fundamentales del manejo y respuesta a
incidentes de ciberseguridad, tomando en cuenta las particularidades de la
sociedad civil y la ayuda que se puede brindar, tal y como constan en los
objetivos posteriores.

Las entrevistas a diferentes organizaciones de Latinoamérica permitieron
obtener informacion de contexto sobre el trabajo realizado y la importancia
de la defensa de los derechos digitales y el acompafiamiento en la gestion
de incidentes para la sociedad civil.

El proceso de construccion de la guia fue bastante préactico, involucrando
una organizacion de la sociedad civil que ya ha venido trabajando en
acompafiar a esta en temas relacionados con su seguridad digital, logrando
Su concientizacion y permitiendo que la guia sea funcional. Cabe recalcar

el hecho que cualquier persona pueda acceder a ella.

Los procesos aplicados a la creacion de un CSIRT tradicional pueden ser
replicados para organizaciones de la sociedad civil, tomando en cuenta los
elementos particulares de cada organizacion y el publico objetivo al que se

brindara acompafamiento en seguridad digital.
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RECOMENDACIONES

Analizar detenidamente las necesidades de atencion de incidentes
informéticos del publico objetivo al que se brindara servicios con un CSIRT

de la sociedad civil permitir4 brindar servicios diferenciados.

Se recomienda implementar un sistema de gestion de tickets para poder
organizar los casos remitidos, logrando optimizar el manejo y respuesta de
incidentes de ciberseguridad y el escalado de casos a organizaciones

externas.

Es importante vincularse con comunidades de seguridad digital locales y
regionales para poder recibir retroalimentacion sobre el trabajo que esta
realizando el CSIRT de la sociedad civil y ademas al formar parte de una
comunidad de confianza se puede obtener informacién importante sobre

amenazas digitales de primera mano.

Utilizar la guia para implementar un CSIRT para la sociedad civil como una
base que le permita generar sus propios procesos con base en los

recursos existentes en cada organizacion.
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ANEXOS

Anexo 1. Cuestionario para entrevistas a organizaciones

Introduccion: El presente cuestionario tiene como fin conocer la manera en que
su organizacion brindar un acompafiamiento a la sociedad civil. Los resultados
obtenidos dentro de este cuestionario seran confidenciales puesto que tendran

fines educativos.

Agradecemos su contestacion a las preguntas puesto que aportaran

significativamente a este trabajo de graduacion.

Objetivo: Conocer las mejores practicas para brindar acompafiamiento en

seguridad digital a la sociedad civil.

Instrucciones: Por favor responder las siguientes preguntas planteadas de

acuerdo a su criterio.

Fecha:

Organizacion:

« ¢ Cbomo nace la organizacion?

e ¢ Cual es su mision?

* ¢Qué tipo de acciones han desarrollado en este ultimo afo durante la
pandemia?

« Creen que los activistas y organizaciones de la sociedad civil necesitan
acompanamiento en seguridad digital

« Como receptan los casos para brindar apoyo, en caso de que lo hagan.

« ¢ Qué formacion tiene el equipo que brinda acompanamiento?
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Cuando brindan talleres de seguridad digital ¢cuales son los temas mas
demandados?

¢ Qué tipo de ataques informaticos son los mas comunes?

¢ Considera necesario que existan mas organizaciones que brindan
acompafiamiento en seguridad digital?

¢Cudles han sido los retos mas grandes durante la ejecucion de sus
actividades?

¢, Qué tipo de activistas u organizaciones son las que necesitan mas apoyo
o reciben mas ataques informaticos?

¢ Qué tipo de servicios brindan con su organizacion?, ;Estos servicios
tienen algun costo?

¢, Cuales son sus principales fuentes de financiamiento?

Gracias por su participacion
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Anexo 2. Cuestionario para evaluar el nivel de preparaciéon y capacidad del
equipo participante en la implementacién de la guia.

Introduccion: El presente cuestionario tiene como fin identificar las capacidades

del equipo previo a la implementacién de la guia, las preguntas se realizan de

forma virtual en un conversatorio con la organizacién y se clasifican en 4 areas.

Objetivo: Conocer los procesos y recursos clave utilizados por el equipo de

respuesta a incidentes, ademas de sus capacidades técnicas.

Area 1: Estructura y organizacién del equipo

1. ¢ Existe un organigrama definido que muestre la estructura y roles del
equipo de CSIRT?
2. ¢ El equipo cuenta con un lider claramente designado y con autoridad para

tomar decisiones?

3. ¢Hay un plan de sucesién para asegurar la continuidad del equipo en caso
de cambios en el personal clave?

4. ¢ Existe un proceso documentado para la gestidon de incidentes, incluyendo
la recepcion, clasificacién, investigacion y resolucién de los mismos?

5. ¢ Se han definido las responsabilidades y los niveles de autoridad para
cada miembro del equipo?

Area 2: Recursos y capacidades técnicas

1. ¢ El equipo cuenta con los recursos técnicos necesarios, como hardware,
software y herramientas de seguridad?

2. ¢, Se mantiene actualizado un inventario de los recursos técnicos y se
realizan regularmente las actualizaciones y mejoras necesarias?

3. ¢El equipo tiene acceso a la informacion y las fuentes de inteligencia de
seguridad necesarias para detectar y responder a incidentes?

4. ¢ Se lleva a cabo un monitoreo constante de los sistemas de informacién y
se registran los eventos relevantes?

5. . Se realizan pruebas periddicas de los mecanismos de deteccidén y

respuesta para asegurar su eficacia?
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Area 3: Capacidades de gestion de incidentes

1. ¢ Se ha establecido un plan de gestidon de incidentes que incluya los
procedimientos y protocolos a seguir en caso de incidentes de seguridad?

2. ¢ El equipo ha participado en ejercicios y simulaciones de incidentes para
practicar y mejorar sus capacidades de respuesta?

3. ¢ Existe un proceso claro para la comunicacién interna y externa durante la
gestion de incidentes?

4. ¢ Se lleva a cabo una revision post-incidente después de cada incidente
importante para identificar lecciones aprendidas y areas de mejora?

5. ¢El equipo mantiene registros adecuados de los incidentes gestionados,
incluyendo informacion relevante sobre la respuesta y las medidas tomadas?

Area 4: Colaboracion y coordinacion

1. ¢ El equipo tiene establecidos canales de comunicacion y colaboracién con
otros equipos y entidades relevantes, tanto internas como externas?

2. ¢, Se participa activamente en la comunidad de seguridad informatica y se
comparten experiencias y conocimientos con otros expertos?

3. ¢ Se realizan actividades de capacitaciéon y formacién para mantener
actualizadas las habilidades y conocimientos del equipo?

4. ¢(El equipo realiza revisiones regulares de su desempeno y busca
oportunidades para mejorar sus procesos y habilidades?

5. ¢ Se promueve una cultura de aprendizaje y mejora continua dentro del

equipo?
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Anexo 3. Plan estratégico y operativo desarrollado con la organizacion

participante

PLAN ESTRATEGICO DEL CSIRT --------- :

Vision:

La vision es ser reconocidos como lideres en la respuesta efectiva a incidentes
informéticos orientados a la sociedad civil y garantizar la seguridad de la
organizacion. Nos esforzamos por mantener un entorno digital seguro,

protegiendo los activos y la informacion critica de la organizacion, asi como

brindar confianza y tranquilidad a él usuarios internos y externos.

Nos fundamentamos en proteger los derechos digitales de las personas comunes
con énfasis en periodistas, activistas, defensores de derechos humanos y

personas en riesgo.

Objetivos estratégicos:

% Proteger los derechos digitales de los ciudadanos a través de la respuesta
efectiva a incidentes de seguridad cibernética.

% Sensibilizar y educar a la sociedad civil sobre las mejores practicas de
seguridad digital.

% Colaborar con organizaciones y actores relevantes para fortalecer la

seguridad cibernética en la sociedad civil

Andlisis del entorno:

Aspectos Descripcion

Amenazas - Aumento de ataques cibernéticos dirigidos
a la sociedad civil.




- Difusion de informacion falsa vy
desinformacion en linea.

- Exposicion de datos personales y violacion
de la privacidad.

Riesgos - Pérdida de confianza y reputacion de las
organizaciones de la sociedad civil debido a
brechas de seguridad.

- Impacto en la libertad de expresion y
derechos digitales de los ciudadanos.

- Potencial de censura y control del acceso a
la informacion en linea.

Desafios - Falta de conciencia y capacitacion en

seguridad cibernética en la sociedad civil.

- Escasez de recursos y financiamiento para
implementar medidas de  seguridad
adecuadas.

- Necesidad de establecer colaboraciones y
alianzas para fortalecer la respuesta a
incidentes cibernéticos.

Regulaciones

- Marco legal y normativo en desarrollo para
la proteccion de datos personales vy
seguridad cibernética.

- Necesidad de promover politicas Yy
regulaciones que protejan los derechos
digitales de la sociedad civil.

- Coordinacion entre diferentes entidades
gubernamentales y organizaciones de la
sociedad civil en materia de ciberseguridad.

Recursos

- Disponibilidad limitada de expertos en
ciberseguridad especializados en la sociedad
civil.

- Necesidad de fortalecer la infraestructura
tecnoldgica para garantizar la seguridad de
las organizaciones y ciudadanos.

- Acceso limitado a programas de
capacitaciébn y recursos para mejorar la
seguridad cibernética.

Evaluacion de recursos y capacidades:
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La organizacion sin fines de lucro de la sociedad civil se encuentra en un entorno

desafiante en términos de ciberseguridad. Con un equipo de 7 personas, de las

cuales 3 son técnicos con conocimientos en ciberseguridad y los demas poseen

perfiles en ciencias sociales, la organizacién se enfrenta a amenazas y riesgos

constantes en el @mbito digital.
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Entre las amenazas identificadas se encuentran el aumento de ataques
cibernéticos dirigidos especificamente a organizaciones de la sociedad civil, la
difusion de informacion falsa y desinformacion en linea, asi como la exposicion de

datos personales y violaciones de privacidad.

Estos riesgos pueden tener consecuencias significativas, como la pérdida de
confianza y reputacion de la organizacion, el impacto en la libertad de expresion y
los derechos digitales de los ciudadanos, y la posibilidad de censura y control del

acceso a la informaciéon en linea.

La falta de conciencia y capacitacion en seguridad cibernética es uno de los
desafios principales que enfrenta la organizacion. Ademas, la escasez de
recursos y financiamiento limita la capacidad de implementar medidas de
seguridad adecuadas. En este contexto, es fundamental establecer
colaboraciones y alianzas con otras organizaciones y entidades para fortalecer la

respuesta a incidentes cibernéticos.

En términos de recursos, aungue la organizacion cuenta con computadoras
portatiles, escritorios y servidores para implementar herramientas, se reconoce la
necesidad de contar con expertos en ciberseguridad especializados y fortalecer la
infraestructura tecnolégica para garantizar la seguridad de las organizaciones y
los ciudadanos. También se requiere acceso a programas de capacitacion y

recursos que permitan mejorar la seguridad cibernética de manera continua.

Estrategias y acciones:

% Crear un equipo dedicado exclusivamente a la gestion y respuesta de
incidentes de seguridad informética dentro de la organizacion. Designar

roles y responsabilidades claras para los miembros del equipo.
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Desarrollar y mejorar las politicas y procedimientos: Establecer politicas
claras de seguridad de la informacion y procedimientos para la gestion de
incidentes. Definir los pasos a seguir en caso de un incidente de seguridad
y cOmo se reportaran y documentaran los eventos.

Implementar medidas de seguridad técnicas: Configurar y mantener
soluciones de seguridad, como firewalls, sistemas de deteccion de
intrusiones, sistemas de prevencion de pérdida de datos y antivirus, para
proteger la infraestructura tecnoldgica de la organizacion.

Capacitacion y concientizacién en ciberseguridad: Brindar formacion y
sesiones de concientizacion sobre las mejores practicas de seguridad
informéatica a todo el personal de la organizacion.

Establecer colaboraciones y alianzas externas: Establecer relaciones de
trabajo con otros CSIRT, organizaciones de la sociedad civil y entidades
gubernamentales relacionadas con la seguridad informatica.

Realizar evaluaciones de riesgos regulares: Realizar evaluaciones
periddicas de riesgos de seguridad informatica para identificar posibles
vulnerabilidades y amenazas.

Mantenerse actualizado sobre las Ultimas amenazas y tendencias en
ciberseguridad: Seguir de cerca los desarrollos en el campo de la
seguridad informatica, participar en comunidades y foros especializados, y
mantenerse actualizado sobre las Ultimas amenazas y tendencias en

ciberseguridad.

Medicién y seguimiento:

Métricas del CSIRT

DS

K/

AS

e

AS

L X4

K/
°e

Tiempo promedio de respuesta

Numero de incidentes resueltos

Porcentaje de satisfaccion del cliente

Tiempo promedio de resolucion de incidentes

Porcentaje de incidentes escalados correctamente
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*
°e

Porcentaje de incidentes repetidos

*
°e

Porcentaje de pérdida de datos durante la respuesta

*

NUmero de incidentes sin documentacion

L)

o

Porcentaje de incidentes mal clasificados

X/
o

Tiempo promedio de comunicacion con las partes interesadas

PLAN OPERATIVO DEL CSIRT:

Estructura organizativa y roles:

CSIRT Sociedad Civil

Lider del CSIRT

__7-'_“__d__7___ B T T—
_— I
Coordinador de respuesta Comunicaciones y Coordinador de relaciones
a incidentes relaciones piblicas con partes interesadas

\
\
\

Analista de incidentes Especialista en seguridad
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Procesos de gestion de incidentes:

CSIRT sociedad civil Ejemplo de Protocolo de atencion de casos

Escalar caso

Verificacion ' a
- ; -

(L
r ]

E @ Contactos externos

o Atencion del incidente NO

e Contactos externos

Verificacion

Se soluciona el caso

B

Recopilacion y analisis de informacion:

La recopilacion y analisis de informacién son elementos fundamentales en el
funcionamiento de un CSIRT (Equipo de Respuesta a Incidentes de Seguridad
Informatica) orientados a la sociedad civil. Esta actividad se centra en recabar y
examinar datos relevantes relacionados con la seguridad informatica, con el
objetivo de detectar amenazas, identificar patrones y tomar decisiones informadas

para proteger a la comunidad y responder eficazmente a los incidentes.

El CSIRT de la sociedad civil implementara estrategias y acciones especificas
para llevar a cabo la recopilacion y analisis de informacion de manera efectiva. A

continuacion, se describen algunas de ellas:

% Monitoreo de fuentes de informacion: El CSIRT se mantendra al tanto
de las fuentes de informacion relevantes en el ambito de la seguridad
informatica para recopilar datos actualizados sobre amenazas,

vulnerabilidades y tendencias. Estas fuentes pueden incluir informes de
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organizaciones de ciberseguridad, boletines de alerta, grupos de discusién
y redes de intercambio de informacion.

Analisis de incidentes: El CSIRT realizara un andlisis exhaustivo de los
incidentes de seguridad reportados o detectados. Esto implica recopilar
informacion detallada sobre el incidente, como la naturaleza del ataque, los
sistemas afectados y los posibles vectores de ataque. Mediante el analisis
de incidentes, el CSIRT podré identificar patrones comunes, técnicas de
ataque y posibles medidas de mitigacion.

Intercambio de informacién y colaboracion: EI CSIRT buscara
establecer alianzas y colaboraciones con otros CSIRT, organizaciones de
la sociedad civil y entidades gubernamentales que compartan intereses
comunes en materia de seguridad informatica. ElI intercambio de
informacion permitira obtener conocimientos adicionales, compartir buenas
practicas y colaborar en la respuesta conjunta a incidentes de seguridad.
Andlisis de tendencias y riesgos: El CSIRT realizara analisis periodicos
de tendencias y riesgos en el ambito de la seguridad informatica. Esto
implica evaluar las amenazas emergentes, las vulnerabilidades conocidas y
las practicas recomendadas en la comunidad de la sociedad civil. Con base
en este analisis, el CSIRT podra anticipar posibles riesgos y desarrollar
estrategias proactivas para mitigarlos.

Uso de herramientas de analisis: EI CSIRT empleard herramientas y
tecnologias especializadas para facilitar el analisis de informacion. Esto
incluye sistemas de gestion de incidentes, herramientas de correlacién de
eventos, soluciones de analisis de logs y software de inteligencia de
amenazas. Estas herramientas permitiran procesar grandes volumenes de
datos y extraer informacién relevante para la toma de decisiones.

La recopilacion y analisis de informacion en el CSIRT de la sociedad civil
fortalecera su capacidad para proteger a la comunidad, identificar posibles
amenazas y colaborar en la mejora continua de la seguridad informatica en

el ambito civil.



Comunicacién y coordinacion:

Canales de comunicacion Informacion

Correo  electrénico  para  reportar | ayuda@------- org

incidentes

Teléfono 098------ 50

Bot de telegram https://t.me/ayuda------ Ec_bot

Capacidad de respuesta y recuperacion:

Lista de recursos externos para escalar casos:

% Linea de ayuda de Access Now: help@accessnow.org
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Sobre esta guia

Esta guia estd destinada a cualquier organizacion o colectivo/a que se
interese por brindar respuesta a incidentes informaticos para la sociedad
civil, con principal énfasis en personas que brindan acompafiamiento en
seguridad digital a activistas, defensores de derechos humanos, periodistas
y organizaciones sociales de diferentes tipos.

Esta guia fue construida utilizando la metodologia investigacién accion
participativa con profesionales que manejan incidentes informaticos de la
sociedad civil con el objetivo de cambiar el enfoque pensado para los
centros de respuesta comunes creados por empresas, gobiernos o

academias.

Publico objetivo:
Esta guia estd disefiada para las organizaciones que les interesa conocer el
funcionamiento de un centro de respuesta a incidentes informaticos para la

sociedad civil e implementar uno propio.



1. CONCEPTOS CLAVE




1.1 ¢QUE ES UN CENTRO DE RESPUESTA A INCIDENTES

INFORMATICOS PARA LA SOCIEDAD CIVIL?

“¢Las personas comunes sufren incidentes informaticos?”
“;Qué personas son mas propensas a sufrir un ataque informatico?”’

“;Podemos brindar apoyo si alguien pierde acceso a sus cuentas de redes

sociales?”

“;Como puedo comunicarme de forma segura con un centro de respuesta a

incidentes informaticos para la sociedad civil?”

Estas son algunas de las preguntas que pueden plantearse al iniciar el proceso para
crear un centro de respuesta a incidentes informaticos. Esta seccidon intenta
responder a estas cuestiones y definir algunos conceptos clave para implementar
centros de respuesta a incidentes informaticos para la sociedad civil. También
permite al lector reflexionar sobre los conocimientos basicos sobre un centro de
respuesta por medio de:

e (Consideraciones importantes para la atencion de incidentes a personas

comunes
e Delimitacion de objetivos prioritarios de un centro de respuesta a

incidentes



1.2 ¢(CUALES SON LOS ELEMENTOS CLAVE PARA LA
CREACION DE UN CENTRO DE RESPUESTA A
INCIDENTES INFORMATICOS PARA LA SOCIEDAD
CIVIL?

Un centro de respuesta a incidentes informaticos para la sociedad civil es un
servicio que brinda acompafiamiento en seguridad digital y que esta al alcance de
cualquier persona, con énfasis en personas que debido a sus actividades cotidianas
estan en riesgo, como pueden ser: defensores de derechos humanos, activistas,

periodistas, miembros de organizaciones de base, etc.

Los servicios brindados por un CSIRT(por las siglas en inglés de Computer
Security Incident Response Team) orientado a la sociedad civil son: Atencion de
incidentes informaticos brindando respuesta rapida, capacitacion en seguridad
digital, camparias de prevencion, alertas, analisis de vulnerabilidades, auditoria

forense, etc.

La filosofia fundamental de un CSIRT de la sociedad civil es brindar un
acompariamiento oportuno hacia las personas que desconocen cOmo protegerse en
internet, debe tener un enfoque preventivo y ademas reactivo para poder brindar

un acompafamiento integral.

Un CSIRT de la sociedad civil deberia ser preferiblemente gratuito y estar
accesible en cualquier momento, permitiendo asi que las personas puedan pedir
ayuda en cualquier emergencia, deberia brindar la oportunidad de comunicarse
con un profesional de la seguridad informatica para recibir asistencia sobre un
evento o incidente que le esté afectando.

Las personas podrian comunicarse con el centro de respuesta mediante mensajes

de texto, redes sociales, correo electronico o por medio de algiin formulario web,



un equipo de profesionales y voluntarios deberd estar listo para asistir a las
personas en sus requerimientos.
1.3 LOS OBJETIVOS DE UN CSIRT PARA LA SOCIEDAD CIVIL
Los objetivos clave de un CSIRT son:
¢ Brindar respuesta rapida a incidentes de seguridad digital
e Proveer recomendaciones personalizadas, instrucciones y seguimiento en
temas relacionados con seguridad digital
e Realizar andlisis de riesgos y creacion de politicas de seguridad
organizacional, individual y comunitaria.
e C(reacion de guias y contenidos educativos sobre buenas practicas y
herramientas de seguridad digital.
e Brindar soporte para la proteccion de infraestructura tecnologica.
1.4. Procesos para implementar un CSIRT
Un proceso claro de las actividades a realizar es fundamental para poder crear
un CSIRT para la sociedad civil, estos son los pasos que se deben tomar en

cuenta para iniciar:



PROCESOS PARA LA
IMPLEMENTACION

CSIRT

PASO 1

EVALUAR Y SELECCIONAR EL
MODELO DE CENTRO DE
RESPUESTA ADECUADO

SELECCION DEL
MODELO

DESARROLLAR EL PLAN
ESTRATEGICO Y
OPERATIVO DEL CENTRO
DE RESPUESTA

PLAN ESTRATEGICO

PASO 2

PASO 4

» >

PASO 3

PASO 5§

IDENTIFICAR NECESIDADES Y
OBJETIVOS DEL CENTRO DE
RESPUESTA A INCIDENTES
INFORMATICOS
EVALUACION DE

CAPACIDADES

DEFINIR LA ESTRUCTURA
ORGANIZATIVA Y ROLES DEL
CENTRO DE RESPUESTA

DEFINIR ROLES

IMPLEMENTAR Y CPERAR EL
CENTRO DE RESPUESTA

IMPLEMENTAR

<€

PASO 6 i
—&

EVALUAR Y MEJORAR CONTINUAMENTE EL CENTRO DE RESPUESTA

1.5. Modelo del CSIRT

Existen 4 modelos que se describen en la siguiente tabla:

Modelo

Centralizado

Descentralizado

Colaborativo

Hibrido

Caracteristicas

- Todas las funciones y responsabilidades del CSIRT se centralizan en un solo equipo. - El equipo centralizado es

responsable de recibir, analizar y responder a los incidentes de seguridad de toda la organizacion.

- Se establecen equipos de respuesta a incidentes en diferentes departamentos o unidades de la organizacion. - Cada

equipo es responsable de manejar los incidentes de seguridad en su area especifica.

- Varios equipos de respuesta a incidentes trabajan de manera colaborativa para abordar los incidentes de seguridad.
- Los equipos pueden pertenecer a diferentes organizaciones o entidades que comparten recursos y conocimientos
para mejorar la respuesta a incidentes.

- Combina elementos de los modelos centralizado y descentralizado. - Puede haber un equipo centralizado que

coordine y brinde apoyo a varios equipos descentralizados en diferentes ubicaciones o unidades de negocio.

La organizacion debera seleccionar con el equipo el modelo mas adecuado, para

lo cual se propone utilizar los siguientes parametros:

e Coordinacion: Nivel de coordinacion entre los equipos de respuesta a

incidentes.



e Distribucion de responsabilidades: Distribucion de las responsabilidades

de manejo de incidentes de seguridad.

e Comunicacion: Nivel de comunicacion entre los equipos y entidades

relevantes.

e Politicas y procedimientos: Tipo de organizaciéon de las politicas y

procedimientos.

e Recursos compartidos: Nivel de recursos compartidos entre los equipos de

respuesta a incidentes.

Comparacion de los modelos:

Modelo

Centralizado

Descentralizado

Colaborativo

Hibrido

Parametro.1

Funciones

centralizadas

Equipos por
departamento

Equipos
colaborativos

Combinacion de
centralizado y
descentralizado

Parametro.2

Responsabilidad
global

Responsabilidad
especifica

Colaboracién
interorganizacional

Coordinaciony
apoyo centralizado

Parametro.3

Comunicacion interna

Comunicacion interna

Comunicacion
interorganizacional

Comunicacion interna

y descentralizada

Parametro.4

Politicas y
procedimientos
centralizados

Politicas y
procedimientos

descentralizados

Politicas y
procedimientos
colaborativos

Politicas y
procedimientos
coordinados

Parametro.5

Recursos

compartidos

Recursos especificos
por departamento

Recursos
compartidosy
conocimientos

Recursos
centralizados y
descentralizados



2. PLANIFICACION




2.1 PLAN ESTRATEGICO Y OPERATIVO
La planificacion es fundamental para la creacion de un CSIRT a continuacion se

presentan los puntos clave a tomar en cuenta:

MODELO PLAN ESTRATEGICO DEL CSIRT:

Vision:
Establecer una vision clara y de largo plazo para el CSIRT, en linea con
los objetivos de seguridad de la organizacion.

Objetivos estratégicos:

Identificar los objetivos clave del CSIRT, como mejorar la capacidad de
respuesta a incidentes, reducir el tiempo de resolucién, fortalecer la
postura de seguridad y fomentar la colaboracion con otros equipos y

organizaciones.
Anadlisis del entorno:

Evaluar el entorno de seguridad actual, incluyendo las amenazas
emergentes, las regulaciones relevantes y las mejores practicas en

respuesta a incidentes.
Evaluacion de recursos y capacidades:

Realizar un analisis exhaustivo de los recursos disponibles, incluyendo

personal, herramientas, infraestructura y presupuesto.

Identificar las brechas y necesidades de recursos para alcanzar los

objetivos estratégicos.



Estrategias y acciones:

Definir estrategias especificas para abordar los desafios y aprovechar las

oportunidades identificadas.

Establecer acciones concretas para mejorar la preparacion y capacidad del
CSIRT, como la adquisicion de herramientas y tecnologias, la formacion y
capacitacion del personal, la mejora de los procesos y la colaboracion con

otras entidades.
Medicion y seguimiento:

Establecer indicadores clave de rendimiento (KPIs) para evaluar el

progreso y el cumplimiento de los objetivos estratégicos.

Realizar revisiones periodicas para monitorear y ajustar la estrategia segin

sea necesario.
PLAN OPERATIVO DEL CSIRT:
Estructura organizativa y roles:

Definir la estructura organizativa del CSIRT, incluyendo los roles y

responsabilidades de cada miembro del equipo.
Establecer mecanismos claros de comunicacion y coordinacion interna.
Procesos de gestion de incidentes:

Establecer un marco de gestion de incidentes que incluya la deteccion,

notificacion, analisis, respuesta y recuperacion de incidentes de seguridad.

Definir los procedimientos y flujos de trabajo para cada etapa del proceso

de gestion de incidentes.



Recopilacion y andlisis de informacién:

Establecer mecanismos para recopilar y analizar informacion sobre

incidentes de seguridad, tendencias, patrones y nuevas amenazas.

Utilizar herramientas y técnicas de inteligencia de amenazas para mejorar

la deteccion y respuesta.

Comunicacion y coordinacion:

Establecer canales de comunicacién efectivos con partes interesadas
internas y externas, incluyendo equipos de TI, la alta direccion,

proveedores de servicios y otros CSIRT.

Coordinar y colaborar con otras organizaciones en respuesta a incidentes.

Capacidad de respuesta y recuperacion:

Establecer planes de respuesta a incidentes detallados para diferentes

2.2 PLANIFICACION DEL MARCO DE TRABAJO

La planificacion es un proceso fundamental en la implementacion de un equipo de
respuesta a incidentes informaticos, pues nos permitira determinar a quienes se
brinda acompafiamiento, identificar los propios recursos, analizar las debilidades
del equipo, determinar los diferentes servicios disponibles y la disponibilidad de
estos.

Para ello a continuacion se desarrollan cada uno de los elementos necesarios para
implementar el marco de trabajo del equipo de respuesta, ademds en el Anexo 1

encontrard una plantilla para poder desarrollar su propio marco de trabajo.



2.3 MISION: La mision es fundamental en el funcionamiento de un centro CSIRT
aqui se explica de forma clara el propodsito de este, los objetivos del equipo y
como recomendacion se debe redactar de forma compacta en unas 2 o 3 oraciones.

Ejemplo Mision de la linea de ayuda de Access Now:

La Linea de Ayuda de Seguridad Digital de Access Now trabaja con individuos y
organizaciones de todo el mundo para mantenerlos seguros en linea, Si usted esta en riesgo,
podemos ayudarle a mejorar sus practicas de seguridad digital para mantenerse fuera de

peligro. Si ya esta bajo ataque, proporcionamos asistencia de emergencia de respuesta rapida.

24 GRUPO OBJETIVO O CONSTITUENCY: La comunidad objetivo
también se conoce en inglés con el término Constituency es el grupo de
individuos que utilizaran los servicios del CSIRT, es fundamental identificar el
grupo objetivo al que se le brindara asistencia, pues esto servira para identificar de
forma clara sus necesidades.

Ejemplo grupo objetivo Access Now:

Somos un recurso gratuito para la sociedad civil en todo el mundo. Ofrecemos asistencia
técnica y asesoramiento directo en tiempo real a grupos y activistas de la sociedad civil,
organizaciones de medios de comunicacion, periodistas y bloggers, y defensores de derechos

humanaos.

2.5 EQUIPO: El equipo que conforma el CSIRT debera tener conocimientos
técnicos que le permitan abordar los incidentes de forma eficiente. Lo mas
importante es que si la persona no cuenta con los conocimientos técnicos
necesarios esté dispuesto a adquirirlos, algo fundamental también es que todos los
miembros del equipo deberan motivarse por las causas sociales de la

organizacion.



Algunos de los perfiles que podrian considerarse dentro del equipo son (Barbosa.
2021):

Direcciéon de Tecnologia: La direccion, con mayor jerarquia y responsabilidad, es
la encargada de tomar decisiones que puedan impactar o mejorar las condiciones
del CSIRT, también establecen un compromiso total y realizan una planificacion
estratégica tanto de la operacion como de cara a los clientes. y los medios de
comunicacion, por lo que los procedimientos y actividades del CSIRT deben ser
transparentes.

Jefe de operaciones: Supervisa la operacion del CSIRT y establece la
planificacion estratégica, ocupa este puesto, que es el mas jerarquico en términos
de la operacion del CSIRT, es responsable de asegurar que los procesos y
actividades del CSIRT, asi como el escalamiento de infraestructura critica e
incidentes de seguridad de alto impacto, sean claros para los clientes de la
operacion.

Coordinador de ciberseguridad: Supervisa un equipo de especialistas, analistas
y técnicos de ciberseguridad. También establece la estrategia de planificacion y
coordinaciéon con miras al funcionamiento del area de ciberseguridad. Es quien
toma las decisiones respecto de los incidentes de seguridad de la informacion
internos y externos, asi como los relacionados con la informatica forense.
Security incident handler: Este perfil es fundamental dentro del equipo de
respuesta pues es la persona encargada del manejo de los incidentes y brindar
acompafiamiento a los individuos u organizaciones que soliciten un servicio.
Indicente Response Coordinator: En caso de que el equipo de respuesta sea
grande y se cuente con recursos se podria pensar en un Coordinador del equipo de

respuesta, el mismo tendrd un rol de liderazgo en el equipo.



Digital Security Trainer: Es fundamental para las actividades preventivas contar
con un entrenador de seguridad digital, pues los procesos de formacion deben ser
permanentes en la sociedad civil.

2.6 DISPONIBILIDAD: La disponibilidad de los servicios se vera directamente
relacionada con el tiempo laboral de los miembros del CSIRT, en algunos casos la
mayoria pueden ser voluntarios que brinden apoyo solo en horarios especificos o
cuando se cuente con incidentes reportados.

2.7 RELACIONES INTERNAS Y EXTERNAS: Las relaciones internas del
equipo de respuesta serviran para fortalecer sus servicios, en algunas ocasiones si
la organizacion es mas grande se deberan generar algunas estrategias conjuntas
con otros departamentos como, por ejemplo: Comunicacion, T1, Proyectos, etc.
En el caso de relaciones externas servirdn para escalamiento de casos o para
vincularse a espacios de entrenamiento o mejorar las capacidades de la
organizacion, algunas organizaciones externas con las que se podria realizar
alianzas estratégicas son:

CiviCert: Es una red de equipos de respuesta a emergencias informaticas
(CERT), equipos de respuesta rapida y proveedores de servicios y contenido de
Internet independientes que ayudan a la sociedad civil a prevenir y abordar
problemas de seguridad digital.

Linea de ayuda de Access Now: La Linea de Ayuda de Seguridad Digital de
Access Now trabaja con individuos y organizaciones de todo el mundo para
mantenerlos seguros en linea.

2.8 SERVICIOS: Los servicios brindados por un centro de respuesta a incidentes
informaticos para la sociedad civil pueden clasificarse en servicios preventivos y

reactivos, ahora se destallan los servicios que pueden brindarse.



Servicios preventivos:
e Difusion y capacitacion
e Emision de boletines y alertas
Servicios reactivos
e Auditorias de seguridad digital
e Analisis de vulnerabilidades
e Deteccion de incidentes
e Analisis forense
Servicios Proactivos
e Mensajes y anuncios.
e Observatorio de tecnologia.
e Auditorias o evaluaciones de seguridad.
e (Creacion de herramientas de seguridad.
e Servicios de deteccion de intrusos.
e Aplicaciones para el control de listas de configuracion seguras para
sistemas TIC
e Monitoreo de redes
Todos estos servicios podran ofertarse con base en los recursos de la organizacion
y su mision, pero el servicio fundamental que no deberia faltar seré el de atencion
de incidentes.
2.8 INFRAESTRUCTURA Y HERRAMIENTAS
Las instalaciones del CSIRT y la infraestructura tecnoldgica son recursos que

tienen que garantizar la seguridad de la informacion manejada y ademas la

seguridad del equipo del CSIRT.



Consideraciones sobre seguridad fisica: En caso de contar con un espacio
fisico, la documentacion del CSIRT debe almacenarse en un espacio seguro al que
no puedan acceder personas no autorizadas.

Se debe mantener un control de acceso a las instalaciones fisicas.
Consideraciones sobre equipamiento TI: Se deben implementar mecanismos de
comunicacion seguros y sistemas endurecidos, incluyendo las computadoras
usadas para la atencion de casos. Se deberd implementar salas de monitoreo, salas
de pruebas y demads especificaciones que integran el CSIRT, entregando un
esquema general de la estructura fisica y grafica del centro de atencion de
incidentes. Las salas de los centros de datos deberan contar con sistema de aire
acondicionado, sistemas contra incendio, asi como todas las medidas de seguridad
para el acceso a las mismas unicamente por personal autorizado.

Consideraciones sobre herramientas especificas CSIRT: Dentro de las
herramientas especificas se debe tomar en cuenta lo siguiente:

Sistema de gestion de tickets

Base de datos de contactos

Herramientas de seguridad digital como software antivirus, firewall, servidores
proxy, escaner de vulnerabilidades, sistema de prevencion de intrusos.

2.9 PROTOCOLO DE ATENCION DE CASOS Y VERIFICACION DE
IDENTIDAD:

Mantener un protocolo de atencidon a casos que nos permita en primera instancia
verificar la identidad de las personas es fundamental, ademés es importante
determinar todos los procesos para la atencion del incidente, incluyendo el

escalado a organizaciones externas que puedan brindar apoyo, a continuacion se



presenta un diagrama de ejemplo que podria ser utilizado para la recepcion de

Casos:



CSIRT sociedad civil Ejemplo de Protocolo de atencion de casos

Organizacion
Verificacion

Verificar la informacion
Sitio web, redes sociales
Remite el caso por Teléfonos de contacto
uno de los canales
definidos

Individuo Contactos externos
Solicitar informacion de 2
contactos extermnos

Remite el caso por para verificar la informacion

uno de los canales
definidos {I

Verificacion

Verificar la informacion
en perfiles de

redes sociales, sifio web

Y
Contactos externos
Solicitar informacion de 2
contactos externos
para verificar la informacion

Atencidon del incidente
Determinar el tipo

Asignar un Incident Handler

@

Escalar caso
Se escala el caso
a Organizaciones aliadas

Organizacion aliada
Recepta el caso y brinda apoyo

—

o0
)

NO

Reporte al usuario
Reporte y recomendaciones
Se ciema el caso

Se soluciona el caso




3. PUESTA EN MARCHA DEL
CSIRT




3.1 IMPLEMENTACION DE HERRAMIENTAS TECNOLOGICAS

Sistemas de gestion de tickets y seguimiento de incidentes: Con el objetivo de

mantener organizada la informacion sobre los incidentes atendidos se recomienda la

implementacion de un Sistema de Seguimiento de Incidentes, para lo cual en esta guia

se recomienda la aplicacion Zammad aunque podrian usar cualquiera que permita

mantener organizada la informacion en forma de tickets.

Link de la aplicacion: https://zammad.org/

Zammad es una herramienta de Codigo Abierto y basada en web que permite gestionar

tickets y brindar soporte, permite conectar varios canales de comunicacion para brindar

soporte desde su pantalla principal.

Primeros Pasos

@ Panel Principal

Configuracion

Como usarlo
 Introguccién

Crear un Ticket de Prueba

s detexto

Crear Macras

Canales adicionales

Twitte

Facebool

ormularios En linea

Ultimas acciones

Luis Fernando Arias iniciado
nueva sesion

Pantalla principal de Zammad

Instalacion: El proceso de instalacion se realiza sobre un sistema operativo basado en

Linux y existen varias opciones:

Download Zammad

Please select your web server operating system

ZAMMAD AS ZAMMAD FOR ZAMMAD FOR ZAMMAD FOR
Source CentOS Debian Ubuntu
V511 V511 V511 V511

ZAMMAD FOR
Docker
V511

install



https://zammad.org/

Una de las formas mas sencillas de realizar la instalacion es usando un script el mismo

que se puede encontrar en el siguiente link: https://github.com/rsysadmin-

com/zammad_installer

El script funciona en las siguientes distribuciones: CentOS, Ubuntu, Debian y Suse.
El uso de la herramienta es bastante intuitivo y se puede acceder a una documentacion

detallada en: https://zammad.org/documentation

Aplicacion para evaluacion de riesgos: La evaluacion de riesgos es una actividad que
no deberia estar lejos de las actividades de un CSIRT de la sociedad civil, pero en la
mayoria de ocasiones documentar eficientemente estas evaluaciones puede ser tedioso,
para ello la recomendacién es utilizar la herramienta: RAWRR (Risk Assessment
Workflow for Recommendation Roadmaps) es una aplicacion local y multiplataforma
que asiste a auditores y otros especialistas de seguridad, facilitando la recopilacién de
informacion y posterior generacion de reportes.

Link de la aplicacion: https://conexo.org/project/rawrr/

Documentacidn: https://documentacionrawrr.netlify.app/

Irawzr
Risk Assessment Workflow for Recommendation Roadmaps

Welcome to RAWRRI You can navigate to different sections on the top bar; or load test values/import from a previous export below.
You can come back to this screen at any time to export your work. For any comments or feedback, please visit the repository.

T English «

_ _ _ T OELETE ALL DATA

Ventana principal de RAWRR


https://github.com/rsysadmin-com/zammad_installer
https://github.com/rsysadmin-com/zammad_installer
https://zammad.org/documentation
https://conexo.org/project/rawrr/
https://documentacionrawrr.netlify.app/

3.2 COMUNICACION DE LA EXISTENCIA DEL CSIRT

Cuando el CSIRT esté listo para brindar acompanamiento se deberd comunicar a la
comunidad objetivo sobre su existencia, ademas de iniciar un proceso de difusion de los
servicios que brindara, canales de atencidon y que se puede esperar del mismo.

Para la comunicacion de la existencia del CSIRT se puede utilizar la plantilla: RFC

2350

3.3 RECURSOS PARA MEJORAR EL ACOMPANAMIENTO EN SEGURIDAD

DIGITAL

Para brindar un acompafiamiento adecuado en seguridad digital a miembros de la
sociedad civil es fundamental utilizar recursos que ya han sido creados por la

comunidad, en esta seccion se presentan algunos de estos recursos:

e Kit de Primeros Auxilios Digital: Es un recurso para situaciones de
emergencia creado por la Red de respuesta rapida que sirve para dar soporte ante
una situacion de emergencia que limite la seguridad digital (RaReNet) y
CiviCert (CiviCERT, 2020).

https://digitalfirstaid.org/es/about/

e Guia de autodoxing de Access Now: Esta guia contiene recursos para explorar
la inteligencia de fuentes abiertas en uno mismo y prevenir que actores
maliciosos utilicen la informacion publica en contra de los usuarios, ademas

permite mejorar las practicas de seguridad digital para mantenerse fuera de


https://digitalfirstaid.org/es/about/

peligro y en el caso de estar bajo ataque pueda tener una respuesta de asistencia

rapida (Access Now guia linea de ayuda, 2019).

https://guides.accessnow.org/self-doxing.html

e Totem Project: Es un sitio web que contiene cursos en formato
MOOC(Massive Open Online Course) de diferentes tematicas como: Seguridad
de dispositivos mdviles, ¢cémo proteger tu identidad online?, Navegacién
privada, salud mental, vigilancia de comunicaciones, contrasefias seguras, etc
(Totem Project, 2022).

https://totem-project.org/

3.4 MIDIENDO LA MADUREZ DEL CSIRT

Debido a los cambios drasticos de la ciberseguridad, un CSIRT se ajusta a las nuevas
necesidades de su comunidad objetivo, por tal motivo es muy importante medir la
madurez del CSIRT para poder tener una idea clara sobre el estado actual y
principalmente las acciones necesarias para que los procesos mejoren.

SIM3

SIM3 es un acrénimo de las siglas en inglés de Security Incident Management Maturity
Model.

El sitio web institucional de la “Open CSIRT Foundation”, organizacién que lo
promueve, lo describe de la siguiente manera:

“La madurez de un CSIRT es un indicativo de qué tan bien un equipo gobierna,
documenta, ejecuta y mide su funcion. La madurez de un CSIRT se mide con el Modelo
de Madurez de la Gestion de Incidentes de Seguridad, también llamado SIM3.”

El modelo estd compuesto por 44 parametros, organizados en 4 categorias y 5 niveles de

madurez.


https://guides.accessnow.org/self-doxing.html
https://totem-project.org/

SIM3 Model

Categorias

Modelo SIM3

Niveles de Madurez

Nivel 0- No disponible/No conozco/No existe: No se tiene conocimiento de que este
parametro, aplique a la institucion, no existe o no ha sido definido dentro de la
institucion.

v" Nivel 1- Implicito: Se conoce/estd considerado este parametro dentro de la
institucion, pero no hay nada escrito sobre ¢l. Es un acuerdo, practica o
procedimiento informal o de palabra.

v Nivel 2- Explicito, interno: El pardmetro estd escrito, pero no esta formalizado.
Incluso puede ser algo escrito en una base de conocimiento o sitio web interno
(ej: pagina de wiki).

v" Nivel 3- Explicito, formalizado: El parametro estd escrito y es conocido y ha
sido aprobado por el director del CSIRT. Incluso puede ser algo escrito en una
base de conocimiento o sitio web interno (ej: pagina de wiki). Si el documento
forma parte de la organizacion o de niveles mas altos que el CSIRT y ha sido
aprobado por niveles superiores a este, es considerado automaticamente valido,

aunque se recomienda que el director del CSIRT avale el documento.



v Nivel 4- Idéntico al 3 pero auditado explicitamente por niveles superiores al de

la direccion del CSIRT. Estas auditorias deben realizarse con cierta frecuencia
(ej: anual, bianual, etc).
La forma mas practica de comprender como funciona el modelo es utilizando la
herramienta en linea proporcionada por Open CSIRT Fundation:

https://sim3-check.opencsirt.org

OD gg:r?d(a:?i‘m SIM3 Self Assessment Tool Open CSIRT Foundation g2 License (2 Show Manual Color Scheme ~  Language Selection ~

Your SIM3 Assessment URL

Organisation Human Tools Processes
(not set yet, please answer some questions)

With Organisation we refer to the ensemble of humans, resources, tools and Choose your desired SIM3 Profile:
infrastructures that work tegether in a planned manner. The objectives or aims of an
organisation are directed by a set of specific strategic goals. As SIM3 focuses on the
maturity of the management of security incidents, we need to distinguish between on the
one hand strategic goals of the whole organisation, and on the other hand the (service)
specific strategic goals related to that part of the organisation, that manages security
incidents - commonly referred to as 'CSIRT'l The following 'O" parameters are about the Spider-Chart/Show questions Table of Results Open Actions [29]
mandate, setup and services of that CSIRT, and the framework connecting all

organisational aspects.

ENISA/GCMF ENISA/GCMF ENISA/GCMF T

Basic Intermediate Advanced Certification

If you click on a specific tile you will be directed to the associated parameter on the left side
Expand all / Collapse all

0O-1: Mandate

Your CSIRT needs to derive the justification for its existence, its assignment from some higher
level of governance. This is called the CSIRT mandate. Ideally, the mandate comes from the
highest governance levels in your specific environment. Sometimes it initially comes from a
lower level, like the company’s head of IT, or the leadership of a ministry. But preferably it
comes from the highest levels, like the board of directors, or state government - and in the
latter case it can also be anchored in legislation. Does your CSIRT have such a mandate?

1 We have a pretty good idea that we are doing is what we were assigned to do. but it was never
written down

2 We don't have a formal written mandate, therefore we wrote something for our own purposes. e =

e s T4
©Our team management has not formally approved this.
o powered by OpenCSIRT SIM3-check

Pantalla principal SIM3 Check


https://sim3-check.opencsirt.org/

Anexo 1

Plantilla para implementar el marco de trabajo del centro de respuesta a

incidentes informaticos para la sociedad civil

Adaptacion de: Establishing a csirt - ThaiCERT

Nombre del equipo:
Mision:

Grupo objetivo o Constituency:

Equipo:

Disponibilidad:

Relaciones internas y externas:

Servicios
Preventivos Reactivos

Infraestructura y herramientas

Elementos fisicos:
Equipamiento de T1I:
Herramientas especificas:
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