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RESUMEN

El presente trabajo de titulacion permite disefiar y simular sobre GNS3 y VMware,

una arquitectura SDWAN ADVPN; la redes basadas en tineles Dinamicos ADVPN

permiten simplificar el proceso de configuracion y solucién de problemas e incidentes en las

redes empresariales ya que se crean tineles bajo demanda y permite tener una topologia full

mesh; por otro lado, las redes SDWAN permiten la utilizacion simultinea de los diferentes

canales de comunicacion que puedan entregar los ISPs, de esta manera cada enlace de

Internet puede transmitir un trafico definido con la tranquilidad de que se esta ocupando el

ancho de banda contratado y existe redundancia en el caso de fallas. La combinacion de

ambas tecnologias ofrece una solucion para que las sucursales pueden comunicarse entre si

cuando lo necesiten y permanezcan en standby cuando no se requiera, optimizando asi

recursos de la red.
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ABSTRACT

The present titling work allows to design and simulate on GNS3 and VMware, a
SDWAN ADVPN architecture; networks based on ADVPN Dynamic tunnels allow to
simplify the process of configuration and solution of problems and incidents in business
networks since tunnels are created on demand and allows to have a full mesh topology; On
the other hand, SDWAN networks allow the simultaneous use of the different communication
channels that ISPs can deliver, in this way each Internet link can transmit a defined traffic
with the peace of mind that the contracted bandwidth is being used and there is redundancy in
case of failures. The combination of both technologies offers a solution so that branches can
communicate with each other when they need to and remain on standby when not required,

thus optimizing network resources.

Keywords: ADVPN, SDWAN, GNS3, VMware
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INTRODUCCION

El crecimiento acelerado de las comunicaciones a nivel global crea un desafio
constante para que los proveedores de servicios y las empresas busquen desplegar nuevos
métodos de conexion entre sus concentradores y cada una de las sucursales; para ello, la
aplicacion tecnologias que permitan simplificar la implementacion y la solucion de
problemas durante su uso se hace mas evidente. La utilizacion de SDWAN ADVPN permite
gue mediante taneles dinamicos y bajo demanda las sucursales puedan comunicarse entre

ellas y hacia Matriz, utilizando los canales de Internet de cada ISP.

El trabajo inicia con el planteamiento del problema en el se explica la formulacion del

problema, objetivos generales y especificos y la justificacion de la investigacion.

Los estudios previos de investigacion en el capitulo dos permiten desde varios autores
mantener una referencia de estudio; ademas se aborda el desarrollo de los fundamentos
tedricos necesarios para el presente proyecto, tales como el estudio de la red de area
extendida que luego sera utilizada y definida mediante software Ilamado SDWAN, la
descripcion de los tuneles VPN dinamicos y herramientas de software que forman parte el

disefio y simulacion del proyecto.

El tipo de investigacion se presentan en el capitulo tres, en el que permite enfocar el
desarrollo del proyecto en una metodologia especifica para la solucion del problema

planteado, las técnicas de analisis que ayudan a organizar y estructurar el trabajo.

Finalmente, se expone el disefio y simulacion de una red SDWAN ADVPN con un
enfoque practico en las arquitecturas empresariales debido a que sus caracteristicas se basan

en una topologia dindmica y escalable en el tiempo.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.  Formulacion del problema

Actualmente, se plantea maltiples escenarios de cambio a nivel tecnoldgico,
permitiendo a las empresas mejorar tanto en su desempefio como en su productividad, este
nuevo enfoque se traduce en buscar proveedores de servicios que cumplan con todos los

estandares actuales de seguridad y nuevos esquemas de conectividad.

Los protocolos de comunicacion tradicionales, utilizan generalmente mecanismos de
redundancia con uno o dos proveedores de servicios de Internet ISP, teniendo respaldada la
conexion de las sucursales hacia Matriz ante cualquier desastre, esta es una forma de asegurar
que la informacion pueda ser transmitida sin mayor interrupcion con el modelo denominado
principal y backup, la limitacion que tiene este esquema es que no se aprovecha
correctamente el envio de trafico por la segunda ultima milla, ya que es pasiva y solo
funciona como respaldo, en el modelo activo — activo se puede enviar y balancear la carga de
informacidn por los dos enlaces, configurando cada regla bajo un disefio especifico segun las

necesidades del cliente.

Las empresas requieren una mayor velocidad de respuesta en conectividad para
consumir los recursos de los servidores alojados en Matriz y para comunicarse entre
sucursales, para ello se opta por disefiar una arquitectura descentralizada para que las
comunicaciones se realicen de manera dinamica y lleguen a sus destinos sin dar saltos
innecesarios que ocasionas lentitud en los servicios, esto se lleva a cabo mediante la conexion
ADVPN SDWAN que permite el uso de dos interfaces WAN que componen una interfaz

virtual, la cual administrara toda la ed.
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1.2.

1.2.1.

1.2.2.

1.3.

Objetivos de la Investigacion

Objetivo General

Realizar una simulacién de una red SDWAN ADVPN utilizando un software de
entorno grafico de equipos Firewalls de proxima generacion NGFW para desarrollar

proyectos empresariales.

Obijetivos Especificos

Presentar los fundamentos teéricos de SDWAN ADVPN y exponer las ventajas del

presente proyecto.

Analizar la arquitectura SDWAN ADVPN, parametros y caracteristicas de sus

componentes para la simulacion del proyecto.

Realizar pruebas experimentales de una red SDWAN ADVPN en un entorno de

simulacion.

Analizar los resultados obtenidos, luego de la simulacion de la red SDWAN ADVPN

realizada.

Justificacion de la Investigacion

Las empresas requieren de servicios que les permita simplificar y administrar sus

recursos de manera mas agil y simplificada, uno de los requisitos mas importantes es poder

aprovechar todos los recursos de conectividad que puedan brindar sus proveedores de

servicios de Internet ISP, esto se lo logra teniendo una arquitectura tecnoldgica que permita a

la red de area extendida estar bajo un software definido por una interfaz virtual, permitiendo

tener tiempos menores de conexidn entre sucursales y hacia Matriz, mejorando el

14



rendimiento de la comunicacion de los datos.

La arquitectura Hub and Spoke es muy utilizada ya que se centraliza todos los
servicios en Matriz y las sucursales deben viajar hacia el concentrador para consumir sus
recursos, este esquema esta cambiando debido a que muchos los servidores estan siendo
migrados a la nube ya sea publica o hibrida y ademas las sucursales requieren comunicarse
entre ellas debido a que la informacidn ya no se encuentra agrupada en un solo punto, por lo
que la necesidad de descentralizar los servicios es cada vez mas alta, esto implica cambiar de
topologia logica para que las sucursales disminuyan sus tiempos de conexién y puedan

comunicarse entre ellas.

Para permitir la comunicacion entre sucursales y disminuir los tiempos de respuesta se
utilizara el establecimiento de tineles VPN de manera dindmica, esto permitira que las
agencias puedan tener una conectividad directa bajo demanda y ya no tendréa la necesidad de
llegar hasta Matriz, parea ello, se utilizara tules seguros con autodescubrimiento ADVPN

dentro de un servicio SDWAN.

El nuevo esquema de configuracién permitira dinamizar la comunicacion y mejorara
el rendimiento y disponibilidad de los servicios ya que se simplificara y aprovechara los
recursos tecnoldgicos, una de las ventajas de SDWAN es tener un modelo activo — activo
entre las interfaces WAN permitiendo utilizar las rutas de salida hacia Internet y consumir el
ancho de banda de cada recurso organizando el trafico segun las necesidades y prioridades

que tenga la informacién.
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CAPITULO II: FUNDAMENTACION TEORICA

2.1.  Antecedentes de la Investigacion

Para el estudio planteado, se consideraron cuatro casos de estudio como antecedentes
y referentes de investigacion para el desarrollo del proyecto, a continuacion, se detallan los

trabajos indicados:

Bustos Sanchez (2019), en su tema de tesis Analisis de factibilidad técnico y
econdmico entre una red MPLS Traffic Engineering (TE) con IPSEC y una red Sd-Wan
moderna, realiz6 una comparacion entre el desempefio de una red MPLS con Traffic
Engineer TE y tdneles IPsec con una red MPLS configurada en un entorno de SDWAN que

es el software defino por la WAN.

La comparacion que se realizd tuvo como objetivo encontrar niveles de jitter,
seguridad, latencia, BW (ancho de banda) y calidad de Servicio (QoS) para realizar un
analisis acerca de cudl es la mejor tecnologia que se puede utilizar tanto por el costo total de
implementacién como el beneficio que lleva tener una de las dos redes configuradas e

instaladas en los proveedores de servicios ISP.

Se concluyd6 que las redes configuradas con SDWAN brindan flexibilidad,
disponibilidad y la posibilidad de configurar y administrar de manera centralizada las redes
simplificando las tareas de los administradores de red; ademas de disminuir los tiempos de
conectividad y los costos de implementacion. SDWAN ofrece balanceo de cargas entre
maultiples rutas que pueden ser enlaces de Internet o Datos permitiendo asi que se puedan

independizar los servicios.

Carrasco Cabrera (2020), en su proyecto Disefio y simulacién de una red de accesos
en GNS3 utilizando la tecnologia SD-WAN para medianas empresas en el Ecuador, plantea

16



el disefio de una red de accesos con la tecnologia SDWAN para el uso en medianas empresas
en el Ecuador, mediante la utilizacion del software de simulacién grafica de redes GNS3,
logrando evidenciar los beneficios y aplicaciones de dicha tecnologia, ya que este software
permite simular entornos reales de redes de alta disponibilidad y tolerante a fallas, a partir de

los modos de configuracion y caracteristicas propias de los equipos.

Carrasco, en su propuesta de investigacion identifica todas las mejoras en cuanto a la
disponibilidad, uso efectivo de anchos de banda de los enlaces en la infraestructura,
optimizacion de trafico en contraste con las redes tradicionales; adicionalmente, un punto
muy importante que aporta es la administracion centralizada que disminuye los tiempos de

ejecucién de cambios e implementacion.

Entre los principales aspectos que concluye en su trabajo esta la flexibilidad y
adaptabilidad a los cambios que se puedan requerir en el crecimiento de una empresa, esto
implica que las redes sean mas seguras y su presupuesto para los proyectos disminuyan

econdmicamente.

Rodriguez Limones (2021) en su proyecto DISENO DE IMPLEMENTACION DE UN
SISTEMA DE SEGURIDAD GESTIONADA CON SD-WAN PARA UNA RED MPLS QUE
PROVEE SERVICIOS DE INTERNET Y DATOS PARA LA UNIVERSIDAD POLITECNICA
SALESIANA, plantea el disefio del servicio de Seguridad Gestionada para la Universidad
Politécnica Salesiana y su implementacion mediante Red de Area Extendida Definida por
Software (SDWAN), tanto para los servicios de Internet como para los servicios de Datos en

la red MPLS.

Uno de los objetivos especificos de este trabajo es aprovechar todos los recursos
fisicos y légicos que proporcionan dos proveedores de Servicios ISP contratados en un

esquema activo — activo para utilizar no solo como contingencia sino para poder ocupar el
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ancho de banda contratado mediante el balanceo de cargas y la calidad de servicio que se

puede configurar en el SDWAN.

El resultado de este trabajo expone las ventajas de la utilizacion de SDWAN frente a
las redes tradicionales, ya que se puede configurar las reglas en las que analice de manera
autonoma cual es el mejor camino por calidad de servicio para que se enrute el trafico, con
ello se genera mayor estabilidad, confiabilidad y disponibilidad en el servicio de Internet y

Datos.

Marin Santamaria (2021), en su proyecto de tesis Disefio y simulacion de una red
WAN definida por software, mediante la tecnologia SD-WAN, para optimizar la
disponibilidad de red y aplicar control por aplicativos, plantea la necesidad de buscar un
nuevo disefio de red que sea escalable y que permita la conectividad remota de todos sus
usuarios a los recursos de la empresa, esto enmarcado en el ambito de la pandemia del
COVID-19, puesto que se tuvo que cambiar la ubicacion geogréafica del lugar de trabajo de

los colaboradores, para lo que se plantea el uso de reglas de SDWAN.

Otro punto muy importante es configurar mediante las reglas del Firewall los
permisos que tiene cada usuario como un tema de seguridad. Con la configuracion de
SDWAN se actualiza automéaticamente para siempre se tome el mejor camino en la red, esta
capacidad que tiene el Firewall permite que se pueda crear un proceso de identificacion para
permitir o bloquear el trafico mediante los grupos de las politicas de seguridad que tiene el

equipo.

A través de la simulacion en GNS3, de la red propuesta por el autor, en este trabajo se
concluye que las redes SDWAN permite centralizar toda la administracién de los equipos en
un solo lugar, ademas de que este tipo de redes cuentan con la capa de proteccién de Firewall

para la seguridad ante cualquier amenaza, mejora la disponibilidad de servicio debido a que
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es tolerante a fallas y por ende permite disminuir o mantener el presupuesto destinado al area

de TI.

2.2. Bases Teodricas.

2.2.1. Wide Area Network WAN

Las Redes de Area Amplias Ilamadas en inglés WAN, permiten la conectividad entre
distas redes de area local LAN y redes metropolitanas MAN; para ello se han utilizado
grandes infraestructuras fisicas implementadas con altos recursos econémicos, que, en sus
inicios, no permitian velocidades de trasmision de datos altos, sin embargo, hoy en dia, con
los avances tecnoldgicos se ha podido lograr conectividad de extremo a extremo alcanzando
velocidades muy altas y amplios anchos de banda en el trafico de datos, no solo a través de

redes cableadas sino también a través de redes inalambricas (Sheng, Bai, & Sun, 2021).

Dentro del modelo OSl, las redes WAN trabajan en capa fisica que es la capa 1 y capa
de enlace de datos que es la capa 2; los protocolos de la capa 1 describen los mecanismos de
conexion eléctrica, mecanica y operativa en la que los datos se transmiten en su unidad de
medida que es el bit, es decir 1(s) y 0(s) eléctricos; por otro lado, los protocolos de la capa de
enlace del modelo OSI, detalla la forma en la que los bits son encapsulados para ser
transmitidos; su unidad de medida dentro de este modelo es la trama (Sheng, Bai, & Sun,

2021).

Generalmente, las empresas publicas y privadas contratan a los proveedores de
Internet (ISP) para las interconexiones que se requieren a nivel de WAN, con el objetivo
lograr una comunicacion entre las sucursales, matriz, servidores o cualquier servicio que se
requiera y que estén separadas en diferentes ubicaciones geograficas; los costos de

arrendamiento siempre van a depender del tipo de tecnologia que se utilice. La calidad de
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servicio y los costos son propios de cada proveedor (Sheng, Bai, & Sun, 2021).

2.2.2. Redes empresariales tradicionales

Las redes tradicionales se refieren a un esquema de conectividad centralizado y
estatico, en donde todas las sucursales se conectan hacia la matriz para solicitar sus recursos y
Servicios; y es en estas conexiones en las que se generan posibles puntos de falla como la
degradacion del servicio debido a latencia, jitter, paquetes perdidos y saturacion de los
enlaces, debido al ineficiente dimensionamiento del ancho de banda contratado el cual se ve
afectado por la cantidad de usuarios y sucursales que estan trabajando al mismo tiempo; todo

esto sera percibido por el usuario como lentitud en sus servicios (Sheng, Bai, & Sun, 2021).

Como redes tradicionales, las redes WAN requiere de una infraestructura que puede
ser muy compleja y costosa, por lo que generalmente las empresas no construyen su propia
infraestructura, sino que optan por el alquiler de esta a proveedores de servicios locales o
internacionales. Las topologias de las redes tradicionales presentan desafios en la actualidad
gue constantemente estd cambiando, como el uso de velocidades mas altas, servicios en la
nube, entre otros, a continuacion, se presenta un listado de los problemas maés relevantes que

tienen las redes tradicionales:

e Problema de interconexidn entre servicios de nube debido a que las arquitecturas son

cerradas.

e Interconexién cada vez mas compleja.

e Operacion y mantenimiento de redes complejas.

e Configuraciones manuales propensas a errores en las implementaciones y soluciones.

(Leng, 2021).
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Para disminuir los problemas descritos anteriormente, se puede configurar pardmetros
como la calidad de servicio QoS que prioriza el trafico de voz y video, considerado que al ser
un tréfico en tiempo real es mas susceptible a degradaciones; también se puede limitar el
ancho de banda dependiendo la importancia y complejidad que demande cada usuario; es asi
que, los administradores de red deben encargarse de enrutar correctamente el trafico y
configurar los parametros que se requieran para un correcto funcionamiento dentro de la red

(Sheng, Bai, & Sun, 2021).

Figura 1l

Esquema de una red tradicional

AN

SDH/MSTP/OTN
MPLS

Nota. De Software-Defined Wide Area Network Architectures and Technologies, por Sheng, C.,
Bai, J., & Sun, Q., 2021

Para dar respuesta a la modernizacién de los cambios tecnolégicos, con la llegada de
la transformacion digital, la migracion de servicios en la nube, la virtualizacion de las redes,
la descentralizacién de los servicios en un solo punto, la necesidad de reducir costos de
operacion y mantenimiento, aprovechar los recursos de ancho de banda e infraestructura de
cada uno de los enlaces de datos e Internet que provee los ISP, entre otros retos, se cred la
tecnologia SDWAN, que se refiere a redes de area extendida definidas por software

(Fordham, 2021).
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2.2.3. Software Defined Wide Area Network SDWAN

Las Redes de Area Extendida Definidas por Software, conocidas por sus siglas en
inglés como redes SDWAN, son redes que interconectan a largas distancias la oficina central
y las sucursales de una organizacion, logrando transmitir todo tipo de informacion, recursos y

aplicaciones a través de la red (Cisco, 2019).

Con los constantes desarrollos tecnolégicos, las empresas y organizaciones estan
migrando sus servicios, aplicaciones y su infraestructura a los servicios de la nube, como es
en el caso de laaS que es Infraestructura como servicio, SaaS que es el Software como
servicio, PaaS que es la Plataforma como servicio, para ello las comunicaciones requieren
tener una mayor estabilidad y una topologia de red mas escalable hacia todo tipo de

comunicacion (Cisco, 2019).
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Nota. De Cisco SD-WAN End-to-End Deployment, por Cisco, 2019.

Las redes SDWAN fueron propuestas y presentadas por primera vez en el 2014, por
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parte de la ONUG (Open Networking User Gruop), en una conferencia en la que se expuso

que la tecnologia de las redes definidas por software por sus siglas en ingles SDN pueden ser
aplicadas a las WAN empresariales, esto permite aprovechar el control centralizado de SDN,
la configuracién automatizada de WAN, alto nivel de capacidad de programacion, entre otras

ventajas (Leng, 2021).

Dentro de las definiciones que tiene SDWAN se destaca la de Gartner, empresa de
consultoria y de investigacion mas grande del mundo que abarca todas las ramas de TI.
Gartner define a la redes SDWAN como una solucion que llega para evolucionar y
reemplazar los equipos enrutadores que administran las WAN tradicionales, pudiendo
trabajar de manera independiente a la tecnologia de transporte que se esté utilizando en las
WAN y permitiendo tener rutas dindmicas que se basen en politicas que gestionan multiples
conexiones de redes de areas extendidas. En este contexto Gartner presenta tres

caracteristicas principales de las redes SDWAN (Leng, 2021):

e Enlaces Hibridos.

e Seleccion de rutas dinamicas.

e Servicios Adicionales (Leng, 2021).

Otra definicion muy aceptada en la industria de las Telecomunicaciones es la de la
organizacion sin fines de lucro que promover estandares de redes nuevas y vigentes,
procedimientos, pruebas técnicas y desarrollo de servicios Ethernet, Ilamado MEF (Metro
Ethernet Forum), que publico el primer estandar para el servicio de SDWAN que es el MEF

70 (MEF Standard 70, 2019).

En dicho estandar se define que SDWAN es un servicio que permite la conectividad

mediante el uso de politicas y aplicaciones que se basan en una red superpuesta IP, que es
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independiente del método de transporte que usen las maltiples WAN y que permite la
administracion mediante el orquestador centralizado para dar calidad de servicio, balanceo de

carga y priorizacion de trafico (MEF Standard 70, 2019).

SDWAN en definitiva aprovecha las multiples conexiones a Internet por medio de las
WAN corporativas, en las que decide cual es el mejor camino o el mas apropiado para
aplicaciones y servicios configurados en sus reglas, con el objetivo de garantizar un correcto

rendimiento y disponibilidad (Leng, 2021).

Figura 3

Arquitectura SDWAN Moderna
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Nota. De Fortinet Secure SD-WAN Reference Architecture, por Fortinet, 2019.
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2.2.4. SDWAN ADVPN

Uno de los avances tecnologicos que presenta SDWAN es la utilizacion de ADVPN.
que son las siglas en ingles de Red Privada Virtual con Deteccion Automatica. ADVPN es
una tecnologia IPsec que permite que las redes tradicionales Hub and Spoke puedan
evolucionar y pasen de un modelo centralizado hacia un modelo en el que las sucursales
puedan comunicarse entre si directamente de manera dindmica y bajo demanda, mejorando el

rendimiento de la red (Fortinet, 2019).

La ventaja mas importante que presenta es que pasa de un esquema Hub and Spoke a
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una topologia en malla completa, permitiendo reducir los tiempos de conexion entre todos los
puntos y que la red sea mucho mas escalable que las tradicionales. Los beneficios que aporta
ADVPN a SDWAN, consolida a esta tecnologia como una solucion segura, escalable, integra
y que permite estar a la vanguardia de los cambios de la Transformacion Digital (Fortinet,

2021).

Figura 4

SDWAN ADVPN

Nota. De Administration Guide - 6.4.2, FortiOS, por Fortinet, 2021

2.2.5. Herramientas de Simulacién

Para el desarrollo del proyecto es necesaria la utilizacion de programas que permitan
simular una red SDWAN ADVPN empresarial, en un entorno que tenga las herramientas
adecuadas y con los equipos que se utilizarian en un proyecto de implementacion, para ello se
considera la aplicacion de VMware como hipervisor de escritorio y GNS3 como emulador de

hardware; los cuales se describen a continuacion:

2.25.1. VMware Workstation.

VMware Workstation es un producto de VMware en su version para escritorio, el cual
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es un hipervisor que permite a los usuarios crear maquinas virtuales con los recursos que
tiene la maquina fisica sobre la que ha sido instalado. Una VM (maquinas virtuales) contara
con caracteristicas de CPU, RAM, discos de almacenamiento, interfaces de red, entre otros;
puede ser compatible diferentes Sistemas Operativos como Windows, Linux, M Windows,

Linux, Mac OS X, OS X y macOS. (VMware, 2022).

2.25.2. GNSS.

El software GNS3 (Graphical Network Simulator 3) es una herramienta que permite
emular diferentes topologias de red con diversas marcas de equipos; ademas permite
configurar los equipos en un ambiente de prueba controlado y puede ser utilizado para
tecnologias como SDN, NFV, Linux, etc, por lo que GNS3 ha sido de gran ayuda para el

desarrollo de proyectos estudiantiles y profesionales (GNS3, 2022).
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CAPITULO I1l: METODOLOGIA

3.1. Tipo de Investigacion

SDWAN es una tecnologia que permite el desarrollo empresarial a gran escala ya que
simplifica la comunicacion entre todas las sedes y servicios de una organizacion mediante la
administracion inteligente de las WAN, esto ayuda a que cumplan una de las metas para estar
a la vanguardia de la transformacion digital. La presente investigacion no generara nuevos
conceptos teoricos ni definiciones, sino que entregara una propuesta practica para las
soluciones que se pueden ofrecer a empresas corporativas y gubernamentales, mediante el uso
de redes de area extendida definidas por software con ADVPN; por tanto, el tipo de
investigacion es cualitativa ya que permite proporcionar informacion de un tema especifico

tal manera de estudio de casos (Echaverria, 1999).

Dentro del tipo de investigacion Cualitativo se encuentra el método aplicado que
permite resolver problemas que aquejan a una parte de la sociedad en el sector productivo,
generando un conocimiento practico y mejorando los procesos en el espacio de la tecnologia.
La técnica de investigacion apropiada para el desarrollo del presente trabajo es la técnica de
observacion a través de la cual se analizara el objeto de estudio y se plantearan las ventajas de
utilizar una nueva tecnologia para la optimizacion de recursos en las organizaciones que ain

mantienen instaladas y operando redes tradicionales (Echaverria, 1999).

3.2.  Disefio de Investigacion

Para el presente proyecto, cuyo objetivo principal es la simulacién de una red
SDWAN ADVPN, se realiza el disefio de investigacion que sefiala las actividades principales

para alcanzar el objetivo, estas son:

27



1) Exponer los fundamentos tedricos de las redes tradicionales y la migracién hacia

redes WAN definidas por software en las organizaciones.

2) ldentificacion de herramientas de software para la simulacion del proyecto.

3) Analisis de los componentes y equipamientos necesarios para el disefio de una red

SDWAN ADVPN.

4) Disefio de un esquema de red SDWAN ADVPN para ser simulado.

5) Simulacion de una red SDWAN ADVPN.

6) Analisis y presentacion de resultados.

(Echaverria, 1999)

3.3.  Técnicas e instrumentos de recoleccion de datos

Considerando el enfoque cualitativo por el que se ha optado para el desarrollo del
trabajo, es la aplicacion de la técnica documental la que permitira seleccionar informacién de
documentos, libros y revistas cientificas, a través de la cual se podra plantar la solucién y
definir los componentes que se requieren para ello, y sera el input necesario para el analisis
de las caracteristicas y ventajas de la propuesta, en contraste con las redes tradicionales

(Echaverria, 1999).

Adicionalmente, con la técnica documental se lograra determinar las herramientas de
software Optimas que permiten generar una simulacion de un entorno de red empresarial real,
en el que se pueda identificar requisitos técnicos y configuracion para el desarrollo del

proyecto (Echaverria, 1999).
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3.4. Técnica de Analisis de Datos

Un estudio de tipo cualitativo proporciona datos de tipo descriptivo, por lo que el
analisis se basara en la organizacion de la informacion obtenida relacionada a los fabricantes
de equipos con tecnologia SDWAN, tal como, especificaciones técnicas de equipos, tipos de
tecnologias que utilizan, tipos de conexion y las especificaciones de modelos y configuracion
que se requiere para simular este proyecto. Adicionalmente, se realiza consultas
bibliogréaficas de varios autores con el objetivo de identificar la estructura de la topologia
fisica y légica para el desarrollo de redes empresariales en el que se busca identificar los
fundamentos teoricos de la tecnologia SDWAN, asi como sus ventajas al momento de
implementar en las nuevas redes de datos como parte del desarrollo y modernizacion de las

telecomunicaciones (Echaverria, 1999).
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CAPITULO IV: PRESENTACION DE LA PROPUESTA

41. Introduccion

Para el desarrollo del proyecto, se maneja GNS3 como emulador de hardware de
todos los dispositivos a utilizar, el cual permite tener un ambiente realista del proceso de
configuracion y desarrollo. Para la configuracion SDWAN ADVPN se seleccionan las
maquinas virtuales marca Fortinet, las cuales estan disponibles en la plataforma de Forticloud

de manera libre.

De manera general, la propuesta se desarrolla con cuatro pasos; como primer paso se
realiza el disefio de una red con un modelo Hub and Spoke compuesto por un equipo matriz y
dos sucursales; como segundo paso se instala las VMs y los componentes de red en GNS3; el
tercer paso consiste en configurar los equipos Fortigate para finalmente realizar las pruebas

de funcionamiento.

4.2.  Topologia de red

La topologia de red de propuesta estd compuesta de 3 equipos Fortinet, de los cuales
dos son las sucursales y un equipo es la matriz, en donde las empresas ubican los servidores y
servicios para toda la red. Para este proyecto, se ha dimensionado que tenga dos salidas a
Internet, es decir, tiene dos proveedores de servicio de Internet que estaran identificados
como ISP1 e ISP2, estos permitiran que cada sucursal o matriz tenga redundancia en su
comunicacion interna y hacia Matriz, con ello se garantiza la alta disponibilidad en la
conectividad de los servicios, ya que, si un proveedor pierde su comunicacion, todo el trafico
podra ser enrutado hacia el segundo proveedor, permitiendo que el flujo de datos sea

continuo.

Para la validacion del correcto funcionamiento se ha colocado dos equipos finales, el
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primero permitira las pruebas de conectividad y el segundo la navegacion hacia Internet.

Figura 5

Topologia general de red propuesta
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4.3. Descripcion de Puertos

Para la implementacion del proyecto, en la Tabla 1 se describe las interfaces

utilizadas:
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Tabla 1

Lista de interfaces equipos Fortigate

FORTIGATE MATRIZ FORTIGATE GYE FORTIGATE LOJA

ISP1 192.168.50.200 192.168.50.210 192.168.50.220
ISP2 192.168.121.4 192.168.121.6 192.168.121.8

ADVPN1  172.16.100.1 172.16.100.254 172.16.100.253
ADVPN2:  172.16.200.1 172.16.200.254 172.16.200.253
LAN 10.10.100.0/24 10.10.150.0/24 10.10.200.0/24

Loopback  14.14.14.1 - -

4.4. Simulacién de la red SDWAN ADVPN

Para la simulacion del proyecto, previamente se debe instalar un hipervisor de
escritorio, el cual permite que se desplieguen maquinas virtuales sobre él; en este caso se
utiliza VMware Workstation. EI emulador seleccionado es el GNS3 (Simulador de Graficas
de Red) y, adicionalmente, se utiliza imagenes oficiales de maquinas virtuales de equipos

Fortinet que fueron descargadas de la plataforma Forticloud como se detalla en el Anexo 1.

A continuacion, se detalla el procedimiento realizado:

e Se crea un nuevo proyecto dentro de GNS3 llamado SDWAN_ADVPN_ASolis:
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Figura 6

Ventana de creacion un nuevo proyecto en GNS3

ontrol Node Annotate
(> b TP A r 1
s —

1
'’
\

Topology Summary BE
Node Console

New project | Projects library
New project

Name: |SDUWAN_ADVPN_ASolis
Open project

Recent projects... ~

Servers Summary 26
€ Main server CPU 0.5%, RAM 8.3%

AEON0HQ e "

e Para la topologia propuesta, se agregan los siguientes equipos en el emulador GNS3:

o 1 equipo Fortigate Matriz.

o 2 equipos Fortigate para las sucursales de Guayaquil, Loja.

o 3 quipos PC’s, una para cada equipo Fortinet que representaran la red LAN.
o 3 imagenes del navegador Mozila Firefox para validar la navegacion de

Internet en la LAN.
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Figura 7

Topologia detallada de la red propuesta
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WAN: 192.168.50.210 YE/ WAN: 192.168.121.6  WAN: 192.168.50.220  BOJA WAN: 192.168.121.8
amd amm
H = - =
- umw
l |
LAN_GYE s Swijhz | AN_LOJA

< =
10.10.150..0/24 —— ﬁ 10.10.200..0/24

Firefox31.1.1~2-4

Firefpx31.1.1~2-3

4.5.  Configuraciones equipos Fortigate

A continuacion, se presenta las configuraciones de los equipos Fortigates en Matriz y

las sucursales:

4.5.1. Configuracion Base de Equipos Fortigates

45.1.1. Fortigate Matriz.

Como parte de las configuraciones base se establece el puerto de la ISP1, ISP2 y el

puerto LAN:
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e Puertol: ISP1 = 192.168.50.200
e Puerto2: ISP2 = 192.168.121.4

e Puerto3: LAN_MATRIZ=10.10.100.1/24

Figura 8

Configuracion Fortigate MATRIZ

W W oW W
m

W W om

[41]

[41]

W oW

m m

1
::_1"

45.1.2. Fortigate Guayaquil (GYE).

Como se especifica tanto la Matriz como las sucursales tienen dos proveedores de

servicio de Internet descrito de la siguiente manera:
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e Puertol: ISP1 =192.168.50.210
o Puerto2: ISP2 =192.168.121.6

e Puerto3: LAN_GYE=10.10.150.1/24

Figura 9

Configuracion Fortigate GYE

45.1.3. Fortigate Loja.

Para la sucursal de Loja se estable los siguientes puertos WAN y LAN:
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e Puertol: ISP1 =192.168.50.220
o Puerto2: ISP2 =192.168.121.8

e Puerto3: LAN_LOJA=10.10.200.1/24

Figura 10

Configuracion Fortigate LOJA

4.5.2. Configuracion ADVPN

Para establecer las comunicaciones dinamicas por taneles directos con ADVPN entre

las sucursales y Matriz, se debe configurar en cada equipo dos tuneles IPsec que cifran y
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autentican la informacion de extremo a extremo permitiendo que el trafico viaje de manera
segura; para ello se establece dos fases en el tunel IPsec, la Fase 1 permite establecer la
autenticacion entre los pares, asi como la negocién de los parametros de criptografia y claves
de inicio de sesion, la Fase 2 es la negociacion del tanel IPsec para el trafico que fluira por
los thneles con base en las claves proporcionadas en la Fase 1; las dos fases se configuran

para cada enlace de Internet que proporcionan los ISP’s.

45.2.1. Fortigate Matriz.

Como parte de la Fase 1 se establecen los siguientes parametros:

e Tipo de interfaz

e Interfaz a la que se establece la VPN
e Tipo de par para la conexion.

e Dispositivo Kernel para los tuneles.
e Tipo de cifrado para los taneles.

e Habilitacion de envio de mensajes de accesos directo para la deteccion automatica de

los tuneles.
e Habilitacion del siguiente salto de tlnel.
e Clave de secreta para el cifrado de los tuneles.

e Intervalo de deteccion de pares.
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Figura 11

Configuracion ADVPN - Fortigate MATRIZ Fase 1

Jg5STVGEGYEDrCy

Para la configuracion de la Fase 2 se establecen los siguientes parametros:

e Se crea la Fase 2 con el nombre del tanel.
e LaFase 1 determina las opciones requeridas para la Fase 2.

e Tipo de cifrado para los taneles.
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Figura 12

Configuracion ADVPN - Fortigate MATRIZ Fase 2

45.2.2. Fortigate GYEy LOJA.

Para la configuracion de la Fase 1 en el establecimiento de los tlneles dindmicos

ADVPN se establecen los siguientes parametros:

Tipo de Interfaz

e Interfaz a la que se establece la VPN.

e Tipo de par para la conexion.

e Dispositivo Kernel para los tuneles.

e Tipo de cifrado para los tuneles.

e Habilitacion de recepcion de mensajes de accesos directo para la deteccion automatica
de los tneles.

e Habilitacion del siguiente salto de tunel.

e Determinacion del Gateway remoto, es decir la IP WAN del Hub.

e Clave de secreta para el cifrado de los tuneles.
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Figura 13

Configuracion ADVPN - Fortigate GYE Fase 1
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Figura 14

Configuracion ADVPN - Fortigate LOJA Fase 1

=dit "ADVEN 2"

Para la configuracion de la Fase 2 en las sucursales se establecen los siguientes

parametros:

e Secrea la Fase 2 con el nombre del tanel.
e LaFase 1 determina las opciones requeridas para la Fase 2.

e Tipo de cifrado para los taneles.
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Figura 15

Configuracion ADVPN - Fortigate GYE Fase 2

Figura 16

Configuracion ADVPN - Fortigate LOJA Fase 2

4.5.3. Configuracion BGP

El protocolo BGP (Protocolo de puerta de enlace de Frontera) permite intercambiar
informacion del enrutamiento hacia todos los miembros que tengan el mismo sistema
autonomo permitiendo tener una topologia de malla, cada equipo se configura vecinos uno

por cada ISP, ademas se propagar la red LAN de cada punto.

45.3.1. Fortigate Matriz.

En matriz se configura una interfaz adicional llamada Loopback con la IP

14.14.14.1/32, que permite a las sucursales censar constantemente los tineles ADVPN para
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validar si estan o no con servicio, con lo cual las sucursales podran establecer las prioridades

en los regalas de conmutacion o preferencia del SDWAN:

Figura 17

Configuracion Interfaz Loopback - Fortigate MATRIZ

Para BGP en Matriz se configura los siguientes parametros:

e Se configura el sistema autbnomo
e Se da un identificativo al Router
e Se habilita ibgp-multipath para permitir la instalacion de multiples rutas BGP hacia el
mismo destino, en las tablas de enrutamiento.
e Se habilita la seleccion de rutas adicionales IPv4 BGP.
e Secrean 2 grupos de vecinos para cada uno de los tuneles ADVPN1y ADVPN2.
e Se configura las redes de cada tunel:
o ADVPN1: 172.16.100.0 255.255.255.0
o ADVPN2: 172.16.200.0 255.255.255.0
e Se configura la red LAN de Matriz y la Loopback:
o Red LAN: 10.10.100.0 255.255.255.0

o Loopback: 14.14.14.1 255.255.255.255
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Figura 18

Configuracion BGP - Fortigate MATRIZ

45.3.2. Fortigate GYEy LOJA.

En cada una de las sucursales se configura la red LAN de cada punto y dos vecinos

hacia Matriz; a continuacion, se describe los parametros configurados:

e Se configura el sistema autonomo para BGP.
e Seda un identificativo al Router.
e Se configura los dos vecinos hacia Matriz:

o 172.16.100.1
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o 172.16.200.1
e Seconfigura la red LAN de Matriz y la Loopback:

o Red LAN: 10.10.150.0 255.255.255.0

Figura 19

Configuracion BGP - Fortigate GYE

Figura 20

Configuracion BGP - Fortigate LOJA
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4.5.4. Configuracion SDWAN

45.4.1. Fortigate Matriz.

Para la configuracion de Matriz se debe agregar los miembros que van a formar parte
del SDWAN, para ello se agrupa en la interfaz virtual llamada virtual-wan-link las interfaces

virtuales ADVPN1 y ADVPNZ2 en una sola zona como se muestra en la Figura 21.:

e Zona virtual-wan-link:
o ADVPN1

o ADVPN2

Figura 21

Configuracion SDWAN - Fortigate MATRIZ

t interface "ADVEN 2™

Luego, se crea la regla SDWAN que permite que el trafico de Matriz pueda llegar a
cada una de las sucursales, para ello se indica que la primera prioridad sea por la interfaz
virtual ADVPNL1 y en caso de falla conmute por la interfaz virtual ADVPN; a continuacion,

se presenta en la configuracion a través de formato CLI (Figura 22) y GUI (Figura 23):
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Figura 22

Creacion de regla SDWAN CLI - MATRIZ

Figura 23

Creacion de regla SDWAN GUI - MATRIZ

@& Dashboard > search Q

XA security Fabric >

% 1D MName Source Destination Criteria Members
Network w
Interfaces E i)
YE 2 To_Spoks 3 LAN_MATRIZ 2 LAN GYE @ ADVPN_1&

2 LAN_LOUA @ ADVPM_2
Packet Capture
=) implicit €@
SD-WAM Zones
sd-wan = all Route tag: undefined Source IP O any

SD-WAN Rules

45.4.2. Fortigate GYEy LOJA.

Para la configuracion de SDWAN en las sucursales es necesario agrupar en la misma
zona de la interfaz virtual a las dos interfaces fisicas, en las que se identifica el Gateway de
cada uno de los dos proveedores de servicios y las dos interfaces de los tuneles ADVPN1y

ADVPN2.
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Figura 24

Agrupacion de interfaces en la zona SDWAN CLI- Fortigate GYE

. interface "ADVENH 2"

. interface "ADVEFN 1"

Figura 25
Agrupacion de interfaces en la zona SDWAN GUI- Fortigate GYE

S-5 FortiGate VM64-KVM  GYE

& Dashboard > Valume | sessions
¥& security Fabric 2 Dow d ad
O port I port
W port’ W port
. IS [ ADVeN_2 D ADVEN_ 2
‘ I ADVPN_1 I ADVPN_1
DN
Packet Capture
SD-WAN Zones W
SD-WAN Rules
Static Routes
Policy Routes Interfaces Gateway Cost Download Upload
RIP -] @ virtual-wan-link
OsPF * @ 1SP1(partl] 323kbps 307 kbps -
BGP ¢ M I5P2(port2 17.68 kbps 2124kbps IE———
Multicast s (@ ADVPN_2 161 kbps 646bps 1
& system » * @ ADVPN_1 o 161kbps 646bps I

Para crear las reglas de SDWAN, primero se debe generar un SLA (Acuerdo de Nivel
de Servicio) en el cual se especifique un destino especifico con el que cada interfaz mantenga
un ping constante mediante el protocolo ICMP y se pueda identificar cuando un servicio este
caido y se deba conmutar de manera automatica hacia el otro proveedor; se describe a

continuacion el SLA para Internet y el SLA para la conexion de los tineles ADVPN hacia
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Matriz:

SLA hacia Internet: se especifica como servidor destino al DNS de Google 8.8.8.8
en el cual las dos interfaces fisicas ISP1 e ISP2 estaran censando constantemente por ICMP
el destino, para ello se especificard que para que conmute de un proveedor al otro se debe
tener una peérdida del 10% de paquetes en un intervalo de 500 milisegundos por 5 veces
consecutivas y, para restaurar la comunicacion por el ISP inicial se debe validar por 5 veces

el mismo intervalo.

Figura 26

Configuracion SLA hacia internet CLI
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Figura 27

Configuracion SLA hacia internet CLI

Edit Performance SLA

Mame SLA_IMTERMET
Protocol B e ons
Server 68585
[ +]
Participants All sD-WAM Members
™= ISP1 {paortl) x
™ 15P2 [port2) x
+
Enable probe packets L &
SLA Target i)
Latency threshald _»
Jitter threshald _»
Packet Loss threshold @O | 10 %
Link Status
Check interval 500 ms
Failures beforeinactive €@ | 5
Restare link after € 5 checkis)

Actions when Inactive

Update staticroute € @O

SLA VPN: se configura con las dos interfaces l6gicas ADVPN1y ADVPN2 con
destino hacia la interfaz Loopback 14.14.14.1, creada en Matriz con el objetivo de validar que
cada uno de los tlneles estén operativos; como en el caso anterior, se especifica el SLA con
un umbral del 10% de perdida de paquetes para conmutar al siguiente proveedor en caso de

falla de servicio, esta configuracion se la realiza en las dos sucursales.
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Figura 28

Configuracion SLA VPN CLI

Figura 29

Configuracion SLA VPN GUI

Edit Performance SLA

Mame SLA VPR
Protoco B e ons
Server 1414141
(4]
Participants All sD-wWar Members
@ ADVPN_1 x
@ ADVPN_2 x
+
Enable probe packets L &
SL& Target i
Latency threshold . ]
Jitter threshold »
acket Loss threshold @0 | 10 %

Link 5tatus

Check interval 500 ms
Failures before inactive € 5
Restore link after €% 5 check(s}

Actions when Inactive

Ipdate static route €@ @O
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Latency | Jitter

M portl
MName Detect Server Packet Loss Latency Jitter Failure Threshold Recovery Threshold
SLA_INTERMET 8888 15P1 (port1): ©0.003 15P1 (port1):@ 33.63ms ISP1 (port1):@ 18.56ms 5 5
I15P2 (port2): ©0.00% I15P2 {port2):@ 34.15ms 15P2 (port2):@ 15.95ms
SLA VPN 1414141 ADVPN_1:Q0.00% ADVPN_1:@14.87ms ADVPN_1:Q 10.86ms 5 5
ADVPN_2:Q0.00% ADVPMN_2:Q25.01ms ADVPN_2:Q 27.54ms

Finalmente se debe crear las reglas de SDWAN para que se especifique la ruta

prioritaria para el envio de tréfico:

e Regla SDWAN hacia Matriz: se configura con el SLA hacia la Loopback; se va a
permitir que el trafico de la red LAN de las sucursales tengan como destino Matriz y
su sucursal vecina, se especifica como ruta prioritaria el ADVPNL1 y luego el
ADVPN2 (Figura 30).

e Regla SDWAN hacia Internet; permite que todo el trafico de navegacién de la red
LAN de las sucursales tenga como destino Internet y se coloca como prioridad el ISP2

y como secundario el ISP1 (Figura 31):
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Figura 30

Regla SDWAN hacia MATRIZ CLI

Figura 31

Regla SDWAN hacia MATRIZ GUI

-]
1 TO_MATRIZ 7= LAM_GYE = LAN LOJA SLA ?_ADVPN 1@
= LAN_MATRIZ @ ADVPN_2
& LOOPBACK
2 TO_INTERMET = LAN_GYE 2a SLA ™ 15
-
-]

sd-wan 2 all Route tag: undefined Source IP O any

54



Figura 32

Regla SDWAN hacia Internet CLI

"TO MATRIZ™

Y—-memnber

Figura 33
Regla SDWAN hacia Internet GUI

TO_MATRIZ = LAN LOJA

sLA

(O ON O O]

2 TO_INTERNET = LAMN_LOJA all LA ™ 1SP2 (port2) @

™ 15P1 (port1)

4.5.5. Configuracion Firewall Policy

455.1. Fortigate Matriz.

Para la configuracién de las politicas de Firewall en Matriz es muy importante
conocer que estas son jerarquicas, es decir, se ejecutan de manera descendente, por lo que se
debe validar que estén colocadas de manera correcta, a continuacion, se detalla las politicas

configuradas:

55



Matriz_Sucursales:
o From: LAN_Matriz.
o To: virtual-wan-link.
o Source: LAN_Matriz
o Destination: LAN_GYE, LAN_LOJA.
o Service: All
Sucursales_Matriz:
o From: virtual-wan-link.
o To: LAN_Matriz.
o Source: LAN_GYE, LAN_LOJA.
o Destination: LAN_Matriz
o Service: All
LAN_LAN:
o From: virtual-wan-link.
o To: virtual-wan-link.
o Source: LAN_GYE, LAN_LOJA.
o Destination: LAN_GYE, LAN_LOJA.
o Service: All.
VPN_LOOPBACK:
o From: virtual-wan-link.
o To: Loopback
o Source: LAN_GYE, LAN_LOJA, ADVPN1, ADVPN2.
o Destination: Loopback address

o Service: All.

56



e LAN_MATRIZ-INTERNET_ISP1:

o

(@]

(@]

(@]

From: LAN_MATRIZ
To: ISP1

Source: LAN_MATRIZ
Destination: all

Service: All.

NAT: Enable.

e LAN_MATRIZ-INTERNET_ISP2:

o

o

Figura 34

From: LAN_MATRIZ
To: ISP2

Source: LAN_MATRIZ
Destination: all

Service: All.

NAT: Enable.

Configuracion Firewall Policy Matriz

Mame

MATRIZ_SUCURSALES
SUCURSALES_MATRIZ
LAN_LAN

VPMN_LOOPBACK

LAM_MATRIZ - INTERMET |

LAM_MATRIZ - INTERMET_|

455.2.

From To Source Destination

B LAM_MATRIZ [port3) @& wirtual-wan-link D B Lan MATRIZ B LAN_GYE

& LA LoJA
@@ virtualwan-link [ LAN_MATRIZ (port3) & LAN_GYE o LAMN_MATRIZ
B LAN_LOJA
& virtuzl-wan-link & virtual-wan-link & LAMN_GYE & LAMN_GYE
B Lan 1o B Lan_1oa
#@ virtualwan-link 7 Loopback = LAN_GYE = Loopback address
= Lar_LolA
= ADVPM1
= ADVPMNZ
15P1 M LAN_MATRIZ (port3] M 15P1(port1) B Lanmatriz sl
ISP2 [ LAN_MATRIZ (port3) [ ISP2 (port2) = Lan _MaTrRiz 5 all

Fortigate GYE y LOJA.

Schedule

8 always

@ zlways

o zlways

[e always

[ always

[e always

Service

QAL

ol ALl

m ALL

m ALL

QAL

@ ALL

Action

« ACCEPT

« ACCEPT

v ACCEPT

' ACCEPRT

v ACCEPT

« ACCEPT

NAT

© Disabled

© Disabled

© Disabled

© Disabled

@ Enabled
@ Enzbled

Las configuraciones de las politicas de Firewall para las sucursales usan la interfaz

57



virtual SDWAN en la que tiene como miembros las dos interfaces fisicas y los tdneles

ADVPN; a continuacion, se detallan las politicas configuradas en cada sucursal:

e LOJA_MATRIZ

(@]

o

(@]

(@]

(@]

From: LAN_LOJA

To: virtual-wan-link.

Source: LAN_LOJA, ADVPNL1, ADVPN2.

Destination: LAN_GYE, LAN_MATRIZ, LOOPBACK.

Service: All.

e MATRIZ_LOJA

o

o

o

o

o

From: virtual-wan-link.

To: LAN_LOJA.

Source: LAN_GYE, LAN_MATRIZ, LOOPBACK.
Destination: LAN_LOJA, ADVPN1, ADVPN2.

Service: All.

e LAN_MATRIZ-INTERNET:

o

o

From: LAN_LOJA
To: virtual-wan-link.
Source: LAN_LOJA
Destination: all
Service: All.

NAT: Enable.
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Figura 35

Configuracion Firewall Policy LOJA

Mame From To Source Destination Schedule Service Action MAT
LOJA MATRIZ D M LAM_LOJA (port3) @& wirtual-wan-link = LAN_LOJA = LAN_GYE [® always I ALL ' ACCEPT @ Disabled
& ADVPN1 & LAN MATRIZ
= ADVPNZ = LOOPBACK
MATRIZ_LOJA & wirtual-wan-link M LAM_LOJA (port3) & LAN_GYE & LAM_LOJA @ zhways @ ALl ' ACCEPT € Disabled

& LAN_MATRIZ T ADVPN1
E LooPBACK T ADWVPNZ

LAM_MATRIZ - INTERMET = LAN_LOJA (port3) & virtual-wan-link = LAN_LOJA £ ol [@ always @ ALL + ACCEPT @ Enabled

e GYE_MATRIZ
o From: LAN_GYE
o To: virtual-wan-link.
o Source: LAN_GYE, ADVPN1, ADVPN2.
o Destination: LAN_LOJA, LAN_MATRIZ, LOOPBACK.
o Service: All.
e MATRIZ_GYE
o From: virtual-wan-link.
o To:LAN_GYE.
o Source: LAN_LOJA, LAN_MATRIZ, LOOPBACK.
o Destination: LAN_GYE, ADVPN1, ADVPN2.
o Service: All.
e LAN_GYE-INTERNET:
o From: LAN_GYE
o To: virtual-wan-link.
o Source: LAN_GYE
o Destination: all
o Service: All.

o NAT: Enable.
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Figura 36

Configuracion Firewall Policy GYE

Mame From To Source Destination Schedule Service Action NAT
GYE_MATRIZ M LAN_GYE {port3) @& virtuzl-wan-link T [ zlways AL + ACCEPT € Disabled
MATRIZ_GYE %@ virtuzl-wan-link M LAM_GYE (port3) 19 [@ always 0 ALl + ACCEPT @ Disabled

2 LAN_MATRIZ & ADVPN1
= LOOPBACK = ADVPNZ
LAN_GYE - INTERMET [ LAN_GYE (port3) & virtual-wan-link = LAN_GYE = a o always o AL ~ ACCEPT @& Enabled

4.6. Pruebas de funcionamiento

Para las pruebas de funcionamiento se valida la conectividad desde los equipos finales
y los equipos Fortigate. A continuacion, se describe las pruebas de comunicacion entre
Matriz y sucursales, la conectividad entre sucursales en donde se generan dinamicamente los
tineles bajo demanda ADVPN y finalmente la validacion del failover mediante las reglas

configuradas del SDWAN vy las politicas de Firewall.

4.6.1. Pruebas de conectividad Matriz — Sucursales

Como primer paso se valida que las sesiones BGP de las dos sucursales estén activas

desde Matriz; deben tener 4 vecinos, dos por cada sucursal:

Figura 37

Validacion de sesiones BGP activas
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Los equipos Fortigates tanto en Matriz como en las sucursales tienen habilitado

DHCP para los segmentos LAN, a continuacion, se especifica la IP asignada:

e Red LAN MATRIZ: 10.10.100.0/24

o PCLAN MATRIZ: 10.10.100.2
e Red LAN GYE 10.10.150.0/24

o PCLAN GYE 10.10.150.2
e Red LAN LOJA 10.10.200.0/24

o PCLAN LOJA 10.10.200.2

Figura 38

Red LAN MATRIZ

e

Figura 39

Red LAN GYE
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Figura 40

Red LAN LOJA

Para las pruebas de conectividad entre Matriz y las sucursales se utiliza el protocolo
ICMP desde el equipo final, con ello se valida que desde la LAN de las sucursales puedan
comunicarse a Matriz y viceversa, en estado inicial las reglas SDWAN tiene al proveedor

IPS1 como principal y al ISP2 como secundario en el caso de fallo:

Figura 41

Conectividad MATRIZ - GYE y MATRIZ - LOJA
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Figura 42

Traza MATRIZ - GYE a través de ISP1

Figura 43

Conectividad GYE - MATRIZ

Figura 44

Traza GYE — MATRIZ a través de ISP1

Figura 45

Conectividad LOJA - MATRIZ
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Figura 46

Traza LOJA - MATRIZ a través de ISP1

4.6.2. Pruebas de conectividad hacia Internet

En Matriz y en las sucursales se tiene un esquema de doble enlace de Internet con dos
proveedores de servicio; una de las ventajas que permite SDWAN es configurar sus reglas
para que los dos enlaces estén trabajando, es decir, que siempre estén en modo activo-activo
para la comunicacion entre sucursales y Matriz. Se usa como prioridad el IPS1 y para la
salida a Internet el ISP2. A continuacidn, se valida la conexion con el protocolo ICMP hacia

Google.

e WAN Matriz:
o [ISP1:192.168.50.200
o [1SP2:192.168.121.4
e WAN GYE:
o [ISP1:192.168.50.210
o [1SP2:192.168.121.6
e [SP2:192.168.121.6 WAN Matriz:
o [ISP1:192.168.50.220

o |ISP2:192.168.121.8

Para el caso de Matriz se coloco en las politicas de Firewall como primera prioridad al

ISP1:
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Figura 47

Prueba de conectividad MATRIZ - Internet

Figura 48

Traza MATRIZ — Internet a través de ISP1

Figura 49

Verificacion de conectividad en el navegador

@ QEMU (Firefox31.1.1~2-1) - TightVNC Viewer - o X
SEAED N & e o A B &8 Qa|H

) Pontificia Universidad C... % | &=
1w puce. edu ec + x| B cooge G- TS

1, (593) 02 2991 700

€ | @ https/jww

N
£=PUCE

Estamos dentro de las 100

mejores universidades

de América Latina segun el Ranking QS

INSCRIBETE

Para el caso de las sucursales GYE y LOJA, la salida a Internet es por el ISP2, como

se muestra a continuacion:
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Figura 50

Prueba de conectividad GYE - Internet

Figura 51

Traza GYE — Internet a través de 1SP2

Figura 52

Prueba de conectividad GYE — Internet desde navegador sucursal GYE

Il 9| e Mo at| By | & & @ &|FH

rom 142,250,
rom 142,250,78,1
from 142,250,78,1¢

inet6 addr: fe!
UP BROADCAST R
R¥ pac 941 er dropped:0 ov
T packets:1085 errors:0 dropped:0 overru
0 r5queuelp 0!
(1!

it
MTU3B5536 Metricil
el dropped:0 over 0 frame:0
T packets:d errors:0 dropped:0 overruns:0 carrier:0
colli 0 txqueuelen:O
RX bytes:200 (200,0 B} TX bytes:200 {200,0 B)

Figura 53

Prueba de conectividad LOJA — Internet
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Figura 54

Traza LOJA — Internet a través de 1ISP2

Figura 55

Prueba de conectividad LOJA — Internet desde navegador sucursal LOJA

R Ll EEE T

£6 ad
UP LOOPBACI
RX pa err 0 dropped:0 overr
TX pa ' ropped:0 overr

4.6.3. Pruebas de conectividad entre sucursales

Para validar la creacion de los tuneles dindmicos bajo demanda ADVPN se presenta
el primer escenario en el que solo existen dos tdneles activos, los cuales son configurados de

manera manual:

Figura 56

Validacion de tlineles ADVPN GYE hacia MATRIZ
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Figura 57

Validacion de tlineles ADVPN LOJA hacia MATRIZ

Cuando se solicita la comunicacion entre sucursales se crea un tunel dindmico que
permite la conexion sin necesidad de configurar tuneles adicionales, con ello se puede
disminuir el tiempo de configuracion, la complejidad del despliegue del proyecto y facilitar

en la resolucion de problemas.

Figura 58

Conexién ADVPN GYE - LOJA

Figura 59

Conexién ADVPN LOJA - GYE
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Figura 60

Creacion de tunel dinamico ADVPN GYE — LOJA

Figura 61

Creacion de tinel dinAmico ADVPN GYE — LOJA

4.6.4. Pruebas de Failover entre proveedores

Para validar la conmutacidn entre proveedores de servicios cuando pierde
comunicacion uno de los ISP en los equipos Fortigate, se realiza un apagado de la interfaz

WAN en matriz, especificamente la interfaz ISP1.:

Figura 62

Apagado de interfaz WAN en MARIZ

Luego de la falla en el proveedor ISP1 se valida que en Matriz las sesiones BGP se

establecen solo con un vecino hacia cada sucursal:
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Figura 63

Sesiones BGP MATRIZ - Sucursales

Se realizan las pruebas de conectividad entre Matriz y las sucursales para demostrar

que su comunicacion es mediante el ISP2:

Figura 64

Conectividad MATRIZ — GYE y MATRIZ — LOJA

Figura 65

Traza MATRIZ - Sucursales a través de ISP2
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La arquitectura ADVPN SDWAN permite no solo la simplificacion en los
despliegues a gran escala de sucursales, sino también el aprovechamiento de todos los enlaces
contratados con los proveedores de servicios permitiendo tener una alta disponibilidad a nivel

de conectividad.
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5.1.

CAPITULO V: CONCLUSIONES

Conclusiones

Con la implementacion de una arquitectura ADVPN se logra simplificar el despliegue
de las configuraciones, ya que solo se necesitan crear los taneles entre Matriz y las
sucursales y, para la conectividad entre sucursales los tuneles se crearan de manera

dindmica y bajo demanda.

En el despliegue de un esquema activo — activo para la utilizacion de todos los enlaces
de los proveedores de servicios se maneja una arquitectura WAN definida por
software SDWAN, en él se configuran las reglas para el enrutamiento del trafico
especifico por las diferentes interfaces fisicas o l6gicas; ademas, permite que en caso
de caida o degradacion de la ultima milla de uno de los ISP’s se pueda conmutar de
manera automatica el trafico por medio de los parametros de control de reglas y SLA

configurados en el SDWAN, dando como resultado un disefio tolerante a fallas.

Para el analisis y configuracion de una arquitectura empresarial en un ambiente de
pruebas se puede utilizar GNS3, el cual permite simular un entorno real; en este caso

Fortinet permite descargar maquinas virtuales con su sistema operativo.

Con el desarrollo del presente proyecto se demuestra que la arquitectura SDWAN
ADVPN es una solucién dinamica, segura, escalable en el tiempo y de alta
disponibilidad, con ello las empresas pueden robustecer sus esquemas de

conectividad.
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5.2.

Recomendaciones

Se recomienda que para la implementacion de una arquitectura en GNS3 se debe
analizar el espacio en memoria RAM que requiere cada uno de los dispositivos
virtualizados, ya que puede ser un limitante si se necesita desplegar una topologia

amplia y almacenarla en el computador fisico.

Para proyectos empresariales se recomienda que siempre se maneje luego del disefio
un ambiente de pruebas, esto permitira validar los posibles puntos de falla en
configuracién para que al momento de implementar los servicios sean minimamente

afectados con el cambio.

Para implementar SDWAN ADVPN se recomienda siempre utilizar diferentes
proveedores de servicios, con ello se puede garantizar que la alta disponibilidad

tendrd un mayor rango de efectividad ya que se garantiza rutas distintas.
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Apéndice: Manual de Instalacion de Herramientas de Simulacién y Virtualizacion

1. SOFTWARE REQUERIDO:

Para la implementacion del presente proyecto se descarga tres softwares base, los cuales

son VMware Workstation Pro, GNS3 para Windows y VM GNS3 VMware Workstation.

a) VMware Workstation Pro: permite la virtualizacion de la VM GNS3. Se descarga

de la pagina oficial de VMware.

Figura 66

Pagina de descarga VMware

Estructura de
m Entornos Plataforma de Estructurad Anywhere Redy S— EMPEZAR
ware = £ nube y = ¢ Partners
multinube aplicaciones Workspace seguridad

perimetro

WORKSTATION

16

Workstation 16 Pro for Windows Workstation 16 Pro for Linux

DWNLOAD NOW » DOWNLOAD NOW >

b) VM GNS3 VMware Workstation: trabaja como el servidor de GNS3.

Figura 67

Pagina de descarga VM GNS3 VMware Workstation

@ Software Documentation Community Marketplace Academy

Download GNS3 VM

P VirtualBox

N7

< VMware Workstation and Fusion

N7
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c) GNS3 para Windows: sera el simulador en el que se desplegara las imagenes de
los equipos a utilizar en la arquitectura SDWAN ADVPN. Se descarga de la pagina

de GNS3:

Figura 68

Pagina de descarga GNS3

g Software Documentation Community Marketplace Academy

Download GNS3

Windows Install Guide

Install Guide

Install Guide

INSTALACION

a) Para la instalacion de GNS3 VM en VmWare Workstation:

o Se coloca el nombre de la méquina virtual y la ubicacion de almacenamiento en

el equipo fisico:
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Figura 69

Creacion de la maquina virtual

‘@ VMware Workstation _
File Edit View VM Tabs Help o e o
L‘“’f”' ) Home [ My Computer
£ Type here to search
1 My Computer QMV Computer e
Name - Status

Store the new Virtual Machine

Provide a name and local storage path for the new
virtual machine.

Name for the new virtual machine:

GNS3_SDWAN_ANDRES_SOLIS

Storage path for the new virtual machine:
Dr\VM_GNS3 Browse. .

Help Import Cancel

o Se importa VM GNS3 en VMware Workstation:

Figura 70

Importacion de VM GNS3 en VMware Workstation

| @ Vhtware Workstation

File Edit View VM Tabs Help O 3 o
i x
Ly {11 Home [ My Computer

£ Type hereto search -

1 My Computer QMY CompUtEF

Name Status

Importing GNS3_SDWAN_ANDRES_SOLIS

Cancel
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Figura 71

Visualizacion de los recursos configurados para la VM GNS3

@ GNS3_SDWAN_ANDRES_SOLIS - VMware Warkstation

File Edit View VM Tabs Help | P ~ ] L [ HE D
iy * 1y vome ] My Computer [C] GNS3_SDWAN_ANDRES_S...
O Typeherc to search -

r|:| GNS3_SDWAN_ANDRES_SOLIS

= [ My Computer
[7] GNS3_SDWAM_ANDRES
P Power on this virtual machine

[ Edit virtual machine settings
[ Upgrade this virtual machine

~ Devices

=3I Memory 6GE
JProcessors )

Y Hard Disk (5CS1) 19.5GB
[} Hard Disk 2 (5CSI) 4833 GB
(%) CD/DVD (IDE) Using unknown ...
o Metwork Adapter 2 Bridged (Autom...
[CIDisplay Aute detect

~ Description
Type here to enter a description of this virtual
machine.

o La VM GNS3 se encuentra sobre un sistema operativo UBUNTU, esta VM sera

el servidor del cliente GNS3 instalado en Windows:

Figura 72

VM GNS3

@ GMS3_SDWAM_ANDRES_SOLIS - VMware Workstation
File Edit View VM Tabs Help ] - & | @D o 0OHO 7~

Library X

- [ GNS3_SDWAN_ANDRES_S...
£ Type here to search hd

= [ My Computer
[ GNS3_SDWAN_ANDRES

GNS3 server version: 2.2.35.1
Release channel: 2.2

YM wersion: 0.13.0

Ubuntu version: focal

Oemu version: 4.2.1
Yirtualization: vmware

KWH support avallable: True
Uptime: up 0 minutes

IP: 152.168.50.94 PORT: S0

To log in using S8H: ssh gns3@192. 168.50.94
Password: gns3

To launch the Web-Ui: http://192.168.50.94

Images and projects are stored in 'soptsgns3’
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b) Instalacion de GNS3 para Windows:

o Se ejecuta el instalador con los parametros por defecto:

Figura 73
Ejecucidn del instalador GNS3 para Windows

B SR e e o
M3 s | SETUR -

Installing o
Please wait while GN53 2.2.35. 1is being installed.

Execute: C:\Users\Di_ch\AppDataiLocal TempiWireshark-wing4-4.0.0.exe /5

Delete file: D:GMNS3 WINDOWSWinPcap_4_1_3.exe

Installing Mpcap 1.71

Cutput folder: D:YGNS3 WINDOWS

Extract: npcap-1.71.exe

Execute: D:\GNS3 WINDOWS\npcap-1. 71.exe jwinpcap_mode=no fdotll_support=...
Delete file: D:YGMNS3 WINDOWS \npcap-1. 71.exe

Skipping MPCAP installation since version already exists on this system,

Downloading Wireshark 4.0.0 from https:/f1.na.dl. wireshark,orgfwing4/all-versions/. ..
Installing Wireshark 4.0.0 |
Execute: C:\Users\Di_ch\AppDataiLocalTempiWireshark-wing4-4.0.0.exe /5

GMS3 22,35, 1 installer

< Back Mext = Cancel

o Para que se sincronice con el servidor se coloca la IP, usuario y password, esta
informacion se extrae del servidor VM GNS3 sobre Ubuntu, con ello ya

podemos disponer de la ventana de trabajo de GNS3 en Windows:
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Figura 74
Ventana de trabajo GNS3 para Windows

MNod €

= 0 General [Server preferences

Server
GNS3 VM Main server | Remote servers

Packet capture
- Built-in Enable local server

Ethernet hubs Remote main server
Ethernet switches N !
Cloud nodes

- VPCS Host:  |192.168.50.94
VPCS nodes Port:  [BOTCR &

~ Dynamips Auth: v
105 routers

- 105 on UNIX User: |gnad
10U Devices Password: (sees

~ QEMU
Qemu VMs

~ VirtualBox
VirtualBox VMs

- VMware
VMware VMs

~ Docker
Docker containers

A dK@e "

Restore defaults

OK Cancel Apply

c) Instalacion de Fortigate en GNS3 para Winsdows

o Paradescargar la maquina virtual de Fortigate compatible con GNS3 es
necesario crear un usuario en Forticloud; con las credenciales de acceso ya

establecidas se puede descargar KVM Fortigate para instalar en GNS3

Windows:
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Figura 75
Péagina de descarga de Fortigate

@ FortiCloud @ Services w @ Support w

Download / VM Images Account Name/ID:

Fortinet VM deployment Images
VM Images

'\
Welcome to the Fortinet VM images download center for Fortinet’s extensive line of security s@ons

Seject Product FortiGate for KVM platform Version 6.4.12
FortiGate v File Information Checksum
Saiect Dlatform Upgrade from 21dd96eb13521eec06cdSbf5710fadbs (Regular)

previous version of 25eeed9ed4d5da38e28f584be393731830056712936722af85e054b81305482d41eb1

KVM v FortiFirewall for KVM (SHA-512)
FRN_VM64_KVM-
v6.M-build2060-
FORTINET.out (63.92
ME)

-- Latest Version

7.24
7.011
New deployment of
-- Earlier Versions FortiFirewall for KVM
7.0.10

o Para la instalacion de Fortigate en GNS3 se debe agregar un nuevo template:

Figura 76

Creacion de Template Fortigate
€

Control Node Annctaste

B OFB>)> NBC Fmi

All devices ae

@ ATM saiteh
# Cleud
P Ethemes hub
g AP Ethemer switch
“ Frame Rielay switch
0 NaT
B ypcs
S
Jo Fheacs creste a propect

=

-
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o Se selecciona la opcion para que la instalacion se ejecute desde el servidor

virtualizado de GNS3 figura:

Figura 77
Instalacion en Servidor GNS3
B New template 7 =

Hew template
Please select how wou want to aeate a new template

®| Instal an appiance from the GNS3 server (recommended)

Import an apphance fie (.gnsla extension)
Manualy creabe a new template

et = Cancel

o Se selecciona el tipo y marca del dispositivo a utilizar en la simulacion, que en

este caso sera un Firewall marca Fortigate:
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Figura 78

Seleccidn de tipo y marca de dispositivo

8‘ lew template

Appliances from server

Select one or mare appliances to install, Update will request the server to download appliances from our online registry.

Filter

nce “ Emulator Vendor
o Aruba VoW Qemu HPE Aruba
W& Brocade Virtual ADX Qemu Brocade
& Checkpoint GAIA Qemu Checkpoint
@ Cisco ASAv Qemu Cisco
@ Cisco Flow Collector for NetFlow Qemu Cisco
& Cisco Flow Senser Qemu Cisco
® Cisco FMCv Qermu Cisco Systems
& Cisco FTDv Qeru Cisco Systems
® Cisco ISE Qemu Cisco
W Cisco NGIPSw Qermu Cisco Systems
® Cisco Stealthwatch Management C... Qemu Cisco
W Clavister NetShield Qemu Clavister
& Clavister NetWall Qemu Clavister
CCE wl C

FortiGate Qemu Fartinet l

FortiProxy Qemu Fortinet
* FortiSandbox Qemu Fortinet
* FortiWVeb Qemu Fortinet
& HuaWei USGB000w Qemu HuaWWei
@ MS A Qemu Trend Micro Inc.
= P Cop Qemu IP Cop
& |PFire Qemu |PFire Project
@ WS VA Qemu Trend Micro Inc,
&P Kerio Contral Qemu Kerie Technelogies Inc.

Update from online registry < Back Install

o Se instala el equipo Firewall Fortigate en el servidor principal:

Figura 79

Instalacién de equipo Forigate en Servidor principal

Server

Please choose a server type to install the appliance. The grayed out server types are not supported or configured.

Server type
Install the appliance on a remote server
Instal the appliance on the GNS3 VM {recommended)

#®) Instal the appliance on the main server

Appliance info
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o Se crea una nueva version de Fortigate, en este caso sera la version 6.4:

Figura 80

Creacion de version 6.4 de Fortigate

[

Required files
Please select one version of FortiGate and import the reguired files. Files are searched in your downloads and GNS3 images directories by default
Appliance version and files Size Status =
~ FortiGate version 7.2.1 82.9MB Missing files

FGT_VMB4_KVM-v7.2.1.F-build1254-FORTINET.out.kvm.qcow2 82.7 MB M

empty30G.qc - o “hin server
FortiGate versio 6‘ sl
FortiGate versio

FGT_VME4_KY Create a new version for this appliance.

empty30G.qc Please share your experience on the GNS3 community if this version works. §n server
~ FortiGate versio 3

EGT VME4 K Version name:

-

4

empty30G.qc |54 in server
* FortiGate versio

FGT_VME4_KY 0K Cancel

empty30G.qc An server
~ FortiGate version 6.0.3 494 MB Missing files

FGT_VME4_KVM-vE-build0200-FORTINET.out.lvm.qgcow? 49.2 MB Missing

empty30G.qcow2 192.5 KB Found en Main server
~ FortiGate version 6.0.6 49.9 MB Missing files

FGT_VMB4_KVM-v6-build0272-FORTINET.out.kvm.qcow? 497 MB Missing

empty30G.qcow? 192.5 KB Found on Main server
~ FortiGate version 6.0.0 442 MB Missing files

FGT_VME4_KVM-vE-build0076-FORTINET.out.kvm. qeow? g

empty30G.qcowd 192.5 KB Found on Main server

= FortiGate version 5.6.7
FGT_VMB4_KVM-v53-build1633-FORTINET.out. kvm.qcow?
empty30G.qcowd

= FortiGate version 5.6.4
FGT_VMB4_KVM-v53-build1375-FORTINET.out. kvm.qcow?

Allow custom files | Create a new version Refresh

Appliance info < Back Mext = Cancel

o Se importa el KM Fortigate virtual descargado previamente en Forticloud:

Figura 81

Importacion de KVM Fortigate

& Ins G
8 1y default 0
¢ . « INST.. > FGT_VMB4_KV... v O O Buscar en FGTVMB4_KVM-v... =
Organizar v Nueva carpeta =~ m @ 1
>+ Descargas Nombre :
> [ Documentos [ fortios.qcow2
> @ Escritorio
> I Imagenes
> @ Musica No hay ninguna vista previa disponible,
> [ Videos
2 Disco local (C)
> == ANDRES (D3
a - .
Nombre: | fortios.qcow? | AllFiles v
Abrir Cancelar
T FGT_VM&4_KVM-v7.0.9.M-build0444-FORTINET.out.kv...  73.6 MB Found on Main server
empty30G.qcow? 1925 KB Found on Main server =
Import Allow custom files | Create a new version Refresh
Appliance info < Badk Next > Cancel

84



o A continuacidn, se descargar e importa la imagen para una plantilla de disco de

almacenamiento en el repositorio de GNS3:

Figura 82

Imagen para una plantilla de disco de almacenamiento

6.
e. 1y default
“ v <« GNS3 M. » INSTALADOR v @) O Buscar en INSTALADOR E
Organizar * Mueva carpeta =~ O @ |
> Descargas MNembre - Fecha
> El Documentos s FGT_ARME4_KVM-v7.2.3.F-build1262-FO...  19/11/
5> G Escritorio (L GNS3 VM 1811/
5> IR Imégenes 6‘, GMN53-2.2.35.1-all-in-one-regular 19/11/
» “ Videos
> = Disco local ()]
> == ANDRES (D)
a— .
MNombre: | empty30G.qcow2 ~ | AllFiles ~
Abrir Cancelar
FGT_VM64_KVM-v7.2.1.F-build1254-FORTINET.out.kvm.qcow?2 77.8 MB Found on Main server
empty30G.qcow? 0.0B Missing
Import Allow custom files | Create a new version
Appliance info < Back Next =

Refresh

Cancel

o Finalmente se instala y se agrega en el grupo de dispositivos. Por defecto el

equipo Fortigate tiene como credenciales de acceso usuario admin y no tiene

password:
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Figura 83

Uso de equipo Fortigate

File Edit View Control MNode Annotste Tools Help

»= OF>)> EHCEZm

.

s 8QQM[

All devices
Filter

ATM switch

@ <

@

&) Cisco 105V 15,607

Cloud
@ Ethernet hub

@i Ethemet switch

03

EtherSwitch router

‘ Firefox 31.1.1~2

FortiGate 6.4

Nt Ol % @

Frame Relay switch

o tiew template

Topology Summary

@6

Node Console

Servers Summary

B6

) Main server CPU 2.0%, RAM 12.8%
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