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1. CAPITULO | - MARCO TEORICO

1.1 Conceptos y criterios de Seguridad de la informacion

En la actualidad, la informacién es el activo méas valioso de cualquier compafiia o
institucion. Sobre esta base se observa que, los gobiernos, entidades financieras,
entidades de control, centros de salud, entidades gubernamentales, empresas privadas
realizan esfuerzos para la automatizacion de sus procesos, a fin de obtener una mejor
productividad y eficiencia, esto a su vez demanda y genera una gran cantidad de
informacién, que puede ser confidencial (ya sea por el mandato de alguna normativa
legal o por secretos de investigacion o produccion), abarcandodesde la informacion
administrativa interna como datos personales de sus empleados, productos, situacion
financiera, etc, hasta informacion de facturacion, rastreo de paquetes, datos de clientes,

etc.

Centrandose en el area de gestion de la Fiscalia General del Estado, esta institucion
mantiene una gran cantidad de informacién, mayormente en medios impresos, debido a
las investigaciones que realizan los fiscales son sustentadas en documentos fisicos,
segun la interpretacion de normativa vigente, durante varias decenas de afios. Asi
también cuenta con un conjunto igualmente grande de documentos de orden
administrativo, siendo las direcciones de Recursos Humanos, Administrativo
Financiero las que mayor cantidad de documentacion archivan en las distintas zonas

destinadas a este fin.

Esta informacion se recolecta desde varios puntos donde es receptada, procesada y
almacenada para que se pueda utilizar por sus empleados y directivos con fines de
trabajo (enriguecimiento de valor) y gerenciamiento (para la toma de decisiones) y esta
puede ser transmitida por medios telematicos dentro y fuera de las instalaciones de la

empresa o institucion.

Ademas, el valor de la informacion esta en directa proporcion por el uso que se pueda
dar, sea esta por el generador o duefio de la informacién, que generalmente son los
procesos relacionados con las Direcciones Administrativas, asi como por el uso

autorizado o no, de esta por otra persona o empresa. Han sido varios los casos que se



han denunciado acerca de organismos del sector publico que han establecido politicas
de seguridad inadecuadas en sus registros electrénicos posibilitando que terceros se
apropien de la informacion custodiada y la puedan comercializar dentro y fuera del pais

con fines ilicitos.

De acuerdo a la tematica del presente trabajo, es acertado el mencionar algunos
conceptos que conforman la base para la implementacion y que deben ser revisados y
conocidos para que se puedan enunciar con propiedad, oportuna y de forma adecuada.

El planteamiento principal y objetivo de este documento es la aplicacion de la ISO-
27001 para la implementacion de SGSI en la Fiscalia General del Estado, por tanto es
necesario introducir algunos conceptos relacionados con estos términos, asi como

también la relacion entre los distintos componentes que se mencionan.

De inicio, se observa una relacion directa entre un SGSI y el concepto de informacion.
A fin de poder establecer un lineamiento y contar con un universo de conceptos
unificados, se agregaran algunas descripciones o definiciones, varias de ellas ya
conocidas, pero a fin de obtener una integridad de conceptos se mencionaran de

manera rapida.

Siendo el concepto de Informacién el eje central de donde parte la necesidad de la
aplicacion de una norma y un sistema de gestion en una institucion pablica o privada,
se define como informacién a cualquier conjunto de datos que se encuentren
organizados, que representan valor a la organizacion o institucion a la que pertenecen,
independientemente que estos se encuentren almacenados o transmitidos en forma
escrita, gréafica, oral, en correo electronico, en bases de datos, fax, formato de audio,
etc. Ni tampoco de los origenes que los mencionados datos provenga de fuentes

externas o internas, ni de su fecha de elaboracion o recepcion.

Segun Wikipedia, la informacién estd definida como:“En sentido general, la
informacidén es un conjunto organizado de datos procesados, que constituyen un
mensaje que cambia el estado de conocimiento del sujeto o sistema que recibe dicho

mensaje.

Para GillesDeleuze, la informacion es el sistema de control, en tanto que es la

propagacion de consignas que deberiamos de creer o hacer que creemos. En tal sentido
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la informacién es un conjunto organizado de datos capaz de cambiar el estado de

conocimiento en el sentido de las consignas trasmitidas.

Los datos sensoriales una vez percibidos y procesados constituyen una informacion que
cambia el estado de conocimiento, eso permite a los individuos o sistemas que poseen
dicho estado nuevo de conocimiento tomar decisiones pertinentes acordes a dicho

conocimiento.

Desde el punto de vista de la ciencia de la computacién, la informacién es un
conocimiento explicito extraido por seres vivos 0 sistemas expertos como resultado de
interaccion con el entorno o percepciones sensibles del mismo entorno. En principio la
informacién, a diferencia de los datos o las percepciones sensibles, tienen estructura
atil que modificara las sucesivas interacciones del ente que posee dicha informacion

con su entorno.”?
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Fuente: www.|SOZT000.e3

Diagrama Nro. 1 Esquematizacion de la transformacion de Datos en Informacion?

Ejemplificando esta definicion, puedo indicar que el un proceso inicial de contacto con
el usuario externo, en la FGE realiza un conjunto de procesos de Atencion al Publico,

! Informacién — Informacion . Internet: http://es.wikipedia.org/wiki/Informaci%C3%B3n Acceso: 18/06/2012
21S027000.es — ;Que es SGSI? . Internet: http://www.is027000.es/sgsi.html#section2d Acceso: 25/03/2012
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relacionados con Ex&menes Médicos, Asesoria en la tipificacion del Delito,
Actividades Administrativas, entre otras, todas ellas se registran en el Sistema
Informatico, que procesa y almacena varias decenas de variables (en el caso mas
sensible, se registran alrededor de 50 variables en el documento de la Denuncia de
Delito de Accion Pablica) donde se combinan datos reservados y publicos, todos estos
datos adquieren la categoria de informacion al momento de ser procesados de acuerdo
a la necesidad que se quiera analizar y solventar. Por ejemplo, de un conjunto de
denuncias ingresadas es posible obtener indicadores que sirven a varios procesos
gobernantes o agregadores de valor. Un conjunto de indicadores que se utilizan
diariamente en la gestion son derivados de los procesos representados en la cadena de
valor de la institucidn, que se representa de la siguiente forma:

PROCESO GOBERNANTE

FISCALIA GENERAL DEL ESTADO

PROCESOS ESTRATEGICOS

Gestion de
Politica
Criminal

Gestion de
Calidad

Gestion

Gestiodn Estratégica
Procesal

PROCESOS AGREGADORES DE VALOR

- » Gestion de Fiscalias
Servicio de Atencidn Integral

Especializadas

Diagrama Nro. 2 — Cadena de Valor de la Fiscalia General del Estado®

Proceso Estratégico Indicador Aplicacion del indicador

®Fiscalia General del Estado — Estatuto Organico por Procesos — Internet:
http://www.fiscalia.gob.ec/images/LOTAIP/A/Estatuto_Orgnico_por Procesos FGE.pdf - 29 de Marzo de
2013
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Gestion Estratégica

NUmero de proyectos para
implementacion de
acuerdo al incremento o
decremento de delitos en

las provincias de la sierra

Mejorar, ampliar o agregar
nueva infraestructura para
mejorar el acceso de la
ciudadania a la
investigacion de los

delitos

Gestion de Politica

Criminal

Cantidad de robo a
personas desde las 00HOO0
hasta las 05H00 los dias

viernes

Coordinacion con Policia
Nacional o Policia Judicial
para realizar operativos en
los lugares y horas de alto
indice delictivo

Gestion Procesal

NUmero de denuncias por

Especialidad

Evaluacién de carga
laboral para reforzamiento
mediante directrices o
reestructuracion de

Especialidades

Gestion de Calidad

NUmero de ingresos
equivocados por parte de

los asesores

Mejoras en el
procedimiento para evitar

futuros errores

Tabla Nro. 1: Ejemplos de indicadores que pueden ser obtenidos desde una misma
fuente de recoleccion de informacion, caso Denuncia de Accion Publica. Fuente:

Elaborado por el autor

Como se observa, la misma fuente de recoleccion de datos, se puede convertir en el
origen de informacion que sera consumida por distintos actores y a distintos niveles de
coordinacion con otras instituciones, de ahi que si existiera un incidente que
desemboque en la interrupcion del flujo regular de informacién causaria una reaccion

en cadena que genera inestabilidad, pérdida de credibilidad e inseguridad en la

ciudadania, usuarios internos y directivos de la institucion entre otros.




Para evitar este tipo de incidentes, se procede a presentar un proyecto de aplicacion de
la norma ISO 27000, para la creacion de un Sistema de Gestion de Seguridad de la

Informacion SGSI.
Un SGSI deacuerdo con la bibliografia consultada se definiria como:

“El SGSI (Sistema de Gestién de Seguridad de la Informacion) es el concepto central

sobre el que se construye 1SO 27001.

La gestion de la seguridad de la informacion debe realizarse mediante un proceso

sistematico, documentado y conocido por toda la organizacion.

...El proposito de un sistema de gestion de la seguridad de la informacion es, por tanto,
garantizar que los riesgos de la seguridad de la informacion sean conocidos, asumidos,
gestionados y minimizados por la organizacion de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se

produzcan en los riesgos, el entorno y las tecnologias.”

En otros términos, lo que busca un SGSI es asegurar de la manera mas eficiente que la
informacién disponga de confidencialidad, integridad y disponibilidad, considerando a
la informacion como un activo importante en la empresa o institucion, a la vez de

gestionar los riesgos a la que esta pueda ser sometida.

*15027000.es — ;Que es SGSI? . Internet: http://www.is027000.es/sgsi.html#section2d Acceso: 25/03/2012
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Integridad

Confidencialidad Disponibilidad

Seguridad

de la
informacion

Diagrama Nro. 2 — Esquematizacion de los conceptos relacionados con la seguridad

de la informacion. Fuente: Elaborado por el autor.

A fin de explicar algunos detalles concernientes a las particularidades de la institucion
en la que ser desea aplicar la norma, se expondran los conceptos generales a los que se

refiere la seguridad de la informacion.

En el caso de la Confidencialidad, es una propiedad de lainformacion, por la que se
pretende garantizar que dicha informacion se encuentre accesible unicamente por la o
las personas que deben tener acceso. La confidencialidad ha sido definido por
la Organizacion Internacional de Estandarizacion (ISO) en la norma ISO/IEC
27002 como "garantizar que la informacion es accesible solo para aquellos autorizados

a tener acceso" y es una de las piedras angulares de la seguridad de la informacién.®

En la FGE, gran parte de las investigaciones de los fiscales, ingresa a sus despachos
como una etapa pre-procesal denominada “Indagacion Previa”. Durante esta etapa
todos las diligencias, resoluciones, solicitudes, oficios, nombres de los sospechosos,

etc. Deben ser mantenidos en secreto por Ley, Unicamente las partes involucradas

® Wikipedia — Confidencialidad — Internet: http:/es.wikipedia.org/wiki/Confidencialidad - 31 de Marzo de
2013
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http://es.wikipedia.org/wiki/ISO/IEC_27002
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directamente tienen acceso al expediente, donde figura toda la investigacion del fiscal y
su equipo de apoyo. Faltar a este principio generaria una nulidad en los procedimientos
y podria quedar un crimen sin justo tratamiento, incrementando la conmocién social y
desconfianza en el aparataje de la Justicia en el pais, a esto se sumaria la cantidad de
horas invertidas en la sustentacion del caso por parte del Fiscal, agentes de la Policia,
entidades financieras, otras instituciones del sector publico, etc. Asi mismo existen
otras restricciones de caracter legal en delitos de Violencia Sexual e Intrafamiliar y los
delitos cometidos por menores de edad, que incluso tienen una legislatura especial y
son amparados por normas, leyes y convenios internacionales, lo que agudiza la

necesidad de disponer de informacion que sean confidencial.

Refiriéndose a Integridad, en este tema, se refiere concretamente a la validez y
consistencia de los elementos de informacion almacenados y procesados en los

sistemas informaticos.

En este esquema, las distintas herramientas de seguridad informatica deben garantizar
que los procesos de actualizacion estén sincronizados y no se dupliquen, de forma que

todos los elementos del sistema manipulen adecuadamente los mismos datos.

En un sistema de alta concurrencia, el no disponer de procesos de Integridad de
informacion coherentes, tendria un efecto caotico en la administracion de informacién
y en los resultados obtenidos. Por ejemplo, si existiera un problema con una denuncia
relacionada con la duplicidad del mismo hecho, constaria una persona con dos procesos
abiertos, que podrian estar con dos fiscales distintos, teniendo que invertir en dos
abogados para defenderse de las acusaciones o impulsando la denuncia, asi mismo
existiria un dato inexacto en lo que corresponde a estadisticas delincuenciales,

desembocando en politicas de seguridad pablica equivocadas.

Finalmente, con Disponibilidad de la Informacion nos referimos a la posible
continuidad de acceso a los elementos de informacidn almacenados y procesados desde

un sistema informético.

Las herramientas de Seguridad Informatica deben reforzar la permanencia y

disponibilidad delos sistemas informaticos, de tal forma que se presenten las
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condiciones de actividad adecuadas para que los usuarios, tanto internos como
externos, personal administrativo y directivo, puedan acceder a la informacion con la

frecuencia y dedicacion que requieran.

En este momento existen alrededor de 180 puntos de atencion de la FGE a nivel
nacional, distribuidos en 220 cantones y 24 provincias, ademas brinda soporte para
procesos automatizados para alrededor de 1500 usuarios internos (500 fiscales y
equipos de apoyo), informacién delincuencial detallada para 24 administradores de
Policia Judicial, andlisis estadistico interno, y publico en general desde el portal

www.gestiondefiscalias.gob.ec para consulta de denuncias, esto genera una gran

cantidad de accesos concurrentes al sistema informatico y nos indica que disponer de
una infraestructura fisica y software de alta disponibilidad es un parte de un

procedimiento critico para esta institucion.

Basandose en experiencias anteriores, el disponer de sitios alternos y respaldos de
informacidn no es el Unico recurso que se debe considerar al momento de pensar en
Integridad de la informacion, sino disponer de documentacion, planes de contingencia
claros, procesos y roles bien definidos garantizan una mejor respuesta al momento de

gestionar incidentes.

La interrupcion del servicio en general, causa en muchos casos incomodidad a los
usuarios externos, problemas con los usuarios internos, reclamos e inconvenientes que
generan inseguridad y mala reputacion de los sistemas que se generan, considerando
gque como un sistema, este esta compuesto por distintas partes y si una de ellas falla
todo el sistema perderia continuidad de servicio. Estos son casos muy comunes, donde
los problemas de conectividad influyen mucho en el rendimiento general de todo el

sistema.

En general, si no se dispone de Politicas y Normativa interna coherente, actualizada,
socializada entre los usuarios del sistema, ajustadas dentro de un modelo de Gestion
claro y conocido por todos los funcionarios, muchos de los esfuerzos para garantizar la
seguridad informatica no serian tan eficaces como podrian, asi por ejemplo en un
proceso de gestion enfocado en atencion al publico en general, para que sea valido,
debe contar con un proceso de estabilidad a largo plazo (0o con un esquema de

transformacion definido y calendarizado) disponiendo de la flexibilidad necesaria para
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ajustarse a cambios internos como a las nuevas normativas que se pueden presentar en

el futuro.

Hasta este momento, se ha expuesto algunos componentes o conceptos basicos
relacionados con el tema que se expone, hemos revisado las diferencias entre dato e
informacidn, cuales son las propiedades de la informacion y algunos criterios de
Seguridad Informatica, con esta base podemos indicar con propiedad en que consiste
un SGSI.

Actualmente en nuestro pais, en lo que respecta al sector publico, se muestra un
creciente interés por el manejo sistematico y documentado de los procesos de cada
organizacion, con una vision planificadora, con la finalidad de optimizar tiempo y
recursos, a la vez, de justificar de mejor manera la inversion realizada por el estado.
Asi mismo se ha visto fuertemente impulsada los proyectos relacionados con la
interconexion de todos los sistemas del Sector Publico (a todos los niveles, como salud,
educacion, justicia, etc), Sector Bancario y otros sectores relacionados con el area
productiva del pais, a fin de poder disponer de un consolidado general de toda la

informacidn relacionada con los ciudadanos de este pais.

Este proceso de integracién o unificacion del estado en el area de tecnologia, evidencia
la necesidad de poder constar con sistemas seguros, para que a su vez repliquen la
informacion de forma correcta y oportunamente. Para garantizar dicha seguridad de la
informacidn esta debe ser gestionada correctamente, se debe hacer uso de un proceso
sistematico, documentado y conocido por toda la organizacion, desde un enfoque de

riesgo empresarial. Este proceso es el que constituye un SGSI.

1.2 Métodos en el tema de seguridad de la informacion

Actualmente existen otros estandares, tanto ISO/IEC como No ISO, ademés de
metodologias relacionadas con el tema seguridad de la informacion, manejo de riesgos

y campos similares.

Se analizaran algunos estandares relacionados entre si para observar algunas igualdades
y diferencias entre ellos. Los estandares seleccionados son el ISO/IEC 13335, ISO/IEC

20000 y la norma AC Sl 33 (norma no ISO, certificable).
10



ISO/IEC 13335

Esta norma ISO/IEC presenta los conceptos y modelos fundamentales para el
entendimiento basico de Seguridades de las Tecnologias de Informacion vy
Comunicaciones y el manejo general de asuntos que son esenciales para un exitoso
planeamiento, implementacién y operacion de ICT(Tecnologias de Informacion y

Comunicaciones).

En este contexto, la intencidn de la norma no es sugerir un modo particular de enfoque
de lo concerniente a la gestion de las tecnologias de informacion y comunicaciones, en
lugar de esto, contiene un acopio de conceptos y modelos Utiles para la administracion
de TICs. Es en general aplicable de muchas formas a diferentes ambientes de
administracion y organizacion. Esta organizado de tal manera que permite la
adaptacion dela norma para enfocarse en las necesidades de una organizacion

especifica y cualquier forma de administracion.

Esta norma esta organizada en dos partes:

Parte 1. Enfocada en conceptos y modelos para tecnologia de informacion y
comunicaciones, muestra una revision de los conceptos fundamentales y modelos
usados para describir la administracion de seguridades de ICT (Tecnologias de

Informacion y Comunicaciones)

Parte 2: Enfocado en Técnicas para manejo de riesgos de seguridad en tecnologias de
informacidn y comunicacion. Describe ademas las Tecnicas de Manejo apropiado de
riesgos de seguridad para todos aquellos que se encuentran inmersos en actividades de

administracion.

Antes de las revisiones actuales, se presentan 5 partes que constituian 2 partes para
descripcion y manejo respectivamente ademas de reportes técnicos que corresponden a
las partes 3, 4 y 5. En la version en revision, las anteriores partes 1 y 2 fueron
reemplazadas por la parte 1 y las partes 3,4 y 5 seran reemplazadas por la parte 2, en

las versiones revisadas.

11



ISO/IEC 20000

Esta norma esté disefiada para proporcionar mejores servicios de TI, para clientes de
una determinada organizacion, enfocado en su mayor parte para empresas proveedoras

de servicios de TI.

Esta norma surge de la norma BD15000 que estaba relacionada con ITIL, cuenta con
13 procesos definidos, un proceso para planificacion e implementaciones de los
servicios de TI, enumera los requerimientos para un sistema de gestion y como otros

estandares esta enfocada en la mejora continua mediante el ciclo PDCA.

Uno de los propositos principales de esta norma es conseguir una mejor orientacion de
los servicios hacia los deseos del cliente o usuario, ademés de integrar los distintos
procesos de una organizacion para evitar que existan descoordinaciones 0 procesos
asilados, todo esto a la par de mejorar los servicios ofrecidos en concordancia con la
cadena de valor organizacional, dentro del esquema de mejora continua en todos los

procesos.

Se encuentra relacionado con la gestion de manejo del ISO 9001:2000 basados en los
principios de BPM, ademas de alinearse con los procesos organizacionales de

tecnologias de la informacion, que entran dentro del &ambito de manejo de ITIL.

Esta 1ISO no ofrece lineamientos especificos de como disefiar los procesos, es mas bien
un conjunto de requerimientos que deben ser obligatoriamente cumplidos para poder
acceder a una certificacion. En este punto es donde ITIL ingresa como una parte
importante, en particular la version 3, debido a que se encuentra fuertemente alineado
con esta norma, agregando una detallada coleccién de buenas préacticas, que es la base
para iniciar el disefio de la ISO 20000. Iniciar el proceso de aplicacion de la norma con
la introduccion de ITIL en los proceso de TI, facilita el cumplimiento de los

requerimientos minimos para la certificacion en esta norma.

Segun la bibliografia consultada, se necesita entre 12 y 24 meses para la iniciar el
proceso de certificacidon en esta norma, plazo variable debido al grado de madurez de

los procesos organizacionales.
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ACSI33

Es una norma presentada por las oficinas del gobierno Australiano, refiriéndose a esta
como una Manual para la seguridad de las Tecnologias de la Informacion y las

comunicaciones.

Esta norma detalla los estdndares minimos de proteccién de los recursos de este
gobierno, incluyendo la informacion personal y bienes; todas las agencias deben

cumplir con esta normativa en sus operaciones.

Cada requerimiento de este estandar esta supeditado en un sub-requerimiento mas
especifico y este puede ser localizado en los principios de Seguridad que los motivan y

los Patrones de disefio que satisfacen alguna necesidad en particular.
Esta divido en 3 partes:
Parte 1: Corresponde a la norma y descripcién de la seguridad en las TICs.

Parte 2: Define los roles y responsabilidades, manejo de riesgo de seguridad, politicas
de seguridad, documentacién de seguridad, planes de sistemas de seguridad,
procedimientos de operaciones estandar, metodologia de acreditacion, mantenimiento y

manejo de incidentes.

Parte 3: Lo referente a los estandares mencionados: seguridad fisica, seguridad de
personal, ciclo de vida de los productos de TICs, seguridad de Hardware y Software,
control de acceso logico, seguridad activa, seguridad de comunicaciones y red,

transferencia de datos.

Una particularidad de este estandar, es que cuenta con secciones que son segregadas
entre Clasificadas y Desclasificadas, variando desde acceso publico hasta acceso

restringido dentro de ciertos perfiles a cierto tipo de controles.

Estanorma se encuentra en concordancia con ISO/IEC 17799:2006 — Information
technology — Code of practice for information security management, y ISO/IEC
27001:2006 — Information technology — Security techniques — Information security

management systems — Requirements.
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ISO NO ISO
Norma ISO/IEC 27001 ISO/IEC 13335 ISO/IEC 20000 ACSI33
Tecnologias de la
Informacion — Técnicas de Manual de Seguridad para
Seguridad — | Administracion de | Administracion de | Tecnologias de la
Descripcion Original | Administracion de | Seguridad de Tecnologias | Servicios de Tecnologias | Informacion y
Técnicas de Seguridad |de la Informacion de la Informacién comunicaciones del
para la Informacion - Gobierno Australiano
Requerimientos
Certificable Sl NO Sl SI

Ambito o campo de
accion

Engloba todas las areas
donde se puedan presentar
incidentes en cuanto a
seguridad de la
informacién

Modelo de gobernabilidad
de seguridad de la
informacion amparado por
la gobernabilidad de
Tecnologia de la
Informacion o enfocado
totalmente a los aspectos
de tecnologia de la
informacion

Mayormente enfocado a
organizaciones donde los
servicios de tecnologia
son imprescindibles o
fuertemente relacionados
con el giro del negocio.
Ej. Salud, entidades
financieras, entidades
publicas, etc.

Area de Tecnologias de la
informacion, con
obligatoriedad dentro del
gobierno australiano

Ambito de Recursos
Humanos

Se definen responsables
para las distintas areas
relacionadas con el
manejo o consumo de la
informacion para evitar o
gestionar incidentes en
seguridad de la
informacion

Experto en seguridad debe
conocer varios campos
COmo comunicaciones,
base de datos, etc.

Se definen responsables
para las distintas areas
relacionadas con el
manejo o consumo de la
informacion

Define responsabilidades
mediante SOP (Security
Standard
OperatingProcedures) a
nivel de instrucciones a
distintos niveles de uso o
consumo de la
informacion.
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Gestion con Terceras
Partes

Riesgos asociados al
intercambio de la
informacién

A través de salvaguardas,
algunas de ellas obsoletas
tras la publicacion de
ISO/IEC 27005:2008 vy la
norma ISO/IEC 18028-
1:2006

Terceras partes 0
proveedores son
integrados en la cadena de
servicios

Terceras partes y
proveedores son
involucrados como parte
de proyectos,
conjuntamente con
propietarios, usuarios.

Continuidad del
servicio

Marco de gestion de
continuidad, se incluyen
los planes de contingencia

Evaluacién general de los
riesgos y vulnerabilidades
de los sistemas, servicios
y procesos de TI

A nivel de Planes de
contingencia

Enfocado a las &reas de
Infraestructura 'y
Comunicaciones,
mediante un SSP (System
Security Plan)

Analisis de Riesgos

Identificacion de riesgos
asociados a la seguridad
de la informacién de
forma genérica.

Identificacion, analisis y
evaluacion de riesgos de
forma detalladas en varios
capitulos, con explicacion
y ejemplos.

Riesgos asociados a la
prestacion de servicios de
Tl

Define y estructura un
plan de gestion de riesgos
para servicios de Tl en
entidades
Gubernamentales
australianas, estableciendo
el contexto, diagndstico,
causas y consecuencias de
los riegos

Gestion de Incidentes

Metodologia para gestion
de incidentes

El objetivo principal de la
norma es ofrecer
lineamientos, no
soluciones, para gestionar
incidentes de seguridad y
presentar las salvaguardas

apropiadas para cada caso.

Metodologia para gestion
de incidentes

Define responsabilidades
mediante SOP (Security
Standard
OperatingProcedures) a
nivel de planes de
reconocimiento, auditoria
de incidentes y
responsables de procesos
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Planificacion de la
capacidad

Define controles
especificos que exigen que
se garantice el
rendimiento futuro de los
sistemas a traves de
monitorizaciones a fin de
predecir nuevas
necesidades

A través de salvaguardas
se prevé gestionar los
riesgos, sin embargo
definiciones especificas
para la gestion de la
capacidad solo se
observan desde la
perspectiva de evaluacion
de la vulnerabilidad que
puede provocar.

Procesos explicados
detallada y complemente
con la finalidad primaria
de garantizar la capacidad
necesaria para
proporcionar los servicios

Estructura proyectos que
involucra a varios
componentes interesados
en ciertos servicios como
por ejemplo los
propietarios, usuarios,
incluidos los proveedores
0 terceros.

Tabla Nro. 2: Cuadro comparativo de distintas normas ISO/IEC y no 1SO en temas relacionados con seguridad de la informacion. Fuente:

Varios autores.
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Anélisis de la comparacion de los estandares ISO/IEC 13335, ISO/IEC 20000, AC
S1 33y lanorma ISO/IEC 270001

Una vez realizados los cuadros comparativos desde donde se observan las similitudes y
diferencias entre distintas formas de abordar el tema de seguridad de la informacion, se
procede a hacer un analisis de los resultados obtenidos para verificar la idoneidad de la

norma ISO/IEC 270001 para los temas de seguridad de informacion.

Uno de los objetivos que impulsan este proyecto es el poder obtener una certificacion
oficial para estos procedimientos, ubicando a las normas ISO/IEC 270001, ISO/IEC

20000 y AC SI 33 como las opciones ideales que podrian satisfacer este requerimiento.

Otro punto importante es la posibilidad de poder abarcar todas las formas posibles de
informacidn que se pueden presentar en la FGE. Como se indicaba en los anteriores
puntos de este tema, la informacidén presente se encuentra dispersa y en distintas
formas, tanto a nivel nacional, en los distintos puntos de atencién como en otras
instituciones que conforman parte del diario accionar de la institucion; asi también en
medios impresos y digitales incluyendo informacion multimedia que luego es
presentada ante los jueces u otros actores que participan en la investigacion del delito.
En este aspecto, la norma ISO/IEC 27001 es aquella que puede participar en este
contexto, debido principalmente a que el resto de normas se centran en la seguridad de
las comunicaciones, servicios e informacion que maneja Tecnologias de la
Informacion, dejando de lado otros temas relacionados con procedimientos 0 procesos

fuera del area de tecnologia.

Asi mismo, en la normalSO/IEC 27001, se consideran de manera mas efectiva la
gestion del talento humano, debido a que en su aplicacién se definen roles y
responsabilidades en todos los procesos relacionados con custodia, procesamiento y
consumo de informacion, en contraposicion con la norma ISO/IEC 13335 donde se
observa que el experto de seguridad debe disponer de conocimientos en varias areas de
TI, relacionadas con las comunicaciones, bases de datos, etc; agregando un posible
componente de fallo en estos temas. Por otro lado las normas ISO/IEC 20000 y AC SI
33 si definen los roles y responsables de cada area de distinta forma, en el segundo
caso a través de procedimientos de seguridad, que cuentan con clausulas confidenciales

gue agregan cierto nivel de seguridad adicional.
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Debido al rapido crecimiento de los servicios, planes administrativos y modelos de
gestion distintos y autoridades de turno, el area de tecnologias de la informacién ha
sido considerada una dependencia administrativa de segundo orden, basicamente
porque siempre se limito a ofrecer servicios basicos, poco especializados y enfocados a
satisfacer necesidades de oficina y comunicaciones en un esquema limitado. Con una
vision un tanto distinta, se ha propulsado procedimientos mas elaborados con la
finalidad de mejorar el desempefio en el area de trabajo de los fiscales, ademéas también
de los servicios de atencion al puablico en general, servicios de comunicacion
interinstitucional, indices delictivos estadisticos unificados, catalogo de delitos, etc.
Todos estos nuevos requerimientos han determinado en algunas areas la necesidad de
trabajar de forma mé&s cercana con proveedores de servicios y equipamiento para
usuarios finales como a procesamiento de informacion. Con este antecedente el
disponer de esquemas de trabajo con terceros (en la calidad que sea) es una parte
importante de los objetivos de mejoramiento que se desea alcanzar enfocadas
fuertemente hacia dos perspectivas, la primera el intercambio de informacion entre los
distintos actores del sector justicia y una segunda relativa a los servicios que TI ofrece
tanto a usuarios internos, externos y otras instituciones. En el primer caso la ISO/IEC
27001 ofrece un conjunto de lineamientos enfocados estrictamente al intercambio de
informacion, mientras que la ISO/IEC 20000 al estar enfocada en el &rea de los
servicios de TI ofrece la alternativa optima, debido a que agrega a la cadena de
servicios, como se explica en la Tabla Nro.2, las otras normativas observan estos
mismos conceptos, pero a través de lineamientos mas descriptivos sin involucrarse en

aspectos singulares de esta area.

Los distintos sistemas informéaticos se encuentran enfocados mayoritariamente en
esquemas de integracion y unificacion de procesos a nivel nacional, muchos de estos
han sido discrecionalmente utilizados debido a servicios itinerantes como acceso a
servicios de red, acceso a informacion de bases de datos, acceso a internet y correo
electronico entre otros. Esto abrid la posibilidad que dentro de un esquema de trabajo
planteado, aprobado, implementado y socializado, se estén utilizando procedimientos
alternativos en algunos procesos debido a que no tienen acceso a las herramientas

informaticas 0 a las comunicaciones enviadas, claro es el ejemplo de que en algunos
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lugares, el servicio de red o internet funciona con deficiencia lo que obliga a los
funcionarios a receptar las denuncias en procesadores de texto en lugar del sistema
informéatico misional acarreando posteriormente problemas en la evaluacion de los
fiscales, problemas en el seguimiento de la causa, posibilidad a posibles problemas de
corrupcion 'y confidencialidad de la informacién sensible de las denuncias vy
expedientes. Estos entre otros son los planteamientos que obligan a disponer de
sistemas de alta disponibilidad o contar con un plan de continuidad del servicio

elaborado, aplicable y en uso en la institucion

Las normas de la serie ISO/IEC 27000 ofrecen un conjunto de normas relacionadas
entre si para el entendimiento, implementacion y operatividad de un SGSI, sin embargo
la ISO/IEC 27005 es la seccion encargada de analizar de forma exhaustiva los riesgos
desde la perspectiva o0 contexto de seguridad de la informacién, en esta norma se
observa de manera clara la evaluacion y tratamiento de riesgos. Por otra parte la norma
ISO/IEC 13335 es la norma especializada para el analisis de riesgos, la ISO/IEC 20000
observa este ambito desde los servicios de Tl y AC Sl 33 los observa dentro de la
misma area con cierto nivel de exhaustividad en gran parte debido a que esta se
encuentra alineada con la norma ISO/IEC 27001 y como soporte basico para las
agencias gubernamentales. En el contexto de seguridad de la informacion, es imperante
el poder contar con una analisis y evaluacién de riesgos adecuado, por cuanto este es
un requisito dentro de cualquier esquema de gestion que busque proteger la
informacion. El grado de detalle y afinidad entre otros conceptos son los que definen
que método o normativa utilizar, no obstante la normativa ISO/IEC 27001 observa

estos procedimientos de manera generalizada como parte de implementacion.

En un proyecto de automatizacion y tecnificacion de los procesos, estos se ven
inmersos en interacciones de conjuntos mas grandes componentes, donde un mal
funcionamiento de uno solo de estos pueda ocasionar problemas de toda indole, sin
mencionar que en una institucion donde el valor agregado son componentes juridicos o
legales y donde cualquier procedimiento mal encaminado puede causar la nulidad de
procesos donde se ha invertido muchos recursos y tiempo es imperante el poder contar
con lineamientos ordenados y estructurados para manejar los posibles incidentes que se
pueden presentar. En este caso las normativas ISO/IEC 27001 y ISO/IEC 20000

ofrecen lineamientos muy claros para ofrecer los procedimientos adecuados para la
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gestidn de incidente, adicionalmente se puede mencionar que la ISO/IEC 20000 al estar
alineado fuertemente con ITIL, ofrece una mayor cobertura desde el punto de vista de
operatividad, sin embargo al ser un proyecto de implementacion inicial, el agrupar y
organizar los procedimientos se observa mejor desde una inspeccion general de la
normativa a la que se desea certificar para luego alinear los procesos y servicios a ITIL
y sobre esta base el proponer una certificacion multiple cuando sea factible hacerlo en

los procesos que sean factibles.

La gestion de incidentes estd cubierta como un modelo completo de gestion tanto en la
ISO/IEC 27001 como en la ISO/IEC 20000.

Definir controles que puedan gestionar la capacidad de ofrecer un servicio es un punto
que se encuentra implicito en cualquier unidad de tecnologia, para este caso las normas
ISO/IEC 27001 y ISO/IEC 20000 ofrecen las mejores alternativas para gestionar este
aspecto.

De las explicaciones anteriores, en resumen se puede presentar este cuadro, mediante

una escala de validacioén, en donde:

Valor Significado Descripcion

No cumple con todos los requerimientos

1 Peor opcion _
establecidos
y _ Cumple de manera basica los requerimientos
2 Opcidn Intermedia o
solicitados
_ . Cumple de manera 6ptima los requerimientos
3 Mejor opcion

establecidos

Tabla Nro. 3: Tabla de valoraciones para determinar la idoneidad de una norma frente
a otras en el tema de seguridad de la informacion. Fuente: Elaborado por el autor.
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ISO NO ISO
ISO/IEC ISO/IEC
Norma ISO/IEC 27001 13335 20000 ACSI33
Certificable 3 1 3 1
Ambito o
campo de 3 2 2 1
accion
Ambito de
Recursos 3 2 3 2
Humanos
Gestion con
Terceras 3 2 2 1
Partes
Contlnu_ld_ad 3 1 9 9
del servicio
A_naI|S|s de 2 3 2 2
Riesgos
Gegtlon de 3 1 3 5
Incidentes
Planificacion
de la 2 1 3 2
capacidad
TOTAL 22 13 20 13

Tabla Nro. 4: Tabla de resultados de las valoraciones en funcién de los criterios

establecidos. Fuente: Elaborado por el autor.

De este analisis se puede concluir que la Norma ISO/IEC 27001 ofrece mejores

prestaciones para los parametros de evaluacion.
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1.3 Anadlisis de la situacion actual de la Fiscalia General del Estado - Giro del

negocio

La Fiscalia General del Estado es una institucion que pertenece al sector Publico,
concretamente forma parte de la Funcion Judicial de nuestro pais, no obstante tiene
independencia tanto administrativa como financiera, segin se desprende de las

secciones y articulos de la Constitucion Vigente: “
Seccion décima
Fiscalia General del Estado

Art. 194.- La Fiscalia General del Estado es un drgano auténomo de laFuncion
Judicial, unico e indivisible, funcionara de forma desconcentrada y tendra autonomia
administrativa, economica y financiera. La Fiscal o el Fiscal General es su maxima
autoridad y representante legal y actuara con sujecion a los principios

constitucionales, derechos y garantias del debido proceso.”®

La funcion principal de la FGE es la investigacion de ciertos delitos, estos delitos son
catalogados como delitos de “Accion Publica”. Esta clasificacion es determinada
principalmente por estar tipificados en el Cédigo Penal del Ecuador (y son atendidos
mediante el Cddigo de Procedimiento Penal). Adicionalmente, se puede indicar que
también existen otros tipos de delitos pero que son competencia de investigacion de

otras instituciones como Juzgados de Contravenciones, Comisarias, Intendencias, etc

La disposicion para la realizacion de estas funciones de investigacién esta también

mencionada en la Constitucion del Ecuador:

® Asamblea Nacional Constituyente - Constitucién del Ecuador — Internet:
http://www.asambleanacional.gov.ec/documentos/Constitucion-2008.pdf - 29 de Marzo de 2013
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“Art. 195.- La Fiscalia dirigira, de oficio o a peticién de parte, lainvestigacion
preprocesal y procesal penal; durante el proceso ejercerd laaccion publica con
sujecion a los principios de oportunidad y minimaintervencion penal, con especial
atencion al interes publico y a losderechos de las victimas. De hallar mérito acusara a
los presuntosinfractores ante el juez competente, e impulsara la acusacion en

lasustanciacion del juicio penal.

Para cumplir sus funciones, la Fiscalia organizara y dirigira un sistemaespecializado
integral de investigacion, de medicina legal y ciencias forenses,que incluira un
personal de investigacion civil y policial; dirigira el sistemade proteccion y asistencia
a victimas, testigos y participantes en el procesopenal; y, cumplira con las demas

atribuciones establecidas en la ley.”’

De este dltimo articulo, se puede ya visionar el alcance y magnitud de la
responsabilidad de estas funciones de esta institucion y por consiguiente también de la
informacidn que es recolectada y que debe ser presentada ante el representante de la
Defensoria Publica y/o defensa de la parte acusada y los jueces, para sustentar un

dictamen acusatorio, abstentivo 0 mixto una o varias personas.

Esta informacion constituye un area de vital importancia, por tanto debe estar
organizada, disponible y custodiada con el mayor rigor, debido principalmente por las
implicaciones que podrian repercutir a todos los participantes del proceso penal: fiscal,
defensor, juez y acusado, ademas de otras instituciones relacionados con el sistema

penitenciario y de Derechos Humanos.

Basados en la premisa referente a la responsabilidad de dirigir la investigacion
Preprocesal y procesal penal, se recaba gran cantidad de informacion que abarca desde
testimonios de los involucrados, informacién bancaria, antecedentes policiales,
diagramas de investigacion, reportes policiales, exdmenes médicos, solicitudes y
reportes de audiencias, diligencias a otras instituciones, procedimientos documentales
internos como externos, todos estos como parte delos procedimientos propios de la

investigacion que se menciona.

” Asamblea Nacional Constituyente - Constitucién del Ecuador — Internet:
http://www.asambleanacional.gov.ec/documentos/Constitucion-2008.pdf - 29 de Marzo de 2013
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Sin embargo, existen otros procedimientos que se encuentran también relacionados con
las actividades de los fiscales, pero que se engloban y enfocan desde otra perspectiva,
como es el andlisis cualitativo de las actividades por el fiscal solicitadas, control
juridico, estadisticas delincuenciales, sistemas de georeferenciacion de delito, analisis
de carga laboral, recursos humanos y administrativos, que también forman parte del

patrimonio de informacién de la institucion.

Toda esta informacion, se encuentra registrada en distintos formatos y en distintos
lugares, hasta el afio 2010, la mayor parte de la informacion se encontraba concentrada
en los Archivos Centrales de cada provincia, basicamente en formato escrito y sin un

mayor control en cuanto a la ubicacion y remitente de los expedientes.

A partir del afio 2010 se encuentra sistematizado un conjunto de procesos enfocados
mayoritariamente en la Atencién a la Victima, ademéas de un Nuevo Modelo de Gestion
donde se utiliza como principal herramienta un sistema informético desarrollado in-

house denominado SIAF.

Este sistema informatico maneja un conjunto grande de variables mayoritariamente
almacenadas en una Base de Datos y en documentos digitalizados, desde donde se
pueden sacar estadisticas de gestion de los empleados, asi como también un conjunto
de indicadores de interés nacional, mayoritariamente enfocados a Seguridad
Ciudadana.

La mayor parte de la informacion, este momento, es ingresada desde el proceso
denominado Servicio de Atencion Integral, enfocado mayoritariamente en la Atencion
de la Victima (especialmente en campos como delitos de Lesiones y de Violencia
Sexual), registro de actividades de un Asesor Fiscal, registro de denuncias, entre otras

actividades administrativas.

Estas actividades a la par son también realizadas por agentes de la Policia Judicial y

pronto se extendera a otras instituciones también.

Se este proceso se obtienen alrededor de 200 variables que son posteriormente
analizadas para el manejo de estadisticas tanto delincuenciales como de administracion

gerencial.
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Sin embargo existen una gran variedad de sistemas tanto automatizados como
domesticos de cada unidad que registran informacion valiosa, que complementa la

gestion integral de la institucion.

O O Sistemas no
automatizados

Sistemas
automatizados

Informacion de Gestion

Informacién
dispersa

Archivos
fisicos no
registrados

Diagrama Nro. 3: Esquematizacion de Informacion Institucional de la FGE. Fuente:

Elaborado por el autor.

Para analizar la situacion actual de la FGE, se utilizara una metodologia para
evaluacion de Riesgos, particularmente COSO, donde se podra realizar un diagrama
para denotar la necesidad de implementar un SGSI. Para este fin, vamos a utilizar una
seccion de los procesos presentes en la cadena de valor, el proceso denominado

Servicio de Atencion Integral.
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Diagrama Nro. 4: Mapa de procesos del Servicio de Atencién Integral - FGE®

Para realizar un analisis de la situacion actual de la institucion, es necesario realizar
una medicion del riesgo de seguridad de la informacion, para este objetivo se realiza en

dos partes, la primera que es un analisis de riesgo y la segunda que consiste en una
evaluacion del riesgo.

Definiciones generales relacionadas con la Evaluacién de Riesgos
Eventos de Riesgo y oportunidades

Los eventos pueden catalogarse como positivos 0 negativos de acuerdo a su impacto,

inclusive pueden presentarse con ambas categorias a la vez. Los eventos negativos se

®Fiscalia General del Estado — Estatuto Organico por Procesos — Internet:

http://www.fiscalia.gob.ec/images/LOTAIP/A/Estatuto_Orgnico por Procesos FGE.pdf - 29 de Marzo de
2013
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determinan a la capacidad que tienen para erosionar o disminuir el valor que se agregan
a los elementos que una organizacion produce y en el caso opuesto es por las nuevas

oportunidades que se pueden generar a partir de los eventos ocurridos.

Los directivos son aquellos que dirigen o canalizan las oportunidades para que estas
puedan ser incluidas en los objetivos de modo que puedan ser aprovechadas de la mejor

manera.
Clasificacion del riesgo
Se pueden clasificar los riesgos de las siguientes maneras:

e Riesgos estratégicos: Orientados basicamente a la administracion de la
organizacion y asuntos relacionados con la mision, visién y cumplimiento de

objetivos estratégicos. Tareas encargadas generalmente a la alta gerencia.

e Riesgos Operativos: Orientados y relacionados con las areas operativas y
técnicas de una organizacion. Actualmente se observa la tendencia a incluir las
deficiencias de los sistemas de informacion, modelos de gestion vy
descentralizacion desarticulada, produciendo ineficiencias y falta de

compromiso en los objetivos de la institucion.

e Riesgos Financieros: Orientados a los recursos de la entidad, incluyendo tareas
de planificacion y ejecucion presupuestaria incluyendo estados financieros y
bienes, del manejo claro y transparente depende el éxito en la ejecucion de los

proyectos.

e Riesgos de cumplimiento: Relacionados con el cumplimiento de requisitos
legales, contractuales, éticos y el compromiso con las areas a las que se debe,

generalmente al publico en general.

¢ Riesgos de Tecnologia:Asociado a la capacidad de la organizacion para poner
a disposicion elementos tecnoldgicos que ayuden a satisfacer las necesidades
inmediatas y futuras dentro de un plazo previsible para dar soporte al

cumplimiento de los objetivos institucionales.
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Metodologias para la Evaluacion de riesgo

Mediante la metodologia COSO para analisis y evaluacion de riesgo, se analiza la

situacion general de la empresa u organizacion en las siguientes etapas:

e Identificacion

e Medicion
e Control
e Monitoreo.

Identificacién de Riesgo

Cualquier organizacion, independientemente de su tamafio, organizacion interna,
objetivos, etc se encuentra en permanente riesgo en distintas areas, de hecho cualquier
actividad que realizamos intrinsecamente contiene un componente de riesgo, que puede

afectar la supervivencia o éxito en determinadas areas.

En esta misma linea, se puede indicar que no es posible eliminar completamente el
riesgo, pero es posible gestionarlo y determinar margenes donde exista un riesgo

aceptable para cada organizacion.

El primer paso para determinar los niveles de riesgo, es el describir clara y
completamente los objetivos de la organizacion, debido a que estos son lo que seran
afectados por los riesgos. En el caso de la Fiscalia General del Estado, se citan
textualmente algunos temas relacionados con el objetivo principal de la institucion,

estos son:

Art. 2.- Vision

Ser una Institucion que garantice el acceso a la justicia y el respeto de los Derechos
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Humanos, con Talento Humano comprometido con el servicio a la ciudadania, sin

discriminacion alguna, para mantener su confianza y credibilidad; apoyando el

accionar latinoamericano en la lucha contra el crimen y la inseguridad.

Art. 3.- Mision

Dirigir la investigacion pre-procesal y procesal penal, ejerciendo la accién publica con

sujecion al debido proceso y el respeto de los Derechos Humanos, brindando servicios

de calidad y calidez en todo el territorio nacional.

Art. 4.- Valores Corporativos

1. Etica 2. Transparencia 3. Compromiso
4. Lealtad 5. Creatividad 6. Liderazgo
7. Objetividad 8. Equidad 9. Responsabilidad Social

Art. 5.- Atribuciones y Responsabilidades de la Fiscalia General del Estado.-

1)

2)

3)

4)

Dirigir y promover, de oficio o0 a peticion de parte, la investigacion pre procesal
y procesal penal, de acuerdo con el Codigo de Procedimiento Penal y demas
leyes, en casos de accion penal publica; de hallar mérito acusar a los presuntos
infractores ante el Juez competente e impulsar la acusacion en la sustanciacion

del juicio penal, bajo los principios de oportunidad, objetividad y motivacion;

Dirigir y coordinar las actuaciones de la Policia Judicial en las indagaciones

previas y en las etapas del proceso penal;

Garantizar la intervencion de la defensa de los imputados o procesados, en las
indagaciones previas y en las investigaciones procesales por delitos de accién
publica, quienes deberan ser citados y notificados para los efectos de intervenir
en las diligencias probatorias y aportar pruebas de descargo, cualquier
actuacion que viole esta disposicion carecera de eficacia probatoria;

Ejercer durante el proceso penal, la accion pablica con sujecién a los principios

de oportunidad y minima intervencién penal, con especial atencién al interés
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publico y a los derechos de las victimas, aplicando los postulados de economia
procesal; accesibilidad, responsabilidad y complementariedad;

5) Dirigir, coordinar y supervisar las funciones de intercambio de la informacion y
pruebas sobre nacionales o extranjeros implicados en delitos cometidos en el

exterior, cuando asi lo prevean los acuerdos y tratados internacionales;
6) Organizar y dirigir el Sistema Especializado Integral de Investigaciones;

7) Dirigir y coordinar el Sistema Nacional de Medicina Legal y Ciencias Forenses
que contara con la ayuda de organismos gubernamentales y no gubernamentales
con el fin de establecer, de manera técnica y cientifica, procedimientos
estandarizados para la practica de las pericias médico legales y su evaluacion

continua;

8) Conceder y revocar las correspondientes habilitaciones o acreditaciones, al

personal de la Policia Judicial;

9) Expedir en coordinacion con la Policia Nacional los manuales de
procedimientos y normas técnicas para el desempefio de las funciones de la

Policia Judicial;

10) Apoyar técnicamente a las personas que hacen sus practicas pre profesionales
en la Fiscalia General del Estado;

11) Organizar y dirigir el Sistema Nacional de Proteccion y Asistencia a Victimas,

Testigos y otros participantes en el proceso penal,

12) Apoyar y promover la implementacion de politicas de seguridad ciudadana en

coordinacion con otras instituciones relacionadas con este tema;

13) Impulsar la celebracion de convenios, acuerdos y procedimientos con
organizaciones internacionales con el proposito de buscar asesorias,

capacitacion en temas juridicos e investigativos;

14) Las demaés determinadas en la Constitucion y la ley.

Art. 6.- Objetivos Estratégicos Generales
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10.

11.

12.

Coadyuvar al fortalecimiento del proceso de reforma de la administracién de la
justicia emanado del mandato popular del 7 de mayo del 2011.

Actualizar, reorientar y potenciar el modelo de gestion, a partir del disefio y

operacion del nuevo estatuto organizacional por procesos.
Incluir y visibilizar el enfoque de derechos humanos en todos los procesos.

Reorientar el impulso a la lucha contra el crimen organizado a partir de
modificaciones a introducir en los procedimientos, capacitacion al talento
humano y fortalecimiento de los servicios que presta la Fiscalia General del
Estado.

Orientar la politica institucional para garantizar una investigacion objetiva que
respete los derechos de las victimas, ofendidos y procesados, en permanente
observacion del debido proceso.

Universalizar y globalizar la gestion para insertar practicas internacionales
conjuntas de la Fiscalia General del Estado, en el cumplimiento de la lucha

contra el delito.

Promover enfoques de prevencion con otras instituciones, a partir de la

coordinacion, articulacion y complementariedad interinstitucional.

Reducir proactivamente los niveles de impunidad existentes, facilitando el

acceso territorial a la administracion de justicia.

Garantizar el acceso a la justicia en forma transparente, equitativa, incluyente,

eficiente y desconcentrada, con un enfoque de servicio a la ciudadania.

Implementar un plan de mejora continua de procesos internos en busca de la

calidad, efectividad, transparencia, productividad y competitividad.

Formular e implantar un sistema de evaluacion y control sobre la base de las

leyes y la normativa institucional.

Garantizar la capacitacion, metodologias y herramientas para la participacion

ciudadana a fin de lograr una gestion publica transparente eficiente y eficaz.

32



»9

13. Orientar la gestién institucional a la obtencion de resultados y a la optimizacion

de recursos sobre la base del funcionamiento de un sistema de planificacion.

14. Optimizar los recursos institucionales, manteniendo wuna estructura
organizacional que evite su crecimiento desordenado, asegurando su evolucion

y dindmica de manera consistente y coherente a nivel nacional.

15. Fortalecer el trabajo en equipo, orientar los procesos al usuario del servicio,
generar compromiso y empoderamiento del talento humano en su puesto de

trabajo para lograr mayor productividad y eficacia.

Complementando los criterios anteriormente indicados, que la mencionada
incertidumbre puede ser generando también por factores externos a los que no tenemos
control, como por ejemplo cambios en la tecnologia, efectos globalizadores en ciertas
areas, reestructuracion interna, cambio de autoridades (principalmente en el sector
publico), competencias y regulaciones, ademéas de factores internos como malos
empleados o corrupcién, elecciones estratégicas, deficiencias en la asignacién de
recursos, etc. No obstante, la incertidumbre nace también de la imposibilidad de definir
0 precisas con exactitud la probabilidad de que se presente un evento que perjudique el
diario desenvolvimiento de las actividades de la organizacion, ademas del impacto que

este evento pueda ocasionar.

El valor que se agrega a cada actividad es generado, mantenido o eliminado por las
descripciones de los administradores o directivos de cada area desde el planteo de o los

proyectos pasando por su planificacion hasta la ejecucion diaria.

“La creacidon de valor ocurre por la asignacion de recursos, incluyendo personal,
capital, tecnologia, y marca, donde el beneficio derivado es mayor que los recursos
utilizados. La preservacion de valor ocurre cuando el valor creado es sostenido en el
tiempo, a través de calidad superior del producto o servicio, capacidad de produccién,
satisfaccion al cliente, entre otras. El valor puede ser erosionado cuando estos objetivos

no son alcanzados debido a una pobre estrategia o a su débil ejecucion.

%Fiscalia General del Estado — Estatuto Orgénico por Procesos — Internet:
http://www.fiscalia.gob.ec/images/LOTAIP/A/Estatuto_Orgnico por Procesos FGE.pdf - 29 de Marzo de

2013
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El valor es maximizado cuando la administracion fija estrategias y objetivos para poner

un balance 6ptimo entre objetivos de crecimiento, retorno y riesgos relacionados, y

despliega eficiente y eficazmente los recursos en busqueda de los objetivos de la

entidad.”*°
FUENTES DE DECLARACION DE RIESGO
RIESGO -
RIESGO CONDICION CONSECUENCIA

Administracién
de Redes e
Infraestructura

Interrupciones en
comunicaciones

Contratacién de enlaces
sin redundancia y fallas
del proveedor

Interrupcién del servicio en
atencion al publico y fiscalia
especializada en varios
puntos del pais

Topologia de red

Topologia en estrellay
fallas en el nodo central

Falla de todo el sistema
interconectado a nivel

incorrecta .

de red nacional

Sub dimensionamiento | servicio lento y deficiente.
Mal de ancho de banda para

dimensionamiento
de las necesidades
institucionales

conexién con los
servidores internos e
internet en los puntos
de recepcion fuera de la
capital provincial

Poco control sobre las
actividades que se realizan en
esos puntos.

Se asocia a un mal servicio en
general de toda la institucion

Capacitacién del
personal

Los nuevos equipos o
servicios contratados no
capacitan de forma
Optima al personal
técnico

Las inversiones en tecnologia
no son explotadas
completamente, ni tampoco
se puede observar los réditos
de esa inversion

Disponibilidad de
Recurso humano

Falta de personal en los
distintos puntos de
atencion de la FGE

No se cuenta con personal
suficiente para atender las
necesidades de todos los
usuarios a nivel nacional

%pCW - COSO I - El Enfoque Integrado para la Administracién Corporativa de Riesgos Enterprise Risk
Management - Integrated Framework - http://www.pwc.com/cl/es/cursos/finanzas-y-analisis-
cuantitativo/coso-ii-enfoque-para-administracion-corporativa-de-riesgos.jhtml . Acceso: 19-04-2013
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Areas Fisicas para
Data Center

Areas destinadas para
este efecto sin la
seguridad y
equipamiento
necesario.

Interrupcién del servicio y
dafio fisico en el
equipamiento de servidores y
equipos de comunicacion.

Conexion a internet

Extensa cobertura de la
institucidn pero con
servicios no éptimos
ofrecidos por terceros

Los sistemas misionales de la
FGE se encuentran
desarrollados para que sean
accedidos por internet, por lo
que al disponer de un servicio
itinerante dificulta el
ofrecimiento de servicios a los
usuarios

Central Telefénica

Equipamiento,
infraestructuray
recursos insuficientes

La comunicacion telefénica es
inexistente en algunos
lugares, los servicios no son
centralizados, dificultando las
actividades de gestién de los
funcionarios en puntos
remotos del pais.

Administracion
de Equipos,
Soporte al

Usuarioy

Mantenimiento

Equipos de cémputo
para usuarios
internos

Equipamiento obsoleto
o inexistente en los
puntos de atencion

Descontento por la inequidad
en la atencion de los
requerimientos de los
usuarios internos

Lentitud en los procesos de
atencion al usuario

Manejo discrecional de los
procesos oficiales para
atencion al publico y fiscalia
especializada.

Equipamiento de
servidores para uso

Equipamiento
insuficiente y de
distintas generaciones

Sistemas no funcionan de
manera 6ptima, con bajo
nivel de procesamiento,
sumado a un creciente
numero de instituciones que
consumen informacién de la
FGE decrementa el nivel de
satisfaccién sobre el uso de
las herramientas informaticas
para los usuarios internos y

institucional externos,
Procedimientos no Falta de retroalimentacion
estandarizados, para procedimientos de
documentados mejora

HelpDesk y J

registro de cantidad de
tickets resueltos por
analista

Discrecionalidad o inatencion
a las demandas del usuario
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Retraso en la atencion del
usuario externo

Falta de métricas de
rendimiento por analista a
cargo de las distintas areas de
soporte al usuario

Informacién de
usuarios internos

Informacién para el
control y monitoreo de
actividades del usuario
imprecisa

Perfiles y acceso de usuario
inadecuados para recursos
sensibles.

Informacion desactualizada e
incompleta

Catdlogo de equipos

Catdlogo de equipos
manejado manualmente

Informacién imprecisa y
desactualizada de catalogos
es remitida periédicamente
por los analistas provinciales
en hojas electrdnicas para
gue sea condensada en Quito

Desarrollo de
aplicaciones

Respaldos de Base
de Datos

Cronograma de
respaldos inapropiado o
con errores

Procedimientos de auditoria
incompletos

En caso de fallos criticos no se
puede recuperar toda la
informacién ingresada por los
usuarios internos

Impacto social debido a la
sensibilidad de la informacién

Aplicativos

Aplicativos con fallas o
sin procesos de
validacién apropiados

Errores en el procesamiento o
errores que imposibilitan el
uso regular de los servicios de
la institucidn

Aplicativos o actividades
no automatizadas

Informacién registrada
manualmente y sin control
sobre esos procedimientos

Falta de capacitacién a
los usuarios en los
aplicativos misionales

usuarios no utilizan los
aplicativos de forma
apropiada generando errores
en las estadisticas de atencion
al usuario

Procesos de
documentacion

Varios sistemas de
documentacion

Informacién y manuales
insuficientes

Sistemas poco difundidos y
usados discrecionalmente
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Distintos responsables
para esas areas

No existe un responsable
claro para dar soporte a los
usuarios y gestiona miento de
capacitacidn y garantias.

Procesos de
Archivo

Sistemas de
archivos manuales o
inexistentes

Gran cantidad de
informacidn registrados
en medios fisicos que se
ingresan al Archivo
central

Dificultad para acceder a la
informacién de los
expediente ingresados al
Archivo central

Personal
insuficiente

Muchas variables
necesarias para registrar
las actividades de los
fiscales

Lentitud en el proceso de
registro de los expedientes
que se van a ingresar a los
distintos archivos.

Procesos de
estadisticas

Estadisticas
incoherentes

Metodologias de
interpretacion
estadisticas dispares o
incorrectas

Analisis criminoldgico
inexacto

Pérdida de credibilidad en las
instituciones del sector
justicia

Mala percepcién del trabajo
de los funcionarios judiciales

Tabla Nro. 5 : Tabla de Riesgos presentes y consecuencias identificadas en la FGE

Medicion de riesgo

Se debe calificar cada uno de los Riesgos segun la matriz de acuerdo a las siguientes

especificaciones: Probabilidad Alta se califica con 3, Probabilidad Media con 2 y

Probabilidad Baja con 1, de acuerdo al nimero de veces que se presenta o puede

presentarse el riesgo. Y el Impacto si es Leve con 5, si es Moderado con 10 y si es

Catastréfico con 20. Esta métrica de definicion de Probabilidad e Impacto, esta
propuesta en el documento denominado “MANUAL DE RIESGOS”!! de la Alcaldia

16 pez,

files/36333937326664373030326136633438/Microsoft Word

Luz Elena. Manual de Riesgo. Internet. http://puertonarino-amazonas.gov.co/apc-aa-

MANUAL DE RIES

GOS.pdf Acceso: 18/04/2013.
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de Narifio, sin embargo en la bibliografia consultada se presentaban otros posibles
rangos para el calculo de la Vulnerabilidad donde los valores podia oscilar entre 0 y
100 6 0 y 70 en el campo de Impacto y valores en 0 y 50 para Probabilidad
independientemente de los objetivos del estudio del analisis y valoracion del riesgo. No
obstante el procedimiento para el calculo de la vulnerabilidad, mapa de riesgos, etc son
los mismos que las otras metodologias, Unicamente cambiaban los rangos para

determinar el nivel de impacto y probabilidad.

Mapa de Riesgos

3| ALTA | MODERADO | V=15 INACEPTABLE | V=60

MEDIA | TOLERABLE | V=10| MODERADO | V=20

avainavaoyd
N

1( BAJA | ACEPTABLE | V=5 | TOLERABLE |V=10| MODERADO | V=20

LEVE MODERADO ALTO
5 10 20
IMPACTO

Diagrama Nro. 5:Mapa de Riesgos y Matriz de Medicion (Calificacion y Evaluacion).

Fuente: Elaborado por el autor en base a la documentacion obtenida del “Manual de

Riesgos”*?.

Funcion de Vulnerabilidad
Nivel de riesgo o Vulnerabilidad = funcion de (probabilidad x impacto)
V=PxlI

Donde:

12 Lépez, Luz Elena. Manual de Riesgo. Internet. http://puertonarino-amazonas.gov.co/apc-aa-
files/36333937326664373030326136633438/Microsoft Word ~ MANUAL DE RIES
GOS.pdf Acceso: 18/04/2013.
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V= Vulnerabilidad
P = Probabilidad

| = Impacto
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Lista Maestra de Riesgos

FUENTES DE

DECLARACION DE RIESGO

VALOR

VALOR

RIESGO ID - PROBABILIDAD | IMPACTO \Y
RIESGO CONDICION CONSECUENCIA PROB. | IMPACTO
- . Interrupcion del servicio en
Interrupciones en Contratacion de enlaces sin atencion al publico y fiscalia
petol 1 | redundancia y fallas del on al p Y ALTA MODERADO 3 10| 30
comunicaciones roveedor especializada en varios
P puntos del pais
Topologia de red Topologia en estrella y fallas Falla de todo el sistema
., opolog 2 polog Y interconectado a nivel ALTA ALTO 3 20| 60
incorrecta en el nodo central de red .
nacional
Sub-dimensionamiento de Servicio lento y deficiente.
Mal ancho de banda para conexién
dlmensmnar_nlento 3 |¢on los servidores internos e ALTA MODERADO 3 10! 30
de las necesidades internet en los puntos de
... |institucionales recepcion fuera de la capital Poco control sobre las
Administracion provincial actividades que se realizan en
de Redes e s0s puntos.
Infraestructura Se asocia a un mal servicio en
general de toda la institucion
. - Las inversiones en tecnologia
Los nuevos equipos o servicios lotad
Capacitacion del contratados no capacitan de no son explotadas
4 P completamente, ni tampoco MEDIA MODERADO 2 10| 20
personal forma 6ptima al personal -
P se puede observar los réditos
técnico . s
de esa inversién
Ita d lenl No se cuenta con personal
Disponibilidad de Ff"1 ta de personal en los L suficiente para atender las
5 | distintos puntos de atencidn de - ALTO MODERADO 3 10| 40
Recurso humano la EGE necesidades de todos los
usuarios a nivel nacional
Areas Fisicas para Areas destinadas para este zir;tr:ér?igicégneg ZII ey
P 6 |efecto sin la seguridad y BAJA ALTO 1 20| 20

Data Center

equipamiento necesario.

equipamiento de servidores y
equipos de comunicacion.
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Conexion a internet

Extensa cobertura de la
institucién pero con servicios
no 6ptimos ofrecidos por
terceros

Los sistemas misionales de la
FGE se encuentran
desarrollados para que sean
accedidos por internet, por lo
que al disponer de un servicio
itinerante dificulta el
ofrecimiento de servicios a
los usuarios

ALTO

ALTO

20

60

Central Telefonica

Equipamiento, infraestructura y
recursos insuficientes

La comunicacion telefdnica
es inexistente en algunos
lugares, los servicios no son
centralizados, dificultando las
actividades de gestion de los
funcionarios en puntos
remotos del pais.

BAJA

MEDIA

10

10

Administracién
de Equipos,
Soporte al
Usuario y
Mantenimiento

Equipos de
computo para
usuarios internos

Equipamiento obsoleto o
inexistente en los puntos de
atencion

Descontento por la inequidad
en la atencion de los
requerimientos de los
usuarios internos

Lentitud en los procesos de
atencion al usuario

Manejo discrecional de los
procesos oficiales para
atencion al publico y fiscalia
especializada.

MEDIA

ALTO

20

40

Equipamiento de
servidores para uso
institucional

10

Equipamiento insuficiente y de
distintas generaciones

Sistemas no funcionan de
manera 6ptima, con bajo
nivel de procesamiento,
sumado a un creciente
ntmero de instituciones que
consumen informacion de la
FGE en decremento el nivel
de satisfaccion sobre el uso
de las herramientas
informaticas para los usuarios
internos y externos,

ALTA

ALTO

20

60
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HelpDesk

11

Procedimientos no
estandarizados, documentados
y registro de cantidad de tickets
resueltos por analista

Falta de retroalimentacion
para procedimientos de
mejora

Discrecionalidad o inatencion
a las demandas del usuario

Retraso en la atencion del
usuario externo

Falta de métricas de
rendimiento por analista a
cargo de las distintas areas de
soporte al usuario

ALTA

MODERADO

10

30

Informacion de
usuarios internos

12

Informacion para el control y
monitoreo de actividades del
usuario imprecisa

Perfiles y acceso de usuario
inadecuados para recursos
sensibles.

Informacion desactualizada e
incompleta

ALTA

LEVE

15

Catalogo de
equipos

13

Catélogo de equipos manejado
manualmente

Informacion imprecisa y
desactualizada de catalogos
es remitida periédicamente
por los analistas provinciales
en hojas electrdnicas para que
sea condensada en Quito

MEDIA

MODERADO

10

20

Desarrollo de
aplicaciones

Respaldos de Base
de Datos

14

Cronograma de respaldos
inapropiado o con errores

Procedimientos de auditoria
incompletos

En caso de fallos criticos no
se puede recuperar toda la
informacion ingresada por los
usuarios internos

Impacto social debido a la
sensibilidad de la
informacion

MEDIA

ALTO

20

40
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S . Errores en el procesamiento o
Aplicativos con fallas o sin errores que imposibilitan el
15 | procesos de validacion q P . MEDIA ALTO 2 20| 40
; uso regular de los servicios
apropiados AR
de la institucion
Aplicativos o actividades no Informacion registrada
. 16 P : manualmente y sin control ALTA MODERADO 3 10| 30
Aplicativos automatizadas L
sobre esos procedimientos
usuarios no utilizan los
Falta de capacitacién a los aplicativos de forma
17 | usuarios en los aplicativos apropiada generando errores BAJA MODERADO 1 10| 10
misionales en las estadisticas de atencion
al usuario
18 !nformguon y manuales Slstemas_ poco_dlfundldos y MEDIA MODERADO 2 10| 20
insuficientes usados discrecionalmente
Procesos de | Varios sistemas de ’\:0 existe l:jn responsabltle
documentacion documentacion ioti claro para dar soporte a los
19 | Distintos responsables para | ¢ arios v ejecucion de ALTA MODERADO 3 10| 30
esas areas o
procesos de capacitacion y
garantias.
. Gran cantidad de informacion | Dificultad para acceder a la
Sistemas de registrados en medios fisicos informacion de los
archivos manuales | 20 |°9'ta . . . MEDIA ALTO 2 20| 40
S que se ingresan al Archivo expediente ingresados al
0 inexistentes -
Procesos de central Archivo central
Archivo h iabl . Lentitud en el proceso de
Personal Muchas variapies necesarias registro de los expedientes
R 21 | para registrar las actividades de . MEDIA ALTO 2 20| 40
insuficiente . que se van a ingresar a los
los fiscales o .
distintos archivos.
Analisis criminoldgico
inexacto
. Metodologias de interpretacion [pargi il
Procesos de Estadisticas e s Pérdida de credibilidad en las
estadisticas incoherentes 22 gstadlstlcas dispares o instituciones del sector ALTA ALTO 3 20| 60
incorrectas i iotic
justicia
Mala percepcion del trabajo
de los funcionarios judiciales
Tabla Nro. 6: Lista Maestra de Riesgos. Autor: Elaborado por el autor

43




Niveles de Vulnerabilidad

De acuerdo con los célculos de los niveles de vulnerabilidad

DECLARACION DE RIESGO

NIVEL DE
D RIESGO v VULNERABILIDAD
CONDICION CONSECUENCIA
. Interrupcion del servicio
) Contratacion de enlaces » o
Interrupciones en| ) en atencion al publico y
o sin redundancia y fallas| = o 10 30 IMPORTANTE
comunicaciones fiscalia especializada en
del proveedor ) ]
varios puntos del pais
] Topologia en estrella y|Falla de todo el sistema
Topologia de red _ )
) fallas en el nodo central | interconectado a nivel 20 60 INACEPTABLE
incorrecta _
de red nacional
Mal Sub-dimensionamiento | Servicio lento y
dimensionamiento de ancho de banda para| deficiente.
10 30 IMPORTANTE

de las necesidades

institucionales

conexion con los
servidores internos e

internet en los puntos de

Poco control sobre las

actividades  que se
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recepcion fuera de la

capital provincial

realizan en esos puntos.

Se asocia a un mal
servicio en general de

toda la institucion

Capacitacion  del

Los nuevos equipos 0

servicios contratados no

Las inversiones en
tecnologia no son

explotadas

| capacitan de forma|completamente, ni 10 20 MODERADO
persona o
optima al personal | tampoco se puede
técnico observar los réditos de
esa inversion
No se cuenta con
) o Falta de personal en los | personal suficiente para
Disponibilidad de| )
distintos  puntos de|atender las necesidades 10 40 IMPORTANTE
Recurso humano . )
atencion de la FGE de todos los usuarios a
nivel nacional
Areas destinadas para | Interrupcion del servicio 20 20 MODERADO

Areas Fisicas para

este efecto sin la

y dafio fisico en el
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Data Center

seguridad y

equipamiento necesario.

equipamiento de
servidores y equipos de

comunicacion.

Conexion a internet

Extensa cobertura de la
institucion  pero  con
servicios no 6optimos

ofrecidos por terceros

Los sistemas misionales
de la FGE se encuentran
desarrollados para que
sean  accedidos  por
internet, por lo que al
disponer de un servicio
itinerante  dificulta el
ofrecimiento de servicios

a los usuarios

20

60

INACEPTABLE

Central Telefénica

Equipamiento,
infraestructura y

recursos insuficientes

La comunicacion
telefonica es inexistente
en algunos lugares, los
servicios no son
centralizados,

dificultando las

actividades de gestion de

10

10

TOLERABLE
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los funcionarios en

puntos remotos del pais.

Descontento  por la
inequidad en la atencion
de los requerimientos de

los usuarios internos

Lentitud en los procesos

9 3 _ 20 40 IMPORTANTE
de atencion al usuario
Manejo discrecional de
Equipos de | Equipamiento obsoleto |los procesos oficiales
cémputo para|o inexistente en los|para atencion al publicoy
usuarios internos puntos de atencion fiscalia especializada.
Sistemas no funcionan de
Equipamiento manera Optima, con bajo
10 insuficiente  y  de| Vel de procesamiento, 20 60 INACEPTABLE

Equipamiento  de
servidores para uso

institucional

distintas generaciones

sumado a un creciente
ndmero de instituciones

que consumen
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informacién de la FGE
en decrementodel nivel
de satisfaccion sobre el
uso de las herramientas
informéaticas para los

usuarios  internos Yy

11

HelpDesk

externos,
Falta de
retroalimentacion  para
procedimientos de
.. mejora

Procedimientos no

estandarizados, Discrecionalidad 0

documentados y|. .
inatencion ~a  las 10 30 IMPORTANTE

registro de cantidad de
tickets resueltos por

analista

demandas del usuario

Retraso en la atencion del

usuario externo

Falta de métricas de

rendimiento por analista
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a cargo de las distintas
areas de soporte al

usuario

Informacion para el

Perfiles y acceso de
usuario inadecuados para

recursos sensibles.

Informacion de | control y monitoreo de
12 o o ) 5 15 MODERADO
usuarios internos actividades del usuario .,
_ _ Informacion
imprecisa i
P desactualizada e
incompleta
Informacion imprecisa y
desactualizada de
catdlogos es remitida
. _ Catdlogo de equipos |periddicamente por los
13 Catalogo de equipos 10 20 MODERADO

manejado manualmente

analistas provinciales en
hojas electronicas para
gue sea condensada en
Quito
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Respaldos de Base

Cronograma de

Procedimientos de

auditoria incompletos

En caso de fallos criticos
no se puede recuperar

toda la informacion

14 respaldos inapropiado o | 20 40 IMPORTANTE
de Datos ingresada por los
con errores o
usuarios internos
Impacto social debido a
la sensibilidad de Ila
informacion
Errores en el
Aplicativos con fallas o | procesamiento o errores
15 sin procesos de | que imposibilitan el uso 20 40 IMPORTANTE
Aplicativos validacion apropiados  |regular de los servicios
de la institucion
16 Aplicativos o | Informacién  registrada 10 30 IMPORTANTE
actividades no |manualmente y  sin
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automatizadas

control sobre esos

procedimientos

Falta de capacitacion a

Usuarios no utilizan los
aplicativos de forma
apropiada generando
errores en las estadisticas

de atencion al usuario

17 los usuarios en los 10 10 TOLERABLE
aplicativos misionales
» Sistemas poco difundidos
Informacién y manuales
18 o y usados 10 20 MODERADO
insuficientes ) )
discrecionalmente
Varios sistemas de
documentacion No existe un responsable
Distintos  responsables
19 P claro para dar soporte a 10 30 IMPORTANTE

para esas areas

los usuarios y encargado
de gestionar
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lacapacitacion y
garantias.

Sistemas de

Gran cantidad de

informacién registrados

Dificultad para acceder a

la informacion de los

20 archivos manuales o | en medios fisicos que se ) ) 20 40 IMPORTANTE
o _ | expediente ingresados al
inexistentes ingresan al  Archivo )
Archivo central
central
) Lentitud en el proceso de
Muchas variables )
) ) registro de los
Personal necesarias para registrar )
21 . o expedientes que se van a 20 40 IMPORTANTE
insuficiente las actividades de los| o
] ingresar a los distintos
fiscales )
archivos.
Anélisis  criminologico
Metodologias de | inexacto
Estadisticas interpretacion
22 20 60 INACEPTABLE

incoherentes

estadisticas dispares o

incorrectas

Pérdida de credibilidad
en las instituciones del

sector justicia
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Mala percepcion
trabajo de

funcionarios judiciales

del
los

Tabla Nro.

7:

Tabla de nivel

de

riesgos en relacion al

Mapa de Riesgos.

Autor:

Elaborado por

el

autor.

53



CANTIDAD DE
VALORACION RIESGOS
IDENTIFICADOS
INACEPTABLE 4
IMPORTANTE 11
MODERADO 5
TOLERABLE 2
ACEPTABLE 0
TOTAL 22

Tabla Nro. 8:Tabla resumen de nivel de vulnerabilidad de los riesgos identificados.
Fuente: Elaborado por el autor.

Control y Monitoreo

Las etapas de Control y Monitoreo seran explicadas, analizadas y desarrolladas en el
capitulo I1.
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2. CAPITULO 11 - NORMA 1S0 27001

2.1 Descripcién general de la norma

La norma ISO - 27001 es un Estandar Internacional que ha sido elaborado para

proporcionar un modelo definido para Establecer, Implementar, Operar, Monitorear,

Revisar, Mantener, Mejorar un SGSI.

Establecer . Implementar .

\ 4

[

Mejorar

Diagrama Nro. 6:Esquematizacion del modelo para un SGSI. Fuente: Elaborado por
el autor.
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SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la Seguridad

de la Informacion. ISMS es el concepto equivalente en idioma inglés, siglas de

Information Security Management System.

Ademés este Estandar Internacional adopta el modelo del proceso Planear-Hacer-

Chequear-Actuar (PDCA), el cual se puede aplicar a todos los procesos SGSI.

Partes

Interesadas

Seguridad de
informacién

manejada

>

+‘14_
A’ Plan
Partes b Establecer el
I SGSI
Interesadas
b
Desarrcllar, Mantener
Implementar mantener y y mejorar
1 =1 SGSI
Requerimientos Hacer| f oberer == mejorar el e lBctuar
ciclo
9 v expectativas
de la seguridad
de informaciodn Monitorear vy
revisar el
SGSI
;Zz——r——r Chequear

Diagrama Nro. 7: Esquematizacion de los procesos que acttan en un SGSI, adaptada

al modelo por procesos PDCA. "

Planear Establecer politica, objetivos, procesos y procedimientos SGSI

Establecer el SGSI

relevantes para manejar el riesgo y mejorar la seguridad de la
informacidn para entregar resultados en concordancia con las

politicas y objetivos generales de la organizacion.

Hacer Implementar y operar la politica, controles, procesos y

Implementar y

operar el SGSI

procedimientos SGSI.

Chequear Evaluar y, donde sea aplicable, medir el desempefio del

proceso en comparaciéon con

la politica,

objetivos 'y

Bhttp://www.iso.org . ESTANDAR INTERNACIONAL - 1SO / IEC 27001 — Primera Edicion. WWW.iS0.0rg.

18/06/2012
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Monitorear y revisar
el SGSI

experiencias practicas SGSI y reportar los resultados a la

gerencia para su revision.

Actuar

Mantener y mejorar
el SGSI

Tomar acciones correctivas y preventivas, basadas en los
resultados de la auditoria interna SGSI y la revision gerencial
u otra informacion relevante, para lograr el mejoramiento
continuo del SGSI.

Tabla Nro.9: Descripcién de PCDA, en concordancia con la Norma ISO 27001

Plan: Establecer el SGSI

Posterior a definir el alcance del SGSI, en funcién al giro del Negocio, tipo de

organizacion, localidad fisica, activos y tecnologia es necesario incluir los detallar

todos los componentes incluyendo la justificacion de lo que fueron excluidos.

Demanda ademas definir politicas de seguridad:

Debe incluir marco general y objetivos de seguridad de la informacion

Requerimientos legales o contractuales relativos a la seguridad de la informacion

Estar en concordancia con el trasfondo estratégico de gestion de riesgos, que

establecera y dispondra el SGSI

Debe estar socializado y aprobado por la directiva de la organizacion

Metodologia de evaluacion de riesgos, incluyendo los criterios. Para definir la

metodologia para la evaluacion del riesgo, existen varias metodologias que pueden ser

utilizadas, sin embargo es perfectamente factible que se realice una metodologia

propia.

Dentro de esta metodologia se deben definir entre otras cosas, que activos se

encuentran dentro del alcance del SGSI y los responsables directos o propietarios. (El

Yhttp://www.iso.org . ESTANDAR INTERNACIONAL - 1SO / IEC 27001 — Primera Edicion. WWW.iS0.0rg.

18/06/2012
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término propietario se refiere a quien tiene el control para la produccion, desarrollo,
mantenimiento o uso, formalmente reconocido, no necesariamente a quien dispone de

derechos de propiedad)
También se deben considerar:
o Definir e identificar las amenazas de los activos.
e Vulnerabilidades que pueden presentarse
e Impacto en la confidencialidad, integridad y disponibilidad

e Analizar de forma realista, la posibilidad de la ocurrencia de una falla de

seguridad

e Estimar niveles de riesgo o0 aceptacion de riesgo previamente establecidos,
donde se presenta la posibilidad de que un riesgo aceptable o necesita ser

tratado.

Establecer de forma coherente a los analisis anteriores un procedimiento o proceso para

el Tratamiento de riesgos, donde se debe:
e Aplicar los controles adecuados

e Aceptar el riesgo, siempre y cuando estos sigan cumpliendo por los criterios de

para aceptacion de riesgos y las politicas anteriormente definidas.

e Evitar el riesgo, haciendo las gestiones necesarias para que se suspenda las

actividades que originan este incidente.

e Transferir los riesgos a terceros, por ejemplo compafias aseguradoras,

proveedores de outsourcing, etc.

58



Gestion de riesgos

Identificar y analizar

Identificar:

= Activos

= Amenazas

= Vulnerabilidades

Planificar

Definir:

= Aleance

= Politica

= Metodologia
Analizar
* Riesgos
= Coste/beneficios

* Decidir tratarmiento de riesgos
* Aceplar riesgo residual

Transferir
Riesgo Riesgo Riesgo Riesgo
Controles:
* Seleccionar
* S0OA
* Implantar

= Seguros * Cese de la actividad
= Mo hacer nada ;
* Proveedores que lo origina

Fuente: wanw IS02T7000.2%

Diagrama Nro. 8: Imagen descriptiva de la Gestion de riesgos propuesta por el portal web
WWW.is027000.es™

La norma cuenta con un conjunto de controles establecidos y enumerados en un anexo
para el tratamiento del riesgo, sin embargo pueden incluirse otros controles que no se

encuentren en la versién original de la normativa.

Con este insumo se debe realizar una Declaracion de Aplicabilidad que incluya:
e Objetivos del control
e Controles seleccionados y los motivos por los cuales fueron elegidos.
e Objetivos de Controles ya implementados

e Controles excluidos de la seleccion para su aplicacion, incluyendo los motivos

por lo que no fueron incluidos

« Controles adicionales que no estan incluidos formalmente en la norma.

15 5GSI - ;Como se implementa un SGSI? — Internet - http://www.is027000.es/sgsi.html#section2d - Acceso:
15-04-2013
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Do: Implementar y utilizar el SGSI

El planteamiento de un SGSI debe ser der forma clara, para que el tratamiento del riego
pueda ser eficiente para asi identificar las acciones, recursos, responsabilidades y

prioridades de los riesgos a los que puede estar sometida la informacion.

Plantear de forma clara un plan de tratamiento de riesgos donde se encuentren
identificados todas las acciones, recursos, responsabilidades y prioridades en la gestion

de los riesgos de seguridad de la informacion.
Para cumplir con este propdsito es necesario el cumplir con los siguientes parametros:

e Contar con un Plan para tratamiento de riesgos, para establecer de forma
precisa los controles que seran requeridos, ademas de una asignacion de

recursos, responsabilidades y prioridades.
e Implementar los controle seleccionados de manera integral

e Establecer métricas de control para medir la eficiencia de las acciones tomadas,
para que posteriormente puedan ser reproducibles y comparables; vy

posteriormente sean parte de una estadistica confiable.

e Establecer y promover programas de socializacion y capacitacion que ayuden a
la formacion y facilite el cumplimiento de los temas relacionados con la
seguridad de la informacion entre todos los empleados de la organizacion o

institucion.
e Gestionar las operaciones propias del SGSI

e Gestionar los recursos que sean necesarios para cumplir con las funciones de

mantenimiento de la seguridad de la informacion.

o Establecer formalmente los procedimientos y esquema de controles necesarios

gue permitan una solucion rapida a los incidentes de seguridad.
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Check: Monitorizar y revisar el SGSI

Como parte de los procedimientos de control es necesario contar con actividades de

monitoreo y revision para:

Detectar errores que pueden ser producidos por el procesamiento de

informacion
Identificar problemas o brechas de seguridad

Conjuntamente con la directiva determinar y evaluar, las actividades realizadas
y los resultados obtenidos han garantizado seguridad en la informacidn, tanto a
nivel de personal, procedimientos o dispositivos tecnoldgicos.

Mediante indicadores previamente establecidos, detectar y prevenir eventos e

incidentes de seguridad.

Determinar si las acciones correctivas utilizadas en un incidente resolvieron el

problema con efectividad.

Ademas la revision de las tareas de forma periodica, con mediciones de eficacia y

eficiencia del SGSI, vigilando con rigurosidad si continua con las politicas y objetivos

por los que fue implementados, organizando y evaluando los resultados de las

auditorias de seguridad que se han aplicado, tipos de incidentes reportados, sugerencias

y observaciones de todos los actores implicados.

Establecer mediciones para la efectividad de cada uno de los controles implementados,

con vigilancia que cumplan completamente los objetivos que se especificaron, ademas

de establecer una planificacion para le evaluacion de:

Riesgos previstos
Riesgos residuales

Niveles de aceptacion de Riesgo

Todos estos tienen que estar enfocados en los cambios que se pueden presentar en la

Tecnologia, objetivos y procesos comerciales, Amenazas identificadas, Efectividad
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delos controles implementados, Eventos externos, como cambios en el ambiente legal o

regulador, cambios en obligaciones contractuales y cambios en el clima social.
Realizar auditorias internas periodicas para constatar el buen funcionamiento del SGSI

Permanente revision del SGSI por parte de los directivos para determinar si los
alcances planteados originalmente siguen siendo los mas adecuados y que las mejoras

que se implementan son efectivas y evidentes

Ademas las actividades de control, también abarcan la permanente actualizacion de los
planes de seguridad en funcion de las observaciones, conclusiones o nuevos hallazgos
encontrados durante las actividades de monitorizacién y revision de los procesos vy el
mismo SGSI.

Controlar que todos los cambios 0 acciones sean registrados sobre eventos que puedan
haber impactado en la efectividad del SGSI.

Act: Mantener y mejorar el SGSI
Se deben implantar en el SGSI las mejoras identificadas.

Realizar las acciones preventivas y correctivas adecuadas, y coordinar eventos para
compartir las lecciones aprendidas de las experiencias propias y de otras

organizaciones.

Establecer niveles de profundidad en las explicaciones o comunicaciones entre los
interesados de acuerdo al detalle que se necesita cada parte para continuar con el

proceso normal de sus actividades.

Asegurarse que las mejoras introducidas alcanzan los objetivos previstos.

PDCA es un ciclo de vida continuo.
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La adopcién de un SGSI debe ser una decision estratégica para una organizacion, en
este caso la Fiscalia General del Estado.Se considera que la implementacion de un
SGSI se extienda en concordancia con las necesidades de la organizacion; por ejemplo,

una situacion simple requiere una solucion SGSI simple.

Este Estandar Internacional puede ser utilizado por entidades internas y externas para

evaluar la conformidad.

La informacion, conjuntamente con los procesos y sistemas relacionados para el uso de
ella, son activos muy valiosos de cualquier institucién, el poder disponer de los
elementos de la seguridad informatica (confidencialidad, integridad y disponibilidad)
constituye una parte esencial para mejorar o mantener los niveles de calidad,
conformidad legal e imagen institucional y asi lograr los objetivos y planes que la

institucién misma se ha propuesto.

Hoy en dia existen muchas organizaciones con sistemas de informacion, tanto simples
como sofisticados, pero que estan expuestos sin discrimen a un numero cada vez mas
elevado de amenazas que podrian aprovechar cualquier vulnerabilidad existente, donde
pueden someter a ataques de activos criticos de informacion a diversas formas, como
por ejemplo el fraude, espionaje, sabotaje, vandalismo, virus y gusanos informaticos, el
“hacking” o los ataques de denegacion de servicio entre muchos otros son amenazas
cada mas probables, ademéas no se debe descartar la posibilidad de sufrir incidentes de
seguridad causados voluntaria o involuntariamente desde dentro de la propia
organizacion o aquellos provocados accidentalmente por catastrofes naturales y fallos

técnicos.

En el caso particular de la FGE, existen como en cualquier otra organizacién puntos
débiles que no han sido completamente gestionados, las amenazas de virus
informaticos, fallas de comunicaciones, sumada a la baja capacitacion de la mayoria
de los funcionarios, aumenta la severidad de una amenaza. Actualmente se dispone
solamente de un analista en cada provincia (a excepcion de Quito y Guayaquil), en
donde al presentarse un incidente en cualquier canton este funcionario debe trasladarse
para gestionar problemas de todo tipo, tomando en muchos casos varios dias de
interrupcién de servicio o utilizando metodologias alternas a manera de contingencia,

gue posteriormente tienen que ser gestionadas para que sean ingresadas al sistema
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informatico misional, lo que causa muchas veces confusion al usuario externo y

molestias al usuario interno por el doble trabajo que se tiene que realizar.

Por otro lado y a razon de cumplir las normativas legales, adaptarse de forma dindmica
y puntual a las condiciones siempre variables del entorno, la proteccion adecuada de
los objetivos de negocio para asegurar la maxima satisfaccion del usuario
(generalmente victimas de algin hecho presumiblemente delictivo, siendo estos en
varios casos de tipo de violencia sexual o intrafamiliar y en otros pueden presentar
algun tipo de lesion) y el aprovechamiento de nuevas tecnologias para mejora de los
procesos relacionados con el giro de negocio (actualmente se pretende extender de
manera generalizada el uso de firma electronica para los procesos administrativos
internos, expediente digital; y correspondencia, gestion de audiencias y comunicados
oficiales), son algunos de los aspectos fundamentales en los que el SGSI que se
plantea, corresponde a una herramienta de gran utilidad y de importante ayuda para la

gestion de las organizaciones.

La plataforma de infraestructura informéatica de la FGE es muy dispareja, abarca
diferentes versiones de sistemas operativos, equipos informaticos muy viejos y de
ultima tecnologia, servidores de varias generaciones, sistemas centralizados sin
contingencias o redundancia hacen dificil garantizar un nivel de proteccién aceptable,
de hecho el intentar contar un sistema de proteccion total es virtualmente imposible,

incluso en el caso de disponer de un presupuesto ilimitado.

Por tanto, el principal proposito de un sistema de gestion de la seguridad de la
informacion es garantizar que los riesgos de la seguridad de la informacion sean
conocidos, asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistematica, estructurada, repetible, eficiente y adaptada a los cambios

que se produzcan en los riesgos, el entorno y las tecnologias.

Sin embargo, existen entidades que guardan estos conceptos, con la finalidad de
acumular réditos econdémicos, en este caso en particular, la Fiscalia General del Estado,

no realiza actividades de orden econdmico, pero salvaguarda intereses y bienes

64



juridicos, que si son mal salvaguardados, representaria eventos de ilegalidad e

inseguridad juridica en todo el pais, pudiendo esto desembocar en demandas que

repercutirian sobre el personal técnico y juridico de la institucion.En nuestra normativa

juridica existen todavia muchos vacios legales, debido principalmente a la rapida

evolucion de la tecnologia y se suma a que nuestro Cédigo Penal es antiguo y a veces

inoperable e incompatible con esta nueva forma de delincuencia, facilitado en algunas

ocasiones el poder cumplir completamente con la contraparte de salvaguardar la

seguridad informatica, que es la de controlar y atrapar a los llamados ciberdelincuentes.

En si mismo, el SGSI que se plantea permite el cumplimiento de:

Normativas legales (Constitucién del Ecuador, Codigo Penal y de
procedimiento Penal, Normativa internacional, convenios internacionales donde
el pais es sucriptor, etc ) y buenas préacticas (gestion de incidentes, manejo de

base de conocimiento, etc)

Adaptacion dindmica y puntual de las condiciones del entorno tecnoldgico, de
inicio adaptado a un plan agresivo de mejoramiento de plataforma de Hardware
y software, pero con la planificacién y vision para que sea flexible para los
futuros cambios que se podrian presentar tanto a nivel de atacante como de

técnico responsable.

Proteccion adecuada a los objetivos del negocio, que deben ser en algunos
casos reformados desde la normativa interna y/o registro oficial, con la
finalidad de asegurar el maximo beneficio y aprovechamiento de toda la
informacidn recolectada para generar politicas de prevencién publica del delito,

politicas anti delincuenciales y mejorar el sistema de justicia del pais.
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Diagrama Nro. 9: Imagen descriptiva de la interaccion de los componentes de un

SGSI con los riesgos, propuesta por el portal web www.is027000.es®

“En general, en los medios técnicos, los niveles de seguridad es limitado e insuficiente,
en vista de la dinamica tecnoldgica en la que nos desenvolvemos, sin embargo para dar
cumplimiento efectivo en esta tarea es necesario el determinar un MODELO DE
GESTION DE SEGURIDAD, donde se contemplen los procedimientos adecuados,
ademas de la planificacion e implementacion de controles de seguridad basados en una
EVALUACION DE RIESGOS anteriormente elaborada para disponer de una medicion

de eficacia de los mismo.”*’

En esquemas mas generales, se establece que un SGSI debe concordar con los
objetivos centrales de la institucion ademas de establecer y definir, entre otras cosas,
los procedimientos necesarios para mantener los riesgos en niveles bajos. En este

altimo se refiere a que se debe conocer de la forma mas clara posible los riesgos a los

8 5GSI - ;Como se implementa un SGSI? — Internet - Acceso: 15-04-2013 -
http://www.is027000.es/sgsi.html#section2d

Y7 3GSI - ¢Para que sirve un SGSI? — Internet - Acceso: 15-04-2013 -
http://www.is027000.es/sgsi.html#section2b
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que podria someterse su informacion; y como se ha indicado antes definir y
documentar los procesos para el gestionamiento de incidentes de seguridad, que debe
ser socializado y reconocido por todos los miembros de la institucion y que debe estar

en constante mejora.

En otras palabras, el enfoque del proceso para la gestion de la seguridad de la

informacion pretende fomentar que sus usuarios enfaticen la importancia de:

e Entender los requerimientos de seguridad de la informacion de una
organizacion y lanecesidad de establecer una politica y objetivos para la

seguridad de la informacion;

e Implementar y operar controles para manejar los riesgos de la seguridad de

lainformacion;
e Monitorear y revisar el desempefio y la efectividad del SGSI; y

e Mejoramiento continuo en base a la medicion del objetivo.

118

SGSI - Documentacion

Un Sistema de Gestion de la Seguridad de la Informacion basado en ISO 27001 esta
formado por una serie de documentos que pueden clasificarse en una piramide de

cuatro niveles.

Bhttp://www.iso.org . ESTANDAR INTERNACIONAL - 1SO / IEC 27001 — Primera Edicion. WWW.iS0.0rg.
Acceso: 18/06/2012
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Diagrama Nro. 10 : Esquematizacion de los distintos niveles de documentacion
presentes en la norma ISO/IEC 27001. Autor: Varios autores

Documentos de Nivel 1

Manual de seguridad: por analogia con el manual de calidad, aunque el término se
usa también en otros &mbitos. Seria el documento que inspira y dirige todo el sistema,
el que expone y determina las intenciones, alcance, objetivos, responsabilidades,

politicas y directrices principales, etc., del SGSI.
Esté constituido por los siguientes aspectos:

Alcance del SGSI: &mbito de la organizacion que queda sometido al SGSI. Se debe
incluir una identificacion clara de las dependencias, relaciones y limites que existen
entre el alcance y aquellas partes que no hayan sido consideradas, prestando especial
atencion en aquellos casos en los que el ambito de influencia del SGSI considere una
parte menor de la organizacion como delegaciones, divisiones, areas, procesos o tareas

concretas.

Politica y objetivos de seguridad: documento de contenido genérico que establece el
compromiso de la direccion y el enfoque de la organizacion en la gestion de la
seguridad de la informacion.
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Metodologia de evaluacién de riesgos: descripcion de como se realizara la evaluacion
de las amenazas, vulnerabilidades, probabilidades de ocurrencia e impactos en relacion

a los activos de informacion contenidos dentro del alcance seleccionado.

Informe de evaluacion de riesgos: estudio resultante de aplicar la metodologia de

evaluacion anteriormente mencionada.

Plan de tratamiento del riesgo: documento que define las acciones para reducir,
prevenir, transferir o asumir los riesgos de seguridad de la informacion e implantar los

controles necesarios para proteger la misma.

Declaracion de aplicabilidad (SOA -Statement of Applicability-, en sus siglas
inglesas): documento que contiene los objetivos de control y los controles
contemplados por el SGSI, basado en los resultados de los procesos de evaluacion y

tratamiento de riesgos, justificando inclusiones y exclusiones.

Procedimientos relativos al nivel 1: procedimientos que regulan como se realizan,

gestionan y mantienen los documentos enumerados en el nivel 1.

Documentos de Nivel 2

Procedimientos: documentos en el nivel operativo, que aseguran que se realicen de
forma eficaz la planificacion, operacion y control de los procesos de seguridad de la

informacion, ademas también describe como medir la efectividad de los controles.

Documentos de Nivel 3

Instrucciones, checklists y formularios: documentos que describen como se realizan

las tareas y las actividades especificas relacionadas con la seguridad de la informacion.

Documentos de Nivel 4
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Registros: documentos que proporcionan una evidencia objetiva del cumplimiento de
los requisitos del SGSI; estan asociados a documentos de los otros tres niveles como

output que demuestra que se ha cumplido lo indicado en los mismos.

Control de la documentacion
Todos los documentos requeridos por el SGSI seran protegidos y controlados.

Un procedimiento documentado deberad establecer las acciones de administracion

necesarias para:

Aprobar documentos y prioridades o clasificacion de empleo antes que estos sean

emitidos.

Revisiones, actualizaciones y aprobaciones de documentos de forma periodica y

programada.
Asegurar que los cambios y las revisiones de documentos sean identificados.

Asegurar que las ultimas versiones de los documentos aplicables estén disponibles y

listas para ser usadas en los departamentos correspondientes, de manera oportuna.
Asegurar que los documentos permanezcan legibles y facilmente identificables.

Asegurar que los documentos estén disponibles para quien los necesite y sean
transferidos, guardados y finalmente dispuestos acorde a los procedimientos aplicables

a su clasificacion.
Asegurar que los documentos de origen externo sean identificados.
Asegurar el control de la distribucion de documentos.

Prevenir el empleo no deseado de documentos obsoletos y aplicar una clara
identificacion para poder acceder a ellos y que queden almacenados para cualquier

proposito.

2.2 Correspondencia con el Sistema de Gestion de Calidad 1SO 9001:2000
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Entre los intereses principales de la institucion se encontraba en certificar algunos
procesos mediante la norma ISO/IEC 9001:2000. Este proceso fue iniciado con poca
repercusion debido a que no se contaba con todos los procesos de socializacion
adecuados para generar la conciencia de documentacion y procedimientos que se deben

tomar para impulsar este importante paso en el desarrollo institucional.

Sin embargo, se prepararon e identificaron algunos procesos que tienen relacion con la

norma 27001 que se pretende aplicar en esta institucion.

Sistema de gestion de calidad implementado bajo la norma ISO/IEC 9001 guarda
mucha relacion con la norma ISO/IEC 27001, de por si ambos utilizan los
procedimientos PDCA (Plan, Do, Check, Act) desarrollado por Edwards Demming,
que se traducen en las Fases de Planeacion en donde se recogen los objetivos que se
desean obtener, Fase de implementacion que ejecuta los procedimientos necesarios
para poner en funcionamiento la normativa, fase de revision referente al permanente
monitoreo de los objetivos que se plantearon y la fase de mejoras. Todas estas

presentes en cualquiera de las dos normas.

En si mismo los procesos referentes a calidad fueron utilizados como base para otros
modelos, como seguridad de la informacion, medio ambiente, continuidad de negocio,
etc, por lo tanto, si fueron implementados en la norma de calidad, pueden ser también

utilizados en la norma de seguridad de la informacion.

Estos son algunos ejemplos de las concordancias de los modelos:

e Gestion de documentacion: el procedimiento utilizado para la gestion de
documentacién en el SGC puede ser usado con el mismo objetivo en el SGSI,
solo con algunas pequefias adaptaciones.

e Auditoria interna: se puede utilizar el mismo procedimiento para el SGC y para
el SGSI; aunque la auditoria interna concreta generalmente seria realizada por
personas diferentes, ya que no es muy probable que una misma persona
conozca en profundidad tanto sobre seguridad de la informacion como sobre

calidad.
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e Medidas correctivas y preventivas: el procedimiento utilizado para el SGC
puede ser usado con el mismo objetivo en el SGSI, aunque es probable que sean

personas diferentes quienes resuelvan los temas relacionados con SGC o SGSI.

e Gestion de recursos humanos: el mismo ciclo de planificacion, capacitacion y
evaluacion de RR.HH. se utiliza para ambos sistemas de gestion; naturalmente,

la diferencia radica en el perfil de capacidades y conocimientos requeridos.

e Revision por parte de la gerencia: los principios de la revision por parte de la
gerencia son los mismos para ambos sistemas de gestion; aunque no seria
recomendable realizar ambas revisiones en paralelo, la gerencia ya estard
acostumbrada a tomar decisiones sobre el SGC; por lo tanto comprenderan

mejor como tomar decisiones en el contexto del SGSI.

e Establecimiento de objetivos comerciales y seguimiento de su cumplimiento: se
fija el mismo mecanismo en ambas normas; por eso, la gerencia estara

acostumbrada a una planificacion sistematica de este tipo.

»19

Informacion Técnica mas detallada se puede encontrar en el Anexo C de la Norma
ISO/IEC 27001.

3. CAPITULO IIl - APLICACION DE LA NORMA 1SO 27001
3.1 Aplicacién de la Norma 1SO 27001

Politica de Seguridad

Para establecer una politica de seguridad, se debe contar con anterioridad de un

“Comité de Seguridad de Informacidén” o un comité que realice las veces de este, para

K osutic, Dejan - Usar la 1SO 9001 para implementar la ISO 27001 — Internet :
http://blog.iso27001standard.com/es/2010/04/02/usar-la-iso-9001-para-implementar-la-iso-27001/ - Acceso :
25-04-2013
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qgue pueda analizar, aprobar y coordinar los procesos de implementacion de las
politicas, controles y monitoreo del SGSI.

En este caso particular no se encuentra creado tal comité, por lo que el primer paso

seria adaptar la estructura organizacional para contar con esta figura.

De hecho, de acuerdo a la bibliografia consultada, donde se incluye la LOSEP (Ley
Organica del Sector Publico del Ecuador), dicha figura no se encuentra contemplada,
unicamente se menciona el “Comité de Gestion de Calidad de Servicio y desarrollo
Institucional”, con funciones no implicitas para esta labor que debe estar presente en
cada institucion del sector publico.

“Art. 138.- Del Comité de Gestiébn de Calidad de Servicio y el Desarrollo
Institucional.-En las instituciones establecidas en el articulo 3 de la LOSEP, se
integrard el Comité de Gestion de Calidad de Servicio y el Desarrollo Institucional que
tendra la responsabilidad de proponer, monitorear y evaluar la aplicacién de las

politicas, normas y prioridades relativas al mejoramiento de la eficiencia institucional.
El Comité tendré la calidad de permanente, y estara integrado por:

a) La autoridad nominadora o su delegado, quien lo presidira;

b) El responsable del proceso de gestion estratégica;

¢) Una o un responsable por cada uno de los procesos o unidades administrativas;

Y,
d) Lao el responsable de la UATH o quien hiciere sus veces.

En las unidades o procesos desconcentrados se contara con comités locales los cuales

seran permanentes y deberan coordinar sus actividades con el comité nacional.

120

Ademas la normativa relacionada con la Contraloria General del Estado hace
recomendaciones para la creacion de Unidades de Seguridad Informatica (circunscrita a

LLOSEP - http://www.finanzas.gob.ec/wp-
content/uploads/downloads/2013/01/REGLAMENTO_LEY_SERVICIO PUBLICO1.pdf .Reglamento de la
Ley Organica del Sector Publico del Ecuador Acceso:22/04/2013
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la unidad o direccion de Tecnologias de la Informacién), mas no se establece
lineamientos claros sobre el tratamiento de la seguridad de la informacion como tal, en

un esquema de trabajo de un SGSI o similar.

Se redacta una politica de seguridad en funcion de lo que este momento se encuentra
vigente, para que sea aprobado desde el Comité de Gestion de Calidad de Servicio y
Desarrollo Institucional, sin embargo las funciones de este, no se encuentran definidas
con la especificidad del caso, no obstante se encuentran descrita la funcion de: “...
tendra la responsabilidad de proponer, monitorear y evaluar la aplicacién de las
politicas, normas y prioridades relativas al mejoramiento de la eficiencia
institucional.”** Enfocada mas hacia el area del control de calidad que al de seguridad
de la Informacién, pero abre la puerta a la posibilidad de poder iniciar este
procedimiento.

Redaccion de Politica de Seguridad

La redaccion del documento de Politicas de Seguridad, constituye un trabajo que
tratard de plasmar todos los responsables, tareas, controles y formas de medicion para
un SGSI.

Existen responsables de su aprobacién como se menciond en las secciones anteriores y

debe contener referencias hacia:

1. Estudiar los requisitos: Relacionada con revision general de la normativa legal,
reglas corporativas, normativa existente, etc. Ademas de la norma ISO/IEC
27001

2. Tomar en cuenta los resultados de su evaluacion de riesgos: ldentificar que
temas y en qué medida se deben abordar las politicas de seguridad

?!Fiscalia General del Estado — Estatuto Orgénico por Procesos — Internet:
http://www.fiscalia.gob.ec/images/LOTAIP/A/Estatuto_Orgnico_por Procesos FGE.pdf - 29 de Marzo de
2013
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3. Optimizar y alinear sus documentos: Reconocer, organizar e incluir los
documentos relacionados realizados con anterioridad, para no generar normas

repetitivas, redundantes o contradictorias con la nueva politica.

4. Estructurar el documento: Realizar un documento en funcién de la normativa
documental que se posee. Una distribucion de contenidos dentro de este

documento puede ser:
a. Introduccion
i. Objetivos
ii. Alcances y Limitaciones
iii. Definiciones
b. Responsabilidades Generales
c. Adhesion a la Politica
d. Proteccion de la Informacion
e. Apoyo Direccion Ejecutiva
f. Clasificacion de la Informacion
g. Uso de Activos de Informacion

h. Normas que componen la Politica??

5. Redactar el documento: Realizar un documento con lenguaje sencillo y de alto

nivel para que pueda ser captado por toda la comunidad a la que esta enfocada

6. Conseguir la aprobacion del documento: Debe ser presentado ante la alta

directiva para que esta pueda impulsar el proyecto a toda la organizacion

22 Servicio de Gobierno Regional de Magallanes y Antartica Chilena - Politica de Seguridad de la
informacioén — Internet: http://164.77.209.178/sitioweb2011/archivos/RESGR132_2011.pdf — Acceso:
23/04/2013
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7. Capacitacion y concienciacion de sus empleados: Distribuir estas directrices
con capacitacion, indicando las ventajas de esta politica frente a otras realizadas

anteriormente.?

Documento de Politica de Seguridad para la FGE
POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION?%

FISCALIA GENERAL DEL ESTADO

NOTA DE CONFIDENCIALIDAD

El presente documento contiene informacion que pertenece a la Fiscalia General del
Estado de la Republica del Ecuador, que ha sido elaborado con el propdésito general de
impulsar, asegurar y preservar las actividades operacionales de la misma, a nivel
administrativo y misional, este documento no puede ser entregado o revelado, parcial o
totalmente a terceras partes sin la autorizacion del Comité de Seguridad de la

Informacion (Comité de Gestion de Calidad de los Servicios y desarrollo Institucional)

Firmas de los responsables.

ELABORADO POR REVISADO POR APROBADO POR

K osutic, Dejan — Siete Pasos para implementar politicas y procedimientos — Internet :
http://blog.is027001standard.com/es/tag/politica-de-sequridad-de-la-informacion/ - Acceso: 23/04/2013

*Formato general para redaccion de Politicas de Seguridad de la Informacion — Internet:
https://docs.google.com/viewer?url=http%3A%2F%2Fwww.dipres.gob.cl%2F572%2Farticles-

51683 intro_anexo5.doc — Acceso: 22/04/2013
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Introduccion
Objetivos

Las politicas presentadas en este documento tienen como objetivo:

Establecer de forma clara y apropiada los mecanismos que ayuden a garantizar la
seguridad de los activos relacionados con la informacion para la Fiscalia General
del Estado.

e Representar los intereses de los Directivos y responsables de las distintas areas de
servicio, en relacion a la administracion y utilizacion de los activos de informacién

de la institucion por parte de los usuarios internos y externos.
¢ Indicar las medidas a adoptarse para la proteccion de los activos de informacién

e Establecer una cultura de seguridad de la informacién en la institucion, dirigida

hacia todos los funcionaros que prestan servicios en la FGE.

e Especificar las medidas de seguridad de la informacion para proteger de manera
Optima contra amenazas que puedan afectar la confidencialidad, integridad y

disponibilidad ocasionando:
o Pérdida o uso inapropiado de los activos de informacién de la institucion
o Corrupcion
o Pérdida o uso inapropiado de informacion sensible

e Socializar en la FGE, lineamientos que garanticen la incorporacion de las

actividades apropiadas que guardan relacion con la seguridad de la informacion.

Alcance

Esta politica es de uso y aplicacién obligatoria para todas las personas que laboran en
la Fiscalia General del Estado de la Republica del Ecuador, en cualquier modalidad de
trabajo sean estos de nombramiento provisional, nombramiento definitivo, modalidades

de contrato, calidad de Servicios, etc, incluyendo a personal de terceras empresas,
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pertenezcan estas al Sector Publico o Sector Privado, aunque no presten actividades de

servicio misional.

Actlia sobre todos los activos de informacion que dispone la institucion, tanto
anteriores, actuales o futuros, de forma tal que aunque no se indique explicitamente no

constituye un requisito excluyente para no resguardar dicho activo de informacion.

La politica cubre toda la informacion impresa o escrita en cualquier medio o
almacenado mediante cualquier forma electronica 0 magnética u Optica o digital o
transmitida por correo electronico o mediante algin método telematico, relacionada

con documentos o videos o elementos de audio o0 imégenes o similares.

La politica se basa en el contenido incluido en la norma ISO/IEC 27001 y de los
requisitos legales, administrativos, normativos y contractuales referentes a la seguridad

de la informacion, que sean aplicables o propiedad de la institucion.

La presente politica entra en rigor desde la fecha de suscripcion por parte del Comite
de Seguridad de la Informacion (Comité de Gestion de Calidad de Servicio y

Desarrollo Institucional).
Definiciones

A continuacion se indica un conjunto de definiciones y su conceptualizacion en el
contexto de seguridad de la informacion con la finalidad de unificar criterios y asegurar

un mejor cumplimiento de la presente politica:

Activo de Informacion: Elementos relevantes en las etapas de produccion,
distribucion, comunicacion, visualizacion y afines a los procesos que agregan valor

para la institucion.

Confidencialidad: Propiedad referente al acceso restringido para quienes tienen

autorizacion a los activos de informacion.
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Continuidad del negocio: Estado en el cual las operaciones relacionadas

estrechamente con el giro del negocio de la organizacién continGan ininterrumpidas

Disponibilidad: Propiedad mediante la cual se garantiza que los activos permanecen

accesibles para quienes tienen las autorizaciones de acceso.

Documentos Publicos: Documentacion al que tiene acceso sin restricciones o que no

esta categorizado como reservado o secreto.

Documento Reservado: Documentacidn categorizada con la categoria de reservada o
clasificada, destinada a una unidad o persona en particular a razon de una normativa

legal o administrativa que confiere dicha categoria.

Incidente de seguridad: Situacion que se presenta en procesos particulares,
concretamente en lo referente a la seguridad de la informacién y que puede

comprometer negativamente las actividades que agregan valor a la organizacion.

Integridad: Propiedad que referencia a la exactitud y totalidad de la informacion,
mecanismos de procesamiento de datos, ademas de las modificaciones realizadas se

encuentren debidamente auditadas y autorizadas.

Politica de seguridad: Conjunto de lineamientos, guias, normas o buenas practicas
formalmente declaradas, de cumplimiento obligatorio por todos o cierto grupo de
personas, con el objetivo de reducir la posibilidad de ocurrencia de eventos de

vulnerabilidad y/o garantizar la ejecucion de tareas establecidas.
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Responsabilidades Generales

Comité de Seguridad: Responde ante el Fiscal General por la existencia y
cumplimiento de las medidas dispuesta y orientadas para mantener un alto nivel de
seguridad de la informacion, en relacion a las necesidades de servicios y recursos

disponibles.
El comité estard compuesto por:
e Coordinadores
e Directores de areas misionales y habilitantes

e Encargado de seguridad de la Informacién

Encargado de Seguridad: Representante del Fiscal General en la definicion,
aplicacion y monitoreo de los criterios de seguridad de la informacion. Para cumplir

con este objetivo es necesario:

Identificar y validar los activos de seguridad de la informacion a través de los

propietarios, con validaciones periddicas.

e Analizar de forma permanente los niveles de riesgo, proponiendo a las

autoridades ejecutivas las acciones o soluciones efectivas.
e Coordinar la implementacién de las medidas aprobadas de forma oportuna.

e Difundir las politicas de seguridad al personal y a terceras partes.

Funcionarios: Personal que tiene la responsabilidad de cumplir con las medidas
establecidas en este documento a nivel de su entorno laboral y fuera de este, ademas de
tener la obligacion de alertar de manera oportuna y a traves de los canales y
procedimientos establecidos cualquier situacion que pueda poner en riesgo la seguridad

de los activos de informacion.
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Propietario de la informacion: Persona, personas o unidad adminitrativa responsable
de la informacién y los procedimientos que la manipula, sean estos manuales,
mecanicos o electrdonicos, identificandolos claramente y definiendo su valor de manera

que sea posible definir los controles apropiados para protegerlas.

Custodios de la informacion: Persona que tiene a cargo la responsabilidad de cuidar
la informacion de cual no es propietario. Es el encargado de aplicar las medidas
oportunas de seguridad de la informacion que se hayan definidos de acuerdo al valor
del activo de la informacidn, a esta categoria pertenecen:

e Personal de Tecnologias de la informacion son los responsables de crear,

procesar 0 modificar la informacion de la institucion y de los usuarios externos

e Personal que tiene acceso a toda o parte de la informacion de la institucion,

ademas de los usuarios externos

Adhesion a la Politica

1. La presente politica y las buenas précticas, guias y normativa derivada o
asociada a esta es de cumplimiento obligatorio de todo el personal de la

institucion.

2. EIl encargado de la seguridad de la informacion debe permanentemente el
cumplimiento de las politicas, reportando los resultados obtenidos,
trimestralmente durante el proceso de implementacion de nuevos componentes
0 actualizaciones y semestralmente de los controles que no han sido

modificados.

3. La Directiva de la Fiscalia General del Estado presentaran la peticion para
revocar o conceder a los usuarios privilegios para el acceso a la informacion y a

las tecnologias que los soportan al Comité de seguridad de la informacion.

4. La Directiva de la Fiscalia General del Estado se reserva el derecho de
presentar ante el Comité de Seguridad de la Informacion las sanciones

disciplinarias en contra del personal que incumpla las normas expuestas
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5. La Directivade la Fiscalia General del Estado realizara revisiones anuales de los
contenidos de las politicas de seguridad para garantizar su vigencia y

operatividad.

Proteccion de la Informacién

e La directiva de la Fiscalia General del Estado, acepta y reconoce que la
seguridad de la informacion es un objetivo estratégico para la institucion que
debe ser apoyado y potencializado por todos los miembros que conforman la

institucion.

e Acuerda ademés que la informacion es un activo de alto valor y que debe ser
protegido adecuadamente y en concordancia con los objetivos de la institucion,
requerimientos legales, administrativos y contractuales que sean necesarios y

aplicables.

e Se tiene presente que no es posible eliminar totalmente el riesgo en ningun
proceso, sin embargo es posible gestionar los incidentes de seguridad mediante
las medidas definidas para proteger los activos de informacion. Estos deben ser
analizados y aplicados en funcién de un analisis entre costo y beneficio para
gue sean aplicados oportunamente.

e Se deben realizar controles o andlisis periodicos para definir controles

adecuados a los posibles cambios en los activos de informacion.

Apoyo Direccién Ejecutiva

La directiva de la Fiscalia General del Estado destinard los recursos necesarios para
una permanente capacitacion y entrenamiento al personal de seguridad de la

informacidn en relacidn a la funcién que realice en esta tarea.
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La directiva de la Fiscalia General del Estado destinard los recursos necesarios para

una correcta gestion de la Seguridad de la Informacion.

De acuerdo a la gravedad de los riesgos que se puedan identificar estos se gestionaran
para reducir a un nivel aceptable, considerando que los riesgos pueden ser aceptados,

eludidos, transferidos o mitigados.

Para aquellos riesgos identificados y clasificados fuera de la categoria de aceptables,
estos seran considerados para adoptar un conjunto de medidas apropias a fin de

gestionarlos, ademas de disponer de los argumentos para indicar que:

e Las medidas adoptadas son suficientes para gestionar el nivel de riesgo y

reducirlo a un nivel apropiado

e Las medidas tienen el costo apropiado para el beneficio que aportan a la

solucion o prevencion de un incidente

e Las medidas reciben los recursos necesarios para su implementacion.

Clasificacion de la Informacioén

e Cada propietario de la informacion debe realizar una clasificacion de la
informacidén que se encuentra bajo su responsabilidad en términos de la

importancia para la institucion:
o Confidencial
0 Uso Interno

o Publico

e Toda la informacion que no ha sido clasificada de alguna forma se considerara
como de “Uso Interno” y recibira los niveles de proteccion adecuados para esta

categoria.
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e El o los encargados de la seguridad de la informacion, deberan verificar que la
clasificacion utilizada para la informacién es la idonea y que los niveles de

seguridad aplicados son los adecuados.

e Establecer para cada nivel de clasificacion las medidas de proteccion
correspondiente, ademas de indicar la obligatoriedad del cumplimiento de estas

por parte del personal.

Uso de Activos de Informacién

1. Todos los activos de informacion seran utilizados exclusivamente para el
proceder general e interinstitucional de la Fiscalia General del Estado, en
concordancia con las politicas, estandares y procedimientos definidos para este

efecto.

2. La Fiscalia General del Estado no permite el uso para fines personales de los

activos de informacion

3. Los usuarios que utilizan los activos de informacién, tienen la obligacion de

cumplir:

La no divulgaciéon de la informaciéon de la Fiscalia General del Estado
clasificada como Confidencial o de Uso Interno, con la excepcion indicada
formalmente por el propietario de la informacion a quien se transfiere la

responsabilidad de esta divulgacion.

e La prohibicion de sacar informacion de las dependencias de la organizacion

a menos de que hayan sido autorizados

e La solicitud por escrito a cada propietario de la informacion, cuando sea
necesario proporcionar a terceros informacion clasificada como
confidencial o de Uso Interno, en concordancia con los controles

especificos que se hayan definido.

e EIl cumplimiento de los requisitos legales, normativos, administrativos y de
presentarse el caso, contractuales relativos a la utilizacion de los activos de
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informacidn, incluyendo las politicas generales y particulares de seguridad

de la informacidn, que guardaran concordancia con las leyes vigentes.

e La proteccion de los elementos relativos al control de acceso, como por
ejemplo contrasefias, dispositivos entregados, firma electrénica, entre otros,
debido a que ser de uso individual estos son intransferibles y de

responsabilidad de cada funcionario.

e La notificacion oportuna de los incidentes que puedan poner en riesgo la
seguridad de la informacion para adoptar las medidas necesarias.

Normas que componen la Politica

Como parte de esta politica, se establecen los dominios presentes en la norma ISO/IEC
27001, los cuales abarcan los activos de informacion que se desea proteger, estos son:

1. Norma de Funciones, Responsabilidades y Organizacion de Seguridad de la

Informacion.
2. Norma de Gestion de Activos.
3. Norma de Seguridad de Recursos Humanos.
4. Norma de Seguridad Fisica y Ambiental.
5. Norma de Gestion de las Comunicaciones y Operaciones.
6. Norma de Gestion de Acceso.
7. Norma de Gestion de Incidentes de Seguridad de la Informacion.

8. Norma de Adquisicion, Desarrollo y Mantenimiento de Seguridad de la

Informacion.
9. Norma de Gestion de Continuidad del Negocio.
10. Norma de Cumplimiento.

11. Politica de Seguridad de la Informacion.
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3.2 Analisis de resultados

Dr. Galo Chiriboga Zambrano

Fiscal General del Estado

Quito, 24 de Abril de 2013

De acuerdo con la tabla Nro. 5, se indican cierta cantidad de incidentes en distintos

niveles de wvulnerabilidad, para este efecto necesitamos establecer mediante una

metodologia cuales son los posibles tratamientos a nivel general para cada uno de los

niveles de vulnerabilidad. En este caso, de acuerdo con la metodologia OCTAVE se

establece un procedimiento de andlisis, identificacion y valoraciéon de riesgos, para

posteriormente iniciar el proceso para aplicar los respectivos enfoques de mitigacion de

riesgos.

Para este fin, primero definimos una matriz de riesgo relativo, de donde se pueden

establecer rangos de accion y probabilidades, que posteriormente pueden ser cotejadas

con una matriz de enfoque de riesgo.

En este caso, las valoraciones y probabilidades se presentan de esta forma:

MATRIZ DE RIESGO RELATIVO

PROBABILIDAD

VALORACION DE RIESGO

41 -60 31-40 11-30 6-10 0-5
ALTO RANGO 1 RANGO 1 RANGO 2 RANGO 2 RANGO 3
MEDIO RANGO 1 RANGO 2 RANGO 2 RANGO 3 RANGO 4
BAJO RANGO 2 RANGO 2 RANGO 3 RANGO 4 RANGO 4
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Tabla Nro.10:Tabla de Matriz de Riesgo Relativo segun metodologia OCTAVE.
Autor: Elaborado por el autor mediante metodologia OCTAVE?®®

La matriz de enfoque de riesgo:

RANGO ENFOQUE DE MITIGACION
RANGO 1 | TRANSFERIR
RANGO 2 MITIGAR
RANGO 3 | APLAZAR
RANGO 4 | ACEPTAR

Tabla Nro. 11: Acciones relacionadas con el riesgo a asumirse. Autor: Elaborado por
el autor mediante metodologia OCTAVE?’

% Richard A. Caralli, James F. Stevens, Lisa R. Young, William R. Wilson - Introducing OCTAVE Allegro:
Improving the Information Security Risk Assessment Process — Internet:
http://www.cert.org/octave/allegro.html — Acceso: 23-04-2013

%" Richard A. Caralli, James F. Stevens, Lisa R. Young, William R. Wilson - Introducing OCTAVE Allegro:
Improving the Information Security Risk Assessment Process — Internet:
http://www.cert.org/octave/allegro.html — Acceso: 23-04-2013
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DECLARACION DE RIESGO ENFOQUE DE
DENTIFICADOR p PROBABILIDAD | VULNERABILIDAD | RANGO P
CONDICION MITIGACION

1 Contratacién de enlaces sin redundancia y fallas del ALTA 30| RANGO 1 TRANSEERIR
proveedor

2 Topologia en estrella y fallas en el nodo central de red ALTA 60 | RANGO 1 TRANSFERIR
Sub-dimensionamiento de ancho de banda para

3 conexion con los servidores internos e internet en los ALTA 30 |RANGO 1 | TRANSFERIR
puntos de recepcidn fuera de la capital provincial

4 Los mfevos equipos ? sgrvmos contratad’os 'no MEDIA 20 | RANGO 2 MITIGAR
capacitan de forma éptima al personal técnico

5 Falta de personal en los distintos puntos de atencién ALTO 40 | RANGO 1 TRANSEERIR
de la FGE

6 Are:?\s de:stmadas para gste efecto sin la seguridad y BAJA 20 | RANGO 3 APLAZAR
equipamiento necesario.

7 Ext(?ns? cobertur§ de la institucidon pero con servicios ALTO 60 rRANGO 1 | TRANSEERIR
no éptimos ofrecidos por terceros

8 ) . . . o BAJA 10 |[RANGO 4 |ACEPTAR
Equipamiento, infraestructura y recursos insuficientes

9 Equipamiento obsoleto o inexistente en los puntos de MEDIA 40 | RANGO 2 MITIGAR
atencidn

10 Equipamiento insuficiente y de distintas generaciones ALTA 60 | RANGO 1 TRANSFERIR

1 Procedimientos no estandarizados, documentados y ALTA 30 | RANGO 1 TRANSFERIR

registro de cantidad de tickets resueltos por analista

91



Informacidn para el control y monitoreo de actividades

12 . . ALTA 15 | RANGO 2 MITIGAR
del usuario imprecisa

13 Catdlogo de equipos manejado manualmente MEDIA 20 | RANGO 2 MITIGAR

14 Cronograma de respaldos inapropiado o con errores MEDIA 40 | RANGO 2 MITIGAR

15 Apllca.tlvos con fallas o sin procesos de validacién MEDIA 20 | RANGO 2 MITIGAR
apropiados

16 Aplicativos o actividades no automatizadas ALTA 30| RANGO 1 |TRANSFERIR

17 Fa.It.a de capacitacién a los usuarios en los aplicativos BAJA 10| RANGO 4 | ACEPTAR
misionales

18 Informacién y manuales insuficientes MEDIA 20 | RANGO 2 MITIGAR

19 Distintos responsables para esas areas ALTA 30| RANGO 1 |TRANSFERIR

20 C?r.an cantldad. de mformaaonlreglstrados en medios MEDIA 20 | RANGO 2 MITIGAR
fisicos que se ingresan al Archivo central

51 Mu.chas variables n.ecesarlas para registrar las MEDIA 20 | RANGO 2 MITIGAR
actividades de los fiscales

29 Metodologias de interpretacidn estadisticas dispares o ALTA 60| RANGO 1 TRANSEERIR

incorrectas
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Resumen de enfoque de mitigacion

CANTIDAD DE

VULNERABILIDADES

ENFOQUE DE
MITIGACION

10

TRANSFERIR

9 | MITIGAR

APLAZAR

2 | ACEPTAR

3.3Informe Técnico la situacion propuesta

APLICACION DE LA NORMA ISO 27001 PARA LA IMPLEMENTACION DE

UN SGSI EN LA FISCALIA GENERAL DEL ESTADO

Elaborado por

Ivan Narvaez B.

Fecha de presentacién: 25/04/2013

Indice

Tabla de contenidos

Introduccién

Antecedentes
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Alcance

Objetivo General

Objetivo Especifico

Andlisis de la situacion actual

Matriz de Riesgos

Evaluacién de Riesgos

Enfoque de riesgos

Conclusiones y Recomendaciones

Tabla de contenidos

Introduccion

El presente Informe Técnico, explica la situacion actual de la FGE en términos
relacionados con la Seguridad de la Informacion.

Los temas presentados en este informe, responden a los procesos criticos que engloba
el giro del negocio de la institucion, afianzandose en asuntos de confidencialidad,

disponibilidad e integridad de losactivos de informacion.

Para abordar estos temas, se plantea un analisis y evaluacion de riesgos mediante
metodologias técnicas y la aplicacion de la norma ISO/IEC 27001 relacionada con

Seguridad de la Informacion.
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Antecedentes

Centrandose en el area de gestion de la Fiscalia General del Estado, esta institucion
mantiene una gran cantidad de informacién, mayormente en medios impresos, debido a
las investigaciones que realizan los fiscales son sustentadas en documentos fisicos,
segun la interpretacion de normativa vigente, durante varias decenas de afios. Asi
también cuenta con un conjunto igualmente grande de documentos de orden
administrativo, siendo las direcciones de Recursos Humanos, Administrativo
Financiero las que mayor cantidad de documentacién archivan en las distintas zonas

destinadas a este fin.

Esta informacion se recolecta desde varios puntos donde es receptada, procesada y
almacenada para que se pueda utilizar por sus empleados y directivos con fines de
trabajo (enriguecimiento de valor) y gerenciamiento (para la toma de decisiones) y esta
puede ser transmitida por medios telematicos dentro y fuera de las instalaciones de la

empresa o institucion.

Ademas, el valor de la informacion esta en directa proporcion por el uso que se pueda
dar, sea esta por el generador o duefio de la informacién, que generalmente son los
procesos relacionados con las Direcciones Administrativas, asi como por el uso
autorizado o no, de esta por otra persona o empresa. Han sido varios los casos que se
han denunciado acerca de organismos del sector publico que han establecido politicas
de seguridad inadecuadas en sus registros electronicos posibilitando que terceros se
apropien de la informacion custodiada y la puedan comercializar dentro y fuera del pais

con fines ilicitos.

Siendo el concepto de Informacién el eje central de donde parte la necesidad de la
aplicacion de una norma y un sistema de gestion en una institucion puablica o privada,
se define como informacién a cualquier conjunto de datos que se encuentren
organizados, que representan valor a la organizacion o institucion a la que pertenecen,
independientemente que estos se encuentren almacenados o transmitidos en forma
escrita, gréafica, oral, en correo electronico, en bases de datos, fax, formato de audio,

etc.
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Alcance

El alcance de este informe es el delimitado por las actividades misionales y
administrativas de la FGE en su proceder actual presentes en la RESOLUCION N° 03-
A-FGE-2012 (Estatuto Organico por procesos) particularizados en los procedimientos
que agregan de valor a los productos que la institucion desarrolla, en contraste con la
normativa ISO/IEC 27001 (Tecnologia de la Informacion — Sistemas de Gestion de

seguridad de la informacion - Requerimientos), primera edicion de 2005-10-15.

Las valoraciones de riesgos se realizan mediante la metodologia COSO y en enfoque

de riesgos referencia a la metodologia OCTAVE.

Objetivo General

Presentar a la Directiva de la FGE un analisis técnico relacionado con los
procedimientos de Seguridad de Informacién en la institucion, en miras de implementar

un Sistema de Gestidn de Seguridad de la Informacion.

Observar los riesgos presentes en seguridad de la informacion a fin de demostrar que la
adopcion de una SGSI es una decision estratégica para la institucion, que mejorara la

credibilidad frente a la ciudadania, mejorara y transparentara procesos.

Objetivo Especifico

Analizar los procesos estratégicos desde un punto de vista de riesgo a la gestion para

entender los requerimientos de seguridad minimos para un funcionamiento 6ptimo.

Evaluar la situacion actual en termas de Seguridad de la Informacion para determinar

los niveles de vulnerabilidad en este tema.

Observar de manera breve los controles necesarios para el manejo de riesgos desde un

enfoque relacionado con la norma ISO/IEC 27001.
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Definir una politica de seguridad inicial para iniciar el proceso de certificacion de la
norma ISO/IEC 27001.

Realizar un esquema de enfoque de riesgos para las vulnerabilidades identificadas.

Desarrollo/Hallazgos/Resultados
Analisis de la situacion actual

En funcidn del riesgo o vulnerabilidad en la Seguridad de la Informacion, se presenta el
siguiente cuadro que describe de forma cualitativa las vulnerabilidades encontradas en

el actual modelo de gestion de la FGE.
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Matriz de Riesgos

RIESGO

DECLARACION DE RIESGO

CONDICION

CONSECUENCIA

NIVEL DE
VULNERABILIDAD

Interrupcion del servicio en atencion al

de las necesidades

institucionales

internos e internet en los puntos de

recepcion fuera de la capital provincial

se realizan en esos puntos.

Se asocia a un mal servicio en general

de toda la institucién

Interrupciones  en | Contratacion de enlaces sin| o o
1 L ) publico y fiscalia especializada en IMPORTANTE
comunicaciones redundancia y fallas del proveedor _ .
varios puntos del pais
Topologia de red|Topologia en estrella y fallas en el nodo | Falla de todo el sistema interconectado
2 ) _ ) INACEPTABLE
incorrecta central de red a nivel nacional
Servicio lento y deficiente.
Mal Sub-dimensionamiento de ancho de
dimensionamiento | banda para conexion con los servidores .
3 Poco control sobre las actividades que IMPORTANTE
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Capacitacion  del

personal

Los nuevos equipos 0 servicios

contratados no capacitan de forma

Optima al personal técnico

Las inversiones en tecnologia no son
explotadas completamente, ni tampoco
se puede observar los réditos de esa

inversion

MODERADO

Disponibilidad de

Recurso humano

Falta de personal en los distintos puntos

de atencion de la FGE

No se cuenta con personal suficiente
para atender las necesidades de todos

los usuarios a nivel nacional

IMPORTANTE

Areas Fisicas para
Data Center

Areas destinadas para este efecto sin la

seguridad y equipamiento necesario.

Interrupcion del servicio y dafio fisico
en el equipamiento de servidores y

equipos de comunicacion.

MODERADO

Conexion a internet

Extensa cobertura de la institucién pero
con servicios no optimos ofrecidos por

terceros

Los sistemas misionales de la FGE se
encuentran desarrollados para que sean
accedidos por internet, por lo que al
disponer de un servicio itinerante
dificulta el ofrecimiento de servicios a

los usuarios

INACEPTABLE
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Central Telefénica

Equipamiento, infraestructura y

recursos insuficientes

La comunicacion telefonica es
inexistente en algunos lugares, los
servicios no son  centralizados,
dificultando las actividades de gestion
de los funcionarios en puntos remotos

del pais.

TOLERABLE

Equipos de
cémputo para

usuarios internos

Equipamiento obsoleto o inexistente en

los puntos de atencién

Descontento por la inequidad en la
atencion de los requerimientos de los

usuarios internos

Lentitud en los procesos de atencion al

usuario

Manejo discrecional de los procesos
oficiales para atencién al publico y

fiscalia especializada.

IMPORTANTE

100



Equipamiento insuficiente y de distintas

Sistemas no funcionan de manera

Optima, con bajo nivel de
procesamiento, sumado a un creciente

numero de instituciones que consumen

10 _ ) . INACEPTABLE
generaciones informacién de la FGE en decremento
Equipamiento  de del nivel de satisfaccion sobre el uso de
servidores para uso las herramientas informaticas para los
institucional usuarios internos y externos,
Falta de retroalimentacion para
procedimientos de mejora
Discrecionalidad o inatencién a las
Procedimientos no  estandarizados, demandas del usuario
11 HelpDesk documentados y registro de cantidad de IMPORTANTE

tickets resueltos por analista

Retraso en la atencidon del usuario

externo

Falta de métricas de rendimiento por
analista a cargo de las distintas areas de

soporte al usuario
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Perfiles 'y acceso de usuario

inadecuados para recursos sensibles.

Informacion de | Informacidn para el control y monitoreo
12 o o o _ MODERADO
usuarios internos de actividades del usuario imprecisa ., i
Informacion desactualizada e
incompleta
Informacion imprecisa y desactualizada
) ) _ de catélogos es remitida
) _ Catdlogo de equipos manejado o _
13 Catalogo de equipos periodicamente por los analistas MODERADO
manualmente o ) o
provinciales en hojas electronicas para
que sea condensada en Quito
Procedimientos de auditoria
incompletos
_ ) En caso de fallos criticos no se puede
Respaldos de Base | Cronograma de respaldos inapropiado o _ .
14 recuperar toda la informacion ingresada IMPORTANTE

de Datos

con errores

por los usuarios internos

Impacto social debido a la sensibilidad

de la informacion
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Aplicativos con fallas o sin procesos de

Errores en el procesamiento o errores

15 L ] que imposibilitan el uso regular de los IMPORTANTE
validacion apropiados o o
servicios de la institucion
Aplicativos o actividades no | Informacion registrada manualmente y
16 _ _ o IMPORTANTE
automatizadas sin control sobre esos procedimientos
Aplicativos Usuarios no utilizan los aplicativos de
forma apropiada generando errores en
las estadisticas de atencion al usuario
Falta de capacitacion a los usuarios en
17 o o TOLERABLE
los aplicativos misionales
» o Sistemas poco difundidos y usados
18 Informacion y manuales insuficientes ) ) MODERADO
Varios Sistemas de dISCt’eCIonalmente
documentacion
19 Distintos responsables para esas areas No existe un responsable claro para dar IMPORTANTE

soporte a los usuarios y encargado de
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gestionar la capacitacion y garantias.

Sistemas de|Gran cantidad de informacion|Dificultad para acceder a la
20 archivos manuales o | registrados en medios fisicos que se|informacion de los  expediente IMPORTANTE
inexistentes ingresan al Archivo central ingresados al Archivo central
) _ Lentitud en el proceso de registro de
Personal Muchas variables necesarias para ) )
21 ) o ) o ) los expedientes que se van a ingresar a IMPORTANTE
insuficiente registrar las actividades de los fiscales o )
los distintos archivos.
Anadlisis criminoldgico inexacto
o ) _ _ |Pérdida de credibilidad en las
Estadisticas Metodologias de interpretacion| S
22 instituciones del sector justicia INACEPTABLE

incoherentes

estadisticas dispares o incorrectas

Mala percepcion del trabajo de los

funcionarios judiciales

Mapa de Riesgos
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En la medida de poder representar los resultados obtenidos se expone el siguiente Mapa de Riesgos, que muestra las zonas de vulnerabilidad

presentes que deben ser gestionadas.
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Evaluacion de riesgos — Reporte

VULNERABILIDAD

ACEPTABLE
0%

INACEPTABLE
18%

MODERADO
23%

IMPORTANTE
50%

VALORACION CANTIDAD DE RIESGOS
IDENTIFICADOS

INACEPTABLE 4
IMPORTANTE 11
MODERADO 5
TOLERABLE 2
ACEPTABLE 0
TOTAL 22
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Enfoque de Riesgo - Reporte

DECLARACION DE RIESGO ENFOQUE DE
DENTIFICADOR p PROBABILIDAD | VULNERABILIDAD | RANGO P
CONDICION MITIGACION

1 Contratacién de enlaces sin redundancia y fallas del ALTA 30| RANGO 1 TRANSEERIR
proveedor

2 Topologia en estrella y fallas en el nodo central de red ALTA 60 | RANGO 1 TRANSFERIR
Sub-dimensionamiento de ancho de banda para

3 conexion con los servidores internos e internet en los ALTA 30 |RANGO 1 | TRANSFERIR
puntos de recepcidn fuera de la capital provincial

4 Los mfevos equipos ? sgrvmos contratad’os 'no MEDIA 20 | RANGO 2 MITIGAR
capacitan de forma éptima al personal técnico

5 Falta de personal en los distintos puntos de atencién ALTO 40 | RANGO 1 TRANSEERIR
de la FGE

6 Are:?\s de:stmadas para gste efecto sin la seguridad y BAJA 20 | RANGO 3 APLAZAR
equipamiento necesario.

7 Ext(?ns? cobertur§ de la institucidon pero con servicios ALTO 60 rRANGO 1 | TRANSEERIR
no éptimos ofrecidos por terceros

8 ) . . . o BAJA 10 |[RANGO 4 |ACEPTAR
Equipamiento, infraestructura y recursos insuficientes

9 Equipamiento obsoleto o inexistente en los puntos de MEDIA 40 | RANGO 2 MITIGAR
atencidn

10 Equipamiento insuficiente y de distintas generaciones ALTA 60 | RANGO 1 TRANSFERIR

1 Procedimientos no estandarizados, documentados y ALTA 30 | RANGO 1 TRANSFERIR

registro de cantidad de tickets resueltos por analista
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Informacidn para el control y monitoreo de actividades

12 . . ALTA 15 | RANGO 2 MITIGAR
del usuario imprecisa

13 Catdlogo de equipos manejado manualmente MEDIA 20 | RANGO 2 MITIGAR

14 Cronograma de respaldos inapropiado o con errores MEDIA 40 | RANGO 2 MITIGAR

15 Apllca.tlvos con fallas o sin procesos de validacién MEDIA 20 | RANGO 2 MITIGAR
apropiados

16 Aplicativos o actividades no automatizadas ALTA 30| RANGO 1 |TRANSFERIR

17 Fa.It.a de capacitacién a los usuarios en los aplicativos BAJA 10| RANGO 4 | ACEPTAR
misionales

18 Informacién y manuales insuficientes MEDIA 20 | RANGO 2 MITIGAR

19 Distintos responsables para esas areas ALTA 30| RANGO 1 |TRANSFERIR

20 C?r.an cantldad. de mformaaonlreglstrados en medios MEDIA 20 | RANGO 2 MITIGAR
fisicos que se ingresan al Archivo central

51 Mu.chas variables n.ecesarlas para registrar las MEDIA 20 | RANGO 2 MITIGAR
actividades de los fiscales

29 Metodologias de interpretacidn estadisticas dispares o ALTA 60| RANGO 1 TRANSEERIR

incorrectas
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Resumen de enfoque de mitigacion

Enfoque de Mitigacién

ACEPTAR
9%

APLAZAR
5%

TRANSFERIR
45%

MITIGAR
41%

= TRANSFERIR = MITIGAR = APLAZAR = ACEPTAR

CANTIDAD DE |ENFOQUE DE
VULNERABILIDADES | MITIGACION

10 TRANSFERIR
9 MITIGAR

1 APLAZAR

2 ACEPTAR
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Conclusiones
Del analisis realizado se pueden indicar las siguientes conclusiones:

e Mediante metodologias de evaluacion de riesgos es factible realizar un anélisis de
la situacion actual de cualquier organizacién, en este caso se usaron COSO y
OCTAVE si embargo existen otros procedimientos como la ISO/IEC 27005 o
ISO/IEC 13335.

e Analizando las caracteristicas de la institucion que se ha sometido a estudio, se
revela la necesidad de implementar un SGSI, debido a la complejidad de los
procesos, normativa legal vigente y cantidad de registros que se ingresan y analizan
cada dia.

e No se encuentra presente en la cadena de valor institucional los procesos
relacionados con seguridad de la informacion, aun cuando este es el activo méas

valioso de la institucion.
e No se cuenta con el Comité de Seguridad de la informacién en la institucion.

e La normativa del sector publico ni la normativa administrativa interna no

contempla planes claros relacionados con la seguridad de la informacion.

e Existen problemas graves en el manejo de seguridad de la informacion. EI 18% de
los riesgos identificados se evaluaron como INACEPTABLES, la mitad de los
riesgos se evaluan como IMPORTANTES, alrededor de la cuarta parte de estos se
identifican como de riesgo MODERADO y 9% como TOLERABLE.

e No esta presente el concepto de SGSI en la FGE, por cuanto recae en varios
componentes las variables que inducen vulnerabilidad, iniciando por una falta de
cultura de seguridad de informacion entre los empleados hasta la implementacion

de controles formales en el mismo tema.

e El enfoque de TRANSFERIR el riesgo es la actividad que con mayor frecuencia se
presenta, alrededor del 45% de las vulnerabilidades demandan esta accion; La

MITIGACION del riesgo es la segunda forma de enfoque referida con el 41%, las
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formas de APLAZAMIENTO Y ACEPTACION del riesgo aportan el 5% y 9% de

los enfoques posibles para el problema de seguridad de la informacién.
¢ No se dispone de analisis anteriores a evaluaciones de seguridad de la Informacion.

e No se dispone de un responsable de seguridad de la informacion, que pueda
establecer nuevas politicas para posteriores analisis y monitorear el avance en el

proceso de implementacion.
Recomendaciones
Se pueden hacer las recomendaciones relacionadas con el SGSI que se desea aplicar:

e Establecer formalmente en la institucibn un Comité de Seguridad de la
Informacion, debido a que este es el responsable de aprobar y gestionar varios

componentes fundamentales del SGSI.

e Se debe nombrar un Responsable de la Seguridad de la Informacidn para que asuma
el rol ejecutivo en las actividades relacionadas con la seguridad de los activos de

informacion.

e Se debe promover de manera mas agresiva los procedimientos relacionados con
seguridad de la informacion en todas las unidades administrativas y misionales de
la FGE a fin de iniciar un proceso de certificacién con menor impacto hacia los

usuarios.

e Se deben iniciar los procesos contractuales o los necesarios para aplicar la
TRANSFERENCIA de riesgo a terceros de acuerdo a la naturaleza del caso, estos

pueden ser a través de aseguradoras.

e Para el caso de MITIGACION de riesgos es necesario establecer los controles
necesarios para implementarlos lo mas pronto posible, sea el caso de controles

disuasivos o compensatorios de acuerdo al caso que sea necesario.

e En el caso de los APLAZAMIENTO de riegos, se deben establecer planes y

cronogramas para solucionar los potenciales problemas que pueden ocasionar.
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e En el caso de ACEPTACION de riesgos, documentar las caracteristicas de estas
vulnerabilidades para establecer un procedimiento para que cuando sea posible
mediante inversion econdmica 0 nueva tecnologia este pueda ser mitigado o

gestionado.

3.4 Informe Ejecutivo de la situacion propuesta

APLICACION DE LA NORMA ISO 27001 PARA LA IMPLEMENTACION DE
UN SGSI EN LA FISCALIA GENERAL DEL ESTADO

Elaborado por

Ivan Narvaez B.

Fecha de presentacién: 25/04/2013
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Tabla de contenidos

Introduccion

El presente Informe Técnico, explica la situacion actual de la FGE en términos

relacionados con la Seguridad de la Informacion.

Los temas presentados en este informe, responden a los procesos criticos que engloba
el giro del negocio de la institucion, afianzandose en asuntos de confidencialidad,
disponibilidad e integridad de losactivos de informacién.

Para abordar estos temas, se plantea un analisis y evaluacion de riesgos mediante
metodologias técnicas y la aplicacion de la norma ISO/IEC 27001 relacionada con

Seguridad de la Informacion.
Antecedentes

Centrandose en el area de gestion de la Fiscalia General del Estado, esta institucion
mantiene una gran cantidad de informacién, mayormente en medios impresos, debido a
las investigaciones que realizan los fiscales son sustentadas en documentos fisicos,
segun la interpretacion de normativa vigente, durante varias decenas de afios. Asi
también cuenta con un conjunto igualmente grande de documentos de orden
administrativo, siendo las direcciones de Recursos Humanos, Administrativo
Financiero las que mayor cantidad de documentacién archivan en las distintas zonas

destinadas a este fin.

Esta informacion se recolecta desde varios puntos donde es receptada, procesada y
almacenada para que se pueda utilizar por sus empleados y directivos con fines de
trabajo (enriquecimiento de valor) y gerenciamiento (para la toma de decisiones) y esta
puede ser transmitida por medios telematicos dentro y fuera de las instalaciones de la

empresa o institucion.

Ademas, el valor de la informacion esta en directa proporcion por el uso que se pueda
dar, sea esta por el generador o duefio de la informacion, que generalmente son los
procesos relacionados con las Direcciones Administrativas, asi como por el uso

autorizado o no, de esta por otra persona o empresa. Han sido varios los casos que se
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han denunciado acerca de organismos del sector publico que han establecido politicas
de seguridad inadecuadas en sus registros electrénicos posibilitando que terceros se
apropien de la informacion custodiada y la puedan comercializar dentro y fuera del pais

con fines ilicitos.

Siendo el concepto de Informacion el eje central de donde parte la necesidad de la
aplicacion de una norma y un sistema de gestion en una institucion pablica o privada,
se define como informacién a cualquier conjunto de datos que se encuentren
organizados, que representan valor a la organizacion o institucion a la que pertenecen,
independientemente que estos se encuentren almacenados o transmitidos en forma
escrita, gréafica, oral, en correo electronico, en bases de datos, fax, formato de audio,

etc.

Alcance

El alcance de este informe es el delimitado por las actividades misionales y
administrativas de la FGE en su proceder actual presentes en la RESOLUCION N° 03-
A-FGE-2012 (Estatuto Organico por procesos) particularizados en los procedimientos
que agregan de valor a los productos que la institucion desarrolla, en contraste con la
normativa ISO/IEC 27001 (Tecnologia de la Informacion — Sistemas de Gestion de

seguridad de la informacion - Requerimientos), primera edicion de 2005-10-15.

Las valoraciones de riesgos se realizan mediante la metodologia COSO y en enfoque
de riesgos referencia a la metodologia OCTAVE.

Objetivo General

Presentar a la Directiva de la FGE un analisis técnico relacionado con los
procedimientos de Seguridad de Informacién en la institucion, en miras de implementar

un Sistema de Gestion de Seguridad de la Informacion.

Observar los riesgos presentes en seguridad de la informacion a fin de demostrar que la
adopcion de una SGSI es una decision estratégica para la institucion, que mejorara la

credibilidad frente a la ciudadania, mejorara y transparentara procesos.
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Objetivo Especifico

Analizar los procesos estratégicos desde un punto de vista de riesgo a la gestion para

entender los requerimientos de seguridad minimos para un funcionamiento 6ptimo.

Evaluar la situacién actual en termas de Seguridad de la Informacion para determinar
los niveles de vulnerabilidad en este tema.

Observar de manera breve los controles necesarios para el manejo de riesgos desde un

enfoque relacionado con la norma ISO/IEC 27001.

Definir una politica de seguridad inicial para iniciar el proceso de certificacion de la
norma ISO/IEC 27001.

Realizar un esquema de enfoque de riesgos para las vulnerabilidades identificadas.

Desarrollo/Hallazgos/Resultados
Analisis de la situacion actual

En funcidn del riesgo o vulnerabilidad en la Seguridad de la Informacion, se presenta el
siguiente cuadro que describe de forma cualitativa las vulnerabilidades encontradas en

el actual modelo de gestion de la FGE.
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Matriz de Riesgos

RIESGO

DECLARACION DE RIESGO

CONDICION

CONSECUENCIA

NIVEL DE
VULNERABILIDAD

Interrupcion del servicio en atencion al

de las necesidades

institucionales

internos e internet en los puntos de

recepcion fuera de la capital provincial

se realizan en esos puntos.

Se asocia a un mal servicio en general

de toda la institucién

Interrupciones  en | Contratacion de enlaces sin| o o
1 L ) publico y fiscalia especializada en IMPORTANTE
comunicaciones redundancia y fallas del proveedor _ .
varios puntos del pais
Topologia de red|Topologia en estrella y fallas en el nodo | Falla de todo el sistema interconectado
2 ) _ ) INACEPTABLE
incorrecta central de red a nivel nacional
Servicio lento y deficiente.
Mal Sub-dimensionamiento de ancho de
dimensionamiento | banda para conexion con los servidores .
3 Poco control sobre las actividades que IMPORTANTE
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Capacitacion  del

personal

Los nuevos equipos 0 servicios

contratados no capacitan de forma

Optima al personal técnico

Las inversiones en tecnologia no son
explotadas completamente, ni tampoco
se puede observar los réditos de esa

inversion

MODERADO

Disponibilidad de

Recurso humano

Falta de personal en los distintos puntos

de atencion de la FGE

No se cuenta con personal suficiente
para atender las necesidades de todos

los usuarios a nivel nacional

IMPORTANTE

Areas Fisicas para
Data Center

Areas destinadas para este efecto sin la

seguridad y equipamiento necesario.

Interrupcion del servicio y dafio fisico
en el equipamiento de servidores y

equipos de comunicacion.

MODERADO

Conexion a internet

Extensa cobertura de la institucién pero
con servicios no optimos ofrecidos por

terceros

Los sistemas misionales de la FGE se
encuentran desarrollados para que sean
accedidos por internet, por lo que al
disponer de un servicio itinerante
dificulta el ofrecimiento de servicios a

los usuarios

INACEPTABLE
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Central Telefénica

Equipamiento, infraestructura y

recursos insuficientes

La comunicacion telefonica es
inexistente en algunos lugares, los
servicios no son  centralizados,
dificultando las actividades de gestion
de los funcionarios en puntos remotos

del pais.

TOLERABLE

Equipos de
cémputo para

usuarios internos

Equipamiento obsoleto o inexistente en

los puntos de atencién

Descontento por la inequidad en la
atencion de los requerimientos de los

usuarios internos

Lentitud en los procesos de atencion al

usuario

Manejo discrecional de los procesos
oficiales para atencién al publico y

fiscalia especializada.

IMPORTANTE
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Equipamiento insuficiente y de distintas

Sistemas no funcionan de manera

Optima, con bajo nivel de
procesamiento, sumado a un creciente

numero de instituciones que consumen

10 _ ) . INACEPTABLE
generaciones informacién de la FGE en decremento
Equipamiento  de del nivel de satisfaccion sobre el uso de
servidores para uso las herramientas informaticas para los
institucional usuarios internos y externos,
Falta de retroalimentacion para
procedimientos de mejora
Discrecionalidad o inatencién a las
Procedimientos no  estandarizados, demandas del usuario
11 HelpDesk documentados y registro de cantidad de IMPORTANTE

tickets resueltos por analista

Retraso en la atencidon del usuario

externo

Falta de métricas de rendimiento por
analista a cargo de las distintas areas de

soporte al usuario
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Perfiles 'y acceso de usuario

inadecuados para recursos sensibles.

Informacion de | Informacidn para el control y monitoreo
12 o o o _ MODERADO
usuarios internos de actividades del usuario imprecisa ., i
Informacion desactualizada e
incompleta
Informacion imprecisa y desactualizada
) ) _ de catélogos es remitida
) _ Catdlogo de equipos manejado o _
13 Catalogo de equipos periodicamente por los analistas MODERADO
manualmente o ) o
provinciales en hojas electronicas para
que sea condensada en Quito
Procedimientos de auditoria
incompletos
_ ) En caso de fallos criticos no se puede
Respaldos de Base | Cronograma de respaldos inapropiado o _ .
14 recuperar toda la informacion ingresada IMPORTANTE

de Datos

con errores

por los usuarios internos

Impacto social debido a la sensibilidad

de la informacion
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Aplicativos con fallas o sin procesos de

Errores en el procesamiento o errores

15 L ] que imposibilitan el uso regular de los IMPORTANTE
validacion apropiados o o
servicios de la institucion
Aplicativos o actividades no | Informacion registrada manualmente y
16 _ _ o IMPORTANTE
automatizadas sin control sobre esos procedimientos
Aplicativos Usuarios no utilizan los aplicativos de
forma apropiada generando errores en
las estadisticas de atencion al usuario
Falta de capacitacion a los usuarios en
17 o o TOLERABLE
los aplicativos misionales
» o Sistemas poco difundidos y usados
18 Informacion y manuales insuficientes ) ) MODERADO
Varios Sistemas de dISCt’eCIonalmente
documentacion
19 Distintos responsables para esas areas No existe un responsable claro para dar IMPORTANTE

soporte a los usuarios y encargado de
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gestionar la capacitacion y garantias.

Sistemas de|Gran cantidad de informacion|Dificultad para acceder a la
20 archivos manuales o | registrados en medios fisicos que se|informacion de los  expediente IMPORTANTE
inexistentes ingresan al Archivo central ingresados al Archivo central
) _ Lentitud en el proceso de registro de
Personal Muchas variables necesarias para ) )
21 ) o ) o ) los expedientes que se van a ingresar a IMPORTANTE
insuficiente registrar las actividades de los fiscales o )
los distintos archivos.
Anadlisis criminoldgico inexacto
o ) _ _ |Pérdida de credibilidad en las
Estadisticas Metodologias de interpretacion| S
22 instituciones del sector justicia INACEPTABLE

incoherentes

estadisticas dispares o incorrectas

Mala percepcion del trabajo de los

funcionarios judiciales
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Evaluacion de riesgos — Reporte

VULNERABILIDAD

ACEPTABLE
0%

INACEPTABLE
18%

MODERADO
23%

IMPORTANTE
50%

VALORACION CANTIDAD DE RIESGOS
IDENTIFICADOS

INACEPTABLE 4
IMPORTANTE 11
MODERADO 5
TOLERABLE 2
ACEPTABLE 0
TOTAL 22
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Enfoque de Riesgo - Reporte

DENTIFICADOR

DECLARACION DE RIESGO

ENFOQUE DE MITIGACION

CONDICION

1 Contratacién de enlaces sin redundancia y fallas del proveedor TRANSFERIR

2 Topologia en estrella y fallas en el nodo central de red TRANSFERIR

3 Sub-dimensionamiento de ancho de banda para conexidn con los servidores TRANSEERIR
internos e internet en los puntos de recepcidn fuera de la capital provincial

4 Los nuevos, ec!mpos o0 servicios contratados no capacitan de forma éptima al MITIGAR
personal técnico

5 Falta de personal en los distintos puntos de atencion de la FGE TRANSFERIR

6 Areas dgstmadas para este efecto sin la seguridad y equipamiento APLAZAR
necesario.

7 Extensa cobertura de la institucion pero con servicios no dptimos ofrecidos TRANSEERIR
por terceros

8 ) . . . o ACEPTAR
Equipamiento, infraestructura y recursos insuficientes

9 MITIGAR
Equipamiento obsoleto o inexistente en los puntos de atencién

10 Equipamiento insuficiente y de distintas generaciones TRANSFERIR

1 Procedimientos no estandarizados, documentados y registro de cantidad de TRANSEERIR

tickets resueltos por analista
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Informacidn para el control y monitoreo de actividades del usuario

12 . . MITIGAR
imprecisa

13 Catdlogo de equipos manejado manualmente MITIGAR

14 Cronograma de respaldos inapropiado o con errores MITIGAR

15 Aplicativos con fallas o sin procesos de validacién apropiados MITIGAR

16 Aplicativos o actividades no automatizadas TRANSFERIR

17 Falta de capacitacidn a los usuarios en los aplicativos misionales ACEPTAR

18 Informacién y manuales insuficientes MITIGAR

19 Distintos responsables para esas areas TRANSFERIR

20 Gran ca.mtldad de informacidn registrados en medios fisicos que se ingresan MITIGAR
al Archivo central

21 Muchas variables necesarias para registrar las actividades de los fiscales MITIGAR

22 Metodologias de interpretacidn estadisticas dispares o incorrectas TRANSFERIR
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Resumen de enfoque de mitigacion

Enfoque de Mitigacién

ACEPTAR
9%

APLAZAR
5%

TRANSFERIR
45%

MITIGAR
41%

= TRANSFERIR = MITIGAR = APLAZAR = ACEPTAR

CANTIDAD DE |[ENFOQUE DE
VULNERABILIDADES | MITIGACION

10 TRANSFERIR
9 MITIGAR

1 APLAZAR

2 ACEPTAR
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Conclusiones
Del analisis realizado se pueden indicar las siguientes conclusiones:

e Analizando las caracteristicas de la institucion que se ha sometido a estudio, se
revela la necesidad de implementar un SGSI, debido a la complejidad de los
procesos, normativa legal vigente y cantidad de registros que se ingresan y analizan
cada dia.

e No se encuentra presente en la cadena de valor institucional los procesos
relacionados con seguridad de la informacion, aun cuando este es el activo méas

valioso de la institucion.
¢ No se cuenta con el Comité de Seguridad de la informacién en la institucion.

e La normativa del sector publico ni la normativa administrativa interna no

contempla planes claros relacionados con la seguridad de la informacién.

e Existen problemas graves en el manejo de seguridad de la informacion. EI 18% de
los riesgos identificados se evaluaron como INACEPTABLES, la mitad de los
riesgos se evalian como IMPORTANTES, alrededor de la cuarta parte de estos se
identifican como de riesgo MODERADO y 9% como TOLERABLE.

e No esta presente el concepto de SGSI en la FGE, por cuanto recae en varios
componentes las variables que inducen vulnerabilidad, iniciando por una falta de
cultura de seguridad de informacion entre los empleados hasta la implementacion

de controles formales en el mismo tema.

e El enfoque de TRANSFERIR el riesgo es la actividad que con mayor frecuencia se
presenta, alrededor del 45% de las vulnerabilidades demandan esta accion; La
MITIGACION del riesgo es la segunda forma de enfoque referida con el 41%, las
formas de APLAZAMIENTO Y ACEPTACION del riesgo aportan el 5% y 9% de

los enfoques posibles para el problema de seguridad de la informacién.

e No se dispone de un responsable de seguridad de la informacion, que pueda
establecer nuevas politicas para posteriores analisis y monitorear el avance en el

proceso de implementacion.
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Recomendaciones

Se pueden hacer las recomendaciones relacionadas con el SGSI que se desea aplicar:

e Establecer formalmente en la institucibn un Comité de Seguridad de la

Informacion, debido a que este es el responsable de aprobar y gestionar varios

componentes fundamentales del SGSI.

e Se debe nombrar un Responsable de la Seguridad de la Informacidn para que asuma

el rol ejecutivo en las actividades relacionadas con la seguridad de los activos de

informacion.

e Se debe promover de manera mas agresiva los procedimientos relacionados con

seguridad de la informacion en todas las unidades administrativas y misionales de

la FGE a fin de iniciar un proceso de certificaciébn con menor impacto hacia los

usuarios.

e Se deben iniciar los procesos contractuales o los necesarios para aplicar la

TRANSFERENCIA de riesgo a terceros de acuerdo a la naturaleza del caso, estos

pueden ser a través de aseguradoras.

e Para el caso de MITIGACION de riesgos es necesario establecer los controles

necesarios para implementarlos lo mas pronto posible, sea el caso de controles

disuasivos o compensatorios de acuerdo al caso que sea necesario.

e En el caso de los APLAZAMIENTO de riegos, se deben establecer planes y

cronogramas para solucionar los potenciales problemas que pueden ocasionar.

e En el caso de ACEPTACION de riesgos, documentar las caracteristicas de estas

vulnerabilidades para establecer un procedimiento para que cuando sea posible

mediante inversion econdmica 0 nueva tecnologia este pueda ser mitigado o

gestionado.

4. CAPITULO IV - CONCLUSIONES Y RECOMENDACIONES
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4.1 Conclusiones
Del analisis realizado se pueden indicar las siguientes conclusiones:

e Mediante metodologias de evaluacion de riesgos es factible realizar un anélisis de
la situacion actual de cualquier organizacién, en este caso se usaron COSO y
OCTAVE si embargo existen otros procedimientos como la ISO/IEC 27005 o
ISO/IEC 13335.

e Analizando las caracteristicas de la institucion que se ha sometido a estudio, se
revela la necesidad de implementar un SGSI, debido a la complejidad de los
procesos, normativa legal vigente y cantidad de registros que se ingresan y analizan
cada dia.

e No se encuentra presente en la cadena de valor institucional los procesos
relacionados con seguridad de la informacion, aun cuando este es el activo méas

valioso de la institucion.
e No se cuenta con el Comité de Seguridad de la informacién en la institucion.

e La normativa del sector publico ni la normativa administrativa interna no

contempla planes claros relacionados con la seguridad de la informacion.

e Existen problemas graves en el manejo de seguridad de la informacion. EI 18% de
los riesgos identificados se evaluaron como INACEPTABLES, la mitad de los
riesgos se evaluan como IMPORTANTES, alrededor de la cuarta parte de estos se
identifican como de riesgo MODERADO y 9% como TOLERABLE.

e No esta presente el concepto de SGSI en la FGE, por cuanto recae en varios
componentes las variables que inducen vulnerabilidad, iniciando por una falta de
cultura de seguridad de informacion entre los empleados hasta la implementacion

de controles formales en el mismo tema.

e El enfoque de TRANSFERIR el riesgo es la actividad que con mayor frecuencia se
presenta, alrededor del 45% de las vulnerabilidades demandan esta accion; La

MITIGACION del riesgo es la segunda forma de enfoque referida con el 41%, las
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formas de APLAZAMIENTO Y ACEPTACION del riesgo aportan el 5% y 9% de

los enfoques posibles para el problema de seguridad de la informacién.
¢ No se dispone de analisis anteriores a evaluaciones de seguridad de la Informacion.

e No se dispone de un responsable de seguridad de la informacion, que pueda
establecer nuevas politicas para posteriores analisis y monitorear el avance en el

proceso de implementacion.
4.2 Recomendaciones
Se pueden hacer las recomendaciones relacionadas con el SGSI que se desea aplicar:

e Establecer formalmente en la institucibn un Comité de Seguridad de la
Informacion, debido a que este es el responsable de aprobar y gestionar varios

componentes fundamentales del SGSI.

e Se debe nombrar un Responsable de la Seguridad de la Informacién para que asuma
el rol ejecutivo en las actividades relacionadas con la seguridad de los activos de

informacion.

e Se debe promover de manera mas agresiva los procedimientos relacionados con
seguridad de la informacion en todas las unidades administrativas y misionales de
la FGE a fin de iniciar un proceso de certificacién con menor impacto hacia los

usuarios.

e Se deben iniciar los procesos contractuales o los necesarios para aplicar la
TRANSFERENCIA de riesgo a terceros de acuerdo a la naturaleza del caso, estos

pueden ser a través de aseguradoras.

e Para el caso de MITIGACION de riesgos es necesario establecer los controles
necesarios para implementarlos lo mas pronto posible, sea el caso de controles

disuasivos o compensatorios de acuerdo al caso que sea necesario.

e En el caso de los APLAZAMIENTO de riegos, se deben establecer planes y

cronogramas para solucionar los potenciales problemas que pueden ocasionar.

130



e En el caso de ACEPTACION de riesgos, documentar las caracteristicas de estas
vulnerabilidades para establecer un procedimiento para que cuando sea posible
mediante inversion econdmica 0 nueva tecnologia este pueda ser mitigado o

gestionado.
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