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RESUMEN

El objetivo de este trabajo es evaluar la implementacion de software libre dentro
de una infraestructura tecnolOgica, analizando cada uno de los servicios que
debe realizar y sus funciones para un 6ptimo desempefio, mejorando el uso de

los recursos tecnoldgicos, econémicos y operativos.

Es importante considerar los principios de uso y difusion del software libre,
asi también las ventajas y desventajas técnicas del proyecto. Teniendo en
cuenta las condiciones tecnologicas y econdmicas de la empresa Enkador S.A,
se ha propuesto considerar el uso de software libre dentro de su infraestructura,
con el afan de solucionar las carencias técnicas que actualmente posee,
ademas de generar beneficio econdmico y optimizar recursos siendo esto de
gran importancia, el cual puede ser aprovechado para potenciar la

infraestructura de hardware.

El software libre ha sido analizado desde un punto de vista técnico y econémico
frente a sus principales alternativas comerciales, se ha evaluado las
caracteristicas técnicas que cada uno posee, el costo de inversion que tendria y
el tiempo de retorno del mismo, todos estos factores son de gran importancia

para una adecuada toma de decisiones.

Palabras clave: Implementacion, Software Libre, Infraestructura, Tecnologia



SUMMARY

The objective of this work is to evaluate the implementation of Free Software
within a technological infrastructure, analyzing each one of the services that
must perform and its functions for an optimal performance of the infrastructure,

improving the use of technological, economic and operational resources.

It is important to consider the principles of use and dissemination of Free
Software, as well as the technical advantages and disadvantages that it has.
Taking into account the technological and economic conditions of the company
Enkador S.A, it has been proposed to consider the use of Free Software within
its infrastructure, with the aim of solving the technical deficiencies that it
currently has, also generating economic benefit that it is of great importance,

and this can be used to enhance the hardware infrastructure.

Free Software has been analyzed from a technical and economic point of view
in front of its main commercial alternatives, it has evaluated the technical
characteristics that each one has, the investment cost that would have and the
time of return of the same, all these factors are of great importance for an

adequate decision making.
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CAPITULO |

1.1 ANTECEDENTES

Los sistemas de informacion son un conjunto de herramientas tecnologicas
que apoyan significativamente la “Gestion Empresarial”, las cuales permiten el
almacenamiento, procesamiento, recuperacion y distribucion de la informacién

de forma adecuada.

La evolucibn de las tecnologias de Informacibn han permitido la
potencializacion de herramientas de software libre y comercial, brindando un sin
namero de opciones para que las instituciones empresariales puedan optar por
una o varias de ellas en sus diferentes categorias. El software libre y el software
comercial pueden tener iguales o similares caracteristicas técnicas, es por eso
gue los profesionales encargados del manejo de sistemas pueden optar por el

gue mas se acerque a sus necesidades técnicas y econémicas.

De tal manera que en el trabajo realizado por Vilca (2011, pags. 95 - 96),
previo a la obtencion del titulo de “Analista de Software”, el cual versa sobre el
tema: “Diseno de un modelo de evaluacion para la comparacion del software

libre vs software propietario”, la misma que llega a las siguientes conclusiones:



Sus diferencias practicamente residen en que el software libre en
su gran mayoria esta desarrollado y soportado por comunidades
sin fines de lucro, por lo cual se es libre de usarlo con cualquier
propdsito, a diferencia del software comercial que como su nombre
lo indica tiene fines econdmicos y usos especificos. Una
caracteristica del software libre es que existe gran cantidad de
informacion sobre su uso e implementacion generando un soporte
comunitario entre todos los interesados o usuarios, en cambio el
software comercial es soportado por el fabricante y en la mayoria
de casos se debe de contratar planes de soporte técnico,
aumentando el costo del software.

Al implementar y usar herramientas software libre se debe tomar
en cuenta que se debe contar con personal técnico capacitado,
mayor tiempo para la implementacién, personal orientado a la
investigacion, usuarios dispuestos al cambio y aprendizaje. Estos
ultimos juegan un papel importante en la decision de optar por el
software Libre ya que son los que aprobaran o no su uso.

Muchas son las empresas que se deciden por el software libre y lo
usan generando ahorro, el cual lo pueden utilizar para mejorar o
incrementar su infraestructura tecnoldgica. No podemos descartar
el uso del software comercial en su totalidad ya que en ciertos

casos puede ser imprescindible por falta de alternativas en
software libre o por falta de personal capacitado.

Evidentemente se debe tomar en cuenta otros factores como: el personal

capacitado para su uso, el tiempo de implementacion, etc.

Dando un abanico y aumento de aplicaciones de software libre, hacen que
las empresas busque en este una alternativa agil, innovadora, sin restricciones
econdémica, etc. La importancia del software libre y sus casos de éxito en
distinto ambitos, han permitido que Empresas como ENKADOR S.A, se fijen en

él, y busquen su implementacion dentro de su Infraestructura Tecnoldgica.



En evidente que en las Ultimas décadas los sistemas de informacion
basados en software libre han evolucionado de manera temprana, ya que han
pasado de unas simples herramientas muy especificas solo para unos pocos
expertos a constituirse como uno de los fundamentos de cualquier analisis

especial y servicio para cualquier tipo de organizacion empresarial.

1.2 INTRODUCCION

En el presente trabajo se realiza un levantamiento de informacion sobre
la Infraestructura de Red que actualmente tiene la empresa textii ENKADOR
S.A, se encuentra ubicada en el Canton Sangolqui de la provincia Pichincha, el
objetivo principal de esta investigacion es proporcionar una vision clara del
estado actual de la red y las aplicaciones que actualmente funcionan, y realizar
un disefio que permita su transformacion basada en criterios aplicables,

funcionales y que den un valor agregado a la empresa.

Este estudio analizara la Infraestructura de la red de datos, que tiene
aproximadamente 200 equipos conectados a ella, y sobre la cual se hace uso
de varios servicios y aplicaciones como: correo electronico, base de datos,

video, Imagenes, datos, Internet, Impresion, etc.



Se pretende realizar una previa evaluacion del hardware, para la
implementacion de software libre, las cuales permitan optimizar las aplicaciones
y optimizar los servicios antes mencionados, se realizara un estudio de la
demanda de servicios para determinar si son aplicables y viables para mejorar
la utilidad de la infraestructura de red. A través de la evaluacion del software
libre se pretende extender los servicios que actualmente funciona sobre la red,
y a la vez mejorarlos, otorgando seguridad, calidad de servicio, beneficio de los
recursos, todo con el fin de aportar significativamente un giro en sentido
positivo, el negocio que mantiene la empresa, con un costo accesible,

significando mayor productividad y réditos econémicos.

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Evaluar el software libre para la implementacién de sistemas de
informacion en un ambiente empresarial tomando como caso de estudio la
empresa Enkador S.A, la cual permita optimizar las aplicaciones y aumentar los
servicios que actualmente funcionan, a un menor costo, para lo cual se realizara
un estudio de demanda de servicios que son aplicables y viables para el mejor

aprovechamiento de la infraestructura de red.



1.3.2 OBJETIVOS ESPECIFICOS

1. Realizar el levantamiento de informacion acerca de la Infraestructura de
Red que se encuentra instalada en la empresa ENKADOR S.A, con el fin

de obtener un diagnaostico de la situacion actual.

2. Analizar los servicios y aplicaciones que funcionan sobre Ila

infraestructura de red.

3. Estudiar la demanda de servicios sobre las necesidades de la empresa y
proyectos futuros a implementarse, para poder establecer la viabilidad de

la propuesta.

4. Disefiar e Implementar una propuesta de servicios y aplicaciones
unificadas para solucionar y apoyar la gestibn de las distintas

dependencias de la empresa.



1.4 JUSTIFICACION

Actualmente la convergencia de los diversos aplicativos que existen
sobre la redes locales e inalambricas, contribuyen significativamente al
crecimiento del negocio, ya que su uso resuelven varios inconvenientes que
existen como inconsistencia de informacion, asi como los distintos servicios que
pueden funcionar sobre las redes inalambricas que pretenden dar mayor

movilidad.

El uso de la tecnologia pretende dar mayor versatilidad a los negocios,
proporcionando herramientas que mejoran su productividad, las redes de
comunicaciones son la base para que varios servicios interactien de forma
inmediata con las aplicaciones que se implementen en un negocio. Enkador es
una empresa lider en el negocio textil siendo una de las mas importantes a nivel
nacional y sudamericano, es por eso que busca realizar cambios e inversiones
en tecnologia moderna que representen un valor agregado y contribuyan con su

crecimiento.

La importancia de este proyecto radica en proponer una alternativa de
solucion a distintos inconvenientes que posee la empresa, tales como una red
Wifi con una antigiiedad de casi diez afios, la cual se vuelve mas limitada;

también busca ser la solucién para el reemplazo de distintos servicios como



telefonia que actualmente es analoga. Y la mas importante es aportar a la re-
estructuracion de la plataforma informética, instalando un sistema ERP

(Enterprise Resource Planing), que es un sistema de planificacion empresarial.

Este proyecto resulta interesante e innovador por lo tanto, la empresa
Enkador invertira econdmicamente en la renovacién tecnoldgica y la adquisicion
de un sistema ERP, es por eso que no quiere dejar a un lado su infraestructura
de red, y tomar riesgos en el funcionamiento del sistema, a través de un analisis
técnico econdmico se pretende presentar una solucion acorde a las
necesidades requeridas, que permitan el funcionamiento adecuado de nuevos
servicios, a un costo razonable que justifigue su inversion en ahorros futuros a

la empresa.



CAPITULO Il

MARCO CONCEPTUAL

El Software Libre

Segun Valverde (2011, pag. 77) menciona “Software libre significa que
los usuarios, tienen la libertad de ejecutar, copiar, distribuir, estudiar, modificar y
mejorar el software. Richard Stallman en 1983 escribio el primer manifiesto del
proyecto GNU, que es parte del movimiento de software libre”, el cual respeta
la libertad de los usuarios y la comunidad. Software libre es un concepto de
libertad no de precio. Para que un software pueda ser considerado “Software

Libre”, segun el autor antes citado debe cumplir las siguientes libertades:

e Libertad 0. Libertad de ejecutar el software como se desea, con cualquier
propésito.

e Libertad 1. Libertad de estudiar el software, y codificarlo para ejecutarlo
como se lo desea. Es necesario tener acceso al codigo fuente.

e Libertad 2. Libertad de distribuir copias para ayudar a su projimo.

e Libertad 3. Libertad de distribuir copias a terceros. Lo cual permite a la

comunidad beneficiarse de las modificaciones realizadas.



Ventajas y Desventajas del Software Libre

Ventajas:

e EIl uso del software libre crea liberta de pensamiento en las personas,
desarrollandolas mas libres e independientes de usar el software que
mAas se adapte a sus gustos y necesidades.

¢ Elimina el costo de licencia por el uso del software, reduciendo el precio
del equipo, ademas que se adapta a cualquier arquitectura sin mayores
requerimientos técnicos de hardware.

e Desarrolla comunidades que permiten compartir el conocimiento
generando cooperacion tecnolégica.

e Se adapta facilmente a cualquier area o propésito ya sea educativo,
gubernamental, o empresarial.

e Permite el estudio de su cdédigo fuente, ya sea para comprenderlo,
modificarlo o mejorarlo.

e Reduce la posibilidad de virus o software malicioso, proporcionando
mayor seguridad y fiabilidad.

e El ahorro del costo de licencia permite reinvertir el capital en otros
propésitos de interés, o mejorar la infraestructura (Garcia & Guerrero,

2012, pag. 92).



Desventajas:

¢ Dificultad en el intercambio de archivos (doc. de texto), dan errores o se
pierden datos.

e Mayor dificultad en la instalacion y migracion de datos para el usuario
comdan.

e Desconocimiento. El usuario comun esta muy familiarizado con los
soportes de Microsoft, lo que hace elevar el costo de aprendizaje.

e Ausencia de garantia. El software libre no se hace responsable por los
danos.

e Para su configuracion se requieren conocimientos previos de
funcionamiento del sistema operativo.

e Por lo general para su implementacion se necesitan conocimiento previo
de programacion.

e Se debe monitorear en forma constante la correccion de errores por
Internet.

¢ No existe un control de calidad previo.

e Hay aplicaciones especificas que no se encuentran en el software libre.

e Baja expansion de su uso en centros educativos.

e Baja difusion en publicaciones.

e En ambientes de red todavia hay software propietario con mejores

desempefios (Garcia & Guerrero, 2012, pag. 92).
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El Sistema Operativo Linux

Segun Castillo (2014, pag. 146) indica:

Otro hecho significativo en la historia del software libre, sucede en
1991, cuando un estudiante de Ingenieria de la Universidad de
Helsinky en Finlandia, llamado Linus Torvalds, basandose en el
Sistema Minix, el cual era una derivacion de Unix con
caracteristicas educativas, desarrolla un Kernel compatible para
ejecutar cualquier tipo aplicaciones sobre arquitecturas 386/486.
Linus Torvalds el 25 de Agosto de 1991, decide anunciar lo que
habia logrado en el grupo de noticias. Inmediatamente mucha
gente se interes6 en lo desarrollado por Torvalds y realizaron
recomendaciones, las cuales fueron incorporadas. En 1992, se
publico la version 0.99 bajo la Licencia GNU GPL, la cual le facilita
libertades para que el cédigo pueda ser descargado, estudiado,
modificado, redistribuido, y su utilizacién sin limites, lo cual ha
permitido que el Proyecto Linux tenga éxito . El nombre dado al
Kernel en principio fue “Freak”, pero luego se optd por “Linux”, que
proviene de Linus — UNIX (EI UNIX de Linus). Una de las
principales caracteristicas de Linux desde sus inicios fue la de
realizar procesos o tareas simultaneas. Linux fue desarrollado en el
lenguaje de programacion C usando una variante de GNU GCC.

Hay que recalcar que Linux es el Kernel o nucleo del sistema operativo, y
para su funcionamiento han sido afadidas varias herramientas software del
proyecto GNU, Por tal motivo Richard Stallman ha solicitado que el Proyecto
deberia ser nombrado GNU/Linux por el aporte significativo de GNU para lograr
la operatividad de nuevos sistemas y software libre. Una distribucion Linux es

una recopilacion de paquetes software casi en su totalidad proveniente del

proyecto GNU y otras de software propietario, que junto al Kernel Linux.
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Existen muchas distribuciones, las cuales se pueden diferenciar por su
uso: domestico, empresarial, para servidores, multimedia, uso especifico, etc.
Las distribuciones estan soportadas por instituciones con fines comerciales
como: RedHat, Suse, Ubuntu, otras son soportadas por instituciones sin fines
de lucro como: Debian, Gentoo, Slackware. Las distribuciones que usan en su

totalidad software libre son denominadas GNU/Linux.

Caracteristicas de software libre Linux

De acuerdo a los estudios realizados por Castillo (2014, pag. 150) se puede

citar las principales caracteristicas de Linux:

e Se lo denomina multitarea, ya que tiene la capacidad de ejecutar varios
programas simultaneamente, multiusuario, ya que Linux permite utilizar
el PC a varios usuarios a la vez ya sea en la misma o en diferente
terminal

e La portabilidad en Linux es una de sus principales caracteristicas,
aungue en inicio fue desarrollada solo para arquitecturas 386/486, hoy en
dia se lo puede ejecutar en plataformas Intel x86, Macintosh, Atari,

Sparc, ARM entre otras.
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e Lavelocidad y estabilidad lo hacen un sistema robusto y confiable ya que
administra de forma eficiente los recursos de memoria, proporcionando
gran estabilidad al sistema.

e Linux realiza una comparticion de memoria para usuarios que ejecutan
similares o la misma tarea.

e Su uso es ilimtado y puede estar aplicada de forma doméstica,

educativa, empresarial, multimedia, servidores dedicados, y otros.

GNU/Linux no es solo un buen sistema operativo por ser software libre y
muchas de sus distribuciones son gratuitas y se pueda instalar una simple
copia sin ningun problema, de tal manera que estas caracteristicas hacen a

este sistema que sea unos de los mas modernos, estables y personalizables.

Sistemas de Informacion

Para Heredero & Romero (2012, pag. 72):

Son un conjunto de elementos o0 herramientas informaticas que
almacenan, procesan o distribuyen la informacion en una
organizacibn empresarial, educativa, gubernamental, etc. Los
sistemas de Informacion son disefiados para apoyar a la toma de
decisiones. Dentro de una organizacion empresarial estas permiten
el uso de nuevas tecnologias digitales o interactivas que generan
oportunidades de negocio y mejoran la productividad.

13



Un sistema de informacion se puede definir técnicamente como un
conjunto de componentes relacionados que recolectan (o recuperan), procesan,
almacenan y distribuyen informacion para apoyar la toma de decisiones y el

control en una organizacion.

De igual manera Salgado (2011, pag. 83) manifiesta que “Un sistema de
informacion es un conjunto de elementos que interactian entre si con el fin de
apoyar las actividades de una empresa o0 negocio”, de tal manera que un
sistema de informacion realiza actividades béasicas como: entrada,

almacenamiento, procesamiento y salida de informacion.

Las empresas confian en los sistemas de informacién, por lo cual
invierten grandes cantidades de dinero en Infraestructura Informatica vy
herramientas, software de tecnologias de informacién. Existen gran variedad de
herramientas las cuales apoyan a la toma de decisiones, almacenan y protegen
la informacién, organizan la infraestructura informatica, gestionan Ila

comunicacién entre los clientes internos y externos de la organizacion, etc.

Existen diferentes herramientas de sistemas de informacion desarrolladas
bajo software libre que apoyan significativamente a la gestion empresarial,
optimizando recursos técnicos y financieros los mismos que pueden ser

utilizados en incrementar los servicios o convertirse en capital de trabajo.
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Redes Informéaticas

Segun Dordoigne (2015, pag. 93)

Las redes informaticas son el conjunto de elementos hardware,
software y politicas que permiten la comunicacion e intercambio de
informacion y recursos entre dos o0 mas computadores, los cuales
pueden estar entrelazados por medios fisicos o inalambricos y a su
vez se pueden encontrar en un lugar muy cercano o separados por
miles y miles de kildmetros, lo cual no impide para que exista el
intercambio de informacién (Pag. 46).

De igual manera Dordoigne (2015, pag. 95) manifiesta:

Su origen data del afio 1957 cuando en los Estados Unidos se crea
un organismo llamado ARPA (Advansed Research Projects
Agency), el cual estaba orientado a impulsar la investigacion
tecnoldgica para el Departamento de Defensa. En la década de los
60 el proyecto toma fuerza, al cual se unen universidades y
empresas en la investigacion; para el afio de 1969 se crea la
primera red computadores llamada ARPANET. En 1970 nace el
primer protocolo NCP que es el antecesor de TCP/IP el cual es
usado en la actualidad (Pag. 56).

Las redes de comunicacion desde sus inicios han experimentado varios
cambios los cuales se detallan en los RFC (Request for Comments), los cuales
son publicaciones desarrolladas por un grupo de ingenieros expertos que

describen el funcionamiento, protocolos, etc. de distintas redes y el Internet.

Los protocolos de red son politicas, reglas, parametros que permiten
establecer, mantener y cancelar la comunicacion entre los elementos de una

red.
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Las Redes de Computadoras, son un eje fundamental dentro de una
Organizacion, es sobre ellas donde circula toda la mayor cantidad de servicios e
informacion, es fundamental contar con tecnologia actualizada para su buen

funcionamiento.

Tipos de Redes

De acuerdo a los estudios realizados por Dordoigne (2015) existen varios
tipos de redes las cuales se soportan por medios guiados o no guiados, de las

cuales se enuncian las siguientes:

1. Redes LAN (Local Area Network)
2. Redes Wifi

3. Redes WAN

4. VPN

5. VLAN

El objetivo principal de estas redes informaticas es forjar la posibilidad

de la comunicacion de los equipos para que estos puedan compartir sus

recursos e informaciones de una forma rapida, segura y economica.
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Firewall

Silva (2011, pag. 46) indica “Los sistemas de seguridad o Firewall son
utilizados para evitar, fraudes economicos, dafios en los recursos de hardware,
software, robo de informacion, o para evitar dafios a terceros desde los

recursos de la Organizacion sin ser detectados los verdaderos causantes”.

De igual manera Silva (2011, pag. 48) sefala:

El firewall es un sistema que puede ser basado en hardware o
software, 0 a su vez ambos, el cual forma una barrera protectora
entre las redes externas (Internet) y nuestra organizacion (Red
Local). Las funciones del Firewall son controlar el trafico de entrada
y salida en la red mediante conjuntos de reglas o politicas, las
cuales permiten la comunicacion de los dispositivos internos con
los servicios seguros que se encuentran alojados en redes
externas ejemplo: Internet.

Las organizaciones con fines educativos, comerciales, gubernamentales,
etc. ven como un principal activo a su informacion que es procesada por
sistemas tecnoldgicos los cuales utilizan redes de datos para transmitir y
procesar dicha informacion, por tal razén se han disefiados sistemas de

seguridad que protejan la informacién y los recursos de las organizaciones.

17



Segun Shinder (2013, pag. 71) menciona que:

La mayoria de soluciones propietarias se basan en Linux, ya que
dentro de su Kernel contiene un sub sistema llamado Netfilter que
permite filtrar paquetes de red, re direccionar y enmascarar
direcciones IP, como también mantener registros de los procesos
(log). Los Proveedores que incorporan Linux y a su vez Netfilter en
sus productos afiaden varias herramientas adicionales como VPN,
DHCP, Proxy, Portal Cautivo, con interfaces intuitivas y de cierta
manera faciles a implementar, a precios considerables y con
planes de mantenimiento y soporte.

Otra soluciébn mucho mas economica, es el uso de Linux en cualquiera
de sus distribuciones de software libre e implementar un sistema de seguridad

firewall con el uso de netffilter.

Netfilter/Iptables

Para Gheorghe (2012, pag. 132):

Netfilter es un framework incorporado en el Kernel de Linux, que
permite el control de los paquetes de red, extrayendo informacién
de su cabecera, y procesando esta en sus diferentes estados,
permitiendo un mayor control, y ajustes de acuerdo a las
necesidades. Netfilter para su implantacion utiliza una herramienta
de linea de comandos llamada Iptables, la cual se incorporé en
Linux a partir del Kernel 2.3 en el afio 2000, en reemplazo de
Ipchains, ambas desarrolladas por Rusty Russell, el cual en 1999
fundo el proyecto Netfilter Core Team, que conjuntamente a un
grupo de personas desarrollan y mantienen Netfilter/Iptables que
se encuentra registrado bajo Licencia GPL (GNU General Public
License).

18



Iptables actualmente contiene cinco tablas las cuales estan asociadas a
distintos tipos de procesamiento, y estas a su vez agrupan cadenas que
consisten en listas de reglas que coinciden con conjuntos de paquetes, Yy

determinan la accién a realizar con dicho paquete de red.

De acuerdo a Gheorghe (2012, pags. 135-137), El filtro y manejo de

paquetes en Iptables maneja las siguientes tablas:

Filter: Esta tabla se encarga de aceptar o denegar que un paquete

continué su camino, sus cadenas de filtrado son:

e INPUT, controla los paquetes que son destinados hacia el firewall,
permitiéndoles o denegandoles su acceso.

e OUTPUT, controla todos los paquetes que emitidos en el firewall.

¢ FORWARD, controla los paquetes que atraviesan el firewall, con destino

hacia la red interna o hacia la red externa.

Nat: Es la tabla de traduccion de direcciones de red, ya sea de

direcciones IP o de puertos, maneja las siguientes cadenas.
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e PREROUTING, maneja los paquetes de red tan pronto como estos
llegan re-direccionandolos antes de consultar la tabla de ruteo (DNAT,
destination-NAT)

e OUTPUT, altera los paquetes de red localmente generados, antes de
estos ser enviados

e POSTROUTING, controla los paquetes de red tan pronto como son

enviados y consultan la tabla de ruteo (SNAT. source-NAT).

Mangle: Esta tabla se utiliza para el control especializado de paquetes,
como por ejemplo para Calidad de Servicio. Hasta el Kernel 2.4.17 contenia dos
cadenas: PREROUTING y OUTPUT, y desde el Kernel 2.4.18 se adicionaron

cadenas como INPUT, FORWARD y POSTROUTING

Raw: Principalmente se utiliza esta tabla para configurar exenciones de
seguimiento, combinandose con el target NOTRACK, utiliza reglas como

PREREOUTING y OUTPUT.

Security: Esta tabla se utiliza para el control de conexiones de red de

acceso obligatorio Mandatory Access Control (MAC), en los moddulos de

seguridad de Linux como SELINUX.
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Los paquetes consultan el procesamiento en las tablas, y en la cadena
correspondiente se determina la accion a cumplir, las reglas se encuentran
definidas dentro de las cadenas correspondientes, y son inspeccionadas
secuencialmente, si estos coincide con alguna regla establecida, se ejecuta su
accion correspondiente y se continua, caso contrario si el paquete no pertenece

a ninguna regla, se ejecuta las politicas por defecto previamente establecidas.

Formato de las reglas de Iptables

Iptables —t [Tabla] -[Operacién] [Cadena] [Coincidencia] -j [Accion]
Iptables contiene operaciones como agregar, eliminar, modificar o listar reglas

de forma individual o de un conjunto de reglas en una cadena.

-I (insert) Agregar reglas al principio

-A (add) Agregar reglas al final

-D (delete) Elimina una regla

-F (flush) Elimina las reglas de una cadena
-R (replace) Remplaza reglas

-L (list) Lista las reglas de una cadena

Las reglas deben cumplir ciertas coincidencias con el paquete que

intenta ingresar al firewall o a la red:
-p, --protocol) Determina el protocolo como: TCP, UDP, ICMP o
ALL, o los que se encuentran definidos en

“/letc/protocols”
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-S, --source Especifica la direccion IP de origen de un
determinado host o grupo

-d, --destination Especifica la direccion IP de destino de un
determinado host o grupo

-1, --in-interface Determina la interfaz de entrada que recibe el
paquete (INPUT, FORDWARD, PREROUTING)

-0, --out-interface  Determina la interfaz de salida que envia el paquete

(OUTPUT, FORDWARD, POSTROUTING)
--sport, --source-port Determina el puerto de origen del cual provienen
los paquetes de red
--dport, --destination-port Especifica el puerto destino al cual se dirigen

los paquetes de red.

Acciones que pueden tomar las reglas de Iptables

e ACCEPT Acepta el paquete de red

e DROP Rechaza el paquete de red

e REJECT Rechaza el paquete de red y notifica al emisor con un paquete
de error

e QUEUE EIl paquete de red es enviado hacia la cola de espera, en la
cual puede ser alterado por la biblioteca libipg, o a su vez descartado

e RETURN Permite que el paquete de red deje de circular por la cadena
en la cual se ejecuto.

e LOG Sirve para realizar una bitacora de los paquetes de red y verificar

su funcionamiento, como el rechazo de los paquetes
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e DNAT Permite modificar la direccién IP o el puerto destino del paquete
de red, se usa para traducciones de direccione de red NAT

e SNAT Permite modificar la direccion IP o el puerto origen del paquete
de red, se usa para traducciones de direcciones de red NAT

¢ MASQUERADE Es una forma especial y de restringida de SNAT, es
utilizada cominmente cuando no se posee una direccion

e |P Publica fija

Netfilter/Iptables, también permite realizar el seguimiento de conexiones,
el cual le permite al Kernel llevar un control de las conexiones légicas de red y

relacionar los paquetes que forman parte de la conexion.

e NEW Nueva conexion

e ESTABLISHED  Parte de una conexion ya establecida

e RELATED Relacionada con una conexién, aunque no es parte
de una conexion establecida

e INVALID No es parte de una conexion, e incapaz de

establecer una conexion.

Segun Aguilera (2010, pag. 98) La configuracion de un firewall con el uso de
Iptables, permite realizar un esquema con mayor precision de acuerdo a la

necesidad. Se puede realizar el cédigo o script con la ayuda de un editor de
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texto como VI, VIM, EMACS, NANO, etcétera. Al cual se lo debe proporcionar

permisos de ejecucion, y ser ejecutado mediante la consola de comandos

Figura N° 1: Reglas de Firewall

Archivo Editar Ver Buscar Terminal Ayuda
#! fbin/bash et
## FLUSH de reglas
iptables -F
iptables -X
iptables -Z
iptables -t nat -F
iptables -t nat -X
iptables -t mangle -F
iptables -t mangle -X
## Politica por defecto
iptables -F INPUT ACCEPT
iptables -P QUTPUT ACCEPT
iptables -P FORWARD ACCEPT
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
# Acceso ilimitade a loopback
iptables -A INPUT -1 1o -j ACCEPT
iptables -A QUTPUT -o lo -j ACCEPT
# Activacién de FORWARD
echo 1 » fproc/sys/net/ipv4/ip_forward
# Establece al firewall como router de 1la red
iptables --table nat --append POSTROUTING --out-interface eth® -j SNAT --to 181.113.119.58
iptables --append FORWARD --in-interface ethl -j ACCEPT
# Re direccidén de las peticiones al puerteo 80 al puerto 3128, estableciendo el Proxy Transparente
iptables -t nat -A PREROUTING -i eth® -p tcp --dport 80 -j DNAT --to-destination 172.16.1.9:3128
iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT --to-port 3128
##Bloque de puertos de Administracién
iptables -A INPUT -1 eth® -p tcp --dport 1:1824 -j DROP
iptables -A INPUT -1 eth® -p udp --dport 1:1824 -j DROP
##5e graban las reglas
iptables-save » [etc/sysconfig/iptables
1,1 Todo o

Elaborado por: Alex Pérez
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Proxy Web

El proxy o servidor proxy es un intermediario, el cual realiza peticiones a
un Host Servidor, las cuales fueron solicitadas al servidor proxy desde un Host
cliente, sin que el host servidor se entere que la peticion se originé en el host
cliente, esto se realiza con el fin de precautelar la identidad del host cliente. El
servidor proxy comunmente mas usado es el servidor proxy web o servidor
proxy de Internet, el cual realiza funciones como: control el acceso web, control
de trafico, anonimato, aceleracion de navegacion, etc. El funcionamiento del
servidor proxy es actuar entre los equipos clientes y los servidores web en
Internet, los cuales solo registraran al servidor proxy navegando en sus

servicios web (Mathon, 2010).

El servidor proxy puede realizar control de navegacion hacia el cliente,
bloqueando el acceso web ya sea por contenido el cual puede ser ofensivo o
por usuario los cuales pueden estar restringidos la navegacién web, también
puede almacenar en su memoria cache paginas web, para cuando un cliente

las solicite las presente desde su memoria, acelerando la navegacion.

Al momento de presentar paginas web desde la memoria cache, pueden
no estar actualizadas, entregando al cliente informacién errénea, por lo cual

muchos de ellos no necesariamente deben atravesar el servidor proxy.

25



Ademas Mathon (2010, pag. 58). Indica que “es necesario configurar los
aplicativos como los navegadores Web para su uso, lo cual suele ser un contra
tiempo para los administradores de red”, por lo tanto existe la posibilidad de
configurar al servidor proxy en modo transparente lo cual combina su
configuracion con la del firewall, ya que este ultimo intercepta y reenvia las

conexiones hacia el servidor proxy sin que se tenga que configurar en el cliente.

SQUID

Segun Saini (2011, pag. 132) indica:

Es un servidor proxy de protocolos HTTP, HTTPS y FTP, el cual es
desarrollado para sistemas operativos Unix, Linux y Windows. Es
el servidor proxy de software libre mayormente usado, se
encuentra publicado bajo la licencia GPL de GNU, su desarrollo
empieza en la década de 1990, y se mantiene hasta la actualidad
gracias a donaciones voluntarias y a eventuales inversiones
comerciales. El servidor proxy squid actla como un agente
intermedio interceptando las peticiones de los clientes vy
solicitandolas a los respectivos servidores web, entre sus
principales caracteristicas tenemos: la optimizacion del flujo de
datos, mejora los tiempos de respuesta, reduce el consumo de
ancho de banda, maneja el control de acceso, etcétera.

La mayor prestacion que ofrece Squid es el manejo de la memoria cache,
ya que en esta almacena copias de las ultimas paginas visitadas por el cliente,
y si esta es nuevamente solicitada por uno o varios clientes la presenta desde
su copia almacenada en la memoria cache del servidor proxy, mejorando la

velocidad de respuesta y ahorrando el consumo de ancho de banda.
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Al servidor proxy Squid se lo puede configurar para el manejo y control de
transacciones seguras SSL (Secure Layer Sockets). Su puerto de escucha de
peticiones por defecto es el 3128, el cual mediante la configuracion del Firewall
se puede redirigir sin la necesidad de su configuracion en el lado del cliente, y
sin que este se dé por enterado que existe un servidor proxy intermedio

funcionando, a este método se lo llama proxy transparente.

Figura N° 2: Reglas de Firewall

alex@apchinx~

Archivo Editar Ver Buscar Terminal Ayuda
# Re direccién de las peticiones del puerto 80 al puerto 3128, estableciendo el Proxy Transparente

~
Iptables -t nat -A PREROUTING -i eth® -p tcp —-dport 8@ -j DNAT --to-destination 172.16.1.9:3128
Iptables -t nat -A PREROUTING -i ethl -p tcp —-dport 80 -j REDIRECT --to-port 3128

W

== INSERTAR -- 4,84 Todo
Elaborado por: Alex Pérez

Squid permite el manejo de control de acceso, el cual puede ser
configurado como un filtro de seguridad permitiendo o denegando el acceso a
Internet, también se lo puede usar para el filtrado de contenido web, el cual
puede ser restringido por motivos de seguridad. Todas estas tareas se las
puede realizar mediante politicas de acceso, las cuales ayudan a la
Administracion de Red. Squid puede manejar servidores proxy Jerarquicos, los
cuales almacenan informacién cache, y actdan cuando el cliente realiza una
peticion hacia su servidor por defecto y si este no posee dentro de su cache,
este realizara la peticion al resto servidores proxy antes de que la peticién sea

enviada hacia el internet.

27



Los servidores proxy Squid, son usados ampliamente en el sector
comercial, industrial, educativo, gubernamental, etcétera, por sus multiples
caracteristicas, principalmente por la reduccién de costo en la implantacion, y el

ahorro de recursos.

Servidor de DNS

(DNS — Domain Name System (Sistema de Nombres de Dominio))

De acuerdo a los estudios realizados por Andreu (2012, pag. 121) sefiala:

El sistema de nombres de dominio DNS, consiste en una base de
datos Jerarquica dentro de una red local e internet, la cual
almacena la informacién de nombres de dominio correspondiente a
una o varias direcciones IP. De esta manera permite al usuario
facilmente identificar a través de su nombre de dominio a los
equipos o servidores solicitados. Caso contrario al no existir el
sistema de nombres de dominio o DNS, los usuarios deberian
conocer las direcciones IP de cada servidor o equipo cliente al cual
necesitan acceder a sus servicios, por ejemplo para acceder a
“‘www.google.com”, el usuario deberia saber por lo menos una de
sus direcciones IP la cual es un conjunto de numeros binarios
separados en octetos y representados de forma decimal
“74.125.141.106".

El sistema DNS trabaja de forma transparente para el usuario y a su vez
de manera jerarquica, lo que permite escalar a niveles superiores en caso de

que el servidor DNS consultado no contenga la informacion solicitada.
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Estructura del Sistema DNS

La estructura es similar a la de un arbol de forma invertida en donde su
raiz es el punto inicial se lo denomina como root y se lo identifica como un solo
punto “.”, a continuacion se encuentran los dominios de nivel superior (TLD)
representan el primer nivel de la estructura, “ejemplo: .com, .org, .net’, el

extremo final se lo denomina sub dominio o host, el cual es Unico dentro del

dominio “ejemplo: www, mail” (Andreu, 2012, pag. 126).

Figura N° 3: Estructura del Sistema DNS

Raiz

TLD

Dominio

Host

Fuente: (Andreu, 2012)

FQDN (Full Quality Domain Name o nombre de dominio plenamente
calificado), representa el nombre del domino de forma absoluta, se representa

de derecha a izquierda “ejemplo: www.enkador.com.”. El tamafio maximo de un
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nombre FQDN es de 255 caracteres, los cuales pueden contener hasta 127
niveles de profundidad y sus etiquetas pueden contener hasta 63 caracteres, en
total no debe de sobrepasar los 255 caracteres maximo permitidos, la direccion

FQDN es Unica y nos permite identificar a un equipo dentro del Internet.

Funcionamiento del DNS

Andreu (2012) indica “El funcionamiento del sistema de resolucion de
nombres de dominio, contiene tres componentes”, los cuales se detallan a

continuacion:

e El software que se ejecuta en el computador del usuario cliente, el cual
realiza la peticion de resolucién de nombres de dominio a los servidores
DNS “ejemplo: quien es www.google.com”.

e Los servidores DNS que resuelven la peticion realizada por el equipo del
usuario cliente, en caso de no tener dicha informacién, reenvian dicha
peticion de forma jerarquica hacia otro servidor DNS. El uso de varios
servidores DNS configurados en el cliente, mejoran la eficiencia del
sistema otorgando redundancia y respaldo del sistema.

e EIl Servidor maestro contiene informacion de una zona de autoridad, la
cual abarca al menos un dominio y sus sub dominios en caso de que

estos no fueron delegados hacia otra zona de autoridad, su informacion
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es almacenada dentro del servidor DNS el cuela puede incluir varios
tipos de registros.

e Las zonas que se pueden resolver dentro de una zona de autoridad:

Tipos de Registros

Un registro DNS generalmente esta contiene la siguiente informacion:

Tabla N° 1: Tipos de Registros
FQDN TTL Tipo | Clase RDATA

mail.enkador.com. 3600 A IN 200.107.58.20

Elaborado por: Alex Pérez

e FQDN, representa el nombre de dominio de forma completa.

e TTL o Tiempo de Vida, permite que los servidores conozcan la fecha de
caducidad de la informacion y puedan verificarla en caso de ser
necesaria.

e Tipo, representa el tipo de recurso descrito por el registro, estos son:

e A (Address — Direccion), este registro permite traducir nombre de
servidores o hosts a direcciones IPv4 de 32 bits, una red puede contener
varios registros relacionados a diferentes hosts.

e AAAA (Address — Direccion), este registro permite traducir nombre de
servidores o0 hosts a direcciones IPv6 de 128 bits, una red puede

contener varios registros relacionados a diferentes hosts.
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PTR (Pointer — Indicador), conocido también como registro inverso, su
funcionamiento es de forma contraria a los registros “A”, traduce las
direcciones IP en nombres de dominio.

CNAME (Canonical Name — Nombre Canonico), permite crear nombres
adicionales o alias para los diferentes servicios que pueden funcionar
dentro de un mismo host, ejemplo: www.enkador.com, ftp.enkador.com
NS (Name Server — Servidor de Nombres), establecen la relacion entre la
informacion del o los servidores de nombres y el nombre de dominio. Un
dominio puede tener al menos un servidor de nhombres.

MX (Mail Exchange — Registro de Intercambio de Correo), representa al
o los servidores de intercambio de correo. Un dominio puede contener
varios registros MX, los cuales deben estar definidos por prioridades,
ejemplo: Enkador.com. IN MX 10 mail.enkador.com.

SOA (Start Of Authority — Inicio de Autoridad), es el registro inicio de la
zona de dominio, y contiene informacion sobre el servidor primario o
maestro de nombres de dominio. Este registro contiene informacion
como: administrador del dominio, numero de version de la zona, tiempo
de caducidad, entre otras.

SRV (Services — Servicios), sirve para indicar los servicios que se
encuentran disponibles en el dominio, este tipo de registros poseen alta
disponibilidad lo que permite configurar varios registros con distinta

prioridad.

32



e TXT (Text — Texto), este registro permite proporcionar informacion
adicional del dominio, tiene varias formas de uso, una de las mas
utilizadas es la creacion de un registro TXT para demostrar la propiedad
del domino.

e SPF (Sender Police Framework), se utiliza para reducir la propagacion
de SPAM, ya que este registro permite definir cual o cuales Servidores
estan autorizados para el envio de correo electronico.

¢ Clase, indica la clase de protocolos que se usan, para internet se utiliza
la clase IN.

e RDATA, contiene la informacion acerca del tipo de recurso, aqui
podemos encontrar la informacion esperada de acuerdo al Tipo de

Registro.

Tipos de Consulta de Resolucion de Nombres

e No recursivas, este tipo de consulta consiste en que el cliente realiza la
peticion al servidor DNS, y este consulta en su base de datos de sus
zonas Locales, en caso de no tener la respuesta, reenvia la consulta a
otro servidor DNS que posea la zona de autoridad y sea capaz de

resolverla.
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e Recursivas, en este tipo de consultas el servidor DNS asume de forma
completa la entrega de la peticion del cliente, para lo cual en caso de no

poseer la respuesta en sus bases de datos locales.

Tipos de Servidores DNS

e Servidor Primario o Maestro, contiene la informaciéon completa sobre la
Zona sobre la cual tiene autoridad, en caso de agregar Dominios a la
zona se la debe realizar en este Servidor.

e Servidor Secundario o Esclavo, obtiene informacion de la zona a través
del Servidor Primario, su informacion es solo de lectura.

e Servidor Cache, sirven para acelerar las consultas de los clientes DNS,
estos realizan consultas a los servidores secundarios y las almacenan en

su memoria cache.

SERVIDOR DE DHCP

Freddi (2011, pag. 52):

Esta basado en el protocolo DHCP (Dynamic Host Configuration
Protocol), el cual proporciona un framework para transmitir la
informacion de configuracion a los Host en una red TCP/IP. Este
protocolo fue definido en el RFC 1531 de 1993, el cual se usaba
como una extension del protocolo BOOTP, el cual requeria
informacion manual para completar la configuraciéon en el host
cliente, ha sido producto de varias actualizaciones debido a su
gran acogida y se mantiene como un standard desde el RFC 2131
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de 1997 para redes IPv4.También es usado en redes IPv6 y
documentado en el RFC 3315, el DHCPv6 contiene un mecanismo
de delegacion de prefijo, y ha sido ampliado en el RFC 3736. Para
proporcionar informacion a los clientes con la configuracion de
direcciones sin estado.

El funcionamiento del protocolo DHCP empieza cuando un hosts no
posee su configuracion de red y desea obtenerla, para lo cual enviara una
peticion brodcast hacia toda la red, para identificar el servidor DHCP, el cual
una vez recibido el paquete, luego de un proceso de negociacion entregara al
host cliente su informacién correspondiente para su auto configuracion en la
red.

Existen varios paquetes que intervienen entre la solicitud del host cliente
y el servidor DHCP. El servidor DHCP seleccionado envia un mensaje
DHCPACK hacia el Host cliente con los parametros de configuracién solicitados

por este.

El host cliente comprueba la configuracién recibida y anota su tiempo de
concesion, en caso de que los parametros sean incorrectos, envia al servidor
un mensaje DHCPDECLINE notificando el error, y reiniciar el proceso de
configuracion. El mensaje DHCPNAK utiliza el servidor DHCP para notificar al
host cliente que la concesion de los parametros de configuracion expird, o ya
pertenece a la sub red, el host cliente debera reiniciar el proceso de

configuracion.
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ISC-DHCP

Segun Harrison (2014, pag. 43):

ISC-DHCP es desarrollado y soportado por la empresa “Internet
System Consortium”, la cual es una empresa sin mayores fines
comerciales, se financia gracias a generosas donaciones, y
operaciones de soporte. El software desarrollado por ISC se
encuentra registrador bajo los términos de “ISC License” la cual es
una licencia de tipo BSD, todo su software de codigo abierto y se
encuentra disponible en su sitio web el cual se lo puede descargar
y utilizar libremente. ISC también es responsable del desarrollo y
mantenimiento de BINDS9.

ISC-DHCP es un software de cédigo abierto que provee a los equipos
clientes de una red local su configuracién de red a través el protocolo DHCP, de
esta forma puedan comunicar entre si y utilizar los servicios que se encuentran

disponibles en la red.

SERVICIO DE DIRECTORIO

Para Boquera (2011, pag. 59):

Es en un conjunto de herramientas utilizadas para organizar y
administrar la informacion de los recursos que operan en una Red
de Datos, los cuales pueden ser Computadores, o Usuarios que
utilizan dichos recursos, se puede decir que es similar a la funcién
que realiza un Directorio Telefénico en el cual se puede obtener la
informacion de los abonados.
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El servicio de directorio permite a los administradores de red gestionar el
acceso a los usuarios, a cada uno de los recursos compartidos, de tal manera
gue el usuario con solo saber el nombre del recurso y teniendo los privilegios

adecuados puede acceder y utilizarlo.

Estandares

Boquera (2011, pag. 69):

El estandar X.500 fue desarrollado en 1988 por la CCITT, y
adoptado por ISO en 1990 como ISO 9594, representa un
directorio global e independiente de la Plataforma de Red,
representa un modelo abierto cuyos estandares especifican como
la informacion es almacenada en el Servidor de Directorio, y como
los Recursos de Red acceden a ella, a su vez organiza gran
cantidad de informacion de forma jerarquica, permitiendo
busquedas avanzadas. DAP fue el primer protocolo desarrollado
en base a X.500, el cual trabajaba en la Capa de Aplicaciéon del
Modelo OSI. Al ser un protocolo que consumia demasiados
recursos en los equipos, surge el protocolo LDAP el cual
representa una version ligera de su antecesor.

Para que el servidor de directorio y los recursos puedan interactuar
dentro de la red de datos, es necesario que existan estandares las cuales son
reglas o guias que los diferentes fabricantes o desarrolladores deben cumplir

para que los sistemas puedan entenderse y sean compatibles entre si.
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LDAP

Segun Carter (2010, pag. 140):

En 1993 se desarrolla la idea de reemplazar a DAP por un
protocolo con un menor consumo de recursos, facil de comprender
e implementar, se lo denomina LDAP el cual hereda muchas
caracteristicas de X.500, sin embargo a diferencia de este el cual
trabaja sobre el modelo OSI, LDAP esta desarrollado para su
operacion bajo el modelo TCP/IP. LDAP se basa en un modelo
Cliente Servidor, su operacién consiste en la que uno 0 mas
Servidores LDAP almacenan la informacion del Arbol de Directorio,
el Cliente establece conexiébn con el Servidor y realiza una
consulta, este responde con la informacién solicitada y en caso de
no tenerla, contesta con la identificacion del Servidor LDAP en
donde puede hallar més informacion.

El protocolo LDAP permite la utilizacion de los objetos de forma
jerarquica, y reduce la complejidad al cliente, lo cual facilita el despliegue de las
aplicaciones que usen el servicio de directorio. Su funcionamiento es simple ya
qgue reduce caracteristicas no utilizadas en DAP, lo que resulta facil de

comprender e implementar.

LDAP permite implementar politicas de seguridad, para lo cual usa un
método de autenticacion de usuarios, y una vez verificado determina los niveles
de operacion dentro del directorio. Ademas permite la creacion de ACL (Lista de
control de acceso), en las cuales se agrupan usuarios, con niveles de seguridad

sobre otros usuarios u objetos del directorio.
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Modelos LDAP

Carter (2010, pag. 65): menciona que DAP se encuentra definido por

cuatro modelos, los mismos que a continuacion se describen.

e Modelo de informacion, como su nombre lo indica, define la estructura de
la informacion y el tipo de dato almacenado dentro del Directorio. La
unidad de informacion almacenada se denominada “entrada”, y cada
entrada posee un conjunto de atributos los cuales estan compuestos por
un nombre y su valor.

e Modelo de Asignacion de Nombres, determina como referencia y
organiza las entradas y los datos dentro del DIT. Las entradas tienen un
nombre o identificador Unico denominado DN (Dishtingueshed Name), el
cual se construye de un determinado RDN (Relative Dishtingueshed
Name) que posee sus propios atributos seguido de los DNS de sus

antecesores.

Dentro del arbol de directorio ninguna entrada puede quedar suelta, a

excepcion de la entrada raiz, esto ademas permite agrupar la informacion de

forma conveniente segun la necesidad.
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Figura N° 4: Modelos LDAP

tlc=com

cn=Enkador

ou=Ambato

ou=Usuarios ou=Grupos ou=Equipos ou=Usuarios ou=Grupos Ou=Equipos

uid=jvelasco

Fuente: (Carter M., 2010)

e Modelo Funcional, establece las operaciones que se pueden realizar
dentro del servidor de directorio dividido en tres grupos:

- De consulta, que permiten realizar busquedas y recuperar
informacion dentro del servidor de directorio.
- De actualizacién, permiten afiadir, eliminar, modificar o
renombrar las “entradas” en el directorio.
- De seguridad, permiten la identificacion y acceso de los clientes
a los servicios del directorio.

e Modelo de Seguridad, protege la informacion y garantiza mediante

mecanismos de control, el acceso al directorio Unicamente de clientes

40



autorizados, y como el servidor controla y autoriza el ingreso al directorio

y su informacion.

Kerberos

Es un protocolo de autenticacion el cual permite que los equipos en una
red demuestren su identidad de manera segura. Utiliza un modelo Cliente —
Servidor, proporciona autenticacion mutua, tanto el cliente como el servidor
verifican la identidad uno del otro. Utiliza criptografia de Clave Simétrica y

requiere un tercero de confianza (Carter M. , 2010).

SAMBA

Carter & Echstein (2014, pag. 94) manifiestan:

Es una suite de codigo abierto que permite la interoperabilidad
entre los sistemas operativos Linux y Unix con Windows, se
encuentra registrado bajo la licencia GNU y es miembro de la
“Software Freedom Conservancy”, la cual es una organizacion sin
fines de lucro que ayuda a promover, mejorar, desarrollar y
defender proyectos Free, Libre and Open source Software
(FLOSS). Samba, originalmente fue desarrollado por Andrew
Trigdell para sistemas Unix, y desde su fecha de lanzamiento en
1992, proporciona servicios los cuales permiten compartir archivos
e impresoras de forma segura, estable y eficiente, en clientes que
utilicen el protocolo SMB/CIFS como: DOS/Windows, OS/2, Linux,
Unix, entre otros.
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También permite la integracion de servidores Linux o Unix en entornos de
como el directorio activo, puede funcionar perfectamente como un controlador

de dominio principal.

Samba 4

Del mismo modo Carter & Echstein (2014, pag. 100) mencionan “este
puede actuar como un controlador de dominio principal (PDC) de similares
caracteristicas que Microsoft Windows 2000 Server o sus versiones superiores,
lo que le permite administrar el Arbol de Directorio, autenticar a los clientes y

realizar operaciones con estos.

e Samba 4.x dentro de su Controlador de Dominio (DC), incorpora su
propio Servidor LDAP y el Centro de Distribuciéon de Claves Kerberos
(KDC).

e Dentro de un Servidor de Directorio Activo, el Servidor DNS es parte

fundamental para su funcionamiento.

Samba 4.x tiene dos alternativas: un Servidor DNS que cumple un

funcionamiento simple, y un Servidor DNS mas explicito elaborado por BIND

que utiliza el complemento DLZ BIND en las versiones 9.8 y 9.9.
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Otras implementaciones que usan LDAP

Existe un gran numero de implementaciones y aplicaciones que utilizan

el protocolo LDAP:

e Una de las aplicaciones mas conocidas e Implementadas es active
directory, de la empresa microsoft, la cual se encuentra disponible desde
el sistema operativo Microsoft Windows 2000 Server, e integra varios
protocolos como DNS, DHCP, Kerberos y LDAP, permite crear y
administrar objetos de una red como usuarios, equipos, grupos, y sus
inicios de sesién en la red o las aplicaciones que soporten LDAP,

también permite la creacion de politicas de red para los objetos creados.

SERVIDOR DE CORREO

Heredia (2015, pag. 53) menciona “Es una aplicaciéon ubicada en un
Servidor de Internet, la cual nos permite enviar informaciébn de manera
electrénica a uno o varios destinatarios, sin importar la red a la que
pertenezcan”, por lo tanto es uno de los servicios mas utilizados en el mundo,
gracias a este las personas pueden comunicarse entre ellas e intercambiar
documentos, fotografias, muasica, programas informaticos entre otros, y estos

pueden ser de caracter personal o de negocios, tomando en cuenta esta ultima
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las empresas la utilizan como una herramienta de vital importancia dentro de

Sus operaciones.

Funcionamiento

De manera sencilla se puede explicar que, cuando un usuario envia un
correo electronico, este atraviesa uno o varios servidores de correo hasta llegar
al servidor de correo receptor, y este a su vez entrega al usuario para el cual
fue destinado el mensaje. Los servidores de correo utilizan los agentes de
transferencia de correo (Mail Transport Agent MTA) para enviar los mensajes, el
cual se encarga de transportarlos hacia el MTA destino y este a su vez entrega
los correos al agente de entrega de correos (Mail Delivery Agent MDA), el cual

los almacena hasta que los usuarios los soliciten (Heredia, 2015, pag. 65).

El servicio MTA, también se lo conoce como servidor de correo saliente
utilizan los protocolos simple mail “Transport Protcol SMTP” o conocido como
servidor SMTP, en cambio el servicio MDA o servidor de correo entrante, el cual
ademas de permitir la recuperacion de la informacion entrante, permite realizar
tareas de sincronizacion del estado entre el Cliente y el Servidor de correo

entrante.
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Protocolo SMTP

Para Poch (2014, pag. 71)

El objetivo del protocolo SMTP o protocolo simple de transferencia
de correo (Simple Mail Transfer Protocol — SMTP) es el de envid
de correo desde el usuario cliente hacia el o los servidores de
correo que deba atravesar. SMTP es un protocolo que no requiere
autenticacion, y cualquier usuario puede enviar correos a otro
usuario o grupo de ellos, esta caracteristica hace posible el correo
basura o SPAM.

SMTP es un protocolo orientado a conexion del grupo TCP, su
funcionamiento consiste en una serie de comandos de texto enviados desde un
cliente SMTP hacia el Servidor SMTP el cual generalmente escucha a través
del puerto 25. Cada comando de texto es validado por una cadena de
caracteres CR/LF (equivalente a ENTER), seguida de una respuesta del
servidor SMTP formada por un nimero y un mensaje descriptivo. De acuerdo a
Poch (2014) Las transacciones SMTP se componen de tres secuencias de

comandos:

MAIL, establece la direccién del remitente del mensaje (Return-Path)

RCPT, establece la direccion del destinatario del mensaje, esta puede

ser enviada en varias ocasiones pero solo una por cada destinatario.
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DATA, pertenece al contenido del mensaje, esta formado por la

cabecera, y el cuerpo del mensaje, separados por una linea en blanco.

Del mismo modo de acuerdo a Poch (2014), a continuacion se detalla

una breve explicacion de la forma en la que funciona el protocolo SMPTP:

Si un cliente solicita establecer conexion con el Servidor SMTP, este
debe esperar a que este envie un mensaje “220 Service ready” para
indicar que el servicio esta disponible o “421 Services non avaible”
indicando que el servicio no esta disponible por el momento.

El Cliente envia el comando HELO, la cual es una abreviatura de “Hello”
seguido del nombre del dominio lo cual permite identificar al Cliente y
comprobar si es el Servidor SMTP correcto. Desde el 2001 el comando
HELO fue reemplazada por EHLO, la cual se encuentra definida en el
RFC 2821.

En la primera secuencia, el cliente envia el comando “MAIL FROM:” y
como argumento la direccion de correo del remitente en caso de que el
servidor necesite notificar algun fallo, el servidor responde con un
mensaje “250 OK” indicando que se aceptd el comando.

Para la segunda secuencia, es enviado por el cliente el comando “RCPT
TO:” seguido de la direccion del destinatario, esta orden puede ser

enviada por el numero de destinatarios que se requiera y el servidor
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contestara con los mensajes “250 OK” o a su vez “550 No such user
here”, en caso de no encontrar al destinatario.

e En la tercera secuencia, el cliente debe enviar el comando “DATA” para
indicar el cuerpo del mensaje, el servidor responde con un mensaje “354
Star mail input” lo cual indica que inicia el envio del cuerpo del mensaje,
una vez finalizado el envio el servidor responde con un mensaje “250
OK”.

¢ Una vez finalizado y el cliente no tiene mas correos que enviar, corta la

conexion con el comando QUIT.

Protocolo POP

Ordinas (2012, pag. 85)

POP (Protocol Post Office — Protocolo de Oficina de Correos), es
un protocolo utilizado para la obtencion de mensajes de correo
electronico almacenados en un servidor remoto, trabaja en el nivel
de Aplicacion del modelo OSI, a través del tiempo ha tenido varias
actualizaciones siendo la dltima POP3. A diferencia del protocolo
IMAP, no necesita conexion permanente hacia el servidor para la
obtencion de mensajes, ya que solo establece conexién cuando
solicita actualizacion de nuevos correos, a través del protocolo
POP el cliente solicita los nuevos correos electrénicos
almacenados en el Servidor y estos son descargados en su
computador.
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Para su funcionamiento el cliente de correo establece una conexion TCP
al puerto 110 del servidor POP, una vez establecida la conexion el servidor
envia al cliente una invitacion e intercambia una serie de ordenes entre las
cuales el servidor solicita que el cliente se autentifique enviando su hombre de
usuario y contrasefia, de ser correcta la autenticacién el cliente ingresa al
estado de transaccion en el cual puede utilizar ordenes como que le permiten

mostrar descargar y eliminar los correos electronicos del Servidor POP.

POP3 tiene varios comandos utilizados para la obtencion de correo

electrénico desde el Servidor:

e USER, permite la autenticacién, debe estar seguido del nombre de
usuario.

e PASS, indica la contrasefia de usuario, especificado por el comando
USER.

e STAT, entrega informacion acerca del nimero de mensajes del Servidor
no borrados en el buzén y su longitud.

e LIST, muestra los mensajes no borrados y su longitud.

e RETR, solicita el niumero de mensajes que se va a recoger sin borrarlos
aun del Servidor.

e TOP, muestra la cabecera y el nimero de lineas de los mensajes

especificadas.
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e DELETE, elimina del Servidor el nUmero de mensajes especificados.

e RESET, permite recuperar los mensajes borrados del servidor en la
conexion actual.

e UIDL, permite solicitar al servidor informacion sobre un mensaje dado
como argumento, la informacién entregada al servidor se denomina
(Unique Indentifier Listening — Lista de ldentificadores Unicos) la cual
permite identificar de manera Unica al mensaje en el servidor sin importar
la sesion siempre que este aun no sea eliminado.

e NOOP, permite mantener la conexion abierta con el Servidor en caso de
existir inactividad.

e QUIT, finaliza la sesién con el Servidor POP, y elimina los mensajes

marcados.

POP3, utiliza el nombre de usuario y contrasefla para realizar la
autenticacion las cuales son enviadas a través de texto plato, lo cual no es
seguro, por lo que POP3 implementa diversos métodos de seguridad como el
cifrado de contrasefia utilizando funciones MD5 lo que evita el robo de

contrasefias y obtener autenticacion segura.
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Protocolo IMAP

Fernandez (2015, pag. 87) manifiesta “El protocolo IMAP (Internet
Message Access Protocolo — Protocolo de acceso a mensajes de internet) al
igual que POP es un protocolo de acceso a mensajes de correo electronico
almacenados en un Servidor de Internet”, IMAP trabaja en la capa de Aplicacion
del Modelo OSI, fue desarrollado en 1986 por Mark Crispin como alternativa al
protocolo POP, en el transcurso del tiempo ha tenido varias variantes

actualmente se encuentra en la version IMAP 4, y esta definida en el RFC 3501.

Caracteristicas:

e Trabaja con conexién hacia el Servidor de Correo de forma permanente,
lo cual permite alertar al usuario de la llegada de un nuevo correo.

e IMAP administra los correos electrénicos directamente en el servidor de
correo, estos no son descargados en el computador del usuario, el cual
solo recibe una lista de los correos recibidos y sus correspondientes
asuntos.

e Permite administrar los mensajes mediante la creacion y organizacion de
carpetas en el mismo Servidor de Correo.

e Los correos electréonicos pueden ser etiquetados para darlos mayor

relevancia.
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e Permite que los usuarios ingresen criterios de busqueda en su buzdon del
correo.

e A diferencia del Protocolo POP, permite acceso simultaneo a distintos
buzones de correo.

e Soporta extensiones IDLE, los nuevos correos electrénicos recibidos son
marcados como no leidos en la bandeja de entrada del usuario y este a

su vez sera notificado.

Aplicaciones de Correo Electrénico

Las aplicaciones de correo electronico organizacionales pueden
derivarse en aquellas desarrolladas bajo licencia comercial o llamadas software
propietario a las cuales se puede acceder previo el pago de sus servicios dado
por el numero de buzones de correo contratados. Estas aplicaciones pueden
ser instaladas en los servidores de propiedad de la organizacién como Microsoft
Exchange Server, o a también pueden ser servicios rentados como es el caso
de Office 365 0 Google Apps los cuales ofrecen el servicio de correo electrénico
en la nube, previo el pago anual por el nUmero de buzones, sin la necesidad de

gue las empresas intervengan en gastos de infraestructura (Estella, 2016).
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También existen aplicaciones desarrolladas bajo el concepto de software
libre las cuales pueden ser instaladas dentro de los servidores de las
organizaciones para brindar el servicio de correo electrénico, por lo general
estan desarrolladas para Sistemas Operativos GNU/Linux como Sendmail,
Postfix, Exim entre otros. Ademas existen proyectos como Zimbra Collaboration
Suite o por sus siglas ZCS que agrupan varias herramientas para brindar

soluciones integrales.

Clientes de Correo Electréonico

Un cliente de correo electrénico es una aplicacion que a través un
computador permite al usuario gestionar el envio y recepcion de mensajes
desde un servidor de correo electrénico. Estos pueden ser instalados en un
computador los cuales permiten trabajar al usuario con su informacién sin la

necesidad de estar totalmente conectado al servidor de correo e Internet.

También existen aplicaciones que permiten la gestién del correo a través

de una interfaz Web, permitiendo al usuario el envio y recepcién de mensajes

desde cualquier lugar mediante una conexion a internet.
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Zimbra Collaboration Suite

Touitou (2013, pag. 95) menciona:

Zimbra es una aplicacion orientada a los ambitos empresariales y

organizacionales la cual fue disefiada principalmente para brindar

el servicio de Correo Electrénico, y ademas incluye el manejo de

agenda electronica, y calendario. Zimbra es una aplicacion

colaborativa, que alberga un conjunto de aplicaciones en una sola

la cual permite el acceso concurrente de varios usuarios para

realizar su trabajo a través de la Red. Fue disefiado por los

Ingenieros Satish Dharmarj, Ross Dargahi y Roland Schemers en

el afio 2003.

Zimbra es un conjunto de herramientas de cddigo abierto como Postfix,
MySQL, OpenLDAP, Lucence, entre otras, o que permite que pueda actuar
como Servidor SMTP, IMAP y POP3, cuenta con un Cliente Web ZCS basada

en Ajax.

Caracteristicas:

e Tiene compatibilidad con clientes de correo de escritorio como Microsoft

Outlook, Thunderbird, Zimbra desktop, entre otros.

e Permite la sincronizacion con dispositivos méviles como Smartphones,

Black Berry, Iphones.

53



Posee un cliente web con una interfaz amigable al usuario y muy potente
que permite la administracion y colaboracion completa para la gestion de
Correos Electronicos, soporta el manejo de Calendario, y Agenda
Electronica.

Permite realizar busquedas de correos, citas programadas, contactos
entre otros, mediante varios criterios como remitentes, destinatarios,
asunto, contenido, archivos adjuntos.

Permite la creacién de documentos en linea, y permite la inclusion de
imagenes tablas, hojas de calculo directamente desde el navegador web.
Tiene herramientas Anti Spam y Antivirus como SpamAssassin y
ClamAV respectivamente lo cual brinda confianza para su uso e

implementacion.

Zimbra tiene varias versiones disponibles, unas basadas en software de

cadigo abierto y soportadas por la comunidad, y otras bajo software propietario

las cuales tienen soporte comercial y contiene varias mejoras y funcionalidades.

Servidor de Almacenamiento NAS

Los sistemas NAS utilizan protocolos de comparacion de archivos como

Network File System (NFS) utilizando en los Sistemas GNU/Linux o como

internet File System (CIFS) el cual se utiliza en plataformas de Microsoft.
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Ademas los dispositivos NAS permiten el incrementar de su capacidad,
soportan redundancia de informacion mediante lo que se conoce arreglo de
disco o Redundant Arrays of Independent Disk (RAID) (Maillé & Francois,

2012).

Los sistemas NAS, logran ser una gran herramienta de apoyo dentro de
las organizaciones con grandes cantidades de informacion, ya que
generalmente proveen un lugar de almacenamiento, a bajo costo, con balanceo
de carga, tolerancia a fallos, una interfaz web amigable al usuario y adaptable a
la infraestructura de red. Internamente ejecutan aplicaciones como SAMBA,
Network File Systems (NFS), File Transfer Protocol (FTP) y pueden conectarse
con los sistemas de autenticacidbn como el Directorio Archivo para la validacion

de usuarios.

Los dispositivos NAS proporcionan muchos servicios de acuerdo a las

necesidades que se requiera, los principalmente utilizados son:

e CIFS (Common Internet File System), anteriormente denominado SMB
(Server Message Block), el cual es un protocolo que permite compartir
archivos e impresoras entre equipos de una red de datos que utilizan
Sistemas Operativos Microsoft, este protocolo trabaja en la capa de

aplicacién del modelo OSI.
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NFS (Network File Systems), también es un protocolo de nivel de
aplicacion dentro del modelo OSI, permite acceso remoto a sistemas de
archivos a través de la red de datos, es utilizado por los Sistemas UNIX y
GNU/Linux.

FTP (File Transfer Protocol), es un protocolo utilizado para la
transferencia de archivos a través del internet, esta basado en la
arquitectura cliente servidor, los datos estan accesibles desde el Servidor
FTP y los clientes pueden acceder a ellos a través del internet para
descargar o almacenar informacién en el Servidor, trabaja en la capa de
aplicacion del Modelo OSI.

Tecnologia S.M.A.R.T (Self Monitoring Analysis and reporting
Technology), la cual consiste en realizar monitoreo de control de fallas
dentro de los discos duros que contienen la informacion, lo cual prevé
perdidas de informacion por dafios en los discos.

Software RAID (Redundant Array of Inexpensive Disk), que permite
redundancia y replicacion de la de los datos en varios discos
independientes, dependiendo de su configuracion.

LDAP (Lightweght Directory Access Protocol), es un protocolo de nivel de
aplicacion que conjuntamente con el Directorio Activo que permite la
validacion de usuarios y su acceso al entorno de red y a los privilegios a

los cuales puedan acceder.
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La mayoria de aplicaciones NAS se basan en sistemas operativos
GNU/Linux o Unix entre las cuales existen aplicaciones comerciales como
Synology o0 QNAP, y otras totalmente libres como OpenMediaVault la cual esta
desarrollada bajo GNU/Linux y también existen aplicaciones como FreeNAS y

NAS4free basadas en el Sistema Operativo BSD.

Todas las aplicaciones basadas en software libre contienen
caracteristicas similares como las antes mencionadas, su eleccién dependera

de la afinidad y comodidad que brinden para su implementacion.

OpenMediaVault (OVM)

Es una distribucion de Software Libre, la cual es una soluciéon completa
gue cumple las funciones de un Servidor de Almacenamiento en Red (NAS
Network Attached Storage), su desarrollo se encuentra basado en la
distribucion GNU/Linux Debian. OVM se encuentra publicada bajo la licencia

GPLv3 (Ribeiro, 2014).

OVM utiliza una interface web para su configuracion y administracion,
integra varios servicios pre-configurados, y ademas permite la instalacion de
varios aplicativos mas. OVM es un software muy estable que permite almacenar

y administrar grandes cantidades de informacion.
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Se adapta a varios escenarios y puede compartir y sincronizas recursos
con otras aplicaciones como LDAP, Active Directory entre otras.

Sus principales caracteristicas son:

¢ Interface de Administracion Web

e Gestion avanzada de usuarios

e Control de acceso

e Protocolos y servicios: CIFS(Samba), NFS, SSH, FTP
e Monitoreo de sucesos: SNMP, syslog, S.M.A.R.T

e Notificaciones via correo electrénico, entre otras

También cuenta con funcionalidades adicionales las cuales pueden ser

descargadas e instaladas desde su pagina oficial como:

e Antivirus ClamAV

e Permite la administracion y creacion de volumenes logicos (LVM)
e Administracion de rutas

e LDAP servicios de Directorio Activo

e OwnCloud, permite la creacion de servicios de almacenamiento a través

de Internet, entre otros mas
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Central Telefénica

La telefonia desde los tiempos de su invencion por Antonio Meucci en el
afio de 1854, ha sido utilizada para transmitir la voz humana y comunicar a las
personas a pesar de que estas se encuentren separadas por grandes

distancias.

Los Sistemas de Telefonia a través del tiempo han evolucionado
constantemente atravesando varios cambios y mejoras tecnologicas, han sido
altamente desplegados y muy utilizados en ambitos personales vy
organizacionales, convirtiéndose en un servicio publico al cual la mayoria de
personas tienen acceso y para las Organizaciones se ha convertido en una

herramienta imprescindible (Shannon, 2014).

El principio basico de la telefonia consiste en convertir la voz humana en
impulsos eléctricos los cuales a través de sistemas de conmutacién son
trasladados hacia el receptor y nuevamente la sefial eléctrica es modulada y

convertida en vibraciones sonoras similares al sonido original transmitido.
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Conmutacion Telefénica

De acuerdo a Pozo (2013, pag. 86) “Los sistemas de telefonia estan

conformados por una inmensa red de abonados telefonicos y conmutadores

electronicos”, la conmutacion telefénica consiste en establecer una via de

comunicacién entre dos extremos denominados Transmisor (Tx) y Receptor

(Rx), la cual se logra a través de equipos de comunicacion. Se denomina

Central Telefonica al lugar o mecanismo que alberga los sistemas de

conmutacion los cuales a través del tiempo han ido evolucionando desde los

sistemas manuales, electromecanicos, electrénicos digitales y ahora tenemos la

conmutacién por paquetes de datos.

En los inicios de los sistemas de telefonia, se desarrollé los sistemas de
conmutaciéon manual, esta se realizaba a través de conmutaciéon manual
se realizaba mediante la solicitud de llamada del usuario a una
operadora, que eran personas encargadas de conmutar o diseccionar la
llamada hacia el destino solicitado por el usuario, esta operacion la
operadora la realizaba de forma manual mediante tableros de
conmutacion.

Con el pasar del tiempo y el incremento de demanda del Sistema de
Telefonia, los sistemas de conmutacion manual debieron ser

reemplazados  por sistemas automaticos de  conmutacion
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electromecanica, los cuales eliminaban la tarea del operador y
aceleraban el proceso de comunicacién a través de sistemas mecanicos
gue mediante impulsos eléctricos realizaban la conmutacion de llamadas.

e Los mecanismos de conmutacion semi-electronicos estaban basados en
los sistemas electromecanicos y en base a circuitos electronicos
realizaban la operacion y decision de conmutar las llamadas a su
destino.

e Lallegada de los sistemas de conmutacion digital simplifico el tamafio de
los equipos que se empleaba para la operacion ya que esta emplea
tarjetas electrénicas digitales para realizar la conmutacion de llamadas

entre los usuarios transmisor y receptor.

Las empresas de telefonia publica PSTN (Public Switched Network
Telephone) utilizan dentro de sus redes los sistemas de conmutacion de
circuitos mencionados anteriormente, para la transmisién de voz a través de
impulsos eléctricos, este sistema se ha convertido en tradicional en el

transcurso del tiempo.

Las caracteristicas principales de las redes de telefonia conmutada RTC:

e El costo de llamada dependera de la distancia que debera atravesar la

llamada y su tiempo de duracion.
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e Los usuarios que requieren el servicio reciben un par de conductores de
cobre los cuales estan conectados a la central telefénica de la empresa
de telefonia.

e Las sefiales para llegar a su destino debe atravesar varios equipos de

comunicacién y sistemas de conmutacion.

Telefonia IP

Es el servicio telefénico que utiliza Redes IP para la transicion de Voz a
través de la conmutacion de paquetes de Datos, a diferencia de la telefonia
convencional en que la sefial se transmite de forma analdgica mediante la

conmutacion de circuitos (Andreu, 2011)

VoIP (Voice over IP —Voz sobre IP)

Perez (2014, pag. 92) sostiene “Es un conjunto de recursos que permiten
utilizar las redes IP no solo para la transmision de datos, también para la
transmision de voz utilizando protocolos IP, de esta forma la sefial de voz viaja
a traves de la red de forma digital y codificada en paquetes de datos hasta

llegar a su destino”.
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El disefio original de las redes IP fue disefiado para transmitir datos, y
puede resultar una desventaja al momento de trasmitir voz ya que esta es muy
sensible a retardos y problemas de transmision. Se debe diferencia que VoIP es
la tecnologia que permite transmitir la Voz sobre redes de datos utilizando
Protocolos IP, y Telefonia IP es el servicio que utiliza la tecnologia de VolP para

brindar servicios de telefonia.

Protocolos VolP

VoIP utiliza varios protocolos para la transmision de voz, estos se

encuentran organizados de la siguiente manera:

Protocolos de Sefalizacion: Estos se encargan de realizar el
establecimiento de sesion, control de progreso de llamada entre otras. Este
trabajo lo realizan en la capa de sesién de sesion del modelo OSI, algunos de

estos son:

SIP
IAX
H.323
MGCP

SCCP
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Protocolos de Transporte de Voz: Este protocolo es conocido como
RTP (Real-time Transport Protocol), y principalmente se encarga de transportar
la voz con el menor retardo posible una vez que el protocolo de sesién ha

establecido la llamada.

Protocolos de Plataforma IP: En esta categoria se encuentran los
protocolos basicos en redes IP, y sobre la cual se afiaden los protocolos de
sefalizacion y transporte de voz. Dentro de estos protocolos podemos sefialar a

Ethernet, IP, TCP, y UDP (Perez, 2014, pag. 92)

Asterisk

Bryant (2013, pag. 69) expone “Asterisk es un software publicado bajo
licencia (GPL) que tiene las funcionalidades de una central telefénica (PBX),
inicio como una necesidad personal, para mas tarde convertirse en uno de los

proyectos mas difundidos y utilizados a nivel mundial.

El software de Asterisk inicialmente fue desarrollado para los sistemas
operativos GNU/Linux, en la actualidad también se encuentra disponible para
plataformas Windows y Unix. A partir de Asterisk se han desarrollado varios
productos de soluciones para Central Telefénica como FreePBX, Elastix,

Grandstream, entre otras.
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Funcionalidades

Asterisk posee un gran numero de funcionalidades y caracteristicas de
una central telefonica, incluso se puede decir que se encuentra a la par de

soluciones comerciales, entre las funcionalidades mas relevantes son:

Transferencia de llamadas
Desvi6 de llamadas

Grupos de llamadas
Opciones de “no molestar”
Operadora automatica (IVR)
Buzdn de voz (Voicemail)
Grabacion de llamadas
Audio conferencias
Sigueme (Follow me)
Llamada en espera.

Gestion de llamada segun horarios
Musica en espera
Identificador de llamadas
Bloqueo de llamadas

Planes de marcacion

65



Integracién con aplicaciones (correo electronico, directorio activo), entre otras

(Bryant, 2013, pag. 75)

Elastix

El cédigo de Asterisk ha sido muy difundido a lo largo de su trayectoria,
lo que ha permitido que se inicien proyectos paralelos a este como es el caso
de Elastix, el cual es una distribucion de Software Libre la cual integra
principalmente el software de Asterisk como el corte de la central telefonica

(PBX), y FreePBX como el software de gestién de Asterisk (Puente, 2015).

Elastix fue desarrollado por la empresa ecuatoriana Palo Santo en el afio
2006, y publicada bajo licencia GPL, ha sido muy difundida y reconocida a nivel
mundial por su software de interface Web que permite una amplia gama de
herramientas de configuracion. Elastix a partir de diciembre del 2016 fue
adquirida por la empresa 3CX, la cual ha cambiado su licencia de Software libre

y por Software Propietario.
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Cuadro comparativo entre Software Libre y Software Propietario

Tabla N° 2: Comparacion Software Libre vs Software Propietario

____

CUADRO COMPARATIVO

SOFTAWRE LIBRE

Es economico

Libertad de uso y de
distribucion

Independencia tecnolégica
Se basa en servicios
Soporte y compatibilidad a

SOFTWRE PROPIETARIO

Propiedad y decision del uso
de software por parte de una
empresa

Soporte para todo tipo de
hardware

Mejor acabado en aplicaciones
Menor necesidad de técnicos

VENTAJAS |largo plazo especializados
Formatos estandar Mayor mercado laboral
Sistemas mas seguros Mayor proteccion de copyright
Correccion de fallos Unificacion de productos
Métodos simples de gestion [La empresa que crea el
de software producto se hace responsable
Est& en expansion por fallas
Pueden ser complicadas
. No son para todas las
para instalar
. ] plataformas
No tiene garantia : .
. Imposibles de copiar
Poca estabilidad y "
. . . No se pueden modificar
flexibilidad en multimedia y -
iuegos Restricciones en el uso
. No se pueden redistribuir
DESVENTAJAS |Menos compatibilidad con P

el hardware

Menos seguras

Mas costosas

El soporte es exclusivo del
propietario

Depende al 100% de la
empresa

Fuente: (Mlfioz, 2013)
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CAPITULO Il

SITUACION ACTUAL

ANALISIS DEL SOFTWARE EN LA INFRAESTRUCTURA TECNOLOGICA

ACTUAL

La infraestructura tecnoldgica que actualmente posee ENKADOR S.A, se
encuentra cumpliendo su ciclo de vida, es necesaria su renovacion,
principalmente en software. El Software Propietario que se encuentra instalado
en su gran mayoria pertenece a la empresa Microsoft, el cual cuenta con
licencias para su legal funcionamiento, aunque en ciertos casos, este ya no
posee Soporte Técnico por parte del fabricante debido a su antigtiedad, lo que
lo hace vulnerable y a esto afiadirle su mal funcionamiento debido a la falta de
mantenimiento o a mala configuracion que no cumple con lo requerido para su

buen funcionamiento.

Percepcion del problema

Actualmente tanto el software utilizado dentro de la infraestructura
informatica se encuentra en deterioro, lo cual ocasiona innumerables quejas por
parte de los usuarios, estas quejas son:
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Inconvenientes para usuarios que trabajan con informacion en internet,
provocando retraso en sus labores, perdidas de informacion, accesos indebidos

e inseguridad.

El servidor DNS, Directorio Activo y DHCP, no operan adecuadamente el
cual deja de identificar a los equipos, y asignar de forma adecuada direcciones

IP a los equipos clientes en la red.

El servidor de correo electronico deja de operar de forma adecuada,
provocando constantemente perdidas de informacion y comunicacién ya que los
correos no son recibidos o entregados correctamente, ademas de problemas
con correos no deseados, y constantemente la IP que contiene el dominio
“mail.enkador.com” se encuentra almacenada en las denominadas listas negras

0 bases de datos de servidores que evitan la propagaciéon de correo spam.

El mal funcionamiento de los servicios en red, como colectores de datos,
provocan que la informacion que son capturados no sea entregado al aplicativo
correctamente, provocando desfases como: retraso en los despachos de

mercaderia o inventarios incorrectos.

La central telefonica es analdgica, esta no satisface las nuevas

necesidades, su costo de mantenimiento es alto, ya que tiene mas de veinte y
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cinco aflos en funcionamiento, sus repuestos son cada vez mas dificiles de

conseguir, ademas no permite ahorro en el consumo telefénico.

Infraestructura actual

Actualmente Infraestructura Tecnolégica de ENKADOR S.A, se
constituye en varios Software Propietarios, que brindan varios servicios que son

de gran importancia en las labores diarias, y apoyo en la toma de decisiones.

Diagrama de red

La red implementada se encuentra dividida en varias subredes,
administradas por un Switch de Capa 3 o Switch de Core el cual es el punto
central donde se gestiona la configuracién de las Virtual LANs (VLANS), para
obtener un mayor control y administracion de la red esta fue dividida en
subredes soportadas cada una en su respectiva VLAN. La red fue distribuida en
varias subredes de menor tamafio a la original con el fin de que los equipos que
se encuentran en cada una de ellas logren comunicarse entre si y entre los
equipos de las distintas subredes, permitiendo reducir el tamafio de difusion, y

mejorar la administracién de red.
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Figura N° 5. Diagrama de Red
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Fuente: ENKADOR S.A
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El Software que se encuentra instalado dentro de la Infraestructura
Informatica de ENKADOR S.A, especialmente en sus Servidores no realiza sus

funciones correctamente ya que esta cumpliendo su tiempo de vida.

Tabla N° 3: Infraestructura Servidores
Servidor Cantidad Funciones

Microsoft Windows Server 2000 1 Servidor de DNS, Directorio
Activo, y DHCP

Microsoft Windows Server 2000 1 Servidor de Base de Datos, que
Oracle DB administra el Sistema de
Informacién Cronos

Microsoft Windows Server 2000 1 Servidor de Impresoras

Microsoft Windows Server 2003 1 Servidor de Correo Electrénico
Microsoft Exchange

Microsoft Windows Server 2003 1 Servidor de Proteccion Perimetral
Microsoft ISA Firewall
Microsoft Windows Server 2012 3 Servidores de Produccion,

Calidad y Desarrollo de la
Plataforma ERP SAP

Elaborado por: Alex Pérez



Tabla N° 4: Infraestructura Clientes
Clientes

Cantidad

Funciones

Microsoft Windows XP

11

Equipos destinados a operaciones en

la Planta Industrial, para el control de
datos en balanzas y manejo de
equipo eléctrico industrial

Microsoft Windows Vista

Computadores Portatiles que fueron
adquiridos con Licencia original, son
utilizados para el ingreso o toma de
datos en el Sistema Cronos

Microsoft Windows Seven

43

Equipos de escritorio y portétiles, son
la mayoria en la compafiia y se los
destina para labores de toma de
decisiones en toda la compafia ya
sea en el area administrativa o planta

Microsoft Windows Ocho

12

Sistema Operativo que se encuentra
instalado en los nuevos equipos
adquiridos entre portatiles y de
escritorio

Elaborado por: Alex Pérez

Anadlisis de la soluciéon

Como se ha detallado anteriormente el software instalado no se

encuentra actualizado, y no cumple con las exigencias de la empresa. Una

solucion al problema presente es actualizar el software propietario, para lo cual

se requiere una inversibn muy importante, ya que las circunstancias

econdémicas actuales no es lo mas saludable para la compafia.
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Otra solucidon a la urgente renovacion de los servicios que utiliza la
empresa es optar por la utilizacion de software libre. Esta opcion se la ha venido
analizando por mucho tiempo atras y gracias al apoyo de la gerencia financiera
se ha realizado de forma paulatina cambios y renovaciones en la plataforma

tecnoldgica.

Esta propuesta consiste en usar en la mayoria de casos software libre
especialmente GNU/Linux el cual cubriria normalmente los servicios que la
empresa dispone en la actualidad e incluso se ha realizado el analisis
respectivo de cada servicio y nos asegura mayores prestaciones a las actuales,

con el mejor aprovechamiento de los recursos de hardware.

La renovacion planteada ha tenido la aceptacion de los directivos de la
empresa ya que representa ahorro en la inversibn econémica que se preveia,
ademas de la implantacion de nuevos servicios que prestaran apoyo a las

operaciones diarias de la compafiia como es el caso de la telefonia IP.
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CAPITULO IV

PROPUESTA

IMPLANTACION DE SOFTWARE LIBRE EN LA
INFRAESTRUCTURA TECNOLOGICA DE LA EMPRESA

ENKADOR S.A

Objetivo General

Disefiar y configurar una Infraestructura Tecnoldgica, en base a la
utilizacion de Software Libre, con la finalidad de renovar los servicios actuales,
con un mejor un aprovechamiento de los recursos de hardware, con mayores
prestaciones técnicas acordes a las nuevas necesidades y con menor inversion

econdmica, produciendo un rapido retorno de la misma.

Analisis de Restricciones
Restricciones operativas
No existen restricciones operativas, ya que en la empresa ENKADOR S.A
existe un departamento de sistemas el cual se encargara de la administracion

del software.
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Restricciones Técnicas

No existen restricciones técnicas, debido a que la empresa cuenta con
todos los requerimientos necesarios para el desarrollo y funcionamiento de una

nueva infraestructura a base de software libre.

Estudio de Factibilidad

Previamente para que un proyecto pueda realizarse y este tenga éxito
principalmente en el ambito empresarial, es necesario realizar estudios de
factibilidad técnica, econdmica y operativa, los cuales mediante la recopilacion
de la mayor informacion relevante, seran una herramienta para la toma de

decision de llevar o no a cabo la ejecucion del proyecto.

Con el apoyo directivo de la organizacion y dada las circunstancias
necesarias y obligatorias para una renovacion de la infraestructura tecnoldgica
se analiz6 el uso de Software Libre aprovechando sus fortalezas y
oportunidades sin descartar y tomando muy en cuenta sus debilidades y
amenazas que pudieran existir, en el analisis, ejecucion y funcionamiento del

proyecto.
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Factibilidad Operativa

Es viable la ejecucion operativa del presente proyecto, ya que se cuenta
con la autorizacion de las autoridades de la empresa ENKADOR S.A, debido a
gue la propuesta genera una inversion que la vera reflejada en el mejoramiento
de la administracion de la red y el control de acceso al servicio de internet a fin

de optimizar los diferentes procesos que en la organizacion se desarrollan.

Factibilidad Técnica

Este estudio de factibilidad permitirA analizar de manera técnica la
ejecucion del proyecto de implementacion de software libre en una
Infraestructura Tecnoldgica, tomando en cuenta las necesidades requeridas, y
qgue la infraestructura de hardware pueda soportarla. Para ello se realizara un
analisis de cada una de las necesidades que se desea cubrir, luego se hara
una comparacion técnica con la opcion que se ha presentado y sus alternativas

en software comercial.

Sistemas de Seguridad Perimetral

Los sistemas seguridad perimetral puede estar basado en software, el

cual puede estar instalado en un hardware independiente a este o en un
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sistema virtual, o también pueden ser dispositivos hardware los cuales son
construidos especificamente para este uso. Es importante comparar sus
caracteristicas y analizar las ventajas y desventajas de cada uno, teniendo en

cuenta que deben cumplir un minimo de caracteristicas y funciones necesarias.

e Proteger la red interna de ataques externos provocada por hackers o
virus implantados dentro de los equipos de la red.

e Permitir o restringir los accesos a los servicios que se disponen dentro de
la Infraestructura Tecnoldgica.

e Administrar el servicio de Internet, controlando el acceso a este de
acuerdo a los niveles permitidos que tenga el usuario.

e Administrar el Ancho de Banda de Internet optimizando el uso de este
segun las Aplicaciones o usuarios que lo requieran.

e Publicar hacia la red externa (Internet) los servicios y aplicaciones
internas que sean de gran importancia.

e Extender la Red Local en una Red Privada Virtual (Virtual Private
Network VPN), para la utilizacion de sus servicios desde fuera de las

instalaciones de la compaiia.

Se analizara los tres tipos de sistemas de seguridad perimetral, los

mismos que deben de cumplir las necesidades minimas requeridas.
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Tabla N° 5: Necesidades minimas requeridas

Funciones CheckPoint 1490 Fortigate FG-200D GNU/Linux
Appliance UTM Bundle Centos
Proxy Transparente HTTP Cumple Cumple Cumple
Control de Acceso Web Cumple Cumple Cumple
Control de Navegacion HTTPS Cumple Cumple Configurable
Firewall bidireccional Cumple Cumple Cumple
NAT Cumple Cumple Cumple
Antivirus Incorporado Incorporado Configurable
Calidad de Servicio QoS Cumple Cumple Cumple
VPN Cumple Cumple Cumple
Deteccidn de Intrusos Cumple Cumple Cumple
Administracion Web Cumple Cumple Cumple
Planes de Planes de
Garantia del Fabricante Mantenimiento Mantenimiento No cumple

Elaborado por: Alex Pérez

CheckPoint 1490 Appliance.- Este dispositivo es fabricado por la
Empresa CheckPoint Software Technologies, la cual es lider en Soluciones de
Seguridad IT, en muchas ocasiones y de forma consecutiva ha sido posicionada

dentro del Cuadrante de “Lideres” en Gartnher por Gestiéon de Amenazas (UTM

-Unified Threat Managemment).

Ventajas:

La solucién de CheckPoint es una de las mejores alternativas, la cual

esta respaldada por su marca siendo esta una de las de mejor prestigio a nivel

mundial.
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Posee un gran numero de aplicaciones ya instaladas las cuales son
configuradas de acuerdo a la necesidad que se requiera.

Cuenta con planes de soporte y actualizacion directamente desde el
fabricante.

Posee un alto rendimiento de acuerdo al dimensionamiento por el que
fue implementado.

Examina a nivel de red los paquetes que atraviesan por él, siendo muy
util como “Primera linea de defensa”.

Su modelo de decisién es simple se basa en aceptar o rechazar los

paquetes.

Desventajas:

El dispositivo puede provocar una falsa sensacion de Seguridad, en caso
de que este no esté bien configurado.

Al manejar los paquetes en las capas inferiores de red, posee poco
conocimiento de las capas superiores.

Para la adquisicion de un dispositivo, previamente se debe realizar un
dimensionamiento adecuado, ya que el no hacerlo en caso de
crecimiento de la red y usuarios el equipo no trabajaria de forma

adecuada.
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El Soporte, mantenimiento y configuracion eleva su costo, lo que puede
no estar justificado si no son aprovechadas totalmente sus
funcionalidades, estas no son acompafiadas por mas soluciones

ChecPoint que se adquieren por separado.

Conclusiones:

Una de las mejores opciones en cuanto a funcionalidad y operatividad,

ademas de contar con el respaldo y seguridad de una marca de prestigio.

Se debe de tomar en cuenta muy en cuenta su dimensionamiento, y no
sobre exponer las caracteristicas del dispositivo.

CheckPoint cuenta con varias opciones de seguridad las cuales pueden
ser adquiridas por separado y entre todas formar un gran equipo de
seguridad, elevando aun mas su costo y retardando el retorno de
inversion.

Hay que considerar que el soporte, mantenimiento y actualizacion

pueden elevar el costo de la solucion.

Fortigate FG-200D-UTM Bundle.- Fortigate pertenece a la marca Fortinet,

la cual es una empresa dedicada a la fabricacion de software y dispositivos de

seguridad como firewalls UTM, antivirus, deteccion de intrusos entre otros.
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Ventajas:

Fortigate consolida varias aplicaciones de seguridad perimetral en una
sola, ofreciendo varios servicios como deteccion de intrusos, control de

navegacion Web, VPN entre otros.

e Se adapta a cualquier infraestructura de red, ofrece servicios de
enrutamiento, agregacion de VLANS.
e Posee sistemas de auditoria, lo cual lo hacen interesante para su

monitoreo en tiempo real.

El sistema operativo FortiOS se encuentra basado en el Kernel de Linux,
al cual ha sido afadido varias aplicaciones de seguridad y una interfaz Web

para su administracion.

Desventajas:

e El costo de implementacién, soporte y mantenimiento es alto, para una
aplicacibn que probablemente no se logre aprovechar todas sus
aplicaciones.

e Para fines especificos o configuraciones especiales se debe recurrir a la

configuracion manual por consola.
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e Como todo dispositivo o software de seguridad perimetral, su
dimensionamiento previo es fundamental para su adecuado
funcionamiento, es fundamental prever el crecimiento a cierto plazo para

no tener complicaciones futuras.

Conclusiones:

e Es una buena opcién que incluye varias aplicaciones de Seguridad
Perimetral.

e Suinterfaz es muy amigable, lo cual no dificulta su configuracién, a pesar
de esto, para temas especiales 0 complejos estos se debe contar con
personal capacitado en la marca.

e Los costos de mantenimiento y soporte son altos.

GNU/Linux Centos.- Centos (Community ENTerprise Operating System)
es una Distribucion de Linux, la cual proviene desde el codigo fuente del
Sistema Operativo Red Hat Enterprise Linux, es mantenido por una comunidad
enfocada en el uso y aprovechamiento del Software Libre, se encuentra

publicada bajo Licencia GNU GPL (General Public Liicense).
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Ventajas:

El Kernel de Linux integra el framework Netfilter/Iptables, el cual permite
interceptar y manipular los paquetes de red que atraviesan por el
sistema, siendo esta una gran herramienta de Seguridad Perimetral.
Existen varias aplicaciones de Software Libre, las cuales son compatibles
para GNU/Linux Centos, permitiendo formar un gran Sistema de
Seguridad que incluya varios Servicios como VPNs, control de
navegacion Web, balanceo de carga entre otras.

El software no limita las capacidades operativas del Sistema, dentro de la
Red de Datos, ademas de soportar varias arquitecturas.

Existe varias comunidades de ayuda que proporcionan informacion en el
Internet acerca del Sistema y sus Aplicaciones adicionales que se desee
instalar.

Se es Libre de usarlo, modificarlo y distribuirlo.

Desventajas:

El Sistema de Seguridad Perimetral debe ser desarrollado casi desde

cero, a medida de los requerimientos, en varios casos de forma manual.
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e Se debe tener gran conocimiento de GNU/Linux para realizar la
configuracion deseada, la cual puede tomar tiempo hasta llegar a estar
completa.

e No posee Soporte Técnico desde el fabricante, se debe recurrir a

Profesionales Calificados o a ayuda comunitaria en la Web.

Conclusiones:

e En GNUJ/Linux el Sistema de Seguridad Perimetral, es creado en base a
las necesidades, el cual puede ir creciendo sin menores restricciones.

e El tiempo de implementacién puede ser mayor al esperado, ya que su
configuracion en ciertos casos llega a ser manual.

e EI Soporte Técnico es escaso y en caso de requerirlo puede provocar
costos inesperados.

e Existen varias soluciones Comerciales de Sistemas de Seguridad
Perimetral basadas en GNU/Linux, lo cual lo hace confiable, siempre y

cuando se tenga los conocimientos para su uso e implementacion.

Servidor de Directorio Activo y DNS

Un Servidor de Directorio Activo y DNS reposadamente puede cumplir

las dos funciones a la vez. La principal alternativa es Microsoft Windows Server
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con su herramienta Active Directory, hay que tomar en cuenta que SAMBA 4,
cumple con esta funcidon de forma similar a la de un Servidor Microsoft. Las

caracteristicas que tomaremos en cuenta para el analisis son:

Tabla N° 6: Caracteristicas de analisis
Microsoft Windows

Funciones Server 2003 - 2012 Samba 4
Servidor de Nombres de Dominio DNS Cumple Cumple
Administracién de DNS Cumple Cumple
Controlador de Dominio DC Primario Cumple Cumple
Controlador de Dominio DC Secundario Cumple Cumple
Miembro del Dominio Cumple Cumple
Creacion de Unidades Organizativas Cumple Cumple
Arbol de Dominio Cumple Cumple
Relacién de Confianza entre Controladores de
Dominio DC Cumple No cumple
Herramientas de Administracién Cumple Cumple
Funciones de Esquema Cumple WS2008

Elaborado por: Alex Pérez

Microsoft Windows Server 2012R2 / Active Directory - DNS.- Microsoft
Windows Server es una linea sistemas operativos para servidores desarrollados
por la compafiia microsoft corporation, uno de sus principales y mas exitosos

productos es Active Directory, el cual mantiene cierto prestigio.

Ventajas:

e EI Active Directory o Servidor de Directorio Activo de los Servidores
Microsoft, se basa protocolos LDAP, Kerberos entre otros para la

creacion y administracion del Directorio.
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e Centraliza la gestidon de recursos de la Red de Datos, como el manejo de
usuarios, grupos, equipos y autenticacion.

e Provee el servicio de DNS y la administracion del mismo, permite la
creacion de Entradas de Registros DNS.

e Active Directory, reduce el esfuerzo de administracion de una Red de
Datos basada en Windows, en entornos grandes o pequefios.

e Mantiene alto prestigio ya que brinda varias soluciones por su marca

latamente reconocida a nivel mundial.

Desventajas:

e Se adapta Unicamente de forma correcta en ambientes windows, en
otras plataformas su adaptacion es compleja.
e Su costo incluye la licencia del servidor adicional a este las licencias de

cada uno de los usuarios que accederan y utilizaran los servicios de este.

Conclusiones:

e Sin duda una de las mejores alternativas en redes de datos basadas en
windows.
e Su costo de implementacién puede ser determinante al momento de su

implementacion.
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GNU/Linux - Samba 4.- Samba es una implementacion de software libre, que
permite integrar sistemas UNIX puedan integrarse y compartir archivos e
informacion en una red de datos con clientes windows. Desde su ultima version

Samba 4, esta puede actuar como controlador primario de dominio.

Ventajas:

e Posee similares caracteristicas a un Servidor Active Directory de
Microsoft Windows Server.

e Samba 4 posee varias herramientas de administracion como SWAT que
tiene un ambiente gréfico, o también puede hacer uso de forma libre de
RSAT (Remote Server Administration Tool) una herramienta de
administracion de servidores microsoft.

e Se encuentra disponible para cualquier distribucion de GNU/Linux, y
existe gran informacion sobre su configuracion y administracion.

e Su uso es libre la cual puede instalarse sin la necesidad de pago por el

Servidor y las licencias de acceso al mismo.

Desventajas:

e No posee relacion de confianza entre controladores de dominio, lo cual lo

hace no confiable en implementaciones grandes.
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e Las funciones de esquema soportan hasta versiones similares e
inferiores a Microsoft Windows Server 2008R2.
e No posee soporte directo de fabricante, puede ocasionar costos

inesperados por mantenimiento.

Conclusiones:

e Active Directory de Microsoft es la mejor alternativa técnica por su
utilidad y amigable gestion.

e En ambientes pequefios y medianos Samba 4 no tiene complicaciones
ya que funciona y cumple con las mismas caracteristicas del Active

Directory de Microsoft.

Servidor de DHCP

El servidor de DHCP es fundamental en la administracion de la red de

datos, ya que reduce y facilita la configuracion de los dispositivos conectados.

Nuevamente se compara a Microsoft Windows Server con GNU/Linux.
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Tabla N° 7: Comparacién Microsoft Windows Server con GNU/Linux

Microsoft Windows GNU/Linux

Funciones Server 2003 — 2012 Centos ISC DHCP
Asignar los parametros de red a los
clientes Cumple Cumple
Administrar direcciones IP Cumple Cumple
Responder a las solicitudes de clientes
BOOTP Cumple Cumple
Reenviar solicitudes Cumple Cumple
Proporcionar compatibilidad con inicio de
red para los clientes DHCP Cumple Cumple
Actualizar las tablas DNS para los clientes
que proporcionan un nombre de host Cumple Cumple

Elaborado por: Alex Pérez

Microsoft Windows Server.- Microsoft Windows Server en cualquiera de sus

versiones integra un Servidor de DHCP.

Ventajas:

e EIl Servidor de DHCP permite la asignacion de configuracion de Red en
equipos pertenecientes a Redes 0 Subredes, lo cual le permite trabajar
en distintos ambitos cada uno con segmentos de Red diferentes.

e Posee herramientas de configuracion y gestion faciles de usar para los

Administradores de Red.

Desventajas:

e Su costo puede incrementar el presupuesto de inversion, siendo esta tal

vez una operacion sin mucha relevancia.
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GNU/Linux Centos.- La gran mayoria de Distribuciones GNU/Linux, poseen los

paquetes de instalacion del Servidor de DHCP.

Ventajas:

Su funcionamiento es muy confiable y estable con bajo consumo de

recursos de hardware.

e Funciona correctamente en Sub Redes, puede proporcionar
correctamente configuraciones de red en cada una de las VLANSs a las
cuales esta conectado.

e Existe gran cantidad de informacion y comunidades de ayuda disponibles

en el Internet.

e Su costo de inversién es bajo, lo cual acelera su retorno de inversion.

Desventajas:

e No posee soporte técnico del fabricante, lo cual puede provocar costos

indirectos.

e Su tiempo de implementacion puede ser largo e incrementar el costo y

tiempo presupuestado.
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Conclusiones:

e Las dos opciones trabajan de forma similar, con gran estabilidad y
generan confianza a los administradores de red.
e GNUJ/Linux puede ser una opcién muy atractiva sin tomar en cuenta el

costo beneficio que decidirse por esta opcion puede atraer.

Servidor de AlImacenamiento NAS

El Servidor de Almacenamiento es un conjunto de aplicaciones que
brindan varios Servicios dentro de la Red de Datos. Estos pueden ser
adquiridos como una solucion integral como es el caso de los Dispositivos

DiskStation Synology, los cuales ofrecen varios servicios de gran interés.

También estos pueden ser construidos aprovechando el Hardware que
se disponga y a este adicionarle distribuciones como GNU/Linux
OpenMediaVault, la cual esta disefiada para cumplir funciones de Servidor de

Almacenamiento o NAS.
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Tabla N° 8: Comparacién Microsoft Windows Server con GNU/Linux

Sinology
Funciones DiskStation OpenMediaVault

Interfaz de Administracion Web Cumple Cumple

Manejo de Protocolos: CIFS, FTP,
NFS, SSH, entre otros Cumple Cumple

Software RAID (Niveles 0, 1, 4, 5,

6, and 10, plus JBOD) Cumple Cumple
Administracién, control de errores y

monitoreo Cumple Cumple
Envié de Notificaciones via EMAIL Cumple Cumple

Muestra de estadisticas graficas,

del consumo de los recursos Cumple Cumple
Administracién de usuarios y

grupos Cumple Cumple
Sincronizacién con el Directorio

Activo Cumple Cumple
Software Antivirus Cumple ClamAV
User and group Managemment Cumple Cumple
Control de Acceso Cumple Cumple
OwnCloud - Nube Privada Cumple Cumple

Requiere Software
Survillance — Vigilancia Cumple Adicional
Elaborado por: Alex Pérez
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Synology DiskStation.- Son un dispositivos de la marca Synology, de gran
reconocimiento principalmente de como dispositivos de almacenamiento. Su

sistema operativo esta basado en Linux.

Ventajas:

e Es un dispositivo altamente confiable, con varios representantes a nivel
mundial, y cuenta con soporte técnico del fabricante.

e Integra varias aplicaciones incluyendo video vigilancia, los cual lo hace
atractivo para su uso para seguridad fisica.

e Se sincroniza con el directorio activo de Microsoft Windows Server y
hace uso de sus usuarios y sus grupos para establecer permisos y

restricciones sobre los directorios compartidos.

Desventajas:

e Las licencias para varios servicios como Video Vigilancia se venden por

separado por Dispositivo o Camara de Vigilancia.

e Coloca restricciones para la configuracion especializada de forma

manual.
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Conclusiones:

e En ambientes empresariales es de gran utilidad, especialmente para la
gestion de Video Vigilancia.

e Se debe justificar su inversion ya que su costo es elevado.

GNU/Linux OpenMediaVault.- Es una Distribucion de GNU/Linux con Licencia
GPL, que contiene varias aplicaciones que forman un NAS. Con grandes

caracteristicas.

Ventajas:

o Altamente confiable, posee una interfaz Web intuitiva para el usuario,
ademas este puede realizar configuraciones de forma manual mediante
la creacion o modificacion del codigo.

e Es ideal para infraestructuras sin mayores requerimientos, como Video
Vigilancia, aunque se puede configurar e instalar de forma manual.

e Se sincroniza con Active Directory de Microsoft Windows Server, previo a
su configuraciéon manual.

e Libre de usarlo no requiere del pago de Licencias.
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Desventajas:

e No posee Soporte Técnico ni garantia del fabricante, el costo de estos
puede incrementar su inversion.
e Su sincronizacién con Active Directory, es de forma manual.

e Sutiempo de implementacion puede ser mayor al estimado inicialmente.

Conclusiones:

e Si los requerimientos no son tan altos, es una buena opcién ya que
brinda confianza y estabilidad.

e Se puede aprovechar el hardware, ya que no requiere mayores
prestaciones de este, y su ahorro se puede evidenciar en la adquisicion

de Discos de Almacenamiento.

Servidor de Correo Electrénico

El correo electronico es una herramienta colaborativa para los usuarios
de la compaiiia, la cual se la puede ofrecer como un servicio contratado en la
nube (Internet), o también a través de un servidor dedicado dentro de la
Infraestructura tecnoldgica. En el andlisis se tomara en cuenta los distintos tipos

de Alternativas que existen en el Mercado.
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Tabla N° 9: Alternativas de correo electronico

Google
Apps for

Zimbra

Collaboration

Zimbra

Collaboration

Funciones

Work

Office 365

Network Edition

Open Source

Correo Electronico Cumple Cumple Cumple Cumple
Cliente de Correo Cumple Cumple Cumple Cumple
Web
Busquedas Cumple Cumple Cumple Cumple
Avanzadas
Libreta de Cumple Cumple Cumple Cumple
Contactos
Agenda Electrénica| Cumple Cumple Cumple Cumple
Listas de Cumple Cumple Cumple Cumple
Distribucion
Calendario Cumple Cumple Cumple Cumple
Consola de Cumple Cumple Cumple Cumple
Administracion
Web
Sincronizacién con Cumple Cumple Cumple Cumple
Active Directory
ActiveSync - Cumple Cumple Cumple Desarrollo
Dispositivos Adicional
Moéviles
Outlook Sync Cumple Cumple Cumple Desarrollo
(MAPI) Adicional
Anti Spam Cumple Cumple Cumple Cumple
Anti Virus Cumple Requiere Cumple Cumple
Software
Adicional
Respaldos en Cumple Cumple Cumple Cumple
tiempo real
Alta disponibilidad Cumple Cumple Cumple Cumple
Ofimatica Docs, Word, Excel, No cumple No cumple
Sheets, PowerPoint,
Slides Publisher
Mensajeria Hangouts Skype for Zimbra Talk No cumple
instantanea Business
Video conferencia Hangouts Skype for Zimbra Talk No cumple
Business
Almacenamiento Drive OneDrive No cumple No cumple

en Linea

Elaborado por: Alex Pérez
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Google Apps for Work.- Es un servicio en la Nube de la compafia “Google

”

inc”,

la cual integra varias herramientas de colaboracion empresarial, su

principal producto es el Correo Electronico Corporativo y alrededor de esta se

encuentran varios aplicativos adicionales.

Ventajas:

Es un servicio contratado el cual se encuentra disponible a través de
Internet, disminuyendo de esta manera los costos adquisicion de
infraestructura, configuracion del servicio, y mantenimiento.

Cuenta con varias herramientas ademas del Correo Electrénico como
calendario, almacenamiento, agenda, creacion de documentos, hojas de
calculo entre otras.

Su interfaz web es muy intuitiva, se lo puede configurar a Clientes
Correo, 0 en cualquier Smartphone.

Posee alta disponibilidad del Servicio (99.9%), lo cual lo hace muy
confiable, ofrece Soporte Técnico incluido en el contrato y cumple con
normativas de seguridad de la informacion

Posee gran capacidad de almacenamiento, la cual ademas puede variar

de acuerdo al Plan Contratado.
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Desventajas:

e El servicio es dependiente de la conexion a Internet, ya que sin este no
se puede acceder a los Servicios Contratados.
e El costo del servicio es elevado, el cual se realiza por cuenta de usuario,

esto puede limitar a un acceso global del servicio.

Conclusiones:

e Una buena eleccion teniendo en cuenta que adicionalmente incluye
servicios adicionales.
e Su costo puede ser factor fundamental al tomar la decision de

adquisicién del servicio.

Office 365.- Es un servicio de arrendamiento a través de la nube de la
aplicacién de Microsoft Office conjuntamente con herramientas colaborativas

como el Correo Electrénico, video conferencia entre otras.

Ventajas:

e Es un servicio de arrendamiento mensual que incluye varios planes de

servicios, de acuerdo a la necesidad. Los planes de arrendamiento
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incluyen principalmente el paquete de Microsoft Office, Correo
Electronico Video Conferencia, entre otras.

e Mayor productividad y eficacia del servicio, ademas de fiabilidad del
servicio y seguridad de la informacién.

¢ Elimina costo de inversion de infraestructura, mantenimiento y soporte
técnico.

e Mayor control, facilidad de gestion, reduce tiempo de administracion.

Desventajas:

e Su costo de servicio por usuario es mensual, este al afio en su solucién

mas econdmica es mucho mayor el costo de Google Apps for Work.

Conclusiones:

e Es una buena opcion que incluye varios planes a los cuales la Empresa

se puede adaptar segun sus necesidades.

e Su costo acumulado o anual es superior a la de Google Apps.

Zimbra Collaboration.- Es una Aplicacion de Software Colaborativa, la cual

integra Servidor de Correo Electronico basado en proyectos de Software Libre.
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Zimbra ofrece dos productos: Zimbra Collaboration Network Edition que es
un producto comercial el cual a su vez se diferencia entre la version
Professional y Standard. También existe Zimbra Collaboration Open Source la

cual libremente puede ser implementada y estudiada.

Ventajas:

Es una aplicacion muy estable, altamente productiva que ofrece varios
servicios ademéas del Correo Electronico como Agenda, Calendario,
Contactos.

e Puede ser accesible desde cualquier lugar, posee un Cliente Web el cual
es facil de usar por el usuario final.

e Posee una interfaz web de administracion, ademas se puede configurar
de manera avanzada haciendo uso de la consola de comandos.

e Ofrece varios tipos de productos de acuerdo a la necesidad desde
versiones comerciales con sus respectivas diferencias y una version
Open Source la cual se es libre de usarla.

e Su costo de implementaciéon es inferior a las otras soluciones antes

analizadas.
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Desventajas:

No ofrece mayores servicios de seguridad, esta debe ser acompafiada
de una configuracion avanzada y de herramientas adicionales como
AntiSpam.

Solo las versiones de Zimbra Collaboration Network Edition, posee
planes de mantenimiento y soporte técnico desde el proveedor, la
version Open Source no incluye.

Alto tiempo de implementacion, ademas requiere Soporte Técnico

especializado.

Conclusiones:

Las soluciones en la nube o internet eliminan costos de infraestructura y
mantenimiento, lo cual las hacen muy atractivas.

Zimbra Collaboration es una aplicacibn muy estable, que a su vez
requiere mantenimiento especializado.

Zimbra Collaboration, cumple perfectamente las necesidades requeridas
y con adecuados Planes de Mantenimiento logra ser muy eficiente sus

funciones.
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Central Telefénica IP o IP-PBX

El Servicio telefénico dentro de las organizaciones se ha vuelto en una
herramienta de gran importancia, la cual debe ofrecer alta disponibilidad y
servicios de calidad. El andlisis se realizara a dos soluciones muy conocidas y a

Su vez que tienen gran prestigio como son: Cisco y Elastix.

Cisco BE6000S.- Las soluciones de telefonia IP cisco, poseen gran prestigio a

nivel mundial, con alta calidad de servicio y multiples aplicaciones.

Ventajas:

e La familia de equipos cisco dentro de los servicios de telefonia, agrupan
varios servicios dentro de su solucion, lo cual los hacen muy interesantes
en una toma de decision.

e El prestigio que tiene la marca cisco es su principal caracteristica ya que

en el transcurso del tiempo han ido generando confianza en sus clientes.

Desventajas:

e El alto costo de los equipos y su implementacion, restringe los proyectos

gue se puedan realizar dentro de cisco.
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e Su mantenimiento, expansion de servicios y el crecimiento de usuarios

crecimiento son altos.

Conclusiones:

e Una de las mejores opciones de telefonia IP tanto en calidad, soporte y
experiencia.

e Su uso es bastante sencillo no muy amigable para la administracion
técnica y uso por parte de los usuarios.

e Los costos de implementacion y mantenimiento son demasiado altos.

e Los costos de mantenimiento y soporte son altos.

Elastix.- Es un software de servidor de telefonia IP, publicado anteriormente

bajo licencias de software libre, actualmente fue adquirido por la empresa 3CX 'y

es publicado bajo licencia propietaria.

Ventajas:

e Utiliza Asterisk para el Core o servidor de telefonia IP, y FreePBX para

realizar su gestor de administracion Web, ambas herramientas son de

gran prestigio.
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Elastix o Asterisk, poseen la mayoria de funcionalidades de las
soluciones propietarias, lo cual lo hace una solucién muy atractiva.

Se lo puede implementar en un servidor virtual, sin afectar su
funcionamiento.

Su costo de implementacion es muy inferior en comparacion con otras

soluciones.

Desventajas:

Su administracion necesita conocimientos especializados, lo cual
aumenta el costo de inversion.

Elastix al ser adquirido por la Empresa 3CX, abandona la Licencia de
Software Libre y pasa a ser un Software Comercial, lo que genera

preocupacion por la continuacion del Proyecto Elastix.

Conclusiones:

Es una de las mejores y mas reconocidas opciones de Telefonia IP, lo
cual lo hace confiable.
Todo Software Libre luego de su implementacion genera cierta

preocupacion por el Soporte Técnico que requerira.
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e Tanto el software comercial y el software libre poseen ventajas y
desventajas técnicas, las cuales en el transcurso de la implementacion
pueden ser solucionadas y superadas.

e La solucién ha sido analizada dentro del departamento de sistemas de la
compafiia, y no se encontr6 impedimento técnico para que este pueda
ser implementado, ya que la mayoria de las necesidades serian

cubiertas.

Factibilidad Econdmica

Previo a la implementacion de Proyecto de Implementacion de Software

Libre en una Infraestructura Tecnoldgica, es necesario analizar su costo de

inversibn a corto, mediano y largo plazo, también es necesario realizar el

comparativo con las soluciones comerciales analizadas.
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Comparativo econémico

Seguridad Perimetral

Tabla N° 10: Comparacion econémica

CheckPoint 1490 Appliance Fortigate FG-200D-UTM Bundle GNU/Linux Centos
Descripcion Costo | Descripcion Costo | Descripcion Costo
1490 SECURITY APPLIANCE $ 3.828,16 | FG-200D-UTM Bundle $9.418,36 | GNU/Linux Centos, Iptables, $0,00
Suite de prevencién de Firewall, IDS, IPS, Antivirus Squid, OpenVPN, entre otros
amenazas 802.11ac Wifi Perimetral, Control de Ancho

de Banda

8x5 FortiCare Contract, 3

year

FortiGuard UTM 3 year

Instalacidn, configuracion

Soporte Técnico en Sitio
Paquetes de prevencién de $1.702,24 Servidor HP DL120 Gen 7 $ 900,00
amenazas durante 2 afios
Soporte Empresarial de $1.148,82 Configuracion Firewall, $ 500,00
fabrica durante 3 afios Proxy, VPN
Instalacion, configuracién y $1.130,67 Soporte Anual (10 Horas x $ 600,00
puesta en marcha del equipo $60 c/h)
CHECKPOINT APPLIANCE
1490
10 horas de soporte remoto $1.080,00 Capacitacion a $ 200,00
por afio modalidad: 8x5 Administradores de TIC, y
Remoto usuarios
8 horas capacitacién de la $ 538,00
solucidn

TOTAL| $9.427,89 TOTAL| $9.418,36 TOTAL| $2.200,00

Elaborado por: Alex Pérez
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Directorio Activo y DNS

Tabla N° 11: Directorio activo y DNS

Microsoft Windows Server 2012R2

GNU/Linux - Samba 4 - Bind 9

Descripcion Costo | Descripcion Costo
Microsoft Windows Server 12 $1.015,00 | GNU/Linux Centos, Samba 4, $ 0,00
R2 Standard Blind 9 DNS
Microsoft Windows Server 2012 $3.270,00 | Servidor HP DL120 Gen 7 $ 900,00
licencias de usuario (60
usuarios)
Servidor HP DL120 Gen 7 $900,00 | Configuracién Servidor DNS y $ 600,00
Directorio Activo

Instalacién y Configuracién (10 $ 500,00 | Configuracién de Equipos $200,00
horas) Clientes
Soporte Anual (10 Horas x $60 $ 600,00 | Soporte Anual (10 Horas x $60 S 600,00
c/h) c/h)
Configuracion de Equipos $ 200,00 | Capacitacion a Administradores $ 200,00
Clientes de TIC, y usuarios
Capacitacion a Administradores $ 200,00
de TIC, y usuarios

TOTAL $ 6.685,00 TOTAL $ 2.500,00

Elaborado por: Alex Pérez

Servidor de DHCP

Tabla N° 12: Servidor de DHCP

Microsoft Windows Server 2012R2

GNU/Linux — ISC DHCP

Descripcion Costo | Descripcion Costo
Microsoft Windows Server $1.015,00 | GNU/Linux Centos, Samba 4, S 0,00
12 R2 Standard Blind 9 DNS
Servidor HP DL120 Gen 7 $ 900,00 | Servidor HP DL120 Gen 7 $ 900,00
Instalacidn y Configuracién S 400,00 | Configuracién Servidor $ 300,00
(10 horas) DHCP
Soporte Anual (10 Horas x S 300,00 | Configuracién de Equipos $ 50,00
S60 c/h) Clientes
Configuracion de Equipos $ 50,00 | Soporte Anual (5 Horas x $ 300,00
Clientes S60 c/h)
Capacitacién a $ 100,00 | Capacitacion a $ 100,00
Administradores de TIC, y Administradores de TIC
usuarios

TOTAL| $2.765,00 TOTAL| $1.650,00

Elaborado por: Alex Pérez




Servidor de Almacenamiento

Tabla N° 13: Servidor de almacenamiento

Synology DiskStation OpenMediaVault
Descripcion Costo | Descripcion Costo
Synology DS1515s $ 1.750,00 | GNU/OpenMediaVault $0,00
4 Discos Duros 4TB $ 1.140,00 | Computador Desktop CPU $ 625,00
Core 13, RAM 4GB
Servicio de Instalacién y $ 450,00 | 4 Discos Duros 4TB $1.140,00
Configuracion
Capacitacion a $ 200,00 | Servicio de Instalacion y S 450,00
Administradores de TIC, y Configuracion
usuarios Capacitacion a $ 200,00
Administradores de TIC, y
usuarios
TOTAL| $ 3.540,00 TOTAL| $2.415,00

Elaborado por: Alex Pérez
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Correo Electronico

Tabla N° 14: Correo Electrénico

oogle Apps o O O o O olo O O D ollabo Ope
Descripcion Costo | Descripcion Costo | Descripcion Costo | Descripcion Costo
Google Apps for S | Correo Electrdnico S | GNU/Linux Centos — S | GNU/Linux Centos — $ 0,00
Work, 3.250,00 | 50 Gb de capacidad | 3.900,00 | Zimbra Collaboration 2.275,00 | Zimbra Collaboration
Email, Contactos, 1 TB de almacenaje Network Edition, OpenSource, usuarios
Calendario, Drive, Video Conferencia licencia perpetua 65 ilimitados
Videoconferencia HD usuarios por $35
Grupos, Sites. Soporte Office OnLine
de S5 usuario/mes por
Google 24/7/365.25 65 usuarios
(65 Buzones 550 por Servidor HP DL120 S 900,00 | Servidor HP DL120 s 900,00
afio) Gen7 Gen7
Configuracion $ | Configuracion S
Servidor de Correo 1.200,00 | Servidor de Correo 1.200,00
Electrénico Electrénico
Soporte Anual (15 $ 900,00 | Soporte Anual (15 $ 900,00
Horas x $60 c/h) Horas x $60 c/h)
Configuracion de $ 300,00 | Configuracién de S 300,00
Equipos Clientes Equipos Clientes
Capacitacion a $ 200,00 | Capacitacién a $ 200,00
Administradores de Administradores de
TIC TIC
Capacitacion a $ 200,00 | Capacitacién a $ 200,00
Usuarios Usuarios
TOTAL S TOTAL S TOTAL S TOTAL S
3.250,00 3.900,00 5.975,00 3.700,00

Elaborado por: Alex Pérez
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Central Telefénica IP

Tabla N° 15: Central telefénica IP

Descripcion Costo | Descripcion Costo
CENTRAL TELEFONICA IP $ 11.097,00 | Configuracion Sistemas $ 800,00
PARA 50 Asterisk/Elastix
USUARIOS Cisco BE600OS
Four-port Voice Interface $1.027,00 | Servidor HP ML 350 Gen?7 $1.200,00
Card - FXO (Universal)
(Puertos Adicionales FXO)
35 LICENCIAS PARA B6000S $1.618,31 | 1 Gateway GXW4104 - $ 295,00
ANALOG FXO IP GATEWAY 4
PORT
34 TELEFONOS GAMA $4.506,70 | 2 Gateway GXW4224 - $1.592,00
BASICA Cisco Unified SIP ANALOG FXS IP GATEWAY 24
Phone 3905 PORT
TELEFONO PARA $ 462,38 | 4 Telefonos IP GXP1400 2 $ 260,00
OPERADORA Cisco UC Phone lineas, 2 puertos 10/100
7861
Instalacion, configuracién, $6.983,33 | 1Telefonos IP GXP2160 6 S 154,00
pruebas, afinamiento y lineas, 24 botones BLF, para
transferencia de recepcion
conocimientos
Soporte Técnico anual - S 816,37 | 50 Telefonos convencionales S 750,00
SNTC-8X5XNBD Cisco Panasonic KX-TS500LX
BE6000S (4xFX0,10xCUBE)
Instalacidn Linea SIP 10 $ 120,00 | Soporte Anual (10 Horas x S 600,00
Canales — 10 llamadas S60 c/h)
Simultaneas
Adecuacién Cableado S 1.600,00 | Instalacidn Linea SIP 10 $ 120,00
Estructurado Canales — 10 llamadas
Simultaneas
Adecuacion Cableado S 800,00
Estructurado
Costos de seguridad, S 650,00
capacitacidn usaurios, paras
del servicio
Capacitacién a $ 200,00
Administradores de TIC
TOTAL | $ 28.231,09 TOTAL| $7.421,00

Elaborado por: Alex Pérez




Es necesario conocer los efectos econdmicos que puede producir la
implementacion del proyecto, para lo cual se debe analizar el costo total de
propiedad (TCO) y el retorno de inversion (ROI), estas variables son
indicadores fundamentales para la toma de decision especialmente para los

directores financieros de la compaifiia.

El Costo Total de Propiedad (Total Cost of OwnerShip), es la suma de

cada uno de los costos del Proyecto, y nos permite conocer:

El Costo Total de mantener y proveer cada una de las soluciones

planteadas, tomando en cuenta los costos directos e indirectos.

Los beneficios de adquirir software o hardware, para la implementacion

del proyecto.

Los costos de los componentes del Proyecto y su mantenimiento, siendo

estos costos presupuestados o no, a lo largo de su Ciclo de Vida.

TCO = Costos Directos + Costos Indirectos
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Costo detallado por servicios

0/Detalle osto osto OTA

Directo directo OSTO
Central Telefénica IP $6.171,00 $ 500,00 $6.671,00
Capacitacién a Administradores de TIC $ 200,00 $ 200,00
Configuracién de Teléfonos IP $ 100,00 $ 100,00
Configuracién Sistemas Asterisk/Elastix S 800,00 S 800,00
Costo Adecuacion Cableado Estructurado S 800,00 S 800,00
Costo de Seguridades Lineas Anélogas y $ 250,00 $ 250,00
Accesorios

Costo Instalacidn Linea SIP 10 Canales — 10 $ 120,00 $ 120,00
llamadas Simultaneas

Pago por compra de Licencia $ 0,00 $0,00
Para del Servicio Anual $ 300,00 $ 300,00
Servidor HP ML 350 Gen?7 $1.200,00 $1.200,00
Soporte Anual (10 Horas x $60 c/h) S 600,00 $ 600,00
Gateway GXW4104 - ANALOG FXO IP $ 295,00 $ 295,00
GATEWAY 4 PORT

Gateway GXW4224 - ANALOG FXS IP $1.592,00 $1.592,00
GATEWAY 24 PORT

Teléfonos IP GXP1400 2 lineas, 2 puertos S 260,00 S 260,00
10/100

Teléfonos IP GXP2160 6 lineas, 24 botones S 154,00 S 154,00
BLF, para recepcion

Seguridad Perimetral $ 2.000,00 $ 300,00 $ 2.300,00
Capacitacién a Administradores de TIC $ 100,00 $ 100,00
Capacitacién a Usuarios $ 100,00 $ 100,00
Configuracién Firewall, Proxy, VPN S 500,00 $ 500,00
Pago por compra de Licencia $ 0,00 $0,00
Paras del Sistema Anual $ 100,00 $ 100,00
Servidor HP DL120 Gen 7 $900,00 $900,00
Soporte Anual (10 Horas x $60 c/h) S 600,00 $ 600,00
Servidor de Almacenamiento NAS $ 1.325,00 $ 300,00 $1.625,00
Capacitacién a Administradores de TIC $ 100,00 $ 100,00
Capacitacién a Usuarios $ 200,00 $ 200,00
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Computador Desktop CPU Core 13, RAM $ 625,00 $ 625,00
4GB

Configuracién de Equipos Clientes $ 0,00 $0,00
Configuracién Servidor de S 400,00 S 400,00
Almacenamiento NAS OpenMediaVault

Pago por compra de Licencia $ 0,00 $0,00
Soporte Anual (5 Horas x $60 c/h) S 300,00 S 300,00
Servidor de Correo Electrénico Zimbra $ 3.300,00 $ 400,00 $ 3.700,00
Capacitacién a Administradores de TIC $ 200,00 $ 200,00
Capacitacién a Usuarios $ 200,00 $ 200,00
Configuracién de Equipos Clientes $ 300,00 $300,00
Configuracién Servidor de Correo $1.200,00 $1.200,00
Electréonico

Pago por compra de Licencia $ 0,00 $0,00
Servidor HP DL120 Gen 7 $ 900,00 $900,00
Soporte Anual (15 Horas x $60 c/h) $ 900,00 $900,00
Servidor de DHCP $ 1.550,00 $ 100,00 $1.650,00
Capacitacién a Administradores de TIC $ 100,00 $ 100,00
Capacitacién a Usuarios $ 0,00 $ 0,00
Configuracién de Equipos Clientes $ 50,00 $ 50,00
Configuracion Servidor DHCP $ 300,00 $300,00
Pago por compra de Licencia $ 0,00 $0,00
Servidor HP DL120 Gen 7 $ 900,00 S 900,00
Soporte Anual (5 Horas x $60 c/h) S 300,00 S 300,00
Servidor DNS y Directorio Activo $ 2.300,00 $ 200,00 $ 2.500,00
Capacitacién a Administradores de TIC $ 100,00 $ 100,00
Capacitacién a Usuarios $ 100,00 $ 100,00
Configuracién de Equipos Clientes $ 200,00 $ 200,00
Configuracién Servidor DNS y Directorio S 600,00 S 600,00
Activo

Pago por compra de Licencia $ 0,00 $0,00
Servidor HP DL120 Gen 7 $ 900,00 S 900,00
Soporte Anual (10 Horas x S60 c/h) S 600,00 S 600,00

TOTAL COSTOS $ 16.646,00

$1.800,00

$ 18.446,00

Elaborado por: Alex Pérez
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Resumen de costos por servicio

Tabla N° 16: Resumen de costos por servicio

Descripcion Costos Costos
Directos Indirectos
Seguridad Perimetral S 2.000,00 S 300,00 S 2.300,00
Servidor DNS y Directorio Activo S 2.300,00 $ 200,00 $ 2.500,00
Servidor de DHCP $ 1.550,00 $ 100,00 $ 1.650,00
Servidor de Almacenamiento NAS $1.325,00 S 300,00 $ 1.625,00
Servidor de Correo Electrénico Zimbra S$ 3.300,00 S 400,00 S 3.700,00
Central Telefdnica IP $6.171,00 S 500,00 $ 6.671,00

TOTAL COSTOS $ 16.646,00 $1.800,00 $18.446,00

Elaborado por: Alex Pérez

El Retorno de Inversion (Renturn Of Investmen), es el factor que permite
entender el beneficio econémico obtenido del proyecto, por el costo total del
cual se invirtio.

ROI = Beneficios / Costos

Seguridad Perimetral

Tabla N° 17: Costos seguridad perimetral

Soluciones ‘ Costo
A. CheckPoint 1490 Appliance $9.427,89
B. Fortigate FG-200D-UTM Bundle $9.418,36
C. Costo Promedio Soluciones Comerciales (A,B) $9.423,13
D. GNU/Linux Centos $ 2.300,00
Ahorro de Inversién (C-D) $7.123,13

Elaborado por: Alex Pérez
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Tabla N° 18: Beneficio costo

Descripcion Beneficio Costo
GNU/Linux Centos S$ 2.300,00
Ahorro de Inversion $7.123,13
Optimizacién del 25% de Ancho de Banda de $1.200,00
Internet (anual)
Incremento de Productividad por uso de la VPN S 6.000,00
(anual)
Seguridad y proteccidn de Ataques externos $1.200,00
(paras anual del servicio)
Total | $15.523,13 | $2.300,00
Elaborado por: Alex Pérez
Tabla N° 19: Tiempo de recuperacion
Beneficio $15.523,13
Costo $ 2.300,00
ROI (por cada ddlar invertido) = Beneficio/Costo $6,75
Tiempo de recuperacion Meses = 1,78
(Costo x 12 meses)/Beneficio
Elaborado por: Alex Pérez
Servidor de Directorio Activo y DNS
Tabla N° 20: Costo de servicio de directorio activo y DNS
A. Microsoft Windows Server 2012R2 $ 6.685,00
B. GNU/Linux - Samba 4 — Bind 9 $ 2.500,00
C. Ahorro de Inversién (A-B) $4.185,00
Elaborado por: Alex Pérez
Tabla N° 21: Costo anuales
Descripcion \ Beneficio Costo
GNU/Linux - Samba 4 — Bind 9 S 2.500,00
Ahorro de Inversién $4.185,00
Mejoramiento de la Administracion de $2.160,00
recursos tecnoldgicos (anual)
Incremento de Productividad (anual) $1.200,00
Seguridad y nuevos servicios (anual) $1.200,00
Total $8.745,00| $2.500,00

Elaborado por: Alex Pérez
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Tabla N° 22: Beneficio/costo por meses

Beneficio S 8.745,00
Costo $ 2.500,00
ROI (por cada délar invertido) = Beneficio/Costo $3,50
Tiempo de recuperacion Meses = 3,43
(Costo x 12 meses)/Beneficio

Elaborado por: Alex Pérez

Servidor de DHCP
Tabla N° 23: Costo servidor de DHCP

Soluciones Costo

A. Microsoft Windows Server 2012R2 $ 2.765,00
B. GNU/Linux — ISC DHCP S 1.650,00
C. Ahorro de Inversion (A-B) $1.115,00

Elaborado por: Alex Pérez

Tabla N° 24: Mejoramiento de la administracion de recursos GNU/Linux

Descripcion Beneficio Costo

B. GNU/Linux - Samba 4 — Bind 9 $ 1.650,00
Ahorro de Inversidon $1.115,00
Mejoramiento de la Administracidon de recursos $ 1.300,00
tecnoldgicos (anual)

Total $2.415,00 $1.650,00
Elaborado por: Alex Pérez
Beneficio S 2.415,00
Costo S 1.650,00
ROI (por cada délar invertido) = Beneficio/Costo $1,46
Tiempo de recuperacion Meses = 8,20
(Costo x 12 meses)/Beneficio

Tabla N° 25: Costo beneficio por meses
Elaborado por: Alex Pérez

Servidor de Almacenamiento

Tabla N° 26: Costo servidor de almacenamiento

Soluciones Costo

A. Synology DiskStation $3.540,00
B. OpenMediaVault S 2.415,00
C. Ahorro de Inversion (A-B) $1.125,00

Elaborado por: Alex Pérez
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Tabla N° 27: Costo GNU/servidor de almacenamiento

Descripcidn Beneficio Costo
GNU/Linux - Samba 4 — Bind 9 S 2.415,00
Ahorro de Inversion $1.125,00
Incremento de productividad, nuevos servicios $ 2.500,00
Total| $3.625,00| $2.415,00

Elaborado por: Alex Pérez

Tabla N° 28: Costo servidor de almacenamiento por meses

Beneficio $ 3.625,00
Costo $2.415,00
ROI (por cada délar invertido) = Beneficio/Costo $1,50
Tiempo de recuperacion Meses = 7,99
(Costo x 12 meses)/Beneficio

Elaborado por: Alex Pérez

Correo Electrénico

Tabla N° 29: Costo de correo electronico

Soluciones
Costo
A. CheckPoint 1490 Appliance $9.427,89
B. Fortigate FG-200D-UTM Bundle $9.418,36
Costo Promedio Soluciones Comerciales (A,B) $9.423,13
D. GNU/Linux Centos S 2.300,00
C. Ahorro de Inversién (C-D) $7.123,13

Elaborado por: Alex Pérez

Tabla N° 30: Costo de correo electréonico Zimbra

Descripcidn Beneficio Costo
Zimbra Collaboration Open Source $ 3.700,00
Ahorro de Inversidn $ 4.375,00
Incremento de productividad, nuevos servicios $ 2.500,00
Total $6.875,00| $3.700,00

Elaborado por: Alex Pérez

Tabla N° 31: Costo de correo electrénico Beneficio/Costo

Beneficio $ 6.875,00
Costo $ 3.700,00
ROI (por cada délar invertido) = Beneficio/Costo $1,86
Tiempo de recuperacion Meses = 6,46
(Costo x 12 meses)/Beneficio

Elaborado por: Alex Pérez
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Central Telefénica IP

Tabla N° 32: Costo central telefénica IP

Soluciones Costo
Cisco $28.231,09
Asterisk/Elastix $ 7.421,00
C. Ahorro de Inversién (A-B) $ 20.810,09

Elaborado por: Alex Pérez

Tabla N° 33: Costo central telefonica IP Asterisk/Elastik

Descripcion Beneficio Costo
Asterisk/Elastix $7.421,00
Ahorro de Inversidn $28.231,09
Ahorro consumo telefénico %7 $ 336,00
Incremento de productividad, nuevos servicios $ 1.500,00
Total | $30.067,09| $7.421,00

Elaborado por: Alex Pérez

Tabla N° 34: Costo central telefénica IP Beneficio/Costo

Beneficio $30.067,09
Costo $7.421,00
ROI (por cada délar invertido) = Beneficio/Costo $ 4,05
Tiempo de recuperacion Meses = 2,96
(Costo x 12 meses)/Beneficio

Elaborado por: Alex Pérez

El proyecto desde el punto de vista economico resulta totalmente
atractivo ya que su retorno de inversion es rapido, lo cual facilita el apoyo

financiero de los directores de la compafiia.

Tabla N° 35: Proyeccion econdémica
Servicios Ahorro de ROI (Retorno de Tiempo de

Inversion Inversidn) recuperacion

Seguridad Perimetral $7.123,13 $6,75 1,78
Directorio Activo y DNS $ 4.185,00 $ 3,50 3,43
Servidor de DHCP $1.115,00 $1,46 8,20
Servidor de Almacenamiento $1.125,00 $1,50 7,99
Correo Electrénico $ 675,00 $1,86 6,46
Central Telefénica IP $20.810,09 S 4,05 2,96

TOTAL $ 35.033,22 $3,19 5,14

Elaborado por: Alex Pérez
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Factibilidad Operativa

La factibilidad técnica y econOmica han sido superadas
satisfactoriamente, y el proyecto tiene el apoyo de los directores financieros y
del departamento de sistemas. Dado estos resultados se puede comprender
que el proyecto de Implementacion de software libre en la infraestructura de la
empresa ENKADOR S.A, resulta factible operativamente ya que no existe

impedimento alguno para que este no sea implementado en su totalidad.

El departamento de sistemas logrard ver cambios importantes y

satisfactorios desde la implementacién del proyecto, los usuarios podran

aumentar su productividad experimentando nuevas funciones en los servicios

como; movilidad, seguridad y mayor disponibilidad de los servicios, entre otras.

Disefio y configuracion de la Implantacion de Software Libre

Administracion y Configuracion de los Sistemas Operativos Unix

Consola o Terminal Shell

La mejor forma de realizar la configuracion en los distintos sistemas Unix

o Linux es la utilizacion de consola o terminal shell, ya que permite tener mayor
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control de las operaciones que se realiza, también es necesario tener un amplio

conocimiento sobre su funcionamiento.

Caracteristicas de Consola o Terminal Shell:

e Crear o modificar archivos de configuracion.
¢ Instalar modificar o eliminar paquetes.

e Leer archivos de sucesos (logs).

e Ejecutar comandos.

e Crear scripts.

e Programar tareas, etc

Informacién del Sistema

Para obtener la informacién del sistema se hace uso de ciertos

comandos, que son de gran utilidad en el manejo de sistemas Unix/Linux:

Iscpu: Permite visualizar la informacion del procesador.
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Figura N° 6: Comando Iscpu

renk-inx-002:~

Archivo Editar Wer Buscar Terminal Ayuda

[root@enk-1nx-882 ~]# lscpu o)
Architecture: x86_64

CPU op-mode(s): 32-bit, 64-bit
Byte Order: Little Endian
CPU(s): 4

On-line CPU(s) list: 6-3

Thread(s) per core: 1

Core(s) per socket: 4

CPU socket(s): 1

NUMA node(s): 1

Vendor ID: GenuineIntel
CPU family: 6

Model: 58

Stepping: 9

CPU MHz: 3192.937
BogoMIPS: 6384.68
Virtualization: VT-x

L1d cache: 32K

L1i cache: 32K

L2 cache: 256K

L3 cache: 6144K

NUMA node@ CPU(s): 6-3

[root@enk-lnx-002 ~]#

< G

Elaborado por: Alex Pérez

df: Muestra informacién de almacenamiento o espacio en disco duro.

Figura N° 7: Comando df

Archivo Editar Ver Buscar Terminal Ayuda
apchlnx:/home/alex # df -h

S5.ficheros

Tamafo Usados

Disp Uso% Montado en

devtmpfs 2,96 8 2,96 0% /dev

tmpfs 2,56 47TM 2,96 2% /dev/shm
tmpfs 2,96 2,2M 2,96 1% /frun

tmpfs 2,86 8 2,96 0% fsys/fs/cgroup
Jdev/sda3 796G 206G 596G 25% /
Jdev/sdal 509M 4,5M 505M 1% /boot/fefi
Jdev/sda8 9,86 24M  9,2G 1% fsrv
Jdev/sdag 2006 726G 129G 36% /bak
Jdev/sdal@ 333G 84G 233G 27% /fhome
/dev/sda7 3,96 64M 3,66 2% Sftmp
Jdev/sda6 206G 45M 19G 1% fusr/local
Jdev/sda4d 206 2,86 166 15% /var
Jdev/sdas 206 485M 196G 3% Jopt

apchlnx:/home/alex #

Elaborado por: Alex Pérez
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Free: Despliega informacion de memoria RAM, instalada, libre, y utilizada

Figura N° 8: Comando Free

alex@apchlnx:/home/alex

Archive Editar Wer Buscar Terminal Ayuda

apchlnx! /home/alex # free -h €
total used free shared buffers cached

Mem: 5,7G 5,1G 601M 258M 174M 2,66

-/+ buffers/cache: 2,4G 3,36

Swap: 6,0G 515M 5,5G

apchlnx: /home/alex #

{ -

Elaborado por: Alex Pérez

Uname: Muestra informacion acerca del sistema instalado

Figura N° 9: comando Uname

alex@apchlnx:/home/alex

Archive Editar Ver Buscar Terminal Ayuda

apchlnx:/homefalex # uname -a -
Linux apchlnx 4.1.15-8-default #1 SMP PREEMPT Wed Jan 28 16:41:00 UTC 2016 (Ge3b3x
apchlnx: /home/alex #

~

Elaborado por: Alex Pérez

Administracién de Paquetes

Es muy importante la administracion de paquetes de software
en un Sistema Operativo GNU/Linux, esta tarea consiste en instalar,
actualizar elimina paquetes del sistema. Esta es realizada segun la
distribucion del sistema operativo Linux que se utliza, en nuestro caso

de estudio utilizamos en su mayoria la distribucion CentOS, la cual utiliza
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paquetes de instalacion RPM (RPM Packet Manager - Red Hat Package
Manager).

Figura N° 10: Administracion de Paquetes

root@sry-Inx-001:~

Archive Editar Ver Buscar Terminal Ayuda

[root@srv-Lnx-001 ~]# rpm —ivh nmap-6.25-1.el6.rfx.i686.rpm
Preparando... HESGHEEHEG R ERHH SR E RS RS SRR RS SRR R SR Y [100%]
1:nmap HEBBHHBRBB BB R HB B R B R B R BB B R R R B R RS R Y [100%]
[root@srv-lnx-081 ~]# rpm -qa | grep nmap
nmap-6.25-1.el6.rfx.1686
[root@srv-1nx-001 ~]# rpm -e nmap
[root@srv-lnx-881 ~]1# I l

Elaborado por: Alex Pérez

Otra herramienta de gestion de paquetes RPM que se utiliza es YUM
(Yellow dog Updater, Modified), la cual permite la busqueda e instalacion de
paquetes de software junto con sus dependencias necesarias. En YUM es
necesaria la configuracion de los repositorios en donde se realiza las

blusquedas de paquetes para su instalacién o actualizacién en el sistema.

Figura N° 11: Gestion de paquetes RPM

root@srv-Inx-001:~

Archivo Editar Ver Buscar Terminal Ayuda

ﬂ'.l.'ebm‘i nJ

name=Webmin Distribution Neutral
#baseurl=http://download.webmin.com/download/yum
mirrorlist=http://download.webmin.com/download/yum/mirrorlist

1,1 Todo
Elaborado por: Alex Pérez

La distribucién del disco duro y su particionamiento la tomamos en
cuenta de acuerdo al tamafio de este, y los servicios que brindara cada

servidor. Se opto el uso de LVM (Logial Volume Group) que es un administrador
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de volimenes lbégicos en Linux que principalmente permite el re-

dimensionamiento de los volimenes en caso de necesitarlos.

Figura N° 12: Distribucién del Disco Duro

root@srv-Inx-001:~

Archivo Editar Ver Buscar Terminal Ayuda
[root@srv-1nx-601 ~]# df -h

Filesystem Size Used Avail Use% Mounted on
Jdev/mapper/vg_srvlnxe0l-1v_root 436G 1,5G 396G 4% f

tmpfs 947M 224K 94TM 1% /dev/shm
Jdev/sdal 5604M 43M  436M 9% /boot
/dev/mapper/vg_srvlnx@81-1v_home 9,76 151M 9,0G 2% /home
/dev/mapper/vg_srvlnx@@1-1v_opt 7,76 146M 7,26 2% /opt
/dev/mapper/vg_srvilnx@601-1v_tmp 9,76 183M 9,86 3% /tmp
/dev/mapper/vg_srvilnx@601-1v_usr 29G 3,26 25G  12% Jusr
/dev/mapper/vg_srvlnx081-1v_usr_local 7,76 653M 6,7G 9% fusr/local
Jfdev/mapper/vg_srvlnx001l-1v_var 7,76 2,66 4,8G 35% /fvar
[root@srv-1nx-001 ~]# I I

Elaborado por: Alex Pérez

Webmin

Es una herramienta que permite la configuracion y administracion de los
servidores Linux mediante un ambiente Web, y de manera intuitiva de entender

para los usuarios con poca experiencia o conocimiento.

Webmin se lo puede descargar desde su pagina oficial, de acuerdo a la
distribucion Linux que usemos. Las recientes versiones de Webmin se
encuentran liberadas bajo la licencia BSD, la cual es de uso libre y a su vez

permite distribuir y modificar el software con fines comerciales.

125



Figura N° 13: Pantalla principal de Webmin

Webmin - Ge
/ <5 Webmin x W\ | e |
&% =

» | [l Ofros marcadores

< 3@ | [ www.webmin.com/download.hitml
itt Aplicaciones [ Bancos [M Base de Datos [ Compras [ Desarrollo [ Drivers

1

Dovnload Webmin 1.831

@ RPM
[@ Debian Package

@ TAR file

[@ Solaris Package

[@ Development Versions

[@ Third-Farty Modules

Webmin Installation

@ Installing the RFM

@ Installing on Debian
@ Installing the TAR File
[@ Installing on Solaris
@ Installing on Windows

-

DOV IEN R Documentation  Usermin  Virtualmin - Cloudmin - Community  Mirrors

=] Downloading and Installing

The current Webmin distribution is available in various package formats for download from:

Unix tarigzip format
hittp:/lprdownloads sourceforge netwebadmin/webmin-1.83 1targz 15.1 MB

FPM suitable for Redhat, Fedora, CentOS, SuSE or Mandrake Linux
http:ilprdownloads sourceforge net'webadminiwebmin-1.831-Lnoarch.rpm 16.3 MB

Debian package suitable for Debian, Uburitu or other derived Linux
hittp:iiprdownloads sourceforge net'webadminiwebmin_1.831_all.deb 14.8 MB

Source RPM suitable for Redhat, Fedora, CemOS, SuSE or Mandrake Linux
hittp:/lprdownloads sourceforge net’webadmin/webmin-1.831-1.src rpm 15.1 MB

Solaris package format
http:prdownloads sourceforge net’webadminiwebmin-1831pkg.gz 14 8 MB

Elaborado por: Alex Pérez

Webmin cuenta con varios médulos de Sistemas para su configuracion como:

Administracion del Sistema Base

Configuracion de Red
Cortafuegos o Firewall
Servidor Proxy
Servidor de OpenVPN
Servidor de DHCP

Servidor de DNS
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Figura N° 14: Médulos del sistema de Webmin

min 1.791 en srv-Inx-001.enkador.com (CentOS Linux 6.5) - Google Chrome

/& Webmin 1791 ensrv-ln: X | =Y
< > O Bh#ps//200.107.58.19:10000 R @ ® H =

i aplicaciones [ Bancos [ Basede Datos [ Compras [ Desarrolio [ Drivers [ Educativos » M Otros marcadores

Refresh system information

Login: root
o wenmin
" Sistema
 Semwidores
“ System Information

" Otros

System hostname srv-Inx-001.enkador.com (172.16.3 .8)
" Red

Operating system CentOS Linux 6.5
* Hardware
§ Webmin version 1.791
* Cluster

 Un-used Modules

Search:

Time on system

Kernel and CPU

Sun Mar 13 19:46:36 2016

Linux 2.6.32-431 el6.i686 on i686

Processor information Intel(R) Xeon(R) CPU E3-1220 w3 @ 3.10GHz, 1 cores

£\ View Module's Logs ; .
System uptime 11 hours, 41 minutes

& System Information

Running processes 190

£ Refresh Modules

@ Lo CPU load averages 0.17 (1 min) 0.11 (5 mins) 0.09 (15 mins)

CPU usage 2% user, 32% kernel, 0% 10, 67% idle

Real memory 265.29 MB usec¥1.85 GE total

Virtual memory 0 bytes used, 4 GE total

Local disk space 1414 GB used, 11417 GE total

Package updates 580 package updates are available, of which 8 are security updates

Elaborado por: Alex Pérez

Servidor de Seguridad Perimetral

El servidor de seguridad perimetral implementado, cumple con las

siguientes funciones:

Proteger la red interna de atagues externos provocada por hackers o

virus implantados dentro de los equipos de la red.
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Permitir o restringir los accesos a los servicios que se disponen dentro de

la infraestructura tecnologica.

Administrar el servicio de Internet, controlando el acceso a este de

acuerdo a los niveles permitidos que tenga el usuario.

Administrar el ancho de banda de Internet optimizando el uso de este

segun las aplicaciones o usuarios que lo requieran.

Publicar hacia la red externa (Internet) los servicios y aplicaciones

internas que sean de gran importancia.

Extender la red local en una red privada virtual (Virtual Private Network

VPN), para la utilizacion de sus servicios desde fuera de las instalaciones de la

compainia.

Se debe tomar en cuenta las caracteristicas de la red y los servicios

disponibles dentro de ella, los cuales se va a proteger de los accesos indebidos:

El tamafo de la red y subredes que posee, los enlaces externos hacia

sucursales, servicios disponibles como:
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e Internet,

e Correo Electronico

e Facturacion Electronica,
e Telefonia IP

¢ Redes Virtuales (VPN)

e Servidores FTP

Figura N° 15: Servidor de Seguridad Perimetral

—

MPENVPN

et ®

L

Firewall

Servidor de DNS Servidor de SENHDfd‘? i Servidor de
y Directorio Activo  Base de Datos  Correo Elt::tmnm Alm acenamiento NAS
Zimbra

Elaborado por: Alex Pérez
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Informacion del Sistema

El sistema de administracion Webmin también nos permite visualizar de

mejor manera informacion Sistema que es de suma importancia.

Figura N° 16: M6dulos del sistema de Webmin

ntOS Linu

/& Webmin 1791 en srv-In x

[ e |

< > Q) [xh#ps//200.107.58.19

2 aplicaciones [ Bancos [ Basede Datos M Compras M Desarrollc [ Drivers [ Educativos

By @ @ B =

» [l Otros marcadores

Laogin: root
» Webmin
" Sistema
* Senidores
" System Information

> Otros

System hostname
" Red .

Operating system
* Hardware

Webmin version
* Cluster

Time on system
* Un-used Modules

£\ View Module's Logs

Kernel and CPU
Processor information

System uptime
8613 System Information

@ Refresh Modules

@ Logout

Running processes
CPU load averages
CPU usage

Real memory
Virtual memory
Local disk space

Package updates

Elaborado por: Alex Pérez

Refresh system information

& webmin

snv-Ink-001.enkador.com (172.16.3.8)

CentOS Linux 6.5

1791

Sun Mar 13 10:46:36 2016

Linux 2.6.32-431 el6.i686 on i686

Intel(R) Xeon(R) CPU E3-1220 v3 @ 3.10GHz, 1 cores
11 hours, 41 minutes

190

0.17 (1 min) 0.11 (5 mins) 0.09 (15 mins)

2% user, 32% kernel, 0% |0, 67% idle

265.29 MB usew¥1.85 GB total

0 bytes used, 4 GE total

14.14 GB used, 114.17 GE total

580 package updates are available, of which 8 are security updates
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Servicios Implementados

Servidor de Internet o Proxy

Este servidor permite la administracion del internet optimizando y
distribuyendo adecuadamente entre los usuarios y las aplicaciones que lo
requieran. Para su implementacion se utiliza Squid que es un software libre el

cual se ejecuta dentro del servidor perimetral GNU/Linux Centos.

Instalacién de Squid

El paquete de Squid, generalmente se lo selecciona en la instalacion

inicial del sistema operativo Centos Linux.

Figura N° 17: Busqueda del paquete de Squid instalado

root@srv-Inx-001:~

Archive Editar Ver Buscar Terminal Ayuda

[root@srv-1nx-001 ~]# rpm -qa | grep squid ~

lightsquid-1.8-11.el6.noarch

lightsquid-apache-1.8-11.el6.noarch

squid-3.32.9-1.el6.7686

[root@srv-lnx-0601 ~]# .
W

Elaborado por: Alex Pérez

Para actualizar el paquete de Squid instalado, lo realizamos con la ayuda
de YUM
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Figura N° 18: Actualizacion de Squid

Archivo Editar Ver Buscar Terminal Ayuda

[root@srv-lnx-081 ~]# yum upgrade squid

Loaded plugins: fastestmirror, refresh-packagekit, security
Loading mirror speeds from cached hostfile

* base: mirror.ueb.edu.ec

* epel: mirror.cedia.org.ec

#« extras: mirror.ueb.edu.ec

rpmforge: mirror.us.leaseweb.net

* updates: mirror.ueb.edu.ec

Setting up Upgrade Process

Resolving Dependencies

--» Running transaction check

-—-» Package squid.iege 7:3.2.92-1.el6 will be updated
--->» Package squid.iese 7:3.5.23-1.el6 will be an update
--» Finished Dependency Resolution

*

Dependencies Resolved

Package Arch Version

Repository

Size

Updating:
squid ieas 7:3.5.23-1.el6

Transaction Summary I

squid

Upgrade 1 Package(s)

Total download size: 2.9 M
Is this ok [y/N]:

Elaborado por: Alex Pérez

Configuracién de Squid

Para realizar la configuracion de Squid esta

archivo de configuracion “/etc/Squid/squid.conf”.

132

se la realiza

<

editando su



Figura N° 19: Configuracién de Squid

v-Inx-001:~

Archivo Editar Wer Buscar Terminal Ayuda

# Recommended minimum configuration:

~
http_port 172.16.3.8:3128 transparent
icp_port @
cache_mem 256 MB
# Uncomment and adjust the following to add a disk cache directory.
cache_dir ufs fvar/spool/squid 1888 16 256
# ACL de Bloqueo

v

# ACL de Acceso

acl ip-permitidas src "/etc/squid/listas/ip-permitidas.txt"

acl ip-sinrestricciones src "fetc/squid/listas/ip-sinrestricciones.txt"
acl ip-denegadas src "/fetc/squid/listas/ip-denegadas.txt"

cache_access_log fvar/log/squidfaccess.log

cache_log fvar/log/squid/cache.log

acl sitios-adultos url_regex -i "fetc/squid/listas/sitios-adultos.txt"

acl sitios-redesseociales url_regex -1 "fetc/squid/listas/sitios-redessociales.t
Ht“

acl sitios-permitidos url_regex -1 "fetc/squid/listas/sitios-permitidos.txt"

acl extensiones urlpath_regex "fetc/squid/listas/extensiones.txt"

acl ftp_port port 21
always_direct allow FTP

ftp_passive on

acl SSL_ports port 443

acl Safe_ports port 8@ # http
acl Safe_ports port 21 # ftp
acl Safe_ports port 443 # https

acl Safe_ports port 78 # gopher
"fetc/squid/squid.conf" 114L, 3757C 1,1 Comienzo

Elaborado por: Alex Pérez

También se puede configurar Squid desde su médulo de Webmin, este
altimo se utiliza para la administracion ya que la edicién directa del archivo de

configuracion permite una visibon mas amplia para su funcionamiento.
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Figura N° 20: Servidor Proxy Squid

Webmin 1.820 en srv-Inx-001.enkador.com (CentOS Linux &

- Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

&y Webmin 1.820 en snv-Inx-.. X | +
€ ) /2 @ | hitps://200.107.58.19:10000
¥ Semidores B8 Ayuda

Dovecot: Semidor de
IMAP/POP3

Filtro de Correo Procmail
Lectura de Correo de
Usuarios

OpenVPN + CA

Senvidor de Base de Datos
MySQL

Senvidor de DNS BIND
Servidor S5H

Senidor Web Apache
SpamAssassin - Filtro de
Correo

Squld : Servidor Proxy

Configuracidn de
Madulo

Q
Otras Cachés

o

Programas de Ayuda

L

Fools de Retardo

&

Puertos y Trabajo en Red

X

Opciones de Caché

A

Programas de autentificacién

C | [Q Buscar

Servidor Proxy Squid

Squid versidn 3.3

4

Uso de Memoria

&

Control de Acceso

Control de Acceso de Cabeceras

wa 9 3 A

Aplicar Cambios
Parar Squid
Buscar Documentos .

A

Logging

<

Opciones Administrativas

@

Refresca las Reglas

Otros % g O/ e} g
Red O o
Opciones Varias C 6n del R mient E i de Gestor de Caché Cache Manager Passwords
\» Hardware de Puertos
/* Cluster

Un-used Modules

w

¥ ¢

Edit Configuration Files

Search: .
Limpiar y Reconstruir Caché

£ View Module's Logs Aplicar |a Configuracidn Presione sobre este botdn para activar la configuracién actual de Squid

Presione sobre este botdn para detener el senidor proxy Squid en ejecucidn. Una vez detenido, los clientes que lo utilizan no
podran hacer peticiones web ni FTP.
£ Refresh Modules L L

£ system Information Detener Squid |

Elaborado por: Alex Pérez

Proxy Transparente

Se configuro Squid para que funcione como un Proxy Transparente, lo
gue significa que para el programa de navegacion no es perceptible el

funcionamiento de un Servidor Proxy en la Red.

Para que Squid entienda que va a trabajar como un Proxy Transparente
editamos su archivo de configuracién, para que nos quede de la siguiente

manera.
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Figura N° 21: Configuracién de squid y proxy transparente

alex@apchlinx:~

Archivo Editar Wer Buscar Terminal Ayuda

# Recommended minimum configuration:
http_port 172.16.32.8:3128 transparent

{ G >

2,1 Todo

Elaborado por: Alex Pérez

También es necesario configurar las reglas del firewall para que
intercepte las peticiones http hacia el puerto 80 y las re-direccién hacia el puerto
3128 que es el puerto por el cual trabaja Squid. En el archivo de configuracion

del firewall se agrega las siguientes reglas:

Figura N° 22: Reglas del firewall y re-direccionamiento de puertos hacia squid

alex@apchinx:~

Archivo Editar Ver Buscar Terminal Ayuda

iptables -t nat -A PREROUTING -d $ippl -i $wanl -p tcp --dport 80 -j DNAT --to-destination 172.16.3.8:3128
iptables -t nat -A PREROUTING -d $ippl -i $lan -p tcp —-dport 8@ -j REDIRECT --to-port 3128

~

2,91 Todo

Elaborado por: Alex Pérez

Manejo del Cache

El manejo del cache de Squid permite, menor consumo de ancho de
banda de Internet, ya que las paginas consultadas son almacenadas en un
espacio del disco duro, y permite en una préoxima peticibn web que esta se
consulte primero en la memoria cache del servidor, y solo en caso de encontrar

la pagina solicitada se realizara la basqueda en Internet.
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Figura N° 23: Configuraciéon de squid y manejo de caché

alex@apchinx:~

Archivo Editar Ver Buscar Terminal Ayuda
cache_dir ufs fvar/spool/squid 1066 16 256

Elaborado por: Alex Pérez

La imagen anterior explica que la ruta “/var/spool/squid”, ya que es el
directorio de la memoria cache donde se almacena las paginas ya consultadas,
con un tamafo de crecimiento hasta 1000Mb, dividido en 16 directorios con 256

sub niveles cada uno.

Figura N° 24: Configuracion de squid y memoria caché

alex@apchlnx:~

Archive Editar Wer Buscar Terminal Ayuda

cache_access_log [var/log/squid/access.log

Elaborado por: Alex Pérez

También se observa que el archivo “var/log/squid/access.log” almacena

las peticiones de los usuarios hacia el servidor proxy y el estado de la peticion.

Listas de Control de Acceso — ACL

Mediante las listas de control de acceso, se puede controlar las

peticiones de los clientes hacia el internet., implementando dos tipos de ACL,
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las cuales controlan la navegacion de los clientes mediante las direcciones IP o

sub red a la que pertenece el origen de la peticion, es decir el equipo cliente.

Figura N° 25: Configuracién de squid y control de acceso

root@srv-Inx-001:~

Archive Editar Wer Buscar Terminal Ayuda

# ACL de Acceso ~
cl ip-permitidas src "Jetc/squid/listas/ip-permitidas.txt"
=1 ip-sinrestricciones src "fetcfsquid/listasfip-sinrestricciones.txt"
cl ip-denegadas =rc "fetc/squid/listas/ip-denegadas.txt™
15,8-1 9% N

Elaborado por: Alex Pérez

Todas las ACL creadas se encuentran en el directorio “/etc/squid/listas”, y
son grabadas como archivos texto con la extension “txt”. Para ingresar, eliminar
o modificar una direccion IP en una ACL de origen de peticion se edita el

archivo correspondiente, como se muestra a continuacion.

Figura N° 26: Lista de direcciones ip permitidas y con restricciones de navegar

root@srv-Inx-001:~

Archivo Editar Ver Buscar Terminal Ayuda

## Lista de Direcciones IP Permitidas la Navegacidén con restriccion ~
172.16.2.148

172.16.2.170

172.16.2.177

172.16.2.181

172.16.2.192

172.16.2.198 I

172.16.2.202

172.16.2.203

172.16.2.205

"fetc/squid/listas/ip-permitidas.txt" 56L, 756C 1,1 Comienzo

Elaborado por: Alex Pérez
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El segundo tipo de ACL que se ha creado permite controlar la
navegacion web, mediante la direccion destino o el contenido de esta, lo cual es
muy util ya que facilita el bloqueo de las direcciones web con contenido de
entretenimiento, politico, o sexual, lo cual es un desperdicio en el consumo de
ancho banda ademas de pérdida de tiempo, ya que puede distraer en las

labores que realiza el usuario, y la descarga de virus o software malicioso.

Figura N° 27: Contenido ACL

root@srv-lnx-001:~

Archivo Editar Ver Buscar Terminal Ayuda

# ACL de Blogueo (o
acl sities-adulteos url_regex -1 "fetc/squid/listas/sitios-adultos.txt"
acl sitios-redesseociales url_regex -i "/fetc/squidflistas/sitios-redessociales.txt"
acl sitios-permitidos url_regex -1 "fetc/squid/listas/sitios-permitidos.txt"
acl extensiones urlpath_regex "fetc/squid/listas/extensiones. txt"
21,6-1 13%

Elaborado por: Alex Pérez

Este tipo de configuracion admite el control de la navegacion

Figura N° 28: Control de navegacion

root@srv-Inx-001:~

Archivo Editar Ver Buscar Terminal Ayuda
http_access deny CONNECT !SSL_ports

el
#http_access allow ftp_port CONNECT
#http_access allow fip

~

http_access allow localhost

http = allow ip-permitidas !sitios-redessecciales !sitios-adultos !extensiones
= allow sitios-permitideos

s allow ip-sinrestricciones !sitios-redesseociales !sitios-adultos

= deny ip-denegadas

http_access deny all

89,0-1 T5%

Elaborado por: Alex Pérez
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Servidor de VPN o Red Privada Virtual

Para extender los servicios de la red local hacia el Internet, se lo hace
mediante una red privada virtual (VPN), para lo cual se utiliza OpenVPN que es
una solucion de software libre que utiliza SSL “Secure Sockets Layer” o “capa
de conexién segura”, mediante el uso de protocolos criptograficos, es factible
realizar conexiones seguras, haciendo que la informacion que viaje sobre el

Internet lo haga de forma encriptada.

Instalacion de OpenVPN

Sirve para realizar la instalacion de los paquetes de OpenVPN y sus

dependencias de forma &gil y segura, para esto se haran uso del YUM.
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Figura N° 29: Instalacion de OpenVPN

root@srv-lnx-001:~

Archive Editar Ver Buscar Terminal Ayuda

[root@srv-1lnx-8601 ~]# yum install openvpn ~
Loaded plugins: fastestmirror, refresh-packagekit, security
Loading mirror speeds from cached hostfile

* base: mirror.ueb.edu.ec

* epel: mirror.cedia.org.ec

* extras: mirror.ueb.edu.ec

* rpmforge: mirror.us.leaseweb.net

* updates: mirror.ueb.edu.ec

Setting up Install Process

Resolving Dependencies

-=->» Running transaction check

---» Package openvpn.igg8é ©:2.3.2-2.el6 will be updated
---» Package openvpn.iggc ©:2.3.14-1.el6é will be an update
--» Finished Dependency Resolution

Dependencies Resolwved

Package Arch Version I Repository Size
Updating:
ocpenvpn i686 2.3.14-1.ele epel 422 Kk

Transaction Summary

Upgrade 1 Package(s)

Total download size: 422 k
Is this ok [v/N]:

<

Elaborado por: Alex Pérez

Configuracion de OpenVPN

Para realizar una &agil configuracién de los servicios de OpenVPN, se
realiza mediante el respectivo modulo de configuracion de Webmin, el cual
permite realizar la configuracion de forma completa. Se debe generar una
entidad certificadora (Certification Authority), la cual contiene informacién como:
su nombre, tamafio de la clave, tiempo de expiracion, estado o pais, provincia,

ciudad, nombre de la organizacién, una direccion de correo electrénico.
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Figura N° 30: Configuracién de OpenVPN
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Elaborado p(ir: Alex Pérez

Figura N° 31: Configuracion de OpenVPN Certification Authority
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Elaborado por: Alex Pérez

Una vez generado el Certificado Digital CA, procedemos a generar las claves

para el Servidor y los clientes que tendran acceso.
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Figura N° 32: Configuracién de OpenVPN Claves para el Servidor
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Elaborado por: Alex Pérez

Es recomendable proporcionar de una contrasefa a las de los Clientes

Figura N° 33: Configuracion de OpenVPN Proporcion de claves a los clientes
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Elaborado por: Alex Pérez
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A continuacion se procede a configurar dentro del Servidor OpenVPN los
pardmetros de configuracion como: nombre del Servidor, puerto UDP por
defecto (1194), direccién y mascara de la red VPN, algoritmo de encriptacion,

se debe agregar la tabla de ruteo local y el servidor DNS.

A continuacion se muestra la configuracion realizada.

Figura N° 34: Configuracién de OpenVPN bajo parametros

Webmin 1.791 en srv-Inx-001.enkador.com (CentOS Linux 6.5) - Google Chrome

€5 Webmin 1.797 en srv-ln:  { €3 OpenVPN Administratio X g

< > O | fxbeps//200.107.58.19 ey @ & B =
£ Aplicaciones MM Bancos M Base deDatos [N Compras [ Desarrollo [N Drivers [N Educativos BN GMAIL [ Importado desde Fir [ Importados [ Interesante [ Linux » | [ Otros marcadores

"route 172.16.3.0 255.255.255.102"
*dhcp-option DNS 172.16.3.8"

Elaborado por: Alex Pérez

Se debe realizar por cada cliente la configuracion de red, para lo cual se

debe agregar la direccion IP Publica del Servidor OpenVPN.
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Figura N° 35: Configuracién de OpenVPN por cada cliente
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Elaborado por: Alex Pérez

Para obtener una mayor personalizacion de la configuracion se puede otorgar a
cada cliente una direccion especifica dentro del rango configurado en el
Servidor.

Figura N° 36: Configuracion de OpenVPN dentro de un rango
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Elaborado por: Alex Pérez
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Una vez creado cada cliente que tendra acceso al servidor OpenVPN, es
necesario descargar su configuracion para luego instalar en el equipo del cliente

que la va a utilizar.

Figura N° 37: Configuracién de OpenVPN dentro de un rango
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Senidor de DNS BIND msalguero iDesea quardar este archivo et e Exbort Remove
Semidor S5H nmena = enkador udp Export Remoue
S A uentes - — ey Ef Expon Romove
SpamAssassin - Filtro de user-sapl enkador udp Export Remove
Correo userl enkador udp Export Remoue
cauid - Servidar B wallejo enkador udp Export Remoue
SLRESELIGELTIHTL? xlopez. enkador udp Export Remove
Otros.
Red
New VPN Client Creation of NEW VPN client enkador-senver
Haraware
Cluster

W) (EENIS Clients availables for OPENVPN GUI

Search
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Se procede a descargar el software cliente de la pagina , de acuerdo a la

plataforma y arquitectura que estemos utilizando.
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Figura N° 38: Pagina del software cliente

e

Archivo  Editar Ver Historial Marcadores  Herramientas ~ Ayuda

< Webmin1.820en srv-inx.. % | (f) Downloads x|+

@ | htips://openvpn.netindex php/open-source/downloads. itmi

E1| ¢ |[Q suscar

HOWTO increase users' connection privacy.

Security Overview Changes compared to the previous Open\/j
and a full list of changes is available here

Examples

OpenVPH GUI bundied with the Windows i

Graphical User Interface
OpenVPI 2.3. Cne of major features is the

WManuals changelog. The new OpenVPN GUI feature
Change Log Please note that OpenV/PN 2.4 installers w

IR S If'you find a bug in this release, please file
T

first, either using the ope. nailing
take a look at our offcial
irc freenode net)

Release Notes
Miscellaneous

Hon-English

Abriendo openvpri-install-2.4.0-

Ha elegido abrr

[ openvpn-install-2.4.0-1601.exe {the
que es: ejecutable de DOS/Windows (3,7 MB)
de: https //swupdate openvpn.org

opers
¢ help

[ Guardar archivo] | © Cancelar

¢Desea guardar este archivo?

‘ Source Tatsal (gep) ‘

‘ GIUPG Signature

File Signatures

‘ GUFG Signature

‘ GIUPG Signature

‘ GUUPG Signature

Articles ‘ Source Taba (s2) ‘ eperpn2 L x
FAQ ‘ Source Zip ‘ opernven2 40.ip
General ‘ Installer, Windows Vists and sker ‘
Client
Server
Instructions for veritying the signatures are available here
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Una vez descargado procedemos a su instalacion y configuracion.

Figura N° 39: Instalacion del software cliente

() OpenVPN 2314-K01 Setup

Welcome to the OpenVPN
2.3.14-1601 Setup Wizard

This wazard vl gude you throuch the rstalaton of
Openiii, an Open Source VPN package by James Yonsn,

Note that the Windows versian of CpenPH s ordy run on
highe.

Windows 1P, of

e0]

Elaborado por: Alex Pérez

Luego de instalar el software cliente de OpenVPN, se ubica los archivos
de configuracion anteriormente descargados desde el servidor dentro de la ruta

“C:\Program Files\OpenVPN\config”

continuacion.
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Figura N° 40: Archivos de configuracién del software cliente

@) ~[T + e + Ducolocl €1 » A deprograms » OperiPh » corfs ) Besris

Organizar v Incluir enbiblicteca v Compartircon v Grabar  Nueva carpeta

3% Favoritos Nombre Fecha de modifica... Tipo

& Descargas 7 aperez
) aperex
] aperezkey
) aperez
Ha
53 Bibliotecas 4] dh2048
] README
1 Equipo
& Discolocal (C)
& Shared Folders (\\vmware-hest) (Z)

G Red

o ALEX
% vmware-host

’ 7 elementos

ke [5 ¢
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A continuacion luego de ubicados los archivos de configuracion se
procede a la conexiébn y a su vez solicitara la clave de acceso que fue

proporcionada al momento de crear el cliente.

Figura N° 41: Conexion ala VPN

(8 OpenVPN Connection (aperez) o [[@]=
Curent State: Connecting
[Wed Jan 02 22:16:59 2017 OpenVPN 235 1686-w64mingw32 155L OnensSL LZO PRCS 1] IPvelbuk o
14, 120

\Wed Jan 04 22:16:59 2017 library versions: OpenSSL 1.0.1j 15 Oct 20°
\Wed Jan 04 22:17:00 2017 WARNING: No server certificate verfication method has been enabled. See hitp:/

nt TeamViewer10: Player
OpenVPN

Enter Password:

Mozilla Firefox

21| |
04/01/2017 |

B om0

Elaborado por: Alex Pérez
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Luego de validar la clave de acceso y los registros de configuracion, nos
aparece una ventana similar a la que se muestra a continuacion en la cual se

indica que la secuencia de conexion se completd satisfactoriamente.

Figura N° 42;: Estado de la conexién

OpenVPN Connection (aperez) =N o |

Curent State: Connected

[Wed Jan 04 22.16:5% 2077 lbrary versions: OpenSSL 1.0.1 16 Oct 2014, 120 205

|Wed Jan 04 22:17:00 2017 WARNING: No server certficate verification method has been enabled. See hitp //openvpn.net/howto htmimitm for more info.
[Ved Jan 04 22:17.32 2017 WARNING: this corfiguration may cache passwords in memory ~ use the aLthnocache option to prevert this

[Wed Jan 04 22:17:32 2017 UDPv4 rk local: [undef]

[Wed Jan 04 2211732 2017 UDPu4 ik remote: [AF_INET]200.107.58.19:1134

[Wed Jan 04 22:17.33 2017 VERIFY K. depth=1, C=EC, ST=PC, L-Quito. O=Erkador, emaiAddress=me @my org

|Wed Jan 04 22:17:33 2017 VERIFY OK: depth=0, C=EC. ST=PC, L=Quito. O=Enkador, OU=Office, CN=server, sns\\ﬁddres!#ne@my org
[Wed Jan 04 22:17:43 2017 Data Channel Encrypt: Cipher DESCBC iniialized wih 64 bt key

|Wed Jan 04 22:17:43 2017 Data Channel Encrypt: Using 160 bit message hash "SHA1' for HMAC authentication

e Jon 042217432017 Dot Cherrel Dt Oher DES CEC rilzed i it key

e Jan 04 22:17:43 2017 Dt Chiarrel Dt Usg 160t message hiash SHAT for HMAC aubertcatn

[Wed Jan 04 221743 2017 Corirol Channel: TLSw1. cpher TLSv1/S5Lv3 DHE-RSA-AES256-5HA, 2048bit RSA

[Wed Jan 04 221743 2017 [server] Peer Connecion Iniicted with [AF_INETI200.107.56.15; o

[Wed Jan 04 221746 2017 do_feorfig, t-ipvé=D, t->did_fconfig_jpvé_setup=0

[Wed Jan 04 221746 2017 open_tun. t-»pv6=0

|Wed Jan 04 22:17:46 2017 TAP-WIN32 device [Conexidn de drea local 2] opened: \\. \G\uba\\(ZFEﬂWLHﬂ:MmAEBD BE24082EESED} tap
Vicd Jon 04.22 1746 2017 Nolfed TAP Widows diver o 5t DHCP |P/acmask of 1011 5,255 255 255 252 o lerace [FE26218CCDAABLAERD 81
e Jan 04 221751 2017 ROUTE o addto aled using Ceate FonvarEnty: Accsso dencgade, [datus-5f_ndex-13]

[Wed Jan 04 2211751 2017 env_block: add PATH=C.\Windons\System32.C \WINDOWS.C.AWINDOWS"System

[Wed Jzn 04 22:17:51 2017 ERROR: Windows route add command faied [acptive]: retumed emor code 1

[Wed Jan 04 221751 2017 ROUTE. rute addtn e sing CstepranriEny: Acceso denegado, [taue-54 ndex—3]

[Ved Jan 04 22:17.51 2017 env_block: add PATH=C: \Windors'\System32.C\WINDOWS C. \WINDOWSSystem32\ Wb

|Wed Jan 04 22:17:51 2017 ERROR: Windows route add command failed [adaptive): retumed emor code 1

[Wed Jan 04 22:17.51 2017 Inifalzation Sequence Completed

< i

OpenVPN GUI

Connected to: aperez

Personalizar..

o . 228
= Bl 04/01/2017 |

Elaborado por: Alex Pérez

Ahora el equipo cliente podra hacer uso de los servicios de la red de

ENKADOR desde cualquier lugar externo, tal como si estuviera dentro de la

misma.
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Figura N° 43: Acceso a la red mediante la VPN

= e
——
@\)"i » Red » 17216319 » ~ [ 3 |[ Buscar 17216319 o]
Organizar * Centro de redes y recursos compartidos Ver impresoras remotas -~ M @
ap basis
J ! Compartir J | Comparti J I Comparti
l <o I control l enkamins
ol | Compartir ol | Comparti -l ! Compartir
l facturacion-electr I fi l mport-export
& Bibliot cagt” Compart cag Comparti cag Compart
1% Equipo I infraestructura | ingenieria I instaladores
&, Disco local (C) g, Compatt cag, Compart ca, Compart
8 Shared Folders (\vmware-host) (Z:) - -
l I mm l oracl
@ R ca, Compart cag) Compar g, Compar
M 17216319
pet PP scripts
-
1% ALEX § l 4 Compartir B I | Compartir B l | Compartir
8 ymware-host - - =
d sistemas
J ) Compartir J Comparti G'l ! Compartir
I tecnolog l tintereria I imbra_vid
| Com P Comparti P Compartir
- Ca & ce B

k 24 elementos
= N 3 T
\’é LEJ @ﬂ a s = M;i‘fﬁ)ﬂ L

Elaborado por: Alex Pérez

El Servidor de DHCP o Servidor de Configuracion Dinamica de Host

Este servidor suministra automaticamente la configuracion de red a los
equipos conectados en las distintas sub redes y VLANs implementadas,
ademas de facilitar la configuracién de red en los equipos, administraciéon de

forma eficiente a las direcciones IP.
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Figura N° 44: El Servidor de DHCP o Servidor de Configuracion Dinamica de Host

INTERNET

Firewall

Subred VLAN
Telefonia

Elaborado por: Alex Pérez

150



Informacion del Sistema

Tabla N° 36: Informacién del Sistema

Nombre Descripcion
Hostname enk-Inx-002.enkador.com (172.16.3.8)
Sistema Operativo CentOS Linux 6.2
Version de Webmin 1.760
Version del Kernel Linux 2.6.32-220.el6.x86_64

Informacion del Procesador | Intel(R) Core(TM) i5-3470 CPU @ 3.20GHz, 4 cores
Memoria 3.65 GB

Memoria Virtual o SWAP 8 GB total

Disco Duro Local 500.1 GB

Elaborado por: Alex Pérez

Instalacion de ISC-DHCP

ISC-DHCP es un software de cédigo abierto que permite configurar el
servidor de configuracion dinamica de Hosts o en sus siglas DHCP. El paquete
gue contiene el software para el servidor DHCP se lo puede seleccionar al

momento de instalacion del sistema operativo CentOS Linux.

Para comprobar si se encuentra instalado los paquetes necesarios

ejecutamos la siguiente orden de comandos.

Figura N° 45: Busqueda de paquetes instalados

root@enk-lnx-002:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@enk-lnx-262 ~]# rpm -qa | grep dhcp ~
dhcp-4.1.1-25.P1.el6.X86_G4

dhcp-common-4.1.1-25.P1.el6.x86_&4 .
[root@enk-lnx-0602 ~]#& [

Elaborado por: Alex Pérez
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Configuracién del Servidor DHCP

Este servidor se utiliza para lograr la entrega de la configuracion de red a
los equipos en las distintas subredes, debe mantenerse conexion con cada una

de ellas, para lograr aquello se debe realizar varios cambios como:

Cambiar la configuracion del puerto en el Switch en el que va a
permanecer conectado el servidor DHCP, debiendo ser configurado como un
puerto “Trunk”, al cual se le permita tener comunicacién con todas las VLANs a
las cuales se desea que el servidor, provea la configuracion de red a los

equipos.

Se usa la ventana de comandos para tener conexion con el Switch y

realizar las configuraciones necesarias.

Figura N° 46: Configuracion del puerto del Switch

root@enk-lnx-002:~

Archivo Editar Ver Buscar Terminal Ayuda

[data-center]interface GigabitEthernet 1/8/24
[data-center-GigabitEthernetl/8/24]display this
#

interface GigabitEthernetl/o/24

port Llink-type trunk

port trunk permit vlan all

#

return

[data—center—GigabitEthernetl[B[24]I

{ &b

Elaborado por: Alex Pérez
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Se puede visualizar la configuracion realizada a través del comando

display y la interface o puerto que se configuro en el paso anterior.

Figura N° 47: Estado del puerto Trunk en el Switch

ank-lnx-00.

Archivo Editar Ver Buscar Terminal Ayuda

[data-center-GigabitEthernetl/o/24]display interface GigabitEthernet 1/0/24 ~
GigabitEthernetl/e,/24 current state: UP
IF Packet Frame Type: PKTFMT_ETHNT_2, Hardware Address: doTe-2866-alTe
Description: GigabitEthernetl/e/24 Interface
Loopback dis not set
Media type is twisted pair
Port hardware type is 1000_BASE_T
1e00Mbps-speed mode, full-duplex mode
Link speed type is autonegotiation, link duplex type is autonegotiation
Flow-control is not enabled
The Maximum Frame Length is 9216
Broadcast MAX-ratio: loews
Unicast MAX-ratio: loo%
Multicast MAX-ratio: loes
Allow jumbo frame to pass
PVID: 1
Mdi type: auto
Link delay is ©({sec)
Port link-type: trunk
VLAN passing : l{default vlan), 2-16&
VLAN permitted: 1l{default vlan), 2-4094
Trunk port encapsulation: IEEE 282.1q
Port priority: @
Peak value of dinput: 4712 bytes/sec, at 2001-01-27 15:54:341
Peak value of output: 951344 bytes/sec, at 2001-01-25 1T7:19:42
Last 300 seconds input: 4 packets/sec 461 bytes/sec 0%
Last 380 seconds output: 16 packets/sec 1784 bytes/sec 0%
Input (total): 7785171 packets, 1568972854 bytes
5183471 unicasts, 2600382 broadcasts, 1318 multicasts, @ pauses
Input {normal): 7785171 packets, - bytes
5183471 unicasts, 2600382 broadcasts, 1318 multicasts, @ pauses
Input: @ input errors, @ runts, @ giants, ® throttles
@ CRC, @ frame, - overruns, © aborts
- dignored, - parity errors
OQutput (total): 347884221 packets, 341570926301 bytes
10432829 unicasts, 239740088 broadcasts, 97711304 multicasts, © pauses
Output (normal): 347884221 packets, - bytes
18432829 unicasts, 239740088 broadcasts, 27711204 multicasts, @ pauses
Qutput: @ output errors, - underruns, - buffer failures
@ aborts, @ deferred, @ collisions, ® late collisions
@ lost carrier, - no carrier

[data-center-GigabitEthernetl/o/24]

<

Elaborado por: Alex Pérez
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Se debe agregar interfaces virtuales cada una perteneciente las VLANSsS
en las cuales el servidor proveera la configuracion de red a sus equipos

pertenecientes.

Figura N° 48: Configuracion del interface de red

01791 ensrvin. x | ¢y Webmin 1760 en enk . X ™
{5 b#gS //200.107.58.19 e B =
2 Aplicaciones ancos ase de Datos ompras esarmollo rivers jucativos. mportado desde Importa Interesante inux » tros marcadores
i ms M Base deDatos A C W Desarollo MM Drivers [ Ed M GMAIL B Importadodesda Fi B dos M | ™y ™o o
Senwaor =
Senidar Web Apachs e e Medula Editar Interfaz de Arranque
SpamAssassin - Fitro de
Correo Parimetros da Interfaz ds tismpo d amanque
Webalizer - Andiisis de Hombre etho.2
Histéricos (Lags) Activale athaat? ® 5| 1o
aues 1PV addiess i
T Ho addrass configured
Comantos da Cansola De DHCP
Comandos Personalizados De BOOTP
Conexién SSH ® Static configuralion peccidn P 1721612
Olrectorios Web Prategidas
Estado de Sistema.y de Mascara de red 255 255 255.0 1
Senidor Broadcast Automdtica ® 17216 1 255
Explorador da Archivos
Médulas d Perl (CPAN) 1PVS addresses ® IPug disabled
el From IPv8 discovery
Text Lagin Static configuraion 1pyg address Hetmask
Red 0
Cllente y Serddor NIS
Configuracién de Red MTU @ Defecto
Cortatuegos Linux
o Interfaces viftuales. 0 (Agragar interlaz virtual)
Exportacionas de NES
idmagd dasmen Physical Davice sth0
Kerberass Vian b 2
Manitarizacién de Ancho oe .
Direccién de Hardware ® pafscio
Banda
letwaric Serces Salvar| | Salvar y Alicar | |Bomary Aplicar| | Barrar
TCP Wrappers y ¥ Al
Hardwara . 4 Rogresas a intertaces da red -
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Figura N° 49: Configuracion de la interfaces virtuales

& Webmin 1.791 ensrln. % / ¢ Webmin 1.760 enenk-Ir % \ [
< > O | B hwg€//200.107.58.10 wa ®B8 =
i Aplicaciones M Bancos [ Base de Datos [ Compras [ Desarrollo BN Drivers B Educativos B8 GMAIL BB Importadodesde Fir [ Importados [ Interesante I Linux » [ Otros marcadores
SemorSSH - .
Senidor Web Apache naee e Moduo Interfaces de Red

SpamAssassin - Fittro de Interfaces Activas Ahora  Interfaces Activadas en Tiempo de Arranque
Correo Interfaces listed in this table will be activated when the system boots up, and will generally be active now too
Webalizer - Andlisis de

Histsricos (Logs) Seleccionar todo. | Invertir seleccidn. | Agregar una nueva interfaz | Add a new bonding Interface. | Add Vian Tagged Interface | Add a new bridge. | Afiadir un nuevo rango de direcciones

Nombre Tipo Direccin IP Wéscara de red 1PV address iActivar al
Otros arancar?
Cargas y Descargas © etho Ethernet 194.0.0.14 255.255.255.0 si
Comandos de Consola
Comanion Peroonalizados U etno 10 Ethemet VLAN 1721642 255,255 255 224 si
————— O etho 11 Ethernet VLAN 17216.4.34 255255 255 224 si
Directorlos Web Protegidos O etno 12 Ethenet VLAN 172.16.46 255,255 255 224 si
Estado de Sistema y de etno 13 Ethernet VLAN 17216.4.98 255,255 255 224 si
Senidor etho 2 Ethemet VLAN 1721612 255.255.255.0 si
EGIEEED O Al etno 3 Ethernet VLAN 17216.2.2 255255255128 si
:H“;“l:“:"::;:[i‘u;cpmj  etno 4 Ethemet VLAN 17216.2.130 255,255 255128 si
g O etho 5 Ethemet VLAN 17216.3.12 255255 255192 si
Text Login U etho s Ethernet VLAN 172.16.3.66 255255 255 102 si
- U etno 7 Ethemet VLAN 17216.3.130 255255255 192 si
Cliente y Seidor NIS ) etho 8 Ethemet VLAN 17216.3.194 255,255 255 224 si
Configuracién de Red U etno.o Ethernet VLAN 172.16.3.226 255255 255 224 si
Cortafuegos Linux o Loopback 127.0.0.1 255000 Si
Exportaciones de NFS Seleccionar todo. | Invertir seleccian. | Agregar una nueva interfaz | Add a new bonding Interface. | Add Vian Tagged Interface | Add a new bridge. | Afiadir un nuevo rango de direcciones.
‘:Emma:’“u::”"“" Delete Selected nterfaces | [Delete and Apply Selected Interfaces| | Apply Selected Intertaces |

Monitorizacidn de Ancho de
Banda

Metwork Senices

TCP Wrappers
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Hardware -
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Para realizar la configuracion del servidor de DHCP se debe editar el
archivo “etc/dhcp/dhcpd.conf’, tomando en cuenta que este actuara en cada
VLAN, teniendo cada una caracteristicas especiales de acuerdo a su utilidad.
Cabe recalcar que la configuracion también se puede realizar mediante el
modulo respectivo de Webmin, aunque para lograr mejores ajustes en la
configuracion se recomienda hacerla desde la edicibn del archivo de

configuracion.

Figura N° 50: Configuracion del servidor de DHCP

root@enk-Inx-002:~

Archive Editar Ver Buscar Terminal Ayuda
option ntp-servers 172.16.3.3, 172.16.3.8;

A
#option domain-name-servers 172.16.3.5;
#
# DHCP Server Configuration file.
# see fusr/share/doc/dhcp#*/dhcpd.conf.sample
v

# see dhepd.conf(5) man page
#
# enkador
ddns-update-style dinterim;
ignore client-updates;
authoritative;
default-lease-time 9000;
max-lease-time 72008;
option ip-forwarding off;

# wvlan voip
shared-network vlan2 {
# voip
subnet 172.16.1.0 netmask 255.255.255.0 {
option domain-name-servers 172.16.3.5, 172.16,3.3;
option netbieos-name-servers 172.16.3.5, 1?2.1&.3.3;
option routers 172.16.1.1;
option subnet-mask 255.255.255.0;
option broadcast-address 172.16.1.255;
range 172.16.1.21 172.16.1.100;
}
"fetc/dhcp/dhcpd.conf" [convertido] 294L, T456C 1,1 Comienzo

Elaborado por: Alex Pérez
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La grafica anterior es una parte del archivo de configuracién del servidor
DHCP, en la cual se puede observar los parametros que seran tomados en
cuenta para la configuracién dinamica de los equipos Hosts, a continuacion se

muestra en detalle la definicion de los parametros de configuracion:

Tabla N° 37: Configuracién del Servidor de DHCP

Parametro Definicion
ddns-update-style Indica el método de actualizacion DNS
interim automatica con los valores de la IP

asignados por DHCP

ignore client-updates [Ignorar todas solicitudes del host cliente
para la actualizacion de DDNS

option ip-forwarding |[Especifica si el cliente debe habilitar o no el

off | on reenvio de IP

authoritative Establece como Servidor Principal, protege
de Servidores inapropiados y re configura
clientes

option domain-name |[Especifica el nombre de Dominio
“enkador.com” que se afade al hostname
del equipo cliente

option domain-name- |Definimos la direccion del servidor DNS de

servers la red que los clientes deben usar.

default-lease-time Indica el tiempo en segundos que una IP es
asignada

max-lease-time Indica el tiempo méaximo de asignacion de
una IP en segundos.

option routers Especifica la direccién de Gateway o puerta
de Enlace de la red que el host cliente
usara

option subnet-mask |Define la mascara de red que usara el host

option broadcast- Especifica la direccién brodcast o de

address difusion de la red

option ntp-servers Indica el Servidor de NTP habilitados para
los clientes

option netbios-name- Define Is direccion IP del servidor WINS

server para NetBios

range Determina el rango de direcciones IP que

podré ofrecer a los clientes.
Elaborado por: Alex Pérez
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El Servidor DHCP debe suministrar la configuracion IP de los equipos
correspondientes a las diferentes VLANs para lo cual se debe especificar la

configuracion necesaria para que este pueda atender dichas solicitudes.

Figura N° 51: Configuracién del servidor de DHCP

enk-lnx-002:~

Archivo Editar Ver Buscar Terminal Ayuda

# vlan voip

-~
shared-network wvlan2 {
# voip
subnet 172.16.1.0 netmask 255.255.255.0 {
option domain-name-servers 172.16.3.5, 172.16.3.3;
option netbios-name-servers 172.16.3.5, 172.16.3.3;
w

option routers 172.16.1.1;
option subnet-mask 255.255.255.0;
option broadcast-address 172.16.1.255;
range 172.16.1.21 172.16.1.1080;
}

# Teléfono Recepcidn

host GXP2160-RECEPCION {
hardware ethernet 00:0b:82:66:28:25;
fixed-address 172.16.1.21;
}

}

# vlan produccion
shared-network vlan3 {
# produccion
subnet 172.16.2.0 netmask 255.255.255.128 {
option domain-name-servers 172.16.3.5, 172.16.3.3;
option netbios-name-servers 172.16.3.5, 172.16.3.3;
option routers 172.16.2.1;
option subnet-mask 255.255.255.128; I
option broadcast-address 172.16.2.127;
range 172.16.2.2 172.16.2.126;
}
# Impresora HP Tintoreria
host hp-tin {
hardware ethernet 3c:4a:92:bf:7b:df;
fixed-address 172.16.2.4;
}
16,1 5%

Elaborado por: Alex Pérez
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En la gréafica anterior se observa la reserva de direcciones IP, la cual se
realiza para otorgar de manera especifica la configuracion de los equipos

clientes que lo requieran.

Para que la aplicacion sea efectiva en los equipos clientes simplemente

se debe configurar sus parametros de red de forma dinamica.

Figura N° 52: Configuracién dinamica de los clientes de red

Fropiedades: Protocolo de Internet wersidn 4 (TCPIPd) @ Detalles de la conexidn de red @
General | Configuracion alkernativa Detalles de la conexidn de red:
Puede hacer que la configuracion IP se asigne automaticamente sila Propiedad Yalor

red es compatible con esta funcionalidad. De lo contrario, deberd

consultar con el administrador de red cual es la configuracion IP Sufijo DNS especifica p...

apropiada. Descripcion Intel(R) 82573 Gigabit Metwork Connecl
@) Obtener una direccidn [P automéaticaments Dire.c.cién fisica E?'BS'SS'ES'E‘I 3
Usar |a siguiente direccidn IF: Hfablht‘.ado para DHCP 5i
Direccidn |Pvd 17216234
b 4scara de subred IPw4 - 255255285192
Concesion obtenida martes, 10 de enero de 2017 10:00:29 p.
La concesidn expira migrcoles, 11 de enero de 2017 01:08:28
Puerta de enlace predet...  172.16.3.1
Servidor DHCP IPvd 17216312
@ ©btener la direccidn del servidor DMNS automaticaments Servidor DNS [Pyvd 17216.3.3
Usar las siguientes direcciones de servidor DNS: Servidor WINS [Pvd 1721633

Habilitado para MetBios ... 51

Vinculo: direccion IPvE L. feB0:f51acdda21he 3229511
Puerta de enlace predet...

Servidor DMS IPvE

4 Tl 3

‘alidar configuracion al saliv | Opeiones avanzadas. .. |

[ Aceptar ]| Cancelar |

Elaborado por: Alex Pérez

A cada equipo el servidor de DHCP, le asignara su configuracién de red
de forma automatica, dependiendo a la VLAN o subred a la que pertenece, en
el siguiente ejemplo, se observa la configuracion de un teléfono IP asignando su

configuracion respectiva.
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Figura N° 53: Configuracién dindmica de los clientes de red

Archivo  Editar Wer Historial Marcadores Herramientas Ayuds s
=[]
e ~
€ Elastix % | G Metwork Status x F
€ ) | 172.16.L 20 pagesstatus_network e || Q Buscar B & @ =

12) mgs visitados B Administracion de Zi... @; Cliente web de Zimbra

Grandstream GXP2160

Admin Lagaut | Rebost M =

Status Accounts Settings Hetwork Maintenance Phonebhook

m

Network Status

MAC Address  00:0B:52:66:28:25

IP Setting  DHCP

IPvd Address  172.16.1.21
1Pv6 Address Qin00i0:0:0:0
Subnet Mask 255 255.255.0
Gateway  172.16.1.1
DNS Server 1 1721635

DNS Server 2 1721633

PPPOE Link Up  Disabled [ Google Chrome | -
Elaborado por: Alex Pérez

Servidor de Directorio Activo y Controlador de Dominio con SAMBA 4

El servidor de directorio activo es una base de datos distribuida que
almacena la informacién de los recursos que actian en la red de datos, con el
objeto de facilitar la administracion de la red. Para la implementacién de los
servicios de directorio activo y controlador de dominio, se hace uso de SAMBA
4, ya que este integra de forma personalizada protocolos como Kerberos, DNS

y LDAP.

SAMBA 4 es una implementacion de software libre que permite la
interoperabilidad entre ambientes Unix/Linux y Microsoft, y ofrece flexibilidad en

su configuracion y administraciébn, proporciona también servicios de
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comparticion de archivos e impresion. Dentro del dominio de red este puede
actuar como controlador de dominio principal (PDC), o como cliente del

dominio.

Figura N° 54: Servidor de Directorio Activo y Controlador de Dominio con SAMBA 4

Enlacea
Intermnat
Usuario

. Externo
Firewall | .I.
Switch de Core L3

/l\ VLAN VoIP

T

= Usuario
Admininistracién Usuarios (060

LN ] Planta @49
Almacenamiento NAS Base de Datos

Servidor de DNS
vy Directorio Activo

Elaborado por: Alex Pérez
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Informacién del Sistema

Figura N° 55: Informacién del sistema Webmin

on enkadsmb

Archive Editar Ver Historial Marcadores Herramientas Ayuda

4 Webmin 1.820 en snelnx-.. % | ¢4 Webmin 1.760 on enkads.. % | +

(€) 2 @ | hitps //200.107.58.19:10003 @ ||« Buscar s O A S

& webmin

Backup Configuration Files

" System Information
System hostname enkadsmb.enkador.com (172.16.3.3)

Change Language and Theme
Webmin Actions Log
Webmin Configuration Operating system CentOS Linux 6.6
ins
Webmin Servers Index Webmin version 1831
Webmin Users
Time on system Won Jan 9 00:47:58 2017

I» System

I Semvers Kernel and CPU Linux 2.6.32-504 elG.i686 on i686

| Others Processor information Intel(R) Core(Th) 15-3330 CPU @ 3.00GHz, 1 cores
* Networking System uptime 97 days, 15 hours, 59 minutes

* Hardware Running processes 166

I Cluster CPU load averages 0.00 (1 min) 0.00 (5 mins) 0.00 (15 mins)

9

L Ut Gl CPU usage 0% user, 0% kemel, 0% 10, 100% idle

Search:

Real memory 471 47 MB used, 2 .84 GE total

ﬁhﬁ

Ay view Module's Logs
Virtual memory 0 bytes used, 6 GB total

6.3 System Information

@ Refresh Modules Local disk space 12.25 GE used, 131 GB total
e
@ Logout

Package updates 535 package updates are available

Elaborado por: Alex Pérez

Se empieza configurando el servidor de hora a preferencia con el cual el

servidor pueda consultar para establecer su horario.

Figura N° 56: Configuracién del servidor de hora

Archivo Editar Ver Buscar Terminal Ayuda

# Use public servers from the pool.ntp.org project.

# Please consider joining the pool (http://www.pool.ntp.org/join.html).
server B.centos.pool.ntp.org iburst

server l.centos.pool.ntp.org iburst

server 2.centos.pool.ntp.org iburst

server 3.centos.pool.ntp.org iburst

26,0-1 41% o

Elaborado por: Alex Pérez
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A continuacion se instala los pre-requisitos o software necesario que se
utilizard en el transcurso de la instalacion de SAMBA 4, haciendo uso del
comando “yum” ya que su funcionalidad permitird recopilar el software
necesario y sus dependencias como librerias de desarrollo y compilacion entre

otros servicios.

Figura N° 57: Instalacion de pre-requisitos

root@enkadsmb:~ <2=

Archivo Editar Ver Buscar Terminal Ayuda
[root@enkadsmb ~]# yum install python-dns make gce rpm-build libtool autoconf openssl-devel libacl-devel libblkid-de -~
vel gnutls-devel readline-devel python-devel gdb pkgconfig gtkhtml2 setroubleshoot-server setroubleshoot-plugins pol
icycoreutils-python libsemanage-python setools-libs-python setools-libs krb5-server krb5-1libs krb5-workstation popt-
devel libxml2z-devel libattr-devel key-utils-devel cyrus-sasl-devel libidn-devel libsepol-devel

< am

Elaborado por: Alex Pérez

También se hace uso del comando yum nuevamente para la descarga
del paquete de instalacion de Samba 4, su pagina oficial recomienda

descargarlo directamente desde sus repositorios.

Figura N° 58: Descarga del paquete de instalacion con el comando yum

root@enkadsmbo~ <2=

Archive Editar Ver Buscar Terminal Ayuda [

[root@enkadsmb ~]# git clone git://git.samba.org/samba.git samba-master
Initialized empty Git repository in /root/samba-master/.git/

remote: Counting objects: 1284294, done.

remote: Compressing objects: 100% (284869/284869), done.

Receiving objects: 2% (30453/1284294), 8.13 MiB | 721 KiB/fs

{ G

Elaborado por: Alex Pérez

Una vez descargado se compila el software haciendo uso de los

paquetes anteriormente descargados e instalados.
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Figura N° 59: Compilacién del software

root@enkadsmb:~/repos/samba-master

Archivo Editar Ver Buscar Terminal Ayuda

[root@enkadsmb repos]# cd samba-master/

[root@enkadsmb samba-master]# pwd

[root@enkadsmb samba-master]# ./configure --enable-debug --enable-selftest
[root@enkadsmb samba-master]# make

[root@enkadsmb samba-master]# make dinstall

[root@enkadsmb samba-master]#

£

Elaborado por: Alex Pérez

Luego de haber compilado e instalado el software de Samba 4, se
continda con la implementaciéon del dominio ENKADOR.COM, mediante la
siguiente instruccion “usr/local/samba/bin/samba-tool domain provision”, en
este transcurso se debe suministrar informacién que el software va solicitando
paulatinamente como:

El nombre de nuestro dominio

Realm [ENKADOR.COM]: ENKADOR.COM

Domain [ENKADOR]: ENKADOR

e Se configura como un Controlador de Dominio Principal PDC

e Server Role (dc, member, standalone) [dc]: dc

e Samba 4 nos permite elegir el Servidor de DNS que usaremos,
preferimos utilizar BIND9, en lugar del servidor interno que posee Samba

e DNS backend (SAMBA_INTERNAL, BIND9_FLATFILE, BIND9 DLZ,

NONE) [SAMBA_INTERNAL]: BIND9_DLZ
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Administrator password:

Figura N° 60: Provision de dominio

Archivo Editar Ver Buscar Terminal Ayuda

[roct@enkadsmb ~]# Jusr/local/samba/bin/samba-tool domain provision
Realm [EMKADDR.COM]: EMKADOR.COM

Domain [ENKADOR]: ENKADOR

Server Role h:lr_r member ; standalone) [dc): dc

DNS backend (SAMBA_INTERMAL, BINDG_FLATFILE, BIMDO_DLZ, WOME)} [SAMBA_INTERMAL]:
DHS forwarder IP address (write 'none' to disable forwarding) [B.B.B.B]:
Admindstrator password:

Retype password:

Locking up IPvt addresses

Looking up IPvE addresses

Ho IPvE address will be assigned

Setting up share.ldb

Setting up secrets.ldb

Setting up the registry

Setting up the privileges database

Setting up idmap db

Setting up 5AM db

Setting up sam.ldb partitions and settings

Setting up sam.ldb rooctDSE

Pre-loading the Samba 4 and AD schema

Adding DomainDH: DC=enkador ,DC=com

Adding configuration contadiner

Setting up sam.ldb schema

Setting up sam.ldb configuration data

Setting up display specifiers

Modifying display specifiers

Adding users contadiner

Modifying users container

Adding computers comtainer

Modi fying computers container

Setting up sam.ldb data

Setting up well known security principals

Setting wp sam.ldb users and groups

Setting up self join

Adding DH5 accounts ]:
Creating (H=-MHicrosoftDNS  CN=5ystem; DL=enkador D{=com

Creating DomainDnsZones and ForestDnsZones partitions

Populating DomainDnsZones and FerestDnsZones partitions

Setting wp sam.ldb rootDSE marking as synchronized

Fixing provision GUIDs

A Kerberos configuration suitable for Samba 4 has been generated at fusr/lecal/samba/private/krb3.conf

Omce the abowe files are dinstalled, your Sambad server will be resdy to use

Server Role: active directory domain controller
Hostmame | enkadsmb

HetBIOS Domaint EHKADDR

DH5 Domadim: enkador . com

DOMATH STID: 5-1-5-21-33T6EB1295-453142553-3348485241

[root@enkadsmb =& dnit 6
49,25

Elaborado por: Alex Pérez
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Realizada la provision del dominio, se verifica la configuracion y

funcionamiento, ademas de las versiones del software instalado

Figura N° 61: Verificacién del software instalado

h:~/repos/samba-master

Archivo Editar Ver Buscar Terminal Ayuda

[roct@enkadsmb samba-master]# fusr/leocal/samba/sbin/samba -V ~
Version 4.4.0prel-GIT-a0ec3cd

[root@enkadsmb samba-master]# fusr/lecal/samba/bin/smbclient -V

Version 4.4.0prel-GIT-ooec3c4

[root@enkadsmb samba-master]# fusr/lecal/samba/bin/smbeclient -L localheost -Ux

Domain=[ENKADOR] O0S=[Windows 6.1] Server=[5amba 4.4.0prel-GIT-00ec3c4]

Sharename Type Comment

netlogon Disk

sysvol Disk

IPCS IPC IPC Service (Samba 4.4.0prel-GIT-88ec3c4d)

Domain=[ENKADOR] OS=[Windows &.1] Server=[Samba 4.4.8prel-GIT-a0ec3c4]

Server Comment

[roct@enkadsmb samba-master]# more Jusr/local/samba/etc/smb.conf
# Global parameters
[global]

workgroup = ENKADOR

realm = ENKADOR.COM

netbios name = ENKADSMB

server role = active directory domain controller

dns forwarder = 208.67.222.222

[netlogon]
path = fusr/local/samba/var/locks/sysvol/enkador.com/scripts
read only = No
write ok = Yes I

[sysvol]
path = fusr/local/samba/var/locks/sysvol
read only = No
write ok = Yes

[root@enkadsmb samba-master]#

{ G

Elaborado por: Alex Pérez

Es recomendable configurar para que inicie automaticamente el demonio

de Samba al arrancar el sistema.
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Figura N° 62: Configuracién de Inicio automatico

nkadsmb:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@enkadsmb ~]# echo Jusrflocal/samba/sbin/samba »> fetc/rc.d/rc.local ~
[root@enkadsmb ~]# cat fetcfrc.d/rc.local
#!/bin/sh
#
# This script will be executed wafter» all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init stuff.
touch fvar/lock/subsys/local
fusrflocal/samba/sbin/samba
11,27 Todo

Elaborado por: Alex Pérez

Se debe configurar el BIND9, para que actuara como servidor DNS, ya
que en la provision de dominio que ha sido escogido, el archivo

‘/etc/named/named.conf”, debe estar configurado de la siguiente manera:

Figura N° 63: Configuracion del BIND9

venkadsmb:~/re amba-master

Archivo Editar Ver Buscar Terminal Ayuda
options {

allow-query { localhost; 172.16.3.3; };

allow-update { localhost; 172.168.3.3; T;

allow-transfer { localhost; 172.16.3.3; };
allow-recursion { localhost; 172.16.3.3; 7};

forwarders { 208.67.222.222; 208.67.220.2208; };

tkey-gssapi-keytab "Jusr/local/samba/private/dns.keytab™;
I8

include "/fusr/lecal/samba/private/named.conf";

"fetc/named/named.conf" 2L, 348C 1,1 Todo <

Elaborado por: Alex Pérez

También se debe editar el archivo “/etc/named/named.conf’, para que lo

use BIND 9.9 en adelante.
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Figura N° 64: Edicion del archivo named

root@enkadsmb:~/repos/samba-master

Archive Editar Ver Buscar Terminal Ayuda

# This DNS configuration is for BIND 2.&.0 or later with dlz_dlopen support.
8
# This file should be included in your main BIND configuration file
#
¢ For example with
# dinclude "fusr/local/samba/private/named.conf"
'
# This configures dynamically lecadable zones (DLZ) from AD schema
# Uncomment only single database line, depending on your BIND wersion
m
dlz "AD DNS Zone™ {
# For BIND 9.8.x
# database "dlopen fusr/lecal/samba/lib/bind2/dlz_bind2.so";
# For BIND 2.9.x
database "dlopen fusr/local/samba/lib/bindg/dlz_bind9_9.s0";
# For BIND 2.10.x
# database "dlopen fusr/lecal/samba/lib/binde/dlz_bind2_lo.so0";
I+
"fusr/local/samba/private/named.conf" 22L, &47C 1,1 Todo

Elaborado por: Alex Pérez

Hay que revisar la configuracion del archivo “/etc/resolv.conf’, habiendo

gue editarlo de la siguiente manera.

Figura N° 65: Configuracion del archivo “/etc/resolv.conf”’

kadsmb:~

Archivo Editar Ver Buscar Terminal Ayuda

# Generated by MetworkManager ~
search enkador.com

domain enkador.com

nameserver 172.16.3.3

"fetec/resolv.conf" 4L, 2eC 1,1 Todo

Elaborado por: Alex Pérez

Es necesaria la ejecucion de pruebas de funcionamiento del servidor
DNS que fue configurado, y asegurando el correcto funcionamiento, se hara uso

de las instrucciones como se muestra a continuacion.
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Figura N° 66: Pruebas de funcionamiento del servidor SAMBA

root@enkadsmb:~/repos/samba-master

Archivo Editar Ver Buscar Terminal Ayuda

[roct@enkadsmb samba-master]# host -t SRV _ldap._tcp.enkador.com
ldap._tecp.enkador.com has SRV record @ 180 389 enkadsmb.enkador.com.
[root@enkadsmb samba-master]# host -t SRV _kerberos._udp.enkador.com
_kerberos._udp.enkador.com has 5RV record @ 188 &2 enkadsmb.enkador.com.
[root@enkadsmb samba-master]# host -t A enkadsmb.enkador.com
enkadsmb.enkador.com has address 172.16.3.3

[roct@enkadsmb samba-master]#

< G

Elaborado por: Alex Pérez

Configuracion del protocolo de autenticacion Kerberos, tendremos que

editar su archivo de configuracion “/etc/krb5.conf”.

Figura N° 67: Configuracion de Kerberos

root@enkadsmb:~/repos/samba-master

Archivo  Editar Ver Buscar Terminal Ayuda

[libdefaults] ~
default_realm = ENKADOR.COM
dns_lookup_realm = false
dns_lookup_kdec = true
2,2-9 Todo .

"Jjetcfkrb5.conf" 4L, 92C

Elaborado por: Alex Pérez

Se realiza las pruebas de funcionamiento de Kerberos y su correcto
funcionamiento dentro de Samba, usamos el comando “kinit” para obtener un
ticket de autenticacion y su tiempo de duracion, haremos también uso del

comando “klist”, para desplegar los tickets otorgados y su periodo de vigencia.
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Figura N° 68: Pruebas de funcionamiento de Kerberos

Archivo Editar Ver Buscar Terminal Ayuda

[root@enkadsmb ~]# kinit administrator@ENKADOR.COM

Password for administrator@ENKADOR.COM:

Warning: Your password will expire in 41 days on Thu Sep 3 13:55:51 2015

[rooct@enkadsmb ~]# klist
Ticket cache: FILE:/tmp/krbScc_o
Default principal: administrator@ENKADOR.COM

Valid starting Expires Service principal
07/23/15 15:17:16 ©7/24/15 01:17:16 krbtgt/ENKADOR.COME@ENKADOR.COM
renew until 07/24/15 15:17:12

{ G

== INSERTAR -- 1,38 Todo

Elaborado por: Alex Pérez

Una vez configurado el servidor, se unen los equipos cliente al Servidor de
directorio activo y DNS. La mayoria de los equipos clientes cuentan con
sistemas operativos Microsoft Windows, su configuracion se detalla a

continuacion.

Figura N° 69: Configuracion de clientes de re

Carnbios en el dominio o el nombre del equipo @ Propiedades del sistema (=3

| Opciones avanzadas I Proteccion del sistema Acceso remoto |
Mombre de equipo Hardware:

Puede cambiar el normbre v la pertenencia de este equipo, Loz
i drian afectar al acceso a loz recurzoz de red. #4433

[ L ‘windows uza la siguiente informacidn para identificar su equipo

S enlared
Maombre de equipo: Descripoicn del equipo: |
pelasco Por ejemplo: “Equipo de la sala de estar” o
"Equipo de Maria".
Mombre completo de equipo: Membre completo jvelasco.enkador.com
de equipo:

jwelazco. enkador. com
Diarninio: enkadar.com

&z, .. Para uzar un asizstente para unirze a un dominio o 1d. de red
grupo de trabajo, haga clic enid. de red. -
Miembro del
& S Para cambiar &l nombre de este equipo o cambiar el
@) Dominia: dominio o grupo de trabajo, haga clic en Cambiar. SMBIAL..
enk.ador. com

() Grupno de trabajo:

i Aceptar ][ Cancelar Aplicar

Elaborado por: Alex Pérez
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Para la administracion del servidor de directorio activo, se utiliza la
Herramienta de administracion remota del servidor “RSAT”, esta herramienta
permite la administracion de las funciones instaladas en los servidores Windows
Server desde un equipo cliente de la red, de igual manera como si lo realizara
desde el servidor. Se puede descargar de forma gratuita desde su pagina
oficial, para este caso se obtiene la aplicacibn para el sistema operativo

Microsoft Windows Seven.

Figura N° 70: Herramienta de Administracién Remota del Servidor

P Download Herramientas de administracion remota del servidor pa... (SP1) from Official Microsoft Download Center - Google Chrome A~

B® Download Herramienta: x Al
< > QO | & https://www.microsoft.com/es-ES/download/details.aspx?id=7887 &2 =
it! Aplicaciones [ Bancos [ BasedeDatos [ Compras [M Desarrollo WM Drivers [ Educativos [ GMAIL » | [l Otros marcaderes

-

Herramientas de administracion remota del servidor para Windows 7 con Service Pack 1(SP1)

Selectiona un :
idioma | Espafiol | Descargar

Las Herramientas de administracion remota del servidor para Windows® 7 con 5P1

permiten a los administradores de Tl administrar funciones y caracteristicas instaladas en

equipes que ejecutan Windows Server® 2008 R2, Windows Server® 2008 o Windows .
Server® 2003 desde un equipo remoto que ejecuta Windows 7 o Windows 7 con SP1.

@ Detalles

@ Requisitos del sistema

(®) instrucciones de instalacion

Comentarios sobre el sitio web

(® Informacién adiciona

(®) Recursos relacionados

Elaborado por: Alex Pérez

La herramienta RSAT, permite la administracion del servidor de directorio
activo en Samba 4, de forma similar a la de un servidor de active directory en

Microsoft Windows Server 200
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Figura N° 71: Herramientas de Directorio Activo en Samba 4

| Usuarins y equipas de Active Directory (=% ECR(F<5)|

Archiva  Accién  Wer  Ayuda
= |HE F 0 XEG=BHE TR
I Usuarios y equipos de Active Dir| Nambre Tipo Tipo de DC Sitio Descripeién

I Consultss guardads B ENKADSME  Equipo
4 53 enkador.com

7 Users

| Computers

| Builtin

51 Damain Controllers

| ForeignSecurityPrincipal

< m r

Elaborado por: Alex Pérez

|Permite la creacion de usuarios y grupos de usuarios dentro del dominio,

cada uno con sus respectivas caracteristicas.

Figura N° 72: Usuarios y Grupos de Usuarios

] Usustios y equipos de Active Directory = B ==

Archivo  Accidn Wer  Syuda

o3| HE /0 RTc=HEl2e=TE%

] Usuarios y equipos de Active Dif | Narmbre Tipo Descripcin =
» 1 Cansuiltas guardadas B ACRUZ Equipe 1
4 & enkador.com (& ADM-EXPORT Equips I

= g::sputers K Al EXP-PC Equipo

. 1 Builtin f:AMATA Equf‘m
» 51 Damain Contrallers ‘l-;p;E’:;zCHVPC Eq“'p”
» (71 ForeignSecurityPrincipal :LAS[SVCOBRANMS E:::;Z
B ASIS-COMPRAS Equipe

& ASIS-CONTROL Equipe

K ASISCOSTOS Equipe

M ASIS-COSTOSL Equipe

1 ASIS-FIN Equipe

K ASIS-IMPORTA, Equipe

& ASIS-RRHH Equipe

(B ASIS-SISTEMAS Equipe

&S ASISTENTE-RRHH Equipe

M ASIS-TESO Equipe

{8 ASIS-TESORERLS, Equipe

S ASIS-VENTAS Equipe

S ASIS-VENTASL Equipe

B ASISVENTAS? Equipe

« il b || (M ASIS-YENTASE Equipe 2

Reproductor de Windows Media
Elaborado por: Alex Pérez

RSAT, también permite la administracion del servidor DNS, como la
gestion de la Zona Directa y la creacion de los distintos tipos de registros, que

permiten la asociacion del nombre de dominio a direcciones IP.

171



Figura N° 73: Gestion de la Zona Directa

¥, Bdministradar de DMS \EI
Archivo  Accidn  Wer
|2 :
& QNS Mombre Tipo Datos Marca de tiernpo
a o 1721633 sites
y Registros globales = _tcp
4 | Zonas de busqueda direc | - 7udp
. enkador.com -
| _msdes.enkador.com|| com
| Zonas de buisqueda inver| PomainbnsZanes
| Reerwiadores condicionz| ForestDnsZones
£l tigual que |z carpeta princip.., Inicio de autoridad (S0A) 28], enkadsmb.enkadorc,,  09/01/2018 06:00:00 p.rn,
] tigual que Ia carpeta princip... Servidor de nombres (NS enkadsmb.enkador.com. static
=] tigual que Ia carpeta princip... Host (&) 172.16.3.3 static
=l Haost (&) 172.16.2.240 26/00/2015 02:00:00 p.rrv.
—| enkadsmb Hast (&) 172.16.3.3 static
H enkemeal Host (&) 172.16.3.53 26,/09/2015 01:00:00 pr.rer,
H enkerpdes Host (&) 172.16.3.52 29/07/2015 0L:00:00 p.rr,
El enkerppro Host (&) 172.16.3.51 094092015 04:00:00 p.rm.
=] Haost (&) 172.16.2.29 09/01/2016 12:00:00 p.rm.
&l storage Host (&) 172.16.3.19 094012016 06:00:00 p.rm.
= Haost (&) 96.30.45.208 26/00/2015 0L:00:00 p.rrv.
] 1 *

Elaborado por: Alex Pérez

Asi como también la administracion de la zona inversa, y la creacion de

registros que asocien de direcciones IP a nombre de dominio.

Figura N° 74: Administracion de la Zona Inversa

¥ Administradar de DNS =2 Ech (===
Archivo  Accidn  Ver  Ayuda

e HEXE = |Hml 8 8

£ DNS Marmbre Tipo Datos Marca de tiempo

4 5 1721633

172163315
172163315
=R EEN]
S 172163352

» [ Registras globales
“| Zanas de busqueda direc
a [ Zonas de basqueda inver
4 [2] 16172 in-addr.arpa
13

“| Reenviadores candicions

Puntera (TR
Puntera (PTR)
Puntera (PTR)
Puntera (PTR)

mail.enkador.com
plt-dc-02.enkador.corm
enkadsmb.enkador.com
enkerpdes.enkador.com

2870742015 03:00:00 p.rm.
2870742015 03:00:00 p.rn.
200742015 02:00:00 p.rn,
200742015 03:00:00 p.rn,
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Servidor de correo electrénico

Zimbra collaboration suite — ZCS, es una plataforma de correo
electronico, desarrollada y publicada a través de una comunidad de desarrollo
de software libre, es capaz de cumplir con las necesidades requeridas por los

usuarios y administradores de Tl como:

e Correo Electronico,

e Agenda,

e Cliente Web,

e Cliente de Escritorio,

e Gestion de Administracion,

¢ Visualizacién, entre otras
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Figura N° 75: Servidor de correo electrénico

Enlacea
Intermet

L

Usuario
Firewall |
/_. Switch de Core L3
VLAN VoIP
>
| Switch de Acceso
L2VLAN

Switch de Acceso L2 Administracidn - Planta

VLAN Sernidores

T —
! usuario
Admininistracion

Semidor de
Correo Electronico
Zimbra
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Informacién del Sistema

Figura N° 76: Informacion del sistema del Servidor de Correo

Y 3 =]
4 Webmin 1780 on mail.enk.. % | + [E=8EoE =
<

(&) P @O8 | hitps//1721632 Q Buscar wiB &+ @& =
Login: root °
o webmin
P syst
el ~ System Information
1 Servers
System hostname mail.enkador.com (172.16.3.29)
1 Gthers
Operating system CentOS Linux 7.2.1511
[ Networking
Webmin version 1.831
1 Hardware
Y Time on system Thu Jan 12 00:11:25 2017
1 Cluster
b Un-used Modules Kernel and CPU Linux 3.10.0-327.4.4.eI7.x86_64 on x86_64
Search Processor information Intel(R) Core(TM) i5-4460 CPU @ 3.20GHz, 1 cores E

2 View Modue's L System uptime 304 days, 15 hours, 44 minutes
iew Modules Logs

£ System Information
3 Refresh Modules
@ Logout CPU usage 1% user, 1% kemel, 3% 10, 95% idle

Running processes 271

CPU load averages 0.18 (1 min) 0.16 (5 mins) 0.18 (15 mins)

Real memory 703 GB used, 9.61 GB total

Virtual memory 41043 MB used, 4 94 GB total

Local disk space 18628 GB used, 994 56 GB total

Package updates 656 package updates are available

Elaborado por: Alex Pérez
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Configuracién de Zimbra Collaboration Suite

Previo a la instalacidon de Zimbra, se debe realizar la preparacion del
servidor, la cual consiste en configurar la resolucion de DNS e instalar los

paguetes necesarios para su instalacion y ejecucién, como: la base de datos
MySQL, Bind, entre otros.

Figura N° 77: Instalacion de dependencias de Zimbra

root@mail:~/repos/zimbra

Archivo Editar Ver Buscar Terminal Ayuda

[root@mail zimbral# yum dinstall nc sudo mysql mysql-server mysql-devel sysstat wget ~
bind bind-utils

{ G

Elaborado por: Alex Pérez

Zimbra se encuentra disponible para las principales distribuciones de

GNU/Linux, Desde su pagina oficial, previa a completar cierta informacién

requerida.

Figura N° 78: Pagina oficial Zimbra

Z Download Zimbra Collal x
< » O @ https://www.zimbra.com/dov

il Aplicaciones B Bancos A Base de Datos B8 Compras

B Desarrolo B Drivers B Educativos BB GMAIL B Importado desde FI
Products Downloads Success Storles Resources Partners support About Us Contact Us Buy Try
8.7.1 GA Release
Release Notes & Upgrade Instructions | 3rd Party Open Source Licenses | window:
Open Source Licenses
Platform Download 64-bit
B  ged Hat Enterprise Linux 6 6dbit x86 (MD5) (SHA 256)
& centoss

Storage, Admin
TRY IT FREE NOW

Elaborado por: Alex Pérez
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También puede ser descargada con la ayuda del comando wget, y su
enlace de descarga

Figura N° 79: Descarga de Zimbra

root@mail:~/repos

Archivo Editar Ver Buscar Terminal Ayuda

[root@mail repos]# wget https://files.zimbra.com/downloads/8.6.0_GA/zcs-8.6.0_GA_
1153 .RHEL7_64.20141

~

{ G

Elaborado por: Alex Pérez

Luego de obtener el archivo descargado, es necesario descomprimirlo
para su utilizacion.

Figura N° 80: Descomprimir Zimbra

root@mail:~/repos/zimbra

Archive Editar Ver Buscar Terminal Ayuda
[root@mail zimbral# tar -xvcf zcs-8.6.0_GA_1153.RHEL7_64.20141215151110.tgz

{ @

Elaborado por: Alex Pérez

Hay que ingresar al directorio descomprimido y se procede a la
instalacion de Zimbra para lo cual se ejecuta el archivo de instalacion
“Jinstall.sh”. En este proceso se debe completar la informacién correspondiente

gue solicita el servidor, como por ejemplo:

Seleccionar los servicios que estar disponibles en el Servidor

Configurar los parametros iniciales del servidor como:

Creacioén de usuario administrador
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Puertos de escucha (HTTP, HTTPS, IMAP, POP, SMTP, LDAP)
Habilitacion de médulos instalados

Figura N° 81: Instalacién y configuracion de Zimbra

Archivo Editar Ver Buscar Terminal Ayuda

Select the packages to install

Install zimbra-ldap [¥] y
Install zimbra-logger [Y] v

Do you agres with the terms of the software license agreement? [N] y
Install zimbra-mta [¥] y
Install zimbra-snmp [Y] y

~
Checking for prerequisites...
FOUND: NPTL
FOUND: nc-1.84-22
FOUND: sudo-1.8.6p3-7
FOUND: libidn-1.18-2
FOUND: gmp-4.3.1-7
FOUND: jusr/libe4/libstde++.50.6
Checking for suggested prerequisites...
FOUND: perl-5.10.1
FOUND: sysstat
FOUND: sqlite.le.1
Install zimbra-store [V] y
A

Prerequisite check complete.
Install zimbra-apache [Y] ¥
Install zimbra-spell [Y] v

Install zimbra-memcached [N] n
Install zimbra-proxy [N] n

Install anyway? [N] y
The system will be modified. Continue? [N] y

Installing packages
zimbra-core. .
zimbra-ldap
zimbra-loge:
zimbra-mta...
zimbra-snmp
zimbra-store.
zimbra-apache
zimbra-spell...

..zimbra-core-8.8.4_GA_5737.RHEL6_64-20130574120036.X86_64.rpm. . .done
zimbra- ldap-8.0.4_GA_5737.RHELE_64-20130524120036.X86_64.rpm
.zimbra-logger-8.0.4_GA_5737.RHEL6_64-20130524120036.X86_64.
.zimbra-mta-g.0.4_GA_5737.RHELG_64-20130524120036.X86_64.rpm. . .done
zimbra-snmp-8.6.4_GA_5737.RHELG_64-26130524120036.x86_64.rpm. ..done
zimbra-store-g.0.4_GA_5737.RHELG_64-20130524120036.rpm. . .done
.zimbra-apache-8.0.4_GA_5737.RHELG_64-20130524120036.x86_64.rpm. . .done
.zimbra-spell-g.e.4_GA_5737.RHEL6_64-20130524120036.X86_64.rpm...done

DNS ERROR resolving MX for enkador.com

It is suggested that the domain name have an MX record configured in DNS
Change domain name? [Yes] vy
-- INSERTAR -- 1,22 comienzo

Elaborado por: Alex Pérez

Completada la ejecucion del archivo de instalacion de Zimbra, se procede a
verificar el estado del servidor y sus servicios instalados.

Figura N° 82: Estado de los servicios ejecutados
y Administracién de Zimbra % | +

£ https://mail.enkador.co

mbraAdmin c

< Home - Home @ Help «
]

BIomE @ some senices are not running Server Status 0

[ Monitor > =

&g Wanage >| Summary Runtime 0

Configure

@ o ’ Version de Zimbra: 8.6.0_GA_1153 FOSS Senice: € Senvice Failed "

& Tools and Migration > 0

@ search 5| Seners 1 Active Sessions: 0

@ Help Center 3| Accounts: 102 Queue Length: 34

Domains: 1

Class of Service: 2

1 Get Started —» 2 Set up Domain —» 3 Add Accounts
1. Install Certificates 1. Create Domain 1. Add Account.
2. Configure Default COS 2. Configure GAL... 2. Manage Accounts

2. Configure Authentication. 2. Migration and Co-existence

Elaborado por: Alex Pérez
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Ahora ya se puede ingresar a la plataforma web de administracion de Zimbra, la

cual es muy intuitiva, y se encuentra disponible en la direccion

Figura N° 83: Administracion web de Zimbra

zimbra@mail:~

Archivo Editar Ver Buscar Terminal Ayuda

[zimbragmail ~]% zmcontrol status ~
Host mail.enkador.com
amavis Running
antispam Running
antivirus Running
dnscache Stopped
dnscache is not running.
ldap Running
logger Running
mailbox Running
mta Running
opendkim Running
service webapp Running
snmp Running
spell Running
stats Running
zimbra webapp Running
zimbraAdmin webapp Running
zimlet webapp Running
zmconfigd Running '
[zimbragmail ~]% [

Elaborado por: Alex Pérez

La plataforma web de administracion de Zimbra, permite:

e La creacidon de buzones o cuentas de correo electronico, alias, o listas de
distribucion.

e Configurar la seguridad en el servidor.

e Monitorear y controlar el estado del Servidor, su desempefio,
estadisticas.

e La obtencién de herramientas de migracion hacia el Servidor Zimbra.

e Obtencion de ayuda entre otros.
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Figura N° 84: Creacidn de cuentas de correo

/' FA Administracion de Zimbra % | [E=8 EoR 5

‘ JeimbreAdmin ¢ || Q Busear v E 3 =

hitps//mail.enkador.com: 70

»  Zimbra Administration

. Accounts h Home - Manage - Accounts - jvelasco@enkador.com @ Help Save Close i5p v |4
— N FJ
nkzdorcom D 47C0328F4844-471C-e29-32200629b408 H
ECrEEl s & JORGE VELASCO Created 9 de Enero 2016 11:51:13 i
Contact Information 0
Servidar: mail.enkador.com
Member Of e
Email; jvelasco@enkador.com Status: Active 0
Fealures =
Quota: 422 115 MB of unlimited Last Login 8 de Enero 2017 12:01:09
Preferences
Aliases _|| |¥ Accountname
Forwarding 1
Account name:* ‘JVEEEED @| enkador.com

Free/Busy Interop

Themes Firstname ’nggi
Zimlets Middle initial [ ]

Advanced Lastname:* W

Display name: JORGE VELASCO [ auto
Related
5 Hide in GAL. ]
Al Aliases
£ Distribution Lists [ 4] ¥ Account Setup

Elaborado por: Alex Pérez

Zimbra también cuenta con un cliente web de correo electronico el cual se
encuentra instalado dentro del mismo servidor de correo, para su acceso se

hace uso del enlace “.

Figura N° 85: Cliente Web de correo electrénico

Archive Editar Wer Historial Marcadores Herramientas Ayuda

Inicio de sesion en el clie... > | —+

= - | & | hit

Armail enkadorcomy# [ | |Q Buscar | R N : = | >

&Sy zimmbra

Nombre de usuario

Contrasena:

- Recordarme

wWersion Predeterminada

Zimbra : el lider en la mensajeria abiera y colaboracion: Blog - Wikl - Foros
Copyright © 2005-2014 Zimbra, Inc. All rights reserved. "Zimbra™ is a registered trademark of Zimbra, Inc

Elaborado por: Alex Pérez
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Esta herramienta web, permite de forma sencilla la administracion del
buzén de correo por parte de los usuarios, asi también de su agenda
electronica, programacion tareas, contactos, preferencias de usuario, entre
otras.

Figura N° 86: Interfaz web del cliente de correo
(==

==

4 Consola de administracién.

| B}y Zimbra: Bandeja deentrad... % | +

;Deseas afadir Zimbra (mail.enkador.com) como una aplicacin para los enlaces del tipo mailto? Afiadir aplicacién | »

[E) JorcEvELASCO -

€ > &, | https://mail.enkador.com/mail?adminPreAuth=1#1 c

Maletin  Preferen
(- Nuevo mensaje v | | Responder | Responderatodos | Reenviar | | Archivo | Eiminar | Spam | | @« | @ ~ || Acciones ~ | 380 mensajes =
¥ Carpetas de correo - P'M d‘ a‘ﬁ‘g| De Asunto "amaﬁ: ‘ Recibido T

@ [ contato@mailto2.ve Feliz Natal 8KB MdeEne ~
) _| RobertoFuentes  Fwd: RV: Retenciones y Pago Corpolymsa - — llensaje reenviado — De: Roberto Fuenies <r 214KB 11 deEne

v ¥ Bandejadeentrada(t) v F
5 AA_NoLeidos

B3 Accesos-Clves () Roberto Fuentes PP SKB 11 de Ene
B actvorio @ (=) ENKADOR COMUNICA Campafia de vacunacian contra la influenza estacional 268KB  10defne
& A ¢ (=) ENKADOR COMUNICA Campafia de vacunacian contra la influenza estacional 144KB  10deEne
imin
ﬁ j Marushia Moreno COTIZACION 619 KB 09 de Ene
ED Az perez
() ENKADOR COMUNICA REUNIGN CON GERENCIA GENERAL 21TKB  09defne
3 Anita Mata
& (2 Marushia Moreno~ COTIZACION CLON 632KB  09defne
BB Aprobaciones
(4] MERCADEO SISTEMA DE CAMARAS DEL PUNTO DE VENTA DE AMBATO 4KB 09 de Ene
3 Asis_Control interno
= ) = 4. EDUARDO VACACEL£ EQUIPO PARA ASISTENTE DE VENTAS (PASANTE) KB 09 de Ene
« Cher ge 2017 . &) JAVER GUALLICHICO Daiio de impresora TLP 5KB 05 de Ene
s (2] ASISTENTE DE VENTA ausencia Diana Cadena viernes 05 de Enero 6KB 05 de Ene
1 1 P () ASISTENTE DE FINAN; Fwd: essage from KMBT_363 &1B 04 de Ene
2 23 Toe (£ Twitter [Caution: Message contains Redirect URL content] VIDEQ: Maniqui challenge con personas g 103KB 04 de Ene
PO E &3 &) ivelascodTs Frimera accion 5KB 04 de Ene
4 16 17 18 18 20 21 22
& IvelascodT3 Saludos TKB 04 de Ene
s 23 24 25 2% 27 28 29
E @ g 1 @ &) Alexis Ortiz Tech Com RE: Cotizacion de Laptop 118 03 de Ene

Elaborado por: Alex Pérez

Figura N° 87: Creacion de correo electrénico

A Consola de administracién... % | Efy Zimbra: Redactar x|+

€ ) OB | hitps

‘mail.enkador.com/mail’adminPreAuth=13 c

(Deseas afiadir Zimbra (mail.enkador.com) como una aplicacin para los enlaces del tipo mailto?

@}zimbra JORGE VELASCO -

Correa Contactos Agenda areas Maletin Preferenc Redactar £

enviar | Cancelr | | Guardarborragor | | M. | | Opciones v L)

Para ‘\

ce: |

Asunto ‘

Aduntar ~ ||

Serif - 1opt - Pémafo - EHEBEEEE-E-EEER-E-EEEEEEE D E

JORGE VELASCO
SISTEMAS

SNEADOR ¢
.

PLANTA SANGOLQUL
Barrio Selva Alegre km | via 2 San Femando
(593 2) 2870196 / (593 2) 3959260 ext. 301

}

Qe inrzevalaseadll
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Figura N° 88: Agente de correo

Zimbra: 16/1 - 20/1 - Mozilla Firefox

Archive Editar Ver Historial Marcadores Herramientas Ayuda

B zimbra: 16/1 - 20/1 x|+
€ & enkadorcom (<] Buscar wBe 9 3+ 4 0 =
&) zimbra JORGE VELASCO ~
Correo Contactos Agenda Tareas Maletin Preferencias ]
54 Nueva cita v v v Hoy || 4@ | 16/Diz20f1 | =) pataboral | Semana | Mes | Lista
¥ Agendas 2017 Lun, 16 de Ene Mar, 17 de Ene Mig, 18 de Ene Jue, 19 de Ene Vie, 20de E
'7 E Agenda
l_ g Papelera a
08:00
Busquedas
Etiquetas 09:00
¥ Zimlets
10:00
([ Archive
@ WebEx 11:00
Y Emoticons F
12.00
L | Enero de 2017 LI 4 13.00
S
L L 14:00
2 2 3 4 5 6 7 8
3 9 10 11 12 13 14 15 15:00
"3 B 17 18 19 EI 21 22 | |
5 23 24 25 26 27 2B 29

ggre——————————— ———— >
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Servidor de almacenamiento en red

El servidor de almacenamiento en red o principalmente conocido por sus
siglas en ingles NAS (Network Attachmend Storage), cumple con la necesidad
de compartir informacion desde un punto centralizado con los distintos usuarios
y equipos de la red. Dentro de las distintivas alternativas de solucién para
almacenamiento, es conveniente inclinarse por OpenMediaVault, la cual es una
distribucion libre de Linux basada en Debian, y se encuentra publicada bajo la

licencia free software (GLP v3).
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Informacion del sistema

La principal caracteristica de un servidor de NAS, es su gran capacidad
almacenamiento, sin dejar a un lado sus caracteristicas en hardware, ya que
este debe cumplir con las distintas peticiones a realizar por parte de los
usuarios.

Figura N° 89: Servidor de almacenamiento en red

INTERNET /-
Q “h”*"’*t;
||;,‘I.
LT

Usuario

Firearall

Switch de Acceso L2
VLAN Servidores

B

Externo
Switch de Core L2
VLAN VoIP

Switch de Acceso
L2VLAN
Administracion - Planta

=

Planta

=" Usuaro
Admininistracion

Servidor de
Alm acenamiento NAS
OpenMediaVault
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Los servicios que este servidor realiza son:

e Comparticion de Archivos,
o FTP,

e NFS,

e Software RAID,

e Controlador de Dominio, entre otros

Figura N° 90: Servidor de Almacenamiento en Red

[=]lo ==

| [£] OpenMediaVault web adm... % | +

€& > 17216319 c Buscar B & # =

<« | {}| Diagndstica | /% Informacién del sistema

* | vista general | Procesos || Estado | Informe
il Sitemas de Archivos Nombre de equipo srv-nas-001.enkador.com
© @ Administracién de permisos de ac Version 1.19 (Kralizec)
3 servicio de Directorio Procesador Intel(R) Core(TM) i5-2310 CPU @ 2.30GHz
2 Usuario Kernel Linux 3.2.0-4-686-pae
2, Grupo Hora del sistema vie 13 ene 2017 04:15:50 ECT
< Carpetas Compartidas Tiempo en funconamiento | 301 days 17 hours 51 minutes 11 seconds
Carga media 0.83,0.78,0.77

Usa de CPU I 19% |

* Uso de memoria ‘ 3% of 3.86 GiB ‘

nc
= SMB/CIFS
& snvp
[ ssH
Brr
# USB Backup
© & Diagndstico
222 Dashboard
/2 Informacion del sistema -
< i v
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Instalacion de OpenMediaVault

La obtencién del medio de Instalacién se encuentra disponible en su
pagina oficial y se elige de acuerdo a las caracteristicas del hardware que

poseamos en nuestro equipo.
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Figura N° 91: Pagina de descarga de OpenMediaVault

Download | openmediavault - Google Chrome

Download | cpenmediay % e

< > &[4 www.openmediavault.org &% =
i Aplicaciones [ Bancos [ BasedeDatos [ Compras [ Desarollo [ Drivers [ Educativos [l GMAIL [ Importado desde F » [l Otros marcadores

SO

The installation images can be found . The 1SO image can also be used to you can use to boot and
install openmediavault. The Debian binary/source packages used to create the installation 1SO image can be found

Ok

Elaborado por: Alex Pérez

La Instalacibn de OpenMediaVault, no es muy distinta a la de cualquier otra

distribucién Linux de la que se conoce y se adquiere cierta experiencia.

Figura N° 92: Instalacion de OpenMediaVault

=] OpenMediaVault

The open net

x

Boot menu

Expe:
Text Rescue
Text Auto
Help

Press ENTER to boot or TAB to edit a menu entry

Elaborado por: Alex Pérez
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Luego de seguir cada uno de los pasos del asistente de instalacion, se
debe concentrar en la configuracion general del Servidor NAS. A continuacion

se presenta la configuracion de la Zona Horaria, y el Servidor NTP del cual

obtendra la hora del sistema.

Figura N° 93: Configuracion de Zona Horaria, y el Servidor NTP
[=llo- s

[Z] OpenMediaVault web adm... % | +
wBe ¥ fF @ =

€) >0 1319

3 ene 2017 04:17:01 ECT

America/Guayaqui

Usar & e
TP
servdoresde (175 16.3.3
hora

Fecha 01/13/2017

Manua
Hora 4 17 HE
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También, se procede a configurar el nombre del equipo, y el dominio al

cual pertenecera, lo cual es muy importante mas adelante para el

funcionamiento adecuado del resto de servicios disponibles.

Figura N° 94: Configuracion del nombre de equipo
|E=8 Eon ==

wBe ¥ A9

[=] OpenMedicVault web adm... % | +

€3 17216349

imiento || Firewall | Rutas estaticas

o Carpetss Compartidas
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Dentro de los parametros necesarios para el correcto funcionamiento del
NAS es imprescindible la configuracion del servidor DNS el cual le ayudara a la
resolucién de nombres por direcciones IP o viceversa.

Figura N° 95: Configuracion del servidor DNS

BN HoR )

| [E] OpenMediaVault web adm... % | +

€ > 17216319 c Buscar wa ¥+ A9

< |} sistema | Red

O/ sstema * | General | Interfaces | ServidorDNS | Servicio de descubrimiento | Firewall || Rutas estaticas
& Opciones generales P —
(© Fechay hora =~
ﬁRgd Servidor DNS
¥4 Aviso Primario 172.16.3.3
Manejo de energia, =l | secundario

{2 Certificados
) Tareas programadas
' Gestor de actuslizaciones
g Plugins
©l Amacenamiento
) piscos fisicos
EsmarT,
£ Gestidn de RAID
il Sitemas de Archivos
© @ Administracion de permisos de ac
[¥: servicio de Directorio
2 Usuario
2 Grupe
o Carpetas Compartidas

A
« 3
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En la siguiente figura se puede observar y activar los servicios que tendra
disponible hacia la red, el servidor de almacenamiento.

Figura N° 96: Servicios del servidor de almacenamiento

[E=SE(E=H =21

[=] OpenMediaVautt web adm... x | +
&> 17216310 c B ¥ A 9

«| | | sistema | TxRed =
= a . . .
O Sstema General | Interfaces || Servidor DHS | Servicio de descubrimiento | Firewall | Rutas estiticas
¥ Optiones generales
o ~
Salvar Refrescar
©Fechayhora v =
_‘!; Red Servido « Nombre Habilitar
EX4 Aviso FP %h -FTP
[ Manejo de energia = NFS %h -NFS
£ Certifcados awnCloud %h -ownCloud ]
(D Taress programadas Rsync %h -Rsync
5 Gestor de actuslizaciones SMB/CIFS %h - SMB/CIFS
4 Plugins ssH %h -55H
@ [ Almacenamiento TFIP %h -TFTP
[ iscos fisicos: Interfaz de administracin Web %h - Web administration
EJsmarT.
£ Gestion de RAID

il sitemas de Archivos
© @ Administracién de permisos de ac
¥ servicio de Directorio

X Usuario
28, Grupo
o} Carpetas Compartidas
AR
A m v
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Se realiza la configuracién necesaria para el correcto funcionamiento de
los discos duros que tendra disponible el NAS.

Figura N° 97: Configuracion de discos duros
L [Z] OpenMediaVault web adm... % | + | =R =

&> 17216319 c Buscar A & A9

«| |} Amacenamiento ||iill stemas de Archivos
s 2
© [ Sistema o Crear
o Opciones generales
©Fechay hora
-‘!;de fdev/sdal extd 221.55GiB 208.33 GB 1.90 GiB Si Si Oniine.
R aviso fdev/sdbt ntfs 465.76 GiB 437.86 GB 2700GB || Si No Oniine

Manclo de energi. | sdevisdct ntfs 465.76 GiB 45.25G8 | 4205166 HE o Onlne
1 Certificados
Jdevisddi Elements ntfs nfd njd njd no o Onlne

Dispesitiva Etiqueta Sistema de Arch... | Capacidad Dispanible Usado Mentados Referencado Estad

{3 Tareas programadas
5 Gestor de actualizaciones
3§ Plugins
© @ Amacenamiento
) iscos fisicos
EsmarT.
= Gesti6n de RAID
il Sitemas de Archivos
© [l Administracion de permisos de ac
[ servicio de Directorio
2 Usuaro
24 Grupo
o Carpetas Compartidas B I »

0 i v Page |1 of1 S Ver 1-4of4
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Para que el servidor de almacenamiento haga uso del directorio activo
disponible en la red y se sincronice con este para obtener informacién como
usuarios y grupos de usuarios, es preciso configurar de la siguiente manera,
completando la informacion que este requiere para su buen funcionamiento.

Figura N° 98: Configuracion del directorio activo.

=
| [£] OpenMediaVault web adm... x | + [= = s
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Se observa los usuarios disponibles en el NAS, si es necesario

se

adiciona estos fuera del servicio de directorio activo.

Figura N° 99: Configuracién de usuarios
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A continuacién se percibe los directorios compartidos en la

distintos privilegios que tendran so

red con los

bre estos los usuarios.

Figura N° 100: Configuracion de grupos de usuarios

= (EoE )
[Z] OpenMediaVault web adm... %

((:-’) > | (i) 17216319

v e |[Q suseer A =

penMediaVault

ihe apen nafwork attached starage soldtion

[=/ox

£} | Administracén de permisos de acceso | «Gg Carpetas Compartidas =p

O sstene | atedr [Firdtar Bervicass K A K sorrar

& Opciones generales

Orechayh Nombre + ‘Vohmen |R_um ‘Cmm =

echa v hora

ﬁREd BASIS Jdevjsdb1 BASIS/ & o

I Aviso 22 Idevjsdb1 cof <o s

Manejo de energia, CONTROL Jdevjsdb1 CONTROL/ CONTROL si

7 Certificados CreditNote Jdevjsdo1 facturacion-elec. si

Q) Tareas programadas Debitote Jdevisdb1 facturacion-elec. s

¥ Gestor de actualizaciones &L Jdevfsdb1 FIf F1 s

. Pugine Invoice Jdevjsdb1 focturacion-elec. s
© @ Almacenamiento | [devjsdb1 M/ MM s

[ Discos fisicos FET Jdevjsdb1 PET) PET 5

EdsmaRT, s Jdevisdo1 Pp/ 0 N

= Gestidn de RAD Referralcude  Jdevisdbl facturacion-elec. s

il sitemas de Archives RetentionReceipt  /dev/sdb1 facturacion-elec. s
© /B Administracén de permisos deac || 0 ldevjsddl sof £y s

[B: servicio de Directorio SREETS Jdevfsdbl SISTEMAS/ s

L‘ Usuario ZIMBRA _VIDEOS  jdev/sdb1 ZIMBRA_VIDEOS/ Si

18 Grupo a Jdevjsdct aplicaciones/ s

& Carpetas Compartdas enkeming Jdevfsdel eriamino/ Proyecto ENKA... | §
O Servicios facturadion-glec... | /devjsdbl facturacion-elec... | Sistema de Fact.. | Si N
v || lrae [L Jof2| b W@ ot

Elaborado por: Alex Pérez

188



Se configura los servicios SMB/CIFS los que permiten compartir

archivos en una red sobre equipos windows.

Figura N° 101: Configuracién del servicio SMB/CIFS.
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los

De ser necesario y para este caso si lo es, se activa el servicio FTP, el

cual consiente la transferencia de archivos sobre el protocolo TCP, el cual

permitira que ciertos usuarios puedan descargar y enviar archivos desde y

hacia el servidor de almacenamiento en cualquier lugar a través de una

conexién a Internet. Para realizar de forma completa esta configuracion es

necesario también habilitar en el firewall el direccionamiento hacia el puerto en

donde se encuentra en funcionamiento el servicio FTP que generalmente es el

puerto TCP 21. Este servicio también puede estar disponible para su uso en la

red local, utilizando cierta aplicacion para el envio de archivos fiscales XML, a

través de una tarea programada que se ejecuta cada minuto.

189



Figura N° 102: Configuracién del servicio FTP.
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El funcionamiento del servidor de almacenamiento, puede ser
monitoreado a través de sus reportes de diagnéstico, en la gréafica a
continuacion se ilustra una muestra del log del sistema.

Figura N° 103: Reportes de diagnéstico.
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El uso del servidor de almacenamiento es muy amplio dentro de la red
local como fuente de respaldo de informacion, la cual puede provenir de los
servidores de base de datos, los respaldos de los buzones de correo electronico

provenientes del servidor Zimbra, documentos de Usuarios.

Otro uso muy comun del servidor NAS es almacenar informacion, el
mismo es compartido entre los usuarios que la requieran. También este puede
ser usado para el almacenamiento de video de seguridad, siendo un lugar en
donde los equipos de vigilancia como camaras IP o DVR puedan almacenar la

informaciéon obtenida.

Central Telefénica IP o IP-PBX

La central telefonica IP o IP-PBX (Private Branch Exchange over IP), es
el dispositivo que permite comunicar via telefénica de forma interna y externa

utilizando el canal de datos y la Infraestructura.

Su utilizacién ofrece una amplia gama de servicios, los cuales van desde
el ahorro del consumo telefonico, llamadas gratuitas a través de VPN,
optimizacién de recursos en planes de marcado, control de duracion de

llamadas entre otras.
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Informacion del Sistema

La IP-PBX que se instalara esta soportada por Elastix, la cual es una
distribucion GNU\Linux basada en CentOS como sistema operativo y hace uso
de aplicaciones como Asterisk, FreePBX, OpenFire, entre otros y poder ofrecer

las funciones de central telefénica IP.

La Configuracion de la Central Telefonica IP se encuentra distribuida en:

e Central Telefonica IP o IP-PBX (Elastix)
e Gateway FXO Grandstream
e Gateway FXS Grandstream

e Teléfonos IP Grandstream
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Figura N° 104: Central telefonica IP o IP-PBX
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Central Telefénica IP.- Elastix distribucion de GNU/Linux, la cual estuvo
disponible para su descarga desde su pagina oficial, su instalacion es muy
similar a la de cualquier otra distribucion. Elastix posee una interfaz web que
hace agradable y atendible al usuario la configuracién de los modulos Asterisk.
A continuacion se observa las caracteristicas del hardware en donde se

encuentra configurada la IP-PBX Elastix.
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Figura N° 105: Estado de la IP-PBX Elastix
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La configuracion de Elastix es muy amplia ya que brinda una gran
cantidad de funciones las cuales, empezaremos por configurar las extensiones
de usuarios que tendremos disponibles. En la siguiente grafica se observar la
forma de configuracion de las extensiones, debiéndose especificar el usuario o
también se la conoce como numero de extension.

Figura N° 106: Creacion de extensiones
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Figura N° 107: Creacion de extensiones
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A continuacién en la siguiente figura se muestra como se configurar una
de las troncales telefénicas, las cuales permiten la comunicacion y establecer
las llamadas con los usuarios externos, ya sean como llamadas locales,
nacionales, internacionales a través del Proveedor de VolP Net2Phone.

Figura N° 108: Configuracion de troncales telefénicas.
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Elastix también permite la configuracion de un IVR, el cual realizara la
bienvenida a las llamadas entrantes y presentara varias opciones para que la

persona pueda escoger de mejor manera la extension que desea comunicarse.

Figura N° 109: Configuraciéon de IVR.
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Dentro de Elastix, se configura el plan de marcacion, estableciendo rutas
disponibles para la realizacion de las llamadas por parte de los usuarios.

Figura N° 110: Configuracion del Plan de Marcacion.
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Para realizar una configuracion mas especializada se usa la plataforma
de FreePBX que dispone Elastix y dentro de esta la opcién “Custom Context”
permitiendo afinar de mejor manera el plan de marcacion disponible para las

extensiones de los usuarios.

Figura N° 111: Plataforma de FreePBX.

FreePBX administration - Mozilla Firefox

Archive  Editar Ver Historial Marcadores Hemamientas Ayuda

@ Elastix % | # FreePBX administration % | +

€ 172.16.1.3 c

™

FreePBX

i i e Admin  Reporls ~ Panel  Recordings  Help [\
FreePBX 2.8.1.4 on 200.107.56.19 Logged in: admin (Logout)
Setup  Tools English v
LIS Edit Context: Llamadas Exterior
FreePBX Svsiem Stalus Add Context
Modue A . Delete Context exterior Llamadas Especiales <especial>
SIPSTATION Duplicate Context exterior

Llamadas Gerencia <gerencia>
Context
Llamadas Internas <internas>
os Liamadas Locales locales>
Outbound Routes Context exterior
Trunks Description Liamadas Exterior Llamadas Provinciales
Administrators. <provincial»
, Dial Rules B

Inbound Routes
Zap Channel DIDs L]
Announcements
Blacklist
CallerID Lookup Sources Setal
Dav/Night Control
Directory
Follow Me Set All To: I\d
VR
Queue Priorities Default Internal Context
Queues
Rina Grouns
Time Conditions. Call Parking Allow | Priority 50 |v/ L

Elaborado por: Alex Pérez

La parametrizacién dentro de la central telefénica ha sido un poco méas
especifica ya que se ha necesitado editar los archivos de configuracién de
Asterisk. Dentro de la configuracion del plan de marcacion también consiste en
editar de forma manual el archivo de configuracion
“/etc/Asterisk/extensions_custom.conf”, como se observa en la siguiente grafica,
en la que se pretende limitar el tiempo de duracion de las llamadas telefonicas

en los distintos contextos que sea necesario.
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Figura N° 112: Edicion de contextos personalizados
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Gateway FXO.- La empresa mantiene ciertas lineas analogas convencionales
ya sea por respaldo en caso de que la troncal SIP no se encuentre disponible, o
porque sea necesario mantener los numeros telefénicos ya conocidos,
principalmente por nuestros clientes. Dado este esquema es necesario la
adquisicion y configuracion de Gateway FXO (Foreign eXchange Office), los

cuales permiten conectar las lineas analogas hacia la central IP.

En la figura siguiente se aprecia el estado de configuracion del Gateway
Grandstream GWX4104, el cual es un dispositivo de la red que es parte de la

red de telefonia IP.
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Figura N° 113: Gateway Grandstream GWX4104
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A continuacion se observa la configuracion en la que se determina el servidor

SIP o su vez la direccion IP de la central telefénica.

Figura N° 114: Configuracion IP
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(Q%mam Status Accounts Settings Networks  Maintenance  EXO Lines Line Analysis —
ion: 1.4.1.4

General Settings

it 1
General Settings Account Active: @ Yeg O No £
Account Name: gwx4104 (Optional, name of your profile)
SIP Server: 172.16.1.3 (Server dotnain name or [P address)
Outhound Proxy: 172.16.1.3 (Domain name or IP address if in use)

Elaborado por: Alex Pérez
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Gateway FXS.- Dado que el costo de un teléfono IP incrementa el costo del
proyecto también, buscando una alternativa en la que se pueda seguir
utilizando los teléfonos analogos convencionales y su infraestructura de red
telefénica que se pensaba desechar, con casi las mismas funcionalidades de un
teléfono IP, razén por la cual se adquiri6 Gateways FXS (Foreign eXchange
Suscriber) de la marca Grandstream, los cuales a través de sus interfaces
entregan el tono de marcado en el cual es posible el funcionamiento de los
teléfonos analogos convencionales. Los Gateway FXS GWX-4216 o0 GWX4224,
con 16 y 24 interfaces, como dispositivos de red dentro de su configuracion

general deben establecerse en la misma subred de telefonia.

Figura N° 115: Gateway Grandstream FXS GWX-4216 o GWX4224

Archiva Editar Ver Historial Morcadores Heramientas Ayuda [ &=

©) Elastix % | (G MNetwork Status X | Estaco de lared x F

€ 112.16.0.7tpagesstatus_network a Buscar wBe & 9

B Masvisitados A Administracion de Zi... B Cliente web de Zimbra

Grandstream GXW4224 Gemar sesién Administador | Reliciar w

gm Estado Mantenimiento Configuraciones avanzadas Perfiles Puertos FXS

ersion1.055

CZE Estado de la red

Direccidn MAC ~ 00:08:62:62:BC:49
Estado de la red

Modo de direccién IP [P estética

Estado del puerto

Direccién IP 172.16.1.7
Mascara de Subred  255.255.255.0
Puertade enlace  172.16.1.1

Servidor DNS ~ 172.16.35

Elaborado por: Alex Pérez

Dentro de estos dispositivos se debe especificar el servidor SIP en el

cual se van a registrar las extensiones que se configuraran.
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Una vez configurado los parametros generales o de red su servidor SIP,
se debe configurar las extensiones que estaran disponibles dentro de ellos,
especificando su ID o numero de extension, la clave de identificacion, y el

nombre de la extension de forma similar a la que se la hiciera en un teléfono IP.

Figura N° 116: Configuracién de extensiones

Archive Editar Ver Higtorial Marcadores Herramien s Ayuda ==
€ Elastix % | 4 Network Status % | Configuraciones de puertos x \

€ ‘16.1‘7/#page:fxs,pnrt,sett\ngs & |l suscar a4 BE A =

[8) Mas visitsdos A Administracion de Zi.. B Cliente web de Zimbra

Grandstream GXW4224 Cerrar sesion Administrador | Reiniciar w

%f‘sﬂm Estado Mantenimiento Configuraciones avanzadas Perfiles Puertes FXS

Wersion 1.0.6.5

Configuraciones de puertos
[ s de =

Puerta ID de usuario SIP ID de Autenticacion Contrasefia Nombre Peril Permitir FXS (TR069)
FX$ 116
S | B8 1 1111 1111 GERENCLA GENER [ Perfil 1 [=] © o @ s
S 2 1112 1112 GERENCILA ADMIN IWEI Y No ® 5i
FXS 3 114 114 GERENCIAPET | Perfil 1 [7] 1o @ &
::;; I XS 4 15 115 GERENCLA DES#R | Perfil 1 [7] ©) ho © 51
PS5 an3 303 GERENCIA VENTA [ Perfil 1 [7] © o @ 51
Fus 14 | FEs 117 117 AR MATA [Peri1 [=] o @ si i

Elaborado por: Alex Pérez

Teléfonos IP.- Es el dispositivo de comunicacion que aprovecha Ila
infraestructura de red, para realizar las llamadas telefonicas. Como un
dispositivo de red debe tener su propia configuracion IP dentro de la
configuracion general, y ademas la configuracion SIP de la o las extensiones
que deba contener las cuales seran determinadas por las caracteristicas del

teléfono y las funciones que realice el usuario.
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Figura N° 117: Configuracién teléfono IP
Archivo  Editar Yer Historial Marcadores Herramientas  Ayuda

& Elastix X//‘-’,fl Account 1

€ o 17216121 #pageaccount_1_general

x\+

e || Q Buscar

8 M35 visitados 8 Adrministracidn de Zi.., @ Cliente web de Zimbra

Status Accounts Settings Hetwork Maintenance Phonebook

General Settings

General Settings

Hetwork Settings

Account Active

Account Name

O o @ ves

RECEPCION EXTERM,

SIP Settings 4 |
SIP Server  172.18.13
Rudio Settings |
fy— | Secondary SIP Server
Dutbound Proxy
BLF Server
SIP User ID | 1001

Authenticate ID

cevesd]

rECER| Microsoft Excel 2010 =

Authenticate Passwaord

Nama

Elaborado por: Alex Pérez

A continuacion se puede observar el estado del teléfono IP del usuario de
recepcion en el que por las funciones que realiza y las caracteristicas del

teléfono han sido configuradas varias extensiones en su interior.

Figura N° 118: Configuracion teléfono IP recepcion

rchivo Editar Ver Historisl Marcadores Herrarnientas Ayuda == =
© Elastic =) G Account Status x &
€ ) (| 172.16.1.20fpagesstatus_account & || Q Buscar wBe A 9 =

[8) Mas visitados [ Administracion deZi.. E3: Cliente web de Zimbra

Status Accounts

Settings

Network Maintenance Phonebook

version 1.0.4.15

CE Account Status

Account Status

Account

Ascount 1

Account 2

Account 3

Account 4

Account 5

Account 6

Elaborado por: Alex Pérez
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1005
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

El analisis e implementacion del presente proyecto entrega las siguientes

conclusiones:

e A través del levantamiento de informacién de la infraestructura de Red de
la empresa ENKADOR S.A, se logré evidenciar ciertas debilidades que
estaban presentes, siendo la principal, el retraso tecnoldgico el cual no
permitia la implementacion de nuevos servicios, o provocaba fallas en los
mismos, para lo cual se consumia recursos tales como tiempo y costo,
afectando estos al presupuesto econdémico que se tiene establecido
siendo esta una problemética para la empresa, sus directivos y

administradores de tecnologia.

e Los servicios y aplicaciones que se encontraban implementadas en su
mayoria eran de software propietario, el cual ya habia cumplido su ciclo
de vida y se encontraba con fallas de funcionamiento y seguridad, este

estudio provoco analizar la renovacion de la infraestructura tecnolégica,
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tomando en cuenta los servicios y aplicaciones a renovar y las diferentes
alternativas comerciales y de software libre, ademas del presupuesto
econdémico para la inversion en este proyecto. El Software Libre se
presenta como la mejor opcidon economica aunque también se debe
tomar en cuenta costos como implementacion, soporte técnico tiempo de

implementacion, capacitacion entre otras.

Tomando en cuenta que ENKADOR S.A, se encontraba en una etapa de
inversidén tecnoldgica y estaba llevando a cabo la implementacién del
Sistema de Planificacion de Recursos Empresariales (ERP) de SAP, se
presento la necesidad de renovar la infraestructura tecnolégica, para un
optimo desempefio del sistema que se estaba adquiriendo. Se analizé la
alternativa de Software Libre el cual permiti6 la viabilidad de los

proyectos planteados por la empresa.

Dado los altos costos de inversion por cada nueva aplicacion o servicio
de software propietario, se propone el reemplazo de esta por una
alternativa confiable de software libre, la misma que permita disminuir el
tiempo de retorno de inversion, con mayores modernos beneficios

tecnoldgicos y sobre todo que permitan un crecimiento adecuado.
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5.2 RECOMENDACIONES

Luego de haber planteado las conclusiones a las que se llegaron a traves de la

evaluacion del software libre y las desventajas que presentan actualmente el

uso de software propietario en la empresa ENKADOR S.A, se recomienda lo

siguiente:

De acuerdo al diagnéstico de la situacion de la empresa Enkador S.A, se
recomienda realizar actualizaciones tecnolégicas de forma periddica,
para poder cumplir con las exigencias tecnologicas que requiere el

mercado y las nuevas necesidades de la empresa.

Se recomienda una urgente renovacion del software que utiliza la
empresa dentro de su infraestructura, estos cambios requieren la
utilizacion de software libre, ya que estos promueven la optimizacién de

los recursos de hardware.

Previo a la actualizacion e implementacién de nuevos servicios a base de
software libre, se recomienda la utilizacién de técnicas de recopilacién de
datos de forma directa e indirecta, para poder determinar la viabilidad y
factibilidad de la propuesta o de futuros proyectos en la empresa

ENKADOR S.A.
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Con el propdsito de optimizar recursos econOmicos y mejorar los
servicios a través de la implementacibn de software libre en la
infraestructura tecnolégica, se recomienda generar planes de
capacitacion y mantenimiento a los usuarios encargados de utilizar y
administrar la herramientas, ademas de disefiar y ejecutar planes de
mantenimiento, con el fin de mantener en buenas condiciones los
aplicaciones y servicios, lo cual disminuye tiempos y costos por paras o

reparacion de los servicios.
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ANEXOS

Anexo 1: Tabla de direccionamiento de red

VLAN ID

VLAN

VLAN

Direccion de
Red

Mascara de
Subred

Puerta de
Enlace

Descripcién

1 VLAN 0001 default 194.0.0.0 255.255.255.0  194.0.0.241
2 VLAN 0002 VolP 172.16.1.0 255.255.255.0 172.16.1.1
3 VLAN 0003 produccidn 172.16.2.0  255.255.255.128 172.16.2.1
4 VLAN 0004 administraciéon ~ 172.16.2.128 255.255.255.128 172.16.2.129
5 VLAN 0005 sistemas 172.16.3.0  255.255.255.192  172.16.3.9
6 VLAN 0006 vigilancia 172.16.3.64 255.255.255.192 172.16.3.65
7 VLAN 0007 enka-ingenieria 172.16.3.128 255.255.255.192 172.16.3.129
8 VLAN 0008 pet-ingenieria 172.16.3.192 255.255.255.192 172.16.3.193
9 VLAN 0009 gerencia 172.16.3.224 255.255.255.192 172.16.3.225
10 VLAN 0010 pet 172.16.4.0  255.255.255.224  172.16.4.1
11 VLAN 0011 ingenieria 172.16.4.32  255.255.255.224 172.16.4.33
12 VLAN 0012 bodega 172.16.4.64  255.255.255.224 172.16.4.65
13 VLAN 0013 invitados 172.16.4.96  255.255.255.224 172.16.4.97
15 VLAN 0015 wan 10.1.0.0 255.255.255.128 10.1.0.1
16 VLAN 0016 vmotion

Anexo 2: Interfaces configuradas en el Switch de Core

@ root@enk-Inx-002:~ E@

{1): loopback
[2): =poofing
Interface

Vlan-interfacel
Vlan-interface?
Vlan-interface3
Vlan-interfaced
Vlan-interfaces
Vlan-interfaceg
Vlan-interface?
Vlan-interface8
Vlan-interfaced
Vlan-interfacell
Vlan-interfacell
Vlan-interfacel?
Vlan-interfacel3l
Vlan-interfacels
rerINCIPALL][]

[FRINCIPALl]display ip interface brief
*down: administratively down

IF Address
194.0.0.241
172.16.1.1
172.16.2.1
172.16.2.129
172.16.3.1
172.16.3.65
172.16.3.129
172.16.3.193
172.16.3.225
172.16.4.1
172.16.4.33
172.16.4.65
172.16.4.97
10.1.0.1

Physical Protocol

up up
up up
up up
up up
up up
up up
*down down
up up
up up
up up
up up
up up
up up
up up

Description
LAN ENFADCR
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...
Vlan-inte...

m
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Anexo 3: Tabla de enrutamiento del Switch de Core

@ root@enk-lnx-002: ~ E'@
[PRINCIPALl]di=zplay ip routing-takble -
Routing Tabkle: public net
Destination/Mask Protocol Pre Cost Hexthop Interface
0.0.0.0/0 STATIC &0 1] 172.16.3.8 Vlan-interfaces
10.1.0.0/25 DIRECT a 1] 10.1.0.1 Vlan-interfacels
10.1.0.1/32 DIRECT a 1] 127.0.0.1 InLoopBack(
127.0.0.0/8 DIRECT a 1] 127.0.0.1 InLoopBack(
127.0.0.1/32 DIRECT a 1] 127.0.0.1 InLoopBack(
172.16.1.0/24 DIRECT a 1] 172.16.1.1 Vlian-interface2
172.16.1.1/32 DIRECT a 1] 127.0.0.1 InLoopBack(
172.16.2.0/25 DIRECT a 1] 172.16.2.1 Vlan-interface3
172.16.2.1/32 DIRECT a 1] 127.0.0.1 InLoopBack(
172.16.2.128/25 DIRECT a 1] 172.16.2.129 Vlan-interfaced
172.16.2.129/32 DIRECT a 1] 127.0.0.1 InLoopBackO
172.16.3.0/26 DIRECT a 1] 172.16.3.1 Vlan-interface5s
172.16.3.1/32 DIRECT [4] 1] 127.0.0.1 InLoopBackO
172.16.3.64/26 DIRECT [4] 1] 172.16.3.65 Vlian-interfaceég
172.16.3.65/32 DIRECT 0 4] 127.0.0.1 InLoopBack0
172.16.3.192/26 DIRECT 0 4] 172.16.3.225 Vlan-interfaced
172.16.3.192/27 DIRECT a 4} 172.16.3.1593 Vlan-interfacel
172.16.3.193/32 DIRECT 1] 1} 127.0.0.1 InLoopBackd
172.16.3.225/32 DIRECT 1] 1} 127.0.0.1 InLoopBackd
172.16.4.0/27 DIRECT i} [} 172.16.4.1 Vlan-interfacell
172.16.4.1/32 DIRECT i} 4] 127.0.0.1 InLoopBack(
172.16.4.32/27 DIRECT 4] [} 172.16.4.33 Vlan-interfacell
172.16.4.33/32 DIRECT 4] 1] 127.0.0.1 InLoopBack(
172.16.4.64/27 DIRECT 4] 1] 172.16.4.85 Vlan-interfacel
172.16.4.65/32 DIRECT Q 1} 127.0.0.1 InLoopBack(
172.16.4.96/27 DIRECT Q 1} 172.16.4.597 Vlian-interfacel3
172.16.4.97/32 DIRECT Q 1} 127.0.0.1 InLoopBack( L
194.0.0.0/24 DIRECT a 1] 194.0.0.241 Vlan-interfacel 3
194.0.0.241/32 DIRECT a 1] 127.0.0.1 InLoopBack( B
[PRINCIPAL1][] -
Anexo 4: Script de configuracion del firewall
[root@srv-1nx—-001 ~]# vim firewall. sh
echo ¥YOk. Aplicando Reglas de Firewall..
## Definicion de Variables
1o="10" ## Interface Loopback
wanl="eth0” ##t Interface WAN1, Navegacion web, vpn, etc

wan2="eth0:1”
wan3="eth0:2”
wan4="eth0:3”

vpn="tun0”
red="172.16.0.0/21”

mail="172. 16. 3. 15”

lan="ethl” #i#t Interface LAN

##t Red Interna de Enkador

internet="0.0.0.0/0” ## Internet

ipp1="200. 107. 58. 19” ## IP Publica #1 destinada para router principal
ipp2="200. 107. 58. 18” ## IP Publica mail. enkador. com

ipp3="200. 107. 58. 20” ##t IP Publica NAT

ipp4="200. 107. 58. 19” ##t IP Publica reserva

ipp5="200. 107. 58. 21" ## Servicios WEB Comercio Electrénico
ippbx="172.16. 1. 3" ## IP PBX Asterisk

## IP Servidor de Correo
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echo ¥YOk. Flush y Politicas por defecto
## FLUSH de reglas

iptables -F

iptables —X

iptables -7

iptables —t nat —-F

iptables —t nat —X

iptables —t mangle -F

iptables —t mangle —X

echo YOk. Establecemos politica por defecto
iptables —P INPUT ACCEPT

iptables —P OUTPUT ACCEPT

iptables —P FORWARD ACCEPT

iptables —t nat —P PREROUTING ACCEPT
iptables —t nat —P POSTROUTING ACCEPT

modprobe nf_nat_ftp
modprobe nf_conntrack_ftp
modprobe nf_nat

modprobe nf_conntrack

echo YOk. Acceso ilimitado a loopback
iptables —A INPUT -i $lo —j ACCEPT
iptables —A OUTPUT -o $lo —j ACCEPT

echo YOk. Habilitamos Forward

#Permitimos hacer forward de paquetes en el firewall, que otras maquinas puedan salir a traves del
firewall.

echo 1 > /proc/sys/net/ipv4/ip_forward

echo YOk. Se estrablece el Router de la Red

iptables ——table nat ——append POSTROUTING —p tep —s 172.16.3.29 —j SNAT ——to 200. 107. 58. 18
iptables ——table nat ——append POSTROUTING -s 172.16.0.0/21 —j SNAT —to 200. 107.58. 19
iptables ——append FORWARD ——in-interface $lan —j ACCEPT

echo YOk. Direcciones que evita el Proxy
iptables —t nat —A PREROUTING -p tcp —s 172.16.2.185 ——dport 80 —j ACCEPT
iptables —t nat —A PREROUTING -p tcp —s 172.16.2.222 —dport 80 —j ACCEPT

echo YOk. Proxy Transparente

iptables —t nat —A PREROUTING —-d $ippl —i $wanl —p tcp ——dport 80 —j DNAT ——to—destination
172. 16. 3.8:3128

iptables —t nat —A PREROUTING —-d $ippl —i $lan —p tcp ——dport 80 —j REDIRECT ——to-port 3128

echo YOk. Navegacion UDP. DNS, FTP
iptables —A INPUT -i $wanl -m state ——state ESTABLISHED, RELATED -j ACCEPT

echo YOk. Cambio de origen de los paquetes del Servidor de Correo
iptables —t nat —A POSTROUTING -s 172.16.3.15 —d $internet —j SNAT —to $ipp2

echo ¥Ok. Acepatamos el ingreso y salida de paquetes por la interfaz ethl
iptables —A INPUT —-i $lan —j ACCEPT
iptables —A OUTPUT -o $lan —j ACCEPT

echo YOk. Servicios SAP
iptables —t nat —A PREROUTING -i $wanl -p tcp ——dport 3299 —j DNAT ——to 172.16. 3.52:3299
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iptables
iptables
iptables
iptables

echo ¥OKk.

iptables
iptables
iptables

iptables
iptables
iptables

iptables
iptables
iptables

echo ¥OKk.

-t nat -A PREROUTING

-t nat —A PREROUTING
-t nat —A PREROUTING

-t nat -A PREROUTING

PBX

—A FORWARD —p udp
—A FORWARD —p udp
—A FORWARD —-p udp

—A FORWARD —p udp
—A FORWARD —p udp
—A FORWARD —p udp

—A FORWARD —p udp
—A FORWARD —p udp
—A FORWARD —p udp

-i $wanl -p tcp ——dport 3210 —j DNAT ——to 172.16.3.52:3210
—-d $ipp3 —i $wanl —p tcp ——dport 10443 —j DNAT —to 172.16.3.52:443
—-d $ipp3 —i $wanl —p tcp ——dport 8000 —j DNAT —to 172.16.3.51:8000
—-d $ipp3 —i $wanl -p tcp ——dport 44300 —j DNAT ——to 172.16.3.51:44300

$ippbx —d 169. 132.196. 33 —j ACCEPT

$ippbx —d 206.20.196. 19 —j ACCEPT
$ippbx —d 213.166.103.6 —j ACCEPT

172.16.1.70 —d 169. 132. 196. 33 —j

ACCEPT

172.16.1.70 —d 206. 20. 196. 19 —j ACCEPT
172.16.1.70 —d 213. 166. 103.6 —j ACCEPT

169. 132. 196. 33 —m multiport —dport 5060, 10000:30000 —d $ippbx —j ACCEPT
206. 20. 196.19 -m multiport ——dport 5060, 10000:30000 —-d $ippbx —j ACCEPT
213.166.103.6 —m multiport ——dport 5060, 10000:30000 —-d $ippbx —j ACCEPT

Redireccionamiento de Puertos Servicios NAT

## Redireccionamiento de Puertos
# Servidor FTP 172.16.3.19
iptables -t nat —A PREROUTING -i $wanl —-d $ipp3 -p tcp ——dport
—-A FORWARD -s 172.16.3.19 —p tcp ——sport 21 —j ACCEPT

iptables

echo YOk.

iptables

echo YOk.

iptables

echo ¥Ok.

iptables

Servidor Web — Servicio WebService 172.16.3.11
-t nat -A PREROUTING -d $ipp3 —-i $wanl -p tcp ——dport

Servicios Oracle

-t nat —A PREROUTING —d $ipp3 —i $wanl —p tcp —dport

Servicios Oracle

-t nat -A PREROUTING -d $ippl —-i $wanl -p tcp ——dport

## Servicios NAT
echo YOk. Sistemas de Vigilancia

-t nat -A PREROUTING -i $wanl -p tcp ——dport 13454 —j
-t nat —A PREROUTING —i $wanl —p tcp ——dport 23454 —j

iptables
iptables

echo Y0k

iptables

echo YOk.

iptables

echo YOk.

iptables

echo Y0k

iptables

echo Y0k

iptables

echo ¥OKk.

##Webmin
iptables
## Web

Servicios Oracle

-t nat —A PREROUTING -d $ippl —-i $wanl -p tcp ——dport

SAP

-t nat —A PREROUTING -d $ippl —-i $wanl -p tcp ——dport

PBX

-t nat —A PREROUTING -d $ippl —-i $wanl —p tcp ——dport

SAMBA4

-t nat —A PREROUTING -d $ippl —-i $wanl —p tcp ——dport

SAP_WEB

-t nat —A PREROUTING -d $ipp5 —-i $wan4 —-p tcp ——dport

Servicios de Zimbra

-t nat —A PREROUTING -d $ipp2 —p tcp ——dport 10029 -j

21 —j DNAT —to 172.16.3.19:21

10080 —j DNAT

11521 —j DNAT

10019 —j DNAT

DNAT ——to 172
DNAT —to 172

10012 —j DNAT

10053 —j DNAT

10103 —j DNAT

10003 —j DNAT

—to

—to

—to

. 16. 3.
. 16. 3.

——to

——to

—to

—to

172.16. 3.

172.16. 3.

172.16. 3.

25:3454
26:3454

172.16. 3.

172.16. 3.

172.16. 1.

172.16. 3.

11:80

2:1521

19:80

12:10000

53:3389

3:443

3:10000

8080 —j DNAT ——to 172.16. 3. 35:8080

DNAT ——to 172.16. 3. 29:10000
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iptables —t nat —A PREROUTING —-d $ipp2 —p tcp ——dport 443 —j DNAT ——to 172.16.3.29:443
## SMTP - Zimbra

iptables —t nat —A PREROUTING —d $ipp2 -p tcp ——dport 465 —j DNAT ——to 172.16. 3. 29:465
## SMTP - Symantec Brigthmail

iptables —t nat —A PREROUTING —-d $ipp2 —p tcp ——dport 25 —j DNAT ——to 172.16.3.13:25
## Submission

iptables —t nat —A PREROUTING —-d $ipp2 —p tcp ——dport 587 —j DNAT ——to 172.16.3.29:587
## IMAP — IMAPS

iptables —t nat —A PREROUTING -d $ipp2 —p tcp ——dport 143 —j DNAT ——to 172.16.3.29:143
iptables —t nat —A PREROUTING —d $ipp2 -p tcp ——dport 993 —j DNAT ——to 172.16.3.29:993
## SMTP — SMTPS

iptables —t nat —A PREROUTING —-d $ipp2 —p tcp —dport 110 —j DNAT ——to 172.16.3.29:110
iptables —t nat —A PREROUTING —-d $ipp2 -p tcp ——dport 995 —j DNAT ——to 172.16.3.29:995
## Admin

iptables —t nat —A PREROUTING —-d $ipp2 -p tcp —dport 7071 —j DNAT ——to 172.16.3.29:7071
## Admin

iptables —t nat —A PREROUTING —-d $ipp2 -p tcp —dport 80 —j DNAT ——to 172.16.3.29:80

echo ¥Ok. Habilita NAT hacia la VPN
# Habilitar NAT hacia la red 172.16.1.0/26
iptables —t nat —A POSTROUTING -s 10.1.1.0/24 —d 172.16.3.0/26 —j MASQUERADE

echo ¥0k. Habilita Navegacion FTP

iptables —A INPUT —d $ippl —p tcp —sport 21 —m state —state ESTABLISHED —j ACCEPT
iptables —A OUTPUT —s $ippl —p tcp —dport 21 —m state —state NEW, ESTABLISHED —j ACCEPT

# ftp activo

iptables —A INPUT -i $wanl —p tcp ——sport 20 -m state ——state ESTABLISHED, RELATED -j ACCEPT
iptables —A OUTPUT -o $wanl -p tcp ——dport 20 -m state ——state ESTABLISHED —j ACCEPT

# ftp pasivo

iptables —A INPUT —i $wanl —p tcp ——sport 1024:65535 ——dport 1024:65535 —m state ——state ESTABLISHED -
j ACCEPT

iptables —A OUTPUT —o $wanl —p tcp ——sport 1024:65535 ——dport 1024:65535 —-m state ——state
ESTABLISHED, RELATED —j ACCEPT

echo ¥Ok. Cadenas de restriccion
#t IP’s permitidas
ip_permitidas="/etc/squid/listas/ip—permitidas. txt”

#t IP’s denegadas
ip_denegadas="/etc/squid/listas/ip—denegadas. txt”

# Cadenas de bloqueo por el puerto https 443

for d in “cat $ip_denegadas ; do
iptables —I FORWARD -s $d —p tcp —dport 80 —j DROP
iptables —I FORWARD -s $d -p tcp ——dport 443 —j DROP
iptables —I FORWARD -s $d —j DROP

done

echo ¥Ok. Cadenas de restriccion por el puerto 443
sitios_redessociales="/etc/squid/listas/sitios—redessociales. txt”

for s in cat $sitios_redessociales ; do
iptables —I FORWARD -s $red —p tcp ——dport 443 —m string ——string “$s” ——algo bm —j DROP
done

echo ¥Ok. IPs sin cadenas de restriccion
ip_sinrestriccion="/etc/squid/listas/ip-sinrestricciones. txt”
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for i in cat $ip_sinrestriccion ; do
for r in cat $sitios_redessociales ; do
iptables -1 FORWARD -s $i —p tcp —dport 443 -m string ——string “$r” ——algo bm —j ACCEPT

done
done

echo ¥Ok. Bloqueo de Dropbox
iptables —1 FORWARD -d 108. 160. 160.
——dport

iptables -1 FORWARD —p tcp

echo YOk. Permitir Dropbox
#jvelasco

iptables —I FORWARD —-d 108

iptables -1 FORWARD —p tcp
ACCEPT
firfuentes

iptables —I FORWARD -d 108

iptables -1 FORWARD —p tcp
ACCEPT
#dmontalvan

iptables —I FORWARD -d 108

iptables -1 FORWARD —p tcp
ACCEPT

echo YOk. Aplicaciones denegadas

160. 160.
——dport

160. 160.
——dport

160. 160.
——dport

0/20 —j DROP

443 -m string ——string “dropbox. com”
0/20 -s 172.16.3.34 —j ACCEPT

443 -m string ——string “dropbox. com”
0/20 —s 172.16.2.249 —j ACCEPT

443 -m string ——string “dropbox. com”
0/20 —s 172.16.3.24 —j ACCEPT

443 -m string ——string “dropbox. com”

aplicaciones="/etc/squid/listas/aplicaciones. txt”

for a in cat $aplicaciones ; do
-1 FORWARD -s $red —m string ——string “$a” ——algo bm —j DROP

iptables
done

echo ¥Ok.
for r in

iptables
done

Redes Bloqueadas

“cat $ip_denegadas ; do
-1 FORWARD —i $wanl —d $r —j DROP

iptables —I FORWARD -s 172.16. 3.227 —j DROP

echo YOk. Permitir Forward de ciertos Equipos

# Equipo PET

iptables -1 FORWARD -i $wanl -d 172.16.3.196 —j ACCEPT

echo ¥0k. No Permitir Ping

iptables —A INPUT -i $wanl -p icmp —j DROP

echo Y0k
iptables
iptables

Aceptamos
—A FORWARD
—A FORWARD

—-A FORWARD
—-A FORWARD

iptables
iptables

—A FORWARD
—-A FORWARD

iptables
iptables

—-A FORWARD
—A FORWARD

iptables
iptables

—-A FORWARD
—-A FORWARD

iptables
iptables

-d $ipp2
-s $ipp2

-d $ipp2
-s $ipp2

-d $ipp2
-s $ipp2

-d $ipp2
-s $ipp2

-d $ipp2 —p tcp
-s $ipp2 —p tcp

tep
tep

tcp
tep

tep
tep

tep
tep

——dport
——sport

465 -s
465 —d

——dport
——sport 172. 16
587 -s
587 —d

——dport
——sport

443 -s
443 -d

——dport 172. 16

——sport

172. 16.

172. 16.
172. 16.

en reenvio de cooreo hacia mail. enkador. com
25 —s 172.16.3.29 —j ACCEPT
25 —d 172.16.3.29 —j ACCEPT

3.29 —j ACCEPT

.3.29 —j ACCEPT

3.29 —j ACCEPT
3.29 —j ACCEPT

.3.29 —j ACCEPT
172. 16.

3.29 —j ACCEPT

——dport
——sport

80 —-s 172.16.3.29 —j ACCEPT
80 —d 172.16.3.29 —j ACCEPT

——algo

—-algo

——algo

—-algo

bm —j DROP

bm -s 172.16.3.34 —j

bm —s

172.16. 2. 249 —j

bm -s 172.16.3.24 —j
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iptables
iptables

iptables
iptables

iptables
iptables

iptables
iptables

echo ¥OKk.

iptables
iptables
iptables
iptables
iptables
iptables

echo ¥OKk.

iptables

echo ¥Ok.

iptables
iptables
iptables
iptables

echo ¥Ok.

iptables
iptables
iptables

echo YOk.

iptables
iptables
iptables
iptables
iptables
iptables

echo Y0k

iptables
iptables

echo Y0k

—-A FORWARD —-d 200
—-A FORWARD -s 200

—A FORWARD —-d 200
—A FORWARD -s 200

—-A FORWARD —-d 200
—A FORWARD -s 200

—-A FORWARD —d 200
—A FORWARD -s 200

107.
107.

107.
107.

107.
107.

107.
107.

58.19 —p tecp
58.19 —p tecp

58.19 -p tecp
58.19 —p tecp

58.19 —p tcp
58.19 -p tecp

58.20 —p tcp
58.20 —p tecp

—dport 25 -s 172.16.3.29 —j DROP
—sport 25 —-d 172.16.3.29 —j DROP

——dport 465 -s 172.16.3.29 —j DROP
——sport 465 —-d 172.16.3.29 —j DROP

—dport 587 -s 172.16.3.29 —j DROP
——sport 587 —-d 172.16.3.29 —j DROP

——dport 587 —s 172.16.0.0/21 —j DROP
——sport 587 —d 172.16.0.0/21 —j DROP

Cerramos Puertos sospechosos de virus
# Cerramos Puertos sospechosos de virus
—-A INPUT —-i $wanl —p tcp ——sport 445 —j DROP

—-A INPUT —-i $wanl —p tcp —dport 445 —j DROP

-A OUTPUT -o $wanl -p tcp ——sport 445 —j DROP
-A OUTPUT -o $wanl -p tcp ——dport 445 —j DROP
—-A FORWARD —o $wanl -p tcp ——sport 445 —j DROP
—-A FORWARD —-i $wanl -p tcp ——dport 445 —j DROP

Bloqueamos el Forwward
—-A FORWARD -s 172.16.0.0/21 —-i $wanl —j DROP

Cerramos el Puerto SMTP
—-A INPUT -i $wanl -p tcp ——sport 25 —j DROP
-A INPUT -i $wanl —p tcp —dport 25 —j DROP
-A OUTPUT -o $wanl —p tcp ——sport 25 —j DROP
-A OUTPUT -o $wanl -p tcp ——dport 25 —j DROP

Permitir acceso a travez de la IP de Soporte Técnico

—-A INPUT -i $wanl —p tcp —dport 22 -s 200. 125.233. 14 —j ACCEPT

-p tcp ——dport 22 —s 181.112.224. 218 —j ACCEPT
-p tep ——dport 10000 —s 200. 125. 233. 14 —j ACCEPT

—-A INPUT —i $wanl
-A INPUT -i $wanl

Cerramos Puertos
—-A INPUT —i $wanl
-A INPUT -i $wanl
-A INPUT -i $wanl
-A INPUT -i $wanl
-A INPUT -i $wanl
-A INPUT -i $wanl

Abi

Puertos de acceso a
-A INPUT -i $wanl —p udp —dport 1194 —j ACCEPT
~A FORWARD —-i $vpn -p tcp —d $ippbx ——dport 443 —j ACCEPT

erto

tep —dport 3306 —j DROP # mysql

tep ——dport 5900 —j DROP # vnc

tep —dport 8443 —j DROP # https-alt
udp —dport 10000 —j DROP # webmin
tep —dport 10000 —j ACCEPT # webmin
tep —dport 80 —j DROP # http

la VPN

Cerramos Puertos de Administracion

# Cerreamos el resto de Puertos bien conocidos
iptables —A INPUT -i $wanl —p tcp ——dport 1:1024 —j DROP
iptables —A INPUT -i $wanl —p udp ——dport 1:1024 —j DROP

echo ¥Ok. Graba configuracion Iptables
# Grabamos la configuracion de iptables
iptables—save > /etc/sysconfig/iptables

echo YOk

iptables —nL
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iptables —nL

echo ¥YOk. service squid reload
service squid reload

echo ¥OKk.

Anexo 5: Estado del firewall (iptables -nL)

[root@srv-1nx—-001 ~]# iptables —nL
Chain INPUT (policy ACCEPT)

target prot opt source

ACCEPT all —— 0.0.0.0/0
ACCEPT all —— 0.0.0.0/0
ACCEPT all — 0.0.0.0/0
ACCEPT tecp — 0.0.0.0/0
ACCEPT tcp — 0.0.0.0/0
ACCEPT tcp — 0.0.0.0/0

DROP icmp — 0.0.0.0/0

DROP tecp — 0.0.0.0/0

DROP tcp — 0.0.0.0/0

DROP tecp — 0.0.0.0/0

DROP tecp — 0.0.0.0/0
ACCEPT tep —— 200.125.233. 14
ACCEPT tep —— 181.112.224.218
ACCEPT tep — 200.125.233. 14
DROP tecp — 0.0.0.0/0

DROP tecp — 0.0.0.0/0

DROP tecp — 0.0.0.0/0

DROP udp — 0.0.0.0/0
ACCEPT tecp — 0.0.0.0/0

DROP tecp — 0.0.0.0/0
ACCEPT udp — 0.0.0.0/0

DROP tecp — 0.0.0.0/0

DROP udp — 0.0.0.0/0

Chain FORWARD (policy ACCEPT)

destination

0. 0.
0. 0.
0. 0.
200.

CLLLLLLLLLLRLLLLELLLRL R
COLOLLLLLLLLLLLLLLee
CLOCLLLLLLLLLLLLLLLLe

0.0/0
0.0/0
0.0/0
107.58. 19
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0

destination

target prot opt source
ACCEPT all —— 0.0.0.0/0
DROP all — 172.16.3.227
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all —— 0.0.0.0/0
DROP all — 0.0.0.0/0
DROP all — 0.0.0.0/0
DROP all —— 0.0.0.0/0

172.
0. 0.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

16. 3. 196
0.0/0
16.4.7
16.4.64/27
16. 4. 61
16.4.5
16. 4. 46
16. 4.4
16.4.3
16.4. 29
16. 4. 26
16. 4. 25
16. 4. 24
16. 4. 20
16.4.13
16. 4. 103

S

s e al el e e el

state RELATED, ESTABLISHED

tep
tep
tep

tep
tep
tcp
tep
tep
tep
tcp
tcp
tep
tep
udp
tcep
tep
udp
tcp
udp

spt:21 state ESTABLISHED
spt:20 state RELATED, ESTABLISHED
spts:1024:65535 dpts:1024:65535 state ESTABLISHED

spt
dpt
spt
dpt
dpt
dpt

dpt:
dpt:
dpt:
18443

dpt

dpt:
dpt:
180

dpt

dpt:

1445
1445
125
125
122
122

10000
3306
5900

10000
10000

1194

dpts:1:1024

dpts:1:1024
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DROP all
DROP all
DROP all
DROP all
DROP all
DROP all
DROP all
DROP all
DROP all
DROP all
DROP all
DROP all

ACCEPT tep
65535
ACCEPT all
ACCEPT tep
65535
ACCEPT all
ACCEPT tep
65535
ACCEPT all

DROP tep
65535

DROP all
ACCEPT tep
TO 65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
ACCEPT tep
bm TO 65535
ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
TO 65535
ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep

L@
CLLLLLLLLLe e
CLOLCLLLLLLLLL e

172.
172.

172.
172.

172.
172.

172.
0. 0.

0. 0.
172.

172.

172.

172.

172.

172.
172.

172.

172.

172.

172.

172.

172.

172.

172.

172.

172.

172.

0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
0/0
16.0.0/21

16. 2. 249

16. 2. 249

0.0/0

0.0/0
16. 3. 35

16.3.35
16.3.35

16. 3. 227
16. 3. 227
16. 3. 227
16. 3. 227
16. 3. 227

16. 3. 227

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
0. 0.
0. 0.

108.
0. 0.

108.
0. 0.

108.
0. 0.

108.
0. 0.

16. 4. 10
16.3.192/27
16. 3. 128/26
16. 2. 225
16. 2. 223
16. 2. 209
16. 2. 182
16.2. 172
16. 2. 136
16.2.135
16.2.0/25
0.0/0

0.0/0

160. 160. 0/20

0.0/0

160. 160. 0/20
0.0/0

160. 160. 0/20
0.0/0

160. 160. 0/20
0.0/0

.0.0/0
.0.0/0
.0.0/0
.0.0/0

.0.0/0
.0.0/0

.0.0/0
.0.0/0
.0.0/0
.0.0/0
.0.0/0
.0.0/0
.0.0/0
.0.0/0
.0.0/0
.0.0/0

.0.0/0

STRING match “logmein” ALGO name bm TO 65535
tep dpt:443 STRING match “dropbox. com” ALGO name bm TO

tep

tep

tep

tep

tep

tcp

tep

tcp

tep
tep

tcp

tep

tep

tep

tep

tep

tep

tep

tep

tep

tep

dpt

dpt:

dpt:

dpt

dpt:

dpt

dpt:

dpt

dpt
dpt

dpt

dpt

dpt

dpt

dpt

dpt

dpt

dpt

dpt

dpt:

dpt

1443

443

443

1443

443

1443

443

1443

1443
1443

1443

1443

1443

1443

1443

1443

1443

1443

1443

443

1443

STRING

STRING

STRING

STRING

STRING

STRING

STRING

STRING

STRING
STRING

STRING

STRING

STRING

STRING

STRING

STRING

STRING

STRING

STRING

STRING

STRING

match

match

match

match

match

match

match

match

match
match

match

match

match

match

match

match

match

match

match

match

match

”dropbox. com” ALGO name bm TO

”dropbox. com” ALGO name bm TO

”dropbox. com” ALGO name bm TO

“pinterest. com” ALGO name bm
“vine.co” ALGO name bm TO
“hulu. com” ALGO name bm TO
“archive. org” ALGO name bm TO
“ustream. tv” ALGO name bm TO

“vimeo” ALGO name bm TO 65535
“visiblemeasures” ALGO name

“izlesene” ALGO name bm TO
“dailymotion” ALGO name bm TO
“video.msn” ALGO name bm TO
“twitter” ALGO name bm TO
”facebook” ALGO name bm TO
“pinterest. com” ALGO name bm
“vine.co” ALGO name bm TO
“hulu. com” ALGO name bm TO
“archive. org” ALGO name bm TO
“ustream. tv” ALGO name bm TO

“vimeo” ALGO name bm TO 65535
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ACCEPT tep
bm TO 65535
ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
TO 65535
ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
ACCEPT tep
bm TO 65535
ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

ACCEPT tep
65535

DROP tep
TO 65535

DROP tep
65535

DROP tep
65535

DROP tep
65535

DROP tep
65535

DROP tep
DROP tep
bm TO 65535
DROP tep
65535

DROP tep
65535

DROP tep
65535

DROP tep
65535

DROP tep
65535

172.

172.

172.

172.

172.

172.

172.

172.

172.

172.

172.

172.
172.

172.

172.

172.

172.

172.

172.

172.

172.

172.

172.

172.
172.

172.

172.

172.

172.

172.

16.

16.

16.

16.

16.

16.

16.

16.

16.

16.

16.

16.
16.

16.

16.

16.

16.

16.

16.

16.

16.

16.

16.
16.

16.

16.

16.

16.

. 227
. 227
. 227
. 227
. 227
. 227
. 222
. 222
. 222
. 222
. 222

. 222
. 222

. 222
. 222
. 222
. 222
. 222
.0/21
.0/21
.0/21
.0/21
.0/21

.0/21
.0/21

.0/21
.0/21
.0/21
.0/21

.0/21

.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0

.0/0
.0/0

.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0
.0/0

.0/0
.0/0

.0/0
.0/0
.0/0
.0/0

.0/0

tep

tep

tep

tep

tcp

tep

tep

tep

tep

tep

tep

tep
tep

tep

tcp

tcep

tep

tep

tep

tep

tep

tep

tep

tep
tep

tep

tep

tep

tep

tep

dpt:

dpt

dpt:

dpt

dpt:

dpt

dpt:

dpt

dpt

dpt

dpt

dpt:
1443

dpt

dpt

dpt

dpt

dpt

dpt:

dpt

dpt:

dpt

dpt:

dpt

dpt:
1443

dpt

dpt

dpt

dpt:

dpt:

dpt

443

1443

443

1443

443

1443

443

1443

1443

1443

1443

443

1443

1443

1443

1443

443

1443

443

1443

443

1443

443

1443

1443

443

443
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RELATED, ESTABLISHED

DROP tep — 0.0.0.0/0 0.0.0.0/0 tep spt:44b
DROP tep — 0.0.0.0/0 0.0.0.0/0 tep dpt:44b
DROP tep — 0.0.0.0/0 0.0.0.0/0 tep spt:2b
DROP tep — 0.0.0.0/0 0.0.0.0/0 tep dpt:25

Anexo 6: Configuracién del Servidor Proxy Squid

[root@srv-1nx—-001 ~]# vim /etc/squid/squid. conf
# Recommended minimum configuration:

http_port 172.16.3.8:3128 transparent

icp_port 0

cache_mem 256 MB

# Uncomment and adjust the following to add a disk cache directory.
cache_dir ufs /var/spool/squid 1000 16 256

cache_access_log /var/log/squid/access. log

cache_log /var/log/squid/cache. log

# ACL de Acceso

acl ip-permitidas src “/etc/squid/listas/ip—permitidas. txt”

acl ip-sinrestricciones src “/etc/squid/listas/ip-sinrestricciones. txt”
acl ip-denegadas src ”/etc/squid/listas/ip—denegadas. txt”

# ACL de Bloqueo

acl sitios—adultos url_regex —i ”/etc/squid/listas/sitios—adultos. txt”

acl sitios—redesseociales url_regex —i ”/etc/squid/listas/sitios—redessociales. txt”
acl sitios—permitidos url_regex —i ”/etc/squid/listas/sitios—permitidos. txt”

acl extensiones urlpath_regex ”/etc/squid/listas/extensiones. txt”

#tacl ftp_port port 21
#always_direct allow FTP

#ftp_passive on

acl SSL_ports port 443

acl Safe_ports port 80 # http

#tacl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss—http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http
acl CONNECT method CONNECT

#

# Recommended minimum Access Permission configuration:
#

# Only allow cachemgr access from localhost
http_access allow manager localhost
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# Deny requests to certain unsafe ports
http_access deny manager

# Deny CONNECT to other than secure SSL ports
http_access deny !Safe_ports

# We strongly recommend the following be uncommented to protect innocent
# web applications running on the proxy server who think the only

# one who can access services on “localhost” is a local user
#http_access deny to_localhost

#HTTPS (SSL) trafic interception options

#always_direct allow all

#ssl_bump client—first all

#sslproxy_cert_error deny all

#sslproxy_flags DONT_VERIFY_PEER

#sslcrtd_program /usr/lib/squid/ssl_crtd —s /var/lib/ssl_db -M 4MB
#isslertd_children 8 startup=1 idle=1

#
# INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#

#acl SSL_ports port 443 21 #(Edit add the ftp port 21 to SSL port acl)
#acl ftp proto FTP #(Create a new acl for ftp protocol)
#http_access allow ftp

# Example rule allowing access from your local networks.
# Adapt localnet in the ACL section to list your (internal) IP networks
# from where browsing should be allowed

#http_access allow sistemas administracion

#http_access allow localnet

http_access deny CONNECT !SSL ports

#http_access allow ftp_port CONNECT

#http_access allow ftp

http_access allow localhost

http_access allow ip-permitidas !sitios—redesseociales !sitios—adultos !extensiones
http_access allow sitios—permitidos

http_access allow ip-sinrestricciones !sitios—redesseociales !sitios—adultos
http_access deny ip—denegadas

http_access deny all

# And finally deny all other access to this proxy

# Leave coredumps in the first cache dir
coredump_dir /var/spool/squid

Anexo 7: Servidor DHCP

Archivo de configuracion del Servidor DHCP

[root@enk-1nx-002 ~J# vim /etc/dhep/dhepd. conf
option ntp—servers 172.16.3.3, 172.16.3.8;
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#option domain—name-servers 172.16.3.5;
#

# DHCP Server Configuration file.

# see /usr/share/doc/dhcp#*/dhcpd. conf. sample
#  see dhepd. conf(5) man page

#

# enkador

ddns-update—style interim;

ignore client-updates;

authoritative;

default-lease—time 9000;

max—lease—time 72000;

option ip—forwarding off;

# vlan voip
shared—network vlan2 {
# voip
subnet 172.16. 1.0 netmask 255.255.255.0 {
option domain—name-servers 172.16.3.5, 172.16.3.3;
option netbios—name-servers 172.16.3.5, 172.16.3.3;
option routers 172.16.1.1;
option subnet—mask 255.255.255.0;
option broadcast—address 172.16. 1.255;
range 172.16.1.21 172.16.1.100;
}
# Teléfono Recepcion
host GXP2160-RECEPCION {
hardware ethernet 00:0b:82:66:28:25;
fixed—address 172.16.1.21;
}

# vlan produccion
shared-network vlan3 {
# produccion
subnet 172.16. 2.0 netmask 255.255. 255. 128 {
option domain—name-servers 172.16.3.5, 172.16.3.3;
option netbios—name-servers 172.16.3.5, 172.16.3.3;
option routers 172.16.2.1;
option subnet—mask 255.255. 255. 128;
option broadcast-address 172.16. 2. 127;
range 172.16.2.2 172.16.2.126;
}
# Impresora HP Tintoreria
host hp—tin {
hardware ethernet 3c:4a:92:bf:7b:df;
fixed—-address 172.16.2.4;
}
}
# vlan administracion
shared—network vlan4 {
# administracion
subnet 172.16. 2. 128 netmask 255. 255. 255. 128 {
option ntp-servers 172.16. 3. 3;
option swap—server 172.16. 3. 3;
option time—servers 172.16.3.3;
option domain-search “enkador.com”;
option domain—name “enkador.com”;
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option domain—name-servers 172.16. 3.3,

option routers 172.16. 2.129;

option subnet—mask 255.255.255. 128;
option broadcast—address 172.16. 2. 255;

option netbios—name-servers 172.16. 3.3,

range 172.16.2.130 172.16. 2. 254;

}

# Veronica Vallejo — Tesoreria

host vvallejo {
hardware ethernet Oc:ee:e6:b6:
fixed—address 172. 16. 2. 227;
}

# Ines Ayala — Ventas

host iayala {
hardware ethernet f4:b7:e2:2b:
fixed—address 172.16. 2. 141;
}

# Asistente de Importaciones

host importaciones {
hardware ethernet 38:60:77:93:
fixed-address 172.16. 2. 140;
}

# Monica Yanchapaxi - Compras
host mya f{
hardware ethernet 40:61:86:7f:
fixed—address 172.16. 2. 245;

# Marcelo Coral — Costos

host mcoral {
hardware ethernet 9c:b7:0d:45:
fixed—-address 172.16. 2. 134;
}

# Mario Simba - Contabilidad

host msi {
hardware ethernet 00:1e:c9:03:
fixed—-address 172.16. 2. 247;
}

# Dispensario Medico

host disp—medico {
hardware ethernet ec:a8:6b:fe:
fixed—-address 172. 16.2.196;
}

# Bodega de Producto Terminado

host bpt {
hardware ethernet e0:69:95:76:
fixed—-address 172. 16. 2. 240;
}

# alex—pc VM

host alex—pc {

option netbios—name-servers 172.16. 3. 3;

option swap—server 172.16. 3. 3;

78:

Ob:

fe:

89:

28:

e2

option time—servers 172.16.3.3;
option domain-search “enkador.com”;
option domain—name—servers 172.16. 3. 3;

‘les

54;

ed;

36;

4a;

169;

c9;

1675

172.16. 3. 5;

172.16.3.5;

224




option domain—name ”enkador.com”;
hardware ethernet 08:00:27:e5:cf:46;
fixed—-address 172.16.2.173;
}

# aperezch—pc VM

host aperezch-pe {
option netbios—name-servers 172.16. 3. 3;
option domain—name—servers 172.16. 3. 3;
hardware ethernet 08:00:27:23:05:15;
fixed—address 172.16.2.175;
}

# Roberto Fuentes — Cobranzas

host rfuentes {
hardware ethernet 9c¢:b7:0d:73:e2:95;
fixed—address 172. 16. 2. 234;

}
}
# vlan pet
shared-network vlanl0 {
# pet

subnet 172.16. 4.0 netmask 255.255. 255. 224 {
option domain—name-servers 172.16.3.5, 172.16.3.3;
option routers 172.16.4.1;
option subnet—mask 255.255. 255.224;
option broadcast—address 172.16. 4. 31;
option netbios—name-servers 172.16.3.5, 172.16. 3. 3;
range 172.16.4.3 172.16. 4. 30;
}

# Laboratorio PET Silvia Pérez

host laboratorio—pet {
hardware ethernet e8:40:f2:09:dd:ab;
fixed—address 172.16.4.11;
}

# Silvia Perez — Labratorio PET

host sperez {
hardware ethernet f0:7b:cb:11:83:9a;
fixed—address 172.16.4.15;
}

# Ernesto Roche — PET

host eroche {
hardware ethernet 5c:93:a2:ae:bc:86;
fixed—-address 172.16.4.19;
}

# pagos pet 1

host pagospetl {
hardware ethernet FC:AA:14:67:A5:FD;
fixed—-address 172.16. 4. 22;
}

# Pagos Pet 2

host pagospet?2 {
hardware ethernet FC:AA:14:6B:A6:D6;
fixed—-address 172. 16. 4. 23;
}

}

# vlan gerencia
shared-network vlan9 {
# gerencia
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subnet 172.16. 3. 224 netmask 255.255. 255.224 {

option domain—name-servers 172.16. 3.3

option routers 172.16. 3. 225;
option subnet—mask 255.255. 255. 224;
option broadcast—address 172.16. 3. 255;
option netbios—name-servers 172.16.3.3
range 172.16.3.226 172.16. 3. 250;
}

# Francisco Romero — Tablet

host tablet—fromero {
hardware ethernet 4c:3c:16:e2:ad:f3;
fixed—address 172. 16. 3. 248;
}

# Oswaldo Guzman — Gerente de Planta

host g-planta {
hardware ethernet 9c¢:b7:0d:73:ba:79;
fixed—address 172. 16. 3. 236;
}

# Sr. Francisco Romero — Tablet

host FCos—iPad {
hardware ethernet 7c:6d:62:c9:af:00;
fixed-address 172.16. 3. 237;
}

# Access Point Gerencia

host AP-Gerencia {
hardware ethernet F4:F2:6D:8B:72:AE;
fixed—address 172.16. 3. 251;
}

}

# vlan invitados
shared-network vlanl3 {

# invitados

subnet 172.16. 4. 96 netmask 255. 255. 255. 224 {
max—lease—time 14400;
default-lease-time 7200;

option netbios—name-servers 172.16. 3. 3,

option domain—name—servers 172.16. 3. 3,
option broadcast-address 172.16. 4. 127;
option subnet—mask 255.255. 255.224;
option routers 172.16.4.97;
range 172.16.4.98 172. 16. 4. 126;
}

# HP LaserJet Professional P1606dn

host HP-SAP {
hardware ethernet 3C:4A:92:BF:7B:C5;
fixed—-address 172.16.4.99;
}

}

# vlan sistemas
shared—network vlan5 {

# sistemas
subnet 172.16. 3.0 netmask 255.255. 255. 192 {

option netbios—name-servers 172.16. 3. 3;

option domain—name-servers 172.16. 3. 3;
option broadcast—address 172.16. 3. 63;
option subnet—mask 255.255.255.192;
option routers 172.16.3.1;

172.16.3.5;

, 172.16.3.5;

172.16.3.5;
172.16.3.5;
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range 172.16.3.36 172.16. 3. 40;
}

# Jorge Velasco

host jvelasco {
option domain—name-servers 172.16.3.3;
option routers 172.16.3.1;
hardware ethernet E0:69:95:C9:51:31;
fixed—-address 172. 16. 3. 34;
}

}

# vlan vigilancia
shared—network vlan6 {

# vigilancia

subnet 172.16. 3. 64 netmask 255. 255. 255. 192 {
option netbios—name-servers 172.16. 3.3,
option domain—name-servers 172.16. 3. 3,
option broadcast—address 172.16. 3. 127;
option subnet—mask 255.255.255.192;
option routers 172.16. 3. 65;
range 172.16.3.67 172. 16. 3. 126;
}

# vlan ingenieria
shared-network vlanll {

# ingenieria

subnet 172.16. 4. 32 netmask 255. 255. 255. 224 {
option netbios—name—servers 172.16. 3.5,
option domain—name—servers 172.16. 3.5,
option broadcast-address 172.16. 4. 63;
option subnet-mask 255.255. 255.224;
option routers 172.16. 4. 33;
range 172.16.4.35 172.16.4.62;
}

# Pablo Ruiz — Jefe de Mantenimiento

host jefe-mant {
hardware ethernet e8:e0:b7:bd:50:58;
fixed—-address 172. 16. 4. 35;
}

# linux

host linux {
hardware ethernet 00:09:6b:78:ab:df;
fixed—-address 172.16.4.11;
}

# vlan bodega
shared-network vlanl2 {
# bodega
subnet 172.16. 4. 64 netmask 255. 255. 255. 224 {

option netbios—name-servers 172.16. 3.5,

option domain—name-servers 172.16. 3.5,
option broadcast—address 172.16. 4. 95;
option subnet—mask 255.255.255.224;
option routers 172.16. 4. 65;

range 172.16.4.67 172.16. 4. 94;

172.16.3.5;

172.16.3.5;

172.16. 3. 3;
172.16. 3. 3;

172.16. 3. 3;
172.16. 3. 3;
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}
# Bodega de Materia Prima
host bmp {
hardware ethernet 00:09:6b:64:f8:7e;
fixed—address 172.16. 4. 69;
}

Anexo 8: Servidor de Directorio Activo SAMBA 4

Provision del Dominio “Enkador.com”

[root@enkadsmb ~1# /usr/local/samba/bin/samba—tool domain provision
Realm [ENKADOR. COM]: ENKADOR. COM
Domain [ENKADOR]: ENKADOR
Server Role (dc, member, standalone) [dec]: dec
DNS backend (SAMBA_INTERNAL, BIND9_FLATFILE, BIND9_DLZ, NONE) [SAMBA_INTERNAL] :
DNS forwarder IP address (write 'none’ to disable forwarding) [8.8.8.8]:
Administrator password:
Retype password:
Looking up IPv4 addresses
Looking up IPv6 addresses
No IPv6 address will be assigned
Setting up share. 1db
Setting up secrets. 1db
Setting up the registry
Setting up the privileges database
Setting up idmap db
Setting up SAM db
Setting up sam. 1db partitions and settings
Setting up sam. 1db rootDSE
Pre-loading the Samba 4 and AD schema
Adding DomainDN: DC=enkador, DC=com
Adding configuration container
Setting up sam. 1db schema
Setting up sam. 1db configuration data
Setting up display specifiers
Modifying display specifiers
Adding users container
Modifying users container
Adding computers container
Modifying computers container
Setting up sam. 1db data
Setting up well known security principals
Setting up sam. 1db users and groups
Setting up self join
Adding DNS accounts
Creating CN=MicrosoftDNS, CN=System, DC=enkador, DC=com
Creating DomainDnsZones and ForestDnsZones partitions
Populating DomainDnsZones and ForestDnsZones partitions
Setting up sam. 1db rootDSE marking as synchronized
Fixing provision GUIDs
A Kerberos configuration suitable for Samba 4 has been generated at /usr/local/samba/private/krb5. conf
Once the above files are installed, your Samba4 server will be ready to use
Server Role: active directory domain controller
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Hostname: enkadsmb

NetBIOS Domain: ENKADOR
DNS Domain: enkador. com
DOMAIN SID: S—1-5-21-3376881295-453142553-3340485241

Anexo 9: Archivo de Configuracion de Samba

[root@enkadsmb ~1# vim /usr/local/samba/etc/smb. conf
# Global parameters
[globall
workgroup = ENKADOR
realm = ENKADOR. COM
netbios name = ENKADSMB
server role = active directory domain controller
dns forwarder = 208. 67.222. 222

[netlogon]
path = /usr/local/samba/var/locks/sysvol/enkador. com/scripts
read only = No
write ok = Yes

[sysvol]
path = /usr/local/samba/var/locks/sysvol
read only = No
write ok = Yes

Anexo 10: Configuraciéon de BIND9

[root@enkadsmb ~1# vim /etc/named/named. conf
options {

allow—query { localhost; 172.16.3.3; };

allow-update { localhost; 172.168.3.3; };

allow-transfer { localhost; 172.16.3.3; };
allow-recursion { localhost; 172.16.3.3; };

forwarders { 208.67.222.222; 208.67.220.220; };

tkey—gssapi—keytab ”/usr/local/samba/private/dns. keytab”;
s

include ”/usr/local/samba/private/named. conf”;

Anexo 11: Configuracion de Kerberos

[root@enkadsmb ~1# vim /etc/krb5. conf
[libdefaults]
default_realm = ENKADOR. COM
dns_lookup_realm = false
dns_lookup_kdec = true
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Anexo 12: Servidor de Correo Electréonico Zimbra
Instalacidn y configuracidn del servidor de correo Zimbra

[root@mail zimbral# # ./install.sh —platform—override
Do you agree with the terms of the software license agreement? [N] y

Checking for prerequisites..
FOUND: NPTL

FOUND: nc—1. 84-22

FOUND: sudo-1. 8. 6p3-7

FOUND: libidn—1.18-2

FOUND: gmp—4. 3. 1-7

FOUND: /usr/1ib64/1ibstdc++. so. 6
Checking for suggested prerequisites...
FOUND: perl-5.10. 1

FOUND: sysstat

FOUND: sqlite. 10.1

Prerequisite check complete.

Select the packages to install

Install zimbra—ldap [Y] y
Install zimbra—logger [Y] y
Install zimbra-mta [Y] y
Install zimbra—snmp [Y] y
Install zimbra—-store [Y] y
Install zimbra—apache [Y] y
Install zimbra-spell [Y] y
Install zimbra—memcached [N] n
Install zimbra—proxy [N] n

Install anyway? [N] y
The system will be modified. Continue? [N] y

Installing packages

zimbra—core...... zimbra—core—8. 0. 4_GA_5737. RHEL6_64-20130524120036. x86_64. rpm. . . done
zimbra—ldap...... zimbra— ldap—8.0.4_GA_5737. RHEL6_64-20130524120036. x86_64. rpm. . . done
zimbra—logger...... zimbra—logger—8. 0. 4_GA_5737. RHEL6_64-20130524120036. x86_64. rpm. . . done
zimbra-mta...... zimbra-mta—8. 0. 4_GA_5737. RHEL6_64-20130524120036. x86_64. rpm. . . done
zimbra—snmp...... zimbra—snmp—8. 0. 4_GA_5737. RHEL6_64-20130524120036. x86_64. rpm. . . done
zimbra-store...... zimbra-store—8. 0. 4_GA_5737. RHEL6_64-20130524120036. rpm. . . done
zimbra—apache. .. ... zimbra—apache—8. 0. 4_GA_5737. RHEL6_64-20130524120036. x86_64. rpm. . . done
zimbra—-spell...... zimbra—spell-8.0.4_GA_5737. RHEL6_64-20130524120036. x86_64. rpm. . . done
DNS ERROR resolving MX for mail. cto. com

It is suggested that the domain name have an MX record configured in DNS
Change domain name? [Yes] y

Create domain: mail.cto.com
MX: mail.cto.com (Debe salir la ip de la maquina que estoy instalando)

Interface: 192.168. 1. 99
Interface: 127.0.0.1
done.
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Checking for port conflicts
Main menu

Selecciona opcion 3 (Para configurar Zimbra)
Address unconfigured (k%) items (? — help) 3

Luego opcion 4 (Para poner una contrasefia al usuario Administrador de Zimbra)
Select, or 'r’ for previous menu [r] 4

Password for admin@mail.cto. com (min 6 characters): <strong>[LaClaveDelAdmin]</strong> <strong>(la clave de
administrador de zimbra)</strong>

Luego r (Para salir de la configuracion de Zimbra)
Select, or 'r’ for previous menu [r] r

Luego a (Para aplicar los cambios)

Select from menu, or press 'a to apply config (? — help) a
Save configuration data to a file? [Yes] y

Save config in file: [/opt/zimbra/config.7087]  Enter

The system will be modified — continue? [No] y

Notify Zimbra of your installation? [Yes] n

Configuration complete — press return to exit

Anexo 13: Estado del funcionamiento de los servicios del Servidor de
Correo Zimbra

[zimbra@mail zimbral$ zmcontrol status
Host mail. enkador. com

amavis Running
antispam Running
antivirus Running
dnscache Stopped

dnscache is not running
ldap Running
logger Running
mailbox Running
mta Running
opendkim Running
service webapp Running
snmp Running
spell Running
stats Running
zimbra webapp Running
zimbraAdmin webapp Running
zimlet webapp Running
zmconfigd Running
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Anexo 14: Habilitar el servicio Open Active Zinc en el Servidor Zimbra

Instalacion y configuracion de Z-Push

[root@mail ~]# su — zimbra

[zimbra@mail ~]$ zmprov —1 ms ’zmhostname’ zimbraMailPort 81
[zimbra@mail ~1$ zmtlsctl https

[zimbra@mail ~J$ zmcontrol restart

[zimbra@mail ~J$ exit

[root@mail ~]# yum install php—cli php—soap php—process php httpd
[root@mail ~1# wget —c http://download. z—push. org/final/2. 1/z—push—-2. 1. 3-1892. tar. gz
[root@mail ~]# tar —zxvf z-push—2.1.3-1892. tar. gz

[root@mail ~J# mv z—push—2.1.3-1892 /var/www/html/z—push

[root@mail ~1# mkdir /var/lib/z—push /var/log/z—push

[root@mail ~1# chmod 755 /var/lib/z—push /var/log/z—push

[root@mail ~J# chown apache:apache /var/lib/z-push /var/log/z—push
[root@mail ~J# vim /etc/httpd/conf.d/z—push. conf

Alias /Microsoft-Server—ActiveSync /var/www/html/z—push/index. php
php_flag magic_quotes_gpc off

php_flag register_globals off

php_flag magic_quotes_runtime off

php_flag short_open_tag on

[root@mail ~]# wget —c http://downloads. sourceforge. net/project/zimbrabackend/Release61l/zimbra6l. tgz
[root@mail ~J# tar —zxvf zimbra6l. tgz

[root@mail ~1# mv zimbra6l/z-push-2/ /var/www/html/z—push/backend/zimbra
[root@mail ~1# more /var/www/html/z-push/config. php
define " PROVISIONING’, false);

define (" LOOSE_PROVISIONING’, true);

define C TIMEZONE’, ’Asia/Jakarta’);

define (" BACKEND_PROVIDER’, ’BackendZimbra’) ;

Anexo 15: Script de creacion de respaldos de las cuentas de correo

[root@mail zimbral# more zimbraRestoreAllAccounts. sh
ZHOME=/bak/zimbra

7ZBACKUP=$ZHOME/backup/mailbox

ZCONFD=$ZHOME/conf

DATE=$ (date +%d—%b~"%y—%H_%M)

ZDUMPDIR=$ZBACKUP/$DATE
ZMBOX=/opt/zimbra/bin/zmmailbox
LOG=$ZDUMPDIR/$DATE. log

if [ ! —=d $ZDUMPDIR ]; then
mkdir —p $ZDUMPDIR
fi

echo >> $LOG

echo INICIO: $(date) >> $LOG

echo >> $LOG

echo “Respaldo de Buzonez Zimbra mail.enkador.com ... ” >> $L0OG
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http://download.z-push.org/final/2.1/z-push-2.1.3-1892.tar.gz
http://downloads.sourceforge.net/project/zimbrabackend/Release61/zimbra61.tgz

echo >> $LOG

echo Directorio: $ZDUMPDIR >> $LOG

echo >> $LOG

for mbox in ~zmprov -1 gaa
do

echo “Backup $mbox ...~ >> $L0G

$ZMBOX -z —m $mbox getRestURL ”//?fmt=zip” > $ZDUMPDIR/$mbox. zip
done

1s —1tr $ZDUMPDIR >> $LOG

echo >> $LOG
df -h >> $LOG
echo >> $LOG

echo FIN: $(date) >> $LOG

echo >> $LOG

awk 'BEGIN{print “Subject:Respaldo de Buzones de Usuarios¥nFrom:Admin Zimbra
<baucup@enkador. com>”} {printf ("%s¥015¥n”, $0)}’ $LOG | sendmail -t backup@enkador. com

Anexo 16: Tarea programada para la ejecucion del archivo de respaldo de
cuentas de correo

[root@mail zimbral# crontab —e
0 3 % % % su — zimbra —c “sh /bak/zimbra/zimbraBackupAllAccounts. sh” #Respaldo de Buzones de Zimbra

Anexo 17: Cuentas de correo respaldadas

[root@mail zimbral# 1s —1lh /bak/zimbra/backup/mailbox/09-Mar—17-03_00/

total 85G

“Tw-r————— 1 zimbra zimbra 13K mar 9 07:51 09-Mar—17-03_00. log

“rw-r———— 1 zimbra zimbra 267M mar 9 03:01 acruz@enkador. com. tgz

“rw-r————— 1 zimbra zimbra 7,2M mar 9 03:01 admin@enkador. com. tgz

“rw-r———— 1 zimbra zimbra 248M mar 9 07:50 archivo@enkador. com. tgz

“rw-r———— 1 zimbra zimbra 1,8G mar 9 03:08 asis_cobranzas@enkador. com. tgz
“Tw-r————— 1 zimbra zimbra 617M mar 9 07:39 asis_controlinterno@enkador. com. tgz
“rw-r———— 1 zimbra zimbra 904M mar 9 03:11 asis_finanzas@enkador. com. tgz
“rw-r———— 1 zimbra zimbra 2,8G mar 9 03:19 asis_importaciones@enkador. com. tgz
“rw-r———— 1 zimbra zimbra 1,2G mar 9 07:43 asis_microlimpia@enkador. com. tgz
“rw-r———— 1 zimbra zimbra 180M mar 9 03:35 asis-rrhh@enkador. com. tgz
“rw-r———— 1 zimbra zimbra 1,4G mar 9 03:23 asis_sistemas@enkador. com. tgz
“rw-r———— 1 zimbra zimbra 766M mar 9 03:27 asis_tesoreria@enkador. com. tgz
—“rw-r————— 1 zimbra zimbra 1,2G mar 9 07:47 asis_ventasl@enkador. com. tgz
“rw-r———— 1 zimbra zimbra 605M mar 9 07:49 asis_ventas2@enkador. com. tgz
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bascula-pet@enkador. com. tgz
bodega@enkador. com. tgz
bodega_tecnica@enkador. com. tgz
capacitacion@enkador. com. tgz
carias@enkador. com. tgz
cavila@enkador. com. tgz

ccabal lero@enkador. com. tgz
cenergia@enkador. com. tgz
compensaciones@enkador. com. tgz
compras—pet@enkador. com. tgz
comunicaciones@enkador. com. tgz
control_procesos@enkador. com. tgz
coord-1lab@enkador. com. tgz
csalgado@enkador. com. tgz
desp_micro@enkador. com. tgz
disp_medico@enkador. com. tgz
dmontalv@enkador. com. tgz
ealeman@enkador. com. tgz
eleon@enkador. com. tgz
eroche@enkador. com. tgz
evelasco@enkador. com. tgz
exports@enkador. com. tgz
fbaroja@enkador. com. tgz
fecarrera@enkador. com. tgz
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fme jia@enkador. com. tgz
garita—textil@enkador. com. tgz
gerencia@enkador. com. tgz
ggarcia@enkador. com. tgz
haviles@enkador. com. tgz
hmcoral@enkador. com. tgz
importaciones@enkador. com. tgz
instrum@enkador. com. tgz
instrumentista_turno@enkador. com. tgz
jalquinga@enkador. com. tgz
jaulestia@enkador. com. tgz
jguallichico@enkador. com. tgz
jvelasco@enkador. com. tgz
laboratorio_colorimetria@enkador. com. tgz
laboratorio_pet@enkador. com. tgz
laboratorio_textil@enkador. com. tgz
1bautista@enkador. com. tgz
logistica@enkador. com. tgz
mantenimiento-pet@enkador. com. tgz
mcruz@enkador. com. tgz
mecanico_turno@enkador. com. tgz
mercadeo@enkador. com. tgz
mhilano@enkador. com. tgz
microlimpia@enkador. com. tgz
mjijon@enkador. com. tgz
mleime@enkador. com. tgz
mmartinez@enkador. com. tgz
monica_y@enkador. com. tgz
msalguero@enkador. com. tgz
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msimba@enkador. com. tgz
oguzman@enkador. com. tgz
pagos—pet@enkador. com. tgz
planificacion@enkador. com. tgz
pos_ambato@enkador. com. tgz
pos_atuntaqui@enkador. com. tgz
pos_quito@enkador. com. tgz
procesos—pet@enkador. com. tgz
proveedores@enkador. com. tgz
pvenegas@enkador. com. tgz
restorebak@enkador. com. tgz
rfuentes@enkador. com. tgz
rgarcia@enkador. com. tgz
rnavarro@enkador. com. tgz
rol_empresa@enkador. com. tgz
ruizp@enkador. com. tgz
scan@enkador. com. tgz
seg_industrial@enkador. com. tgz
servicio_cliente@enkador. com. tgz
servicio_tecnico@enkador. com. tgz
sperez@enkador. com. tgz
sugerenka@enkador. com. tgz
supervisores_pll@enkador. com. tgz
supervisores_planta2@enkador. com. tgz
supervisor_sorema@enkador. com. tgz
ventascolombia@enkador. com. tgz
ventas@enkador. com. tgz
ventaslocalesl@enkador. com. tgz
ventasmicrolimpial@enkador. com. tgz
vvallejo@enkador. com. tgz
xlopez@enkador. com. tgz
xsegovia@enkador. com. tgz

Anexo 18: Script de restauracion de cuentas de correo

[root@mail zimbral# more zimbraRestoreAccount.sh

#t!/bin/bash

ZBAKPATH=/bak/zimbra/backup/mailbox

ZHOME=/bak/zimbra

7ZMBOX=/opt/zimbra/bin/zmmailbox

1s $7BAKPATH

read —p ’Introduce el Directorio del Respaldo : ’ ZBAKDIR

cd $ZBAKPATH/$ZBAKDIR

1s -1h

pwd

read —p ' Introduce la Cuenta a Restaurar: ’

1s —1h $mbox. tgz

mbox
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echo “Opciones de Respaldo”

echo ”1 resolve=reset will delete all mails and import only ones in backup”

echo ”2 resolve=skip will skip and not replace and therefore make duplicate emails”
echo 73 resolve=modify will make duplicate”

read —p 'Opcion @’ opc
echo “Backup $mbox ...”

1s $mbox. tgz

case $opc in

1)

$ZMBOX -z —m $mbox postRestURL ”//?fmt=tgz&resolve=reset” $mbox. tgz

echo “resolve=reset will delete all mails and import only ones in backup”
2)

$ZMBOX -z —m $mbox postRestURL ”//?fmt=tgz&resolve=skip” > $mbox. tgz

echo “resolve=skip will skip and not replace and therefore make duplicate emails”
3)

$ZMBOX —z —m $mbox postRestURL ”//?fmt=tgz&resolve=modify” > $mbox. tgz
echo “resolve=modify will make duplicate”

esac

echo "0K ...”

Anexo 20: Script de restauracion de todas las cuentas de correo

[root@mail zimbral# more zimbraRestoreAllAccounts. sh
ZHOME=/bak/zimbra

7BACKUP=$ZHOME/backup/mailbox

ZCONFD=$ZHOME/conf

DATE=$ (date +%d—%b—%y—%H_%M)

ZDUMPDIR=$ZBACKUP/$DATE
ZMBOX=/opt/zimbra/bin/zmmailbox
LOG=$ZDUMPDIR/$DATE. log

if [ ! —d $ZDUMPDIR ]; then
mkdir —p $ZDUMPDIR
i

echo >> $LOG

echo INICIO: §(date) >> $LOG

echo >> $LOG
echo “"Respaldo de Buzonez Zimbra mail.enkador.com ... ” >> $LOG
echo >> $LOG

echo Directorio: $ZDUMPDIR >> $LOG

echo >> $LOG
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for mbox in ~zmprov -1 gaa
do

echo “Backup $mbox ...” >> $LOG

$ZMBOX -z —m $mbox getRestURL ”//?fmt=zip” > $ZDUMPDIR/$mbox. zip
done

1s —-1tr $ZDUMPDIR >> $LOG

echo >> $LOG
df —-h >> $LOG
echo >> $LOG

echo FIN: $(date) >> $LOG

echo >> $LOG

awk "BEGIN{print “Subject:Respaldo de Buzones de Usuarios¥nFrom:Admin Zimbra <baucup@enkador.com>”} {printf ("%s¥015¥n”,
$0)}’ $LOG | sendmail -t backup@enkador. com

Anexo 21: Servidor de Almacenamiento NAS

Montar direccion FTP en el servidor NAS

root@srv—nas—001:"# vim moutnt—ftp—tandivoice. sh
curlftpfs ftp://tandilnvoice:Tandilnvoicel303@174. 129. 31.95:21/Xml/ /media/tandilnvoice/
curlftpfs ftp://tandilnvoice:Tandilnvoicel303@184. 73.189. 16/Xml/ /media/tandilnvoice-test/

Anexo 22: Script para el envio de archivos XML al directorio FTP

root@srv-nas—001:"# more cp—tandivoice. sh
cd /media/7D4AC2CC4962C759/facturacion—electronica/produccion/emitidos
1s *.xml >> lista—xml. txt

#lista xml
lista_xml="/media/7D4AC2CC4962C759/facturacion—electronica/produccion/emitidos/lista—xml. txt”

for x in cat $lista_xml ; do

cp —v $x /media/tandilnvoice/inbox

mv —v $x /media/7D4AC2CC4962C759/facturacion—electronica/produccion/emitidos—enviados
done

rm —rf lista—xml. txt

Anexo 23: Script para el respaldo de directorios del Servidor NAS

root@srv-nas—001:"# vim respaldo. sh
#/bin/bash

export SUBJECT="Respaldo Servidor NAS ”
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export DATE=$ (date +%d—%b—%y—%H_%M)
export F=§(date "+%d-%b-2013 %H:%M")
export FILE=respaldo_full_

export LOG=/media/5152DBOE454FCD87/respaldo_enkador_nas_full_$DATE. log

export DIR=/media/5152DBOE454FCD87/
export DIR_BAK=/media/disk-usb/resplado_$DATE

#

cd $DIR

rm respaldo_enkador_nas_full*. log

1s —-1h >> $LOG

echo

# Directorios
lista="/media/5152DBOE454FCD87/1ista. txt”

# Cadenas de bloqueo por el puerto https 443
for d in “cat $lista ; do

tar czvf $FILESDATE”-"$d. tar. gz $d

echo $FILES$DATE”-"$d. tar. gz >> $LOG
done

1s —-1h >> $LOG

echo
mkdir $DIR_BAK >> $LOG
cp *. tar. gz $DIR_BAK >> $LOG

rm *. tar. gz >> $LOG

echo

df -h >> $LOG

echo
echo TIME END: $(date) >> $LOG

echo $LOG

mail —s “$SUBJECT $DATE” —c “alex. perez@enkador

>> $LOG

>> $LOG

>> $LOG

>> $LOG

.com” alex. perez@enkador. com >> $LOG
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Anexo 24: Tareas Programadas en el Servidor NAS

E OpenMediaVault web adm... x

& ) (D) 17216319 ¢ || Q suscar [¥&rd & & =

[=] OpenMediaVvault

The apan netwaork attached storage solution

0 | Sistema | ETarEas programadas
QiS\sbema ™ + Afiadir z Editar | P Ejecutar x Borrar
‘o Opciones generales

® Fecha y hora
f;Red Loy Al Reiniciar root Jfrootjrutas.sh Rutas aredesE...

]

Habilitado = | programacidn Usuario Comando Comentario

B4 Aviso = L 022%=3 root frootfrespaldo.sh Respaldo Enkador
ErManejo de energia. T + EEEEE root frootjcp-tandivoice-test.sh Transferencia d..
’g Certificados
) Tareas programadas
E’ Gestor de actualizadones

*- Plugins

© @ Almacenamiento
B Discos fisicos
EdsmarT
= Gestion de RADD
il sitemas de Archivos

© @ Administracién de permisos de ac
ui Servido de Directorio
!_ Usuario I8

‘ = > 1| Page of| b bl |&E Ver 1-4of4

5 » STIIID root frootfcp-tandivoice.sh Transferendad..

Anexo 25: Servidor telefonia IP

[root@srv-pbx-atx asterisk]# more extensions_custom.conf
;context especial

[especial-custom]

include => locales-especial

include => provincial-especial

include => exterior-especial

[locales-especial]
exten => _9[23456]XXXXXX,1,Set(GLOBAL(TRUNK_OPTIONS)=${TRUNK_OPTIONS_ESPECIAL})

[provincial-especial]
exten => _90[2-7]XXXXXXX,1,Set(GLOBAL(TRUNK_OPTIONS)=${TRUNK_OPTIONS_ESPECIAL})

[exterior-especial]
exten => _7000.,1,Set(GLOBAL(TRUNK_OPTIONS)=${TRUNK_OPTIONS_ESPECIAL})

;context gerencia
[gerencia-custom]

include => locales-gerencia
include => provincial-gerencia
include => exterior-gerencia
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[locales-gerencia]
exten => _9[23456] XXXXXX,1,Set(GLOBAL(TRUNK_OPTIONS)=${TRUNK_OPTIONS_GERENCIA})

[provincial-gerencia]
exten => _90[2-7]XXXXXXX,1,Set(GLOBAL(TRUNK_OPTIONS)=${TRUNK_OPTIONS_GERENCIA})

[exterior-gerencia]
exten => _7000.,1,Set(GLOBAL(TRUNK_OPTIONS)=${TRUNK_OPTIONS_GERENCIA})

[thanku-outcall]; thankuohoh

exten => _.,1 Macro(user-callerid, LIMIT,EXTERNAL,); thankuohoh

exten => _.,n,Set(MOHCLASS=${IF($["${MOHCLASS}"=""1?default:${MOHCLASS})}); thankuohoh
exten => _.,n,Set(_ NODEST=); thankuohoh

exten => _.,n,Macro(dialout-trunk,6,${EXTEN},,on); thankuohoh

exten => _.,n,Macro(dialout-trunk,7,${EXTEN},,on); thankuohoh

exten => _.,n,Macro(outisbusy,); thankuohoh

Anexo 26: Extensiones o0 usuarios de Asterisk

srv-pbx—atx*CLI> sip show users

Username Secret Accountcode Def. Context ACL  ForcerPort
234 abC321 locales Yes Yes
235 abC321 exterior Yes Yes
236 abC321 internas Yes Yes
237 abC321 internas Yes Yes
231 abC321 internas Yes Yes
232 abC321 internas Yes Yes
233 abC321 internas Yes Yes
238 abC321 internas Yes Yes
239 abC321 internas Yes Yes
trunk—1n04 trunk—1n04 from—trunk No Yes
trunk—-1n01 trunk—-1n01 from—trunk No Yes
trunk—-1n02 trunk—1n02 from—trunk No Yes
311 abC321 internas Yes Yes
trunk—1n03 trunk—1n03 from—trunk No Yes
205 abC321 internas Yes Yes
204 abC321 exterior Yes Yes
203 abC321 provincial Yes Yes
202 abC321 especial Yes Yes
173 abC321 provincial Yes Yes
201 abC321 provincial Yes Yes
1004 abC321 gerencia Yes Yes
172 abC321 provincial Yes Yes
1005 abC321 gerencia Yes Yes
171 abC321 provincial Yes Yes
1001 abC321 gerencia Yes Yes
175 abC321 provincial Yes Yes
1002 abC321 gerencia Yes Yes
174 abC321 especial Yes Yes
1003 abC321 gerencia Yes Yes
214 abC321 internas Yes Yes
215 abC321 internas Yes Yes
212 abC321 internas Yes Yes
213 abC321 provincial Yes Yes
211 abC321 provincial Yes Yes
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122
121
115
114
117
116
113
137
136
135
134
133
132
131
138
0
288
287
286
285
284
283
282
281
8324095362
1111
1112
194
341
191
193
192
261
263
262
321
322
271
272
273
274
275
241
240
302
303
301
330
151
153
152
154

abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321

abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321
abC321

provincial
internas
provincial
especial
internas
especial-exteri
internas
provincial
provincial
exterior
provincial
exterior
provincial
provincial
locales
exterior
internas
internas
internas
locales
internas
locales
locales
internas
from—pstn
gerencia
gerencia
locales
especial
locales
locales
internas
internas
internas
internas
locales
internas
internas
provincial
internas
provincial
provincial
provincial
provincial
especial—exteri
exterior
gerencia
locales
internas
provincial
provincial
provincial

Yes

Yes

Yes
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Anexo 27: Conexiones SIP en Asterisk

srv—pbx—atx*CLI> sip show peers

Name/username
0/0
1001/1001
1002/1002
1003/1003
1004/1004
1005/1005
1111/1111
1112/1112
113/113
114/114
115/115
116/116
117/117
121/121
122/122
131/131
132/132
133/133
134/134
135/135
136
137/137
138/138
151/151
152/152
153/153
154
171/171
172/172
173/173
174/174
175
191/191
192/192
193/193
194/194
201/201
202/202
203/203
204/204
205/205
211

212

213

214

215
231/231
232/232
233/233
234/234
235/235
236
237/237

Host
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172. 16.
172.16. 1. 88
(Unspecified)
172.16. 1.7
172.16.1.7
172.16.1.7
172.16. 1.7
172.16. 1.7
(Unspecified)
172.16.1.7
172.16.1.7
172.16. 1.7
172.16. 1.7
(Unspecified)
172.16.1.8
172. 16. 1.
172. 16. 1.
172.16. 1.
172.16. 1.
1
1
1

= e b e b e e e b e e e e e e e

172.16. 1.
172. 16. 1.
172.16.1. 11
172.16.1.11
(Unspecified)
(Unspecified)
(Unspecified)
(Unspecified)
(Unspecified)
172.16.1.8
172.16.1.8
172.16.1.8
172.16. 1.7
172.16.1.8
(Unspecified)
172.16.1.8

Dyn Forcerport ACL Port

D

OO0 0U0OU0OU0O0O 0o o000 U0UoUOoOUoOoUoUyYuoUoUoU0oO oo oUoUoDUoUooooUoUoUooooo oo oo ooo

N

= A A A A Al =l Al A Al A Al Al R Rl Al Rl

A

I === e e e === e e == === e e === e e e e ===

5070
5060
5062
5064
5066
5068
5060
5062
5072
5064
5066
5106
5070
5060
5060
5076
5078
5080
5082
5060
0

5086
5088
5092
5094
5096
0

5098
5100
5102
5104
0

5066
5060
5062
5074
5072
5060
5060
5060
5060

S O O O O

5076
5082
5074
5084
5068

5078

Status
0K (3 ms)
0K (3 ms)
0K (3 ms)
0K (3 ms)
0K (3 ms)
0K (4 ms)
0K (5 ms)
0K (5 ms)
0K (5 ms)
0K (7 ms)
0K (7 ms)
OK (6 ms)
OK (6 ms)
0K (12 ms)
0K (12 ms)
0K (5 ms)
0K (5 ms)
0K (5 ms)
0K (5 ms)
0K (13 ms)
UNKNOWN
0K (5 ms)
0K (5 ms)
0K (5 ms)
0K (5 ms)
0K (5 ms)
UNKNOWN
0K (7 ms)
0K (7 ms)
0K (7 ms)
0K (7 ms)
UNKNOWN
0K (5 ms)
0K (
0K (
0K (

0K (6 ms)
0K (
0K (
0K (

0K (6 ms)
UNKNOWN
UNKNOWN
UNKNOWN
UNKNOWN
UNKNOWN
0K (38 ms)
0K (15 ms)
0K (14 ms)
0K (8 ms)
0K (42 ms)
UNKNOWN
0K (48 ms)
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238/238

239/239

240/240

241/241

261/261

262

263

271/271

272/272

273

274/274

275/275

281

282/282

283/283

284/284

285/285

286/286

287

288/288

301/301

302

303/303

311/311

321/321

322

330/330

341/341
trunk-1n01/trunk-1n01
trunk—-1n02/trunk-1n02
trunk-1n03/trunk-1n03
trunk-1n04/trunk-1n04
trunk—net2phone/832409536
trunk—sipcnt

87 sip peers [Monitored: 69 online, 17 offline Unmonitored: 1 online, 0 offline]

172.16. 1.8
172.16.1.8
172.16.1.8
172.16. 2. 131
172.16.1.8
(Unspecified)
(Unspecified)
172.16.1.8
172.16.1.8
(Unspecified)
172.16.1.8
172.16.1.8
(Unspecified)
172.16. 1. 67
172.16. 1. 67
172.16.1.8
172.16.1.8
172.16. 1.8
(Unspecified)
172.16.1.7
172.16.1.8
(Unspecified)
(Unspecified)
172.16.1.8
172.16.1.8
(Unspecified)
172.16.1.8
172.16. 1. 89
172.16.1.5
172.16.1.5
172.16. 1.5
172.16. 1.5
169. 132. 196. 43
10. 208. 26. 20

OO o000 U0oUo00 oo 0o Uo0UoUoooooYoUouooooooodg

A Al Al Al gl Al s Gl Al A A

N

=== e e == e T === e e i

5080
5098
5084
5060
5096

5102
5104

5106
5094

5060
5062
5070
5100
5064

5090
5088

5086
5090

5092
5060
5060
5062
5064
5066
5060
5060

UNKNOWN
UNKNOWN
0K (5 ms)
0K (8 ms)
UNKNOWN
0K (5 ms)
0K (5 ms)
UNKNOWN
0K (26 ms)
0K (16 ms)
0K (7 ms)
0K (5 ms)
OK (6 ms)
UNKNOWN
0K (5 ms)
0K (5 ms)
UNKNOWN
UNKNOWN
0K (5 ms)
0K (5 ms)
UNKNOWN
0K (5 ms)
0K (12 ms)
0K (3 ms)
0K (5 ms)
0K (2 ms)
0K (3 ms)
Unmonitored
0K (41 ms)

Anexo 28: Codecs instalados en Asterisk

srv—pbx—atx*CLI> core show codecs

Disclaimer: this command is for informational purposes only

It does not indicate anything about your configuration.

INT BINARY HEX  TYPE NAME ~ DESCRIPTION
1 (1< 0) (0x1) audio g723 (G.723.1)
2 (1 << 1) (0x2) audio gsm (GSM)
4 (1 << 2) (0x4) audio ulaw  (G. 711 u-law)
8 (1 << 3) (0x8) audio alaw  (G. 711 A-law)
16 (1 << 4) (0x10) audio  g726aal2  (G.726 AAL2)
32 (1 << 5) (0x20) audio adpcm (ADPCM)
64 (1 << 6) (0x40) audio slin
128 (1 &< 1) (0x80) audio Ipcl0  (LPC10)
256 (1 << 8) (0x100) audio g729 (G. 729A)
512 (1 << 9) (0x200) audio speex  (SpeeX)
1024 (1 << 10) (0x400)  audio ilbc  (iLBC)
2048 (1 << 11) (0x800) audio g726 (G. 726 RFC3551)

(16 bit Signed Linear PCM)
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4096
8192
16384

Polycom))
32768
65536
131072
262144
524288
1048576
2097152
4194304
8388608
16777216
33554432
67108864
134217728
268435456
536870912
1073741824
2147483648
4294967296
8589934592
17179869184
34359738368
68719476736
137438953472
274877906944
549755813888
1099511627776
2199023255552
4398046511104
8796093022208
17592186044416
35184372088832
70368744177664
140737488355328
281474976710656
562949953421312
1125899906842624
2251799813685248
4503599627370496
9007199254740992
18014398509481984
36028797018963968
72057594037927936
144115188075855872
288230376151711744
576460752303423488
1152921504606846976
2305843009213693952
4611686018427387904

(1
(1
(1

(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1
(1

K
K
K«

K
K
K«
K«
K
K
K«
K«
K
K
K«
K«
K
K
K
K
K«
K
K
K«
K«
K
K
K
K
K
K
K
K
K
K
K«
K
K
K«
K«
K«
K
K
K«
K«
K
K
K«
K«
K
K
1SS

12)
13)
14)

15)
16)
17)
18)
19)
20)
21)
22)
23)
24)
25)
26)
27)
28)
29)
30)
31)
32)
33)
34)
35)
36)
37)
38)
39)
40)
41)
42)
43)
44)
45)
46)
47)
48)
49)
50)
51)
52)
53)
54)
55)
56)
57)
58)
59)

(0x1000)
(0x2000)
(0x4000)

(0x8000)

(0x10000)
(0x20000)
(0x40000)
(0x80000)
(0x100000)
(0x200000)
(0x400000)
(0x800000)
(0x1000000)
(0x2000000)
(0x4000000)
(0x8000000)
(0x10000000)
(0x20000000)
(0x40000000)
(0x80000000)
(0x100000000)
(0x200000000)
(0x400000000)
(0x800000000)
(0x1000000000)
(0x2000000000)
(0x4000000000)
(0x8000000000)
(0x10000000000)
(0x20000000000)
(0x40000000000)
(0x80000000000)
(0x100000000000)
(0x200000000000)
(0x400000000000)
(0x800000000000)
(0x1000000000000)
(0x2000000000000)
(0x4000000000000)
(0x8000000000000)
(0x10000000000000)
(0x20000000000000)
(0x40000000000000)
(0x80000000000000)
(0x100000000000000)
(0x200000000000000)
(0x400000000000000)
(0x800000000000000)

60) (0x1000000000000000)
61) (0x2000000000000000)
62) (0x4000000000000000)

audio
audio
audio

audio
image
image
video
video
video
video
video
video
video

text

text

text

text

text
(unk)
(unk)
audio
audio
audio
audio
audio
audio
audio
audio
audio
audio
audio
audio
audio
audio
audio
audio
video
video
video
video
video
video
video
video
video
video
video
video
video
video
video

g722
siren?
sirenl4

slinl6
Jpeg
png
h261
h263
h263p
h264
mpeg4
unknown
unknown
unknown
red
t140
unknown
unknown
unknown
unknown
g719
speex16
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
testlaw
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown

(G722)
(ITU G.722.1 (Siren7, licensed from Polycom))
(ITU G.722.1 Annex C, (Sirenl4, licensed from

(16 bit Signed Linear PCM (16kHz))
(JPEG image)
(PNG image)
(H. 261 Video)
(H. 263 Video)
(H. 263+ Video)
(H. 264 Video)
(MPEG4 Video)
(unknown)
(unknown)
(unknown)

(T. 140 Realtime Text with redundancy)
(Passthrough T. 140 Realtime Text)
(unknown)
(unknown)
(unknown)
(unknown)

(ITU G.719)
(SpeeX 16khz)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)

(G. 711 test—law)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
(unknown)
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