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1. Introduccion

El presente trabajo pretende ilustrar bajo un analisis e implementacion a través de
laboratorio, sobre el funcionamiento y las ventajas que se obtendrian desplegando escritorios
y aplicaciones virtuales a través de redes LAN. Utilizando herramientas de virtualizacion
como Citrix Xendesktop, esto permitird hacer uso de estos escritorios que no consuman
recursos hardware y software que interrumpa el rendimiento del equipo en si. Toda vez que el
laboratorio permita establecer cuél es la mejor utilizacién que se puede dar a este tipo de
tecnologia y los beneficios que representa optar por esta infraestructura virtual. Ademas de
conocer el funcionamiento y cuales serian los requerimientos que Se presentan para

implementar este servicio de escritorios virtuales.

La aplicacién del VDI, ejecutada en el campo de Redes a nivel de LAN, el
comportamiento de la infraestructura; con respecto a los parametros que se deben analizar en
una red de datos tales como: latencia, retardos, jitter, Ancho de banda, etc; considerados

dentro del concepto de Calidad de Servicio (QoS).

El desarrollo de trabajo comprende la implementacion de una VDI completa basada en el
centro de datos y la ejecucién de una maquina virtual para cada usuario para lograr la
virtualizacion de equipos de escritorio y los beneficios correspondientes dentro de una Red
LAN y WAN, asi como también establecer una comparativa con otros tipos de soluciones con
relacion a esta instalacion de escritorios virtuales, y el comportamiento que tiene a nivel de la

red de datos.

Por otro lado se establecera una comparativa con relacion a otras soluciones que se han
implementado en instituciones como es el caso en el ambito de salud a través del Ministerio

de Salud, especificamente hablando del Hospital de Especialidades Eugenio Espejo, en el cual
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se instal6 un sistema de despliegue virtualizado en ambiente de ORACLE SUNRAY
SERVER y que comprende en su plataforma el despliegue de escritorios virtuales y el uso de
clientes livianos para ejecutar las aplicaciones que ejecuta esta plataforma a nivel de sistemas

orientados a sistemas de gestion hospitalaria.

Permitiendo que se analice la factibilidad de establecer como una alternativa la aplicacion
de despliegue de escritorio y aplicaciones virtuales de acuerdo a lo planteado en este
documento estableciendo la Arquitectura de Red LAN O6ptima para el funcionamiento de la

infraestructura de VDI.
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2. Justificacion

Existen en la actualidad varias empresas e instituciones gubernamentales o de otra indole,
que optan por alternativas que las organizaciones como el VDI y obtener un mayor control
dentro de un entorno econémico, seguro y de alto rendimiento; con la adopcidn de tecnologias
como los escritorios virtuales. Enfocandose en la idea de poder invertir 6ptimamente en
equipos tecnoldgicos, Data Center, infraestructura y redes a la vez que no representen altos
costes a la empresa para su mantenimiento, lo que evidencia un problema que se presenta a
menudo en las empresas u organizaciones en las que su modelo de negocio no tienen que ver
con tecnologia; tal es el caso de Instituciones Gubernamentales que brinden servicios de:
Salud, Educacion, Seguridad; entre otras, debido que la mayor parte de los recursos e ingresos
son destinados al fortalecer el servicio que prestan. Por lo que se ha convertido en una
necesidad la implementacion de nuevas tecnologias en la que se optimicen los recursos todos
los servicios e infraestructura tecnoldgica basados en mejores practicas como la aplicacion de
ambientes virtuales que suplan en este caso el uso de PC a los usuarios y por ende abaratar
costos de mantenimiento y conservar siempre accesibles las aplicaciones que se utiliza a nivel
de empresa; es decir contar con una herramienta que mejore el aprovechamiento de los
recursos tecnoldgicos, para garantizar el uso eficiente de los mismos. Lo que permite tener
una infraestructura y servicios tecnoldgicos sobre las cuales los empleados exigen
flexibilidad, capacidad de eleccion y personalizacion del escritorio, mientras que las empresas
necesitan garantizar el control, una implementacion sencilla y la capacidad de admitir varias

plataformas y dispositivos moviles.

La propuesta de analizar la aplicacion de escritorios virtuales permitira establecer un

criterio de valor en relacion de los beneficios y las ventajas que puede representar con el uso
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de este tipo de tecnologia. Asi como también conocer que requerimientos a nivel de red se
necesita con respecto al tema planteado, ademas de fortalecer conocimientos enfocados a
conceptos de escritorios virtuales (Virtual Desktop Infraestructure, VDI), computacién en la
nube (Cloud Computing), soluciones de Citrix Xendesktop referentes a plataformas de
virtualizacion. Conseguir unos modelos tecnoldgicamente mas sostenibles y de facil
administracion, que le permitan al usuario accesibilidad en cualquier momento y la movilidad
gue actualmente es una regla basica con relacion al servicio que demanda el uso de
tecnologias méviles. Tomando en consideracion que la tecnologia VDI va orientada a la idea
de sustituir el PC en las actividades cotidianas, las cuales dependeran mucho del ambito en
que se desarrolle una empresa y/o una institucion, y en el que un usuario tiende a utilizar su
propio dispositivo mdvil; caracteristica en el que estd enfocado este tipo de infraestructura.
Que en este caso se orientara a una analisis que se ejecutara mediante el laboratorio a

ejecutard en el Hospital de Especialidades Eugenio Espejo.

La implementacion del laboratorio de una plataforma de despliegue de escritorio y
aplicaciones virtuales, nos ayudara a analizar cual es el modelo de servicio que mejor aplica.
¢En qué situaciones o condiciones aplica el uso del VDI dentro de una empresa y/o
institucion?, entonces vamos a ver con que arquitectura e infraestructura de red, se toma como
modelo en proximas implementaciones de acuerdo a cada una de las necesidades basicas de
cada organizacion. Conocer ademas que caracteristicas deben considerarse para un modelo de
negocio en el que se requiera una solucion ventajosa puede resultar clave para mitigar el
impacto general de los nuevos usuarios en los recursos del centro de datos sin sacrificar la

flexibilidad y la seguridad que ofrece esta tecnologia.
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Utilizar tecnologia basada en el concepto VDI previene la instalacién y mantenimiento de
PC que suele resultar complejo y que implica costos a una empresa, asi como también
simplifica la manipulacién y desmantelamiento de los equipos que lo hacen técnicos de
mantenimiento de equipos informaticos, los mismos que no estan disponibles en la mayoria

de empresas o instituciones.

En consecuencia la aplicacion del laboratorio establecerd ademas de la simplificacion de la
administracion y la direccién de TI, y la reduccién de los costos operacionales de la
institucion de Salud, propondra como una alternativa el uso de escritorios virtuales y analizara
el comportamiento con el uso de red LAN aplicando como herramienta de virtualizacion

Citrix Xendesktop.

Aplicar Calidad de Servicio (QoS) en la red LAN del Hospital Eugenio Espejo, para el
funcionamiento de este tipo de infraestructura adaptandose a la arquitectura de red y la
convivencia con otros servicios y aplicativos que se encuentran en funcionamiento y generan
trafico y consumen recursos, lo que imposibilitaria un despliegue adecuado de los escritorios

virtuales y sus aplicaciones.
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3. Antecedentes

El uso de herramientas virtuales se ha venido implementando a lo largo de los afios desde
la aparicion del concepto de virtualizacion, el cual se ha venido fortaleciendo con el pasar de
los afios y ha permitido que varias empresas a través de la variedad de soluciones que ofertan
a nivel del contexto de virtualizar infraestructura, con la finalidad de que los costos de
mantenimiento de hardware y en relacion al despliegue de escritorios y aplicaciones virtuales

sea reducido, asi como también la optimizacién de los recursos tecnoldgicos de cada empresa.

La utilizacion e implantacion de escritorios virtuales en ambiente de Citrix Xendesktop se
lo ha venido utilizado en varias empresas que han asumido el reto de virtualizar su
infraestructura, permitiendo el ahorro de sus recursos de hardware con el despliegue de

escritorios y aplicaciones virtuales.

Concretamente la infraestructura de escritorios virtuales (Virtual Desktop Infraestructure,
VDI) hace referencia al uso de “equipos de escritorio virtualizados" alojados de forma
centralizada en un servidor. El escritorio del usuario consiste en una imagen del escritorio del
Sistema Operativo base reflejada en la estacion de trabajo, mientras que los archivos, datos y
aplicaciones se almacenan y se administran desde un servidor central. Asi mismo los usuarios
pueden acceder a sus escritorios desde cualquier lugar con el uso de diferentes dispositivos, ya
sean moviles o equipos PC a sus escritorios desde cualquier lugar, a través de una red
proporcionando asi una gran flexibilidad y movilidad, este tipo de solucion se ha venido
utilizando ya varios afios atras y que ahora con conceptos bien desarrollados y probados, se
desea aplicar en diferentes ambitos en los que la informacion y el acceso a las aplicaciones
gue manejan esa informacion se las realice de manera tal que el usuario no necesite o dependa

solo del uso de un equipo fisico PC como tal sino que le permita obtener dicha informacion de
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manera segura, flexible y enfocandose en la movilidad, este ultimo siendo el concepto que se

maneja actualmente a nivel de los usuarios.

Es asi que en Instituciones del Estado ya sea de Salud, Educacion u otras; han optado por
el uso de escritorios virtuales, tal es el caso de Ministerio de Salud Publica y que ha replicado
a varios de los Hospitales que estan a su cargo implementado soluciones parecidas; tal es el
caso del Hospital de Especialidades Eugenio Espejo en el que se ejecutd un proyecto de
acuerdo a al sistema Integral de Salud, mismo que manejaba el concepto de escritorios

virtuales. Esto orientado al uso de tecnologia que manejaba el concepto de virtualizacién.

De tal manera que se requeria estimular al uso de este tipo de plataformas relacionadas a la
virtualizacion de escritorios en los que se despliegan varias aplicaciones especificamente de
sistemas de gestidn hospitalaria. A fin de optimizar recursos tecnoldgicos que en varias de las
Instituciones del Estado ya se encontraba obsoleta o en la mayoria de los casos el
mantenimiento de las PC se convertia en un costo adicional que representaba un gasto
significativo para las instituciones. Por otro lado tal como se implementd la solucion se
aprovechaba las ventajas de dicha tecnologia que estaba orientada a brindar flexibilidad,
movilidad y seguridad. Elementos que actualmente resultan exigentes en relacion la
tecnologia implementada en esta casa de Salud y de acuerdo a la solucion aun existen aquellos
inconvenientes que se genera por la falta de conocimiento acerca del funcionamiento de las
herramientas de virtualizacion y las ventajas que ofrece el aprovechamiento de esta solucién
en el campo de los escritorios virtuales, por tal motivo se hace imprescindible el analisis del
despliegue a nivel de laboratorio de una plataforma de despliegue de escritorio y aplicaciones
virtuales a través de la red LAN. Tomando en consideracion los problemas que se presentan

con relacion a la implementacion de esta plataforma como: Arquitectura de Red, y todos los
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componentes que se estructuran de acuerdo a costos de instalacion, adquisicion de
licenciamiento, compra de Hardware para red activa, y para la repotenciacion de servidores o
de ser el caso adquirir uno nuevo, disponibilidad de equipos en los que se ejecutara la
plataforma. Conociendo sobre la arquitectura actual de red LAN que se ha implementado para
este tipo de solucion, determinando si ha sido las correcta?, que optimizacion se ha alcanzado

con el disefio implementado en esta institucion, convirtiéndose en un tema de estudio.

Es imprescindible entonces plantear este analisis que beneficia de manera significativa a la
institucion plantedndole como solucion la adopcion de este tipo de tecnolégica que supla las
necesidades referentes a aplicaciones y sistemas que se manejen a nivel de usuario y que se
pueden utilizar con la implementacion de escritorios virtuales, brindando beneficios
compartido tanto a la empresa, el area de TIC’s y los clientes o usuarios finales, tales como:
Administracion, Seguridad, Mantenimiento de Hardware de PC reduciendo costos en
hardware y software, Movilidad, Flexibilidad y Alta disponibilidad. Estableciendo un estudio
que permita definir una Arquitectura de Red LAN adecuada, para ejecutar una solucion de
escritorios virtuales; permitiendo optimizacion con relacion al trafico de red, trasmision de
datos, calidad de servicio (QoS) y configuraciones de switching para conseguir el

funcionamiento eficiente de la red.
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4. Objetivos

4.1 Objetivo General:

Analizar el comportamiento de una plataforma de despliegue de escritorio y aplicaciones
virtuales a nivel de laboratorio a través de la red LAN, con el fin de establecer la arquitectura
de red adecuada para la implementaciéon de una plataforma basada en VDI que optimice el

consumo de los recursos de la red.

4.2 Obijetivos Especificos:
1. Ofrecer una perspectiva amplia sobre la virtualizacion de escritorios y aplicaciones,
considerando los beneficios, limitaciones, ventajas y desventajas de su utilizacion e

implementacién a través de redes LAN.

2. Analizar los componentes de hardware y software necesarios para el uso de VDI con

Citrix Xendesktop que se utilizan en la red LAN.

3. Probar a nivel de laboratorio la funcionalidad de la aplicacion de una plataforma de

despliegue de escritorios y aplicaciones virtuales, analizando el comportamiento en la

red de datos a nivel de LAN, para el Hospital Eugenio Espejo.

4. Conocer los pardmetros de red que se requiere aplicar orientados a calidad de servicio,

para el funcionamiento de VDI.
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Establecer una comparativa a nivel de red con Oracle Virtual Desktop Client, (OVDC)
implementada anteriormente en el Hospital Eugenio Espejo, para evaluar los

parametros de calidad de servicio QoS.

Disefiar una Arquitectura de red LAN en la que ejecutard de manera Optima

implementacion de esta tecnologia de VDI, para el Hospital Eugenio Espejo.

Implementar Calidad de Servicio QoS en la Red LAN del hospital Eugenio Espejo.
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5. Desarrollo Caso de Estudio

El caso de estudio planteado se ha estructurado en base a los diferentes temas y subtemas
que engloban la implementacion de una plataforma de despliegue de escritorios y aplicaciones
virtuales a través de red LAN, la topologia a utilizar, consumo de recurso a nivel de la
arquitectura de red, parametros de calidad de servicio (QoS) aplicado a una red; para lo cual
se debe establecer en todo el contexto los elementos comprendidos dentro del analisis
propuesto con respecto al laboratorio que se ha implementado para este estudio. De esta
manera se detalla a continuacion los temas que ayudan en la compresion del uso de este tipo

de soluciones tecnoldgicas y la importancia del uso de redes LAN.

5.1 La utilizacidn de escritorios virtuales y su perspectiva

El enfoque que brinda el tema de la utilizacion de escritorios virtuales y su aplicacion,
comprende basicamente el tratamiento de temas orientados a la virtualizacion, sus origenes y
las prestaciones que brindan la implementacion de este tipo de soluciones tecnoldgicas en las

empresas, instituciones u organizaciones.

La virtualizacion como tal ha venido evolucionando proponiendo nuevas aplicaciones y

herramientas que han permitido de cierta manera optimizar los recursos tecnolégicos dentro

de una empresa, ofreciendo soluciones que van desde

Estableciendo una perspectiva de analisis que establece, el funcionamiento, evolucion,

beneficios, ventajas y desventajas.
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5.1.1 Funcionamiento

El VDI funciona de acuerdo a una implementacion a nivel de infraestructura virtual que se

despliega de la siguiente manera:

Receiver g
-

Windows
Server OS

Cl

Figura 1 Estructura de Virtualizacion CITRIX XENDESKTOP

Fuente: http://www.maquinasvirtuales.eu/citrix-xenapp-7-5-vs-xenapp-6-5/

La estructura dispuesta en la figura describe la infraestructura que compone la utilizacién
de VDI con Citrix XenDesktop y XenApp, que representa el funcionamiento de las
herramientas para virtualizar aplicaciones y escritorios. Consiste basicamente en aislar y
gestionar el S.O. (Sistema Operativo) y los programas de una empresa en un PC no
gestionado por ella como los PC particulares, convirtiéndose en una solucion de escritorio
remoto a la cual se accederia a cualquiera de los entornos ya sean distribuciones de Windows
o Linux, las maquinas virtuales se ejecutan en el centro de datos, esto permite obtener
independencia, capacidad de gestion y alta disponibilidad. Esto significa que los equipos de
escritorio ya no estan limitados a un solo lugar o equipo que usa el miembro de una empresa o

una institucion. Cada usuario tiene su propio entorno de trabajo personalizado e independiente
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de los demas usuarios, los programas y aplicaciones que ejecuta; ademas de los datos e
informacidn que se maneja a nivel de los servidores. Es preciso aclarar que como se trata de
un laboratorio de andlisis para evaluar el comportamiento de la Red LAN, el estudio va

orientado al consumo de recursos de red y como optimizarlos.

VDI es una copia instantdnea del escritorio que incluye su sistema operativo, las
aplicaciones y los documentos instalados que son almacenados y ejecutados por completo
desde el servidor que almacena la copia. VDI ofrece a los usuarios la posibilidad de acceder a
su escritorio de forma remota incluso desde un dispositivo movil, Tablet, etc; porque todo el

proceso de ejecucion de la interfaz se realiza en el servidor central.

Los componentes principales que utiliza la infraestructura del VDI, se determina de la

siguiente manera:

5.1.1.1 Host de Virtualizacion:
Uno o mas servidores que alojan la maquina virtual, imagenes de los escritorios virtuales
en el centro de datos para que los usuarios puedan acceder a estos mediante un dispositivo o

visualizador de maquinas virtuales.

5.1.1.2 Software Connection Broker:

Permite saber cual es el host servidor disponible para el usuario, y un servidor de
escritorios puede entregar un escritorio a un usuario o un conjunto de escritorios remotos. Este
a su vez permite crear, eliminar o pausar los escritorios remotos. En el caso de Citrix

Xendesktop es el Citrix Studio.
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5.1.1.3 Cliente:
El cliente es el que se conectara a los escritorios virtuales a través de dispositivos moviles,

clientes livianos o a través de sus mismas PC con software para acceso a los mismos.

Cabe mencionar que en la infraestructura constan varias aplicaciones que permiten que el
VDI funcione adecuadamente como: software de gestion, active directory, gestor de base de

datos, etc. Los cudles seran analizados posteriormente.

5.1.2 Beneficios
Los beneficios que representa el uso de esta tecnologia se destacan acorde al tipo de

solucién que se utilice para el caso de VDI se destacan las siguientes:

5.1.2.1 Administracién Centralizada:

o Permite la mejora de administracion de las estaciones de trabajo y reduccion en las

incidencias de soporte técnico en el area de TIC’s de una empresa.

o Distribucion y actualizacion de software de manera centralizada.

o Optimiza notablemente las tareas de respaldo o backup de informacion.

o Generacion de perfiles a nivel de los escritorios virtuales de acuerdo a los roles del
usuario.

5.1.2.2 Instalacion de estaciones de trabajo (PC):

o Reinstalacion de un departamento completo rapidamente solo accediendo a los

escritorios virtuales de cada usuario.

o Permite una rapida recuperacion de sistemas infectados o corruptos.
o No se requiere volver a reinstalar: sistema operativo, aplicaciones, drivers; utilizados
enun PC.
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o El usuario accede a su escritorio virtual desde cualquier dispositivo y en cualquier

momento permitiéndole obtener flexibilidad y movilidad.

5.1.2.3 Seguridad:
o No cuentan con la capacidad de almacenar datos, lo que previene la pérdida y robo de
la propiedad intelectual de la organizacion.
o El uso de los dispositivos como un flash memory puede ser permitido o bloqueado de

forma centralizada desde la consola de administracion.

5.1.2.4 Garantiza la seguridad de informacion.
o Reduccion de Costes en el ambito tecnoldgico con relacidn a mantenimiento de
equipos o renovacion de PC u otros.
o Escalabilidad

. Acceso Remoto

5.1.2.5 Ventajas

Las ventajas va de la mano con los beneficios de influyen en la adopcién de este tipo de
tecnologia y son las siguientes:
o Aprovechamiento de Hardware esto hace que se pueda contar con un servidor que

aloje muchas maquinas virtuales.

o Eficiencia Energética, al no consumir muchos recursos hardware permiten ahorro
energético.
o Reduccion de espacio en DATA CENTERS, al virtualizar escritorios o servidores no

se necesitar un equipo fisico para cada servidor o escritorio.
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o Administracion de sistemas de manera simplificada a través de una consola de
administracion o software de gestion.

o Alta disponibilidad reduciendo tiempos de suspension de los servicios por dafios en
hardware especialmente.

o Cluster Virtual conteniendo multiples servidores en un unico sistema.

o Escalabilidad pues al ser una infraestructura virtual si se desea incrementar servicios o
cambios de plataformas se crea una maquina virtual acorde a lo requerido y no seria necesario

optar por un servidor fisico que lo haga.

o Seguridad en la informacion porque los datos se almacenan de manera centralizada y
no local.

o Personalizacién de Escritorios acorde a los perfiles usuario.

o Flexibilidad y Movilidad en cuanto a la configuracion desde e hardware empleado por

las maquinas virtuales y que puede acceder desde cualquier dispositivo inclusive mavil.
o Reduccion de costos a nivel tecnoldgico y los gastos hacerlos en otros ambitos de una

empresa o institucion.

5.1.2.6 Desventajas
Las desventajas seran menores en funcion a que ya no representaria eficiente o Gtil el uso
de una implementacién VDI, pero siempre se las debe tomar en cuenta, las cuales se detallan

a continuacion:

o Disminucion en el rendimiento con respecto a una PC.

o Punto unico de fallo por cuanto si el servidor falla asi mismo fallas las maquinas
virtuales.

o Hardware y video muy limitados en comparacion a un escritorio fisico.
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o Cantidad de maquinas virtuales afectan al rendimiento y desempefio del servidor.

o Implementacion inicial resulta ser costosa en virtud a infraestructura.

5.2 Los parametros de red a considerar a través de redes LAN para el
funcionamiento del VDI.

Las condiciones sujetas a los pardmetros necesarios a considerar en cuanto a la
implementacion de una infraestructura VDI, se orientan en relacion elementos de red. El éxito
de implementar un VDI a través red LAN requiere de una cuidadosa planificacion en el
ambito de la red para asegurar que las tolerancias de entrega de datos estén acorde a los
requerimientos del usuarios y las restricciones que se presenten puedan ser satisfechas, tanto
inicialmente como a medida que vaya escalando el proyecto de implementacion de VDI. Pero,
¢qué medidas se requieren del trabajo en red para asegurar el éxito del funcionamiento? Y que
buenas précticas se deben aplicar para alcanzar un éptimo rendimiento y la disponibilidad de

VDI. (Frey)

5.2.1 Latencia

Con respecto del parametro latencia del VDI, se debe conocer ¢cual es porcentaje maximo
de latencia aceptable para una sesion de escritorios virtuales?, considerando que existen varios
factores que influyen para disminuir y minimizar el porcentaje de impacto a medida que sea
posible, nivel de red LAN, y especificamente para el caso en que se realice una conexion de
través de una red WAN o Internet. De esta manera con la aplicacion de mejores préacticas se
establezca una latencia contemplada de acuerdo a los 100 milisegundos/latencia total dentro la

infraestructura de VDI. (Frey)
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5.2.2 Ancho de Banda

Los requisitos de ancho de banda, estan determinados a la tolerancia esperada con respecto
a las sesiones de VDI a nivel de los usuarios, segun los proveedores de soluciones de
virtualizacion de escritorios o a fines, se estipula un valor correspondiente a los 50Kbps por
sesion, y que de acuerdo a las necesidades requeridas en virtud a los usuarios un ancho de
banda ideal estaria entre los 250-300 Kbps para soportar cada sesion. Y con la vision de una

aplicacion en un ambiente mas profesional se necesitara asignar 1 Mbps por sesion/usuario.

(Frey)

5.2.3 Calidad de Servicio (QoS)

La aplicacién y el uso de la politica de calidad de servicio (QoS) y los controladores de
entrega de aplicaciones, pretenden optimizar la implementacion de VDI; aplicando

metodologias que permitan efectuar un eficiente rendimiento de la red LAN. (Frey)

5.2.4 Control de trafico de red LAN y WAN

Los problemas que suelen presentarse a nivel de redes LAN y WAN con la aplicacién de
VDI se establecen en casi todos elementos de la infraestructura, desde el nivel de servidor, al
nivel de almacenamiento y los dispositivos finales. Pero, en general, la mas comun fue la
congestion de trafico de red, seguido por problemas de latencia de red. El problema es que

esta latencia fue frecuentemente citada tanto en la LAN como en la WAN e Internet. (Frey)
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5.3 Analisis de Componentes Hardware y Software para implementacién de VDI con

através de Red LAN y WAN.

Para comprender de una manera adecuada la funcionalidad de la implementacion de una
solucion de VDI, se necesita conocer los componentes de hardware y software requeridos
para usar esta tecnologia de virtualizacion, haciendo referencia a los requerimientos a nivel de
redes, y los conceptos basicos para crear la Arquitectura de Red adecuada; es preciso
mencionar que a nivel de laboratorio se toma en cuenta ciertas limitantes, de acuerdo a las
siguientes consideraciones:

Fuente: https://www.citrix.com/blogs/2013/11/04/introducing-the-xendesktop-7-1-service-

template-tech-preview-for-system-center-2012-virtual-machine-manager/

| 14

Database server

PChaplop

Q@ studio

G-

User devices NetScaler Galeway StoreFront Controflers

JmEE O s

O Client
O Receiver
Domain controller VMs/physical computers|
o Active Directory O Virtual Delivery Agent
Client-side network DMZ Server-side network

Figura 2 Arquitectura de Virtualizacion Citrix XenDesktop
Fuente: https://www.citrix.com/blogs/2013/11/04/introducing-the-xendesktop-7-1-service-template-tech-

preview-for-system-center-2012-virtual-machine-manager/

28



Esta figura muestra la Infraestructura que se requiere a nivel de Citrix Xendesktop para el
uso de Escritorio Virtuales a través de la red WAN y LAN. En consecuencia al tratarse de un
laboratorio de pruebas se requiere delimitar el uso de herramientas, y a su vez enfocarse en el

comportamiento de la red LAN y WAN.

5.3.1 Software:
El software requerido a nivel de laboratorio, estd concentrado en las herramientas para la
implementacion de Citrix Xendesktop & XenApp, mientras que para el analisis de la

infraestructura de red que se utilizara en este laboratorio, el estudio de trafico de redes.

En tal virtud a nivel de la plataforma de Horizons view, las herramientas que se utilizaran

son.

5.3.1.1 Delivery Controller:

Es el componente de administracion central de los sitios de XenApp o XenDesktop. Cada
sitio tiene uno o varios Delivery Controllers. Se instala en al menos un servidor del centro de
datos. (Para una mayor fiabilidad y disponibilidad del sitio, instale el Controller en méas de un
servidor.) Si la implementacién incluye méaquinas virtuales alojadas en un hipervisor o un
servicio de nube, los servicios de Controller se comunican con el hipervisor para distribuir
aplicaciones y escritorios, autenticar y administrar el acceso de los usuarios, actuar como
intermediario en las conexiones entre los usuarios y sus aplicaciones y escritorios virtuales,

optimizar y equilibrar la carga de las conexiones.

5.3.1.2 Virtual Delivery Agent (VDA):
El VDA se instala en cada maquina fisica o virtual del sitio que quiera poner a disposicion

de los usuarios. Permite que la maquina se registre con el Controller, que, a su vez, permite
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que la maquina y sus recursos alojados estén disponibles para los usuarios. Los VDA
establecen y administran la conexién entre la maquina y el dispositivo del usuario, verifican
que haya una licencia de Citrix disponible para el usuario o para la sesion, y aplican las
directivas que se hayan configurado para la sesion. EI VDA comunica la informacion de la

sesion al Broker Service en el Controller a través del Broker Agent incluido en el VDA.

5.3.1.3 Citrix StoreFront:

Autentica a los usuarios en los sitios donde se alojan los recursos, y administra almacenes
de escritorios y aplicaciones a los que acceden los usuarios. Aloja el almacén de aplicaciones
de la empresa, que permite el autoservicio de los usuarios al acceder a los escritorios y
aplicaciones disponibles para ellos. También hace un seguimiento de las suscripciones a
aplicaciones de los usuarios, los nombres de los accesos directos y otros datos, para

asegurarse de que existe coherencia de uso entre los distintos dispositivos.

5.3.1.4 Citrix Receiver:

Se instala en los dispositivos de usuario y otros dispositivos de punto final, como
escritorios virtuales. Citrix Receiver da a los usuarios un acceso rapido, seguro y de
autoservicio a los documentos, las aplicaciones y los escritorios, desde cualquier dispositivo
del usuario, incluidos smartphones, tabletas y PC. Citrix Receiver también ofrece acceso a
peticién a aplicaciones Windows, Web y de Software como servicio (SaaS). Para los
dispositivos donde no se puede instalar el software de Citrix Receiver, Citrix Receiver para

HTMLS5 ofrece una conexion a través de un explorador Web compatible con HTMLS5.

5.3.1.5 Studio:
Es la consola de administracion que permite configurar y administrar la implementacion, lo

que elimina la necesidad de usar consolas distintas para administrar la entrega de aplicaciones
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y de escritorios. Studio incluye varios asistentes que funcionan como guia para la
configuracién del entorno, la creacion de cargas de trabajo para alojar escritorios y
aplicaciones, y la asignacion de éstos a los usuarios. También puede usar Studio para asignar

licencias de Citrix y realizar un seguimiento de las mismas en el sitio.

Es preciso indicar que es necesario contar con el Sistema Operativo que en este caso a
nivel de Servidor sera windows 2012 R2, Windows 7 para Escritorios Virtuales y para la

gestion de las sesiones se utilizard SQL server 2012.

5.3.1.6 Herramientas para Analisis de red LAN:
En cuanto al uso de herramientas software para el analisis de trafico y comportamiento de
la infraestructura de red LAN y WAN, permitiendo el monitoreo de la Infraestructura de Red;

por lo tanto se ha dispuesto lo siguiente:

5.3.1.6.1 ZENOSS:

Herramienta que se usa con relacién a la gestion de redes, permite a los administradores de
sistemas monitorear disponibilidad, inventario/configuracion, desempefio y eventos.
Utilizando modelos de gestidn de red basados en protocolos SNMP en redes TCP/IP, entornos

de red de acuerdo al modelo OSI; etc.
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Figura 3 Interfaz de herramienta Zenoss.

Fuente: https://sourceforge.net/projects/zenoss/

53.1.6.2 WIRESHARK:
Utilizada con la finalidad de identificar los protocolos que incurren en el analisis de trafico
de red, ademés de ser una excelente aplicacion didactica para el estudio de las

comunicaciones y para la resolucion de problemas de red.
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Figura 4 Interfaz de Wireshark.

Fuente: http://icourse.cuc.edu.cn/computernetworks/Labs/WireShark/wsug_html/user-guide.html
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La utilizacion de estas herramientas permitira evaluar el comportamiento de la Red LAN y
WAN, determinando una solucion para una arquitectura que permita ejecutar este tipo de

infraestructura virtual con respecto al despliegue de escritorios y aplicaciones.

5.3.2 Hardware:

El hardware asociado al equipo servidor o servidores en las que se implementa la
infraestructura de virtualizacion, los equipos de red y consideraciones que se deben tomar en

cuenta para ejecutar la implementacion a nivel de Laboratorio.

5.3.2.1 Servidores
En este servidor se instalard toda la infraestructura de virtualizacion de XenDesktop, y

alojar los sistemas operativos que se utilizaran en esta implementacion.

Los servidores a utilizarse para este proyecto han sido facilitados por el departamento de
TIC’s del Hospital Eugenio Espejo, de acuerdo al estudio que se requiere se ha dispuesto los

siguientes equipos para el laboratorio:
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5.3.2.1.1 Servidor Fujitsu RX200:

Caracteristicas:

Procesador: 2,13 GHz, Familia de procesador: Intel Xeon, Nimero de
discos duras soportados: 6
Memoria interna: 4 GB, Total: 12 GB disponibles, Tipo de memoria
interna: DDR3-5DRAM
Ranuras de memoria: 12x DIMM, Caracteristicas de red: Gigabit Ethernet,
Controlador LAN: Intel 82575EB, Ethernet: 5i, Ethernet LAN (RJ-45)
cantidad de puertos: 3, Sistemas operativos compatibles: Microsoft
Hyper-V  Server 2008 R2\  Windows  Server 2008 R2,
Datacenter/Enterprise/Standard\ Microsoft Windows Web Server 2008
R2\ Windows HPC Server 2008 R2 Suite\ Windows Small Business Server
2011 Premium Add-On\ Windows Small Business Server Standard 2011\
Windows Server 2008 Datacenter/Enterprise/Standard| Windows Web
Server 2008\ Windows Server 2003\ VMware vSphere 4.1/4.0\ Novell
SUSE Linux Enterprise Server 11/10\ Red Hat Enterprise Linux 6/5\ Citrix
XenServer

Tasas de transferencia soportadas: 10/100/1000 Mbps, Velocidad de
transferencia de datos: 1 Gbit/s

Figura 5 Servidor Fujitsu RX200 S6.

Fuente: http://gisnusantara.

5.3.3 Red LAN

co.id/fujitsu-server-primergy/fujitsu-rack-server

Utilizando la estructura de Red jerarquica por capas, con la que cuenta la institucion en

donde se implementa el laboratorio, de acuerdo al siguiente esquema.

ARQUITECTURA JERARQUICA DE RED ACTIVA DE
HOSPITAL EUGENIO ESPEJO

CORE
CISCO 4507 SERIES <):| COLAPSADO,

b

4

:

22960 SERIES . CISCO 2960 SERIES .i CISCO 2960 SERIES

ACCESO

&

Figura 6 Esquema Jerdrquico Red Capa 3

Fuente: Elaborado por Autor
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5.3.3.1 Equipos de Red Activa
La infraestructura con la que cuenta el Hospital Eugenio Espejo, estd compuesta de la

siguiente manera:

5.3.3.1.1 Switch Core:
El switch Core es un equipo CISCO 4507E+R, con arquitectura de Nucleo Colapsado,
equipo que ya se encuentra instalado y que permitira hacer las configuraciones de switching a

nivel del laboratorio.

Figura 7 Equipo Cisco 4507E+R Switch Core

Fuente: http://www.cisco.com/c/en/us/support/switches/catalyst-4507r-e-switch/model.html

5.3.3.1.2 Switch de Acceso:

Switch Cisco Catalyst 2960-S en la capa de acceso. Este equipo nos permitira conectar a

los equipos clientes.

Figura 8 Switch Cisco 2960 Series para Acceso

Fuente: http://www.cisco.com/c/en/us/support/switches/catalyst-2960-48pst-I-switch/model.html

35



5.3.4 Red WAN

A nivel de la red WAN se realizara el acceso a través de un Enlace de Datos e Internet, con
el que cuenta el Hospital Eugenio Espejo; por ende se utilizard la infraestructura que se ha

contratado con la empresa CNT E.P.

Figura 9 Router Cisco 1941 Series

Fuente: https://search.cisco.com/search?query=cisc0%201941&locale=enUS&tab=Cisco

El equipo Cisco 1941 permite la conexion de Enlace de Datos e Internet, a través la
plataforma de la Red Nacional Gubernamental implementada a través de una arquitectura

MPLS.

Figura 10 Red MPLS CNT

11 Fuente: Oferta del area de Comercializacion CNT para Hospital Eugenio Espejo
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Mientras que la arquitectura que se implemento para el Hospital Eugenio Espejo esta
contenida en el siguiente diagrama, y que determina como estd compuesta la Red WAN que

se utilizara.

Vian Datoz, Vian Intemet, LN2e

Vian Gestion(Princiasl)
INLACT NTERNLT
10 Principal

Vian /30 (P}
WAN DATOS ([ConOdN) 29
DATOS WaN

PE1
CNT DATOSLAN

Vian /30 (8)

FO Backup GESTION WaN N2
WANCONEOON 2% UTM

PE2  Vies DutocVian becemet.
CNT GemenBackud)

Figura 12 Arquitectura CNT servicio de Internet para HEE

Fuente: Oferta de Comercializacion CNT para Hospital Eugenio Espejo

5.4 Pruebas de funcionamiento del VDI y comportamiento de la red LAN.

Las pruebas con respecto a la funcionalidad del uso de soluciones para el despliegue de
escritorios y aplicaciones virtuales, se han determinado en un ambiente de pruebas utilizando
recursos de la Institucion a los que se ha podido acceder y se ha realizado configuraciones,
que permitan simular el ambiente necesario para el funcionamiento de este tipo de soluciones;
tomando en consideracion la arquitectura de Red LAN y WAN, se procede a realizar el

analisis de la Red LAN de acuerdo a la arquitectura determinada:
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IMPLEMENTACION DE INFRAESTRUCTURA VDI CON XENDESKTOP
HOSPITAL EUGENIO ESPEJO
Google

Bl msn* el
0 v [ M

INTERNET,

o W DRasOACH

SERCOP
-~

-

SERVIDOR PROXY FIREWALL

CITRIX 10.64.80.95/20 SWITCH CORE/DISTRIBUCION VIRTUAL 10.64.80.97/20
DELIVERY CISCO 4507 DELIVERY AT
CONTROLLER e AGENT
ACTIVE 10.64.80.48/20
10.64.80.68/20 DIRECTORY
SERVIDOR =
sal $H

10.64.67.20/24 swit DEAcm*; 10.64.66.10/24
CISCP 2960
e F CITRIX RECEIVER

10.64.66.10/24

10.64.68.10/24

ESCRITORIO VIRTUAL WIN 7

Figura 13 Arquitectura de Red LAN y WAN para el laboratorio de VDI

Fuente: Elaborado por Autor

Segun la figura 12 se ha compuesto la arquitectura correspondiente a la implementacion de

la infraestructura de Citrix Xendesktop; el analisis que se hara en funcién de la conectividad a

nivel de la Red LAN, una vez que se ha utilizado la herramienta XenDesktop en su version

7.9 para el ambiente VDI y en el que se comprueba el comportamiento de la red.

5.4.1 Funcionamiento de VDI Citrix Xendesktop

La implementacion se realizé mediante la creacion de 3 (tres) maquinas virtuales para los

servidores de:



5.4.1.1 SERVIDOR DELIVERY CONTROLLER

5.4.1.1.1 Citrix Studio:
Esta maquina virtual conecta los servidores e integra los componentes para el servicio de

VDI y despliegue de escritorios virtuales.

_ﬂi

Acciones
Citrix Studio (vdixen) |

Ver 3
G Actuakzar

Ayuda

onas
+ B4 Citrix StoreFront

Win? 1 Maquina

Figura 14 Captura VM Citrix Studio

Fuente: Elaborado por Autor

Este componente permite conectar toda la infraestructura virtual creada para esta solucion,
gestiona la conexion entre los servidores y el resto de componentes; en esta herramienta se

realiza toda la configuracion con respecto a los escritorios virtuales en el ambiente VDI.

A su vez se desplegd escritorios virtuales en Windows 7.
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Figura 15 Captura Escritorio de Win 7 de base para replicacion

Fuente: Elaborado por Autor

En consecuencia el componente de Citrix Studio es el que ejecuta y gestiona la plataforma

VDI en Citrix XenDesktop, por ende se convierte en el componente mas importante dentro de
esta solucion.

Como se observa en la figura 14 se denota el acceso al escritorio virtual con sistema

operativo Windows 7, con el que se va a desplegar los diferentes escritorios virtuales

5.4.1.1.2 Citrix Store Front:

Este componente permitira que los escritorios virtuales sean accesibles desde la plataforma

Citrix XenDesktop. Es en donde se crean las maquinas virtuales a las que se desean acceder
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Archivo  Acc

CEYE

& Citrix StoreFront . yy—
[ Amacenes CITRIX =
Grupo de servidores Almacenes

Nombre Autenticado Suscripeién havilitada | Acceso Crear almacén
Store Service s Si

Citrix StoreFront =1l

Solo red interna

Exportar archivo de aprovisionamie
Administrar NetScaler Gateway
Administrar balizas

Establecer sitio Web predeterminado

Ver »
Detalles - Store Service 6 Actualizar
Detalles | Delivery Controllers | Sitios de Receiver para Web Ayuda

Sitio de Receiver para Web. Experiencia.. | Métodos de autentica.. | Receiver para.. | Store Service. -
hitp//serverken espejovdigob.ec/Git... _Inhabilitado  Nombre de usuario... _No usado

Administrar sitios de Receiver para .
Configurar parémetros de acceso .
Configurar respaldo de servicios Xe.
Configurar parémetros del almacén
Exportar archivo de aprovisionamie
Quiter almacén

Ayuda

Figura 16 Captura Acceso a Citrix StoreFront

Fuente: Elaborado por Autor

Para acceder mediante via web a los escritorios virtuales a través de Conexién por HTML5

desde nuestro navegador.

ESCRITORIOS

Figura 17 Captura Acceso via web a Escritorios Virtuales
Fuente: Elaborado por Autor

Se observa en la figura 16 el acceso al escritorio virtual desde la plataforma CitrixXendesktop mediante el

componente de HTMLS5 de Citrix Receiver.
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5.4.1.2 EQUIPO VIRTUAL DELIVERY AGENT (VDA):
La funcion de esta herramienta radica en que a partir de una o varias maquinas fisicas o
virtuales en estado de apagado que hayamos elegido como escritorio a virtualizar, sera capaz

de generarnos tantos escritorios como deseemos a partir del ya mencionado de esta.

ubicaciones de Delivery Controller?

<) Unidad de DVD (D:) XA and XD Espacio disponible: 0 bytes Sistema de archivos: UDF
Unidad de CD Tamaio total: 2,60 GB

Figura 18 Captura Configuracion de VDA para Escritorios Virtuales.

Fuente: Elaborado por Autor

5.4.1.3 SQL SERVER 2012:
Establecerd la conexion con el almacén dentro del Store Front, en el que se alojan las

maquinas virtuales que se crearan para la infraestructura.
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Figura 19 Captura Servidor SQL para almacén de maquinas virtuales en Store Front.

Fuente: Elaborado por Autor

El escritorio virtualizado que obtenemos a raiz de la maquina virtual creada con sistema

operativo Windows 7, y que ingresamos mediante la interface web Receiver.

D~ || @ Citrix Receiver

Desktop Viewer

Figura 20 Despliegue de Escritorio Virtual Windows 7.

Fuente: Elaborado por Autor
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Una vez resumido el funcionamiento y la implementacion de esta plataforma se procede
con las pruebas de conectividad, analisis de trafico y consumo de ancho banda en la sesion del

usuario del escritorio virtual y servidores virtuales que intervienen en el laboratorio.

5.4.2 Andlisis de Red LAN
La arquitectura estd compuesta por los servidores en los que se instalé las maquinas
virtuales de acuerdo al siguiente direccionamiento:

Tabla1

Direccionamiento Equipos para implementacion de VDI con XenDesktop 7.9

SERVIDOR/EQUIPO DIRECCION VLAN SISTEMA

IP OPERATIVO
Delivery Controller 10.64.80.68 20 Windows 2012
Server R2
Windows SQL 2012 10.64.80.95 20 Windows 2012
Server Server R2
Active Directory 10.64.80.48 20 Windows 2008
Server R2
Escritorio Virtual 10.64.80.97 20 Windows 7

Las direcciones IP de los Equipos y Servidores que intervienen en esta infraestructura VDI de Citrix

Xendesktop se encuentran dentro de una misma red y una misma Vlan.

El analisis que se registra con la herramienta ZENNOS, determina los siguientes datos del
comportamiento de la red, en cuanto a las dos Infraestructuras planteadas en el estudio;
teniendo en consideracion que estan compuestas por diferentes equipos y componentes, pero

se interconectan en la misma arquitectura de red.

44



5.4.2.1 Infraestructura Citrix Xendesktop 7.9

5.4.2.1.1 Servidor 10.64.80.95 Citrix Delivery Controller
El andlisis que reporta la herramienta Zennos, nos permite evaluar la infraestructura de los

equipos que intervienen el presente estudio de despliegue de escritorios virtuales.
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Figura 21 Recursos de Red de Servidor Delivery Controller.

Fuente: Elaborado por el Autor

Como se observa en la figura 20, se observa que existe latencia de 20 milisegundos en el

punto mas alto, un consumo considerable con respecto a procesos que ejecuta el servidor;
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mientras que el consumo de Ancho de Banda Throughput define un consumo de 67Kb y 70

packets/s

5.4.2.1.2 Servidor 10.64.80.97 Virtual Delivery Agent (Maquina Maestra)

.
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Figura 22 Recursos de Red de Escritorio Virtual VDA.

Fuente: Elaborado por el Autor

En el analisis del escritorio virtual evidenciado en la figura 21 existe latencia de 6
milisegundos en el punto mas alto, un consumo considerable con respecto a procesos que

ejecuta el servidor; mientras que el consumo de Ancho de Banda Throughput define un
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consumo de 20Kb y 60 packets/s. Esto se debe a que se ha ejecutado un solo acceso, mientras
que al momento de realizar varias peticiones las gréficas iran variando tanto en consumo de

ancho de banda como en la generacion de latencia

5.4.2.1.3 Cliente 10.64.90.6

Latencia Procesos

Cliente - Ping Latency Cliente - Processes

"
i :
HEEL 2
RS
"es - o .
x " 2 % Wes 00 90 et 33 00 wes 10 00
' nse W n o
1 = e s x 0 147

et 06 00
r
¢ .

o

rom J016/04/1% 21:37 To 2016704720 23:32:09

W Rerming Processes

..... o 144 Manimum 140

Ancho de Banda - Throughput

Treoaros 1 [ Zoomin | Zosmouw |  »
1on t
v oEn
4
2 oon
Z oanm l |
= L
oxn
o0 . - 4
Toe 1200 Wed 0000 Wed 12 00
@ Inbound curi24.60n avgr37.77% wax: 1.04M
B Outbound curi 1.9 v 1,93 max24. 57k
Ancho de Banda - Paquetes
Pnen | <« Jreemin| zeomou ]
ot
g e
2
E— |
P w
3 e
iz }
! .
Tew 12:00 wes 0600 wed 32.00
B Inbouna cur 4%, 0% avg:%0.08 max 145,00
B cutrouns cur: 2.28 avg: 2.53 waxi47.37

Figura 23 Recursos de Red de Equipo Cliente que accede a Escritorio Virtual Windows 7.

Fuente: Elaborado por el Autor

La maquina Cliente emite latencia de 5 milisegundos en el punto mas alto, un consumo
considerable con respecto a procesos que ejecuta el servidor; mientras que el consumo de

Ancho de Banda Throughput define un consumo de 20Kb. llustrado en la figura 22.
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5.4.2.2 Infraestructura Oracle Virtual Desktop

5.4.2.2.1 Servidor 172.252.32.11 Oracle Linux
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Figura 24 Recursos de Red despliegue de Escritorio Oracle Linux.

Fuente: Elaborado por el Autor

En la figura 23, se puede observar que existe latencia de 300 milisegundos en el punto méas
alto, un consumo considerable con respecto a procesos que ejecuta el servidor; mientras que el
consumo de Ancho de Banda Throughput define un consumo de 300Kb.

Estos datos permiten conocer el comportamiento de los equipos dentro de la Infraestructura
de VDI a nivel de la red LAN. Existe una diferencia marcada en virtud a los accesos tanto a la

infraestructura de virtualizacion de escritorios de Xendesktop y de Oracle Linux, siendo este
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ultimo el que mas peticiones recibe debido a que se lo utiliza con anterioridad y en el que se

accede a la aplicacion de historia clinica.

5.4.3 Andlisis de Red WAN
Para el despliegue de escritorios virtuales a nivel de red WAN, la aplicacién que se ocupa
del acceso es NetScaler Gateway, en el que se configura el acceso y la regulacion de la

publicacién del escritorio virtual.

5.4.3.1 NetScaler Gateway:
En este componente se realiza toda la configuracion para que se pueda acceder al escritorio

virtual desde la Red WAN, o0 a su vez publicar este servicio en esta red.

s Citrix StoreFront =|Oo| x
Archivo  Ac Ver Ayuda

MEELE

& Citrix StoreFront Acciones
Almacenes
%
Almacenes -
Grupo de servidores
Nombre Autenticado Suscripeién habilitada | Acceso Crear almacén
Administrar NetScaler Gateway r archivo de aprovisionamie.
istrar NetScaler Gateway
re ivos NetScaler Gateway  través de los cu istrar balizas
res e un NetScaler Gateway no se puede aplic
au cer sitio Web predeterminado
De m. alternativa, los dispasitivos NetScaler Gateway se pusden importar desde un archive, »
NetScaler Gateway:
Nembre simplificado Rol Usado por a... | URL
ice -
istrar Delivery Controllers
urar |z experiencia unificads
istrar métodos de autentica...
Agreg
Administrar NetScaler Gateway para ofrecer accesa remoto

Figura 25 Captura configuracion de NetScaler Gateway para acceso WAN

Fuente: Elaborado por Autor
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El objetivo es conectarse a los escritorios y aplicaciones que nos ofrece nuestra
infraestructura de Citrix XenDesktop desde fuera de nuestra red LAN. Sin embargo al no
contar con un licenciamiento que permita el uso de esta herramienta el estudio se limita a los

accesos mediante una WAN con la que cuenta el Hospital Eugenio Espejo.

ARQUITECTURA DE RED WAN
HOSPITAL EUGENIO ESPEJO

CISCO 4507 SERIES

10.64.112.1/24

=
< N o
N Y]
CISCO 2960 SERIES CISCO 2960 SERIES|

#) CLIENTE 1 CLIENTE 2

10.64.90.6/20 10.64.112.3/0

Figura 26 Arquitectura de Red WAN de HEE

Fuente: Elaborado por Autor

En la figura 25 se establece la Arquitectura de la red WAN con la que cuenta el Hospital
Eugenio Espejo. A través de la WAN se provee de servicios a otro edificio con el que cuenta

la casa de salud.
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Figura 27 Acceso a través de WAN HEE al servidor de StoreFront

Fuente: Elaborado por Autor

El acceso para el escritorio virtual con respecto al despliegue en la WAN se mediante la IP

que corresponde al StoreWeb, asi lo muestra la figura 26.

5.5 Parametros de red que se debe aplicar orientados a calidad de servicio, para el

funcionamiento VDI.

Los pardmetros que se han considerado para la implementacion de la infraestructura de
VDI, se han analizado de acuerdo a los datos que se obtuvieron del anélisis en relacion al
comportamiento de la red LAN y WAN, concentrandose en el trafico de red generado por los

ambientes virtualizados dentro de esta solucion de arquitectura e infraestructura de VDI.

5.5.1 Anadlisis de trafico de red
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El objetivo de ejecutar pruebas con esta herramienta, es la de poder identificar el trafico
que genera en la red el uso de los escritorios virtuales, asi como también los demas servicios
que se utilizan a través de esta, ya sea Telefonia IP, servicios WEB, Base de Datos, etc. Para
lo cual se utilizara la herramienta Wireshark.

En cuanto al escritorio virtual se obtiene el siguiente trafico de acuerdo a la imagen de la
figura 27, toda vez que se despliega en la red, y los paquetes que se capturan son enfocados al
acceso a este escritorio, los protocolos que utiliza, puertos de comunicacion, asi como el resto
de informacion que genera cada paquete entre el escritorio virtual y el equipo fisico que

accede a este.

[ intel(R) 8257LM Gigabit Network Connection: \Device\NPF_{202C3C53-3473-4253-A184-ESFD56994259) [Wireshark 184 (SVN Rev 46250 from /trunk-18)] —~ =

Fle Edt View Go Capture Avolyze Statitics Telephony Tooks Intemals Help

Beeed EEXEE acevaTF L ER QD @8R % B
5

Fiter: | ip.addr == 10,64 8097 [

No. Source Destination Protocol  Length  Info

.116034000 10. 64. 80. .64.90. 1415 citriximaclient > powerguardian PSH
.116053000 10. 64. 80. .64.90. 1416 citriximaclient powerguardian [PSH,
.116082000 10. 64. 80. .64.90. 1416 citriximaclient > powerguardian PSH, ACK] Seq=72467
.116374000 10. 64. 80. .64.90. 1416 citriximaclient > powerguardian [PsH, Ack] seq=73829
.116427000 10. 64. 80. .64.90. 1416 citriximaclient powerguardian PSH
.116440000 10. 64. c 1416 citriximaclient > powerguardian [PSH,

192 0.116705000 10. 64. BO. -90. 1416 citri powerguardian Len=1362
193 0.116735000 10. 64. 80. . 64.90. 1416 citriximaclient > powerguardian [PSH, Len=1362

195 0.116762000 10. 64. 80. .64.90. 1416 citriximaclient > powerguardian Len=1362

i b

# Frame 192: 1416 bytes on wire (11328 bits), 1416 bytes captured (11328 bits) on interface 0
# Ethernet II, src: vmware_ba:4d:2c (00:50:56:ba:4d:2c), Dst: Dell_80:7a:b9 (90:bl:1c:80:7a:b9)
o Internet Protocol version 4, Src: 10.64.80.97 (10.64.80.97), Dst: 10.64.90.6 (10.64.90.6)
version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: Ox00: Not-ECT (Not ECN-Capable Transport))
Total Length: 1402

Identification: Ox6l6a (24938)

Flags: 0x02 (Don't Fragment)

Fragment offset: 0

Time to Tive: 128

Protocol: TCP (&)

Header checksum: Oxds52c [correct]

source: 10.64.80.97 (10.64.80.97)

pestination: 10.64.90.6 (10.64.90.6)

[Source GeoIP: Unknown]

[Destination GeoIP: unknown]

= Transmission Control Protocol, src Port: citriximaclient (2598), Dst Port: powerguardian (1777), Seq: 77915, ack: 100, Len: 1362
source port: citriximaclient (2598)

Destination port: powerguardian (1777

[stream index: 0]

sequence number: 77915 (relative sequence number)

[Next sequence number: 79277 (relative sequence number)]

Acknowledgment number: 100 (relative ack number)

Header length: 20 bytes

Flags: Ox018 (PSH, ACK)

Window size value: 255

[calculated window size: 255]

[window size scaling factor: -1 (unknown)]

@ Checksum: 0x6c29 [validation disabled]

@ Feen/ary ansluedicl

=

=

=

m

=

Figura 28 Tréafico con Wireshark (Cliente — Escritorio Virtual)

Fuente: Elaborado por Autor
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Es asi que como se observa en la figura 27 que la comunicacién entre el cliente con IP

10.64.90.6 se establece con el puerto citrixmaclient (2598) con la maquina virtual

maquinawin? con IP 10.64.80.97.

J 2 257910 Gigtit Netvork Connecon: Devicel NPT J202C3C33-M73-4253-ALB-ESFDS609A250) [Wireshark L4 (SUN Res 6250 fom furk- L8]

E [ESE

File Edit View Go Capture Analyze Statistics Te\ephon! Tools Intemals  Help

BUooY 2EX28 469972 EE QAQB#DR% H

Filter: ip.addr== 10448095 BExpressionm Clear Apply Save

No. Time Source Destination Protocol  Length  Info

70735 658.0008120(10. 64. 80, 95 10.64.95.255 NENS 92 Name query NB WPAD<Q0>

101779 986, 8300350(10. 64. 80. 95 10.64.95.255 BROWSER 243 HOST Announcement SERVXENDESKTOP, Workstation, Server, NT wWorkstation, NT Serve
127956 1258.755377(10. 64. 80. 95 10.64.95.255 NENS 92 Name query NB WPAD<Q0>

127961 1258.757021(10. 64. 80. 95 224.0.0.252 LLMNR 64 standard query 0x684b A wpad

128018 1259.172274(10. 64. 80. 95 224.0.0.252 LLMNR 64 standard query 0x684b A wpad

128055 1259. 530386(10. 64. 80. 95 10.64.95.255 NENS 92 Name query NB WPAD<Q0>

128125 1260, 295018(10. 64, 80. 95 10.64.95.255 NENS 92 Name query NB WPAD<Q0>

132319 1306, 520031(10. 64, 80. 95 10.64.90.6

66 http > 13112 [SvN, ACK] seq=0 Ack=1 Win=B192 Len=0 M55=1460 W5=236 SACK_PERM=1

132321 1306. 524771(10. 64. 90. 6
132322 1306. 546906(10. 64. 80. 95

10.64.80.95
10.64.90.6

HTTP 876 POST /Citrix/Storelieb/Authentication/Logoff HTTR/1.1
HTTP 614 HTTR/1.1 200 OK

137870 1366, 552165(10. 64, 80, 95 10.64.90.6 TCP 60 http » 13112 [FIN, ACK] Seq=561 Ack=824 Win=65536 Len=0

1 1 |}

Frame 132321: 876 bytes on wire (7008 bits), 876 bytes captured (7008 bits) on interface 0
[ Ethernet IT, Src: Dell_80:7a:b9 (90:bl:1c:80:7a:h9), Dst: Vmware_ba:49:fe (00:50:56:ba:49:fe)
= Internet protocol Version 4, src: 10.64.90.6 (10.64.90.6), Dst: 10.64.80.95 (10.64.80.95) |
version: 4
Header Tength: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00: Not-ECT (Not ECN-Capable Transport))
Total Length: 862
Tdentification: 0x2195 (8597)
Flags: 0x02 (Don't Fragment)
Fragment offset: 0
Time to Tive: 128
protocol: TCP (6)
source: 10.64,90.6 (10.64,90.6)
Destination: 10.64.80.95 (10.64,80,95)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
[ Transmission Control Protocol, Src Port: 13112 (13112), Dst Port: http (80), Seq: 1, Ack: 1, Len: 822
Source port: 13112 (13112)
Destination port: http (80)
[stream index: 226]
Sequence number: 1 (relative sequence number)
[Next sequence number: 823  (relative sequence number)]
Acknowledgment number: 1 (relative ack number)
Header Tength: 20 bytes
Flags: 0x018 (PSH, ACK)
Window size value: 16425
[calculated window size: 65700]
[window size scaling factor: 4]
Checksum; 0xc235 [validation disabled]

m feen/ary amalede]

Figura 29 Tréfico con Wireshark Infraestructura XenDesktop.

Fuente: Elaborado por Autor
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A su vez el servidor de Control de Entrega (Delivery Controller) con IP 10.64.80.95 se
comunica con el cliente; es decir el equipo fisico, utilizando el puerto http(80)y servidor

Delivery Controller de Citrix XenDesktop, de acuerdo a la figura 28.

5.5.1.1 Consumo de recursos de red
A traveés de la aplicacion NTOP XTRA conoceremos el consumo por ejemplo de ancho de

banda dentro de nuestra red estableciendo prioridades dentro de los servicios.

La herramienta NTOP nos permite hacer un analisis de todo el consumo que se ha
producido dentro de la Red LAN del Hospital Eugenio Espejo, en este caso con los datos que
se obtiene se requiere establecer cuales son las aplicaciones o servicios que generan mas

trafico dentro de la infraestructura de Red.

Con esta informacién se determina las aplicaciones prioritarias que son utilizadas por los
usuarios, asi como también tener un criterio de auditoria de red; esto conlleva a que sean
consideradas y contempladas en el estudio, con la finalidad de aplicar politicas de calidad de

servicio.
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Network Traffic [TCPIIP]. ATl Hosts - Dafa Sent#Received

Hosts: [ All | [ Loce! Cly | [ Rematz Cly |

Host lomain Dataﬂ FIP | HTTR | DNS | Telnet |WBiosP| Mail (OHCP-BOOTP| SHMP |NNTR|NFSIAFS| Volf | X1 | S5H
nans 00 TTRGB|M1%{70KE| TAGBPEEONE|  0[MBrKE| 0 0| o o Bakg|uaake| 0| 0
eespejap 'ﬁk 45.1GB|143%| 0 96GE| 1EME O|5047HE| 10KB 0 0 0 0| 16KB[1Z2KR] 0
hospheesﬂ!-re.eespejo.gob‘ecF' ’?‘ MIGE(T2% 0 10MB| 40 01286 KB 0 0 0 0 0 o 0 0
cahost OF Y| mres| o o wiks| o] o|mEeke] o o 5ame| o o 8| o[5iMB
084 32.185P {77G8| 53% 0] 17868 16M8 0| 47KB| 3148 i 0 i o o 0
1087500 A P nece| 26%| o 47wB| 1| 0| 1aKE| e mowe| 23u8) 0| mee| w0 o
windom7obgadtu sespein gob ec P W1 Tace| 22w o] 182k8| 1B 0| TABKE 0 o 78 0 i o 0 0
redes.pmpeio‘gm@P ¥ | 7ace| 22xfeakefmaane| s3me| 0| te2uE| e o szene| of o W e o0
maguinauin? eespej.gobec P | cace| 19w o a0eB| 48| 0| @ekg] 0 o o of o o o o
ES‘J‘IEEDE[H.eespejc.guh.ec%@QEOPE | 576B| 17%15KE| 268| 1Z3NB[ZIIKE(BIETHE| 1148 0f 938 0 0 387KE| EE0|135KB
s P ’f!h 52GB| 15% 0 1AM 52 0| 4308 0 0 0 i o o 0
hospheest? espeiogohee P | sice|rsw ofmree| 44| 0|MTME[ 0 o o of o o o o
pz.ﬁc.d.mz.pc,egspgio‘gma@p ¥ | erce|1aw| | z3e| 10ME| Ofineng] 0 o seme| 0| o ml o 0
mmarkmmdﬂm@ﬂp 4568| 13%|  o[504sng| 008 0| %skE| 0 o ol o ol | ofstme
shamansewerduwp P eace|12% | 36wl 4| 0[500KE 0 0 of 0 of 12 0 1
p!-iic-d-ﬂEP ’?‘ 36GB) 11% 0 35GB| 16ME 0|270.1 KB 0 0 0 i 0 o 10
nmmnm_pmspeio‘gm@p P | ance| 0w | 2cce|sEeKE| 0| 4IKE] 0 R O T |
pb-tic-d-ﬂ!.eespejo.gob‘ecF‘ ’?‘ 3208) 10%  05436MB| 24MB 0|185.7 KB 0 0 00 0| 14KB| 0] 54KB
L 3268 08%| 0| 31e8| 258 0| aTuE| 0 of kel o o el 0o 0
p!»ast-d-UM‘eespeju.gob.ecp ’ﬁk 26GB| 08% O 67MB| BOMA 0| 3808 0 0 0| 0 35KB| 25KB 0] 0
1921580252 P 28GB) 08%  03219KE 0 0| Z76[3123KB| 17.7KR 0| 04333KB|2T00KE) 0[O
— L 2668 08%| of 2668 0| o o 0 o oo o o o 0
uimmm‘Eespejolgom@p B | 2408/ 07%  ofs4ENB| 248ME] 0| EINE| 21148 R O B 0
172253241 22GB| 0.7% 0] 146KB 0 0 52 0 15TKB| STMB] O 0 o 0 0
plestd-002 eespejo.gobec ? 22GB| 06% O 14MB| 20MB O[T087KE| 124 0 0 0 0 o 0 0
maq1-s!-tics-pc‘eespeju.gub.ecF' 'ﬁk 210G8) 08% 0 17GB| 20MB 0|126.4K8 0 0| 39.1K8 0 0 140KB 0 0
datalabis eespejo gobc P 1 1seelosy ofmaake| take| 0| makel 0 of of of o of o o

Figura 30 Consumo de Recursos con NTOP XTRA Red LAN HEE

Fuente: Elaborado por el Autor.
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Como se puede observar en la figura 29 se determina que existe un consumo de ancho de

banda del equipo correspondiente a la imagen maestra de despliegue de escritorios virtuales.

El equipo se denomina maquinawin? con la IP: 10.64.80.97 y que de acuerdo a la captura de

monitoreo que se realiza en un determinado tiempo contemplando un valor de 3.6 GB

equivalente al 1,1 %, mientras que la maquina de dentro de Oracle Linux con la IP:

172.252.32.11 obtiene un valor de 2,2 GB correspondiente al 0,7 % del consumo a nivel de

Red. Ademas se observa el trafico que existe a nivel de toda la red LAN del Hospital Eugenio

Espejo, de tal manera que estos datos permiten determinar las prioridades que se deben

establecer con lo referente a las aplicaciones y servicios que se despliegan a través de la

IP Address 10.64.80.97 ﬁ!l. [unicast] | Purge Asset
FirstiLast Seen 11/07/16 22:33:46 - 11/09/18 21:37:11 [Inactive since 22 sed]
Domain sespejo.gob.ec

MAC Address T

00:50:56:BA:4D:2C

Nw Board Vendor WMWare, Inc.
Host Location Remote (outside specified/local subnet)
Total Data Sent ©815.7 KB/13,705 Pits/0 Retran. Pits [0%
Broadcast Pkis Sent 10,247 Pits
Data Sent Stats Local 100% | | Remow
IP vs. NorF Sent 0% [ | HoniP 100 %
Total Data Rewvd 184.0 KE/4,218 Pits/0 Retran. Pits [0%
Data Revd Stats Local 100 % | Rem 0 %
IP ws. Non-P Rewd 0% | Nen-IF 100 %
Sent vs. Revd Pkis Sent 78.0 % | Rovd 24.0 %
Sentvs. Revd Data Sent 78.0 % | Rovd 24.0 %
Further Host Information [ Whais
Host Traffic Stats
Time Tot. Traffic Sent % Traffic Sent Tot. Traffic Revd % Traffic Revd

9PM B84K8 23% 0 0.0%
8PM 8.3KB 23% 0 0.0%
7PM 1.8 K8 42% 38KB 44%
& FM 138 KB 49 % 43 KB 51%
5PM 137 KB 49% 43KB 50%
4FM 137 KB 49 % 4.2KB 50%
3PM 138 KB 49% 43KB 5.1%
2PM 0 00% 0 0.0%
1PM 11.3K8 41% 42KB 49%
12 PM 9.4 KB 34% 42KB 50%
11 AM 138 KB 49% 42KB 50%
10 AM 0 00% 0 0.0%
9 AM 14.1 KB 51% 42KB 5.0%

Figura 31 Estadisticas de consumo de IP escritorio virtual maquinawin?

Fuente: Elaborado por Autor
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Se observa en la figura 30, se observa el consumo de que origina la maquina virtual dentro

de la red LAN. Se ejecuto el andlisis en un determinado tiempo en un dia.

Global Protocol Distribution Buscar us
Protocol Data Percentage
TCP 246.7 GB|82.2%
UDp 534 GB17.8% | o
P 3001 GB| 98.0%
ICMP |197.5MB| 0%
ICMPvE TA1MB| 0%
IGMP 2AMB] 0%
OtherIP| 47GB| 0%
(RIARP 796.9 MB 0%
DLC 247 0 KB 0%
IPX a2.0 KB 0%
IPvG 50GH 1.6%
STP 91MB 0%
Other 134.9MB 0%
J08.4 GB m TP
muop
245.7 GB m1Pvs
Oother IP
185.1 GB O (RyARP
O1cke
1234 R Oother
OsTP
61.7 G O 1GkP
QoL
1Py
CI C—— —

Figura 32 Consumo de Protocolos IP Red LAN HEE

Fuente: Elaborado por Autor.
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En la figura 31, se observa el listado de protocolos ip que se obtienen en la red LAN del
Hospital Eugenio Espejo que definen cual es el consumo de estos a través de las aplicaciones

y servicios que se ejecutan en la red. Los protocolos con mayor trafico son TCP y UDP.

5.5.1.2 Revisién de puertos de comunicacion utilizados
La herramienta Net Tools nos permite escanear los puertos utilizados por equipos fisicos y

virtuales.

.l Port Scanner EI@
P 10648097 | Potss 1 To 6333
Ports:
Open Fort Max Connections:

Port: 00080 99

Port: 00133 ——

Post: 00139 ( Sean |

Port: 00443 Stop

Port: 01494

Port: 02398 _

Port: 03389 [ ClearList |

Port: 03357 o ——

Save To Fil

Port: 49132 —

Port: 49133

Port: 40154

Port- 40158

Port: 40189

Port: 40192

Ports Scanned: 0 Scan Finished!

Figura 33 Escaneo de Puertos escritorio virtual maquinawin7
Fuente: Elaborado por Autor

En la Figura 32 muestra el consumo de puertos ejecutado por la Maquina de Base para el
despliegue de escritorios virtuales. Destacando los puertos TCP: 80, 1494, 2598, 8008

Controller Comunications y 3389 Remote Asistance.
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I Port Scanner EI@

IP: 10648095 Ports: To 65333

Open Ports: .
Max Connections:

Post: 00080
Post: 00133
Port: 00139
Port: 00443 Stop
Port: 00443

Port: 00808
Port: 03389 Clear List
Port: 15983 -

Port- 07270 Save To File
Port: 08000
Port: 08082
Port: 08083
Port: 27000
Port: 47001
Port: 49152
Port: 49153
Port: 40154
Port: 40153
Port: 40174
Port: 40304
Pott: 40403
Pott: 61572

Hg

Close

Ports Scanned: 0 Scan Finished!

Figura 34 Consumo de Puertos Servidor Delivery Controller

Fuente: Elaborado por Autor

Con respecto a los puertos utilizados por el Servidor de Delivery Controller son TCP: 80,

443 para Delivery Controller, Director y Store Front; como se muestra en la figura 33.

5.5.2 Diagnéstico

Los datos obtenidos con el analisis de trafico y de consumo de recursos de red, arquitectura
de hardware y software utilizados, permiten obtener informacién que establecera los
parametros ideales para la implementacion de QoS para obtener una red LAN y WAN 6éptima

para el despliegue de Escritorios Virtuales.
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Global Protocol Distribution

Protocol Data Percentage
TCP 3790 GB|&2.5%
uoP 80.5 GB|17.5% |
P 459 5GB| 98.2%
ICMP (3870 MB] 0%
ICMPwE [ 11.5MB] 0%
IGMP 40MB| 0%
Other IP| 58 GEB| 0%
(RIARP 14 GB 0%
OLC 455 5 KB 0%
[P 119.2 KB 0%
IPvE 81GB| 1.3%]|
STP 18.8 MB 0%
Other 248.4 MB 0%
473.7 (B
grcp
Euop
5.0068 |\ B1pvs
Otther 1P
284.2 B C(RIARP
O Ickp
189.5 0B Clother
gsr
%7 8 [ 1GHP
[
iz

Figura 35 Consumo de Puertos Red LAN HEE

Fuente: Elaborado por Autor
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La figura 34 evidencia que el mayor trafico generado en la red esta definido por los

protocolos IP mediante TCP con 379.0GB siendo el 82.5% y UDP con 80.5 GB, tal como lo

muestra la Figura. correspondiente a mediciones ejecutadas en dos dias, estos son utilizados

por las diferentes aplicaciones con las que cuenta el Hospital Eugenio Espejo entre las mas

importantes y de mayor prioridad, adicionalmente se afiade como prioritaria al tema del caso

de estudio que es el servicio de despliegue de escritorio virtual, a continuacion se describen

las aplicaciones y su prioridad.

Tabla 2

Aplicaciones y Servicios dispuestos en la Red LAN HEEE

Nivel de Prioridad

Aplicacion/Servicio

Protocolo Utilizado

1

2

Telefonia IP

BDD Hosvital

BDD FarDosis / BDD
Talento Humano
INTRANET

Maquina Win7 (Citrix
Xendesktop)

Oracle Linux VDI

Aplicaciones Web

TCP, UDP
TCP, UDP, ICMP

TCP, UDP, ICMP

TCP, UDP, ICMP

TCP, UDP, ICMP

TCP, UDP, ICMP

TCP, UDP, ICMP

Ademas de acuerdo al analisis que se ejecuto con las herramientas como NTOP XTRA 'y

NET TOOLS, se verifican los puertos de comunicacién que son utilizados por los protocolos.
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TCP/UDP Traffic Port Distribution:
Last Minute View
TCP/UDP Port Total Sent Rowd
http 80 22.0 MB 20.5 MB 1.5 MB
https 443 18.0 MB 13.8 MB 4.4 MB
56655 58855 9.0 MB 2238 KB 2.8 MB
445 445 8.2 MB 5.8 MB 482.0 KB
49203 49203 5.3 MB 257.1 KB 5.1 MB
1433 1433 47 MB 4.0 MB 594 2 KB
54607 B4807T 41 MB B81.9 KB 2.6 MB
49954 49854 2.4 MB 7.8 KB 2.4 MB
3080 2080 2.7 MB 2.3 MB 427.0 KB
50773 80773 1.9 MB 44 3 KB 1.6 MB
5933838 ks KR 1.7 MB 48.2 KB 1.6 MB
44683 44883 1.6 MB 78.8 KB 1.5 MB
33771 33771 1.4 MB 21.7 KB 1.4 MB
40055 40058 1.4 MB 1.4 MB 21.7 KB
50424 50424 873.1 KB 436.3 KB 438.7 KB
50022 50022 870.9 KB 435.8 KB 435.1 KB
50008 B000G 842.5 KB 421.1 KB 422 .4 KB
50062 B0082 841.1 KB 420.8 KB 420.4 KB
50270 50270 205.1 KB 402.8 KB 402.3 KB
50030 50080 205.0 KB 402.3 KB 402.7 KB
53342 53342 201.2 KB 17.0 KB T84.2 KB
46463 48483 T86.2 KB 31.9 KB T54.4 KB
3Tn2 aroz T88.1 KB £40.2 KB 2277 KB
49761 49781 872.4 KB 250.2 KB 2222 KB
49758 49758 831.0 KB 810.0 KB 21.1 KB
13000 13000 584.2 KB 280.7 KB 273.4 KB
49765 49785 558.9 KB 15.2 KB 543.7 KB
8082 2082 £43.3 KB 288.8 KB 154.7 KB
41230 41230 B07.8 KB 87.2 KB 420.8 KB
49759 49759 45928 KB 475.4 KB 17.3 KB
4444 adad 452.9 KB 452.9 KB 0
58734 BBTI4 432.2 KB 53.0 KB 379.2 KB

Figura 36 Trafico de Puertos TCP/UDP Red LAN HEE

Fuente: Elaborado por Autor

En la Figura 35 se detalla de manera Global la utilizacion de puertos a nivel de protocolos

TCP/UDP, para el caso mas especifico se analiza de manera puntual a cada IP que interviene

en el estudio tanto de Escritorios Virtuales y los que estdn inmersos dentro del anélisis de
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Calidad de Servicio (QoS), para aquello se detalla a los puertos utilizados por las IP de los

equipos/servidores/servicios en la red.

5.5.2.1 Analisis de puertos de Central Telefonica MITEL 3300MXII

Il Port Scanner
IP:

Open Ports:

10647500

Ports:

Port: 00025
Port: (10443
Port: 01066
Port: 01067
Port: 01606
Port: 01750
Port: 01751
Port: 01732
Port: 01733
Port: 01754
Port: 01735
Port: 02001
Port: 02002
Port: 02004
Port: 02005
Port: 02006
Port: 02007
Port: 03999
Port: 04001
Port: 03000
Port: 03001
Port: 03002
Port: 03003
Port: 03004
Port: 03060
Port: 03061
Port: 06300
Port: 06802
Port: 06830
Port: 07011
Port: 07030
Port: 03000
Port: 08001
Port: 08080
Port: 08443
Port: 10990
Port: 13372
Port: 13373
Port: 13374
Port: 49500
Port: 49501

Ports Scanned:

[

Scan Finished!

o= =S

To 45535

Max Connections:

Clear List
Save To File

w
e w
=1 =)
=

Close

Figura 37 Trafico de Puertos TCP/UDP Red LAN HEE

Fuente: Elaborado por Autor

El tréfico de puertos de la Central Telefonica estd compuesto por varios registros y que de

acuerdo a lo que establece la configuracion de la de Central Telefénica IP MITEL los puertos

prioritarios son TCP: 137-139-520 y UDP: 135-137-139; tal como muestra la figura 37.
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@m Group ‘Systam Defaulled Alarm Status: | Major MéssageBoard | Aboul | Help | Logo

S oent Firewrall Coalral on | 33.0PEXDT DNinsearch = Show form on 23.0PEID1 (Lagin Hi .ia[i
ViewbyCaleQoy *| ¥ $08%hun )
1
+ Licenses = Change | PrinL.. | [I‘uer [Eier] [Dul:nmefle:h
Llcénseé and Ogden Jelecton Firgwall Control
Fystem Capacity
Dimenzion Seecion
Logging State Disatled
* LUWWAN Contigurabon PPTP Pass dhrough Disabled
System IP Properies & | IPSEC Passidhrough Disabled
e Action for Unknown Packats Drap
LAN Pality 1008)
sk Do ot Log UDP Ports 37050
Laer 2 5wich D ot Log TCP Ports 136437930
Spanning Tree WAN Firgwall Disablad
P Routing
= Irieinil Galeway
VikH Settings
Remote Accass (FRTF)

Figura 38 Trafico de Puertos TCP/UDP Red LAN HEE

Fuente: Elaborado por Autor

Los puertos que utiliza por defecto la central telefonica son los puertos que se definen
en la figura 37, pero adicionalmente utiliza mas puertos para proveer en el servicio de

telefonia IP, tal como muestra la figura 36.

5.5.2.2 Revision de puertos Equipo, Servidor BDD Hosvital

I Port Scanner EI@

IP: 106480100 Ports: 1 To 63933

Open Ports:
o Max Connections:

Port: 00133 59
Port: 00139
Port: 00443
Port: 01433 Stop
Port: 03389
Port: 03983
Port: 47001
Port: 491?2 Save To File
Port: 49133
Port: 40154
Port: 40153
Port: 49171
Port: 40183
Port: 40134
Port: 51447

Figura 39 Tréfico de Puertos TCP/UDP Red LAN HEE

Fuente: Elaborado por Autor

64



En la figura 38 se puede observar que existe un consumo de puertos asociados al servicio
tanto de base de datos de SQL Server (1433) y puertos asiganos a TCP/UDP como a las

conexiones entrantes y salientes que se hacen a este Servidor.

Una vez definidos estos pardmetros se debe contemplar el mejor método para aplicar QoS
en la red LAN del Hospital Eugenio Espejo, tomando en consideracion la Infraestructura de
Red, la disposicién de los servidores y equipos que intervienen en el caso de estudio, asi como
también el tra&fico de Red que genera el resto de servicios y aplicaciones en toda la
Infraestructura de red, se define que el modelo que se emplearé en el presente estudio esta

contemplado en DiffServ.

5.5.3 Consideraciones para aplicar DiffServ (Servicios Diferenciados)

Se escoge este método en funcién a que cuenta con varias ventajas con respecto a los otros
métodos Best —Effort que no permite controlar trafico que se presente como VolIP o de Video,
porque al ser un modelo basico no aplica ninguna politica de calidad de servicio. En lo que se
refiere a IntServ tiene varias desventajas con respecto al modelo DiffServ que se basa en la
diferenciacion del trafico por clases y asignando prioridad a los servicios de red, La
clasificacion del trafico en Diffserv se realiza basada en el marcado de paquetes mediante un
codigo unico utilizando los 6 bits mas significativos del campo de ToS (Type of Service, Tipo
de Servicio) de la cabecera IP, denominada DSCP. Para ello se toma como referencia una
comparativa entre los modelos de QoS (Wendell 0., 2005. IP Telephony self Study Cisco QoS

Exam Certificdation), tal como lo muestra la fig. 39.
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TABLA COMPARATIVA DE LOS MODELOS DE QOs

MODELO

Best-Effort.

IntServ (Integrated Services).

DiffServ (Differentiated Services).

DESCRIPCION

Es un modelo simple de servicio

Este modelo se basa en la idea de
reserva de recursos en la red por
flujos

Este modelo permite distinguir diferentes
clases de servicio marcando los paquetes

CARACTERISTICAS

Envia informacion cuando ella lo
desea, sin ningun permiso requendo
y sin informar previamente a la red.

Un flujo es una cadena, los paquetes
fluyen porla red, de origen a destino

El campo DSCP y algunas sugerencias de
como usar este campo.

ES FACIL SU USO

Es el mas sencillo

si

Es dificil

ES CONFIABLE

Si pero no para redes
congestionadas

MNo porque no es aplicable en
situaciones con gran cantidad de
flujos entre usuarios finales

Si. Cada tipo de etiqueta representa un
determinado tipo de QoS y el trafico con la
misma etiqueta se trata de la misma
forma.

DONDE SE APLICA

TCPIIP fue disefiado para dar un
servicio best-effort

En reserva de recursos

Métodos toscos pero simples de proveer
diferentes niveles de servicio para el
trafico de intemet y en los dispositivos
para reducir carga

VENTAJAS

Utiliza el modelo de cola FIFO (First
In First Out) para sus transmisiones.

Cada nodo en el camino indica si
puede asegurar la reserva y
mantiene una tabla con el estado de
la reserva por flujo

Permite a los routers modificar su
comportamiento de envio, control del
trafico y Reduce la carga de los
dispositivos de red, escalable

DESVENTAJAS

No asegura tasa de transferencia,
retraso o fiabilidad, no funciona en
videoconferencias

Gran cantidad de informacion que
debe almacenar cada nodo, no
aplica en situaciones con gran

cantidad de flujos

Los servicios no estan garantizados

RECURSOS

Tasa de transferencia, retraso o
fiabilidad

Ancho de banda, retardo, etc

Nodos, enrutadores, paquetes

REFERENCIA: Wendell O. (2005). IP Telephony Self Study Cisco QoS Exam Certification Guide. 2*° Ed. Pearson Education

Figura 40 Comparativa de Modelos de QoS.

Fuente: Wendell 0., 2005. IP Telephony self Study Cisco QoS Exam Certificdation

5.5.4 Clasificacion y Marcado de Tréafico

En relacion a la clasificacion de trafico se utiliza ACL (Access List, Listas de Acceso) en

este caso se establece Listas de acceso Extendidas que permiten filtrar el trafico denegandolo

o0 dejandolo pasar, ademas de mejorar el rendimiento de la Red.

Mientras tanto para el marcado de trafico se opta por DSCP (Differentiated Services Code

Point, Punto de Codigo de Servicios Diferenciados), que deduce su funcionamiento en

clasificar los paquetes y los marca con el IP precedence o el valor del DSCP en el encabezado

IP de seleccionar una conducta PHB (Per Hop Behavior, Comportamiento por salto) para el

paquete y de proporcionar al tratamiento apropiado.
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‘,f‘;;sg"t’,:‘ g;tse len | ID |Offset | TTL | Proo | FCS | IPSA | IPDA | Data
IPv4 Packet
DiffServ Code Point (DSCP)
RFC 2474 RFC 3168 3
DiffServ Extensions I[P ECN Bits *

Figura 41 Cabecera IP DSCP

Fuente: http://debian-comunicacion.blogspot.com/2012_03_01_archive.html

Ademas se establece un nivel de precedencia que se definen por los bits mas significativos.

Fuente: http://www.cisco.com/cisco/web/support/LA/7/73/73469_dscpvalues.html

Hivel de
precedencia

Descripcion

mantienen activas)

Permanece igual (la capa de enlace y el protocolo de ruteo se

Permanece igual (utilizado para protocolos de IP Routing)

Express Forwarding (EF)

Clase 4

Clase 3

Clase 2

Clase1

El mejor esfuerzo

Figura 42 Niveles de Precedencia para DSCP
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Mientras que se debe tomar en cuenta Assured Forwarding (AF) que permite garantizar el

ancho de banda, clases del AF, AF1x con AF4x. Dentro de cada clase, existen tres

probabilidades de caida. Dependiendo de la politica de una red dada, los paquetes se pueden

seleccionar para un PHB basado en el rendimiento de procesamiento requerido, retardo, jitter,

pérdida o segun la prioridad del acceso a los servicios de red.

Las clases 1 a 4 se refieren como clases del AF. La siguiente tabla ilustra la codificacion

DSCP para especificar la clase AF con la probabilidad. Los bits DS5, DS4 y DS3 definen la

clase; los bits DS2 y DS1 especifican la probabilidad de caida; el digito binario DSO es

siempre cero.

Gota Clase 1 Clase 2 Clase 3 Clase 4

001010 010010 011010 100010

Bajo AF11 AF21 AF31 AF41
DSCPA0 DSCP 18 DSCP 26 DSCP 34
001100 010100 011100 100100

Medio AF12 AF 22 AF32 AF42
DSCP 12 DSCP 20 DSCP 28 DSCP 36
001110 010110 011110 100110

Alto AF13 AFZ23 AF33 AF43
D3CP14 DSCP 22 DSCP 30 DSCP 38

Fuente: http://www.cisco.com/cisco/web/support/LA/7/73/73469_dscpvalues.html

Figura 43 Clases de para Assured Forwarding (AF) y DSCP
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5.6 Comparativa entre Citrix XenDesktop y Oracle Virtual Desktop Client a través

de una red LAN Y WAN.

5.6.1 Citrix XenDesktop

La arquitectura que se empled para este laboratorio contempla hardware y software de

acuerdo al siguiente esquema:

IMPLEMENTACION DE INFRAESTRUCTURA VDI CON XENDESKTOP
HOSPITAL EUGENIO ESPEJO RED WAN Y LAN

EDIFICIO PRINCIPAL HEEE EDIFICIO SODIRQ

aa /L GG

10.22.22.5/30 10.22.22.6/30

10.64.112.1/20

SERVIDOR PROXY

10.64.80.10/20

10.64.80.95/20 SWITCH CORE/DISTRIBUCION VIRTUAL
_ ciscods07

CITRIX
DELIVERY
CONTROLLER

10.64.80.97/20 !E

10.64.80.48/20 ‘

DELIVERY
AGENT |2

ACTIVE
DIRECTORY

10.64.80.68/20
SERVIDOR

saL

S

' ¢ s g
.':.9 ~ 10.64.67.20/24 e 10.64.66.10/24
'Agaox n VCIS e g CITRIX RECEIVER

10.64.68.10/24 10.64.66.10/24

I

e

ESCRITORIO VIRTUAL WIN 7

Figura 44 Esquema de funcionamiento de VDI Citrix XenDesktop

Fuente: Elaborado por Autor

De acuerdo al esquema que se muestra en la figura 43, se establece el funcionamiento
mediante los componentes necesarios para implementacion de Infraestructura en la que se

requiere de 3 servidores en este caso virtualizados, VM Delivery Controller, VM Virtual
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Delivery Agent (VDA) y VM Microsoft SQL Server; estos tres servicios gestionados a su vez

por vCenter. Ademas se requieren componentes adicionales como Active Directory. En este

caso el servicio méas importante es el Delivery Controller en el que se configuran todos los

servicios, se crean el catdlogo de escritorios virtuales y se activan los componentes para el

funcionamiento de esta solucion y es la herramienta que permita administra, gestionar y

desplegar los escritorios y aplicaciones virutales.

A

TEE

~ Console Root
W Citrix Studio
W Citrix StoreFront

Citrix Studio

Archive  Accion  Ver  Ayuda

Bienvenido

Bienvenido a Citrix Studio

Para comenzar, seleccione

Studio

Espere...

le m

Configuracion de sitio

Entregar aplicacion ||

Cancelar

Acceso con Remote PC

Hahilitar el acceso remoto de los usuarios a sus maquinas fisicas

Ampliar |2 implementacion

Conectar este Delivery Controller a un sitio existente

=0 X

Acciones
Citrix Studio
Ver

6 Actualizar

Ayuda

Figura 45 Citrix Studio componente de Delivery Controller

Fuente: Elaborado por Autor

En la figura 43, se puede evidenciar la interface en donde se gestiona toda la

infraestructura mediante Citrix Studio. Esta herramienta es la responsable de establecer las
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conexiones entre la Maquina Virtual y el Servidor Delivery Controller, asi como administra el

almacen del StoreWeb para el acceso via HTMLS5 o navegador al escritorio virtual.

5.6.2 Oracle Virtual Desktop Client

La aplicacion que se maneja en relacion a VDI por parte de Oracle, es la solucion de
OVDC (Oracle Virtual Desktop Client), que utiliza una infraestructura basada en el mismo
principio tan solo que las sesiones remotas se encuentran administradas por servidor
denominado SUN RAY SERVER Ill, la infraestructura contempla la virtualizacion en
sistemas basados en Linux, con sistema operativo Oracle Linux Enterprise y a su vez provee

de escritorios virtualizados mediante el uso de clientes livianos de marca Oracle.

HOSPITAL ESPECIALIDADES EUGENIO ESPEJO
INTERNET VDC - ORACLE LINUX

FIRELALL

JUNIPER SRX 650

S [
3 ’ NETWORKING
7’ | W etk ’—‘-—“M = }

\
1

Mopeetienst —— SswiFcH
JUNIPER| EX4200

i
m——@
I WY

&

) % s (e 172.252}.1/24

L —rOi
Ay (m:)

% s SWITCH DE ACCESO vy

— CisCo po6o L

: =
[ P
ig?

172.252.32.10/21

Figura 46 Arquitectura de Funcionamiento de Oracle Linux y SUNRAY SERVER

Fuente: Elaborado por Autor
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Esta arquitectura contempla con una red activa basada en Juniper, con el networking y
switching aplicado a los equipos Swicth Juniper EX4200 con sistema JUNOS, que a su vez

gestionan toda la red LAN.

La composicién de esta infraestructura cuenta con varios componentes con relacion a
tecnoldgica virtualizada que se administra con vCenter y que se compone de la siguiente

manera:

e [t View loventory Administation Plug-ns Help
B 8 g rox @ rony 1 resedoaen s - = Q

o
XK
5 () MtVoms 172.252.9.56 Yeiware ESXL, 5.5.0, 2048190 | Evaksation (60 duys remainng)
£ [ Witsep
B () Metdunkes
g mamss Name, ate of Goest 05 containg: » e
g ;s
g mmss Name e Stas ProveiosedSpace Used Souce | Hort CPU- Mz | HostMem - 38 | GoestMen - % | Netes
g mmes B reritaDIPCetosld  PoweredOn 0 Nermd [Ch -] 2968 ] 2250 ’
E 1252955 @ Ondefeens Powered 00 © Normd 17,1368 1568 16 M YN M 0
n9%
D Hosvty DB-APP Centos 6.0
# Oaceferen-15
D vCerter-Server-Apphance
D P Hosetal HEL

[ETTT) Peformance | Cosfipurce Tasks Afwerts | Alm Permapong Mipt  Senge Vews  Mrdwary S053

Recent Tasks Name, Target or Satus cortans: « Cer X
Name Trget £ Detals Tatedty | vCede Sever Reguested 2T~ | SutTime Completed Time
B Tasks @ Horms Evabuation Mode €0 cays revamng 1ot

Figura 47 Gestion de Infraestructura VDI Oracle Linux con vCenter

Fuente: Elaborado por Autor

Cuenta con 2 servidores basados en Linux, por un lado se presenta un servidor Centos en
su version 5 el cual aloja la base de datos del sistema de gestién hospitalaria y por otro lado

un servidor con Oracle Linux que asigna los escritorios virtuales.
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Y de acuerdo a la arquitectura definida para el funcionamiento de esta solucién, orientada

al servicio de escritorios virtuales.

S N N
Y NG 8
v v v v

B & ~N0)(® & ~0)

VMWARE CLUSTER
Blade 1-6

Blade Fujitsu BX-400

'
N2

ESXi55

Figura 48 Gestion de Infraestructura VDI Oracle Linux con vCenter

Fuente: Elaborado por Autor

Los servidores tienen el siguiente direccionamiento:

Tabla 3

Tabla de Direccionamiento Implementacion de VDI con Oracle Linux — SunRay Server

SERVIDOR/EQUIPO DIRECCIONIP  VLAN SISTEMA

OPERATIVO
Base_datos Centos 172.252.24.11 170 Centos 5
Oracle Linux 172.252.32.11 180 Oracle Linux 5

La funcionalidad de los escritorios virtuales a través de esta solucion se resume en la
configuracion del sistema SUNRAY server que se instala en servidor Oracle Linux, el cual
realiza la conexion entre el sistema operativo base y las sesiones de escritorio para usuarios

que se visualizan a través de Clientes Livianos de Oracle SunRays3.
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SUN RAY SERVIR

mae "\ | ql-k.-'"."-\‘.

Figura 49 Funcionamiento de SunRay Server

Fuente: Elaborado por Autor

Logrando generar escritorios virtuales a través de una plantilla de Oracle Linux, y que
segun los archivos de configuracion se emite sesiones a través del servidor DCHP. Las
sesiones son configuradas automaticamente por el servicio de SunRay Server, asi como
también el pool de escritorios virtuales se crea a partir del sistema base; validando usuarios de
acuerdo a las sesiones de Invitado que se generan en la plantilla a partir del sistema operativo

base.
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Session View Device Volume Help

PEA Aplicaciones Lugares Sistema % ﬁ oot@e0srss01:~ 22:26 H3

B

Equipo

root@e0srss01:~

Archivo Editar Ver Jerminal Solapas Ayuda
#
# DHCP Server Configuration file.
# see /usr/share/doc/dhcp*/dhcpd.conf.sample
]l #[root@edsrss@l ~]#cat /etc/dhcpd.conf.sunray
#
# DHCP Server Configuration file.
see /usr/share/doc/dhcp*/dhcpd.conf.sample

| #[root@eBsrss01 ~]#cat fetc/opt/SUNWut/net/dhcp/SunRay-options
option space NewT;
option NewT.AuthSrvr code 21
option NewT.AuthPort code 22
option NewT.NewTVer code 23
option NewT.LogHost «code 24
option NewT.LogKern code 25
option NewT.LogNet code 26
option NewT.LogUSB code 27
option NewT.LogVid code 28
option NewT.LogAppl code 29
option NewT.NewTBW code 30 unsigned integer
option NewT.FWSrvr code 31 ip-address
option NewT.NewTDispIndx code 32 = unsigned integer 32;
option NewT.Intf code 33 = string;
option NewT.NewTFlags code 34 = unsigned integer 32;
option NewT.AltAuth code 35 = array of ip-address;
option NewT.BarrierLevel code 36 = unsigned integer 32;

ip-address;

unsigned integer 16;
string;

ip-address;

unsigned integer
unsigned integer
unsigned integer
unsigned integer
unsigned integer

class "SunRayEther" {
match option dhcp-client-identifier;

"SunRay" {
match option vendor-class-identifier;

subclass "SunRay" "SUNW.NewT.SUNW" {
vendor-option-space NewT;
option NewT.AuthPort 7089;
option MWewT.LogHost 172.252.24.11;
option NewT.LogKern 6;
option NewT.LogNet 6;
option NewT.LogUSB 6;
option NewT.LogVid 6;
option NewT.LogAppl 6; I—I

Figura 50 Configuracion de SunRay Server para escritorios virtuales

Fuente: Elaborado por Autor

En este servicio se configura todo lo correspondiente al direccionamiento de las sesiones
de los usuarios que se asignan de manera dindmica. Como se muestra en la figura el servicio
de SunRay server es el responsable de toda la gestion de sesiones y administraciéon de la

infraestructura de escritorios virtuales.
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Dracle Virtual Desktop Client

ion View Device Volume Help

Aplicaciones Lugares Sistema root@e0srss01:~ ]

firefox-17.0.1.tarbz2 Papelera Mozilla Frefox

o @

> (= root@e0srssOl:~ @x|
arpeta personal de glih2-2

root g Archivo Editar Ver Terminal Solapas Ayuda

¥
———'—‘ [root@eOsrssO1 ~]# cat /etc/opt/SUNWut/net/dhcp/SunRay-interface-ethl
ﬁ | subnet 172.252.32.0 netmask 255.255.248.0 {
option dhcp-server-identifier 172.252.32.11;
el #option hostname e@srss0l-ethl.msp.intra;
option broadcast-address 172.252.39.255;
B option subnet-mask 255.255.248.0;
’ option interface-mtu 1500;
option routers 172.252.32.11;
vendor-option-space NewT;
option NewT.Intf "ethl";
ﬁ h X option NewT.AuthSrvr 172.252.32.11;
. option NewT.AltAuth 172.252.32.11,255.255.255.255;

5

e Vit option NewT.FWSrvr 172.252.32.11;
12-07-2012 option NewT.NewTVer "4.3 146928-03 2011.10.160.14.05";
range 172.252.32.16 172.252.39.254;
not authoritative;
max-lease-time 86400;
default-lease-time 86400;

[root@eB@srss0l ~]#
‘ [root@eOsrss0l ~]#
[root@edsrssOl ~]#

root@e@srss0l ~1#

Figura 51 Configuracion de DHCP server

Fuente: Elaborado por Autor

Como se aprecia en la figura existe un archivo de configuracion “Sunray-interface-eth1” en
el que se configura un pool de DCHP para el uso de los escritorios virtuales. Este servicio de
SunRay Server se ejecuta en el Sistema Operativo Oracle Linux, este archivo al igual que
“SunRay-options”, son los responsables de generar a modo de plantilla en las que se crean

sesiones de usuario a modo de invitado.

5.6.3 Anadlisis de Comparativa de las dos soluciones.

En relacidn a las dos soluciones de virtualizacién orientadas al despliegue de escritorios

virtuales, se desprende el andlisis que interpreta el funcionamiento; considerando que cada
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una de estas cuenta con su propia arquitectura y que se requiere de varios componentes para la

ejecucion de estas soluciones. En esencia estas herramientas proveen el mismo servicio

orientado a escritorios virtuales pero implementados en arquitecturas de Red LAN diferentes,

por un lado se ha ejecutado el Servicio de Oracle Linux en una infraestructura Juniper y por

otro lado VMware Horizons ejecutandose en Cisco. Se debe precisar que la comparativa se

contempla en un ambiente de pruebas por parte de Citrix Xendesktop, mientras que Oracle

OVDC en un ambiente de produccion. En consecuencia se resume en la siguiente tabla:

Tabla 4

Comparativa de Infraestructuras VDI

Citrix
XenDesktop 7.9

Caracteristicas

Oracle

Linux
OVDC Sunray

Observaciones

Server
Administraciony Delivery Oracle
Gestion de Controller (Citrix  Linux/Solaris
Solucién de Studio)
Escritorios
Virtuales
Servidores Requerimiento Requerimiento
Fisicos Minimo: Minimo:
Servidor Servidor
Procesador Intel ~ Procesador Intel
Xeon 2.0 Ghz, Xeon 2.0 Ghz,
500GB HDD, 8 500GB HDD, 8
GB Memoria GB Memoria
RAM, Tarjeta RAM, Tarjeta
Gigabyt Ethernet.  Gigabyt Ethernet.
Servidores VMWindows VMOracle Linux  En ambas
Virtuales 2012 “Delivery 50 VMOracle Infraestructuras se
Controller’/ VM  Solaris puede utilizar

Windows 2012
“SQL SERVER
2012”/
VMWindows
2008 “Active

como maquinas
maestras o
magquina base para
la virtualizacion

de escritorios tanto
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Directory”/ sistemas

VMWindows 7 operativos
“Maquina Windows como
Maestra”. Linux.

Sistema operativo Windows/Linu Oracle Linux

Clientes X /Ubuntu/Windows

(Desktop)

Consumo de Aprox. 2 MB Aprox. 2 MB Este rango varia

ancho de banda de acuerdo a los

recursos y

componentes que
asignemos a las

maquinas base.

Las caracteristicas analizadas en esta parte del analisis, se recogen los datos orientados a la
funcionalidad de las dos soluciones, si bien es cierto las arquitecturas de red LAN se
diferencia en el tipo de tecnologia con respecto a los equipos de red activa por cuestiones de
proveedor o marca siendo ajeno a nuestro objetivo que es el comportamiento de la red LAN.
La arquitectura estd determinada en funcion a la misma topologia en ambos casos,
diferenciandose en la configuracion a nivel de switching y networking, por una parte 10S en

Cisco y Junos en Juniper.

5.7 Disefio de una Arquitectura de red LAN y WAN O6ptima para la implementacion

de escritorios virtuales.

La arquitectura de red con la que cuenta el Hospital Eugenio Espejo actualmente, soporta

de manera eficiente la implementacion del laboratorio, pero en virtud a que se trata de un

78



ambiente de pruebas se ha realizado una variacion en cuanto a los requerimientos para
efectuar las mismas; considerando los aspectos relacionados a un topologia adecuada para una
implementacién de VDI, que implica el cambio en la distribucién de equipos de red activa y
de configuraciones en los switch que la componen para un despliegue de las aplicaciones y
escritorios virtuales con un optimo desempefio, tomando en consideracion: ancho de banda
requerido para las sesiones remotas, latencia de red o metodologia de QoS, entre otras; que se
han contemplado para ejecutar esta implementacion, ademas que nos permite evaluar un
ambiente ideal para el funcionamiento del VDI y el comportamiento de la solucion por
tratarse de ambientes virtuales a los que se va acceder y los desafios en relaciéon a la

arquitectura en la que se desplegaran estos servicios.

5.7.1 Situacion Actual de Red LAN y WAN.

La arquitectura de red actual del Hospital Eugenio Espejo (HEE) se detalla en la figura

siguiente, debiendo aclarar que como es una informacion confidencial se ha omitido o

resumido esquemas, siendo la siguiente:
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Figura 52 Arquitectura de Red HEE

Fuente: Elaborado por Autor

Siendo la topologia implementada a nivel de red LAN del HEE:

COREDISTRIBUCION | SWITCH DE ACCESO Guerio do Rocks 562
CISCO CATALYST 4507 _ ==
Subsucio 2 Famacis Dosis U S82

Subauelo | Famnacia Institcions| PE

Planta Baja Docanda P2 Nuwicion P2 Insumos Médicos P2

186.46.117.3020 Plenta Baja U. do Quemados P3

Planta Baja

dmins b
INTERNET Plants Baj
@ =3
10.80.75.162i29
K ~ nia Bajm
U. Administratve P1
WAN

U, Financiers Pt

w
ﬁ

Conzadta Externa P1

D! hi
%wé

Otarrinolarngologis 1
P 10

Figura 53 Topologia de Red HEE

Fuente: Elaborado por Autor
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La topologia implementada es de tipo estrella, con disponibilidad de dos paths en varios
dispositivos de la capa de acceso y la capa de core/distribucion.

La red LAN cuenta con una capa de acceso una capa de core colapsado (core/distribuciéon),
el equipo 4507E+R es el dispositivo de core, mientras que la capa de acceso estd compuesta

por switches 2960S.

5.7.2 Arquitectura de red LAN y WAN, propuesta para implementacion de

Laboratorio.

Para el presente caso de estudio se ha disefiado una red LAN, que permitir4 implementar
normalmente y de manera Optima la Infraestructura de VDI, considerando todos los
componentes que se requieren para aquello, de manera tal que se pueda ejecutar las pruebas a

nivel de laboratorio.

5.7.2.1 Disefio Fisico
En esta seccidn se considera el disefio para la implementacion fisica de los dispositivos de

red LAN.

El disefio propuesto se compone de una arquitectura jerarquica de 3 capas compuesta por:
Capa de Core, Capa de Distribucion y Capa de Acceso: Esto permitird de mejor manera

distribuir eficientemente el trafico de red LAN.
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ARQUITECTURA JERARQUICA DE RED ACTIVA DE
HOSPITAL EUGENIO ESPEJO

i CISCO 4507 SERIES
Q CISCO 3750 SERIES
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CISCO 2960 SERIES
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CORE

DISTRIBUCION

T T

ACCESO

Figura 54 Topologia de Red HEE

Fuente: Elaborado por Autor

5.7.2.1.1 Switch Core:

El switch Core es un equipo CISCO 4507E+R, el Cisco Catalyst 4500 tiene una
arquitectura de transmision centralizada que permite la colaboracidn, virtualizacién y gestion
operativa a través de operaciones simplificadas. Con compatibilidad probada para tecnologias
pasadas y futuras, los equipos aseguran su uso por varios afios, la nueva serie Cisco Catalyst
4500E proporciona una proteccion de la inversion excepcional y flexibilidad de
implementacidn para satisfacer las necesidades cambiantes de las organizaciones de todos los
tamarios. Estos switches tienen enlaces de 10 Gigabit Ethernet (GE) y son compatible con
Power over Ethernet Plus (PoE +) y Universal POE (UPOE), permitiendo a los clientes

asegurar a futuro su red

82



Figura 55 Equipo Cisco 4507E+R para Capa Core

Fuente: http://www.cisco.com/c/en/us/support/switches/catalyst-4507r-e-switch/model.html

5.7.2.1.2 Switch de Distribuicion:

El equipo switch de distribucion corresponde a tecnologia CISCO modelo 3750. El Cisco
Catalyst 3560 Series Switches X-3750-X, y son una lineas de clase empresarial de
conmutadores apilables e independientes, respectivamente. Estos switches proporcionan alta
disponibilidad, escalabilidad, seguridad, eficiencia energética y facilidad de uso con
caracteristicas innovadoras, tales como Cisco StackPower (disponible sélo en el Catalyst
3750-X), IEEE 802.3af Power over Ethernet Plus (PoE +) configuraciones, mddulos de red
opcionales , fuentes de alimentacion redundantes y controlar las funciones de los medios de
acceso de seguridad (MACsec). El Cisco Catalyst 3750-X con tecnologia StackWise Plus
proporciona escalabilidad, facilidad de gestion y proteccion de la inversion para las
necesidades empresariales en evolucion. El Cisco Catalyst 3750-X y 3560-X mejoran la
productividad al permitir a las aplicaciones como la telefonia IP, inalambricas y de video para

una experiencia de red sin fronteras.

Figura 56 Equipo Cisco 3750 X para Capa Distribucion

Fuente: http://www.secureitstore.com/C3750X-24S-E.asp
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5.7.2.1.3 Switch de Acceso:

Los equipos switch de acceso corresponden a tecnologia CISCO modelo 2960. Los
switches Cisco Catalyst 2960-S y 2960 Series Switches son la vanguardia de switches de capa
2, proporcionan una mayor facilidad de uso, operaciones de negocios de alta seguridad,
mejora de la sostenibilidad, y una experiencia de red Sin Fronteras. El switch Catalyst 2960-S
Series Switches incluye un nuevo conector FlexStack que ofrece la capacidad de apilamiento
con conectividad de 1 y 10 Gigabit y PoE Plus (PoE +). Los switches Cisco Catalyst 2960-S y
2960 Series son switches de acceso de configuracion fija disefiada para empresas, medianas y

grandes redes de sucursales para ofrecer un menor costo total de propiedad.

Figura 57 Switch Cisco 2960 Series

Fuente: http://www.cisco.com/c/en/us/support/switches/catalyst-2960s-24td-I-switch/model.html

5.7.2.2 Topologia de Red

5.7.2.2.1 Topologia
La topologia de red que se ha disefiado es de tipo estrella, con disponibilidad de tres paths

en varios dispositivos de acceso, un switch para la capa de distribucion y la capa de core.

5.7.2.2.2 Roles

Se distinguen los roles definidos en los dispositivos de red. Como se evidencio la topologia
cuenta con tres capas, capa de acceso, capa de distribucion y capa de core, el 4507E+R es el
dispositivo de core, el switch 3750X es el equipo de distribucion, mientras que la capa de

acceso esta compuesta por los switches 2960S. Es decir a la topologia dispuesta y con la que
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cuenta actualmente la institucion se afiade la capa de distribucion en virtud al nuevo disefio

propuesto.

5.7.2.2.3 Enlaces de Conexién

En los equipos de red activa del Hospital Eugenio Espejo existe conexiones a Gigabit
Ethernet, en la mayoria de equipos de acceso hacia los clientes; a su vez en los enlaces Trunk
se encontr6 con conexiones TenGigabit Ethernet. Garantizando de esta manera el
performance con respecto a la transmision de datos. Ademas contemplar redundancia en todos

los enlaces.

5.8 Implementacion de Calidad de Servicio QoS.
Entonces una vez definido el modelo de Calidad de Servicio se establece las aplicaciones y
servicios que se priorizan en esta infraestructura de Red LAN y que a continuacion se

detallan:

Tabla s

Priorizacion de Aplicaciones y puertos

Prioridad Aplicacion/Servicio Puertos DSCP AB
Critica Telefonia IP ssh [22], smtp EF 20%
[25], http
[80], pop3

[110], sunrpc
[111], nntp
[119], imap
[143], https

[443], urd
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Alta

Alta

Aplicaciones Web

BDD- Hosvital, BDD-

DatalLab

[465], nntps

[563]

ftp [21], smtp AF33 15%
[25], http

[80], pop3

[110], sunrpc

[111], nntp

[119], imap

[143], urd [465],

nntps [563],

submission

[587], imaps

[993], pop3s

[995]

smtp [25], pop3 AF31 10%
[110], nntp

[119], epmap

[135],

netbios-ssn

[139], imap

[143],

microsoft-ds
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Media

Baja

VDI

Correo Electrénico

[445],

urd [465], rtsp
[554], nntps
[563],
submission
[587],

imaps [993],
pop3s [995],
icslap [2869],
sgl [1433]

http AF32 10%
[80], Citrix
MetaFrame
Cliente ICA
[1494],
citriximaclient
[2598], http-alt
[8008], ms-wht-
server [3389]
smtp [25], pop3 AF11 3%
[110], nntp
[119], epmap

[135],
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Baja

Servidor FTP, Storage

netbios-ssn
[139], imap
[143],
microsoft-ds
[445],

urd [465], nntps
[563],
submission
[587], imaps
[993], pop3s
[995],
postgresql
[5432], http-alt
[8080]

ftp [21], smtp AF1l
[25], http

[80], pop3
[110], sunrpc
[111], nntp
[119], imap
[143], urd [465],
nntps [563],

submission

2%
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[587], imaps
[993], pop3s
[995]
Default El resto de 0 0

Aplicaciones

La priorizacion definida en la tabla 5, se basa en lo que determinan las recomendaciones

establecidas por Cisco de acuerdo a figura 57.

Application Per-Hop Admission Queuing & Application
A I T I i
I I R

AF2

Transactional Data BW Queue + DSCP WRED Cisco WebEx®™  MeetingPlace® | ERP Apps
Bulk Data AF1 BW Queue + DSCP WRED E-mail, FTP, Backup Apps, Content Distribution
Best Effort DF

| Default Queue + RED I Default Class '

Figura 58 Aplicaciones y recomendaciones de Codificacion DSCP y CoS

Fuente: Enterprise/WAN_and_MAN/QoS_SRND/QoS-SRND-Book/QoSDesign.html

A continuacién se ejecutaran las configuraciones en este caso todo el switching se

ejecutara en el Switch de Core, este equipo cumple con las caracteristicas y propiedades de
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Capa 3. Ademas de acuerdo a la disposicion y rol del equipo dentro de la arquitectura de Red
LAN es el area establecida como frontera de confianza, en donde es recomendable

implementar las politicas de Calidad de Servicio.

5.8.1 Configuraciones para Implementacion de Calidad de Servicio

5.8.1.1 Configuracién de ACL extendidas
Se procede a crear el acces list extendidas con los diferentes puertos que se utilizan en la
red por los diferentes servicios y que se asignan a las IP’s de los mismos. Para este caso de

estudio tan solo se haré constar la configuracion de ACL de VDI.

CSWEEDCO1(config)#ip access-list extended PruebaHEE VDI
CSWEEDCO1(config-ext-nacl )#permit tcp any any eq 890
CSWEEDCO1(config-ext-nacl )#permit tcp any any eq 1494
CSWEEDCO1(config-ext-nacl )#permit tcp any any eq 2598
CSWEEDCO1(config-ext-nacl )#permit tcp any any eq 8008
CSWEEDCO1(config-ext-nacl )#permit tcp any any eq 3389

Una vez ejecutadas las configuraciones tenemos:

Figura 59 Configuracion de Switch Core con Acces List para QoS en Switch Core Cisco 4507

Fuente: Elaborado por el Autor

En la sintaxis de la configuracion de ACL se determinan los puertos que utiliza la

Infraestructura Citrix Xendesktop que accede al VDI o a los escritorios virtuales.
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5.8.1.2 Configuracion de Clases
En esta seccidn se implementa y se configura las clases de trafico a utilizar dentro la red

LAN del Hospital Eugenio Espejo.

CSWEEDC@1(config)#class-map match-all VDI_HEE
CSWEEDCO1(config-cmap)#match access-group name VDI_HEE

£ 10.64.64.1 - PuTTY — P PN = )

!1 m

Figura 60 Configuracion de Class Map en Switch Core Cisco 4507

Fuente: Elaborado por el Autor

5.8.1.3 Configuracion de Politicas
Se aplican las politicas de acuerdo a lo establecido en el analisis que consta en la tabla 5. Y

consta de la siguiente manera:

CSWEEDCO1(config-pmap)#policy-map POLITICASQOS HEE
CSWEEDC@1 (config-pmap )#class VDI_HEE

CSWEEDC@1(config-pmap-c)#set ip dscp af32
CSWEEDCO1 (config-pmap-c )#bandwidth percent 10
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Figura 61 Configuracion de Politicas de QoS en Switch Core Cisco 4507

Fuente: Elaborado por el Autor

Esta configuracion se las realiza por cada una de las politicas que se contemplé dentro del
andlisis de la Red LAN, y que se asignan acorde a los servicios que se determind como
prioritario para implementar Calidad de Servlicio QoS.

Es necesario realizar la configuracién de la politica de QoS en el puerto de conexion.

CSWEEDCO1 (config)#configure terminal
CSWEEDCO1 (config)#interface GigabitEthernetl/13
CSWEEDCO1(config-if)#service-policy output POLITICASQOS HEE

E 1054641:22 - Tera Term VT = || B R

File Edit Setup Control Window Help

CSWEEDC@1#show run int gig 1/13
Building configuration...

Eurrent configuration : 209 bytes

interface GigabitEthernet1/13

description #H# Link To ASWEEPBB7 Gigl/B/20 HiH
switchport trunk allowed vlan 1,10

switchport mode trunk

switchport nonegotiate
service-policy output POLITICASQOS_HEE

Figura 62 Politicas aplicadas al interface de conexion con sw de acceso Cisco 2960

Fuente: Elaborado por el Autor
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Adicionalmente se configurard en el switch de acceso en el que se encuentran los
servidores puesto gue en este equipo envia y recibe el trafico marca, y en este caso hace la

funcion de empaquetar y manejar las colas de acuerdo a lo que se determiné con DSCP.

Tabla 6

Configuracidn de encolamiento para Switch

Aplicacion/Servicio DSCP DECIMAL COLA UMBRAL BUFFER AB UMB

Telefonia IP EF 46 1 3 30% PQ 100%
Aplicaciones Web AF33 30 2 3 100%
BDD- Hosvital, AF31 26 2 2 100%

40% 50%
BDD- DatalLab

VDI AF32 28 2 1 60%
Correo Electronico  AF11 10 3 3 100%
Servidor FTP, AF11 10 3 2 20% 30% 60%
Storage

El resto de O 0 4 1 10% 20%  40%
Aplicaciones

En la Tabla 6, se define cudles son los pardmetros para la salida del tréfico y el manejo de
colas por parte del switch de acceso al que estan conectados los servidores.

La configuracion que se ejecuta es la siguiente:

ASWEEPBO7(config)#mls qos srr-queue output dscp-map queue 1
threshold 3 46
ASWEEPBO7(config)#mls qos srr-queue output dscp-map queue 2
threshold 3 30
ASWEEPBO7(config)#mls qos srr-queue output dscp-map queue 2
threshold 2 26
ASWEEPBO7(config)#mls qos srr-queue output dscp-map queue 2
threshold 1 28
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ASWEEPBO7(config)#mls gos srr-queue output dscp-map queue 3
threshold 3 160

ASWEEPBO7(config)#mls gos srr-queue output dscp-map queue 3
threshold 2 10

ASWEEPBO7(config)#mls qos srr-queue output dscp-map queue 4
threshold 1 ©

[ — —
B 105464.14:27 - Tera Term VT - b [p | B S|
File Edit Setup Control Window Help I

output queve 1 threshold 3
tput ¢ a e 2 2
e outputl ¢ ap queue
output ap queue ¢
output D queue 3

» output queue &
output
output
output 1
output

crypto pk1 tru
| enrollment

Figura 63 Configuracion de Politicas de encolamiento en Switch de Acceso
Fuente: Elaborado por el Autor
5.8.2 Pruebas de Funcionamiento con implementacion de Calidad de Servicio
Para efecto de las pruebas de funcionamiento, a continuacién se va determinar una
comparativa con la infraestructura VDI y su comportamiento sin Politicas de Calidad de

Servicio y luego de aplicarlas.

5.8.2.1 Funcionamiento y acceso a Maquina Virtual sin Calidad de Servicio
El funcionamiento en cuanto al despliegue del escritorio virtual sin calidad de servicio,
establece varios factores que inciden en el funcionamiento y en el despliegue de escritorios

virtuales en la red LAN del HEEE.
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Figura 64 Revision de ancho de banda de Méaquina Virtual

Fuente: Elaborado por el Autor

Como se evidencia en la figura 63, existe intermitencia con el funcionamiento del

equipo de escritorio virtual, con respecto al consumo de ancho de banda estad en 20 Mbps y

presenta caidas en el enlace en el equipo. Se interrumpe el servicio generado por el trafico en

la red LAN.
G Google % | @ Citrix Receiver x\* Bl = B3
Fraw, - P =
@ Windows 7di - Desktop Viewer = 3y 4 O =
Z Inic = - -

Windows 7vdi
F—

LN

Conectando .

NY http://www.whatsmyd... >

Figura 65 Acceso a Citrix StoreWeb a través de Citrix Receiver

Fuente: Elaborado por el Autor
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En el acceso a la aplicacion de despliegue de escritorio virtual existe una demora, el
ingreso al sistema de windows 7vdi como muestra la figura 64, a través de Citrix Receiver y

el acceso web a Citrix StoreWeb.

~¥ Pag. princ. Dispositivos  Bibliotecas  Sensores  Alarmas  Mapas  Informes Logs  Tickets  Configuracion

# | Dispositivos | 127,001 = | Deteccién de red v ndows ¥ | Maguinawin7 ¥ | (014) Conexidn de area local-QoS Packet Scheduler-... »

Huevas entradas de log 633 m m

Sensar (014) Conexién de area local-QoS Packet Scheduler-0000 Traffic m %%

Resumen Datosenvivo  2dias 30dias 365dias  Datos histdricos  Log # Configuracion il I Notificaciones

Ultimo mensaje:

o 1]

0K
Ultimo escaneo: Ultimo disponible: Uttimo fallo: Tiemp
40 40 100,00
oee
Man: 5,168 kbit/s
5.000 450
4,500 400
4,000 350
3.500 P
= 3000 = a
= 2.500 gs
200
.000
1.500 150
1.000 Loo
500 50
0= 0
a
&
[4] Tiempo de inactiv...s)  [«] Trafico suma  (kbits) [ Trafico in (kbit/s) [of] Traficoout  (kbit/s) Unicast de entr... (/5] [v#] Unicast de salida (+/5)
| Mo Unicast de e...[#/5) || No Unicast de s... (/) Errores in 1#45) Errores out /sl Discards de ent... (#/5) Descartar de sal...(#/5)
rotraicHies cal Mostrartodo  Ocultar todo

Trafico suma (valumen) Trafico suma (velocidad) Trafico in [volumen) Trafico in (velocidad) Trafico out (valumen) Trafico out velocidad) Unicast de entrada (volumen) Unicast de entrada (velocidad) Unicast de salida (1
18147712 2L

15123 # 252 #fs

Fecha Hora
Sumas (de 120 valores) 2.754 MByte 452 MByte 2301 MByte
Promedios (de 120 valores) 23 MByte 3.208 kbit/s 3,77 MByte 527 kbit/s. 19 MByte 2682 kbit/s

Figura 66 Trafico de Paquetes Escritorio Virtual si Calidad de Servicio

Fuente: Elaborado por el Autor

En la figura 65 con la ayuda de herramienta PRTG se puede observar que existe
interrupciones con respecto al servicio de Citrix XenDesktop especificamente el acceso a la
maquina virtual win7vdi.

El funcionamiento del escritorio virtual presenta caidas en la disponibilidad, ademéas que
para ingresar mediante acceso web se presenta lentitud desde el acceso al servidor.
Presentando problemas de trafico de paquetes promedio de 3208 kbit/s de velocidad, 527

kbit/s de entrada y 2.682 kbits/s de salida.
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Figura 67 Acceso a Aplicacion web (SHAMAN) sin Calidad de Servicio

Fuente: Elaborado por el Autor

Acceder a una aplicacion web del Hospital Eugenio Espejo toma un tiempo de espera, tal

como se observa en la figura 66.

5.8.2.2 Funcionamiento y acceso a Maquina Virtual con Calidad de Servicio
En este caso se observa la aplicacion de la Politica de Calidad de Servicio aplicado en la

Red LAN del Hospital Eugenio Espejo, evidencidndose que se estd marcando los paquetes en

cuanto a la clase VDI_HEE.
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& 10.64.64.1:22 - Tera Term VT = B | -5

File Edit Setup Control Window Help

CSYWEEDCB1#show policy—map interface gig 1/13
GigabitEthernet1/13

Service-policy output: POLITICASQOS_HEE

Class-map: YDI_HEE (match-all)
4138581 packets, 553211574 bytes
9 minute offered rate 1008680 bps. drop rate 8@ bps
Match: acces-group name VDI HEE
4138581 packets, 553211574 bytes
9 minute rate 10000 bps
Queueing
queue limit 64 packets
{queue depth/total drops/no-buffer drops) 0/0/0
{pkts output/bytes output) 4138581/553211574
oS Set
dscp af3?

Packets marked 4138581
bandwidth 10% (100000 kbps)
Class-map: TELEFONIA_IP (match-all)
0 packets
Match: access—group name TELEFONIA_IP
Queueling
(total drops) @
(hytes output) @
bandwidth 20% (200000 kbps)
QoS Set

dscp ef

Figura 68 Verificacion de Politicas de QoS en Red LAN de Hospital Eugenio Espejo

Fuente: Elaborado por el Autor

Una vez aplicada las Politicas de Calidad de Servicio se determina que de acuerdo a la
codificacion aplicada a la Clase VDI_HEE se ha marcado un total de 4138581 paquetes, el

encolamiento que se aplico solo admite 64 paquetes, en tanto que el ancho de banda se limita

a 10000 Kbps. Asi lo muestra la figura 67.
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& 10.64.64.1:22 - Tera Term VT

File Edit Setup Control Window Help
Class—map: APLICACIONES_WEB {match-all}
SO04L6427 packets, 53634547 bytes

9 minute offered rate 15080 bps. drop rate B8 bps
Match: acces—group name VDI HEE

90046427 packets, 53634547 bytes

5 minute rate 10000 bps
Queueing

queue limit 64 packets
{queue depth/total drops/no-buffer drops) 08/0/0

(pkts output/bytes output) 4138581/553211574
QoS Set

dscp af33

Packets marked 50846427
bandwidth 15% (150008 kbps)

—More—

Figura 69 Verificacion de Politicas de QoS en Red LAN de Aplicaciones Web
Fuente: Elaborado por el Autor
El acceso a Aplicaciones Web mejor6 notablemente y de manera eficaz, tal como se

muestra en la figura 68.

z v
& Hoszpital de Especialidades... X | Login
b ¥

] 10648040

] "B 93 a e =
Z Inicio de sesién en el c.. &) CCIP/CCIE SP Lab: Im... /<!

Alphs Technologies. | SAT-REC - DPSPI “8) Hospitel de Especislid.. °2 Administracion deZi.. & Google ' Sistema Incidenciss HEE W8 http://www.whatsmyd

B duees, Noviembes 24, 201 @ 3:2pm

Figura 70 Acceso eficiente a Aplicaciones Web (Sistema de SHAMAN)

Fuente: Elaborado por el Autor
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Ingreso a una de las aplicaciones que una vez aplicada politicas de QoS, se ha obtenido una
respuesta eficiente, esto en virtud a que se considerd dentro de las aplicaciones y servicios
prioritarios entre la red de datos.

Aplicar la politica de QoS presenta beneficios, esto implica que el filtrado de trafico y el
manejo de codificacion DSCP generaron una buena respuesta del despliegue del escritorio

virtual.

Showing Raws 110 2 of 2

Win? (VOL) - Ping Latancy L‘\ Win? (VOL) - Processes ’L%

10 0 10 0
i
t : g :
Y A y oL A
y . .
; 0 g 0
- L
: a
E

Sun 12:00 Man 00:06 Sun 12:00 Man 80:00

Showing Raws 110 2 of 2

Figura 71 Parametros de Latencia y trafico de paquetes con Calidad de Servicio

Fuente: Elaborado por el Autor

En cuanto al servicio de maquina virtual existe una notoria disminucion en la Latencia que
anteriormente bordeaba los 7 milisegundos; mientras que una vez que cuenta con politicas de
QoS se evidencia que la Latencia se mantiene con picos de 2 milisegundos como muestra la
figura 70. En consecuencia no presenta intermitencia, tiempos altos y se encuentra entre los

parametros normales.
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Figura 72 Medicion de trafico de Escritorio Virtual

Fuente: Elaborado por el Autor
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La medicidn de tréfico de la figura 71, se observa que mantiene una métrica constante sin interrupciones con

Velocidad en promedio de 34 kbit/s, trafico de ingreso de 32 kbit/s y tréfico de salida 2.27 kbit/s.

En consecuencia se evidencia el acceso eficiente, trafico TCP mejorado en virtud a implementacion de

Calidad de Servicio al escritorio virtual tal como se observa en la Figura 72.
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Figura 73 Acceso a Escritorio Virtual con Politicas de Calidad de Servicio

Fuente: Elaborado por el Autor
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6. Conclusiones y Recomendaciones

Una vez que se ha ejecutado el andlisis a nivel de laboratorio sobre el despliegue de
escritorios y aplicaciones virtuales a través de Red LAN, se desprenden las siguientes

conclusiones:

6.1 Conclusiones
o La utilizacion de herramientas virtuales para el acceso a través de LAN y WAN,
permite ahorrar costos a una empresa en este caso al Hospital Eugenio Espejo con relacion al

hardware para la implementacion tradicional de PC a nivel de usuario.

o La virtualizaciéon de escritorios ejecuta varios componentes que brindan al usuario

beneficios como movilidad y seguridad en las conexiones.

o El uso XenDesktop, contempla la funcionalidad para la implementacion en ambientes
de capacitacion en areas en las que no se cuenta con equipos de computacion adecuados, tan

solo con tener acceso a la red.

o La implementacién de Escritorios Virtuales en redes LAN con un ancho de banda

adecuado (100Mb como estandar), garantizan el acceso a las sesiones de los escritorios por

parte de los usuarios.

o La arquitectura de red LAN con tres capas para la implementacion de esta tecnologia

ofrece un mejor rendimiento y un soporte robusto.
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o Los equipos de red Activa en la capa de acceso en su mayoria cuentan con conexion

de Gigabit Ethernet en sus puertos fisicos de conexion.

o El comportamiento en la Red LAN de las dos infraestructuras VDI tanto Oracle como
XenDesktop establecen un consumo considerable de recursos de red, que propende a

implementar politicas de Calidad de Servicio.

o La Red LAN permite mejores prestaciones con una arquitectura jerarquica en 3 capas

(Core, Distribucién y Acceso).

o La utilizacion de Politicas de Calidad de Servicio se contempl6 con un andlisis de
todos los servicios que producen trafico dentro de la Red LAN, y que utiliza el Hospital

Eugenio Espejo.

o Establecer DiffServ como modelo de Calidad de Servicio, permite priorizar las

aplicaciones que requieren de mas recursos dentro de una Red LAN.

o La manera de comprobar el comportamiento de la infraestructura de VDI se lo hizo
con software de simulacion de redes con GNS3, y se comprobo funcionalidad en un segmento
de conexion de la infraestructura de red del Hospital Eugenio Espejo, sin afectar el

funcionamiento normal de los servicios y aplicaciones.

Y en relacion a las recomendaciones se puede determinar lo siguiente:
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6.2 Recomendaciones
o En una implementacion de escritorios virtuales, se debe considerar una infraestructura
de Hardware de Servidores, Storage y Red Activa 6ptima y de buen performance con respecto
a las caracteristicas, para que permita ejecutar Sistemas Operativos robustos tanto para
servidores y para sistemas clientes, asi como también todas las configuraciones de switching

en Capa 2 y Capa 3.

o Se deber considerar el licenciamiento de algunos componentes para el uso de
escritorios virtuales, como es el caso de NetScaler Gateway en Citrix Xendesktop para

ejecutar escritorios virtuales en la WAN, con seguridades como Certificados SSL.

o Los enlaces entre los equipos de red activa deben contar con conexiones de Gigabit
Ethernet, para un mejor rendimiento de todos los servicios y aplicaciones que se interconectan

en la red LAN.

o La utilizacion de Politicas de Calidad de Servicio no se debe orientar a la publicacion

0 acceso a un servicio en particular, también se requiere contemplar toda la Infraestructura.

o Es recomendable ejecutar un andlisis de todo el trafico de toda la Red con

herramientas que permitan realizar auditoria de redes.

o Para una implementacion de Calidad de Servicio con configuraciones de switching se
recomienda tomar un segmento de red, para posteriormente ir escalandolo al resto de la

arquitectura.
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ANexos:

e Anexo 1: Instalacion de Citrix Xendesktop.
e Anexo 2: Configuracion de Calidad de Servicio en Switch de Core 4507

e Anexo 3: Configuracion de Calidad de Servicio en Switch de Acceso 2960X
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Anexo 1.-

Instalacion de Citrix XenDesktop

Ambiente y pre requisitos:

e Maquina Virtual: Windows Server 2012 — Delivery Controller

e Maquina Virtual: Windows Server 2012 — SQL SERVER 2012

e Maquina Virtual: Windows Server 2008 — Active Directory

e Maquina Virtual: Windows 7 — Virtual Desktop Agent

e Todos los servidores deben constar dentro de un dominio en este caso: espejovdi.gob.ec

e En cada uno de los Sistemas Operativos deben tener una cuenta de usuario administrador,
gue se registrard en el Active Directory. Para este ejmplo: espejo.vdi@espejovdi.gob.ec

Ambiente para XenDesktop

INTERNET

‘\\' w6 Servidor
o o

Delivery
DATA CENTER SMART BUNKER S | Controller
PLANTA BAJA j==
AW SW CORE CISCO 4500
: Virtual Desktop Agent
o
X -8
Y Y YYY4 YYYYYYCYYYYYY YYYYY YT ) V"'W?fe
............... leevoy: 4 Servidor SQL
SW CISCO 29605 — 1[I )
ACCESO SERVIDORES = e
vmware

Servidor Active Directory

Figura 1. Ambiente de Implementacidon XenDesktop.
Instalacion de SQL Server 2012

Antes de proceder a instalar los componentes de de XenDesktop, se requiere instalar SQL Server
2012.
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D 5ev0 somnsirator
@ 5en.0 account privieges
D [Restart computer

<

Consstency valdaton for SQu Server regsty keys.

L 0 fles on SQu Server

SQU Server Setup Froduct Incompastidty
ANET 2.0 3 NET 3.5 Service Pack 1 update for Vindows 2008 R2 .

e - | -

Figura 2. Instalacién SQL Server.

Una vez instalado se debe configurar la cuenta de Server SQL:

gsmvsmun 10.64.80.77 "IN S— | — i — -

A foE gy B

) lacbes

Nombre de cuenta: lmsﬂvicewssmmvsq. | [ Examinar
e [stmseteenrasiyy |

Estado del servicio: En ejecudion

| micer | [ Detener | [ Pausar | [ Reinigar |

oo ]

R

File View VM
N 88 6B
@ Sql Server Configuration Manager =0 x
Archivo Accién Ver Ayuda
4= | 2 N7 [RCRORORG)
'@Administrador de configuracién de SQL Serv|| Nombre Estado Modo de inicio Iniciar sesién como  Id. de proceso Tipo de servic|
[ Servicios de SQL Server SQL Server Browser En ejecucion NT AUTHORITV\LO... 1272
4. Configuracién de red de SQL Server (32 b|| ({35 - 1552 Analysis Serve
b £ Configuracién de SQL Native Client 11.0 || # d 2076
4 Configuracién de red de SQL Server -
4. Config 1 e e e | |frice\MssQL... 1468 SQL Server
B Protocolos de SERVSQL DA onbadac Opdone ice\SQLA 1768 SQL Agent
£ Configuracién de SQL Native Client 11.0 L [ senido [ Fuesweam racer foe., A Agen
b 2 Configuracién de ive Client 11.0 | 0 iceMssaL.. 920
B | Inider sesién como: rvice\ReportS... 2452 Report Server
O Cuenta integrada:
@® Esta cuenta:

Figura 3. Configuracién de Cuenta SQL Server




Revisamos la configuracion de red del servidor de SQL SERVER

Archive  Accién  Ver Ayuda

m=| 2| B = H

Sql Server Configuration Manager

I Administrador de configuracion de SOL Serv
B Servicios de SQL Server
4. Configuracién de red de SOL Server (32 b

p B Configuracion de SQL Native Client 11.0
4 . Configuracion de red de SQL Server

Bz Protocolos de SQLXEN
b B Configuracion de SQL Native Client 11.0

Nembre de protoc...  Estado
¥~ Memoria compar... Habilitado
¥ Canalizaciones c...  Deshabilitado
FTCP/P Habilitado

Propiedades: TCP/IP [ |
Direcciones 1P
E i1 ~
Activo si -
Direccién IP 7e80:9854:C07RTTcB:de9a%12
Habilitado No
Pusrto TCP 1433 _
Puertos dinamicos TCP 1433 -
H 2
Activo si
Direccién IP 10.64.30.50
Habilitado si
Pusrto TCP 1433
Puertos dinamicos TCP 1433
B p3
Activo si
Direccidn IP i
Habilitado No
Pusrto TCP 1433 =
Buiartn dinimicns o 1432
Adivo
Indica si la direccién IP seleccionada ests activa
Acepter | [ Canceler Aplicar Ayuda

Figura 4. Configuracidn de Red SQL Server

Se debe verificar que este activo la ip de conexidn del servidor y el puerto por defecto 1433

Instalacion de XenDesktop

En la maquina virtual de Windows 2012 Server se realiza la instalacion del paquete XenDesktop y

XenAPP 7.9.

Get Stacted

Delivery Controfler

Pregary Machines and knages Extend Deploy

Virtual Delivery Agent for Windows

Citrix Director

the Defivery

Services and Suppert

e ke

Citrix Ucense Server

Cltrix Storefront

Gitrix Studio

Universal Print Server

Federated Authentication
Service

Access knowbedge base

Figura 5. Paquete de Instalacién Delivery Controller




Instalacion de Delivery Controller

En el proceso de Instalacién de Delivery Controller se aplica por defecto todas las configuraciones
dispuestas por el paquete de instalacidn. (No se debe seleccionar la opcidn Instalar SQL Server
Express, porque ya contamos con un servidor SQL).

XenDesktop 7.9 Features
Feature (Select o

Features
Firewal

Sureenary

= | ==

Figura 6. Instalacion de Delivery Controller

Se verifica la instalacidn y los puertos a utilizar por el Servidor Delivery Controller

XenDesktop 7.9 Summary
Review the prerequisites and confinm the compoments you want 10 install

lostallation dicectory

Prerequisites

Sumemary

a Home

Features

Fuewall

. e [T

L2

Figura 7. Resumen de Instalacion de Delivery Controller

Se muestra los paquetes de instalacidn de XenDesktop.
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XenDesktop 7.9

¥ Licenting Agreement
¥ Core Compormn s
v Feoture
¢ Firewal
Install
Cail Home ‘
Firesh

lling prereq and

Installing... Less than 1 minute remaining..
Prevequisites
v Microsoft NET Framework 452 Instalied
v Windows Remote Assatance Featee Irntalied
¥ Mxrosoft Internet Informatian Servces Irtalled
Core Components
¥ Delivery Controlles Irstaliedt
v Studio Irstalied
« Director Instalied
v Lcense Server Installed
« Storefront Instalie
Post Install
** Companent Inisalizatan Intiskang.

Figura 8. Instalacion de Pquetes de XenDesktop

Posteriormente una Vez instalado, se configura el sitio en este caso: xenvdi. Se configura los

pardmetros por defecto.

Studio
Welce
Tolepin o Intsoduction
Databases
Sle et i
Connection
S
Bl torage Management
Storage Selection
Network
Rernote PC Access Additional Features
Summary
Enable y
Scale your depioymy
Connect

_

Introduction

( You have two options when creating a sew Site. The simplest option is to sutomatically
create a fully configured. producton-ready Site. The second, more acvanced opticn i
{ 10 create an empty Site, which you must configure yoursel!,

What kind of Site do you want to create?

8 A Wlly curdiy; [ ready Sde lox rew users)
An empty, enconfigured Sde

Site name: h

[l J

Figura 9. Creacidn de Sitio en Delivery Controller en Citrix STUDIO
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Continuamos con la creacidn del sitio tomando en cuenta los parametros de configuracién. Uno de
los Importantes la conexién con la base de datos, tomando en consideracién el nombre del host del
servidor de SQL en mi caso SERVSQL.

7 Cansole Roct
B Citeix Studic
8 Citrix StoreFront
Studio
Welcg
To begn sel |
Sl by
Connecticn
Storage Manageme:
Deliver o "
Storage Selection
Netaork
Aot S AL Additional Festures
Sumensry
Enable y}
Scaie your deploymy
Connect,

Databases

Detabases store mfcrmation about S4e setup, configuration logging and monisnng
Choose how you want to set up the databases. Lesrn more

& Create and set up databases from Studio Genonate scripts 12 mancally set up

(You can prowde detals of eristing empey databases on the database server
databases)
Provide database detals
Data type Database name Location (formats)
Ste CitrivharshaSite | = —awg=— ]
£ 3
Montonng. | th-iww"g | [Exmpie: seover retonce
gmrs Citrivharshalogging | [Evompie Servertiame imcnnce

omfmaubmwnenmed

Specty addimonal Debvery Controllers far th See Learn more
1 selocted

e |

4 Refresh

H tep

Figura 10. Configuracion de Base de Datos en Delivery Controller en Citrix STUDIO

El resto de instalacidn se la realiza por defecto.

Welc<1

To begin, s=f v

St vetig)

v Adaitonal Festures

Summary

Deliver 4

Remote PC Access

Please wait...

Site Setup

Configunng senvices._

Enable yi

Scale your deploymy

Connect

Figura 11. Creacion del Sitio de Delivery Controller en Citrix STUDIO
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Instalacion de Virtual Desktop Agent VDA

En la maquina virtual Windows 7 se ejecuta la instalacién del paquete Virtual Desktop Agent que nos
pedira desde el Citrix Studio.

File Action View Help

e ™ Bim
| Conscle Root
| 4 8§ Core Studeo (harsha)

D Search
¥ Machine Catalogs
&4 AppDisks

T Pelicies
# Loggng
4 @ Configuration
B Admuistrators
2 Controbers

J4 Licensing
D sorefromt

2 App-¥ Publahi
H AppDNA

@ Zones

8 Cotree StoreFront

S

Full Deployment  Actons  PowerShell
Site Setup

Configuration

o

Machine Cataogs

Desivery Grougn

Set up machines for desktops and applications or remote PC access

Figura 12. Instalacion de VDA solicitado por Citrix STUDIO

Actions
Citrix Studio (harsha) a
Veew »
i Refresh
H Hep

En la maquina de Windows 7, que sera el escritorio virtual que se despliegue en la infraestructura.

Get Started Prepuare Machines and [mages Fatene Deployment

Citrix Studio

Virtual Delivery Agent for Windows
Desktop OS

Install this agent to delrver .-,
and desktops from Wind 05
based physical mad

Services and Support

Access supporting content onfine.
v Access knowledge base articles, security bulletins, and troubleshooting guides.

Figura 13. Complemento VDA para sistema Windows
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Se crea la imagen del sistema operativo para el despliegue de escritorio virtual, en este caso
Windows 7 para posteriormente crear el catalogo de maquinas virtuales.

XenDesktop 7.5 Environment [

Environment

Figura 14. Instalacién de VDA en maquina Windows 7

Se crea la imagen maestra que se desplegara en la red. Dentro de la instalacion se contempla el Citrix
Receiver, con el que se accederad al escritorio virtual.

XenDesktop 7.9 Core Components

[
{
Location: CAProgram Flles\Citrix | Change ‘

Core Components

Figura 14. Instalaciéon de complementos Citrix Receiver

A continuacidn se define el servidor de Delivery Controller para el catdlogo de maquinas. Se debe
especificar la direccion IP o el host de la maquina virtual en este caso sera:
SERVXENDESKTOP@espejovdi.gob.ec, es decir el nombre del servidor que contiene el Delivery
Controller.
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XenDesktop 7.9 Delivery Controller

Guraton
Nt vl et 5 Eatak e locabiond il Ve Dellod

Defivery Controller [Co PY— - ]

Features

Firewall o s

Sumemary

Inssal

Call Home

fvin

+3

Note: Any Group Palicies that specify Delvery Controlier locations will overnde settings
providea heve

Back Cancel

Figura 15. Asignacién del nombre del Host del Servidor de Delivery Contrtoller.

A continuacidn nos desplegara el listado de puertos que utilizard para la conexién.

XenDesktop 7.9 Fieowall

The default ports are listed below

A on A x
st
80 TCP 3389 TCP 16500 - 16509 UDP 1224 - 3324 UDP
M TP
Firewall 2398 TCP
Surmenary 8008 TCP
Ingtal
Call Home
[
Configure firewall rules
o Autamancaly
clect th N » alty cre: e ne e Wied ewa -
e created eve e V ews ed
»
elect th 3o e e the nes

Figura 16. Listado de Puertos de comunicacion para VDA.

Y finalizamos la instalacion.
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XenDesktop 7.9 Ml Home

Figura 17. Instalacién de VDA, se crea la maquina virtual.

Configuracidn de Catalogo de Maquinas Virtuales

En el Citrx Studio nos pedira como siguiente paso la configuracién del Catadlogo de Maquinas

Virtuales.
e e ——————————————————

Site Setup

Follow: these steps to set up and deploy your virtual desktop infrastruciur

Test site configuration

2 Set up machines for desktops and applications or remote PC access

Figura 18. Catalogo de Maquinas virtuales.
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Machine Catalog
Studio Opesaing sy
Select an operating system for tha Machine Catalog.
& Server 05
v INDORKLON The Server OF Machine Catalog peovides hosted shaced deskiops for a Wrge-scale
deployment of standardced Windows Server 05 or Linux 05 mactunes.
Operating System .
Machine Managem Desktop 05
e The Desktop OS5 Machine Catalog provides VDI desizops ideal for 3 vanety of dferent
Machnes users.
Summary Remote PC Access

The Remote PC Access Machne Catalog provicies users with remote access to thel
physcal office desktops, Mowing them 10 work at asy tme

Figura 19. Configuracion de Catdlogo de Maquinas virtuales).

Seleccionamos el catdlogo de maquinas que para este caso sera Desktop OS. Recordemos que se va a
desplegar un escritorio virtual.

Machine Catatog
Studio Opacaeg Tyen
Select an opersting system for ths Machine Catslog.
Server 05
¥ Introduction | The Server 05 Machine Catalog provides hosted shaced deskiops for a large-scale
deployment of standardized Windows Server 05 or Linux 05 machines.
Operating System ® ox
Destop 05
fene Managemen
M J The Desktop OF Machne Catalog provades VOI deskiops idesl for a variety of dierent
Desktop Expenence users.
Machines Remote PC Access
Summary The Remote PC Access Machne Catalog provicies users with remote access to thes

physical office desktops, allowing them to work at sey tme

Figura 20. Catalogo de Maquinas virtuales (Desktop OS).

Para el caso del laboratorio a implementar no se utilizard un gestor de maquinas virtuales. Que para
el caso seria Vsphere de VMware o Citrix XenServer.
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i

Studio Desktop Experience

Which deskiop experience do you want users 1o have!
| want sers 1o conmect 1o & new (random) desktop each time they log on

® | want Users 10 CONMECE 10 the same (Static) desktop each twme they log or

Desktop Experience
Machenes

Summary

Cancel

Figura 20. Catalogo de Maquinas virtuales- Gestor de Maquinas Virtuales.

A continuacion configuramos nuestro catdlogo de maquinas virtuales. Agregamos el host de nuestra
maquina virtual en nuestro caso: maquinawin7 @espejovdi.gob.ec.

Machine Catalog

Machine Catalog Setup
Select Computers -‘
Seiact ths otyedt e
Camoutes Otyect Tioes
From ths location:
Ente Dectory | Locasons
Erter the obyect names to select lmapies)
| Advances Cancel
Summary
Import hst. Add computers.
elect the VDA vertion instalied on these 739 (recommended, 10 access the latest.. ~
machaes
Back Cancel

Figura 21. Seleccién del Hostname de Maquina Windows 7

Una vez seleccionado, nos emitird una pantalla con las caracteristicas para esa maquina virtual.
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Machine Catalog description for administrators: {Cptonal)

Machine type: Desktop 05
< b " Machene management: Physicel
- Provisnng method Ancther service or technalogy
) ) Desitop expenience: Users conmect 1o & new desktop each time they log on
o Number of machine: added 1
— VDA version 79
Scopes
Zore: Priary
Machine Catalog name:
windows 7

windows

Defvery Groups and then Create o Edit » Delwery Group.

To complete the deployment, a3sign this Machine Cataiog to 8 Deivery Group by selecting

[ e E.QJ‘W'

Figura 22. Caracteristicas Maquina Windows 7

Y listo tenemos creado el catadlogo de maquinas virtuales.

Archivo Accion Ver Ayuda

[ ] Console Root
4 §3 Citrix Studio (xenvdi)
© Buscar
I Catalogos de mag) +
[=l AppDisks Win7 VDI
PERCIT LI IR Tipo de asignacion: Aleatorio
&l Aplicaciones
[= Directivas
[i# Registros
4 [@» Configuracién

Adrririctradi

Tipo de méquina Nimero de maq... | Maquinas asigna...
SO de escritorio 1 1

Datos de usuarios: - Método de aprovisionamiento: Man...

5 Controllers
= Alojamiento
e Licencias
3 StoreFront
[igy Publicacion Ap)
¥ AppDNA
@ Zonas

b §8 Citrix StoreFront

Detalles - Win7 VDI

Detalles W i Administrad

Catalogo de maquinas

Maquina
Nombre: Win7 VDI Version de VDA instalada: ~ 7.9.0.101
Tipo de méquina: SO de Sistema operati i 7 Service Pack 1
Método de aprovisionamiento: Manual
Tipo de asignacion: Aleatorio

Establecer con la versién de VDA: 7.9

f@] Crear catslogo de maq...
Ver »

|G Actualizar

Ayuda

E Agregar maquinas

[# Modificar catilogo de ..

B Ver maquinas

B Eliminar catilogo de ...

&l Cambiar nombre de ca...

Ayuda

Figura 22. Catdlogo de Maquinas Virtuales de Maquina Windows 7

Configuracién de Grupos de Entrega

Se procede con la configuracién de grupos de entrega de las maquinas virtuales.
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m Create Delivery Group I
Detivery Group
Studio Machines
Select » Machine Catalog,
Catalog Type Machunes
O  wndows 7 VDI Manusl Random 1
Machines wendowes
Machine allocation
Users
Applcatoes
Desitop Assignment Rules
Summary
Choose the number of machines for thes Delivery Group: ! [\A
=l - =

Figura 23. Configuracion de Grupo de Entrega de Maquinas Virtuales

Como se observa en la figura 23, aparece automdticamente la maquina virtual que hemos creado y
seleccionamos el nimero de escritorio a desplegar.

Luego se debera afiadir los usuarios que accederdn al escritorio virtual, cabe mencionar que los
usuarios deberan estar registrados en el Active Directory.

Detivery Group.
. Users
Studio
Specity who tan use the apphcations and Gesitops in this Delivery Group. You ¢an assign users
and user groups who log on with valid credentials.
® Allow sny suthertcated users to use ths Delvery Group
Restrict use of this Delivery Group to the following users:
Users
Applcatons
Desktops

Summary

— .

s |[lE Cancel
i

Figura 24. Configuracidn de Usuarios que acceden a escritorio virtual

Se procede a dar una descripcién para el escritorio virtual.
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Detivery Group

(Create Delivery Group
Add Desktop
Studio e ]
Dewnpion v \ e ¢
" ) Allow everyone with access o this Delivery Group to use 8 desktop
" Restrict desktop use tor
v .
Desktops
Summary
/! Enable desktop

Figura 25. Caracteristicas de escritorio virtual.

Y listo se crea el grupo de entrega.

g2 LITNX STuaio L= |- p—
Archive  Accion  Ver Ayuda
| 7 :
] Console Root Acciones
8 ¢ L Grupos de entrega =
D Buscar = ]
Grupo de entrega + | Entregando Nimero de... | Sesionesen.. | AppDisks ml ear grupo de entrega

Catdlogos de mag)
= AppDisks
Lg_GrupE)s de entrega
ﬂ Aplicaciones
[= Directivas
[i# Registros

4 [[F» Configuracién

£ Administradore
Controllers
Alojamiento
&% Licencias

3 StoreFront

[y Publicacion Ap
& AppDNA

@ Zonas

1 §§ Citrix StoreFront

Aplicaciones y escritorios 1 1 0
Sin registr..  Desconect...

VDIEspejo
50 de escritorio

e |
Detalles - VDIEspejo

use | Etiqustes | Grupos ce aplicacionss. i Acministradores |
Detalles. l Aplicaciones J Escritorios l Catslogos de maguinas
-
Grupo de entrega Estado E|
Mombre: VDIEspejo Habilitado: Si
Descripcion: - Maodo de mantenimiento: Desactivado
Establecer con la versién de VDA: 19 Maquinas registradas: 1
s il >l Usuarios: Permitir usuarios... Maauinas no registradas: 0 il

Ver
G Actualizar
Ayuda
VDIEspejo
Agregar maquinas
B Agregar aplicaciones
B
8

C# Administrar etiquetas

Modificar grupe de en...
Administrar AppDisks

fi Activar modo de mant...
Em Cambiar nombre de gr...
=
B Vermaquinas

Eliminar grupo de entr...

I Veraplicaciones
Q Probar grupo de entrega
ﬂ Ayuda

Figura 26. Creacion de Grupo de Entrega de escritorio virtual.

Configuracion de StoreFront para Citrix StoreWeb

En esta configuracion se crea el almacén en el que estara contenido el escritorio virtual Windows 7, y

mediante el cual se accedera a través de Citrix Receiver que conectara con el VDA.




Para este caso se hard una conexidon mediante el StoreWeb, en tal razén se
acceso al escritorio virtual.

pardmetros para el

B Citeex Stoeefront Actions ‘
2 stores
-
[ Serves Group Stores 2
Autrenticated SO r0r Ensbed Access Create Store
Export Multi-Store Provisiomng File
Manage NetScaler Gateways
Manage Beacons
Set Defauit Website
View »
Detaits - Store Service G Refresh ‘
4\ StoreFront using KTTP not WTTPS. Manage Delrvery Controllers
Configure Undied Expenence
Store URL i3] Harshacom/Ci Manage Authentication Methods
XenApp Servces URL hetp//wendess 1 1 Larshacom/Citri/Store/PNAgent/config.oml 3
Remaie Accues Disabled Manage Recerver for Web Saes
Advertised: Yes Configure Remete Access Settangs
Undfied Expenence: Désabled Configure XenApp Services Support
Authenticaton Service. Used by this store only
Authentication Methodt:  User name and password Configure Store Settings
Token vahdaton serice  httpe//nendesktop79.harsha.com/Ci Expont P g Fie
Remove Stoce
H ree

Figura 27. Configuracidonde StoreFront.

configurard los
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] Console Root

4 §§ Citrix Studio (xenvdi)
O Buscar
g Catalogos de maq)|
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Figura 28. Creacidn de Grupo de Entrega de escritorio virtual.

Se realiza la configuracion con la opcién Set Default Web (Establecer sitio Web). Y ahi copiaremos la

URL de la opcidon Site Receiver for Web (Sitios de Receiver para Web).
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Figura 28. Sitio Web para Receiver.
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Figura 28. Sitio Web para Receiver.

A continuacion se edita el grupo de entrega para asignar la url copiada. Y se asigna en el SotreFront
del escritorio virtual creado.
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Figura 29. StoreFront para EscritorioVirtual.

Se asigna el StoreFront, para este caso se copia el
servxendektop.espejovdi.gob.ec/Ctrix/StoreWEB. Y le asighamos un nombre.
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Figura 30. Edicidn de Store Front de Escritorio Virtual.

url
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Figura 31. StoreFront para Escritorio Virtual.
Y listo se configurd el almacén para el acceso al escritorio virtual.
DESPLIEGUE DE ESCRITORIO VIRTUAL

Para el acceso al escritorio virtual ingresamos a un navegador preferido y copiamos la URL copiada
de Sitios Web para Receiver.

Con la url que asignamos al StoreFront ingresaremos al CitrixWeb Receiver. Nos ingresaremos con el
usuario de Active Directory: eespejo\espejo.vdi. Antes de ejecutar el login, requerie instalar un
plugins para Citrix Receiver, se debe habilitar scripting en los navegadores.

B sevendesktop espejovii.gob.ed Citra/Storediety > (5] + A O =

Z Inicio de sesién en el c... @) CCIP/CCIE SP Lab: bm... KX Alpha Technologies. 1) SAT-REC - DPSP1 B Z. G Google §

citrix _

StoreFront

Iniciar sesion

Figura 32. Acceso via StoreWeb de Escritorio Virtual.
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A continuacidn se ejecuta el Citrix Receiver, y tenemos listo nuestro escritorio Virtual en widows 7.

. 0o
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Q Jpuscar escritorios

! Detalles
Windows 7vdi
Figura 33. Acceso a Escritorio Virtual.
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Figura 34. Escritorio Virtual Windows 7.
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Anexo 2.-

Archivo de Configuracion de Switch Core 4507.

CSWEEDCO1#show run
Building configuration...

ip domain-name eespejo.gob.ec

ip vrf Mgmt-vrf

!

vtp mode transparent

!

!

power redundancy-mode redundant
!

spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 1-4094 priority 4096
!
redundancy
mode sso
!
vlan internal allocation policy ascending
!
vlan 10
name Gestion
!
vlan 20
name Servidores
!
vlan 30
name host
vlan 200
name Voz
ip ssh time-out 30
ip ssh version 2
!
class-map match-all APLICACIONES_WEB
match access-group name APLICACIONES_WEB
class-map match-all CORREO
match access-group name CORREO
class-map match-all TELEFONIA_IP
match access-group name TELEFONIA_IP
class-map match-all BDD
match access-group name BDD
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class-map match-all Default
match access-group name Default
class-map match-all VDI_HEE
match access-group name VDI_HEE
class-map match-all FTP_STO
match access-group name FTP_STO
I
policy-map POLITICASQOS_HEE
class VDI_HEE
bandwidth percent 10
set dscp af32
class TELEFONIA_IP
bandwidth percent 20
set dscp ef
class FTP_STO
set dscp afll
bandwidth percent 2
class APLICACIONES_WEB
set dscp af33
bandwidth percent 15
class BDD
set dscp af31
bandwidth percent 20
class CORREO
set dscp afll
bandwidth percent 13
class class-default
set dscp default
I
I
I
interface GigabitEthernet1/11
description ### Link To Router CNT WAN ###
no switchport
ip address 10.64.79.9 255.255.255.252
I

interface GigabitEthernet1/12

I

interface GigabitEthernet1/13

description ### Link To ASWEEPBO7 Gig1/0/20 ###
switchport trunk allowed vlan 1,10
switchport mode trunk

switchport nonegotiate

service-policy output POLITICASQOS_HEE

I

interface GigabitEthernet1/15

description ###TO SWITCH24 12E###
switchport trunk allowed vlan 1,10,20,30,200

130



switchport mode trunk

switchport nonegotiate

service-policy output POLITICASQOS_HEE
I

interface GigabitEthernet1/16
I

interface GigabitEthernet1/17
!
interface GigabitEthernet1/18
I

interface GigabitEthernet1/19
|

interface GigabitEthernet1/20
!

interface GigabitEthernet1/21
!

interface GigabitEthernet1/22
!

interface GigabitEthernet1/23
description ###CENTRAL MITEL###
switchport access vlan 200
switchport mode access
switchport nonegotiate

service-policy output POLITICASQOS_HEE
!

interface Vlanl

ip address 10.64.80.10 255.255.240.0
!

interface VIan10

description ### IP de Gestion ###

ip address 10.64.64.1 255.255.255.0

!

interface VIan20

description ### Gateway VLAN Servidores ###
no ip address

!

interface VIan30

description ### Gateway VLAN HOst ###
ip address 10.64.65.1 255.255.255.0

!

interface VIan200

description ##VolP##

ip address 10.64.75.1 255.255.255.0

!

interface VIan220

description ##CCTV##

ip address 10.64.96.1 255.255.255.0
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ip route 0.0.0.00.0.0.0 10.64.79.14 name Internet

ip http server

ip http authentication local

ip http secure-server

I

!

ip access-list extended APLICACIONES_WEB
permit tcp host 10.64.80.67 eq ftp any
permit tcp host 10.64.80.67 eq smtp any
permit tcp host 10.64.80.67 eq www any
permit tcp host 10.64.80.67 eq pop3 any
permit tcp host 10.64.80.67 eq sunrpc any
permit tcp host 10.64.80.67 eq nntp any
permit tcp host 10.64.80.67 eq 143 any
permit tcp host 10.64.80.67 eq 465 any
permit tcp host 10.64.80.67 eq 563 any
permit tcp host 10.64.80.67 eq 587 any
permit tcp host 10.64.80.67 eq 993 any
permit tcp host 10.64.80.67 eq 995 any

ip access-list extended BDD_Hosvital

permit tcp host 10.64.80.100 any range 49152 49155

permit tcp host 10.64.80.100 eq smtp any
permit tcp host 10.64.80.100 eq pop3 any
permit tcp host 10.64.80.100 eq nntp any
permit tcp host 10.64.80.100 eq 135 any
permit tcp host 10.64.80.100 eq 139 any
permit tcp host 10.64.80.100 eq 143 any
permit tcp host 10.64.80.100 eq 445 any
permit tcp host 10.64.80.100 eq 465 any
permit tcp host 10.64.80.100 eq 563 any
permit tcp host 10.64.80.100 eq 587 any
permit tcp host 10.64.80.100 eq 993 any
permit tcp host 10.64.80.100 eq 995 any
permit tcp host 10.64.80.100 eq 1433 any
permit tcp host 10.64.80.100 eq 3389 any
permit tcp host 10.64.80.100 eq 5432 any
permit tcp host 10.64.80.100 eq 5985 any
permit tcp host 10.64.80.100 eq 8080 any
permit tcp host 10.64.80.100 eq 47001 any
permit tcp host 10.64.80.100 eq 49171 any
permit tcp host 10.64.80.100 eq 49183 any
permit tcp host 10.64.80.100 eq 51447 any
permit tcp host 10.64.80.100 eq 49184 any
ip access-list extended PruebaHEE_VDI
permit tcp any any eq www
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permit tcp any any eq 1494
permit tcp any any eq 2598
permit tcp any any eq 8008
permit tcp any any eq 3389

ip access-list extended TELEFONIA_IP
permit udp any any range 16384 32767
permit tcp any any eq 1720
permit udp any any eq 1720
permit tcp any any eq 5060
permit udp any any eq 5060
permit tcp any any eq 563

permit udp any any eq 563
permit udp any any eq sunrpc
permit tcp any any eq sunrpc
permit tcp any any eq 994

permit udp any any eq 994
permit tcp any any eq 135

permit tcp any any eq 137

permit tcp any any eq 139

permit udp any any eq netbios-ns
permit udp any any eq netbios-ss
permit udp any any eq rip

ip access-list extended acl-Gestion-Switches
remark ### Segmentos Permitidos para Gestion de Switches LAN ###

permit ip 10.64.64.0 0.0.0.255 any
permit ip 10.64.74.0 0.0.0.255 any
permit ip 10.64.80.0 0.0.15.255 any

ip access-list extended acl-VLAN-Servidores
remark ### Filtrado de trafico que integresa a VLAN Servidores ###

permit ip 10.64.64.0 0.0.0.255 any
permit ip 10.64.65.0 0.0.0.255 any
permit ip 10.64.66.0 0.0.0.255 any
permit ip 10.64.67.0 0.0.0.255 any
permit ip 10.64.68.0 0.0.0.255 any
permit ip 10.64.69.0 0.0.0.255 any
permit ip 10.64.70.0 0.0.0.255 any
permitip 10.64.71.0 0.0.0.255 any
permit ip 10.64.72.0 0.0.0.255 any
permit ip 10.64.73.0 0.0.0.255 any
permit ip 10.64.74.0 0.0.0.255 any
permit ip 10.64.75.0 0.0.0.255 any
permit ip 10.64.106.0 0.0.1.255 any
permit ip 10.64.100.0 0.0.1.255 any
permitip 10.64.102.0 0.0.1.255 any
permit ip 10.64.96.0 0.0.0.255 any
permitip 10.64.82.0 0.0.1.255 any
permitip 172.252.9.0 0.0.0.255 any

133



ipslal

udp-jitter 10.64.75.125 24

logging 10.64.80.74

I

snmp-server community heerw RW

snmp-server community heero RO

snmp-server trap-source Vlan10

snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart
snmp-server enable traps tty

snmp-server enable traps entity

snmp-server enable traps flash insertion removal
snmp-server enable traps power-ethernet group 1
snmp-server enable traps vtp

snmp-server enable traps vlancreate

snmp-server enable traps vlandelete

snmp-server enable traps envmon fan shutdown supply temperature status
snmp-server enable traps port-security

snmp-server enable traps config-copy

snmp-server enable traps config

snmp-server enable traps bridge newroot topologychange
snmp-server enable traps stpx inconsistency root-inconsistency loop-inconsistency
snmp-server enable traps syslog

snmp-server enable traps vlan-membership

snmp-server enable traps mac-notification change move threshold
snmp-server host 10.64.80.74 version 2¢ heero

snmp ifmib ifindex persist

I

line con0

stopbits 1

linevty 04

access-class acl-Gestion-Switches in

privilege level 15

transport input ssh

line vty 5 15

access-class acl-Gestion-Switches in

privilege level 15

transport input ssh

line vty 16

privilege level 15

I

monitor session 1 source interface Gi1l/15, Gil/23, Gi1/40
monitor session 1 destination interface Gil/46

monitor session 1 filter packet-type good rx

ntp clock-period 17234809

ntp update-calendar

ntp server 190.15.128.72 key O prefer

mac address-table notification mac-move

end
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Anexo 3.-

Archivo de Configuracion de Switch de Acceso 2960.

ASWEEPBO7#show run
Building configuration...

ip domain-name eespejo.gob.ec
vtp mode transparent
udld aggressive

I

mls qos srr-queue output dscp-map queue 1 threshold 3 46
mls qos srr-queue output dscp-map queue 2 threshold 1 28
mls qos srr-queue output dscp-map queue 2 threshold 2 26
mls qos srr-queue output dscp-map queue 2 threshold 3 30
mls qos srr-queue output dscp-map queue 3 threshold 2 10
mls qos srr-queue output dscp-map queue 4 threshold 1 0
mls gos queue-set output 1 threshold 2 100 60 70 200

mls gos queue-set output 1 threshold 3 60 30 60 30

mls gos queue-set output 1 threshold 4 60 30 60 100

mls gos queue-set output 1 buffers 30 40 20 10

mls gos

I

crypto pki trustpoint TP-self-signed-208303104

enrollment selfsigned

subject-name cn=10S-Self-Signed-Certificate-208303104
revocation-check none

rsakeypair TP-self-signed-208303104

I

I

spanning-tree mode pvst

spanning-tree extend system-id
!

vlan internal allocation policy ascending
!

vlan 10

name Gestion

!

vlan 20

name Servidores

!

vlan 30

name Host
|
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ip ssh time-out 30

ip ssh version 2

I

!

interface FastEthernetO

no ip address

shutdown

I

interface GigabitEthernet1/0/1
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/2
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/3
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls qos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/4
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/5
switchport access vlan 100

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

I
interface GigabitEthernet1/0/6
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls qos trust dscp

spanning-tree portfast

I
interface GigabitEthernet1/0/7
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast
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interface GigabitEthernet1/0/8
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/9
switchport mode trunk

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

I

interface GigabitEthernet1/0/10
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/11
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

spanning-tree bpduguard enable

I

interface GigabitEthernet1/0/12
switchport mode access

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

I

interface GigabitEthernet1/0/13
switchport access vlan 100

switchport mode access

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

I

interface GigabitEthernet1/0/14
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls qos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/15
srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

I

interface GigabitEthernet1/0/16
switchport voice vlan 200
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srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/17
description ###Test a coreft##
switchport trunk allowed vlan 1,10
switchport mode trunk

switchport nonegotiate

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

I

interface GigabitEthernet1/0/18
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/19
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/20
description ### To CSWEEDCO1 ###
switchport mode trunk

switchport nonegotiate

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

I

interface GigabitEthernet1/0/21
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/22
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls qos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/23
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast
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interface GigabitEthernet1/0/24
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/25
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/26
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/27
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/28
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/29
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/30
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls qos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/31
switchport mode access

srr-queue bandwidth share 1 40 20 10

mls gos trust dscp
!
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interface GigabitEthernet1/0/32
switchport voice vlan 200
srr-queue bandwidth share 1 40 20 10
mls gos trust dscp
spanning-tree portfast
I
interface GigabitEthernet1/0/33
switchport voice vlan 200
srr-queue bandwidth share 1 40 20 10
mls gos trust dscp
spanning-tree portfast
I
interface GigabitEthernet1/0/34
switchport voice vlan 200
srr-queue bandwidth share 1 40 20 10
mls gos trust dscp
spanning-tree portfast
I
interface GigabitEthernet1/0/35
switchport voice vlan 200
srr-queue bandwidth share 1 40 20 10
mls gos trust dscp
spanning-tree portfast
I
interface GigabitEthernet1/0/36
switchport voice vlan 200
srr-queue bandwidth share 1 40 20 10
mls gos trust dscp
spanning-tree portfast
I
interface GigabitEthernet1/0/37
switchport voice vlan 200
srr-queue bandwidth share 1 40 20 10
mls gos trust dscp
spanning-tree portfast
I
interface GigabitEthernet1/0/38
switchport voice vlan 200
srr-queue bandwidth share 1 40 20 10
mls qos trust dscp
spanning-tree portfast
I
interface GigabitEthernet1/0/39
srr-queue bandwidth share 1 40 20 10
mls gos trust dscp
I
interface GigabitEthernet1/0/40
description ### SW SOPORTE ###
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switchport mode access

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/41
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/42
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/43
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/44
description ""Ramiro M""

switchport mode access

switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/45
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/46
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls qos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/47
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast
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interface GigabitEthernet1/0/48
switchport voice vlan 200

srr-queue bandwidth share 1 40 20 10
mls gos trust dscp

spanning-tree portfast

I

interface GigabitEthernet1/0/49
[

interface GigabitEthernet1/0/50

!

interface TenGigabitEthernet1/0/1

!

interface TenGigabitEthernet1/0/2

!

interface Vlanl

no ip address

!

interface VIan10

description ### IP de Gestion ###

ip address 10.64.64.14 255.255.255.0

!

interface VIan100

no ip address

!

interface VIan180

no ip address

!

ip default-gateway 10.64.64.1

no ip http server

ip http secure-server

!

ip access-list extended acl-Gestion-Switches
remark ### Segmentos Permitidos para Gestion de Switches LAN ###
permit ip 10.64.64.0 0.0.0.255 any

permit ip 10.64.74.0 0.0.0.255 any

permit ip 10.64.80.0 0.0.15.255 any

ip sla enable reaction-alerts

snmp-server community heerw RW
snmp-server community heero RO
snmp-server enable traps snmp authentication linkdown linkup coldstart warmstart
snmp-server enable traps tty

snmp-server enable traps cluster
snmp-server enable traps config-copy
snmp-server enable traps config
snmp-server enable traps entity
snmp-server enable traps power-ethernet group 1
snmp-server enable traps cpu threshold
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snmp-server enable traps bridge newroot topologychange
snmp-server enable traps stpx inconsistency root-inconsistency loop-inconsistency
snmp-server enable traps syslog

snmp-server enable traps vtp

snmp-server enable traps vlancreate

snmp-server enable traps vlandelete

snmp-server enable traps flash insertion removal

snmp-server enable traps port-security

snmp-server enable traps envmon fan shutdown supply temperature status
snmp-server enable traps mac-notification change move threshold
snmp-server enable traps vlan-membership

snmp-server host 10.64.80.74 heero

snmp ifmib ifindex persist

I

line con0

login local

linevty 04

access-class acl-Gestion-Switches in

login local

transport input ssh

line vty 5 15

access-class acl-Gestion-Switches in

login local

transport input ssh

I

ntp clock-period 22519056

ntp server 10.64.64.1

end
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