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INTRODUCCION

El presente estudio se enfoca en la optimizacion del proceso de “Alta y Baja de Usuarios”

con el objetivo de reducir el nimero de re procesos que se presentan en el mismo.

Para ello se aplica los ciento catorce objetivos de control y controles que dicta la Norma I1SO
27001:2013, levantamiento del proceso de “Alta y Baja de Usuarios” y sus respectivos
subprocesos para poder entender a detalle cada uno de ellos y aplicar sobre los mismos las

acciones de mejora que cita la Norma.

Adicional, se realiza el Estudio de Tiempo, desglosando cada subproceso en las actividades
que lo componen, para identificar las actividades que mayor tiempo demandan dentro del
ciclo del proceso y una vez aplicados los objetivos de control y controles de la Norma ISO
27001:2013 comprobar que la implementacion de estos controles aport6 a la optimizacion

del tiempo de cada subproceso y por ende del proceso en general.

Todo este estudio estd enfocado a una Empresa Multinacional cuya actividad es la
Consultoria para la Industria Petrolera y que aplica normativas, politicas y reglamentos que

vienen regidos desde su casa matriz para todas sus filiales.
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CAPITULO I: PROBLEMA DE INVESTIGACION

1.1 Dimensién Tematica

1.2

En la actualidad existe variedad de politicas, procedimientos y herramientas que
permiten salvaguardar la integridad de la informacion de las empresas, siendo uno de
los puntos mas vulnerable en esta gestion, la persona quien tiene acceso o administra

esta informacion y la responsable de autorizar el acceso a esta informacion.

Para mitigar estas vulnerabilidades existen normativas que presentan un compilado de
buenas practicas y requisitos, que pueden aplicarse en cualquier tipo de empresa y que
aportan a salvaguardar la informacion de las mismas, entre ellas se encuentran modelos
para la creacion de Sistemas de Gestion de Seguridad de la Informacion como la Norma

ISO 27001:2013.

Dimension Tematica

La investigacion se realizara en el proceso de “alta y baja de usuarios” del area de

Sistemas de una Empresa, que brinda servicios de consultoria para la industria Petrolera

con sede en la ciudad de Quito y que forma parte de un grupo multinacional.



1.3 Dimension temporal

La investigacion se llevara a cabo tomando como referencia los registros estadisticos
desde julio del 2015 hasta junio del 2016 y su aplicacion para el periodo del segundo

semestre del 2016.

1.4 Planteamiento del Problema

La empresa en la cual se realizara la investigacion, es una organizacion creada en el afio
2014, que nace de la necesidad de centralizar los procesos administrativos y de
consultoria de tres empresas, cuyas actividades principales son las de: exploracion,
explotacion y desarrollo de yacimientos de petréleo y cuyas actividades iniciaron en el

afio de 1998.

La centralizacion y unificacion de los procesos administrativos donde se incluye el area
de Sistemas de las tres empresas, obligo a que se optimice la administracion de todos los
procesos asignados a esta area, con el fin de eliminar duplicidad en puestos de trabajo
como: jefaturas, supervisiones y coordinaciones, alineando procesos operativos en una

sola estructura.

El Departamento de Sistemas esta incluido dentro de la Gerencia de Administracion y

Finanzas de Ecuador y cuya estructura se detalla en la Figura N° 1.
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Figura N° 1: Adaptacion del Organigrama Empresarial.
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2016).

Como se muestra en la Figura N°1, el Departamento de Sistemas se divide en dos areas:
Sistemas y Comunicaciones. El area de Comunicaciones se dedica exclusivamente a la
administracion de los enlaces de datos y todo medio de transmision que utilicen las
empresas (telefonia fija, telefonia celular, Internet, red local, red nacional, red

internacional).

El area de Sistemas abarca dos sub-areas que son: Infraestructura y Aplicaciones, que se
encarga de velar por el buen funcionamiento de la infraestructura fisica y aplicaciones de
software que dispone la empresa y la sub-area de Help Desk que se encarga del soporte a
los usuarios mediante la atencion de incidentes de trabajo o tickets (como se los
denomina), para que los usuarios puedan realizar sus tareas diarias sin problemas; este

servicio es brindado por una tercera empresa externa al grupo, mediante un contrato de
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prestacion de servicios el cual provee de cuatro ingenieros de soporte para la atencion de

los usuarios a nivel de Ecuador.

Las tareas del equipo de soporte del area de Help Desk se registran mediante una
herramienta de software de control de incidentes o tickets, en el cual mensualmente se
obtienen los reportes de las trabajos realizados y tiempo utilizado para la resolucién de
dicha tarea; el mismo que es evaluado por la Coordinacion del area de Sistemas con
frecuencia mensual, para conocer si los parametros de “atencion” descritos en el contrato

se alcanzaron.

Este parametro de “atencidn” es el tiempo que el Ingeniero de Soporte le dedico a la
actividad, siendo su estandar minimo de 90%, si el parametro esta por debajo, se aplican

penalidades a la empresa prestadora del servicio.

En la Figura N° 2 se muestran los procesos que desarrollan los ingenieros de soporte y
que se consideran los mas prioritarios (catalogados asi por la Coordinacién del
Departamento de Sistemas en base al tiempo que afectaria a un usuario no completarlas

en el tiempo establecido):

Alta y baja Modificacion de permisos

® De usuarios en los sistemas y ' * De un usuario para acceso a fuentes de
aplicaciones de la empresa N informacion de la empresa (Carpetas
|
[

compartidas, Intranet, Sharepoint, etc.)

Asignacion y Configuracidn Configuracion de enlaces

* De equipos y dispositivos de sistemas y OE * En pozos productivos de petréleo
[

comunicaciones a usuarios

Figura N° 2: Procesos Prioritarios atendidos por el area de Help Desk.
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2016).



Se cataloga al proceso de “alta y baja de usuarios” como la mas critica y prioritaria, ya
que la misma es el inicio de un flujo que permite la creacion del usuario para el ingreso a
los sistemas de la empresa, asignacion de casilla de correo, asignacion de equipos,
permisos de acceso a repositorios de informacion, claves para conexién a sistemas de
comunicacion (telefonia fija, red inalambrica), activacion de tarjetas para ingreso a

oficinas.

El no brindar estos accesos al usuario, representa que el mismo no podra desempefiar sus

funciones efectivamente desde la fecha que ingresa a la empresa.

En la Figura N° 3, se detallan las altas y bajas de usuarios registrados desde julio 2015
hasta junio 2016, las mismas corresponden a altas y bajas de personal contratado
directamente para la empresa, personal externo a la empresa, personal de organismos de

control y pasantes.
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Figura N° 3: Registros de Alta y Baja de Usuarios (Periodo Julio 2015 — Junio 2016).
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2016).



La Figura N° 4 muestra la cantidad de incidentes resueltos por el area de sistemas (barra
verde) para el periodo de julio 2015 hasta junio 2016, referente a la reasignacion de
permisos a usuarios para acceder a carpetas compartidas, blogues de informacion en la
intranet o enlaces en la plataforma de SharePoint que maneja la empresa, es decir, re-

procesos en la asignacion de permisos.

También se muestra las bajas completas para su posterior re-proceso y creacion de nuevo

usuario (barra azul).
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Figura N° 4: Registros de modificaciones a usuarios (Periodo Julio 2015 — Junio 2016).
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2016).

En la Tabla N° 1, se presentan los niveles de re-procesos de pedidos de alta de usuarios
expresados en porcentaje (incluye casos de bajas para reasignacion completa de permisos

de usuarios)



Tabla N° 1.
Proceso alta de usuarios versus Re procesos

Mes Altas Reprocesos Porcentaje Reproceso / Altas
Jul-15 17 8 47% . 047
Ago-15 3 1 33% W 033
Sept-15 4 2 50% = o050

Oct-15 0 0 0% 0,00

Nov-15 7 3 43% W 043

Dic-15 2 2 100% m— 100
Ene-16 2 5 250% — 2,50
Feb-16 3 3 100% m_— 100
Mar-16 0 1 100% - 100
Abr-16 4 9 225% T— 22
May-16 4 10 250% I 20
Jun-16 4 11 275% F— s
Total 50 55 110% -0

Nota. Re procesos y ejecucion de nuevas altas expresado en escala de 0 a 1. Informes de
Gestion de Incidentes de Help Desk. (2016). Registros de Alta y Baja de Usuarios. Ecuador:
Empresa de Consultoria para la Industria Petrolera.

Los valores presentados en la Tabla N°1 demuestran un nivel de fallas no aceptable para
este proceso (Promedio 110%); estos niveles de re procesos constituyen el problema de

estudio y generan los siguientes riesgos:

- Administracion de informacion restringida por usuarios con accesos incorrectos.
- Modificacion, eliminacién y/o distribucion errénea de informacion sensible.
- Aumento de la carga operativa del personal de sistemas que atiende estos

requerimientos.

El aumento en la carga operativa del personal de sistemas y el aumento de frecuencia de
revisiones de cumplimiento por parte del area de “Compliance”, que es uno de los efectos

de los re procesos y se ejecutan para validar que los usuarios tienen acceso a la



informacidn y aplicaciones que les corresponde, no sera objeto de andlisis del presente

estudio.

En la Tabla N° 2, se realiza el analisis del tiempo y costo invertido en los re procesos de

alta de usuarios del periodo Julio 2015 — Junio 2016; para este calculo se utilizo el valor

hora — técnico contractual de $ 19,50 (USD).

Tabla N° 2:
Analisis de re procesos expresado en tiempo y costo
. . . ., . - Esfuerzo
v f e el L, vt [0 waten ST
permiso (horas) permisos (horas) (horas) re proceso uUsb
ul-1s 17 0 0 0 0 8 4 4 $ 78,00
Ago-15 3 0 0 0 0 1 0,5 0,5 $9,75
Sept-15 4 0 0 0 0 2 1 1 $19,50
Oct-15 0 0 0 0 0 0 0 0 -
Nov-15 7 0 0 0 0 3 1,5 1,5 $29,25
Dic-15 2 0 0 0 0 2 1 1 $19,50
Ene-16 2 0 0 0 0 5 2,5 2,5 $48,75
Feb-16 3 0 0 0 0 3 15 15 $29,25
Mar-16 O 1 1 1 2 0 0 3 $58,50
Abr-16 4 2 2 2 4 7 35 9,5 $185,25
May-16 4 1 1 1 2 9 45 7,5 $ 146,25
Jun-16 4 1 1 1 2 10 5 8 $ 156,00
Total 83 5 5 5 10 50 25 40 $ 780,00
Promedio , , 0.4 0.4 4,2 $ 65,00
mensual

Nota. Esfuerzo total calculado por re procesos y expresado en horas y ddlares. Informes de Gestion de
Incidentes de Help Desk. (2016). Registros de Alta y Baja de Usuarios. Ecuador: Empresa de Consultoria para
la Industria Petrolera.

La empresa considera la necesidad de enfocar una optimizacion de su proceso de “alta y

baja de usuarios” por su impacto interno.

Para esto se implementara los requisitos aplicables que dicta la Norma ISO 27001:2013

al proceso de “alta y baja de usuarios” que administra la empresa en estudio.



Por dltimo, una vez implementados los requisitos aplicables de la Norma ISO
27001:2013, se procedera a medir la variable en estudio en el proceso de “Alta y Baja de
Usuarios” cuyo valor actual es del 110% de re procesos Y el objetivo de la propuesta seria

el de reducir este porcentaje.

1.5 Formulacién del Problema

¢La implementacion de Gestion de Seguridad de la Informacion basado en la Norma 1ISO
27001:2013, permitira optimizar el desempeio del proceso de “alta y baja de usuarios”

de una empresa de consultoria para la industria petrolera?

1.6 Sistematizacion del Problema

- ¢El aplicar un diagndstico de la gestion actual del proceso comparados con los
requisitos aplicables de la Norma 1SO 27001:2013, permitira identificar los
controles de gestion para la mejora del desempefio del proceso?

- ¢El desarrollo e implementacién de controles de gestion basada en requerimientos
aplicables de la norma ISO 27001:2013, permitir4 optimizar el desempefio del
proceso de seguridad de la informacion de “alta y baja de usuarios”?

- ¢La aplicacion de controles de gestion basado en requerimientos aplicables de la
Norma 1SO 27001:2013 mediante el control de la cantidad de re procesos que se
realicen en un proceso de “alta y baja de usuarios”, lograra optimizar su

desempefio?
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1.7 General

Optimizar la Gestion de Seguridad de la Informacion para el Proceso de “Alta y Baja de
Usuarios” en una empresa de Consultoria para la Industria Petrolera basado en la Norma

ISO 27001, para reducir el porcentaje de re procesos que actualmente se presentan.

1.8 Especificos

- Diagnosticar la situacion actual del proceso de “Alta y Baja de Usuarios” respecto a
requisitos aplicables de la norma 1SO 27001:2013.

- Optimizar el desempeno del proceso de “Alta y Baja de Usuarios” mediante el
desarrollo e implementacion de requisitos aplicables de la norma ISO 27001:2013.

- Evaluar la optimizacion de desempefio del proceso de “Alta y Baja de Usuarios” en
base al control de re procesos efectuados, implementados los requisitos aplicables de

gestion de seguridad de la informacion basado en la norma ISO 27001:2013
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CAPITULO II: MARCO TEORICO

2.1 Gestion de Seguridad de la informacion en empresas de consultoria para la

industria petrolera

La gestion de la seguridad de la informacion dentro de las empresas y especificamente en
las empresas relacionadas a la industria petrolera por su nivel de competitividad es un punto
muy importante para este tipo de organizaciones, considerando que existen varias aristas en

las cuales se aplica esta gestion.

La gestion de la seguridad de la informacién ha tomado gran relevancia considerando las
Ultimas estadisticas de ataques informaticos que se han presentado a nivel mundial, a

continuacion se resumen los puntos mas relevantes sobre esta situacion (ver Tabla N° 3):

Tabla N° 3:
Seguridad de la informacion — Amenazas e Inversiones de Mitigacion

Unidades Detalle

1800 Millones de Virus en la red mundial
180 Mil Programas con Software Malicioso
244 Mil Programas Malware
10 Millones de Paquetes nocivos
8% De los celulares a nivel mundial estan infectados

USD 3500 MM  Se invierten para mitigar las amenazas de seguridad al afio en USA
USD 700 M Se invierten para mitigar las amenazas de seguridad en Latinoamérica

Nota. Cantidades expresadas en miles y millones de délares.
Fuente: (Level 3, 2016).

Las empresas invierten recursos economicos, humanos y técnicos para contrarrestar estas

amenazas que pueden ser: desarrollos tecnoldgicos en base a hardware o software,
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desarrollos procedimentales u organizacionales que abarquen creacién o mejora de guias,
manuales, reorganizacion y/o creacion de éareas (por ejemplo: areas dedicadas
exclusivamente a la seguridad como Compliance o un area exclusiva de Seguridad de la
Informacion ligada a Tecnologia). Estas acciones tienen como fin plantear planes dirigidos

a la mitigacion de amenazas (ver Figura N° 5).

Detectar la amenaza méas
k)\ peligrosa
\l}  Virus / Malware

» Vulnerbilidades

Politica de Seguridad

« Crear / Afinar la politica de
Seguridad

« Aplicar politica de Seguridad

Soluciones de Seguridad

—
@% T » Software

Educar a los empleados

« Fomentar la conciencia de
seguridad en cada empelado

o Hardware

|
Figura N° 5: Acciones para mitigar amenazas.
Fuente: (Level 3, 2016).

* Proteger al usuario en lugar de
restringir

Estas acciones tratan de impedir ataques informaticos que pueden provocar pérdidas
econdmicas, de informacion, o ambas. Ademas permiten cerrar brechas y vulnerabilidades
que pueden presentarse ya que el 40% de las amenazas causan mayor dafio en el dia cero

(Level 3, 2016).

Se debe considerar que a pesar de que existan controles de seguridad procedimentales,
herramientas de hardware y/o software que protegen la infraestructura y seguridad de una
empresa y/o areas enfocadas en la gestion de la seguridad de la informacion, el punto mas
vulnerable es el usuario final que accede a la informacion y puede difundir o publicar en

medios no seguros la misma.
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Hay que considerar que el 67% de la informacion empresarial que se filtra hacia la red es
realizada por el mismo usuario (PGP Corporation, 2016) de forma accidental en la mayoria

de casos, asi también existen otros riesgos como:

- Inseguridad en el envio de informacion.

- Robo (Hacking) de informacion.

- Bajos niveles de seguridad en politicas de administracion de informacion y
comunicaciones.

- Errores humanos.

Por ello, la gestion de usuarios, donde se determinan los permisos, accesos a repositorios de
informacidn y a medios de comunicacion como: Internet, correo electronico personal y redes
sociales, es primordial al momento de tratar sobre la administracion de la seguridad de la
informacién. También se consideran los siguientes lineamientos de seguridad al momento

de asignar permisos a un usuario (Level 3, 2016):

- Privacidad del Correo electronico del usuario con sus requerimientos
regulatorios: Asegura que el usuario mientras brinde sus servicios en determinada
empresa, tendra absoluta confidencialidad sobre los datos que él administra, por
ejemplo: listado de proveedores, secretos comerciales, entre otros.

- Niveles de acceso autorizados a informacion critica del negocio: Sin importar el
nivel de jerarquia del usuario, dentro de una organizacion deben cumplirse
politicas de acceso, en especial para los repositorios con informacion critica del

negocio que estaran restringidos para la mayoria de usuarios.
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- Sitio de almacenamiento de la informacion de un usuario (computador asignado
/ servidor de archivos / Herramientas en la nube): Dependiendo de la locacién
donde se encuentre el usuario puede definirse donde almacenara la informacion
correspondiente a sus actividades, por ejemplo: si estd en un lugar remoto sin
acceso a la red empresarial podra almacenar localmente en su computador.

- Niveles de Informacion compartida con terceros: Lo cual define hasta qué punto

puede un usuario compartir la informacion con partes interesadas.

En este escenario, el sector petrolero no es la excepcion, considerando el nivel de criticidad
e importancia de la informacién que maneja el mismo como son: datos de exploracion,
produccién y operacion, talento humano, datos de proveedores y partes interesadas, datos
comerciales y datos legales. Una vulnerabilidad en la Administracion de Seguridad de la
Informacion de una empresa, puede convertirse en una potencial fortaleza de otra e incidir

incluso en niveles de competitividad.

Los principales campos de Gestion en Administracion de Seguridad de la Informacion para

la industria de Produccién (donde se enmarca el Sector Petrolero) son:

- Gestion de Seguridad de la Informacion para Sistemas de Administracion de
Usuarios.

- Gestion de Seguridad de la Informacion para conexion a redes inalambricas.

- Gestion de Seguridad de la Informacion para Administracion de Centros de
Datos.

- Gestion de Seguridad de la Informacion para Sistemas de Control Industrial y

Sistemas de Supervision, Control y Adquisicion de Datos (SCADA).



15

A continuacion se detallan los campos de gestibn mencionados para la industria de

Produccién:

2.1.1 Gestion de Seguridad de la Informacion para Sistemas de Administracion de

Usuarios.

Permite administrar toda la informacidn referente al personal que brinda sus servicios a
una organizacion. Esto incluye datos personales, profesionales y nimeros de contacto.
La divulgacion de estos datos puede representar una fuga de informacién del talento
humano que tiene la organizacion, nimeros de contacto que pueden pasar a formar parte
de listados masivos de envio de correo basura (Spam), suplantacion de identidad
(Phishing), desfalcos, secuestros a aparatos electronicos y/o pago por rescate

(EDIWORLD, 2016).

Mediante un sistema de gestion de seguridad se pueden implementar acciones de control

como:

- Administracion centralizada y encriptado de la informacion: Esto permite contar
con un unico repositorio de informacion, en el cual se puede controlar el acceso
al mismo, otorgar permisos para ver y/o modificar la informacion que dentro del
mismo se almacena, asi como llevar un control de cambios (con el registro del

usuario que realizo el cambio) de la informacion.
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También permite que la informacion que puede ser descargada del repositorio,
cumpla parametros de seguridad para su portabilidad y almacenamiento externo,
como lo es la encriptacion y/o cifrado de datos para hacer frente a un eventual
robo, plagio y/o distribucion no autorizada de esta informacion. Con ello, se
controla que la informacion que se descarga no pueda ser abierta en equipos que
no pertenecen a la empresa, adjuntada en correos personales o subida a medios

de almacenamiento externo o en la nube.

Procesos de creacion, baja y modificacion de usuarios: Permite asignar y
diferenciar los permisos que tendria un usuario acorde a las funciones,

responsabilidades y hasta el area a la cual estara asignado. Esto controla:

o El nivel de acceso que tiene el mismo (acceso a repositorios de
informacién por area, acceso a informacién empresarial considerada
sensible solo bajo responsabilidad del duefio del repositorio y por un
periodo de tiempo determinado).

o Aplicaciones a las que tendra acceso (correo electronico empresarial,
medios de comunicacion instantdnea empresarial como Microsoft Lync
0 Skype Empresarial y permisos para conexion a Internet).

o Equipos que le seran asignados (computador portatil o de escritorio,
extensiones telefonicas, equipos de telefonia celular, claves de
marcacion telefonica: local, nacional, internacional y celulares).

o Permisos sobre la informacion a la que podria acceder (ver, modificar o

ambos).
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o Permite obtener una descripciéon detallada de la cuenta de usuario,
registro de actividades, control del nivel de seguridad de contrasefia,
control de horas de inicio de sesion de un usuario, habilitar o deshabilitar

temporal / definitivamente una cuenta de usuario (Microsoft, 2016).

En la Figura N°6 se muestra una adaptacién del Proceso de Administracion de
Usuarios enfocado especificamente al alta de un usuario que: crea, asigna

permisos de acceso Yy aplicaciones acorde a su perfil.

:

( Entrada } Proceso ) Salida

N
%

Creacion Cuenta Usuario

Sistema de Administracion de N
Usuarios <
| N
Datos del Usuario Autenticacion y Autorizacion S
Nombres - Creacion Correo tlectronico
Apelhdos Licensing site /\
Iniciales 5
Departamento =

Accesos a repositorios de informacion,
Internet, redes sociales

W4

Acceso a aplicaciones

Figura N° 6: Adaptacion Proceso Administracion de Usuarios (Alta de usuario)
Fuente: (Ingenieria Dric - IDRIC, 2016)

- Flujos de aprobacién para asignacién y delegacion de permisos: Acorde a las
funciones que un usuario desempefia dentro de una empresa, el mismo puede
interactuar en flujos de aprobacion o firma (ejemplo: aprobacién de solicitudes
de compra, aprobacién de planificacion de cronogramas de trabajo y/o
aprobacion de dias libres a su equipo de trabajo) y a la par puede ser delegado

para actuar en cadenas de aprobacion de otras areas de forma temporal (por
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vacaciones o reemplazo) o de forma definitiva (por cambio de funciones o
asensos). El no tener delimitado correctamente los permisos puede provocar que
un usuario actie dentro de una cadena de aprobacion lo cual puede generar

retrasos en su flujo.

- Politicas de seguridad de la informacién: Esto permite fijar niveles de seguridad
a la informacién que estd disponible para los usuarios, la misma puede
clasificarse acorde a cada pais o empresa. Para el Ecuador la clasificacién de la

informacidn esta definida de la siguiente manera (ver Figura N° 7):

o Secretisimo.
o Secreto.
o Confidencial.

o Reservado.

Con ello ademas de restringir los medios por los cuales los usuarios pueden acceder
y distribuir la informacién, también ensefia mediante iconos el nivel de importancia
que tiene dicha informacién, ademas del dafio y repercusion que puede tener la

divulgacion de la misma.

Por ultimo, se incluyen los niveles de autorizacion que se debe cumplir para que el

usuario pueda acceder a la informacion, asi como a los privilegios que tendra para la

misma;

o Lectura.
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o Escritura.
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o Lecturay Escritura.

Estrictamente Secreto y Confidencial
Top Secret

Supersecreto

o Muy Secreto

Ultra Secreto

Top Secret/Tres secret défense
Secreto

Ultrasecreto

Alto Secreto

Secretisimo

Ultra Secreto

Secreto

Secreto

Secret

Secreto

Secreto

Secret/Secret défense
Secreto

Secreto

Secreto

Secreto

Secreto

Reservado

Confidencial

Confidential

Confidencial

Confidencial
Confidential/ Confidentiel défense
Confidencial
Confidencial
Confidencial
Confidencial
Confidencial
Confidencial

"Restricted"
Reservado
Restricted

Reservado

Reservado

Reservado
Reservado

Reservado
Reservado
Difusién Limitada

Figura N° 7: Adaptacion Niveles de Clasificacién de la informacion por paises

Fuente: (Departamento de Defensa de los Estados Unidos, 2016)

Ademaés dentro del manejo de informacion se utilizan normas sobre la difusién de la
misma, no solo en el contexto de confidencialidad y seguridad de la informacion sino
también considerando aquella que puede catalogarse como ofensiva, racista, sin base
0 justificativo que la sustente o que no aporte al desarrollo de sus actividades

laborales.

Por Gltimo, la administracion de seguridad de la informacion busca restringir los
medios no establecidos por la empresa para compartir informacion, por ello se
bloguea el acceso a redes sociales, correos electrénicos no empresariales y medios
de almacenamiento en la nube.

También se restringe el uso de las herramientas de hardware o software
proporcionados por la empresa para actividades de uso personal, (ejemplos: registrar
correos empresariales en redes sociales o suscripciones a paginas de interés personal)
bloqueando asi el ingreso de software y/o correo malicioso a los servidores

empresariales.
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2.1.2 Gestion de Seguridad de la Informacién para conexion a redes inalambricas:

Este campo busca definir un estandar para la instalacion y uso de una solucion de
conectividad inaldmbrica (Wireless - WIFI), con ello propone un esquema que debe
contemplar un método de autenticacion de usuarios a la red inalambrica, ademas de un
método de encriptacion seguro y eficiente, cuyo algoritmo proporcione la integridad de
datos (Cisco Systems, 2016). Para ello existen soluciones de hardware y software que

permiten implementar este tipo de controles, entre los mas importantes estan:

- Administradores de contenido.
- Centros de monitoreo de intrusos.

- Cortafuegos (Firewalls).

La Figura N° 8 muestra un esquema logico de un equipo Firewall cuyo proposito es
blogquear el acceso no autorizado a la red, permitiendo Unicamente la entrada y salida de

trafico autorizado.
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———————— Envio Correo electrénico — — — — — — !

|

Trafito Denegado |
| Cadenas de Videos
| Trafico Denegado

FIREWALL !

—— ———— —Nideoconferentls: — — —— —— — — I < e ot e ot e i

Trafico autorizado .
Tréfico Autorizado

————— Videoconferencia — — — —
Correo Eléctrénico

Archivos Maliciosos
Trafico Denegado — — — — — — — —

|
|
Tréfico autorizado |
|

|
Trafico #enegadc\

Figura N° 8: Esquema bésico funcionalidad de un Firewall
Fuente: (Check Point Software Technologies Ltd., 2016)

Para cumplir con politicas de seguridad de la informacion en conexiones inaldmbricas

se deben cubrir los siguientes requisitos:

Establecer la infraestructura que administrara las conexiones inaldmbricas
(estandares de hardware y software): Lo cual permite establecer un estandar
corporativo en lo que se refiere a infraestructura, software, protocolos de
comunicacion, protocolos de seguridad, encriptacion y cifrado de la

comunicacion, entre los principales.

Estas herramientas permiten controlar de manera adecuada y segura la forma de
conexion de los usuarios a la red, llevar un registro de conexiones y de intentos
de vulnerar lared y la correcta autenticacion de los usuarios a la red empresarial.

Esto garantiza la integridad de la informacion que se maneja en la red.

Establecer los roles y responsabilidades para la administracion de las redes

inalambricas (Administrador y operadores): Permitiendo definir un rol tnico que
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administre y otorgue los permisos para que un usuario se conecte a la red
corporativa, evitando que la red quede abierta para un ataque o que cualquier
usuario pueda acceder a la red corporativa y por ende a sus repositorios de

informacion en linea.

Definir los perfiles de los usuarios que se conectaran a la red y los permisos que
tendra cada uno: Con esto el administrador de la red, en base al perfil que se le
asigno al usuario puede asignar o restringir el acceso a paginas de contenido
social, por ejemplo, un administrador de Marketing o Publicidad deberia tener
acceso a redes sociales con el fin de publicitar laempresa o marca por este medio
o con el fin de descargar o subir contenido multimedia (audio, videos,
animaciones, entre otros) con el fin de publicitar o promocionar un tema

referente a la empresa.

Por ello, es de vital importancia que los roles de usuarios sean asignados
correctamente, evitando brindar acceso no adecuado a usuarios de areas que no

deben interactuar mas que con el contenido interno y permitido de la empresa.

Establecer el protocolo o protocolos de seguridad que debe cumplir la red
inalambrica: Esta medida logra definir los protocolos de red y seguridad que
deben utilizarse para la conexion a redes inalambricas, para lo cual se usan
unicamente protocolos certificados y aprobados por entes de control de
seguridad. Esto disminuye el riesgo de ingreso se software malicioso a la red

empresarial, filtracion en la red de usuarios ajenos a la misma, conexion
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unicamente de dispositivos calificados y que se cumpla el estandar de

comunicaciones.

Adicionalmente, estos protocolos permiten controlar el flujo de informacion en
la red evitando el envio de video, audio, archivos ejecutables y otro software o

elementos que representen una amenaza para la red y el contenido de la misma.

Definir el nimero exacto de redes que deben implementarse: Lo cual delimita
los puntos de acceso que se dispondra para acceder a la red. Es muy comdn hoy
en dia que exista delimitacion o segmentacion en las redes empresariales, para
lo cual de manera general se define una red de uso interno, y una red para
invitados. Esta practica no es del todo segura, ya que al habilitar una red de
invitados dentro de la red global se genera el riesgo de que un dispositivo que
no cumple el estdndar o protocolos pueda acceder a la misma y mediante
software especializado pueda infiltrarse a la red empresarial y a la informacion

que se transmite en la misma.

Para evitar estas amenazas se debe definir el nimero de redes, los permisos,
acceso y niveles de seguridad que manejaran; asi como segmentar
adecuadamente las mismas. Por ejemplo: la red de datos puede distribuirse en
dos subredes: computadores e impresoras, puede crearse una red para invitados
y cuya conexion se limite Unicamente a dispositivos especificos como
computadores y bajo ningin motivo las red de Automatizacion o Control de

acceso debe compartir el segmento de alguna de las redes mencionadas.



24

En la Figura N° 9, se muestra un ejemplo de la segmentacion de redes y el control
que existe sobre las mismas, con esta segmentacion se define claramente el rango
de cada una, qué tipos de equipos se conectan a la misma e inclusive la prioridad

individual que se le debe dar para definir su ancho de banda.

Red Red Inalimbrica

Red Cableada

Red
Impresoras

Red Abierta Router ISP

Invitados Internet Service Provider
Figura N° 9: Adaptacion de Diagrama de Segmentacion de Redes
Fuente: (Cisco Systems, 2004)

Establecer los equipos (tipos y modelos) que pueden conectarse a la red
inalambrica: Ademas de definir qué tipos de equipos (computadores, equipos
celulares, entre otros), se pueden definir los modelos que accederan a la red. Por
ejemplo, se puede dejar por fuera equipos celulares de determinada marca cuyos
protocolos de seguridad no cumplen los estandares recomendados o
simplemente denegar el acceso a la red a cualquier dispositivo madvil (equipos
celulares, Tablet, entre otros) los cuales son mas vulnerables y mediante los

cuales podria producirse una intrusion a la red.
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2.1.3 Gestion de Seguridad de la Informacion para Administracion de Centros de

Datos:

Estos sistemas e infraestructura contienen equipos y aplicaciones que cumplen
funciones clave para el suministro de servicios esenciales para una organizacion
(comunicaciones, almacenamiento de informacion, sistemas de control perimetral y
vigilancia, entre otros). Si bien, para ello existen medios fisicos y 16gicos para proteger
esta infraestructura (Firewall, Antivirus, Servidores de Filtro y Contenido, entre otros),
se deben cubrir requisitos que van desde el ambito fisico hasta de proceso como por

ejemplo:

- Requisitos para instalaciones fisicas de Centros de Datos aplicables al pais como
lo requiere la “Norma TIA 942 — A 1” (Asociacion de la Industria de las
Telecomunicaciones, 2013) como: estructura bésica del Centro de Datos
(resistencia de materiales, instalaciones y suministro de energia eléctrica,
sistema de aire acondicionado, sistema contra incendios, etc.), estudio sismico,

capacidad de redundancia y factibilidad de mantenimiento simultaneo.

El aplicar el estandar TIA 942 — A 1 proporciona una base para el desarrollo e
implementacién de centros de datos, permitiendo que los mismos cuenten con
las facilidades y seguridades estandar para ser catalogados como seguros y con

base en ello definir su nivel de disponibilidad.
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La siguiente figura (Figura N° 10) muestra el porcentaje de disponibilidad que
asegura el aplicar los estandares TIA 942 — A 1, indicando el nimero total de

horas de parada que podria sufrir un centro de datos.

TIER % Disponibilidad % Parada  Tiempo anual de parada
TIER | 99 67% 0,33% 28,82 horas

TIERI 99 74% 0,25% 22 68 horas
TIERI 99 98% 0,02% 1,57 horas
TIER IV 100,00% 0,01% 52,56 minutos

Figura N° 10: Porcentaje de disponibilidad de Centro de Datos aplicando la norma TIA942 —A 1
Fuente: (Asociacién de la Industria de las Telecomunicaciones, 2013)

En el Ecuador, existen Centros de Datos certificados como Capa 4 (Tier 4), lo
cual asegura que cumple: infraestructura antisismica, que esté construido con
materiales calificados y que la zona donde se encuentre no sea calificada como
“de riesgo” y si es “de riesgo” que pueda mitigar las amenazas correspondientes;
también esta certificacion incluye que cumpla estandares en lo referente a
sistema eléctrico redundante, infraestructura intrinsecamente segura, sistema de

refrigeracion y aire acondicionado redundante y con norma ecoldgica.

Planes de recuperacion y contingencia ante desastres naturales o fallas: Esto
desarrolla planes de contingencia ante eventos o desastres naturales que pueden
afectar al funcionamiento y/o infraestructura que aloja el centro de datos.

También permite contar con planes de respuesta ante desastres provocados de
forma accidental o maliciosa que pueden afectar a la infraestructura y

funcionamiento del centro de datos, como por ejemplo: un incendio o conato de
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incendio que puede comprometer la integridad de la infraestructura y poner en

riesgo la vida de las personas que desempefian sus labores dentro del mismo.

Estos planes deben estar avalados por las respectivas autoridades, ser publicados

en un lugar visible y difundidos a todo el personal.

Procesos operativos, delegacion de responsabilidades, roles y funciones: Todo
centro de datos debe contener planes operativos y de mantenimiento que no
afecten al funcionamiento del mismo, realizarse por personal calificado y que las
actividades que realiza este personal no impacte o deteriore la infraestructura que

se almacena en el Centro de Datos.

Ademas, debe incluirse a detalle: los roles y responsabilidades del personal que
brinda sus servicios en el centro de datos, asi como la cadena de escalamiento y
decision ante posibles problemas o amenazas. Al ser un sitio que almacena
informacidn critica de la empresa y esta en funcionamiento ininterrumpidamente
en todo momento, es necesario que se defina: el personal responsable para
monitorear el funcionamiento, rendimiento y posibles alarmas, el personal
responsable de ejecutar acciones o cambios ante posibles alarmas, el cronograma
de mantenimiento de los sistemas que apoyan al correcto funcionamiento del
centro de datos (sistema eléctrico, de refrigeracion, control de acceso, etc.) y
delegar al personal responsable y adecuado para esa tarea, asi como, el
respectivo cronograma de ejecucion y solo en casos de emergencia solicitar el

ingreso del mismo fuera de cronograma.
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Por ultimo, el mantenimiento del espacio fisico del Centro de Datos también
debe planificarse, determinando qué materiales se utilizaran para ello, asi como
los equipos de seguridad que debe utilizar el personal para evitar accidentes o
lesiones, considerando que se trata de un espacio confinado, donde existe carga
eléctrica y una sefial externa (como un equipo celular) puede provocar una

interferencia o dafio en determinado equipo de comunicacion.

2.1.4 Gestion de Seguridad de la Informacion para Sistemas de Control Industrial

y Sistemas de Supervision, Control y Adquisicion de Datos (SCADA):

La seguridad en los Sistemas SCADA tiene gran importancia, ya que dentro de los
mismos interactlan equipos, software, dispositivos de monitoreo y Control de
Produccion, los cuales controlan varios pardmetros operacionales como: temperatura,
presion, gestion de alarmas, tratamiento de datos y control de procesos, entre los mas
importantes (Automatas ORG, 2006). En la Figura N° 11 se muestra un esquema del
modelo de un sistema SCADA, donde el sistema lee el flujo y nivel medido para

posterior enviar los valores de ajuste a los PLC.
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SCADA
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Control de la | !
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P
Tanque Almacenamiento Compuerta
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Figura N° 11: Esquema de un Sistema SCADA.
Fuente: (Automatizacién e Integracion Tecnol6gica Argentina - AIT, 2015)

Una vulnerabilidad en la gestion de seguridad de este tipo de sistemas en la industria
Petrolera, ademas de provocar pérdidas econdémicas, puede provocar dafios colaterales
como afectaciones irreversibles al medio ambiente, desabastecimiento de productos
derivados del petréleo y hasta poner en riesgo la vida del personal que brinda sus
servicios en este tipo de instalaciones (estaciones de bombeo, estaciones de

almacenamiento, zonas de produccion).

Para mitigar este tipo de riesgo, se deben cumplir requisitos obligatorios como son:

- Independencia de la red SCADA de la red corporativa de datos: Al ser SCADA
un sistema de monitoreo y administracion de infraestructura automatizada, el
estar interconectado a la red empresarial donde se conectan cualquier
dispositivo, podria provocar que de forma inintencionada un usuario acceda a la

consola de administracion del mismo y libere presion de un tramo o segmento
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que controla el SCADA, poniendo en riesgo la vida del personal que trabaja en
lineas de transmision y provocando pérdidas econdmicas a la empresa por
perdida de produccién o dafio en los sistemas de transmision de y bombeo de

crudo.

Por ende el sistema SCADA debe tener su red independiente, manejar sus
propios protocolos de red y seguridad y no permitir interconexion de ningdn

dispositivo ajeno al mismo.

Administracion de perfiles para monitoreo, modificacion y paradas de
emergencia ante variaciones de parametros: Permite definir un plan ante posibles
alarmas por variacion en sus sensores, dando la guia a los operadores para saber
como actuar ante esas variaciones y entregandoles la potestad de realizar una
modificacion o una parada de emergencia para evitar inminentes riesgos que

podrian producirse ante una variacion de sus valores normales.

Sistemas de monitoreo local (en estaciones productivas) y remoto (estacion
central) con delegacion de responsabilidades: El sistema SCADA siempre debe
contar con monitoreo local, considerando que la decision para ejecutar un paro
de emergencia ante la variacion normal de sus valores debe ejecutarse de forma
inmediata; si el mismo es monitoreado de forma remota pueden producirse
riesgos que dificulten que la sefial no llegue a la consola remota, la misma se
bloquee por efectos de software local de la consola y denegar la ejecucion de

comandos de modificacion o paradas de emergencia.
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En la Figura N° 12, se muestra un ejemplo del Panel View (terminales graficos
con opciones de pantalla y teclado tactil que permiten visualizar al operador las
variables que obtiene un PLC - Programmable Logic Controler / Controlador
Logico Programable) que controla una estacion de produccion en sitio. En la
pantalla se muestran los indicadores que se obtienen de mediciones y las

acciones que se puede ejecutar mediante comandos o secuencia de funciones.

Figura N° 12: Panel View SCADA en Estacion de Produccidn
Fuente: (Rockwell Automation, 2016)

Se recomienda que el monitoreo se realice de forma independiente en las
estaciones productivas y como medida de precaucion se ejecute un monitoreo

centralizado en una estacion productiva dentro del mismo campo productivo.
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Se debe delegar de igual forma personal responsable por turno y con su
respectivo rol con el fin de que se determine, quien es el responsable de tomar
una decision, quien el responsable de aprobarla y quien es el responsable de
ejecutarla, estando conscientes todos del riesgo y consecuencias que puede

ocasionar el ejecutar o no una determinada accion.

Sistema de respaldo para monitoreo en caso de fallas del sistema principal: Al
ser SCADA un sistema que trabaja ininterrumpidamente al ritmo de las
estaciones que administra, es necesario que se definan equipos de respaldo para
evitar fueras de linea del sistema, sea de forma global o local en una estacion.
Por ello, es necesario que exista una consola de administracion centralizada que
administre todas las estaciones y los casos de paros por fallas 0 mantenimiento
programados. También el monitoreo del SCADA pueda ser delegado de forma

temporal a un equipo de respaldo pero dentro del mismo campo productivo.

Cuadro de escalamiento y tiempos en caso de variacion normal de parametros
normales de ejecucion: Esto determina el personal responsable de tomar
decisiones ante eventuales variaciones en los parametros normales de ejecucion
en el sistema SCADA, logrando tener una cadena de confirmacidn para ejecutar
cambios o paros de emergencia ante variaciones 0, en el caso de no tener
respuesta, delegar la responsabilidad al operador para ejecutar cualquier tipo de

accion.

Plan de ejecucion con tiempos y responsabilidades ante variacion normal de

parametros: El plan de ejecucion es la guia que tiene el operador para seguir una
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secuencia logica de pasos para regresar el Sistema SCADA a sus parametros
normales de funcionamiento y por ende a la infraestructura que monitorea y en
gué momento ejecutar cada accion. En el caso que el plan no funcione deberia
ejecutar un escalamiento para solicitar confirmacion antes de ejecutar cambios
que podrian afectar al sistema que monitorea el SCADA o detener el mismo

mediante un paro de emergencia.

- Procesos operativos, delegacion de responsabilidades, roles y funciones: Por
ultimo como todo sistema que funciona ininterrumpidamente, el sistema
SCADA debe contar con un cronograma de mantenimiento preventivo, un
organigrama con el personal responsable y la definicion de roles y tareas para
cada persona, con el fin de evitar duplicacion de funciones, delegaciones
incorrectas de tareas y por ende, mala administracion en el mantenimiento del

sistema lo cual obligaria a mantenimientos correctivos de emergencia.

La seguridad de la informacion en cualquiera de los puntos detallados anteriormente,
busca la confidencialidad de los datos, proteccion de la informacion sensible (de
suma importancia para la organizacion) y la proteccién de infraestructura catalogada

como critica.

No cumplir con los requisitos que detalla la gestion de seguridad de la informacion,
puede representar pérdidas econdémicas para una organizacion por fuga de
informacion o por estados “fuera de linea”, los cuales pueden presentarse en la

infraestructura y en repositorios de informacion digital.
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2.2 Modelos de gestion de Sistemas de gestion de Seguridad de la Informacion

En la actualidad existen varios modelos de gestion que aportan a la administracion
de la Seguridad de la Informacion y que son aplicables para cualquier tipo de organizacion
y/o industria, cada uno de ellos es avalado por wuna institucion reconocida

internacionalmente. Entre los mas destacados se encuentran:

- Familia de Normas ISO 27000.

- ITIL V3.

A continuacién se detalla cada uno de ellos:

2.2.1 Familia de Normas 1SO 27000.
Es la normativa internacional que hace referencia exclusivamente a seguridad de la
informacion y entrega un marco de referencia basado en cinco estdndares

(Organizacion Internacional de Normalizacion, 2014):

- ISO/IEC 27001:2013 Tecnologia de la Informacién — Técnicas de Seguridad
— Sistema de Administracion de Seguridad de la Informacion — Requisitos.

- ISO/IEC 27002:2013 Tecnologia de la Informacidn — Técnicas de Seguridad
— Cadigo de Préacticas para controles de Seguridad de la Informacion —
Requisitos.

- ISO/IEC 27003 Tecnologia de la Informacion — Técnicas de Seguridad —
Guia para la Implementacién de un Sistema de Administracion de Seguridad

de la Informacion.
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- ISO/IEC 27004 Tecnologia de la Informacion — Técnicas de Seguridad —
Administracion de Seguridad de la Informacion — Medicion.
- ISO/IEC 27005 Tecnologia de la Informacion — Técnicas de Seguridad —

Gestion del riesgo de Seguridad de la Informacion.

La Norma ISO 27001:2013 es el estandar internacional vigente que “provee los
requisitos para establecer, implementar, mantener y mejorar continuamente un
Sistema de Gestion de Seguridad de la Informacion (SGSI)” (Organizacion
Internacional de Normalizacion, 2014). Considera como punto indispensable que un
SGSI es parte integrada de los procesos de la organizacion y de la administracion de
toda la estructura organizacional. Ademas, la implementacion del SGSI puede ser

escalable acorde a las expectativas y necesidades de la organizacion.

La Norma ISO 27001:2013 es un estandar aplicable a cualquier estructura
organizacional y compatible con otros estandares de administracion de sistemas de

informacion.

La Norma ISO 27001:2013 puede ser utilizada por areas internas o externas que
requieran evaluar la capacidad de la organizacion respecto a la administracion de sus
propios requisitos de seguridad de la informacion, buscando preservar la
confidencialidad, integridad y disponibilidad de la informacion mediante la

aplicacion de la administracion y anélisis de riesgos.

Los puntos mas importantes que la Norma ISO 27001:2013 propone son:
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- Organizacion: Entender el contexto de la organizacion y expectativas de las
partes.

- Definir un sistema de administracion de seguridad de la informacién y
entender su alcance dentro de una organizacion.

- Liderazgo: roles organizacionales, responsabilidades y autoridades en
proceso de implementar un SGSI.

- Planeamiento: Acciones, riesgos Yy oportunidades, asi como los objetivos de
la gestidn de la seguridad de la informacion.

- Soporte: Recursos, competencia, comunicaciones y documentacion.

- Operacién: Planeamiento y control operacional, evaluacion y tratamiento de
riesgos.

- Evaluacion de Desempefio: Monitoreo, medicion, analisis y evaluacion; asi
como las auditorias internas y revision de la administracion.

- Mejora: No conformidades, su accién correctiva y por ultimo la mejora

continua.

En la Figura N° 13 se muestra una adaptacion de los requisitos de 1SO 27001:2013
enmarcado en el ciclo de Deming (PDCA: Plan — Do — Check — Act / PHVA:

Planificar — Hacer — Verificar — Actuar):
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Figura N° 13: Adaptacion Norma ISO 27001:2013 enmarcada en el ciclo de Deming (PDCA)
Fuente: (ITpreneurs, 2014)

ISO 27001:2013, valida el cumplimiento de la misma mediante ciento catorce (114)
Obijetivos de Control y Controles. El listado de estos objetivos se presenta en el

Anexo 1.

Se debe considerar que la norma ISO 27001:2013 no es una actividad o tarea que
esta ligada estrictamente a las areas de Tecnologia de las empresas y que tampoco

puede y/o debe ser aplicada Unicamente por personal de Tecnologia.

La norma 1SO 27001:2013 como el resto de normas ISO es un compromiso de toda
la empresa que viene acompafiada del liderazgo de las gerencias de la empresa y no
se trata Unicamente de escribir nuevos procedimientos o politicas para publicarlas al
resto de personal; aporta a que se descubran vulnerabilidades que pueden afectar a la
seguridad de la informacion de la empresa y ensefia como mitigar las mismas

mediante herramientas.
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ISO 27001:2013 es un estandar que permite reducir amenazas, riesgos Yy
vulnerabilidades que a futuro podrian representar pérdidas econdmicas o de talento
humano para las empresas y que su correcta aplicacion ofrece la posibilidad de

certificacion externa.

2.2.2 ITIL V3 (Information Technology Infraestrucure Library - Biblioteca de

Infraestructura de Tecnologias de Informacion)

Es un conjunto de conceptos y buenas practicas utilizadas para la gestion de servicios
de tecnologia de la informacion desarrollada en los afios 80 por la Agencia Central
de Computacion y Telecomunicaciones (Central Computer and Telecommunications
Agency - CCTA de Gran Bretafia), enfocada en el ciclo de vida del servicio. Este

ciclo es el siguiente (ver Figura N° 14):

e Estrategia del servicio.
e Disefio del servicio.

e Transicion del servicio.
e Operacion del servicio.

e Mejora continua del servicio.
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Figura N° 14: Adaptacion del Ciclo de Vida del Servicio
Fuente: (ITpreneurs, 2014)

Dentro del proceso de Operacién del servicio se incluye la Gestién de la Seguridad
de la informacion cuya finalidad es alinear la seguridad de Tecnologia de

Informacion (TI) con la del negocio.

Ademas garantiza que la confidencialidad, integridad y disponibilidad de activos,
informacion, datos y servicios de tecnologia de la informacién de la organizacion

siempre coincidan con las necesidades del mismo (ITpreneurs, 2014).
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Bajo este modelo, se resumen los requisitos de Gestion de Seguridad incluido dentro

de la Operacion del Servicio (ver Figura N° 15):

Fase Procesos Requisitos

Generacion de la Estrategia
Administracion Financiera
Administracion del Portafolio de Servicio
Administracion de la Demanda

Administracion del Catalogo de Servicios
Administracion del SLA

Administracion de la Capacidad

Administracién de la Disponibilidad
Administracion de la Continuidad del Servicio IT
Administracién de la Seguridad de |a Informacidn
Administracion de Proveedores

Palnificacion y Soporte de la Transicion
Administracion de Cambios
Administracion de la Configuracion
Transicion del Servicio Administracién de Desarrollo y Liberacién
validacion y Pruebas del Servicio
Evaluacidn

Administracion del Conocimiento

Administracion de Eventos
Administracion de Incidentes
Solicitudes de cumplimiento
Administracion de Problemas
Politica y Planes de Seguridad del Negocio
La Operacion del Negocio y sus necesidades de seguridad

. Planes y Necesidades de negocios futuros
Administracién de Accesos J E

7 pasos para mejorar los procesos
L SR L L TER E R Reporte del Servicio
Medicion del Servicio

Requisitos legales y regulatorios
Obligaciones y responsabilidades relativas a la seguridad incluida en 5LA
Riesgos del negocio, Tl y su gestidn

Figura N° 15: Requisitos de Gestion de Seguridad dentro de la Operacion del Servicio en ITIL V3
Fuente: (ITpreneurs, 2014)

La revision de los estandares 1SO 27001:2013 e ITIL V3 permite concluir que los
dos comparten requisitos en comun, cuya profundidad varia de acuerdo al campo de
aplicacion. Sin embargo, I1SO 27001:2013 esta enteramente centrada en seguridad de
la informacion enfocada en una organizacion, area o proceso Yy es el primer paso para
poder certificar a un sistema con este estandar, mientras que ITIL V3 se centra en los
servicios de Tl que se aplican dentro de una organizacion y cuya finalidad es
certificar dichos servicios que dentro de ella se administran pero sin dejar de lado la

seguridad de la informacion.
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Mediante la aplicacion de los requisitos de la gestion de seguridad de la informacion,
independiente del marco de referencia, norma o estdndar que se siga; las
organizaciones deben establecer y mantener una Gestion de Seguridad de la
Informacion para salvaguardar la integridad de la informacién y su infraestructura

(ITpreneurs, 2014).

2.3 Medicion del Tiempo.

El “Estudio del Trabajo” (Criollo, 2005) propone varias técnicas para la Medicion
del Tiempo, una de las cuales se orienta a la Medicion del Trabajo y de la cual se resume sus

principales puntos.

2.3.1 Medicion del Trabajo.

La Medicion del trabajo es un Método Investigativo basado en la aplicacion de varias
técnicas para determinar el contenido de una tarea definida, fijando el tiempo que un
trabajador calificado invierte en llevarla a cabo, con arreglo a una norma de rendimiento

prestablecida.

Sus objetivos son:

e Incrementar la eficiencia del trabajo.
e Proporcionar estandares de tiempo que serviran de informacion a otros sistemas de
la empresa, como el de costos de programacién de la produccion, supervision, entre

otros.
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La Medicion del Trabajo se utiliza para analizar el proceso, determinar si se aplica el
mejor método de ejecucion, eliminar toda actividad innecesaria, combinar, cambiar y/o
simplificar actividades; ademés determinar una base de tiempo para poder evaluar a futuro

el proceso ante la inclusion de mejoras o0 cambios en el mismo.

2.3.1.1 Conceptos Basicos para la Medicion del Trabajo

Tiempo Tipo o Tiempo Estandar: Se denomina al tiempo que se concede para

efectuar una determinada tarea, para calcular el mismo se debe considerar:

e Obtener y registrar informacion de la operacion.
e Descomponer la tarea y registrar sus elementos.
e Tomar las lecturas.

e Nivelar el ritmo de trabajo.

e Calcular los suplementos del estudio de tiempo.

Muestreo del trabajo: Es una técnica para estimar la proporcion del tiempo dedicado
a un tipo de actividad dad durante un cierto tiempo, empleando para ello
observaciones instantaneas, intermitentes y espaciadas al azar. Para calcular la

misma se debe considerar:

e Definir objetivos.
e Estimar nimero satisfactorio de observaciones a realizar.

e Seleccidn de la longitud del trabajo.
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e Determinacion de los detalles del procedimiento de muestreo (programacion
de observaciones, método exacto de observaciones, disefio de la hoja de
observaciones y rutas a seguir).
e Recopilacion de datos mediante la ejecucion de un plan de muestreo.
e Procesamiento de célculos.

e Presentacion de resultados.

Observaciones necesarias para calcular el tiempo normal: Si el numero de
observaciones es significativo (por ejemplo, para tareas repetitivas de produccion)
puede determinarse el nimero de observaciones a realizarse en base a uno de los

siguientes procedimientos:

e Formulas estadisticas.
e Abaco de Lifson.
e Tabla Westinghouse.

e Criterio de General Eléctric.

2.3.2 Técnicas de Medicion del Trabajo.

Para poder realizar la medicion del trabajo se pueden utilizar las siguientes técnicas:

e Estimacion de datos historicos.
e Estudio de tiempos con cronémetro.
e Por descomposicion en micro movimientos de tiempos predeterminados.

e Maétodos de las observaciones instantaneas (muestreo del trabajo).
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e Datos estandar y formulas de tiempo.

Cualquiera de ellas permite obtener el tiempo tipo o estandar del trabajo medido. A

continuacion se describe el método de Estimacion de Datos Historicos.

e Estimacion de datos histéricos.

Los datos historicos son la documentacion que se tiene sobre experiencias pasadas en la
ejecucion de determinada actividad, donde se detalla las horas de mano de obra necesarias
para producir una determinada cantidad de trabajo, en los casos de tareas mecanicas se
incluye los registros historicos del uso del equipo que a futuro se utilizan para realiza el

mantenimiento o reparacion del mismo.

Para medir el trabajo sobre la base de datos histéricos, se registra el tiempo requerido
para terminar cada trabajo y para los casos que el trabajo incluye las mismas tareas
recurrentes, se mide cada una de ellas y se agrega su resultado en un nuevo registro, para al
final de la ejecucion del trabajo o luego de determinado numero de repeticiones se pueda
evaluar cada resultado con el fin de validar la mejora en el tiempo de ejecucion. Este enfoque
puede ser especialmente efectivo cuando se acopla con un plan de incentivo salarial, donde

el objetivo es hacer mejoras continuas sobre los niveles historicos.

En esta forma, es posible mantener en control continuo el tiempo requerido por unidad

de trabajo y controlar también las desviaciones del promedio histérico.
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Para algunos trabajos el enfoque de utilizar los datos historicos puede ser preferible, esto
debido a que el trabajo en si se utiliza para desarrollar un estandar, ademas no se requieren
de crondmetros y se permite la flexibilidad en el método, impulsando asi la innovacion, sin

la necesidad de establecer un nuevo estandar.

Para ejecutar la medicion del trabajo se debe seguir los siguientes pasos (Criollo, 2005):

1. Establecer el periodo de tiempo del que se desea obtener los datos historicos.

2. Recopilar los registros de datos histdricos del periodo de tiempo a medir.

3. Ordenar los datos histéricos con el fin de revisar cada uno de sus registros en
base a las actividades o agruparlos en base a un criterio para su medicién
(complejidad o misma secuencia de ejecucién de actividades, uso de
herramientas, hora de ejecucion, entre otros).

4. Definir el tamafio de la muestra a medir, justificando si la muestra es
significativa, caso contrario se debe ampliar el rango de tiempo para recopilar un
mayor registro de datos histéricos, para ello se utiliza la siguiente formula

(Murray & Larry, 2009):

_ Nx*Zixpxq
_dz*(N—1)+Z02c*p*q

n

Donde:

n = Tamarfo de la muestra a calcular.

N = Tamafio de la poblacion finita.

Z = Valor correspondiente a la distribucion de gauss (Tabla de valores estandar)

donde Za = 0.05 = 1.96 que representa la seguridad del 95% para el célculo.
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p = Proporcion esperada (en este caso p = 0.5 (50%) lo cual maximiza el tamafio
muestral al combinar con el valor de q).

g = Diferencia de proporcion esperada que equivale a 1 — p (en este caso 1 — 0,5
=0,5).

d = Precision o error que se prevé cometer, se recomienda utilizar el valor del

5%, es decir d = 0,05.

5. Ejecutar el proceso de calculo.

6. Presentar y evaluar los resultados.

Al seguir esta secuencia de pasos se asegura una ejecucion de la medicion de tiempo
ordenada, con criterios de comparacion normalizados, rangos de tiempo tolerables, muestra
de datos significativa y comprobable estadisticamente, permitiendo que los resultados que

se presenten sean fiables y acertados una vez ejecutada la medicion.

2.4 Normativa Legal Vigente.

El campo de la Seguridad de la Informacion estéd regulado en Ecuador mediante una
normativa legal vigente, cuya aplicacién esta para el beneficio y resguardo de las partes que

administran informacion de caracter privado.

Esta normativa es el “Cddigo Organico Integral Penal” (COIP), el cual esta
enmarcado por un lado en proteger los derechos de las personas, y por otro a limitarlos;
guardando simetria entre las sanciones y penas por los grados de lesion que se efectuée sobre

una persona o bien.
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En lo referente a Seguridad de la Informacion, el COIP en su Capitulo Tercero —
Delitos contra los Derechos del Buen Vivir — Seccion Tercera, considera los “Delitos Contra
la Seguridad de los Activos de los Sistemas de Informacion y Comunicacion” y cita entre
sus principales puntos, los siguientes articulos que estan vinculados a los procesos para

empresas del Sector Privado.

“Articulo 229.- Revelacion ilegal de base de datos.- La persona que, en provecho
propio o de un tercero, revele informacidn registrada, contenida en ficheros, archivos, bases
de datos o medios semejantes, a través o dirigidas a un sistema electronico, informatico,
teleméatico o de telecomunicaciones; materializando voluntaria e intencionalmente la
violacion del secreto, la intimidad y la privacidad de las personas, sera sancionada con pena
privativa de libertad de uno a tres afios.” (Ministerio de Justicia, Derechos Humanos y Cultos

del Ecuador, 2014).

“Articulo 230.- Interceptacion ilegal de datos.- Serd sancionada con pena privativa

de libertad de tres a cinco afnos:”

e “La persona que sin orden judicial previa, en provecho propio o de un tercero,
intercepte, escuche, desvie, grabe u observe, en cualquier forma un dato
informatico en su origen, destino o en el interior de un sistema informético, una
sefial 0 una transmision de datos o sefiales con la finalidad de obtener informacion
registrada o disponible.” (Ministerio de Justicia, Derechos Humanos y Cultos del
Ecuador, 2014)

e “La persona que produzca, fabrique, distribuya, posea o facilite materiales,

dispositivos electronicos o sistemas informaticos destinados a la comision del
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delito descrito en el inciso anterior.” (Ministerio de Justicia, Derechos Humanos

y Cultos del Ecuador, 2014).

“Articulo 232.- Ataque a la integridad de sistemas informaticos.- La persona que
destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo electrénico,
de sistemas de tratamiento de informacion, teleméatico o de telecomunicaciones a todo o
partes de sus componentes ldgicos que lo rigen, sera sancionada con pena privativa de
libertad de tres a cinco afios.” (Ministerio de Justicia, Derechos Humanos y Cultos del

Ecuador, 2014).

Con igual pena sera sancionada la persona que:

o “Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o
distribuya de cualquier manera, dispositivos o programas informéaticos maliciosos o
programas destinados a causar los efectos sefialados en el primer inciso de este
articulo.” (Ministerio de Justicia, Derechos Humanos y Cultos del Ecuador, 2014)

e “Destruya o altere sin la autorizacion de su titular, la infraestructura tecnoldgica
necesaria para la transmision, recepcion o procesamiento de informacion en general.”

(Ministerio de Justicia, Derechos Humanos y Cultos del Ecuador, 2014).

“Articulo 234.- Acceso no consentido a un sistema informaético, telemético o de
telecomunicaciones.- La persona que sin autorizacién acceda en todo o en parte a un sistema
informatico o sistema telematico o de telecomunicaciones o se mantenga dentro del mismo

en contra de la voluntad de quien tenga el legitimo derecho, para explotar ilegitimamente el
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acceso logrado, modificar un portal web, desviar o re direccionar de trafico de datos o voz u
ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a los proveedores de
servicios legitimos, sera sancionada con la pena privativa de la libertad de tres a cinco afios.”

(Ministerio de Justicia, Derechos Humanos y Cultos del Ecuador, 2014).
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CAPITULO I11: DIAGNOSTICO Y DESARROLLO

3.1 Diagnostico de la Situacion Actual

3.1.1 Levantamiento del Proceso “Alta y Baja de Usuarios”

Para poder definir la situacion actual de la empresa, se realizd el relevamiento de
informacion en el proceso de “Alta y Baja de Usuarios”, entrevistando a los duefios de
proceso Yy/o responsables asignados por la organizacién. Este relevamiento se realiz6 para

los tres subprocesos del proceso en estudio y que son:

e Alta de Usuarios.
e Bajade Usuarios.

e Modificacion de Permisos de Usuarios.

Para relevamiento de cada subproceso se utilizaron:

e Caracterizaciones de cada subproceso en las que se describen los siguientes
elementos:
o Entradas: Son los elementos que dan inicio al proceso.
o Controles: Son los estandares que regulan la ejecucion de las actividades del
proceso.
o Recursos: Son los actores gque intervienen dentro del proceso, estos pueden

ser de caracter humano, tecnolégico y/o financiero.
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o Salidas: Son los resultados finales o entregables, una vez que se han cumplido
todos los estandares (controles), del proceso, pudiendo convertirse la salida
de un proceso en la entrada de otro proceso. En la Figura N° 16, se muestra

el esquema con los elementos para la caracterizacion de un proceso.

Controles

Entradas Nombre Proceso Salidas

Recursos

Humanos Tecnologicos Financieros

Figura N° 16: Adaptacion de la Representacion esquematica de los elementos de un proceso en base a la
Norma 1SO 9001:2015
Fuente: (Organizacion Internacional de Normalizacién, 2015)

e Diagramas de flujo corporativo y local de cada subproceso utilizando nomenclatura
ANSI (American National Standards Institute).

e Actores corporativos y locales que intervienen en cada subproceso.

El diagnostico y relevamiento de informacion fue indispensable para conocer la situacion
actual de la organizacion.

A continuacion se presenta lo desarrollado para cada subproceso:
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3.1.1.1 Levantamiento del Subproceso “Alta de Usuarios”.

a) Caracterizacion del Subproceso.

En la Figura N° 17 se representa la caracterizacion del subproceso “Alta de

Usuarios”.

Controles

Perfil del puesto (usuario modelo)

Manual de Procedimiento de Alts, Baja y Modificacion de Usuarios.
Uso de Herramientas Electronicas de Comunicacion.
Publicacion de Informacion en Intranet e Intarnat.
Lineamientos generales de administracion y seguridad para las Redesy
Sistemasde Iz Organizacion.

Utilizacion de dispositivos moviles.

Comunicacion Wireless.

Gestion de Activos de Tl.

Control de Equiposde VHF.

Politica Seguridad de la Informacion.

l

Entradas Salidas
i el 3 Proceso: Sigla usuario
sdel nuevo usuario y
SERESE ALTA DE USUARIOS Casilla de Correo
3 Ca.r'go/' Pussind nptl'vo A Pemmisos de acceso arepositorio deinformacion
Autorizacion de Alta de Gerencia usuario List it Wb R

T

Recursos
Humanos Tecnoldgicos Financieros
Analista deSistemas Madulo de Sezuimiento Alta y Baja de Usuarios Asignado en Presupuesto
Anszlista de Comunicaciones Sistema de Gestion de Incidentes
Personal de Help Desk Plataformas de Administracion de Informacion Usuarios
Gerencia/ Jefatura Usuario Plataformade Administracion de Inventario

Catalogador de usuarios
Plataforma Administradora de Correo Electronico

Figura N° 17: Caracterizacion del Subproceso de Alta de Usuarios
Fuente: Elaboracion propia del Investigador

b) Diagramas de Flujo Corporativo y Local.

En la Figura N° 18, se muestra el diagrama de flujo que se identifico a nivel corporativo

para el subproceso de “Alta de Usuarios” dentro del Manual de Procedimiento de “Alta, Baja
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y Modificacion de Usuarios” del afio 2012 (Gltima actualizacion). De este diagrama se partio

para su contraste con las actividades en Ecuador.

Flowchart Alta de Usuarios

Lo
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z Para g g
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o) usuario modelo  Usuario modelo N Asigna PC
] |_J Gestiona alta 9 Y
@< .| configura Perfil
ag en las 1 » 4
g aplicaciones ’ en puesto de
T | trabajo asignado
82
25 ]
£3 | 25 ":::C'Dn de Sigla. 3 | Completa perfiles
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perfil basico. A
£2 ! Jefe
E3 Informar Perfil
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o
| Completa perfiles
acorde confirmacion f—p

2
s &
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°g > Informar Perfil
Evg del Jefe
3 |
<

. ¢

Con el OK del Adm de SAP
| § de creacion, completa
Informar Perfil estrategias acorde —>
| —| confirmacién del Jefe
| Verificacion de perfiles

| informados

Analistas
Médulos SAP

A 4
eCIDe fian de
confirmacién de alta
de los perfiles y mail
de bienvenida

Nuevo Usuario | IT Compliance

Figura N° 18: Esquema de Alta de Usuario a nivel Corporativo
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2012)

Sin embargo, al revisar las actividades aplicadas en Ecuador, se requirié desarrollar el
diagrama de flujo local (ver Figura N° 19) para detallar el subproceso de “Alta de Usuarios”
que se estaba aplicando, con las diferencias respecto al esquema corporativo. En este

diagrama se pueden identificar las areas responsables y las actividades que ejecutan cada

una para el subproceso.
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Recursos Humanos

Sistemas

Comunicaciones

Help Desk
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Sistemas ARG

Recibir Notificacion
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Enviar netificacion
deAlta de Usuario
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Usuarios
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No
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y

Dar de alta en
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en Internet
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Definir equiposde
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Desktop)
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Sistemas
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Figura N° 19: Diagrama de Flujo del Subproceso de “Alta de Usuarios”
Fuente: Elaboracion propia del Investigador
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c) Actores Corporativos y Locales.

La documentacion existente (Manual de Procedimiento de “Alta, Baja y Modificacion de
Usuarios - ABM”) para el presente proceso, identifica los actores y sus responsabilidades

que se citan en la siguiente tabla (Ver Tabla N° 4).

Tabla N° 4:
Actores dentro del proceso de “Alta de Usuarios”

Actor Corporativo
Jefe o0 Gerente Responsable

Recursos Humanos
Help Desk y Mesa de ayuda

Administrador Active Directory

Administrador de Aplicaciones
Analista Modulos SAP

IT Compliance

Nuevo Usuario

Nota. Actores y funciones para el proceso de “Alta de Usuarios”.
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2012)

La comparativa de actores Corporativos — Ecuador para este subproceso es la siguiente (ver
Tabla N° 5). Esta relacion esta justificada por el tamafio y estructura diferente entre oficinas

corporativas y Ecuador.

Tabla N° 5:
Actores para Ecuador dentro del proceso de “Alta de Usuarios”

Actor Corporativo Actor (Ecuador)
Jefe o Gerente Responsable Gerente de Area funcional
Recursos Humanos Recursos Humanos
Help Desk y Mesa de Ayuda Ingeniero de Soporte

Administrador Active Directory Analista de Sistemas
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Analista de Sistemas / Analista de

Administrador de Aplicaciones S
Comunicaciones

Analista Modulos SAP Analista Modulos SAP (Argentina)
IT Compliance IT Compliance (Argentina)
Nuevo Usuario Nuevo Usuario

Nota. Comparativa de funciones y responsables para el proceso de Alta y Baja de Usuarios.
Fuente: Elaboracién propia de Investigador

3.1.1.2 Levantamiento del Subproceso “Baja de Usuarios”.

a) Caracterizacion del subproceso.

En la Figura N° 20 se representa la caracterizacion del subproceso “Baja de Usuarios”

Controles

Manuzl de Procedimiento de Alts, Bajs y Modificacion de Usuarios.
Lineamientos generales de administraciony seguridad paralasRedes y
Sistemazde Ia Organizacion.

Copias de Respaldo.

Gestion de Activos de TI.

Control de Equiposde VHF.

Politica Seguridad de Ia Informacion

Entrada Salida

Notificacidon de Baja a Sistemas BAIA DE USUARIOS Sigla usuario liberada

Sigladel Usuario adar de baja Direccion de cazilla de correo eliminadz y liberada

Autorizacion de Bajade RRHH Listado de Equipos retirados y disponibles

Recursos
Humanos Tecnologicos Financieros

Analista de Sistemas Maodulo de Seguimiento Alta y Bajs de Usuarios Asignado en Presupuesto
Anszlista de Comunicaciones Sistemade Gestion de Incidentes
Personal de Help Desk Platasformasde Administracion de Informacion Usuarios
Gerencia / Jefatura Usuario Plataforma de Administracion de Inventario

Catslogador de usuarios
Plataforma Administradora de Correo Electronico

Figura N° 20: Caracterizacion del Subproceso de “Baja de Usuarios”
Fuente: Elaboracion propia del Investigador
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b) Diagramas de Flujo Corporativo y Local.

En la Figura N° 21, se muestra el diagrama de flujo que se define a nivel corporativo para el
subproceso de “Baja de Usuarios” dentro del Manual de Procedimiento de “Alta, Baja y
Modificacion de Usuarios™ del afio 2012 (tltima actualizacion). De este diagrama se partio

para su contraste con las actividades en Ecuador.

Flowchart Baja de Usuarios

Solicitud Baja de o o Informa reemplazo
—P Notificar Baja — —_—
Usuario Contratista . g para workflows

Jefe o Gerente
Responsable

Notificar confirmacién
de la Baja

A

Solicitud Baja de
Usuario Interno

RRHH Tecpetrol

Realizar Backup y

L—»  Gestion de Baja [——» Entregar copia al Jefe
inmediato superior

Help Desk

Blogueo de Usuario,
Ocultamiento en la
GAL y Remocion en —{
Distribution Lists
Informa Sigla

dmir
Active Directory
\ 4

es de

Blogueo de usuario
(en caso de existir)

SAP

P Ejecutar Baja

A 4

de

Analiza workflows y
o — A lizar workflows
consulta reemplazos ctualizar workflows

por GESI

o | Ejecutar las acciones
v a su cargo

Otros Servicios 0
Sistemas no

Figura N° 21: Esquema de Baja de Usuario a nivel Corporativo
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2012)

Sin embargo, al revisar las actividades aplicadas en Ecuador, se requirié desarrollar el
diagrama de flujo local (ver Figura N° 22) para detallar el subproceso de “Baja de Usuarios”

que se estaba aplicando con las diferencias respecto al esquema corporativo. En este
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diagrama se pueden identificar las areas responsables y las actividades que ejecutan cada

una para poder él subproceso.

Area Funcional Recursos Humanos Sistemas ARG Sistemas Comunicaciones Help Desk
Iniciar proceso de
ey Enviar notificacién bajz en Retirar de equipos
| deBajade Usuario a P inistrador de asignados
sistemas Alta y Baja de
Usuarios
Informar salida de l
usuario de la Bloquear Codigo de Bloquear clavesde A
empresa 3 Recursos Usuario en marcacion Entregar reporte de
Humanos Administrador de ~N telefonicay retiro de equipos 3
Usuario conexion Wi-Fi Usuario y Sistemas
Retirar tarjetade ;
accesoa
instalacionesy Respaldar
campamentos informacion de
¢ usuario
Dar de Bajaen
‘Aplicaci
Ecuador Bloguesr clave de
conexion remota 4
segura(Tokeny Entregar
VPN) No informacién
respaldadaa
Jefatura
Dardebajzen | |..
Sistemas ARG ! No

¢Bajade
aplicaciones
ompleta?.

Si
A 4

Eliminar Usuario en i i
o Retirar equipo y dar
Administrador de debajalinea celular
Alta y Baja de

Usuarios

I

Eliminar
manuzaimente de v
gruposdeacceso 3
repositorio de
informacion

l

Actualizar
inventario de » 4
equipos aestado | g
“Sin Usar” Eliminar codigo de

l Equipo de Iz red

Formatear equipo

Cerrar proceso de
Baja en Sistemas,
notificar aRRHH y
area funcional baja
deusuario de
Sistemas

Figura N° 22: Diagrama de Flujo del Subproceso de “Baja de Usuarios”
Fuente: Elaboracion propia del Investigador
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c) Actores Corporativos y Locales.

La documentacion existente (Manual de Procedimiento de “Alta, Baja y Modificacion de
Usuarios - ABM”™) para el presente proceso, identifica los actores y sus responsabilidades
que se citan en la siguiente tabla (Ver Tabla N° 6).

Tabla N° 6:
Actores y Responsabilidades dentro del proceso de “Alta de Usuarios”

Actor Corporativo
Jefe 0 Gerente Responsable

Recursos Humanos

Help Desk y Mesa de ayuda
Administrador Active Directory
Administrador de Aplicaciones
Analista Modulos SAP

Nota. Actores y funciones para el proceso de “Alta y Baja de Usuarios”.
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2012)

La comparativa de actores Corporativos — Ecuador para este subproceso es la siguiente (ver
Tabla N° 7). Esta relacion esta justificada por el tamafio y estructura diferente entre oficinas

corporativas y Ecuador.

Tabla N° 7:
Actores para Ecuador dentro del proceso de “Alta de Usuarios”
Actor Corporativo Actor (Ecuador)
Jefe o Gerente Responsable Gerente de Area funcional
Recursos Humanos Recursos Humanos
Help Desk y Mesa de Ayuda Help Desk (Ingeniero de Soporte)
Administrador Active Directory Analista de Sistemas

Analista de Sistemas / Analista de
Comunicaciones

Analista Modulos SAP Analista Modulos SAP (Argentina)

Administrador de Aplicaciones

Nota. Comparativa de funciones y responsables para el proceso de Alta y Baja de Usuarios.
Fuente: Elaboracion propia de Investigador
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3.1.1.3 Levantamiento del Subproceso “Modificacion de Permisos de Usuarios”

a) Caracterizacion del Subproceso.

En la Figura N° 23 se representa la caracterizacion del subproceso “Modificacion de

Permisos de Usuario”.

Controles

Usuario Modelo
Autorizacion de Modificacion Permisos Duefios de Proceso
Manuzl de Procedimiento de Alta, Baja y Modificacion de Usuarios.
Publicacion de Informacion en Intranet e Internet.
Politica Seguridad de Ia Informacion.
Anexo Virus

Entrada ; Salida
MODIFICACION PERMISOS
Notificacion de Erores en Permisos o Aplicaciones DE USUARIO Permisos de usuario modificados
Sigladel Usuario a madificar Usuario modelo actuslizado
Recursos
Humanos Tecnologicos Financieros
Anzlista deSistemas Sistema de Gestion de Incidentes Asignado en Presupuesto
Personal de Help Desk Plataforma de Administracion de Informacion Usuarios

Gerencia/ Jefatura Usuario

Figura N° 23: Caracterizacion del Subproceso de Modificacién de Permisos de Usuario
Fuente: Elaboracion propia del Investigador

b) Diagramas de Flujo Corporativo y Local.

Este subproceso no consta en el Manual de Procedimientos de “Alta, Baja y Modificacion
de Usuarios” que se maneja corporativamente, por ende se requirié desarrollar el diagrama
de flujo local (ver Figura N° 24) para detallar el subproceso de “Modificacion de Permisos
de Usuarios” que se estaba aplicando. En este diagrama se pueden identificar las areas

responsables y las actividades que se ejecutan cada una para el subproceso.
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Area Funcional Sistemas Help Desk
Configurar
Revisar perfil y aplicaciones y/o
P aplicaciones accesos a
asignadas repositorios de
informacién

Notificar errores de
permises o
aplicaciones

corresponden al

Si

v

Confirmar con
usuario s los

Permisos
adicionales

Si

|

Tramitar
autorizaciones con
duefios de procesos

Permisos son
adicionales

l

Notificar a Sistemas
NUEVOS permisos
asignados

) 4

Fin I

Repaositorio

Definir nivel de
accesoa
Informacién
{Lectura / Escritura /
Ambas)

Rewvisar usuano
modelo

odificacion's
nivel de
usuario?

Si

v

“Baja de
Usuario”

h 4

“Alta de
Usuaria”

Buscar usuario
modelo

Asignar permisos

-

Figura N° 24: Diagrama de Flujo del Subproceso de “Modificacion Permisos de Usuario”
Fuente: Elaboracion propia del Investigador
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c) Actores Corporativos y Locales.

La documentacion existente (Manual de Procedimiento de “Alta, Baja y Modificacion de
Usuarios - ABM”) para el presente proceso, identifica los actores y sus responsabilidades

que se citan en la siguiente tabla (Ver Tabla N° 8).

Tabla N° 8:
Actores y Responsabilidades dentro del proceso de “Alta de Usuarios”

Actor Corporativo
Jefe o0 Gerente Responsable

Help Desk y Mesa de ayuda
Administrador Active Directory

Administrador de Aplicaciones

Nota. Actores y funciones para el proceso de “Alta y Baja de Usuarios”.
Fuente: (Empresa de Consultoria para la Industria Petrolera, 2012)

La comparativa de actores Corporativos — Ecuador para este subproceso es la siguiente (ver
Tabla N° 9). Esta relacion esta justificada por el tamafio y estructura diferente entre oficinas

corporativas y Ecuador.

Tabla N° 9:
Actores para Ecuador dentro del proceso de “Alta de Usuarios”.
Actor Corporativo Actor (Ecuador)
Jefe 0 Gerente Responsable Gerente de Area funcional
Help Desk y Mesa de Ayuda Help Desk (Ingeniero de Soporte)
Administrador Active Directory Analista de Sistemas
Administrador de Aplicaciones Analista de Sistemas

Nota. Comparativa de funciones y responsables para el proceso de Alta y Baja de Usuarios.
Fuente: Elaboracion propia de Investigador
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3.1.2 Aplicabilidad de los requisitos de la Norma ISO 27001:2013 al proceso de

“Alta y Baja de Usuarios”

En base al levantamiento de informacion realizado en el punto anterior, se realizo el analisis
del proceso de “Alta y Baja de Usuarios” con los ciento catorce (114) Objetivos de Control
y Controles que dicta la Norma ISO 27001:2013 para definir qué requisitos son aplicables y
el resultado de este analisis se presenta en la Tabla N° 10.

Tabla N° 10:

Andlisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”.

Ar.)licable Subproceso
Si No  Aplicable

Objetivos de Control Justificacion

Politicas de Seguridad de la
Informacion

Gestion de la direccién para seguridad
de la informacién

Proporcionar gestion de direccion y
apoyo para la seguridad de la informacién
Objetivo: de acuerdo con los requisitos de negocio,
leyes y regulaciones pertinentes

A5

A51

Control
Grupo de politicas de
seguridad de la

Definir y difundir una

Politicas ~ de ;nfr%rt?;gglson dgﬁlnldalsé Alta. Baia Politica de Seguridad de
AS.1.1 - Seguridad _ge d?reccién ub?icadas Modif’icaéi(;n la informacion y con la
la Informacion on, p y . cual deben estar alineadas
comunicadas a todos los de Usuarios

el resto de normas y

empleados terceras J
P y procedimientos

partes

Control
Contar con una Politica de
Sistemas y Seguridad
actualizada en lapsos de
tiempo prudenciales,
sobre la cual se sustentan
el resto de procedimientos

Las politicas de
Revision de Seguridad de la
informacion se revisaran

Politicas  de - / Alta, Baja : _
A51.2 : e )

Seguridad de N intervalos previstos o Modificacion Y normativas (N(_)rmatlva

la Informacién S S€ Pproducen cambios de Usuarios de Alta, Bajay

significativos para
garantizar su idoneidad,
suficiencia y efectividad

Modificacion de usuarios)
, lo cual asegura que
pueda acoplarse a posibles
modificaciones o cambios
en la organizacion
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
Objetivos de Control 'z?hcazls ngﬁggiﬁzo Justificacion
A6 Organizacion de Seguridad de la
' informacion
A6.1 Organizacion Interna
Establecer un marco de gestion para
.. iniciar y controlar la implementacién y
Objetivo: operacion de la seguridad de Ia
informacion dentro de la organizacion
Control
Roles y F:ontar con una estructura
responsabilida Todas - las _ mdependlente,_qon rolesy
AG6.11  des de responsabilidades de Alta, Baja, responsabilidades
Seguridad de seguridad de la Modificacion definidas para administrar
la informacién informacion seran de Usuarios los puntos referentes a
definidas y asignadas seguridad de la
informacion
Control
Las  funciones en
conflicto y las éreas de .
responsabilidad  deben Sezz:gz;&gg%zdo
ierriminaci@ S segregados  para N -
obligaciones oportunidades de Modificacion ejecutar determinada
modificacion no de Usuarios . L
autorizada o no accion ante un incidente
intencional o mal uso de de _se?undaq ,de la
los activos de la informacion
organizacion
Control
Definir un canal formal de
comunicacion y
A6.1.3 Conta_lcto CON  Se mantendran contactos Alta, Baja, escalamiento ante
autoridades apropiados con las Modificacion cualquier incidente de
autoridades pertinentes de Usuarios  seguridad, el cual debe ser
conocido por toda la
organizacion
Control
Se mantendran contactos El contacto seria con los
Contacto  con apropiados con grupos especialistas de la
AG.14  9'UpOS de interés especial u pecialista
especiales de otros foros ) organizacion y no
interés especializados de necesariamente con foros

o grupos fuera de la
misma

seguridad y asociaciones
profesionales.

A.6.15

Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
.. Aplicable  Subproceso . .,
Objetivos de Control si No  Aplicable Justificacion
Seguridad de morr?;l%lijgr?zg ab(i)er da:Z Contar con un esquema de
la informacion | L . seguridad para todo tipo
en en la gestion del Alta, Ba_Ja de de proyecto definido por
proyecto, Usuarios

A.6.2
Objetivo:

A6.21

A6.2.2

A7
ATl

Objetivo:

AT711

Administracié
n de Proyectos

Dispositivos moviles y teletrabajo

Asegurar la seguridad de teletrabajo y uso
de dispositivos méviles

Politica para
dispositivos
moviles

Teletrabajo

Seguridad de los recursos humanos

Antes del empleo
Asegurar que

contratistas

responsabilidades y sean adecuados para
los roles para los cuales son considerados

Proyeccion

la organizacion y avalado

independientemente del por el Area pertinente

tipo de proyecto

Control
Administrar un
procedimiento para la
asignacion de equipos
méviles que interactiie
con el alta de usuarios; asi
también permita controlar
la entrega y retiro del
dispositivo al momento de
una baja, asi como
permita difundir al
usuario el buen uso de
este tipo de dispositivos

Se adoptara una politica
y medidas de seguridad
de apoyo para gestionar
el riesgo introducido por
el uso de dispositivos
moviles

Alta, Baja de
Usuarios

Control

Se aplicara una politica y
medidas de seguridad de
apoyo para proteger la
informacion  accesible,
procesada o almacenada
en los sitios de
teletrabajo

En Ecuador no aplica la
politica de Teletrabajo,
solo aplica para Argentina
y Uruguay

los empleados y los
entiendan sus

Control
Los controles de
verificacion de

antecedentes de todos El estudio se enfoca en el

los candidatos para el
empleo se llevardn a
cabo de conformidad
con las leyes,
reglamentos y ética
pertinentes y  seran
proporcionales a los
requerimientos de la
empresa, la clasificacion
de la informacion a ser
ingresada y los riesgos
percibidos

AT7.12

Control

proceso de AB de

usuarios dentro de
sistemas, los controles
previos realizados por

otras areas como RRHH o

temas legales sobre la
administracion de la

informacion de los nuevos

colaboradores no es
objeto del estudio
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
_— Aplicabl e
Obijetivos de Control plicabie Subproceso Justificacion
Si No  Aplicable
Contar con una politica o
Los acuerdos acuerdo que indique al
contractuales con los empleado sobre las
Termi empleados y contratistas responsabilidades en el
érminos y , .
- deberan establecer sus tema referente a seguridad
condiciones o X . hy .
responsabilidades y la de de la informacion, activos
de empleo o .
la  organizacion en y debe quedar entendida,
materia de seguridad de sin embargo esta aln no
la informacion interactla con el proceso
en estudio
AT7.2 Durante el empleo
Asegurar que los empleados vy
Obicetivo: contratistas conozcan y cumplan sus
J " responsabilidades de seguridad de la
informacion
Control
Difundir y generar buenas
practicas de seguridad de
La administracion la informacion en todos
o _ requerira que todos los los usuarios (propios y
Administracio  empleados y contratistas externos) sobre el uso de
n de i i i i
A721 bilid apllqu_en la seg_u/ndad de Alta de actlvos_y nivel de
responsabilida la  informacion  de X . seguridad de la
des - usuarios . o
acuerdo con las politicas informacion, se debe
y procedimientos recordar periodicamente
establecidos por la estos puntos, asi como
organizacion controlar que los mismos
se estén cumpliendo
Control
;I'odos IO.S er_n’pleados de Difundir y generar buenas
a organizacioén y, en su ‘o .
. précticas de seguridad de
Lo €8s, los  contratistas la informacion en todos
Sensibilizaci6  recibiran una educacion los usuarios (propios
o educ.al,uon yy capacitacion externos) sobrgelpuso é/e
A722 forma_clon €N apropiadas sobre la Alta, activos v nivel de
materia de concienciacion y X Modificacion s urié/ad de la
seguridad  de actualizaciones de usuarios g

la informacion regulares en las politicas
y procedimientos de la
organizacion, segln sea
relevante para su funcién
de trabajo

informacion, se debe
recordar periédicamente
estos puntos, asi como
controlar que los mismos
se estén cumpliendo

AT7.23

Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
.. Aplicable  Subproceso . .,
Obijetivos de Control si No  Aplicable Justificacion
Validar el proceder de
todo el personal de la
organizacion respecto a
Habra un  proceso controles o violaciones a
disciplinario formal y de la Seguridad de la
comunicacion para Informacion, esto
Procesos tomar acciones contra Modificacion permitird evaluar su
disciplinarios los empleados que han de usuarios cumplimiento y puede

A73

Objetivo:

A73.1

cometido una violacién
de la seguridad de la
informacion

Terminacion y cambio de empleo

Proteger los intereses de la organizacion
como parte del proceso de cambio o
terminacioén del empleo

Control

Las responsabilidades y
deberes de seguridad de

Terminacién o 18 informacion  que
cambio  de Permanezcan  vigentes
responsabilida  d€SPUEs de la

terminacion o cambio de
empleo seran definidos,
comunicados al
empleado o contratista y
puestos en vigor

des laborales

A8

Gestién de activos

derivar en procesos
disciplinarios internos por
su no aplicacion e
inclusive sanciones que
aplicables conforme la
legislacion local

Contar con una politica
para la baja de usuarios

que indique el proceso,
lineamientos y
responsables para ejecutar
este subproceso

Baja de
usuarios
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

Aplicable  Subproceso

si No  Aplicable Justificacion

Objetivos de Control

A8.1 Responsabilidad de los activos
Identificar los activos de la organizacion
Objetivo: y definir las responsabilidades de
proteccidn apropiadas
Control

Administrar los activos de
la organizacion,
permitiendo contar con:
informacion actualizada,
llevar la trazabilidad,
registro de movimiento
y/o asignacion de los
mismos, asi también
permite asignar activos

Alta de (equipos) a un nuevo
usuarios usuario (alta) o retirar
activos (baja o
modificacion), para ello
se debe contar con un
procedimiento de
asignacion formal,
inventario actualizado de
activos y control de
asignacion/disponibilidad
de los mismos

) Informacion asociada a
AS8.11 Inventario de |os activos deberan ser
activos identificada, elaborada y
mantenida en un
inventario

Control

Administrar los activos de
la organizacion,
permitiendo contar con:
informacion actualizada,
llevar la trazabilidad,
registro de movimiento
y/o asignacion de los
mismos, asi también
permite asignar activos

Alta, Baja de (equipos) a un nuevo
usuarios usuario (alta) o retirar
activos (baja o
modificacion), para ello
se debe contar con un
procedimiento de
asignacion formal,
inventario actualizado de
activos y control de
asignacion/disponibilidad
de los mismos

Los activos seran
registrados y
mantendran en el
inventario

Propiedad de

A8.12 activos

A.8.1.3 Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
. Aplicabl e
Obijetivos de Control plicabie Subproceso Justificacion
Si  No  Aplicable
Difundir a todos los
usuarios los lineamientos
para el buen uso de los
activos (hardware,
software) asignados por
parte de la empresa,
ademas de administrar los
Las reglas para el uso .aCt.“,'OS de Ia_ .
organizacion, permitiendo
aceptable de la o .
; . contar con: informacion
informacién y de los !
. . actualizada, llevar la
activos asociados con las - .
. . trazabilidad, registro de
instalaciones de -
Uso aceptable . Alta de movimiento y/o
. procesamiento de X ; . - .
de activos ' ) usuarios asignacién de los mismos,
informacion e ! - .
. - asi también permite
informacién deben ser . . .
. o asignar activos (equipos)
identificadas, :
a un nuevo usuario (alta)
documentadas e . - .
. o retirar activos (baja o
implementadas e
modificacion), para ello
se debe contar con un
procedimiento de
asignacioén formal,
inventario actualizado de
activos y control de
asignacion/disponibilidad
de los mismos
Control
Definir el procedimiento
de retiro de activos
(hardware/software) ante
una baja, ademas de
administrar los activos de
la organizacion,
permitiendo contar con:
informacién actualizada,
llevar la trazabilidad,
Todos los empleados y registro de movimiento
usuarios  de  partes y/o asignacion de los
Regreso  de externas devolveran . mismos, asi también
AB8.14 i X Baja de N .
activos todos los activos de la| X USUATios permite asignar activos

organizacion en su poder
al finalizar su empleo,
contrato o acuerdo

(equipos) a un nuevo
usuario (alta) o retirar
activos (baja o
modificacion), para ello
se debe contar con un
procedimiento de
asignacion formal,
inventario actualizado de
activos y control de
asignacion/disponibilidad
de los mismos

A8.2

Clasificacién de la Informacion
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Tabla N° 10:

Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”

(Continua).

Objetivos de Control i

Asegurar que la informacion reciba un
Objetivo: nivel adecuado de proteccion de acuerdo
con su importancia para la organizacion

Control

La informacién  se

clasificara en términos

Clasificacion  de requisitos legales,

AB21 de ~la valor, criticidad y
informacion  sensibilidad a la

divulgacion 0
modificacion no
autorizada

Control

Se elaborara y aplicara
un conjunto adecuado de
procedimientos para el
Agop Etiquetado de etiquetado  de  Ia
o informacién  informacion de
conformidad con el
esquema de clasificacion
de informacion adoptado
por la organizacion

A.8.2.3 Control

Aplicable  Subproceso

Modificacion

Justificacion

Definir niveles de
seguridad (criticidad y
tratamiento) de la
informacién y por contar
con niveles de aprobacion
para su acceso, asi
también difundir con el
usuario la importancia y
criticidad que tiene la
misma para la
organizacion

La informacion ademas de
contar con niveles de
seguridad, debe ser
etiquetada para que
quienes acceden a la
misma entiendan el nivel
de importancia, criticidad
y dafio que podria causar
su mal uso, este proceso
esta fuera de estudio, ya
que el etiquetado se
realiza por fuera de
cualquier subproceso y no
depende de los mismos
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

Aplicable  Subproceso

si No  Aplicable Justificacion

Obijetivos de Control

Los procedimientos para
el manejo de los activos
se  desarrollardn e

Definir el buen manejo de
los activos y las
herramientas que existen
para precautelar la
integridad del activo asi
como la informacion que
almacena, ademas de
administrar los activos de
la organizacion,
permitiendo contar con;
informacion actualizada,
llevar la trazabilidad,

Manejo de implementaran de X registro de movimiento
activos acuerdo con el esquema y/o asignacion de los
de clasificacion  de mismos, asi también
informacién  adoptado permite asignar activos
por la organizacion (equipos) a un nuevo
usuario (alta) o retirar
activos (baja o
modificacion), paraello
se debe contar con un
procedimiento de
asignacioén formal,
inventario actualizado de
activos y control de
asignacion/disponibilidad
A.8.3 Manejo de Medios
Para evitar la divulgacion, modificacion,
. .. eliminacion o destruccién no autorizadas
Objetivo: q . -
e la informacion almacenada en los
medios
Control
Si bien los medios
Se aplicaran extraibles son parte de la
procedimientos para la clasificacion de
Gestion de gestion de  medios informacién y manejo de
A83.1 medios extraibles de X activos, no esté dentro del
extraibles conformidad con el proceso en estudio
esquema de clasificacion abordar el uso de los
adoptado por la mismos, ya que no estan
organizacion atados o influyen en el
mismo
Control
Si bien los medios
extraibles son parte de la
Los medios deben ser . cla5|_f!ca0|on de_
o . informacién y manejo de
A.8.3.2 Ellmlna}uon eliminados de manera activos, no esta dentro del
de medios segura cuando ya no se X

requiera, usando
procedimientos formales

proceso en estudio
abordar el uso de los
mismos, ya que no estan
atados o influyen en el
mismo

A.8.3.3

Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

A9
A9l

Objetivo:

A9.11

A9.1.2

Aplicable  Subproceso

si No  Aplicable Justificacion

Objetivos de Control

Si bien los medios
extraibles son parte de la
clasificacion de
informacion y manejo de
activos, no esta dentro del
proceso en estudio

Los medios que
contengan informacion
Transferencia deberan estar protegidos
de medios contra el acceso no

fisicos autorizado, el mal uso o abordar el uso de los
la corrupcion durante el : ]
mismos, ya que no estan
transporte

atados o influyen en el
mismo

Control de Acceso

Requerimientos  empresariales de
control de acceso

Limitar el acceso a la informacién e
instalaciones de procesamiento de la
informacion

Control
Contar con una politica
y/o procedimiento que
defina los lineamientos
, ara controlar el acceso
Se establecera, P

de todos los usuarios,
definiendo roles y niveles
Alta de de acceso a las diferentes
usuarios locaciones de la
organizacion asi como
restringir sitios que son de

documentard y revisara
una politica de control de
acceso basada en los
requisitos de seguridad
empresarial y de

Politica de
Control de
Acceso

informacion .
exclusivo acceso para
personal especializado
(Ejemplo: Acceso a Data
Center solo personal
Sistemas)
Control

Asignar permisos de
accesos a repositorios de
informacion (lectura,
escritura 0 ambos) y
privilegios para utilizar la
red corporativa (Ejemplo:
Acceso a Internet o
Alta de Unicamente Intranet) de
usuarios manera correcta acorde al
perfil del usuario ante una
nueva alta o modificacion
de usuarios, asi como
eliminar los permisos
otorgados y que tenga
vigentes al ejecutar su
baja

Los  usuarios  sélo
Accesoaredes tendran acceso a la red y
y servicios de j |os servicios de red que
redes hayan sido

especificamente

autorizados a utilizar

A.9.2

Gestién de acceso de los usuarios
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
_— Aplicable  Subproceso e,
Obijetivos de Control " P Justificacion
Si  No  Aplicable
Garantizar el acceso de los usuarios
Objetivo: autorizados y evitar el acceso no
autorizado a los sistemas y servicios
Control
Asignar permisos de
accesos a repositorios de
informacion (lectura,
escritura 0 ambos) y
privilegios para utilizar la
Reqistro Se llevard a cabo un red corporativa (Ejemplo:
g Y proceso  formal de . Acceso a Internet o
cancelacion de . o Alta, Baja, ,
A9.2.1 . registro y cancelacion de e ) Unicamente Intranet) de
registro  del . . X Modificacion
. registro de usuarios para ; manera correcta acorde al
usuario - . e de usuarios - .
habilitar la asignacion de perfil del usuario ante una
derechos de acceso nueva alta o0 modificacion
de usuarios, asi como
eliminar los permisos
otorgados y que tenga
vigentes al ejecutar su
baja
Control
Proceso  formal de . s
o La vinculacion de un
provision de acceso de .
X ) colaborador o cambio de
L usuario sera - o
Provision de implementado ara asignacion comprende
A9.22  acceso de 'MP P Alta de justamente la correcta
- asignar o  revocar X - . It ;
usuario Usuarios asignacion de permisos a
derechos de acceso para . o
. : los diferentes repositorios
todo tipo de usuario a . ”
. de informacion y
todos los sistemas y S
. aplicaciones
servicios
Control
Bajo ningln motivo se
deben manejar
Gestion de Laasignaciény el uso de excepciones o privilegios
A9.23 derechos de los derechos de acceso adicionales para el acceso
e acceso privilegiados seran X - a repositorios o
privilegiados  restringidos y aplicaciones, estos casos
controlados se dan fuera del proceso
por peticion explicita del
Country Manager
Control
Los registros de
autenticacion de usuarios
Gestién de la _ . en lared no mteractua_n
informacion L&  asignacion de con el proceso de estudio,
de informacién secreta de estan mas enfocados en
A9.24 . icacié o
autenticacion autetntllcaglon ot se X i punlt_gs de aUdlt?Irla para
secreta de los controlara mediante un validar que se lleve un
uSuarios proceso de  gestion registro de acceso a
formal repositorios o
aplicaciones, mas no su
asignacion a los mismos
A9.25 Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
.. Aplicable  Subproceso . .,
Objetivos de Control si No  Aplicable Justificacion
Asignar permisos de
accesos a repositorios de
informacién (lectura,
escritura 0 ambos) y
privilegios para utilizar la
L red corporativa (Ejemplo:
Revision  de Log propletgrlos .de Acceso a Internet o
activos deberan revisar Alta, L
los derechos los derechos de acceso Modificacién Unicamente Intranet) de
de acceso de . : manera correcta acorde al
de los usuarios a de usuarios

los usuarios - erfil del usuario ante una
intervalos regulares P o
nueva alta o modificacion
de usuarios, asi como
eliminar los permisos
otorgados y que tenga
vigentes al ejecutar su
baja
Control
Los derechos de acceso
de todos los empleados y
usuarios  de  partes
externas a las Controlar la baja de
Eliminacion o instalaciones de permisos de acceso a
ajuste de los procesamiento de ip usuarios (internos /
A.9.2.6 J P ) Modificacion ( L
derechos  de informacion e ; externos) que finalicen
. - de usuarios L
acceso informacion se sus servicios
eliminaran al finalizar su profesionales con la
empleo, contrato 0 organizacion
acuerdo, o ajustarse al
cambiar
A9.3 Responsabilidades del usuario
Responsabilizar a los usuarios por la
Objetivo: proteccion de su informaciéon de
autenticacion
Control
. ) . Definir y difundir las
Uso de la El usuario debera seguir .
. i o 9 responsabilidades sobre el
informacion  las practicas de la : - )
A93.1 R Alta de manejo de informacion,
secreta de organizacion en el uso de - .
S ; L usuarios claves y permisos de
autenticacion la  informacion  de
. acceso a NUevos
autenticacion secreta
colaboradores (alta)
Control de acceso a sistemas
A9.4 y

aplicaciones
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

. Aplicable  Subproceso e
Obijetivos de Control " P Justificacion
Si  No  Aplicable
. .. Prevenir el acceso no autorizado a
Objetivo: . N
sistemas y aplicaciones
Control
Asignar permisos de
accesos a repositorios de
informacion (lectura,
escritura 0 ambos) y
rivilegios para utilizar la
El acceso a la P g10s pi . i
. L red corporativa (Ejemplo:
L informacién y  las
Restriccion de . . Acceso a Internet o
funciones del sistema de ,
A94.1 acceso a la o S Alta de Unicamente Intranet) de
. S aplicacion se restringiran )
informacion - usuarios manera correcta acorde al
de conformidad con la . -
e perfil del usuario ante una
politica de control de e
nueva alta o0 modificacion
acceso . .
de usuarios, asi como
eliminar los permisos
otorgados y que tenga
vigentes al ejecutar su
baja
Control
Cuando asi lo exija la
Procedimiento  Politica deI control de La conexmg segura
A942 s de conexion acceso, el acceso a ~ corresponde a un
segura sistemas y aplicaciones - lineamiento de seguridad
se controlara mediante global y no interactda con
un procedimiento seguro el proceso en estudio
de conexion
Control
La gestion de contrasefias
_ no interactta con el
S|stgma de Los sistemas de gestion proceso en estudio, es un
A.9.43  gestion de de contrasefias deben ser ) punto que aplica para el
contrasenas interactivos y garantizar acceso a sistemas y uso de
contrasefias de calidad los mismos, que se debe
cumplir en base al
lineamiento corporativo
Control
No existe excepcion para
El uso de programas de el uso de programas que
Uso de utilidad que podrian ser podrian anular controles
AQ4.4  Programas de capaces de anular los de seguridad, en el caso
utilidad controles del sistema y - de presentarse esta
privilegiada  aplicacion debe  ser excepcioén no influiria en
restringido y controlado el proceso en estudio sino
estrictamente estaria enfocado en casos
puntuales
Control
Control de
A94S5 acceso al  Acceso al cadigo fuente En Ecuador no existe area
codigo fuente del programa debe ser - de desarrollo por ende
del programa  restringido este punto no aplica
A.10 Criptografia
A.10.1 Controles Criptogréaficos
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Tabla N° 10:

Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”

(Continua).

Objetivos de Control i

Asegurar un uso adecuado y efectivo de

Objetivo: la criptografia para proteger la

confidencialidad, autenticidad e
integridad de la informacion
Control
Politica sobre Se elabp_rara y aplicard
el uso  de Una politica sobre el uso
A10.1.1 controles de_ Ips_ controles
. . criptograficos para la
criptogréficos -
proteccion de la
informacion
Control
Se  desarrollard vy
aplicara una politica
Gestion  de sobre el uso, la
Al0.12 claves proteccién y la duracion
de las claves
criptograficas  durante
todo su ciclo de vida
All Seguridad fisica y ambiental

Al111  Areasseguras
Evitar accesos fisicos no autorizados,
dafios e interferencias a las instalaciones

Objetivo: de procesamiento de informacion e
informacion de la organizacion
Control
Se definiran perimetros
de seguridad y utilizaran
Seguridad para proteger las areas
A.11.1.1 perimetral que contengan

fisica informaciéon sensible o
critica e instalaciones de
procesamiento de
informacion

Al11.1.2 Control

Aplicable  Subproceso

Alta, Baja de

Justificacion

Aplicar los controles de
seguridad (criptografia,
claves de seguridad
temporales, PIN de
acceso, claves de acceso
de usuarios) con los que
cuentan todos los equipos
de la organizacion,
difundirlos a los usuarios
y registrarlos mediante
una politica para poder
revisarlos y actualizarlos
conforme se lo requiera

Aplicar los controles de
seguridad (criptografia,
claves de seguridad
temporales, PIN de
acceso, claves de acceso
de usuarios) con los que
cuentan todos los equipos
de la organizacion,
difundirlos a los usuarios
y registrarlos mediante
una politica para poder
revisarlos y actualizarlos
conforme se lo requiera

Aplicar normas para
acceso a areas restringidas
(Ejemplo: Centros de
Datos) donde Gnicamente
podréa acceder personal
especifico y con el
respectivo registro de
acceso, igual aplica para
las credenciales de acceso
para el personal y pueda
ingresar a oficinas,
campamentos y demas
facilidades
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

Aplicable  Subproceso

si No  Aplicable Justificacion

Obijetivos de Control

Las zonas seguras deben
estar protegidas por

La seguridad fisica no
influye con el proceso en
estudio, aplica

Controles controles de entrada lineamiento propios del
fisicos de apropiados para . propios |
. . area de Seguridad Fisica a
entrada garantizar que solo el
. los cuales se acopla el
personal autorizado .
proceso en estudio pero
tenga acceso : .
no interactia
Control
La seguridad fisica no
Asegurar influye con el proceso en
oficinas Seguridad fisica para estudio, aplica
AlL13 . artos o Oficinas,  cuartos 'y lineamiento propios del
instalaciones  facilidades deben ser area de Seguridad Fisica a
disefiadas y aplicadas los cuales se acopla el
proceso en estudio pero
no interactla
Control
Proteccién Las amenazas externas o
contra lag Proteccion fisica contra ambientales no
A11.14 amenazas desastres naturales, interactdan con el proceso
externas y ataques maliciosos o0 en estudio y serian parte
ambientales accidentes deben ser de la politica y
disefiados y aplicados responsabilidad del area
de Seguridad Fisica
Control
Este punto no interactla
Trabajo en Procedimientos para con el proceso en estudio,
AlLLS  sreas seguras  trabajar en dreas seguras seria parte de la politica y
debe ser diseflado y responsabilidad del area
aplicado de Seguridad Ambiental y
Salud
Control
Los puntos de acceso,
tales como las éreas de
entrega / carga y otros Este punto no interactla
puntos en los que .
. con el proceso en estudio
Zonas de Personas no autorizadas .
uedan entrar en las y serian parte de la
A11.1.6 entrega y P . . politica y responsabilidad
instalaciones, seran p .
carga del area de Seguridad
controlados y, de ser . ,
. . Fisica y del &rea de
posible, aislados de las - .
' : Seguridad Ambiental y
instalaciones de
. Salud
procesamiento de
informacién para evitar
el acceso no autorizado
All2 Equipo
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
_— Aplicabl e
Objetivos de Control S? 'CaNs ngﬁggﬁzo Justificacion
Evitar  pérdidas, dafios, robo o
Objetivo: compromiso de los activos e interrupcién
de las operaciones de la organizacién
Control
La ubicacion de equipos y
Los equipos deberan su proteccidn no esta
. dentro del proceso en
Ubi_cacién de e?ﬁ; i dosSItusgosre duci); estudio, esto corresponde
Al1l2.1 equipos EI riegs o d'z S X ] a la definicion de RRHH
proteccion ambiengt]ales s sobre la ubicacion del
: y usuario y de Seguridad
oportunidades de acceso i 4
no autorizado F|5|(_:a que dgflne la
seguridad perimetral y
proteccion de equipos
Control
Cableado estructurado,
El equipo debe estar protecciones eléctricas y
Utilidades de Protegido contra fallas Zegéjr;dad en I?,s cgntt[os
All.22 de energia y otras € datos no estan dentro
apoyo : - X - del proceso en estudio,
interrupciones causadas estos buntos 10s
por fallas en los servicios > 05 P .
de apoyo ,a(_jmmlstra _Segurl_dad
Fisica y los lineamientos
generales de Facilidades
Control
Los cables de energia y Cableado estructurado,
telecomunicaciones que protecciones eléctricas y
seguridad en los centros
Sequridad de transporten datos o .
Al1123 g| d servicios de informacion de datos no estan dentro
Capleaao de apoyo deberan estar X - del proceso en estudio,
protegidos contra estos puntos IO.S
intercenciones administra Seguridad
interferincias c’) dafios Fisica y los lineamientos
generales de Facilidades
Control
El equipo debe El mantenimiento
Mantenimient Mmantenerse . .
AlL24 00 _ correctamente para preventivo o correctivo de
0 ae equipo asequrar su continua X - equipos asignados al
disgonibilidad o usuario no interactta con
intepgridad el proceso en estudio
Control
o Equipos, informacién o Aplica para la politica de
A11.25 Eliminacion software no deben ser uso de activos de la
de activos X - organizacion pero que no

extraidos fuera del sitio
sin autorizacion previa

influye en el proceso en
estudio

Al1126

Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
_ Aplicabl e
Obijetivos de Control plicabie Subproceso Justificacion
Si  No  Aplicable
Abarcar ademas de la
proteccion del activo
(mediante contratacion de
seguros), velar por el buen
funcionamiento
(contratacion de
La seguridad se aplicara garacr:g\z;\:)s, Cocr:)?:t(:‘ gzisusar
Seguridad de a los activos fuera de . ye
. - : criptogréaficos para
equipos y sitio teniendo en cuenta Alta de salvaauardar la
activos fuera los diferentes riesgos de | X : . gua
. usuarios informacion que se
de las trabajar fuera de las -
. . : . almacena en los mismos,
instalaciones instalaciones de la . .
L aplica en especial para
organizacion . o "
equipos portatiles/moéviles
asignados a los usuarios
que pueden ser
trasladados fueras de las
oficinas o campamentos y
pueden ser susceptibles a
robos, pérdidas o dafios
Control
Todos los elementos del Cont_ar conun
. procedimiento que
equipo - que - contengan asegure que al equipo que
medios de . -
. ) es retirado (baja) debe
o almacenamiento deberan realizarse el formateo
Eliminacién  ser  verificados para . )Y
segura 0 asegurar que los datos respaldo de informacion
Al11.2.7 S h . .
reutlzacién - sensibles y el software X suarios  reutlivaloy asignaro 8
del equipo bajo licencia hayan sido y asign:
e un NuUevo usuario,
eliminados 0
. detallando los
sobrescritos de forma bles de |
segura antes de su _ responsables ce fa
AR ejecucion del respaldo y
eliminacion 0 :
R custodio de la
reutilizacion informacion
Control
El uso cotidiano de los
Equipo Los usuarios deberan €quipos asi como las
. medidas de seguridad que
A.11.2.8 desatendido asegurarse de que el . .
. ! L X - debe aplicar el usuario
de usuario equipo desatendido tiene .
- (bloquear equipos
la proteccion adecuada .
desatendidos) no es parte
del proceso en estudio
Control
Se adoptard una politica
de escritorio limpio de El uso cotidiano de los
Politica  de papeles y medios de equipos asi como las
A1129 escritorio 'y almacenamiento medidas de seguridad que
B pantalla extraibles y una politica X - debe aplicar el usuario
limpia de pantalla limpia para (bloquear equipos
las instalaciones de desatendidos) no es parte
procesamiento de del proceso en estudio
informacion
A.12 Seguridad operacional



80

Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

Aplicable  Subproceso

si No  Aplicable Justificacion

Obijetivos de Control

Procedimientos y responsabilidades

Al21 .
operacionales
Asegurar el funcionamiento correcto y
Objetivo: seguro de las instalaciones de
procesamiento de la informacion
Control
Existe una politica
especifica para la
- administracion de centros
Los procedimientos
- . ) de datos
Procedimiento operativos deberan .
; (almacenamiento,
A.12.1.1 s operativos documentarse y ponerse .
: S procesamiento y/o
documentados a disposicion de todos .
. desarrollo) asi como los
los usuarios que los . .
X planes de contingencia de
necesiten :
los mismos, los cuales no
dependen o interactlan
con el proceso en estudio
Control
Los cambios en la Existe una politica
L especifica para la
organizacion, los S o
. administracion de centros
procesos de negocio, las
' : de datos
L instalaciones de ;
Gestion  del . (almacenamiento,
Al12.1.2 - procesamiento de -
cambio . - procesamiento y/o
informaciéon y  los .
. desarrollo) asi como los
sistemas que afectan a la . .
: planes de contingencia de
seguridad de la ;
; L los mismos, los cuales no
informacién deben ser ) >
dependen o interactlan
controlados :
con el proceso en estudio
Control
Existe una politica
especifica para la
El uso de los recursos especitica p
. . administracion de centros
sera monitoreado,
: R de datos
. ajustado vy realizaran ;
Gestion de la . (almacenamiento,
Al12.13 - proyecciones de los .
capacidad L procesamiento y/o
requerimientos  futuros '
: desarrollo) asi como los
de capacidad para . .
~ planes de contingencia de
asegurar el desempefio :
- - los mismos, los cuales no
del sistema requerido ) >
dependen o interactlan
con el proceso en estudio
Control
Existe una politica
especifica para la
- Los entornos de administracion de centros
Separacién de
desarrollo, prueba vy de datos
entornos  de ” ;
operacion deben estar (almacenamiento,
A.12.1.4 desarrollo, ; -
orueba y separados para reducir el procesamiento y/o
- riesgo de acceso no desarrollo) asi como los
operacion - : X .
autorizado o cambios en planes de contingencia de
el entorno operacional los mismos, los cuales no
dependen o interactlan
con el proceso en estudio
A.l12.2 Proteccion contra el malware
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Tabla N° 10:

Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”

(Continua).

Objetivos de Control i

Garantizar que la informaciéon y las
instalaciones de procesamiento de

Objetivo: informacion estén protegidas contra el
malware
Control
Se implementaran
controles de deteccion,
Controles prevencion y
A12.2.1 contra el recuperacion para
malware proteger  contra el

malware,  combinados
con el conocimiento
apropiado del usuario

A.12.3 Copia de seguridad
Objetivo: Proteger contra la perdida de informacion
Control

Copias de seguridad de
Copia de la informacion, software

A1231 seguridad de © imagenes del sistema
T informacign S tomarén y probarén

periddicamente de
acuerdo con una politica
de respaldo acordada

Al12.4 Registro y monitoreo
Obijetivo: Pararegistrar eventos y generar evidencia

Control

Registros de eventos que
registran actividades de

) los usuarios,

Alpaq Registro  de excepciones, fallos y
SUCESOS eventos de seguridad de

la informacion deberan

ser realizados,

mantenidos y revisados
regularmente
Control
Registros de
Proteccion del instalaciones y registros
A.12.42 registro  de de informacion estaran
informacion  protegidos contra la
manipulacién y acceso
no autorizado

A.12.4.3 Control

Aplicable  Subproceso

Justificacion

Contar con herramientas
de control de virus
estandarizadas y su

respectivo procedimiento

para implementarlas en
los equipos antes de ser
entregados a los usuarios,
las mismas deben ser
evaluadas periédicamente
para verificar su buen
funcionamiento y
actualizacion

Valida que se ejecuten
copias de respaldo y
ejecute el software
corporativo de réplica
hacia los repositorios de
informacion, asi como
definir vigencia de
respaldos y responsables
de custodio de
informacion

El registro y monitoreo de
eventos / actividades no
esta dentro del proceso en
estudio, esto implica
actividades de auditoria y
control

El registro y monitoreo de
eventos / actividades no
estd dentro del proceso en
estudio, esto implica
actividades de auditoria y
control
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Tabla N° 10:

Analisis

de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”

(Continua).

Al2.4.4

A.125
Objetivo:

Al1251

A.12.6
Objetivo:

Al126.1

Aplicable  Subproceso

si No  Aplicable Justificacion

Objetivos de Control

Las actividades del
administrador del
sistema y del operador
del sistema deberan ser
registradas y los
registros protegidos y

El registro y monitoreo de
eventos / actividades no
esta dentro del proceso en
estudio, esto implica
actividades de auditoria y

Registros del
administrador
y del operador

revisados control

periddicamente

Control

Los relojes de todos los

sistemas de

procesamiento de . o .

i izacig Informacion relevantes La sincronizacion de reloj

Sincronizacio de Sistemas (aplicaciones
n de reloj entro de una - e infraestructura) no esta

organizacion o dominio
de seguridad se
sincronizardn con una
Unica fuente de tiempo
de referencia

Control de software operativo

Asegurar la integridad de los sistemas
operativos

dentro del proceso en
estudio

Control
Contar con herramientas y
procedimientos que
permitan controlar la
Instalacién de Se implementaran instalacion de software
software  en procedimientos para Alta de (Sistema Operativo)
sistemas controlar la instalacion - estandar para la
operativos de software en sistemas usuarios organizacion y los
operativos controles para que los

usuarios puedan instalar
software o caracteristicas
adicionales al mismo

Gestion de vulnerabilidades técnicas
Evitar la explotacion de vulnerabilidades
técnicas

Control

La informacion sobre las
vulnerabilidades
técnicas de los sistemas
de informaciéon que se

Gestion  de utilicen se obtendra

vulnerabilidad  oportunamente, se

es técnicas evaluarad la exposicion
de la organizacién a
dichas vulnerabilidades
y se adoptardn medidas
apropiadas para abordar
el riesgo asociado

La gestion de
vulnerabilidades es un
- proceso a parte y no
interactlia con el proceso
en estudio

Al126.2

Control
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Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

83

Al12.7

Objetivo:

Al127.1

A13
Al13.1

Objetivo:

Al13.11

A.13.1.2

Objetivos de Control

Restriccion en
la instalacion
del software

Consideraciones sobre la auditoria de
los sistemas de informacion

Minimizar el impacto de las actividades
de auditoria en los sistemas operativos

Controles de
auditoria  de
sistemas  de
informacion

Seguridad de las comunicaciones

Gestion de la seguridad de la red
Asegurar la proteccion de la informacion
en las redes y sus instalaciones de
procesamiento de informacion

Controles de
red

Seguridad de
los servicios
de red

Aplicable  Subproceso

si No  Aplicable Justificacion

Contar con herramientas y
procedimientos que
permitan controlar la
instalacion de software
(Sistema Operativo)
estandar para la
organizacion y los
controles para que los
usuarios puedan instalar
software o caracteristicas
adicionales al mismo

Normas que rigen la
instalacion de software
por parte de los usuarios
se  estableceran e
implementaran

Alta de
usuarios

Control

Los  requisitos  de

auditoria y las

actividades que

impliquen la verificacion

de los sistemas Los controles o
operativos se ) planificacion de auditorias

no son parte del proceso

lanificaran y acordaran .
P y en estudio

cuidadosamente  para
minimizar las
interrupciones en los
procesos de negocio

Control

Los controles en la red se
aplican independiente del
proceso de Alta y Baja de
usuarios

La red sera gestionada y
controlada para proteger
la  informacion  en
sistemas y aplicaciones

Control

Los mecanismos de
seguridad, los niveles de
servicios y los requisitos
de gestion de todos los
servicios de red se
identificaran e incluiran
en los acuerdos de
servicios de red, ya se
trate de servicios
internos o subcontratado

Los controles en la red se
aplican independiente del
proceso de Alta y Baja de
usuarios

A13.13

Control
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84

Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”

(Continua).

Objetivos de Control

Segregacion
en redes

Los grupos de servicios
de informacion, usuarios
y sistemas de
informacion se
segregaran en redes

A.13.2 Transferencia de informacion

Mantener la seguridad de la informacion
Objetivo: transferida dentro de una organizacion y
con cualquier entidad externa

Politicas y

procedimiento

S de

A1321  pansferencia

de
informacion

Acuerdos
sobre
A.13.2.2 transferencia
de
informacion

Mensajeria

A132.3 electronica

Control

Se estableceran
politicas,
procedimientos y
controles de

transferencia formal para
proteger la transferencia
de informacion mediante
el uso de todo tipo de
medios de comunicacion

Control

Acuerdos deberan
abordar la transferencia
segura de informacion
comercial entre la
organizacion y las partes
externas

Control

La informacion
relacionada con la
mensajeria  electronica
estara debidamente
protegida

Subproceso

Contar con herramientas y

A13.24

Control

Justificacion

El disefio y aplicacion de
la segmentacién de la red
se aplica independiente

del proceso de Alta y Baja

de usuarios

La transferencia de

informacién es un proceso

independiente que
administra el area de
Sistemas y estd
enmarcado en los
procedimientos de
transmision, replica y
respaldo de informacion

La transferencia de

informacién es un proceso

independiente que
administra el area de
Sistemas y esta
enmarcado en los
procedimientos de
transmision, replica y
respaldo de informacion

canales de comunicacion
seguros, asi como
software que salvaguarde

la informacidn referente a

mensajeria electronica
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
. Aplicable  Subproceso e .,
Obijetivos de Control S No Ap?icable Justificacion
Definir y difundir para
todos los usuarios los
acuerdos de
confidencialidad y no
divulgacion de
informacion que lleva la
empresa y a la cual estan
sujetos, en el mismo se
deben especifica las
sanciones que pueden
Los requisitos para los acarrear el
acuerdos de incumplimiento de los
confidencialidad o no mismos, adicional al
Acuerdos de divulgacién que reflejen momento de entregar el
confidencialid las  necesidades de Alta de equipo y configurar la
ad o0 no proteccion de la usuarios cuenta de usuario se

Al4

Al4.1

Objetivo:

Al411

divulgacion organizacion seran
identificados, revisados
y documentados

periddicamente

Adquisicion, desarrollo y
mantenimiento de sistemas

Requisitos de seguridad de los sistemas
de informacion

Asegurar que la seguridad de la
informacion es una parte integral del
sistema de informacién a lo largo de todo
el ciclo de vida. Esto incluye también los
requisitos para los sistemas de
informacion que proporcionan servicios a
través de redes publicas

Control

Los requisitos
relacionados con la
seguridad de la
informacion se incluiran
en los requisitos para
nuevos  sistemas de
informacion o mejoras
en los sistemas de
informacion existentes

Analisis y
especificacion
es de
requisitos de
seguridad de
la informacion

Al14.12

Control

recuerda este particular.
Considerar también que si
bien la empresa mantiene
politicas y sanciones
internas ante la violacion
de acuerdos de
confidencialidad, en el
Ecuador mediante el
COIP se pueden revisar
las sanciones que pueden
derivarse de un hecho que
comprometa la
informacion de caracter
privado

La adquisicion, desarrollo
0 mejoras de nuevos
sistemas de informacién
no interactta con el
proceso de Alta y Baja de
usuarios
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

Aplicable  Subproceso

si No  Aplicable Justificacion

Objetivos de Control

La informacion
involucrada en los
servicios de aplicacion

Asegurar que pasa por redes La transmision de datos
servicios de publicas estara protegida ) por redes publicas no

aplicacion en contra actividad involucra el proceso de
redes publicas fraudulenta, disputa Alta y Baja de usuarios

contractual, divulgacion
y  moadificacion  no

autorizada

Control

La informacion
involucrada en las
transacciones de

servicios de aplicacion
estara protegida para
Proteccion de evitar la transmision
transacciones incompleta, el

La transmision de datos
por redes publicas y la no

A.14.1.3 . : , divulgacién de
de servicios de enrutamiento erréneo, la - informacign o afecta o
aplicaciones  alteracién no autorizada .
. involucra el proceso de
de mensajes, la . .
. i Alta y Baja de usuarios
divulgacion no
autorizada, la
duplicacion o
reproduccion no
autorizada de mensajes
A14.2 Seguridad en procesos de desarrollo y
" soporte
Asegurar que la seguridad de la
. .. informacién esté disefiada e
Objetivo: . - .
implementada dentro del ciclo de vida del
desarrollo de los sistemas de informacion
Control
) Se  estableceran y
Politica  de aplicaran reglas para el No existe 4rea de
A.14.2.1 desarrollo desarrollo de software y

- desarrollo en Ecuador, por

seguro sistemas a los ende no aplica

desarrollos dentro de la
organizacion
Control

Los cambios en los
Procedimiento  sistemas dentro del ciclo
A140p Sdecontrolde de vida del desarrollo se
cambios  del controlaran mediante el
sistema uso de procedimientos
formales de control de
cambios

No existe area de
- desarrollo en Ecuador, por
ende no aplica

A.14.2.3 Control
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Tabla N° 10:

Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”

(Continua).

_— Aplicabl e

Obijetivos de Control SF.) eav’e Subproceso Justificacion

i No  Aplicable
Cuando se cambien las
plataformas operativas,
Revision L o

- las aplicaciones criticas
técnica de : .

L de negocio  seran L
aplicaciones revisadas robadas No existe area de
tras cambios y P X - desarrollo en Ecuador, por

para asegurar que no -
en la hava i ende no aplica
olataforma aya impacto adverso en
operativa las operaciones de la
organizacion o en la
seguridad
Control
o Las modificaciones a los
ReSt“CCIOH?S paquetes de software
a los cambios deberan ser rechazadas, No existe 4rea de
Al424 en los limitadas a los cambios
d . X - desarrollo en Ecuador, por
paquetes € necesarios y todos los ende no anlica
software cambios deberan ser P
estrictamente
controlados
Control
Los principios para la

o ingenieria de sistemas
Principios seguros se estableceran,

Ald425 SEQUIOS. de documentaran, se No existe area de
Ingenieria de mantendran y se X - desarrollo en Ecuador, por
sistemas aplicardn a cualquier ende no aplica

esfuerzo de

implementacion del

sistema de informacién

Control

La Organizacioén

establecera y protegera

apropiadamente los
Entorno  de entornos de desarrollo No existe 4rea de

A1426 desarrollo seguro para los esfuerzos
X - desarrollo en Ecuador, por

Seguro de desarrollo e -

. S . ende no aplica

integracion del sistema

que abarquen todo el

ciclo de desarrollo del

sistema

Control

La organizacion

A4 Desarrollo supervisara y No existe area de

subcontratado  monitoreara la actividad X - desarrollo en Ecuador, por
de desarrollo de sistemas ende no aplica
subcontratado
Control
Pruebas de Las_ pruebas de L
. funcionalidad de No existe area de
A.14.2.8 seguridad del X .
. seguridad se llevaran a X - desarrollo en Ecuador, por
sistema .
cabo durante el ende no aplica
desarrollo
A.14.2.9 Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
.. Aplicable  Subproceso . .,
Objetivos de Control Si Aplicable Justificacion
Se estableceran
programas de pruebas de
Pruebas  de aceptacion 'y criterios No existe area de
- relacionados para los
aceptacion del nuevos  sistemas  de - desarrollo en Ecuador, por
sistema informacion, ende no aplica
actualizaciones y nuevas
versiones

A.14.3 Datos de prueba

Para garantizar la proteccion de los datos
utilizados para las pruebas

Control
Proteccion de LOS datos de prueba se

A.14.3.1 datos de seleccionaran

Objetivo:

prueba cundadosgmente, se
protegeran y se
controlaran
A.15 Relaciones con proveedores

Seguridad de la informacion en las
relaciones con proveedores

Asegurar la proteccion de los activos de
Objetivo: la organizacion a los que pueden acceder
los proveedores

Control

A.15.1

Requisitos de seguridad
de la informacion para
mitigar el riesgo
asociado con el acceso
del proveedor a los

Politica de
seguridad de
la informacién

Al1511 para las

relaciones con activos ~ de la
proveedores organizacion seran
acordados  con el
proveedor y
documentados
Control
Todos los

requerimientos
relevantes de seguridad
de la informacién seran
establecidos y acordados
con cada proveedor que
pueda acceder, procesar,
almacenar, comunicar o
proporcionar
componentes de
infraestructura de TI
para la informacion de la
organizacion

Abordar la
seguridad
A.15.1.2 dentro de los
acuerdos de
proveedores

A.15.1.3 Control

No existe area de pruebas
- en Ecuador, por ende no
aplica

Difundir y generar buenas
practicas de seguridad de
la informacion en todos
los usuarios (propios y
externos) sobre el uso de

Alta de activos y nivel de
usuarios seguridad de la
informacion, se debe
recordar periédicamente
estos puntos, asi como
controlar que los mismos
se estén cumpliendo

Difundir y generar buenas
practicas de seguridad de
la informacion en todos
los usuarios (propios y
externos) sobre el uso de

Alta de activos y nivel de
usuarios seguridad de la
informacion, se debe
recordar periddicamente
estos puntos, asi como
controlar que los mismos
se estén cumpliendo
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

Aplicable  Subproceso

si No  Aplicable Justificacion

Objetivos de Control

Difundir y generar buenas
practicas de seguridad de
la informacion en todos
los usuarios (propios y
externos) sobre el uso de
Alta de activos y nivel de
usuarios seguridad de la
informacion, se debe
recordar periédicamente
estos puntos, asi como
controlar que los mismos
se estén cumpliendo

Los  acuerdos con
proveedores incluiran
requisitos para abordar
los riesgos de seguridad
de la informacion
asociados  con  los
servicios de tecnologia
de la informacion, las
comunicaciones y la
cadena de suministro de
productos

Cadena de
suministro de
tecnologia de
la informacion

y
comunicacion

Gestion de la entrega de servicios de

A.15.2
proveedores
Mantener un nivel de acuerdo de
Obietivo: seguridad de la informacién y prestacion
) " de servicios en linea con los acuerdos de
proveedores
Control
Seg_u_i miento y - Las organizaciones Los servicios que brinden
revision de los - deben monitorear, los roveedgres estan
A.15.2.1 servicios de revisar y auditar p
los - fuera del proceso 0 no
regularmente la

influyen con el Altay

proveedores  prestacion de servicios . .
Baja de usuarios

del proveedor

Control

Los cambios en la
prestacion de servicios
por parte de los
proveedores, incluido el
mantenimiento, mejora
de las politicas,
Gestion  de procedimientos y
A150o cambiosenlos controles de seguridad
servicios de de la  informacion
proveedores existentes; se
administraran  teniendo
en cuenta la criticidad de
la informacion
comercial, los sistemas,
procesos implicados y la
reevaluacion de los

riesgos

Los servicios que brinden
los proveedores estan
- fuera del proceso o no
influyen con el Altay

Baja de usuarios

Gestion de incidentes de seguridad de

A.16 A .,
la informacién
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Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”

(Continua).

Objetivos de Control

A16.1

comunicacion

debilidades de seguridad

Responsabilid
ades y
procedimiento
s

Al16.1.1

Reporte  de
eventos de
seguridad de
la informacién

A.16.1.2

Informar
sobre las
debilidades en
la seguridad
de la
informacion

A.16.1.3

Evaluacion y
decision sobre
A.16.1.4 los eventos de
seguridad de
la informacién

Gestion de incidentes y mejoras en
seguridad de la informacion

Asegurar un enfoque coherente y efectivo
para la gestion de incidentes de seguridad
Objetivo: de la informacion, incluyendo Ia

Aplicable  Subproceso

si No  Aplicable Justificacion

sobre  eventos y

Control
Definir la cadena de
., comunicacion, medio
Gestion de y
- responsables ante un
responsabilidades y

evento de seguridad, este
Alta, Baja, contacto inicialmente

Modificacion deberia ser interno y ser el

de usuarios  canal de enlace en el caso
gue se requiera
intervencion de

organismos o entidades
externas

procedimientos para
garantizar una respuesta
rapida, eficaz y ordenada
a los incidentes de
seguridad de la
informacion

Control

Definir la cadena de
comunicacion, medio y
responsables ante un
evento de seguridad, este
Alta, Baja, contacto inicialmente
Modificacion deberia ser interno y ser el
de usuarios  canal de enlace en el caso
que se requiera
intervencion de
organismos o entidades
externas

Los eventos de
seguridad de la
informacion deben ser
reportados a través de
canales de
administracién
apropiados tan pronto
como sea posible

Control

Los empleados vy
contratistas que utilicen
los sistemas y servicios
de informacion de la

Generar el compromiso de
personal propio y externo
(proveedores) para que

organizacion  deberén Alta, Baja, informen sobre posibles
tomar nota de cualquier Modificacion debilidades en la
falla  observada o de usuarios administracién de

presunta debilidad de
seguridad de la
informacion en sistemas
0 servicios

Control

Se evaluaran los eventos
de seguridad de la
informacion 'y se
decidira si se van a
clasificar como
incidentes de seguridad
de la informacion

seguridad de la
informacion que podrian
afectar a la organizacion

Se considera un
procedimiento general
enfocado en el
diagnostico de incidentes
de seguridad en cualquier
proceso

A.16.15

Control
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Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
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A.16.1.6

A.16.1.7

A.l7

Al7.1

Objetivo:

Al711

Objetivos de Control

Respuesta a
incidentes de
seguridad de
la informacién

Aprender de
los incidentes
de seguridad
de la
informacion

Recoleccién
de pruebas

Aspectos de

informacion en la gestion de la
continuidad del negocio
Continuidad de la seguridad de la

informacion

La continuidad de la seguridad de la
informacion se integrara en los sistemas
de gestion de continuidad del negocio

Planificacion
de la
continuidad de
la seguridad
de la
informacion

Aplicable  Subproceso

si No  Aplicable Justificacion

Se considera un
procedimiento general
enfocado en el
diagndstico de incidentes
de seguridad en cualquier

Se respondera a los
incidentes de seguridad
de la informacion de
conformidad con los
procedimientos

documentados proceso
Control
Los conocimientos

obtenidos del andlisis y
resolucidn de incidentes
de seguridad de la
informacion se utilizaran
para reducir la
probabilidad 0 el
impacto de  futuros
incidentes

Se considera un
procedimiento general
enfocado en el
diagnostico de incidentes
de seguridad en cualquier
proceso

Control

La organizacion deberd
definir y aplicar
procedimientos para la
identificacion,
recoleccion, adquisicion
y conservacion de la
informacion, que puedan
servir como prueba

Se considera un
procedimiento general
enfocado en el
diagnostico de incidentes
de seguridad en cualquier
proceso

la seguridad de la

Control

La organizacién debe
determinar sus requisitos
para la seguridad de la
informacion y la
continuidad de la gestion
de la seguridad de la
informacion en
situaciones adversas, por
ejemplo: durante una
crisis o un desastre

Proceso enfocado en
planes de contingencia
- que no estan dentro del
proceso de Alta y Baja de
usuarios

Al17.12

Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).

Aplicable  Subproceso

si No  Aplicable Justificacion

Obijetivos de Control

La organizacion debe
establecer, documentar,
implementar y mantener
procesos,

procedimientos y
controles para asegurar

Implementaci
on de la
continuidad de

Proceso enfocado en
planes de contingencia
- gue no estan dentro del

:ja; segurlda:(; el r_1ive:| requerido de proceso de AIt_ay Baja de
: L continuidad para la usuarios
informacién .

seguridad de la

informacién durante una

situacion adversa

Control

La organizacion
Verificar, verificara el control de
revisar Y continuidad de seguridad
evaluar la de la informacion Proceso enfocado en

planes de contingencia

A17.1.3 continuidad de establecido y aplicado, a .
la  seguridad intervalos regulares a fin i que o estan dentro del
Ita y Baja de
de la de asegurar que sean proceso de Alta y Baj
informacion  vélidos y  eficaces usuarios
durante situaciones
adversas
A.l7.2 Redundancias
Asegurar la  disponibilidad de
Objetivo: instalaciones de procesamiento de
informacién
Control
Disponibilida | as instalaciones de
d de procesamiento de la Enfocado a centros de
instalaciones  informacion se datos alternos que
Al721 de _ implementaran con una aseguren la disponibilidad
procesamiento redundancia  suficiente i y que no interactta con el
de para  satisfacer  los proceso de Alta 'y Baja de
informacion  requisitos de usuarios
disponibilidad
A.18 Cumplimiento
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Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
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A.l8.1

Obijetivo:

Al18.1.1

A.18.1.2

A.18.1.3

Obijetivos de Control

Cumplimiento de las exigencias legales

y contractuales

Para  evitar
estatutarias,

infracciones  legales,
reglamentarias u

obligaciones contractuales relacionadas
con la seguridad de la informacion y de
cualquier requerimiento de seguridad

Identificacién
de la
legislacién
aplicable vy
requisitos
contractuales

Derechos de
propiedad
intelectual

Proteccion de
registros

Control

Todos los requisitos
legislativos, regulatorios
y contractuales
relevantes, y el enfoque
de la organizacion para
cumplir ~ con  estos
requisitos deberan ser
identificados,
documentados y
actualizados
explicitamente para cada
sistema de informaciény
la organizacion

Control

Se aplicaran
procedimientos
adecuados para
garantizar el

cumplimiento de los
requisitos  legislativos,
regulatorios y
contractuales
relacionados con los
derechos de propiedad
intelectual y el uso de
productos de software
patentados

Control

Los registros estardn
protegidos contra la
pérdida,  destruccion,
falsificacion, acceso y
liberacién no autorizada,
de conformidad con los
requisitos  legislativos,
regulatorios,

Subproceso

Justificacion

El proceso de Alta y Baja
de usuarios define
controles y normativas
corporativas que se
ajustan a la legislacion de
cada pais, sin embargo no
se incluye este analisis
dentro del proceso ya que
en el &mbito contractual
es donde se revisarian
estos puntos, por ende no
aplica dentro del proceso
en estudio

El proceso de Alta y Baja
de usuarios define
controles y normativas
corporativas que se
ajustan a la legislacion de
cada pais, sin embargo no
se incluye este analisis
dentro del proceso ya que
en el ambito contractual
es donde se revisarian
estos puntos, por ende no
aplica dentro del proceso
en estudio

El proceso de Alta y Baja
de usuarios define
controles y normativas
corporativas que se
ajustan a la legislacion de
cada pais, sin embargo no
se incluye este analisis
dentro del proceso ya que
en el &mbito contractual
es donde se revisarian

contractuales y
. estos puntos, por ende no
comerciales -
aplica dentro del proceso
en estudio
A.18.14 Control
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Tabla N° 10:
Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”
(Continua).
.. Aplicable  Subproceso e
Objetivos de Control si No  Aplicable Justificacion
El proceso de Alta y Baja
de usuarios define
Se garantizara la controles y normativas
- privacidad y la corporativas que se
Prlvacm_igd Y proteccion de la ajustan a la legislacion de
proteccion de L b
' - informacion de cada pais, sin embargo no
informacion . "L - o
de identificacion _ personal, - se incluye este anlisis
S ... .. segln se requiera en la dentro del proceso ya que
identificacion AR Y
legislacion y la en el &mbito contractual
personal L . L
regulacion  pertinentes es donde se revisarian
donde sea aplicable estos puntos, por ende no
aplica dentro del proceso
en estudio
Control
Se utilizan controles
i Los controles criptogréaficos estandares
Regulacion de criptograficos se P gd 125 licenci
A.18.1.5 los controles ytilizaran de y acorde a fas ficencias

A.18.2

Objetivo:

A18.2.1

- del software que se
utiliza, mas el andlisis de
los mismos no estéa dentro

del proceso en estudio

criptograficos  conformidad con todos
los acuerdos, leyes y
regulaciones pertinentes

Revision de seguridad de la
informacion

Asegurar que la seguridad de la
informacion sea implementada y operada
de acuerdo con las politicas vy
procedimientos de la organizacion

Control

El enfoque de Ia
organizacion para
administrar la seguridad
de la informacion y su
implementacién (es

. o Contar con una
Revision decir,  objetivos de

evaluacion Interna /

independiente  control, controles, Alta, Baja Externa para validar que
de la iti A .
sequridad  de procesos _de politicas y Modificacion  se cumplen las Politicas,

g %€ procedimientos para la de usuarios  normas y procedimientos
la informacion  seguridad de la yP

de seguridad de la

informacion ré i i6
ormacion) sera informacion

revisado
independientemente  a
intervalos planificados o
cuando ocurran cambios
significativos

A.18.2.2

Control
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Analisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”

(Continua).

Obijetivos de Control

Cumplimiento
de las politicas
y estandares
de seguridad

Revision  del
A.18.2.3 cumplimiento
técnico

Los administradores
revisaran

periddicamente el
cumplimiento del
procesamiento de

informaciéon y  los
procedimientos  dentro
de su area de
responsabilidad con las
politicas de seguridad
adecuadas, estandares y
cualquier otro requisito
de seguridad

Control

Los sistemas de
informacidn se revisaran
periédicamente para
verificar el
cumplimiento de las
politicas y normas de
seguridad de la
informacién de la
organizacion

Subproceso

Modificacion

Justificacion

Contar con una
evaluacion Interna /
Externa para validar que
se cumplen las Politicas,
normas y procedimientos
de seguridad de la
informacion

La revisién de los
sistemas de informacion
esta fuera del proceso en

estudio

Nota. Base de referencia para analisis 114 Objetivos de Control y Controles de la Norma 1SO 27001:2013.
Fuente: Elaboracién propia de Investigador

Una vez realizado el andlisis de requisitos aplicables, en base a los ciento catorce Objetivos

de Control y Controles que cita la Norma ISO 27001:2013 en el proceso de “Alta y Baja de

Usuarios”, la Figura N° 25 muestra el resultado de los requisitos que son aplicables al

proceso en investigacion.
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m Ndmero de Requisitos Aplicables

m Ndmero de Requisitos No Aplicables

Nuamero Total de Numero de Requisitos | Namero de Reguisitos No
Requisitos Aplicables Aplicables
114 44 70

Figura N° 25: Resultados Objetivos de Control y Controles aplicado al Proceso de “Alta y
Baja de Usuarios™.
Fuente: Elaboracion propia del Investigador

3.1.3 Nivel de Cumplimiento de los requerimientos aplicables de la Norma 1SO 27001:2013

al proceso de “Alta y Baja de Usuarios”

Considerando los requisitos aplicables de la Norma 1SO 27001:2013 identificados, se
procedié a definir el nivel de cumplimiento de cada uno de ellos y su vinculacién con el

requisito legal vigente para el Ecuador.

Las escalas de cumplimiento utilizadas se detallan en la Tabla N° 11.
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Tabla N° 11:

Escalas de Cumplimiento de objetivos respecto a la Norma ISO 27001:2013 para el
proceso de “Alta y Baja de Usuarios”

Escala Significado Leyenda

Si Cumplimiento Total _
Parcial Cumplimiento Parcial

No Incumplimiento Total

Nota. Escala desarrollada para la medicion de cumplimiento de objetivos.
Fuente: Elaboracidn propia de Investigador
Los resultados de esta evaluacion se presentan en las siguientes tablas (Ver Tablas N° 12

hasta la Tabla N° 29):

Tabla N° 12:

A.5 Objetivo de Control - Politicas de Seguridad de la Informacién aplicable para el
proceso de “Alta y Baja de Usuarios”.

= Articulo de

Objetivos de Control SN S Evidencia Observaciones Requisito
i o o Legal

Vinculado

A5 Politicas de Seguridad de Ia
' Informacion
Gestion de la direccion para
seguridad de la informacién
Proporcionar gestion de direccion y
apoyo para la seguridad de la
Objetivo: informacion de acuerdo con los
requisitos de negocio, leyes y
regulaciones pertinentes

A5.1

Control
Todos los documentos
normativos como:
Grupo de politicas de Politica de E?;::t:a?jai‘;iento(s:c’dlgosy
. seguridad de la Sistemas (ENE Normas esté)rq
Politicas de informacién 10S1PO002) ooy |
A511 Seguridad - definidas, aprobadas Fr:]tralrgft 0s d:n I:
de _1a por la direccion, Politica Organizacid N/A
Informacion  pyplicadas y Seguridad de d_rganl_zacmn y
. P isponibles para todos
comunicadas a todos Informacion los usuarios para que
los empleados vy (ENE 08 SI PO uedan  acceder
terceras partes 001) P y

revisarlos.
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Tabla N° 12:

A.5 Objetivo de Control - Politicas de Seguridad de la Informacion aplicable para el
proceso de “Alta y Baja de Usuarios” (Continua).

= Articulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i 0 & Legal
o Vinculado
Politicas
Las politicas de desactualizadas:
isr??(;jrrr:;ja?c(?én de slg Politica de Politica de Sistemas
Revision de revisaran en Sistemas (ENE (ENE 10 SI PO 002) —
Politicas de intervalos previstos o 10 SIPO002) Desactualizada, Gltima
Ab5.1.2  Seguridad i . isid
deg " (s:; mbisoes producen X Pol_itlca revision 2010. N/A
Informacion - significativos ~ para Slﬁ?c;‘rrrfaag :rf Politica Seguridad de
e, | @ewsipo g (00
suficiencia y Desactualizada, Ultima
efectividad revision 2008.

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma
I1SO 27001:2013.
Fuente: Elaboracidn propia de Investigador

Tabla N° 13:

A.6 Objetivo de Control — Organizacion de Seguridad de la informacion aplicable para el
proceso de “Alta y Baja de Usuarios”.

= Articulo de

Objetivos de Control S NS Eyidencia Observaciones Requisito
o = Legal

Vinculado

A.6
Ab6.1

Objetivo:

A6.1.1

Organizacion de Seguridad de la
informacion

Organizacion Interna

Establecer un marco de gestion para
iniciar y controlar la
implementacion y operacion de la
seguridad de la informacion dentro
de la organizacion

Control

La Politica de
Seguridad de la
Informacion  enuncia

Roles y

responsabili  Todas las Politica (r:;aslr?)nr:se:l;fes los

dades de responsabilidades de Seguridad de fun?:iones para ca d)all

Seguridad seguridad de la Informacion drea, delegando un N/A

de la informaciéon  serén (ENE 08 SI PO o

informaciéon definidas y asignadas 001) Admlmstrador de
Seguridad de la
Informacion para
administrar lo

referente a este punto.
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Tabla N° 13:
A.6 Objetivo de Control — Organizacién de Seguridad de la informacion aplicable para el proceso
de “Alta y Baja de Usuarios” (Continua).

= Avrticulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i 0 « Legal
o .
Vinculado
Control
. La Politica de
Las funciones en .
. ) Seguridad de la
conflicto y las areas . .
. Informacion  enuncia
de responsabilidad
-, claramente los
... . (eben ser segregados Politica
Discriminaci . . responsables y
A6.1.2 On de Pard _redu0|r las Segurldad_ fje funciones para cada
e L oportunidades de [ X Informacion . N/A
obligaciones e area, delegando wun
modificacion no (ENE 08 SI PO .
. Administrador de
autorizada o no 001) -
. . Seguridad de la
intencional o mal uso 2
. Informacion para
de los activos de la L
S administrar lo
organizacion
referente a este punto.
Control
No existe una seccion
donde se detalle el
Norma DIAMM fIUJo para contacto
interno ante incidentes
S04 - i
. Lineamientos de Seguridad  yfo
Contacto Se mantendran contacto externo, ante
. generales de . COIP,
A.6.1.3 con contactos apropiados L o eventos que ameriten .
toridades ) X administraciony . - Seccion
au con las autoridades . inclusion de
. seguridad para X Tercera
pertinentes autoridades (fraudes o
las Redes y :
. delitos que atenten
Sistemas de la - <
N contra la informacion
Organizacion X
ylo activos de
tecnologia de la
organizacion).
Contacto
con  grupos
A6.1.4 especiales Control
de interés
Control
Seguridad El concepto de
de la La seguridad de la . seguridad de la
: Lo - Politica : . .
informacion informacion se . informacién se aplica
. Seguridad de
A6.15 en abordara en la . para todo proyecto
- . Informacion . N/A
Administrac  gestion del proyecto, (infraestructura y
- : ; (ENE 08 SI PO
ion de independientemente 001) desarrollo) 'y es

enunciado en la
Politica de Seguridad.

Proyectos del tipo de proyecto
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Tabla N° 13:
A.6 Objetivo de Control — Organizacién de Seguridad de la informacion aplicable para el proceso
de “Alta y Baja de Usuarios” (Continua).

Articulo de
Requisito
Legal
Vinculado

Objetivos de ? ';‘ Evidencia Observaciones

Control

Parcial

A.6.2 Dispositivos moviles y teletrabajo

Asegurar la seguridad de teletrabajo

y uso de dispositivos moviles
Control

Obijetivo:

Norma Utilizacién de
dispositivos méviles -
3.4  Monitoreo vy
Control: Se detalla que
la empresa asume los
costos por la
activacion del
dispositivo movil asi
como los cargos que
genere el mismo, pero
al momento de dar de
baja un usuario entra
en conflicto la
propiedad de la linea
telefénica, donde el
Norma usuario solicita
Utilizacion de  quedarse con la linea
dispositivos para su uso personal y
moviles (TEC 15 la cual pertenece a la
SINO 001) empresa ya que en el
Se adoptard una punto 3.4 se detalla que
Politica para politi(_:a y medidas de Procedimie_nto de el_d_ispositivo mévil se
A621  dispositivos seguridad de apoyo Alta, Bajay utilizara
méviles para gestionar el X Modificacion de exclusivamente  con N/A
riesgo  introducido Usuarios (ENE  fines  laborales vy
por el wuso de 12 SIISPR 001) “eventualmente" con
dispositivos maviles fines personal, el no
Procedimiento de detallar la propiedad de
Gestion de la linea, genera
Activosde IT  conflictos al momento
(ENE 10SIIT  de dar dabajaunalinea
PR 003) ya que el usuario
generalmente anclaala
mayoria de sus
actividades personales
a la linea asignada.
Norma Utilizacion de
dispositivos  moviles
revisada en el 2015.
Procedimiento de Alta,
Baja y Modificacion
de Usuarios - 5.2.2
Baja de Usuarios -
Andlisis y Ejecucion:
No se incluye al
momento de la
ejecucion de la Baja
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Tabla N° 13:
A.6 Objetivo de Control — Organizacién de Seguridad de la informacion aplicable para el proceso
de “Alta y Baja de Usuarios” (Continua).

= Avrticulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i 0 & Legal
o .
Vinculado

del usuario el retiro de
equipos asignados.

Procedimiento de
Gestion de Activos de
IT, punto 3.
Responsabilidades -
Responsable de
Sistemas de areas: Cita
la entrega y
actualizacién del

inventario, mas no
detalla  retiro  de
equipos por bajas de
usuario o bajas de
equipos en el
inventario por dafio,
robos 'y cualquier
evento que afecte a los
equipos/activos
entregados.

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma
ISO 27001:2013.
Fuente: Elaboracién propia de Investigador
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A.7 Objetivo de Control — Seguridad de los recursos humanos aplicable para el proceso
de “Alta y Baja de Usuarios”.
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Objetivos de Control

-
o Z

A7
AT7.2

Objetivo:

AT721

AT722

AT7.23

Seguridad
humanos

Durante el empleo
Asegurar que
contratistas conozcan y cumplan sus
responsabilidades de seguridad de la

informacion

Administrac
ion de
responsabili

dades

Sensibilizaci
on,
educacion y
formacion
en materia
de seguridad
de la
informacion

Procesos
disciplinario
s

de los

recursos

los empleados y

Control

La  administracion
requerird que todos
los empleados vy
contratistas apliquen
la seguridad de la
informacion de
acuerdo con las
politicas y
procedimientos
establecidos por la
organizacion

Control

Todos los empleados
de la organizacion vy,
en su caso, los
contratistas recibiran
una educacion 'y
capacitacion
apropiadas sobre la
concienciacion y
actualizaciones
regulares en
politicas y
procedimientos de la
organizacion, segun
sea relevante para su
funcion de trabajo
Control

las

Habra un proceso
disciplinario formal
y de comunicacion
para tomar acciones
contra los empleados
que han cometido
una violacion de la
seguridad de la
informacion

Evidencia

Parcial

Politica
Seguridad de
Informacion

(ENE 08 SI PO
001)

Politica
Seguridad de
Informacion

(ENE 08 SI PO
001)

Norma DIAMM
S04 -
Lineamientos
generales de
X administracion y
seguridad para
las Redes y
Sistemas de la
Organizacién

Observaciones

La Politica de
Seguridad de la
Informacion, punto 3.
Responsabilidades y
Control, cita las
responsabilidades  de
los colaboradores
respecto a Seguridad y
la obligatoriedad de
informarse sobre las
normativas de
seguridad  de la
informacion que deben
cumplir.

La Politica de
Seguridad de la
Informacion punto 3.
Responsabilidades vy
Control, cita las
responsabilidades de
los colaboradores
respecto a Seguridad
de Sistemas y la
obligatoriedad de
informarse sobre las
normativas de
seguridad  de la
informacién que deben
cumplir.

No existe una seccion
donde se detalle el

flujo para contacto
interno ante incidentes
de Seguridad ylo
contacto externo, ante
eventos que ameriten

inclusion de
autoridades (fraudes o
delitos que atenten

contra la informacion
ylo activos de
tecnologia de la
organizacion).

Articulo de
Requisito
Legal
Vinculado

N/A

N/A

COIP,
Seccién
Tercera
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Tabla N° 14:

A.7 Objetivo de Control — Seguridad de los recursos humanos aplicable para el proceso

de “Alta y Baja de Usuarios” (Continua).

Objetivos de Control Evidencia

- W
oz
Parcial

AT73 Terminacién y cambio de empleo

Proteger los intereses de la
organizacion como parte del
proceso de cambio o terminacion
del empleo

Objetivo:

Control

Las
responsabilidades y
deberes de seguridad
de la informacion
que  permanezcan
vigentes después de
la terminacion o
cambio de empleo
seran definidos,
comunicados al
empleado 0
contratista y puestos
en vigor

Terminacion
o cambio de
responsabili
dades
laborales

Procedimiento de
Alta, Bajay
Modificacion de
Usuarios (ENE
12 SI ISPR 001)

A731

Articulo de
Requisito
Legal
Vinculado

Observaciones

El Procedimiento
detalla  responsables,
acciones,
comunicacion y flujo
para ejecutar la baja de
usuarios.

N/A

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma

I1SO 27001:2013.
Fuente: Elaboracidn propia de Investigador



104

Tabla N° 15:
A.8 Objetivo de Control — Gestion de Activos aplicable para el proceso de “Alta y Baja de
Usuarios”.
= Avrticulo de
Objetivos de Control S N 2 Evidencia Observaciones Requisito
i 0 & Legal
o .
Vinculado
A8 Gestion de activos
AB8.1 Responsabilidad de los activos
Identificar los activos de la
.. organizacion y  definir las
Objetivo: responsabilidades de proteccion
apropiadas
Control
Procedimiento de
Gestion de Activos de
IT, punto 3.
Responsabilidades -
Responsable de
Sistemas de areas: Cita
la entrega y
Procedimiento de gctuallza}cmn . del
L, inventario, mas no
Gestion de .
- detalla  retiro  de
Activos de IT equipos por bajas de
Informacion (ENE 10 SIT ugua'[r’io F(’) ba.é 0
asociada a los activos PR 003) - .
. ; equipos en el
A8 Inventario  deberéan ser inventario por dafio
R de activos identificada, X Sistema de P . N/A
. robos 'y cualquier
elaborada y Inventarios
. evento que afecte a los
mantenida en un (Inventar) - .
. : equipos/activos
inventario
. entregados.
Planilla de .
. < Sistema de
Asignacion /

Retiro de Activos

Inventarios: Inventario
de equipos de Ecuador
desactualizado.
Planilla de Asignacion
/ Retiro de Equipos:
Desactualizada,  sin
formato especifico y su
control se lo hace
manualmente.
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A.8 Objetivo de Control — Gestion de Activos aplicable para el proceso de “Alta y Baja de

Usuarios” (Continua).

= Articulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i 0 « Legal
o .
Vinculado
Control
Procedimiento de
Gestion de Activos de
IT, punto 3.
Responsabilidades -
Responsable de
Sistemas de areas: Cita
la entrega y
Procedimiento de gctuallzgcmn ) el
L, inventario, mas no
Gestion de .
; detalla  retiro  de
Activos de IT equipos por bajas de
(ENE 10 s1 T S9U!POS por ba)
usuario o bajas de
. , PR 003) -
. Los activos serén equipos en el
A8.1.2 Prople_dad registrados . inventario por dafio
T de activos . X Sistema de ) N/A
mantendran en . robos y cualquier
. . Inventarios
inventario evento que afecte a los
(Inventar) - .
equipos/activos
Planillage  Cniregados.
. < Sistema de
Asignacion /

Retiro de Activos

Inventarios: Inventario
de equipos de Ecuador
desactualizado.
Planilla de Asignacion
/ Retiro de Equipos:
Desactualizada, sin
formato especificoy su
control se lo hace
manualmente.
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Tabla N° 15:
A.8 Objetivo de Control — Gestion de Activos aplicable para el proceso de “Alta y Baja de
Usuarios” (Continua).

= Avrticulo de
Objetivos de SN 2 Evidencia Observaciones Requisito
Control i 0 & Legal
o .
Vinculado
Control
La Norma DIAMM
7.01 - Uso
Herramientas
Electrdnicas de
Comunicacion en su
punto 2.1 Uso
Aceptable, detalla
sobre el buen uso de
los activos, sin
embargo es
recomendable registrar
la  instruccion  al
Norma DIAMM usuario sobre este
7.01 - Uso punto al momento de la
Las reglas para el uso Herramientas  entrega de los equipos.
aceptable de Ila Electronicasde El Procedimiento de
informacion y de los Comunicacion  Gestion de Activos de
activos  asociados IT (ENE 10 SI IT PR
Uso . . -
A813 aceptable de con las msta_lauones Procedlr_qlento de 003) no detalla un
! de procesamiento de X Gestion de proceso de control para N/A
activos : - ; .
informacion e Activosde IT  validar el buen uso de
informacion  deben (ENE10SIIT  los activos, ni
ser identificadas, PR 003) responsables para esta
documentadas e actividad.
implementadas Planilla de El control de activos

Asignacion/  que incluye al
Retiro de Activos software, no tiene un
pardmetro para su

validacion (Software

estandar).
El control de activos
que incluye al

software, no tiene un
control sobre la
instalacién/desinstalac
ion del mismo en los
computadores
asignados a los
usuarios.




Tabla N° 15:
A.8 Objetivo de Control — Gestion de Activos aplicable para
Usuarios” (Continua).
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el proceso de “Alta y Baja de

= Avrticulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i 0 & Legal
a .
Vinculado
Control
Procedimiento de Alta,
Baja y Modificacion
de Usuarios - 5.2.2
Baja de Usuarios -
Procedimiento de Anaélisis y Ejecucién:
. No se incluye al
Alta, Bajay
Todos los empleados e momento de su
: Modificacion de . L .
y usuarios de partes . ejecucion el retiro de
externas devolveran Usuarios (ENE equipos asignados al
Regreso de - 12 SI ISPR 001)
A8.1l4 : todos los activos de personal.
activos N X L N/A
la organizacion en su - Procedimiento de Alta,
L Procedimiento de . i
poder al finalizar su L Baja y Modificacion
Gestion de -
empleo, contrato o ; de Usuarios - 5.2.2
Activos de IT . .
acuerdo Baja de Usuarios -
(ENE10SIIT . o
Analisis y Ejecucion:
PR 003) .
No se incluye al
momento de la
ejecucion de la Baja
del usuario el retiro de
equipos asignados.
A.8.2 Clasificacion de la Informacion
Asegurar que la informacién reciba
Obicetivo: un nivel adecuado de proteccion de
J " acuerdo con su importancia para la
organizacion
Control
La Norma DIAMM
S04 - Lineamientos
generales de
administracion y
seguridad para las
Redes y Sistemas de la
La informacion se Norma DIAMM Organizacién, en su
clasificard en S04 - punto 3.
... términos de Lineamientos  Confidencialidad y
Clasificacio - .
requisitos  legales, generalesde  seguridad de los datos,
AB8.2.1 n de Ila - L o ; P
. ..~ valor, criticidad y X administraciony cita los  términos N/A
informacion o . !
sensibilidad a la seguridad para  Informacion
divulgacién 0 las Redes y Confidencial 0
modificacion no Sistemas de la  Sensitiva y el manejo
autorizada Organizaciéon de la misma, sin
embargo, no se
detallan la
clasificacion de la
informacion que

maneja actualmente la
empresa.
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Tabla N° 15:
A.8 Objetivo de Control — Gestion de Activos aplicable para el proceso de “Alta y Baja de
Usuarios” (Continua).

= Avrticulo de
Objetivos de SN 2 Evidencia Observaciones Requisito
Control i 0 & Legal
o .
Vinculado
Control
La Norma DIAMM
S04 - Lineamientos
generales de
administracion y
seguridad para las
Redes y Sistemas de la
Organizacién, en su
punto 3.
Confidencialidad y
seguridad de los datos,
cita los  términos
Informacion
Confidencial 0
Sensitiva y el manejo
de la misma, sin
Norma DIAMM embargo, no se
S04 - detallan la
Los procedimientos Lineamientos  clasificacion de la
para el manejo de los generalesde  informacién que
activos se administracion y maneja actualmente la
) desarrollaran e seguridad para  empresa.
A8.23 Ma_nejo de implementaran  de las Redes y
activos acuerdo con el X Sistemasdela La Norma DIAMM N/A
esquema de Organizaciéon S04 - Lineamientos
clasificacion de generales de
informacion Procedimiento de administracion y
adoptado por la Gestion de seguridad para las
organizacion Activosde IT  Redes y Sistemas de la

(ENE10SIIT Organizacion en su
PR 003) punto 3.8, cita el
especial cuidado que

debe tener el personal

de sistemas respecto a

control de virus, pero

no detalla los controles

que  existen  para

salvaguardar la

informacion de los

usuarios (encriptacion,

PIN de seguridad,

clave de Windows,

respaldo de

informacion, software

antivirus, parches de

seguridad, ente otros.)

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios™ en base a la Norma
ISO 27001:2013.
Fuente: Elaboracion propia de Investigador
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Tabla N° 16:
A.9 Objetivo de Control — Control de Acceso aplicable para el proceso de “Alta y Baja de
Usuarios”.

Articulo de
Requisito
Legal
Vinculado

Evidencia Observaciones

-
o Z

Objetivos de Control

Parcial

A9 Control de Acceso

Requerimientos empresariales de
A9.1

control de acceso

Limitar el acceso a la informacién e
Objetivo: instalaciones de procesamiento de la

informacion
Control
La Norma DIAMM
S04 - Lineamientos
generales de
administracion y
seguridad para las
Norma DIAMM Redes y Sistemas de la
S04 - Organizacion, cita en
Lineamientos  Su punto 6.4 Seguridad
generalesde  Fisica, los niveles de
administracion y —acceso que puede tener
. seguridad para  un usuario de forma
Se est,ablecera, las Redes y general y cita que
doc_ume;ntara Y Sistemas de la  pueden existir areas
Politica de |- i>ara una politica Organizacion  restringidas, debiendo

A9.11  Control de de control de acceso detallarse el concepto

Acceso E:;S?sailtos en Ig: % Procedimiento  de “areas re_str_ingidas”. N/A
“dad Proteccién Fisica El Procedimiento de
zﬁurrés:rial de (ENE 09 SIIT Alta,_ . _I,?,aja Y
empresana’ —y PR 002) Modificacion de
informacion Usuarios (ENE 12 SI

Procedimiento de IS PR 001) en su punto
Alta, Bajay Procedimiento de Alta,
Modificacion de Baja y Modificacion
Usuarios (ENE de Usuarios - 5.1.2
12 SIISPR001) Alta de Usuarios -
Analisis y Ejecucién:

No se incluye la

asignacion de permisos

para acceso fisico a

sitios de trabajo.
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Tabla N° 16:
A.9 Objetivo de Control — Control de Acceso aplicable para el proceso de “Alta y Baja de
Usuarios” (Continua).

= Avrticulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i o @ Legal
Vinculado
Control
El Procedimiento de
Alta, Baja y
Modificacion de
Usuarios (ENE 12 Sl
IS PR 001) en su punto
Procedimiento de Alta,
Baja y Modificacion
de Usuarios - 5.1.2
Los usuarios so6lo . Alta de Usuarios -
ﬁ;g;iso ; tendradn acceso _a_la ProAc;at(ilrglaejr:(;/de Anélisis y Ejecuc?én,
A9.1.2 servicios de red y a los servicios X Modifi7cacién de cita que Io_s permisos N/A
redes dered,quehayan5|do Usuarios (ENE que se asignaran se
especificamente 12 S1 IS PR 001) tomarén de un usuario
autorizados a utilizar modelo, sin embargo
existen casos en los
cuales el usuario
modelo tiene
asignados
errébneamente sus
permisos y  esta
asignacion erronea se
sigue repitiendo.
A9.2 Gestidn de acceso de los usuarios
Garantizar el acceso de los usuarios
Objetivo: autorizados y evitar el acceso no
autorizado a los sistemas y servicios
Control
El Procedimiento de
Alta, Baja y
Modificacion de
Usuarios (ENE 12 Sl
IS PR 001) en su punto
Procedimiento de Alta,
Se llevara a cabo un (I?:Jausyual\i/loc;dnilcascaog
Registro vy Eergi?;:(()) formal d; Procedimiento de Alta de Usuarios -
A921 cancelac!()n cancelacion de AI'Fa_, Bajay AnéI|S|s y EJecuc!()n,
e de registro registro de usuarios X Modificacion de cita que los permisos N/A
del usuario para habilitar la Usuarios (ENE  se toman de un usuario
asignacion de 12 SI IS PR 001) mc_JdeIo, sin embargo
existen casos en los
derechos de acceso cuales el usuario
modelo tiene
asignados
errébneamente sus
permisos y  esta

asignacion erronea se
sigue repitiendo.
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A.9 Objetivo de Control — Control de Acceso aplicable para el proceso de “Alta y Baja de
Usuarios” (Continua).

111

Objetivos de
Control

- N

Evidencia

Parcial

Observaciones

Articulo de
Requisito
Legal
Vinculado

A9.2.2

A9.25

Provision de
acceso de
usuario

Revision de
los derechos
de acceso de
los usuarios

Control

Proceso formal de
provision de acceso
de usuario sera
implementado  para
asignar 0 revocar
derechos de acceso
para todo tipo de
usuario a todos los
sistemas y servicios

Control

Los propietarios de
activos deberan
revisar los derechos
de acceso de los
usuarios a intervalos
regulares

X

Procedimiento de
Alta, Bajay
X Modificacién de
Usuarios (ENE
12 SI ISPR 001)

Norma DIAMM
S04 -
Lineamientos
generales de
administracion y
seguridad para
las Redes y
Sistemas de la
Organizacién

El Procedimiento de
Alta, Baja y
Modificacion de
Usuarios (ENE 12 Sl
IS PR 001) en su punto
Procedimiento de Alta,
Baja y Modificacion
de Usuarios - 5.1.2
Alta de Usuarios -
Andlisis y Ejecucion,
cita que los permisos
gue se asignardn se
tomaran de un usuario
modelo, sin embargo
existen casos en los
cuales el usuario
modelo tiene
asignados
errébneamente sus
permisos y  esta
asignacion erronea se
sigue repitiendo.

La Norma DIAMM
S04 - Lineamientos
generales de
administracion y
seguridad para las
Redes y Sistemas de la
Organizacién en su
punto 5.2 Control de
Acceso indica que
debe revisarse
periddicamente los
permisos para validar
SuU Uso, caso contrario
se eliminaran, sin
embargo no existe un

criterio de
comparacion  fiable
para  validar que
permisos tiene

asignados y deberian
ser retirados.

N/A

N/A
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Tabla N° 16:
A.9 Objetivo de Control — Control de Acceso aplicable para el proceso de “Alta y Baja de
Usuarios” (Continua).

= Avrticulo de
Objetivos de SN 2 Evidencia Observaciones Requisito
Control i 0 & Legal
o .
Vinculado
Control
La Norma DIAMM
S04 - Lineamientos
generales de
administracion y
seguridad para las
Redes y Sistemas de la
Los derechos de Organizacién en su
acceso de todos !os Norma DIAMM punto 5.2 Control de
empleados y usuarios S04 - Acceso, no hace
..., de partes externas a . . referencia al retiro de
Eliminacion - . Lineamientos :
. las instalaciones de permisos de acceso
A.9.2.6 0 auste de rocesamiento  de generales de ara todos los usuarios
o los derechos P i X administracion y P N/A
informacion e . (solo  detalla para
de acceso . - seguridad para )
informacion se personal de sistemas) y
S las Redes y - -
eliminarén al . no tiene un criterio de
s Sistemas de la S
finalizar su empleo, o validacion para
Organizacion .
contrato o acuerdo, o conocer que permisos
ajustarse al cambiar tiene activos al
momento de su baja,
dejando  abierta la
posibilidad de quedar
permisos abiertos para
un usuario que ha sido
dado de baja.
A9.3 Responsabilidades del usuario
Responsabilizar a los usuarios por la
Objetivo: proteccion de su informacion de
autenticacion
Control
Normgoa'jAMM La Norma DIAMM
Uso de la EI usuario debera Lineamientos S04 No detalla en su
informacion  seguir las practicas enerales de seccion 4.6
A931  secreta de de laorganizacionen X adgr]ninistracic’)n Identificacion y N/A
autenticaclo el uso de |la Y Autenticacion de

seguridad para
las Redes y

Sistemas de la

Organizacion

usuarios un estandar
para claves seguras y/o
controles de seguridad.

n informacion de
autenticacion secreta
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A.9 Objetivo de Control — Control de Acceso aplicable para el proceso de “Alta y Baja de
Usuarios” (Continua).

Objetivos de
Control

Control de acceso a sistemas y

Prevenir el acceso no autorizado a

A94 aplicaciones
Objetivo:
Restriccion
A9.4.1 fae acceso a
informacion

sistemas y aplicaciones

Control

El acceso a la
informacion y las
funciones del sistema
de aplicacion se
restringiran de
conformidad con la
politica de control de
acceso

- N

Evidencia

Parcial

Procedimiento de
Alta, Bajay
X Modificacién de
Usuarios (ENE
12 SI ISPR 001)

Observaciones

El Procedimiento de
Alta, Baja y
Modificacion de
Usuarios (ENE 12 Sl
IS PR 001) en su punto
Procedimiento de Alta,
Baja y Moadificacion
de Usuarios - 5.1.2
Alta de Usuarios -
Andlisis y Ejecucion,
cita que los permisos
gue se asignardn se
tomaran de un usuario
modelo, sin embargo
existen casos en los

cuales el usuario
modelo tiene
asignados

erréneamente sus

permisos y  esta
asignacion erronea se
sigue repitiendo.

Articulo de
Requisito
Legal
Vinculado

N/A

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma

ISO 27001:2013.

Fuente: Elaboracion propia de Investigador
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Tabla N° 17:

A.10 Objetivo de Control — Criptografia aplicable para el proceso de “Alta y Baja de
Usuarios”.

Articulo de
Requisito
Legal
Vinculado

-
o Z

Objetivos de Control Evidencia Observaciones

Parcial

A.10 Criptografia

A.10.1 Controles Criptograficos
Asegurar un uso adecuado Yy
efectivo de la criptografia para

Objetivo: proteger la  confidencialidad,
autenticidad e integridad de Ia
informacion

Control

Norma DIAMM La Norma DIAMM

. Se  elaborara S04 -
Politica - Y . - S04 no detalla en su
aplicard una politica Lineamientos .
sobre el uso seccion 4.6
sobre el uso de los generales de P
A.10.1.1 de controles L - Identificacion y
. e controles administracion y S N/A
criptogréafico Autenticacion de

criptogréficos para la
proteccion de la
informacion

seguridad para
las Redes y

Sistemas de la

Organizacion

usuarios un estandar
para claves seguras y/o
controles de seguridad.

S

Control

Procedimiento de
Alta, Bajay
Modificacion de
Usuarios (ENE La Norma DIAMM

Se desarrollara 'y 12SIISPR001) S04 no detalla en su

aplicara una politica

seccion 4.6
A101p Oestion de s?(t)){:ccigL uso. :Z Norma DIAMM  Identificacion y
claves b y S04 - Autenticacion de N/A

duracion de las
claves criptogréficas
durante todo su ciclo
de vida

Lineamientos  usuarios un estandar
generalesde  para claves seguras y/o
administracion y  controles de seguridad.
seguridad para
las Redes y
Sistemas de la
Organizacion
Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma
I1SO 27001:2013.
Fuente: Elaboracién propia de Investigador
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Tabla N° 18:
A.11 Objetivo de Control — Seguridad fisica y ambiental aplicable para el proceso de “Alta
y Baja de Usuarios”.

Articulo de
Requisito
Legal
Vinculado

Objetivos de Control Evidencia Observaciones

- W
oz
Parcial

All
Alll

Objetivo:

Alll1l

Al1l1.2

Objetivo:

A11.2.6

Seguridad fisica y ambiental

Areas seguras

Evitar  accesos  fisicos  no
autorizados, dafios e interferencias a
las instalaciones de procesamiento
de informacién e informacion de la
organizacion

Control

Se definiran El Procggimi,e nto

perimetros de Proteccion Fisica

seguridad y (ENE 09 SIIT PR
Sequri utilizaran para L 092.) se enfoca

eguridad roteger las dreas que Procedimiento  especificamente en los

perimetral (F:)ontengan Proteccion Fisica  sitios de acceso para N/A
fisica informacion sensible (ENEOQO9 SIIT personal calificado

o critica e PR 002) (Sistemg§) y diferen<_:ia

instalaciones de entre sitios de trabajo

procesamiento  de donde todos los

informacion colaboradores pueden

tener acceso.

Equipo

Evitar pérdidas, dafios, robo o
compromiso de los activos e
interrupcion de las operaciones de la
organizacion

Control
Procedimiento de
Gestion de
Activos de IT
(ENE 10 SIIT
PR 003) El Procedimiento de
Procedimiento de Gestién de Activos de
Alta, Bajay IT (ENE 10 SI IT PR
Modificacion de  003) indica que debe
La seguridad se Usuarios (ENE  contratarse seguros y
Seguridad aplicara a los activos 12 SIISPR 001) garantias para
de equipos y fuera de sitio Norma DIAMM precautelar el activo
activos fuera teniendo en cuenta S04 - ante  eventualidades
. : . - - N/A
de las los diferentes riesgos Lineamientos como robos o dafios,
instalaciones de trabajar fuera de generalesde  sin embargo no detalla
las instalaciones de la administraciény los controles
organizacion seguridad para  implementados  para

las Redes y salvaguardar la
Sistemas de la  informacién ante este
Organizacion  tipo de eventos.
Procedimiento
Copias de
Respaldo (ENE
XX SIISPR
001)
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A.11 Objetivo de Control — Seguridad fisica y ambiental aplicable para el proceso de “Alta
y Baja de Usuarios” (Continua)

= Avrticulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i o @ Legal
Vinculado
Control
Procedimiento de Alta,
Baja y Modificacion
de Usuarios - 5.2.2
Baja de Usuarios -
Analisis y Ejecucién;
No se incluye al
momento de su
Todos los elementos Procedimiento de ejecucion el retiro de
del  equino Ue Gestion de equipos asignados al
quipo. - g Activosde IT  personal.
contengan medios de (ENE 10 SI IT
gLrE:\;:;:amlento ser PR 003) Procedimiento de
Eliminacié L Gestién de Activos de
Immnacion  verificados para -
segura 0 asegurar que  los Procedlmlento de IT, pl_Jf_]tO 3.
Al11.2.7 reutilizacion . Gestién de Responsabilidades -
datos sensibles y el Activosde IT  Responsable de N/A
del equipo i
quip s_oftwa_tre bgjo (ENE 10 SI'IT  Sistemas de areas: Cita
Ilgen_C|a hayan sido PR 003) la entrega y
;I)Itr)?égi(rji(t);s de formg actualizacion del
sequra antes de su Procedimiento  inventario, mas no
eligminacién o Copias de detalla  retiro  de
o Respaldo (ENE equipos por bajas de
reutilizacion

09 SI IS PR 001)

usuario o bajas de

equipos en el
inventario por dafo,
robos vy cualquier

evento que afecte a los
equipos/activos
entregados.

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma

I1ISO 27001:2013.

Fuente: Elaboracién propia de Investigador
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Tabla N° 19:

A.12 Objetivo de Control — Seguridad Operacional aplicable para el proceso de “Alta y
Baja de Usuarios”.

= Avrticulo de
Objetivos de Control SN 2 Evidencia Observaciones Requisito
i 0 & Legal
o .
Vinculado
A.l12 Seguridad operacional
Al12.2 Proteccion contra el malware
Garantizar que la informacion y las
Objetivo: !nstalaciqnes de procesa_miento de
" informacion estén protegidas contra
el malware
Control
La Norma DIAMM
S04 - Lineamientos
generales de
administracion y
Norma DIAMM seguridad para las
S04 - Redes y Sistemas de la
Se  implementaran Lineamientos  Organizacién en su
controles de generalesde  punto 3.8, cita el
deteccidn, administracion y especial cuidado que
Controles prevencié_n y seguridad para debe_ tener el personal
recuperacion  para las Redes y de sistemas respecto a
A.12.2.1 contra el . .
malware proteger contra el X Slstemgs d_ella control de virus, pero N/A
malware, Organizacién  no detalla los controles
combinados con el gque  existen para
conocimiento Texto salvaguardar la
apropiado del Ampliatorio del informacion de los
usuario Punto 3.8 norma usuarios (encriptacion,
DIAMM S-004: PIN de seguridad,
Anexo Virus  clave de Windows,
respaldo de
informacion, software
antivirus, parches de
seguridad, ente otros.)
A.12.3 Copia de seguridad
.. Proteger contra la perdida de
Objetivo: informacion
Control
Copias de seguridad SEOCRZZLH;:STO(EE?'S’S
de la informacion, SI IS PR 001) detallael
. software e imagenes . . . i
Copia  de del  sistema  se Procedimiento  tipo de informacion a
A.12.3.1 seguridad de . ) Copias de respaldar, directorios a
; ..~ tomaran y probaran - . N/A
informacion periodicamente  de Respaldo (ENE respaldar, vigencia de
09 SI ISPR 001) respaldos
acuerdo con una

todos

politica de respaldo
acordada

responsables
para contar con copias
de seguridad.
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Tabla N° 19:
A.12 Objetivo de Control — Seguridad Operacional aplicable para el proceso de “Alta y
Baja de Usuarios” (Continua)

Articulo de
Requisito
Legal
Vinculado

Evidencia Observaciones

-
o Z

Objetivos de Control

Parcial

A.125 Control de software operativo
Asegurar la integridad de los

Objetivo: sistemas operativos
Control
El Procedimiento de
. , Gestidn de Activos de
Instalacion Sfoce(;?nﬁéirgesntagig Procedimiento de IT (ENE 10 SI IT PR
de software P P Gestion de 003) no detalla un
Al1251 - controlar la -
en sistemas . - X Activosde IT  proceso de control para N/A
; instalacion de p
operativos software en sistemas (ENE 10 SI'IT  validar el buen uso de
. PR 003) los activos, ni
operativos
responsables para esta
actividad.
A126 Gestion de  vulnerabilidades
o técnicas
. . Evitar la  explotacion de
Objetivo: vulnerabilidades técnicas
Control
El Procedimiento de
. Gestidn de Activos de
Restriccion I'\r'fs’tr;‘;; (;‘r:‘e rigen (;: Procedimiento de IT (ENE 10 SI IT PR
A1262 N la software por parte de Gestionde ~ 003) no detalla un
instalacion los  usuarios  se X Activosde IT  proceso de control para N/A
del software establecardn . (ENE 10 SIIT  validar el buen uso de
implementaran PR 003) los activos, ni
P responsables para esta
actividad.

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma
I1ISO 27001:2013.
Fuente: Elaboracion propia de Investigador
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Tabla N° 20:
A.13 Objetivo de Control — Seguridad de las comunicaciones aplicable para el proceso de
“Alta y Baja de Usuarios”.

= Articulo de

Objetivos de Control S NS Evidencia Observaciones Requisito
o @ Legal

Vinculado

A.13 Seguridad de las comunicaciones

A.13.2 Transferencia de informacién
Mantener la seguridad de Ia

Objetivo informacion transferida dentro de

: una organizacion y con cualquier
entidad externa

Control
La Norma DIAMM
S04 - Lineamientos
generales de
administracion y
Norma DIAMM segurldad_ para las
S04 - Redes_y Sl_s:[emas de la
. . Organizacion en su
Lineamientos
punto 3
generales de . -
L - Confidencialidad vy
administracion y .
- seguridad de los datos,
. L seguridad para
La informacion detalla los controles
. las Redes y -
.. relacionada con la . que deben manejarse
Mensajeria - Sistemas de la L
A13.2.3 P mensajeria o para la comunicacion
electrénica o , Organizacion P N/A
electrénica  estard (donde esté incluida la
debidamente mensajeria
: Acuerdos de P .
protegida - electrénica), adicional
Servicio con .
existen acuerdos de
proveedores de .
L servicio  con  los
Servicio de roveedores de
Transmision de P
datos enlaces.de datos dq.ue
(Confidencial) proporcionan medios

de comunicacion
seguros y encriptados
para salvaguardar la
informacion que se
transmite por estos.
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A.13 Objetivo de Control — Seguridad de las comunicaciones aplicable para el proceso de
“Alta y Baja de Usuarios” (Continua)

= Avrticulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i 0 Legal
o .
Vinculado
Control
El Procedimiento de
Alta, Baja y
Modificacion de
Usuarios (ENE 12 SI
IS PR 001) en su punto
Procedimiento de
Alta, Baja y
Modificacion de
Usuarios - 5.1.2 Alta
de Usuarios - Analisis
y Ejecucién, cita que
los permisos que se
asignaran se tomaran
de un usuario modelo,
sin embargo existen
Norma DIAMM casos en los cuales el
. S04 - usuario modelo tiene
Los requisitos para . - .
Lineamientos  asignados
los acuerdos de >
. i~ generales de  errGneamente sus
confidencialidad o L L .
: . administraciony permisos y  esta
no divulgacion que . . L .
Acuerdos de . seguridad para  asignacion erronea se
- . reflejen las - .
confidencial : las Redes y sigue repitiendo, esto COIP,
Al1l3.24 . necesidades de - .
idad o no S X Sistemasdela puede provocar una  Seccion
. ..~ proteccion de la N
divulgacion A , Organizacion  brecha en la  Tercera
organizacion  seran . .-
A confidencialidad de la
identificados, . . 7 )
- Procedimiento  informacién al asignar
revisados y

documentados
periddicamente

de Alta, Bajay

Modificacion de
Usuarios (ENE
12 SI ISPR 001)

permisos a
repositorios de
informacion que no le
corresponden al
usuario.

No existe una seccion
donde se detalle el
flujo para contacto
interno ante incidentes
de Seguridad y/o
contacto externo, ante
eventos que ameriten
inclusion de
autoridades (fraudes o
delitos que atenten
contra la informacion
ylo activos de
tecnologia de la
organizacion).

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma

ISO 27001:2013.

Fuente: Elaboracién propia de Investigador
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Tabla N° 21:
A.15 Objetivo de Control — Relaciéon con proveedores aplicable para el proceso de “Alta y
Baja de Usuarios”.

Articulo de
Requisito
Legal
Vinculado

Objetivos de Control Evidencia Observaciones

- W
oz
Parcial

A.15 Relaciones con proveedores
Seguridad de la informacién en
las relaciones con proveedores
Asegurar la proteccion de los
Obijetivo: activos de la organizacion a los que
pueden acceder los proveedores

A15.1

Control
La Politica de
Seguridad de la
Informacion  en su
punto 3. 3.
Responsabilidades vy
Control, cita las
responsabilidades de
los colaboradores
(internos/externos)
respecto a Seguridad
de Sistemas y la
Requisitos de pbligatoriedad de
Politica de seguridad de la Politica :]rg?r:];?\r;es sobre Igz
seguridad de informacion para Seguridad de seguridad de la
la mitigar el riesgo Informacion informaci6n que deben
informacién asociado con el (ENE 08 SI PO .
A1511 cumplir
para las acceso del proveedor 001) Todo proveedor que N/A
relaciones a los activos de la brinde sus servicios en
con organizacion  seran Acuerdos de la organizacion firma
proveedores acordados con el confidencialidad .
proveedor y con Proveedores previamente antes de
documentados iniciar su contrato de

servicios  tiene la
obligacion de firmar
los acuerdos  de
confidencialidad que
maneja la
organizacion, los
mismos que varian su
alcance respecto al
area de prestacion de
servicios donde el
proveedor se vaya a
desempeiar.
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A.15 Objetivo de Control — Relacion con proveedores aplicable para el proceso de “Alta y Baja
de Usuarios” (Continua)
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= Avrticulo de
Objetivos de S N 2 Evidencia Observaciones Requisito
Control i 0 & Legal
o .
Vinculado
Control
La Politica de
Seguridad de la
Informacion en su
punto 3. 3.
Responsabilidades y
Control, cita las
responsabilidades  de
los colaboradores
(internos/externos)
Todos los respecto a Seguridad
requerimientos de Sistemas y la
relevantes de obligatoriedad de
seguridad de la Politica informarse sobre las
informacion  seran Sequridad de normativas de
Abordar la establecidos y In?ormacién seguridad de la
seguridad  acordados con cada (ENE 08 51 PO informacién que deben
A.15.12  dentro delos proveedor que pueda X 001) cumplir N/A
acuerdos de acceder, procesar, Todo proveedor que
proveedores almacenar, brinde sus servicios en
: Acuerdos de NERSPR
comunicar 0 . - la organizacién firma
X confidencialidad .
proporcionar previamente antes de
con Proveedores : ..
componentes de iniciar su contrato de
infraestructura de TI servicios  tiene la
para la informacion obligacion de firmar
de la organizacion los acuerdos de
confidencialidad que
maneja la
organizacion, los
mismos que varian su
alcance respecto al
&rea de prestacion de
servicios donde el
proveedor se vaya a
desempefiar.
Control
Procedimiento de La Politica de
Gestion de Seguridad de la
Los acuerdos con Vos d k .
roveedores Activosde IT  Informacion en su
Cad(_en_a de Fncluirén requisitos (ENE 10 SIIT  punto 3. 3
suministro d PR 003) Responsabilidades y
de para abordar los Control it |
0 riesgos de seguridad ontrol,  crta as
tecnologia de la informacion Norma DIAMM responsabilidades de
A.1513 de la asociados con  1os | X 7.01 - Uso los colaboradores N/A
informacion Servicios de Herramientas  (internos/externos)
y . tecnologia  de la Electronicas de  respecto a Seguridad
comunicacié dgia Comunicacion de Sistemas y la
n informacién, las . .
comunicaciones y la pbllgatorledad de
> Norma DIAMM informarse sobre las
cadena de suministro ) ) q
de productos S-05: normativas €
Publicacion de  seguridad de la

Informacion en

informacion que deben
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Tabla N° 21:

A.15 Objetivo de Control — Relacion con proveedores aplicable para el proceso de “Alta y Baja
de Usuarios” (Continua)

= Avrticulo de
Objetivos de SN 2 Evidencia Observaciones Requisito
Control i 0 & Legal
o .
Vinculado
Intranet e cumplir
Internet Todo proveedor que

brinde sus servicios en
la organizacién firma
previamente antes de
iniciar su contrato de
servicios  tiene la
obligacion de firmar
los acuerdos de
confidencialidad que
maneja la
organizacion, los
mismos que varian su
alcance respecto al
&rea de prestacion de
servicios donde el
proveedor se vaya a
desempefiar.

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma
I1SO 27001:2013.
Fuente: Elaboracién propia de Investigador
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A.16 Objetivo de Control — Gestion de incidentes de Seguridad de la informacion aplicable
para el proceso de “Alta y Baja de Usuarios”.
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Objetivos de Control

A.16

A.16.1

Objetivo:

A16.1.1

A.16.1.2

A16.1.3

Gestion  de  incidentes de
seguridad de la informacién
Gestion de incidentes y mejoras
en seguridad de la informacién

Asegurar un enfoque coherente y

efectivo para la gestion de
incidentes de seguridad de la
informacion, incluyendo la

comunicacion sobre eventos y
debilidades de seguridad

Control

Gestion de
responsabilidades y

Responsabili procedimientos para
dades 'y garantizar una
procedimien respuesta  rapida,
tos eficaz y ordenada a
los incidentes de
seguridad de la
informacion
Control
Los eventos de
Reporte de seguridad de la
eventos de Informacion deben
seguridad de ser reportados a
la través de canales de
informacign administracion
apropiados tan
pronto como sea
posible
Control
Los empleados vy
contratistas que
Informar utilicen los sistemas
sobre lag Y  servicios  de
debilidades informacifﬁln de la
en la Organizacion
seguridad de deberdn tomar nota
la de cualquier falla
informacign observada o presunta
debilidad de
seguridad de la
informacion en

sistemas o servicios

S N
i o

X

X

Parcial

Evidencia

Norma DIAMM
S04 -
Lineamientos
generales de
administracion y
seguridad para
las Redes y
Sistemas de la
Organizacion

Norma DIAMM
S04 -
Lineamientos
generales de
administracion y
seguridad para
las Redes y
Sistemas de la
Organizacién

Procedimiento de
Alta, Bajay
Modificacion de
Usuarios (ENE
12 SI IS PR 001)

Observaciones

No existe una seccion
donde se detalle el

flujo para contacto
interno ante incidentes
de  Seguridad ylo
contacto externo, ante
eventos que ameriten
inclusion de
autoridades (fraudes o
delitos que atenten
contra la informacion).

No existe una seccién
donde se detalle el
flujo para contacto
interno ante incidentes
de Seguridad y/o
contacto externo, ante
eventos que ameriten
inclusion de
autoridades (fraudes o
delitos que atenten
contra la informacion).

El Procedimiento de
Alta, Baja y
Modificacion de
Usuarios (ENE 12 Sl
IS PR 001) seccion de
Alta de Usuarios, no
detalla el compromiso
del usuario
(interno/externo) para
mejorar la Seguridad

de la Informacion
notificando sobre
posibles  debilidades

que podria detectar.

Articulo de
Requisito
Legal
Vinculado

COIP,
Seccién
Tercera

COIP,
Seccion
Tercera

N/A

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma
ISO 27001:2013.
Fuente: Elaboracion propia de Investigador
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Tabla N° 23:
A.18 Objetivo de Control — Cumplimiento aplicable para el proceso de “Alta y Baja de
Usuarios”.

< Articulo de
Objetivos de Control S NS Evidencia Observaciones Requisito
' g Legal
& -
Vinculado
A.18 Cumplimiento
Algo  Revision de seguridad de la
informacion

Asegurar que la seguridad de la
informacién sea implementada y
operada de acuerdo con las politicas
y procedimientos de la organizacién
Control
El enfoque de Ia
organizacion  para
administrar la
seguridad de la
informacion 'y su
implementacion  (es

Objetivo:

Ejecucion de
revisiones Se ejecutan auditorias

. . . internas semestrales / anuales,
Bevwlon_ decir, objetivos de semestrales las cuales pueden ser
independient control,  controles, Slrales y . P
e de la q liti auditorias realizadas por personal

A18.2.1 : procesos de politicas anuales para interno de la
seguridad de y  procedimientos A N/A
la . controlar que se  organizacion 0
; ; para la seguridad de cumplen las contratarse los
informacion  |a informacion) sera P! 1

. politicas y servicios  de un
revisado L
. . procedimientos proveedor para la
independientemente - L -

. de la ejecucion de la misma.

a intervalos o

. organizacion
planificados 0
cuando ocurran
cambios
significativos
Control
Los administradores
revisaran

Ejecucion de

periddicamente el g . -
revisiones Se ejecutan auditorias

cumplimiento  del

o rocesamiento  de internas semestrales / anuales,
Cumplimien P S semestralesy  las cuales pueden ser
to de las INformacién y los S .

) rocedimientos auditorias realizadas por personal
A18.2.2 politicas y P p anuales para  interno de la
estandares ~ dentro de su area de N N/A
- controlar que se  organizacion 0
de sequridad responsabilidad con
g las oliticas  de cumplen las contratarse los
seguric?ad adecuadas politicas y servicios de un
estandares y procedimientos proveedor para la
- de la ejecucion de la misma.
cualquier otro g

1 organizacion
requisito de g

seguridad
Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma
I1SO 27001:2013.
Fuente: Elaboracion propia de Investigador

Los resultados de cumplimiento de los Controles aplicables al Proceso de “Alta y Baja de

Usuarios” se muestran en la siguiente Figura (ver Figura N° 26).
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B Nomero de Reguisitos gque Cumple

B NOmero de Reguisitos que Na Cumple

Mumero de Requisitos que Cumple Parcialmente

Niimero Total de Niimero de Niimero de R:h m?l"_:‘;m de
Requisitos Requisitos que | Requisitos que No EQ{I:HSI uls que
i umple
Aplicabl Cumpl Cumpl
" e e Parcialmente
b 13 8 21

Figura N° 26 Resultados Objetivos de Control y Controles que cumple el Proceso de “Alta y
Baja de Usuarios™.
Fuente: Elaboracion propia del Investigador

3.2 Desarrollo de requerimientos aplicables de la Norma ISO 27001:2013 al proceso de

“Alta y Baja de Usuarios”

3.2.1 Acciones Desarrolladas para el Cumplimiento de los requerimientos

aplicables de 1a Norma ISO 27001:2013 al proceso de “Alta y Baja de Usuarios”

En las siguientes tablas (Ver Tabla N° 24 hasta la Tabla N° 52), se detallan las
acciones tomadas para cubrir las observaciones que se levantaron para los objetivos
aplicables de 1a Norma ISO 27001:2013 para el proceso de “Alta y Baja de Usuarios” cuyos
niveles de cumplimiento fueron “No cumple” y “Cumple parcialmente”. Cada nimero de

“observacion identificada” se corresponde al numero de “accion a ejecutar” y al nimero de
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“evidencia de desarrollo”, donde consta lo implementado para el cumplimiento de cada

control de la Norma.

Tabla N° 24:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.5.1.2 Revision
de Politicas de Seguridad de la Informacidn, respecto a la Norma 1SO 27001:2013 para
el proceso de “Alta y Baja de Usuarios”.

A.5 Politicas de Seguridad de la Informacién

Obijetivos de Control | A.5.1 Gestion de la direccion para seguridad de la

y Controles informacion

A.5.1.2 Revision de Politicas de Seguridad de la Informacion
Observaciones Identificadas:

1. Politicas desactualizadas:
- Politica de Sistemas (ENE 10 SI PO 002) — Desactualizada, ultima revision
2010.
- Politica Seguridad de Informacion (ENE 08 SI PO 001) — Desactualizada,
Gltima revision 2008.
Acciones a ejecutar:

1. Actualizacion por parte de Compliance para incluir el listado actualizado de
responsables, firmas, vigencia de la politica y validar que las politicas estén acorde
a la situacion actual de la organizacion.
Evidencia de desarrollo:

1. Politicas actualizadas a marzo del 2017
- Anexo 2: Extracto Politica de Sistemas (MAR 17 SI PO 002) actualizada.
- Anexo 3: Extracto Politica Seguridad de Informacion (MAR 17 SI PO 001)
actualizada.

Fuente: Elaboracién propia de Investigador

Tabla N° 25:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.6.1.3 Contacto
con Autoridades, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja de
Usuarios”.

A.6  Organizacion de Seguridad de la informacion
A.6.1 Organizacién Interna

A.6.1.3Contacto con autoridades

Observaciones Identificadas:

Objetivos de Control
y Controles

1. No existe una seccion donde se detalle el flujo para contacto interno ante incidentes
de Seguridad y/o contacto externo, ante eventos que ameriten inclusion de
autoridades (fraudes o delitos que atenten contra la informacién y/o activos de
tecnologia de la organizacion).
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Acciones a ejecutar:

1. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta
normativa asi como eventos que puedan representar atentados a la seguridad de la
informacion, pudiendo citarse que la Normativa Legal Vigente en Ecuador
(COIP).

Evidencia de desarrollo:

1. Anexos a la Norma DIAMM S04
- Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la
Seguridad de la Informacién.

Fuente: Elaboracién propia de Investigador

Tabla N° 26:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.6.2.1 Politica
para dispositivos moviles, respecto a la Norma ISO 27001:2013 para el proceso de “Alta
y Baja de Usuarios”.

A.6  Organizacion de Seguridad de la informacion
A.6.2 Dispositivos moviles y teletrabajo
A.6.2.1Politica para dispositivos moviles
Observaciones Identificadas:

Objetivos de Control
y Controles

1. Norma Utilizacion de dispositivos mdviles - 3.4 Monitoreo y Control: Se detalla
que la empresa asume los costos por la activacién del dispositivo mévil asi como
los cargos que genere el mismo, pero al momento de dar de baja un usuario entra
en conflicto la propiedad de la linea telefonica, donde el usuario solicita quedarse
con la linea para su uso personal y la cual pertenece a la empresa ya que en el punto
3.4 se detalla que el dispositivo movil se utilizara exclusivamente con fines
laborales y "eventualmente™ con fines personal, el no detallar la propiedad de la
linea, genera conflictos al momento de dar da baja una linea ya que el usuario
generalmente ancla a la mayoria de sus actividades personales a la linea asignada.

2. Norma Utilizacion de dispositivos moviles revisada en Septiembre del 2015.

3. Procedimiento de Alta, Baja y Modificacién de Usuarios - 5.2.2 Baja de Usuarios
- Andlisis y Ejecucion: No se incluye al momento de la ejecucion de la Baja del
usuario el retiro de equipos asignados.

4. Procedimiento de Gestion de Activos de IT, punto 3. Responsabilidades -
Responsable de Sistemas de areas: Cita la entrega y actualizacion del inventario,
mas no detalla retiro de equipos por bajas de usuario o bajas de equipos en el
inventario por dafo, robos y cualquier evento que afecte a los equipos/activos
entregados.
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Acciones a ejecutar:

1.

3.

4.

Definir el concepto de propiedad de la linea, para evitar que los usuarios la utilicen
con fines personales y evitar conflictos al momento de entregar la misma al
momento de la baja de usuarios.

Actualizar la fecha de ultima revision de la Norma Utilizacién de dispositivos
moviles asi como responsables y vigencia de la Norma.

Agregar dentro del punto 5.2.2 en la politica de Alta, Baja y Modificacion de
Usuarios el retiro de equipos (computadores, dispositivos mdviles, tarjetas de
acceso, token, radios VHF, médems) y cualquier elemento de propiedad de la
empresa que le haya sido asignado al momento de su alta.

Agregar al Procedimiento de Gestién de Activos de IT dentro del punto 3.
Responsabilidades - Responsable de Sistemas de area: las actividades de retiro de
equipos por baja de usuarios y baja en el inventario por cualquier evento (robo,
pérdida, dafio) que afecte al desempefio de los activos asignados.

Evidencia de desarrollo:

1.

Anexo 5: Aclaratoria a la Norma Ultilizacién de dispositivos moviles - 3.4
Monitoreo y Control, concepto de “Propiedad de la linea”.

Anexo 6: Extracto Norma Utilizacion de dispositivos moviles actualizada a Marzo
del 2017.

Anexo 7: Extracto Politica de Alta, Baja y Modificacion de Usuarios, punto 5.2.2,
inclusion actividad “Entrega y Retiro de equipos”.

Anexo 8: Extracto Procedimiento de Gestion de Activos de IT, 3.
Responsabilidades - Responsable de Sistemas de area: “actividades de retiro de
equipos”.

Fuente: Elaboracién propia de Investigador
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Tabla N° 27:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.7.2.3 Procesos
disciplinarios, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja de
Usuarios”.

A.7  Seguridad de los recursos humanos
A.7.2 Durante el empleo
A.7.2.3Procesos disciplinarios
Observaciones ldentificadas:

Objetivos de Control
y Controles

1. No existe una seccién donde se detalle el flujo para contacto interno ante incidentes
de Seguridad y/o contacto externo, ante eventos que ameriten inclusion de
autoridades (fraudes o delitos que atenten contra la informacion y/o activos de
tecnologia de la organizacion).

Acciones a ejecutar:

1. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta
normativa asi como eventos que puedan representar atentados a la seguridad de la
informacion, pudiendo citarse que la Normativa Legal Vigente en Ecuador
(COIP).

Evidencia de desarrollo:

1. Anexos a la Norma DIAMM S04
- Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la
Seguridad de la Informacion.

Fuente: Elaboracién propia de Investigador

Tabla N° 28:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.1.1
Inventario de activos, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y
Baja de Usuarios”.

A.8  Gestion de activos

A.8.1 Responsabilidad de los activos
A.8.1.1Inventario de activos
Observaciones Identificadas:

Objetivos de Control
y Controles

1. Procedimiento de Gestion de Activos de IT, punto 3. Responsabilidades -
Responsable de Sistemas de areas: Cita la entrega y actualizacion del inventario,
mas no detalla retiro de equipos por bajas de usuario o bajas de equipos en el
inventario por dafo, robos y cualquier evento que afecte a los equipos/activos
entregados.

2. Sistema de Inventarios: Inventario de equipos de Ecuador desactualizado.

3. Planilla de Asignacion / Retiro de Equipos: Desactualizada, sin formato especifico
y su control se lo hace manualmente.
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Acciones a ejecutar:

1. Agregar al Procedimiento de Gestion de Activos de IT dentro del punto 3.
Responsabilidades - Responsable de Sistemas de area: las actividades de retiro de
equipos por baja de usuarios y baja en el inventario por cualquier evento (robo,
pérdida, dafio) que afecte al desempefio de los activos asignados.

2. Actualizar inventario de equipos (activos) de Ecuador.
3. Estandarizar la Planilla de Asignacion / Retiro de Equipos y automatizar el control

de asignacion de equipos mediante herramientas propias de la empresa que permita
Ilevar un mejor control de los mismos.

Evidencia de desarrollo:

1. Anexo 8: Extracto Procedimiento de Gestion de Activos de IT, 3.
Responsabilidades - Responsable de Sistemas de area: “actividades de retiro de
equipos”.

2. Anexo 9: Captura Pantalla Sistema de Inventarios — Reporte de Activos Ecuador.

3. Anexos:
- Anexo 10: Planilla de Asignacion / Retiro de Equipos actualizada a Marzo
2017.
- Anexo 11: Captura Pantalla Formulario de registro de Equipos en Intranet
Corporativa.

Fuente: Elaboracién propia de Investigador

Tabla N° 29:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.1.2
Propiedad de activos, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y
Baja de Usuarios”.

A.8  Gestion de activos

A.8.1 Responsabilidad de los activos
A.8.1.2Propiedad de activos
Observaciones Identificadas:

Objetivos de Control
y Controles

1. Procedimiento de Gestién de Activos de IT, punto 3. Responsabilidades -
Responsable de Sistemas de areas: Cita la entrega y actualizacion del inventario,
mas no detalla retiro de equipos por bajas de usuario o bajas de equipos en el
inventario por dafio, robos y cualquier evento que afecte a los equipos/activos
entregados.

2. Sistema de Inventarios: Inventario de equipos de Ecuador desactualizado.

3. Planilla de Asignacion / Retiro de Equipos: Desactualizada, sin formato especifico
y su control se lo hace manualmente.
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Acciones a ejecutar:

1. Agregar al Procedimiento de Gestion de Activos de IT dentro del punto 3.
Responsabilidades - Responsable de Sistemas de area: las actividades de retiro de
equipos por baja de usuarios y baja en el inventario por cualquier evento (robo,
pérdida, dafio) que afecte al desempefio de los activos asignados.

2. Actualizar inventario de equipos (activos) de Ecuador.
3. Estandarizar la Planilla de Asignacion / Retiro de Equipos y automatizar el control

de asignacion de equipos mediante herramientas propias de la empresa que permita
Ilevar un mejor control de los mismos.

Evidencia de desarrollo:

1. Anexo 8: Extracto Procedimiento de Gestion de Activos de IT, 3.
Responsabilidades - Responsable de Sistemas de area: “actividades de retiro de
equipos”.

2. Anexo 9: Captura Pantalla Sistema de Inventarios — Reporte de Activos Ecuador.

3. Anexos:
- Anexo 10: Planilla de Asignacion / Retiro de Equipos actualizada a Marzo
2017.
- Anexo 11: Captura Pantalla Formulario de registro de Equipos en Intranet
Corporativa.

Fuente: Elaboracién propia de Investigador

Tabla N° 30:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.1.3 Uso
aceptable de activos, respecto a la Norma 1SO 27001:2013 para el proceso de “Alta y Baja
de Usuarios”.

A.8  Gestion de activos

A.8.1 Responsabilidad de los activos
A.8.1.3Uso aceptable de activos
Observaciones Identificadas:

Objetivos de Control
y Controles

1. LaNorma DIAMM 7.01 - Uso Herramientas Electronicas de Comunicacion en su
punto 2.1 Uso Aceptable, detalla sobre el buen uso de los activos, sin embargo es
recomendable registrar la instruccion al usuario sobre este punto al momento de la
entrega de los equipos.

2. EIl Procedimiento de Gestion de Activos de IT (ENE 10 SI IT PR 003) no detalla
un proceso de control para validar el buen uso de los activos, ni responsables para
esta actividad.
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3. EIl control de activos que incluye al software, no tiene un pardmetro para su
validacion (Software estandar).

4. EIl control de activos que incluye al software, no tiene un control sobre la
instalacion/desinstalacion del mismo en los computadores asignados a los
usuarios.

Acciones a ejecutar:

1. Procedimiento de Gestion de Activos. Agregar dentro del punto 3.
Responsabilidades - Responsable de Sistemas de area: las actividades de
comunicacion sobre el buen uso de los activos y que al firmar la Planilla de
Asignacion / Retiro de Activos entiende y acepta la misma.

2. Procedimiento de Gestion de Activos. Agregar dentro del punto 3.
Responsabilidades - Responsable de Sistemas de area: las actividades de control
sobre el buen uso de los activos.

3. Generar una matriz con el Software estandar disponible para Ecuador, la cual
puede ser evaluada automaticamente para detectar software ilegal o no estandar
utilizando las herramientas de la organizacion.

4. Validar y eliminar perfiles de administrador de usuarios para evitar la instalacién
de software no estandar o software libre.

Evidencia de desarrollo:

1. Anexos:
- Anexo 12: Extracto Procedimiento de Gestion de Activos dentro del punto que
cita las actividades de comunicacion sobre el buen uso de los activos.
- Anexo 10: Planilla de Asignacion / Retiro de Equipos actualizada a Marzo
2017.

2. Anexo 13: Extracto Procedimiento de Gestion de Activos — Actividades de control
sobre el buen uso de los activos.

3. Anexo 14: Matriz de Software Estandar para Ecuador.

4. Anexo 15: Listado de perfiles de usuario (privilegios) para Ecuador.

Fuente: Elaboracién propia de Investigador
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Tabla N° 31:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.1.4 Regreso
de activos, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja de
Usuarios”.

Objetivos de Control
y Controles

A.8  Gestion de activos
A.8.1 Responsabilidad de los activos
A.8.1.4Regreso de activos

Observaciones ldentificadas:

1.

Procedimiento de Alta, Baja y Modificacién de Usuarios - 5.2.2 Baja de Usuarios
- Andlisis y Ejecucién: No se incluye al momento de su ejecucion el retiro de
equipos asignados al personal.

Procedimiento de Alta, Baja y Modificacion de Usuarios - 5.2.2 Baja de Usuarios
- Analisis y Ejecucion: No se incluye al momento de la ejecucion de la Baja del
usuario el retiro de equipos asignados.

Acciones a ejecutar:

1.

2.

Agregar dentro del punto 5.2.2 en la politica de Alta, Baja y Modificacion de
Usuarios el retiro de equipos (computadores, dispositivos mdviles, tarjetas de
acceso, token, radios VHF, modems) y cualquier elemento de propiedad de la
empresa que le haya sido asignado al momento de su alta.

Agregar al Procedimiento de Gestion de Activos de IT dentro del punto 3.
Responsabilidades - Responsable de Sistemas de area: las actividades de retiro de
equipos por baja de usuarios y baja en el inventario por cualquier evento (robo,
pérdida, dafio) que afecte al desempefio de los activos asignados.

Evidencia de desarrollo:

1.

2.

Anexo 7: Extracto Politica de Alta, Baja y Modificacién de Usuarios, punto 5.2.2,
inclusion actividad “Entrega y Retiro de equipos™.

Anexo 8: Extracto Procedimiento de Gestion de Activos de IT, 3.
Responsabilidades - Responsable de Sistemas de area: “actividades de retiro de
equipos”.

Fuente: Elaboracién propia de Investigador
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Tabla N° 32:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.2.1
Clasificacion de la Informacidn, respecto a la Norma 1SO 27001:2013 para el proceso de
“Alta y Baja de Usuarios”.

A.8  Gestion de activos

A.8.2 Clasificacion de la Informacién

A.8.2.1Clasificacion de la informacion

Observaciones Identificadas:

Objetivos de Control
y Controles

1. La Norma DIAMM S04 - Lineamientos generales de administracién y seguridad
para las Redes y Sistemas de la Organizacion, en su punto 3. Confidencialidad y
seguridad de los datos, cita los términos Informacion Confidencial o Sensitiva y el
manejo de la misma, sin embargo, no se detalla la clasificacion de la informacion
que maneja actualmente la empresa.

Acciones a ejecutar:

1. Anexar al Procedimiento, el detalle de la administracion (uso y/o difusion) de
informacién de la organizacion, donde se detalla la clasificacion y niveles de
autorizacion para el uso de la misma.

Evidencia de desarrollo:

1. Anexo 16: Clasificacion de informacion.

Fuente: Elaboracién propia de Investigador

Tabla N° 33:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.2.1
Clasificacion de la Informacion, respecto a la Norma 1SO 27001:2013 para el proceso de
“Alta y Baja de Usuarios”.

A.8  Gestion de activos

A.8.2 Clasificacion de la Informacion

A.8.2.3Manejo de activos

Observaciones Identificadas:

Objetivos de Control
y Controles

1. La Norma DIAMM S04 - Lineamientos generales de administracion y seguridad
para las Redes y Sistemas de la Organizacion, en su punto 3. Confidencialidad y
seguridad de los datos, cita los términos Informacion Confidencial o Sensitiva y el
manejo de la misma, sin embargo, no se detalla la clasificacion de la informacion
gue maneja actualmente la empresa.

2. La Norma DIAMM S04 - Lineamientos generales de administracién y seguridad
para las Redes y Sistemas de la Organizacion en su punto 3.8, cita el especial
cuidado que debe tener el personal de sistemas respecto a control de virus, pero no
detalla los controles que existen para salvaguardar la informacién de los usuarios
(encriptacion, PIN de seguridad, clave de Windows, respaldo de informacion,
software antivirus, parches de seguridad, ente otros.)
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Acciones a ejecutar:

1. Anexar al Procedimiento, el detalle de la administracion (uso y/o difusion) de
informacion de la organizacion, donde se detalla la clasificacion y niveles de
autorizacion para el uso de la misma.

2. Anexar a la Norma los controles que existen para salvaguardar la informacion de
los usuarios (encriptacion, PIN de seguridad, clave de Windows, respaldo de
informacidn, software antivirus, parches de seguridad, ente otros).

Evidencia de desarrollo:
1. Anexo 16: Clasificacion de informacion.

2. Anexo 17: Controles de Seguridad.

Fuente: Elaboracién propia de Investigador

Tabla N° 34:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.1.1 Politica
de Control de Acceso, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y
Baja de Usuarios”.

A.9  Control de Acceso

A.9.1 Requerimientos empresariales de control de acceso
A.9.1.1Politica de Control de Acceso

Observaciones Identificadas:

Objetivos de Control
y Controles

1. La Norma DIAMM S04 - Lineamientos generales de administracién y seguridad
para las Redes y Sistemas de la Organizacién, cita en su punto 6.4 Seguridad
Fisica, los niveles de acceso que puede tener un usuario de forma general y cita
que pueden existir areas restringidas, debiendo detallarse el concepto de “areas
restringidas”.

2. El Procedimiento de Alta, Baja y Modificacion de Usuarios (ENE 12 SI IS PR
001) en su punto Procedimiento de Alta, Baja y Modificacion de Usuarios - 5.1.2
Alta de Usuarios - Andlisis y Ejecucion: No se incluye la asignacién de permisos
para acceso fisico a sitios de trabajo.

Acciones a ejecutar:

1. Describir las areas restringidas de la Organizacion y hacer referencia al
Procedimiento Proteccion Fisica (ENE 09 SI IT PR 002) que se enfoca
especificamente en el acceso al area de Sistemas, restringida para el resto de
usuarios (Data Center, Cuarto de Comunicaciones) para un mejor entendimiento.

2. Incluir la asignacion de medios magnéticos o credenciales al ejecutar el alta de un
usuario, para que el mismo pueda ingresar a los sitios de trabajo asignados.
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Evidencia de desarrollo:
1. Anexo 18: Acceso a Areas restringidas.

2. Anexo 20: Asignacion de credenciales de acceso.

Fuente: Elaboracion propia de Investigador

Tabla N° 35:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.1.2 Acceso
a redes y servicios de redes, respecto a la Norma 1SO 27001:2013 para el proceso de “Alta
y Baja de Usuarios”.

A.9  Control de Acceso

A.9.1 Requerimientos empresariales de control de acceso
A.9.1.2Acceso a redes y servicios de redes
Observaciones Identificadas:

Objetivos de Control
y Controles

1. EIl Procedimiento de Alta, Baja y Modificacion de Usuarios (ENE 12 SI IS PR
001) en su punto Procedimiento de Alta, Baja y Modificacion de Usuarios - 5.1.2
Alta de Usuarios - Andlisis y Ejecucion, cita que los permisos que se asignaran se
tomaran de un usuario modelo, sin embargo existen casos en los cuales el usuario
modelo tiene asignados erréneamente sus permisos y esta asignacion erronea se
sigue repitiendo.

Acciones a ejecutar:

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que
aplicaciones, repositorios de informacion y con qué accesos fisicos debera contar
el usuario al momento de su alta, con ello se eliminaria la asignacion errénea de
permisos al tomar como referencia un “usuario modelo”, también esto eliminaria
reproceso por modificacion de permisos de usuarios, agilitaria su proceso de alta
asi como también seria un base fiable para desactivar los permisos gque tenga
asignados en caso de baja del usuario.

Evidencia de desarrollo:

1. Anexo 19: Matriz de Perfiles de Usuario.

Fuente: Elaboracion propia de Investigador
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Tabla N° 36:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.2.1 Registro
y cancelacidn de registro de usuario, respecto a la Norma 1SO 27001:2013 para el proceso
de “Alta y Baja de Usuarios”.

A.9  Control de Acceso

A.9.2 Gestion de acceso de los usuarios

A.9.2.1Registro y cancelacion de registro del usuario
Observaciones ldentificadas:

Objetivos de Control
y Controles

1. EIl Procedimiento de Alta, Baja y Modificacion de Usuarios (ENE 12 SI IS PR
001) en su punto Procedimiento de Alta, Baja y Modificacion de Usuarios - 5.1.2
Alta de Usuarios - Anélisis y Ejecucion, cita que los permisos que se asignaran se
tomaran de un usuario modelo, sin embargo existen casos en los cuales el usuario
modelo tiene asignados erréneamente sus permisos y esta asignacion erronea se
sigue repitiendo.

Acciones a ejecutar:

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que
aplicaciones, repositorios de informacion y con qué accesos fisicos debera contar
el usuario al momento de su alta, con ello se eliminaria la asignacién erronea de
permisos al tomar como referencia un “usuario modelo”, también esto eliminaria
reproceso por modificacion de permisos de usuarios, agilitaria su proceso de alta
asi como también seria un base fiable para desactivar los permisos que tenga
asignados en caso de baja del usuario.

Evidencia de desarrollo:

1. Anexo 19: Matriz de Perfiles de Usuario.

Fuente: Elaboracién propia de Investigador

Tabla N° 37:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.2.2
Provision de acceso de usuario, respecto a la Norma 1SO 27001:2013 para el proceso de
“Alta y Baja de Usuarios”.

A.9  Control de Acceso

A.9.2 Gestion de acceso de los usuarios

A.9.2.2Provisidn de acceso de usuario

Observaciones Identificadas:

Objetivos de Control
y Controles

1. El Procedimiento de Alta, Baja y Modificacion de Usuarios (ENE 12 SI IS PR
001) en su punto Procedimiento de Alta, Baja y Modificacion de Usuarios - 5.1.2
Alta de Usuarios - Analisis y Ejecucion, cita que los permisos que se asignaran se
tomaran de un usuario modelo, sin embargo existen casos en los cuales el usuario
modelo tiene asignados erroneamente sus permisos y esta asignacion errénea se
sigue repitiendo.
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Acciones a ejecutar:

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que
aplicaciones, repositorios de informacion y con qué accesos fisicos debera contar
el usuario al momento de su alta, con ello se eliminaria la asignacién erronea de
permisos al tomar como referencia un “usuario modelo”, también esto eliminaria
reproceso por modificacion de permisos de usuarios, agilitaria su proceso de alta
asi como también seria un base fiable para desactivar los permisos que tenga
asignados en caso de baja del usuario.

Evidencia de desarrollo:

1. Anexo 19: Matriz de Perfiles de Usuario.

Fuente: Elaboracién propia de Investigador

Tabla N° 38:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.2.5 Revision
de los derechos de acceso de los usuarios, respecto a la Norma 1SO 27001:2013 para el
roceso de “Alta y Baja de Usuarios”.

A.9  Control de Acceso

A.9.2 Gestidn de acceso de los usuarios

A.9.2.5Revision de los derechos de acceso de los usuarios
Observaciones Identificadas:

Objetivos de Control
y Controles

1. La Norma DIAMM S04 - Lineamientos generales de administracién y seguridad
para las Redes y Sistemas de la Organizacion en su punto 5.2 Control de Acceso
indica que debe revisarse periddicamente los permisos para validar su uso, caso
contrario se eliminaran, sin embargo no existe un criterio de comparacion fiable
para validar que permisos tiene asignados y deberian ser retirados.

Acciones a ejecutar:

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que
aplicaciones, repositorios de informacion y con qué accesos fisicos debera contar
el usuario al momento de su alta, con ello se eliminaria la asignacién erronea de
permisos al tomar como referencia un “usuario modelo”, también esto eliminaria
reproceso por modificacion de permisos de usuarios, agilitaria su proceso de alta
asi como también seria un base fiable para desactivar los permisos que tenga
asignados en caso de baja del usuario.

Evidencia de desarrollo:

1. Anexo 19: Matriz de Perfiles de Usuario.

Fuente: Elaboracién propia de Investigador
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Tabla N° 39:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.2.6
Eliminacidn o ajuste de los derechos de acceso, respecto a la Norma 1SO 27001:2013 para
el proceso de “Alta y Baja de Usuarios”.

A.9  Control de Acceso

A.9.2 Gestion de acceso de los usuarios
A.9.2.6Eliminacion o ajuste de los derechos de acceso
Observaciones ldentificadas:

Objetivos de Control
y Controles

1. La Norma DIAMM S04 - Lineamientos generales de administracién y seguridad
para las Redes y Sistemas de la Organizacion en su punto 5.2 Control de Acceso,
no hace referencia al retiro de permisos de acceso para todos los usuarios (solo
detalla para personal de sistemas) y no tiene un criterio de validacion para conocer
que permisos tiene activos al momento de su baja, dejando abierta la posibilidad
de quedar permisos abiertos para un usuario que ha sido dado de baja.

Acciones a ejecutar:

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que
aplicaciones, repositorios de informacion y con qué accesos fisicos debera contar
el usuario al momento de su alta, con ello se eliminaria la asignacién erronea de
permisos al tomar como referencia un “usuario modelo”, también esto eliminaria
reproceso por modificacion de permisos de usuarios, agilitaria su proceso de alta
asi como también seria un base fiable para desactivar los permisos que tenga
asignados en caso de baja del usuario.

Evidencia de desarrollo:

1. Anexo 19: Matriz de Perfiles de Usuario.

Fuente: Elaboracién propia de Investigador

Tabla N° 40:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.3.1 Uso de

la informacion secreta de autenticacion, respecto a la Norma 1SO 27001:2013 para el
roceso de “Alta y Baja de Usuarios”.

A.9  Control de Acceso

A.9.3 Responsabilidades del usuario

A.9.3.1Uso de la informacion secreta de autenticacion

Observaciones Identificadas:

Objetivos de Control
y Controles

1. LaNormaDIAMM S04 no detalla en su seccion 4.6 Identificacion y Autenticacion
de usuarios un estandar para claves seguras y/o controles de seguridad.

Acciones a ejecutar:

1. Anexar a la Norma los controles que existen para salvaguardar la informacion de
los usuarios (encriptacion, PIN de seguridad, clave de Windows, respaldo de
informacidn, software antivirus, parches de seguridad, ente otros.).
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Evidencia de desarrollo:

1. Anexo 17: Controles de Seguridad.

Fuente: Elaboracion propia de Investigador

Tabla N° 41:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.4.1
Restriccion de acceso a sistemas y aplicaciones, respecto a la Norma 1SO 27001:2013 para
el proceso de “Alta y Baja de Usuarios”.

A.9  Control de Acceso

A.9.4 Control de acceso a sistemas y aplicaciones
A.9.4.1Restriccidn de acceso a la informacién
Observaciones ldentificadas:

Objetivos de Control
y Controles

1. EIl Procedimiento de Alta, Baja y Modificacion de Usuarios (ENE 12 SI IS PR
001) en su punto Procedimiento de Alta, Baja y Modificacion de Usuarios - 5.1.2
Alta de Usuarios - Andlisis y Ejecucion, cita que los permisos que se asignaran se
tomaran de un usuario modelo, sin embargo existen casos en los cuales el usuario
modelo tiene asignados erréneamente sus permisos y esta asignacion erronea se
sigue repitiendo.

Acciones a ejecutar:

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que
aplicaciones, repositorios de informacion y con que accesos fisicos debera contar
el usuario al momento de su alta, con ello se eliminaria la asignacion erronea de
permisos al tomar como referencia un “usuario modelo”, también esto eliminaria
reproceso por modificacion de permisos de usuarios, agilitaria su proceso de alta
asi como también seria un base fiable para desactivar los permisos que tenga
asignados en caso de baja del usuario.

Evidencia de desarrollo:

1. Anexo 19: Matriz de Perfiles de Usuario.

Fuente: Elaboracién propia de Investigador
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Tabla N° 42:
Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.10.1.1 Politica
sobre el uso de controles criptograficos, respecto a la Norma 1SO 27001:2013 para el
roceso de “Alta y Baja de Usuarios”.

A.10 Criptografia

A.10.1 Controles Criptogréaficos

A.10.1.1 Politica sobre el uso de controles criptograficos

Observaciones ldentificadas:

Objetivos de Control
y Controles

1. LaNormaDIAMM S04 no detalla en su seccion 4.6 Identificacion y Autenticacion
de usuarios un estandar para claves seguras y/o controles de seguridad.

Acciones a ejecutar:

1. Anexar a la Norma los controles que existen para salvaguardar la informacion de
los usuarios (encriptacion, PIN de seguridad, clave de Windows, respaldo de
informacidn, software antivirus, parches de seguridad, ente otros.).

Evidencia de desarrollo:

1. Anexo 17: Controles de Seguridad.

Fuente: Elaboracién propia de Investigador

Tabla N° 43:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.10.1.2 Gestion
de claves, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja de
Usuarios”.

A.10 Criptografia
A.10.1 Controles Criptogréaficos
A.10.1.2 Gestidn de claves

Observaciones ldentificadas:

Objetivos de Control
y Controles

1. LaNormaDIAMM S04 no detalla en su seccion 4.6 Identificacidon y Autenticacién
de usuarios un estandar para claves seguras y/o controles de seguridad.

Acciones a ejecutar:

1. Anexar a la Norma los controles que existen para salvaguardar la informacion de
los usuarios (encriptacion, PIN de seguridad, clave de Windows, respaldo de
informacion, software antivirus, parches de seguridad, ente otros.).

Evidencia de desarrollo:

1. Anexo 17: Controles de Seguridad.

Fuente: Elaboracion propia de Investigador
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Tabla N° 44:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.11.2.6
Seguridad de equipos y activos fuera de las instalaciones, respecto a la Norma I1SO
27001:2013 para el proceso de “Alta y Baja de Usuarios”.

A.11 Seguridad fisica y ambiental

Objetivos de Control | A.11.2 Equipo

y Controles A.11.2.6 Seguridad de equipos y activos fuera de las

instalaciones

Observaciones Identificadas:

1. El Procedimiento de Gestion de Activos de IT (ENE 10 SI IT PR 003) indica que
debe contratarse seguros y garantias para precautelar el activo ante eventualidades
como robos o dafios, sin embargo no detalla los controles implementados para
salvaguardar la informacion ante este tipo de eventos.

Acciones a ejecutar:

1. Anexar a la Norma los controles que existen para salvaguardar la informacion de
los usuarios (encriptacion, PIN de seguridad, clave de Windows, respaldo de
informacidn, software antivirus, parches de seguridad, ente otros.).

Evidencia de desarrollo:

1. Anexo 17: Controles de Seguridad.

Fuente: Elaboracién propia de Investigador

Tabla N° 45:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.11.2.7
Eliminacién segura o reutilizacion del equipo, respecto a la Norma I1SO 27001:2013 para
el proceso de “Alta y Baja de Usuarios”.

A.11 Seguridad fisica y ambiental

A.11.2 Equipo

A.11.2.7 Eliminacién segura o reutilizacion del equipo
Observaciones Identificadas:

Objetivos de Control
y Controles

1. Procedimiento de Alta, Baja y Modificacion de Usuarios - 5.2.2 Baja de Usuarios
- Andlisis y Ejecucion: No se incluye al momento de su ejecucion el retiro de
equipos asignados al personal.

2. Procedimiento de Gestion de Activos de IT, punto 3. Responsabilidades -
Responsable de Sistemas de areas: Cita la entrega y actualizacion del inventario,
mas no detalla retiro de equipos por bajas de usuario o bajas de equipos en el
inventario por dafo, robos y cualquier evento que afecte a los equipos/activos
entregados.

Acciones a ejecutar:

1. Agregar dentro del punto 5.2.2 en la politica de Alta, Baja y Modificacién de
Usuarios el retiro de equipos (computadores, dispositivos mdviles, tarjetas de
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2.

acceso, token, radios VHF, mdédems) y cualquier elemento de propiedad de la
empresa que le haya sido asignado al momento de su alta.

Agregar al Procedimiento de Gestion de Activos de IT dentro del punto 3.
Responsabilidades - Responsable de Sistemas de area: las actividades de retiro de
equipos por baja de usuarios y baja en el inventario por cualquier evento (robo,
pérdida, dafio) que afecte al desempefio de los activos asignados.

1.

2.

Evidencia de desarrollo:

Anexo 7: Extracto Politica de Alta, Baja y Modificacion de Usuarios, punto 5.2.2,
inclusion actividad “Entrega y Retiro equipos”.

Anexo 8: Extracto Procedimiento de Gestion de Activos de IT, 3.
Responsabilidades - Responsable de Sistemas de area: “Actividades de retiro de
equipo.

Fuente: Elaboracién propia de Investigador

Tabla N° 46:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.12.2.1
Controles contra el malware, respecto a la Norma 1SO 27001:2013 para el proceso de
“Alta y Baja de Usuarios” .

Objetivos de Control
y Controles

A.12 Seguridad operacional
A.12.2 Proteccion contra el malware
A.12.2.1 Controles contra el malware

1.

Observaciones ldentificadas:

La Norma DIAMM S04 - Lineamientos generales de administracion y seguridad
para las Redes y Sistemas de la Organizacién en su punto 3.8, cita el especial
cuidado que debe tener el personal de sistemas respecto a control de virus, pero no
detalla los controles que existen para salvaguardar la informacién de los usuarios
(encriptacion, PIN de seguridad, clave de Windows, respaldo de informacion,
software antivirus, parches de seguridad, ente otros.)

1.

Acciones a ejecutar:

Anexar a la Norma los controles que existen para salvaguardar la informacion de
los usuarios (encriptacion, PIN de seguridad, clave de Windows, respaldo de
informacion, software antivirus, parches de seguridad, ente otros).

1.

Evidencia de desarrollo:

Anexo 17: Controles de Seguridad.

Fuente: Elaboracion propia de Investigador
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Tabla N° 47:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.12.5.1
Instalacion de software en sistemas operativos, respecto a la Norma 1SO 27001:2013 para
el proceso de “Alta y Baja de Usuarios”.

A.12 Seguridad operacional

A.12.5 Control de software operativo

A.12.5.1 Instalacion de software en sistemas operativos
Observaciones ldentificadas:

Objetivos de Control
y Controles

1. El Procedimiento de Gestién de Activos de IT (ENE 10 SI IT PR 003) no detalla
un proceso de control para validar el buen uso de los activos, ni responsables para
esta actividad.

Acciones a ejecutar:

1. Detallar las actividades de control que debe efectuar el &rea de Sistemas sobre el
buen uso de los activos, detallando revisiones periodicas de estado de los activos,
control sobre el software instalado y el nivel de permisos de usuario
(administrador).

Evidencia de desarrollo:

1. Anexos:
- Anexo 21: Extracto Procedimiento de Gestion de Activos de IT, 3.
Responsabilidades - Responsable de Sistemas de area: “Control de Activos”.
- Anexo 14: Matriz de Software Estandar para Ecuador.
- Anexo 15: Listado de perfiles de usuario (privilegios) para Ecuador.

Fuente: Elaboracién propia de Investigador

Tabla N° 48:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.12.6.2

Restriccion en la instalacion del software, respecto a la Norma 1SO 27001:2013 para el
roceso de “Alta y Baja de Usuarios”.

A.12 Seguridad operacional

A.12.6 Gestion de vulnerabilidades técnicas

A.12.6.2 Restriccion en la instalacion del software

Observaciones Identificadas:

Objetivos de Control
y Controles

1. El Procedimiento de Gestion de Activos de IT (ENE 10 SI IT PR 003) no detalla
un proceso de control para validar el buen uso de los activos, ni responsables para
esta actividad.

Acciones a ejecutar:

1. Detallar las actividades de control que debe efectuar el area de Sistemas sobre el
buen uso de los activos, detallando revisiones periodicas de estado de los activos,
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control sobre el software instalado y el nivel de permisos de usuario
(administrador).

Evidencia de desarrollo:

1. Anexos:
- Anexo 21: Extracto Procedimiento de Gestion de Activos de IT, 3.
Responsabilidades - Responsable de Sistemas de area: “Control de Activos”.
- Anexo 14: Matriz de Software Estandar para Ecuador.
- Anexo 15: Listado de perfiles de usuario (privilegios) para Ecuador.

Fuente: Elaboracién propia de Investigador

Tabla N° 49:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.13.2.4
Acuerdos de confidencialidad o no divulgacion, respecto a la Norma 1SO 27001:2013 para
el proceso de “Alta y Baja de Usuarios”.

A.13 Seguridad de las comunicaciones

A.13.2 Transferencia de informacion

A.13.2.4 Acuerdos de confidencialidad o no divulgacion
Observaciones Identificadas:

Objetivos de Control
y Controles

1. EIl Procedimiento de Alta, Baja y Modificacion de Usuarios (ENE 12 SI IS PR
001) en su punto Procedimiento de Alta, Baja y Modificacion de Usuarios - 5.1.2
Alta de Usuarios - Andlisis y Ejecucion, cita que los permisos que se asignaran se
tomaran de un usuario modelo, sin embargo existen casos en los cuales el usuario
modelo tiene asignados erroneamente sus permisos y esta asignacion errénea se
sigue repitiendo, esto puede provocar una brecha en la confidencialidad de la
informaciéon al asignar permisos a repositorios de informacion que no le
corresponden al usuario.

2. No existe una seccion donde se detalle el flujo para contacto interno ante incidentes
de Seguridad y/o contacto externo, ante eventos que ameriten inclusion de
autoridades (fraudes o delitos que atenten contra la informacion y/o activos de
tecnologia de la organizacion).

Acciones a ejecutar:

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que
aplicaciones, repositorios de informacion y con qué accesos fisicos debera contar
el usuario al momento de su alta, con ello se eliminaria la asignacion errénea de
permisos al tomar como referencia un “usuario modelo”, también esto eliminaria
reproceso por modificacion de permisos de usuarios, agilitaria su proceso de alta
asi como también seria un base fiable para desactivar los permisos que tenga
asignados en caso de baja del usuario.

2. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta
normativa asi como eventos que puedan representar atentados a la seguridad de la
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informacion, pudiendo citarse que la Normativa Legal Vigente en Ecuador
(COIP).

Evidencia de desarrollo:
1. Anexo 19: Matriz de Perfiles de Usuario.

2. Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la
Seguridad de la Informacién.

Fuente: Elaboracion propia de Investigador

Tabla N° 50:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.16.1.1
Responsabilidades y procedimientos, respecto a la Norma 1SO 27001:2013 para el proceso
de “Alta y Baja de Usuarios”.

A.16 Gestion de incidentes de seguridad de la informacion
Obijetivos de Control | A.16.1 Gestion de incidentes y mejoras en seguridad de la
y Controles informacion

A.16.1.1 Responsabilidades y procedimientos

Observaciones Identificadas:

1. No existe una seccion donde se detalle el flujo para contacto interno ante incidentes
de Seguridad y/o contacto externo, ante eventos que ameriten inclusion de
autoridades (fraudes o delitos que atenten contra la informacién y/o activos de
tecnologia de la organizacion).

Acciones a ejecutar:

1. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta
normativa asi como eventos que puedan representar atentados a la seguridad de la
informacion, pudiendo citarse que la Normativa Legal Vigente en Ecuador
(COIP).

Evidencia de desarrollo:

1. Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la
Seguridad de la Informacion.

Fuente: Elaboracion propia de Investigador
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Tabla N° 51:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.16.1.2 Reporte

de eventos de seguridad de la informacion, respecto a la Norma 1SO 27001:2013 para el
roceso de “Alta y Baja de Usuarios”.

A.16 Gestion de incidentes de seguridad de la informaciéon

Obijetivos de Control | A.16.1 Gestion de incidentes y mejoras en seguridad de la

y Controles informacion

A.16.1.2 Reporte de eventos de seguridad de la informacion

Observaciones ldentificadas:

1. No existe una seccion donde se detalle el flujo para contacto interno ante incidentes
de Seguridad y/o contacto externo, ante eventos que ameriten inclusion de
autoridades (fraudes o delitos que atenten contra la informacién y/o activos de
tecnologia de la organizacion).

Acciones a ejecutar:

1. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta
normativa asi como eventos que puedan representar atentados a la seguridad de la
informacion, pudiendo citarse que la Normativa Legal Vigente en Ecuador
(COIP).

Evidencia de desarrollo:

1. Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la
Seguridad de la Informacion.

Fuente: Elaboracién propia de Investigador

Tabla N° 52:

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.16.1.2
Informar sobre las debilidades en la seguridad de la informacion, respecto a la Norma
IS0 27001:2013 para el proceso de “Alta y Baja de Usuarios”.

A.16 Gestion de incidentes de seguridad de la informacion
A.16.1 Gestion de incidentes y mejoras en seguridad de la
informacion

A.16.1.3 Informar sobre las debilidades en la seguridad de la
informacion

Observaciones Identificadas:

Objetivos de Control
y Controles

1. El Procedimiento de Alta, Baja y Modificacion de Usuarios (ENE 12 SI IS PR
001) en su seccion de Alta de Usuarios, no detalla el compromiso del usuario
(interno/externo) para aportar a mejorar la Seguridad de la Informacion
notificando sobre posibles debilidades que podria detectar.

Acciones a ejecutar:

1. Agregar al Procedimiento de Alta, Baja y Modificacion de Usuarios el
compromiso de usuarios/proveedores respecto a informar sobre posibles
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debilidades en la Administracion de la Seguridad de la Informacién de la
organizacion.

Evidencia de desarrollo:

1. Anexo 22: Extracto Politica de Alta, Baja y Modificacion de Usuarios, inclusion
actividad “Compromiso de los usuarios”.

Fuente: Elaboracion propia de Investigador

3.3 Medicion del tiempo del Proceso “Alta y Baja de Usuarios”

Para el cumplimiento de las observaciones identificadas durante la evaluacion de los
controles de la Norma ISO 27001:2013, se identific6 que la “Matriz de Perfiles de Usuario”

cubrio varios requisitos normativos, los cuales se detallan a continuacion (Ver tabla N° 53):

Tabla N° 53:
Objetivos de Control y Controles donde la “Matriz de Perfiles de Usuario” cubrio los
requisitos especificados.

Referencia Objetivos de Control y controles
A9 Control de Acceso
A9l Requerimientos empresariales de control de acceso
A9.12 Acceso a redes y servicios de redes
A9 Control de Acceso
A.9.2 Gestidn de acceso de los usuarios
A9.21 Registro y cancelacion de registro del usuario
A9 Control de Acceso
A.9.2 Gestidn de acceso de los usuarios
A9.2.2 Provision de acceso de usuario
A9 Control de Acceso
A.9.2 Gestidn de acceso de los usuarios
A9.25 Revisidon de los derechos de acceso de los usuarios
A9 Control de Acceso
A.9.2 Gestidn de acceso de los usuarios

A9.2.6 Eliminacion o ajuste de los derechos de acceso
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Tabla N° 53:
Objetivos de Control y Controles donde la “Matriz de Perfiles de Usuario” cubrio los
requisitos especificados (Continua).

Referencia Objetivos de Control y controles
A9 Control de Acceso
A9.4 Control de acceso a sistemas y aplicaciones
A94.1 Restriccion de acceso a la informacion
A.13 Seguridad de las comunicaciones
A.13.2 Transferencia de informacion
Al13.24 Acuerdos de confidencialidad o no divulgacién

Fuente: Elaboracion propia de Investigador

Al desarrollar la "’Matriz de Perfiles de Usuario” (Ver Anexo 19), se cumplié con
las observaciones levantadas, sin embargo, provocé la modificacion de los flujogramas de
los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”; estos cambios resultaron en la
reduccidn de actividades y simplificacion de estos subprocesos. A continuacion se presentan

los flujogramas modificados (Ver Figura N° 27 y Figura N° 28).
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Figura N° 27: Diagrama de Flujo del Proceso de “Alta de Usuarios” actualizado luego de la
implementacion de la Matriz de Perfiles de Usuario.
Fuente: Elaboracion propia del Investigador.
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Figura N° 28: Diagrama de Flujo del Proceso de “Baja de Usuarios” actualizado luego de la
implementacion de Matriz de Perfiles de Usuario
Fuente: Elaboracion propia del Investigador

El cambio en los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”, derivd
que se aplique la medicidn de tiempos para conocer el impacto que estos cambios generaron
en el tiempo de ejecucion de los subprocesos en cuestion. Para ello, se utiliz6 el “Método de
Registros de Datos Histdricos” que permite evaluar cada subproceso antes y después del

cambio aplicado.
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Para la aplicacion del método de medicidn del trabajo se siguieron los siguientes

pasos:

3.3.1 Paso 1: Establecer el periodo de tiempo del que se desea obtener los datos

historicos.

Para ello se definieron dos periodos de medicién; el primer periodo fue desde 1 de
enero del 2016 hasta el 31 de diciembre del 2016 (periodo en el cual no se ejecutaba
cambios al flujograma de los subprocesos de “Alta de Usuarios” y “Baja de Usuarios™)
y el segundo periodo fue desde el 1 de enero del 2017 hasta el 30 de abril del 2017
(periodo en el cual se implementd la “Matriz de Perfiles de Usuario” en los subprocesos
de “Alta de Usuarios” y “Baja de Usuarios”). En la Figura N° 29 se detalla graficamente
la definicion de los periodos de medicion de tiempo y el tiempo de desarrollo de la

“Matriz de Perfiles de Usuario”.

Inicio Medicion del Trabajo

Proceso ABM Usuarios con Fin Medicién del

Trabajo  Proceso

Inicio Medicién del Trabajo Matriz de Perfiles 1/1/2017 .
Proceso ABM Usuarios sin ABM.U;uarlo:.lcon
Matriz de Perfiles Fin Medicion del Trabajo Matriz ePe_r\| es
| 2 ios sin >
1/1/2016 Proceso ABM Usuarios sin 31/12/2016 30/4/2017

Matriz de Perfiles

Altay Baja de Usuarios sin aplicar Matriz de Perfiles ~ 1/1/2016-31/12/2016

Desarrollo Matriz de Perfiles | 1/12/2016 - 31/12/2016
Alta y Baja de Usuarios aplicando Matriz de Perfiles [ 1/1/2017-30/4/2017

Figura N° 29: Periodo de Medicion del Trabajo del Proceso de “Alta y Baja de Usuarios” antes y después
de aplicar la Matriz de Perfiles de Usuario.
Fuente: Elaboracion propia del Investigador
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3.3.2 Paso 2: Recopilar los registros de datos historicos del periodo de tiempo a

medir.

Los registros de datos histdricos se obtuvieron del Sistema de Registro de Incidentes,
el cual es la herramienta de Software que utiliza la organizacion para administrar el
registro de incidentes (tickets de usuario) y controlar la gestion y solucién de los

mMismos.

Esta herramienta permita gestionar la apertura de incidentes por parte de los usuarios,
controlar el desarrollo, avance y solucién del mismo hasta llegar al cierre de las
solicitudes que se realizan al area de Sistemas. Dentro de esta herramienta se almacena
la solicitud de asistencia del usuario, se lo clasifica por categorias (las categorias estan
previamente definidas por la Gerencia del area de Sistemas), se asigna prioridad de
atencion (alta, media y baja), se asigna un ingeniero de soporte para su atencion, se
registran las actividades que se realicen y se graba automaticamente el tiempo empleado
para la ejecucion y solucion del ticket (entre los datos mas relevantes que se pueden

citar).

Ademas mediante esta herramienta de software, se pueden obtener métricas de
atencion al usuario, registrar y cuantificar las encuestas de satisfaccion, asi como validar

que los SLA’s de atencion estan dentro de los parametros contractuales.

Dentro del Sistema de Registro de Incidentes se seleccionaron los incidentes que
estan dentro de la Categoria “Alta de Usuarios” y “Baja de Usuarios”, cuyas fechas de

ejecucion estan dentro del periodo de tiempo determinado en el paso 1. En la Figura N°
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30, se puede observar a manera de ejemplo, la captura de pantalla del Sistema de Gestion
de Incidentes, donde se muestra la ejecucion de la seleccion de registros para el
Subproceso de “Alta de Usuarios”, este mismo paso también se ejecutd para el

subproceso de “Baja de Usuarios”.

Bﬂsqueda Guardar como p2 Comparfir T Exportar » 3§ Herramientas ~

Proyecto: Todos~  Tipo: Todos +  Estado: Todos»  CHANGOLUISA Wilson ~  Contiene texio Mis+ Q@ Avanzada =

Fecha de Creacion: 1/ago/16... + Categoria - Subcategoria: Alt. .. ~

1-29de29 = Columnas »
T Resumen Responsable + Usuario Solicitante Resolucién Actualizada  Categoriz - Subcategoria

Usuario monitoreo CHANGOLUISA Wilson Solucionado 15/agoi16 Alta - Baja - Modificacion de Usuarios - Alta de usuario

G
N GE

onfiguracion usuarnio Y CHANGOLUI Solucionado 12/sepM6 Alta - Baja - Modificacion de Usuarios - Alta de usuario

Creaci suaria pasante Alejandra Solucionado 16/sepM6 Alta - Baja - Modificacion de Usuarios - Alta de usuario

Alta usuario Radl Solucionado 27isepl6 Alta - Bajs - Modificacién de Usuarios - Alta de usuario

Alta de usuaria Patricia Solucionado 28isepM6 Alta - Baja - Modificacion de Usuarios - Alta de usuario
Alta de usuaria Michielle Solucionado 11ioct/16 Alta - Bajs - Modificacién de Usuarios - Alta de usuario
Alta usuanio Jimmy Solucionado 14inovié Alta - Baja - Modificacion de Usuarios - Alta de usuario
Alta de usuaric Alejandro Solucionado 14/novié Alta - Baja - Modificacion de Usuarics - Alta de usuario
Alta usuania Amanda Solucionado 16/novié Alta - Baja - Modificacion de Usuarios - Alta de usuario
Solucionado 23inovH6 Alta - Baja - Modificacion de Usuarios - Alta de usuario
Solucionado  23/novHE Alta - Baja - Modificacion de Usuarics - Alta de usuario
Solucionado 23/novie Alta - Baja - Modificacion de Usuarios - Alta de usuario
Solucionado  23/novHE Alta - Baja - Modificacion de Usuarics - Alta de usuario

Solucionado 28/noviE Alta - Baja - Modificacion de Usuarios - Alta de usuario

W B oW » o» o »|» » »| » O OO O « F

Solucionado 26/noviE Alta - Baja - Modificacion de Usuarios - Alta de usuario

Alta usuario Faharid

»

Solucionado 05/dic/16 Alta - Baja - Modificacion de Usuarios - Alta de usuario

Flgura N° 30: Pantalla con datos hlstorlcos del Subproceso de Alta de Usuarios obtenidos del Sistema
de Gestion de Incidentes de la Empresa de Servicios de Consultoria para la Industria Petrolera. (Captura
de Pantalla del Sistema de Gestidn de Incidentes).

Nota: Nombres de usuarios se mantienen protegidos por confidencialidad de informacién de la empresa bajo
estudio.

Fuente: Elaboracion propia del Investigador.

3.3.3 Paso 3: Ordenar los registros de datos historicos:

Partiendo de los registros del Sistema de Gestion de Incidentes, se procedié a generar
una matriz con cada incidente registrado para el subproceso de “Alta de Usuarios” (Ver
Anexo 23) y una matriz con cada incidente registrado para el subproceso de “Baja de
Usuarios” (Ver Anexo 24) y se organizaron los incidentes de cada subproceso en base a

los siguientes criterios:
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a) Ordenar cronoldgicamente los registros obtenidos, detallando los datos relevantes
que serviran para realizar comparaciones de tiempo entre dos usuarios con los
mismos permisos, al momento de ejecutar y completar el subproceso de “Alta de

Usuarios” 0 “Baja de Usuarios” en diferentes lapsos de tiempo (Ver Tabla N° 54).

Tabla N° 54:
Extracto de registros historicos con datos relevantes obtenidos del Sistema de Gestion
de Incidentes.

Apellido  Tipo < Fecha inicio = Fecha Fin

Usuario Empresa

Nombre usuario Alta

YTEXAV | XXXX | Externo | Analista Quimico Operaciones XXXX 29-ago-16 01-sep-16
YTERIV | XXXX | Externo | Analista Sistemas Sistemas KAXK 01-sep-16 05-sep-16
TECGAK | XXXX | pasante | Pasante Comercial KXXX 01-sep-16 06-sep-16
YTEJEN | XXXX | Externo | Medico Seguridad KXXX 01-sep-16 06-sep-16
YTELIZ | XXXX' | Externo Abogada Comercial KAKXK 02-sep-16 09-sep-16
TECCAI | XXXX | pasante | Pasante RRHH KXXX | 14-sep-16 | 21-sep-16
YTEKLO | XXXX | Externo | Analista Funcional Impuestos KAKXK 13-sep-16 16-sep-16
YTEPPA | XXXX" | Externo | Auditora ARCH Impuestos | XXXX | 16.sep-16 | 24-sep-16
YTEZAR | XXXX | Externo | Coord. Security Security KXXX 19-sep-16 27-sep-16
TECZUM | XXXX | |nterno | Analista Comercial Comercial KXXX 03-oct-16 11-oct-16
YTERUX | XXXX | Externo | Auditor PWC Impuestos | XXXX 1 24.0ct-16 | 27-oct-16
YTEVEC | XXXX'| Externo | Analista Sistemas Impuestos KAXK 25-oct-16 31-oct-16
YTEIM | XXXX | Externo | Coord. Security Security KXXX | 08-nov-16 | 14-nov-16
YTEDAZ | XXXX' | Externo | Analista Sistemas Sistemas KAXK 14-nov-16 15-nov-16
YTEAMD | XXXX | Externo | Auditor Operaciones | Operaciones KXXX 16-nov-16 16-nov-16
YTEBAL | XXXX' | Externo Operador Security Security KAKXK 22-nov-16 23-nov-16
YTECIS | XXXX' | Externo Operador Security Security KAXK 22-nov-16 23-nov-16
YTEIVA | XXXX | Externo Operador Security Security KAKXX 22-nov-16 23-nov-16
YTEFMA | XXXX | Externo | Analista Sistemas Impuestos KAXK 05-dic-16 08-dic-16
TECCIB | XXX | Interno Ing. Reservorios Reservorios KAKXK 07-dic-16 14-dic-16
YTESOU | XXXX' | Externo | Auditor Operaciones KXXX 03-ene-17 03-ene-17
YTERUX | XXXX | Externo | Auditor Impuestos KAXX 04-ene-17 04-ene-17
TECGAE | XXXX"| |nterno | Técnico de Mant. Mantenimiento | XXXX 05-ene-17 05-ene-17

Nota: Nombres de usuarios y empresas se mantienen protegidos por confidencialidad de informacion de la
empresa bajo estudio.
Fuente: Elaboracion propia del Investigador

La columna “Tipo usuario” a la que hace referencia la Tabla N° 54, corresponde a:



157

- Interno: Usuario que brinda sus servicios profesionales contratado directamente
por la Empresa de Consultoria para la Industria Petrolera.

- Externo: Usuario que brinda sus servicios profesionales a través de una empresa
Y que esta a su vez brinda sus servicios a la Empresa de Consultoria para la
Industria Petrolera. Esto se produce cuando se requiere de forma temporal el
soporte puntual de un especialista en determinada area, o debido a auditorias que
ordenan los érganos de control del Gobierno donde personal de estos organismos
ingresan temporalmente a la empresa.

- Pasante: Usuario temporal (seis meses) que realiza sus practicas pre-
profesionales a modo de pasantias y es contratado directamente por la Empresa

de Consultoria para la Industria Petrolera.

b) Establecer en base a la complejidad de los permisos que se le asignaron al usuario,

una codificacion para el perfil de usuario de la siguiente manera (Ver Tabla N° 55).

Tabla N° 55:
Codificacion para el perfil de usuario acorde a su complejidad de permisos de acceso y
aplicaciones.

Cadigo Perfil de Usuario

Titulo Usuario Basico \ Usuario Intermedio Usuario Avanzado
Cadigo
- Permisos Usuario Bésico
- Usuario de Red - Permisos Usuario Basico |- Permisos Usuario
- Correo Electronico - Acceso Intranet Intermedio
- Herramientas de - Repositorio de - Acceso ERP - SAP
Comunicacion Informacion General - Repositorios informacion
Accesos | Colaborativa - Repositorios de especifica ARG

- Extension Telefdnica (Si
amerita)

- Navegacion Internet (Si
amerita)

informacion especifica

- Informacién SharePoint
Ecuador

- Token / VPN (Si amerita)

- SharePoint ARG

- Aplicaciones ARG

- Asignacién equipos
celulares

- Aplicaciones moviles

Fuente: Elaboracion propia del Investigador.




158

¢) Unificar la codificacion del tipo de perfil de usuario con el registro de datos

historicos, con el fin de determinar la complejidad de las actividades a ejecutar para

los subprocesos de “Alta de Usuarios” 0 “Baja de Usuarios” (Ver Tabla N° 56).

Tabla N° 56:
Extracto de la unificacién registros histéricos con clasificacion tipo de perfil de usuario.

0 Alta Alta -
YTEXAV | Analista Quimico 29-ago-16 | 01-sep-16 1
YTERIV | Analista Sistemas 01-sep-16 | 05-sep-16 2
TECGAK | Pasante 01-sep-16 | 06-sep-16 2
YTEJEN | Medico 01-sep-16 | 06-sep-16 1
YTELIZ | Abogada 02-sep-16 | 09-sep-16 2
TECCAI |Pasante 14-sep-16 | 21-sep-16 2
YTEKLO | Analista Funcional | 13-sep-16 | 16-sep-16 3
YTEPPA | Auditora ARCH 16-sep-16 | 24-sep-16 3
YTEZAR | Coord. Security 19-sep-16 | 27-sep-16 2
TECZUM | Analista Comercial | 03-oct-16 | 11-oct-16 3
YTERUX | Auditor PWC 24-oct-16 | 27-oct-16 3
YTEVEC | Analista Sistemas 25-oct-16 | 31-oct-16 3
YTEJIM | Coord. Security 08-nov-16 | 14-nov-16 2
YTEDAZ | Analista Sistemas 14-nov-16 | 15-nov-16 2
YTEAMD | Auditor 16-nov-16 | 16-nov-16 2
YTEBAL | Operador Security 22-nov-16 | 23-nov-16 il
YTECIS | Operador Security 22-nov-16 | 23-nov-16 1
YTEIVA | Operador Security 22-nov-16 | 23-nov-16 1
YTEFMA | Analista Sistemas 05-dic-16 | 08-dic-16 3
TECCIB | Ing. Reservorios 07-dic-16 | 14-dic-16 2

Fuente: Elaboracion propia del Investigador

d) Detallar las actividades que se identificaron en la etapa de levantamiento de los

subprocesos de “Alta de Usuarios” Y “Baja de Usuarios” y dividirlas para realizar la

medicion del trabajo. En la Tabla N° 57 se presenta un extracto de las primeras

actividades identificadas para el subproceso de “Alta de Usuarios”. La identificacion

de actividades se basé en los flujogramas de cada subproceso antes y después de su

modificacion.
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Tabla N° 57:
Extracto de actividades identificadas para el subproceso de “Alta de Usuarios”.

‘ : Alta en
o . Informar . Asignar )
Solicitar Definir . Crear usuario . Aplicaciones
en ADM Permisos de Permisos
ECU,
permisos

Aplicaciones
repositorios

Recibir Crear Siglas

Notificacion Usuario Usuario . en AD (claves
ABM Usuario a
Alta . Modelo Modelo o y correo)
Usuarios ‘ Aplicaciones

ARG

Fuente: Elaboracién propia del Investigador

A continuacién, se listan todas las actividades que se identificaron para el subproceso
de “Alta de Usuarios”. En el Anexo 26, se presenta la matriz que contiene todas las

actividades sin datos de usuarios para este subproceso:

e Recibir Notificacion Alta.

e Crear Siglas en ADM ABM Usuarios.

e Solicitar Usuario Modelo.

e Definir Usuario Modelo.

e Informar Permisos de Usuario a Aplicaciones.

e Crear usuario en AD (claves y correo).

e Asignar Permisos Aplicaciones ARG.

e Altaen Aplicaciones ECU, permisos repositorios.
e Definir Equipos a asignar.

e Altaequipo en AD.

e Actualizar equipo en Inventario.
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e Generar tarjeta acceso.

e Notificar asignacion equipos.

e Asignar claves de marcacion telefonia fija y Wi-Fi.
e Generar Clave de Conexion remota.

e Configurar equipos con Software.

e Configurar perfil usuario.

e Configurar Token y VPN.

e Configurar linea celular y aplicaciones.

e Entregar equipos y tarjeta de acceso.

¢ Notificar cierre y enviar reporte de equipos.

e Cerrar proceso de alta.

A continuacion, se listan todas las actividades que se identificaron para el subproceso de
“Baja de Usuarios”. En el Anexo 27, se presenta la matriz que contiene todas las actividades

sin datos de usuarios para este subproceso:

Iniciar proceso de baja en ABM.

e Bloquear cddigo de Usuario en ABM.
e Retirar equipos asignados.

e Entregar reporte de retiro de equipos.
e Respaldar informacion de usuario.

e Entregar respaldo a jefatura.

e Retirar tarjeta de acceso.

e Dar de baja en aplicaciones ECU.

e Dar de baja en aplicaciones ARG.
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e Eliminar usuario en ABM.

e Eliminar manualmente de grupos y repositorios.
e Formatear equipo.

e Eliminar cddigo equipo de la red.

e Bloquear claves de marcacion telefonica y Wi-Fi.
e Bloquear clave de conexion remota.

e Retirar equipo celular.

e Dar de baja linea celular.

e Actualizar inventario de equipos.

e Cerrar el proceso de baja.

e) Unificar lamatriz de registros y actividades; en la Tabla N° 58 se presenta un extracto
de la unificacion de registros de usuario, con su tipificacioén y actividades que se

ejecutan para el subproceso de “Alta de Usuarios”.

Tabla N° 58:
Extracto de unificacion de registros y actividades identificadas para el subproceso de
“Alta de Usuarios”.

YTEXAV | 29-ago-16 | 01-sep-16

YTERIV | 01-sep-16 | 05-sep-16 2 X

TECGAK | 01-sep-16 | 06-sep-16 2 X

YTEJEN | 01-sep-16 | 06-sep-16

YTELIZ | 02-sep-16 | 09-sep-16 2 X

TECCAI | 14-sep-16 | 21-sep-16 2 X

YTEKLO | 13-sep-16 | 16-sep-16 3 X

Fuente: Elaboracion propia del Investigador

La matriz completa se presenta en los Anexos 28 y 29 para cada subproceso.
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3.3.4 Paso 4: Determinar si el tamario de la muestra es significativa.

1. Se ejecuto el calculo estadistico para determinar el valor que indique que la
muestra sea significativa, utilizando la siguiente formula (Murray & Larry,

2009):

B N *Z&*p*q
Cd2x(N—=1)+Z2xpxq

n

Donde:

n = Representa el valor que demuestra que el tamafio de la muestra es
significativa y el cual se debe calcular.

N = Representa el tamafio de la poblacion finita que para el caso del subproceso
de “Alta de Usuarios” tiene un total de 61 registros y para el subproceso de “Baja
de Usuarios” tiene un total de 80 registros.

Z = Representa un valor correspondiente a la distribucion de gauss (Tabla de
valores estdndar — Ver Anexo 25) para Za igual a 0.05 cuyo valor es igual a 1,96;
este valor representa el porcentaje de seguridad para el célculo, que entes caso es
del 95%.

p = Representa el valor de la proporcion esperada (en este caso p = 0.5 (50%) lo
cual maximiza el tamafio de la muestra al combinar con el valor de q).

g = Diferencia de proporcion esperada que equivale a la resta de 1 — p (en este

caso 1-0,5=0,5).
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d = Precisién o error que se estima cometer, donde el autor recomienda utilizar

el valor del 5%, es decir d = 0,05.

Los valores para el céalculo de valores de muestra significativa se presentan en la

Tabla N° 59:

Tabla N° 59:
Célculo de muestra de poblacion significativa para los subprocesos de “Alta de Usuarios”
y “Baja de Usuarios”.

Alta de Usuarios Baja de Usuarios
Paradmetro Valor Parédmetro Valor
Z 61 Z 80
p 50 p 50
q 5 q 5
S 95 S 95
n 53 n 67

Nota. Los valores de n se los redondea a su inmediato superior como indican los autores (Murray & Larry,
2009).
Fuente: Elaboracién propia de Investigador.

Partiendo de los registros obtenidos y los datos que se extrajeron del Sistema de
Gestidn de Incidentes, se tomo el 100% de los datos de las actividades que se ejecutaron
para los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”, cubriendo con ello el

valor significativo que se calcul6 estadisticamente.
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3.3.5 Paso 5: Ejecutar el proceso de célculo.

Contando con los registros de datos histéricos del Sistema de Gestion de Incidentes,
se procede a completar la Matriz de Registro de tiempos de los subprocesos de “Alta de

Usuarios” y “Baja de Usuarios” ejecutando los siguientes pasos:

Ordenar los registros por Tipo de usuario, considerando que la asignacién de

permisos difiere mucho del perfil que se requiere habilitar.

- Registrar el tiempo dedicado a ejecutar cada actividad de cada subproceso (“Alta
de Usuario” o “Baja de Usuario”).

- Medicion total del tiempo dedicado para completar los subprocesos (“Alta de
Usuario” o “Baja de Usuario™).

- Calcular la media, desviacion estandar de los datos y el coeficiente de variacién
de los tiempos registrados.

- ldentificar las actividades cuyo tiempo de ejecucion representa un pico en el

histograma de ejecucion del proceso.

A continuacion se presenta los calculos realizados para cada subproceso.

3.3.5.1 Subproceso de “Alta de Usuarios” antes de realizar cambios en el flujograma:

Se tomaron cuarenta y siete (47) registros del Sistema de Gestion de incidentes y se los
organizé en las veinte y dos (22) actividades que se ejecutan segun lo indica el Flujograma
del subproceso y para cada una se registré el tiempo en la Matriz (Ver Anexo 30). Se totalizo

el tiempo empleado por cada registro segun el tipo de usuario (Ver Figura N° 31).



165

80 ~

(Horas)

70 A

60 -

50 A

40 -

30 ~

z

TIEMPO DURACION ALTA DE USUARIOS

20 A

10 A

0 rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrri

Tipo 1 Tipo 2 Tipo 3
TIPO DE USUARIO

Media

Figura N° 31: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” medido en horas
antes de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.

Se realiz6 el célculo de la Media y desviacion estandar de cada actividad para los
cuarenta y siete registros divididos por el tipo de usuario (Ver Figuras N° 32 a la Figura N°

34).
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Figura N° 32: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de
Tipo 1, medido en horas antes de realizar cambios en el Flujograma
Fuente: Elaboracion propia del Investigador.
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Figura N° 33: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de
Tipo 2, medido en horas antes de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.
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Figura N° 34: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de
Tipo 3, medido en horas antes de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.

En las Figuras N°32, N° 33 y N° 34 se resaltan las actividades de mayor duracion para
cada tipo de usuario y su porcentaje de ejecucién en tiempo respecto a todo el subproceso

de “Alta de Usuarios”, las cuales se detallan en la Tabla N° 60:

Tabla N° 60:
Identificacion de actividades de mayor duracién para cada tipo de usuario antes de aplicar
cambios en el flujograma del Subproceso de “Alta de Usuarios”.

% del tiempo dentro del

Tipo  ldentificador Actividad subproceso de Alta de
Usuarios
Tipo 1 A Definir Usuario modelo 26,24%
B Alta en aplicaciones ECU, permisos repositorios 14,09%
C Configurar equipos con software 10,04%
Tipo 2 A Definir Usuario modelo 35,01%
B Alta en aplicaciones ECU, permisos repositorios 11,49%
C Configurar equipos con software 8,83%
Tipo 3 A Definir Usuario modelo 14,98%
B Alta aplicaciones ARG 52,41%
C Generar clave de conexion remota 451%

Fuente: Elaboracion propia de Investigador.
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Por altimo, se presenta la dispersion de los datos en base al calculo del Coeficiente de

Variacion para cada Tipo de Usuario (Ver Figura N° 35).
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Figura N° 35: Coeficiente de variacidn de los datos para los tres tipos de usuario antes de aplicar cambios
en el flujograma del Subproceso de Alta de Usuarios.
Fuente: Elaboracion propia del Investigador.

Como se observa en la Figura N° 35, existen registros con un valor de cero (0), esto es

debido a que existen actividades que no se ejecutan para todo tipo de usuario como:

- El alta de aplicaciones ARG no es obligatoria para todos los usuarios, solo puede
requerir un acceso puntual.

- Latarjeta de acceso no se asigna a todo el personal, solo a personal propio y en
campamentos a personal de supervision.

- El Token y VPN solo se asigna para usuarios internos y que haran uso de equipos

portatiles.
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- Usuarios externos que ingresan por trabajos puntuales a los cuales no se les
asigna equipos ya que trabajan con sus propias computadoras, entre las razones

mas relevantes.

3.3.5.2 Subproceso de “Alta de Usuarios” después de realizar cambios en el flujograma.

Se tomaron catorce (14) registros del Sistema de Gestion de incidentes, de los cuales se
dividio en las veinte y dos (22) actividades que se ejecutaban segun lo indica el Flujograma
del subproceso y para cada una se registro el tiempo en la Matriz (Ver Anexo 30) se totalizo
el tiempo empleado por cada registro para culminar el subproceso dividido por el tipo de

usuario (Ver Figura N° 36).
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Figura N° 36: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” medido en horas
después de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.

Serealizo el calculo de la Media y desviacion estandar de cada actividad para los catorce

registros divididos por el tipo de usuario (Ver Figuras N° 37 a la Figura N° 39).
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Figura N° 37: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de
Tipo 1, medido en horas después de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.
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Figura N° 38: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de
Tipo 2, medido en horas después de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.
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Figura N° 39: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de
Tipo 3, medido en horas después de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.

En las Figuras N°37, N° 38 y N° 39 se resaltan las actividades de mayor duracién para
cada tipo de usuario y su porcentaje de ejecucion en tiempo respecto a todo el subproceso

de “Alta de Usuarios”, las cuales se detallan en la Tabla N° 61:

Tabla N° 61:
Identificacion de actividades de mayor duracion para cada tipo de usuario después de
aplicar cambios en el flujograma del Subproceso de “Alta de Usuarios”.

% del tiempo dentro del

Tipo  Identificador Actividad subproceso de Alta de
Usuarios
A Crear Siglas en ADM ABM Usuarios 19,15%
Tipo 1 B Crear usuario en AD (claves y correo) 8,73%
C Configurar equipos con Software 32,30%
A Crear Siglas en ADM ABM Usuarios 16,99%
Tipo 2 B Crear usuario en AD (claves y correo) 8,94%
C Configurar equipos con Software 31,14%
A Crear Siglas en ADM ABM Usuarios 7,00%
Tipo 3 B Asignar Permisos Aplicaciones ARG 64,06%
C Configurar equipos con Software 10,08%

Fuente: Elaboracién propia de Investigador.
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Por ultimo, se puede validar también la dispersion de los datos en base al célculo del

Coeficiente de Variacion para cada Tipo de Usuario (Ver Figura N° 40).
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Figura N° 40: Coeficiente de variacién de los datos para los tres tipos de usuario después de aplicar
cambios en el Flujograma del Subproceso de Alta de Usuarios.
Fuente: Elaboracion propia del Investigador.

Partiendo de los valores presentados en las Tablas N° 60 y N° 61, se realiza la
comparativa de las mismas, considerando las actividades cuyo tiempo de ejecucién
representa el mayor porcentaje dentro del subproceso de alta, y esta se presenta en la Tabla

N° 62.
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Tabla N° 62:
Comparacidn de actividades de mayor duracion para cada tipo de usuario antes y después
de aplicar cambios en el flujograma del subproceso “Alta de Usuarios”.

Antes Cambio  Después Cambio

Flujo: Flujo:
. - . % del tiempo % del tiempo
Tipo Identificador Actividad dentro del dentro del
subproceso de subproceso de
Alta de Usuarios Alta de Usuarios
A Definir Usuario modelo 26,24% 2,72%
Tipo B Alta en aplicaciones ECU, permisos 14,09% 4,98%
1 repositorios
C Configurar equipos con software 10,04% 32,30%
A Definir Usuario modelo 35,01% 2,67%
Tipo B Alta en aplicaciones ECU, permisos 11,49% 4,98%
5 repositorios
C Configurar equipos con software 8,83% 31,15%
A Definir Usuario modelo 14,98% 1,96%
Tg)o B Alta aplicaciones ARG 52,41% 64,06%
C Generar clave de conexién remota 4,51% 0,51%

Fuente: Elaboracién propia de Investigador.

Considerando los resultados de la Tabla N° 62, se puede observar que la actividad
“Definir Usuario Modelo” por su porcentaje en el tiempo de ejecucion, fue identificada como
una de las tres actividades que mayor tiempo demandaba para completar el subproceso de
“Alta de Usuarios” antes de su cambio en el flujograma; al ser reemplazada con la actividad
“Validar Matriz de Perfiles de Usuario”, este porcentaje disminuye en un 89,63% para
usuarios de Tipo 1; 92,37% para usuarios del tipo 2 y 86,91% para usuarios de Tipo 3. Esto
genera que el tiempo total de ejecucion del subproceso se reduzca y por ende que el

porcentaje de demanda de tiempo por actividad varie y se redistribuya.

Asi también existen actividades cuyo porcentaje de demanda de tiempo sobresale
respecto al resto (aunque su tiempo medido no se haya incrementado), pero esto se debe

ademas de la reduccion en el tiempo de ejecucién completa del subproceso, a que estas
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actividades son tareas manuales como lo es “Configurar equipos con Software desde cero”

y de las cuales su tiempo no se enfoco para reduccion.

3.3.5.3 Subproceso de “Baja de Usuarios” antes de realizar cambios en el flujograma.

Se tomaron cincuenta y ocho (58) registros del Sistema de Gestion de incidentes, de los
cuales se dividio en las diez y nueve (19) actividades que se ejecutaban segun lo indica el
flujograma del subproceso y para cada una se registro el tiempo en la Matriz (Ver Anexo 31)
totalizando el tiempo empleado por cada registro para culminar el subproceso dividido por

el tipo de usuario (Ver Figura N° 41).
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Figura N° 41: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” medido en horas
antes de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.
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Se realizd el calculo de la Media y desviacion estandar de cada actividad para los
cincuenta y ocho registros divididos por el tipo de usuario (Ver Figuras N° 42 a la Figura N°

44).
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Figura N° 42: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de
Tipo 1, medido en horas antes de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.
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Figura N° 43: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de
Tipo 2, medido en horas antes de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.



176

180

160

140

120

=
=
=

80

TIEMPO (HORAS)

&0

40

20

ACTIVIDAD

—— Media

Desviacion estandar

Figura N° 44: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de
Tipo 3, medido en horas antes de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.

En las Figuras N°42, N° 43 y N° 44 se resaltan las actividades de mayor duracién para
cada tipo de usuario y su porcentaje de ejecucion en tiempo respecto a todo el subproceso

de “Baja de Usuarios”, las cuales se detallan en la Tabla N° 63:

Tabla N° 63:
Identificacion de actividades de mayor duracién para cada tipo de usuario antes de aplicar
cambios en el flujograma del Subproceso de “Baja de Usuarios”.

% del tiempo dentro del

Tipo  ldentificador Actividad subproceso de Baja de
Usuarios
Tipo 1 A Respaldar informacidn de usuario 16,28%
B Eliminar manualmente grupos y repositorios 21,21%
C Formatear equipo 19,99%
Tipo 2 A Respaldar informacion de usuario 16,06%
B Dar de baja aplicaciones ARG 22,29%
C Eliminar manualmente grupos y repositorios 22,00%
Tipo 3 A Respaldar informacidn de usuario 17,00%
B Dar de baja aplicaciones ARG 19,74%
C Eliminar manualmente grupos y repositorios 30,11%

Fuente: Elaboracion propia de Investigador.
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Por ultimo, se puede validar también la dispersion de los datos en base al célculo del

Coeficiente de Variacion para cada Tipo de Usuario (Ver Figura N° 45).
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Figura N° 45: Coeficiente de variacidn de los datos para los tres tipos de usuario antes de aplicar cambios
en el Flujograma del Subproceso de Baja de Usuarios.
Fuente: Elaboracion propia del Investigador.

Como se observa en la Figura N° 45, existen registros con un valor de cero (0), esto es

debido a que existen actividades que no se ejecutan para todo tipo de usuario:

- El retiro de la tarjeta de acceso no ejecuta para todo el personal, ya que no es
asignada a todos los usuarios, solo a personal propio y en campamentos a

personal de supervision.
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- Usuarios externos que ingresan por trabajos puntuales a los cuales no se les
asigna equipos ya que trabajan con sus propias computadoras, no se les puede

retirar estos equipos, entre las razones mas relevantes.

3.3.5.4 Subproceso de “Baja de Usuarios” después de realizar cambios en el flujograma.

Se tomaron veinte y dos (22) registros del Sistema de Gestion de incidentes, de los
cuales se dividio en las diecinueve (19) actividades que se ejecutaban segun lo indica el
Flujograma del subproceso y para cada una se registro el tiempo en la Matriz (Ver Anexo
31) totalizando el tiempo empleado por cada registro para culminar el subproceso dividido

por el tipo de usuario (Ver Figura N° 46).
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Figura N° 46: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” medido en horas
después de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.

Se realiz6 el calculo de la Media y desviacion estandar de cada actividad para los

diecinueve registros divididos por el tipo de usuario (Ver Figuras N° 47 a la Figura N° 49).
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Figura N° 47: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de
Tipo 1, medido en horas después de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.
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Figura N° 48: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de
Tipo 2, medido en horas después de realizar cambios en el Flujograma.
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Fuente: Elaboracion propia del Investigador.
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Figura N° 49: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de
Tipo 3, medido en horas después de realizar cambios en el Flujograma.
Fuente: Elaboracion propia del Investigador.

En las Figuras N°47, N° 48 y N° 49 se resaltan las actividades de mayor duracion para

cada tipo de usuario y su porcentaje de ejecucion en tiempo respecto a todo el subproceso

de “Baja de Usuarios”, las cuales se detallan en la Tabla N° 64:

Tabla N° 64:

Identificacion de actividades de mayor duracion para cada tipo de usuario después de
aplicar cambios en el flujograma del Subproceso de “Baja de Usuarios”.

% del tiempo dentro del

Tipo  ldentificador Actividad subproceso de Baja de
Usuarios
Tipo 1 A Respaldar informacidn de usuario 24,36%
B Formatear equipo 26,60%
C Actualizar inventario de equipos 7,47%
Tipo 2 A Respaldar informacion de usuario 15,50%
B Dar de baja aplicaciones ARG 6,91%
C Formatear equipo 26,88%
Tipo 3 A Respaldar informacidn de usuario 29,23%
B Dar de baja aplicaciones ARG 13,81%
C Formatear equipo 18,49%
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Fuente: Elaboracion propia de Investigador.

Por ultimo, se puede validar también la dispersion de los datos en base al célculo del

Coeficiente de Variacion para cada Tipo de Usuario (Ver Figura N° 50).

54,49%

50%
40%

0,
30% 25,00%

20% 17,50% 171 16,09%

10,10% 11,18% 10,67%10,73% 10,87%
10% 6,5

0,0 0,00% 0,00% 0,00% 0,00%_0,00% 0,00%

B Coeficiente de variacion Tipo 1 B Coeficiente de variacién Tipo 2 Coeficiente de variacién Tipo 3

Figura N° 50: Coeficiente de variacidn de los datos para los tres tipos de usuario después de aplicar
cambios en el Flujograma del Subproceso de Baja de Usuarios.
Fuente: Elaboracion propia del Investigador.

Partiendo de los valores presentados en las Tablas N° 63 y N° 64, se realiza la
comparativa de las mismas, considerando las actividades cuyo tiempo de ejecucion
representa el mayor porcentaje dentro del subproceso de baja, y esta se presenta en la Tabla

N° 65.
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Tabla N° 65:
Comparacidn de actividades de mayor duracion para cada tipo de usuario antes y después
de aplicar cambios en el flujograma del subproceso “Baja de Usuarios”.

Antes Cambio  DesPués Cambio

Fluio: Flujo:
Jo- % del tiempo
. - . % del tiempo
Tipo Identificador Actividad dentro del
dentro del
subproceso de
subproceso de -
- . Baja de
Baja de Usuarios U -
suarios
A Respaldar informacion de usuario 16,28% 24,36%
Tipo B Eliminar manualmente grupos y 21,21% 5,43%
1 repositorios
C Formatear equipo 19,99% 26,60%
A Respaldar informacion de usuario 16,06% 15,50%
Tipo B Dar de baja aplicaciones ARG 22,29% 6,91%
2 C Eliminar manualmente grupos y 22,00% 7,58%
repositorios
A Respaldar informacion de usuario 17,00% 29,23%
Tipo B Dar de baja aplicaciones ARG 19,74% 13,81%
3 C Eliminar manualmente grupos y 30,11% 6,57%

repositorios

Fuente: Elaboracién propia de Investigador.

Considerando los resultados de la Tabla N° 62, se puede observar que la actividad
“Eliminar manualmente grupos y repositorios” por su porcentaje en el tiempo de ejecucion,
fue identificada como una de las tres actividades que mayor tiempo demandaba para
completar el subproceso de “Baja de Usuarios” antes de su cambio en el flujograma; al ser
reemplazada con la actividad “Dar de baja en aplicaciones y repositorio acorde a matriz”,
este porcentaje disminuye en un 74,40% para usuarios de Tipo 1; 65,55% para usuarios del
tipo 2 y 78,18% para usuarios de Tipo 3. Esto genera que el tiempo total de ejecucion del
subproceso se reduzca y por ende que el porcentaje de demanda de tiempo por actividad

varie y se redistribuya.

Asi también existen actividades cuyo porcentaje de demanda de tiempo sobresale
respecto al resto (aunque su tiempo medido no se haya incrementado), pero esto se debe

ademas de a la reduccidn en el tiempo de ejecucion completa del subproceso, a que estas
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actividades son tareas manuales como lo es “Respaldar informacion del usuario y Formatear

equipo” y de las cuales su tiempo no se enfoco para reduccion.

3.3.6 Paso 6: Presentar y evaluar los resultados.

Una vez ejecutados los calculos sobre la matriz de registros de tiempos, se puede
resumir los resultados obtenidos en la Tabla N° 66 para ¢l subproceso de “Alta de

Usuarios”:

Tabla N° 66:
Presentacion de resultados y variacion en los indicadores del subproceso de “Alta de
Usuario”.

Ejecutados

Tipo Indicadores Sin cambios en el cambios en el % de
Usuario flujograma . Reduccion
flujograma

Media (Ejecutar alta - horas) 20,39 5,92 70,99%

Tipo1l Desviacion Estandar 3,07 0,10 96,61%
Coeficiente de Variacion 15,07% 1,76% Aceptable

_ Media (Ejecutar alta - horas) 22,76 589 74,14%

Tipo 2 pesviacion Estandar 0,64 0,28 55,64%
Coeficiente de Variacion 2,80% 4,80% Aceptable

_ Media (Ejecutar alta - horas) 50,95 16,37 67,87%

Tipo 3 pesviacion Estandar 17,97 2,36 86,88%
Coeficiente de Variacion 35,27% 14,41% Aceptable

Nota: EI Nivel de aceptabilidad del coeficiente de variacién hasta un valor de 7% se considera confiable, del
8% al 14% se considera aceptable, del 15% al 20% se considera de precision regular y sobre el 20% no se
considera confiable.

Fuente: Elaboracion propia de Investigador.

De similar forma, una vez ejecutados los calculos sobre la matriz de registros de
tiempos, se puede resumir los resultados obtenidos en la Tabla N° 67 para el subproceso

de “Baja de Usuarios™:
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Tabla N° 67:
Presentacion de resultados y variacion en los indicadores del subproceso de “Baja de
Usuario”

. . . Ejecutados
U;I-L:Fa)?io Indicadores Smffan;gbr'gzg‘ el carjn_bios enel % de Reduccion
flujograma
Media (Ejecutar alta - horas) 4,52 3,52 22,26%
Tipo1l Desviacion Estandar 0,89 0,66 26,17%
Coeficiente de Variacion 19,73% 18,74% Aceptable
Media (Ejecutar alta - horas) 7,23 3,47 51,97%
Tipo2 Desviacion Estandar 2,04 0,58 71,59%
Coeficiente de Variacion 28,27% 16,72% Aceptable
Media (Ejecutar alta - horas) 7,97 5,03 36,88%
Tipo 3 Desviacion Estandar 3,44 1,36 60,45%
Coeficiente de Variacion 43,10% 27,01% Aceptable

Nota: EI Nivel de aceptabilidad del coeficiente de variacién hasta un valor de 7% se considera confiable, del
8% al 14% se considera aceptable, del 15% al 20% se considera de precision regular y sobre el 20% no se
considera confiable.

Fuente: Elaboracién propia de Investigador.

Como se lo puede visualizar en las Tablas N° 66 y Tabla N° 67, existe una reduccién
en el tiempo para completar los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”, la
dispersion de los datos se reduce, concluyendo que la modificacion en el flujograma
partiendo de la implementacion de la Matriz de Perfiles, permitié reducir el tiempo de
ejecucion de los dos subprocesos, para “Alta de Usuarios” en un 71,00% y para “Baja de

Usuarios” en un 37,04%.



3.4 Resultados de la Investigacion

185

3.4.1 Cumplimiento de Objetivos de Control y Controles Aplicables.

Una vez completadas las acciones a ejecutar para cumplir los objetivos de control de

la Norma ISO 27001:2013, se cubrio con las observaciones identificadas, lo cual

permitio cumplir el 100% de los objetivos de control que especifica la Norma y dentro

de las cuales figuraban cuarenta y cuatro (44) requisitos aplicables para el proceso de

“Alta y Baja de Usuarios”.

En la Tabla N° 68 se muestra el porcentaje de cumplimiento que se efectud desde

diciembre del 2016 hasta marzo del 2017 para llegar a cubrir el 100% de los objetivos

de control y controles que cita la Norma ISO 27001:2013.

Tabla N° 68:

Porcentaje de cumplimiento de objetivos de control y controles para el proceso de “Alta y
Baja de Usuarios”

Numero | Numero de | Numero de NRl;mL?i';ci)tcc)is
. Total de Requisitos | Requisitos d %
Periodo . que Cumple o
Requisitos que que No Parcialment Cumplimiento
Aplicables Cumple Cumple o
Diciembre 0
2016 44 15 8 21 65%
Marzo 2017 44 44 0 0 100%

Fuente: Elaboracion propia del Investigador.
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3.4.2 Reduccion de Re-procesos por modificacion de permisos de usuario.

En la Tabla N° 69 se muestra el nimero total de altas de usuario, bajas de usuario y

modificacion de usuarios dividido en los dos periodos de investigacion, donde se puede

evidenciar la reduccién en el nimero de re procesos, una vez aplicada la “Matriz de perfiles

de usuario” como accion de mejora ejecutada.

Tabla N° 69:
Altas, bajas y modificaciones (reproceso) de usuario para el periodo Enero 2016 Abril
2017.
, NUmero
, NUmero # Reproceso /
Periodo Nu(rjr;e'rd?l t';';)tal Total de M;Jrc?i:‘?ciail:?on (# Altas + #
Bajas o Bajas)
Enero 2016 - Diciembre 2016 47 58 92 1,07
Enero 2017 — Abril 2017 14 22 8 0,25

Fuente: Elaboracion propia del Investigador.

3.4.3 Mejora de Tiempos en la ejecucion de cada subproceso.

En la Figura N° 51 se presenta la reduccién del tiempo en la ejecucion del subproceso

de “Alta de Usuarios”, el cual demuestra una disminucion en la ejecucion completa del

ciclo del subproceso.
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Figura N° 51: Porcentaje de reduccion de tiempo en el subproceso de “Alta de Usuarios”.
Fuente: Elaboracion propia del Investigador.

En la Figura N° 52 se presenta la reduccion del tiempo en la ejecucion del subproceso
de “Alta de Usuarios”, el cual demuestra una disminucion en la ejecucion completa del

ciclo del subproceso.
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Figura N° 52: Porcentaje de reduccion de tiempo en el subproceso de “Baja de Usuarios”.
Fuente: Elaboracion propia del Investigador.
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CAPITULO 4: ANALISIS DE RESULTADOS

Partiendo de los resultados de la investigacion, se procede a analizar los mismos para
validar que se cumplieron los objetivos planteados para el presente estudio, para ello se

analiza:

e Cumplimiento de Objetivos de Control y Controles Aplicables respecto a la
Norma 1SO 27001:2013.

e Reduccién de re procesos en la ejecucion de los subprocesos de “Alta de
Usuarios” y “Baja de Usuarios”.

e Mejora de Tiempos en la ejecucion de los subprocesos de “Alta de Usuarios” y

“Baja de Usuarios”.

4.1 Cumplimiento de Objetivos de Control y Controles Aplicables respecto a la Norma

I1ISO 27001:2013.

En las Figuras N° 53 y Figura N° 54 se muestra el avance de cumplimiento que se
efectu6 mensualmente hasta llegar a cubrir el 100% de los objetivos en el mes de marzo del
2017, partiendo de los resultados que present6 el andlisis de objetivos de cumplimiento

realizado al inicio del presente estudio.
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Figura N°53: Porcentaje de cumplimiento de objetivos mensual (Diciembre 2016 — Marzo 2017).
Fuente: Elaboracion propia del Investigador.
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Figura N°54: Avance mensual de cumplimiento de objetivos de Control y Controles de la Norma 1SO
27001:2013 (Diciembre 2016 — Marzo 2017).
Fuente: Elaboracion propia del Investigador.
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4.2 Reduccidn de Re-procesos en la ejecucion de los subprocesos de “Alta de Usuarios”

y “Baja de Usuarios”.

La Figura N° 55 presenta el nimero de Altas y Bajas de Usuario ejecutadas para el
periodo “Enero 2016 — Abril 2017” y los re-procesos efectuados en ese periodo de
tiempo por asignacion erronea de permisos. Se puede observar la evolucion de Alta y
Baja de usuarios, una vez aplicados los objetivos de control y controles de la Norma
ISO 27001:2013, en el periodo “Enero 2017 — Abril 20177, mostrando una tendencia de

reduccién de re procesos.

W Altas ® Bajas Reprocesos
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Figura N° 55: NUmero de Altas, Bajas y Modificacidn de usuarios para el periodo Agosto 2016 — Abril
2017.
Fuente: Elaboracion propia del Investigador.
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Figura N° 56: Reproceso en permisos de usuario por asignacion erronea o permisos adicionales en el
periodo Enero 2016 — Abril 2017.
Fuente: Elaboracion propia del Investigador.

La Figura N° 56 muestra la evolucion mensual de “Reproceso” frente al numero de
“Alta de Usuarios” y “Bajas de usuario”. La Media del valor de re procesos del periodo
“Enero 2016 — Diciembre 2016 es de 1,07; mientras que la Media de valor de re
procesos del periodo “Enero 2017 — Abril 2017” es de 0,25. Con la aplicacién de los
objetivos de control y controles de la Norma 1SO 27001:2013 se logr6 una reduccion

del 76,84% de re procesos.

En la Tabla N° 70 se presenta el detalle del nimero de altas de usuario, bajas de
usuario por cambio de permisos, asignacion de nuevos permisos y modificacion de
accesos; de los cuales se calcula el costo por hora dedicado ($ 19,50 USD), permitiendo
comprobar que existe un reduccién de $ 44,14 USD mensuales desde Enero del 2017 y
con esta tendencia se tendria un ahorro de $ 497,25 USD para el periodo Enero 2017 a

Diciembre 2017.
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Tabla N° 70:
Analisis de re procesos expresado en tiempo y costo para el periodo Enero 2016 — Abril
2017,

# Baias Esfuerzo
J Tiempo . - Tiempo # Tiempo total en
# para - Asignacion - e Esfuerzo total
Mes baja permisos Modificacién accesos  horas
Altas  nuevo nuevos en USD
. (horas) - (horas) Accesos (horas)  porre
permiso permisos
proceso
Ene-16 2 0 0 0 0 5 25 2,5 $ 48,75
Feb-16 3 0 0 0 0 3 1,5 15 $ 29,25
Mar-16 0 1 1 1 2 0 0 3 $ 58,50
Abr-16 4 2 2 2 4 7 35 9,5 $ 185,25
May-16 4 1 1 1 2 9 4,5 75 $ 146,25
Jun-16 4 1 1 1 2 10 5 8 $ 156,00
Jul-16 7 0 0 1 2 1 0,5 2,5 $ 48,75
Ago-16 4 0 0 0 0 3 1,5 15 $ 29,25
Sept-16 8 0 0 2 4 11 55 9,5 $ 185,25
Oct-16 3 0 0 5 10 14 7 17 $ 331,50
Nov-16 6 0 0 3 6 11 55 11,5 $ 224,25
Dic-16 2 0 0 2 4 0 0 4 $ 78,00
Ene-17 10 0 0 1 2 1 0,5 2,5 $ 48,75
Feb-17 0 0 0 4 8 0 0 8 $ 156,00
Mar-17 3 1 1 2 4 0 0 5 $ 97,50
Abr-17 1 2 2 0 0 0 0 2 $ 39,00
Total 61 8 8 25 50 75 375 95,5 $ 1.862,25
Promedio
mensual 3,81 0,50 1,56 4,69 $ 116,39
total
Promedio
mensual
Ene.2016 3,92 0,42 1,50 6,17 $ 126,75
Dic.2016
Promedio
mensual
Ene.2017 3,50 0,75 1,75 0,25 $ 85,31
Abr.2017

Nota. Esfuerzo total calculado por re procesos y expresado en horas y dolares. Informes de Gestién de
Incidentes de Help Desk. (2016). Registros de Alta y Baja de Usuarios. Ecuador: Empresa de Consultoria para
la Industria Petrolera.
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4.3 Mejora de Tiempos en la ejecucion de los subprocesos de “Alta de Usuarios” y “Baja

de Usuarios”.

La Figura N° 57 presenta la reduccion del tiempo (considerando la media y
desviacion estandar) en la ejecucién del subproceso de “Alta de Usuarios”, el cual
demuestra una disminucién en la Media del Tiempo Total del ciclo del subproceso para

cada tipo de usuario:

- Tipo 1: 70,99%
- Tipo 2: 74,14%

- Tipo 3:67,87%
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Figura N° 57: Media del tiempo de ejecucion del subproceso de “Alta de Usuarios” (Tiempo en horas).
Fuente: Elaboracion propia del Investigador.

En resumen, para el subproceso de “Alta de Usuarios” se redujo un 71,00 % del tiempo de

ejecucidn del subproceso.
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La Figura N° 58 presenta la reduccion del tiempo (considerando la media y
desviacion estandar) en la ejecucion del subprocesos de “Baja de Usuarios”, el cual
demuestra una disminucion en la Media del Tiempo Total del ciclo del subproceso para

cada tipo de usuario:

- Tipo 1: 22,26%
- Tipo 2:51,97%

- Tipo 3: 36,88%
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Figura N° 58: Media del tiempo de ejecucion del subproceso de “Baja de Usuarios” (Tiempo en horas).
Fuente: Elaboracion propia del Investigador.

En resumen, para el subproceso de “Baja de Usuarios” se redujo un 37,04 % del

tiempo de ejecucién del subproceso.
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CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES.

La optimizacion de la Gestion de Seguridad de la Informacion para el Proceso de
“Alta y Baja de Usuarios” permitid reducir el valor promedio de re procesos en un 76,84 %
lo cual transformado en USD se convierte en $ 44,14 mensuales, esto mediante la
implementacidn de los requisitos aplicables de la Norma ISO 27001:2013 para una empresa

de Consultoria para la Industria Petrolera.

El diagnostico de la situacion actual del proceso de “Alta y Baja de Usuarios”, basado
en laNorma I1SO 27001:2013 permitio identificar cuarenta y cuatro (44) objetivos de control
y controles aplicables de los cuales: se cumplia con quince (15) controles, no se cumplia con
nueve (9) controles y se cumplia parcialmente con veinte y uno (21) controles, sobre los
cuales se aplicaron las acciones de mejora para cubrir estos requisitos aplicables a una

empresa de consultoria para la Industria Petrolera.

Optimizar el desempefio del proceso de “Alta y Baja de Usuarios” mediante el
desarrollo e implementacion de requisitos aplicables de la norma ISO 27001:2013, ademas
de reducir el porcentaje de re procesos en un 76,84%, permitio realizar reduccion de tiempos
promedio para el subproceso de “Alta de Usuarios” en un 71% y para el subproceso de “Baja
de Usuarios” en un 37,04%, mediante el Estudio del Tiempo aplicado a una empresa de

consultoria para la Industria Petrolera.
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La implementacion de objetivos de control y controles respecto a la Norma ISO
27001:2013, permitio encontrar diferencias entre los subprocesos de “Alta de Usuarios” y
“Baja de Usuarios” partiendo de los flujogramas corporativos, respecto a la ejecucién de
estos subprocesos en Ecuador, esto permitié modificar los mismos para optimizarlos acorde

a las necesidades y recursos locales de la Empresa de Consultoria para la Industria Petrolera.

Utilizar el método de Medicion del Tiempo mediante Registros Historicos, permitio
desarrollar herramientas como la Matriz de Registro de Tiempos basada en el Registro de
Control de Tiempos que cita este método, sobre la misma se pudo detallar actividades que
intervienen en el flujo de los subprocesos, categorizar por tipos de usuario, generar calculos
parciales por cada registro o seccién (tipos de usuario); facilitando la observacion de los
datos y el analisis del tiempo de ciclo para proponer mejoras en las actividades de los dos

subprocesos para una empresa de consultoria para la Industria Petrolera

La optimizacion de re procesos en una empresa de consultoria para la Industria
Petrolera aplicando los objetivos de control y controles aplicables de la Norma 1SO, permitid
identificar las actividades que mayor tiempo dentro del ciclo demandaban, para el
subproceso de “Alta de Usuarios” la actividad “Definir usuario modelo” utilizaba un 25,41%
del tiempo total del ciclo y para el subproceso de “Baja de Usuarios” la actividad “Eliminar

manualmente grupos y repositorios” utilizaba un 24,54% del tiempo total del ciclo.

El conocimiento técnico sobre herramientas (hardware / software), asi como dominar
el proceso en estudio, ayudo a entender sobre la ejecucion y recursos que intervienen dentro
del proceso de “Alta y Baja de Usuarios”, permitiendo mediante ello plantear y aplicar

cambios que aportaron a optimizar la reduccion de re procesos en un 76,84% y reducir el
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tiempo de ejecucion de los dos subprocesos a partir de la aplicacion de la Matriz de Perfiles

de Usuario.

5.2 RECOMENDACIONES.

Se recomienda aplicar el diagndstico de situacion actual a los procesos colaterales
con los que interactta el proceso de “Alta y Baja de Usuarios”, lo que permitiria optimizar
estos procesos (Proceso de Respaldo de Informacién y Proceso de Recuperacion y
Restauracion de Informacion), que si bien en este estudio se citan como requisitos aplicables,
profundizar en su estudio permitiria definir si los procesos se efectian de manera 6ptima o

se pueden aplicar mejoras que aporten a reducir tiempos de ejecucidn en su ejecucion.

Mantener el nivel de control implementado en el proceso de “Alta y Baja de
Usuarios” y evaluarlo periodicamente es recomendable, con el fin de validar que los cambios
aplicados continuan aportando a la optimizacion del proceso y conseguir la estabilidad del

proceso respecto a tiempo de ejecucion.

Programar auditorias externas al proceso de “Alta y Baja de Usuario” para continuar

validando la eficacia de los controles aplicados.

Ampliar el ajuste de Normativas Corporativas a los requisitos locales en el resto de
procesos que intervienen en la gestion de IT, ya que los mismos no podrian ser aplicables en
su totalidad o de forma correcta, esto debido a la diferencia entre matriz y una filial respecto

a recursos humanos, presupuesto, normativas legales, entre otros.
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Para realizar un Estudio de Tiempo se recomienda, iniciar con la validacion de la
data a utilizar para asegurar que el relevamiento de informacion cuente con datos confiables
y actualizados; evitando que su registro demande mayor esfuerzo para el investigador que el

objetivo principal en estudio.
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ANEXOS
ANEXO 1: ISO 27001: 2013 — Objetivos de Control y Controles.
A5 Politicas de Seguridad de la Informacion
A5.1 Gestion de la direccidn para seguridad de la informacion
Obicetivo: Proporcionar gestion de direccion y apoyo para la seguridad de la informacion de acuerdo
) " | con los requisitos de negocio, leyes y regulaciones pertinentes
Control
A51q |Politicas de Seguridad de la)Grupo de politicas de seguridad de la informacion
R Informacion definidas, aprobadas por la direccién, publicadas y
comunicadas a todos los empleados y terceras partes
Control
ABLo Revision de Politicas de |8 _politice}s de segu_ridad de Ia} informacoil()n se revisabr_én
o Seguridad de la Informacion en Intervalos previstos o si se producen cambios
significativos para garantizar su idoneidad, suficiencia y
efectividad
A.6 Organizacion de Seguridad de la informacion
Ab6.1 Organizacion Interna
Obictivo: Establecer un marco de gestion para iniciar y controlar la implementacion y operacion de
) " | la seguridad de la informacion dentro de la organizacion
Rol bilidades d Control
oles y responsabilidades de - -
A6.11 Seguridad de la informacion Todas '?‘,5 re§ponsqb|_lldades _de seguridad de la
informacion seran definidas y asignadas
Control
o o Las funciones en conflicto y las areas de responsabilidad
A.6.1.2 | Discriminacion de obligaciones | deben ser segregados para reducir las oportunidades de
modificacion no autorizada o no intencional o mal uso de
los activos de la organizacion
Control
A.6.1.3 | Contacto con autoridades Se mantendran contactos apropiados con las autoridades
pertinentes
Control
A6.14 Contactg con grupos especiales | Se mantendran contactos apropiados con grupos de
B de interés interés especial u otros foros especializados de seguridad
y asociaciones profesionales.
Control
Seguridad de la informacion en . . ., , L
A.6.15 Administracion de Proyectos La seguridad gje la |nfo_rmaC|on se abor_dara en la gestion
del proyecto, independientemente del tipo de proyecto
A6.2 Dispositivos moviles y teletrabajo
Objetivo: | Asegurar la seguridad de teletrabajo y uso de dispositivos méviles
Control
A6.21 Po’ll’t_ica para  dispositivos | Se adoptara una politicay medidas de seguridad de apoyo
R moviles para gestionar el riesgo introducido por el uso de
dispositivos moviles




Control
A6.2.2 |Teletrabajo Se aplicara una pol!tlca y me_qhdas de s_egurldad de apoyo
para proteger la informacion accesible, procesada o
almacenada en los sitios de teletrabajo
A7 Seguridad de los recursos humanos
A7l Antes del empleo
Obietivo: Asegurar que los empleados y los contratistas entiendan sus responsabilidades y sean
J " | adecuados para los roles para los cuales son considerados
Control
Los controles de verificacion de antecedentes de todos los
_ candidatos para el empleo se llevardn a cabo de
A.7.1.1 | Proyeccion conformidad con las leyes, reglamentos y ética
pertinentes y seran proporcionales a los requerimientos
de la empresa, la clasificacion de la informacion a ser
ingresada y los riesgos percibidos
Control
Términos y condiciones de Los apuerdos cpntractuales con los empleados y
AT.12 empleo contratistas deberan establecer sus responsabilidades y la
de la organizacién en materia de seguridad de la
informacion
AT7.2 Durante el empleo
Obictivo: Asegurar gue los empleados y contratistas conozcan y cumplan sus responsabilidades de
) " | seguridad de la informacion
Control
Administracién de | L2 admlnlstrac[on requerira que todos Iqs emplezfu,jos y
AT21 res - contratistas apliquen la seguridad de la informacién de
ponsabilidades . e .
acuerdo con las politicas y procedimientos establecidos
por la organizacion
Control
Todos los empleados de la organizacién y, en su caso, los
Sensibilizacion, educacion 'y | contratistas recibirdn una educacion y capacitacion
A.7.22 |formacion en materia de |apropiadas sobre la concienciacion y actualizaciones
seguridad de la informacion regulares en las politicas y procedimientos de la
organizacion, segin sea relevante para su funcion de
trabajo
Control
A7.23  |Procesos disciplinarios Habra un proceso disciplinario formal y de comunicacion
para tomar acciones contra los empleados que han
cometido una violacion de la seguridad de la informacién
A73 Terminacion y cambio de empleo
Objetivo: Proteger los intereses de la organizacién como parte del proceso de cambio o terminacién

del empleo

AT73.1

Control




Las responsabilidades y deberes de seguridad de la
informacion que permanezcan vigentes después de la
terminacion o cambio de empleo seran definidos,
comunicados al empleado o contratista y puestos en vigor

Terminaciébn o cambio de
responsabilidades laborales

A8 Gestion de activos

A8.1 Responsabilidad de los activos

Obicetivo: Identificar los activos de la organizacion y definir las responsabilidades de proteccion

) " | apropiadas

Control

A.8.1.1 |Inventario de activos Informacion asociada a los activos deberan ser
identificada, elaborada y mantenida en un inventario
Control

A.8.12 |Propiedad de activos Los activos seran registrados y mantendran en el
inventario
Control
Las reglas para el uso aceptable de la informacion y de

A.8.1.3 | Uso aceptable de activos los activos asociados con las instalaciones de
procesamiento de informacién e informacion deben ser
identificadas, documentadas e implementadas
Control

A8.14 |Regreso de activos Todos Iqs empleados y usuarios de partes. ,externas
devolveran todos los activos de la organizacién en su
poder al finalizar su empleo, contrato o acuerdo

A8.2 Clasificacion de la Informacion

Obicetivo: Asegurar que la informacion reciba un nivel adecuado de proteccion de acuerdo con su

) " | importancia para la organizacién

Control

A.8.2.1 |Clasificacion de la informacion La informacion S€ plasmcara en terminos d_e reqm_s,ltos
legales, valor, criticidad y sensibilidad a la divulgacién o
modificacion no autorizada
Control
Se elaborard y aplicard un conjunto adecuado de

A.822 |Etiquetado de informacion procedimientos para el etiquetado de la informacion de
conformidad con el esquema de clasificacion de
informacidn adoptado por la organizacion
Control
Los procedimientos para el manejo de los activos se

A.8.2.3 | Manejo de activos desarrollaran e implementaran de acuerdo con el
esquema de clasificacion de informacién adoptado por la
organizacion

A83 Manejo de Medios

Objetivo: Para evitar la divulgacion, modificacion, eliminacién o destruccion no autorizadas de la

informacion almacenada en los medios

AB83.1

Gestidn de medios extraibles Control




Se aplicaran procedimientos para la gestion de medios
extraibles de conformidad con el esquema de
clasificacion adoptado por la organizacién

Control
A83.2 |Eliminacién de medios Los medios deben ser e_Ilmlnados de manera segura
cuando ya no se requiera, usando procedimientos
formales
Control
A833 |Transferencia de medios fisicos Los m_edlos que contengan |nform_aC|on deberan estar
protegidos contra el acceso no autorizado, el mal uso o la
corrupcion durante el transporte
A9 Control de Acceso
A9l Requerimientos empresariales de control de acceso
Objetivo: | Limitar el acceso a la informacion e instalaciones de procesamiento de la informacion
Control
A911 |Politicade Control de Acceso Se establecerd, documentard y revisara una polltlcg de
control de acceso basada en los requisitos de seguridad
empresarial y de informacion
Control
AQ1o |Acceso aredes y servicios de | Los usuarios slo tendran acceso a lared y a los servicios
e redes de red que hayan sido especificamente autorizados a
utilizar
A9.2 Gestion de acceso de los usuarios
Obicetivo: Garantizar el acceso de los usuarios autorizados y evitar el acceso no autorizado a los
) " | sistemas y servicios
Control
AQ21 Registro y cancelacion de|Se llevara a cabo un proceso formal de registro y
o registro del usuario cancelacion de registro de usuarios para habilitar la
asignacion de derechos de acceso
Control
A922 |Provisién de acceso de usuario Eroceso formal de provision de acceso de usuario serd
implementado para asignar o revocar derechos de acceso
para todo tipo de usuario a todos los sistemas y servicios
Gestién de derechos d Control
estion de derechos de acceso : »
A9.23 privilegiados La asignacion y el uso de los derechos de acceso
privilegiados serén restringidos y controlados
Gestién de la informacion de | Control
A9.24 |autenticacion secreta de los|La asignacion de informacion secreta de autenticacion se
usuarios controlara mediante un proceso de gestion formal
Control
Revision de los derechos de L . ) .
A9.25 Los propietarios de activos deberan revisar los derechos

acceso de los usuarios

de acceso de los usuarios a intervalos regulares

A9.26

Control




Eliminacién o ajuste de los
derechos de acceso

Los derechos de acceso de todos los empleados y
usuarios de partes externas a las instalaciones de
procesamiento de informacién e informacion se
eliminaran al finalizar su empleo, contrato o acuerdo, 0
ajustarse al cambiar

A9.3 Responsabilidades del usuario
Objetivo: | Responsabilizar a los usuarios por la proteccion de su informacion de autenticacion
Uso de la inf » ) Control
so de la informacion secreta - - - - .
A93.1 N El usuario debera seguir las practicas de la organizacion
de autenticacion ; . L
en el uso de la informacion de autenticacion secreta
A9.4 Control de acceso a sistemas y aplicaciones
Obijetivo: | Prevenir el acceso no autorizado a sistemas y aplicaciones
Control
A941 Restriccién de acceso a la|Elacceso alainformaciony las funciones del sistema de
R informacion aplicacion se restringiran de conformidad con la politica
de control de acceso
Control
A942 Procedimientos de conexion| Cuando asi lo exija la politica de control de acceso, el
o segura acceso a sistemas y aplicaciones se controlara mediante
un procedimiento seguro de conexion
Sist d fic d Control
istema e estion e - — ~
A9.43 | Contrasefias g Los sistemas de gestion de contrasefias deben ser
interactivos y garantizar contrasefas de calidad
Control
Ag9a44 |Yso de programas de utilidad | El uso de programas de utilidad que podrian ser capaces
o privilegiada de anular los controles del sistema y aplicacion debe ser
restringido y controlado estrictamente
Control d | codi Control
ontrol de acceso al cddigo .
A9.45 fuente del programa Acce:*so_ al cddigo fuente del programa debe ser
restringido
A.10 Criptografia
A.10.1 Controles Criptogréaficos
Obicetivo: Asegurar un uso adecuado y efectivo de la criptografia para proteger la confidencialidad,
) " | autenticidad e integridad de la informacion
Control
A1011 Politica sobre el uso de|Se elaborara y aplicara una politica sobre el uso de los
7T | controles criptograficos controles criptograficos para la proteccion de la
informacion
Control
A 1012 |Gestion de claves Se dese}r,rollara y apllc-a,ra una politica sobrt_a el uso, la
proteccion y la duracion de las claves criptograficas
durante todo su ciclo de vida
All Seguridad fisica y ambiental
A11.1 | Areas seguras




Objetivo:

Evitar accesos fisicos no autorizados, dafios e interferencias a las instalaciones de
procesamiento de informacion e informacion de la organizacion

All1l1l

Seguridad perimetral fisica

Control

Se definirdn perimetros de seguridad y utilizaran para
proteger las areas que contengan informacion sensible o
critica e instalaciones de procesamiento de informacién

Al1112

Controles fisicos de entrada

Control

Las zonas seguras deben estar protegidas por controles de
entrada apropiados para garantizar que solo el personal
autorizado tenga acceso

A11.13

Asegurar oficinas, cuartos e
instalaciones

Control

Seguridad fisica para oficinas, cuartos y facilidades
deben ser disefiadas y aplicadas

All14

Proteccién contra las amenazas
externas y ambientales

Control

Proteccion fisica contra desastres naturales, ataques
maliciosos o accidentes deben ser disefiados y aplicados

Al1115

Trabajo en &reas seguras

Control

Procedimientos para trabajar en areas seguras debe ser
disefiado y aplicado

Al1116

Zonas de entrega y carga

Control

Los puntos de acceso, tales como las areas de entrega /
carga y otros puntos en los que personas no autorizadas
puedan entrar en las instalaciones, seran controlados y, de
ser posible, aislados de las instalaciones de
procesamiento de informacion para evitar el acceso no
autorizado

All2

Equipo

Objetivo:

Evitar pérdidas, dafios, robo o compromiso de los activos e interrupcion de las operaciones

de la organizacion

All21

Ubicacién de

proteccion

equipos y

Control

Los equipos deberan estar situados y protegidos para
reducir el riesgo de amenazas ambientales y las
oportunidades de acceso no autorizado

Al1122

Utilidades de apoyo

Control

El equipo debe estar protegido contra fallas de energia 'y
otras interrupciones causadas por fallas en los servicios
de apoyo

Al1123

Seguridad de cableado

Control

Los cables de energia y telecomunicaciones que
transporten datos o servicios de informacion de apoyo
deberdan estar protegidos contra intercepciones,
interferencias o dafos

All24

Mantenimiento de equipo

Control

El equipo debe mantenerse correctamente para asegurar
su continua disponibilidad e integridad




Control
A.1125 |Eliminacion de activos Equipos, informacion o software no deben ser extraidos
fuera del sitio sin autorizacion previa
Control
A1126 |Seguridad de equipos y activos |La seguridad se aplicara a los activos fuera de sitio
T [ fuera de las instalaciones teniendo en cuenta los diferentes riesgos de trabajar fuera
de las instalaciones de la organizacion
Control
o Todos los elementos del equipo que contengan medios de
A 1127 Eliminacion segura 0 |almacenamiento deberan ser verificados para asegurar
T | reutilizacion del equipo que los datos sensibles y el software bajo licencia hayan
sido eliminados o sobrescritos de forma segura antes de
su eliminacion o reutilizacion
Control
A.11.2.8 |Equipo desatendido de usuario |Los usuarios deberan asegurarse de que el equipo
desatendido tiene la proteccion adecuada
Control
Politica de escritorio y pantalla Se agioptara una polltlcg de ESCFItOII‘IO limpio de pa}p_eles y
All29 limpia medios de almacenamiento extraibles y una politica de
pantalla limpia para las instalaciones de procesamiento
de informacion
A.l12 Seguridad operacional
Al21 Procedimientos y responsabilidades operacionales
Obicetivo: Asegurar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la
] " | informacion
Control
A1211 |Procedimientos operativos | Los procedimientos operativos deberan documentarse y
7T | documentados ponerse a disposicion de todos los usuarios que los
necesiten
Control
Los cambios en la organizacion, los procesos de negocio,
A.12.1.2 | Gestion del cambio las instalaciones de procesamiento de informacion y los
sistemas que afectan a la seguridad de la informacion
deben ser controlados
Control
El uso de los recursos sera monitoreado, ajustado y
A.12.1.3 |Gestion de la capacidad realizaran proyecciones de los requerimientos futuros de
capacidad para asegurar el desempefio del sistema
requerido
Control
A12.14 Separacion de entornos de | Los entornos de desarrollo, prueba y operacion deben
77T | desarrollo, prueba y operacion | estar separados para reducir el riesgo de acceso no
autorizado o cambios en el entorno operacional
Al12.2 Proteccién contra el malware




Garantizar que la informacion y las instalaciones de procesamiento de informacién estén

Objetivo: protegidas contra el malware
Control
A12.21 | Controles contra el malware Se |mplem,entaran controles de deteccion, prevencion y
recuperacion para proteger contra el malware,
combinados con el conocimiento apropiado del usuario
A.12.3 Copia de seguridad
Obijetivo: | Proteger contra la perdida de informacion
Control
Copia de seguridad de Qoplas de segungiad de la mformaglon, software,e
A1231 informacion imagenes del sistema se tomaran y probaran
periddicamente de acuerdo con una politica de respaldo
acordada
Al2.4 Registro y monitoreo
Obijetivo: | Para registrar eventos y generar evidencia
Control
) Registros de eventos que registran actividades de los
A.12.4.1 |Registro de sucesos usuarios, excepciones, fallos y eventos de seguridad de la
informacion deberdn ser realizados, mantenidos vy
revisados regularmente
Control
A 124 |Proteccion del registro de | Registros de instalaciones y registros de informacion
7T | informacion estaran protegidos contra la manipulacién y acceso no
autorizado
Control
A1243 Registros del administrador y | Las actividades del administrador del sistema y del
7T | del operador operador del sistema deberan ser registradas y los
registros protegidos y revisados periédicamente
Control
) o _ Los relojes de todos los sistemas de procesamiento de
A.12.4.4 | Sincronizacion de reloj informacion relevantes dentro de una organizacion o
dominio de seguridad se sincronizaran con una Unica
fuente de tiempo de referencia
A.125 Control de software operativo
Obijetivo: | Asegurar la integridad de los sistemas operativos
Instalacion  d t Control
nstalacion de software en : - .
A1251 sistemas operativos _Se |mp_lfementaran proced_lmlentos para controlar la
instalacion de software en sistemas operativos
A.12.6 Gestion de vulnerabilidades técnicas
Objetivo: | Evitar la explotacion de vulnerabilidades técnicas

Al126.1

Control




Gestion de vulnerabilidades

técnicas

La informacion sobre las vulnerabilidades técnicas de los
sistemas de informacion que se utilicen se obtendra
oportunamente, se evaluard la exposicion de la
organizacion a dichas vulnerabilidades y se adoptaran
medidas apropiadas para abordar el riesgo asociado

Restriccion en la instalacion del

Control

A12.6.2 software Normas que rigen la instalacion de software por parte de
los usuarios se estableceran e implementaran
Al12.7 Consideraciones sobre la auditoria de los sistemas de informacion
Obijetivo: | Minimizar el impacto de las actividades de auditoria en los sistemas operativos
Control
Alo71 Controles de auditoria de !_osl_ reqmslltos %_e a_Llfjltcc)irlzal y _Ie;s act|V|dadtgs que
12.7.1 | Gictemas de informacion impliquen la verificacion de los sistemas operativos se
planificaran y acordaran cuidadosamente para minimizar
las interrupciones en los procesos de negocio
A.13 Seguridad de las comunicaciones
A.l13.1 Gestion de la seguridad de la red
Obicetivo: Asegurar la proteccién de la informacidn en las redes y sus instalaciones de procesamiento
] " | de informacion
Control
A.13.1.1 |Controles de red La red sera gestionada y controlada para proteger la
informacion en sistemas y aplicaciones
Control
Seguridad de los servicios de Los mecanismos de s_e,gurldad, los nlveles_dfe servicios y
Al13.1.2 red los requisitos de gestion de todos los servicios de red se
identificaran e incluirdn en los acuerdos de servicios de
red, ya se trate de servicios internos o subcontratado
Control
A.13.1.3 | Segregacion en redes Los grupos de servicios de informacion, usuarios y
sistemas de informacion se segregaran en redes
A.13.2 Transferencia de informacion
Obictivo: Mantener la seguridad de la informacion transferida dentro de una organizacion y con
) " | cualquier entidad externa
Control
A1391 Politicas y procedimientos de tSe esftablec_erap pollltlcas, procidlmlelntots y cfontrol_es ge
13.2.1 |4 nsferencia de informacion transferencia formal para proteger la transferencia de
informacion mediante el uso de todo tipo de medios de
comunicacion
Control
A13.2.2 Acuerdos sobre transferencia de | Acuerdos deberan abordar la transferencia segura de
B informacidn informacion comercial entre la organizacién y las partes
externas
Control
A.13.2.3 |Mensajeria electronica La informacion relacionada con la mensajeria electronica

estard debidamente protegida




Acuerdos de confidencialidad o

10

Control

Los requisitos para los acuerdos de confidencialidad o no

A.13.2.4 no divulgacion dlvulgauo_n que reflejep Ias_neceyplades de proteccion de
la organizacion seran identificados, revisados vy
documentados periddicamente

A.l4 Adquisicion, desarrollo y mantenimiento de sistemas

Al41l Requisitos de seguridad de los sistemas de informacion

Asegurar que la seguridad de la informacion es una parte integral del sistema de
Objetivo: | informacion a lo largo de todo el ciclo de vida. Esto incluye también los requisitos para los
sistemas de informacion que proporcionan servicios a través de redes publicas
Control
Andlisis y especificaciones de | Los requisitos relacionados con la seguridad de la
A.14.1.1 |requisitos de seguridad de la|informacion se incluiran en los requisitos para nuevos
informacion sistemas de informacion o mejoras en los sistemas de
informacion existentes
Control
Asegurar servicios de La informacion mvolucrgda} enlos servicios de_apllcacmn
Al4.1.2 iz A que pasa por redes pulblicas estard protegida contra
aplicacion en redes publicas - ) . .
actividad fraudulenta, disputa contractual, divulgacion y
modificacion no autorizada
Control
La informacion involucrada en las transacciones de
A1413 Proteccion de transacciones de fervwlps_ ,de _alpllcac:o? ESt?ra prciteg!dat para n,awtar :a
14.13 | corvicios de aplicaciones ransmision incompleta, el enrutamiento erroneo, la
alteracion no autorizada de mensajes, la divulgaciéon no
autorizada, la duplicacion o reproduccién no autorizada
de mensajes

A.l4.2 Seguridad en procesos de desarrollo y soporte

Obictivo: Asegurar que la seguridad de la informacion esté disefiada e implementada dentro del ciclo

) " | de vida del desarrollo de los sistemas de informacion
Control

A.14.2.1 |Politica de desarrollo seguro Se establecera_n y aplicarén reglas para el desarrollo de
software y sistemas a los desarrollos dentro de la
organizacion
Control

A 140 |Procedimientos de control de L os cambios en los sistemas dentro del ciclo de vida del

T | cambios del sistema desarrollo se controlaran mediante el uso de
procedimientos formales de control de cambios
Control
Revision técnica de | Cuando se cambien las plataformas operativas, las
A.14.2.3 |aplicaciones tras cambios en la | aplicaciones criticas de negocio seran revisadas y

plataforma operativa

probadas para asegurar que no haya impacto adverso en
las operaciones de la organizacion o en la seguridad

Al424

Control




Restricciones a los cambios en
los paquetes de software
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Las modificaciones a los paquetes de software deberan
ser rechazadas, limitadas a los cambios necesarios y
todos los cambios deberan ser estrictamente controlados

Principios seguros de ingenieria

Control

Los principios para la ingenieria de sistemas seguros se

A.14.2.5 de sistemas estableceran, documentaran, se mantendran y se
aplicaran a cualquier esfuerzo de implementacion del
sistema de informacion
Control
La Organizacion establecera y protegera apropiadamente

A.14.2.6 |Entorno de desarrollo seguro | los entornos de desarrollo seguro para los esfuerzos de
desarrollo e integracion del sistema que abarquen todo el
ciclo de desarrollo del sistema
Control

A.14.2.7 |Desarrollo subcontratado La organizacion supervisara y monitoreara la actividad
de desarrollo de sistemas subcontratado

Prueh d idad  del Control
ruebas de segurida e - - .

Al1l4.238 sistema g Las pruebas de funcionalidad de seguridad se llevaran a
cabo durante el desarrollo
Control

A 1429 |Pruebas de aceptacion del|Se establecerdn programas de pruebas de aceptacion y

T | sistema criterios relacionados para los nuevos sistemas de
informacion, actualizaciones y nuevas versiones

A.14.3 Datos de prueba

Obijetivo: | Para garantizar la proteccion de los datos utilizados para las pruebas
Control

A.14.3.1 |Proteccion de datos de prueba | Los datos de prueba se seleccionaran cuidadosamente, se
protegeran y se controlaran

A.15 Relaciones con proveedores

A15.1 Seguridad de la informacion en las relaciones con proveedores

Obictivo: Asegurar la proteccion de los activos de la organizaciéon a los que pueden acceder los

) " | proveedores
Control
Politica de seguridad de la|Requisitos de seguridad de la informacion para mitigar el
A.15.1.1 |informacion para las relaciones | riesgo asociado con el acceso del proveedor a los activos
con proveedores de la organizacién seran acordados con el proveedor y
documentados
Control
Todos los requerimientos relevantes de seguridad de la
Abordar la seguridad dentro de informacion serdn establecidos y acordados con cada
A15.12 proveedor que pueda acceder, procesar, almacenar,

los acuerdos de proveedores

comunicar 0  proporcionar
infraestructura de TI para la
organizacion

componentes  de
informacion de la




Cadena de suministro de
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Control

Los acuerdos con proveedores incluiran requisitos para
abordar los riesgos de seguridad de la informacion

A.15.1.3 |tecnologia de la informacion y ; 3 .
Gy asociados con los servicios de tecnologia de la
comunicacion ; . o
informacion, las comunicaciones y la cadena de
suministro de productos
A.15.2 Gestidn de la entrega de servicios de proveedores
Obicetivo: Mantener un nivel de acuerdo de seguridad de la informacion y prestacién de servicios en
) " | linea con los acuerdos de proveedores
Sequimient isin de | Control
eguimiento y revision de los A - - -
A.15.2.1 -
5 servicios de 10s proveedores Las organizaciones depgn monitorear, revisar y auditar
regularmente la prestacion de servicios del proveedor
Control
Los cambios en la prestacion de servicios por parte de los
_ _ proveedores, incluido el mantenimiento, mejora de las
A 1500 |CEstioNn de cambios en los|politicas, procedimientos y controles de seguridad de la
R servicios de proveedores informacion existentes; se administraran teniendo en
cuenta la criticidad de la informacién comercial, los
sistemas, procesos implicados y la reevaluacion de los
riesgos
A.16 Gestion de incidentes de seguridad de la informacién
A.16.1 Gestidn de incidentes y mejoras en seguridad de la informacion
Obicetivo: Asegurar un enfoque coherente y efectivo para la gestion de incidentes de seguridad de la
J " | informacién, incluyendo la comunicacién sobre eventos y debilidades de seguridad
Control
A16.11 Responsabilidades Y | Gestion de responsabilidades y procedimientos para
7T | procedimientos garantizar una respuesta rapida, eficaz y ordenada a los
incidentes de seguridad de la informacién
Control
A16.1.2 Reporte de eventos de|Los eventos de seguridad de la informacion deben ser
T | seguridad de la informacion reportados a través de canales de administracion
apropiados tan pronto como sea posible
Control
Informar sobre las debilidades | -°S _emplegdo§ ¥ contrgflsta:js q:Je utlllce_n Io.s.13|s(tjergas’y
A1613 |en la seguridad de Ila|Servicios de informacion de la organizacion deberan
inf iz tomar nota de cualquier falla observada o presunta
ormacion o . : o .
debilidad de seguridad de la informacion en sistemas o
servicios
. . Control
Evaluacion y decision sobre los S luarén | 105 d idad de la inf .
A16.14 |eventos de seguridad de la|S€ evaluaran los eventos de seguridad de la informacion

informacion

y se decidira si se van a clasificar como incidentes de
seguridad de la informacion

A.16.15

Control




Respuesta a incidentes de

seguridad de la informacion
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Se responderd a los incidentes de seguridad de la
informacion de conformidad con los procedimientos
documentados

Aprender de los incidentes de

Control

Los conocimientos obtenidos del anélisis y resolucion de

A.16.1.6 seguridad de la informacion incidentes gie segurldad_ (_je la mformacmn se utilizaran
para reducir la probabilidad o el impacto de futuros
incidentes
Control

_ La organizacion debera definir y aplicar procedimientos

A.16.1.7 | Recoleccion de pruebas para la identificacién, recoleccién, adquisicion vy
conservacion de la informacion, que puedan servir como
prueba

A.l7 Aspectos de la seguridad de la informacién en la gestion de la continuidad del negocio

Al7.1 Continuidad de la seguridad de la informacion

Obietivo: La continuidad de la seguridad de la informacidn se integrara en los sistemas de gestion de

J " | continuidad del negocio
Control
Planificacion de la continuidad | La organizacién debe determinar sus requisitos para la
Al17.11 |de la seguridad de la|seguridad de lainformaciony lacontinuidad de la gestion
informacion de la seguridad de la informacion en situaciones adversas,
por ejemplo: durante una crisis 0 un desastre
Control
Implementacion de la| L@ organizacion  debe establecer, documentar,
A.17.1.2 |continuidad de la seguridad de implementar y mantener Procesos, _procedimie_nto_s y
. 2 controles para asegurar el nivel requerido de continuidad
la informacion . . . o
para la seguridad de la informacion durante una situacion
adversa
Control
Verificar, revisar y evaluar la|La organizacion verificar el control de continuidad de
A.17.1.3 | continuidad de la seguridad de | seguridad de la informacion establecido y aplicado, a
la informacion intervalos regulares a fin de asegurar que sean validos y
eficaces durante situaciones adversas
Al7.2 Redundancias
Objetivo: | Asegurar la disponibilidad de instalaciones de procesamiento de informacion
) . ) ) Control
Disponibilidad de instalaciones - . . . .
A17.21 |de procesamiento de | L@s instalaciones de procesamiento de la informacion se
informacion implementaran con una redundancia suficiente para
satisfacer los requisitos de disponibilidad

A.18 Cumplimiento

A.18.1 Cumplimiento de las exigencias legales y contractuales

Objetivo: Para evitar infracciones legales, estatutarias, reglamentarias u obligaciones contractuales

relacionadas con la seguridad de la informacion y de cualquier requerimiento de seguridad

A18.1.1

Control




Identificacion de la legislacién
aplicable y requisitos
contractuales
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Todos los requisitos legislativos, regulatorios vy
contractuales relevantes, y el enfoque de la organizacion
para cumplir con estos requisitos deberdn ser
identificados, documentados y actualizados
explicitamente para cada sistema de informacion y la
organizacion

Control

Se aplicaran procedimientos adecuados para garantizar el

A1812 Derechos de propiedad | cumplimiento de los requisitos legislativos, regulatorios
T llintelectual y contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de software
patentados
Control
_ _ Los registros estaran protegidos contra la pérdida,
A.18.1.3 | Proteccion de registros destruccion, falsificacion, acceso y liberacion no
autorizada, de conformidad con los requisitos
legislativos, regulatorios, contractuales y comerciales
Control
I_Drivacida_d y pr_otecc_:ién _de Se garantizara la privacidad y la proteccion de la
A.18.1.4 |informacion de identificacion | informacion de identificacion personal, segun se requiera
personal en la legislacion y la regulacion pertinentes donde sea
aplicable
Control
Regulacion de los controles . - I .
A.18.15 criptograficos Los controles criptogréaficos se utilizardn de conformidad
con todos los acuerdos, leyes y regulaciones pertinentes
A.18.2 Revisién de seguridad de la informacion
Obicetivo: Asegurar que la seguridad de la informacidn sea implementada y operada de acuerdo con
) " | las politicas y procedimientos de la organizacion
Control
El enfoque de la organizacién para administrar la
S _ seguridad de la informacién y su implementacion (es
A1821 |Revision independiente de la|decir, objetivos de control, controles, procesos de
T | seguridad de la informacion politicas y procedimientos para la seguridad de la
informacién) serd revisado independientemente a
intervalos planificados o cuando ocurran cambios
significativos
Control
o _ Los administradores revisardn periodicamente el
A18.2.2 Cumplimiento de las politicas y | cumplimiento del procesamiento de informacion y los

estandares de seguridad

procedimientos dentro de su area de responsabilidad con
las politicas de seguridad adecuadas, estandares y
cualquier otro requisito de seguridad

A.18.2.3

Control
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Los sistemas de informacion se revisaran periodicamente
para verificar el cumplimiento de las politicas y normas
de seguridad de la informacion de la organizacién

Revision del cumplimiento
técnico
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ANEXO 2: Extracto Politica de Sistemas (MAR 17 SI PO 002) actualizada.

Politica de Sistemas

PUELICADOR:

creroo: 14/09/2010

ACCIONES

FILTROS

MNorma: ENE XX 51 PO 002
Elemento Normativo: Politicas

Pais:

Fecha Vigencia: 16/06/2016
Sector: GESI

Anexo: Mo

ARCHILO ASOCIADO

W] ENE XX SI PO 002 Politica de Sistemas.doc (463.5 Kb)

ioiomA
Espaniol

4 grupos con aoceso

Version: 01

Orden: 10

Fecha Emisién: 30/06/2010
Fecha Validez: No Expira
Responsable:

mooFcroo: 28/07/2016
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ANEXO 3: Extracto Politica Seguridad de Informacion (MAR 17 S1 PO 001) actualizada.

Seguridad de la Informacion

Establecer los valores generales de seguridad de la inform acién que deben regir el comportamiento de todo el
personal de la Vicepresidencia de Energia (en adelante la empresa) en el desarrollo de sus funciones.

PUEL ICADOR:

creroo: 01/08/2008 mooFcroo: 28/07/2016

ACCOIONES

4 grupos con acceso

FILTROS
Norma: ENE-XX-SI-PO-001 Version: 01
il Elemento Normativo: Politicas Orden: 20
Pais: Fecha Emision: 01/08/2008
Fecha Vigencia: 16/06/2016| Fecha Validez: Mo Expira
| Sector: GESI Responsable:
Anexo: Mo

ARCHIUO ASOCIADO

%) ENE XX SIPO 001.doc (69.5 Kb)

IiomA
Espafiol
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ANEXO 4: Flujograma de escalamiento y reporte de eventos que afecten a la Seguridad de

la Informacion.

Usuario Sistemas ECU Sistemas ARG
: : s Registrar evento por
Inicio | Re’::t;:;::m Y »  partede Area de
Compliance
y
Reconocer evento v
deSeguridad 2 : Reportar 3
(SPAM, Phishing, Apiices macidasda administradores
Virus, perdida de e regionalesy
informacion) EuEhaa Gerencia Sistemas
para futuros
y , eventos y acciones
demitigacion
Reportar evento de Reportar evento de
Seguridad al areade Seguridad al areade ;
Sistemas Compliance
Fin
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Anexo 5: Aclaratoria a la Norma Utilizacién de dispositivos moviles - 3.4 Monitoreo y

Control, concepto de “Propiedad de la linea™.

Cadigo:  TEC XX 51 NO 001
Version: 01

3.4. Monitoreo vy control
Mensualmente, la Gerencia de Sistemas debe:

« enviar a los usuarios titulares de las lineas un resumen de sus gastos. En base a este
reporte el usuario debe constatar que los valores imputados se correspondan con los
us0s reales.

« enviar a Directores, Regional Manager v Presidente Tecpefrol, un resumen de gastos
del dltimo trimestre del personal bajo su responsabilidad a fin de wverificar la
razonabilidad de los consumos.

¥I0K determina que el objetive principal de dispositivos moviles es la utilizacion con fines
laborales, sin embargo, acepta el eventual uso de indole personal. Este debe ser limitado y
minimo. En cualguier caso, cuando sea posible, debe privilegiarse 2l uso teléfonos fijos.

Las lineas celulares estan registradas a nombre de la empresa 000004 lo cual lo califica
como responsable de la misma, por la que todo colaborador que se deslinde de la empresa
debe entregar la linea que la empresa X200 le asignd. Mo se pusde realizar cesion de
derechos o fraspasos de lineas corporativas a personas naturales que no perienecen a la
empresa.
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Anexo 6: Extracto Norma Utilizacion de dispositivos madviles actualizada a Marzo del 2017.

a — O X
//processor.asp?method=browse&lid=200081
Utilizacion de dispositivos moaviles

El presente documento define los lineamientos gue rigen la asignacidn v utilizacién de dispositivas mdviles del personal de
Tecpetrol

PUEL ICADOR:

CRERDO: 06#"11;2{]15 mMODIFICARDO: 06';11"!2015

ACCIONES
A grupos con acceso

FILTROS
Morma: MNR._Disp_Maovil Version: 01
Elemento Normative: Normas Orden: 30

Pais: VIPE Energia Fecha Emision: 01/09/2015
Fecha Vigencia: 01/10/2015 Fecha Validez: No Expira
Sector: GESI Responsable:

Anexo: MNao

ARCHIUO RSOCIRDO
@ Morma de Utilizacion de Dispositivos Maviles_v01.doc (507 Kb)

iciamA
Espafiol
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Anexo 7: Extracto Politica de Alta, Baja y Modificacion de Usuarios, punto 5.2.2, inclusién

actividad “Entrega y Retiro equipos”.

Codigo: EME X2 5115 PR 001
Version: 04

5.2.2.  Andlisis y Ejecudidn

Los Responsables de los Servicios informaticos deben bloguear el uso de los
recursos asignados al usuario desde la fecha de egreso informada por Recursos
Humanaos.

El Gestor de la Mesa de Ayuda efectia una copia de seguridad de la informacion del
usuario a dar de baja.

El Gestor de la Mesa de Ayuda debe controlar que se lleve a cabo la recepcion de
equipes al momento de ejecutar la baja de usuarios, registrando la recepcion del
equipo en el formato commespondiente v actualizando su disponibilidad en el
Inventario.

Si fuera necesario acceder a dicha informacion, este permiso de acceso deberd ser
formalizado por el Jefe Responsable.

El Jefe Responsable debe definir el tratamiento de los datos de la cuenta a dar de
baja. Adicionalmente cuando el usuaric a dar de baja paricipa en circuitos
{workflows) de aprobacion electronica, debe informar quien sera el reemplazo.

Una vez finalizados los pasos anteriores, se procede a gjecutar la baja del usuario en
los recursos asignados.

El usuario tiene que ser dado de baja de los recursos dentro de las 48 horas habiles
desde la fecha de egreso nofificada.
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Anexo 8: Extracto Procedimiento de Gestion de Activos de IT, 3. Responsabilidades -

Responsable de Sistemas de area: “Actividades de retiro de equipos”.

C:'-:Ig_u:: EME 2 S1IT PR 003
Version. 01

Responsables de Sistemas de dreas

= Recibir los nusvos equipos, resguardando los remitos e informando anomalias si las hubiere.

+« PMantener actualizado el Sistema de Inventario de todo el eguipamiento IT (Hardware vy
Software).

+« Entregar los nuevos equipos a los usuarnios.

# Retiro de equipos a usuarios que salieran de a3 empresa v actualizar la disponibilidad del
inventario.

« Acondicionar v preparar los equipos a recambiar de tal forma que en ellos no queden rastros
de informacion interna de la empresa (informacion en discos, efiquetas internas a la empresa,
entre otros).

+ [Realizar el embalaje de los equipos a donar en cajas apropiadas v debidamente identificadas.
En lo posible con las mismas cajas de los nuevos equipos que reemplazan el equipo a donar.

« Definir el establecimiento destino de los equipos que se dunarén.l
« Entregar los equipos a donar al establecimiento previamente definido.

= (Gestionar la actualizacion, con quign comesponda, de la informacion de contacto de los
diferentes niveles de soporte del nuevo software o aplicacion.
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Anexo 9: Captura Pantalla Sistema de Inventarios — Reporte de Activos Ecuador.

Ef[:Inventar - versién

Cpriones Yentanas  Utlidades  gyuda

ccesos

Directos [| S Mend Pt

Dissiader de
Estuoturas

Repartesy
Estadistioas

Gestidnds Comprabantes  Software y
Campras

.

Tablas Captura de

Sequros Impart. del
Lisencias Repositoria

Ef[:Inventar - versién 3.6.87 - [Actualizacién del Inventario]
& Opcones  Yentanas Ukiidades  Ayuda

coesos
irectos |4

= Y Wistas Acciones
By R C— e —
St Agiegar ModFiosr Copiar  Eiminar Trasixdo Sequif  Imprimin  Lisedo Evportar  Edquetss @ Vista Plana 5B vistas del usuario

O Vista Jerrquica

[m] Leyenda d=

¢ Limpiat Filros

T

Config. Columnas

"

<

Corfig. Filros

Salir I

&

Buscar |
T cédigo |E| B

[al

— — —
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Anexo 10: Planilla de Asignacion / Retiro de Equipos actualizada a Marzo 2017.

CONSTANCIA ENTREGA - RECEPCION

SII20T1
ER- 2017005

EQUIPDS INYENTARIADOS
Cantidad N’ Inventario Tipo de Equipo Numero de Serie Centro Costo
1 HEXEEEEHR LAFTOP LENOYD X250 HKEKERE 1}

ACCESORIOS ADICIONALES
Item MARCA Cantidad TIPD DE EQUIPD Observaciones
1 LENOYD 1 CARGADOR

DATOS DEL USUARIO

Usuario de AD: HEEHHREE . . .
Persona que utilizara o sera responzable del equipo
Nombre: HAHHNE
("1 Responsable Funcional: [ Indic:ar =i el usuario ez contratado (tercero]

Sistema operativo _ Sifuera MO STO deberd adjuntar autarizacidn

DATOS DEL SOPORTISTA

Soportista:

Tarea: ENTREGA EQUIPD

Firma y aclaracidn del Soportista
DE¥OLUCION DE EQUIPO

N inventario Equipo liberado:

Destino:

NombrelUsuario destinatario:

Fecha Devolucidn:

Declaro que he recibido el equipamiento mencionada y se encuentra bajo miresguardo.
En tal sentido asuma |a respaonsabilidad par su guarda y cuidade, y me comprometa a cumplie con las pautas mencionadas respaldadas en sumayoria por el Cadigo de Conducta establecido enla
EMpresa.

Les recordamos que el usa de las herramientas de Inform tica y de Comunicacion que la empresale provee estd sujeto a principios establecidos en la Norma “Uso de
Herrami El & de Co i i6n~ de |2 Organizacidn Techint public ada en nuestra Sistemna Mormativa.
HARDWARE:

- Mantener informado al Help Desk respecta de la ubicacion Fsica del equipamientoy de los cambios de titularidad del misma.

- Infarmar al Help Desk inmediatamente en cazo de anomalias en su funcionamients o en caso de roba o hurko.

- Asegurar que dnicamente acceda al mismo para sumantenimiento de software y/o cambio de configuracion personal del Help Desk.
- Tomar todas las medidas preventivas razonables destinadas a asegurar la integridad fisica del equipamiento.

SOFTWARE:

Enrelacidn a los programas § software a ser utilizado bajo mi quarda, asumao el compromizsa de mantener en @l mismo URMICARMERTE saftware oficial debidaments lizenciado y Formalmente provisto
ylo autorizado por la Gerencia de Sistemas Tecpetrol a través de los procedimientos vigentes, y no efectuar copia alguna del mismo, ni cederlo a terceras,

BACKUP INFORMACION:

La rutina de Backup de los equipos, aloanza dnicamente a las siguiente s rutas: My Documents, Favoritos yla Carpeta CATECMAIL [2n |2 misma deben residir los
FST). Toda la informacian que no encuentre en dichas rutas, Mo tendra copia de respaldo.
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Anexo 11: Captura Pantalla Formulario de registro de Equipos en Intranet Corporativa.

CONSTANCIA ENTREGA - RECEPCION

SII20T1
ER- 2017005

EQUIPDS INYENTARIADOS
Cantidad N’ Inventario Tipo de Equipo Numero de Serie Centro Costo
1 HEXEEEEHR LAFTOP LENOYD X250 HKEKERE 1}

ACCESORIOS ADICIONALES
Item MARCA Cantidad TIPD DE EQUIPD Observaciones
1 LENOYD 1 CARGADOR

DATOS DEL USUARIO

Usuario de AD: HEEHHREE . . .
Persona que utilizara o sera responzable del equipo
Nombre: HAHHNE
("1 Responsable Funcional: [ Indic:ar =i el usuario ez contratado (tercero]

Sistema operativo _ Sifuera MO STO deberd adjuntar autarizacidn

DATOS DEL SOPORTISTA

Soportista:

Tarea: ENTREGA EQUIPD

Firma y aclaracidn del Soportista
DE¥OLUCION DE EQUIPO

N inventario Equipo liberado:

Destino:

NombrelUsuario destinatario:

Fecha Devolucidn:

Declaro que he recibido el equipamiento mencionada y se encuentra bajo miresguardo.
En tal sentido asuma |a respaonsabilidad par su guarda y cuidade, y me comprometa a cumplie con las pautas mencionadas respaldadas en sumayoria por el Cadigo de Conducta establecido enla
EMpresa.

Les recordamos que el usa de las herramientas de Inform tica y de Comunicacion que la empresale provee estd sujeto a principios establecidos en la Norma “Uso de
Herrami El & de Co i i6n~ de |2 Organizacidn Techint public ada en nuestra Sistemna Mormativa.
HARDWARE:

- Mantener informado al Help Desk respecta de la ubicacion Fsica del equipamientoy de los cambios de titularidad del misma.

- Infarmar al Help Desk inmediatamente en cazo de anomalias en su funcionamients o en caso de roba o hurko.

- Asegurar que dnicamente acceda al mismo para sumantenimiento de software y/o cambio de configuracion personal del Help Desk.
- Tomar todas las medidas preventivas razonables destinadas a asegurar la integridad fisica del equipamiento.

SOFTWARE:

Enrelacidn a los programas § software a ser utilizado bajo mi quarda, asumao el compromizsa de mantener en @l mismo URMICARMERTE saftware oficial debidaments lizenciado y Formalmente provisto
ylo autorizado por la Gerencia de Sistemas Tecpetrol a través de los procedimientos vigentes, y no efectuar copia alguna del mismo, ni cederlo a terceras,

BACKUP INFORMACION:

La rutina de Backup de los equipos, aloanza dnicamente a las siguiente s rutas: My Documents, Favoritos yla Carpeta CATECMAIL [2n |2 misma deben residir los
FST). Toda la informacian que no encuentre en dichas rutas, Mo tendra copia de respaldo.
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Anexo 12: Extracto Procedimiento de Gestion de Activos dentro del punto que cita las

actividades de comunicacion sobre el buen uso de los activos.

Codigo:  EME 32X 51T PR 003
Version: 01

3. Responsabilidades

Jefe Tecnologia GESI

» Realizar el Plan Anual de Recambio de equipos.
+ Aprobar el Fiso Productivo y Estandar de Compras.

Analistas Tecnologia GESI

« Definir el Piso Productive v Estandar de Compra de computadoras personales, notebooks,
impresora, servidores, entre otros.

+ Impulsar el buen uso de los equipos de computacion asignados a los usuarios, mediante Ia
capacitacion antes de |a entrega de los mismos y charlas habituales.
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Anexo 13: Extracto Procedimiento de Gestién de Activos — Actividades de control sobre el

buen uso de los activos.

C:'-:Ig_l:: EMNE >3 S1IT PR 003
Version: 01

3. Responsabilidades

Jefe Tecnologia GESI

« Realizar el Plan Anual de Recambio de equipos.
« Aprobar el Piso Productivo v Estandar de Compras.

Analistas Tecnologia GESI
« Definir el Piso Productivo v Estdndar de Compra de computadoras personales, notebooks,
impresara, servidores, entre ofros.

= |mpulsar el buen uso de los equipos de computacion asignados a los usuarios, mediante la
capacitacién antes de la entrega de los mismos y charlas habituales.

= Peridgdicamente el area de Sistemas ejecutara confroles para validar el buen uso y estado del
hardware mediante revisiones en sitio v validara que no se haya instalado software ajeno a la
empresa mediante los aplicativos de barrido v deteccion de software |

Usuario Final

= Utilizar los activos asignados especificamente para tareas relacionadas con su drea de
trabajo.

+ Mo instalar ni agregar componentes de Hardware o Software no autorizados por la Empresa.

= Almacenar su informacion Unicamente en los repositorios indicados por el drea de Sistemas al
momento de |a entrega del equipo.

« Cuidar, proteger y salvaguardar la integridad fisica de los actives evitando ponerle en
contacto con materias (quimicos), sustancias (liquidos) o ambientes (excesivo calor) que
puedan perjudicar a su buen funcionamiento.
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Anexo 14: Matriz de Software Estandar para Ecuador.

item Software Estandar  Especializado |
1 Adobe PRO X
2 Adobe Reader XI X
3 ADUC X
4 Airwatch X
5 | APC Advanced View X
6 AutoCad 2015 X
7 Autograph X
8 Chrome X
9 Cisco AnyConect X
10 Infoprod X
11 Internet Explorer X
12 Inventar X
13 Lync 2010 X
14 Lync 2013 X
15 NetApp X
16 Office 2013 X
17 OFM X
18 Open Text X
19 OpenWells X
20 Petrel X
21 Project 2013 X
22 RSA Mobile X
23 SAP X
Skype for Business
24 P 2016 X
25 Symantec DLO X
26 Visio 2013 X
27 WellPlan X
28 Windows 10 X
29 Windows 7 X
30 Windows XP X
31 WIinRAR X
32 Zafiro X
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Anexo 15: Listado de perfiles de usuario (privilegios) para Ecuador.

Usuario Nombre Cargo

SXX | XXXXXX Gerente General
TECFXX | XXXXXX | Gerente Administraciéon y Finanzas
TECFXX | XXXXXX Gerente de Facilidades
TECGXX | XXXXXX Gerente de Planificacion
TECRXX | XXXXXX Gerente Operaciones
TECAXX | XXXXXX Contadora
TECAXX | XXXXXX Gerente RRHH
TECWXX | XXXXXX Coordinador de Sistemas
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Anexo 16: Clasificacion de informacion.

Niveles de Clasificacion

Clasificacion Daio / Impacto Acceso Autoriza Acceso
© MUY CONFIDENCIAL  Material / Alto Muy Restrictivo DU_eno del Proceso
(Director)
O CONFIDENCIAL Moderado Restrictivo Duefio de la Informacion
(Gerente)
. Jefe del Usuario
USO INTERNO
Bajo Interno Solicitante

-
.

\_ ! PUBLICA Nulo Puablico -

-
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Anexo 17: Controles de Seguridad.

6.2.4.

Caodigo: EMNE X2¢ 51T PR 003
Version: 01

Alta e instalacidn

Una vez que se realiza la recepcion de los nuevos productos, deben ser dados de
alta en el Sistema de Inventario, donde deben ingresarse los datos minimos
requeridos para un adecuado control y seguimiento de los actives informaticos de la
compafia. Estos datos minimos incluyen: Rubro del activo, Fecha de compra, # de
nota de pedido, Fecha de alia, Vencimiento de garantia, fipo de licenciamiento,
vencimiento de licencia, version y proveedor.

Todo equipo informatico que sea preparado para la entrega debe cumplir con los
siguientes requisitos:

- Sistema Operativo licenciado vy registrado.

- Completar Matriz de Software instalado acorde al perfil.
- Activacion de chip TPM.

- Activacion de cifrado de informacion bitlocker.

- Activacion de agente de respaldos DLO.

- Activacion de agente antivirus TREND.

- Desactivar actualizaciones automaticas.

- Registrar equipo en servidor de contenido para actualizaciones aprobadas
corporativamente.
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Anexo 18: Acceso a Areas restringidas.

Normas generales de administracion y seguridad informitica

6.2

6.3

6.4

Seguridad fisica
6.1.

Para evitar que la informacién mas sensitiva viaje por toda la instalacion se debera adoptar
una estructura de cableado que permita la division en segmentos, redes o ramas, para
dificultar el accionar de intrusos.

Todo el cableado de la red, estaciones de trabajo y telefonia debe estar protegido y ubicado
en lugares que no puedan acceder u observar personal no autorizado.

La concentracion o distribucidn de los equipos de comunicaciones y de procesamiento de
datos (host de red, mainframe, unidades complementarias centrales, etc.), de una misma
instalacion, debe surgir de un plan basado en razones de seguridad v operatividad.

El acceso a las salas de comunicaciones y de procesamiento de datos debe estar
restringido, debiendo existir un registro de personas autorizadas a tal efecto. Estas medidas
deberan ser reforzadas para los accesos fuera de los horarios de trabajo habituales |




A0 19: Mainz de Perfiles de UaLaro.

Operaciones Perforacion Administracion y Finanzas Planificacion Seguridad y Salud Security Recursos Humanos

Anal | Anal Anal | Anali
Anal | Anal Anal Anal ista | ista ista sta Anal | Anal Anal | Anal Anal Anal
ista | ista ista ista Inte | Exte Inte | Inter ista | ista Ger Jefa ista | ista ista ista
Inte | Exte Inte Exte rno no Inte | Exte ente tura Inte Exte Exte Inte
rno | rno rno  rno ADF SISTE rno | rno rno | rno rno rno
I MAS

Accesos
Basicos
Yy

Equipos
Comput | Lapt | Lapt | Lapt | Des | Des | Lapt | Lapt | Lapt | Des | Des | Lapt | Lapt | Lapt | Des | Lapt | Deskt | Deskt | Des | Lapt | Lapt | Des | Des | Lapt | Lapt | Lapt | Des | Lapt | Des | Lapt | Lapt | Lapt | Des
ador op op op | ktop | ktop | op op op | ktop | ktop | op op op | ktop | op op op | ktop | op op | ktop | ktop | op op op |ktop | op | ktop | op op op | ktop
Usuario
de red
Casilla
de

correo Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
electréni
co

‘(:aerjeta Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc Acces Acces | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc | Acc
acceso a o
instalaci Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen Total Gene | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Gen | Tota | Gen | Gen | Gen | Gen | Gen
ones eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral ral eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral | eral
Comunic
aciones
Unificad
as (Lync)
Extensié
n

Teleféni
ca

Aplicaci
ones de
Segurida
d

Token /
VPN

Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si

Si Si Si No Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si

Si Si Si No Si Si Si Si No Si Si Si Si No Si Si No Si Si Si No Si Si Si Si No Si Si Si Si Si Si

Si Si Si No No Si Si Si No No Si Si Si No No No No No Si Si No No Si Si Si No Si No Si Si Si No

Antivirus | ST Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
Respald
ode
informac
ion

Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si No Si Si Si Si Si Si Si Si Si No

Bitlocker | i Si Si No No Si Si Si No No Si Si Si No Si Si No No Si Si No | No Si Si Si No Si No Si Si Si No

Intranet
Corporat
iva
Acceso a
Intranet
Acceso a
SharePoi
nt
Ecuador
Reposito
rio de
informac | Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si
ion
general
Sistema
de Notas
Bibliotec
a Digital
Operacio
nes
Bibliotec
a Digital
Perforaci
on
Bibliotec
a Digital
Planifica
cion
Bibliotec
a Digital
ADFI - No No No No No No No No No No Si Si Si Si Si No Si Si No No No No No No No No No No No No No No
Contabili
dad
Bibliotec
a Digital
ADFI -
CUPA
Bibliotec
a Digital
ADFI - No No No No No No No No No No Si Si No No No No No No No No No No No No No No No No No No No No
Impuest
0s
Bibliotec
a Digital
ADFI -
Sistemas
Bibliotec
a Digital No No No No No No No No No No Si Si Si Si Si Si Si Si No No No No Si Si Si Si No No No No No No
SAS
Bibliotec
a Digital No No No No No No No No No No No No No No No No No No No No No No No No No No No No Si Si Si No
RRHH

Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si

Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si No Si Si Si Si No Si No Si Si Si Si

Si Si No No No Si Si No No No Si Si No No No No No No Si No No No Si Si No No Si No Si Si No No

Si Si Si No Si Si Si Si No No No No No No No No No No No No No No No No No No No No No No No No

Si Si No No No Si Si Si No No No No No No No No No No No No No No No No No No No No No No No No

No No No No No No No No No No No No No No No No No No Si Si No Si No No No No No No No No No No

No No No No No No No No No No Si Si No No No No No Si No No No No No No No No No No No No No No

No No No No No No No No No No Si No No No No Si No No No No No No No No No No No No No No No No

Internet
Navegaci
6énen Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si
Internet
Unidade
s de Red
Reposito
rio
Comun
de
Informac
ion
Reposito
rio de No No No No No No No No No No No No No No No No No No No No No No No No No No Si Si No No No No
Informac

Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si




ion de
Segurida
d

Unidad
de Red
Operacio
nes

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No

Si

Si

Si

Si

Si

No

No

No

No

No

No

No

No

No

No

Unidad
de Red
Perforaci
on

Si

Si

No

No

No

Si

Si

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Unidad
de Red
Planifica
cién

Si

Si

No

No

No

Si

Si

No

No

No

Si

Si

No

No

Si

No

No

No

Si

Si

Si

Si

No

No

No

No

Si

No

No

No

No

No

Unidad
de Red
ADFI -
Contabili
dad

No

No

Si

Si

Si

No

Si

No

No

No

No

No

No

No

No

No

No

No

Unidad
de Red
ADFI -
CUPA

No

No

Si

Si

Si

No

Si

No

No

No

No

No

No

No

No

No

No

No

Unidad
de Red
ADFI -
Impuest
0s

No

No

Si

Si

Si

No

Si

No

No

No

No

No

No

No

No

No

No

No

Unidad
de Red
ADFI -
Sistemas

No

No

Si

No

No

No

No

Si

No

No

No

No

No

No

No

No

No

No

No

Unidad
de Red
Digital
SAS

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Unidad
de Red
Digital
RRHH

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Si

Si

Si

Si

Equipos
adiciona
les

Equipo
celular

Si

Si

No

No

No

No

No

No

Si

Si

No

No

No

Si

No

No

Si

No

No

No

Si

No

No

No

Si

No

No

No

No

Radio
VHF

Si

Si

Si

Si

No

No

Si

Si

No

No

No

Si

No

Si

No

No

No

Si

Si

Si

No

Si

Si

Si

No

No

Aplicaci
ones
especific
as

SAP
General

Si

Si

Si

Si

Si

Si

No

Si

Si

Si

No

Si

Si

Si

No

Si

Si

Si

Si

Si

Si

Si

No

Si

Si

Si

Si

Si

SAP
Compras

No

No

No

No

No

No

No

No

Si

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

SAP
RRHH

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Si

Si

Si

Si

SAP
Basico

Si

Si

Si

Si

No

No

Si

Si

No

No

No

Si

No

Si

Si

Si

Si

Si

Si

No

No

Si

Si

Si

Si

No

SAP
Producci
on

Si

No

No

No

Si

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Meta 4

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

Si

Si

No

SharePoi
nt
Argentin
a

Si

Si

Si

No

No

Si

Si

Si

No

No

Si

Si

Si

No

No

Si

No

No

Si

Si

No

No

Si

Si

Si

No

No

No

Si

Si

Si

No

Sistema
SAS

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

No

Si

No

Si

Si

No

Si

Si

Si

Si

No

Si

Si

Si

Si

Si
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Anexo 20: Asignacién de credenciales de acceso.

Codige: EME X2 S1IT PR 002
Version: 01

Responsable de Sistemas de las dreas

Renqistrar todos los cambios que se realicen en los equipos del Centro de Computos que estén
bajo su administracion.

Definir personal auvtorizado a acceder al Centro de Computos v Centro de Cableado de su
area.

Confeccionar un relevamiento detallado de todos los equipos para la gestion de contratacion de
seguros de los recursos informaticos.

Asignar credenciales de acceso a todos los usuarios que ingresen a la Empresa (sean usuarios
temporales, visitas 0 usuarios fijos).

Registrar dentro del Sistema de Control de Accesos, la credencial asignada con los datos de
usuario.

Gestionar la eliminacion de permisos de acceso en el caso de pérdida de credenciales.
Gestionar la renovacion de credenciales en mal estado.

Revisar eventualmente los permisos de acceso asignados a los usuanos.
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Anexo 21: Extracto Procedimiento de Gestion de Activos de IT, 3. Responsabilidades -

Responsable de Sistemas de area: “Control de Activos”.

C:'-:Ig_n:: EME X S1IT PR 003
Version: 01

3. Responsabilidades

Jefe Temnologia GESI

+« Healizar el Flan Anual de Recambio de equipos.
« Aprobar el Piso Productivo y Estandar de Compras.

Analistas Tecnologia GESI

« Definir el Piso Productivo v Estandar de Compra de computadoras personales, notebooks,
impresora, servidores, entre otros.

« Impulsar el buen uso de los equipos de computacion asignados a los usuarios, mediante la
capacitacion antes de la entrega de los mismos y charlas habituales.

+ Periddicamente el area de Sistemas ejecutard confroles para validar &l buen uso y estado del
hardware mediante revisiones en sitio y validara que no se haya instalado software ajeno a la
empresa mediante los aplicativos de barrido v deteccion de software.
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Anexo 22: Extracto Politica de Alta, Baja y Modificacion de Usuarios, inclusion actividad

“Compromiso de los usuarios”.

Cod go: ENE X3 3115 PR 001
Version: 04

Analista de Seguridad de Accesos

« [En las altas ¥ modificaciones de cuentas de usuarios validar que los permisos a asignar
comespondan a las funciones a desempefiar denfro de la Compafiia ¥ gue no se presenten
incompatibilidad de funciones.

Usuario Final

= Recibir, leer y entender todas las politicas, normas y procedimisntos que son aplicables una
vez que el mismo ha sido dado de alta en los sistemas de la empresa.
Hacer uso comrecto de los activos asignados.
Utilizar buenas practicas para salvaguardar la informacion que administre.

=  Cumplir ¥ hacer cumplir las politicas de seguridad a quienes no acaten las mismas, escalando
cualquier novedad o acto no permitido a su jefatura comespondiente. La Seguridad es un
compromiso de todos.
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Anexo 23: Formato de Matriz de registro de Tiempos para el subproceso Alta de Usuarios.

Permisos

Codigo
Tipo . Tipo Tipo
Usuario llipoi 2 3

Tipo Usuario
usuario Modelo

ftem | Usuario

1 | YTECHR | Externo | Auditor ARCH Operaciones Sin Ref. 1 X

2 | YTEMAN | Externo | Auditor ARCH Operaciones Sin Ref. 1 X

3 | YTECH) Externo | Auditor PWC Impuestos Sin Ref. 3 X
4 | YTEPPA | Externo | Auditor ARCH Administracion Sin Ref. 3 X
5 | YTEDOL | Externo | Auditor ARCH Administracién Sin Ref. 3 X
6 | YTEFRH | Externo | Analista Sistemas Sistemas Sin Ref. 2 X

7 | YTEESC Externo | Operador Security Security Sin Ref. 1 X

8 | YTEMED | Externo | Medico Seguridad y Salud Sin Ref. 1 X

9 | YTELGT |Externo | Medico Seguridad y Salud Sin Ref. 1 X

10 | YTEJHH Externo | Operador Security Security Sin Ref. 1 X

11 | YTEGED | Externo | Operador Security Security Sin Ref. 1 X

12 | YTEEIL Externo | Medico Seguridad y Salud Sin Ref. 1 X

13 | TECPED | Interno | Recorredor Operaciones Sin Ref. 2 X

14 | YTENEM | Externo | Auditor ARCH Operaciones Sin Ref. 1 X

15 | YTEYAN | Externo | Analista SAS Seguridad y Salud Sin Ref. 1 X

16 | YTEEDM | Externo | Company MAN Produccion Sin Ref. 3 X
17 | YTEAMO | Externo | Company MAN Produccién Sin Ref. 3 X
18 | TECBRA | Interno | Técnico de Mant. Mantenimiento Sin Ref. 2 X

19 | TECLOE | Pasante | Pasante Planing Sin Ref. 2 X

20 | YTEPAI Externo | Medico Seguridad y Salud Sin Ref. 1 X

21 | TECMLZ | Pasante | Pasante Reservorios Sin Ref. 2 X

22 | TECCHB | Pasante | Pasante Operaciones Sin Ref. 2 X

23 | TECLER Pasante | Pasante Operaciones Sin Ref. 2 X

24 | YTESPM | Externo | Analista RRHH Recursos Humanos Sin Ref. 3 X
25 | YTEAUV | Externo | Medico Seguridad y Salud Sin Ref. 1 X

26 | YTEDIS Externo | Medico Seguridad y Salud Sin Ref. 1 X

27 | TECDAN | Interno | Analista Financiera Administracién Sin Ref. 3 X
28 | YTEXAV | Externo | Analista Quimico Operaciones Sin Ref. 1 X

29 | YTERIV Externo | Analista Sistemas Sistemas Sin Ref. 2 X

30 | TECGAK | Pasante | Pasante Comercial Sin Ref. 2 X

31 | YTEJEN Externo | Medico Seguridad y Salud Sin Ref. 1 X

32 | YTELIZ Externo | Abogado Planing Sin Ref. 2 X

33 | TECCAI Pasante | Pasante RRHH Sin Ref. 2 X

34 | YTEKLO | Externo | Analista Funcional Impuestos Sin Ref. 3 X
35 | YTEPPA | Externo | Auditor ARCH Administracion Sin Ref. 3 X
36 | YTEZAR Externo | Coordinador Security Security Sin Ref. 2 X

37 | TECZUM | Interno | Analista Comercial Comercial Sin Ref. 3 X
38 | YTERUX | Externo | Auditor PWC Impuestos Sin Ref. 3 X
39 | YTEVEC | Externo | Analista Sistemas Impuestos Sin Ref. 3 X
40 | YTEJIM Externo | Coordinador Security Security Sin Ref. 2 X

41 | YTEDAZ | Externo | Analista Sistemas Sistemas YTERIV 2 X

42 | YTEAMD | Externo | Auditor ARCH Operaciones Sin Ref. 1 X

43 | YTEBAL Externo | Operador Security Security YTECAQ 1 X

44 | YTECIS Externo | Operador Security Security YTECAQ 1 X

45 | YTEIVA Externo | Operador Security Security YTECAQ 1 X

46 | YTEFMA | Externo | Analista Sistemas Impuestos YTEKLO 3 X
47 | TECCIB Interno Ingeniero Reservorios Reservorios TECCIS 3 X




39

48 | YTESOU | Externo | Auditor ARCH Operaciones Matriz 1
49 | YTERUX | Externo | Auditor PWC Impuestos Matriz 3
50 | TECGAE | Interno Técnico de Mant. Mantenimiento Matriz 2 X
51 | YTEEVE Externo Analista Impuestos Impuestos Matriz 3
52 | YTEPRO | Externo | Coordinador Security Security Matriz 2 X
53 | TECKFR Pasante | Pasante Operaciones Matriz 2 X
54 | TECDCE Pasante | Pasante Reservorios Matriz 2 X
55 | TECDML | Pasante | Pasante Operaciones Matriz 2 X
56 | YTEOLG Externo | Analista Sistemas Impuestos Matriz 3
57 | YTEADN | Externo | Abogado Administracion Matriz 2 X
58 | TECWAL | Pasante | Pasante RRHH Matriz 3
59 | YTEYUJ Externo | Medico Seguridad y Salud Matriz 1
60 | TECIIM Interno Recorredor Operaciones Matriz 2 X
61 | YTEMAR | Externo | Medico Seguridad y Salud Matriz 1
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Anexo 24: Formato de Matriz de registro de Tiempos para el subproceso Baja de Usuarios.

. Ti 6digo Ti Ti Ti Ti
fom  Usiario (P00 P M B e

1 TECCIB Interno Reservorios Ingeniero Reservorios 3 X
2 TECAAC Interno Perforacion Company Man 3 X
3 TECEME Interno Perforacion Company Man 3 X
4 TECLUI Interno Operaciones Ingeniero de Procesos 2 X

5 TECCVV Interno Abastecimientos Analista de Compras 3 X
6 TECSKA Interno Seguridad y Salud Analista de Seguridad 2 X

7 TECRRV Interno Operaciones Ayudante Tareas Generales 2 X

8 TECIRM Interno Sistemas Coordinador Sistemas 3 X
9 YTECPU Externo Sistemas Analista de Sistemas 1 X

10 | YTEJCC Externo Seguridad y Salud Medico 1 X

11 | TECCEF Interno Operaciones Recorredor 1 X

12 | TECMRP Interno Mantenimiento Técnico de Mantenimiento 1 X

13 | YTEAUW Externo Operaciones Ingeniero de Produccién 1 X

14 | YTESIL Externo Impuestos Analista de Impuestos 1 X

15 | YTEAY) Externo Facilidades Ingeniero de Facilidades 1 X

16 | YTEDMO Externo Operaciones Auditor ARCH 1 X

17 | TECLOU Pasante Gerencia Asistente de Gerencia 2 X

18 | TECMSC Interno Abastecimientos Bodeguero 3 X
19 | YTECZM Externo Security Operador 1 X

20 | YTEZUP Externo Planing Abogada 1 X

21 | YTEAMC Externo Impuestos Analista de Impuestos 1 X

22 | TECRIT Interno Reservorios Ingeniero Reservorios 2 X

23 | YTEDML Externo Operaciones Auditor ARCH 1 X

24 | YTEICV Externo Operaciones Auditor ARCH 1 X

25 | YTEKLO Externo Impuestos Analista Funcional 3 X
26 | YTEIPA Externo Seguridad y Salud Medico 1 X

27 | YTESI) Externo Operaciones Auditor ARCH 1 X

28 | TECPLU Pasante Perforacion Pasante 1 X

29 | TECKAT Pasante Operaciones Pasante 1 X

30 | TECLBR Pasante Operaciones Pasante 1 X

31 | TECLCH Pasante Operaciones Pasante 1 X

32 | YTEDOL Externo Administracion Auditor ARCH 3 X
33 | TECDLE Interno Operaciones Recorredor 1 X

34 | YTELCM Externo Impuestos Analista de Impuestos 1 X

35 | YTEPPA Externo Administracion Auditor ARCH 3 X
36 | YTECH) Externo Administracion Analista de Contabilidad 3 X
37 | YTEHHV Externo Seguridad y Salud Analista de Seguridad 1 X

38 | YTEJUN Externo Seguridad y Salud Analista de Seguridad 1 X
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39 | YTEMED Externo Seguridad y Salud Medico X

40 | YTEJHH Externo Security Operador X

41 | YTEXAV Externo Operaciones Analista Quimico X

42 | YTEMAN Externo Operaciones Auditor ARCH X

43 | TECMMQ Interno Operaciones Recorredor X

44 | YTESAG Externo Operaciones Auditora ARCH X

45 | TECLOE Pasante Planing Pasante X
46 | TECDYA Interno Operaciones Analista Comercial X
47 | YTEJAT Externo Security Coordinador Security X
48 | TECLIZ Pasante Comercial Abogada X
49 | TECICU Interno Security Coordinador Security X
50 | YTEKAT Externo Sistemas Analista Sistemas

51 | YTEPDA Interno Operaciones Genérico X

52 | TECP26 Interno Operaciones Genérico X

53 | TECPMP Interno Operaciones Pasante X
54 | YTEPMC Externo Operaciones Pasante X
55 | TECDAV Interno Operaciones Supervisor Produccién

56 | YTECHR Externo Operaciones Auditora ARCH X

57 | TECJIR Interno Comercial Analista Comerecial

58 | YTEPGT Externo Sistemas Analista Sistemas X
59 | YTEJIM Externo Security Coordinador Security X
60 | TECCHB Pasante Operaciones Pasante X
61 | TECLER Pasante Operaciones Pasante X
62 | TECMLZ Pasante Reservorios Pasante X
63 | YTEVEC Externo Sistemas Analista Sistemas

64 | TECALB Interno Operaciones Joven Profesional X
65 | TECEFN Interno Operaciones Operador X

66 | YTERIV Externo Sistemas Analista Sistemas X
67 | YTEAMO Externo Produccion Company Man

68 | YTEEDM Externo Produccion Company Man

69 | YTEAUV Interno Seguridad y Salud Medico X

70 | TECGAK Pasante Planing Pasante X
71 | TECCAI Pasante RRHH Pasante X
72 | YTEPPA Externo Administracion Auditor ARCH X
73 | YTERUX Externo Impuestos Auditor PWC

74 | YTEEIL Externo Seguridad y Salud Medico X

75 | YTEPAI Externo Seguridad y Salud Medico X

76 | YTECCL Externo Administracién Abogado X

77 | TECDAN Interno Administracion Analista Financiera

78 | TECIIM Interno Operaciones Recorredor X
79 | TECGCP Interno Facilidades Ingeniero de Mejora

80 | TECGAC Interno RRHH Coordinadora RRHH
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Anexo 25: Tabla de valores estandar de la distribucion de Gauss.

t 0.00 0.01 0.02 003 004 005 006 007 008 009

0.0  0.00 0.80 160 239 319 399 478 558 638 717
01 797 B76 955 1034 11.13 1192 1271 1350 1428 1507
02 1585 16,63 1741 1819 1897 1974 2051 2128 2205 2282
0.3 2358 2434 2510 2586 2661 2737 2812 2886 2961 30.35
0.4 31.08 31.82 3255 3328 3401 3473 3545 3616 3688 3759

0.5 3829 3899 39,69 4039 41.08 4177 4245 4313 4381 4448
0.6 4515 4581 4647 47.13 4778 4843 4907 4971 5035 50.98
0.7 5161 5223 5285 5346 5407 5467 5527 5587 S6do 5705
0.8 57.63 5821 5878 5935 5991 6047 61.02 6157 6211 6265

09 6319 63.72 6424 6476 6528 6579 6629 6680 6729 67.78
1.0 6827 68.75 6923 6970 70,17 7063 7109 7154 7199 7243
1.1 7287 7330 7373 7415 7457 7499 7540 7580 7620 76.60
1.2 7699 7137 75 7813 7850 7887 7923 7959 7995 8029
1.3 80.64 BOLOB B1.32 B1.65 8198 8230 82.62 B293 8324 B355
14 B83.B5 B415 B444 B4.73 8501 B529 8557 8584 B6o11 8638
1.5 B86.64 8690 87.15 8740 87.64 B7.89 BE12 B8B36 HE59 . BRE82
1.6 89.04 B9.26 B948 B9.69 8990 9011 9031 90.51- 90.70 90.90
1.7 9109 91.27 9146 9164 9181 9199 9216 9233 0249 0265
1.8 9281 9297 9312 9328 9342 9357 9371 9385 9399 94.12

1.9 94.26 9439 9451 9464 9476 9488 9500 9512 9523 9534



Anexo 26: Matriz con actividades identificadas en el Subproceso de "Alta de Usuarios".

Ti
Tiemp temp

o
utilizad
o (dias)

utilizad

(horas)

Recibir
Notific
acion

Crear
NEES
en
ADM
ABM
Usuario
s
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r
Usuari
o
Model
o

Definir
Usuario
Modelo

Informar
Permisos
de
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Aplicacio
nes

Crear
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en AD
(claves
y
correo)

Alta en
Aplicac
iones
ARG
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nes ECU,
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repositori

os
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asignar
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tarjeta
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equipo
s
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de
marca
cién
telefo
NERIE]
y Wi-Fi

Config
urar
equipo
s con
Softwa
re

Generar
Clave de

Conexion
remota

Config
urar
perfil

usuario

Config
urar

Token

y VPN

Configura
rlinea
celulary
aplicacio
nes

Entreg
ar
equipo
Sy
tarjeta
de
acceso

Notific
Els
cierrey
enviar
report
ede
equipo
s
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Anexo 27: Matriz con actividades identificadas en el Subproceso de "Baja de Usuarios".

Eliminar . Bloquea
Bloquear . Eliminar  Bloquear
_ Entregar Entregar Retirar | Darde Dar de . manualme o r clave
Retirar Respaldar . - . Eliminar Formate | cddigo  claves de
: reporte de . .. | respaldo | tarjeta | bajaen @ bajaen nte de de
equipos . informacion . . o
retiro de a de aplicacio aplicacio conexio

usuario DS ar equipo  marcacién
Usuario  asignados de usuario enABM @~ BUPOSY equipo dela telefénica
en ABM

Iniciar
proceso

de baja
en ABM

equipos jefatura | acceso | nes ECU nes ARG repositori n
quip J P red v Wi-Fi
os remota

Dar de
baja
linea

celular

Actualiz
ar
inventar
iode
equipos

Cerrar el
proceso
de baja
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Anexo 28: Unificacion Registros conlMitriz con activiceoks identificades en el Subproceso e "Altade UsLarios ™,

interme Avanza Asigna
dio Informa Alta en . & Gener .
do VPN, Crear . . .. Defi " r . Configu
Interne Solici | Defi r Aplicaci Actual | Gene Notific ar | Config .
. Alta ) Confi rar

SAP, NEES . . claves .

t, , o & tar nir |Permiso Alta en ones izar rar ar Clave urar g Config ,
telefoni Recibir | en . urar linea

Intrane Usua Usua | sde en Aplicaci ECU,

Equi equi equi tarje asigha de de  equipo urar
a Notifica | ADM 0s po quip J & marca quip erfi Token celular

t, rio rio |Usuario | AD ones  permiso pa oen ta cion Conex | scon

.| celular, cion ABM en . cion .,
Reposit . a Mod ' Mod a (clav. ARG s . Invent | acce equipo ion | Softwa .
) aplicaci Usua . .. asign AD ) telefo o aplicaci
orio s ) elo elo |Aplicaci | esy reposit ario o) s , ... remot re
Informa ONEs 1S ones | corr orios o nia fija a SNES
ECU eo) y Wi-Fi

YTEC | Exter | Auditor Operacion
1 |HR no ARCH es

YTEM | Exter | Auditor Operacion
2 |AN no ARCH es

YTEE | Exter | Operador
7 |SC no Security Security
YTEM | Exter . Seguridad
8 |ED no Medico y Salud
YTEL | Exter . Seguridad
9 |GT no Medico y Salud
YTEJ | Exter | Operador

10 |HH no Security Security

YTEG | Exter | Operador
11 |ED no Security Security

YTEEI | Exter . Seguridad
12 |L no Medico y Salud

YTEN | Exter | Auditor Operacion
14 |EM no ARCH es

YTEY | Exter | Analista Seguridad
15 |AN no SAS y Salud

YTEP | Exter . Seguridad
20|A |no (Medico | s

YTEA | Exter . Seguridad
25 | UV no Medico y Salud

YTEDI | Exter . Seguridad
26 |5 no | Medico | oud

YTEX | Exter | Analista Operacion
28 | AV no Quimico |es
YTEJE | Exter Seguridad

31 |N no Medico y Salud
YTEA | Exter | Auditor Operacion
42 | MD no ARCH es

YTEB | Exter | Operador
43 | AL no Security Security

YTECI | Exter | Operador
44 | S no Security Security
YTEIV | Exter | Operador
45 | A no Security Security




YTEF | Exter | Analista
6 |RH no Sistemas | Sistemas
TECP |Inter | Recorred | Operacion
13 |ED no or es
Técnico
de
TECB | Inter | Manteni Manteni
18 [RA no miento miento
TECL | Pasa Pasante
19 |OE nte Planing
TEC Pasa Pasante Reservori
21 |MLZ |nte 0s
TECC | Pasa Pasante Operacion
22 |HB nte es
TECL |Pasa Pasante Operacion
23 |ER nte es
YTERI | Exter | Analista
29 |V no Sistemas | Sistemas
TECG | Pasa
30 | AK nte | Pasante Comercial
YTELI | Exter
32 |Z no Abogado | Planing
TECC | Pasa
33 | Al nte | Pasante RRHH
Coordina
YTEZ | Exter | dor
36 |AR no Security Security
Coordina
YTEJI | Exter | dor
40 |M no Security Security
YTED | Exter | Analista
41 |AZ no Sistemas | Sistemas
YTEC | Exter | Auditor Impuesto
3 |HJ no PWC s
YTEP | Exter | Auditor Administr
4 |PA no ARCH acion
YTED | Exter | Auditor Administr
5 |OL no ARCH acién
YTEE | Exter | Company | Produccié
16 |DM no MAN n
YTEA | Exter | Company | Produccié
17 | MO no MAN n
YTES | Exter | Analista Recursos
24 | PM no RRHH Humanos
TECD | Inter | Analista Administr
27 |AN no Financiera | acidon
YTEK | Exter | Analista Impuesto
34 |LO no Funcional |s
YTEP | Exter | Auditor Administr
35 |PA no ARCH acién
TECZ |Inter | Analista
37 |UM no Comercial | Comercial
YTER | Exter | Auditor Impuesto
38 | UX no PWC S




YTEV | Exter | Analista Impuesto
39 |EC no Sistemas |s
YTEF | Exter | Analista Impuesto
46 | MA no Sistemas |s
Ingeniero
TECCI | Inter | Reservori | Reservori
47 | B no os 0s

Cargo

Basico | Interme
Red, dio Tiemp
Corre | Internet, o

o Intranet SAP, utiliza HCE LS
: " telefonia Notificac
Lync, | Reposito )

. celular, ion
telefo rio " | (hora

Avanzad
o VPN,

Crear
Informar usua
Permisos | rio

Valid

ar Defin
Matri ir
zde || Usua
Perfil i
es de

Asignar
Alta en | Defin Alta Actuali | Gene Notific claves
Asignar | Aplicacio ir : zar rar ar de
e en . .| equi . : .
. Permisos | nes ECU, | Equip equipo | tarjet asignac marcac
Usuario | AD . . oy .
Aplicacio | permisos | os a en a ion ion
a (clav

) . en .
nes ARG | repositor | asign AD Inventa | acces equipo telefon

Gener
ar
Clave
de
Conexi
on

Configu
rar
equipo
s con
Softwa

Configu | Configu

rar
perfil
usuario

rar
Token
y VPN

Configur
ar linea
celulary
aplicacio

Notifi
car
cierre
y
enviar
report

Cerra
r
proce
so de

, aplicacio Aplicacio | esy ) " e nes ede alta
nia Informa s) Usua|| elo ios ar rio o s fafijay | remot re )
i cién nes ECU o nes corre Wi-Fi 5 equip
o) os
YTES | Exter | Auditor Operacion ‘
48 | OU no ARCH es
YTEY | Exter Seguridad ‘
59 |UJ no Medico y Salud
YTEM | Exter Seguridad
61 | AR no Medico y Salud
Técnico de
TECG |Inter | Mantenimi | Mantenimi
50 | AE no ento ento X
YTEPR | Exter | Coordinad
52 |0 no or Security | Security X
TECKF | Pasa Operacion
53 |R nte Pasante es X
TECD |Pasa Reservorio
54 | CE nte Pasante S X
TECD |Pasa Operacion
55 | ML nte Pasante es X
YTEA | Exter Administra
57 |DN no Abogado cién X
TECJI | Inter Operacion
60 | M no Recorredor | es X
YTER | Exter | Auditor
49 | UX no PWC Impuestos
YTEEV | Exter | Analista
51 |E no Impuestos | Impuestos
YTEO | Exter |Analista
56 | LG no Sistemas Impuestos
TECW | Pasa
58 | AL nte Pasante RRHH
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Anexp 29: Unificacion Registros conlMitriz con activiceoks identificades en el Subproceso ok "Bajade UsLarios ™

Tipo

Usuario e )
Usuari

o

Intern

7 | TECRRV o)
Extern

9 | YTECPU [¢)
Extern

10 | YTEJCC o)
Intern

11 | TECCEF 0
TECMR | Intern
12 |P 0
YTEAU | Extern
13 |W [¢)
Extern

14 | YTESIL [¢)
Extern

15 | YTEAY) 0
YTEDM | Extern
16 |O [¢)
YTECZ Extern

19 |M 0
Extern

20 | YTEZUP o)
YTEAM | Extern
21 | C 0
YTEDM | Extern
23 |L [¢)
Extern

24 | YTEICV 0
Extern

26 | YTEIPA 0
Extern

27 | YTESU o)
Pasan

28 | TECPLU te
Pasan

29 | TECKAT te
Pasan

30 | TECLBR te
Pasan

31 | TECLCH te
Intern

33 | TECDLE 0

Basico
(Red,
Correo,

Lync,
telefon
ia fija)

Avanzado
Intermedi (VPN, Bloque Entreg Bloquea Bloque
o SAP, ar Entreg Retir . Eliminar Elimin | rclaves Retir | Dar .
. . Elimin Actualiz | Cerrar
(Internet, telefonia . Retirar | report | Respaldar ar ar Dar de Dar de manualme de ar de
Intranet, celular, Sl L equipos | ede | informaci respal tarjet| bajaen baja en ar. nte de Formate codigo | marcaci GE equip | baja | . o .
Repositori aplicacion de. asignad | retiro on de doa ade | aplicacion | aplicacion sl grupos y . equip on de. linea |nyentar Pl
os es ECU, e Jsuart os de usuario | jefatur acces| esECU es ARG repositorio equipo odela  teleféni cor]em celul | celul |o_de oc!e
Informaci Repositori e ABM 9 € equipo a o s red cay Wi- on ar [ e
. ABM . remota
on) os ECU S Fi
VIP)
Ayudante
Tareas
Operaciones | Generales
Analista de
Sistemas Sistemas
Seguridad y
Salud Medico
Operaciones | Recorredor
Técnico de
Mantenimien | Mantenimie
to nto
Ingeniero de
Operaciones | Produccién
Analista de
Impuestos Impuestos
Ingeniero de
Facilidades Facilidades
Auditor
Operaciones | ARCH
Security Operador
Planing Abogada
Analista de
Impuestos Impuestos
Auditor
Operaciones | ARCH
Auditor
Operaciones | ARCH
Seguridad y
Salud Medico
Auditor
Operaciones | ARCH
Perforacion Pasante
Operaciones | Pasante
Operaciones | Pasante
Operaciones | Pasante
Operaciones | Recorredor




YTELC | Extern Analista de
34 |M o] Impuestos Impuestos
YTEHH | Extern Seguridad y Analista de
37 |V o Salud Seguridad
Extern Seguridady | Analista de
38 | YTEJUN o Salud Seguridad
YTEME | Extern Seguridad y
39 |D o Salud Medico
Extern
40 | YTEJHH o Security Operador
Extern Analista
41 | YTEXAV o] Operaciones | Quimico
YTEMA | Extern Auditor
42 | N o] Operaciones | ARCH
TECMM | Intern
43 | Q o] Operaciones | Recorredor
Extern Auditora
44 | YTESAG o] Operaciones | ARCH
Intern
51 | YTEPDA o] Operaciones | Genérico
Intern
52 | TECP26 o] Operaciones | Genérico
Extern Auditora
56 | YTECHR o] Operaciones | ARCH
Intern Ingeniero de
4 | TECLUI o] Operaciones | Procesos
Intern Seguridad y Analista de
6 | TECSKA o Salud Seguridad
Pasan Asistente de
17 | TECLOU te Gerencia Gerencia
Intern Ingeniero
22 | TECRIT o] Reservorios Reservorios
Pasan
45 | TECLOE te Planing Pasante
Intern Analista
46 | TECDYA o Operaciones | Comercial
Extern Coordinador
47 | YTEJAT o] Security Security
Pasan
48 | TECLIZ te Comercial Abogada
Intern Coordinador
49 | TECIJCU o Security Security
TECPM | Intern
53 |P o] Operaciones | Pasante
YTEPM | Extern
54 | C o] Operaciones | Pasante
Extern Analista
58 | YTEPGT o] Sistemas Sistemas
Intern Ingeniero
1 | TECCIB o] Reservorios Reservorios
Intern Company
2 | TECAAC o Perforacion Man
TECEM | Intern Company
3 |E o Perforacion Man
Intern Abastecimien | Analista de
5 | TECCVV o] tos Compras
Intern Coordinador
8 | TECIRM o Sistemas Sistemas
TECMS | Intern Abastecimien
18 | C o tos Bodeguero




Extern Analista
25 | YTEKLO [¢) Impuestos Funcional
Extern Administracié | Auditor
32 | YTEDOL o) n ARCH
Extern Administracié | Auditor
35 | YTEPPA o n ARCH
Extern Administracio | Analista de
36 | YTECH) o) n Contabilidad
Extern Analista
50 | YTEKAT o) Sistemas Sistemas
TECDA | Intern Supervisor
55 |V 0 Operaciones | Produccién
Intern Analista
57 | TECJIR o Comercial Comercial
A : do 0 .
: pe o]o) Dar de Ploquea 0Qg
g - - . A e - o) = g oF! e = RE oe A a a
DO o 0 e R pla Respald a DEIge[= de a ae
PO O : e Ood dap O d O
a O eo £ o :. ae . de ed PO O espd e - 0d e OdIg i 10 : -
0 PO - P 0 ao d d = - He 40 ae epo O ap .. ONS ed PO cq - one = ae ae
- - - O ae ONS =q - = = O ae = AB o G =IEi0 O < = ed PO
O DO O A : O O < ed d o
O O
TECEF | Intern
65 | N o) Operaciones | Operador
YTEAU | Intern Seguridad y
79 |V o Salud Medico
Extern Seguridad y
75 | YTEEIL o Salud Medico
Extern Seguridad y
76 | YTEPAI o Salud Medico
Extern Administraci
77 | YTECCL o on Abogado
Extern Coordinad
59 | YTEJIM o) X Security or Security
TECCH | Pasan
60 |B te X Operaciones | Pasante
Pasan
61 | TECLER te X Operaciones | Pasante
TECML | Pasan
62 |Z te X Reservorios | Pasante
TECAL | Intern Jéven
64 |B o X Operaciones | Profesional
Extern Analista
66 | YTERIV o X Sistemas Sistemas
TECGA | Pasan
80 | K te X Planing Pasante
Pasan
78 | TECCAI te X RRHH Pasante
YTEPP | Extern Administraci | Auditor
73 | A o) X on ARCH
Intern
72 | TECJIM o X Operaciones | Recorredor
YTEVE | Extern Analista
63 |C 0 Sistemas Sistemas
YTEAM | Extern Company
67 | O o Produccién | Man




YTEED | Extern Company
68 |M o Produccién | Man
YTERU | Extern Auditor
74 | X o) Impuestos PWC
TECDA | Intern Administraci | Analista
71 |N o 6n Financiera
TECGC | Intern Ingeniero
70 | P o Facilidades | de Mejora
TECGA | Intern Coordinad
69 |C o RRHH ora RRHH




Are 30: VHIrz de registro de Tienrpos para el suoprooeso Alta de UsLarics.

YTEC | Exter | Auditor Operacio

1 |HR no ARCH nes
YTEM | Exter | Auditor Operacio

2 |AN no ARCH nes
YTEE | Exter | Operador

7 |SC no Security | Security
YTEM | Exter . Seguridad

8 |ED no Medico ySgaIud
YTEL | Exter . Seguridad

9 |GT no Medico ySiIud
YTEJ | Exter | Operador

10 |HH no Security Security
YTEG | Exter | Operador

11 |ED no Security | Security
YTEEI | Exter . Seguridad

12 |L no Medico ySgaIud
YTEN | Exter | Auditor Operacio

14 |EM no ARCH nes
YTEY | Exter | Analista Seguridad

15 | AN no SAS y Salud
YTEP | Exter . Seguridad

20 Al |no | Medico ySgaIud
YTEA | Exter . Seguridad

25Uy |no |Medico ySgaIud
YTED | Exter . Seguridad

2615 |no | M9 1L iud
YTEX | Exter | Analista Operacio

28 | AV no Quimico | nes
YTEJE | Exter Seguridad

31 |N no Medico y Salud
YTEA | Exter | Auditor Operacio

42 | MD no ARCH nes
YTEB | Exter | Operador

43 | AL no Security | Security
YTECI | Exter | Operador

44 | S no Security Security
YTEIV | Exter | Operador

45 |A no Security | Security

Basic
o
Red,
Corre

Interm | Avanza Asigna Notifi
edio do Informa Alta en r Gene Configu Entre car
Interne | VPN, : r Aplicaci Actual Gene Notific | claves | rar | Config . : cierr
Tiemp . Alta | . Config : rar
t, SAP, L Permiso Alta en ones . .| izar rar ar de Clave | urar Config ey
,| 0 Recibir . Equi | equi . . . . urar .
Intrane | telefoni o o s de en | Aplicaci ECU, equip tarje asigna | marca de equip . envia
utilizad | Notifica . . pos v " perfil
t, a . Usuario | AD ones | permiso oen ta cion cion | Cone | oscon . r
: o} cion en . . usuari
Reposit | celular, a (clav| ARG . Invent acce equip @ telefo | xién | Softw repor
) . | (horas) . .. | asign| AD ) " o
orio | aplicaci Aplicaci | esy reposit ario SO os nia fija | remo | are te de
Informa | ones ones | corr orios y Wi- ta equip
cién ECU €o) Fi 0s
29 10 67 149 | 507 230 49 326 126 8 8 28 12 14 0 135 27 0 0 0 15 11
29 9 70 132 | 507 230 45 326 117 9 10 13 10 19 0 131 27 0 0 0 13 14
2 8 69 121 | 310 126 34 130 115 | 13 8 0 8 10 0 133 23 0 0 12 12 17
19 9 61 127 | 296 73 49 143 120 | 12 10 0 13 11 0 112 21 0 0 12 11 18
20 8 64 159 | 365 63 52 120 118 9 9 0 11 13 0 117 18 0 0 11 12 11
21 9 70 197 | 290 105 49 181 118 | 12 9 0 5 20 0 104 25 0 0 13 13 10
21 10 61 185 | 337 107 48 147 119 | 13 9 0 14 13 0 136 22 0 0 12 15 11
21 8 67 167 | 352 87 46 131 129 | 11 10 0 5 16 0 138 23 0 0 13 12 9
21 9 62 164 | 299 106 41 179 125 | 10 8 0 8 10 0 133 25 0 0 12 15 10
20 9 69 120 | 338 102 44 127 112 | 11 8 22 12 23 0 121 23 0 0 14 10 16
21 9 64 163 | 359 78 48 158 120 | 13 10 0 10 17 0 139 16 0 0 12 16 9
2 10 65 201 | 347 108 35 182 112 | 12 10 0 12 18 0 117 22 0 0 15 16 8
21 9 70 122 | 365 131 49 152 113 | 11 9 0 7 10 0 102 24 0 0 15 11 12
20 8 67 132 | 285 78 48 175 132 | 12 9 0 5 15 0 122 15 0 0 14 10 17
20 8 68 156 | 377 51 42 146 117 9 10 0 15 13 0 104 22 0 0 14 13 11
18 10 69 198 | 206 45 34 176 108 8 9 0 6 11 0 111 17 0 0 13 10 9
19 10 68 185 | 225 91 45 162 116 | 12 8 0 11 21 0 130 26 0 0 11 11 8
17 8 63 148 | 178 59 36 123 119 | 13 10 0 13 23 0 136 18 0 0 13 16 17
19 9 68 175 | 159 79 47 192 125 8 11 0 11 20 0 115 27 0 0 16 16 14
157, | 321, 44,2 119, | 10,8 21,0 12,2
Media 8,95 |66,42 95 16 102,58 6 172,42 00 4 9,21 o 9,89 | 15,63 | 0,00 |122,95| 22,16 | 0,00 0,00 |11,68]|13,00 1




Desvia
i6 2 2
Ei:: 4| 078 | 308 ;’3 93'0 50,75 | 5,69 58,45 | 6,16 | 1,83 | 0,92 | 8,26 | 3,18 | 4,45 | 0,00 | 12,57 | 3,79 | 0,00 | 0,00 | 4,33 | 2,24 | 3,38
ar
Coefici
ente
de 464 | 173 | 28,6 12,8 517 | 16,9 393 | 32,12 | 28,47 10,23 | 17,10 37,09|17,20 | 27,6
0, ’ ’ ? 0, ’ 0, ’ 7 0, ’ ’ ’ 0, ? ’ 0, 0, ’ ’ ’
Variaci | 872% | o | o | e | 4947% | 3390% | 7o | Ty | 9.96% | L7 | T v 0,00% |~ 5 | 000% | 000% |Z0 | T
on
Tipo 1 0,00%
suma | 170 | 1262 |3001|6102| 1949 |841| o 3276 |2261|206 | 175 | 63 | 188 | 297 | o | 2336 | 421 0 0 222 | 247 | 232
P‘t’::” 073 | 543 121'9 265'2 838 |3,62| 000 | 1409 |973|0,89| 075 | 0,27 | 0,81 | 1,28 | 0,00 | 10,05 | 1,81 | 0,00 | 0,00 | 0,95 | 1,06 | 1,00
YTEF | Exter| Analista | 10 | 63 | 132|453 | 98 | 51 152 | 113 | 10 | 10 | 15 | 14 19 o | 129 | 25 0 0 14 | 12 | 17
6 |RH no Sistemas | Sistemas 23
TECP | Inter | Recorred | Operacio 8 67 | 189 | 445 | 73 40 162 | 125 | 12 | 9 0 14 18 0 129 | 24 0 0 15 | 14 | 15
13 |ED no or nes 23
Técnico
de
cece |inter | Manteni | Manteni 10 61 | 136 | 500 | 82 34 170 | 130 | 8 9 0 13 23 o | 123 | 15 0 0 19 | 12 | 16
18 | RA no miento miento 23
TECL | Pasa
Pasante . 8 67 | 180 | 450 | 113 | 41 137 | 129 | 10 | 8 15 | 14 20 o | 112 | 17 0 0 14 | 11 | 9
19 | OE nte Planing 23
TEC Pasa Reservori
Pasante 10 61 | 174 | 511 | 71 38 140 | 111 | 10 | 10 | 14 | 13 9 o | 126 | 19 0 0 16 | 11 | 8
21 | MLZ |nte os 23
TECC | Pasa | o cante | OPEFacio 10 67 | 199 | 478 | 124 | 38 164 | 109 | 12 | 9 25 | 15 9 o | 116 | 16 0 0 14 | 12 | 10
22 | HB nte nes 24
TECL |Pasa |, cante | OPETacio 10 66 | 123 | 503 | 94 34 138 | 124 8 | 10 | 17 7 18 0 118 | 26 0 0 18 | 12 | 10
23 | ER nte nes 23
YTER| | Exter| Analista | 10 | 70 | 123 | 523 | 95 | 52 164 |[111| 10 | 9 | 26 | 15 20 o | 124 | 18 0 0 16 | 16 | 9
29 |V no Sistemas | Sistemas 24
TECG | Pasa 9 67 | 170 | 461 | 75 35 158 | 122 | 8 8 13 8 13 o | 105 | 22 0 0 17 | 16 | 15
30 | AK nte Pasante Comercial 23
YTELl | Exter 8 62 | 186 | 466 | 94 | 39 123 (108 9 | 10 | 26 6 11 o | 115 | 17 0 0 12 | 16 | 9
32 |Z no Abogado | Planing 22
TECC | Pasa 9 62 | 156 | 459 | 118 | 43 195 | 116 | 13 | 10 | 21 6 12 o | 101 | 19 0 0 20 | 14 | 15
33 | Al nte Pasante RRHH 24
Coordina
YTEZ | Exter | dor 9 67 | 177 | 509 | 53 36 175 | 121 ] 9 | 11 0 12 16 o | 140 | 18 0 0 14 | 11 | 15
36 |AR no Security Security 24
Coordina
YTEJl | Exter | dor 10 68 | 166 | 463 | 135 | 50 193 | 113 | 10 | 11 0 5 11 0o | 134 | 21 0 0 14 | 10 | 17
40 | M no Security Security 24
YTED | Exter | Analista | 8 69 | 197 | 474 | 45 | 33 126 | 112 | 9 8 | 28 | 15 16 o | 118 | 24 0 0 16 | 16 | 16
41 | AZ no Sistemas | Sistemas 23
164, | 478, 40,2 117, 14,2 12,9
Viedia | %21 6550 o | D] o7 | T 15693 | .’ 9,86 | 943 | 7| 1121 | 1536 | 0,00 |120,71 20,07 | 0,00 | 000 |1564|13,07 "
Desvia
con | ne9 | 306 | 280|228 | 1623 |47 2244 | 754 156| 102 | 1% | 387 | 452 | 000 | 1078 | 358 | 0,00 | 000 | 224|220 347
Estand 2 9 6
ar
Coefici . 1467 16154 . | 160 1642158 10,78 | 73,9 | 34,48 | 29,41 . 17,85 . . 14321683 26,8
onte | 969% | Tyl 1T aserw |t Taas0m | T S T S |000% | 8,93% | ~'7 1 0,00% | 0,00% | 70| TR




de
Variaci
on
Tipo 2
Suma 129 917 | 2308 |6695 | 1270 564 0 2197 | 1644 | 138 132 200 157 215 0 1690 281 0 0 219 183 | 181
P‘;;JC:” 0,67 | 4,80 127'0 352'0 6,64 |2,95| 000 | 11,49 | 860|072 0,69 |1,05| 0,8 | 1,12 | 000 | 884 | 1,47 | 000 | 000 | 115|096 |095
YTEC | Exter | Auditor | Impuesto 10 | 63 | 173|497 | 80 | 51| 760 158 | 110 | 10 | 10 | 21 | 12 23 0 | 118 | 24 0 0 o | 11 | 18
3 |HJ no PWC s 36
YTEP | Exter | Auditor Administr
4 |pa no ARCH acién 56 8 68 168 | 475 74 46 1939 162 128 8 9 29 14 20 0 101 26 0 0 22 10 18
YTED | Exter | Auditor Administr
5 | oL no ARCH acién 56 8 68 168 | 475 74 46 1939 162 0 0 0 29 0 20 0 0 0 0 0 0 10 18
YTEE | Exter | Company | Produccio
16 | DM no MAN n 76 9 68 188 | 452 121 46 3121 159 132 12 9 0 10 18 0 113 17 0 0 13 12 10
YTEA | Exter | Company | Produccid
17 | Mo no MAN n 76 9 68 188 | 452 121 46 3121 159 132 12 9 0 10 18 0 113 17 0 0 15 12 10
YTES | Exter | Analista Recursos
24 | PM no RRHH Humanos 71 10 69 176 | 524 86 34 2640 185 0 0 0 0 0 0 212 173 40 50 0 0 15 16
Analista
TECD | Inter | Financier | Administr 8 61 153 | 486 56 34 777 168 114 | 13 8 18 14 23 156 115 22 31 0 16 13 8
27 |AN no a acion 39
YTEK | Exter | Analista | Impuesto 10 | 63 | 167 | 466 | 129 | 45 | 478 176 | 0 | o 0 0 0 o | 432 | 71 21 | 175 0 0o | 10 | 14
34 |LO no Funcional |s 38
YTEP | Exter | Auditor Administr
35 | pA no ARCH acion 56 9 70 193 | 486 131 39 1832 179 132 10 10 28 14 10 0 138 15 0 0 19 10 10
TECZ | Inter | Analista . 9 61 | 187 | 483 | 136 | 39 | 2532 | 152 | 115| 9 | 8 | 28 | 11 | 12 | 137 | 102 | 16 | 45 0 17 | 12 | 10
37 |UM |no Comercial | Comercial 69
YTER | Exter | Auditor Impuesto
38 | UX no PWC . 31 9 61 146 | 485 118 33 411 185 112 12 10 31 9 14 0 139 18 0 0 22 14 16
E E i
YTEV | Exter | Analista | Impuesto 10 | 65 | 127 |448| 62 |47 | 1937 | 160 | 0 | 0 0 0 0 o | 756 | 119 | 22 99 0 0 | 14 | 14
39 |EC no Sistemas |s 65
YTEF | Exter | Analista | Impuesto 10 | 66 | 45 | 221 | 41 | 44 | 387 98 oo o 0 0 o | 218 | 116 | 26 | 88 0 11 | 11 | 10
46 | MA no Sistemas |s 24
Ingeniero
TECCI | Inter | Reservori | Reservori 8 67 152 | 463 81 40 560 187 117 8 11 17 9 19 20 105 25 0 0 12 13 18
47 | B no os 0s 33
159, | 458, 42,1 78,0 14,3 137,9 13,5
Media 9,07 |65,57 36 07 93,57 4 1602,43 | 163,57 0 6,71 | 6,00 6 7,36 12,64 3 108,79 | 20,64 | 34,86 0,00 10,50 | 11,93 7
Desvia
Clc,m 0,83 3,20 378 1 71,1 31,50 |5,64 |1022,17| 22,19 60,7 540 | 4,71 13,5 5,93 9,07 219,7 38,82 | 8,68 53,09 0,00 8,72 | 1,69 | 3,78
Estand 3 5 9 3 5
ar
Coefici
ente
de ., | 489|237 155 ., 1133 . ., | 77,9 | 80,4 | 78,45 | 94,2 | 80,61 | 71,73 | 159,3 | 35,68 | 42,04 | 152,32 ., |83,09|14,13| 27,8
Variaci 9,14% % 1% 3% 33,66% 9% 63,79% | 13,57% 3% | 0% % 3% % % 2% % % % 0,00% % % 3%
on
Tipo 3
Suma 127 918 | 2231|6413 | 1310 590 | 22434 2290 | 1092 | 94 84 201 103 177 1931 | 1523 289 488 0 147 167 | 190
P(:;;:een 0,30 2,14 | 5,21 1:9 3,06 1,38 | 52,42 5,35 2,55 10,22 | 0,20 | 0,47 | 0,24 0,41 4,51 3,56 0,68 1,14 0,00 0,34 | 0,39 | 0,44




Basico Interme | Avanzad Valid Informar Alta en Asignar | Gener Entre NCO;ﬂ
Red, dio o VPN, ar | Defin . . .. Defin Actuali | Gene Notific | claves ar Configu . gar .
. . . Permiso Asignar | Aplicacio Alta : : Configur .| cierre | Cerra
Corre Internet, SAP, Tiempo o Matri ir . . zar rar ar de Clave rar Configu | Configu )
) " Recibir s de en Permiso | nes ECU, .| equi . : . . ar linea r
o, Intranet, | telefoni utilizad o zde | Usua . ) Equip equipo | tarjet asignac | marcac de equipo rar .
) Notifica . . Usuario || AD s permiso po Vi " : : celulary . enviar | proce
Lync, Reposito a o v Perfil | rio . osa en a ion ion Conexi| scon perfil . .| tarjet
) cion a (clav | Aplicacio s . en . ) . aplicacio repor | sode
telefo rio celular, | (horas) es de | Mod . . asign Invent | acces equipo | telefon [o]] Softwa | usuario | y VPN ade
) . Aplicacio ||esy | nes ARG | reposito AD ) o nes tede | alta
nia Informa aplicacio Usua | elo nes . ios ar ario o S fafijay | remot re acces equi
fija  cién  nesECU rio . Wi-Fi | a quip
YTES | Exter | Auditor Operacion
48 | OU no ARCH es 6 12 > 9 0 9 38 20 11 9 7 0 9 9 0 119 19 0 0 11 9 11
YTEY | Exter Seguridad
59 | UJ no Medico y Salud 6 11 & 10 0 8 27 19 10 8 8 0 10 8 0 108 18 0 0 9 9 10
YTEM | Exter Seguridad
61 | AR no Medico y Salud 6 1 74 10 0 11 28 14 10 10 9 0 10 9 0 117 19 0 0 10 8 10
Media 11,33 | 68,00 | 9,67 | 0,00 9,33 310'0 0,00 17,67 |10,33| 9,00 | 8,00 | 0,00 9,67 8,67 0,00 | 114,67 | 18,67 0,00 0,00 10,00 | 8,67 |10,33
Desviaci
Est(;r:lda 0,58 11,27 | 0,58 | 0,00 1,53 6,08 0,00 3,21 0,58 | 1,00 | 1,00 | 0,00 0,58 0,58 0,00 5,86 0,58 0,00 0,00 1,00 | 0,58 | 0,58
r
Coeficie
nte de o 16,57 | 5,97 | 0,00 0 19,6 o o 559 | 11,1 ., | 0,00 o 0 o o o o o 10,00 o, | 5,59
Variacié 5,09% % % % 16,37% 2% 0,00% 18,20% % 1% 12,50% % 5,97% | 6,66% | 0,00% | 5,11% | 3,09% | 0,00% | 0,00% % 6,66% %
n Tipo 1
Suma 34 204 29 0 28 93 0 53 31 27 24 0 29 26 0 344 56 0 0 30 26 31
P°;J?ee”t 319 [19,15|272 | 000 | 263 |873| 0,00 498 | 291|254 | 225 | 000| 272 | 244 | 000 | 32,30 | 526 | 000 | 000 | 2,82 | 2,44 | 2,91
Técnico de
TECG |Inter | Mantenimi | Mantenimi 8 60 10 0 0 0 0 0
50 | AE no ento ento X 6 10 23 16 9 8 8 8 9 124 25 8 8 10
YTEP | Exter | Coordinad
52 | RO no or Security | Security X 6 9 >0 10 0 10 34 19 9 10 9 0 8 8 0 100 21 0 0 8 9 8
TECKF | Pasa Operacion
53 |R nte Pasante es X 7 10 69 9 0 9 29 13 11 9 10 20 8 10 0 104 24 0 0 9 9 8
TECD | Pasa Reservorio
54 | CE nte Pasante S X 7 11 67 10 0 10 21 21 10 8 10 20 9 9 0 121 19 0 0 9 10 8
TECD | Pasa Operacion
55 | ML nte Pasante es X 6 10 >4 9 0 10 41 16 9 9 8 20 10 8 0 110 20 0 0 8 8 8
YTEA | Exter Administra
57 |DN no Abogado cién X 7 d 63 9 0 10 35 21 10 8 10 20 10 9 0 101 25 0 0 10 8 8
TECJI | Inter Operacion
60 | M no Recorredor | es X 6 12 >7 9 0 8 38 17 11 10 8 0 9 10 0 110 21 0 0 9 10 9
Media 9,86 60,00 | 9,43 | 0,00 9,57 317'5 0,00 17,57 9,86 | 8,86 | 9,00 |11,43| 8,86 9,00 0,00 | 110,00 | 22,14 0,00 0,00 8,71 | 8,86 | 8,43
Desviaci
Est(:'\?] da 1,35 6,88 | 0,53 | 0,00 0,79 7,52 0,00 2,94 0,90 | 0,90 | 1,00 |10,69| 0,90 0,82 0,00 9,43 2,48 0,00 0,00 0,76 | 0,90 | 0,79
r
Coeficie
nte de o, | 11,47 | 5,67 | 0,00 o 23,8 o 0 9,13 | 10,1 o, | 0,00 o o o o o o o o, | 10,16 | 9,33
Variacié 13,65% % % % 8,22% 3% 0,00% 16,71% % 6% 11,11% % 10,16% | 9,07% | 0,00% | 8,58% |11,19% | 0,00% | 0,00% | 8,67% % %
n Tipo 2
Suma 69 420 66 0 67 221 0 123 69 62 63 80 62 63 0 770 155 0 0 61 62 59
P°;J?:”t 2,79 |1699 | 267 | 000 | 271 |894| 0,00 498 | 279|251 | 255 | 324 | 251 | 255 | 000 | 31,15 | 627 | 000 | 000 | 2,47 | 2,51 | 2,39




YTER | Exter | Auditor
49 | UX no PWC Impuestos 15 9 69 10 0 10 33 >21 17 9 8 10 20 9 8 0 116 20 0 0 8 10 8
YTEEV | Exter | Analista
51 |E no Impuestos | Impuestos 16 8 74 11 0 8 43 >12 17 9 10 10 20 10 8 0 122 17 0 0 9 10 8
YTEO | Exter | Analista
56 | LG no Sistemas Impuestos 16 8 s 10 0 8 36 659 18 0 0 0 0 0 0 20 50 24 10 0 0 8 9
TECW | Pasa
58 | AL nte Pasante RRHH 20 12 >7 11 0 8 37 825 19 11 8 8 20 10 9 0 108 22 0 0 8 10 10
Media 9,25 68,75 | 10,50 | 0,00 8,50 3;'2 629,25 17,75 7,25 | 6,50 7,00 |15,00| 7,25 6,25 5,00 99,00 20,75 2,50 0,00 6,25 9,50 | 8,75
Desviaci
Est(;:nda 1,89 8,26 | 0,58 | 0,00 1,00 4,19 | 146,82 0,96 492 | 443 | 4,76 |10,00| 4,86 4,19 10,00 | 33,17 2,99 5,00 0,00 4,19 1,00 | 0,96
r
Coeficie
nte de ., | 12,02 | 550 | 0,00 o | 11,2 ., ., 67,92 68,2 ., | 0,00 . . . ) . . . | 67,09 | 10,53 | 10,94
Variacié 20,46% % % % 11,76% 6% 0,00% 5,39% % 3% 68,01% % 66,98% | 67,09% | 0,00% | 33,50% | 14,39% | 0,00% 0,00% % % %
n Tipo 3
Suma 37 275 42 0 34 149 2517 71 29 26 28 60 29 25 20 396 83 10 0 25 38 35
Poreent | 594 | 7,00 | 1,07 | 0,00 | 087 |379| 6406 | 1,81 | 074 | 066| 071 | 153 | 074 | 064 | 051 | 1008 | 211 | 025 | 000 | 064 | 0,97 | 0,89

aje




Are03L: VHnz de registro de Tienrpos para el suioprooeso Baja de UsLarics.

Usuari

o

Tipo
de
Usuar
io

TECRR | Intern

7 |V o
YTECP Exter

9 |U no
Exter

10 | YTEJCC no
Intern

11 | TECCEF o)
TECMR | Intern

12 |P o)
YTEAU Exter

13 | W no
Exter

14 | YTESIL no
Exter

15 | YTEAY) no
YTEDM | Exter
16 | O no
YTECZ Exter

19 |[M no
Exter

20 | YTEZUP no
YTEAM | Exter
21 | C no
YTEDM | Exter
23 |L no
Exter

24 | YTEJCV no
Exter

26 | YTEIPA no
Exter

27 | YTESI no
Pasan

28 | TECPLU te
Pasan

29 | TECKAT te
Pasan

30 | TECLBR te
Pasan

31 | TECLCH te
Intern

33 | TECDLE o

Basico
(Red,
Correo
, Lync,
telefon
ERHIE)]

Avanzado
Intermedi (VPN, - e Entreg . - Elimin Bloguea Bloque
o SAP, Iniciar ar Entreg | Retir . Eliminar r claves ar .
) ar . Respalda Elimin ar Actualiz | Cerrar
(Internet, | telefonia . Retirar | report ar ar Dar de Dar de manualme . de clave
Intranet, | celular, o Codigo equipos | ede | . .| respal | tarjet | bajaen baja en . nte de RUIE RCECI marcaci de . ot el
Repositori | aplicacion LUl . | asignad | retiro IO doa | ade | aplicacio | aplicacio sotal grupos y ea-r 0. on conexi myenta proce
(horas) Usuari n de . .| equipo | equip o ) riode ||sode
os es ECU, de ) jefatur | acces | nes ECU | nes ARG repositorio telefdni on . .
Informaci | Repositor 9 e equip HSUaro a o] S OCE remot e
A . la red
6n) ios ECU 0s
VIP)
Ayudante
Tareas
Operaciones | Generales 5 5 8 12 10 66 8 27 28 47 8 9 13 6
Analista de
Sistemas Sistemas 8 4 8 16 9 73 9 26 195 47 8 9 13 5
Seguridad y
Salud Medico 6 6 7 17 9 61 8 29 73 61 7 7 13 6
Operaciones | Recorredor 4 6 7 17 11 43 11 19 31 53 7 7 13 4
Técnico de
Mantenimie | Mantenimie
nto nto 4 4 8 15 11 38 8 19 37 53 8 6 17 6
Ingeniero
de
Operaciones | Produccion 7 6 9 16 12 96 11 28 94 55 9 7 13 6
Analista de
Impuestos Impuestos 5 5 9 14 10 44 8 20 68 48 9 6 13 6
Ingeniero
de
Facilidades Facilidades 6 4 8 15 10 112 7 23 59 53 8 7 13 6
Auditor
Operaciones | ARCH 5 4 9 17 11 53 11 21 58 54 9 7 11 6
Security Operador 4 4 9 14 10 30 7 25 32 58 9 7 13 5
Planing Abogada 6 6 8 12 12 66 10 4 25 92 57 8 8 17 6
Analista de
Impuestos Impuestos 6 5 8 15 9 47 7 22 125 55 8 8 16 6
Auditor
Operaciones | ARCH 6 5 7 17 8 51 8 23 117 55 7 9 14 6
Auditor
Operaciones | ARCH 6 6 7 16 12 38 7 19 135 48 7 6 11 5
Seguridad y
Salud Medico 5 4 8 15 11 35 8 24 45 51 8 7 16 5
Auditor
Operaciones | ARCH 5 5 9 17 11 42 10 29 78 54 9 6 13 6
Perforacion | Pasante 5 4 7 16 8 70 9 5 27 39 58 7 8 17 5
Operaciones | Pasante 5 5 9 15 12 42 8 5 20 44 49 9 7 17 4
Operaciones | Pasante 5 6 8 13 8 45 8 4 25 42 58 8 7 12 6
Operaciones | Pasante 5 6 9 16 12 49 9 5 26 48 54 9 7 16 5
Operaciones | Recorredor 4 5 8 15 11 21 7 5 24 26 53 8 9 16 4




YTELC Exter Analista de
34 |M no Impuestos Impuestos 5 4 8 15 12 48 8 22 8 55 55 8 9 17 6
YTEHH | Exter Seguridady | Analista de
37 |V no Salud Seguridad 4 5 7 13 10 25 10 24 7 23 49 7 6 15 5
Exter Seguridady | Analista de
38 | YTEJUN no Salud Seguridad 4 6 7 15 10 28 8 19 7 23 53 7 8 16 6
YTEME | Exter Seguridad y
39 |D no Salud Medico 4 5 9 13 12 18 11 19 9 14 58 9 9 13 6
Exter
40 | YTEJHH no Security Operador 4 6 9 14 10 34 9 29 9 29 54 9 6 12 5
YTEXA | Exter Analista
41 |V no Operaciones | Quimico 5 4 8 13 12 49 11 23 8 57 61 8 6 17 4
YTEMA | Exter Auditor
42 | N no Operaciones | ARCH 5 6 7 14 9 37 11 29 7 62 58 7 6 13 6
TECM Intern
43 | MQ o) Operaciones | Recorredor 4 7 8 14 12 31 11 20 8 31 61 8 8 15 6
YTESA Exter Auditora
44 | G no Operaciones | ARCH 4 6 8 13 8 27 11 27 8 34 49 8 9 11 6
YTEPD | Intern
51 |A [e) Operaciones | Genérico 4 4 9 14 8 8 24 9 28 56 9 8 11 6
Intern
52 | TECP26 [o) Operaciones | Genérico 4 5 8 12 9 11 25 8 36 57 8 9 17 5
YTECH | Exter Auditora
56 |R no Operaciones | ARCH 5 5 9 12 12 40 10 4 29 9 42 59 9 8 13 6
Media 5,09 | 0,00 | 8,09 14,61 | 10,33 47,06 9,03 | 4,57 23,97 0,00 8,09 57,58 54,27 8,09 7,45 0,00 | 0,00 | 0,00 | 14,15 5,48
Desviaci
6n
estandar | 0,88 | 0,00 | 0,77 1,60 1,45 20,67 1,49 | 0,53 3,41 0,00 0,77 39,09 4,09 0,77 1,12 0,00 | 0,00 | 0,00 2,09 0,71
Coeficie
nte de
variacién | 17,27 | 0,00 14,04 16,49 | 11,69 0,00 | 0,00 12,99
Tipo 1 % % | 9,46% | 10,95% % 43,92% % % 14,24% 0,00% | 9,46% 67,89% 7,53% | 9,46% | 15,03% | 0,00% % % 14,79% %
168,0 267,0 1.791,0 | 267,0 181,0
Suma 0 - 267,00 | 482,00 | 341,00 | 1.459,00 | 298,00 | 32,00 | 791,00 - 0 1.900,00 0 0 246,00 - - - 467,00 0
Porcenta
je 1,88 - 2,98 5,38 3,81 16,29 3,33 | 0,36 8,83 - 2,98 21,21 20,00 2,98 2,75 - - - 5,21 2,02
Intern Ingeniero
4 | TECLUI 0 Operaciones | de Procesos 10 4 7 14 8 92 10 5 18 102 7 218 56 7 9 17 4
Intern Seguridady | Analista de
6 | TECSKA 0 Salud Seguridad 11 6 8 17 12 128 10 4 24 114 8 208 52 8 6 7 11 4
TECLO | Pasan Asistente de
17 |U te Gerencia Gerencia 10 6 8 14 10 138 11 4 22 94 8 142 58 8 7 11 4
Intern Ingeniero
22 | TECRIT [e) Reservorios | Reservorios 9 4 7 13 11 113 10 23 91 7 146 56 7 8 13 4
Pasan
45 | TECLOE te Planing Pasante 6 4 7 16 11 11 8 4 24 98 7 22 56 7 9 14 6
TECDY | Intern Analista
46 | A [e) Operaciones | Comercial 6 4 7 16 10 13 10 5 28 83 7 27 60 7 8 17 4
Exter Coordinador
47 | YTEJAT no Security Security 7 4 7 14 10 52 9 23 105 7 71 49 7 7 11 4
Pasan
48 | TECLIZ te Comercial Abogada 6 5 9 16 11 43 9 5 19 78 9 31 47 9 8 17 4
Intern Coordinador
49 | TECICU o Security Security 7 4 7 14 8 32 10 4 19 99 7 46 60 7 7 6 12 8 15 6
TECPM | Intern
53 |P o) Operaciones | Pasante 6 5 9 13 11 44 7 5 25 84 9 34 51 9 9 11 5
YTEPM | Exter
54 | C no Operaciones | Pasante 6 4 7 14 10 45 7 28 112 7 28 58 7 8 17 5




Exter Analista
58 | YTEPGT | no Sistemas Sistemas 10 7 8 12 8 125 9 5 27 100 8 172 59 8 6 14 4
Media 4,75 | 0,00 | 7,58 14,42 | 10,00 69,67 9,17 | 4,56 23,33 96,67 7,58 95,42 55,17 7,58 7,67 0,00 | 0,00 | 0,00 | 14,00 4,50
Desviaci
on
estandar | 1,06 | 0,00 | 0,79 1,51 1,35 46,59 1,27 | 0,53 3,42 11,23 0,79 76,20 4,39 0,79 1,07 0,00 | 0,00 | 0,00 2,59 0,80
Coeficie
nte de
variacién | 22,22 | 0,00 | 10,46 13,48 13,83 | 11,57 10,46 10,46 0,00 | 0,00 17,73
Tipo 2 % % % 10,44% % 66,87% % % 14,66% 11,61% % 79,86% 7,95% % 14,00% | 0,00% % % 18,53% %
Suma 57,00 - 91,00 | 173,00 | 120,00 | 836,00 | 110,00 | 41,00 | 280,00 1.160,00 | 91,00 | 1.145,00 662,00 | 91,00 | 92,00 13,00 |[12,00| 8,00 | 168,00 | 54,00
Porcenta
je 1,10 - 1,75 3,32 2,31 16,06 2,11 0,79 5,38 22,29 1,75 22,00 12,72 1,75 1,77 0,25 0,23 | 0,15 3,23 1,04
Intern Ingeniero
1 | TECCIB o Reservorios Reservorios 11 4 9 15 12 114 11 5 26 74 9 247 56 9 7 17 4
TECAA | Intern Company
2 |C o) Perforacion | Man 12 7 8 16 11 134 8 25 81 8 271 57 8 7 17 5
TECEM | Intern Company
3 |E o) Perforacion | Man 11 4 8 16 11 134 8 24 81 8 271 57 8 7 17 5
TECCV | Intern Abastecimie | Analista de
5 |V [e) ntos Compras 13 5 9 13 11 162 11 5 29 109 9 291 48 9 8 6 12 6
TECIR Intern Coordinador
8 |M [o) Sistemas Sistemas 12 6 8 12 12 102 7 5 28 77 8 312 58 8 6 12 8 12 14 5
TECMS | Intern Abastecimie
18 | C o ntos Bodeguero 10 6 8 14 11 125 9 4 27 98 8 144 49 8 6 8 12 4
Exter Analista
25 | YTEKLO no Impuestos Funcional 3 4 7 24 102 7 7 4
YTEDO | Exter Administraci | Auditor
32 |L no on ARCH 6 4 8 16 11 30 7 20 122 8 14 53 8 9 13 5
Exter Administraci | Auditor
35 | YTEPPA | no on ARCH 6 4 7 17 11 36 8 4 22 107 7 39 54 7 9 16 4
Analista de
Exter Administraci | Contabilida
36 | YTECH) no on d 6 6 7 15 11 28 7 4 19 100 7 48 61 7 7 14 5
Exter Analista
50 | YTEKAT no Sistemas Sistemas 3 4 7 23 80 7 7 6
TECDA | Intern Supervisor
55 |V 0 Operaciones | Produccion 7 4 9 12 11 51 10 4 26 107 9 53 54 9 9 15 4
Intern Analista
57 | TECIIR [o) Comercial Comercial 10 4 7 16 9 142 10 5 18 90 7 183 58 7 7 8 17 5
12,0
Media 4,77 | 0,00 | 7,85 14,73 | 11,00 96,18 8,73 | 4,50 23,92 94,46 7,85 170,27 55,00 8,00 7,45 8,00 | 8,00 0 14,91 4,77
Desviaci
6n
estandar | 1,09 | 0,00 | 0,80 1,74 0,77 50,17 1,56 | 0,53 3,43 15,00 0,80 114,91 3,92 0,77 1,13 2,10 | 0,00 | 0,00 2,02 0,73
Coeficie
nte de
variacién | 22,90 | 0,00 | 10,20 17,82 | 11,88 10,20 26,22 | 0,00 | 0,00 15,20
Tipo 3 % % % 11,80% | 7,04% | 52,16% % % 14,32% 15,88% % 67,49% 7,14% | 9,68% | 15,13% % % % 13,57% %
102,0 12,0
Suma 62,00 - 102,00 | 162,00 | 121,00 | 1.058,00 | 96,00 | 36,00 | 311,00 1.228,00 0 1.873,00 605,00 | 88,00 | 82,00 48,00 | 8,00 0 164,00 | 62,00
Porcenta
je 1,00 - 1,64 2,60 1,95 17,01 1,54 | 0,58 5,00 19,74 1,64 30,11 9,73 1,41 1,32 0,77 0,13 | 0,19 2,64 1,00
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TECEF | Intern 1 Operacione
65 | N o) s Operador 4 5 8 9 13 5 34 8 12 5 50 8 7 15 5
YTEAU | Intern 1 Seguridad y
79 |V o) Salud Medico 4 7 8 7 16 3 40 10 11 5 53 7 7 17 5
Exter 1 Seguridad y
75 | YTEEIL no Salud Medico 4 6 7 7 13 5 32 10 12 5 65 7 7 13 6
Exter 1 Seguridad y
76 | YTEPAI| no Salud Medico 4 7 5 7 13 4 47 10 13 5 53 9 7 15 4
YTECC | Exter 1 Administrac
77 | L no ion Abogado 5 4 7 9 15 3 98 11 6 8 5 53 8 6 17 6
#DIV/0
Media 5,80 7,00 7,80 14,00 | 4,00 50,20 9,80 | 6,00 11,20 0,00 5,00 | 0,00 | 54,80 7,80 6,80 [ 0,00 | 0,00 | 15,40 5,20
Desviaci
on
estandar | 1,30 1,22 1,10 1,41 1,00 27,35 1,10 | 0,00 1,92 0,00 0,00 | 0,00 5,85 0,84 0,45 0,00 | 0,00 | 0,00 1,67 0,84
Coeficie
nte de
variacién | 22,48 | 17,50 | 14,04 25,00 11,18 | 0,00 0,00 10,73 #DIV/0 | 0,00 | 0,00 16,09
Tipo 1 % % % 10,10% % 54,49% % % 17,17% 0,00% | 0,00% | % 10,67% % 6,58% [ % % 10,87% %
Suma 29,00 | 35,00 | 39,00 | 70,00 | 20,00 | 251,00 | 49,00 | 6,00 56,00 - 25,00 - 274,00 | 39,00 | 34,00 - - - 77,00 | 26,00
Porcenta
je 2,82 3,40 3,79 6,80 1,94 24,37 4,76 | 0,58 5,44 - 2,43 - 26,60 3,79 3,30 - - - 7,48 2,52
YTEJI Exter ) Coordinad
59 |M no X Security or Security 4 5 7 7 15 4 44 9 17 5 61 8 6 23 17 6
TECCH | Pasan ) Operacione
60 |B te X S Pasante 4 7 5 8 16 5 25 7 4 15 5 56 7 8 16 4
TECLE | Pasan ) Operacione
61 |R te X s Pasante 4 4 7 8 15 5 30 8 5 15 5 59 7 8 14 4
TECML | Pasan 2
62 |Z te X Reservorios | Pasante 4 4 7 8 13 4 28 7 4 15 5 56 9 9 15 5
Jéven
TECAL | Intern 2 Operacione | Profesiona
64 | B o) X s | 5 5 5 8 14 4 63 8 6 23 39 5 50 8 9 12 4
Exter ) Analista
66 | YTERIV| no X Sistemas Sistemas 4 6 6 7 14 5 25 8 5 13 4 57 8 9 14 4
TECGA | Pasan )
80 | K te X Planing Pasante 4 4 6 7 13 5 41 10 6 12 38 4 61 7 6 14 6
TECCA | Pasan 2
78 |1 te X RRHH Pasante 4 7 6 7 14 4 38 7 5 18 36 4 52 8 9 12 5
YTEPP | Exter ) Administrac | Auditor
73 | A no X ion ARCH 4 7 7 7 12 5 29 7 6 13 31 5 52 8 8 12 5
TECII Intern 2 Operacione | Recorredo
72 |M o X 3 r 3 4 5 8 12 3 17 5 56 8 7 14 5
Media 5,30 6,10 7,50 13,80 | 4,40 35,89 7,89 5,13 15,80 36,00 4,70 | 0,00 | 56,00 7,80 7,90 23,00 | 0,00 | 0,00 | 14,00 4,80
Desviaci
on
estandar | 1,34 0,88 0,53 1,32 0,70 12,31 1,05 | 0,83 3,19 3,56 0,48 | 0,00 3,77 0,63 1,20 0,00 | 0,00 | 0,00 1,70 0,79




Coeficie
nte de
variacion | 25,24 | 14,35 15,89 13,36 | 16,28 10,28 | 0,00 0,00 | 0,00 16,43
Tipo 2 % % 7,03% | 9,54% % 34,31% % % 20,19% 9,89% % % 6,73% | 8,11% | 15,15% | 0,00% % % 12,14% %
Suma 53,00 | 61,00 | 75,00 | 138,00 | 44,00 | 323,00 | 71,00 | 41,00 | 158,00 144,00 | 47,00 - 560,00 | 78,00 | 79,00 23,00 - - 140,00 | 48,00
Porcenta
je 2,54 2,93 3,60 6,63 2,11 15,51 3,41 1,97 7,59 6,91 2,26 - 26,88 3,74 3,79 1,10 - - 6,72 2,30
YTEVE | Exter Analista
63 |C no Sistemas Sistemas 3 6 8 8 33 5 65 7 9 16 4
YTEA Exter Company
67 | MO no Produccién | Man 5 7 5 7 13 5 84 7 26 42 4 50 8 8 14 5
YTEED | Exter Company
68 | M no Produccién | Man 6 7 8 8 16 4 92 8 26 42 5 50 7 7 17 5
YTERU | Exter Auditor
74 | X no Impuestos | PWC 5 4 8 8 13 4 35 11 6 12 37 4 53 7 8 21 14 5
TECDA | Intern Administrac | Analista
71 |N o ion Financiera 6 7 6 8 13 3 133 11 7 22 41 5 59 8 7 12 5
TECGC | Intern Ingeniero
70 | P o Facilidades | de Mejora 6 6 8 9 13 4 126 7 6 24 39 5 53 9 9 21 14 5
TECGA | Intern Coordinad
69 |C o) RRHH ora RRHH 7 7 8 8 14 4 148 7 7 29 58 4 61 8 8 22 12 6
Media 6,29 7,29 8,00 13,67 4,00 103,00 8,50 | 6,50 23,17 41,71 4,57 | 0,00 | 55,86 7,71 8,00 21,33 | 0,00 | 0,00 | 14,14 5,00
Desviaci
on
estandar | 1,11 1,25 0,58 1,21 0,63 41,38 1,97 | 0,58 5,95 7,87 0,53 | 0,00 5,84 0,76 0,82 0,58 | 0,00 | 0,00 1,86 0,58
Coeficie
nte de
variaciéon | 17,70 | 17,21 15,81 23,23 | 8,88 11,69 | 0,00 0,00 | 0,00 11,55
Tipo 3 % % 7,22% | 8,86% % 40,17% % % 25,67% 18,86% % % 10,46% | 9,80% | 10,21% | 2,71% % % 13,18% %
Suma 44,00 | 51,00 | 56,00 | 82,00 | 24,00 | 618,00 51,00 | 26,00 | 139,00 292,00 | 32,00 - 391,00 | 54,00 | 56,00 | 64,00 - - 99,00 | 35,00
Porcenta
je 2,08 2,41 2,65 3,88 1,14 29,23 2,41 1,23 6,58 13,81 1,51 - 18,50 2,55 2,65 3,03 - - 4,68 1,66




