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INTRODUCCIÓN 

 

El presente estudio se enfoca en la optimización del proceso de “Alta y Baja de Usuarios” 

con el objetivo de reducir el número de re procesos que se presentan en el mismo. 

 

Para ello se aplica los ciento catorce objetivos de control y controles que dicta la Norma ISO 

27001:2013, levantamiento del proceso de “Alta y Baja de Usuarios” y sus respectivos 

subprocesos para poder entender a detalle cada uno de ellos y aplicar sobre los mismos las 

acciones de mejora que cita la Norma. 

 

Adicional, se realiza el Estudio de Tiempo, desglosando cada subproceso en las actividades 

que lo componen, para identificar las actividades que mayor tiempo demandan dentro del 

ciclo del proceso y una vez aplicados los objetivos de control y controles de la Norma ISO 

27001:2013 comprobar que la implementación de estos controles aportó a la optimización 

del tiempo de cada subproceso y por ende del proceso en general. 

 

Todo este estudio está enfocado a una Empresa Multinacional cuya actividad es la 

Consultoría para la Industria Petrolera y que aplica normativas, políticas y reglamentos que 

vienen regidos desde su casa matriz para todas sus filiales. 
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CAPÍTULO I: PROBLEMA DE INVESTIGACIÓN 

 

1.1  Dimensión Temática 

 

En la actualidad existe variedad de políticas, procedimientos y herramientas que 

permiten salvaguardar la integridad de la información de las empresas, siendo uno de 

los puntos más vulnerable en esta gestión, la persona quien tiene acceso o administra 

esta información y la responsable de autorizar el acceso a esta información. 

 

Para mitigar estas vulnerabilidades existen normativas que presentan un compilado de 

buenas prácticas y requisitos, que pueden aplicarse en cualquier tipo de empresa y que 

aportan a salvaguardar la información de las mismas, entre ellas se encuentran modelos 

para la creación de Sistemas de Gestión de Seguridad de la Información como la Norma 

ISO 27001:2013. 

 

1.2  Dimensión Temática 

 

La investigación se realizará en el proceso de “alta y baja de usuarios” del área de 

Sistemas de una Empresa, que brinda servicios de consultoría para la industria Petrolera 

con sede en la ciudad de Quito y que forma parte de un grupo multinacional. 
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1.3 Dimensión temporal 

 

La investigación se llevará a cabo tomando como referencia los registros estadísticos 

desde julio del 2015 hasta junio del 2016 y su aplicación para el período del segundo 

semestre del 2016. 

 

1.4 Planteamiento del Problema 

 

La empresa en la cual se realizará la investigación, es una organización creada en el año 

2014, que nace de la necesidad de centralizar los procesos administrativos y de 

consultoría de tres empresas, cuyas actividades principales son las de: exploración, 

explotación y desarrollo de yacimientos de petróleo y cuyas actividades iniciaron en el 

año de 1998. 

 

La centralización y unificación de los procesos administrativos donde se incluye el área 

de Sistemas de las tres empresas, obligó a que se optimice la administración de todos los 

procesos asignados a esta área, con el fin de eliminar duplicidad en puestos de trabajo 

como: jefaturas, supervisiones y coordinaciones, alineando procesos operativos en una 

sola estructura. 

 

El Departamento de Sistemas está incluido dentro de la Gerencia de Administración y 

Finanzas de Ecuador y cuya estructura se detalla en la Figura N° 1. 
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Figura N° 1: Adaptación del Organigrama Empresarial. 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2016). 

 

Como se muestra en la Figura N°1, el Departamento de Sistemas se divide en dos áreas: 

Sistemas y Comunicaciones. El área de Comunicaciones se dedica exclusivamente a la 

administración de los enlaces de datos y todo medio de transmisión que utilicen las 

empresas (telefonía fija, telefonía celular, Internet, red local, red nacional, red 

internacional). 

 

El área de Sistemas abarca dos sub-áreas que son: Infraestructura y Aplicaciones, que se 

encarga de velar por el buen funcionamiento de la infraestructura física y aplicaciones de 

software que dispone la empresa y la sub-área de Help Desk que se encarga del soporte a 

los usuarios mediante la atención de incidentes de trabajo o tickets (como se los 

denomina), para que los usuarios puedan realizar sus tareas diarias sin problemas; este 

servicio es brindado por una tercera empresa externa al grupo, mediante un contrato de 
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prestación de servicios el cual provee de cuatro ingenieros de soporte para la atención de 

los usuarios a nivel de Ecuador. 

 

Las tareas del equipo de soporte del área de Help Desk se registran mediante una 

herramienta de software de control de incidentes o tickets, en el cual mensualmente se 

obtienen los reportes de las trabajos realizados y tiempo utilizado para la resolución de 

dicha tarea; el mismo que es evaluado por la Coordinación del área de Sistemas con 

frecuencia mensual, para conocer si los parámetros de “atención” descritos en el contrato 

se alcanzaron.  

 

Este parámetro de “atención” es el tiempo que el Ingeniero de Soporte le dedicó a la 

actividad, siendo su estándar mínimo de 90%, si el parámetro está por debajo, se aplican 

penalidades a la empresa prestadora del servicio. 

 

En la Figura N° 2 se muestran los procesos que desarrollan los ingenieros de soporte y 

que se consideran los más prioritarios (catalogados así por la Coordinación del 

Departamento de Sistemas en base al tiempo que afectaría a un usuario no completarlas 

en el tiempo establecido): 

 

 
Figura N° 2: Procesos Prioritarios atendidos por el área de Help Desk. 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2016). 



5 

 
Se cataloga al proceso de “alta y baja de usuarios” como la más crítica y prioritaria, ya 

que la misma es el inicio de un flujo que permite la creación del usuario para el ingreso a 

los sistemas de la empresa, asignación de casilla de correo, asignación de equipos, 

permisos de acceso a repositorios de información, claves para conexión a sistemas de 

comunicación (telefonía fija, red inalámbrica), activación de tarjetas para ingreso a 

oficinas.  

 

El no brindar estos accesos al usuario, representa que el mismo no podrá desempeñar sus 

funciones efectivamente desde la fecha que ingresa a la empresa. 

 

En la Figura N° 3, se detallan las altas y bajas de usuarios registrados desde julio 2015 

hasta junio 2016, las mismas corresponden a altas y bajas de personal contratado 

directamente para la empresa, personal externo a la empresa, personal de organismos de 

control y pasantes. 

 

 
Figura N° 3: Registros de Alta y Baja de Usuarios (Período Julio 2015 – Junio 2016). 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2016). 
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La Figura N° 4 muestra la cantidad de incidentes resueltos por el área de sistemas (barra 

verde) para el período de julio 2015 hasta junio 2016, referente a la reasignación de 

permisos a usuarios para acceder a carpetas compartidas, bloques de información en la 

intranet o enlaces en la plataforma de SharePoint que maneja la empresa, es decir, re-

procesos en la asignación de permisos.  

 

También se muestra las bajas completas para su posterior re-proceso y creación de nuevo 

usuario (barra azul). 

 

 
Figura N° 4: Registros de modificaciones a usuarios (Período Julio 2015 – Junio 2016). 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2016). 

 

En la Tabla N° 1, se presentan los niveles de re-procesos de pedidos de alta de usuarios 

expresados en porcentaje (incluye casos de bajas para reasignación completa de permisos 

de usuarios)  

0

1

2

3

4

5

6

7

8

9

10

0 0 0 0 0 0 0 0

1

2

1 1

8

1

2

0

3

2

5

3

0

7

9

10

Modificaciones Permisos Modificaciones Accesos



7 

 
Tabla N° 1.  

Proceso alta de usuarios versus Re procesos 

 

Mes Altas Reprocesos Porcentaje Reproceso / Altas 

Jul-15 17 8 47% 

 

Ago-15 3 1 33% 

Sept-15 4 2 50% 

Oct-15 0 0 0% 

Nov-15 7 3 43% 

Dic-15 2 2 100% 

Ene-16 2 5 250% 

Feb-16 3 3 100% 

Mar-16 0 1 100% 

Abr-16 4 9 225% 

May-16 4 10 250% 

Jun-16 4 11 275% 

Total 50 55 110% 
Nota. Re procesos y ejecución de nuevas altas expresado en escala de 0 a 1. Informes de 

Gestión de Incidentes de Help Desk. (2016). Registros de Alta y Baja de Usuarios. Ecuador: 

Empresa de Consultoría para la Industria Petrolera. 
 

Los valores presentados en la Tabla N°1 demuestran un nivel de fallas no aceptable para 

este proceso (Promedio 110%); estos niveles de re procesos constituyen el problema de 

estudio y generan los siguientes riesgos: 

 

- Administración de información restringida por usuarios con accesos incorrectos. 

- Modificación, eliminación y/o distribución errónea de información sensible. 

- Aumento de la carga operativa del personal de sistemas que atiende estos 

requerimientos. 

 

El aumento en la carga operativa del personal de sistemas y el aumento de frecuencia de 

revisiones de cumplimiento por parte del área de “Compliance”, que es uno de los efectos 

de los re procesos y se ejecutan para validar que los usuarios tienen acceso a la 

1,10
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información y aplicaciones que les corresponde, no será objeto de análisis del presente 

estudio. 

 

En la Tabla N° 2, se realiza el análisis del tiempo y costo invertido en los re procesos de 

alta de usuarios del período Julio 2015 – Junio 2016; para este cálculo se utilizó el valor 

hora – técnico contractual de $ 19,50 (USD). 

 

Tabla N° 2:  

Análisis de re procesos expresado en tiempo y costo 

Mes 
# 

Altas 

# Bajas 

para nuevo 

permiso 

Tiempo 

baja 

(horas) 

# Asignación 

nuevos 

permisos 

Tiempo 

permisos 

(horas) 

# Modificación 

Accesos 

Tiempo 

accesos 

(horas) 

Esfuerzo 

total en 

horas por 

re proceso 

Esfuerzo 

total en 

USD 

Jul-15 17 0 0 0 0 8 4 4  $ 78,00  

Ago-15 3 0 0 0 0 1 0,5 0,5  $ 9,75  

Sept-15 4 0 0 0 0 2 1 1  $ 19,50  

Oct-15 0 0 0 0 0 0 0 0    -    

Nov-15 7 0 0 0 0 3 1,5 1,5  $ 29,25  

Dic-15 2 0 0 0 0 2 1 1  $ 19,50  

Ene-16 2 0 0 0 0 5 2,5 2,5  $ 48,75  

Feb-16 3 0 0 0 0 3 1,5 1,5  $ 29,25  

Mar-16 0 1 1 1 2 0 0 3  $ 58,50  

Abr-16 4 2 2 2 4 7 3,5 9,5  $ 185,25  

May-16 4 1 1 1 2 9 4,5 7,5  $ 146,25  

Jun-16 4 1 1 1 2 10 5 8  $ 156,00  

Total 83 5 5 5 10 50 25 40  $ 780,00  

Promedio 

mensual 
4,2 0,4  0,4  4,2    $ 65,00  

Nota. Esfuerzo total calculado por re procesos y expresado en horas y dólares. Informes de Gestión de 

Incidentes de Help Desk. (2016). Registros de Alta y Baja de Usuarios. Ecuador: Empresa de Consultoría para 

la Industria Petrolera. 

 

La empresa considera la necesidad de enfocar una optimización de su proceso de “alta y 

baja de usuarios” por su impacto interno. 

 

Para esto se implementará los requisitos aplicables que dicta la Norma ISO 27001:2013 

al proceso de “alta y baja de usuarios” que administra la empresa en estudio.   

 



9 

 
Por último, una vez implementados los requisitos aplicables de la Norma ISO 

27001:2013, se procederá a medir la variable en estudio en el proceso de “Alta y Baja de 

Usuarios” cuyo valor actual es del 110% de re procesos y el objetivo de la propuesta sería 

el de reducir este porcentaje.   

 

1.5 Formulación del Problema 

 

¿La implementación de Gestión de Seguridad de la Información basado en la Norma ISO 

27001:2013, permitirá optimizar el desempeño del proceso de “alta y baja de usuarios” 

de una empresa de consultoría para la industria petrolera? 

 

1.6 Sistematización del Problema 

 

- ¿El aplicar un diagnóstico de la gestión actual del proceso comparados con los 

requisitos aplicables de la Norma ISO 27001:2013, permitirá identificar los 

controles de gestión para la mejora del desempeño del proceso?  

- ¿El desarrollo e implementación de controles de gestión basada en requerimientos 

aplicables de la norma ISO 27001:2013, permitirá optimizar el desempeño del 

proceso de seguridad de la información de “alta y baja de usuarios”? 

- ¿La  aplicación de controles de gestión basado en requerimientos aplicables de la 

Norma ISO 27001:2013 mediante el control de la cantidad de re procesos que se 

realicen en un proceso de “alta y baja de usuarios”, logrará optimizar su 

desempeño? 
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1.7 General 

 

Optimizar la Gestión de Seguridad de la Información para el Proceso de “Alta y Baja de 

Usuarios” en una empresa de Consultoría para la Industria Petrolera basado en la Norma 

ISO 27001, para reducir el porcentaje de re procesos que actualmente se presentan. 

 

1.8 Específicos 

 

- Diagnosticar la situación actual del proceso de “Alta y Baja de Usuarios” respecto a 

requisitos aplicables de la norma ISO 27001:2013. 

- Optimizar el desempeño del proceso de “Alta y Baja de Usuarios” mediante el 

desarrollo e implementación de requisitos aplicables de la norma ISO 27001:2013. 

- Evaluar la optimización de desempeño del proceso de “Alta y Baja de Usuarios” en 

base al control de re procesos efectuados, implementados los requisitos aplicables de 

gestión de seguridad de la información basado en la norma ISO 27001:2013 
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CAPÍTULO II: MARCO TEÓRICO 

 

2.1 Gestión de Seguridad de la información en empresas de consultoría para la 

industria petrolera 

 

La gestión de la seguridad de la información dentro de las empresas y específicamente en 

las empresas relacionadas a la industria petrolera por su nivel de competitividad es un punto 

muy importante para este tipo de organizaciones, considerando que existen varias aristas en 

las cuales se aplica está gestión.  

 

La gestión de la seguridad de la información ha tomado gran relevancia considerando las 

últimas estadísticas de ataques informáticos que se han presentado a nivel mundial, a 

continuación se resumen los puntos más relevantes sobre esta situación (ver Tabla N° 3): 

 

Tabla N° 3:  

Seguridad de la información – Amenazas e Inversiones de Mitigación 

 

Unidades Detalle 

1800 Millones de Virus en la red mundial 

180 Mil Programas con Software Malicioso 

244 Mil Programas Malware 

10 Millones de Paquetes nocivos 

8% De los celulares a nivel mundial están infectados 

USD 3500 MM Se invierten para mitigar las amenazas de seguridad al año en USA 

USD 700 M Se invierten para mitigar las amenazas de seguridad en Latinoamérica 

Nota. Cantidades expresadas en miles y millones de dólares. 

Fuente: (Level 3, 2016). 

 

Las empresas invierten recursos económicos, humanos y técnicos para contrarrestar estas 

amenazas que pueden ser: desarrollos tecnológicos en base a hardware o software, 
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desarrollos procedimentales u organizacionales que abarquen creación o mejora de guías, 

manuales, reorganización y/o creación de áreas (por ejemplo: áreas dedicadas 

exclusivamente a la seguridad como Compliance o un área exclusiva de Seguridad de la 

Información ligada a Tecnología). Estas acciones tienen como fin plantear planes dirigidos 

a la mitigación de amenazas (ver Figura N° 5). 

 

 
Figura N° 5: Acciones para mitigar amenazas.  

Fuente: (Level 3, 2016). 

 

Estas acciones tratan de impedir ataques informáticos que pueden provocar pérdidas 

económicas, de información, o ambas. Además permiten cerrar brechas y vulnerabilidades 

que pueden presentarse ya que el 40% de las amenazas causan mayor daño en el día cero 

(Level 3, 2016). 

 

Se debe considerar que a pesar de que existan controles de seguridad procedimentales, 

herramientas de hardware y/o software que protegen la infraestructura y seguridad de una 

empresa y/o áreas enfocadas en la gestión de la seguridad de la información, el punto más 

vulnerable es el usuario final que accede a la información y puede difundir o publicar en 

medios no seguros la misma.  

 

Detectar la amenaza más 
peligrosa

• Virus / Malware

• Vulnerbilidades

Política de Seguridad

• Crear / Afinar la política de 
Seguridad

• Aplicar política de Seguridad

Soluciones de Seguridad

• Software

• Hardware

Educar a los empleados

• Fomentar la conciencia de 
seguridad en cada empelado

• Proteger al usuario en lugar de 
restringir
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Hay que considerar que el 67% de la información empresarial que se filtra hacia la red es 

realizada por el mismo usuario (PGP Corporation, 2016) de forma accidental en la mayoría 

de casos, así también existen otros riesgos como: 

 

- Inseguridad en el envío de información. 

- Robo (Hacking) de información. 

- Bajos niveles de seguridad en políticas de administración de información y 

comunicaciones. 

- Errores humanos. 

 

Por ello, la gestión de usuarios, donde se determinan los permisos, accesos a repositorios de 

información y a medios de comunicación como: Internet, correo electrónico personal y redes 

sociales, es primordial al momento de tratar sobre la administración de la seguridad de la 

información. También se consideran los siguientes lineamientos de seguridad al momento 

de asignar permisos a un usuario (Level 3, 2016): 

 

- Privacidad del Correo electrónico del usuario con sus requerimientos 

regulatorios: Asegura que el usuario mientras brinde sus servicios en determinada 

empresa, tendrá absoluta confidencialidad sobre los datos que él administra, por 

ejemplo: listado de proveedores, secretos comerciales, entre otros. 

- Niveles de acceso autorizados a información crítica del negocio: Sin importar el 

nivel de jerarquía del usuario, dentro de una organización deben cumplirse 

políticas de acceso, en especial para los repositorios con información crítica del 

negocio que estarán restringidos para la mayoría de usuarios. 
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- Sitio de almacenamiento de la información de un usuario (computador asignado 

/ servidor de archivos / Herramientas en la nube): Dependiendo de la locación 

donde se encuentre el usuario puede definirse donde almacenará la información 

correspondiente a sus actividades, por ejemplo: si está en un lugar remoto sin 

acceso a la red empresarial podrá almacenar localmente en su computador. 

- Niveles de Información compartida con terceros: Lo cual define hasta qué punto 

puede un usuario compartir la información con partes interesadas. 

 

En este escenario, el sector petrolero no es la excepción, considerando el nivel de criticidad 

e importancia de la información que maneja el mismo como son: datos de exploración, 

producción y operación, talento humano, datos de proveedores y partes interesadas, datos 

comerciales y datos legales. Una vulnerabilidad en la Administración de Seguridad de la 

Información de una empresa, puede convertirse en una potencial fortaleza de otra e incidir 

incluso en niveles de competitividad. 

 

Los principales campos de Gestión en Administración de Seguridad de la Información para 

la industria de Producción (donde se enmarca el Sector Petrolero) son: 

 

- Gestión de Seguridad de la Información para Sistemas de Administración de 

Usuarios. 

- Gestión de Seguridad de la Información para conexión a redes inalámbricas. 

- Gestión de Seguridad de la Información para Administración de Centros de 

Datos. 

- Gestión de Seguridad de la Información para Sistemas de Control Industrial y 

Sistemas de Supervisión, Control y Adquisición de Datos (SCADA). 
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A continuación se detallan los campos de gestión mencionados para la industria de 

Producción: 

 

2.1.1 Gestión de Seguridad de la Información para Sistemas de Administración de 

Usuarios.  

 

Permite administrar toda la información referente al personal que brinda sus servicios a 

una organización. Esto incluye datos personales, profesionales y números de contacto. 

La divulgación de estos datos puede representar una fuga de información del talento 

humano que tiene la organización, números de contacto que pueden pasar a formar parte 

de listados masivos de envío de correo basura (Spam), suplantación de identidad 

(Phishing), desfalcos, secuestros a aparatos electrónicos y/o pago por rescate 

(EDIWORLD, 2016). 

 

Mediante un sistema de gestión de seguridad se pueden implementar acciones de control 

como: 

 

- Administración centralizada y encriptado de la información: Esto permite contar 

con un único repositorio de información, en el cual se puede controlar el acceso 

al mismo, otorgar permisos para ver y/o modificar la información que dentro del 

mismo se almacena, así como llevar un control de cambios (con el registro del 

usuario que realizo el cambio) de la información.  
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También permite que la información que puede ser descargada del repositorio, 

cumpla parámetros de seguridad para su portabilidad y almacenamiento externo, 

como lo es la encriptación y/o cifrado de datos para hacer frente a un eventual 

robo, plagio y/o distribución no autorizada de esta información. Con ello, se 

controla que la información que se descarga no pueda ser abierta en equipos que 

no pertenecen a la empresa, adjuntada en correos personales o subida a medios 

de almacenamiento externo o en la nube. 

 

- Procesos de creación, baja y modificación de usuarios: Permite asignar y 

diferenciar los permisos que tendría un usuario acorde a las funciones, 

responsabilidades y hasta el área a la cual estará asignado. Esto controla:  

 

o El nivel de acceso que tiene el mismo (acceso a repositorios de 

información por área, acceso a información empresarial considerada 

sensible solo bajo responsabilidad del dueño del repositorio y por un 

período de tiempo determinado).  

o Aplicaciones a las que tendrá acceso (correo electrónico empresarial, 

medios de comunicación instantánea empresarial como Microsoft Lync 

o Skype Empresarial y permisos para conexión a Internet).  

o Equipos que le serán asignados (computador portátil o de escritorio, 

extensiones telefónicas, equipos de telefonía celular, claves de 

marcación telefónica: local, nacional, internacional y celulares).  

o Permisos sobre la información a la que podría acceder (ver, modificar o 

ambos). 
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o Permite obtener una descripción detallada de la cuenta de usuario, 

registro de actividades, control del nivel de seguridad de contraseña, 

control de horas de inicio de sesión de un usuario, habilitar o deshabilitar 

temporal / definitivamente una cuenta de usuario (Microsoft, 2016). 

 

En la Figura N°6 se muestra una adaptación del Proceso de Administración de 

Usuarios enfocado específicamente al alta de un usuario que: crea, asigna 

permisos de acceso y aplicaciones acorde a su perfil. 

 

 
Figura N° 6: Adaptación Proceso Administración de Usuarios (Alta de usuario) 

Fuente: (Ingeniería Dric - IDRIC, 2016) 

- Flujos de aprobación para asignación y delegación de permisos: Acorde a las 

funciones que un usuario desempeña dentro de una empresa, el mismo puede 

interactuar en flujos de aprobación o firma (ejemplo: aprobación de solicitudes 

de compra, aprobación de planificación de cronogramas de trabajo y/o 

aprobación de días libres a su equipo de trabajo) y a la par puede ser delegado 

para actuar en cadenas de aprobación de otras áreas de forma temporal (por 
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vacaciones o reemplazo) o de forma definitiva (por cambio de funciones o 

asensos). El no tener delimitado correctamente los permisos puede provocar que 

un usuario actúe dentro de una cadena de aprobación lo cual puede generar 

retrasos en su flujo. 

 

- Políticas de seguridad de la información: Esto permite fijar niveles de seguridad 

a la información que está disponible para los usuarios, la misma puede 

clasificarse acorde a cada país o empresa. Para el Ecuador la clasificación de la 

información está definida de la siguiente manera (ver Figura N° 7):  

 

o Secretísimo. 

o Secreto. 

o Confidencial.  

o Reservado.  

 

Con ello además de restringir los medios por los cuales los usuarios pueden acceder 

y distribuir la información, también enseña mediante íconos el nivel de importancia 

que tiene dicha información, además del daño y repercusión que puede tener la 

divulgación de la misma.  

 

Por último, se incluyen los niveles de autorización que se debe cumplir para que el 

usuario pueda acceder a la información, así como a los privilegios que tendrá para la 

misma: 

 

o Lectura. 
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o Escritura. 

o Lectura y Escritura. 

  

 
Figura N° 7: Adaptación Niveles de Clasificación de la información por países 

Fuente: (Departamento de Defensa de los Estados Unidos, 2016) 

 

Además dentro del manejo de información se utilizan normas sobre la difusión de la 

misma, no solo en el contexto de confidencialidad y seguridad de la información sino 

también considerando aquella que puede catalogarse como ofensiva, racista, sin base 

o justificativo que la sustente o que no aporte al desarrollo de sus actividades 

laborales.  

 

Por último, la administración de seguridad de la información busca restringir los 

medios no establecidos por la empresa para compartir información, por ello se 

bloquea el acceso a redes sociales, correos electrónicos no empresariales y medios 

de almacenamiento en la nube.  

También se restringe el uso de las herramientas de hardware o software 

proporcionados por la empresa para actividades de uso personal, (ejemplos: registrar 

correos empresariales en redes sociales o suscripciones a páginas de interés personal) 

bloqueando así el ingreso de software y/o correo malicioso a los servidores 

empresariales. 
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2.1.2 Gestión de Seguridad de la Información para conexión a redes inalámbricas:  

 

Este campo busca definir un estándar para la instalación y uso de una solución de 

conectividad inalámbrica (Wireless - WIFI), con ello propone un esquema que debe 

contemplar un método de autenticación de usuarios a la red inalámbrica, además de un 

método de encriptación seguro y eficiente, cuyo algoritmo proporcione la integridad de 

datos (Cisco Systems, 2016). Para ello existen soluciones de hardware y software que 

permiten implementar este tipo de controles, entre los más importantes están: 

 

- Administradores de contenido. 

- Centros de monitoreo de intrusos. 

- Cortafuegos (Firewalls). 

 

La Figura N° 8 muestra un esquema lógico de un equipo Firewall cuyo propósito es 

bloquear el acceso no autorizado a la red, permitiendo únicamente la entrada y salida de 

tráfico autorizado. 
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Figura N° 8: Esquema básico funcionalidad de un Firewall 

Fuente: (Check Point Software Technologies Ltd., 2016) 
 

Para cumplir con políticas de seguridad de la información en conexiones inalámbricas 

se deben cubrir los siguientes requisitos:  

 

- Establecer la infraestructura que administrará las conexiones inalámbricas 

(estándares de hardware y software): Lo cual permite establecer un estándar 

corporativo en lo que se refiere a infraestructura, software, protocolos de 

comunicación, protocolos de seguridad, encriptación y cifrado de la 

comunicación, entre los principales. 

 

Estas herramientas permiten controlar de manera adecuada y segura la forma de 

conexión de los usuarios a la red, llevar un registro de conexiones y de intentos 

de vulnerar la red y la correcta autenticación de los usuarios a la red empresarial. 

Esto garantiza la integridad de la información que se maneja en la red. 

 

- Establecer los roles y responsabilidades para la administración de las redes 

inalámbricas (Administrador y operadores): Permitiendo definir un rol único que 
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administre y otorgue los permisos para que un usuario se conecte a la red 

corporativa, evitando que la red quede abierta para un ataque o que cualquier 

usuario pueda acceder a la red corporativa y por ende a sus repositorios de 

información en línea. 

 

- Definir los perfiles de los usuarios que se conectarán a la red y los permisos que 

tendrá cada uno: Con esto el administrador de la red, en base al perfil que se le 

asignó al usuario puede asignar o restringir el acceso a páginas de contenido 

social, por ejemplo, un administrador de Marketing o Publicidad debería tener 

acceso a redes sociales con el fin de publicitar la empresa o marca por este medio 

o con el fin de descargar o subir contenido multimedia (audio, videos, 

animaciones, entre otros) con el fin de publicitar o promocionar un tema 

referente a la empresa. 

 

Por ello, es de vital importancia que los roles de usuarios sean asignados 

correctamente, evitando brindar acceso no adecuado a usuarios de áreas que no 

deben interactuar más que con el contenido interno y permitido de la empresa. 

 

- Establecer el protocolo o protocolos de seguridad que debe cumplir la red 

inalámbrica: Esta medida logra definir los protocolos de red y seguridad que 

deben utilizarse para la conexión a redes inalámbricas, para lo cual se usan 

únicamente protocolos certificados y aprobados por entes de control de 

seguridad. Esto disminuye el riesgo de ingreso se software malicioso a la red 

empresarial, filtración en la red de usuarios ajenos a la misma, conexión 
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únicamente de dispositivos calificados y que se cumpla el estándar de 

comunicaciones. 

 

Adicionalmente, estos protocolos permiten controlar el flujo de información en 

la red evitando el envío de video, audio, archivos ejecutables y otro software o 

elementos que representen una amenaza para la red y el contenido de la misma. 

 

- Definir el número exacto de redes que deben implementarse: Lo cual delimita 

los puntos de acceso que se dispondrá para acceder a la red. Es muy común hoy 

en día que exista delimitación o segmentación en las redes empresariales, para 

lo cual de manera general se define una red de uso interno, y una red para 

invitados. Esta práctica no es del todo segura, ya que al habilitar una red de 

invitados dentro de la red global se genera el riesgo de que un dispositivo que 

no cumple el estándar o protocolos pueda acceder a la misma y mediante 

software especializado pueda infiltrarse a la red empresarial y a la información 

que se transmite en la misma. 

 

Para evitar estas amenazas se debe definir el número de redes, los permisos, 

acceso y niveles de seguridad que manejarán; así como segmentar 

adecuadamente las mismas. Por ejemplo: la red de datos puede distribuirse en 

dos subredes: computadores e impresoras, puede crearse una red para invitados 

y cuya conexión se limite únicamente a dispositivos específicos como 

computadores y bajo ningún motivo las red de Automatización o Control de 

acceso debe compartir el segmento de alguna de las redes mencionadas. 
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En la Figura N° 9, se muestra un ejemplo de la segmentación de redes y el control 

que existe sobre las mismas, con esta segmentación se define claramente el rango 

de cada una, qué tipos de equipos se conectan a la misma e inclusive la prioridad 

individual que se le debe dar para definir su ancho de banda. 

 

 
Figura N° 9: Adaptación de Diagrama de Segmentación de Redes 

Fuente: (Cisco Systems, 2004) 

 

- Establecer los equipos (tipos y modelos) que pueden conectarse a la red 

inalámbrica: Además de definir qué tipos de equipos (computadores, equipos 

celulares, entre otros), se pueden definir los modelos que accederán a la red. Por 

ejemplo, se puede dejar por fuera equipos celulares de determinada marca cuyos 

protocolos de seguridad no cumplen los estándares recomendados o 

simplemente denegar el acceso a la red a cualquier dispositivo móvil (equipos 

celulares, Tablet, entre otros) los cuales son más vulnerables y mediante los 

cuales podría producirse una intrusión a la red. 
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2.1.3 Gestión de Seguridad de la Información para Administración de Centros de 

Datos:  

 

Estos sistemas e infraestructura contienen equipos y aplicaciones que cumplen 

funciones clave para el suministro de servicios esenciales para una organización 

(comunicaciones, almacenamiento de información, sistemas de control perimetral y 

vigilancia, entre otros). Si bien, para ello existen medios físicos y lógicos para proteger 

esta infraestructura (Firewall, Antivirus, Servidores de Filtro y Contenido, entre otros), 

se deben cubrir requisitos que van desde el ámbito físico hasta de proceso como por 

ejemplo: 

 

- Requisitos para instalaciones físicas de Centros de Datos aplicables al país como 

lo requiere la “Norma TIA 942 – A 1” (Asociación de la Industria de las 

Telecomunicaciones, 2013) como: estructura básica del Centro de Datos 

(resistencia de materiales, instalaciones y suministro de energía eléctrica, 

sistema de aire acondicionado, sistema contra incendios, etc.), estudio sísmico, 

capacidad de redundancia y factibilidad de mantenimiento simultáneo. 

 

El aplicar el estándar TIA 942 – A 1 proporciona una base para el desarrollo e 

implementación de centros de datos, permitiendo que los mismos cuenten con 

las facilidades y seguridades estándar para ser catalogados como seguros y con 

base en ello definir su nivel de disponibilidad. 
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La siguiente figura (Figura N° 10) muestra el porcentaje de disponibilidad que 

asegura el aplicar los estándares TIA 942 – A 1, indicando el número total de 

horas de parada que podría sufrir un centro de datos. 

 

Figura N° 10: Porcentaje de disponibilidad de Centro de Datos aplicando la norma TIA 942 – A 1 

Fuente: (Asociación de la Industria de las Telecomunicaciones, 2013) 

 

En el Ecuador, existen Centros de Datos certificados como Capa 4 (Tier 4), lo 

cual asegura que cumple: infraestructura antisísmica, que esté construido con 

materiales calificados y que la zona donde se encuentre no sea calificada como 

“de riesgo” y si es “de riesgo” que pueda mitigar las amenazas correspondientes; 

también esta certificación incluye que cumpla estándares en lo referente a 

sistema eléctrico redundante, infraestructura intrínsecamente segura, sistema de 

refrigeración y aire acondicionado redundante y con norma ecológica.  

 

- Planes de recuperación y contingencia ante desastres naturales o fallas: Esto 

desarrolla planes de contingencia ante eventos o desastres naturales que pueden 

afectar al funcionamiento y/o infraestructura que aloja el centro de datos.  

También permite contar con planes de respuesta ante desastres provocados de 

forma accidental o maliciosa que pueden afectar a la infraestructura y 

funcionamiento del centro de datos, como por ejemplo: un incendio o conato de 
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incendio que puede comprometer la integridad de la infraestructura y poner en 

riesgo la vida de las personas que desempeñan sus labores dentro del mismo. 

 

Estos planes deben estar avalados por las respectivas autoridades, ser publicados 

en un lugar visible y difundidos a todo el personal. 

 

- Procesos operativos, delegación de responsabilidades, roles y funciones: Todo 

centro de datos debe contener planes operativos y de mantenimiento que no 

afecten al funcionamiento del mismo, realizarse por personal calificado y que las 

actividades que realiza este personal no impacte o deteriore la infraestructura que 

se almacena en el Centro de Datos. 

 

Además, debe incluirse a detalle: los roles y responsabilidades del personal que 

brinda sus servicios en el centro de datos, así como la cadena de escalamiento y 

decisión ante posibles problemas o amenazas. Al ser un sitio que almacena 

información crítica de la empresa y está en funcionamiento ininterrumpidamente 

en todo momento, es necesario que se defina: el personal responsable para 

monitorear el funcionamiento, rendimiento y posibles alarmas, el personal 

responsable de ejecutar acciones o cambios ante posibles alarmas, el cronograma 

de mantenimiento de los sistemas que apoyan al correcto funcionamiento del 

centro de datos (sistema eléctrico, de refrigeración, control de acceso, etc.) y 

delegar al personal responsable y adecuado para esa tarea, así como, el 

respectivo cronograma de ejecución y solo en casos de emergencia solicitar el 

ingreso del mismo fuera de cronograma. 
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Por último, el mantenimiento del espacio físico del Centro de Datos también 

debe planificarse, determinando qué materiales se utilizarán para ello, así como 

los equipos de seguridad que debe utilizar el personal para evitar accidentes o 

lesiones, considerando que se trata de un espacio confinado, donde existe carga 

eléctrica y una señal externa (como un equipo celular) puede provocar una 

interferencia o daño en determinado equipo de comunicación. 

 

2.1.4 Gestión de Seguridad de la Información para Sistemas de Control Industrial 

y Sistemas de Supervisión, Control y Adquisición de Datos (SCADA):  

 

La seguridad en los Sistemas SCADA tiene gran importancia, ya que dentro de los 

mismos interactúan equipos, software, dispositivos de monitoreo y Control de 

Producción, los cuales controlan varios parámetros operacionales como: temperatura, 

presión, gestión de alarmas, tratamiento de datos y control de procesos, entre los más 

importantes (Automatas ORG, 2006). En la Figura N° 11 se muestra un esquema del 

modelo de un sistema SCADA, donde el sistema lee el flujo y nivel medido para 

posterior enviar los valores de ajuste a los PLC. 
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Figura N° 11: Esquema de un Sistema SCADA. 

Fuente: (Automatización e Integración Tecnológica Argentina - AIT, 2015) 

 

Una vulnerabilidad en la gestión de seguridad de este tipo de sistemas en la industria 

Petrolera, además de provocar pérdidas económicas, puede provocar daños colaterales 

como afectaciones irreversibles al medio ambiente, desabastecimiento de productos 

derivados del petróleo y hasta poner en riesgo la vida del personal que brinda sus 

servicios en este tipo de instalaciones (estaciones de bombeo, estaciones de 

almacenamiento, zonas de producción). 

 

Para mitigar este tipo de riesgo, se deben cumplir requisitos obligatorios como son: 

 

- Independencia de la red SCADA de la red corporativa de datos: Al ser SCADA 

un sistema de monitoreo y administración de infraestructura automatizada, el 

estar interconectado a la red empresarial donde se conectan cualquier 

dispositivo, podría provocar que de forma inintencionada un usuario acceda a la 

consola de administración del mismo y libere presión de un tramo o segmento 
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que controla el SCADA, poniendo en riesgo la vida del personal que trabaja en 

líneas de transmisión y provocando pérdidas económicas a la empresa por  

perdida de producción o daño en los sistemas de transmisión de y bombeo de 

crudo. 

 

Por ende el sistema SCADA debe tener su red independiente, manejar sus 

propios protocolos de red y seguridad y no permitir interconexión de ningún 

dispositivo ajeno al mismo. 

 

- Administración de perfiles para monitoreo, modificación y paradas de 

emergencia ante variaciones de parámetros: Permite definir un plan ante posibles 

alarmas por variación en sus sensores, dando la guía a los operadores para saber 

cómo actuar ante esas variaciones y entregándoles la potestad de realizar una 

modificación o una parada de emergencia para evitar inminentes riesgos que 

podrían producirse ante una variación de sus valores normales. 

 

- Sistemas de monitoreo local (en estaciones productivas) y remoto (estación 

central) con delegación de responsabilidades: El sistema SCADA siempre debe 

contar con monitoreo local, considerando que la decisión para ejecutar un paro 

de emergencia ante la variación normal de sus valores debe ejecutarse de forma 

inmediata; si el mismo es monitoreado de forma remota pueden producirse 

riesgos que dificulten que la señal no llegue a la consola remota, la misma se 

bloquee por efectos de software local de la consola y denegar la ejecución de 

comandos de modificación o paradas de emergencia. 
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En la Figura N° 12, se muestra un ejemplo del Panel View (terminales gráficos 

con opciones de pantalla y teclado táctil que permiten visualizar al operador las 

variables que obtiene un PLC -  Programmable Logic Controler  / Controlador 

Lógico Programable) que controla una estación de producción en sitio. En la 

pantalla se muestran los indicadores que se obtienen de mediciones y las 

acciones que se puede ejecutar mediante comandos o secuencia de funciones. 

  

 
Figura N° 12: Panel View SCADA en Estación de Producción 

          Fuente: (Rockwell Automation, 2016) 

 

Se recomienda que el monitoreo se realice de forma independiente en las 

estaciones productivas y como medida de precaución se ejecute un monitoreo 

centralizado en una estación productiva dentro del mismo campo productivo. 
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Se debe delegar de igual forma personal responsable por turno y con su 

respectivo rol con el fin de que se determine, quien es el responsable de tomar 

una decisión, quien el responsable de aprobarla y quien es el responsable de 

ejecutarla, estando conscientes todos del riesgo y consecuencias que puede 

ocasionar el ejecutar o no una determinada acción. 

 

- Sistema de respaldo para monitoreo en caso de fallas del sistema principal: Al 

ser SCADA un sistema que trabaja ininterrumpidamente al ritmo de las 

estaciones que administra, es necesario que se definan equipos de respaldo para 

evitar fueras de línea del sistema, sea de forma global o local en una estación. 

Por ello, es necesario que exista una consola de administración centralizada que 

administre todas las estaciones y los casos de paros por fallas o mantenimiento 

programados. También el monitoreo del SCADA pueda ser delegado de forma 

temporal a un equipo de respaldo pero dentro del mismo campo productivo. 

 

- Cuadro de escalamiento y tiempos en caso de variación normal de parámetros 

normales de ejecución: Esto determina el personal responsable de tomar 

decisiones ante eventuales variaciones en los parámetros normales de ejecución 

en el sistema SCADA, logrando tener una cadena de confirmación para ejecutar 

cambios o paros de emergencia ante variaciones o, en el caso de no tener 

respuesta, delegar la responsabilidad al operador para ejecutar cualquier tipo de 

acción. 

 

- Plan de ejecución con tiempos y responsabilidades ante variación normal de 

parámetros: El plan de ejecución es la guía que tiene el operador para seguir una 
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secuencia lógica de pasos para regresar el Sistema SCADA a sus parámetros 

normales de funcionamiento y por ende a la infraestructura que monitorea y en 

qué momento ejecutar cada acción. En el caso que el plan no funcione debería 

ejecutar un escalamiento para solicitar confirmación antes de ejecutar cambios 

que podrían afectar al sistema que monitorea el SCADA o detener el mismo 

mediante un paro de emergencia. 

 

- Procesos operativos, delegación de responsabilidades, roles y funciones: Por 

último como todo sistema que funciona ininterrumpidamente, el sistema 

SCADA debe contar con un cronograma de mantenimiento preventivo, un 

organigrama con el personal responsable y la definición de roles y tareas para 

cada persona, con el fin de evitar duplicación de funciones, delegaciones 

incorrectas de tareas y por ende, mala administración en el mantenimiento del 

sistema lo cual obligaría a mantenimientos correctivos de emergencia. 

 

La seguridad de la información en cualquiera de los puntos detallados anteriormente, 

busca la confidencialidad de los datos, protección de la información sensible (de 

suma importancia para la organización) y la protección de infraestructura catalogada 

como crítica. 

 

 No cumplir con los requisitos que detalla la gestión de seguridad de la información, 

puede representar pérdidas económicas para una organización por fuga de 

información o por estados “fuera de línea”, los cuales pueden presentarse en la 

infraestructura y en repositorios de información digital. 
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2.2 Modelos de gestión de Sistemas de gestión de Seguridad de la Información 

 

En la actualidad existen varios modelos de gestión que aportan a la administración 

de la Seguridad de la Información y que son aplicables para cualquier tipo de organización 

y/o industria, cada uno de ellos es avalado por una institución reconocida 

internacionalmente. Entre los más destacados se encuentran: 

 

- Familia de Normas ISO 27000. 

- ITIL V3. 

 

A continuación se detalla cada uno de ellos: 

 

2.2.1 Familia de Normas ISO 27000.  

Es la normativa internacional que hace referencia exclusivamente a seguridad de la 

información y entrega un marco de referencia basado en cinco estándares 

(Organización Internacional de Normalización, 2014): 

 

- ISO/IEC 27001:2013 Tecnología de la Información – Técnicas de Seguridad 

– Sistema de Administración de Seguridad de la Información – Requisitos.  

- ISO/IEC 27002:2013 Tecnología de la Información – Técnicas de Seguridad 

– Código de Prácticas para controles de Seguridad de la Información – 

Requisitos. 

- ISO/IEC 27003 Tecnología de la Información – Técnicas de Seguridad –   

Guía para la Implementación de un Sistema de Administración de Seguridad 

de la Información.  
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- ISO/IEC 27004 Tecnología de la Información – Técnicas de Seguridad –   

Administración de Seguridad de la Información – Medición.  

- ISO/IEC 27005 Tecnología de la Información – Técnicas de Seguridad –   

Gestión del riesgo de Seguridad de la Información.  

 

La Norma ISO 27001:2013 es el estándar internacional vigente que “provee los 

requisitos para establecer, implementar, mantener y mejorar continuamente un 

Sistema de Gestión de Seguridad de la Información (SGSI)” (Organización 

Internacional de Normalización, 2014). Considera como punto indispensable que un 

SGSI es parte integrada de los procesos de la organización y de la administración de 

toda la estructura organizacional. Además, la implementación del SGSI puede ser 

escalable acorde a las expectativas y necesidades de la organización. 

 

La Norma ISO 27001:2013 es un estándar aplicable a cualquier estructura 

organizacional y compatible con otros estándares de administración de sistemas de 

información. 

 

La Norma ISO 27001:2013 puede ser utilizada por áreas internas o externas que 

requieran evaluar la capacidad de la organización respecto a la administración de sus 

propios requisitos de seguridad de la información, buscando preservar la 

confidencialidad, integridad y disponibilidad de la información mediante la 

aplicación de la administración y análisis de riesgos.  

 

Los puntos más importantes que la Norma ISO 27001:2013 propone son: 

  



36 

 
- Organización: Entender el contexto de la organización y expectativas de las 

partes. 

- Definir un sistema de administración de seguridad de la información y 

entender su alcance dentro de una organización. 

- Liderazgo: roles organizacionales, responsabilidades y autoridades en 

proceso de implementar un SGSI. 

- Planeamiento: Acciones, riesgos y oportunidades, así como los objetivos de 

la gestión de la seguridad de la información. 

- Soporte: Recursos, competencia, comunicaciones y documentación. 

- Operación: Planeamiento y control operacional, evaluación y tratamiento de 

riesgos. 

- Evaluación de Desempeño: Monitoreo, medición, análisis y evaluación; así 

como las auditorías internas y revisión de la administración.  

- Mejora: No conformidades, su acción correctiva y por último la mejora 

continua. 

 

En la Figura N° 13 se muestra una adaptación de los requisitos de ISO 27001:2013 

enmarcado en el ciclo de Deming (PDCA: Plan – Do – Check – Act / PHVA: 

Planificar – Hacer – Verificar – Actuar): 
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Figura N° 13: Adaptación Norma ISO 27001:2013 enmarcada en el ciclo de Deming (PDCA)  

Fuente: (ITpreneurs, 2014) 
 

ISO 27001:2013, valida el cumplimiento de la misma mediante ciento catorce (114) 

Objetivos de Control y Controles. El listado de estos objetivos se presenta en el 

Anexo 1. 

 

Se debe considerar que la norma ISO 27001:2013 no es una actividad o tarea que 

está ligada estrictamente a las áreas de Tecnología de las empresas y que tampoco 

puede y/o debe ser aplicada únicamente por personal de Tecnología.  

 

La norma ISO 27001:2013 como el resto de normas ISO es un compromiso de toda 

la empresa que viene acompañada del liderazgo de las gerencias de la empresa y no 

se trata únicamente de escribir nuevos procedimientos o políticas para publicarlas al 

resto de personal; aporta a que se descubran vulnerabilidades que pueden afectar a la 

seguridad de la información de la empresa y enseña como mitigar las mismas 

mediante herramientas. 
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ISO 27001:2013 es un estándar que permite reducir amenazas, riesgos y 

vulnerabilidades que a futuro podrían representar pérdidas económicas o de talento 

humano para las empresas y que su correcta aplicación ofrece la posibilidad de 

certificación externa. 

 

2.2.2 ITIL V3 (Information Technology Infraestrucure Library - Biblioteca de 

Infraestructura de Tecnologías de Información) 

 

Es un conjunto de conceptos y buenas prácticas utilizadas para la gestión de servicios 

de tecnología de la información desarrollada en los años 80 por la Agencia Central 

de Computación y Telecomunicaciones (Central Computer and Telecommunications 

Agency  - CCTA de Gran Bretaña), enfocada en el ciclo de vida del servicio. Este 

ciclo es el siguiente (ver Figura N° 14): 

 

 Estrategia del servicio. 

 Diseño del servicio. 

 Transición del servicio. 

 Operación del servicio. 

 Mejora continua del servicio. 
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Figura N° 14: Adaptación del Ciclo de Vida del Servicio 

Fuente: (ITpreneurs, 2014) 
 

Dentro del proceso de Operación del servicio se incluye la Gestión de la Seguridad 

de la información cuya finalidad es alinear la seguridad de Tecnología de 

Información (TI) con la del negocio.  

 

Además garantiza que la confidencialidad, integridad y disponibilidad de activos, 

información, datos y servicios de tecnología de la información de la organización 

siempre coincidan con las necesidades del mismo (ITpreneurs, 2014). 
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Bajo este modelo, se resumen los requisitos de Gestión de Seguridad incluido dentro 

de la Operación del Servicio (ver Figura N° 15): 

 

 
Figura N° 15: Requisitos de Gestión de Seguridad dentro de la Operación del Servicio en ITIL V3  

Fuente: (ITpreneurs, 2014) 
 

La revisión de los estándares ISO 27001:2013 e ITIL V3 permite concluir que los 

dos comparten requisitos en común, cuya profundidad varía de acuerdo al campo de 

aplicación. Sin embargo, ISO 27001:2013 está enteramente centrada en seguridad de 

la información enfocada en una organización, área o proceso y es el primer paso para 

poder certificar a un sistema con este estándar, mientras que ITIL V3 se centra en los 

servicios de TI que se aplican dentro de una organización y cuya finalidad es 

certificar dichos servicios que dentro de ella se administran pero sin dejar de lado la 

seguridad de la información.  
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Mediante la aplicación de los requisitos de la gestión de seguridad de la información, 

independiente del marco de referencia, norma o estándar que se siga; las 

organizaciones deben establecer y mantener una Gestión de Seguridad de la 

Información para salvaguardar la integridad de la información y su infraestructura 

(ITpreneurs, 2014). 

 

2.3 Medición del Tiempo. 

 

El “Estudio del Trabajo” (Criollo, 2005) propone varias técnicas para la Medición 

del Tiempo, una de las cuales se orienta a la Medición del Trabajo y de la cual se resume sus 

principales puntos. 

 

2.3.1 Medición del Trabajo.  

 

La Medición del trabajo es un Método Investigativo basado en la aplicación de varias 

técnicas para determinar el contenido de una tarea definida, fijando el tiempo que un 

trabajador calificado invierte en llevarla a cabo, con arreglo a una norma de rendimiento 

prestablecida. 

 

Sus objetivos son: 

 

 Incrementar la eficiencia del trabajo. 

 Proporcionar estándares de tiempo que servirán de información a otros sistemas de 

la empresa, como el de costos de programación de la producción, supervisión, entre 

otros. 
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La Medición del Trabajo se utiliza para analizar el proceso, determinar si se aplica el 

mejor método de ejecución, eliminar toda actividad innecesaria, combinar, cambiar y/o 

simplificar actividades; además determinar una base de tiempo para poder evaluar a futuro 

el proceso ante la inclusión de mejoras o cambios en el mismo. 

 

2.3.1.1 Conceptos Básicos para la Medición del Trabajo 

 

Tiempo Tipo o Tiempo Estándar: Se denomina al tiempo que se concede para 

efectuar una determinada tarea, para calcular el mismo se debe considerar:  

 

 Obtener y registrar información de la operación. 

 Descomponer la tarea y registrar sus elementos. 

 Tomar las lecturas. 

 Nivelar el ritmo de trabajo. 

 Calcular los suplementos del estudio de tiempo. 

 

Muestreo del trabajo: Es una técnica para estimar la proporción del tiempo dedicado 

a un tipo de actividad dad durante un cierto tiempo, empleando para ello 

observaciones instantáneas, intermitentes y espaciadas al azar. Para calcular la 

misma se debe considerar: 

 

 Definir objetivos. 

 Estimar número satisfactorio de observaciones a realizar. 

 Selección de la longitud del trabajo. 
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 Determinación de los detalles del procedimiento de muestreo (programación 

de observaciones, método exacto de observaciones, diseño de la hoja de 

observaciones y rutas a seguir). 

 Recopilación de datos mediante la ejecución de un plan de muestreo. 

 Procesamiento de cálculos. 

 Presentación de resultados. 

 

Observaciones necesarias para calcular el tiempo normal: Si el número de 

observaciones es significativo (por ejemplo, para tareas repetitivas de producción) 

puede determinarse el número de observaciones a realizarse en base a uno de los 

siguientes procedimientos: 

 

 Fórmulas estadísticas. 

 Ábaco de Lifson. 

 Tabla Westinghouse. 

 Criterio de General Eléctric. 

 

2.3.2 Técnicas de Medición del Trabajo.  

 

Para poder realizar la medición del trabajo se pueden utilizar las siguientes técnicas: 

 

 Estimación de datos históricos. 

 Estudio de tiempos con cronómetro. 

 Por descomposición en micro movimientos de tiempos predeterminados. 

 Métodos de las observaciones instantáneas (muestreo del trabajo). 
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 Datos estándar y fórmulas de tiempo. 

 

Cualquiera de ellas permite obtener el tiempo tipo o estándar del trabajo medido. A 

continuación se describe el método de Estimación de Datos Históricos. 

 

 Estimación de datos históricos.  

 

Los datos históricos son la documentación que se tiene sobre experiencias pasadas en la 

ejecución de determinada actividad, donde se detalla las horas de mano de obra necesarias 

para producir una determinada cantidad de trabajo, en los casos de tareas mecánicas se 

incluye los registros históricos del uso del equipo que a futuro se utilizan para realiza el 

mantenimiento o reparación del mismo. 

 

Para medir el trabajo sobre la base de datos históricos, se registra el tiempo requerido 

para terminar cada trabajo y para los casos que el trabajo incluye las mismas tareas 

recurrentes, se mide cada una de ellas y se agrega su resultado en un nuevo registro, para al 

final de la ejecución del trabajo o luego de determinado número de repeticiones se pueda 

evaluar cada resultado con el fin de validar la mejora en el tiempo de ejecución. Este enfoque 

puede ser especialmente efectivo cuando se acopla con un plan de incentivo salarial, donde 

el objetivo es hacer mejoras continuas sobre los niveles históricos. 

 

En esta forma, es posible mantener en control continuo el tiempo requerido por unidad 

de trabajo y controlar también las desviaciones del promedio histórico. 
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Para algunos trabajos el enfoque de utilizar los datos históricos puede ser preferible, esto 

debido a que el trabajo en si se utiliza para desarrollar un estándar, además no se requieren 

de cronómetros y se permite la flexibilidad en el método, impulsando así la innovación, sin 

la necesidad de establecer un nuevo estándar. 

 

Para ejecutar la medición del trabajo se debe seguir los siguientes pasos (Criollo, 2005): 

 

1. Establecer el período de tiempo del que se desea obtener los datos históricos. 

2. Recopilar los registros de datos históricos del período de tiempo a medir. 

3. Ordenar los datos históricos con el fin de revisar cada uno de sus registros en 

base a las actividades o agruparlos en base a un criterio para su medición 

(complejidad o misma secuencia de ejecución de actividades, uso de 

herramientas, hora de ejecución, entre otros). 

4. Definir el tamaño de la muestra a medir, justificando si la muestra es 

significativa, caso contrario se debe ampliar el rango de tiempo para recopilar un 

mayor registro de datos históricos, para ello se utiliza la siguiente fórmula 

(Murray & Larry, 2009): 

 

𝑛 =
𝑁 ∗ 𝑍∝

2 ∗ 𝑝 ∗ 𝑞

𝑑2 ∗ (𝑁 − 1) + 𝑍∝
2 ∗ 𝑝 ∗ 𝑞

 

Donde: 

n = Tamaño de la muestra a calcular. 

N = Tamaño de la población finita. 

Z = Valor correspondiente a la distribución de gauss (Tabla de valores estándar) 

donde Zα = 0.05 = 1.96 que representa la seguridad del 95% para el cálculo. 
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p = Proporción esperada (en este caso p = 0.5 (50%) lo cual maximiza el tamaño 

muestral al combinar con el valor de q). 

q = Diferencia de proporción esperada que equivale a 1 – p (en este caso 1 – 0,5 

= 0,5). 

d = Precisión o error que se prevé cometer, se recomienda utilizar el valor del 

5%, es decir d = 0,05. 

 

5. Ejecutar el proceso de cálculo. 

6. Presentar y evaluar los resultados. 

 

Al seguir esta secuencia de pasos se asegura una ejecución de la medición de tiempo 

ordenada, con criterios de comparación normalizados, rangos de tiempo tolerables, muestra 

de datos significativa y comprobable estadísticamente, permitiendo que los resultados que 

se presenten sean fiables y acertados una vez ejecutada la medición. 

 

2.4 Normativa Legal Vigente. 

 

El campo de la Seguridad de la Información está regulado en Ecuador mediante una 

normativa legal vigente, cuya aplicación está para el beneficio y resguardo de las partes que 

administran información de carácter privado. 

 

Esta normativa es el “Código Orgánico Integral Penal” (COIP), el cual está 

enmarcado por un lado en proteger los derechos de las personas, y por otro a limitarlos; 

guardando simetría entre las sanciones y penas por los grados de lesión que se efectué sobre 

una persona o bien. 
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En lo referente a Seguridad de la Información, el COIP en su Capítulo Tercero – 

Delitos contra los Derechos del Buen Vivir – Sección Tercera, considera los “Delitos Contra 

la Seguridad de los Activos de los Sistemas de Información y Comunicación” y cita entre 

sus principales puntos, los siguientes artículos que están vinculados a los procesos para 

empresas del Sector Privado. 

 

“Artículo 229.- Revelación ilegal de base de datos.- La persona que, en provecho 

propio o de un tercero, revele información registrada, contenida en ficheros, archivos, bases 

de datos o medios semejantes, a través o dirigidas a un sistema electrónico, informático, 

telemático o de telecomunicaciones; materializando voluntaria e intencionalmente la 

violación del secreto, la intimidad y la privacidad de las personas, será sancionada con pena 

privativa de libertad de uno a tres años.” (Ministerio de Justicia, Derechos Humanos y Cultos 

del Ecuador, 2014). 

 

“Artículo 230.- Interceptación ilegal de datos.- Será sancionada con pena privativa 

de libertad de tres a cinco años:” 

 

 “La persona que sin orden judicial previa, en provecho propio o de un tercero, 

intercepte, escuche, desvíe, grabe u observe, en cualquier forma un dato 

informático en su origen, destino o en el interior de un sistema informático, una 

señal o una transmisión de datos o señales con la finalidad de obtener información 

registrada o disponible.” (Ministerio de Justicia, Derechos Humanos y Cultos del 

Ecuador, 2014) 

 “La persona que produzca, fabrique, distribuya, posea o facilite materiales, 

dispositivos electrónicos o sistemas informáticos destinados a la comisión del 
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delito descrito en el inciso anterior.” (Ministerio de Justicia, Derechos Humanos 

y Cultos del Ecuador, 2014). 

 

“Artículo 232.- Ataque a la integridad de sistemas informáticos.- La persona que 

destruya, dañe, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento, 

comportamiento no deseado o suprima datos informáticos, mensajes de correo electrónico, 

de sistemas de tratamiento de información, telemático o de telecomunicaciones a todo o 

partes de sus componentes lógicos que lo rigen, será sancionada con pena privativa de 

libertad de tres a cinco años.” (Ministerio de Justicia, Derechos Humanos y Cultos del 

Ecuador, 2014). 

 

Con igual pena será sancionada la persona que: 

 

 “Diseñe, desarrolle, programe, adquiera, envíe, introduzca, ejecute, venda o 

distribuya de cualquier manera, dispositivos o programas informáticos maliciosos o 

programas destinados a causar los efectos señalados en el primer inciso de este 

artículo.” (Ministerio de Justicia, Derechos Humanos y Cultos del Ecuador, 2014) 

 “Destruya o altere sin la autorización de su titular, la infraestructura tecnológica 

necesaria para la transmisión, recepción o procesamiento de información en general.” 

(Ministerio de Justicia, Derechos Humanos y Cultos del Ecuador, 2014). 

 

“Artículo 234.- Acceso no consentido a un sistema informático, telemático o de 

telecomunicaciones.- La persona que sin autorización acceda en todo o en parte a un sistema 

informático o sistema telemático o de telecomunicaciones o se mantenga dentro del mismo 

en contra de la voluntad de quien tenga el legítimo derecho, para explotar ilegítimamente el 
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acceso logrado, modificar un portal web, desviar o re direccionar de tráfico de datos o voz u 

ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a los proveedores de 

servicios legítimos, será sancionada con la pena privativa de la libertad de tres a cinco años.” 

(Ministerio de Justicia, Derechos Humanos y Cultos del Ecuador, 2014). 
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CAPÍTULO III: DIAGNÓSTICO Y DESARROLLO 

 

3.1 Diagnóstico de la Situación Actual 

 

3.1.1 Levantamiento del Proceso “Alta y Baja de Usuarios” 

 

Para poder definir la situación actual de la empresa, se realizó el relevamiento de 

información en el proceso de “Alta y Baja de Usuarios”, entrevistando a los dueños de 

proceso y/o responsables asignados por la organización. Este relevamiento se realizó para 

los tres subprocesos del proceso en estudio y que son: 

 

 Alta de Usuarios. 

 Baja de Usuarios. 

 Modificación de Permisos de Usuarios. 

 

Para relevamiento de cada subproceso se utilizaron:  

 

 Caracterizaciones de cada subproceso en las que se describen los siguientes 

elementos: 

o Entradas: Son los elementos que dan inicio al proceso. 

o Controles: Son los estándares que regulan la ejecución de las actividades del 

proceso. 

o Recursos: Son los actores que intervienen dentro del proceso, estos pueden 

ser de carácter humano, tecnológico y/o financiero. 
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o Salidas: Son los resultados finales o entregables, una vez que se han cumplido 

todos los estándares (controles), del proceso, pudiendo convertirse la salida 

de un proceso en la entrada de otro proceso. En la Figura N° 16, se muestra 

el esquema con los elementos para la caracterización de un proceso. 

 

 
Figura N° 16: Adaptación de la Representación esquemática de los elementos de un proceso en base a la 

Norma ISO 9001:2015 

Fuente: (Organización Internacional de Normalización, 2015) 
 

 

 Diagramas de flujo corporativo y local de cada subproceso utilizando nomenclatura 

ANSI (American National Standards Institute). 

 Actores corporativos y locales que intervienen en cada subproceso. 

 

El diagnóstico y relevamiento de información fue indispensable para conocer la situación 

actual de la organización. 

A continuación se presenta lo desarrollado para cada subproceso: 
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3.1.1.1 Levantamiento del Subproceso “Alta de Usuarios”. 

 

a) Caracterización del Subproceso. 

 

En la Figura N° 17 se representa la caracterización del subproceso “Alta de 

Usuarios”. 

 

Figura N° 17: Caracterización del Subproceso de Alta de Usuarios 

Fuente: Elaboración propia del Investigador 
 

b) Diagramas de Flujo Corporativo y Local. 

 

En la Figura N° 18, se muestra el diagrama de flujo que se identificó a nivel corporativo 

para el subproceso de “Alta de Usuarios” dentro del Manual de Procedimiento de “Alta, Baja 
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y Modificación de Usuarios” del año 2012 (última actualización). De este diagrama se partió 

para su contraste con las actividades en Ecuador. 

 

Flowchart Alta de Usuarios
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Figura N° 18: Esquema de Alta de Usuario a nivel Corporativo 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2012) 
 

Sin embargo, al revisar las actividades aplicadas en Ecuador, se requirió desarrollar el 

diagrama de flujo local (ver Figura N° 19) para detallar el subproceso de “Alta de Usuarios” 

que se estaba aplicando, con las diferencias respecto al esquema corporativo. En este 

diagrama se pueden identificar las áreas responsables y las actividades que ejecutan cada 

una para el subproceso. 
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Figura N° 19: Diagrama de Flujo del Subproceso de “Alta de Usuarios” 

Fuente: Elaboración propia del Investigador 
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c) Actores Corporativos y Locales. 

 

La documentación existente (Manual de Procedimiento de “Alta, Baja y Modificación de 

Usuarios - ABM”)  para el presente proceso, identifica los actores y sus responsabilidades 

que se citan en la siguiente tabla (Ver Tabla N° 4). 

 

Tabla N° 4:  

Actores dentro del proceso de “Alta de Usuarios” 

 

Actor Corporativo 

Jefe o Gerente Responsable 

Recursos Humanos 

Help Desk y Mesa de ayuda 

Administrador Active Directory 

Administrador de Aplicaciones 

Analista Módulos SAP 

IT Compliance 

Nuevo Usuario 
Nota. Actores y funciones para el proceso de “Alta de Usuarios”. 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2012) 

 

La comparativa de actores Corporativos – Ecuador para este subproceso es la siguiente (ver 

Tabla N° 5). Esta relación está justificada por el tamaño y estructura diferente entre oficinas 

corporativas y Ecuador. 

 

Tabla N° 5:  

Actores para Ecuador dentro del proceso de “Alta de Usuarios” 

 

Actor Corporativo Actor (Ecuador) 

Jefe o Gerente Responsable Gerente de Área funcional 

Recursos Humanos Recursos Humanos 

Help Desk y Mesa de Ayuda Ingeniero de Soporte 

Administrador Active Directory Analista de Sistemas 
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Administrador de Aplicaciones 
Analista de Sistemas / Analista de 

Comunicaciones 

Analista Módulos SAP Analista Módulos SAP (Argentina) 

IT Compliance IT Compliance (Argentina) 

Nuevo Usuario Nuevo Usuario 

Nota. Comparativa de funciones y responsables para el proceso de Alta y Baja de Usuarios. 

Fuente: Elaboración propia de Investigador 

 

3.1.1.2 Levantamiento del Subproceso “Baja de Usuarios”. 

 

a) Caracterización del subproceso. 

 

En la Figura N° 20 se representa la caracterización del subproceso “Baja de Usuarios” 

 

 
Figura N° 20: Caracterización del Subproceso de “Baja de Usuarios” 

Fuente: Elaboración propia del Investigador 
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b) Diagramas de Flujo Corporativo y Local. 

 

En la Figura N° 21, se muestra el diagrama de flujo que se define a nivel corporativo para el 

subproceso de “Baja de Usuarios” dentro del Manual de Procedimiento de “Alta, Baja y 

Modificación de Usuarios” del año 2012 (última actualización). De este diagrama se partió 

para su contraste con las actividades en Ecuador. 
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Figura N° 21: Esquema de Baja de Usuario a nivel Corporativo 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2012) 
 

 

Sin embargo, al revisar las actividades aplicadas en Ecuador, se requirió desarrollar el 

diagrama de flujo local (ver Figura N° 22) para detallar el subproceso de “Baja de Usuarios” 

que se estaba aplicando con las diferencias respecto al esquema corporativo. En este 
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diagrama se pueden identificar las áreas responsables y las actividades que ejecutan cada 

una para poder él subproceso. 

 

 
Figura N° 22: Diagrama de Flujo del Subproceso de “Baja de Usuarios” 

Fuente: Elaboración propia del Investigador 
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c) Actores Corporativos y Locales. 

 

La documentación existente (Manual de Procedimiento de “Alta, Baja y Modificación de 

Usuarios - ABM”)  para el presente proceso, identifica los actores y sus responsabilidades 

que se citan en la siguiente tabla (Ver Tabla N° 6). 

 

Tabla N° 6:  

Actores y Responsabilidades dentro del proceso de “Alta de Usuarios” 

 

Actor Corporativo 

Jefe o Gerente Responsable 

Recursos Humanos 

Help Desk y Mesa de ayuda 

Administrador Active Directory 

Administrador de Aplicaciones 

Analista Módulos SAP 

Nota. Actores y funciones para el proceso de “Alta y Baja de Usuarios”. 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2012) 

 

La comparativa de actores Corporativos – Ecuador para este subproceso es la siguiente (ver 

Tabla N° 7). Esta relación está justificada por el tamaño y estructura diferente entre oficinas 

corporativas y Ecuador. 

 

Tabla N° 7:  

Actores para Ecuador dentro del proceso de “Alta de Usuarios” 

 

Actor Corporativo Actor (Ecuador) 

Jefe o Gerente Responsable Gerente de Área funcional 

Recursos Humanos Recursos Humanos 

Help Desk y Mesa de Ayuda Help Desk (Ingeniero de Soporte) 

Administrador Active Directory Analista de Sistemas 

Administrador de Aplicaciones 
Analista de Sistemas / Analista de 

Comunicaciones 

Analista Módulos SAP Analista Módulos SAP (Argentina) 

Nota. Comparativa de funciones y responsables para el proceso de Alta y Baja de Usuarios. 

Fuente: Elaboración propia de Investigador 
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3.1.1.3 Levantamiento del Subproceso “Modificación de Permisos de Usuarios” 

 

a) Caracterización del Subproceso. 

 

En la Figura N° 23 se representa la caracterización del subproceso “Modificación de 

Permisos de Usuario”. 

 

Figura N° 23: Caracterización del Subproceso de Modificación de Permisos de Usuario  

Fuente: Elaboración propia del Investigador 
 

b) Diagramas de Flujo Corporativo y Local. 

 

Este subproceso no consta en el Manual de Procedimientos de “Alta, Baja y Modificación 

de Usuarios” que se maneja corporativamente, por ende se requirió desarrollar el diagrama 

de flujo local (ver Figura N° 24) para detallar el subproceso de “Modificación de Permisos 

de Usuarios” que se estaba aplicando. En este diagrama se pueden identificar las áreas 

responsables y las actividades que se ejecutan cada una para el subproceso. 
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Figura N° 24: Diagrama de Flujo del Subproceso de “Modificación Permisos de Usuario” 

Fuente: Elaboración propia del Investigador 
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c) Actores Corporativos y Locales. 

 

La documentación existente (Manual de Procedimiento de “Alta, Baja y Modificación de 

Usuarios - ABM”)  para el presente proceso, identifica los actores y sus responsabilidades 

que se citan en la siguiente tabla (Ver Tabla N° 8). 

 

Tabla N° 8:  

Actores y Responsabilidades dentro del proceso de “Alta de Usuarios” 

 

Actor Corporativo 

Jefe o Gerente Responsable 

Help Desk y Mesa de ayuda 

Administrador Active Directory 

Administrador de Aplicaciones 

Nota. Actores y funciones para el proceso de “Alta y Baja de Usuarios”. 

Fuente: (Empresa de Consultoría para la Industria Petrolera, 2012) 

 

La comparativa de actores Corporativos – Ecuador para este subproceso es la siguiente (ver 

Tabla N° 9). Esta relación está justificada por el tamaño y estructura diferente entre oficinas 

corporativas y Ecuador. 

 

Tabla N° 9:  

Actores para Ecuador dentro del proceso de “Alta de Usuarios”. 

 

Actor Corporativo Actor (Ecuador) 

Jefe o Gerente Responsable Gerente de Área funcional 

Help Desk y Mesa de Ayuda Help Desk (Ingeniero de Soporte) 

Administrador Active Directory Analista de Sistemas 

Administrador de Aplicaciones Analista de Sistemas  

Nota. Comparativa de funciones y responsables para el proceso de Alta y Baja de Usuarios. 

Fuente: Elaboración propia de Investigador 
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3.1.2 Aplicabilidad de los requisitos de la Norma ISO 27001:2013 al proceso de 

“Alta y Baja de Usuarios” 

 

En base al levantamiento de información realizado en el punto anterior, se realizó el análisis 

del proceso de “Alta y Baja de Usuarios” con los ciento catorce (114) Objetivos de Control 

y Controles que dicta la Norma ISO 27001:2013 para definir qué requisitos son aplicables y 

el resultado de este análisis se presenta en la Tabla N° 10. 

 

Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

A.5 
Políticas de Seguridad de la 

Información 
        

A.5.1 
Gestión de la dirección para seguridad 

de la información 
        

Objetivo: 

Proporcionar gestión de dirección y 

apoyo para la seguridad de la información 

de acuerdo con los requisitos de negocio, 

leyes y regulaciones pertinentes 

 

        

A.5.1.1 

Políticas de 

Seguridad de 

la Información 

Control         

Grupo de políticas de 

seguridad de la 

información definidas, 

aprobadas por la 

dirección, publicadas y 

comunicadas a todos los 

empleados y terceras 

partes 

 

X  

Alta, Baja, 

Modificación 

de Usuarios 

Definir y difundir una 

Política de Seguridad de 

la información y con la 

cual deben estar alineadas 

el resto de normas y 

procedimientos 

A.5.1.2 

Revisión de 

Políticas de 

Seguridad de 

la Información 

Control         

Las políticas de 

seguridad de la 

información se revisarán 

en intervalos previstos o 

si se producen cambios 

significativos para 

garantizar su idoneidad, 

suficiencia y efectividad 

X  

Alta, Baja, 

Modificación 

de Usuarios 

Contar con una Política de 

Sistemas y Seguridad 

actualizada en lapsos de 

tiempo prudenciales, 

sobre la cual se sustentan 

el resto de procedimientos 

y normativas (Normativa 

de Alta, Baja y 

Modificación de usuarios) 

, lo cual asegura que 

pueda acoplarse a posibles 

modificaciones o cambios 

en la organización 

 

 



64 

 
Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

A.6 
Organización de Seguridad de la 

información 
        

A.6.1 Organización Interna         

Objetivo: 

Establecer un marco de gestión para 

iniciar y controlar la implementación y 

operación de la seguridad de la 

información dentro de la organización 

        

A.6.1.1 

Roles y 

responsabilida

des de 

Seguridad de 

la información 

Control         

Todas las 

responsabilidades de 

seguridad de la 

información serán 

definidas y asignadas 

X  

Alta, Baja, 

Modificación 

de Usuarios 

Contar con una estructura 

independiente, con roles y 

responsabilidades 

definidas para administrar 

los puntos referentes a 

seguridad de la 

información 

A.6.1.2 

Discriminació

n de 

obligaciones 

Control         

Las funciones en 

conflicto y las áreas de 

responsabilidad deben 

ser segregados para 

reducir las 

oportunidades de 

modificación no 

autorizada o no 

intencional o mal uso de 

los activos de la 

organización 

X  

Alta, Baja, 

Modificación 

de Usuarios 

Separar duplicidad o 

ambigüedad de 

obligaciones y definir 

quién o qué área debe 

ejecutar determinada 

acción ante un incidente 

de seguridad de la 

información 

A.6.1.3 
Contacto con 

autoridades 

Control         

Se mantendrán contactos 

apropiados con las 

autoridades pertinentes 

X  

Alta, Baja, 

Modificación 

de Usuarios 

Definir un canal formal de 

comunicación y 

escalamiento ante 

cualquier incidente de 

seguridad, el cual debe ser 

conocido por toda la 

organización 

A.6.1.4 

Contacto con 

grupos 

especiales de 

interés 

Control         

Se mantendrán contactos 

apropiados con grupos 

de interés especial u 

otros foros 

especializados de 

seguridad y asociaciones 

profesionales. 

 X - 

El contacto sería con los 

especialistas de la 

organización y no 

necesariamente con foros 

o grupos fuera de la 

misma 

A.6.1.5 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Seguridad de 

la información 

en 

Administració

n de Proyectos 

La seguridad de la 

información se abordará 

en la gestión del 

proyecto, 

independientemente del 

tipo de proyecto 

X  
Alta, Baja de 

Usuarios 

Contar con un esquema de 

seguridad para todo tipo 

de proyecto definido por 

la organización y avalado 

por el área pertinente 

A.6.2 Dispositivos móviles y teletrabajo         

Objetivo: 
Asegurar la seguridad de teletrabajo y uso 

de dispositivos móviles 
        

A.6.2.1 

Política para 

dispositivos 

móviles 

Control         

Se adoptará una política 

y medidas de seguridad 

de apoyo para gestionar 

el riesgo introducido por 

el uso de dispositivos 

móviles 

X  
Alta, Baja de 

Usuarios 

Administrar un 

procedimiento para la 

asignación de equipos 

móviles que interactúe 

con el alta de usuarios; así 

también permita controlar 

la entrega y retiro del 

dispositivo al momento de 

una baja, así como 

permita difundir al 

usuario el buen uso de 

este tipo de dispositivos 

A.6.2.2 Teletrabajo 

Control         

Se aplicará una política y 

medidas de seguridad de 

apoyo para proteger la 

información accesible, 

procesada o almacenada 

en los sitios de 

teletrabajo 

 X - 

En Ecuador no aplica la 

política de Teletrabajo, 

solo aplica para Argentina 

y Uruguay 

A.7 Seguridad de los recursos humanos         

A.7.1 Antes del empleo         

Objetivo: 

Asegurar que los empleados y los 

contratistas entiendan sus 

responsabilidades y sean adecuados para 

los roles para los cuales son considerados 

        

A.7.1.1 Proyección 

Control         

Los controles de 

verificación de 

antecedentes de todos 

los candidatos para el 

empleo se llevarán a 

cabo de conformidad 

con las leyes, 

reglamentos y ética 

pertinentes y serán 

proporcionales a los 

requerimientos de la 

empresa, la clasificación 

de la información a ser 

ingresada y los riesgos 

percibidos 

 X - 

El estudio se enfoca en el 

proceso de AB de 

usuarios dentro de 

sistemas, los controles 

previos realizados por 

otras áreas como RRHH o 

temas legales sobre la 

administración de la 

información de los nuevos 

colaboradores no es 

objeto del estudio 

A.7.1.2 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Términos y 

condiciones 

de empleo 

Los acuerdos 

contractuales con los 

empleados y contratistas 

deberán establecer sus 

responsabilidades y la de 

la organización en 

materia de seguridad de 

la información 

 X - 

 

Contar con una política o 

acuerdo que indique al 

empleado sobre las 

responsabilidades en el 

tema referente a seguridad 

de la información, activos 

y debe quedar entendida, 

sin embargo está aún no 

interactúa con el proceso 

en estudio 

 

A.7.2 Durante el empleo         

Objetivo: 

Asegurar que los empleados y 

contratistas conozcan y cumplan sus 

responsabilidades de seguridad de la 

información 

        

A.7.2.1 

Administració

n de 

responsabilida

des 

Control         

La administración 

requerirá que todos los 

empleados y contratistas 

apliquen la seguridad de 

la información de 

acuerdo con las políticas 

y procedimientos 

establecidos por la 

organización 

X  
Alta de 

usuarios 

 

 

Difundir y generar buenas 

prácticas de seguridad de 

la información en todos 

los usuarios (propios y 

externos) sobre el uso de 

activos y nivel de 

seguridad de la 

información, se debe 

recordar periódicamente 

estos puntos, así como 

controlar que los mismos 

se estén cumpliendo 

 

 

 

A.7.2.2 

Sensibilizació

n, educación y 

formación en 

materia de 

seguridad de 

la información 

Control         

Todos los empleados de 

la organización y, en su 

caso, los contratistas 

recibirán una educación 

y capacitación 

apropiadas sobre la 

concienciación y 

actualizaciones 

regulares en las políticas 

y procedimientos de la 

organización, según sea 

relevante para su función 

de trabajo 

X  

Alta, 

Modificación 

de usuarios 

 

 

Difundir y generar buenas 

prácticas de seguridad de 

la información en todos 

los usuarios (propios y 

externos) sobre el uso de 

activos y nivel de 

seguridad de la 

información, se debe 

recordar periódicamente 

estos puntos, así como 

controlar que los mismos 

se estén cumpliendo 

 

 

A.7.2.3 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Procesos 

disciplinarios 

Habrá un proceso 

disciplinario formal y de 

comunicación para 

tomar acciones contra 

los empleados que han 

cometido una violación 

de la seguridad de la 

información 

X  
Modificación 

de usuarios 

Validar el proceder de 

todo el personal de la 

organización respecto a 

controles o violaciones a 

la Seguridad de la 

Información, esto 

permitirá evaluar su 

cumplimiento y puede 

derivar en procesos 

disciplinarios internos por 

su no aplicación e 

inclusive sanciones que 

aplicables conforme la 

legislación local 

A.7.3 Terminación y cambio de empleo         

Objetivo: 

Proteger los intereses de la organización 

como parte del proceso de cambio o 

terminación del empleo 
        

A.7.3.1 

Terminación o 

cambio de 

responsabilida

des laborales 

Control         

Las responsabilidades y 

deberes de seguridad de 

la información que 

permanezcan vigentes 

después de la 

terminación o cambio de 

empleo serán definidos, 

comunicados al 

empleado o contratista y 

puestos en vigor 

X  
Baja de 

usuarios 

 

 

 

 

 

 

 

 

 

 

 

 

Contar con una política 

para la baja de usuarios 

que indique el proceso, 

lineamientos y 

responsables para ejecutar 

este subproceso 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A.8 Gestión de activos         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

A.8.1 Responsabilidad de los activos         

Objetivo: 

Identificar los activos de la organización 

y definir las responsabilidades de 

protección apropiadas 
        

A.8.1.1 
Inventario de 

activos 

Control         

Información asociada a 

los activos deberán ser 

identificada, elaborada y 

mantenida en un 

inventario 

X  
Alta de 

usuarios 

 

Administrar los activos de 

la organización, 

permitiendo contar con: 

información actualizada, 

llevar la trazabilidad, 

registro de movimiento 

y/o asignación de los 

mismos, así también 

permite asignar activos 

(equipos) a un nuevo 

usuario (alta) o retirar 

activos (baja o 

modificación), para ello 

se debe contar con un 

procedimiento de 

asignación formal, 

inventario actualizado de 

activos y control de 

asignación/disponibilidad 

de los mismos 

 

A.8.1.2 
Propiedad de 

activos 

Control         

Los activos serán 

registrados y 

mantendrán en el 

inventario 

X  
Alta, Baja de 

usuarios 

 

 

Administrar los activos de 

la organización, 

permitiendo contar con: 

información actualizada, 

llevar la trazabilidad, 

registro de movimiento 

y/o asignación de los 

mismos, así también 

permite asignar activos 

(equipos) a un nuevo 

usuario (alta) o retirar 

activos (baja o 

modificación), para ello 

se debe contar con un 

procedimiento de 

asignación formal, 

inventario actualizado de 

activos y control de 

asignación/disponibilidad 

de los mismos 

 

 

A.8.1.3 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Uso aceptable 

de activos 

Las reglas para el uso 

aceptable de la 

información y de los 

activos asociados con las 

instalaciones de 

procesamiento de 

información e 

información deben ser 

identificadas, 

documentadas e 

implementadas 

X  
Alta de 

usuarios 

Difundir a todos los 

usuarios los lineamientos 

para el buen uso de los 

activos (hardware, 

software) asignados por 

parte de la empresa, 

además de administrar los 

activos de la 

organización, permitiendo 

contar con: información 

actualizada, llevar la 

trazabilidad, registro de 

movimiento y/o 

asignación de los mismos, 

así también permite 

asignar activos (equipos) 

a un nuevo usuario (alta) 

o retirar activos (baja o 

modificación), para ello 

se debe contar con un 

procedimiento de 

asignación formal, 

inventario actualizado de 

activos y control de 

asignación/disponibilidad 

de los mismos 

A.8.1.4 
Regreso de 

activos 

Control         

Todos los empleados y 

usuarios de partes 

externas devolverán 

todos los activos de la 

organización en su poder 

al finalizar su empleo, 

contrato o acuerdo 

X  
Baja de 

usuarios 

Definir el procedimiento 

de retiro de activos 

(hardware/software) ante 

una baja, además de 

administrar los activos de 

la organización, 

permitiendo contar con: 

información actualizada, 

llevar la trazabilidad, 

registro de movimiento 

y/o asignación de los 

mismos, así también 

permite asignar activos 

(equipos) a un nuevo 

usuario (alta) o retirar 

activos (baja o 

modificación), para ello 

se debe contar con un 

procedimiento de 

asignación formal, 

inventario actualizado de 

activos y control de 

asignación/disponibilidad 

de los mismos 

 

A.8.2 Clasificación de la Información         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Objetivo: 

Asegurar que la información reciba un 

nivel adecuado de protección de acuerdo 

con su importancia para la organización 
        

A.8.2.1 

Clasificación 

de la 

información 

Control         

La información se 

clasificará en términos 

de requisitos legales, 

valor, criticidad y 

sensibilidad a la 

divulgación o 

modificación no 

autorizada 

X  

Alta, 

Modificación 

de usuarios 

Definir niveles de 

seguridad (criticidad y 

tratamiento) de la 

información y por contar 

con niveles de aprobación 

para su acceso, así 

también difundir con el 

usuario la importancia y 

criticidad que tiene la 

misma para la 

organización  

A.8.2.2 
Etiquetado de 

información 

Control         

Se elaborará y aplicará 

un conjunto adecuado de 

procedimientos para el 

etiquetado de la 

información de 

conformidad con el 

esquema de clasificación 

de información adoptado 

por la organización 

 X - 

La información además de 

contar con niveles de 

seguridad, debe ser 

etiquetada para que 

quienes acceden a la 

misma entiendan el nivel 

de importancia, criticidad 

y daño que podría causar 

su mal uso, este proceso 

está fuera de estudio, ya 

que el etiquetado se 

realiza por fuera de 

cualquier subproceso y no 

depende de los mismos 

A.8.2.3 Control         



71 

 
Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Manejo de 

activos 

Los procedimientos para 

el manejo de los activos 

se desarrollarán e 

implementarán de 

acuerdo con el esquema 

de clasificación de 

información adoptado 

por la organización 

X  
Alta de 

usuarios 

Definir el buen manejo de 

los activos y las 

herramientas que existen 

para precautelar la 

integridad del activo así 

como la información que 

almacena, además de 

administrar los activos de 

la organización, 

permitiendo contar con: 

información actualizada, 

llevar la trazabilidad, 

registro de movimiento 

y/o asignación de los 

mismos, así también 

permite asignar activos 

(equipos) a un nuevo 

usuario (alta) o retirar 

activos (baja o 

modificación), para ello 

se debe contar con un 

procedimiento de 

asignación formal, 

inventario actualizado de 

activos y control de 

asignación/disponibilidad 

A.8.3 Manejo de Medios         

Objetivo: 

Para evitar la divulgación, modificación, 

eliminación o destrucción no autorizadas 

de la información almacenada en los 

medios 

        

A.8.3.1 

Gestión de 

medios 

extraíbles 

Control         

Se aplicarán 

procedimientos para la 

gestión de medios 

extraíbles de 

conformidad con el 

esquema de clasificación 

adoptado por la 

organización 

 X - 

Si bien los medios 

extraíbles son parte de la 

clasificación de 

información y manejo de 

activos, no está dentro del 

proceso en estudio 

abordar el uso de los 

mismos, ya que no están 

atados o influyen en el 

mismo 

A.8.3.2 
Eliminación 

de medios 

Control         

Los medios deben ser 

eliminados de manera 

segura cuando ya no se 

requiera, usando 

procedimientos formales 

 X - 

Si bien los medios 

extraíbles son parte de la 

clasificación de 

información y manejo de 

activos, no está dentro del 

proceso en estudio 

abordar el uso de los 

mismos, ya que no están 

atados o influyen en el 

mismo 

A.8.3.3 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Transferencia 

de medios 

físicos 

Los medios que 

contengan información 

deberán estar protegidos 

contra el acceso no 

autorizado, el mal uso o 

la corrupción durante el 

transporte 

 X - 

 

Si bien los medios 

extraíbles son parte de la 

clasificación de 

información y manejo de 

activos, no está dentro del 

proceso en estudio 

abordar el uso de los 

mismos, ya que no están 

atados o influyen en el 

mismo 

 

A.9 Control de Acceso         

A.9.1 
Requerimientos empresariales de 

control de acceso 
        

Objetivo: 

Limitar el acceso a la información e 

instalaciones de procesamiento de la 

información 
        

A.9.1.1 

Política de 

Control de 

Acceso 

Control         

Se establecerá, 

documentará y revisará 

una política de control de 

acceso basada en los 

requisitos de seguridad 

empresarial y de 

información 

X  
Alta de 

usuarios 

 

Contar con una política 

y/o procedimiento que 

defina los lineamientos 

para controlar el acceso 

de todos los usuarios, 

definiendo roles y niveles 

de acceso a las diferentes 

locaciones de la 

organización así como 

restringir sitios que son de 

exclusivo acceso para 

personal especializado 

(Ejemplo: Acceso a Data 

Center solo personal 

Sistemas) 

A.9.1.2 

Acceso a redes 

y servicios de 

redes 

Control         

Los usuarios sólo 

tendrán acceso a la red y 

a los servicios de red que 

hayan sido 

específicamente 

autorizados a utilizar 

X  
Alta de 

usuarios 

Asignar permisos de 

accesos a repositorios de 

información (lectura, 

escritura o ambos) y 

privilegios para utilizar la 

red corporativa (Ejemplo: 

Acceso a Internet o 

únicamente Intranet) de 

manera correcta acorde al 

perfil del usuario ante una 

nueva alta o modificación 

de usuarios, así como 

eliminar los permisos 

otorgados y que tenga 

vigentes al ejecutar su 

baja 

A.9.2 Gestión de acceso de los usuarios         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Objetivo: 

Garantizar el acceso de los usuarios 

autorizados y evitar el acceso no 

autorizado a los sistemas y servicios 
        

A.9.2.1 

Registro y 

cancelación de 

registro del 

usuario 

Control         

Se llevará a cabo un 

proceso formal de 

registro y cancelación de 

registro de usuarios para 

habilitar la asignación de 

derechos de acceso 

X  

Alta, Baja, 

Modificación 

de usuarios 

Asignar permisos de 

accesos a repositorios de 

información (lectura, 

escritura o ambos) y 

privilegios para utilizar la 

red corporativa (Ejemplo: 

Acceso a Internet o 

únicamente Intranet) de 

manera correcta acorde al 

perfil del usuario ante una 

nueva alta o modificación 

de usuarios, así como 

eliminar los permisos 

otorgados y que tenga 

vigentes al ejecutar su 

baja 

A.9.2.2 

Provisión de 

acceso de 

usuario 

Control         

Proceso formal de 

provisión de acceso de 

usuario será 

implementado para 

asignar o revocar 

derechos de acceso para 

todo tipo de usuario a 

todos los sistemas y 

servicios 

X  
Alta de 

Usuarios 

La vinculación de un 

colaborador o cambio de 

asignación comprende 

justamente la correcta 

asignación de permisos a 

los diferentes repositorios 

de información y 

aplicaciones 

A.9.2.3 

Gestión de 

derechos de 

acceso 

privilegiados 

Control         

La asignación y el uso de 

los derechos de acceso 

privilegiados serán 

restringidos y 

controlados 

 X - 

Bajo ningún motivo se 

deben manejar 

excepciones o privilegios 

adicionales para el acceso 

a repositorios o 

aplicaciones, estos casos 

se dan fuera del proceso 

por petición explicita del 

Country Manager 

A.9.2.4 

Gestión de la 

información 

de 

autenticación 

secreta de los 

usuarios 

Control         

La asignación de 

información secreta de 

autenticación se 

controlará mediante un 

proceso de gestión 

formal 

 X - 

Los registros de 

autenticación de usuarios 

en la red no interactúan 

con el proceso de estudio, 

están más enfocados en 

puntos de auditoria para 

validar que se lleve un 

registro de acceso a 

repositorios o 

aplicaciones, más no su 

asignación a los mismos 

 

A.9.2.5 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Revisión de 

los derechos 

de acceso de 

los usuarios 

Los propietarios de 

activos deberán revisar 

los derechos de acceso 

de los usuarios a 

intervalos regulares 

X  

Alta, 

Modificación 

de usuarios 

Asignar permisos de 

accesos a repositorios de 

información (lectura, 

escritura o ambos) y 

privilegios para utilizar la 

red corporativa (Ejemplo: 

Acceso a Internet o 

únicamente Intranet) de 

manera correcta acorde al 

perfil del usuario ante una 

nueva alta o modificación 

de usuarios, así como 

eliminar los permisos 

otorgados y que tenga 

vigentes al ejecutar su 

baja 

A.9.2.6 

Eliminación o 

ajuste de los 

derechos de 

acceso 

Control         

Los derechos de acceso 

de todos los empleados y 

usuarios de partes 

externas a las 

instalaciones de 

procesamiento de 

información e 

información se 

eliminarán al finalizar su 

empleo, contrato o 

acuerdo, o ajustarse al 

cambiar 

 

X  
Modificación 

de usuarios 

Controlar la baja de 

permisos de acceso a 

usuarios (internos / 

externos) que finalicen 

sus servicios 

profesionales con la 

organización 

A.9.3 Responsabilidades del usuario         

Objetivo: 

Responsabilizar a los usuarios por la 

protección de su información de 

autenticación 
        

A.9.3.1 

Uso de la 

información 

secreta de 

autenticación 

Control         

El usuario deberá seguir 

las prácticas de la 

organización en el uso de 

la información de 

autenticación secreta 

X  
Alta de 

usuarios 

Definir y difundir las 

responsabilidades sobre el 

manejo de información, 

claves y permisos de 

acceso a nuevos 

colaboradores (alta) 

A.9.4 
Control de acceso a sistemas y 

aplicaciones 
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Objetivo: 
Prevenir el acceso no autorizado a 

sistemas y aplicaciones 
        

A.9.4.1 

Restricción de 

acceso a la 

información 

Control         

El acceso a la 

información y las 

funciones del sistema de 

aplicación se restringirán 

de conformidad con la 

política de control de 

acceso 

X  
Alta de 

usuarios 

Asignar permisos de 

accesos a repositorios de 

información (lectura, 

escritura o ambos) y 

privilegios para utilizar la 

red corporativa (Ejemplo: 

Acceso a Internet o 

únicamente Intranet) de 

manera correcta acorde al 

perfil del usuario ante una 

nueva alta o modificación 

de usuarios, así como 

eliminar los permisos 

otorgados y que tenga 

vigentes al ejecutar su 

baja 

A.9.4.2 

Procedimiento

s de conexión 

segura 

Control         

Cuando así lo exija la 

política de control de 

acceso, el acceso a 

sistemas y aplicaciones 

se controlará mediante 

un procedimiento seguro 

de conexión 

 X - 

La conexión segura 

corresponde a un 

lineamiento de seguridad 

global y no interactúa con 

el proceso en estudio 

A.9.4.3 

Sistema de 

gestión de 

contraseñas 

Control         

Los sistemas de gestión 

de contraseñas deben ser 

interactivos y garantizar 

contraseñas de calidad 

 X - 

La gestión de contraseñas 

no interactúa con el 

proceso en estudio, es un 

punto que aplica para el 

acceso a sistemas y uso de 

los mismos, que se debe 

cumplir en base al 

lineamiento corporativo 

A.9.4.4 

Uso de 

programas de 

utilidad 

privilegiada 

Control         

El uso de programas de 

utilidad que podrían ser 

capaces de anular los 

controles del sistema y 

aplicación debe ser 

restringido y controlado 

estrictamente 

 X - 

No existe excepción para 

el uso de programas que 

podrían anular controles 

de seguridad, en el caso 

de presentarse esta 

excepción no influiría en 

el proceso en estudio sino 

estaría enfocado en casos 

puntuales 

A.9.4.5 

Control de 

acceso al 

código fuente 

del programa 

Control         

Acceso al código fuente 

del programa debe ser 

restringido 

 X - 

En Ecuador no existe área 

de desarrollo por ende 

este punto no aplica 

A.10 Criptografía         

A.10.1 Controles Criptográficos         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Objetivo: 

Asegurar un uso adecuado y efectivo de 

la criptografía para proteger la 

confidencialidad, autenticidad e 

integridad de la información 

        

A.10.1.1 

Política sobre 

el uso de 

controles 

criptográficos 

Control         

Se elaborará y aplicará 

una política sobre el uso 

de los controles 

criptográficos para la 

protección de la 

información 

X  
Alta de 

usuarios 

Aplicar los controles de 

seguridad (criptografía, 

claves de seguridad 

temporales, PIN de 

acceso, claves de acceso 

de usuarios) con los que 

cuentan todos los equipos 

de la organización, 

difundirlos a los usuarios 

y registrarlos mediante 

una política para poder 

revisarlos y actualizarlos 

conforme se lo requiera 

A.10.1.2 
Gestión de 

claves 

Control         

Se desarrollará y 

aplicará una política 

sobre el uso, la 

protección y la duración 

de las claves 

criptográficas durante 

todo su ciclo de vida 

X  
Alta, Baja de 

usuarios 

Aplicar los controles de 

seguridad (criptografía, 

claves de seguridad 

temporales, PIN de 

acceso, claves de acceso 

de usuarios) con los que 

cuentan todos los equipos 

de la organización, 

difundirlos a los usuarios 

y registrarlos mediante 

una política para poder 

revisarlos y actualizarlos 

conforme se lo requiera 

A.11 Seguridad física y ambiental         

A.11.1 Áreas seguras         

Objetivo: 

Evitar accesos físicos no autorizados, 

daños e interferencias a las instalaciones 

de procesamiento de información e 

información de la organización 

        

A.11.1.1 

Seguridad 

perimetral 

física 

Control         

Se definirán perímetros 

de seguridad y utilizarán 

para proteger las áreas 

que contengan 

información sensible o 

crítica e instalaciones de 

procesamiento de 

información 

X  
Alta de 

Usuarios 

Aplicar normas para 

acceso a áreas restringidas 

(Ejemplo: Centros de 

Datos) donde únicamente 

podrá acceder personal 

específico y con el 

respectivo registro de 

acceso, igual aplica para 

las credenciales de acceso 

para el personal y pueda 

ingresar a oficinas, 

campamentos y demás 

facilidades 

A.11.1.2 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Controles 

físicos de 

entrada 

Las zonas seguras deben 

estar protegidas por 

controles de entrada 

apropiados para 

garantizar que sólo el 

personal autorizado 

tenga acceso 

 X - 

La seguridad física no 

influye con el proceso en 

estudio, aplica 

lineamiento propios del 

área de Seguridad Física a 

los cuales se acopla el 

proceso en estudio pero 

no interactúa 

A.11.1.3 

Asegurar 

oficinas, 

cuartos e 

instalaciones 

Control         

Seguridad física para 

oficinas, cuartos y 

facilidades deben ser 

diseñadas y aplicadas 

 X - 

La seguridad física no 

influye con el proceso en 

estudio, aplica 

lineamiento propios del 

área de Seguridad Física a 

los cuales se acopla el 

proceso en estudio pero 

no interactúa 

A.11.1.4 

Protección 

contra las 

amenazas 

externas y 

ambientales 

Control         

Protección física contra 

desastres naturales, 

ataques maliciosos o 

accidentes deben ser 

diseñados y aplicados 

 X - 

Las amenazas externas o 

ambientales no 

interactúan con el proceso 

en estudio y serían parte 

de la política y 

responsabilidad del área 

de Seguridad Física 

A.11.1.5 
Trabajo en 

áreas seguras 

Control         

Procedimientos para 

trabajar en áreas seguras 

debe ser diseñado y 

aplicado 

 X - 

Este punto no interactúa 

con el proceso en estudio, 

sería parte de la política y 

responsabilidad del área 

de Seguridad Ambiental y 

Salud 

A.11.1.6 

Zonas de 

entrega y 

carga 

Control         

Los puntos de acceso, 

tales como las áreas de 

entrega / carga y otros 

puntos en los que 

personas no autorizadas 

puedan entrar en las 

instalaciones, serán 

controlados y, de ser 

posible, aislados de las 

instalaciones de 

procesamiento de 

información para evitar 

el acceso no autorizado 

 X - 

Este punto no interactúa 

con el proceso en estudio 

y serían parte de la 

política y responsabilidad 

del área de Seguridad 

Física y del área de 

Seguridad Ambiental y 

Salud 

A.11.2 Equipo         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Objetivo: 

Evitar pérdidas, daños, robo o 

compromiso de los activos e interrupción 

de las operaciones de la organización 

        

A.11.2.1 

Ubicación de 

equipos y 

protección 

Control         

Los equipos deberán 

estar situados y 

protegidos para reducir 

el riesgo de amenazas 

ambientales y las 

oportunidades de acceso 

no autorizado 

 X - 

La ubicación de equipos y 

su protección no está 

dentro del proceso en 

estudio, esto corresponde 

a la definición de RRHH 

sobre la ubicación del 

usuario y de Seguridad 

Física que define la 

seguridad perimetral y 

protección de equipos 

A.11.2.2 
Utilidades de 

apoyo 

Control         

El equipo debe estar 

protegido contra fallas 

de energía y otras 

interrupciones causadas 

por fallas en los servicios 

de apoyo 

 X - 

Cableado estructurado, 

protecciones eléctricas y 

seguridad en los centros 

de datos no están dentro 

del proceso en estudio, 

estos puntos los 

administra Seguridad 

Física y los lineamientos 

generales de Facilidades 

A.11.2.3 
Seguridad de 

cableado 

Control         

Los cables de energía y 

telecomunicaciones que 

transporten datos o 

servicios de información 

de apoyo deberán estar 

protegidos contra 

intercepciones, 

interferencias o daños 

 X - 

Cableado estructurado, 

protecciones eléctricas y 

seguridad en los centros 

de datos no están dentro 

del proceso en estudio, 

estos puntos los 

administra Seguridad 

Física y los lineamientos 

generales de Facilidades 

A.11.2.4 
Mantenimient

o de equipo 

Control         

El equipo debe 

mantenerse 

correctamente para 

asegurar su continua 

disponibilidad e 

integridad 

 X - 

El mantenimiento 

preventivo o correctivo de 

equipos asignados al 

usuario no interactúa con 

el proceso en estudio 

A.11.2.5 
Eliminación 

de activos 

Control         

Equipos, información o 

software no deben ser 

extraídos fuera del sitio 

sin autorización previa 

 X - 

Aplica para la política de 

uso de activos de la 

organización pero que no 

influye en el proceso en 

estudio 

A.11.2.6 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Seguridad de 

equipos y 

activos fuera 

de las 

instalaciones 

La seguridad se aplicará 

a los activos fuera de 

sitio teniendo en cuenta 

los diferentes riesgos de 

trabajar fuera de las 

instalaciones de la 

organización 

X  
Alta de 

usuarios 

Abarcar además de la 

protección del activo 

(mediante contratación de 

seguros), velar por el buen 

funcionamiento 

(contratación de 

garantías), considera usar 

claves y controles 

criptográficos para 

salvaguardar la 

información que se 

almacena en los mismos, 

aplica en especial para 

equipos portátiles/móviles 

asignados a los usuarios 

que pueden ser 

trasladados fueras de las 

oficinas o campamentos y 

pueden ser susceptibles a 

robos, pérdidas o daños 

A.11.2.7 

Eliminación 

segura o 

reutilización 

del equipo 

Control         

Todos los elementos del 

equipo que contengan 

medios de 

almacenamiento deberán 

ser verificados para 

asegurar que los datos 

sensibles y el software 

bajo licencia hayan sido 

eliminados o 

sobrescritos de forma 

segura antes de su 

eliminación o 

reutilización 

X  
Baja de 

usuarios 

Contar con un 

procedimiento que 

asegure que al equipo que 

es retirado (baja) debe 

realizarse el formateo y 

respaldo de información 

del mismo antes de poder 

reutilizarlo y asignarlo a 

un nuevo usuario, 

detallando los 

responsables de la 

ejecución del respaldo y 

custodio de la 

información 

A.11.2.8 

Equipo 

desatendido 

de usuario 

Control         

Los usuarios deberán 

asegurarse de que el 

equipo desatendido tiene 

la protección adecuada 

 X - 

El uso cotidiano de los 

equipos así como las 

medidas de seguridad que 

debe aplicar el usuario 

(bloquear equipos 

desatendidos) no es parte 

del proceso en estudio 

A.11.2.9 

Política de 

escritorio y 

pantalla 

limpia 

Control         

Se adoptará una política 

de escritorio limpio de 

papeles y medios de 

almacenamiento 

extraíbles y una política 

de pantalla limpia para 

las instalaciones de 

procesamiento de 

información 

 X - 

El uso cotidiano de los 

equipos así como las 

medidas de seguridad que 

debe aplicar el usuario 

(bloquear equipos 

desatendidos) no es parte 

del proceso en estudio 

A.12 Seguridad operacional         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

A.12.1 
Procedimientos y responsabilidades 

operacionales 
        

Objetivo: 

Asegurar el funcionamiento correcto y 

seguro de las instalaciones de 

procesamiento de la información 

        

A.12.1.1 

Procedimiento

s operativos 

documentados 

Control         

Los procedimientos 

operativos deberán 

documentarse y ponerse 

a disposición de todos 

los usuarios que los 

necesiten 

 X - 

Existe una política 

específica para la 

administración de centros 

de datos 

(almacenamiento, 

procesamiento y/o 

desarrollo) así como los 

planes de contingencia de 

los mismos, los cuales no 

dependen o interactúan 

con el proceso en estudio 

A.12.1.2 
Gestión del 

cambio 

Control         

Los cambios en la 

organización, los 

procesos de negocio, las 

instalaciones de 

procesamiento de 

información y los 

sistemas que afectan a la 

seguridad de la 

información deben ser 

controlados 

 X - 

Existe una política 

específica para la 

administración de centros 

de datos 

(almacenamiento, 

procesamiento y/o 

desarrollo) así como los 

planes de contingencia de 

los mismos, los cuales no 

dependen o interactúan 

con el proceso en estudio 

A.12.1.3 
Gestión de la 

capacidad 

Control         

El uso de los recursos 

será monitoreado, 

ajustado y realizarán 

proyecciones de los 

requerimientos futuros 

de capacidad para 

asegurar el desempeño 

del sistema requerido 

 X - 

Existe una política 

específica para la 

administración de centros 

de datos 

(almacenamiento, 

procesamiento y/o 

desarrollo) así como los 

planes de contingencia de 

los mismos, los cuales no 

dependen o interactúan 

con el proceso en estudio 

A.12.1.4 

Separación de 

entornos de 

desarrollo, 

prueba y 

operación 

Control         

Los entornos de 

desarrollo, prueba y 

operación deben estar 

separados para reducir el 

riesgo de acceso no 

autorizado o cambios en 

el entorno operacional 

 X - 

Existe una política 

específica para la 

administración de centros 

de datos 

(almacenamiento, 

procesamiento y/o 

desarrollo) así como los 

planes de contingencia de 

los mismos, los cuales no 

dependen o interactúan 

con el proceso en estudio 

A.12.2 Protección contra el malware         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Objetivo: 

Garantizar que la información y las 

instalaciones de procesamiento de 

información estén protegidas contra el 

malware 

        

A.12.2.1 

Controles 

contra el 

malware 

Control         

Se implementarán 

controles de detección, 

prevención y 

recuperación para 

proteger contra el 

malware, combinados 

con el conocimiento 

apropiado del usuario 

X  
Alta de 

usuarios 

Contar con herramientas 

de control de virus 

estandarizadas y su 

respectivo procedimiento 

para implementarlas en 

los equipos antes de ser 

entregados a los usuarios, 

las mismas deben ser 

evaluadas periódicamente 

para verificar su buen 

funcionamiento y 

actualización 

A.12.3 Copia de seguridad         

Objetivo: Proteger contra la perdida de información         

A.12.3.1 

Copia de 

seguridad de 

información 

Control         

Copias de seguridad de 

la información, software 

e imágenes del sistema 

se tomarán y probarán 

periódicamente de 

acuerdo con una política 

de respaldo acordada 

X  
Alta de 

usuarios 

Valida que se ejecuten 

copias de respaldo y 

ejecute el software 

corporativo de réplica 

hacia los repositorios de 

información, así como 

definir vigencia de 

respaldos y responsables 

de custodio de 

información 

A.12.4 Registro y monitoreo         

Objetivo: Para registrar eventos y generar evidencia         

A.12.4.1 
Registro de 

sucesos 

Control         

Registros de eventos que 

registran actividades de 

los usuarios, 

excepciones, fallos y 

eventos de seguridad de 

la información deberán 

ser realizados, 

mantenidos y revisados 

regularmente 

 X - 

El registro y monitoreo de 

eventos / actividades no 

está dentro del proceso en 

estudio, esto implica 

actividades de auditoría y 

control 

A.12.4.2 

Protección del 

registro de 

información 

Control         

Registros de 

instalaciones y registros 

de información estarán 

protegidos contra la 

manipulación y acceso 

no autorizado 

 X - 

El registro y monitoreo de 

eventos / actividades no 

está dentro del proceso en 

estudio, esto implica 

actividades de auditoría y 

control 

A.12.4.3 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Registros del 

administrador 

y del operador 

Las actividades del 

administrador del 

sistema y del operador 

del sistema deberán ser 

registradas y los 

registros protegidos y 

revisados 

periódicamente 

 X - 

El registro y monitoreo de 

eventos / actividades no 

está dentro del proceso en 

estudio, esto implica 

actividades de auditoría y 

control 

A.12.4.4 
Sincronizació

n de reloj 

Control         

Los relojes de todos los 

sistemas de 

procesamiento de 

información relevantes 

dentro de una 

organización o dominio 

de seguridad se 

sincronizarán con una 

única fuente de tiempo 

de referencia 

 X - 

La sincronización de reloj 

de Sistemas (aplicaciones 

e infraestructura) no está 

dentro del proceso en 

estudio 

A.12.5 Control de software operativo         

Objetivo: 
Asegurar la integridad de los sistemas 

operativos 
        

A.12.5.1 

Instalación de 

software en 

sistemas 

operativos 

Control         

Se implementarán 

procedimientos para 

controlar la instalación 

de software en sistemas 

operativos 

X  
Alta de 

usuarios 

Contar con herramientas y 

procedimientos que 

permitan controlar la 

instalación de software 

(Sistema Operativo) 

estándar para la 

organización y los 

controles para que los 

usuarios puedan instalar 

software o características 

adicionales al mismo 

A.12.6 Gestión de vulnerabilidades técnicas         

Objetivo: 
Evitar la explotación de vulnerabilidades 

técnicas 
        

A.12.6.1 

Gestión de 

vulnerabilidad

es técnicas 

Control         

La información sobre las 

vulnerabilidades 

técnicas de los sistemas 

de información que se 

utilicen se obtendrá 

oportunamente, se 

evaluará la exposición 

de la organización a 

dichas vulnerabilidades 

y se adoptarán medidas 

apropiadas para abordar 

el riesgo asociado 

 X - 

La gestión de 

vulnerabilidades es un 

proceso a parte y no 

interactúa con el proceso 

en estudio 

A.12.6.2 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Restricción en 

la instalación 

del software 

Normas que rigen la 

instalación de software 

por parte de los usuarios 

se establecerán e 

implementarán 

X  
Alta de 

usuarios 

Contar con herramientas y 

procedimientos que 

permitan controlar la 

instalación de software 

(Sistema Operativo) 

estándar para la 

organización y los 

controles para que los 

usuarios puedan instalar 

software o características 

adicionales al mismo 

A.12.7 
Consideraciones sobre la auditoría de 

los sistemas de información 
        

Objetivo: 
Minimizar el impacto de las actividades 

de auditoría en los sistemas operativos 
        

A.12.7.1 

Controles de 

auditoría de 

sistemas de 

información 

Control         

Los requisitos de 

auditoría y las 

actividades que 

impliquen la verificación 

de los sistemas 

operativos se 

planificarán y acordarán 

cuidadosamente para 

minimizar las 

interrupciones en los 

procesos de negocio 

 X - 

Los controles o 

planificación de auditorías 

no son parte del proceso 

en estudio 

A.13 Seguridad de las comunicaciones         

A.13.1 Gestión de la seguridad de la red         

Objetivo: 

Asegurar la protección de la información 

en las redes y sus instalaciones de 

procesamiento de información 

        

A.13.1.1 
Controles de 

red 

Control         

La red será gestionada y 

controlada para proteger 

la información en 

sistemas y aplicaciones 

 X - 

Los controles en la red se 

aplican independiente del 

proceso de Alta y Baja de 

usuarios 

A.13.1.2 

Seguridad de 

los servicios 

de red 

Control         

Los mecanismos de 

seguridad, los niveles de 

servicios y los requisitos 

de gestión de todos los 

servicios de red se 

identificarán e incluirán 

en los acuerdos de 

servicios de red, ya se 

trate de servicios 

internos o subcontratado 

 X - 

Los controles en la red se 

aplican independiente del 

proceso de Alta y Baja de 

usuarios 

A.13.1.3 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Segregación 

en redes 

Los grupos de servicios 

de información, usuarios 

y sistemas de 

información se 

segregarán en redes 

 X - 

El diseño y aplicación de 

la segmentación de la red 

se aplica independiente 

del proceso de Alta y Baja 

de usuarios 

A.13.2 Transferencia de información         

Objetivo: 

Mantener la seguridad de la información 

transferida dentro de una organización y 

con cualquier entidad externa 

        

A.13.2.1 

Políticas y 

procedimiento

s de 

transferencia 

de 

información 

Control         

Se establecerán 

políticas, 

procedimientos y 

controles de 

transferencia formal para 

proteger la transferencia 

de información mediante 

el uso de todo tipo de 

medios de comunicación 

 X - 

La transferencia de 

información es un proceso 

independiente que 

administra el área de 

Sistemas y está 

enmarcado en los 

procedimientos de 

transmisión, replica y 

respaldo de información 

A.13.2.2 

Acuerdos 

sobre 

transferencia 

de 

información 

Control         

Acuerdos deberán 

abordar la transferencia 

segura de información 

comercial entre la 

organización y las partes 

externas 

 X - 

La transferencia de 

información es un proceso 

independiente que 

administra el área de 

Sistemas y está 

enmarcado en los 

procedimientos de 

transmisión, replica y 

respaldo de información 

A.13.2.3 
Mensajería 

electrónica 

Control         

La información 

relacionada con la 

mensajería electrónica 

estará debidamente 

protegida 

X  
Alta de 

usuarios 

Contar con herramientas y 

canales de comunicación 

seguros, así como 

software que salvaguarde 

la información referente a 

mensajería electrónica 

A.13.2.4 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Acuerdos de 

confidencialid

ad o no 

divulgación 

Los requisitos para los 

acuerdos de 

confidencialidad o no 

divulgación que reflejen 

las necesidades de 

protección de la 

organización serán 

identificados, revisados 

y documentados 

periódicamente 

X  
Alta de 

usuarios 

Definir y difundir para 

todos los usuarios los 

acuerdos de 

confidencialidad y no 

divulgación de 

información que lleva la 

empresa y a la cual están 

sujetos, en el mismo se 

deben especifica las 

sanciones que pueden 

acarrear el 

incumplimiento de los 

mismos, adicional al 

momento de entregar el 

equipo y configurar la 

cuenta de usuario se 

recuerda este particular. 

Considerar también que si 

bien la empresa mantiene 

políticas y sanciones 

internas ante la violación 

de acuerdos de 

confidencialidad, en el 

Ecuador mediante el 

COIP se pueden revisar 

las sanciones que pueden 

derivarse de un hecho que 

comprometa la 

información de carácter 

privado 

A.14 
Adquisición, desarrollo y 

mantenimiento de sistemas 
        

A.14.1 
Requisitos de seguridad de los sistemas 

de información 
        

Objetivo: 

Asegurar que la seguridad de la 

información es una parte integral del 

sistema de información a lo largo de todo 

el ciclo de vida. Esto incluye también los 

requisitos para los sistemas de 

información que proporcionan servicios a 

través de redes públicas 

        

A.14.1.1 

Análisis y 

especificacion

es de 

requisitos de 

seguridad de 

la información 

Control         

Los requisitos 

relacionados con la 

seguridad de la 

información se incluirán 

en los requisitos para 

nuevos sistemas de 

información o mejoras 

en los sistemas de 

información existentes 

 X - 

La adquisición, desarrollo 

o mejoras de nuevos 

sistemas de información 

no interactúa con el 

proceso de Alta y Baja de 

usuarios 

A.14.1.2 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Asegurar 

servicios de 

aplicación en 

redes públicas 

La información 

involucrada en los 

servicios de aplicación 

que pasa por redes 

públicas estará protegida 

contra actividad 

fraudulenta, disputa 

contractual, divulgación 

y modificación no 

autorizada 

 X - 

La transmisión de datos 

por redes públicas no 

involucra el proceso de 

Alta y Baja de usuarios 

A.14.1.3 

Protección de 

transacciones 

de servicios de 

aplicaciones 

Control         

La información 

involucrada en las 

transacciones de 

servicios de aplicación 

estará protegida para 

evitar la transmisión 

incompleta, el 

enrutamiento erróneo, la 

alteración no autorizada 

de mensajes, la 

divulgación no 

autorizada, la 

duplicación o 

reproducción no 

autorizada de mensajes 

 X - 

La transmisión de datos 

por redes públicas y la no 

divulgación de 

información no afecta o 

involucra el proceso de 

Alta y Baja de usuarios 

A.14.2 
Seguridad en procesos de desarrollo y 

soporte 
        

Objetivo: 

Asegurar que la seguridad de la 

información esté diseñada e 

implementada dentro del ciclo de vida del 

desarrollo de los sistemas de información 

        

A.14.2.1 

Política de 

desarrollo 

seguro 

Control         

Se establecerán y 

aplicarán reglas para el 

desarrollo de software y 

sistemas a los 

desarrollos dentro de la 

organización 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.2.2 

Procedimiento

s de control de 

cambios del 

sistema 

Control         

Los cambios en los 

sistemas dentro del ciclo 

de vida del desarrollo se 

controlarán mediante el 

uso de procedimientos 

formales de control de 

cambios 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.2.3 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Revisión 

técnica de 

aplicaciones 

tras cambios 

en la 

plataforma 

operativa 

Cuando se cambien las 

plataformas operativas, 

las aplicaciones críticas 

de negocio serán 

revisadas y probadas 

para asegurar que no 

haya impacto adverso en 

las operaciones de la 

organización o en la 

seguridad 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.2.4 

Restricciones 

a los cambios 

en los 

paquetes de 

software 

Control         

Las modificaciones a los 

paquetes de software 

deberán ser rechazadas, 

limitadas a los cambios 

necesarios y todos los 

cambios deberán ser 

estrictamente 

controlados 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.2.5 

Principios 

seguros de 

ingeniería de 

sistemas 

Control         

Los principios para la 

ingeniería de sistemas 

seguros se establecerán, 

documentarán, se 

mantendrán y se 

aplicarán a cualquier 

esfuerzo de 

implementación del 

sistema de información 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.2.6 

Entorno de 

desarrollo 

seguro 

Control         

La Organización 

establecerá y protegerá 

apropiadamente los 

entornos de desarrollo 

seguro para los esfuerzos 

de desarrollo e 

integración del sistema 

que abarquen todo el 

ciclo de desarrollo del 

sistema 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.2.7 
Desarrollo 

subcontratado 

Control         

La organización 

supervisará y 

monitoreará la actividad 

de desarrollo de sistemas 

subcontratado 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.2.8 

Pruebas de 

seguridad del 

sistema 

Control         

Las pruebas de 

funcionalidad de 

seguridad se llevarán a 

cabo durante el 

desarrollo 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.2.9 Control         



88 

 
Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Pruebas de 

aceptación del 

sistema 

Se establecerán 

programas de pruebas de 

aceptación y criterios 

relacionados para los 

nuevos sistemas de 

información, 

actualizaciones y nuevas 

versiones 

 X - 

No existe área de 

desarrollo en Ecuador, por 

ende no aplica 

A.14.3 Datos de prueba         

Objetivo: 
Para garantizar la protección de los datos 

utilizados para las pruebas 
        

A.14.3.1 

Protección de 

datos de 

prueba 

Control         

Los datos de prueba se 

seleccionarán 

cuidadosamente, se 

protegerán y se 

controlarán 

 X - 

No existe área de pruebas 

en Ecuador, por ende no 

aplica 

A.15 Relaciones con proveedores         

A.15.1 
Seguridad de la información en las 

relaciones con proveedores 
        

Objetivo: 

Asegurar la protección de los activos de 

la organización a los que pueden acceder 

los proveedores 

        

A.15.1.1 

Política de 

seguridad de 

la información 

para las 

relaciones con 

proveedores 

Control         

Requisitos de seguridad 

de la información para 

mitigar el riesgo 

asociado con el acceso 

del proveedor a los 

activos de la 

organización serán 

acordados con el 

proveedor y 

documentados 

X  
Alta de 

usuarios 

Difundir y generar buenas 

prácticas de seguridad de 

la información en todos 

los usuarios (propios y 

externos) sobre el uso de 

activos y nivel de 

seguridad de la 

información, se debe 

recordar periódicamente 

estos puntos, así como 

controlar que los mismos 

se estén cumpliendo 

A.15.1.2 

Abordar la 

seguridad 

dentro de los 

acuerdos de 

proveedores 

Control         

Todos los 

requerimientos 

relevantes de seguridad 

de la información serán 

establecidos y acordados 

con cada proveedor que 

pueda acceder, procesar, 

almacenar, comunicar o 

proporcionar 

componentes de 

infraestructura de TI 

para la información de la 

organización 

X  
Alta de 

usuarios 

Difundir y generar buenas 

prácticas de seguridad de 

la información en todos 

los usuarios (propios y 

externos) sobre el uso de 

activos y nivel de 

seguridad de la 

información, se debe 

recordar periódicamente 

estos puntos, así como 

controlar que los mismos 

se estén cumpliendo 

A.15.1.3 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Cadena de 

suministro de 

tecnología de 

la información 

y 

comunicación 

Los acuerdos con 

proveedores incluirán 

requisitos para abordar 

los riesgos de seguridad 

de la información 

asociados con los 

servicios de tecnología 

de la información, las 

comunicaciones y la 

cadena de suministro de 

productos 

X  
Alta de 

usuarios 

Difundir y generar buenas 

prácticas de seguridad de 

la información en todos 

los usuarios (propios y 

externos) sobre el uso de 

activos y nivel de 

seguridad de la 

información, se debe 

recordar periódicamente 

estos puntos, así como 

controlar que los mismos 

se estén cumpliendo 

A.15.2 
Gestión de la entrega de servicios de 

proveedores 
        

Objetivo: 

Mantener un nivel de acuerdo de 

seguridad de la información y prestación 

de servicios en línea con los acuerdos de 

proveedores 

        

A.15.2.1 

Seguimiento y 

revisión de los 

servicios de 

los 

proveedores 

Control         

Las organizaciones 

deben monitorear, 

revisar y auditar 

regularmente la 

prestación de servicios 

del proveedor 

 X - 

Los servicios que brinden 

los proveedores están 

fuera del proceso o no 

influyen con el Alta y 

Baja de usuarios 

A.15.2.2 

Gestión de 

cambios en los 

servicios de 

proveedores 

Control         

Los cambios en la 

prestación de servicios 

por parte de los 

proveedores, incluido el 

mantenimiento, mejora 

de las políticas, 

procedimientos y 

controles de seguridad 

de la información 

existentes; se 

administrarán teniendo 

en cuenta la criticidad de 

la información 

comercial, los sistemas, 

procesos implicados y la 

reevaluación de los 

riesgos 

 X - 

Los servicios que brinden 

los proveedores están 

fuera del proceso o no 

influyen con el Alta y 

Baja de usuarios 

A.16 
Gestión de incidentes de seguridad de 

la información 
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

A.16.1 
Gestión de incidentes y mejoras en 

seguridad de la información 
        

Objetivo: 

Asegurar un enfoque coherente y efectivo 

para la gestión de incidentes de seguridad 

de la información, incluyendo la 

comunicación sobre eventos y 

debilidades de seguridad 

        

A.16.1.1 

Responsabilid

ades y 

procedimiento

s 

Control         

Gestión de 

responsabilidades y 

procedimientos para 

garantizar una respuesta 

rápida, eficaz y ordenada 

a los incidentes de 

seguridad de la 

información 

X  

Alta, Baja, 

Modificación 

de usuarios 

Definir la cadena de 

comunicación, medio y 

responsables ante un 

evento de seguridad, este 

contacto inicialmente 

debería ser interno y ser el 

canal de enlace en el caso 

que se requiera 

intervención de 

organismos o entidades 

externas 

A.16.1.2 

Reporte de 

eventos de 

seguridad de 

la información 

Control         

Los eventos de 

seguridad de la 

información deben ser 

reportados a través de 

canales de 

administración 

apropiados tan pronto 

como sea posible 

X  

Alta, Baja, 

Modificación 

de usuarios 

Definir la cadena de 

comunicación, medio y 

responsables ante un 

evento de seguridad, este 

contacto inicialmente 

debería ser interno y ser el 

canal de enlace en el caso 

que se requiera 

intervención de 

organismos o entidades 

externas 

A.16.1.3 

Informar 

sobre las 

debilidades en 

la seguridad 

de la 

información 

Control         

Los empleados y 

contratistas que utilicen 

los sistemas y servicios 

de información de la 

organización deberán 

tomar nota de cualquier 

falla observada o 

presunta debilidad de 

seguridad de la 

información en sistemas 

o servicios 

X  

Alta, Baja, 

Modificación 

de usuarios 

Generar el compromiso de 

personal propio y externo 

(proveedores) para que 

informen sobre posibles 

debilidades en la 

administración de 

seguridad de la 

información que podrían 

afectar a la organización 

A.16.1.4 

Evaluación y 

decisión sobre 

los eventos de 

seguridad de 

la información 

Control         

Se evaluarán los eventos 

de seguridad de la 

información y se 

decidirá si se van a 

clasificar como 

incidentes de seguridad 

de la información 

 X - 

Se considera un 

procedimiento general 

enfocado en el 

diagnóstico de incidentes 

de seguridad en cualquier 

proceso 

A.16.1.5 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Respuesta a 

incidentes de 

seguridad de 

la información 

Se responderá a los 

incidentes de seguridad 

de la información de 

conformidad con los 

procedimientos 

documentados 

 X - 

Se considera un 

procedimiento general 

enfocado en el 

diagnóstico de incidentes 

de seguridad en cualquier 

proceso 

A.16.1.6 

Aprender de 

los incidentes 

de seguridad 

de la 

información 

Control         

Los conocimientos 

obtenidos del análisis y 

resolución de incidentes 

de seguridad de la 

información se utilizarán 

para reducir la 

probabilidad o el 

impacto de futuros 

incidentes 

 X - 

Se considera un 

procedimiento general 

enfocado en el 

diagnóstico de incidentes 

de seguridad en cualquier 

proceso 

A.16.1.7 
Recolección 

de pruebas 

Control         

La organización deberá 

definir y aplicar 

procedimientos para la 

identificación, 

recolección, adquisición 

y conservación de la 

información, que puedan 

servir como prueba 

 X - 

Se considera un 

procedimiento general 

enfocado en el 

diagnóstico de incidentes 

de seguridad en cualquier 

proceso 

A.17 

Aspectos de la seguridad de la 

información en la gestión de la 

continuidad del negocio 

        

A.17.1 
Continuidad de la seguridad de la 

información 
        

Objetivo: 

La continuidad de la seguridad de la 

información se integrará en los sistemas 

de gestión de continuidad del negocio 

        

A.17.1.1 

Planificación 

de la 

continuidad de 

la seguridad 

de la 

información 

Control         

La organización debe 

determinar sus requisitos 

para la seguridad de la 

información y la 

continuidad de la gestión 

de la seguridad de la 

información en 

situaciones adversas, por 

ejemplo: durante una 

crisis o un desastre 

 X - 

Proceso enfocado en 

planes de contingencia 

que no están dentro del 

proceso de Alta y Baja de 

usuarios 

A.17.1.2 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Implementaci

ón de la 

continuidad de 

la seguridad 

de la 

información 

La organización debe 

establecer, documentar, 

implementar y mantener 

procesos, 

procedimientos y 

controles para asegurar 

el nivel requerido de 

continuidad para la 

seguridad de la 

información durante una 

situación adversa 

 X - 

Proceso enfocado en 

planes de contingencia 

que no están dentro del 

proceso de Alta y Baja de 

usuarios 

A.17.1.3 

Verificar, 

revisar y 

evaluar la 

continuidad de 

la seguridad 

de la 

información 

Control         

La organización 

verificará el control de 

continuidad de seguridad 

de la información 

establecido y aplicado, a 

intervalos regulares a fin 

de asegurar que sean 

válidos y eficaces 

durante situaciones 

adversas 

 X - 

Proceso enfocado en 

planes de contingencia 

que no están dentro del 

proceso de Alta y Baja de 

usuarios 

A.17.2 Redundancias         

Objetivo: 

Asegurar la disponibilidad de 

instalaciones de procesamiento de 

información 

        

A.17.2.1 

Disponibilida

d de 

instalaciones 

de 

procesamiento 

de 

información 

Control         

Las instalaciones de 

procesamiento de la 

información se 

implementarán con una 

redundancia suficiente 

para satisfacer los 

requisitos de 

disponibilidad 

 X - 

Enfocado a centros de 

datos alternos que 

aseguren la disponibilidad 

y que no interactúa con el 

proceso de Alta y Baja de 

usuarios 

A.18 Cumplimiento         



93 

 
Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

A.18.1 
Cumplimiento de las exigencias legales 

y contractuales 
        

Objetivo: 

Para evitar infracciones legales, 

estatutarias, reglamentarias u 

obligaciones contractuales relacionadas 

con la seguridad de la información y de 

cualquier requerimiento de seguridad 

        

A.18.1.1 

Identificación 

de la 

legislación 

aplicable y 

requisitos 

contractuales 

Control         

Todos los requisitos 

legislativos, regulatorios 

y contractuales 

relevantes, y el enfoque 

de la organización para 

cumplir con estos 

requisitos deberán ser 

identificados, 

documentados y 

actualizados 

explícitamente para cada 

sistema de información y 

la organización 

 X - 

El proceso de Alta y Baja 

de usuarios define 

controles y normativas 

corporativas que se 

ajustan a la legislación de 

cada país, sin embargo no 

se incluye este análisis 

dentro del proceso ya que 

en el ámbito contractual 

es donde se revisarían 

estos puntos, por ende no 

aplica dentro del proceso 

en estudio 

A.18.1.2 

Derechos de 

propiedad 

intelectual 

Control         

Se aplicarán 

procedimientos 

adecuados para 

garantizar el 

cumplimiento de los 

requisitos legislativos, 

regulatorios y 

contractuales 

relacionados con los 

derechos de propiedad 

intelectual y el uso de 

productos de software 

patentados 

 X - 

El proceso de Alta y Baja 

de usuarios define 

controles y normativas 

corporativas que se 

ajustan a la legislación de 

cada país, sin embargo no 

se incluye este análisis 

dentro del proceso ya que 

en el ámbito contractual 

es donde se revisarían 

estos puntos, por ende no 

aplica dentro del proceso 

en estudio 

A.18.1.3 
Protección de 

registros 

Control         

Los registros estarán 

protegidos contra la 

pérdida, destrucción, 

falsificación, acceso y 

liberación no autorizada, 

de conformidad con los 

requisitos legislativos, 

regulatorios, 

contractuales y 

comerciales 

 X - 

El proceso de Alta y Baja 

de usuarios define 

controles y normativas 

corporativas que se 

ajustan a la legislación de 

cada país, sin embargo no 

se incluye este análisis 

dentro del proceso ya que 

en el ámbito contractual 

es donde se revisarían 

estos puntos, por ende no 

aplica dentro del proceso 

en estudio 

A.18.1.4 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Privacidad y 

protección de 

información 

de 

identificación 

personal 

Se garantizará la 

privacidad y la 

protección de la 

información de 

identificación personal, 

según se requiera en la 

legislación y la 

regulación pertinentes 

donde sea aplicable 

 X - 

El proceso de Alta y Baja 

de usuarios define 

controles y normativas 

corporativas que se 

ajustan a la legislación de 

cada país, sin embargo no 

se incluye este análisis 

dentro del proceso ya que 

en el ámbito contractual 

es donde se revisarían 

estos puntos, por ende no 

aplica dentro del proceso 

en estudio 

A.18.1.5 

Regulación de 

los controles 

criptográficos 

Control         

Los controles 

criptográficos se 

utilizarán de 

conformidad con todos 

los acuerdos, leyes y 

regulaciones pertinentes 

 X - 

Se utilizan controles 

criptográficos estándares 

y acorde a las licencias 

del software que se 

utiliza, más el análisis de 

los mismos no está dentro 

del proceso en estudio 

A.18.2 
Revisión de seguridad de la 

información 
        

Objetivo: 

Asegurar que la seguridad de la 

información sea implementada y operada 

de acuerdo con las políticas y 

procedimientos de la organización 

        

A.18.2.1 

Revisión 

independiente 

de la 

seguridad de 

la información 

Control         

El enfoque de la 

organización para 

administrar la seguridad 

de la información y su 

implementación (es 

decir, objetivos de 

control, controles, 

procesos de políticas y 

procedimientos para la 

seguridad de la 

información) será 

revisado 

independientemente a 

intervalos planificados o 

cuando ocurran cambios 

significativos 

X  

Alta, Baja, 

Modificación 

de usuarios 

Contar con una 

evaluación Interna / 

Externa para validar que 

se cumplen las Políticas, 

normas y procedimientos 

de seguridad de la 

información 

A.18.2.2 Control         
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Tabla N° 10:  

Análisis de requisitos aplicables para el proceso de “Alta y Baja de Usuarios” 

(Continua). 

 Objetivos de Control 
Aplicable Subproceso 

Aplicable 
Justificación 

Si No 

Cumplimiento 

de las políticas 

y estándares 

de seguridad 

Los administradores 

revisarán 

periódicamente el 

cumplimiento del 

procesamiento de 

información y los 

procedimientos dentro 

de su área de 

responsabilidad con las 

políticas de seguridad 

adecuadas, estándares y 

cualquier otro requisito 

de seguridad 

X  

Alta, Baja, 

Modificación 

de usuarios 

Contar con una 

evaluación Interna / 

Externa para validar que 

se cumplen las Políticas, 

normas y procedimientos 

de seguridad de la 

información 

A.18.2.3 

Revisión del 

cumplimiento 

técnico 

Control         

Los sistemas de 

información se revisarán 

periódicamente para 

verificar el 

cumplimiento de las 

políticas y normas de 

seguridad de la 

información de la 

organización 

 X - 

La revisión de los 

sistemas de información 

está fuera del proceso en 

estudio 

Nota. Base de referencia para análisis 114 Objetivos de Control y Controles de la Norma ISO 27001:2013. 
Fuente: Elaboración propia de Investigador 

 

Una vez realizado el análisis de requisitos aplicables, en base a los ciento catorce Objetivos 

de Control y Controles que cita la Norma ISO 27001:2013 en el proceso de “Alta y Baja de 

Usuarios”, la Figura N° 25 muestra el resultado de los requisitos que son aplicables al 

proceso en investigación. 
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Figura N° 25: Resultados Objetivos de Control y Controles aplicado al Proceso de “Alta y 

Baja de Usuarios”. 

Fuente: Elaboración propia del Investigador 

 

3.1.3 Nivel de Cumplimiento de los requerimientos aplicables de la Norma ISO 27001:2013 

al proceso de “Alta y Baja de Usuarios” 

 

Considerando los requisitos aplicables de la Norma ISO 27001:2013 identificados, se 

procedió a definir el nivel de cumplimiento de cada uno de ellos y su vinculación con el 

requisito legal vigente para el Ecuador.  

 

Las escalas de cumplimiento utilizadas se detallan en la Tabla N° 11. 
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Tabla N° 11:  

Escalas de Cumplimiento de objetivos respecto a la Norma ISO 27001:2013 para el 

proceso de “Alta y Baja de Usuarios” 

 

Escala Significado Leyenda 

Si Cumplimiento Total  

Parcial Cumplimiento Parcial  

No Incumplimiento Total  

              Nota. Escala desarrollada para la medición de cumplimiento de objetivos. 

Fuente: Elaboración propia de Investigador 

 

Los resultados de esta evaluación se presentan en las siguientes tablas (Ver Tablas N° 12 

hasta la Tabla N° 29): 

 

Tabla N° 12:  

A.5 Objetivo de Control - Políticas de Seguridad de la Información aplicable para el 

proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.5 
Políticas de Seguridad de la 

Información 
            

A.5.1 
Gestión de la dirección para 

seguridad de la información 
            

Objetivo: 

Proporcionar gestión de dirección y 

apoyo para la seguridad de la 

información de acuerdo con los 

requisitos de negocio, leyes y 

regulaciones pertinentes 

            

A.5.1.1 

Políticas de 

Seguridad 

de la 

Información 

Control             

Grupo de políticas de 

seguridad de la 

información 

definidas, aprobadas 

por la dirección, 

publicadas y 

comunicadas a todos 

los empleados y 

terceras partes 

X   

Política de 

Sistemas (ENE 

10 SI PO 002) 

 

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

 

Todos los documentos 

normativos como: 

Políticas, Códigos, 

Procedimientos y 

Normas están 

publicados en la 

Intranet de la 

Organización y 

disponibles para todos 

los usuarios para que 

puedan acceder y 

revisarlos. 

 

 

 

N/A 



98 

 
Tabla N° 12:  

A.5 Objetivo de Control - Políticas de Seguridad de la Información aplicable para el 

proceso de “Alta y Baja de Usuarios” (Continua). 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.5.1.2 

Revisión de 

Políticas de 

Seguridad 

de la 

Información 

Control             

Las políticas de 

seguridad de la 

información se 

revisarán en 

intervalos previstos o 

si se producen 

cambios 

significativos para 

garantizar su 

idoneidad, 

suficiencia y 

efectividad 

 X  

Política de 

Sistemas (ENE 

10 SI PO 002) 

 

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

Políticas 

desactualizadas: 

 

Política de Sistemas 

(ENE 10 SI PO 002) – 

Desactualizada, última 

revisión 2010. 

 

Política Seguridad de 

Información (ENE 08 

SI PO 001) – 

Desactualizada, última 

revisión 2008. 

 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 

 

Tabla N° 13:  

A.6 Objetivo de Control – Organización de Seguridad de la información aplicable para el 

proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.6 
Organización de Seguridad de la 

información 
            

A.6.1 Organización Interna             

Objetivo: 

Establecer un marco de gestión para 

iniciar y controlar la 

implementación y operación de la 

seguridad de la información dentro 

de la organización 

            

A.6.1.1 

Roles y 

responsabili

dades de 

Seguridad 

de la 

información 

Control             

Todas las 

responsabilidades de 

seguridad de la 

información serán 

definidas y asignadas 

X   

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

La Política de 

Seguridad de la 

Información enuncia 

claramente los 

responsables y 

funciones para cada 

área, delegando un 

Administrador de 

Seguridad de la 

Información para 

administrar lo 

referente a este punto. 

N/A 
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Tabla N° 13:  

A.6 Objetivo de Control – Organización de Seguridad de la información aplicable para el proceso 

de “Alta y Baja de Usuarios” (Continua). 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.6.1.2 

Discriminaci

ón de 

obligaciones 

Control             

Las funciones en 

conflicto y las áreas 

de responsabilidad 

deben ser segregados 

para reducir las 

oportunidades de 

modificación no 

autorizada o no 

intencional o mal uso 

de los activos de la 

organización 

X   

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

La Política de 

Seguridad de la 

Información enuncia 

claramente los 

responsables y 

funciones para cada 

área, delegando un 

Administrador de 

Seguridad de la 

Información para 

administrar lo 

referente a este punto. 

N/A 

A.6.1.3 

Contacto 

con 

autoridades 

Control             

Se mantendrán 

contactos apropiados 

con las autoridades 

pertinentes 

  X 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

No existe una sección 

donde se detalle el 

flujo para contacto 

interno ante incidentes 

de Seguridad y/o 

contacto externo, ante 

eventos que ameriten 

inclusión de 

autoridades (fraudes o 

delitos que atenten 

contra la información 

y/o activos de 

tecnología de la 

organización).  

COIP, 

Sección 

Tercera 

A.6.1.4 

Contacto 

con grupos 

especiales 

de interés 

Control             

A.6.1.5 

Seguridad 

de la 

información 

en 

Administrac

ión de 

Proyectos 

Control             

La seguridad de la 

información se 

abordará en la 

gestión del proyecto, 

independientemente 

del tipo de proyecto 

X   

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

El concepto de 

seguridad de la 

información se aplica 

para todo proyecto 

(infraestructura y 

desarrollo) y es 

enunciado en la 

Política de Seguridad.  

N/A 
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Tabla N° 13:  

A.6 Objetivo de Control – Organización de Seguridad de la información aplicable para el proceso 

de “Alta y Baja de Usuarios” (Continua). 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.6.2 Dispositivos móviles y teletrabajo             

Objetivo: 
Asegurar la seguridad de teletrabajo 

y uso de dispositivos móviles 
            

A.6.2.1 

Política para 

dispositivos 

móviles 

Control             

Se adoptará una 

política y medidas de 

seguridad de apoyo 

para gestionar el 

riesgo introducido 

por el uso de 

dispositivos móviles 

  X 

Norma 

Utilización de 

dispositivos 

móviles (TEC 15 

SI NO 001) 

 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

Norma Utilización de 

dispositivos móviles - 

3.4 Monitoreo y 

Control: Se detalla que 

la empresa asume los 

costos por la 

activación del 

dispositivo móvil así 

como los cargos que 

genere el mismo, pero 

al momento de dar de 

baja un usuario entra 

en conflicto la 

propiedad de la línea 

telefónica, donde el 

usuario solicita 

quedarse con la línea 

para su uso personal y 

la cual pertenece a la 

empresa ya que en el 

punto 3.4 se detalla que 

el dispositivo móvil se 

utilizará 

exclusivamente con 

fines laborales y 

"eventualmente" con 

fines personal, el no 

detallar la propiedad de 

la línea, genera 

conflictos al momento 

de dar da baja una línea 

ya que el usuario 

generalmente ancla a la 

mayoría de sus 

actividades personales 

a la línea asignada. 

Norma Utilización de 

dispositivos móviles 

revisada en el 2015. 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.2.2 

Baja de Usuarios - 

Análisis y Ejecución: 

No se incluye al 

momento de la 

ejecución de la Baja 

N/A 
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Tabla N° 13:  

A.6 Objetivo de Control – Organización de Seguridad de la información aplicable para el proceso 

de “Alta y Baja de Usuarios” (Continua). 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

del usuario el retiro de 

equipos asignados. 

Procedimiento de 

Gestión de Activos de 

IT, punto 3. 

Responsabilidades - 

Responsable de 

Sistemas de áreas: Cita 

la entrega y 

actualización del 

inventario, más no 

detalla retiro de 

equipos por bajas de 

usuario o bajas de 

equipos en el 

inventario por daño, 

robos y cualquier 

evento que afecte a los 

equipos/activos 

entregados. 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 14:  

A.7 Objetivo de Control – Seguridad de los recursos humanos aplicable para el proceso 

de “Alta y Baja de Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.7 
Seguridad de los recursos 

humanos 
            

A.7.2 Durante el empleo             

Objetivo: 

Asegurar que los empleados y 

contratistas conozcan y cumplan sus 

responsabilidades de seguridad de la 

información 

            

A.7.2.1 

Administrac

ión de 

responsabili

dades 

Control             

La administración 

requerirá que todos 

los empleados y 

contratistas apliquen 

la seguridad de la 

información de 

acuerdo con las 

políticas y 

procedimientos 

establecidos por la 

organización 

X   

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

La Política de 

Seguridad de la 

Información, punto 3. 

Responsabilidades y 

Control, cita las 

responsabilidades de 

los colaboradores 

respecto a Seguridad y 

la obligatoriedad de 

informarse sobre las 

normativas de 

seguridad de la 

información que deben 

cumplir. 

N/A 

A.7.2.2 

Sensibilizaci

ón, 

educación y 

formación 

en materia 

de seguridad 

de la 

información 

Control             

Todos los empleados 

de la organización y, 

en su caso, los 

contratistas recibirán 

una educación y 

capacitación 

apropiadas sobre la 

concienciación y 

actualizaciones 

regulares en las 

políticas y 

procedimientos de la 

organización, según 

sea relevante para su 

función de trabajo 

X   

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

La Política de 

Seguridad de la 

Información punto 3. 

Responsabilidades y 

Control, cita las 

responsabilidades de 

los colaboradores  

respecto a Seguridad 

de Sistemas y la 

obligatoriedad de 

informarse sobre las 

normativas de 

seguridad de la 

información que deben 

cumplir. 

N/A 

A.7.2.3 

Procesos 

disciplinario

s 

Control             

Habrá un proceso 

disciplinario formal 

y de comunicación 

para tomar acciones 

contra los empleados 

que han cometido 

una violación de la 

seguridad de la 

información 

  X 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

No existe una sección 

donde se detalle el 

flujo para contacto 

interno ante incidentes 

de Seguridad y/o 

contacto externo, ante 

eventos que ameriten 

inclusión de 

autoridades (fraudes o 

delitos que atenten 

contra la información 

y/o activos de 

tecnología de la 

organización).  

COIP, 

Sección 

Tercera 
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Tabla N° 14:  

A.7 Objetivo de Control – Seguridad de los recursos humanos aplicable para el proceso 

de “Alta y Baja de Usuarios” (Continua). 

 Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.7.3 Terminación y cambio de empleo             

Objetivo: 

Proteger los intereses de la 

organización como parte del 

proceso de cambio o terminación 

del empleo 

            

A.7.3.1 

Terminación 

o cambio de 

responsabili

dades 

laborales 

Control             

Las 

responsabilidades y 

deberes de seguridad 

de la información 

que permanezcan 

vigentes después de 

la terminación o 

cambio de empleo 

serán definidos, 

comunicados al 

empleado o 

contratista y puestos 

en vigor 

X   

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

El Procedimiento 

detalla responsables, 

acciones, 

comunicación y flujo 

para ejecutar la baja de 

usuarios. 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 15:  

A.8 Objetivo de Control – Gestión de Activos aplicable para el proceso de “Alta y Baja de 

Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.8 Gestión de activos             

A.8.1 Responsabilidad de los activos             

Objetivo: 

Identificar los activos de la 

organización y definir las 

responsabilidades de protección 

apropiadas 

            

A.8.1.1 
Inventario 

de activos 

Control             

Información 

asociada a los activos 

deberán ser 

identificada, 

elaborada y 

mantenida en un 

inventario 

  X 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

 

Sistema de 

Inventarios 

(Inventar) 

 

Planilla de 

Asignación / 

Retiro de Activos 

Procedimiento de 

Gestión de Activos de 

IT, punto 3. 

Responsabilidades - 

Responsable de 

Sistemas de áreas: Cita 

la entrega y 

actualización del 

inventario, más no 

detalla retiro de 

equipos por bajas de 

usuario o bajas de 

equipos en el 

inventario por daño, 

robos y cualquier 

evento que afecte a los 

equipos/activos 

entregados. 

Sistema de 

Inventarios: Inventario 

de equipos de Ecuador 

desactualizado. 

Planilla de Asignación 

/ Retiro de Equipos: 

Desactualizada, sin 

formato específico y su 

control se lo hace 

manualmente. 

N/A 
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Tabla N° 15:  

A.8 Objetivo de Control – Gestión de Activos aplicable para el proceso de “Alta y Baja de 

Usuarios” (Continua). 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.8.1.2 
Propiedad 

de activos 

Control             

Los activos serán 

registrados y 

mantendrán en el 

inventario 

  X 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

 

Sistema de 

Inventarios 

(Inventar) 

 

Planilla de 

Asignación / 

Retiro de Activos 

Procedimiento de 

Gestión de Activos de 

IT, punto 3. 

Responsabilidades - 

Responsable de 

Sistemas de áreas: Cita 

la entrega y 

actualización del 

inventario, más no 

detalla retiro de 

equipos por bajas de 

usuario o bajas de 

equipos en el 

inventario por daño, 

robos y cualquier 

evento que afecte a los 

equipos/activos 

entregados. 

Sistema de 

Inventarios: Inventario 

de equipos de Ecuador 

desactualizado. 

Planilla de Asignación 

/ Retiro de Equipos: 

Desactualizada, sin 

formato específico y su 

control se lo hace 

manualmente. 

N/A 
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Tabla N° 15:  

A.8 Objetivo de Control – Gestión de Activos aplicable para el proceso de “Alta y Baja de 

Usuarios” (Continua). 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.8.1.3 

Uso 

aceptable de 

activos 

Control             

Las reglas para el uso 

aceptable de la 

información y de los 

activos asociados 

con las instalaciones 

de procesamiento de 

información e 

información deben 

ser identificadas, 

documentadas e 

implementadas 

  X 

Norma DIAMM 

7.01 - Uso 

Herramientas 

Electrónicas de 

Comunicación 

 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

 

Planilla de 

Asignación / 

Retiro de Activos 

La Norma DIAMM 

7.01 - Uso 

Herramientas 

Electrónicas de 

Comunicación en su 

punto 2.1 Uso 

Aceptable, detalla 

sobre el buen uso de 

los activos, sin 

embargo es 

recomendable registrar 

la instrucción al 

usuario sobre este 

punto al momento de la 

entrega de los equipos. 

El Procedimiento de 

Gestión de Activos de 

IT (ENE 10 SI IT PR 

003) no detalla un 

proceso de control para 

validar el buen uso de 

los activos, ni 

responsables para esta 

actividad. 

El control de activos 

que incluye al 

software, no tiene un 

parámetro para su 

validación (Software 

estándar). 

El control de activos 

que incluye al 

software, no tiene un 

control sobre la 

instalación/desinstalac

ión del mismo en los 

computadores 

asignados a los 

usuarios. 

N/A 
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Tabla N° 15:  

A.8 Objetivo de Control – Gestión de Activos aplicable para el proceso de “Alta y Baja de 

Usuarios” (Continua). 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.8.1.4 
Regreso de 

activos 

Control             

Todos los empleados 

y usuarios de partes 

externas devolverán 

todos los activos de 

la organización en su 

poder al finalizar su 

empleo, contrato o 

acuerdo 

  X 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.2.2 

Baja de Usuarios - 

Análisis y Ejecución: 

No se incluye al 

momento de su 

ejecución el retiro de 

equipos asignados al 

personal. 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.2.2 

Baja de Usuarios - 

Análisis y Ejecución: 

No se incluye al 

momento de la 

ejecución de la Baja 

del usuario el retiro de 

equipos asignados. 

N/A 

A.8.2 Clasificación de la Información             

Objetivo: 

Asegurar que la información reciba 

un nivel adecuado de protección de 

acuerdo con su importancia para la 

organización 

            

A.8.2.1 

Clasificació

n de la 

información 

Control             

La información se 

clasificará en 

términos de 

requisitos legales, 

valor, criticidad y 

sensibilidad a la 

divulgación o 

modificación no 

autorizada 

  X 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

La Norma DIAMM 

S04 - Lineamientos 

generales de 

administración y 

seguridad para las 

Redes y Sistemas de la 

Organización, en su 

punto 3. 

Confidencialidad y 

seguridad de los datos, 

cita los términos 

Información 

Confidencial o 

Sensitiva y el manejo 

de la misma, sin 

embargo, no se 

detallan la 

clasificación de la 

información que 

maneja actualmente la 

empresa. 

N/A 
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Tabla N° 15:  

A.8 Objetivo de Control – Gestión de Activos aplicable para el proceso de “Alta y Baja de 

Usuarios” (Continua). 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.8.2.3 
Manejo de 

activos 

Control             

Los procedimientos 

para el manejo de los 

activos se 

desarrollarán e 

implementarán de 

acuerdo con el 

esquema de 

clasificación de 

información 

adoptado por la 

organización 

 X  

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

La Norma DIAMM 

S04 - Lineamientos 

generales de 

administración y 

seguridad para las 

Redes y Sistemas de la 

Organización, en su 

punto 3. 

Confidencialidad y 

seguridad de los datos, 

cita los términos 

Información 

Confidencial o 

Sensitiva y el manejo 

de la misma, sin 

embargo, no se 

detallan la 

clasificación de la 

información que 

maneja actualmente la 

empresa. 

 

La Norma DIAMM 

S04 - Lineamientos 

generales de 

administración y 

seguridad para las 

Redes y Sistemas de la 

Organización en su 

punto 3.8, cita el 

especial cuidado que 

debe tener el personal 

de sistemas respecto a 

control de virus, pero 

no detalla los controles 

que existen para 

salvaguardar la 

información de los 

usuarios (encriptación, 

PIN de seguridad, 

clave de Windows, 

respaldo de 

información, software 

antivirus, parches de 

seguridad, ente otros.) 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 16:  

A.9 Objetivo de Control – Control de Acceso aplicable para el proceso de “Alta y Baja de 

Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.9 Control de Acceso             

A.9.1 
Requerimientos empresariales de 

control de acceso 
            

Objetivo: 

Limitar el acceso a la información e 

instalaciones de procesamiento de la 

información 
            

A.9.1.1 

Política de 

Control de 

Acceso 

Control             

Se establecerá, 

documentará y 

revisará una política 

de control de acceso 

basada en los 

requisitos de 

seguridad 

empresarial y de 

información 

  X 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

 

Procedimiento 

Protección Física 

(ENE 09 SI IT 

PR 002) 

 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

La Norma DIAMM 

S04 - Lineamientos 

generales de 

administración y 

seguridad para las 

Redes y Sistemas de la 

Organización, cita en 

su punto 6.4 Seguridad 

Física, los niveles de 

acceso que puede tener 

un usuario de forma 

general y cita que 

pueden existir áreas 

restringidas, debiendo 

detallarse el concepto 

de “áreas restringidas”. 

El Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 12 SI 

IS PR 001) en su punto 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.1.2 

Alta de Usuarios - 

Análisis y Ejecución: 

No se incluye la 

asignación de permisos 

para acceso físico a 

sitios de trabajo. 

N/A 
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Tabla N° 16:  

A.9 Objetivo de Control – Control de Acceso aplicable para el proceso de “Alta y Baja de 

Usuarios” (Continua).  

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.9.1.2 

Acceso a 

redes y 

servicios de 

redes 

Control             

Los usuarios sólo 

tendrán acceso a la 

red y a los servicios 

de red que hayan sido 

específicamente 

autorizados a utilizar 

  X 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

El Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 12 SI 

IS PR 001) en su punto 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.1.2 

Alta de Usuarios - 

Análisis y Ejecución, 

cita que los permisos 

que se asignarán se 

tomarán de un usuario 

modelo, sin embargo 

existen casos en los 

cuales el usuario 

modelo tiene 

asignados 

erróneamente sus 

permisos y esta 

asignación errónea se 

sigue repitiendo. 

N/A 

A.9.2 Gestión de acceso de los usuarios             

Objetivo: 

Garantizar el acceso de los usuarios 

autorizados y evitar el acceso no 

autorizado a los sistemas y servicios 
            

A.9.2.1 

Registro y 

cancelación 

de registro 

del usuario 

Control             

Se llevará a cabo un 

proceso formal de 

registro y 

cancelación de 

registro de usuarios 

para habilitar la 

asignación de 

derechos de acceso 

  X 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

El Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 12 SI 

IS PR 001) en su punto 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.1.2 

Alta de Usuarios - 

Análisis y Ejecución, 

cita que los permisos 

se toman de un usuario 

modelo, sin embargo 

existen casos en los 

cuales el usuario 

modelo tiene 

asignados 

erróneamente sus 

permisos y esta 

asignación errónea se 

sigue repitiendo. 

N/A 
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Tabla N° 16:  

A.9 Objetivo de Control – Control de Acceso aplicable para el proceso de “Alta y Baja de 

Usuarios” (Continua).  

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.9.2.2 

Provisión de 

acceso de 

usuario 

Control             

Proceso formal de 

provisión de acceso 

de usuario será 

implementado para 

asignar o revocar 

derechos de acceso 

para todo tipo de 

usuario a todos los 

sistemas y servicios 

  X 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

El Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 12 SI 

IS PR 001) en su punto 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.1.2 

Alta de Usuarios - 

Análisis y Ejecución, 

cita que los permisos 

que se asignarán se 

tomarán de un usuario 

modelo, sin embargo 

existen casos en los 

cuales el usuario 

modelo tiene 

asignados 

erróneamente sus 

permisos y esta 

asignación errónea se 

sigue repitiendo. 

N/A 

A.9.2.5 

Revisión de 

los derechos 

de acceso de 

los usuarios 

Control             

Los propietarios de 

activos deberán 

revisar los derechos 

de acceso de los 

usuarios a intervalos 

regulares 

 X  

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

La Norma DIAMM 

S04 - Lineamientos 

generales de 

administración y 

seguridad para las 

Redes y Sistemas de la 

Organización en su 

punto 5.2 Control de 

Acceso indica que 

debe revisarse 

periódicamente los 

permisos para validar 

su uso, caso contrario 

se eliminaran, sin 

embargo no existe un 

criterio de 

comparación fiable 

para validar que 

permisos tiene 

asignados y deberían 

ser retirados. 

N/A 
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Tabla N° 16:  

A.9 Objetivo de Control – Control de Acceso aplicable para el proceso de “Alta y Baja de 

Usuarios” (Continua).  

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.9.2.6 

Eliminación 

o ajuste de 

los derechos 

de acceso 

Control             

Los derechos de 

acceso de todos los 

empleados y usuarios 

de partes externas a 

las instalaciones de 

procesamiento de 

información e 

información se 

eliminarán al 

finalizar su empleo, 

contrato o acuerdo, o 

ajustarse al cambiar 

  X 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

La Norma DIAMM 

S04 - Lineamientos 

generales de 

administración y 

seguridad para las 

Redes y Sistemas de la 

Organización en su 

punto 5.2 Control de 

Acceso, no hace 

referencia al retiro de 

permisos de acceso 

para todos los usuarios 

(solo detalla para 

personal de sistemas) y 

no tiene un criterio de 

validación para 

conocer que permisos 

tiene activos al 

momento de su baja, 

dejando abierta la 

posibilidad de quedar 

permisos abiertos para 

un usuario que ha sido 

dado de baja. 

N/A 

A.9.3 Responsabilidades del usuario             

Objetivo: 

Responsabilizar a los usuarios por la 

protección de su información de 

autenticación 
            

A.9.3.1 

Uso de la 

información 

secreta de 

autenticació

n 

Control             

El usuario deberá 

seguir las prácticas 

de la organización en 

el uso de la 

información de 

autenticación secreta 

  X 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

La Norma DIAMM 

S04 no detalla en su 

sección 4.6 

Identificación y 

Autenticación de 

usuarios un estándar 

para claves seguras y/o 

controles de seguridad. 

N/A 
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Tabla N° 16:  

A.9 Objetivo de Control – Control de Acceso aplicable para el proceso de “Alta y Baja de 

Usuarios” (Continua).  

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.9.4 
Control de acceso a sistemas y 

aplicaciones 
            

Objetivo: 
Prevenir el acceso no autorizado a 

sistemas y aplicaciones 
            

A.9.4.1 

Restricción 

de acceso a 

la 

información 

Control             

El acceso a la 

información y las 

funciones del sistema 

de aplicación se 

restringirán de 

conformidad con la 

política de control de 

acceso 

  X 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

El Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 12 SI 

IS PR 001) en su punto 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.1.2 

Alta de Usuarios - 

Análisis y Ejecución, 

cita que los permisos 

que se asignarán se 

tomarán de un usuario 

modelo, sin embargo 

existen casos en los 

cuales el usuario 

modelo tiene 

asignados 

erróneamente sus 

permisos y esta 

asignación errónea se 

sigue repitiendo. 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 17:  

A.10 Objetivo de Control – Criptografía aplicable para el proceso de “Alta y Baja de 

Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.10 Criptografía             

A.10.1 Controles Criptográficos             

Objetivo: 

Asegurar un uso adecuado y 

efectivo de la criptografía para 

proteger la confidencialidad, 

autenticidad e integridad de la 

información 

            

A.10.1.1 

Política 

sobre el uso 

de controles 

criptográfico

s 

Control             

Se elaborará y 

aplicará una política 

sobre el uso de los 

controles 

criptográficos para la 

protección de la 

información 

 X  

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

La Norma DIAMM 

S04 no detalla en su 

sección 4.6 

Identificación y 

Autenticación de 

usuarios un estándar 

para claves seguras y/o 

controles de seguridad. 

N/A 

A.10.1.2 
Gestión de 

claves 

Control             

Se desarrollará y 

aplicará una política 

sobre el uso, la 

protección y la 

duración de las 

claves criptográficas 

durante todo su ciclo 

de vida 

 X  

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

La Norma DIAMM 

S04 no detalla en su 

sección 4.6 

Identificación y 

Autenticación de 

usuarios un estándar 

para claves seguras y/o 

controles de seguridad. 

 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 18:  

A.11 Objetivo de Control – Seguridad física y ambiental aplicable para el proceso de “Alta 

y Baja de Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.11 Seguridad física y ambiental             

A.11.1 Áreas seguras             

Objetivo: 

Evitar accesos físicos no 

autorizados, daños e interferencias a 

las instalaciones de procesamiento 

de información e información de la 

organización 

            

A.11.1.1 

Seguridad 

perimetral 

física 

Control             

Se definirán 

perímetros de 

seguridad y 

utilizarán para 

proteger las áreas que 

contengan 

información sensible 

o crítica e 

instalaciones de 

procesamiento de 

información 

X   

Procedimiento 

Protección Física 

(ENE 09 SI IT 

PR 002) 

El Procedimiento 

Protección Física 

(ENE 09 SI IT PR 

002) se enfoca 

específicamente en los 

sitios de acceso para 

personal calificado 

(Sistemas) y diferencia 

entre sitios de trabajo 

donde todos los 

colaboradores pueden 

tener acceso. 

N/A 

A.11.2 Equipo             

Objetivo: 

Evitar pérdidas, daños, robo o 

compromiso de los activos e 

interrupción de las operaciones de la 

organización 

            

A.11.2.6 

Seguridad 

de equipos y 

activos fuera 

de las 

instalaciones 

Control             

La seguridad se 

aplicará a los activos 

fuera de sitio 

teniendo en cuenta 

los diferentes riesgos 

de trabajar fuera de 

las instalaciones de la 

organización 

  X 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

Procedimiento 

Copias de 

Respaldo (ENE 

XX SI IS PR 

001) 

El Procedimiento de 

Gestión de Activos de 

IT (ENE 10 SI IT PR 

003) indica que debe 

contratarse seguros y 

garantías para 

precautelar el activo 

ante eventualidades 

como robos o daños, 

sin embargo no detalla 

los controles 

implementados para 

salvaguardar la 

información ante este 

tipo de eventos.  

 

N/A 
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Tabla N° 18:  

A.11 Objetivo de Control – Seguridad física y ambiental aplicable para el proceso de “Alta 

y Baja de Usuarios” (Continua) 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.11.2.7 

Eliminación 

segura o 

reutilización 

del equipo 

Control             

Todos los elementos 

del equipo que 

contengan medios de 

almacenamiento 

deberán ser 

verificados para 

asegurar que los 

datos sensibles y el 

software bajo 

licencia hayan sido 

eliminados o 

sobrescritos de forma 

segura antes de su 

eliminación o 

reutilización 

  X 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

 

Procedimiento 

Copias de 

Respaldo (ENE 

09 SI IS PR 001) 

Procedimiento de Alta, 

Baja y Modificación 

de Usuarios - 5.2.2 

Baja de Usuarios - 

Análisis y Ejecución: 

No se incluye al 

momento de su 

ejecución el retiro de 

equipos asignados al 

personal. 

 

Procedimiento de 

Gestión de Activos de 

IT, punto 3. 

Responsabilidades - 

Responsable de 

Sistemas de áreas: Cita 

la entrega y 

actualización del 

inventario, más no 

detalla retiro de 

equipos por bajas de 

usuario o bajas de 

equipos en el 

inventario por daño, 

robos y cualquier 

evento que afecte a los 

equipos/activos 

entregados. 

 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 19:  

A.12 Objetivo de Control – Seguridad Operacional aplicable para el proceso de “Alta y 

Baja de Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.12 Seguridad operacional             

A.12.2 Protección contra el malware             

Objetivo: 

Garantizar que la información y las 

instalaciones de procesamiento de 

información estén protegidas contra 

el malware 

            

A.12.2.1 

Controles 

contra el 

malware 

Control             

Se implementarán 

controles de 

detección, 

prevención y 

recuperación para 

proteger contra el 

malware, 

combinados con el 

conocimiento 

apropiado del 

usuario 

  X 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

 

Texto 

Ampliatorio del 

Punto 3.8 norma 

DIAMM S-004: 

Anexo Virus 

La Norma DIAMM 

S04 - Lineamientos 

generales de 

administración y 

seguridad para las 

Redes y Sistemas de la 

Organización en su 

punto 3.8, cita el 

especial cuidado que 

debe tener el personal 

de sistemas respecto a 

control de virus, pero 

no detalla los controles 

que existen para 

salvaguardar la 

información de los 

usuarios (encriptación, 

PIN de seguridad, 

clave de Windows, 

respaldo de 

información, software 

antivirus, parches de 

seguridad, ente otros.) 

N/A 

A.12.3 Copia de seguridad             

Objetivo: 
Proteger contra la perdida de 

información 
            

A.12.3.1 

Copia de 

seguridad de 

información 

Control             

Copias de seguridad 

de la información, 

software e imágenes 

del sistema se 

tomarán y probarán 

periódicamente de 

acuerdo con una 

política de respaldo 

acordada 

X   

Procedimiento 

Copias de 

Respaldo (ENE 

09 SI IS PR 001) 

Procedimiento Copias 

de Respaldo (ENE 09 

SI IS PR 001) detalla el 

tipo de información a 

respaldar, directorios a 

respaldar, vigencia de 

respaldos y 

responsables todos 

para contar con copias 

de seguridad. 

N/A 
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Tabla N° 19:  

A.12 Objetivo de Control – Seguridad Operacional aplicable para el proceso de “Alta y 

Baja de Usuarios” (Continua) 

 Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.12.5 Control de software operativo             

Objetivo: 
Asegurar la integridad de los 

sistemas operativos 
            

A.12.5.1 

Instalación 

de software 

en sistemas 

operativos 

Control             

Se implementarán 

procedimientos para 

controlar la 

instalación de 

software en sistemas 

operativos 

  X 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

El Procedimiento de 

Gestión de Activos de 

IT (ENE 10 SI IT PR 

003) no detalla un 

proceso de control para 

validar el buen uso de 

los activos, ni 

responsables para esta 

actividad. 

N/A 

A.12.6 
Gestión de vulnerabilidades 

técnicas 
            

Objetivo: 
Evitar la explotación de 

vulnerabilidades técnicas 
            

A.12.6.2 

Restricción 

en la 

instalación 

del software 

Control             

Normas que rigen la 

instalación de 

software por parte de 

los usuarios se 

establecerán e 

implementarán 

  X 

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

El Procedimiento de 

Gestión de Activos de 

IT (ENE 10 SI IT PR 

003) no detalla un 

proceso de control para 

validar el buen uso de 

los activos, ni 

responsables para esta 

actividad. 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 20:  

A.13 Objetivo de Control – Seguridad de las comunicaciones aplicable para el proceso de 

“Alta y Baja de Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.13 Seguridad de las comunicaciones             

A.13.2 Transferencia de información             

Objetivo

: 

Mantener la seguridad de la 

información transferida dentro de 

una organización y con cualquier 

entidad externa 

            

A.13.2.3 
Mensajería 

electrónica 

Control             

La información 

relacionada con la 

mensajería 

electrónica estará 

debidamente 

protegida 

X   

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

 

Acuerdos de 

Servicio con 

proveedores de 

Servicio de 

Transmisión de 

datos 

(Confidencial) 

La Norma DIAMM 

S04 - Lineamientos 

generales de 

administración y 

seguridad para las 

Redes y Sistemas de la 

Organización en su 

punto 3 

Confidencialidad y 

seguridad de los datos, 

detalla los controles 

que deben manejarse 

para la comunicación 

(donde está incluida la 

mensajería 

electrónica), adicional 

existen acuerdos de 

servicio con los 

proveedores de 

enlaces de datos que 

proporcionan medios 

de comunicación 

seguros y encriptados 

para salvaguardar la 

información que se 

transmite por estos. 

N/A 
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Tabla N° 20:  

A.13 Objetivo de Control – Seguridad de las comunicaciones aplicable para el proceso de 

“Alta y Baja de Usuarios” (Continua) 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.13.2.4 

Acuerdos de 

confidencial

idad o no 

divulgación 

Control             

Los requisitos para 

los acuerdos de 

confidencialidad o 

no divulgación que 

reflejen las 

necesidades de 

protección de la 

organización serán 

identificados, 

revisados y 

documentados 

periódicamente 

  X 

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

 

Procedimiento 

de Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

El Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 12 SI 

IS PR 001) en su punto 

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios - 5.1.2 Alta 

de Usuarios - Análisis 

y Ejecución, cita que 

los permisos que se 

asignarán se tomarán 

de un usuario modelo, 

sin embargo existen 

casos en los cuales el 

usuario modelo tiene 

asignados 

erróneamente sus 

permisos y esta 

asignación errónea se 

sigue repitiendo, esto 

puede provocar una 

brecha en la 

confidencialidad de la 

información al asignar 

permisos a 

repositorios de 

información que no le 

corresponden al 

usuario. 

No existe una sección 

donde se detalle el 

flujo para contacto 

interno ante incidentes 

de Seguridad y/o 

contacto externo, ante 

eventos que ameriten 

inclusión de 

autoridades (fraudes o 

delitos que atenten 

contra la información 

y/o activos de 

tecnología de la 

organización). 

COIP, 

Sección 

Tercera 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 21:  

A.15 Objetivo de Control – Relación con proveedores aplicable para el proceso de “Alta y 

Baja de Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.15 Relaciones con proveedores             

A.15.1 
Seguridad de la información en 

las relaciones con proveedores 
            

Objetivo: 

Asegurar la protección de los 

activos de la organización a los que 

pueden acceder los proveedores 

            

A.15.1.1 

Política de 

seguridad de 

la 

información 

para las 

relaciones 

con 

proveedores 

Control             

Requisitos de 

seguridad de la 

información para 

mitigar el riesgo 

asociado con el 

acceso del proveedor 

a los activos de la 

organización serán 

acordados con el 

proveedor y 

documentados 

X   

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

 

Acuerdos de 

confidencialidad 

con Proveedores 

La Política de 

Seguridad de la 

Información en su 

punto 3. 3. 

Responsabilidades y 

Control, cita las 

responsabilidades de 

los colaboradores 

(internos/externos) 

respecto a Seguridad 

de Sistemas y la 

obligatoriedad de 

informarse sobre las 

normativas de 

seguridad de la 

información que deben 

cumplir 

Todo proveedor que 

brinde sus servicios en 

la organización firma 

previamente antes de 

iniciar su contrato de 

servicios tiene la 

obligación de firmar 

los acuerdos de 

confidencialidad que 

maneja la 

organización, los 

mismos que varían su 

alcance respecto al 

área de prestación de 

servicios donde el 

proveedor se vaya a 

desempeñar. 

N/A 
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Tabla N° 21:  

A.15 Objetivo de Control – Relación con proveedores aplicable para el proceso de “Alta y Baja 

de Usuarios” (Continua) 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.15.1.2 

Abordar la 

seguridad 

dentro de los 

acuerdos de 

proveedores 

Control             

Todos los 

requerimientos 

relevantes de 

seguridad de la 

información serán 

establecidos y 

acordados con cada 

proveedor que pueda 

acceder, procesar, 

almacenar, 

comunicar o 

proporcionar 

componentes de 

infraestructura de TI 

para la información 

de la organización 

X   

Política 

Seguridad de 

Información 

(ENE 08 SI PO 

001) 

 

Acuerdos de 

confidencialidad 

con Proveedores 

La Política de 

Seguridad de la 

Información en su 

punto 3. 3. 

Responsabilidades y 

Control, cita las 

responsabilidades de 

los colaboradores 

(internos/externos) 

respecto a Seguridad 

de Sistemas y la 

obligatoriedad de 

informarse sobre las 

normativas de 

seguridad de la 

información que deben 

cumplir 

Todo proveedor que 

brinde sus servicios en 

la organización firma 

previamente antes de 

iniciar su contrato de 

servicios tiene la 

obligación de firmar 

los acuerdos de 

confidencialidad que 

maneja la 

organización, los 

mismos que varían su 

alcance respecto al 

área de prestación de 

servicios donde el 

proveedor se vaya a 

desempeñar. 

N/A 

A.15.1.3 

Cadena de 

suministro 

de 

tecnología 

de la 

información 

y 

comunicació

n 

Control             

Los acuerdos con 

proveedores 

incluirán requisitos 

para abordar los 

riesgos de seguridad 

de la información 

asociados con los 

servicios de 

tecnología de la 

información, las 

comunicaciones y la 

cadena de suministro 

de productos 

X   

Procedimiento de 

Gestión de 

Activos de IT 

(ENE 10 SI IT 

PR 003) 

 

Norma DIAMM 

7.01 - Uso 

Herramientas 

Electrónicas de 

Comunicación 

 

Norma DIAMM 

S-05: 

Publicación de 

Información en 

La Política de 

Seguridad de la 

Información en su 

punto 3. 3. 

Responsabilidades y 

Control, cita las 

responsabilidades de 

los colaboradores 

(internos/externos) 

respecto a Seguridad 

de Sistemas y la 

obligatoriedad de 

informarse sobre las 

normativas de 

seguridad de la 

información que deben 

N/A 
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Tabla N° 21:  

A.15 Objetivo de Control – Relación con proveedores aplicable para el proceso de “Alta y Baja 

de Usuarios” (Continua) 

  
Objetivos de 

Control 

S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

Intranet e 

Internet 

cumplir 

Todo proveedor que 

brinde sus servicios en 

la organización firma 

previamente antes de 

iniciar su contrato de 

servicios tiene la 

obligación de firmar 

los acuerdos de 

confidencialidad que 

maneja la 

organización, los 

mismos que varían su 

alcance respecto al 

área de prestación de 

servicios donde el 

proveedor se vaya a 

desempeñar. 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 22:  

A.16 Objetivo de Control – Gestión de incidentes de Seguridad de la información aplicable 

para el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.16 
Gestión de incidentes de 

seguridad de la información 
            

A.16.1 
Gestión de incidentes y mejoras 

en seguridad de la información 
            

Objetivo: 

Asegurar un enfoque coherente y 

efectivo para la gestión de 

incidentes de seguridad de la 

información, incluyendo la 

comunicación sobre eventos y 

debilidades de seguridad 

            

A.16.1.1 

Responsabili

dades y 

procedimien

tos 

Control             

Gestión de 

responsabilidades y 

procedimientos para 

garantizar una 

respuesta rápida, 

eficaz y ordenada a 

los incidentes de 

seguridad de la 

información 

 X  

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

No existe una sección 

donde se detalle el 

flujo para contacto 

interno ante incidentes 

de Seguridad y/o 

contacto externo, ante 

eventos que ameriten 

inclusión de 

autoridades (fraudes o 

delitos que atenten 

contra la información).  

COIP, 

Sección 

Tercera 

A.16.1.2 

Reporte de 

eventos de 

seguridad de 

la 

información 

Control             

Los eventos de 

seguridad de la 

información deben 

ser reportados a 

través de canales de 

administración 

apropiados tan 

pronto como sea 

posible 

 X  

Norma DIAMM 

S04 - 

Lineamientos 

generales de 

administración y 

seguridad para 

las Redes y 

Sistemas de la 

Organización 

No existe una sección 

donde se detalle el 

flujo para contacto 

interno ante incidentes 

de Seguridad y/o 

contacto externo, ante 

eventos que ameriten 

inclusión de 

autoridades (fraudes o 

delitos que atenten 

contra la información).  

COIP, 

Sección 

Tercera 

A.16.1.3 

Informar 

sobre las 

debilidades 

en la 

seguridad de 

la 

información 

Control             

Los empleados y 

contratistas que 

utilicen los sistemas 

y servicios de 

información de la 

organización 

deberán tomar nota 

de cualquier falla 

observada o presunta 

debilidad de 

seguridad de la 

información en 

sistemas o servicios 

 X  

Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 

12 SI IS PR 001) 

El Procedimiento de 

Alta, Baja y 

Modificación de 

Usuarios (ENE 12 SI 

IS PR 001) sección de 

Alta de Usuarios, no 

detalla el compromiso 

del usuario 

(interno/externo) para 

mejorar la Seguridad 

de la Información 

notificando sobre 

posibles debilidades 

que podría detectar. 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 
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Tabla N° 23:  

A.18 Objetivo de Control – Cumplimiento aplicable para el proceso de “Alta y Baja de 

Usuarios”. 

Objetivos de Control 
S

i 

N

o 

P
a

rc
ia

l 

Evidencia Observaciones 

Artículo de 

Requisito 

Legal 

Vinculado 

A.18 Cumplimiento             

A.18.2 
Revisión de seguridad de la 

información 
            

Objetivo: 

Asegurar que la seguridad de la 

información sea implementada y 

operada de acuerdo con las políticas 

y procedimientos de la organización 

            

A.18.2.1 

Revisión 

independient

e de la 

seguridad de 

la 

información 

Control             

El enfoque de la 

organización para 

administrar la 

seguridad de la 

información y su 

implementación (es 

decir, objetivos de 

control, controles, 

procesos de políticas 

y procedimientos 

para la seguridad de 

la información) será 

revisado 

independientemente 

a intervalos 

planificados o 

cuando ocurran 

cambios 

significativos 

X   

Ejecución de 

revisiones 

internas 

semestrales y 

auditorias 

anuales para 

controlar que se 

cumplen las 

políticas y 

procedimientos 

de la 

organización 

Se ejecutan auditorias 

semestrales / anuales, 

las cuales pueden ser 

realizadas por personal 

interno de la 

organización o 

contratarse los 

servicios de un 

proveedor para la 

ejecución de la misma. 

N/A 

A.18.2.2 

Cumplimien

to de las 

políticas y 

estándares 

de seguridad 

Control             

Los administradores 

revisarán 

periódicamente el 

cumplimiento del 

procesamiento de 

información y los 

procedimientos 

dentro de su área de 

responsabilidad con 

las políticas de 

seguridad adecuadas, 

estándares y 

cualquier otro 

requisito de 

seguridad 

X   

Ejecución de 

revisiones 

internas 

semestrales y 

auditorias 

anuales para 

controlar que se 

cumplen las 

políticas y 

procedimientos 

de la 

organización 

Se ejecutan auditorias 

semestrales / anuales, 

las cuales pueden ser 

realizadas por personal 

interno de la 

organización o 

contratarse los 

servicios de un 

proveedor para la 

ejecución de la misma. 

N/A 

Nota. Objetivos de Control y Controles aplicables al proceso de “Alta y Baja de Usuarios” en base a la Norma 

ISO 27001:2013. 

Fuente: Elaboración propia de Investigador 

 

Los resultados de cumplimiento de los Controles aplicables al Proceso de “Alta y Baja de 

Usuarios” se muestran en la siguiente Figura (ver Figura N° 26). 
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Figura N° 26 Resultados Objetivos de Control y Controles que cumple el Proceso de “Alta y 

Baja de Usuarios”. 

Fuente: Elaboración propia del Investigador 

 

 

3.2 Desarrollo de requerimientos aplicables de la Norma ISO 27001:2013 al proceso de 

“Alta y Baja de Usuarios” 

 

3.2.1 Acciones Desarrolladas para el Cumplimiento de los requerimientos 

aplicables de la Norma ISO 27001:2013 al proceso de “Alta y Baja de Usuarios” 

 

En las siguientes tablas (Ver Tabla N° 24 hasta la Tabla N° 52), se detallan las 

acciones tomadas para cubrir las observaciones que se levantaron para los objetivos 

aplicables de la Norma ISO 27001:2013 para el proceso de “Alta y Baja de Usuarios” cuyos 

niveles de cumplimiento fueron “No cumple” y “Cumple parcialmente”. Cada número de 

“observación identificada” se corresponde al número de “acción a ejecutar” y al número de 
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“evidencia de desarrollo”, donde consta lo implementado para el cumplimiento de cada 

control de la Norma.  

 

Tabla N° 24:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.5.1.2 Revisión 

de Políticas de Seguridad de la Información, respecto a la Norma ISO 27001:2013 para 

el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.5 Políticas de Seguridad de la Información  

A.5.1 Gestión de la dirección para seguridad de la 

información 

A.5.1.2 Revisión de Políticas de Seguridad de la Información 

Observaciones Identificadas: 

 

1. Políticas desactualizadas: 

- Política de Sistemas (ENE 10 SI PO 002) – Desactualizada, última revisión 

2010. 

- Política Seguridad de Información (ENE 08 SI PO 001) – Desactualizada, 

última revisión 2008. 

Acciones a ejecutar: 

 

1. Actualización por parte de Compliance para incluir el listado actualizado de 

responsables, firmas, vigencia de la política y validar que las políticas estén acorde 

a la situación actual de la organización. 

Evidencia de desarrollo: 

 

1. Políticas actualizadas a marzo del 2017 

- Anexo 2: Extracto Política de Sistemas (MAR 17 SI PO 002) actualizada. 

- Anexo 3: Extracto Política Seguridad de Información (MAR 17 SI PO 001) 

actualizada. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 25:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.6.1.3 Contacto 

con Autoridades, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja de 

Usuarios”. 

Objetivos de Control 

y Controles 

A.6 Organización de Seguridad de la información  

A.6.1 Organización Interna  

A.6.1.3 Contacto con autoridades 

Observaciones Identificadas: 

 

1. No existe una sección donde se detalle el flujo para contacto interno ante incidentes 

de Seguridad y/o contacto externo, ante eventos que ameriten inclusión de 

autoridades (fraudes o delitos que atenten contra la información y/o activos de 

tecnología de la organización).  
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Acciones a ejecutar: 

 

1. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta 

normativa así como eventos que puedan representar atentados a la seguridad de la 

información, pudiendo citarse que la Normativa Legal Vigente en Ecuador 

(COIP). 

 

Evidencia de desarrollo: 

 

1. Anexos a la Norma DIAMM S04 

- Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la 

Seguridad de la Información. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 26:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.6.2.1 Política 

para dispositivos móviles, respecto a la Norma ISO 27001:2013 para el proceso de “Alta 

y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.6 Organización de Seguridad de la información  

A.6.2 Dispositivos móviles y teletrabajo  

A.6.2.1 Política para dispositivos móviles 

Observaciones Identificadas: 

 

1. Norma Utilización de dispositivos móviles - 3.4 Monitoreo y Control: Se detalla 

que la empresa asume los costos por la activación del dispositivo móvil así como 

los cargos que genere el mismo, pero al momento de dar de baja un usuario entra 

en conflicto la propiedad de la línea telefónica, donde el usuario solicita quedarse 

con la línea para su uso personal y la cual pertenece a la empresa ya que en el punto 

3.4 se detalla que el dispositivo móvil se utilizará exclusivamente con fines 

laborales y "eventualmente" con fines personal, el no detallar la propiedad de la 

línea, genera conflictos al momento de dar da baja una línea ya que el usuario 

generalmente ancla a la mayoría de sus actividades personales a la línea asignada. 

   

2. Norma Utilización de dispositivos móviles revisada en Septiembre del 2015. 

 

3. Procedimiento de Alta, Baja y Modificación de Usuarios - 5.2.2 Baja de Usuarios 

- Análisis y Ejecución: No se incluye al momento de la ejecución de la Baja del 

usuario el retiro de equipos asignados. 

 

4. Procedimiento de Gestión de Activos de IT, punto 3. Responsabilidades - 

Responsable de Sistemas de áreas: Cita la entrega y actualización del inventario, 

más no detalla retiro de equipos por bajas de usuario o bajas de equipos en el 

inventario por daño, robos y cualquier evento que afecte a los equipos/activos 

entregados. 
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Acciones a ejecutar: 

 

1. Definir el concepto de propiedad de la línea, para evitar que los usuarios la utilicen 

con fines personales y evitar conflictos al momento de entregar la misma al 

momento de la baja de usuarios. 

 

2. Actualizar la fecha de última revisión de la Norma Utilización de dispositivos 

móviles así como responsables y vigencia de la Norma. 

 

3. Agregar dentro del punto 5.2.2 en la política de Alta, Baja y Modificación de 

Usuarios el retiro de equipos (computadores, dispositivos móviles, tarjetas de 

acceso, token, radios VHF, módems) y cualquier elemento de propiedad de la 

empresa que le haya sido asignado al momento de su alta. 

 

4. Agregar al Procedimiento de Gestión de Activos de IT dentro del punto 3. 

Responsabilidades - Responsable de Sistemas de área: las actividades de retiro de 

equipos por baja de usuarios y baja en el inventario por cualquier evento (robo, 

pérdida, daño) que afecte al desempeño de los activos asignados. 

 

Evidencia de desarrollo: 

 

1. Anexo 5: Aclaratoria a la Norma Utilización de dispositivos móviles - 3.4 

Monitoreo y Control, concepto de “Propiedad de la línea”. 

 

2. Anexo 6: Extracto Norma Utilización de dispositivos móviles actualizada a Marzo 

del 2017. 

 

3. Anexo 7: Extracto Política de Alta, Baja y Modificación de Usuarios, punto 5.2.2, 

inclusión actividad “Entrega y Retiro de equipos”. 

 

4. Anexo 8: Extracto Procedimiento de Gestión de Activos de IT, 3. 

Responsabilidades - Responsable de Sistemas de área: “actividades de retiro de 

equipos”. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 27:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.7.2.3 Procesos 

disciplinarios, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja de 

Usuarios”. 

Objetivos de Control 

y Controles 

A.7 Seguridad de los recursos humanos  

A.7.2 Durante el empleo  

A.7.2.3 Procesos disciplinarios 

Observaciones Identificadas: 

 

1. No existe una sección donde se detalle el flujo para contacto interno ante incidentes 

de Seguridad y/o contacto externo, ante eventos que ameriten inclusión de 

autoridades (fraudes o delitos que atenten contra la información y/o activos de 

tecnología de la organización).  

Acciones a ejecutar: 

 

1. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta 

normativa así como eventos que puedan representar atentados a la seguridad de la 

información, pudiendo citarse que la Normativa Legal Vigente en Ecuador 

(COIP). 

 

Evidencia de desarrollo: 

 

1. Anexos a la Norma DIAMM S04 

- Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la 

Seguridad de la Información. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 28:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.1.1 

Inventario de activos, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y 

Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.8 Gestión de activos  

A.8.1 Responsabilidad de los activos  

A.8.1.1 Inventario de activos 

Observaciones Identificadas: 

 

1. Procedimiento de Gestión de Activos de IT, punto 3. Responsabilidades - 

Responsable de Sistemas de áreas: Cita la entrega y actualización del inventario, 

más no detalla retiro de equipos por bajas de usuario o bajas de equipos en el 

inventario por daño, robos y cualquier evento que afecte a los equipos/activos 

entregados. 

 

2. Sistema de Inventarios: Inventario de equipos de Ecuador desactualizado. 

 

3. Planilla de Asignación / Retiro de Equipos: Desactualizada, sin formato específico 

y su control se lo hace manualmente. 
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Acciones a ejecutar: 

 

1. Agregar al Procedimiento de Gestión de Activos de IT dentro del punto 3. 

Responsabilidades - Responsable de Sistemas de área: las actividades de retiro de 

equipos por baja de usuarios y baja en el inventario por cualquier evento (robo, 

pérdida, daño) que afecte al desempeño de los activos asignados. 

 

2. Actualizar inventario de equipos (activos) de Ecuador. 

 

3. Estandarizar la Planilla de Asignación / Retiro de Equipos y automatizar el control 

de asignación de equipos mediante herramientas propias de la empresa que permita 

llevar un mejor control de los mismos. 

 

Evidencia de desarrollo: 

 

1. Anexo 8: Extracto Procedimiento de Gestión de Activos de IT, 3. 

Responsabilidades - Responsable de Sistemas de área: “actividades de retiro de 

equipos”. 

 

2. Anexo 9: Captura Pantalla Sistema de Inventarios – Reporte de Activos Ecuador. 

 

3. Anexos:  

- Anexo 10: Planilla de Asignación / Retiro de Equipos actualizada a Marzo 

2017. 

- Anexo 11: Captura Pantalla Formulario de registro de Equipos en Intranet 

Corporativa. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 29:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.1.2 

Propiedad de activos, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y 

Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.8 Gestión de activos  

A.8.1 Responsabilidad de los activos  

A.8.1.2 Propiedad de activos 

Observaciones Identificadas: 

 

1. Procedimiento de Gestión de Activos de IT, punto 3. Responsabilidades - 

Responsable de Sistemas de áreas: Cita la entrega y actualización del inventario, 

más no detalla retiro de equipos por bajas de usuario o bajas de equipos en el 

inventario por daño, robos y cualquier evento que afecte a los equipos/activos 

entregados. 

 

2. Sistema de Inventarios: Inventario de equipos de Ecuador desactualizado. 

 

3. Planilla de Asignación / Retiro de Equipos: Desactualizada, sin formato específico 

y su control se lo hace manualmente. 
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Acciones a ejecutar: 

 

1. Agregar al Procedimiento de Gestión de Activos de IT dentro del punto 3. 

Responsabilidades - Responsable de Sistemas de área: las actividades de retiro de 

equipos por baja de usuarios y baja en el inventario por cualquier evento (robo, 

pérdida, daño) que afecte al desempeño de los activos asignados. 

 

2. Actualizar inventario de equipos (activos) de Ecuador. 

 

3. Estandarizar la Planilla de Asignación / Retiro de Equipos y automatizar el control 

de asignación de equipos mediante herramientas propias de la empresa que permita 

llevar un mejor control de los mismos. 

 

Evidencia de desarrollo: 

 

1. Anexo 8: Extracto Procedimiento de Gestión de Activos de IT, 3. 

Responsabilidades - Responsable de Sistemas de área: “actividades de retiro de 

equipos”. 

 

2. Anexo 9: Captura Pantalla Sistema de Inventarios – Reporte de Activos Ecuador. 

 

3. Anexos:  

- Anexo 10: Planilla de Asignación / Retiro de Equipos actualizada a Marzo 

2017. 

- Anexo 11: Captura Pantalla Formulario de registro de Equipos en Intranet 

Corporativa. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 30:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.1.3 Uso 

aceptable de activos, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja 

de Usuarios”. 

Objetivos de Control 

y Controles 

A.8 Gestión de activos  

A.8.1 Responsabilidad de los activos  

A.8.1.3 Uso aceptable de activos 

Observaciones Identificadas: 

 

1. La Norma DIAMM 7.01 - Uso Herramientas Electrónicas de Comunicación en su 

punto 2.1 Uso Aceptable, detalla sobre el buen uso de los activos, sin embargo es 

recomendable registrar la instrucción al usuario sobre este punto al momento de la 

entrega de los equipos. 

 

2. El Procedimiento de Gestión de Activos de IT (ENE 10 SI IT PR 003) no detalla 

un proceso de control para validar el buen uso de los activos, ni responsables para 

esta actividad. 
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3. El control de activos que incluye al software, no tiene un parámetro para su 

validación (Software estándar). 

 

4. El control de activos que incluye al software, no tiene un control sobre la 

instalación/desinstalación del mismo en los computadores asignados a los 

usuarios. 

 

Acciones a ejecutar: 

 

1. Procedimiento de Gestión de Activos. Agregar dentro del punto 3. 

Responsabilidades - Responsable de Sistemas de área: las actividades de 

comunicación sobre el buen uso de los activos y que al firmar la Planilla de 

Asignación / Retiro de Activos entiende y acepta la misma. 

 

2. Procedimiento de Gestión de Activos. Agregar dentro del punto 3. 

Responsabilidades - Responsable de Sistemas de área: las actividades de control 

sobre el buen uso de los activos. 

 

3. Generar una matriz con el Software estándar disponible para Ecuador, la cual 

puede ser evaluada automáticamente  para detectar software ilegal o no estándar 

utilizando las herramientas de la organización. 

 

4. Validar y eliminar perfiles de administrador de usuarios para evitar la instalación 

de software no estándar o software libre. 

 

Evidencia de desarrollo: 

 

1. Anexos: 

- Anexo 12: Extracto Procedimiento de Gestión de Activos dentro del punto que 

cita las actividades de comunicación sobre el buen uso de los activos. 

- Anexo 10: Planilla de Asignación / Retiro de Equipos actualizada a Marzo 

2017. 

 

2. Anexo 13: Extracto Procedimiento de Gestión de Activos – Actividades de control 

sobre el buen uso de los activos. 

 

3. Anexo 14: Matriz de Software Estándar para Ecuador. 

 

4. Anexo 15: Listado de perfiles de usuario (privilegios) para Ecuador. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 31:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.1.4 Regreso 

de activos, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja de 

Usuarios”. 

Objetivos de Control 

y Controles 

A.8 Gestión de activos  

A.8.1 Responsabilidad de los activos  

A.8.1.4 Regreso de activos 

Observaciones Identificadas: 

 

1. Procedimiento de Alta, Baja y Modificación de Usuarios - 5.2.2 Baja de Usuarios 

- Análisis y Ejecución: No se incluye al momento de su ejecución el retiro de 

equipos asignados al personal. 

 

2. Procedimiento de Alta, Baja y Modificación de Usuarios - 5.2.2 Baja de Usuarios 

- Análisis y Ejecución: No se incluye al momento de la ejecución de la Baja del 

usuario el retiro de equipos asignados. 

 

Acciones a ejecutar: 

 

1. Agregar dentro del punto 5.2.2 en la política de Alta, Baja y Modificación de 

Usuarios el retiro de equipos (computadores, dispositivos móviles, tarjetas de 

acceso, token, radios VHF, módems) y cualquier elemento de propiedad de la 

empresa que le haya sido asignado al momento de su alta. 

 

2. Agregar al Procedimiento de Gestión de Activos de IT dentro del punto 3. 

Responsabilidades - Responsable de Sistemas de área: las actividades de retiro de 

equipos por baja de usuarios y baja en el inventario por cualquier evento (robo, 

pérdida, daño) que afecte al desempeño de los activos asignados. 

 

Evidencia de desarrollo: 

 

1. Anexo 7: Extracto Política de Alta, Baja y Modificación de Usuarios, punto 5.2.2, 

inclusión actividad “Entrega y Retiro de equipos”. 

 

2. Anexo 8: Extracto Procedimiento de Gestión de Activos de IT, 3. 

Responsabilidades - Responsable de Sistemas de área: “actividades de retiro de 

equipos”. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 32:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.2.1 

Clasificación de la Información, respecto a la Norma ISO 27001:2013 para el proceso de 

“Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.8 Gestión de activos  

A.8.2 Clasificación de la Información  

A.8.2.1 Clasificación de la información 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 - Lineamientos generales de administración y seguridad 

para las Redes y Sistemas de la Organización, en su punto 3. Confidencialidad y 

seguridad de los datos, cita los términos Información Confidencial o Sensitiva y el 

manejo de la misma, sin embargo, no se detalla la clasificación de la información 

que maneja actualmente la empresa. 

 

Acciones a ejecutar: 

 

1. Anexar al Procedimiento, el detalle de la administración (uso y/o difusión) de 

información de la organización, donde se detalla la clasificación y niveles de 

autorización para el uso de la misma. 

 

Evidencia de desarrollo: 

 

1. Anexo 16: Clasificación de información. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 33:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.8.2.1 

Clasificación de la Información, respecto a la Norma ISO 27001:2013 para el proceso de 

“Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.8 Gestión de activos  

A.8.2 Clasificación de la Información  

A.8.2.3 Manejo de activos 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 - Lineamientos generales de administración y seguridad 

para las Redes y Sistemas de la Organización, en su punto 3. Confidencialidad y 

seguridad de los datos, cita los términos Información Confidencial o Sensitiva y el 

manejo de la misma, sin embargo, no se detalla la clasificación de la información 

que maneja actualmente la empresa. 

 

2. La Norma DIAMM S04 - Lineamientos generales de administración y seguridad 

para las Redes y Sistemas de la Organización en su punto 3.8, cita el especial 

cuidado que debe tener el personal de sistemas respecto a control de virus, pero no 

detalla los controles que existen para salvaguardar la información de los usuarios 

(encriptación, PIN de seguridad, clave de Windows, respaldo de información, 

software antivirus, parches de seguridad, ente otros.) 
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Acciones a ejecutar: 

 

1. Anexar al Procedimiento, el detalle de la administración (uso y/o difusión) de 

información de la organización, donde se detalla la clasificación y niveles de 

autorización para el uso de la misma. 

 

2. Anexar a la Norma los controles que existen para salvaguardar la información de 

los usuarios (encriptación, PIN de seguridad, clave de Windows, respaldo de 

información, software antivirus, parches de seguridad, ente otros). 

 

Evidencia de desarrollo: 

 

1. Anexo 16: Clasificación de información. 

 

2. Anexo 17: Controles de Seguridad. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 34:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.1.1 Política 

de Control de Acceso, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y 

Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.9 Control de Acceso  

A.9.1 Requerimientos empresariales de control de acceso  

A.9.1.1 Política de Control de Acceso 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 - Lineamientos generales de administración y seguridad 

para las Redes y Sistemas de la Organización, cita en su punto 6.4 Seguridad 

Física, los niveles de acceso que puede tener un usuario de forma general y cita 

que pueden existir áreas restringidas, debiendo detallarse el concepto de “áreas 

restringidas”. 

 

2. El Procedimiento de Alta, Baja y Modificación de Usuarios (ENE 12 SI IS PR 

001) en su punto Procedimiento de Alta, Baja y Modificación de Usuarios - 5.1.2 

Alta de Usuarios - Análisis y Ejecución: No se incluye la asignación de permisos 

para acceso físico a sitios de trabajo. 

 

Acciones a ejecutar: 

 

1. Describir las áreas restringidas de la Organización y hacer referencia al 

Procedimiento Protección Física (ENE 09 SI IT PR 002)  que se enfoca 

específicamente en el acceso al área de Sistemas, restringida para el resto de 

usuarios (Data Center, Cuarto de Comunicaciones) para un mejor entendimiento. 

 

2. Incluir la asignación de medios magnéticos o credenciales al ejecutar el alta de un 

usuario, para que el mismo pueda ingresar a los sitios de trabajo asignados. 
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Evidencia de desarrollo: 

 

1. Anexo 18: Acceso a Áreas restringidas. 

 

2. Anexo 20: Asignación de credenciales de acceso. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 35:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.1.2 Acceso 

a redes y servicios de redes, respecto a la Norma ISO 27001:2013 para el proceso de “Alta 

y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.9 Control de Acceso  

A.9.1 Requerimientos empresariales de control de acceso  

A.9.1.2 Acceso a redes y servicios de redes 

Observaciones Identificadas: 

 

1. El Procedimiento de Alta, Baja y Modificación de Usuarios (ENE 12 SI IS PR 

001) en su punto Procedimiento de Alta, Baja y Modificación de Usuarios - 5.1.2 

Alta de Usuarios - Análisis y Ejecución, cita que los permisos que se asignarán se 

tomarán de un usuario modelo, sin embargo existen casos en los cuales el usuario 

modelo tiene asignados erróneamente sus permisos y esta asignación errónea se 

sigue repitiendo. 

 

Acciones a ejecutar: 

 

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que 

aplicaciones, repositorios de información y con qué accesos físicos deberá contar 

el usuario al momento de su alta, con ello se eliminaría la asignación errónea de 

permisos al tomar como referencia un “usuario modelo”, también esto eliminaría 

reproceso por modificación de permisos de usuarios, agilitaría su proceso de alta 

así como también sería un base fiable para desactivar los permisos que tenga 

asignados en caso de baja del usuario. 

 

Evidencia de desarrollo: 

 

1. Anexo 19: Matriz de Perfiles de Usuario. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 36:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.2.1 Registro 

y cancelación de registro de usuario, respecto a la Norma ISO 27001:2013 para el proceso 

de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.9 Control de Acceso  

A.9.2 Gestión de acceso de los usuarios  

A.9.2.1 Registro y cancelación de registro del usuario 

Observaciones Identificadas: 

 

1. El Procedimiento de Alta, Baja y Modificación de Usuarios (ENE 12 SI IS PR 

001) en su punto Procedimiento de Alta, Baja y Modificación de Usuarios - 5.1.2 

Alta de Usuarios - Análisis y Ejecución, cita que los permisos que se asignarán se 

tomarán de un usuario modelo, sin embargo existen casos en los cuales el usuario 

modelo tiene asignados erróneamente sus permisos y esta asignación errónea se 

sigue repitiendo. 

 

Acciones a ejecutar: 

 

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que 

aplicaciones, repositorios de información y con qué accesos físicos deberá contar 

el usuario al momento de su alta, con ello se eliminaría la asignación errónea de 

permisos al tomar como referencia un “usuario modelo”, también esto eliminaría 

reproceso por modificación de permisos de usuarios, agilitaría su proceso de alta 

así como también sería un base fiable para desactivar los permisos que tenga 

asignados en caso de baja del usuario. 

 

Evidencia de desarrollo: 

 

1. Anexo 19: Matriz de Perfiles de Usuario. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 37:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.2.2 

Provisión de acceso de usuario, respecto a la Norma ISO 27001:2013 para el proceso de 

“Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.9 Control de Acceso  

A.9.2 Gestión de acceso de los usuarios  

A.9.2.2 Provisión de acceso de usuario 

Observaciones Identificadas: 

 

1. El Procedimiento de Alta, Baja y Modificación de Usuarios (ENE 12 SI IS PR 

001) en su punto Procedimiento de Alta, Baja y Modificación de Usuarios - 5.1.2 

Alta de Usuarios - Análisis y Ejecución, cita que los permisos que se asignarán se 

tomarán de un usuario modelo, sin embargo existen casos en los cuales el usuario 

modelo tiene asignados erróneamente sus permisos y esta asignación errónea se 

sigue repitiendo. 
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Acciones a ejecutar: 

 

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que 

aplicaciones, repositorios de información y con qué accesos físicos deberá contar 

el usuario al momento de su alta, con ello se eliminaría la asignación errónea de 

permisos al tomar como referencia un “usuario modelo”, también esto eliminaría 

reproceso por modificación de permisos de usuarios, agilitaría su proceso de alta 

así como también sería un base fiable para desactivar los permisos que tenga 

asignados en caso de baja del usuario. 

 

Evidencia de desarrollo: 

 

1. Anexo 19: Matriz de Perfiles de Usuario. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 38:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.2.5 Revisión 

de los derechos de acceso de los usuarios, respecto a la Norma ISO 27001:2013 para el 

proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.9 Control de Acceso  

A.9.2 Gestión de acceso de los usuarios  

A.9.2.5 Revisión de los derechos de acceso de los usuarios 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 - Lineamientos generales de administración y seguridad 

para las Redes y Sistemas de la Organización en su punto 5.2 Control de Acceso 

indica que debe revisarse periódicamente los permisos para validar su uso, caso 

contrario se eliminaran, sin embargo no existe un criterio de comparación fiable 

para validar que permisos tiene asignados y deberían ser retirados. 

Acciones a ejecutar: 

 

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que 

aplicaciones, repositorios de información y con qué accesos físicos deberá contar 

el usuario al momento de su alta, con ello se eliminaría la asignación errónea de 

permisos al tomar como referencia un “usuario modelo”, también esto eliminaría 

reproceso por modificación de permisos de usuarios, agilitaría su proceso de alta 

así como también sería un base fiable para desactivar los permisos que tenga 

asignados en caso de baja del usuario. 

 

Evidencia de desarrollo: 

 

1. Anexo 19: Matriz de Perfiles de Usuario. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 39:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.2.6 

Eliminación o ajuste de los derechos de acceso, respecto a la Norma ISO 27001:2013 para 

el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.9 Control de Acceso  

A.9.2 Gestión de acceso de los usuarios  

A.9.2.6 Eliminación o ajuste de los derechos de acceso 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 - Lineamientos generales de administración y seguridad 

para las Redes y Sistemas de la Organización en su punto 5.2 Control de Acceso, 

no hace referencia al retiro de permisos de acceso para todos los usuarios (solo 

detalla para personal de sistemas) y no tiene un criterio de validación para conocer 

que permisos tiene activos al momento de su baja, dejando abierta la posibilidad 

de quedar permisos abiertos para un usuario que ha sido dado de baja. 

 

Acciones a ejecutar: 

 

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que 

aplicaciones, repositorios de información y con qué accesos físicos deberá contar 

el usuario al momento de su alta, con ello se eliminaría la asignación errónea de 

permisos al tomar como referencia un “usuario modelo”, también esto eliminaría 

reproceso por modificación de permisos de usuarios, agilitaría su proceso de alta 

así como también sería un base fiable para desactivar los permisos que tenga 

asignados en caso de baja del usuario. 

 

Evidencia de desarrollo: 

 

1. Anexo 19: Matriz de Perfiles de Usuario. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 40:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.3.1 Uso de 

la información secreta de autenticación, respecto a la Norma ISO 27001:2013 para el 

proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.9 Control de Acceso  

A.9.3 Responsabilidades del usuario  

A.9.3.1 Uso de la información secreta de autenticación 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 no detalla en su sección 4.6 Identificación y Autenticación 

de usuarios un estándar para claves seguras y/o controles de seguridad. 

 

Acciones a ejecutar: 

 

1. Anexar a la Norma los controles que existen para salvaguardar la información de 

los usuarios (encriptación, PIN de seguridad, clave de Windows, respaldo de 

información, software antivirus, parches de seguridad, ente otros.). 
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Evidencia de desarrollo: 

 

1. Anexo 17: Controles de Seguridad. 

 
Fuente: Elaboración propia de Investigador 
 

Tabla N° 41:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.9.4.1 

Restricción de acceso a sistemas y aplicaciones, respecto a la Norma ISO 27001:2013 para 

el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.9 Control de Acceso  

A.9.4 Control de acceso a sistemas y aplicaciones  

A.9.4.1 Restricción de acceso a la información 

Observaciones Identificadas: 

 

1. El Procedimiento de Alta, Baja y Modificación de Usuarios (ENE 12 SI IS PR 

001) en su punto Procedimiento de Alta, Baja y Modificación de Usuarios - 5.1.2 

Alta de Usuarios - Análisis y Ejecución, cita que los permisos que se asignarán se 

tomarán de un usuario modelo, sin embargo existen casos en los cuales el usuario 

modelo tiene asignados erróneamente sus permisos y esta asignación errónea se 

sigue repitiendo. 

 

Acciones a ejecutar: 

 

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que 

aplicaciones, repositorios de información y con qué accesos físicos deberá contar 

el usuario al momento de su alta, con ello se eliminaría la asignación errónea de 

permisos al tomar como referencia un “usuario modelo”, también esto eliminaría 

reproceso por modificación de permisos de usuarios, agilitaría su proceso de alta 

así como también sería un base fiable para desactivar los permisos que tenga 

asignados en caso de baja del usuario. 

 

Evidencia de desarrollo: 

 

1. Anexo 19: Matriz de Perfiles de Usuario. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 42:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.10.1.1 Política 

sobre el uso de controles criptográficos, respecto a la Norma ISO 27001:2013 para el 

proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.10 Criptografía  

A.10.1 Controles Criptográficos  

A.10.1.1 Política sobre el uso de controles criptográficos 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 no detalla en su sección 4.6 Identificación y Autenticación 

de usuarios un estándar para claves seguras y/o controles de seguridad. 

 

Acciones a ejecutar: 

 

1. Anexar a la Norma los controles que existen para salvaguardar la información de 

los usuarios (encriptación, PIN de seguridad, clave de Windows, respaldo de 

información, software antivirus, parches de seguridad, ente otros.). 

 

Evidencia de desarrollo: 

 

1. Anexo 17: Controles de Seguridad. 

 
Fuente: Elaboración propia de Investigador 
 

Tabla N° 43:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.10.1.2 Gestión 

de claves, respecto a la Norma ISO 27001:2013 para el proceso de “Alta y Baja de 

Usuarios”. 

Objetivos de Control 

y Controles 

A.10 Criptografía  

A.10.1 Controles Criptográficos  

A.10.1.2 Gestión de claves 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 no detalla en su sección 4.6 Identificación y Autenticación 

de usuarios un estándar para claves seguras y/o controles de seguridad. 

 

Acciones a ejecutar: 

 

1. Anexar a la Norma los controles que existen para salvaguardar la información de 

los usuarios (encriptación, PIN de seguridad, clave de Windows, respaldo de 

información, software antivirus, parches de seguridad, ente otros.). 

 

Evidencia de desarrollo: 

 

1. Anexo 17: Controles de Seguridad. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 44:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.11.2.6 

Seguridad de equipos y activos fuera de las instalaciones, respecto a la Norma ISO 

27001:2013 para el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.11 Seguridad física y ambiental  

A.11.2 Equipo  

A.11.2.6 Seguridad de equipos y activos fuera de las 

instalaciones 

Observaciones Identificadas: 

 

1. El Procedimiento de Gestión de Activos de IT (ENE 10 SI IT PR 003) indica que 

debe contratarse seguros y garantías para precautelar el activo ante eventualidades 

como robos o daños, sin embargo no detalla los controles implementados para 

salvaguardar la información ante este tipo de eventos.  

Acciones a ejecutar: 

 

1. Anexar a la Norma los controles que existen para salvaguardar la información de 

los usuarios (encriptación, PIN de seguridad, clave de Windows, respaldo de 

información, software antivirus, parches de seguridad, ente otros.). 

Evidencia de desarrollo: 

 

1. Anexo 17: Controles de Seguridad. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 45:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.11.2.7 

Eliminación segura o reutilización del equipo, respecto a la Norma ISO 27001:2013 para 

el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.11 Seguridad física y ambiental  

A.11.2 Equipo  

A.11.2.7 Eliminación segura o reutilización del equipo 

Observaciones Identificadas: 

 

1. Procedimiento de Alta, Baja y Modificación de Usuarios - 5.2.2 Baja de Usuarios 

- Análisis y Ejecución: No se incluye al momento de su ejecución el retiro de 

equipos asignados al personal. 

 

2. Procedimiento de Gestión de Activos de IT, punto 3. Responsabilidades - 

Responsable de Sistemas de áreas: Cita la entrega y actualización del inventario, 

más no detalla retiro de equipos por bajas de usuario o bajas de equipos en el 

inventario por daño, robos y cualquier evento que afecte a los equipos/activos 

entregados. 

 

Acciones a ejecutar: 

 

1. Agregar dentro del punto 5.2.2 en la política de Alta, Baja y Modificación de 

Usuarios el retiro de equipos (computadores, dispositivos móviles, tarjetas de 
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acceso, token, radios VHF, módems) y cualquier elemento de propiedad de la 

empresa que le haya sido asignado al momento de su alta. 

 

2. Agregar al Procedimiento de Gestión de Activos de IT dentro del punto 3. 

Responsabilidades - Responsable de Sistemas de área: las actividades de retiro de 

equipos por baja de usuarios y baja en el inventario por cualquier evento (robo, 

pérdida, daño) que afecte al desempeño de los activos asignados. 

 

Evidencia de desarrollo: 

 

1. Anexo 7: Extracto Política de Alta, Baja y Modificación de Usuarios, punto 5.2.2, 

inclusión actividad “Entrega y Retiro equipos”. 

 

2. Anexo 8: Extracto Procedimiento de Gestión de Activos de IT, 3. 

Responsabilidades - Responsable de Sistemas de área: “Actividades de retiro de 

equipo. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 46:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.12.2.1 

Controles contra el malware, respecto a la Norma ISO 27001:2013 para el proceso de 

“Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.12 Seguridad operacional  

A.12.2 Protección contra el malware  

A.12.2.1 Controles contra el malware 

Observaciones Identificadas: 

 

1. La Norma DIAMM S04 - Lineamientos generales de administración y seguridad 

para las Redes y Sistemas de la Organización en su punto 3.8, cita el especial 

cuidado que debe tener el personal de sistemas respecto a control de virus, pero no 

detalla los controles que existen para salvaguardar la información de los usuarios 

(encriptación, PIN de seguridad, clave de Windows, respaldo de información, 

software antivirus, parches de seguridad, ente otros.) 

 

Acciones a ejecutar: 

 

1. Anexar a la Norma los controles que existen para salvaguardar la información de 

los usuarios (encriptación, PIN de seguridad, clave de Windows, respaldo de 

información, software antivirus, parches de seguridad, ente otros). 

 

Evidencia de desarrollo: 

 

1. Anexo 17: Controles de Seguridad. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 47:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.12.5.1 

Instalación de software en sistemas operativos, respecto a la Norma ISO 27001:2013 para 

el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.12 Seguridad operacional  

A.12.5 Control de software operativo  

A.12.5.1 Instalación de software en sistemas operativos 

Observaciones Identificadas: 

 

1. El Procedimiento de Gestión de Activos de IT (ENE 10 SI IT PR 003) no detalla 

un proceso de control para validar el buen uso de los activos, ni responsables para 

esta actividad. 

 

Acciones a ejecutar: 

 

1. Detallar las actividades de control que debe efectuar el área de Sistemas sobre el 

buen uso de los activos, detallando revisiones periódicas de estado de los activos, 

control sobre el software instalado y el nivel de permisos de usuario 

(administrador). 

 

Evidencia de desarrollo: 

 

1. Anexos:  

- Anexo 21: Extracto Procedimiento de Gestión de Activos de IT, 3. 

Responsabilidades - Responsable de Sistemas de área: “Control de Activos”. 

- Anexo 14: Matriz de Software Estándar para Ecuador. 

- Anexo 15: Listado de perfiles de usuario (privilegios) para Ecuador. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 48:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.12.6.2 

Restricción en la instalación del software, respecto a la Norma ISO 27001:2013 para el 

proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.12 Seguridad operacional  

A.12.6 Gestión de vulnerabilidades técnicas  

A.12.6.2 Restricción en la instalación del software 

Observaciones Identificadas: 

 

1. El Procedimiento de Gestión de Activos de IT (ENE 10 SI IT PR 003) no detalla 

un proceso de control para validar el buen uso de los activos, ni responsables para 

esta actividad. 

 

Acciones a ejecutar: 

 

1. Detallar las actividades de control que debe efectuar el área de Sistemas sobre el 

buen uso de los activos, detallando revisiones periódicas de estado de los activos, 
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control sobre el software instalado y el nivel de permisos de usuario 

(administrador). 

 

Evidencia de desarrollo: 

 

1. Anexos:  

- Anexo 21: Extracto Procedimiento de Gestión de Activos de IT, 3. 

Responsabilidades - Responsable de Sistemas de área: “Control de Activos”. 

- Anexo 14: Matriz de Software Estándar para Ecuador. 

- Anexo 15: Listado de perfiles de usuario (privilegios) para Ecuador. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 49:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.13.2.4 

Acuerdos de confidencialidad o no divulgación, respecto a la Norma ISO 27001:2013 para 

el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.13 Seguridad de las comunicaciones  

A.13.2 Transferencia de información  

A.13.2.4 Acuerdos de confidencialidad o no divulgación 

Observaciones Identificadas: 

 

1. El Procedimiento de Alta, Baja y Modificación de Usuarios (ENE 12 SI IS PR 

001) en su punto Procedimiento de Alta, Baja y Modificación de Usuarios - 5.1.2 

Alta de Usuarios - Análisis y Ejecución, cita que los permisos que se asignarán se 

tomarán de un usuario modelo, sin embargo existen casos en los cuales el usuario 

modelo tiene asignados erróneamente sus permisos y esta asignación errónea se 

sigue repitiendo, esto puede provocar una brecha en la confidencialidad de la 

información al asignar permisos a repositorios de información que no le 

corresponden al usuario. 

 

2. No existe una sección donde se detalle el flujo para contacto interno ante incidentes 

de Seguridad y/o contacto externo, ante eventos que ameriten inclusión de 

autoridades (fraudes o delitos que atenten contra la información y/o activos de 

tecnología de la organización).  

 

Acciones a ejecutar: 

 

1. Desarrollar una matriz con los perfiles de usuario aplicables para determinar que 

aplicaciones, repositorios de información y con qué accesos físicos deberá contar 

el usuario al momento de su alta, con ello se eliminaría la asignación errónea de 

permisos al tomar como referencia un “usuario modelo”, también esto eliminaría 

reproceso por modificación de permisos de usuarios, agilitaría su proceso de alta 

así como también sería un base fiable para desactivar los permisos que tenga 

asignados en caso de baja del usuario. 

 

2. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta 

normativa así como eventos que puedan representar atentados a la seguridad de la 
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información, pudiendo citarse que la Normativa Legal Vigente en Ecuador 

(COIP). 

 

Evidencia de desarrollo: 

 

1. Anexo 19: Matriz de Perfiles de Usuario. 

 

2. Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la 

Seguridad de la Información. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 50:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.16.1.1 

Responsabilidades y procedimientos, respecto a la Norma ISO 27001:2013 para el proceso 

de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.16 Gestión de incidentes de seguridad de la información 

A.16.1 Gestión de incidentes y mejoras en seguridad de la 

información  

A.16.1.1 Responsabilidades y procedimientos 

Observaciones Identificadas: 

 

1. No existe una sección donde se detalle el flujo para contacto interno ante incidentes 

de Seguridad y/o contacto externo, ante eventos que ameriten inclusión de 

autoridades (fraudes o delitos que atenten contra la información y/o activos de 

tecnología de la organización).  

 

Acciones a ejecutar: 

 

1. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta 

normativa así como eventos que puedan representar atentados a la seguridad de la 

información, pudiendo citarse que la Normativa Legal Vigente en Ecuador 

(COIP). 

 

Evidencia de desarrollo: 

 

1. Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la 

Seguridad de la Información. 

 
Fuente: Elaboración propia de Investigador 
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Tabla N° 51:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.16.1.2 Reporte 

de eventos de seguridad de la información, respecto a la Norma ISO 27001:2013 para el 

proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.16 Gestión de incidentes de seguridad de la información 

A.16.1 Gestión de incidentes y mejoras en seguridad de la 

información  

A.16.1.2 Reporte de eventos de seguridad de la información 

Observaciones Identificadas: 

 

1. No existe una sección donde se detalle el flujo para contacto interno ante incidentes 

de Seguridad y/o contacto externo, ante eventos que ameriten inclusión de 

autoridades (fraudes o delitos que atenten contra la información y/o activos de 

tecnología de la organización).  

 

Acciones a ejecutar: 

 

1. Anexar a la Norma DIAMM S04 el flujo para reportar actividades que violen esta 

normativa así como eventos que puedan representar atentados a la seguridad de la 

información, pudiendo citarse que la Normativa Legal Vigente en Ecuador 

(COIP). 

 

Evidencia de desarrollo: 

 

1. Anexo 4: Flujograma de escalamiento y reporte de eventos que afecten a la 

Seguridad de la Información. 

 
Fuente: Elaboración propia de Investigador 

 

Tabla N° 52:  

Acciones ejecutadas para cubrir los requerimientos aplicables al Control A.16.1.2 

Informar sobre las debilidades en la seguridad de la información, respecto a la Norma 

ISO 27001:2013 para el proceso de “Alta y Baja de Usuarios”. 

Objetivos de Control 

y Controles 

A.16 Gestión de incidentes de seguridad de la información 

A.16.1 Gestión de incidentes y mejoras en seguridad de la 

información  

A.16.1.3 Informar sobre las debilidades en la seguridad de la 

información 

Observaciones Identificadas: 

 

1. El Procedimiento de Alta, Baja y Modificación de Usuarios (ENE 12 SI IS PR 

001) en su sección de Alta de Usuarios, no detalla el compromiso del usuario 

(interno/externo) para aportar a mejorar la Seguridad de la Información 

notificando sobre posibles debilidades que podría detectar. 

 

Acciones a ejecutar: 

 

1. Agregar al Procedimiento de Alta, Baja y Modificación de Usuarios el 

compromiso de usuarios/proveedores respecto a informar sobre posibles 
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debilidades en la Administración de la Seguridad de la Información de la 

organización. 

 

Evidencia de desarrollo: 

 

1. Anexo 22: Extracto Política de Alta, Baja y Modificación de Usuarios, inclusión 

actividad “Compromiso de los usuarios”. 

 
Fuente: Elaboración propia de Investigador 

 

3.3 Medición del tiempo del Proceso “Alta y Baja de Usuarios” 

 

Para el cumplimiento de las observaciones identificadas durante la evaluación de los 

controles de la Norma ISO 27001:2013, se identificó que la “Matriz de Perfiles de Usuario” 

cubrió varios requisitos normativos, los cuales se detallan a continuación (Ver tabla N° 53): 

 

Tabla N° 53:  

Objetivos de Control y Controles donde la “Matriz de Perfiles de Usuario” cubrió los 

requisitos especificados. 

Referencia Objetivos de Control y controles 

A.9 Control de Acceso 

A.9.1 Requerimientos empresariales de control de acceso 

A.9.1.2 Acceso a redes y servicios de redes 

  

A.9 Control de Acceso 

A.9.2 Gestión de acceso de los usuarios 

A.9.2.1 Registro y cancelación de registro del usuario 

  

A.9 Control de Acceso 

A.9.2 Gestión de acceso de los usuarios 

A.9.2.2 Provisión de acceso de usuario 

  

A.9 Control de Acceso 

A.9.2 Gestión de acceso de los usuarios 

A.9.2.5 Revisión de los derechos de acceso de los usuarios 

  

A.9 Control de Acceso 

A.9.2 Gestión de acceso de los usuarios 

A.9.2.6 Eliminación o ajuste de los derechos de acceso 
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Tabla N° 53:  

Objetivos de Control y Controles donde la “Matriz de Perfiles de Usuario” cubrió los 

requisitos especificados (Continua). 

Referencia Objetivos de Control y controles 

A.9 Control de Acceso 

A.9.4 Control de acceso a sistemas y aplicaciones 

A.9.4.1 Restricción de acceso a la información 

A.13 Seguridad de las comunicaciones 

A.13.2 Transferencia de información 

A.13.2.4 Acuerdos de confidencialidad o no divulgación 
Fuente: Elaboración propia de Investigador 

 

Al desarrollar la ´”Matriz de Perfiles de Usuario” (Ver Anexo 19), se cumplió con 

las observaciones levantadas, sin embargo, provocó la modificación de los flujogramas de 

los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”; estos cambios resultaron en la 

reducción de actividades y simplificación de estos subprocesos. A continuación se presentan 

los flujogramas modificados (Ver Figura N° 27 y Figura N° 28). 
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Figura N° 27: Diagrama de Flujo del Proceso de “Alta de Usuarios” actualizado luego de la 

implementación de la Matriz de Perfiles de Usuario. 

Fuente: Elaboración propia del Investigador. 
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Figura N° 28: Diagrama de Flujo del Proceso de “Baja de Usuarios” actualizado luego de la 

implementación de Matriz de Perfiles de Usuario 

Fuente: Elaboración propia del Investigador 

 

 

 

El cambio en los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”, derivó 

que se aplique la medición de tiempos para conocer el impacto que estos cambios generaron 

en el tiempo de ejecución de los subprocesos en cuestión. Para ello, se utilizó el “Método de 

Registros de Datos Históricos” que permite evaluar cada subproceso antes y después del 

cambio aplicado.  
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Para la aplicación del método de medición del trabajo se siguieron los siguientes 

pasos: 

 

3.3.1 Paso 1: Establecer el período de tiempo del que se desea obtener los datos 

históricos. 

 

Para ello se definieron dos períodos de medición; el primer periodo fue desde 1 de 

enero del 2016 hasta el 31 de diciembre del 2016 (periodo en el cual no se ejecutaba 

cambios al flujograma de los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”) 

y el segundo periodo fue desde el 1 de enero del 2017 hasta el 30 de abril del 2017 

(periodo en el cual se implementó la “Matriz de Perfiles de Usuario” en los subprocesos 

de “Alta de Usuarios” y “Baja de Usuarios”). En la Figura N° 29 se detalla gráficamente 

la definición de los períodos de medición de tiempo y el tiempo de desarrollo de la 

“Matriz de Perfiles de Usuario”. 

 

 
Figura N° 29: Período de Medición del Trabajo del Proceso de “Alta y Baja de Usuarios” antes y después 

de aplicar la Matriz de Perfiles de Usuario. 

Fuente: Elaboración propia del Investigador 
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3.3.2 Paso 2: Recopilar los registros de datos históricos del período de tiempo a 

medir.  

 

Los registros de datos históricos se obtuvieron del Sistema de Registro de Incidentes, 

el cual es la herramienta de Software que utiliza la organización para administrar el 

registro de incidentes (tickets de usuario) y controlar la gestión y solución de los 

mismos.  

 

Esta herramienta permita gestionar la apertura de incidentes por parte de los usuarios, 

controlar el desarrollo, avance y solución del mismo hasta llegar al cierre de las 

solicitudes que se realizan al área de Sistemas. Dentro de esta herramienta se almacena 

la solicitud de asistencia del usuario, se lo clasifica por categorías (las categorías están 

previamente definidas por la Gerencia del área de Sistemas), se asigna prioridad de 

atención (alta, media y baja), se asigna un ingeniero de soporte para su atención, se 

registran las actividades que se realicen y se graba automáticamente el tiempo empleado 

para la ejecución y solución del ticket (entre los datos más relevantes que se pueden 

citar).  

 

Además mediante esta herramienta de software, se pueden obtener métricas de 

atención al usuario, registrar y cuantificar las encuestas de satisfacción, así como validar 

que los SLA’s de atención están dentro de los parámetros contractuales.  

 

Dentro del Sistema de Registro de Incidentes se seleccionaron los incidentes que 

están dentro de la Categoría “Alta de Usuarios” y “Baja de Usuarios”, cuyas fechas de 

ejecución están dentro del período de tiempo determinado en el paso 1. En la Figura N° 
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30, se puede observar a manera de ejemplo, la captura de pantalla del Sistema de Gestión 

de Incidentes, donde se muestra la ejecución de la selección de registros para el 

Subproceso de “Alta de Usuarios”, este mismo paso también se ejecutó para el 

subproceso de “Baja de Usuarios”. 

 

 
Figura N° 30: Pantalla con datos históricos del Subproceso de Alta de Usuarios obtenidos del Sistema 

de Gestión de Incidentes de la Empresa de Servicios de Consultoría para la Industria Petrolera . (Captura 

de Pantalla del Sistema de Gestión de Incidentes). 

Nota: Nombres de usuarios se mantienen protegidos por confidencialidad de información de la empresa bajo 

estudio. 

Fuente: Elaboración propia del Investigador. 

 

 

3.3.3 Paso 3: Ordenar los registros de datos históricos:  

 

Partiendo de los registros del Sistema de Gestión de Incidentes, se procedió a generar 

una matriz con cada incidente registrado para el subproceso de “Alta de Usuarios” (Ver 

Anexo 23) y una matriz con cada incidente registrado para el subproceso de “Baja de 

Usuarios” (Ver Anexo 24) y se organizaron los incidentes de cada subproceso en base a 

los siguientes criterios: 
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a) Ordenar cronológicamente los registros obtenidos, detallando los datos relevantes 

que servirán para realizar comparaciones de tiempo entre dos usuarios con los 

mismos permisos, al momento de ejecutar y completar el subproceso de “Alta de 

Usuarios” o “Baja de Usuarios” en diferentes lapsos de tiempo (Ver Tabla N° 54). 

 

Tabla N° 54:  

Extracto de registros históricos con datos relevantes obtenidos del Sistema de Gestión 

de Incidentes. 

Usuario 
Apellido 

Nombre 

Tipo 

usuario 
Cargo Área Empresa 

Fecha inicio 

Alta 

Fecha Fin 

Alta 

YTEXAV XXXX Externo Analista Químico Operaciones XXXX 29-ago-16 01-sep-16 

YTERIV XXXX Externo Analista Sistemas Sistemas XXXX 01-sep-16 05-sep-16 

TECGAK XXXX Pasante Pasante Comercial XXXX 01-sep-16 06-sep-16 

YTEJEN XXXX Externo Medico Seguridad XXXX 01-sep-16 06-sep-16 

YTELIZ XXXX Externo Abogada Comercial XXXX 02-sep-16 09-sep-16 

TECCAI XXXX Pasante Pasante RRHH XXXX 14-sep-16 21-sep-16 

YTEKLO XXXX Externo Analista Funcional Impuestos XXXX 13-sep-16 16-sep-16 

YTEPPA XXXX Externo Auditora ARCH Impuestos XXXX 16-sep-16 24-sep-16 

YTEZAR XXXX Externo Coord. Security Security XXXX 19-sep-16 27-sep-16 

TECZUM XXXX Interno Analista Comercial Comercial XXXX 03-oct-16 11-oct-16 

YTERUX XXXX Externo Auditor PWC Impuestos XXXX 24-oct-16 27-oct-16 

YTEVEC XXXX Externo Analista Sistemas Impuestos XXXX 25-oct-16 31-oct-16 

YTEJIM XXXX Externo Coord. Security Security XXXX 08-nov-16 14-nov-16 

YTEDAZ XXXX Externo Analista Sistemas Sistemas XXXX 14-nov-16 15-nov-16 

YTEAMD XXXX Externo Auditor Operaciones Operaciones XXXX 16-nov-16 16-nov-16 

YTEBAL XXXX Externo Operador Security Security XXXX 22-nov-16 23-nov-16 

YTECIS XXXX Externo Operador Security Security XXXX 22-nov-16 23-nov-16 

YTEIVA XXXX Externo Operador Security Security XXXX 22-nov-16 23-nov-16 

YTEFMA XXXX Externo Analista Sistemas Impuestos XXXX 05-dic-16 08-dic-16 

TECCIB XXXX Interno Ing. Reservorios Reservorios XXXX 07-dic-16 14-dic-16 

YTESOU XXXX Externo Auditor  Operaciones XXXX 03-ene-17 03-ene-17 

YTERUX XXXX Externo Auditor  Impuestos XXXX 04-ene-17 04-ene-17 

TECGAE XXXX Interno Técnico de Mant. Mantenimiento XXXX 05-ene-17 05-ene-17 

Nota: Nombres de usuarios y empresas se mantienen protegidos por confidencialidad de información de la 

empresa bajo estudio. 

Fuente: Elaboración propia del Investigador 

 

La columna “Tipo usuario” a la que hace referencia la Tabla N° 54, corresponde a: 
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- Interno: Usuario que brinda sus servicios profesionales contratado directamente 

por la Empresa de Consultoría para la Industria Petrolera. 

- Externo: Usuario que brinda sus servicios profesionales a través de una empresa 

y que esta a su vez brinda sus servicios a la Empresa de Consultoría para la 

Industria Petrolera. Esto se produce cuando se requiere de forma temporal el 

soporte puntual de un especialista en determinada área, o debido a auditorias que 

ordenan los órganos de control del Gobierno donde personal de estos organismos 

ingresan temporalmente a la empresa.  

- Pasante: Usuario temporal (seis meses) que realiza sus prácticas pre-

profesionales a modo de pasantías y es contratado directamente por la Empresa 

de Consultoría para la Industria Petrolera. 

 

b) Establecer en base a la complejidad de los permisos que se le asignaron al usuario, 

una codificación para el perfil de usuario de la siguiente manera (Ver Tabla N° 55). 

 

Tabla N° 55:  

Codificación para el perfil de usuario acorde a su complejidad de permisos de acceso y 

aplicaciones. 

Código Perfil de Usuario 

Título Usuario Básico Usuario Intermedio Usuario Avanzado 

Código 1 2 3 

Accesos 

- Usuario de Red 

- Correo Electrónico 

- Herramientas de 

Comunicación 

Colaborativa 

- Extensión Telefónica (Si 

amerita) 

- Navegación Internet (Si 

amerita) 

- Permisos Usuario Básico 

- Acceso Intranet 

- Repositorio de 

Información General 

- Repositorios de 

información específica 

- Información SharePoint 

Ecuador 

- Token / VPN (Si amerita) 

- Permisos Usuario Básico 

- Permisos Usuario 

Intermedio 

- Acceso ERP - SAP  

- Repositorios información 

específica ARG 

- SharePoint ARG  

- Aplicaciones ARG 

- Asignación equipos 

celulares  

- Aplicaciones móviles 

Fuente: Elaboración propia del Investigador. 
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c) Unificar la codificación del tipo de perfil de usuario con el registro de datos 

históricos, con el fin de determinar la complejidad de las actividades a ejecutar para 

los subprocesos de “Alta de Usuarios” o “Baja de Usuarios” (Ver Tabla N° 56). 

 

Tabla N° 56:  

Extracto de la unificación registros históricos con clasificación tipo de perfil de usuario.  

Usuario Cargo 
Fecha 

inicio Alta 

Fecha Fin 

Alta 

Código 

Perfil 

Usuario 

Básico Intermedio Avanzado 

YTEXAV Analista Químico 29-ago-16 01-sep-16 1 X     

YTERIV Analista Sistemas 01-sep-16 05-sep-16 2   X   

TECGAK Pasante 01-sep-16 06-sep-16 2   X   

YTEJEN Medico 01-sep-16 06-sep-16 1 X     

YTELIZ Abogada 02-sep-16 09-sep-16 2   X   

TECCAI Pasante 14-sep-16 21-sep-16 2   X   

YTEKLO Analista Funcional 13-sep-16 16-sep-16 3     X 

YTEPPA Auditora ARCH 16-sep-16 24-sep-16 3     X 

YTEZAR Coord. Security 19-sep-16 27-sep-16 2   X   

TECZUM Analista Comercial 03-oct-16 11-oct-16 3     X 

YTERUX Auditor PWC 24-oct-16 27-oct-16 3     X 

YTEVEC Analista Sistemas 25-oct-16 31-oct-16 3     X 

YTEJIM Coord. Security 08-nov-16 14-nov-16 2   X   

YTEDAZ Analista Sistemas 14-nov-16 15-nov-16 2   X   

YTEAMD Auditor  16-nov-16 16-nov-16 2   X   

YTEBAL Operador Security 22-nov-16 23-nov-16 1 X     

YTECIS Operador Security 22-nov-16 23-nov-16 1 X     

YTEIVA Operador Security 22-nov-16 23-nov-16 1 X     

YTEFMA Analista Sistemas 05-dic-16 08-dic-16 3     X 

TECCIB Ing. Reservorios 07-dic-16 14-dic-16 2   X   

Fuente: Elaboración propia del Investigador 

 

d) Detallar las actividades que se identificaron en la etapa de levantamiento de los 

subprocesos de “Alta de Usuarios” y “Baja de Usuarios” y dividirlas para realizar la 

medición del trabajo. En la Tabla N° 57 se presenta un extracto de las primeras 

actividades identificadas para el subproceso de “Alta de Usuarios”. La identificación 

de actividades se basó en los flujogramas de cada subproceso antes y después de su 

modificación. 
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Tabla N° 57:  

Extracto de actividades identificadas para el subproceso de “Alta de Usuarios”.  

Recibir 
Notificación 

Alta 

Crear Siglas 
en ADM 

ABM 
Usuarios 

Solicitar 
Usuario 
Modelo 

Definir 
Usuario 
Modelo 

Informar 
Permisos de 

Usuario a 
Aplicaciones 

Crear usuario 
en AD (claves 

y correo) 

Asignar 
Permisos 

Aplicaciones 
ARG 

Alta en 
Aplicaciones 

ECU, 
permisos 

repositorios 

                

                

                

                

                

                

                

                
Fuente: Elaboración propia del Investigador 

 

 A continuación, se listan todas las actividades que se identificaron para el subproceso 

de “Alta de Usuarios”. En el Anexo 26, se presenta la matriz que contiene todas las 

actividades sin datos de usuarios para este subproceso: 

 

 Recibir Notificación Alta. 

 Crear Siglas en ADM ABM Usuarios. 

 Solicitar Usuario Modelo. 

 Definir Usuario Modelo. 

 Informar Permisos de Usuario a Aplicaciones. 

 Crear usuario en AD (claves y correo). 

 Asignar Permisos Aplicaciones ARG. 

 Alta en Aplicaciones ECU, permisos repositorios. 

 Definir Equipos a asignar. 

 Alta equipo en AD. 

 Actualizar equipo en Inventario. 
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 Generar tarjeta acceso. 

 Notificar asignación equipos. 

 Asignar claves de marcación telefonía fija y Wi-Fi. 

 Generar Clave de Conexión remota. 

 Configurar equipos con Software. 

 Configurar perfil usuario. 

 Configurar Token y VPN. 

 Configurar línea celular y aplicaciones. 

 Entregar equipos y tarjeta de acceso. 

 Notificar cierre y enviar reporte de equipos. 

 Cerrar proceso de alta. 

 

A continuación, se listan todas las actividades que se identificaron para el subproceso de 

“Baja de Usuarios”. En el Anexo 27, se presenta la matriz que contiene todas las actividades 

sin datos de usuarios para este subproceso: 

 

 Iniciar proceso de baja en ABM. 

 Bloquear código de Usuario en ABM. 

 Retirar equipos asignados. 

 Entregar reporte de retiro de equipos. 

 Respaldar información de usuario. 

 Entregar respaldo a jefatura. 

 Retirar tarjeta de acceso. 

 Dar de baja en aplicaciones ECU. 

 Dar de baja en aplicaciones ARG. 
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 Eliminar usuario en ABM. 

 Eliminar manualmente de grupos y repositorios. 

 Formatear equipo. 

 Eliminar código equipo de la red. 

 Bloquear claves de marcación telefónica y Wi-Fi. 

 Bloquear clave de conexión remota. 

 Retirar equipo celular. 

 Dar de baja línea celular. 

 Actualizar inventario de equipos. 

 Cerrar el proceso de baja. 

 

e) Unificar la matriz de registros y actividades; en la Tabla N° 58 se presenta un extracto 

de la unificación de registros de usuario, con su tipificación y actividades que se 

ejecutan para el subproceso de “Alta de Usuarios”. 

 

Tabla N° 58:  

Extracto de unificación de registros y actividades identificadas para el subproceso de 

“Alta de Usuarios”.  

Usuario 

Fecha 

inicio 

Alta 

Fecha Fin 

Alta 

Código 

Perfil 

Usuario 

Básico Intermedio Avanzado 

Recibir 

Notifica

ción 

Alta 

Crear 

Siglas en 

ADM 

ABM 

Usuarios 

Solicitar 

Usuario 

Modelo 

YTEXAV 29-ago-16 01-sep-16 1 X           

YTERIV 01-sep-16 05-sep-16 2   X         

TECGAK 01-sep-16 06-sep-16 2   X         

YTEJEN 01-sep-16 06-sep-16 1 X           

YTELIZ 02-sep-16 09-sep-16 2   X         

TECCAI 14-sep-16 21-sep-16 2   X         

YTEKLO 13-sep-16 16-sep-16 3     X       

Fuente: Elaboración propia del Investigador 

 

La matriz completa se presenta en los Anexos 28 y 29 para cada subproceso. 
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3.3.4 Paso 4: Determinar si el tamaño de la muestra es significativa.  

 

1. Se ejecutó el cálculo estadístico para determinar el valor que indique que la 

muestra sea significativa, utilizando la siguiente fórmula (Murray & Larry, 

2009): 

 

 

𝑛 =
𝑁 ∗ 𝑍∝

2 ∗ 𝑝 ∗ 𝑞

𝑑2 ∗ (𝑁 − 1) + 𝑍∝
2 ∗ 𝑝 ∗ 𝑞

 

 

Donde: 

 

n = Representa el valor que demuestra que el tamaño de la muestra es 

significativa y el cual se debe calcular. 

N = Representa el tamaño de la población finita que para el caso del subproceso 

de “Alta de Usuarios” tiene un total de 61 registros y para el subproceso de “Baja 

de Usuarios” tiene un total de 80 registros. 

Z = Representa un valor correspondiente a la distribución de gauss (Tabla de 

valores estándar – Ver Anexo 25) para Zα igual a 0.05 cuyo valor es igual a 1,96; 

este valor representa el porcentaje de seguridad para el cálculo, que entes caso es 

del 95%. 

p = Representa el valor de la proporción esperada (en este caso p = 0.5 (50%) lo 

cual maximiza el tamaño de la muestra al combinar con el valor de q). 

q = Diferencia de proporción esperada que equivale a la resta de 1 – p (en este 

caso 1 – 0,5 = 0,5). 
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d = Precisión o error que se estima cometer, donde el autor recomienda utilizar 

el valor del 5%, es decir d = 0,05. 

 

Los valores para el cálculo de valores de muestra significativa se presentan en la 

Tabla N° 59: 

 

Tabla N° 59:  

Cálculo de muestra de población significativa para los subprocesos de “Alta de Usuarios” 

y “Baja de Usuarios”. 

Alta de Usuarios Baja de Usuarios 

Parámetro Valor Parámetro Valor 

Z 61 Z 80 

p 50 p 50 

q 5 q 5 

s 95 s 95 

n 53 n 67 

Nota. Los valores de n se los redondea a su inmediato superior como indican los autores (Murray & Larry, 

2009). 

Fuente: Elaboración propia de Investigador. 

 

Partiendo de los registros obtenidos y los datos que se extrajeron del Sistema de 

Gestión de Incidentes, se tomó el 100% de los datos de las actividades que se ejecutaron 

para los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”, cubriendo con ello el 

valor significativo que se calculó estadísticamente. 
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3.3.5 Paso 5: Ejecutar el proceso de cálculo. 

 

Contando con los registros de datos históricos del Sistema de Gestión de Incidentes, 

se procede a completar la Matriz de Registro de tiempos de los subprocesos de “Alta de 

Usuarios” y “Baja de Usuarios” ejecutando los siguientes pasos: 

 

- Ordenar los registros por Tipo de usuario, considerando que la asignación de 

permisos difiere mucho del perfil que se requiere habilitar. 

- Registrar el tiempo dedicado a ejecutar cada actividad de cada subproceso (“Alta 

de Usuario” o “Baja de Usuario”). 

- Medición total del tiempo dedicado para completar los subprocesos (“Alta de 

Usuario” o “Baja de Usuario”). 

- Calcular la media, desviación estándar de los datos y el coeficiente de variación 

de los tiempos registrados. 

- Identificar las actividades cuyo tiempo de ejecución representa un pico en el 

histograma de ejecución del proceso. 

 

A continuación se presenta los cálculos realizados para cada subproceso. 

 

3.3.5.1 Subproceso de “Alta de Usuarios” antes de realizar cambios en el flujograma: 

 

Se tomaron cuarenta y siete (47) registros del Sistema de Gestión de incidentes y se los 

organizó en las veinte y dos (22) actividades que se ejecutan según lo indica el Flujograma 

del subproceso y para cada una se registró el tiempo en la Matriz (Ver Anexo 30). Se totalizó 

el tiempo empleado por cada registro según el tipo de usuario (Ver Figura N° 31). 
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Figura N° 31: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” medido en horas  

antes de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

Se realizó el cálculo de la Media y desviación estándar de cada actividad para los 

cuarenta y siete registros divididos por el tipo de usuario (Ver Figuras N° 32 a la Figura N° 

34). 
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Figura N° 32: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de 

Tipo 1, medido en horas antes de realizar cambios en el Flujograma 

Fuente: Elaboración propia del Investigador. 

 

Figura N° 33: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de 

Tipo 2, medido en horas antes de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 
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Figura N° 34: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuar ios de 

Tipo 3, medido en horas antes de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

En las Figuras N°32, N° 33 y N° 34 se resaltan las actividades de mayor duración para 

cada tipo de usuario y su porcentaje de ejecución en tiempo respecto a todo el subproceso 

de “Alta de Usuarios”, las cuales se detallan en la Tabla N° 60: 

 

Tabla N° 60:  

Identificación de actividades de mayor duración para cada tipo de usuario antes de aplicar 

cambios en el flujograma del Subproceso de “Alta de Usuarios”. 

Tipo Identificador Actividad 

% del tiempo dentro del 

subproceso de Alta de 

Usuarios 

Tipo 1 A Definir Usuario modelo 26,24% 

B Alta en aplicaciones ECU, permisos repositorios 14,09% 

C Configurar equipos con software 10,04% 

Tipo 2 A Definir Usuario modelo 35,01% 

B Alta en aplicaciones ECU, permisos repositorios 11,49% 

C Configurar equipos con software 8,83% 

Tipo 3 A Definir Usuario modelo 14,98% 

B Alta aplicaciones ARG 52,41% 

C Generar clave de conexión remota 4,51% 

Fuente: Elaboración propia de Investigador. 
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Por último, se presenta la dispersión de los datos en base al cálculo del Coeficiente de 

Variación para cada Tipo de Usuario (Ver Figura N° 35). 

 

Figura N° 35: Coeficiente de variación de los datos para los tres tipos de usuario antes de aplicar cambios 

en el flujograma del Subproceso de Alta de Usuarios. 

Fuente: Elaboración propia del Investigador. 

 

Como se observa en la Figura N° 35, existen registros con un valor de cero (0), esto es 

debido a que existen actividades que no se ejecutan para todo tipo de usuario como: 

 

- El alta de aplicaciones ARG no es obligatoria para todos los usuarios, solo puede 

requerir un acceso puntual. 

- La tarjeta de acceso no se asigna a todo el personal, solo a personal propio y en 

campamentos a personal de supervisión. 

- El Token y VPN solo se asigna para usuarios internos y que harán uso de equipos 

portátiles. 
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- Usuarios externos que ingresan por trabajos puntuales a los cuales no se les 

asigna equipos ya que trabajan con sus propias computadoras, entre las razones 

más relevantes. 

3.3.5.2 Subproceso de “Alta de Usuarios” después de realizar cambios en el flujograma. 

 

Se tomaron catorce (14) registros del Sistema de Gestión de incidentes, de los cuales se 

dividió en las veinte y dos (22) actividades que se ejecutaban según lo indica el Flujograma 

del subproceso y para cada una se registró el tiempo en la Matriz (Ver Anexo 30) se totalizó 

el tiempo empleado por cada registro para culminar el subproceso dividido por el tipo de 

usuario (Ver Figura N° 36). 

 

Figura N° 36: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” medido en horas  

después de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

Se realizó el cálculo de la Media y desviación estándar de cada actividad para los catorce 

registros divididos por el tipo de usuario (Ver Figuras N° 37 a la Figura N° 39). 
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Figura N° 37: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de 

Tipo 1, medido en horas después de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

Figura N° 38: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de 

Tipo 2, medido en horas después de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 
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Figura N° 39: Tiempo registrado para culminar el subproceso de “Alta de Usuarios” para usuarios de 

Tipo 3, medido en horas después de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

En las Figuras N°37, N° 38 y N° 39 se resaltan las actividades de mayor duración para 

cada tipo de usuario y su porcentaje de ejecución en tiempo respecto a todo el subproceso 

de “Alta de Usuarios”, las cuales se detallan en la Tabla N° 61: 

 

Tabla N° 61:  

Identificación de actividades de mayor duración para cada tipo de usuario después de 

aplicar cambios en el flujograma del Subproceso de “Alta de Usuarios”. 

Tipo Identificador Actividad 

% del tiempo dentro del 

subproceso de Alta de 

Usuarios 

Tipo 1 

A Crear Siglas en ADM ABM Usuarios 19,15% 

B Crear usuario en AD (claves y correo) 8,73% 

C Configurar equipos con Software 32,30% 

Tipo 2 

A Crear Siglas en ADM ABM Usuarios 16,99% 

B Crear usuario en AD (claves y correo) 8,94% 

C Configurar equipos con Software 31,14% 

Tipo 3 

A Crear Siglas en ADM ABM Usuarios 7,00% 

B Asignar Permisos Aplicaciones ARG 64,06% 

C Configurar equipos con Software 10,08% 

Fuente: Elaboración propia de Investigador. 
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Por último, se puede validar también la dispersión de los datos en base al cálculo del 

Coeficiente de Variación para cada Tipo de Usuario (Ver Figura N° 40). 

 

Figura N° 40: Coeficiente de variación de los datos para los tres tipos de usuario  después de aplicar 

cambios en el Flujograma del Subproceso de Alta de Usuarios. 

Fuente: Elaboración propia del Investigador. 

 

Partiendo de los valores presentados en las Tablas N° 60 y N° 61, se realiza la 

comparativa de las mismas, considerando las actividades cuyo tiempo de ejecución 

representa el mayor porcentaje dentro del subproceso de alta, y esta se presenta en la Tabla 

N° 62. 
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Tabla N° 62:  

Comparación de actividades de mayor duración para cada tipo de usuario antes y después 

de aplicar cambios en el flujograma del subproceso “Alta de Usuarios”. 

Tipo Identificador Actividad 

Antes Cambio 

Flujo: 

% del tiempo 

dentro del 

subproceso de 

Alta de Usuarios 

Después Cambio 

Flujo: 

% del tiempo 

dentro del 

subproceso de 

Alta de Usuarios 

Tipo 

1 

A Definir Usuario modelo 26,24% 2,72% 

B Alta en aplicaciones ECU, permisos 

repositorios 

14,09% 4,98% 

C Configurar equipos con software 10,04% 32,30% 

Tipo 

2 

A Definir Usuario modelo 35,01% 2,67% 

B Alta en aplicaciones ECU, permisos 

repositorios 

11,49% 4,98% 

C Configurar equipos con software 8,83% 31,15% 

Tipo 

3 

A Definir Usuario modelo 14,98% 1,96% 

B Alta aplicaciones ARG 52,41% 64,06% 

C Generar clave de conexión remota 4,51% 0,51% 

Fuente: Elaboración propia de Investigador. 

 

Considerando los resultados de la Tabla N° 62, se puede observar que la actividad 

“Definir Usuario Modelo” por su porcentaje en el tiempo de ejecución, fue identificada como 

una de las tres actividades que mayor tiempo demandaba para completar el subproceso de 

“Alta de Usuarios” antes de su cambio en el flujograma; al ser reemplazada con la actividad 

“Validar Matriz de Perfiles de Usuario”, este porcentaje disminuye en un 89,63% para 

usuarios de Tipo 1; 92,37% para usuarios del tipo 2 y 86,91% para usuarios de Tipo 3. Esto 

genera que el tiempo total de ejecución del subproceso se reduzca y por ende que el 

porcentaje de demanda de tiempo por actividad varíe y se redistribuya.  

 

Así también existen actividades cuyo porcentaje de demanda de tiempo sobresale 

respecto al resto (aunque su tiempo medido no se haya incrementado), pero esto se debe 

además de la reducción en el tiempo de ejecución completa del subproceso, a que estas 
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actividades son tareas manuales como lo es “Configurar equipos con Software desde cero” 

y de las cuales su tiempo no se enfocó para reducción. 

 

3.3.5.3 Subproceso de “Baja de Usuarios” antes de realizar cambios en el flujograma. 

 

Se tomaron cincuenta y ocho (58) registros del Sistema de Gestión de incidentes, de los 

cuales se dividió en las diez y nueve (19) actividades que se ejecutaban según lo indica el 

flujograma del subproceso y para cada una se registró el tiempo en la Matriz (Ver Anexo 31) 

totalizando el tiempo empleado por cada registro para culminar el subproceso dividido por 

el tipo de usuario (Ver Figura N° 41). 

 

Figura N° 41: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” medido en horas 

antes de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 
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Se realizó el cálculo de la Media y desviación estándar de cada actividad para los 

cincuenta y ocho registros divididos por el tipo de usuario (Ver Figuras N° 42 a la Figura N° 

44). 

Figura N° 42: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de 

Tipo 1, medido en horas antes de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

Figura N° 43: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de 

Tipo 2, medido en horas antes de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 
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Figura N° 44: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de 

Tipo 3, medido en horas antes de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

En las Figuras N°42, N° 43 y N° 44 se resaltan las actividades de mayor duración para 

cada tipo de usuario y su porcentaje de ejecución en tiempo respecto a todo el subproceso 

de “Baja de Usuarios”, las cuales se detallan en la Tabla N° 63: 

 

Tabla N° 63:  

Identificación de actividades de mayor duración para cada tipo de usuario antes de aplicar 

cambios en el flujograma del Subproceso de “Baja de Usuarios”. 

Tipo Identificador Actividad 

% del tiempo dentro del 

subproceso de Baja de 

Usuarios 

Tipo 1 A Respaldar información de usuario 16,28% 

B Eliminar manualmente grupos y repositorios 21,21% 

C Formatear equipo 19,99% 

Tipo 2 A Respaldar información de usuario 16,06% 

B Dar de baja aplicaciones ARG 22,29% 

C Eliminar manualmente grupos y repositorios 22,00% 

Tipo 3 A Respaldar información de usuario 17,00% 

B Dar de baja aplicaciones ARG 19,74% 

C Eliminar manualmente grupos y repositorios 30,11% 

Fuente: Elaboración propia de Investigador. 
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Por último, se puede validar también la dispersión de los datos en base al cálculo del 

Coeficiente de Variación para cada Tipo de Usuario (Ver Figura N° 45). 

 

Figura N° 45: Coeficiente de variación de los datos para los tres tipos de usuario antes de aplicar cambios 

en el Flujograma del Subproceso de Baja de Usuarios. 

Fuente: Elaboración propia del Investigador. 

 

Como se observa en la Figura N° 45, existen registros con un valor de cero (0), esto es 

debido a que existen actividades que no se ejecutan para todo tipo de usuario: 

 

- El retiro de la tarjeta de acceso no ejecuta para todo el personal, ya que no es 

asignada a todos los usuarios, solo a personal propio y en campamentos a 

personal de supervisión. 
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- Usuarios externos que ingresan por trabajos puntuales a los cuales no se les 

asigna equipos ya que trabajan con sus propias computadoras, no se les puede 

retirar estos equipos, entre las razones más relevantes. 

 

3.3.5.4 Subproceso de “Baja de Usuarios” después de realizar cambios en el flujograma. 

 

Se tomaron veinte y dos (22) registros del Sistema de Gestión de incidentes, de los 

cuales se dividió en las diecinueve (19) actividades que se ejecutaban según lo indica el 

Flujograma del subproceso y para cada una se registró el tiempo en la Matriz (Ver Anexo 

31) totalizando el tiempo empleado por cada registro para culminar el subproceso dividido 

por el tipo de usuario (Ver Figura N° 46). 

 

Figura N° 46: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” medido en horas 

después de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

Se realizó el cálculo de la Media y desviación estándar de cada actividad para los 

diecinueve registros divididos por el tipo de usuario (Ver Figuras N° 47 a la Figura N° 49). 
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Figura N° 47: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de 

Tipo 1, medido en horas después de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

Figura N° 48: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de 

Tipo 2, medido en horas después de realizar cambios en el Flujograma. 
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Fuente: Elaboración propia del Investigador. 

Figura N° 49: Tiempo registrado para culminar el subproceso de “Baja de Usuarios” para usuarios de 

Tipo 3, medido en horas después de realizar cambios en el Flujograma. 

Fuente: Elaboración propia del Investigador. 

 

En las Figuras N°47, N° 48 y N° 49 se resaltan las actividades de mayor duración para 

cada tipo de usuario y su porcentaje de ejecución en tiempo respecto a todo el subproceso 

de “Baja de Usuarios”, las cuales se detallan en la Tabla N° 64: 

 

Tabla N° 64:  

Identificación de actividades de mayor duración para cada tipo de usuario después de 

aplicar cambios en el flujograma del Subproceso de “Baja de Usuarios”. 

Tipo Identificador Actividad 

% del tiempo dentro del 

subproceso de Baja de 

Usuarios 

Tipo 1 A Respaldar información de usuario 24,36% 

B Formatear equipo 26,60% 

C Actualizar inventario de equipos 7,47% 

Tipo 2 A Respaldar información de usuario 15,50% 

B Dar de baja aplicaciones ARG 6,91% 

C Formatear equipo 26,88% 

Tipo 3 A Respaldar información de usuario 29,23% 

B Dar de baja aplicaciones ARG 13,81% 

C Formatear equipo 18,49% 
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Fuente: Elaboración propia de Investigador. 

 

Por último, se puede validar también la dispersión de los datos en base al cálculo del 

Coeficiente de Variación para cada Tipo de Usuario (Ver Figura N° 50). 

 

 
Figura N° 50: Coeficiente de variación de los datos para los tres tipos de usuario después de aplicar 

cambios en el Flujograma del Subproceso de Baja de Usuarios. 

Fuente: Elaboración propia del Investigador. 

 

Partiendo de los valores presentados en las Tablas N° 63 y N° 64, se realiza la 

comparativa de las mismas, considerando las actividades cuyo tiempo de ejecución 

representa el mayor porcentaje dentro del subproceso de baja, y esta se presenta en la Tabla 

N° 65. 
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Tabla N° 65:  

Comparación de actividades de mayor duración para cada tipo de usuario antes y después 

de aplicar cambios en el flujograma del subproceso “Baja de Usuarios”. 

Tipo Identificador Actividad 

Antes Cambio 

Flujo: 

% del tiempo 

dentro del 

subproceso de 

Baja de Usuarios 

Después Cambio 

Flujo: 

% del tiempo 

dentro del 

subproceso de 

Baja de 

Usuarios 

Tipo 

1 

A Respaldar información de usuario 16,28% 24,36% 

B Eliminar manualmente grupos y 

repositorios 

21,21% 5,43% 

C Formatear equipo 19,99% 26,60% 

Tipo 

2 

A Respaldar información de usuario 16,06% 15,50% 

B Dar de baja aplicaciones ARG 22,29% 6,91% 

C Eliminar manualmente grupos y 

repositorios 

22,00% 7,58% 

Tipo 

3 

A Respaldar información de usuario 17,00% 29,23% 

B Dar de baja aplicaciones ARG 19,74% 13,81% 

C Eliminar manualmente grupos y 

repositorios 

30,11% 6,57% 

Fuente: Elaboración propia de Investigador. 

 

Considerando los resultados de la Tabla N° 62, se puede observar que la actividad 

“Eliminar manualmente grupos y repositorios” por su porcentaje en el tiempo de ejecución, 

fue identificada como una de las tres actividades que mayor tiempo demandaba para 

completar el subproceso de “Baja de Usuarios” antes de su cambio en el flujograma; al ser 

reemplazada con la actividad “Dar de baja en aplicaciones y repositorio acorde a matriz”, 

este porcentaje disminuye en un 74,40% para usuarios de Tipo 1; 65,55% para usuarios del 

tipo 2 y 78,18% para usuarios de Tipo 3. Esto genera que el tiempo total de ejecución del 

subproceso se reduzca y por ende que el porcentaje de demanda de tiempo por actividad 

varíe y se redistribuya.  

 

Así también existen actividades cuyo porcentaje de demanda de tiempo sobresale 

respecto al resto (aunque su tiempo medido no se haya incrementado), pero esto se debe 

además de a la reducción en el tiempo de ejecución completa del subproceso, a que estas 
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actividades son tareas manuales como lo es “Respaldar información del usuario y Formatear 

equipo” y de las cuales su tiempo no se enfocó para reducción. 

 

3.3.6 Paso 6: Presentar y evaluar los resultados. 

 

Una vez ejecutados los cálculos sobre la matriz de registros de tiempos, se puede 

resumir los resultados obtenidos en la Tabla N° 66 para el subproceso de “Alta de 

Usuarios”: 

 

Tabla N° 66:  

Presentación de resultados y variación en los indicadores del subproceso de “Alta de 

Usuario”. 

Tipo 

Usuario 
Indicadores 

Sin cambios en el 

flujograma 

Ejecutados 

cambios en el 

flujograma 

% de 

Reducción 

Tipo 1 

Media (Ejecutar alta - horas) 20,39 5,92 70,99% 

Desviación Estándar 3,07 0,10 96,61% 

Coeficiente de Variación 15,07% 1,76% Aceptable 

Tipo 2 
Media (Ejecutar alta - horas) 22,76 5,89 74,14% 

Desviación Estándar 0,64 0,28 55,64% 

Coeficiente de Variación 2,80% 4,80% Aceptable 

Tipo 3 
Media (Ejecutar alta - horas) 50,95 16,37 67,87% 

Desviación Estándar 17,97 2,36 86,88% 

Coeficiente de Variación 35,27% 14,41% Aceptable 
Nota: El Nivel de aceptabilidad del coeficiente de variación hasta un valor de 7% se considera confiable, del 

8% al 14% se considera aceptable, del 15% al 20% se considera de precisión regular y sobre el 20% no se 

considera confiable. 

Fuente: Elaboración propia de Investigador.  

 

 

De similar forma, una vez ejecutados los cálculos sobre la matriz de registros de 

tiempos, se puede resumir los resultados obtenidos en la Tabla N° 67 para el subproceso 

de “Baja de Usuarios”: 
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Tabla N° 67:  

Presentación de resultados y variación en los indicadores del subproceso de “Baja de 

Usuario” 

Tipo 

Usuario 
Indicadores 

Sin cambios en el 

flujograma 

Ejecutados 

cambios en el 

flujograma 

% de Reducción 

Tipo 1 

Media (Ejecutar alta - horas) 4,52 3,52 22,26% 

Desviación Estándar 0,89 0,66 26,17% 

Coeficiente de Variación 19,73% 18,74% Aceptable 

Tipo 2 

Media (Ejecutar alta - horas) 7,23 3,47 51,97% 

Desviación Estándar 2,04 0,58 71,59% 

Coeficiente de Variación 28,27% 16,72% Aceptable 

Tipo 3 

Media (Ejecutar alta - horas) 7,97 5,03 36,88% 

Desviación Estándar 3,44 1,36 60,45% 

Coeficiente de Variación 43,10% 27,01% Aceptable 

Nota: El Nivel de aceptabilidad del coeficiente de variación hasta un valor de 7% se considera confiable, del 

8% al 14% se considera aceptable, del 15% al 20% se considera de precisión regular y sobre el 20% no se 

considera confiable. 

Fuente: Elaboración propia de Investigador. 
 

Como se lo puede visualizar en las Tablas N° 66 y Tabla N° 67, existe una reducción 

en el tiempo para completar los subprocesos de “Alta de Usuarios” y “Baja de Usuarios”, la 

dispersión de los datos se reduce, concluyendo que la modificación en el flujograma 

partiendo de la implementación de la Matriz de Perfiles, permitió reducir el tiempo de 

ejecución de los dos subprocesos, para “Alta de Usuarios” en un 71,00% y para “Baja de 

Usuarios” en un 37,04%. 
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3.4 Resultados de la Investigación 

 

3.4.1 Cumplimiento de Objetivos de Control y Controles Aplicables. 

 

Una vez completadas las acciones a ejecutar para cumplir los objetivos de control de 

la Norma ISO 27001:2013, se cubrió con las observaciones identificadas, lo cual 

permitió cumplir el 100% de los objetivos de control que especifica la Norma y dentro 

de las cuales figuraban cuarenta y cuatro (44) requisitos aplicables para el proceso de 

“Alta y Baja de Usuarios”.  

 

En la Tabla N° 68 se muestra el porcentaje de cumplimiento que se efectuó desde 

diciembre del 2016 hasta marzo del 2017 para llegar a cubrir el 100% de los objetivos 

de control y controles que cita la Norma ISO 27001:2013. 

 

Tabla N° 68:  

Porcentaje de cumplimiento de objetivos de control y controles para el proceso de “Alta y 

Baja de Usuarios” 

Período 

Número 

Total de 

Requisitos 

Aplicables 

Número de 

Requisitos 

que 

Cumple 

Número de 

Requisitos 

que No 

Cumple 

Número de 

Requisitos 

que Cumple 

Parcialment

e 

% 

Cumplimiento 

Diciembre 

2016 
44 15 8 21 65% 

Marzo 2017 44 44 0 0 100% 

Fuente: Elaboración propia del Investigador. 
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3.4.2 Reducción de Re-procesos por modificación de permisos de usuario. 

 

En la Tabla N° 69 se muestra el número total de altas de usuario, bajas de usuario y 

modificación de usuarios dividido en los dos períodos de investigación, donde se puede 

evidenciar la reducción en el número de re procesos, una vez aplicada la “Matriz de perfiles 

de usuario” como acción de mejora ejecutada. 

 

Tabla N° 69:  

Altas, bajas y modificaciones (reproceso) de usuario para el periodo Enero 2016 Abril 

2017. 

Período 
Número Total 

de Altas 

Número 

Total de 

Bajas 

Número 

Total de 

Modificacion

es 

# Reproceso / 

(# Altas + # 

Bajas) 

Enero 2016 - Diciembre 2016 47 58 92 1,07 

Enero 2017 – Abril 2017 14 22 8 0,25 

Fuente: Elaboración propia del Investigador. 

 

3.4.3 Mejora de Tiempos en la ejecución de cada subproceso. 

 

En la Figura N° 51 se presenta la reducción del tiempo en la ejecución del subproceso 

de “Alta de Usuarios”, el cual demuestra una disminución en la ejecución completa del 

ciclo del subproceso. 
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Figura N° 51: Porcentaje de reducción de tiempo en el subproceso de “Alta de Usuarios”. 

Fuente: Elaboración propia del Investigador. 

 

En la Figura N° 52 se presenta la reducción del tiempo en la ejecución del subproceso 

de “Alta de Usuarios”, el cual demuestra una disminución en la ejecución completa del 

ciclo del subproceso. 

 

 
Figura N° 52: Porcentaje de reducción de tiempo en el subproceso de “Baja de Usuarios”. 

Fuente: Elaboración propia del Investigador. 
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CAPÍTULO 4: ANÁLISIS DE RESULTADOS 

 

Partiendo de los resultados de la investigación, se procede a analizar los mismos para 

validar que se cumplieron los objetivos planteados para el presente estudio, para ello se 

analiza: 

 

 Cumplimiento de Objetivos de Control y Controles Aplicables respecto a la 

Norma ISO 27001:2013. 

 Reducción de re procesos en la ejecución de los subprocesos de “Alta de 

Usuarios” y “Baja de Usuarios”. 

 Mejora de Tiempos en la ejecución de los subprocesos de “Alta de Usuarios” y 

“Baja de Usuarios”. 

 

4.1 Cumplimiento de Objetivos de Control y Controles Aplicables respecto a la Norma 

ISO 27001:2013. 

 

 En las Figuras N° 53 y Figura N° 54 se muestra el avance de cumplimiento que se 

efectuó mensualmente hasta llegar a cubrir el 100% de los objetivos en el mes de marzo del 

2017, partiendo de los resultados que presentó el análisis de objetivos de cumplimiento 

realizado al inicio del presente estudio. 
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Figura N°53: Porcentaje de cumplimiento de objetivos mensual (Diciembre 2016 – Marzo 2017). 

Fuente: Elaboración propia del Investigador. 

 

 
Figura N°54: Avance mensual de cumplimiento de objetivos de Control y Controles de la Norma ISO 

27001:2013 (Diciembre 2016 – Marzo 2017). 

Fuente: Elaboración propia del Investigador. 
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4.2 Reducción de Re-procesos en la ejecución de los subprocesos de “Alta de Usuarios” 

y “Baja de Usuarios”. 

 

La Figura N° 55 presenta el número de Altas y Bajas de Usuario ejecutadas para el 

período “Enero 2016 – Abril 2017” y los re-procesos efectuados en ese período de 

tiempo por asignación errónea de permisos. Se puede observar la evolución de Alta y 

Baja de usuarios, una vez aplicados los objetivos de control y controles de la Norma 

ISO 27001:2013, en el período “Enero 2017 – Abril 2017”, mostrando una tendencia de 

reducción de re procesos. 

 

Figura N° 55: Número de Altas, Bajas y Modificación de usuarios para el período Agosto 2016 – Abril 

2017. 

Fuente: Elaboración propia del Investigador. 
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Figura N° 56: Reproceso en permisos de usuario por asignación errónea o permisos adicionales en el 

período Enero 2016 – Abril 2017. 

Fuente: Elaboración propia del Investigador.  

 

La Figura N° 56 muestra la evolución mensual de “Reproceso” frente al número de 

“Alta de Usuarios” y “Bajas de usuario”. La Media del valor de re procesos  del período 

“Enero 2016 – Diciembre 2016” es de 1,07; mientras que la Media de valor de re 

procesos del período “Enero 2017 – Abril 2017” es de 0,25. Con la aplicación de los 

objetivos de control y controles de la Norma ISO 27001:2013 se logró una reducción 

del 76,84% de re procesos. 

 

En la Tabla N° 70 se presenta el detalle del número de altas de usuario, bajas de 

usuario por cambio de permisos, asignación de nuevos permisos y modificación de 

accesos; de los cuales se calcula el costo por hora dedicado ($ 19,50 USD), permitiendo 

comprobar que existe un reducción de $ 44,14 USD mensuales desde Enero del 2017 y 

con esta tendencia se tendría un ahorro de $ 497,25 USD para el período Enero 2017 a 

Diciembre 2017. 
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Tabla N° 70:  

Análisis de re procesos expresado en tiempo y costo para el período Enero 2016 – Abril 

2017. 

Mes 
# 

Altas 

# Bajas 

para 

nuevo 

permiso 

Tiempo 

baja 

(horas) 

# 

Asignación 

nuevos 

permisos 

Tiempo 

permisos 

(horas) 

# 

Modificación 

Accesos 

Tiempo 

accesos 

(horas) 

Esfuerzo 

total en 

horas 

por re 

proceso 

Esfuerzo total 

en USD 

Ene-16 2 0 0 0 0 5 2,5 2,5  $             48,75  

Feb-16 3 0 0 0 0 3 1,5 1,5  $             29,25  

Mar-16 0 1 1 1 2 0 0 3  $             58,50  

Abr-16 4 2 2 2 4 7 3,5 9,5  $           185,25  

May-16 4 1 1 1 2 9 4,5 7,5  $           146,25  

Jun-16 4 1 1 1 2 10 5 8  $           156,00  

Jul-16 7 0 0 1 2 1 0,5 2,5  $             48,75  

Ago-16 4 0 0 0 0 3 1,5 1,5  $             29,25  

Sept-16 8 0 0 2 4 11 5,5 9,5  $           185,25  

Oct-16 3 0 0 5 10 14 7 17  $           331,50  

Nov-16 6 0 0 3 6 11 5,5 11,5  $           224,25  

Dic-16 2 0 0 2 4 0 0 4  $             78,00  

Ene-17 10 0 0 1 2 1 0,5 2,5  $             48,75  

Feb-17 0 0 0 4 8 0 0 8  $           156,00  

Mar-17 3 1 1 2 4 0 0 5  $             97,50  

Abr-17 1 2 2 0 0 0 0 2  $             39,00  

Total 61 8 8 25 50 75 37,5 95,5  $        1.862,25  

Promedio 

mensual 

total 

3,81 0,50  1,56  4,69    $           116,39  

Promedio 

mensual 

Ene.2016 

- 

Dic.2016 

3,92 0,42  1,50  6,17    $           126,75  

Promedio 

mensual 

Ene.2017 

- 

Abr.2017 

3,50 0,75   1,75   0,25      $             85,31  

Nota. Esfuerzo total calculado por re procesos y expresado en horas y dólares. Informes de Gestión de 

Incidentes de Help Desk. (2016). Registros de Alta y Baja de Usuarios. Ecuador: Empresa de Consultoría para 

la Industria Petrolera. 
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4.3 Mejora de Tiempos en la ejecución de los subprocesos de “Alta de Usuarios” y “Baja 

de Usuarios”. 

 

La Figura N° 57 presenta la reducción del tiempo (considerando la media y 

desviación estándar) en la ejecución del subproceso de “Alta de Usuarios”, el cual 

demuestra una disminución en la Media del Tiempo Total del ciclo del subproceso para 

cada tipo de usuario: 

 

- Tipo 1: 70,99% 

- Tipo 2: 74,14% 

- Tipo 3: 67,87% 

 

Figura N° 57: Media del tiempo de ejecución del subproceso de “Alta de Usuarios” (Tiempo en horas).  

Fuente: Elaboración propia del Investigador. 
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La Figura N° 58 presenta la reducción del tiempo (considerando la media y 

desviación estándar) en la ejecución del subprocesos de “Baja de Usuarios”, el cual 

demuestra una disminución en la Media del Tiempo Total del ciclo del subproceso para 

cada tipo de usuario: 

 

- Tipo 1: 22,26% 

- Tipo 2: 51,97% 

- Tipo 3: 36,88% 

 

 
Figura N° 58: Media del tiempo de ejecución del subproceso de “Baja de Usuarios” (Tiempo en horas).  

Fuente: Elaboración propia del Investigador. 

 

 En resumen, para el subproceso de “Baja de Usuarios” se redujo un 37,04 % del 

tiempo de ejecución del subproceso. 
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CAPÍTULO 5: CONCLUSIONES Y RECOMENDACIONES 

 

5.1 CONCLUSIONES. 

 

La optimización de la Gestión de Seguridad de la Información para el Proceso de 

“Alta y Baja de Usuarios” permitió reducir el valor promedio de re procesos en un 76,84 % 

lo cual transformado en USD se convierte en $ 44,14 mensuales, esto mediante la 

implementación de los requisitos aplicables de la Norma ISO 27001:2013 para una empresa 

de Consultoría para la Industria Petrolera. 

 

El diagnóstico de la situación actual del proceso de “Alta y Baja de Usuarios”, basado 

en la Norma ISO 27001:2013 permitió identificar cuarenta y cuatro (44) objetivos de control 

y controles aplicables de los cuales: se cumplía con quince (15) controles, no se cumplía con 

nueve (9) controles y se cumplía parcialmente con veinte y uno (21) controles, sobre los 

cuales se aplicaron las acciones de mejora para cubrir estos requisitos aplicables a una 

empresa de consultoría para la Industria Petrolera.  

 

Optimizar el desempeño del proceso de “Alta y Baja de Usuarios” mediante el 

desarrollo e implementación de requisitos aplicables de la norma ISO 27001:2013, además 

de reducir el porcentaje de re procesos en un 76,84%, permitió realizar reducción de tiempos 

promedio para el subproceso de “Alta de Usuarios” en un 71% y para el subproceso de “Baja 

de Usuarios” en un 37,04%, mediante el Estudio del Tiempo aplicado a una empresa de 

consultoría para la Industria Petrolera. 
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La implementación de objetivos de control y controles respecto a la Norma ISO 

27001:2013, permitió encontrar diferencias entre los subprocesos de “Alta de Usuarios” y 

“Baja de Usuarios” partiendo de los flujogramas corporativos, respecto a la ejecución de 

estos subprocesos en Ecuador, esto permitió modificar los mismos para optimizarlos acorde 

a las necesidades y recursos locales de la Empresa de Consultoría para la Industria Petrolera. 

 

Utilizar el método de Medición del Tiempo mediante Registros Históricos, permitió 

desarrollar herramientas como la Matriz de Registro de Tiempos basada en el Registro de 

Control de Tiempos que cita este método, sobre la misma se pudo detallar actividades que 

intervienen en el flujo de los subprocesos, categorizar por tipos de usuario, generar cálculos 

parciales por cada registro o sección (tipos de usuario); facilitando la observación de los 

datos y el análisis del tiempo de ciclo para proponer mejoras en las actividades de los dos 

subprocesos para una empresa de consultoría para la Industria Petrolera 

 

La optimización de re procesos en una empresa de consultoría para la Industria 

Petrolera aplicando los objetivos de control y controles aplicables de la Norma ISO, permitió 

identificar las actividades que mayor tiempo dentro del ciclo demandaban, para el 

subproceso de “Alta de Usuarios” la actividad “Definir usuario modelo” utilizaba un 25,41% 

del tiempo total del ciclo y para el subproceso de “Baja de Usuarios” la actividad “Eliminar 

manualmente grupos y repositorios” utilizaba un 24,54% del tiempo total del ciclo. 

 

El conocimiento técnico sobre herramientas (hardware / software), así como dominar 

el proceso en estudio, ayudó a entender sobre la ejecución y recursos que intervienen dentro 

del proceso de “Alta y Baja de Usuarios”, permitiendo mediante ello plantear y aplicar 

cambios que aportaron a optimizar la reducción de re procesos  en un 76,84% y reducir el 
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tiempo de ejecución de los dos subprocesos a partir de la aplicación de la Matriz de Perfiles 

de Usuario. 

 

5.2 RECOMENDACIONES. 

 

Se recomienda aplicar el diagnóstico de situación actual a los procesos colaterales 

con los que interactúa el proceso de “Alta y Baja de Usuarios”, lo que permitiría optimizar 

estos procesos (Proceso de Respaldo de Información y Proceso de Recuperación y 

Restauración de Información), que si bien en este estudio se citan como requisitos aplicables, 

profundizar en su estudio permitiría definir si los procesos se efectúan de manera óptima o 

se pueden aplicar mejoras que aporten a reducir tiempos de ejecución en su ejecución. 

 

Mantener el nivel de control implementado en el proceso de “Alta y Baja de 

Usuarios” y evaluarlo periódicamente es recomendable, con el fin de validar que los cambios 

aplicados continúan aportando a la optimización del proceso y conseguir la estabilidad del 

proceso respecto a tiempo de ejecución. 

 

Programar auditorías externas al proceso de “Alta y Baja de Usuario” para continuar 

validando la eficacia de los controles aplicados. 

 

Ampliar el ajuste de Normativas Corporativas a los requisitos locales en el resto de 

procesos que intervienen en la gestión de IT, ya que los mismos no podrían ser aplicables en 

su totalidad o de forma correcta, esto debido a la diferencia entre matriz y una filial respecto 

a recursos humanos, presupuesto, normativas legales, entre otros. 
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Para realizar un Estudio de Tiempo se recomienda, iniciar con la validación de la 

data a utilizar para asegurar que el relevamiento de información cuente con datos confiables 

y actualizados; evitando que su registro demande mayor esfuerzo para el investigador que el 

objetivo principal en estudio. 
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ANEXOS 

ANEXO 1: ISO 27001: 2013 – Objetivos de Control y Controles. 

A.5 Políticas de Seguridad de la Información 

A.5.1 Gestión de la dirección para seguridad de la información 

Objetivo: 
Proporcionar gestión de dirección y apoyo para la seguridad de la información de acuerdo 

con los requisitos de negocio, leyes y regulaciones pertinentes 

A.5.1.1 
Políticas de Seguridad de la 

Información 

Control 

Grupo de políticas de seguridad de la información 

definidas, aprobadas por la dirección, publicadas y 

comunicadas a todos los empleados y terceras partes 

A.5.1.2 
Revisión de Políticas de 

Seguridad de la Información 

Control 

Las políticas de seguridad de la información se revisarán 

en intervalos previstos o si se producen cambios 

significativos para garantizar su idoneidad, suficiencia y 

efectividad 

A.6 Organización de Seguridad de la información 

A.6.1 Organización Interna 

Objetivo: 
Establecer un marco de gestión para iniciar y controlar la implementación y operación de 

la seguridad de la información dentro de la organización 

A.6.1.1 
Roles y responsabilidades de 

Seguridad de la información 

Control 

Todas las responsabilidades de seguridad de la 

información serán definidas y asignadas 

A.6.1.2 Discriminación de obligaciones 

Control 

Las funciones en conflicto y las áreas de responsabilidad 

deben ser segregados para reducir las oportunidades de 

modificación no autorizada o no intencional o mal uso de 

los activos de la organización 

A.6.1.3 Contacto con autoridades 

Control 

Se mantendrán contactos apropiados con las autoridades 

pertinentes 

A.6.1.4 
Contacto con grupos especiales 

de interés 

Control 

Se mantendrán contactos apropiados con grupos de 

interés especial u otros foros especializados de seguridad 

y asociaciones profesionales. 

A.6.1.5 
Seguridad de la información en 

Administración de Proyectos 

Control 

La seguridad de la información se abordará en la gestión 

del proyecto, independientemente del tipo de proyecto 

A.6.2 Dispositivos móviles y teletrabajo 

Objetivo: Asegurar la seguridad de teletrabajo y uso de dispositivos móviles 

A.6.2.1 
Política para dispositivos 

móviles 

Control 

Se adoptará una política y medidas de seguridad de apoyo 

para gestionar el riesgo introducido por el uso de 

dispositivos móviles 
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A.6.2.2 Teletrabajo 

Control 

Se aplicará una política y medidas de seguridad de apoyo 

para proteger la información accesible, procesada o 

almacenada en los sitios de teletrabajo 

A.7 Seguridad de los recursos humanos 

A.7.1 Antes del empleo 

Objetivo: 
Asegurar que los empleados y los contratistas entiendan sus responsabilidades y sean 

adecuados para los roles para los cuales son considerados 

A.7.1.1 Proyección 

Control 

Los controles de verificación de antecedentes de todos los 

candidatos para el empleo se llevarán a cabo de 

conformidad con las leyes, reglamentos y ética 

pertinentes y serán proporcionales a los requerimientos 

de la empresa, la clasificación de la información a ser 

ingresada y los riesgos percibidos 

A.7.1.2 
Términos y condiciones de 

empleo 

Control 

Los acuerdos contractuales con los empleados y 

contratistas deberán establecer sus responsabilidades y la 

de la organización en materia de seguridad de la 

información 

A.7.2 Durante el empleo 

Objetivo: 
Asegurar que los empleados y contratistas conozcan y cumplan sus responsabilidades de 

seguridad de la información 

A.7.2.1 
Administración de 

responsabilidades 

Control 

La administración requerirá que todos los empleados y 

contratistas apliquen la seguridad de la información de 

acuerdo con las políticas y procedimientos establecidos 

por la organización 

A.7.2.2 

Sensibilización, educación y 

formación en materia de 

seguridad de la información 

Control 

Todos los empleados de la organización y, en su caso, los 

contratistas recibirán una educación y capacitación 

apropiadas sobre la concienciación y actualizaciones 

regulares en las políticas y procedimientos de la 

organización, según sea relevante para su función de 

trabajo 

A.7.2.3 Procesos disciplinarios 

Control 

Habrá un proceso disciplinario formal y de comunicación 

para tomar acciones contra los empleados que han 

cometido una violación de la seguridad de la información 

A.7.3 Terminación y cambio de empleo 

Objetivo: 
Proteger los intereses de la organización como parte del proceso de cambio o terminación 

del empleo 

A.7.3.1 Control 
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Terminación o cambio de 

responsabilidades laborales 

Las responsabilidades y deberes de seguridad de la 

información que permanezcan vigentes después de la 

terminación o cambio de empleo serán definidos, 

comunicados al empleado o contratista y puestos en vigor 

A.8 Gestión de activos 

A.8.1 Responsabilidad de los activos 

Objetivo: 
Identificar los activos de la organización y definir las responsabilidades de protección 

apropiadas 

A.8.1.1 Inventario de activos 

Control 

Información asociada a los activos deberán ser 

identificada, elaborada y mantenida en un inventario 

A.8.1.2 Propiedad de activos 

Control 

Los activos serán registrados y mantendrán en el 

inventario 

A.8.1.3 Uso aceptable de activos 

Control 

Las reglas para el uso aceptable de la información y de 

los activos asociados con las instalaciones de 

procesamiento de información e información deben ser 

identificadas, documentadas e implementadas 

A.8.1.4 Regreso de activos 

Control 

Todos los empleados y usuarios de partes externas 

devolverán todos los activos de la organización en su 

poder al finalizar su empleo, contrato o acuerdo 

A.8.2 Clasificación de la Información 

Objetivo: 
Asegurar que la información reciba un nivel adecuado de protección de acuerdo con su 

importancia para la organización 

A.8.2.1 Clasificación de la información 

Control 

La información se clasificará en términos de requisitos 

legales, valor, criticidad y sensibilidad a la divulgación o 

modificación no autorizada 

A.8.2.2 Etiquetado de información 

Control 

Se elaborará y aplicará un conjunto adecuado de 

procedimientos para el etiquetado de la información de 

conformidad con el esquema de clasificación de 

información adoptado por la organización 

A.8.2.3 Manejo de activos 

Control 

Los procedimientos para el manejo de los activos se 

desarrollarán e implementarán de acuerdo con el 

esquema de clasificación de información adoptado por la 

organización 

A.8.3 Manejo de Medios 

Objetivo: 
Para evitar la divulgación, modificación, eliminación o destrucción no autorizadas de la 

información almacenada en los medios 

A.8.3.1 Gestión de medios extraíbles Control 
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Se aplicarán procedimientos para la gestión de medios 

extraíbles de conformidad con el esquema de 

clasificación adoptado por la organización 

A.8.3.2 Eliminación de medios 

Control 

Los medios deben ser eliminados de manera segura 

cuando ya no se requiera, usando procedimientos 

formales 

A.8.3.3 Transferencia de medios físicos 

Control 

Los medios que contengan información deberán estar 

protegidos contra el acceso no autorizado, el mal uso o la 

corrupción durante el transporte 

A.9 Control de Acceso 

A.9.1 Requerimientos empresariales de control de acceso 

Objetivo: Limitar el acceso a la información e instalaciones de procesamiento de la información 

A.9.1.1 Política de Control de Acceso 

Control 

Se establecerá, documentará y revisará una política de 

control de acceso basada en los requisitos de seguridad 

empresarial y de información 

A.9.1.2 
Acceso a redes y servicios de 

redes 

Control 

Los usuarios sólo tendrán acceso a la red y a los servicios 

de red que hayan sido específicamente autorizados a 

utilizar 

A.9.2 Gestión de acceso de los usuarios 

Objetivo: 
Garantizar el acceso de los usuarios autorizados y evitar el acceso no autorizado a los 

sistemas y servicios 

A.9.2.1 
Registro y cancelación de 

registro del usuario 

Control 

Se llevará a cabo un proceso formal de registro y 

cancelación de registro de usuarios para habilitar la 

asignación de derechos de acceso 

A.9.2.2 Provisión de acceso de usuario 

Control 

Proceso formal de provisión de acceso de usuario será 

implementado para asignar o revocar derechos de acceso 

para todo tipo de usuario a todos los sistemas y servicios 

A.9.2.3 
Gestión de derechos de acceso 

privilegiados 

Control 

La asignación y el uso de los derechos de acceso 

privilegiados serán restringidos y controlados 

A.9.2.4 

Gestión de la información de 

autenticación secreta de los 

usuarios 

Control 

La asignación de información secreta de autenticación se 

controlará mediante un proceso de gestión formal 

A.9.2.5 
Revisión de los derechos de 

acceso de los usuarios 

Control 

Los propietarios de activos deberán revisar los derechos 

de acceso de los usuarios a intervalos regulares 

A.9.2.6 Control 
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Eliminación o ajuste de los 

derechos de acceso 

Los derechos de acceso de todos los empleados y 

usuarios de partes externas a las instalaciones de 

procesamiento de información e información se 

eliminarán al finalizar su empleo, contrato o acuerdo, o 

ajustarse al cambiar 

A.9.3 Responsabilidades del usuario 

Objetivo: Responsabilizar a los usuarios por la protección de su información de autenticación 

A.9.3.1 
Uso de la información secreta 

de autenticación 

Control 

El usuario deberá seguir las prácticas de la organización 

en el uso de la información de autenticación secreta 

A.9.4 Control de acceso a sistemas y aplicaciones 

Objetivo: Prevenir el acceso no autorizado a sistemas y aplicaciones 

A.9.4.1 
Restricción de acceso a la 

información 

Control 

El acceso a la información y las funciones del sistema de 

aplicación se restringirán de conformidad con la política 

de control de acceso 

A.9.4.2 
Procedimientos de conexión 

segura 

Control 

Cuando así lo exija la política de control de acceso, el 

acceso a sistemas y aplicaciones se controlará mediante 

un procedimiento seguro de conexión 

A.9.4.3 
Sistema de gestión de 

contraseñas 

Control 

Los sistemas de gestión de contraseñas deben ser 

interactivos y garantizar contraseñas de calidad 

A.9.4.4 
Uso de programas de utilidad 

privilegiada 

Control 

El uso de programas de utilidad que podrían ser capaces 

de anular los controles del sistema y aplicación debe ser 

restringido y controlado estrictamente 

A.9.4.5 
Control de acceso al código 

fuente del programa 

Control 

Acceso al código fuente del programa debe ser 

restringido 

A.10 Criptografía 

A.10.1 Controles Criptográficos 

Objetivo: 
Asegurar un uso adecuado y efectivo de la criptografía para proteger la confidencialidad, 

autenticidad e integridad de la información 

A.10.1.1 
Política sobre el uso de 

controles criptográficos 

Control 

Se elaborará y aplicará una política sobre el uso de los 

controles criptográficos para la protección de la 

información 

A.10.1.2 Gestión de claves 

Control 

Se desarrollará y aplicará una política sobre el uso, la 

protección y la duración de las claves criptográficas 

durante todo su ciclo de vida 

A.11 Seguridad física y ambiental 

A.11.1 Áreas seguras 
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Objetivo: 
Evitar accesos físicos no autorizados, daños e interferencias a las instalaciones de 

procesamiento de información e información de la organización 

A.11.1.1 Seguridad perimetral física 

Control 

Se definirán perímetros de seguridad y utilizarán para 

proteger las áreas que contengan información sensible o 

crítica e instalaciones de procesamiento de información 

A.11.1.2 Controles físicos de entrada 

Control 

Las zonas seguras deben estar protegidas por controles de 

entrada apropiados para garantizar que sólo el personal 

autorizado tenga acceso 

A.11.1.3 
Asegurar oficinas, cuartos e 

instalaciones 

Control 

Seguridad física para oficinas, cuartos y facilidades 

deben ser diseñadas y aplicadas 

A.11.1.4 
Protección contra las amenazas 

externas y ambientales 

Control 

Protección física contra desastres naturales, ataques 

maliciosos o accidentes deben ser diseñados y aplicados 

A.11.1.5 Trabajo en áreas seguras 

Control 

Procedimientos para trabajar en áreas seguras debe ser 

diseñado y aplicado 

A.11.1.6 Zonas de entrega y carga 

Control 

Los puntos de acceso, tales como las áreas de entrega / 

carga y otros puntos en los que personas no autorizadas 

puedan entrar en las instalaciones, serán controlados y, de 

ser posible, aislados de las instalaciones de 

procesamiento de información para evitar el acceso no 

autorizado 

A.11.2 Equipo 

Objetivo: 
Evitar pérdidas, daños, robo o compromiso de los activos e interrupción de las operaciones 

de la organización 

A.11.2.1 
Ubicación de equipos y 

protección 

Control 

Los equipos deberán estar situados y protegidos para 

reducir el riesgo de amenazas ambientales y las 

oportunidades de acceso no autorizado 

A.11.2.2 Utilidades de apoyo 

Control 

El equipo debe estar protegido contra fallas de energía y 

otras interrupciones causadas por fallas en los servicios 

de apoyo 

A.11.2.3 Seguridad de cableado 

Control 

Los cables de energía y telecomunicaciones que 

transporten datos o servicios de información de apoyo 

deberán estar protegidos contra intercepciones, 

interferencias o daños 

A.11.2.4 Mantenimiento de equipo 

Control 

El equipo debe mantenerse correctamente para asegurar 

su continua disponibilidad e integridad 
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A.11.2.5 Eliminación de activos 

Control 

Equipos, información o software no deben ser extraídos 

fuera del sitio sin autorización previa 

A.11.2.6 
Seguridad de equipos y activos 

fuera de las instalaciones 

Control 

La seguridad se aplicará a los activos fuera de sitio 

teniendo en cuenta los diferentes riesgos de trabajar fuera 

de las instalaciones de la organización 

A.11.2.7 
Eliminación segura o 

reutilización del equipo 

Control 

Todos los elementos del equipo que contengan medios de 

almacenamiento deberán ser verificados para asegurar 

que los datos sensibles y el software bajo licencia hayan 

sido eliminados o sobrescritos de forma segura antes de 

su eliminación o reutilización 

A.11.2.8 Equipo desatendido de usuario 

Control 

Los usuarios deberán asegurarse de que el equipo 

desatendido tiene la protección adecuada 

A.11.2.9 
Política de escritorio y pantalla 

limpia 

Control 

Se adoptará una política de escritorio limpio de papeles y 

medios de almacenamiento extraíbles y una política de 

pantalla limpia para las instalaciones de procesamiento 

de información 

A.12 Seguridad operacional 

A.12.1 Procedimientos y responsabilidades operacionales 

Objetivo: 
Asegurar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la 

información 

A.12.1.1 
Procedimientos operativos 

documentados 

Control 

Los procedimientos operativos deberán documentarse y 

ponerse a disposición de todos los usuarios que los 

necesiten 

A.12.1.2 Gestión del cambio 

Control 

Los cambios en la organización, los procesos de negocio, 

las instalaciones de procesamiento de información y los 

sistemas que afectan a la seguridad de la información 

deben ser controlados 

A.12.1.3 Gestión de la capacidad 

Control 

El uso de los recursos será monitoreado, ajustado y 

realizarán proyecciones de los requerimientos futuros de 

capacidad para asegurar el desempeño del sistema 

requerido 

A.12.1.4 
Separación de entornos de 

desarrollo, prueba y operación 

Control 

Los entornos de desarrollo, prueba y operación deben 

estar separados para reducir el riesgo de acceso no 

autorizado o cambios en el entorno operacional 

A.12.2 Protección contra el malware 
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Objetivo: 
Garantizar que la información y las instalaciones de procesamiento de información estén 

protegidas contra el malware 

A.12.2.1 Controles contra el malware 

Control 

Se implementarán controles de detección, prevención y 

recuperación para proteger contra el malware, 

combinados con el conocimiento apropiado del usuario 

A.12.3 Copia de seguridad 

Objetivo: Proteger contra la perdida de información 

A.12.3.1 
Copia de seguridad de 

información 

Control 

Copias de seguridad de la información, software e 

imágenes del sistema se tomarán y probarán 

periódicamente de acuerdo con una política de respaldo 

acordada 

A.12.4 Registro y monitoreo 

Objetivo: Para registrar eventos y generar evidencia 

A.12.4.1 Registro de sucesos 

Control 

Registros de eventos que registran actividades de los 

usuarios, excepciones, fallos y eventos de seguridad de la 

información deberán ser realizados, mantenidos y 

revisados regularmente 

A.12.4.2 
Protección del registro de 

información 

Control 

Registros de instalaciones y registros de información 

estarán protegidos contra la manipulación y acceso no 

autorizado 

A.12.4.3 
Registros del administrador y 

del operador 

Control 

Las actividades del administrador del sistema y del 

operador del sistema deberán ser registradas y los 

registros protegidos y revisados periódicamente 

A.12.4.4 Sincronización de reloj 

Control 

Los relojes de todos los sistemas de procesamiento de 

información relevantes dentro de una organización o 

dominio de seguridad se sincronizarán con una única 

fuente de tiempo de referencia 

A.12.5 Control de software operativo 

Objetivo: Asegurar la integridad de los sistemas operativos 

A.12.5.1 
Instalación de software en 

sistemas operativos 

Control 

Se implementarán procedimientos para controlar la 

instalación de software en sistemas operativos 

A.12.6 Gestión de vulnerabilidades técnicas 

Objetivo: Evitar la explotación de vulnerabilidades técnicas 

A.12.6.1 Control 
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Gestión de vulnerabilidades 

técnicas 

La información sobre las vulnerabilidades técnicas de los 

sistemas de información que se utilicen se obtendrá 

oportunamente, se evaluará la exposición de la 

organización a dichas vulnerabilidades y se adoptarán 

medidas apropiadas para abordar el riesgo asociado 

A.12.6.2 
Restricción en la instalación del 

software 

Control 

Normas que rigen la instalación de software por parte de 

los usuarios se establecerán e implementarán 

A.12.7 Consideraciones sobre la auditoría de los sistemas de información 

Objetivo: Minimizar el impacto de las actividades de auditoría en los sistemas operativos 

A.12.7.1 
Controles de auditoría de 

sistemas de información 

Control 

Los requisitos de auditoría y las actividades que 

impliquen la verificación de los sistemas operativos se 

planificarán y acordarán cuidadosamente para minimizar 

las interrupciones en los procesos de negocio 

A.13 Seguridad de las comunicaciones 

A.13.1 Gestión de la seguridad de la red 

Objetivo: 
Asegurar la protección de la información en las redes y sus instalaciones de procesamiento 

de información 

A.13.1.1 Controles de red 

Control 

La red será gestionada y controlada para proteger la 

información en sistemas y aplicaciones 

A.13.1.2 
Seguridad de los servicios de 

red 

Control 

Los mecanismos de seguridad, los niveles de servicios y 

los requisitos de gestión de todos los servicios de red se 

identificarán e incluirán en los acuerdos de servicios de 

red, ya se trate de servicios internos o subcontratado 

A.13.1.3 Segregación en redes 

Control 

Los grupos de servicios de información, usuarios y 

sistemas de información se segregarán en redes 

A.13.2 Transferencia de información 

Objetivo: 
Mantener la seguridad de la información transferida dentro de una organización y con 

cualquier entidad externa 

A.13.2.1 
Políticas y procedimientos de 

transferencia de información 

Control 

Se establecerán políticas, procedimientos y controles de 

transferencia formal para proteger la transferencia de 

información mediante el uso de todo tipo de medios de 

comunicación 

A.13.2.2 
Acuerdos sobre transferencia de 

información 

Control 

Acuerdos deberán abordar la transferencia segura de 

información comercial entre la organización y las partes 

externas 

A.13.2.3 Mensajería electrónica 

Control 

La información relacionada con la mensajería electrónica 

estará debidamente protegida 
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A.13.2.4 
Acuerdos de confidencialidad o 

no divulgación 

Control 

Los requisitos para los acuerdos de confidencialidad o no 

divulgación que reflejen las necesidades de protección de 

la organización serán identificados, revisados y 

documentados periódicamente 

A.14 Adquisición, desarrollo y mantenimiento de sistemas 

A.14.1 Requisitos de seguridad de los sistemas de información 

Objetivo: 

Asegurar que la seguridad de la información es una parte integral del sistema de 

información a lo largo de todo el ciclo de vida. Esto incluye también los requisitos para los 

sistemas de información que proporcionan servicios a través de redes públicas 

A.14.1.1 

Análisis y especificaciones de 

requisitos de seguridad de la 

información 

Control 

Los requisitos relacionados con la seguridad de la 

información se incluirán en los requisitos para nuevos 

sistemas de información o mejoras en los sistemas de 

información existentes 

A.14.1.2 
Asegurar servicios de 

aplicación en redes públicas 

Control 

La información involucrada en los servicios de aplicación 

que pasa por redes públicas estará protegida contra 

actividad fraudulenta, disputa contractual, divulgación y 

modificación no autorizada 

A.14.1.3 
Protección de transacciones de 

servicios de aplicaciones 

Control 

La información involucrada en las transacciones de 

servicios de aplicación estará protegida para evitar la 

transmisión incompleta, el enrutamiento erróneo, la 

alteración no autorizada de mensajes, la divulgación no 

autorizada, la duplicación o reproducción no autorizada 

de mensajes 

A.14.2 Seguridad en procesos de desarrollo y soporte 

Objetivo: 
Asegurar que la seguridad de la información esté diseñada e implementada dentro del ciclo 

de vida del desarrollo de los sistemas de información 

A.14.2.1 Política de desarrollo seguro 

Control 

Se establecerán y aplicarán reglas para el desarrollo de 

software y sistemas a los desarrollos dentro de la 

organización 

A.14.2.2 
Procedimientos de control de 

cambios del sistema 

Control 

Los cambios en los sistemas dentro del ciclo de vida del 

desarrollo se controlarán mediante el uso de 

procedimientos formales de control de cambios 

A.14.2.3 

Revisión técnica de 

aplicaciones tras cambios en la 

plataforma operativa 

Control 

Cuando se cambien las plataformas operativas, las 

aplicaciones críticas de negocio serán revisadas y 

probadas para asegurar que no haya impacto adverso en 

las operaciones de la organización o en la seguridad 

A.14.2.4 Control 
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Restricciones a los cambios en 

los paquetes de software 

Las modificaciones a los paquetes de software deberán 

ser rechazadas, limitadas a los cambios necesarios y 

todos los cambios deberán ser estrictamente controlados 

A.14.2.5 
Principios seguros de ingeniería 

de sistemas 

Control 

Los principios para la ingeniería de sistemas seguros se 

establecerán, documentarán, se mantendrán y se 

aplicarán a cualquier esfuerzo de implementación del 

sistema de información 

A.14.2.6 Entorno de desarrollo seguro 

Control 

La Organización establecerá y protegerá apropiadamente 

los entornos de desarrollo seguro para los esfuerzos de 

desarrollo e integración del sistema que abarquen todo el 

ciclo de desarrollo del sistema 

A.14.2.7 Desarrollo subcontratado 

Control 

La organización supervisará y monitoreará la actividad 

de desarrollo de sistemas subcontratado 

A.14.2.8 
Pruebas de seguridad del 

sistema 

Control 

Las pruebas de funcionalidad de seguridad se llevarán a 

cabo durante el desarrollo 

A.14.2.9 
Pruebas de aceptación del 

sistema 

Control 

Se establecerán programas de pruebas de aceptación y 

criterios relacionados para los nuevos sistemas de 

información, actualizaciones y nuevas versiones 

A.14.3 Datos de prueba 

Objetivo: Para garantizar la protección de los datos utilizados para las pruebas 

A.14.3.1 Protección de datos de prueba 

Control 

Los datos de prueba se seleccionarán cuidadosamente, se 

protegerán y se controlarán 

A.15 Relaciones con proveedores 

A.15.1 Seguridad de la información en las relaciones con proveedores 

Objetivo: 
Asegurar la protección de los activos de la organización a los que pueden acceder los 

proveedores 

A.15.1.1 

Política de seguridad de la 

información para las relaciones 

con proveedores 

Control 

Requisitos de seguridad de la información para mitigar el 

riesgo asociado con el acceso del proveedor a los activos 

de la organización serán acordados con el proveedor y 

documentados 

A.15.1.2 
Abordar la seguridad dentro de 

los acuerdos de proveedores 

Control 

Todos los requerimientos relevantes de seguridad de la 

información serán establecidos y acordados con cada 

proveedor que pueda acceder, procesar, almacenar, 

comunicar o proporcionar componentes de 

infraestructura de TI para la información de la 

organización 
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A.15.1.3 

Cadena de suministro de 

tecnología de la información y 

comunicación 

Control 

Los acuerdos con proveedores incluirán requisitos para 

abordar los riesgos de seguridad de la información 

asociados con los servicios de tecnología de la 

información, las comunicaciones y la cadena de 

suministro de productos 

A.15.2 Gestión de la entrega de servicios de proveedores 

Objetivo: 
Mantener un nivel de acuerdo de seguridad de la información y prestación de servicios en 

línea con los acuerdos de proveedores 

A.15.2.1 
Seguimiento y revisión de los 

servicios de los proveedores 

Control 

Las organizaciones deben monitorear, revisar y auditar 

regularmente la prestación de servicios del proveedor 

A.15.2.2 
Gestión de cambios en los 

servicios de proveedores 

Control 

Los cambios en la prestación de servicios por parte de los 

proveedores, incluido el mantenimiento, mejora de las 

políticas, procedimientos y controles de seguridad de la 

información existentes; se administrarán teniendo en 

cuenta la criticidad de la información comercial, los 

sistemas, procesos implicados y la reevaluación de los 

riesgos 

A.16 Gestión de incidentes de seguridad de la información 

A.16.1 Gestión de incidentes y mejoras en seguridad de la información 

Objetivo: 
Asegurar un enfoque coherente y efectivo para la gestión de incidentes de seguridad de la 

información, incluyendo la comunicación sobre eventos y debilidades de seguridad 

A.16.1.1 
Responsabilidades y 

procedimientos 

Control 

Gestión de responsabilidades y procedimientos para 

garantizar una respuesta rápida, eficaz y ordenada a los 

incidentes de seguridad de la información 

A.16.1.2 
Reporte de eventos de 

seguridad de la información 

Control 

Los eventos de seguridad de la información deben ser 

reportados a través de canales de administración 

apropiados tan pronto como sea posible 

A.16.1.3 

Informar sobre las debilidades 

en la seguridad de la 

información 

Control 

Los empleados y contratistas que utilicen los sistemas y 

servicios de información de la organización deberán 

tomar nota de cualquier falla observada o presunta 

debilidad de seguridad de la información en sistemas o 

servicios 

A.16.1.4 

Evaluación y decisión sobre los 

eventos de seguridad de la 

información 

Control 

Se evaluarán los eventos de seguridad de la información 

y se decidirá si se van a clasificar como incidentes de 

seguridad de la información 

A.16.1.5 Control 



13 

 

Respuesta a incidentes de 

seguridad de la información 

Se responderá a los incidentes de seguridad de la 

información de conformidad con los procedimientos 

documentados 

A.16.1.6 
Aprender de los incidentes de 

seguridad de la información 

Control 

Los conocimientos obtenidos del análisis y resolución de 

incidentes de seguridad de la información se utilizarán 

para reducir la probabilidad o el impacto de futuros 

incidentes 

A.16.1.7 Recolección de pruebas 

Control 

La organización deberá definir y aplicar procedimientos 

para la identificación, recolección, adquisición y 

conservación de la información, que puedan servir como 

prueba 

A.17 Aspectos de la seguridad de la información en la gestión de la continuidad del negocio 

A.17.1 Continuidad de la seguridad de la información 

Objetivo: 
La continuidad de la seguridad de la información se integrará en los sistemas de gestión de 

continuidad del negocio 

A.17.1.1 

Planificación de la continuidad 

de la seguridad de la 

información 

Control 

La organización debe determinar sus requisitos para la 

seguridad de la información y la continuidad de la gestión 

de la seguridad de la información en situaciones adversas, 

por ejemplo: durante una crisis o un desastre 

A.17.1.2 

Implementación de la 

continuidad de la seguridad de 

la información 

Control 

La organización debe establecer, documentar, 

implementar y mantener procesos, procedimientos y 

controles para asegurar el nivel requerido de continuidad 

para la seguridad de la información durante una situación 

adversa 

A.17.1.3 

Verificar, revisar y evaluar la 

continuidad de la seguridad de 

la información 

Control 

La organización verificará el control de continuidad de 

seguridad de la información establecido y aplicado, a 

intervalos regulares a fin de asegurar que sean válidos y 

eficaces durante situaciones adversas 

A.17.2 Redundancias 

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de información 

A.17.2.1 

Disponibilidad de instalaciones 

de procesamiento de 

información 

Control 

Las instalaciones de procesamiento de la información se 

implementarán con una redundancia suficiente para 

satisfacer los requisitos de disponibilidad 

A.18 Cumplimiento 

A.18.1 Cumplimiento de las exigencias legales y contractuales 

Objetivo: 
Para evitar infracciones legales, estatutarias, reglamentarias u obligaciones contractuales 

relacionadas con la seguridad de la información y de cualquier requerimiento de seguridad 

A.18.1.1 Control 
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Identificación de la legislación 

aplicable y requisitos 

contractuales 

Todos los requisitos legislativos, regulatorios y 

contractuales relevantes, y el enfoque de la organización 

para cumplir con estos requisitos deberán ser 

identificados, documentados y actualizados 

explícitamente para cada sistema de información y la 

organización 

A.18.1.2 
Derechos de propiedad 

intelectual 

Control 

Se aplicarán procedimientos adecuados para garantizar el 

cumplimiento de los requisitos legislativos, regulatorios 

y contractuales relacionados con los derechos de 

propiedad intelectual y el uso de productos de software 

patentados 

A.18.1.3 Protección de registros 

Control 

Los registros estarán protegidos contra la pérdida, 

destrucción, falsificación, acceso y liberación no 

autorizada, de conformidad con los requisitos 

legislativos, regulatorios, contractuales y comerciales 

A.18.1.4 

Privacidad y protección de 

información de identificación 

personal 

Control 

Se garantizará la privacidad y la protección de la 

información de identificación personal, según se requiera 

en la legislación y la regulación pertinentes donde sea 

aplicable 

A.18.1.5 
Regulación de los controles 

criptográficos 

Control 

Los controles criptográficos se utilizarán de conformidad 

con todos los acuerdos, leyes y regulaciones pertinentes 

A.18.2 Revisión de seguridad de la información 

Objetivo: 
Asegurar que la seguridad de la información sea implementada y operada de acuerdo con 

las políticas y procedimientos de la organización 

A.18.2.1 
Revisión independiente de la 

seguridad de la información 

Control 

El enfoque de la organización para administrar la 

seguridad de la información y su implementación (es 

decir, objetivos de control, controles, procesos de 

políticas y procedimientos para la seguridad de la 

información) será revisado independientemente a 

intervalos planificados o cuando ocurran cambios 

significativos 

A.18.2.2 
Cumplimiento de las políticas y 

estándares de seguridad 

Control 

Los administradores revisarán periódicamente el 

cumplimiento del procesamiento de información y los 

procedimientos dentro de su área de responsabilidad con 

las políticas de seguridad adecuadas, estándares y 

cualquier otro requisito de seguridad 

A.18.2.3 Control 
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Revisión del cumplimiento 

técnico 

Los sistemas de información se revisarán periódicamente 

para verificar el cumplimiento de las políticas y normas 

de seguridad de la información de la organización 
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ANEXO 2: Extracto Política de Sistemas (MAR 17 SI PO 002) actualizada. 
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ANEXO 3: Extracto Política Seguridad de Información (MAR 17 SI PO 001) actualizada. 
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ANEXO 4: Flujograma de escalamiento y reporte de eventos que afecten a la Seguridad de 

la Información. 
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Anexo 5: Aclaratoria a la Norma Utilización de dispositivos móviles - 3.4 Monitoreo y 

Control, concepto de “Propiedad de la línea”. 
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Anexo 6: Extracto Norma Utilización de dispositivos móviles actualizada a Marzo del 2017. 
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Anexo 7: Extracto Política de Alta, Baja y Modificación de Usuarios, punto 5.2.2, inclusión 

actividad “Entrega y Retiro equipos”. 
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Anexo 8: Extracto Procedimiento de Gestión de Activos de IT, 3. Responsabilidades - 

Responsable de Sistemas de área: “Actividades de retiro de equipos”. 
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Anexo 9: Captura Pantalla Sistema de Inventarios – Reporte de Activos Ecuador. 
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Anexo 10: Planilla de Asignación / Retiro de Equipos actualizada a Marzo 2017. 
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Anexo 11: Captura Pantalla Formulario de registro de Equipos en Intranet Corporativa. 
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Anexo 12: Extracto Procedimiento de Gestión de Activos dentro del punto que cita las 

actividades de comunicación sobre el buen uso de los activos. 
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Anexo 13: Extracto Procedimiento de Gestión de Activos – Actividades de control sobre el 

buen uso de los activos. 
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Anexo 14: Matriz de Software Estándar para Ecuador. 

 

Ítem Software Estándar Especializado 

1 Adobe PRO   X 

2 Adobe Reader XI X   

3 ADUC   X 

4 Airwatch   X 

5 APC Advanced View   X 

6 AutoCad 2015   X 

7 Autograph   X 

8 Chrome   X 

9 Cisco AnyConect X   

10 Infoprod   X 

11 Internet Explorer X   

12 Inventar   X 

13 Lync 2010 X   

14 Lync 2013 X   

15 NetApp   X 

16 Office 2013 X   

17 OFM   X 

18 Open Text   X 

19 OpenWells   X 

20 Petrel    X 

21 Project 2013   X 

22 RSA Mobile X   

23 SAP X   

24 
Skype for Business 

2016 
  X 

25 Symantec DLO X   

26 Visio 2013   X 

27 WellPlan   X 

28 Windows 10   X 

29 Windows 7 X   

30 Windows XP   X 

31 WinRAR X   

32 Zafiro   X 
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Anexo 15: Listado de perfiles de usuario (privilegios) para Ecuador. 

 

Usuario Nombre Cargo 

SXX XXXXXX Gerente General 

TECFXX XXXXXX Gerente Administración y Finanzas 

TECFXX XXXXXX Gerente de Facilidades 

TECGXX XXXXXX Gerente de Planificación 

TECRXX XXXXXX Gerente Operaciones 

TECAXX XXXXXX Contadora 

TECAXX XXXXXX Gerente RRHH 

TECWXX XXXXXX Coordinador de Sistemas 
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Anexo 16: Clasificación de información. 
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Anexo 17: Controles de Seguridad. 
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Anexo 18: Acceso a Áreas restringidas. 
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Anexo 19: Matriz de Perfiles de Usuario. 

 

  

Operaciones Perforación Administración y Finanzas Planificación Seguridad y Salud Security Recursos Humanos 

Ger
ente 

Jefa
tura 

Anal
ista 
Inte
rno 

Anal
ista 
Exte
rno 

Pas
ant
e 

Ger
ente 

Jefa
tura 

Anal
ista 
Inte
rno 

Anal
ista 
Exte
rno 

Pas
ant
e 

Ger
ente 

Jefa
tura 

Anal
ista 
Inte
rno 
ADF

I 

Anal
ista 
Exte
rno 
ADF

I 

Anal
ista 
Inte
rno 
ABA

S 

Anali
sta 

Inter
no 

SISTE
MAS 

Anali
sta 

Exter
no 

SISTE
MAS 

Pas
ant
e 

Ger
ente 

Anal
ista 
Inte
rno 

Anal
ista 
Exte
rno 

Pas
ant
e 

Ger
ente 

Jefa
tura 

Anal
ista 
Inte
rno 

Anal
ista 
Exte
rno 

Jefa
tura 

Anal
ista 
Exte
rno 

Ger
ente 

Jefa
tura 

Anal
ista 
Inte
rno 

Pas
ant
e 

Accesos 
Básicos 
y 
Equipos                                                                 

Comput
ador 

Lapt
op 

Lapt
op 

Lapt
op 

Des
ktop 

Des
ktop 

Lapt
op 

Lapt
op 

Lapt
op 

Des
ktop 

Des
ktop 

Lapt
op 

Lapt
op 

Lapt
op 

Des
ktop 

Lapt
op 

Deskt
op 

Deskt
op 

Des
ktop 

Lapt
op 

Lapt
op 

Des
ktop 

Des
ktop 

Lapt
op 

Lapt
op 

Lapt
op 

Des
ktop 

Lapt
op 

Des
ktop 

Lapt
op 

Lapt
op 

Lapt
op 

Des
ktop 

Usuario 
de red 

Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si 

Casilla 
de 
correo 
electróni
co 

Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si 

Tarjeta 
de 
acceso a 
instalaci
ones 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acces
o 

Total 

Acces
o 

Gene
ral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Tota

l 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Acc
eso 
Gen
eral 

Comunic
aciones 
Unificad
as (Lync) 

Si Si Si No Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si 

Extensió
n 
Telefóni
ca 

Si Si Si No Si Si Si Si No Si Si Si Si No Si Si No Si Si Si No Si Si Si Si No Si Si Si Si Si Si 

Aplicaci
ones de 
Segurida
d                                                                 

Token / 
VPN 

Si Si Si No No Si Si Si No No Si Si Si No No No No No Si Si No No Si Si Si No Si No Si Si Si No 

Antivirus Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si 

Respald
o de 
informac
ión 

Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si No Si Si Si Si Si Si Si Si Si No 

Bitlocker Si Si Si No No Si Si Si No No Si Si Si No Si Si No No Si Si No No Si Si Si No Si No Si Si Si No 

Intranet 
Corporat
iva                                                                 

Acceso a 
Intranet 

Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si 

Acceso a 
SharePoi
nt 
Ecuador 

Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si No Si Si Si Si No Si No Si Si Si Si 

Reposito
rio de 
informac
ión 
general 

Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si No Si Si Si Si No Si Si Si Si Si Si 

Sistema 
de Notas 

Si Si No No No Si Si No No No Si Si No No No No No No Si No No No Si Si No No Si No Si Si No No 

Bibliotec
a Digital 
Operacio
nes 

Si Si Si No Si Si Si Si No No No No No No No No No No No No No No No No No No No No No No No No 

Bibliotec
a Digital 
Perforaci
ón 

Si Si No No No Si Si Si No No No No No No No No No No No No No No No No No No No No No No No No 

Bibliotec
a Digital 
Planifica
ción 

No No No No No No No No No No No No No No No No No No Si Si No Si No No No No No No No No No No 

Bibliotec
a Digital 
ADFI - 
Contabili
dad 

No No No No No No No No No No Si Si Si Si Si No Si Si No No No No No No No No No No No No No No 

Bibliotec
a Digital 
ADFI - 
CUPA 

No No No No No No No No No No Si Si No No No No No Si No No No No No No No No No No No No No No 

Bibliotec
a Digital 
ADFI - 
Impuest
os 

No No No No No No No No No No Si Si No No No No No No No No No No No No No No No No No No No No 

Bibliotec
a Digital 
ADFI - 
Sistemas 

No No No No No No No No No No Si No No No No Si No No No No No No No No No No No No No No No No 

Bibliotec
a Digital 
SAS 

No No No No No No No No No No Si Si Si Si Si Si Si Si No No No No Si Si Si Si No No No No No No 

Bibliotec
a Digital 
RRHH 

No No No No No No No No No No No No No No No No No No No No No No No No No No No No Si Si Si No 

Internet                                                                 

Navegaci
ón en 
Internet 

Si Si Si No Si Si Si Si No Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si 

Unidade
s de Red                                                                 

Reposito
rio 
Común 
de 
Informac
ión 

Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si 

Reposito
rio de 
Informac

No No No No No No No No No No No No No No No No No No No No No No No No No No Si Si No No No No 
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ión de 
Segurida
d 

Unidad 
de Red 
Operacio
nes 

Si Si Si Si Si Si Si Si Si Si No No No Si Si Si Si Si No No No No No No No No No No No No No No 

Unidad 
de Red 
Perforaci
ón 

Si Si No No No Si Si No No No No No No No No No No No No No No No No No No No No No No No No No 

Unidad 
de Red 
Planifica
ción 

Si Si No No No Si Si No No No Si Si No No Si No No No Si Si Si Si No No No No Si No No No No No 

Unidad 
de Red 
ADFI - 
Contabili
dad 

No No No No No No No No No No Si Si Si No Si No No No No No No No No No No No No No No No No No 

Unidad 
de Red 
ADFI - 
CUPA 

No No No No No No No No No No Si Si Si No Si No No No No No No No No No No No No No No No No No 

Unidad 
de Red 
ADFI - 
Impuest
os 

No No No No No No No No No No Si Si Si No Si No No No No No No No No No No No No No No No No No 

Unidad 
de Red 
ADFI - 
Sistemas 

No No No No No No No No No No Si No No No No Si No No No No No No No No No No No No No No No No 

Unidad 
de Red 
Digital 
SAS 

Si Si Si Si Si Si Si Si Si Si Si Si Si No Si Si No Si Si Si Si Si Si Si Si Si Si Si Si Si Si Si 

Unidad 
de Red 
Digital 
RRHH 

No No No No No No No No No No No No No No No No No No No No No No No No No No No No Si Si Si Si 

Equipos 
adiciona
les                                                                 

Equipo 
celular 

Si Si No No No Si Si No No No Si Si No No No Si No No Si No No No Si No No No Si No Si No No No 

Radio 
VHF 

Si Si No No No Si Si No No No Si Si No No No Si No No Si No No No Si Si Si No Si Si Si No No No 

Aplicaci
ones 
específic
as                                                                 

SAP 
General 

Si Si Si No No Si Si Si No No Si Si Si No Si Si Si No Si Si Si Si Si Si Si No Si No Si Si Si Si 

SAP 
Compras 

No No No No No No No No No No No Si No No No No No No No No No No No No No No No No No No No No 

SAP 
RRHH 

No No No No No No No No No No No No No No No No No No No No No No No No No No No No Si Si Si Si 

SAP 
Básico 

Si Si No No No Si Si No No No Si Si No No No Si No No Si Si Si Si Si Si No No Si No Si Si Si No 

SAP 
Producci
ón 

Si No No No No Si No No No No No No No No No No No No No No No No No No No No No No No No No No 

Meta 4 No No No No No No No No No No No No No No No No No No No No No No No No No No No No No Si Si No 

SharePoi
nt 
Argentin
a 

Si Si Si No No Si Si Si No No Si Si Si No No Si No No Si Si No No Si Si Si No No No Si Si Si No 

Sistema 
SAS 

Si Si Si No Si Si Si Si No Si Si Si Si No No Si No No Si Si No Si Si Si Si No Si No Si Si Si Si 
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Anexo 20: Asignación de credenciales de acceso. 
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Anexo 21: Extracto Procedimiento de Gestión de Activos de IT, 3. Responsabilidades - 

Responsable de Sistemas de área: “Control de Activos”. 
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Anexo 22: Extracto Política de Alta, Baja y Modificación de Usuarios, inclusión actividad 

“Compromiso de los usuarios”. 
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Anexo 23: Formato de Matriz de registro de Tiempos para el subproceso Alta de Usuarios. 

 

Ítem Usuario 
Tipo 

usuario 
Cargo Área 

Usuario 
Modelo 

Codigo 
Tipo 

Usuario 

Permisos 

Tipo 1 
Tipo 

2 
Tipo 

3 

1 YTECHR Externo Auditor ARCH Operaciones Sin Ref. 1 X     

2 YTEMAN Externo Auditor ARCH Operaciones Sin Ref. 1 X     

3 YTECHJ Externo Auditor PWC Impuestos Sin Ref. 3     X 

4 YTEPPA Externo Auditor ARCH Administración Sin Ref. 3     X 

5 YTEDOL Externo Auditor ARCH Administración Sin Ref. 3     X 

6 YTEFRH Externo Analista Sistemas Sistemas Sin Ref. 2   X   

7 YTEESC Externo Operador Security Security Sin Ref. 1 X     

8 YTEMED Externo Medico Seguridad y Salud Sin Ref. 1 X     

9 YTELGT Externo Medico Seguridad y Salud Sin Ref. 1 X     

10 YTEJHH Externo Operador Security Security Sin Ref. 1 X     

11 YTEGED Externo Operador Security Security Sin Ref. 1 X     

12 YTEEIL Externo Medico Seguridad y Salud Sin Ref. 1 X     

13 TECPED Interno Recorredor Operaciones Sin Ref. 2   X   

14 YTENEM Externo Auditor ARCH Operaciones Sin Ref. 1 X     

15 YTEYAN Externo Analista SAS Seguridad y Salud Sin Ref. 1 X     

16 YTEEDM Externo Company MAN Producción Sin Ref. 3     X 

17 YTEAMO Externo Company MAN Producción Sin Ref. 3     X 

18 TECBRA Interno Técnico de Mant. Mantenimiento Sin Ref. 2   X   

19 TECLOE Pasante Pasante Planing Sin Ref. 2   X   

20 YTEPAI Externo Medico Seguridad y Salud Sin Ref. 1 X     

21 TECMLZ Pasante Pasante Reservorios Sin Ref. 2   X   

22 TECCHB Pasante Pasante Operaciones Sin Ref. 2   X   

23 TECLER Pasante Pasante Operaciones Sin Ref. 2   X   

24 YTESPM Externo Analista RRHH Recursos Humanos Sin Ref. 3     X 

25 YTEAUV Externo Medico Seguridad y Salud Sin Ref. 1 X     

26 YTEDIS Externo Medico Seguridad y Salud Sin Ref. 1 X     

27 TECDAN Interno Analista Financiera Administración Sin Ref. 3     X 

28 YTEXAV Externo Analista Químico Operaciones Sin Ref. 1 X     

29 YTERIV Externo Analista Sistemas Sistemas Sin Ref. 2   X   

30 TECGAK Pasante Pasante Comercial Sin Ref. 2   X   

31 YTEJEN Externo Medico Seguridad y Salud Sin Ref. 1 X     

32 YTELIZ Externo Abogado Planing Sin Ref. 2   X   

33 TECCAI Pasante Pasante RRHH Sin Ref. 2   X   

34 YTEKLO Externo Analista Funcional Impuestos Sin Ref. 3     X 

35 YTEPPA Externo Auditor ARCH Administración Sin Ref. 3     X 

36 YTEZAR Externo Coordinador Security Security Sin Ref. 2   X   

37 TECZUM Interno Analista Comercial Comercial Sin Ref. 3     X 

38 YTERUX Externo Auditor PWC Impuestos Sin Ref. 3     X 

39 YTEVEC Externo Analista Sistemas Impuestos Sin Ref. 3     X 

40 YTEJIM Externo Coordinador Security Security Sin Ref. 2   X   

41 YTEDAZ Externo Analista Sistemas Sistemas YTERIV 2   X   

42 YTEAMD Externo Auditor ARCH Operaciones Sin Ref. 1 X     

43 YTEBAL Externo Operador Security Security YTECAQ 1 X     

44 YTECIS Externo Operador Security Security YTECAQ 1 X     

45 YTEIVA Externo Operador Security Security YTECAQ 1 X     

46 YTEFMA Externo Analista Sistemas Impuestos YTEKLO 3     X 

47 TECCIB Interno Ingeniero Reservorios Reservorios TECCIS 3     X 
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48 YTESOU Externo Auditor ARCH Operaciones Matriz 1 X     

49 YTERUX Externo Auditor PWC Impuestos Matriz 3     X 

50 TECGAE Interno Técnico de Mant. Mantenimiento Matriz 2   X   

51 YTEEVE Externo Analista Impuestos Impuestos Matriz 3     X 

52 YTEPRO Externo Coordinador Security Security Matriz 2   X   

53 TECKFR Pasante Pasante Operaciones Matriz 2   X   

54 TECDCE Pasante Pasante Reservorios Matriz 2   X   

55 TECDML Pasante Pasante Operaciones Matriz 2   X   

56 YTEOLG Externo Analista Sistemas Impuestos Matriz 3     X 

57 YTEADN Externo Abogado Administración Matriz 2   X   

58 TECWAL Pasante Pasante RRHH Matriz 3     X 

59 YTEYUJ Externo Medico Seguridad y Salud Matriz 1 X     

60 TECJIM Interno Recorredor Operaciones Matriz 2   X   

61 YTEMAR Externo Medico Seguridad y Salud Matriz 1 X     
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Anexo 24: Formato de Matriz de registro de Tiempos para el subproceso Baja de Usuarios. 

 

Ítem Usuario 
Tipo de 
Usuario 

Área Cargo 
Código Tipo 
de Usuario 

Tipo 
1 

Tipo 
2 

Tipo 
3 

1 TECCIB Interno Reservorios Ingeniero Reservorios 3     X 

2 TECAAC Interno Perforación Company Man 3     X 

3 TECEME Interno Perforación Company Man 3     X 

4 TECLUI Interno Operaciones Ingeniero de Procesos 2   X   

5 TECCVV Interno Abastecimientos Analista de Compras 3     X 

6 TECSKA Interno Seguridad y Salud Analista de Seguridad 2   X   

7 TECRRV Interno Operaciones Ayudante Tareas Generales 2 X     

8 TECIRM Interno Sistemas Coordinador Sistemas 3     X 

9 YTECPU Externo Sistemas Analista de Sistemas 1 X     

10 YTEJCC Externo Seguridad y Salud Medico 1 X     

11 TECCEF Interno Operaciones Recorredor 1 X     

12 TECMRP Interno Mantenimiento Técnico de Mantenimiento 1 X     

13 YTEAUW Externo Operaciones Ingeniero de Producción 1 X     

14 YTESIL Externo Impuestos Analista de Impuestos 1 X     

15 YTEAYJ Externo Facilidades Ingeniero de Facilidades 1 X     

16 YTEDMO Externo Operaciones Auditor ARCH 1 X     

17 TECLOU Pasante Gerencia Asistente de Gerencia 2   X   

18 TECMSC Interno Abastecimientos Bodeguero 3     X 

19 YTECZM Externo Security Operador 1 X     

20 YTEZUP Externo Planing Abogada 1 X     

21 YTEAMC Externo Impuestos Analista de Impuestos 1 X     

22 TECRIT Interno Reservorios Ingeniero Reservorios 2   X   

23 YTEDML Externo Operaciones Auditor ARCH 1 X     

24 YTEJCV Externo Operaciones Auditor ARCH 1 X     

25 YTEKLO Externo Impuestos Analista Funcional 3     X 

26 YTEIPA Externo Seguridad y Salud Medico 1 X     

27 YTESIJ Externo Operaciones Auditor ARCH 1 X     

28 TECPLU Pasante Perforación Pasante 1 X     

29 TECKAT Pasante Operaciones Pasante 1 X     

30 TECLBR Pasante Operaciones Pasante 1 X     

31 TECLCH Pasante Operaciones Pasante 1 X     

32 YTEDOL Externo Administración Auditor ARCH 3     X 

33 TECDLE Interno Operaciones Recorredor 1 X     

34 YTELCM Externo Impuestos Analista de Impuestos 1 X     

35 YTEPPA Externo Administración Auditor ARCH 3     X 

36 YTECHJ Externo Administración Analista de Contabilidad 3     X 

37 YTEHHV Externo Seguridad y Salud Analista de Seguridad 1 X     

38 YTEJUN Externo Seguridad y Salud Analista de Seguridad 1 X     
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39 YTEMED Externo Seguridad y Salud Medico 1 X     

40 YTEJHH Externo Security Operador 1 X     

41 YTEXAV Externo Operaciones Analista Químico 1 X     

42 YTEMAN Externo Operaciones Auditor ARCH 1 X     

43 TECMMQ Interno Operaciones Recorredor 1 X     

44 YTESAG Externo Operaciones Auditora ARCH 1 X     

45 TECLOE Pasante Planing Pasante 2   X   

46 TECDYA Interno Operaciones Analista Comercial 2   X   

47 YTEJAT Externo Security Coordinador Security 2   X   

48 TECLIZ Pasante Comercial Abogada 2   X   

49 TECJCU Interno Security Coordinador Security 2   X   

50 YTEKAT Externo Sistemas Analista Sistemas 3     X 

51 YTEPDA Interno Operaciones Genérico 1 X     

52 TECP26 Interno Operaciones Genérico 1 X     

53 TECPMP Interno Operaciones Pasante 2   X   

54 YTEPMC Externo Operaciones Pasante 2   X   

55 TECDAV Interno Operaciones Supervisor Producción 3     X 

56 YTECHR Externo Operaciones Auditora ARCH 1 X     

57 TECJIR Interno Comercial Analista Comercial 3     X 

58 YTEPGT Externo Sistemas Analista Sistemas 2   X   

59 YTEJIM Externo Security Coordinador Security 2   X   

60 TECCHB Pasante Operaciones Pasante 2   X   

61 TECLER Pasante Operaciones Pasante 2   X   

62 TECMLZ Pasante Reservorios Pasante 2   X   

63 YTEVEC Externo Sistemas Analista Sistemas 3     X 

64 TECALB Interno Operaciones Jóven Profesional 2   X   

65 TECEFN Interno Operaciones Operador 1 X     

66 YTERIV Externo Sistemas Analista Sistemas 2   X   

67 YTEAMO Externo Producción Company Man 3     X 

68 YTEEDM Externo Producción Company Man 3     X 

69 YTEAUV Interno Seguridad y Salud Medico 1 X     

70 TECGAK Pasante Planing Pasante 2   X   

71 TECCAI Pasante RRHH Pasante 2   X   

72 YTEPPA Externo Administración Auditor ARCH 2   X   

73 YTERUX Externo Impuestos Auditor PWC 3     X 

74 YTEEIL Externo Seguridad y Salud Medico 1 X     

75 YTEPAI Externo Seguridad y Salud Medico 1 X     

76 YTECCL Externo Administración Abogado 1 X     

77 TECDAN Interno Administración Analista Financiera 3     X 

78 TECJIM Interno Operaciones Recorredor 2   X   

79 TECGCP Interno Facilidades Ingeniero de Mejora 3     X 

80 TECGAC Interno RRHH Coordinadora RRHH 3     X 
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Anexo 25: Tabla de valores estándar de la distribución de Gauss. 
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Anexo 26: Matriz con actividades identificadas en el Subproceso de "Alta de Usuarios". 

 

Tiemp
o 
utilizad
o (días) 

Tiemp
o 
utilizad
o 
(horas) 

Recibir 
Notific
ación 

Crear 
Siglas 

en 
ADM 
ABM 

Usuario
s 

Solicita
r 

Usuari
o 

Model
o 

Definir 
Usuario 
Modelo 

Informar 
Permisos 

de 
Usuario a 
Aplicacio

nes 

Crear 
usuario 
en AD 
(claves 

y 
correo) 

Alta en 
Aplicac
iones 
ARG 

Alta en 
Aplicacio
nes ECU, 
permisos 
repositori

os 

Definir 
Equipo

s a 
asignar 

Alta 
equipo 
en AD 

Actualizar 
equipo 

en 
Inventari

o 

Genera
r 

tarjeta 
acceso 

Notific
ar 

asignac
ión 

equipo
s 

Asigna
r 

claves 
de 

marca
ción 

telefo
nía fija 
y Wi-Fi 

Generar 
Clave de 
Conexión 
remota 

Config
urar 

equipo
s con 

Softwa
re 

Config
urar 
perfil 

usuario 

Config
urar 

Token 
y VPN 

Configura
r línea 

celular y 
aplicacio

nes 

Entreg
ar 

equipo
s y 

tarjeta 
de 

acceso 

Notific
ar 

cierre y 
enviar 
report
e de 

equipo
s 

Cerr
ar 

proc
eso 
de 

alta 
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Anexo 27: Matriz con actividades identificadas en el Subproceso de "Baja de Usuarios". 

Iniciar 
proceso 
de baja 
en ABM 

Bloquear 
Código 

de 
Usuario 
en ABM 

Retirar 
equipos 

asignados 

Entregar 
reporte de 
retiro de 
equipos 

Respaldar 
información 
de usuario 

Entregar 
respaldo 

a 
jefatura 

Retirar 
tarjeta 

de 
acceso 

Dar de 
baja en 

aplicacio
nes ECU 

Dar de 
baja en 

aplicacio
nes ARG 

Eliminar 
usuario 
en ABM 

Eliminar 
manualme

nte de 
grupos y 

repositori
os 

Formate
ar 

equipo 

Eliminar 
código 
equipo 
de la 
red 

Bloquear 
claves de 

marcación 
telefónica 

y Wi-Fi 

Bloquea
r clave 

de 
conexió

n 
remota 

Retirar 
equipo 
celular 

Dar de 
baja 
línea 

celular 

Actualiz
ar 

inventar
io de 

equipos 

Cerrar el 
proceso 
de baja 

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   

                   



45 
 

Anexo 28: Unificación Registros con Matriz con actividades identificadas en el Subproceso de "Alta de Usuarios". 

 

 

Íte
m 

Usua
rio 

Tipo 
usua
rio 

Cargo Área 

Básic
o 

Red, 
Corre

o, 
Lync, 
telefo

nía 
fija 

Interme
dio 

Interne
t, 

Intrane
t, 

Reposit
orio 

Informa
ción 

Avanza
do VPN, 

SAP, 
telefoní

a 
celular, 
aplicaci

ones 
ECU 

Tiem
po 
utiliz
ado 
(hora
s) 

Recibir 
Notifica

ción 

Crear 
Siglas 

en 
ADM 
ABM 
Usua
rios 

Solici
tar 

Usua
rio 

Mod
elo 

Defi
nir 

Usua
rio 

Mod
elo 

Informa
r 

Permiso
s de 

Usuario 
a 

Aplicaci
ones 

Crea
r 

usua
rio 
en 
AD 

(clav
es y 
corr
eo) 

Alta en 
Aplicaci

ones 
ARG 

Alta en 
Aplicaci

ones 
ECU, 

permiso
s 

reposit
orios 

Defi
nir 

Equi
pos 

a 
asign

ar 

Alta 
equi
po 
en 
AD 

Actual
izar 

equip
o en 

Invent
ario 

Gene
rar 

tarje
ta 

acce
so 

Notific
ar 

asigna
ción 

equipo
s 

Asigna
r 

claves 
de 

marca
ción 

telefo
nía fija 
y Wi-Fi 

Gener
ar 

Clave 
de 

Conex
ión 

remot
a 

Config
urar 

equipo
s con 

Softwa
re 

Config
urar 
perfil 
usuari

o 

Config
urar 

Token 
y VPN 

Configu
rar 

línea 
celular 

y 
aplicaci

ones 

Entre
gar 

equip
os y 

tarjet
a de 

acces
o 

Notifi
car 

cierr
e y 

envia
r 

repor
te de 
equip

os 

Cerr
ar 

proc
eso 
de 

alta 

1 
YTEC
HR 

Exter
no 

Auditor 
ARCH 

Operacion
es 

X     
 

      
 

               

2 
YTEM
AN 

Exter
no 

Auditor 
ARCH 

Operacion
es 

X     
 

      
 

               

7 
YTEE
SC 

Exter
no 

Operador 
Security Security 

X     
 

      
 

               

8 
YTEM
ED 

Exter
no 

Medico 
Seguridad 
y Salud 

X     
 

      
 

               

9 
YTEL
GT 

Exter
no 

Medico 
Seguridad 
y Salud 

X 
  

  
 

      
 

               

10 
YTEJ
HH 

Exter
no 

Operador 
Security Security 

X 
  

  
 

      
 

               

11 
YTEG
ED 

Exter
no 

Operador 
Security Security 

X 
  

  
 

      
 

               

12 
YTEEI
L 

Exter
no 

Medico 
Seguridad 
y Salud 

X 
  

  
 

      
 

               

14 
YTEN
EM 

Exter
no 

Auditor 
ARCH 

Operacion
es 

X     
 

      
 

               

15 
YTEY
AN 

Exter
no 

Analista 
SAS 

Seguridad 
y Salud 

X     
 

      
 

               

20 
YTEP
AI 

Exter
no 

Medico 
Seguridad 
y Salud 

X     
 

      
 

               

25 
YTEA
UV 

Exter
no 

Medico 
Seguridad 
y Salud 

X     
 

      
 

               

26 
YTEDI
S 

Exter
no 

Medico 
Seguridad 
y Salud 

X     
 

      
 

               

28 
YTEX
AV 

Exter
no 

Analista 
Químico 

Operacion
es X      

      
 

               

31 
YTEJE
N 

Exter
no Medico 

Seguridad 
y Salud X      

      
 

               

42 
YTEA
MD 

Exter
no 

Auditor 
ARCH 

Operacion
es X      

      
 

               

43 
YTEB
AL 

Exter
no 

Operador 
Security Security X      

      
 

               

44 
YTECI
S 

Exter
no 

Operador 
Security Security X      

      
 

               

45 
YTEIV
A 

Exter
no 

Operador 
Security Security X      
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6 
YTEF
RH 

Exter
no 

Analista 
Sistemas Sistemas 

  X   
 

      
 

               

13 
TECP
ED 

Inter
no 

Recorred
or 

Operacion
es 

  X   
 

      
 

               

18 
TECB
RA 

Inter
no 

Técnico 
de 
Manteni
miento 

Manteni
miento 

  X   

 

      

 

               

19 
TECL
OE 

Pasa
nte 

Pasante 
Planing 

  X   
 

      
 

               

21 
TEC
MLZ 

Pasa
nte 

Pasante 
Reservori
os 

  X   
 

      
 

               

22 
TECC
HB 

Pasa
nte 

Pasante 
Operacion
es 

  X   
 

      
 

               

23 
TECL
ER 

Pasa
nte 

Pasante 
Operacion
es 

  X   
 

      
 

               

29 
YTERI
V 

Exter
no 

Analista 
Sistemas Sistemas   X    

      
 

               

30 
TECG
AK 

Pasa
nte Pasante Comercial   X    

      
 

               

32 
YTELI
Z 

Exter
no Abogado Planing   X    

      
 

               

33 
TECC
AI 

Pasa
nte Pasante RRHH   X    

      
 

               

36 
YTEZ
AR 

Exter
no 

Coordina
dor 
Security Security   X    

      
 

               

40 
YTEJI
M 

Exter
no 

Coordina
dor 
Security Security   X    

      
 

               

41 
YTED
AZ 

Exter
no 

Analista 
Sistemas Sistemas   X    

      
 

               

3 
YTEC
HJ 

Exter
no 

Auditor 
PWC 

Impuesto
s 

    X 
 

                      

4 
YTEP
PA 

Exter
no 

Auditor 
ARCH 

Administr
ación 

    X 
 

                      

5 
YTED
OL 

Exter
no 

Auditor 
ARCH 

Administr
ación 

    X 
 

                      

16 
YTEE
DM 

Exter
no 

Company 
MAN 

Producció
n 

    X 
 

                      

17 
YTEA
MO 

Exter
no 

Company 
MAN 

Producció
n 

    X 
 

                      

24 
YTES
PM 

Exter
no 

Analista 
RRHH 

Recursos 
Humanos 

    X 
 

                      

27 
TECD
AN 

Inter
no 

Analista 
Financiera 

Administr
ación 

    X 
 

                      

34 
YTEK
LO 

Exter
no 

Analista 
Funcional 

Impuesto
s     X  

                      

35 
YTEP
PA 

Exter
no 

Auditor 
ARCH 

Administr
ación     X  

                      

37 
TECZ
UM 

Inter
no 

Analista 
Comercial Comercial     X  

                      

38 
YTER
UX 

Exter
no 

Auditor 
PWC 

Impuesto
s     X  
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39 
YTEV
EC 

Exter
no 

Analista 
Sistemas 

Impuesto
s     X  

                      

46 
YTEF
MA 

Exter
no 

Analista 
Sistemas 

Impuesto
s     X  

                      

47 
TECCI
B 

Inter
no 

Ingeniero 
Reservori
os 

Reservori
os     X  

                      

 
 

Íte
m 

Usuar
io 

Tipo 
usuar
io 

Cargo Área 

Básico 
Red, 
Corre

o, 
Lync, 
telefo

nía 
fija 

Interme
dio 

Internet, 
Intranet, 
Reposito

rio 
Informa

ción 

Avanzad
o VPN, 

SAP, 
telefonía 
celular, 

aplicacio
nes ECU 

Tiemp
o 
utiliza
do 
(hora
s) 

Recibir 
Notificac

ión 

Crear 
Siglas 

en 
ADM 
ABM 
Usuar

ios 

Valid
ar 

Matri
z de 

Perfil
es de 
Usua

rio 

Defin
ir 

Usua
rio 

Mod
elo 

Informar 
Permisos 

de 
Usuario 

a 
Aplicacio

nes 

Crear 
usua
rio 
en 
AD 

(clav
es y 

corre
o) 

Asignar 
Permisos 
Aplicacio
nes ARG 

Alta en 
Aplicacio
nes ECU, 
permisos 
repositor

ios 

Defin
ir 

Equip
os a 

asign
ar 

Alta 
equi
po 
en 
AD 

Actuali
zar 

equipo 
en 

Inventa
rio 

Gene
rar 

tarjet
a 

acces
o 

Notific
ar 

asignac
ión 

equipo
s 

Asignar 
claves 

de 
marcac

ión 
telefon
ía fija y 
Wi-Fi 

Gener
ar 

Clave 
de 

Conexi
ón 

remot
a 

Configu
rar 

equipo
s con 

Softwa
re 

Configu
rar 

perfil 
usuario 

Configu
rar 

Token 
y VPN 

Configur
ar línea 
celular y 
aplicacio

nes 

Entre
gar 

equip
os y 

tarjet
a de 

acces
o 

Notifi
car 

cierre 
y 

enviar 
report
e de 

equip
os 

Cerra
r 

proce
so de 
alta 

48 
YTES
OU 

Exter
no 

Auditor 
ARCH 

Operacion
es X      

    
  

 
    

 
  

 
  

  
   

59 
YTEY
UJ 

Exter
no Medico 

Seguridad 
y Salud X      

    
  

 
    

 
  

 
  

  
   

61 
YTEM
AR 

Exter
no Medico 

Seguridad 
y Salud 

X 
     

    
  

 
    

 
  

 
  

  
   

50 
TECG
AE 

Inter
no 

Técnico de 
Mantenimi
ento 

Mantenimi
ento   X    

    
  

 
    

 
  

 
  

  
   

52 
YTEPR
O 

Exter
no 

Coordinad
or Security Security   X    

    
  

 
    

 
  

 
  

  
   

53 
TECKF
R 

Pasa
nte Pasante 

Operacion
es   X    

    
  

 
    

 
  

 
  

  
   

54 
TECD
CE 

Pasa
nte Pasante 

Reservorio
s   X    

    
  

 
    

 
  

 
  

  
   

55 
TECD
ML 

Pasa
nte Pasante 

Operacion
es   X    

    
  

 
    

 
  

 
  

  
   

57 
YTEA
DN 

Exter
no Abogado 

Administra
ción   X    

    
  

 
    

 
  

 
  

  
   

60 
TECJI
M 

Inter
no Recorredor 

Operacion
es   X    

    
  

 
    

 
  

 
  

  
   

49 
YTER
UX 

Exter
no 

Auditor 
PWC Impuestos     X  

    
  

 
    

 
  

 
  

  
   

51 
YTEEV
E 

Exter
no 

Analista 
Impuestos Impuestos     X  

    
  

 
    

 
  

 
  

  
   

56 
YTEO
LG 

Exter
no 

Analista 
Sistemas Impuestos     X  

    
  

 
    

 
  

 
  

  
   

58 
TECW
AL 

Pasa
nte Pasante RRHH     X  
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Anexo 29: Unificación Registros con Matriz con actividades identificadas en el Subproceso de "Baja de Usuarios". 

 
 

Íte
m 

Usuario 

Tipo 
de 

Usuari
o 

Básico 
(Red, 

Correo, 
Lync, 

telefon
ía fija) 

Intermedi
o 

(Internet, 
Intranet, 

Repositori
os 

Informaci
ón) 

Avanzado 
(VPN, 
SAP, 

telefonía 
celular, 

aplicacion
es ECU, 

Repositori
os ECU 

VIP) 

Área Cargo 

Tiemp
o 

utiliza
do 

(horas) 

Iniciar 
proces

o de 
baja 
en 

ABM 

Bloque
ar 

Codigo 
de 

Usuari
o en 
ABM 

Retirar 
equipos 
asignad

os 

Entreg
ar 

report
e de 

retiro 
de 

equipo
s 

Respaldar 
informaci

ón de 
usuario 

Entreg
ar 

respal
do a 

jefatur
a 

Retir
ar 

tarjet
a de 

acces
o 

Dar de 
baja en 

aplicacion
es ECU 

Dar de 
baja en 

aplicacion
es ARG 

Elimin
ar 

usuari
o en 
ABM 

Eliminar 
manualme

nte de 
grupos y 

repositorio
s 

Formate
ar 

equipo 

Elimin
ar 

codigo 
equip
o de la 

red 

Bloquea
r claves 

de 
marcaci

ón 
telefóni
ca y Wi-

Fi 

Bloque
ar 

clave 
de 

conexi
ón 

remota 

Retir
ar 

equip
o 

celul
ar 

Dar 
de 

baja 
línea 
celul

ar 

Actualiz
ar 

inventar
io de 

equipos 

Cerrar 
el 

proces
o de 
baja 

7 TECRRV 
Intern

o X     Operaciones 

Ayudante 
Tareas 
Generales                     

9 YTECPU 
Extern

o X     Sistemas 
Analista de 
Sistemas                     

10 YTEJCC 
Extern

o X     
Seguridad y 
Salud Medico                     

11 TECCEF 
Intern

o X     Operaciones Recorredor                     

12 
TECMR
P 

Intern
o X     

Mantenimien
to 

Técnico de 
Mantenimie
nto                     

13 
YTEAU
W 

Extern
o X     Operaciones 

Ingeniero de 
Producción                     

14 YTESIL 
Extern

o X     Impuestos 
Analista de 
Impuestos                     

15 YTEAYJ 
Extern

o X     Facilidades 
Ingeniero de 
Facilidades                     

16 
YTEDM
O 

Extern
o X     Operaciones 

Auditor 
ARCH                     

19 
YTECZ
M 

Extern
o X     Security Operador                     

20 YTEZUP 
Extern

o X     Planing Abogada                     

21 
YTEAM
C 

Extern
o X     Impuestos 

Analista de 
Impuestos                     

23 
YTEDM
L 

Extern
o X     Operaciones 

Auditor 
ARCH                     

24 YTEJCV 
Extern

o X     Operaciones 
Auditor 
ARCH                     

26 YTEIPA 
Extern

o X     
Seguridad y 
Salud Medico                     

27 YTESIJ 
Extern

o X     Operaciones 
Auditor 
ARCH                     

28 TECPLU 
Pasan

te X     Perforación Pasante                     

29 TECKAT 
Pasan

te X     Operaciones Pasante                     

30 TECLBR 
Pasan

te X     Operaciones Pasante                     

31 TECLCH 
Pasan

te X     Operaciones Pasante                     

33 TECDLE 
Intern

o X     Operaciones Recorredor                     
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34 
YTELC
M 

Extern
o X     Impuestos 

Analista de 
Impuestos                     

37 
YTEHH
V 

Extern
o X     

Seguridad y 
Salud 

Analista de 
Seguridad                     

38 YTEJUN 
Extern

o X     
Seguridad y 
Salud 

Analista de 
Seguridad                     

39 
YTEME
D 

Extern
o X     

Seguridad y 
Salud Medico                     

40 YTEJHH 
Extern

o X     Security Operador                     

41 YTEXAV 
Extern

o X     Operaciones 
Analista 
Químico                     

42 
YTEMA
N 

Extern
o X     Operaciones 

Auditor 
ARCH                     

43 
TECMM
Q 

Intern
o X     Operaciones Recorredor                     

44 YTESAG 
Extern

o X     Operaciones 
Auditora 
ARCH                     

51 YTEPDA 
Intern

o X     Operaciones Genérico                     

52 TECP26 
Intern

o X     Operaciones Genérico                     

56 YTECHR 
Extern

o X     Operaciones 
Auditora 
ARCH                     

4 TECLUI 
Intern

o   X   Operaciones 
Ingeniero de 
Procesos                     

6 TECSKA 
Intern

o   X   
Seguridad y 
Salud 

Analista de 
Seguridad                     

17 TECLOU 
Pasan

te   X   Gerencia 
Asistente de 
Gerencia                     

22 TECRIT 
Intern

o   X   Reservorios 
Ingeniero 
Reservorios                     

45 TECLOE 
Pasan

te   X   Planing Pasante                     

46 TECDYA 
Intern

o   X   Operaciones 
Analista 
Comercial                     

47 YTEJAT 
Extern

o   X   Security 
Coordinador 
Security                     

48 TECLIZ 
Pasan

te   X   Comercial Abogada                     

49 TECJCU 
Intern

o   X   Security 
Coordinador 
Security                     

53 
TECPM
P 

Intern
o   X   Operaciones Pasante                     

54 
YTEPM
C 

Extern
o   X   Operaciones Pasante                     

58 YTEPGT 
Extern

o   X   Sistemas 
Analista 
Sistemas                     

1 TECCIB 
Intern

o     X Reservorios 
Ingeniero 
Reservorios                     

2 TECAAC 
Intern

o     X Perforación 
Company 
Man                     

3 
TECEM
E 

Intern
o     X Perforación 

Company 
Man                     

5 TECCVV 
Intern

o     X 
Abastecimien
tos 

Analista de 
Compras                     

8 TECIRM 
Intern

o     X Sistemas 
Coordinador 
Sistemas                     

18 
TECMS
C 

Intern
o     X 

Abastecimien
tos Bodeguero                     
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25 YTEKLO 
Extern

o     X Impuestos 
Analista 
Funcional                     

32 YTEDOL 
Extern

o     X 
Administració
n 

Auditor 
ARCH                     

35 YTEPPA 
Extern

o     X 
Administració
n 

Auditor 
ARCH                     

36 YTECHJ 
Extern

o     X 
Administració
n 

Analista de 
Contabilidad                     

50 YTEKAT 
Extern

o     X Sistemas 
Analista 
Sistemas                     

55 
TECDA
V 

Intern
o     X Operaciones 

Supervisor 
Producción                     

57 TECJIR 
Intern

o     X Comercial 
Analista 
Comercial                     

 

Íte
m 

Usuari
o 

Tipo 
de 

Usuari
o 

Códig
o Tipo 

de 
Usuari

o 

Básico 
(Red, 

Correo, 
Lync, 

telefon
ía fija) 

Intermedi
o 

(Internet, 
Intranet, 

Repositori
os 

Informaci
ón) 

Avanzado 
(VPN, 
SAP, 

telefonía 
celular, 

aplicacion
es ECU, 

Repositori
os ECU 

VIP) 

Área Cargo 

Tiemp
o 

utiliza
do 

(horas) 

Iniciar 
proce
so de 
baja 
en 

ABM 

Validar 
permis

os 
vigente

s en 
Matriz 

de 
usuario

s 

Bloque
ar 

Código 
de 

Usuari
o en 
ABM 

Retirar 
equipos 
asignad

os 

Firmar 
planill

a 
retiro 
equip

os 

Respaldar 
informaci

ón de 
usuario 

Entreg
ar 

respal
do a 

jefatur
a 

Retir
ar 

tarjet
a de 

acces
o 

Dar de 
baja en 

aplicacion
es y 

repositori
o acorde 
a matriz 

Dar de 
baja en 

aplicacion
es ARG 

Elimin
ar 

usuari
o en 
ABM 

Formate
ar 

equipo 

Elimin
ar 

codigo 
equip
o de la 

red 

Bloquea
r claves 

de 
marcaci

ón 
telefóni
ca y Wi-

Fi 

Bloque
ar 

clave 
de 

conexi
ón 

remota 

Retir
ar 

equip
o 

celul
ar 

Dar 
de 

baja 
línea 
celul

ar 

Actualiz
ar 

inventar
io de 

equipos 

Cerrar 
el 

proce
so de 
baja 

65 
TECEF
N 

Intern
o 

1 
X     Operaciones Operador                     

79 
YTEAU
V 

Intern
o 

1 
X     

Seguridad y 
Salud Medico                     

75 YTEEIL 
Extern

o 
1 

X     
Seguridad y 
Salud Medico                     

76 YTEPAI 
Extern

o 
1 

X     
Seguridad y 
Salud Medico                     

77 YTECCL 
Extern

o 
1 

X     
Administraci
ón Abogado                     

59 YTEJIM 
Extern

o 
2 

  X   Security 
Coordinad
or Security                     

60 
TECCH
B 

Pasan
te 

2 
  X   Operaciones Pasante                     

61 TECLER 
Pasan

te 
2 

  X   Operaciones Pasante                     

62 
TECML
Z 

Pasan
te 

2 
  X   Reservorios Pasante                     

64 
TECAL
B 

Intern
o 

2 
  X   Operaciones 

Jóven 
Profesional                     

66 YTERIV 
Extern

o 
2 

  X   Sistemas 
Analista 
Sistemas                     

80 
TECGA
K 

Pasan
te 

2 
  X   Planing Pasante                     

78 TECCAI 
Pasan

te 
2 

  X   RRHH Pasante                     

73 
YTEPP
A 

Extern
o 

2 
  X   

Administraci
ón 

Auditor 
ARCH                     

72 TECJIM 
Intern

o 
2 

  X   Operaciones Recorredor                     

63 
YTEVE
C 

Extern
o 

3 
    X Sistemas 

Analista 
Sistemas                     

67 
YTEAM
O 

Extern
o 

3 
    X Producción 

Company 
Man                     
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68 
YTEED
M 

Extern
o 

3 
    X Producción 

Company 
Man                     

74 
YTERU
X 

Extern
o 

3 
    X Impuestos 

Auditor 
PWC                     

71 
TECDA
N 

Intern
o 

3 
    X 

Administraci
ón 

Analista 
Financiera                     

70 
TECGC
P 

Intern
o 

3 
    X Facilidades 

Ingeniero 
de Mejora                     

69 
TECGA
C 

Intern
o 

3 
    X RRHH 

Coordinad
ora RRHH                     

 

  



52 
 

Anexo 30: Matriz de registro de Tiempos para el subproceso Alta de Usuarios. 

 

Íte
m 

Usua
rio 

Tipo 
usua
rio 

Cargo Área 

Básic
o 

Red, 
Corre

o, 
Lync, 
telef
onía 
fija 

Interm
edio 

Interne
t, 

Intrane
t, 

Reposit
orio 

Informa
ción 

Avanza
do 

VPN, 
SAP, 

telefoní
a 

celular, 
aplicaci

ones 
ECU 

Tiemp
o 
utilizad
o 
(horas) 

Recibir 
Notifica

ción 

Crear 
Siglas 

en 
ADM 
ABM 
Usua
rios 

Solici
tar 

Usua
rio 

Mod
elo 

Defi
nir 

Usua
rio 

Mod
elo 

Informa
r 

Permiso
s de 

Usuario 
a 

Aplicaci
ones 

Crea
r 

usua
rio 
en 
AD 

(clav
es y 
corr
eo) 

Alta en 
Aplicaci

ones 
ARG 

Alta en 
Aplicaci

ones 
ECU, 

permiso
s 

reposit
orios 

Defi
nir 

Equi
pos 

a 
asign

ar 

Alta 
equi
po 
en 
AD 

Actual
izar 

equip
o en 

Invent
ario 

Gene
rar 

tarje
ta 

acce
so 

Notific
ar 

asigna
ción 

equip
os 

Asigna
r 

claves 
de 

marca
ción 

telefo
nía fija 
y Wi-

Fi 

Gene
rar 

Clave 
de 

Cone
xión 

remo
ta 

Config
urar 

equip
os con 
Softw

are 

Config
urar 
perfil 
usuari

o 

Config
urar 

Token 
y VPN 

Configu
rar 

línea 
celular 

y 
aplicaci

ones 

Entre
gar 

equi
pos y 
tarjet
a de 

acces
o 

Notifi
car 

cierr
e y 

envia
r 

repor
te de 
equip

os 

Cerr
ar 

proc
eso 
de 

alta 

1 
YTEC
HR 

Exter
no 

Auditor 
ARCH 

Operacio
nes 

X     
29 

10 67 149 507 230 49 
  

326 126 8 8 28 12 14 0 135 27 0 0 0 15 11 

2 
YTEM
AN 

Exter
no 

Auditor 
ARCH 

Operacio
nes 

X     
29 

9 70 132 507 230 45 
  

326 117 9 10 13 10 19 0 131 27 0 0 0 13 14 

7 
YTEE
SC 

Exter
no 

Operador 
Security Security 

X     
20 

8 69 121 310 126 34 
  

130 115 13 8 0 8 10 0 133 23 0 0 12 12 17 

8 
YTEM
ED 

Exter
no 

Medico 
Seguridad 
y Salud 

X     
19 

9 61 127 296 73 49 
  

143 120 12 10 0 13 11 0 112 21 0 0 12 11 18 

9 
YTEL
GT 

Exter
no 

Medico 
Seguridad 
y Salud 

X 
  

  
20 

8 64 159 365 63 52 
  

120 118 9 9 0 11 13 0 117 18 0 0 11 12 11 

10 
YTEJ
HH 

Exter
no 

Operador 
Security Security 

X 
  

  
21 

9 70 197 290 105 49 
  

181 118 12 9 0 5 20 0 104 25 0 0 13 13 10 

11 
YTEG
ED 

Exter
no 

Operador 
Security Security 

X 
  

  
21 

10 61 185 337 107 48 
  

147 119 13 9 0 14 13 0 136 22 0 0 12 15 11 

12 
YTEEI
L 

Exter
no 

Medico 
Seguridad 
y Salud 

X 
  

  
21 

8 67 167 352 87 46 
  

131 129 11 10 0 5 16 0 138 23 0 0 13 12 9 

14 
YTEN
EM 

Exter
no 

Auditor 
ARCH 

Operacio
nes 

X     
21 

9 62 164 299 106 41 
  

179 125 10 8 0 8 10 0 133 25 0 0 12 15 10 

15 
YTEY
AN 

Exter
no 

Analista 
SAS 

Seguridad 
y Salud 

X     
20 

9 69 120 338 102 44 
  

127 112 11 8 22 12 23 0 121 23 0 0 14 10 16 

20 
YTEP
AI 

Exter
no 

Medico 
Seguridad 
y Salud 

X     
21 

9 64 163 359 78 48 
  

158 120 13 10 0 10 17 0 139 16 0 0 12 16 9 

25 
YTEA
UV 

Exter
no 

Medico 
Seguridad 
y Salud 

X     
22 

10 65 201 347 108 35 
  

182 112 12 10 0 12 18 0 117 22 0 0 15 16 8 

26 
YTED
IS 

Exter
no 

Medico 
Seguridad 
y Salud 

X     
21 

9 70 122 365 131 49 
  

152 113 11 9 0 7 10 0 102 24 0 0 15 11 12 

28 
YTEX
AV 

Exter
no 

Analista 
Químico 

Operacio
nes X     20 

8 67 132 285 78 48 
  

175 132 12 9 0 5 15 0 122 15 0 0 14 10 17 

31 
YTEJE
N 

Exter
no Medico 

Seguridad 
y Salud X     20 

8 68 156 377 51 42 
  

146 117 9 10 0 15 13 0 104 22 0 0 14 13 11 

42 
YTEA
MD 

Exter
no 

Auditor 
ARCH 

Operacio
nes X     18 

10 69 198 206 45 34 
  

176 108 8 9 0 6 11 0 111 17 0 0 13 10 9 

43 
YTEB
AL 

Exter
no 

Operador 
Security Security X     19 

10 68 185 225 91 45 
  

162 116 12 8 0 11 21 0 130 26 0 0 11 11 8 

44 
YTECI
S 

Exter
no 

Operador 
Security Security X     17 

8 63 148 178 59 36 
  

123 119 13 10 0 13 23 0 136 18 0 0 13 16 17 

45 
YTEIV
A 

Exter
no 

Operador 
Security Security X     19 

9 68 175 159 79 47 
  

192 125 8 11 0 11 20 0 115 27 0 0 16 16 14 

                Media 
8,95 66,42 

157,
95 

321,
16 

102,58 
44,2

6   
172,42 

119,
00 

10,8
4 

9,21 
21,0

0 
9,89 15,63 0,00 122,95 22,16 0,00 0,00 11,68 13,00 

12,2
1 
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Desvia
ción 

Estánd
ar 

0,78 3,08 
27,3

5 
92,0

3 
50,75 5,69 

  

58,45 6,16 1,83 0,92 8,26 3,18 4,45 0,00 12,57 3,79 0,00 0,00 4,33 2,24 3,38 

                

Coefici
ente 
de 
Variaci
ón 
Tipo 1 

8,72% 
4,64

% 
17,3
2% 

28,6
6% 

49,47% 
12,8
7% 

0,00% 

33,90% 
5,17

% 
16,9
1% 

9,96% 
39,3
3% 

32,12
% 

28,47
% 

0,00% 
10,23

% 
17,10

% 
0,00% 0,00% 

37,09
% 

17,20
% 

27,6
5% 

                Suma 170 1262 3001 6102 1949 841 0 3276 2261 206 175 63 188 297 0 2336 421 0 0 222 247 232 

                
Porcen

taje 
0,73 5,43 

12,9
1 

26,2
5 

8,38 3,62 0,00 14,09 9,73 0,89 0,75 0,27 0,81 1,28 0,00 10,05 1,81 0,00 0,00 0,95 1,06 1,00 

                                                              

6 
YTEF
RH 

Exter
no 

Analista 
Sistemas Sistemas 

  X   
23 

10 63 132 453 98 51 
  

152 113 10 10 15 14 19 0 129 25 0 0 14 12 17 

13 
TECP
ED 

Inter
no 

Recorred
or 

Operacio
nes 

  X   
23 

8 67 189 445 73 40 
  

162 125 12 9 0 14 18 0 129 24 0 0 15 14 15 

18 
TECB
RA 

Inter
no 

Técnico 
de 
Manteni
miento 

Manteni
miento 

  X   

23 

10 61 136 500 82 34 

  

170 130 8 9 0 13 23 0 123 15 0 0 19 12 16 

19 
TECL
OE 

Pasa
nte 

Pasante 
Planing 

  X   
23 

8 67 180 450 113 41 
  

137 129 10 8 15 14 20 0 112 17 0 0 14 11 9 

21 
TEC
MLZ 

Pasa
nte 

Pasante 
Reservori
os 

  X   
23 

10 61 174 511 71 38 
  

140 111 10 10 14 13 9 0 126 19 0 0 16 11 8 

22 
TECC
HB 

Pasa
nte 

Pasante 
Operacio
nes 

  X   
24 

10 67 199 478 124 38 
  

164 109 12 9 25 15 9 0 116 16 0 0 14 12 10 

23 
TECL
ER 

Pasa
nte 

Pasante 
Operacio
nes 

  X   
23 

10 66 123 503 94 34 
  

138 124 8 10 17 7 18 0 118 26 0 0 18 12 10 

29 
YTERI
V 

Exter
no 

Analista 
Sistemas Sistemas   X   24 

10 70 123 523 95 52 
  

164 111 10 9 26 15 20 0 124 18 0 0 16 16 9 

30 
TECG
AK 

Pasa
nte Pasante Comercial   X   23 

9 67 170 461 75 35 
  

158 122 8 8 13 8 13 0 105 22 0 0 17 16 15 

32 
YTELI
Z 

Exter
no Abogado Planing   X   22 

8 62 186 466 94 39 
  

123 108 9 10 26 6 11 0 115 17 0 0 12 16 9 

33 
TECC
AI 

Pasa
nte Pasante RRHH   X   24 

9 62 156 459 118 43 
  

195 116 13 10 21 6 12 0 101 19 0 0 20 14 15 

36 
YTEZ
AR 

Exter
no 

Coordina
dor 
Security Security   X   24 

9 67 177 509 53 36 
  

175 121 9 11 0 12 16 0 140 18 0 0 14 11 15 

40 
YTEJI
M 

Exter
no 

Coordina
dor 
Security Security   X   24 

10 68 166 463 135 50 
  

193 113 10 11 0 5 11 0 134 21 0 0 14 10 17 

41 
YTED
AZ 

Exter
no 

Analista 
Sistemas Sistemas   X   23 

8 69 197 474 45 33 
  

126 112 9 8 28 15 16 0 118 24 0 0 16 16 16 

                Media 
9,21 65,50 

164,
86 

478,
21 

90,71 
40,2

9   
156,93 

117,
43 

9,86 9,43 
14,2

9 
11,21 15,36 0,00 120,71 20,07 0,00 0,00 15,64 13,07 

12,9
3 

                

Desvia
ción 

Estánd
ar 

0,89 3,06 
26,6

2 
25,8

9 
26,23 6,47 

  

22,44 7,54 1,56 1,02 
10,5

6 
3,87 4,52 0,00 10,78 3,58 0,00 0,00 2,24 2,20 3,47 

                
Coefici
ente 

9,69% 
4,67

% 
16,1
5% 

5,41
% 

28,91% 
16,0
7% 0,00% 

14,30% 
6,42

% 
15,8
5% 

10,78
% 

73,9
0% 

34,48
% 

29,41
% 

0,00% 8,93% 
17,85

% 
0,00% 0,00% 

14,32
% 

16,83
% 

26,8
7% 
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de 
Variaci
ón 
Tipo 2 

                Suma 129 917 2308 6695 1270 564 0 2197 1644 138 132 200 157 215 0 1690 281 0 0 219 183 181 

                
Porcen

taje 
0,67 4,80 

12,0
7 

35,0
2 

6,64 2,95 0,00 11,49 8,60 0,72 0,69 1,05 0,82 1,12 0,00 8,84 1,47 0,00 0,00 1,15 0,96 0,95 

                                                              

3 
YTEC
HJ 

Exter
no 

Auditor 
PWC 

Impuesto
s 

    X 
36 

10 63 173 497 80 51 760 158 110 10 10 21 12 23 0 118 24 0 0 0 11 18 

4 
YTEP
PA 

Exter
no 

Auditor 
ARCH 

Administr
ación 

    X 
56 

8 68 168 475 74 46 1939 162 128 8 9 29 14 20 0 101 26 0 0 22 10 18 

5 
YTED
OL 

Exter
no 

Auditor 
ARCH 

Administr
ación 

    X 
56 

8 68 168 475 74 46 1939 162 0 0 0 29 0 20 0 0 0 0 0 0 10 18 

16 
YTEE
DM 

Exter
no 

Company 
MAN 

Producció
n 

    X 
76 

9 68 188 452 121 46 3121 159 132 12 9 0 10 18 0 113 17 0 0 13 12 10 

17 
YTEA
MO 

Exter
no 

Company 
MAN 

Producció
n 

    X 
76 

9 68 188 452 121 46 3121 159 132 12 9 0 10 18 0 113 17 0 0 15 12 10 

24 
YTES
PM 

Exter
no 

Analista 
RRHH 

Recursos 
Humanos 

    X 
71 

10 69 176 524 86 34 2640 185 0 0 0 0 0 0 212 173 40 50 0 0 15 16 

27 
TECD
AN 

Inter
no 

Analista 
Financier
a 

Administr
ación 

    X 
39 

8 61 153 486 56 34 777 168 114 13 8 18 14 23 156 115 22 31 0 16 13 8 

34 
YTEK
LO 

Exter
no 

Analista 
Funcional 

Impuesto
s     X 38 

10 63 167 466 129 45 478 176 0 0 0 0 0 0 432 71 21 175 0 0 10 14 

35 
YTEP
PA 

Exter
no 

Auditor 
ARCH 

Administr
ación     X 56 

9 70 193 486 131 39 1832 179 132 10 10 28 14 10 0 138 15 0 0 19 10 10 

37 
TECZ
UM 

Inter
no 

Analista 
Comercial Comercial     X 69 

9 61 187 483 136 39 2532 152 115 9 8 28 11 12 137 102 16 45 0 17 12 10 

38 
YTER
UX 

Exter
no 

Auditor 
PWC 

Impuesto
s     X 31 

9 61 146 485 118 33 411 185 112 12 10 31 9 14 0 139 18 0 0 22 14 16 

39 
YTEV
EC 

Exter
no 

Analista 
Sistemas 

Impuesto
s     X 65 

10 65 127 448 62 47 1937 160 0 0 0 0 0 0 756 119 22 99 0 0 14 14 

46 
YTEF
MA 

Exter
no 

Analista 
Sistemas 

Impuesto
s     X 24 

10 66 45 221 41 44 387 98 0 0 0 0 0 0 218 116 26 88 0 11 11 10 

47 
TECCI
B 

Inter
no 

Ingeniero 
Reservori
os 

Reservori
os     X 33 

8 67 152 463 81 40 560 187 117 8 11 17 9 19 20 105 25 0 0 12 13 18 

                Media 
9,07 65,57 

159,
36 

458,
07 

93,57 
42,1

4 
1602,43 163,57 

78,0
0 

6,71 6,00 
14,3

6 
7,36 12,64 

137,9
3 

108,79 20,64 34,86 0,00 10,50 11,93 
13,5

7 

                

Desvia
ción 

Estánd
ar 

0,83 3,20 
37,8

3 
71,1

5 
31,50 5,64 1022,17 22,19 

60,7
9 

5,40 4,71 
13,5

3 
5,93 9,07 

219,7
5 

38,82 8,68 53,09 0,00 8,72 1,69 3,78 

                

Coefici
ente 
de 
Variaci
ón 
Tipo 3 

9,14% 
4,89

% 
23,7
4% 

15,5
3% 

33,66% 
13,3
9% 

63,79% 13,57% 
77,9
3% 

80,4
0% 

78,45
% 

94,2
3% 

80,61
% 

71,73
% 

159,3
2% 

35,68
% 

42,04
% 

152,32
% 

0,00% 
83,09

% 
14,13

% 
27,8
3% 

                Suma 127 918 2231 6413 1310 590 22434 2290 1092 94 84 201 103 177 1931 1523 289 488 0 147 167 190 

                
Porcen

taje 
0,30 2,14 5,21 

14,9
8 

3,06 1,38 52,42 5,35 2,55 0,22 0,20 0,47 0,24 0,41 4,51 3,56 0,68 1,14 0,00 0,34 0,39 0,44 
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Íte
m 

Usuar
io 

Tipo 
usuar
io 

Cargo Área 

Básico 
Red, 
Corre

o, 
Lync, 
telefo

nía 
fija 

Interme
dio 

Internet, 
Intranet, 
Reposito

rio 
Informa

ción 

Avanzad
o VPN, 

SAP, 
telefoní

a 
celular, 

aplicacio
nes ECU 

Tiempo 
utilizad
o 
(horas) 

Recibir 
Notifica

ción 

Crear 
Siglas 

en 
ADM 
ABM 
Usuar

ios 

Valid
ar 

Matri
z de 

Perfil
es de 
Usua

rio 

Defin
ir 

Usua
rio 

Mod
elo 

Informar 
Permiso

s de 
Usuario 

a 
Aplicacio

nes 

Crear 
usua
rio 
en 
AD 

(clav
es y 

corre
o) 

Asignar 
Permiso

s 
Aplicacio
nes ARG 

Alta en 
Aplicacio
nes ECU, 
permiso

s 
reposito

rios 

Defin
ir 

Equip
os a 
asign

ar 

Alta 
equi
po 
en 
AD 

Actuali
zar 

equipo 
en 

Invent
ario 

Gene
rar 

tarjet
a 

acces
o 

Notific
ar 

asignac
ión 

equipo
s 

Asignar 
claves 

de 
marcac

ión 
telefon
ía fija y 
Wi-Fi 

Gener
ar 

Clave 
de 

Conexi
ón 

remot
a 

Configu
rar 

equipo
s con 

Softwa
re 

Configu
rar 

perfil 
usuario 

Configu
rar 

Token 
y VPN 

Configur
ar línea 
celular y 
aplicacio

nes 

Entre
gar 

equip
os y 

tarjet
a de 

acces
o 

Notifi
car 

cierre 
y 

enviar 
repor
te de 
equip

os 

Cerra
r 

proce
so de 
alta 

48 
YTES
OU 

Exter
no 

Auditor 
ARCH 

Operacion
es X     6 

12 55 9 0 
9 38 

  
20 11 9 7 

0 
9 9 

0 
119 19 

0 0 
11 9 11 

59 
YTEY
UJ 

Exter
no Medico 

Seguridad 
y Salud X     6 

11 75 10 0 
8 27 

  
19 10 8 8 

0 
10 8 

0 
108 18 

0 0 
9 9 10 

61 
YTEM
AR 

Exter
no Medico 

Seguridad 
y Salud 

X 
    6 

11 74 10 0 
11 28 

  
14 10 10 9 

0 
10 9 

0 
117 19 

0 0 
10 8 10 

          
  

    Media 
11,33 68,00 9,67 0,00 9,33 

31,0
0 

0,00 17,67 10,33 9,00 8,00 0,00 9,67 8,67 0,00 114,67 18,67 0,00 0,00 10,00 8,67 10,33 

          

  

    

Desviaci
ón 

Estánda
r 

0,58 11,27 0,58 0,00 1,53 6,08 0,00 3,21 0,58 1,00 1,00 0,00 0,58 0,58 0,00 5,86 0,58 0,00 0,00 1,00 0,58 0,58 

          

  

    

Coeficie
nte de 
Variació
n Tipo 1 

5,09% 
16,57

% 
5,97

% 
0,00

% 
16,37% 

19,6
2% 

0,00% 18,20% 
5,59

% 
11,1
1% 

12,50% 
0,00

% 
5,97% 6,66% 0,00% 5,11% 3,09% 0,00% 0,00% 

10,00
% 

6,66% 
5,59

% 

                Suma 34 204 29 0 28 93 0 53 31 27 24 0 29 26 0 344 56 0 0 30 26 31 

                
Porcent

aje 
3,19 19,15 2,72 0,00 2,63 8,73 0,00 4,98 2,91 2,54 2,25 0,00 2,72 2,44 0,00 32,30 5,26 0,00 0,00 2,82 2,44 2,91 

                                                              

50 
TECG
AE 

Inter
no 

Técnico de 
Mantenimi
ento 

Mantenimi
ento   X   6 

8 60 10 0 
10 23 

  
16 9 8 8 

0 
8 9 

0 
124 25 

0 0 
8 8 10 

52 
YTEP
RO 

Exter
no 

Coordinad
or Security Security   X   6 

9 50 10 0 
10 34 

  
19 9 10 9 

0 
8 8 

0 
100 21 

0 0 
8 9 8 

53 
TECKF
R 

Pasa
nte Pasante 

Operacion
es   X   7 

10 69 9 0 
9 29 

  
13 11 9 10 

20 
8 10 

0 
104 24 

0 0 
9 9 8 

54 
TECD
CE 

Pasa
nte Pasante 

Reservorio
s   X   7 

11 67 10 0 
10 21 

  
21 10 8 10 

20 
9 9 

0 
121 19 

0 0 
9 10 8 

55 
TECD
ML 

Pasa
nte Pasante 

Operacion
es   X   6 

10 54 9 0 
10 41 

  
16 9 9 8 

20 
10 8 

0 
110 20 

0 0 
8 8 8 

57 
YTEA
DN 

Exter
no Abogado 

Administra
ción   X   7 

9 63 9 0 
10 35 

  
21 10 8 10 

20 
10 9 

0 
101 25 

0 0 
10 8 8 

60 
TECJI
M 

Inter
no Recorredor 

Operacion
es   X   6 

12 57 9 0 
8 38 

  
17 11 10 8 

0 
9 10 

0 
110 21 

0 0 
9 10 9 

                Media 
9,86 60,00 9,43 0,00 9,57 

31,5
7 

0,00 17,57 9,86 8,86 9,00 11,43 8,86 9,00 0,00 110,00 22,14 0,00 0,00 8,71 8,86 8,43 

                

Desviaci
ón 

Estánda
r 

1,35 6,88 0,53 0,00 0,79 7,52 0,00 2,94 0,90 0,90 1,00 10,69 0,90 0,82 0,00 9,43 2,48 0,00 0,00 0,76 0,90 0,79 

                

Coeficie
nte de 
Variació
n Tipo 2 

13,65% 
11,47

% 
5,67

% 
0,00

% 
8,22% 

23,8
3% 

0,00% 16,71% 
9,13

% 
10,1
6% 

11,11% 
0,00

% 
10,16% 9,07% 0,00% 8,58% 11,19% 0,00% 0,00% 8,67% 

10,16
% 

9,33
% 

                Suma 69 420 66 0 67 221 0 123 69 62 63 80 62 63 0 770 155 0 0 61 62 59 

                
Porcent

aje 
2,79 16,99 2,67 0,00 2,71 8,94 0,00 4,98 2,79 2,51 2,55 3,24 2,51 2,55 0,00 31,15 6,27 0,00 0,00 2,47 2,51 2,39 
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49 
YTER
UX 

Exter
no 

Auditor 
PWC Impuestos     X 15 

9 69 10 0 
10 33 

521 
17 9 8 10 

20 
9 8 

0 
116 20 

0 0 
8 10 8 

51 
YTEEV
E 

Exter
no 

Analista 
Impuestos Impuestos     X 16 

8 74 11 0 
8 43 

512 
17 9 10 10 

20 
10 8 

0 
122 17 

0 0 
9 10 8 

56 
YTEO
LG 

Exter
no 

Analista 
Sistemas Impuestos     X 16 

8 75 10 0 
8 36 

659 
18 0 0 0 

0 
0 0 

20 
50 24 

10 0 
0 8 9 

58 
TECW
AL 

Pasa
nte Pasante RRHH     X 20 

12 57 11 0 
8 37 

825 
19 11 8 8 

20 
10 9 

0 
108 22 

0 0 
8 10 10 

                Media 
9,25 68,75 10,50 0,00 8,50 

37,2
5 

629,25 17,75 7,25 6,50 7,00 15,00 7,25 6,25 5,00 99,00 20,75 2,50 0,00 6,25 9,50 8,75 

                

Desviaci
ón 

Estánda
r 

1,89 8,26 0,58 0,00 1,00 4,19 146,82 0,96 4,92 4,43 4,76 10,00 4,86 4,19 10,00 33,17 2,99 5,00 0,00 4,19 1,00 0,96 

                

Coeficie
nte de 
Variació
n Tipo 3 

20,46% 
12,02

% 
5,50

% 
0,00

% 
11,76% 

11,2
6% 

0,00% 5,39% 
67,92

% 
68,2
3% 

68,01% 
0,00

% 
66,98% 67,09% 0,00% 33,50% 14,39% 0,00% 0,00% 

67,09
% 

10,53
% 

10,94
% 

                Suma 37 275 42 0 34 149 2517 71 29 26 28 60 29 25 20 396 83 10 0 25 38 35 

                
Porcent

aje 
0,94 7,00 1,07 0,00 0,87 3,79 64,06 1,81 0,74 0,66 0,71 1,53 0,74 0,64 0,51 10,08 2,11 0,25 0,00 0,64 0,97 0,89 
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Anexo 31: Matriz de registro de Tiempos para el subproceso Baja de Usuarios. 

 

Íte
m 

Usuari
o 

Tipo 
de 

Usuar
io 

Básico 
(Red, 

Correo
, Lync, 
telefon
ía fija) 

Intermedi
o 

(Internet, 
Intranet, 

Repositori
os 

Informaci
ón) 

Avanzado 
(VPN, 
SAP, 

telefonía 
celular, 

aplicacion
es ECU, 

Repositor
ios ECU 

VIP) 

Área Cargo 
Tiempo 

utilizado 
(horas) 

Iniciar 
proce
so de 
baja 
en 

ABM 

  

Bloque
ar 

Codigo 
de 

Usuari
o en 
ABM 

Retirar 
equipos 
asignad

os 

Entreg
ar 

report
e de 

retiro 
de 

equip
os 

Respalda
r 

informaci
ón de 

usuario 

Entreg
ar 

respal
do a 

jefatur
a 

Retir
ar 

tarjet
a de 
acces

o 

Dar de 
baja en 

aplicacio
nes ECU 

Dar de 
baja en 

aplicacio
nes ARG 

Elimin
ar 

usuari
o en 
ABM 

Eliminar 
manualme

nte de 
grupos y 

repositorio
s 

Format
ear 

equipo 

Elimin
ar 

codig
o 

equip
o de 

la red 

Bloquea
r claves 

de 
marcaci

ón 
telefóni
ca y Wi-

Fi 

Bloque
ar 

clave 
de 

conexi
ón 

remot
a 

Retir
ar 

equi
po 

celul
ar 

Dar 
de 

baja 
línea 
celul

ar 

Actualiz
ar 

inventa
rio de 

equipos 

Cerrar 
el 

proce
so de 
baja 

7 
TECRR
V 

Intern
o X     Operaciones 

Ayudante 
Tareas 
Generales 5 5   8 12 10 66 8   27   8 28 47 8 9       13 6 

9 
YTECP
U 

Exter
no X     Sistemas 

Analista de 
Sistemas 8 4   8 16 9 73 9   26   8 195 47 8 9       13 5 

10 YTEJCC 
Exter

no X     
Seguridad y 
Salud Medico 6 6   7 17 9 61 8   29   7 73 61 7 7       13 6 

11 TECCEF 
Intern

o X     Operaciones Recorredor 4 6   7 17 11 43 11   19   7 31 53 7 7       13 4 

12 
TECMR
P 

Intern
o X     

Mantenimie
nto 

Técnico de 
Mantenimie
nto 4 4   8 15 11 38 8   19   8 37 53 8 6       17 6 

13 
YTEAU
W 

Exter
no X     Operaciones 

Ingeniero 
de 
Producción 7 6   9 16 12 96 11   28   9 94 55 9 7       13 6 

14 YTESIL 
Exter

no X     Impuestos 
Analista de 
Impuestos 5 5   9 14 10 44 8   20   9 68 48 9 6       13 6 

15 YTEAYJ 
Exter

no X     Facilidades 

Ingeniero 
de 
Facilidades 6 4   8 15 10 112 7   23   8 59 53 8 7       13 6 

16 
YTEDM
O 

Exter
no X     Operaciones 

Auditor 
ARCH 5 4   9 17 11 53 11   21   9 58 54 9 7       11 6 

19 
YTECZ
M 

Exter
no X     Security Operador 4 4   9 14 10 30 7   25   9 32 58 9 7       13 5 

20 YTEZUP 
Exter

no X     Planing Abogada 6 6   8 12 12 66 10 4 25   8 92 57 8 8       17 6 

21 
YTEAM
C 

Exter
no X     Impuestos 

Analista de 
Impuestos 6 5   8 15 9 47 7   22   8 125 55 8 8       16 6 

23 
YTEDM
L 

Exter
no X     Operaciones 

Auditor 
ARCH 6 5   7 17 8 51 8   23   7 117 55 7 9       14 6 

24 YTEJCV 
Exter

no X     Operaciones 
Auditor 
ARCH 6 6   7 16 12 38 7   19   7 135 48 7 6       11 5 

26 YTEIPA 
Exter

no X     
Seguridad y 
Salud Medico 5 4   8 15 11 35 8   24   8 45 51 8 7       16 5 

27 YTESIJ 
Exter

no X     Operaciones 
Auditor 
ARCH 5 5   9 17 11 42 10   29   9 78 54 9 6       13 6 

28 TECPLU 
Pasan

te X     Perforación Pasante 5 4   7 16 8 70 9 5 27   7 39 58 7 8       17 5 

29 TECKAT 
Pasan

te X     Operaciones Pasante 5 5   9 15 12 42 8 5 20   9 44 49 9 7       17 4 

30 TECLBR 
Pasan

te X     Operaciones Pasante 5 6   8 13 8 45 8 4 25   8 42 58 8 7       12 6 

31 TECLCH 
Pasan

te X     Operaciones Pasante 5 6   9 16 12 49 9 5 26   9 48 54 9 7       16 5 

33 TECDLE 
Intern

o X     Operaciones Recorredor 4 5   8 15 11 21 7 5 24   8 26 53 8 9       16 4 
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34 
YTELC
M 

Exter
no X     Impuestos 

Analista de 
Impuestos 5 4   8 15 12 48 8   22   8 55 55 8 9       17 6 

37 
YTEHH
V 

Exter
no X     

Seguridad y 
Salud 

Analista de 
Seguridad 4 5   7 13 10 25 10   24   7 23 49 7 6       15 5 

38 YTEJUN 
Exter

no X     
Seguridad y 
Salud 

Analista de 
Seguridad 4 6   7 15 10 28 8   19   7 23 53 7 8       16 6 

39 
YTEME
D 

Exter
no X     

Seguridad y 
Salud Medico 4 5   9 13 12 18 11   19   9 14 58 9 9       13 6 

40 YTEJHH 
Exter

no X     Security Operador 4 6   9 14 10 34 9   29   9 29 54 9 6       12 5 

41 
YTEXA
V 

Exter
no X     Operaciones 

Analista 
Químico 5 4   8 13 12 49 11   23   8 57 61 8 6       17 4 

42 
YTEMA
N 

Exter
no X     Operaciones 

Auditor 
ARCH 5 6   7 14 9 37 11   29   7 62 58 7 6       13 6 

43 
TECM
MQ 

Intern
o X     Operaciones Recorredor 4 7   8 14 12 31 11   20   8 31 61 8 8       15 6 

44 
YTESA
G 

Exter
no X     Operaciones 

Auditora 
ARCH 4 6   8 13 8 27 11   27   8 34 49 8 9       11 6 

51 
YTEPD
A 

Intern
o X     Operaciones Genérico 4 4   9 14 8   8   24   9 28 56 9 8       11 6 

52 TECP26 
Intern

o X     Operaciones Genérico 4 5   8 12 9   11   25   8 36 57 8 9       17 5 

56 
YTECH
R 

Exter
no X     Operaciones 

Auditora 
ARCH 5 5   9 12 12 40 10 4 29   9 42 59 9 8       13 6 

                Media 5,09 0,00 8,09 14,61 10,33 47,06 9,03 4,57 23,97 0,00 8,09 57,58 54,27 8,09 7,45 0,00 0,00 0,00 14,15 5,48 

                

Desviaci
ón 

estándar 0,88 0,00 0,77 1,60 1,45 20,67 1,49 0,53 3,41 0,00 0,77 39,09 4,09 0,77 1,12 0,00 0,00 0,00 2,09 0,71 

                

Coeficie
nte de 

variación 
Tipo 1 

17,27
% 

0,00
% 9,46% 10,95% 

14,04
% 43,92% 

16,49
% 

11,69
% 14,24% 0,00% 9,46% 67,89% 7,53% 9,46% 15,03% 0,00% 

0,00
% 

0,00
% 14,79% 

12,99
% 

                Suma 

           
168,0

0  
                    
-    

           
267,00  

           
482,00  

           
341,00  

       
1.459,00  

           
298,00  

             
32,00  

           
791,00  

                    
-    

           
267,0

0  
       

1.900,00  

       
1.791,0

0  

           
267,0

0  
           

246,00  
                    
-    

                    
-    

                    
-    

           
467,00  

           
181,0

0  

                
Porcenta

je 
               

1,88  
                    
-    

               
2,98  

               
5,38  

               
3,81  

             
16,29  

               
3,33  

               
0,36  

               
8,83  

                    
-    

               
2,98  

             
21,21  

             
20,00  

               
2,98  

               
2,75  

                    
-    

                    
-    

                    
-    

               
5,21  

               
2,02  

                                                          

4 TECLUI 
Intern

o   X   Operaciones 
Ingeniero 
de Procesos 10 4   7 14 8 92 10 5 18 102 7 218 56 7 9       17 4 

6 TECSKA 
Intern

o   X   
Seguridad y 
Salud 

Analista de 
Seguridad 11 6   8 17 12 128 10 4 24 114 8 208 52 8 6 7     11 4 

17 
TECLO
U 

Pasan
te   X   Gerencia 

Asistente de 
Gerencia 10 6   8 14 10 138 11 4 22 94 8 142 58 8 7       11 4 

22 TECRIT 
Intern

o   X   Reservorios 
Ingeniero 
Reservorios 9 4   7 13 11 113 10   23 91 7 146 56 7 8       13 4 

45 TECLOE 
Pasan

te   X   Planing Pasante 6 4   7 16 11 11 8 4 24 98 7 22 56 7 9       14 6 

46 
TECDY
A 

Intern
o   X   Operaciones 

Analista 
Comercial 6 4   7 16 10 13 10 5 28 83 7 27 60 7 8       17 4 

47 YTEJAT 
Exter

no   X   Security 
Coordinador 
Security 7 4   7 14 10 52 9   23 105 7 71 49 7 7       11 4 

48 TECLIZ 
Pasan

te   X   Comercial Abogada 6 5   9 16 11 43 9 5 19 78 9 31 47 9 8       17 4 

49 TECJCU 
Intern

o   X   Security 
Coordinador 
Security 7 4   7 14 8 32 10 4 19 99 7 46 60 7 7 6 12 8 15 6 

53 
TECPM
P 

Intern
o   X   Operaciones Pasante 6 5   9 13 11 44 7 5 25 84 9 34 51 9 9       11 5 

54 
YTEPM
C 

Exter
no   X   Operaciones Pasante 6 4   7 14 10 45 7   28 112 7 28 58 7 8       17 5 
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58 YTEPGT 
Exter

no   X   Sistemas 
Analista 
Sistemas 10 7   8 12 8 125 9 5 27 100 8 172 59 8 6       14 4 

                Media 4,75 0,00 7,58 14,42 10,00 69,67 9,17 4,56 23,33 96,67 7,58 95,42 55,17 7,58 7,67 0,00 0,00 0,00 14,00 4,50 

                

Desviaci
ón 

estándar 1,06 0,00 0,79 1,51 1,35 46,59 1,27 0,53 3,42 11,23 0,79 76,20 4,39 0,79 1,07 0,00 0,00 0,00 2,59 0,80 

                

Coeficie
nte de 

variación 
Tipo 2 

22,22
% 

0,00
% 

10,46
% 10,44% 

13,48
% 66,87% 

13,83
% 

11,57
% 14,66% 11,61% 

10,46
% 79,86% 7,95% 

10,46
% 14,00% 0,00% 

0,00
% 

0,00
% 18,53% 

17,73
% 

                Suma 
             

57,00  
                    
-    

             
91,00  

           
173,00  

           
120,00  

           
836,00  

           
110,00  

             
41,00  

           
280,00  

       
1.160,00  

             
91,00  

       
1.145,00  

           
662,00  

             
91,00  

             
92,00  

             
13,00  

             
12,00  

               
8,00  

           
168,00  

             
54,00  

                
Porcenta

je 
               

1,10  
                    
-    

               
1,75  

               
3,32  

               
2,31  

             
16,06  

               
2,11  

               
0,79  

               
5,38  

             
22,29  

               
1,75  

             
22,00  

             
12,72  

               
1,75  

               
1,77  

               
0,25  

               
0,23  

               
0,15  

               
3,23  

               
1,04  

                                                          

1 TECCIB 
Intern

o     X Reservorios 
Ingeniero 
Reservorios 11 4   9 15 12 114 11 5 26 74 9 247 56 9 7       17 4 

2 
TECAA
C 

Intern
o     X Perforación 

Company 
Man 12 7   8 16 11 134 8   25 81 8 271 57 8 7       17 5 

3 
TECEM
E 

Intern
o     X Perforación 

Company 
Man 11 4   8 16 11 134 8   24 81 8 271 57 8 7       17 5 

5 
TECCV
V 

Intern
o     X 

Abastecimie
ntos 

Analista de 
Compras 13 5   9 13 11 162 11 5 29 109 9 291 48 9 8 6     12 6 

8 
TECIR
M 

Intern
o     X Sistemas 

Coordinador 
Sistemas 12 6   8 12 12 102 7 5 28 77 8 312 58 8 6 12 8 12 14 5 

18 
TECMS
C 

Intern
o     X 

Abastecimie
ntos Bodeguero 10 6   8 14 11 125 9 4 27 98 8 144 49 8 6 8     12 4 

25 YTEKLO 
Exter

no     X Impuestos 
Analista 
Funcional 3 4   7           24 102 7         7       4 

32 
YTEDO
L 

Exter
no     X 

Administraci
ón 

Auditor 
ARCH 6 4   8 16 11 30 7   20 122 8 14 53 8 9       13 5 

35 YTEPPA 
Exter

no     X 
Administraci
ón 

Auditor 
ARCH 6 4   7 17 11 36 8 4 22 107 7 39 54 7 9       16 4 

36 YTECHJ 
Exter

no     X 
Administraci
ón 

Analista de 
Contabilida
d 6 6   7 15 11 28 7 4 19 100 7 48 61 7 7       14 5 

50 YTEKAT 
Exter

no     X Sistemas 
Analista 
Sistemas 3 4   7           23 80 7         7       6 

55 
TECDA
V 

Intern
o     X Operaciones 

Supervisor 
Producción 7 4   9 12 11 51 10 4 26 107 9 53 54 9 9       15 4 

57 TECJIR 
Intern

o     X Comercial 
Analista 
Comercial 10 4   7 16 9 142 10 5 18 90 7 183 58 7 7 8     17 5 

                Media 4,77 0,00 7,85 14,73 11,00 96,18 8,73 4,50 23,92 94,46 7,85 170,27 55,00 8,00 7,45 8,00 8,00 
12,0

0 14,91 4,77 

                

Desviaci
ón 

estándar 1,09 0,00 0,80 1,74 0,77 50,17 1,56 0,53 3,43 15,00 0,80 114,91 3,92 0,77 1,13 2,10 0,00 0,00 2,02 0,73 

                

Coeficie
nte de 

variación 
Tipo 3 

22,90
% 

0,00
% 

10,20
% 11,80% 7,04% 52,16% 

17,82
% 

11,88
% 14,32% 15,88% 

10,20
% 67,49% 7,14% 9,68% 15,13% 

26,22
% 

0,00
% 

0,00
% 13,57% 

15,20
% 

                Suma 
             

62,00  
                    
-    

           
102,00  

           
162,00  

           
121,00  

       
1.058,00  

             
96,00  

             
36,00  

           
311,00  

       
1.228,00  

           
102,0

0  
       

1.873,00  
           

605,00  
             

88,00  
             

82,00  
             

48,00  
               

8,00  

             
12,0

0  
           

164,00  
             

62,00  

                
Porcenta

je 
               

1,00  
                    
-    

               
1,64  

               
2,60  

               
1,95  

             
17,01  

               
1,54  

               
0,58  

               
5,00  

             
19,74  

               
1,64  

             
30,11  

               
9,73  

               
1,41  

               
1,32  

               
0,77  

               
0,13  

               
0,19  

               
2,64  

               
1,00  
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Íte
m 

Usuari
o 

Tipo 
de 

Usuar
io 

Códig
o Tipo 

de 
Usuar

io 

Básico 
(Red, 

Correo
, Lync, 
telefon
ía fija) 

Intermedi
o 

(Internet, 
Intranet, 

Repositori
os 

Informaci
ón) 

Avanzado 
(VPN, 
SAP, 

telefonía 
celular, 

aplicacion
es ECU, 

Repositor
ios ECU 

VIP) 

Área Cargo 
Tiempo 
utilizado 
(horas) 

Iniciar 
proce
so de 
baja 
en 

ABM 

Validar 
permis

os 
vigent
es en 

Matriz 
de 

usuari
os 

Bloque
ar 

Código 
de 

Usuari
o en 
ABM 

Retirar 
equipos 
asignad

os 

Firma
r 

planill
a 

retiro 
equip

os 

Respalda
r 

informaci
ón de 

usuario 

Entreg
ar 

respal
do a 

jefatur
a 

Retir
ar 

tarjet
a de 
acces

o 

Dar de 
baja en 

aplicacio
nes y 

repositori
o acorde 
a matriz 

Dar de 
baja en 

aplicacio
nes ARG 

Elimin
ar 

usuari
o en 
ABM 

  
Format

ear 
equipo 

Elimin
ar 

codig
o 

equip
o de 

la red 

Bloquea
r claves 

de 
marcaci

ón 
telefóni
ca y Wi-

Fi 

Bloque
ar 

clave 
de 

conexi
ón 

remot
a 

Retir
ar 

equi
po 

celul
ar 

Dar 
de 

baja 
línea 
celul

ar 

Actualiz
ar 

inventa
rio de 

equipos 

Cerrar 
el 

proce
so de 
baja 

65 
TECEF
N 

Intern
o 

1 
X     

Operacione
s Operador 4 5 8 9 13 5 34 8   12   5   50 8 7       15 5 

79 
YTEAU
V 

Intern
o 

1 
X     

Seguridad y 
Salud Medico 4 7 8 7 16 3 40 10   11   5   53 7 7       17 5 

75 YTEEIL 
Exter

no 
1 

X     
Seguridad y 
Salud Medico 4 6 7 7 13 5 32 10   12   5   65 7 7       13 6 

76 YTEPAI 
Exter

no 
1 

X     
Seguridad y 
Salud Medico 4 7 5 7 13 4 47 10   13   5   53 9 7       15 4 

77 
YTECC
L 

Exter
no 

1 
X     

Administrac
ión Abogado 5 4 7 9 15 3 98 11 6 8   5   53 8 6       17 6 

      
  

          Media 5,80 7,00 7,80 14,00 4,00 50,20 9,80 6,00 11,20 0,00 5,00 0,00 54,80 7,80 6,80 
#DIV/0

! 0,00 0,00 15,40 5,20 

      
  

          

Desviaci
ón 

estandar 1,30 1,22 1,10 1,41 1,00 27,35 1,10 0,00 1,92 0,00 0,00 0,00 5,85 0,84 0,45 0,00 0,00 0,00 1,67 0,84 

      

  

          

Coeficie
nte de 

variación 
Tipo 1 

22,48
% 

17,50
% 

14,04
% 10,10% 

25,00
% 54,49% 

11,18
% 

0,00
% 17,17% 0,00% 0,00% 

0,00
% 10,67% 

10,73
% 6,58% 

#DIV/0
! 

0,00
% 

0,00
% 10,87% 

16,09
% 

      
  

          Suma 
             

29,00  
             

35,00  
             

39,00  
             

70,00  
             

20,00  
           

251,00  
             

49,00  
               

6,00  
             

56,00  
                    
-    

             
25,00  

                    
-    

           
274,00  

             
39,00  

             
34,00  

                    
-    

                    
-    

                    
-    

             
77,00  

             
26,00  

      
  

          
Porcenta

je 
               

2,82  
               

3,40  
               

3,79  
               

6,80  
               

1,94  
             

24,37  
               

4,76  
               

0,58  
               

5,44  
                    
-    

               
2,43  

                    
-    

             
26,60  

               
3,79  

               
3,30  

                    
-    

                    
-    

                    
-    

               
7,48  

               
2,52  

                                                            

                                                            

59 
YTEJI
M 

Exter
no 

2 
  X   Security 

Coordinad
or Security 4 5 7 7 15 4 44 9   17   5   61 8 6 23     17 6 

60 
TECCH
B 

Pasan
te 

2 
  X   

Operacione
s Pasante 4 7 5 8 16 5 25 7 4 15   5   56 7 8       16 4 

61 
TECLE
R 

Pasan
te 

2 
  X   

Operacione
s Pasante 4 4 7 8 15 5 30 8 5 15   5   59 7 8       14 4 

62 
TECML
Z 

Pasan
te 

2 
  X   Reservorios Pasante 4 4 7 8 13 4 28 7 4 15   5   56 9 9       15 5 

64 
TECAL
B 

Intern
o 

2 
  X   

Operacione
s 

Jóven 
Profesiona
l 5 5 5 8 14 4 63 8 6 23 39 5   50 8 9       12 4 

66 YTERIV 
Exter

no 
2 

  X   Sistemas 
Analista 
Sistemas 4 6 6 7 14 5 25 8 5 13   4   57 8 9       14 4 

80 
TECGA
K 

Pasan
te 

2 
  X   Planing Pasante 4 4 6 7 13 5 41 10 6 12 38 4   61 7 6       14 6 

78 
TECCA
I 

Pasan
te 

2 
  X   RRHH Pasante 4 7 6 7 14 4 38 7 5 18 36 4   52 8 9       12 5 

73 
YTEPP
A 

Exter
no 

2 
  X   

Administrac
ión 

Auditor 
ARCH 4 7 7 7 12 5 29 7 6 13 31 5   52 8 8       12 5 

72 
TECJI
M 

Intern
o 

2 
  X   

Operacione
s 

Recorredo
r 3 4 5 8 12 3       17   5   56 8 7       14 5 

                  Media 5,30 6,10 7,50 13,80 4,40 35,89 7,89 5,13 15,80 36,00 4,70 0,00 56,00 7,80 7,90 23,00 0,00 0,00 14,00 4,80 

      
  

          

Desviaci
ón 

estandar 1,34 0,88 0,53 1,32 0,70 12,31 1,05 0,83 3,19 3,56 0,48 0,00 3,77 0,63 1,20 0,00 0,00 0,00 1,70 0,79 
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Coeficie
nte de 

variación 
Tipo 2 

25,24
% 

14,35
% 7,03% 9,54% 

15,89
% 34,31% 

13,36
% 

16,28
% 20,19% 9,89% 

10,28
% 

0,00
% 6,73% 8,11% 15,15% 0,00% 

0,00
% 

0,00
% 12,14% 

16,43
% 

      
  

          Suma 
             

53,00  
             

61,00  
             

75,00  
           

138,00  
             

44,00  
           

323,00  
             

71,00  
             

41,00  
           

158,00  
           

144,00  
             

47,00  
                    
-    

           
560,00  

             
78,00  

             
79,00  

             
23,00  

                    
-    

                    
-    

           
140,00  

             
48,00  

      
  

          
Porcenta

je 
               

2,54  
               

2,93  
               

3,60  
               

6,63  
               

2,11  
             

15,51  
               

3,41  
               

1,97  
               

7,59  
               

6,91  
               

2,26  
                    
-    

             
26,88  

               
3,74  

               
3,79  

               
1,10  

                    
-    

                    
-    

               
6,72  

               
2,30  

                                                            

63 
YTEVE
C 

Exter
no 

3 
    X Sistemas 

Analista 
Sistemas 3 6 8 8             33 5   65 7 9       16 4 

67 
YTEA
MO 

Exter
no 

3 
    X Producción 

Company 
Man 5 7 5 7 13 5 84 7   26 42 4   50 8 8       14 5 

68 
YTEED
M 

Exter
no 

3 
    X Producción 

Company 
Man 6 7 8 8 16 4 92 8   26 42 5   50 7 7       17 5 

74 
YTERU
X 

Exter
no 

3 
    X Impuestos 

Auditor 
PWC 5 4 8 8 13 4 35 11 6 12 37 4   53 7 8 21     14 5 

71 
TECDA
N 

Intern
o 

3 
    X 

Administrac
ión 

Analista 
Financiera 6 7 6 8 13 3 133 11 7 22 41 5   59 8 7       12 5 

70 
TECGC
P 

Intern
o 

3 
    X Facilidades 

Ingeniero 
de Mejora 6 6 8 9 13 4 126 7 6 24 39 5   53 9 9 21     14 5 

69 
TECGA
C 

Intern
o 

3 
    X RRHH 

Coordinad
ora RRHH 7 7 8 8 14 4 148 7 7 29 58 4   61 8 8 22     12 6 

                  Media 6,29 7,29 8,00 13,67 4,00 103,00 8,50 6,50 23,17 41,71 4,57 0,00 55,86 7,71 8,00 21,33 0,00 0,00 14,14 5,00 

      
  

          

Desviaci
ón 

estandar 1,11 1,25 0,58 1,21 0,63 41,38 1,97 0,58 5,95 7,87 0,53 0,00 5,84 0,76 0,82 0,58 0,00 0,00 1,86 0,58 

      

  

          

Coeficie
nte de 

variación 
Tipo 3 

17,70
% 

17,21
% 7,22% 8,86% 

15,81
% 40,17% 

23,23
% 

8,88
% 25,67% 18,86% 

11,69
% 

0,00
% 10,46% 9,80% 10,21% 2,71% 

0,00
% 

0,00
% 13,18% 

11,55
% 

      
  

          Suma 
             

44,00  
             

51,00  
             

56,00  
             

82,00  
             

24,00  
           

618,00  
             

51,00  
             

26,00  
           

139,00  
           

292,00  
             

32,00  
                    
-    

           
391,00  

             
54,00  

             
56,00  

             
64,00  

                    
-    

                    
-    

             
99,00  

             
35,00  

      
  

          
Porcenta

je 
               

2,08  
               

2,41  
               

2,65  
               

3,88  
               

1,14  
             

29,23  
               

2,41  
               

1,23  
               

6,58  
             

13,81  
               

1,51  
                    
-    

             
18,50  

               
2,55  

               
2,65  

               
3,03  

                    
-    

                    
-    

               
4,68  

               
1,66  

 


