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RESUMEN.

El estudio comparativo en el presente proyecto se basa en las diferentes tecnologias
inaldmbricas que actualmente se encuentra en el mercado de IT para disefios de proyectos de
Wireless.

La presente comparativa se realiza mediante diferentes marcas, las cuales se encuentran en
el cuadrante de Gartner como lideres y se ha escogido otra marca que se encuentra en el
cuadrante de las empresas de nicho o nice players. Mediante el disefio expuesto se realiza la
comparacion entre CISCO, HP y UBIQUITI, las cuales cumplen con diferentes caracteristicas
que definen la mejor opcion adaptada, como una solucion de interconexion de los diferentes
dispositivos de usuarios finales para la transmision de informacion.

Ademas, se realiza una comparacion cuantitativa y cualitativa de las principales
caracteristicas de las tecnologias inaldmbricas y se verificara una descripcién mas detallada
sobre la tecnologia definida como la mejor opcion.

Uno de los objetivos de este proyecto es la seleccion de las tecnologias méas adecuadas para
el disefio de red inalambrica (Wireless), en un centro de apoyo de la Universidad Politécnica
Salesiana. El disefio que se realiza en la siguiente propuesta, cuya marca escogida cumple con
las caracteristicas de efectividad y eficiencia de cobertura.

Para el disefio se realizé un TSS (Technical Site Survey) en el bloque principal, ya que las
areas son de similares caracteristicas. Con el estudio previo se realiz6 las modificaciones e
instalaciones de AP’s para brindar cobertura en espacios lejanos. Por lo que se optd por un
disefio jerarquico de Wireless en las que se derivaran de switch’s de acceso para los diferentes
Ap’s expuestos.

Con este disefio se busca obtener una zona de cobertura eficiente para los usuarios finales,
las cuales se puedan conectarse para una mejor experiencia en transmisién de datos y

comunicacién con los diferentes servicios internos de la institucion.



Abstract.

The comparative study in this Project is based in the different Wireless technologies that are
currently in the IT market for Wireless design projects.

The following comparison is made through different brands which are in the Gartner
quadrant as leaders and other brand which is found in the nicho factory o nice players quadrant
has been selected. Through the exposed design a comparison is made between CISCO, HP
AND UBIQUITI, the ones which fulfill different characteristics that define the best adapted
option as an interconnection solution from the multiple devices of final customers for the
information transmission.

Besides a quantitative and qualitative comparison from the main characteristics of wireless
technologies is made and a detailed description will be verified about the technology defined
as the best option.

One of the objectives of this project is to select the most appropriate technologies for the net
design (Wireless) in a support center in the “Universidad Politécnica Salesiana”. The design
made in this proposal which brand fulfills with the effectiveness and efficiency coverage
characteristics.

For the design a TSS (Technical Site Survey) was made in the main block because the areas
have similar characteristics. Changes and AP’s installations were made with the previous study
to provide coverage in distant areas. Due to this situation a Wireless hierarchical design was
selected in which access switches are derived for the different exposed Ap’s.

This design seeks for obtaining an efficient coverage zone for final customers who can
connect for a better experience in data transmission and communication with the internal

services in the institution.



CAPITULO 1

1.1. Introduccién

Una red inaldmbrica estd formada por un conjunto de dispositivos que intercambian
informacion a través del aire, estas pueden ser mediante enlaces de radio o enlaces infrarrojos.

Las redes inalambricas de area local se diferencian de las redes de area local LAN,
tradicionales. Cuya diferencia es que no estan interconectadas fisicamente por un cable, sino
que utilizan ondas de radio para esta comunicacion.

Para este tipo de redes se han establecido mediante organizaciones internacionales que
establecen el reparto de las frecuencias han dejado libres varias franjas para uso personal o
privado.

Este tipo de frecuencias se utilizan en varios dispositivos inalambricos como smartphones,
tablets, walkie-talkies, entre otros.

Las WLAN utilizan basicamente longitudes de onda correspondientes a las microondas
(2,4GHz y 5GHz) y permiten tener anchos de banda apreciables desde (1Mbps en las primeras
versiones hasta llegar a los 54 Mbps de los Gltimos estandares).

Ademas, la banda de 5GHz es abierta para todo el mundo, el ancho de banda que se puede
utilizar depende de cada regidn o pais. En Europa se puede utilizar hasta los 455 MHz, mientras
que en Norteamérica el ancho de banda se restringe a 300 MHz y en Japdn a 100 Mhz.

Actualmente las tecnologias aldmbricas e inalambricas son las principales actualmente en
pleno siglo XXI, la principal funcién en cuanto a las redes inalambricas o WIFI, es la de poder
comunicar computadoras o dispositivos de usuarios finales.

Los dispositivos de usuarios finales se conectan a la red inaldmbrica mediante ondas de
radio o RF, para este tipo de tecnologias se estan realizando varios estudios a nivel de

investigacion por diferentes entidades en la que se especializan en este tipo de estudios.



Este tipo de red WLAN o Wireless es actualmente utilizado en espacios donde no se puede
alcanzar mediante la red alambrica, con los Access Point se logra acceder y cubrir ciertas zonas
de cobertura inalambrica como en almacenes, oficinas que se encuentren en varios pisos, etc.

Cabe recalcar que la tecnologia inalambrica no suplantara a la red cableada, ya que esta
ofrece velocidades mayores que la red inaldmbrica, también dependen de los AP’s y
caracteristicas del dispositivo, como ganancia y potencia de las antenas. Para obtener una
navegacion transparente y no exista perdida de paquetes desde la transmisién hasta la

recepcion.

1.2. Justificacion

En el Centro de Formacion Permanente no existe un CPD (Centro de procesamiento de
datos) y por la cual no se ha realizado el Disefio de Red Inalémbrica para acceso al Internet. La
que permite interconectividad entre el usuario final y los medios guiados en todo el centro de
apoyo.

Ademas, para satisfacer la necesidad principal del aumento de cobertura inalambrica no se
cuenta con un estudio y analisis para garantizar la demanda de trafico para el personal docente,
administrativo y sobretodo estudiantes.

La necesidad de una red wireless en el Centro de Apoyo de la Universidad Politécnica
Salesiana es cada vez mas grande, la demanda de usuarios crece en un porcentaje considerable,
ya que cada usuario cuenta con dos o tres dispositivos. La infraestructura debe ser la adecuada
para abastecer la demanda de trafico generada por cada usuario.

En ciertos espacios carecen de red de datos o red LAN, cuya principal necesidad es
conectarse a la red, solucion es realizar la conexion mediante un dispositivo intermediario AP

(Access Point) y poder navegar sin dificultad.



1.3. Antecedentes

En el Centro de Apoyo de la Universidad Politécnica Salesiana no cuenta con una red
establecida WLAN, es por ese aspecto que no cuentan con servicios de conexion a Internet,
datos, telefonia entre otros, asi como diagramas de red logicos y fisicos.

En el centro de formacidn tampoco existe una red inalambrica establecida para los docentes,
estudiantes y administrativos.

Esto genera el problema que la comunidad universitaria no puede conectarse a una red
WLAN y consecuentemente a las diferentes plataformas, sistemas, aplicaciones y servicios que
brinda la Universidad Politécnica Salesiana mediante los dispositivos finales, ademas de
maquinas de escritorio, portatiles, Smartphone y tablets.

Se debe realizar el levantamiento de la informacién de acuerdo al plano arquitectonico, se

debera construir un modelo jerarquico de red inalambrica.

1.4. Definicion del problema.

En el centro de formacion no se ha realizado un estudio comparativo de tecnologias para el
disefio de una red WLAN en el Centro de Formacién Permanente San Bartolo de la Universidad

Politécnica Salesiana Sede Quito

1.5. Formulacion de las preguntas.

¢Cdémo se va a realizar el estudio comparativo de tecnologias para el disefio de la red WLAN
en el centro de formacién permanente San Bartolo?

¢COmo se va a identificar y comparar tecnologias disponibles para el disefio de la red
WLAN?

¢Como se va a identificar las diferentes necesidades de cobertura inalambrica?

¢Como se va a determinar el trafico que se va disefiar mediante la red expuesta?



¢Cdémo se va a elaborar la propuesta del disefio de red basado en PPDIOO?

1.1.1. Objetivos

1.1.1.1. Objetivo General:

Desarrollar un estudio comparativo de tecnologias para el disefio de la red WLAN en el
Centro Formacion Permanente San Bartolo de la Universidad Politécnica Salesiana Sede Quito.

1.1.1.2. Objetivos Especificos:

=

Identificar y comparar tecnologias disponibles para el disefio de la red WLAN.

Identificar las diferentes necesidades de cobertura inalambrica.

N

3. Determinar el trafico que se va a disefiar mediante la red expuesta.

&

Elaborar la propuesta del disefio de red basado en PPDIOO.

CAPITULO 2
2. Desarrollo del caso de estudio.

2.1. Introduccién a la IEEE 802.11

El estdndar 802.11 es una familia de especificaciones y caracteristicas desarrolladas por la
IEEE (Institute of Electrical and Electronic Engineers), se define todo lo relacionado con la red
de area local inaldmbrica.

La WLAN se caracteriza por estar en dos niveles de la capa del modelo OSlI, las cuales son
fisca y enlace de datos.

El estandar fue definido en el afio de 1997, en el afio de 1999 se define los estandares 802.11a
y 802.11b, este estandar garantiza interoperabilidad entre diferentes fabricantes.

Las redes de area local inalambrica no requieren de medio conductivo, esta red utiliza el aire

como medio de transporte, usan ondas electromagnéticas.



2.2. Caracteristicas de la IEEE 802.11.
Wifi es sindnimo de red inalambrica, el estdndar abarca algunas caracteristicas por nombres
y especificaciones.
Cada letra 802.11 (X) determina cierta frecuencia, area de cobertura y tasa de transmision.
Todas las especificaciones dependen de los equipos, todo esto se considera por la robustez de

los equipos concentradores (Access Point).

Actualmente las que operan son las 802.11a, 802.11b y 802.11g

Estandar Frecuencia Técnica de Tasa de Area de Cobertura
Modulacion Transmision (interno)
802.11a 5 GHz OFDM 54 Mbit/'s 50 metros aprox.
802.11b 2.4 GHz DSSS, CCK 11 Mbit/s 100 metros aprox.
802.11g 2.4 GHz OFDM. CCK, 54 _»\Ibivs 100 metros aprox.
FSSS,
802.1In 24y5GHz OFDM 600 Mbit/s 250 metros aprox.
TABLA 1. REFORMAS DEL 802.11
Fuente: (Prieto Blazquez, n.d.)
Protocolo Frecuencia Ancho del canal MIMO Velouda’nd de datos maxima
(en teoria)
802.17ax 2,405 GHz 20, 40, 80, 160 MHz Usuario multiple (MIMO-MU) 2,4 Gbps'
802.11ac wave?2 5 GHz 20, 40, 80, 160 MHz Usuario multiple (MIMO-MU) 1,73 Gbps®
802.11ac wavel 5 GHz 20, 40, 80 MHz Un solo usuario (SU-MIMO) 866,7 Mbps®
802.11n 2,405 GHz 20, 40 MHz Un solo usuario (SU-MIMO) 450 Mbps’
802.11¢g 2,4 GHz 20 MHz No se aplica 54 Mbps
802.11a 5 GHz 20 MHz Mo se aplica 54 Mbps
802.11b 2,4 GHz 20 MHz No se aplica 11 Mbps
Tradicional 802.11 2,4 GHz 20 MHz Mo se aplica 2 Mbps

' 2 transmisiones espaciales con modulacion 1024-QAM.
* 2 transmisiones espaciales con modulacion 256-QAM.
* 3 transmisiones espaciales con modulacion 64-QAM,

TABLA 2. PROTOCOL0OS 802.11 X

(Prieto Blazquez, n.d.)




2.3. Estandares de IEEE 802.11.

Estandar Descripeion

802.11 El ongmal, tasas de 1 v 2 Mbat's en 2 4GHz Estandar de BEF
e IR (1997)

802.11a 54 Mhat's, en 5 GHz (1999, los productos salen en 2001}

80211k Mejoras en 802 11 para soportar 5.5 v 11 Mbit's (1999)

802.11e Procedimientos en operacion Puente, inchude en 802.11d
(2001)

802.11d Extension del roaming imternacionzl (pats a pais) (2001)

802.11e Mejoras en Cabidad de Servicio (QoS) (2003)

802.11F Protocolo Inter-Access Point (2003)

80.1lg 54 Mbit's, en 2 4 GHz. Compatible para atras con b. (2003)

802.11h Manejo del espectro 802.11* (5 GHz) para compatibilidad en
Europa

802111 Mejora en segundad (2004), TEIF, AES en WPA2

802.11; Extension para Japon (2004)

8011k Mejoraz en la medicion de recursos de radio (2007)

802.111 {Eeservada v no dispomble para el uso)

802.11m Mantenimients del estandar

802.11n Incremento de la tasa usande MIMO (20097, 2.4 v 5 GHz

802.11° {Reservada v no dispomible para el use)

802.11p WAVE (acceso mmalambrico para el automaonil) Intercambio
de datos entre vehieulos, 3GHz

802.11qg {Beservada v no dispomble para el uso)

802.1lr Fast Roaming Working. Permite que el cambio de AP zea
rapide. Importante en VolIP

802.11: ESS Protocolo para redes Malla o Mesh

802,117 WEF (Wireless Performance Predichon), nude rendinmento
en WLAN

802.11u Interoperabilidad con redes no 802 {por ejemplo, redes
celulares}

802.11v Confizuracion remota de disposifivos cliente

0211w Proteccion para redes a causa de sistemas externos, mas
segundad 802.111

802.11x {Feservada ¥ no dispomble para el uso)

0211y Operacion en banda de 3630 a2 3700 MHz en USA

801.11ac Tecoica MIMO, publicada 2012, banda 80-160 MHz

TABLA 3. ESTANDARES 802.11 X
Fuente: IEEE 802,11 X

2.4. Beamforming

Es una técnica que conforma diversos haces de sefial como si fuera uno solo. Ademas, es
una manera de manejar la sefial de radiofrecuencia a través de un AP ya que utiliza multiples
antenas para transmitir la misma sefial, funciona enviando mdltiples sefiales y analizando el
feedback (sefiales)

Este tipo de tecnologia es una manera de manejar la sefial de radiofrecuencia a través de un

access point que utiliza maltiples antenas para transmitir la misma sefial. Funciona enviando



multiples sefiales y analizando el feedback (sefiales de vuelta) de los dispositivos clientes. Asi,
la infraestructura de la red inaldmbrica puede ajustar estas sefiales enviadas y determinar cuél
es el mejor camino que deberian tomar para alcanzar un dispositivo cliente.

(Beam Forming: ;{Qué Es y Cémo Funciona? - ITSitio, n.d.)

2.5. Redes de area local WLAN

Las redes de area local WLAN son medios guiados inaldmbricos, por lo que no utiliza
cables, la cual nos permite conectar dispositivos en una misma area. Este tipo de redes utilizan
ondas de radio.

Los dispositivos que comunmente utilizan un medio inalambrico son portatiles, tablets,
smarthphones entre otros, se debe considerar que las redes inaldmbricas se deben convertir para
una optima transmision a través del medio aire.

Las redes inalambricas se clasifican en cuatro categorias: WAN, MAN, LAN y PAN.

WPAN
Bluetooth, IrDA
ZigBee, UWB

| | |
¢ j ] ] >
10 m 100 m 50 km Distancia
GRAFICO 1. CLASIFICACION DE LAS REDES INALAMBRICAS.

Fuente: (Salazar, n.d.)



GSM, GPRS,
UMTS

ETSI HiperMAN
HIPERACCESS

IEEE 802.11-
Wil

IEEE 802.15
Bluetooth
Infrarojos

GRAFICO 2. TECNOLOGIAS INALAMBRICAS Y ESTANDARES.

(DOMINE TODAS LAS HERRAMIENTAS DE OFFICE Y SUS NUEVAS FUNCIONES PROTEJA SUSUS
DATOS Y PRIVACIDAD CONTRA TODO TIPO DE AMENAZAS CONOZCA A FONDO EL ULTIMO
SISTEMA OPERATIVO DE MICROSOFT PLANIFICACION, INSTALACION Y ADMINISTRACION DE
REDES COMPLEJAS, n.d.)

De acuerdo a los gréaficos anteriores se parte para la red WLAN la que usa como medio de

transmision el aire.

La red WLAN es conocida como WiFi y opera en las frecuencias de 2,4 GHz y 5 Ghz.

2.5.1. Como funcionan las redes inalambricas.

Este tipo de redes usa ondas que se localizan mediante un concentrador, en este caso un
Access Point, cuya tecnologia reemplaza el cableado de las redes LAN convencionales.

Brindar conectividad a través de este medio, son las principales funciones de esta red. Este
tipo de redes ofrece flexibilidad y movilidad en este tipo de redes WiFi.

Este tipo de frecuencias es de uso libre 2.4GHz por lo que no se debe pedir autorizacion
para utilizar estas frecuencias.

Lo que se debe tener en cuenta es la regulacidn del espectro de frecuencias que esta

actualmente en el pais. (Aldoetal., n.d.)



Frequency | Frequency
(Hz) Notation
1022 Cosmic Rays
1021
1020 Gamma Rays
1019
108 X-Rays
1017
1016
1015 Ultraviolet Light
1014
1013 :/ifsible L:?h;
1012 100 GHz nfrared Light / -
1010 10 GHz I:J 5 GHz Wireless
109 1 GHz Microwave and Radar
108 100 MHz I:] ;
2 Television and FM Radio 24 GHz Wireless
107 10 MHz \
Shortwave Radio
108 1 MHz s
10° 100 Mz Low Fa: wuenc Radio \
104 10 kHz s y Radio Frequencies (RF)
3
10 e Sound
102 100 Hz
10! 10 Hz
0 0 Hz Subsonic

TABLA 4. ESPECTRO ELECTROMAGNETICO.

Fuente: (Droides, n.d.)

2.5.2. Ventajas de utilizar redes inalambricas.

En este punto se va a realizar una comparacion de la red inaldmbrica con la red cableada

fisica.

La principal ventaja y muy esencial es la movilidad, ya que por medio de un Access Point

y siempre este en el area de cobertura, no se tiene que preocupar por saber si llega 0 no llega

el patchcord (cable de red).

Para las diferentes funcionalidades no se debe tener necesariamente conectado un cable de

red, para compartir archivos, imprimir, realizar una videoconferencia entre otros.

“La portabilidad es muy esencial en las redes inalambricas, ya que con el dispositivo

conectado a la red puedes moverte a cualquier lugar, siempre y cuando se encuentre en el area

de cobertura.



La flexibilidad es otra ventaja, en la que se puede mover de un lugar a otro sin cables de
red, se puede mover entre diferentes espacios. Cuya ventaja es no tener que configurar ningun
dispositivo intermediario.

La escalabilidad es la probabilidad de expandir la red inalambrica, si se realiza una
comparacién con la red cableada repercute gastos elevados en accesorios intermediarios y
finales.

El ahorro de costos se verifica en una red puesta en produccion, mientras que en una

cableada repercute disefio e instalacion.” (Aldo et al., n.d.)

2.5.3. Desventajas de utilizar redes inalambricas.

En cuanto a la red inalambrica tiene ciertas desventajas frente a la red cableada.

La red cableada en la actualidad trabaja con velocidades de 10, 100, 1000 Mbps y llega hasta
40000 Mbps.

La red inalambrica trabaja en velocidades menores, desde 11 a 108 Mbps.

Estas velocidades aumentan o disminuyen dependiendo del proveedor de la marca.

La seguridad es un factor fundamental, ya que se corre algunos riesgos con los usuarios
finales. Estos dispositivos pueden actuar sobre la infraestructura cuando estén dentro del area
de cobertura.

El alcance va a depender de la potencia del dispositivo y la ganancia de las antenas, esto
también se vera afectado por la serie de obstaculos en la zona de cobertura.

La frecuencia en la que trabajan estos dispositivos es de 2.4 GHz, se debe considerar que la
mayoria de equipos como microondas, teléfonos inalambricos entre otros trabajan en la misma
frecuencia. Esto es porque no requieren un tipo de licenciamiento para trabajar en la misma.

La desventaja entre los obstaculos, interferencias y demas perdidas de sefial a los usuarios

finales. Menor sera el rendimiento de la red. (Aldo et al., n.d.)
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2.5.4. Ondas electromagneticas.

Las ondas electromagnéticas no necesitan un medio fisico para poder propagarse, entres
esas esta la luz infrarroja, ondas de radio, tv y telefonia.

Todas estas ondas se propagan en el vacio a una velocidad constante muy alta (300 Km/s)
pero no infinita.

Las ondas electromagnéticas se propagan mediante una oscilacion de campos eléctricos y
magnéticos. Los campos electromagnéticos al “excitar" los electrones de nuestra retina, nos
comunican con el exterior y permiten que nuestro cerebro "construya” el escenario del mundo
en que estamos.

Las O.E.M. son también soporte de las telecomunicaciones y el funcionamiento complejo

del mundo actual. (Ondas Electromagnéticas, n.d.)

Electric Field

Magnetic Field

\

GRAFICO 3. ONDAS ELECTROMAGNETICAS.
(Ondas Electromagnéticas, n.d.)
2.5.4.1. Propagacion de Ondas con Antena Ideal
La propagacion de ondas hace referencia a las ondas electromagnéticas en el espacio libre,
aunque el espacio libre implica en el vacio, con la frecuencia de la propagacion de la atmosfera
terrestres llamada propagacion por espacio libre.
La principal diferencia es que la tierra produce perdidas de la sefial que no se encuentra en

el vacio.
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Las ondas electromagnéticas se propagan por un material dieléctrico, incluyendo el aire.
Pero no se propagan bien por los conductores con pérdidas como el agua de mar, ya que los
campos eléctricos hacen que fluyan corrientes en el material disipando rapidamente las

energias de las ondas. (CAPITULO1.-Propagacién de Ondas Electromagnéticas, n.d.)

2.5.4.2. Ciclos en una Onda
El ciclo de una onda es una variacion arriba y abajo, positivo y negativo. Una onda tiene
diferentes formas, pero si es periédica como una onda senoidal se repetira el mismo modelo
varias veces.
Ademas, el ciclo inicia en un punto en el que se dispara y traspasa las condiciones climaticas,
este ambiente rodea la onda en la que lleva energia, este tipo en mencién no necesita un medio

de transporte como las redes cableadas.

_ Cycle Cycle

1 Second

Frequency = 4 cycles/second
=4 Hertz

A
Y

GRAFICO 4. CICLOS DE UNA ONDA.
Fuente: (Weblet Importer, n.d.)
2.5.4.3. Amplitud
Es la distancia entre la cresta y el eje de referencia o nivel 0, otra forma de interpretar es
también el desplazamiento maximo que experimenta un punto respecto a la posicion de

equilibrio,

12
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GRAFICO 5. AMPLITUD.
Fuente: (Weblet Importer, n.d.)

2.5.4.4. Frecuencia Vs Longitud de Onda
La frecuencia es el nimero de ciclos que realiza cada segundo, mientras que la longitud de

onda es la distancia que recorre una onda electromagnética en un tiempo igual a un periodo.

)= Wavelength

A
VIRV,

AWAWA
(VRVAV,

A

GRAFICO 6. FRECUENCIA VS LONGITUD.

Fuente: (Weblet Importer, n.d.)

2.5.4.5. Frecuencias Redes Wireless

2.4 Ghz
Estandares 802.11, 802.11b, 802.11g, 802.11n

11 canales, sobrepuestos.
Canales 1, 6, 11 no se sobreponen entre ellos.

5 Ghz
Estandares 802.11a, 802.11ny 802.11ac
23 canales no sobrepuestos.
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Channel:

GRAFICO 7. CANALES QUE NO SOBRE PONEN.
Fuente: (Weblet Importer, n.d.)

2.5.4.6. Técnicas de modulacion.

e DSSS, Direct Sequence Spreadm Spectrum, 802.11b
Serial distribuida sobre todo el canal de 22Mhz.

e OFDM, Orthogonal Frequency Division Multiplexing, 802.11a y 802.11¢g
Se definen sub-canales en los canales de 20Mhz, los sub-canales son de 300khz, se
tienen 52 sub-canales en cada canal de 20Mhz.

e MIMO, Multiple Input Multiple Output, 802.11n
Mudltiples antenas para enviar y multiples antenas para recibir.

2.5.4.7. Comités reguladores

e FCC - Federal Comunications Comission (USA).
http://www.fcc.gov/

e ETSI - European Telecommunications Standards Institute (Europa).
http://www.etsi.org/

e |EEE - Institute of Electrical and Electronics Engineers (Global).
http://www.ieee.org/

2.5.4.8. Principios de RF para Wireless.
e Conocer los factores que afectan la potencia y transmision de una sefial Wireless.

e I|dentificar la correcta cobertura de una sefial Wireless.
e Medir la potencia de una sefial Wireless.

14



Data Rats (Mbps]

34

451{13m}
=Mt {15 m)
E5f{19m}
E5 1t (25 m)
110 14(33 m)
130 11(32 m)
150 11.(45 m)
155 11.(50 m)

BOZ.11a (40 mW with & dBI gain diveraity
patch antenna) Rangs

£02.11g (30 mW with 2.2 dB1 gain diversity  B02.11b {100 mW with 2.2 dBl gain diversity

dipode antenna) dipole antenna)

o0 1 {27 m)
95 1 {28 m)

1001t (20 m})
1401 (42 m})
1301 (54 m})
2101 (64 m)
1501t (43 m)
25011 (75 m}
3001 (21 m)
2301 (6T m}
2701 (E2m)

4107 (124 m)

160 ft {48 m)

220 1 {57 m}
270 1t {52m)
4101 {124 m)

TABLA 5. ZONAS DE COBERTURAS

2.5.4.9. Afectacion en sefales Wireless.

[ )

[ )

[

e Absorcion.

e Reflexion.

e Multipath.

e Refraccion.

e Lineade Vista.
[ ]

Dispersion (Scattering).

Fuente: Presentacion CCNA Wireless ESPOL.

Las sefiales Wireless viajan en un medio facilmente accesible.
Estas sefiales pueden ser afectadas por varios factores.
Pérdida de sefial (Free Path Loss).

2.5.4.10. Afectacion en sefiales Wireless.

2.5.4.10.1. Difraccion.

Desviacion de las ondas al atravesar un cuerpo opaco.

n))

Pakl

/7]

GRAFICO 8. DIFRACCION DE SENALES.

(Capitulo I : Introduccion a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)
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2.5.4.10.2. Absorcion.

Calor: conversion de la energia RF en calor.

a1

GRAFICO 9. ABSORCION DE SENALES.

(Capitulo I : Introduccion a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)

2.5.4.10.3. Reflexion.
Es el cambio de direccidn de un rayo o0 una onda que se pega contra una superficie y toma

otro camino.

(11))

T

GRAFICO 10. REFLEXION.

(Capitulo I : Introduccion a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)

2.5.4.10.4. Refraccion.

Es el cambio de direccion de una onda al atravesar un material.

16
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GRAFICO 11. REFRACCION.

(Capitulo I : Introduccién a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)

2.5.4.10.5. Scattering o dispersion.

Es la dispersion de las ondas de distinta frecuencia al atravesar un material.

GRAFICO 12. SCATTERING O DISPERSION.

(Capitulo I : Introduccion a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)

2.5.4.10.6. Multipath.

Medida en nanosegundos.

En una casa u oficina, podria existir un retraso por multipath de 50 ns.

En una planta industrial 300 ns.

Por lo que en la planta es un problema.

Producto de la reflexion + scattering

Hangares de aeropuertos, areas de manufactura, centro de distribucion, lugares donde
existan superficies metalicas: techos, paredes, racks, anaqueles.
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\ Original Signal 2e / S

GRAFICO 13. MULTIPATH.

(Capitulo I : Introduccién a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)

2.5.4.10.7. Pérdida de sefial (Free Path Loss).

e Representa que los dispositivos se encuentran fuera del area de cobertura, eso depende
de la potencia y ganancia de los Access Point.

e Normalmente un dispositivo pierde 0.020db por pie en ambientes externos.

e Puertas, Paredes.

e También depende de la antena del dispositivo que se conecta.

| ]

GRAFICO 14. PERDIDA DE SENAL.

(Capitulo I : Introduccion a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)

2.5.4.10.8. Interferencia co-canal.

e En Access Point afecta el canal, se debe considerar los canales que no se sobre ponen
quesonl,6yl1l.
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e Ademas de las interferencias por varios factores, entre ellos los dispositivos finales que

se encuentran activo el bluetooth.

AP1

Channel 1 |

AP2
Channel &

" AP4

AP3
Channel & | ! Channel 11
e A2, S,
\, "\_. E

GRAFICO 15. INTERFERENCIA CO-CANAL.
(Capitulo I : Introduccién a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)
2.5.4.11. Wireless LAN Topologias.

Las redes inalambricas en la actualidad se manejan mediante ondas electromagnéticas en
las que no necesitan de un medio conductivo, como cables, aire entre otros.

Este tipo de redes cubre desde los 10 hasta los 100 metros, la comunicacion de la red
inaldmbrica se produce en dos sentidos (bidireccional).

Existen diferentes tipos de topologias de redes inalambricas, entre ellas:

2.5.4.11.1. Estrella.

Es una topologia en la que se encuentran conectadas los dispositivos finales directamente a
un Access Point, se debe considerar que todos los datos deben necesariamente pasar para llegar
a su destino.

En esta topologia se puede eliminar una conexion y no se puede ver afectada la
infraestructura, pero si llega a perderse la conexidn con el Access Point, los dispositivos finales

no se podran comunicar entre ellos.
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2.5.4.11.2. Bus.
Esta topologia no es aplicable, ya que todos se conectan uno a continuacion de otro. Si llega

a caerse una de las conexiones, las demas pierden comunicacion.

2.5.4.11.3. Malla.

Esta topologia es necesario tener enlace directo entre todos los pares de nodos de la red.
Esta tecnologia es muy costosa pero confiable. Se debe recalcar que, por ser confiable, este
tipo de topologias se usa principalmente para aplicaciones militares.

2.5.4.11.4. Arbol.

Esta topologia es en forma de arbol, esta es muy usada por los IPS (Proveedor de servicios

de Internet). Es similar a la estrella, la diferencia es que tiene un solo concentrador.

2.5.4.11.5. Anillo.

Esta topologia es similar a la de anillo, ya que en Wireless se usa una topologia basada en
red mesh o mallada que funciona como repetidoras en las que generas el mismo SSID y
contrasefia. Esta topologia busca la mejor alternativa para los usuarios finales, si cae un AP la

red busca alternativas para que no pierda comunicacién y este siempre con servicio.

2.5.4.11.6. Modo infraestructura o BSS.
En este tipo de infraestructura ademas de las tarjetas inalambricas se necesita de un AP
Access Point. Este tipo de dispositivo lleva a cabo una coordinacion centralizada de la

comunicacién entre los distintos terminales de la red.
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GRAFICO 16. BSS.

(Capitulo I : Introduccién a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)

2.5.4.11.7. Modo ad hoc o IBSS.

Esta modalidad est& pensada para permitir exclusivamente comunicaciones directas entre
los distintos terminales que forman la red. En una topologia Ad-Hoc, los dispositivos finales
como portatiles, smarthphones entre otros crean este tipo de comunicacion y crean entre ellos
una red LAN, por lo que no es necesario tener un concentrador o un controlador que se puedan

comunicar mediante el mismao.

GRAFICO 17. IBSS.

(Capitulo I : Introduccién a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)
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2.5.4.12. Tipos de trama 802.11.

El IEEE es la que regulariza la estandarizacion de los protocolos inaldmbricos. Los
protocolos Wireless actuales son 802.11 a/b/g/n, estos son los mas utilizados en todas las LAN
inalambricas.

“El protocolo original 802.11 fue donde las LAN inaldmbricas encuentran sus comienzos.
Es raro que se encuentre este protocolo original en un nuevo hardware hoy, probablemente
porque solo funcionaa 1y 2 Mbps.

El estandar 802.11 describe el espectro ensanchado por salto de frecuencia (FHSS), que
opera solo a 1 y 2 Mbps. El estandar también describe la propagacion de secuencia directa
espectro (DSSS), que opera solo a 1 y 2 Mbps. Si un cliente opera a cualquier otra velocidad
de datos, se considera que no cumple con 802.11, incluso si puede usar las velocidades de 1y

2 Mbps.” (Carroll, 2009)

Ratified 1997
RF Technology FHSS and DSSS
Frequency Spectrum 2.4-GHz

TABLA 6. ORIGEN DE 802.11
(Carroll, 2009)

2.6. Disefios de topologias de red WLAN.

2.6.1. Diseiio de red WLAN CISCO

A continuacion, se realiza una descripcion del disefio de la red WLAN. Este disefio se ha
tomado del liboro CCNA Wireless.

Este disefio es fundamental para la implementacion de una red WLAN, que consiste en un
controlador centralizado para gestion y administracion de todos los Access Point.

En este modelo se puede visualizar los diferentes tipos de conexiones desde el controlador

pasando por los dispositivos intermediarios como switch y llegando a los Access Point.
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GRAFICcO 18. DiISeNO DE RED WIRELESS CISCO.

(Resumen Del Disefio de Tecnologia de Red LAN Inaldmbrica de Campus, n.d.)

2.6.2. Disefio de red WLAN UNIFI.

En la siguiente figura, se puede visualizar el disefio de la red WLAN basado en un software
libre la cual es UNIFI.

Este disefio de red esta basado en topologias de software licenciado como CISCO. Al igual
que las otras marcas los modelos de arquitectura son similares.

Manejan los mismos conceptos y métodos de conexion desde el usuario final hasta su

controlador.
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GRAFICO 19. DISENO DE RED WIRELESS UNIFI.
(ENTERPRISE Soluciones Empresariales UniFicadas - PDF Free Download, n.d.)

2.6.3. Disefio de red WLAN ARUBA.

En la siguiente figura se puede visualizar el método de conexién desde sus Access Point

hacia sus controladores.

En el disefio de la marca Aruba, se puede constatar que se maneja mediante dos

controladoras. Una principal y la otra en standby, de acuerdo a la siguiente topologia se puede

verificar dicho diagrama, como se distribuye la red WLAN mediante estos dispositivos.
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GRAFICO 20. DIseNO DE RED WIRELESS ARUBA.
(Vardhe & Moussa, n.d.)

2.7.METODOLOGIA DE CICLO DE VIDA DE LA RED.
Este disefio de red esta basado en el ciclo de vida de una red.

Las siglas de la metodologia se detallan a continuacion:

Metodologia
- PPDIOO

GRAFICO 21. METODOLOGIA PPDIOO.

Fuente: (Capitulo 7 . Introduccion a Conceptos de Redes Wireless Iconos Cisco Para Wireless, n.d.)
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2.7.1. Preparacion:
Es la fase principal en la que se analiza el tipo de proyecto a implementar, se realiza un
levantamiento de informacion y se hace un dimensionamiento sobre lo que se va a instalar.

De acuerdo al ciclo de vida de una red, se realiza un disefio de topologia de red.

[GMA:\IAC.PMAP.W...

=

seonene

Trayecloria de Datos en fase Pre-Roam o
Trayectoria de Datos en fase Post-Roam ﬁl

ey
prascessase)

Roaming de! Cliente A desde AP1 hacia AP2

GRAFICO 22. ROAMING USUARIOS FINALES.

Fuente: (Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide, Cisco 10S XE Gibraltar
16.10.x - Mobility [Cisco Catalyst 9800 Series Wireless Controllers] - Cisco, n.d.)

2.7.2. Planificar
En esta fase se realiza un dimensionamiento sobre los requisitos de red, se hace una
comparacion entre las distintas tecnologias y se verifica cual seria el desempefio en el lugar de
implementacion.
Se debe analizar que el lugar donde se va a implementar, se debe considerar dos escenarios.

e Laimplementacion desde cero.
e Sobre una implementacion puesta ya en produccion.

Para esta implementacion se debe considerar ciertos aspectos que pueden afectar a la red.
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Algunos de los aspectos a considerar son:

“Conexiones simultaneas de usuarios y / 0 maquinas. Incluyendo la velocidad que se
requiere para esas conexiones.

Aplicaciones que se van a utilizar en rojo. Esto se refiere a todas las aplicaciones que
se utilizan la red para el trabajo diario de los empleados de la empresa, como pueden
ser aplicaciones ERP (Planificacion de recursos empresariales) u otras.

Escalabilidad. Hay que pensar que las necesidades actuales pueden ser superadas en un
futuro no muy lejano. Tomar la decision de "casarse™ con una determinada tecnologia.
Hay que buscar soluciones que mejoren 0 mejoren mejor.

Adaptabilidad. La flexibilidad del material (tanto el software como el hardware) que se
adquiere al principio puede ayudar a que la red responda eficazmente a los cambios de
disefio en el futuro.

Medio fisico. Puede ser tanto un medio cableado, como las opciones de cableado que
existen en el mercado, como inalambrico. Decisiones criticas para los gastos de
instalacion, mantenimiento, seguridad y versatilidad.

Servicios de red y tipo de trafico que se utiliza (voz, datos, videoconferencias,
protocolos diversos, etcétera).

Disponibilidad y redundancia. Puede ser necesario utilizar enlaces redundantes si desea
una interconexion permanente y tolerante a fallos, asi como equipamiento de respaldo
y alarma.

Coste de los recursos y duracion de estos.

Legislacion vigente y politica de la empresa.

Requisitos de seguridad, direccionamiento, conexiones con el exterior, etc.”

(PPDIOO Explicacion de Las Fases - DISENO DE REDES | 048 - UG - StuDocu, n.d.)

A continuacion, se realiza un disefio de red jerarquico basado en las necesidades del Centro.

Para lo cual se establecera el disefio completo de acuerdo a la infraestructura a instalar.

2.7.3. Disefio

En esta fase del ciclo de red se hace un analisis con el planteamiento légico y fisico para

garantizar alta disponibilidad, fiabilidad, seguridad, escalabilidad y rendimiento.

Con el disefio se puede verificar cuales son los requerimientos técnicos de acuerdo a las

fases anteriores. En esta fase se deben incluir los diagramas de red y la lista de equipos para

dimensionar de acuerdo al TSS O(technical site survey ).
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2.7.4. Implementacién
Consiste en realizar implementacion sobre la infraestructura propuesta, configuracion y
puesta en produccién de los equipos en mencion.
En esta fase se realiza el andlisis de verificacidn de acuerdo al disefio de red expuesto, con
el que se puede analizar las diferentes vulnerabilidades y de existir regresar a las fases

anteriores.

2.7.5. Operacion
En esta fase se analiza el disefio implementado de acuerdo a lo expuesto, con el que se puede
realizar el monitorear de los componentes de la red, administracion de equipos, verificacion de
conexiones a equipos de acceso. Con lo que se puede realizar deteccidn y correccion de errores.
En esta fase se realiza las operaciones de la red dia a dia.
De acuerdo a las siguientes tablas se puede observar el consumo de ancho de banda en las

aplicaciones que demanda los usuarios.

2.7.6. Optimizacion
En esta fase de acuerdo a las fases anteriores se realiza analisis y diagnosticos sobre la
optimizacion y mejoramiento de la red. Con eso se puede verificar una red pro-activa y
modificaciones de disefio
De acuerdo al disefio expuesto, se puede validar la escalabilidad y viabilidad en cuanto a la

topologia y dispositivos aptos para la implementacion.

28



CAPITULO 3

3.1 Comparacion de tecnologias disponibles para el disefio de la red WLAN.

La Universidad Politécnica Salesiana y los centros de apoyo a nivel nacional se encuentran
distribuidos en todo el territorio nacional.

Lo que se ha venido trabajando actualmente con diferentes marcas a nivel de infraestructura
y equipos activos de red.

Cabe recalcar que a nivel de la marca CISCO, la Universidad Politécnica Salesiana se
declaré caso de éxito por tener implementado en gran parte esta marca. Los beneficios han sido
considerables, ya que se maneja desde la red de frontera, pasando por lared WLAN y red LAN.

En todo el tiempo se ha venido trabajando con infraestructura mixta, a nivel de marca se ha
trabajado con las marcas CISCO, UNIFI y ARUBA.

Los diferentes tipos de marcas que se van a comparar, se las escogio por tener instalado en
la matriz de la Universidad Politécnica Salesiana.

Ademas, que las marcas que se encuentran instaladas y en produccion se encuentran en la
Fig 3.1 como lideres en el cuadrante de gartner.

Las 2 primeras marcas que se visualizan en la anterior figura son las que estan actualmente
como leaders y se encuentran instaladas y en produccién, la tercera marca que es UNIFI se
encuentra en niche players.

Las principales diferencias son entre las dos primeras, ya que estas son licenciadas y
necesitan de licenciamiento para ponerse en produccion. En cambio, que la ultima no es

licenciada y basicamente se implementa mediante un software libre descargado desde la web.
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GRAFICO 23. CUADRANTE DE GARTNER WIRELESS LAN INFRAESTRUCTURA DE ACCESO.
(Gartner Wired and Wireless LAN Access Infrastructure 2019, n.d.)

3.1.1 Diferencias entre las tres marcas escogidas.

3.1.1.1 Cisco.
Es una de las mejores marcas a nivel de equipamiento en infraestructura inaldmbrica, la red
WLAN se caracteriza por un sin namero de funcionalidades y caracteristicas. A continuacion,

se desglosa las diferentes series o familias a nivel de Access Point.
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FAMILIA CISCO

NUMERO DE
USUARIOS ENTRE 500
/ 1000 USUARIOS

PROTOCOLOS
802,11 a/c

CLEANAIR 160
MHz 4X4

FAMILIA / SERIES

Wi-Fi 6 (802.11ax) Catalyst access
points

Catalyst 9130 access points

Catalyst 9120 access points

Catalyst 9117 access points

Catalyst 9115 access points

Cloud-managed wireless

X | X| X| X| X

X | X| X| X| X

X| X| X| X| X

Cloud-managed wireless

Meraki MR55

Meraki MR45

802.11ac Wave 2 Aironet access points

Aironet 4800 access points

Aironet 3800 Series

Aironet 2800 Series

Aironet 1800 access points

x| X| X| X

x| X| X| X

x| X| X| X

Outdoor and industrial access points

Aironet 1570 Series

Aironet 1560 Series

Aironet 1552 access points

Aironet 1540 Series

x| X| X| X

x| X| X| X

Small business wireless networking

Small Business 500 Series

Small Business 300 Series

Cisco Business 200 Series

Cisco Business 100

TABLA 7. COMPARACION ENTRE ACCESS POINT DE LA FAMILIA CISCO.

Fuente: (Wireless Access Points - Cisco, n.d.)
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Segun la demanda de usuarios y el costo beneficio, se adapta el modelo de Access Point
2800.

Este tipo de dispositivo soporta el nimero aproximado de usuarios concurrentes en horas
pico, teniendo en cuenta las caracteristicas y funcionalidades, como por ejemplo antenas
internas y externas, wave 2 que soporta hasta 160 MHz, centralizado, flex connect y mobility

express.

3.1.1.2 Aruba.

Es la segunda en el cuadrante de gartner, a nivel de equipamiento activo de red WLAN se
caracteriza al igual que la competencia por tener un controlador y tener gestion y
administracion sobre los Access Point. Esta marca tiene algunas funcionalidades y
caracteristicas. A continuacion, se verifica familia de esta marca.

Segun la demanda de usuarios y el costo beneficio, se adapta el modelo de Access Point de
la serie 303.

Este tipo de dispositivo soporta el nimero aproximado de usuarios concurrentes en horas
pico, teniendo en cuenta las caracteristicas y funcionalidades de alto rendimiento como
escuelas, oficinas y negocios. Este tipo de dispositivo puede operar en modo ArubaOS o sin

controlador modo InstantOS.
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FAMILIA ARUBA

NUMERO DE PROTOCOLOS VELOCIDAD DE
USUARIOS ENTRE 802,11 a/c DATOS 1.2Y2.2
500/ 1000 Gbps
FAMILIA / SERIES
Serie 340 X X X
Serie 330 X X X
Serie 320 X X X
Serie 310 X X X
Serie 300 X X X
geriesos [ x| x| x|
Serie 207 X X X
Serie 340 X X X
Serie 340 X X X
802.11ac Wave 2 de uso extendido
Serie 300 X X X
802.11ac Wave 2 de nivel basico
Serie 303 X X X
Serie 303 X X X
802.11ac Wave 2 rentable
Serie 207 X
Serie 207 X
Exterior/Resistente
Serie 370 X X X
Serie 360 X X X
Serie 318 X X X
Serie 270 X X X
AP-228 X X X
Serie 370 X X X
Serie 370 X X X
Serie 360 X X X
Serie 360 X X X
Serie 318 X X X
Serie 318 X X X
Serie 270 X X X
Serie 270 X X X
802.11ac para exteriores
AP-228 X
AP-228 X

TABLA 8. COMPARACION ENTRE ACCESS POINT DE LA FAMILIA ARUBA.

Fuente: (Wireless Access Points | Aruba, n.d.)
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3.1.1.3 Unifi.

Es una de las marcas que no se encuentran como lideres, pero a nivel de infraestructura
inaldmbrica se ha ido metiendo mas en el mercado, por sus funcionalidades y caracteristicas de
facil administracion y gestién sobre un método grafico muy acoplable a los administradores de

IT. A continuacion, se verifica la familia de esta marca.

FAMILIA UNIFI
NUMERO DE 2,4 GHz /5 GHz
USUARIOS ENTRE | PROTOCOLOS 802,11 300Iv{bps
500/ 2000 a/c wave 2 3X3 450Mbps
FAMILIA / SERIES
UAP X X X
UAP-LR X X X
UAP-PRO X X X
UAP-Outdoor5 X X X

TABLA 9. COMPARACION ENTRE ACCESS POINT DE LA FAMILIA UNIFI.

Fuente: (Wireless Access Points | Aruba, n.d.)

Se ha escogido por funcionalidad y caracteristicas el AP UAP-PRO, por su tecnologia 3X3
MIMO el ultimo WIFI 802.11ac este disefio es ideal para implementaciones de redes
inalambricas de maximo rendimiento.

Una de las principales diferencias son que las antenas escogidas son WAVE 2, en el

siguiente grafico se diferencia WAVE 1 de la otra.

20-40 MHz 80-160 MHz

GRAFICO 24. DIFERENCIA DE WAVE 1 Y WAVE 2

Wave 1 soporta 20, 40 y 80 MHz habilitando velocidades de 1.3 Gbps.
Wave 2 soporta 160 MHz habilitando velocidades de 2.3 Ghps.
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3.1.2 Interfaz, caracteristicas y funcionalidades CISCO.
A continuacion, se va a verificar el método grafico o GUI del controlador de CISCO. En la

que se puede visualizar varios aspectos de monitoreo, como el consumo de memoria, cpu,

usuarios, y SSID.

~
il 9 ]
e Cisco 5500 Series Wireless Controller s Advanced - o
@ Monitoring ciseo
NETWORK SUMMARY Q
1456 "2
460 5
¥ Best Practices TOP WLANS = x OPERATING SYSTEMS x
BY USAGE
y
4
i =)
y ¢ \
- /
\ e y
"\_‘ y
APPLICATIONS 0 == x CLIENTS o ms x
v

GRAFICO 25.DASHBOARD CISscCO.

Elaborado por: Leonardo Suérez

En la gréafica anterior se puede validar los diferentes SSID y el nimero de usuarios

concurrentes que se encuentran conectados en horas pico.
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GRAFICO 26. GRAFICO CON CARACTERISTICAS AVANZADAS.

Elaborado por: Leonardo Suarez
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Este método grafico se puede visualizar las diferentes funcionalidades y caracteristicas que

presenta la imagen principal en el dashboard de Cisco.

A continuacidn, se detalla la comparacién de las marcas con las AP’s escogidas para el

disefo.

CIsCo

UNIFI

ARUBA

COSTO WLC

$7000

$350

S/N

COSTO ACCESS POINT

$1500

$200

$700

WAVE 2

>

Interface de consola RS-232

Gestion remota con WLC

Protocolos SSH, Telnet y CLI

Antenas omnidireccionales para 2,4 y 5 GHz con 4dBi de ganancia

Interface Ethernet 10 Mbps

Soporta multiples SSID

Soporta protocolo 802.1X

Soporta hasta 2000 Usuarios

X [ X [ X | X | X

Soporta un minimo de 50 AP's

QoS mediante Wi-Fi multimedia

802.11a/c

Soporta WEP, WPS y WPA2

Soporta estandar IEEE 802.3af (PoE)

X | X | X | X

Garantia minima de 1 ano

Lightweight / Auténomo

X XX X[ X [X|X[|X|X|X|X|X

CleanAir Technology

Dual-band

Max Data Rate

Radio Design MIMO

FlexConnect

Escaneo en tiempo real para deteccidon de interferencias. IEEE 802.11 a/c

Wi-Fi Estandares

Performance 5Gbps

Frecuencia 2.4GHz - 5GHz

X | X [ X | X

X | X [ X | X

Capacidad de UDP

Tasa de datos

Manejo de streaming para aplicaciones de video a través de la WLAN

Roaming entre access point

Manejo de ACLy control de ancho de banda

Ancho de Canal

Autenticacién IEEE 802.1X RADIUS

XX XX XXX [X|X|X|X|X[X|X|X[X|X[X|X|X|X|X|X|X|X|[X|X|X|X|X|X

Throughtput(TCP/IP)

>

X | X | X |X |X|X|X

X [ X | X[ X |X|X X

TABLA 10. PRINCIPALES CARACTERISTICAS DE LAS TRES MARCAS EXPUESTAS.

4Elaborado por: Leonardo Suarez

Fuentes: (Ubiquiti - UniFi® AP, n.d.; Wireless Access Points - Cisco, n.d.; Wireless Access Points | Aruba, n.d.)
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De acuerdo a las marcas escogidas y referencias en cuanto a funcionalidades y
caracteristicas se pueden verificar que cualesquiera de las marcas establecidas se encuentran
aptas para la implementacion.

Como es el caso de éxito la Universidad Politécnica Salesiana, obtiene algunos beneficios
en la marca Cisco, por ende, se acoge a la marca.

Cabe recalcar que desde hace un tiempo se viene trabajando con infraestructura mixta.

3.2 Identificacion de necesidad de cobertura inalambrica en el Centro de Formacion
Bloque Principal.

El centro de formacidn se re-estructura en base de la Institucion Académica Liceo del Sur,
la que es adquirida por la Universidad Politécnica Salesiana.

Se realiza modificaciones en toda la infraestructura civil y se procede a realizar el disefio de
red WLAN, la cual constituye en realizar un modelo jerarquico de red Wireless.

En base a la edificacion y estructuras se realiza un estudio en el bloque principal y se verifica
gue no existe cobertura inalambrica en todos los espacios del Centro de Formacion, la cual se
procede a realizar un demo con dispositivos de anteriores proyectos de la Universidad
Politécnica Salesiana. Los equipos que se va a implementar son un WLC (Wireless Lan
Controller) Cisco 2504 y Access Point de la serie 2600i.

Con estos equipos implementados se realiza un TSS (Technical Site Survey) en lo que se
verifica el estado de la cobertura inalambrica en los espacios de aulas, oficinas, salas de

reuniones, auditorios entre otros.

3.2.1 Planos del Centro de Formacion.
A continuacién, se presenta los planos de los edificios, cuyas areas se distribuyen en salas

administrativas, salas de docentes, aulas, laboratorios y talleres.
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GRAFICO 27. BLOQUE PRINCIPAL PLANTA BAJA.

Elaborado por: Leonardo Suérez

GRAFICO 28. BLOQUE PRINCIPAL PLANTA ALTA.

Elaborado por: Leonardo Suérez.

TALLERES

GRAFICO 29. BLOQUE TALLERES PLANTA BAJA.

Elaborado por: Leonardo Sudrez.
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GRAFICO 30. BLOQUE TALLERES PLANTA ALTA.

Elaborado por: Leonardo Suarez.
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GRAFICO 31. BLOQUE ADMINISTRATIVOS PLANTA BAJA.

Elaborado por: Leonardo Suérez.

AUDITORIO
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BAR 0000 0000
cono 0000
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0500 0900
0000 0000
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e e =

GRAFICO 32. BLOQUE AUDITORIO PLANTA BAJA, BAR ES SIMILAR
Elaborado por: Leonardo Suarez.
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Se realizé los planos de acuerdo a los diferentes espacios constituidos en el centro, como se
puede constatar los diferentes blogques son similares. Por lo que se tomara como referencia el
bloque principal, en el cual se encuentran aulas, salas de docentes, oficinas administrativas,
salas de reunién, biblioteca y laboratorios.

A continuacion, se analiza la planta baja del bloque principal. En la que se verifica la
necesidad de cobertura inalambrica tanto en sala de docentes, aulas, espacios administrativos,

salas de reunién y biblioteca.

GRAFICO 33. BLOQUE PRINCIPAL PLANTA BAJA, PUNTOS PARA ANALISIS DE COBERTURA CON LA RED
UPS_ESTUDIANTES.

Elaborado por: Leonardo Suéarez.

De acuerdo a la siguiente tabla se puede analizar el nimero de usuarios, conectados a la red.

Este nUmero de usuarios es tomado como referencia de otro centro.

NUMERO DE
PERSONAL DEL CEPSB USUARIOS
Estudiantes 60
Docentes 15
Administrativos 20
Visitas / Invitados 30

TABLA 11. NUMEROS DE USUARIOS

Elaborado por: Leonardo Suéarez.
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En la siguiente tabla se puede verificar el consumo del ancho de banda por mes de las

diferentes aplicaciones que hacen uso los usuarios, tomados como referencia de otro centro.

CONSUMO DE ANCHO DE CONSUMO TOTAL | PICOS DE CONSUMO
BANDA POR MES POR DIiA
FACEBOOK 17 TB 3MBPS
YOUTUBE 5TB 630.8 MBPS
SSL 4178 384,6 MBPS
WHATSAPP 2.6 TB 1,2 GBPS
GOOGLE SERVICES 2.6TB 499,9 KBPS
APPLE SERVICES 351,8 GB 5,4 MBPS
ITUNES 305,7 GB 5,1 MBPS
INSTAGRAM 228 GB 91,8 MBPS

TABLA 12. SERVICIOS O APLICACIONES DE CONSUMO.

Elaborado por: Leonardo Suéarez

3.3 Estimacion del tréfico de la red.

En base a la tecnologia seleccionada e instalada en otro centro de similares caracteristicas
se puede esperar los picos de consumo de ancho de banda, si de acuerdo a lo demostrado en la
tabla 12, estas tablas hacen referencia al nimero de peticiones por usuario, aplicacion y sistema

que se validan mediante el dashboard del WLC de Cisco.

3.3.1 Captura de traficoen WLC CISCO.

En la siguiente figura se puede constatar en la interfaz grafica los diferentes SSID mediante
la plataforma CISCO. Cuyas redes se van a tomar como referencia de un modelo explicito ya
en produccion.

Ademas, se puede observar el nimero de clientes conectados a las frecuencias de 4 y 5 GHz
y los diferentes AP’s rogues que se encuentran dentro del centro y se puede constatar mediante

el dashboard de controlador.
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GRAFICO 34. CAPTURA DE RESUMEN DE REDES INALAMBRICAS MEDIANTE LA PLATAFORMA CISCO.

Elaborado por: Leonardo Suérez

En la siguiente figura se puede constatar el top ten de las aplicaciones mas utilizadas y el
trafico que generan los usuarios en las diferentes redes inaldmbricas.

Como se puede constatar la red que genera mayor tréafico es la de Estudiantes.

Algunos usuarios de la siguiente figura, consumen el mayor ancho de banda que esta
destinado para toda la red. Esto se visualiza que el mayor consumo es la de streaming. Videos
en diferentes plataformas y aplicaciones.

En lo que se constata que las aplicaciones de mayor demanda es redes sociales como:

Facebook, youtube y whatsapp.

APLICACIONES PORCENTAIJE
FACEBOOK 0,10%
YOUTUBE 21,81%
SSL 13,29%
WHATSAPP 34,62%
GOOGLE-SERVICES 17,31%
BINARY-OVER-HTTP 6,23%
APPLE-SERVICES 0,20%
ITUNES 0,20%
INSTAGRAM 3,18%
HTTP 3,01%

TABLA 13. CONSUMO DE ANCHO DE BANDA EN TIEMPO REAL.

42



Elaborado por: Leonardo Suérez
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TABLA 14, CONSUMO DE ANCHO DE BANDA REAL EN UN MES.
Elaborado por: Leonardo Suérez

APLICACIONES PORCENTAIJE
FACEBOOK 17,95%
YOUTUBE 5,61%
SSL 4,48%
WHATSAPP 29,17%
GOOGLE-SERVICES 29,17%
BINARY-OVER-HTTP 12,34%
APPLE-SERVICES 0,39%
ITUNES 0,34%
INSTAGRAM 0,25%
HTTP 0,25%

TABLA 15. CONSUMO DE ANCHO DE BANDA TOTAL.

Elaborado por: Leonardo Suérez

TABLA 16. CONSUMO DE ANCHO DE BANDA EN TIEMPO REAL.

Elaborado por: Leonardo Suérez
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GRAFICO 35. CAPTURA DEL TRAFICO GENERADO MEDIANTE APLICACIONES Y USUARIOS CISCO.

Leonardo Suérez

Elaborado por
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CAPITULO 4.

4.1 Propuesta de disefio de red basado en PPDIOO.
Este disefio de red esta basado en el ciclo de vida de una red.

Las siglas de la metodologia se detallan a continuacion:

1.
PREPARE

PPDIOO

5.
OPERATE

GRAFICO 36. METODOLOGIA PPDIOO.
Fuente: (Cisco PPDIOO Lifecycle - ICTShore.Com, n.d.)

4.2 Preparacion:

Para la realizacion de este tipo de proyecto se hizo un levantamiento de informacion, en la
cual se verifica un dimensionamiento sobre lo que necesita para cubrir las necesidades en el
centro.

De acuerdo al ciclo de vida de la red, se realiza un disefio de topologia de red.

A continuacion, se realizara un modelo de disefio basico que se implementara en el bloque
principal, ya que los espacios son similares y de idénticas estructuras.

Mediante este disefio de red WLAN se podran derribar a los siguientes bloques y areas.
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WLC-1 Base de datos Cliente

-TeNewe

Trayectoria de Datos en fase Pre-Roam
Trayectoria de Datos en fase Post-Roam

Roaming del Cliente A desde AP1 hacia AP2

GRAFICO 37. ROAMING USUARIOS FINALES.

Fuente: (Cisco Catalyst 9800 Series Wireless Controller Software Configuration Guide, Cisco 10S XE Gibraltar

16.10.x - Mobility [Cisco Catalyst 9800 Series Wireless Controllers] - Cisco, n.d.)

4.3 Planificar

En la planificacion se verifico entre diferentes marcas, la cual se opt6 por la marca Cisco,

de acuerdo a lo desarrollado en el capitulo 2, sobre las marcas expuestas.

Con esta marca se verifico el desempefio y los lugares de implementacion para cubrir con

las necesidades de cobertura inalambrica.

A continuacion, se realiza un disefio de red jerarquico basado en las necesidades del Centro.

Para lo cual se establecera el disefio completo de acuerdo a la infraestructura a instalar.
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GRAFICO 38. DISENO DE RED PARA CUBRIR AREAS PRINCIPALES.

|

Elaborado por: Leonardo Suérez

4.4 Disefo

En esta fase del ciclo de red se hace un analisis con el planteamiento l6gico y fisico para
garantizar alta disponibilidad, fiabilidad, seguridad, escalabilidad y rendimiento.

Se realiza un diagrama basico de conectividad entre WLC y AP (Padre e hijos).

Este diagrama de red representara la lista de equipos para dimensionar de acuerdo al TSS

(technical site survey) las zonas de calor.
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ACCESS POINT 2800

GRAFICO 39. TOPOLOGIA DE RED CON WLC Y AP’s.

Elaborado por: Leonardo Suérez

4.5 Implementacion

Con los equipos escogidos para el disefio de red, se difundi6 la red de Estudiantes en la cual
se verifico las zonas de calor y la zona de cobertura del AP.

En esta fase se realizo el analisis de verificacion de acuerdo al disefio de red expuesto, con
el que se puede analizar las deficiencias de cobertura inalambrica por la infraestructura civil
instalada y las diferentes condiciones de perdida de sefial para ingresar a los diferentes espacios.

De acuerdo a la infraestructura civil, se analiza la ubicacion para los Access Point. Por lo
que se instalan AP’s dentro de las aulas, sala de docentes, sala de reuniones, biblioteca y
talleres.

La infraestructura constituye robustez en paredes y espacios con vidrios, la cual la sefial
tiende a distorsionarse, y existe perdidas por refractacion y reflexion.

Para realizar la ubicacion de los AP’s se realizé mediante un estudio. En la que se verifico
mayor sefial o cobertura inalambrica mediante un TSS (Technical Site Survey), con todas las
pruebas realizadas y las obstrucciones percibidas a simple vista se instalé en lugares

estratégicos para obtener mayor eficiencia y conectividad con los usuarios finales.
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Las pruebas realizadas en cuanto a calidad de sefal, pruebas de conectividad con los

usuarios finales se pueden visualizar en la seccion optimizacion.

GRAFICO 40. VERIFICACION DE COBERTURA INALAMBRICA CON LA RED EXPUESTA, EN PLANTA BAJA.
Elaborado por: Leonardo Suérez

En el siguiente recuadro se puede verificar los diferentes puntos que validan mediante el

software, los colores y referencias de la zona de cobertura. En la que respecta zonas con

cobertura y sin cobertura.

AREA DE COBERTURA PUNTOS RSSI (Received Signal ESTADOD
Strength Indication)
[dBm]
VYERDE 2,3,4,5.6,7,8,20,22,24 -56 Sefnal Estable
AMARILLO 9,10,11,12,13,15,16,17 -63 Enlace Bueno
AZUL 14 -52 -
CELESTE - -57 -
ROJO 23 -70 Sin cobertura

TABLA 17. VERIFICACION Y ANALISIS DE PUNTOS PARA VALIDAR COBERTURA INALAMBRICA.

Elaborado por: Leonardo Suéarez
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En esta simulacion se puede verificar el AP instalado en otro espacio y se analiza mediante
el software las zonas de cobertura y las deficiencias de ingreso de sefial a las diferentes areas

por infraestructura civil, las cuales son vidrios, paredes, gypsum entre otros.

GRAFICO 41. VERIFICACION DE COBERTURA INALAMBRICA CON LA RED DE ESTUDIANTES.
Elaborado por: Leonardo Suéarez

En el siguiente recuadro se puede verificar los diferentes puntos que validan mediante el

software, los colores y referencias de la zona de cobertura. En la que respecta zonas con

cobertura y sin cobertura.

AREA DE COBERTURA PUNTOS (Received Signal ESTADO
Strength Indication)
dBm

WVERDE 5,6,9,12,14,15,19,22,20,25 -60 Senal Estable
AMARILLO 1.32.4.11,18,16 -67 Enlace Bueno
AFUL 13,14 -55 -
CELESTE - -57 -
RCQUIO 2,17 =77 Sin cobertura

TABLA 18. VERIFICACION Y ANALISIS DE PUNTOS PARA VALIDAR COBERTURA INALAMBRICA.

Elaborado por: Leonardo Suérez
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GRAFICO 42. VERIFICACION DE COBERTURA INALAMBRICA CON LA RED ADMINISTRATIVA.

Elaborado por: Leonardo Suérez

En el siguiente recuadro se puede verificar los diferentes puntos que validan mediante el
software, los colores y referencias de la zona de cobertura. En la que respecta zonas con

cobertura y sin cobertura.

AREA DE COBERTURA PUNTOS RSSI (Received Signal ESTADO
Strength Indication)
[dBm]
VERDE 11,12,9,10,7,5,2,6,8 -60 Sefial Estable
AMARILLO 10 -62 Enlace Bueno
AZUL 1,4 -58 -
CELESTE - - -
ROJO 14,15 -65 Sin cobertura

TABLA 19. VERIFICACION Y ANALISIS DE PUNTOS PARA VALIDAR COBERTURA INALAMBRICA.

Elaborado por: Leonardo Suérez
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GRAFICO 43. VERIFICACION DE COBERTURA INALAMBRICA CON LA RED SURVEY DENTRO DE LAS
AULAS.

Elaborado por: Leonardo Suérez

En el siguiente recuadro se puede verificar los diferentes puntos que validan mediante el
software, los colores y referencias de la zona de cobertura. En la que respecta zonas con

cobertura y sin cobertura.

AREA DE COBERTURA PUNTOS RSSI (Received ESTADO
Signal Strength
Indication) [dBm]
VERDE 4,5,10,23,24,25,21,15,13,11 -61 Sefial Estable
AMARILLO 29,30,31,55,54,53,49 -70 Enlace Bueno
AZUL 10,8,18,16,19,20 -56 --
CELESTE - -- --
ROJO 1,7,3,2,40,32-39 -79 Sin cobertura

TABLA 20. VERIFICACION Y ANALISIS DE PUNTOS PARA VALIDAR COBERTURA INALAMBRICA.

Elaborado por: Leonardo Suéarez

4.6 Operacion
Las pruebas realizadas en el Centro se tomaron de referencia de otro Centro de apoyo, ya

que la infraestructura civil es de similares caracteristicas. Todas estas areas son de similares
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caracteristicas, la misma medida y el mismo tipo de obstrucciones, por lo que se considerd
AP’s de acuerdo a las areas en mencion.

En esta fase se analiza el disefio implementado de acuerdo a lo expuesto, con el que se puede
realizar el monitorear de los componentes de la red, administracion de equipos, verificacion de
conexiones a equipos de acceso. Con lo que se puede realizar deteccion y correccién de errores,
esto se puede constatar mediante el propio software o los logs que muestra en los dashboard.

En esta fase se realiza las operaciones de la red dia a dia.

De acuerdo a las siguientes tablas se puede observar el consumo de ancho de banda en las
aplicaciones que demanda los usuarios.

Se presenta a continuacion el monitoreo de acuerdo a la demanda de usuarios conectados a
las redes que se difundié y los dispositivos finales conectados a la red. Ademas, se puede

verificar el nmero de usuarios conectados a cada AP.

NUMERO DE
PERSONAL DEL CEPSB USUARIOS
Estudiantes 60
Docentes 15
Administrativos 20
Visitas / Invitados 30

TABLA 21. NUMEROS DE USUARIOS

Elaborado por: Leonardo Suérez

CONSUMO DE ANCHO DE PICOS DE
BANDA CONSUMO TOTAL CONSUMO
FACEBOOK 1778 3MBPS
YOUTUBE 57TB 630.8 MBPS
ssL 4178 384,6 MBPS
WHATSAPP 2.6 TB 1,2 GBPS
GOOGLE SERVICES 2.6 TB 499,9 KBPS
APPLE SERVICES 351,8 GB 5,4 MBPS
ITUNES 305,7 GB 5,1 MBPS
INSTAGRAM 228 GB 91,8 MBPS

TABLA 22. SERVICIOS O APLICACIONES DE CONSUMO.

Elaborado por: Leonardo Suérez
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4.7 Optimizacion

En esta fase de acuerdo a las fases anteriores se realiza analisis y diagnosticos sobre la
optimizacion y mejoramiento de la red. Con eso se puede verificar una red pro-activa y
modificaciones del disefio de red expuesto.

De acuerdo al disefio de red WLAN se puede validar la escalabilidad y viabilidad en cuanto
a la topologia y dispositivos aptos para la implementacién y crecimiento de la red en base a lo
principal.

Se considera que los Access Point instalados en diferentes areas, como los son aulas,
espacios administrativos, talleres, salas de docentes y biblioteca. Se considera un disefio
escalable mediante redundancia en controladores y diferentes modelos de Access Point, son
compatibles con la controladora y de acuerdo a la capacidad se debe reestructurar mediante la
potencia y ganancia de las antenas instaladas y en produccién.

Esto se debe tomar en cuenta si se realiza reestructuraciones en la red WLAN ya que el
disefio expuesto es escalable en cuanto a condiciones de espacio y mayor cobertura
inalambrica.

A continuacidn, se va a realizar un ejemplo de las pruebas realizadas para cubrir las

diferentes areas con cobertura inaldmbrica.

En lo que se constaté lo siguiente:

Area a cubrir con cobertura inalambrica.

En el siguiente grafico se realiza un analisis y diagndstico para cubrir de cobertura
inaldmbrica en las diferentes areas, en este caso se realizd el mismo proceso para las diferentes
areas en las que se toma una de ellas que es en las aulas. Como se puede verificar en el siguiente

grafico.
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GRAFICO 44. ZONA DE COBERTURA AULA.

Elaborado por: Leonardo Suéarez

Verificacion de usuario en WLC Cisco.

En el siguiente grafico se escoge un usuario que se encuentra en la tabla de clientes, este

usuario final se encuentra conectado a la red mediante el AP en mencion.
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GRAFICO 45. UsuARI10s DE WLC Cisco.

Elaborado por: Leonardo Suérez
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Andlisis del usuario conectado a la red WLAN.

En la anterior figura se puede constatar la sefial se encuentra a -52 dBm y calidad 46 dB. La

velocidad de conexion es de 144 Mbps. Estos valores se pueden verificar directamente en el

dashboard del controlador por lo que constituye un sitio estratégico para la puesta del AP.

CLIENT VIEW

GENERAL

CONNECTIVITY

XXX @upsiedu.ec Sion ABSIEIITIA AVRASTENLON DHES

Unknown
TOP APPLICATIONS
20:10:7a:3d 2t %

ASS0Ciated since T Hour 58 Minutes Name

UPS_COLABORADORES

802.11n (5GMz2) Spatial Stream: 2

Not Supperted

GRAFICO 46. USUARIO CONECTADO A LA RED.

Elaborado por: Leonardo Suérez

En la siguiente figura se verifica el estado de movilidad del usuario y el proceso que realiza

el usuario final al estar conectado a la red inaldmbrica.
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GRAFICO 47. ESTADO DE MOVILIDAD DEL USUARIO.

Elaborado por: Leonardo Suérez

En la siguiente figura se puede verificar los diferentes parametros que se puede visualizar

en el dashboard del controlador, entre ellos el estado de la sefial de los usuarios finales y el

ancho de banda utilizado por los usuarios.
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TABLA 23. CARACTERISTICAS PRESENTADAS EN DASHBOARD DE CISCO.

Elaborado por: Leonardo Suérez
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En la siguiente figura se puede constatar el ancho de banda utilizado por los usuarios finales
en los diferentes AP’s que se encuentran en lugares estratégicos para cubrir las diferentes areas

en mencion de cobertura inalambrica.

TABLA 24. CONSUMO DE ANCHO DE BANDA DE USUARIOS FINALES.

Elaborado por: Leonardo Suarez
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CAPITULO 5.

5.1 Conclusiones.

v

v

La comparacion entre las tecnologias en el mercado, de acuerdo al cuadrante de gartner
demostro que la opcion mas efectiva para la solucion propuesta es Cisco.

De acuerdo al analisis del technical site survey, se verifico las necesidades de cobertura
inaldmbrica y se plante6 un disefio de red WLAN para cubrir ciertas zonas
inalcanzables de cobertura inalambrica.

La tecnologia establecida para la solucion fue Cisco, cuyas caracteristicas soporta la
demanda de trafico y la demanda de usuarios.

La comparacion en los dashboard del Wireless Lan Controller, se visualiza algunos
graficos: como el consumo de ancho de banda, procesamiento, temperatura y demas
funcionalidades de monitoreo, se utilizan los graficos para la optimizacién en cuanto a
los Access Point y zonas oscuras.

De acuerdo a las graficas presentadas por los usuarios finales, se validé el consumo de
ancho de banda de las diferentes aplicaciones y sitios web generadas por los mismos.
Se validaron ciertas carencias en trafico, dispositivos y disefios de red WLAN, por lo
que se opto el disefio del ciclo de vida de una red.

De acuerdo al disefio de red WLAN vy las caracteristicas de los Access Point, se puede
validar que el disefio es escalable, y se puede duplicar en numero de AP’s y cubrir otras
zonas creadas en el futuro.

5.2 Recomendaciones.

v

v

Mediante el disefio explicito de red, se puede aumentar mas Access Point ya que el
controlador soporta un maximo de 100 AP’s.

Se debe actualizar el controlador, ya que algunos AP’s quedan obsoletos y fuera de
vida.

Si aumenta el nimero de usuarios finales, se debe considerar el aumento de ancho de
banda.

Para implementar AP’s se debe realizar un TSS para abastecer de cobertura inaldmbrica
el espacio incrementado.

Mediante el ciclo de vida de la red, se puede realizar monitoreos constantes mediante
protocolos y en el mismo dashboard de Cisco se puede verificar el estado de AP’s y el
namero de usuarios.

El controlador es escalable y se puede realizar controladores de backup en otros sitios
si ocurriera la baja del mismo.
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