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CAPITULO |
SUSTENTO TEORICO

1.1 YINTRODUCCION
El Ministerio de Telecomunicaciones y de la Sociedad de la Informacion (MINTEL), busca

automatizar procesos administrativos, técnicos y operativos propios de su gestion, de
forma tal que contribuyan al desarrollo humano, social, laboral y al mejoramiento de la
prestacion de servicios tecnolégicos, en base a una adecuada infraestructura tecnolégica,
red de servicios y sistemas integrados de informacidn, que permitan: eficiencia,
productividad, calidad y oportunidad en los servicios ofrecidos, como medios que apoyan

al cumplimiento de la Misién, la Visidn y los Valores Corporativos de la Organizacion.

La modernizacidn incluye la disponibilidad de los servicios a través del Internet mediante
algunas aplicaciones. La instalacion de computadores a nivel nacional hace que se generen
una gran cantidad de requerimientos de soporte tecnoldgico los cuales deben ser
gestionados de acuerdo a la aplicacién de practicas internacionales de servicio y soporte al
usuario, con el apoyo de herramientas informaticas de software que permitan el registro, y
el seguimiento de dichos requerimientos, asi como el control y gestién de los servicios

tecnoldgicos.

La herramienta de software que necesita el Ministerio de Telecomunicaciones de la
Sociedad de la Informacién (MINTEL), debe permitir automatizar los procesos de servicio,
control, gestidn y soporte tecnoldgicos con el objetivo de dar tramite a la gran cantidad de
requerimientos provenientes de los diferentes infocentros a nivel nacional, con el propdsito
de enmarcarse en un plan de aprovechamiento de los recursos tecnoldgicos existentes y a

través de ellos poder optimizar los recursos instalados, determinar las necesidades actuales

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL
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y futuras, para planificar, medir y optimizar las capacidades requeridas por parte de los
beneficiarios directos, y en general formalizar la administracién tecnolégica, para ello es
necesario efectuar un andlisis adecuado para la Implantacion de Buenas Practicas de

Administracién Tecnoldgica en Areas de Produccién basados en ITIL.

Uno de los puntos importantes en este proyecto es el aseguramiento de la calidad a nivel
nacional mediante el manejo de incidencias y proveer las soluciones en el tiempo y lugar
adecuados conforme a los SLA’s definidos, para lo cual es necesario previamente un analisis
de la situacidn actual que nos permita conocer las debilidades, con el objetivo de alcanzar la
eficiencia en la Gestidn de Tl y determinar los procesos necesarios para administrar el area

de Tl con el fin de garantizar la integracién de los servicios.

1.2 JUSTIFICACION
El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién (MINTEL), como
ente rector de las telecomunicaciones, en cumplimiento de la Estrategia Ecuador Digital 2.0
y su Plan de Acceso Universal, instald 775 e implementard 703 infocentros a nivel

nacional.

Los infocentros instalados se encuentran en zonas rurales y urbano marginales a nivel
nacional, permitiendo el acceso a tecnologias de la informacién y comunicaciones a
persona de escasos recursos econdmicos, de igual manera se brinda capacitaciones
continuas en alistamiento digital contribuyendo con la disminucion de la brecha digital

dentro de estas zonas.

Dentro de los problemas que actualmente se generan en los infocentros al no existir
procesos estructurados y un software adecuado que permita integrar la gestidon

administracién, control y monitoreo de toda la infraestructura entregada y servicios de

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL
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conectividad, causando incertidumbre sobre el verdadero uso de los infocentros por lo que

ha crea desconfianza entre las autoridades para la ejecucién de nuevos proyectos.

Se ha determinado que varios de los beneficiarios de los infocentros y proveedores de

servicios contratados no cumplen con los parametros establecidos para una administracién

adecuada de los equipos y servicios entregados por el MINTEL, por lo que se obtiene como

resultado los siguientes inconvenientes:

1. Un servicio Cadtico.

. No existen procesos estandar

o No hay Operaciones de Tl

o No hay llamadas de notificacion por parte de los usuarios

. No existe control real de la existencia ni uso de los equipos provistos.
2. Inconsistencias en la Informacién

Topologias diferentes

Inventarios diferentes

o No existe una consolidacion de Gestion

. No hay métodos para asegurar la conformidad con los procesos, como;

V.

Vi.

Rendimiento
Cambios
Problemas
Configuracion
Disponibilidad

Automatizacion

Con el fin de estimular el uso y mejora de procesos exitosos de gestion de tecnologia es

necesario desarrollar e implementar un Sistema de Monitoreo evaluativo por resultados;

que fortalezca la gestion de los proyectos implementados por el MINTEL.
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En vista de los inconvenientes que se han generado por la falta de control se ha visto la
necesidad de implementar el proyecto a través de la creacién de un centro de monitoreo,
administracién y gestién de todos los servicios e infraestructura tecnoldgica basados en las
practicas mundiales ITIL, de igual manera con los proveedores de los servicios contratados;
con el fin de contar con una herramienta para la toma de decisiones y garantizar el uso
eficiente de los recursos entregados por el MINTEL, ya que nos proporcionara informacion

actualizada y detallada del uso de los bienes y servicios tecnoldgicos entregados.

Adicionalmente se podran determinar politicas y procesos mediante un conjunto de
estandares que permitan administrar cada uno de los infocentros instalados convirtiéndose
en una estrategia fundamental del MINTEL en el uso adecuado de la administracién de los
recursos. Mentalizar el concepto de servicio a los beneficiarios, tener servicios sdlidos y
estandarizados, saber los costos del servicio, y tener criterios de mejora medibles

estableciendo indices de rendimiento.

Mantener una herramienta automatica donde se registren los incidentes y problemas
ocurridos durante el dia, incluyendo la manera como se dio soluciéon y el nombre del
usuario que solicitd la ayuda, a esta herramienta debe acceder todo el personal de Mesa de

Ayuda, para si en caso se presente el mismo problema dar solucién rapidamente.

Tener una consola de requerimientos integrada al "Service Desk" local para dar servicios
integrales de Gestidn, atender solicitudes y poder proveer un catdlogo de servicios a los

beneficiarios.

Mantener herramientas de gestién y monitoreo que permitan tener un control de las

aplicaciones criticas de manera activa que ayude a prevenir e identificar las fallas

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL
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tecnoldgicas a tiempo, de tal manera que permita a la Direccion de Acceso Universal

ofrecer alta disponibilidad de sus servicios y tener continuidad en los proyectos.

Tener una consola de gestién que permita tener el control de cada dispositivo entregado a
cada punto beneficiario mediante la Gestion de control Remoto, Distribucidn de "Software"”

y control de accesos e inventarios.

1.3 ANTECEDENTES.?
Mediante Decreto Ejecutivo No. 8, del 13 de agostos del 2009, publicado en el Registro
Oficial No. 10 de 24 de agosto de 2009, el seior Presidente Constitucional de la Republica
cred el Ministerio de Telecomunicaciones y de la Sociedad de la Informacidn
reestructurando el esquema institucional del sector de la telecomunicaciones en el
Ecuador, otorgando al Ministerio de Telecomunicaciones y de la Sociedad de la

Informacidn la rectoria del sector.

La Constitucién de la Republica del Ecuador, dentro de los derechos del Buen Vivir reconoce
a todas las personas, en forma individual o colectiva, el derecho al acceso universal a las
tecnologias de la informacidon y comunicaciones; y pone énfasis en aquellas personas y
colectividades que carecen o tengan acceso limitado a dichas tecnologias y obliga al Estado
a “incorporar las tecnologias de la informacidn y comunicaciones en el proceso educativo y
propiciar el vinculo de la ensefianza con las actividades productivas o sociales”. De alli, que
en la perspectiva de profundizar el nuevo régimen de desarrollo, se hace necesario ampliar
la vision sobre la conectividad y las telecomunicaciones considerando como un medio para

contribuir a alcanzar los objetivos del Régimen de Desarrollo y se enmarca dentro de los

2 Fuente: Registro Oficial, https://www.registroficial.gob.ec/
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objetivos y metas del Plan Nacional para el Buen Vivir 2009-2013 especificamente en el

Objetivo 2: “Mejorar las capacidades y potencialidades de la ciudadania”.

En consecuencia, la accidén estatal en los préximos anos deberd concentrarse en tres
aspectos fundamentales: Conectividad, dotacidn de hardware y el uso de la TIC para la

Revolucion Educativa.

El Ministerio de Telecomunicaciones y de la Sociedad de la Informacién mediante su
estrategia Ecuador Digital 2.0 y su Plan de Acceso Universal ha desarrollado y ejecutado
proyectos de implementacién de laboratorios de cémputo en establecimientos educativos
fiscales y de infocentros comunitarios ubicados en las zonas rurales a nivel Nacional con el
fin de permitir el acceso a los estudiantes y a la ciudadania en general de dichas zonas, a
las Tecnologias de la Informacién y Comunicacién, y dar cumplimiento a los objetivos
planteados en el Plan Nacional de Desarrollo que busca mejorar la calidad de la educacion
en el Ecuador y un incremento en la matriz productiva, reducir la brecha digital y brindar a

la poblacidn de las zonas rurales la igualdad de oportunidades de desarrollo.

1.4 OBJETIVOS

1.4.1 OBIJETIVO GENERAL
e Diseflar un sistema integrado para la gestién, control y monitoreo de la
infraestructura tecnoldgica asi como de los servicios entregados a nivel nacional a
los beneficiarios del programa infocentros, que permitan identificar los eventos,
impacto y desempefio, para asegurar la calidad del servicio entregado, durante la

vida util de los proyectos.
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1.4.2 OBIJETIVOS ESPECIFICOS

e Establecer los modelos de gestiéon que permiten el correcto funcionamiento de la

red infocentros a nivel nacional.

e Contar con herramientas de control y monitoreo que permitan garantizar una
administracién eficiente red infocentros.

e Garantizar el buen desempeiio de la red a través de tareas, reglas y politicas que
permiten cumplir los procesos preestablecidos.

e Dimensionar las instalaciones fisicas y estaciones de trabajo con el mas avanzado
software para brindar una mejor administracién y desempefio de las herramientas.

e Definir el personal necesario para llevar a cabo tareas como de administracion,

supervisién, monitoreo y mantener en dptimas condiciones la red de infocentros a

nivel nacional.

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL



1.5 CRONOGRAMA.

Id b Modo de  |Mombre de tarea Duracidn Comienzo re 45 trimestre ler trimiestre | 2° trimestre Jar trimest]
rea sEp | oot | nul.'l dic | ene | feb [ mar | abr [ may| jun | jul M
: A D T e oo MONTOREDY 01 ey it /A
7 | = APROBACION DEL TEMA 0 dias mis 22/10/14 1:'22;10
3 1 ELABORACIGN DEL PLAN DE TESIS 20 dias mi 22/10/14 »
4 -y RECOFILACION DE LA INFORMACION REQUERIDA 20 dias mié 19/11/14 i
5 o FASE DE PLANIFICACIGN 11 dias mar 16;12,/14 é
5 'y ANATISIS DE REQUERIMIENTOS DEL SISTEMA
7 _*, ANALISIS COMPARATIVO DE SOLUCIONES EXISTENTES
8 ,fz, COMPARATIVA DE ALTERMATIVAS DE IMPLEMENTACION
1 #? AILTERMATIVA MACIONAL
10 *,, PRODUCTOS OFERTADOS
11 :,p FASE DE EJECUCION 60 dias mie 31,1214
12 S DISER O DE LA ARQUITECTURA
13 e COMPONENMTES DE MONITOREQ DE RED Y EQUIPAMIENTO INFORMATICO
14 _*, COMPONENTES PARA EL CONTROL DE ACCESO ¥ NAVEGACION
15 et COMPONENTES FARA DISTRIBUCION DE CONTENIDOS
16 *, ALTERMATIVAS DE IMPLEMENTACIGN DE COMPONENTES
7 ,f,, SERVICIOS EN L4 NUBE
18 *, IMPLEMENTACION DE INFRAESTRUCTURA PROPIA
13 *? IMPLEMENTACION HIERIDA
20 ;ﬁ, SOLUCION APLICADA A NUESTRO DISERO
21 _*, MODULDS
239 ,&. ARQUITECTURA ¥ ADMINISTRACION
23 *7 SEGURIDAD Y ACCESD
Tarea Resumen inactivo I I Tareas sxtemas
Divisicn virnrernnrere e Tarea manual | 1 Hitoesternc <>
Hite L ] sollo duracion Fecha limite &
m?ﬁpz??gﬁ; Resumen "1 Informe de resumen manual E—— Progreso
Resumen del proyecto [ 1  Resumen manual r— Progreso manual
Tarea inactiva solo el comienzo C
Hito inactivoe salo fin |

Pagina 1




PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

VONTIF’CIA 3
Y

(¢)
g MAESTRIA EN REDES DE COMUNICACIONES
Y
s%’ 'S MIS T ﬁ“eo"
Id b Modo de |Nombre de tarea Duracion Comienzo e 29 trimestre ler trimesire | 2% trimestre Jar trimest]
rea sep | oot | n|:|-.'| dic | ene | feb I mar | abr | may| jun | jul ﬁﬂ
24 - ACUERDNS DE MIVELES DE SERVICIO
35 ,g, MAPA DE SERVICIO
26 - MESA DE AYUDA [SERVICE DESK)
v #7 GESTION DE [NCIDENTES
28 - CESTIGN DE NIVELES DE SERVICIO
29 ,f,, REPORTES
ETe) ,4:, CESTION DE ACTIVOS
31 ,4;, MEDICIGN DE TRAFICO
32 - CONTROL REMOTO
33 f FASE DE ELABORACION DOCUMENTAL 90 dias mie 25/03/15
34 A ELABORACION DEL NOCUMENTO FINAL
1 _#7 FASE DE CIERRE
EL] i)
Er i)
3a i)
39 ]
40 i)
41 ]
42 e )
43 ]
a4 5
45 ]
46 i)
Tarea Resumen inactivo 1 I Tareas extemnas
Divisicn vorernini e e Tarea manual 1 I Hitoexterno <>
Hito & solo duracion Fecha limite &
E{a:‘:ﬁfnzr;!:;if;lc; Resumen " Informe de resumen manusl e—  Prograso
Resumen del proyecto I} 1 Resumen manual — Progresc manual
Tarea inactiva =odo el comienzo C
Hito inactive sobo fin |
Pagina 2

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL



CAPITULO Il

ESTADO DEL ARTE

2.1 ANTECEDENTES.

A través de este disefio se busca proporcionar al Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion, una herramienta que permita automatizar procesos
administrativos, técnicos y operativos propios de su gestion, de forma tal que contribuyan
al desarrollo humano, social, laboral y el mejoramiento de la prestacion de servicios
tecnoldgicos, a través de una adecuada infraestructura tecnoldgica, red de servicios y
sistemas integrados de informacién, que permitan: eficiencia, productividad, calidad y
oportunidad en los servicios ofrecidos, como medios que apoyan al cumplimiento de la

Misidn, la Vision y los Valores Corporativos .

Dentro de los procesos de modernizacion incluyen la disponibilidad de los servicios a través
del Internet mediante la utilizacion de algunas aplicaciones para la actualizacién de los
conocimientos. La instalacion de miles de computadores, “thin client" y servidores a nivel
nacional generan una gran cantidad de requerimientos de soporte tecnoldgico los cuales
deben ser gestionados de acuerdo a las mejores practicas internacionales de servicio y
soporte al usuario, con el apoyo de herramientas informaticas de software que permitan el
registro, el seguimiento de dichos requerimientos, el control y gestion de los servicios

tecnoldgicos.

La herramienta de software que requiere el MINTEL debe permitir automatizar los procesos
de servicio, control, gestidon y soporte tecnolédgicos para dar trdmite de manera eficiente a

la gran cantidad de requerimientos provenientes de las diferentes infocentros a nivel
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nacional y con el propdsito de enmarcarse en un plan de aprovechamiento de los recursos
tecnoldgicos existentes y a través de ellos poder optimizar los recursos instalados,
determinar las necesidades actuales y futuras, planificar medir y optimizar las capacidades
requeridas por parte de los beneficiarios directos, y en general formalizar la administracion
tecnolégica, para ello es necesario efectuar un andlisis adecuado para la Implantacién de

Buenas Practicas de Administracién Tecnoldgica en Areas de Produccién basados en ITIL.

Uno de los puntos importantes en este proyecto es el aseguramiento de la calidad a nivel
nacional mediante el manejo de incidencias y proveer las soluciones en el tiempo y lugar
adecuados conforme a los SLA’s definidos, para lo cual es necesario previamente un analisis
de la situacidn actual que nos permita conocer las debilidades actuales para hacer mas
eficiente la Gestion de IT, describir los procesos necesarios para administrar el area de TI

eficazmente con el fin de garantizar la integracidn de los servicios.
2.2 ANALISIS DEL ESTADO ACTUAL DE LA RED.?

2.2.1 INFOCENTROS:

Se define como un espacio social donde se garantiza el acceso de los individuos a las
Tecnologias de la Informacidon y Comunicacién, a través de equipamiento informatico e
internet; apalancando la participacion, organizacién y el protagonismo de los sectores

populares, en el contexto de un desarrollo social integrado y estructurado.

2.2.2 OFERTA DE INFOCENTROS

Constituye en la cantidad de infocentros implementados hasta el 2015, adicionalmente se
contemple la implementacidon de 703 infocentros en el periodo 2017, la tabla 1 detalla el

numero de infocentros implementados hasta el 2014 por proyectoy provincia.

3Fuente: Ministerio de Telecomunicaciones y de la Sociedad de la Informacién MINTEL.
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Tabla 1 Numero de Infocentros por Provincia y Proyecto?

INFOCENTROS INFOCENTROS MEGAINFOCENTRO
PROVINCIAS IN:?’CATJ’:‘I'TE © ECUA[?OR AMPLIACION RED S AMPLIACION RED Ill: ;zii’:g:gss
ESTRATEGICO INFOCENTROS INFOCENTROS

Azuay 41 3 3 1 0
Bolivar 13 0 5 0 1
Cafiar 3 0 4 1 0
Carchi 10 0 20 2 0
Chimborazo 40 0 26 3 0
Cotopaxi 23 0 16 1 0
El Oro 22 6 16 0 0
Esmeraldas 6 10 17 1 1
Galapagos 0 0 0 0 0
Guayas 2 0 32 1 9
Imbabura 36 0 4 1 1
Loja 30 0 17 0 2
Los Rios 9 0 5 2 0
Manabi 21 14 26 3 1
Morona Santiago 14 17 1 1 0
Napo 18 8 1 0 0
Orellana 11 9 0 0 0
Pastaza 11 8 3 0 0
Pichincha 22 0 23 3 2
Santa Elena 6 0 11 0 0
Santo Domingo de los
Tsdchilas 8 0 16 1 0
Sucumbios 14 10 2 0 0
Tungurahua 12 0 19 3 0
Zamora Chinchipe 1 15 0 0 0
Zonas no delimitadas 0 0 0 0 0
TOTAL GENERAL 373 100 267 24 17

2.2.3 UBICACION E IMPACTO TERRITORIAL.

2.2.3.1 COBERTURA DEL PROYECTO.

La cobertura del proyecto abarca a zonas rurales y urbanos marginales a nivel nacional ya

que incorpora cada aiio a nuevos beneficiarios en base a las necesidades de cada provincia.

En el Anexo 001 se encuentra el listado de las instituciones beneficiarias del 2010 hasta el

2014. Estos listados incluyen entre otros datos: Provincia, Cantén Parroquia, Direccion.

4Fuente: Ministerio de Telecomunicaciones y de la Sociedad de la Informacién MINTEL, Direccion de Accesos universal.
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2.2.4 REGISTRO DE LA TOPOLOGIA.

Se define como topologia de red a la disposicion fisica en la que se conecta una red de

dispositivos tecnoldgicos, en la red de infocentros a nivel nacional, se cuenta con dos tipos

de topologias de red:

Red en Estrella, es la cual las estaciones estan conectadas directamente al "switch", todas
las comunicaciones se realizan necesariamente a través de él. Todas las estaciones estan
conectadas por separado a un "switch"”, pero no estan conectadas entre si. Esta red crea
una mayor facilidad de gestion, control y monitoreo de la informacién, el cual gestiona la
redistribucion de la informacién. La desventaja de este tipo de redes es el costo del
cableado, ya que puede llegar a ser alto. Su punto débil consta en el"switch" ya que es el
gue sostiene la red. Se dispone de este tipo de topologia en 291 infocentros que

corresponden al proyecto Ampliacién de la Red Infocentros.

Red Inalambrica WI-FI, cumple con los estandares IEEE 802.11x, las redes inaldmbricas
hacen posible que se puedan conectar las estaciones sin la necesidad de instalaciones
cableadas. Se dispone de este tipo de topologia en 490 infocentros que corresponden a los

proyectos PAUTIC, Ecuador Estratégico y Donaciones.

2.2.5 TIPO DE TECNOLOGIA INSTALADA.
La tecnologia instalada difiere en base al proyecto en el que fue implementado, es asi que
el proyecto PAUTIC, Ecuador Estratégico y Donaciones manejan una arquitectura en base a
Computadoras Personales a diferencia del proyecto Ampliacion de la Red Infocentros el
cual maneja una arquitectura cliente servidor, es importante realizar este analisis
independiente ya que el sistema de control, gestién y monitoreo que estaremos disefiando

debera ser compatible con los dos tipo de arquitectura implementada.
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2.2.5.1 PAUTIC, ECUADOR ESTRATEGICO Y DONACIONES
Estos proyectos plantean que las entidades beneficiarias puedan contar con las
herramientas tecnolégicas modernas, para desplegar el plan nacional de alistamiento
digital, en la Tabla 2 Equipamiento Entregado, se refleja el equipamiento entregado en
estos proyectos, en la Tabla 3. Tipo y Cantidad de Equipamiento, se definen la cantidad de

equipamiento.

Tabla 2Equipamiento Entregado Periodo 2010 al 2012 >

EQUIPAMIENTO ENTREGADO DEL ANO 2010 AL 2012
Computadoras
Proyectores
Soporte Techo Proyector
Router/Switch
Pizarra
Impresoras
Alarma
Sillas/Escritorio

Reguladores/UPS

Téner/Suministro

Cables VGA

Cables VGA-ENY
Aire Acondicionado

Tabla 3Tipo y Cantidad de Equipamiento®

EQUIPAMIENTO INFOCENTROS

w - < - —_ a =
s 2| EZ| 2| & | & | 2| 2 g & | za au°
Z g 8 o ] S= 4| >2 | = 22| 38
a2 = 8 o = = Py e | 28 < =) Bt szz
CANTIDAD Y TIPO DE 2 S| DESCRIPCION | #PCPOR = o = i) g2E gl e & = as =E| ZZ&
EQUIPAMIENTO ] DEL SITIO TIPO = E & 2= & E 322 2 s B g| 5=
g § :| £| ¢ | 22| 2|k =| § | 2g| Sg:
£ g8 2| | & | E | & & 3| &8 | &% Fsg
= = - 2 =2
TIPO 1 INFOCENTROS A 6
200 [ IMPLEMENTAR 1200 | 200 | 200 | 200 200 | 1200 | 200 | 200 200 400 400
. INFOCENTROS A
N .
INFOCENTROS TIPO 2 163 IMPLEMENTAR 9 1467 163 163 163 163 1467 163 163 163 326 326
INFOCENTROS A
TIPO 3 10 IMPLEMENTAR 18 180 10 10 10 10 180 10 10 10 20 20
TOTAL
INFOCENTRO 373 2847 373 373 373 373 2847 | 373 373 373 746 746
Equi; i Adicional que se Instalara en Escuelas** 1073 o o 0 o 0 0 0 0 o o
TOTAL EQUIPAMIENTO 3920 | 373 | 373 | 373 373 |2847| 373 | 373 373 746 746

2.2.5.2 AMPLIACION DE LA RED INFOCENTROS

Este proyecto plantea que las entidades beneficiarias puedan contar con las herramientas

tecnoldgicas modernas, de menor costo y mayor tiempo de vida util que el equipamiento

SFuente: Ministerio de Telecomunicaciones y de la Sociedad de la Informacién MINTEL, Direccidn de Accesos universal.
SFuente: Ministerio de Telecomunicaciones y de la Sociedad de la Informacién MINTEL, Direccidon de Accesos universal y Direccion de Acceso
Universal
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entregado en los proyectos anteriores, por tal sentido el MINTEL optd por una solucidn
cliente servidor, en la Tabla 3. Equipamiento Entregado ARI, se define el equipamiento

entregado en a través del proyecto.

Tabla 4Equipamiento Entregado Periodo 2014 al 20157

ITEM CANTIDAD COMPONENTE
EQUIPAMIENTO
1 1 SERVIDOR INFOCENTRO
2 10 THIN-CLIENT
3 1 PROYECTOR _
4 1 IMPRESORA MULTIFUNCION SISTEMA DE TINTA CONTINUA
5 1 SWITCH DE RACK INFOCENTRO
6 1 REGULADOR PRINCIPAL
7 10 REGULADORES DE VOLTAJE PARA THIN CLIENT
8 1 SISTEMA DE ALARMA
9 1 VIDEO CAMARA DIGITAL
10 1 AIRE ACONDICIONADO
11 1 TELEVISOR 42”
12 CABLEADO ESTRUCTURADO Y ACCESORIOS
13 CABLEADO ELECTRICO Y ACCESORIOS
SOFTWARE
14 1 Windows Server 2012R2 para proyectos educativos
15 10 Windows Server CAL 2012 para proyectos educativos
16 1 LINUX ( Servidor y Thin Client) dltima versién estable
17 10 Office 2013 Professional (3 afios) para proyectos educativos
MOBILIARIO
18 1 MUEBLE PARA EL PUESTO DEL FACILITADOR
19 10 MUEBLE PARA COMPUTADOR-ESTACIONES DE TRABAJO
20 1 MUEBLE PARA IMPRESORA
21 10 MESAS PARA SALA DE CAPACITACION
22 31 SILLAS METALICAS SIN BRAZOS
23 1 PIZARRA DE TIZA LIQUIDA ANTIREFLEJANTE
24 1 SENALETICA
SERVICIOS
25 1 CAPACITACION (EN GRUPOS DE 10 BENEFICIARIOS)
26 1 INSTALACION EN SITIO
27 1 GARANTIAS TECNICAS (3 Afios)
28 1 MANTENIMIENTO PREVENTIVO/CORRECTIVO Y SOPORTE TECNICO ( 3 afios)
29 1 CONECTIVIDAD INTERNET (CNT EP)
30 1 SERVICIO DTH PAQUETE BASICO (CNT EP)

2.2.6 LUGARES DE INSTALACION.

e 1 sitio central de control.(PICHINCHA-QUITO- MINTEL)
e 781 sitios donde se contempla la implementacion el sistema de gestion, control y

monitoreo a nivel nacional (listado de Infocentros se adjunta en el Anexo 001).

7Fuente: Ministerio de Telecomunicaciones y de la Sociedad de la Informacién MINTEL, Gerencia de Proyecto Emblematico Ampliacién de la

Red Infocentros.
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e 703 lugares sin definir al momento donde se contempla la implantacion de infocentros

a nivel nacional

2.2.7 TIPO DE CONECTIVIDAD.

Dado que la conectividad de todos los proyectos a través de los cuales se implementa

infocentros estd dada por la Corporacidon Nacional de Telecomunicaciones CNT EP, todos

manejan el mismo tipo de conectividad (ADSL, VSAT y Fibra Optica).

Tabla 5Planes y Tarifas de Conectividad disponibles en la CNT EP para clientes sociales. &

INSCRIPCION
PLAN DENOMINACION 0O INSTALACION MENSUAL
A-INTERNET
PLAN PARA ADSL Corporativo 2048x768 Kbps con
INFOCENTROS COBRE $ 80.00 $50.00
B-INTERNET
PLAN PARA ADSL Corporativo 3000x768 Kbps con
INFOCENTROS COBRE $ 80.00 $55.00
C-INTERNET
PLAN PARA ADSL Corporativo 3000x768 Kbps con
INFOCENTROS FIBRA $120.00 $55.00
D-INTERNET
PLAN PARA
MEGAINFOCENTROS Pymes Asimétrico 10 x 5Mbps con FIBRA $120.00 $ 140.00
E-DTH (Televisidn
Satelital)
PLAN BASICO CON 55
CANALES DE TV
TARIFA CORPORATIVA Plan Gold Corporativo SD $20.00 $10.00
F-VSAT
REINSTALACION DE
PAUTIC
TARIFA MENSUAL CON
CARGO A PAUTIC Banda Ku 1024/512 Kbps 4:1 $1,116.60 $1,116.60
MIGRACION VSAT
INCLUYE IVA acceso terrestre $954.24 80%
acceso terrestre mas aéreo $1,636.32 10%
ADICIONALES acceso terrestre mds bote $1,895.79 10%
Galdpagos 1 (Sta. Cruz/San Cristdbal) $1,209.60
Galapagos 2 (otras islas) $2,004.80
PROMEDIO PONDERADO (SIN
GALAPAGOS) $1,116.60

Se dispone de una solucién cuya plataforma de transmisidon de datos es TCP/IP utilizando

sistemas de ultima generacidn que permitan la operatividad de los infocentros y para que

8 Fuente: Datos obtenidos de la Jefatura de Inclusidn Social CNT EP.
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puedan soportar diferentes tipos de aplicaciones y trafico de informacién como acceso a
Internet, transmisién de datos, video conferencia y voz, permitiendo la priorizacién de
tréfico y aplicacién de politicas de Calidad de Servicio a nivel de las capas superiores del

modelo TCP/IP (red y aplicacién).

A continuacion se dan las especificaciones generales que tiene los canales de
comunicaciones, las mismas son aplicadas tanto para el componente VSAT, componente

F.O como para el componente proyecto ADSL:

2.2.7.1 CONECTIVIDAD A CLIENTES SOCIALES MEDIANTE
TECNOLOGIAS ADSL
La infraestructura de acceso mas importante que posee CNT EP para acceso a Internet estd
constituida principalmente por su plataforma ADSL la cual permite llegar a los usuarios con
capacidades importantes de conexidon utilizando el par de cobre como medio de

transporte.

CNT EP, es una empresa que provee productos y servicios de telecomunicaciones
convergentes, posibilitando asi el acceso a los ciudadanos a la banda ancha y tecnologias de

la informacion y de las comunicaciones, impulsando su uso a nivel nacional.

Dentro de la Tecnologia que dispone CNT EP, se puede destacar:

Backbone

Teniendo unos anillos de Fibra dptica mono modo que cubre alrededor de 10.000 km del
territorio nacional, la cual opera conforme a estdndares internacionales, tales como

568B.3.1.
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Red de Transporte

Estd montada con IP/MPLS y DWDM, la cual esta implementada casi en su totalidad con

tecnologia CISCO, disponiendo de interfaces de conexidn con capacidad de hasta 10Mmps.

Conectividad Internacional

Pose el nivel de TIER 2, con lo cual dispones de una conectividad internacional de capacidad

de transporte de datos de 192 STM-1

2.2.7.2 CONECTIVIDAD A CLIENTES SOCIALES MEDIANTE
TECNOLOGIAS VSAT
Considerando que la infraestructura para la provisién del servicio de internet que
poseen los operadores de telecomunicaciones CNT EP., no permite llegar a los clientes
sociales objetivo de los infocentros, mediante tecnologias de acceso alambricas (ADSL),
inaldmbricas (WiMax)o distintos tipos de enlaces terrestres, fue necesario plantear una
solucidn tecnoldgica que permita solventar esta limitacidn y por tanto que permita cumplir
con los objetivos planteados en los distintos Proyectos para la implementacion de
Infocentros Comunitarios. Esta solucién tecnolégica corresponde al mejoramiento y el
desarrollo de la infraestructura satelital para acceso mediante estaciones VSAT en Banda

Ku.

La solucién contempla la implementacion de la infraestructura satelital que en
complemento con la existente de la CNT EP permita coadyuvar al cumplimiento de los

objetivos de los infocentros.
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Tabla 6Planes y Tarifas de Conectividad VSAT.?

Tarifas del Producto Combarticién Tarifa Mensual| Tarifa Mensual | Tarifa Mensual
P TECHO MEDIO PISO

| 256/128Kkbps | 2:1  [EICHE] $ 531 $ 468
| s12/256Kbps | 2:1 RV $ 775 $ 684
| 102a/512Kkbps | 2:1  EERRLE] $ 1.264 $1.115
| 2048/1024kbps |  2:1 PR $2.240 $1.977
| 2s6/128Kkbps | 41 LT $ 342 $329 /
| s12/2s6kbps [ 41 [EEETGT $ 532 $ 469
| 102a/512kbps | 41 [T $ 775 $ 684
[ 2048/1024Kkbps | 4:1 SRR RLE $ 1.264 $ 1115

Table7 Caracteristicas técnicas de Conectividad Satelital Vsat Banda Ku.

CARACTERISTICA DEL
PRODUCTO OFERTA VIGENTE NUEVA OFERTA

No existe oferta en banda Ku.

Se ofertan planes VSAT en 2:1
Banda C (1:1, 2:1, 4:1, 8:1) y 41
también se ofertan planes en

Comparticién

SCPC
Hasta 1024 Kbps en VSAT
Velocidad de Bajada Banda C Hasta 2048 Kbps
Hasta 768 Kbps en SCPC
Planes VSAT Banda C:
128 x 128 Kbps
256 x 256 Kbps 256 x 128 Kbps
512 x 512 Kbps
512 x 256 Kbps |
1024 x 512 Kbps
Semthedeing 1024 x 512 Kbps
Planes SCPC simétricos: 2048 x 1024 Kbps
64,128, 192, AAOP)
256, 384, 512,
768 Kbps

2.3 MODELOS DE GESTION.
Se concibe como el conjunto de tareas o acciones encaminadas a alcanzar objetivos, a

través del cumplimiento y la éptima aplicacion de procesos.

2.3.1 GESTION DE RED
La gestidn de red se inicia en los afios 1980 en donde no se contaba con un soporte real y
bien definido, las herramientas de gestidn de red con la que se contaba eran ICMP, PING y
Treceroute. En la actualidad se cuenta con el estandar SNMP, dado el crecimiento global de

las redes se requiere la utilizacién de una serie de ampliaciones a este estandar como los

° Fuente: Datos obtenidos de la Jefatura de Inclusién Social CNT EP.

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL



gIDAD Caz
& 2

PONTIFICIA UNIVERSIDAD CATOLICA DEL
ECUADOR

NTIFIC],

<O" 4
o,
AC

¥oqynoa W

MAESTRIA EN REDES DE COMUNICACIONES

s

5,

%, 0
Ere G
78 mis TeS™

son: RMON (Remote Monitor) el cual es un monitor a nivel de subredes y no solo a nivel de

nodos y el desarrollo de SNMP version 2 y 3.

2.3.1.1 MODELOS DE GESTION DE RED

Para definir el modelo de gestion de red debemos comenzar por lo elementos de gestidn:

a) Estacion de gestion, es la interface entre el usuario y el sistema de gestién, debera
poseer un acceso en modo grafico, acceso a las MIB’s (“Management Information
Base") y capacidad de creacion de O6rdenes de monitorizacién concretas,
recoleccion de informacion y toma de informaciones.

b) Agente, es una abstraccion de software que actla y permite la gestion de un
dispositivo.

c) Base de Informacién de Gestion MIB'’s, base de datos la cual contiene informacién
en niveles jerarquicas, estructurados en forma de arbol, en estas podemos
encontrar informacién de todos los dispositivos gestionados en una red de
comunicaciones.

d) Protocolo de Gestidon de Red (SNMP), son aquellos que definen la comunicacion

entre los nodos gestionados y las estaciones gestoras.

Protocolo SNMP (Protocolo Simple de Gestion de Red), se caracteriza por ser un estandar
reconocido y tener una gran cantidad de herramientas adicionalmente esta presente en
cualquier dispositivo de red, este protocolo se encuentra basado en solicitudes de
respuestas (GET/SET), GET se usa para monitoreo, identificadores de objetos (OIDs), claves
para identificar dados en las respuestas, utilizaciéon de Base de Informacién de Gestion

(MIBs), entre las principales estadisticas que genera este protocolo son:

e Bytes Adentro/Fuera (I/O) por una interfaz, errores
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e (Cargade CPU
e Tiempo arriba ("Uptime")

e Temperatura u otros OIDs especificos

Datos por clientes (Servidores o dispositivos clientes):

e Espacio en disco duro
e Software instalados
e Procesos Corriendo

e Entre otros

Este protocolo utiliza un servicio no orientado a la conexién UDP a través del puerto 161,

datos de las diferentes versiones:

e vl implementada en 1988, RFC1155, RFC1156, RFC1157, Especificaciones
originales.

e v2 maneja nuevos tipos de datos, metodologia de recopilacidon de datos mejorados
(GETBULK), la versidon mas usada es v2c la desventaja es que carece de método de

alta seguridad), RFC1901.....RFC1908+RFC2578.

e V3 ladiferencia es que maneja métodos de alta seguridad RFC3411....RFC3418.

Entre los principales roles de SNMP se menciona que la entidad gestora, recopila y presenta
la informacidn de los dispositivos y servidores, el dispositivo gestionado contiene un agente

de gestién que responde a las encuestas de la entidad gestora.

Comandos Basicos.
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Tabla 8 Comandos Bdsicos

GET Entidad Gestora - agente
Solicitud de valor variable tGnico
GET-NEXT Entidad Gestora - agente

Solicitud valor siguiente (recursivo, para listas)

GET-RESPONSE

Agente-entidad gestora

Respuesta a GET/SET, o error

SET Entidad Gestora - agente
Configura un valor, o ejecutar accién
TRAP Agente-entidad gestora

Notifica espontdneamente de incidente (falla de linea, temperatura por encima de limite, etc.)

2.3.1.2 ADMINISTRAR Y CONTROLAR LOS RECURSOS DE UNA RED

Es el conjunto de reglas que facilitan el mantener una red operativa, eficiente y segura,

generalmente nos proporciona la facultad de monitoreo contante, entre los principales

objetivos del control de red se encuentra la posibilidad de tener mejoras continuas lo que

debera general una mejor resolucion de problemas y una mejor administracion de recursos,

otro punto muy importante es hacer que la red sea mds segura, impidiendo accesos no

autorizados, haciendo imposibles que personas ajenas puedan acceder a la informacion

que se genera en ella, finalmente deberd realizar un control de cambios y actualizaciones

en la red que afecte en un infimo nivel el servicio de los usuarios de red.

El uso de distintos tipos de tecnologias de servicié de conectividad como lo son Vsat, Fibra

Optica y ADSL asi como el empleo de distintos sistemas operativos como lo son Windows y

Linux da como resultado que la administracién y control de red sea mas importante y

compleja.

Para poder cumplir con el objetivo de los infocentros

2.3.1.3 PLANIFICAR LOS RECURSOS DE UNA RED

es necesario considerar los

siguientes pardmetros en cuanto a recursos de red se refiere:

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL
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Computadores Personales: la cantidad utilizada de recursos RAM, CPU y almacenamiento
en disco duro; frecuencia de uso de aplicaciones.

Capacidad del servidor: La capacidad del servidor puede variar en funcidn del tipo y
numero de usuarios, la configuracion del servidor y la red. El servidor debe cumplir los

requisitos del sistema.

- Demanda de los usuarios: La cantidad de RAM y CPU que los usuarios del servidor
necesitan depende de las aplicaciones que usan, la frecuencia con la que usan las
aplicaciones y la cantidad de trabajo que realizan en un tiempo determinado.

- Requisitos de las aplicaciones: Comprobar los requisitos del sistema de cada
aplicacion que se tiene pensado instalar en el servidor. Considerando que los
requisitos de RAM y CPU aumentan en funcién de la cantidad de sesiones de

usuario que se espera ejecutar simultaneamente.

Caracteristicas del Router Wireless: Para la implementacidn de un infocentro se utilizara

un Router wireless, estandar 802.11.

El Router interconectard redes inalambricas (WLAN) y permitiendo proveer servicios a los

equipos para que hagan la peticidn.

También permitird determinar caminos alternos para que los datos fluyan de manera mas

eficiente en la red WLAN.

La seiial que llega hasta cada infocentro puede llegar por diferentes medios:

- Fibra Optica
- Radio Enlace

- Comunicacion Satelital
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Caracteristicas de las PC: Cada PC tiene una memoria RAM que soporte las aplicaciones
escritas previamente en los acuerdos de nivel de servicio, Tarjeta de red inaldmbrica

compatible con el estdndar 802.11 y que cumpla la certificacién WI FI.

Caracteristicas de la impresora: Inaldmbricas, de inyeccion a tinta, multifuncional.

2.3.1.4 COORDINAR LOS RECURSOS DE UNA RED
Se establece la necesidad de una administracidon de los recursos de la red, en los que se
prioriza la reducciéon de costos y mejorar la eficiencia. De acuerdo a esto se deberd

considerar el equipamiento, servicios y personal, que son las partes esenciales y basicas.

La implementacion de directrices adecuadas para la gestién de los recursos permitird un
mejor desempefio y establecerd parametros apropiados para la coordinacién. Pasar del que

hacer al como hacerlo.

Utilizar una documentacion adecuada en todos los aspectos ayuda a implementar mejores

servicios con mejoras en la infraestructura.

e Perspectiva del Ministerio de Telecomunicaciones y Sociedad de la Informacion
Se debe determinar con exactitud los requerimientos del Ministerio en lo referente a los

servicios y necesidades con proyeccidn a mejoras en la ampliacion de la red de infocentros.

La utilizacién de procesos que es un conjunto de actividades que se los puede dividir en
tareas es esencial para construir un estandar en la implementacién de un servicio, con lo

gue se puede reducir el costo.

e Coordinacion de la infraestructura
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Coordinar todos los elementos que conforman la infraestructura de la red. Desde los
elementos, su interconexidn, los entornos distribuidos como son Cliente /Servidor y

servicios adicionales proporcionados.

Se debe estipular los SLA (Acuerdos de Nivel de Servicio) con los proveedores y al mismo
tiempo estipular los SLO (Objetivos de Nivel de Servicio) para llegar a acuerdos necesarios
en la implementacion de equipos y servicios. Esto establece parametros para el correcto

funcionamiento de la red de infocentros.

El analisis previo de los lugares a implementar tiene como consecuencia una
calendarizacion exacta de las implementaciones y fiscalizaciones, esto conlleva a una

reduccion de horas hombre y ayuda a la ejecucion répida y eficaz.

e Coordinacion de Servicios

Se considera algunos aspectos relacionados con los servicios como: asegurar que esté
disponible para los usuarios finales, control o administracion en la fase de desarrollo,
asegurar la transmision de informacién y verificar su correcto almacenamiento. Esto

contribuye el correcto monitoreo de esta manera lograr establecer fallas en el sistema.

Los datos obtenidos generan informacidn valiosa sobre la condicion del proyecto y tomar

medidas correctivas si ese fuera el caso o ratificar acciones que dieron buenos resultados.

En este campo se establece una serie de recomendaciones en la administracion de sucesos

que pueden aparecer en los servicios.

- Incidentes

- Configuracion Soporte del Servicio

- Cambio

- Terminacion
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- Nivel de Servicio |
- Financiero
- Capacidad Entrega del Servicio

- Disponibilidad

- Continuidad

La coordinacién de servicios es una parte fundamental ya que abarca la idea de lo que

desea el Ministerio ofrecer y recibir.

e Coordinacion de Personal

Establecer las capacidades del personal para ubicarlos en un determinado puesto da como
resultado un mejor rendimiento y un mejor ambiente laboral. Se consideran ciertos
aspectos con lo cual se puede establecer métodos de control y verificar la funcionalidad de

un proceso ejecutado.

Establecer un sistema valido para la coordinacién de personal, ayuda a la mejora continua

con la capacitacién adecuada, estableciendo cursos y evaluaciones calendarizadas.

2.3.1.5 ASIGNAR LOS RECURSOS DE UNA RED
Se pueden asignar mas recursos a un medio donde el trafico de la red es mas pesado o al
distribuir los medios de red para que los recursos de acuerdo a las necesidades reales, con
lo cual se aumenta la eficiencia del sistema para procesar paquetes. La gestion de recursos

de red es Util para las siguientes tareas:

e Suministro de red.
e Establecimiento de acuerdos de nivel de servicio.
e Diagnéstico de problemas de seguridad.

Asignacion de los siguientes recursos:

e Asignar Hardware (Equipos, tarjetas de interfaz, servidores, routers, cableado)
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e Asignar recursos Logisticos (SO Libre, Aplicaciones)
e Asignar conexién (Ancho de Banda, Fibra dptica, satelital, radioenlace)
RECURSOS BASADOS EN LA CANTIDAD DE USUARIOS
La asignacion de recursos estd basada en la cantidad de usuarios de Infocentros, en el nivel
de conocimientos y la locacién del mismo, dependiendo de la poblacién o tamaiio, que

permitiran una mejor gestién de usuarios.

Los sistemas operativos de red permitirdan al administrador de la red determinar las
personas, o grupos de personas, que tendrdn la posibilidad de acceder a los recursos de la

red. El administrador de una red puede utilizar el Sistema Operativo de Red para:

e Crear permisos de usuario, controlados por el sistema operativo de red, que indican
quién puede utilizar la red.
e Asignar o denegar permisos de usuario en la red.
e Eliminar usuarios de la lista de usuarios que controla el sistema operativo de red.
Para simplificar la tarea de la gestion de usuarios en una gran red, el sistema operativo de

red permite la creacidn de grupos de usuarios.

Mediante la clasificacién de los individuos en grupos, el administrador puede asignar

permisos al grupo.

Todos los miembros de un grupo tendran los mismos permisos, asignados al grupo como

una unidad.

Cuando se une a la red un nuevo usuario, el administrador puede asignar el nuevo usuario

al grupo apropiado, con sus correspondientes permisos y derechos.
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Mediante la agregacion de servicios activados dindmicamente, los proveedores de servicios

pueden asignar recursos de red para generar ingresos adicionales

GESTION DE LA RED

Algunos sistemas operativos de red avanzados incluyen herramientas de gestiéon que
ayudan a los administradores a evaluar y controlar el comportamiento de la red. Cuando se
produce un problema en la red, estas herramientas de gestion permiten detectar sintomas
de la presencia del problema. El administrador de la red puede tomar las acciones

preventivas o correctivas dadas una supuesta caida de la red.

DERECHO DE USUARIOS Y GRUPO

El administrador de la red le asigna a cada usuario un grupo, y luego puede asignarle
derechos encomendados directamente a todo el grupo, por lo que permite la reduccidn de
tiempo al no hacerlo usuario por usuario. Estos derechos también pueden asignarse a
grupos de usuarios en forma indirecta, a través de equivalencias. Los derechos se pueden
conceder tanto a los usuarios individuales como a los usuarios pertenecientes a un grupo.
Esto permite una seguridad en el acceso a archivos y directorios, ya que si el usuario no
desea compartir cierta informacion, lo comunica al administrador y este a su vez restringe

el acceso a la informacion a los demas usuarios.

PLANEACION ESTRATEGICA
En todos los sistemas de tecnologia existen variables para su planeacion estratégica ya que
debe haber areas de trabajo para cada una de las funciones que se realizan de entre las

cuales podemos mencionar:

Supervisor de red: Puesto mds nuevo dentro del drea que se trata de administrar, ejecutar

y desarrollar las funciones que tiene que ver con las instalaciones de la red.
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Area de analisis: Aqui se analizan los problemas de los infocentros para dale una solucién

sistematizada.

Area de programacion: Recibe informacién del 4drea de andlisis para codificar los programas

gue se van a suministrar al sistema de computo.

Area de captura: Lugar en el cual se almacena la informacién en la computadora para su

procesamiento.

Operadores de computo: es donde se encuentra el responsable de administrar la consola

de sistemas.

PLANEACION DE RECURSOS
En esta etapa de la planeacién el jefe, encargado o administrador del centro de cdmputo,
organiza los recursos econdmicos con que se cuenta, es decir, destina la cantidad de

recursos necesarios para la subsistencia de cada departamento.

Es la manera de organizar al personal de acuerdo a sus capacidades y funciones que se le

asignan dentro de su departamento, como se muestra a continuacion:

Profesional de tecnologia: Persona con los conocimientos mas profundos en el campo de la

informatica, por lo general es el encargado de administrar los centros de cémputo.

Supervisor de red: Persona capaz de administrar, supervisar y desarrollar las aplicaciones y

el mantenimiento de la red.

Analista de sistemas: Persona capacitada para analizar y solucionar los problemas o
percances que se generen dentro del proyecto, elaborando para su desempeio

(algoritmos, diagramas de flujo) y otros recursos del analista.
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Programador: Persona con amplios criterios y conocimientos en programacién, con los

cuales desarrolla y programa las computadoras del infocentro.

Capturista de datos: responsable de alimentar la informacién al sistema de cdmputo, sus
capacidades deben ser (velocidad en el uso del teclado, uso de procesador de texto, hojas

de célculo, bases de datos y paqueteria en general.

Operador de computadora: Persona con amplios criterios que usa el sistema operativo y

opera todos sus sistemas.

2.3.1.6 MONITORIZAR LOS RECURSOS DE UNA RED
El monitoreo de una red de comunicaciones en los infocentros permitird detectar y notificar
oportunamente eventualidades de red, también muestra el comportamiento de equipos
instalados, para esto se utiliza herramientas tecnolégicas remotas que se basan en

pardmetros como analisis y recoleccién de trafico de red.

Esta herramienta permite brindar un mejor servicio a los usuarios de la red Infocentros, ya
que envia alarmas en caso de degradacidn de la sefial del servicio de internet, para cumplir

con estandares de calidad de servicio en el acceso a la informacion.

La herramienta utilizada es software desarrollado para monitorear dispositivos y
aplicaciones en tiempo real, muestra el comportamiento del trafico de red, la utilizacién de

los recursos y servicios web.

Las principales caracteristicas que se van monitorear en nuestra red son las siguientes:

Monitoreo de configuraciéon
e Control de equipamiento fisico

e Procesos de modificacidn, backup y restauracion de configuraciones de red.
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e Monitoreo de recursos claves para alertas, Reparacién de fallos
Monitoreo de desempeiio
e Busca cuellos de botella o problemas de congestién de la red.
e Problemas sistematicos de performance.
e Planificacion de Capacidad
Monitoreo de seguridad

e Actividades para controlar medidas de seguridad en la red.

Monitoreo de cuentas

e Actividades para contabilizar quien utiliza los servicios de red por medio de perfiles
de usuarios creados.

e La utilizacidn del protocolo SNMP (Simple Network Protocol Manager), que permite
visualizar datos como utilizaciéon de ancho de banda en los enlaces, consumo de
CPU en switchs y routers, alarmas de conexidn fisica, légica y de procesamientos.

e Para la eleccion de la herramienta 6ptima de monitoreo que cumpla con los
requerimientos del Ministerio de Telecomunicaciones y Sociedad de la Informacién
deben ser: Perfil de personal de administracidn, sistema operativo Software libre,
recursos econémicos, Equipos instalados y sus caracteristicas.

El propdsito fundamental del monitoreo es la recoleccion de informacion de

funcionamiento de las distintas capas en la comunicacidn, recepcidn y procesamiento de

alarmas de red.
2.3.2 GESTION DE RED - COMPONENTES

2.3.2.1 GESTION DE CONFIGURACIONES/CAMBIOS

Mantener informacion sobre el diseiio de la red
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Se debe definir los elementos a gestionar, llevar un registro de configuraciones de red
actualizado, hacer revisiones rutinarias en caso de cambios realizados, basado en
pardmetros de tiempo o cambios de configuracién y topologia inminentes en nuestra red.
En cuanto al manejo de configuracidn de software se debe tener en cuenta:

e Ejecutables

e Modelos de procesos

e Modelos de datos

e Especificaciones de requisitos

e (Cddigo fuente

e Pruebas realizadas

De estas configuraciones en la documentacion debe estar presente:

e Nombre
e Version
e Estado

e Localizacién
Los componentes o elementos de la red se dividen por sus caracteristicas puedes ser fijos o
dindmicos.
FIJOS
Elementos de configuracion:
Son componentes de la infraestructura IT, que se encuentran configurados dentro de la
organizacidn, permite tener un concepto claro de su funcién en cada departamento y
permite actualizar corregir, verificar y controlar errores remotamente en la red.

Hardware
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Servidores, Thin Clients PCs, Impresoras, Routers, Monitores y sus componentes como lo
son:

e Mouse

e Teclado

e Tarjetas de red
Software
Sistemas operativos, Aplicaciones y Protocolos de red.
Documentacion
Hojas de especificaciones técnicas, Manuales del usuario y Acuerdos de niveles de servicio.
Ubicacién de elementos instalados, lugar exacto Provincia, Ciudad, Cantdén, parroquia
Comunidad o asociacién en donde prestan sus funciones los equipos de red.
Como estd conectado, cual es su caracteristica de conexiéon y desempefio dentro de la
estructura de la red.
Diagrama de red, se refiere a tener diagramas de facil interpretacion por las personas
técnicas, en caso de soporte a todo nivel.
Responsable de los elementos de red, se refiere a los administradores de la red encargados
de supervisar las funcionalidades de los equipos instalados, respaldar la informacion vy
obtener respaldo de configuraciones de los dispositivos administrables.
Comunicacion con los responsables, se debe tener un lazo de comunicaciéon constante
entre los usuarios, gestores y administradores de la red, para un mejor desempefio de los
recursos de red
DINAMICO
Estado de conexion de cada dispositivo de infraestructura, se refiere a la disponibilidad de

los elementos de la red, saber su estado fisico y légico.
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Es el proceso que permite identificar los elementos de red, controla el cambio en cada uno
de ellos a lo largo de su vida util. Asi, entre los elementos de configuracion, se encuentran

no Unicamente ejecutables y cddigo fuente, sino también los modelos de datos, modelos de

procesos, especificaciones de requisitos, pruebas, etc.

En resumen, todos los componentes que han de ser gestionados.

Gestion de inventario

Base de Datos de la Gestidn de Configuraciones, llamada CMDB no se limita a enumerar el
stock de elementos, dispositivos sino que nos brinda una imagen global de Ila

infraestructura Tl de la organizacién: esta base de datos debe incluir:

e Informacion detallada de cada elemento de configuracién.
e Interrelaciones entre los diferentes elemento de configuracién, como, por ejemplo,

relaciones "padre (servidor)-hijo (thin Client)" o interdependencias tanto ldgicas

como fisicas.

Gestion de Red
e Gestion de configuraciones
e Gestion de inventario
e Base de datos de elementos de la red
e Historia de cambios y problemas
e Mantenimiento de Directorios
e Todos los nodos y sus aplicaciones
e Base de datos de nombres de dominio

e Gestion de proveedores externos
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e Gestion de configuraciones

e Gestion de SLAs ("Service Level Agreements"):

e Contrato entre cliente/proveedor o entre proveedores sobre servicios a
proporcionar y calidades asociadas

e I|dentificacidn de las partes contractuales

e |dentificacidn del trabajo a realizar

e Objetivos de niveles de servicio

e Niveles de servicio proporcionados

e Multas por incumplimiento

e Fecha de caducidad

e Clausulas de renegociacién

e Prestaciones actuales proporcionadas

e Gestion de configuraciones

e Gestion de incidencias: TTS

e Fecha/Hora de prestacidn servicios

e Informe de incidencia

e Resolucidn de incidencia

e Usuario/localizacién

e Equipo afectado

e Descripcion del problema

e Operador/es

e Grado de severidad

e Historial de incidencia

e Comentarios
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2.3.2.2 GESTION DEL DESEMPENO/CONTABILIDAD
Se debe realizar un sistema de control interno distribuido en grupos, que dependen del
numero de equipos instalados y condiciones de red para detectar abusos o distribuciones

desequilibradas de los recursos de red.

Mediante herramientas de medicién se contabiliza las personas que utilizan los recursos de

red, y sus respectivas aplicaciones.

Las principales tareas que debemos buscar para mantener nuestra red de forma eficiente y
cumplir un buen desempefio es la distribucién de recursos tomando en cuenta los

siguientes parametros:

Identificacion de equipos instalados, se refiere a conocer que equipos se encuentran
conectados en nuestra red conocer su marca, modelo, serie entre otras caracteristicas que

debemos conocer en detalle, para llevar un control de bienes o definir un inventario.

Establecer politicas de tarifacidn, se refiere conocer tablas de valores econdmicos por
concepto a servicio de tecnologia, para cobrar por los servicios a nuestros usuarios y pagar

a nuestros proveedores.

Definicion de procedimientos para tarifacion, se refiere a definir pardmetros en tiempos y

formas de pago para la socializacidn a nuestros potenciales usuarios.

RADIUS/TACACS:

Mediante este servidor se contabiliza las personas que acceden a los servicios de forma
aldmbrica e inaldambrica, mide estadisticas de interfaces vy estadisticas de protocolos

utilizados.
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Los recursos que puedes ser sujetos a monitorizacién mediante herramientas de gestion

por ejemplo:

NETFLOW (CFLOWD, FLOW-TOOLS, FLOWSCAN):
Mediante estas herramientas que relnen y presentas informacidon de flujos de trafico,
informacidn acerca de direcciones, puerto de origen y destino, que serviran para la

contabilidad y estadistica del desempeio de nuestra red.

Esta destinado a personas que pertenezcan a sectores juridicamente establecidos, que
necesiten acceder servicios de tecnologias de la informacidn, deben cumplir requisitos

minimos como:

e Infraestructura civil disponible
e Energia eléctrica disponible

e Libre acceso a personas del sector

Seguridades fisicas en sitio

2.3.2.3 GESTION DE FALLAS.
En los distintos escenarios se puede establecer fallas en los componentes de la red, los
cuales pueden provocar que los servicios sufran de intermitencia o que dejen de funcionar,
por tal motivo es necesario una gestion de los sucesos que ocurran y que pueden provocar
un declive de la red. Asi se puede mejorar el performance y reconocer las fallas, corregirlas

en un menor tiempo e identificar posibles problemas.

Se puede realizar dos tipos de gestidn de fallas, la primera es reactiva, es decir cuando la

falla ocurre y se la analiza para descubrir por qué y proponer soluciones. La segunda es
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conocida como proactiva esta se refiere exclusivamente a realizar un monitoreo constante

y verificar la calidad de los servicios de la red, con el objetivo de prevenir futuras fallas.

El objetivo principal de la gestion de fallas es el restablecimiento de los servicios, no se
centra en el conocer cudles fueron las causas u origenes de los problemas. Solo cuando el
incidente es recurrente o genera un mayor impacto a la red es necesario que se investigue

el origen o las causas.

Dentro de esta gestidon se puede considerar los siguientes aspectos:
e Laestructura total de la red
e Detectar cualquier falla en los servicios.
e Registrar y clasificar las fallas.
e Asignar el personal encargado de restaurar el servicio al verificar los acuerdos de
nivel de servicio establecidos en un contrato.
El conocimiento total de la red es primordial ya que se puede comprender de mejor manera

los equipos que provocan una determinada falla en los servicios.

Mediante los sistemas de gestion de red se puede detectar los problemas, de forma que se
lleve un registro total y se pueda clasificar; esto genera estadisticas claras de las fallas, con

la finalidad de crear procesos eficaces y rapidos para solventar problemas.

La clasificacion establece la priorizacion de las fallas al utilizar dos parametros:

e Impacto, establece la afectacién que provoca la falla.
e Urgencia, establece el tiempo en el que la falla debe ser resulta de acuerdo a los

SLA.
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Previo a la asignacion del personal para que solucione un determinado incidente es
necesario hacer un diagnéstico que permita la rdpida identificacion de los elementos
involucrados, establecer en donde se origind el problema y corregirlos de la forma mas

rapida y eficaz.

De acuerdo a la priorizacidn de las fallas es posible realizar un escalamiento adecuado para
la resoluciéon del problema, desde un primer nivel de soporte que solo involucre ayuda no
fisica como llamadas telefénicas o mensajes, hasta involucrar la movilizacién de personal y

recursos.

La solucion de incidentes es prioritaria si afecta a uno o mas servicios, por lo que es
necesario que se lleve un registro adecuado de los procedimientos para dar solucién, esto

permitira que los problemas futuros se resuelvan de una forma rédpida.

Al final se debe cerrar el incidente, pero se debe verificar con los usuarios que los servicios

se encuentran sin novedad y funcionales en su totalidad.

2.3.2.4 GESTION DE SEGURIDAD
En la red de infocentros, uno de los aspectos fundamentales y tal vez el mas importante es
la informacién, asegurar que llegue a su destino de forma integra, confiable y disponible

son las caracteristicas indispensables que hacen de un sistema dptimo.

En la actualidad la vulnerabilidad de los sistemas es visible ya que son constantemente son
atacadas por virus o la informacion es robada o alterada, en sistemas en los que los datos

son primordiales es necesaria una encriptacion (no es el caso de la red de infocentros).

Por tal motivo los sistemas que brinden seguridad deben sustentarse en tres conceptos:
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Confidencialidad, debe asegurar que la informacién sea destinada solo a las personas que
deben tener acceso a esta, asegurando que no pueda ser vista por personas ajenas y que

hagan mal uso de ésta.

Integridad, es primordial que la informacidn no sufra de alteraciones las que pueden
generar datos no veridicos. Se utiliza sistemas de encriptacién los que pueden ser mas o

menos robustos dependiendo de la prioridad de la informacion.

Disponibilidad, la informacién debe estar accesible todo el tiempo.

Al disefiar una politica adecuada de seguridad hay que establecer una colaboracién con los
usuarios y administradores todo esto en funcién del provenir del proyecto, esto se lograra
mediante el cumplimiento de los acuerdos firmados y siempre tratar de minimizar los

riesgos.

La seguridad de los datos de la red no es de uso exclusivo de las personas que son expertas
en seguridad, hay que tener en consideracién que todos los miembros de la parte
administrativa del proyecto son responsables de la informacion ya sea en mayor o menor
medida, pero se debe establecer que una falla por mas minima que sea puede provocar el

declive.

Es indispensable que se cree politicas de seguridad, en las que se establezca objetivos,
responsabilidad y los recursos. Las politicas de seguridad deben estar de acuerdo con la
funcionalidad de la red, coordinar los procesos, verificar protocolos de acceso a la
informacidn, el tipo de monitorizacién que se va a llevar a cabo, los informes que deben ser

presentados, el plan de seguridad y recursos de software y hardware.
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Una parte fundamental de este plan de seguridad es la parte humana, la cual es la mas
vulnerable y por tal motivo es la que debe ser considerada con mas profundidad. En este
caso establecer los procesos y procedimientos, quienes son los responsables del proceso

de gestidn, de los subprocesos.

El plan de seguridad debe establecer pardmetros desde el inicio y ser suscritos en los
acuerdos de nivel de servicio, en los acuerdos de nivel de operacion y en los acuerdos de
soporte. Los expertos deben establecer pasos a seguir en el caso que los incidentes no
consten en el plan de seguridad que se establecid en los acuerdos de servicio, con esto se

puede solventar problemas inesperados.

Se debe establecer que el plan de seguridad no debe estar disefiado de tal forma que

restrinja la operacion.

La aplicacion de las medidas de seguridad es esencial ya que si no se lo hace de nada sirve

establecer un plan con anterioridad.

La parte vulnerable de la seguridad es el ser humano, se considera los siguientes aspectos

para establecer reglas claras con el personal:

e El personal acepta y conoce las medidas de seguridad y las responsabilidades que
poseen.

e La firma de acuerdos de responsabilidad correspondiente a su cargo.

La informacion debe ser entregada con anticipacién al personal para que se prevea de

posibles fallas por falta de esta.

Se establece lineas de seguridad propias de la gestidn de seguridad:
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e Asignar los recursos necesarios para la gestidon en sus distintos niveles.

e Documentary archivar la informacién necesaria.

e Instalar y mantener las herramientas necesarias para garantizar la seguridad.

e Establecer como prioridad los cambios de versiones para evitar la apariciéon de
nuevas vulnerabilidades.

e Establecer politicas y protocolos en todos los niveles para el acceso de la
informacidn.

e La monitorizacién debe ser una herramienta fundamental para detectar ataques o

intrusiones.

EVALUACION
Una correcta medida de la gestién de seguridad es la evaluacidn, se debe dar cumplimiento
de las medidas de seguridad por tal motivo se las debe evaluar, verificar sus resultados y

establecer si se dio cumplimiento a los acuerdos de nivel de servicio.

La evaluacién debe ser interna pero de ser el caso se puede establecer la utilizaciéon de
auditores externos los cuales establezcan resultados de forma imparcial, de forma que

puedan proponer mejoras, todo esto con la debida documentacion.

Se establece que las evaluaciones son periddicas pero en el caso de que se presenten
incidentes que afecten de gravedad a los infocentros, se debe realizar una auditoria para

conocer los detalles.

MANTENIMIENTO
Se debe mantener las reglas de seguridad cuando estas se encuentren funcionales y
actualizadas, la falsa sensacidon de seguridad debida a reglas obsoletas puede provocar

fallas graves para la red.

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL



el ADCa Tc
2O D,
& e

PONTIFICIA UNIVERSIDAD CATOLICA DEL
ECUADOR

\‘ONTH l(‘,Jl (/v
4,
P
Yoqyaos ™

gy, P MAESTRIA EN REDES DE COMUNICACIONES

La actualizaciéon de las reglas es una parte fundamental del mantenimiento y prevé futuros
peligros. En esta actualizaciéon debe ingresar tanto el software como el hardware y sin

olvidar la parte humana que es la parte mas vulnerable.

2.3.2.5 SEGURIDAD EN EL TRANSPORTE DE LOS DATOS

La seguridad de las redes y las comunicaciones debe cumplir con algunas necesidades.

e Numero de vulnerabilidades descubiertas.

e Numero de rupturas ("breaches") de cortafuegos.

La informacidn procesada, almacenada y transmitida en los dispositivos de usuario final

estd protegida.

e Porcentaje de individuos que reciben formacién de concienciacién relativa al uso de

dispositivos de uso final.
Numero de incidentes que impliquen dispositivos de uso final.

Numero de dispositivos de uso final no autorizados detectados en la red o en el

entorno.

Todos los usuarios estan identificados de manera Unica y tienen derechos de acceso de

acuerdo con los roles en el negocio.

e Promedio de tiempo entre cambios y actualizaciones de cuentas.

e Numero de cuentas (con respecto al nimero de usuarios/ funcionarios autorizados)

2.3.2.6 MECANISMOS DE SEGURIDAD
Se deben implementar medidas fisicas para proteger la informacién de accesos no

autorizados, dafios e interferencias mientras es procesada, almacenada o transmitida.
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e Porcentaje de pruebas periddicas de los dispositivos de seguridad del entorno.
e C(lasificacion medida para las evaluaciones de seguridad fisica.

e Numero de incidentes relacionados con seguridad fisica.

La informacidn electrénica debe tener medidas apropiadas mientras esta almacenada.

e Numero de incidentes relacionados con accesos no autorizados a la informacion.

Proteger la informacion contra software malicioso (malware). Implementar y mantener
medidas efectivas, preventivas, de deteccidon y correctivas (especialmente parches de
seguridad actualizados y control de virus) a lo largo del proyecto de infocentros para
proteger los sistemas de la informacién y tecnologia del software malicioso (por ejemplo

virus, gusanos, software espia -"spware"- y correo basura).

e Divulgar concienciaciéon sobre el software malicioso y forzar procedimientos vy
responsabilidades de prevencion.

e Instalar y activar herramientas de proteccién frente a software malicioso en todas
las instalaciones de proceso, con ficheros de definicién de software malicioso que
se actualicen segun se requiera.

e Distribuir todo el software de proteccion de forma centralizada, usando una
configuracién centralizada y la gestidon de cambios.

e Revisary evaluar regularmente la informacion sobre nuevas posibles amenazas.

e Filtrar el trafico entrante, como correos electrénicos y descargas, para protegerse
frente a la informacién no solicitada.

e Realizar formacidon peridédica sobre software malicioso en el uso del correo
electrénico e Internet. Formar a los usuarios para no instalarse software

compartido o no autorizado.
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Gestionar la seguridad de la Red y las conexiones. Usar medidas de seguridad vy
procedimientos de gestidn relacionados para proteger la informacion en todos los modos

de conexion.

e Basandose en el analisis de riesgos y en los requerimientos del negocio, al
estableces y mantener una politica de seguridad para las conexiones.

e Permitir solo a los dispositivos autorizados tener acceso a la informacién y a la red.
Configurar estos dispositivos para forzarla solicitud de contrasefia.

e Implementar mecanismos de filtrado de red, como cortafuegos y software de
detecciéon de intrusiones, con politicas apropiadas para controlar el trafico entrante
y saliente.

e Cifrar la informacidn en transito de acuerdo con su clasificacion.

e Aplicar los protocolos de seguridad aprobados a la conexion de red.

e Configurar los equipos de red en forma segura.

e Estableces mecanismos de confianza para dar soporte a la transmisién y recepcidn
segura de informacion.

e Realizar pruebas de intrusién periddicas para determinar la adecuacién de la
proteccion de la red.

e Realizar pruebas periddicas de seguridad del sistema para determinar la adecuacién

de la proteccion del sistema.

Gestionar la seguridad de los puestos de usuario final. Asegurar que los puestos de usuario
final (es decir portatil, equipo sobremesa, servidor y otros dispositivos y software moviles y
de red) esta asegurados a un nivel que es igual o mayor al definido en los requerimientos

de seguridad de la informacidn procesada, almacenada o transmitida.
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e Configurar los sistemas operativos de forma segura.

e Implementar mecanismos de bloqueo de los dispositivos.

e Cifrar la informacidn almacenada de acuerdo a su clasificacion.

e Gestionar el acceso y control remoto.

e Gestionar la configuracion de la red de forma segura.

e Implementar el filtrado del tréfico de la red en dispositivos de usuario final.
e Proteger la integridad del sistema.

e Proveer de proteccidn fisica a los dispositivos de usuario final.

e Proteger la integridad del sistema.

e Proveer de proteccidn fisica a los dispositivos de usuario final.

e Deshacerse de los dispositivos de usuario final de forma segura.

Gestionar la identidad del usuario y del acceso légico. Asegurar que todos los usuarios
tengan derechos de acceso a la informacion de acuerdo con los requerimientos de los

infocentros.

e Autenticar todo acceso a los activos de informacién basandose en su clasificacién
de seguridad.

e Administrar todos los cambios de derechos de acceso (creacion, modificacion y
eliminacion).

e Segregar y gestionar cuentas de usuario privilegiadas.

e Realizar regularmente revisiones de gestion de todas las cuentas y privilegios

relacionados.
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e Asegurarse que todos los usuarios (internos, externos y temporales) y su actividad
en sistemas Tl (aplicaciones de negocio, infraestructura de TI, operaciones de

sistema, desarrollo y mantenimiento) son identificables univocamente.

Supervisar la infraestructura para detectar eventos relacionados con la seguridad. Usando
herramientas de deteccién de intrusiones, supervisar la infraestructura para detectar
accesos no autorizados y asegurar gue cualquier evento esté integrado con la

supervisiéon general de eventos y la gestion de incidentes.

e Registrar eventos relacionados con la seguridad reportada por las herramientas de
monitorizacion de la seguridad de la infraestructura, identificando el nivel de
informacidn que debe guardarse en base a la consideracién de riesgo. Retenerla
por un periodo apropiado para asistir en futuras investigaciones.

e Definir, comunicar la naturaleza y caracteristicas de los incidentes potenciales
relacionados con la seguridad de forma que sean facilmente reconocibles y sus
impactos comprendidos para permitir una respuesta conmensurada.

e Revisar regularmente los registros de eventos para detectar incidentes potenciales.

e Mantener un procedimiento para la recopilacion de evidencias en linea con los
procedimientos de evidencias forenses locales y asegurar que todos los empleados
estan concienciando de los requerimientos.

e Asegurar que todos los tiques de incidentes de seguridad se crean en el momento

oportuno cuando la monitorizacién identifique incidentes de seguridad potenciales.
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CAPITULO Ill:

ANALISIS TECNICOS DE REQUERIMIENTO

3.1.ALCANCE TECNICO.

Se busca definir el disefio de una solucién integral para la implementaciéon de un centro

integrado para la gestion, control y monitoreo de la infraestructura tecnolégica.

3.2.REQUERIMIENTO GENERALES.

El disefio deberd estar alineada a los siguientes procesos de la Biblioteca de Ia

Infraestructura de las Tecnologias de Informacion (ITIL): EV: Administracidon de Eventos, IM:

Administracion de incidentes, KM: Administracion del Conocimiento, SACM Administracion

de Servicios y Configuraciones, SCM Inventario del Catalogo de Servicios registrado, SLM

Informacién para Control de Cumplimiento de los Niveles de Servicio.

La solucién debe cumplir con lo siguiente:

Criterios de flexibilidad, escalabilidad, redundancia, alta disponibilidad, ademas
debe contar con medidas de contingencia que permitan asegurar la continuidad del
servicio y la recuperacion de desastres.

Funcionalidades que faciliten la gestion de inventarios de hardware y software,
control remoto, registro de cambios y configuraciones, registro de eventos, gestién
de incidentes, gestion de activos y herramientas de monitoreo tanto pasivo como
proactivo de las plataformas.

Gestion de hardware, se requiere llevar un inventario del equipamiento
informatico, como:

o Tipo de procesador.
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o Velocidad de procesador.
o Capacidad de discos duros.
o Capacidad RAM.

e En cuanto al software se requiere el inventario del software instalado teniendo en

cuenta las versiones y licencias.

Todo el software incluido en la solucién requiere la instalacién y configuracion para

garantizar la compatibilidad e interoperabilidad del sistema.

El sistema debe permitir establecer parametros de configuracion de umbrales de

operatividad, correlacidn de eventos y definicién de al menos 3 mapas de servicio.

Se incluird la configuracién, descubrimiento y poblacién de la CMDB para el equipamiento

del Core Tecnolégico con sus aplicativos e infraestructura relacionada.

Los requerimientos de hardware y software, deberd incluir minimo 10 licencias nombradas
para las siguientes funcionalidades: "Service Desk" (Incidentes y Problemas), "Change"
(Gestidon de Cambios), "Asset"” (Gestion de Activos), "Service Level” (Gestidn de SLAs),

utilizando estandares para su funcionamiento.

Monitoreo de infraestructura tecnolégica y servicio de conectividad de 781 infocentros,
gestion de despliegue de software en inventario de 8267 estaciones de trabajo que se

encuentran en estos infocentros.

Se debe prestar el servicio en la modalidad de "hosting" dedicado o "cloud" de manera que

se garantice su crecimiento en componentes de infraestructura tecnoldgica.

El sistema deberd suministrar el procesamiento, almacenamiento, respaldo y seguridad

informdtica para ejecutar las aplicaciones del sistema.
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Implementar y documentar politicas de seguridad informatica para soportar los procesos

de administraciéon y monitoreo.

El disefio proveerd la facultad de implementar y probar un plan de recuperacién de

desastres, el cual debe ser documentado y dara la posibilidad de realizar simulacros.

3.3.MONITOREO PROACTIVO
Se requiere una solucion integral de monitoreo proactivo, que controle disponibilidad,
performance, usabilidad de recursos y tiempo de respuesta de la infraestructura de Tl de la

red de telecomunicaciones y de los servicios brindados.

El sistema deberd monitorear servidores fisicos y virtuales, bases de datos, aplicativos, web
servers, sistemas de mail, dispositivos de red, "firewalls" y "load balancers", que formen

parte de la solucion de la infraestructura a ser proporcionada.

El sistema debera permitir las siguientes facultades:

Almacenar las métricas monitoreadas durante al menos 6 meses y generar graficos

y reportes personalizables.

e Monitorear la disponibilidad y el tiempo de respuesta de procesos que utilicen
protocolos y servicios estandares de red como: DNS, DHCP, SMTP, HTTP, HTTPS,
IMAP, POP3, FTP, entre otros.

e Las consolas de operacion con interface web.

e Presentar estadisticas de los servicios de Tl que se ofrecen a los usuarios

Institucionales, las métricas y KPIs que definen la salud del servicio y los elementos

de Tl y de la red de comunicaciones que lo componen.
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e Las métricas comunes o habituales deben estar predefinidas nativamente en la
soluciéon y deben ser facilmente expandibles para incluir nuevas métricas a
monitorear.

e Establecer los rangos de comportamiento normal, de alerta y critico de todas las
métricas monitoreadas, tanto sean métricas monitoreadas en forma nativa por la
solucion o sean métricas predictivas definidas a posterioridad. A este
comportamiento normal se lo definira como parametros de referencia o linea base.

e Los sensores o médulos de monitoreo deberdn registrar el comportamiento de las
métricas durante los distintos momentos del dia y los distintos dias de la semana,
con al menos una granularidad horaria.

e Deberd generar alertas, notificaciones y eventos a través de umbrales definidos
previamente y realizar notificaciones basadas en la frecuencia de repeticién de los
eventos registrados, en un periodo de tiempo o como combinacion de ambos. Esta
herramienta debera ser nativamente integrada (mismo fabricante) con la Mesa de
Servicios para la creacion de tickets generados en forma manual o automatica en
funcién de eventos ocurridos.

e Los sensores o mddulos de monitoreo deben tener al menos 3 estados. Ejemplo:
Normal, Alerta y Critico.

e La solucién debera generar alertas predictivas, mediante el uso de los algoritmos
estadisticos y los umbrales predefinidos, tanto superiores como inferiores,
identificando tendencias de problemas en el rendimiento de la infraestructura de TI
y/o de la red de telecomunicaciones monitoreada. Esto implica que a pesar de que

las métricas no superan los umbrales definidos, se observa una tendencia que
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puede indicar un problema en préximos intervalos de tiempo, definidos en el
maddulo predictivo.

e Generar alertas de tendencias en el comportamiento, para lo cual se requiere el
establecimiento de umbrales, los cuales mediante politicas generales o por medio
de operaciones masivas, el sistema de monitoreo debe reportar que una métrica
esta fuera del rango normal de operacién, tanto sea por encima o por debajo. Debe
hacerlo en forma selectiva para las métricas monitoreadas.

e Ante alertas de tendencias en el comportamiento de la infraestructura y servicio
monitoreado, deberd poder ejecutar acciones correctivas, previamente
configuradas (Ejemplo: realizar un "restart" de proceso automaticamente).

e Ante alertas o eventos debe poder notificar a personas o grupos de personas a
través de un mensaje de correo electrénico o un SMS opcional, manejando niveles
de escalamiento.

e Ante alertas o eventos debe poder notificar a personas o grupos de personas a
través de un mensaje de correo electrénico o un SMS opcional, manejando niveles
de escalamiento.

e Proveer facilidades de andlisis de causa raiz, ante la caida o degradacion del
performance de un servicio o elemento TI, debe correlacionar las métricas y
eventos existentes para determinar el posible componente de infraestructura que
origina la falla.

e Control de acceso para los usuarios. Debe poder definir a que grupos légicos puede
acceder cada usuario y que acciones puede realizar.

e Soportar varios métodos de monitoreo, como: SNMP, v1,v2,v3; IMX, WMI, SQL

Query, etc.
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e Definir correlacidn de eventos en cascada para las alarmas, para suprimir falsos
positivos. Ejemplo: Si un Web server no responde al comando ping, todas las alertas
de transacciones Web de ese web server, deben ser escondidas.

e Se podrd representar cualquiera de los pardmetros monitoreados mediante
graficos desde la consola Web.

e Agrupaciones légicas de los elementos monitoreados y la definicidon de funciones o
servicios virtuales a los cuales se les pueda dar niveles de importancia o pesos que
permitan cuantificar el impacto o la afectacidon de los servicios en cada uno de los

eventos.

3.4.MONITOREO DE INFRAESTRUCTURA TECNOLOGICA
Se deberd incluir la capacidad para el monitoreo de todos los componentes de la
infraestructura tecnoldgica, teniendo en cuenta el equipamiento y las redes de
telecomunicaciones que forman, de debera poder cargar la informacion sobre los mismos
en la CMDB en base al descubrimiento automatico realizado con las herramientas incluidas

en la solucion propuesta.

Las métricas posteriores deberdn poder ser usadas por la solucion con las mismas
capacidades que las métricas pre-existentes. Es decir, debe guardar un historial, mostrar
graficos sobre las mismas, definir umbrales, utilizarlas para el analisis de causa raiz, generar

graficos, reportes.

Deberan poder usar modelos genéricos ("templates”) para aplicar a nuevos dispositivos o

elementos a monitorear.

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL



L DAD Cap,
& e

7

QONTIFICT, -
%,
50
¥ogynon ™

‘0\9

Sp,

3, g
Ere G
78 Mis TESS

PONTIFICIA UNIVERSIDAD CATOLICA DEL

ECUADOR

MAESTRIA EN REDES DE COMUNICACIONES

Deberd utilizar umbrales configurables sobre mddulos predictivos, los mismos que en base

a la informacién recopilada en un periodo de tiempo, puedan predecir el comportamiento

futuro de un item configurable.

La herramienta de "servicedesk" y monitoreo deben estar integradas nativamente, es decir

ser del mismo fabricante.

Debera soportar SNMP v1, v2 y v3.

3.4.1.

CONSOLA DE OPERACION

Tabla 9Consola de Operacion

=
m
<

CARACTERISTICA

Se debe presentar a través de una interface Web

Visualizacién del estado actual de los elementos monitoreados

Visualizacién y administracion de alertas

Visualizacion del comportamiento histérico de las métricas mediante graficos

Consulta de métricas en tiempo real

Generacion y personalizacion de reportes

Definicién y modificacion de umbrales

Consulta y definicion de SLAs

OO (N[O|O|A_|[WIN|(F

Definicion de alertas y reglas de notificacion

Manual de acciones de recuperacion de la herramienta

Cada usuario debe poder personalizar su consola de operacion de forma independiente

MANEJO DE ALERTAS Y EVENTOS

Tabla 10Manejo de Alertas y Eventos.

iTEM | CARACTERISTICA

1 Visualizacion de eventos activos y cerrados

2 Registro de la fecha y hora de la alerta

3 Elemento afectado y evento generado

4 Diferenciacion del estado de la alerta: activa, cerrada, trabajando, etc.

5 Configuracion de criticidad de los estados (normal, alerta, critico)

6 Debe permitir identificar alertas que estén asociadas al evento
correspondiente

7 Debe permitir marcar un evento de tal forma que indique que se esta
trabajando en él

8 Debe permitir asociar comentarios al evento por parte de los

operadores
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3.4.3. VISUALIZACION DE GRAFICOS DE MONITOREO
Deberd generar gréficos tipo: lineal, area, X-Y, torta y sobre mapas GIS o de red, manejar
varios indicadores diferentes en un grafico (Ej.: % y Tiempo de Respuesta), también
representara por medio de iconos los colores y estados de los diferentes componentes que
estdn siendo monitoreados, graficar una métrica junto con sus pardmetros de referencia
en el mismo grafico, tanto numéricos como de informacién textual, asi como exportara los

datos de los graficos.

Permitird agregar textos descriptivos a los graficos, para su mejor comprension.

Podra restringir el grafico a un sub-periodo de tiempo definido por ventanas o intervalos de

tiempo seleccionados.

Tendra una vision de "Tablero de Control", con los indicadores principales de los

componentes y/o servicios monitoreados los mismos que deben ser personalizables.

Cada uno de los indicadores podra mostrar el estado actual e histérico de las métricas

Los tableros de control deberdn actualizar los indicadores de forma automatica.

3.4.4. METRICAS DE REFERENCIA
Registrara por medio de plantillas, politicas de administraciéon y operaciones masivas el

comportamiento normal, de alerta y critico de todas las métricas monitoreadas.

Los parametros de referencia mostrara el comportamiento de las métricas, con al menos

una granularidad horaria.

Podra calcular médulos sintéticos o predictivos en base al comportamiento histérico.
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Los médulos sintéticos o predictivos seguirdan ajustandose en forma automatica con el

tiempo, con la evolucién de los datos historicos.

Podra configurar la forma de calcular los médulos o sensores predictivos.

3.4.5. DEFINICION DE UMBRALES

Facultard la definicidn de umbrales estaticos con valores fijos.

Al definir médulos predictivos mostrara los rangos aceptables. La presentacion de los datos

y el monitoreo sera en intervalos de tiempo definidos.

Al definir modulos sintéticos, permitira que los valores dentro de rangos de funcionamiento

normal, tengan un margen de tolerancia con respecto a la referencia.
Tendra al menos tres estados de los sensores o médulos Ej.: normal, alerta y, critico)

3.4.6. ARQUITECTURA Y ADMINISTRACION

Tendra una arquitectura escalable que permitird el crecimiento del sistema.

La base de datos tendra un esquema abierto que permita el acceso de herramientas de

generacidn de reportes.

Permitirad el monitoreo remoto, no necesariamente desde un servidor central.

Incluird un sistema de firewalls.

La configuracion de los agentes de monitoreo sera centralizada.

Los puertos de interconexion entre el servidor y los agentes, que se utilizan para realizar

control y acceso remoto, podran ser configurables.

La comunicacién entre el servidor y los agentes debe ser encriptada.
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3.4.7. SEGURIDAD Y ACCESO

Se debe manejar restricciones de seguridad en el control de acceso en funcidn de los roles.

Debe manejar un control de acceso por usuario.

Debe permitir crear grupos ldgicos para el manejo de reglas.

3.4.8. ACUERDOS DE NIVELES DE SERVICIO
Se podra definir y registrar los SLA en base a las métricas monitoreadas de los componentes

de equipamiento y conectividad.

Se podra definir SLAs en base a los contratos y convenios existentes, tomando como

referencia los servicios que puedan ser monitoreados en forma automatica.

Se podrd definir niveles porcentuales de cumplimiento, realizar un registro del

cumplimiento de los SLA, registro de fechay duracidn del incumplimiento del SLA.

3.5.MAPA DE SERVICIO
Permitira crear mapas geograficos que incluyan los centros a monitorear a partir de la
informacidn de la infraestructura cargada en la CMDB, crear un modelo de dependencia de
servicios que mapee légicamente las relaciones entre los servicios y los sub-servicios,

creacion y visualizacién de los mapas de servicio.

Permitira seleccionar cada mapa de servicio y ser escogido en cualquier momento por el
usuario para su visualizacion, aplicando los permisos y los grupos a los que se haya

autorizado.

El mapa gréfico de servicio debera reflejar en tiempo real el estado de los servicios y cada
uno de sus componentes empleando un cédigo de colores, cada elemento del mapa de

servicio debe mostrar su estado actual y mediante seleccidn, informacién detallada del
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mismo, empleara mapas graficos que permitan relacionar servicios de TI, localizaciones

fisicas y niveles de servicio.

Indicard mapas de impacto, que una falla de Tl provoca en los servicios en funciéon de

intervalos de tiempo predefinidos.

Definird el modelo de servicio, para identificar de forma rdpida que servicios se ven

afectados por un determinado problema.

El modelo de servicios debe facilitar la administracion de los servicios de Tl y de la red de

comunicaciones desde una interfaz grafica.

El modelo de servicios permitird descubrir de forma rapida el recurso que estad siendo

monitoreado de equipamiento o de conectividad que causa la interrupcion del servicio.

Tendrd interfaz WEB para el acceso y operacion de los usuarios y control de autenticaciény

seguridades de acceso.

Proveerd un entorno grafico para desarrollar y administrar el modelo de servicios e
integracidn nativa con los sistemas que manejan los procesos de gestion de incidentes y

eventos.

Los componentes representaran los recursos de la red de telecomunicaciones que brindan
el servicio, como son: aplicativos, servidores, bases de datos y dispositivos de red, recursos

I6gicos como grupos de usuarios, regiones geograficas y procesos de negocio.

Cuando un componente es afectado por una falla en alguno de los subcomponentes, se

debera resaltar cual de los subcomponentes es el que lo esta originando.

Se podra definir inter-dependencia entre los componentes.
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3.6.MESA DE AYUDA
Asignacion automatica de un nimero de caso para las solicitudes de usuarios realizadas via

telefénica, via mail, o Web en la herramienta de seguimiento y gestion.

Registro de identificacién de usuario la primera vez que llama al centro de monitoreo, con
la siguiente informacion: nombre del Infocentro, provincia, cantén, parroquia, direccion,
email, teléfono, etc. A partir de la segunda comunicacidn, con el nombre de usuario, se

obtendra toda la informacién asociada.

La opcion de efectuar encuestas personalizadas para ser enviadas automaticamente al

usuario final, en donde se evalle y reporte la calidad del servicio recibido.

Categorizacion de las solicitudes de usuario como incidente o requerimiento.

La solucidon deberd contar con una biblioteca de los eventos reportados con mayor
frecuencia por parte de los usuarios, de tal manera que permita la solucién de eventos en el
primer nivel de soporte, con funcionalidades de mapeo automatico segun una clasificacion
determinada. Una vez detectada la solucidn esta debera ser relacionada al registro de la

llamada (incidente o requerimiento).

El disefio debera facilitar la integracidn con la gestion de niveles de servicios, de tal manera
que permitan generar las notificaciones automaticas de los eventos de acuerdo su

criticidad, ya sean estos requerimientos o incidentes.

Asignacion automatica de los eventos al operador de Service Desk en base a la carga de

trabajo y nivel de soporte.

Configuracion de niveles de seguridad, autenticacién y acceso al sistema, para el personal

operativo o administrativo.
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La mesa de ayuda debe tener un nivel de integracidon inmediato y completo, con los demas

componentes de la solucién.

Debe incorporar la opcion de difusién de comunicados de alerta por correo electrénico a

grupos de usuarios, respecto a situaciones que puedan afectarlos.

Se debera permitir crear y recuperar de manera rapida y eficiente los datos del solicitante,

validando su identificacién contra la base de personas de la organizacién.

La disefio debe soportar ser configurada y puesta en produccién en una arquitectura de alta

disponibilidad.

3.7.GESTION DE INCIDENTES.
Asignacién de un ticket ID Unico de manera automdtica para el seguimiento del

requerimiento desde el primer nivel de soporte hasta su solucion.

Registro de la informacién basica: usuario, problema, hora, categorizacién del evento,

solucién.

La herramienta disefiada deberd notificar automaticamente a los usuarios operadores y

administradores del sistema implicados cuando se registre una nueva incidencia

Clasificacién del incidente por criticidad: bajo, medio, alto, critico.

Registro del incidente en una base de datos central.

Busquedas de eventos por cualquier campo de registro.

Se debera contar con un campo tipo bitacora para registrar la solucién del caso. Este
campo no debe ser editable una vez guardada la informacién y debe ser incremental de

manera que se vayan agregando entradas a medida que se trabaja sobre el incidente. Debe
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quedar registrando usuario, fecha y hora de la actualizacion, sin posibilidad de eliminar las

entradas anteriores.

Se deberd permitir realizar filtro de los eventos por SLAs y tiempo estimado de solucidn.

Facilidades para que los usuarios finales puedan reportar, modificar y cerrar incidentes a

través de la interfaz web.

Registro en un archivo log o en la Base de Datos del acceso de cada uno de los operadores

Categorizacion del incidente de acuerdo a la afectacién, indisponibilidad parcial,

intermitencia de servicio, indisponibilidad total.
Gestion de estados del incidente (nuevo, en curso, pendiente por, escalado o cerrado)
Debera tener un campo en donde se registre la solucién definitiva o temporal.

Debera brindar opciones de asignacion automdtica de incidencias a los grupos

correspondientes.

Seguimiento del incidente: (monitoreo, estado, informar al usuario final sobre el estado del

incidente)
Registro del cierre del incidente, comunicacién al usuario final.

Generacion de reportes estadisticos (Minimo: soportes pendientes, cantidad de soportes
atendidos por cada agente, tipo de incidentes, incidentes frecuentes, de servicios

solicitados por usuario, incidentes cerrados, etc.).

Reportes parametrizables y exportables a archivos Excel.
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Ingreso de parametros de acuerdo a las politicas que se definan para las diversas disciplinas

de gestidn.

Debe permitir vincular el item de configuracién afectado y el servicio afectado por el

incidente.

La herramienta disefiada debera permitir asignar actividades/tareas y hacer el seguimiento

de las mismas: persona asignada, estado, inicio, fin.

Se debera permitir relacionar eventos que tienen un problema raiz en comun, la cual debe

ser registrada.

3.8.GESTION DE NIVELES DE SERVICIOS.

La herramienta debera permitir la gestidon de los acuerdos de nivel de servicio.

La solucién debera incluir facilidades y herramientas para el monitoreo y gestion de las
métricas de acuerdos de nivel de servicios tanto en la estructura operacional de servicios

interna como en la interaccién y control de los proveedores.

La solucién deberd integrarse con las herramientas de monitoreo y gestidon de eventos,
permitiendo acciones de resolucién de fallas de la infraestructura monitoreada basada en

umbrales establecidos.

Deberd incluir la gestion de la programacion del ciclo de revisidén y renovacion de SLA’s,

OLA’s y contratos de proveedores.

Se deberd incluir las siguientes funcionalidades:

e Control de contratos de acuerdos de servicio, notificando de forma automatica la

superaciéon de umbrales especificados antes del incumplimiento del acuerdo.
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e Facilidades para la presentacién de informes contra los requerimientos de SLA. Por
ejemplo, los informes de logros de servicios contra SLA, informes de las razones de
infracciones de los SLA informes de excepciones contra los SLA.

e Posibilidad de notificar de forma individual y grupal los eventos que se presenten.

e Facilidades para registrar casos y eventos abiertos y las actividades relacionadas

como apoyo al personal de los grupos de soporte.

La herramienta debera ser personalizada en base a las necesidades funcionales de cada

usuario.

3.9.REPORTES
Se deberd generacidn de reportes estadisticos (Minimo: soportes pendientes, cantidad de
soportes atendidos por cada agente, tipo de evento, frecuencia de un evento, eventos

cerrados.)

Los reportes deben ser facilmente configurables, parametrizables y deben incluir facilidades

de generar archivos exportables en formatos como Excel y PDF.

La solucion disefiada deberd incluir herramientas para generacién de tableros de control
con la informacién de Indicadores Clave de Gestidn (KPIs), mostrando un panel de control
con opciones graficas que resuman la informacidn mas relevante para andlisis gerencial y
de control de resultados de gestion, incluyendo facilidades de profundizacion de la
Informacién y navegacion hacia la informacién de detalle en un esquema de reportes

dindmicos.

3.10. GESTION DE ACTIVOS.

La solucidén disefiada debera permitir realizar el siguiente inventario de los activos de TI.
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Hardware incluido en cada estacion de trabajo (Ej. Procesador, capacidad de disco
duro, capacidad de RAM).
Software instalado teniendo en cuenta: sistema operativo, versiones y licencias.

Datos financieros del inventario registrado.

Debera poseer un perfil de administrador que pueda realizar las siguientes opciones del

sistema:

Actualizacién automatica de los cambios registrados en el inventario de hardware o
software.

Gestion del ciclo de vida de los activos (cualificacién y cuantificacion del uso del
activo: estado, historial, tiempo de vida, métricas).

Estado de equipos: activo, inactivo, dafado, obsoleto, dado de baja.

Gestion de mantenimientos de activos.

Gestion de licencias instaladas vigentes y no vigentes.

Software instalado y no autorizado.

3.10.1. MEDICION DE TRAFICO.

El disefio debera permitir la gestidn y medicidn del trafico de la red de telecomunicaciones

asociada al servicio de conectividad ofrecido.

Se monitoreara todos los servicios de conectividad, principalmente los siguientes:

Tiempo de actividad ("uptime/downtime").

Ancho de banda.

Se debera establecer mecanismos de alarmas cuando se sobrepasen los umbrales definidos

(Ej. Tiempo de inactividad)
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Se debera establecer mecanismos de alertas de los estados de las métricas monitoreadas

(notificacion, advertencia, falla)
Permitira clasificar el trafico de red (trafico de entrada y de salida).

Se generara informacién y reportes graficos en tiempo real e histdrico del servicio de

conectividad, manejando un control de autenticacién y seguridad de acceso.

3.11. CONTROL REMOTO
El disefio permitira tomar el control remoto completo de las estaciones de trabajo desde la
consola de administracion, permitiendo al operador de soporte remoto realizar "logon,
logoff" o reinicio del equipo a través de la sesidon remota, manejar niveles de seguridad de

acceso, permitir el control de los equipos a través de una interfaz Web y manejar un

control de autenticacion y seguridad de acceso.
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CAPITULO IV:

DESARROLLO DEL SISTEMA.

4.1 SOLUCIONES TECNOLOGICAS

4.1.ANALISIS DE ARQUITECTURA

Definir la arquitectura tecnolégica necesaria en el proyecto

4.1.1. ANALISIS

Para definir una arquitectura tecnoldgica para el proyecto, es fundamental identificar las

necesidades o requerimientos que dan origen al planteamiento del mismo.

Una vez establecidos los requerimientos, el siguiente paso es enfocarnos en la arquitectura
tecnolégica a ser utilizada para atender una necesidad y garantizar que se cumpla con el

objetivo del proyecto.

4.1.2. REQUERIMIENTOS
Los requerimientos inicialmente establecidos se basan en la definicion del proyecto, la
misma que ha sido fundamentada segun los lineamientos estratégicos de la Direccién de

Acceso Universal del MINTEL.

Dentro del marco de los programas y proyectos desarrollados por el MINTEL se ha dotado
de equipamiento y conectividad a Infocentros a nivel nacional. Actualmente se cuenta con
491 Infocentros implementados y se encuentra en proceso de implementacion un total de
291 Infocentros adicionales. Es decir se tiene 781 sitios que requieren un control y

monitoreo para lo cual se contempla el presente estudio.

Se resumen a continuacion los requerimientos definidos:
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e Contar con un sistema integral que permita realizar la administraciéon, monitoreo y
generacion de reportes de la infraestructura tecnolégica implementada por el
MINTEL en los Infocentros.

e Contar con una herramienta que permita garantizar el uso eficiente de los recursos

entregados por el MINTEL.

En funcidn de plantear una solucién integral enfocada en los beneficiarios directos que
hacen uso de la infraestructura y servicios tecnoldgicos, las necesidades especificas del

proyecto se traducen de la siguiente manera:

e Implementar una herramienta para el monitoreo de los enlaces de red.

e Monitorear el funcionamiento del equipamiento informatico.

e Administracion remota de los equipos a través de una interfaz web.

e Notificacidn sobre fallos a través de correo electréonico u otros medios.

e Monitoreo de toda la red desde una sola consola de gestion.

e Implementar una herramienta para el manejo y control de contenidos de
navegacion en internet.

e Contar con una mesa de servicios para el soporte y mantenimiento de los sistemas
a ser implementados con niveles de escalamiento y asignacidn de eventos hacia el
MINTEL.

e Contar con una herramienta para la distribucion de contenidos digitales desde una
consola central de administracién, hacia las estaciones de trabajo de los diferentes

beneficiarios.
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4.1.3. NECESIDADES
En base a la definiciéon de los requerimientos, se plantea las necesidades que deben ser
atendidas y garantizadas para posteriormente definir la arquitectura tecnoldgica que

soporte los servicios a proveerse.

En la siguiente tabla se describen los servicios definidos para el proyecto:

N° Servicio

1 Monitoreo de conectividad de los enlaces de red

2 Monitoreo de equipamiento informético

3 Mesa de servicios y soporte

4 Administracion, control y distribucion de contenidos.
5 Generacion de reportes e indicadores de desempefio.

4.1.4. DISENO DE LA ARQUITECTURA
La arquitectura tecnolégica debe contemplar los elementos necesarios para soportar y
garantizar la gestién y administracion de la infraestructura y servicios tecnoldgicos, deben

ofrecer:

e Monitoreo de red y equipamiento informatico
e Control de acceso y navegacion
e Distribuciéon de contenidos

e Generacién de reportes

4.1.5. COMPONENTES DE MONITOREO DE RED Y EQUIPAMIENTO INFORMATICO
Actualmente no existe un centro de monitoreo y soporte para controlar y administrar la

infraestructura tecnolégica entregada por el MINTEL.
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Para realizar el monitoreo en primera instancia es necesario la utilizacion de protocolos y
servicios estandares de red como: DNS, DHCP, SMTP, HTTP, HTTPS, IMAP, POP3, FTP, entre
otros, mediante la instalacidn de un agente que envie el estado de los enlaces y los equipos

a un sitio central. Para lo cual en necesario:

e Hardware
o Servidores fisicos o virtuales
o Storage
o Switch y router
e Software
o Sistemas operativo base
o Software de monitoreo
o Sistema de virtualizacidn
e Recursos adicionales
o Configuracién de los equipos de red
o Racks
o Climatizacién
o Sistemas de seguridad

o Equipo de trabajo con mobiliario

4.1.6. COMPONENTES PARA EL CONTROL DE ACCESO Y NAVEGACION
Considerando la integracion de sitios a través de internet, el control de navegacién de
contenidos puede ser realizado mediante la gestién de politicas desde un sitio central,
mediante el monitoreo del trafico de salida, asi para cada peticién de salida a internet

realizada desde una computadora especifica, se monitorea la peticidn de salida a internet.
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Lo cual implica componentes de hardware y software y configuraciones de los equipos de

ruteo de los operadores de servicio.

4.1.7. COMPONENTES PARA DISTRIBUCION DE CONTENIDOS
Una alternativa adecuada para la distribucién de contenidos, considerando una integracion

de sitios a través de internet implica:

e Hardware

o Servidores fisicos o virtuales para DNS, monitoreo y contenidos.

o Storage
o Switch
o Firewall

e Software
o Sistema operativo base
o Sistema de virtualizacion
o Sistema de monitoreo

o Sistema de distribucién de contenidos

4.1.8. ALTERNATIVAS DE IMPLEMENTACION DE COMPONENTES

La administracion y gestion de la informacién puede realizarse considerando una de las

siguientes alternativas:

e Contratando servicios de una plataforma para administracién y gestion en la nube.

e Implementando infraestructura propia para equipar un Centro de Operacion de

Red (NOC)

e Realizando un esquema hibrido que incluya servicios en la nube e infraestructura

propia.
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4.1.9. SERVICIOS EN LA NUBE
Los servicios en la nube proporcionan software, procesamiento y acceso a datos sin que la
institucion tuviera que implementar hardware, software o contenido en sus instalaciones

locales.

Los servicios en la nube se dividen en tres categorias:

e Infraestructura como servicio (laaS)
e Software como servicio (SaaS)

e Plataforma como servicio (Paa$)

=

Servers

Desktops

Application

o - o
Collaboration .
Finance
Content Communication

Monitoring

Platform
, 8= M L=
ﬁ Identity l @ P 3
Object Storage Runtime Database
Infrastructure

Compute ==y Network
Block Storage

Phones

Cloud Computing

Para el usuario final de servicios en la nube es transparente el lugar donde se encuentre la
infraestructura involucrada para el funcionamiento de las aplicaciones de uso diario que

pueden ser utilizadas desde sus dispositivos comunes.

A continuacion se presenta un esquema representativo de un servicio de IT en la nube, en
el que los diferentes dispositivos tecnolégicos se encuentran conectados a Internet para su

funcionamiento.
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Infrastructure

Mantener los datos en un servicio en la nube involucra un ahorro de recursos operativos y
administrativos en comparacién con la instalaciéon de infraestructura propia, pero se debe
considerar un riesgo en cuanto a la confidencialidad y proteccién de la informacién, asi

como la garantia de que el servicio este cien por ciento disponible.

Infraestructura como servicio (laaS)

Por sus siglas en inglés Infrastructure as a Service (laaS), se basa en la virtualizacion para la
provision de recursos computacionales de procesamiento, almacenamiento y red. Ofrece
bajo demanda, servicios que permiten remplazar la necesidad de adquirir equipos fisicos a

los clientes, lo cual incluye el centro de datos donde se alojan los equipos.

Plataforma como servicio (Paa$)
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Por sus siglas en inglés Platform as a Service (PaaS) se basa en la entrega de una plataforma
ya instalada, configurada y lista para que el usuario final pueda desarrollar y poner en

funcionamiento aplicaciones.

Software como servicio (SaaS)

Por sus siglas en ingles Software as a Service (SaaS) se basa en ofrecer a los clientes
aplicaciones totalmente funcionales para su inmediata utilizaciéon, esto incluye la
infraestructura tecnoldgica, sistemas operativos, configuraciones, mantenimientos y

programacion necesarios para su funcionamiento.

Estas soluciones tiene la caracteristica de ejecutarse en diferentes dispositivos y
encontrarse  disponibles para los usuarios a través de una conexién a internet.
Dependiendo de la empresa que provea el servicio, las aplicaciones pueden o no tener

parametros configurables de acuerdo las necesidades del usuario..

4.1.10. IMPLEMENTACION DE INFRAESTRUCTURA PROPIA
La consideracion de implementacion de infraestructura propia involucra la adquisicidn de
hardware, software, procesamiento, acceso y gestion de los datos desde las instalaciones

locales del MINTEL.

El hardware, que involucra todos los elementos que deben interactuar para el correcto
funcionamiento del sistema, debe ser instalado en un espacio fisico adecuado que garantice
condiciones de seguridad y climatizacidon, asi mismo el software para la gestién de red debe

ser instalado en un servidor fisico o virtual para su funcionamiento.

El esquema que se implementaria debera ser centralizado, constituido por un Unico centro

de operaciones ubicado en la ciudad de Quito en las instalaciones del MINTEL.
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4.1.11. IMPLEMENTACION HiBRIDA

Este tipo de implementaciéon implica una convergencia de las soluciones mencionadas
anteriormente, en donde unos servicios pueden ser implementados en la nube y otros

mediante infraestructura propia.

4.1.12. COMPARATIVA DE ALTERNATIVAS DE IMPLEMENTACION
Se presenta a continuacidon una matriz comparativa de los criterios mds relevantes en la
implementacion de servicios en la nube y de infraestructura local para la gestion vy

administracion de informacion.

Caracteristica | Cloud Computing Infraestructura Propia

Objeto Modelo de Modelo en el que se instala y administra
implementacion de un toda la infraestructura tecnolégica dentro
servicio mediante una de la organizacion.

plataforma de
virtualizacion.

Se compra Un servicio. Equipamiento tecnolégico.
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Ahorro

Tiempo, esfuerzo 'y
costos de operacion.

Una sola compra, se tiene que incluir
costos de mantenimiento.

Operacion

Se puede obtener un
servicio especializado.

Es necesario contratar personal con el
conocimiento necesario para la operacion
y administracion.

Enfoque de
esfuerzos

Permite externalizar
actividades no
estratégicas.

Se debe centrar esfuerzos en actividades
que no son claves.

Recursos

Se contrata solo lo que
se necesita.

Se debe dimensionar toda la
infraestructura requerida, sujeto a la
obsolescencia.

Escalabilidad

Flexibilidad para
aumentar recursos,
sujeto a costos.

Poca flexibilidad, cambios grandes
implica costos altos.

Seguridad

Percepcion de
inseguridad, se deben
establecer acuerdos de
confidencialidad.

Control total de la informacion, sujeto a
politicas propias de seguridad.

Dependencia

La disponibilidad
depende del proveedor
y de la conectividad.

La disponibilidad depende del
administrador.

4.2. ANALISIS GENERAL DE ALTERNATIVAS

Se realizd un analisis de varias alternativas nacionales y extranjeras, de soluciones tanto en

hardware y software entre las que podemos considerar las siguientes:

Icafenet Kypus Nova Device Solucidn Nacional

TESEO Vital Innova

Artica Soluciones Tecnoldgicas

entre otros.
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4.2.1. ALTERNATIVA NACIONAL.

4.2.1.1. ICAFENET KYPUS NOVA DEVICE
Nova Devices S.A., es una compafiia, de capitales econdmicos e intelectuales totalmente
ecuatorianos, que desarrolla tecnologia de punta en la Industria de la Tecnologia de la
Informacidén, altamente comprometida con la investigacién y desarrollo continio de

productos y servicios de Internet e Intranet.

4.2.1.1.1. PRODUCTOS OFERTADOS.

4
MULTIFUMCTION
SECURITY
APPLIANCE

- SRR/ KYPUS THIN
iCafeNet CLIENT

PRODUCTOS Boaaad
KYPUS !

PLATAFORMAS L
ALTA sl KYPUSPC
L\ DISPONIBILIDAD //A——

FUSION
i TELEVISION
A\ DINAMICA

4.2.1.1.2. SOLUCION APLICADA A NUESTRO DISENO
La solucion aplicada para nuestro disefio se basaria en al iCafeNet, el mismo que es un
sistema modular que agrupa los principales componentes que una red necesita para su

correcto uso, monitoreo y gestion a lo largo del tiempo. Es compatible con practicamente
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todas las tecnologias presentes, garantizando asi su vigencia y valor en el largo plazo. Mide

y controla los estandares de servicios pre establecido (SLA).

Los mdédulos actuales del iCafe.Net permiten, ademds del control y monitoreo de la red, la
explotacién de servicios directos e indirectos, sean estos de pago publico o no, lo cual se

traduce en una herramienta para la sostenibilidad de una red orientada al servicio de los

usuarios.

4.2.1.1.3. MODULOS
e MONITORIZACION
e INVENTARIOS DE SOFTWARE Y HARDWARE
e HELPDESK
e PUBLICIDAD
e TARIFACION Y FACTURACION (servicios directos e indirectos)
e REPORTES DE USO DE INFOCENTROS
e SISTEMA DE ACTUALIZACIONES AUTOMATICAS
e SISTEMA DE DISTRIBUCION Y ENTREGA DE CONTENIDOS

e PLATAFORMA DE APRENDIZAJE INTERACTIVO (e-Learning)

4.2.1.1.4. MONITORIZACION

Es una solucion de monitorizacion de red integrada, que ofrece una multiplicidad de

caracteristicas en un solo paquete:
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Alta Disponibilidad y rendimiento. El sistema estd contemplado para trabajar con un millén
de dispositivos en red o mads, puede crecer en forma escalable segin necesidad del cliente.

Trabaja en forma redundante y garantiza la disponibilidad y almacenamiento de datos.

Soporte para SNMP, IPMI, JMX, monitoreo VMware, recopilacion de datos deseados a
intervalos personalizados, la recoleccidon de la informacién se la puede realizar mediante

servidor/proxy y por agentes.

Definiciones de umbrales flexibles, se pueden definir umbrales de problemas muy flexibles,

Ilamados desencadenantes, haciendo referencia a los valores de la base de datos back-end.

Alerta Altamente configurable, el envio de notificaciones se pueden personalizar,
destinatario, tipo de notificaciones, se pueden hacer acciones automadticas, que incluyen

comandos remotos.

Gréfica en tiempo real, los elementos monitorizados son inmediatamente graficados

utilizando la funcionalidad integrada de graficos:
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Capacidades de monitoreo Web, la herramienta puede seguir un camino de clics del ratén

simulados en un sitio web y comprobar la funcionalidad y el tiempo de respuesta.

Amplias opciones de visualizacidn, capacidad de crear graficos personalizados que pueden
combinar varios elementos en una sola vista de mapas de la red pantallas personalizadas y
presentaciones de diapositivas para una visién de estilo tablero, informes de alto nivel,

vista de recursos supervisados.

Almacenamiento de datos histdrico, los datos almacenados en una base de datos de

historia configurable incorporado en el procedimiento, incluso con sistema de limpieza.

Facil configuracién, afiadir dispositivos supervisados como anfitriones que son recogidos
para el seguimiento, una vez en la base de datos aplicar plantillas para dispositivos

supervisados es extremamente facil.

Permite agrupar controles en las plantillas, plantillas pueden heredar otras plantillas

Deteccidén de redes, descubrimiento automatico de dispositivos de red mediante el registro
automatico del agente, descubrimiento de sistemas de archivos, interfaces de red y
OIDSNMP Interfaz web veloz, una interfaz basada en la web en PHP accesible desde

cualquier lugar.

APl que proporciona una interfaz programable para manipulaciones masivas, para

integracidn de software de terceros y otros fines.

Sistema de permisos, autenticacidon de usuario segura. Algunos usuarios pueden limitarse a

ciertos accesos a la herramienta.

El monitoreo se puede implementar tanto en Linux y Windows.
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Permite el monitoreo de mdaquinas virtuales.

4.2.1.1.5. FUNCIONAMIENTO
El software recopila informacidon sobre el hardware y software de equipos que hay en la red
que ejecutan el programa de cliente ("agente de inventario"). Puede utilizarse para
visualizar el inventario a través de una interfaz web. Tiene la posibilidad de implementacién
de aplicaciones en los equipos de acuerdo a criterios de busqueda. Ademas, existen otras
opciones mas como escanear la red por medio del IPDiscovery, o instalar aplicaciones

remotamente.

4.2.1.1.6. COMPONENTES:
El servidor de administracién utiliza Apache, MySQL y Perl. Es multiplataforma y gracias a su
simple disefio, el rendimiento del lado del servidor es muy bueno. Un servidor con
relativamente pocos recursos podria realizar el inventario de miles de maquinas sin ningin

tipo de problemas. El servidor, puede ser instalado en los siguientes sistemas operativos:

e GNU/Linux (Ubuntu, Debian, Suse, RedHat, Gentoo, Knoppix, Slackware, Mandriva,
Fedora y Centos), FreeBSD,
e Windows (XP, 2000, server 2008. 2012R2),

e Sun Solaris.

4.2.1.1.7. AGENTES
e Para recoger el maximo de la informacion posible, hay agentes que pueden ser
instalados en los equipos clientes. Estos agentes estan disponibles para:
e GNU/Linux (Ubuntu, Debian, Suse, RedHat, Gentoo, Knoppix, Slackware, Mandriva,
Fedoray Centos),

e Windows (95, 98, NT4, 2000, XP, server 2003, Vista, 7,8),
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e MacOSX,
e Sun Solaris.
4.2.1.1.8. DESVENTAIJAS.

La principal desventaja es que, al tratarse de solucidn nacional y al ser el proyecto
infocentros un “Proyecto Emblematico Cinco Estrellas”, con un gran impacto social
econdémico y politico del cual no se han desarrollado proyectos similares | en el pais, la
solucidn nacional no cuenta con la experiencia necesaria para oferta este tipo de proyectos,

por lo que se descarta la utilizacién de este solucidn.

4.2.2. ALTERNATIVA INTERNACIONAL.

4.2.2.1. TESEO VITAL INNOVA
TESEOQ, es una aplicacion desarrollada por la empresa Vital Innova para la Universidad de
Extremadurade Espafia para la gestion y monitores de los telecentros implementados por
Diputaciones y Ayuntamientos de Espafia, estos telecentros utilizacién un sistema operativo

basado en LINUX.

4.2.2.1.1. CARACTERISTICAS DEL SOFTWARE
Teseo ofrece servicios tanto para los facilitadores de los infocentros (denominados
Dinamizadores por Vital Innova), como para todos aquellos perfiles que participan en la

coordinacion y administracién de una red de infocentros.

Los servicios mas importantes incluidos en Teseo para el perfil Facilitador son los

siguientes:

e Visualizaciéon del estado de los equipos de la sala en tiempo real.

e Encendido, apagado y reiniciado remoto de equipos de usuario.
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e Escritorio remoto y envio de mensajes a los puestos de usuario.
e Control de tiempo de sesion en equipos de usuario.
e Gestion de cuentas de acceso.
e Registro automatico de sesiones de usuario.
e Reserva de equipos para capacitaciones programadas.
e Gestion de actividades formativas.
e Cuadro de mando local. Informes y estadisticas.
e Gestion econdmica (Mddulo de control de costos e ingresos).
e Listas de espera de usuarios para cursos y capacitaciones.

e Registro y control de incidencias.

Teseo estd compuesto por dos aplicaciones:

4.2.2.1.2. TESEO DINAMIZADOR:
La aplicacién Teseo Dinamizador ofrece, ademds de las funcionalidades necesarias para
gestionar una sala parte de un dinamizador, un conjunto de servicios destinados a

coordinadores de la red de centros:

e Planificacién de actividades formativas y coordinacién de formadores
e Cuadro de Mando

o Usuarios

o Sesiones

o Formacién

o Lista de espera

o Evaluacién

o Auditoria
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o Indicadores
e Gestion de Actividades
e Presupuestos
e Plan Formativo

e Gestion de Convenios

4.2.2.1.3. PLANIFICACION DE ACTIVIDADES FORMATIVAS.
El mddulo de planificacidon de actividades permite, a un coordinador, ver la planificacion de
actividad los centros en funcidn de un conjunto de pardmetros de consulta. Por otra parte,
le permite validar la informacién de la planificacién de actividad, y establecer la
planificacién de actividades en el calendario. Este mdédulo facilita la coordinacion de

actividades formativas, asi como los formadores o las entidades colaboradoras.

4.2.2.1.4. TESEO USUARIO:

Control de equipos de usuario

Adicionalmente TESEO permite la gestién de la red a un Coordinador General vy

Coordinadores Regionales con las siguientes facilidades:

Planificacién de actividades formativas y coordinacion de formadores
e Cuadro de Mando

e Usuarios

e Sesiones

e Formacién

e Lista de espera

e Evaluacion

Auditoria
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e Indicadores

e Gestion de Actividades
e Presupuestos

e Plan Formativo

e Gestidon de Convenios locales

4.2.2.1.5. DESVENTAIJAS.
La principal desventaja al analizar esta alternativa es que al tratarse de un solucién gratuita
desarrollada para la Universidad Extremadura esta basada en la plataforma LINUX por lo
que requiere de herramientas adicionales para cumplir su funciéon en sistema operativo
Windows dado que proyecto infocentros cuenta con tres componentes con diferentes
caracteristicas técnicas para su implementacién (373 implementados a través del convenio
PAUTIC que poseen un sistema operativo LINUX, 100 implementados a través del convenio
Ecuador Estratégico poseen sistema operativo doble boot LINUX Y WINDOWS vy 291
implementados a través de Ampliacién de la Red Infocentros poseen un arquitectura
cliente servidos con sistema operativo doble boot LINUX Y WINDOWS adicionalmente se
cuenta con 17 donaciones que manejas distintos sistemas operativos entre LINUX Y
WINDOWS), por tal motivo se requiere que la solucion adoptada trabaje con los dos
sistemas operativos WINDOWS y LINUX, por este motivo se descarta la aplicacion de esta

solucién.

4.2.3. ARTICA SOLUCIONES TECNOLOGICAS
Solucién basada en Artica Soluciones Tecnoldgicas (http://Artica.es/) es una solucién creada
por una compafia privada espafola de desarrollo de software, con tres productos

principales:
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Pandora FMS Enterprise,

e Babel Enterprise e

e Integria.

Con miles de usuarios en todo el mundo.

Pandora FMS, es actualmente una de las soluciones de monitoreo mas reconocida en el

ambito nacional e internacional por su excelente relacién precio/prestaciones, y por ser

una herramienta extremadamente confiable, facil de aprender y usar, y adaptable a la
medida de las necesidades de cada cliente.

Artica cuenta con una amplia red de "partners" en varios paises, y tiene una politica de

fuerte compromiso con cada uno de estos socios tecnoldgicos, de cara a ofrecer un

excelente nivel de servicio de soporte a cada cliente.

Pandora FMS Enterprise cuenta con varias instalaciones funcionando en varias partes del
mundo incluyendo América Latina.

4.2.3.1. DIAGRAMA GENERAL DEL REQUERIMIENTO TECNICO

llustracion 1Topologia General del Sistema de Gestion relacionado con la topologia existente en los infocentros.
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Pandora FMS es actualmente una de las soluciones de monitoreo mas reconocida en el
ambito internacional por su excelente relacion precio/prestaciones, y por ser una
herramienta extremadamente confiable, facil de aprender y usar, y adaptable a la medida

de las necesidades de cada cliente.

Artica ha trabajado junto con Telefénica de Espafia en su proyecto para monitorear otros
10000 dispositivos. Pandora FMS Enterprise ha reemplazado a herramientas vya

implantadas, como HP OVO, HP "Sitescope”, HP NNM, Infovista y Cisco Netflow.

4.2.3.2. DESCRIPCION DE LA SOLUCION.
Pandora FMS (Flexible MonitoringSystem) Enterprise es una aplicacion de monitoreo capaz
de vigilar todo tipo de sistemas y aplicaciones, permitiendo conocer el estado de cualquier
elemento de todos los sistemas y procesos de negocio del sistema (hardware, software y
aplicaciones), pensada para facilitarles el trabajo a los administradores de sistemas, pero es

posible adaptarla a cualquier entorno.

Es un sistema abierto, modular y multiplataforma, que le permite adaptarse a la medida de

las necesidades de cada organizacién, en nuestro caso la Red nacional de Infocentros.

Un diferenciador clave con respecto a otras alternativas del mercado, es que la solucién de
monitoreo llega al nivel del dato. A diferencia de la mayoria de soluciones que basan su
monitoreo solamente en eventos. La solucién, ademds de trabajar sobre eventos,
monitorea elementos de datos, lo cual le permite un nivel de monitoreo, gestion y
automatizacidn de sistemas, procesos importante para el MINTEL, y que otros no pueden

brindarle, esta solucién ha sido desarrollada en C++ y Perl, HTML5 y AJAX.
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La solucion tiene una estructura modular basada en sub-servidores, para cada tipo de
chequeo que realiza, su performance es consistentemente y soporta operacién en alta
disponibilidad, tanto para los servidores recolectores de datos, asi como también para los
otros servidores de "Networking", WMI, etc. Adicionalmente es posible configurar la Base
de Datos MySQL en un ambiente de Data Center con balanceo de cargas por medio de

hardware especifico designado para el efecto (NBL) o por medio de las herramientas de

cluster de Linux o de MySQL.

La solucién es una herramienta de monitoreo que no sélo mide si un pardmetro esta bien o
mal, puede cuantificar el estado (bien, mal y valores intermedios) o almacenar un valor
(numérico o alfanumérico) durante meses si es necesario, permite medir rendimientos,
comparar valores entre diferentes sistemas y establecer alertas sobre umbrales. El sistema
trabajara sobre dos bases de datos (una de produccién y otra historica), de forma que
puede generar informes, estadisticas, niveles de cumplimiento de servicio (SLA) y medir
cualquier cosa que proporcione o devuelva un dato, sobre cualquier periodo de tiempo que
el cliente necesite, es decir, se puede medir casi cualquier cosa; sistemas operativos,
servidores, aplicaciones y sistemas hardware, entre lo que podemos mencionar a
cortafuegos (firewalls), proxies, bases de datos, servidores web, VPN, routers, switches,
procesos, servicios, acceso remoto a servidores, equipos diversos tales como sistemas de
radiocomunicaciones, de telefonia IP, cdAmaras de vigilancia, terminales de punto de venta,

etc.

Pandora FMS Enterprise se puede implementar sobre cualquier sistema operativo, con
agentes especificos para cada plataforma, por ejemplo en Windows (2000, XP, 2003, 2008,

Vista, 7, 8 y 8.1), Linux, Mac, Solaris, HP-UX, BSD, AlX, IPSO, y OpenWRT.
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Pandora FMS Enterprise se puede implementar sobre cualquier sistema operativo, con
agentes especificos para cada plataforma, por ejemplo en Windows (2000, XP, 2003, 2008,
Vista, 7), Linux, Mac, Solaris, HP-UX, BSD, AlX, IPSO, y OpenWRT, esta se compone de 5

capas: recoleccién, consolidacién, visualizacién, actuacién y presentacion.

llustracion 2Descripcion General del funcionamiento del sistema

4.2.3.3. CAPA DE RECOLECCION
Esta capa le permite a Pandora FMS Enterprise recolectar informacion, los componentes
gue conforman esta capa son los diferentes sub-servidores y los agentes de Pandora FMS

Enterprise.

Los servidores de Pandora FMS Enterprise pueden recolectar datos remotamente, o

procesar la informacidn enviada por los agentes.

Estos son los diferentes sub-servidores de Pandora FMS Enterprise:

e Data server: procesa todos los datos enviados por los agentes. Puede soportar
hasta 3000 agentes por servidor de recoleccion de datos. Hay que considerar que
es posible incrementar en forma lineal el niUmero de servidores, los cuales seguiran

recibiendo los mensajes de los mdédulos de monitoreo y registrandolos en la Base
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de Datos, para lo cual se requiere una configuracion de la misma orientada a mayor
performance.

e Inventory server: recoge datos de inventario remotamente o los enviados por los
agentes. Este servidor recoge informacién sobre hardware, software, aplicaciones,
configuraciones, etc.

e Web server: permite monitorear experiencias de navegacion de usuario, realizando
testeo de autenticacion, latencias, estado de los servicios. Soporta multiples tipos
de aplicaciones web, webmail, ecommerce, etc.

e Plugin server: este servidor utiliza scripts para recolectar datos de manera remota.
Soporta casi todos los plugins de Nagios.

e Network server: servidor para chequear protocolos de red (ICMP, TCP, SNMP)

e SNMP console: server recibe TRAPS enviados por agentes SNMP.

e WMI server: permite monitorear equipos Windows utilizando el protocolo WMI.

e Recon server: ejecuta tareas de reconocimiento y configura automaticamente los
dispositivos descubiertos para ser monitorizados a la vez que genera un mapa de
topologia de red.

e Export server: exporta datos de una instancia de Pandora FMS Enterprise a otra
para poder escalar el despliegue de Pandora FMS.

e Prediction server: brinda la capacidad a Pandora FMS Enterprise de hacer una
prediccién de futuros comportamientos de los sistemas basandose en el histdrico
de valores obtenidos.

e SNMP server: servidor de red de alto rendimiento para la realizaciéon de consultas

SNMP.
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e |CMP server: servidor de red de alto rendimiento para la realizacién de consultas

ICMP.

Los agentes de Pandora FMS Enterprise, son livianos, desarrollados en C++ y Perl.

Recolectan los datos localmente y los envian al servidor de Pandora FMS Enterprise para

ser procesados. Son sumamente versatiles y dotan a la herramienta de una capacidad de

monitoreo practicamente ilimitada.

llustracion 3Descripcion del funcionamiento de los agentes.

Existen agentes de Pandora FMS Enterprise para Linux, Mac, Solaris, HP-UX, BSD, AlX, IPSO,

OpenWRT y Windows (2000, XP, 2003, 2008, Vista, 7, 8 y 8.1).

Los agentes utilizan los médulos para recolectar periddicamente datos. Los mddulos son
comandos del sistema donde se instala el agente y recolectar informacién basica de CPU,
uso de la memoria, trafico en los interfaces etc. Para recolectar datos mas complejos, los

agentes recurren al uso de lo que denominamos plugins.

Los agentes soportan la ejecucién de pre o post condiciones, antes o después de ejecutar el

madulo para luego ser enviado al servidor de Pandora FMS Enterprise.

Las colecciones de archivos permiten a los agentes descargarse scripts o actualizaciones

desde el servidor de Pandora FMS Enterprise.
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Los agentes pueden ser configurados para trabajar en alta disponibilidad en activo/activo o

activo/pasivo. Si la conexidn entre un agente y el servidor, el agente puede almacenar los

datos para ser enviados cuando se restablezca la conexion.

La comunicacién entre el agente y el servidor se puede realizar utilizado varios protocolos

de comunicacion:

e SSH: unidireccional, del agente al servidor. Con esta opcidon no es posible la
utilizacion de la funcionalidad de la configuracién remota del agente. Se necesita
hacer el intercambio de claves.

e Tentacle: herramienta cliente-servidor que utiliza el puerto TCP 41121. Permite la

utilizacion de la configuracidon remota del agente asi como encriptacion SSL.

El agente de Pandora FMS Enterprise permite ser configurado con la opcién de proxy, que
le permite al agente actuar como proxy para otros agentes, ademds de monitorear. Esta

caracteristica permite la utilizacién de la configuracién remota y las colecciones de archivos.

llustracion 4Descripcion del funcionamiento con configurado con la opcion de proxy.

El agente también cuenta con un modo broker, que le permite enviar datos como si fueran
varios dispositivos. EIl modo broker es utilizado para la monitoreo de dispositivos remotos

gue no estan accesibles desde Pandora FMS Enterprise.
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llustracion 5Descripcion del funcionamiento con modo broker

Ademas del agente software, Pandora FMS Enterprise cuenta con un agente remoto, que
no requiere ser instalado en ningun dispositivo. Este agente permite hacer chequeos

remotos (TCP, SNMP, WMI, etc) a través de los servidores de Pandora FMS Enterprise.

llustracion 6Descripcion del funcionamiento con agente remoto

Es posible combinar ambos tipos de agentes sobre un mismo dispositivo.

Pandora FMS Enterprise cuenta con agentes hardware para medir pardmetros ambientales,

tales como temperatura, humedad, presencia de liquidos etc.

4.2.3.4. CAPA DE CONSOLIDACION
La soluciéon consolida todos los datos recogidos en una base de datos relacional, existiendo

2 bases de datos.

La base de datos principal es la que almacena los datos mas recientes. La base de datos

secundaria se utiliza para el almacenaje de datos histdricos.
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Pandora FMS Enterprise compacta todos los datos para optimizar el espacio utilizado en la
base. Esta caracteristica viene configurada por defecto, y puede ser desactivada. Esta

opcidn de compactacidn permite reducir entre un 40% y un 70% el espacio utilizado.

Todos los datos recogidos pueden ser exportados a la base de datos de histéricos, y de esta
manera reducir el nimero de consultas realizadas a la base de datos principal, lo cual

redunda en una notable mejora del rendimiento.

Esta caracteristica también mejora el tiempo de respuesta en la creacién de informes.

Las bases de datos actualmente soportadas son MySQL, Oracle y PostgreSQL. Se

recomienda utilizar la version Enterprise de MySQL denominada Percona Server.

4.2.3.5. CAPA DE VISUALIZACION
Pandora FMS Enterprise tiene una interface Web multiusuario. Desde la consola se
configuran los niveles de accesos para los diferentes usuarios, utilizando para ello un

sistema de ACL (Access Control List).

La interface Web se divide en 2 secciones:

La primera seccidn es la de operacidn. En esta seccion Pandora FMS Enterprise muestra

toda la informacién recogida.

La segunda seccion es la de administracion, desde la que se realiza la configuracion de

todos los parametros.
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[ Manage servers
- Monitors unknown

llustracion 7 Consola de administracion

Dentro de la seccién de operaciones se puede encontrar toda la informacién de los

diferentes agentes (mddulos, alarmas).

Estas son solo algunas posibilidades para la visualizacion:

4.2.3.6. DASHBOARDS
= st ) e 7
| Appiications | | AG(8)
(3 patabases || AG(0) soooff T~ ]
B Frewas —— AG(©) fo0
e ] s -
2000
5 servers | — AG(11) OK (188)
@ unknown ] G (0) 2
@ wen ] AG(0) &
=] Workstations: ] G (0) Ava. (84.26)
A
192,168.50.2
o] Lo S L g
az.00
| 152,165 585018 15050 250
192.168.70. 1 152.1F8.50.15 3z.00]
daric-HP 152,168.50. 14 16.00)
{5 S maeses

151331

senver_? servera Avg. (67.26)

llustracion 8Consola de administracion configuracion de pardmetros.

Los dashboards o cuadros de mando de Pandora FMS Enterprise son totalmente
configurables y estan basados en widgets capaces de mostrar diferentes tipos de
informacién, tales como gréficas simples, mapas, métricas, resimenes de los estados de los

grupos configurados, etc.
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El MINTEL realizard la creacion y configurar su propio dashboard.

4.2.3.7. NETWORK CONSOLE

La Network Console estd desarrollada utilizando HTML5, y muestra un mapa con la

topologia generada por el Recon server. En ella se pueden mover los elementos, afiadirlos y

eliminarlos.

Cada elemento representa un agente, al dar clic sobre el icono de un agente, la consola

mostrara informacion detallada del mismo.

_rembrano:

_Papmie

_iremmhis

_Seamar P

_zartan

AP torg
_simandrn

_tarzigs

_Arvica_Geparte arlica.es

llustracion 9Consola mapa de topologia.

4.2.3.8. VISUAL CONSOLE

Otra forma de visualizar la informacion es con la Visual Console.

Esta consola permite realizar vistas personalizables.

Se puede crear una vista utilizando el editor de la consola visual, y se pueden afadir

multiples elementos, graficas, iconos, texto, etc.
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llustracion 10Consola visualizacion de estadisticas.

Algunos plugins tales como el de VMWare, tienen su propia consola visual. Esto hace que

sea mas sencilla la deteccién de problemas.

mel p
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v tragan 5 v N A
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SE vm_peobus
- st —
==

Vit us ] ~
= I B
vm_ealigula A5 ds_diTeluste
eseuth
a
vm_quintillus
-
vm_augustus

llustracion 11Mapa de equipamiento

Pandora FMS Enterprise cuenta con una consola de eventos que muestra “qué estd

pasando”.

La consola de eventos mostrara todos los eventos, como por ejemplo errores, alarmas, o el

hecho de que se ha afiadido un nuevo agente, incluso se puede configurar los eventos
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cuando se produce un cambio en el inventario, de manera que se refleje como un estado
critico o de alerta, lo cual permitira ver al agente con otro color por efectos de que se
incrementd o disminuyd por ejemplo la memoria o el disco de uno de los computadores, o

si la CPU que reporta ahora es diferente de la que reportaba en ocasiones anteriores.

Los eventos se pueden filtrar o exportar en formato CSV o RSS.

Event control filter &

I rouinznar

Alert fied (Ciical condiion) assigned to (Ekectic System) car 004
At fred (Cical condition) assigned to (Electrc System) car 006
At fred (Citical conditian) assigned fo (Eleciic System) car_007
At fred (Ciical condition) assigned to (Host Alve) VM _augustus

Event name Alert fred (Criical condion) assigned to (Host Alve)

Severity @ Criical
UL 4 Aertfred

Status. New event

Timestamp April9, 2012, 212 pm

Agent name VM_augustus

Agent module Host Alve

Module group General

(=0 & Critical condition
Group 8VMware Deviees
Count 1
Comments -Empy
Tags -Empyy

Alett fired (Critical condition) assigned to (Host Aive) VM_claudius

1o (B

car_001

llustracion 12Consola visualizacion de eventos.

4.2.3.9.SISTEMA DE REPORTES

Pandora FMS Enterprise tiene un potente sistema de informes, que permite crear informes

utilizando informacién de varios agentes.

La creacidn de informes es sumamente sencilla gracias a la interface WYSIWYG vy a varios
elementos predefinidos, tales como: SLA, eventos, métricas ITIL (MTBF, MTTR, TTO y TTRT),

graficas, alertas disparadas mediante umbrales, previsiones y muchos otros elementos mas.

Se puede utilizar informacién de cualquier corte de tiempo (de los ultimos 5 minutos--- o

de los ultimos 5 afios).
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Los informes son 100% adaptables a la medida del usuario, con logos, colores y fuentes, y

se pueden generar en HTML, PDF, CSV o XML.

100000 %000

100000 sa00

llustracion 13Consola visualizacion de informes estadisticos.

(1 days) From: April 10, 2012, 7:47 am
To: April 9, 2012, 7:47 am

llustracion 14Consola visualizacion de informes grdficos.

4.2.3.10. CAPA DE ACTUACION

La capa de actuacion reacciona cuando aparece un evento en Pandora FMS Enterprise.

Esta capa ejecuta acciones. Un ejemplo seria cuando un valor supera su umbral

configurado, en donde Pandora FMS Enterprise lanzaria una alarma para avisar que algo no

es correcto.

Las acciones se pueden configurar para enviar una notificacion a través de e-mail, de un
SMS, o enviar un TRAPSNMP, o hacer que un agente software ejecute una accion para que

reinicie un servicio, entre otras acciones.
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Al ser configurable esta capa, es posible afiadir mds acciones a las que Pandora FMS

Enterprise tiene por defecto, utilizando comandos del sistema.

Ademas de la accidn, es posible configurar el comportamiento de la misma (las veces que
se ejecuta, cuando debe ejecutarse, etc). Es posible inclusive poner las acciones fuera de

servicio para que no se vean afectadas por la realizacién de trabajos programados.

Comei=s non ¥ Tue ¥ wed ¥ Thu ¥ Fri ¥ sat ¥ sun
Time from oo iy Time to 120000 |52}

Time threshold S

Min. number of alerts. o Max. number of alerts
Field 1@
Ficld 2 @)
This alert has been fired because a CRITICAL condition in one of your manitored items:

Agent : _agent_

Module:_module_

Module description: _moduledescription_
Timestamp _tmestamp_

Current valde: _data_

Default action Mailto Project Manager ¥

Next 3|

llustracion 15Consola visualizacion de informes de acciones fuera de servicio.

Pandora FMS Enterprise puede correlacionar alarmas y generar alertas para informar a

niveles superiores como mecanismo de escalamiento.

Pandora FMS Enterprise cuenta con un sistema de proteccidén en cascada, el cual permite
evitar una “lluvia” de alertas cuando un grupo de agentes no es accesible por una falla en

las comunicaciones.

4.2.3.11. CAPA DE OPERACION
Pandora FMS Enterprise tiene una arquitectura flexible, que facilita su despliegue y su

operacion. Gracias a su arquitectura basada en multiples servidores, es posible monitorear

miles de dispositivos.

Todos los componentes de Pandora FMS Enterprise soportan alta disponibilidad. También

estd implementada una solucién de duplicacién de dispositivos de bloque (DRBD) para
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realizar copia de los datos en tiempo real y poder tener replicada la instancia de Pandora

FMS Enterprise en diferentes equipos.

Pandora FMS Enterprise cuenta con multiples caracteristicas para facilitar su manejo.

4.2.3.12. METACONSOLA
Facilita la gestién de multiples instancias de Pandora FMS Enterprise desde una Unica
consola. Desde la metaconsola es posible generar informes uniendo todos los datos

obtenidos desde las diferentes instancias de Pandora FMS Enterprise.

4.2.3.13. POLITICAS
Las politicas sirven para crear plantillas de monitoreo. Con las politicas es posible crear

plantillas con mddulos, alertas, colecciones e inventarios, y asignarselo a los agentes.

Es una forma de homogeneizar el monitoreo, ya que una configuracion de monitoreo vélida

para un sistema puede ser aplicada a miles de sistemas, en forma sencilla y automatizada.

Las politicas también permiten la creacién de grupos logicos de agentes.

4.2.3.14. CLI (Command Line Interface)
Pandora FMS Enterprise permite realizar por comandos las mismas acciones que desde la
consola web, desde la linea de comandos. Es un método especialmente util para integrar

aplicaciones de terceros con Pandora FMS Enterprise.

4.2.3.15. INTEGRIAIMS
Es una herramienta que nos permite hacer la gestidn integral para los Infocentros y equipos
de trabajo. IMS son las siglas de “ITIL Management System”, lo que implica que Integria

sirve para gestionar desde el punto de vista de ITIL.
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A un nivel mas funcional, podemos definir Integriaims como una herramienta para la
gestion de proyectos, recursos humanos, imputacion de horas/time tracking, seguimiento
de tickets, combinado con un completo sistema de inventario, y un sistema de CRM
(gestidn de clientes), un Wiki, gestidon de asignacion de tareas, una Base de conocimiento,
un sistema de distribucion de ficheros y algunas otras funcionalidades mas. Todo ello via

WEB, multiusuario/multiperfil.

Existe una parte Enterprise de Integriaims, que afiade un sistema de ACL basado en usuario,
grupo vy perfil para controlar el acceso a los diferentes elementos de Integriaims. Es lo que

diferencia principalmente la versién Open Source de la versién Enteprise.

4.2.3.16. CARACTERISTICAS GENERALES.
e Gestion de tickets de mesa de ayuda (ticketing)
e Gestidon de proyectos
e Gestion de tiempo (time tracking)
e Gestion de conocimiento (knowledge base)
e Sistema de Inventario (CMDB)
e Agenda
o Wiki
e Gestidon de leads, empresas, contratos, contactos y facturas (CRM)
e Entorno centralizado de descargas de software

e Control de personal

4.2.3.17. GEO-LOCALIZACION PARA AGENTES.
Pandora FMS Enterprise puede proporcionar informaciéon de localizaciones y mapas

interactivos que muestren la posicion de los agentes. También puede mostrar el rastro
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(tracking) del recorrido de cada agente a lo largo del tiempo, haciendo una geo-localizaciéon

inversa y "traduciendo" las coordenadas en direcciones "legibles".

4.2.3.18. PRINCIPALES CARACTERISTICAS.

Pandora FMS Enterprise es un potente sistema de monitoreo multi-plataforma.

Artica escucha a sus clientes, y aprende de ellos. En forma permanente.

Las continuas mejoras en Pandora FMS Enterprise se basan en las propias necesidades de

sus usuarios.

Pandora FMS Enterprise les brindard a ustedes multiples beneficios, con una misma

solucion.

A continuacidon mencionamos algunos de los beneficios que Pandora FMS Enterprise podria

proporcionarles:

e Escalabilidad virtualmente ilimitada

Pandora FMS Enterprise es la misma herramienta, y le sirve por igual a un
cliente que necesita monitorear 25 sistemas, como a un cliente que requiere

gestionar decenas de miles de sistemas.

Pandora FMS Enterprise tiene una arquitectura modular y escalable, que brinda
al cliente todas sus ventajas sin importar el tamafio de su plataforma, y puede
ir escalando conforme el cliente amplie el alcance del monitoreo, sin que por

ello disminuya la performance del sistema.

e Aplicaciones a medida.

Artica atiende a las necesidades del MINTEL.
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Y responde a sus requerimientos con soluciones que incorpora a las

prestaciones de Pandora FMS Enterprise.

La evolucion y el éxito de Pandora FMS Enterprise estdan basados en este foco

puesto sobre el cliente.

Este es otro beneficio clave que los usuarios de Pandora FMS Enterprise
valoran: la flexibilidad del fabricante en adaptar su solucién a sus necesidades
beneficio que no encuentran en otras alternativas, que por anadidura resultan

significativamente mds costosas.

e Garantia de permanente evolucion tecnoldgica

Pandora FMS Enterprise es una solucién en constante evolucién.

Y no solamente a través de su permanente actualizacidn en nuevas versiones,
como la que Artica préximamente lanzara con Pandora FMS Enterprise release
5.1 SP2, sino mediante las continuas mejoras y “customizaciones” que tanto

Artica como sus partners realizan a pedido de los clientes.

Podemos afirmar sin temor a equivocarnos que Pandora FMS Enterprise esta
realmente a la vanguardia tecnoldgica en materia de monitoreo y gestion
automatizada de multiples entornos fisicos y légicos, y con una relacion
precio/prestaciones de entre 7 y 10 a 1 con respecto de otras opciones del

mercado.
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4.3.CUADRO COMPARATIVO DE CARACTERISTICAS TECNICAS DEL SISTEMA

CONDICIONES GENERAL

Artica Soluciones TESEO

Tecnoldgicas

REQUERIMIENTO

\[o) \[o]
CUMPLE CUMPLE CUMPLE CUMPLE

1 Solucidn integral de un centro de gestidn de servicios de TI. X X

Version alineada a los procesos de la Biblioteca de la
Infraestructura de las Tecnologias de Informacién (ITIL), EV:
Administracion de Eventos, [IM: Administracion de
incidentes, KM: Administraciéon del Conocimiento, SACM
Administracion de Servicios y Configuraciones, SCM
Inventario del Catadlogo de Servicios registrado, SLM
Informacién para Control de Cumplimiento de los Niveles de
Servicio

3 Funcionamiento multiplataforma (minimo Windows y Linux) X X

Criterios de flexibilidad, escalabilidad, redundancia, alta
disponibilidad, ademas debe contar con medidas de
contingencia que permitan asegurar la continuidad del
servicio y la recuperacion de desastres.

Incluir funcionalidades del mismo fabricante que faciliten la
gestion de inventarios de hardware y software, control
remoto, registrode cambios y configuraciones, registro de
eventos, gestion de incidentes, gestion de activos y
herramientas de monitoreo tanto pasivo como proactivo de
las plataformas.

Gestién de hardware se requiere llevar un inventario del
equipamiento informdtico con las capacidades de los
computadores como: tipo de procesador, velocidad de
procesador, capacidad de discos duros, capacidad RAM. En
cuanto al software se requiere el inventario del software
instalado teniendo en cuenta las versiones y licencias.

Todo software incluido debe ser instalado y configurado
7 para garantizar la compatibilidad e interoperabilidad del X X
sistema.

Todo software requerido, debera ser instalado, configurado
y se realizardn las pruebas de verificacién de cumplimiento.

El sistema debe permitir establecer parametros de
9 configuracién de umbrales de operatividad, correlacion de X X
eventos y definicion de la menos 3 mapas de servicio.

Implementacidon del hardware y software necesarios para un
centro de monitoreo y de una mesa de servicios con minimo
10 licencias nombradas para las siguientes funcionalidades:

10 Service Desk (Incidentes y Problemas), Change (Gestién de X X
Cambios), Asset (Gestion de Activos), ServicelLevel (Gestidon
de SLAs), utilizando estandares para su funcionamiento.
Monitoreo de infraestructura tecnoldgica y servicio de

1 conectividad de 781 infocentros, gestion de despliegue de X X

software en inventario de 8267 estaciones de trabajo que se
encuentran en estos infocentros.

Todo el software debe ser licenciado para un tiempo
12 indefinido. Sin embargo se contemplara los costos de X X
soporte técnico y actualizacidn de versiones anualmente.
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Se debe prestar el servicio en la modalidad de hosting

iTEM

REQUERIMIENTO

CUMPLE

NO
CUMPLE

13 dedicado o cloud de manera que se garantice su crecimiento X X
en componentes de infraestructura tecnoldgica.
Se debe dimensionar el hosting dedicado del servicio en

14 base a las necesidades resultantes del levantamiento del X X
disefio del sistema.
Proveer el procesamiento, almacenamiento, respaldo y

15 seguridad informdtica para ejecutar las aplicaciones del X X
sistema.
Implementar y documentar politicas de seguridad

16 informatica para soportar los procesos de administracion y X X
monitoreo.
Contemplar un plan de recuperacién de desastres, el cual

17 debe ser documentado y se realizard un simulacro minimo 2 X X
veces al afio.

18 Los equipos deben operar en modalidad 7X24X365, es decir X X
7 dias a la semana, 24 horas al dia y 365 dias al afio.

19 El idioma del sistema debe ser en Espafiol X X

CUMPLE

CONDICIONES ESPECIFICAS

NO
CUMPLE

Monitorear servidores fisicos y virtuales, bases de datos,
aplicativos, web servers, sistemas de mail, dispositivos de
red, firewalls y load balancers, que formen parte de la
solucién de la infraestructura a ser proporcionada.

Almacenamiento de métricas monitoreadas durante al
menos 6 meses y debe generar graficos y reportes
personalizables.

Monitoreo de disponibilidad y el tiempo de respuesta de
procesos que utilicen protocolos y servicios estandares de
red como: DNS, DHCP, SMTP, HTTP, HTTPS, IMAP, POP3,
FTP, entre otros.

Consolas de operacidn con interface web.

Presentacién de estadisticas de los servicios de Tl que se
ofrecen a los usuarios Institucionales, las métricas yKPIs que
definen la salud del servicio y los elementos de Tl y de la red
de comunicaciones que lo componen.

Las métricas comunes o habituales deben estar predefinidas
nativamente en la solucién y deben ser facilmente
expandibles para incluir nuevas métricas a monitorear.

Permite establecer los rangos de comportamiento normal,
de alerta y critico de todas las métricas monitoreadas, tanto
sean métricas monitoreadas en forma nativa por la solucién
0 sean métricas predictivas definidas a posteriori. A este
comportamiento normal se lo definirda como pardmetros de
referencia o linea base (baseline).

Los sensores o mddulos de monitoreo deben registrarel
comportamiento de las métricas durante los distintos
momentos del dia y los distintos dias de la semana, con al
menos una granularidad horaria.
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Debe generar alertas, notificaciones y eventos a través de
umbrales definidos previamente y realizar notificaciones
basadas en la frecuencia de repeticion de los eventos
registrados, en un periodo de tiempo o como combinacion
de ambos. Esta herramienta debera ser nativamente
integrada (mismo fabricante) con la Mesa de Servicios para
la creaciéon de tickets generados en forma manual o
automadtica en funcion de eventos ocurridos.

Los sensores o modulos de monitoreo deben tener al menos
10 . f X X
3 estados. Ejemplo: Normal, Alerta y Critico

Generacion de alertas predictivas, mediante el uso de los
algoritmos estadisticos y los umbrales predefinidos, tanto
superiores como inferiores, identificando tendencias de
problemas en el rendimiento de la infraestructura de Tl y/o
11 de la red de telecomunicaciones monitoreada. Esto implica X X
que a pesar de que las métricas no superan los umbrales
definidos, se observa una tendencia que puede indicar un
problema en préximos intervalos de tiempo, definidos en el
modulo predictivo.

Alertas de tendencias en el comportamiento, para lo cual se
requiere el establecimiento de umbrales, los cuales
mediante politicas generales o por medio de operaciones
12 masivas, el sistema de monitoreo debe reportar que una X X
métrica estd fuera del rango normal de operacidn, tanto sea
por encima o por debajo. Debe hacerlo en forma selectiva
para las métricas monitoreadas.

Ante alertas de tendencias en el comportamiento de la
infraestructura y servicio monitoreado, debe poder ejecutar

13 . . . . . X X
acciones correctivas, previamente configuradas (Ejemplo:
hacer restart de proceso automaticamente).
Ante alertas o eventos debe poder notificar a personas o

14 grupos de personas a través de un mensaje de correo X X

electrénico o un SMS opcional, manejando niveles de
escalamiento.

Facilidad de analisis de causa raiz, ante la caida o
degradacion del performance de un servicio o elemento TI,
15 debe correlacionar las métricas y eventos existentes para X X
determinar el posible componente de infraestructura que
origina la falla.

Control de acceso para los usuarios. Debe poder definir a
16 que grupos logicos puede acceder cada usuario y que X X
acciones puede realizar.

Soportar varios métodos de monitoreo, como : SNMP,

17 vl,v,2,v3; JMX, WMI, SQL Query, etc. X X
Correlacion de eventos en cascada para las alarmas, para
suprimir falsos positivos. Ejemplo: Si un Web server no

18 responde al comando ping, todas las alertas de X X
transacciones Web de ese web server, deben ser
escondidas.

19 Se podra representar cualquiera de los parametros X X

monitoreados mediante graficos desde la consola Web

Debe permitir agrupaciones logicas de los elementos
monitoreados y la definicion de funciones o servicios
20 virtuales a los cuales se les pueda dar niveles de importancia X X
0 pesos que permitan cuantificar el impacto o la afectacién
de los servicios en cada uno de los eventos.

CONSOLA DE OPERACION
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21 Presentacidn a través de una interface Web X X

2 Visualizacién del estado actual de los elementos X X
monitoreados

23 Visualizacién y administracién de alertas X X
24 Visualizacién del comportamiento histérico de las métricas X X
mediante graficos
25 Consulta de métricas en tiempo real X X
26 Generacion y personalizacidn de reportes X X
27 Definicidon y modificacion de umbrales X X
28 Consulta y definicién de SLAs X X
29 Definicidn de alertas y reglas de notificacién X X
30 Manual de acciones de recuperacién de la herramienta X X
Cada usuario debe poder personalizar su consola de
31 » . . X X
operacion de forma independiente
MANEJO DE ALERTAS Y EVENTOS
32 Visualizacidn de eventos activos y cerrados X X
33 Registro de la fecha y hora de la alerta X X
34 Elemento afectado y evento generado X X
Diferenciacion del estado de la alerta: activa, cerrada,
35 . X X
trabajando, etc.
36 Configuracion de criticidad de los estados (normal, alerta, X X
critico)
37 Permitir identificar alertas que estén asociadas al evento X X
correspondiente
Permitir marcar un evento de tal forma que indique que se
38 . . . X X
estd trabajando en él
Permitir asociar comentarios al evento por parte de los
39 X X
operadores
VISUALIZACION DE GRAFICOS DE MONITOREO
Generacion de gréficas tipo: lineal, area, X-Y, torta y sobre
40 X X
mapas GIS o de red.
Manejo de varios indicadores diferentes en un gréfico (Ej.: %
a y Tiempo de Respuesta). Asi como también representar por X X

medio de iconos los colores y estados de los diferentes
componentes que estdn siendo monitoreados.

Debe poder graficar una métrica junto con sus parametros
42 de referencia en el mismo grafico, tanto numéricos como X X
de informacién textual.

43 Exportar los datos de los graficos. X X

a4 Permitir agregar textos descriptivos a los graficos, para su X X
mejor comprension.

45 Restriccidon de gréafico a un sub-periodo de tiempo definido X X

por ventanas o intervalos de tiempo seleccionados.

Vision de "Tablero de Control", con los indicadores
46 principales de los componentes y/o servicios monitoreados X X
los mismos que deben ser personalizables.

Cada uno de los indicadores deben poder mostrar el estado

47 . .
actual e histdrico de las métricas

48 Los tableros de control deben actualizar los indicadores de X X
forma automatica.
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METRICAS DE REFERENCIA

Registro por medio de plantillas, politicas de administracion
49 y operaciones masivas el comportamiento normal, de alerta X X
y critico de todas las métricas monitoreadas.

Los parametros de referencia deben mostrar el
50 comportamiento de las métricas, con al menos una X X
granularidad horaria.

Calculo sintético o predictivos en base al comportamiento

51 s X X
histérico.
Los moddulos sintéticos o predictivos deben seguir

52 ajustandose en forma automatica con el tiempo, con la X X
evolucién de los datos historicos.

53 Configuracién de la forma de calcular los moddulos o X X
sensores predictivos.

DEFINICION DE UMBRALES
54 Definicidon de umbrales estaticos con valores fijos. X X

Definicion de mddulos predictivos, que debe mostrar los
55 rangos aceptables. La presentacion de los datos y el X X
monitoreo debe ser en intervalos de tiempo definidos.

Al definir médulos sintéticos, debe permitir que los valores
56 dentro de rangos de funcionamiento normal tengan un X X
margen de tolerancia con respecto a la referencia.

57 Debe tener al menos 3 estados de los sensores o X X
mddulos(Ej.: normal, alerta y, critico)

ARQUITECTURA Y ADMINISTRACION

Arquitectura escalable que permita el crecimiento del

58 . X X
sistema.
La base de datos debe tener un esquema abierto que

59 permita el acceso de herramientas de generacion de X X
reportes.

60 Permitir el monitoreo remoto, no necesariamente desde un X X
servidor central.

61 Incluir un sistema de firewalls. X X

62 Configuracion de los agentes de monitoreo debe ser X X

centralizada.

Puertos de interconexidn entre el servidor y los agentes, que
63 se utilizan para realizar control y acceso remoto, deben X X
poder ser configurables.

Comunicacién entre el servidor y los agentes debe ser

64 encriptada. X X
SEGURIDAD Y ACCESO
65 Se debe manejar restricciones de seguridad en el control de X X
acceso en funcién de los roles.
66 Debe manejar un control de acceso por usuario. X X
67 Debe permitir crear grupos légicos para el manejo de reglas. X X

ACUERDOS DE NIVELES DE SERVICIO

Definicion y registro de SLA en base a las métricas
68 monitoreadas de los componentes de infraestructura y X X
conectividad.

Debe poder definir SLAs en base a los contratos y convenios
69 existentes, tomando como referencia los servicios que X X
puedan ser monitoreados en forma automatica.

70 Se deben definir niveles porcentuales de cumplimiento. X X

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL
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Debe realizar un registro del cumplimiento de los SLA. X X

72

Debe registrar fecha y duracién del incumplimiento del SLA. X X

4.4.SOLUCION APLICADA.

El Ministerio de Telecomunicaciones y Sociedad de la Informacién requiere el “DISENO DE

UN SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL

NACIONAL” que permita cumplir con los siguientes objetivos:

Contar de un Centro de Gestién de Servicios de las Tecnologias de Informacién, que
incluya las funciones de Monitoreo y Mesa de Servicios, el mismo que servira para
controlar el funcionamiento adecuado de 781 Infocentros y Megainfocentros, los
mismos que tienen instalados un total de 8081equipos (3920 PC, 3870 Thin Clients
y 291 servidores.

Se requiere realizar el monitoreo de la disponibilidad del ancho de banda de
internet que ha sido instalado en los centros, generando reportes de cumplimiento
del servicio SLAs, de manera que sirvan como respaldo para los desembolsos
realizados mensualmente a los proveedores correspondientes. En forma
complementaria, se requiere determinar el ancho de banda disponible y Ila

utilizacion de tales canales de comunicaciones de internet.

Implementacion de un Centro de Gestion de Servicios de las Tecnologias de Informacion,

que incluya las funciones de Monitoreo y Mesa de Servicios, el mismo que servird para

controlar el funcionamiento adecuado de 781 Centros (Infocentros y Escuelas), los mismos

que tienen instalados un total de 8600 computadores el primer afio, se espera llegar en una

siguiente fase a un total de 60.000 computadores monitoreados.

Se requiere realizar el monitoreo de la disponibilidad del ancho de banda de internet que

ha sido instalado en los centros, generando reportes de cumplimiento del servicio SLAs, de

SISTEMA DE GESTION, CONTROL Y MONITOREO PARA LA RED DE INFOCENTROS A NIVEL NACIONAL




gIDAD Caz
& 2

PONTIFICIA UNIVERSIDAD CATOLICA DEL
ECUADOR

NTIFIC],

<O" 4
o,
AC

¥oqynoa W

2 MAESTRIA EN REDES DE COMUNICACIONES
s mis Tes™
manera que sirvan como respaldo para los desembolsos realizados mensualmente a los
proveedores correspondientes. En forma complementaria, se requiere determinar el ancho

de banda disponible y la utilizacion de tales canales de comunicaciones de internet.

El sistema de sistema de gestidn, control y monitoreo para la red de infocentros a nivel
nacional permitird realizar en forma automdtica un registro del inventario, tanto de
hardware como de software existente en los centros y facilitara el control y administracion

de los activos existentes.

Este proyecto se contempla para una implementacién en la modalidad de servicios, es
decir que la responsabilidad es del oferente bajo la supervisiéon y en coordinacién con el
Ministerio de Telecomunicaciones y Sociedad de la Informacién, por lo tanto se debera
contemplar la infraestructura requerida en modalidad de “hosting”, de manera que cuente
con medidas de contingencia que permitan asegurar la continuidad del servicio y la
recuperacion de eventos de desastre. Ademads el software incluido en la solucién debiendo
ser instalado y configurado para garantizar la confiabilidad e interoperabilidad del sistema

en su conjunto.

A continuacién se describen cada uno de los requerimientos para el cumplimiento del

presente proyecto:

4.4.1. CONDICIONES GENERALES
Alineacion con los siguientes procesos de ITIL: (EV) Administraciéon de Eventos, (IM)
Administracion de Incidentes, (KM) Administracion del Conocimiento, (SACM)
Administracién de Servicios y Configuraciones, (SCM) Inventario del Catalogo de Servicios

registrado, (SLM) Informacion para Control del Cumplimiento de los Niveles de Servicio.
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El disefio de un sistema de gestidn, control y monitoreo para la red de infocentros a nivel
nacional se basa en los productos de Artica Soluciones Tecnolégicas: Pandora FMS e
IntegrialMS, con los cuales se realizard la Gestion de Inventarios de Hardware y Software,
Control Remoto, Registro de Cambios y Configuraciones, Registro de Eventos, Gestidon de
Incidentes, Gestidon de Activos y herramientas de monitoreo, tanto pasivo como proactivo

de las plataformas.

La Gestion del hardware debe incluir un inventario del equipamiento informatico con las
capacidades de los computadores instalados en los centros, los mismos que tienen sistema
operativo LINUX UBUNTU o en algunos casos inicializacién dual con el Sistema Operativo
Microsoft Windows, tales como: tipo y velocidad de procesador, capacidad de discos fijos,
capacidad de memoria RAM. En cuanto al software se requiere el inventario del software
instalado teniendo en cuenta las versiones y licencias correspondientes, las mismas que
deberan ser tomadas de los registros de los computadores en forma automdtica, o

digitadas por operadores.

El sistema deberd permitir establecer parametros de configuracién de umbrales de
operatividad, correlacién de eventos y definicion de mapas GIS, de redes y de los servicios
que se definan por parte de los operadores, los mismos que seran presentados en consolas

visuales de los operadores y también en pantallas de visualizacion permanente.

Se incluye la configuracién, descubrimiento y poblacién de la base de datos de
configuraciéon (CMDB), que permitira registrar el equipamiento del Core Tecnoldgico con

sus aplicativos e infraestructura relacionada.

Implementacion del hardware y software necesarios para el Centro de Control y Monitoreo

(CCM) del MINTEL que incluye licencias de IntegrialMS para 10 operadores con
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funcionalidades de Administracién de Proyectos, Soporte y Gestion de Tickets para realizar
el “Service Desk” (Incidentes y Problemas), Administracidon de Inventarios para “Change”
(Gestidn de Cambios) y “Asset” (Gestién de Activos) y ademas incluye las funcionalidades
de Clientes, Personas y Wiki como base de conocimientos. Este proyecto ademas incluye la
administracién de sensores y la generacién de reportes SLAs desde Pandora FMS para

proveer el “Service Level” (Gestion de SLAs).

Despliegue del software de monitoreo e inventario en los Infocentros y Megainfocentros,
para lo cual se deberan realizar los procesos de evaluacidn, normalizacién de nomenclatura
de equipos y direcciones IP de las redes de datos utilizadas y también la administracion del
personal de instalaciones y configuracién de los agentes de monitoreo. Lo cual permita
registrar ademas la localizacidn geografica de cada uno de los centros en los mapas GIS de
Pandora FMS. Es importante mencionar que el proceso de normalizacion o estandarizacion
de nombres y direcciones IP, es clave para una efectiva monitorizacién y mantenimiento del

inventario.

Todo el software incluido en este disefio debera ser licenciado por tiempo indefinido,
solamente es necesario considerar que los periodos de soporte y actualizacidn de versiones
son anuales. En el andlisis econdmico se deberd incluir los costos el valor de las licencias

qgue ademas incluyen el soporte y actualizaciones por 3 afios.

El presente disefio contempla la modalidad de “hosting dedicado o cloud”, acorde a las
condiciones de los proveedores de este tipo de servicio a nivel nacional, los precios deberan
ser incluidos en el mismo, corresponden a todos los servicios de la infraestructura

requerida para el cumplimiento de los requerimientos especificados.
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La contratacién del hosting correspondientes debera ser presentada y aprobada por

MINTEL.

El diseno planteado incluye politicas de seguridad como enlaces dedicados, firewalls y
sistemas operativos de alto nivel de seguridad que permitirdn soportar los procesos de

administracién y monitoreo.

Los equipos servidores y los canales de comunicacion propuestos para el disefio de esta

soluciéon deberan funcionar en una modalidad de 7x24x365.

4.4.2. MONITOREO PROACTIVO
El disefio presentada una solucidn integral, pues incluye monitoreo proactivo, control de
disponibilidad, rendimiento, usabilidad de recursos y tiempo de respuesta de la
infraestructura de TI, de la red de comunicaciones y de los servicios brindados. Permite el
monitoreo de servidores fisicos y virtuales, bases de datos, aplicativos, servidores web de
internet o de intranet, sistemas de correo electrénico, dispositivos de red, firewalls y
balanceadores de carga; los cuales pueden estar dentro o fuera de la infraestructura a ser

proporcionada.

La base de datos de Pandora FMS, viene configurada de fabrica para almacenar las métricas
monitoreadas por un periodo de 3 meses, sin embargo de lo indicado, es posible configurar
un servidor de base de datos histérica que incluya la informacién de mas largo plazo y que
dependerd del espacio en disco asignado. Para este disefio se contempla la utilizacion de
una configuracion en que la informacién en la BDD principal contenga la informacion del
ultimo mes, con transferencias semanales de los datos al histdrico, que podrd contener la

informacidn de al menos un afio, de manera que se puedan hacer reportes y graficas de
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todo el afio y ademas proyecciones de tendencias en las métricas con informacion histdrica

de un afio.

Los mddulos de red de Pandora FMS permiten realizar monitoreo de protocolos y servicios
estandares, tales como: DNS, DHCP, SMTP, HTTP, HTTPS, IMAP, POP3, FTP, entre otros. Los
cuales pueden ser evaluados por si mismos de acuerdo a la existencia de los “daemon” o
procesos correspondientes en el sistema operativo o mediante la actividad de los puertos
de comunicaciones utilizados y también por medio de evaluacidn de resultados, realizando
pruebas temporizadas de funcionamiento, de manera que se pueda certificar que se

encuentran funcionando correctamente y que los tiempos de respuesta son adecuados.

Tanto la consola de Pandora FMS como la meta consola, son aplicativos con interface web,
que puede ser utilizada desde la intranet o internet, utilizando puertos no seguros (HTTP:

Puerto 80) o puertos seguros (HTTPS: Puerto 443).

Los agentes incluyen mddulos previamente establecidos, los mismos que tienen definidos
rangos de comportamiento normal, alerta y criticos, dependiendo de su naturaleza. Sin
embargo es posible definir nuevos, los mismos que pueden ser activados en sitio, o
remotamente desde la administracién central. Adicionalmente, es posible definir politicas y
operaciones masivas, que permiten aplicar nuevos sensores o modulos a todos los

elementos monitorizados o a grupos de acuerdo a la definicién adoptadas.

Las alertas, notificaciones y eventos se pueden definir previamente o en forma
personalizable, lo cual facilita su administracion y la aplicacidon correspondiente en grandes

volumenes de equipos administrados.

Pandora FMS puede generar mddulos predictivos que permiten evaluar tendencias de

comportamiento, los mismos que toman los datos de mddulos que ya cuentan con datos
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histéricos y en base a los cuales se pueden observar los valores futuros en base a calculos
estadisticos, generando ademas alertas predictivas, que podrian servir para temas como

por ejemplo “capacityplanning”.

Ante la presencia de alertas o eventos producidos, o alertas de tendencias, se puede
configurar notificaciones individuales, de grupos y con escalamiento. Ademas se pueden
generar acciones correctivas, que seran previamente configuradas en base a comandos del

sistema operativo o “plugins” existentes ya en las librerias de la solucion.

Este sistema, permite definir reglas ldgicas entre los eventos del sistema, basados en varios
campos, como “tag”, estado, criticidad, valor, grupo o agente de origen, etc. Todas estas
reglas ademas se aplican sobre una ventana de tiempo. Este sistema permite “filtrar” falsos
positivos, tormentas de eventos y poder determinar la causa raiz del problema de una

forma mds automatizada y clara.

Los usuarios y operadores ingresan con un “login” y “password” definidos, los cuales les
permite ingresar mediante una interface web a la consola de administracién y monitoreo.
Las capacidades asignadas a los usuarios dependen del grupo légico en el que se

encuentren y de las autorizaciones asignadas a este grupo.

Existe una infinidad de mddulos de monitoreo definidos en las librerias de Pandora, los
mismos que incluyen entre otros: SNMP, v1, v2, v3, componentes Java como JMX y logé4j,
WMI para monitoreo de equipos Windows, consultas a diferentes tipos de bases de datos,

como Oracle, MySQL, Postgress, SYBASE, MS-SQL Server, etc.

La consola web permite definir y presentar diferentes graficos de pardmetros o sensores
monitoreados, entre los cuales se puede mencionar: Mapas GIS o Geograficos, Mapas de

Red, Mapas de Servicios, Graficos de mddulos, Reportes Graficos generados en linea. Es
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importante mencionar que la consola de Pandora facilita la creacidon de nuevos graficos
desde plantillas existentes o también permite la incorporaciéon de nuevos graficos, cuando

los existentes no cumplan con los requerimientos planteados.

La solucién permite definir servicios légicos, que conforman la estructura virtual de las
funciones realizadas, estos elementos facilitan las agrupaciones légicas de los servicios de Tl

y su administracion, control y reaccidn ante las diferentes situaciones que puedan existir.

4.4.3. MONITOREO DE INFRAESTRUCTURA DE TI
El disefo incluye capacidades para el monitoreo de todos los componentes de la
infraestructura de Tl que forman parte de la solucién y para las redes de

telecomunicaciones que forman parte de este alcance.

Todas las métricas nuevas podrdn ser usadas por la solucién con las mismas capacidades
que las métricas pre-existentes. Es decir, guarda un historial, muestra graficos sobre las
mismas, define umbrales de normalidad, alerta y criticos, los cuales pueden ser utilizados

para el analisis de causa raiz, generar graficos y reportes.

Permite el uso de modelos genéricos o establecidos, que pueden ser aplicados a nuevos
agentes o elementos a monitorear. Adicionalmente se pueden aplicar en operaciones

masivas o como parte de la definicidn y aplicacién de politicas.

Utiliza umbrales configurables sobre mddulos predictivos, de manera que pueden
proyectas el comportamiento futuro de un médulo existente. Tanto los mddulos predictivos

como los mddulos originales o basicos son configurables desde la consola.

Permite el monitoreo del protocolo SNMP v1, v2 y v3. Adicionalmente permite realizar el

barrido SNMP, el descubrimiento de OIDs y ademas se puede hacer la carga de bases de
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datos MIB que contengan la informacion de monitoreo existentes en equipos originalmente
no considerados en la base de monitoreo. Permite ademas la recepcién de trapsSNMP de
manera que se pueda realizar monitoreo asincrénico de equipos que tengan esas

capacidades.

4.4.4. CONSOLA DE OPERACION
La consola de operacion y la meta consola tienen una interface web, que puede accederse
desde equipos con navegadores de internet, la misma que permite la visualizacion del
estado actual e histdrico de los agentes monitoreados. Visualizacién y administracién de

alertas.

El comportamiento histérico de las métricas se puede observar mediante gréficos

configurables y mediante tablas de datos.

Las consultas de las métricas se realizan en tiempo real, es decir que pueden ser observadas

y procesadas tan pronto como son recibidas de los agentes.

La consola de operacion facilita la generacion y personalizacién de reportes, los mismos que
pueden ser construidos en base a “wizards” y también mediante las modificaciones

manuales que facilitan su adaptacién a las necesidades de los operadores.

Adicionalmente la consola permite la definicién y modificacion de umbrales, consulta y
definicion de SLAs, definicion de alertas y reglas de notificacion, que permiten realizar el

escalamiento necesario en caso de reincidencia de los eventos por intervalos de tiempo.

La consola permite ademds acceder a todos los manuales de operacién existentes, entre los

cuales se incluyen acciones o procedimientos para solucionar problemas de la herramienta,
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entre otros documentos que van desde los procedimientos de instalacidn y configuracién

hasta la operacidn con mecanismos avanzados.

La consola tiene opciones de configuracidon, que incluye “look and feel”, idioma de

presentacién, colores, sonidos, zonas horarias, uso de http o https, etc.

4.4.5. MANEJO DE ALERTAS Y EVENTOS
Permite la visualizacién de eventos activos y cerrados, la fecha y hora en la que se produjo
la alerta, los elementos que intervienen en el evento, es decir el médulo que generé el

evento dentro del Agente correspondiente.

Los eventos tienen una clasificacion dependiendo del estado en la que se encuentran:
activo (nuevo), cerrado (validado), trabajando (en proceso), etc. Las alertas pueden ser
definidas en funcién de plantillas que pueden ser catalogadas como: normal, alerta, critica,

etc.

La gravedad de los eventos puede ser informativo, menor, mayor, critico.

Se puede identificar la alerta que ha sido asociada al evento correspondiente.

Permite marcar a un evento para identificar que se esta trabajando sobre él, ademas
permite el ingreso de comentarios al evento por parte de los operadores, de manera que se
convierte en una base de conocimientos de las acciones aplicadas y de las personas que

han actuado sobre él.

4.4.6. VISUALIZACION DE GRAFICOS DE MONITOREO
Permite la generacidon de graficas de diferentes tipos, dependiendo de las métricas que se
desea representar, por ejemplo: lineal, area, X-Y, stack line y stackdrea, pasteles, etc. Las

mismas que pueden ser combinadas para mostrar diferentes medidas en un solo grafico y
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con eso lograr la comparacion cuando es necesaria. Adicionalmente permite la
presentaciéon de los datos mediante “zoom” a diferentes niveles, lo cual facilita la
apreciacion de detalles. En otros escenarios, es necesario mostrar las graficas sobre mapas
GIS o geograficos y también sobre mapas en los cuales se presentan topologias de red.
Estos graficos pueden ser combinados con otros, en los dashboards para dar una
perspectiva completa y de un solo vistazo de la situacion de los elementos monitorizados,
permitiendo ademads incluir otros elementos que den la perspectiva global del
funcionamiento, todo esto facilitando ademdas el acceso a los elementos de detalle

correspondientes, mediante una seleccidn simple.

Dentro de cada grafico se pueden presentar diferentes indicadores, los cuales son
seleccionados por el operador al momento de disefiarlos, facilitando de este modo la
inclusion de porcentajes, tiempos de respuesta, etc. Adicionalmente, en las gréficas se
pueden incluir diferentes tipos de iconos con colores y estados que reflejen su situacion
actual. Ademads es posible incluir informacién de texto o numéricos, tales como titulos,

comentarios y datos generales que pueden ser de ayuda e identificacién.

Los datos de los graficos pueden ser exportados a diferentes formatos como HTML, XML,

CSV o PDF.

Como se ha mencionado anteriormente, es posible afiadir textos descriptivos a los graficos,

lo cual permite su mejor comprensién.

Los graficos pueden ser presentados seleccionando sub-periodos de tiempo los cuales se
definen en funcién de ventanas o intervalos de tiempo seleccionados en base a la fecha de

inicio y al intervalo de tiempo que se desea presentar.
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Los “Tableros de Control” de Pandora o “dashboards” son personalizables y permiten la
presentacion de todo tipo de indicadores, tanto de alto nivel como de detalle.
Adicionalmente se pueden presentar en modalidad de “diapositivas”, los mismos que
pueden mostrar un conjunto de indicadores en una pantalla que se presenta en un
intervalo corto de tiempo, por ejemplo 5 o 10 segundos y luego pasa a la siguiente
diapositiva, que puede contener otros indicadores. El operador decide cuantas diapositivas

desea presentar en un dashboard de control.

Los indicadores muestran tanto los estados actuales como los histéricos de las métricas,

tanto en forma grafica, como también en forma de un cuadro de datos.

Los dashboard de control actualizan los indicadores en forma automadtica, en base a un

tiempo de refresco que es configurable.

4.4.7. METRICAS DE REFERENCIA
Los mddulos o sensores de Pandora pueden ser creados en forma individual con sus
métricas default. Pero ademas es posible crear mddulos en base a plantillas, politicas de
administracién y operaciones masivas, asignandoles umbrales de funcionamiento de
acuerdo a las condiciones requeridas de monitoreo. Adicionalmente es posible crear
modulos sintéticos que realicen cdlculos o registren tendencias o estadisticas de

comportamiento de otros mddulos previamente configurados.

Las métricas registradas en los mddulos o sensores se registran con una frecuencia de
barrido, la cual viene configurada de fabrica en 5 minutos. Este valor puede ser cambiado
en la configuracion. Por lo cual se puede considerar, que el registro de las métricas tiene
una granularidad de unos pocos minutos. En caso de ser necesario se puede configurar

también para que tenga un barrido de horas.
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Pandora en su versidn Enterprise, incluye un servidor predictivo, que permite la creacion de
mddulos sintéticos o predictivos, los mismos que son configurados para registrar
informacidon generada mediante cdlculos o estadisticas tomadas de otros mddulos, los
mismos que pueden ser, modulos simples o mdédulos de servicios de alto nivel. De esta

forma pueden irse ajustando en funcidn del tiempo.

Los moédulos o sensores predictivos son configurados por los operadores y su
funcionamiento depende de las férmulas aplicadas, las mismas que pueden ser modificadas

para irse adaptando a las necesidades de cada instalacidn.

4.4.8. DEFINICION DE UMBRALES
Los médulos o sensores de la solucion permiten la definicidn de umbrales estaticos con
valores fijos, los mismos que pueden ser registrados durante la creacién del mdédulo o

mediante la configuracién en el agente remoto.

La definicion de los mddulos predictivos, permite registrar los valores aceptables. La
presentacidon de los datos y el monitoreo se realizan en intervalos de tiempo denominados

barridos, que por configuracién de fabrica se realizan cada 5 minutos

Los sensores y mddulos tienen al menos 3 estados: Normal, alerta y critico.

4.4.9. ARQUITECTURA Y ADMINISTRACION
La arquitectura del disefio es muy escalable, permitiendo un crecimiento casi lineal en
funcién del incremento de servidores. Se considera adecuado asignar unos 2000 Agentes
por servidor de monitoreo, pudiendo en algunos casos llegar hasta 3000 Agentes sin

mayores afectaciones de rendimiento.
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La base de datos donde se almacena la informacién de Pandora es MySQL, la misma que
tiene un esquema abierto, permitiendo el uso de cualquier mecanismo de acceso para la

obtencion de los datos almacenados.

La monitorizacidon se puede realizar tanto desde los servidores de Pandora, como de la
metaconsola en forma local o remota a través de una interface web, a la misma que se

puede ingresar por medio de un login y password provisto a los operadores.

En la configuracion de la arquitectura de este proyecto se incluyen al menos dos firewalls

gue servirdn como control de acceso a los servidores que realizan el monitoreo.

La configuracién de los agentes de monitoreo, puede ser realizada de manera local en cada

agente, como también centralizada en la metaconsola de administracion de Pandora.

Para realizar procesos de administracion y control remoto, se puede utilizar opciones
incorporadas en la interfaz de Pandora como son: Escritorio remoto mediante VNC o Team
Viewer, asi como también mediante SSH o TELNET. Para conectarse mediante estas

herramientas se puede configurar los puertos correspondientes.

La comunicacién entre el servidor y los agentes puede ser en modo encriptado utilizando

HTTPS (SSL) y también utilizando el protocolo Tentacle mediante SSL.

4.4.10. SEGURIDAD Y ACCESO
Permite manejar restricciones de seguridad en el control de acceso en funcién de roles o
grupos de usuarios, asi como también en base a la definicidn de grupos de recursos que son

monitorizados en el sistema.
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Permite el control de acceso por usuario, el mismo que debe suministrar su login y
password para acceder a la consola de monitoreo. Los usuarios y sus claves pueden estar

registrados en la Base de Datos de Pandora o en un servidor de Dominio LDAP.

Pandora permite la creacidn de grupos légicos de recursos, sobre los cuales se realizan los

procesos de administracién y control, asi como también la asignacion a los usuarios.

4.4.11. ACUERDOS DE NIVELES DE SERVICIO
Pandora permite definir reportes de SLAs, los mismos que presenten las métricas
monitoreadas y su cumplimiento, de manera que puedan ser incluidos en informes

gerenciales, generados automaticamente con varios elementos de monitorizacion,

Los SLAs podran ser definidos en base a la informacién contenida en contratos y convenios

existentes, tomando como referencia los datos almacenados en los médulos monitorizados.
El cumplimiento es registrado en funcidn de niveles porcentuales.
Los informes presentan el cumplimiento o falta de cumplimiento de los SLAs definidos

Se puede observar ademds tablas de los valores obtenidos, de manera que se identifique

las fechas y duraciones de los incumplimientos producidos.

4.4.12. MAPA DE SERVICIO
Pandora permite la presentacién de mapas geograficos que incluyen los centros
monitorizados a partir de la informacidon cargada en la CMDB. Adicionalmente permite

registrar las posiciones geograficas tanto desde los agentes, como también desde la consola

de administraciéon y monitoreo.
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Facilita la creacion de modelos de dependencia de servicios que presente a nivel légico las
relaciones entre los servicios y sus componentes. Es decir que facilita la creacién de mapas

de servicios.

Los mapas de servicio pueden ser observados por los operadores, considerando los niveles

y las autorizaciones correspondientes.

Los mapas de servicios reflejan el estado de los servicios y cada uno de sus componentes
empleando cédigos de colores. El refrescamiento de los mapas es definido por los

operadores del sistema.

Los elementos del mapa de servicio muestran su estado actual, si se selecciona el

elemento, permite observar la informacién detallada del mismo.

Utiliza mapas graficos que permiten relacionar los servicios de TI, localizaciones fisicas y

presentar los graficos de los mdédulos con informacién de los niveles de servicio aplicables.

Los graficos de servicios permiten mostrar los diferentes elementos, incluyendo sus estados
y permiten acceder a los elementos de niveles inferiores que presenten los componentes a
mayor detalle. Los gréficos se refrescan a intervalos de tiempos definidos por el usuario. La
interfaz grafica facilita el descubrimiento del recurso que esta siendo monitoreado de Tl o

de la red de comunicaciones que causa la interrupcion del servicio.

Los usuarios operadores estan en capacidad de ingresar via una interfaz web, la misma que
tiene un control de autenticacién con usuario y password y seguridades de acceso en base a

roles o perfiles.

Provee un entorno grafico web que facilita el desarrollo y administraciéon de todas las

operaciones, incluso los modelos o configuraciones de servicios.
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Se provee integracion nativa entre los componentes de la solucidn, lo cual permite realizar

operaciones de gestién de incidentes y eventos.

Pandora incluye la definicién de mapas de red, los cuales representan los recursos de la red
de telecomunicaciones que brinda el servicio, como son: aplicativos, servidores, bases de

datos y dispositivos de red.

Los componentes a ser presentados en los mapas corresponden a recursos légicos o fisicos,

tales como grupos de usuarios, regiones geograficas y procesos de negocio.

Cuando algun componente es afectado por una falla en alguno de sus mddulos, se lo
observa con un distintivo con colores que dependen del estado en el que se encuentre y
ademads sus modulos o elementos monitoreados, presentan el color distintivo que
representa la situacién en la que se encuentran: normal, alerta o critico. Adicionalmente, es
posible asignar distintos tipos de iconos que permitan una representacién visual de la

situacién en la que se encuentran los agentes y mdédulos monitoreados.

Los componentes de las graficas pueden ser relacionados entre si, por medio de lineas o
por medio de colores y agrupaciones, que permitan identificar la inter-dependencia entre

los mismos.

4.4.13. MESA DE AYUDA (SERVICEDESK)
La solucion permite la asignacion del numero de ticket o de caso para las solicitudes de

usuarios realizadas via telefénica, correo electronico o web.

Se registra la identificacion del usuario la primera vez que llama al centro de monitoreo, tal

informacidon queda registrada en el sistema, de manera que pueda ser utilizada en
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operaciones posteriores. La informacién a ser registrada podrd ser personalizada como

parte del proyecto.

Se desarrollara un médulo de encuestas personalizadas para ser enviadas al usuario final,

donde se evalle y reporte la calidad del servicio recibido.

El sistema permite categorizar las solicitudes como incidentes o requerimientos, de acuerdo

al requerimiento del cliente.

Ademas incluye ademads un histérico de los eventos reportados por los usuarios, del cual se
pueden extraer consultas como: eventos reportados con mayor frecuencia por parte de los

usuarios.

La solucidn incluye informacion de los niveles de servicios aplicables, de tal manera que
permitan generar las notificaciones de los eventos de acuerdo a su criticidad, ya sean estos

requerimientos o incidentes.

Se puede realizar la asignacién automatica de los eventos al operador en base a grupos que
identifican el nivel de soporte y dentro de ellos a la carga de trabajo de cada uno de los

operadores.

Se puede realizar comunicados de alerta por correo electrénico a grupos de usuarios o a

usuarios individuales.

La arquitectura de este proyecto ha sido definida considerando criterios de alta

disponibilidad de los servicios provistos.
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4.4.14. GESTION DE INCIDENTES
Para cada evento se asigna un nimero de ticket o identificador Unico que permite realizar
el seguimiento del requerimiento, desde el momento en que es reportado, hasta cuando se

registre su solucion y cierre correspondiente.

Se registra la informacidn bdasica del incidente, incluyendo: nombres del usuario, detalle del

incidente, fecha y hora, categorizacién del evento y los detalles de la solucién.

Las nuevas incidencias son procesadas como eventos, los mismos que pueden ser
procesados para enviar notificaciones a los usuarios operadores y administradores del

sistema cuando se registren nuevas incidencias.

Los incidentes se pueden clasificar por el nivel de criticidad. En IntegrialMS se utilizan al
menos 5 niveles de criticidad, los mismos que son: Mantenimiento, Informativo, Bajo,

Medio, Serio y Muy Serio.

Los incidentes se registran en la Base de Datos Central MySQL. Se puede hacer busquedas
de los eventos tanto por cualquiera de los campos registrados, como también por medio de

strings de busqueda de contexto.

Las acciones aplicadas a los incidentes se registran en el Wiki o Base de conocimientos, que
permite hacer busquedas, que permiten hacer un seguimiento de las diferentes acciones
requeridas para llegar a la soluciéon del caso. Los campos son incrementales de manera que
se pueden ir agregando entradas o unidades de trabajo a medida que se trabaja sobre el
incidente. Se registra el usuario, la fecha y hora de trabajo y no pueden ser modificados o

eliminados por medio de entradas posteriores.

La interfaz web permite a los usuarios finales, reportar, modificar y cerrar incidentes.
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Los operadores que ingresan al sistema, son registrados en un archivo log o en la base de

datos.

Se puede configurar los tipos de tickets, por ejemplo: de acuerdo a la afectacién, como

indisponibilidad parcial, intermitencia de servicio, indisponibilidad total, etc.

Los estados de los incidentes pueden ser: Nuevo, sin confirmar, asignado, re-abierto,

pendiente de cerrar, pendiente por una tercera persona y cerrado.

Permite ingresar descripciones en las que se registra las diferentes acciones realizadas

como también la solucién definitiva o temporal.

Permite signar las incidencias a grupos de operadores, quienes podran tomarlos para ir
resolviendo cada caso. De esta manera pueden realizar el seguimiento correspondiente los

registros de cierre y las diferentes comunicaciones al usuario final.

La herramienta permite la generacion de diferentes tipos de reportes, los mismos que
pueden ser personalizados de acuerdo a la necesidad de los usuarios. Incluso se puede
parametrizar los reportes en base a diferentes criterios y los resultados pueden ser
exportables a diferentes formatos, como HTML, XML, CSV o PDF. Los archivos HTML, XMLy

CSV pueden ser cargados en Excel.

Como se ha indicado anteriormente, la herramienta permite asignar actividades/tareas a
los operadores y hacer seguimiento de las mismas: persona asignada, estado, fechas de

inicio y final.

Se puede hacer busquedas por eventos que tengan informaciéon en comun, mediante la

utilizacion de cadenas de busqueda.
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4.4.15. GESTION DE NIVELES DE SERVICIO
Permite administrar y reportar los acuerdos de niveles de servicio, mediante reportes y

graficas de los mdédulos sobre los cuales se hayan aplicado tales controles.

Pandora en su versidon Enterprise incluye herramientas para el monitoreo y gestiéon de
eventos, permitiendo realizar acciones de resolucién de fallas de la infraestructura

monitoreada basada en umbrales establecidos.

Incluye el registro y el control de los SLAs y OLAs de los mddulos y sensores

Incluye la funcionalidad de control de los acuerdos de servicio y se puede generar
notificaciones cuando se produzcan fallas, que permitan informar en forma automatica los
eventos que pueden ocasionar la superacion de umbrales especificados antes del

incumplimiento del acuerdo.

Permite la presentacién de informes de acuerdo a los requerimientos de los SLAs, que

incluyan el porcentaje de cumplimiento y el periodo aplicable.

Se puede definir en forma individual y por grupos los distintos destinos a los cuales se

pueden enviar las notificaciones de los eventos que se presenten.

Tiene facilidades para consultar casos y eventos abiertos, asi como también las actividades

relacionadas, que permitan dar apoyo al personal de los grupos de soporte.

4.4.16. REPORTES
La personalizaciéon de este proyecto incluird la generacién de reportes estadisticos:
Soportes Pendientes, Cantidad de soportes atendidos por cada agente, tipo de evento,

frecuencia de un evento, eventos cerrados.
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Los reportes serdn facilmente configurables y parametrizables, incluyendo ademas
facilidades para generar los datos en archivos con formatos HTML, XML, CSV y PDF. Los

archivos con formato HTML, XML y CSV pueden ser cargados en Excel.

Pandora incluye herramientas para la generacidon de tableros de control, con informacién
de Indicadores Clave de Gestion (KPIs), mostrando uno o varios paneles de control con
opciones graficas que resuman la informacién mas relevante, incluyendo facilidades de

profundizacion de la informacién y navegacion hacia la informacion de detalle.

4.4.17. GESTION DE ACTIVOS
Pandora facilita la obtencién del inventario de hardware y software de la infraestructura
administrada por medio de su Servidor de Discovery y también por medio de los plugins de

recopilacion de Inventario de cada uno de los agentes.

Los plugins permiten obtener el inventario detallado de hardware en cada estacién de

trabajo.

Los plugins permiten obtener el inventario de software instalado, incluyendo informacién
de sistema operativo, versién del software, etc. Adicionalmente, se pueden incluir campos
personalizables que registren informacién relativa a las licencias del software, las cuales

deberdn ser registradas por los operadores.

Como se ha mencionado anteriormente, Pandora tiene una herramienta que facilita la

generacion de reportes de diferentes tipos por parte de los operadores.

Se pueden incluir campos adicionales que registren datos financieros del inventario

registrado.
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La informacién del inventario de hardware y software es actualizada en forma automatica,

cada vez que se produce un barrido y es reportada desde los agentes correspondientes.

La informacién para gestion del ciclo de vida de los activos, podrd ser registrada en campos
adicionales, incluyendo estado (activo, inactivo, dafiado, obsoleto, dado de baja), tiempo de

vida, etc., los cuales dependeran de la informacién que se desee registrar.

La informacién de mantenimiento de activos se puede registrar en campos adicionales.

En el inventario se registra todo el software instalado en los equipos y que pueda ser

detectado por los plugins de los agentes.

4.4.18. MEDICION DE TRAFICO
Pandora incluye una gran cantidad de mecanismos para permitir la gestion y medicion del
tréfico de la red de telecomunicaciones asociada al servicio de conectividad, entre los
cuales se pueden mencionar los siguientes: Host Alive, Ping, Latencia, NUmero de octetos
en las interfaces de red de entrada y salida a ser consultados mediante SNMP, plugins
invasivos de medicion de trafico conectados a servidores que permiten la obtencién de esa

informacion, entre otros.

Los agentes instalados en los diferentes computadores, permitiran realizar el monitoreo de
los servicios de conectividad que lo permitan, los cuales estaran distribuidos en las diversas
zonas geograficas. Con tales agentes se podra registrar el tiempo de actividad de los

enlaces y presentar graficas de estados activos e inactivos (uptime/downtime).

Para el monitoreo del ancho de banda se puede utilizar mecanismos no invasivos, como son
trapsSNMP para consultas a los dispositivos; y, también se pueden ejecutar procesos

invasivos como por ejemplo un plugin de speed test, que inunda el canal con trafico hasta
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obtener el maximo posible. Hay que considerar que los mecanismos invasivos no se deben
ejecutar con mucha frecuencia, lo cual podria evitar que otros servicios utilicen en forma

Optima el canal de datos.

Se podran establecer mecanismos de alarma cuando se sobrepasen los umbrales definidos.

Y generar alertas de los estados de las métricas monitoreadas.

Utilizando el mecanismo de Netflow en equipos Cisco o mediante los agentes “fprobe” en
equipos Linux, se puede clasificar el origen y destino del trafico de red, tanto de entrada

como de salida.

Se podran generar informes y reportes graficos de los mddulos que sensan los servicios de
conectividad, los mismos que podran ser actualizados con la frecuencia que el usuario

requiera.

Como se ha mencionado anteriormente, maneja el control de autenticacion y seguridad de

acceso.

Incluye ademas el monitoreo de los servicios de comunicaciones que permiten el acceso a

la solucidn integral de monitoreo.

4.4.19. CONTROL REMOTO
Pandora permite tomar el control remoto de las estaciones de trabajo desde la consola web
de administraciéon y monitoreo utilizando los protocolos VNC, Team Viewer, SSH y Telnet.
Los cuales permiten al operador realizar operaciones como logon, logoff, reinicio del

equipo, etc., a través de la sesién remota.

Las opciones de control remoto estdn sujetas a los niveles de acceso y a los grupos

configurados de los equipos monitoreados.
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La interfaz de la consola y metaconsola de Pandora es Web, que incluye ademas un control

de autenticacién y seguridad de acceso.

4.4.20. PROYECCION DE VALOR ECONOMICO
El resumen de los equipos requeridos para cumplir con las condiciones establecidas en el

punto 4.1 de este documentd se definen en la siguiente tabla asi como su valor econdmico:

iTE PRECIO PRECIO
M DESCRIPCION CANTIDAD UNITARIO TOTAL
1 | Servicio de Hostingde los Equipos 36 meses 12500 450000
) Harc.iware CCM, In.cluyfe 10 CompL{Jte.adores, 2TV 50plg, 1 125000 125000
equipos de comunicaciones telefénicas y red de datos
3 | Licencias Pandora FMS (10000 Agentes) 3 Afios de soporte | 1 (10000 agentes) 215000 215000
4 | Licencias Integria (10 Operadores) 3 afios de soporte 10 (operadores) 11000 11000
5 Licencias MySQL Server Enterprise con soporte 3 afios 3 (servidores) 28000 84000
6 Licencias Linux Enterprise, con soporte por 3 afios 8 (servidores) 5000 40000
7 | Capacitacion ITIL 10 vouchers 4200 42000
8 | Capacitacion Pandora (PAT y PAE) 10 alumnos 1950 19500
Personalizacién 3 meses (4 recursos), Sistema de Encuestas
9 e Integracion de dashbgards d.e control y estadisticas. . 3 meses 40000 120000
Incluye personal de Articaon-site (Transporte, hospedaje y (mensual)
viaticos por un mes)
*
10 Instaladores de los Agentes en los Centros (20 personas * 6 120 personas 850 102000
meses) mes
11 | Gerente del Proyecto (7 meses) 1920 hora/Ing. 5000 35000
12 Ingenieros de configuracion, 4 Ingenieros * 3 meses 7 meses 2% 49920
$26/hora
13 | Soporte Técnico 7x24x365 1920 hora/Ing. 3520 126720
14 jl'ranspo.r’te, Movilizacidn, Viaticos y Seguros del Personal de 36 meses 204 164220
instalacion
15 | Gastos Administrativos 781 centros 50400 50400
16 VALOR TOTAL SIN INCLUIR IMPUESTOS DE LEY 1634760
17 SON UN MILLON SEISCIENTOS TREINTA Y CUATRO MIL SETECIENTOS SESENTA DOLARES CON CERO
CENTAVOS
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CAPITULO V:

CONCLUSIONES Y RECOMENDACIONES.

Este documento de tesis es el resultado del proceso de investigacién y desarrollo, en el
“Disefio de un Sistema de Gestion, Control Y Monitoreo para la Red de Infocentros a Nivel

Nacional” a partir de la problematica identificada, se establecié una solucién base a los

requerimientos establecidos.

a) El disefio es una alternativa viable para los requerimientos generados en la Red
Infocentros a nivel nacional, la ventaja de implementar este sistema es gestionar,
controlar y monitorear la infraestructura tecnolégica asi como garantizar el buen
desempeiio de los mismos, a través de la aplicacion de politicas, reglas y tareas.

b) Siademas se permite a las autoridades del Ministerio de Telecomunicaciones y de
la Sociedad de la Informacién MINTEL, obtener informacién real sobre el impacto

producido por los Infocentros en las comunidades beneficiarias.

Para finalizar este trabajo de tesis, en este capitulo desarrolle las conclusiones y
recomendaciones derivadas del anadlisis realizado en base a los requerimientos técnicos

establecidos por la entidad requirente, con la finalidad de dar a conocer los beneficios que

generaria la implementacion de este sistema.

5.1 CONCLUSIONES:

Se obtiene primeramente como conclusidon que, en la mayoria de casos las comunidades
rurales y urbano marginales beneficiarias de los Infocentros poseen un bajo o nulo nivel de
acceso a las TICs, dando como resultado un gran impacto de los mismos, creando una

debilidad al no poseer un plan de aprovechamiento de los recursos tecnolégicos existentes
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y no poder optimizar los recursos instalados, ni determinar las necesidades actuales y
futuras o medir y optimizar las capacidades requeridas por parte de los beneficiarios
directos. Cabe destacar que uno de los puntos importantes de este disefio es el
aseguramiento de la calidad a nivel nacional mediante el manejo de incidentes y promover

las soluciones en el tiempo y lugar adecuado para hacer més eficiente la Gestién de TICs.

Por lo que se ha establecido la necesidad la implementaciéon de un centro de monitoreo,
administracién y gestiéon de todos los servicios e infraestructura tecnoldgica basados en
mejores practicas mundiales ITIL, a nivel nacional de todas las instituciones beneficiaras, de
igual manera con los proveedores del servicio; es decir contar con una herramienta para
tomar decisiones acertadas y para garantizar el uso eficiente de los recursos entregados por
el MINTEL, que permita obtener informacidon actualizada y detallada sobre su
infraestructura y servicios tecnoldgicos, sobre el uso que se le estd dando a sus recursos,

todo esto integrado en una sola consola de Gestidn.

Adicionalmente cabe sefialar que el sistema disefiado generara procesos estructurados de
hardware y software adecuado que integren la gestidon, administracidon, control y
monitoreo de toda la infraestructura tecnoldgica entregada, asi como los servicios de
conectividad y demas componentes considerados dentro proyecto Infocentros, a nivel
nacional, la implementacién de este disefio es el primer paso para la formulacién de una
arquitectura de gestién de servicios, que permita generar procesos que ayuden a valorar

adecuadamente los programas y su impacto en los beneficiarios y su entorno.

El modelo de gestidén generado por el Sistema de Gestién, Control Y Monitoreo para la Red
de Infocentros a Nivel Nacional, identificara y valorara los insumos y procesos, a fin de

evaluar los resultados de los productos y servicios generados en un determinado tiempo,
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de tal manera que permita medir el impacto de los programas y proyectos en el entorno

econdmico y social, asi como establecer un plan de auto sustentabilidad, ya que la base

juridica del proyecto Red Infocentros y la inversién anual del estado ecuatoriano para la

sostenibilidad de los mismos, es considerable (aproximadamente USD 13.000.000,00 por

afio);y, que el sistema se convierta en una herramienta, para lograr que los infocentros

cumplan su funcidn, y generar instrumentos que permitan la auto sostenibilidad.

5.2.RECOMENDACIONES

Como resultado del proceso de investigacion y desarrollo de este documento se establece

las siguientes recomendaciones:

Realizar las acciones pertinentes que permitan viabilizar la implementacion del
“Disefio de un Sistema de Gestion, Control y Monitoreo para la Red de Infocentros a
Nivel Nacional”.

Definir las politicas y procesos mediante un conjunto de estandares que permitan
administrar de manera efectiva cada uno de los procesos que son parte del
proyecto, convirtiéndose en una estrategia fundamental para que el MINTEL
provea valor a su servicio a través de su infraestructura.

Socializar los beneficios que generarian la implementacién del Sistema de Gestion,
Control y Monitoreo para la Red de Infocentros a Nivel Nacional dado que se
contard con estadisticas confiable y actualizadas sobre el impacto socio econémico
de la implementacion de los Infocentros a Nivel Nacional.

Analizar los contenidos y capacitaciones que se impartiran en los Infocentros ya
que la herramienta disefiada de llegar a ser implementada se convertird en un arma

fundamental para conocer las necesidades especificas de cada zona del territorio
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nacional, convirtiendo a los Infocentros en verdaderos centros dinamizadores de la

economia social.
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