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RESUMEN

El presente trabajo tiene por objeto brindar un plan estratégico a la Pontificia
Universidad Catdlica del Ecuador Sede Ambato para determinar como actuar frente a
casos excepcionales, de tal manera, que se proporcione una continuidad en el
servicio universitario. Este plan estratégico abarca la preparacion de la institucion
ante desastres naturales como: inundaciones, erupciones volcénicas, terremotos, entre
otros y desastres producidos por los humanos (antropicos) como ataques
cibernéticos, incendios o sabotajes. La metodologia utilizada se basa en el enfoque
cuantitativo, siendo una investigacion cientifica no experimental con un alcance
descriptivo. Toda entidad es susceptible de vivir un desastre, sea este de alto,
mediano o bajo impacto. Estos incidentes son impredecibles, pero una correcta
prevencion permitira responder de mejor manera ante las diferentes amenazas
existentes en el entorno. Para mitigar los riesgos y llevar a cabo esta prevencion, se
realizan diferentes pasos como el andlisis de vulnerabilidades, valoracion y analisis
de impactos, definicion de funciones y sistemas criticos, identificacion de
requerimientos para una recuperacion oportuna, analisis de sitios alternos y el
desarrollo de la estrategia de continuidad de servicios ante el peor evento posible
como los terremotos. La disminucion del tiempo de respuesta, la reduccion en la
toma de decisiones, minimizacion de pérdidas econdmicas y la eliminacion de la
confusién son claros ejemplos de resultados que se obtendran gracias a esta
planificacion.

Palabras clave: recuperacion, funciones, proceso, excepcional, estrategia,

continuidad.



ABSTRACT

The objective of this investigation is to provide a strategic plan to the Pontificia
Universidad Catolica del Ecuador Sede Ambato in order to determine on how to take
actions with exceptional events, therefore, offering continuity on the university
service. This strategic plan includes a proposal for the institution against natural
disasters like floods, volcanic eruptions, earthquakes, among others; and disasters
caused by humans (anthropic) such as cyber-attacks, fires or sabotages. The
methodology that was applied is based on the quantitative approach, becoming a
non-experimental scientific investigation with a descriptive scope. Every single
organization is likely to face high, medium or low impact disasters; these incidents
are unexpected, but a proper prevention will assure the best response to face the
different threats in the environment. It was also necessary to develop a vulnerability
analysis, an impact assessment and analysis, a definition of critical functions and
systems, an identification of requirements for prompt recovery, an alternate site
analysis and the development of a strategy for the worst event to reduce risks and
execute this plan. Decreased response time, timely decision making, economic losses
minimization and confusion overcoming are good examples of the results that will be
obtained thanks to this planning.

Key words: recovery, functions, process, exceptional, strategy, continuity
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INTRODUCCION

Un plan de continuidad es muy importante para cualquier entidad, debido a que
esboza los pasos y actividades que se deben llevar a cabo durante y posterior a una
emergencia. La finalidad de este plan es que los servicios o productos sean
entregados a sus clientes, recuperando lo antes posible las funciones criticas y
minimizando los efectos en la organizacion. Autores como Kenneth L. Fulmer,
Adrew Hiles, Jim Burtles y Martinez Juan Gaspar aportan con diferentes pasos que
deben poseer los planes de continuidad, sin embargo el autor de presente trabajo
investigativo ha creido pertinente modificarlos para que se ajusten a la realidad de la
Pontificia Universidad Catdlica del Ecuador Sede Ambato (PUCESA).

La PUCESA es una entidad de Educacion Superior que requiere mantener su servicio
educativo en el centro del pais de manera ininterrumpida; de modo que, se torna
indispensable desarrollar una herramienta que permita la continuidad del servicio de
manera eficiente, dado que existen riesgos potenciales que necesitan ser evaluados y
enfrentados adecuadamente.

La PUCESA hasta el momento no posee un Plan de Continuidad de servicios, ni
procesos debidamente documentados para recuperar y restaurar sus funciones
criticas. Las diferentes areas trabajan sin una cohesion formalizada, lo cual pone en
riesgo inminente las actividades indispensables que se realizan dentro de la
institucion, lo cual minimiza la rapida y oportuna reanudacién de las funciones

primordiales de la entidad.



Elaborar un Plan de Continuidad de servicios universitarios para la PUCESA
comprende la propuesta que permitir brindar los diferentes servicios a la comunidad
universitaria durante y posterior a un desastre, mediante lo cual se analiza el impacto
que produciria una catéstrofe si ésta llegara a pasar.

El fortalecimiento institucional mediante una herramienta estratégica directiva; como
la propuesta en este documento, permitird mitigar los efectos de las amenazas ante
las diferentes situaciones adversas que se puedan presentar durante la vida de la
institucion.

El presente trabajo investigativo posee los siguientes capitulos en su estructura:
Capitulo I, se fundamenta la existencia del problema y se determina la solucion al
mismo, de tal manera que se da respuesta a las interrogantes que dan origen al
establecimiento de los objetivos.

Capitulo 11, se recopilan los antecedentes investigativos sobre el tema, donde se
fundamenta la informacion precisa que permitira un mejor entendimiento y
desarrollo del presente trabajo de estudio.

Capitulo 111, hace referencia a la metodologia empleada en la investigacion que
permitira abordar los elementos esenciales para la recuperacion de las funciones
criticas de la institucion durante eventos excepcionales. Se ha utilizado el enfoque
mixto (cuantitativo — cualitativo) con el fin de obtener datos que permitan analizar de
mejor manera las opciones existentes.

Capitulo 1V, se analizan los datos recolectados de manera que permitan cumplir con
los pasos de creacion de un plan de continuidad de los servicios universitarios. Estos
pasos han sido tomados de bibliografia existente consultada sobre el tema, a partir

de los cuales el autor del presente trabajo ha realizado modificaciones tanto en el



orden o secuencia como en la simplificacién para acoplarse a la realidad de la
universidad.
Capitulo V, se puntualizan las conclusiones y recomendaciones del trabajo

investigativo.



CAPITULO I

EL PROBLEMA

1.1.- Tema

Disefio de un plan estratégico de continuidad de servicios universitarios en casos

excepcionales para la PUCE Sede Ambato.

1.1.1.- Planteamiento del problema

La probabilidad de ocurrencia de desastres producidos por el hombre como por la
naturaleza es alta, lo que motiva a las instituciones a prepararse para saber cOmo
actuar ante eventos excepcionales y permite guiar paso a paso el avance y
recuperacion de las funciones vitales de la institucion. La mayoria de ocasiones estos
incidentes no pueden ser predecidos, pero una correcta prevencion puede disminuir
el cierre total, parcial o dafios ocurridos en la institucion.

Segun Roman M. (2006) en el Ecuador entre 1980 y 2001 se produjeron 2430
desastres en general, de los cuales 920 fueron naturales y 1510 provocados por el
humano (antropicos). Ante situaciones excepcionales la PUCESA no se encuentra
preparada para enfrentar situaciones emergentes y ofertar sus servicios universitarios

a la comunidad.



1.1.2.- Contextualizacion

El futuro es impredecible y los desastres se originan sin previo aviso. El constante
cambio y transformacion geografica que sufre el planeta hace que las
manifestaciones del mismo desencadenen en eventos excepcionales, ejemplo de ellos
es el fendmeno de oleadas de frio en el planeta. Ecuador por su situacion geografica
estd expuesto a eventos naturales de riesgo, puesto que se encuentra ubicado en la
placa sudamericana donde atraviesa el cinturén de fuego del Pacifico, teniendo la
presencia de cadenas montafiosas y volcanes activos. Su geografia se divide en 4
regiones: Costa, Sierra, Oriente e Insular. El pais se encuentra climatologicamente
fragmentado debido a la cordillera de los Andes, pero en su mayoria tiene un clima
tropical.

Los avances tecnologicos en el planeta y en el Ecuador permiten la agilidad de las
personas para manejar y manipular la informacion, en un mundo en el que poseerlo
hace la diferencia. En este contexto, la seguridad informatica es indispensable para
proteger los sistemas computarizados y resguardar los datos de las instituciones.
Ataques cibernéticos, fallas de equipos, accesos denegados y un sin namero de
eventos similares pueden producirse en el momento menos pensado. Esto implica
que la informacion extraida puede ser mal utilizada como en: robos, alteraciones
bancarias y fraudes.

La provincia de Tungurahua es un area afortunada debido a su ubicacién geografica
en la regidn sierra. Segun el Plan Provincial de emergencia ante la probable erupcion
del volcan Tungurahua (2008), esta area se encuentra formando parte de la Hoya

Oriental del Patate y al estar en el callejon interandino posee extensos valles. Su



hidrografia no es complicada debido a que cruzan pocos rios por ésta zona. Su clima
es templado en dependencia de los lugares y la altura en la que éstos se encuentren
ubicados. El desarrollo a nivel de la provincia es elevado debido a que es una zona
clave de interaccion comercial e industrial. Los avances tecnoldgicos son constantes
debido a la industrializacion que presenta la provincia y el comercio es facilitado por
su ubicacién central que permite enriquecer el conocimiento en tecnologia e
informacién. Los tres aspectos mencionados en los parrafos anteriores como son: la
situacion geogréfica de la provincia, el ser una zona comercial del Ecuador y el
desarrollo tecnolégico mundial y local, son puntos que influyen en las
vulnerabilidades de la PUCESA,; puesto que en relacion al primer aspecto se podrian
desarrollar terremotos o movimientos teldricos de gran magnitud. En cuanto al
segundo y tercer aspecto, la concurrencia comercial de gente proveniente de
diferentes provincias del Ecuador e incluso internacional, abren la posibilidad de
eventos relacionados con la seguridad tales como: atentados terroristas y ataques
cibernéticos mediante el internet.

Ambato, capital de Tungurahua, es el punto de union de las diferentes regiones del
pais permitiendo el despliegue de vialidad para llevar a cabo las diferentes
transacciones comerciales. La preparacion de la ciudad para que estas actividades se
desarrollen con normalidad a lo largo de la historia, ha permitido que las diferentes
entidades publicas y privadas planifiquen su progreso. Pero estas planificaciones, en
su gran mayoria, no estan orientadas a solventar problemas causados por situaciones

excepcionales como desastres naturales o eventos producidos por el humano.



1.1.3.- Anaélisis Critico

Razones comunes por las cuales instituciones pequefias, medianas y grandes no se
encuentran preparadas para afrontar eventos excepcionales son: falta de tiempo,
pocos recursos, insuficiente apoyo directivo o simplemente creencias de que nunca
pasard algo semejante en la entidad.

Los desastres pueden ocurrir inesperadamente, por lo cual instituciones a nivel
mundial han visto la necesidad de implementar un plan de continuidad que permita
recuperar y restaurar paso a paso las funciones vitales de la organizacion. Entre estas
entidades podemos citar las siguientes: Massachusetts Institute of Technology,
Loyola University Maryland y HDFC Bank.

De igual manera, en el Ecuador existen empresas que han tomado la responsabilidad
de preparase ante posibles desastres, siendo un ejemplo de planificacion y
prevencion las siguientes organizaciones: Roche Ecuador S.A, Ministerio de
Coordinaciéon de Desarrollo Social, Equivida S.A y Unifinsa Sociedad Financiera.
Esto ha permitido a las instituciones mencionadas anteriormente, definir
objetivamente sus procesos criticos, con lo cual consolidan los intereses entre la alta
direccion y las diferentes unidades organizativas. (Cardenas A., Ron Egas M., Paliz

V., 2012)

1.1.4.-Prognosis

Disefiar un Plan Estratégico de continuidad de servicios universitarios en casos
excepcionales para la PUCESA permitird recuperar y restaurar las funciones vitales

de la institucion.



1.1.5.- Formulacion del Problema

Ante situaciones excepcionales la PUCESA no se encuentra preparada para ofertar

sus servicios universitarios a la comunidad.

1.1.6.- Interrogantes
1.1.6.1 ¢Por queé se origina?

e Por la inexistencia de un plan de contingencia para continuar con los

servicios de la institucion.

e Carencia de procesos documentados.

1.1.6.2 ;Ddnde se origina?

e Pontificia Universidad Catolica del Ecuador Sede Ambato.

1.1.6.3 (Qué elementos o circunstancias lo originan?
e Externos: Ataques cibernéticos, desastres naturales, terrorismos, sabotajes,
guerras, robos, huelgas, dafios a infraestructuras, fallos en el suministro

energético, explosiones volcanicas, entre otros.

e Internos: Fallos en equipos o sistemas, decisiones desacertadas de las
direcciones departamentales, falta de un plan de mantenimiento de equipos,

incendio del archivo general, entre otros.

1.1.7.- Delimitacion del problema

Campo: Administrativo

Area: Gestion



Aspecto: Riesgos
Temporal: Seis meses desde la aprobacion del Plan
Espacial: Universidad Catolica Sede Ambato

1.1.8.- Justificacion

El autor considera que los imprevistos son parte de la vida cotidiana, tanto de
personas como de instituciones, pero saberlos distinguir y manejar con planificacion
es una tarea poco convencional al igual que primordial. Ninguna institucion esta
exenta de sufrir incidentes, los cuales pasan en su mayoria inesperadamente y que es
necesario saber manejarlos de manera adecuada para no sufrir grandes peérdidas
monetarias ni humanas. La prevencion es la mejor arma para hacer frente a cualquier
desastre y hacerlo sistematicamente mediante una logistica planificada, permitira a la
institucion recuperar y restaurar sus funciones criticas parcial o totalmente
interrumpidas, dentro de un tiempo prudencial, posterior o durante una interrupcion
no deseada.

El autor considera que hoy en dia las entidades publicas y privadas deben trabajar de
forma anticipada para fortalecer las capacidades y potencialidades de la ciudadania,
enfocandose en consolidar el sistema econdmico social y solidario de forma
sostenible, y asi apoyar al desarrollo del entorno en el que se encuentren para
colaborar con el Plan Nacional del Buen Vivir.

El plan de continuidad esta dirigido a cualquier sector, sea este productivo o de
servicio, sin importar el tamafio. El mayor activo que una empresa puede tener, es la
informacion que manipula y la disponibilidad de la misma en el momento oportuno.

La PUCESA requiere manejar y respaldar todos sus procesos para aumentar las
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posibilidades de recuperacion y asi prolongar una vida institucional sostenible en el
tiempo.

La Pontificia Universidad Catdlica del Ecuador Sede Ambato ha documentado sus
procesos a lo largo de la vida institucional, pero es imprescindible reunir todos ellos
y acoplarlos a un plan que permita guiar las acciones a tomar en el caso de que se

produzca un evento excepcional.

1.2.- Objetivos

1.2.1.- Objetivo General

Disefiar un plan estratégico de continuidad de servicios universitarios en

casos excepcionales para la PUCESA.

1.2.2.- Objetivos especificos

e Sistematizar los referentes tedricos y metodologicos sobre planes estratégicos
de continuidad para casos excepcionales.

e Diagnosticar la situacién actual de la PUCESA para enfrentar situaciones
excepcionales.

e Elaborar un plan estratégico de continuidad de servicios universitarios en

casos excepcionales para la PUCESA.
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e Validar el plan estratégico de continuidad de servicios universitarios en casos

excepcionales para la PUCESA.



CAPITULO I

MARCO TEORICO

En el transcurso del presente trabajo investigativo se presentan definiciones y
conceptos de palabras y temas necesarios para el entendimiento de un plan de
continuidad. Temas como el riesgo, los tipos de incidentes, la gestion de riegos, la
valoracion de vwvulnerabilidades, el analisis de impacto en la institucion, la
planificacion estratégica y el plan de continuidad son puntos primordiales que son

tratados.

2.1.- Antecedentes investigativos

Organizaciones de diferentes sectores han visto la necesidad de estar preparados ante
eventos excepcionales. Como ejemplo se pueden citar dentro del ambito
internacional a The Coca-Cola Company, Massachusetts Institute of Technology con
su BCP (Business Continuity Plan) y Loyola University Maryland. BCP para
respuestas especificas ante una variedad de posibles escenarios. Por otra parte,
nacionalmente se pueden mencionar a empresas que han desarrollado su plan de
continuidad como las siguientes: Roche Ecuador S.A y su desarrollo del Plan de
Continuidad del Negocio para el Departamento de TI (Tecnologias de la
Informacidn) al igual que Equivida S.A con el desarrollo del Plan de Continuidad del

Negocio para el periodo 2012 — 2015.

12
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Todas estas empresas han tenido excelentes resultados al prepararse anticipadamente
a eventos excepcionales, de tal manera que la idea de que nunca sucedera algo en sus
empresas ha sido erradicada cambiando por completo su percepcion, como lo
menciona Kenneth L. Fulmer en Business Continuity Planning (2005). Un ejemplo
de lo que puede suceder cuando no se tiene un plan de continuidad, es lo ocurrido en
el afio 2005 por el huracan Katrina y su devastador impacto en las empresas ubicadas
en las costas del Golfo. Por ejemplo, segun Kroll Ontrack (2015), una agencia
inmobiliaria denominada Sawyer habia perdido toda su informacién que poseia en
los discos duros debido a las inundaciones que provoco el fenémeno meteorologico.
Al no tener copias de seguridad para respaldar su informacién, debieron incurrir en
gastos sumamente altos que podrian haber eliminado si existiera un plan de
continuidad para el negocio.

Uno de los fundamentos para el presente trabajo investigativo es la prevencion ante
incidentes naturales, debido a la climatologia dividida por la cordillera de los Andes
y a causa de su ubicacion ecuatorial. En la mayoria de ocasiones los fendmenos
climatoldgicos se presentan en periodos de tiempo definidos, ante los cuales las
diferentes instituciones gubernamentales y privadas deben tomar especial atencion
para recibir de la mejor manera posible estos acontecimientos.

Otro de los fundamentos son los incidentes causados por el hombre o llamados
también antropicos, los cuales se producen por desconocimiento y/o falta de cuidado
al realizar actividades que contienen un alto componente de riesgo. Los imprevistos
son parte de la vida cotidiana, tanto de personas como de instituciones, pero saberlos
distinguir y manejar con planificacién es una tarea poco convencional. La prevencion
es la mejor arma para hacer frente a cualquier desastre y hacerlo sistematicamente

mediante una logistica planificada, permitira a la institucion recuperar y restaurar sus
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funciones criticas parcial o totalmente interrumpidas dentro de un tiempo prudencial

posterior o durante un evento excepcional.

2.2.- Fundamentacion Legal

El presente trabajo se fundamenta en los siguientes aspectos legales:

Constitucion Politica, Art. 66 referente a los derechos de los ciudadanos.

Ley Orgéanica de Educacion Superior, en lo referente a la figura juridica de
las universidades y su propdsito en la sociedad.

Ley Organica de Proteccion de Datos (LOPD) referente a los mecanismos
legales que brindan seguridad digital a personas naturales como juridicas.

Ley del Sistema Nacional de registro de datos publicos en el Ecuador que se
refiere a la proteccion de los datos personales ingresados en los diferentes
sistemas publicos de las instituciones gubernamentales.

Caodigo del Trabajo y, Reglamento de Seguridad y Salud Ocupacional, en lo

referente a la prevencion y actuacion en caso de imprevistos.

Por otra parte, es necesario tomar en cuenta, que en paises como Estados Unidos la

planificacion ante eventos adversos es regulada gracias a diferentes leyes y/o

estatutos como por ejemplo: Contingency Planning Statutes (Estatutos para planes de

contingencia), Liability Statues (Estatutos de responsabilidad), Life and Safety

Statues (Estatutos de vida y seguridad), Risk Reduction Statues (Estatutos de

reduccion del riesgo), Security Statues (Estatutos de seguridad), Vital Records

Management Statues (Estatutos para la administracion de registros civil), Code of
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Federal Regulations (Cddigo de Regulaciones Federales) entre otros citados por
(Gartner, 2015). Estar preparados ante casos excepcionales, debe convertirse en una
regla para esperar lo inesperado y evitar de tal manera problemas legales futuros que
puedan surgir, tales como demandas por falta de proteccion confidencial de datos de

personas, o negligencia por la seguridad e integridad de los trabajadores.

2.3.- Categorias Fundamentales

2.3.1.- Formulacién del Problema

Ante situaciones excepcionales la PUCESA no se encuentra preparada para ofertar

sus servicios universitarios a la comunidad.

2.4.- Marco Teoérico

2.4.1.- Planificacion Estratégica

Para Chiavenato I. (2011) “la turbulencia e incertidumbre que caracterizan al mundo
actual de los negocios incesantemente prestan enormes desafios a las
organizaciones”. El autor considera que la falta de planificacion de muchas
instituciones lleva a la reaccion y toma de decisiones apresuradas, que disminuyen la
probabilidad de eficacia en la continuidad de las organizaciones. Paneca Gonzalez
(2010) senala que, para Sawyer (1983) “planificar es disponer de la accion con
anticipacidn” y una estrategia representa un planeamiento que es el curso de accion

que la organizacion elige.



16

“La planificacion estratégica es considerada como el proceso que sirve para formular
y ejecutar las estrategias de la organizacion con la finalidad de insertarla, segin su
mision” (Chiavenato 1., 2011). El autor concuerda con Chiavenato al plantear que
existen tres niveles de planeacion en una organizacion: la planificacion estratégica, la
tactica y la operativa. Segun el criterio del autor y coincidiendo con lo propuesto por
Steiner G. (1983), las diferencias radican en la amplitud, direccion, limites y el

tiempo de ejecucion de cada una.

Existen diferentes modelos de planificacion estratégica, entre ellos destacan los
propuestos por Fred David (2003) con el principio sistémico y de retroalimentacion,
Goodstein, Nolan y Pfeiffer (1998) con la planificacion estratégica aplicada y Kaplan
y Norton (2009) con el cuadro de mando integral. Los dos primeros coinciden en la
interaccion entre los distintos actores de una organizacion, por el contrario Kaplan y
Norton establecen que los altos niveles jerarquicos son los encargados de determinar

la direccién de la institucion.

De los modelos estudiados, solamente el cuadro de mando integral plantea un
sistema de informacion que divulgue los objetivos, puesto que los otros dos no lo
necesitan, debido a que integran a sus trabajadores en el proceso de elaboracion de
los mismos. Estos modelos de planificacion estratégica centran su atencion en las
directrices, objetivos y estrategias de escenarios competitivos para mejorar el
bienestar de la organizacion. Sin embargo, escenarios de eventos excepcionales
como: terremotos, inundaciones y ataques terroristas no son proyectados
normalmente en organizaciones. Para el autor del presente trabajo investigativo,

eventos excepcionales son emergencias que suceden en el entorno sin previo aviso.
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Debido al constante desafio para mantener operativa a una institucién en cualquier
circunstancia, es necesario analizar las amenazas y vulnerabilidades que permiten
detectar las grandes areas donde se debe trabajar para minimizar los riesgos de
interrupcién. Segin Thompson (2012) el anélisis de recursos y capacidades es una
herramienta poderosa para calibrar los activos competitivos de una empresa y
determinar si pueden apoyar una ventaja competitiva sustentable. De igual manera,
plantea dicho autor, que “la estrategia de una compafiia consiste en las medidas
competitivas y los planteamientos comerciales con que los administradores compiten

de manera fructifera, mejoran el desempefio y hacen crecer el negocio”

Existen varios tipos de planificaciones estratégicas para solventar problematicas de
diferente indole dentro de una organizacion, entre ellas y segun Kenneth L. Fulmer

(2005) se pueden mencionar las siguientes:

e Plan de Continuidad del Negocio o Business Continuity Plan (BCP).- Se
enfoca en sostener las funciones de negocio de una organizacion durante y
después de una interrupcion.

e Plan de Recuperacion del Negocio o Bussiness Recovery Plan (BRP).-
Llamado también Plan de reanudacion del negocio, se dirige a restaurar los
procesos de negocio para asegurar que los servicios en la tecnologia de la
informacion puedan recuperarse y continuar luego de una emergencia.

e Plan de continuidad de operaciones o Continuity of Operations Plan
(COOP).- Se enfoca en recuperar las funciones esenciales de una
organizacion en un sitio alterno y ejecutar dichas funciones por mas de 30

dias antes de retornar a las operaciones normales. Este tipo de plan no
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necesariamente incluye operaciones en relacion a la tecnologia de la
informacion.

e Plan de recuperacion ante desastres o Disaster Recovery Plan (DRP).-
Como su nombre lo sugiere, el DRP aplica a grandes y usualmente
catastréficos eventos que niegan el acceso a las instalaciones por un periodo
extenso de tiempo. Frecuentemente se enfoca a un plan disefiado para
tecnologias de la informacion con el objetivo de recuperar operaciones de un
sistema o aplicaciones perturbadas en una ubicacién alterna después de una
emergencia.

e Plan de respuesta ante Incidentes o Incident Response Plan (IRP).-
Establece procedimientos contra ataques dirigidos a los sistemas de
comunicacion de la compafiia.

e Plan de emergencias para ocupantes u Occupant Emergency Plan (OEP).-
Provee los procedimientos de respuesta para los ocupantes de una instalacion
en el evento de una situacion en el que exista un riesgo potencial a la salud y

seguridad del personal, el ambiente o la propiedad.

El autor considera que todos los planes, sefialados anteriormente tienen como factor
comun la recuperacion ya sea de funciones, actividades o procedimientos. Por el
contrario, sus diferencias son mayormente notorias debido al enfoque para solventar
un problema especifico en un area determinada. Sin embargo, el plan de continuidad,
estd dirigido a recuperar las funciones criticas de los diferentes departamentos o
areas, con el objeto de que las organizaciones restablezcan sus operaciones

esenciales y continlen proporcionando sus productos o servicios a sus clientes.



19

A manera de ejemplo, un plan de continuidad de operaciones se enfoca netamente en
la recuperacion de actividades o funciones especificas de un area como el de
tecnologias de la informacién, sin restaurar las de otros departamentos de la
institucién. El tipo de planificacién objeto de este estudio que permitira obtener los
resultados deseados propuestos en el presente trabajo investigativo, es un plan de
continuidad de negocios a nivel estratégico (BCP), debido a que involucra todas las
areas de la institucién y sus procesos claves, para una correcta recuperacion y

funcionamiento de la entidad.

2.4.2.- Plan de Continuidad del negocio (BCP)

El continuo trabajo y crecimiento de las instituciones al ritmo acelerado que
requieren los grupos de interés de cada organizacion, desvian la atencion de los
involucrados para prevenir cualquier incidente que afecte el normal
desenvolvimiento de la institucion. Segun Del Pino Jiménez (2007), “a la velocidad
con la que operan los negocios actuales, un incidente de unas pocas horas de
duracion puede tener un impacto catastrofico en los resultados y en la imagen de la
organizacion que lo sufra”. No es necesario un desastre de dimensiones exorbitantes
para poner en peligro no sélo la buena marcha de una institucion, sino su misma
supervivencia; eventos como la irrupcion de un virus o la instalacion de un parche de
seguridad pueden conducir a la inoperabilidad temporal de los sistemas, la pérdida de
informacidn critica o, en ultima instancia, la inutilizacion de las infraestructuras.

A partir del analisis realizado sobre el BCP descrito anteriormente, en el que se

indican los posibles inconvenientes que una organizacién puede tener a lo largo de su



20

vida, la gran pregunta que todas las personas se realizan alguna vez es: ;Cuél es el
objetivo de una institucion? Al respecto Martinez V. (2014) manifiesta que “el
principal objetivo de cualquier empresa es proveer bienes y servicios en forma
continua, por lo tanto, el componente principal de un Plan de Continuidad de
Negocios (BCP) exitoso es el comprender que el objetivo y resultado final esperado

es resguardar al negocio y no Gnicamente el componente tecnoldgico™.

El autor antes mencionado sefiala como objetivos especificos del BCP los siguientes

con los cuales coincide el autor:

e Aumentar la probabilidad de continuidad de las funciones criticas de
la organizacién, en caso de que un incidente interrumpa las
operaciones.

e Proporcionar una respuesta rapida y apropiada a cualquier incidente
imprevisto, reduciendo asi los impactos resultantes de interrupciones
de trabajo a corto plazo y evitar la duplicacion de esfuerzos.

e Reducir la duracién de la recuperacion de las funciones criticas de
negocio de manera oportuna, aumentando la capacidad de la
organizacion para recuperarlas ante un incidente que haya dejado las
instalaciones dafiadas o destruidas.

e Minimizar las pérdidas econdmicas de la recuperacion, reduciendo el
tiempo de la misma.

e Evitar la confusién y reducir el riesgo de errores, proporcionando un
enfoque organizado y consolidado. De esta manera se podra dirigir

actividades de respuesta y recuperacion ante cualquier incidente o
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interrupcion de trabajo imprevista, disminuyendo la situacion de

tension.

Por otro lado, Martinez V. (2014) sefiala que “las prioridades de la alta direccion en
el plan de continuidad de negocios, deben estar orientadas a asegurar las actividades
necesarias para proteger la vida humana, proteger los activos, administrar los riesgos
y garantizar la disponibilidad de los productos y servicios de la organizacion.” Estos
objetivos deben ser una guia bésica para las diferentes instituciones, por lo que es
necesario tomar en cuenta que cada una de ellas requieren ser priorizadas segun su
ambito y la informacién que demandan proteger y mantener. Es indispensable
recordar que el manejo adecuado de la informacion hace la diferencia entre el éxito o
el fracaso, y conviene apoyarse en las tecnologias de la informacidn para manejarlas
de forma oportuna.

Es necesario tomar en cuenta que el BCP debe ser desarrollado para cubrir el peor
escenario, de manera que escenarios menores queden cubiertos también. Cabe
resaltar que el peor escenario ocurre sin aviso o advertencia.” (Martinez V, 2014)
pero se lo puede prevenir mediante la preparacion de la organizacion para
enfrentarlos oportunamente. Dicha preparacion debe estar basada en la
determinacion de estrategias que permitan proteger a la institucién, pues segun la
pagina oficial del Instituto para la Continuidad del Negocio (Business Continuity
Institute, BCI, 2015) todas seran establecidas en base al tiempo meta de recuperacion

y cuyos objetivos seran los siguientes:

e Desarrollar guias y procedimientos internos de recuperacion para las
unidades del negocio operando entre el “momento del desastre” y “la

operacion normal del negocio™.
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e Arreglos para localidades alternas y almacenamiento de respaldos/back ups
de registros vitales en una localidad externa.

e Reducir la confusién y el caos.

e Posicionar a la empresa para responder a una emergencia, al permitir
respuestas rapidas y apropiadas.

e Planificar la recuperacién y reanudacion de las operaciones.

e Garantizar que los empleados estén protegidos, comprendan su papel, sepan
a dénde ir, qué hacer y entiendan el proceso a seguir.

e ldentificar y evaluar alternativas internas y externas.

Las similitudes en los objetivos propuestos tanto por el BCl (2015) como por
Martinez V. (2014), se agrupan en cuatro aspectos especificos segun el criterio del
autor en el presente trabajo investigativo: el aumento en la probabilidad de
continuidad de la organizacion, la reduccion de la confusion y errores, la necesidad
de sitios alternos y la recuperacion de las funciones en el menor tiempo posible. Cabe
destacar que todo esfuerzo es valido, sin olvidar que la seguridad de los empleados es
lo primero que se debe tomar en cuenta.

El inicio para elaborar un plan de continuidad es la identificacion de riesgos, y éste
Galtimo es una vulnerabilidad que el autor considera se encuentra latente en todo el
mundo y es parte inherente de cualquier actividad. Qué tan dispuesta estd una
institucion a asumir el riesgo y aceptar la incertidumbre, es una tarea indispensable y
muy necesaria por realizar en cada organizacion.

Como se manifiesta en la pagina oficial del Centro Internacional para la

investigacion del Fendémeno de El Nifio (CIIFEN) (2010), el riesgo se define “como
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la combinacion de la probabilidad de que se produzca un evento y sus consecuencias
negativas. Los factores que lo componen son la amenaza y la vulnerabilidad.”

El autor de este trabajo cientifico considera que la amenaza es el posible peligro que
una situacién o una circunstancia especifica puede ocasionar a una persona u objeto.
Segun Clarke C. & Pineda C. (2007) la amenaza “hace referencia a la probabilidad
de ocurrencia de un fendmeno potencialmente dafiino en un periodo de tiempo y un
area dada”. Por otra parte, y de acuerdo al Diccionario ideoldgico de la lengua
espafiola (1992), una amenaza es el “presagio de la proximidad de algin dafio o
peligro”. Todas las definiciones mencionadas anteriormente, y de acuerdo al criterio
del autor del presente estudio, concuerdan en que la amenaza es algo perjudicial que
puede ocurrir en un momento dado. En cuanto a la vulnerabilidad, y segun lo sefala
el autor de esta investigacion, ésta se refiere a la capacidad disminuida para
anticiparse a los posibles peligros o riesgos, pues de acuerdo a lo propuesto por
Clarke C. & Pineda C. (2007) se lo “entiende como el grado de pérdida (expresado
normalmente en porcentajes) ante la ocurrencia de un fendmeno potencialmente
dafino. Sin embargo para el Diccionario ideologico de la lengua espafiola (1992) se
define como lo “que puede ser herido o dafiado, fisica 0 moralmente™.

Todos estos conceptos llevados al contexto de la investigacion en curso, coinciden
en que la vulnerabilidad significa ser propenso a dafios producidos por circunstancias
originados de riesgos latentes. EI riesgo se produce por la existencia de algin
fendbmeno, originado a partir de incidentes en el entorno. Cualquier tipo de desastre
es posible y estar preparado para afrontarlo es vital. No conocer las vulnerabilidades
de una institucion ni las amenazas latentes en el entorno, disminuyen la posibilidad
de gestionar la incertidumbre ante riesgos que pueden crear incidentes de gran

magnitud en las organizaciones.



24

Cuando las instituciones se encuentran organizadas y planificadas adecuadamente se
posee un ambiente de tranquilidad, en el cual se puede pensar en el futuro para
prevenir posibles escenarios de diferente indole, pero pese a la planificacion de las
organizaciones para fortalecer su estructura operacional, todas las instituciones son
susceptibles a desastres en cualquier parte del mundo. Estos incidentes toman
diferentes matices y es por eso que segin Del Pino Jiménez (2007) no solo las
catastrofes ambientales, tales como incendios o inundaciones, pueden causar dafios
adversos a una organizacion. Otros tipos de incidentes, como los que se detallan a

continuacion, pueden tener impactos adversos para una compafiia:

* Incidentes serios de seguridad en los sistemas, como delitos
cibernéticos, pérdida de informacion, robo de informacion sensible o
su distribucion accidental, fallos en los sistemas de tecnologia de la

informacion (IT), errores de operacion en los sistemas, entre otros.

* Darflos en las infraestructuras o en los servicios, fallos en: el suministro
eléctrico, el suministro de agua, en las comunicaciones, huelgas en los

servicios de limpieza.

* Fallos en los equipos o en los sistemas, incluyendo fallos en las fuentes

de alimentacion, en los equipos de refrigeracion.

« Dafos deliberados como actos de terrorismo o de sabotaje, guerras,

robos, huelgas, entre otros.
Estudiar y gestionar adecuadamente estos incidentes y los correspondientes riesgos
es primordial para afrontarlos de manera correcta, de tal forma que se minimicen sus
impactos y se aumente la probabilidad de recuperacion y continuidad de las

instituciones. Entre los efectos de los acontecimientos sefialados anteriormente
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tenemos la paralizacion de operaciones, disminucion de ingresos econdmicos, averias

en maquinarias e incluso pérdidas humanas.

2.4.3.- Gestion de Riesgo

La Gestion de Riesgos tiene vital importancia, pues segun Molpeceres (2012) ésta se

define como:
El proceso planificado, concertado, participativo e integral de reduccion de
las condiciones de riesgo de desastres de una comunidad, una organizacion,
una regién o un pais. Implica la complementariedad de capacidades y
recursos locales, regionales y nacionales, y esta intimamente ligada a la
busqueda del desarrollo sostenible. Es el conjunto de decisiones
administrativas, de organizacidbn y conocimientos operacionales para
implementar politicas y estrategias, con el fin de reducir el impacto de

amenazas naturales y tecnolégicos.

Por otra parte, Ortiz (2005) sefiala que la gestion de riesgos es “la habilidad gerencial
puesta en evidencia al identificar los factores de riesgo, analizarlos y crear
instrumentos de cobertura que auspicien su reduccion, control, transferencia y
financiamiento, siempre y cuando las decisiones que se van a tomar revelen la
comparacion entre el beneficiario asociado a la proteccion y el costo asumido al

cubrirlo™.

El autor del presente trabajo cientifico concuerda plenamente con esta definicion,
pues saber coOmo actuar ante las diferentes circunstancias que se puedan presentar, es

una tarea en la que se debe involucrar a todos los niveles de la organizacion. Para
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ello es necesario analizar y proyectar las diversas acciones a tomar en los disimiles
escenarios de las catastrofes y evaluar el impacto que estas producirian si sucedieran.
No es necesario esperar a que se produzcan diferentes acontecimientos para entender
que es imprescindible prepararse y estudiar con anticipacién lo que podria suceder en

el caso de que ocurrieran.

El andlisis de riesgo, se define segin la Organizacion Mundial del Comercio (OMC)
(2014) como “un método sistematico de recopilacion, evaluacién, registro y difusion
de informacion necesaria para formular recomendaciones orientadas a la adopcion de
una posicién o medidas en respuesta a un peligro determinado.” Llevar a cabo este
analisis permite definir los componentes necesarios para la elaboracion de un plan
de continuidad, pues segun varios autores como: el Centro de proteccion para la
infraestructura nacional (CPNI), Andrew Hiles en Definitive Handbook of Business
Continuity Management 2010 (Libro de mano definitivo para la administracion de la
continuidad del negocio 2010) y Jim Burtles en Principles and Practices of Business
Continuity: Tools and Techniques 2007 (Practicas y Principios de la continuidad del
negocio: herramientas y técnicas 2007), concuerdan en que los tres pasos mas
importantes a seguir para un efectivo plan de continuidad son: la identificacion de
peligros, evaluacion del riesgo y el manejo del riesgo. Adicionalmente, el autor
considera que la Comunicacion del Riesgo como otra etapa sefialada por Kenneth L.
Fulmer (2005) aporta cuantiosamente al objetivo de un BCP, siendo asi que autores
como Santiago Urcelay y la OMC (2015), concuerdan con las siguientes etapas que

un analisis de riesgo debe contener:

1. Identificacion de peligros.- Consiste en especificar el acontecimiento

adverso que es motivo de preocupacion.
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2. Evaluacion del riesgo.- Se toma en cuenta la probabilidad (la probabilidad
real y no sélo la posibilidad) de que se produzca el peligro, las consecuencias
si ocurre y el grado de incertidumbre que supone.

3. Gestién o manejo del riesgo.- Consiste en la identificacion y aplicacion de
la mejor opcidn para reducir o eliminar la probabilidad de que se produzca el
peligro al igual que atenuar sus consecuencias.

4. Comunicacion del riesgo.- Consiste en el intercambio abierto de
informacién y opiniones aclaratorias que llevan a una mejor comprension y

adopcion de decisiones.

Autores como: Hilles A. (2010) y Burtles J. (2007) plantean su clasificacion de las
etapas para el andlisis de riesgos, las cuales refieren las mismas etapas en diferente
orden y con otra nomenclatura. Para el presente trabajo investigativo, se utilizan
estas etapas debido a que permitiran obtener los elementos necesarios para llevar a
cabo un plan de continuidad que se acople a las necesidades de la institucion, y sobre
todo que sea efectivo a la hora de ponerlo en préactica ante peligros que puedan
surgir. Alberto G. Alexander (S.A) y James C. Barnes (2001) proponen etapas
simplificadas como la valoracion de riesgos y el analisis de impacto en el negocio.
En términos generales todos los autores antes mencionados coinciden con las fases,
ya sean estas menos detalladas o0 mas ampliadas para una mejor elaboracién del plan,

pero que llegan a obtener la misma informacion.

El autor considera que la valoracién de vulnerabilidades es llamado también
identificacion de peligros, sin la cual un andlisis de riesgos no permitira obtener los
resultados necesarios para planificar una adecuada intervencion en casos

excepcionales. Existen vulnerabilidades en todo aspecto conocido por la humanidad;
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en las instalaciones, el transporte, los sistemas informaticos e incluso las personas.
Segun Kenneth L. Fulmer (2005) “la probabilidad y el efecto potencial de cada
emergencia implica estimar impactos y valorar recursos. Para dicho efecto es
indispensable valorar el potencial impacto en: el humano, la propiedad, el negocio y
los recursos externos e internos”. El autor considera que impacto se refiere al
conjunto de consecuencias y las consecuencias abordan los efectos de manera

individual.

Para la Real Academia Espafiola el impacto se define como un conjunto de posibles
efectos o0 consecuencias negativas y/o positivas producidas por un acontecimiento.
Segun el Estandar Australiano sobre la Administracion de Riesgos (AS/NZS
4360:1999), “las consecuencias y probabilidades de un evento se evaluan en el

contexto de los controles existentes:

e Las consecuencias y probabilidades se combinan para producir un nivel
de riesgo. Se pueden determinar las consecuencias y probabilidades
utilizando analisis y célculos estadisticos. Alternativamente cuando no se
dispone de datos anteriores, se pueden realizar estimaciones subjetivas
que reflejan el grado de conviccién de un individuo o grupo de que podra
ocurrir un evento o resultado particular.

Para evitar perjuicios subjetivos cuando se analizan consecuencias y
probabilidades, deberian utilizarse las mejores técnicas y fuentes de
informacion disponibles. Se pueden incluir las siguientes fuentes de
informacion: registros anteriores, experiencia relevante, practicas y

experiencia de la industria, literatura relevante publicada, comprobaciones
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de marketing e investigaciones de mercado, experimentos y prototipos,

modelos econdmicos, de ingenieria y opiniones y juicios de expertos.

Las técnicas incluyen: entrevistas estructuradas con expertos en el area
de interés, utilizacibn de grupos multidisciplinarios de expertos,
evaluaciones individuales utilizando cuestionarios, uso de modelos de

computador u otros y uso de arboles de fallas y arboles de eventos'.

Las principales fuentes de informacion para el desarrollo de la investigacion son las

opiniones y criterios de especialistas, al igual que literatura cientifica relevante

publicada. Los analisis que pueden ser utilizados para determinar las consecuencias y

las probabilidades son de tres tipos de acuerdo a la AS/NZS 4360:1999:

Analisis cualitativo.- Utiliza formatos de palabras o escalas descriptivas
para describir la magnitud de las consecuencias potenciales y la
probabilidad de que esas consecuencias ocurran. Estas escalas se pueden
modificar o ajustar para adaptarlas a las circunstancias, y se pueden
utilizar distintas descripciones para riesgos diferentes.

Analisis semi-cuantitativo.- Se asignan valores a las escalas cualitativas
tales como las descritas arriba. EI nimero asignado a cada descripcion no
tiene que guardar una relacion precisa con la magnitud real de las
consecuencias o probabilidades. Los numeros pueden ser combinados en
cualquier rango de férmula dado que el sistema utilizado para priorizar
confronta el sistema seleccionado para asignar nimeros y combinarlos. El
objetivo es producir un ordenamiento de prioridades mas detallado que el

que se logra normalmente en el analisis cualitativo, y no sugerir valores
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realistas para los riesgos tales como los que se procuran en el analisis
cuantitativo.

e Analisis cuantitativo.- Utiliza valores numéricos para las consecuencias
y probabilidades (en lugar de las escalas descriptivas utilizadas en los
analisis cualitativos y semi-cuantitativos) utilizando datos de distintas
fuentes. La calidad del analisis depende de la precision e integridad de los

valores numéricos utilizados.

El autor considera que el analisis semi-cuantitativo es el mas apropiado para este
trabajo cientifico, debido a que combina las escalas descriptivas y los valores

numericos, lo cual permite utilizar escalas de apreciacion.

El analisis de vulnerabilidad o riesgos se explica en el capitulo metodolégico, y una
vez identificado los mismos al igual que las opciones para tratarlos, es necesario
evaluarlos con el fin de analizar “el alcance de la reduccion del mismo y el alcance
de cualquier beneficio u oportunidad adicional creada”. (AS/NZS 4360:1999). En el
transcurso de la evaluacion se debera tomar la decision de analizar si es justificable
ejecutar aquellas reducciones que presenten un menor gasto en comparacion de

aquellas que pueden ser mas costosas pero que son muy necesarias.

Para desarrollar la tercera etapa “Gestion o manejo del riesgo” se requiere aplicar el
enfoque de procesos, para identificar la mejor opcidn que contribuya a la reduccién o

disminucion de la probabilidad de que se produzca el peligro.
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2.4.4.- Enfoque de procesos

El enfoque de procesos se basa en dos palabras clave: procesos y gestion. Segun
Pérez Fernandez de Velasco (2012) proceso es la “secuencia ordenada de actividades
repetitivas cuyo producto tiene valor intrinseco para su usuario o cliente”. Para
Dévila Zambrano (s.f) un proceso es “el desarrollo continuo de tareas/actividades
que en un determinado momento/tiempo estan relacionadas y articuladas entre si,
cuya conexion agrega valor de accion (valor agregado)”. El autor del presente trabajo
investigativo concuerda con ambos autores, y resalta segun su criterio, el repetitivo
accionar de actividades que permiten obtener un resultado que proporcione valor al

usuario.

Existen cuatro niveles de procesos segun Pérez Fernandez de Velasco (2012), y estos
obedecen al tamafio de la institucion: 1.- la alta direccion, 2.- direcciones
intermedias, 3.- mandos intermedios y 4.- personal de base. Destacan procesos en el
primer nivel como: el de “elaboracion, comunicacion, implantacion, seguimiento y
revision de la estrategia’, al igual que el de “determinacién, difusion, seguimiento y
revision de la estrategia.”. El nivel dos aborda procesos como: gestion econdémica e
integracion del personal y los mandos intermedios abarcan la ejecucion de la
estrategia. Los procesos en el nivel de personal base no son objeto de este estudio,

por lo que no son tratados en este estudio.

El autor del presente trabajo concuerda con Pérez Fernandez (2012), al sefialar que
existen cuatro elementos de un proceso: “la entrada, la secuencia de actividades, la

salida y el sistema de control’. Estos componentes deben ser gestionados para
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obtener los resultados esperados, lo cual significa de acuerdo al criterio del autor que

se debe llevar a cabo acciones para cumplir objetivos.

Segun Restrepo Gonzalez (s.f.) los conceptos de gestion, administracion y gerencia
son sindnimos, pues destaca que todos realizan el proceso de: planear, organizar,

dirigir, controlar y evaluar.

"Hacer adecuadamente las cosas, previamente planificadas, para conseguir objetivos
(comprobando posteriormente el nivel de consecucion)” es para Pérez Fernandez
(2012) la definicion de gestién. Las organizaciones deben proyectar el
funcionamiento de sus procesos en base a una identificacion, medicion y control de

los mismos.

El autor concuerda con Pérez Fernandez (2012), que para gestionar un proceso se
debe iniciar comunicando la razén de ser del proceso, con lo cual se fijan los limites
que permiten planificar la ejecucion del mismo. Determinar las relaciones existentes
con otros procesos, es un paso indispensable para el autor, de esta manera se
aseguran los recursos necesarios para su operacion. La ejecucion del proceso
involucra controlar el funcionamiento de sus elementos y disminuir los riesgos, con
lo cual se obtienen mediciones que permitan analizar datos para llevar a cabo una

mejora continua.

Para una comprension profunda de los procesos, se llevan a cabo esquematizaciones
graficas o diagramas de flujo, que segun Farina Mario (1971) “facilitan las
comunicaciones entre personas”. Para Vera Fernando (1995), un diagrama de flujo es
“la representacion grafica de las operaciones o actividades que integran un
procedimiento parcial o completo y establece su secuencia mediante procedimientos

que conforman un sistema”.
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El autor del presente trabajo investigativo concuerda con Vera Fernando (1995), en
que los objetivos de un diagrama de flujo deben facilitar la comprension de: la
interrelacion entre elementos que forman parte del procedimiento, la evaluacion del
control para identificar duplicidad de operaciones y la comprobacion en la ejecucién
de disposiciones. De acuerdo al autor sefialado existen dos tipos de diagramas de
flujo: 1.- el general que muestra un resumen o “idea global del procedimiento™ y 2.-
el detallado o analitico que permite observar de forma pormenorizada la “mecénica

operativa del procedimiento desde el inicio hasta el fin".

Con el objeto de disefiar el plan de continuidad de servicios universitarios para la
PUCESA, se analizan los procesos para identificar las actividades esenciales que se
desarrollan en los mismos, y no para estudiar las que afiaden valor o las que no para

su mejora.

La herramienta que permite obtener una idea global de los procesos que son
estudiados en esta investigacion, es el mapa de procesos. De acuerdo a Pérez
Fernandez (2012) un mapa de procesos proporciona informacion y propicia la
comunicacion sin distinguir jerarquias. De igual manera, sefiala que existen cuatro
tipos de procesos: “los operativos, de apoyo, de gestion y de direccion”. Los procesos
operativos segun dicho autor, son los que “transforman recursos para obtener el
producto o proporcionan el servicio conforme a los requerimientos™. En cuanto a los
de apoyo, estos suministran “las personas y los recursos necesarios” a los diferentes
procesos que deben ser entregados de acuerdo a lo solicitado. Los procesos de
gestion y direccidn, segun el criterio del autor del presente trabajo investigativo, son
aquellos que brindan un direccionamiento y control a los procesos operativos y de

apoyo, a lo cuales denomina procesos estratégicos.



CAPITULO 1|

METODOLOGIA

El presente capitulo aborda los métodos, herramientas y técnicas que se utilizan para
llevar a cabo el plan de continuidad de una organizacion. Segin Rodriguez Manuel
(2012) la metodologia de la investigacion se “considera y se define como la
disciplina que elabora, sistematiza y evalia el conjunto del aparato técnico
procedimental del que dispone la ciencia, para la basqueda de datos y la construccion

del conocimiento cientifico™.

3.1.- Modalidad bésica de la investigacion

El presente estudio se desarrolla bajo un enfoque cuantitativo, ya que es necesario
valorar aspectos puntuales segun la percepcion del investigador, de tal manera que
aportan en gran medida para analizar los resultados al igual que contextualizar y
explorar los datos extraidos. Para la realizacion de esta investigacion sera
indispensable utilizar la investigacion cientifica, no experimental, transversal con un
alcance descriptivo, debido a que se especifican caracteristicas y se describen
procesos, actividades y tareas necesarias en cada departamento.

Se utilizan diferentes métodos y técnicas documentales e instrumentos como el

cuestionario, entrevistas y la observacion cientifica para culminar con la obtencion
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de criterios de especialistas en el tema. Para Ramos Chagoya (2008) el cuestionario
es “un instrumento basico a través del cual se puede conocer la opinion o valoracion
del sujeto seleccionado”. Esta encuesta, en el presente trabajo investigativo, es
dirigida a todos los trabajadores del &rea administrativa de la PUCESA. De igual
manera manifiesta que la entrevista es una “técnica de recopilacion de informacion
mediante una conversacion profesional” y la observacion es la “percepcion directa del
objeto de investigacion que permite conocer la realidad™ del mismo. Estas dos
Gltimas técnicas permiten profundizar y corroborar la informacion obtenida mediante
la encuesta, entre las cuales destacan: aplicativos y sistemas que requieren
proteccion, funciones primordiales del departamento y recursos utilizados para llevar
a cabo las operaciones del area. Con la finalidad de llevar a cabo la observacion y las
entrevistas, se elaboraran guias de ejecucion de cada una, con preguntas puntuales

como las que se detallan en las tablas No. 3.1y No. 3.2:

Tabla No. 3.1 Guia de entrevista semiestructurada

Preguntas
1 [¢Qué funciones son las mas repetitivas en su area?
¢Cada cuanto realiza una depuracion de procesos?
¢Cuéles son los dos recursos mas importantes para realizar su trabajo?
¢El software que utiliza en su area fue creado en la universidad o fue adquirido externamente?
¢Los documentos digitales existentes en su computadora estan respaldados?
Adicional a usted, ;quién mas tiene acceso a su computador?
¢Con qué departamento interactua mas?
¢En qué medida depende usted del Departamento Informético?: alto, medio o bajo.

O | N |oo|or B> w |

Elaborado por: Diego Caicedo N.
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Tabla No. 3.2 Guia de observacion

No. Aspectos a observar Manifestacion

Dificultad de la funci6n realizada
2 |Tiempo que toma realizar la funcién

Areas y personas que intervienen en el proceso para la
3 |ejecucién de la funcion

Interviene alglin recurso econdmico para ejecutar la
4 |funcién?

La actividad realizada require aprobacion del jefe inmediato?
Existen reprocesos en el area
La actividad puede posponerse por varios dias?

Elaborado por: Diego Caicedo N.

Para elaborar el plan de continuidad de servicios universitarios, es necesario utilizar
el enfoque basado en procesos para identificar las funciones criticas, puesto que
segun Hugo Gonzalez (2013) “un resultado se alcanza mas eficientemente cuando las

actividades y los recursos se gestionan como un proceso’.

3.1.1.- Modalidades de investigacion

El autor considera que la utilizacién de la investigacion cientifica durante el presente
estudio es ineludible, puesto que se define como “un proceso que mediante la
aplicacion del método cientifico, procura obtener informacion relevante y fidedigna,
para entender, verificar, corregir o aplicar el conocimiento™. (Carvajal Zarrabal &
Trujillo Mariel, s.f). En el transcurso de la elaboracion de la propuesta se requerira
estudiar a profundidad los diferentes aspectos, actividades y tareas que realizan las

areas o departamentos de la PUCESA, siendo de especial interés utilizar la
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investigacion documental para obtener datos concretos, basandose especificamente
en la bibliogréfica debido a que se requerird consultar libros y documentos. La
investigacion documental permite fundamentar los aspectos que se estudiaran en el
trabajo, de tal manera que se pueda crear y emitir criterios con datos concretos y
estudiados.

Se utiliza el enfoque cuantitativo pues segin Hernandez Sampieri (2010) éste
“representa un conjunto de procesos, es secuencial y probatorio. Cada etapa precede
a la siguiente y el orden es riguroso. Usa la recoleccién de datos para probar teorias y
establecer patrones de comportamiento”. Ademas se emplea la medicion numérica
que permite obtener informacion imprescindible para el establecimiento de la
estrategia necesaria en la propuesta del plan de continuidad de servicios
universitarios.

Se utiliza de igual manera, la investigacion transversal descriptiva donde se realizan
observaciones en un momento dado en el tiempo para analizar las incidencias e

interrelaciones existentes. Sampiere et. al (2010)

3.1.2.- Métodos de investigacion

Al ser una investigacion descriptiva se requiere de la observacion cientifica como
método indispensable que permita especificar caracteristicas y rasgos de las
funciones criticas de la institucién, obteniendo elementos de juicio para el autor de la
presente investigacion que permitan explicar los procedimientos y decisiones a
tomar. Los pasos seran descritos de tal manera que se indican las decisiones a tomar

para evitar confusion y enfocar los esfuerzos en las areas primordiales de la
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organizacion. Los métodos deductivo e inductivo constituiran el soporte que permite
Ilegar a un proceso de conjetura légica de acciones a tomar en el estudio.
El analisis documental, permite el desarrollo de un estudio analitico en base a los
instrumentos historicos como informes de planes operativos de afios anteriores y
oficios enviados utilizados en cada area, de tal manera se representan las tareas y
actividades que se llevan a cabo con regularidad y que poseen un alto valor dentro de
los procesos criticos a ser estudiados. Esto permite plasmar y analizar lo identificado
en un plan de continuidad para recuperar las funciones durante y después de un
evento excepcional. Los principales métodos del nivel teorico utilizados en el
presente trabajo investigativo son: el deductivo e inductivo, que segun Sotillo
Alberto (2010) estos se definen de la siguiente manera:
e Tradicionalmente, el razonamiento deductivo, se ha considerado que va de lo
general a lo particular y, el inductivo en sentido inverso. Hoy por hoy se
utiliza el concepto de validez para el razonamiento deductivo y, para el

inductivo, el concepto de probabilidad.

3.1.3.- Técnicas de investigacion

Para llevar a cabo esta investigacion es necesario utilizar la técnica de la entrevista y
el cuestionario, con el objetivo de analizar informacion precisa y veraz que las
diferentes personas a cargo de las areas proporcionan.

El autor considera pertinente tomar en cuenta, el enfoque basado en procesos para
disefiar el plan de continuidad. Un proceso segun la norma ISO 9000:2005 es “un

conjunto de actividades mutuamente relacionadas o que interactdan, las cuales
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transforman elementos de entrada en resultados™. Este enfoque es de gran utilidad,
debido a que las instituciones en general enfatizan su atencion y esfuerzos en areas
que permiten obtener resultados més eficientes, las cuales conduciran de tal manera,
a una serie de actuaciones como lo detalla a continuacion Gonzalez Hugo (2013):

e Definir de manera sistematica las actividades que componen el proceso.

e Identificar la interrelacion con otros procesos.

e Definir las responsabilidades respecto al proceso.
Este enfoque permite controlar la ejecucion de las actividades, debido a que cada una
de ellas esta ligada a la otra exigiendo el cumplimiento de lo planificado para la

correcta ejecucion de la estrategia.

3.1.4.- Procesamiento y analisis de la informacion

Para el procesamiento y andlisis de la informacién obtenida mediante la entrevista y
el cuestionario se utiliza: el analisis de vulnerabilidades, priorizacion de funciones
criticas, andlisis de aplicativos y sistemas primordiales, requerimientos de recursos,
criterios de seleccion para sitios alternos y formatos para una planificacion
estratégica de recuperacion. De esta manera se elabora la estrategia de recuperacion y
continuidad de la institucién, para finalmente, validar el proceso con la recopilacion

de las opiniones de especialistas.

Para ejemplificar lo sefialado anteriormente, se requiere crear un cuadro de analisis
de vulnerabilidades en el cual se pueda observar los diferentes tipos de emergencias

y su incidencia en las cuatro categorias de impacto como son: humano, en la
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organizacion, en los recursos internos y externos. Las medidas a ser usadas se

muestran en los cuadros 3.1, 3.2y 3.3.

Para la existencia de una alta probabilidad de ocurrencia, se le asigna un nivel 5 que
posee una medida alta. Por el contrario, una baja probabilidad de ocurrencia obtendré
un nivel 1 para el analisis, como lo muestra el cuadro No. 3.1. Estos valores permiten

obtener los puntos totales por tipo de evento para un estudio global.

Cuadro No. 3.1 Ejemplo de medidas de probabilidades

Medida Valor Descripcion
Alta 5 Alta probabilidad de ocurrencia
Baja 1 Baja probabilidad de ocurrencia

Elaborado por: Diego Caicedo N.

En cuanto a las evaluaciones de impacto, un nivel 5 de calificacion tendrd como
resultado un alto impacto en el 85% de circunstancias presentadas. De igual manera
un bajo impacto es cuando se producen circunstancias especificas llegando al nivel 1

de calificacion.

Cuadro No. 3.2 Ejemplo de medidas de impacto

Medida Valor Descripcion
Alta 5 Alto impacto en el 85% de circunstancias
Baja 1 Bajo impacto en el 15% de circunstancias

Elaborado por: Diego Caicedo N.
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Con las medidas de probabilidad e impacto, se requiere analizar cada tipo de
emergencias proporcionando un valor a cada aspecto del estudio, llegando a obtener
un total de puntuaciones como se muestra en el siguiente cuadro. Mientras mas bajo
sea el valor, significa que la vulnerabilidad de la institucién ante ese tipo de

emergencia es menor.

Cuadro No. 3.3 Ejemplo de andlisis de vulnerabilidades

Tipo de_ Probabilidad | Impacto humano Impacto en el F_{ecursos Recursos Total
emergencias negocio internos externos
Incendios 1 5 4 4 4 18
Climatologia
severa 5 5 5 5 3 23

Fuente: Bussines Continuity Plan (1995)
Traducido por: Diego Caicedo (2015)

En este ejemplo se puede observar que existe una baja probabilidad de ocurrencia en
relacion a los huracanes, teniendo un alto impacto humano en el caso de que
ocurriera. En relacion al impacto en el negocio, un huracan afectaria medianamente
al negocio, repercutiendo en un nivel 3 a los recursos internos y en 4 a los recursos
externos. Adicionalmente, se realiza una sumatoria horizontal de estos elementos, del
cual se obtiene un resultado en el que mientras mas bajo sea el valor, menor
incidencia en la empresa tendra. De esta manera se realiza el anlisis de otros tipos
de eventos que podrian ocurrir obteniendo valores totales que permitiran identificar
cuél es el riesgo méas probable de ocurrencia y tomar las acciones pertinentes que

permitan disminuir o0 minimizar la amenaza.

Para identificar los peligros o tipos de emergencias es necesario tomar en cuenta

todos los posibles eventos que se puedan suscitar. Cuando no se realiza
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correctamente una identificacion, los riesgos potenciales no identificados son
descartados y no se obtiene la informacién correcta para elaborar una planificacion

adecuada.

Una vez culminada la etapa de identificacion de riesgos, se procede con la fase de
evaluacion donde se requiere seglin la AS/NZS 4360:1999 “comparar el nivel de
riesgo detectado durante el proceso de anlisis con criterios de riesgo establecidos
previamente. El producto de una evaluacion de riesgos es una lista de riesgos con
prioridades para una accion posterior. Las decisiones deben tener en cuenta el amplio
contexto del riesgo e incluir la consideracion de la tolerabilidad de los riesgos

sostenidos por las partes fuera de la organizacion que se benefician de ellos™.

Los riesgos detectados deben ser clasificados en riesgos de bajo impacto y aceptables
0 de alto impacto y necesarios de ser tratados. Para ello es indispensable saber cémo
gestionar 0 manejar estos riesgos, realizando una identificacion de las opciones
disponibles para tratarlos y asi clasificarlos de la siguiente manera segun el Estandar

Australiano:

Evitar el riesgo mediante la decision de no proceder con la actividad que
probablemente generaria el riesgo. Es importante destacar que evitar
inadecuadamente algunos riesgos puede aumentar la significacion de otros.

e Reducir la probabilidad de la ocurrencia.

e Reducir las consecuencias.

e Transferir los riesgos, lo cual involucra que otra parte soporte o comparta

parte del riesgo.
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e Retener los riesgos, lo cual significa que luego de que los riesgos se hayan
reducido o transferido, podria haber riesgos residuales que sean retenidos

pero a un nivel manejable.

La etapa numero tres inicia con la definicion de las funciones criticas de la
institucion, las cuales son obtenidas mediante la encuesta y entrevista realizada a
cada colaborador del area administrativa en la PUCESA. Seguidamente se priorizan
las funciones criticas, mediante dinamicas grupales con los responsables de cada
area, y asi se obtienen aquellas indispensables que permiten el funcionamiento de su
unidad. Las diferentes funciones realizadas por cada éarea, son procesadas Yy
ejecutadas mediante el apoyo de sistemas informaticos como: el ACADEMICS,
EVAE, SQUARENET, entre otras, los cuales deben ser identificados para su

proteccion.

Una vez conocido lo que se debe resguardar, se analiza el sitio fisico alterno donde
se puedan llevar a cabo las actividades de recuperacion de funciones. Para el presente
estudio se lo realiza mediante la valoracion de los siguientes aspectos: costo de
reubicacion, equipamiento por colocar, telecomunicaciones por instalar, tiempo de
habilitacion, distancia desde la institucion, costo de servicio y soporte. Seguidamente
se estudian las posibilidades de ubicacion lejanas para respaldar las aplicaciones y
sistemas definidos anteriormente. Para llevar a cabo este paso se utilizan los mismo
aspectos de valoracion que en el analisis de sitio fisico alterno, y con la informacién
recabada en todos los pasos precedentes, se establece la estrategia de continuidad de
la organizacién que debe ser validada por especialistas para que emitan sus criterios

en base a la experiencia y conocimiento que poseen.
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La etapa nimero cuatro (comunicacién del riesgo), no se desarrolla debido a que es
parte del supuesto donde el personal estd entrenado y con vasto conocimiento del
plan de continuidad. La esquematizacion de los pasos sefialados, se detalla en la tabla

No. 3.3:



Tabla No. 3.3 Caracterizacién de los pasos para elaborar un plan de continuidad de la
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organizacion
Nimero Etapa Pasos Objetivos Actividad Métodos | Participantes
y . - . Determinar el propdsito del | .. , . Equipo de
Documentacion del propdsito del plan, los objgtivos, el |Dacumentar el propdsito del plan, los ) .p P Dindmica p
. plan, los objetivos, el desarrollo del
alcance y los supuestos objetivos, el alcance y los supuestos grupal
alcance y los supuestos plan
Documentacion de la lista del equipo de desarrollo del |Conocer la informaci6n de contacto |Solicitar informacion de Entrevistas Coordinador del
plan de los integrantes del equipo. contacto BCP
|dentificacion de . - - Equipo de
1 i . i . Identicar al resposable de la Decidir la persona Dindmica 4P
peligros Nombramiento del coordinador del plan de continuidad y desarrollo del
elaboracion del BCP responsable del BCP grupal okn
) . Determinar las acciones y .
Determinar las acciones y " o Equipo de
N . - " . responsabilidades de cada (Dindmica
Asignacion de acciones y responsabilidades responsabilidades de cada integrante |. ) desarrollo del
del equipo de desarrollo del BCP iegrante de equpode — gupal fan
P desarrollo del BCP P
" . Solicitar informaci6n - i
Identificar los posibles eventos iy . |Dindmica |Coordinador del
. . |histérica de emergencias en
excepcionales que puedan ocurrir grupal BCP
Tungurahua
Valorar la probabilidad de Calficar la probabilidad de | . , . Equipo de
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Fuente: Autor del presente trabajo investigativo
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Para realizar el disefio del plan de continuidad de servicios universitarios en casos
excepcionales para la PUCESA, el autor cree pertinente sefialar la caracterizacion de
la entidad, lo cual permitira alinear los objetivos del plan de continuidad con los
objetivos del Plan Estratégico de la institucion. La razon de ser de la entidad ha sido
expresada de la siguiente manera de acuerdo a lo sefialado en el Plan Estratégico
2013-2017 de la PUCESA: “La Pontificia Universidad Catolica del Ecuador Sede
Ambato, es una comunidad académica y de servicio que forma parte del Sistema
Nacional de la PUCE, se inspira en los principios cristianos, propicia el diadlogo de
las diversas disciplinas del saber con la fe, promueve la generacion y desarrollo del
conocimiento cientifico y tecnoldgico, contribuye a la formacion humanista,
profesional, cultural y al bienestar de sus integrantes, para satisfacer las necesidades
de la colectividad".

Al conocer el motivo por el cual existe la institucion, es imprescindible saber hacia
donde se proyecta, es por tal razon que su visién se enuncia a continuacion: “La
PUCESA se consolidara como la institucion de educacion superior que mantiene su
liderazgo con una vision integradora en la formacién humanista, profesional y
cultural, basada en la busqueda de la verdad cientifica y tecnoldgica y el
fortalecimiento de su identidad cristiana, para contribuir al desarrollo social y al buen
Vivir”,

Para desarrollar la mision y alcanzar la visién se ha conformado una estructura
organica lineal donde existe un 6rgano superior llamado Consejo Directivo, el cual
permite llevar a cabo las funciones de la institucién dirigidas por un responsable que
es el Prorrector asesorado por cuatro direcciones: la Administrativa, Financiera,
Académica y de Estudiantes y bienestar estudiantil. Unidades, departamentos y

coordinaciones son el apoyo directo al Prorrector que le brindan el soporte necesario
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en todo momento. A continuacion en el grafico No. 3.1 se muestra lo la estructura

orgénica de la PUCESA.

Graéfico No. 3.1 Estructura Orgéanica de la PUCESA

CONSEJO DIRECTIVO

SECRETARIA GENERAL
— PROCURADURIA
DPTO. DE PASTORAL
| UNIVERSITARIA
COORDINACIQN DE
______ AUDITORIA PRORRECTORADO ACREDITACION Y
H INTERNA PUCE o ASEGURAMIENTO DE CALIDAD
1
1
1
. DEPARTAMI;NTO DE
1 | INFORMATICA
1
|
1
! UNIDAD DE SEGURIDAD Y
! ] SALUD OCUPACIONAL
1
]
1
1
1
1
1
i
1
v DIRECCION DIRECCION DIRECCION DE ESTUDIANTES DIRECCION
T FINANCIERA ACADEMICA Y BIENESTAR ESTUDIANTIL ADMINISTRATIVA
< DIRECCION DE
DIRECCION DE
INVESTIGACION Y TALENTO HUMANO
POSTGRADOS
BIBLIOTECA
ESCUELA DE ESCUELA ESCUELA DE ESCUELA DE PROGRAMA ESCUELA ESCUELA ESCUELA
INGENIERIA DE LENGUAS Y DISERO ADMINISTRACION DE DE DE CIENCIAS DE LA
EN SISTEMAS LINGUISTICA INDUSTRIAL DE EMPRESAS OPTOMETRIA PSICOLOGIA JURISPRUDENCIA EDUCACION
DOCENTES

Fuente: Direccién de Talento Humano PUCESA

Como se puede observar, la Pontificia Universidad Catélica del Ecuador Sede

Ambato posee una estructura jerarquica que genera sinergias para llevar a cabo las

tareas requeridas propias de su actividad. Esto es relevante, debido a la necesidad de
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participacion de todos los integrantes de la organizacion en el disefio del BCP, con el
objeto de identificar todas las funciones y actividades que permitiran el
restablecimiento de la sede. Los objetivos estratégicos de la universidad estan
basados en seis ejes: académico, investigacion, vinculacion con la colectividad,
bienestar estudiantil, gestion universitaria y gestion financiera. Cada objetivo cuenta
con estrategias que permiten alcanzar lo deseado, lo cual se lo puede observar en el
Anexo I1l. 1. Como se puede observar, la planificacion estratégica de la universidad
esta elaborada para desarrollar el crecimiento académico y administrativo de la sede
en un escenario sin eventos excepcionales. Escenarios adversos de emergencias

naturales y antropicos no han sido analizados en esta planificacion.

Para el desarrollo de la investigacion se identifica los procesos estratégicos, clave y
de apoyo que son indispensables para la continuidad de los servicios universitarios
de la PUCESA. Dentro de los procesos de gestion estratégicos se encuentran: la
financiera, administrativa (que incluye de talento humano), académica y bienestar
estudiantil; dentro de los procesos clave u operativos se definen: docencia,
investigacion y vinculacion. Dentro de los procesos de apoyo se identifican:
informética, secretaria general — procuraduria y servicios generales, lo que se

muestra en el mapa de procesos elaborado por el autor, grafico No.3.2

El plan de continuidad de servicios universitarios disefiado para la PUCESA abarca
el proceso clave de docencia; gestion de talento humano y financiero como procesos

de gestion estratégica e informatica como proceso de apoyo.



Gréfico No. 3.2 Mapa de procesos PUCESA
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Secretaria General

Procesos de apoyo

Elaborado por: Diego Caicedo N.
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CAPITULO IV

PROPUESTA

4.1.- Andlisis e interpretacion de resultados

Para realizar el analisis de la informacion obtenida y la propuesta del plan de
continuidad en casos excepcionales, se requiere conocer las fases necesarias para la
elaboracion de esta investigacion. Se han tomado en cuenta los pasos utilizados y
probados por autores como Kenneth L. Fulmer (2005), Jim Burtles (2007) y Alberto
Alexander (s/a), que a criterio del autor han sido modificados para agruparlos en
pasos que permitan adaptarse mas a la institucion y sigan un orden légico para la
correcta ejecucion del plan de continuidad (BCP).
En busca de aportar al disefio del BCP y al considerar la experiencia del autor del
presente trabajo investigativo en procesos clave de la Universidad Catolica del
Ecuador Sede Ambato, se detallan a continuacion las etapas y pasos a seguir:
Etapa 1: Identificacion de peligros

1. Documentacién del propdésito del plan, los objetivos, el alcance y los

supuestos.
2. Documentacion de la lista del equipo de desarrollo del plan.
3. Nombramiento del coordinador del plan.

4. Asignacion de acciones y responsabilidades.

50
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Etapa 2: Evaluacion de riesgos
5. Valoracion de vulnerabilidades.
Etapa 3: Gestion o manejo de riesgos
6. Definicidn de las funciones criticas de la institucion.
7. Priorizacion de funciones que requieren proteccion.
8. ldentificacion y definicidn de los sistemas y aplicaciones computarizados que
requieren proteccion.
9. Documentacién de los requerimientos para la recuperacion de recursos.
10. Seleccion de un sitio fisico alterno para la recuperacion de funciones.
11. Seleccion de una ubicacion lejana para respaldo de aplicaciones y sistemas
criticos.

12. Establecimiento de la estrategia e integrantes del equipo de recuperacion.

Se mantienen los seis primeros pasos detallados por Kenneth L. Fulmer y se
modifica la priorizacion de funciones como paso siete debido a la necesidad
imperiosa de realizar esta actividad para proceder posteriormente a la identificacion
de sistemas y aplicaciones requeridas para cumplir estas funciones. EI autor
considera que una vez obtenido estos insumos es imprescindible documentar los
requerimientos para recuperar los recursos necesarios que permitiran recobrar las
funciones criticas de la sede. Por ello, se ha incluido este paso antes del analisis para
la seleccion de un sitio alterno fisico, puesto que al poseer informacién mas detallada
se puede analizar con mayor profundidad cuél sitio es el mas aconsejable y que no
requiere de tantos esfuerzos econémicos para la instalacion de equipos.

La realidad de la institucién ha llevado al autor a reflexionar sobre un punto de vital

importancia para la investigacion, la cual se centra en la informacion almacenada en
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servidores propios de la universidad y que requieren mayor proteccion. Por esta
razén, el autor considera que el andlisis de una ubicacion lejana para respaldo de
aplicaciones y sistemas debe constar como paso adicional en este trabajo
investigativo. Posteriormente se procede al establecimiento de la estrategia, las
acciones a seguir y la definicion de los integrantes del equipo que deben llevar a cabo
estas acciones son el paso final para llegar a un plan de continuidad concreto y
metddico ante la emergencia mas severa y no para cada tipo de emergencias que
puedan ocurrir.

Una vez que se conoce cOMo se encuentra estructurada la elaboracion del plan de
continuidad de servicios universitarios en casos excepcionales para la PUCESA, se

procede a desarrollar la misma de la siguiente manera:

4.1.1.- Paso 1.- Documentacion del propdsito del plan de continuidad, los

objetivos, el alcance y los supuestos

El propésito de llevar a cabo un plan de continuidad es dotar a la institucion de una
guia y procedimientos establecidos que permitan a sus colaboradores llevar a cabo
actividades que reduzcan el tiempo para la toma de decisiones en casos
excepcionales y brindar la continuidad de los servicios universitarios.
Los objetivos que se desea alcanzar con la planificacion de continuidad en casos
excepcionales son los siguientes:

e Continuidad de los servicios universitarios

e Salvaguardar la integridad de los colaboradores

e Minimizar la toma de decisiones
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e Minimizar el riesgo de traslado de operaciones a una localidad alterna.
e Brindar informacién continua al pablico en general.
o Definir el tiempo minimo para la respuesta a emergencias.
Esta planificacion de continuidad, abarca todas las areas criticas de la PUCESA y
permite recuperar sus funciones durante y posterior a un evento excepcional. Todo
desastre es posible y prepararse para el peor escenario llevard a la institucion a
manejarlo adecuadamente.
Para implementar el plan de continuidad de los servicios universitarios de la
PUCESA se requiere de los siguientes supuestos:
a) La infraestructura tecnologica colapsa en su totalidad.
b) Existencia de dafios estructurales de mediana magnitud en toda la
infraestructura.
c) Colapso de la red eléctrica en un radio de un (1) kildémetro a la redonda.
d) Telecomunicaciones deficientes o nulas.
e) Poco personal disponible para llevar a cabo las tareas criticas del plan de
continuidad.
f) Falta de suministro de agua potable.
g) Respaldos de la informacion deficientes.
h) Personal entrenado y con vasto conocimiento del plan de continuidad.
i) Sitios alternos operativos al 50% de su capacidad fisica.
j) Plan de evacuacion de la institucion actualizado y aprobado por los
organismos competentes.

k) No existen victimas mortales.
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Al ser supuestos existe la posibilidad de que alguno de ellos o varios no sucedan.
Para efectos del presente trabajo investigativo se requiere que por lo menos los

literales a), b), ), d), e) y g) se cumplan.

4.1.2.- Paso 2 y 4 - Documentacion de la lista del equipo de desarrollo del plan
de continuidad de los servicios universitarios y asignacién de actividades y

responsabilidades

Este paso consiste en indicar las personas que estan a cargo del desarrollo del plan de
continuidad y que dirigiran las diferentes acciones a tomar para reestablecer en un
inicio el servicio hacia la comunidad universitaria, y que posteriormente trabajaran
por recuperar la funcionalidad parcial o total de la institucion. Los integrantes del
equipo pertenecen a las diferentes areas primordiales de la universidad como son:
Director Administrativo, Director de Talento Humano, Director Financiero, Director
Académico y Director de Estudiantes y Bienestar Estudiantil. Se detallan los
nameros telefonicos de contacto, la direccién donde se los puede ubicar, el correo
electronico y las responsabilidades que tienen cada uno de ellos, lo que se muestra en

el cuadro No.4.1.
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Cuadro No. 4.1 Lista del equipo de desarrollo del Plan

Nombre del

Nimero Direccion | Ndmero de contacto E-mi E-mail alterno Acciones y responsabilidades
colaborador
o . Coordinar la planifcacidn  ejecucion delplan de
1 | DegoCacedo |  Adminitrativa 0995813730 | dcaicedo@pucesa.edu.ec | diegocaicedo?@gmal.com ; Continui)(/ia(li P
. Contactar a tlento humano necesario para epcutar
2| DavidCamacho | Talento Humano 0999862609 | deamacho@pucesa.edu.ec | chamito-05@hotmail com . e
¢l plan de continuicad
3| Fabricio Dévia Académico 0984026005 fdavila@pucesaedu.ec | fabridavila@hotmail.com Coordinar la ejecucion de clases
. - Prover los recursos financieros para la recuperacion
4| Emerson Pazmifo Financiera 0995283687 | epazmino@pucesaedu.ec | emerpaz@yahoo.com . : p
(e funciones
. Contactar e informar a estudantes y publco en
Estudiantes y Bienestar , iy .
5 Marco Mena - (99024479 amena@pucesa.edu.ec | marcmenaf@gmailcom | general sobre los acontecimientos y mecidas de

4cCion tomadas

Elaborado por: Diego Caicedo N.

4.1.3.- Paso 3.- Nombramiento del coordinador del plan de continuidad

Al definir el equipo de trabajo es indispensable nombrar al responsable o

coordinador del plan, quien es la persona encargada de crear sinergias, guiar a los

integrantes del equipo y proporcionar informacién sobre las novedades al igual que

movimientos y actualizaciones que se originen en el transcurso de la actividad. Para

efectos de la presente investigacion se nombra al Director Administrativo como el

coordinador del plan de continuidad desarrollado para la PUCESA, puesto que sus

funciones son acordes a lo abordado y satisfacen el alcance del plan sefialado en el

paso nimero 1.
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4.1.4.- Paso 5.- Valoraciéon de vulnerabilidades

Una vez que se ha determinado el proposito del plan de continuidad, los objetivos, el
alcance, los supuestos, la lista del equipo de desarrollo del BCP, las actividades y
responsabilidades y el coordinador del plan de continuidad, se requiere analizar las
vulnerabilidades que tiene la institucion en relacion a los diferentes tipos de
emergencias que se puedan producir. Es necesario tomar en cuenta que para este
analisis se requiere investigar a profundidad los acontecimientos mas comunes, hasta
llegar a los menos probables, pues son estos eventos inusuales los que permiten
preparar a la organizacion ante los peores desastres. Para realizar el analisis de
vulnerabilidad se necesita ponderar las probabilidades de ocurrencia de los eventos al
igual que sus impactos, asignando valores numéricos donde 5 es lo més alto y 1 lo
méas bajo. En los cuadros 4.2 y 4.3 se pueden apreciar las medidas, valores y la

descripcion de las ponderaciones sefialadas.

Cuadro No. 4.2 Ponderacion de Probabilidad

Medida Valor Descripcion
Alta 5 Alta probabilidad de ocurrencia
Baja 1 Baja probabilidad de ocurrencia

Elaborado por: Diego Caicedo N.

Cuadro No. 4.3 Ponderacion de Impacto

Medida Valor Descripcion
Alta 5 Alto impacto en el 85% de circunstancias
Baja 1 Bajo impacto en el 15% de circunstancias

Elaborado por: Diego Caicedo N.
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A continuacion se presenta el cuadro No.4.4 donde se ha valorado cada tipo de
evento excepcional, analizando las vulnerabilidades detectadas en la Pontificia

Universidad Catolica del Ecuador Sede Ambato:

Cuadro No. 4.4 Analisis de vulnerabilidades

Tipock NS |\ riliced | Impacto humano| MPRC0eNIa ) Recursos | Recursos | g Clasificacion
excepcionales organizacion internos externos
Huracanes 1 5 4 4 4 18 Aceptable
Incendios 5 5 5 5 3 23 Debe ser Tratado
Inundaciones 2 5 4 4 4 19 Aceptable
Erupcpnes 5 5 4 4 B 21 Debe ser Tratado
volcanicas
Terrorismo 4 5 4 4 3 20 Aceptable
.Ataq,u.es 1 2 5 4 4 19 Aceptable
cibernéticos
Terremotos 4 5 5 5 5 24 Debe ser Tratado

Nota: Mientras mas bajo sea el valor, mejor.
Elaborado por: Diego Caicedo N.

Con estas ponderaciones de la probabilidad de ocurrencia y del impacto el analisis de
la vulnerabilidad real de la institucion determina que la probabilidad de ocurrencia
para huracanes en la zona donde se encuentra ubicada la universidad es baja, y en el
caso de que llegue a suceder tendria un impacto humano alto debido a los destrozos
que este podria originar. Afortunadamente al encontrarse junto a un cerro, las
presiones atmosféricas disminuyen en este lugar, reduciendo el riesgo de que se
produzcan fendmenos climatolégicos como tolvaneras, turbonadas y tempestades.
En relacion al impacto en la organizacidn éste tiene una valoracion 4 de 5 unidades
puesto que las operaciones de la universidad podrian ser recuperadas en sitios
alternos como las instalaciones del Colegio San Pio X en el barrio Quillanloma, o a

su vez en la Casa de retiro del Seminario Mayor en la ciudad de Bafios de Agua
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Santa con los cuales se deben firmar convenios para que sean utilizados como sitios
alternos.

En relacion al impacto en los recursos internos de la sede, estos se verian afectados
en una valoracién 4 de 5 unidades debido a que la mayoria de bienes muebles, se
encuentran ubicados en aulas y oficinas de los diferentes bloques. Por otra parte, los
servidores que almacenan la informacion vital de la institucién no se encuentran
replicados externamente y las copias de seguridad son manejadas manualmente en
casilleros bancarios. Los recursos externos serian afectados en la misma proporcion
(4 unidades), puesto que junto al predio universitario se encuentra una estacion
eléctrica que abastece a la zona, una planta de bombeo que suministra agua potable a
las edificaciones aledafias y un centro de procesamiento de datos telefonicos (CDP)
cercana a las instalaciones. El total de puntos obtenidos sumando las probabilidades e
impactos para este tipo de emergencias es de 18 unidades.

Se observa que tanto las inundaciones como los ataques cibernéticos poseen un
puntaje total de 19 unidades lo que significa que es una amenaza moderada para la
universidad. La probabilidad de ocurrencia en relacion a las inundaciones posee una
valoracion de 2 sobre 5 unidades, debido a que la universidad se encuentra en un
sector donde existen pendientes, las cuales favorecen al flujo de agua por gravedad.
Por otra parte, el impacto humano al igual que el impacto en la organizacion
alcanzan una valoracion 5 de 5 y 4 de 5 respectivamente, pues se debe considerar que
el agua es un fluido devastador por ser un excelente conductor de electricidad y
perjudicial por la humedad, lo cual acarrea enfermedades si no es correctamente
almacenada y manejada. En cuanto al analisis de impacto en los recursos internos y
externos realizado por el autor, se obtiene una valoracion 4 de 5 puntos puesto que

los bienes muebles, serian afectados en los primeros pisos de las instalaciones, pero
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al existir 2 blogue con 4 pisos en cada uno, se podrian salvaguardar algunos bienes.
Sin embargo es necesario tomar en cuenta que todas las instalaciones eléctricas y de
datos se encuentran distribuidas bajo tierra con cdmaras de revision que serian
afectadas en una inundacion. De igual manera, los servicios externos como luz y
teléfono serian perjudicadas en gran medida, puesto que sus instalaciones en relacién
a las acometidas no se encuentran disefiadas para soportar una inundacion.

En relacion a la probabilidad de ocurrencia de ataques cibernéticos, se obtiene una
puntuacion 4 de 5 unidades, lo cual significa que existe una alta posibilidad de
ataques informaticos a los equipos de la sede; esto se debe a los grandes avances
tecnoldgicos, que en muchos casos, son utilizados para causar dafios a la
infraestructura informatica donde se aloja la informacion primordial de la institucion.
El impacto humano se ve afectado en una puntuacion 2 de 5 (medio bajo), puesto que
se pueden ocasionar sabotajes en la informacion privada de los trabajadores y
estudiantes e incluso utilizar dichos datos para realizar transacciones fraudulentas lo
que conlleva una vulneracion de 5 unidades en el impacto de la organizacion, ya que
la informacion almacenada es de vital importancia para los procesos internos de la
universidad, tales como pago de nOmina y graduaciones entre otras.

El impacto en los recursos internos y externos de la universidad poseen una
valoracion de 4 sobre 5 puntos, debido a que los ataques podrian ocasionar pérdida o
alteracion de informacion en relacion a inventarios fisicos de bienes muebles e
inmuebles. Por otra parte, se podrian afectar registros de servicios externos como los
telefonicos por ejemplo, donde se pueden obtener lecturas erréneas que afectarian a
la economia de la universidad, o en su defecto que podrian ser suspendidas

deliberadamente.
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Otro tipo de emergencia analizada y que posee una puntuacion alta de 20 unidades,
es el terrorismo. La probabilidad de ocurrencia de este evento posee una valoracion
de 4 sobre 5 puntos debido a la alta concurrencia de personas externas y ajenas a la
universidad. Pese a los grandes esfuerzos realizados por incrementar la seguridad en
el ingreso a los predios, no existe un proceso de revision para objetos contenedores
como mochilas, carteras o maletines. Este punto es neuralgico debido a que podrian
desencadenarse acciones terroristas mediante armas, artefactos o dispositivos ocultos
en los bolsos.

Ataques como los ocurridos en el World Trade Center de Nueva York en 2001, la
maratén de Boston en 2013 y contra el semanario franceés “"Charlie Hebdo™ en 2014,
son claros ejemplos de terrorismo que nunca deberan olvidarse y por el contrario
serviran como hitos para mejorar en seguridad y prevenir incidentes catastroficos. El
impacto humano que produciria este tipo de emergencias es elevado, el cual obtiene
una puntuacion de 5 unidades por las afecciones humanas que produciria tanto en
estudiantes, personal docente y administrativo como en el pablico en general. Estas
acciones terroristas impactarian en la organizacion de manera significativa, puesto
que podrian destruir o dafiar las instalaciones y perjudicar la seguridad de las
personas y de la informacion almacenada.

Por estas razones, este tipo de emergencia obtiene una valoracion de cuatro puntos al
igual que el impacto de los recursos internos. En relacion a los recursos externos, el
terrorismo impactaria medianamente con una valoracion de tres unidades, esto se
debe a que los proveedores podran proporcionar su servicio a la universidad sin que
sean afectados directamente por el atentado.

Una emergencia con alta probabilidad de ocurrencia y que posee una de las

puntuaciones mas elevadas, es la erupcidon volcanica valorada con 21 unidades.
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Debido a la ubicacién institucional en la ciudad de Ambato, existe una cercania que
no supera los 42 kildbmetros de distancia con el volcan activo denominado
Tungurahua. Dicho coloso se encuentra en constante erupcion desde el afio 1999, con
altos episodios de actividad que han producido grandes cantidades de ceniza,
acarreando consecuencias en la salud de los habitantes, viviendas, desplazamiento de
poblaciones y movimientos teldricos. Estos Gltimos han ocasionado fisuras en
estructuras de edificios y casas, pero no han sido tan perjudiciales como la ceniza
volcénica que ha matado vegetacion y fauna en su paso.

La salud de los habitantes ha ido deteriorandose poco a poco, y por consiguiente los
negocios han sufrido disminuciones temporales o definitivas en su personal, puesto
que por ejemplo alrededor de 50.000 habitantes rurales abandonaron sus hogares en
el afio 2000 y por consiguiente salieron de sus trabajos. La falta de datos actualizados
ha obligado al autor de este trabajo investigativo a tomar informacion de afios
anteriores que de todas maneras permite observar el impacto durante la caida de
ceniza en las provincias de Tungurahua y Chimborazo.

El impacto sobre la morbilidad de las areas afectadas ha sido tomado del Boletin N.1
Emitido por el Ministerio de Salud Publica del Ecuador publicado en el mes de
Febrero del afio 2000. Como resultado de este boletin, se obtiene que las principales
afectaciones y las mas recurrentes en los afios 1998 y 1999, son las infecciones
respiratorias altas y los paréasitos intestinales. De igual manera se puede inferir el
incremento notorio en el nimero de casos conforme pasa el tiempo, lo cual denota el
efecto nocivo producido por la ceniza en las personas. A continuacion se presenta el

cuadro No.4.5 con el boletin sefialado anteriormente.
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Cuadro No. 4.5 Impacto sobre la morbilidad de los habitantes de las areas afectadas por la caida

de ceniza volcanica del volcan Tungurahua — Ecuador 1998 / 1999

MOREILIDAD 1998 1999 Increase x
Oct. 16 - Dic. 31 Oct. 16 - Dic. 31
No. casos No.casos
Infecciones respiratorias altas * 1620 4171 2.6
Infecciones respiratorias bajas** 162 405 2.5
Conjuntivitis, blefaritis y orzuelos 73 170 2.3
Tuberculosis 24 54 2.3
Asma g 19 2.1
Dermatitis 110 205 1.9
Gastritis v Duodenitis 85 142 1.7
Diarreas v gastroenteritis 462 598 1.3
Parasitosis intest. 789 979 1.2
Traumatismos 101 7O 0.7
SUBTOTAL 10 CATUSAS 3435 6813 2.0
RESTO CAITSAS 1517 2771 1.8
TOTAL 4952 9584 1.9

Fuente: http://reliefweb.int/report/ecuador/efectos-en-la-salud-por-les-erupciones-del-tungurahua

Esta situacion también ha influido en las ventas de productos y servicios de varios
sectores, en el agropecuario se han reportado pérdidas econdmicas acarreadas por la
destruccion de cultivos. El impacto humano es alto y obtiene una puntuacién de 5
unidades, lo que significa un alto riesgo de pérdidas humanas por la cercania al
volcan, sean estas ocasionadas por la caida de ceniza o por fendmenos tellricos
como temblores o terremotos.

El impacto en la organizacion tiene una valoracion de 4 puntos puesto que al existir
una emergencia de este tipo todas las personas deben permanecer en sus hogares y
evitar salir, lo cual implica que no se podran proporcionar clases presenciales. Sera el

momento de utilizar las tecnologias de la informacion para establecer contacto con
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los estudiantes y personas en general, lo cual conlleva disponer de un espacio fisico
que brinde los elementos necesarios para llevar a cabo tareas de recuperacion.

Para llevar a efecto estas actividades es imprescindible analizar el impacto en los
recursos internos de la universidad, mismos que han sido valorados con 4 puntos
(medio alto) consecuencia de la imposibilidad de utilizar la infraestructura fisica y
tecnoldgica de la institucion. Equipos electronicos seran afectados por la ceniza, al
igual que equipos de combustion que requieren mantenimiento ante estos eventos.
Los recursos externos podrian no ser proporcionados oportunamente, puesto que
trabajadores de las diferentes empresas se encontraran pendientes por la salud y
seguridad de sus familias. (valoracion: 3 puntos)

Un evento que ha obtenido una puntuacién alta con 23 unidades son los incendios.
Esta emergencia obtiene una valoracion de 5 puntos en la probabilidad de ocurrencia,
el impacto humano, el impacto en la organizacion y el impacto en los recursos
internos. Esta valoracion uniforme en todos los ambitos nos permite analizar que los
incendios son muy peligrosos y han cobrado vidas inocentes a su paso. En su gran
mayoria destrozan todos los recursos internos existentes, puesto que son de rapida
propagacion y en el caso de que no sean tratados adecuadamente ocasionan
destrucciones de gran magnitud.

En relacion a los recursos externos, estos se verian afectados en una valoracion 4
puntos, debido a que el calor producido arruina cualquier material por mas fuerte y
resistente que sea. El ejemplo mas recordado es el colapso de las Torres Gemelas en
la ciudad de Nueva York, donde segun la opinién de Jon Magnusson (Chairman y
CEO de Skilling Ward Magnusson Barkshire — Firma de ingenieria estructural, 2001)

el intenso calor del combustible derramado por las aeronaves, debilitaron la
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integridad estructural de los edificios doblando el acero y derritiendo las vigas y
columnas existentes.

Los terremotos son la emergencia de mayor efecto destructivo entre las analizadas.
La probabilidad de ocurrencia de este tipo de emergencias posee una valoracion de 4
puntos, puesto que estos desastres dependen concretamente de la naturaleza. Cabe
mencionar que el 5 de agosto de 1949 el suelo de la ciudad de Ambato tembld
fuertemente, es asi que se produjeron grandes destrucciones y miles de pérdidas
humanas. Segun datos del Instituto Geofisico de la Escuela Politécnica Nacional (1G
- EPN), Ambato sufrio6 una destruccion del 75% encontrandose grietas de
considerables dimensiones, deslizamientos voluminosos en montafias y un area
afectada de 1920 kilometros cuadrados.

Con estos antecedentes, el impacto humano llega a su mayor valoracién con 5
puntos, puesto que en base a los datos historicos investigados el terremoto de
Ambato dejo mas de 6.000 muertos y alrededor de 100.000 personas sin hogar. En
relacion al impacto en la organizacion, un desastre de esta magnitud es muy
perjudicial debido a los grandes esfuerzos econdmicos y la cantidad de tiempo que se
requiere para sobrellevar los dafios ocasionados por el movimiento tellrico.

En cuanto a los recursos internos de la institucion, los mismos se veran afectados
puesto que se comprometera la integridad de la estructura fisica y tecnoldgica de la
universidad (puntuacion de 5 unidades). Los recursos externos seran limitados
debido a la extension de impacto que un terremoto posee, pudiendo llegar a ser uno
de los fendmenos naturales mas desastrosos y con mayores consecuencias
socioecondmicas existentes.

Una vez analizadas las diferentes emergencias, se concluye que los terremotos son

los eventos mas probables de ocurrencia con alto impacto en la organizacion,
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seguidos por los incendios y las erupciones volcénicas. En menor magnitud de
impacto y probabilidad de ocurrencia, se tiene al terrorismo, ataques cibernéticos,

inundaciones y huracanes.

4.1.5.- Paso 6.- Definicion de las funciones criticas de la institucion

Una vez valoradas las vulnerabilidades ante diferentes eventos o emergencias, se
definen las funciones criticas de la institucion. Para ello se utilizan encuestas y
entrevistas realizadas a los 38 integrantes de las diferentes areas que forman la
universidad, con el objetivo de obtener informacion sobre las operaciones y procesos
mas importantes de cada puesto de trabajo. Adicionalmente se utiliza la observacion,
para identificar aspectos significativos que colaboradores de la institucion lo toman
como cotidianos. Los cargos con mayor cantidad de funciones primordiales son el
jefe de informatica y el director financiero con 9 y 6 respectivamente, seguidos por el
director académico y el administrativo con 4 cada uno. Las funciones que destacan
en los cargos mencionados son: la elaboracion de cronogramas de recuperacion de
clases, de némina, de declaraciones al SRI (Servicio de Rentas Internas), horarios y
distributivos, gestion de seguros, generacion y compilacién de respaldos base de
datos, organizacion de becas y pension diferenciada al igual que pago a proveedores.

Esta informacion indica que los cuatro puestos sefialados en sus areas
correspondientes, gestionan el desarrollo de las funciones primordiales que permiten
brindar el servicio universitario a la comunidad.

De acuerdo a las entrevistas y observaciones realizadas, se constata que los soportes

informéaticos que existen en la institucion se encuentran tanto dentro de la
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universidad como fuera de la misma de manera fisica, lo que hace vulnerable el
respaldo de la informacion. Esto esta relacionado con la funcion de generacion y
compilacién de backups de bases de datos realizado por el asistente de plataformas y
aplicativos.

Se observa ademas, que las actividades financieras necesarias para la continuidad de
los servicios son de caracter operativo, lo que no requiere de mucho trabajo. Sin
embargo, en el proceso académico se requiere colocar toda la informacion académica
en la plataforma EVAE, de esta manera se conserva los contenidos de las materias
que se imparten, con lo que se puede posteriormente realizar la interaccién alumno —
docente relacionado a trabajos autonomos, materiales complementarios y examenes.
El andlisis integral realizado a partir de las herramientas de diagndstico empleadas,
se observa en el cuadro N.4.6, donde se detallan las funciones criticas resaltadas en
color naranja, en verde las muy importantes y las que no poseen color son

consideradas importantes.
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Cuadro No. 4.6 Funciones primordiales por cargos

Cargos Funciones

Naranja = Critico
Verde = Muy importante

Mantenimiento | Administrar la

Asistente y seguimiento | agenda de salas
Prorrectorado de planes | de conferencia y
operativos aula magna

Difusion
informacion
académica

Director
Académico

Secretaria
direccion
académica

Elaboracion de |Elaboracion
informes

Contratacion de
servicios
externos

Difusion
informacion
importante

Distribucion de
espacios fisicos

Director
Administrativo

Elaboracién de
perfiles del
puesto

Director de Talento
Humano

Distribucion
horario
laboratorios

Administracion
sitio web
institucional

Asistente de  FAMIIISTEWY Soporte a
plataformas y plataforma docentes y
aplicativos evae estudiantes

Mantenimiento
de switches e
inalambricos

Mantenimiento
servidores

Administracion
switches

Asistente de redes

Asistente de Soporte a
software y base de responsables de
datos acreditacion

Gestion

Bibliotecario
documental

Director de
estudiantes y
bienestar
estudiantil

Organizacion del| Planificacion de
seguimiento a | clubs culturales
graduados y deportivos

Asistente direccion
de estudiantes y
bienestar
estudiantil

Informacion al
usuario externo
e interno

Coordinacion de  EEUIT=W IR
EWELIEWORZESN ejecucion de la
de la calidad evaluacion

Proponer
politicas y
procedimientos

Elaborar planes
de mejora
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Ejecucion de Control de
planes practicas
operativos | preprofesionales

Directores de
escuela

Director pastoral Planificacion de
universitaria convivencias
Secretaria pastoral Organizacion de
universitaria convivencias
. . Control
Director Financiero
presupuesto

Revision
comprobantes de
egresoy
retencion

Emision de
certificados
Despachode | Archivo de

correspondencia| documentos

Contadora

Registro de
Auxiliar de cancelacion
contabilidad tarjetas de
crédito

Revision
comprobantes
de egreso

Publicacion de
trabajos
titulacion

Normar y
Jefe de biblioteca evaluar
procesos

Adquisicion de
bibliografia

Creacion de
politicas para
Jefe de informatica [EUCTVEIRE!

estabilidad de
aplicaciones

Tramitar
solicitudes

Secretaria de Archivo de
escuela documentacion

Secretario general Legalizar

Procurador matriculas
Secretaria de Avrchivo de
procuraduria documentos

Revision de
actas y
resoluciones

Elaborado por: Diego Caicedo N.

Una vez identificado las funciones primordiales por cargos, es necesario priorizarlas
con el objeto de identificar cuales deben ser recuperadas para que la universidad

continGe operativa pese al evento mas destructor que se pueda presentar.

4.1.6.- Paso 7.- Priorizacion de funciones que requieren proteccion

Este paso se desarrolla por areas obteniéndose las operaciones primordiales de todos

los departamentos. Cada responsable de area escoge la o las actividades que permiten
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el funcionamiento de su unidad, con lo cual se sefialan las funciones que deben
protegerse, por como ejemplo: el departamento de informéatica requiere del
monitoreo de la conectividad de la red de datos, administracion de servidores,
generacién y compilacion de backups (respaldos) de base de datos y gestion en el
manejo del ACADEMICS. De esta manera se detallan las 10 &reas restantes que
forman la universidad, con sus funciones criticas por departamento escogidas
mediante entrevistas con los responsables y que se detallan a continuacién:
elaboracion de horarios y distributivos, cronogramas de recuperacién de clases,
gestion de seguros (bienes y accidentes), elaboracion de némina, organizacion de
becas y pension diferenciada, coordinacion de actividades docentes y
administrativas, gestion de bancos (inversiones y nomina), pago a proveedores,
elaboracién de declaraciones SRI y asesoramiento legal. Estas 14 funciones criticas
descritas anteriormente son las que permiten brindar el servicio universitario a
estudiantes, personal administrativo, docente y publico en general. EI cuadro nimero

4.7 sefiala lo expuesto.
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Cuadro No. 4.7 Priorizacion de funciones que requieren proteccion

Areas Funicones
Violeta = Prioridad
Emitir
. comunicados | Gestionar la
Asistente .
internos y  [agenda personal
prorrectorado
externos de | del prorrector
prorrectorado
Elaborar )
. Realizar proceso .
N horarios y Atencional | Cronogramas de
Direccion o para . -
- distributivos para . usuario externo | recuperacion de
académica L contratacion de )
la ejecucion de e interno clases
docentes
clases
Gestion de .
” Manejoy
o Gestion de proveedores . 9
Direccion . ~~ | Elaboracionde | gestion del
- seguros (bienes (servicios bésicos L .
administrativa . némina sistema
yaccidentes) | (agua, luzy
squarenet
telefono)
ireccio L Recepcion Publicidad
D|rech|on de Organizacion de p y . y
estudiantes y .| archivode envio de
. becas y pension o . .
bienestar diferenciada pension informativos
estudiantil diferenciada relevantes
Organizar y
Coordinacion de entregar
acreditacion y aseg.| informacion a
de la calidad entes
gubernamentales
Direcci CEeT iy Revision de
irecciones I ‘
académicas o expedientes de
docente y
escuelas L grado
administrativa
— - Atencion
Direccion pastoral | Organizacion de }
o alusuario
universitaria clases )
externo e interno
o Gestion bancos Revision Registro de Elaboracion _
Direccion " Pago . . Conciliaciones
; (inversiones y registros | novedades enel| declaraciones .
financiera o proveedores . bancarias
némina) contables iess SRI
Administrar Cataloar
Jefatura de sistemas de g
L . material
biblioteca gestion biblioar4fico
bibliotecaria g
. " . Generacion y
Monitoreo R Gestion del Gestion del ” - R L
Departamento de . Administracion o - Gestion del | Gestiondel | Administracion | compilacion de | Desarrollo de
" - conectividad red . aplicativo aplicativo - - . ) -
informética de servidores ) aplicativo evae | aplicativo saci  [servidor dominio |backups base de| ~ software
datos academics squarenet
datos
Elaboracion ) .
Secretarfa general - revision dey Registro de [ Asesoramiento
procuradurfa titulos senecyt legal
contratos

Elaborado por: Diego Caicedo N.

Todas las areas con sus diferentes colaboradores son importantes para el

funcionamiento de la sede, sin embargo, el llevar a cabo las funciones criticas sin el
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apoyo de tecnologias de la informacion que faciliten el procesamiento de datos

dificulta la operatividad y la eficiencia.

4.1.7.- Paso 8.- ldentificacion y definicion de los sistemas y aplicaciones

computarizados que requieren proteccion

Una vez realizada la definicion de las funciones que se deben proteger, es necesario
conocer los apoyos informéticos que permiten llevar a cabo las diferentes actividades
propias de cada departamento. Esta informacion ha sido obtenida mediante la
utilizacion de encuestas y entrevistas a los colaboradores de las 11 areas de la
PUCESA. Todos los sistemas sefialados a continuacion son necesarios para llevar a
cabo las funciones priorizadas, siendo los que destacan:. ACADEMICS Y
MICROSOFT OFFICE que son utilizados en 5 areas: direccion académica, de
estudiantes y bienestar estudiantil, pastoral universitaria, secretaria general —
procuraduria y unidades académicas o escuelas. Por otra parte, aplicaciones como
SQUARENET Y SACI son usados por la direccién administrativa y financiera, los
cuales permiten llevar a cabo la elaboracion de némina y pago a proveedores
respectivamente. En el cuadro No0.4.8 se muestran los aplicaciones o sistemas que
requieren proteccién por estar estrechamente relacionados a las actividades criticas y

funciones priorizadas.



Cuadro No. 4.8 Definicion de los sistemas y aplicaciones computarizados que requieren

proteccion

Areas Sistemas y aplicaciones

Direccién Académica Academics, Evae, Microsoft Office

DIl WAe iy - A8l Squarenet, Microsoft Office

Asistente Prorrectorado [\ {eie)i¥0)ji¢:

Dlre_cmon e estud_lant_es y Academics, Microsoft Office
bienestar estudiantil

Coordinacion de acreditacion

y aseg. de la calidad Microsoft Office

Unidades académicas o

Academics, Microsoft Office
escuelas

Direccién Pastoral

) . Academics, Microsoft Office
Uniwersitaria

Direccion Financiera Saci, Dimm Sri, Microsoft Office

Jefatura de biblioteca Siabuc, Dspace, Microsoft Office

Visual Studio, Microsoft Access,

Alchemy E4E Pro, Vean Backup, Active
Directory De Windows, Mysql Base De
Datos, Cobian Backup, Microsoft Office

Departamento de informética

Secretariageneral -
Procuraduria

Academics, Fielweb, Microsoft Office

Elaborado por: Diego Caicedo N.
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4.1.8.- Paso 9.- Documentacion de los requerimientos para la recuperacion de

recursos

Luego de haber realizado la identificacién de los sistemas y aplicaciones que
requieren proteccion, y conocer las funciones criticas priorizadas de las diferentes
areas, es necesario documentar los requerimientos para la recuperacion de recursos
que la institucion necesita durante y posterior a un evento excepcional. La finalidad
es mantener un equipo de trabajo que lleve a cabo tareas especificas que permita
recobrar recursos tecnologicos, fisicos y monetarios, para lo cual se establece el lider
del equipo de respuesta en eventos excepcionales, la persona que lo sustituye, los
miembros integrantes del equipo, las responsabilidades de cada uno, la informacion
de contacto de todos, los requerimientos para la recuperacion de recursos en relacion
a las funciones criticas existentes y las personas sustitutas en caso de que falle algin
integrante. En el Anexo IV. 2 se observa lo explicado, debiéndose leer la

informacion de izquierda a derecha y de arriba hacia abajo.

4.1.9.- Paso 10.- Seleccion de un sitio alterno fisico para la recuperacion de

funciones

Al conocer los requerimientos para la recuperacion de recursos, las funciones
criticas, los miembros que integran el equipo de recuperacion ante desastres y los
supuestos del presente trabajo investigativo, se procede a la identificacion de un sitio
alterno para la continuacién del servicio universitario. Se realiza el analisis teniendo
en cuenta 4 criterios propuestos por Kenneth L. Fulmer (2005) y tres adicionales

propuestos por el autor, quien considera que son clave estudiarlos debido a que
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poseen un alto impacto en el objeto de estudio practico. Los criterios afiadidos son: la
distancia a la que se encuentra ubicado el sitio alterno por efectos logisticos como el
traslado de equipos, el costo del servicio por la conexién datos y el soporte técnico
por fallas en los enlaces; de esta manera, en el cuadro N. 13 se puede observar la
mejor opcion tras considerar los criterios propuestos por Kenneth L. Fulmer 2005
como son: los costos por incurrir, el equipamiento por colocar, las
telecomunicaciones por instalar y el tiempo que tomaré realizar lo antes mencionado.
Para realizar la evaluacion de estos criterios, se utiliza una valoracion del 1 al 5 para
las medidas cualitativas proporcionadas en cada aspecto de analisis, sustentando los
resultados objetivamente y generando datos numéricos para un mejor analisis.
Posteriormente se realiza la calificacion de cada criterio con las valoraciones
mencionadas, obteniendo resultados sobre 25 unidades por cada sitio fisico alterno

estudiado. A continuacion el cuadro No. 4.9 muestra lo expuesto.

Cuadro No. 4.9 Criterios de seleccién para un sitio fisico alterno

Medidas
” Costo de Equipamiento por | Telecomunicaciones por Tiempo de Distancia desde la Costo de
VRIS reubicacion ! p;JTocar ‘ instalar i habilitzocién PUCESA servicio Ui
1 Bajo Nada Nada Bajo Corta Bajo Alto
3 Medio Parcial Parcial Medio Media Medio Medio
5 Alto Total Total Alto Larga Alto Bajo
" Costo de Equipamiento Telecomunicaciones Tiempo de Distancia desde la Costo de
S E reubicacion ) gorpcaoTocar ) por instalar v habilig;ién v PUCESA v SEIVicio 9|2 ) | I
1| Seminario Mayor Amhato Bajo 1 Parcial 3 Parcial 3 Bajo 1 Corta 1] Bap | 1| Bap |5 15
2 Medalla Milagrosa Medio | 3 Total 5 Total 5 Medio 3 Media 3| Bajp | 1| Bap |5 %5
3 Colegio San Pio X Medio | 3 Parcial 3 Parcial 3 Medio 3 Media 3| Bajp | 1| Bap |5 pal
4| Casa de retiro Bafios Alto 5 Total 5 Parcial 3 Alto 5 Larga 51 Bajp | 1| Bajp |5 29

Nota: Mientras mas bajo sea el valor, mejor.

Resultados
Criterios de seleccion parasitios fisicos alternos

Mejor opcidn Seminario Mayor
Buena opcidn Colegio San Pio X

Opeion regular Medalla Milagrosa
Mala opcion Casa de retiro Bafios

Elaborado por: Diego Caicedo N.
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Tras la obtencion de los resultados, el estudio se lo realiza en funcion de los criterios
evaluados donde se determina que la mejor opcién es el Seminario Mayor de Ambato
con una puntuacion total de 9 sobre 25 unidades. Este lugar se encuentra
aproximadamente a 700 metros de distancia de la universidad y logisticamente es
beneficioso debido a la cercania para la colocacién de equipos que se deben trasladar
si fuera el caso, disminuyendo el costo de reubicacion en el sitio alterno.

Esta infraestructura posee equipos informéticos que pueden ser usados por la
universidad y crear el ambiente propicio para restablecer las funciones criticas. Por
otra parte, existen nodos de internet con IPS publicas en la zona, lo cual facilita la
telecomunicacion requerida y disminuye el tiempo de habilitacion para brindar el
servicio correspondiente. En el caso de que el Seminario Mayor se encuentre
inhabilitado por circunstancias que se encuentran fuera del control de sus
autoridades, se procedera con el traslado a la siguiente ubicacion con menor puntaje,
el Colegio San Pio X, a una distancia aproximada de 7 kildmetros. En el caso de que
las dos ubicaciones anteriores no se encuentren disponibles, se deberad elegir la
tercera opcion de menor puntaje: Medalla Milagrosa (Distancia: 5.8 kilometros
aproximadamente). Si todas las ubicaciones mencionadas son imposibles de utilizar,

la mejor reubicacion posible debera ser la Casa de Retiro en la ciudad de Bafos.

4.1.10.- Paso 11.- Seleccién de una ubicacion lejana para respaldo de

aplicaciones y sistemas criticos

En este punto, se requiere analizar una arista de vital importancia para la ejecucion
exitosa del plan de continuidad. Los sistemas y aplicaciones criticos estudiados

anteriormente, deben ser respaldados en sitios seguros que permitan recuperar la
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informacion de forma oportuna y rapida. Se torna imprescindible realizar esta
actividad, puesto que la disponibilidad inmediata de estas aplicaciones y sistemas
significa el éxito o fracaso de todos los esfuerzos realizados, para lo cual se procede
de la misma manera que en el paso 10.

Se toman en cuenta opciones de inversion en hardware para el mejor sitio alterno
fisico y el arrendamiento de equipos para almacenaje de datos proporcionados por
varios proveedores externos. Uno de los grandes beneficios de poseer la informacién
en una ubicacion lejana es que siempre estaran disponibles en la nube, y el Unico
requisito sera un acceso a internet desde cualquier parte del mundo. Existe un mayor
beneficio al arrendar infraestructura tecnologica, que invertir en equipamiento de
respaldo para manejarlo directamente por el personal de la universidad. Es mucho
mas costoso instalar equipos informaticos de caracteristicas especificas, que arrendar
componentes ya colocados, funcionales y con seguridades. Otro punto favorable al
arrendar el servicio de almacenamiento, es que Unicamente se requiere de una
conexion a internet para obtener el servicio. El tiempo de habilitacion o respuesta
para disponer de la informacion respaldada es adecuado, llegando a una valoracién
de 3 sobre 5 puntos sefialado por especialistas en una dindmica de grupo. El soporte
y costo del servicio va estrechamente relacionado, obteniendo como resultado una
mejor opcién por parte de los proveedores Telconet y Level3 que se encuentran
operativos en el pais. ElI cuadro No. 4.10 detalla a cabalidad la matriz con los

criterios de seleccidn ya expuestos.
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Cuadro No. 4.10 Criterios de seleccion para el proveedor de respaldos informaticos

Medidas
) Costo de Equipamiento por | Telecomunicaciones por Tiempo de Distancia desde la Costo de
LESEENY reubicacion colocar instalar habilitacion PUCESA servicio Soporte
1 Bajo Nada Nada Bajo Corta Bajo Alto
3 Medio Parcial Parcial Medio Media Medio Medio
5 Alto Total Total Alto Larga Alto Bajo
Costo de Equipamiento Telecomunicaciones Tiempo de Distancia desde la Costo de
ST reubicacion v por colocar i por instalar v habilitacion v PUCESA i\ servicio i i
1 | Arrendamiento TELCONET | Noaplica | 0 Nada 1 Parcial 3 Medio 3 No aplica 0| Ato [5] Ao |1 13
2 | Arendamiento LEVEL3 | Noaplica | 0 Nada 1 Parcial 3 Medio 3 No aplica 0 | Medio | 3| Medo | 3 13
3| Arrendamiento CLOUD Noaplica | 0 Nada 1 Parcial 3 Medio 3 No aplica 0| Medio | 3| Bap |5 15
Inversion propia de h . ) i
nversmprqpllatlj,e . A Alto 5 Total 5 Total 5 Bajo 1 Corta 1 | Noaplica | 0 |Noaplica| 0 i
en el mejor sitio fsico aterno
Nota: Migntras mas bajo sea el valor, mejor.
Resultados

Criterios de seleccion para el proveedor de respaldos informaticos

Arrendamiento TELCONET y

Mejores opciones LEVELS
Buena opcion Arrendamiento CLOUD
. Inversion propia de h
Mah opcn nversion propia de hardware

en el mejor sito fiico aterno

Elaborado por: Diego Caicedo N.

4.1.11.- Paso 12.- Establecimiento de la estrategia e integrantes del equipo de

recuperacion

El punto medular de toda planificacion es la estrategia. Al poseer los insumos que se

han explicado en el transcurso de este capitulo, se procede a la formulacion de la

estrategia y sus acciones ante el peor desastre que pueda ocurrir. La estrategia por si

sola, no tiene efecto alguno sin la participacion de colaboradores en la ejecucidn, que

posean los conocimientos suficientes para guiar la recuperacion de las funciones en

la institucién. Dichas personas deben ser capaces de dirigir varios grupos de

individuos, por lo que los colaboradores que ocupen los cargos que a continuacion se

mencionan seran aquellos que lleven a cabo las 12 actividades propuestos en la

estrategia del plan de continuidad para casos excepcionales.




78

La primera actividad de la estrategia es respaldar las aplicaciones y sistemas criticos
de la sede. En este punto es necesario contratar el arrendamiento de uno de los
proveedores sefialados para respaldar la informacion que posee la institucion.
Seguidamente se contrata los servicios de internet movil, con clausulas para la
entrega del servicio en casos excepcionales tales como terremotos, inundaciones
entre otros. Este servicio debera ser proporcionado mediante tres modems
inaldmbricos que podran ser usados mediante la insercion de unos de ellos en la
ranura USB para obtener una conexion a internet. Estos mddems serén colocados en
los dos mejores sitios fisicos alternos, bajo seguridades proporcionadas por las
autoridades de la institucion. EI modem sobrante deberd encontrarse en las
instalaciones de la PUCESA bajo la responsabilidad del lider del equipo de respuesta
(Director Administrativo).

Estas dos actividades sefialadas anteriormente deberan ser realizadas con
anticipacion, y la primera de forma diaria, las 24 horas del dia con el objeto de tener
siempre la informacion actualizada y los servicios en operacion.

Durante el evento excepcional, se debe activar el plan de evacuacién aprobado por el
Cuerpo de Bomberos y que es realizado por la unidad de Seguridad y Salud
Ocupacional de la PUCESA vy el lider del equipo de respuesta (Director
Administrativo) debe comunicar al sitio alterno el tiempo estimado de llegada de los
miembros del equipo. La persona encargada de la movilizacion (Director de Talento
Humano) tendra la obligacion de guiar y asistir al equipo de recuperacién, hasta
trasladarlos caminando al primer sitio fisico alterno (Seminario Mayor).

En el caso de que no sea posible llegar a este sitio, debido a obstaculos o destruccién
total de las instalaciones, las personas del equipo deberan dirigirse al segundo sitio

alterno sefialado (Colegio San Pio X). Si éste se encuentra inhabilitado por motivos
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de fuerza mayor, la siguiente alternativa de sitios alternos debera ser tomada
(Medalla Milagrosa). Hasta el momento se han analizado los lugares bajo el supuesto
que falle uno de ellos, pero en el caso de que todos los lugares antes mencionados no
puedan ser usados por alguna razon, existe la posibilidad del traslado a la Casa de
Retiros en la ciudad de Bafios (42.7 km de distancia desde Ambato). Para tomar esta
opcion y llevar a cabo la actividad sefialada, se analiza la posibilidad de un traslado
en automoviles de los integrantes del equipo de recuperacion.

En base a los supuestos sefialados, se entiende que la infraestructura del sitio alterno
estd operativa en un 50%, lo que permite levantar un puesto de mando con una
computadora portatil y un sistema de alimentacion ininterrumpida (UPS). Realizada
la instalacion de los equipos, el paso a seguir es activar el enlace de internet pasivo
que ya habia sido contratado con anterioridad, mediante los médems inalambricos
existentes en los dos mejores sitios alternos y uno en las instalaciones de la
PUCESA. Una vez obtenido el acceso a internet, se requiere restablecer los sistemas
criticos estudiados y que se encuentran respaldados en los equipos arrendados al
proveedor del servicio (Telconet o Level3).

Cuando los sistemas y aplicaciones se encuentren operativos, es necesario informar a
la comunidad universitaria y a las personas en general, sobre el funcionamiento
virtual de la sede en la web. Se deberan utilizar todos los medios de publicacion
posibles tales como Facebook, Twitter, correos electronicos, mensajes por Whatsapp
y la pagina web institucional.

El sistema que permitird continuar brindando el servicio de educacién a los alumnos
y que en aquel momento estara habilitado es la plataforma EVAE. Esta plataforma es

un sitio informatico en la cual se puede gestionar todo tipo de archivo, entendiéndose
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como tal que se pueden enviar mensajes, subir documentos, organizar tareas, crear
examenes Y realizar todo tipo de actividades relacionadas a la ensefianza.

Con el fin de evitar confusiones entre los estudiantes y docentes, el autor del presente
trabajo investigativo cree pertinente mantener los horarios de clases presenciales para
las clases virtuales. De esta manera los docentes podran guardar la informacion de
estudio para los alumnos segun la planificacién ya elaborada, y mantenida hasta
aquel instante. Los docentes podran realizar esta actividad desde cualquier
computador que tenga acceso a internet, y si no lo poseen, pueden dirigirse al centro
de mando para que puedan subir la informacion a la plataforma mediante la ayuda
del equipo de recuperacion.

La siguiente actividad (No.12) es proporcionar el soporte respectivo al sistema
ACADEMICS, el cual permite gestionar toda la informacion relacionada a
estudiantes tales como: notas, informacion de contacto, becas, pension diferenciada
entre otras. La gestion para el pago de proveedores (actividad No.13) al igual que la
nomina de la institucién (actividad No.14), deben ser realizadas mediante el manejo
de los sistemas SACI y SQUARENET respectivamente. Estos sistemas estarian
operativos ya que toda la informacion se encontrard actualizada, gracias al
arrendamiento de almacenaje en equipos externos de proveedores especializados en
el tema.

El tiempo estimado para llevar a cabo estos pasos de recuperacion ante emergencias,
es de dos horas cinco minutos, informacién obtenida de la suma en los tiempos de
ejecucion de cada actividad de la estrategia. Los pasos No. 9, 10, 12, 13 y 14 de
gestion y soporte, no tienen tiempo determinado debido a que se deben realizar

durante y posterior al periodo que comprenda la recuperacién. Estos tiempos han
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sido determinados en base a las experiencias obtenidas mediante entrevistas con los
diferentes colaboradores que realizan tareas similares habitualmente.

En el cuadro No.4.11 se puede observar las diferentes actividades de la estrategia, la
estrategia en su conjunto, los integrantes del equipo de recuperacién, los tiempos de
ejecucion de las actividades y las acciones que deben ser ejecutadas y monitoreadas
para un eficaz funcionamiento del plan. Cabe resaltar que las actividades sefialadas

son secuenciales.
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Cuadro No. 4.11 Estrategia de continuidad de los servicios universitarios en casos excepcionales

Actividades

Instruccion

Integrante del equipo de

Tiempo de

Respaldar los aplicativos y

Proteger los aplicativos y sistemas de la PUCESA, respaldando la dftima informacin

recuperacion

Asistente de plataformas y

gjecucion

Diariamente, las 24

1 ciemas s posible mediante el arrendamiento de equipos para almacenae de datos con el proveedor . s el
TELCONET 0 LEVEL3 4
Convenir con un proveedor el acceso a internet movil y acordar el servicio para casos
, .. |emergentes con lapsos de tiempo minimos de puesta en marcha. Mantener 3 modems A .
2 |Contratar internet movilpasivo [ % - o Jefe de informética No aplica
inalambricos guardados en los 2 mejores sitos atternos fisicos posibles y uno en la
PUCESA.
. ., |Pongrenmarcha el plan de evacuacion existente en la Sede y alertar al sitio alterno sobre | . .
3 |Activar el plan de evacuacion | . . P y Director Administrativo |15 minutos
el tiempo estimado de llegada
Movilzar a miembros delequipo |, . . - , Director de Talento .
4 W Guiar y asistir al equipo de respuesta para trasladarse al mejor sitio altemo analizado 20 minutos
(e respuesta Humano
Instalar una computadora y un sistema de alimentacion ininterrumpida (UPS) para que sea i .
5 |Levantar un puesto e mando p. J . p”( )p.q Jefe de informtica 8 minutos
el centro de operaciones desce el cual se pueda manejar la informacion necesaria
. . Colocar el modem de internet movil inalémbrico en una ranura USB en la computadora.
Activar el enlace de internet . o . )
I Realizar este paso para acceder a la direccion virtual en la nube de TELCONET o Asistente e redes 5 minutos
movi
LEVEL3,
7 Resiurrsisemas s Extraer la informacion més actualizada que s encuentra almacenada en los servidores de — 5 s
la empresa TELCONET 6 LEVEL3
3 Comunicar la operatividad virtual {Informar a toda la comunidad universitaria y personas en general sobre el funcionamiento  |Director de estudiantes y Orincs
e la sede Virtual de [a sede via internet bienestar estudianti

Asistente de plataformas y

9 |Soporte al aplcativo EVAE  |Brindar el apoyo técnico necesario para el correcto funcionamiento de la plataforma sl Indefinido
Mantener los horarios de las ) . ) . . -
: Manitorear que las clases virtuales e lleven a cabo en los mismos horarios de las clases — |Director académico y ”
10 |clases presenciales para las . . . Incefinido
. presenciales, como estaban planificadas normalmente. Directores de escuela
Clases virtuales
. - |Guardar la informacidn de estucio para alumnos segdin lo programado en el syllabus vigente .
Ingresar material de estudio al pa, . 4 . i g” ) y ) : 50 minutos por
s en ese momento. Los docentes deberén ingresar esta informacion segdn lo planificado~ {Docentes
aplicativo EVAE . . docente
desde cualquier computador que tenga acceso a interet.
Soporte al sstema Brindar el apoyo técnico necesario para el correcto funcionamiento del sistema T i
12 Jefe de informética Indefinido
ACADEMICS ACADEMICS.
. Tramitar cesembolsos por realizar a proveedores con bancos de la localidad con los que se - (Director Financieroy Jefe | ..
13 |Gestionar pago a proveedores L . i Indefinido
poseean cuntas bancarias. Revisar movimientos en el sistema SACH ok informatica
. L , - Director de Talento
Gestionar la nomina de la Actualizar todo movimiento que Se produzca por parte de docentes y personal .
wo - . Humano y Jefe de Incefinido
insttucion aoministrativo en el sistema SQUARENET r——

Elaborado por: Diego Caicedo N.
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La estrategia y las actividades planteadas se validan a través del criterio de
especialistas utilizando la técnica de la entrevista. Dichas personas cuentan con
vastos conocimientos en gestion de procesos, debido a que lamentablemente no se
pudo contactar a ningun experto en planes de continuidad a nivel nacional (Zona
Sierra). Los criterios analizados para su evaluacion son: 1.- Experiencia en gestion de
procesos 2.- Disposicion a participar 3.- Experiencia en planificacion estratégica 4.-
Interés por aportar y 5.- Experiencia en gestion universitaria. De igual manera se
realizaron entrevistas personalizadas a todos los beneficiarios del plan, siendo estos
el Prorrector, los cuatro directores departamentales y el jefe del departamento de
informatica. Los estudiantes no han sido considerados como beneficiarios puesto que
la estrategia y actividades han sido enfocadas a recuperar funciones criticas para que
la universidad pueda brindar el servicio a los alumnos.

Los primeros beneficiarios son los diferentes departamentos de la institucion
mediante los cuales se llegara a proporcionar el nivel de servicio que requieren los
estudiantes de la PUCESA. Las entrevistas realizadas a cada uno de ellos, permiten
explicar a profundidad cada paso de la estrategia propuesta, siendo asi que se conoce
integramente el porqué de cada etapa y las razones que fundamentan la misma.

El autor solicita a los especialistas y beneficiarios que analicen cuatro parametros
fundamentales para validar la estrategia: 1.- La coherencia de la estrategia y sus
actividades. 2.- Factibilidad en la aplicacion de la estrategia. 3.- El ajuste en la
ejecucion de todas las actividades de la estrategia al tiempo establecido por el autor.
4.- Idoneidad de las actividades definidas en la estrategia segun la realidad que se
investiga (adecuados y suficientes). Se opta por utilizar la escala Likert con cinco
niveles de respuesta donde 1. es malo y 5. es excelente. De esta manera se obtienen

valoraciones numéricas que permiten respaldar de mejor manera el analisis de los
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parametros estudiados sin caer en subjetividades. El cuadro No. 4.12 muestra las
calificaciones a ser tomadas en cuenta para el andlisis de los especialistas y

beneficiarios.

Cuadro No. 4.12 Calificacion para especialistas y beneficiarios

Valoracion Descripcion
1 Malo
2 Regular
3 Bueno
4 Muy bueno
5 Excelente

Elaborado por: Diego Caicedo N.

Segun el juicio de cada uno de los especialistas y basado en un consenso entre ellos
tras varios debates, el plan de continuidad presentado en este documento
investigativo es muy factible de realizar. Se obtiene un criterio unanime con una
valoracion de 5 en los cuatro parametros validados. Los nombres de los especialistas
mencionados se presentan en el cuadro No. 4.13 y los resultados del analisis

efectuado por los especialistas en el cuadro No. 4.14.

Cuadro No. 4.13 Nombres de los especialistas

. : " .. | Institucion en la que
Titulo Nombre Apellido Afos de experiencia el g
Master Miguel Torres 25 PUCESA
Master Javier Gutierrez 16 PUCESA
Master Germania Vayas 8 PUCESA

Elaborado por: Diego Caicedo N.



85

Cuadro No. 4.14 Resultados de especialistas

Parémetros . C Idoneidad de las actividades
Ajuste en 2 ecicion de definidas en la estrategia
: . [Factibilidad en la aplicacion de| todas las actividades de la , . g
Coherencia de laestrategia : C sequn la realidad que se
laestrategia gstrategia al tiempo U
: investiga (adecuados y
establecido por el autor i
Especialistas suficientes)

Javier Gutierrez 5 5 5 5
Miguel Torres 5 5 5 5
Germania Vayas 5 5 5 5

Elaborado por: Diego Caicedo N.

De acuerdo al criterio de los seis beneficiarios del plan de continuidad propuesto para
la PUCESA, se obtienen las siguientes calificaciones basadas en los mismos cuatro
parametros analizados anteriormente por los especialistas. Tanto el director de
talento humano como el jefe del departamento de informatica coinciden en que el
plan de continuidad de servicios universitarios para la PUCEA cumple totalmente
con los cuatro parametros de evaluacion. El Prorrector, el director académico,
financiero y de estudiantes y bienestar estudiantil sefialan que la factibilidad en la
aplicacion de la estrategia, el ajuste en la ejecucion de la misma y la idoneidad de las
actividades son muy buenas.

La valoracion de los beneficiarios sobre la estrategia de continuidad de servicios
universitarios oscila entre excelente (5) y muy bueno (4). Se destaca con la maxima
puntuacion otorgada por todos los encuestados la coherencia de la estrategia, seguida
de la factibilidad en su aplicacion (donde cuatro de ellos coinciden en la calificacion
de excelente). Cuatro de los seis identifican con la maxima calificacion la factibilidad

de la aplicacion y la idoneidad de los pasos definidos; el ajuste de la ejecucion de los
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pasos al tiempo establecido es el criterio que la mitad de los beneficiarios reportan

excelente y la otra muy bueno. En el cuadro No. 4.15 se puede observar lo sefialado.

Cuadro No. 4.15 Resultados de beneficiarios

Ailste enla efecucion de Idoneidad de las actividades
Parametros e o J <l definidas en la estrategia
. . |Factibilidad en laaplicacion de| todas las actividades de la ; .
Coherencia de la estrategia . . segun la realidad que se
la estrategia estrategia al tiempo S
tablecid | aut investiga (adecuados y
Directores Dpt. establecido por el adtor suficientes)
Prorrector 5 5 4 5
Director Académico 5 5 4 4
Director de Talento
5 5 5 5
Humano
Director Financiero 5 4 4 5
Director de
estudiantes y bienestar 5 4 5 4
estudiantil
Jeer del dgpartamento 5 5 5 5
de informética

Elaborado por: Diego Caicedo N.

Como analisis integral, se puede sefialar que la estrategia propuesta en el presente
trabajo investigativo estd compuesta de actividades factibles de realizar. Se ha
procurado disminuir la complejidad de la estrategia a niveles de entendimiento
general, con el fin de que este plan sea entendido por toda la comunidad universitaria
y en especial por los colaboradores del area administrativa. La coherencia de la
estrategia para afrontar eventos excepcionales tiene validez segun el criterio unanime
de especialistas y beneficiarios. Los pasos se ajustan al tiempo de ejecucion
planteado en la estrategia, aspectos sefialados tanto por ambos grupos de interés y las
actividades definidas en la estrategia son adecuadas para reestablecer la operatividad
de la sede. Cabe resaltar que un complemento al plan de continuidad de los servicios

universitarios en la entidad, es el plan de emergencias dispuesto por la universidad y
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aprobado por el Cuerpo de Bomberos de Ambato. Este plan detalla los responsables
y las tareas que se deben llevar a cabo en el suceso de una emergencia, con el objeto
de precautelar la integridad fisica de sus trabajadores ante diferentes eventos
fortuitos. Dicho documento puede ser encontrado en la pagina web institucional de la

PUCESA.



CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1.- Conclusiones

Las organizaciones al realizar su planificacion estratégica no proyectan un plan
de continuidad del negocio para casos excepcionales, lo que implica una
actuacion no focalizada a lo esencial, que genera gastos que podrian ser
utilizados para otras actividades.

Las actividades criticas de la PUCESA son realizadas por la Direccion
Académica, Administrativa, Financiera, de Estudiantes y Bienestar Estudiantil,
Unidades Acadéemicas, Departamento de informatica y Secretaria General —
Procuraduria.

El plan de continuidad permite prepararse para proporcionar los servicios
universitarios en casos excepcionales, sin embargo actualmente la universidad no
se encuentra preparada para recuperar sus funciones criticas ante estos eventos.
La mayor vulnerabilidad para la Pontificia Universidad Catolica del Ecuador
Sede Ambato son los terremotos, seguido por los incendios y las erupciones
volcanicas. Dichos eventos naturales poseen una alta probabilidad de ocurrencia

y su impacto en la institucion podria ser catastrofico.

88
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e De acuerdo a los especialistas y beneficiarios, el plan estratégico de continuidad
de servicios universitarios es factible de realizar a través de tres etapas, tres

estrategias particulares y 14 actividades.

5.2.- Recomendaciones

e Aplicar el plan de continuidad de servicios universitarios en casos excepcionales
y las 14 actividades de la estrategia propuestas en este trabajo investigativo.

e Estudiar a detalle cada actividad de la estrategia y elaborar diagramas de flujo
para cada uno de ellos.

e Contratar a un proveedor para almacenamiento de datos a tiempo real,
analizando el costo — beneficio del servicio futuro.

e Para una aplicacion eficaz del BCP, la Direccidn Administrativa debe ser la

responsable de su ejecucion.
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