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1. Introduccién

Hoy en dia debido al incremento en el uso de las redes en las diferentes empresas
es indispensable mantener un control organizado y planificado para su escalabilidad
y convergencia, para ello se requiere el uso de herramientas que permitan la
administracion eficiente de los recursos de la red.

Con este fin se crearon los sistemas de gestion de red, que son herramientas que
nos ayudan a supervisar la disponibilidad, capacidad, seguridad, etc., para garantizar
el correcto desempefio de las redes y sistemas internos.

Para reducir la afectacion sobre los recursos de red, se propone desarrollar este
sistema que realizara un monitoreo proactivo y permitira resolver los incidentes
presentados en el menor tiempo posible lo que con lleva un aumento en la
productividad.

El presente trabajo propone disefiar un sistema que permita el monitoreo a nivel
WAN de las instituciones fiscales beneficiarias del proyecto de dotacion de

conectividad para facilitar el correcto funcionamiento de la infraestructura de red.



2. Justificacion

Con el desarrollo del presente estudio se realza el aspecto investigativo, ya que la
elaboracion del mismo puede servir de antecedente para futuras investigaciones
relacionadas con la implementacion de sistemas de monitoreo de la infraestructura
de red de datos en cualquier organizacion.

En este sentido, resulta de suma importancia mantener la disponibilidad,
confiabilidad y el rendimiento de la red basdndose en un sistema que gestione el
monitoreo del proyecto de dotacion de conectividad para escuelas fiscales a nivel
nacional, garantizando de esta manera niveles mas altos de desempefio mediante:

e Monitoreo y estadisticas del canal a nivel de WAN.

e Monitorizacion de la disponibilidad de los elementos de la red configurados

e Determinar cuantos y cudles equipos presentan un problema de conectividad,

mediante un acceso facil y amigable mediante la Web.

e Gestion de eventos a través de una consola de monitoreo.

La importancia del proyecto radica, en el ofrecimiento de servicios, que permitan
predecir eventos, diagnosticar fallas llevando un registro de lo ocurrido, generar

sefiales de alarmas, tomar medidas correctivas de manera remota.



3. Antecedentes

A finales de los afios 80 y principios de los 90 surgieron los denominados
Modelos de Gestion de Red Integrada. Estos modelos definian un protocolo y
estdndar para la gestion da la red, permitiendo la comunicacién entre gestores y
elementos gestionados de mdaltiples fabricantes.

El desarrollo de las herramientas de monitoreo también han ido creciendo
mediante la complejidad de las tecnologias de red de datos, que aumentan en forma
paralela a su gestién, por lo cual se hace dificil la administracion de la red en forma
manual, y se hacen necesarias técnicas y herramientas que permitan garantizar la
disponibilidad de los servicios, minimizando el impacto en las operaciones de red.

Actualmente se ha dado un gran interés para hacer que los grandes sistemas sean
mas robustos y confiables, con la finalidad que el buen disefio conlleve a una rapida
recuperacion en caso de un evento de falla.

Debido a la alta importancia de los sistemas de red, se hace necesario buscar el
mas optimo disefio de un sistema de gestion de red que permita el incremento de la
eficiencia, disponibilidad y el rendimiento de las redes y al contar con grandes redes
formadas por las organizaciones y sucursales que se interconectan a través de una red
en diferentes sectores, la disponibilidad y el trafico que fluye a través de ella es de
vital importancia poseer un sistema de recuperacién a falla y optimizacion de

recursos.



4. Objetivos

Obijetivo General:
Implementar un sistema de monitoreo para instituciones fiscales beneficiarias del
proyecto de dotacion de conectividad.
Obijetivos Especificos:

1. Definir los requerimientos del proyecto

2. Realizar un andlisis entre los diferentes sistemas de gestion para implementar

la mejor solucion tecnoldgica en base a las necesidades del proyecto.
3. Seleccionar el sistema de gestion y monitoreo

4. Implementar el sistema de gestion y monitoreo de red.



5. Desarrollo Caso de Estudio
5.1. Fundamentacion teorica
La definicion de GESTION DE RED segun la Recomendacion M.3010 es “utilizar y
coordinar los recursos para planear, ejecutar, administrar, analizar, evaluar, disefiar, y
extender las redes de telecomunicaciones para adaptarse al nivel de servicio
requerido en todo momento, a un costo razonable y con capacidad
optima”(VALENCIA ALFONSO, 2000).
En un concepto mas general, los sistemas de gestion implican “la utilizacion de
herramientas para ayudar en el manejo de dispositivos, sistemas y redes que
garantice a los usuarios un 6ptimo nivel de operatividad y acceso” (PEREZ
SANTOS, 2013),
5.1.1 Objetivos de la Gestion de Red
“La gestion de redes permite organizar, mantener, supervisar, evaluar y controlar los
elementos para ajustarse a la calidad de servicio ofrecido para ello se debe cumplir
con los siguientes objetivos”(PEREZ SANTOS, 2013):

e Alta disponibilidad de la red: proveyendo eficiencia operacional,
reduciendo los downtime de la red y del sistema y proveyendo tiempos de
respuesta aceptables. Los problemas de la red deben ser rapidamente
detectados y corregidos.

e Reduccion de costos operacionales de red: este es uno de los motivos

primarios detrds de la administracion de redes. Como las tecnologias



cambian répidamente, es deseable la administracion de sistemas
heterogéneos y multiples protocolos.

e Reduccion de cuellos de botella en la red: dependiendo de cada caso en
particular, puede ser deseable un monitor centralizado para administracion
y en otros casos esta tarea debe ser distribuida.

e Incrementar flexibilidad de operacidon e Integracién: las tecnologias de
redes estdn cambiando a velocidades mayores que los cambios de
requerimientos y necesidades. Cuando se usa una nueva aplicacion, los
protocolos usados en redes deberan cambiar también. Debe ser posible
absorber nueva tecnologia con un costo minimo y adicionar nuevo
equipamiento sin mucha dificultad. Ademas, debe permitir lograr una facil
migracién de un software de administracion de redes a otra version.

e Alta eficiencia: debemos incrementar la eficiencia en detrimento de otros
objetivos de la administracion pero dependera de otros factores tales como
utilizacion, costo operacional, costo de migracion y flexibilidad.

e Facilidad de uso: las interfaces de usuario son criticas para el éxito de un
producto. El uso de aplicaciones de administracién de redes no debe
incrementar la curva de aprendizaje.

e Seguridad: existen casos en donde la seguridad es un aspecto a tener en
cuenta tales como informacion de contaduria, informacién gerencial,
etc.(JIMENEZ MENDOZA, 2015)

5.1.2 Funciones de Administracion de Red
Algunas funciones de la administracion de red incluyen:

e Proporcionar servicios de soporte



e Asegurar que la red sea utilizada eficientemente

e Asegurar que los objetivos de calidad de servicio se alcancen

e Verificar el funcionamiento de los sistemas, servidores y recursos de red

existentes

e Configurar los programas que se inician junto con el sistema.

e Administrar cuentas de usuarios.

e Administrar los programas y la documentacion instalada.

e Configurar los programas y los dispositivos.

e Configurar la zona geografica, fecha y hora.

e Administrar espacio en discos y mantener copias de respaldo.

e Configurar servicios que funcionaran en red.

e Solucionar problemas con dispositivos o programas.(JIMENEZ

MENDOZA, 2015)
5.1.2 Caracteristicas de los Sistemas de Gestion.
“El objetivo principal de un sistema de gestion es mantener la disponibilidad de la
red, mientras facilita sus cambios y ampliaciones, reduce las tareas repetitivas y
minimiza los costos de operacién y mantenimiento”(PEREZ SANTOS, 2013).
Para implementar una solucidn integral de monitoreo de red se requiere una
estructura “disefiada con los siguientes objetivos principales:
e El establecimiento de una plataforma centralizada de monitoreo de la red de
24x7” (Manage Engine, 2016).
e “Capacidad para identificar con rapidez los problemas especificos de la red y

sefialar ubicaciones de fallas.



e La integracion directa con las estructuras organizativas existentes y con el
personal de apoyo para asegurar la notificacion oportuna”(Manage Engine,
2016).

Los sistemas de gestion de red se constituyen de tres tipos de componentes:
a. Centro de gestion
Es el Software que se encuentra en la central de gestion y se encarga de iniciar y

terminar la tarea de gestion. Es la interfaz humana del sistema.

b. Agentes

Es el software que se encuentra en el dispositivo gestionado y tiene acceso a la
informacion, ademas interactia con Gestor para dar prestaciones y crear eventos.

c. Protocolos de gestion

“Protocolos de gestion determina la comunicacion entre los nodos gestionados y las
estaciones gestoras”(PEREZ SANTOS, 2013).

Aunque se han realizado importantes aportaciones en el campo de la gestion de red,
este tipo de sistemas estan surgiendo recientemente debido a las limitaciones por los
fabricantes en conseguir estandares universales que se acoplen y garanticen la
interoperabilidad de los diferentes sistemas.

5.1.3 Herramientas de Monitoreo

“Una herramienta de monitoreo de redes es fundamental para asegurar el
funcionamiento de los sistemas informaticos y para evitar fallos en la red, optimiza el
rendimiento de la red y brinda informacion detallada los recursos de la
red”(CARVAJAL FIGUEROA, 2016).

5.1.3.1 Funcionalidades de una herramienta de monitoreo:



“Una buena herramienta de monitoreo de red debera ser facil de instalar y usar, que

presenten las siguientes caracteristicas:

Administracion remota a través de navegador web, dispositivos mdviles y
aplicacion de Windows.

Notificaciones sobre fallos.

Posibilidad de monitoreo varios sitios con una sola instalacion”(Anotha,

Canseco, Pantoja, Lucas, & Isidro, 2013).

La deteccidn oportuna de fallas y el monitoreo de los elementos que conforman
una red de computadoras son actividades de gran relevancia para brindar un buen
servicio a los usuarios. De esto se deriva la importancia de contar con un esquema
capaz de notificar las fallas en la red y de mostrarnos su comportamiento
mediante el andlisis y recoleccion de trafico.(Junco, 2013)
5.1.3.2 Monitoreo Activo
Este tipo de monitoreo se realiza introduciendo paquetes de pruebas en la red, o
enviando paquetes a determinadas aplicaciones y midiendo sus tiempos de
respuesta. Este enfoque tiene la caracteristica de agregar trafico en la red y es
empleado para medir el rendimiento de la misma.
Técnicas de monitoreo activo:
Basado en ICMP

1. Diagnosticar problemas en la red.

2. Detectar retardo, pérdida de paquetes.

3.RTT

4. Disponibilidad de host y redes.



Basado en TCP

1. Tasa de transferencia.

2. Diagnosticar problemas a nivel de aplicacion
Basado en UDP

1. Pérdida de paquetes en un sentido (one — way)

2. RTT (traceroute) (Montiel & Lopez, 2013)
5.1.3.3 Monitoreo Pasivo
Este enfoque se basa en la obtencidn de datos a partir de recolectar y analizar el
trafico que circula por la red. Se emplean diversos dispositivos como sniffers,
ruteadores, computadoras con software de andlisis de trafico y en general
dispositivos con soporte para SNMP, RMON y Netflow. Este enfoque no agrega
trafico a la red como lo hace el activo y es utilizado para caracterizar el trafico en
la red y para contabilizar su uso. (Montiel & Lo6pez, 2013)
5.1.3.3.1 Técnicas de monitoreo pasivo:
Solicitudes remotas:
Mediante SNMP:
Esta técnica es utilizada para obtener estadisticas sobre la utilizacién de ancho de
banda en los dispositivos de red, para ello se requiere tener acceso a dichos
dispositivos. Al mismo tiempo, este protocolo genera paquetes llamados traps que
indican que un evento inusual se ha producido. (Montiel & Lépez, 2013)
Otros metodos de acceso:
Se pueden realizar scripts que tengan acceso a dispositivos remotos para obtener
informacion importante a monitorear.

Captura de tréfico:



Se puede llevar a cabo de dos formas:

1) Mediante la configuracién de un puerto espejo en un dispositivo de red, el cual
hara una copia del trafico que se recibe en un puerto hacia otro donde estara
conectado el equipo que realizara la captura.

2) Mediante la instalacion de un dispositivo intermedio que capture el trafico, el
cual puede ser una computadora con el software de captura o un dispositivo extra.
Esta técnica es utilizada para contabilizar el trafico que circula por la red.

(Montiel & Lopez, 2013)

Anélisis del tréafico:

Se utiliza para caracterizar el trafico de red, es decir, para identificar el tipo de
aplicaciones que son mas utilizadas. Se puede implementar haciendo uso de
dispositivos probe que envien informacion mediante RMON o a través de un
dispositivo intermedio con una aplicacién capaz de clasificar el trafico por
aplicacion, direcciones IP origen y destino, puertos origen y destino, etc.(Montiel

& Lbpez, 2013)

5.1.3 Sistemas de Monitoreo comerciales

5.1.3.1 HP OpenView

Es una herramienta propietaria de HP de cddigo cerrado que permite la gestién de los

dispositivos a través de una consola central de eventos que administran la red de

forma ordenada y estandarizada. Las principales caracteristicas son:

e Arquitectura consola-agente, incluye paquetes de software (agentes) para los

principales sistemas operativos del mercado y plataformas. Los agentes son



independientes de la consola central e informan a la consola solo en casos de
excepciones, permiten monitorizar ficheros de log, programar tareas, ejecutar
programas de control, capturar eventos SNMP (traps), recolectar métricas de
rendimiento de sistema y posee interfaces abiertas para envio de mensajes.
Manejo de usuarios por responsabilidades, cada usuario de OVO solo recibe
mensajes de los dispositivos de su interés.

Vista l6gica, permite crear un mapa ldgico de los componentes de la
infraestructura, dando a los usuarios una mejor vision del estado de los
servicios informaticos.

Escalable e integrable, permite el manejo de una gran cantidad de
dispositivos y posee integracion con los otros médulos de OpenView.
Interesante manejo de eventos, permitiendo asociar a estos acciones,
instrucciones, anotaciones y mantener un historico para consultas vy
estadisticas.

Si bien este es el mas completo software de gestion, su implementacién
considera un costo elevado debido que es un software propietario e implica la
compra de licencias, adicional se requiere de un equipo con caracteristicas

superiores para que funcione sin ningun problema.

5.1.3.2 Orion

Es una herramienta propietaria de Orion de codigo cerrado (propietario) su principal

funcién es el monitoreo de los dispositivos de red, cualquier evento que ocurra en los

dispositivos son notificados por alarmas a través de correo electrénico.

Las principales caracteristicas son:



e Utiliza los protocolos SNMP e ICMP para realizar el monitoreo, controlando
de forma continua el rendimiento de la red.

e La informacion recopilada es almacenada en una base de datos de SQL que
permite controlar los eventos presentados en base a correos electrénicos
enviados por el servidor.(Avalos & Toctaguano, 2013)

5.1.3.3. IBM Tivoli

Tivoli es una aplicacién de software propietario que ayuda a optimizar el
rendimiento y la disponibilidad de la infraestructura de TI. Se utiliza principalmente
el software Tivoli Monitoring para gestionar sistemas operativos, bases de datos y
servidores en entornos distribuidos y de host. (Avalos & Toctaguano, 2013)

5.1.4 Sistemas de Monitoreo de Software Libre

El software libre “es el software que respeta la libertad de los usuarios y la
comunidad. A grandes rasgos, significa que los usuarios tienen la libertad de
ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software” (GNU, 2016).
Una ventaja que presenta una aplicacion libre es el poder adaptar el codigo fuente a
las necesidades de cada proyecto, adicional es comun encontrar comunidades y foros
para cada aplicacion, los mismos que proveen soporte para el manejo y desarrollo de
nuevas versiones.

5.1.41 MRTG

MRTG (Multi Router Traffic Grapher) es una aplicacion que realiza la tarea de
monitoreo de la carga de trafico sobre determinado nodo de una infraestructura de
red.

MRTG contiene en un script en Perl que utiliza el protocolo SNMP para obtener

informacidn de gestion sobre los nodos de la red y un programa en C para generar los



registros de trafico, permite las representaciones graficas de los datos seleccionados
en un formato HTML.(PEREZ SANTOS, 2013)

5.1.4.2 RRDTools

Es el acrénimo de Round Robin Database Tool del mismo creador que MRTG, es
una herramienta que utiliza una base de datos que maneja el concepto Round-Robin,
el cual indica que se trabaja con una cantidad fija de datos, la cual se define en el
momento de crear la base de datos.

Su funcionamiento se basa en la informaciéon de la base de datos y la manipula como
si fuese un circulo, sobrescribiendo los datos almacenados con anterioridad. Esta
capacidad maxima dependera de la cantidad de informacién que se quiera conservar

como historial. (PEREZ SANTOS, 2013)

5.1.4.3 Zabbix

Zabbix es un Sistema de Monitoreo de redes “disefiado para monitorear y registrar el
estado de varios servicios de red, Servidores, y otros equipos de red”(PEREZ
SANTOS, 2013).

Usa MySQL, PostgreSQL como base de datos. Su backend esta escrito en C y el
frontend web esta escrito en PHP.

Las principales caracteristicas:

e Verifica la “disponibilidad y el nivel de respuesta de servicios estandar como
SMTP o HTTP sin necesidad de instalar ningan plugin en el host
monitoreado”.(PEREZ SANTOS, 2013)

e Presenta monitoreo de las estadisticas como carga de CPU, utilizacion de

red, espacio en disco, etc. (PEREZ SANTOS, 2013)



5.1.4.4 Zenoss
Zenoss Core es un producto de Open Source de monitorizacion basada en el servidor
ZOPE de aplicaciones, proporciona una interfaz web bajo la licencia GLP (GNU
General Public License) para la administracion, el monitoreo del desempefio,
disponibilidad.
Las principales caracteristicas son:

e Utiliza los protocolos ICMP y SNMP para la generacion de eventos y alertas.
La administracion se realiza via web, evitando la modificacion de archivos
importantes de configuracion.

e Presenta un dashboard para la gestion de fallos de eventos y sus respectivas

alarmas.

e Generacion de Informes.

5.1.4.5 Nagios
Nagios en una herramienta de monitoreo de redes, equipos y servicios. Esta disefiado
en lenguaje C, es soportado por Linux y algunas variantes de Unix.
Nagios se encuentra disefiado para monitorear sistemas de red colocando en primer
lugar los servicios y generando alertas en caso de fallas.
Entre sus caracteristicas principales se tiene:
e “Monitorizacion de servicios de red (SMTP, POP3, HTTP, SNMP)
e Monitorizacion de los recursos de un host (carga del procesador, uso de los
discos, logs del sistema) en varios sistemas operativos, incluso Microsoft
Windows con el plugin NRPE_NT o también por medio del protocolo

SNMP”(Cayuqueo, 2009).



e Proporciona una gran versatilidad para consultar cualquier pardmetro de un
sistema

e Genera alertas cuando los pardmetros exceden de los margenes definidos por
el administrador de red.

e Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host
caidos y host inaccesibles.

e Visualizacion del estado de la red en tiempo real a través de interfaz web, con
la posibilidad de generar informes y gréaficas de comportamiento de los
sistemas monitorizados, y visualizacion del listado de notificaciones
enviadas, historial de problemas, archivos de registros.

e Permite el monitoreo de forma jerarquica para facilitar los entornos con una
gran cantidad de equipos. (PEREZ SANTOS, 2013)

5.1.4.6 Cacti
Es una aplicacion enfocada para la generacion de graficos avanzados y disefiada
para aprovechar el poder de almacenamiento y la funcionalidad que poseen las
aplicaciones RRDtool. Sirve para monitorizar redes en LAN de un tamafio
pequefio o redes mas amplias de hasta cientos de dispositivos. La recoleccion de
datos en los dispositivos a monitorizar se realiza mediante el protocolo SNMP y
se almacenan en la RRD (base de datos Round Robin) y luego genera graficos en
formato PNG. También puede recolectar los datos mediante scripts para consultas
en XML ejecutados desde el cron de forma periodica en el caso de Linux, por
ejemplo, para funcién de realizar ping a un host. Pueden generarse plantillas para

determinados dispositivos tales como router, switch o servidores y también para



gréficas, con el proposito de generalizar la monitorizacion de dispositivos
similares, pudiendo exportarlas e importarlas posteriormente en otros equipos.
Permite la instalacion de un codigo opcional Spine, también conocido como cactid
con la funcion principal de hacer al producto més rapido. Esta escrito en lenguaje
C y hace uso de hilos POSIX y esta relacionado con la libreria de Net-SNMP.
Sirve para reemplazar el poller cmd.php instalado por defecto con Cacti. Depende
del tamafio de la red en la que estara instalado, por defecto tiene una respuesta de
los datos de unos 300 segundos (5 minutos) para recolectar los datos de todos los
hosts, si este tiempo no es suficiente, se recomienda que se cambie este
mecanismo manualmente 0 que se aumente el numero de procesos concurrentes
en el sistema.
Funciona bajo una base de datos MySQL version 4.1.x, 5.x o superior. Ademas,
entre sus requisitos necesita PHP 4.3.6 o superior y un servidor web como Apache
o 1IS. La version de RRDtool 1.0.49 o 1.2.x o superior, teniendo en cuenta de que
existen bugs en la version 1.2.28 en la representacion de texto y leyendas en los
gréficos.
Tiene una interfaz web de usuario personalizable y desarrollada en PHP que
permite el acceso mediante usuarios con diferentes privilegios, para darle
permisos sobre ciertas areas de Cacti.
Ventajas:

e Es una herramienta avanzada para la generacion de graficas y utiliza una

tecnologia libre también fomentada por otras herramientas como es
RRDtool.

Inconvenientes:



e Tiene un potencial inferior a otras herramientas anteriormente analizadas y
con diferentes objetivos los cuales no pasan por la monitorizacién de
dispositivos, ya que puede calificarse de ser una simple aplicacion de
gréficas.

e No cumple con funcionalidades basicas como la monitorizacién de
hardware (CPU, memoria, disco, etc.), generacion de notificaciones ante
problemas inminentes mediante la definicion de umbrales y necesita
plugins para generar mapas o auto descubrir la red.

e Su arquitectura no esta disefiada para trabajar ante una red con miles de
dispositivos ni tampoco funciona con agentes en los clientes o nodos a
monitorizar.

e En caso de necesitar y mejorar las expectativas del sistema, no cubre la
posibilidad de ampliar a una version comercial o a un soporte
profesional.(Caballero, n.d.)

5.2 Diagnostico del problema
5.2.1 Requerimientos del Sistema de Monitoreo
La Constitucion de la Republica del Ecuador, dentro de los derechos del Buen
Vivir reconoce a todas las personas, en forma individual o colectiva, el derecho al
acceso universal a las tecnologias de la informacion y comunicaciones.
Art. 17.- El Estado fomentara la pluralidad y la diversidad en la comunicacion, y
al efecto:
2. Facilitara la creacion y el fortalecimiento de medios de comunicacién publicos,
privados y comunitarios, asi como el acceso universal a las tecnologias de

informacién y comunicacion, en especial para las personas y colectividades que



carezcan de dicho acceso o lo tengan de forma limitada.(“Republica del Ecuador
Constituciones de 2008,” 2008)

Art. 26.- La educacion es un derecho de las personas a lo largo de su vida y un
deber ineludible e inexcusable del Estado. Constituye un area prioritaria de la
politica publica y de la inversion estatal, garantia de la igualdad e inclusién social
y condicion indispensable para el buen vivir. Las personas, las familias y la
sociedad tienen el derecho y la responsabilidad de participar en el proceso

educativo.(“Republica del Ecuador Constituciones de 2008,” 2008)

De acuerdo a los datos del Ministerio de Educacion y Cultura publicados en el
Archivo Maestro de Instituciones Educativas AMIE 2013- 2014 existen 30495

instituciones educativas a nivel nacional.

Sostenimiento  2009-2010 Inicio 2010-2011 Inicio 2011-2012 Inicio 2012-2013 Inicio 2013-2014 Inicio

Total Nacional 26,047 25,543 25,114 24,171 22,8606
Fiscal 18,558 18,592 18,624 18,258 17,477
Fiscomisional 744 668 598 372 565
Municipal 431 321 295 279 260
Particular 6,264 5,962 5,597 5,062 4,560

Tablal. Instituciones Educativas por tipo de sostenimiento — Fuente AMIE (Direccién
Acceso Universal - MINTEL, 2013)
Escuelas sin acceso a internet.
La brecha en cuanto a conectividad es ain mas marcada. De acuerdo a los datos del
Archivo Maestro de Instituciones Educativas del Ministerio de Educacién 11666
escuelas Rurales NO cuentan con acceso a internet, lo mismo ocurre con 11824

escuelas ubicadas en sectores urbanos.



Ubicacion No. De Escuelas

Rural 13117
No 11666
Si 1451

Urbana 17378
No 11824
Si 5554

Tabla2. Servicio de Internet por sector. Fuente AMIE (Direccidon Acceso Universal -
MINTEL, 2013)
De esto se obtiene que el 89% de escuelas rurales y el 68% de escuelas de los

sectores urbanos NO tienen acceso al servicio de Internet.

No hay acceso a contenidos
Debido a la falta de conectividad y acceso a internet, los estudiantes se ven
imposibilitados de poder acceder a contenidos educativos que se encuentran en la

Nube.

Incremento en la brecha digital

El déficit en las tecnologias de la informacion y comunicacion en el sector de la
educacion, ocasionan un incremento significativo en la brecha digital pues de un total
de 4.380.880 estudiantes a nivel nacional apenas el 59% de esta poblacion tiene

acceso a internet.



Acceso a internet Total de Estudiantes

No 1.818.015
Si 2.562.865
Total general 4.380.880

Tabla 3. Estudiante con acceso a Internet- Fuente AMIE (Direccién Acceso Universal -
MINTEL, 2013)
Uno de los mayores retos es brindar herramientas y oportunidades iguales de
aprendizaje a lo largo del tiempo. Por ello, es necesaria la inclusion de las TIC en el
sistema educativo ecuatoriano, para el mejoramiento de la calidad de la educacion y

la estructura funcional.

El Ministerio de Telecomunicaciones mediante su estrategia Ecuador Digital y su
Plan de Acceso Universal ha desarrollado un proyecto de Dotacién de conectividad
en establecimientos educativos fiscales ubicados en las zonas rurales a nivel
Nacional con el fin de permitir el acceso a los estudiantes de dichas entidades
educativas, a las Tecnologias de la Informacion y Comunicacion, para mejorar la
calidad de la educacion en el Ecuador, reducir la brecha digital y brindar a la
poblacion de las zonas rurales la igualdad de oportunidades de desarrollo. (Direccidn
Acceso Universal - MINTEL, 2013)

El principal antecedente en el cual se enmarca el proyecto de Dotacién de
Conectividad es el desarrollo que deben tener las TIC en el Ecuador, debido a la
importancia del impacto sobre la educacion y desarrollo social, se debe realizar un
sistema que controle y cumpla con la dotacion del servicio de Internet en las

instituciones educativas para lo cual se debe implementar un sistema que ejecute la



funcién de monitoreo para cada uno de los enlaces instalados en las diferentes
instituciones educativas con el fin de proporcionar el acceso al servicio de manera

continua, el mismo que debe cumplir con los siguientes requisitos:

Monitorear el canal a nivel WAN, en linea, en tiempo real y presentar
estadisticas
e Monitorear la disponibilidad de los elementos de la red configurados.
e Determinar cuantos y cuales equipos presentan un problema de conectividad,
con un acceso fécil y amigable mediante la Web y acceso remoto.
e Reportes de disponibilidad basados en los sistemas de supervision de alarmas
de la red y monitoreo del desempefio de la misma.
5.2.2 Disponibilidad del servicio
Se entiende como "disponibilidad” al tiempo medido en horas, que el servicio se
encuentra operativo.
Para medir el nivel de desempefio y disponibilidad se requiere de un acuerdo entre
MINTEL y proveedor denominado SLA (Acuerdo de Nivel de Servicio), el cual se
define como un contrato escrito cuyo objetivo es fijar el nivel acordado para la
calidad del servicio, tiempo de respuesta, disponibilidad horaria, personal asignado al

servicio.

El SLA establece un acuerdo entre EL MINTEL y el proveedor, cuyo sistema servira
para la implementacion de los servicios contratados para uso exclusivo de los

establecimientos educativos.



El principal objetivo del sistema de monitoreo es verificar que los servicios
contratados y equipos de comunicacion se encuentren trabajando dentro de los
parametros y rangos adecuados para garantizar el servicio.
Segun las politicas internas del contrato se establece que la disponibilidad sera
medida mensualmente, considerando los valores de cada servicio en forma
independiente. Segun el resultado de esta medida se definird el Valor Mensual a
Pagar.
El valor de disponibilidad se calculara con la siguiente expresion:
D=(TD+TM)/TT) * 100 [%]
Donde:
D (%) = Disponibilidad mensual del enlace, expresado como un porcentaje.
TD (horas) = Tiempo Disponible, tiempo que el servicio estuvo disponible en horas
durante el mes.
TT (horas) = Tiempo Total, tiempo total de horas en un mes. Este valor es fijo.

* 672 horas (28 dias).

* 696 horas (29 dias).

« 720 horas (30 dias).

* 744 horas (31 dias).
TM (horas) = Tiempo en Mantenimiento, tiempo que el enlace estuvo fuera de
servicio debido a mantenimientos preventivos; o a cualquiera de los motivos que se
consideran como causas de fuerza mayor.

e Tiempo que se genere en otorgar los permisos apropiados para el acceso a las
instalaciones del Establecimiento Educativo.

e Interrupciones autorizadas y/o requeridas por el MINTEL.



El valor mensual a pagar por el MINTEL al proveedor por cada enlace se calculara
basandose en la siguiente formula:

VALOR A PAGAR = VALOR MENSUAL — DESCUENTO
VALOR MENSUAL.: Pensién basica, sin incluir renta de equipos o0 consumo.
DESCUENTO: El proveedor se compromete a descontar del valor mensual
contratado, de acuerdo a lo estipulado por concepto de multa el valor a describirse a

continuacion:

De 100.0% a 96.6% 0%
De 99.59% a 99.25% 2%
De 99.24% a 99.1% A%
De 99,09% a 98.05& 8%
De 98.49% a 97.00% 15%
De 96.99% a 95.00% 30%
De 94.99% a 90.00% 50%
Menor o igual a 89.99% 100%

Tabla 4. Disponibilidad Fuente (Direccidon Acceso Universal - MINTEL, 2013)

Como referencia se realiza un analisis de disponibilidad de un enlace para observar
con mayor detalle lo expuesto.

Para un enlace de la institucion Unidad Educativa Rosa Zarate con los siguientes
parametros:

Mes Disponibilidad: Enero

Tiempo total disponible: 31 dias = 744 Horas

Tiempo disponible enlace: 576 Horas

Tiempo de Mantenimiento: 0 Horas

Aplicando la férmula de la disponibilidad



D = ((TD+TM)/ TT) * 100 [%]
D = ((576+0)/744)* 100[%]
D=77,42%
De acuerdo a este valor se verifica en la tabla de disponibilidad del servicio
VALOR A PAGAR = VALOR MENSUAL — DESCUENTO
VALOR A PAGAR = 0,00
5.2.3 Levantamiento de Funcionalidades del Sistema de Monitoreo
El principal objetivo del sistema es la monitorizacion de la infraestructura de red, lo
que implica el desarrollo de los procesos para obtener la informacion de la red con el
fin de detectar fallas y proveer acciones correctivas para mejor el rendimiento de la
misma.
5.2.3.1 Requerimientos Funcionales
De modo general se presentan los siguientes requerimientos para que un sistema de

monitoreo cumpla con su principal objetivo.

Definir la Acceso a la Disefio de Procesado de la

informacion de informacion de Politicas de informacion de
Monitoreo Monitorizacién Monitorizacion Monitorizacon.

Diagrama 1. Requerimientos Funcionales de un Sistema Monitoreo
Definir la informacion de Monitoreo.- Segun la naturaleza se cuenta con dos
tipos de informacion:
Estatica: Caracteriza la configuracién de los recursos y cambia con muy poca

frecuencia. Por ejemplo la direccion IP.



Dinamica: Asociada a eventos que se dan en la red, como por ejemplo paquetes
transmitidos.
Accesos a la informacidén de monitoreo.- Se realiza desde los gestores hacia los
agentes que localizan los recursos, el acceso se realiza mediante los protocolos de
intercambio de informacion.
Disefio de Politicas de monitorizacion.- Se fundamenta en un sondeo periédico
por parte del gestor a los agentes, solicitando los datos de monitorizacion. Existe
ademas el mecanismo de informe de eventos, en el cual los agentes informan por
propia iniciativa a los gestores ante un cambio de estados.
Procesado de informacidn de monitorizacion.- Proporciona un tratamiento que
dependera de la funcion para la que se ha realizado la monitorizacion.(Guerrero,
2011)
El principal objetivo de la monitorizacion para el presente caso de estudio es el
calculo de la disponibilidad del servicio prestado asi como realizar el proceso de
monitoreo proactivo para proveer un servicio constante y de calidad para ello se

tiene:



Determinar Tipo de
Enlace (FO,RE,VSAT)
a ser monitoreado

Ingreso de los
enlaces de internet al
monitoreo

Monitoreo de
recursos mediante
Protocolo ICMP,
SNMP

Configuracion de
politicas de
monitoreo

Procesamiento de la
informacion de
monitoreo

Diagrama 2. Requerimiento Funcionales de sistema de monitoreo para instituciones
fiscales beneficiarias del proyecto de dotacion de conectividad- Fuente Autor
Lo mas importante para el proceso de monitorizacion es el procesamiento de
informacion de monitoreo y su utilizacién para mejorar el rendimiento de la
infraestructura de red en este caso la informacién de monitoreo se utiliza en el

proceso de monitoreo proactivo.



PROCESC DE SOPORTE TECNICO/MONITOREC NCC

BENEFICIARIO MINTEL NOC
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MINTEL MNTEL ¢

JPAM JP-106 e

Y Responde? Solicitar contacto
a Administrador
DX30 MINTEL
0
a Jgplocune g
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k.
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Diagrama 3. Proceso de Monitoreo Proactivo- Fuente Proveedor.

El proceso de monitoreo proactivo define los pasos a seguir cuando se tiene un

punto alarmado en el sistema:




1. El primer paso es la creacion del trouble ticket para el seguimiento de la

incidencia.

2. Se comienza con el soporte de primer Nivel, con un andlisis a nivel de tipo de

enlace Fibra Optica, Radio Enlace o Satelital



Apertura Ticket

Nodo esta
operativo

Esta conectado e
puerto del SW

Confirmar que LEDs estan encendido
Chequear si tiene link de UTP.
Pedir al cliente que desconecte y
conecte elPatch UTP RJ45.

Escalar Ticket al
Personal Operativo Pedir que se desconectey conecte el
patch de fibra (color amarillo con
terminal de color azul) tanto en el
xciver como en la caja Multimedia
empotrada en la pared

erificar si hay
link de FO

Confirma con el
cliente servicio
operativo

Escalar Ticket al
Area de Fibra Optica

Se resuleve e
Ticket

Cierra el Ticket

Diagrama 4. Soporte Primer Nivel Fibra Optica — Fuente Proveedor.



Apertura Ticket

Nodo esta
operativo

Escalar Ticket al
Personal Operativo

Esta conectado e
puerto del SW

Confirmar direcciones IP y modelo de
los Radios tanto del nodo como del
cliente

Existe respuesta de PING del
radio del nodo (AP o Master)

Existe respuesta de PING del
radio del cliente (Station o
Slave)

Comprobar si esta energizado el PoE del radio del
cliente ( modelo de PoE depende del modelo del
radio).

Comprobar si el cable UTP que baja desde el radio
esta correctamente conectado en el PoE.

Pedir al cliente que desconecte y conecte el PoE]
del radio (Reinicio de equipo)

Si no hay respuesta del
radio del enlace

Escalar Ticket al

) Area de Radio
Confirma con el

Enlace

cliente servicio
operativo

Se resuleve el
Ticket

si

v

Cierra el Ticket

Diagrama 5. Soporte Primer Nivel Radio Enlace — Fuente Proveedor.

no



3. Luego de concluir el soporte Primer nivel se puede generar 2 resultados, se
resuelve remotamente el problema y se cierra el Trouble Ticket con la confirmacion
de operatividad el servicio, o se escala el Trouble Ticket al rea correspondiente para
su solucion.
La mayor ventaja de un sistema de monitoreo es la generacion de alertas que ayudan
a detectar de una manera oportuna los problemas que se generan en una
infraestructura de red, en este caso la deteccion temprana de problemas en la Ultima
Milla de los enlaces y minimizar el tiempo de recuperacion del servicio.
5.2.2.1 Informe Disponibilidad
El proveedor debera entregar a solicitud del MINTEL, un informe relacionado con el
servicio que prestan los enlaces, en el cual se detallan los siguientes puntos:

e Los reportes se deben generar basados en los sistemas de supervision de

alarmas de la red y monitoreo del desempefio de la misma.
e Valor de la disponibilidad mensual, se calculara en base el reporte enviado

para cada enlace.

5.2.3 Estudio comparativo entre los diferentes sistemas de gestion

“El reto constante al que se enfrentan las organizaciones esta en el cumplimiento de
sus objetivos, debido a lo cual hoy en dia existe una relacion directa entre los
servicios de red y aplicaciones”(Manage Engine, 2016). “Por ello para brindar el
mejor servicio en el control y monitoreo de la red y ser un apoyo en la incorporacion
de las soluciones tecnoldgicas, se propone un analisis de los parametros y criterios de

comparacion mas sobresalientes y de vital importancia dentro de cada tecnologia con



el objetivo de seleccionar la mejor para gestionar”(PEREZ SANTOS, 2013) la red de
manera adecuada.

Debido a la gran importancia que tiene la red, es indispensable analizar y monitorear
los enlaces instalados en las instituciones educativas, “para medir la disponibilidad
del trafico en la red, esta accidn se convierte en una labor importante y de caracter
pro activo para evitar posibles problemas que puedan afectar el normal

funcionamiento de la red”(PEREZ SANTOS, 2013).

5.2.3.1 Caracteristicas Generales para escoger un sistema de gestion
Para elegir un sistema de gestion apropiado para la infraestructura de red se debe
considerar algunos pardmetros de vital importancia, tanto fisicos como l6gicos, para

el control, monitoreo y servicios de usuario final.

5.2.3.1.1 Interfaz Simple
Una de las principales caracteristicas de un sistema integral de gestién es una
interfaz de usuario, esta debe tener una vista intuitiva, simple, agradable para los
administradores de red con el fin de facilitar el trabajo, que despliegue la

informacion de estado, alertas y rendimiento de la red.(PEREZ SANTOS, 2013)

5.2.3.1.2 Establecer Lineas Bases

Mediante el establecimiento de lineas base se puede reconocer el normal
funcionamiento de la red, ya que se crea un limite la linea base con respecto a algin
parametro como puede ser el trafico de la red, dependiendo de este limite se puede

analizar el comportamiento y generar alarmas de manera automatica.



5.2.3.1.3 Generacion de Reportes
Es una aplicacion esencial, donde se detalla el uso de los diferentes recursos,
disponibilidad de la infraestructura de red. La generacion de reportes deber ser
flexible y generarse en base a algunos parametros importantes de la red. Deben ser
accesibles en cualquier momento para medir el desempefio de la red.
Al generar reportes facilita a “Personal Operativo” la interpretacion de los
resultados y el tiempo de resolucion del incidente se reduce.
Tipo de reportes
Para que la empresa pueda saber si esta cumpliendo con los acuerdos de nivel de
servicio y tome acciones correctivas si existe un impacto sobre el servicio que
provoque degradacion del servicio, es necesario reportes de disponibilidad,
rendimiento, y de eventos que ocurran en la red para hallar la causa raiz del
problema. De forma que se requieren diferentes tipos de reportes para una
atencion inmediata en la restauracion del servicio de negocio, estos son:
e Historicos.
e Tiempo real.
e Gréficos.
e Estadisticos.(Avalos & Toctaguano, 2013)
5.2.3.1.4 Configuracion y Analisis
“La configuracion inicial de las politicas de gestion para el entorno de red no solo
disminuira el riesgo de errores en el monitoreo, sino que también se contribuye a la

recuperacion de fallos”(PEREZ SANTOS, 2013) y mejora el rendimiento de la



infraestructura de red para obtener el alcance de los objetivos de la organizacion con
los recursos disponibles.
Para empezar se requiere realizar un inventario de la infraestructura de la red para
obtener todos los dispositivos con el mayor detalle posible. Esta informacion debera
ser almacenada en un repositorio facilmente modificable, debido a que la
informacidn que sera en la recuperacion en caso de fallos del sistema.
5.2.3.1.5 Politicas de gestion de configuracion
Las politicas de gestion de la configuracion varian de acuerdo a cada entorno de red
especifico, a continuacion se detallan algunos aspectos generales a tener en cuenta.
a.- Politicas de cambios de configuracion
“Los cambios de infraestructura de red son inesperados, por ello es necesario
crear politicas que enmarquen el proceso de autorizacion”(PEREZ SANTOS,
2013) de los cambios efectuados, e identificando a personal autorizado para
realizarlos.
b.- Respaldo de configuracién y recuperacién a fallos
El objetivo principal que tiene un sistema de gestion es el manejo de la
informacién actual y su correcto almacenamiento en un repositorio al que se
pueda acceder facilmente cuando se produzcan fallas inesperadas, y se pueda
restablecer el sistema.
c.- Politica de verificacion de la configuracion de dispositivos
La verificacion de los datos es la funcién mas critica en la actualidad, el
descubrimiento a tiempo de una configuracién errénea de un dispositivo de la
red, disminuira significativamente la inestabilidad que con el lapso de tiempo

puede llegar a causar fallos en la infraestructura de red.



d.- Monitorizacion

Asocia todas las operaciones de la informacion de la red con el fin de

localizar las anomalias de los recursos gestionados. Se determina a través de

un monitoreo de parte del gestor a los agentes, realizando un sondeo de los

datos de monitorizacion de forma periodica. Se realiza en los mddulos

agentes que localizan en los recursos, el acceso se realiza mediante los

protocolos de intercambio de informacion de gestion.

e.- Auditorias

“Las configuraciones iniciales de red deben permitir realizar una auditoria de

las condiciones de las actividades de los usuarios”(PEREZ SANTOS, 2013),

los cambios realizados y las configuraciones en los dispositivos, y con ello

levantar la informacion para llevar un control interno de los cambios y

generar alertas tempranas para evitar fallas en la infraestructura de red.

5.2.3.1.6 Mapas

Para la deteccion de fallas son necesarios mapas de infraestructura, que den una
visibilidad completa acerca del servicio, y armar vistas jerarquicas del servicio
para un mayor entendimiento de cédmo se encuentra estructurado. También es
indispensable que cuando ocurra un fallo en un dispositivo se visualice en nivel de
afectacion del servicio. Estos mapas son:

e Mapeo automatico de dependencias.

e Estado de dispositivos.

e Vista topoldgica del servicio.(Avalos & Toctaguano, 2013)

5.2.3.1.7 Usabilidad



El uso de la herramienta de monitoreo debe ser de facil comprension y
administracion para Personal Operativo ya que permitira de forma oportuna
interpretar los eventos que se generen en la herramienta asi como nuevas
configuraciones que se necesiten realizar. A continuacion se detallan algunas de

las caracteristicas importantes:

Facilidad de administracion: Grado de dificultad de aprendizaje de la
herramienta, personal disponible para su gestion administrativa, tiempo necesario
para depuracién de la herramienta, intuitivita para su manejo.
Soporte Técnico: el soporte de la herramienta tiene que ser las 24 horas ya que
personal del NOC necesita acceder a la informacidn en todo tiempo sobre como se
encuentra el estado del servicio. (Avalos & Toctaguano, 2013)

5.2.3.1.8 Método de deteccidn
Para el método de deteccion de los diferentes dispositivos entre las principales
caracteristicas a considerar son:
Autodescubrimiento: Con un método de deteccion automatica no se precisa la
intervencion humana localizando los dispositivos de forma rapida.
Sin agentes: EI monitoreo sin agentes se ha tornado una opcién viable ya que
elimina la necesidad de sobrecargar a los dispositivos monitoreados en memoria
y CPU.
SNMP/ICMP: Protocolos para tener un panorama amplio para el diagndstico de
los problemas de la red.(Avalos & Toctaguano, 2013)

5.2.3.1.8 Alarmas



Para poder identificar los fallos que ocurren en la red es necesario llevar un
registro de los eventos para que personal del Centro de Soporte pueda gestionar de
manera oportuna. Realizar notificaciones de la existencia de una falla en el
servicio. Para facilitar la gestion, estas notificaciones se pueden realizar por varios
medios:
e Correo electronico.
e SMS.
e Secuencia de comandos.(Avalos & Toctaguano, 2013)
5.2.3.1.9 Administracion de Usuarios
“Para la administracion de la herramienta es necesario manejar grupos de usuarios
con perfiles y caracteristicas distintas, entre las particulares son:
e Manejo de perfil de usuario.
¢ Roles de administracion.

e Grupos de usuarios”(Avalos & Toctaguano, 2013).

Para la deteccion oportuna de eventos que ocurran en el servicio, es de gran
importancia contar con un esquema capaz de notificar estos eventos, y mostrar el
comportamiento de la red mediante el andlisis y recoleccion de trafico. EXxisten
herramientas que ayudan al monitoreo de servicios tanto comerciales como
basadas en software libre. Para la eleccion de la herramienta se establecera las
siguientes dimensiones como elementos de decision:

Funcionalidad: La herramienta de monitoreo debe cumplir con el objetivo del
monitoreo de servicios de negocio con una vista completa en tiempo real asi como

también una perspectiva del usuario final.



Recursos Economicos: Los recursos economicos disponibles por parte de la

empresa

para su adquisicion, es decir el presupuesto asignado.(Avalos &

Toctaguano, 2013)

Por tanto, el proceso de escoger la herramienta se realiza bajo el siguiente analisis:

e Se colocara por cada item cumplido un punto y se suma el nimero de vistos

de cada caracteristica de las herramientas que estan siendo evaluadas

NIVEL DE MONITOREO
HERRAMIENT| PERCEPCION

ADE DEL USUARIO | MONITOREO RED nggfggﬁ
MONITOREO
B v v v
HP v v v
NAGIOS V \ V
CACTI X v X
ZENOSS X \ X

Tabla 5. Comparacién del Nivel de monitoreo de las herramientas de red — Fuente (Avalos

REPORTES

& Toctaguano, 2013)

Indicadores de

HERRAMIENTA DE . , .
N s TIPO DEREPORTES | HISTORICOS | TIEMPO REAL GRAFICOS ESTADISTICOS
B v v

HP

NAGIOS

ZENOSS

Disponibilidad v v

Eventos \ \ X

Indicadores de

Disponibilidad v v v X
Eventos v \ X X
In_dicad.or.e.s de " N X N
Disponibilidad

Eventos v v R v
Indicadores de " N X "
Disponibilidad

Eventos v \ X v
Indicadores de

Disponibilidad X X X X
Eventos v \ X \

Tabla 6. Comparacidn de Reportes de las herramientas de monitoreo — Fuente (Avalos &

Toctaguano, 2013)



MAPAS

MAPEO

; VISTA
IENTA DE Mo AUTOMATICO ESTADODE | 1504 daicA DEL
DE DISPOSITIVOS .
DEPENDENCIAS

TBSM «l v «l

HP BSM v V v
NAGIOS X v v

CACTI X v X
ZENOSS \ v X

Tabla 7. Comparacién de mapas de red de las herramientas de monitoreo - Fuente(Avalos

& Toctaguano, 2013)

USABILIDAD

HERRAMIENTA DE FACILIDAD DE FOROS DE
SOPORTE BASADA ENWEB | DOCUMENTACION e
TBSM X v \ v X
HP BSM R v \ R X
NAGIOS X X v v v
CACTI v X v v v
ZENOSS X X \ \ \

Tabla 8. Comparacién de la usabilidad de las herramientas de monitoreo — Fuente (Avalos

& Toctaguano, 2013)

METODO DE DETECCION

HERRAMIENTA DE

Ve Nitores AUTODESCUBRIMIENTO SIN AGENTES SNMP/ICMP
TBSM N N N
HP BSM v v V
NAGIOS \ \ \
CACTI 3 N N
ZENOSS \ \ \

Tabla 9. Comparacién del modo de deteccién de las herramientas de monitoreo.- Fuente

(Avalos & Toctaguano, 2013)



EVENTOS

HERRAMIENTA DE GRAVEDAD DE

MONITOREO GESTION DE EVENTOS EVENTOS UMBRAL

TBSM
HP BSM
NAGIOS
CACTI
ZENOSS

< X 2 =2 =2
< X 2 =2 =2

Tabla 10. Comparacion de eventos de las herramientas de monitoreo — Fuente (Avalos &

Toctaguano, 2013)

ALARMAS

HERRAMIENTA DE SECUENCIA DE

CORREO ELCTRONICO SIS

MONITOREO COMANDOS

\/
\/
\/
X
\/

TBSM
HP BSM
NAGIOS
CACTI
ZENOSS

2 2 2 =2 =2

Tabla 11. Comparacidn de alarmas de las herramientas de monitoreo — Fuente (Avalos &

Toctaguano, 2013)

ADMINISTRACION DE USUARIOS

HERRAMIENTA DE MANEJO DE PERFIL DE ROLES DE GRUPOS DE
MONITOREO USUARIO ADMINISTRACION USUARIOS
TBSM \ \ \
HP BSM V
NAGIOS J «/ \
CACTI \ \ )
ZENOSS J \ \

Tabla 12. Comparacidn de administracién de uso de las herramientas de monitoreo —

Fuente (Avalos & Toctaguano, 2013)



EXPERIENCIA MANEJO

FIERRAMIENTA DE Personal Centro Soporte
MONITOREO P

TBSM
HP BSM
NAGIOS
CACTI
ZENOSS

X X <2 X X

Tabla 13. Comparacidon en majeo de la herramienta — Autor.
Segun los resultados obtenidos en el analisis de las principales funcionalidades del
sistema de monitoreo se registran los siguientes resultados, cabe indicar que los
resultados se muestran solo para aplicaciones con software libre que es el principal

requerimiento para la implementacion de la herramienta de monitoreo.

HERRAMIENTA DE

MONITOREO PUNTUACION
NAGIOS 20
CACTI 12
ZENOSS 17

Tabla 14. Ponderacidn de las herramientas de monitoreo — Autor.
Dada a la cuantificacién y los resultados obtenidos se determina que el sistema que
otorga las mejores prestaciones en cuanto a los requerimientos de monitoreo es
NAGIOS.
5.4 Estudio de viabilidad
El monitoreo de la infraestructura, servicios y equipos que se encuentran dentro de
la red permite conocer si los mismos tienen condiciones de operacién Optimas o

presentan inconvenientes en su funcionamiento, por ejemplo visualizar la



informacidn en detalle del rendimiento y la disponibilidad de los servicios y que se
pueda alertar cuando presenten fallos en su desempefio, aportan una gran ventaja a la
productividad de una empresa. Este detalle de conocimiento de los equipos esta
enfocado en mantener bajo control la infraestructura tecnoldgica que es un aspecto
critico para su normal operacion.

Debido a la importancia del manejo del negocio el principal objetivo del monitoreo
es anticipar los posibles problemas y generar acciones preventivas y correctivas
sobre los eventos que se presenten en una infraestructura tecnologica.

5.4.1 Tecnoldgica

Desde el punto de vista técnico, para la realizacion del proyecto son necesarios
algunos recursos tecnoldgicos;

Requerimientos Sistema

Sistema Operativo Server

* Linux:

All major 2.4+ kernel Linux distributions, including:

> RHEL

o SLES

> Ubuntu

o Fedora

o Debian

> CentOS

Hardware Servidor

1 GHz CPU, 512 MB RAM (minimum)

* 2 GHz+ CPU, 1 GB+ RAM (recommended)



Almacenamiento Servidor

+ 512 MB free space (minimum)

+ 2 GB free space (recommended)

Sistema Operativo cliente

» Windows: Windows 2000, XP, 2003, Vista,2007

* Linux/Unix: 2.4+ kernel Linux (Nagios Enterprises., 2009)

Debido a que la empresa cuenta con un Datacenter que presta servicios de Cloud, en
el cual se alojan los servidores de monitoreo utilizados en la empresa a nivel
nacional, se implementara la herramienta de monitoreo en una VM* alojada en el
Datacenter, la cual se habilita mediante una solicitud interna con las siguientes

caracteristicas:

Unidades de RAM  Unidades de Core 8 gia de

Fisicos/Virtuales Fisicos/Virtuales

Virtualizacion Sistermma Operativo

3 GB 2 vCPU Voware Centos 6.5

Tabla 8. Caracteristicas Maquina Virtual — Fuente Datacenter Proveedor

En cuanto al software la plataforma de trabajo estd basada en software libre,
especificamente Centos, y ya que el sistema Nagios que serd implementado es de

distribucion gratuita, no se generaran gastos por licencias.

1 VM méquina virtual normalmente emula un ambiente de computacién fisico pero las demandas de CPU, memoria,
disco duro, red y otros recursos de hardware son gestionadas por una capa de virtualizacién que traduce estas
solicitudes a la infraestructura de hardware fisico subyacente.



http://searchcio-midmarket.techtarget.com/definition/CPU
http://searchstorage.techtarget.com/definition/hard-disk

5.4.2. Humana
Esta implementacion sera utilizada por el equipo del Centro de Servicio Técnico en
el cual se encuentra laborando personal con experiencia, tienen conocimiento que les
permitird mantener un buen control sobre la red, mediante la supervision constante a
través del monitoreo proactivo, de tal manera que puedan brindar el soporte
apropiado a los establecimientos educativos.
5.4.3. EconOmica
Otro aspecto a considerar al momento de elegir una herramienta de monitoreo es el
costo que representa para la empresa. El analisis econdmico se realiza en base a los
siguientes aspectos:

e Costo licenciamiento de la herramienta

e Costo hardware sobre el cual se instala la herramienta.

e Administracion de la herramienta a nivel de recurso humano.
5.4.3.1. Costo licenciamiento Herramienta

Costo

Descripcion o Costo Total
P Unitario

1 Licencia Software Monitoreo 0,00

Tabla 9. Costo Licencia
En este caso se utilizard una herramienta de software libre por lo que no implica

inversion en la licencia.

5.4.3.2. Costo hardware sobre el cual se instala la herramienta



Producto ek Costo Costo Total

Unitario Referencial
vercpy | 2| 108
v rau | ° &0 40
vk | 1 ! 100
Total 952

Tabla 10. Costo Hardware
La herramienta sera instalada en una maquina virtual alojada en el Datacenter de la
empresa por lo que no se invertira en compra de equipos fisicos; para este caso por
ser un servicio para beneficio de la empresa no se realizard pago por el mismo.
5.4.3.3. Administracion de la herramienta a nivel de recurso humano.
El acceso a la herramienta se lo hard desde el Centro de Soporte Técnico para
realizar el monitoreo proactivo de los enlaces instalados para el proyecto.

Para la implementacion de las estaciones de trabajo se realizard un unico gasto de:

ITEM Descripcion C(.)St(.) Costo Total
Unitario
4 PC’s 700 2800.00
4 Bases 50 350.00
Celulares
Total 3150.00

Tabla 11. Costos Estaciones de Trabajo

Para el recurso humano se invertira de forma mensual:

ITEM Descripcion Cgstg Costo Total
Unitario
4 Ingenieros de Soporte Técnico 900 3600.00
4 Recargas Bases Celulares 30 120.00
Total 3720.00

Tabla 12. Recurso Humano



Los horarios establecidos para el soporte son:

Ingeniero Horario
Soporte
1 7:00 - 15:00
2 8:00 - 17:00
3 9:00 - 18:00
4 10:00 - 19:00

Tabla 13. Horario Personal Soporte Técnico

5.4.3.4 Anélisis de Costos de la Herramienta de Monitoreo

Costos 2016 2017
Ingresos
Servicio Internet 224.00 272160.00 272160.00 272160.00
Flujo Ingresos 272160.00 272160.00 272160.00
Egresos
PCs 700 2800.00 0.00 0.00
Bases Celulares 50 350.00 0.00 0.00
Sueldos 900 3600.00 44644.48 46151.81
Recargas Bases Celulares 30 120.00 1440.00 1440.00
Flujo Egresos 4070.00 46084.48 47591.81
Flujo Neto 268090.00 226075.52 224568.19
VAN 340962.27
TIR 0.89

Tabla 14. Andlisis de Costos

Los ingresos mostrados en la tabla se generan por el cobro del servicio de internet

dado a las instituciones educativas; segun el SLA registrado mensual y en las

condiciones dptimas de servicio se generardn $272.160, 00 por las 1215 escuelas

instaladas.

Los egresos se calculan con los costos del manejo de la herramienta que se utilizara

para realizar el monitoreo proactivo, para lo cual se invertird por Gnica vez en

computadoras y bases celulares el valor de $3150,00; en cuanto al recurso humano se

requieren 4 ingenieros con un salario de $900,00 y recargas para las bases celulares

de $30,00 mensual dando un gasto inicial $4070,00.




Ya que la duracion del proyecto esta planificada para 2 afios, el gasto generado por
concepto de sueldos y recargas es de 46.084,48 para el afio 2016 y de 47.591, 81 para
el afio 2017 tomando en cuenta que se realiza un incremento de salario en un 3.51 %
anual.
Con los valores expuestos se procede con el calculo de los indices de viabilidad para
el proyecto dando un resultado positivo para el calculo del VAN y TIR y verificando
la tasa de retorno en el primer afio de implementacion del proyecto.
Como se puede verificar en la tabla anterior se cuenta con la viabilidad econémica
adecuada para el proyecto, cabe indicar que el caso de estudio en si es un valor
agregado a la dotacion de internet a las instituciones educativas por parte del
proveedor, por lo que los valores son referenciales en cuanto a los ingresos netos.
5.4.4. Legal
Segun la constitucion y su aplicacion a las Tics se estipula en el Capitulo sexto
Derechos de libertad
Art. Se reconoce y garantizara a las personas:
19. El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decisién sobre informacion y datos de este caracter, asi como su
correspondiente proteccién. La recoleccion, archivo, procesamiento, distribucién
o difusion de estos datos o informacion requeriran la autorizacién del titular o el
mandato de la ley.(“Republica del Ecuador Constituciones de 2008,” 2008)
La informacion recopilada a través de la herramienta de monitoreo sera entrega

unicamente al Cliente Final para su analisis respectivo.



5.5. Disefio de la propuesta

Para el desarrollo del presente caso de estudio es de fundamental importancia
mantener la disponibilidad, confiabilidad y el rendimiento de la red que brinda
conectividad a las instituciones fiscales, basandose en un sistema de monitoreo que
garantice los niveles mas altos de desempefio y que permita mantener un control
detallado de los eventos que se presentan en la red, generar sefiales de alarmas, y
tomar medidas correctivas para recuperar el servicio en el menor tiempo posible.

El proyecto de dotacion de conectividad que brinda internet a las instituciones
fiscales consta de 1215 enlaces distribuidos entre Fibra Optica, Radio Enlace y Vsat.
Para el monitoreo de los enlaces las instituciones se encuentran agrupadas por
provincia y por ultima milla, debido a los diferentes tiempos de respuesta que se

tienen segun el medio de transmision.



FIBRA RADIO

PROVINCIA OPTICA ENLACE VSAT TOTAL
Azuay 19 54 10 83
Bolivar 14 1 4 19
Caniar 10 10 2 22
Carchi 9 1 8 18
Chimborazo 30 5 3 38
Cotopaxi 19 5 3 27
El oro 53 1 1 55
Esmeraldas 31 25 17 73
Galapagos 0 3 0 3
Guayas 116 25 8 149
Imbabura 28 12 5 45
Loja 20 14 6 40
Los Rios 30 18 1 49
Manabi 58 28 11 97
Morona 3 20 24 47
Napo 17 4 0 21
Orellana 11 12 20 43
Pastaza 2 5 2 9
Pichincha 184 6 7 197
Santa Elena 22 2 0 24
Santo

Domingo 33 0 2 35
Sucumbios 9 20 22 51
Tungurahua 45 9 0 54
Zamora

Chinchipe 5 1 10 16

Tabla 15. Instituciones Educativas Proyecto — Fuente (Direccién Acceso Universal - MINTEL,

2013)
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Grafica 2. Distribucion Instituciones Ultima Milla Radio Enlace
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Grafica 3. Distribucion Instituciones Ultima Milla VSAT

De modo general el esquema de monitoreo para el proyecto de conectividad sera:
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Diagrama 2. Esquema de Monitoreo - Fuente Proveedor
El Nagios Server estara alojado en una maquina virtual dentro del Datacenter donde
se cuentan con todas las politicas de ruteo y de seguridad necesaria y suficiente para
alcanzar todas las redes de las instituciones mediante los protocolos ICMP y SNMP,

que también estan habilitados en los equipos DTE?

2 DTE (Data Terminal Equipment): equipos que son la fuente y destino de los datos. Comprenden
equipos de computacidn (Host, Microcomputadores y Terminales).



La informacién de los enlaces ingresan a la red MPLS por el nodo Telconet mas
cercano al cliente y es enrutada mediante el Backbone hacia el Datacenter donde,
luego de pasar las reglas de seguridad implementadas en el equipo NEXUS por el
departamento respectivo, ingresan al Nagios Server esperando ser requeridas via web
para su analisis desde el Centro de Soporte Técnico donde se visualizaran las alarmas

y se ejecutara el proceso establecido para el monitoreo proactivo.

5.5.1 Eleccion de la herramienta de monitoreo

Este proyecto serd implementado con Software libre al tener excelentes resultados en
experiencias anteriores y paralelas con el uso de estas herramientas y sin tener que
realizar un gasto representativo para la empresa con Software propietario.

A través del analisis comparativo entre algunas de las herramientas de monitoreo que
existen en el mercado y que trabajan en plataformas de software libre, se concluy6
que la herramienta NAGIOS cumple con los requerimiento funcionales de monitoreo
en tiempo real para el proyecto de dotacién de conectividad.

5.5.1.2 Nagios

Nagios es un sistema de monitorizacion de equipos y de servicios de red, escrito en C
y publicado bajo la GNU General Public License, el lenguaje con el cual esta
desarrollado nos asegura una rapida ejecucion y su licencia lo determina como
Software Libre lo que asegura que siempre habra actualizaciones disponibles y una
gran comunidad de desarrolladores para el soporte.

Nagios es un sistema de monitoreo de servidores, aplicaciones y redes. Su principal
objetivo es comprobar clientes y servicios, especificados alertando en caso de

problemas como caidas de servicio o restauracion de los mismos.



“Creado para ayudar a los administradores a tener el control de la red y conocer los
problemas que ocurren en la infraestructura, antes de que los usuarios de la misma
los perciban”(Cayuqueo, 2009) , permite obtener datos, interpretarlos, y toma
decisiones en base a ello como:
e Conservar y almacenar datos de la red para manejar reportes y tendencias.
e Ver yanalizar el tréfico de la red a través del tiempo.
e Monitorear el estado de la red en comparacion a los reportes de analisis.
e Generar reportes sustentados para justificar las necesidades de actualizacion
de la red.
Para facilitar tareas de administracion de datos, hay diferentes agregados como un
visor de reportes integrados, en el cual se puede ver el histérico de actividad y
performance de servicios, y ademas un visor de diagramas de red con el estado actual
de cada equipo. ElI mismo, esta constituido por un Nucleo que construye la interfaz
de usuario y por plugins los cuales se encargan de recopilar informacién. Nagios es
independiente del lenguaje en el cual que se desarrolle el plugin y solo procesa los
datos recibidos de este, para la posterior elaboracién y envio de notificaciones a los
encargados de la administracion del sistema.
Objetivos
e Conocer el estado de diferentes servicios brindados por un conjunto
heterogéneo de dispositivos.
e Obtener informacion de los mismos como estado en red, uptime, puertos
abiertos, servicios y procesos en ejecucion, carga de CPU, carga de memoria

fisica, carga de memoria virtual, espacio en disco, interfaces de red activas.



e Establecer un control que asegure el mantenimiento de los dispositivos y se
puedan efectuar acciones en forma preventiva o correctiva segun corresponda
en tiempo y forma ante eventuales anomalias de los servicios.

e Elaboracién de reportes.

“Caracteristicas

e La monitorizacion de servicios de red (SMTP, POP3, HTTP, SNMP...).

e Control de recursos de host (carga del procesador, uso de disco, etc.).

¢ Independencia de sistemas operativos.

e Posibilidad de monitorizacion remota mediante tdneles SSL cifrados 0
SSH”(Vargas, Loaiza, & Borbor, 2009).

e Disefio simple que permite a los usuarios programar sus chequeos de
Servicios propios.

e Capacidad para definir jerarquia de la red de acogida con “padres"
anfitriones, lo que permite detectar y distinguir entre hosts que estan abajo y
los que son inalcanzables.

¢ Notificaciones cuando los problemas de servicio o de acogida ocurren y se
resuelven (a través de correo electrénico, buscapersonas, o método definido
por el usuario).

e Posibilidad de definir manejadores de eventos que se ejecuten durante el

servicio o albergar eventos para la resolucion del problema dindmico.



Interfaz web para ver el estado actual de la red, la notificacion y la historia

problema, el archivo de registro. (Cayuqueo, 2009)

nagios.cfg
@ main config file that defines other <
files, logging, events etc.

interprests files using macros defined in

—# Nagios Daemon

Nagios
Configuration Files

Apache httpd.conf

apache include file describing how
to display nagios web pages

%I files secured by

‘—F_,

points apache at
cgi.cfg

refers to parameters customizing the .htaccess
all urther resource cfg TELLT DA Eh paEE apache security definition
config -
files macros referred to in other files authorizes detailing allowed users
e.g. 3USER1% = nagios home dir users
refers to central configuration file defined in authenticates Users defined in
Y
htpasswd.users
people authorized to in parts of
hOSth’OLIpS Cfg nagios and their passwords
have someone to complain to — groups hosts into types for
alerting and display purposes
contactgroups.cfg
> contacts are grouped since we
need some support redundancy o|to - are grouped by type into
g escalations.cfg
if something breaks and is not fixed
who can we complain to next
e - hosts.cfg
e p— central monitoring component *
o on along with services
[ ] hosts may
appear broken
are maintained by o
are hosts break
contacts.cfg happen checked
& people that we can call on to fix e by [ ]
breakage
hosts and services .
happens to dependencies.cfg
w:r‘l! [ ] sometimes things wrongly appear
the SEI’ViCES cfg dead because somthing else broke
e ful\iwmg B central monitoring com ponent L]
notified Bl along with hosts FrmrEs may
by [ ] appear broken
if other
timeperiods.cfg function within services break
for example "work hours" or
. d f "24 x 7" or "overtime" are -
mlscco_mman S.Clg el
how to notify EEELEE that things by checkcomma nds.cfg
are broken

how to check hosts and services
are working

Figura 3. Estructura Funcional Nagios. Fuente (Nagios Enterprises., 2009)

5.5.1.3 Archivos de principales para la configuracion de Nagios

Cgi.cfg:

Este archivo contiene la informacién referente a la ubicacion de los archivo de

configuracién de nagios.cfg como son la configuracion para impresoras, servers,

router, switch y todos los dispositivos monitoreados por Nagios, ademas muestra

la ubicacién de los archivos HTML y la url, se encuentra la linea de comando que

permite la autorizacion al o los usuarios de Nagios, se puede modificar en este



archivo el color y el estilo del mapa, la sintaxis para los ping, el periodo de

actualizacion o refresco, los sonidos de notificacion.

Nagios.cfg:

Aqui encontraremos la ubicacion de los log del sistema de monitoreo nagios, los
objetos de configuracion, cache, recursos a utilizar, intervalo de subida al mapa de
estatus, usuario y grupo de nagios, configuracion para la ejecucién de comandos
externos, ubicacion del archivo para los comandos externos, archivos temporales,
opcidn de logueo, métodos para el chequeo, tiempos para los chequeos

Objetos de monitoreo

commands.cfg: Comandos

contacts.cfg: Informacion sobre los contactos administradores

localhost.cfg: Equipo administrador, servers

printer.cfg: Plantilla para las impresoras

router.cfg: Configuracion de los routers

switch.cfg: Configuracion para los switch

templates.cfg: Plantillas que a su vez contiene informacion sobre plantillas
timeperiods.cfg: Periodos de chequeo de nagios

Windows.cfg: Equipos con windows.(Menegoén, 2011)



Nagios
Daemon

CGils

—

I

-~ T
Main Config File @ 9

CGl Config File

Resource File(s) Object Definition

Figura 4. Archivos de configuracion de Nagios- Fuente (Nagios Enterprises., 2009)

El archivo de configuracion CGI contiene una referencia al archivo de configuracion

principal, por lo cual los CGls conocen como estd su configuracion de Nagios y

donde estan guardadas las definiciones de objetos. En los archivos de definicion de

objetos se realizan las definiciones de equipos, servicios, grupos de equipos,

contactos, grupos de contactos, comandos, aqui es donde se coloca todo lo que se va

a monitorear. Finalmente los archivos de recursos son utilizados para guardar macros

definidas por el usuario. El punto principal de tener los archivos de recursos es para

utilizarlos y guardar informacion de configuracion sensible. Todos estos archivos son

manejados por el archivo principal Nagios.cfg en el cual opera el Nagios Daemon.



Archivo de Configuracion Principal
El archivo de configuracion principal contiene directivas que pueden afectar el
"daemon” de Nagios. Este archivo de configuracion es leido por el Nagios
"daemon" y los CGls.
Archivo(s) de Recursos (Resource File(s))
Los archivos de recursos son utilizados para guardar macros definidas por el
usuario. El punto principal de tener los archivos de recursos es para utilizarlos
para guardar informacion de configuracion sensible (como contrasefias), sin
ponerlos disponibles en los CGls.
Archivos de Definicién de Objetos
Los archivos de definicion de objetos son utilizados para definir equipos,
servicios, grupos de equipos, contactos, grupos de contactos, comandos, etc. Aqui
es donde se define todo lo que desee monitorear y como lo va a monitorear.
Archivo de Configuracion CGI
El archivo de configuracion CGI contiene un nimero de directivas que afectan la
operacion de los CGls. También contiene una referencia al archivo de
configuracién principal, por lo cual los CGls conocen como esta su configuracion
de Nagios y donde estan guardadas las definiciones de objetos.(“Nagios Core,”
2009)

NAGIOS CORE
Nagios® Core ™ y |a aplicacion de monitorizacion de red es un sistema de codigo
abierto. Vigila anfitriones y servicios que se especifiquen, alertando cuando se

detecta alguna novedad y cuando se solventan



Nagios Core fue disefiado originalmente para ejecutarse en Linux, a pesar de que
deberia funcionar en la mayoria de otros sistemas Unix también.(“Nagios Core
Documentation,” n.d.)

Caracteristicas Nagios Core
Seguimiento
Core proporciona una monitorizacion de todos los componentes de mision critica
en la infraestructura de TI.
Visibilidad
Obtener una vision centralizada de las operaciones de T1 completas y revisar la
informacion detallada de estado a traves de la interfaz web.
Alertas
Alertas con capacidades de escalamiento se entregan al personal de Tl a través de
correo electrénico y SMS para garantizar la deteccidn rapida de averias.
Solucion de problemas
Los controladores de eventos de forma automatica pueden reiniciar las
aplicaciones fallidas, servidores, dispositivos y servicios cuando se encuentran
problemas.
Planificacién proactiva
Le permiten planificar de forma proactiva las actualizaciones.
Informes
Informes sobre la disponibilidad para asegurar que se cumplen los SLA. Informes
histéricos proporcionan registro de informacion critica.

Capacidades Multi-Tenant



El acceso de multiples usuarios y puntos de vista especificos del usuario se
pueden configurar para asegurar que los clientes ven informacion especifica.
Arquitectura
API multiples proporcionan integracién con las aplicaciones in-house / de
terceros, y complementos desarrolladas por la comunidad. (“Nagios Is The
Industry Standard In IT Infrastructure Monitoring,” 2009)
Monitoreo Routers y Switches
A switches y routers se les puede asignar direcciones y pueden ser monitoreados
mediante ping o utilizando SNMP para solicitar informacion sobre su estado.
e Pérdida de Paquetes, round trip average

e Informacién sobre el estado usando SNMP

Monitoring Server

Nagios

< check_snmp '--\\ Router / Switch

check_mrtgtraf OID Value,

etc.

SNMP » Port Status,

Figura 5. Proceso de Monitoreo de Routers y Switchs- Fuente(Nagios Enterprises., 2009)

Nagios utiliza el plugin check_snmp para monitorear routers y switches mediante el

protocolo SNMP vy utiliza el plugin check_mrtgtraf para monitorear el ancho de


http://nagioses.blogspot.com/2009/03/monitoreando-routers-y-switches.html

banda, mediante estos dos comandos que han sido agregados al archivo comands.cfg,

se utilizan para confirmar el estado de los switchs, se monitorean los servicios de

SNMP a través de la comunidad snmp configurada en el router / switch, con lo cual

se puede extraer informacion para asegurarse si un puerto o interfaz en especifico del

switch estan en funcionamiento.

5.5.1.3 Instalaciéon de Nagios

1. Creacion Cuentas

de Usuario

Se crea una cuenta de
usuario para Nagiosy se
afiade una contrasefia al
nuevo usuario.

2. Descarga el

paquete de Nagios
y sus plugins

INTALACION NAGIOS

3. Se compila e
instala Nagios

Configuracién de las
fuentes para una
compilacion

4. Instalacién de
las extensiones

oficiales(pugins)

5. Activacion y

configuracion de la
interfaz web

Se descarga nagios-plugins
desde la pagina oficial
WWW.nagios.org. Se
descomprime el paquete.

Se compila los
plugins.

Se instala los plugins

Reiniciar servicio HTTP.
Permitir acceder a la interfaz web
del sistema de monitorizaciBn que

estamos instalando en http://
localhost/nagios/

Diagrama 3. Procesos de instalacion de Nagios.

5.5.1.4 Configuracion Nagios




CONFIGURACION
NAGIOS

“/usr/local/nagios/etc’

fichero nagios.cfg

fichero
services.fcg

fichero
hosts.conf.

fichero
hostgroups.cfg.

1.Descripcion del servicio: service_description.

2. Equipo en el que estar funcionando: host_name.

3. Periodo de tiempo: check_period.

4. Comando usado para comprobar el servicio:
check_command.

5. Grupo de contacto para notificaciones:
contact_groups.

6. Opciones de las notificaciones: notification_options.

1. Nombre del equipo: host_name.
2. Alias para el equipo: alias.
3. Direcci@n IP del equipo: address.
4. Comando usado para comprobar
el equipo: check_command.

1. Nombre del grupo de equipos:
hostgroup_name.

2. Alias para el grupo: alias.

3. Contactos para el grupo de
equipos: contact_groups.

4. Miembros del grupo: members.

Diagrama 4. Procesos de Configuracion de Nagios.

5.5.1.5 Generacion Informes




Reportes

h

Interfaz Web

Opcion
Reports

Seleccionar
Tipo Reporte

Seleccion
Hosts

Seleccionar
Opciones de
Reporte

h J
. Periodo Reporte
. Fecha Inicio y Fin
. Estado Inicial
. Estados Downtime
. Estado Host{UP, Down)
. Estado servicio| Warning ,
Critical, OK)

= R T

Crear informe

disponibilidad

Diagrama 5. Procesos de Generacion de Informes en Nagios.
5.5.1.6 Monitoreo Recursos Servidor Nagios
En cuanto al monitoreo del servidor Nagios se lo realiza por parte del Departamento

de Datacenter de la empresa, Como ya se explicd con anterioridad el servidor se



encuentra alojado en una VM del Datacenter pro lo que el monitoreo de los recurso

de la misma se los realiza desde el aplicativo vsphere client y se confirman que no

exista problemas a nivel de procesamiento y memoria con el servidor.
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o B
(23] [SRIAEN1UIOD-VC SRIAEN1UIOD-VC, 192. vCenter Server, 5.5.0, 2646482
Getting Started | Datacenters |[NTETOPILI™Y Hosts | Tasks & Events | Alarms | Permissions | Maps
Name, State, Host or Guest OS contains: ~ Clear
Name | state | Status | Host | ProvisionedSpace| Used Space Host CPU - MHz | Host Mem - MB | Guest Mem - %
(43 SRV-COBERTURAS Fowered On @ Normal sr7henluiod.telconetdoudl 91,11GB 29,2768 271 1085 16 I
@ SRV-ARCHIVOS Powered On & Norma sr7henluiod.telconet.doudl 127,32 GB 107,64 GB 0 1530 § sl
@ SRV-BACKUPS Powered On & Norma sr7henluiod.telconet.doudl 3,26TB 478,72 GB 0 6061 3
@ NAGIOS-MINTEL Powered On & Norma sréhenifizuiod.telconetdoudl 108,11 GB 24,36 GB 4041 8120 W 15 I
@ hpnnmivio Powered On & Normal srshen3uiod.telconet doudl 166,13 GB 111,04 GB 551 4529 W oo
(G mintel-proxy2-don Powered OFF & Normal srithenuiodtelconetdoudl 164,25 GB 44,83 GB ] 0 o o
@ Pandora-com Povered OFF @ Normal srithenduiod.telconstdoudl 200,49 GB 59,11 GB ] 0 0 |
(@ dbzabbiio Pawered On & Normal sr1Zhen2uiod.telconet doudl 432,15 GB 291,00 GB 593 31001 - 17 BT
@ maonitoreouios Powered On & Normal srithen2uiod.telconet doudl 216,11 GB 31,84 GB 2151 2935 0 1
@ mintel-proxy2 Powered On & Normal srithen2uiod.telconet doudl 164,13 GB 49,06 GB 2420 3060 @ 2
& monitoreovipt Powered On & Normal srithen2uiod.telconetdoudl 128,11 GB 128,11 GB 1484 22390 5 IR T
(@3 nfsen-armads-io Powered On @ Normal srithen2uiod.telconstdoudl 272,12 GB 91,24 GB 531 9381 0
Recent Tasks Name, Target or Status contains: ~ Clear %
Name Target [tatos [Details | Mitisted by | vCenter Server | Requested Start T — | Start Time [Completed Tme |
|1 Tasks @ Marms | [TELCONETnocvio

Figura 6. Monitoreo Server Nagios — Vsphere cliente- Fuente Proveedor
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Figura 7. Consumo de Memoria y CPU- Fuente Proveedor
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Figura 8. Consumo de Virtual Disk — Fuente Proveedor
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Figura 9. Consumo de CPU — Fuente Proveedor
Se lleva un registro mensual de la utilizacidn de los recursos para detectar algin
problema de rendimiento, en caso de alcanzar el umbral definido, se procedera a
entregar mas recursos en memoria y/o almacenamiento.
5.5.2 Implementacion
El primer paso antes de iniciar la instalacion es la preparacion del sistema con la
instalacién de los repositorios que sean necesarios, ademas de los programas y
librerias indispensables para el correcto funcionamiento del sistema.
Se parte con una instalacion de Centos 6.6 instalada con la opcién “minimal”,
adicional se requiere tener configurados repositorios de Centos / Redhat, los
repositorios de EPEL con algunos paquetes necesarios.
yum install perl wget httpd php

yum groupinstall "Development Tools



root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[Fernanda@localhost ~]$ su -

Contrasefia:

[root@localhost ~]# yum install perl wget httpd php

Complementos cargados:fastestmirror, refresh-packagekit, security

Configurando el proceso de instalacion

Determining fastest mirrors

* base: mirror.epn.edu.ec

# extras: mirror.epn.edu.ec

* updates: mirror.epn.edu.ec

El paguete wget-1.12-5.el6 6.1.x86 64 ya se encuentra instalado con su versién m
as reciente

Resolviendo dependencias

--> Ejecutando prueba de transaccion

---> Package httpd.x86 64 0:2.2.15-47.el6.centos.3 will be instalado

--> Procesando dependencias: httpd-tools = 2.2.15-47.el6.centos.3 para el paguet
e: httpd-2.2.15-47.el6.centos.3.x86 64

--> Procesando dependencias: apr-util-ldap para el paquete: httpd-2.2.15-47.el6.
centos.3.x86_64

--> Procesando dependencias: /etc/mime.types para el paquete: httpd-2.2.15-47.el
6.centos.3.xB86 64

--> Procesando dependencias: libaprutil-1l.so0.0()(64bit) para el paquete: httpd-2
.2.15-47.el6.centos.3.x86_64

--> Procesando dependencias: libapr-1.s0.@()(64bit) para el paquete: httpd-2.2.1
5-47.el6.centos.3.x86_64

---> Package perl.x86 64 4:5.10.1-141.el6 will be actualizado

--> Procesando dependencias: perl = 4:5.10.1-141.el6 para el paguete: 1l:perl-Pod
-Simple-3.13-141.e16.x86 64

--> Procesando dependencias: perl
5-5.10.1-141.el6.x86 64

--> Procesando dependencias: perl = 4:5.10.1-141.el6 para el paguete: 1l:perl-Mod
ule-Pluggable-3.90-141.e16.x86 64

Mencmrandn damandancicoe. ;mael — A.E A0 1 147 21E mmen 21 ;amciadta. Jo;mael s

4:5.10.1-141.el6 para el paquete: 4:perl-lib

Figura 5. Instalacion repositorios

Luego de instalado nuestro nuevo paquete de repositorios, debemos tener instalados

en nuestro equipo las siguientes aplicaciones ademas del servidor web:

e Hittpd
e PHP
e Gce
e Glibc

e Glibc-Common
e Gd

e Gd-devel

Instalacion de Nagios Core 4



La instalacion de estos requisitos lo hacemos de esta manera a través de la Shell de
Linux.

yum install wget httpd php gcc glibc glibc-common gd gd-
devel make net-snmp libpng-devel libjpeg-turbo-devel

= root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yum install wget httpd php gcc glibc glibc-common gd gd-deve
1 make net-snmp libpng-devel libjpeg-turbo-devel

Complementos cargades:fastestmirror, refresh-packagekit, security

Configurando el proceso de instalacion

Loading mirror speeds from cached hostfile

* base: mirror.epn.edu.ec

# extras: mirror.epn.edu.ec

# updates: mirror.epn.edu.ec

El paquete wget-1.12-5.e16_6.1.x86_64 ya se encuentra instalado con su version m
4s reciente

El paquete httpd-2.2.15-47.el6.centos.3.x86_64 ya se encuentra instalado con su

version mas reciente

El paquete php-5.3.3-46.el6 7.1.x86 64 ya se encuentra instalado con su version

mas reciente

El paquete 1:make-3.81-20.el6.x86 64 ya se encuentra instalado con su version ma
s reciente

Resolviendo dependencias

--> Ejecutando prueba de transaccion

---> Package gcc.x86_64 0:4.4.7-16.el6 will be instalado

--> Procesando dependencias: libgomp = 4.4.7-16.el6 para el paguete: gcc-4.4.7-1
6.e16.x86 64

--> Procesando dependencias: cpp = 4.4.7-16.el6 para el paquete: gcc-4.4.7-16.el
6.x86 64

--> Procesando dependencias: glibc-devel == 2.2.90-12 para el paquete: gcc-4.4.7
-16.el6.x86_64

--> Procesando dependencias: cloog-ppl »= 0.15 para el paquete: gcc-4.4.7-16.el6
.X86 64

--> Procesando dependencias: libgomp.so.1()(64bit) para el paquete: gcc-4.4.7-16
.elb.x86 B4

---> Package gd.x86 64 0:2.8.35-11.el6 will be instalado

--> Procesando dependenclas: libXpm.so.4()(64bit) para el paguete: gd-2.0.35-11.

al& w0A &4

Figura 6. Descarga Dependencias



root@localhost:/tmp
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Dependencia(s) actualizada(s):
libpng.x86_64 2:1.2.49-2.el6_7

iListo!

[root@localhost ~]# yum install-y wgwt httpd php glibc-commen gd-devel make net-
snmp

Complementos cargados:fastestmirror, refresh-packagekit, security

No existe el comando: install-y. Por favor, utilice /usr/bin/yum --help
[root@localhost ~]# cd /tmp

[root@localhost tmp]# wget http://prdownloads.sourceforge.net/sourceforge/nagios
/nagios-4.0.2.tar.gz

--2016-02-15 14:39:17-- http://prdownloads.sourceforge.net/sourceforge/nagios/n
agios-4.0.2.tar.gz

Resolviendo prdownloads.sourceforge.net... 216.34.181.59

Connecting to prdownloads.sourceforge.net|216.34.181.59]:80... conectado.
Peticion HTTP enviada, esperando respuesta... 301 Moved Permanently
Localizacién: http://downloads.sourceforge.net/project/nagios/nagios-4.x/nagios-
4.0.2/naglos-4.0.2.tar.gz [siguiendo

--2016-02-15 14:39:17-- http://downloads. sourceforge.net/project/nagios/nagios-
4.x/nagios-4.0.2/nagios-4.0.2.tar.gz

Resolviendo downloads.sourceforge.net... 216.34.181.59

Connecting to downloads.sourceforge.net|216.34.181.59|:80... conectado.

Peticidn HTTP enviada, esperando respuesta... 302 Found

Localizacién: http://ufpr.dl.sourceforge.net/project/nagios/nagios-4.x/nagios-4.
0.2/nagios-4.8.2.tar.gz [siguiendo]

--2016-02-15 14:39:18-- http://ufpr.dl.sourceforge.net/project/nagios/nagios-4.
x/nagios-4.0.2/nagios-4.08.2.tar.gz

Resolviendo ufpr.dl.sourceforge.net... 200.236.31.2, 2801:82:88ff:8800::3
Connecting to ufpr.dl.sourceforge.net|200.236.31.2|:80... conectado.

Peticidn HTTP enviada, esperando respuesta... 200 0K

| nnnitnd. 1606847 (1 &MY Tannlicatinniv.azinl
< I v

Figura 7. Instalacion Dependencias

Se procede a realizar la descarga de la aplicacion Nagios y plugins

cd /tmp

wget
http://prdownloads.sourceforge.net/sourceforge/nagios/nag
ios-4.0.2.tar.gz

wget https://www.nagios-plugins.org/download/nagios-

plugins-1.5.tar.gz



root@localhost:/tmp
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[root@localhost ~]# cd /tmp
[root@localhost tmpl# wget http://prdownloads.sourceforge.net/sourceforge/nagios
/nagios-4.0.2.tar.gz

--2016-82-15 14:39:17-- http://prdownloads.sourceforge.net/sourceforge/nagios/n
aglios-4.0.2.tar.gz

Resolviendo prdownloads.sourceforge.net... 216.34.181.59

Connecting to prdownloads.sourceforge.net|216.34.181.59|:80... conectado.
Peticion HTTP enviada, esperando respuesta... 301 Moved Permanently
Localizacién: http://downloads.sourceforge.net/project/nagios/nagios-4.x/nagios-
4.0.2/naglos-4.0.2.tar.gz [siguiendo]

--2016-82-15 14:39:17-- http://downloads.sourceforge.net/project/nagios/nagios-
4.x/nagios-4.0.2/nagios-4.0.2.tar.gz

Resolviendo downloads.sourceforge.net... 216.34.181.59

Connecting to downloads.sourceforge.net|216.34.181.59|:808... conectado.

Peticidn HTTP enviada, esperando respuesta... 302 Found

Localizacion: http://ufpr.dl.sourceforge.net/project/nagios/nagios-4.x/nagios-4,
B.2/nagios-4.0.2.tar.gz [siguiendo]

--2016-82-15 14:39:18-- http://ufpr.dl.sourceforge.net/project/nagios/nagios-4.
*/nagios-4.0.2/nagios-4.0.2.tar.gz

Resolviendo ufpr.dl.sourceforge.net... 200.236.31.2, 2801:82:80ff:8000::3

Connecting to ufpr.dl.sourceforge.net|200.236.31.2|:80... conectado.

Peticion HTTP enviada, esperando respuesta... 200 0K [{
Longitud: 1696847 (1,6M) [application/x-gzip]

Saving to: "nagios-4.0.2.tar.gz’

Figura 8. Descarga de Nagios
Creacion cuentas de usuario / grupo
Se crea cuenta para Nagios. Creamos un grupo “nagcmd” que usaremos luego para
los comandos externos y metemos en dicho grupo a nuestro usuario Nagios y al
usuario que usa apache.
useradd nagios && passwd Nagios
groupadd nagcmd
usermod -a -G nagcmd nagios

usermod —-a -G nagcmd apache



root@localhost:/tmp
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1.5.tar.gz

Resolviendo www.nagios-plugins.org... 72.14.186.43

Connecting to www.nagios-plugins.org|72.14.186.43|:443... conectado.
Peticidn HTTP enviada, esperando respuesta... 280 0K

Longitud: 2428258 (2,3M) [application/x-gzip]
Saving to: “nmagios-plugins-1.5.tar.gz’

108%[ =] 2.428.258 1,11M/s in 2,1s

2016-02-15 14:46:40 (1,11 MB/s) - “nagios-plugins-1.5.tar.gz' saved [2428258/242
8258]

[root@localhost tmpl# useradd nagios
[root@localhost tmpl]# groupadd nagcmd
[root@localhost tmpl# usermod -a G nagemd nagios
usermod: sin cambios

[root@localhost tmpl# usermod -a nagemd nagios
usermod: sin cambios

[root@localhost tmpl# id nagios

uid=501(nagios) gid=501({nagios) grupos=301(nagios)
[root@localhost tmp]# usermod -a -G magcmd nagios
[root@localhost tmpl# id nagios

uid=501(nagios) gid=501(nagios) grupos=581(nagios),502(nagcmd)
[root@localhost tmpl# ]

Figura 9. Creacion cuentas de Usuario
Se descomprime el gz de Nagios Core y ejecutamos la instalacion.
tar zxfv nagios-4.X.X.tar.gz
cd nagios-4.X.X

./configure -with-command-group=nagcmd



root@localhost:/tmp/nagios-4.0.2

Archivo Editar Ver Buscar Terminal Ayuda
nagios-plugins-1.5/gl/m4/arpa _inet h.m4
nagios-plugins-1.5/gl/m4/alloca.md
nagios-plugins-1.5/gl/m4/@0gnulib.m4
nagios-plugins-1.5/config test/
nagios-plugins-1.5/config test/child test.c
nagios-plugins-1.5/config test/run_ tests
nagios-plugins-1.5/config test/Makefile
nagios-plugins-1.5/build-aux/
nagios-plugins-1.5/build-aux/snippet/
nagilos-plugins-1.5/build-aux/snippet/warn-on-use.h
nagios-plugins-1.5/build-aux/snippet/ce++defs.h
nagios-plugins-1.5/build-aux/snippet/arg-nonnull.h
nagios-plugins-1.5/build-aux/snippet/ Noreturn.h
nagilos-plugins-1.5/build-aux/mkinstalldirs
nagios-plugins-1.5/build-aux/missing
nagios-plugins-1.5/build-aux/1ltmain.sh
nagios-plugins-1.5/build-aux/install-sh
nagios-plugins-1.5/build-aux/depcomp
nagios-plugins-1.5/build-aux/config.sub
nagios-plugins-1.5/build-aux/config.rpath
nagios-plugins-1.5/build-aux/config.guess
nagios-plugins-1.5/build-aux/compile
[root@localhost tmpl]# cd nagios-4.0.2 3
[root@localhost nagios-4.0.2]# |

Figura 9. Descomprime Nagios

Se continda con el resto de pasos habituales

make all

make install

make install-init

make install-commandmode

make install-config



make install-webconf

root@localhost:/tmp/nagios-4.0.2

Archiva Editar Ver Buscar Terminal Ayuda

[root@localhost nagios-4.0.2]# ./configure -with-command-group=nagcmd
checking for a BSD-compatible install... /usr/bin/install -c

checking build system type... x86 64-unknown-linux-gnu
checking host system type... x86 64-unknown-linux-gnu
checking for gcc... gcc

checking for C compliler default output file name... a.out
checking whether the C compliler works... yes

checking whether we are cross compiling... no

checking for suffix of executables...

checking for suffix of object files... o

checking whether we are using the GNU C compiler... yes
checking whether gcc accepts -g... yes

checking for gcc option to accept IS0 C89... none needed
checking whether make sets $(MAKE)... yes

checking for strip... fusr/bin/strip

checking how to rum the C preprocessor... gcc -E

checking for grep that handles long lines and -e... /bin/grep
checking for egrep... /bin/grep -E

checking for ANSI C header files... yes

checking whether time.h and sys/time.h may both be included... yes
checking for sys/walt.h that is POSIX.1 compatible... yes
checking for sys/types.h... yes

checking for sys/stat.h... yes

checking for stdlib.h... yes

Figura 10. Compilacion Nagios

[2]

<



root@localhost:/tmp/nagios-4.0.2

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost nagios-4.0.2]# make install-config [~
Jusr/bin/install -c -m 775 -o nagios -g nagios -d fusr/local/nagios/etc
Jusr/bin/install -c -m 775 -0 nagios -g nagios -d fusr/local/nagios/etc/objects
Jusr/bin/install -c -b -m 664 -o nagios -g nagios sample-config/nagios.cfg fusr/
local/nagios/etc/nagios.cfg

Jusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/cgi.cfg fusr/loc
al/nagios/etc/cgi.cfg

Jusr/bin/install -c¢ -b -m 668 -0 nagios -g nagios sample-config/resocurce.cfg /us
r/local/nagios/etc/resource.cfg

Jusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/template-object/
templates.cfg fusr/local/nagios/etc/objects/templates.cfg

Jusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/template-object/
commands.cfg fusr/local/nagios/etc/objects/commands.cfg

Jusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/template-object/
contacts.cfg fusr/local/nagios/etc/objects/contacts.cfg

Jusr/bin/install -c¢ -b -m 664 -0 nagios -g nagios sample-config/template-object/
timeperiods.cfg fusr/local/nagios/etc/objects/timeperiods.cfg

Jusr/bin/install -c -b -m 864 -0 nagios -g nagios sample-config/template-object/
localhost.cfg fusr/local/nagios/etc/objects/localhost.cfg

fusr/bin/install -c -b -m 664 -0 naglos -g naglos sample-config/template-object/
windows.cfg Jusr/local/nagios/etc/objects/windows.cfg

fusr/bin/install -c -b -m 664 -0 nagios -g naglios sample-config/template-object/|_
printer.cfg fusr/local/nagios/etc/objects/printer.cfg 1
fusr/bin/install -c -b -m 664 -0 nagios -g nagios sample-config/template-object/[+

Figura 11. Instalacion Nagios

Se copia algunos ficheros desde dir fuentes y cambiamos algunos permisos

cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/
chown -R nagios:nagios

/usr/local/nagios/libexec/eventhandlers

Se verifica que la configuracion es valida, se crea un usuario de acceso por apache,
iniciamos Nagios y apache y los configuramos para que se arranquen al iniciar el

sistema:

/usr/local/nagios/bin/nagios -v

/usr/local/nagios/etc/nagios.cfg



htpasswd -c /usr/local/nagios/etc/htpasswd.users
nagiosadmin

systemctl restart httpd.service && systemctl restart
httpd.service

chkconfig --add nagios && chkconfig --level 35 nagios on

systemctl enable httpd.service

root@localhost:/tmp/nagios-4.0.2

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost nagios-4.8.2]# fusr/local/nagios/bin/nagios -v fusrjlocalfnagiosEE
Jetc/nagios.cfg

Nagios Core 4.08.2

Copyright (c) 2009-present Nagios Core Development Team and Community Contributo
rs

Copyright (c) 1999-2009 Ethan Galstad

Last Modified: 11-25-2013

License: GPL

Website: http://www.nagios.org
Reading configuration data...
Read main config file okay...
Read object config files okay...
Running pre-flight check on configuration data...

Checking objects...

Checked 8 services.

Checked 1 hosts.

Checked 1 host groups.

Checked ® service groups. [{
Checked 1 contacts.

Checked 1 contact groups. (v

Figura 12. Validar Configuracion



root@localhost:/tmp

Archivo Editar Ver Buscar Terminal Ayuda

Checked 5 time periods.
Checked @ host escalations.
Checked 0 service escalations.
Checking for circular paths...
Checked 1 hosts
Checked @ service dependencies
Checked 0 host dependencies
Checked 5 timeperiods
Checking global event handlers...
Checking obsessive compulsive processor commands. ..
Checking misc settings...

Total Warnings: @
Total Errors: (]

Things look okay - No serious problems were detected during the pre-flight check
[root@localhost tmpl# service nagios start

nagios: service desconocido

[root@localhost tmpl]# htpasswd -c Jusr/local/nagios/etc/htpasswd.users naglosadm
in

New password:

Re-type new password:

Adding password for user nagiosadmin 3
[root@localhost tmpl# |

Figura 13. Verificar Errores

Se descomprime el fichero de nagios-plugins y se procede a compilarlo con el
usuario y grupo de nagios:

tar zxfv monitoring-plugins-2.X.X.tar.gz

cd monitoring-plugins-2.1.1

./configure -with-nagios-user=nagios -with-nagios-
group=nagios

make

make install



root@localhost:/tmp/nagios-plugins-1.5

Archivo Editar Ver Buscar Terminal Ayuda

config.status: creating perlmods/Makefile [~
config.status: creating test.pl
config.status: creating pkg/solaris/pkginfo
config.status: creating po/Makefile.in
config.status: creating config.h
config.status: executing depfiles commands
config.status: executing libtool commands
config.status: executing po-directories commands
config.status: creating po/POTFILES
config.status: creating po/Makefile
--with-apt-get-command:
--with-ping6-command: /bin/ping6 -n -U -w %d -c %d %s
--with-ping-command: /bin/ping -n -U -w %d -c %=d %s
--with-ipvé: yes
--with-mysql: no
--with-openssl: no
--with-gnutls: no
--enable-extra-opts: no
--with-perl: /fusr/bin/perl
--enable-perl-modules: no
--with-cgiurl: /nagios/cgi-bin
--with-trusted-path: /bin:/sbin:/usr/bin:/usr/sbin
--enable-libtap: no
[root@localhost nagios-plugins-1.57# |

Figura 14. Descomprimir e Instalar Pluguins.

Por ultimo levantamos los servicios



root@localhost:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost tmpl# chkconfig --add nagios [~
[root@localhost tmpl]# chkconfig nagios on

[root@localhost tmpl]# chkconfig add httpd

chkconfig version 1.3.49.3 - Copyright (C) 1997-2000 Red Hat, Inc.

Este programa se distribuirad libremente distribuido con 1la

licencia publica de GNU.

uso: chkconfig [--1ist] [--type <tipo=] [nombre]
chkconfig --add <nombre=
chkconfig --del <nombre=>
chkconfig --override <nombre=
chkconfig [--level <niveles=] [--type <tipo=] <nombre> <on|off|reset|re
setpriorities>
[root@localhost tmp]# chkconfig --add httpd
[root@localhost tmpl# cd nagios-plugins-1.5
-bash: cd: nagios-plugins-1.5: No existe el fichero o el directorio
[root@localhost tmpl# cd
[root@localhost ~]# service naglos restart

Parando nagios: [ 0K 1]
Iniciando nagios: [ oK ]
[root@localhost ~]# service httpd restart =
Parando httpd: [ oK ]
Iniciando httpd: [ oK ]

[root@localhost ~]1# ||
Figura 15. Levantar los servicios

Se verifica el acceso a Nagios y que se tienen algunos checks clésicos en localhost

que ya estan usando los plugins instalados.

€ @ 1724415952/ nagios c || Q Search B ¥ A 4 e
.. B

Nagios Nagios &

General Core”

Home

Documentation

Current status Nagios® Core™

Tactical Overview Version 4.0.4

Map

March 14, 2014
Check for updates

Hosts

Services
Host Groups
Summary A new version of Nagios Core is available!
Grid Visit nagios.org to download Nagios 4.1.1.
Service Groups
Summary
Grid
Frovems Get Started Don't Miss...
(Unhandied) ® Start monitoring your infrastructure « Improve your Nagios skillset with self-paced and live instructor-led training
Hosts (Unnandied) ® Change the look and feel of Nagios courses - Leam More
Network Outages ® Extend Nagios with hundreds of addons | | ® Use Nagios to Check if You're Vulnerable to the FREAK Security
Quick Search * Get support Vulnerability - Read More
* Get training « The first release candidate for Nagios Core 4.1.0 has been released and is
* Get cetified now available for download - Read More
Reports.
Availability Quick Links Latest News
Trends ® Nagios Library {tutorials and docs) ® More news
Merts ® Nagios Labs (development blog)
History o lagios Exchange (plugins and addons)
summary ® Nagios Support (tech support)
Histogram ® Nagios com (company)
Hotifications i © Nagios.org (project)

Figura 16. Interfaz Web



5.5.3 Mantenimiento

Para el ingreso de los puntos al monitoreo se lo realiza mediante el Servidor de

Nagios por SSH.

Se puede utilizar cualquier cliente SSH ; en este caso Secure Shell.

5.5.3.1 Configuracion Perfil

Profiles g

- ﬂ CQuick Connect Colors | Turneling I File Transfer I Favorte Folders
= Profiles Connection | Cipherlit |  Authertication |  Keyboard
i MAGIOS SERVER
Prafile M ame Corfigure protocol settings for the connection. Mew settings will take effect
aqve upon next login.
Specify * as the host name or the user name to be prompted for the
information when the profile is chosen for connecting.
Host name: |1?2.24.4.15‘3'
IUser name: II'DD'E
Port number: I22
Encryption algorithm: I-iDEfauh‘; ;I I'IEE LI
MAC algorithm: I <Default: ;I
Compression: I <Mona» ;I
Teminal answerback: I't"t'”]'[II ;I
[T Connect through firewall
[~ Reguest tunnels only (disable terminal)
0k Cancel

Figura 17. Configuracion Perfil



172.24,4.159 - NAGIOS SERVER - SSH Secure Shell = | (S -

File Edit View Window Help
H &l i
&1 Quick Connect (] Profiles

MR

S5H Secure 5Shell 3.2.9 (Build 283) 0
Copyright (c) 2000-2003 535H Communications Security Corp - http://wwW.ssh.com/

This copv of S55H Secure Shell is a non-commercial wversion.

This wversion does not include PEI and PECS #11 functionality.

Last login: Tue Febk 16 10:0&:46 2016 from 10.184.83.15&
[root@mintel2laboratoric ~]# I

Figura 18. Pantalla Ingreso al servidor
5.5.3.2 Ingreso al path de configuracion
Dentro del servidor se ubica la siguiente ruta:

cd /usr/local/nagios/etc/objects/

172.24.4.159 - NAGIOS SERVER - S5H Secure Shell [ E e -

File Edit View Window Help
H &S - 4 # EE % @N

1 Quick Connect  [_] Profiles

55H Secure Shell 3.2.9 {Build 283) o
Copyright {c) 2000-2003 55H Communications Security Corp - http://www.ssh.com/

This copy of 55H Secure Shell is a non-commercial version.

This wversion does not include FEI and FECS #11 functionality.

Last login: Tue Feb 16 10:06:46 2016 from 10.124.83.156
[rootlmintelZlaboratorio ~]1# cd fusrflccalfnagicsfetcfcbjEctsﬂl

Figura 19. Ingreso Path de Configuracion




Dentro del directorio actual ( /usr/local/nagios/etc/objects/) se verifica la lista de

archivos que se tiene mediante los comandos: Il-a 0 Is-l.

[root@mintel2laboratorio ~1# cd fusr/flocal/nagiosfetc/objects/
[root@mintel2laboratorio objects]# 13 -1

total 3352

-IW-L——-E-—.
-IW-I--I--.
—IW-IW-L-—.
—EW-rW-F-—.
—LW-LW-E-—.
-IW-I--I--.
-TW-r--r--.
~EW-r—-F--.
-IW-L——-E-—.
-IW-I--I--.
-TW-r--r--.
~EW-r—-F--.
-IW-L——-E-—.
-IW-I--I--.
-TW-r--r--.
~EW-r—-F--.
-IW-L——-E-—.
-IW-I--I--.
-TW-r--r--.
~EW-r—-F--.
-IW-L——-E-—.
-IW-I--I--.
—EW-rW-F-—.
~EW-r—-F--.
—LW-LW-E-—.
—IW-IW-L-—.
—EW-rW-F-—.
drwxr-xir-x.
—LW-LW-E-—.

R N e I e i N il e e s e e

1

root
oot
nagios
nagios
nagios
oot
oot
halalagn
root
oot
oot
halalagn
root
oot
oot
halalagn
root
oot
oot
halalagn
root
nagios
nagios
nagios
nagios
nagios
nagios
halalagn
nagios

root
root
nagios
nagics
nagios
root
oot
root
root
root
oot
root
root
root
oot
root
root
root
oot
root
root
nagiocs
nagics
nagics
nagios
nagiocs
nagics
root
nagios

132214
140065
143657
16322

170765
254504

28280

2432448
123888
311701
298594
248275
143567
147626
153261
30948
2928
4§92
2254
3180
4094
3991

dic
abr
Ene
dic
abr
feb
3ep
ago
jul
3ep
dic
Ene
feb
jul
ENE
jul
nov
Jjun
ENE
ago
oct
oct
oct
oct
abr
Ene
oct
3ep
oct

[root@mintelZlaboratorio objects]$ l

Connected to 172.24.4159

55H2 - aesl28-che - hmac-md5 - no| 88:33

1

S L]
R IR = =R R TR R L S A

e U S LI N R LS

[ T T T T T T T % T R LS )
=] 0 0 f 0 co -]

[ L I L I N ]

o=

16:43
2014
2015
2014
2014

09:239
2014
2014
2014
2014
2014
2015
2015
2014
2015
2014

18:04
2014
2015
2014
2014
2014
2013
2013
2014
2015
2013

10:21
2013

1

commands.cfg
contacts.cig
localhost.cig
mintel2laboratoric.
mintelZlaboratorio.
mintel2laboratorio.
mintel2laboratoric.
mintel2laboratoric.
mintelZlaboratorio.
mintel2laboratorio.
mintel2laboratoric.
mint=12laboratoric.
mintelZlaboratorio.
mintel2laboratoric
mintel2laboratoric.
mintelZlaboratorio.
mintelZlaboratorio.
mintel2laboratorio.
mintel2laboratoric.
mintelZlaboratorio.
printer.cfg
router.cfg
switch.cfig
templates.cig
timepericds.cig
TERASH

windows.cfg

cfg
cfg-020914
cfg-050814
cig-070714
cfg-08-09-14
cfg-10-12-14
cfg-13-01-15
cfg-16-02-15
cfg-210417
cfg-22-01-15
.cEg-220714
cfg-23-11-15

cig-240al4d
cfg-27-01-15
cfg-270814
cfg-28-10-14
cfg-28-11-14

MU

m

Figura 20. Listado de archivos de configuracion

Se debe ubicar el archivo: mintel2laboratorio.cfg

RECOMENDACION: El procedimiento mostrado implica una edicion directa del

archivo de monitoreo, por lo que es recomendable crear un archivo de respaldo que

permita volver a una version previa si se presenta algin inconveniente.

cp mintel2laboratorio.cfg mintel2laboratorio.cfg-16-02-16




5.5.3.3 Edicion del archivo de configuracion:

Ingresar al archivo de la siguiente manera:

vi mintel2laboratorio.cfg

172.24.4.159 - NAGIOS SERVER - S5H Secure Shell RN X

File Edit WView Window Help
HE &l I
&1 Quick Connect [ Profiles

EEENLS

Eh##################################################### o
# Configuracion de los puntos de Mintel 2 Laboratoric #
FREFaSSSe eSS SRR SR AR R RS SRS ES SRR AR

#ESCUELAS DE AZUAY CON FIBRR COFTICLA######d##3###8384844

i

define host{

use generic-switch

host_name mintel?-lab-3noviembre-cuenca .

alias 01HOO0061

address 10.33.92.2

}
define hosti

use generic-switch

host_name mintel2-lab-abc-cuenca I

alias 01HO0454

address 10.33.92.25

}

define host]

use generic-switch
host_name mintelZ-lab-albertoandr-cuenca
alias 01HO0049 X
address 10.33.92.11 r
}

Connected to 172,244,159 S5H2 - aesl28-cbe - hmac-md5 - ne| 80:27 gl

Figura 21. Edicion de archivo de configuracion
5.5.3.4 Ingreso de puntos al monitoreo
Se debe seqguir el siguiente formato:

5.5.3.4.1 Definir el nuevo host



H#ESCUELAS DE AZUAY CONH FIBRA OPTICA##H#uunusuinnnitny

define host{ | Valor definido por default |
use generic-switch .
host_name mintel2-lab-3noviembre-cuenca N{mbn: del puntoa mumtm:emi
alias 81H00861 | Nombre asociado al punto |
address 18.33.92.2 - —
y I Direccion IP |
define host{
use generic-switch
host_name mintel2-lab-abc-cuenca
alif}s 81HOD45Y
address 10.33.92.25
H

Figura 22. Configuracién Host

5.5.3.4.2 Definir del punto dentro de un grupo

# DEFINICION DEL GRUPO AZUAY

define hostgroup{ |  Definicion del grupo |
hostgroup_name AZUAY-FIBRA —r
alias ESCUELAS DE AZUAY CON FIpa | Descripdén del grupo |
nemnbers mintel2-lab-Znoviembre-cuenca, mintel2-lab-abc-cuenca, mintel2-lab-

albertoandr-cuenca, mintel2?-lab-aurelioagui-cuenca, mintel2-lab-benignoastu-cuenca, mintel%
-lab-cesarandrad-cuenca, mintel2-lab-ciuddcuenca-cuenca, mintel2-lab-colmiguelme-cuenca, mi
ntel2-lab-docedeabril-cuenca, mintel2-lab-eugenioespe-cuenca, mintel2-lab-federicopro-cuent
a, mintel2-lab-franciscaar-cuenca, mintel?-lab-franciscada-cuenca, mintel2-lab-gabrielamis-
cuenca, mintel2-lab-galopl-sanfernando, mintel2-lab-hernanmalo-cuenca, mintel2-lab-josemari
ave-cuenca, mintel2-lab-juliomariam-cuenca, mintel2-lab-leonciocord-cuenca, mintel2-lab-mar
ueljcall-cuenca, mintel2-lab-manuelacani-cuenca, mintel2-lab-marycoryle-cuenca, mintel2-lat
-nicolassojo-cuenca, mintel2-lab-panama-cuenca, mintel2-lab-rafaelaguil-cuenca, mintel2-lat
-repudechile-cuenca, mintel?-lab-ricardomuno-cuenca, mintel2-lab-isabel-santaisabel, mintel
2-lab-uedeportivo-cuenca, mintel2-lab-victorgerar-cuenca, mintel2-lab-ignacioesca-cuenca, n
intel2-lab-luiscordero-cuenca, mintel2?-lab-tchordel-chordeleg, nintel2-lab-alejandroand-gir
on, mintel?-lab-guadalu-cpenriquez, mintel2-lab-mariorizzin-cuenca, mintel2-lab-tecagpucar:
-pucara

}

Figura 23. Configuracién de Grupo

5.5.3.4.3 Definicion de servicios PING y UPDATE



HDEFINICION DEL SEHUIEIB PING e UPTIME DE ESCUELAS DE BOLIVAR CON FIBRA OPTICA

define service{

use generic-service

host_name mintel2-lab-5octubre-echeandia, mintel2-lab-angelpoli-qua
nda, mintel2-lab-collasnav-lasnaves, mintel2-lab-dinamaria-guaranda, mintel2-lab-gustawo
-guaranda, mintel2-lab-simonboli-guaranda, mintel2-lab-fabianagu-guaranda, mintel2-lab-it

anlor-guaranda, mintel2-lab-corinaparra-chimbo, mintelz—lah—-q Servicio |
service_description PING
check_conmand check_ping*68.0,506%180.0,106% | Parametros |
normal_check_interval 5
retry_check_interval 1
}
define service{
use generic-service
host_name mintel2-lab-Soctubre-echeandia, mintel2-lab-angelpoli-gua

nda, mintel2-lab-collasnav-lasnaves, mintel2-lab-dinamaria-guaranda, mintel2-lab-gustavo
-guaranda, mintel2-lab-simonboli-guaranda, mintel2-lab-fabianagu-guaranda, mintel2-lab-it
anlor-guaranda

service_description Uptime | Servicio |
check command check_uptime®$1$3.v/q/$ =
} | Parametros |

Figura 24. Definicién Servicio Ping-Uptime
En este proceso se debe tener en cuenta la configuracion de los parametros para el

servicio de PING.

5.5.3.4.4 Definicion Servicio Enlaces de Fibra Optica

#DEFINICICON DEL SEEVICIO PING ¥ UPTIME DE ESCUELAS DE ZRMORR CHINCHIPE CON FIBRR OPTICR
define service]

use generic-service
host_name mintelZ-lab-mariamontec-zamora
service_description FING
check_command check_ping!60.0,50%'80.0,100%
normal check_interval 5
retry check_interval 1
}
define service]
use generic-service
host_name mintelZ-lab-mariamontec-zamora
service_description Uptime
check_command check uptime!sls3.v/q /s
}

Figura 25. Configuracién Servicio Fibra Optica

5.5.3.4.5 Definicién Servicio Enlaces de Radio Enlace



#DEFINICION DEL SEEVICIO FING Y UFTIME DE ESCUELAS DE TUNGURRHUZ CON RADIO

define servicel

use generic-service
host_name mintel2-lab-rufinccar-spillarc, mintel2-lab-hualcopodu-pillarc
service_description FING
check command check ping'€0.0,50%!80.0,100%
normal_check_interval 5
retry_check _interwval 1
}
define service{
use generic-service
host_name mintel2-lab-rufinccar-spillarc, mintel2-lab-hualcopodu-pillarc
service_description Uptime
check_command check_uptime!$153.v/q/§
}

Figura 26. Configuracién Servicio Radio Enlace

5.5.3.4.6 Definicién Servicio Enlaces Vsat

#DEFINICION CEL SERVICIO PING Y UPTIME DE ESCUELAS CON V34T

define service]

use generic-service

host_name mintel2-lab-josecama-echeandia, Ehntelz—lab—pablcmettler—canar, mintel?2-lab-padreangelm:
mintel2-lab-escanto-esmeraldas, mintelZ-lab-basiclOcc-guininde, mintel2-lab-rosendovegadlt-gye, rintelZ-lab-sfrancisce
, mintel2-lab-gregoric-zapotillo, mintel2-lab-repecuado-mdelcura, mintel2-lab-cebwinstonchu-jama, mintel2-lab-redricdor-
2, mintelZ2-labk2-nactdayu-corellana, mintel2-lab-wvicentema-orellana, mintel2-lab-alejandrolar-quite, mintel2-lab-gnrlantor
to, mintel2-lab-agustca-stodomingo, mintel2-lab-cmacara-stodominge, mintel2-lab-12cct-lgolondrinas, mintel2-lab-ricpast-
io, mintel2-lab-jorgeana-lagoagric, mintel2-lab-lasameri-lagoagric, mintel2-lab-juantulcana-pujili, mintel2-lab-colnbate
, mintel2-lab-marianocas-ealfaro, mintel2-labk-26cctu-shushufindi, mintel2-lab-colherce-chinchipe, mintel2-lab-braulich-
o, mintelZ-lab-cnt3simonb-guaranda, mintel2-lab-12defebre-crellana, mintel2-lab-albertoperd-muisne, mintel2-lab-nuevaesg
sne, mintel2-lab-rafaela-eloyalfarc , mintel2-lab-manueljcal-ealfarc, minteli-lab-gonzalo-eloyalfarc, minteli-lab-repubc
chone, mintel2-lab-descansoro-falfaro, mintel2-lab-willian-sanvicente, mintel2-lak-angela-shushufindi, mintel2-lak-latol
juno, mintel?-lab-lasmercedes-24mayc, mintel2-lab-pedropabl-jipijapa, mintelZ-lab-l0deago-portoviejo, minteli-lab-l12decc
taana, minteli-lab-redsanjacin-Z4mayc, mintel2-lab-jacintosan-tosagua, mintell-lab-alejandrchu-pangua, mintell-lak-ntdaj
findi, mintel2-lab-hnines-shushufindi, mintel2-lab-islasanc-lagoagric, mintel2-labk-ismael-shushufindi, mintel2-lak-raf:
hufindi, mintel?-lab-sergicnunez-pujili, mintelZ-lab-chone-pujili, mintelZ-lab-repndominic-pangua, mintel2-lab-coljuli-¢
, mintelZ-lab-padrerenatose-tena, mintel2-lab-mariscalant-patate, mintell-lab-uellangahua-ambato, mintell-lab-sluis-guar

service_deacription PING

check_command check ping!1000.0,50%'2000.0,100%
normal check interval 5

retry_check interval 1

}
Figura 27. Configuracién Servicio Enlaces Vsat

En la opcion de check ping se debe colocar el valor establecido por el
Departamento NOC de ida y vuelta o RTA ( FO 60ms. RE 60ms, Vsat 1000ms) para
generar las alarmas de warning o critical y considerando el RTA o el % de paquetes
perdidos.

5.5.3.5. Verificar errores

Luego de guardado el archivo se colocara a la ruta automaticamente:

cd/usr/local/nagios/etc/objects/



Para comprobar si el archivo presenta errores se ejecuta el comando:
lusr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

El resultado dard el numero de linea o el texto que presenta errores, por lo que se

debe volver a la edicion del archivo (vi mintel2laboratorio.cfg) y corregir.

5.5.3.6 Reiniciar servicio

Para que los cambios tengan efecto se debe reiniciar el servicio de Nagios con el

siguiente comando:

service nagios restart

Al finalizar el ingreso de los enlaces al monitoreo se verifica la informacién
ingresada mediante la interfaz web.

5.5.3.7 Interfaz Web

La interfaz web de administracion de Nagios es sencilla debido a que cuenta con
algunas posibilidades para presentar la informacion.

e Descripcidn general de Vigilancia tactica



Nagios’

General

Home
Documentation

Current Status
Tactical Overview

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Services
(Unhandled)
Hosts (Unhandied)
Network Qutages

Quick Search

Reports
Availability
Trends
Alerts

History

Summary

Histogram
Notifications
EventLog

System

Comments
Downtime
Process Info
Performance Info
| scheduling Queue

<« C [1172.24.4.159:82/nagi

Tactical Monitoring Overview

Last Updated: Tue Feb 16 15:40:11 ECT 2016
Updated every 50 seconds

Nagios® Core™ 4.0.4 - wiw.Nagios.org
Logged in as nagiosadmin

Menitoring Performance

Service Check Execution Time:  0,00/20,00/ 2,855 sec

Service Check Latency: 0,00/0,00 /0,000 se¢
Host Check Execution Time: 4,00/ 15,00/ 4,909 sec
Host Check Latency: 0,00/0,00/ 0,000 s8¢

#Active Host | Service Checks: 1249 / 2502
#Passive Host / Service Checks: 0/0

Network Outages Network Health
0 Outages. Hostheah: [ [
Service Health: [ i
Hosts
181 Down 0 Unreachable 1068 Up 0 Pending
181 Unhandled
Problems
Services
186 Critical 17 Warning 161 Unknown 2138 Ok 0 Pending
12 Unhandled 1€ Unhandled 161 en Problem
Problems Preblems Hosts
174 on Problem 1 on Problem
Hosts Hosts
Monitoring Features
Flap Detection Notifications Event Handlers Aciive Checks Passive Checks
All Services All Services All Services All Services All Services
115 Services /Al Hosts Enabled |All Hosts Enabled Al Hosts Enabled. All Hosts Enabled.
Flay

[Nl Hosts Enabled
[70 Hosts Flapping

Figura 28. Resumen Elementos Nagios

Muestra de forma rapida un resumen de todo el sistema que permita tomar decisiones

rapidas apoyadas en una base real del estado actual.

e Servicios
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Figura 29. Estado de los Servicios
Muestra el estado de los servicios que se estan monitoreando asi como una

descripcion si han ocurrido problemas.
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Se visualiza la informacion sobre los hosts y servicios en un resumen, muestra la
informacidn de estado por grupo de equipos.
e Grid

Se despliega la informacidn de los enlaces por grupo

ESCUELAS DE AZUAY CON RADIO (AZUAY-RADIO) ESCUELAS DE AZUAY CON FIBRA (AZUAY-FIBRA)

Host Services Actions Host Services Actions
mintel2-lab-Sdejuni-cpenriguez Y mintel2-lab-noviembre-cuenca (oG] [pmme] 5 54
mintel2-lab-agustincarr-cuenca [FING ] [Uptime | Q E ﬁ mintel2-lab-abe-cuenca [FING ] [Uptime | AR &
mintel2-lab-agustincues-cuenca Y mintel2-fab-slbertoandr-cuenca (o popime] < [Sh £
mintel2-lab-berthavinue-cuenca [FING ] [Uptime | o B =< e O [FING | [Tpfime | RY=¥s
mintel2-lab-carlosrigob-cuenca Y mintel2tab-aurciosguicuenca  [ENGH [gme]  \EEET
mintel2-lab-carleszambr-cuenca [PING | [Uptime | AR & mintei2lab-terigrosstu-cuence GRS VB &

inte{2-ab-cesa %

mintel2-lab-carolinafeb-cuenca Y mintel2dab-cesarancrac-cuence ([N [UBIE] Q\E g

mintel2-lab-ciuddcuenca-cuenca  [IEINIGH DOptmEN
mintel2-lab-cazadoresdl-cuenca [PING | [Uptime | 2 B &

mintel2-lab-colmiguelme-cuenca  [IPING)] [pfime] AR A
mintel2-lab-cnmshum-cpenriguez [JPINGY [0 ptime | QB &

mintel2-lab-docedeabri-cuenca [PING | [ Uptime ] Q Q &b
mintel2-lab-coljgverian-cuenca - - Q\ B &

Q B mintel2-lab-eugenicespe-cuenta -@ Q\ B ﬁa
I ER T BT S B - - & mintel2-lab-federicopro-cuenca -- Q\ B rﬂ

mintel2-lab-eldiama-cpenriquez - - Q\ B & e (PG [Dptme] Q B ﬁ
e (PG| [Uptime] A & mintet2-iab-gabrielamis cuenca  [EIG] gl [k 5L
mintel2-lab-emiliomuri-cuenca [PING | [Uptime | 2 B & mintel2-1ab-galopksanfernanda [FNE ] [Ugime] AR R
mintel2-lab-escmonsenor-cuenca [PING] [ Uptime | Q B & L — [Pie ] [Upims] Q E &
mintel2-lab-estadosunid-cuenca [PING ] [Uptime | Q E ﬂ% mintel2-lab-hernanmalo-cuenca [PING | [Uptime | 2 E &
mintel2-lab-ezequielcre-cuenca -- Q\ B r_‘ﬁ mintel2-lab-ignacioesca-cuenca -- Q\ Q ﬁa
mintel2-lab-franciscada-cuenca el [Opme] S 5 mintel2-lab-isabek-santaisabel e e B 5
mintel2-lab-gabrielceva-cuenca [PING | [Uptime | 2 E & mintel2-lab-josemariave-cuenca [PING | [Uptime | AR 8
mintel2-lab-guachap-guachapala [PING | [Uptime | Q B & mintel2-lab-juliomariam-cuenca [PING | [Uptime | N B T
mintel2-Iab-hectorsempe-cuenca  [PING] [optme] N [Eh 4 mintel2-lab-leonciocord-cuenca [ gl B £
mintel2-lab-hermanomigu-sigsig [PING | [Uptime | 2 B & mintel2-lab-luiscordero-cuenca [PING ][ Uptime | AR R
e e 55 mintet2-lab-manuelacani-cuenca  [EINGH 0pmEl B 54
mintel2-lab-huaynacapac-cuenca [PING | [Uptime | Q B & mintel2-1ab-manuelcall-cusnca [BING] [ Uptime | B &

e — oW M
mintel2-lab-isaacchico-cuenca [PING ] [Uptime | AE R
mintel2-lab-isabelmosco-cuenca [PING ][ Uptime | Q\ B r_‘ﬁ

Figura 32. Informacion por grupo
e Problems
Esta opcion muestra exclusivamente los equipos que estan teniendo problemas asi
como una descripcién de los mismos. Es especialmente Gtil para un administrador de

red saber inmediatamente qué equipos estan fallando.



Se despliega la informacion de los enlaces que se encuentran down, a nivel general

del proyecto.
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Figura 33. Informacién con los Hosts Down

Mediante los filtros se puede clasificar la informacion de los puntos con el tiempo

que se encuentra DOWN.

Y por el status del servicio critical o warning
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Figura 34. Informacién Enlaces Critical
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Figura 34. Informacidn Enlaces Warning
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Home
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Tactical Overview Service Status Details For Host ‘mintel2-lab-3noviembre-cuenca’
Map
Hosts UmitResuts: 100 =
Services
Host Groups Host #4 Service *%  Status *¥%  LastCheck *4 Duration *# Attempt *# Status
summary E mintel2-lab-3noviembre-cuenca PING 0K 22-02-2016 10:18:05 1d 16h 23m 255 i PING OK - Packet loss = 0%, RTA = 13.16 ms.
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Figura 35. Detalles Equipo Monitoreado

Muestra para cada equipo monitoreado, su estado, el estado de los servicios que tiene

asociados y algunos datos extra.



e Informacién sobre un equipo

€ @ 17224415982/nagios

Nagios’
General

Home
Documentation

Current Status.

Tactical Overview

Map

Hosts

Services

Host Groups
Summary
Grid

Service Groups
Summary
Grid

Problems
Senices
(Unhandled)
Hosts (Unhandied)
Network Outages

Quick Search:

Reports

Availability
Trends

Summary
Histogram
Notifications

Evnnt I nn

Se observan datos muy detallados sobre un equipo concreto y permite ademas la
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Is This Host Flapping?

In Scheduled Downtime?

Host

01HO0061

(mintel2-lab-3noviembre-cuenca)

Member of
AZUAY-FIBRA

1033922

Host State Information

(for 0d 23h 2m Bs)

PING OK - Packet loss = 0%, RTA= 13.11 ms
ria=13.109000ms;30.000000;30.000000;0.000000 pl=0%:80;100;0
1HD (HARD state)
22-02-2016 10:35:43
ACTIVE

0.000/4.020 seconds
22022016 10:4047
21-02-2016 11:37:44

N/A (notification 0)

[HG ] (0.00% state change)
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Figura 36. Informacion sobre un equipo

Host Comments

£ Add a new comment

*B & A& 4

Delete all comments

ejecucion de algunos comandos que afectan a dicho equipo

e Informacién de estado por grupo de equipos
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Home
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Current Status

Tactical Overview
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Hosts

Services

Host Groups

service Groups
summary
Grid
Problems
Senvices
(Unhandled)
Hosts (Unhandled)
Network Outages
Quick Search!

Reports

Availability
Trends

Notifications
L Feention

Current Network Status

Last Updated: Mon Feb 22 11:00:15 ECT 2016
Updated every 90 seconds

Nagios® Core™ 4.0.4
Logged in as nagiosadmin

agios org

View Service Status Detal For All Host Groups
View Host Status Detail For This Host Group
View Status Overview For This Host Group
View Status Summary For This Host Group
View Status Grid For This Host Group

Host Status Totals

Up Down Unreachabie Pending

Service Status Totals

Ok Warning Unknown Critical Pending

EImE

v e E

o s

[

All Problems All Types

Al Problems All Types

Host Commands
£% Locate host on map
¥ Disable active checks ofthis host
@ Re-schedule the next check ofthis host
9 Submit passive check resuit forthis host
X Stop accepting passive checks for this host
X Stop obsessing overthis hast
X Disable nofifications for this host
Send custom host notification
(© schedule downtime for this host
(® Schedule downtime for all services on this host
x Disable notifications for all services on this host
«” Enable nofifications for all services on this host
(O Schedule a check of all services on this host
3 Disable checks of all senices on this host
« Enable checks of all senvices on this host

L

¥ Disable event handler for this host
¥ Disable flap detection for this host

Service Status Details For Host Group 'AZUAY-FIBRA'

Limit Resutts: 100 =
Host #8 service #4 Status#$ LastCheck #%  Duration #&  Attempt #9  status

mintel2-lab-3noviembre-cuenca PING OK 22.02-201610:56:05 10 17h 2m 10s. " PING OIC - Packet 1055 = 0%, RTA = 12.07 ms

Uptime: [ORT ] 22-022016 105620 25d7h36m40s 13 SNMP OK - Timeticks: (231851208) 26 days, 20:01:52.08
mintel2-lab-abc-cuenca PING [BRTTTTT 22-02-201610:56:45 24 20h 48m 24s 1 PING OK - Packet loss = 0%, RTA = 13.50 ms

Uptime: [ORT] 22-02-2016 105855 19d20h46m22s 173 SNMP OK - Timeticks: (171642407) 18 days, 20:47:04.07
mintel2-lab-albertoandr-cuenca PING ORI 22-02-2016 10:55:55 1 23h 54m 208 1 PING OK - Packet loss = 0%, RTA = 13.06 ms

Uptime: [BK ] 22-02-2016 1055820 9030 43m0s. 1 SNIP OK - Timeticks: (79093546) 9 days, 3:42:15.46
mintet2-lab-alejandroand-giron PING (ORI 22-02-201610:56:35  4d23h46m26s 173 PING OK - Packet loss = 0%, RTA = 6.95 ms

Uptime: [OKTTT] 22-02-2016 10:58:25 €A 8h 1m 405 n SNMP OK - Timeticks: (50347555) € days, 23:37:55.55.
mintel2-lab-aurelicagui-cuenca PING ORI 22-02-2016 10:58:05  0d 3h 57m 10s. 1 PING OK - Packet loss = 0%, RTA = 13.58 ms

Uptime: [OKT ] 22-02-2016 11:00:07 4321 25m 533 mn SNMP OK - Timeticks: (42279565) 4 days, 21:26:35.65
mintel2-lab-benignoastu-cuenca PING ORI 22-02-2016 1057:15  0d 1h23m0s n PING OK - Packet loss = 0%, ATA = 13.58 ms.

Uptime: [OKT ] 22-02-201610:59:13  6d 19h 8m S0s. mn SNMP OK - Timeticks: (58741017) € days, 19:10:10.17
mintel2-lab-cesarandrad-cuenca PING KT 22-02-2016 10557:55 60 190 Tm 10s. B PING K - Packet loss = 0%, RTA = 1379 ms.

Uptime: [ORIT 22-02201610:58:45  3d22h 33mds. mn SNMP OK - Timeticks: (34034325) 3 days, 22:32:23.25
mintel2-lab-ciuddcuenca-cuenca PING ORI 22-02-2016 11:00:05  8d Oh 48m S0s. 1 PING O - Packet loss = 0%, RTA = 13.20 ms

Uptime: [OKT ] 22-022016 14:00:01  9d Oh 49m 10s. i) SNMP OK - Timeticks: (78064638) 9 days, 0:50:46.38
mintel2-lab-colmiguelme-cuenca PING [BRTTTTT] 22-02-201610:56:35  5d.20h 48m 308 1 PING O - Packet loss = 0%, RTA = 13.70 ms

Uptime: [ORT ] 22-022016 105623 1d17h23m40s 13 SNMP OK - Timeticks: (14905481) 1 day, 17:24:14.81

Figura 37. Informacion por grupo de equipos



Muestra un resumen de los equipos y servicios activos y caidos segun los hosts a los

que pertenece cada grupo de forma amena, sencilla y muy rapida.

Configuracién de informes
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Hosts (Unhandled)
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Quick Search: Report fime Periad None -

Host Availability Report

Step 3: Select Report Options

Assume Initial States: Yes -

Reports Assume State Retention: Yes -
Availability Assume States During Program Downtime: Yes
Trends Include Soft States: No
Alerts First Assumed Host State: U fied
History nspecifie -
Summary FirstAssumed Senvice State:  Unspecified -
Histagram Backtracked Archives (To Scan For Initial States): 4
Hotifications Outputin G5V Format
Event Log -
Create Availability Report!
System
Comments
Downtime

Process Info
Performance Info
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Figura 38. Configuracion de Informes
Permite elegir el rango de tiempo, la forma de presentacion, el orden, etcétera, de los
datos que apareceran en el informe.

Informe de Disponibilidad
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Esta opcion

Q netlife

Host Availability Report All Hosts
Last Updated: Mon Feb 22 11:46:07 ECT 2016
Nagios® Core™ 4.0.4 - wwwe.nagios.org

Logged in as nagiosadmin

01-02-2016 00:00:00 to 22-02-2016 11:46:07
Duration: 21d 11h 48m 7s

Host State Breakdowns:

First assumed host state:

>

Unspecified

Report period:

This Month

[ Availability report completed in 0 min 17 sec

Host % Time Up % Time Down % Time Unreachable % Time
Iocalhost 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
minte2-iab-benignomalo-quito T2670% (T2670%)  27.330% (27.330%)  0.000% (0.000%) 0.000%
minte2-lab-islasaniose-gye 0.000% (0.000%) 100.000% (100.000%) 0.000% (0.000%) 0.000%
minte2-lab-valenciaherre-guito 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
mintel>-lab-10agos-laconcordia  99.840% (89.840%)  0.160% (0.160%) 0.000% (0.000%) 0.000%
mintel2-lab-10deago-portoviejo 87.967% (87.967%)  12.033% (12.033%)  0.000% (0.000%) 0.000%
mintel2-lab-10deago-quito 97.031% (87.031%)  2.969% (2.969%) 0.000% (0.000%) 0.000%
mintel2-lab-10deagosto-sphuaca  97.816% (O7.816%)  2.184% (2.184%) 0.000% (0.000%) 0.000%
mintel2-lab-11deoctubre-quito 0.000% (0.000%) 100.000% (100.000%) 0.000% (0.000%) 0.000%
mintel2-lab-12defebre-oreliana 94661% (34661%)  5.339% (5.339%) 0.000% (0.000%) 0.000%
mintel-lab-12deoct-pedernales  95.360% (95.360%)  4640% (4.640%) 0.000% (0.000%) 0.000%
mintel2-lab-12deoctub-atacames  89.716% (89.716%)  10.284% (10.284%)  0.000% (0.000%) 0.000%
mintel2-lab-12deoctubre-manta 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
mintel>-lab-12desepti-orellana 97.953% (97.953%)  2.047% (2.047%) 0.000% (0.000%) 0.000%
mintel-lab-12doctubre-ekambo  B2577% (82.577%)  17.423% (17.423%)  0.000% (0.000%) 0.000%
minte2-lab-12marzo-portovieio 98.308% (98.308%)  1.892% (1.692%) 0.000% (0.000%) 0.000%
mintel2-lab-120ct-Igolondrinas 95.537% (95.537%)  4.463% (4.463%) 0.000% (0.000%) 0.000%
mintel2-lab-13dejuli-atahualpa 0.000% (0.000%) 100.000% (100.000%) 0.000% (0.000%) 0.000%
mintel-lab-14deoctubre-calvas  73.444% (73.444%)  26.556% (26.556%)  0.000% (0.000%) 0.000%
mintel-lab-15defebrero-24mayo  100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
mintel2-lab-16febrer-lagoagrio 99.230% (99.230%)  0.770% (0.770%) 0.000% (0.000%) 0.000%
mintel2-lab-17dejulio-ibarra 100.000% (100.000%) 0.000% (0.000%) 0.000% (0.000%) 0.000%
mintel2-lab-170ctu-laconcordia 18.676% (18676%)  §1.324% (31.324%)  0.000% (0.000%) 0.000%
mintel2-lab-18nov-sosoranga 94.166% (34.166%) 5.834% (5.834%) 0.000% (0.000%) 0.000%

Figura 39. Informe Detallado Disponibilidad del Servicio
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Firstassumed sernvice state

Unspecified -
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4

presenta en la ventana web un listado con todos los equipos y los

porcentajes de tiempo en los que cada uno ha estado activo e inactivo.
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Host Alert Histogram
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Figura 40. Histograma de Eventos
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El histograma muestra de forma grafica distintos parametros, a elegir, sobre los

Servicios y equipos monitoreados.




Histérico de eventos
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[22-02-2016 12:21:32] SERVICE ALERT: minte(2-iab-mariapiedadc-pajan; PNG; CRITICAL;SOFT;1;PING CRITICAL - Packet loss = 0%, RTA = 9269 ms
[22-02-2016 12:21:31] HOST ALERT: mintel2-lab-eugenioespe-24mayo;DOWN; SOFT,1;PING CRITICAL - Packet loss = 100%
[22-02-2016 12:21:30] SERVICE ALERT: minte(2-iab-vilcab-shushufindi; PNG; WARNING; SOFT,1;PING WARNNG - Packet loss = 0%, RTA = 118271 ms
[22-02-2016 12:21:29] SERVICE ALERT: minte(2-lab-manuslacan-machala;PING; OK; HARD;3;PING OK - Packet loss = 0%, RTA - 51.06 ms

[22-02-2016 12:21:29] SERVICE ALERT. mintel2-lab-colaverian-cuenca; PING, WARNING; HARD: 3;PING WARNING - Packet loss = 0%, RTA = 62.11 ms
[22-02-2016 12:21:29] SERVICE ALERT. minte(2-lab-guayllabamba-chone;PING WARNING SOFT, 1;PING WARNING - Packst loss = 0%, RTA = 1083 35 ms
[22-02-2016 12:21:29] HOST FLAPPING ALERT. minte(2-lab-caluma-caluma;STARTED; Host appears to have started flapping (20.4% change > 20.0% threshold)
[22-02-2016 12:21:29] HOST ALERT. mintel2-lab-caluma-caluma; UP;SOFT.2;PING WARNING - Packet loss = 0%, RTA = 37.19 ms
[22-02-2016 12:21:29] SERVICE ALERT. minte(2-lab-shus-shushufindiPING WARNING; SOFT.1;PING WARNING - Packet loss = 0%, RTA = 63.92 ms
[22-02-2016 12:21:28] SERVICE ALERT. minte(2-lab-alinacampa-cayambe; PING; OK, SOFT.2;PING OK - Packet loss = 0%, RTA = 10.57 ms.
[22-02-2016 12:21:27] HOST ALERT. mintel2-lab-ciudsangabri-quite:DOWN;SOFT, 1;PING CRITICAL - Packet loss = 0%, RTA = 93.96 ms
[22-02-2016 12:21:24] HOST ALERT. mintel2-lab-lapaz-montufar,DOWN;SOFT: 1;PING CRITICAL - Packet loss = 16%, RTA = 284,13 ms.
[22-02-2016 12:21:24] HOST ALERT. mintel2-lab-profm-crmarcelinom;UP;SOFT.Z;PING OK - Packet loss = 0%, RTA = 12.95 ms
02-2016 12:21:23] HOST ALERT. mintel2-lab-puertorico-pauito:DOWN, SOFT, 1,PING CRITICAL - Packet loss = 0%, RTA = 209.04 ms
022016 12:21:23] HOST ALERT: mintel2-Iab-27febrero-lojs DOVN;SOFT,1.PING CRITICAL - Packet loss = 0%, RTA = 81.08 ms
02-2016 12:21:23] SERVICE ALERT: minte{2-lab-eebhonorato-staana;Uptime; 0K;SOFT,2; SNMP OK - Timeticks: (1811099) 5:01:50.99

[22-02-2016 12:21:21] HOST FLAPPING ALERT: minte[2-lab-republdeirak-quito; STARTED; Host appears to have started flapping (22.5% change » 20.0% threshold)
[22-02-2016 12:21:21] HOST ALERT: mintel2-ab-republdeirak-quito;UP;SOFT:2Z;PING DI - Packet loss = 0%, RTA = 10,08 ms.
I0WN;SOFT;1;External command error: Timeout: No Response from 10.41.175.48:161
[22-02-2016 12:21:21] HOST ALERT: mintel2-lab-ispediosr-babahoyo;DOVWN;SOFTS;PING CRITICAL - Packet loss = 100%
[22-02-2016 12:21:21] SERVICE ALERT: minte(2-iab-bartolomeas-quito; PNG; CRITICAL;SOFT2;PING CRITICAL - Packst loss = 16%, RTA - 543.84 ms
I 122-02-2016 1 21201 HOST AL AT mintel-ian-tislannaniia-Amba 1P SOFT 3 PING WARNMNG - PAcket Inss = 83% RTA = £10 57 ms

Figura 41. Informacion sobre eventos Equipos

Esta opcion muestra el total de sucesos que han ocurrido en el sistema.

5.5 Conclusiones y Recomendaciones

5.5.1 Conclusiones

e Para la implementacion de la herramienta de monitoreo se eligié el software

libre Nagios, debido a su desempefio en cuanto al monitoreo de equipos en

tiempo real, su alta prestacion en despliegues de reportes de disponibilidad

del servicio que es principal objetivo del proyecto.

e Con la implementacion de Nagios se consigue una gran ventaja a través de

su manejo via web que proporciona una vision detallada de los equipos

monitoreados, lo que facilita el proceso de monitoreo proactivo de los enlaces

y la pronta solucién a problemas de conectividad.

e Enlaejecucion de este trabajo se determino que la herramienta Nagios es una

opcidn de software libre que integra el monitoreo mediante agentes, consultas



SNMP vy verificaciones de red ICMP, en una sola consola de monitoreo, que
permite conocer en detalle el estado de la infraestructura de red.

Mediante la utilizacion de Nagios se pudo conseguir una monitorizacion
efectiva de los servicios que permitié medir la disponibilidad de los enlaces y
por consiguiente facilitar el trabajo del personal que labora en el centro de
soporte técnico.

El sistema de monitoreo implementado es un valor agregado que presenta el
proyecto de Dotacion de Conectividad, a traves del cual el Proveedor
garantiza la disponibilidad de los enlaces contratados por Mintel y mediante
acuerdos a Niveles de Servicio (SLA) se procede a la facturacion del servicio
prestado.

La implementacion de la herramienta de monitoreo es completamente viable
puesto que la inversion en la misma no implica un aporte significativo,
debido a que la empresa cuenta con su propio Datacenter en el cual se aloja la
maquina virtual donde se encuentra instalada la herramienta Nagios y al ser
una aplicacion libre no se incurre en costos de licencias.

Mediante la herramienta de Monitoreo el Proveedor garantiza el servicio
hasta la interfaz del equipo terminal de los establecimientos educativos que se
conecte con el equipo de comunicaciones.

La herramienta de monitoreo Nagios provee informes de disponibilidad que
permiten asegurar que se estan cumpliendo los valores establecidos de SLA y

proporciona los informes historicos para el registro de informacion critica.



Permite el monitoreo a través de su interfaz web a mdltiples usuarios lo que
facilita el trabajo desde el centro de soporte técnico en la tarea de resolver los

eventos generados por las alarmas.

5.5.1 Recomendaciones

En el proceso de instalacion de la herramienta, para mayor seguridad de
nuestras graficas y estadisticas generadas, se debe crear un nuevo usuario con
permisos para no permitir el ingreso no autorizado a la herramienta.

La configuracion e ingreso de los puntos en el servidor mediante una terminal
(Shell) en tediosa y se debe tener cuidado de no sobrescribir el archivo de
configuracion, se puede perder toda la informacion e historial de monitoreo
almacenada. Por lo que se recomienda realizar una copia del archivo antes de
empezar a manipularlo.

Al ser un proyecto con el estado en este caso el Ministerio de
Telecomunicaciones, estd sujeto a cambios en la infraestructura ya sea
eliminado instituciones beneficiarias o0 agregando otras, por lo que se
recomienda la implementacion de otro servidor con las mismas caracteristicas
para evitar problemas de saturacion.

Los reportes requeridos por Mintel deben generarse basados en el sistemas
de monitoreo con las alarmas de la red y el desempefio de la misma.

Mediante la interfaz web se puede desplegar la informacion de los servicios
alarmados con el estado critical y warning. Para conseguir la mayor
efectividad de la herramienta se debe realizar la revision de los puntos en
estado warning, a pesar que no se encuentran down se debe evitar la

degradacion del servicio de conectividad.



e Debido a que los enlaces son instalados en instituciones educativas, se debe
tener la precaucion de realizar el monitoreo en horario laborable de trabajo de
las escuelas, debido a que la mayoria de equipos son pagados en horarios

fuera de trabajo y puede generar un falso positivo.
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ANEXO

INFORME DE TRAFICO NAGIOS

1.- LEONCIO CORDERO JARAMILLO 01H00477

State History For Host “mintel2-lab-leonciocord-cuenca”

Mon Feb 1 @000:00 2046 to Mon Feb 29 14:49:00 2016

To96.642Y) 27d 15k 45m 19
ToC3.3538) 0d 23h 3m dEz
TOODLO00ED Od Oh Om Os

gy

o °
= =
o
(==

Oawn

Unreachable

Unreachakle

COL000ED 0d Oh Om Oz

Indeterminate:

Indeterminate

STOZ
STOZ

ST0Z
ST0Z
ST0Z
9T0Z
STOZ
ST0Z
aT0Z
9T0Z
9T0Z
aT0Z
STOZ

AT0Z
aT0Z

aT0Z
STOZ

ST0Z
AT0Z
ST0Z

STOZ
STOZ

STOZ
STOZ
STOZ
STOZ
STOZ
STOZ

aT0Z
ST0Z

ST0Z
STOZ

62
B2

a2z
£2

Sz

£z
£z

Tz

6T
&T
LT

T
T

ST
T
£T

T

OT
ot

= 00 0T WU

H4ad
Gad

424
424
G424
924
Had
424
424
924
924
424
Gad

G424
424

424
Gad

G424
G424
424

Had
Gad
Gad
Gad
Gad
H4ad
Had
Had
424
424
G424
Gad

uol
Lol

ung
385
144
nyL
an)
an]
Lol
ung
T4
T4
Py

an]
an]

Loy
ung
185
T4
nyL
Py
Py
ang
uay
ung
T4
T4
m
P
P
ang
uay



Host State Breakdowns:

State Type | Reason Time % Total Time % Known Time
Unscheduled 28d Oh 56m 14s 06 .636% 06.636%

up Scheduled 0d Oh Om Os 0.000% 0.000%
Total 28d 0h 56m 14s 96.686% 96.686%
Unscheduled 0d 23h 3m 465 3.314% 3.314%

DOWN Scheduled 0d Oh Om Os 0.000% 0.000%
Total 0d23h 3m 46z 3.314% 3.314%
Unscheduled 0d Oh Om Os 0.000% 0.000%

UNREACHABLE Scheduled 0d Oh Om Os 0.000% 0.000%
Total 0d 0h Om Os 0.000% 0.000%
Nagios Net Running 0d Oh O0m s 0.000%

Undetermined Insufficient Data 0d Oh Om Os 0.000%
Total 0d Oh Om Os 0.000%

All Total 29d 0h Om 0s 100.000% 100.000%

State Breakdowns For Host Services:
Service % Time OK % Time Warning % Time Unknown % Time Critical % Time Undetermined
PING 06.648% (D6.648%) 0.000% (0.000%) 0.000% (0.000%) 3.352% (3.352%) 0.000%
Uptime 06.658% (D6.658%) 0.000% (0.000%) 3.342% (3.342%) 0.000% (0.000%) 0.000%
Average 96.653% (96.653%) 0.000% (0.000%) 1.671% (1.671%) 1.676% (1.676%) 0.000%

State History For Host “mintelZ-lab-galopl-sanfernando”
Mon Feb 1 000000 2046 to Mon Feb 29 14:40:05 2016
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2.- GALO PLAZA LASSO 01H0127

3.- CARLOS ZAMBRANO OREJUELA 01H00205



State Hiztory For Host “mintel2-lab-carloszambr-cuenca’
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4.- DARWIN SERRANO CORREA 07H00610

State History For Host “mintelZ-lab-darwinserr-elguabo”
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5.- COLEGIO FISCAL TECNICO INDUSTRIAL FEBRES CORDERO 09H00162

State History For Host “mintelZ-lab-colindusfebres-gue”

05 2016

49

00 2016 to Mon Feb 29 14

s H

Mon Fek 1 00

D100, 000EY 23d 14k 49 S5

Up

COL000F) Ol Ok Om 03

Dot

Dot

0000 0d Oh Om 03

Unreachakle

Unreachable

COL000X) 0d Oh Om 0

Indeterminate

Indeterminate

ATOZ
ATOZ

AT0z
AT0z
AT0z
aTnZ
AT0g
aTnZ
ATOZ
ATOZ
aToz
ATz
ATOZ

aTng
AT0z

AT0z
AT0z

ATOZ
ATOZ
AT0z

ATng
aT0Z

A0z
A0z
ATOZ
AT0Z
ATOZ
ATOZ

ATOZ
aTnZ

aTnZ
aTnZ

SOEREPT
0= (uepE oy

00 002 00
00 002 00
00 002 00
001 002 00
LTET5:9T
001 002 00
007 00 00
007 00 00
SPipbIGT
00 003 0O
TE PG HT

Q00 LT
0 E Qo o)

0 E Qo o)
05 (e oy

0= (s (o)
ShraZia0
GBT:50:9T

G LpiGT
Q0= Qe ()
0= (e o
0= (e o
0= (uepE oy
£T:22:6T
Q0= (0 Q)
BELOE: 80
SprZZLT
0 E Qo
0 E Qo
0 E Qo

0T 0 0D

4ad
4ad

42d
42d
42d
42d
424
42d
4ad
4ad
42d
EEF]
4ad

424
EEE]

EEE]
4ad

4ad
4ad
42d

4qad
424
42d
42d
4ad
42d
42d
4ad
4ad
42d
42d
42d

L)
L)

ung
Jes
T4
L
an)
an)
L)
ung
Td4
T4
P

an)
an)

L)
ung
e
T4
4L
=i}
P2
an)
L)
ung
T4
T4
4L
P
P
an)
L

6.- FRANCISCO OBANDO PACHECO 09H00391



State History For Host “mintelZ-lab-franciscoohand-gye”
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7.- VICTOR EMILIO ESTRADA 09H00490

State History For Host “mintelZ-lsb-victoremilioes-gue”
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8.- INSTITUTO NACIONAL MEIJIA 17H00864



State History For Host “mintel2-lab-insthacmejia-guito”

05 2016

00 Z016 to Mon Feh 29 14:49:

Mon Feb 1 od:o0

(99,9538 28d 1dh dam 10s
C0.007E) 0d Oh Zm SO
COL000EY 0d Oh Om Oz

Up

Up
Do

Daown

Unreachable

Unreachakle

COL000EY 0d Oh Om Oz

Indeterminate:

Indeterminate

0 E Qo Qi
0= (0
0 E Qo Oy
0 E Qo Oy
0= (op oy

LTETGE9T
0= (op oy

0020000
0020000
GhppioT
0 E Qo Qi
TEIPSIPT

QOEA0ELT
0 E Qo Qi

0 E Qo Qi
0= (op oy

0= (0 oy
ChiaZia0
ET:50:9T

GBS SPiOT
0= (o

Q0= Qo 00
Q0= Qo 00
Q0= Qo 00

0= (op oy
0= (op oy
0= (0

T
0T

424
424

424
424
424
BEE|
424
BEE|
424
424
424
424
BEE|

424
424

424
BEE|

424
424
BEE|

424
424

424
424
424
424
424
424
424
BEE|
BEE|
424

Lo}
Lo},

ung
185
T4
L
ar]
ati]
[}
uns
Tdd
T4
3y

an)
an]

Loy
g
qe5
T4
L
P
2y
ar]
o
uns
T4
T4
L
P2
3y
ati]
Loy

9.- ALEJANDRO CARDENAS 17H00757

State History For Host “mintelz-lab-alejandrcard-gquito”
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10.- GRAN BRETANA 17H00854

State History For Host "mintelZ-lab-granbretana-guito”
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