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RESUMEN

La presente investigacion se basa en encontrar un mecanismo de seguridad para un sistema
loT Smart Home que brinde privacidad, seguridad, confiablidad, integridad y disponibilidad
del sistema, el estudio se basara sobre la investigacion, comparacion y analisis de los tipos
de Mecanismos de Seguridad para Redes loT existentes, una vez encontrado el mecanismo
de seguridad adecuado, este se implementara en un entorno IoT Smart Home con el fin de
evaluar su funcionamiento de una forma préactica logrando cumplir con las metas de mejora

de los procesos de seguridad en un entorno IoT Smart Home y de sus usuarios.

El estudio de Entornos, Arquitecturas y Protocolos 10T apoyaran y serviran de base para la
investigacion de Mecanismos de Seguridad loT Smart Home. Asi también, se realizard un
estudio exhaustivo de las vulnerabilidades, amenazas y ataques a los que se exponen estos
sistemas, un andlisis del riesgo que provocan y con la aplicacion del Mecanismo evaluar la

seguridad del sistema loT Smart Home.



CAPITULO |

1. GENERALIDADES

1.1 Introduccion

Internet de las cosas es una realidad de rapido desarrollo en nuestras vidas. Millones de
dispositivos estan conectados por medio de diferentes redes de comunicacion, desde
pequefos sensores que pueden dar informacion de actividad en el hogar hasta el control de
parqueaderos disponibles en un centro comercial. Cada vez mas objetos se unen para mejorar
y automatizar actividades cotidianas derribando los muros que separan la realidad de lo

virtual.

Sin embargo, estas redes no estan libres de ataques maliciosos y amenazas de ciberseguridad,
para analizar esta problematica se pueden mencionar sus causas, la homogenizacion de la
comunicacion es necesaria para que los diferentes dispositivos puedan comprenderse, y la
informacion pueda ser transparente y de bajo costo, por otro lado estan las vulnerabilidades
que presentan las redes de dispositivos 10T que comprometen la seguridad, privacidad y

defensa de datos de los usuarios de dispositivos 10T en Smart home.

Al conectar los dispositivos inteligentes del hogar, los ciberdelincuentes también lo haran.
Las industrias 10T que estan ansiosas por lanzar sus productos al mercado ponen la seguridad
de sus dispositivos en segundo plano, dejando a sus dispositivos en la inseguridad y

vulnerables a ataques maliciosos.

Encontrar las vulnerabilidades que se encuentran en las redes de dispositivos 10T y analizar
los mecanismos existentes en ambientes 10T, permitira identificar un mecanismo de
seguridad adecuado y el que mitigue de mejor manera la inseguridad y el uso malicioso de

informacion que solo deberia utilizar el usuario y duefio de sus dispositivos IoT.



1.2 Justificacion

El descubrimiento tecnolégico del Internet de las cosas 10T nos permite mejorar nuestra
calidad de vida, las actividades cotidianas seran cada vez mas faciles y eficientes, ya sea en
seguridad del hogar, control de nuestra salud, incluso en la utilizacién de transporte, entre
otras. El Internet de las cosas cada vez tiene mayor acogida en la poblacién a nivel mundial,

nacional y local.

Las casas inteligentes (Smart Home) se basan en el uso de dispositivos 10T interconectados
entre si, éstos cumplen con la mision de dar informacién valiosa a sus integrantes de ciertas
variables como, la aparicién de delincuentes, la posibilidad de un incendio, el uso adecuado
de energia eléctrica, etc. Toda esta informacidn generada por estos dispositivos 10T en Smart
Home, dan un sustento de vida a sus integrantes y no puede ser usada por otras personas de
una forma maliciosa provocando incertidumbre, inseguridad y desconfianza en la

informacién recibida.

La seguridad de los datos e informacion generados por dispositivos 10T para Smart Home
son tan importantes como la seguridad que demandan sus habitantes. Es necesario encontrar
los puntos criticos y vulnerables de estas redes y consecuentemente encontrar un mecanismo
de seguridad adecuado para brindar beneficios como la tranquilidad y la satisfaccion de

habitar en una Smart Home.

Internet de las cosas brinda una gran cantidad de beneficios al implementar en diferentes
entornos, pero también exige muchos desafios. Garantizar seguridad y privacidad de los datos
generados por el internet de las cosas es un reto a los que deben apuntar las personas que
generan soluciones de seguridad, integrar capacidad de proteccion es imperativo para las
redes domésticas inteligentes.



1.3 Antecedentes

Las tendencias de uso de Internet y la cobertura cada vez mas extensa, ha estimulado la
aparicion de esta nueva tecnologia conocida como loT. En el estudio realizado por (Salazar
& Silvestre, 2014) a través de su tesis “Internet de las cosas” realiza una descripcion la
definicidn, historia y caracteristicas de las redes l0T que serd utilizada para el estudio inicial

de la presente investigacion.

La aplicacion de tecnologias loT resultan ser transparentes. Es decir, no se tiene un
conocimiento completo de su funcionamiento. El andlisis realizado por (Vélez Andres,
2019b), presenta las arquitecturas de referencia para 10T, que sera utilizada de referencia en

el presente trabajo.

El despliegue inseguro tendra un impacto social y hara que las personas que utilizan esta
tecnologia 10T sean vulnerables a amenazas, en el estudio realizado por (Cardona, 2016), en
su articulo “La seguridad en el Internet de las cosas y el Mundo 3.0 - Globb Security” muestra
un escenario donde la aplicacion de IoT tiene importantes vulnerabilidades que generan

preocupacién en la seguridad, el estudio aportara con valiosa informacién.

Para entender el funcionamiento de las 10T es necesario saber los modelos y plataformas en
que se basan los dispositivos 10T. El estudio realizado por (Achila & Sanchez, 2017),
menciona el modelo usado en dispositivos 10T asi también la informacion relacionada con

las capas de la estructura 10T, que servird como referencia.

Conocer los protocolos utilizados para cada tipo de aplicacion 1oT como los métodos de
proteccion de las redes de comunicaciones dard como resultado sistemas méas confiables. El
estudio realizado por (Eterovic Jorge, Cipriano Marcelo, & Nicolet Santiago, 2018) en su
articulo “Analisis de Protocolos de Comunicaciones para Internet de las Cosas” seré utilizado

como referencia para la comparativa de los mecanismos de seguridad.

Mayor conectividad significa mayor disposicion de recursos, lo que plantea nuevos desafios.
El estudio realizado por (Zabalo Arteche, 2019), define protocolos de Ciberseguridad,

referencia de estandares y un marco de certificacion para dispositivos de 10T.



1.4 Objetivos

14.1

Objetivo General

Realizar el estudio sobre mecanismos de seguridad para internet de las cosas 10T en Smart

home, realizando un analisis metodolégico de mecanismos de seguridad existentes para un

mejor desarrollo de dispositivos y de tecnologias de comunicacion.

1.4.2

Obijetivos Especificos

Realizar una base teorica y estudio del estado del arte respecto al desarrollo de IoT,
historia y estado actual. Campos de aplicacion, tipo de tecnologia, temas relacionados
con la seguridad y proteccion de informacion, que sirvan como sustento teorico al

presente trabajo.

Estudiar los tipos de arquitecturas y protocolos que se aplican a las redes loT en Smart
Home, identificar vulnerabilidades a ataques maliciosos, desarrollo de los tipos de
mecanismos de seguridad y privacidad con el fin de aplacar las inseguridades al

usuario de 1oT en Smart Home.

Realizar un anélisis comparativo entre mecanismos y recomendaciones de seguridad
existentes para las redes 10T en Smart home, Presentar la propuesta de un mecanismo
adecuado de seguridad de datos e informacion, mostrando las ventajas y prestaciones
del mecanismo de seguridad, ademas que solvente la mayoria de inseguridades y que

aporte a una mejor gestion de redes 10T en Smart Home.

Evaluar el mecanismo encontrado en la investigacion, simulando en un ambiente
Smart Home la aplicacién del mecanismo de seguridad, mostrar resultados y ventajas
de seguridad, privacidad y proteccion de los datos generados en dispositivos 10T

Smart Home.



1.5 Alcance

La presente investigacion tiene como fin encontrar un mecanismo de seguridad adecuado y
buenas practicas de seguridad para obtener mayor privacidad de datos, proteccion de
informacion y seguridad en el almacenamiento y transferencia de datos en redes de Internet

de las cosas IoT en Smart home.

Para sustentar el estudio se investigaran los tipos de vulnerabilidades existentes, determinar
las amenazas y tipos de riesgos en las redes 10T en Smart home, ademas buscar entre los
mecanismos existentes el mas adecuado que cubra la mayor parte de los criterios de

seguridad.

Finalmente implementar un sistema loT Smart Home donde, de una manera practica y
didactica se pongan a prueba las mejores recomendaciones y mecanismos para mitigar en
gran parte los riesgos de seguridad y aportar al mejor desempefio de redes 10T en Smart

home.



CAPITULO I

2. MARCO TEORICO

En este capitulo se dara a conocer el contexto en el cual se realizara la investigacion y se
expondran los términos y definiciones que aportaran al estudio de mecanismos de seguridad

IoT en Smart Home.

Se pondré énfasis en términos sobre seguridad, privacidad, integridad y proteccion de datos
en loT, ademas en los términos que tratan sobre las tecnologias, fases y arquitecturas

empleadas en dichas redes.

2.1 Antecedentes historicos de 10T

El conocimiento de la historia y del nacimiento de la tecnologia 10T dara un mayor
entendimiento al valor que se le da en el presente, las necesidades de automatizacion del
hogar y de mejorar la calidad de vida de las personas ha dado un impulso al desarrollo de los
sistemas 10T, conocer la funcionalidad y las ventajas que brinda su aplicaciéon durante su
evolucion serviran para un mejor desenvolvimiento futuro tomando muy en cuenta los

ambitos de seguridad y privacidad.

2.1.1 Conexiény Protocolos

Antes de que internet de las cosas se convirtiera en una red de dispositivos interconectados,
se hablaban de protocolos de automatizacion de procesos, conocidos también como
fieldbuses, que se usaban comunmente para implementar sistemas extremadamente
complejos y dificiles de manejar como por ejemplo SCADA (Supervisory Control and Data),
donde con el paso del tiempo los sensores y actuadores también crecian en nimero y su

gestion era muy exigente.



Los sistemas SCADA a menudo implican la conexion de PLCs (Programable Logic
Controllers), PIV (Proportional Integral-Derivative), sensores Yy actuadores todos
conectados a traves de fieldbuses como se muestra en la figura 2.1, la problemaética que
presenta ésta tecnologia es que no se ha limitado al uso de un solo protocolo ni a un grupo
pequefio de protocolos sino que han existido mas de cien protocolos que se han aplicado a la
automatizacion industrial durante los Gltimos 20 afios por ejemplo ““ EtherCAT, CAN bus,
Modbus, BACnet, LonTalk, MTConnect, y ProfiNet”. EI manejo de estos protocolos

interconectados en un solo sistema se ha vuelto muy dificil y complejo.

Office

Ethernet

Real-Time
Ethernet

iy

Sioe  EtherCAT ©1I10-Link CANopen

SELE0S  emenevP  BOWERLINK

Sensor-P2P

Fig. 2.1.- Piramide de automatizacion industrial (Lin, Gurrapu, Manager, & Pearson, 2014).

Con el nacimiento del Internet y de loT, los protocolos de fieldbus necesitaron conectarse
con los protocolos de Internet, para lo cual se reemplaz6 una capa de fieldbus por una capa
IP logrando que loT se pueda integrar a sistemas que ya existian antes de que aparezca
Internet, Por lo tanto, 10T se considera una prolongacién de SCADA creando ecosistemas y

soluciones con mayor complejidad.



2.1.2 Acontecimientos histéricos

A continuacién se mostraran cronologicamente acontecimientos tecnolégicos que dan paso
en cierto momento a la aplicacion del internet de las cosas y que sirven de base para el

funcionamiento y buen desenvolvimiento de redes loT.

En 1926 Nikola Tesla presento sus trabajos teéricos sobre las comunicaciones inalambricas

y de radio, estas formaron parte de la base de estas tecnologias.

En 1979 se probd el protocolo de red TCP/IP, protocolo base para Internet y la comunicacion

entre computadoras.

Kevin Ashton cofundador del MIT (Massachusetts Institute Tecnology) en 1999, describid
el concepto del internet de las cosas IoT (Internet of Things). Ashton empieza el camino de

Arduino con fines de apoyo en el aprendizaje de estudiantes.

En 2006 la empresa francesa Violet comercializa el Nabaztag (liebre en armenio), trata de un
pequefio conejo que se conecta a Internet por WiFi y se comunica produciendo mensajes de

audio y también puede dar informacion sobre el clima, el trafico, mail, etc.

En 2008 un grupo de industrias como Bosch, Ericsson, Cisco, Motorola, Google, Toshiba o
Fujitsu forman una alianza (IPSO Alliance) con el fin de promover el uso del protocolo de
Internet en redes de dispositivos inteligentes y hacer posible I0T.

En 2008 inicia el proyecto Pachube para solventar soluciones en la nube para proyectos de

internet de las cosas.

En 2011 se realiza el lanzamiento del protocolo IPv6 y se crea la iniciativa 10T-GSI Global
Standards para promover la adopcion de estandares para loT a escala global. China invierte
e impulsa el desarrollo de Internet de las Cosas con instituciones como Shanghai Institute o
la Chinese Academy of Sciences (SorayaPanigua, 2012).


http://en.wikipedia.org/wiki/Nikola_Tesla
http://es.wikipedia.org/wiki/TCP/IP
http://www.sorayapaniagua.com/2011/03/14/arduino-la-revolucion-silenciosa-del-hardware-libre/
http://es.wikipedia.org/wiki/Nabaztag
http://www.ipso-alliance.org/
https://pachube.com/
http://es.wikipedia.org/wiki/IPv6
http://www.itu.int/en/ITU-T/gsi/iot/Pages/default.aspx
http://www.itu.int/en/ITU-T/gsi/iot/Pages/default.aspx
http://www.sim.ac.cn/SIM/WEB/Eng/index.html
http://english.cas.cn/

2.2 Evoluciéon de loT

Internet de las Cosas se ha desarrollado a partir de la convergencia de redes inalambricas,
tecnologia de microelectromecanicos (MEMS) e internet. A través de esta convergencia se
han acortado las distancias entre la tecnologia operacional (OT) y la tecnologia de la

informacion (IT) situacion clave para el desarrollo de IoT.

La apertura del Internet ha impulsado la industria OT hacia el Internet de las Cosas, mientras
que IT ha dado prioridad a la seguridad centrado en la CIA (confidencialidad, integridad y
disponibilidad) En la figura 2.2 se muestra la convergencia de los principios de seguridad.
(Cheruvu, Kumar, Smith, & Wheeler, 2020a).

PRINCIPIOS DE SEGURIDAD (IT vs. OT)

Sistemas IT Sisternas OT
{Business) (ICS)

+ imporfancia - - importancia +

Fig. 2.2.- Convergencia IT/OT (Figueras Joan, 2015).

Por otro lado, la evolucion del ecosistema de 10T no es tan sencillo, es extremadamente
complicado, fragmentado y en evolucion, esta evolucidn depende de varios factores, uno de
los cuales es el ciclo de reemplazo para una solucién o una industria dada, Por ejemplo, el
ciclo de reemplazo para PC es de 3 a 5 afios, el reemplazo de teléfonos inteligentes es de 1 a
3 afios. En cambio, el reemplazo de un sistema de automatizacion de un edificio puede ser
de 15 a 20 afios o el reemplazo de un repuesto de energia nuclear por uno de similares
caracteristicas no puede dejar espacio para la introduccidn de nuevas tecnologias innovadoras

Yy Mas seguras.
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Internet de las cosas trae consigo una nueva perspectiva, en lugar de utilizar una tecnologia
existente y extender la conectividad al internet computadoras, teléfonos inteligentes, centro
de datos, computacién en la nube, computacion empresarial para la industria, salud,
transporte, infraestructura, hace razonable comprender el impulso que genera la evolucion de
loT para implementar un sistema completamente nuevo con generacion de aplicaciones
Unicas para operacién por ejemplo de drones, automoviles autonomos, ciudades inteligentes,

suministro de energia, automatizacion de cadenas productivas y aprendizaje autonomo.

Internet de las cosas promueve una nueva forma de internet, una red menos propietario, de
menor costo y cada vez menos omnipresente, una tecnologia que revolucione la PC, centro
de datos y dispositivos moviles de los afios 90 y 2000. Ademas, con los avances tecnologicos,
loT se ha beneficiado también de las innovaciones en microprocesadores, memoria, energia
y almacenamiento logrando menores costos en su implementacion y plataformas altamente

capaces.

2.3 Ecosistema loT

A medida que los dispositivos y los sectores donde se aplica una tecnologia loT han ido
multiplicandose, la forma que cada sector adopta la tecnologia también es diferente, el
tratamiento de sus datos, algunos los hacen en silos, es decir, datos propietarios de las
empresas o sectores definidos en parte por los requisitos técnicos Unicos de sus usos y
aplicaciones como lo hace M2M donde se despliegan cadenas de sensores que se pueden
monitorizar. Por otro lado, los datos generados por 10T son datos abiertos desconociendo
quien va a encontrar el valor de esos datos, esto no significa que los datos sean publicos,
significa que los datos generados por sensores estan abiertos para ser utilizados en otros

contextos.

En referencia a la figura 2.3, un ecosistema loT puede entenderse como una plataforma
tecnologica que se utiliza para conectar distribucion fisica y componentes logicos, la
tecnologia dentro de un ecosistema es especializado para dicho ecosistema asi como también
sus componentes son especializados para diferentes aplicaciones resultando dispositivos
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Unicos para la operacion, control, recopilacién y anélisis de datos, por esta razon es necesario
explorar los multiples segmentos y sectores de 10T ya que usar una sola tecnologia parece

ser imposible(Cheruvu et al., 2020a).

Public Sphere

Industrial
Wireless

OPC UATSN Transport

Industrial TSN
Ethernet ProfiNET

Fig. 2.3.- Ecosistema loT (Cheruvu, Kumar, Smith, & Wheeler, 2020b)

Los sistemas 10T han ingresado con mucha fuerza en sectores empresariales, aumentando el
potencial y el crecimiento de su ecosistema. Por lo tanto, si las soluciones de 10T consiguen
dar valor agregado a las empresas y a la industria en general, la demanda de dispositivos loT

crecera aceleradamente dando cada vez mas beneficios a los usuarios.

En la figura 2.4 se muestran los elementos de un ecosistema de 10T, este consiste en la
conexién de dispositivos inteligentes a internet. Ademas, tienen la capacidad de adquirir y
transmitir datos generados de sus entornos. Los dispositivos 10T luego se conectan a una
puerta de enlace (Gateway) para que los datos puedan ser enviados a la nube y ser procesarlos
y analizados. A pesar de que los dispositivos 10T pueden realizan sus trabajos solos, los

usuarios interactuan con ellos para configurarlos, darles 6rdenes o acceder a su informacion.
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Fig. 2.4. Elementos del Ecosistema loT(Amazon, 2017)

Los sectores donde ha ganado dominio de aplicacion las redes IoT y donde su ecosistema ha

impulsado y ha dado ventajas son:

2.3.1 Lasalud

El 10T tiene nimeros usos en el campo de la medicina por ejemplo incorporar una red de
apoyo emocional, incorporar marcos de informacién basados en 10T, uso de sensores WIFI
para monitoreo de elementos imperativos del cuerpo como son temperatura, pulso, frecuencia
cardiaca, niveles de colesterol, etc. Las aplicaciones de loT aportan enormemente al bienestar

de las personas sin asistencia personal transmitiendo alarmas en caso de emergencias.

2.3.2 Redes de Suministro y Logistica

La aplicacion de 10T en la administracion de una red minorista, venta, coordinacion e
inventario tiene sus propios puntos particulares de interés. Estantes inteligentes pueden
rastrear los articulos presentes, las existencias pueden ser monitoreadas por etiquetas de radio
frecuencia (RFID) para alertar al propietario de la tienda cuando hacer nuevas adquisiciones,

esto garantiza tener los articulos a tiempo para el cliente final, ademas, se pueden medir las
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condiciones de almacenamiento, mantenimiento y transporte para ofrecer también articulos
de calidad.

2.3.3 Transporte

loT ofrece varios arreglos a las necesidades encontradas en transporte, Cobros de peajes,
inspeccion de viajeros, requisitos de seguridad para encomiendas, seguimiento de equipaje
en aviones son algunas de las aplicaciones de IoT en transporte. Los avances de RFID brindan
informacion constante de partes técnicas en el ensamblaje de autos asi tambiéen el peso de las

Ilantas y aplicaciones que detectan acciones en los conductores.

2.3.4 Medioambiente

El uso de dispositivos remotos esta creciendo en aplicaciones ecoldgicas para salvaguardar
el medio ambiente, monitoreo de incendios, movimientos sismicos y la contaminacion son
algunos ejemplos donde 10T reduce el impacto de desastres naturales. Por otro lado el
monitoreo de derrames de petréleo y gas disminuira el riesgo de contaminacion de areas
naturales y protegidas. En caso de la aparicion de una enfermedad o desastre natural como
una inundacién, aporta con la identificacién de personas y animales resulta beneficioso el

uso de etiquetas RFID.

2.3.5 Agricultura

Para mejorar la eficiencia en el campo de la agricultura existe la necesidad de automatizar
los procesos y planificacion inteligente que pueden funcionar con la adopcion de tecnologia
TIC, como sitios web, teléfonos moviles, marcos de rutas satelitales y computacion
distribuida aportaran a una era rural automatizada. La aplicacion de etiquetas RFID aporta al
monitoreo ambiental que afecta directamente a la agricultura, con la recopilacion de datos se

puede determinar areas agricolas y rendimiento de éstas.
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2.3.6 Educacion

El Internet de las cosas en el entorno educativo hace posible la implementacion de nuevos
métodos de ensefianza, Las ventajas de hacer uso de esta tecnologia son muchas como
mejorar el aprendizaje, impulsar las habilidades de los jovenes, dinamizar las tareas entre
otras. Ademas, a nivel de los campus se puede mejorar la eficiencia operacional, toma de

decisiones y seguridad fisica.

2.3.7 Telecomunicaciones

loT tiene la capacidad y mayor probabilidad de combinar diversos avances tecnolégicos,
tales como el Sistema Global para Comunicaciones Moviles (GSM), Comunicaciones de
Campo Cercano (NFC), Bluetooth, Sistemas de Posicionamiento Global (GPS), Sistemas de

Sensores, etc.

2.3.8 Seguridad

La aplicacion de redes 10T en el sector de la seguridad permite descubrir de manera temprana
riesgos que afectan a las personas, por ejemplo, proteccién a los vehiculos, la utilizacion de
grabadoras electronicas en vehiculos puede registrar la velocidad y respaldar los datos para
evaluar el peligro, utilizar tecnologia GPS permite combatir el robo de vehiculos, bicicletas,
motocicletas, etc. El uso de sensores también previene riesgos como son fugas de agua o
presencia de fuego, los reclamos de tuberias dafiadas o fugas de agua pueden ser atendidas a

tiempo mediante un SMS a los propietarios y programar el cierre de valvulas si es necesario.

2.3.9 Smart home

Debido a la gran cantidad de objetos del hogar que se pueden controlar de forma remota su
aplicacion es extensa, la combinacion de domdtica e 10T han hecho posible la creacion de
Smart home, las personas estan cada vez mas interesadas en llevar su vivienda a otro nivel
de comodidad, ahorro, seguridad y respeto por el medio ambiente. Google, Cortana, Siri,

Alexa o Bixby son algunos de los asistentes de hogar mas usados para el control inteligente
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de viviendas, ademés, también se han sumado operadoras como Orange que tienen

experiencia en protocolos de comunicaciones, datos y clientes.
2.4 Fases del Sistema loT

En la figura 2.5 se muestra las cinco fases que el sistema loT requiere, desde la recopilacion
de datos de los objetos hasta la entrega de datos al usuario final.

Sensors/dynamic REFID Tags/static

Local/stateful Data centers/stateless

i

Maker Hacker

Delivery

Fig. 2.5. Fases del Sistema loT (Hu, 2016)

2.4.1 Fase 1. Recopilacion de datos, adquisicién, percepcion

El paso mas importante es la recoleccidn o adquisicion de datos de los dispositivos u objetos,
dependiendo de las caracteristicas de los objetos se utilizan diferentes recolectores de datos

por ejemplo de etiquetas RFID o de sensores y de chips.

2.4.2 Fase 2: Almacenamiento

Los datos recopilados deben ser agrupados y almacenados, los dispositivos 10T generalmente
no poseen una alta capacidad de memoria y de procesamiento, por tal motivo esta
responsabilidad es asumida por la nube.
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2.4.3 Fase 3: Procesamiento inteligente

El sistema 10T analiza los datos almacenados en los data center de la nube y proporciona
servicios inteligentes tanto para ambientes de trabajo como para ambientes de la vida diaria
en tiempo real. 10T se encarga de brindar varios servicios inteligentes para procesamiento y

control para todos los objetos dentro del sistema.

2.4.4 Fase 4: Transmision de Datos
El proceso de transmision de datos ocurre desde:
- Desde sensores, actuadores y chips hasta los data center.
- Desde los Data Center hasta las unidades de procesamiento.

- Desde procesadores hasta usuarios finales.

2.4.5 Fase 5: Entrega
La entrega de datos a tiempo y sin errores a los usuarios finales es una tarea delicada de loT
que siempre debe llevarse a cabo (Hu, 2016).

2.5 Arquitectura loT

En la figura 2.6 se describen los elementos de un sistema 10T centrado en 3 aspectos

importantes, arquitectura del dispositivo, arquitectura de red y arquitectura de gestion.
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Fig. 2.6.- Arquitectura loT (RS Components, 2019)

2.5.1 Dispositivo loT

El término dispositivo por si solo puede significar diferentes cosas, si se 1o describe desde
una perspectiva de fabricacién el dispositivo es un componente fisico que se compone de
hardware, firmware y software del sistema, cuando se lo ve desde una vision de gestion de
red, un dispositivo loT funciona como un nodo que tiene una direccion de red y podria ser
parte de varios dispositivos interconectados y cuando vemos desde una perspectiva en un
marco de loT, un dispositivo es un contexto Idgico que expone interfaces de paso de
mensajes, las interfaces se utilizan para intercambiar datos estructurados de acuerdo con una

definicion de interfaz.

Puede decirse que la capa dispositivos 10T es la interfaz entre lo fisico y lo virtual, por
ejemplo, existen dispositivos u objetos como un termometro inteligente con un Gnico sensor
utilizado para comunicar la temperatura ambiental, o dispositivos complejos que poseen una
capacidad de procesamiento mayor y que funcionan como intermediarios con la interfaz de

red conocido como Gateway.



2.5.1.1 Interoperabilidad

El uso de dispositivos que sean interoperables con otros dispositivos o infraestructuras es de
suma importancia para IoT, en especial cuando la variedad de dispositivos es enorme en
grandes sistemas IoT, las validaciones basadas en la web permiten a los proveedores verificar
que sus productos puedan interoperar con protocolos y estandares asegurando la
compatibilidad con dispositivos de otros proveedores y se puedan integrar dentro de

diferentes plataformas IoT.

2.5.1.2 Escalabilidad

Como se menciono anteriormente la integracion de dispositivos 10T a plataformas puede ser
muy comun, por lo tanto, estas plataformas deben tener una alta capacidad de escalabilidad
y ser capaz de soportar un gran numero de dispositivos 10T, que envian, reciben y actlan
sobre datos constantemente, esta escalabilidad debe ser elastica tanto en software como en
hardware y no debe obstaculizar el rendimiento de los dispositivos.

252 Redde loT

Cuando varios dispositivos 10T estan conectados entre si forman unared loT, los dispositivos
dentro de esta conexion deben tener la capacidad de interoperar en una aplicacion distribuida,

para que ocurra esto los dispositivos necesitan cumplir algunos comportamientos basicos:
- Capacidad de descubrir nodos pares, funciones e interfaces.

- Habilidad para conexién, implica autenticar y construir un canal seguro o asociacion
criptografica.

- Capacidad de enviar y recibir datos, analizarlos y procesarlos de acuerdo con la
aplicacion especifica.

La red y la conectividad son muy importantes para 10T, los sistemas deben estar habilitados
para conexiones de cortas, medianas y largas distancias, ademas se deben considerar
caracteristicas como son las perturbaciones ambientales e interferencias o emisiones de otros

equipos de baja potencia que no garanticen la calidad de servicio.
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Para abordar las necesidades multifacéticas de 10T han surgido variedad de tecnologias de
red como, por ejemplo: Zigbee, Industrial Ethernet, LoRa, LPWAN, Modbus y TSN entre
otros, algunos de estos altamente especializados para aplicaciones especificas como las redes
de area de control (CAN), que cubre de forma exclusiva los problemas criticos de seguridad
automatizados. Mientras que otros no tan especializados son de uso mas general como WiFi,
Bluetooth, 5G y Ethernet.

2.5.3 Gestionde loT

La gestion de sistemas 10T se encarga del correcto funcionamiento del sistema para lo que
brinda varias herramientas que permiten al usuario y al operador controlar y observar el
comportamiento de dicho sistema. El cloud (nube) brinda varias funciones relacionadas con
la visualizacion y analitica que operan sobre datos generados por objetos y que los procesa
de acuerdo con los objetivos y necesidades que requieren los sistemas 10T, ofrece funciones
de seguridad, almacenamiento y mantenimiento que aportan a la administracion y finalmente
ofrece un dominio de tiempo de ejecucion y una disposicion de APl (Application
Programming Interface) para que los operadores ensamblen varios modelos de programacion

y protocolos (Hu, 2016).

2.6 Seguridad y Privacidad loT

La conexion e informacién de IoT es una tendencia generalizada que lo transforma todo,
desde ciudades inteligentes y hogares hasta la industria 4.0, empresas, infraestructuras
criticas, salud, comercio minorista, etc. Grandes flujos de datos son procesados utilizando
algoritmos de aprendizaje autdbnomo que estan alterando la existencia y la calidad de vida.
Esta escala de omnipresencia e interconectividad crea un entorno donde la seguridad,
privacidad e integridad de estas aplicaciones se convierten en una preocupacion primordial,
ataques a infraestructuras criticas como la generacion y distribucion de energia,

vulnerabilidades en nuestros automdviles y malware en dispositivos como camaras web,
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teléfonos inteligentes y PC de nuestros hogares, demuestran la vulnerabilidad colectiva

provocada por atacantes y donde 10T crea un conjunto de desafios de seguridad.

En este mundo en expansion de 10T, la seguridad se vuelve critica cuando se conectan miles
de millones de dispositivos nuevos y otros previamente desconectados, la seguridad es una
parte vital cuando los ataques se expanden de formas complejas y profundas. Segun datos de
NVD (National Vulnerability Database) perteneciente a CVSS (Severity Distribution Over
Time), muestra que durante los afios 2016 — 2018 el nimero de vulnerabilidades con
severidad media se triplicd, aquellas con severidad alta se duplicé y el total de
vulnerabilidades casi se triplicaron en dispositivos Gateway y dispositivos IoT.

No es suficiente simplemente conectar dispositivos 10T sino que es preciso que estos
dispositivos se autentiqguen mutuamente y se autoricen servicios, es imperativo tener
seguridad de extremo a extremo, incluyendo cada elemento a lo largo de las rutas de datos y
control desde el sensor y el actuador, hasta el borde y el Gateway y todo el trayecto hasta la

nube, protegiendo tanto los dispositivos como los datos, interfaces y software asociados.

Con la implementacion de redes IPv6 y 5G, millones de cosas heterogéneas pasaran a formar
parte del Internet de las cosas, la seguridad y privacidad seran los factores de preocupacion
en un marco loT vulnerable frente a todo tipo de ataques y amenazas, para esto los problemas
de seguridad se han diferenciado en tres dimensiones, segun la fase, la arquitectura y los

componentes (Hu, 2016).
2.6.1 Ataques de fase de adquisicién

En la figura 2.7 se muestran tipos de ataques que se presentan en las 5 fases de 10T, las
principales amenazas de seguridad en las distintas fases son: fuga de datos, soberania,

violacion y la autenticacion(Hu, 2016).

21



[ Dhata Perception ]

« Data leakage, data sovereignty,
» Data breach, data anthentication

[ Storage ]

« Attack on availability, access control, integrity
« Denial of service, impersonation, modification of sensitive data

[Prﬂr_'essing ]

+ Attack on authentication

[ Transmission ]

+ Channel secunity , session hijack
+ Routing protocols, flooding

[ Delivery end-to-end ]

« Man or machine
« Maker or hacker

Fig. 2.7.- Ataques en fases (Hu, 2016).

2.6.1.1 Fuga o violacion de datos

La exportacion de datos o informacion no autorizada a un destino no deseado es fuga de
datos, esta exportacion suele ser realizada por empleados deshonestos o insatisfechos de una
organizacion, la fuga de datos es una amenaza seria a la fiabilidad. También los datos que se
encuentran en la nube estan expuestos a esta amenaza, a medida que los datos se mueven de
un usuario a otros usuarios en la nube existe un grave riesgo de fuga de datos, la severidad

de esta amenaza se puede disminuir con el uso de DLP (Data Leakege Prevention).

2.6.1.2 Soberania de datos

El sistema IoT abarca todos los objetos del mundo, los datos almacenados digitalmente
deberan cumplir con leyes que protejan la soberania de los datos del usuario, y que ademas

ofrecen mayores garantias a grandes tecnologias como IoT.

2.6.1.3 Autenticacion de datos

Los usuarios pueden percibir datos desde cualquier dispositivo (teléfonos inteligentes,

tablets, etc.) en cualquier lugar y a cualquier momento, estos datos pueden ser forjados por
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intrusos convirtiéndose en una amenaza de seguridad, se debe garantizar que los datos
percibidos se reciban de forma intencionada y legitima, es obligatorio verificar que los datos
no hayan sido alterados durante el transito en la red. La autenticacion de los datos podria

proporcionar integridad y originalidad al usuario final.

2.6.1.4 Ataque a la disponibilidad

La disponibilidad es una de las caracteristicas mas importantes para los usuarios de sistemas
loT, un ataque de DDoS (Distributed Denial of Service), es una condicion de sobrecarga
causada por una gran cantidad de atacantes distribuidos, pero esta no es la Gnica condicion
para que data centers no estén disponibles para los usuarios, también existen otras

condiciones que hace que los data centers pierdan disponibilidad y son las siguientes:

Inundacion por atacantes

Inundacion por multitud de usuarios.

Inundacion por suplantacion de identidad (spoofing).

Inundacion por usuarios legitimos agresivos.

2.6.1.5 Modificacién de datos sensibles

Los datos obtenidos de los sensores o dispositivos l0T pueden capturarse, modificarse y
reenviarse a un nodo deseado, la modificacion de los datos puede llevarse a cabo de tres

maneras:
- Modificacion de contenido, en la que parte de la informacidn puede ser alterada.

- Modificacion de secuencia, desordenando los datos entregados haciendo que el

mensaje no tenga sentido.

- Modificacion de tiempo, que podria provocar un ataque de repeticion.
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2.6.2 Ataques segun la arquitectura

El 10T no se ha limitado a una arquitectura en particular, distintos proveedores y las
aplicaciones adoptan su propio modelo de arquitectura. En general, 10T tiene 4 capas basicas,
percepcion de nivel mas bajo o de deteccion, de red, de transporte y de aplicacion. La figura
2.8 muestra ademas de las capas también las posibles amenazas que se pueden dar en cada

una de ellas.
—[ Application layer
« Revealing sensitive data User authenti cation
+ Data destruction Intellectusl property

Transport layer

+ Denial of servie Distributed denial of service
+ Masquerade Man-in-the-middle
+ Cross heterogenous

4[ Metwork layer

+ Routing protocol
+ Address compromise

JTETETET

Sensing/perception layer

+ External attack Link layer attack

+ Witch attack HELLO flooding

« Worm hole and sewage pool Selective forwarding
+ Boradcast authentication and flooding Access control

Fig. 2.8.- Posibles ataques basados en la arquitectura (Hu, 2016).

2.6.3 Ataques basados en componentes

Los sistemas loT conectan todos sus componentes a través de Internet, estos componentes
son heterogéneos y comunican datos confidenciales a distancia. Ademas de atenuacién, robo,
pérdida, incumplimiento y desastre, los datos también pueden ser fabricados y modificados
por sensores manipulados por intrusos. La figura 2.9 muestra los posibles tipos de ataques en

el nivel de los componentes.
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Revealing private sensitive information
Duplicated SIM / UIM
Virus, worms, trapdoors

Fabrication, modification, disclosure

storage space
Impersonation,
Man, machine Intrusion
COMpromise

Fig. 2.9.- Posibles ataques basados en componentes (Hu, 2016).

Verificar al usuario final en el nivel de entrada del sistema loT es obligatorio, distinguir entre
humanos y maquinas es extremadamente importante. Diferentes tipos de pruebas de Turing
sirven para distinguir a los computadores de los humanos, CAPTCHA (Completely
Automated Public Turing test to tell Computers and Humans Apart) ayuda en esta

discriminacion fundamental (Hu, 2016).

Finalmente podemos decir que los problemas principales aparte de los problemas técnicos de
loT, estan relacionados con la privacidad de las personas y la proteccion de los datos lo que
implica desafios sociales y éticos de 10T que pueden ser monitoreados a través de politicas
estrictas, entonces podemos decir que la seguridad y privacidad de loT se centra en tres
aspectos importantes: aspectos éticos, aspectos legales y aspectos sociales que los toparemos

mas adelante.
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2.7 Seguridad 10T en Smart Home

A medida que aumenta el bienestar y los dispositivos tecnoldgicos se vuelven omnipresentes,
las personas aligeran su vida diaria automatizando tareas comunes, la creciente adopcion de
sistemas de hogares inteligentes SHS (Smart Home Systems) lleva a la necesidad no solo de
mayor funcionalidad, sino también de un entorno seguro y funcional en este contexto, una
area especifica que esta experimentando un desarrollo tecnolégico particular es la domética
para uso personal, Encontrar dispositivos de 10T en el hogar cada vez es mas comun, con el
objetivo de automatizar la iluminacion, persianas, calefaccion, enfriamiento, cerraduras,

entre otros.

2.7.1 Vectores de ataque en SHS

Los posibles vectores de ataque SHS pueden agruparse en 5 categorias de vulnerabilidad

como se muestra en la figura 2.10.

- Servidor: para la gestion del estado y para proporcionar una interfaz de control o
API.

- Bus: de comunicacién con los dispositivos.
- Dispositivos de control: para interactuar con ellos.
- Dispositivos de usuario: teléfono inteligente.

- Servicios remotos: que amplien la funcionalidad central del sistema.
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Fig. 2.10.- Las cinco categorias de riesgo (Hu, 2016).

2.7.2 Ciberataques en Smart Home

La eficacia y efectividad en los sistemas de seguridad inteligentes se basa en su conectividad
mediante la red, esto provoca que el sistema sea susceptible a ataques de hackers o
ciberataques. Entre los principales ciberataques a una Smart Home se pueden nombrar los
siguientes(Mapfre, 2018):

- Man-in-the-middle: Consiste en la colocacion de un atacante entre dos dispositivos
este atacante puede obstaculizar la transmisién de datos afectando a un tercero.

- Robo de datos y de identidades: los datos generados por dispositivos inteligentes
pueden proporcionar informacién personal sensible que es deseada por
ciberdelincuentes para ser utilizada en actividades fraudulentas.

- Secuestro de dispositivos: Este tipo de ataque es dificil de detectar, el dispositivo
secuestrado no cambia su funcionalidad, pero puede llegar a infectar a otros

dispositivos con algun tipo de malware.

- Denegacién de servicio: Es uno de los ataques mas populares dentro de las redes de
IoT Smart Home, consiste en inhabilitar un dispositivo de forma temporal o
indefinida, pero el principal objetivo es reclutarlo para hacerlo parte de una botnet

para continuar con los ataques de DDoS.
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- Denegacidn de servicio permanente: Son ataques similares a los anteriores pero este

ataque puede dafar a los dispositivos de una manera grave.

Como conclusion, la gran cantidad de dispositivos conectados provocara importantes ataques
a la seguridad de una Smart Home, por tal motivo es imperativo implementar medidas de

prevencion y seguridad.
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CAPITULO Il

3. ESTUDIO DE SEGURIDAD Y PRIVACIDAD IOT

3.1 Situacion actual Seguridad y Privacidad 10T

El Internet de las cosas conecta a internet tantos dispositivos como puntos de datos, todos
deben estar protegidos, debido a su amplio ecosistema la seguridad y la privacidad de loT

son en este momento los principales factores de preocupacion.

Debido a la gran cantidad de dispositivos de 10T conectados, los ciberdelincuentes
encuentran una superficie de ataque muy extensa, basta con encontrar una vulnerabilidad
para cometer algun tipo de delito informatico como manipulacién de informacion personal,
nombres, numeros de cuentas bancarias, direcciones, incluso cuentas de redes sociales, es
informacion valiosa para los cibercriminales que pueden beneficiarse econémicamente de los

datos invadiendo la privacidad de los usuarios.

Desde la perspectiva de la academia o la industria, Internet de las cosas aun no ha alcanzado
la madurez en términos de seguridad y privacidad, por esta razén se ha mencionado a 10T
como Internet of Thefts, Internet of Threats, Insecurity of Things, son varios los significados
que se le han dado a las siglas l0T que querian describir un avance tecnoldgico (Hu, 2016).

La figura 3.1 muestra el crecimiento del nimero de dispositivos 10T en el tiempo, asi también
el nimero de dispositivos que no son loT por ejemplo teléfonos inteligentes, tablets, Pc, etc.
Se observa claramente un crecimiento acelerado desde el afio 2015, triplicando su nimero al
afio 2020 y casi tres veces mas para el afio 2025 llegando a 21,5 mil millones de dispositivos
para ese afio. Mientras que para los dispositivos que no son 10T el crecimiento permanece

plano y no tiene mayor crecimiento del nimero de dispositivos para el afio 2025.
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Fig. 3.1.- Estadistica de dispositivos 10T en el tiempo(Lasse Lueth, 2018)

La cantidad de dispositivos conectados equivale a mas o menos 4 dispositivos por habitante
en el planeta y si suponemos un porcentaje bajo tuviese vulnerabilidades, de todas maneras

serian mucha la cantidad de dispositivos comprometidos a nivel mundial.

Para nombrar algunos de los casos de ataques realizados a través de 10T, se puede nombrar
a Stuxnet cuyo objetivo era espiar y reprogramar los sistemas industriales SCADA, otro
ataque muy conocido es el de la Botnet Mirai cuyo cddigo ha sido infectado y que de forma

remota se puede realizar diferentes ataques como envio de correos basura y ataques de DDoS.

Ademas, de las vulnerabilidades que presentan los dispositivos 10T, también los servidores
con los que tienen comunicacion adolecen de seguridad provocando mayores riesgos a la
infraestructura loT(Catalunya, 2018). A pesar de que la industria ha invertido mas en
seguridad las consecuencias todavia pueden ser desastrosas, el desarrollo de nuevas Botnets
como Omni, VPN Filter, Sora, Wicked, Pure Masuta y OMG justifican la necesidad de mayor

seguridad y privacidad en los dispositivos 10T (Zedadra et al., 2019).
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3.2 Estudio de arquitecturas IoT

La funcionalidad del ecosistema 10T depende de un modelo de arquitectura funcional,
exploraremos varias arquitecturas destacando similitudes y diferencias ya que diferentes
arquitecturas tienen la intencién de abordar diferentes requisitos y casos de uso y otros que
tienen capacidades similares que abordan mismos requisitos pero lo hacen de diferente
manera. Esto causa varios problemas de incompatibilidad, estas diferencias entre
arquitecturas puede no ser dafiino cuando trabajan de forma aislada pero agregan una

complejidad cuando se implementan en multiples sistemas.

3.2.1 Arquitectura loTWF

El 1oT World Forum (WF) propone un modelo que se compone de siete capas, modelo

técnico en el que se asignan actividades precisas a cada capa o transversalmente.

loT World Forum Reference Model

Collaboration & Processes o
(Involving People & Business Processes) C enter
Application

(Reporting, Analytics, Control) -
amm

Data Abstraction
(Aggregation & Access)

090

Data Accumulation
(Storage)

Edge Computing
(Data Element Analysis & Transformation)

Connectivity
(Communication & Processing Units)

Physical Devices & Controllers
(The “Things" in loT) S .U Sensors, Machines
Inteligent Edk s of all ypes

Q0 0O

Fig. 3.2.- 1oT World Forum Reference Model (Hamed El Hakim, 2018)

En este modelo de arquitectura, los datos son transmitidos, normalizados y filtrados usando
edge computing para su andlisis y transformacion, después, esta serd almacenada y se pondra
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a disposicién de las aplicaciones las cuales se encargan de procesar la informacién para que

los usuarios finales puedan interactuar con ellos.

Como se muestra en la Figura 3.2, la arquitectura loTWF centraliza el flujo de informacion
desde los dispositivos, maneja caracteristicas de interoperabilidad e integracion con las
personas y las empresas.

En la tabla 3.1 se describen las funciones de cada capa de la arquitectura loTWF.

Capa Funciones

Capa 1, Dispositivos fisicos y
controladores

Todos los dispositivos de diferentes tamafios lo
cuales pueden enviar o recibir informacion.

Capa 2, Conectividad

Es la encargada de transmitir los datos en el
medio deseado, swicth, router, comunicacion
con la capa 1.

Capa 3, Edge Computing

Transformar los datos antes de su disposicién
final de almacenamiento.

Capa 4, Almacenamiento de
Datos

Almacenar toda la informacién generada.

Capa 5, Abstraccidn de datos

Darles forma a los datos generados

Capa 6, Aplicacion

Aplicaciones para analisis de datos, reportes y
monitoreo.

Capa 7,
Colaboracién

Procesos Y

Son los procesos de negocio, es decir, la
interaccidén que se da con entre |oT personas y
negocios.

Tabla. 3.1.- Capas y Funciones Modelo 1oTWF (Hamed EI Hakim, 2018).

3.2.2 Arquitectura ITU

En la figura 3.3 se muestra la arquitectura recomendada por la ITU (International
Telecommunication Union), se compone de cuatro capas: de dispositivo, de red, de apoyo a
servicios y aplicaciones y aplicacion, ademas consta de dos modulos transversales: el modulo

de gestion y el modulo de seguridad(Salazar & Silvestre, 2014).
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Fig. 3.3.- Modelos de arquitectura de referencia de 10T ITU (Jesus, 2017).

Profundizando en los modulos de seguridad y de gestién se encuentran capacidades que se

describen a continuacion:
3.2.2.1 Modulo de gestion:

Capa transversal encargada de la gestion de dispositivos, diagndstico, actualizaciones y
activacion y desactivacion de forma remota. Ademas de la topologia y tréfico de la red.

3.2.2.2 Mddulo de seguridad:

Capa transversal encargada de la autenticacion y autorizacion de dispositivos, ademas de la

confidencialidad, privacidad, integridad, auditorias, antivirus y proteccion de datos.

3.2.3 Arquitectura de tres capas

En la figura 3.4 se presenta un modelo de arquitectura menos detallado, con estructura de tres

capas que sirve de base para distintos ecosistemas IoT.
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Este modelo de arquitectura tiene una expansion de sus tres capas principales dividiéndose

loT Data Management
and Compute Stack

Cloud

Fog

Edge

Fig. 3.4.- Arquitectura loT simplificada (Vélez Andres, 2019).

como se muestra en la figura 3.5, en las subcapas encontramos:

Vertical Specific Apps
(SCADA, MDMs, etc.)

Analytics

Core loT
Functional Stack

loT Network Mgmt
(CoAP. MQTT)

Network Transport
Layer

Gateways and
Backhaul Network

Applications Cloud
2
Communications 5
Network 9 Fog
o
Things: Sensors
and Actuators Edge

loT Data Management
and Compute Stack

Access Network (FAN,
LoRa, PLC)

Fig. 3.5.- Arquitectura de tres capas expandida (Vélez Andres, 2019).

Access Network: aqui se realiza la conexion con los sensores.

- Gateway and Backhaul Network: Aplicacion que recolecta los datos.

- Network transport: Capa donde se aplican protocolos TCP/UDP IP.

- loT network management: Mensajeria de datos COAP y/o Broker.




Aplicaction and analytics: Capa de andlisis y procesamiento aplicaciones para la toma
de decisiones(VVélez Andres, 2019b).

3.2.4 Arquitectura IEEE

En la figura 3.6 se muestra otra arquitectura de tres capas muy parecida a la anterior es la que

propone un grupo de la IEEE P2413.

Applications

[

Networking and Data
Communications

[

Sensing

Fig. 3.6.- Arquitectura IEEE tres capas de 10T (Oriwoh & Conrad, 2015).

Los objetivos del grupo de trabajo IEEE P2413 que proponen esta arquitectura son:

Acelerar el crecimiento del mercado de loT al permitir la interaccion entre dominios
y la unificacion de la plataforma a través de una mayor compatibilidad del sistema,

interoperabilidad e intercambiabilidad funcional.

Definir un marco de arquitectura loT que cubra las necesidades arquitectonicas de los

diversos dominios de aplicacion loT.

Aumentar la transparencia de las arquitecturas del sistema para apoyar la evaluacion

comparativa del sistema, la seguridad y las evaluaciones de seguridad.
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- Reducir la fragmentacion de la industria y crear una masa critica de actividades de

maultiples partes interesadas en todo el mundo (Oriwoh & Conrad, 2015).

A pesar de que esta arquitectura tiene como fin la proteccion, seguridad y privacidad.
Ademas, de introducir interoperabilidad y compatibilidad con otros sistemas sigue estando

en proceso de investigacion.

3.2.5 Analisis y recomendacion de una arquitectura 1oT

Se han expuesto algunas de las arquitecturas mas utilizadas en sistemas 10T, las cuales se

pueden clasificar en dos grupos:
Arquitecturas Genéricas

- Modelo ITU.

- Modelo IEEE.
Arquitecturas Comerciales

Modelo IoTWEF.

- Intel 1oT (Platform Reference Architecture).
- 1oT simple.

- IBM loT.

- Azure loT.

Todas las arquitecturas mostradas garantizan los siguientes requisitos minimos:

Seguridad.

- Interoperabilidad entre dispositivos.
- Andlisis.

- Almacenamiento.

- Flexibilidad

- Escalabilidad

36



- Control de dispositivos(Vélez Andres, 2019b)

Por ahora no existe un modelo de arquitectura 10T que garantice la seguridad de extremo a
extremo, solo se puede elegir métodos que permitan una mayor seguridad. Ademas, estas
arquitecturas por si solas no proporcionan buenas précticas para garantizar la seguridad de
los dispositivos I0T.

Para recomendar una arquitectura revisaremos los siguientes requisitos:

Capa transversal de seguridad.

- Interoperable.

- Administrable.

- Heterogéneo.

- Independiente de un fabricante.

- Compatible con proveedores de plataforma(Vélez Andres, 2019b).

Realizando un analisis de los requisitos mencionados, se puede decir que el modelo ITU es
el mas adecuado, cumple con los principios de seguridad y garantiza un minimo riesgo de
transferencia de informacion ya que el modelo va ligado a una tecnologia, ademas, su

estructura y su funcionalidad permitird una implementacion mayormente flexible.

3.3 Estudio de los Protocolos de Comunicacion loT

Al igual que las arquitecturas 10T existen también numerosos protocolos de comunicacion y
mensajeria, dentro del ecosistema IoT existe una gran cantidad de fabricantes que cuentan
con infraestructura necesaria para implementar 10T, dentro de su hardware existen sistemas

operativos o programacion embebida que cuentan con dichos protocolos.

En la mayoria de implementaciones, un dispositivo 10T se comunica con un Gateway que a
la vez se comunica con un controlador o un servicio web, existen varias opciones de Gateway
algunos tan simples como un dispositivo moévil como un teléfono inteligente que pude

comunicarse con un punto final de 10T a través de un protocolo de RF como Bluetooth-LE,
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ZigBee 0 Wi-Fi y otros mas poderosos que pueden estar ubicados en centros de datos capaces
de admitir distintos protocolos de 10T dedicados o propietarios como por ejemplo MQTT
(Message Queuing Telemetry Transport) o de comunicaciones REST (Representational State
Transfer), para que finalmente la informacion sea recogida por servicios en la nube o

servicios web.

3.3.1 Comunicacién loT Smart Home

Los dispositivos 10T también pueden comunicarse horizontalmente lo que permite interactuar
con algunas funciones poderosas, haciendo posible habilitar flujos de trabajo a través de una
API con varios tipos de dispositivos 1oT. 10T Smart Home es un claro ejemplo donde se
puede observar esta interaccion, al despertar por la mafiana su dispositivo portatil transmite
una sefial de activacion a través de la sefial Wi-Fi a los dispositivos conectados, la television
inteligente enciende en su canal de noticias favorito, las persianas se levantan
automaticamente, la cafetera se pone en marcha, la ducha se prepara para un bafio caliente y
su vehiculo prende un temporizador para calentarlo antes de salir de casa. Todas las
interacciones estan habilitadas a través de comunicaciones de dispositivo a dispositivo e

ilustran el potencial de la aplicacion de IoT en Smart Home.

Como se menciond anteriormente dentro de un dispositivo 10T y su red host se puede utilizar
una amplia gama de protocolos para la comunicacion y transferencia de mensajes, la
seleccién de una gama apropiada de los protocolos de comunicacidén y mensajeria depende
de su aplicacion y requisitos de seguridad del sistema, sin embargo, hay protocolos comunes

con caracteristicas valiosas(Russell & Van Duren, 2016).

La figura 3.7 se muestran los protocolos mas utilizados por cada capa y que pueden ser

aplicados por dispositivos I0T y formar una plataforma de comunicaciones completa.
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Fig. 3.7.- Protocolos mas utilizados por 10T (Russell & Van Duren, 2016).

3.3.2 Descripcion de las capas
3.3.2.1 Capafisica

Corresponde a las tecnologias utilizadas para intercambiar paquetes, en el caso de 10T la capa
fisica se basa en la comunicacion inalambrica, se han especificado varios estandares para esta
capa como la serie IEEE 802.11 Wi-Fi y 802.15.

3.3.2.2 Capa de red

Esta capa es la encargada de entregar paquetes donde sea necesario, la funcion de los

protocolos de esta capa es abordar, entregar y evitar la congestion.

3.3.2.3 Capa de transporte

El propoésito de esta capa es permitir que los mensajes partan desde el origen hasta su destino,
manteniendo una conversacion.

3.3.2.4 Capa aplicacion

Corresponden los protocolos de servicio especifico para la comunicacion de datos a nivel de

proceso a proceso, el protocolo de aplicacion mas utilizado para proporcionar servicios web
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es HTTP, sin embargo, tiene mucha complejidad computacional y consumo de energia alto

para dispositivos IoT.

3.4 Descripcion de protocolos por capa

3.4.1 Capafisica
3.4.1.1 Estandar IEEE 802.15.4 y IEEE802.11 WiFi

El grupo IEEE 802.15 especifica una variedad de WPAN (wireless personal area network),
incluidos Bluetooth, UWB, BAN entre otros. IEEE 802.15.4 representa el estandar mas alto
para WPAN de baja velocidad de datos, el objetivo principal es proporcionar una base para

que otros protocolos se puedan agregar en capas superiores.

Este protocolo estandar actta sobre la capa de red fisica, el consumo de energia y modulacion
de los datos, es adoptado por varios grupos de desarrollo de objetos y protocolos 10T como
Zigbee Alliance y Thread group. Este estandar define protocolos de interconexion para la
comunicacion de datos entre dispositivos de baja velocidad de transferencia (hasta 250 Kb/s),
bajo consumo y baja complejidad, usando radiofrecuencia de corto alcance entre 915Mhz y

2.4Ghz hasta 10 metros de distancia.

Por otro lado se encuentra el estandar IEEE 802.11 WiFi, que a pesar de ser una tecnologia
que trabaja de forma inalambrica sobre una banda libre, no es empleada en redes WPAN,
aunque pueden llegar a interactuar con ellas. Esta tecnologia transmite con potencias muy
elevadas, esto hace que el estandar no sea el mas apropiado para mantener una WPAN, mas
bien estas tecnologias son complementarias a las WPAN ya que es posible conectar a una

WLAN por medio de un interfaz apropiado.
3.4.1.2 Zigbee

Conjunto de especificaciones desarrolladas por Zigbee Alliance para su uso en Smart Home
e loT, define las capas posteriores a las capas establecidas por IEEE 802.15.4 y que ofrecen

servicios de seguridad, tolerancia a errores y conexion de nuevos dispositivos.
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3.4.1.3 Thread

Otro conjunto de especificaciones para uso en Smart Home e loT, al igual que Zigbee, Thread
define las capas que se utilizan sobre el estandar IEEE 802.15.4, sin embargo, no proporciona
la capa aplicacién. Los estandares de protocolo abierto siempre se utilizan para garantizar la
integridad del paquete, utilizando los protocolos UDP y 6LoWPAN. También proporcionan

servicios de seguridad y tolerancia a errores.

3.4.2 Capade Red
3421 6LOWPAN

Tanto IPv4 como IPv6 juegan un papel importante dentro de muchos sistemas 10T, el
protocolo 6LoOWPAM (Low Rate Wireless Personal Area Networks) da permiso para que los
paquetes IPv6 se transmitan en redes de bajo consumo energético, su tarea principal es la
compresion de encabezados y de los mensajes enviados reduciendo el tamafio en la
transmision, otras tareas importantes de 6LoOWPAN es la fragmentacion y la reagrupacion de

paquetes, asi como su distribucion dentro de la red.

6LOWPAM se basa en las redes 802.15.4 de menor velocidad, la capa de adaptacion
proporciona caracteristicas que incluyen IPv6 con compresién de encabezado UDP y soporte
para la fragmentacién, permitiendo el uso de sensores restringidos, por ejemplo en
automatizacion y seguridad de casas y edificios. Con 6LoOWPAM, los disefiadores pueden
aprovechar el cifrado de enlace ofrecido dentro del IEEE 802.15.4 pero también puede aplicar

la capa de transporte cifrado como DTLS (Russell & Van Duren, 2016).

3.4.3 Capade Transporte
3.4.3.1 TCP/UDP

TCP (Transmission Control Protocol): Protocolo para las comunicaciones actuales basadas
en la web como el transporte subyacente y confiable, algunos dispositivos 10T han sido

disefiados para operar utilizando TCP aquellos lo suficientemente robustos y que puedan
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hablar HTTP o MQTT a través de una conexién segura, a menudo su uso no es adecuado en

redes que sufren alta latencia y limitado ancho de banda.

UDP (User Datagram Protocol) es una alternativa util, proporciona un mecanismo de
trasporte ligero para comunicaciones sin conexion, muchos dispositivos de sensores 10T
altamente restringidos son compatibles con UDP, por ejemplo, protocolos como MQTT-SN
version personalizada de MQTT funciona con UDP, al igual que CoAP también esta disefiado

para funcionar bien con UDP, entre otros.

3.4.4 Capa aplicacioén

Los dispositivos 10T deben enviar sus datos a un servidor que funciona como cliente, los
mensajes se envian directamente mediante protocolos estandar o mediante intermediarios
como agentes de mensajeria, la mayor parte de la informacion se concentra en el uso de un
sistema de colas. Protocolos como MQTT (Message Queue Server Telemetry Transport),
CoAP (Constrained Application Protocol), DDS (Data Distribution Service), AMQP
(Advanced Message Queuing Protocol), y XMPP (Extensible Messaging and Presence
Protocol), proporcionan la capacidad tanto para los clientes como para los servidores

acuerden eficientemente el intercambio de datos dentro de sistemas loT.

Dos protocolos emergentes en el mundo de 10T son MQTT y CoAP, ambos tienen
caracteristicas de bajo consumo ya que tiene mensajes pequefios, administrador de mensajes
y pequefia sobrecarga, ideal para usarlos en dispositivos integrados. El protocolo MQTT a
pesar de su antigliedad ha ganado fuerza con la llegada de 10T, mientras que CoAP fue

desarrollado especificamente para IoT (Russell & Van Duren, 2016).
3.4.41 MQTT

En la figura 3.8 se muestra el funcionamiento del protocolo méas usado de mensajeria en 0T,
es un modelo de publicacion/suscripcion el dispositivo es el publicador y quien recibe el
mensaje es el suscriptor y necesita de un broker MQTT para administrar y rotar mensajes
dentro de la red, una de las ventajas mas importantes de MQTT es la eficiencia energética
del modelo pub/sub que también escala muy bien y viene equipado con seguridad de red.
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Fig. 3.8.- Modelo del protocolo MQTT (Russell & Van Duren, 2016)

3.44.2 CoAP

En la figura 3.9 se muestra al siguiente protocolo para loT basado en UDP y destinado a ser
utilizado en dispositivos de internet con recursos limitados, a diferencia de MQTT CoAP
nacio para satisfacer la necesidad de protocolo loT, desarrollado para interoperar con
arquitecturas HTTP y RESTful volviéndose compatible con internet. Al usar el protocolo
UDP, CoAP presenta menor consumo computacional y de energia, su uso permite un menor
tiempo de respuesta cuando se activa, ya que mantiene una conexion activa entre nodos

convirtiéndose en el protocolo mas adecuado para enviar comandos a nodos locales.
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Fig. 3.9.- Modelo protocolo CoAP (Russell & Van Duren, 2016)

3.5 Seguridad y Privacidad del Ecosistema loT Smart Home

La disponibilidad y diversidad de dispositivos 10T en Smart Home y su rapido crecimiento
esta revolucionando la forma de interactuar con espacios en el hogar. Sin embargo, las casas
que tienden a usar mas dispositivos 10T también tienden a plantear un mayor nimero de

importantes problemas de seguridad y privacidad de informacién.

Las vulnerabilidades dentro de entornos domeésticos inteligentes se encuentran presentes,
estas normalmente son consideradas cuando se tratan de infraestructuras mas grandes dando
poca atencion a la privacidad personal e informacién sensible creada dentro de una Smart
Home. Asi la multitud de Smart Homes interconectadas se convertird en una plataforma
adecuada para realizar actividades delictivas, violaciones de privacidad y otro ciberataques

que da como resultado inseguridad para los usuarios de estos espacios inteligentes.

Ahora las personas estdn generando mayor cantidad de datos sin tener conciencia de sus
acciones y sus consecuencias, sin importar la cantidad de dispositivos conectados en los
hogares se generan grandes cantidades de datos personales que cuando se exponen a los
proveedores de servicios (ISP) u otros servicios de terceros se convierte en una amenaza de

vulnerabilidad a las personas y a otras partes involucradas de tipo legal y ético.
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Por otro lado los contenidos, patrones y metadatos del trafico de red pueden revelar
informacion confidencial sobre la actividad de un usuario. Los sensores siempre activos de
una Smart Home transmiten informacion sobre las actividades de un usuario sin necesidad
de conexion a internet, todo esto hace que los dispositivos 10T en Smart Home sean
vulnerables a nivel del mismo dispositivo doméstico o a nivel de su conexion como pueden
ser espias de WiFi (Hu, 2016).

3.5.1 Dispositivo doméstico inteligente

Por ahora no existe un dispositivo en la red o en entornos inteligentes loT protegidos contra
pirateria o infeccion de algun tipo de malware, dispositivos poderosos IoT controlan y
monitorean dichos entornos conectados pero asi mismo como estos dispositivos brindan

mayores caracteristicas y funcionalidades también presentan nuevos riesgos.

Por lo tanto, cualquier dispositivo disefiado para uso doméstico y que esté conectado a
internet es definido como “dispositivo doméstico inteligente”, por ejemplo: termostato,
tomacorriente, cafetera, cerradura, etc. O un dispositivo de tipo hub (concentrador) que
conecta y controla dispositivos de un solo propoésito como por ejemplo: Samsung Smart
Things Hub (Figura 3.10), Amazon Echo, etc. Interactuar con un dispositivo domestico
inteligente o vivir dentro del ambiente de una Smart Home hace que los dispositivos se
comuniquen con servidores remotos como un ISP (Proveedor de Servicios de Internet) que
interactlan como observadores pasivos del trafico y que pueden inferir en el comportamiento

del usuario frente a esta preocupacion.
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Fig. 3.10 Arquitectura Samsung Smart Home(Ramos, 2018)

3.5.2 Entorno IoT en Smart Home

Para estudiar los problemas de seguridad en profundidad se debe revisar el ecosistema,
caracteristicas y funcionalidades propias de la aplicacion de 10T en Smart Home, en la figura
3.11 se muestra la conectividad de un entorno 0T en Smart Home, sus elementos principales

y su interaccién con usuarios y proveedores.

Internet of Things

Smart Home

Fig. 3.11.- Entorno 10T en Smart Home(i2t, 2014)
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La automatizacion de dispositivos del hogar ha creado la vision de un hogar inteligente
(SHS), lleva a la necesidad no s6lo de mayor funcionalidad sino también de un entorno
seguro y eficiente, el uso de aplicaciones de seguridad y control de variables del hogar como

energia, acceso, fugas, etc. Complementa el sistema dando un control total a los usuarios(i2t,

2014).

En la figura 3.12 se muestran los tres principales componentes de una Smart Home:

APP

MODULO MAVIL

loT

Fig. 3.12.- Componentes 10T en Smart Home(i2t, 2014)

3.5.2.1 Mddulo loT

Se encarga principalmente de la operacion a distancia de los dispositivos por medio de

aplicaciones loT.

3.5.2.2 Servidor loT

Se encarga de gestionar la comunicacion entre el médulo IoT a las aplicaciones para el

intercambio de informacién y comandos.
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3.5.2.3 Aplicaciones

Se encarga de la configuracion y del control del Médulo 10T, se controla el estado de los

sensores Y la activacion de los actuadores(i2t, 2014).

En la figura 3.13 se presentan los componentes de hardware para un médulo doméstico

inteligente que sirven para llevar a cabo su funcion.

MODULO loT

Micro- Interface de
controlador Comunicacion

IOT MODULE

Canales Canales
de de
Entrada Salida

SENSORES ACTUADORES

X

Fig. 3.13.- Elementos de un dispositivo doméstico inteligente(i2t, 2014)

El modulo 10T se compone de cuatro elementos importantes: microcontrolador, interface de

comunicacion, canales de entrada y canales de salida.

3.5.2.4 Microcontrolador

Administrar los estados de los canales de entrada y salida para comunicacion con el servidor
loT.
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3.5.2.5 Interface de comunicacion

Conexion del Médulo 10T a la nube para establecer el traspaso de informacion.

3.5.2.6 Canales de entrada

Entradas de informacion desde los sensores hacia el microcontrolador para su andlisis y

procesamiento.

3.5.2.7 Sensores

Dispositivos que extraen informacion del mundo fisico como movimiento, temperatura,

humedad, gases, etc. Y transformarla a una sefial eléctrica medible.

3.5.2.8 Canales de salida

Salida de informacion en forma de sefial eléctrica para controlar actuadores.

3.5.2.9 Actuadores

Dispositivos que cumplen ordenes programadas, transforma una sefial eléctrica en una

variable fisica la cual cumple con un trabajo especifico.

Para lograr encontrar las amenazas y vulnerabilidades dentro de IoT Smart Home lo primero
es saber qué tipos de dispositivos 10T se usan en este ecosistema, que tipos de sensores y
actuadores son los que van a interconectarse dentro del sistema, que tipos de protocolos

manejan y cuales son sus ventajas y desventajas de usarlos.
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3.6 Estudio de Amenazas, Vulnerabilidades y Riesgos en 1oT Smart Home

Se debe tomar en cuenta el crecimiento acelerado de la conexion de dispositivos 10T Smart
Home, para darnos cuenta que el flujo de datos e informacion aumenta vertiginosamente, este
fenémeno provoca a los cibercriminales a atacar y afectar estos dispositivos, ocasionando
cada vez mayores amenazas, vulnerabilidades y riesgos para los dispositivos 10T Smart

Home.

Una tecnologia que se encuentra en auge y que ha tomado un desarrollo significativo y
particular es la domotica para uso personal, varios fabricantes ofrecen productos para
automatizar iluminacion, cortinas, calefaccion, enfriamiento y similares, sistemas
vulnerables a amenazas tanto en el campo virtual como en el fisico comprometiendo aspectos

informéticos y funcionales de loT Smart Home.

Razones por las que los desarrolladores de malware encuentran oportunidades de realizar

actos delictivos cibernéticos hacia dispositivos inteligentes incluyen:

La ubicuidad de los dispositivos méviles como teléfonos inteligentes en general.

- El aumento del poder computacional de los dispositivos donde virtualmente se estan
volviendo tan poderosos como sistemas de escritorio.

- El desconocimiento total de las amenazas y el riesgo asociado a los dispositivos.

- Cada dispositivo inteligente es en realidad una expresion del propietario, lo que
proporciona una puerta de enlace a la identidad.

- La mayoria de dispositivos inteligentes funcionan en plataforma abierta, 1o que

provoca la descarga de aplicaciones tanto del mercado de aplicaciones de confianza

como también de terceros.

3.6.1 Amenazas

Las amenazas de 10T son las acciones que aprovechan una vulnerabilidad del sistema para
atacar la seguridad, incluyen todas las amenazas a la garantia de informacion segura.

Ademas, los dispositivos de 10T estan sujetos a la misma seguridad fisica, hardware, calidad
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de software, medio ambiente, cadena de suministro y muchas otras amenazas inherentes a

los dominios de seguridad y proteccion (Russell & Van Duren, 2016).

3.6.1.1 Tipos de amenazas

DDoS, espionaje, vigilancia y ransomware son las amenazas mas comunes en entornos loT
Smart Home y en otros entornos. Los ataques DDoS son las amenazas mas efectivas, es por
esta razén, que los cibercriminales la aplican enviando grandes flujos de informacion

logrando inutilizar dispositivos, robar informacion o causar dafios graves a los dispositivos.

Otra amenaza comun es el espionaje y la vigilancia, este ciberataque no se lo realiza con el
fin de generar dafios a los dispositivos por el contrario desean tener el acceso a la informacién
que generan los dispositivos tomando el control por ejemplo de cAmaras con la intencién de

espiar.

Otro tipo de amenaza comun y que alerta a los sistemas 10T es el ransomware que es
aprovechado por hackers, es considerado muy peligroso, impide el acceso a la informacién
del usuario, secuestrando la informacién y pidiendo un rescate a cambio de un valor
econdmico. Este tipo de ataque se manifiesta a través de un malspam o mensaje de correo,
este puede incluir un archivo de Word, PDF o un link que re direcciona a la ruta que se
encuentra el malware(Morales Suarez et al., 2019).

Todas estas amenazas aprovechan las debilidades de los dispositivos 10T y se utilizan para
realizar ataques, que afectan la infraestructura de red y ponen en riesgo la informacion

generada por los dispositivos 10T Smart Home.

3.6.2 Vulnerabilidades

Vulnerabilidad es el término que se usa para identificar una debilidad, ya sea en el disefio,
integracion u operacién de un sistema o dispositivo, las vulnerabilidades estan siempre
presentes y cada dia se descubren nuevas e innumerables variantes. Las vulnerabilidades
pueden ser deficiencias en la proteccion fisica de un dispositivo, calidad del software,
configuracién, idoneidad de la seguridad del protocolo para su entorno o idoneidad de los
propios protocolos.

51



Las vulnerabilidades pueden estar presentes en el dispositivo, en las deficiencias de
implementacion de hardware, en la arquitectura e interfaces fisicas internas, en el sistema
operativo o las aplicaciones. Los atacantes conocen bien las potenciales vulnerabilidades y

buscaran atacar las mas faciles, de menor costo y mas rapido de explotar.

Otras vulnerabilidades se pueden encontrar en interfaces web, cloud, méviles no seguras, ya
gue no cuentan con un sistema de blogueo por intentos fallidos, autenticaciones débiles
expone a los servicios de red, falta de cifrado pone en riesgo las comunicaciones y

configuraciones obsoletas pone en riesgo la seguridad fisica del entorno.

3.6.3 Riesgos

Para evaluar el riesgo generalmente se usan métodos cualitativos o cuantitativos, en pocas
palabras, el riesgo es la cantidad de exposicion a la pérdida, el riesgo es diferente de la
vulnerabilidad porque depende de la probabilidad de un evento, ataque o condicién particular
y tiene un vinculo fuerte con las motivaciones de un atacante. También depende de que tan
grande sea el impacto de un ataque Unico o de una campafia de eventos de ataque, la
vulnerabilidad no involucra directamente impacto o probabilidad, pero es la innata debilidad

misma de los dispositivos IoT.

La gestion de riesgos se basa en la mitigacion contra los tipos de vulnerabilidades que se sabe
estan presentes y que pueden ser objeto de amenazas. Debido a que la mitigacion de los
controles de seguridad nunca es perfecta, todavia nos queda una cantidad menor de riesgo
restante, generalmente llamado riesgo residual. El riesgo residual a menudo se acepta tal cual
0 se compensa mediante la aplicacion de otros mecanismos de compensacion de
riesgos(Russell & Van Duren, 2016).

3.6.4 Tipos de ataques comunes de 10T

Los siguientes son algunos de los ataques mas importantes en lo que respecta al ecosistema
loT:
- Ataques de escaneo y mapeo por cable e inalambrico

- Ataques de protocolo
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- Ataques de escucha clandestina (pérdida de confidencialidad)

- Algoritmo criptogréafico y ataques de gestion de claves

- Spoofing y enmascaramiento (ataques de autenticacion)

- Ataques a la integridad del sistema operativo y las aplicaciones

- Denegacion de servicio e interferencias

- Ataques de seguridad fisica (por ejemplo, manipulacion, exposicion de la interfaz)

- Ataques de control de acceso (escalamiento de privilegios)

Los ataques mencionados son una muestra de los que hay en el mundo real, la mayoria de
ataques son altamente personalizados para una vulnerabilidad, controles de seguridad bien
ubicados en el sistema son de vital importancia para reducir la probabilidad o la gravedad de

la explotacion de un ataque a una vulnerabilidad (Russell & Van Duren, 2016).

3.6.5 Ataques comunes loT Smart Home

Una gran parte de los dispositivos de 10T son vulnerables a ataques generalizados. La
conexién de dispositivos inteligentes (como luces, dispositivos o cerraduras) que creemos

que son independientes de la red local traerdn grandes riesgos de seguridad.

Si tomamos en cuenta un sistema de iluminacion inteligente no es muy atractivo para un
ciberdelincuente a primera vista. Sin embargo, pueden ser utilizados como ingreso para
perpetuar ataques a otros dispositivos como un Gateway o un Router para luego tomar el

control de una ventana o una cerradura.
En resumen nombremos los principales ataques que puede sufrir una Smart Home.

- Man-in-the-middle: Consiste en la colocacion de un atacante entre dos dispositivos
este atacante puede obstaculizar la transmision de datos afectando a un tercero.

- Robo de datos y de identidades: los datos generados por dispositivos inteligentes
pueden proporcionar informacién personal sensible que es deseada por

ciberdelincuentes para ser utilizada en actividades fraudulentas.
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- Secuestro de dispositivos: Este tipo de ataque es dificil de detectar, el dispositivo
secuestrado no cambia su funcionalidad, pero puede llegar a infectar a otros

dispositivos con algun tipo de malware.

- Denegacién de servicio: Es uno de los ataques méas populares dentro de las redes de
IoT Smart Home, consiste en inhabilitar un dispositivo de forma temporal o
indefinida, pero el principal objetivo es reclutarlo para hacerlo parte de una botnet
para continuar con los ataques de DDoS.

- Denegacidn de servicio permanente: Son ataques similares a los anteriores pero este

ataque puede dafar a los dispositivos de una manera grave.

Los tipos de ataque a los sistemas l0T creceran con el tiempo y en algunos casos seguiran la
tendencia en el negocio del malware, mediante el cual los atacantes emplean algoritmos
criptograficos para cifrar datos personales para luego devolver los datos descifrados por una
tarifa conocida como ransomware, este potencial ataque en el ecosistema 0T es aterrador
considerando que la seguridad de las personas se encuentra en peligro, marcapasos, puertas
de garaje, cerraduras de hogares, etc. Son vulnerados por actores malintencionados que
desean obtener un retorno economico. El mayor desafio de la seguridad 10T es encontrar

mecanismos de defensa a los ataques de hoy y mafiana (Mapfre, 2018).

3.7 Estudio de Mecanismos de Seguridad IoT e IoT Smart Home

Para realizar un mejor estudio sobre los mecanismos de seguridad IoT Smart Home, tenemos
que definir y diferenciar lo que significa seguridad de la informaciény seguridad informatica,
la primera trata sobre la proteccion de la informacion mientras que la segunda se relaciona

con la proteccion de infraestructura y componentes del sistema.

Algunas estrategias y recomendaciones se consideran mecanismos de seguridad tanto para la
informacion como para la informatica, en conjunto son herramientas de seguridad que se
pueden utilizan para detectar o prevenir ataques a la infraestructura inaldmbrica que conecta

dispositivos para hogares inteligentes.
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La confidencialidad, disponibilidad, integridad y autenticacion se los conoce como los cuatro
pilares de seguridad de las comunicaciones, dentro de estos cuatro pilares se deben enmarcar
los mecanismos de seguridad para una red loT Smart Home asi como los protocolos y

modelos de arquitectura estudiados en esta investigacion.

3.7.1 Proyecto abierto de seguridad de aplicaciones web OWASP

Por otro lado el Proyecto Abierto de Seguridad de Aplicaciones Web OWASP (Open Web
Application Security Project) nacié con el objetivo de ayudar a los desarrolladores a tomar
mejores decisiones con respecto al desarrollo y uso de sistemas loT, el proyecto OWASP loT
Top 10, muestra a los desarrolladores las diez cosas que se deben evitar disefiar, crear,
desarrollar, implementar y administrar en sistemas loT. El proyecto brinda mecanismos de
seguridad que buscan aplacar la mayor parte de riesgos y vulnerabilidades a los que se

exponen los dispositivos loT(Achila & Sanchez, 2017).

Enseguida se enumera el Top 10 OWASP del 10T, las vulnerabilidades a las que se exponen
los dispositivos 10T y los mecanismos de seguridad sugeridos para aplacar estas

vulnerabilidades.

1.- Contrasefas débiles, adivinables o codificadas.- Gran parte de los dispositivos 10T no
estan configurados para permitir que los usuarios actualicen la contrasefia predeterminada,
lo que deja fragiles a una serie de ataques, contrasefias fijas en dispositivos inteligentes puede
facilitar el control por técnicos remotos, pero también lo hace para piratas informaticos que
intentan obtener acceso a sus dispositivos o a su red. Ademas de incluir puertas traseras en

firmware o software cliente que otorgan acceso no autorizado a los sistemas implementados.

2.- Servicios de red inseguros.- Las herramientas de seguridad de red como firewalls son

relevantes cuando entran en juego los dispositivos de loT.

Algunos métodos adicionales que evitan que dispositivos 10T puedan ser parte de una red de
Bots que puedan provocar amenazas de DDoS y se conviertan en participantes involuntarios

en dichas actividades y fortalecer la seguridad en la red incluyen:

- Apagar puertos innecesarios y servicios innecesarios.
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- Tener una red dedicada para dispositivos inteligentes.
- Deshabilitar servicios que brinden acceso remoto.
- Instalar actualizaciones periodicas.

- Tener cuidado de no conectarse a través de redes inseguras (como WiFi publicas).

3.- Interfaces inseguras del ecosistema.- Las interfaces web, cloud, moévil y APIs que
permiten interactuar con dispositivos inteligentes, pueden presentar vulnerabilidades de
seguridad que pueden eventualmente causar dafios al dispositivo o cualquiera de sus

componentes relacionados.

4.- Mecanismo seguro de actualizacion.- La carencia de muchos dispositivos 10T de
capacidad de actualizarse de forma segura debe ser la preocupacién de los fabricantes de
dispositivos 10T, los procesos de actualizacién no solo tratan de colocar parches y mantener

bajo control vulnerabilidades, también contienen procesos como:

- Procesos anti-rollback.
- Transmision segura (no enviar la actualizacion en texto sin cifrar, no enviar la
actualizacién sin firmar, etc.).

- Validacion de firmware en el dispositivo.

Con la falta de un mecanismo de actualizacion seguro, no hay garantia de que la seguridad
del dispositivo 0T sea proyectada para los usuarios finales o la prevista por los

desarrolladores.

5.- Software y componentes inseguros y obsoletos.- EI uso de un software o hardware
obsoleto o de terceros puede ser perjudicial para la seguridad del dispositivo, las
vulnerabilidades de 10T dependen de las debilidades que puedan ingresar a un dispositivo y

aprovechar para realizar un ataque malicioso.

Los riesgos asociados con una cadena de suministro comprometida pueden alterar el proceso
de fabricacion y permanecer sin ser detectados y afectar gravemente la seguridad del

dispositivo.

6.- Inseguridad a la privacidad.- El almacenamiento de datos personales inseguro, la

divulgacion de esta informacion provocan inseguridad a la privacidad de los usuarios. Un
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estudio de la Universidad de Cornell en el afio 2017 analiza la informacion que pueden
obtener los observadores pasivos (como los ISP) con solo analizar el trafico de la red de IoT,

incluso cuando ese tréafico esta encriptado.

La privacidad de los datos, especificamente en lo que respecta a 10T, estd comenzando a
abordarse a través de acciones legislativas, la recoleccion y almacenamiento de datos de los
usuarios sin el consentimiento expreso ha sido un problema desde siempre, podria llegar a

poner en peligro nuestra seguridad fisica.

7.- Transmision y almacenaje de datos inseguros.- En este punto, puede parecer obvio
mantener la seguridad de los datos con expertos que nos advierten constantemente sobre el
cifrado, la clasificacion de datos y el manejo adecuado de la informacidn confidencial, pero
considerando todas las violaciones de datos que todavia vemos en los titulares a diario, no es

de extrafar por qué seguimos hablando de ello.

A més de restringir en general el acceso a datos confidenciales, se debe garantizar que los
datos puedan ser encriptados tanto en reposo como en transito y en proceso. Si el cifrado no

se implementa los datos quedan vulnerables e inseguros.

8.- Gestion de dispositivos insuficiente.- Conocer qué activos se encuentran conectados a
la red, y administrarlos de manera eficiente es muy importante. Independientemente del
tamafio de los dispositivos o de los costos individuales, si interactan con la red y tienen
acceso a ella, administrarlos metddicamente deberia ser una de las principales
preocupaciones. La gestion de actualizaciones es una buena préctica para una red segura asi

como el monitoreo de sistemas debe ser una parte integral del proceso.

9.- Configuracion de inicio insegura.- La configuracion predeterminada de los dispositivos
inteligentes generalmente no es segura. Aunque a veces esto es solo descuido del fabricante,
en otras ocasiones, la configuracion del sistema no se puede cambiar, como contrasefias

predeterminadas, servicios que se establecen con privilegios de administrador, etc.

Afortunadamente, algunos legisladores estan luchando contra estas préacticas inseguras. Por
ejemplo, California tiene una ley que requiere que los fabricantes de dispositivos de 10T
establezcan contrasefias programadas Unicas o que los usuarios cambien sus contrasefias

antes de usar los dispositivos.
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10.- Falta de seguridad fisica.- Fortalecer los dispositivos inteligentes contra ataques fisicos
protege informacion confidencial y el control del dispositivo. Entre los ataques fisicos mas

relevantes estan los siguientes:

- Los puertos de depuracion que generalmente no se eliminan o desactivan dejan sus
dispositivos vulnerables al acceso de piratas informaticos.

- Simplemente quitar una tarjeta de memoria para leer su contenido puede revelar
contrasefias u otros datos confidenciales.

- El uso de un arranque seguro ayuda a validar el firmware y garantiza que solo se

pueda ejecutar software confiable en el dispositivo.

3.7.2 Amazon Web Service AWS

AWS en su documento Securing Internet of things (IoT) with AWS muestra como su
empresa brinda soporte a millones de clientes con diversos requisitos de confidencialidad y
sensibilidad de datos. AWS invierte de manera significativa recursos para garantizar que la

seguridad se incorpore en cada proceso de sus servicios y dispositivos 10T.(Amazon, 2019b).

3.7.2.1 Capacidad y servicios de seguridad de AWS loT

AWS proporciona una pila de servicios para loT para proteger los dispositivos de los
clientes, los servicios proporcionan seguridad para los datos que se encuentran en transito y
en reposo de extremo a extremo. También proporcionar politicas de seguridad necesarias

para cumplir con sus estandares.

En la figura 3.14 se muestran los cinco servicios fundamentales para la seguridad de AWS
loT.

58



- =
N ‘ Machine
) A6
(@ AWS loT Core 5{(&} Leaining
Doorlock Mobile apps

Security C: .
eEpey e 7y AWS loT Device

[ |
| G—3 Database
Lightbulb @ Management s Dashboards
Wifi router
e £3J AWS loT Device M} ¢
[AWs 10T - Hogar conectado pds A pefender {1} Compute Customers
Home controller
Small AWS loT & Amazon Kinesis
appliances AWS 10T Greengrass @7 Analytics 77 Video Streams Alexa devices
FreeRTOS . 5
Internet of Things AWS Products and Services

Fig. 3.14.- Servicios fundamentales AWS loT (Amazon, 2019a).

- Amazon FreeRTOS.- Sistema operativo de codigo abierto para produccion de
microcontroladores de pequefios dispositivos faciles de programar, implementar,
proteger, conectar y administrar.

- AWS IloT Greengrass.- Software de ejecucion para clientes, permite ejecutar
programacion local, almacenamiento de datos, sincronizacion, mensajeria, Yy
capacidades de interaccion con dispositivos loT conectados.

- AWS loT Core.- Servicio alojado en la nube que permite la interaccion de
dispositivos de una forma facil y segura.

- AWS loT Device Management.- Servicio de gestion de dispositivos apoyado en la
nube que incorpora, organiza, monitorea y administra de forma remota y segura los
dispositivos IoT.

- AWS IoT Device Defender.- Servicio de supervision y auditoria de 10T, garantiza las

mejores destrezas de seguridad.

3.7.2.2 Mejores practicas clave de seguridad en AWS loT

Dependiendo del entorno 10T, de los dispositivos y de los servicios que se dispongan, se

pueden recomendar préacticas de seguridad de extremo a extremo:

- Incorporar seguridad en la fase de disefio

- Construir sobre marcos de seguridad de T1 y ciberseguridad reconocidos
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- Centrarse en el impacto para priorizar las medidas de seguridad

3.7.3 Plataforma Samsung loT y Seguridad

La plataforma Samsung es basicamente compuesta por: nube Smart Things, dispositivos
Smart Things, aplicaciones Smart Things y espacio de trabajo para desarrolladores. Ademas,
es compatible con otros dispositivos como por ejemplo luces Phillips Hue, estos dispositivos
estan conectados directamente a la nube a través de un Smart Things Hub o de nubes de
terceros, el usuario puede tener conectados todos los dispositivos y manipularlos a través de
la aplicacion de teléfono inteligente, manualmente o con aplicaciones especificas llamadas
Smart Apps. Las Smart Apps se implementan en la nube y se puede interactuar con los
dispositivos conectados. Ademas, las Smart Apps pueden conectarse con nubes de terceros

para mas funcionalidades. La figura 3.15 muestra la Plataforma Samsung lIoT (Ramos, 2018).
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Fig. 3.15.- Plataforma Samsung loT (Ramos, 2018).

3.7.3.1 Samsung Smart Things App

Esta interfaz permite al usuario tomar el control de todos los dispositivos conectados al

Samsung Hub Smart Things, incluso cuando el usuario esta fuera de casa. En este
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experimento, el enrutador Phillips Hue esta conectado al dispositivo Samsung. Por tanto, las

luces pueden ser controladas desde la aplicacion Samsung.

Profundizando un poco mas en la aplicacion, presenta 4 partes principales o utilidades. El
"Panel de control” muestra informacion sobre las "cosas" favoritas del usuario y hace
recomendaciones personales de Smart Apps. Una Smart App €s un servicio 0 programa que
se ejecuta en la nube Samsung Smart Things para permitir automatizaciones domesticas
utilizando dispositivos conectados al entorno Samsung. Incluye varias secciones. Por
ejemplo, la seccion "Mi casa" nos permite agregar nuevos dispositivos finales o controlar los
que ya estan conectados al hub. Es posible agrupar los dispositivos ya conocidos segun la
habitacion. Ademas, el usuario puede definir un conjunto de configuraciones para los
dispositivos. Por ejemplo, por la noche podemos configurar un brillo fijo para las luces y
volumen de los altavoces. La seccion "Automatizacion™ permite que la red se comporte de
determinadas formas cuando se realiza una accion con “Rutinas” y “Smart apps”. La seccion
"Marketplace" permite al usuario comprar "cosas" nuevas para su hogar asi como descargar

nuevas Smart apps desarrolladas por usuarios o empresas.
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Fig. 3.16. - Interfaz Samsung Smart Things App (Ramos, 2018).

3.7.3.2 Samsung Smart Things Cloud

Smart Things Cloud es el punto central que conecta todos los componentes. Los dispositivos

finales se pueden conectar a la nube de dos formas, directamente si tienen Internet conexion
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a través del concentrador Samsung Smart Things si no lo hacen. De este modo, la aplicacion
del teléfono inteligente interactia con los dispositivos a traves de la nube. Sin embargo,
Muchos dispositivos estdn conectados a dispositivos de otros fabricantes y no pueden
conectado al concentrador de Samsung o a la nube de Samsung. En este caso, Samsung
permite que una API Rest conecte otras nubes a su nube. Ademas, la API puede ser se utiliza

para conectar otros servicios y realizar determinadas automatizaciones.

3.7.3.3 Espacio de trabajo del desarrollador

Samsung cred un espacio de trabajo para desarrolladores comunitarios, que pueden crear
facilmente muchas automatizaciones o Smart Apps que pueden ser publicadas y descargadas
por otros usuarios en el mercado. Es relevante decir que la plataforma de desarrollo esta
actualmente migrando de su primera versién a una mas nueva. Sin embargo, la Ultima versién

tiene AUn no se han migrado todos los procesos.

Como desarrollador de 10T, puede integrar facilmente su dispositivo con Samsung Smart
Things cloud, independientemente si esta conectado al hub, conectado a la nube o conectado

a otra nube.

Si es necesario controlar el dispositivo en un nivel inferior, se puede descargar un SDK
también. Ademas de conectar el dispositivo a la nube, el SDK permite al usuario Sefializacion
de la interfaz de usuario del dispositivo, o codificacion de otras acciones aparte desde la

conexion a la nube.

En la versién anterior, la plataforma permitia al usuario desarrollar y publicar SmartApps. El
espacio de trabajo obliga al desarrollador a crear lo que se llama una ubicacion, que las
SmartApps deben estar vinculadas a. Ademas, los concentradores y dispositivos finales
fisicos pueden vinculado a la cuenta del desarrollador para ser utilizado al probar SmartApps.
De esta manera, se puede realizar la implementacion previa para la depuracion después de
publicar la aplicaciéon. Entonces, la seccion "Controladores de dispositivos" es donde el

desarrollador puede vincular nuevos dispositivos a la aplicacion real.

Las Smart Apps normalmente se estructuran en 3 partes principales: definicion, preferencias

y funciones. La definicion le da a la aplicacion la metadatos necesarios, como nombre, autor,
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descripcion o categoria. Ademas, las preferencias son las entradas que recibe el programa.
Pueden ser medidas de sensores, capacidades del dispositivo o variables fijas, como el
tiempo. Por lo tanto, al instalar o actualizar la Smart App, la aplicacion le preguntara al
usuario qué sensor o sensores de la casa con la que quiere que funcione la aplicacion. A que
vamos especificar en el programa es la capacidad de detectar que la aplicacion va a funcionar

con. En general, estas entradas pueden ser obligatorias u opcionales para la aplicacion.

Ademas, hay 4 funciones importantes que deben declararse: "instalado”, "Actualizado”,
"inicializar" y "suscribirse". "Instalado™ y "Actualizado™ son funciones que se llaman cuando
la aplicacion se descarga e instala por primera vez y cuando tiene que actualizarse a una
version mas reciente respectivamente. Ambas llaman a la funcion “Inicializar *, que utiliza
la funcion” Suscribir "para activar controladores para otros funciones codificadas. "Suscribir"
utiliza una entrada y un estado de la capacidad de la entrada para activar una funcion. Cuando
el estado del sensor cambia al estado elegido, el programa ejecuta el cddigo del controlador.

E Name
Definitions © Author
EE' Description
@" Devices
Preferences
(x}|  Variables
@) Installed
(s
. ns Updated
Functions
F] Initialize
—> Subscribe

Fig. 3.17.- Plataforma de desarrollo Samsung (Ramos, 2018).

Para probar la aplicacion, el IDE proporciona un simulador de los sensores y dispositivos
finales que utiliza la aplicacién. Sin embargo, también se puede probar en un entorno que
vincula dispositivos reales con el espacio de trabajo del desarrollador en "My Hubs" y

Secciones "Mis dispositivos".
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CAPITULO IV

4. ANALSIS DE MECANISMOS DE SEGURIDAD PARA IOT SMART
HOME

4.1 Introduccion

Después de un amplio estudio del ecosistema 10T, arquitecturas, protocolos, amenazas,
vulnerabilidades y riesgos y mecanismos de seguridad aplicados por investigadores y
empresas prestadoras de servicios 0T, se puede decir que la seguridad de 10T no se basa
Unicamente en una ciberseguridad tradicional, que aborda datos, servidores, infraestructura
de red y seguridad de la informacion. Ademas se debe incluir el monitoreo y/o control directo
o distribuido del estado de los sistemas fisicos conectados a través de internet, en otras
palabras, lo que distingue al 10T de la ciberseguridad tradicional es la seguridad de los

sistemas fisicos y de la informacion que reciben y envian al mundo fisico.

Entonces, el tema de seguridad 10T no es la aplicacion de un Unico conjunto de reglas de
seguridad que se aplican a dispositivos y host de red, se requiere de una aplicacion o un
mecanismo para cada sistema en los que participan dispositivos IoT. La seguridad del
dispositivo de loT debe actuar en funcion del uso del dispositivo, del proceso fisico afectado
o controlado por el dispositivo, y la sensibilidad de los sistemas a los que se conecta el

dispositivo.

Para hablar de aspectos practicos de amenaza, vulnerabilidad y riesgo se deben identificar
los componentes basicos y esenciales del aseguramiento de la informacién para 10T e loT

Smart Home, los cuales se enumeran a continuacion:

- Confidencialidad: Mantener la informacion confidencial en secreto y protegida

contra la divulgacion.

- Integridad: Garantizar que la informacion no se modifique, accidental o

intencionalmente, sin ser detectada.
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- Autenticacién: Asegurarse de que la fuente de datos provenga de una identidad o
punto final conocido (generalmente sigue a la identificacion).

- No repudio: Asegurarse de que un individuo o sistema no pueda negar
posteriormente haber realizado una accion.

- Disponibilidad: Garantizar la disponibilidad de la informacién cuando sea requerida.

Cada uno de los cinco pilares del aseguramiento de la informacion se aplica al 10T porque
loT combina informacion con el entorno, la fisicalidad, las fuentes de datos, los receptores y
las redes de un dispositivo. Sin embargo, debemos introducir dos garantias mas que se
relacionan con aspectos ciberfisicos del 10T, la resiliencia y la seguridad.

- Resiliencia: Mantener la conciencia del estado y un nivel de aceptable de normalidad
operativa en respuesta a perturbaciones, incluidas amenazas de naturaleza inesperada
y maliciosa.

- Seguridad: Condicion de estar a salvo de sufrir o causar dafio, lesion o pérdida.

Satisfacer un objetivo de seguridad de la informacion no implica necesariamente que un
sistema deba mantener todas las garantias anteriores, no todos los datos requieren
confidencialidad por ejemplo, la categorizacion de informacion y datos permitira diferenciar
la informacion criticamente sensible de informacidn importante, ademas, de la sensibilidad
de datos individuales como de datos en forma agregada que se alojan en dispositivos y
aplicaciones loT. Categorias de datos bien definidas permiten que se definan garantias
especificas como la confidencialidad o la integridad para cada elemento de datos o tipo de

informacion compleja (Russell & VVan Duren, 2016).

La convergencia de lIoT en los cinco pilares méas resiliencia y seguridad permitiran la
construccion de mecanismos de seguridad para loT y mas especificos para sistemas y/o

dispositivos 10T Smart Home.

4.2 Construccién mecanismo de seguridad para loT Smart Home

Las Smart Homes cada vez estd mas cerca de ser una realidad cotidiana, el incremento de las

Smart Homes es grandioso, la innovacién tecnoldgica facilita cada vez mas el uso de sistemas
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inteligentes en el hogar a costos cada vez menores, por esta razon se dispone de mas
dispositivos 10T en las casas, desde vigila bebes, cerraduras inteligentes, electrodomésticos

hasta sistemas de control de temperatura.

La introduccién de inteligencia en el hogar, provoca mayores riesgos desde el punto de vista
de seguridad, las Smart Homes han creado una serie de debilidades (vulnerabilidades)

conocidas de las que ciberdelincuentes pueden usarlas para beneficio propio.

Para lograr construir mecanismos de seguridad para un sistema loT Smart Home es necesario
identificar los requerimientos de seguridad que se consideran importantes para un sistema

loT Smart Home y que se podrian expresar de la siguiente manera:

- Mantener la integridad de los datos dentro del sistema.
- Mantener la confidencialidad de los datos sensibles dentro del sistema.
- Mantener la disponibilidad del sistema tanto en su conjunto como de cada uno de sus

componentes individuales.

El impacto de estos requerimientos de seguridad en sistemas IoT Smart Home pueden ser
bajo, medio o alto dependiendo del efecto causado a la integridad, confidencialidad, y

disponibilidad del sistema, datos y componentes (Russell & Van Duren, 2016).

Para lograr cumplir con los requerimientos de seguridad del sistema IoT, en la figura 4.1 se
plantea un modelo de evaluacion de las amenazas a las que se expone un entorno loT Smart
Home, para después plantear mecanismos de seguridad que mitiguen dichas amenazas y

ataques desde los niveles mas bajos hasta los niveles superiores.
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Identificacion de activos loT
Smart Home

Arquitectura loT Smart Home

Tecnologias y Protocolos loT Smart Home

Identificacion de amenazas

Identificacion de
mecanismos de seguridad

Fig. 4.1.-Modelo de evaluacion de mecanismos de seguridad (Autor).
4.2.1 ldentificacion de activos 10T Smart Home

Se identificaran y documentaran los activos que pueden ser de interés para un atacante, por
lo tanto, comprender lo que se debe proteger de ciberataques es primordial. Los dispositivos
loT Smart Home pueden clasificarse en tres grupos los cuales abarcan la mayor parte de

dispositivos utilizados cominmente en un hogar inteligente, estos son los siguientes:

- Seguridad del hogar, monitoreo y automatizacion.
- Accesorios electronicos para el hogar.

- Dispositivos multimedia y entretenimiento para el hogar.

En la figura 4.2 se identifican varios ejemplos de los activos a los que se refiere la
clasificacion dentro de un sistema loT Smart Home, la documentacion de estos activos
proporcionard la comprension de lo que debe estar protegido y cuéles son los dispositivos
mas sensibles a un ataque o amenaza, cuales son sus vulnerabilidades y cuales son los que
estan sujetos a un mayor riesgo, por tal motivo, se debe categorizar los activos de la red y
conocer sus vulnerabilidades y posibles ataques a los que estan expuestos (Cviti¢, Perakovic,
PeriSa, & Botica, 2018).
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Clasificacion Smart Home

Automatizacion/monitoreo || Electrodomésticos del Multimedia y
y seguridad del hogar hogar Entretenimiento del hogar
Camaras Lavadoras/ TViVideo
| Secadoras
Huminacion Teat
Refrigeradora eatra n
| . casa/Audio
Calefaccion
| Aspiradora
Enchufes
inteligentes
Cafetera
Cerraduras

Fig.-4.2.- Identificacion y Clasificacion de activos 10T Smart Home (Autor).

Todos los dispositivos 10T son atractivos para un atacante, tomar el control de alguno de
estos dispositivos permitird al atacante no solo tomar datos generados sino también el ingreso

a la red de dispositivos 10T, Gateway y routers de la Smart Home. Poniendo en peligro la

seguridad del hogar y de sus ocupantes. En la tabla 4.1 se muestran los activos mas comunes

y el rol que cumplen dentro de un hogar inteligente.
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ACTIVOS DESCRIPCION
Camaras IP El acceso a las grabaciones y al video en directo permite
tener vigilancia del perimetro del hogar.
[luminacion A través de un dispositivo movil establecer la intensidad de

la luminosidad en los ambientes del hogar, ahorrar energia
al recibir luz natural con el uso de sensores.

Enchufes inteligentes

Proporcionan control e informacion sobre el consumo de
aparatos que tenemos conectados ademéas de encender la
cafetera antes de llegar a casa.

Cerraduras

Con un control remoto podemos bloquear o garantizar un
libre acceso, a través de dispositivos mdviles saber si se ha
accedido al hogar.

Calefaccion/Aire
acondicionado

Controlar a distancia la climatizacion de las habitaciones
determinando temperaturas especificas, ademas controlar el
aire acondicionado.

Electrodomeésticos:
Lavadoras/Secadoras
Refrigeradores/Hornos
Aspiradoras/Cafeteras

Capacidad de conexion a la web, programar tareas
especificas y controlarlas de manera remota. Capacidad de
funcionar de manera més eficiente.

Audio/Video:
Entretenimiento
Televisores
Reproductores
Auriculares
Parlantes

Dispositivos con capacidad de interaccion con otros
dispositivos 10T Smart Home, mayor rendimiento para el
contenido de audio y video que capturan o reproducen,
consumo de energia optimizado e interfaz de usuario
amigable. Facil integracion con Alexa.

Tabla.-4.1.- Identificacién de activos lIoT Smart Home (Autor).

4.2.2 Descripcion del sistema loT Smart Home

El planteamiento de un diagrama arquitecténico del sistema detalla los componentes del

sistema, sus interacciones Y las tecnologias y protocolos empleados en dichas interacciones,

este diagrama detalla también las amenazas a las que se disponen los dispositivos en cada

una de sus interacciones, la figura 4.3 se modela el diagrama arquitectonico de la solucion

loT Smart Home basado en cuatro capas bésicas, percepcion, red, middleware y aplicacion.
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PERSEPCION

MIDDLEWARE
CLOUD

APLICACION

Fig.-4.2. - Diagrama arquitectonico loT Smart Home (Autor).

La capa de percepcion incluye sensores y actuadores que incluye una tecnologia de
comunicacion de datos al concentrador Gateway Home ubicado en la capa de red a
continuacion. Los sensores Yy actuadores utilizan tecnologia de comunicacion
energéticamente eficiente debido a sus requerimientos, los mas utilizados en entornos de
hogares inteligentes son tecnologias de corto alcance como Zigbee 802.15.4, WiFi 802.11,
Z-Wave G.9959 o Bluetooth de baja energia (BLE). En la tabla 4.2 se muestra una
comparacion entre tecnologias mas usadas en entornos loT Smart Home, las caracteristicas
y funciones que se presentan ayudaran a escoger la mejor opcion en cuanto a seguridad se

refiere en la capa de percepcion de la arquitectura.

ZIGBEE Z-WAVE BLUETOOTH WI-FI
BLE
Especificacion IEEE 802.15.4 | ITU-T G.9959 | IEEE 802.15.1 IEEE 802.11
Frecuencia de | 2.4 Ghz, 915 | 900 Mhz 2.4 Ghz 2.4 Ghz, 5 Ghz
Operacion Mhz, 868 Mhz
Rango maximo ~500m ~100m ~50m ~100m
Velocidad maxima | 250 Kbps 40Kbps — | ~1 Mbps ~ 600 Mbps
100Kbps
Namero de Nodos | 65.536 232 N/A for BLE, 8is | N/A
mMaximo default for
Classic Bluetooth

70



Consumo de | Tx=25-35mA; | Tx = 30-40 | Tx =15-20 mA; | Tx =220+ mA;
corriente medio Rx =20-30 mA; | mA; Rx =15-20 mA; | Rx =215+ mA;

Rx = 20-30

mA;
Capacidad Multi- | Yes Yes Yes No
hop
Certificacion/Costo | Medium Medium High High
de Calificacion
Adopcion de la | High High Low High
comunidad de
desarrollo
Interoperabilidad High High Medium High
Fiabilidad Low Low Medium Medium
Ancho de banda 0.3/0.6Mhz; 0.1Mhz 2Mhz 10Mhz

2Mhz
Encriptacion AES AES AES WEP Y AES
Autenticacion CBC-MAX Secreto WPAZ2(802.11i)
compartido

Proteccion de datos | 16 bits CRC 24 bits CRC 32 bits CRC

Tabla 4.2.- Comparacidon de tecnologias en la capa de percepcion utilizadas en un entorno 10T Smart Home
(Gonzélez Garcia, 2017).

La capa red incluye un concentrador que cumple el papel de Gateway y permite la

comunicacion entre dispositivos de la capa percepcion y la conexion de la capa percepcion

con la capa de red de acceso para transmitir los datos hacia la siguiente capa de middleware.

En la tabla 4.3 se describe el papel que cumple un concentrador dentro del sistema loT Smart

Home.
ACTIVOS DESCRIPCION
Gateway Sirve de puente de conexidén entre los controladores, sensores y

dispositivos inteligentes con la nube, traduccién de protocolos
como WiFi, Zigbee, Bluetooth, BLE, etc., agregacion, filtrado,
correlacion, seguridad, actualizaciones y administracion.

Realiza un pre procesamiento de los datos generados localmente
antes de ser enviados a la nube, minimizando los volimenes de
datos y por tanto los tiempos de respuesta (latencia).

Agrega seguridad adicional a la red 10T Smart Home contra
ataques externos maliciosos con herramientas como deteccion de

manipulacion de datos y motores de cifrado.
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Router e Integra dos o mas redes mientras ejerce control del trafico de datos
hacia la red global (internet) y asegurando que los paquetes
digitales lleguen a su destino.

e Permite el acceso de redes que presenten arquitecturas y
protocolos similares.

e Minimiza la congestion de datos entre los caminos de
enrutamiento, se deben configurar varias tablas de enrutamiento
para trazar el camino de los datos dentro de la red.

e Ofrece funciones de seguridad para la red y su propia integridad
ya que es un dispositivo vulnerable y puerta de entrada a los
dispositivos de su red.

Tabla 4.3.- Descripcién de un Concentrador en un entorno IoT Smart Home (Russell & Van Duren, 2016).

Tecnologias de acceso convencionales como xDSL, fibra Optica, redes de datos méviles (3G,
4G y 5G) y similares se utilizan para transmitir datos desde una capa red a una capa de
middleware. En la tabla 4.4 se muestra la comparacion de las prestaciones que tienen las

tecnologias méas usadas dentro de entornos IoT Smart Home.

TEC. ADSL FIBRA 3G 4G 5G
OPTICA
CARAC.
Tecnologia Aladmbrica | Fibra CDMA Wi-Max WWWW
Par trenzado | Optica 2000, LTE (cooming
UMTS, WiFi soon)
EDGE
Ancho de | 475Khz 1-2 Gbps 2Mbps 200Mbps 1Gbps
banda (UL), 650
KHz (DL)
Servicio Servicio Integra alta | Acceso de | Acceso de
completo calidad de | informacién | informacién
(POTS, audio, video | dinamica, dinamica,
Ether, y datos Wearables Wearables
TDM) devices devices con
alta
capacidad
Multiplexacion | FDM/TDM | TDM/ CDMA CDMA CDMA
WDM/
CDWM
Switching N/A N/A Packet All packet All packet
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Core network | N/A N/A Red de | Internet Internet
paquetes

Encriptacién Si Si (AES)

FEC Si Si

Tabla 4.4.- Comparacién de tecnologias de la capa de red utilizadas en un entorno loT Smart Home (Garcia

Barranco, 2019).

La capa de middleware se basa en el concepto de Cloud Computing y contiene recursos de

procesamiento para datos generados en esta capa y convertirlos en informacién Gtil para los

usuarios de un entorno de hogar inteligente. En la tabla 4.5 se muestra la descripcion de los

recursos que puede prestar el cloud computing.

CLOUD

DESCRIPCION

Cloud Computing loT Smart Home

Complemento idoneo a la plataforma 10T e loT
Smart Home, aumenta la eficiencia a los procesos y
tareas cotidianas de un hogar inteligente.,
procesamiento y andlisis en tiempo real,

Procesamiento y analisis

Analitica 10T edge basado en machine learning, se
realiza el pre procesamiento y analisis de datos,
tareas de filtrado y agregacion de datos se ejecutan
en el limite de la red.

Almacenamiento

Debido a la produccion de datos generados por el
sistema 10T Smart Home, la nube brinda
almacenamiento practicamente ilimitado.

Tecnologia

El usuario asegura el uso de tecnologia actualizada
y optimizada, las actualizaciones se realizan
automaticamente.

Seguridad

Los datos generados por el sistema loT Smart Home
se aseguran en la nube, la informacion se asegura
con copias de seguridad y cifrado seguro a prueba
de cualquier ataque de hackers.

Acceso

El usuario de un hogar inteligente tiene capacidad
de acceso a sus dispositivos desde cualquier lugar,
basta con una conexidn a internet podra acceder a
las aplicaciones y control de su sistema IoT Smart
Home

Tabla 4.5.- Descripcién de los recursos que presta el Cloud Computing para los requerimientos de un entorno
10T Smart Home (Sataloff, Johns, & Kost, 2019).
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La capa aplicacion permite la prestacién de diversos servicios, asi como la gestion de

dispositivos mediante el uso de diferentes aplicaciones. La seguridad, la privacidad y la

confianza estan orientadas a cubrir el entorno 1oT Smart Home horizontalmente. En la tabla

4.6 y 4.7 se muestra la comparacion de los protocolos mas utilizados en la capa aplicacion y

los protocolos de transporte utilizados por estos protocolos.

Protocolos de | HTTP | CoAP MQTT | XMPP | AMQP | DDS
Aplicacion

RESTFul Si Si No No No No
Transporte TCP UDP TCP TCP TCP TCP/UDP
Publicacidn/Suscripcion | No Si Si Si Si Si
Peticién/Respuesta Si Si No Si No No

QoS No Si Si No Si Si
Tamafio cabecera 4 bytes | 2 bytes 8 bytes

Tabla 4.6.- Comparacién de protocolos utilizados en la capa aplicacion en un entorno 0T Smart Home

(Gonzalez Garcia, 2017).

PROTOCOLO

TCP

UDP

Sentido

Establece conexién antes de
transmitir los datos

Envia datos sin tener
respuesta del sistema si esta
listo para recibir o no

Tipo

Orientado a la conexion

Sin conexion

Método de transferencia

Los datos se envia en
secuencia

Los datos se envian en flujo

Velocidad Baja Alta

Confiabilidad Alta Baja

Deteccién y correccion de | Si No

errores

Control de congestién Si No

Acuse de recibo Si No (Solo el checksum)
Tamafio del encabezado 20 Bytes 8 Bytes

Tabla 4.7.- Comparacion de protocolos de transporte en un entorno loT Smart Home (Gonzalez Garcia,

2017).

En base a la recomendacion que se realizo en el capitulo 3 Estudio de Arquitecturas 0T ITU,

se adicionan dos capas mas que actuan verticalmente en el modelo que son capa de gestion

y capa de seguridad y que son parte fundamental en el este estudio.

74



Capa de gestion:

Capa transversal encargada de la gestion de dispositivos, diagndstico, actualizaciones y

activacion y desactivacion de forma remota. Ademas de la topologia y trafico de la red.
Capa de seguridad:

Capa transversal encargada de la autenticacion y autorizacion de dispositivos, ademas de la

confidencialidad, privacidad, integridad, auditorias, antivirus y proteccion de datos.
4.3 Consideraciones de Seguridad de un Sistema IoT Smart Home

4.3.1 Ataquesen loT Smart Home

La interconexion de dispositivos inteligentes para el hogar como luces, cdmaras, calefaccion,
cerraduras, entre otros, no contemplan un sistema de seguridad que evite ciberataques, por
tal motivo, es importante entender el tipo de ataque y el valor sustancial que tiene para un
atacante, ya sea en informacion comprometida, manipulacion del dispositivo para un efecto
fisico u oportunidades para penetrar a otra parte de la red del dispositivo. Sin embargo, en la
practica un ataque suele ser parte de una campafia de subataques u otras actividades
agrupadas y/o secuenciales elegidas cuidadosamente entre una variedad de métodos de
inteligencia por ejemplo: ingenieria social humana, elaboracion de perfiles, escaneo,
investigacion en internet, familiaridad con el sistema, etc. Cada actividad disefiada para

lograr su objetivo tiene cierto nivel de dificultad, costo y probabilidad de éxito.
4.3.2 Escenarios de ataques sistemas 1oT Smart Home

En todo tipo de ataque, el ciberdelincuente arremete a lo que se conoce como superficie de
ataque que es el conjunto de vulnerabilidades que presenta el dispositivo, dentro de esta
superficie se identifican vectores de ataque, las que se muestran como rutas utilizadas con

fines maliciosos (Russell & Van Duren, 2016).

4.3.2.1 Mapeo y Reconocimiento Inalambrico

El uso de protocolos de comunicacion inaldmbrica como Zigbee, ZWave, Bluetooth-LE,
WiFi entre otros, provocan ataques para identificar miles de dispositivos 10T habilitados, el

escaneo de red con herramientas como Nmap es comunmente utilizado por piratas
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informéaticos para recopilar informacion sobre dispositivos 10T, subredes, puertos y
protocolos, cosas que pueden abrir la puerta de un garaje, cerrar la puerta de entrada con

llave, encender y apagar las luces, etc.

4.3.2.2 Ataques de Protocolos de Seguridad

Muchos ataques se dan contra vulnerabilidades en el disefio, implementacion e incluso en
configuraciédn de protocolos de seguridad, procedimientos de emparejamiento de dispositivos
vulnerables permiten la identificacion de claves de red tomando el control del dispositivo,
comprender las limitaciones de un protocolo es fundamental para determinar que niveles de

seguridad adicionales se deben implementar para mantener el sistema seguro.

4.3.2.3 Ataques de Seguridad Fisica

Los ataques a la seguridad fisica se dan por atacantes que ingresan fisicamente a un host,
dispositivo integrado u otro tipo de plataforma de loT para acceder a su procesador,
dispositivos de memoria, y a otros componentes sensibles. Una vez que el atacante accede a
través de una interfaz expuesta se tiene acceso a la memoria, material clave sensible,
contrasefias, datos de configuracion y una variedad de parametros sensibles. Por ahora
existen varias técnicas y controles de seguridad de penetracion fisica de dispositivos, como
por ejemplo mecanismos de respuesta a la manipulacion (borrado automatico de la memoria),
chips de tarjetas inteligentes, médulos de seguridad de hardware, médulos criptograficos para
proteger variables criptograficas como la identidad y datos del dispositivo.

4.3.2.4 Ataques de Seguridad de Aplicaciones

Los ataques a aplicaciones de dispositivos y conexiones 10T pueden explotarse a los puntos
finales que incluyen servidores web y aplicaciones de dispositivos mdviles por ejemplo
iPhone y Android que desempefian el control de dispositivos. La aplicacion fuzzing por
ejemplo puede encontrar formas de comprometer el host de la aplicacion y tomar el control
de sus procesos, otros ataques pueden descubrir vulnerabilidades de implementacion como
claves codificadas, contrasefias y otras cadenas en el binario de la aplicacion que pueden ser

utiles para varios exploits.
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4.3.3 Modelado de Amenazas, Vulnerabilidades y Riesgo en un sistema loT Smart

Home

Para evaluar un sistema o disefio de un sistema loT Smart Home, se modelaran las amenazas

a las que estan expuestas desarrollando una guia que ayude a la comprension de los actores,

puntos de entrada y activos dentro del sistema y que proporcione una vista detallada de las

amenazas a las que esta expuesto el sistema.

En la Tabla 4.8 se evalta las amenazas a las que se expone un entorno IoT Smart Home, el

riesgo y los activos afectados para luego plantear mecanismos de seguridad que mitiguen

dichas amenazas y ataques, el sistema consta de varios puntos finales que alimentan un

repositorio de datos (backend), infraestructura, procesamiento y aplicaciones API para

teléfonos inteligentes para interaccion con el usuario.

Tipo de Analisis de Riesgo 10T Smart Home Activos afectados
amenaza
Seguridad fisica Los dispositivos 10T Smart Home pueden Dispositivos loT

ser vulnerables a ser robado fisicamente
esta es otra instancia de riesgo.

Los dispositivos estan expuestos a sabotaje
0 vandalismo.

Smart Home.
Gateway.
Plataforma y
backend.
Infraestructura.

Suplantacion de
identidad

Suplantacion de identidad en los
dispositivos lIoT Smart Home, los atacantes
pueden explotar el automatismo de los
dispositivos y la relacién entre ellos.
Quebrantamiento de protocolos que
configuran la  comunicacion  entre
dispositivos.

Intrusion en los procesos de ingreso de
nuevos dispositivos.

Obtener informacion privada y acceso con
credenciales falsas.

Dispositivos loT
Smart Home.
Gateway.
Comunicacion.
Informacion
Plataforma y
backend.
Infraestructura.
Aplicaciones 'y
servicios.

Manipulacion de
datos

Manipulacion de datos en las rutas del
sistema, manipulacion de datos sensibles en

Dispositivos 10T
Smart Home.
Gateway.
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puntos de recopilacion, procesamiento,
transporte y almacenamiento.

No reside en dafiar los dispositivos, sino en
manipular informacion para causar caos o
algin beneficio econdémico.

Comunicacion.
Informacion.
Plataforma y
backend.
Infraestructura.
Aplicaciones 'y
servicios.

Man in the
middle

El atacante intercepta los datos que
intercambian los dispositivos 10T Smart
Home.
Mientras los datos estan en transito SSL o
TLS pueden ser motivo de amenaza y
ataque.

Dispositivos loT
Smart Home.
Comunicaciones.
Informacion.

No Repudio

El sistema loT Smart Home presenta
debilidades que pueden permitir a un
atacante adicionar un dispositivo (nodo)
malicioso que alimente datos incorrectos
que pueden confundir procesos de analisis y
de operacion.

Se pueden visibilizar cambios de estado y
variaciones de tiempo en los procesos de
funcionamiento de un hogar inteligente.
Estos dispositivos cuentan normalmente
con puertas traseras que pueden emplearse
para atacar otros activos.

Dispositivos loT
Smart Home.
Gateway.
Informacion.
Comunicacion.
Plataforma y
backend.
Infraestructura.

Divulgacion de
informacion

Intrusion de un atacante en los métodos de
procesamiento de informacion provoca
riesgo de divulgacion de informacién
confidencial.

Datos en reposo son susceptibles a ser
robados, los nodos de almacenamiento
deben tener especial cuidado.

Esta amenaza afectan tanto a la privacidad
del usuario como la exposicion de los
elementos en red a personas no autorizadas.

Dispositivos loT
Smart Home.
Gateway.
Comunicacion.
Informacion.
Plataforma y
backend.
Infraestructura.
Aplicaciones vy
Servicios.

Denegacion de
Servicio

La infraestructura de mensajeria, de datos,
de variables y APIs son procesos en los

Dispositivos loT
Smart Home.

78



distribuido

cuales puede incurrir la amenaza de

Gateway.

(DDoS) denegacion de servicios, puede inutilizar un Plataforma y
dispositivo, recurso de red o el servicio de Backend.
un host. Infraestructura.

e EIl riesgo de que un nodo deshonesto Aplicaciones 'y
bloquee las transmisiones a un nodo Servicios.
legitimo provoca la interrupcion del
funcionamiento temporal o permanente del
sistema.

e EIl riesgo de que ciberdelincuentes
secuestren dispositivos para reclutarlos de
forma de Botnet supone un perjuicio
importante para los usuarios de hogares
inteligentes.

Elevacion e Las capacidades de los dispositivos no Dispositivos 10T
privilegiada suelen ser iguales, existen niveles de Smart Home.
autenticacion y distintas cuentas de usuario, Gateway.

esto provoca riesgo de intrusion de un
ataque debido a que existen métodos de
autenticacion débiles.

e Las funciones administrativas a nivel de
usuario dentro de los dispositivos 10T Smart
Home pueden ser débiles en cuanto a la
capacidad de administracion.

Plataforma y
backend.
Infraestructura.

Secuestro de
dispositivos

e Los dispositivos 10T Smart Home son
susceptibles a ser secuestrados por
atacantes, estos dispositivos no varian su
funcidén pero sirven como herramienta para
infectar a otros dispositivos con algin
malware, asi por ejemplo un enchufe
inteligente  vulnerable puede  ser
secuestrado y usado para tener acceso a la
cerradura y abrirla.

Dispositivos loT
Smart Home.
Gateway.
Informacion.
Comunicaciones.

Ingenieria social

Los usuarios de hogares inteligentes pueden ser
manipulados para entregar informacion y
accesos al sistema loT Smart Home
aprovechandose de las emociones de las
personas.

Dispositivos loT
Smart Home.
Gateway.
Informacion.
Comunicaciones.
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e Plataforma y
Backend.

e Infraestructura

Problemas con | El sistema en su conjunto y sus relaciones | ¢ Dispositivos 10T

la cadena de | pueden presentar vulnerabilidades a ataques. Smart Home.

suministro o Gateway.

e Informacion.

e Comunicaciones.

e Plataforma y
Backend.

e Infraestructura.

Tabla 4.8.- Evaluacion de amenazas, riesgo y activos loT Smart Home afectados (Russell & Van Duren,
2016).
Una vez que se han revisado y se han comparado protocolos y tecnologias mas utilizadas en
un entorno loT Smart Home y ataques, vulnerabilidades y amenazas que conlleva este
sistema, se continuara con la construccion del mecanismo de seguridad mas adecuado que
disminuya al méximo el riesgo asociado a ataques y amenazas para un sistema Smart Home,
se evaluaran sus posibles contramedidas y en base a lo estudiado se escogeran las mejores

recomendaciones de seguridad para un mejor desenvolvimiento de un hogar inteligente.
4.3.4 Consideraciones de Seguridad para un Sistema loT Smart Home

El disefio de un mecanismo seguro para un sistema loT Smart Home depende de una lista de
recomendaciones de seguridad, el propdsito de este documento es describir un conjunto de
criterios de seguridad que disminuyan el riesgo o mitiguen las vulnerabilidades a un creciente
numero de amenazas que apuntan a las redes IoT Smart Home con recursos limitados, en la
actualidad todavia no se cuentan con dispositivos con capacidad de cumplir criterios de
seguridad basicas para resguardar datos sensibles almacenados y proteger el intercambio de
datos a través de redes vulnerables. En la tabla 4.9 se describen los niveles del sistema loT
Smart Home y se describen algunas consideraciones que se deben tener en cuenta al momento

de construir una base de mecanismos de seguridad para el sistema (Gonzalez Garcia, 2017).

NIVEL DESCRIPCION CONSIDERACIONES
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Dispositivos/Gateway

Entre los dispositivos 0 a
través del Gateway publican
los datos del sensor vy
reciben las instrucciones
para ejecutar las funciones

de control.

Autenticacion
Cifrado de mensajes
Suministro y
verificacion de
certificados
Arranque seguro
Transporte seguro
Firewalls
Actualizaciones de

firmware y parches

Red/Transporte

Plataforma de mensajeria

loT Smart Home

Autenticacion de
dispositivos
Autorizacion
Seguridad de la API
Configuracion  de
seguridad

Transporte seguro

Aplicacion

Despliegue de aplicaciones

IoT Smart Home

Seguridad de la
aplicacion (API

segura)

Descifrado de
mensajes

Mensaje de
verificacion de
checksum

Seguridad de Node-
RED

Tabla 4.9.- Consideraciones de seguridad para un sistema IoT Smart Home (Gonzélez Garcia, 2017).

Estas consideraciones son fundamentales para la construccidn de un mecanismo de seguridad

para un sistema loT Smart Home, con este estudio se puede mitigar en gran parte la falta de
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seguridad, tomando en cuenta que disponer de dispositivos conectados involucra graves
inconvenientes a la confidencialidad y privacidad de informacion que sumada la aparicion
de técnicas mas poderosas de hacking se obtiene cada vez un mayor nimero de ciberataques

exitosos.

4.4 Mecanismo de seguridad para un Sistema IoT Smart Home

Los criterios de evaluacion se dividen en tres niveles representativos del sistema loT Smart
Home. Se han tomado en cuenta los mecanismos y recomendaciones de seguridad
implementados por fabricantes 0T reconocidos y con experiencia (AWS, DigiKey,
Samsung, etc.), también estandares y recomendaciones de seguridad de proyectos e

instituciones reguladoras y de control (Proyecto OWASP de IoT, IEEE, etc.).

En la tabla 4.10 se muestra el mecanismo de seguridad méas adecuado para un sistema loT
Smart Home, la aplicacién del mecanismo en su respectivo nivel tomando en cuenta las
recomendaciones cumplird con el proposito de dar seguridad, privacidad y confidencialidad

a la informacion y de mitigar las vulnerabilidades, amenazas y riesgos del sistema loT Smart

Home.
MECANISMO
DE
NIVEL SEGURIDAD RECOMENDACION
IOT SMART
HOME
e Asegurar la funcionalidad de activacion y
desactivacion de puertos fisicos en dispositivos
) . IoT Smart Home Ej. Puertos USB.
Dispositivos . . - <
e Limitar las capacidades de administracion de
IoT Smart . . . . .
Home Seguridad fisica dispositivos a un interfaz local.
y e Asegurarse de utilizar un minimo nimero de
Gateway .
puertos fisicos externos.
e Garantizar la no transferencia de datos con la
pertenencia de los dispositivos.
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Autenticacion

Credenciales de autenticacion o claves
criptograficas:

Los dispositivos 10T Smart Home deben incluir
opciones de contrasefia, las opciones de
contrasefias mayores a ocho caracteres vy
autenticacion deben ser posibles ya que cada
vez existen mejores plataformas de cifrado y
seguridad (autenticacion de dos factores).
Permitir el cambio de nombre y de contrasefia
predeterminado.

Insertar mecanismos de recuperacion de
contrasefias de manera segura.

Insertar la opcidn de contrasefia caducada para
cambio después de ciertos periodos de tiempo.
La capacidad de seguridad de los dispositivos
IoT Smart Home dependen fundamentalmente
de la seguridad de las claves y datos secretos
utilizados por los algoritmos criptograficos

Cifrado
mensajes

de

La criptografia debe hacer cumplir los tres
principios de seguridad de la confidencialidad,
la autenticacion (verificar la fuente del
mensaje), el no repudio (probar que el remitente
creo un mensaje cifrado o firmado) y la
integridad. Recopilar la minima cantidad de
datos personales en lo posible es una regla
primordial.

El uso de una tecnologia que cifre la
comunicacion protegerd los datos en transito
entre dispositivos o hacia el Gateway (tabla
4.2).Por otra parte cifrar en lo posible los datos
antes de su transferencia es una tarea inevitable.
Incluir opciones de cifrado AES128-AES 256
que son seguras contra ataques de fuerza bruta
y da un mejor rendimiento al sistema.

Permitir la opcion de deteccion de actividad
fraudulenta y de autodefensa en caso de que se
detecte un compromiso a los dispositivos.
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El uso de dispositivos 10T Smart Home que
contengan circuitos integrados dedicados a la
seguridad y aceleradores de criptografia
mejoran notablemente la seguridad a estos
sistemas.

Arranque seguro

El arranque seguro o el reinicio de los
dispositivos es un mecanismo importante de
seguridad para restablecer el funcionamiento
correcto del sistema que se ha desestabilizado
accidental o intencionalmente.

Incluir una cadena de confianza establecida en
el momento del arranque y gque se extienda a
través de todas las capas del entorno de
ejecucion ya que en la practica el reinicio no
garantiza la integridad del sistema, con un
firmware comprometido por un hacker el
sistema continuara bajo el control de él.
Permitir que la imagen del firmware del sistema
se pueda firmar con una clave privada de un par
de claves privadas-publicas creadas con un
algoritmo criptogréafico solido.

Incluir almacenamiento seguro y aceleradores
de criptografia en dispositivos con mayor
capacidad de un arrangue seguro.

Software y
Firmware seguro

Es fundamental la planificacion de
actualizaciones y parches de software para
conservar la continuidad de los dispositivos IoT
Smart Home en el transcurso del tiempo.

Los dispositivos deben tener la capacidad de
actualizacion y actuar rapidamente al existir
vulnerabilidades.

Asegurar  actualizaciones que contengan
cifrado y descifrado, firmas criptograficas que
puedan ser detectadas por los dispositivos que
no permitan enviar descargas por canales que
no son de confianza.
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Mantener un firewall instalado y actualizado
aporta a la seguridad para protegerse contra un
malware en el sistema.

Red/Transporte

Cifrado de
transporte

Hacer uso de protocolos con cifrado o cifrar
datos antes de su transmision protegeran los
datos en transito.

Cifrar la comunicacion de extremo a extremo,
el cifrado permite que los puntos finales validen
la identidad y garanticen que las
comunicaciones no sean interceptadas o
redirigidas.

Verificar la aplicacion de seguridades de
protocolo MQTT (Tabla 4.6) verificar y
autenticar la presencia del usuario autorizado
para prevenir ataques.

Proteger el Gateway (puerta de enlace) para
evitar fugas y transferencias de informacion no
deseadas.

Autorizacion

Efectuar controles de acceso para prevenir
desvio o modificacion de informacion en las
vias de transmision desde el dispositivo 10T
Smart Home hacia la nube, ataques mediante
Man in the middle invalidando la difusion o
suplantando dispositivos o usuario.
Implementar controles para prevenir la
divulgacion de informacion, los
ciberdelincuentes una vez que interceptan la
comunicacion pueden acceder y divulgar
informacion sin autorizacion.

Efectuar controles para mitigar ataques de
DDoS (denegacion de servicio) con ello el
atacante evita enviar la informacion a su
destino.

Configuracion de
seguridad

Tomar en cuenta los vectores de ataque que
pueden presentar la red y los servicios del
dispositivo.
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Utilizar interfaces de
comprobadas.
Aseguramiento de las interfaces de red de
prueba y mantenimiento, estas se encuentren
deshabilitadas y protegidas adecuadamente.
Asegurar el uso de protocolos autenticados y
canales cifrados.

Bloqueo de servicios innecesarios e
implementacion de reglas de firewall.

red probadas y

Aplicacion
(Plataforma de
la Nube)

Seguridad en
nube

la

Consultar al proveedor de Cloud sobre las
politicas y estrategias que se utilizan para
mitigar las amenazas a aplicaciones 10T Smart
Home.

Revisar que las interfaces en la nube puedan
encontrar  vulnerabilidades por ejemplo
interfaces web.

Impulsar el uso de politicas de proteccion a la
confidencialidad de informacion, los
proveedores de servicios en la nube comparten
infraestructura y plataforma que pueden ser
exploradas por terceros y hacer un mal uso de
informacion confidencial.

Verificar a nivel de protocolo (MQTT, HTTP,
CoAP) se cumpla con los permisos de acceso
para mitigar ataques de DDoS (denegacion de
servicio) a las App en la nube.

Verificar que los servicios de Cloud mantengan
sitios alternos de almacenamiento de datos
(Data Centers), en caso de desastres naturales
evitar la pérdida de ellos.

Suministro
verificacion
certificados,
autenticacion
autorizacion

y
de

y

Asegurar el uso de autenticacion de conexion y
autorizacion de uso de dispositivos y recursos
en la nube como métodos de seguridad.
Asegurar el uso de controles de acceso a la
plataforma de la nube como son: control de
credenciales e identidad.
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e Realizar controles para evitar riesgos de
software operativo en la nube como: particion
del sistema operatico de solo lectura, imagen
cifrada y firmada.

e Verificar el uso de cifrado y firmas en el
almacenamiento de datos, con esto asegurar la
privacidad de la informacion.

Tabla 4.10.- Descripcion del mecanismo de seguridad para un entorno loT Smart Home (Autor).

Después de haber realizado un andlisis completo de todo el sistema loT Smart Home
podemos decir que la construccion de un mecanismo seguro depende de una serie de
recomendaciones de seguridad, la seguridad de un entorno 10T Smart Home depende de
multiples capas de proteccion que se van desde la base de hardware de dispositivos I0T hasta

su entorno de ejecucion por el usuario.

La aplicacion de un solo mecanismos de seguridad para un entorno IoT Smart Home no seria
suficiente para enfrentar diferentes técnicas de hacking y cada vez nuevos ciberatagques
peligrosos, la velocidad con la que crece la tecnologia 10T y a su vez las seguridades es la
misma con la que ciberdelincuentes incrementan su poder de causar dafio y obtener
informacion de un sistema loT Smart Home, la obligacion de fabricantes y de disefiadores de
este entorno es el desarrollo y aplicacién de nuevos mecanismos de seguridad, actualizar sus

metodologias es un deber continuo contra ataques y vulnerabilidades del sistema.
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CAPITULO V

5. SIMULACION Y EVALUACION DEL MECANISMO DE
SEGURIDAD IOT SMART HOME

5.1 Introduccion

Como se vio en los capitulos anteriores de este trabajo, todos los sistemas IoT y
especificamente 10T Smart Home estan expuestos a varias amenazas y ataques de seguridad
que vulneran la seguridad de dispositivos 10T conectados al internet. Después, se logro
encontrar un mecanismo que mitigue dichas amenazas y ataques perpetrados por personas
que se dedican a la ciberdelincuencia, la aplicacion de dicho mecanismo y sus respectivas
recomendaciones en un sistema loT Smart Home dard como resultado un sistema mas

seguros, brindando, privacidad, confiabilidad y disponibilidad de sus datos y de su sistema.

La aplicacion préactica de un entorno IoT Smart Home dara un conocimiento mas profundo y
real sobre la seguridad del sistema, mostrara tanto el funcionamiento, la automatizacion y las
prestaciones que brinda el sistema como también las vulnerabilidades, amenazas y riesgos a
los que se expone, ya que sabemos de la presencia de ciberdelincuentes que siempre van a
intentar irrumpir en el entorno IoT Smart Home. Ademaés, analizar las consecuencias y dafios
que pueden ocurrir en el entorno y finalmente aplicar los mecanismos y recomendaciones de
seguridad adecuados para poder enfrentar y mitigar los ataques que pueden concluir con

violacion a la privacidad, robo de informacion e incluso dafios a la propiedad privada.

5.2 Implementacion sistema loT Smart Home

Para realizar la aplicacion del mecanismo de seguridad y simular lo que los ciberdelincuentes
pueden causar a un sistema loT Smart Home, se implementd un hogar tipico inteligente.
Tomando como referencia la arquitectura 10T Smart Home de este estudio, este hogar

inteligente incluyo dispositivos 10T Smart Home, la red a la cual se integraran dichos
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dispositivos para su comunicacion, la plataforma del internet y la nube y finalmente los

servicios de APIs y la interaccion con los usuarios finales del hogar inteligente.

En la figura 5.1 se muestra la arquitectura 10T Smart Home implementada, la arquitectura
muestra 4 capas de conexion, la primera es la de dispositivos o capa de percepcion, la segunda
es la capa de red, la tercera la plataforma de cloud e internet y finalmente la de aplicacion y

usuario.
DISPOSITIVOS RED NUBE APLICACIONES
&
Light Bulb
Amazon Alexa
Mobile APPs
Light Switch Kasa
Home Gateway
Users
Plug Mini Sengled
Alexa
ESP 32 Arduino Gosund

Fig.-5.1. - Arquitectura IoT Smart Home implementado (Autor).

La capa de dispositivos IoT Smart Home se conecta en una topologia estrella, esta topologia
hace que todos los nodos inalambricos se comuniquen directamente con un controlador, la
ventaja del uso de esta topologia es el bajo consumo de energia, esta ventaja es necesaria ya
que los dispositivos estan conectados al sistema de forma continua las 24 horas y los 365 dias

del afo.

Los distintos dispositivos loT utilizados en nuestro hogar inteligente se comunican por medio
del estandar 802.11 WiFi y del estdndar 802.15 Bluetooth, esto hace que la aplicacion
practica se acerque mas a la realidad de un hogar inteligente tipico donde interactdan
dispositivos de distintos fabricantes con distintas tecnologias, lo que da como resultado la

interoperabilidad de dispositivos dentro de un sistema IoT Smart Home.
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En la capa middleware cloud, se utilizan las aplicaciones y los servicios de los fabricantes de
cada uno de los dispositivos, como también la aplicacion y servicios del controlador Echo
Dot Alexa, estas aplicaciones son descargadas a un dispositivo inteligente para la interaccién

con el usuario final del sistema Smart Home, en este caso a un Smartphone.

En la tabla 5.1 se muestra el listado de dispositivos inteligentes que se implementaron en el
sistema IoT Smart Home como son: interruptores, toma corrientes, luces, controlador de
cerraduras y persianas, un concentrador con el que se controlara los dispositivos y un

Gateway para la conexion a internet y la nube.

I™ DISPOSITIVO DESCRIPCION MARCA | CANTIDAD
1 Luces WI-FI LED Light Bulb Nite Bird 4
2 Luces Bluetooth Smart LED Light Bulb | Sengled 1
2 Tomacorriente Kasa Smart WI-FI Plug Mini Tp-link 4
3 Interruptor Kasa Smart WI-FI Light Switch | Tp-link 1
4 Cerradura-Persiana | WI-FI ESP-WROOM-32 Arduino 1
6 Router Echo Life Home Gateway Huawei 1
7 Alexa Echo Dot Alexa Amazon 1

Tabla 5.1.- Dispositivos 0T Smart Home implementados (Autor).

Los dispositivos loT fueron distribuidos en distintas areas de la Smart Home. Los
dispositivos se encargan de automatizar distintos ambientes y sistemas de seguridad, estos
dispositivos nos serviran para probar la seguridad del sistema loT Smart Home como las
amenazas y vulnerabilidades que se pueden presentar y evaluar las recomendaciones del

mecanismo de seguridad estudiado.
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5.2.1 Configuracion de la red 1oT Smart Home

Una vez seleccionados y ubicados los dispositivos 10T dentro de la Smart Home se procede
a la conexion, primeramente se vincul6 el controlador Echo Dot Alexa a un dispositivo movil
inteligente para nuestro caso un Smartphone Android Samsung, para esto se tuvo que
descargar e instalar una aplicacion moévil de la tienda Amazon a nuestro dispositivo movil,
la aplicacion Amazon Alexa solicitd el registro de un correo electrénico personal y
contrasefia para inicio de sesion, se solicito ademas la activacion de la ubicacion y de la
comunicacion Bluetooth del Smartphone para el reconocimiento de dispositivos, una vez
reconocido el controlador Echo Dot Alexa este pide vincularse a la red WiFi del hogar
logrando tener comunicacion al Gateway Doméstico Huawei y su conexion a Internet. En la

figura 5.2 se muestra el proceso de vinculacién del dispositivo Echo Dot Alexa a la red.

TERMINOS DE USO CONFIGURACION CONFIGURACION

iTe damos la bienvenida a
Alexa! ¢Quieres permitir el acceso

. . 2
Alexa es un servicio de voz basado en la nube. Amazon a la ubicacion?
procesa y retiene audio, interacciones y otros datos en
la nube para proporcionar y mejorar nuestros servicios.

d. Alexa permite realizar compras por voz al
utilizar su configuracién predeterminada de pago y envio.
Puedes establecer un cédigo de confirmacion de voz,
desactivar la opcién de compra por voz y ver los detalles
del producto y el pedido en tu aplicacién Alexa. En caso de
requerir més informacién, agina

:l tocar "Continuar”, aceptas las i Uso de éQuiereS Conﬁgurar un
mazon . P
4 dispositivo?

CONTINUAR
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1419 @

CONFIGURACION CONFIGURACION

Activa el Bluetooth

El dispositivo Echo Dot puede
configurarse

sar Continuar,

Solicitud de vinculacién Bluetooth
Clave de acceso: 694747
¢Desea vincular con Echo Dot-QAF?

Cancelar Aceptar
CONTINUAR

CONFIGURACION

Introduce tu red wifi

Buscando wifi

El dispositivo Echo Dot
Asegurate de que el dispositivo esta cerca, ahora esta conectado.

enchufado y en modo deteccion.

CONECTAR CONTINUAR

(@]

Fig. 5.2.- Proceso de vinculacion del dispositivo Echo Dot Alexa a la red (Autor).
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Una vez realizado el proceso de vinculacion del controlador Echo Dot Alexa, continuamos
con la vinculacién de los demas dispositivos en los distintos ambientes del hogar como se

muestra el proceso de la figura 5.3.

CONFIGURACION CONFIGURACION
¢En qué habitacion esta tu
Echo Dot? Ayuda a que Alexa te conozca
Agrupar dos o mas dispositivos en la SHEjon
misma habitacion ayuda a que funcionen y

reproduzcan mejor juntos. Personaliza las funciones y comunicate con

amigos y familiares.

GRUPOS COMUNES

Cocina O Soy Christian Cisneros
Comedor Soy otra persona
Dormitorio

Dormitorio principal

Salon

Anadir dispositivo
1

Sala de estar O Afiadir grupo

e

Combinar altavoces

Fig. 5.3.- Proceso de vinculacion de dispositivos en distintos ambientes Smart Home (Autor).

Sin embargo, para la inicializacion y activacion de los dispositivos se debe utilizar la
aplicacion de los fabricantes de cada dispositivo. Después los dispositivos se integraran al
controlador Echo Dot Alexa con el que finalmente los usuarios tendran que interactuar para

el manejo y control del hogar inteligente.

En la figura 5.4 se muestran los pasos a seguir para inicializar el interruptor y los
tomacorrientes inteligentes con la app Kasa, la aplicacion de igual forma se descarga de la
tienda al dispositivo movil, se crea una cuenta, se aceptan los términos y politicas de

privacidad y se inicia la configuracion.
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D

Bienvenido a casa con Kasa

Todo lo que

casa inteligente totalmente conectada

Términos de uso de Kasa

+/  Crear cuenta

B Téminos y Politica de privacidad
Crear cuenta

Iniciar sesion X Cancelar

Fig. 5.4.- Descarga de la App Kasa (Autor).

Después se continda con la integracion de la App Kasa con la App de Amazon Alexa, en la

figura 5.5 se muestra el procedimiento para la integracion de las aplicaciones, la App Kasa

permite trabajar con servicios de terceros como son Amazon Alexa, Asistente de Google y

Samsung Smart Things para ayudar a que la administracion de dispositivos sea mas

inteligente y sencilla.

1520 @00 -

«

O Amazon Alexa

@, Asistente de Google

in

(@]

1525E00 - oL 1525E 00 * A
Funciona con Kasa 5 Integracion con Amazon & Cuenta conectada
Alexa
Has conectado correctamente tu cuenta
Conéctate para controler los dispositivos con Amazon Alex

con la aplicacion de Kasa y Amazon Alexa

.8 Samsung SmartThings O

N

< 1] (@] < 1l 0

Fig. 5.5.- Procedimiento para integracion de aplicaciones (Autor).
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A continuacion se empieza a conectar dispositivos a la red realizando una prueba de su
funcionamiento tanto por el comando de control de las aplicaciones como por comandos de
voz con ayuda del controlador Echo Dot Alexa. En la figura 5.6 se muestra el procedimiento

para vincular dispositivos Kasa al sistema.
<« Anadir dispositivo
Camaras
\ .' | Enchufesinteligentes
! Luces inteligentes

Interruptores inteligentes

=) Router inteligente

:Qué quieres afadir?

" | Amplificadores de alcance
ARade un dispositivo Device to use with Kasa

: ~— TP-LINK_Smart
)| Sensores “  Plug_61CE

Anade un grupo

Cancelar Conectar

X

Fig. 5.6.- Procedimiento para vincular dispositivos Kasa al sistema 10T Smart Home (Autor).

El tipo de conexion que se usa para afiadir dispositivos Kasa a la red del sistema es por medio
de WiFi, el mismo procedimiento se usa para afiadir un interruptor y cuatro tomacorrientes

inteligentes.

Se procede de la misma manera para conectar dispositivos IoT Smart Home de la marca Nite
Bird que usa la App Gosund y de la marca Sengled que usa la App Sengled Home, este Gltimo
mantiene una conexion continua Bluetooth con el controlador Echo Dot Alexa. En las figuras
5.7 y 5.8 se resumen los procedimientos para conexion a las Apps de Gosund y Sengled y

finalmente al controlador Echo Dot Alexa.
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1600 @00 + a8 1605@ 0O -

< Afiadir manualmente Escaneo aut =

Z < Lampara 1
‘il
Socket(Wi-Fi) Power Switch(Wi-Fi)
Lighting Strip(Wi-Fi)
8 A —
Interruptor Interruptor de Alre acondici
mall inteligente cortina
omeap (Wi-Fi) (WiFi) (WirFi)
- |
Interruptor de Controlador
Galeway vista de puerta
Contr (Wi-Fi) de garaje
inteligente
Iniciar sesion con cuenta
existente
Crear cuenta nueva
Countdown @) Schedule
1 @] < Il O <

< Agregar dispositivo -

Dispositivos wifi (NO Hub Required)

Wi-Fi LEDs and
Accessories

: Zigbee Devices (Hub Required)

Welcome to Sengled Home Starter Kit or Smart Hub ¢Tu Luz de Sengled tiene el
logotipo de Bluetooth?

Smart LEDs and Busca el logotipo en el dispositivo o en el
Accessories CHRAGHE:
Use With Hub)
DON'T HAVE SENGLED ACCOUNT
INICIAR SESION )
11 @) < ] (@) <

Fig. 5.8.- Descarga de la App Sengled Home y conexién de dispositivos al sistema 10T Smart Home (Autor).
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Una vez implementada la Smart Home se puede observar las prestaciones que ofrece un
sistema inteligente, automatizar ambientes, controlar luces y electrodomésticos,
aseguramiento del hogar, etc. Muestra las razones del desarrollo y crecimiento acelerado de
estos sistemas, pero como vimos en capitulos anteriores este crecimiento hace que los
ciberdelincuentes encuentre un entorno cada vez mas amplio para la aplicacion de amenazas
y ataques que ponen en riesgo a los sistemas loT Smart Home y a sus ocupantes, a
continuacion se va a realizar intentos de irrupcién del sistema y se revisaran las
vulnerabilidades y amenazas a las que se expone y los posibles mecanismos de seguridad que
mitiguen dichas inseguridades.

5.3 Analisis de vulnerabilidades y amenazas del sistema loT Smart Home

Una vez implementada la red de dispositivos 10T Smart Home, el usuario puede manipular
estos dispositivos manualmente a través del teléfono inteligente por medio de la aplicacion
Amazon Alexa o por las aplicaciones especificas de cada fabricante como son Kasa, Gosund
y Sengled Home o por comandos de voz por medio del dispositivo Echo Dot Alexa, las
SmartApps se implementan en la nube y también pueden interactuar con nubes de terceros

para obtener mayores funcionalidades.

Desde el momento en que se inicializa el sistema IoT Smart Home los dispositivos se
conectan a internet y empiezan a compartir informacion, los datos que transmiten y reciben
los dispositivos inteligentes son llevados desde sus actuadores hasta la nube pasando por el
Gateway Yy retornan a los dispositivos después de que esos datos sean procesados por las
aplicaciones y sus sistemas, todo este proceso expone al sistema a amenazas y ataques de
seguridad, provoca descubrimiento de vulnerabilidades del sistema loT Smart Home y por
consiguiente riesgo a la privacidad, seguridad y confiabilidad de los usuarios del hogar

inteligente.

La aplicacion de un mecanismo de seguridad y de las recomendaciones presentadas en este
estudio brindara al sistema lIoT Smart Home mayor privacidad, seguridad y confiabilidad de
la informacion, a continuacién vamos a observar las vulnerabilidades que se encontr6 en el

sistema, las amenazas mas comunes a las que se expone el sistema y las recomendaciones
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que se pueden poner en practica para mitigar en lo posible la inseguridad en el sistema loT

Smart Home.
5.3.1 Explorando vulnerabilidades

Para describir las posibles vulnerabilidades del sistema IoT Smart Home, existen varias
herramientas Utiles de auditoria para identificar vulnerabilidades de sistemas conectados a

internet, el software que se han utilizado para este proposito es el siguiente:

- Advance IP Scanner.
- MobaXTerm.

- Nmap de Kali Linux.
- Hydra de Kali Linux.
- Wireshark.

Todos estos motores de busqueda son utilizados para realizar pruebas de penetracion y

analisis de malware para los dispositivos 10T.

Los resultados que se lograron obtener con la aplicacion de estas herramientas en el sistema
loT Smart Home son los siguientes:

Advance IP Scanner: En la figura 5.9 se muestra los dispositivos descubiertos y conectados
a la red WiFi y Bluetooth de la Smart Home.

acién  Ayuda

bExplurav IP C Tug-

192.168.100.1-254

Lstaderesukados  Favoritos

Estado Nombre P Fabricante Direccién MAC Comentarios
. 4 1921621001 192.168.100.1 FAESIF2:34:5C49
L 4 1921681005 192.168,1005 7C:03:5E:90:08F3
» 192,168100.6 192.168.100.6 pa.. 40:78:6A:IE:B403
e 192,168100.8 182.168.1008 3C:C0:93:74:65:08
192,163100.13 192.168.100.13 EBABFAIF:0%:25
__ 192,168.100.14 192.168,100.14 EB:ABFAADB0:8F
192,168100.16 152.168.100.16 EBABFANTBEM
o 19216810017 192.168,100.17 EBABFAAICLFO
L LP-ROBERT 192.168.100.34 9C:DA3IEDADETT
L o 192,168.100.43 192.168.10043 CEAT6C:IA820C
v LP-ASPIRE-R14 192.168,100.67 968:48:27:69.08:99
192.168.100.68 162.168.100.68 AC67823640:FC
192,168100.69 192.168.100.69 ECODE4E4:6ACF
> 192.168.100.73 192.168,100.73 EA:CIZACS61:CE
" 192,162100.74 192.168100.74 40:3F:8C6FEATE
: 3 192,168100.75 192.168.100.75
p 192.168100.78 192.168,100.78 HangZhou Gubei Electronics Technology... 78:0F:77:FD:53:6€

17 activo, 12 inactivo, 225 desconocido

Fig. 5.9.- Auditoria con Advance IP Scanner al sistema IoT Smart Home (Autor).
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MobaXTerm: En la figura 5.10 se muestra los puertos abiertos de los dispositivos

conectados a la red IoT Smart Home.

Network scan

@ H1TP

(

Fig. 5.10.- Auditoria con MobaXTerm al sistema loT Smart Home (Autor).

Nmap e Hydra de Kali Linux: En las figuras 5.11 se expone informacion del estado de

funcionamiento de los puertos de los dispositivos 10T Smart Home.

® /home/kali

nmap 192.168.100.1
Starting Nmap 7.91 ( https://nmap.org ) at 2021-03-21 12:03 -05
Nmap scan report for 192.168.100.1
Host is up (0.0027s latency).
Not shown: 998 filtered ports
PORT STATE SERVICE
53/tcp open domain
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 5.68 seconds

® /home/kali
nmap 192.168.100.74

Starting Nmap 7.91 ( https://nmap.org ) at 2021-03-21 12:04 -05

Nmap scan report for 192.168.100.74
Host is up (0.00093s latency).
All 1000 scanned ports on 192.168.100.74 are filtered

Nmap done: 1 IP address (1 host up) scanned in 4.34 seconds

@ /home/kali
nmap 192.168.100.73
Starting Nmap 7.91 ( https://nmap.org ) at 2021-03-21 12:06 -05
Warning: 192.168.100.73 giving up on port because retransmission cap hit (10).

e /home/kali
nmap 192.168.100.69

Starting Nmap 7.91 ( https://nmap.org ) at 2021-03-21 12:04 -05

Nmap scan report for 192.168.100.69
Host is up (0.0051s latency).

Not shown: 998 filtered ports

PORT STATE SERVICE

1080/tcp open socks

8888/tcp open sun-answerbook

Nmap done: 1 IP address (1 host up) scanned in 5.08 seconds

® /home/kali

nmap 192.168.100.76
Starting Nmap 7.91 ( https://nmap.org ) at 2021-03-21 12:15 -05
Nmap scan report for 192.168.100.76
Host is up (0.0049s latency).
Not shown: 999 filtered ports
PORT STATE SERVICE
80/tcp open http

Nmap done: 1 IP address (1 host up) scanned in 4.35 seconds

Fig. 5.11.- Auditoria con Nmap de Kali Linux al sistema IoT Smart Home (Autor).
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Wireshark: En la figura 5.12 se indica la actividad de la red WiFi 10T Smart Home.

AW ® RE ReszFosFEaaan
(W Tapique un fitro de visualizacién _<Crl- ] +
Mo. Time Source Destination Protocol Length Info
1 2.000000 192.168.56.1 239.255.255.258 SSDP 216 M-SEARCH * HTTP/1.1
2 27.592046 192.168.56.1 255.255.255.255 uoP 82 63689 - 1947 Len=49
3 35.602077 192.168.56.1 192.168.56.255 uoP 82 63689 = 1947 Len=49
4 41.245857 fe80: :c1b9:307b:39e4:d259 ffe2::1:2 DHCPvE 150@ Solicit XID: @xle8666 CID: @001000120dach283c77e641bbo2
5 42.245851 fe80::c1b9:307b:39e4:d259 ffe2::1:2 DHCPvE 158 Solicit XID: @x1e8666 CID: @e@leeal2edach283c77e641bbaz
6 44245784 feB80: :c1b9:307b:39e4:d289 ffez2::1:2 DHCPVE 158 Solicit XID: @x1e8666 CID: @8@100@120dach283c77e641bbaz
7 48.245854 feB80: :c1b9:307b:39e4:d289 ffez2::1:2 DHCPVE 158 Solicit XID: @x1e8666 CID: @8@100@120dach283c77e641bbaz
8 56.245927 feB80: :c1b9:307b:39e4:d289 ffez2::1:2 DHCPVE 158 Solicit XID: @x1e8666 CID: @8@100@120dach283c77e641bbaz
9 78.2755082 192.168.56.1 255.255.255.255 uoP 82 63689 » 1947 Len=4@
18 72.253468 feB80: :c1b9:307b:39e4:d289 ffez2::1:2 DHCPVE 158 Solicit XID: @x1e8666 CID: @8@100@120dach283c77e641bbaz
11 78.284989 192.168.56.1 192.168.56.255 uoP 82 63689 » 1947 Len=4@
‘ 12 184.252103 feB0: :c1b9:307b:39e4:d289 ffo2::1:2 DHCPv6 150 Solicit XID: Ox1e8666 CID: @08100@120dach283c77e641bba2
13 112.467312 192.168.56.1 255.255.255.255 [y 82 63689 » 1947 Len=40
14 116.993234 192.168.56.1 239.255.255.258 SSDP 216 M-SEARCH * HTTP/1.1

> Frame 4: 158 bytes on

wire (1200 bits), 15 bytes captured (1208 bits) on interface \Device\NPF_{116A863A-A1DS-41EE-9F1E-66896DBDSCAB}, id @

> Ethernet II, Src: 9a:@0:27:00:00:9c (Pa:00:27:060:00:8e), Dst: IPvémcast 91:00:02 (33:33:00:01:00:02)
> Internet Protocol Version 6, Src: fe8®::c1bd:387b:39e4:d289, Dst: ffe2::1:2

> User Datagram Protocol, Src Port: 546, Dst Port: 547

> DHCPV6

33 33 0@ 01 0 02 @a 00 27 @0 @0 e 86 dd 60 0@ 33
@2 00 08 60 11 61 fe 50 00 6@ 00 00 62 @8 cl by N
38 7b 39 e4 d2 89 ff 2 ©0 00 00 00 02 @2 B2 00  O{9

@030 00 06 00 @1 @0 B2 @2 22 02 23 @0 60 7f dc Ol le ER 2
86 66 BA 05 0@ B2 @D 00 0D 61 6 Qe B@ @1 PO 01 T
20 da eb 28 3c 77 e6 41 bb 82 88 @3 & @c 13 fa (WA
0@ 27 99 00 0P 6O @D G0 00 ©O 00 27 62 @a ©Y 05 '
4c 50 2d 49 47 45 50 4e @9 1@ 0@ @c 00 @0 ©1 37  LP-IGEPN 7

@@ @3 4d 53 46 54 28 35 2e 3@ 0@ 06 8@ @3 B8 13 MSFT 5 .8
@0 17 82 11 @@ 27 '

O 7 Pruebas tesis.pcapng Paquetes: 818 - Mostrado: 818 (100.0%) Perfil: Default

Fig. 5.12.- Auditoria con Wireshark al sistema loT Smart Home (Autor).

Todas estas pruebas arrojan informacion importante sobre la red 10T Smart Home, la
informacion no puede ser muy interesante para los usuarios finales pero si para un hacker o
un cibercriminal ya que estos son puntos vulnerables de la red a la cual se podria perpetrar
un ataque causando varias amenazas Yy riesgos a los datos, dispositivos y seguridad del

sistema Smart Home.

En base a la auditoria, a continuacién se mostraran las vulnerabilidades mas sobresalientes

que se encontraron en la red lIoT Smart Home.

5.3.1.1 Aplicaciones y servicios en la nube inseguros

Con la descarga de aplicaciones a nuestro dispositivo inteligente, los usuarios no tienen un
conocimiento de cémo funciona la Smart App y que estd haciendo con los datos y accesos
que entregamos para su instalacién, como ejemplo podemos ver que a la hora de la instalacién
de la App Amazon Alexa nos solicit6 acceso a la ubicacidn, a nuestros contactos y a nuestras

Illamadas y mensajes. En la figura 5.13 se expone el proceso de solicitud de acceso.
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CONFIGURACION CONFIGURACION CONFIGURACION

¢Quieres permitir el acceso -
a la ubicacion? i .
[ ]

K J
' " Permitir Llamadas y
(A mensajes
. Para llamar o enviar mensajes a amigos y
Conceder permisos a Amazon familiares con Alexa y el servicio de telefonfa

que tengas contratado, la app de Alexa
Contactos necesita los siguientes permisos:

e Alex * Hacer, recibir y administrar llamadas

telefénicas
- Enviar, recibir y leer mensajes SMS
« Comprobar mensajes SMS no leidos

« Verificar el estado del teléfono conectado,
incluida la informacion de la red celular
actual, y el estado de las llamadas en curso

« Transferir las llamadas activas a tu
teléfono celular

acerca de como usamos los
nermisos

PERMITIR

Fig. 5.13.- Solicitud de acceso a recursos al descargar las Smart Apps (Autor).

Se puede observar que la App puede hacer mas cosas de las que el usuario espera, el usuario
al dar permiso de acceso a ciertos recursos como contactos, llamadas, SMS, etc., de nuestro
Smartphone est& dando acceso a la informacién personal almacenada en nuestro dispositivo,
ademas que si se da acceso a dispositivos internos como la camara, teléfono, receptor GPS,
etc., pueden ser utilizados para recuperar datos personales y registrar informacion dentro del
hogar, datos que pueden estar en etapas de recopilacion, procesamiento, transporte o
almacenamiento en la nube, todo esto con el fin de que datos privados puedan publicarse o

exponerse en nubes de terceros sin permiso del usuario o notificacion.

Esto ocurre con la descarga de todas las Apps de los fabricantes de dispositivos 10T Smart
Home, lo que provoca, que datos privados se compartan con un mayor alcance ya que cada
aplicacion puede compartir informacion con méas nubes de terceros que sirven para brindar

mayores servicios a los usuarios de dispositivos inteligentes.

5.3.1.2 Autenticacién de dispositivos

Las Smart Apps y los dispositivos 10T Smart Home solicitan para acceder a los servicios la
creacion de una cuenta, para lo cual se solicita ingresar un correo y una contrasefia, esta

contrasefia suele ser muy sencilla lo que hace que pueda ser adivinable o facilmente
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descubierta por ciberdelincuentes, en pruebas realizadas con distintas contrasefias se logro
reconocer la clave de usuarios tipo. El acceso a las aplicaciones es una vulnerabilidad grave
ya que el ciberdelincuente toma el control de los dispositivos, un dispositivo comprometido
como un tomacorriente, un interruptor, una lampara o una cerradura inteligente de nuestro
hogar provoca riesgos de privacidad y seguridad. En la figura 5.14 se muestra la solicitud de
un correo y una contrasefia de las 3 Apps utilizadas para la implementacién de nuestro

sistema loT Smart Home.

1559080 - - TN
< < Crear cuenta
Introduzca al menos 8 caracteres,
Establecer la incluidas letras mayusculas y
= minusculas, numeros o simbolos.
contrasena Eg. Aa123456 or Aall@@## or

Aa123la#

Crear cuenta

Términos de uso de Kasa

+/ Crearcuenta
5 Términos y Politica de privacidad

> Cancelar

Fig. 5.14.- Solicitud de usuarios y contrasefias al descargar las Smart Apps (Autor).

Ahora bien si el Gateway Home es el objetivo de un ataque y se logra encontrar una
vulnerabilidad en el Gateway Home podria ser catastrofico, los delincuentes podrian obtener
el control total de los dispositivos 10T Smart Home como deshabilitar los controles de
seguridad o denegar su uso. El uso de contrasefias débiles en el Gateway Home es una de las
vulnerabilidades encontradas, con ayuda de software especializado y relativamente facil de

conseguir y descargar a un computador el sistema puede ser comprometido.

Software dedicado a descubrir contrasefias como: WiFi Password Revealer, XenArmor WiFi

Password o Password Kit se puede lograr descubrir ciertas contrasefias cortas y débiles,
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abriendo las puertas de nuestro hogar inteligente a intrusos y delincuentes. En la figura 5.15
se muestran las contrasefias encontradas por software, este proceso puede ser muy complejo
el atague que se realiza es de fuerza bruta, en nuestro caso fue menos complicado ya que las
contrasefias utilizadas fueron muy sencillas y faciles de descubrir por fines didécticos, aunque
en la realidad existen este tipo de contrasefias que vulneran el Gateway Home y por ende el

sistema loT Smart Home.

(Complete Wi-Fi Password Report:

Wi-Fi Name (SSID) = Password Key (Hex) Password Key (Text) Wi-Fi Security Anslysis

1 Cacao Ecalogde: WPAZ-Parsonal (AES) PaszPhase L carnazaas Biort: Recommandad to use WPAZ for battar sacurty.

Ciaro_CISERSD WPAZ-ParcOnI (4E5) PaszPnace P g Al2rt: RecOmMENaad 1o 1se WIPAZ for batter sacurty.

3 Claro._ PassPhrase Bert:

4 CYBERDINNE WPA2-Parcanal (AEE) PaczPhraze carnaaaa Miort: Recommandad o uce WPAZ for batter cacurky.

Elactionica WPAZ-ParcOnI (4E5) PaszPnace rmnnnznn Al2rt: RecOmMENaad 1o 1se WIPAZ for batter sacurty.

5 EFN-LAL00 WPAZ-Enterprise [AES) EAF futh [Passwond ks empty ornotfound] | Good: Recommended o use WFAS for better securly.

7 Galaxy A310BE2 WPAZ-Parconal (AES) PaszPhrase B ] perrman 10 chare.

) HOSTAL ARBOLITO 1 WPAZ-Parconal (AES) PaszPhrase Ea7psaranaarren apazin 10 chare

CYBERDINNE ‘WPA2-Personal (AES) 6361° Rk s Sk Alert: Recommended to use WPA3 for better security.

Fig. 5.15.- Descubrimiento por software contrasefias del Gateway Home (Autor).

En la figura 5.16 se presenta un listado de credenciales predeterminadas comunes que usa el
malware de Mirai y que hizo que sea tan eficiente en afios anteriores, estas contrasefias eran
establecidas por el administrador y una configuracion deficiente de los dispositivos 10T

provocaron ataques que causaron varios problemas de seguridad y privacidad en el mundo.

root xc3511 // root vizxv // root admin
admin admin // root 888888 // root xmhdipc
root default // root juantech // root 123456
root 54321 // support support // root (none)
admin password // root root // root 12345
user user // admin (none) // root pass
admin admin1234 // root " // admin smcadmin
admin 1M // root 666666 // root password
root 1234 // root klv123 // Administrator admin
service service // supervisor supervisor // guest  guest
guest 12345 // gquest 12345 // admin1 password
administrator 1234 // 666666 666666 // 838888 888888
ubnt ubnt // root k1v1234 // root 1te521
root hi3518 // root jvbzd // root anko

root 21xx. // root TujMkoBvizxv // root 7ujMkoBadmin
root system // root ikwb // root dreambox
root user // root realtek // root 00000000
admin 1111111 // admin 1234 // admin 12345
admin 54321 // admin 123456 // admin 7TujMkoBadmin
admin 1234 // admin pass // admin  meinsm
tech tech

Fig. 5.16.- Listado de usuarios y contrasefias utilizado por malware Mirai.
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5.3.1.3 Suplantacion de identidad

Una vez que se ha descubierto la contrasefia de nuestro Gateway Home (Router), se pudo
adicionar a la red un nuevo dispositivo inteligente, la ESP-WROOM-32 es una placa de
desarrollo que combina capacidades inalambricas WiFi y Bluetooth, por ahora es una opcion
de bricolaje de 10T e loT Smart Home, este dispositivo logré hacerse pasar por un dispositivo
mas de la red, por medio de la red WiFi del hogar el controlador Echo Dot Alexa lo reconocio
como un dispositivo més del sistema, encontrando otra vulnerabilidad que pone en riesgo la
seguridad y la privacidad de la red 1oT Smart Home. En la imagen 5.17 se presenta una foto
de la tarjeta de aplicacion y desarrollo ESP-WROOM-32 (Tutorials, 2019).

Fig. 5.17.- Tarjeta de desarrollo ESP-WROOM-32 (Autor).

Con la capacidad de programacién de la placa ESP-WROOM-32 es posible poner en riesgo
dispositivos e informacion sensible del hogar inteligente, podria extraer informacion del
Echo Dot Alexa ya que Alexa desde una perspectiva de privacidad no cumple las exigencias
para ser clasificado como un dispositivo seguro, de hecho se ha confirmado que
desarrolladores pueden escuchar conversaciones de los usuarios (Marrugat, 2019).

En la figura 5.18 se muestra el c6digo que se programé para que el dispositivo pueda ser
reconocido por el Echo Dot Alexa, el codigo se puede encontrar en varias practicas de
desarrollo, lo que demuestra que la intrusion con ayuda de estas placas en la red de
dispositivos no tiene mayor dificultad.
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) File Edit Selection View
EXPLORER

OPEN EDITORS

OUTLINE

®OA0 @ v > B 9 [] 1Default (alexa) & Ln1BCol1 Spacesi2 UTF-B CRLF C++ Platforml0 & O

Fig. 5.17.- Cédigo ESP-WROOM-32 para acceso a Echo Dot Alexa (Autor).

De esta forma se podrian provocar otros ataques al sistema como: suplantacion de identidad,
no repudio y denegacidn de servicio distribuido DDoS.

5.4 Aplicacion de Mecanismos de Seguridad

Se evidenciaron vulnerabilidades y amenazas a las que se expone nuestro sistema IoT Smart
Home, ahora podemos aplicar mecanismos y recomendaciones de seguridad para disminuir
y mitigar el riesgo que provocan a la seguridad y privacidad de informacion del hogar
inteligente, vamos a revisar el mecanismo de seguridad propuesto en el capitulo anterior para

mostrar su funcionamiento.

5.4.1 Mecanismo de seguridad para aplicaciones y servicios en la nube

Los accesos que se solicitan para el funcionamiento de las SmartApps de nuestro Smartphone
pueden ser controlados, el sistema Android de nuestro Smartphone brinda seguridad para la
informacion personal, se puede configurar los accesos minimos que requieren las Apps para
su correcto funcionamiento, es decir, entre menos permisos otorguemos menor sera la

informacion personal que se pueda obtener de nuestro Smartphone y enviada hacia la nube.
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En la imagen 5.18 se manifiesta la administracion de permisos que se conceden a las

SmartApps del Smartphone.

& Administrador de permisos Q

Almacenamiento
Calendario

Cémara

Contactos

Llamadas

Micréfono

Sensores corporales
SMS

Teléfono

Ubicacion

Fig. 5.18.- Configuracion de permisos en un sistema Android Smartphone (Autor).

Para este estudio intentar incurrir en mecanismos de seguridad en la nube se hace muy dificil,
la nube de la Plataforma de Amazon a la cual nos referimos es muy fiable y segura pero se
pueden tomar en cuenta ciertas recomendaciones para el uso de otras plataformas en la nube

de otros fabricantes y de terceros, estas se enumeran a continuacion:

- Asegurar que se revisen los interfaces APl e interfaces web para detectar
vulnerabilidades.

- Asegurar que las politicas y protocolos que brinde el Cloud se apliquen para paliar
las amenazas.

- Impulsar el uso de politicas de proteccion a la confidencialidad y privacidad de
informacion.

- Verificar a nivel de protocolo (MQTT, HTTP, CoAP) se cumpla con los permisos de

acceso para mitigar ataques de DDoS (denegacién de servicio) a las App en la nube.
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- Asegurar el uso de controles de acceso a la plataforma de la nube como son: control
de credenciales e identidad.

- Verificar el uso de cifrado y firmas en el almacenamiento de datos, con esto asegurar

la privacidad de la informacion.

5.4.2 Autenticacion de dispositivos

Los nombres de usuario y contrasefias para accesos son muy importantes para la seguridad
de un sistema loT Smart Home, el descubrimiento de estas contrasefias como se pudo
observar en la implementacion causa graves problemas de privacidad y de inseguridad de la
red y de los usuarios del hogar. La aplicacion de mecanismos de seguridad para proteger y
autenticar contrasefias debe ser constante y continuo en el manejo de sistemas 10T Smart
Home. A continuacion se muestran algunas recomendaciones que se aplicaron a las
contrasefias de las SmartApps, dispositivos inteligentes y dispositivos 10T del sistema IoT

Smart Home implementado:

Se realiz6 cambio de nombre de usuario y contrasefia predeterminado.

- Las contrasefias creadas constan minimo de ocho caracteres y contienen numeros,

letras mayusculas, letras minusculas y signos especiales.

- Autenticacion de dos factores, las SmartApps para inicializar los dispositivos
solicitaron ingresar al correo y verificar un cédigo de acceso, Amazon también
soporta autenticacion de dos factores lo que hace que sea una plataforma segura y
confiable.

- De la misma manera las plataformas de las aplicaciones soportan mecanismos de
recuperacion de contrasefias de manera segura y de caducidad después de ciertos

periodos de tiempo.

Con estos cambios en las contrasefias se logré mejorar la seguridad de las Smart Apps, del
Smartphone, de los dispositivos 10T y del dispositivo méas importante el Gateway Home. Para
asegurar las nuevas contrasefias se probd el mismo software para tratar de descubrir las

contrasefias y no fue posible, aunque no se puede estar 100% seguros ya que existen
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softwares mas fuertes y poderosos que hoy en dia se usan para propositos delincuenciales y

de malware.

5.4.3 Suplantacion de identidad

El ingreso de un dispositivo no autorizado por los usuarios del sistema provoco un riesgo alto
de seguridad al funcionamiento del sistema, como se expuso anteriormente la autenticacion
es primordial para que esto no pueda ocurrir, pero si a pesar del mecanismo de autenticacion
infringiera un dispositivo a la red se deben tener en cuenta otros mecanismos de seguridad
que protejan los datos, la privacidad, la seguridad, la integridad y disponibilidad del hogar
inteligente

La placa ESP-WROOM-32 tiene mucha capacidad para irrumpir el sistema loT como se
menciond anteriormente, puede provocar ataques de manipulacién de datos, no repudio,
suplantacién de identidad y denegacién de servicio distribuido DDoS. A continuacion se

mostrara los mecanismos de seguridad necesarios para mitigar estas posibles amenazas.

- Arranque seguro del sistema y de los dispositivos IoT Smart Home.

- Uso de software y firmware seguro y confiable, planificar actualizaciones y parches
de seguridad.

- Cifrado de transporte, hacer uso de protocolos con cifrado o cifrar datos antes de su
transmision protegeran los datos en trénsito.

- Cifrar la comunicacién de extremo a extremo, el cifrado permite que los puntos
finales validen la identidad y garanticen que las comunicaciones no sean

interceptadas o redirigidas.
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CONCLUSIONES

La tecnologia y los sistemas IoT es un mundo que abarca muchos servicios enfocados a
perfeccionar las actividades cotidianas de las personas y a satisfacer necesidades en
diferentes entornos, 10T se proyecta como una de las tecnologias mas utilizadas y
prometedoras en un futuro cercano dando lugar a la automatizacion y sistematizacion de
tareas y actividades cotidianas de las personas mejorando notablemente su desempefio

personal y laboral.

La naturaleza del entorno y la cantidad de aplicaciones potenciales 10T, implica que sea una
tecnologia expuesta a riesgos y amenazas a la seguridad, los sistemas I0T constituyen una
recoleccion de debilidades y vulnerabilidades que los atacantes pueden utilizar para realizar
actividades fraudulentas, como hacer un mal uso de informacion privada, introducir alguna

clase de malware, tomar el control de dispositivos 10T, etc.

La aplicacion de 10T en el hogar brinda muchos beneficios a sus usuarios, automatizar tareas
gue normalmente se las realiza manualmente son cosas que hacen de 10T Smart Home una
opcion de implementacion a corto plazo en los hogares de todo el mundo. Por tal motivo, es
imperativo la implementacion de mecanismos de seguridad a los sistemas IoT Smart Home

que aporten a la seguridad de los servicios que brinda esta tecnologia.

Se construyd un mecanismo de seguridad para loT Smart Home que proporciona a los
usuarios finales la tranquilidad y satisfaccion de su uso, la aplicacion de mecanismos de
seguridad permitira al sistema autenticacion esencial, garantizara comunicaciones seguras y
un manejo responsable de informacion personal sensible. Satisfaciendo asi las principales

preocupaciones de seguridad de los usuarios del sistema loT Smart Home.

La implementacion practica y real de una red IoT Smart Home permitié conocer a fondo las
vulnerabilidades y amenazas a las que se expone el sistema, la aplicacion de mecanismos de
seguridad para mitigar dichas amenazas cumplieron con su objetivo, la seguridad no debe
tratarse como un tema aislado, la importancia que se dé a temas de seguridad es la

importancia con la que protegemos nuestro hogar y nuestras familias.
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