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RESUMEN EJECUTIVO

La auditoria de sistemas actualmente se la ve como un tema técnico que se la debe dejar a
especialistas de sistemas, sin embargo los controles que deben ser probados como parte de
la revision del control interno de las empresas, cada vez son mas complejos y por ende
estan soportados en procesos automatizados, esta circunstancia obliga a que los auditores
financieros deben conocer en una grado importante sobre los sistemas de informacion, sus
componentes, su funcionamiento y como pueden ellos satisfacer su escepticismo
profesional referente a la confiabilidad del control interno de las empresas en las cuales

trabajan.

La encuesta realizada a las 25 empresas mas grandes de Quito, nos dan una clara referencia
que hay mucho por hacer, ya que la mayoria de estas, pertenecientes a sectores industriales
y comerciales, pese a utilizar herramientas tecnoldgicas en sus procesos de negocio y
algunos muy complejos, no cuentan con una funcion de auditoria de sistemas permanente
que les apoye en garantizar que los controles automaticos estan funcionando
correctamente. Las instituciones financieras y empresas de telecomunicaciones, son las
que por su estilo de negocio y por exigencias de los entes de control cuentan con

estructuras solidas en este aspecto.

El modelo desarrollado busca que la brecha de conocimiento de los auditores financieros
con temas de tecnologia se cierre, por lo menos a un nivel que les permita dar una opinion

razonable sobre el control interno de las diferentes empresas, ademas de dejarles un

vil
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modelo basado en las mejores practicas de seguridad y control como lo son Cobit, ITIL y

la ISO 27000.

Ademas, este trabajo es una invitacion a todos los profesionales que trabajan en el sector
de auditoria, a que no vean los controles automatizados y los sistemas de informacion
como una caja negra en la cual no deben involucrarse, al contrario veamoslo como un
mundo fascinante en el que debemos ingresar nos guste o no nos guste, el adelanto
tecnologico nos esta obligando a que debamos tener claros estos conceptos y mas aun

saber como debemos tratarlos.

Los riesgos que vienen atados a este cambiante mundo son altos y nosotros como
responsables de asegurar que el control interno de una organizacion este marchando de
acuerdo a las intenciones de la gerencia y al cumplimento de regulaciones de los entes de
control, tenemos una gran responsabilidad, la misma que solo podremos cumplir
rompiendo paradigmas y preparandonos para enfrentar esta carrera rumbo a la

tecnificacion de los procesos de todas las compaiiias de nuestro medio.



INTRODUCCION

El presente trabajo pretende informar al lector acerca de la importancia de la Auditoria

Informatica dentro de una organizacion.

Debido al crecimiento constante de las diferentes industrias, se hace cada vez mas
necesario estar al dia con la tecnologia para evaluarla y decidir cudl es aplicable al negocio.
Es innegable que hoy por hoy la tecnologia es un factor extremadamente relevante en el
¢éxito o fracaso de cualquier organizacion. Debido a que la tecnologia se desarrolla a una

velocidad vertiginosa los riesgos asociados crecen de la misma forma.

Los sistemas informaticos se han convertido en la herramienta mas versatil para el manejo
de uno de los recursos mas importantes con los que cuenta la compaiia, los datos. Debido

a su importancia existe la Auditoria informatica.

Este trabajo tiene como objetivo dar a conocer el importante papel que cumplen los
sistemas de informacién y la tecnologia en general en el desarrollo y crecimiento de una
empresa, los peligros que pueden correr los datos al no contar con los controles suficientes
para asegurar los mismos y conocer las caracteristicas y los beneficios que proporciona la
Auditoria Informatica, como un factor de ¢éxito en el cumplimiento de los objetivos

empresariales.



1 LA FUNCION DE AUDITORIA INFORMATICA FACTOR DE EXITO EN LA

1.1

LAS EMPRESAS ACTUALES

CRECIMIENTO DEL APOYO TECNOLOGICO A LOS PROCESOS DE

NEGOCIO

Anteriormente la informacién no era considerada un recurso importante en la
organizacion, esto se debia a que no existia la tecnologia adecuada para integrar la
informacion de las diferentes areas de la empresa de manera que se pueda tener datos
actualizados en el momento que se requiera, hoy en dia gracias a los pasos
agigantados que ha dado la tecnologia en su crecimiento es posible contar con todo
tipo de sistemas y equipos que permitan obtener informacion consolidada de la
empresa para conocer la situacion actual de la misma e incluso realizar proyecciones

para tomar decisiones oportunas que beneficien al negocio.

Existen muchos casos de compaiias que han incorporado sistemas y equipos de gran
tecnologia y han logrado obtener notable ventaja competitiva frente a otra compafiias

que se han quedado atras en el tema tecnologia.

La tecnologia no solo ha intervenido en todos los procesos de la entidad para
mejorarlos y optimizarlos sino que han creado nuevos procesos con la finalidad de
brindarle valor agregado al cliente, de aqui nace por ejemplo el conocido término e-

commerce tan comun hoy en dia. Otro concepto muy utilizado en la actualidad es



SIG (Sistemas de Informacion Gerencial), sistemas enfocados a ayudar en la toma de

decisiones.

En la actualidad las tecnologias estan presentes en toda la cadena de valor de la

organizacion y son un pilar fundamental para la toma de decisiones.

La probabilidad de errores es minima cuando se han automatizado los procesos,
debido a que los mismos se comportan siempre de igual forma, ademas gracias a los
sistemas de informacion se pueden obtener datos detallados de cada proceso de la
empresa, esta informacion es utilizada en beneficio de la organizacioén para conocer
la situacion actual de la misma y asi poder realizar proyecciones, de esta manera se

podré obtener una ventaja competitiva frente a las demas empresas de la industria.

La tecnologia ha intervenido de varias formas dentro de los negocios, a continuacién

identificamos las principales:

* Apoyo en la toma de decisiones.
* Creacion de ventajas competitivas.
* Facilita la integracion de los procesos del negocio.

* Apoyo en la estrategia de negocio.

Es importante que los altos mandos de la organizacion tengan claro las ventajas de la
implantacion de tecnologias en el negocio, ya que estas se alinean con las estrategias

de la organizacion.
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e Apoyo en la toma de decisiones.- Con respecto al apoyo que ofrecen los
sistemas de informacion en la toma de decisiones es importante mencionar que

existen dos formas basicas de apoyo:

» Proporcionando informacion valida, coherente y real de la situacion de la
empresa, sea esta acerca de procesos del negocio, informacion de los

clientes, estadistica de ventas, etc.

= Tomando decisiones por ellos mismos, los sistemas son parametrizables y se

los puede configurar de tal forma que ingresando ciertos criterios, dé un
resultado u otro, por ejemplo aceptacion de crédito de un cliente, el cliente
puede ingresar sus datos personales y si cumple con los requisitos el sistema
le puede confirmar si recibe el crédito o no, de esta manera se ahorra tiempo
y por lo tanto dinero al dejar que el sistema de informacion tome ciertas

decisiones basicas.

* Creacion de ventajas competitivas.- Los Sistemas de Informaciéon son una

herramienta muy util en la creacion de ventajas competitivas de la

organizacion, esto se puede lograr de tres formas:

= (Creando liderazgo en costos, un Sistema bien utilizado puede proporcionar

ventajas a nivel de costos de produccion si es parametrizado de forma
correcta, ademds con la implementacion de un Sistema de Informacion se
abaratan costos de operaciones pues se utilizan menos recursos para llevar a

cabo los procesos del negocio.



= Provee productos o servicios novedosos y atractivos a los clientes, un

Sistema de Informacion puede proveer las herramientas necesarias para
identificar las necesidades de los clientes, un ejemplo de esto son los CRM
(Customer Relationship Management) modelo de gestion enfocado al

cliente.

= Enfocarse en un mercado especifico, esta es otra manera de crear ventajas

competitivas, cuando una organizacion se orienta a un mercado especifico,
se desarrollan productos y servicios exclusivamente para el mercado

seleccionado.

* Facilita la integracion de los procesos del negocio.- Las tecnologias de la
informacion se han involucrado en los procesos del negocio a tal punto que no
solo afectan la forma en la que ellos operan sino también permiten una perfecta
integracion entre ellos, es por esto que las altas gerencias de la organizacion se
han dado cuenta que las tecnologias no solo son responsabilidad del

departamento de sistemas.

Debido al gran aporte que hacen las tecnologias de la informacion a la cadena de
valor del negocio, hoy en dia son consideradas un recurso mas de la organizacion del

cual no se puede prescindir.



1.2

6
IMPORTANCIA DE LA AUDITORIA INFORMATICA EN LAS EMPRESAS

ACTUALES

En la actualidad la informadtica es un recurso mas de la organizacion, tan importante
como el capital o el recurso humano, pues sin ellas las organizaciones no podrian

mantenerse en el mercado.

Debido a la gran importancia que ha ganado la informatica con el pasar de los afos
se desarrollo la necesidad de crear una funcion especializada para garantizar que los
procesos de tecnologia se estan ejecutando correctamente, gracias a esto actualmente,
existe la auditoria informatica la que se focaliza en una evaluacién de la eficiencia y

eficacia de la tecnologia implantada en una organizacion.

La palabra auditoria viene del latin auditorius y de esta proviene auditor, que tiene la
virtud de oir. Sin embargo con el pasar de los afios este concepto simple ha variado
y se ha extendido, hoy podemos decir que la auditoria es un andlisis profundo y a
detalle pero no mecanico que persigue el objetivo de evaluar y mejorar la eficacia y

eficiencia de una organizacion.

La auditoria informatica se encarga de velar por la correcta utilizacion de los
recursos tecnologicos para que estos se alineen con los objetivos micros y macros de
la organizacion, es importante mencionar que para poder llevar a cabo la auditoria
informédtica es necesario conocer a fondo la empresa y sus procesos ya que los

Sistemas informaticos se acoplan al negocio.
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Por esta razén los sistemas informaticos al igual que los demas recursos de la
empresa deben someterse a controles y evaluaciones constantes, a continuacion se

detalla varias razones por las cuales es importante realizar una auditoria informatica:

e Las computadoras y los Centros de Proceso de Datos se convirtieron en
blancos apetecibles no solo para el espionaje, sino para la delincuencia y el

terrorismo.

» Las computadoras creadas para procesar y difundir resultados o informacion
elaborada pueden producir resultados o informacion erronea si dichos datos
son, a su vez, erroneos. Este concepto obvio es a veces olvidado por las
mismas empresas que terminan perdiendo de vista la naturaleza y calidad de
los datos de entrada a sus Sistemas Informaticos, con la posibilidad de que se

provoque un efecto cascada y afecte a Aplicaciones independientes.

* Un Sistema Informatico mal disefiado puede convertirse en una herramienta
peligrosa para la empresa: como las maquinas obedecen ciegamente a las
ordenes recibidas y la modelizacién de la empresa estd determinada por las
computadoras que materializan los Sistemas de Informacion; la gestion y la
organizacion de la empresa no puede depender de un Software y Hardware mal

disefiados.

Incluso por parte de los mismos trabajadores de la compaiiia se realizan infracciones
informaticas, las que son muy perjudiciales para la compaifiia incluso mas que un

ataque desde afuera.



La proliferacion de las nuevas tecnologias en la empresa conlleva también la
proliferaciéon de nuevos peligros. Ya no son solo los ataques y sabotajes
informaticos desde el exterior, sino las infracciones desde dentro, las producidas por
los propios empleados y contra las que las organizaciones son al parecer mas

vulnerables.

Las infracciones mas habituales que han sido detectadas por parte de personal de la

compaiiia son las siguientes:

* Creacion de empresa paralela, utilizando activos de la empresa.

Consiste en la explotacion en una empresa de nueva creacion, de la propiedad
intelectual o la propiedad industrial de la empresa en la que el empleado labora.
Generalmente, el trabajador constituye la nueva compaiiia antes de solicitar la
salida voluntaria y realiza un proceso de traspaso de informacién mediante
soportes informaticos o a través de Internet. Es posible que el trabajador actie

aliado con otros companeros de la empresa.

* Daiios informaticos y uso abusivo de recursos informaticos.

Los dafios informaticos se producen generalmente como respuesta a un
conflicto laboral o a un despido que el trabajador considera injusto. Consisten
en la destruccion, alteracion o inutilizacion de los datos, programas o cualquier
otro activo inmaterial albergado en redes, soportes o sistemas informaticos de

la empresa. Los casos mas habituales son los virus informaticos, el sabotaje y
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las bombas logicas, programadas para que tengan efecto unos meses después
de la baja o salida del trabajador. También es habitual el uso abusivo de

recursos informaticos, especialmente el acceso a Internet.

Informacion confidencial y datos personales.

Consiste en el acceso no autorizado y en la posterior revelacion a terceros,
generalmente competidores o clientes, de informacién confidencial de la
empresa. En algunas ocasiones, la revelacion la realizan trabajadores que
tienen un acceso legitimo, pero con obligacion de reserva, a la informacion

posteriormente divulgada.

Amenazas, injurias y calumnias.

El medio utilizado habitualmente es el correo electronico corporativo, aunque
también se han utilizado cuentas andnimas, e incluso se ha suplantado la
identidad de otro trabajador de la misma empresa. En el caso de las amenazas,
se busca un beneficio material o inmaterial para el trabajador. Si el beneficio
no se produce, el trabajador llevara a cabo la conducta anunciada en el mensaje
amenazador. En el caso de las injurias y las calumnias, se busca desacreditar a
la empresa, o a alguno de sus directivos. También se han producido insultos a
clientes habituales o a clientes potenciales de la empresa con el que el

trabajador tenia algin conflicto.
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* Infraccion propiedad intelectual e introduccion de obras de la empresa en

redes publicas.

Consiste en la copia de activos inmateriales de la empresa, especialmente obras
protegidas por la propiedad intelectual, con el fin de cederlas posteriormente a
terceros. En los ultimos dos afios se han dado casos de difusion a través de
Internet, mediante el uso de redes de intercambio de ficheros. De esta manera,
una multitud de usuarios acceden de forma gratuita a programas de ordenador
desprotegidos, informacion o contenidos multimedia. Intercambio de obras de
terceros a través de redes. Este es el caso mas habitual y se detecta
generalmente en el curso de una auditoria de seguridad informatica, mediante
el andlisis del caudal de datos transferido por los trabajadores a través de la red

corporativa.

* Infraccion de derechos de propiedad industrial.

El caso mas habitual ha sido la infraccion de marcas de la empresa mediante el
registro del nombre de dominio por parte del trabajador. En algunos casos, se
ha creado una pagina web con contenidos ofensivos para conseguir un mayor
efecto nocivo para la empresa o para obtener una suma de dinero por la

transferencia.

Ante la aparicion de esta clase de situaciones, ;cual ha sido la estrategia de
respuesta de las empresas? La mayoria de las empresas prefieren encomendar

la investigacion de los posibles actos desleales de un trabajador a un equipo
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interno, generalmente formado por miembros del departamento de RRHH y del

departamento de sistemas.

Cuando se toma la decision de llevar la infraccion a los tribunales, la obtencion
de las evidencias electronicas se encarga a un tercero, con el fin de conseguir
mayor objetividad y valor probatorio. El procedimiento de recopilacién de las
evidencias debe respetar los derechos del trabajador para que sea valido
judicialmente. Una investigacion se inicia a partir de las sospechas e indicios
generados por la propia conducta del trabajador, por un consumo de recursos

poco usual o por el descubrimiento de los efectos de la infraccion.

Estos son solo algunos de los varios inconvenientes que puede presentar un

Sistema Informatico, por eso, la necesidad de la Auditoria de Sistemas.

Objetivos de la Auditoria Informatica.

La Auditoria Informatica se puede definir como el conjunto de procedimientos
y técnicas cuya finalidad es evaluar y controlar un sistema informatico con el
fin de constatar si sus actividades son correctas, de acuerdo a las normativas
informaticas y generales prefijadas en la organizacion y a las mejores practicas

de seguridad y control.

La Auditoria Informatica deberd comprender no sélo la evaluaciéon de los
equipos de computo, de un sistema o procedimiento especifico, sino que

ademds habrad de evaluar los sistemas de informacion en general desde la
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entrada de datos, procedimientos, controles, archivos, seguridad, obtencion y

salida de informacion.

Esta es de vital importancia para el buen desempefio de los sistemas de

informacion, ya que proporciona los controles necesarios para que los sistemas

sean confiables y con un buen nivel de seguridad.

La auditoria del sistema de informacion en la empresa, a través de la

evaluacion y control que realiza, tiene como objetivo fundamental mejorar la

rentabilidad, la seguridad y la eficacia del sistema de informacion.

Los principales objetivos que tiene la auditoria Informatica son:

= FE] control de la funcidn informatica.

= FE] analisis de la eficiencia de los sistemas informaticos.

= [La verificacion del cumplimiento de la Normativa general de la empresa en

este ambito.

= La revision de la eficaz gestion de los recursos materiales y humanos

informaticos.
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Alcance de la Auditoria Informatica.

Las organizaciones actuales han sufrido un cambio importante en sus procesos
de negocio al considerar a la informacion como un recurso de importancia
estratégica. Ello requiere, que igual que para el resto de los activos de la
empresa los requisitos de eficacia y eficiencia, dentro de un marco de riesgos

controlados, se apliquen a los Sistemas y Tecnologias de la Informacion.

La computadora es un instrumento que estructura gran cantidad de
informacion, la cual puede ser confidencial para individuos, empresas o
instituciones, y puede ser mal utilizada o divulgada por personas que hagan
mal uso de esta. También pueden ocurrir robos, fraudes o sabotajes que
provoquen la destruccion total o parcial de la actividad computacional. Esta
informacion puede ser de suma importancia, y el no tenerla en el momento

preciso puede provocar retrasos sumamente costosos.

La funcidon que tiene la auditoria de sistemas es la responsabilidad de la
evaluacion de la cobertura de los riesgos inherentes a los procesos de la
informacion asi como de la evaluacion de esos procesos, sistemas, tecnologias
utilizadas y servicios asociados para su desarrollo y mantenimiento optimo,

como medio para la consecucion de los objetivos de las organizaciones.

El alcance de la auditoria informatica debe definir el ambiente y los limites en
que se va a llevar a cabo la auditoria. En la etapa de planificacion de la

auditoria, el auditor de sistemas debe determinar el alcance de la auditoria y al
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final de la misma debe quedar constancia del alcance que tuvo la auditoria en el

informe final.

Es importante mencionar que al momento de definir el alcance de la auditoria
se debe tener presente los objetivos de la auditoria pues el alcance esta

estrechamente relacionado con los mismos.

Caracteristicas de la Auditoria Informatica.

La auditoria informdtica es recoger, organizar y evaluar evidencias para
determinar si un sistema de informacion tiene los controles necesarios para

salvaguardar la informacion que maneja.

Una persona capacitada debe estar a cargo de realizar esta funcion tan
importante en el 4rea tecnoldgica de una compafiia. EIl rol del auditor
informatico solamente estd basado en la verificacion de controles, evaluacion
del riesgo de fraudes y el diseno y desarrollo de exdmenes que sean apropiados

a la naturaleza de la auditoria asignada, y que deben detectar:

= [Irregularidades que puedan tener un impacto sobre el area auditada o sobre

toda la organizacion.

= Debilidades en los controles internos que podrian resultar en la falta de

prevencion o deteccion de irregularidades.
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Tipos de auditorias informaticas.

Dentro de la auditoria de sistemas se puede destacar los siguientes tipos de

auditorias:

= Gestion, validacion del cumplimiento de politicas y procedimientos del area

de sistemas constatando la documentacion soporte necesaria.

= Funcional, clasificacién de los datos, estudio de las aplicaciones y andlisis

de los flujogramas y procesos.

= Bases de datos, controles de acceso, de actualizacion, de integridad y de

calidad de datos.

= Seguridad referido a datos e informaciéon verificando disponibilidad,

integridad, confidencialidad y autenticacion y sus métodos de

autentificacion.

= Seguridad fisica, se refiere al nivel de proteccion que tienen los diferentes

dispositivos de la infraestructura tecnoldgica de la empresa.

= Comunicaciones, se refiere a la auditoria de los procesos de comunicaciones

y conexiones con otras plataformas tecnologicas.
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Pruebas y herramientas utilizadas.

Al realizar una auditoria de sistemas, el auditor puede hacer uso de tres tipos de

prueba seglin sea necesario para el caso:

= Pruebas cldsicas, consiste en probar las aplicaciones con datos de prueba,

observando la entrada, el resultado esperado y el resultado obtenido.

= Pruebas sustantivas, permiten al auditor obtener la suficiente evidencia para

que este se pueda formar un juicio, este tipo de pruebas se suelen obtener

mediante observacion, calculos, muestreos, entrevistas, etc.

= Pruebas de cumplimiento, determina si un sistema de control interno

funciona adecuadamente.

Las principales herramientas con las que cuenta un auditor son:

= QObservacion.

= (Cuestionarios.

= Entrevistas.

= Muestreo estadistico.

* Flujogramas.

= Check Lists.

= Herramientas de analisis de datos.

= Marcos referenciales a nivel mundial (Ej. Cobit).
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1.3 ENCUESTA EMPRESARIAL Y ANALISIS DE LOS RESULTADOS

OBTENIDOS

Dentro del alcance se definié realizar una encuesta las empresas mas grandes de
Quito con el objetivo de determinar el grado de penetracion del area de auditoria de

sistemas en las empresas de Quito.

Alcance de la encuesta

El objetivo era encuestar a las 25 empresas mas grandes de Quito,
independientemente del sector en el que se desarrollan. Las empresas fueron
seleccionadas en base a la informacion proporcionada por la Superintendencia de
Compatfiias, Bancos y la revista Vistazo. Ademas las encuestas fueron enviadas a las
areas de Auditoria Interna de las empresas en caso que esta area no se encuentre
dentro del organigrama de la Institucion, se envia al Gerente de Financiero. Adjunto

la lista de las empresas encuestadas:

* Produbanco.

* Banco Pichincha.

* Banco Internacional.

* Banco Ruminahui.

* Corporacion Favorita C.A.
* Andes Petroleum.

* Omnibus BB Transportes.

e Procesadora Nacional de Aves — Pronaca.
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* Telefonica — Otecel.
* Repsol YPF.
* Nestl¢ Ecuador.
* Petroleos y Servicios.
* Acerias del Ecuador (Adelca).
e STIMM Soluciones.
* Oleoducto de Crudos Pesados del Ecuador — OCP.
* Industrial Danec.
* Empresa Eléctrica Quito.
* Ecuador Bottling Company — EBC.
* Farmacias y Comisariatos del Ecuador.
* Exxon Mobile Ecuador.
* General Motors del Ecuador.
* Maquinarias y Repuestos — Maresa.
* Schlumberger Surenco.
* Toyota del Ecuador.

e Industrias Ales.

De las siguientes empresas encuestadas no recibimos respuesta:

* Banco Internacional.
* Nestlé Ecuador.

* Petroleos y Servicios.
e STIMM Soluciones.

e Exxon Mobile Ecuador.
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e QGeneral Motors del Ecuador.

* Schlumberger Surenco.

Estas son las preguntas enviadas en la encuesta:

Auditoria Informatica

El objetivo de esta encuesta es exclusivamente educativa

a) Cuenta su empresa con un area de auditoria interna de sistemas?

b) Cuantas veces al afio realiza una revision de sus sistemas?

¢) Su empresa ha contratado servicios de auditoria de sistemas o revision de

seguridades en el ultimo afno?

Favor seleccionar el alcance:

¢ Gobierno de IT

* Seguridad de informacion

[]

* Auditoria de aplicaciones
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* Auditoria de infraestructura Ethical Hacking Interno |:|

» Seguridades en Internet Ethical Hacking Externo I:I

d) Cuan importante considera usted es la funcion de auditoria de sistemas para su

organizacion?

Porqué?

e) Cree usted que la empresa puede beneficiarse al contar con una funcion de

auditoria de sistemas?

Como?

f) Conoce que marcos referenciales se utilizan en la ejecucion de una auditoria de

sistemas?



21
Considerando que las encuestas recibidas son la mayoria, se procesaron y se

obtuvieron los siguientes resultados:

a) Cuenta su empresa con un area de auditoria interna de sistemas?

GRAFICO N° 1

W Si

mNo

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

Los resultados demuestran que la mayoria de las empresas en Quito no cuentan
con un area de auditoria de sistemas dentro de su estructura organiacional, ya que

el 67% contesto negativamente.
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b) Cuantas veces al afio realiza una revision de sus sistemas?

GRAFICO N° 2

m Ninguna
M linzvez
W Dos veces

m Mas de dos veces

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

El 39% de las empresas encuestadas no ha realizado una revision de sus sistemas

de informacidn sea fisicos o logicos.
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¢) Su empresa ha contratado servicios de auditoria de sistemas o revision de

seguridades en el ultimo afno?

GRAFICO N° 3

W Si

B No

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

El 56% de las empresas encuestadas contesto que no ha contratado servicios de

auditoria o revision de seguridades de sus sistemas en el tltimo afio.

Favor seleccionar el alcance

- Gobierno de IT

- Seguridad de informacién

- Auditoria de aplicaciones

- Auditoria de infraestructura Ethical Hacking Interno

- Seguridades en Internet Ethical Hacking Externo
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GRAFICO N° 4
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Ethical Hacking Externc

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

Del 44% de las empresas encuestadas que que si han contratado servicios de

seguridades el 29% focalizo la revision en las sistemas aplicativos.
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d) Cuan importante considera usted es la funcion de auditoria de sistemas para su

organizacion?

Porqué?

GRAFICO N° 5

0%

m Muy Importante
B Importante

W Poco Importante

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

El 72% de las empresas encuestadas consideran que la funciéon de auditoria de
Sistemas de es muy importante, principalemnte por el adelanto tecnologico y la
automatizacién de las tareas que realizan las empresas dentro de sus procesos

productivos o de servicios.
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e) Cree usted que la empresa puede beneficiarse al contar con una funcién de

auditoria de sistemas?

Como?

GRAFICO N° 6
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Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

El 100% de las empresas encuestadas considera que la auditoria de sistemas
apoya positivamente a las empresas ya que ayuda a mantener segura la
informacion, los resultados de los sistemas son correctos y permitiria implementar

oportunidades de mejora que la apoyen a un mejor desarrollo de la empresa.
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f) Conoce que marcos referenciales se utilizan en la ejecucion de una auditoria de

sistemas?

GRAFICO N° 7

Modelos de control en Sistemas
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Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

El modelo referencial mas conocido para realizar revision de sistemas es Cobit, el
cual es en realizadad un modelo de Gobierno de TI, con un capitulo que permite

que este sea auditado una vez sea implementado en la organizacion.

1.4 REQUERIMIENTOS DE ENTES DE CONTROL REFERENTE A AUDITORIA

DE SISTEMAS (SUPER DE CIAS, SUPER DE BANCOS, SRI U OTROS)

Existen leyes y normas que tiene muy en cuenta los riesgos que existen con la
informacion almacenada en las bases de datos y equipos de las empresas, asi
encontramos que se realizaron reformas al Codigo Tributario en los siguientes

articulos:

Art. 91.- Forma directa.- La determinacién directa se hara sobre la base de la

declaracion del propio sujeto pasivo, de su contabilidad o registros y mas
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documentos que posea, asi como de la informacion y otros datos que posea la
administracion tributaria en sus bases de datos, o los que arrojen sus sistemas
informaticos por efecto del cruce de informaciéon con los diferentes contribuyentes o
responsables de tributos, con entidades del sector publico u otras; asi como de otros
documentos que existan en poder de terceros, que tengan relacion con la actividad

gravada o con el hecho generador.

Art. 344.- Casos de defraudacion.- A mas de los establecidos en otras leyes

tributarias, son casos de defraudacion:

7.- La alteracion dolosa, en perjuicio del acreedor tributario, de libros o registros
informaticos de contabilidad, anotaciones, asientos u operaciones relativas a la
actividad econdémica, asi como el registro contable de cuentas, nombres, cantidades o

datos falsos;

8.- Llevar doble contabilidad deliberadamente, con distintos asientos en libros o

registros informaticos, para el mismo negocio o actividad economica;

9.- La destruccion dolosa total o parcial, de los libros o registros informaticos de
contabilidad u otros exigidos por las normas tributarias, o de los documentos que los

respalden, para evadir el pago o disminuir el valor de obligaciones tributarias;

También encontramos en el reglamento para la aplicacion de la ley orgénica de

régimen tributario interno lo siguiente:
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Art. 243.- Diligencia de inspeccion.- El funcionario responsable del proceso de
determinacion podrd efectuar la inspeccion y verificacion de los registros contables,
procesos y sistemas relacionados con temas tributarios, asi como de sus respectivos
soportes y archivos, tanto fisicos como magnéticos, en el domicilio fiscal del sujeto
pasivo o en el lugar donde mantenga tal informacion. También podra realizar
inspecciones y revisiones a los sistemas informaticos que manejen informacion
relacionada con aspectos contables y/o tributarios, utilizados por el contribuyente,
y obtener, en medio magnético o impreso, los respaldos que considere pertinentes
para fines de control tributario. Para ejecutar las diligencias de inspeccion, el
funcionario responsable del proceso de determinacion podra acudir a las mismas
acompanado de un equipo de trabajo multidisciplinario, de acuerdo a la finalidad de
cada proceso. Una vez que se haya revisado y analizado la informacion, procesos,
sistemas y demas documentos pertinentes se elaborara un acta en la que sentara razon
de la culminacion de dicha inspeccion y de la informacion analizada; esta acta sera
firmada, en dos ejemplares, tanto por el funcionario responsable del proceso de
determinacion como por el sujeto pasivo o por su representante debidamente
autorizado, y por el contador general, de ser el caso; uno de los ejemplares del acta se
entregard al sujeto pasivo y otro se agregara al expediente del proceso de

determinacion.

El articulo innumerado siguiente al Art. 202 del Cddigo Penal Ecuatoriano,
contempla la pena de 6 meses a 1 afio de prision y multa de quinientos a mil ddlares
de los Estados Unidos de Norteamérica a quien, "empleando cualquier medio
electronico, informatico o afin, violentare claves o sistemas de seguridad, para

acceder u obtener informacion protegida, contenida en sistemas de informacion;
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para vulnerar el secreto, confidencialidad y reserva, o simplemente vulnerar la

seguridad".

El segundo Inciso del mismo Cuerpo Legal, considera una figura agravada,
imponiendo una pena de 1 a 3 afios de prision y multa de mil a mil quinientos délares
de los Estados Unidos de Norteamérica, si la informacion obtenida se refiere a la

"seguridad nacional o secretos comerciales o industriales".

Es oportuno sefialar, que la informatica, no es s6lo un fenémeno cientifico de
caracter subjetivo, por el contrario, los ordenadores, al permitir un manejo rapido y
eficiente de grandes volumenes de informacion, facilitan la concentracién automatica
de los datos referidos a las personas, convirtiéndose en un verdadero factor de poder,

ante el cual, los particulares deben tener las respectivas protecciones.

Es evidente, que la persona que violenta claves, sistemas de seguridad para obtener
informacion, lesiona la intimidad y por consiguiente la confidencialidad de la

persona juridica en muchos casos.

PERFIL DEL AUDITOR DE SISTEMAS

En el pasado el papel que desempenaba el auditor de sistemas se basaba en dar apoyo
a los equipos de auditoria financiera, pues su funcion basica era obtener informacion

financiera contenida en los sistemas de informacion utilizados por el ente auditado.

El auditor de sistemas se encargaba de validar la informaciéon y la manejaba con

herramientas especializadas para el analisis de datos.
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En la actualidad dicha labor contintia siendo una funcién importante del auditor de
sistemas, sin embargo, a medida que la tecnologia avanza y las empresas manejan
cada vez mas informacion, surge la duda de que si los datos que estdn manejando son
integros y confiables, con esa preocupacion, poco a poco, en esa labor de apoyo al
auditor financiero, el auditor informatico pasa, de meramente tratar los datos
contables, a cuestionarse la fiabilidad de los mismos. Aplicando los conceptos de
escepticismo profesional hasta quedar satisfecho con la informacién soporte

necesaria.

Comienza entonces a plantearse nuevos objetivos de control, como son: el control de
acceso sobre la informacion, la gestion de autorizaciones y los mecanismos de

registro de actividad sobre dicha informacion.

En el momento en el que el auditor de sistemas comienza a plantearse objetivos de
control sobre ;quién debe acceder a qué informacion?, ;qué puede hacer con ella?, o
a cuestionarse la integridad de la misma, comienza a necesitar y a obtener un
conocimiento profundo sobre los procesos de negocio de la compaiiia. Por otra
parte, la integracion de dichos procesos en aplicaciones informaticas, provoca que
gran parte de los controles que se aplican sobre los mismos se definan en dichas

aplicaciones.

A partir de este instante, la labor del auditor de sistemas comienza a confluir con la
del auditor financiero, adquiriendo una doble version de especialista en la definicion
de procesos de control interno en los procesos de negocio y en su aplicacion o

analisis sobre los sistemas de informacion que los soportan.
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Finalmente, en paralelo a la funcion de apoyo de la auditoria financiera, comenzaron

a plantearse nuevas funciones relacionadas con la auditoria de sistemas.

El auditor de sistemas como encargado de la verificaciéon y certificacion de la
informatica dentro de las organizaciones, deberd contar con un perfil que le permita
poder desempenar su trabajo con la calidad y la efectividad esperada. Para ello a

continuacion se establecen algunos elementos con que debera contar:

CONOCIMIENTOS GENERALES

* Conocimientos tecnologicos, de forma actualizada y especializada respecto a

las plataformas existentes en la organizacion.

* Normas estandares para la auditoria interna; (COSO).

* Politicas organizacionales sobre la informaciéon y las tecnologias de la

informacion.

* Conocimiento de las caracteristicas de la organizacidon respecto a la ética,
estructura organizacional, tipo de supervision existente, compensaciones
monetarias a los empleados, extension de la presion laboral sobre los
empleados, historia de la organizacién, cambios en la administracion,
operaciones o sistemas, la industria o ambiente competitivo en la cual se

desempetia la organizacion, etc.
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* Aspectos legales.

¢ Herramientas.

* Control y verificacion de la seguridad.

e Monitoreo de actividades, etc.

TECNICAS

* Evaluacioén de riesgos.

* Muestreo.

* (Célculo pos operacion.

* Monitoreo de actividades.

* Recopilacion de grandes cantidades de informacion.

* Verificacion de desviaciones en el comportamiento de datos.

» Analisis e interpretacion de la evidencia, etc.

La responsabilidad del auditor para detectar irregularidades o fraude se establece en
el prefacio de las normas y estdndares de auditoria. En este prefacio se indica que
aunque el cometido de los auditores externos no exige normalmente la busqueda
especifica de fraudes, la auditoria debera planificarse de forma que existan unas

expectativas razonables de detectar irregularidades materiales o fraude.

Si el auditor externo detecta algin tipo de delito deberd presentar un informe

detallado sobre la situacion y aportar elementos de juicio adicionales durante las
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investigaciones criminales posteriores. El auditor externo solamente puede emitir
opiniones basado en la informacion recabada y normalmente no estara involucrado
directamente en la busqueda de pruebas; a menos que su contrato sea extendido a

otro tipo de actividades normalmente fuera de su alcance.

El cometido y responsabilidad de los auditores internos vienen definidos por la
direccion de la empresa a la que pertenecen. En la mayoria de ellas, se considera que
la deteccion de delitos informaticos forma parte del cometido de los auditores

internos.

De acuerdo al ISACA (Information Systems Audit and Control Association), un

auditor de sistemas debe cumplir con los siguientes estandares:

TITULO DE AUDITORIA

Responsabilidad, autoridad y rendimiento de cuentas

La responsabilidad, la autoridad y el rendimiento de cuentas abarcados por la funcion

de auditoria de los sistemas de informacion se documentaran de la manera apropiada

en un titulo de auditoria o carta de contratacion.
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INDEPENDENCIA

Independencia profesional

En todas las cuestiones relacionadas con la auditoria, el auditor de sistemas de
informacion debera ser independiente de la organizacion auditada tanto en actitud

como en apariencia.

Relacion organizativa

La funcién de auditoria de los sistemas de informacion debera ser lo suficientemente

independiente del area que se estd auditando para permitir completar de manera

objetiva la auditoria.

ETICA Y NORMAS PROFESIONALES

Codigo de Etica Profesional

El auditor de sistemas de informacion debera acatar el Codigo de Etica Profesional

de la Asociacion de Auditoria y Control de Sistemas de Informacion.

Atencion profesional correspondiente

En todos los aspectos del trabajo del auditor de sistemas de informacion, se debera

ejercer la atencion profesional correspondiente y el cumplimiento de las normas

aplicables de auditoria profesional.
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IDONEIDAD

Habilidades y conocimientos

El auditor de sistemas de informacion debe ser técnicamente idoneo, y tener las

habilidades y los conocimientos necesarios para realizar el trabajo como auditor.

Educacion profesional continua

El auditor de sistemas de informacion deberd mantener la idoneidad técnica por

medio de la educacion profesional continua correspondiente.

PLANIFICACION

Planificacion de la auditoria

El auditor de sistemas de informacion debera planificar el trabajo de auditoria de los

sistemas de informacion para satisfacer los objetivos de la auditoria y para cumplir

con las normas aplicables de auditoria profesional.
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EJECUCION DEL TRABAJO DE AUDITORIA

Supervision

El personal de auditoria de los sistemas de informacion debe recibir la supervision
apropiada para proporcionar la garantia de que se cumpla con los objetivos de la

auditoria y que se satisfagan las normas aplicables de auditoria profesional.

Evidencia

Durante el transcurso de una auditoria, el auditor de sistemas de informacion debera
obtener evidencia suficiente, confiable, relevante y util para lograr de manera eficaz
los objetivos de la auditoria. Los hallazgos y conclusiones de la auditoria se deberan

apoyar por medio de un andlisis e interpretacion apropiados de dicha evidencia.

INFORMES

Contenido y formato de los informes

En el momento de completar el trabajo de auditoria, el auditor de sistemas de
informacion deberd proporcionar un informe, de formato apropiado, a los
destinatarios en cuestion. El informe de auditoria debera enunciar el alcance, los
objetivos, el periodo de cobertura y la naturaleza y amplitud del trabajo de auditoria
realizado. El informe debera identificar la organizacion, los destinatarios en cuestion

y cualquier restriccion con respecto a su circulacion. El informe deberd enunciar los
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hallazgos, las conclusiones y las recomendaciones, y cualquier reserva o

consideracion que tuviera el auditor con respecto a la auditoria.

ACTIVIDADES DE SEGUIMIENTO

Seguimiento

El auditor de sistemas de informacion debera solicitar y evaluar la informacion
apropiada con respecto a hallazgos, conclusiones y recomendaciones relevantes
anteriores para determinar si se han implementado las acciones apropiadas de manera

oportuna.

Al necesitar un profundo nivel de conocimiento de los procesos de negocio,
controles, tecnologia, regulaciones legales, finanzas, contabilidad y conceptos de
seguridad, entre otros aspectos generales el perfil del auditor de sistemas, estaria
orientado a personas con formaciéon en sistemas de informacién con un soélido
conocimiento de procesos, contabilidad, y control interno o a una persona con
formacion en contabilidad y finanzas con un soélido conocimiento de sistemas de
informacion, cualquiera de los dos seria un perfil deseado, considerando que cada dia
los procesos de negocio se automatizan permanentemente lo que exige que los

auditores financieros deban conocer como auditarlos.

El Instituto de Auditores Internos ha entendido completamente este cambio y ahora
para otorgar el CIA (Certificado de Auditor Interno por sus siglas en inglés) exige la
aprobacion de un nivel importante de sistemas de informacion previo a otorgar dicho

certificado.
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2 TECNOLOGIA DE INFORMACION — CONTROL INTERNO

ASPECTOS GENERALES

La tecnologia de informacion surgié con la utilizacion de la tecnologia para el
procesamiento de la informacion, esto involucra desde la entrada de datos,

transformacion, almacenamiento y recuperacion de la misma.

En la actualidad la tecnologia de la informacion ha tenido un avance vertiginoso
convirtiéndose en una herramienta poderosa en todas las areas de los negocios
debido a que las empresas implantan sistemas computarizados para el manejo
eficiente de sus operaciones y de esta manera obtener ventajas competitivas siempre

y cuando se realicen las modificaciones y actualizaciones pertinentes.

Es importante mencionar que la tecnologia de la informacion va de la mano con la
seguridad informatica por lo tanto son imprescindibles las politicas y procedimientos
con respecto a este tema y la difusiéon de las mismas en todos los niveles de la

entidad.

El objetivo de las politicas de seguridad es definir qué estan haciendo los usuarios
con la informacion de la empresa y de qué manera estan haciendo uso de los recursos

tanto de hardware como de software con costos eficientes.
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Los atributos para mantener protegida la informacioén en cada una de las entidades

son los siguientes:

GRAFICO N° 8
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
INFORMACION INFORMACION SIN INFORMACION
RESTRINGIDA MODIFICACIONES APTA

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

Es asi que la tecnologia nos brinda facilidades para el procesamiento de la
informacion pero esto también conlleva a riesgos que pueden en ocasiones ser
criticos para la entidad, es por esto que se dice que el activo mas importante de
cualquier compafiia es la informacion y por lo tanto se debe invertir en la seguridad

de la misma, ya que se vuelve una pieza clave en la obtencion de los objetivos.

En los ultimos afios se ha observado la importancia del buen manejo del control
interno en todas las entidades por la facilidad que representa el poder medir la
eficiencia en cada una de las areas claves del negocio determinando asi la situacién

real y la verificacion de que los controles implantados se estan cumpliendo.

Por consiguiente, el control interno comprende el plan de organizacion en todos los
procedimientos coordinados de manera coherente a las necesidades del negocio, para
proteger y resguardar sus activos, verificar su exactitud y confiabilidad de los datos
contables, asi como también llevar la eficiencia, productividad y custodia en las

operaciones para estimular la adhesion a las exigencias ordenadas por la gerencia.
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De lo anterior se desprende, que todos los departamentos que conforman una
empresa son importantes, pero, existen dependencias que siempre van a estar en
constantes cambios, con la finalidad de afinar su funcionabilidad dentro de la

organizacion.

El Control Interno lo podemos definir como una serie de acciones que ocurren de
manera constante a través del funcionamiento y operacion de una entidad,
reconociéndose como parte integral de la estructura administrativa y la parte

operativa de toda organizacion con el objeto de que se alcancen las metas definidas.

Basandonos en los modelos referenciales mas usados, el control interno debe estar
estructurado en los siguientes elementos: ambiente de control, en donde combinara
los factores que afectan las politicas y procedimientos de la entidad, de tal manera
que evaluara los riesgos, identificando, analizando y administrandolos para que sea
posible alcanzar los objetivos de la entidad, mediante sistemas de informacion y
comunicacion que provoquen una cuantificacion de la informacion, estableciendo
procedimientos de control con el fin de proporcionar una seguridad razonable de que
los objetivos especificos de la entidad se van a lograr de forma eficaz y eficiente,
teniendo una responsabilidad y papel importante el consejo de administracién que se

encargara de establecer y mantener los controles internos establecidos.

OBJETIVOS DEL CONTROL INTERNO

Se han definido objetivos especificos para lograr el control interno en las entidades
los cuales estan orientados a cumplir con las intenciones de la administracion, estos

son:
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* Proteger los activos de la organizacion evitando pérdidas por fraudes o

negligencias.

» Asegurar la exactitud y veracidad de los datos contables y extracontables, los

cuales son utilizados por la direccion para la toma de decisiones.

¢ Promover la eficiencia.

* Estimular el seguimiento de las practicas ordenadas por la gerencia.

* Promover y evaluar la seguridad, la calidad y la mejora continua.

En definitiva podemos observar que es de gran importancia el control interno en las
organizaciones para la optimizacion de sus operaciones y el crecimiento de las
mismas mostrando asi un alto grado de confianza con la generacion de mayor

rentabilidad.

LA TECNOLOGIA Y EL CONTROL INTERNO, HERRAMIENTAS PARA

PREVENIR EL FRAUDE

Debido a que las organizaciones deben cumplir con estandares de seguridad,
confiabilidad en sus procesos e informacion se han tomado medidas para evitar el
fraude el cual se lo define como un acto intencional en la presentacion o elaboracion

de los estados financieros.
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Precisamente se ha establecido que existen dos tipos de fraudes: alteracion de activos

de la empresa y presentacion intencional de informacion financiera erronea.

Es importante mencionar que la manera de evitar un fraude es el establecer el control
en toda la organizacion en donde se preveran todas las medidas administrativas para
el alcance de los objetivos, implementando politicas y procedimientos dentro de las
cuales se establezca el verificar la exactitud y veracidad de la informacion. De aqui
que la efectividad del control interno dependa de gran medida de la integridad y de
los valores éticos del personal que disefia, administra y vigila el control interno de la

entidad.

La Norma Internacional de Auditoria No. 315, que se refiere al entendimiento de la
entidad y su entorno y evaluacion de los riesgos de representacion erronea de
importancia relativa, define las caracteristicas de elementos manuales vy
automatizados del control interno relevantes para la evaluacion del riesgo por el
auditor. En cuanto a los controles automatizados destaca el hecho que los mismos
proporcionan beneficios potenciales de efectividad y eficiencia para el control
interno al hacer posible que la entidad aplique de manera consistente reglas de
negocios predefinidas al procesar grandes volimenes de transacciones de una misma
manera, asi como mejorar la oportunidad, disponibilidad y exactitud de la

informacion, al igual que facilita el analisis adicional de informacion.

Se han identificado riesgos especificos para el area de Tecnologia de Informacion

involucrados con el control interno:
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* Procesamiento erréneo de los datos ocasionando resultados erroneos y la

multiplicacion de los mismos en otros.

e Acceso no autorizado a datos o cambios no autorizados a sistemas o

programas.

* Potencial pérdida de datos o incapacidad de acceder a los datos segin se

requiere.

Conociendo todos estos posibles riesgos es importante monitorear la efectividad de
los controles automatizados teniendo muy presente como ha respondido la entidad

ante estas situaciones.

En afios anteriores no se mencionaba el riesgo como punto importante sobre la base
de una auditoria en las entidades pero a partir de afios recientes las normas mantienen
un énfasis especial en controles generales del computador y controles que se

encuentren implementados en la aplicacion sobre la cual desarrollan sus operaciones.

LA LEY SARBANES OXLEY: IMPLICACIONES CON LA GERENCIA DE

TECNOLOGIA

La Ley Sarbanes - Oxley, (SOX) fue publicada en julio del 2002, durante la
presidencia de George W. Bush, esta ley despert6 un interés especial en la
dependencia de las organizaciones a la tecnologia de informacidén preocupando a

todos los niveles de la empresa. El Instituto de Auditores Internos de los Estados



45
Unidos (THEIIA), promulgdé en el mes de noviembre de 2006 la Guia para la
Evaluacion de los Controles Generales de la Tecnologia de la Informacion sobre la
Base del Riesgo (GAIT, con la finalidad de facilitar tanto a auditores internos como

externos el cumplimiento de los requerimientos de la ley SOX.

SOX esta disenado para revisar los requisitos de una auditoria, la responsabilidad
empresarial, la independencia del auditor y la presentacion de la informacion
financiera, con la aplicacion de esta ley se requiere informacién adicional asi como
también existen sanciones penales y civiles para los que incurran voluntariamente en
la presentacion erronea de los estados financieros, es por esto que se define como un
proceso rutinario el disefio, evaluaciéon y mejoramiento del control interno. En este
sentido, la Tecnologia de Informacién (TI) juega un papel imprescindible en
mantener, de manera adecuada y en el tiempo, un esquema de control interno estable

y preventivo, mas que detectivo y correctivo.

La mayoria de los CEOs, CFOs y CIOs comprenden el rol que el area de TI posee
dentro de una Compafiia, mas aun, cuando es dificil imaginar una Compaiiia exitosa
en el siglo XXI que no posea cierto nivel de dependencia de la tecnologia como
apoyo a los procesos de negocio. En los ambientes corporativos hoy en dia, el
procesamiento y emision de los reportes financieros son realizados utilizando
sistemas de informacion, bien sean integrados o no, por lo que el control interno de
TI debe ser disefiado, evaluado y mantenido como cualquier otro proceso de negocio

de la corporacion, a fin de cumplir con las exigencias de la Ley SOX.

La TI provee el control para hacer efectivas las operaciones, tales como:
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* Informacién gerencial (Data Warehouse).

* Gestion de usuarios (autenticacidon, autorizacidon a transacciones sensitivas,

segregacion de funciones).

* Emision de reportes financieros, operativos y administrativos en tiempo real.

* Procesamiento de grandes volimenes de informacion.

Los profesionales de TI responsables de llevar a cabo la identificacion, disefio y/o
evaluacion del control interno en la Compaiiia, en el marco de un proyecto destinado
a dar cumplimiento de lo exigido por la Ley SOX, deben contar con una metodologia
apropiada, para llevar a cabo dicho proceso. Los pasos a seguir para llevar a cabo el
disefio y evaluacion de controles en conformidad con lo exigido por la Ley SOX son

los siguientes:

1. Planificar y definir el alcance: Inicialmente, las organizaciones deben entender
como funciona el proceso de divulgacion financiera e identificar donde la
tecnologia es mas critica en el apoyo de este proceso. Esto permitird identificar
los sistemas de informacion claves que necesitan ser incluidos en el alcance del
proyecto. Comunmente, los sistemas de informacion deberan ser considerados
para el alcance, si €stos participan en la generacidn, registro, procesamiento y

emision de la informacion financiera.

2. Determinacion de riesgo: La determinacion del riesgo permite a organizaciones

entender como los acontecimientos pueden inhibir el logro de los objetivos de
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negocio. La misma requiere dos (2) perspectivas: probabilidad e impacto.
También debe considerarse la significacion financiera y operacional de las
unidades de negocio. Para determinar cudles deben incluirse en el alcance del
programa, las organizaciones deben considerar el grado de la dependencia de TI
de las unidades de negocio y el grado de consistencia de los procesos y

procedimientos con otras unidades de negocio.

Identificar cuentas/controles significativos: la Ley SOX, sustentada en el
modelo COSO, identifica dos grupos para las actividades de control de los

sistemas de informacion, a saber:

* Los controles de aplicacion, para los cuales las organizaciones deben primero
identificar las cuentas significativas que podrian tener un impacto material en

el proceso financiero de reporte y divulgacion.

* Los controles generales de computo, los cuales aplican a todos los sistemas de
informacion y apoyan la operacion segura y continua del negocio, y para los
cuales las organizaciones deben determinar los controles que apoyen la calidad
y la integridad de la informacion, y que se disefian para atenuar los riesgos

1dentificados.

Documentacion del disefio de control: No existe una forma particular de
documentacién aprobada o requerida; el grado de la documentacion puede variar,
dependiendo del tamafio y de la complejidad de la organizacidn; sin embargo, es
importante contar con un sistema de informacion que permita clasificar la

documentacion segtn su confidencialidad y criticidad.
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5. Evaluar el disefio de control: Las organizaciones deben evaluar la capacidad de
su control interno para reducir el riesgo de T1 a un nivel aceptable y de asegurarse
que es entendido por los usuarios. El modelo disefiado por Espifieira, Sheldon y
Asociados de las “Etapas de Evolucion en el Nivel de Seguridad en las
Organizaciones”. Algunas organizaciones pueden estar dispuestas a aceptar un
nivel de control ubicado en la etapa 1 ¢ la etapa 2; sin embargo, dado los
requisitos de la Ley SOX para la certificacion del control interno por parte de los
auditores externos, los controles implantados requeriran de las cualidades y las

caracteristicas que solo pueden lograrse al llegar a la etapa 3 6 la etapa 4.

6. Evaluar la eficacia operacional: Luego de haber realizado el disefio del control
interno, debe confirmarse la eficiencia y eficacia del mismo, por lo que es
necesario realizar pruebas, conducidas por responsables de los controles y del
equipo de la gerencia interna del programa de control con el objetivo de
corroborar que los controles operaron consistentemente a lo largo del periodo

revisado.

7. Determinar las debilidades materiales: Una debilidad material se entiende
como las deficiencias significativas que imposibilitan el control interno de la
organizacion para proporcionar un aseguramiento razonable de las cifras
expuestas en los estados financieros. En este sentido, para la evaluacion de las
deficiencias del control de TI, los auditores externos consideraran varios factores,
tales como el tamafio de operaciones, la complejidad y diversidad de actividades,
la estructura de organizacion y la probabilidad que la deficiencia del control diera

lugar a errores en la declaracion de los registros financieros de la organizacion.
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8. Documentar los resultados: Los resultados de las pruebas realizadas deben ser
registrados, pues formaran la base para la asercion de la Gerencia y la opinion del
auditor tanto interno como externo. Es importante mencionar, que no hay un
formato prescrito para llevar a cabo esta actividad: el objetivo es proporcionar un
resumen comprensivo, facilmente entendible de la eficacia del control interno y de

las pruebas realizadas para probar el mismo.

9. Construir la sustentacion: La determinacion de los controles debe formar parte
de la organizacion y de la cultura de la Gerencia de TI. La organizacion debe
asegurar que los controles internos disefiados e implementados sean sustentables y

sostenidos en el tiempo.

GRAFICO N° 9
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Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

Esta situacion coloca a las Gerencias de T1 en una posiciéon comprometedora, ya que

deberan velar porque la informacion generada por los sistemas de informacion,
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utilizada para la emision de los reportes financieros de la Compaiia, sea integra,

veraz y oportuna.

Actualmente ain existen compafiias que no cuentan con una gestion de riesgos del
area de TI, por estas razones, muchas organizaciones se veran en la necesidad de
buscar apoyo externo de especialistas en TI y riesgos, a fin de lograr la asesoria en
las areas claves para TI, tomando en cuenta que el control es un proceso que requiere

la ayuda y la evaluacion continua para permanecer en el tiempo.

Esta ley originada en Estados Unidos ha sido regida para todas las empresas que
estén registradas en la New York Stock Exchange (NYSE) y la National Association
of Securities Dealers by Automatic Quotation, conocida como NASDAQ, y bajo la
supervision de la Securities and Exchange Commission (SEC), esto implica por
supuesto que también se acogen a esta ley todas las empresas extranjeras que cotizan

en dichas bolsas de valores, incluyendo a la casa matriz, las subsidiarias y afiliadas.

En conclusion, esta ley impone el implementar mecanismos que aseguren un correcto
estudio de los posibles riesgos a su vez identificar los controles que ayudarian a la
mitigacion de los mismos evitando asi errores en la presentacion de los estados
financieros. Las empresas han manifestado que la aplicacion de SOX ha sido un
poco costosa debido a que han tenido que incurrir costos en actualizaciones de los

sistemas de informacidn entre otros mas.
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2.5 NUEVAS CORRIENTES DE CONTROL INTERNO

GRAFICO N° 10
CONTROL INTERNO BASADO EN COSO I
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Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

COSO (Committee of Sponsoring Organizations of the Treadway Commission) es
una metodologia para la evaluacion de los controles internos dentro de una entidad,
se hace especificamente referencia a una serie de actividades, inherentes a la gestion
e integrados a los demas procesos de la misma como lo son la planificacion,

ejecucion y supervision.

Uno de los principales puntos por los cuales las empresas se basan en el modelo
COSO es porque ayuda a las organizaciones a mejorar la eficacia y la eficiencia de
su sistema interno de control ademas de proporcionar una guia practica que muestre
como el control puede ser incorporado a los procesos de control interno de una

organizacion.
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La finalidad del marco COSO es:

1. Establecer una definicion comun del control interno que responda a las

necesidades de todas las empresas y otras entidades.

2. Definir un modelo o marco de referencia sobre la base del cual las empresas y
otras entidades, sin importar su tamafio y naturaleza, puedan evaluar su sistema de

control interno.

Priorizar los riesgos es una parte natural del componente del control interno
consistente en la evaluacion del riesgo. Su inclusidon aqui no implica la necesidad de
una funcién de evaluacion de riesgos dedicada exclusivamente al apoyo de la funciéon

de vigilancia.

El informe COSO define el control interno como un proceso efectuado por el
Consejo de Administracion, la alta direccion y en “cascada” por, el resto del personal
de una organizacion, disenado para proporcionar un grado de seguridad razonable en

cuanto a la consecucion de objetivos dentro de las siguientes categorias:

» Eficacia y eficiencia de las operaciones.
e Confiabilidad de la informacion financiera.

e Cumplimiento de las leyes y normas que sean aplicables.

Los 20 principios basicos que COSO recalca con la finalidad de obtener un efectivo

control interno son los mencionados a continuacion:
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Ambiente de Control

. Integridad y Valores Eticos. La sana integridad y los valores éticos,

particularmente en la alta gerencia, han sido desarrollados, comprendidos y

adoptados, fijando el estandar de conducta para la divulgacion financiera.

. Comité de Direccion. La Junta de Directores entiende y ejercita la

responsabilidad por los errores relacionados con el reporte financiero y el

control interno.

. Filosofia de Direccion y Estilo de Gestion. La filosofia del management y

el estilo de apoya el alcance de un control interno efectivo sobre el reporte

financiero.

. Estructura Organizativa. La estructura organizativa de la empresa soporta el

alcance de un eficaz control interno sobre la informacion financiera.

. Competencias para el Adecuado Reporte Financiero. La compaifiia retiene a

los individuos competentes en el reporte financiero y la deteccion de errores

relacionados con dichos reportes.

. Autoridad y Responsabilidad. El Management y los empleados son

asignados de acuerdo a niveles adecuados de autoridad y responsabilidad

para facilitar un control interno efectivo sobre el reporte financiero.
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7. Recursos Humanos. Las Politicas y practicas de RRHH son disefiadas e
implementadas para facilitar un control interno efectivo sobre el reporte

financiero.

* Evaluacion de Riesgos

8. Objetivos del Reporte Financiero. El Management especifica los objetivos
sobre el reporte financiero con suficiente claridad y criterio para permitir la

identificacion de riesgos sobre la divulgacion del reporte financiero.

9. Riesgos del Reporte Financiero. La compaiiia identifica y analiza los
riesgos relacionados con el alcance de los objetivos de divulgacion del
reporte financiero como base para determinar coémo los riesgos deberian ser

manejados.

10. Riesgos de Fraude. El riesgo potencial para la declaracion erronea material
relacionada con la produccion del fraude se considera explicitamente en la
identificacion de riesgos relacionados con los objetivos de divulgacion

financiera.

¢ Actividades de Control

11. Integracion con la Evaluacion de Riesgos. Son tomadas acciones para

direccionarlas a los riesgos de alcanzar los objetivos del reporte financiero.
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12. Seleccion y Desarrollo de las Actividades de Control. Las actividades de
control son seleccionadas y desarrolladas considerando sus costos y su
potencial de efectividad para mitigar riesgos de alcanzar los objetivos del

adecuado reporte financiero.

13. Politicas y Procedimientos. Las politicas relacionadas con la divulgacion
de informacion confiable sobre el reporte financiero son establecidas y
comunicadas a través de la compaifiia, con sus correspondientes

procedimientos.

14. Tecnologia de la Informacion. Los controles de TI, donde son aplicables,
son disenados e implementados para dar soporte al alcance de los objetivos

del reporte financiero.

* Informacion y Comunicacion

15.Reporte de Informacion Financiera. La informacion pertinente es
identificada, capturada, utilizada en todos los niveles de la compaiiia, y
distribuida en tiempo y forma tal que contribuya al alcance de los objetivos

sobre el reporte financiero.

16. Informacion sobre el Control Interno. La informacion utilizada para
ejecutar otro componente del control interno es identificada, capturada, y
distribuida en tiempo y forma tal que permita que el personal lleve a cabo

sus responsabilidades frente al control interno.
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17. Comunicacién Interna. Las comunicaciones permiten y facilitan la
comprension y ejecucion de los objetivos del control interno, de los
procesos y de las responsabilidades individuales, en todos los niveles de la

organizacion.

18. Comunicacién Externa. Los temas que podrian afectar el alcance de los
objetivos de la informacion financiera son comunicados a las terceras partes

interesadas.

¢ Monitoreo

19. Evaluaciones Continuas y Puntuales. Las evaluaciones permanentes y
separadas permiten al management determinar si el control interno estéd

presente y funciona en forma adecuada en el tiempo.

20.Reporte de Deficiencias. Las deficiencias de control interno son
identificadas y comunicadas de manera oportuna a las partes responsables

de tomar acciones correctivas, a la gerencia y al Directorio.
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GRAFICO N° 11
COSO 11 - EL ENFOQUE INTEGRADO PARA LA ADMINISTRACION
CORPORATIVA DE RIESGOS
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Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

COSO realizé un estudio con el cual pudo detectar que ha existido un incremento en
la preocupacion por la administracion de los riesgos en las compaiiias por lo que se
determind la necesidad de la creacion de un reconocido marco de administracion

integral de riesgos, por lo cual se dio paso a la creacion de COSO ERM.

La administracion de riesgos corporativos es una tarea llevada a cabo por el
directorio, la administracion y las personas de la organizacién, es aplicado desde la
definicion estratégica hasta las actividades del dia a dia, disefiado para identificar
eventos potenciales que pueden afectar a la organizacion y administrar los riesgos
dentro de su gusto, con el fin de proveer una seguridad razonable respecto del logro

de los objetivos de la organizacion.
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Beneficios de ERM:

* Alinear el riesgo con la estrategia.

» Relacionar crecimiento, riesgo y retorno.

* Megjorar las decisiones de respuesta al riesgo.

* Reducir sorpresas y pérdidas operacionales.

* Identificar y gestionar la diversidad de riesgos por compaiiia y grupo agregado.
* Aprovechar las oportunidades.

* Megjorar la asignacion de capital.

ERM, es un proceso formal disefiado para identificar, evaluar, responder, comunicar
y monitorear los riesgos a lo largo de toda la organizacion, adicionalmente, dado que
COSO Enterprise Risk Management - Integrated Framework se encuentra
completamente alineado con el Internal Control - Integrated Framework, las mejoras
en la gestion de riesgo permitirdn mejorar, aun mas, sobre la inversion ya realizada

en control interno bajo las disposiciones de la Ley Sarbanes-Oxley.

Es importante mencionar que esta nueva metodologia otorga la estructura conceptual
para lograr manejar las incertidumbres y asi evitar posibles riesgos contribuyendo en

la mejora de su organizacion.

Podemos concluir entonces que, el antecedente principal de la gestion integral de
riesgo es que cada entidad con o sin fines de lucro, se enfrenta a incertidumbres y el
desafio para la administracion es determinar qué cantidad de incertidumbre puede la

entidad aceptar en su busqueda de aumentar su rentabilidad. Cabe mencionar que
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esta incertidumbre se manifiesta tanto como riesgo y oportunidad, con el potencial de

erosionar o generar valor.



3 DISENO DE MODELO DE REVISION DE AMBIENTES DE

PROCESAMIENTO DE DATOS

El objetivo de realizar la revision del ambiente de procesamiento de datos es analizar y
evaluar los controles establecidos por la compaiiia para salvaguardar los activos de
informacion, para esto se realiza revisiones: a nivel de seguridad l6gica y fisica; a los
procedimientos para realizar desarrollos y/o modificaciones en las aplicaciones; a los
procedimientos para resolucion de problemas (help desk), seguridad de la informacion y
ejecucion de respaldos de informacion; y al plan de continuidad del negocio que la

compaiiia posea.

El esquema de revision propuesto esta soportado en COSO por lo que la revision de
controles se divide en revision del Disefio e Implementacion, en adelante D&I; y revision
de la Eficacia Operativa, en adelante EO. A continuacion una breve explicacion de lo que

comprende cada una de las revisiones:

En D&I se corrobora que el control identificado se encuentre disefiado e implementado
correctamente en el momento de la revision, se solicitara politicas o procedimientos que
validen que efectivamente la compafiia ha disefiado dicho control, y con un ejemplo,

verificar su correcto funcionamiento.

En EO se valida que el control disefiado ¢ implementado haya funcionado correctamente

durante el periodo de la auditoria, es decir, en base a la seleccion de una muestra
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representativa se corrobora que los controles se cumplan a lo largo de todo el periodo

sujeto a revision.

El tipo de control se lo puede clasificar en:

3.1

* Manual: Control ejecutado por el usuario.
* Automatico: Control ejecutado parte por el usuario y parte automatica.

* Combinado: Para la ejecucion del control no existe intervencion humana.

SEGURIDAD LOGICA Y FISICA DE LA PLATAFORMA TECNOLOGICA

Es importante para la organizacion salvaguardar los activos de informacion, por esta
razén es necesaria la implementacion de controles logicos y fisicos en las
instalaciones donde se realiza el procesamiento de informaciéon y que estos se
encuentren ubicados en areas protegidas garantizando que los controles
implementados sean apropiados. Se debe proteger contra accesos no autorizados,

dafos e intromisiones de terceros.

Es necesario implementar politicas y procedimientos que garanticen la seguridad
logica de la informacion: politicas de escritorios y pantallas limpias; cambios
periddicos de contrasefias; pistas de auditoria; politicas para asignacion de accesos a
los aplicativos y sistema operativo; asignacion de superusuarios en las aplicaciones;

entre otros.

En cuanto a la seguridad fisica se deben implementar controles para proteger los

equipos, asi como el edificio e instalaciones que los albergan; contemplando
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situaciones de sabotaje, incendios, robos, catdstrofe naturales, problemas de

suministro de energia eléctrica, entre otros.

A continuacion detallamos los objetivos de control y las actividades que permitan

validar que éstos se cumplan de acuerdo con las intenciones de la gerencia.

Objetivo:

En la compaiiia se han configurado técnicas para restringir el acceso a los datos,

aplicativos y recursos de informacion.

Requerimientos de Informacion

* Solicitar al Gerente de Sistemas que nos explique las politicas y

procedimientos relacionados con seguridad de la informacion, asi como las

herramientas de seguridad utilizadas para restringir el acceso a los recursos de

informacion y los aplicativos involucrados.

* Solicitar las politicas y procedimientos de seguridad aplicables.

Procedimiento para probar D&I

Pedir a un usuario al azar que acceda a los sistemas que utiliza y verificar que la

contrasefia cumpla con los pardmetros definidos en la politica, e indagar cada qué

tiempo cambia de contrasefia y qué complejidad tiene ésta.
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Procedimiento para probar EO

1. Revisar con ayuda del personal responsable del Sistema, los parametros de

seguridad establecidos en el servidor principal.

2. Solicitar la lista de usuarios privilegiados (superusuarios) y validar con el Gerente

de Sistemas que sea personal autorizado.

3. Validar que las politicas de seguridad de contraseias (longitud maxima, longitud
minima, complejidad, historial, tiempo maximo de vigencia, nimero de intentos
antes de bloqueo, entre otros) se encuentren conforme lo indican las politicas de la

compaiiia.

4. Verificar los parametros de seguridad establecidos en cada uno de los aplicativos
a través de la revision de los modulos de seguridad propios de cada aplicacion. Se
puede revisar si se han implementado perfiles de usuarios, contraseias, las cuales

cumplan los pardmetros de seguridad definidos por la compaiiia.

5. Adicionalmente, verificar la existencia de pistas de auditoria y que se realice el

monitoreo sobre las mismas.

Objetivo:

En la compaiia se han implementado politicas y procedimientos para asegurar el

acceso autorizado a los aplicativos, datos y otros recursos de informacion.
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Requerimiento de Informacion

Solicitar la siguiente informacion al area de Sistemas o TI:

* Politicas y procedimiento para administracion del acceso a los sistemas de

aplicacion. (D&I).

» Formulario o solicitud para asignacion de accesos a los sistemas de aplicacion

(creacidon, modificacion y eliminacion de accesos). (D&I).

* Lista de usuarios de los principales sistemas de aplicacion. Recuerde que debe
validar a qué niveles existe seguridad (aplicacion, base de datos y/o sistema

operativo) para segun eso solicitar los usuarios. (EO).

» Lista de usuarios de red o sistema operativo. (EO).

» Carpetas de formularios de “solicitud de asignacidon de accesos” a sistemas de
aplicacion, base de datos y/o sistema operativo de todo el periodo de revision.

(EO).

» Listado de empleados activos con corte a la fecha de revision y empleados que
salieron de la compaiiia hasta la misma fecha. Esto debe ser solicitado a

RRHH. (D&I - EO).
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Procedimiento para probar D&I

1. Entreviste al Gerente de Sistemas con respecto al procedimiento para asignacion
de accesos a los sistemas de aplicaciéon y seguridad légica en sistemas de
aplicacion, bases de datos y/o sistemas operativos. Corrobore mediante revision
de documentos el disefio del control con ayuda de las politicas y procedimientos

relacionados.

2. Solicite el ultimo formulario de asignacion de acceso, y valide que todos los
requerimientos definidos en el procedimiento para procesarlo se hayan cumplido.
Aspectos a considerar en la revision: aprobaciones tales como firmas del
Jefe/Gerente, del usuario funcionario requisitor y duefio de la informacion

respectivamente, opciones solicitadas.

Revise si los perfiles asignados en el sistema concuerdan con los solicitados en el
formulario. Recuerde que el usuario puede ya haber existido y el formulario que
solicitd es una extension de sus permisos, valide esto antes de concluir sobre la

implementacion del control.

3. Solicite la documentacion de la ultima revision de accesos por cada uno de los
responsables de los sistemas de aplicacion (duefios de la informacion o data

owners).

4. En cuanto a la consistencia del funcionamiento de las politicas de seguridad,

debemos validar que las herramientas de seguridad configuradas tales como las
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politicas de contrasefias en cuanto al tiempo méximo de vigencia se cumplan.
Esto aplica para los usuarios de red, por lo tanto revise el campo de ultimo cambio
de contrasefia y valide que se encuentren dentro de los rangos establecidos por las
politicas y procedimientos. Esto basta para probar EO por ser controles
automatizados, sin embargo usar su juicio profesional para considerar otros

criterios.

Procedimiento para probar EO

1. Para el caso de las asignaciones de acceso, primero debemos determinar el tamafio
de la muestra a revisar en base a la poblacion total, es decir, del total de
solicitudes atendidas durante el periodo de revision, seleccionar una muestra
representativa para verificar que todas las solicitudes de la muestra cumplan con

todos los requerimientos tal como en el D&I.

2. Cruzar el reporte de usuarios de sistemas con el listado de RRHH, con el objetivo
de verificar que a los usuarios que se les esta otorgando acceso consten como

funcionarios activos.

3. Verificar que todos los usuarios de sistemas de aplicacion, base de datos y/o
sistema operativo son validos, para esto debemos cruzar dichos listados con la
lista de personal activo de RRHH y validar que todos sean empleados activos. De
encontrar excepciones, verificar que estos no se encuentren en la lista de personal

retirado o ex empleados.
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4. Con la lista de empleados cesantes (durante el periodo examinado) proporcionada
por RRHH validar que ninguno de estos se encuentre activo en los aplicativos o

sistema operativo.

5. Si existen excepciones, validarlas con el area involucrada. Si persisten, incluir un

comentario en el informe final.

Objetivo:

El acceso fisico al centro de computo se encuentra restringido para garantizar que

solamente personal autorizado pueda tener acceso.

Requerimiento de Informacion

Solicitar la siguiente informacion al area de Sistemas o TI:

* Politicas y procedimiento para administracion de acceso fisico al centro de

cémputo y mantenimiento del centro de computo (D&I).

* Formulario o solicitud para asignacion de acceso fisico (creacion, modificacion

y eliminacion). (D&I).

e Usuarios de mecanismos de restriccion de acceso fisico, estos pueden ser
lectores biométricos, lectores de tarjetas magnéticas, cerraduras electronicas.

(EO).
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* Bitacora de accesos fisicos al centro de computo. (EO).

* Listado de empleados activos con corte a la fecha de revision y empleados que
salieron de la compaiiia hasta la misma fecha. Esto debe ser solicitado a

RRHH.(D&I1 y EO).

Procedimiento para probar D&I

1. Entreviste al Gerente de Sistemas o responsables sobre la administracion de
accesos fisicos al centro de cOomputo. Corrobore mediante revision de
documentos el disefio del control de acceso al centro de computo con ayuda de las

politicas y procedimientos relacionados.

2. Solicite la bitacora de registro de accesos al centro de computo y determine que
todos los requerimientos se cumplan en cuanto a personal autorizado, firmas,

entre otros.

3. Realice una visita al centro de computo y corrobore mediante observacion la
implementacion del control tomando en cuenta el mecanismo de restriccion fisica
instalado (puede ir desde cerraduras tradicionales hasta lectores biométricos).
Adicionalmente verifique que existan implementados otros mecanismos de
control ambiental tales como medidores de temperatura y humedad, y de
seguridad tales como extintores (revise fechas de caducidad), sensores de

movimientos y UPS.
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Procedimiento para probar EO

1. Si existen solicitudes de acceso fisico, obtener una muestra de tamafio apropiado
(obtener el tamafio en base a la frecuencia de solicitudes) y validar que se

cumplan todos los requisitos.

2. Seleccionar una muestra de fechas en base a la frecuencia de accesos y verificar
que se hayan registrado los accesos en la bitacora en las fechas seleccionadas.

Ademas verificar que la informacion se haya registrado integramente.

3. Revisar en la bitidcora que todos los campos del registro de visitantes al centro de

cémputo estén llenos.

DESARROLLO Y MANTENIMIENTO DE APLICACIONES

El desarrollo y mantenimiento de las aplicaciones debe contar con un procedimiento
formal y claro, donde se detalle todos los pasos a seguir. Dicho procedimiento debe
establecer el tipo de cambio solicitado, niveles de aprobacion, prioridad del cambio,

responsables, entre otros aspectos que considere la Gerencia como primordiales.

Todo cambio debe ser identificado y aprobado previo el desarrollo. Se deben de
realizar pruebas con los usuarios y al final debe aprobar y aceptar el cambio

solicitado para realizar el pase a produccion correspondiente.

La revision del desarrollo y mantenimiento de las aplicaciones incluye las bases de

datos sobre la cual se almacena la informacion. La compaiia debe contar con un
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procedimiento que permita conocer como se realizan los cambios en los datos, este

procedimiento debe contar un “duefio de la informacién™ que acepte el cambio a

realizar previo su ejecucion en produccion.

Objetivo:

Los cambios solicitados a las aplicaciones de la compafia quedan implantados

oportunamente, ademds de quedar documentados y autorizados conforme las

politicas y procedimientos establecidos lo indican.

Requerimiento

Solicitar la siguiente informacion al area de Sistemas o TI:

* Politicas y procedimiento para mantenimiento y desarrollo de aplicaciones.

* Politicas y procedimientos para adquisicion de aplicaciones.

* Listado de desarrolladores y/o consultores.

* Inventario de aplicaciones indicando duefios de la informacion o responsables

de datos.

* Formulario de solicitud de cambios en las aplicaciones (desarrollo interno y

software adquirido si aplica).
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» Carpetas con todas las solicitudes de cambios en las aplicaciones.

Procedimiento para probar D&I

1. Entrevistar al Gerente de Sistemas o Jefe de Desarrollo sobre el procedimiento de
cambios en las aplicaciones desde la solicitud hasta el pase a produccion.
Corroborar mediante revision de documentos el disefio de este control con ayuda
de las politicas y procedimientos aplicables. Si no existen politicas formales,

relevar el procedimiento usado normalmente.

2. Pedir la ultima solicitud de cambio en aplicaciones finalizada y verificar que
cuente con todas las aprobaciones del proceso relevado, usuario autorizado, Jefe

Funcional de Sistemas previo al paso a produccion.

3. Solicitar la documentacion que debe acompafiar al requerimiento de cambio; esto
debe hacerlo en base al conocimiento recabado en la comprension del proceso de
cambio, dependiendo del requerimiento puede incluir el analisis de riesgos, plan

de regresion, plan de pruebas, pase a produccion, entre otros.

4. Para aplicaciones adquiridas, solicitar los documentos necesarios utilizados para

dar seguimiento al trabajo de implementacion del proveedor.

5. Segregacion de funciones: verificar la segregacion de funciones en cuanto a la

aprobacion de solicitudes y el pase a produccion.
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Procedimiento para probar EO

1. En base a la frecuencia identificada, seleccionar una muestra de tamafo apropiado
de las solicitudes de cambios en las aplicaciones y verificar que todos los
requisitos necesarios para su atencion estén registrados (incluyendo los

documentos adicionales: planes de pruebas, pases a produccion, entre otros).

2. Utilizando los pases a produccion seleccionados anteriormente, verificar que el
personal apropiado haya trasladado los programas modificados al ambiente de
produccion.  Verifique que existan las autorizaciones respectivas para el pase a

produccion.

3. Para el caso de aplicaciones adquiridas, solicitar la documentacion soporte de

seguimiento de solicitudes de cambios, pruebas de las actualizaciones enviadas

(debidamente aprobadas) y pases a produccion.

Objetivo:

Los cambios realizados a las aplicaciones quedan implantados de acuerdo con las

intenciones del usuario que solicitdé dicho cambio ademds de realizar las pruebas

correspondientes.

Requerimiento de Informacion

Solicitar la siguiente informacion al area de Sistemas o TI:
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* Politicas y procedimiento para realizar pruebas a las aplicaciones.

» (Carpetas con todas las solicitudes de cambios en las aplicaciones.

Procedimiento para probar D&I

1. Entrevistar al Gerente de Sistemas o Jefe de Desarrollo sobre el procedimiento de
pruebas a realizar para la modificacion realizada en el aplicativo previo su pase a
produccion. Corroborar mediante revision de documentos el disefio de este
control con ayuda de las politicas y procedimientos aplicables a este punto. Si no

existen politicas, relevar el procedimiento utilizado.

2. Solicitar el ultimo documento de cambio realizado en las aplicaciones y que se
encuentre finalizado, validar que todas las pruebas indicadas hayan sido realizadas

y se encuentren documentadas, esto incluye: revisiones, aprobaciones, entre otros.

Procedimiento para probar EO

1. Obtenga una muestra de solicitudes de cambio en aplicaciones en base a la
frecuencia identificada y verifique que todas las pruebas se hayan realizado en
base a los procedimientos y politicas. Algunos tipos de pruebas pueden ser los

siguientes:

a. Pruebas de integracion.

b. Pruebas de aceptacion del usuario.
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Objetivo:

Las modificaciones a la estructura de informacion de la base de datos o cualquier

cambio efectuado directamente a los datos quedan implantadas oportunamente de

acuerdo a las politicas y procedimientos establecidos.

Requerimiento de Informacion

Solicitar la siguiente informacion al area de Sistemas o TI:

* Procedimientos para cambios a datos (directo a través de programacion SQL)

en la base de datos.

* Procedimientos para realizar cambios a la estructura de la base de datos;

agregar tablas, campos, entre otros.

* Registro de todos los cambios realizados a los datos y/o estructura de la base

de datos.

* Pruebas efectuadas antes del pase a produccion de las nuevas tablas o campos

en la estructura de la base de datos de produccion.

» Usuarios de la base de datos con privilegios especiales (super usuarios).
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Procedimiento para probar D&I

1. Solicitar los procedimientos aplicados cuando ocurren situaciones que ameriten
correcciones de datos a través de sentencias SQL (Directo a la base de Datos de
Produccion), en caso de no tener politicas y procedimientos sobre este tema,
entrevistar al Jefe/Gerente de Sistemas e indagar cuales son los procedimientos
aplicables en estas situaciones. Se debe corroborar que el procedimiento
establecido (Escrito/No Escrito), prevea las revisiones de cambios por parte de un
ente independiente (Auditoria Interna, Contraloria, Seguridades, Riesgos, etc),
con el fin de asegurar que los cambios efectuados cumplen con las intenciones de
la gerencia. Adicionalmente se debe corroborar que la autorizacion para efectuar
este tipo de procedimientos sea otorgada por los duefios de la informacion o

dueios del proceso afectado.

2. Solicitar un ejemplo de cambio a datos con la documentacion soporte (Mails
aprobatorios, pruebas, revisiones, etc.), con el fin de corroborar que los

procedimientos indicados en el punto anterior se cumplen.

3. Para los cambios en la estructura de la base de datos solicitar los procedimientos
aplicados, en caso de no tener politicas y procedimientos sobre este tema,
entrevistar al Jefe/Gerente de Sistemas e indagar cuales son los procedimientos
aplicables en estas situaciones. Se debe corroborar que el procedimiento
establecido (Escrito/No Escrito), prevean las pruebas previo el pase a produccion
de las nuevas tablas, con el fin de asegurar que la nueva tabla generada cumpla
con las intenciones de la gerencia. Adicionalmente se debe corroborar el flujo de

aprobaciones correspondiente previo el cambio y el pase a produccion.
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4. Solicitar un ejemplo de cambio que afecte la estructura de la base de datos con la
documentaciéon soporte (Mails aprobatorios, pruebas, revisiones, etc.), con el fin

de corroborar que los procedimientos indicados en el punto anterior se cumplen.

5. Solicitar los usuarios con privilegios especiales que pueden acceder a la base de
datos (Administradores), asi como indagar el custodio de los wusuarios
administradores definidos por default como el sa, corroborar que se encuentran

asignados a personal autorizado.

Procedimiento para probar EO

Solicitar el registro de todos los cambios a datos efectuados durante nuestro periodo

de revision, seleccionar una muestra de acuerdo al nimero de cambios de estructura

y solicitar la documentacion soporte definida en los procedimientos establecidos para

toda la muestra seleccionada.

Objetivo:

Los cambios o modificaciones en la topologia de red o comunicaciones son

implementados de manera oportuna y siguiendo las politicas y procedimientos

establecidos.

Requerimiento de Informacion

Solicitar la siguiente informacion al area de Sistemas o TI:
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* Politicas y procedimientos aplicables cuando existen ampliaciones al segmento

de red.

* Solicitar los cambios a la estructura de red y ampliaciones en segmentos de red

efectuados.

* Informe de Pruebas de Operatividad de nuevos Enlaces.

¢ Software de Monitoreo de Redes.

¢ Contrato de Comunicaciones

Procedimiento para probar D&I

1. Revisar las politicas y procedimientos aplicables cuando se efectian ampliaciones
a la red, en caso de no existir, indagar a través de entrevista con el Jefe/Gerente de

Sistemas o Administrador de Red los procedimientos implementados.

2. Solicitar un ejemplo de una ampliacion efectuada en nuestro periodo de revision,
corroborar que las solicitudes de las ampliaciones o cambios a la red son
autorizados por la gerencia y verificar el informe de pruebas de nuevos enlaces,

validar que dicha ampliacion cuente con las autorizaciones correspondientes.

3. Indagar el software implementado para el monitoreo de enlaces activos en la red,
identificar el personal responsable del monitoreo y medidas a tomar en caso de

excepciones.



78
4. Relevar la existencia de Acuerdos de Niveles de Servicio, documentacion de
cumplimiento y sanciones. En caso de que la compafia cuente con Acuerdos de

Niveles de Servicio, corroborar que se cumplen con los niveles contratados.

Procedimiento para probar EO

Solicitar un registro de todas las ampliaciones y nuevos enlaces implementados en

nuestro periodo de revision, de acuerdo a la informacion obtenida seleccionar una

muestra representativa de la poblacion para corroborar que el control ha operado

correctamente e lo largo de todo el periodo bajo revision.

Objetivo:

Las actualizaciones o modificaciones al sistema operativo quedan implantadas de

manera oportuna.

Requerimiento de Informacion

Solicitar la siguiente informacion al area de Sistemas o TI:

* Procedimientos para actualizar nuevas versiones o parches de los sistemas

operativos, ya sean estos automaticos o manuales. En caso de no existir

procedimientos por escrito indagar los procedimientos aplicados con el

Jefe/Gerente de Sistemas.
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* Lista de cambios de versiones y parches instalados en nuestro periodo de

revision.

Procedimiento para probar D&I

1. Corroborar que los procedimientos de actualizacion garantizan la implantacion

oportuna de las nuevas versiones o parches al sistema operativo.

2. Solicitar un ejemplo de informes de pruebas para un cambio de version efectuado
al sistema operativo, corroborar las pruebas que se realizaron antes de los pases a

produccion.

3. En caso de que la compaifiia cuente con contratos para brindar soporte al sistema
operativo, solicitar los contratos y corroborar el proceso para actualizacion de

nuevas versiones.

Procedimiento para probar EO

Solicitar un listado con todos los cambios de versiones de sistemas operativos

efectuados en el periodo de revision, de acuerdo a la frecuencia seleccionar una

muestra representativa para las pruebas de eficacia operativa.

OPERACIONES

Las actividades que realiza el Centro de Computo, es decir, el area donde se

encuentran los servidores y los operadores que realizan sus actividades de monitoreo,
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ejecucion de tareas por lote y dan soporte a los usuarios son claves dentro de las

organizaciones.

Una de sus principales actividades estd relacionada con realizar periddicamente
copias de respaldo de informacion y copias de las parametrizaciones de los
principales aplicativos con el fin que la compaifia se pueda recuperar en caso de una
catastrofe. Ademas dichas copias deben contar con las adecuadas medidas de
seguridad para garantizar su funcionamiento y disponibilidad, es recomendable que
los respaldos sean almacenados en un sitio externo. Las disposiciones para el
resguardo de cada uno de los sistemas deben ser probadas periddicamente para
garantizar que cumplen con los requerimientos de los planes de continuidad de los

negocios.

Ademas se debe de contar con un area de Mesa de Ayuda que brinde soporte y
solucion a los requerimientos que se presenten. Esta area debe tener procedimientos
definidos y todos los requerimientos deben ser seguidos hasta su culminacion
correcta. Las estrategias de IT deben ser un soporte a las estrategias de negocio con

el objetivo de que éstas se cumplan.

Objetivo:

Todas las tareas automaticas programadas a ejecutar por lote o por linea son

procesadas oportunamente y se dan seguimiento registrando las incidencias

encontradas hasta su terminacion.
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Requerimiento de Informacion

Solicitar la siguiente informacion al Centro de Computo:

* Politicas de Operaciones del Centro de Computo
* Bitacoras de ejecucion de tareas programadas

* Responsables de ejecutarlas

Procedimiento para probar D&I

1. Solicitar al Gerente de Sistemas y al Administrador de Bases de Datos (si hubiere)

que nos explique el proceso de administracion de tareas automaticas configuradas,

los niveles de autorizacion requeridos para crear y modificar dichas tareas y la

documentacion utilizada para registrar el procesamiento diario y las excepciones.

2. Solicitar un ejemplo de una bitdcora de operaciones utilizada y validar que se

cumplen los controles.

3. Requerir el listado de las tareas automaticas configuradas en el sistema.

Procedimiento para probar EO

1. Configuracion Tareas Automaticas

Por ser un control automatico, verificar la configuracion de tareas automaticas en

el sistema, asi como administradores de las mismas.
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2. Bitacora de Operaciones

De acuerdo a la frecuencia del control, generalmente, las bitacoras de operaciones

son administradas diariamente, solicitar muestras de bitdcoras de operaciones

realizadas durante todo el periodo esperado de confianza.

Para revisiones a fecha intermedia, realizar el alcance a la fecha final ejecutando

pruebas de conexion.

Objetivo:

Los respaldos de informacion son manejados conforme las leyes, reglamentos y

politicas de la compaiia para permitir su recuperacion cuando sea necesario.

Requerimiento de Informacion

Solicitar al Gerente de TI las politicas y procedimientos relacionados con la

administracion de respaldos diarios y externos, bitacoras de control utilizadas, asi

como programaciéon de pruebas para medios de respaldos (si hubiere) y los

responsables respectivos.

Procedimiento para probar D&I

1. Requerir un ejemplo de una bitacora de control de respaldos diarios utilizada,

respaldos externos y restauraciones (si aplica).
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2. Revisar el etiquetado de una cinta existente en el centro de computo y cotejarlo

con los procedimientos establecidos.

Procedimiento para probar EO

1. Respaldos Locales:

* De acuerdo a la frecuencia del control, generalmente, las bitadcoras de respaldos

son administradas diariamente, solicitar muestras de bitacoras de control de

respaldos locales realizadas durante todo el periodo esperado de confianza.

* Asi mismo, probar el etiquetado de las cintas que reposan en la caja fuerte del

centro de computo con el fin de verificar que cumplan con el procedimiento

establecido.

2. Respaldos Externos:

* De acuerdo a la frecuencia del control, solicitar muestras de bitacoras de

control y respaldos externos realizados durante todo el periodo esperado de

confianza.

* Visitar con el responsable de Operaciones el lugar donde se almacenan los

respaldos externos, el dia que corresponda de acuerdo a su procedimiento

normal de entrega de respaldos externos.

* Verificar que la compafiia cumpla con el procedimiento.
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* Solicitar al sitio la bitdcora de visitas realizadas y corroborar que se haya

realizado las visitas de acuerdo a su procedimiento establecido.

3. Restauraciones (Si aplica):

e De acuerdo a la frecuencia del control, generalmente, las pruebas de
restauraciones son realizadas mensualmente, solicitar muestras de bitacoras de

restauraciones realizadas durante todo el periodo esperado de confianza.

Asi mismo, realizar una restauracion respectiva.

e Para revisiones a fecha intermedia, realizar el alcance a la fecha final

ejecutando pruebas de conexion.

Objetivo:

Se ha definido un plan estratégico de Tecnologias de Informacion.

Procedimiento para probar D&I

La compaiia realiza un proceso de planeacion estratégica emprendido en intervalos
regulares dando lugar a planes a largo plazo. Los planes a largo plazo deberan ser
traducidos periddicamente en planes operacionales estableciendo metas claras y
concretas a corto plazo. Se debe entrevistar al siguiente grupo de personas,
dependera de la estructura organizacional de la compaiiia para que aplique o no algun

cargo:
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* Director General.
* Director de Operaciones.
* Director de Finanzas.

e Director de TL.

Se debera solicitar la siguiente informacion:

* Politicas y procedimientos inherentes al proceso de planeacion.

* Roles y responsabilidades del equipo de Direccion.

* Objetivos de la Organizacion a largo y corto plazo.

* Objetivos de TT a largo y corto plazo.

* Reportes y minutas de seguimiento de las reuniones del comité de

Planeacion/Direccidn.

Procedimiento para probar EO

Se debe validar que se tenga evidencia de las reuniones en donde el comité de

Planeacion/Direccion tome decisiones y se documente respecto a los planes

operacionales que afecten a la Compaiiia.
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Objetivo:

Se tiene definida una arquitectura de informacion.

Procedimiento para probar D&I

1. Indagar con el Gerente de Sistemas si la compafiia cuenta con personas que

participan como “duefios de informacién” en los aplicativos, los mismos que

podrian realizar autorizaciones para pases a produccion, cambios en los datos,

asignacion de permisos, entre otros. Solicitar politicas o procedimientos donde se

asigna a una persona como ‘“duefio de informacion” y se indique las

responsabilidades que adquiere.

2. Solicitar al Gerente de Sistemas la lista de duefios de informacion y validar que el

personal se encuentren al tanto de sus funciones y sea personal autorizado.

Procedimiento para probar EO

Seleccionar una muestra para validar las actas donde se indica que una persona

adquiere y conoce la responsabilidad de ser “duefio de informacion” de un médulo

especifico.

Objetivo:

Se ha establecido una compresion comin del nivel de servicio requerido.
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Procedimiento para probar D&I

1. Indagar con el Gerente de Sistemas si la compania dispone de acuerdos de

servicios con los usuarios, solicitar la ultima actualizacion de dichos acuerdos y el

procedimiento a seguir para realizar algin cambio a los mismos. En caso que no

se encuentren documentados, indagar la forma en la que se realiza y valida que los

servicios se estén cumpliendo.

2. Validar que en alguna politica o procedimiento se identifique lo siguiente:

* Un proceso de acuerdo de nivel de servicio.

* Se requiera participacion en el proceso por parte del usuario para la creacion y

modificacion de acuerdos.

* Se encuentren definidas las responsabilidades de usuarios y proveedores.

* La administracion monitorea y emite reportes sobre el logro de los criterios de

desempefio de servicio especificados y sobre todos los problemas encontrados.

3. Corroborar que exista un proceso de revision regular por parte de la

administracion a los acuerdos de servicios establecidos.

4. Validar que el acuerdo cuente con algunos de los siguientes puntos:

¢ Definicidn de servicio.
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Costo del servicio.

Nivel de servicio minimo cuantificable.

Nivel de soporte por parte de la funcion de servicios de informacion.

Disponibilidad, confiabilidad y capacidad de crecimiento.

Plan de continuidad.

Requerimientos de seguridad.

Procedimientos de cambio para cualquier parte del acuerdo.

Acuerdo por escrito y formalmente aprobado entre el proveedor y el usuario

del servicio.

Revisidon/renovacion/no renovacion del periodo efectivo y del nuevo periodo.

Contenido y frecuencia del reporte de desempeio y pago de servicios.

Cargos son realistas comparados contra la historia, la industria y las buenas

practicas.

Célculo de cargos.
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* Compromiso de mejoras al servicio.

Procedimiento para probar EO

Si se estan realizando pruebas y actualizaciones a los acuerdos, solicitar al Gerente

de Sistemas evidencia de que este procedimiento se esté realizando, se puede

receptar actas de reuniones con las firmas y las observaciones que se han encontrado.

Indagar con el personal si los acuerdos de servicio se estan cumpliendo conforme se

indica en el documento.

Objetivo:

Se asegura que los problemas son resueltos y que las causas sean investigadas para

prevenir cualquier recurrencia.

Procedimiento para probar D&I

1. Solicitar los procedimientos a seguir para dar solucion a problemas reportados al

area de Mesa de Ayuda.

2. Indagar con el Gerente de Sistemas si la compafiia cuenta con un sistema de

administracion de problemas que registre y dé seguimiento a todos los incidentes.
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3. Dicho sistema debe considerar:

* Suficientes pistas de auditoria de problemas y soluciones.
* Resolucion oportuna de problemas reportados.

* Procedimientos de escalamiento.

* Reportes de incidentes.

* Acceso a la informacion de la configuracion.

* Responsabilidades de los proveedores.

¢ Coordinacion con administracion de cambios.

4. Solicitar el tltimo problema reportado al drea de Mesa de Ayuda con el fin de

corroborar que los procedimientos proporcionados se cumplan

Procedimiento para probar EO

Solicitar una cantidad de muestras en base a la frecuencia con la que se presentan los

requerimientos y con cada una indagar que los procedimientos establecidos se

cumplan.

Objetivo:

Se asegura que los roles y responsabilidades de las terceras partes estén claramente

definidas, que cumplan y contintien satisfaciendo los requerimientos.
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Procedimiento para probar D&I

Solicitar al Gerente de Sistemas las funciones y responsabilidad del personal del
departamento.  Corroborar que el documento con las funciones se encuentre
actualizado, solicitar el procedimiento a seguir para cambios o asignaciones de
nuevas funciones al personal. En caso de no tener politicas y procedimientos sobre
este tema, entrevistar al jefe/gerente de sistemas e indagar cuales son los
procedimientos aplicables en estas situaciones. Se debe corroborar que el
procedimiento establecido (Escrito/No Escrito), prevean las autorizaciones

correspondientes previa la asignacion de nuevas funciones.

Procedimiento para probar EO

Segun la frecuencia solicitar la cantidad de muestras de actas de reuniones donde se
hayan efectuado cambios en las funciones a los empleados, validar que se cumpla

con el procedimiento explicado previamente.

PLAN DE CONTINUIDAD DEL NEGOCIO

Es conveniente que la compatfiia implemente un plan de continuidad de los negocios
con el fin de poder responder a interrupciones ocasionadas por desastres naturales
y/o fallas en la seguridad. El plan de continuidad debe abarcar la Planeacion para
Recuperacion de Desastres y la Planeacion para el Restablecimiento del Negocio. El
plan de recuperacion de desastres es la capacitad de poder responder a la interrupcion
de los servicios identificando los procesos criticos y responder en el menor tiempo

posible, para asi poder iniciar las principales actividades del negocio.
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La norma recomienda que dichos planes se deban mantener en vigencia y
transformarse en una parte integral del resto de los procesos de administracion y
gestion. La administracion de la continuidad de los negocios debe incluir controles
destinados a identificar y reducir riesgos, atenuar las consecuencias de los incidentes

perjudiciales y asegurar la reanudacion oportuna de las operaciones indispensables.

Objetivo:

Contrarrestar las interrupciones de las actividades comerciales y proteger los

procesos criticos de los negocios de los efectos de fallas significativas o desastres.

Procedimiento para probar D&I

Solicitar al Gerente de Sistemas el plan de continuidad del negocio en caso de no

tenerlo solicitar un plan de contingencia o plan de recuperacion de desastres.

La norma ISO 27001 recomienda que el plan de continuidad deba contemplar cémo

minimo los siguientes aspectos:

a) Comprension de los riesgos que enfrenta la organizacion en términos de
probabilidad de ocurrencia e impacto, incluyendo la identificaciéon y priorizacion

de los procesos criticos de los negocios;

b) Comprension del impacto que una interrupcion puede tener en los negocios (es
importante que se tenga soluciones para los incidentes menos significativos, asi

como para los incidentes graves que podrian amenazar la viabilidad de la
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organizacion) y definicion de los objetivos comerciales de las herramientas de

procesamiento de informacion;

c) Es conveniente que considere la contratacion de seguros que podrian formar parte

del proceso de continuidad del negocio;

d) Elaboracion y documentacién de una estrategia de continuidad de los negocios

consecuente con los objetivos y prioridades de los negocios acordados;

e) Elaboracion y documentacion de planes de continuidad del negocio de

conformidad con la estrategia de continuidad acordada;

f) Pruebas y actualizacion periddicas de los planes y procesos implementados.

Para el plan de continuidad, contingencia o recuperacion de desastres se debe tener la
aprobaciéon de la Administracion, ademds de tener evidencia que se estén
actualizando y realizando simulacros periddicos. Se deben utilizar diversas técnicas
para garantizar que los planes funcionaran en la vida real. Entre las pruebas que la

Norma ISO 27001 recomienda incluir se encuentran:

a) Pruebas de discusion de diversos escenarios (discutiendo medidas para la

recuperacion del negocio utilizando ejemplo de interrupciones);

b) Simulaciones (especialmente para entrenar al personal en el desempefio de sus

roles de gestion posterior a incidentes o crisis);
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c) Pruebas de recuperacion técnica (garantizando que los sistemas de informacion

puedan ser restablecidos con eficacia);

d) Pruebas de recuperacion en un sitio alternativo (ejecutando procesos de negocio

en paralelo, con operaciones de recuperacion fuera del sitio principal);

e) Pruebas de instalaciones y servicios de proveedores (garantizando que los
productos y servicios de proveedores externos cumplan con el compromiso

contraido);

f) Ensayos completos (probando que la organizacién, el personal, el equipamiento,

las instalaciones y los procesos pueden afrontar las interrupciones).

Procedimiento para probar EO

Solicitar al Gerente de Sistemas la documentacion de la ultima prueba o simulacro
ejecutado para verificar que los procedimientos de contingencia funciones y permitan
identificar posibles variaciones en los escenarios que no permitan recuperar en su

totalidad las aplicaciones mads criticas de la compaiiia.



4.1

4 REVISION DE SISTEMAS DE APLICACION

RELEVAMIENTO DE LOS PROCESOS DE NEGOCIO Y APLICATIVOS

RESPECTIVOS

Una parte integral de la revision de los sistemas de aplicacion es comprender el
ambito de los Sistemas de Informacion de la organizacion lo suficiente como para
que el auditor pueda determinar la envergadura y complejidad de los sistemas, y el
grado en que la organizacion depende de los Sistemas de Informacion. El auditor
debe comprender la mision de la organizacion y los objetivos del negocio, el nivel y
la manera en que se utiliza la tecnologia de informacion y los sistemas de
informacion para respaldar a la empresa, y los riesgos asociados con los objetivos de

la organizacion y sus Sistemas de Informacion.

Asimismo, debe haber un entendimiento de la estructura organizacional que incluyen
los roles y responsabilidades del personal clave de Sistemas de Informacion,
procesos de negocio (secuencia de actividades desarrolladas por una organizacion
para procesar o tramitar transacciones que permiten la ejecucion de una funcion
propia del negocio) y propietarios de los procesos de negocios cubiertos en el sistema

de aplicacion.
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Proceso Contable

Debemos obtener una comprension del proceso contable, incluyendo evaluar el
diseiio de los controles y determinar si se han implementado para permitirnos
identificar y evaluar los riesgos de error material en los estados financieros y para

desarrollar un plan de auditoria apropiado.

Nuestra comprension del proceso contable debe incluir los procesos de negocios en
los cuales se procesan las clases de transacciones que son significativas para los

estados financieros, incluyendo la identificacion de lo siguiente para cada proceso:

* Flujo de las transacciones involucradas desde el inicio de una transaccion hasta

su inclusidn en los estados financieros.

* Actividades principales de negocios.

* Clases de transacciones significativas que se procesan sistematicamente y las

que no.

* La manera en que los sistemas de informacion capturan los hechos y
condiciones, distintos a las clases de transacciones, que son significativos para

los estados financieros.

* Politicas y procedimientos establecidos para mantener una segregacion de

funciones.
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Las actividades de control dentro de los procesos de negocios, en los cuales se
procesan las clases de transacciones que son significativas para los estados
financieros, suficientes para identificar y evaluar los riesgos de error material y
para disefiar procedimientos de auditoria adicionales que sirvan como respuesta

al riesgo evaluado.

Los controles generales de la computadora dentro de los ambientes de
procesamiento de la computadora suficientes para identificar y evaluar los
riesgos de error material en los estados financieros y para disefar y realizar
procedimientos de auditoria adicionales que sirvan como respuesta al riesgo

evaluado.

Nuestra comprension de la manera en que la entidad ha respondido a los
riesgos procedentes de la tecnologia de informacion, incluyendo la
consideracion de si la entidad ha respondido adecuadamente a los riesgos que
surgen de la tecnologia de informacion al establecer los controles generales de

la computadora y los controles de aplicacion eficaces.

Las actividades de control dentro del proceso de informes financieros
suficientes para identificar y evaluar los riesgos de error material en los estados
financieros y para disefiar y realizar procedimientos de auditoria adicionales

que sirvan como respuesta al riesgo evaluado.

Nuestra comprension de la manera en que la entidad comunica las funciones y
las responsabilidades de informacion financiera, asi como los asuntos

significativos relacionados con la informacion financiera.
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* El proceso, incluyendo las actividades de control clave, sobre el registro y

procesamiento de asientos de diario.

* Nuestra compresion del proceso de la entidad para determinar mediciones y
revelaciones a valor razonable y de las actividades de control suficientes y
relevantes para identificar y evaluar los riesgos de error material para disefar y

realizar procedimientos de auditoria adicionales.

Procesos de Negocio

* Debemos comprender el flujo de las transacciones (proceso) involucrado desde

el inicio de la transaccion hasta su incorporacion en los estados financieros.

* De igual forma, debemos tener un conocimiento global de los Procesos de

negocio:

= Financiero contable.
= (@astos.

= Activos fijos.

= NoOmina.

= [Ingresos.

= Tesoreria.

Se detallan dos Procesos de Negocios modelo:
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Revision de Aplicaciones

Las fases a revisar dentro de la revision de una aplicacion las dividiremos en:

» Usuarios y perfiles de aplicaciones

* Controles de entrada, procesamiento y salida de informacion
* Licencias y derechos de uso

* Modificacion de Aplicaciones y Base de Datos

* Funcionalidad de la Aplicacion

A continuacion detallamos las actividades a realizar en cada fase.

USUARIOS Y PERFILES EN LA APLICACION

Los usuarios de las aplicaciones deben cumplir con las siguientes caracteristicas:

* Deben conocer las normas de uso de los aplicativos.

* Los usuarios deben tener un mecanismo de autentificacion para el ingreso a los

aplicativos; Asi mismo, deben tener un perfil o rol asignado el cual le permitira

el ingreso a las opciones del aplicativo acorde a la funcion desempefiada dentro

de la compaiiia.

* Los nombres y ubicacion de todos los usuarios deben ser identificables.
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* Los equipos y aplicativos utilizados por los usuarios deben ser claramente

identificados.

e Se deben verificar las violaciones a las normas de uso.

* Las aplicaciones no-laborales o no-utiles (Chat, Messenger, Radio, Adultos,

mp3, etc.) deben ser de uso restringido de acuerdo a las politicas y

procedimientos de las empresas.

Objetivo de la revision

Asegurar que los usuarios y perfiles de los aplicativos estén acorde a las funciones

desempefiadas de los empleados propietarios.

Alcance de la revision

* Politicas y Procedimientos de relacionados con Control de Accesos.
* Configuracion usuarios y perfiles.

» Listado de usuarios y perfiles por cada sistema de aplicacion.
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Objetivos y Actividades de Control Asociados

CUADRO N° 1
Objetivo de Control | Actividad de Control Revision

Aplican  todos  los|Soélo personal autorizado | Solicitar la lista del personal activo al
objetivos de control de|posee acceso en el|area de Recursos Humanos y
cada ciclo de negocio|aplicativo a la opcion|compararla con la lista de usuarios de
relacionados con | especificada. la aplicacion.

controles de accesos.
Solicitar la lista de personal activo de
la compafiia y cruzarlo versus los

usuarios de 1.

Solicitar al area de Sistemas, el listado
del personal que posea el acceso en el
aplicativo para la funcion

seleccionada.

Verificar que los perfiles de dicho
personal son apropiados en relacion a
la funcién desempenada dentro de la

compaiia.

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

CONTROLES DE ENTRADA, PROCESAMIENTO Y SALIDA DE

INFORMACION

El objetivo de la revision es analizar y evaluar la eficacia de los controles de los
sistemas o aplicaciones ya existentes, estos controles deben asegurar que solo se
ingresan y actualizan datos completos, exactos y validos en un sistema, que el
procesamiento de estos datos es correcto, que los resultados del procesamiento

cumplen las expectativas; y que los datos se mantienen seguros. Quienes disefian los
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sistemas ubican controles en el ingreso de datos o input, en el procesamiento y en el

output del sistema.

1. Procedimientos de control de input. controles de acceso: Con esto se asegura que

los datos ingresados al sistema son los autorizados y las responsabilidades sobre el

cambio de datos se encuentra definida.

« Control de secuencia: Los registros de las transacciones llevan un numero que
los identifica y son consecutivos, por lo que no pueden haber duplicidades ni

intervalos vacios de secuencia.

« Control de limite: Se verifican los limites de valores que puede asumir una

variable de entrada y que se rechazara o advertira en caso no cumpla con los

limites establecidos.

« Control de Rango: Es similar al anterior, pero se trata de un par de limites.

« Control de paridad: Se utiliza para verificar una transmisién de datos (que

puede ser la fuente para el ingreso de datos a otro sistema).

« Control de validez: Consiste en considerar como véalidos aquellos campos

codificados con valores predeterminados.

« Control de razonabilidad: Los datos ingresados se comparan con limites de

razonabilidad o de ocurrencia de datos.
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Busquedas en tablas: Se valida un campo con el contenido de una tabla de
datos, por ejemplo una tabla de codigos de paises y los nombres de paises se

utiliza para validar el campo pais de una pantalla de ingreso de datos.

Control de existencia: Es un control que sirve para validar un dato que ingresa
al sistema y ademads asegura que el proceso sea segiin un orden establecido, por
ejemplo: la autorizacion electronica de una orden de trabajo, exige primero que
esta haya sido ingresada y luego sea marcada por otra persona como

autorizada.

Verificacion de ingreso por teclado: Consiste en redigitar el ingreso de datos

por otra persona sobre el archivo digitado primero por otra persona.

Digito de control: Consiste en agregar al dato ingresado un digito, el que se
calcula matematicamente por un algoritmo sobre los digitos del dato ingresado,

los mas comunes son €l mdédulo 10 o mddulo 11.

Control de integridad: consiste en que un campo siempre debe contener datos,

no puede estar vacio, etc.

2. Procedimientos de control de procesos

Recélculos manuales: Consiste en recalcular manualmente una muestra de las
transacciones a fin de asegurar que el procesamiento esta realizando la tarea

esperada.
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Edicion: Consiste en comprobar que el input de datos es correcto, aqui se

interpreta el paso de input como parte del proceso.

Verificacion de razonabilidad de cifras calculadas: Consiste en probar la

razonabilidad de los resultados de las transacciones para asegurarse de la

adecuacion a criterios predeterminados.

Verificacion de la cantidad de registros procesados.

Manejo de archivo de errores para su posterior investigacion.

Verificacion por rangos de fechas o periodos.

Aprobacion electronica: Para que un determinado registro pase de un estado a

otro por la autorizacidon de un usuario diferente al que gener? el registro.

Archivos de seguimiento: que permiten identificar el status de una determinada

operacion en un momento determinado.

. Procedimientos de Qutput o salida

Resguardo de formularios negociables, sensibles o criticos: deben ser
adecuadamente controlados en un listado de formularios recibidos, utilizados y
dando razén de las excepciones, rechazos y mutilaciones para protegerlos de

robo o dafio.
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« Autorizacion de distribucion: Las opciones de reporte del sistema deben estar
de acuerdo con las funciones que tiene el usuario en el sistema y ser controlado

por los accesos definidos en el sistema.

« Estructura estandar de los formatos de los reportes: como son el nimero de

paginas, la hora, fecha, nombre del programa que lo produce, cabeceras, etc.

4.4 LICENCIAS Y DERECHOS DE USO

Una licencia de software es una especie de contrato, en donde se especifican todas
las normas y clausulas que rigen el uso de un determinado programa, principalmente

se estipulan los alcances de uso, instalacion, reproduccion y copia de estos productos.

El tema de las licencias de software puede ser muy complejo. EIl negocio del
software se basa en licencias binarias. La propiedad intelectual de los distribuidores
de software comercial nace del codigo fuente. Las licencias de software se crean con
diversos fines empresariales y para afrontar diversos tipos de relaciones (como
distribuidor/cliente y partner/partner). Los desarrolladores de software tanto
comercial como no comercial utilizan decenas de licencias que abarcan una gran

variedad de términos y condiciones.

Los costos en las empresas representan un tema critico. Con la irrupcion de las
computadoras han surgido costos y beneficios no existentes hasta hace algunas
décadas atras, convirtiéndose el manejo eficiente de la informacion en un factor clave
para la obtencion del éxito y para el desarrollo de ventajas comparativas sobre los

competidores.
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Dado este panorama, es comun que las grandes empresas dispongan de sistemas que
poseen altos costos de mantenimiento, actualizacion, capacitacion, soporte, etc. que
muchas veces superan el costo de obtencion de la licencia. Por otra parte, han
surgido cada vez con mayor fuerza programas de codigo libre amigables para el

"usuario del hogar" que le permiten abaratar costos.

Conocer las ventajas, desventajas, derechos y deberes de las empresas y de los
usuarios finales, ademas de todas las otras personas que se relacionan con el
software, de las licencias de software mas utilizadas, tanto el software libre como el
software comercial. Es imprescindible para que las empresas y los usuarios finales

puedan tomar las mejores decisiones acerca de los sistemas que utilizaran.

Es importante también conocer como afectan estas licencias al trabajo de otras

personas, como por ejemplo a los desarrolladores, vendedores, distribuidores, etc., y

conocer también sus derechos y deberes para las licencias que se expondran en este

trabajo.

Las licencias de uso de software generalmente se clasifican en:

« Licencia propietaria. Uso en una computadora por el pago de un precio.

« Shareware. Uso limitado en tiempo o capacidades, después pagar un precio.

« Freeware. Usar y copiar ilimitadamente, precio es cero.
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« Software libre. Usar, copiar, estudiar, modificar, redistribuir. Codigo fuente

incluido.

Es posible dividir las licencias de software libre en dos grandes familias. Una de
ellas estd compuesta por las licencias que no imponen condiciones especiales, solo
especifican que el software se puede redistribuir o modificar. Estas son las llamadas

licencias permisivas.

La otra familia, denominadas licencias robustas o licencias copyleft, imponen
condiciones en caso de que se quiera redistribuir el software, condiciones que van en
la linea de forzar a que se sigan cumpliendo las condiciones de la licencia después de

la primera redistribucion.

Objetivo de la revision

Asegurar que la empresa cuente con software licenciado en sus aplicativos

respectivos

Alcance de la revision

« Politicas y Procedimientos de relacionados con Licenciamiento de Software.
« Tipos de Licencias de Software.
 Derechos de Uso.

« Inventario de Software de la empresa.
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Objetivos y Actividades de Control Asociados.

CUADRO N° 2

Objetivo de Control

Actividad de Control

Revision

El software solamente se
carga en los sistemas de
computo de la entidad y/o se
utiliza de conformidad con
los contratos de licencia y la

autorizacion de la gerencia.

El software que se carga en

las computadoras de la

entidad se compara
periddicamente

del

con un

inventario software
otorgado en licencia. Si se
encuentra algiin software que
no esté autorizado o que no
se haya otorgado en licencia,
se obtendran las licencias o

se retirara el software.

Procedimientos relacionados

con Licenciamiento de

Software.

Revision del Inventario de
Software de la Empresa, con
el fin de corroborar que todo
el Software sea autorizado y

legal.

Fuente: Investigacion realizada

Elaborado por: Oswaldo Bravo Arellano

MODIFICACION DE LA APLICACION

La creacion o modificacién de un sistema es un proceso que consiste en dos etapas

principales, de analisis y disefio de sistema; comienza cuando la gerencia, usuario o

en algunas ocasiones el personal técnico, se da cuenta que un sistema necesita

mejorar o surge la necesidad de un nuevo sistema. En esta fase se revisa la solicitud

del servicio de sistemas. Esta solicitud provee la informacion indispensable para la

revision inicial del proyecto, su evaluacion y la clasificacion realizada por el personal

técnico durante esta fase. Al revisar la solicitud, se debe verificar lo siguiente:

« Debe ser iniciada por un usuario o gerente.
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« Debe enviarse una copia de la solicitud de sistema al comité técnico.

« Debe contener la firma de la comision técnica evaluadora a nivel de

recomendacion.

« Debe contener la firma de aprobacion del comité de sistema.

Estudio de Factibilidad

Esta fase brinda los antecedentes, el fundamento para identificar el esfuerzo
necesario en el proyecto al definir la diferencia entre la situacion actual y los
objetivos del sistema propuesto. Aqui se hace un analisis economico preliminar y se
brinda una recomendacion. Los productos tangibles que se deben producirse en esta

fase son:

« Estudio del proyecto.

« Recomendaciones.

+ Proceder.

 Transferir (mantenimiento).
« Cancelar.

« Presentacion Formal.

Al revisar estos productos, se deben evaluar que se estén cumpliendo con las

siguientes politicas:

« El usuario debe asignar un representante.
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« Al inicio de esta fase, el comité técnico designa un gerente lider del proyecto.

« Se debe clasificar el proyecto como mayor, mediano o menor, de acuerdo a su

costo estimado de desarrollo.

« EIl gerente del proyecto debe preparar las recomendaciones y asegurarse que

¢stas son aprobadas por el usuario, en caso de proceder a transferir.

« Cuando la recomendacion es transferir el proyecto, el gerente del mismo es

responsable de enviar una copia del estudio del proyecto al jefe de TI y de

obtener su aceptacion por escrito.

« En caso de proceder, las recomendaciones deben ser firmadas el gerente del

proyecto y usuario.

« Se debe enviar una copia de las recomendaciones al area de Proyectos como

parte de un esfuerzo de coordinacion centralizada.

« Solo para proyectos mayores, el gerente del proyecto envia una copia del

estudio del proyecto para recibir su acuerdo.

Analisis Funcional

El analisis funcional identifica todas las funciones tanto manuales como

automatizadas que el nuevo sistema debe realizar, no describe el sistema actual. La
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participacion activa dia a dia del usuario es esencial para asegurar el éxito. Al final
de esta fase debe estar, tanto el usuario como el personal técnico, satisfecho de que
las especificaciones funcionales provean toda la informacién necesaria para el
analisis definitivo de costo / beneficio y para el disefio del sistema. A continuacion

se presenta los productos tangibles que debe proveer esta fase:

« Las especificaciones funcionales.
« El plan para la siguiente fase.

« La presentacion a la gerencia (opcional).

Se debe cumplir las siguientes politicas:

« Cuando todas las especificaciones funcionales hayan sido completadas debe

entonces seguirse el ciclo de aprobacion que se especifica.

« Las especificaciones funcionales completas y el plan para la siguiente fase,

deben ser enviadas en forma simultanea para su aprobacion.

« Cuando estos hayan sido aprobados, los resultados de esta fase pueden ser
revisados con el comité de sistemas mediante una presentacion formal, la cual

es una realidad funcional.

- La aprobacion de las especificaciones funcionales y del plan para la siguiente
fase constituyen la evidencia de que esta fase ha sido completada en forma

satisfactoria.
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Analisis y Seleccion del Disefio

El proposito de esta fase es el de recomendar una estrategia que debe ser factible
desde el punto técnico y efectivo, desde el punto de vista de costo. La seleccion del
disefio empieza con el enunciado detallado de los objetivos del proyecto,
desarrollados bajo el analisis funcional. Esta fase provee los siguientes productos

tangibles:

« Propuesta del disefio.

« Revision del disefio.

« Requerimiento de recursos técnicos.
« Plan para la siguiente fase.

« Presentacion a la gerencia.

+ Propuesta de gastos mayores.

A continuacidn presentamos las siguientes politicas que se deben tomar en cuenta en

esta fase:

« Para proyectos mayores, el acuerdo de Proyectos es requerido sobre los tres

primeros productos tangibles y ademas, la propuesta de gastos mayores.

- Al final de esta fase es un requisito realizar una presentacion a la gerencia y al
comité de sistemas; esto es valido para todos los proyectos mayores y opcional

para los medianos y menores.
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« Si al culminar esta fase la gerencia aprueba el proyecto, se procede a la
adquisicion del hardware/software de acuerdo a las normas establecidas por el

estado.

Diseio del Sistema

Esta fase se inicia con la alternativa recomendada en la seleccion del disefio y el
desarrollo que termina siendo un disefio final del sistema. Esta se logra mediante la
descripcion del sistema propuesto con diagramas de flujo y narrativas, ademas de la
produccion de las especificaciones técnicas detalladas para cada uno de los
programas, procedimientos, manuales, pruebas, conversion e instalacion. En esta

fase podemos mencionar cinco productos tangibles:

- El disefio del sistema.
« El plan piloto o plan de prueba del sistema.
« Presentacion a la gerencia.

 Plan del proyecto.

Politicas que se deben tomar en cuenta:

+ El disefio de un sistema usualmente es desarrollado por parte o secciones en

lugar de hacerse como un todo. Cuando el sistema completo es disefiado,

entonces el ciclo normal de aprobacidon debe cumplirse.
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« El plan piloto, las estrategias de conversion y el plan del proyecto se entregan o
envian simultaneamente, pero pudiesen ser entregados después que el disefio

del sistema.

« Una presentacion a la gerencia y/o comité de sistema es requerido para todos

los proyectos al final de la fase.

« El disefio del sistema, plan piloto, estrategias de conversion y plan de proyecto
aprobado constituyen la evidencia de que dicha fase ha sido completada

satisfactoriamente.

Programacion y Prueba

La planificacion, andlisis y disefio de las cinco fases previas se hacen efectivas,
cobran vida, durante la fase de Programacion y Prueba. En las pruebas del sistema
como un todo y la aceptacion por parte del usuario permiten al sistema ser calificado

como apto para entrar en la etapa de paralelo.

Las metas de esta fase son calificar un sistema nuevo para entrar un paralelo,
mediante su documentacion con una prueba de aceptacion y producir la
documentacion necesaria para el usuario y para el area de produccion, de modo que
ellos puedan asumir el control del nuevo sistema al momento del corte final o entrada

a la operacion en vivo.
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Productos tangibles que deben contemplarse:

« Documentacion de los programas.

« Manual de usuario.

« Manual de operacion - produccion.

« Documentacion de la prueba de aceptacion.

 Plan del paralelo.

« Presentacion a la Gerencia.

Se debe cumplir las siguientes politicas:

« La documentacion de los programas, el manual del usuario y el manual de

operacion y produccion deben integrarse simultdneamente, antes de ejecutar

una prueba de aceptacion.

« Los estandares para el rendimiento de las pruebas definen tres niveles.

+ Prueba individual de programas.

« Prueba del sistema global.

+ Prueba de aceptacion.

« Una presentacion a la gerencia, al final de esta fase, es opcional.
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« La aprobaciéon de los productos tangibles que deben producirse durante esta
fase representa la evidencia de que dicha fase ha sido completada

satisfactoriamente.

Paralelo:

La instalacion es la ultima fase de desarrollo del ciclo de vida de un proyecto
mientras el sistema se encuentra en operacion en paralelo, se realiza la conversion de
los datos que serdn utilizados por el nuevo sistema. Finalmente el nuevo sistema se
traspasa de manera oficial al usuario y al centro de computo. Esta fase esta
estructurada de manera tal que permite la salida "en vivo" del nuevo sistema con el
minimo riesgo posible dentro del area o la organizacion, y ocasionando el menor
contratiempo posible a la operacion y produccion que es responsabilidad del area de
produccion. Los productos tangibles que deben darse como resultado de esta fase

son la documentacion en paralelo y la aprobacién del sistema.

Al revisar los siguientes productos se deben tomar en cuenta las siguientes politicas:

« La operacion en paralelo no puede ser finalizada sin la aprobacion por escrito

del usuario y del director técnico.

« El usuario es responsable por la preparacion de la documentacion del paralelo y

de la aprobacion del sistema.

« El usuario envia una copia de la aprobacion del sistema al comité técnico como

parte del esfuerzo centralizado de coordinacion del proyecto.
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« Los productos tangibles de esta fase constituyen la evidencia de que la misma

ha sido completada satisfactoriamente.

Implementacion:

Esta fase cubre la vida util del sistema. Esta etapa se inicia con un sistema
completamente probado. El producto tangible son los indicadores de resultados que
fueron identificados en la fase III, analisis funcional, seran utilizados para medir el

rendimiento del sistema en su vida util.

Las politicas son las siguientes:

« El jefe de TI es responsable de que se realice el mantenimiento y actualizacién

de la documentacion del sistema.

« El usuario es el responsable de la iniciativa de solicitud de modificaciones al

sistema.

Evaluacion

Esta fase se desarrolla periodicamente y durante la vida util del sistema. Se debe
evaluar periddicamente el nivel de cambios de emergencia, mantenimientos y
modificaciones que se han realizado durante la operacion del sistema. Los productos
tangibles son los resultados y conclusiones de cada evaluacion del sistema debe

presentarse en el producto tangible, denominado "Evaluacion Periodica del Sistema".
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Las politicas que se deben observar son las siguientes:

« Es responsabilidad del Jefe de TI conjuntamente con auditoria y controles

gerenciales, realizar estas evaluaciones

Nota:

Las fases indicadas, son implementadas en las organizaciones dependiendo del

tamafo y complejidad de los aplicativos instaurados que soportan los ciclos de

negocios respectivos.

Personal Involucrado en el desarrollo y mantenimiento de Aplicaciones

Gerente de desarrollo de aplicaciones

« Supervisa la programacién, prueba, entrenamiento del usuario 'y

documentacidn de los sistemas.

« Traduce propuestas de aplicacion aprobadas a un disefio de sistemas, creando
cronogramas de desarrollo detallados y estimando fechas de terminacion y

presupuestos.

« Establece cronogramas e informes de progreso para actividad de analisis y

programacion.
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Lider de proyecto/Analista de sistemas

« Supervisa el disefio detallado de los programas de aplicacién, proporciona

asistencia técnica a los programadores.

« Crea cronogramas para los modulos de programacion y monitorea su

terminacion, ayuda a los programadores en la prueba y depuracion de los

programas.

« Verifica y supervisa la correccion de los programas de produccion segin las

solicitudes aprobadas de cambios de sistemas.

Programador de aplicaciones

« Efectta la codificacion de los programas y realiza la prueba primaria o inicial.

« Realiza descripciones formales de programas, funciones e interfases,

incluyendo diagramas de flujo, descripciones de datos y procedimientos de

recuperacion.

« Mantiene un conocimiento actualizado de los lenguajes de programacion.
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Quality Assurance (QA)

La funcion de quality assurance (QA) es responsable de verificar el cumplimiento de

las politicas y la metodologia utilizada en los desarrollos y mantenimientos de

aplicaciones. Esto implica:

« Verificar el cumplimiento de las diferentes pruebas (analista, programador,

usuario).

« Verificar la aprobacion del sector usuario.

« Asegurar el cumplimiento de los estandares de programacion.

« Realizar el pase a producciéon de los desarrollos o verificar su puesta en

produccion.

Administrador de Bases de Datos

El administrador de la base de datos es responsable de los controles de integridad y

seguridad de los datos. Son sus responsabilidades:

« Definir el contenido y estructura de la base de datos e informar a los
programadores de software de base y de aplicaciones acerca de las técnicas

eficientes de programacion.
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« Asegurarse que cada pieza de informacién (dato) resida en un nico lugar y sea

actualizado por todas las aplicaciones / usuarios necesarios.
« Mantener la documentacion del sistema de base de datos actualizada y exacta.

« Evaluar con el gerente de programacion de aplicaciones el impacto de las

nuevas aplicaciones sobre la base de datos.
Segregacion de Funciones para el Desarrollo de Aplicaciones

A continuacion se detallan los accesos autorizados de acuerdo a la funcidon

desempefiada.

CUADRO N° 3
Usuarios | Ambientes |
Principales | Desarrollo | Prueba | QA | Produccién |
v v

Analista Programador

Quality Assurance v v
Operaciones {opgmo} v v
Usuarios Finales v v v

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

Tipos de Acceso por Ambiente

X = Ejecucion W - Escritura R = Lectura



124

CUADRO N° 4

Desarrollo
Analista / Programador X X w w
Usuario --- --- -—- -—-

Prueba

Analista / Programador - - w X
Implementador R X W AW
Usuario - - W X

Produccion
Analista / Programador - - R R
Usuario - - W X

Fuente: Investigacion realizada
Elaborado por: Oswaldo Bravo Arellano

Revision de Sistemas de Aplicacion

La revision de los sistemas de aplicacion tiene como objetivo asegurar la

disponibilidad, integridad performance y capacidad de las aplicaciones criticas.

La evaluacion del desarrollo de un sistema no implica juzgar las técnicas de
codificacion utilizadas en el mismo. El objetivo central es asegurar que los
resultados alcanzados hayan sido obtenidos de manera eficiente, eficaz de forma tal
que estén acordes a las expectativas generadas y que la documentacién creada a
través del proceso represente el trabajo desarrollado y sea confiable. Los procesos y
los procedimientos utilizados en el desarrollo son de vital importancia debido a que

son la base de los controles y estructura que conduce a los resultados integros.
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El desarrollo es una opcion que proporciona el software necesario para resolver los
requisitos funcionales y para disefiar criterios. Los sistemas comprados podrian ser
utilizados para satisfacer parte o toda la necesidad. Se debe comparar la necesidad
del usuario versus las ventajas que brinda el desarrollo y/o la compra del aplicativo

como parte de consideraciones basicas del analisis.

En situaciones en donde se encuentren disponibles paquetes comerciales de software
que requieren adaptaciones considerables para alcanzar el objetivo de la
administracion, la gerencia debe considerar el desarrollo interno como una

alternativa para ahorrar costos y recursos.

Una vez que se decida acerca del desarrollo o compra del software, el proximo paso
consistira en decidir acerca del hardware y sistemas operativos requeridos para la
implementacion de la solucidon, no sélo para el soporte del producto final, sino
adicionalmente para apoyar la ejecucion de los ambientes del desarrollo y pruebas
respectivamente. Los riesgos asociados al hardware y los sistemas operativos
adquiridos, asi como su compatibilidad con la infraestructura de la organizacion,

deberan ser evaluados como parte de la revision realizada.

Alcance de la revision

 Organizacion y Conocimiento sobre Aplicaciones y Procesos.
« Administracion de Recursos y Eventos.
« Caidas de Servicio.

« Metodologia / Normas de prueba, conversion y Puesta en Produccion.
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+ Quality Assurance.

« Planificaciéon de crecimiento (escalabilidad).

Requerimientos de documentacion

Metodologia

« Seleccion.

« Implementacion.

« Desarrollo/mantenimiento.

« Estandares de programacion.

Requerimientos usuarios

Documentacion aplicaciones

« Manual del Usuario.

« Documentacion Técnica.

Pruebas de usuarios

Pases a produccion

Quality assurance (QA)
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Problemas potenciales

+ Puesta en produccion de desarrollos/ modificaciones de sistemas.

« Metodologia de desarrollo/ mantenimiento de sistemas.

« Requerimientos de los sectores usuarios.

« Prueba de desarrollos/ modificaciones de sistemas.

« Documentacion de los sistemas de aplicacion.

« Dependencia de programadores externos.

Evaluacion

Software documentador (funcional y de programas).

 Supervision personal.

» Interno.

« Externo.

Participacion usuarios.

Sistema control de proyectos.

Asignacion costo.

Puesta en produccion.

Sistema control de bibliotecas.
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Software comparador de versiones.

Back-up versiones anteriores.

Ambiente separado.

Participacion usuarios.

Satisfaccion usuarios.

Objetivos y Actividades de Control Asociados

En el caso de implementaciones de nuevos aplicativos.
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CUADRO N° 5§

Objetivo de Control Actividad de Control Revision
Los nuevos sistemas de|Los nuevos sistemas de|Este objetivo aplica solo si
aplicacion se implantan de |aplicacion y las | dentro de la comprension del

manera apropiada y funcionan
de acuerdo con las intenciones

de la gerencia.

modificaciones a los sistemas
de aplicacion se prueban de
conformidad con los planes de
prueba que incluyen, segun
sea el caso, prueba de la
unidad y sistema, prueba de la
interface, prueba paralela,
prueba de capacidad y prueba

de aceptacion de usuarios.

ambiente(s) identificamos que

se han producido nuevos

desarrollos dentro del periodo

de revision y se debe tomar en

consideracion los siguientes

puntos:

¢ Cumplimiento de
metodologia de desarrollo o
adquisicion

* Completitud de entregables
y documentacion

e Para el caso de software
adquirido, tomar en cuenta
cotizaciones, informes

técnicos, contratos y SLAs.

(Niveles de Servicio)

Cuando se implantan nuevos

sistemas de aplicacion, la
informacion existente que se
convierte al sistema nuevo es

completa, exacta y valida.

La gerencia aprueba los
resultados de la conversion de
informacion  (por ejemplo,
actividades de conciliacion y
balance) de la estructura de
informacion o sistema de
aplicacion obsoleto a la nueva
estructura de informacion o
sistema de aplicacion y
monitorea que la conversion se
realice de conformidad con los
procedimientos y politicas de

conversion establecidos.

Considerar para la revision las

pruebas de los nuevos

sistemas, documentacion y
aceptacion por parte de los

usuarios finales responsables.

Fuente: Investigacion realizada

Elaborado por: Oswaldo Bravo Arellano
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Para revision de modificaciones a los aplicativos actuales:

CUADRO N° 6

Objetivo de Control

Actividad de Control

Revision

Todas las modificaciones

necesarias a los sistemas de
existentes

aplicacion son

implantadas oportunamente.

La gerencia aprueba e
implanta las solicitudes del
usuario y de otro tipo de
modificaciones a los sistemas
de aplicacion,

de

software y
estructura informacion
incluyendo actualizaciones y
ajustes puestos a la venta por
los proveedores si son
consecuentes con los planes
de de

los sistemas

informacion y la gerencia.

Puntos de revision:

Procedimiento para el
mantenimiento a las
aplicacion  (solicitudes de
cambios), autorizaciones,
pruebas y pases a
produccion.

Para el caso de software

adquirido, determinar el

procedimiento  para  dar
seguimiento e implantacion

de cambios por parte del

adecuada y los sistemas de
aplicacion modificados
funcionan de acuerdo con las

intenciones de la gerencia.

proveedor
Las modificaciones a los Este objetivo abarca la
sistemas de  aplicacion ejecucion de pruebas de
existentes quedan interfase, unidad, capacidad
implantadas de  manera y de usuario para software

desarrollado internamente y
adquirido. Para algunas
empresas se debe tomar en
cuenta la inclusion de un

plan de regresion.

Fuente: Investigacion realizada

Elaborado por: Oswaldo Bravo Arellano

Nivel de Madurez

Basado en el esquema de Cobit se resume el nivel de madurez:
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Inicial

= No se han definido procedimientos y politicas para la administracion de

aplicaciones criticas.

= Las aplicaciones no son escalables y/o no cumplen con los SLAs.

= No se han implementado herramientas de monitoreo.

= No se han definido formalmente procedimientos de control de cambio.

Definido

= Se han creado y acordado los SLAs, y las medidas han sido establecidas.

= Todas las caidas son planificadas.

= Los responsables tienen los skills adecuados, y existen politicas y medidas

establecidas.

Optimizado

= SLAs fueron implementadas en forma detallada.

= Nuevas tecnologias son consideradas, para mejorar la administracion de las

aplicaciones.
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= Se mejoran continuamente los procedimientos, politicas y se incorporan

nuevas tecnologias para la administracion de aplicaciones.

Soporte a la Base de Datos

Objetivo

« Disenar, Implementar, monitorear y mantener los procedimientos necesarios

para asegurar la integridad, performance y disponibilidad de los datos de la

Organizacion.

Alcance

« Definicion de modelos de datos que aseguren que los datos sean precisos,

integros y univocos.

« Actualizacion y modificacion de los estandares.

« Configuracion de la base de datos para asegurar adecuados tiempos de

respuesta de procesos de actualizacion, almacenamiento y depuracion.

+ Roles de Operadores y Administradores de bases de datos (DBA).
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Objetivos y Actividades de Control Asociados

CUADRO N° 7
Objetivo de Control Actividad de Control Revision
IR07020 Todas las|IR171 La gerencia aprueba|Procedimientos de cambio en

modificaciones necesarias a
la estructura de informacidn
y los datos existentes quedan

implantados oportunamente.

las solicitudes del usuario y

de otras personas de
modificaciones a las
estructuras de informacidn

incluyendo actualizaciones y

ajustes emitidos por los
proveedores y las implanta si
son consecuentes con los
planes de los sistemas de
informacion y las intenciones

de la gerencia.

base de datos (datos y no

estructura).

Autorizaciones para dichos

cambios.

Pruebas (si es aplicable).

Adicionalmente revisiéon de

usuarios de base de datos con

privilegios especiales.

Fuente: Investigacion realizada

Elaborado por: Oswaldo Bravo Arellano

Nivel de madurez

Basado en el esquema de Cobit se resume el nivel de madurez:

« Inicial

= No existe un plan integral de Data Management. Existen dudas sobre la
integridad y/o consistencia de los datos de las diversas aplicaciones (‘“silos”

de aplicaciones).
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= No se encuentra asignada la funcion de Administracién de Datos ni existe
capacitacion al respecto.  Falta coordinaciéon en las actividades de

administracion de bases de datos.

= No existen estandares ni herramientas de administracion de datos que

permitan, modelar los datos, disefiar repositorios, manejar la performance de

las bases de datos.

« Definido

= Existe documentacion de datos que no estd 100% integrada y/o actualizada.

= Se han definido responsabilidades especificas (aunque son cumplidas por

personal que no esta suficientemente capacitado o certificado).

= Existen estandares de datos y procesos operativos para Administracion de

Datos, pero no estan totalmente automatizados.

+ Optimizado

= Existe un Diccionario de datos formalizado y actualizado.

* Se han desarrollado estandares de datos, permitiendo optimizar la

consistencia de la informacion, y definir correctamente los derechos de

accceso.
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= Se han definido los roles y son cubiertos por personal capacitado y con las

habilidades necesarias.

= [a performance es monitoreada en forma centralizada por una herramienta

de administracion, la cual permite solucionar errores en forma automatizada.

4.6 FUNCIONALIDAD DE LA APLICACION

Al realizar un proyecto de software, el encargado del mismo debe especificar los

elementos del sistema detalladamente, preparando planes de trabajo detallados que

trataran todo el desarrollo necesario para resolver los requisitos y necesidades

funcionales de los usuarios. Estas especificaciones de sistema detallan el

comportamiento previsto del sistema e incluyen cosas tales como:

« Plantillas de Documentacion.

« Casos de Uso Finales contra versiones piloto probadas.

« Flujo de Datos para transacciones.

 Puntos de Interfases de usuarios (Definiciones de dispositivos de navegacion).

« Definiciones de Pantallas.

« Definiciones de Tablas.
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« Definiciones de Interfases de Datos.

« Algoritmos Estandares.

« Flujos de Proceso.

« Descripciones de puntos donde las decisiones seran tomadas.

« Descripciones de puntos donde los datos seran almacenados como parte del

proceso.

« Todos los casos de uso necesarios para satisfacer los requerimientos

funcionales del negocio.

Las especificaciones de sistema necesitaran ser documentadas claramente y a fondo,
y las definiciones del alcance del proyecto deben ser utilizadas como base para
cambios futuros. Esta tarea requerird que los controles aseguren el éxito del proyecto
segin lo aprobado. Los cambios significativos al disefio del sistema y la
funcionalidad necesitaran ser aprobados formalmente por wuna autoridad
predeterminada que represente al comité¢ de direccion de la gerencia. La
documentacién de control de cambios debe incluir evaluaciones del impacto en
términos de coste y los marcos de tiempo asi como interfases y usuarios afectados (si

es significativo).

Parte del desarrollo de especificaciones de sistemas implica un detalle de los casos

del uso y el aseguramiento de que las experiencias previstas del usuario estén
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alineadas con las necesidades del proceso del negocio y las expectativas. Esta tarea
se puede lograr con una serie de entrevistas con los usuarios representativos quienes
describiran sus necesidades y visiones de como las cosas necesitan ser realizadas

para efectuar sus requerimientos de trabajo.

Es muy importante asegurar que dichas tareas se encuentren bien documentadas para
verificar que las necesidades de los usuarios y sus ideas estén capturadas e incluidas
en el disefio del sistema. Las necesidades del usuario deben ser tabuladas como parte
del proceso de la revision, asegurandose que la documentacion satisfaga los procesos

del negocio.

Los esfuerzos se deben documentar para asegurar que toda informacion relevante de
cada tipo de usuario previsto estd recolectada, que las pantallas y los flujos de trabajo
(workflows) estén documentados para casos de uso particulares, y que las

especificaciones del disefio estén acordes a las funciones de trabajo respectivas.

Una vez terminadas las especificaciones de sistemas, la documentacion asociada
debe ser revisada para asegurar que dichas especificaciones reflejen exactamente las
caracteristicas del disefio funcional y los requerimientos de usuarios. Cualquier
desviacion debe ser analizada para determinar la materialidad y la notificacion

posible de la variacion a la gerencia para la conciliacion correspondiente.

Una revision de las especificaciones de sistema con el fin de determinar su capacidad
de proveer controles internos adecuados, seguridad de la informacion, privacidad y

cumplimiento con entidades reguladoras debe ser realizada por el auditor quien
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evalia el desarrollo del proyecto. Herramientas de auditoria, archivos logs y
evidencia de errores, seguimientos, asi como una inadecuada identificacion de

usuarios y reportes deben ser incluidos como puntos de evaluacion requeridos.

Es asi, como las especificaciones de los sistemas se constituyen en una base del
desarrollo del aplicativo y de desarrollos de software futuros. Todas las pruebas
realizadas asi como los criterios de aceptacion de usuario deben ser documentados.
De igual forma, se deben documentar datos de caracter sensible, planes de proteccion

de datos y accesos permitidos.

Finalmente, una parte relevante del proceso de desarrollo de un aplicativo constituye

el control de calidad.

Se debe realizar una evaluacion con el fin de asegurar que todos los puntos de control
han sido revisados, direccionados y documentados adecuadamente. Adicionalmente,

se debe verificar que todos los procesos estén siendo monitoreados.

El control de calidad, marca la diferencia tanto en las primeras etapas del proyecto

como en las etapas de pruebas mas cruciales.
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S CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Las principales conclusiones que destaco de este trabajo son que, si dividimos por
sectores podemos afirmar que las empresas industriales y comerciales, si bien tienen
clara la necesidad de que sus procesos soportados por herramientas tecnologicas sean
probados y revisados, no han incluido dentro de su estructura la funcion de auditoria
de sistemas, el 100% de las empresas entrevistadas de esos sectores no cuenta con un

auditor de sistemas.

En el caso de las instituciones financieras y empresas de telecomunicaciones sobre
todo las internacionales, tienen en su area de auditoria un responsable para la parte de
sistemas y esto es comprensible; ya que en el primer caso es una exigencia de su ente
de control la Superintendencia de Bancos y Seguros y la segunda es por exigencia de

su casa matriz y de la velocidad de desarrollo de la tecnologia en este sector.

También queda claro que la mayoria de las empresas prefieren tercerizar el servicio
de auditoria de sistemas realizando revisiones periddicas, en el mejor de los casos

una vez al afo y solo en ciertos temas puntuales.

Este trabajo demuestra la importancia que tiene la auditoria de sistemas en las

empresas actuales a mayor o menor grado dependiendo de su nivel de
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automatizacion, sin embargo la mayoria de las compafias han emprendido una
carrera dirigida hacia el mejoramiento de sus procesos con el apoyo de la tecnologia,
lo que les obligaria a buscar personal especializado en seguridad y control de
sistemas de informacion, que les permita tener la certeza de que los procesos se

estan implementando adecuadamente.

Esta situacion genera un reto en los auditores financieros ya que el conocimiento de
temas relacionados a la tecnologia de informacion se hace cada vez mas latente. Si
quieren auditar procesos, probar controles y recomendar oportunidades de mejora, en
compaiiias con una importante nivel de automatizacion deben tener claros todos los
conceptos de tecnologia de informacion, es mas, hoy para obtener el Certificado de
Auditor Interno (CIA), emitido por el Instituto de Auditores Interno de Estados
Unidos (IIA), es necesario aprobar una serie de examenes, entre ellos un capitulo

completo que trata sobre Sistemas de Informacion.

En esta investigacion se identifico que las empresas o sus responsables de control
interno estan consientes de la importancia que tiene en la actualidad la revision de los
sistemas y todos concuerdan en que el realizar este tipo de revisiones apoyaria a la
organizacion aportandole beneficios inclusive econdmicos, sin embargo también nos
hace ver que esa preocupacion no se plasma atn, en acciones que les permita corregir
esta debilidad y que demuestren la importancia que tiene la auditoria de sistemas con

el objetivo de ser consecuentes con sus comentarios.

El objetivo final de este modelo de revision es que sirva de guia para que los

auditores financieros con un nivel bajo de conocimientos de sistemas de informacién
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realicen una revision de sistemas, identifiquen riesgos y les permita entregar
recomendaciones que agreguen valor a la organizacion y todas las personas

interesadas dentro de la organizacion.

RECOMENDACIONES

Las areas de auditoria de las empresas deberian, en base a la complejidad de sus
procesos contar con la funcion formal de un auditor de sistemas, sea que se contrate
una persona o un equipo de personas para realizar esta actividad, dependiendo de la
complejidad y el tamafio de la organizacion o que se contrate a una consultora para
realizar el trabajo periddicamente, incluido el respectivo seguimiento de

cumplimiento de la implementacion de las oportunidades de mejora identificadas.

Las Universidades dentro de la curricula de estudios de las areas de Auditoria
Financiera deberian fortalecer el nivel de conocimiento que imparten a los
estudiantes en temas relacionados a sistemas de informacién y controles

automatizados, tratando que este acorde al nivel de tecnificacion de nuestro medio.

Hoy por hoy los riesgos que se generan debido al adelanto tecnoldgico es muy alto,
no contar con conocimientos de sistemas, controles en tecnologia, marcos
referenciales que apoyan esta funcion, dan una ventaja importante a personas que
deseen de una u otra forma evadir los controles implementados y realicen un fraude

dentro de la empresa.

Los profesionales que estdn dedicados a la auditoria financiera, tienen la obligacion

de actualizarse en temas de tecnologia, controles automaticos, modelos referenciales
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de control de sistemas de informacion de tal forma que estén preparados para realizar
un trabajo efectivo dentro de las organizaciones en la cuales trabajan o asesoran,
recuerden que los Normas Internacionales de Auditoria (NIA) contienen algunas
normas que incluyen la revision de los sistemas por lo que se vuelve un requisito

para el ejercicio de la practica.

Finalmente, pongo a disposicion de la Universidad o de cualquiera de sus alumnos
este trabajo que espero les ayude a entender la importancia de los sistemas de
informacion, sus procesos y como pueden estos ser controlados con el objetivo de

contar con una vision integral del control interno de cualquier empresa.
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