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Resumen                                                                                          

El presente trabajo de investigación tiene como objetivo desarrollar un plan de 

continuidad de negocio para la Pontificia Universidad Católica del Ecuador – 

Ambato. A través de diferentes técnicas de investigación cuantitativa, mediante 

entrevistas y encuestas; para lograr identificar los problemas representativos que 

la institución presenta al no contar con un plan de contingencia ante desastres. El 

presente estudio se ha desarrollado debido a la importancia del manejo estratégico 

de la información y la recuperación ante desastres como servicio (DRaaS), basada 

en tecnología de recuperación en la nube, que permite albergar una copia de los 

servicios que provee el departamento de tecnología de la información a la 

comunidad universitaria en un sitio alterno en caso de desastre del centro de datos 

o indisponibilidad de los servicios. 

En capítulo I, se detalla el estado del arte, donde se definen conceptos generales 

sobre el desarrollo del presente proyecto de investigación. 

En el capítulo II, se identifican las fases de la metodología que propone ITIL para el 

diseño de plan de continuidad del negocio la cual consta de 4 fases: iniciación, 

requerimientos y estrategia, implementación y gestión operacional. 

En el capítulo III se desarrolla las fases anteriormente mencionadas, además de 

identificar los servicios críticos que tiene el departamento de tecnología de la 

información, y poder elaborar una correcta respuesta ante desastres mediante la 

estrategia de continuidad. 

 

 

Palabras Clave: plan de contingencia, ITIL, DRaaS. 
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Abstract 

The objective of this research project is to develop a business continuity plan for the 

Pontifical Catholic University of Ecuador - Ambato. Different techniques of 

quantitative research, such as interviews and surveys, were used to identify the 

representative problems that the institution experiences from not having a disaster 

contingency plan. This study has been developed because of the importance of 

strategically managing information using disaster recovery as a service (DRaaS) 

with cloud recovery technology and making it possible to store a copy of the services 

provided by the Information Technology Department to the university community on 

an alternate site in case of a disaster in the data center or the unavailability of 

services. The first chapter describes the state of art and includes the definitions of 

the general concepts used in the development of this research project. The second 

chapter identifies the phases of the methodology proposed by ITIL for the design of 

the business continuity plan, which consists of 4 phases - initiation, requirements 

and strategy, implementation, and operational management. The third chapter 

develops the phases in addition to identifying the critical services that the 

Information Technology Department has and being able to develop a proper disaster 

response through the continuity strategy. 

 
Keywords: contingency plan, ITIL, DRaaS. 
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INTRODUCCIÓN 

El plan de continuidad de negocios, tiene como principal objetivo proteger los 

servicios críticos del negocio, contra desastres, naturales, humanos o tecnológicos 

y evaluar las posibles secuelas que pueden generarse como perdida de continuidad 

de los servicios, para ello es importante que la Pontificia Universidad Católica del 

Ecuador - Ambato la cual maneja información sensible, registro de notas, nómina 

de estudiantes, matrículas, graduación, repositorio digital , servidores de dominio   

cuente con un plan de continuidad de negocios para evitar interrupciones en los 

procesos transaccionales como consecuencia de fallas o catástrofes puesto que  

actualmente la institución no cuenta con un plan de respuesta y recuperación de 

servicios el cual permitirá a la Universidad recuperarse de manera óptima ante un 

evento adverso que ponga en riesgo la continuidad de los servicios. 

El presente proyecto de investigación tendrá como objetivo el desarrollo de un plan 

de continuidad de negocios mediante el paradigma Disaster Recovery as a Service 

(DRass) el cual permitirá a la institución afectada por un desastre natural o 

antrópico, con la pérdida total de información, que retome sus servicios mediante 

una asistencia de Cloud Computing; y, para esto se apoya en la metodología ITIL 

la cual permitirá diseñar el plan de continuidad de negocios. 

Preguntas científicas: 

1. ¿Cómo se fundamenta teórica y metodológicamente un Plan de Continuidad 

del Negocio? 

2. ¿Cómo se identifican las aplicaciones y servicios necesarios que respondan 

a las necesidades de la institución en caso de existir algún desastre y pérdida total 

de información ? 

4. ¿Cómo se diseñará una propuesta de Recuperación de desastres como 

servicio, adaptada a las necesidades de Tecnologías de la información de la 

institución que incorpore las aplicaciones vitales para el funcionamiento de la 

universidad? 
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Objetivo General  

Desarrollar un Plan de Continuidad de negocios para la Pontificia Universidad 

Católica del Ecuador – Ambato. 

Objetivos Específicos 

• Fundamentar teórica y metodológicamente un plan de continuidad de negocios. 

• Identificar los servicios que respondan a las necesidades de la institución en 

caso de existir algún desastre y pérdida total de información. 

• Diseñar una propuesta de Recuperación de desastres como servicio, adaptada 

a las necesidades de Tecnologías de la información de la institución que 

incorpore las aplicaciones vitales para el funcionamiento de la universidad. 

Metodología 

Para el desarrollo de la presente investigación se aplicó el método analítico sintético 

el cual según Ramon Ruiz (2007), se encarga de analizar los elementos 

constituyentes.  Se dice que va de lo abstracto a lo concreto significa que los 

elementos aislados se reúnen y se obtiene un todo concreto real. 

La metodología de desarrollo que se empleara para el proyecto es ITIL, para el 

desarrollo de planes de continuidad de negocios, es una guía para desarrollar el 

plan en donde se realizan diferentes fases para la búsqueda de información y así 

tener una idea clara de lo que se pretende lograr con el proyecto. 
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Justificación 

En la actualidad, la función interrumpida de las aplicaciones informáticas o las 

pérdidas de datos, causan graves problemas económicos según Mercuriana 

(2016), las empresas no pueden dejar de entregar sus servicios en ningún 

momento, ya sea por un periodo de tiempo por la criticidad de sus operaciones  

Barahona (2016) afirma que los servicios del cloud computing pueden ser de gran 

ayuda para las empresas porque generan confianza al realizar respaldo de 

aplicaciones y datos, pero, más allá de ello, pueden ser muy valiosos para apoyar 

los planes de recuperación ante desastres. 

Actualmente la PUCE – Ambato, requiere de una solución tecnológica acorde a las 

tendencias actuales que le permita estar preparada para responder de forma 

efectiva, ante cualquier interrupción del servicio o pérdida de la información, se 

considera la criticidad de la administración de esta y así se busca disminuir la 

posibilidad de ocurrencia de un incidente de gran impacto para la organización. 

Por lo tanto, se eligió este tema de tesis porque el plan de continuidad de negocios 

el cual utiliza el paradigma DRaas (Disaster recovery as a service) se convierte 

rápidamente, en una excelente alternativa para soportar las necesidades de las 

organizaciones, como alternativa de solución para la continuidad de negocio. 

Como se observa en el grafico 1.1 el DRaas (Disaster recovery as a service) permite 

realizar una copia de seguridad basado en una replicación del sitio dentro de un 

almacenamiento que proporciona el proveedor del servicio DRaaS, y permite 

restaurar las aplicaciones en un tiempo menor a 24 horas. 
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Gráfico: DRasS Restore en funcionamiento 

Fuente: Veeam. (2016)
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CAPITULO I: ESTADO DEL ARTE Y LA PRÁCTICA 

1.1 Seguridad informática  

Con respecto a la información que se tiene de lo que es una vulnerabilidad se 

interpreta los siguientes tres conceptos: 

Cuadro 1.1: Definición de seguridad Informática 

Referencias: Conceptos: 

 

 

Pinto, M. G. H., & Sánchez, B. A. N. (2016). 

 

Seguridad Informática son técnicas 

desarrolladas para proteger los equipos 

informáticos individuales y conectados en una 

red frente a daños accidentales o intencionados 

 

 

Lara, L. (2006). 

La Seguridad de la Información sirve para abrir 

puertas, no para cerrarlas, evidentemente, la 

idea es abrir la puerta sólo a quién se le tiene 

que abrir. 

 

 

 

Rodríguez Carrillo, A. M. (2014). 

En seguridad informática, la palabra 

vulnerabilidad hace referencia a una debilidad 

en un sistema que permite a un atacante violar 

la confidencialidad, integridad, disponibilidad, 

control de acceso y consistencia del sistema o 

de sus datos y aplicaciones. 

Fuente: elaboración propia 

La integridad de la información asegura que los datos almacenados y 

aquellos que se intercambian de un punto a otro no han sido modificados de 

ninguna manera. La disponibilidad significa que la información puede 

obtenerse por parte de aquellos que están autorizados y la necesitan. Para 

lograr que la información susceptible esté disponible para su uso o 

modificación se utilizan mecanismos de autenticación y autorización. La 

autenticación se encarga de probar que cada usuario es quien dice ser. 

http://www.alegsa.com.ar/Dic/seguridad%20informatica.php
http://www.alegsa.com.ar/Dic/sistema%20informatico.php
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1.2  Amenazas 

Con respecto a la información que se tiene de lo que es una amenaza, se interpreta 

los siguientes tres conceptos: 

Cuadro 1.2: Definición de Amenazas 

Referencias Conceptos 

 

 

 

 

 

Gaona Vásquez, K. D. R. (2013) 

Se define como amenaza a todo elemento o 

acción capaz de atentar contra la seguridad de             

la           información.  

Las amenazas surgen a partir de la existencia de 

vulnerabilidades, es decir que una amenaza sólo 

puede existir si existe una vulnerabilidad que 

pueda ser aprovechada, e independientemente 

de que se comprometa o no la seguridad de un 

sistema de información. 

 

 

 

Tarazona, T., & Cesar, H. (2007). 

Una amenaza en términos simples es cualquier 

situación o evento que puede afectar la 

posibilidad de que las organizaciones o las 

personas puedan desarrollar sus actividades el 

cual afecta directamente la información o los 

sistemas que la procesan. 

 

 

Albarracín Lazo, C. A. (2011).  

Posible peligro del sistema. Pueden provenir de 

personas (hackers, crackers), de programas, de 

sucesos naturales. Equivalen a los factores que 

se aprovechan de las debilidades del sistema. 

Fuente: elaboración propia 

Las amenazas informáticas se definen como una posible situación u evento 

en la cual una vulnerabilidad sea aprovechada con el fin de afectar la 

información, dichos eventos o situaciones pueden provenir de personas o de 

eventos naturales. 

1.3  Análisis de Riesgo  

Con respecto a la información que se tiene de lo que es un análisis de riesgo, se 

interpreta los siguientes tres conceptos:  

http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/14
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/26
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/26
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/14
http://www.seguridadinformatica.unlu.edu.ar/?q=taxonomy/term/15
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Cuadro 1.3: Definición de Análisis de Riesgo 

Referencias.  Concepto 

 

 

Francischetti, C. E., Bertassi, A. L., Camargo, 

L. S. G., Padoveze, C. L., & Calil, J. F. (2014). 

El análisis de riesgos es la herramienta a través 

de la cual se obtiene una visión clara y priorizada 

de los riesgos a los que se enfrenta una entidad: 

tiene como propósito identificar los principales 

riesgos a los que una entidad está expuesta, ya 

sean desastres naturales, fallos en 

infraestructura o riesgos introducidos por el 

propio personal.  

 

 

 

Torres, Cesar. (2017) 

El análisis de riesgo (también conocido 

como evaluación de riesgo o PHA por sus siglas 

en inglés: Process Hazards Analysis) es el 

estudio de las causas de las posibles amenazas, 

y los daños y consecuencias que éstas puedan 

producir. 

 

 

 

 

 

De Leon, J. G. M. P. (2007) 

El Análisis de Riesgos significa examinar la 

magnitud y la índole de los posibles efectos 

negativos de la introducción propuesta, así como 

la 125 probabilidad de que éstos se produzcan. 

Deberá identificar medios eficaces para reducir 

los riesgos y contemplar alternativas a la 

introducción propuesta. 

 

Fuente: elaboración propia 

El análisis de riesgo se define como la identificación de las posibles 

amenazas que puede tener una organización y así determinar cuáles serán 

los impactos de estos riesgos y las medidas de reducción que se implementa 

en una propuesta de reducción de riesgos. 

1.4  Desastres informáticos  

Con respecto a la información que se tiene de lo que es un desastre informático, se 

interpreta los siguientes tres conceptos: 

http://www.monografias.com/trabajos11/conce/conce.shtml
http://www.monografias.com/trabajos16/manual-ingles/manual-ingles.shtml
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Cuadro 1.4: Definición de Desastre 

Referencias.  Concepto 

 

 

 

 

 

Santán, L., & Delti, R. (2010). 

 Se define un desastre como un evento no 

planificado que inhabilita el centro de datos de la 

organización, a prestar los servicios necesarios 

para seguir su trabajo de forma normal. 

Condiciones que podrían ser declaradas 

desastres incluyen eventos de la naturaleza 

como huracanes, inundaciones, terremotos, 

incendios y otros. O eventos causados por el 

hombre como sabotaje, fraude, terrorismo y 

ataques maliciosos, entre otros, que al final 

causen daños a la infraestructura de cómputo. 

 

 

Celsia. (2014). 

Desastre o contingencia es la interrupción de la 

capacidad de acceso a información y 

procesamiento de esta a través de 

computadoras necesarias para la operación 

normal de un negocio. Tiene su origen en las 

fuerzas de la naturaleza y no solo afectan a la 

información contenida en los sistemas, sino 

también representan una amenaza a la 

integridad de todo el sistema (infraestructura, 

instalación, componentes, equipos). 

Huidobro, J. (2007). Interrupción de la capacidad de acceso a 

información y procesamiento de esta a través de 

computadoras necesarias para la operación 

normal de un negocio.  

Fuente: elaboración propia 

Un desastre informático se define como la interrupción total o parcial de la 

información y la incapacidad de procesamiento de datos durante un determinado 

lapso el cual afecta a la infraestructura y/o equipos de una organización la perdida 

de continuidad del negocio. 

1.5  Desastres antrópicos 

Con respecto a la información que se tiene de lo que son los desastres antrópicos, 

se interpreta los siguientes tres conceptos: 
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Cuadro 1.5: Definición de Desastres Antrópicos 

Referencias.  Concepto 

 

 

Narváez Morocho, N. E. (2012).  

Se trata de las amenazas directamente 

atribuibles a la acción humana sobre los 

elementos de la naturaleza (aire, agua y tierra) y 

sobre la población, que ponen en grave peligro 

la integridad física y la calidad de vida de las 

comunidades. 

 

 

 

Morales-Soto, N., & Alfaro-Basso, D. (2008). 

Es la peligrosidad, a nivel catastrófico, que las 

acciones del hombre pueden alcanzar, tal como 

ocurre en las guerras o los daños por desastres 

tecnológicos en el transporte o la industria. Las 

luchas por la conquista del territorio o la 

subyugación del adversario conllevan hechos de 

violencia que ocasionan víctimas y destrucción. 

Andres Coles. (2017) Se tratan aquellas amenazas cuyo origen se 

refiere a las acciones que la humanidad impulsa 

para, aprovechar la transformación de la 

naturaleza ya sea por contaminación y/o a 

procesos tecnológicos. 

Fuente: elaboración propia 

Un desastre antrópico de puede definir, como aquellas amenazas 

producidas por el ser humano ya sea sobre la naturaleza o sobre una 

población en específico, se pone en riesgo la integridad de esta, el cual 

ocasiona problemas en el transporte, campo tecnológico o la industria. 

1.6  Sabotaje informático. 

Con respecto a la información que se tiene de lo que es un sabotaje informático, se 

interpreta los siguientes tres conceptos: 

Cuadro 1.6: Definición de Sabotaje informático 

Referencias.  Concepto 

 

 

 

El término sabotaje informático comprende todas 

aquellas conductas dirigidas a eliminar o 

modificar funciones o datos en una computadora 
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Contreras Clunes, A. (2003). 

sin autorización, para obstaculizar su correcto 

funcionamiento, es decir, causar daños en el 

hardware o en el software de un sistema. Los 

métodos utilizados para causar destrozos en los 

sistemas informáticos son de índole muy variada. 

Acurio Del Pino, S. (2016). El sabotaje informático doctrinariamente, es el 

acto de borrar, suprimir o modificar sin 

autorización funciones o datos del sistema 

informático (hardware y/o software) con intención 

de obstaculizar el funcionamiento normal del 

sistema. 

 

 

 

Chaves, M. A. (2006) 

El fin de suspender o paralizar el trabajo destruya, 

inutilice, haga desaparecer o de cualquier otro 

modo dañe herramientas, bases de datos, 

soportes lógicos, instalaciones, equipos o 

materias primas. 

Fuente: elaboración propia 

Un sabotaje informático se define como una acción en la cual se modifica, se 

elimina la información sin autorización con el fin de suspender, destruir e inutilizar 

cualquier sistema informático, software y hardware con el fin de causar daño e 

interrumpir el funcionamiento normal de un determinado sistema. 

1.7 Tipos de planes Asociados. 

1.7.1 Planes de Respuesta. 

Con respecto a la información que se tiene de lo que son los planes de respuesta, 

se interpreta los siguientes tres conceptos: 

Cuadro 1.7: Definición de Planes de Respuesta  

Referencias.  Concepto 

 

 

 

 

 

 

Los planes de respuesta a incidentes ayudan a 

evaluar la naturaleza del caso, identificar 

posibles implicaciones del caso si éste aumenta 

(o disminuye) en gravedad, establece líneas de 

comunicación con respecto al caso, ayuda a 

montar y poner en marcha el o los equipo(s) de 
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Paul Kirvan. (2013) respuesta capacitado(s) para manejar el evento 

y fungir como un punto de decisión para el 

lanzamiento de los planes de recuperación de 

desastres, planes de continuidad de negocio, 

planes de evacuación, planes de emergencia 

contra incendios y otras actividades de 

respuesta a emergencias. 

 

 

 

Bautista, M. (2014). 

 La planificación de la respuesta a desastres 

implica determinar, aumentar y organizar 

recursos y capacidades a fin de alcanzar un 

grado de preparación que permita responder 

oportuna y eficazmente a un desastre potencial. 

 

 

 

Martínez, M. (2013). 

El Plan de Respuesta es el documento escrito 

que recoge el conjunto de medidas de 

prevención y protección previstas e 

implantadas, así como la secuencia de 

actuaciones a realizar ante la aparición de un 

siniestro. 

Fuente: elaboración propia 

Un plan de respuesta se define como aquel permite recoger información sobre los 

posibles incidentes que puedan afectar a una determinada empresa, organización 

en el cual se realiza una planificación de cómo se responde a esta adversidad ya 

sea con planes de continuidad de negocio, planes de emergencia, planes de 

recuperación ante desastres. 

1.7.2 Planes de contingencia  

Con respecto a la información que se tiene de lo que es un plan de contingencia, 

se interpreta los siguientes tres conceptos: 

Cuadro 1.8: Definición de Planes de Contingencia  

Referencias.  Concepto 

 

 

 

Shirly Marcela Ardila. (2016). 

Es una estrategia que se compone de una serie 

de procedimientos que facilitan una solución 

alternativa que permite restituir rápidamente el 

funcionamiento de los servicios críticos de la 
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Fundación ante la eventualidad que lo afecte de 

forma parcial o total. 

 

 

Ladines Garcés, K. S. (2017). 

 Son procedimientos que definen como una 

entidad continuará o recuperará sus funciones 

críticas en caso de una interrupción no planeada. 

 

 

 

Ramírez Ponce, J. A. (2014). 

Un plan de contingencia es una salida del 

proceso de planeación de contingencias en 

donde se definen los procedimientos, recursos y 

sistemas necesarios para mantener o 

reestablecer las operaciones empresariales 

luego de una interrupción del negocio resultado 

de fallos de sistema o desastres. Además, 

proporciona información clave para la 

recuperación del sistema como procedimientos 

de recuperación, funciones y responsabilidades, 

procedimientos de evaluación, etc. 

Fuente: elaboración propia. 

Un plan de contingencia se define como un proceso que proporciona diferentes 

procedimientos para poder permitir la recuperación rápida y eficaz de un Sistema 

de Tecnologías de la Información, después de que se produzca una falla en el 

mismo, una interrupción que puede ser causada por desastres naturales o 

antrópicos que involucren la paralización de los servicios. 

1.7.3 Planes de emergencia  

         Con respecto a la información que se tiene de lo que es un plan de 

emergencia, se interpreta los siguientes tres conceptos: 

Cuadro 1.9: Definición de Planes de Emergencia  

Referencias.  Concepto 

Linaza, L. M. A. (2005). Un plan de emergencia tiene el fin de establecer 

procedimientos que guíen a las personas a 

saber cómo actuar en caso de riesgo. 

 

 

 

 Elaborar un plan de emergencia enmarca en la 

identificación del peligro y evaluación de riesgo 

en las diferentes áreas de instalación en la cual 
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Pazmiño Linzán, M. A. (2017). permite determinar medidas de prevención y 

control en los sitios que se origine el riesgo. 

 

 

 

Soto, N. E. M. (2013). 

Un plan de emergencia es una estrategia de 

preparación que contribuirán a la reducción de 

impactos en el desarrollo, en términos de vidas 

humanas y pérdidas económicas por 

interrupción de las actividades productivas o de 

los servicios. 

Fuente: elaboración propia 

Un plan de emergencia se define como una serie de procesos y/o estrategias que 

permitan a las personas, empresas a identificar los riesgos y vulnerabilidades 

dentro de una empresa, y saber minimizar e implementar acciones para la 

reducción de estos para así tener acciones y tiempos previstos ante una 

emergencia. 

1.7.4 Plan de Continuidad del Negocio 

Con respecto la información que se tiene de lo que es un sabotaje plan de 

continuidad del negocio. 

Cuadro 1.10: Definición de Plan de continuidad de negocio   

Referencias.  Concepto 

 

 

 

 

Mora Yomayuza David Felipe. (2016). 

El plan de continuidad del negocio o BCP como 

también se le conoce como sus siglas (Bussines 

Continuity Plan), constituye básicamente un plan 

de emergencia con el objetivo de mantener la 

funcionalidad de la organización a un nivel 

mínimo durante una contingencia, además el 

BCP debe centrarse en las medidas preventivas 

y de recuperación el cual influye en una 

contingencia que afecte al negocio. 

 

 

 

 

Gaspar, J., & Martínez, J. G. (2004). 

El plan de continuidad de negocios busca 

amortiguar en lo posible el riesgo mediante un 

plan global, se obtiene la pronta recuperación de 

la operación y de la información, en caso de 

presentarse algún tipo de evento que afecte el 
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flujo normal de las actividades de una 

organización. 

 

 

 

 

 

Martínez, J. G. (2010). 

El plan de continuidad de negocios está 

orientado a asegurar la continuidad del negocio, 

la satisfacción del cliente y la productividad a 

pesar de eventos inesperados. Se ejecuta 

permanentemente como parte de la 

administración de riesgos. Un plan de 

continuidad debe contener procedimientos que 

se ajusten a la realidad del negocio de cada 

institución. 

Fuente: elaboración propia 

Un plan de continuidad de negocio se define como la capacidad que tienen las 

organizaciones de planificar acciones preventivas y circunstanciales al momento de 

un siniestro, para así garantizar que la organización puede continuar con sus 

operaciones de manera aceptable, en base a la identificación de riesgos reales y 

potenciales que podrían interrumpir de manera breve o definida, las actividades 

regulares de una empresa debido a afectaciones causadas por entes naturales, 

humanos o tecnológicos. 

 

Gráfico 1.1: Plan de Continuidad de negocios  

Fuente: Miguel Ángel Mendoza. (2014) 
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1.8 Computación en la nube (cloud computing) 

Es un tipo de computación donde las capacidades de la tecnología de la 

información son entregadas mediante el internet, esto se refiere al conjunto de 

programas y servicios alojados dentro de un servidor en red accesibles desde 

cualquier equipo con conexión a internet Gartner. (2016). 

Según Peter Mell & Tomohy Grance (2011), la computación en la nube es un 

modelo para habilitar a un conjunto compartido de recursos configurables, por 

ejemplo: redes, aplicaciones y servicios los cuales tienen una alta disponibilidad los 

cuales pueden ser liberados y aprovisionados con un esfuerzo mínimo y baja 

interacción con el proveedor de servicios. 

Los servicios Cloud son considerados como un componente esencial para el éxito 

y avance de las empresas pues, al facilitar el acceso de los usuarios a las 

aplicaciones, servicios, y almacenamiento de información, convierte a los servicios 

en la nube en un aliado del negocio, asume como característica esencial el 

aumentar la eficiencia de las operaciones. 

1.9 Tipos de Servicios  

1.9.1 Plataforma como servicio (PaaS) 

Este modelo, el proveedor del servicio entrega al cliente una solución en la que se 

le permite albergar sus aplicaciones el cual utiliza  el sistema operativo provisto por 

el proveedor de acuerdo a las necesidades del cliente, en este modelo el proveedor 

del servicio ofrece el uso de una plataforma tecnológica el cual el usuario tiene el 

control sobre las aplicaciones mas no sobre  la plataforma, el usuario no 

sobredimensiona inicialmente las capacidades de almacenamiento frente a 

necesidades futuras, si no que expande el tamaño de su almacenamiento 

contratado según las necesidades existentes. (Devicro, 2016) 
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Gráfico 1.2: Plataforma de arquitectura de PaaS 

Fuente: Dennis Bauer IT Manufacturing. (2018) 

1.9.2 Infraestructura como servicio (IaaS) 

En el presente modelo,  el cliente renta la infraestructura como servicio, en el cual 

los clientes no usan sus propios equipos físicos, si no que usan equipos 

virtualizados los cuales son proporcionados por el proveedor del servicio Cloud , en 

este caso el cliente no gestiona la infraestructura (routers, switch, servidores, etc), 

pero si es responsable de la instalación mantenimiento y ejecución de sus propias 

aplicaciones, el costo de la infraestructura depende de los recursos compartidos 

(Interoute, 2016). 
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Gráfico 1.3: Plataforma de arquitectura de IaaS 

Fuente: Computer One. (2018) 

1.9.3 Software como servicio (SaaS) 

En el modelo SaaS, el cliente tiene acceso de manera remota, desde cualquier 

lugar, mediante conexión a internet a diferentes aplicativos entregados por el 

proveedor del servicio, el proveedor es el encargado de mantener la operatividad, 

realizar el mantenimiento y actualizaciones de acuerdo con las necesidades del 

cliente, en este modelo los usuarios generalmente se suscriben por periodos 

mensuales. 

Las aplicaciones y servicios funcionan en los servidores de los proveedores del 

servicio, uno de los ejemplos más claros es Dropbox en el cual se entrega un 

almacenamiento respectivo a los clientes los cuales ingresan mediante conexión 

remota a sus cuentas para poder guardar o descargar archivos desde cualquier 

equipo con acceso a internet. Gartner (2012). 
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Gráfico 1.4: Plataforma de arquitectura de SaaS 

Fuente: Klient Solutech. (2018) 

1.9.4 Backend como servicio (BaaS) 

La arquitectura BaaS es una de las más recientes arquitecturas Cloud que han 

repuntado en los últimos años, la cual consiste en omitir  por completo del concepto 

de servidores y aplicaciones, pues BaaS  ofrece una nueva forma de crear todo el 

BackEnd de nuestras aplicaciones basadas en Cloud Functions    (funciones en la 

nube) las cuales son por lo general funciones programadas y que luego BaaS las 

expone como servicios, de tal forma que en lugar de tener una aplicación con 

cientos de objetos y procedimientos, tenemos una serie de Cloud functions, las 

cuales viven exclusivamente en la nube. 

Lo que nos ofrece este modelo es todo un conjunto de utilerías ya implementadas 

en la nube, en la cual solo se desarrolla las funciones de negocio o servicios que 

necesitaran las aplicaciones para funcionar, de tal forma que, en lugar de desplegar 

aplicaciones, se desplieguen funciones que posteriormente será expuestas como 

servicios para ser consumidas por la red Oscar Blancarte (2018). 
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Gráfico 1.5: Plataforma de arquitectura de BaaS 

Fuente: Oscar Blancarte. (2018) 

1.9.5 Recuperación de desastres como servicio (DRaaS) 

La recuperación de desastres como servicio DRaaS (Recuperación de desastres 

como servicio), se basa en la replicación, mediante el alojamiento de datos de una 

organización, en servidores físicos o virtuales pertenecientes a un tercero. 

Es un elemento de seguridad TI (Tecnología de la información) y su objetivo 

primordial consiste en garantizar la continuidad de las operaciones de la empresa 

contratante del servicio, después de la interrupción de los procesos del negocio 

ocasionada por desastres naturales o por el hombre. 

El servicio de recuperación de desastres no es una copia de seguridad que tiene la 

empresa, es una réplica del servidor corporativo, en la cual se incluyen 

aplicaciones, bases de datos e información. 
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Gráfico 1.6: Plataforma de arquitectura de DRaaS 

Fuente: Mercuriana. (2011) 

Ante la ocurrencia de un evento adverso, la empresa se pone en contacto con la 

organización contratada y se establecen los niveles críticos y las prioridades de los 

servicios contratados, de esta manera se da inicio al plan que asegura la 

continuidad del negocio. Apser (2018). 
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CAPITULO II: DISEÑO METODOLÓGICO 

2.1. Metodología de Investigación 

Según Kerlinger (1993), la investigación científica es una investigación crítica, 

controlada y empírica de fenómenos naturales, guiada por la teoría y la hipótesis 

acerca de las supuestas relaciones entre dichos fenómenos. 

"La investigación puede ser definida como una serie de métodos para resolver 

problemas cuyas soluciones necesitan ser obtenidas a través de una serie de 

operaciones lógicas, se toma en cuenta como punto de partida datos 

objetivos."(Arias G. (1974)). 

La metodología de la investigación permitirá determinar y analizar los datos 

obtenidos de manera sistemáticamente sigue un conjunto de pasos, cuyos 

resultados se abarcarán a lo largo del desarrollo del presente proyecto. 

2.1.1. Método General  

Para el desarrollo de la presente investigación se ha considerado aplicar el método 

analítico sintético el cual según Ramon Ruiz (2007), argumenta que se encarga de 

analizar los elementos constituyentes. Se dice que va de lo abstracto a lo concreto 

significa que los elementos aislados se reúnen y se obtiene un todo concreto real. 

El uso de este método permite la búsqueda de soluciones para un determinado 

problema, otorga una mejor recolección de datos para el presente desarrollo 

investigativo. 

2.1.3 Técnicas e instrumentos de recolección de datos 

Según Bavaresco (2006), la investigación no tiene significado sin las técnicas de 

recolección de datos, estas técnicas conducen a la verificación del problema 

planteado. Cada tipo de investigación determina las técnicas a utilizar y cada 

técnica establece sus herramientas, o instrumentos o medios que serán empleados. 

Los instrumentos que se construyeron llevaron a la obtención de los datos de la 

realidad y una vez recogidos podrán pasarse a la siguiente fase del procesamiento 

de los resultados obtenidos como información. 
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El presente proyecto se apoyará con dos técnicas que son: 

• Entrevistas 

• Observación  

• Encuestas  

2.1.4 Entrevista 

Bravo, García, & Varela (2013) argumentan que la entrevista se define como una 

conversación con un determinado objetivo. Es un instrumento técnico de gran 

utilidad en la investigación cualitativa, para recabar datos. Para determinar los 

requerimientos y características que obtendrá el plan de continuidad de negocio se 

planteó una serie de preguntas a la gerencia del departamento de Tecnologías de 

la Información de la Pontificia Universidad Ambato y al departamento financiero. 

(ver Anexo 1 y Anexo 2) 

2.1.5 Encuestas 

Según Naresh K. Malhotra (2004), las encuestas son entrevistas con un 

determinado número de, personas con la aplicación un cuestionario estructurado 

que se da a los encuestados y que está diseñado para obtener información 

específica. Para determinar las preferencias y los posibles problemas dentro de la 

organización y así poder aplicar de mejor manera el plan de continuidad de negocio 

se desarrolló una encuesta dirigida al departamento de Tecnologías de la 

Información de la Pontificia Universidad Ambato. (Ver anexo 3) 
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2.1.6 Población 

Para la realización del estudio se determinó como población al departamento de 

tecnologías de la Información, el cual se detalla a continuación:  

Cuadro 2.1: Personal del Departamento de Tecnología de la Información 

N° Estructura del Departamento de Tecnologías de la 

Información 

Número de Personas 

1 Director del Departamento de Tecnología de la 

Información 

1 

2 Técnico multimedia del Departamento de Tecnología 

de la Información 

 

1 

3 Especialista en Aplicaciones y Desarrollo del 

Departamento de Tecnología de la Información 

1 

4 Técnico en Desarrollo del Departamento de Tecnología 

de la Información 

2 

5 Especialista de Comunicación e infraestructura del 

Departamento de Tecnología de la Información 

1 

6 Técnico en Infraestructura del Departamento de 

Tecnología de la Información 

2 

Fuente: elaboración propia. 

Se consideró que para el departamento de tecnologías de la información se 

realizara una o varias encuestas, entrevistas y observaciones al Centro de Datos y 

los equipos además de la información que se procesa diariamente, como 

semestralmente para poder determinar los servicios dentro del funcionamiento 

transaccional de la universidad. 

Cabe resaltar que la población elegida a participar en el presente proyecto es 

reducida, por lo cual los datos obtenidos representan el 100% y no se necesitaran 

una muestra de estos. 
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2.2 Metodología de Desarrollo 

Para el desarrollo del presente proyecto se aplicó las mejores prácticas ITIL para 

un plan de continuidad del negocio, para Deavila Ferrero Fernando (2013), 

menciona que dentro del desarrollo de un plan de Continuidad del Negocio “La 

metodología de ITIL desarrolla una estrategia completa que permite la continuidad 

del negocio”. 

El objetivo principal de la gestión de la continuidad es asegurar la prolongación de 

los sistemas de TI, ante cualquier eventualidad la metodología de ITIL desarrolla 

una estrategia completa que permite la continuidad del negocio, ofrece un 

planteamiento de continuidad de negocio el cual aporta de manera directa al 

desarrollo del BCP, desde realizar el análisis de impacto en el negocio, hasta 

implantar el entorno de contingencia. 

Las etapas que propine ITIL para la gestión de continuidad son las que se muestran 

a continuación. 

 

Gráfico 2.1: Esquema del Plan de continuidad del negocio propuesto por ITIL 

Fuente: (Business Continuity Planning Methology, 2004) 



25 
 

 
 

Sin embargo, de acuerdo con las necesidades de la empresa, el esquema 

anteriormente mencionado se lo adapto de la siguiente manera con el fin de que 

sea aplicable al Departamento de Tecnologías de la información de la PUCE – A 

para su práctica implementación y mantenimiento, a continuación, se fundamenta 

el análisis de los aspectos a considerarse dentro de la metodología planteada. 

2.2.1 Fase 1  

2.2.1.1 Etapa de iniciación 

Esta etapa comprenderá de 2 aspectos, donde: 

El alcance: es necesario pues se definen temas a tomar en cuenta en el plan de 

continuidad. 

Recursos: donde se asignan los recursos financieros, tecnológicos y humanos 

para así lograr el diseño del plan de continuidad del negocio para la PUCE – A 

Organización y control: no son necesarias, puesto que los roles y responsabilidad 

están bien definidos dentro del departamento de tecnología de la información 

Las políticas: no son necesarios los acuerdos entre la compañía y las personas 

que diseñan el plan, en este caso se trabaja directamente con la gerencia del 

departamento de tecnología de la información de la PUCE – A. 

de la PUCE – A  

Plan de proyecto y calidad: no es necesario pues los roles, recursos y están 

detallados en los puntos anteriormente mencionados además de que se 

complementa con el Impacto en el negocio el cual abarcará en su totalidad un plan 

de proyecto y calidad. 

2.2.2 Fase 2: Requisitos y Estrategia  

En esta etapa se ha desglosado el análisis impacto en el negocio (BIA) debido a 

que al tratarse de un plan de continuidad el cual utiliza servicios en la nube es 

necesario definir objetivos y alcances, además de la identificación y priorización de 
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servicios la cual permitirán tener una mejor evaluación de riesgos mediante la 

estimación del impacto financiero y operacional. 

La estrategia de continuidad del negocio que plantea inicialmente ITIL como se 

muestra en el gráfico 2.1 se ha decido pasarlo a la fase 3 debido a que en esta 

sección se definirá la estrategia de recuperación. 

2.2.2.1 Realizar un análisis del impacto en el Negocio (AIM o BIA)  

Según Gaspar Martínez (2004) un análisis de impacto de negocio es una 

metodología diseñada para realizar una evaluación de las funciones del negocio y 

flujo de trabajo de una organización para desarrollar una comprensión de los 

servicios, además de los objetivos de tiempo de recuperación y de las necesidades 

de recursos, además de estimar el impacto financiero y operacional de una 

interrupción y el marco de tiempo de recuperación necesario para los servicios del 

negocio. 

2.2.2.2 Objetivos y alcance del análisis del impacto en el negocio. 

Aquí se definirán los objetivos que tendrá el presente plan de continuidad de 

negocios, además de delimitar el enfoque final y para quien va dirigido en su 

totalidad. 

2.2.2.3 Identificación y priorización de servicios. 

Esta etapa consiste en identificar los servicios críticos de la Pontificia Universidad 

Católica del Ecuador- Ambato (PUCE-A), además de priorizarlos en base al impacto 

operacional identificado. 

2.2.2.4 Evaluar impacto financiero y operacional. 

En esta etapa se evaluará el impacto financiero y operacional en caso de existir un 

desastre. La parte financiera del plan de continuidad del negocio será evaluada de 

manera cualitativa, debido a que las cifras reales son confidenciales.  
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2.2.2.5 Tiempo Objetivo de Recuperación: 

 RTO: 

 Recovery Time Objetive  

Según The Business Continuity Institute, el tiempo objetivo de recuperación es el 

período   en el   cual   los   procesos   críticos   y/o   sus   dependencias   deben   

ser recuperados en una organización.           

RPO: 

Recovery Point Operations  

El RPO es el punto en el cual la información debe ser habilitada para activar una 

actividad en el proceso.  

2.2.2.6 Evaluación de riesgos. 

En esta etapa se realizará un análisis de riesgos que pueden afectar a la             

PUCE – A, para la identificación de amenazas y consecuencias, para así poder 

establecer un levantamiento de servicios oportuno. 

 2.2.3 Fase 3: Organización y planificación de la implementación  

Como se mencionó anteriormente en la fase 2, en esta etapa se realizará la 

estrategia de recuperación la cual abarca los puntos 3 puntos (acuerdos de centro 

de respaldo, desarrollo de planes de recuperación, desarrollo de procedimientos) 

que plantea inicialmente ITIL debido a que al tratarse de un plan de recuperación 

en la nube es necesario detallar proveedores de servicio DRaaS y sus requisitos 

para la contratación, no se tomara en cuenta las medidas reducción de riesgo 

debido a que en el presente proyecto de investigación no se tomara en cuenta la 

infraestructura al momento de existir algún desastre. 
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2.2.3.1 Seleccionar la estrategia de recuperación: Forma y Modalidad 

Según la norma ISO 22301 La determinación y selección de la estrategia se 

basarán en los resultados del análisis de impacto en el negocio y evaluación de 

riesgos. 

La empresa debe determinar una estrategia de continuidad de negocio apropiado. 

2.2.3.2 Requisitos del plan. 

En esta etapa se detallarán aspectos pertinentes al Departamento de tecnología de 

la información de la PUCE – A para determinar los requerimientos necesarios para 

el correcto funcionamiento del Plan de continuidad del negocio. 

2.2.3.4 Análisis de los proveedores de DRaaS. 

Para el siguiente análisis se utilizará como referencia el cuadrante mágico de 

Gartner, para la recuperación ante desastres actualizado julio 2018 donde se 

detallan los principales proveedores de este servicio. 

2.2.3.5 Requisitos para la contratación de proveedores. 

Los requisitos para la contratación son definidos definidos por las políticas del 

departamento de tecnología de la información de la PUCE – Ambato en los cuales 

se definen los servicios previamente identificados, sus características, y los tiempos 

de restauración. 

2.2.3.6 Comparativa entre proveedores. 

En esta etapa se realiza la comparativa entre proveedores, en base a los 

parámetros de evaluación para así poder elegir un proveedor de servicio adecuado. 

2.2.3.7 Evaluación general. 

La evaluación general permitirá tomar una decisión en base a las comparativas 

realizadas a los proveedores, se toma en cuenta sus propuestas e información 

obtenida. 
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2.2.4 Fase 4: Gestión operacional. 

En esta etapa los puntos inicialmente propuestos por ITIL (educación, 

concientización, revisión, auditoria, pruebas periódicas, gestión de cambios, 

formación y aseguramiento de la calidad), son agrupados dentro del desarrollo del 

plan de continuidad del negocio, debido a que al tratarse de un procedimiento de 

recuperación en la nube los puntos anteriormente mencionados se consideran de 

manera más general. 

2.2.4.1 Equipo de la continuidad del negocio. 

Según Ramon Serrano Bejar, resulta vital para todas las organizaciones 

implementar un Plan de Continuidad de Negocios para amortiguar y minimizar los 

efectos de la contingencia críticos, operativos y financieros, se reduce el tiempo en 

la recuperación de la información, el cual restaura los procesos operacionales clave 

de sus recursos y servicios de TI, ocasionadas por fallas, desastres naturales, 

siniestros, e incluso epidemias. 

En esta etapa se realiza la asignación de personal al plan de continuidad de negocio 

los cuales permitirán una mejor gestión luego del desastre, dentro de la fase 4 se 

realizarán las siguientes actividades: 

• Asignación de roles. 

• Asignación del personal al plan de continuidad de negocios. 

• Actividades para la ejecución del plan de continuidad del negocio. 

• Escenario del plan de continuidad. 

Una vez aclarado los aspectos el esquema planteado es el siguiente: 
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Gráfico 1.2: Esquema adaptado del Plan de continuidad del negocio propuesto por ITIL 

Fuente: elaboración propia 

CAPÍTULO III: Resultados 

En el presente capítulo se presenta los resultados de las fases, los cuales fueron 

acoplados de la información obtenida del departamento de tecnologías de la 

información de la Pontificia Universidad Católica del Ecuador, detallados según la 

metodología anteriormente mencionada. 

3.1 Fase 1  

3.1.1 Especificación del Alcance   

El plan de comunidad del negocio para la PUCE – A pretende establecer los 

lineamientos generales que se sigue para continuar en operación a pesar de que la 

interrupción ocasionado por algún tipo de desastre, se cubre el ciclo de vida del 

plan de continuidad del negocio que propone ITIL con sus cuatro etapas, se toma 

en cuenta los servicios críticos del Departamento de tecnología de la información 

de la PUCE – A. 

1 Iniciación 

•Especificación del 
Alcance.

•Asignación de 
Recursos.

2  Requerimientos y 
estrategia

•Análisis de impacto 
en el negocio.

•Objetivos y alcance 
del analisis del 
impacto en el 
negocio.

•Identificación y 
priorización de 
servicios. 

•Evaluar impacto 
financiero y 
operacional.

•Identificación RTO y 
RPO.

• Evaluacion de 
riesgos .

3 Implementacion 

•Requisitos del plan

•Análisis de 
proveedores DRaaS.

•Requisitos para la 
contratación de 
proveedores.

•Comparativa entre 
proveedores.

•Evaluaciòn General. 

4 Gestión 
Operacional 

•Equipo de la 
continuidad del 
negocio.

•Asignación de roles.

•Asignacion del 
personal al plan de 
continuidad de 
negocios.

•Actividades para la 
ejecución del plan 
de continuidad del 
negocio.

•Escenario del plan 
de continuidad.
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3.1.2 Asignación de Recursos  

La asignación de recursos permite identificar los recursos disponibles en el 

Departamento de tecnología de la información de la PUCE – A los cuales permiten 

dimensionamiento y alcance el plan de continuidad del negocio, así como la 

definición de una política adecuada para la ejecución de este. 

Los recursos con los que cuenta el Departamento de tecnología de la información 

de la PUCE – A son: 

Recursos financieros: Existe un presupuesto anual que se asigna al 

departamento de tecnología de la información de la PUCE- A. 

Recursos humanos: Al momento existen 8 personas en el departamento de TI, 

quienes se encargan de la gestión del departamento, así como de la correcta 

administración de los servicios que se proporcionan a la comunidad universitaria. 

Recursos tecnológicos: Una de las ventajas que tiene el departamento de 

tecnología de la información de la PUCE- A es que puede disponer de todos los 

recursos que requiera, así como su mantenimiento y soporte, cabe mencionar que 

hay un fácil acceso para la gestión de los recursos susceptibles a beneficiarse del 

plan de continuidad. 

3.2 Fase 2  

3.2.1 Realizar un análisis del impacto en el Negocio  

El análisis del impacto en el negocio tiene como objeto analizar los impactos que la 

organización puede enfrentarse a la discontinuidad de sus operaciones, determinar 

los requerimientos necesarios una vez ocurrido el desastre. 

Para determinar el verdadero impacto del negocio se ha considerado las respuestas 

obtenidas en las encuestas y entrevista realizadas al Departamento de Tecnología 

de la Información (TI), Departamento Financiero, el formato de estas se encuentra 

en el Anexo 1, Anexo 2, Anexo 3 respectivamente, debido a que al ser un número 

reducido de personas encuestadas y entrevistadas se realizó las siguientes 

conclusiones en base a sus respuestas. 
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Las conclusiones fueron las siguientes: 

• Existe comunicación directa con las diferentes áreas académicas, dirección 

administrativa, recursos humanos y sistema financiero, esta comunicación se 

la da por correo electrónico institucional, llamadas telefónicas, tickets y de 

manera presencial. 

• La cantidad de gigabytes de información que se almacena por semestre es de 

1024 gigabytes, proviene de las diferentes Unidades Académicas, el mayor 

porcentaje de información proviene de los registros de notas y cargas horarias 

de los docentes. 

• El tiempo estimado de atención a la resolución de incidencias dentro de las 

diferentes Unidades Académicas, Dirección Administrativa, Recursos 

Humanos y Sistema Financiero, depende del tipo de requerimiento, prioridad 

y la importancia del usuario, las personas encargadas de la categorización de 

incidencias son la gerencia del departamento de tecnología de la información 

y el especialista en infraestructura. 

• Toda información que proviene de las distintas Unidades Académicas, 

Dirección Administrativa, Recursos Humanos y Sistema Financiero es crítica 

en todas sus instancias y todas sus unidades. 

• Actualmente el Departamento de Tecnologías de la Información no cuenta con 

un plan de continuidad de negocios por lo cual es necesaria su implementación 

puesto que permitirá a la institución recuperarse ante un desastre total de 

perdida de información, la recuperación de los servicios de manera rápida y 

oportuna, se toma en cuenta aspectos importantes como son la criticidad de 

los servicios, la alta disponibilidad que el plan debe atender y la velocidad de 

reacción ante una catástrofe. 

• Para el presente proyecto de investigación no existe impacto económico una 

vez transcurrido un desastre tecnológico en la institución, pues los procesos 

de matriculación, el cual es el único proceso que provee un ingreso económico 

a la universidad se encuentra ya disponible en una plataforma virtual en la 

nube, existiría un impacto económico si se considerara la infraestructura y los 

procesos que tomaría adquirir nuevos servidores físicos que fueron afectados 

por algún tipo de desastre. 
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• Las funciones críticas que realiza el personal del departamento de tecnologías 

de la información las cuales se verían afectadas por una interrupción en su 

continuidad son aquellas que involucran el manejo de base de datos, de igual 

manera el control de los distintos servicios que se ofrecen a la comunidad 

universitaria: internet, registro y verificación de notas, procesos de 

matriculación, etc. 

• El personal del Departamento de Tecnología de la Información maneja 

diferentes tipos de procedimientos ya sea con el reemplazo la infraestructura 

y realizar respaldos de la base de datos como, por ejemplo: discos duros de 

los servidores que se vean afectados por fallas, realizar respaldos de la 

información de los servidores y aplicaciones que se desarrollen. 

• El mayor periodo de tramitación de información es en matriculas, cierre de 

periodos académicos, pase de notas, evaluación docente, procesos en los 

cuales se involucren la participación de la comunidad universitaria, se 

mantiene protocolos de emergencia en caso de pérdida de conectividad de 

internet mediante un enlace alterno a otro proveedor y políticas de respaldo de 

información RTO y RPO. 

3.2.2 Objetivos y Alcance del análisis del impacto en el Negocio  

Objetivos 

• Identificar el impacto de una interrupción en el negocio  

• Usar los resultados del análisis del impacto en el negocio para estimaciones 

del BCP 

3.2.2.1 Alcance 

El análisis del impacto en el negocio que se desarrolla, se enfoca exclusivamente 

para el Departamento de Tecnologías de la Información de la Pontificia Universidad 

Católica del Ecuador- Ambato. Se realizó el análisis de impacto en el negocio que 

provoca un desastre y las medidas que se tomaran para poder recuperar los 

servicios tales como: 
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• Repositorio Digital Institucional.    

• Servidores de Nombre de Dominio.  

• Academics. 

• Catálogo en línea. 

• Laboratorios. 

• Impresión web. 

• Registro biométrico. 

• Eduroam. 

• Spiceworks. 

• Sincronización de credenciales (correo electrónico, dominio, moodle).  

• Consultorio jurídico. 

3.2.3 Identificar Servicios  

Esta etapa consiste en la identificación de los servicios críticos de la Pontificia 

Universidad Católica del Ecuador- Ambato (PUCE-A) donde: 

Servicios: Son los servicios tecnológicos que la institución brinda a la comunidad.  

Departamento: Unidades pertenecientes a la Pontificia Universidad Católica del 

Ecuador. 

Los departamentos que intervienen dentro del Plan de Continuidad del Negocio 

son: 

• Tecnología de la Información. 

Se ha considerado este departamento   debido a que los servicios mencionados 

son administrados por el Departamento de Tecnología de la Información, excluye 

los demás departamentos que pertenecen a la PUCE- A como, por ejemplo: 

Departamento de investigación, Dirección Administrativa, etc. 

Los servicios anteriormente mencionados en el alcance se incluyen dentro del Plan 

de Continuidad del Negocio, pues estos se encuentran en funcionamiento dentro 

de un servicio de almacenamiento virtual dentro de la universidad, el cual no cuenta 

con un plan de continuidad. 
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Los servicios que se excluyen son: 

• Moodle. 

• Saci (Sistema Administrativo para la Facturación Digital). 

• SquarNet (Gestión digital de nómina). 

Los servicios anteriormente mencionados se excluyen dentro del Plan de 

Continuidad del Negocio, pues se encuentran en funcionamiento dentro de un 

servicio de almacenamiento en la nube alterno a la universidad. 

Los departamentos que intervienen en el Plan de Continuidad del Negocio son: 

• Tecnologías de la Información. 

Cuadro 3.1: Servicios críticos de la Pontificia Universidad Católica del Ecuador- Ambato 

Departamento: Tecnología de la Información PUCE - A 

Servicio Definición 

Repositorio digital Institucional  El repositorio digital institucional es aquel en la cual se 

almacenan recursos digitales tales como: 

• Tesis de Pregrado  

• Tesis de Postgrado 

• Ponencias de congresos  

• Investigación de la Sede  

• Publicaciones de la Sede. 

Estos recursos digitales están disponibles para la 

comunidad universitaria, y personas fuera a la 

misma. 

Servidores de Nombres de 

Dominio  

El servidor de dominio es aquel que permite la 

administración de los usuarios, en este caso la 

administración y privilegios de los docentes dentro de la 

red. 

• Acceso a los equipos personales. 
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Academics  Servicios integrados a través de un portal web, en el cual 

el estudiante y el docente tienen acceso a: 

• Seguimiento de Syllabus. 

• Tutorías. 

• Notas Parciales y Finales del estudiante.  

• Aprobación de hojas de aranceles.  

• Proceso de Matriculación. 

• Evaluación Docente.  

Catalogo en línea  El servicio en el cual la comunidad universitaria tiene 

acceso al repositorio de libros disponibles de manera 

digital.  

Laboratorios  El Servicio en el cual la comunidad universitaria puede 

realizar una reserva para el uso de los laboratorios. 

Impresión web  Servicio de impresión el cual se provee a los docentes. 

Eduroam Servicio de red inalámbrica el cual permite el acceso a 

internet de personas ajenas a la institución mediante sus 

credenciales.  

Este servicio solo está disponible para instituciones que 

sean miembros de cedia.  

Spiceworks Este servicio permite a los docentes, administrativos 

realizar solicitudes de soporte y mantenimiento tanto en 

software como en hardware.  

Registro biométrico  Servicio el cual permite el control de ingreso y salida de 

personal. 

Servicio de sincronización de 

credenciales  

Servicio el cual permite a los usuarios cambiar su 

contraseña en el electrónico correo institucional del correo 

y este automáticamente se actualiza con el dominio y el 

Moodle. 

Consultorio jurídico  Servicio disponible para la escuela de jurisprudencia en el 

cual se realiza el ingreso de casos. 

Fuente: elaboración propia  
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3.2.4 Evaluar el Impacto Financiero y Operacional  

En esta etapa se evalúa el impacto financiero y operacional en caso de existir un 

desastre. La parte financiera del plan de continuidad del negocio será evaluada de 

manera cuantitativa, adicional no se podrá poner cifras reales puesto que son 

confidenciales. 

3.2.4.1 Evaluación del Impacto Financiero 

Para poder realizar una correcta evaluación del impacto financiero se realiza la 

siguiente interrogante: 

¿Cuál sería la magnitud del impacto de la perdida financiera en caso de pérdida 

total de servicios ocasionado por un desastre? 

El impacto financiero se evalúa en el momento más crítico de cada servicio, en este 

caso los valores se especifican de manera cualitativa dado por el grado de 

confidencialidad, a continuación, se detallan los valores utilizados en pérdidas se 

definen los siguientes rangos: 

Estos datos fueron tomados en base a la información otorgada por ITIL para el Plan 

de continuidad del Negocio. 

Cuadro 3.2: Rangos del impacto financiero / rangos otorgados por ITIL para el Plan de 

continuidad del Negocio. 

Impactos Días 

Impacto 0: no hay perdidas 0 días 

Impacto 1: bajo 1 – 10 días 

Impacto 2: medio 5 – 20 días 

Impacto 3: alto Mas de 20 días 

 

Fuente: elaboración Propia 
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Cuadro 3.3: Valores de Impacto financiero 

Departamento Servicio Impacto financiero  

Tecnología de la Información Repositorio digital Institucional        0 

Tecnología de la Información Servidores de Nombres de 

Dominio 

0 

Tecnología de la Información Academics 0 

Tecnología de la Información Catalogo en línea 0 

Tecnología de la Información Laboratorios 0 

Tecnología de la Información Impresión web 0 

Tecnología de la Información Eduroam 0 

Tecnología de la Información Spiceworks 0 

Tecnología de la Información Registro biométrico 0 

Tecnología de la Información Servicio de sincronización 0 

Tecnología de la Información Consultorio jurídico 0 

Fuente: elaboración propia 

Los servicios anteriormente mencionados reciben un valor de 0 dentro del impacto 

financiero, dada la información obtenida en la entrevista realizada al Departamento 

financiero en el cual se informó que no existe pérdida económica de ningún tipo por 

discontinuidad de servicios tecnológicos puesto que  dichos servicios no generan 

ningún tipo de ingreso en efectivo además de encontrarse fuera de la institución 

como es el caso de SAP y Banner, el impacto que se produce es a nivel operacional 

el cual se detalla en el siguiente punto del análisis del impacto en el negocio. 

3.2.4.2 Evaluación del Impacto Operacional  

El impacto operacional se da por la variación de los factores tales como: suficiencia 

del servicio prestado, imagen que proyecta la institución, dinero circulante de la 

institución, etc.; puede ser medido con los siguientes valores:  
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Cuadro 3.4: Valores de Impacto Operacional 

Valor Impacto 

0 No produce impacto 

1 Bajo impacto 

2 Impacto medio 

3 Alto impacto 

 

Fuente: elaboración propia (Estos datos fueron tomados en base a la información otorgada por 

ITIL.) 

Impacto Operacional: 

Cuadro 3.5: Evaluación de impacto operacional en los Repositorios Digitales 

Departamento Servicio Impacto operacional 

Tecnología de la información Repositorio Digital 1 

Fuente: elaboración propia 

El impacto operacional en el repositorio digital fue asignado el valor de bajo impacto 

(1) por el departamento de tecnología de la información el cual se argumenta que 

no tiene mayor incidencia la caída de este servicio por una catástrofe tecnológica 

pues se interrumpe la catalogación y consulta de trabajos de titulación, 

investigaciones y publicaciones de la sede. 

Cuadro 3.6: Evaluación de impacto operacional en los Servidores de nombre de dominio 

Departamento Servicio Impacto operacional 

Tecnología de la información Servidores de nombre de 

dominio 

2 

Fuente: elaboración propia 

El impacto operacional en los servidores de nombre de dominio fue asignado el 

valor de impacto medio (2) por el Departamento de Tecnología de La Información 

el cual argumenta que existe un impacto la operatividad de los servicios de dominio 
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ya al haber una catástrofe tecnológica, los docentes, administrativos no podrán 

ingresar a sus equipos personales hasta restaurar este servicio, se vería dificultado 

el acceso los computadores personales asignados  

Cuadro 3.7: Evaluación de impacto operacional en los Academics  

Departamento Servicio Impacto operacional 

Tecnología de la información Academics 3 

Fuente: elaboración propia 

El impacto operacional en el Academics fue asignado el valor de alto impacto (3) 

por el departamento de tecnología de la información el cual argumenta que existe 

varios procesos vitales que se verían afectados en el caso de ocurrir una catástrofe 

tecnológica el cual afecta directamente a este servicio, dichos procesos son, 

matriculación, cierre de ciclos semestrales, consultas de notas, aprobación de hojas 

de aranceles, seguimiento de syllabus, etc., se interrumpe su disponibilidad a la 

comunidad universitaria. 

Cuadro 3.8: Evaluación de impacto operacional en el Catálogo en línea  

Departamento Servicio Impacto operacional 

Tecnología de la información Catalogo en línea 1 

Fuente: elaboración propia 

El impacto operacional en el Catálogo en Línea fue asignado el valor de bajo 

impacto (1) por el Departamento de Tecnología de la Información el cual argumenta 

que no tiene mayor incidencia la caída de este servicio por una catástrofe 

tecnológica puesto que solamente se realizan consultas libros disponibles de 

manera digital. 

Cuadro 3.9: Evaluación de impacto operacional en los Laboratorios 

Departamento Servicio Impacto operacional 

Tecnología de la información Laboratorios 1 

Fuente: elaboración propia 
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El impacto operacional en el servicio de Laboratorio fue asignado el valor de bajo 

impacto (1) por el Departamento de Tecnología de la Información el cual argumenta 

que no tiene mayor incidencia la caída de este servicio por una catástrofe 

tecnológica puesto que a través de este servicio se realiza la reserva de los 

laboratorios para la comunidad universitaria. 

Cuadro 3.10: Evaluación de impacto operacional en los servicios de impresión web 

Departamento Servicio Impacto operacional 

Tecnología de la información Impresión web 1 

Fuente: elaboración propia 

El impacto operacional en el servicio de Impresión Web fue asignado el valor de 

bajo impacto (1) por el Departamento de Tecnología de la Información el cual 

argumenta que no tiene mayor incidencia la caída de este servicio por una 

catástrofe tecnológica puesto que a través de este servicio se brinda a todos los 

docentes una asistencia de impresión. 

Cuadro 3.11: Evaluación de impacto operacional en el servicio Eduram 

Departamento Servicio Impacto operacional 

Tecnología de la información Eduroam 1 

Fuente: elaboración propia 

El impacto operacional en el servicio de Eduroam fue asignado el valor de bajo 

impacto (1) por el Departamento de Tecnología de la Información el cual argumenta 

que no tiene mayor incidencia la caída de este servicio por una catástrofe 

tecnológica pues a través de este servicio brinda internet a personas ajenas a la 

Universidad y a aquellas que no se encuentran dentro del perímetro de alcance de 

la red local 

Cuadro 3.12: Evaluación de impacto operacional en el servicio de spiceworks 

Departamento Servicio Impacto operacional 

Tecnología de la información Spiceworks 3 

Fuente: elaboración propia 
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El impacto operacional en el servicio de Spiceworks fue asignado el valor de alto 

impacto (3) por el Departamento de Tecnología de la Información el cual argumenta 

que tiene un gran impacto la perdida de este servicio por una catástrofe tecnológica 

el cual inhabilita la respuesta a incidencias como: requerimientos y soporte de la 

comunidad universitaria ante posibles problemas de hardware y software. 

Cuadro 3.13: Evaluación de impacto operacional en el registro biométrico  

Departamento Servicio Impacto operacional 

Tecnología de la información Registro biométrico 3 

Fuente: elaboración propia 

El impacto operacional en el servicio de registro biométrico fue asignado el valor de 

alto impacto (3) por el Departamento de Tecnología de la Información el cual 

argumenta que el impacto que tiene la perdida de este servicio ocasionado por una 

catástrofe tecnológica, se ocasionan problemas en el ingreso a la universidad tanto 

a personal administrado, profesores, alumnos y de servicio el cual ocasiona la 

discontinuidad en los registros de ingreso y salida de la comunidad universitaria. 

Cuadro 3.14: Evaluación de impacto operacional en el servicio de sincronización 

Departamento Servicio Impacto operacional 

Tecnología de la información Servicio de sincronización de 

credenciales 

2 

Fuente: elaboración propia 

El impacto operacional en el servicio de sincronización fue asignado el valor de 

medio impacto (2) por el Departamento de Tecnología de la Información el cual 

argumenta que tiene un gran impacto la perdida de este servicio por una catástrofe 

tecnológica el cual inhabilita sincronización real entre contraseñas de los servicios 

de Moodle, correo institucional y dominio de la comunidad universitaria, ocasionado 

el impedimento al ingreso de sus cuentas personales



43 
 

 
 

 

Cuadro 3.15: Evaluación de impacto operacional en el consultorio jurídico 

Departamento Servicio Impacto operacional 

Tecnología de la información Consultorio Jurídico 1 

Fuente: elaboración propia 

El impacto operacional en el servicio de consultorio jurídico fue asignado el valor 

de bajo impacto (1) por el Departamento de Tecnología de la Información el cual 

argumenta que tiene un bajo impacto la perdida de este servicio por una catástrofe 

tecnológica puesto que únicamente es una asistencia que está disponible para la 

escuela de jurisprudencia y la cual funciona únicamente en horarios específicos. 

3.2.4.3 Identificar Servicios Críticos  

Para definir los servicios que son críticos dentro del negocio se toman los siguientes 

aspectos. 

Un servicio se considera critico si: 

• El impacto financiero se tiene un valor de medio impacto (2) o alto impacto 

(3) 

O a su vez: 

• Si en el impacto operacional se asigna al menos un valor entre medio 

impacto (2) o alto impacto (3) 

• La estructura para la elaboración de la siguiente Cuadro fue tomada de: 

Syed, Akhytar; Business Continuity Planning Methology. (2004).  
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Cuadro 3.16: Evaluación de impacto de operaciones 

Fuente: elaboración propia 

3.2.4.4 Priorización de Servicios Críticos  

Se conoce el impacto operacional, la priorización de servicios críticos los cuales 

deben tener prioridad de levantamiento luego de una catástrofe tecnología se 

asignará de la siguiente forma. 

Cuadro 3.17: Valores de Impacto Operacional  

Valor Impacto 

0 No produce impacto 

1 Bajo impacto 

2 Impacto medio 

3 Alto impacto 

Fuente: elaboración propia 

Servicio Impacto financiero Impacto operacional 

Repositorio digital Institucional             0          1 

Servidores de Nombres de Dominio 0 2 

Academics 0 3 

Catalogo en línea 0 1 

Laboratorios 0 1 

Impresión web 0 1 

Eduroam 0 1 

Spiceworks 0 3 

Registro biométrico 0 3 

Servicio de sincronización 0 3 

Consultorio jurídico 0 1 
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Si a los servicios se le asigna un valor de alto impacto (3) la prioridad de levantamiento de 

servicios será inmediata, si al servicio se le asigna un valor de impacto medio (2) la 

prioridad de levantamiento se realizará una vez que los servicios de alto impacto estén 

operativos y así consecutivamente, cabe mencionar que pueden existir uno o más servicios 

con la misma asignación de valores. 

Departamento: Tecnología de la información 

Cuadro 3.18: Impacto operacional  

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: elaboración propia 

En base al cuadro anterior se argumenta que el orden de recuperación de los 

servicios está asignado por el impacto operacional. El orden de recuperación de 

servicios se muestra a continuación en el siguiente cuadro, ordenados los servicios 

de mayor impacto a menor impacto. 

 

 

Servicio Impacto operacional 

Repositorio digital Institucional                  1 

Servidores de Nombres de Dominio 2 

Academics 3 

Catalogo en línea 1 

Laboratorios 1 

Impresión web 1 

Eduroam 1 

Spiceworks 3 

Registro biométrico 3 

Servicio de sincronización 3 

Consultorio jurídico 1 
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Departamento: Tecnología de la información 

Cuadro 3.19: Prioridad de recuperación de servicios  

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: elaboración propia 

3.2.4.5 Identificar MTD’s 

 Los servicios críticos del negocio definen el Maximun Tolerable Downtimes (MTD), 

el cual indica el tiempo máximo que un proceso puede estar fuera de servicio. La 

estimación del MTD está basada en los valores del RTO institucional otorgado por 

el Departamento de Tecnología de la Información.  

Se realiza la equivalencia, con la elaboración de una regla de proporción simple en 

base al impacto operacional. Si el valor de impacto operacional es de bajo impacto 

(1) se le asigna un valor de 6 (horas) máximo de recuperación dicho valor 

concuerda con el RTO institucional (Recovery Time Objetive) (anexo5). 

 

 

Servicio Impacto operacional 

Academics               3  

Spiceworks 3 

Registro biométrico 3 

Servicio de sincronización 3 

Servidores de Nombres de 

Dominio 

2 

Catalogo en línea 1 

Laboratorios 1 

Impresión web 1 

Eduroam 1 

Repositorio digital Institucional 1 

Consultorio jurídico 1  
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Cuadro 3.20: Equivalencias MTD 

Asignación del impacto operacional Horas 

1 (bajo impacto) 6 horas 

2 (impacto medio) 3 horas 

3 (alto impacto) 1 hora 

Fuente: elaboración propia 

La estructura para la elaboración del siguiente cuadro fue tomada de: Syed, 

Akhytar, Business Continuity Planning Methology; (2004), se realiza la asignación 

de Maximun Tolerable Downtimes (MTD) en base a la equivalencia mencionada en 

el cuadro anterior.  
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Departamento: Tecnología de la información PUCE-A 

Cuadro 3.21: Identificación del MTD 

Servicio Impacto financiero  Impacto 

operacional  

MTD  

 

Repositorio digital 

Institucional 

         0 1 6 horas 

Servidores de 

Nombres de Dominio 

                0 2 3 horas 

Academics 0 3 1 hora 

Catalogo en línea 0 1 6 horas 

Laboratorios 0 1 6 horas 

Impresión web 0 1 6 horas 

Eduroam 0 1 6 horas 

Spiceworks 0 3 1 hora 

Registro biométrico 0 3 1 hora 

Servicio de 

sincronización 

0 3 1 hora 

Consultorio jurídico 0 1 6 horas 

Fuente: elaboración propia 

En base al cuadro de equivalencia de Maximun Tolerable Downtimes (MTD) se 

menciona por ejemplo que el Academics que tiene un valor total de 3 puntos, el 

máximo tiempo que puede estar dado de baja este servicio es de una hora. 
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3.2.4.6 Análisis del daño que causa la interrupción de un proceso  

Es importante determinar las consecuencias de la interrupción de un servicio 

soportado por el Departamento de tecnología de la información de la PUCE – A con 

el fin de tener idea del impacto que se produce en la institución si hay una catástrofe 

tecnológica y perdida de servicios. 

A continuación, se da una descripción de las consecuencias de la detención de 

servicios soportado por el Departamento de Tecnología de la Información de la 

PUCE-A y el lugar donde se encuentra localizado dicho servicio. 

La estructura para la elaboración de la siguiente Cuadro fue tomada de: Syed, 

Akhytar, Business Continuity Planning Methology; 2004 

Departamento: Tecnología de la información PUCE-A 

Cuadro 3.22: Consecuencia de la interrupción de los servicios. 

Servicio Consecuencia  Ubicación  

Repositorio digital Institucional Inaccesibilidad a los recursos digitales tales 

como: 

• Tesis de Pregrado  

• Tesis de Postgrado 

• Ponencias de congresos  

• Investigación de la Sede  

• Publicaciones de la Sede. 

Estos recursos digitales están disponibles 

para la comunidad universitaria, y personas 

fuera a la misma. 

  Local  

Servidores de Nombres de 

Dominio 

Inaccesibilidad a los servidores de dominio el 

cual permite la administración de los usuarios, en 

este caso la administración y privilegios de los 

docentes dentro de la red. 

• Acceso a los equipos personales  

Local  

Academics Inaccesibilidad a los Servicios integrados a 

través de un portal web, en el cual el estudiante 

y el docente tienen acceso a: 

• Seguimiento de Syllabus 

Local  
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• Tutorías 

• Notas Parciales y Finales del estudiante  

• Proceso de Matriculación 

• Evaluación Docente   

Catalogo en línea Inaccesibilidad a la comunidad universitaria a los 

libros disponible sen línea  

Local  

Laboratorios Inaccesibilidad a las reservas de los laboratorios  Local  

Impresión web Inaccesibilidad a los servicios de impresión web 

que afectara a los docentes de medio tiempo  

Local  

Eduroam Inaccesibilidad al Servicio de red inalámbrica el 

cual permite el acceso a internet de personas 

ajenas a la institución mediante sus credenciales  

Este servicio solo está disponible para 

instituciones que sean miembros de cedia 

Local  

Spiceworks Inaccesibilidad al servicio permite la 

monitorización integral de la red. 

Local  

Registro biométrico Interrupción del Servicio el cual permite el control 

de ingreso y salida de personal. 

Local  

Servicio de sincronización de 

credenciales  

Interrupción del Servicio el cual permite a los 

usuarios cambiar su contraseña en el correo 

electrónico institucional y este automáticamente 

se actualiza con el dominio y el Moodle. 

Local  

Consultorio jurídico Interrupción del Servicio disponible para la 

escuela de jurisprudencia en el cual se realiza el 

ingreso de casos. 

Local  

Fuente: elaboración propia 

3.2.4.7 RTO Y RPO  

Retención /RPO (Recovery Point Objetive) 

24 horas  

Restauración /RTO (Recovery Time Objetive) 
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Seis horas recuperación objetivo, estos datos RPO y RTO se obtuvieron de la 

política de respaldo e información del Departamento de Tecnología de la 

Información PUCE-A (Anexo 7) 

3.2.5 Evaluación de riesgos  

Para el plan de continuidad es necesario realizar un análisis de riesgos que pueden 

afectar la PUCE – A en el cual se identifica las amenazas y consecuencias, para 

así poder establecer un levantamiento de servicios oportuno. 

En la evaluación de riesgos se desarrollarán los siguientes puntos. 

• Identificación de riesgos. 

• Identificar las consecuencias de la amenaza.  

3.2.5.1 Identificación de riesgos  

Se toma en cuenta los componentes ilustrados en la siguiente imagen  

 

Gráfico 2.1: Componentes del Riesgo  

Fuente: elaboración propia 

 Imagen adaptada de: Syed, Akhytar, Business Continuity Planning Methology; 2004 

3.2.5.2 Identificar el origen de la amenaza 

En esta etapa se identifica la fuente que origina la amenaza para el Centro de Base 

de Datos de la PUCE - A, las amenazas pueden ser de tipo técnico, natural, 

antrópico 

Riesgo 

Origen de la 
amenaza 

Amenaza Consecuencia 
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A continuación, se enlistan las posibles amenazas para el centro de base de datos 

de la PUCE- A, dichas amenazas fueron revisadas por la Gerencia del 

Departamento de Tecnología de la Información de la PUCE - A 

La estructura para la elaboración del siguiente cuadro fue tomada de: Syed, 

Akhytar, Business Continuity Planning Methology; 2004 

Cuadro 3.23: Identificación de amenazas  

Amenazas técnicas Amenazas antrópicas Amenazas naturales 

Incendio Caída de un avión Terremoto 

Interrupción de energía eléctrica Problemas de seguridad Erupción volcánica 

Fallas en los servidores Terrorismo  

                                                       Fuente: elaboración propia 

3.2.5.3 Identificar las consecuencias de la amenaza  

En esta etapa se identifica las consecuencias de las amenazas identificadas en el 

cuadro anterior. 

La estructura para la elaboración del siguiente cuadro fue tomada de: Syed, 

Akhytar, Business Continuity Planning Methology; 2004 

Cuadro 3.24: Identificación de consecuencias de amenazas  

Amenazas Recursos Consecuencias 

Incendio  Centro de base de datos  • Equipos fuera de funcionamiento  

• Inaccesibilidad al edificio  

• Equipos dañados en tu totalidad  

Interrupción de 

energía 

eléctrica  

Centro de base de datos  • Equipos fuera de funcionamiento  

Fallas en los 

servidores  

Centro de base de datos  • Equipos fuera de funcionamiento  

• Equipos dañados en su totalidad  

Caída de un 

avión  

Centro de base de datos  • Equipos fuera de funcionamiento  

• Equipos dañados en su totalidad  

• Inaccesibilidad al edificio  
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Problemas de 

seguridad  

Centro de base de datos  • Equipos fuera de funcionamiento  

• Equipos dañados en su totalidad  

Terrorismo  Centro de base de datos  • Equipos fuera de funcionamiento  

• Equipos dañados en su totalidad  

• Inaccesibilidad al edificio  

Erupción 

volcánica  

Centro de base de datos  • Equipos fuera de funcionamiento  

• Inaccesibilidad al edificio  

Fuente: elaboración propia 

Cabe mencionar que las consecuencias de las amenazas son de manera 

catastrófica, es decir que el centro de datos quedara totalmente inhabilitado para 

su funcionamiento. 

3.3 Fase 3 

3.3.1 Etapa de implementación  

Para el presente proyecto la fase de implementación y el modo de recuperación se 

ha considerado el servicio en la nube DRaaS (Disaster Recovery as a Service), el 

cual se menciona en el capítulo anterior pues permite a las instituciones disponer 

de una réplica exacta de sus sistemas y aplicaciones en un Centro de datos alojado 

en una nube pública o privada, este Centro de datos actúa de como una plataforma 

remota de contingencia en caso de ocurrir algún desastre tecnológico el cual 

ocasione el pare total de los servicios, es posible  tener una réplica exacta de estos 

servicios. 

DRaaS (Disaster Recovery as a Service) lleva el concepto de recuperación más 

allá, puesto que no se trata solo de la recuperación de datos o servicios críticos 

sino de recuperarla continuidad del negocio en el menor tiempo posible; DRaaS 

(Disaster Recovery as a Service) es una estrategia que incluye poder de computo 

en la nube, seguridad, almacenamiento y servicios de conectividad (Revista MyM, 

2015). 
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3.3.2 Fase de requisitos para la implementación del plan  

Se detallará a continuación los aspectos pertinentes al Departamento de tecnología 

de la información de la PUCE – A para determinar los requerimientos necesarios 

para el correcto funcionamiento del Plan de continuidad del negocio. 

3.3.3 Gestión de Red LAN 

La gestión de la infraestructura de red LAN la realiza el departamento de tecnología 

de la información de la PUCE -A, ha definido que la red LAN debe mantenerse 

operativa 24 horas durante los 7 días de la semana, con monitoreo en sitio de 7:00 

am a 7:00 pm y monitoreo presencial adicional un monitoreo remoto las 24 horas, 

este monitoreo está presente dentro de las políticas del departamento de tecnología 

de la información de la PUCE – A (Anexo 7) 

3.3.4 Internet  

Los proveedores de internet son: CEDIA y TELCONET como respaldo. 

3.3.5 Infraestructura  

La infraestructura de red de la Institución se encuentra ubicada en un centro de 

datos, ubicado en el cuarto piso del bloque 1, en este centro de datos se encuentran 

los dispositivos de conectividad, servidores, cajas de almacenamiento de la 

institución. 
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Gráfico 3.2: Diagrama de Red Data Center PUCE – A  

Fuente: Departamento de Tecnología de la Información PUCE-A 

Características. 

• Se tiene dos proveedores de internet Telconet y Cedia cada uno tiene su 

propio router el cual provee internet, estos dos routers están bajo un 

protocolo de redundancia (Virtual Router Redundancy Protocol VRRP), esto 

permite continuar con el servicio de internet en caso de que uno de los dos 

proveedores falle. 

• El Data Center cuenta con un switch de IP públicas, a través de este equipo 

se conecta: Firewall ASA (Firewall perimetral) y el servidor de publicaciones 

(permite acceder a los servicios identificados en la fase número dos).  

• El Firewall ASA, además de ser un firewall perimetral también es un servidor 

proxy, lo que permite tener acceso a internet a la comunidad universitaria 

además de tener un control de contenido de navegación. 

• También se cuenta con los Switch de Core los cuales están bajo un protocolo 

de redundancia (Virtual Router Redundancy Protocol VRRP), lo que permite 

continuar con los servicios en caso de que un Switch de Core llegue a fallar. 
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• Los Switch de acceso llegan los enlaces de los Swtich de Core los cuales 

permiten la disponibilidad de servicio, si un cliente entra a los Switch de 

acceso y uno de los Switch de Core falla el cliente puede tener acceso a 

internet por el otro enlace disponible. 

• Los servidores se conectan a los Switch de Core. 

• Las Vlan’s (Red de área local virtual) están segmentadas por escuelas y 

departamentos. 

3.3.6 Inventario de servidores  

Se detalla a continuación las especificaciones técnicas de los servidores 

principales, donde se encuentran alojadas las aplicaciones mencionadas en la fase 

dos (Análisis d impacto en el negocio).
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Cuadro 3.25: Inventario de Servidores 

 

Fuente: Departamento de Tecnología de la Información PUCE - A

Tipo Nombre Disco HDD GB Memoria MB Procesador Sistema Operativo Servicio Respaldos  

Virtual BIOSECAMB01 Hard disk 1 184.320 4.096 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz Microsoft Windows 10 (64-bit) ADMINISTRACION SISTEMA DE INGRESO 24 horas 

Virtual DCAMB01 Hard disk 1 102.400 
4.096 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz 

Microsoft Windows Server 2012 (64-bit) CONTROLADOR DE DOMINIO 

24 horas 

Virtual DSPACEPUCESA Hard disk 1 204.800 

5.120 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz 

CentOS 4/5 or later (64-bit) REPOSITORIO DIGITAL 

24 horas 

Virtual EDUROAM01 Hard disk 1 20.480 
2.048 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz 

CentOS 4/5 or later (64-bit) EDUROAM CEDIA 

Cada 7 días 

Virtual FILEAMB01 Hard disk 1 81.920 
4.096 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz 

Microsoft Windows Server 2008 R2 (64-bit) SERVIDOR DE IMPRESIÓN 

24 horas 

Virtual helpdesk02 Hard disk 1 412.034 

10.176 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz 

Microsoft Windows Server 2008 R2 (64-bit) SERVIDOR DE MESA DE AYUDA 

24 horas 

Virtual MBRAMB01 Hard disk 1 81.920 
4.096 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz 

Microsoft Windows Server 2012 (64-bit) SERVICIO DE RESERVA DE LABORATORIOS 

24 horas 

Virtual PRDAMB01 

Hard disk 2 307.200 

8.192 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz Microsoft Windows Server 2008 R2 (64-bit) SERVICIO ACADEMICS PRODUCCION 

24 horas 

Hard disk 1 81.920  

Virtual SIABUCAMB01 

Hard disk 1 102.400 

4.096 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz Microsoft Windows Server 2008 R2 (64-bit) SERVICIO BILBIOTECA SIABUC 

24 horas 

Hard disk 2 307.200  

Virtual SYNCAMB01 Hard disk 1 153.600 

8.192 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz 

Microsoft Windows Server 2012 (64-bit) 

SERVICIO SINCRONIZACION DIRECTORIO 

ACTIVO CON O365 

Cada 7dìas 

Virtual WEBPRINT01 Hard disk 1 81.920 2.048 Intel(R) Xeon(R) CPU E5-2620 v4 @ 2.10GHz Microsoft Windows 7 (32-bit) SERVICIO IMPRESIÓN WEB Cada 7 días 
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En base a los datos obtenidos en el cuadro anterior con respecto a los tiempos de 

respaldo como los servicios que tienen un respaldo semanal (7 días), los servicios 

que tienen un respaldo diario (24 horas), estas asignaciones son políticas del 

departamento de tecnología de la información de la PUCE– A  

3.3.7 Análisis de los proveedores de DRaaS 

Para el siguiente análisis se utilizó como referencia el cuadrante mágico de Gartner 

para la recuperación ante desastres actualizado julio 2018 donde se detallan los 

principales proveedores de este servicio. 

 

Gráfico 3.3: Gartner – Proveedores de DRaaS  

Fuente: (Gartner,2018) 
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Para el presente proyecto se toma en cuenta el proveedor de DRaaS (Disaster 

Recovery as a Service), provenientes del diagrama de Gartner los cuales son: 

1. Microsoft (Azure) 

Además, por petición de la gerencia se analizaron costos de proveedores locales 

por la confianza que se tiene con la empresa, además que Cedia trabaja con las 

universidades locales como proveedor de internet. 

1. Adistec  

2. Cedia  

Al momento de contactarse con Adistec, manifestaron que ellos trabajan a manera 

de partners con Virtual- IT, se proporciona el alojamiento en la nube, solicitaron que 

se contacte directamente con Virtual – IT. 

Los proveedores que se analizan luego de esta aclaración son los siguientes: 

1. Cedia 

2. Virtual - IT 

3. Microsoft 

3.3.8 Requisitos para la contratación  

Los requisitos para la contratación están definidos por las políticas del 

departamento de tecnología de la información de la PUCE – A en los cuales se 

definen los servicios previamente identificados, sus características, y los tiempos 

de restauración. (anexo 7)  

3.3.9 Parámetros de evaluación a proveedores. 

Los siguientes parámetros de evaluación a proveedores se basó en las mejores 

prácticas en términos de contratación de Servicios de Computación en la Nube de 

ENISA (2014). 
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1. Continuidad del servicio. 

Los proveedores del servicio DRaaS (Disaster Recovey as a Service), deben 

garantizar la continuidad de los servicios, pues la institución debe garantizar a la 

comunidad universitaria el acceso a la información de cada miembro de la 

universidad, así como los servicios que permiten la continuidad del negocio con alta 

disponibilidad 24/7 una vez ocurrido el desastre. 

2. Confidencialidad de la información. 

Los datos subidos a la nube deben tener un estricto grado de confidencialidad de 

la información y datos, se prioriza la importancia a los datos personales y sensibles, 

información secreta y privada. Se exige a los proveedores del servicio cláusulas de 

confidencialidad sobre los datos almacenados, se prohíbe que esta información sea 

puesta en conocimiento d terceros no autorizados. 

3. Borrado de datos. 

El borrador de información es un punto importante que tratar pues en el caso de no 

continuar con al servicio de DRaaS (Disaster Recovey as a Service), el proveedor 

debe asegurar toda la eliminación de la información existente de la institución, por 

ello es importante que se mencione en el convenio de confidencialidad una vez 

culminado el contrato se elimine la información por completo, además de considerar 

los respaldos de información que el proveedor posea. 

4. Seguridad de la información: 

Para verificar la seguridad de la información, se ha tomado en consideración los 

siguientes puntos. 

• El proveedor del servicio debe tener o implementar medidas 

administrativas que garantice que la información almacenada no se 

pierda, dañe o se modifique. 

• La información que se almacene no sebera ser utilizado por terceras 

personas.  

• La información que se almacena no será utilizada para fines distintos a 

los que establece el contrato. 
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• La comunicación de datos, entre el proveedor y la institución debe ser de 

manera segura adicional garantizar que las comunicaciones y acceso 

remoto entre el proveedor y la institución tenga la seguridad adecuada 

para no ser interceptada por terceros. 

 

5. Facilidad de uso. 

La institución requiere de una solución de fácil manejo para así disminuir las 

cargas de trabajo a la gestión del departamento de Tecnología de la 

Información, por lo que se requiere que el proveedor del servicio brinde una 

solución amigable para los usuarios. 

6. Calidad de soporte. 

Se requiere que el proveedor entregue un soporte inmediato a los 

requerimientos y problemas que se presenten durante y después de la 

implementación del servicio de recuperación ante desastres. 

7. Costo 

Para la implementación de una solución que ayude al plan de continuidad de 

negocios se analiza las proformas del servicio enviadas por los proveedores 

anteriormente mencionados.  

3.3.10 Comparativa entre Proveedores 

Una vez descrito los parámetros de evaluación a proveedores, es necesario realizar 

una priorización, se asigna un factor de importancia de 1 a 3 puntos, donde 3 es el 

valor de mayor importancia. 

Se asignó estos valores en base a la escala nominal la cual me permite clasificar 

unidades de estudio en base a una o más características como se muestra a 

continuación. 

Para valorar a los proveedores se asignó una calificación en base a las mejores 

prácticas en términos de contratación de Servicios de Computación en la Nube de 

ENISA (2014) donde: 
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• 0 = no cumple  

• 1 = cumple levemente. 

• 2 = en proceso de mejora. 

• 3 = cumple en su totalidad. 

Se procedió a la asignación de puntos a los parámetros de evaluación de 

proveedores con el departamento de tecnología de la información, dichos 

parámetros de evaluación se asignaron en base a las mejores prácticas en términos 

de contratación de Servicios de Computación en la Nube de ENISA (2014). 

Cuadro 3.26: Asignación de parámetros evaluación de proveedores. 

Parámetros Importancia 

Continuidad del servicio  3 

Confidencialidad de la información  3 

Borrado de información  3 

Seguridad de la información  3 

Facilidad de uso  3 

Calidad de soporte  3 

Costo  3 

Fuente: elaboración propia 

Para valorar a los proveedores se asignó una calificación en base a las mejores 

prácticas en términos de contratación de Servicios de Computación en la Nube de 

ENISA (2014) donde: 

• 0 = no cumple  

• 1 = cumple levemente. 

• 2 = en proceso de mejora. 

• 3 = cumple en su totalidad. 

Para la elaboración de la siguiente Cuadro se analizó las proformas entregadas por 

los proveedores (ver Anexo 4, Anexo 5, Anexo 6), además de la información 
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obtenida de la página web de cada uno de ellos, adicional dichos valores se 

revisaron con la gerencia del departamento de tecnologías de la información de la 

PUCE – A, los cuales fueron aprobados para su respectiva comparativa. 

El total de cada uno de los parámetros se obtiene de la suma de la importancia 

(imp)+ calificación (cal). 

Cuadro 3.27 Comparativa de proveedores. 

 Windows Azure Virtual - IT Cedia 

Parámetros  Imp  Cal  Total  Imp Cal Total  Imp Cal  Total 

Continuidad del 

servicio  

3 3 6 3 3 6 3 3 6 

Confidencialidad de la 

información  

3 3 6 3 3 6 3 3 6 

Borrado de la 

información  

3 2 6 3 3 6 3 3 6 

Seguridad de la 

información  

3 3 6 3 3 6 3 3 6 

Facilidad de uso  2 2 4 3 3 6 3 2 5 

Calidad de soporte  2 2 4 3 3 6 3 3 6 

Costo  3 2 5 3 3 6 3 2 5 

Total   37 Total  42 Total  40 

Fuente: elaboración propia  

Tanto Microsoft, Virtual - IT, Cedia cumplen con los requerimientos necesarios para 

convertirse en proveedores del servicio de recuperación para desastre, se concluye 

que Virtual IT es el que alcanza la mayor puntación. 

3.3.11 Análisis operativo On Premise vs Cloud. 

Es necesario valorar la solución On Premise vs Cloud, para ello se realizaron las 

siguientes preguntas las cuales se realizaron en colaboración del departamento de 

tecnología de la información y un asesor de Veeam. 
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Se realizó la comparativa con Veeam debido a que el departamento de tecnología 

de la información trabaja con Veeam con versión ESXi 6,5. 

Cuadro 3.28: Solución on premise vs cloud 

Pregunta  Solución On Premise  Solución en la nube  

¿Cuántos mantenimientos 

preventivos al centro de datos 

se realizan al año? 

Mantenimiento de nivel de 

hardware dos veces al año de 

manera semestral, y 

mantenimiento a nivel de 

software trimestral. 

No requiere mantenimiento por 

parte del cliente puesto que no 

se traslada al personal para que 

revise la infraestructura que se 

contrató, el mantenimiento lo 

realiza la empresa la cual oferta 

el servicio ya sea con 

actualizaciones de software o de 

hardware. 

¿Cuánto tiempo les toma 

recuperar el servicio viéndose 

afectado los servidores 

principales? 

Actualmente se toma un 

máximo de 6 horas recuperar 

los servidores. 

El DRaaS permite disminuir el 

RTO (recovery time objetive) de 

manera significativa de 10 

minutos a 30 minutos. 

¿Cuenta con una solución de 

respaldo? 

En este caso se trabaja con 

Veeam Backup el cual permite 

realizar respaldos de los 

servidores cada cierto tiempo. 

En caso de requerir la base de 

datos se realiza una replicación 

incremental, además de realizar 

una replicación de la imagen de 

la máquina virtual. 

¿Realiza el monitoreo de los 

servidores con herramientas? 

Si actualmente se realiza un 

monitoreo presencial como 

remoto de los servidores. 

Veeam cuenta con herramientas 

de monitoreo continuo las 24 

horas, además de ofrecer una 

herramienta adicional la cual se 

instala en la máquina del 

personal de infraestructura la 

cual permite un mejor monitoreo 

de los servidores dado el 

desastre, además de contar con 

la instalación de JOBS para 

monitoreo. 

Fuente: elaboración propia 
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3.3.12 Análisis de costos entre proveedores. 

Se realizó un análisis de costo entre proveedores, basado en las proformas 

entregadas por los mismos, esto permitirá tomar una mejor decisión al momento de 

realizar el contrato de un proveedor que se adapte al presupuesto y a las 

necesidades del departamento de tecnología de la información. 

3.3.12.1 Análisis proveedor Virtual IT 

 

Cuadro 3.29: Análisis proveedor Virtual IT 

Concepto Costo único  Costo mensual  Costo anual  

Implementación de los 

servidores incluido 

licenciamiento de los 

servidores y 

configuración de Veeam 

Backup and Replication.  

5.512,37$ - - 

Servicio DRaaS  912,48$  

Fuente: elaboración propia 

El proveedor de este servicio realiza la contratación mínima de un año, así al primer 

y único de USD 5.512,37 y luego un pago mensual de 912,48, esto quiere decir que 

sin importar el número de servidores que se lleguen a levantar al momento del 

desastre, el pago será el mismo, esto valores se tomaron del anexo  

3.3.12.2 Análisis proveedor Cedia. 

El proveedor de este servicio incluye el soporte, el storage dentro del valor total de 

la propuesta que se muestra a continuación, estos valores de tomaron del anexo 5.  

Cuadro 3.30: Costos Cedia 

Concepto Costo único  Costo mensual  Costo anual  

Implementación de los 

servidores  

880,00$ - - 
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Licenciamiento de los 

servidores  

- - 1.980,00$ 

Servicio DRaaS  1.677,00$  

Fuente: elaboración propia 

El costo anual del servicio de DRaaS es de USD 20.124,00, de igual manera se 

paga una mensualidad sin importar el número de servidores que se lleguen a 

levantar al momento del desastre, el pago será el mismo. 

Estos valores se tomaron del anexo 5. 

3.3.12.3 Análisis proveedor Microsoft. 

El proveedor de este servicio, el storage dentro del valor total de la propuesta que 

se muestra a continuación, estos valores de tomaron del anexo 6. 

Cuadro 3.31: Costos Microsoft  

Concepto Costo único  Costo mensual  Costo anual  

Implementación de los 

servidores incluido 

licenciamiento. 

6.010,00$ - - 

Servicio DRaaS 

(Infraestructura en 

AZURE) 

 2.300,00$  

Fuente: elaboración propia 

El costo anual del servicio de DRaaS es de USD 6.010,00$ adicionalmente 

Microsoft utiliza el pago por uso, es decir, los USD 6.010,00$ es para mantener el 

servicio DRaaS activo, y el costo mensual por mantener los servicios activos es de 

2.300,00$ 

3.3.13 Análisis RTO (Recovery Time Objective) entre los proveedores. 

El Recovery Time Objective es un factor decisivo al momento de elegir un 

proveedor pues la institución no puede permanecer inoperativa más de seis horas, 

se considera que los servicios previamente identificados los cuales están con un 
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RTO máximo de una hora deben estar operativos en menor tiempo, para ello se 

realizó el siguiente cuadro comparativo del factor entre los proveedores. 

Cuadro 3.32: Cuadro RTO proveedores. 

Proveedores RTO 

Cedia  15 minutos  

Azure  20 minutos  

Virtual IT  10 minutos  

Fuente: elaboración propia 

En relación al cuadro anterior se argumenta que Virtual IT ofrece el menor tiempo 

de recuperación de los servidores, esto quiere decir que una vez suscitado el 

desastre los servidores estarán operativos en un máximo de 10 minutos. 

3.3.14 Evaluación General. 

Los análisis realizados determinan que el proveedor de servicios de Virtual IT  tiene 

un mejor puntaje dentro del cuadro de valoración de proveedores, además de 

ofrecer mejores precios anuales en comparativa a los demás, cabe recalcar que 

una de las principales ventajas de este proveedor  es que el centro de datos y sus 

servidores  trabajan con Veeam por lo cual el tiempo de implementación del servicio 

una vez realizado el contrato será de un máximo de 30 días, se sugiere que la 

migración de los servidores sea de manera paulatina, aunque estas policitas son 

definidas por el proveedor, en este caso Adistec trabaja conjuntamente con Virtual 

IT quienes son los que proporcionaron la proforma de Veeam. 

3.4 Fase 4 

3.4.1 Equipo de la continuidad del Negocio. 

Una vez ocurrido un desastre la persona encargada de liderar la recuperación ante 

desastres es el Gerente del Departamento de Tecnología de la Información, quien 

luego del desastre convoca inicialmente a los miembros del departamento de 

Tecnología de la Información para realizar la evaluación del sitio afectado. 
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3.4.2 Centro de reuniones alternativo en caso de desastre. 

Una vez realizada la evaluación del sitio afectado y en dependencia del tipo de 

desastre se tiene las siguientes prioridades de puntos de encuentro para la reunión 

de los miembros del departamento de Tecnología de la Información. 

1. Si el bloque 1 luego del desastre es accesible: 

Punto de reunión  

• PUCE – Ambato / Bloque 1 – 4to piso  

Sala de reuniones localizada en el 4to piso  

2. Si el bloque 1 luego del desastre es inaccesible: 

Punto de reunión  

• PUCE – Ambato / Cualquier localización dentro de la universidad con acceso 

a internet  

3. Si la Sede luego del desastre es inaccesible: 

Punto de reunión. 

• Sala virtual de reuniones del personal de TI 

4. Si el desastre afecto a la ciudad: 

Canales de comunicación. 

• Sala virtual de reuniones del personal de TI. 

3.4.3 Equipo para la Continuidad del Negocio. 

Para la implementación del Plan de Continuidad del negocio para la PUCE – 

Ambato se define el equipo el cual se encargará de la recuperación y levantamiento 

de servicios los cuales ofrece el Departamento de Tecnología de la Información. 

Para el Departamento de Tecnología de la Información de la PUCE – Ambato los 

miembros del equipo serán de 8 personas que conforman el Departamento de TI. 
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La estructura que el equipo del Plan de Continuidad del Negocio se muestra a 

continuación. 

La estructura para la elaboración de la siguiente figura fue tomada de: Syed, 

Akhytar, Business Continuity Planning Methology; 2004 

 

 

 

 

Gráfico 3.3: Estructura del equipo del Plan de Continuidad del Negocio  

Fuente: elaboración propia 

 Imagen adaptada de: Syed, Akhytar, Business Continuity Planning Methology; 2004 

3.4.4 Grupo de Administración de la Crisis  

3.4.4.1 Equipo de Administración de la Crisis (CTM- Crisis Managment 

Team):  

Roles: 

Este equipo se encarga de la administración y control del Plan de Continuad del 

Negocio, una vez ocurrido el desastre el CTM se traslada al centro de 

administración del desastre, dado el caso al sitio alternativo designado, el CTM es 

el que está autorizado de solicitar el Plan de Continuidad del Negocio en caso de 

ser necesario. 

3.4.4.2 Coordinador del Plan de Continuidad del Negocio  

Es el encargado de supervisar la respuesta inicial y notificación del desastre, 

evaluación de daños, escalamiento, recuperación y levantamiento de servicios 

afectados. 

3.4.4.3 Equipo de Evaluación de Daños (DAT- Damage Assessment Team) 

Grupo de Reintegración del negocio. 

Grupo de Administración de Crisis. Equipo  

Equipo  
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Es el equipo el cual se encarga de realizar la evaluación de daños una vez ocurrido 

el desastre para si determinar el tiempo que tomara la recuperación física del centro 

de datos. 

3.4.4.4 Equipo de Comunicación de la Crisis (CCT – Crisis Comunication 

Team) 

Es el equipo responsable de proveer la información a todo el personal sobre el 

evento ocurrido, esta información debe ser oportuna y exacta 

3.4.4.5 Equipo de Administración de Usuarios (UMT- User Management Team) 

Es el equipo encargado de mediar e interactuar con los usuarios luego de ocurrido 

el desastre, para solventar dudas, inquietudes sobre los servicios que puedan estar 

caídos. 

3.4.5 Grupo de reintegración del negocio: 

3.4.5.1 Equipo de Unidades del Negocio (BUT- Business Unit Team)  

Es un equipo conformado por una persona clave de cada área del departamento 

de Tecnología de la Información, los cuales evalúan las necesidades de su área 

una vez suscitado el desastre e informan al coordinador del plan de continuidad del 

negocio.  
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3.4.5.2 Asignación del Personal  

Para el presente Plan de continuidad del negocio se ha tomado en consideración a 

las 8 personas que conforman el departamento de Tecnología de la Información, 

en la cual cada miembro debe cumplir una o varias tareas: 

 

Cuadro 3.32: Matriz de responsabilidades  

Fuente: elaboración propia 

 Imagen adaptada de: Responsibility assignment matrix (RACI) 

• Gerente del Departamento de TI. 

a) Equipo de Administración de la Crisis. 

b) Coordinador de la Continuidad del negocio.  

c) Equipo de evaluación de daños.  

d) Equipo de Comunicación de la Crisis. 

e) Equipo de administración de usuarios.  

• Técnico multimedia del Departamento de Tecnología de la Información. 

a) Equipo de Administración de la Crisis. 

b) Equipo de evaluación de daños. 

c) Equipo de Comunicación de la Crisis. 

d) Equipo de administración de usuarios.  

Departamento 
Gerente del 

departamento 
Técnico 

multimedia 

Especialista 
en 

aplicaciones 
y desarrollo 

Técnico 
en 

desarrollo 

Especialista 
de 

comunicación 

Técnico en 
infraestructura 

Tecnologías de 
la Información 

Puce - A 

Equipo de 
Administración 

de Crisis  
x  x   x     

Coordinador de 
la continuidad del 

negocio  
 x           

Equipo de 
evaluación de 

daños  
 x  x x  x  x   x 

Equipo de 
comunicación de 

la crisis 
 x x  x  x  x   x 

Equipo de 
administración de 

usuarios. 
x   x x  x  x   x 

Equipo de 
unidades del 

negocio 
 x x x x x 
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e) Equipo de unidades de negocio.  

• Especialista en Aplicaciones y Desarrollo del Departamento de 

Tecnología de la Información. 

a) Equipo de Administración de la Crisis. 

b) Equipo de evaluación de daños.  

c) Equipo de Comunicación de la Crisis. 

d) Equipo de administración de usuarios. 

e) Equipos de unidades de negocio.   

• Técnico en Desarrollo del Departamento de Tecnología de la 

Información. 

a) Equipo de evaluación de daños.  

b) Equipo de Comunicación de la Crisis. 

c) Equipo de administración de usuarios. 

d) Equipos de unidades de negocio.   

• Especialista de Comunicación e infraestructura del Departamento de 

Tecnología de la Información. 

a) Equipo de evaluación de daños.  

b) Equipo de Comunicación de la Crisis. 

c) Equipo de administración de usuarios. 

d) Equipos de unidades de negocio.   

e) Equipo de administración de la Crisis.  

• Técnico en Infraestructura. 

a) Equipo de evaluación de daños.  

b) Equipo de Comunicación de la Crisis. 

c) Equipo de administración de usuarios. 

d) Equipos de unidades de negocio. 

3.4.6 Actividades para la ejecución del Plan de Continuidad del Negocio 

Para una correcta implementación del Plan de continuidad del negocio se sigue una 

serie de pasos que ayuden a mejorar de forma óptima la administración de un 

desastre, se minimiza el tiempo de recuperación y retorno a las actividades 

normales de la institución, para restablecer lo más antes posible las 

comunicaciones, servicios, que se brinda a los usuarios, para esta recuperación 
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cabe recalcar que se utilizarán los servicios de la nube : DRaaS (Disaster Recovery 

as a Service) el cual permite una rápida recuperación de la continuidad del negocio. 

Las actividades que se detallan a continuación están tomadas como referencia del 

libro Syed, Akhar; Syed, Afsar; Business Continuity Planning Methodology: 2004 y 

adaptadas a las necesidades y recursos del Departamento de Tecnología de la 

Información. 

3.4.6.1 Respuesta inicial y notificación. 

En esta etapa una vez sucedida el desastre, se evalúa el impacto de daños, todos 

los miembros del plan de continuidad son notificados y el plan es activado, se ha 

definido un conjunto de actividades: 

• Definir el lugar de reunión del equipo de la continuidad del negocio  

• Cada miembro del departamento de tecnología de la información recibe la 

notificación del desastre por parte del equipo de comunicación de la crisis, 

el cual previamente ya se definió.  

• El Coordinador del plan de continuidad del negocio o a su vez el equipo de 

administración de la crisis se encargará de informar a los proveedores de 

DRaaS (Disaster Recovery as a Service) sobre el desastre ocurrido. 

• Determinar si el edificio es accesible. 

• Si el desastre ocurre en horas no laborables, trasladarse a la institución de 

manera inmediata.  

• Evaluación de daños al centro de datos. 

• Evaluación del impacto del desastre al centro de datos. 

• Preparar un informe del desastre y los daños que este ocasiono al centro de 

datos, este informe deberá ser elaborado por el equipo encargado de la crisis 

y el equipo de evaluación de daños y presentado al Coordinador del plan de 

continuidad. 
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El informe permitirá conocer la idea global del problema para alimentar el plan de 

continuidad, se detalla el impacto y los daños causados por el desastre. 

3.4.6.2 Evaluación del problema y escalamiento. 

En esta etapa se determinará la magnitud del desastre basado en el informe 

anteriormente presentado. Las actividades que seguir son las siguientes. 

• Recepción del informe por parte del Coordinador del Plan de Continuidad. 

• Revisión de la magnitud del impacto de los daños en el informe presentado. 

• Inspeccionar el sitio del desastre para así evaluar el impacto causado por la 

interrupción. 

• Evaluar la interrupción de servicios y el daño en el centro de datos. 

• Identificar los servicios que fueron afectados y fuera de funcionamiento, en 

el caso de no ocurrir daños a los servicios, ni a los servidores del centro de 

datos, Se realiza un monitoreo de situación, caso contrario seguir con la 

siguiente fase. 

• Se realiza un informe por parte del equipo de Administración de Crisis, 

Equipo de evaluación de daños e informar al Coordinador del Plan de 

continuidad del negocio. 

Para la elaboración del problema y escalamiento basarse en el anexo 9. 

3.4.6.3 Declaración del Desastre. 

La decisión de declarar el desastre está a cargo del Coordinador del Plan de 

continuidad del negocio, esta decisión se basará en el informe entregado por parte 

del equipo de Administración de Crisis. Las actividades que seguir son las 

siguientes: 

1. Revisar el informe detallado del problema, se analiza la magnitud del 

desastre y los impactos que este causo al centro de datos. 

2. Una vez declarado el desastre el Coordinador del plan de continuidad del 

negocio o a su vez el equipo de administración de la crisis inmediatamente 

deberá contactarse con el proveedor de servicio DRaaS (Disaster Recovery 

as a Service) el cual deberá inmediatamente responder con el levantamiento 
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de los servicios afectados, para así evitar pérdidas de continuidad de 

negocio de la institución. 

3.4.6.4 Plan de implementación de logística  

En esta etapa se realiza un monitoreo de los servidores levantados por el proveedor 

de DRaaS (Disaster Revovery as a Service), este monitoreo estará a cargo del 

equipo de Administración de la crisis para evaluar el desempeño de los servicios 

que están levantados en la nube. 

Los equipos de Administración de usuarios deberán atender los requerimientos de 

los clientes, como a su vez solucionar cualquier soporte que se presente                

post - desastre para evitar problemas de operatividad dentro de la institución. 

Se toma en cuenta que el punto de restauración objetivo de los servicios es 1 hora, 

esto quiere decir que luego de declararse el desastre, los servicios que estén 

inoperativos estarán en funcionamiento en un máximo de una hora. 

3.4.6.7 Recuperación. 

En esta etapa una vez pasado las 24 horas de ocurrido el desastre, el Coordinador 

del plan de continuidad, deberá preparar un informe detallado de los servicios que 

están levantados en la nube, además de informar a los demás miembros del 

departamento de tecnología de la información que los servicios que estaban 

afectados ahora se encuentran totalmente operativos y funcionales.  

3.4.6.8 Simulacro  

El presente simulacro de desastre el cual se considerará la caída del bloque 1, a 

causa de un terremoto el cual origina la destrucción total del centro de datos de la 

Pontificia Universidad Católica del Ecuador - Ambato. Los servidores en los cuales 

se encontraban almacenados los 9 servicios previamente identificados están 

totalmente inoperativos, se asume que el desastre ocurrió un martes en la mañana 

en el periodo semestral febrero- junio. 
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Este desastre causo la perdida de continuidad operativa de los 9 servicios 

previamente identificados el cual causas inconvenientes a la comunidad 

universitaria. 

A continuación, se describen las acciones a tomarse para el levantamiento de los 

servicios afectados, que permiten la continuidad del negocio. 

3.4.7 Escenario del plan de continuidad. 

3.4.7.1 Etapa 1: Respuesta Inicial y Notificación. 

Se registra la siguiente información. 

1. Registrar las personas que notaron el desastre 

Identificar a la persona que se dio cuenta de la ocurrencia del desastre, fecha 

y hora. 

En este escenario la persona que se dio cuenta fue el Técnico de 

infraestructura a las 7:00 AM del martes el cual notifico al Gerente del 

Departamento de Tecnología de la Información. 

 

2. Definir el lugar de reunión del equipo de continuidad. 

Debido a que el desastre afecto a todo el bloque 1, lo cual ocasiona la 

destrucción total del centro de datos, se define el lugar de reunión del equipo 

de continuidad dentro de la universidad pues el sitio si es accesible. 

El Departamento de Tecnología de la Información hace un breve análisis del 

desastre, y definen las características del desastre: 

• El data center ubicado en el último piso del bloque 1 está totalmente 

destruido. 

• Los servidores están inoperativos. 

• Se ha determinado que el grado de severidad del impacto es alto, se 

toma en cuenta en cuenta los valores predefinidos en la evaluación 

del impacto operacional que se encuentra en el BIA (Impacto en el 

negocio) se cataloga como alto impacto en función de los servicios 

inoperativos que se encontraban dentro de los servidores que se 

encuentran fuera de servicio. 
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3. Cada miembro del equipo recibe la alerta del desastre. 

En esta etapa es necesario definir si se necesita la presencia de todo el 

Departamento de Tecnología de la información para poner en marcha el plan 

de continuidad. En este escenario es necesario convocar a todo el 

Departamento de Tecnología de la Información para poner en marcha el Plan 

de Continuidad del Negocio, el cual en este escenario estará conformado 

por: 

• Gerente del Departamento de TI. 

• Técnico Especialista del Departamento de Tecnología de la 

Información 

• Especialista en Aplicaciones y Desarrollo del Departamento de 

Tecnología de la Información 

• Técnico en Desarrollo del Departamento de Tecnología de la 

Información 

• Especialista de Comunicación e infraestructura del Departamento de 

Tecnología de la Información 

• Técnico en Infraestructura 

4. Convocar a proveedores. 

De acuerdo con el desastre ocurrido y los daños que tiene el centro de datos, 

se realiza la llamada a los proveedores, el Coordinador del plan de 

continuidad del negocio o a su vez el equipo de administración de la crisis 

inmediatamente deberá contactarse con el proveedor de servicio DRaaS 

(Disaster Recovery as a Service) el cual deberá inmediatamente responder 

con el levantamiento de los servicios afectados, para así evitar pérdidas de 

continuidad de negocio de la institución. 

5. Determinar la hora y condiciones del siniestro. 

Si el desastre llegara a ocurrir en horarios no laborables, se tiene que 

trasladar al establecimiento de manera inmediata. En este caso el desastre 

ocurrió en horas de la mañana en la jornada laboral. 

6. Preparar un informe sobre el desastre. 

Se realiza un informe sobre el desastre y las consecuencias que este tuvo 

dentro del centro de datos, se completa así la primera etapa de 

implementación del plan de continuidad del negocio. 
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• Respuesta inicial. 

• Notificación del desastre. 

3.4.7.2 Etapa 2: Evaluación del problema y escalamiento  

En esta etapa se realiza la recepción del informe por parte del Coordinador del Plan 

de Continuidad, en el cual se detalla que existe la destrucción total del centro de 

datos, además la inoperatividad de los servidores los cuales contenían los servicios 

que se identificaron previamente. 

1. Evaluar la interrupción de los servicios y el daño ocasionado. 

Determinar cuáles de los nueve servicios fueron afectados, los equipos y 

recursos en general. 

2. Estimar el impacto del desastre como alto, medio, bajo. 

De acuerdo con el análisis realizado en el informe entregado al Coordinador 

de Plan de Continuidad se cataloga el desastre como alto debido a la 

inoperatividad de los servidores y la destrucción total del centro de datos. 

3. Determinar si se continua con la siguiente fase. 

Si el desastre no causa la inoperatividad de los servidores, ni de la 

inaccesibilidad al centro de datos se realiza un monitoreo continuo de la 

situación, caso contrario continuar a la siguiente fase. 

 

La elaboración del informe de situación y escalamiento se presenta de la 

siguiente manera: 
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3.4.7.3 Etapa 3: Declaración del Desastre. 

La decisión de declarar un desastre será declarada en base al informe presentado 

al Coordinador de plan de continuidad. 

1. Opción de recuperación para la situación actual. 

Para el presente plan de continuidad del negocio, se ha tomado en cuenta 

la recuperación mediante servicios cloud¸ el cual consta del servicio de 

DRaaS (Disaster Recovery as a Service), el mismo que permite la replicación 

de los servidores, y ponerlos en funcionamiento en un tiempo menor a 1 una 

hora dada la declaración del desastre. 

2. Preparar la declaración del desastre. 

• Anuncio del desastre. 

• Fecha y hora del desastre. 

• Categorizar el desastre en nivel: bajo, medio o alto. 

• Seleccionar la opción de recuperación. 

• Informe de la situación de recuperación. 

• Estimación del tiempo de recuperación. 

• Nombre de la autoridad que declara el desastre. 

• Notificar y declarar el desastre a toda la institución. 

3.4.7.4 Etapa 4: Plan de implementación de logística  

En esta etapa se realiza un monitoreo de los servidores levantados por el proveedor 

de DRaaS (Disaster Revovery as a Service), este monitoreo estará a cargo del 

equipo de Administración de la crisis para evaluar el desempeño de los servicios 

que están levantados en la nube. 

Los equipos de Administración de usuarios deberán atender los requerimientos de 

los clientes, como a su vez solucionar cualquier soporte que se presente                 

post - desastre para evitar problemas de operatividad dentro de la institución. 

3.4.7.5 Etapa 5: Recuperación. 

Actividades que seguir: 
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• Asegurar el correcto funcionamiento de los servidores que están el cual 

funciona en la nube. 

• Hay que asegurar que el equipo de administración de usuarios, atiende de 

manera correcta en temas de soporte. 

• Inspeccionar que los servicios que se encuentran dentro de los servidores 

montados en la nube estén accesibles y con todos los datos 

correspondientes a los respaldos obtenidos un día anterior. 
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CONCLUSIONES Y RECOMENDACIONES  

Conclusiones  

• Se concluye que la fundamentación teórica y metodológica de un plan de 

continuidad de negocios para un departamento de Tecnología de la 

Información, permite recuperar de manera oportuna los servicios que estos 

posean a la disponibilidad de los clientes y usuarios luego de haber ocurrido 

un desastre. 

• Se concluye que el punto de partida fundamental, para la correcta 

elaboración de un plan de continuidad de negocios es realizar un correcto 

análisis de impacto en el negocio (BIA), identificando los servicios que 

permiten responder a las necesidades de la institución. 

• Se concluye que el uso de la solución DRaaS para la implementación dentro 

del plan de continuidad de negocios para la PUCE- Ambato es factible 

operativamente pues facilitará la respuesta ante desastres que afecten 

totalmente al centro de datos, además de poder recuperar los servicios que 

sean afectados. 

Recomendaciones. 

• Se recomienda que una vez realizado el contrato con el proveedor de 

servicio DRaaS, es importante tomar en consideración realizar un salto 

progresivo a la nube, se toma en cuenta en cuenta primero las 

aplicaciones más críticas a las menos críticas para así tener un mejor 

control y monitoreo de estas, esto ayudara a mejorar el éxito del plan de 

continuidad. 

• Se recomienda que se realice una difusión del plan de continuidad de 

negocios al departamento de tecnología de la información, como a las 

autoridades de la PUCE – A, el cual realiza un énfasis sobre la 

importancia para la institución invertir en un plan que asegure la 

continuidad de negocios el cual permita continuar con sus operaciones 

internas sin irrupciones luego de haber ocurrido un desastre. 

• Se recomienda realizar pruebas y mantenimientos al plan de continuidad 

de negocios, se realiza una retroalimentación sobre los servicios y 
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procedimientos cada 6 meses para poder tener un plan actualizado y así 

lograr una respuesta más eficaz ante desastres. 

• Se argumenta  que el proveedor de servicios de Veeam  tiene un mejor 

puntaje dentro del cuadro de valoración de proveedores , además de 

ofrecer mejores precios anuales en comparativa a los demás, cabe 

recalcar que una de las principales ventajas de este proveedor  es que el 

centro de datos y sus servidores  trabajan con Veeam por lo cual el 

tiempo de implementación del servicio una vez realizado el contrato será 

de un máximo de 30 días, se sugiere que la migración de los servidores 

sea de manera paulatina, aunque estas policitas son definidas por el 

proveedor, en este caso Adistec trabaja conjuntamente con Virtual IT 

quienes son los que proporcionaron la proforma de Veeam. 
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ANEXO 1.  

Entrevistas y Encuestas  

 

Objetivo: 

La presente entrevista tiene como objetivo determinar los requerimientos y 

características del plan de continuidad de negocios para la Pontificia Universidad 

Católica del Ecuador – Ambato  

Por favor sírvase contestar de la manera más detallada las siguientes preguntas. 

Entrevista 

 

1. ¿Describa la arquitectura de comunicación entre el departamento de TI y las 

distintas unidades académicas, recursos humanos y sistema financiero? 

2. ¿Qué cantidad promedio de Gigas de información se tramitan y se 

almacenan durante el semestre? 

3. ¿Cuál es el tiempo estimado en la resolución adecuada de incidencias 

provenientes de las diferentes unidades académicas, recursos humanos y 

sistema financiero? 

4. ¿Qué información proveniente de las diferentes unidades académicas, 

recursos humanos y sistema financiero se almacena de manera digital?  

 

5. ¿Cuáles es la información más crítica y/o importante que se maneja dentro 

del Departamento de Tecnologías de la Información? 

6. ¿Conoce usted que función cumple un Plan de Continuidad de Negocios? 
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7. ¿Cree usted factible que el Departamento de Tecnologías de la información 

cuente con un sistema de respaldo de la información los mismos que en caso 

de alguna vulnerabilidad se pongan en marcha mediante servicios CLOUD 

como es el DRass (Disaster Recovery as a Service)? Si su respuesta es SI 

describa las ventajas que obtendría, si su respuesta es NO porque lo 

considera así. 

8. ¿Considera usted que un Plan de Continuidad de Negocios ayudará a una 

rápida recuperación de los servicios que el en caso de algún desastre o 

vulnerabilidad de la información proveniente de las diferentes unidades 

académicas, recursos humanos y sistema financiero? 

9. ¿Qué aspectos considera importante que deben estar inmersos   en el Plan 

de Continuidad de Negocios para poder recuperar de manera rápida y 

eficiente los servicios provenientes de las diferentes unidades académicas, 

recursos humanos y sistema financiero? 
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   Anexo 2. 

 

Objetivo: 

La presente entrevista tiene como objetivo determinar el impacto financiero que 

ocasionaría la interrupción de los servicios que brinda el departamento de 

tecnologías de la información hacia la comunidad universitaria. 

Por favor sírvase contestar de la manera más detallada las siguientes preguntas. 

Entrevista 

1. Cree usted que exista perdida financiera al momento de ocurrir una 

catástrofe ya sea natural o causada por el hombre, dentro de la universidad 

la cual ocasionaría la interrupción de los siguientes servicios: 

• Academics 

• Registro Biométrico  
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Anexo 3 

Encuesta 

 

Objetivo: 

La presente encuesta   tiene como objetivo determinar los requerimientos y 

características del plan de continuidad de negocios. 

Por favor sírvase a contestar de la manera más detallada las siguientes 

preguntas. 

1) ¿Ha escuchado hablar sobre un plan de continuidad del negocio? 

_________ SI 

_________ No (pase a la pregunta número 3) 

2) ¿Qué significa para usted un plan de continuidad del negocio? 

 

3) ¿En el departamento de TI hay implementado un plan de continuidad del 

negocio? 

 

_________ SI (explique qué características tiene el plan de continuidad de 

negocios) 

 

 

_________ NO  
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4) ¿Existe un plan de contingencia En el caso de que sus procedimientos 

normales fallen? 

_________ SI (mencione cual es el plan de contingencia) 

 

_________ NO 

 

 

5) Dentro de sus funciones cuales son las actividades más críticas que usted 

realiza.  

6) ¿La interrupción en el funcionamiento normal de su departamento generaría 

alguna implicación legal en caso de que se interrumpa dicha actividad? 

7) Identifique el período de mayor trabajo del año. ¿Hay alguna precaución en el 

caso de que se presente una emergencia en ese lapso? 

8) ¿Con cuáles herramientas (software, entre otros) necesita para desarrollar sus 

funciones?  

9) ¿Cuáles son los servicios que brinda su departamento? 

10) Normalmente, ¿cuentan con procedimientos para reemplazar el equipo vital de 

la planta/edificio y suministros para prevenir en caso de que se presente un 

desastre? (justifique su respuesta)  

_______ SI 

_______ NO  
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Anexo 4  

Cotización Virtual IT  
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Anexo 5  

Cotización Cedia 
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Anexo 6  

Cotización Binaria IT 
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Anexo 7  

Política de Respaldo  
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Anexo 8  

Plan de continuidad del negocio. 

 

Plan de continuidad del negocio Fecha de revisión: 21/10/2017 

Fecha de aprobación: 21/10/2017 

Revisión: 01 

Elaborado por: César Andrés Granizo 

Medina  

Revisado por: Ing. Gabriel 

Altamirano  

Aprobado por: Ing. Gabriel 

Altamirano 

 

Plan de Continuidad del negocio. 

Una vez ocurrido un desastre la persona encargada de liderar la recuperación ante 

desastres es el Gerente del Departamento de Tecnología de la Información, quien 

luego del desastre convoca inicialmente a los miembros del departamento de 

Tecnología de la Información para realizar la evaluación del sitio afectado. 

1. Centro de reuniones alternativo en caso de desastre. 

Una vez realizada la evaluación del sitio afectado y acorde al tipo de desastre se 

tiene las siguientes prioridades de puntos de encuentro para la reunión de los 

miembros del departamento de Tecnología de la Información. 

1) Si el bloque 1 luego del desastre es accesible: 

Punto de reunión  

• PUCE – Ambato / Bloque 1 – 4to piso  

Sala de reuniones localizada en el 4to piso  

2) Si el bloque 1 luego del desastre es inaccesible: 

Punto de reunión  

• PUCE – Ambato / Cualquier localización dentro de la universidad con acceso 

a internet  
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3) Si la Sede luego del desastre es inaccesible: 

Punto de reunión. 

• Sala virtual de reuniones del personal de TI 

4) Si el desastre afecto a la ciudad: 

Canales de comunicación. 

• Sala virtual de reuniones del personal de TI. 

5)  Equipo para la Continuidad del Negocio. 

Para la implementación del Plan de Continuidad del negocio para la PUCE – 

Ambato se define el equipo el cual se encargará de la recuperación y levantamiento 

de servicios los cuales ofrece el Departamento de Tecnología de la Información. 

Para el Departamento de Tecnología de la Información de la PUCE – Ambato los 

miembros del equipo serán de 8 personas que conforman el Departamento de TI. 

La estructura que el equipo del Plan de Continuidad del Negocio se muestra a 

continuación. 

La estructura para la elaboración de la siguiente figura fue tomada de: Syed, 

Akhytar, Business Continuity Planning Methology; 2004 

 

 

 

 

 

Gráfico 1.1: Estructura del equipo del Plan de Continuidad del Negocio  

Fuente: elaboración propia 

 Imagen adaptada de: Syed, Akhytar, Business Continuity Planning Methology; 2004  

Grupo de Administración de Crisis. Equipo  

Grupo de Reintegración del negocio. Equipo  
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2. Grupo de Administración de la Crisis  

2.1 Equipo de Administración de la Crisis (CTM- Crisis Managment Team):   

Roles: 

Este equipo se encarga de la administración y control del Plan de Continuad del 

Negocio, una vez ocurrido el desastre el CTM se traslada al centro de 

administración del desastre, dado el caso al sitio alternativo designado, el CTM es 

el que está autorizado de solicitar el Plan de Continuidad del Negocio en caso de 

ser necesario. 

2.2  Coordinador del Plan de Continuidad del Negocio  

Es el encargado de supervisar la respuesta inicial y notificación del desastre, 

evaluación de daños, escalamiento, recuperación y levantamiento de servicios 

afectados. 

2.3 Equipo de Evaluación de Daños (DAT- Damage Assessment Team) 

Es el equipo el cual se encarga de realizar la evaluación de daños una vez ocurrido 

el desastre para si determinar el tiempo que tomara la recuperación física del centro 

de datos.  

 

2.4 Equipo de Comunicación de la Crisis (CCT – Crisis Comunication Team) 

Es el equipo responsable de proveer la información a todo el personal sobre el 

evento ocurrido, esta información debe ser oportuna y exacta 

2.5 Equipo de Administración de Usuarios (UMT- User Management Team) 

Es el equipo encargado de mediar e interactuar con los usuarios luego de ocurrido 

el desastre, para solventar dudas, inquietudes sobre los servicios que puedan estar 

caídos.  
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2.6 Grupo de reintegración del negocio: 

2.6.1 Equipo de Unidades del Negocio (BUT- Business Unit Team)  

Es un equipo conformado por una persona clave de cada área del departamento 

de Tecnología de la Información, los cuales evalúan las necesidades de su área 

una vez suscitado el desastre e informan al coordinador del plan de continuidad del 

negocio. 

2.6.2 Asignación del Personal  

Para el presente Plan de continuidad del negocio se ha tomado en consideración a 

las 8 personas que conforman el departamento de Tecnología de la Información, 

en la cual cada miembro debe cumplir una o varias tareas: 

Cuadro 1.1: Matriz de responsabilidades  

Fuente: elaboración propia 

 Imagen adaptada de: Responsibility assignment matrix (RACI) 

Gerente del Departamento de TI. 

f) Equipo de Administración de la Crisis. 

g) Coordinador de la Continuidad del negocio.  

h) Equipo de evaluación de daños.  

i) Equipo de Comunicación de la Crisis. 

Departamento 
Gerente del 

departamento 
Técnico 

multimedia 

Especialista 
en 

aplicaciones 
y desarrollo 

Técnico 
en 

desarrollo 

Especialista 
de 

comunicación 

Técnico en 
infraestructura 

Tecnologías de 
la Información 

Puce - A 

Equipo de 
Administración 

de Crisis  
x  x   x    x  

Coordinador de 
la continuidad del 

negocio  
 x           

Equipo de 
evaluación de 

daños  
 x  x x  x  x   x 

Equipo de 
comunicación de 

la crisis 
 x x  x  x  x   x 

Equipo de 
administración de 

usuarios. 
x   x x  x  x   x 

Equipo de 
unidades del 

negocio 
 x x x x x 
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j) Equipo de administración de usuarios.  

Técnico multimedia del Departamento de Tecnología de la Información. 

f) Equipo de Administración de la Crisis. 

g) Equipo de evaluación de daños. 

h) Equipo de Comunicación de la Crisis. 

i) Equipo de administración de usuarios.  

j) Equipo de unidades de negocio.  

Especialista en Aplicaciones y Desarrollo del Departamento de Tecnología 

de la Información. 

f) Equipo de Administración de la Crisis 

g) Equipo de evaluación de daños  

h) Equipo de Comunicación de la Crisis 

i) Equipo de administración de usuarios 

j) Equipos de unidades de negocio   

Técnico en Desarrollo del Departamento de Tecnología de la Información. 

e) Equipo de evaluación de daños.  

f) Equipo de Comunicación de la Crisis. 

g) Equipo de administración de usuarios. 

h) Equipos de unidades de negocio.   

Especialista de Comunicación e infraestructura del Departamento de 

Tecnología de la Información. 

f) Equipo de evaluación de daños.  

g) Equipo de Comunicación de la Crisis. 

h) Equipo de administración de usuarios. 

i) Equipos de unidades de negocio.   

j) Equipo de administración de la Crisis.  

Técnico en Infraestructura. 

e) Equipo de evaluación de daños.  

f) Equipo de Comunicación de la Crisis. 

g) Equipo de administración de usuarios. 

h) Equipos de unidades de negocio. 
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2.7 Actividades para la ejecución del Plan de Continuidad del Negocio 

Para una correcta implementación del Plan de continuidad del negocio se sigue una 

serie de pasos que ayuden a mejorar de forma óptima la administración de un 

desastre, se minimiza el tiempo de recuperación y retorno a las actividades 

normales de la institución, para restablecer lo más antes posible las 

comunicaciones, servicios, que se brinda a los usuarios, para esta recuperación 

cabe recalcar que se utilizarán los servicios de la nube : DRaaS (Disaster Recovery 

as a Service) el cual permite una rápida recuperación de la continuidad del negocio. 

Las actividades que se detallan a continuación están tomadas como referencia del 

libro Syed, Akhar; Syed, Afsar; Business Continuity Planning Methodology: 2004 y 

adaptadas a las necesidades y recursos del Departamento de Tecnología de la 

Información. 

2.7.1 Respuesta inicial y notificación. 

En esta etapa una vez sucedida el desastre, se evalúa el impacto de daños, todos 

los miembros del plan de continuidad son notificados y el plan es activado, se ha 

definido un conjunto de actividades: 

• Definir el lugar de reunión del equipo de la continuidad del negocio  

• Cada miembro del departamento de tecnología de la información recibe la 

notificación del desastre por parte del equipo de comunicación de la crisis, 

el cual previamente ya se definió.  

• El Coordinador del plan de continuidad del negocio o a su vez el equipo de 

administración de la crisis se encargará de informar a los proveedores de 

DRaaS (Disaster Recovery as a Service) sobre el desastre ocurrido. 

• Determinar si el edificio es accesible. 

• Si el desastre ocurre en horas no laborables, trasladarse a la institución de 

manera inmediata.  

• Evaluación de daños al centro de datos. 

• Evaluación del impacto del desastre al centro de datos. 

• Preparar un informe del desastre y los daños que este ocasiono al centro de 

datos, este informe deberá ser elaborado por el equipo encargado de la crisis 
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y el equipo de evaluación de daños y presentado al Coordinador del plan de 

continuidad. 

El informe permitirá conocer la idea global del problema para alimentar el plan de 

continuidad, se detalla el impacto y los daños causados por el desastre. 

2.7.2 Evaluación del problema y escalamiento. 

En esta etapa se determinará la magnitud del desastre basado en el informe 

anteriormente presentado. 

Las actividades que seguir son las siguientes. 

• Recepción del informe por parte del Coordinador del Plan de Continuidad. 

• Revisión de la magnitud del impacto de los daños en el informe presentado. 

• Inspeccionar el sitio del desastre para así evaluar el impacto causado por la 

interrupción. 

• Evaluar la interrupción de servicios y el daño en el centro de datos. 

• Identificar los servicios que fueron afectados y fuera de funcionamiento, en 

el caso de no ocurrir daños a los servicios, ni a los servidores del centro de 

datos, se realiza un monitoreo de situación, caso contrario seguir con la 

siguiente fase. 

• Se realiza un informe por parte del equipo de Administración de Crisis, 

Equipo de evaluación de daños e informar al Coordinador del Plan de 

continuidad del negocio. 

2.7.3 Declaración del Desastre. 

La decisión de declarar el desastre está a cargo del Coordinador del Plan de 

continuidad del negocio, esta decisión se basará en el informe entregado por parte 

del equipo de Administración de Crisis.  
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Las actividades que seguir son las siguientes: 

1. Revisar el informe detallado del problema, se analiza la magnitud del 

desastre y los impactos que este causo al centro de datos. 

2. Una vez declarado el desastre el Coordinador del plan de continuidad del 

negocio o a su vez el equipo de administración de la crisis inmediatamente 

deberá contactarse con el proveedor de servicio DRaaS (Disaster Recovery 

as a Service) el cual deberá inmediatamente responder con el levantamiento 

de los servicios afectados, para así evitar pérdidas de continuidad de 

negocio de la institución. 

2.7.4 Plan de implementación de logística  

En esta etapa se realiza un monitoreo de los servidores levantados por el proveedor 

de DRaaS (Disaster Revovery as a Service), este monitoreo estará a cargo del 

equipo de Administración de la crisis para evaluar el desempeño de los servicios 

que están levantados en la nube. 

Los equipos de Administración de usuarios deberán atender los requerimientos de 

los clientes, como a su vez solucionar cualquier soporte que se presente                 

post - desastre para evitar problemas de operatividad dentro de la institución. 

Se toma en cuenta que el punto de restauración objetivo de los servicios es 1 hora, 

esto quiere decir que luego de declararse el desastre, los servicios que estén 

inoperativos estarán en funcionamiento en un máximo de una hora. 

2.7.5 Recuperación. 

En esta etapa una vez pasado las 24 horas de ocurrido el desastre, el Coordinador 

del plan de continuidad, deberá preparar un informe detallado de los servicios que 

están levantados en la nube, además de informar a los demás miembros del 

departamento de tecnología de la información que los servicios que estaban 

afectados ahora se encuentran totalmente operativos y funcionales.  
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2.7.6 Simulacro  

El presente simulacro de desastre el cual se considerará la caída del bloque 1, a 

causa de un terremoto el cual origina la destrucción total del centro de datos de la 

Pontificia Universidad Católica del Ecuador - Ambato. Los servidores en los cuales 

se encontraban almacenados los 9 servicios previamente identificados están 

totalmente inoperativos, se asume que el desastre ocurrió un martes en la mañana 

en el periodo semestral septiembre - diciembre. 

Este desastre causo la perdida de continuidad operativa de los 9 servicios 

previamente identificados el cual causas inconvenientes a la comunidad 

universitaria. 

A continuación, se describen las acciones a tomarse para el levantamiento de los 

servicios afectados, lo cual permite la continuidad del negocio. 

2.7.7 Escenario del plan de continuidad. 

2.7.7.1 Etapa 1: Respuesta Inicial y Notificación. 

Se registra la siguiente información. 

1. Registrar las personas que notaron el desastre 

Identificar a la persona que se dio cuenta de la ocurrencia del desastre, fecha 

y hora. 

En este escenario la persona que se dio cuenta fue el Técnico de 

infraestructura a las 7:00 AM del martes el cual notifico   

2. Definir el lugar de reunión del equipo de continuidad. 

Debido a que el desastre afecto a todo el bloque 1 el cual ocasiona la 

destrucción total del centro de datos, se define el lugar de reunión del equipo 

de continuidad dentro de la universidad pues el sitio si es accesible. 

El Departamento de Tecnología de la Información hace un breve análisis del 

desastre. 
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Se definen las características del desastre: 

1. El data center ubicado en el último piso del bloque 1 está totalmente 

destruido. 

2. Los servidores están inoperativos. 

3. Se ha determinado que el grado de severidad del impacto es alto, se toma 

en cuenta los valores predefinidos en la evaluación del impacto operacional 

que se encuentra en el BIA (Impacto en el negocio), se cataloga como alto 

impacto en función de los servicios inoperativos que se encontraban dentro 

de los servidores que se encuentran fuera de servicio. 

4. Cada miembro del equipo recibe la alerta del desastre. 

En esta etapa es necesario definir si se necesita la presencia de todo el 

Departamento de Tecnología de la información para poner en marcha el plan 

de continuidad. 

En este escenario es necesario convocar a todo el Departamento de 

Tecnología de la Información para poner en marcha el Plan de Continuidad 

del Negocio, el cual en este escenario estará conformado por: 

• Gerente del Departamento de TI. 

• Técnico Especialista del Departamento de Tecnología de la 

Información 

• Especialista en Aplicaciones y Desarrollo del Departamento de 

Tecnología de la Información 

• Técnico en Desarrollo del Departamento de Tecnología de la 

Información 

• Especialista de Comunicación e infraestructura del Departamento de 

Tecnología de la Información 

• Técnico en Infraestructura 

5. Convocar a proveedores. 

De acuerdo con el desastre ocurrido y los daños que tiene el centro de datos, 

se realiza la llamada a los proveedores, el Coordinador del plan de 

continuidad del negocio o a su vez el equipo de administración de la crisis 

inmediatamente deberá contactarse con el proveedor de servicio DRaaS 

(Disaster Recovery as a Service) el cual deberá inmediatamente responder 
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con el levantamiento de los servicios afectados, para así evitar pérdidas de 

continuidad de negocio de la institución. 

6. Determinar la hora y condiciones del siniestro. 

Si el desastre llegara a ocurrir en horarios no laborables, se tiene que 

trasladar al establecimiento de manera inmediata. 

En este caso el desastre ocurrió en horas de la mañana en la jornada laboral. 

7. Preparar un informe sobre el desastre. 

Se realiza un informe sobre el desastre y las consecuencias que este tuvo 

dentro del centro de datos, se completa así la primera etapa de 

implementación del plan de continuidad del negocio. 

• Respuesta inicial. 

• Notificación del desastre. 

2.7.7.2 Etapa 2: Evaluación del problema y escalamiento  

En esta etapa se realiza la recepción del informe por parte del Coordinador del Plan 

de Continuidad, en el cual se detalla que existe la destrucción total del centro de 

datos, además la inoperatividad de los servidores los cuales contenían los servicios 

que se identificaron previamente. 

1. Evaluar la interrupción de los servicios y el daño ocasionado. 

Determinar cuáles de los 9 servicios fueron afectados, los equipos y recursos 

en general. 

2. Estimar el impacto del desastre como alto, medio, bajo. 

De acuerdo con el análisis realizado en el informe entregado al Coordinador 

de Plan de Continuidad se cataloga el desastre como alto debido a la 

inoperatividad de los servidores y la destrucción total del centro de datos. 

3. Determinar si se continua con la siguiente fase. 

Si el desastre no causa la inoperatividad de los servidores, ni de la 

inaccesibilidad al centro de datos se realiza un monitoreo continuo de la 

situación, caso contrario continuar a la siguiente fase  

La elaboración del informe de situación y escalamiento se presenta de la 

siguiente manera: 
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2.7.7.3 Etapa 3: Declaración del Desastre. 

La decisión de declarar un desastre será declarada en base al informe presentado 

al Coordinador de plan de continuidad. 

1. Opción de recuperación para la situación actual. 

Para el presente plan de continuidad del negocio, se ha tomado en cuenta 

la recuperación mediante servicios cloud¸ el cual consta del servicio de 

DRaaS (Disaster Recovery as a Service), el mismo que permite la replicación 

de los servidores, y ponerlos en funcionamiento en un tiempo menor a 1 una 

hora dada la declaración del desastre. 

2. Preparar la declaración del desastre. 

• Anuncio del desastre. 

• Fecha y hora del desastre. 

• Categorizar el desastre en nivel: bajo, medio o alto. 

• Seleccionar la opción de recuperación. 

• Informe de la situación de recuperación. 

• Estimación del tiempo de recuperación. 

• Nombre de la autoridad que declara el desastre. 

• Notificar y declarar el desastre a toda la institución. 

2.8  Etapa 4: Plan de implementación de logística  

En esta etapa se realiza un monitoreo de los servidores levantados por el proveedor 

de DRaaS (Disaster Revovery as a Service), este monitoreo estará a cargo del 

equipo de Administración de la crisis para evaluar el desempeño de los servicios 

que están levantados en la nube. 

Los equipos de Administración de usuarios deberán atender los requerimientos de 

los clientes, como a su vez solucionar cualquier soporte que se presente                        

post - desastre para evitar problemas de operatividad dentro de la institución.  
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2.9 Etapa 5: Recuperación. 

Actividades que seguir: 

• Asegurar el correcto funcionamiento de los servidores que están el cual 

funciona en la nube. 

• Hay que asegurar que el equipo de administración de usuarios está, atiende 

de manera correcta en temas de soporte. 

• Inspeccionar que los servicios que se encuentran dentro de los servidores 

montados en la nube estén accesibles y con todos los datos 

correspondientes a los respaldos obtenidos un día anterior. 
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Anexo 9  

Formato para la elaboración del informe de situación y escalamiento. 

 

Informe de situación y escalamiento No.  

 

Nombre de la emergencia: 

 

 

Fecha y hora de elaboración del informe: 

Fecha :  Hora:  

Rol que desempeña dentro del Departamento de Tecnología de la Información 

 ROL:  

Area de afectación : Por favor , marque el area afectada del bloque 1 , si la 
insfraestructura no se encuentra afectada por el siniestro, por favor pase directamente 
a la descripción del problema. 

 

 
 

 

 
Preparado por: (Nombre y cargo) 

 

Fuente de información: (Organismos e instituciones de primera respuesta , personal de 
la Institución) 

 

 



 
118 

 
 

 

1. Descripción de la emergencia 

(Resuma de manera descriptiva el evento. Gravedad estimada de los daños. Zonas 

afectadas) 

 

 

2. Servicios afectados por el siniestro. 

Marque con una X los servicios que están inoperativos. 

 

 

Registro Fotográfico (Adjuntar las fotos de la infraestructura afectada) 

 
 

 
 

 

 
 
Elaborado por: 

 
 
                        ……………………………………… 

 

 Firma y nombre de responsables del informe Nombre y cargo (o función) de: 


