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PREFACIO

Hoy en dia la informatica s¢ ha constituido en una herramicnta de trabajo en muchas de
nuestras actividades diarias. El uso de tecnologia y la aplicacion de la informatica a
nivel empresarial en nuestro pais, es inminente. El uso de software ofimatico y de
gestion ayudan a la automatizacion de procesos de una entidad, que a su vez ayudan a
brindar un mejor servicio o simplemente agilitar tareas que anteriormente se hacian en
forma manual. Pese a esta automatizacion en la Escueta de Ingenteria de Sistemas de la
PUCESA, no cxiste una real utilizacion de cstas herramicntas para agilitar el trabajo

diarto.

I:l problema antertor se debe principalmente a la falta de conciencia en muchos de los
empleados o estudiantes, conciencia necesaria para el desarrollo de la entidad. Frente a
¢este problema se han desarrollado algunos mecanismos de control de personal, tales
como, control por parte de profcsores o administradores de la red, ctc. Pese a éstos
controles cxisten lamentablemente ain muchos usuarios de computadoras que mal
utithzan estos recursos, por ejemplo, ejecutan juegos de computadora, ingresan a paginas
restringidas en Internet, realizan tareas personales o simplemente no hacen nada, en

otras palabras alimentan al gran mounstruo de la burocracia, que dia a dia nos agobia.

Pero, (Como saber lo que hace cada usuario?. Si se podria de alguna manera controlar
las actividades de los usuarios de una determinada estacion y obtener estadisticas
resumidas de sus actividades, un administrador del centro de computo o un directivo de
mandos medios podria hacer una toma de decisiones y redistribuir o cambiar los

recursos humanos o téenicos para hacer el trabajo mas eficiente.



Fn el sector educativo también existe la mala utilizacion de los cquipos, de los
laboratorios y centros de computo, por 1o que se ve necesario recurrir a herramientas
automatizadas de control que detecten problemas en el desempefio de una red, asi como
de los equipos de computo; y proporcionen al administrador informacion que permita
verificar el estado general o particular de la red v de igual mancera cl cstado de los
cquipos y en caso de presentarse problemas cn alguno de ellos se notificara al

administrador responsable del equipo.

Con objeto de asistir a la administracion de la red, la propucsta del presente provecto es
la de abarcar ¢l Control de las Estaciones de Trabajo de la Escuela de Ingenieria de
Sistemas de la PUCESA, con ¢l desarrollo de un software, cl cual estard integrado como
una aplicacion a la Red ¢l mismo que proporcionara al adminstrador imlormacion de las

actividades de los usuarios en las cstaciones de trabajo.

Iste sistema debera identificar las aplicaciones utilizadas e identificar el tipo de
informacion obtenida en Internet. Para evitar que ¢l sistema sea una carga al
admimistrador y mas bien provea ayuda de control, simplificando 1a interaccion con el
administrador de la red, éste debe tener una interfaz amigable y debe tener la opcion de

generar avisos y reportes estadisticos.

Especificamente la finalidad del sistema es ayudar v proveer a los administradores de
ststemas de un mecanismo que les permita ¢jecutar tarcas de control de manera
automatica, que puedan servir para la toma de decisiones en lo que respecta a la

asignacion y redistribucion de recursos.



Fn la actualidad existe una amplia variedad de controladores de red usados en la
fabricacion de tarjetas de red Fast Ethernet como son de National, DEC, AMD, Intel,
Fujitsu, Realtek, asi como programas de monitoreo de propésito general, tales como,
Netmonitor, Microsoft Network Monitor y otros. Pero muchos de ellos no se ajustan a
nuestras necesidades en nuestro medio, por tal motivo pretendemos desarrollar nuestra

propia aplicacion basandonos en las existentes.

Por otro lado, no todos los sistemas de monitoreo fueron hechos con fines favorables,
por mencionar algunos, Back Orifice y Netbus, son dos dec los principales programas
para ¢l control remoto de computadoras o sistemas de monitoreo, los cuales permiten
controlar una maquina mediante un enlace a través de un medio dc comunicacion, ya
sea en una Red de Area Local o en "INTERNET", los cuales pueden ser mal utitizados

por piratas informaticos.
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CAPITULO I

ASPECTOS GENERALES

1.1. INTRODUCCION

I:l proposito del presente capitulo es permitir que cualquicr persona pueda acceder a la
informacion, que constituye una explicacion detallada de los aspectos gencrales mas

importantcs.

L:n este capitulo se encontrara el planteamiento del problema, asi como su descripcion y
su delimitacion, la importancia y su justificacion, los objetivos de la investigacion, asi
como sus objetivos generales y sus objetivos especiticos, la hipotesis y la influencia del
software en la evolucion de la entidad educativa en nuestro caso el objeto de estudio que

¢s la Pontiticia Universidad Catolica del Ecuador Sede Ambato.

1.2. PLANTEAMIENTO DEL PROBLEMA

L2.1. Descripcion del Problema

Il problema que estamos tratando de resolver es:

Actualmente los laboratorios de la Escuela de Ingenieria de Sistemas de la PUCESA

posce un software de monitoreo y administracion en forma remota. Con cste software se

puede controfar las estaciones de trabajo en linea, pero esto requiere que el
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administrador o alguno de sus ayudantes est¢ monitoreando todo el tiempo o por lo

menos cada cicrto tiempo.

Como sub-problemas del softwarc dec monitorco E/POP que posee actualmente la

Escuela de Ingenieria de Sistemas de ta PUCESA sc detallan a continuacion:

o Unicamente trabaja bajo la platatorma Windows.

. 1:l E/POP puede ser descargado de Internet, una version de prucba que caduca a
los 30 dias. Para evitar esto se debe comprar la licencia, costo que representa una
carga para la PUCESA.

. No posece un registro historico de informacion de cada estacion de trabajo.

1.2.2. Delimitacion

Se propone como tema de disertacion el desarrollo de un Sistema de Control de
Lstaciones de Trabajo cn la Red de 1a Escuela de Ingenicria de Sistemas de la PUCLESA
mediante programas agentes, para analizar el comportamiento de usuarios en estaciones
dc trabajo, que sea multiplataforma con el fin de que se pucda monitorcar estaciones en
la Platatorma Windows y Linux, es decir proporcionaremos un software que brinde

informacion al administrador de red en el momento que requicra.

Se lo delimita:

. Investigacion y desarrollo de captura de actividades o procesos por medio de
bitacoras, va que en ellas se registran los eventos que ocurren en el sistema
operativo, cs decir cventos que el administrador pasaria inadvertidos sin el
respaldo de las bitacoras.
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. Crear una Basc de Datos adecuada que [-)ermila almacenar .y.cxlra-é“rmi_ﬁi‘ormaéi()n
gue servira para obtener los informes estadisticos.

. Controlar el personal en los terminales de la Escuela de Ingenicria de Sistemas de
la PUCESA.

. Obtener informes estadisticos adecuados para la correcta toma de decisiones para
el uso de los recursos de la PUCESA.

. Aplhicar seguridades a la informacion capturada de las actividades realizadas y al
softwarc desarrollado en las cstaciones de trabajo de la Red de la Escuela de

Ingenieria de Sistemas de la PUCESA.

At finalizar ¢l desarrolio del trabajo, ci administrador de la Red de la PUCESA tendra la
opcion de realizar un mejor control de la red con eficiencia y en menor tiempo, gracias a

las oportunidades que brinda la informatica.

1.3. IMPORTANCIA Y JUSTIFICACION

Para evitar constantes pérdidas de recursos, los sistemas de monitoreo de redes son
extremadamente importantes para fa correcta administracion de redes. A medida que
avanza la tecnologia nuestros recursos quedan vulnerables a cualquier intento de

infracciones o mal uso.

Nuestra propuesta se justifica a fin de que el administrador de la Red de la Escucla de
Ingenieria de Sistemas de la PUCLESA pueda controlar y obtener informes estadisticos
de las distintas estaciones de trabajo en tiempos reales, cstableciendo una alternativa

para potenciar ¢l nivel académico, evitando de esta manera que tanto empleados como
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estudiantes malgasten su tiempo en acceder a programas no permitidos, o tareas fuera

del ambito académico.

kil software de Control de Estaciones de Trabajo en la Red de la Escuela de Ingenieria
de Sistemas de la PUCESA, asi como las seguridades quc se aplicaran en este proyecto
scra el inicio de nuevos controles que estan llamados a crecer y consolidarse en aras de
la tecnologia, para que nucstra entidad educativa abra las puertas al resto de entidades
brindando conocimiento del poderoso alcance que se puede tener mediante esta

herramienta.

1.4. OBJETIVOS DE LA INVESTIGACION

1.4.1. Objetivo General

Desarrollar un software de Control de Estaciones de Trabajo en la Red de {a Escucla de
[ngenieria de Sistemas de la PUCESA utilizando programas agentes, en

multiplataforma.

1.4.2.  Objetivos Especificos

. Investigar la mejor alternativa para el almacenamiento de la informacion
capturada por los agentes.

. Analizar las diferentes seguridades que se deben aplicar para mantencr la
nformacion bajo cl control del administrador de Red dc la Escucla de Ingenieria

de Sistemas de la PUCESA.
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. Obtener reportes cstadisticos por tiempo v recursos de los sitios Web, estaciones

de trabajo, programas, tareas en dias u horas de mayor uso de los recursos.

1.5. HIPOTESIS

La reahizacion de un Sistema de Control de Estaciones de Trabajo ¢n la Red de la
Escuela de Ingenieria de Sistemas de la PUCLSA mediante programas agentes para el
envio de informacion al servidor de la Base de Datos, proporcionara una gran ayuda en
la obtencion de resultados confiables e informacion y al tiempo requerido, permitiendo
de esta manera tomar decisiones al administrador de la red, para mejorar ¢l uso de

recursos en las estactones de trabajo.

1.6. INFLUENCIA DEL SOFTWARE EN LA EVOLUCION DE LA ENTIDAD

EDUCATIVA

2l Software en desarrollo en la evolucion de la Entidad Educativa intluye cn los

siguientes aspectos:

o Creara un amplio sentido de responsabilidad tanto en empleados como estudiantes
en no malgastar su tiempo en acceder a programas no permitidos o tareas fuera del
ambito académico y de esta manera ¢l administrador de la Red de la Escucela de
Ingenieria de Sistemas de la PUCLSA podra controlar las distintas estaciones de
trabajo basandose en las bitdcoras; estableciendo una alternativa para potenciar el

nmivel académico.
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. Con el control de las estaciones de trabajo se podra evitar constantes pérdidas de

recursos. Ya que a medida que avanza la tecnologia nuestros recursos quedan

vulnerables a cualquier intento de infracciones o mal uso.
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CAPITULOTT

REDES DE COMPUTADORES

2.1. INTRODUCCION

E:l propdsito del presente capitulo ¢s permitir que cualquicr persona pueda acceder a la
informacion, que constiluye una explicacion detallada de fos conceptos mas importantes
en los que s¢ fundamenta la comunicacion entre ordenadores, tanto desde un punto de

vista teorico como practico.

Ein este capitulo se encontrard conceptos sobre redes, asi como la arquitectura de una
red, hardware de red, asi como las Redes de Area Local (I.AN), Redes de Area Ampha
(WAN) y Intranets/Internet, software de red, asi como los protocolos de comunicacion,
interfaces y servicios, modelos de referencia, asi como ¢l modelo OSI, el modelo
TCP/IP y la estructura cliente/servidor, ademas informacion relacionada con la Red de

la Escuela de Ingenieria de Sistemas de la PUCESA.
2.2. REDES
Una red de computadoras es un conjunto de conexiones fisicas v programas de

protocolo, empleados para conectar dos 0 mas computadoras. En realidad la red la

componen ¢l hardware y ¢l software.
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tl hardware lo constituyen los cablcs tales como cables par trenzados UTP, cables FTP,
fibra optica y adaptadores de red que permiten la comunicacion entre dos o mas

computadoras, por medio de transmision de informacton en codigos binarios.
£l conjunto de software utilizado para la transmision de datos de las conexiones fisicas
se denominan protocolos de comunicacion, éstos permiten fa sincronizacion en la

transfercncia de datos por las redes hasta ilegar hasta su destino.

Un grafico de Red de Computadoras se muestra a continuacion en la (Figura 2.1.).

|

Figura 2.1, g@

RED DE COMPUTADORAS

Desde ¢l punto de vista de su alcance existen fas redes que tienen gran extension y las
maquinas se pueden encontrar a grandes distancias unas de otras (Wide Area Network,
WAN) y las redes donde las maquinas conectadas estan relativamente cerca o redes

locales (l.ocai Area Network, LAN).

Las redes Ethernet son LLANs (Local Area Networks) que mediante interconexiones a

través de bridges (pucntes), routers (enrutadores) y gateways (pasarcias) forman lo
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que se conoce como WANs (Wide Area Networks). La necesidad de intercambiar
informacién entre todas estas LANs y WANSs genera un esquema de direccionamiento y
enrutado cstandar para todas eflas: Internet agrupa al mayor nimero de redes

actualmente (no todas son Ethernet) y todas ellas utilizan el protocolo de comunicacion

TCP/IP.

Las redes que hoy efectivamente, manejan cualquier tipo de informacion, han
evolucionado mucho gracias a los importantes desarrollos realizados en el campo de las
comunicaciones digitales, tanto de voz como de datos. Desde las primeras centrales
telefonicas analdgicas y computadoras centralizadas, muy limitadas en sus facilidades
de comunicaciones, y por tanto, con muy bajo impacto en las empresas, hasta los
actuales Sistemas de Informacion que proporcionan la competitividad necesaria para el

desarrollo del negocio.

Hoy, las redes incorporan voz, datos, texto ¢ imagen, y necesitan de tlexibilidad,

disponibilidad y calidad, ademas de una alta relacion costo/servicio.

En los tltimos 10 afios, se¢ han explotado nuevos productos, tecnologias y servicios
dando jugar a una demanda de mayor ancho de banda, capaz de soportar una red global

de comunicaciones.

Partiendo de cubrir la necesidad basica de cualquier empresa la comunicacion de voz,
pasando por las tradicionales de transmision de datos, hasta llegar a las mas sofisticadas,
como puede scr el establecimiento de comunicaciones graficas o de video (que

demandan mayor ancho de banda), vemos que en todos los casos los medios han ido
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evolucionando para satisfacerlas, con la incorporacion de nuevos servicios vy

tecnologias.

2.2.1.  Arquitectura de una Red

l.a arquitectura de una red viene definida por:
. Su Topologia.
. El M¢ctodo de Acceso a la Red.

° Los Protocotos de Comunicacion.

2.2.1.1. Sistemas o Topologias de Red

LLos nodos dc red (las computadoras) necesitan ¢star concctados para comunicarse. A la

forma cn que estan conectados los nodos se le Hlama ropologiu,

Topologias de Red Estandar

[Las tres topologias de red estandar son:
. ‘Topologia Bus.
. Topologia Estrella.

J Topologia Anillo.

Topologia Bus.- En una topologia de bus, cada computadora csta conectada a un
scgmento comun de cable de red. El segmento de red se coloca como un bus lincal, es

decir, un cable largo que va de un extremo a otro de la red, y al cual se conecta cada
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nodo de la red. El cable puede ir por ¢l piso, por las paredes, por ¢l techo, o puede ser
una combinacion de éstos, siempre y cuando ¢l cable sea un segmento continuo. El
servidor y todas las estaciones estan conectadas a un cable general central. Todos los

nodos comparten este cable y éste necesita acopladores en ambos extremos.

Cada nodo verifica las direcciones de los paquetes que circulan por la red para ver si
alguna coincide con la suya propia. El cable puede extenderse de cualquier forma por
las paredes y techos de la instalacion. Las sefiales y los datos van y vienen por el cable,

asociados a una direccion destino.

LLa topologia bus usa una cantidad minima de cable y el cable es muy facil de instalar,
ya que puede extenderse por un edificio en las mejores rutas posibles. Asi el cable debe

ir de equipo en equipo.

Topologia Estrella.- Se utiliza un dispositivo como punto de conexion de todos los
cables que parten de las estaciones de trabajo. El dispositivo central puede ser ¢l
servidor de archivos en si o un dispositivo especial de conexion como e¢s un

concentrador (HHUB).

El diagnostico de problemas cs facil, debido a que las cstaciones de trabajo se
comunican a traveés del equipo central. Los fallos en el nodo central son faciles de
detectar y es facil cambiar los cables. La colision entre datos es imposible, va que cada

cstacion tiene su propio cable v resulta facil ampliar el sistema.
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En aléﬁnas empresas tienden a agruparse los cables en la unidad central lo cual pucde

ocasionar crrores de gestion.

Topologia Anillo.- En una topologia de anillo, cada computadora s¢ conecta ¢n forma
de anillo a la red. Las topologias de anillo casi siempre son 10gicas con topologia fisica

de estrella.

lLas sefales viajan en una unica direccion a lo largo del cable en forma de un bucle

cerrado. En cada momento, cada nodo pasa las sefiales a otro nodo.

Con la topologia en anillo, las redes pueden extenderse a menudo a largas distancias, y
el coste total del cableado sera menor que en una configuracion en estrelia y casi igual a
la de bus. Una rotura del cable hara caer ¢l sistema. Actualmentc existen sistemas

alternativos que evitan que esto ocurra.

Combinaciones de Topologias

También hay combinaciones de mas de una topologia como son:
. Topologia Estrella/Bus o Topologia de Arbol.

0 Topologia Estrelia/Anillo.

Topologia Estrella/Bus o Topologia de Arbol.- s la combinacion de las topologias de
Fstrella/Bus. Muchos concentradores de las redes Ethernet con topologia fisica de
cstrella también tienen un conector en la parte trasera que enlaza al concentrador a una

red de topologia de bus.
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concentrador utilizado, la MAU se encarga de interconectar internamente la red en

forma de anillo.

IIxiste un conector central. Las estaciones de trabajo s¢ extienden a partir de este

conector para incrementar las distancias permitidas.

Comparacion de las Ventajas y Desventajas de las Topologias

En ja (Tabla 2.1. Ventajas y Desventajas de la Topologia Anillo/Bus) que se muestra

a continuacion.

(Tabla 2.1. Ventajas y Desventajas de la Topologia Anillo/ Bus)

Ventaj‘as o Desventa;as

° Costos de materiales iniciales mas:e Un fallo en el anillo inhabilitaria a

bajos. todas las estaciones.

) Costos de mano de obra iniciales mas | e Iin Bus al fallar un tramo del bus,
| bajos. varias estaciones quedan
‘[ . Flexibilidad en aplicaciones desconectadas a la red.

especilicas.
. Factlidad en bus de afiadir y quitar

estaciones.

kin la (Tabla 2.2. Ventajas y Desventajas de la Topologia Estretla) que se muestra a

conttnuacion.
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Ventajit§

Desventa jﬁ; - <I

° Mejor acceso a la red. .

. Mejor confiabilidad.

. Filexibilidad para adictonar, mover o|®

cambiar.

Costos de materiales iniciales mési
[

altos.

Costos iniciales de mano de obra mas

altos. |

En la (Tabla 2.3. Ventajas y Desventajas de la Topologia de Arbol) que se muestra a

continuacion.

(Tabla 2.3. Ventajas y"l)esventaj;s de la TZdbblog-ia de /'\mrbo])

“V_c'l-lmtajas

1
|
|
. . |
Desventajas '

. Cableado punto a puan para .

segmentos individuales.

por  multitud de

La medida de cada segmento viend

!

determinada por ¢l tipo de cabldf
uttlizado. |
St se viene abajo el segmento
principal todo el segmento se viene ;
abajo con él.

Fs mas dificil su configuracion.

vendedores  de  software v de e
hardware.
[ J
N — g
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2.2.1.2. Maétodo de Acceso al Cable de una Red

El método de acceso al cabie de una red describe como una estacion de trabajo establece

¢l acceso a medios compartidos y asi puede transmitir informacion.

Cuando la tarjeta de la interfaz de red obtiene ¢l acceso al cable, comienza el envio de

paquetes de informacion en un formato de trama como flujos de bits sobre la red.

Los sistemas de cable lineales utilizan el método de Acceso Multiple con Deteccion de
Portadora/Deteccion de Colision (CSMA/CD, Carrier Sense Multiple Access/Collision
Detection), donde una estacidn de trabajo accede al cable pero se retira si otra estacion

de trabajo intenta el acceso al mismo tiempo.

Una estacton de trabajo trasmite una sefial y cada uno de los otros nodos de la red la
oye, pero solo el nodo direccionado presta atencion. Si dos nodos trasmiten al mismo
tiempo, se produce una colision y ambos se retiran, esperan una cantidad aleatoria de

ticmpo y lo intentan de nuevo.

Las prestaciones se degradan cuando el trafico de la red es pesado, debido a cstas

colisiones vy a las retransmisiones.

Il método de prioridad bajo demanda (demand on priority) utiliza un concentrador
central que determina que estacion puede acceder al cable y puede otorgar prioridades a
unas estaciones sobre otras, dependiendo de la sensibilidad al tiempo de los datos que se

quicre trasmitir.
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2.2, l?T V Protﬁéolb_s-d-é (fomunicacién

Los protocolos de comunicacion es un conjunto de rcglas, para ¢l intercambio de

informacion de un proceso dentro de una red.

.o que hemos expuesto aqui acerca de protocolos de comunicacion es Unicamente una
introduccion, ya que se hablara con mas detenimiento en ¢l punto de Software de Red

det Capitulo IF en el punto 2.4.1. Protocolos de Comunicacién,

2.3. HARDWARE DE RED

2.3.1.  Redes de Area Local (Local Area Network, LAN)

Redes de Arca Local (LAN) son redes que interconectan equipos dentro de un entorno
fisico reducido con el fin de compartir recursos y permitir la transmision de datos entre

cllos. En general no se extiende mas alia de un edificio.

I} propietario de una LAN no tienc que preocuparse de utilizar al maximo los canales,
ya que son baratos en comparacion con su capacidad de transmision (los cucllos de
botella en las ILAN suelen estar en el SOFTWARE). Por tanto. no es tan critica la
necesidad de esquemas muy eficientes de multiplexado y multidistribucion. Ademas,
como las redes de area local que residen en un mismo edificio, la topologia tiende a ser

mas ordenada y estructurada, con configuraciones en forma de bus, anillo o estrella.
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2.3.1.1. Razones para establecer una Red de Area Local (LAN)

Una de las razones originales para cstabiecer una red fue la necesidad de compartir
recursos muy caros como los discos, las impresoras y los plotters. Aunque este aspecto
ha perdido importancia porque ahora estos equipos no son generalmente tan caros, han

surgido otros factores con alguna importancia.

Trabajo en Grupo.- Ll trabajo en redes ayuda al trabajo en grupos que posean
informacion comun a compartir. Linux y Windows permiten ¢l trabajo en grupo, pues
puede crearse un grupo y a éste s¢ pueden asignar cualquier numero de miembros,
después los derechos y facilidades de trabajo pueden asignarse al grupo en lugar de a los
usuarios uno a uno. Un grupo también puede ser usado para enviarle mensajes a todos

sus miembros a la vez,

Actualizacion de Software.- l.a actualizacion de software es mucho mas facil si un
paquete sc almacena centralmente en el servidor, en lugar de actualizar

individualmente cada informacion de los usuarios uno a uno.

Disponibilidad de Software para Redes.- Una buena seleccion de la calidad del
software multiusuario que pueda satisfacer la necesidad del usuario, puede ser una razon
importante para seleccionar una red local. Puede darse la situacion que al conocer
todas las posibilidades que brinda un sistema multiusuario, el disefiador comprenda que

¢s ese producto el que necesita realmente.
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Beneficios en la Manipulacion y Salva de los Datos.- Como los datos se encucntran
centralizados en el servidor, es mucho mas facil manipularlos, asi como realizar la salva
de los mismos. Los ficheros pueden ser transteridos entre los usuarios dentro de la red

lo que es mejor que la transferencia usando floppies.

Beneficios en la Organizacién.- Las factlidades en la manipulacion de los datos puede
mejorar la organizacion de la informacién. Por ¢jemplo los miembros de un grupo no

tienen necesariamente que sentarse cerca unos de otros para compartir los ficheros.

Compartir Impresoras de Alta Calidad.- El compartir recursos siempre ha sido uno
de los principales beneficios de una red local y mientras unos equipos no son tan caros,
otros si lo son, tanto como para justificar la necesidad de una red local; por ¢jemplo:

impresoras de laser de alta calidad y plotters sofisticados.

Procesamientos Distribuidos.- En mﬁchas compafiias ya existen los llamados procesos
distribuidos. Si en una oficina hay muchas microcomputadoras instaladas, esas
maquinas representan la base para la instalacion de una red. Muchas veces la decision
de instalar una red se toma al contar con las microcomputadoras suficientes para la red
y comprender la necesidad de compartir la informacion lo que puede dar lugar a la
creacion de un sistema distribuido de la informacion, que incluya el uso de correo

electronico.

Extender el Uso de la Red a través de Estaciones baratas.- Cuando una red ya esta

establecida, el costo para afiadir nuevas estaciones es muy bajo. Estas estaciones,
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pueden ser PC sin discos duros ¢ incluso sin torres de floppies. Estos sistemas pueden

ser de bajo costo v de poderosas caracteristicas.

Seguridad.- [.a seguridad en el almacenamiento de datos y programas usando el
bloqueo fisico de equipos y el bloqueo de software es un factor que se debe tener en
cuenta a la hora de decidir establecer una red.

2.3.1.2. Componentes de Hardware en una Red de Area Local (LLAN) tipica

L.os cinco componentes basicos del hardware de una red son:

Los Servidores.

J Las Estaciones dc¢ Trabajo.

. Tarjetas Interfaces de la Red (Network Interface Cards, NIC).

. Los Cables (incluyendo los conectores y otros componentes especiales).

) Concentradores (11ubs).

El Servidor

El servidor es una computadora principal, que se encarga de administrar los recursos de
la red y el flujo de informacion utilizando el sistema operativo de red que se carga en el
disco del servidor junto con los utilitarios y demas herramientas necesarias para el

trabajo en red.

Muchos de los servidores son “dedicados”, es decir, estan realizando tareas especificas,

por ¢jemplo:
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. Servidor de impresion, solo para imprimir.

. Servidor de comunicaciones, solo para controlar el flujo de los datos, etc.

Para que una maquina sea un servidor, €s necesario que sea una computadora de alto
rendimiento en cuanto a velocidad y procesamiento y gran capacidad en disco duro u

otros medios de almacenamiento.

Las Estaciones de Trabajo
L.as estaciones de trabajo son conectadas al servidor a través de las tarjetas interfaces de
la red y los cables. Las estaciones pueden ser microcomputadoras comunes (IBM o

compatibles) con discos duros o sin ellos y con torres de floppy o sin ellas.

Sistemas Operativos para las Estaciones.- Independientemente que las estaciones
puedan ser de un tipo u otro ¢l sistema operativo debe ser consecuente con el tipo de red
que se vaya a instalar. Una posibilidad de trabajo en red es que se quiera acceder a una
base de datos y después pasar a una aplicacion local que haga otro tipo de
procesamiento. Esto puede hacerse con el empleo de sistemas multitareas como el 0S/2,

PC-MOS, Windows 95, Windows 98, Windows NT, etc.

Tarjetas Interfaces de la Red (NETWORK INTERFACE CARDS, NIC)
Estas tarjetas son las que permiten conectar el cableado entre servidores y estaciones de
trabajo. En la actualidad existen numerosos tipos de placas que soportan distintos tipos

de cables y topologias dc red.
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L:éins"--pl'_al_cé's contienen los protocolos y ordencs necesarios para soportar ¢l tipo de red al
que esta destinada. Muchas tienen memoria adicional para almacenar temporalmente los

paquetes de datos enviados y recibidos, mejorando ¢l rendimiento de la red.

l.a compatibilidad a nivel fisico y logico se convierte en una cuestion relevante cuando
s¢ considera ¢l uso de cualquier placa de red. lHay que ascgurarse que la placa pueda
funcionar en la estacion descada y de que existen programas controladores que permitan

al sistema operativo enlazarlo con sus protocolos y caracteristicas a nivel fisico.

L.os Cables en la Red

Después de que todas las maquinas (servidores y estaciones) tengan instalada la
larjeta para conectar una con otra sc usan los cables. El tipo de cable a utilizar depende
de muchos factores que deben tenerse en cuenta a la hora de seleccionarlo. Lo mas
importante ¢s saber que el cable que se scleccione es ¢l adecuado para la ted que se

desee instalar y que éste sea compatible con la tarjeta interface.

Concentradores (Hub's)
Dispositivo que interconecta un computador (host) dentro de una red. Es el dispositivo

de interconexidn mas simple que existe.

Sus principales caracteristicas son:

. Se trata de un armario de conexiones donde se centralizan todas las conexiones de

una red, es decir un dispositivo con muchos puertos de entrada y salida.

. No tiene ninguna funcion aparte de centralizar conexiones.
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e Se suelen utilizar para implementar topologia en estrella fisica, pero funcionando

como un anillo o como un bus logico.

Aunque el aspecto externo de un hub puede comncidir con el de un switch, y
clectivamente ambos  distribuyen seiial entre segmentos de red, hay diferencias
sustanciales entre ellos. La mas significativa es que, mientras que en ¢l hub el ancho de
banda de la maquina es compartido por todos los puentes mediante una muitiplexacion
¢n ¢! tiempo (solo una estacion puede transmitir de un puerto a otro ¢n cada instante), en
¢l switch el ancho de banda esta por encima del ancho de banda de cada uno de los

puertos.

2.3.1.3. C(Cableado Estructurado

Cableado estructurado es tender cables de sefial en un edificio de manera tal que
cualquier servicio de voz, datos, video, audio, trafico de Internet, seguridad, control y
monitoreo este disponible desde y hacia cualquier roscta de conexion (Outlet) del

edificio.

Un sistema de cableado estructurado es un disefio de arquitectura abierta ya que es
independiente de la informacion que se trasmite a través de el. También es confiable
porque esta discfiado con una topologia de estrella, la que en caso de un dafio o
desconexion, €stas se limitan solo a la parte o seccion dafiada y no afecta al resto de la

red.
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Un sistema de cableado estructurado permite mover personal de un lugar a otro o
agregar servicios a ser transportados por la red sin la necesidad de incurrir en altos

costos de recableado.

Un sistema de cableado estructurado permite transmision de datos de hasta 100

megabytes por segundo.

Un “sistema de cableado abierto™, es un sistema de cablcado estructurado que esta

disefiado para ser independiente del proveedor y de la aplicacion a la vez.

Caracteristicas del Cableado Estructurado

Las caracteristicas claves de un sistema de cableado abierto son que todos las outlets
(salidas para conexion) del drea de trabajo son idénticamente conectados en estrella a
algun punto de distribucion central, usando una combinacion de medio y hardware que
puede aceptar cualquier necesidad de aplicacion que pueda ocurrir a lo largo de la vida

del cableado (10 afios).

Estas caracteristicas del sistema de cableado abierto ofrecen tres ventajas principales al

dueiio o usuario:

. Debido a que el sistema de cableado ¢s independiente de la aplicacion y del
proveedor, los cambios en la red y en ¢l equipamiento pueden realizarse por los
mismos cables existentes.

. Debido a que los outlets estan cableados de igual forma, los movimientos de

personal pueden hacerse sin modificar la base de cableado.

PUCESA o - N 23



Franklin Vicente Guevara Moncayo “Sisterna de Control de Estaciones de Trabajo en la Red
Ofclia Alexandra Lopez Camino de la Escuela de Ingenieria de Sistemas de la PUCESA™

. La locatizacion de los hubs y concentradores de la red en un punto central de

distribucion, en general un closet de telecomunicaciones, permite que los

problemas de cableado o de red sean detectados y aislados facilmente sin tener

que parar el resto de la red.

Tipos de Cable utilizados

Hay tres tipos de cable que pueden ser utilizados en un discfio de cableado estructurado

y son:

UTP (Unshielded Twisted Pair).

FTP (Foil Screened Twisted Pair).

Fibra Optica.

El cableado cstructurado UTP (Unshiclded Twisted Pair  par trenzado) en categoria 5

es ¢l tipo de cableado mas solicitado hoy en dia.

Cable UTP.- Ls el cable mas usado y provee una infraestructura a través de la cual la
mayoria de los productos pueden ser conectados. El disefio de un Sistema de cableado
UTP tiene una configuracion de estrella, todas las rosetas de conexion (outiets) estan
conectadas a un panel central de cables (Patch Panei Central) y los HUB's son utilizados
para conectar a un servicio. Para la conexion entre el gabinete y la roscta de conexion el

largo maximo aceptado es de 100 metros.
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El cable consiste en 4 pares torcidos y existen 5 categorias siendo las tres mas
importantes (3, 4 y 5) utilizadas en transmision de datos. El cable Categoria 5 soporta

transmision de datos hasta 100 Megabytes por segundo.

l.as ventajas mas importantes del cable UTP son:
. Soporta un amplio rango de sistemas y protocolos.
o Facil reubicacion de dispositivos.

. Bajo costo.

Cable FTP.- Es utilizado en aphicaciones en donde el ruido puede ser un problema.
Cuando es instalado correctamente permite la utilizacion de cableado estructurado en un

ambiente que anteriormente fue critico por ruidos en la red.

El cable FIP puede ofrecer un alto nivel de proteccidn sin aumentar los costos
significativamente. La instalacion de cable FTP minimiza la sensibilidad en el disefio de
ta ruta (proximidad a emisores EMI) pero agrega complejidad desde el punto de vista de

la calidad de las conexiones y conexion a tierra.

La clave para utilizar cable FTP es hacer el sistema compatible lo mas posible con el
diseno, la instalacion y ¢l mantenimicnto UTP estandar. Esto minimizara el impacto de

cstc medio cn la disponibilidad del sistema. Un ejemplo ¢s utilizar cable de 100 ohm
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equipos disefiados para UTP pucdan trabajar bien con cable FTP. Esto permite por
cjemplo, usar cable FIP en la fabrica y cable UTP en las oficinas cuando éstas se

encuentran en el mismo edificio.

l.a incorrecta conexion a tierra puede resuitar en un pobre rendimiento por lo que es
conveniente gue dicha conexion sca correctamente instalada en forma inicial v sea

mantenida posteriormente.

Fibra Optica.- Se utiliza principalmente para Servicios de Datos ya que su ancho de

banda y alta velocidad es ideal para ¢sc proposito.

Un filamento de vidrio sumamente delgado disefiado para la transmision de la fuz. Las
fibras opticas poseen capacidades de transmision enormes, del orden de miles de
millones de bits por segundo. Ademas, y a diferencia de los pulsos cléctricos, los
impulsos luminosos no son afectados por interferencias causadas por la radiacion

aleatoria del ambiente.

Componentes del Cableado Estructurado

Iintre los componentes mas importantes del cableado estructurado tenemos los

siguientes:
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o Ruteadores (Routers).

. Switch.

. Patch Panel.

Ruteadores (Routers).- Son dispositivos electronicos complejos que permtiten manejar
comunicaciones entre redes que se encuentran a gran distancia, utilizando vinculos
provistos por las empresas prestatarias del servicio telefonico (lincas punto a punto),

lincas de datos (ARPAC), enlaces via satélite, etc.

Poseen avanzadas funciones de negociacion del enlace y conversion de protocolos de
transmision. Se utilizan por o general en empresas que manejan muchas sucursales,
tales como Bancos y Supermercados. Estan relacionados con sistemas bajo Unix y TCP-

P

Switch.- El switch es un conmutador que tiene funciones de nivel 2 de OSI (Open
System Interconnection) y que, por tanto, s¢ parece a un puente (bridge) en cuanto a su

funcionamiento.

Sin embargo, tiene algunas caracteristicas que lo distinguen:
. El switch es siempre local.

. Conecta segmentos de red en lugar de redes, aunque c¢n estos niveles inferiores no

es facil diferenciar un caso de otro.

PUCESA 27




Franklin Vicente Guevara Moncayo ~Sistema de Control de Estaciones de Trabajo en la Red
Ofelia Alexandra Lapez Camino de la Escuela de Ingenieria de Sistemas de la PUCESA™

. I.a velocidad de -(;peraci(')n del switch cs m'z;y-brr quc la del bridge (pueﬁlc), que

introduce mayores tiempos de retardo.

. En un switch se puede repartir el ancho de banda de la red de una manera
apropiada en cada segmento de red o en cada nodo, de modo transparentc a los

usuarios. Esto proporciona tacilidades para la construccion de redes virtuales.

o Gran parte de los modelos comerciales de conmutadores son apilables y por tanto,
facilmente escalables, por lo que les da una flexibihdad semejante a los
repetidores, pero con la funcionalidad de los puentes en cuanto a la gestion del

trafico de la red se refiere.

. Algunos conmutadores de muy alto rendimiento se conectan en forma modular a

un bus de muy alta velocidad (backplane) por el que producen su conmutacion.

Patch Panel.- Estan formados por un soporte, usualmente metalico y de medidas
compatibles con rack de 19", que sostiene placas de circuito impreso sobre la que se
montan: de un lado los conectores RJ45 y del otro los conectores 1DC para block tipo

110.

S¢ proveen en capacidades de 12 a 96 puertos (muitiplos de 12) y se pueden apilar para

formar capacidades mayores.

2.3.2. Redes de Area Amplia (Wide Area Network, WAN)

Cuando se llega a un cierto punto deja de ser poco practico seguir ampliando una LAN.
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A veces esto \fie;é_-impues'to por limitaciones fisicas, a{unque suele haber formas mas
adecuadas o econdmicas de ampliar una red de computadoras. Dos de los componentes
importantes de cualquier red son la red de teléfono y la de datos. Son enlaces para
grandes distancias que amplian la LAN hasta convertirla en una red de area extensa
(WAN). Casi todos los operadores de redes nacionales (como DBP en Alemania o
Brtish Telecom en Inglaterra) ofrecen servicios para interconectar redes de
computadoras, que van desde los cnlaces de datos sencillos y a baja velocidad que
funcionan basandose en la red publica de telefonia hasta los complejos servicios de alta
velocidad (como frame relay y SMDS-Switched Multimegabit Data  Scrvices)
adecuados para la interconexion de las LAN. Lstos servicios de datos a alta velocidad
suelen denominarse conexiones de banda ancha. Se prevee que proporcionen los ¢nlaces
necesarios entre LAN para hacer posible fo que han dado en ilamarse autopistas de la

informacion.

Una WAN se extiende sobre un area geografica amplia, a veces un pais o un continente;,
contiene una coleccion de maquinas dedicadas a ejecutar programas de usuario
(aplicaciones), estas maquinas se llaman Hosts. Los hosts estan conectados por una
subred de comunicacion. El trabajo de una subred es conducir mensajes de un host a
otro. La separacion entre los aspectos exclusivamente de comunicacion de la red (la
subred) vy los aspectos de aplicacion (hosts), simplifica enormemente ¢l disefio total de

la red.

t:n muchas redes de area amplia, la subred tiene dos componentes distintos: las lincas de
transmision y los elementos de conmutacion. Las lineas de transmision (también

llamadas circuitos o canales) mueven los bits de una maquina a otra.
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Los clementos de conmutacion son computadoras especializadas que conectan dos o

mas lineas de transmision. Cuando los datos llegan por una linea de entrada, el elemento
de conmutacion debe escoger una linea de salida para enviarlos. Como término genérico

para las computadoras de conmutacion, les ilamaremos enrutadores.

Redes WAN son aqueltas que surgen para satisfacer las necesidades de transmision de
datos a distancias superiores a unos pocos kilometros. Este tipo de redes permite

conexiones entre multiples usuartos y dispositivos de todo tipo.

Las redes WAN mas comunes son las Redes Publicas de 1elecomunicaciones, que existe
en casi todos los paises. Las redes WAN conocidas como redes de area extensa o redes de

banda ancha.

f.a estructura de las WAN tiende a ser mas irregular, debido a la necesidad de conectar
multiples terminales, computadoras y centros de conmutacion. Como los canales estan
alquilados mensuaimente (a un precio considerable), las empresas y organizaciones que
los utilizan tienden a mantenerlos lo mas ocupados posible. Para ello, a menudo los
canales "serpentean” por una determinada zona geografica para conectarse a los ETD

alli donde estén. Debido a eso la topologia de las WAN suele ser mas irregular.

2.3.2.1. Constitucion de una Red de Area Amplia (WAN)

La red consiste en ECD (computadoras de conmutacion) interconectadas por canales

alquilados de alta velocidad (por ejemplo, lincas de 56 kbit/s). Cada ECD utiliza un

protocolo responsable de encaminar correctamente los datos y de proporcionar soporte a
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los_c_omputadorcsy terminales de los usuarios finales conectados a los mismos. La
funcion de soporte ETD (Terminales/computadoras de usuario). La funcion soporte del
IETD se denomina a veces PAD ( Packet Assembly/Disasembly — ensamblador /
desensamblador de paquetes ). Para los ETD, ¢l ECD es un dispositivo que los aisla de
la red. El centro de control de red (CCR) es el responsable de la eficiencia y fiabilidad

de las operaciones de la red.

2.3.3. Intranets/Internet

Internet ha traido consigo, tanto el principio de una nueva era de comunicaciones
globales como la cstandarizacion de redes publicas. Representa una rtevolucion
tecnologica tan importante como fa propiciada por el uso masivo de computadoras

personales.

2.3.3.1. Intranets

Historia de la Red Intranet
E:l entusiasmo en torno a Internet ha llevado a las empresas a evaluar la forma de
obtener beneficios utilizando Intranets - es decir, usando la tecnologia Internet dentro

de sus organizaciones.

Las Intranets tiene un gran auge cn estos momentos, pues permite bajar los costos que
demandaria la implantacion de una red y la comunicacién, no importa cual sca la
magnitud. De otro lado permite que instituciones pequedias (Pequeiia y Mediana

Empresa - PYMES) ¢ instituciones con poca capacidad econémica, tengan acceso a los
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recursos compartidos por sistemas publicos, gremios y asoctaciones que implementan

este tipo de redes y servicios de informacton.

De otro lado, los servicios WEB sirven para ¢l acceso grafico a la Red INTERNET,
sicndo hoy dia, ¢l prototipo de comunicacion del futuro (un futuro muy cercano), que
incorpora servicios de acceso a eventos graficos, Sistema MULTIMEDIA y fas mas
importantes, ¢l acceso a Sistemas y Aplicaciones propias del centro institucional (a
través de pequeias aplicaciones Hlamadas APPLETS), que bajo el formato de programas
que operan cn ¢l ambiente de Cliente/Servidor, permite a un usuario institucional, hacer

uso de los sistemas de Informacion de la FEmpresa u organizacion.

<Qué es Intranet?

La definicion de una Red INTRANET como una Red Corporativa o Red Institucional,
que es implementada sobre la base de la infraestructura de una Red Global como
INTERNET, constituye una solucion tentadora. kn otras palabras, haciendo uso de la
Red de INTERNET, montada por los proveedores de este servicio de Red Global, en el
pais y en ¢l cxterior, las cmpresas o instituciones publicas o privadas, enlaza a sus
diversas dependencias, para constituir una Red Corporativa de alcance nacional o

mundial.

Una Red INTRANET, incorpora todos los Servicios que presta una Red Global como
INTERNET, a los Sistemas de Informacion propios de la Corporacion o Institucion,

siendo posible establecer:
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. Acceso de los Bancos de Datos de las instituciones centralmente organizadas.
. Permite la coordinacidon a través del servicio de mensajeria y transmision de

documentos. Sobre ¢ste concepto, se estd construyendo todo un tipo de software
orientado a la gestton de documentos y coordinacion de actividades, como el
Lotus Notes, Info Central y otros, que generan un ambiente comin para los

Grupos de Trabajo.

Asi, el Correo Electronico y transferencias de mensajes y documentos, se convierten en
herramientas tndispensables, entre las Dependencias y Usuarios. D¢ esta forma, un
usuario que ticne acceso a la Red de una Institucion, puede acceder a traveés de un
servicio privado como Winview) o piblico (como INFOVIA) a los Servicios de

[nformacion de su Institucion.

Por otro lado, el Acceso a Bases de Datos y Banco de Datos de la institucion, conlleva a
peligros originados por los hackers, que como siempre, desean visitar y en algunos
casos destruir la informacion estratégica de una empresa o institucion. Es por ello que
los Centros de Operacion de la Red Institucional, deben implantar programas de
seguridad que protejan a la Red Institucional, de accesos no debidos (uso de software de
proteccion y scguridad Hlamados FIREWALL), que operan en los gateways del servidor
de Internet 0 en una maquina dedicada entre el ruteador (router) y la red, protegiendo asi

alared.

Para qué sirve las Intranets?

Las empresas estan intcresadas en las Intranets para:
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.« S_i-iﬁplit'lcarw el control interno de la informacion y mejorér- la comunicacion dentro
de las orgamzaciones, ofreciendo ayudas sumamente sencillas, pero poderosas,
como las derivadas del uso de hipervinculos.

. Fomentar la colaboracion real entre empleados, permiticndo el acceso
gencralizado a informacion permanente por medio de herramientas de analisis
faciles de utilizar.

. Establecer lineas de accion para cada proceso de negocios y para las tareas
administrativas, mediante la difusion de procedimientos e¢n torno a las

aplicaciones existentes referentes a los sistemas de produccion.

Las expectativas de los usuarios finales de una Intranet son simplemente la facilidad de
uso, la velocidad y la confiabilidad. Como con los demas sistemas d¢ produccion, los
responsables de la administracion de la informacion necesitan asegurarse de que sus
Intranets scan seguras, efectivas en relacion con su costo y de facil manejo. Como
Internet, en un principio las Intranets fueron disefiadas pensando en la distribucion de la
informacion, pero con el tiempo permitiendo ofrecer muchas otras posibilidades que

permiten reducir costos.

Algunos aspectos que deben tomarse en cuenta en el desarrollo de las Intranets son:

. La evolucion de Internet y la terminologia de uso comun.

. l.a forma en que su empresa pucde beneficiarse de las Intrancts, de los sitios
dinamicos, y de las tecnologias del futuro. En especial en relacion con la

disminucion de costos.

PUCESA - ) 34



Franklin Vicente Guevara Moncayo “Sistema de Control de Estaciones de Trabajo en la Red
Ofelia Alexandra Lopez Camino de la Escuela de Ingenieria de Sistemas de la PUCESA™

e La forma é;_mdu.e_Microsol't puede ayudarle - Microsoft estd adoptando y
ampliando las tecnologias relativas al Internet con miras a proporcionar un valor

agregado a las inversiones existentes en las empresas.

2.3.3.2. Internet

Historia de 1a Red Internet

internet surgié hace mas de 30 afos pero no con el nombre de Internet sino como
ARPANET, un producto de investigaciones del departamento de defensa de ELEUU
"US Departament of Defense” para la construccion de redes informaticas en tiempos de
guerra. Uno de los principales requerimientos de esta red era que debia estar
descentralizada, es decir que toda la informacion no debia estar almacenada en un solo
punto vy asi, si este punto era destruido por algin ataque militar, no se perderia toda su
vital informacion. Se necesitaba de una red que pudiera resistir dafos parciales y aun asi

scguir funcionando.

I'sta tecnologia fue aprovechada y mejorada en 1990 por la Red de la Fundacion
Nacional para la Ciencia “NSFNET” que se encontraba en la necesidad de compartir
informacion con los demas institutos de investigacion. Se comenzd entonces a construir

1o que conocemos hoy como INTERNET.

Internet crece a un ritmo vertiginoso. Constantemente s¢ mejoran los canales de
comunicacion con el fin de aumentar la rapidez de envio y recepcion de datos. Cada dia
que pasa se publican en la Red miles de documentos nuevos y se conectan por primera

vez miles de personas. Con relativa frecuencia aparecen nuevas posibilidades de uso de
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Internet, y constantemente se estan inventando nuevos términos para poder entendcerse

en este nuevo mundo que no para de crecer.

l.a Red de Internet esta compuesta de millones de computadoras que s¢ comunican entre

si uttlizando diferentes medios.

La Red de Internet sc muestra en la (Figura 2.2.) que se encuentra a continuacion.

RED DE INTERNET

"y =
Figura 2.2. ~ Satelite

Antena

d—

Servidor

<Qué es Internet?
El Internet cs entonces un conjunto de computadoras distribuidas en todo el mundo e

interconectadas entre si, a través de varios medios de comunicacion y Servidores.

Por esto se la conoce como la Red de redes o en los medios de comunicacion suclen

llamar a Internet la super autopista de la informacion.
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Sc¢ conecta por teléfono (a través de un modem) o por fibra Optica y transmite toda clase
de informacion. Su importancia radica en que a través de ella podemos obtener
informacion rapida y eficaz sobre diversos temas, sin moverse de casa o del lado de su

computadora, esto entre infinidades de aplicaciones que podemos utiizar.

lLa palabra Internet ¢s el resultado de la union de dos términos: Inter, que hace
referencia a enlace o conexion y Net (Network) que significa interconexion de redes. Es
decir, Internet no es otra cosa que una conexion integrada de redes de computadores o

redes interconectadas.

Por medio de todo este conjunto de componentes de hardware y software. Se crearon y
continuan desarrollandose numerosos servicios, aplicaciones y usos de toda indole que

son aprovechados para diferentes fines, los que conforman el infinito mundo Internet.

Existe una gran variedad de "lenguajes” que usan los ordenadores para comunicarse por
Internet. Estos "lenguajes” se llaman Protocolos. Se ha establecido que en Internet, toda

la informacion ha de ser transmitida mediante ¢l Protocolo TCP/IP.

JPara qué sirve Internet?

I-s sin lugar a dudas un mundo de infinitas posibilidades sin moverse de su casa ni del
lado de su computadora, con Internet puede entre tantas y tantas aplicaciones:

. Comunicarse con un amigo al otro lado del planeta, casi de forma instantanea.

. Obtener informacion rapida sobre diversos temas.

. Escuchar misica y observar videos.
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. Transmitir cualqﬁier tipo de datos.

. Viajar virtuaimente (es decir, no fisicamente sino a través de su PC, sintiendo
como si estuviera en ese lugar) de un pais a otro en pocos minutos.

. Leer las noticias y articulos de los principales diarios y revistas del orbe.

. Hacer sus reservaciones de hotel cuando piense viajar.

. Conocer nuevos amigos interesados en sus temas a distancia.

. Comprar y vender productos y servicios.

. Realizar cursos y aprender diferentes temas a distancia.

. Grabar, imprimir y copiar informacion de audio, video y texto.

. Participar en video juegos con personas ubicadas en otros lugares de la tierra.

. Consecguir la pareja de sus suefos.

. E inclusive hasta pedir una pizza.

2.4, SOFTWARE DE RED

2.4.1. Protocolos de Comunicacion

LLos protocolos de comunicacion son las reglas y procedimientos utilizados en una red
para establecer la comunicacion entre los nodos que disponen de acceso a la red. Los
protocolos gestionan dos niveles de comunicacion distintos. Las reglas de alto nivel
definen como se comunican las aplicaciones, mientras que las de bajo nivel definen

como se trasmiten las sefiales por el cable.

Un protocolo es el “lenguaje” que un equipo utiliza. Los equipos deben utilizar el

mismo protocolo para comunicarse.
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lLos pfdfocolos que se utiljzan en las comunicaciones son una serie de normas que deben

aportar las siguientes funcionalidades:

. Permitir localizar un ordenador de forma inequivoca.
) Permitir realizar una conexion con otro ordenador.
o Permitir intercambiar informacion entre  ordenadores de forma segura,

independiente del tipo de maquinas que estén conectadas.
. Abstraer a los usuarios de los enlaces utilizados (red telefonica, radioenlaces,
sat¢hite) para el intercambio de informacion.

. Permitir liberar la conexion de forma ordenada.

Debido a la gran complejidad que conlleva la interconcexion de ordenadores, sc¢ ha
tenido que dividir todos los procesos necesarios para realizar las conexiones en
diferentes niveles. Cada nivel se ha creado para dar una solucion a un tipo de probiema
particular dentro de la conexion. Cada nivel tendra asociado un protocolo, ¢l cual
cntenderan todas las partes que formen parte de la conexion. Diferentes empresas han
dado diferentes soluciones a la conexion entre ordenadores, implementando diferentes
familias de protocolos, y dandoic diferentes nombres (DECnet, TCP/IP, IPX/SPX.

NETBEUI, etc.).

2.4.1.1. Protocolo TCP/IP (Transmission Control Protocol/Internet Protocol —

Protocolo de Control de Transmisiones/Protocolo Internet)

TCP /1P fuc desarrollado y demostrado por primera vez en 1972 por el departamento de
defensa de los tistados Unidos, ejecutandolo cn el ARPANIT una red de area cxtensa

del departamento de defensa.
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El préﬂicoiu TCP/IP se utiliza paraﬁzo"nectarsc a Internet y a redes de areca extensa

(WAN).

TCP/IP, se relaciona automaticamente como ¢l protocolo sobre el que funciona la red

Internet. Esto, en cierta forma es cierto, ya que se le llama TCP/IP, a la familia de

protocolos que nos permite estar conectados a la red Internet. Este nombre viene dado

por los dos protocolos estrella de esta familia:

. El protocolo TCP, funciona en el nivel de transporte del modelo de referencia
OSlI, proporcionando un transporte fiable de datos.

. El protocolo IP, funciona cn ¢l nivel de red del modelo OSI, que nos permite

encaminar nuestros datos hacia otras maquinas.

Pero un protocolo de comunicaciones debe solucionar una serie de problemas
rclacionados con la comunicacion entre ordenadores, ademas de los que proporciona los

protocolos TCP e iP.

Arquitectura de protocolos TCP/1P

Para poder solucionar los problemas que van ligados a la comunicacion de ordenadores

dentro de la red Internet, se tienen que tener en cuenta una serie de particularidades

sobre las que ha sido disefiada TCP/IP:

. Los programas de aplicacion no tienen conocimiento del hardware que se utilizara
para rcalizar la comunicacion (modem, tarjcta de red).

. La comunicacion no esta oricntada a la conexion de dos maquinas, eso quiere
decir que cada paquete de informacion cs independiente y puede viajar por

caminos diferentes entre dos maquinas.
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. La interfaz de usuario debe ser independiente del sistema, asi los programas no

necesitan saber sobre que tipo de red trabajan.
. El uso de la red no impone ninguna topologia en e¢special (distribucion de los

distintos ordenadores).

De esta forma, podremos decir, que dos redes estan interconectadas, si hay una maquina
comun que pase informacion de una red a otra. Ademas, también podremos decir que
una red Internet virtual realizard conextones entre redes, que a cambio de pertenecer a la
gran red, colaboraran en ¢l trafico de informacion procedente de una red cualquicra, que
necesite de clla para acceder a una red remota. Todo esto independiente de las maquinas

que implementen estas funciones y de los sistemas operativos que éstas utilicen.

2.4.1.2. Protocolo NetBEUI

Ll interfaz utilizador extendido NEETBIOS (NetBEUI) primero fue introducido por IBM
en 1985 NETBIOS, parte integral del programa piloto del protocolo de NetBIEUIL, es un

interfaz de programacion que pone muchas funciones de la capa en ¢jecucion de sesion.

Iis ¢l protocolo nativo de Windows, normalmente no rutable. Es el sistema que debe
utilizarse, por seguridad, cuando la red esta constituida exclusivamente por maquinas

Windows. Solo se puede transmitir por Internet si se encapsula sobre IP.

NetBEUT es un protocolo que puede utilizar para conectarse a servidores de Windows
NT, Windows para Trabajo en Grupo o [LAN Manager. El protocolo NetBEUI es

utilizado sobre todo por Microsoft Networks para la comunicacion sobre una red
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pequefa. Para una varicdad de razones es inadecuado para el uso en la red del campus

de UGA.

El protocolo NetBEUI es relativamente fimitado con respecto a sus aplicaciones y puede
no poder comunicarse con los dispositivos fuera de su LAN departamental. NetBEUI ¢s
instalado por el valor por defecto cuando usted agrega al cliente para las redes de
Microsoft v con el podremos acceder tanto a ficheros como a carpetas, discos,

impresoras y todo aquetlo que sea compartido.

NetBEU! se optimiza para el rendimiento muy alto cuando esta utilizado en segmentos
departamentales de LANs o del LAN. Para el trafico dentro de un scgmento del LAN,
NetBEUI es tipicamente el protocolo mas rapido. NetBEUI es un protocolo pequefio,

eficiente, v rapido con gastos indirectos bajos.

Micntras que NetBEUI es rapido en LANs pequeiio, no cs tan eficaz ¢n redes grandes
porque tiene un esquema de direccion pobre. NetBEUI no permite nombres de
ordenador duplicados cn la misma red. Esto cvita que una red tenga dos ordenadores
con mismo nombre-algo dificil de eliminar en una red grande.

l.as Ventajas y las Desventajas del Protocolo NetBEUI

Se resume en la (Tabla 2.4.) que s¢ muesira a continuacion:
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‘.

2.4.2.

B ('i‘hhla 2.4. Ventajas y i)ésvenféjas del Protocolo Netlii;i_lll) |

| m\/entajas

@

Se templa para> la comunicacion
pequefia del LAN y por lo tanto muy
rapidamente en LLANs.

Buena proteccion de error.

Uso pequeito de la memoria.

Interfaces y Servicios

2.4.2.1. Interfaces

" No routable.

i

Desventajas | ' {[
|

i

El funcionamiento a través de WANs

|
|
!
¢s pobre. ;

!

. i
Requiere cada ordenador de red tener |

un nombre unico.

Linux es un Sistema Operativo de redes, y como tal para disfrutar totalmente de el (y

aprender mucho con su uso) es necesario disponer de una red donde comprobar sus

caracteristicas multiusuario y de red. Un ejemplo practico de contiguraciéon de una red

con 2 ordenadores, un Linux y un Windows 9x (desde ¢l cual podremos acceder al

primero gracias a las capacidades servidoras de Linux). (La Configuracion de la Red

Linux — Windows sc mucstra en la (Figura 2.3.)).

Interface

Es un circuito electronico que facilita la conexidn entre dos aparatos y permite que

intercambien informacion.
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Tipo de Interfaces

Tenemos dos tipos de interfaces entre las cuales mencionamos:

Interface lo.- E! valor 127 en cl primer campo se lama /oopbuck v se refiere a una
interfaz que permite al host enviarse paquetes a si mismo, y se abrevia como (interface

lo).

Interface de red eth0.- La interface de red ¢thO permite ligar la direccion IP correcta

asignada a la tarjeta de red. En el caso del servidor Linux esta 1P serd 192.168.0.1.

CONFIGURACION DE LA RED LINUX-WINDOWS:

ETHO

4 CLIENTE WINDOWS
A (o tambien chiente Linux) |-

SERVIDOR LINUX

ik 2
I
f

DIRECCION [P: 192.168.0.1 DIRECCION IP: 132 168.0.2
SERVICIOS QUE PUEDE PRESTAR : SERVICIOS QUE PUEDE PRESTAR -
- HTTP WINDOWS:
_ETP - IMPRESORAS Y ARCHIVOS
- TELNET LINUX:
- IMPRESCRAS Y ARCHIVOS - FTP, TELNET, HTTP, etc...
- IP MASQUERADE
(ACCESO A INTERNET POR RED)
-IRC
- NEWS
- Ere.. Figura 2.3.
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Configuracién de la Red Linux
En ¢! momento de la instalacion, st desea configurar la tarjeta de red de forma
automatica se usa el protocolo DHCP. Si existen maltiples dispositivos Ethernet, cada
dispositivo tendra su propia configuracion. Si se selecciona “Activar al inicio™ la tarjeta
de red se activara automaticamente durante ¢l inicio del sistema. Se debe introducir, si
¢s necesario, la direccion 1P, [a mascara de red, la red y las direcciones Broadcast. Se
debe introducir, el nombre del host para el computador. En caso contrario tendra el
nombre predeterminado “localhost”. En ultimo lugar, introduzca las direcciones de

puerta de cnlace, DNS Primario, DNS Secundario, DNS Terciarno.

Ln nuestro ¢jemplo tendremos 2 ordenadores conectados por 2 tarjetas de red 10/100M

PCI Fast Ethernet Adapter. Los parametros de la red seran los siguientes:

~Sistema de Control de Estaciones de Trabajo en la Red
de la Escuela de Ingenieria de Sistemas de la PUCESA™

Maquina 1: En la (Figura 2.4.) que se muestra a continuacion.

Configuracion de la Red
ethO

LI Activar el tnicio

[ Configurar usande DHCP

Figura 2.4.

Direccién IP: ie2 16201 ]
Mascara de Red: 2552552550 |
Red: gz 16”00 l
Broadcast: 1921680255 1
Nombre del Host franklin ]
Puerta de enlace: 1921680254 |
NS Priman o 192.168.0.1 ]
DNS Secundano: [ |
DNS Terciario: I |
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Maiquina 2: En IQTFigura 2.5.) que se mucstra a continuacion.

Configuracion de la Red Figura 2.5.

eth(
L1 Configurar usande DHCP

GO Activar el inicio

Direccién IP: boz 16802 J
Mascara de Red 9525952550 ]
ked: (192.168.0.0
Eroadeast: 0255
Normbre del Host  iafelia ]
Puerta de enlace: 192 168 0254 _]
DNS Primatio: 182 16802 !
DNS Secundario: { |
DN Terctano: { 1

Configuracion del Hostname del Servidor Linux

Para hacer accesibies las maquinas por su nombre (no sélo por su direccion IP). es
necesario modtificar algunos ficheros de configuracién de Linux, entre ellos el fichero
/etc/hosts, una base de datos de direcciones IP y nombres asociados, que ademas

permite incluir alias 0 nombres cortos para las maquinas.

Un ¢jemplo de /etc/hosts para nuestros propositos (incluyendo va la direccion 1P de la
otra maquina) scria ¢l siguiente:
# Eyemplo de /etc/hosts (lineas # son comentarios)

# Las separaciones entre cadenas son tabuladores.
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# Direccion 1P Alias ‘Nombre y dominio |
127.0.0.1 localhost localhost.localdomain localhost

192.168.0.1 franklin  locathost.localdomain localhost

192.168.0.2  ofelia cliente ofelia

Otra manera de configurar el hostname seria la siguiente:

Al inicio del KDE — Sistema — Network Configuration

Las siguientes pantallas (Figura 2.6.), (Figura 2.7.), (Figura 2.8.), (Figura 2.9)
muestran la configuracion del hostname del Servidor Linux y los clientes que
pertenecen a la red, la ayuda que proporciona este ambicnte grafico es porque moditica

automaticamente el fichero que mencionamos anteriormenie /ete/hosts:

R R A@@

[ﬁ-{«Jliet,wpm Configuratar ..., s
] i Hosts f Interfaces J Routing

-

Hostname:  franklin

- A, p— -

Domain: |
Search for hostnames in additional domains:

bt~ b L

MNameservers: [192 168 0. 1

Figura 2.6.
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1
ot ‘-r_‘v'-.;:"' i R A ST L A e ‘-%}m@
P N Name - Nicknames “’f
192.168.0.1 franklin - Incalhost.jocaldomain localhosi
127.0.81 < franklin S _Iocalhost.localdomain localhost
192.1680.2 ofelia ’ cliente ofelia
1

Add

Edit , Remove l

J Figura 2.7.

Interface | L | proto [ atboot | active j[X
o ' 127.00.1 - ( nohe - yes active
etho 192.168.0.1 ' static yes active
. : /
1
Add I Edi_t_! Clone i Alias Remove | Activate J Deactivate ’
Save : - ' »GllitJ :
e e P Figura 2.8. | , =
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_I Network Packet Forwarding (1Pv4)
Default Gateway: |192.166.0.254
Default Gateway Device: | - - . ]
interface | Network Address | Netmask | gateway KN
Audd l Edit l Remaove ’
-Save_l ' Quit I o
T R : FORRIR o Wu Figura 2.9. .v . 'm ey o T s wor—rl

Tras estas modificaciones (y tras una recomendable inicializacion a menos que se
restablezcan todos los servicios y nombres desde la linea dec comandos, algo
perfectamente posible en Linux) ya es posible ejecutar cualquicra de los siguientes
comandos con el mismo resultado (de modo que es recomendable realizar una prueba si
el servidor de nombres esta funcionando correctamente):

ping franklin

ping 192.168.0.1

Si también hemos configurado el cliente Windows también deberiamos poder realizar
un comando ping hacia el otro IP o hostname. Por otra parte, si en lugar de (0 ademas
de) un cliente Windows quisiéramos configurar otro cliente Linux, la configuracion se

rcalizaria con los mismos parametros que la maquina servidora Linux.
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(?on'ﬁ_g_l_l-r_'aci('m del Cliente Windows
L.a configuracion del cliente Windows suele ser la mas problematica de ambas: si éste
no detecta su tarjeta de red (aunque sea Plug&Play es muy habitual) y no se dispone de
los discos de controladores del fabricante se tendra que sacar la tarjeta de red del slot,
arrancar, apagar y volver a conectar la tarjeta (para que Windows detecte ¢l cambio e
instale el nuevo hardware). Tras esto deberemos comprobar que la direccion del puerto
£:/S y la IRQ asignadas con Linux coinciden con las de la tarjeta (que se suelen cambiar
mediante una utilidad incluida en los diskettes de controladores de la misma). Para esto
miramos en ¢l Panel de Control, Red, Propiedades, y examinamos los valores asignados,

cambiandolos si no son correctos.

T'ras esto debemos asignar a este nodo de la red la direccion 1P que decidimos en un
princtpio: la 192.168.0.2; esto se realiza desde el Panel de control, Red, Configuracion -
Propiedades TCP/IP (de la tarjeta de red, no las genéricas, como puede apreciarse ¢n la

(Figura 2.10.)).

Lspecificamos los siguientes datos:
Dircccion [P - Fspecificar direccion IP - - 192.168.0.2

Mascara de subred - 23535.255.255.0
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0

M i 2% A : 3
% NetBELI -> 10/100M PCI Fast Ethernet Adapter
4 MetBEUI -» Adaptador de Acceso telefdnico aredes
d NetBEUI -» Adaptador de Acceso teleténico aredes

Figura 2.10.

Posteriormente debemos asignar la Identificacion respectiva a la maquina, csto se
realiza desde el Panel de control, Red, Identificacion como puede apreciarse cn la

(Figura 2.11.).

ldentificacion - Nombre del PC - ofelia
(srupo de trabajo - WORKGROUP

Descripeion del PC - L indiferente
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£3 Panel de contiol
Red

Configuracién ~Identificacién | Control de acceso |

Windows utifiza 1a siguiente informacidn para identificar
-——9 suPC enlared. Escriba un nombre para su PC, ef grupo
=" de ttabapplé en ef que aparecerd y una breve descripcidn

de su PC.

hora Fuertes

Nombre de PC: I

Giupo de trabajo: IWDF:KGRDUP

Descripcion de su i
De: ipc IPC de Ofelia

de Dpoiones de
juego

Figura 2.11.

Después debemos crear la base de datos de nombres y direcciones IP, situada en el:
# Fichero c:\windows\hosts (lineas # son comentarios)

# Los espacios entre campos son tabuladores.

# Direccion I[P Nombre  Alias

127.0.0.1 localhost

192.168.0.1 franklin

192.168.0.2 ofelia
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2422, Servicios

Un servicio permitc que una computadora o cquipo comparta archivos, impresoras 'y

demas recursos con otros equipos.

Telnet

151 método mas modesto de utilizar una computadora es Telnet, que consiste en
conectarse a la misma por intermedio de la red (en vez de en forma local) pero a traves
del protocolo TCP/IP. De esta manera en vez de utilizar una terminal tonta, ya se pucde

usar una PC comun y operar cualquier computadora que ofrezca este servicio.

También se puede acceder via Telnet a otros servicios como Gopher, servidores Web en
modo texto, v bibliotecas de servidores WAIS, alin cuando no se tengan los clientes de

Cstos Servicios.

Usando Telnet en los distintos Sistemas Operativos.- Si se trabaja con un sistema
Linux o Windows. Telnet se reduce a poner telnet nombre host donde el nombre del

host s¢ puede expresar como su direccion P o su nombre de dominio.

FTP (File Transfer Protocol)
Este servicio permite la transferencia de archivo al y desde ¢l servidor de FTP, se disefio

para permitir ¢l intercambio de datos, archivos entre computadoras host y cliente.

[.a estructura de FTP ¢s Cliente-Servidor, el servidor posee una estructura de directorios

o carpetas en donde se encuentran alojados, los archivos de texto, graficos, etc y el
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cliente accede mediante un utilitario de FTP o linea de comando para extracr archivos a

su PC o enviarlos al servidor.

Cuando se ingresa a un servidor I'TP se pucde hacer como usuario con permisos
definidos o como usuario invitado, siempre y cuando ¢l administrador del sistema
habilite e! mismo, luego puede recorrer las distintas carpctas hasta encontrar ef archivo

buscado, una vez encontrado este se transfiere a nuestra computadora.

Windows 98 tiene incluido un cliente FPT de linea de comandos que se gjecuta desde
una ventana DOS, también existen programas sharewarc o freeware con entornos

graficos mucho mas amigables.

Ping
E] autor de la version inicial del programa PING que actualmente utilizamos fue Mike

Muss.

Ping fue nombrado debido al sonido del sistema de barrido de un sonar. Inclusive existe
una historia en la cual se dice que un administrador de sistemas escribio un script que
repetidamente hacia un Ping a una computadora en la red y obtenia una respuesta
audible de un "Ping" por cada éxito. El administrador de sistemas entonces era capaz de
ir metodicamente alrededor de su red revisando conectores BNC hasta encontrar ¢l
conector fallido que habia estado haciendo Ping en su red — cuando el somido se

detenia, habia encontrado su repuesta.
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datagramas a un host de destino determinado solicitando una respuesta y mide el tiempo
que tarda en retornarla; ¢s decir este programa nos indica el tiempo exacto que tardan
los paquetes de datos en ir y volver a traves de la red desde nuestro PC a un

determinado servidor remoto.

La palabra Ping, que puede usarse como nombre o como verbo(en inglés), procede de la
operacion de sonar empleada para localizar un objeto submarino. Tambicn ¢s un

acronimo de Packet InterNet Groper.

Tradicionalmente, si se podia hacer un Ping a un host, otras aplicaciones como Telnet o
FTP podian comunicarse con ese host. Con el advenimiento de las medidas de seguridad
en Internet, particularmente los cortafuegos {firewalls), que controlan el acceso a redes a
través del protocolo de aplicacion y/o el nimero de puerto, esto ha dejado de ser
estrictamente cierto. Aun asi, ¢l primer test para comprobar si es posible alcanzar un

host sigue siendo intentar hacerle un ping.

l.a sintaxis usada en diferentes implementaciones varia de unas plataformas a otras. l.a
mostrada aqui corresponde a la implementacion en OS/2:
ping [-Opcion] host [Tamano [Paquetes]]

Donde:

Opciéon : Activa diversas opciones del ping.
Host :+ El destino: un nombre simbolico o bien una direccion 1P.

‘Tamaiio : Ll tamafio del paquete.
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Paquetes: E! nimero de paquetes a enviar.

Ping usa los mensajes Fco y Respuesta al Eco("Echo”, "Echo Reply”) de ICMP. Ya que
se requiere ICMP en cada implementacion de TCP/IP, a los hosts no les hace falta un

servidor separado para responder a los Pings.

El Ping es atil para verificar instalaciones TCP/IP. Consideremos las cuatro siguientes
formas del comando; cada una requiere operar con una parte adicional de la instalacion

TCP/IP.

ping loopback: Verifica la operatividad del software de Ia base de TCP/IP.

ping my-IP-address: Verifica si el correspondiente dispositivo de la red fisica puede

ser direccionado.
ping a-remote-IP-address: Verifica si es posible acceder a la red.

ping a-remote-host-name: Verifica la operatividad del servidor de nombres(o del "flat

namespace resolver”, dependiendo de la instalacion).

Opciones del Comando Ping.- Existen muchas opciones utiles para el comando Ping.

Estas son agrupadas cn la siguiente tabla: (Tabla 2.5. Opciones del Comando Ping).
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' Opcion
|

]

(Tabla 2.5. Opciones del Comando Ping)

Descripcion

R |

it

Resuelve direcciones a nombres de host.

Dejar de enviar y recibir paquetcs dgpaés de conteo paquete-s‘.‘ |

-i TTL

-j lista de hosts
|

1

I:--I\' lista de hosts

'| Enviar los paguetes lo mas rapido posible (flood o inundacion).

Activa cl S(‘)__'I‘)—@'U'G en ¢l socket utilizado.

No fragmentar el paquete.

Establecer un intervalo de tiempo scgundos cntre paquetes.

! Tiempo de vida.

Ruta origen variable en la lista de host.

Ruta Srigen estricta en la lista de host.

-} tamano
i
!

Envia paquetes precargar tan rapido como sea posible, y regresa aj

modo normal. Tamarfio del bufer de envios.

'
|
i

f-n cantidad

i
-~

s Solo desplegar el sumario (silencioso). T

S —— J— [T - —_— o
No buscar los nombres de la computadora (hostnames), solo daq

direcciones [P (numéricas). Cantidad de solicitudes de eco al
|

enviar.

enviados con ¢l paqucte. [

-r cantidad
[
!

-R

No uttlizar tablas dc ruteo para enviar ¢l paquete, solo arroja'rlo
por la interface local. Registrar la ruta para csta cantidad de

saltos.

Activar la opcion de Grabar Ruta.

i
i
i
|
i

s cantidad

Activa ¢l numero de bbytes de datos a tamafio. Registf&FEfari&;

para esta cantidad de saltos. ‘
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t Solicita eco al host hasta ser interrumﬁi-db“. B
T soloes Envia un ping con la 6pci0n de una cist;r;@g{irefrlnpo. ]
-T esydir Obtiene cs'lz-unpas de tiempo y direccioncs.
i
T espresepeci Obtiene estampas de tiempo y direcciones de brincos pre-
fhostl [host2 | especificados.

[host3 {host41}]]
f .
Fv TOS Tipo de servicio.

W tié?nmbo " Tiempo de espera agotado de respuesta en milisegundos.

Para ver estadisticas y continuar: presione Ctrl-Inter.

Para interrumpir: presione Ctrl-C.

Correo Electronico

Pcrmite enviar mensajes casi de forma instantanea a usuarios de todo ¢l mundo, se lo

conoce también como e-mail.

El correo electronico trabaja de forma parecida a como trabaja el correo tradicional,
tenemos el mensaje en si y una direccion de la persona destinataria, la diferencia radica
en los medios. El correo electronico utiliza el internet como medio de transporte, por

esto el correo electronico es mucho mas rapido de llegar a su destinatario.

Para poder trabajar con el correo electronico debemos utilizar algunos programas
disponibles en el mercado. El mas comun es Microsoft Outlook Express, debido a que
vienc ya incluido en el sistema operativo Windows que a su vez son los mas utilizados

por el usuario final.
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Protocolo del Correo Electronico. El objetivo die SMTP es transferir correo

electronico segura y eficazmente.

SMTP es independiente del subsistema de transmision y requiere solo un fiable y
ordenado canal dc datos. Apéndices A, B, C, y D describen el uso de SMTP con varios

servicios de transporte.

Un rasgo importante de SMTP es su capacidad para retransmitir correo a traveés de
entornos del servicio del transporte. Un servicio de transporte provec ¢ interprocesa un
entorno de comunicacion (IPCE). Un IPCE cubriria una red, varnias redes, o un
subconjunto de una red. Es importante notar que el sistemas del transporte (0 IPCLs) no
es punto-a-punto con redes. Un proceso puede com unicar directamente con otro proceso
por cualquier IPCE conocido. El correo electronico ¢s una aplicacion o uso de
comunicacion entre procesos. £l mail se puede comunicar entre procesos en IPCEs
difcrentes por transmision de un proceso que se conecto con dos o mas IPCs. Mas
especificamente, el mail se puede transmitir entre hosts en diferentes sistemas de

transporte por un host en ambos sistemas del transporte.

2.5. MODELOS DE REFERENCIA

Una de las necesidades mas necesarias de un sistema de comunicaciones ¢s el

establecimiento de estandares, sin ellos sélo podrian comunicarse entre si equipos del

mismo fabricante y que usaran la misma tecnologia.
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|.a conexion entre equipos electronicos se ha ido estandarizando paulatinamente siendo
las redes telefonicas las pioneras en este campo. Por ejemplo la historica CCITT definid

los estandares de teletonia: PSTN, PSDN e ISDN.

Otros  organismos internacionales que generan normas relativas  a las

telecomunicaciones son: ITU-TSS (antes CCITT), ANSI, IEEE e 1SO.

2.5.1. Modelo de Referencia OSI (Open System Interconnection — Interconexion

de Sistemas Abiertos)

La ISO (International Standards Organization) ha generado una gran variedad de
estandares, siendo uno de ellos la norma 1SO-7494 que define el modelo OSI, este

modelo nos ayudara a comprender mejor el funcionamiento de las redes de ordenadores.

El modelo OSI surgio frente a la necesidad imperante de interconectar sistemas de
procedencia diversa en los que cada fabricante empleaba sus propios protocolos ¢

intercambiaba sefiales.

Este modelo fue desarroliado por la necesidad de interconectar sistemas de distintos
fabricantes, por lo que fue hecho con base en necesidades generales de todos los
sistemas, de tal forma que los fabricantes pudicran apegarse a estas funciones.

2.5.1.1.  Capas o Niveles del Modelo de Referencia OSI

Proporciona una arquitectura de 7 capas o niveles, basadas en las siguientes premisas:
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. Cada nivel real iza tareas (nicas y espeéit]caé y debe ser creado cuando sc necesite
un grado diferente de abstraccion.

. Todo nivel debe servirse de los servicios del nivel anterior, a la vez que los debe
de prestar al superior.

. Los servicios de un nivel determinado son independientes de su implantacion

practica.

Capa Fisica (Physical Layer — capa 1).- Se encarga de pasar bits al medio tisico y de
suministrar servicios a la siguiente capa. Para ello debe conocer las caracteristicas

mecanicas, eléctricas, funcionales y de procedimiento de las lineas.

Capa de Enlace de Datos (Data Link Layer — capa 2).- Esta capa debe de encargarse
de que los datos se envien con seguridad a su destino y libres de crrores. Cuando la
conexion no ¢s punto a punto, csta capa no pucde asegurar su cometido vy es la capa

superior quien lo debe hacer.

Capa de Red (Network Layer — capa 3).- Esta capa se encarga de enlazar conlarcdy
encaminar los datos hacia sus lugares o direcciones de destino. Para csto, se produce un
didlogo con la red para establecer prioridades y encaminamientos. Lista y las dos capas
inferiores son las encargadas de todo cl proceso externo al propio sistema y que estan

tanto ¢n terminales como en enlaces o repetidores.

Capa de Transporte (Transport Layer — capa 4).- I'sta capa s¢ cncarga de que los

datos enviados y recibidos Ileguen en orden, sin duplicar y sin errores. Puede ser
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servicio de transporte orientado a conexion (conmutacion de circuitos o circuttos

virtuales) o no orientado a conexion (datagramas).

Capa de Sesion (Session Layer — capa 5).- S¢ encarga de proporcionar didlogo cntre
aplicaciones finales para el uso eficiente de las comunicaciones. Puede agrupar datos de
diversas aplicaciones para enviarlos juntos o incluso detener la comunicacion 'y

restablecer el envio tras realizar algun tipo de actividad.

Capa de Presentacion (Presentation Layer — capa 6).- Esta capa s¢ encarga de definir
los formatos de los datos y si es necesario, procesarios para su envio. kiste proceso
puede ser el de compresion o el de paso a algin sistema de codificacion. En resumen, se

encarga de la sintaxis.

Capa de Aplicacion (Application Layer — capa 7).- Lista capa acoge a todas las

aplicaciones que requicren la red. Permite que varias aplicaciones compartan la red.

2.5.1.2. Funcionamiento del Modelo de Referencia OSI

El sistema de comunicaciones del modelo OSI estructura ¢l proceso en varias capas que
interaccionan entre si. Una capa proporciona servicios a la capa superior siguiente y

toma los servicios que le presta la siguiente capa inferior.

De esta manera, el problema se divide en subproblemas mas pequefios y por tanto mas

mangejables.
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Para comunicarse dos sistemas, ambos tienen ¢l mismo modelo de capas. La capa mas
alta del sistema emisor s¢ comunica con la capa mas alta del sistema receptor, pero csta
comunicacion se realiza via capas inferiores de cada sistema. La (nica comunicacion

directa entre capas de ambos sistemas es en la capa inferior (capa fisica).

Los datos parten del emisor y cada capa le adjunta datos de control hasta que liegan a la

capa fisica. En esta capa son pasados a la red y recibidos por la capa fisica del receptor.

L.uego iran siendo captados los datos de control de cada capa y pasados a una capa

superior. Al final, los datos ilegan limpios a la capa superior.

2.5.2. Modelo de Referencia TCP/IP

Toda arquitectura de protocolos se¢ descompone ¢n una seric de niveles, usando como
referencia el modelo OS!. Esto se hace para poder dividir el problema global en

subproblemas de mas facil solucion.

2.5.2.1. Capas o Niveles del Modelo de Referencia TCP/IP

A diferencia de OSI, formado por una torre de sicte niveles, TCP/IP sc descompone en

cinco niveles, cuatro niveles software y un nivel hardware. A continuacion se describe

los niveles software, los cuales tienen cierto paralelismo con el modelo OSL

Nivel de Aplicacién.- Constituye ¢l nivel mas aito de la torrc TCP/IP. A diferencia del

modelo OSI. se trata de un nivel simple en el que se encuentran las aplicaciones que
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acceden a servicios disponibles a través de Internet. Estos servicios estan sustentados
por una seriec de protocolos que los proporcionan. Por ¢jemplo, tenemos el protocolo
FTP (File Transfer Protocol), que proporciona los servicios necesarios para la

transferencia de ficheros entre dos ordenadores.

Otro servicio, sin el cual no se concibe Internet, cs el de corrco electronico, sustentado

por ¢l protocolo SMTP (Simple Mail Transfer Protocol).

Nivel de Transporte.- Estc nivel proporciona una comunicacion ¢xtremo a extremo
entre programas de aplicacion. La maquina remota recibe exactamente lo mismo que le
envio la maquina origen. En este nivel el emisor divide la informacion que recibe del
nivel de aplicacion en paquetes, le afiade los datos necesarios para el control de flujo y

control de errores y se los pasa al nivel de red junto con la direccion de destino.

E:n ¢l receptor este nivel se encarga de ordenar y unir las tramas para generar de nuevo

la informacion original.

Para implementar el nivel de transporte se utilizan dos protocolos:

. UDP.- Proporciona un nivel de transporte no fiable de datagramas, ya que apenas
aftade informacion al paquete que envia al nivel inferior, sélo la necesaria para la
comunicacion extremo a extremo. Lo utilizan aplicaciones como NES y RPC,
pero sobre todo s¢c emplea en tareas de control.

. TCP (Transport Control Protocolo).- Es el protocolo que proporciona un

transporte fiable de flujo de bits entre aplicaciones. Esta pensado para poder
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enviar grandes cantidades de informacion de forma fiable, liberando al
programador de aplicaciones de la dificultad de gestionar la fiabilidad dc la
conexion (retransmisiones, perdidas de paquete, orden en que liegan los paquetes,
duplicados de paquetes...) que gestiona el propio protocolo. Pero la complejidad
de la gestion de la fiabilidad tiene un coste en eficiencia, ya que para lievar a cabo
las gestiones anteriores se tienc que afiadir bastante informacion a los paquetes a
enviar. Debido a que los paquetes a enviar ticnen un tamafio maximo, como mas

informacion afiada el protocolo para su gestion, menos informacion que proviene

de la aplicacion podra contener ¢se paquete.

Por eso, cuando es mas importante la velocidad que la fiabilidad, se utiliza UDP,

en cambio TCP asegura la recepeion en destino de a informacion a transmitir.

Nivel de Red.- También recibe ¢l nombre de nivel Internet. Coloca la informacion que
le pasa el nivel de transporte en datagramas 1P, le afade cabeceras necesarias para su
nivel v lo envia al nivel inferior. Es en este nivel donde se cmplea ¢l algoritmo de
encaminamiento, al recibir un datagrama del nivel inferior decide, en funcion de su
dircccion, si debe procesarlo v pasarlo al nivel superior, o bien encaminario hacia otra

magquina. Para implementar este nivel se utilizan los siguientes protocolos:

D IP (Internet Protocol).- Ls un protocolo no oricntado a la conexion, con
mensajes de un tamafio maximo. Cada datagrama se gestiona de forma
independicnte, por o que dos datagramas pueden utilizar diferentes caminos para
llegar al mismo destino, provocando que lleguen en diferente orden o bien

duplicados. Es un protocolo no fiable, eso quiere decir que no corrige los
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anteriores pfobléfnas, ni térﬁbdco informa de ellos. Este protocolo recibe
informacion del nivel superior y le afiade la informacion necesaria para su gestion
(direcciones [P).

. ICMP (Internet Control Message Protocol).- Proporciona un mecanismo de
comunicacion de informacion de control y de errores entre maquinas intermedias
por las que viajaran los paquetes de datos. bstos datagramas los suclen emplear
las maquinas (gateways, host...) para informarse de condiciones especiales en la
red, como la existencia de una congestion, la existencia de crrores y las posibles
peticiones de cambios de ruta. Los mensajes de ICMP estan encapsulados en
datagramas IP.

. IGMP (Internet Group Management Protocol).- Este protocolo csta
intimamente ligado a IP. Se emplea en maquinas que emplean 1P multicast. Ll IP
multicast es una variante de IP que permite emplear datagramas con multiples

destinatarios.

También en este nivel tenemos una serie de protocolos que s¢ encargan de la resolucion

de dirccciones:

. ARP (Address Resolution Protocol).- Cuando una maquina desea ponerse en
contacto con otra conoce su direccion IP, entonces necesita un mecanismo
dinamico que permite conocer su direccion fisica. Entonces envia una peticion
ARP por broadcast (o sea a todas las maquinas). El protocolo establece que solo
contestara a la peticion, si esta lleva su direccion 1P. Por lo tanto sélo contestara la
maquina que corresponde a la direccion IP buscada, con un mensaje que incluya

la direccion fisica. [l software de comunicaciones debe mantener una cache con
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los péres IP-direccion fisica. De este modo la siguiente vez quc haywq‘ue hacer una
transmision a esa direccion IP, ya conoceremos la direccion fisica.

. RARP (Reverse Address Resolution Protocol).- A veces ¢l problema es al revés
0 sea, una maquina solo conoce su direccion fisica y desea conocer su direccion
logica. Esto ocurre, por ejemplo, cuando se accede a Internet con una direccion
diferente, en el caso de PC que acceden por modem a Internet y se le asigna una
direccion diferente de las que tiene el proveedor sin utilizar. Para solucionar esto
se envia por broadcast una peticion RARP con su direccion fisica, para que un
servidor pueda darle su correspondiente IP.

o BOOTP (Bootstrap Protocol).- El protocolo RARP resuelve el problema de la
resolucion inversa de direcciones, pero para que pueda ser mas eficiente, enviando
mas informacion que meramente la direccion IP, se ha creado el protocolo
BOOTP. Este ademas de la direccion IP del solicitante, proporciona informacion

adicional, facilitando la movilidad y el mantenimiento de las maquinas.

Nivel de Enlace.- Este nivel se limita a recibir datagramas del nivel supertor (nivel de

red) y transmitirlo al hardware de la red. Pueden usarse diversos protocolos.

La interconexion de diferentes redes genera una red virtual en fa que las maquinas se
identifican mediante una direccion de red logica. Sin embargo a la hora de transmitir

informacion por un medio fisico se envia y se recibe informacion de direcciones fisicas.

Un disefio eficiente implica que una direccion ldgica sea independiente de una direccion
fisica, por lo tanto es necesario un mecanismo que relacione las direcciones logicas con

las direcciones fisicas. De esta forma podremos cambiar nuestra direccion logica [P

PUCESA 67



Franklin Vicente Guevara Moncayo “Sistema de Control de Estaciones de Trabajo en la Red
Ofclia Alexandra Lopez Camino de la Escuela de Ingenieria de Sistemas de la PUCESA”

conservando el mismo hardware, del mismo modo podremos cambiar una tarjeta de red,

la cual contiene una direccion fisica, sin tener que cambiar nuestra direccion logica [P.

2.5.2.2. Funcionamiento del Modelo de Referencia TCP/IP

Una red TCP/IP transfiere datos mediante el ensamblaje de bloques de datos en
paquetes, cada paquete comicnza con una cabecera que contiene informacion de control.
tal como la direccion del destino, seguido de los datos. Cuando s¢ envia un archivo por
la red TCP/IP, su contenido se envia utilizando una serie de paquetes diferentes. El
Internet Protocol (IP), un protocolo de la capa de red, permite a las aplicaciones
cjccutarse transparentemente sobre redes interconectadas. Cuando se utiliza IP, no es

necesario conocer que hardware se utiliza, por tanto esta corre en una red de area local.

El Transmission Control Protocol (TCP); un protocolo de la capa de transporte, asegura
que los datos sean entregados, que lo que se recibe, sea lo que se pretendia enviar y que
los paquetes que sean recibidos en el orden en que fueron enviados. TCP terminard una

conexion si ocurre un error que haga la transmision fiable imposible.

2.5.3. [Estructura Cliente/Servidor

2.5.3.1. Sockets

. Para que dos PCs hablen entre si, hay que cstablecer un canal de comunicacion,

esto es lo que se llama un "SOCKET".

) Asignacion dinamica de direcciones de puertos.
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. Para establecer dicho canal (o dicho SOCKET), es necesario una direccion y
puerto origen y una direccion y puerto destino. Es decir, esta combinacion de 2

direcciones y dos puertos es lo que se {lama un socket.

Los sockets constituyen la interfaz de comunicaciones en red. Van a permitir la
comunicacion entre procesos que se estan ejecutando en maquinas remotas, pero

intcgradas en una red. Los sockets corresponden al nivel 4 (transporte) del modelo OSI.

Para establecer una conexion mediante sockets es necesario tener en cuenta dos
caracteristicas de los mismos: la fumilia de sockets que se esta utilizando, y €l tipo de

conexion.

l.a familia de sockets indica la familia o tipo de direcciones que se utilizaran para
especificar las diferentes maquinas. Las mas comunes son la familia de protocolos
internos de Unix, que se utiliza para comunicar procesos que se ejecutan ¢n la misma
maquina, y la familia de protocolos /nternet, que se utiliza para la transmision de

protocolos como el TCP y el UDP. Existen también otras familias menos frecuentes.

El tipo de conexion puede ser de circuito virtual (orientado a conexion) o de tipo
datagrama (no orientado a conexion). En el primero se crea una conexion permanente
entre los dos ordenadores a conectar, de forma que una vez rcalizada la conexion todos
los mensajes recorreran el circuito establecido. En el segundo no se crea una conexion
permanente. Los mensajes pueden seguir rutas distintas y no se garantiza que lleguen en

el mismo orden en que fueron enviados.
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2.5.3.2_. _ rﬁibdgd-Cliente-Servidor

Cuando el administrador necesita interactuar con un dispositivo de hardware especifico,
el software de administracion se apega al modelo cliente-servidor convencional: un
programa de aplicacion de la computadora del administrador actia como cliente y un
programa de aplicacion en el dispositivo de red actia como servidor. El cliente de la
maquina del administrador se vale de protocolos de transportacion comunes (por
ejemplo, TCP o UDP) para establecer una comunicacion con el servidor. Luego ambos

intercambian solicitudes y respuestas de acuerdo con el protocolo de administracion.

Para evitar confusiones entre los programas de aplicacion llamados por los usuarios y
las aplicaciones reservadas a los administradores de red, los sistemas de administracion
de red evitan los términos cliente y servidor. En su lugar, la aplicacion cliente del
administrador se llama administrador y la que sc¢ ejecuta en un dispositivo de red se

lama agente.
El modelo cliente-servidor es el mas utilizado para construir aplicaciones de red. El
objetivo de cliente/servidor es ofrecer una alternativa de diversidad de plataformas de

proceso, aplicaciones y configuraciones que van a implementar los usuarios.

E! proceso cliente/servidor no es en si mismo un producto, sino mas bien un estilo y un

método de disefio y construccion de aplicaciones de proceso.

Una arquitectura cliente/servidor implica cuatro elementos basicos:
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e Plataformas de proceso programables.
e Separacion entre funcion/proceso de aplicacion.
e Comunicacion entre procesos.

e Enfoque "solicitante/proveedor de servicios”.

Las aplicaciones en la arquitectura clicnte/servidor estan funcionalmente separadas en
distintos procesos y utilizan comunicacion solicitante/proveedor de servicios. Los
clientes pueden ser cualquicr tipo de sistemas inteligentes, desde PCs a sistemas

propictarios, y lo mismo pueden ser los servidores.

Cliente.- Es una entidad programable que maneja parte de una aplicacion que no es
compartida por otros clientes y que debe solicitar servicio ¢ interactuar con una parte de
la aplicacion que reside en una funcion "servidor programable”. La relacion del cliente

con el servidor es necesaria para ejccutar esa aplicacion en su totalidad.

La funcion servidor es compartida por clicntes y a ellos le ofrece servicios. Las
aplicaciones cliente/servidor pueden tener diferentes controles: centrado en el cliente o

centrado en ¢! host .

Para el caso del control del cliente, éste tiene ¢l control absoluto de la cjecucion de la

aplicacion y los recursos compartidos son controlados por ¢l servidor.

Para el caso del control centrado en el host, éste conoce todas las opciones de que
disponen todos los usuarios en todo momento, las actividades dc visualizacion,

¢jecucion de programas y gestion de recursos.
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Servidor.- Es un proceso que esta continuamente ejecutando en uno de los ordenadores
de la red. El servidor realizara una determinada tarea o servicio cuando se 1o solicite un
proceso cliente. El proceso cliente se puede gjecutar en cualquiera de los ordenadores

de la red, incluido en el que csta el servidor.

Existen dos tipos de servidores: interactivos, concurrentes.

Un servidor interactivo se encuentra a la espera de peticiones por parte de los clientes,
y cuando llega una de estas peticiones, la atiende el mismo. Esto es util en el caso de
que el servicio no sea demasiado complicado ya que, en caso contrario, el servidor
podria recibir mas peticiones mientras esta sirviendo la primera, lo cual originaria

retardos.

Para evitar estc problema estan los servidores concurrentes que, cuando reciben una
peticion de serviclo, crean un nuevo proceso que se encargara de atenderla. De esta
manera ¢! servidor puede estar recogiendo las peticiones de los clientes con mayor

velocidad.

La cleccion entre uno y otro tipo depende por tanto de la complejidad del servicio que
proporciona ¢l servidor y del numero de peticiones que se espera (ue vayan a

producirse.

La cvolucién de las arquitecturas cliente/servidor es el resultado de cambios que han

tenido lugar entre los requerimientos de los clientes, en tecnologia y en la competencia.
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[.a estructura de los procesos cliente y servidor utilizando los servicios del sistema

4.3BSD para una comunicacion orientada a conexién s¢ muestra en la (Figura 2.12.).

Cuando se utiliza una comunicacion mediante datagramas la estructura de ambos

procesos ha de ser diferente, ya que no es necesario establecer la conexion y se muestra

en la (Figura 2.13.).

COMUNICACION ORIENTADA A CONEXION

PROCESO SERVIDOR

Apertura del canal

Publicidad de la
direccion

Disposicion para
aceptar
conetiones

Accept()

PROCESO CLIENTE

Aceptar una
canexion. Bloquea
el proceso hasta
que se recibe una
peticion de
conexidn

C ion establecida L.
onex Peticion de

conexion

p[Conrect

‘ FetictOon de sarvicio

> =

Lectura de ta
peticion de
Servicio

Lectura de la
respussta

Enwvio de los

Envio de respuesta
daros al clients ”

write()

Cierre del canal

Figura 2.12.
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COMUNICACION MEDIANTE DATAGRAMAS
PROCESO SERVIDOR PROCESO CLIENTE
Apertyra del canal | Socket() Socket()
Fublicidad de & l l "
direccién kinci() bindgy | Feticionde
Se bloquea ¢ "y . l
hasta que llegle | Recvirom ‘ Peticion de servicia Sendta
informacion l l
Enw’o de los Sendio Envio de respuesta p| Fecvirom Lectura de |a
atos al clierte l respuesta
Shutdown Cierre del canal
Figura 2.13.

Internet tunciona con la estrategia "Cliente/Servidor", lo que significa que en la Red
hay ordenadores Servidores que dan una informacion concreta en el momento que se
solicite y por otro lado estan los ordenadores que piden dicha informacion, los Hlamados

Clientes.
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2.6.1. Informacion de la Red de la Fscuela de Ingenieria de Sistemas de la

PUCESA

2.6.1.1. Tipo de red

[.os tipos de redes que en la actualidad mantienc la Escuela de Ingenieria de Sistemas de
la Pontificia Universidad Catolica del Ecuador Sede Ambato es la Red de Area local
(1.ocal Area Network, LAN), ademdas también trabaja con una Red Intranet y a su vez

dicha Intranet con Internet.

La Red de Area Local (Local Area Network, LAN) de la Escuela de Ingenieria de
Sistemas de la PUCESA ha sido creada para responder a las necesidades de tratamiento

de informacion a pequefias distancias.

Sus principales caracteristicas son:

o Utilizar una red de transmision privada para ¢l entorno que se pretenda cubrir.

. A ellas pueden conectarse un gran numero de dispositivos que compartiran recursos
comunes (discos, impresoras, ctc. ).

o Pueden llegar a distancias de unos pocos kilémetros; una sala, una planta de un
edificio, todo el edificto, etc.

. Velocidad entre uno y cien Mbps.

o Permiten la conexion a otros medios a traves de pasarelias (Gateways).
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2.6.1.2. Topologial de la Red

Topologia de red es la forma en que se distribuyen los cables de la red para conectarse

con el servidor y con cada una de las estaciones de trabajo.

La topologia de una red es similar a un plano de la red dibujado en un papel, ya que se

pueden tender cables a cada estacion de trabajo y servidor de la red.

La topologia determina donde pueden colocarse las estaciones de trabajo, la facilidad

con que se tendera el cable y el corte de todo el sistema de cableado.

La flexibilidad de una red en cuanto a sus necesidades futuras se refiere, depende en

gran parte de la topologia establecida.

Por ésta razon la topologia escogida en la Red LAN de ia Escuela de Ingenieria de
Sistemas de la PUCESA es la topologia estrella. En una topologia de estrella, cada

computadora csta conectada a un concentrador (o un hub) ubicado centralmente.

2.6.1.3. Componentes del Hardware de la Red de la Escuela de Ingenieria de

Sistemas de la PUCESA

Los cinco componentes basicos del hardware de la Red de la Escuela de Ingenieria de
Sistemas de la PUCESA son:
. Los Servidores.

. Las Estaciones de Trabajo.
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) ._“'I‘arjetas Interfaces de la.Red (Net(u_ork lnterfacé ‘Cards, NIC)T
. Los Cables (incluyendo los conectores y otros componentes especiales).

. Concentradores (Hubs).

Los Servidores

Existen servidores dedicados que se encargan de administrar los recursos de la red y el
flujo de informacion en la Escuela de Ingenieria de Sistemas de la PUCLSA, son
computadoras de alto rendimiento en cuanto a velocidad y procesamiento y gran

capacidad en disco duro.

L.as Estaciones de Trabajo

Existen 2 laboratorios donde estan ubicadas las estaciones de trabajo, ademas en otros
departamentos también se ubican otras estaciones, dichas estaciones de trabajo estan
conectadas al servidor a través de las tarjetas interfaces de la red, los cables y los
concentradores (Hubs). Las estaciones son de marcas comunes IBM, COMPAQ vy

clones con discos duros, con torres de floppy y CD-ROM.

Tarjetas Interfaces de 1a Red (Network Interface Cards, N1C)

[stas tarjetas son las que permiten la interfaz entre los servidores de la Red de la
Escuela de Ingenieria de Sistemas de la PUCESA vy las estaciones ubicadas en el
Laboratorio IBM, Laboratorio COMPAQ y demas Departamentos, a través de los
circuitos internos, el protocolo de comunicacion (el protocolo es la forma en que
transitan los datos a través de la red) y los comandos requeridos para el trabajo ¢n el

ambiente de red.
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Las placaS pa;a 10 BaseT, que es la red mas difundida hoy con el cabieado estructurado,
soporta 10 0 100 Mbit/seg. y es exactamente igual a las placas de salida coaxial pero
poseen un conector RJ45. Muchos fabricantes proveen placas compatibles con coaxial y
RJ45 al mismo tiempo. Existen diversos tipos en funcion de su interface con la PC (bus

ISA, PCI, ete.).

Los Cables

Una vez que tenemos los servidores, las estaciones de trabajo y las placas de red,

requerimos interconectar todo el conjunto. El tipo de cable utilizado depende de muchos

factores, que se mencionaran a continuacion:

. Cada tipo de cable o método tiene sus ventajas y desventajas. Algunos son
propensos a interferencias, mientras otros no pueden usarse por razones de
seguridad.

) La velocidad y longitud del tendido son otros factores a tener cn cuenta ¢l tipo de

cable a utilizar.

l.a Escuela de Ingenieria de Sistemas de la PUCESA utiliza el sistema de cableado
estructurado o abierto, esto se define por oposicion a los problemas del cableado no

estructurado, no estandar o cerrado, o propietario de un determinado fabricante.

1 cableado estructurado UTP (Unshielded Twisted Pair — par trenzado) en categoria 5

es el tipo de cableado mas solicitado hoy en dia y utilizado en dicha red.

Cable UTP.- Consiste en dos hilos de cobre trenzado, aislados de forma independiente

y trenzados entre si. El par esta cubierto por una capa aislante externa.
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Entre sus princii)ales véntajas tenemos:

o Es una tecnologia bien estudiada.

. No requiere una habilidad especial para instalacion.
. La instalacion es rapida y facil.

. La emision de sefales al exterior es minima.

. Ofrece alguna inmunidad frente a interferencias, modulacion cruzada y corrosion.

Concentradores (Hubs)

El concentrador es un dispositivo de hardware con varios puertos, y se puede conectar
un conector de cable de red en uno de cllos. En la Red de la Escuela de Ingenieria de
Sistemas de la PUCESA existen Hubs de diferentes marcas, los mismos que poseen

puertos de 16 y 24 salidas respectivamente.

La marca del Hub de 24 puertos y la ubicacion de dichos Hubs se muestra en la (Tabla

2.6. HUB 24 PUERTOS).

(Tabla 2.6. HUB 24 PUERTOS)

MARCA;
e  Centre COM 3624 TRS IEEE 802-3/ETHERNET 10 BASE-T 24 PORT

HUB/REPEATER

HUB en OFICINA:
e  LABORATORIO COMPAQ
e  DIRECCION DE SISTEMAS (Ing. Telmo Viteri)

. LABORATORISTA (Ing. Santiago Acurio)
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l.a marca del Hub de 16 puertos y la ubicacion de dicho Hub se muestra en la (Tabla

2.7. HUB 16 PUERTOS).

i ) (Tabla 2.7. HUB 16 PUERTOS)

'MARCA:

Accton ChetaHub Classic-2041

HUB en OFICINA:

. LABORATORIO IBM

2.6.1.4. Componentes del Cableado Estructurado

La Red de la Escuela de Ingenieria de Sistemas de la PUCESA posee los sigutentes

componentes y Sus marcas:

. Ruteadores (Routers).- I.a marca del Router es Pico Router Prt de 9.6 K - 2
Mbps.

. Switch.- La marca del Switch Central de 24 puertos y la ubicacion de dicho

Switch se muestra en la (Tabla 2.8. SWITCH CENTRAL 24 PUERTOS).

o Patch Panel.- Que se encuentra en el Rack.

(Tabla 2.8. SWITCH CENTRAL 24 PUERTOS)

MARCA:
e Marca Centre COM 3726 XL 10 BASE-T ETHERNET SWITCH WITH FAST

ETHERNET [00 BASE ACCESS

SWITCH CENTRAL en OFICINA:
! !

i . Ing. Diego Santacruz |

L . |
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2.6.2. Graficos de la Red de la Escuela de Ingenieria de Sistemas de la PUCESA

Para comprender de mejor manera de como esta constituida la Red de la Escuela de

Ingenieria de Sistemas de la PUCESA trataremos de explicar en forma grafica.

Comenzando dichos graficos en la (Figura 2.14. SWITCH CENTRAL) y para una
explicacion mas detallada se especifica en las tablas los colores que identifican de que

puerto del Switch se conecta a los diferentes Servidores, algunos dispositivos especiales

y a que puerto de los Hubs en la (Tabla 2.9. SWITCH CENTRAL).

(Tabla 2.9. SWITCH CENTRAL)

PUERTO | COLOR | PUERTO HUB | EQUIPOS
SWITCH HUB

AT-A10 Servidor SUN

100 BASE

TX

A ROUTER

1X Servidor NT 4.0

5X 13X 1BM

7X 23X LABORATORISTA

9X Servidor Linux

Web Server

FE RAS

13X 17X COMPAQ

15X 8X DIRECCION
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Figura 2.14.
HUB LABORATORISTA
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En la (Figura 2.15. HUB IBM) se muestra la distribucion de dicho Hub y en la (Tabla
2.10. HUB IBM) se detallan los colores identificando de que puerto del Hub se conecta
a los puntos y dichos puntos a las estaciones; ademas la flecha que no se conecta a
ningn punto ni estacion es el puerto que se conecta directamente al Switch Central

(puerto 5X del Switch con el puerto 13X del Hub IBM).

(Tabla 2.10. HUB IBM)
PUERTO | COLOR | PUERTO | COLOR | PUNTOS | COLOR | EQUIPOS
SWITCH HUB
2X 2 IBM02
3X 3 IBMO03
4X 4 IBM04
5X 5 IBMO5
6X 6 IBMO06
7X 7 IBM07
8X 11 IBMOS
9X 9 IBM09
10X 10 IBM10
5X 13X
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En la (Figura 2.16. HUB LABORATORISTA) se muestra la distribucion de dicho
Hub y en la (Tabla 2.11. HUB LABORATORISTA) se detalla los colores
identificando de que puerto del Hub se conecta a la estacion y la flecha que no se
conecta a ninguna estacion es el puerto que se conecta directamente al Switch Central

(puerto 7X del Switch con el puerto 23X del Hub Laboratorista).

Figura 2.16.

HUBLABORATORISTA

1X 2A 2 AX 5X 6X 7X aX OO0 11X 12X 120 14X 15X 16X 17X 18X 19X 20X 11X 28X 23X 24X

Eﬁ "iDIJU[]DIJDI ID (o I I o I o 0 D] ID DoooDoOD u—i]

Laboratorista

(Tabla 2.11. HUB LABORATORISTA)

PUERTO COLORES PUERTO HUB |COLORES EQUIPOS

SWITCH

1X L.aboratorista

7X 23X
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En la (Figura 2.17. HUB COMPAQ) se muestra la distribucion de dicho Hub y en la
(Tabla 2.12. HUB COMPAQ) se detallan los colores identificando de que puerto del
Hub se conecta a los puntos y dichos puntos a las estaciones, y algunas estaciones se
conectan directamente al Hub; ademas la flecha que no se conecta a ningan punto ni

estacion es el puerto que se conecta directamente al Switch Central (puerto 13X del

Switch con el puerto 17X del Hub Compagq).

Figura 2.17.
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(Tabla 2.12. HUB COMPAQ)
PUERTO | COLOR | PUERTO | COLOR [PUNTOS | COLOR | EQUIPOS
SWITCH HUB
X 1 COMOI1
I == 2 —_|comoz
3X 3 COMO03
¥ 5 4X 4 B COMO04
] 5X 5 COMOS
6X 6 COMO06
7X 7 COMO7
8X 8 COMO08
oI | ’ |PROYECTO |
16X WIGBERTO
13X | mx
[ D S _ |LORENA |

En la (Figura 2.18. HUB DIRECCION) se muestra la distribucion de dicho Hub y en

la (Tabla 2.13. HUB DIRECCION se detallan los colores identificando de que puerto

del Hub se conecta a las estaciones y la flecha que no se conecta a ninguna estacion es

el puerto que se conecta directamente al Switch Central (puerto 15X del Switch con el

puerto 8X del Hub Direccion).
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o Rt

Figura 2.18.

HUB DIRECCION
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(Tabla 2.13. HUB DIRECCION)
PUERTO |COLORES PUERTO HUB [COLORES |EQUIPOS
SWITCH
2X Asistente
5X Anita
| . X Judith
15X 8X
X | Gaby(Secre
Prorrector)
15X Direccion
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" CAPITULO 11l

AGENTES DE CAPTURA DE INFORMACION

3.1. INTRODUCCION

El proposito del presente capitulo es describir una explicacion detallada de los agentes
de captura de informacion. En este capitulo se encontrara conceptos sobre Que son
programas agentes?, asi como la definicion de Agentes y Corrientes que dominan la
[nvestigacion sobre Agentes, ;Como se captura informacion? y Seguridades en

programas agentes.

3.2. ;QUE SON PROGRAMAS AGENTES?

3.2.1. Agentes

Son aquellos programas que sirven para automatizar distintos tipos d¢ tarcas ¢n una

computadora o en internct.

L.a capacidad de registrar las actividades del usuario de un computador (“observarlo™) y
extraer de ellas los patrones respectivos ha llevado a concebir muchas aplicaciones, no

solo en el campo educacional.
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Por ahora. cada agente s¢ especializa en un determinado tipo de razonamiento, pero los

investigadores desean poder integrar agentes que combinen diferentes métodos vy

dispongan de una cspecic de sentido comun.

3.2.2. Corrientes que dominan la Investigacion sobre Agentes

Dos corrientcs dominan actualmente la investigacion sobre agentes:

La de Interfaces Agentes

Software que ayuda activamente al usuario para operar interfaces interactivas.

La de Agentes Autonomos
Software que actua sin la intervencion del usuario y opera concurrentemente, o mientras

¢l usuario realiza otras acciones.

La disertacion, Sistema de Control de Estaciones de Trabajo en la Red de la Escucla de
[ngenieria de Sistemas de la PUCESA™, consiste en un programa agente autdbnomo gue
¢s capaz de satisfacer su propia agenda sin la intervencion del usuario, u otros agentes

gracias a la capacidad dec percibir y actuar en su medio ambicnte.
Liste programa opera automaticamente, cuando inicie la sesion de modo que cualquier
usuario esta bajo la supervision de este programa agente, que envia informacion a una

base de datos MYSQL.

Fsta informacion comprende:
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e Direccion IP.
e Nombre de la PC.
e Usuario.

e Fechay Hora.

e Procesos.

e Ventanas.

Direccion 1P.- En una red TCP/IP los ordenadores se identifican mediante un numero

que se denomina direccion IP. Esta direccion ha de estar dentro del rango de

direcciones asignadas al organismo o empresa a la que pertenece, €stos rangos son

concedidos por un organismo central de Internet, el NIC (Network Information Center).

Nombre de la PC - Identifica el nombre del equipo ante otros usuarios de la red.

Usuario.- Cualquier individuo que interacta con la computadora al nivel de aplicacion.

Fecha y Hora.- La fecha y hora que se obticne del sistema.

Procesos.- Cuando un programa csta cargado en memoria para ser ¢cjecutado se lo

denomina "proceso”, y si su computadora tiene una sola CPU, entonces solo un proceso

puede estar ejecutandose ¢n un determinado momento.

Varios procesos se ejecutaran al mismo tiempo gracias a las capacidades multi-tarea del

SO.
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(:C 6mo funciona ésta mul‘u—tz@?_Buansupongdmos thL {enemos cinco bf&ccsos (A,
B, C, Dy E). El SO (Sistema Operativo) le asigna un periodo muy corto de tiempo a un
proceso (por ¢j. el A) y luego cuando se acaba ese tiempo, el proceso es detenmido
temporalmente y el SO le da un periodo muy corto de tiempo a otro proceso (por ¢j. el
B). y asi sucesivamente con el resto de los procesos (por ¢j. el C, Dy E), hasta que
vuelve a ser el tuno entonces del primer proceso (el A, en nuestro gjemplo), y asi el
ciclo se repite una y otra vez, de modo tal que en definitiva los procesos se ejecutan en
un brevisimo lapso de tiempo, se detiencn (para permitir que los otros se ejecuten en un
brevisimo lapso de tiempo también), se vuelven a gjecutar otro poco, s¢ detienen, y asi
sucesivamente hasta que terminan, dando la sensacion de una ejecucion continua sin
interrupciones, del mismo modo en que una pelicula no es mas que una serie de
fotogramas estaticos que cambian tan rapidamente que percibimos la tlusion de un
movimiento continuo. De esta forma, parece como si varios procesos estuvicran

corriendo al mismo tiempo.

las capacidades muititarea de Windows no se limitan a procesos, sino que dentro de un
mismo proceso también es posible tener partes del mismo ejecutandose "al mismo
tiempo”, es decir, en distintos "hilos de ejecucion” (threads). Normalmente usamos uno
solo (el hito principal de fa VCL (Visual Library Component)), pero podemos crear y
¢jecutar otros hilos dentro una aplicacion. En este caso, se dice que fa aplicacion es

multi-hilos.

Ventanas.- Son una arca dec vision scparada en una pantalla de presentacion, provista

por software. Los sistemas operativos pueden proveer ventanas multiples en la pantalla,
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pcrmitiéﬁdo al usuario mantener varios programas de aplicacion activos y visibles al

mismo tiempo.

l.os programas de aplicacion individuales también pueden proveer multiples ventanas,

proporcionando la capacidad de ver mas de un documento, hoja de calculo o archivo de

datos.
3.3. ;COMO CAPTURAR INFORMACION?

El proceso por el cual el programa agente colecciona tnformacion se denomina

“captura”. Por defecto recoge:

[.a direccion IP, nombre de la PC, usuario, feccha y hora, procesos, ventanas, en un
"buffer de captura independientes”, que es un area de almacenamiento reservada en

memoria que van a ser grabados en una base de datos MYSQL..

El presente proyecto esta designado a funcionar en las plataformas de desarrollo

Windows y Linux. Los dos SO son totalmente diferentes por sus caracteristicas.

En Windows
Para acceder a los datos desde la aplicacion sc utiliza las llamadas al WINDOWS API
(Interfaz de programa de aplicacion). Lenguaje y formato utilizados por un programa

para comunicarse con otro programa.
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Para conocer ¢l nombre, IP"que identifica la maq'uigq‘ue éjecuta nuestro programa en
una red, podemos apelar a la funcion API de Windows gethostbyName que nos
devuelve el nombre, IP NetBIOS de la computadora local. Esta funcion encapsula la

llamada a esta API para devolver ¢l nombre de la maquina como una cadena.

La siguiente funcion encapsula la llamada a esta APl para devolver el nombre de
usuario como una cadena. Si necesitamos conocer el nombre con el que ¢l usuario del
sistema a ingresado para iniciar su sesion en Windows, podemos usar la funcion API de

Windows GetUserName.

La API FindWindow busca ventanas concretas que pueden ser una aplicacion o no y lo
mismo pasa con EnumWindows, que busca todas las ventanas Toplevel, pero hay
aplicaciones que pucden tener mas de una y ciertamente las hay a montones que no
tienen ninguna ventana asociada. Esta aplicacion usa un simple codigo que utiliza la
APl EnumWindows para conocer las ventanas abiertas en Windows, aunque ¢éstas

estén ocultas.

En Linux
Para acceder a los datos desde la aplicacion se utiliza CLX METHODS (Component
Library for Cross Platform), llamadas al SYSTEM LIBRARIES (Sistema de librerias),

para comunicarse con Linux.

El componente Sockets para obtencr la dircecion [P, nombre.
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La llamada a la libreria SysUtils para obtener ¢l usuario activo.

I.a llamada a la libreria Libe para listar los procesos.

I.a llamada a libreria Xlib para listar las ventanas.

3.4. SEGURIDADES EN PROGRAMAS AGENTES

Como los administradores de todos los sistemas. Los de la PUCESA posceran una
herramienta para controlar que "todo vaya bien”, si los procesos son los normales o si
hay movimientos sospechosos, por ejemplo que un usuario esté recurriendo a vias de
acceso para las cuales no esta autorizado. Todos los movimientos del sistema son

registrados en tablas, que los operadores revisan diariamente.

l.a informacion de nuestro objeto de estudio se salvaguarda con las siguicntes

seguridades:

Lin Windows
. Oculta la aplicacion de la lista de tareas (Didlogo CTRL+ALT SUPR).

. Oculta la aplicacion de la barra de tareas.

En Windows y Linux
. El programa agente instalado en la PC no puede ser desactivado a menos que sea

la persona encargada de hacerlo con su cuenta y password asignados.
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CAPITULO IV

BITACORAS O ARCHIVOS DE AUDITORIA (AUDIT LOGS)

4.1. INTRODUCCION

I proposito del presente capitulo es realizar una explicacion detallada de las bitacoras o
archivos de auditoria (Audit Logs). kin este capitulo se encontrara conceptos sobre la
administracion de bitacoras, asi como la definicion de bitacoras, propositos, tipos y

formato en cl que se presentan los Audit Logs.

4.2. ADMINISTRACION DE BITACORAS

4.2.1. Bitacoras

[Las bitacoras estan escritas en orden cronologico sobre cualquier tipo de tema, puede ir
desde unas cuantas palabras a extensos parrafos. Pueden ser escritas por una o varias
personas. £n un principio las bitacoras servian para realizar vinculos a otros sitios junto
con un comentario. Al pasar del ticmpo el concepto se ha extendido a opiniones, emitir

noticias ¢ inclusive personas contando su vida draria.

l.a segundad y administracion de un sistema operativo tiene en las bitdcoras un gran
aliado, ya que en ellas se registran los eventos que ocurren, ¢s decir cventos que para el

administrador pasarian inadvertidos sin el respaldo de las bitacoras.
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’ara una buena administracion de bitacoras ¢s necesario conocer 3 cosas:

. Conocer ¢l proposito de cada bitacora.
e Conocer el formato en el que se presenta la informacion.

. Conocer los ataques propios de cada servicio.

4.3. PROPOSITOS, TIPOS Y FORMATO EN EL QUE SE PRESENTAN LOS

AUDIT LOGS.

4.3.1. Propositos

A continuacion se enumeran los propositos de las bitacoras entre los cuales tenemos:

) Se debe considerar, ¢l almacenamiento historico de la informacion que se va
acumulando en la vida de la basc de datos.

e  Debemos mantener siempre un tamafio razonable para la base de datos.

e  Desarrollar una adecuada estrategia para almacenar informacion y eliminarla de la
base de datos, nos asegura que estemos siempre dentro de la capacidad de
almacenamiento {isico que nuestro sistema dispone.

. Dado que el objetivo de la bitacora es registrar toda la informacion relacionada
con ¢l trabajo para ser uttlizada en la elaboracion de los reportes estadisticos, debe
buscarse ante todo la claridad. En este sentido, no debe ¢scatimarse en la

repeticion de frases o palabras, cutdando siempre la brevedad y precision.

Un administrador de red al usar los auditlogs puede descubrir:
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. (',Qué_méauinzis ingresar(;;l:?

e ;Con qué nombre de usuario se ingresaron?
e En qué tiempo y hora se accedieron?

e Qué archivos fueron utilizados?

e Qué ventanas fueron utilizadas?

4.3.2. Tipos

Los temas pueden vanar tanto como las actividades normales de cada una de las

personas que usan bitacoras, por 1o que surgen varios tipos de bitacoras:

. Bitacoras personales.

. Tecnologicas.
. Noticias.

. Medios.

. Poesta.

. Cuentos, etc.

La bitacora que escogimos para nuestro objeto de estudio es una bitacora personal, la

misma que contendra informacion de campos creados por el programador.
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4.3.3. _Formato

Como ejemplo de formato escogido para las bitacoras en ¢€sta discrtacion tenemos: Un

formato de la Tabla de movimientos(mvitacora) de la Base de Datos agentes.

Ip Usuario Fecha Hora Proceso Ventana ’

En la (Figura 4.1.) y en la (Figura 4.2.) se mucstra ¢l encabezado y la informacion de

los campos de la Tabla de movimientos(mvitacora), es decir su formato.

041612

vicente 2003-05-02 04:17:12

vicente 2003-05-02 041812

vicente 2003-05-02 04:21:35

A= vicente 2003-05-02 04:22:35

;“ 192.168.0.1 vicente 2003-05-02 04.2335

) _‘ 192168.01 vicente 2003-05-02 043019

13419216801 vicents 2003-05-02 04:43:01
Figuradl. o o i o =

AWINDOWSASYS TEM\MS GSRYE2 EXEBC\VARCHIVOS DE Bana de accesa directo de OfficeliStarting Babylonl-fYman 2

SNWINDOWSASYSTEMAMSG SRV32 EXERNC\VARCHIVOS DE Bana de acceso directo de OfficeliStarting Babylonl-tYman {
kwintknatifytksmservertkdesktoplE jecutar comandolki com E
kwinlknotifplksmservertkdeskloplE jecutar comandolkil co
kwinlknaotiftlk srserverlkdesktoplE jecutar comandolkil com

Figura 4.2. T o
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CAPITULO V

SOFTWARE DE DESARROLLO

5.1. INTRODUCCION

e [l proposito del presente capitulo es brindar una explicacion detallada sobre el
Software de Desarrollo, es decir informacion de los Sistemas Operativos, |.enguajes
de Programacion y Base de Datos. En este capitulo se encontrara sobre el Sistema
Operativo Linux, asi como las caracteristicas del sistema, Windows, asi como el
administrador de Programas, el administrador de archivos y Windows 98, Lenguaje
de Programacion Delphi, asi como sus caracteristicas y conceptos fundamentales,

Kylix, asi como el Compilador y la RTL, Base de Datos Relacional MYSQI..

5.2. SISTEMAS OPERATIVOS

5.2.1. Linux

Linux es el Unix gratuito escrito por Linus Torvalds con la asistencia técnica de un
grupo dc hackers a través del Internet cumpliendo todas las caracteristicas de los
Sistemas Operativos UNIX actuales, y con todos los modernos avances en los Sistemas
Operativos, con capacidad de multitarea real, memoria virtual, librerias compartidas,

consumicion escasa de recursos, mancjo estupendo de la memoria, trabajo con TCP/IP.

PUCESA o o 100



Franklin Vicente Guevara Moncayo “Sistema de Control de Estaciones de Trabajo en la Red
Ofelia Alexandra [.opez Camino de la Escuela de Ingenieria de Sistemas de la PUCESA™

Linux se ejcciité princib&lihente en fnziqili—nas-basadas en PC's usando las facilidades del
hardware de la familia del procesador 80386 (Segmentos TSS) que implementan ésta
caracteristica (v tienen capacidad multitarea). Portado también a otras arquitecturas que

no son la famiha Intel.

[Linux puede convertir cualquier PC 386 o 486 en una ¢stacion de trabajo. 1.e pondra
todo el poder de UNIX en la punta de sus dedos. En los negocios ya se instala Linux en
redes enteras, usando el sistema operativo para manejar registros financieros y de
hospitales, un entorno de usuario distribuido, telecomunicaciones, etc. Universidades de
todo ¢l mundo usan lLinux para dar cursos de programacion y disefio de sistemas
operativos. 'Y, por supuesto, entusiastas de los ordenadores de todo el mundo estan

usando Linux en casa, para programar, entretenerse, y conocerlo a fondo.

De todos los ststemas operativos "simil-UNIX", Linux es ¢l de mayor crecimiento en el
mercado de las PC Intel. Este sistema operativo (SO) de redes, multiproceso,
multiusuario, escalable, estable, gratuito, de fuentes abiertos y estudiado en
universidades de todo el mundo ha alcanzado un buen posicionamicento en ¢l mercado
de los servidores de internet, y también es usado en sistemas de negocios y misiones

criticas. Esto explica por qué Linux es ampliamente utilizado.

Sin embargo, altn esta muy lejos de convertirse en ¢l SO namero uno del mundo,
especialmente porque no le va tan bien en el ambito de las PC de escritorio. Que en
definitiva pueden traducirse en una cuestion de costos. Linux es gratis, pero la licencia
no es el unico costo a ser considerado. Podemos mencionar soporte técnico y

capacitacion por ejemplo, pero seguramente es ¢l costo de las aplicaciones (ya sean
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compgdzis o hechas a medida) el que evita que las empresas ¢ individuos sc pas?:n a
Linux dado que no solo significaria la pérdida de todo ¢l tiempo y dinero invertido en
aplicaciones, sino que muchisimo mas tiempo y dinero deberia invertirse para tener
aplicaciones hechas a medida de calidad similar, mas el hecho que no habra sustitutos
adecuados para la mayoria de las aplicaciones comerciales (asi como tampoco

frceware/shareware/adware/postcardware/beerware/"etc-ware" ).

5.2.1.1. Caracteristicas del Sistema

) El nucleo es capaz de emular por su cuenta las instrucciones del coprocesador
387, con lo que en cualquier 386 con coprocesador o sin él se podran cjecutar
aplicaciones que lo requieran.

. Linux soporta diversos sistemas de ficheros para guardar los datos. Algunos de
ellos, como el ext2fs, han sido desarroilados especificamente para Linux.

. Otros sistemas de ficheros, como ¢l Minix-1 o el de Xenix también estan
soportados. Y con ¢i de MS-DOS se podran acceder desde Linux a los disquetes y
particiones en discos duros formateados con MS-DOS. Ademas, también soporta
el ISO-9660, que es el estandar seguido en ¢l formato de los CD-ROMs,

. Linux implementa todo lo necesario para trabajar en red con TCP/IP. Desde
manejadores para las tarjetas de red mas populares hasta SLIP/PPP, que permiten
acceder a una red TCP/IP por ¢l puerto serie. También se implementan PLIP (para
comunicarse por ¢l puerto de la impresora) y NFS (para acceso remoto a ficheros);
y también se han portado los clientes de TCP/IP, como FTP, teinet, NNTP y

SMTP.
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L}

El nucieo de Linux ha sido desarrollado para utilizar las caracteristicas del modo
protegido de los microproccsadores 80386 v 80486. Lin concreto, hace uso de la
gestion de memona avanzada del modo protegido y otras caracteristicas
avanzadas. Cualquiera que conozca la programacion del 386 en el modo protegido
sabra que éste modo fue disefiado para su uso en UNIX (o tal vez Multics). Linux
hace uso de esta funcionalidad precisamente.

lLas paginas de los ejecutables son compartidas mediante la técnica copy-on-write,

contribuyendo todo ello a reducir la cantidad de memoria requerida para las

aplicaciones. El nucleo soporta ejccutables con paginacion por demanda. Esto
significa que solo los segmentos del programa que se necesitan se cargan en
memoria desde ¢l disco.

Con ¢l fin de incrementar la memoria disponible, Linux implementa la paginacion

con ¢l disco:

. Puede tener hasta 256 megabytes de espacio de intercambio o "swap” en el
disco duro. Cuando el sistema necesita mas memoria, cxpulsara paginas
inactivas al disco, permitiendo la ejecucion de programas mas grandes o
aumentando el nimero de usuarios que puede atender a la vez. Sin embargo,
¢l espacio de intercambio no puede suplir totaimente a la memoria RAM, ya
que el primero es mucho mas lento que ésta.

. i.a memoria dedicada a los programas y a la cache de disco esta unificada.
Por ello, s1 en cierto momento hay mucha memoria libre, el tamaiio de la
cache de disco aumentara acelerando asi los accesos.

Los ¢jecutables hacen uso de las librerias de enlace dinamico. Iisto significa que

los cjecutables comparten el codigo comin de las librerias en un Gnico fichero,

como sucede en SumO8. Asi, los ejecutables scran mas cortos a la hora de
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- gl;i_ardarlos en el disco, incluyendo aquellos que hagan uso de muchas funciones de
libreria. También pueden enlazarse estaticamente cuando se deseen ejecutables
que no requieran la presencia de las librerias dindmicas en el sistema. El enlace
dmamico se hace en tiempo de ¢jecucion, con lo que el programador puede

cambiar las librerias sin necesidad de recompilacion de los ejecutables.

5.2.2. Windows

Es un sistema operativo que permite coordinar todas las tareas que realiza en su
computadora. Windows cuenta con una Interfaz Grafica de Usuario denominada IGU,
cuando se habla de una interfaz grafica de usuario nos referimos a que todas las
opciones se manejan por medio de graficas o dibujos, y es por eso que s¢ hace mas

comodo su uso.

Un Sistema Operativo se encarga de adaptar el equipo para quc el usuario pueda
comunicarse con la maquina ya que sin el seria imposible trabajar con una computadora
porque no le entenderiamos su lenguaje ni ella el nuestro. Todas las computadoras
deben de tener un programa llamado Sistema Operativo para poder trabajar con ella y

Windows, un Sistema Operativo que esta instalado en 9 de cada 10 maquinas que hay.

Windows cuenta con una gran trayectoria no es un Sistema Operativo comun y corriente

y a continuacion se menciona algo de esto:
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I.a aparicion de Windows 3.0 supuso en realidad un cambio espectacular, tanto en el
aspecto de la pantalla de la computadora e interrelacionar con ella {mediante iconos),
como en ¢! rendimiento del propio sistema. Gracias a la gestion de la memoria que
rcaliza Windows, es posible extenderla hasta cuatro veces, st se dispone de espacio en el

disco duro.

Ll propio nombre de Windows (ventanas en inglés) hace referencia directa a la filosofia
que sirve de soporte a este sistema. Las ventanas que aparccen en la pantalla ticnen una

serie de propicdades y contienen los elementos de dialogo con el usuario.

Mediantc la ayuda dcl mouse (raton) es posible modificar su posicion y su tamafo, para
ajustarlos a nuestras necesidades. las ventanas, rematadas generalmente por un titulo,
disponen, dependiendo de su tamafio y de su contenido, de una barra de desplazamiento
que permite acceder a todo el contenido de la ventana, aunque ¢ste no sea visible a

través de ella en un momento dado.

Ademds de las ventanas e iconos, Windows dispone de diversos clementos
caracteristicos, tales como los administradores de programas, de archivos, de impresion,

el portapapeles, el panel de control, ctc.
5.2.2.1. Administrador de Programas
El administrador de programas de Windows es, ¢n realidad, un programa que se carga

en memoria en primer lugar y permanece residente cn ella: su principal mision es

organizar la eleccion y posterior ejecucion de otras aplicaciones. Gracias al
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administrador de programas, se puede niciar con facilidad cada una de las aplicaciones
contenidas en Windows y organizarlas en grupos que sigan una cierta logica, que
facilite su utilizacion y su localizacion. Gracias a este administrador, iniciar un

programa es tan simple como hacer un doble click sobre ¢l icono que lo representa.

5.2.2.2. Administrador de Archivos

t1 admunistrador de archivos facilita la gestion de los archivos contenidos en el sistema,
la gestion de los directorios y el manejo de las unidades que conticnen, registran o leen
la informacion digital. Las operaciones que permite ¢l administrador de archivos
posibilita borrar, copiar, formatear, etc., discos y disquetes, y reorganizarlos en

directorios y subdirectorios.

A partir de Windows 95 en adelante, Windows un sistema operativo propio
independiente por completo del MS-DOS; esta basado en la misma filosofia que el
Windows inicial, pero dotados de mejoras muy notables, entre las que debe destacarse:

. El ser un sistema operativo de 32 bits.

. La intensiva utilizacion del botén derecho del mouse (conocido como boton
contextual), que permite utilizar las funciones mas habituales de Windows (como
puede ser cortar, copiar, pegar, borrar, cambiar ¢l nombre o conocer las
propiedades de un determinado archivo) y, ademas, las propiedades y
caracteristicas de cada programa concreto.

. Ademas de una remodelacion de la interfaz de usuario, Windows permite y
facilita ¢l acceso a las redes mundiales de intercambio de informacion a traves de

las autopistas de informacion.
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. Windows es mullritarea, es decir, permite trabajar simultaneamente con diversas
aplicaciones.

5.2.2.3. Windows 98

Nueva version del sistema operativo Windows. Podria decirse que es una compilacion
de caracteristicas. Muchas de c¢stas caracteristicas ya se encontraban en Internct
Explorer 4.0 (al ser instalado con la actualizacion de escritorio) y en Windows 95 OSR-
2. Permite soporte para la FAT32 (al igual que Win95 OSR-2) y el Active Desktop (de

[E 4). Soporte para USBy DVD.

Caracteristicas de Windows 98:

Mas facil de utilizar.- Desplazarse por el equipo resulta mas sencillo que nunca,
gracias a las opciones de escritorio como hacer clic una sola vez para abrir archivos y la
inclusion de botones para examinar en todas las ventanas. Puede utilizar multiples
monitores con un unico equipo, lo que incrementa considerablemente el tamafio del
espacio de trabajo. Instalar nuevo hardware e¢s muy facil, ya que Windows 98 es
compatible con el estandar Universal Serial Bus (USB, Bus serie universal), lo que le
permite conectar hardware nuevo y utilizarlo inmediatamente sin necesidad de reiniciar
el equipo. Con Windows 98 podrd utilizar también camaras digitales y otros

dispositivos de imagenes digitales.
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Mais confiable.- Puede tener acceso al sitio Web S-zanoff_()h/me parai)btcner
respuestas a preguntas frecuentes y mantener actualizada la copia de Windows. Las
herramientas de Windows 98 le ayudan a realizar periodicamente pruebas del disco duro
y a comprobar los archivos de sistema, ¢ incluso a reparar automaticamente algunos
problemas. Los solucionadores de problemas también le ayudan a resolver problemas

relacionados con el equipo.

Mis rapido.- l.os programas y las ventanas se abren mas rapido que nunca. Con ¢l
Asistente para mantenimicnto puede mejorar facilmente ta velocidad vy eficacia del
cquipo. La caracteristica de administracion de cnergia permite que los equipos mas
recientes entren en modo de hibernacion y despierten instantaneamente, en lugar de
tener que cerrar y reiniciar el equipo. También puede utilizar el sistema de archivos

FAT32 para almacenar archivos de forma mas eficaz y ahorrar espacio en el disco duro.

Auténtica integracién en Web.- Utilizar World Wide Web es mas facil que nunca. El
Asistente para a conexion a Internet hace que la conexion sea muy sencilla. Mediante
Microsoft FrontPage Express puede crear sus propias paginas Web. Si utiliza Active
Desktop Web de estilo, puede ver paginas Web en cualquier ventana, puede incluso
utilizar su pagina Web favorita como papel tapiz del ecscritorio. Mediante la
caracteristica de canales puede suscribirse a sitios Web, incluyendo aquetlos de los
principales proveedores de contenidos como Disney y Time-Warner. En Microsoft
Outlook Express, puede enviar correo electronico y exponer mensajes a grupos de
noticias de Internet. Mediante Microsoft NetMeeting, puede colaborar en documentos y
celebrar conferencias en Internet. Si utiliza Microsoft NetShow, puede reproducir en

vivo medios de "transferencia”, también en Internet.
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Mais entretenimiento.- Windows 98 ¢s compatible con V1) y con audio digital, por lo

que puede reproducir audio y peliculas digitales de alta calidad en su equipo.

Puede cambiar considerablemente la apariencia y ¢l sonido del escritorio si le aplica un
tema. Se incluyen varios temas en Windows 98. Cada tema de escritorio incluye un
puapel tapiz Gnico, protectores de pantalla, iconos 3D, sonidos, fuentes, combinaciones

de colores y punteros de mouse.

5.3. LENGUAJE DE PROGRAMACION

Toda la historia de los lenguajes de programacion se ha desarroliado en basc a una sola
idea: hacer que la tarea de realizar programas para ordenadores sea cada vez lo mas

simple, tlexible y portable posible.

La evolucion en los lenguajes, ha venido impulsada por motores bien distintos:
. l.os avances tecnologicos.
. Los avances conceptuales (de planteamiento).

. Los avances en cuanto a enfoque de la programacion.

Un lenguaje de programacién, es un conjunto de instrucciones cntendibles
directamente o traducibles al lenguaje del ordenador con ¢l que trabajemos; combinando

estas instrucciones realizamos programas

El lenguaje Pascal ha sido reciclado por Borland, pasando a llamarse Delphi en

Windows y Kylix en Linux. Tiene una implementacion de Programacion Orientada a
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Objctos bastante buena, pero al no permitir sobrecarga de funciones picrde una de las

caracteristicas de POO: Polimorfismo.

5.3.1. Delphi

La disponibilidad de Delphi 6.0 y Kyhix abre una puerta a la creacion de proyectos que

tengan los sistemas Windows y Linux como objctivo.

Kylix y Delphi 6.0 hacen posible ¢l desarrollo de interfaces de usuario, componcentes,
librerias y aplicactones de servidor para Linux y Windows respectivamente. En Kylix
todas sus posibilidades sc cncuentran en la libreria CLX, mientras que en Delphi 6.0 se
cuenta, ademas, con la clasica VCL (Visual Component Library), actualizada una vez

mas para facilitar el uso de los componentes mas avanzados de Windows.

De manera combinada, Kylix y Delphi 6.0 ofrecen una de las mejores opciones para el
desarrollo cruzado en Windows y Linux. Para ello, ambos productos comparten la

mencionada libreria de objetos y componentes: CLLX.

f.a programacion con Delphi 6.0 y Kylix esta dirigido a los usuarios que ya ticnen un
conocimiento medio de Delphi y quieren aprovechar otras caracieristicas mas
avanzadas, como por ejemplo, los mecanismos de acceso a datos, las aplicaciones de

servidor, los servicios Web, el desarrollo de componentes, ctc.

Se cubren aspectos que van desde el uso de Delphi y Kylix conjuntamente, pasando por

la publicacion de datos (tanto la impresion fisica como la publicacion digital), hasta
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conocer los fundamentos necesarios para desarrollar componentes VCL, CLX, COM y

CORBA.

5.3.1.1.  Caracteristicas de Delphi

. Delphi genera ficheros ejecutables compilados. Lo que repercute en su velocidad.

. Delphi puede usar bibliotecas de enlace dinamico (fichero tipo dll) y los puede

crear.
. Delphi permite crear sus propios controles (llamados VCL.).
. Para crear un control para Delphi solo se tiene que saber Delphi y tener el Delphi.
. Delphi tiene todos los controles. Si se necesita algiin controlador especial se puede

obtenerlo de Internet, hay cientos de ellos y muchos freeware.
. I:n Delphi se puede enviar mensajes a los controles (botones, etiquetas, etc), para

reaccionar a ciertas situaciones.

5.3.1.2. Conceptos Fundamentales

Objetos.- Como su propio nombre indica, el Object Pascal (usado por Delphi) es un
lenguaje totalmente orientado a objetos. Practicamente todos los elementos del entorno
Delphi son objetos, que unas veces se encuentran definidos de antemano (los forms, los
componentes de la paleta, objetos no visuales, etc), y otras se definen ¢n nuestra propia

aplicacion.

Todo el desarrollo de aplicaciones en Delphi esta intimamente ligado con la definicion y

uso de objetos, por lo que cs fundamental conocer la mecanica que Object Pascal utiliza
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p;ar_zimaé'scfibir un oaeto sus caracteristicas y su i“uncibﬁamiénto-,”sobre todo a la hora de
que el programador cree sus propios componentes. En muchos casos no es necesario
conocer ¢l funcionamiento de la programacion orientada a objetos para programar con
Delphi, puesto que en la mayoria de los casos existen controles ya creados sin necesidad
de tener que programarlos. La mayoria de los objetos forman parte de la VCL de Delphi

y otros dos componentes han sido escritos por terceros (RChart y TformulaParser).

l.a propia programacion visual de Delphi, que escribe parte del codigo
automaticamente, hace posible utilizar objetos de forma practica sin tener por qué

comprender al cien por ciento su funcionamiento.

Componentes.- Un componente es cualquiera de los elementos que podemos insertar en
una ficha, tanto si su funcion es visual como si no lo s (por supuesto un componente es
también un objeto). El programador manipula una serie de propiedades, métodos y
eventos que caracterizan al componente, a través de los cuales se "mangja” el
componente en la forma deseada. Por supuesto el usuario puede crear sus propios
componentes y usarlos en distintas aplicaciones, de forma que la reusabilidad del codigo
¢s maxima. A los componentes que cuentan con una parte visual, como puede ser un

botdn, se les denomina controles.

Propiedades.- Los componentes, y de hecho todos los objetos de Delphi son de uso
general, por lo que a la hora de usarlos de alguna forma debercmos adecuarlos a
nuestras necesidades. Para ello nos serviremos de las propiedades de cada objeto,
mediante las cuales podremos establecer el titulo de una ventana, el tipo de letra de una

etiqueta de texto o el color en el que aparecen los distintos controles.
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Se pugde pensar en las propiedades como si fuesen variables pertenecientes a un objeto

(y no es asi exactamente), de tal forma que para acceder a ellas generalmente habra que

indicar no solo el nombre de la propiedad, sino también a qué objeto pertenece.

J.a modificacion o consulta del valor de una propiedad puede diferir segan intentemos
acceder a clla mientras estamos disefiando un form, en tiempo de disefio, o bien
mediante ¢l codigo del programa, en tiempo de ejecucion. Ciertas propiedades estan
s0lo accesibles en tiempo de ejecucion, por lo que mientras estamos disefiando la ficha
no apareceran. Ademas hay algunas propiedades que son de solo lectura, por lo que su

valor puede ser consultado, pero no modificado, y otras que son solo de escritura.

Aunque a primera vista st usamos un componente prefabricado, las propiedades pueden
parccer simples variables, en la mayoria de las ocasiones una propicdad no ¢s una
variable, y la modificacion o consulta de su valor puede conllevar que internamente el
componente ¢jecute un cierto codigo. Si por ejemplo tuviésemos un componente para
comunicaciones serie que se encargase de enviar mensajes a un ordenador remoto,

podriamos tal vez asignar una cadena de caracteres a una hipotética propiedad "Envia".

Dc csta forma, con una simple asignacion (Envia:=='Mensajc a mandar') se pondria en
marcha todo el mecanismo implicito en el componente para enviar el mensaje al
ordenador remoto. Esta propiedad podria ser un ejemplo de propiedad de solo escritura,
ya que solo interesa mandar el mensaje al ordenador remoto, sin conservar informacion

acerca del mensaje, por lo que seria inapropiada su lectura.
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Eventos.- La programacion en el entorno Windows se caracteriza por estar dirigida por
eventos, de tal forma que un programa no tiene por qué ejecutarse necesariamente de
forma secuencial, sino que ciertas porciones de codigo se ejecutaran cuando ocurra un

cierto evento.

Los eventos son sefiales que el entorno recibe desde distintos elementos, como puedan
ser el mouse (raton), el teclado o un temporizador. Estos eventos son redirigidos a las

aplicaciones, que en caso de aceptarlos deberan responder adecuadamente de ellos.

Ciertos eventos pueden ser gestionados por el propio Windows, otros quedaran a cargo
del propio lenguaje que estemos usando, y un tercer grupo seran los que lleguen hasta
nuestro programa. En Delphi practicamente todo el codigo que escribimos ira asociado
a algln evento. Si retomamos el ejemplo del componente para comunicaciones serie,
podria interesarnos que se ejecutara un evento cada vez que se recibiese un caracter por
el puerto serie, de forma que podriamos escribir el codigo necesario para guardar el
caracter en un archivo cada vez que se produjese el evento. Normalmente los eventos a
los que reaccionaran los componentes seran las pulsaciones del teclado o el mouse

(raton), activaciones de los componentes, etc.

Métodos.- Los componentes Delphi ademas de disponer de propiedades y poder
responder a ciertos eventos, habitualmente también disponen de métodos. Un método es
un procedimiento o funcion que nos permite realizar una determinada accion en el

componente, pudiendo necesitar o no el paso de algun parametro.
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Al igual que ocurim:_t:-ﬁ_lésipfopie_dades; la hora de usar un cierto método normalmente
tendremos que indicar primero el objeto o componente al que pertenece, de tal forma
que la accion del método recaiga sobre €I, y no sobre cualquicr otro. El hecho de que
cada objeto sea propictario de una serie de propicdades y métodos, variables y codigo,
que no son accesibles a ningun otro objeto externo, recibe el nombre de encapsulacion,

aunque también es posible definirlos de tal modo que sean accesibles a otros objetos.

5.3.2. Kjylix

Borland Software sostiene que sera una de las primeras herramientas comerciales de
Desarrollo Rapido dc Aplicaciones (Rapid Application Development - RAD) para la
plataforma Linux. El proyecto Kylix abarca las herramientas de desarrollo Delphi, C++
Builder y JBuilder de Borland para los lenguajes de programacion Object Pascal, C,
C: +y Java, asi que no es solo "Delphi para Linux" como muchos piensan, aunque el

plan es que Delphi para Linux sea ¢l primer producto producido por el proyecto Kylix.

Sera un eatorno de desarrollo visual de aplicaciones basado en componentes. Incluira
una version para Linux de fa Biblioteca de Componentes Visuales (Visual Component

Library o simplemente VCL) que actualmente se usa e¢n Delphi y C++ Builder,

Por qué las aplicaciones para Linux hechas a medida requeririan mas tiempo y mas
dinero para desarrollarse? ;Por qué no hay tantas aplicaciones comerciales?, es porque
no existe Delphi para Linux!!! Si han programado con Delphi, no hay necesidad de
explicar cuan facil es desarrollar y mantener aplicaciones de alto desempeiio (desde

programas de sistema hasta complejas aplicacioncs de bases de datos, desde
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apliéiiéioncs chiente hasta abl"ica_ci_(')ncs de 'scrvidor, desde ablicacioné;dc consola hasta
interfaces graficas). Y hay mas. Es orientado a objetos y viene con una jerarquia de
componentes que se pueden usar cn las aplicaciones tal como vienen, o que tacilmente
s¢ pueden heredar para derivar nuestros propios componentes. Ademas se tiene una
importante comunidad de desarrolladores, ¢l sélido soporte de Borland, foros, grupos de

usuarios, boletines, etc.

Muchos usuarios de Linux estan acostumbrados a las aplicaciones gratuitas, incluso a
las de fuentes abiertos cuando es posible, pero en ¢l caso de una herramienta RAD como
¢sta, algunos esperan que sera un verdadero "best-seller”. Hay muchos programadores
esperando que aparezca una herramienta como ésta antes de considerar Linux como una
alternativa real, y se espera que muchos programadores en Delphi y Ct+ Builder y
empresas de desarrollo de software compraran Kylix para entrar en el mercado de

[.inux.

5.3.2.1. El Compilador y la RTL

Los programadores en Delphi que quieran comenzar a preparar sus aplicaciones para

migrarlas a Kylix deben contemplar lo siguiente:

Herramicntas de linea de 6rdenes

. DCC (Delphi Command-line Compiler) ¢s un ejecutable nativo de Linux y
produce cjecutables x86 nativos de Linux.

o Nuevo ensamblador incorporado, escrito en codigo portable.

. Tasm, make y brce no existiran en Linux.
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. Opcnoncs de la linea de ordenes: usaran - en vez de /.

) Para especificar muchos directorios habra que usar muchas opciones. Los puntos
y coma () no son separadores de caminos dc directorios en Linux. Para
especificar muchos directorios habra que usar muchas opciones.

. Habra algunas restricciones ¢n cuanto a los recursos que se incorporan a los
gjecutables que no existen en Windows.

o La introspeccion de recursos no estara soportada.

. Las oportunidades de las herramientas de edicion de recursos estaran limitadas o
seran mas dificiles.

o Posicion Independiente del Codigo (PIC). Las bibliotecas de objetos compartidas
(el equivalente de las DLIL) requiere que todo el codigo sea reubicable en

memorta sin modificacion. Esto afectara su codigo escrito en ensamblador.

Sintaxis del lenguaje

o Existiran en Kylix los tipos GUID e interface de Delphi.

0 Las directivas condicionales podran evaluar expresiones y podran acceder a
constantes declaradas.

. El simbolo condicional WIN32 no estara definido en Kylix.

. No se¢ soportaran variables en direcciones absolutas.

. La convencion de llamadas Stdcall se mapeara a cdecl. Esto solo afectara al
codigo escrito en ensamblador.

. La convencion de llamadas Safecall se mapeara a cdecl, perdiendo toda su
semantica de tiempo dc cjecucion. Generara una advertencia durante la

compilacion.
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Biblioteca de Tiempo de Ejecucion (Run-time library - RTL)

. Nueva implementacion portable del tipo Variant. Solo los tipos de datos variables
listados como compatibles con automatizacion OLE del lado Windows han stdo

implementados del lado Linux. El tipo VI DECIMAL de 12 bytes de Windows

no sera soportado.

. [L.as WideStrings tendran contador de referencias (1gual que las AnsiStrings).

. Las unidades como ComObj, ComServ, Activex, Windows, etc. no existiran en
Kylix.

. No habra excepciones ¢n llamadas Safecall.

. RaiseLastWin32Error, OleCheck y Win32Check no existiran.

. ExpandUNCFilename no existiran dado que Linux no soporta UNC
(serverdirectory).

. Los nombres de archivos son sensibles a mayusculas/minusculas: las aplicaciones
deberan estar conscientes de esto.

. WideChar es (aun) un caracter Unicode 2 byte. El tipo widechar de Linux
(wchar_t), es en realidad de 4 bytes por caracter.

. Las AnsiStrings se codificardn como UTF-8, una codificacion multibyte de 4
bytes por caracter, segin ¢l estandar UCS.

. Las secuencias multibyte de caracteres pueden tener mas de 2 bytes de longitud.

. Eficiencia en los recursos de cadenas. Los recursos de cadenas se codificaran en
UTE-8 (1 byte por caracter, gencralmente) en el archivo gjecutable.

. Las horas de archivos (enteros de 32 bit) estaran en formato Linux.

) DiskFree, DiskSize, y ExtractFileDrive seran modificadas o desapareceran debido

a que no hay unidades de disco en Linux.
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. Cuestiones de separacion de caminos. Se agregara una nueva constante,

PathSeparator, que contendra el caracter apropiado de separacion para la

plataforma.

5.4. BASE DE DATOS

5.4.1. Base de Datos Relacional

Las bases de datos representan los datos en tablas. Las tablas son colecciones de filas

que consisten de columnas, (registros y campos en otra terminologia).

5.4.1.1. Sistema de Administracion de Base de Datos Relacionales

Las principales funciones de un sistema de administracion de bases de datos relacional

son:

o Representar los datos como un conjunto de tablas.

. Facilitar el disefio, la vision y la modificacion de los datos.

o Usar los valores de los datos para establecer relaciones, brindando maxima
flexibilidad.

B Proveer operaciones relacionales como seleccion, proyeccion y union.

. Proveer el acceso mas rapido posible a los datos deseados.

. Proteger los datos de usuarios no autorizados con un sofisticado control de
seguridad.

. Asegurar la consistencia de los datos con control de transacciones atomicas.
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. Asegurar los datos contra fallas de hardware y software con herramientas de
recuperacion basadas en bitacoras.
. Integrar con lenguajes de programacion, usando scntencias de mantpulacion de

datos incluidas directamente en programas fuentes.

. Proveer facil acceso a bases de datos remotas.

. Proveer un entorno interactivo para escribir y probar consultas a la base de datos.

. Trasladar las definiciones de datos cn los programas y los ubica en la base de
datos.

o Proveer funciones para buscar, ordenar y realizar analisis estadisticos.

. Proveer herramientas dc disciio y administracion.

. Permitir definicion de datos en torma dinamica: crear tablas, almacenar datos,

consultar, deshacer y reintentar.
o Permitir cambios dinamicos a las definiciones de la base de datos; agregar,

cambiar o eliminar campos, tablas e indices.

5.4.2. MYSQL

MYSQL es un Sistema de Gestion de Base de Datos. Una Base de Datos es una
coleccion estructurada de datos. Puede ser, desde una simple lista de articulos a las

inmensas cantidades de informacion en una red corporativa.

MYSQL es un gestor de bases de datos SQL (Structured Query Lenguage). Es una
implementacion Cliente-Servidor que consta de un servidor y diferentes clientes

(programas/librerias). Podemos agregar, acceder, y procesar datos grabados ¢n una base

PUCESA 120



Franklin Vicente Guevara Moncayo “Sistema de Control de Estaciones de Trabajo en lg Red
Ofelia Alexandra L.opez Camino de ta Escuela de Ingenieria de Sistemas de la PUCESA™

de datos. Actualmente el gestor de base de datos juega un rol central en la informatica,

como unica utilidad, o como parte de otra aplicacion.

Fs un Sistema de Gestion de Base de Datos Relacional. El modelo relacional se
caracteriza a muy grandes rasgos por disponer que toda la informacion debe cstar
contenida en tablas, y las relaciones entre datos deben ser representadas explicitamente

en esos mismos datos. Esto afiade velocidad y flexibilidad.

MYSQL es un software de codigo abierto esto quicre decir que ¢s accesible para
cualquicra, para usarlo o modificarlo. Podemos descargar MYSQL desde Internet y
usarlo sin pagar nada, de esta mancra cualquiera puede inclinarse a estudiar el codigo
fuente y cambiarlo para adecuarlo a sus necesidades. MYSQL usa ¢l GPL de la GNU
(Licencia Piblica General) para definir que podemos y no podemos hacer con el
software en diferentes situaciones. Entre otras cuestiones esta licencia aclara que no
cuesta dinero a menos que lo incluyamos en un software comercial y tenemos el codigo

fuente.

MYSQIL. es muy rapido, seguro y facil de usar. MYSQ!. también ha desarroliado un

conjunto de caracteristicas muy practicas, en estrecha cooperacion con otros usuarios.

MYSQI. fuc desarroilado para manejar grandes bases de datos mucho mas rapido que
las soluciones existentes y ha sido usado exitosamente en ambientes de produccién con
altas demandas, por varios afios. Aunque esta bajo un desarrollo constante, MYSQL

siempre ofrece conjunto de funciones muy poderoso y eficiente. La conectividad,
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velocidad ;/Wsééarid:d hace de MYSQL una suite poderosa para accesar a bases de datos

en Internet.

l.a version libre fue escrita por Michael Windenis, la version comercial es distribuida
por TCX Datakonsulter AB. Es de fuente abierta ya que puede ser usado y modificado
por cualquiera. Alguien puede bajar MYSQL. desde Internet y usar €ste sin tener que
pagar nada. Alguien puede estudiar el codigo fuente y cambiarlo de acuerdo a sus
necesidades. MYSQL usa el GPI. de la GNU, para definir lo que se puede hacer con el

software en diferentes situaciones.

5.4.2.1. Historia

IBM empezo a comercializar en 1.981 el SQL y desde entonces este producto ha tenido
un papel importante en ¢l desarrollo de las bases de datos relacionales. IBM propuso y
fue aceptada, una version de SQL ai Instituto de Estandares Nacional Americano(ANSI)
y desde entonces es utilizado de forma generalizada en las bases de datos relacionales.
En 1.983 nacio DB2 la mas popular(por lo menos en los grandes ordenadores) de las

bases de datos de este tipo hasta estos mismos momentos.

En el mundo GNU, una de las bases de datos que se resefia en cualquier referencia de
aplicaciones de €ste tipo bajo LINUX, es MYSQL aunque no esta incluida en ninguna
distribucion ya que no tiene licencia GNU como tal, para comercializarla a ¢lla o a

cualquier software que la utilice o se sirva de ¢sta habra que adquirir una licencia.
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Alrededor de la década del 90 Mi(Tae'l_W‘i‘rrdéhis‘(rﬁ"(“)h't”y@analvtiké?ha.sc')‘ comenzo a

usar mSQL para conectar tablas usando sus propias rutinas de bajo nivel (ISAM). Sin
embargo, después de algunos testeos tego a la conclusion que mSQL no cra lo
suficientemente rapido ni flexible para sus necesidades. Dc todo esto surgio en una
nueva interfaz SQL (claro que con codigo mas portable) con algunas apariencias

similares en la APl de C y en los nombres y funciones de muchos de sus programas.

Fsto habia sido hecho para lograr con relativa facilidad portar aplicaciones y utilidades

de MimiSQL a MYSQL.

kI origen del nombre MYSQL no esta perfectamente claro. Algunos lo atribuyen al
hecho de que un gran numero de nuestras librerias y herramientas le asignamos el
prefijo “My™ por costumbre. Sin embargo la hija de “Monty™ es ademas llamada My.

Asi que cual de las dos razones da ¢l nombre a MYSQL es atn un misterio.

Diversas aplicaciones ya soportan MYSQL. La forma oficial de pronunciar MYSQL es
My Ess Que L:ll. Los valores centrales de MYSQL. son :

. La mcjor y mas usada base d¢ datos ¢n el mundo.

. Disponible y accestble para todos.

. Facil de usar.

. Se esta perfeccionando continuamente micntras permanece rapida y scgura.

. Divertida para usar y perfeccionar.

. Libre de molestias.
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5.4.2.2. Caracteristicas Técnicas de MYSQL -

MYSQL es un sistema Cliente/Servidor que consta de un servidor SQL multi-hilo que
soporta diferentes backends, variados programas cliente y de librerias, administrador de

herramientas y un programa de interface.

5.4.2.3. Caracteristicas principales de MYSQL

. El principal objetivo de MYSQL es velocidad y robustez.

. Escnito en C y C++, testado con GCC 2.7.2.1. Usa GNU autocont para
potabilidad.

. Clientes C, Ct t, JAVA, Perl, TCL.

. Multiproceso, cs decir puede usar varias CPU si éstas estan disponibles.

. Puede trabajar en distintas platatormas y SO distintos.

. Sistema de contrasefias y privilegios muy flexible y scgura.

. Todas las palabras de paso viajan encriptadas en la red.

. Registros de longitud fiyja y vanable.

. 16 indices por tabla, cada indice puede estar compuesto de 1 a 15 columnas o
partes de ellas con una longitud maxima de 127 bytes.

o Todas las columnas pueden tener valores por detecto.

. Uulidad (Isamchk) para chequear, optimizar y reparar tablas.

. Todos los datos estan grabados en formato [SO8859 1.

o Los clientes usan TCP o UNIX Socket para conectarse al servidor.

. El servidor soporta mensajes de error en distintas lenguas.

) Todos los comandos tienen -help o -? Para las ayudas.
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. [)ive};_ds tl};O; de colﬁrﬁ-r;é_smco-lﬁ_o entéros de 1, 2, 3, 4, y 8 bytes, coma flotante,
doble precision, caracter, fechas, enumerados, etc.
o ODBC para Windows 95 (con fuentes), se puede utilizar ACCESS para conectar

con ¢l servidor.
5.4.2.4. Sistemas Operativos soportados por MYSQIL.

e AIX 4.x con consulta nativa.

e BSDI 2.x con el paquete MIT-pthreads incluido.

e BSDI3.0,3.1y4.x con consulta nativa.

e DEC Unix 4.x con consulta nativa.

e FreeBSD 2.x con el paquete MIT-pthreads incluido.

e FreeBSD 3.x y 4.x con consulta nativa,

e  HP-UX 10.20 con ¢l paquete MIT-pthreads incluido.

e HP-UX 11.x con consulta nativa.

e Linux 2.0+ con LinuxThreads 0.7.1+ o glibc 2.0.7+ .

¢ Mac OS X Server.

e NetBSD 1.3/1.4 Intel y NetBSD 1.3 Alpha (carece de la marca GNU).

e OpenBSD > 2.5 con consulta nativa. OpenBSD < 2.5 con el paquete MIT-pthreads
incluido.

e 0872 Warp 3, FixPack 29 y OS/2 Warp 4, FixPack 4.

e  SGIIrix 6.x con consulta nativa.

e Solaris 2.5 y con consulta nativa sobre SPARC y x86.

*  SunOS 4 x con el paquete MIT-pthreads incluido.

e SCO OpenServer con un puerto reciente al paquete de FSU Pthreads.
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. 5C6 UnixWare—TO.-l“._
e Tru64 Unmx.

e Win95, Win98, NT, y Win2000.

5.4.2.5. Conectandose y desconectandose al Servidor MYSQL

Para conectarse al servidor, generalmente se necesita proveer a MYSQL un nombre de
usuario, y un password. Si el servidor corre ¢n una maquina distinta a la que se esta

utilizando s¢ debe especiticar el nombre del host (maquina).

Cuando se conocen todos estos parametros la conexion se realiza de la siguiente
manera:
shell> mysql -h host -u user -p

Enter password; *********

St la conexion se reahizo con éxito, mysg/ despliega el siguiente mensaje:
Welcome to the MySQL monitor. Commands end with; or \g.

Your MySQI. connection id is 459 to server version: 3.23 .41

Type “help;” or “*h’ for help. Type “\¢” to clear the bufter.

mysql>

El prompt indica que mysg/ esta listo para recibir los comandos que ingrese el usuario.
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Al gun‘eg instalaciones de MYSQL admiten usuarios anonymous (sin nombre) cuando el
servidor corre en el host local. En este caso, se debe invocar al servidor mysg/ sm
ninguna opcion:

shell>mysql

Una vez que se ha realizado la conexion con éxito, para desconectarse al servidor en
cualquiera de los dos casos anteriores se debe tipear:

mysql>quit

0

mysql>\q

Al salir aparece un mensaje Bye

5.4.2.6. Visualizacién de las Bases de Datos existentes en el Servidor MYSQL.

Antes de crear una base de datos, s¢ debe conocer que base de datos existen actualmente

en ¢l servidor, para ello se utiliza el comando SHOW, de la siguiente manera:

mysql> SHOW DATABASES;

: Database
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Lista lista probablemente no es igual en todas las maquinas, pero las bases de datos

mysql v test estan siempre entre ellas. La base de datos mysql s¢ requiere porque en
clla se describe la informacion de los privilegios de acceso a los usuarios. La base de

datos test proporciona el espacio de trabajo para los usuarios .

5.4.2.7. Seleccion de una Base de Datos

Para seleccionar o accesar a una base de datos determinada se utiliza ¢l comando USE.

mysql> USE nombre_database;

Database changed

Una vez, que se ha realizado la conexion con éxito se puede comenzar a trabajar con la
base de datos, pero siempre y cuando se tengan los permisos adecuados. Si no se tienen
los permisos el administrador debe darle los permisos al usuario para poder trabajar,
esto se realiza con la ¢jecucion del siguiente comando:

mysql> GRANT ALL ON nombre databasc.* TO nombre usuario;

5.4.2.8. Creacion de una Base de Datos

Para crear una base de datos se debe tener permiso para poder crear base de datos en el

servidor MYSQL , si sc tiene el permiso entonces la sentencia a seguir es:

mysql> CREATE DATABASE nombre database;
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BaidwUnix, los nombres de las bases de datos v de las tablas son casos sensibles, esto
quicre decir que se hace diferencia entre minusculas y mayusculas, asi es que para
referirse a una base de datos determinada hay que llamarla tal como se le nombro

cuando fue creada.
5.4.2.9. Creacion de Tablas
Para crear las tablas que va a contener la base de datos, se realiza de la siguiente forma:

mysql> CREATE TABLE nombre tabla(campo 1 tipo(tamafio), campo 2

tipo(tamario),...,campo_3 tipo(tamano));

El campo indica el nombre de la columna y tipoftamario) especifica ¢l tipo de dato y el
¢spacio que se va a conservar para cada dato almacenado en esa columna. Ejemplo:
codigo int(S), nombre char(25), fecha date, etc.. Cuando se trata de fechas no se

cspecifica el tamaiio, puesto que ya esta determinado.
Ejemplo: Se va a crear una tabla llamada (estacion), de la siguiente forma:

mysql> CREATE TABLE estacion( 1p varchar(15) NOT NULL ,nombre varchar(30),

PRIMARY KEY (ip));

Para verificar que la tabla ha sido creada de la forma indicada, s¢ usa el comando
DESCRIBE.

mysql> DESCRIBE estacion;
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|Field ’ Type  [Null ‘ Key  |Default 1 Extra
I
ip - | varchar(15) Pri 0 i
f nombre varchar(30) | Yes ' 0

| | |
1 v _ L_ I i - S

2 rows in set (0.11 sec)

Fsto es muy atil cuando se olvida ¢l nombre o tipo de una columna. El /ie/d indica el
nombre de la columna, 7ype es el tipo de dato que acepta esa columna, Nu// indica si la
columna puede contener valores NULL, A¢y indica la clave por la cual la columna s¢ va

a indexar y Default especifica el valor por defecto que tiene la columna.

Para visualizar las tablas que tiene una base de datos se usa el mismo comando SHOW
utilizado para ver las bases de datos, pero con la diferencia de que en vez de database

se coloca tables, es decir:

mysqgl> SHOW TABLES;

5.4.2.10. Ingreso de Datos a las Tablas

Para ingresar informacion a una tabla se puede hacer basicamente de dos maneras. La
primera se utiliza cuando se tienc mucha informacion a ingresar de una sola vez,
entonces es conveniente almacenar esta informacién ¢n un archivo de texto, es decir,

.1xt. Una vez que se tiene este archivo, se procede de la siguiente forma:

mysql> LOAD DATA LOCAL INFILE "nombre archivotxt” INTO TABLE

nombre tabla;
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Para el caso que se desee ingresar un solo registro, entonces la sentencia a seguir es:

mysql> INSERT INTO nombre_tabla VALUES ("valor 1""valor 2"...).

l.os datos a ingresar se separan por comas y van entre comillas. Estos datos indican los

valores que va a tomar cada una de las columnas, segin ¢l orden en que fueron creadas.

Fn el caso que se quicra ingresar un valor NULL no es necesario las comillas, solo se

coloca NULL..

5.4.2.11. Recuperacion de la Informacion de una Tabla

Para recuperar la informacion que esta contenida en una tabla, la sentencia general a

$eguIr Cs:

mysql> SELECT qué es lo que se desea ver  FROM nombre tabla WHERE

condiciones a satisfacer,

Para los casos en que, se requiera:
o Ver o seleccionar toda fa informacion de una tabla:
mysql> SELECT * FROM nombre_tabla;
. Seleccionar filas en particular:
mysgl> SELECT * FROM nombre tabla WHERE nombre columna—"io que se
desee buscar”
. Seleccionar columnas en particular:

mysql> SELECT nombre_columna 1, nombre columna n FROM nombre tabla;
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 CAPITULOVI

SEGURIDAD DE LLA INFORMACION

6.1. INTRODUCCION

El proposito del presente capitulo es rcalizar una explicacion detallada sobre la

Seguridad de la Informacion y las Medidas de Seguridad.
F:n la Seguridad de la Informacion se encontrard el concepto de seguridad, en la
Seguridad de Datos se encontrara su objetivo, la definicion de datos, acceso y cambios,

identificacion, reconstruccion, movimiento y destruccion.

En las Medidas de Seguridad se encontrara tres tipos de seguridades: seguridad legal,

seguridad fisica y seguridad iogica.

6.2. SEGURIDAD DE LA INFORMACION

Hay que proteger la informacion para proporcionar seguridad a la misma.

6.2.1. Seguridad

Es la facultad de estar a cubierto dc algln riesgo o amenaza. Asi, la seguridad de la

informacion resulta muy dificil de establecer como tal, puesto que implicaria descubrir
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todos k)isri‘iesgos v amenazas a que puede verse sometida. Lo que se manifiesta en los

sistemas informaticos no es la seguridad, sino mas bien la inseguridad o vulnerabilidad.

No se puede hablar de un sistema informdtico que sea seguro, sino mas bien que no se
conocen tipos de ataque que puedan vulnerarlo. Por lo general, se admite que los
sistemas de informacion crecen y se desarrollan a una veloctdad bastante superior a la
quc lo hacen sus dispositivos de seguridad. El desafio que todo sistema informatico ha
de abordar es el conscguir unas funcionalidades, que vienen exigidas por unos
condicionantes de empresa. Este desafio tiene contenido y problemas en si mismo de
suficiente entidad como que las eventualidades ligadas a la seguridad pasen

irrcmediabiemente a un segundo plano.

Probablemente la unica y verdadera razon que explique este comportamiento, mas o
menos generalizado, del mundo informatico es que existen presiones de mas calado y
con mas apremio que las que normalmente se encuadran en el concepto de seguridad, y
que se podria definir como fiabilidad de los sistemas de informacion. Esta fiabilidad
viene determinada por factores como:

. El cumplimiento de plazos.

. Conseguir las funcionalidades realmente necesitadas.

. Disponer del sistema siempre que se necesite, sin que quede “colgado™

. Un funcionamiento sin errores ni fallos.

Estos probiemas son los que pueden comprometer la viabilidad y continuidad de los
proyectos. Con la prioridad que sc¢ da a estos problemas ¢s poco probable que la

confidencialidad, integridad y continuidad, términos bajo los que s¢ suele detallar el
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coﬁé?pio de scguriﬁd, realmente llcgar a obtener la atencion qrﬁ;ﬁ'eccsirtIA pésgra
fa vision general un tanto escéptica, es necesario precisar que, en los ultimos tiempos,
parcce apreciarse un avance en el desarrollo de los aspectos y conceptos de seguridad
informatica, especialmente en lo que se refiere a concienciacion colectiva y, por

consiguicnte, en acciones concretas de diversos tipos.

Probablemente, una de las razones de esta mayor concienciacion es la universalizacion
de los sistemas de informacion. No se trata ya de que todo el mundo los utiliza
(empresas, universidades, investigadores, particulares, comercios, etc.), sino de que los
utilizan interconectados. L.a conectividad puede resultar, pues, un motor de

concienciacion y avance en seguridad informatica.

Los sistemas informaticos pueden disefiarse de acuerdo a criterios de economia, de
eficiencia, etc., porque para dichos criterios se conocen parametros que, maximizando
unos y minimizando otros, se puede tender hacia disefios optimos. Cuando se trata del
criterio de seguridad el problema se vuelve mas complejo y dificilmente resoluble. Los
criterios y puntos de vista que utiliza el disefiador para obtener seguridad no son los

mismos bajo los cuales se movera el atacante.

b-n el convencimiento de que establecer medidas de seguridad ¢n un sistema de
tratamicnto de informacion es un problema extraordinariamente complejo, lo mas
importante es que los administradores y gerentes de lps sistemas tomen conciencia de
que son medidas que ilevan un costo aparejado en su implantacion y que obligan a

subordinar algunas ventajas de los sistemas.
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6.2.2. Seguridad de Datos

Objetivo
. Asegurar la seguridad de los datos “sensibles™ sin merma de su acceso por los

demas usuarios autorizados.

Definicion

. Datos.- La informacion que la organizacion usa de acuerdo con su propdsito. En
cualquier soporte o en forma legible. Se entiende por Seguridad dc la
Informaciodn, por supuesto a la confidencialidad, disponibilidad ¢ integridad de ia

misma.

Acceso y Cambios

. Han de existir procedimientos que definan qué datos son “sensibles™.

. Han de existir controles que restrinjan ¢l acceso a datos “sensibles™ solo por
personas autorizadas.

. Cualquier acceso no autorizado ha de ser puesto de manifiesto ¢ investigado.

) Los cambios han de ser autorizados y sometidos a una pista de auditoria.

ldentificacion

. Todos los archivos y salidas han de ser pronta y exactamente definidos.

Reconstruccion
. Archivo, manejo y proceso, han de ser tales que en caso de perdida o corrupcion,

se puedan reconstruir los archivos en el tiempo preciso.
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Movimiento

. Ha de registrarse todo movimiento de modo que se garantice la seguridad en

intcgridad de los datos.

Destruccion

. De modo seguro.

6.3. MEDIDAS DE SEGURIDAD

[.as medidas de seguridad a establecer en un sistema de tratamiento de la informacion se
mucstran ¢n la (Figura 6.1.) Son de cuatro tipos:

. De Seguridad Légica.

. De Caracter Fisico.

. De Caracter Administrativo.

. Y por altimo, Legales.

MEDIDAS DE SEGURIDAD

s

v
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. s | @ 4
Sistema S s 5lg
o A G| A | ®|
Informatico S g K

<

Figura 6.1.
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Los administradores de los sistemas informaticos deben conocer la Iegali-c—i—zi—d vigcﬁg
para decidir contra qué tipo de acciones deben preservar al sistema informatico y, en el
caso de producirse un ataque, poder perseguir al malhechor. Para cllo, deben establecer
medidas de caracter administrativo que permitan clarificar las responsabilidades ante
determinados ataques. Las medidas de caracter fisico y logico son las que cstan

directamente encaminadas a evitar los ataques.

6.3.1. Seguridad Legal

I.a necesidad de proteger la informacion parece evidente. Stn embargo, es tan dificil de
delimitar lo que hay que proteger que se convierte en un probiema extraordinariamente
arduo de resolver. Si se analiza por cjemplo el caso de los bancos se comprueba que es
mucho mas sencillo. Un banco tiene muy delimitados los bienes (joyas, valores, dinero,
etc.) que debe proteger, y para cllo, usa medios muy conocidos como cajas fuertes,
sistemas de video, guardias, etc., para poder contrarrestar las distintas amenazas
conoctdas. bn el caso de ta informacion es mucho mas complicado ¢l analisis. Puede
parccer que determinados datos carecen, en general, de valor intrinseco y sin cmbargo,
pueden tenerlo, y mucho, para determinadas personas. La informacion es algo que unas
veees permite ver claro a quién le puede interesar y qué amenazas se ciernen sobre ella
y otras veces aparenta ser algo que a nadie le interesa. De esto surge la gran polémica
existente en todos los paises con respecto a las leyes que regulan ¢l derccho a la

intimidad.

Asi pues, no se debe olvidar que informatica juridica es la utilizacion de la informatica

como una simple herramienta al servicio de los juristas en sus diferentes trabajos.
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El derecho informatico, a diferencia de la informatica ju-ridica, es a('j_uel-l;bané_ del
derecho que regula el mundo informatico. Fruto del mismo son la proteccion juridica
del software o leyes de proteccion intelectual que castigan el delito informatico y
también las leyes que regulan la proteccion de datos de caracter personal, asi como otras
que iran apareciendo en el futuro para regular la contratacion informatica, la

transferencia electronica de datos, ¢l documento electronico, etc.

6.3.2. Seguridad Fisica

La seguridad fisica surge como respuesta a los problemas fisicos de la seguridad
informatica y se refieren a cualquier peligro que pueda ser causado por agentes externos

al sistema del tipo de fuego, inundaciones, sobrecargas eiéctricas, etc.

La segundad fisica de un sistema informatico supone conocer perfectamente la
configuracion de dicho sistema. El que un sistema disponga solamente de una
computadora central o0 que sea un sistema distribuido implica una estrategia de

seguridad completamente diferente.

El lugar donde vaya a situarse la computadora y la seguridad propia del recinto del
centro de proceso de datos implican que se estén primando una serie de medidas de
seguridad sobre otras. Por ejemplo, el instalar la computadora en un recinto subterraneo
puede facilnar el control del acceso por parte de personal ajeno a la organizacion, pero
provoca que aumente el peligro de inundaciones del sistema debido a fugas de agua o a
que los sistemas contraincendios del edificio, caso de que no se tenga esto en cuenta,

entren en funcionamiento.
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Cada vez son mas las medidas de seguridad que se tienen en cuenta en relacion a la
situacion del sistema informatico y ya no suelen ser habituales las organizaciones que
colocan su computadora central en una sala con paredes dc vidrio transparente para que
los visitantes observen su “tecnologia punta”. La discrecion prima cada vez mas en los

ambientes informaticos.

Los principales problemas de caracter fisico a los que se van a enfrentar los encargados
de los sistemas informaticos son cuatro:

. El tuego.

. El agua.

. El robo.

. El sabotaje fisico.

6.3.3. Seguridad Logica

Surge como respuesta a los problemas logicos que conllevan una serie de aspectos mas
amplios, por su complejidad e indefinicion. Estos pueden ir desde la recuperacion del
sistema tras un problema hasta proteger el acceso al sistema frentc a usuarios no

autorizados.

Como ya sc ha dicho, la necesidad de proteccion del sistema informdtico es
independiente del coste que éste haya tenido, pero aumenta en forma proporcional al

valor que €ste represente para su poseedor.
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Habria que incidir tambicén en algo que viene produciéndose en el mercado informatico

desde hace ya un tiempo; el cambio de tendencia que se ha producido en el costo de un
sistema informatico. Este cambio comenzé a producirsc a finales de los afios ochenta y
principios de la década de los noventa, cuando el precio del software paso a ser,
proporcionalmente, mas caro que ¢l del hardware que o soportaba. Debido al aumento
del valor del software existente en ellos, los sistemas informaticos han debido ir

introduciendo una serie de medios para proteger ¢l creciente valor que contenian.

Otro factor fundamental en la creciente necesidad de mejora de la seguridad en los

sistemas informatices es la:

o Cada vez mayor cantidad de procesos que se realizan en tiempo real dentro de
diversas actividades, como las bancarias, financieras, etc. Estos procesos necesitan
tener una serie de controles que permitan ascgurar la fiabilidad de la informacion

implicada en ellos.

Por todo ¢llo, las mejoras en seguridad, como todas las mejoras, provocan un aumento
de valor de todos los elementos del sistema informatico implicados, ademas de una

mayor confianza de los usuarios en un entorno en ¢l que cada vez estan mas implicados.

En general, los sistemas informaticos deben incorporar mecanismos que permitan
ofertar unos servicios de seguridad a los usuarios. Estos servicios proporcionan
determinadas propiedades o caracteristicas de seguridad a la informacion manejada por

temas informaticos.
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6.3.3.1. Caracteristicas -(-lel_achuinlidad l;(')gica de la Informacién

Se encuentran tres criterios o propiedades fundamentales al cstablecer la seguridad de la
informacion. Estas son:

. Confidencialidad(secreto).

. Integridad.

) Accesibilidad.

[.os mecanismos que pueden proporcionar alguna de estas tres caracteristicas no suelen
hacerlo de forma aislada, sino que muchas veces proporcionan mas de una de ellas al
mismo tiempo. Existen caracteristicas de seguridad que un andlisis protundo permitiria
ascgurar que estan implicitas en las anteriores, pero que el gran auge dc las
comunicaciones y de los sistemas de transmision de datos entre computadoras, asi como
su masiva introduccion en el mundo de los negocios actual, hace que deban

mencionarse por separado.

I:sto se apoya en la clasificacion que hacen las normas ISO y CCITT respecto de fos
servicios de seguridad en redes de datos. En concreto, las caracteristicas de seguridad
que se estan referenciando son:

J Autenticidad.

. Imposibilidad de Rechazo.

Confidencialidad(secreto).- La informacion debe estar disponible tan solo para los
usuarios autorizados a manejar la misina, es decir, a todos aquellos (personas, entidades,

programas, ctc.), que tengan derecho legal a usarla. Esta propiedad es la mas
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directamente relacionada con los procedimientos criptograficos. En cl secrcto debe

incluirse no solo el de los datos, sino también el del flujo de informacion. Existen
circunstancias en que lo importante no es salvaguardar la informacion en si misma, sino
salvaguardar que origen y destino, s¢ envian informacion. Es decir, la informacidn debe

quedar protegida contra el andlisis de trafico.

Integridad.- Esta propicdad permite asegurar que no se ha falseado la informacion. Por
cjemplo, que los datos recibidos y/o recuperados son exactamente los que fueron
enviados y/o cstaban almacenados que un programa corre con los parametros que le son

propios, etc.

Accesibilidad.- Esta propiedad asegura quién puede acceder a la informacion y en qué
momento s¢ puede hacer. No debe entenderse sélo en sentido restrictivo, puesto que los
mecanismos que la proporcionen deben permitir la disponibilidad de la informacion a
aquellos sujetos que tengan derecho a la misma. En resumen, s¢ deben proporcionar
mecanismos para impedir el acceso a las entidades no autorizadas y mecanismos para

que las que lo estan puedan disponer de la misma.

Autenticidad.- Esta propiedad permite ascgurar el origen y destino de la informacion.

Es muy importante a la hora de cstablecer la firma electronica, dar validez al correo

electronico, ete.
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Imposibilidad de Rechazo.- Esta propiedad permite asegurar quc cualquier entidad qué
envia o recibe informacion no puede alegar ante terceros que no la envio o la recibio. Es

importante a la hora de establecer el correo electronico certificado.

Estas cinco caracteristicas no deben entenderse aisladas unas dc otras, sino mas bien
interrelacionadas. Ellas permiten hablar de aspectos de seguridad en los sistemas y
proporcionan una gran ayuda a la hora de implantar servicios de seguridad en un

sistema informatico.

Dependiendo del uso de un sistema informatico, la implantacion de servicios que
proporcionen alguna de estas caracteristicas de seguridad puede ser vana y en otros
casos imprescindibles. El amplio empico de los cajeros automaticos es debido al
establecimiento de un servicio que permite autentificar al usuario, en este caso resulta
imprescindible; sin embargo seria innecesario en una sala de computadoras en donde se

realice un control de acceso en la puerta de la sala.

A pesar de todo, tal y como se ha indicado anteriormente, el establecimiento de
servicios de scguridad para salvaguardar la informacion no puede asegurar la
invulnerabilidad de la misma. Con ¢llo, lo que se quierc indicar es que la seguridad no

es un valor absoluto; solo se puede hablar de mayor o menor seguridad.
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CAPITULO VII

METODOLOGIA DE DESARROLLO DEL SOFTWARE

7.1. INTRODUCCION

A medida que se acercaba los afios 80, el “paradigma orientado a los objetos™ para la
ingenieria del software comenzaba a madurar como un enfoque de desarrollo de
software. Se¢ comenzo a crear disefios de aplicaciones de todo tipo usando la forma de
pensar orientada a los objetos y se implementa (se codifica) programas usando

lenguajes y técnicas oricntados a los objctos.

El proposito del presente capitulo es dar una explicacion detaliada sobre la metodologia
de desarrollo del software como es el Andlisis, Disefio y Programacion Orientada a

Objctos.

En el AOO (Anilisis Orientado a Objetos) s¢ cncontrara los conceptos y principios
orientados a los objetos en donde estara la identificacion de Objetos, especificacion de
atributos, definicion de las operaciones y comunicacion entre objctos, ademas se
encontrara el modelo conceptual en donde estaran los diagramas de clase, diagramas de

interaccion  diagramas de secuencia.

k5l Disefio se dividira en dos partes Disefio de la Base de Datos en donde estara el

Disefio Logico y el Disefio Fisico, y ¢l DOO (Disefio Oricntado a Objetos) en donde
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estaran los diagramas de interaccion — diagramas de colaboracion y definir como se

hace cada operacion del sistema.

I:n la POO (Programacion Orientada a Objetos) se encontrara una explicacion de donde

se puede encontrar el Codigo Fuente.

7.2. ANALISIS ORIENTADO A OBJETOS

El Analisis Orientado a los Objetos es comprender el dominio del problema y de esta
forma reconocer las responsabilidades del sistema. En esta etapa lo mas importante es
comprender la profundidad y dominio del problema para poder determinar
completamente todos los detalles de una determinada situacion. Es importante
comprender y modelar el dominio del problema especialmente para sistemas grandes y

complejos.

7.2.1.  Conceptos y Principios Orientados a Objetos

Vivimos en un mundo de objetos. Estos objetos existen en la naturaleza, en entidades
hechas por ¢l hombre, en los negocios y en los productos que usamos. Ellos pueden ser
clasificados, descritos, organizados, combinados, manipulados y creados. Por esto no es
sorprendente que se proponga una vision orientada a objetos para la creacion de
software de computadora, una abstraccion que modela el mundo de forma tal que nos

ayuda a entenderlo.
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Los cénce-ptos yibrincipios basicos que forman el fundamento para la comprension de

tecnologia de objeto.
7.2.1.1. Identificacién de Clases y Objetos

Iin realidad, ¢l AOO lo que intenta es definir c/uses de las que se pueden instanciar
objetos. Por tanto, cuando identificamos posibles objetos, también estamos
identificando posibles clases. Podemos empezar a identificar objetos examinando la
descripeion del problema llevando a cabo un “andlisis gramatical™ de la narrativa de
procesamiento del sistema a construir. Determinamos los objetos subrayando cada
nombre o clausula nominal y anadiéndolo en una tabla. Si un objecto es necesarto para
implementar una solucion, entonces es parte del espucio de lu solucion, en caso
contrario, cuando ¢l objeto solo es necesario para describir la solucion, entonces es parte
del espacio del problema. Pero, ;qué debemos observar una vez que ya hemos aislado

todos los nombres?

Las clases y objetos se manifiestan en una dc las formas que sc representan ¢n la

(Figura 7.1.). Las clases y objetos pueden ser:

. Entidades externas (p. ¢).. otros sistemas, dispositivos, gente) que producen o
consumen informacion a ser utilizada en el sistema basado en computadora.

. Cosas (p. e).: informes, visualizaciones, cartas, sefiales) que son parte del dominio
de informacion del problema.

. Ocurrencias o Sucesos (p. e).. una transferencia de una propicdad o la
terminacion de una scric de movimientos de un robot) que ocurren en el contexto

de operacion del sistema.
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. Papeie& QUe juegan las p_é-rsonas que interactuan con el sistema (;ej gcét_or,
ingeniero, vendedor).

. Unidades Organizativas (p. ¢j.. division, grupo, equipo) que son relevantes para
la aplicacion.

. Lugares (p. ¢j.: sala de facturacion o muelle de descarga) que establecen el
contexto del problema y del funcionamiento general del sistema.

. Estructuras (p. ¢j.. sensores, vehiculos de cuatro ruedas o computadoras) que

definen clases de objetos o, en casos extremos, clases de objetos relacionadas.

CLASES
Papeles
Cosas —] — Lugares
Geurrencias Estructuras

Entidades externas Unidades crgamzativas

Notnbres de clase

Btributos

\_ Operaciones

Figura 7.1.

Para ilustrar como se pueden identificar los objetos ya en las primeras ctapas del
analisis, partiendo de la descripcion del problema que consta en ¢l Capitulo I ¢n el

punto 1.2.1. vamos a volver a recordar lo que especificé en la delimitacion que consta
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en ¢l _Capi‘tunld I en el phnto 1.2.2. A continuacion, reproducimos la narrativa de

procesamiento:

il administrador encargado de la Red de ia Escuela de Ingenieria de Sistemas de la
PUCESA debe iniciar primero ¢l Sistema Servidor de Agentes ¢l cual provee fecha,

hora, intervalo de tiempo, usuario y contrasefa de desactivacion.

El Sistema de Control de Estaciones de Trabajo en la Red de la Escuela de Ingenieria de
Sistemas de la PUCESA que es un programa agente, se ejecuta automaticamente al

iniciar la PC; en donde:

e Captura la direccion IP, y el nombre de la maquina que se obtienen de las

estaciones de trabajo se almacena en la (Tabla estacion que es la tabla principal).

e La direccion IP capturada, el nombre de usuario, el sistema operativo, las
actividades o procesos y las ventanas que se obtienen de las estaciones de trabajo,
la fecha y la hora que se obtienen del servidor se almacena en bitacoras, es decir

en la ('Tabla mvitacora que es la tabla de movimientos).

e El nombre, el sistema operativo y el nimero de veces que se ha utilizado una
aplicacion se almacena en la (Tabla aplicacion que también es una tabla de

movimientos).”

L:xtrayendo los nombres podemos proponer varios objetos potenciales, que se muestran

en la (Tabla 7.1.):
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" (Tabla 7.1. Identificacién de Clases y Objetos)

Objetol(fl;se potencial j Clasificacion General |

| Usuario(sinonimo; Tabla padmin se utiliza para | entidad cxterna
desactivar con un usuario y un password ¢l programa
' agente que se ha instalado)

Intervalo(sinénimo: Tabla pintervalo se utiliza para dar | entidad externa
un intervalo de tiempo de envio de informacion del
Sistema Agente a la Base de Datos agentes)

Fstacion(sinonimo: Tabla cstacion, que detalla las | entidad externa

estaciones de trabajo activas)
| Bitacoras(sinonimo: Tabla mvitacora que cs la tabla de | entidad externa
movimicntos de las estaciones de trabajo activas)
Aplicacion(sinonimo: Tabla aplicacion se utiliza para | entidad externa

reportes estadisticos en base al numero de veces que se

han utilizado dichas aplicaciones ¢n las estaciones de

trabajo activas)

l.a lista anterior continuaria hasta que hayan sido considerados todos los nombres
contenidos ¢n la narrativa de procesamiento. Se puede observar como hemos
identificado cada entrada de la lista como objeto potencial. Antes de tomar una

definicion final, hemos de considerar cada uno de ellos mas detenidamente.
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Existen seis caracteristicas selectivas que se de_f)-t;is-aT;;ara considerar la inclusion o no

de cada objeto potencial en el modelo de anlisis:

1. Informacion retenida.- El objeto potencial sera util durante el analisis solo si la
informacion sobre el mismo ha de ser recordada para quc cl sistema pueda
funcionar.

2. Servicios necesarios.- El objeto potencial debe tener un conjunto de operaciones
identificables que puedan cambiar de alguna forma el valor de sus atributos.

3. Muiltiples atributos.- Durante el analisis de requisitos, se debe centrar la atencion
en la informacion “principal”; un objeto con un solo atributo pucde resultar util
durante el disefio, pero probablemente se represente mejor como atributo de otro
objeto durante la fase de analisis.

4.  Atributes comunes.- Se pucden definir conjuntos de atributos para los objetos

potenciales y aplicar asi esos atributos a todas las ocurrencias del objeto.

h

Operaciones comunes.- S¢ pueden definir conjuntos de operaciones para los
objetos potenciales y aplicar asi esas operaciones a todas las ocurrencias del
objeto.

6. Requisitos esenciales.- En ¢l modelo de requisitos casi siempre se definiran
como objetos las entidades externas que aparecen ¢n el espacio del problema y
que producen o consumen informacion esencial para el funcionamiento de

cualquier solucion que se desarrotle para ¢l sistema.

PPara que un objeto sea considerado como legitimo para ser incluido en el modelo de
requisitos, el objeto potencial debe satisfacer todas (o casi todas) las caracteristicas
anteriores. 1.a decision de incluir o no un objeto potencial en el modelo de analisis

puede resultar algo subjetiva, haciendo que una posterior evaluacion pueda descartar o
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reinstanciar un determin"z-ad-(-)_b_b?éto-.- Sbiﬁvémbargo, el primer paso del AOO debe consistir

en la definicion de los objetos, debiendo llevar a cabo decisiones (incluso aunque sean
subjetivas). Teniendo csto en cuenta, aplicamos las caracteristicas de seleccion a la lista
de objetos potenciales del software agente en la (Tabla 7.2.) que se muestra a

continuacton:

| (Tabla 7.2. Caracteristicas Selectivas de la Identificacion de Clases)

"()bjetol(?lase poteh_éiéilw_" - Clasificacién General o T
| Usuario(sinonimo: Tabla padmin) accptado: todas son aplicables
! Intervalo(sinonimo: Tabla pintervalo) rechazado: falla 3, aunque 6 seca
| aplicable
Estacion(sindnimo: Tabla estacion) aceptado: todas son aplicables
Bitacoras(sinonimo: Tabla mvitacora) aceptado: todas son aplicables
Aplicacion(sinonimo: Tabla aplicacion) | aceptado: todas son aplicables 4[
i - o : . L

7.2.1.2. Especificacion de Atributos

Los atributos.- describen un objeto que haya sido seleccionado para ser incluido en el
modelo de analisis. Esencialmente, son los atributos lo que definen un objeto - son los

que aclaran el significado del objcto en el contexto del espacio del problema.

Para desarrollar un conjunto significativo de atributos para un objeto, se debe estudiar

de nuevo la narrativa de procesamicnto (o descripcion del alcance) para el problema
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concreto v seleccionar aquello de"“pér’tenezca” de forma razonable al objeto. Ademas,
se debe responder a la siguiente pregunta para cada objeto: jqué elementos de datos
(clementales y/o compuestos) definen completamente ese objeto en ¢l contexto del

problema actual?

l.a lista de atributos razonable para la clase Usuario se muestra en la (Figura 7.2.).

Figura 7.2.

Usuanio
Rppusuario ; varchar(20)
oppasswd : varchar(Z0)

La lista de atributos razonable para la clase Intervalo se muestra en la (Figura 7.3.).

Intervalo Figura 7.3.

L‘)?opinterv Cinteger

La lista de atributos razonable para la clase Estacion se muestra en la (Figura 7.4.).

Figura 7.4.
Estacion

Bpp - varchar(15)
onombre : varchar(30)

l.a lista de atributos razonable para la clase Bitacora se muestra en la (Figura 7.5.).

— Figura 7.5.
Biticora

omip - varchar(15)
pmusuario © varchar(20)
gmiecha ; date

omhora : time

gmsa - varchar(8)
omproceso - mediumtext
gmventana - mediumtesxt
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La lista de atributos razonable para la clase A[-)Iica'ciaée-muéstra en la (Figura 7.6.).

B Figura 7.6.
Aplcacion el

Renombre - varchan(50)
$so : varchar(§)
gnumero ;. integer

7.2.1.3. Definicion de las Operaciones

Las operaciones definen el comportamiento de un objeto y cambian, de alguna manera,
los atributos de dicho objeto. Mas concretamente, una operacion cambia valores de uno
o mas atributos contenidos en ¢l objeto. Por lo tanto, una operacion debe tener
<<conocimiento>> de la naturaleza de los atributos de los objetos y deben ser
implementadas de manera tal que permita manipular las estructuras de datos que han

sido derivadas de dichos atributos.

Aunque existen muchos tipos diferentes de operaciones, estas pueden clasificarse en tres

categorias:

I.  Operaciones que manipulan, de alguna manera, datos (p.ej.. afiadiendo,
eliminando, reformateando, seleccionando.

2. Operaciones que realizan algun calculo.

3.  Operaciones que monitorizan un objeto frente a la ocurrencia de un suceso de

control.

Por ejemplo, de la narrativa de proceso, presentada anteriormente en ¢ste capitulo, nos
sirve para definir las operaciones de nuestras clases y objetos identificados.

La lista de operaciones razonable para la clase Usuario se muestra en fa (Figura 7.7.).
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Figura 7.7.

Usuarnio

Yopusuario : varchar(20)
oppasswi : varchar(20)

®lnsertar Usuanio()
*C onsultar U suariol)
SEfminar_Usuario()

I.a lista de operaciones razonable para la clasc Intervalo s¢ muestra en la (Figura 7.8.).

ttervalo Figura 7.8.

Wopinterv | integer

Sinsertar_Intervalo()
C onsultar_Intervalo()
®E liminar Intervalo()

La lista de operaciones razonable para la clase Estacion se muestra en la (Figura 7.9.).

Figura 7.9.
Estacion

%ip © varchar(13)
gnormbre : varchar{30)

®Insertar Estacion()
*C onsultar_Estacién)
SEliminar Estacidn()

La lista de operaciones razonable para la clase Bitacora s¢ muestra en la (Figura 7.10.).

Figura 7.10.

Bitacora
omip : varchar(15)
omusuario : varchar(20)
prmfecha : date
smhora : time
omso : varchar(8)
smproceso | mediumtesxt
omventana | mediumtesxt

®[nsertar Pitacora()
AJo onsultar Bacoral)
®Eliminar B itacora()
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La lista de “(m)';-)“"éracioncs razonable para la clase Aplicacion se muestra ¢n la (Figura

7.11.).

Figura 7.11.

Aph’cacigri
Yonombre - varchan(50)
&so : varchar(s)
gnumero - integer

Snsertar A phcaciéni()
®C onsultar A plicacién()
SEliminar 4 plicacién()

7.2.1.4. Comunicacion entre Objetos

l.os mensajes son ¢l medio a través del cual los objetos interactuan. Usando la
terminologia introducida en la seccion precedente, un mensaje estimula la ocurrencia de
cierto comportamiento en ¢l objeto receptor. El comportamiento se realiza cuando se

¢jecuta una operacion.

l.a interaccion entre objetos se ilustra esquematicamente en la (Figura 7.12.).

Una operacion dentro de un objeto emisor genera un mensaje de la forma:

mensaje: [destino, operacion, argumentos]
donde destino define el objeto receptor el cual es estimulado por el mensaje, operacion
s¢ refiere al método que recibe el mensaje y purdmetros proporcionan informacién

requerida para el éxito de la operacion.

Como un ejemplo de paso de mensajes dentro de un sistema OO, considere los objetos

que se muestran en la (Figura 7.13). Los cuatro objetos, A, B, C y D, se comunican
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entre si mediante el paso de mensajes. Por ejemplo, si el objeto B requiere el proceso

asociado con la operacion opl0 del objeto D, entonces el primero le envia a D un
mensaje que contendria:

mensaje: [D, opl0,<datos™>]
Como parte de la ejecucion de op10, ¢l objeto D puede enviar un mensaje al objeto € de
la forma:

mensaje: [C, op08,<datos=|
C cncuentra op08, la ejecuta, y entonces envia un valor de retorno apropiado a D.

I.a operacion opl10 completa su ejecucion y envia un valor de retorno a B.

Paso de mensajes
Mantiene comunicados un sistema orientado a objetos. L.os mensajes proporcionan una
vision interna del comportamiento de objetos individuales, y del sistema OO como un

todo.

— I — Figura7.12. | .

PASO DE MENSAJES ENTRE OBJETOS

- - e — e e c—— C———

- . e
Obieto BImMisor Objeto emisor R

Awmbutos: Bliributos

-~ _»‘_‘-\_l,_‘—_":_iil—"- T ool

Mensaje -
( lemasor, vidor{es) dc retorno "
—

-l -

Meusaje. [receptor, operactdn, paramctros )
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I . - Figura 7.13.

]

PASO DE MENSAJES

-
B

MMensage

op9 Walor de retorno

7.2.2.  Modelo Conceptual

El proceso de AOO no comienza con una preocupacion por los objetos. Mas bien
comienza con una comprension de la manera en la que se usara el sistema: por las
personas, si ¢l sistema de interaccion con ¢l hombre; por otras maquinas, si el sistema
esta envuelto en un control de procesos; o por otros programas; si el sistema coordina y
controla otras aplicaciones. Una vez que s¢ ha definido ¢l escenario, comienza el

modelado del software.

Un modelo conceptual explica los conceptos significativos en un dominio; es o mas

importante a crear durante ¢l AOQO.
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Las secciones que siguen definen una serie de técnicas que pucden usarse para recopilar
requisitos basicos del usuario y después definen un modelo de analisis para un sistema

orientado a objetos.

7.2.2.1. Diagramas de Clase

La técnica del diagrama de clase se ha vuelto medular en los métodos orientados a

objetos.

El diugrama de clase, ademas de ser de uso extendido, también esta sujeto a ta mas
amplia gama de conceptos de modelado. El diagrama de clase describe los tipos de
objetos que hay en el sistema y las diversas clases de relaciones e¢staticas que existen

entre ellos.

Los diagramas de clase también muestran los atributos y operactones de una clase v las

restricciones a que se ven sujetos, segun la forma en que se conecten los objetos.

A continuacion en la (Figura 7.14) se muestra el diagrama de clases que hemos

desarrollado para nuestro objeto de estudio.
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DIAGRAMA DE CLASES
Usuaro Intervalo
Tepusvano : varchar(20) Sopinterv - integer
¢ppasswd varchan20)

Snsertar_Intervalol)
$insertar_Usuariof) $Consultar_[ntervalo()
SC onsultar_Usuariof) €Eliminar_Intervalo()
SEliminar Usuano(} . T oo

. ..A'_‘desactsva envia nemp_q.."
\H.\ . » gi: ]
l‘-‘* Estacidn 1.n
Rip - varchar{l5)

¢nombre : varchar(30)

$Insertar Estacion()

*C onsultar_Estacién()

SEliminar Estacion()

| N

tiene T tiene
Enécara {nl Aplicacion
(i
Gmep - varchar(15) M n nombre - varchar(50)
musuano . varchar(2 () 50 varchar(8;
omfecha - date onumera  mieger
¢thora : time I
¢mso  varchan(8) ®nsertar_Aplicacion))
émproceso  mednmiext Cansultar_Aplcacon()
omventana - mediumtext SEliminar Aplicacion()
Snsertar Bitdcora()
Consultar Bitacora(’
‘Eh’mjnar_B tacora()
Figura 7.14.

PUCESA ' 159



Franklin Vicente Guevara Moncayo ~Sistema de Control de Estaciones de Trabajo en la Red
Ofelia Alexandra {.0pez Camino de la Escuela de Ingenieria de Sistemas de la PUCESA™

7.2.2.2. biagramas de Interaccién

Un diagrama de interaccion explica graficamente las interacciones existentes entre las

instancias de un modelo conceptual.

El UML define dos tipos de diagramas de interaccion:
. Diagramas de Secuencia(se tratara aqui en el Analisis Orientado a Objetos).
. Diagramas de Colaboracion (se tratarda con mas detenimiento en el Disefio

Orientado a Objetos).

Diagramas de Secuencia
Fn un diagrama de secuencia, un objeto se muestra como caja en la parte superior de

una linea vertical puntecada.

lista linea vertical se llama linea de vida del objeto. La linea de vida representa la vida

del objeto durante la interaccion.

Cada mensaje representa medtante una flecha entre las lincas de vida de dos objetos. El
orden en el que se dan estos mensajes transcurre de arriba hacia abajo. Cada mensaje es
etiquetado por lo menos con el nombre del mensaje; pueden incluirse también los
argumentos y alguna informacion de control, y se puede mostrar la audelegacion, que es
un mensaje que un objeto se envia a si mismo, regresando la flecha de mensaje de
vuelta a la misma linea de vida. Los diagramas de secuencia le ayudan a ver la

secuencia.
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El mﬁensajé_sé‘e}lvia solo si la condicion es verdadera. Este diagrama incluye un regreso,

el cual indica el regreso de un mensaje, no un NUEVoO Mensaje.

I.os graficos de los diagramas de secuencia que hemos escogido para nuestro objeto de
estudio se muestran ¢n la (Figura 7.15.), (Figura 7.16.), (Figura 7.17.), (Figura 7.18.),

(Figura 7.19.), (Figura 7.20.) y (Figura 7.21.).

. ESCENARIO DE REGISTRO DEL USUARIO
'EN EL PROGRAMA SERVIDOR DE AGENTES

. Usuario Administradori | Sistema_Servidor
' ! De_Agentes

Registrar_Usuario(pusuario, ppaswd) .

Usuano_Registrado

Figura 7.15.

ESCENARIO DE REGISTRO DEL INTERVALO DE TIEMPO -
EN EI, PROGRAM A SERVIDOR DE AGENTES

Usuario Administrador : . Sislcnnﬁiservid.(-)r
| : De_Agentes

Registrar_intervalo(pinterv)
> .

Intervalo_Registrado

Figura 7.160.
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'ESCENARIO PARA LA VERIFICACION DE LA CONTRASENA
| DE DESA( TIVACION DEL PROGRAMA AGFNTF

Usuar Admrmstrador blstema Agente’

Verificar_Usuario{pusuarno,ppasswd)

Usuario_Existente

Figura 7.17.

: ESCENARIO PARA 1A VEQIP’ICA(]('N DEL INTERVALO DE TIEMPO :
CON EL QUE EL PROGRAMA AGENTE ENVIA INFORMACION A LA BASE DE DATOS AGENTES

Usuario Sistenn Ssterm_Agente
- Servdor_De_ Apentes |

Vesificar Intenalo(pintery

Intenalo_Aceptado

Figura 7.18.
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'ESCENARIO DE REGISTRO DE LA ESTACION ' |
| EN EL, PROGRAMA AGENTE |

Usuario Soﬁw;re ! Sistema_Agente
| .

Registrar_E stacion(ip,nombre)

-> :.
! Estacion_Registrada
<
Figura 7.19.
'ESCENARIO DE REGISTRO DE, BITACORAS | -
_  EN EL PROGRAMA AGENTE
‘Usuario_Software; Sistema_Agente
. Verificar_Estacion(ip)
: -
Estacion_Existente

Grabar_Bitacora(mip,musuario,mfecha,mhora,mso,mproceso, mventana) '
Registrar_Bitacora(mip,musuario,mfecha, mhora,mso, m&oceso, mventana)
| <

Bitacora_Registrada

Figura 7.20.
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! ESCENARIO DE REGISTRO DE LA APLICACION ' |
' EN EL PROGRAMA AGENTE :

Usuario Software Sistema_Agente
| !

Verficar_Estacion(ip)

- >
Ll Estacion_Existente
. < — |
; Grabar_Aplicacidon{nombre, s0,numero) >
Registrar_Aplicacion(nombre,so,numero)
. Aplicaciéon_Registrada
< ']

Figura 7.21.

7.3. DISENO

I:ste disefio debe preocuparse de obtener las mejores respuestas y resultados del analisis
y la implementacion de envio al registro de Windows y al Autorun de Linux un
programa agente a todas las estaciones y sc ¢jecutara automaticamente al iniciar el

equipo.
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7.3.1.  Disefio de la Base de Datos

Para disefiar una base dc datos, es necesario seguir determinados pasos o tener un

método. Entendemos que siempre es necesario primero realizar un adecuado analisis del

sistema a implementar y luego realizar un adecuado disefio.

Un modelo sencillo es el siguiente:

Analisis de requerimientos.

. Crear el disefio de la base de datos: Disefio 16gico y disefio fisico.

. Implementar la apiicacion que utiliza la base de datos.

. Revision y ajuste de la aplicacion y la base de datos.

o Mantenimiento de la aplicacion y de la base de datos.

L} resultado de cualquier método de disefio elegido para construir una base de datos
relacional sera un conjunto de tablas o relaciones, un conjunto de dominios de datos,
vistas, codigo para restricciones, codigo para ejecutar ante determinados eventos
(triggers), un conjunto de indices, definiciones de areas de almacenamiento, y mapas de

almacenamicnto asociados a aquellas tablas.
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Diseito Logico

7.3.1.1.

Para realizar un buen disefio 16gico, se debe cntender las relaciones existentes entre
todos los objetos de la base de datos. En ¢l disefio logico se representan las entidades, se
chiminan atributos redundantes y s¢ produce un esquema con las tablas que representan
los datos de forma optima. Es importante también entender quc tablas son mas
accedidas, por qué usuarios y para qué. Cada acceso a la base de datos se denomina una
transaccion, entonces es importante analizar cuales son las transacciones tipicas que se

realizaran en la base de datos para tenerlas en cuenta en nuestro disefio.

Para el modelo de base de datos relacional, se aplica la normalizacion de las tablas para
reducir la estructura a su forma mas simple, remover las columnas redundantes ¢
identificar todos los datos que son dependicntes de otros. Hay cinco grados de
normalizacion, pero Jos datos en tercera forma normal se dicen que estan
completamente normalizados. Sin embargo, el grado de normalizacion de los datos
depende de la aplicaciéon en particular. Si los datos no estan lo suficientemente
normalizados, hay muchos datos repetidos e¢n las tablas y surgen problemas de
actualizacion, modificacion y eliminacion de aquellos datos. Si existe demasiada
normalizacion, tenemos mayor tiempo de acceso a los datos, debido a que se deben unir

varias tablas para recuperar la informacion.

Una normalizacion efectiva consiste de las siguientes tareas:

. Vertificar que cada columna de cada tabla muestre un hecho relevante.
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. Traer cierta cantidad de redundancia dentro de la tabla para mejorar la
performance eliminando la necesidad de uniones que crucen mas de dos o tres

tablas para las transacciones mas realizadas por la/las aplicaciones.

Respecto al analisis de las transacciones, van en conjunto con los resultados del analisis
de requerimientos y ¢l andalisis de datos que involucra trasladar los requerimientos en
items de datos, sobre relaciones entre columnas de las tablas, y la respectiva
normalizacion. Durante este proceso, se verifica que el modelo logico de la base de

datos pueda soportar las transacciones requeridas por los usuarios del sistema.

Se debe contar con la siguiente informacidn acerca de cada transaccion:

. Una secuencia de pasos que muestra que tablas y columnas son accedidas y si son

actualizadas.
. Medidas de base para tiempos de respuesta y cantidad de transacciones esperadas.

) Estimacion de cantidad de accesos a la base de datos.

t:l analisis de datos genera la siguicnte informacion:

. Una lista de tablas, columnas e indices.

. Un grafico de entidad/ relacion.

El analisis de las transacciones debe brindar respuestas a:

. (Que caminos sigue cada transaccion en nuestro modelo?

. (Cuales son los puntos de entrada?
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. (Existen relaciones necesarias y no definidas?
. :Qué relaciones estan definidas y no se utilizan?
. ;Cuales caminos son los mas accedidos o utilizados por las transacciones?

. :Qué caminos son usados repetidamente sélo para obtener una sola columna?

Diferentes tipos de tablas en la base de datos crecen de diferente manera.

Algunas tablas permanecen constantes mientras que otras tablas crecen sin limite.

Las filas de la base de datos caen en dos categorias:

Filas de referencia.- son filas en las tablas que se¢ vuelven estables en numero sobre el
tiempo y representan tnformacion que existe como referencia a través del tiempo. Por
ejemplo la tabla de estaciones (estacion) de la Red de la Escuela de Ingenieria de

Sistemas de la PUCESA.

Filas de eventos.- por ejemplo la fila de movimientos dc la tabla (mvitacora) y de la
tabla (aphcacion) de la Red de la Escuela de Ingenieria de Sistemas de la PUCESA. La
meta principal del almacenamiento historico ¢s preservar la informacion de cventos
viejos removiéndolos de la base de datos activa. Teniendo cuidado de que cuando
chminamos los eventos podemos perder su referencia al objeto, entonces debemos

planear y contemplar en nuestro modelo como guardaremos esta informacion.

PUCESA 168



Franklin Vicente Guevara Moncayo “Sistema de Control de Estaciones de Trabajo en lg Refi
Ofelia Alexandra 1.opez Camino de la Escuela de Ingenieria de Sistemas de la PUCESA

Fl disefio l(’)gi-co escogiab para nuestrb_-objelo de estudio se mucstra en la (Figura

7.22.).

7.3.1.2. Diseno Fisico

Il disefio fisico consiste en una descripcion de como se almacenaran fisicamente los
datos en el servidor. Debido a que la descripeion del diseiio fisico de la base de datos es
el resultado de la integracion de toda la informacion acerca de las tablas y columnas,
relaciones entre tablas, de todas las transacciones, la descripcion se crea sobre la base de
un conocimiento exacto de como ¢l administrador de base de datos almacena las tablas

y otras estructuras como indices, sobre el disco. Para bases de datos de 100 Mb. a 1 Gb.

Con mas de 15 tablas se debe rcalizar un adecuado disefio fisico para lograr mejores

rendimientos.

Como ya se explico toda la informacion referente a las tablas de estaciones activas
(estacion), tablas de movimientos (mvitacora) y (aplicacion) se aimacena en la Base de
Datos MYSQL. ya sea de Linux o Windows y como dicha base s¢ instalé en el disco

duro, entonces es ahi donde se almacenaran los datos.

Los principales componentes que se alimacenan en disco al crear una base de datos son:

) El archivo raiz de la base de datos contiene puntecros a todas las arcas de
almacenamiento.

. LLas tablas del sistema contienen las definiciones de la base de datos.

. Los datos ¢ indices, en areas de almacenamiento preestablecidas.
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El disefio ﬁsibi)_éscogido paré nucstro'(;bjeto de estudio se muestra cn la (_ﬁigu ra 723")

DISENO LOGICO

padmmn pitervalo
€& pusuario § & pinterv §

estacion mvitacora
& mip (FK)

musuatio
mfecha
—® mhora

L mso
aplicacion mproceso f
€Y nombre § raventana

SO 2
numero [

Figura 7.22.

DISENO FISICO

padmin pmtervalo
pusuario: CHAR(20) ¢ pinterv: INTEGER &
ppasswd: CHAR(Z0)

estacion mwitacora
ip: VARCHAR(15] (ip: VARCHAR(15)

nombre: VARCHAR(30 musuario: YARCHAR(20)
2 s i A e s e300 mfecha: DATE
mhara: TIME

‘ ‘ mso: YARCHAR(S)
aplicacion mproceso. MEDIUMTEXT
normbre VARCHAR(ED) mventana: MEDIUMTEXT

so. VARCHAR(®)
numero: INTEGER

Figura 7.23.
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7.3.2. Diseito Orientado a Objetos

El DOO se basa en la actividad del disefio del software, por lo que sc hace indispensable

la productividad para realizar mejoras en la calidad de software.

Sc debe tomar muy en cuenta el disefio para que permita hacer modificaciones futuras y

también constar partes fijas que no permitan el cambio, debido a que son ¢stables.

El DOO va a tener los siguientes objetivos que son:
e Mejorar la calidad de la aplicacion.
e Permitir dar un mejor mantenimiento.

e Obtener una mayor productividad.

7.3.2.1. Diagramas de Interaccion

Los diagramas de interaccion son modelos que describen la manera en que colaboran

grupos de objetos para cierto comportamiento.

L\l UML detine dos tipos de diagramas de interaccion:
. Diagramas de Secuencia(se tratd con antenoridad en el Analisis Onentado a
Objetos).

. Diagramas de Colaboracton (se tratara aqui en el Diseiio Orientado a Objetos).

Diagramas de Colaboracion

La segunda forma del diagrama de interaccion es el diagrama de colaboracion.
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En los diagramas de colaboracion, los objetos ejemplo se muestran como iconos. Las
flechas indican, como en los diagramas de secuencia, los mensajes enviados. Sin

embargo, en csta ocasion la secuencia se indica numerando los mensajes.

Los diagramas de colaboracion que se muestran a continuacion en la (Figura 7.24.),
(Figura 7.25.), (Figura 7.26.), (Figura 7.27.), (Figura 7.28.), (Figura 7.29.) y (Figura
7.30.) se han crcado basandose en los diagramas de secuencia denominados en el AOO

y describen cada operacion del sistema alli especificada.

FSCENARIO DE REGISTRO DEL USUARIO
'EN EL PROGRAMA SFRVIDOR DE AGENTES

. | 1. Registrar_Usuario{pusuarnio, ppaswd)

Usiario Adnminstrador 2 Sistenm_Servidor _
| | < | DeAgmes
2 Uswario_Registrado

Figura 7.24.

| ESCENARIO DE REGISTRO DEL INTERVALO DE TIEMPO ' -
EN FL PROGRAMA SERVIDOR DE AGENTES

E | 1. Regstrar_Intenao{pintery) : .
Usuario Administrador > Sisterma_ Servidor

i < i [)3_:4@11&5
2 Intendlo_Registradc o

Figura 7.25.

'ESCENARIO PARA LA VERIFICACION DE LA CONTRASENA |
DE DESACTIVACION DEL PROGRAMA AGENTE

— 1. Verificar_Usuario{pusuario, ppas swd) v
;Usuario Admmistrador| > | Sisterma Agente |

<__.
2. Usuario_Existente

Figura 7.26.
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T \&ifc Hendoiniay | |

ljlm)S'ﬂma > Seiena Agric

smr R Ag‘fs < o |
2 riendo At

Figura 7.27.

ESCENARIO DE REGISTRO DE LA ESTACION -
i EN EL PROGRAMA AGENTE

1. Registrar_Estacion(ip,nombre) -
Usuario_Software > Sistema Agente

2: Estacion_Registrada

Figura 7.28.

' ESCENARIODE REGISTRODE BITACTRAS | -
EN ELPROGRAVA AGENTE.

4 Fbg'stra’_Eitemamp,msaio,niadarrfUaﬁmnnmso,megaa

1. Virificar_Estacian(p)
_ 3 Qda Mmpmnmqnfednmﬂamnpumomﬂtaa) :
UiHK) Soffwere Slstma AgnL
i <
2 Estatién Bdistarte
5: Btaooa Regstrada

Figura 7.29.
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ESCENARIO DE REGISTRO DE LA APLICACION
EN EL PROGRAMA AGENTE

4: Registrar_Aplicacion(nombre,so,numero)

1: Verificar_Estacion(ip)
3: Grabar_Aplicacion{nombre,so,numero)

Usuario_Software > Sistema Agente

<
2: Estacion_Existente
5: Aplicacion_Registrada

Figura 7.30.

7.3.2.2. Definir como se hace cada operacion del sistema

ESCENARIO DE REGISTRO DEL USUARIO

EN EL PROGRAMA SERVIDOR DE AGENTES

Operacion:  Registrar Usuario
Descripcion:  Permite registrar un nuevo usuario en la Tabla de Usuarios (padmin)
para poder desactivar el Programa Agente de la Bandeja de L:ntrada o

area de notificacion de Windows y en el escritorio de Linux.

Lee: supplied pusuario:nombre de usuario
supplied ppaswd:password
Modifica: Tabla padmin

new Usuario

Lnvia:
Asume: pusuario no existe
Resulta: Se afnade un registro del usuario cn la Tabla de Usuarios (padmin),
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se actualiglp'ﬁé_uévrio y ppaswd.

ESCENARIO DE REGISTRO DEL INTERVALO DE TIEMPO

EN EL PROGRAMA SERVIDOR DE AGENTES

Operacion:  Registrar Intervalo

Descripcion:  Permite registrar un nuevo intervalo en la Tabla de Intervalos de
Tiempo (pintervalo) para poder enviar un valor del intervalo de ticmpo
con ¢l que se desea que ¢l Programa Agente envie informacion a la

Base de Datos agentes

Lee: supplied pinterviintervalo de tiempo
Modifica: Tabla pintervalo

new Intervalo

Lnvia:
Asume: pinterv no existe
Resulta: Se afiade un registro del intervalo en la Tabla de Intervalos de Tiempo

(pintervalo),

se actualiza pinterv.

ESCENARIO PARA LA VERIFICACION DE LA CONTRASENA

DE DESACTIVACION DEL PROGRAMA AGENTE

Operacion:  Verificar Usuario

Descripcion:  Permite verificar si el usuario existe en la Tabla de Usuarios (padmin)
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l.ee:

Modifica:

Envia:
Asume;

Resulta:

paf;po“da desactivar el ‘Progafha A_genteFe la Bandcja de Entrada o

area de notificacion de Windows y en el escritorio de Linux

supplied pusuario:nombre de usuario

supphied ppaswd:password

pusuario existe
Se verifica si ¢l registro del usuario existe en la Tabla de Usuarios
(padmin),

se consulta pusuanio y ppaswd.

ESCENARIO PARA LA VERIFICACION DEL INTERVALO DE TIEMPO

CON EL QUE EL PROGRAMA AGENTE ENVIA INFORMACION A LA

Operacio

n:

Descripcion:

Lee:
Modifica

Envia:

PUCESA

BASE DE DATOS AGENTES

Verificar Intervalo

Permite verificar si ¢l intervalo existe en la Tabla de Intervalos de
Tiempo (pintervalo) para poder enviar un valor del intervalo de tiempo
con ¢l que sc desea que el Programa Agente envie informacion a la

Base de Datos de MYSQL denominada (agentes)

supplied pinterv:intervalo de tiempo
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Asume:  pintery existe e -
Resulta: Se verifica si ¢l registro del intervalo existe en la Tabla de Intervalos de

Tiempo (pintervalo),
se consuita pinterv.
ESCENARIO DE REGISTRO DE LA ESTACION
EN EL PROGRAMA AGENTE
Operacion:  Registrar Estacion

Descripcion:

Modifica;

Envia:

Asume:

Resulta:

PUCESA

Permite registrar una nueva estacion en la Tabla de Listaciones activas

{estacion)

supplied ip:Direccion Ip capturada de la estacion
supplied nombre:Nombre del Host capturada de la estacion
‘Tabla estacion

new Estacion

ip no existe, interviene para la busqueda del ip de la estacion activa en
intervalos establecidos en la Tabla (intervalo)

Se afiade un registro de la estacion en la Tabla de Fstaciones activas
(estacion),

se actualiza ip y nombre.
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Operacion:

Descripcion:

Modifica:;

Envia:

Asume:

Resulta:

PUCESA

ESCENARIO DE REGISTRO DE BITACORAS

EN EL PROGRAMA AGENTE

Registrar Bitacora
Permite registrar una nucva bitdcora en la Tabla de Movimicntos
(mvitacora) que son los procesos que se capturan de una estacion de

trabajo activa

supplied mip: Direccion Ip capturada de la estacton

supplied musuario: Nombre del Usuario capturada de la estacion
supphed mfecha: Fecha capturada del Servidor

supplied mhora: Hora capturada del Servidor

supplied mso: Sistema Operativo

supplied mproceso: Procesos capturados de la estacion

supplied mventana: Ventanas capturadas de la estacion

Tabla mvitacora

new Bitacora

Se graban todos los registros de las estaciones activas con intervalos de
tiempo establecidos en la Tabla de Intervalos de Tiempo (pintervalo)
buscando la estacion de trabajo existente es decir ¢l ip de la Tabla
(estacion) que sera el mismo mip de la Tabla (mvitacora)

Se afiade un registro de bitacoras en la Tabla de Movimientos
{(mvitacora),

se actualiza mip, musuario, mfecha, mhora, mso, mproceso, mventana.
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Operacion:

Descripcion:

Modifica:

Envia;

Asume:

Resulta:

PUCESA

EN EL PROGRAMA AGENTE

Registrar Aplicacion
Permite registrar una nueva aplicacion en la Tabla (aplicacion) que son
las aplicaciones de todas las estaciones de trabajo activas, de esta tabla

podemos extraer informacién para los reportes

supplied nombre: Nombre de la aplicacion

supplied so: Sistema Operativo

supplied numero: Numero de aplicaciones producidas
Tabla aplicacion

new Aplicacion

Se incrementa cn uno el valor del campo numero dependiendo de la
aplicacion ejecutada en las estaciones de trabajo activa de acuerdo al
intervalo establecido en la Tabla (pintervalo)

Se afiade un registro de aplicacion en la Tabla (aplicacion),

se actualiza nombre, so, numero.
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f.a OOP no es un lenguaje de programacion, puede aplicarse a cualquier lenguaje, y de
hecho hoy en dia esta disponible en mayor o menor medida en todos los lenguajes
tradicionales (C se ha convertido en C++, Pascal en Delphi, VB incorpora parte de la
OOP) y no aparece un lenguaje nuevo sin que incluya OOP (como es el caso de Java).

Ks por esto que todo lo que aqui se diga pueda ser aplicado a cualquier lenguaje OOP.

7.4.1. Codigo Fuente

Todo el Codigo Fuente empleado para nuestro objeto de estudio tanto para ¢l “Sistema
de Control de Estaciones de Trabajo en la Red de la Escuela de Ingenieria de Sistemas
de la PUCESA™ que es el programa agente que envia informacion a la Base de Datos
MYSQL denominada agentes y el “Sistema Servidor de Agentes™ que es el programa
que provee usuario, intervalo, fecha y hora al programa agentc se almacenara en ¢l CD

que se entregara en Biblioteca o en ¢l Laboratorio de Sistemas.
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" CONCLUSIONES

Se detallan estas conclusiones que son de suma importancia para (ue los software

desarrollados sean utilizados de la mejor manera y para la realizacion de nucvos

proyectos.

. De acuerdo a la multiplataforma que enfocamos para nuestro plan de discrtacion
se considerd6 como posiblc herramicnta de desarrolio los lenguajes de
programacion orientados a objetos Java o Visual Age for Java cn colectividad
con MYSQL o PostgreSQIL.. Pero al momento de comenzar a desarrollar la
disertacion tuvimos problemas porque no conseguimos la suficiente ayuda para
desarrollar nuestro sistema ¢n estos lenguajes y optamos en escoger como posible
herramienta de desarrollo los lenguajes de programacion oriecntados a objetos
Delphi 6.0 para Windows y Kylix 1.0 para Linux en colectividad con la Base de
Datos MYSQL; vya que investigamos que son herramientas aptas para el
desarrollo de este tipo de aplicaciones de una manera mas facil y comprensible
porque nos proporciona un ambiente grafico. Los lenguajes de programacion
Delphi, Kylix ofrecen una de las mejores opciones para el desarrollo cruzado en
Windows y Linux.

. Los lenguajes de programacion Delphi, Kylix no son de hbre distribucion ya que
se deben comprar para desarrollar aplicaciones.

. Las herramientas utilizadas para la creacion de estas aplicaciones son muy
potentes en cuanto al manejo de bases de datos relacionales, las cuales brindan

todas las herramientas necesarias como interactuar con las API, conexiones con
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“Bases de Datos, crear servicios de Internet, disefio de graficos estadisticos,
reportes, etc.

. k5l sistema operativo Linux que tiene licencia GNU hace posible crear un entorno
confiable, multiusuario y con una infinidad de servicios para Internet.

. MYSQL es un servidor de Base de datos multiusuario, multiplataforma, con
codigo fuente abierto ya que se puede utilizar, modificar bajo proccdimientos
GNU.

. Hemos determinado mediante nuestra investigacion que se puede desarrollar
cualquier tipo de aplicaciones desde los calculos mas complcjos hasta
aplicaciones cientificas.

o l.os objetivos planteados al inicio de la disertacion de la tesis, se han cumplido
obteniendo como resultado, dos productos de Software para el control de
estaciones en la red.

. Un programa agente que registra las actividades de una PC, distribuido en
distintas maquinas de la red.

) El objetivo de la arquitcctura cliente/servidor ofrece una alternativa de diversidad
de plataformas de proceso, aplicaciones y configuraciones que van a implementar
los usuarios.

o El mayor problema que tuvimos fue en la configuracion de la Red Linux -
Windows: ya que al momento de instalar Linux no reconocia la tarjeta de red SIS
900 y tuvimos que comprar una nueva tarjeta. Por mas que intentamos cambiar en
todos los archivos de configuracion de la red no logramos nada.

. Para que funcione el componente CLX TSQLConnection de la paleta dbExpress
tuvimos que conseguir de Internet algunas librerias tanto para Delphi 6.0 el

libmySQL.dIl como para Kylix 1.0 el libmysqlclient.s0.6.0.0. Y continuaba e!
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_ prbblema pqu_ue nos detectaba un error de usuario no pcrmi-t_i_(-i‘o, ﬁéﬁsébamos qué
faltaba dar permisos al usuario ¢n la Base de Datos mysql en la tabla user pero nos
equivocamos; el error habia sido que las librerias deben ser compatibles con la
version de MYSQL.

. Al compilar el Sistema Servidor de Agentes en la plataforma Linux, descubrimos
quc a pesar de que el Kylix 1.0 es compatible con Delphi 6.0 de Windows no
funciono al 100%: ya que tuvimos que renombrar algunas librerias y componentes
y ¢n otros casos hasta borrarlos para que corra el programa. No funciono los
reportes tanto cstadisticos como normales y la visualizacion de la ayuda del
Sistema, lo demas funciono correctamente.

. Ll tiempo de respuesta depende del intervalo de tiempo que el administrador
decida en que la informacion capturada se envie a la Basc de Datos.

. Por falta de conocimiento en la plataforma Linux no pudimos incrementar las
scguridades suficientes para el Sistema.

. l.a implementacion de las aplicaciones desarrolladas ayudara a un mejor control

de las estaciones de trabajo de la red.
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RECOMENDACIONES

Al finalizar, con la investigacion y desarrollo de nuestra disertacion de grado sugerimos

las siguientes recomendaciones:
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[.a importancia creciente de cste tema que ha revolucionado como es la de los
programas agentes que sirven para automatizar distintos tipos de tareas en un
computador en el mundo contemporaneo y futuro. Se recomienda mas énfasis en
el area de Inteligencia Artificial, ademas se deberia crear un laboratorio para
investigaciones, desarrollo de proyectos cientificos como en otras universidades
del mundo.

Debido a que este tema es nuevo se recomienda formar un equipo que puede estar
integrado por profesores y alumnos de la universidad para investigaciones,
desarroilo de este tipo de aplicaciones. Para lo cual la universidad deberia
financiar los costos de investigacion, Hardwarc y Software necesarios para
realizar estos trabajos.

Estas aplicaciones van dirigidas directamente al administrador de la red ya que
solo esta persona es la directamente responsable del contro! de los equipos y
software existente.

El volumen de datos que se maneja en la Base de Datos es muy grande para to
cual sc recomicnda al administrador realizar un adecuado mantenimiento.

Se recomienda que el administrador inicie ¢l servidor de Base de datos MYSQL y
ejecute la aplicacion Servidor de Agentes antes de que sc utilicen las estaciones e

inicie el programa agente.
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. impfemcnlar el pi;)-ywe-ct(;'e_n lm;}wpo_% de la red de la Pontificia Universidad
Catolica del Ecuador Sede Ambato.

. Si la universidad posee recursos econdmicos deberia comprar un software que
permita que el sistema que hemos realizado se pueda instalar en cualquier
computadora, sin necesidad de tener instalado Delphi y Kylix, es decir poder
hacer instalador que recoja todas las librerias que posee tanto el Delphi como el
Kylix. Se recomienda conseguir el InstallShield profesional.

. Se recomienda obtener el Kylix 2.0, porque esta version debe poseer mas
componentes compatibles y se podra visualizar el Sistema Servidor de Agentes de

la misma forma como funciona en Windows.
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ANEXOA

MANUAL DEL USUARIO

;COMO UTILIZAR EL SERVIDOR DE AGENTES SOFTWARE ® ING.2002?

Una vez ejecutado el programa ServidorAgeP. Aplicacion para las plataformas Linux y

Windows, aparecera la siguiente figura.

2} Servidor de Agenles

(e e]-la] ] e]

Wenlana: LA B oan sy bk e s

Figura A.1.

In la (Figura A.1.) se visualiza los datos haciendo doble click en PC’s, seleccione la

estacion.
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La _(;bci('in S.0 (Si‘sféma operalivo):\
. Windows.

) Linux.

La opcion WINDOWS permite visualizar los datos registrados de las estaciones de

Windows.

La opcion LINUX permite visualizar los datos registrados de las estaciones de Linux.

La barra de navegacion para desplazarse por los registros.

El boton Refrescar para actualizar los datos.

El boton Salir para cerrar la aplicacton, donde se muestra la (Figura A.2.).

Esta pantalla contiene los siguientes menus;

) Archivo.
. Mantenimiento.
e  Utiles.

* Ayuda.
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Ei menit ARCHIVO que contienc:

. Salir.

I.a opcion SALIR permite cerrar la aplicacion donde se visualiza la (Figura A.2.).

El menut MANTENIMIENTO que contiene:

) Eliminacion.

° Parametros.

La opcion ELIMINACION permite borrar todos los registros de la tabla de estactones

(estacton), de las tablas de movimientos de las estaciones activas (mvitacora) vy
(aplicacion), menos los registros de parametros, cs decir registros de las tablas (padmin)

y (pintervalo) donde se muestra la (Figura A.3.).

l.a opcion PARAMETROS gue contiene dos submenus:

o Usuanos.

. Intervalo.

El submend USUARIQS que contiene:
. Altas Bajas.

) Consulita.
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La opcion ALTAS BAJAS permite ingresar a la baintallar auc rcbrcscnla la (Figura

A.4.) en la cual debemos ingresar, borrar el nombre del usuario y la clave. Toda la
informacion acerca del nombre de usuario y contrasena solo la tiene el administrador

del centro de computo, con los cuales tendra acceso para cerrar los programas agentes.

£} Altas-Bajas de Usuarios

Figura A.4.

Usuarnio | |
Contrasena: I

Salir
El boton Salir para cerrar la pantalla.

La opcion CONSULTA permite visualizar la pantalla que representa la (Figura A.S.)

en la cual se muestra una consulta generalizada de los usuarios y su correspondiente

contrasena.

Figura A.S.

2} Consulta de Usuarios

[ administrador { shadow
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El boton Salir para cerrar la bantalla.

El submenu INTERVALQ que contiene:
. Altas Bajas.

) Consulta.

I.a opcion ALTAS BAJAS permite visualizar la pantalia que representa la (Figura

A.6.) en la cual debemos ingresar, borrar un valor numérico que corresponde al

intervalo de tiempo en que el agente envia la informacion capturada a la base de datos.

Si el administrador necesita el registro de actividades de las estaciones de trabajo por

minuto entonces debera ingresar ¢l valor de 60000,

Minutos con respectivos valores:

[ MINUTOS |  VALORES
e R R
2 120000
3 180000

Nota: Se debera ingresar solamente un valor, si ingresa mas de uno el agente tomara el

valor mas alito.
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Figura A.6.

i:l boton Salir para cerrar la pantalla.

La opcion CONSULTA permite visualizar la pantalla que representa la (Figura A.7.)

en la cual se muestra una consulta generalizada del intervalo.

41', Consulta de Intervalo

RREEOEREEN

Figura A.7.

Ei boton Salir para cerrar la pantaila.
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El ment UTILES que contiene:
. Mensajes.

o Estadisticas.

. Reportes.

) Colores.

La opcion MENSAJES permite visualizar la pantaila que representa la (Figura A.8.) en

la cual debemos ingresar la dircccion IP o el Nombre, en el cuadro de texto digite el

mensaje.

7} Mensajes M= E3

&

. Nombre/Direccion 132 165 {11

S nforma al weuans Quesu PO va 3 apagarse por mat uss,

Figura A.8.

El boton Apagar PC permite apagar la estacion digitada lo que se muestra en la (Figura

A9.).

Figura A.9.
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Fl boton Enviar permite enviar ¢l mensaje a la estacion digitada.

El boton Limpiar para poner en bianco el cuadro de texto.

k1 boton Salir para cerrar la pantalla.

l.a opcion ESTADISTICAS permite visualizar la pantalla que representa la (Figura

A.10.) con dos opciones:
. Estaciones.

. Aplicaciones.

2} Graficos £ stadisticos

hitp {fwww pucesa edu.ec

S

Figura A.10.
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Fl boton ESTACION ES per;r:ntz visualizar la paﬁialla que rcpresenta'lé"(l;"igura A.l l.j

en la cual muestra un grafico con un porcentaje de utilizacion de dichas estaciones.

%} Estaciones

[H6 srarkin

Figura A.11.

1.2 opcion EFECTOS permite visualizar el grafico en diferentes facetas:
v 3D

v Circulo.

v' Use prototipo.

v Etiquetas.

v QGradiente.

l.a opcion POSICION DEL LETRERO permite visualizar el letrero en diferentes

posiciones:
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- Left (lzquicrEi).

° Right (Derecha).

B Top (Arriba).

° Down (Abajo).

El boton Refrescar para actualizar el grafico.

El boton con imagen de una impresora para imprimir el grafico.

El boton Salir para cerrar la pantalla.

El boton APLICACIONES permite visualizar la pantalla que representa la (Figura

A.12.) en la cual muestra un grafico generalizado del porcentaje de uso de aplicaciones.

J Aphcaciones

B 4 ADWINPVY EXE
Il 5 BABYLON EXE
[J 5 CALCHECK EXE
Il 5 CLENTEPW EXE
15 CREATECD EXE
Il 5 DDHELP EXE

M 5 DELPHI32 EXE
I 5 DIRECTCD EXE
W 5 FUSEXF FXE

I 5 EXPLORER EXE
Bl 5 FINDF AST FXF
I 5 HAMPANEL EXE
M 5 BOUARD EXE
[0 5 IBSERVER EXE
I 5 MONI8 EXE

W 5 MONTRAY EXE
M 5 mimtask tsk

W 5 MSGSRVI2 EXE
] 5 MSOFFICE EXE
W 2 MSPAINT EXE
] 5 MSTASK EXE
I 5 SYSTRAY EXE
I 5 TASKMON EXE

(431 % |
431 %
431 % |
—EK3
431 % |
431 % |
-EEEA
431 % |
431 % |
-EEEN

i B

«
#f=

Figura A.12.
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L‘anbp‘ci(')n 8.0 (Sistema operativo):
. Windows.

. Linux.

[.a opcion WINDOWS permite visualizar el porcentaje de utilizacion de aplicaciones

de Windows.

La opcion LINUX permite visualizar el porcentaje de utilizacion de aplicaciones de

Linux.

L.a opcion EFECTOS DE BARRA permite seleccionar el tipo de barra para el grafico:

. Rectangle (Rectangulo).

o Pyramid (Piramide).

J InvPyramid (Pirdmide Invertida).
. Cytinder (Cilindro).

) Elhpse (Elipse).

) Arrow {Flecha).

En la opcion 3D que permite visualizar el grafico en tercera dimension.

Xl boton con 1a imagen de visto con un click para mostrar el grafico y con doble click

para ocultarlo.

i} boton con la tmagen de una impresora para imprimir e grafico.
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. Amplhiar.

. Disminuir.
. Deshacer.
. lzquierda.
. Arriba.

. Abajo.

. Derecha.

I.a opcion REPORTES permite visualizar la pantalla que represcnta la (Figura A.13.)
en la cual debe escoger el tipo de reporte:
. Reportes por Parametros.

. Reportes Generales.

2} Reportes

Ier—'pﬂrh:‘. POr Parame s s e e e _—i
i
|
1
|

|
!
T N S TR IR O
® Foyriberoan - Jacna Rangn de i o as

Repontes generate . ——

® LciosdewaF G

Figura A.13.
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La i(;pF(')nr REPORTES POR PARAMETROS permite obtener reportes dé_pr-occsosrci)

ventanas ingresando los parametros respectivos:

. Por Direccion 1P.
. Por Direccion IP, Rango de Fachas.
. Por Direccion [P, Fecha, Rango de toras.

la opcion POR DIRECCION IP le permite visualizar la pantalla como la que

representa la (Figura A.14.) seleccione la direccion [Py tuego OK.

2} Reportes

i
|
|

’rlis portes por Parumelros

Luego haga click en ¢l boton Previo o Imprimir de la pantalla que representa la (Figura
A.13.). Estc reporte le proporciona al administrador todos los procesos o ventanas

filtrando por la direccion I[P,
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La opcion POR_ DIRECCION IP, RANGO DE FECHAS le permite visualizar la

pantalla como la que representa la (Figura A.15.) seleccione la direccion IP ¢ ingrese la

fecha inicial y techa final luego OK.

Onecewn IP gy Bango de Fechas
//. T TR L b ek any
£ achd frechit

Feehd gl

 OK

Figura A.15.

faga click en el boton Previo o Imprimir de la pantalla que representa la (Figura
A.13.). Este reporte le proporciona al administrador todos los procesos o ventanas

filtrando por la direccion IP y rango de fechas.
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visualizar la pantalla como la que representa la (Figura A.16.) seleccione la direccion

[P, ingrese la techa, ingrese la hora inicial y hora final luego OK.

Figura A.16.

3 Reportes

I

Focg.

Ficarad lorciiil

Haor Feorat Mo1s

Haga click en el boton Previo o Imprimir de la pantalla que representa la (Figura
A.13.). Este reporte le proporciona al administrador todos los procesos o ventanas

filtrando por ta direccion 1P, fecha, Rango de Horas.

La opcion USUARIOS DE UNA PC permite obtener un reporte de los usuarios de una

estacion de trabajo, no necesita ingresar paramctros.
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La opcion COLORES permite visualizar la pantalla que representa la (Figura A.17.)

en la cual se puede realizar cambios de colores tanto del fondo como de letras.

=
-

~t
2% Colores

11 HERERE
113 HEREE 1 |
115 HRERNEEF
118 HEEENN
11" AREEN"
117 "THENERN
17 HERERT
11 THEREE

———

i
i

Figura A.17.

La casilla de verificacion Marco permite visualizar las ventanas con o sin marco. Sin
marco se activara el boton Fondo Ventana con el cual se le dara la opcion de cambiar el

color al fondo de todas las ventanas de la aplicacion.

El menu AYUDA que contiene:
- Ayuda del Software.

° Acerca.

La opcion AYUDA DEL SOFTWARE que permite visualizar la pantalla que

representa la (Figura A.18.).
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Figura A.18.

:n la imagen que representa un libro hacer doble clic para mostrar la ayuda.

L2l boton Salir para cerrar la pantalla.

la opcion ACERCA que permite visualizar la pantalla que representa la (Figura

A.19,).

Servidor

Zophnght

Chizparble o

Figura A.19.

Ll botén Salir para cerrar la pantalla.
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:COMO UTILIZAR E1, AGENTE SOFTWARE ® ING.2002?

Tenemos dos aplicaciones que realizan la misma funcion:
J AgentcPW.

. AgentePl..

Istas aplicaciones se ejecutan automaticamente al iniciar la maquina para lo cual el

programa Scrvidor de Agentes debe estar corriendo.

Plataforma Windows

Como el programa debe iniciarse automaticamente al iniciar la maquina sc creo la
aplicacion llamada EnRegistroWP.exe la cual debe cjecutarse una vez instalado el
programa agente el cual envia al registro de Windows la clave. Iista aplicacion viene
con ¢l programa agente que s¢  encuentra  en ¢l directorio

C::Windows'\Agente\Herramientas, se puede apreciar en la (Figura A.20.).

.~ Registiar en Windows
SE enetand by clave a HEEY_LOCSL_MaCHINE
Se wtibica para inicia el agente al nician wiredoses

Pehare.

Séka ae lnreshzard ana el conun ool chck del mowze, saco contrans

dariars e

Figura A.20.
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La aplicacion AgentePW.exe corre bajo la plataforma Windows como se ilustra en la

(Figura A.21.) el icono que representa a un 0jo, se encuentra en la bandeja de entrada.

PR RSO ] Fsors A1

Hacer doble click en el icono indicado para desactivar el programa agente, se

visualizara una pantalla coma la que ilustra la (Figura A.22.).

Figura A.22.

Si el Usuario y Contrasefia son correctos se cierra la aplicacion con un click en el boton

OK.

El boton Cancel para cancelar la accion.

Plataforma Linux
Como el agente debe iniciar automaticamente al iniciar la maquina debe agregar esta
linea al archivo Autorun que se encuentra en el directorio /inicio/

Exec /<directorio del programa agente>/ejecutable

En nuestro caso:

Exec /home/vicente/dirtrabajo/Agente/AgentePL
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Lé-_a;).l'iaci-(_')n vAgeniéPl,.b'in arre_b_djo la plat_él_forma Linux como s¢ ilustra en la

(Figura A.23.) cl icono que representa a un ojo, s¢ encuentra en el escritorio de Linux.

Figura A.23.

‘:& $ fﬂ @ E ,;g @ Q @ @ @ /} !-m*lgmpmaumuepamana ] ‘%ﬁ

Iacer click en ¢l icono indicado para desactivar ¢l programa agentc, s¢ visualizara una

pantalla coma la que ilustra la (Figura A.22.).
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ANEXO B

MANUAL TECNICO

Las aplicaciones desarrolladas en la presente disertacion de grado requieren de la
instalacion de Lenguajes, Bases de Datos, Utilidades, Plataformas y Software para el
desarrollo:
. Windows.

. Delphi.- Lenguaje de programacion.

. MYSQL.- Servidor de Base de Datos.

. MySQL.-Front - Interfaz grafica para MYSQL.
. Linux .

o Kyhx.- Lenguaje de programacion.

. MYSQL.- Scrvidor dc Base de Datos.

. Webmin - Interfaz grafica para MYSQL.

WINDOWS

BORLAND DELPHI ENTERPRISE VERSION 6.0

lenguaje de programacion para desarrolio de las aplicaciones bajo la plataforma

Windows.

PUCESA ' 209



Franklin Vicente Guevara Moncayo “Sistema de Control de Estaciones de Trabajo en la Red
Ofelia Alexandra [.opez Camino de la Escuela de Ingenieria de Sistemas de la PUCESA™

Requisitos para la instalacion:

o Microsoft Windows 98, 2000, Me, NT 4.0 with Service Pack 5 o superior.
. Intel Pentium 166 MHz o superior (P2 400 MHz recomendado).

. 64 MB RAM (128 MB recomendado).

. 115 MB espacio en disco duro (Instalacion minima).

) 350 MB espacio en disco duro (Instalacion completa).

. CD-ROM drive.

o VGA o superior en resotucion del monitor.

. Mouse.

. Teclado.

Antes de la Instalacion
Usted deberia siempre proteger sus datos con respaldos antes de abrir un proyecto que
fue creado con una version anterior de este producto, para la seguridad de todos los

archivos incluidos en ¢l proyecto.

Respaldando las configuraciones de BDE (Motor de la Base de Datos de Borland)

Lste producto incluye una nueva version del BDE. Al menos que usted especifique otro
directorio de instalacion al de por defecto durante la instalacion, Delphi sobre-¢scribira
su BDE existente de 32-bit ¢ instalaciones de conexion SQL. Se recomienda que usted
realice un respaldo de todos los archivos de configuracion del BDE antes del proceso de

instalacion.
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Directorio de Instalacién
El  directorio para la instalacion por defecto es ClArchivos de

programa\Borland\Delphi6.

Advertencia:

No instalc Delphi 6.0 en un directorio que contenga una version anterior. Instale
siempre una nueva version de Delphi en un directorio nuevo. Diferentes versiones de
Delphi pueden coexistir en el mismo sistema operativo, pero cada version debe ser

instalada en su propio directorio.

Si usted ya instald este producto anteriormente

Sc¢ puede instalar en la misma maquina (sin embargo en diferente ubicacion) como otra
version del producto. Si usted quiere instalarlo en ¢l mismo directorio como una version
existente, desinstale la primera version en cualquiera de los casos debe sacar un
respaldo del archivo IDAPL.CFG (si este existe) y algun otro dato importante,

incluyendo proyectos que se intenta usar con la nueva version.

Nota: Para comenzar a trabajar con Delphi 6.0 y trabajar con ¢l componente
TSQLConnection se debe tomar en cuenta la libreria VendorLib que es libmySQL.dI
esta libreria debe ser version 3.22.34 que es la mas estable para trabajar con maquinas

remotas.
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El archivo de conexion dbxconnections.ini ¢s ¢l archivo en el que se guarda el nombre
de conexion, el driver, el nombre de la base de datos, direccion [P o ¢l nombre de host
¢n donde reside la basc de datos, password, usuario.

Este archivo esta localizado:

C:\Archivos de programa\Archivos comunes\Borland Shared\DBExpresst

[.a conexion que hemos creado para nuestro objeto de estudio es:
[AgeConnection]

DriverName=MYSQL

BlobSize—-1

Database=agentes

ErrorResourceFile=

HostName=192.168.0.2

[LocalcCode--0000

Password-

User Name-=root

Fl administrador debera cambiar el HostName de acuerdo a su direccion [P o nombre de
la PC en donde se encuentre el Servidor de Base de Datos MYSQIL. y la aplicacién

Servidor de Agentes.

Ll archivo de conexion TepHost.ini es el archivo en el que se guarda la direccion [P del
host en donde reside la aplicacion Servidor de agentes el cual es un servidor de fecha y

hora para los programas agentes.
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Este archivo esta localizado en el mismo directorio donde reside ¢l programa agente en

este caso en el directorio C:\Windows\Agente\
[Server]

TCPHOST—192.168.0.2

I:} administrador debe cambiar esta direccion IP de acuerdo donde vaya a correr la

aplicacion Servidor de Agentes.

MYSQL

Servidor de Base de Datos cn la plataforma Windows.

Instalacion de MYSQL. en Windows 95 0 98:

Por defecto, MYSQL-Windows se configura para ser instalado en C:\mysql. Si quieres
instalar MYSQL en otra parte debes arrancar el servidor en otra parte. Por ejemplo, si
has movido la distribucion de MYSQL a D:\programs\mysql, debes empezar mysqld

con: D:\programs\mysql\bin\mysqld —basedir.

Arrancar MYSQL en Windows 95 o0 Windows 98

MYSOQL usa TCP/IP para conectar un chiente a un servidor. (Esto permitird a cualquier
maquina en tu red conectar a tu servidor MYSQL.). Debido a esto, debes instalar TCP/IP
en tu maquina antes de empezar MYSQL. Puedes encontrar TCP/IP ¢n tu CD-ROM de

Windows.
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] la)uf 2 s_er\)idoreéﬂ\(SQl‘ diferentes qUé puedes usar:

’mysqld Compilado con depuracion full y venficacion de asignacion de memoria automatico.

!mysqld-pt Perfeccionado para un procesador Pentium.

[.os dos anteriores deben trabajar en cualquier procesador de Intel > 1386.

Para arrancar el servidor del mysqld, debes iniciar una ventana de MS-DOS y tipear:

Cmysqgl\bin\mysgld

Para apagar ¢l servidor de MYSQL. ¢jecuta:

C:imysqlibinimysgladmin -u root shutdown

St ¢l mysqld no arranca, verifica si el archivo \mysql\mysqgl.err contiene cualquier

razon para ¢sto o no.

Correr MYSQL en Windows

Puedes probar st MYSQL. esta trabajando o no, ¢jecutando las siguientes ordenes:

C:\mysql\bin\mysqlshow (Visualiza informacion sobre base de datos que hay en el

Sistema).

C:mysqgl\binimysqglshow -u root mysqt (Visualiza informacion sobre las tablas de la
base de datos mysql).

C:umysqlibintmysqladmin version status proc
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C :\]nﬁi\b-i‘n\mysqf-iest (Se nos prcséntaré_gijfa}%{ de la shell_, con 1o cualpodt.mE

enviar comandos al servidor).

Si quieres usar mysglc.exe, debes copiar C:\mysql\lib\cygwinb19.dil a la carpeta de

C:\windows\system.

MYSQL-FRONT

Interface Grafica para MYSQL. Este programa nos ofrece una forma de comunicarnos

de manera mas amigable con el servidor SQL.

MySQL-Front es una interface facil de usar para los que trabajan en la red con Bases de

Datos MSQL.

Requiere la libreria libmySQL.dII del Servidor MYSQL como "API".

Nota: Esta libreria viene con MySQL-Front, no es la misma que se utiliza para los
componentes TSQLConnection para conectarse un cliente con el Servidor de Base de

Datos MYSOL..

tsta hibreria debe residir en €l mismo directorio de ejecutable mysqlfront.exe.
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Instalacion:

MySQL-Front no viene todavia con un instalador, descomprima todos los archivos en
un directorio y ejecute mysqlfront.exe, ingrese el nombre de la maquina o la direccion

[P, login, password respectivos y listo.

Con MySQL-Front se puede:

. Crear, Borrar bases de datos.

. Crear, Borrar tablas.

o Editar, Adicionar, Borrar campos.

° Editar, Insertar, Borrar registros.

. Una lista de variables.

. Ver y matar otros procesos de¢ usuarios.

. Ejecutar largas sentencias SQL.

. Ver propiedades de las tablas tales como tipo, comentarto, longitud de la clave.

o Exportar estructuras y datos de las tablas en SQL-scripts o otras Bases de datos.

. Replicar bases de datos entre dos hosts ("Exportar tablas...").

. Grabar datos para archivos CSV (ldeal para trabajar con MS-Excel) o tablas
HTML.

. Copiar datos CSV, tablas HTML al portapapeles.

. Copiar tablas con nuevo nombre.

. Cambiar tipos de tablas a ISAM, MYISAM, MERGE, HEAP o tipos indefinidos.

. Adicionar usuarios.
. Copiar datos de Host/Logs/Privilegios/Tablas a un medio de almacenaje
permanente.
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e  Escriba SQL-queries con sintaxis relevante.
o Importar datos desdc ODBC-datasources.

. Hace diagnostico de tablas (Chequear, Optimizar, Reparar, Analizar).

Requerimientos:

. libmySQL..dll (Libreria cliente para el scrvidor MYSQL).
. msvert.dll (Microsoft (R) C Runtime Library).
. Protocolo TCP/IP.

. ODBC.

LINUX

KYLIX 1.0

I.enguaje de programacion para desarrolio de las aplicaciones bajo la plataforma Linux.
No use un administrador de paquetes, tales como rpm, kpackage, o gnorpm, para
instalar o desinstalar Kylix. Siempre use el programa instalador y desinstalador
suministrado por Borland.

Requerimientos para Kylix:

Al menos todos los usuarios necesitan actualizar las librerias glibe antes de instalar

Kylix.
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Previo a la instalacion debe instalar ¢l si guu.mc software;
. Linux kernel version 2.2 o superior.

. libgtk.so version 1.2 o superior (requerido solo para la instalacion grafica).
. libjpeg version 6.2 (libjpeg.so.62) o superior.

* Una terminal server X1 1R6-compatible tal comoXtree86.

Kylix debe ser instalado en un archivo de sistema que soporte enlaces simbolicos tales
como ext2 de Linux. No instalar Kyhx en FAT, FAT32, SMB (incluyendo Samba), o
archivos de sistema Novell NFS, éstos archivos de sistema deberian trabajar pero no han

sido probados.

Kylix ha sido probado con varios manejadores de Linux y escritorios incluyendo

GNOME y KDL,

Para ejecutar las aplicaciones hechas en Kylix desde el entorno, usted debe incluir esta

linca en el archivo .basher que esta situado en el directorio /etc.

Source <directorio>/bin/kylixpath >/dev/null

Donde <directorio> es el camino completo del directorio donde esta instalado Kylhix, en

nuestro caso de estudio sera: source opt kylix bin kvlixpath opt kylix — dev null.

Desde la linea de comandos sin Kylix corriendo escriba el nombre de programa y se
gjecuta.

/home/vicente/dirtrabajo/Agente/$ /programa
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Nota: Para comenzar a trdbdjarconKylw 1.0 con ¢! componente TS()IAC()nnccti()n se
debe tomar en cuenta la libreria Vendorl.ib que es libmysglelient.s0.6.0.0 para
conectarse con la Base de Datos en este caso la version mas estable MySQIL. 3.22, al

instalar se localiza en wsr /ib .

1 archivo de conexién dbxeonnections.ini es ¢l archivo en el que se guarda el nombre
de conexion, el driver, ¢l nombre de la base de datos, el nombre o dircccion IP de host

en donde reside fa base de datos, password, usuario.

l.a conexion que hemos creado para nuestro objeto de estudio es:
[AgeConnection]}

DriverName -MYSOQL.

BlobSize=-1

Database=agentes

LirrorResourcelile~

HostName-192.168.0.1

lLocaleCode ~0000

Password-

User Name -root

El administrador debera cambiar el HostName de acuerdo a su direccion IP o nombre de
la PC en donde se encuentre el Servidor de Base de Datos MYSQIL. y la aplicacion

Servidor de Agentes.
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E1 archivo de conexion T cpHostmlcsel archivo en el quc se guardai_la direccion IP del
host en donde reside la aplicacion Servidor de agentes el cual es un servidor de techa y
hora para los programas agentes.

Este archivo esta localizado en el mismo directorio donde reside el programa agente en
este caso:

/home/vicente/dirtrabajo/Agente/

TCPHOST-192.168.0.1

El administrador debe cambiar ésta direccion IP de acuerdo donde vaya a correr la

aplicacion Servidor de Agentes.

MYSQL

Servidor de Base de Datos en la plataforma Linux.

Instalacion de MYSQL. en Linux:

Se recomienda instalar MYSQL en Linux usando un archivo RPM.

Los archivos RPMs de MYQSL son actualmente hechos en la version 6.2 de RedHat,

también funcionan con versiones superiores.

L.os archivos RPM son:
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MySQI-VERSION.i386.rpm

El servidor MY SQL. es el mas importante si desea conectarse desde otra maquina.
MySQL.-client-VERSION.i386.rpm

El programa cliente MYSQL estandar para conectarse con el servidor.
MySQIL.-bench-VERSION.i386.rpm

Prucbas y conjunto de procedimientos para evaluar el rendimiento de un
ordenador requerido por Peri, y msql-mysql-modules RPMs.
MySQL-devel-VERSION.i386.rpm

Librerias y archivos necesarios si se quierc compilar otros clientes MYSQL. tales
como modulos perl.

MySQL-VERSION.src.rpm

Este paquete contiene el codigo fuente de todos los paquetes. Este también puede
ser usado para construir RPMs para otras arquitecturas (por ejemplo Alpha o

SPARC).

Para ver todos los archivos que conticne el paquete RPM, ejecute:

shell> rpm -gpl MySQL-VERSION.i386.rpm

Para ¢jecutar una instalacion minima, ejecute:

sheli> rpm -1 MySQL-VERSION.1386.rpm MySQL-client-VERSION.1386.rpm

Para instalar ¢l paquete cliente, ejecute:

shell> rpm -1 MySQL-client-VERSION.1386.rpm
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El RPM sitia los datos en -VVar/lib/mysql', también crea las entradas :ip—r(v)biadasv en

‘Jete/re.d/ para iniciar automaticamente al tiempo de iniciar ¢l ordenador.

Después de instalar los archivos RPM, el demonio "mysqld’ deberia estar corriendo y

dispontbie para usarlo.

WEBMIN

Interface Grafica para MYSQL de Linux. Webmin es una interface basada en web para

la administracion del sistema Unix.

Utilizando cualquier browser puede:

Crear cuentas de usuario para utilizar webmin.

o [nstalar paquetes.

. Configurar el Apache.

. Proporciona servicios de Internet.

. Mangjo, configuracion de servidores de Bases de Datos.
. Contfigurar Samba.

. Interaccidon con procesos.

. Configurar ¢l sistema.

Instalacion del Webmin:

Para instalar Webmin simplemente ¢jecute el setup.sh desde la shell de Linux.

9
Ny
Ny
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Para iniciar Webmin en la barra de direcciones de cualq'ui-er cxp'l'oradvor vdigilé 1o
siguiente:

http://<nombre o ip de la maquina>//:10000

Por ¢jemplo:

http://franklin: 10000

Ll nimero 10000 represente el puerto de conexion del Webmin.

A continuacion ingresamos el login y el password, en este caso:
Login — root

Password - crystal (el password de usuario root)

Una vez que el acceso sea permitido ingrese a Servidores donde s¢ muestra MySQL
Server. En el Servidor de Base de Datos MySQI. s¢ puede realizar:

. Crear, Borrar bases de datos.

. Crear, Borrar tablas.

. Editar, Adicionar, Borrar campos.

. Editar, Insertar, Borrar registros.
3 Una hista de vanables.
. Ingresar valores.

Y en opctones globales se puede dar:
. Permisos de Usuario.
. Permisos de Base de Datos.

. Permisos de Maquina, etc.
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- GLOSARIO
A

ANSI (American National Standards Institute) instituto de estdndares nacional
americano.

AOO Analisis Orientado a Objetos.

API (Application Program interface) interfaz de programa de aplicacion. Lenguaje y
formato utilizados para un programa para comunicarse con otro programa.

ARP (Address Resolution Protocol) protocolo de resolucion de direcciones.

ARPANET (Advanced Research Projects Agency NETwork) red avanzada de agencias

para proycctos de investigacion.

B

BNC un conector utilizado comiunmente para cable coaxial.

BOOTP (Bootstrap Protocol) protocolo que contiene una rutina <<bootstrap>> en el
chip ROM que automaticamentc se ejecuta cuando ¢l computador se enciende o se
reinicia la actividad.

Bridge puente. Un dispositivo que conecta dos redes de igual tipo.

C
CASE (Computer Aided Software Engincering o Computer Aided Systems
Engineering) ingenieria de software asistida por computadora o ingenieria de sistemas

asistida por computadora.
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CCITT (C onsultative Committee for International Telephony and Tclegrébhy) comité
consultativo para telefonia y telegrafia internacionales. Una organizacion internacional
de normas de comunicaciones.

CCR centro de control de red.

CLX (Component Library for Cross Platform) hbreria de componentes para
muitiplaforma.

Comma delimited delimitado por comas. Una disposicion de registros en la cual los
campos estan separados por comas y cada dato en caracteres esta habitualmente
encerrado entre comillas.

Concatenate concatenar. Enlazar varias cstructuras entre si. Por ejemplo, el
concatenado dc archivos afide un archivo a otro.

CSMA/CD (Carrier Sense Multiple Access/Collision Detection) sensor de portadora de
accesos multiples/deteccion de colisiones. Un método de acceso en las comunicaciones
de banda base que emplea una técnica de deteccion de colisiones.

'SV (Comma Separated Value) valor separado por comas. Igual a comma delimited.

b

DCC (Delphi Command-line Compiler) compilador de lineas de comandos de Delphi.
DECnet Una arquitectura de comunicaciones y serie de¢ productos relacionados de
Digital Equipment Corporation. DECnet apoya tanto a las redes de area de estilo
FEthernet como también las redes de area amplia.

DLI. (dynamic link library) biblioteca de enlaces dindmicos. Un conjunto de rutinas de
programa quc estan dispontbles para las aplicaciones en tiempo de ejecucion.

DNS (Domain Naming System) sistema para dar nombres de dominios. Sistema de

dircccionamiento de corrco electronico utilizado en redes como Internet.
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ECD computadoras de conmutacton.
EMI (ElectroMagnetic Interference) interferencia magnética. Ondas clectromagnéticas
que emiten desde un dispositivo eléctrico.

ETD terminales/computadoras de usuario.

E
FAT (File Allocation Table) tabla de asignacion (distribucion) de archivos. La parte del
sistema de archivos del DOS y OS/2 que lleva la cuenta de donde estan almacenados los

datos en un disco.

FTP (Iile Transfer Protocol) protocolo de transferencia de archivos. Herramienta
software que permite transmitir archivos a través de Internet entre una maquina local y

una remota.

G

Gateway pasarela, pucrta de acceso. Una computadora que conecta dos tipos diferentes
de redes de comunicaciones. Realiza la conversion de protocolos de una red a otra.
GNU (l.icencia Pablica General).

Gopher sistema de organizacion jerarquica de informacion e internet. Permite acceder o
menu carpetas donde estan incluidos todos los documentos de la red que se pucden
visualizar e ymprimir.

GUI (Graphical User Interface) interfaz grafica de usuario basada en graficos que

incorpora iconos, menus, enrollables v un raton.
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H

Heap memoria libre disponible en el momento para cargar y ejecutar programas.
Host computadora central que es utilizada por mas de un usuvario y que contiene una
gran cantidad de datos (programas, archivos, bases de datos, ctc.). Soporta ¢l trabajo de

varios usuarios al mismo tiempo.

Hub’s concentradores. Dispositivos que enlazan grupos de computadoras en una red de

area local y permiten establecer turnos cuando las computadoras se comunican entre si.

1

IBM (International Business Machines Corporation) corporacién internacional de
maquinas para negocios. La compatfiia informatica mas grande del mundo.

ICMP (Internet Control Message Protocol) protocolo de control de mensajes en
[nternet.

IEEE (Institute of Electrical and Electronic Engineers) instituto de ingenieros de
clectricidad y electronica. Una organizacion de asociados que incluye ingenicros,
cientificos y estudiantes en clectronica y disciplinas afines.

IGMP (Internet Group Management Protocol) protocolo de grupo de manejo de
Internet.

Internet (Interred). Red extensa constituida por una cantidad de redes menores.

IPC (InterProcess Communication) comunicacion interprocesos. El intercambio de
datos entre un programa y otro en una computadora o a través dec una red.

IPX/SPX (Internet Packet Exchange/Sequenced Packet Exchange) intercambio de

paquetes entre redes/intercambio secuencial de paquetes. Conjunto de protocolos de

comunicaciones de Novell NetWare que se utilizan para comunicaciones entre procesos.
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Ll protocgl_o"S_FX WgarantiZa ‘q”ue uﬁ"-ﬁqensajé”u)lnpl'éto Ilgguc intacto, y emplea el

protocolo NetWare IPX como mecanismo de distribucion.

IRQ (Interrupt ReQuest) requerimiento de interrupcion. Una interrupcion de hardware
de un dispositivo periférico que demanda la atencion del procesador.

ISAM (Indexed Sequential Access Method) método de acceso secuencial indexado.
ISDN (Integrated Services Digital Network) red digital de servicios integrados. Un
estandar interacional de telecomunicaciones para la transmision de voz, video y datos a
través de una linea de comunicaciones digitales.

ISO (International Standards Organization) organizacion internacional de estandares.

L
LAN (Local Area Network) red de area local. Red de comunicaciones que sirve a

usuanrios dentro de un arca geograficamente limitada.

M

MAC término comin para designar la computadora Macintosh.

Mail merge insercion, mezcla por correspondencia. La impresion de un modelo de carta
personalizado, que usualmente cs una opcion en programas de procesamiento de textos
o base de datos. Estd compuesta por una carta y una lista de nombres y direcciones. Por
ejemplo, en esta carta: Estimado A: Gracias por ordenar B de nuestro deposito C..., A, B
y C son puntos de insercion en los cuales los datos son insertados desde la lista.

MAN (Metropolitan Arca Network) red de area metropolitana. Red de comunicaciones
que abarca un area geografica como una ciudad o un suburbio.

MAU (Multi-station Access Unit) unidad de acceso a multiples estaciones. Nucleo

central en una red de arca local de tipo anillo de sefales.
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Merge insertar, combinar. Véase muil merge y concatenate.
MINIX version de UNIX para el PC, Mac. Viene con un codigo fuente completo.

MYSQL es un gestor de bases de datos SQL (Structured Query Lenguaje.

N

Network adapter adaptador de redes. Tarjeta de circuito impreso que se conecta a una
estacion de trabajo o a un servidor y controla ¢l intercambio de datos en una red.

NFS (Network File System) sistema de archivo en red. NFS un sistema de archivo
distribuido de Sun Microsystems, que permite que multiples usuarios compartan los
datos sin tener en cuenta ¢l tipo de procesador, sistema operativo, arquitectura de red o
protocolo.

NIC (Network Interface Card) tarjeta de interfaz de redes. Igual que network adapter.

NSFNET (Red de la Fundacion Nacional para la Ciencia).

o

OS/2 Sistema operativo multitarca de un solo usuario para PC 286 y superiores. Las
versiones de 16 bits se han desarrollado conjuntamente por IBM y Microsoft. Las
versiones de 32 bits se han desarrollado independientemente.

OSI (Open System Interconnection) interconexion de sistemas abiertos. Un modelo de
referencia que fue definido por la 1SO ( International Standards Organization) como un
cstandar para la comunicaciones mundiales.

Outlet roseta de conexion.

|4

PAD (Packet Assembly/Disasembly) ensamblador/desensamblador de paquetes.
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PC-MOS Sistema operativo multiusuario 'i)ara las PC de The Software Link, Inc.
Fjecuta casi todas las aplicaciones DOS normales.

PIC (Programmable Interrupt Controller) controlador programable de interrupciones de
la Posicion Independiente del Codigo.

POO Programacion Orientada a Objetos.

PSTN (Public Switched Telephone Network) red piblica de telefonia conmutada. La
red mundial de telefonta de voz.

PYMES (Pequefia y Mediana Empresa).

R

RAD (Rapid Application Development) desarrollo rapido de aplicaciones.
Aproximacion al desarrollo de sistemas que incorpora una varicdad de herramientas de
disefio automatizadas (CASE).

RAM (Random Access Memory) memoria de acceso aleatorio.

RARP (Reversec Address Resolution Protocol) protocolo de resolucion de dircceiones
feversas.

Router enrutador, encaminador. Es un dispositivo usado para conectar dos subredes que
pueden o no ser similares. Los enrutadores se emplean en redes complejas en las que
hay maltiples vias de comunicacion entre los usuarios de la red. El rutcador emplea el
protocolo de internet presentc en cada rutcador y en cada sistema final de la red. El
ruteador opera en la capa tres del modelo OSL.

RPC (Remote Procedure Call) llamada a procedimiento remoto. Interfaz que permite a
un programa ilamar a otro en una ubicacion remota. Una RPC normal permite que un
programa de aplicacion sea utilizado sin cambios en una variedad de redes.

RTL (Run-time library) biblioteca de tiempo de ejecucion.
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S

SMDS (Switched Multimegabit Data  Services) servicios de datos conmutados
multimegabit. Servicios de datos dc alta velocidad comprendidos en ¢l rango de 45
Mbits/seg. Propuesto por compafiias telefonicas locales que permitirdn a companias
construir MAN privados.

SMTP (Simple Mail Transfer Protocol) protocolo simple de transferencia de
correspondencia. Brinda capacidad de transferencia de archivos y de correo electronico.
Switch conmutador. Dispositivo mecanico o clectronico que comanda el flujo de

sciiales eléctricas u opticas.

T

TCP/IP (Transmission Control Protocol/Internet Protocol) protocolo de control de
transmisiones/protocolo  Internet.  Conjunto  de  protocolos  de comunicaciones
desarrotlado por la DARPA (Defense Advanced Research Projects Agency- agencia de
proyectos de investigacion avanzada de defensa) para intercomunicar sistemas
difcrentes. El protocolo TCP controla la transferencia de los datos, v el 1P brinda el

mecanismo para encaminaria.

U

UDP (User Datagram Protocol) protocolo de datagrama para usuario.

UML (Unified Modeling Language) lenguaje unificado de modelado.

UNIX un sistema operativo multiusuario y multitarea de AT&T que se e¢jecuta en una
amplia variedad de sistemas de computacion de micro y macrocomputadoras.

USB (Universal Serial Bus) bus seric universal.

UTP (Unshielded Twisted Pair) cable par trenzado.
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X

VB (Visual Basic) lenguaje de programacion Visual Basic.

VCL (Visual Component Library) libreria de componentes visuales.

w

WAN (Wide Area Network) red de area ancha. Red de comunicaciones que abarca
areas geograficas amplias, como pueden ser estados y paises.

WWW (World Wide Web). Servicio basado en el Sistema de hipertexto, método para
presentar informacion a través de la conexion entre documentos. Los creadores de

WWW introducen ademas de texto, fotos , sonido y video.

X

XENIX implementacion del UNIX System V para computadoras PC 286 y superiores.
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