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1. Capitulo: Cloud Computing

Este capitulo trata temas que facilitan la comprension y proveen una idea al entorno
de Cloud Computing, siendo conceptos que deben tenerse claros en el momento de llevar
a cabo un andlisis de seguridad de este modelo de negocio. Ademas de explicar y detallar
las diferentes formas de implementacion, aplicacion y normalizacion del modelo para de
esta forma realizar un correcto proceso de analisis al adentrarse en el mundo de la

computacion en la nube.

1.1 Introduccion al Cloud Computing

Conocido en espafiol como Computacion en la nube, o internacionalmente referido

como “Cloud Computing” hace relacién a un modelo de servicios y negocios.

El definir la nube, el Internet, es complejo debido a que no se puede saber con
certeza todo lo que este medio de comunicacion abarca, por el mismo hecho ademas de
la manera histérica en la que se dio el surgimiento del modelo “Cloud Computing” lograr

una definicion del mismo es igual de dificultoso.

Pero actualmente este modelo es una tendencia fuerte en el mundo de negocios,
por ello es fundamental llegar a un acuerdo en que consiste “Cloud Computing”, para ello
se toma de referencia la definicion dada por el instituto de estandares y tecnologia de los
Estados Unidos.

Podemos entender al “Cloud Computing” como un modelo para permitir ubicuidad,
conveniencia, acceso a red bajo demanda a un conjunto de recursos computacionales configurables
y compartidos que puede ser rapidamente aprovisionado y puesto en lanzamiento con un minimo

esfuerzo administrativo o interaccion con el proveedor de servicios (NIST, 2011)

Con esto se puede entender que los modelos Cloud Computing recaen en compartir
a una red recursos de cOmputo y servicios, es un modelo de negocios basado en Internet.
Diferenciandose de los modelos clasicos donde se cuentan con dispositivos personales y
servidores locales en los que se tienen las aplicaciones y servicios que se procesaran

localmente.



1.2 Cloud Computing: su Evolucion

1.2.1 Introduccidn

Al referirnos a la evolucién de “Cloud Computing” se deben tomar en cuenta ciertos
aspectos iniciales, para entender de mejor forma el relativamente rapido crecimiento de

este modelo de negocio.

Para iniciar se toma de base un andlisis realizado por Srinivasan® como aporte a la

comparativa de la evolucion de tecnologias mundialmente adoptadas.

Tecnologia Tiempo para llegar a 50 millones de
usuarios

Teléfono 75 afios

Radio 38 afios

Television 13 afios

Computadoras Personales 16 afios

Internet 4 afnos

Buscador Google 3 meses

YouTube 11 meses

Facebook 2 afios 10 meses

Twitter 3 afios

Tabla 1: Resumen del crecimiento tecnologia, tomado de S. Srinivasan, Cloud Computing Basics, 2014

Se puede ver que las tecnologias como teléfono, radio, television y computadoras
personales tomaron bastante tiempo en ser mundialmente empleadas, gran parte de esto
se debia al tiempo en que dichos equipos y la tecnologia en general avanzaba permitiendo

la construccién de este tipo de dispositivos.

Pero al llegar a hacer un analisis de Youtube, Facebook, Twitter y Google (el motor
de busqueda) se ve un contraste enorme en el tiempo que estas tecnologias llegaron a

tener al menos 50 millones de usuarios.

Segun Srinivasan, esto se debe a que para el momento de implementacion de estas
tecnologias web toda la infraestructura tecnologia ya se habia construido lo que facilitd

inmensamente su consumo.

1 (Srinivasan, 2014)



“Es importante darse cuenta que el crecimiento de ciertas tecnologias depende de la
disponibilidad de una apropiada infraestructura. Todas las tecnologias modernas se benefician de

la disponibilidad de varias tecnologias habilitadoras.” (Srinivasan, 2014)

El mejoramiento que han sufrido las tecnologias habilitadoras, como Internet, ha
beneficiado de gran forma a los modelos de “Cloud Computing”. Esto se da debido a que,
en la actualidad, el Internet es un aspecto globalizado que ha dado un incremento

significativo en el entorno de las comunicaciones.

Como pensamiento inicial se puede definir que la computacién en la nube, empezé
de mano de Amazon, que alrededor de 10 afios atrds empezé a lanzar el modelo de

Infraestructura como servicio.

Otras grandes empresas se unieron al mercado de Cloud Computing, media década
atras cuando incursionaron en sus propias formas de este modelo como Windows con
Azure y Microsoft Office 365, o Google con Google Apps. El que grandes companiias se
hayan unido a este tipo de modelo de negocio ha generado que varios modelos exitosos a
nivel mundial puedan haberse iniciado, algunos casos son Netflix, Dropbox y Flickr que
emplean los servicios de Proveedores de Cloud Computing, para generar su propio negocio

a partir de ellos.

Un aspecto fundamental que se debe tener en cuenta al momento de analizar la

evolucién de la computacion en la nube es:

Al analizar la evolucion del “Cloud Computing” se abarcan distintos contenidos que
se encuentran involucrados en su proceso de crecimiento y maduraciéon. Se hard un
andlisis breve puesto a que es un tema introductorio que se enfoca en dar una idea inicial
del estado del arte de este modelo de negocio, ademas de ser un punto inicial para

relacionar conceptos base de este trabajo.



1.2.2 Evolucién a lo largo de los afios

“La Idea basica de Cloud Computing es tomar ventaja del concepto de economia en escala
para que los servicios que pueda proveer el departamento de Tl se den con una infraestructura

descentralizada.” (Srinivasan, 2014)

El principal argumento que procuré el cambio en la forma de administrar la
infraestructura propia, dentro de respectivos departamentos de Tl, se da por el gran avance
de la intercomunicacion provista con el auge del Internet y el constante incremento de las
velocidades de conexién, esto sumado a la flexibilidad de las demandas de computo que
tienen las empresas, causado por la globalizacion. Provee el estimulo necesario para
incursionar en investigar e implementar nuevos modelos de negocio que se sean optimos

para estas nuevas condiciones del mercado.

Para relacionar este aspecto se toma en cuenta el analisis realizado por
Maximilliano Destefani Neto y de IBM, en su seccion: “Thoughts on Cloud: A Brief History
of Cloud™. En este documento se detallan los principales hitos del “Cloud Computing”, algo
que se debe tomar en cuenta es que: “La frase Cloud Computing (Computacion en la nube)

es empleada para abarcar todo tipo de servicios computacionales en linea”.

Durante la década de los 50’s no existia indicio del término computacién en la nube,
simplemente no existia la nube como tal, el aspecto tecnolégico que nace es el de

centralizacion de recursos y comparticion de tiempos.

A finales de los 60’s, precisamente en 1969 es creada ARPANET, el primer
prototipo que conectd 4 computadoras ubicadas en distintos puntos geograficos, el inicio

del Internet.

En la década de los 70’s se crea el modelo cliente servidor, modelo que define
clientes que tienen acceso a datos y aplicaciones desde un nodo central, servidor, a través

de una red.

2 (IBM, Staff Writer, 2015)
8 (Srinivasan, 2014)



Desde ese punto se avanza hasta mediados de los 90’s donde la tecnologia y el
concepto de Internet llega a globalizarse, permitiendo la aparicién de la “nube” en

diagramas de redes.

llustracion 1: Aparicion de la nube, en diagramas de red, Tomado de Thoughts On Cloud,

Cloud through the ages: 1950s to present day, IBM

De esta manera al finalizar los 90’s grandes empresas de tecnologia se lanzan al
entorno de la nube, Salesforce.com lanza el primer mercado digital de aplicaciones; Google
lanza su buscador; Netflix inicia sus servicios como proveedor de peliculas DVDs.

En el nuevo milenio existe un gran progreso en el desarrollo de las paginas web,
puesto que se da el inicio a la Web 2.0, contenido generado por usuarios y el uso de

interfaces dinamicas.

Ademas, en 2004 sale a la luz Facebook, la red social mas conocida en el mundo.

En 2006 Amazon, lanza Amazon Web Services, un modelo que permite el
almacenamiento y renta de servicios de computo. El primer concepto de SaaS (Software
como un Servicio). Ademas, en este mismo afo el término “Cloud” es mundialmente

empleado.

Para 2007 Netflix pasa de ser un vendedor de DVDs en linea, a brindar servicios de

streaming®.

Durante todo este periodo se tenia conocida a la “nube” como algo publico puesto
gue relativamente todos tienen acceso a ello, es por esto que, en 2008 por temas de brindar

mayor seguridad y confiabilidad a clientes, las empresas generan el modelo “nube privada”.

4 Distribucion digital de multimedia a través de una red de computadoras. (Wikipedia, 2016)



El aflo en que nacen las aplicaciones basadas en servidores (Browser-Based
Cloud®) es 2009 lo que revoluciona el mercado de las aplicaciones de productividad el
principal aportante de esto es Google, con Google Apps. Liberando al usuario de emplear
la capacidad de procesamiento de su maquina personal para realizar las tareas y
empleando capacidad de procesamiento brindada por Google.

Durante el periodo de 2009 a 2010 salen al mercado los conceptos de Open-Source
Cloud, proyectos como EUCALYPTUS® (en 2014 HP adquirié Eucalyptus Systems, Inc) y
OpenStack’ hacen posible realizar “Cloud Computing” privado empleando herramientas

Open- Source®.

Para 2011 se crea el concepto de Hybrid Cloud, o Nube hibrida que relaciona
conceptos principales de la nube privada como la publica. En este mismo afio nace la
iniciativa de Microsoft “To the Cloud” una serie de comerciales para incentivar el uso de
servicios Cloud Computing, Apple lanza iCloud una plataforma de almacenamiento en

linea.

En 2012 Google lanza su propia forma de almacenamiento en linea conocida como
Google Drive.

En 2013 IBM se une al mercado de proveedores de Cloud Computing, al adquirir

SoftLayer, una solucion de nube privada con gran velocidad.

Como se puede observar el proceso evolutivo de la computacién en la nube ha
tenido lapsos acelerados y lapsos de duda, en los que ha tenido ciertos estancos en su
progreso. El gran crecimiento se debe en gran parte a la fuerza con la que Internet logré
globalizarse, pero el estancamiento principal se sufrié el modelo de “Cloud Computing” se
dio antes de nacer el concepto de “nube privada” debido a la falta de seguridad que los

clientes percibian.

5 (IBM, Staff Writer, 2015)

6 (Hewlett Packard Enterprise Development LP, 2016)

7 (The openStack Project, 2016)

8 Se refiere a que el codigo fuente puede ser inspeccionado por cualquier persona.
(opensource.com, s.f.)



Otro factor que en la actualidad hace dificil el determinar el nivel de crecimiento,
evolucion y estado actual del “Cloud Computing” es su cercania con Internet, esta relacion
intrinseca dificulta mucho el poder determinar que es un servicio “Cloud Computing” y que

es Internet como tal.

A lo largo de la investigacion se podran dar cuenta que esta dificultad de poder
definir como algo exacto a los servicios de computacion en la nube ha afectado toda la

evolucién y comprension de este modelo de negocio.

1.3 Caracteristicas

El modelo de negocio Cloud Computing, en base a lo establecido por el NIST
(National Institute of Standards and Tecnology) en 2011 en el documento: “The NIST
Definition of Cloud Computing™, cuenta con 5 caracteristicas esenciales que lo diferencian

y definen, son las siguientes:

1.3.1 Servicio en Demanda (On demand Self Services):

Lo fundamental de este aspecto es que el usuario, cliente o consumidor esté en la
capacidad de emplear los recursos del proveedor del servicio, sin la necesidad de
interaccion humana, toda la interaccién o la gran mayoria de la misma se da empleando
una plataforma web de autoservicio.

Dentro de esta categoria recaen los servicios de correo electrénico, proveedores de
servicios de red, aplicaciones web como servicios de tv on-demand como Directvplay o
Netflix.

1.3.2 Amplio acceso a la red (Broad network Access):

Lo principal es que los recursos del modelo Cloud Computing estén disponibles y
se pueda acceder a ellos a través de toda la red, permitiendo el acceso desde un cliente

heterogéneo (teléfonos moviles, computadoras, tablets).

9 (NIST, 2011)



1.3.3 Combinar Recursos (Resource pooling):

Este aspecto se refiere a que los recursos y servicios del proveedor se combinan
empleando un modelo multi propietario (multi-tenant®) empleando recursos dinamicos ya
sean fisico y virtuales, que se ajusten dependiendo la demanda de los clientes, ademas de
esto el aspecto de la infraestructura tecnologica es invisible para el usuario, ya que su
localizacién y componentes estan ocultos para el mismo y él no tiene control alguno sobre

ellos dando un alto nivel de abstraccion.

1.3.4 Elasticidad rapida (Rapid elasticity):

La alta y rpida elasticidad se refiere a la forma de manejar los recursos, los cuales
son habilitados por el proveedor del servicio ademéas deben ajustarse adecuadamente al
consumo del cliente, ya sea habilitAndolos o liberandolos a medida que el usuario los
requiera y el momento que sean necesarios, en algunos casos de forma automatica
basandose en parametros o funciones. Esto asegura que la aplicacion trabaje en
capacidades Optimas brindando solo el servicio que es en realidad necesario para el cliente
y optimizando el control de los recursos tecnolégicos y de computo.

1.3.5 Servicio Medido (Measured service):

Un sistema que este enfocado en el modelo “Cloud Computing” debe contar con
sistemas de control y optimizacion de recursos, el uso de los recursos debe ser
monitoreado, medido y reportado de manera transparente en base a su nivel de utilizacion

de esta forma se asegura el concepto de pagar por lo utilizado.

En base a la informacidn provista por el NIST estas son las caracteristicas
esenciales, pero la alianza por la seguridad de la nube (Cloud Security Alliance) propone

una caracteristica mas:

1.3.6 Tenencia multiple (Multi tenacity*?):

Este aspecto esta totalmente enfocado a emplear medidas de seguridad a lo largo

del modelo de negocio, es decir utilizar: niveles de servicio, politicas de segmentacion,

10 Multi-tenant: hace referencia a que solamente una instancia de la aplicacién se ejecuta en el
servidor, pero cada cliente tiene una instancia propia de dicha aplicacién. (Krebs, Momm, &
Kounev, 2012)

11 (ISACA)



aislamiento, gobernabilidad y modelos de cobranza y facturacién acorde a los diferentes
grupos de facturacion.

1.4 Modelos de Servicios

Los modelos de servicios hacen referencia a la forma en la que estos se hacen
disponibles al cliente, estos modelos son interdependientes!? y a su vez tienen una alta
sinergia entre ellos existen 3 modelos fundamentales: Infraestructura como un servicio

(laaS), Plataforma como un servicio (PaaS) y Software como un servicio (SaaS).

1.4.1 Infraestructura como un Servicio (laaS)

Lo fundamental de este modelo de servicio es que el proveedor brinda acceso a
componentes de infraestructura al cliente. Estos componentes pueden incluir
almacenamiento, firewalls, redes, maquinas virtuales, procesamiento entre otros recursos

de coémputo.

“Infraestructura como un servicio (laaS) es una forma de Cloud Computing que provee
recursos de computacion virtualizados a través del Internet” (Rouse, Infrastructure as a Service
(laaS), 2015)

Con toda esta infraestructura provista por el proveedor el cliente tiene la capacidad
de emplear los recursos necesarios para que funcione el software (aplicaciones o sistemas

operativos) que requiera.

Simplificando el concepto, laaS es un modelo en el que el proveedor alberga el
hardware (servidores, redes, almacenamiento), software y otros componentes que
conformen la infraestructura tecnoldgica que permita al usuario realizar todo lo que necesita
sin tener que administrar, control, monitorear y configurar él mismo esta infraestructura.

Todo el manejo de la infraestructura queda delegado al proveedor del servicio.

El principal proveedor de laaS es Amazon con su rama Amazon Web Services®®

12 (Gorelik, 2013)
13 (Amazon Web Services, Inc, 2016)



1.4.2 Plataforma como un servicio (Paa$S)

Este modelo brinda al cliente una plataforma que ha sido previamente construida.
La cual es distribuida al cliente mediante el Internet. Lo fundamental es que todos los
recursos que necesite la aplicacion que se entregé como servicio son manejados,
controlados y ajustados al consumo requerido por el proveedor, en la infraestructura propia
del proveedor. Haciendo que el cliente no deba instalar hardware o software dedicados a

gue la aplicacion funcione.

Este modelo se relaciona directamente con la infraestructura como un servicio, para
ser exacto pasa a ser una extension de la infraestructura como servicio adicionando la
entrega de un entorno para que el cliente use la plataforma y sus aplicaciones con la
capacidad de computo brindada por el proveedor.

El PaaS esté principalmente enfocado a proveer API's para funciones de desarrollo

un ejemplo es Google AppEngine y Google Cloud Platform*#

1.4.3 Software como un servicio (Saa$)

Este modelo utiliza una premisa simple, remover la necesidad de instalar y correr
las aplicaciones en los equipos propios. Estas aplicaciones estan almacenadas y corren
dentro de la infraestructura del proveedor que cuenta una interface a la nube.

El cliente para acceder a estos servicios utiliza un navegador de Internet o algin
software que actiia como interface cliente.

La facilidad de esto es que el cliente no tiene que emplear recursos de codmputo o

almacenamiento contando con todas las caracteristicas del programa.

Ejemplo de SaaS*® son servicios de e-mail, CRM'’s y plataformas sociales.

1.5 Modelos de Implementacion Cloud Computing

En lo que respecta a la implementacion de estos modelos de negocio, hay tres

clasificaciones fundamentales.

14 (Google, 2016)
15 (Gorelik, 2013)
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1.5.1 Nube Publica

“La nube publica es el modelo en que la infraestructura tecnoldgica es propia de una
organizacion y esta se encarga de vender los servicios de Cloud Computing al pablico en general”
(Linthicum, 2009)

Para extender un poco el concepto y hacerlo mas familiar el servicio de Cloud
Computing empleando una nube publica es el modelo basico y se enfoca en la
infraestructura estdndar de los modelos Cloud Computing, es decir emplear recursos
computacionales a través de Internet que se encuentran hospedados externamente a la
organizacion, lo principal es el concepto externo ya que hace referencia a que los recursos

no pertenecen a la organizacion que se beneficia del servicio de la nube.

Los principales beneficios de una nube publica son los siguientes:

Alta escalabilidad: esto hace referencia a que el modelo es muy adaptable a las

distintas capacidades de uso que se dé, ya sea para procesamiento o almacenamiento.

Instalacion facil y relativamente de bajo costo: EIl costo es reducido y facil
debido a que no existe una cantidad elevada de instalacion ya que no se debe implementar
un centro de computo con todos los recursos tecnoldgicos, sino que se realiza un pago
moderado a medida del nivel de consumo de los recursos prestados por el proveedor. La
instalacion generalmente es sencilla ya que solo depende de alguna aplicacion que

funciona de interface a los recursos tecnolégicos, como es un navegador web.

Uso adecuado de recursos: el plus principal del modelo es el solo emplear la
cantidad necesaria del recurso tecnolégico, en caso de que este recurso fuese propio si no
se ocupara el 100% de la infraestructura se estaria desperdiciando el equipamiento y a su
vez perdiendo gran parte de la inversion tecnolégica.

Este no es el caso del modelo de nube publica debido a que varios clientes acceden
al recurso y este aspecto minimiza en gran parte el desperdicio y no uso de la tecnologia

disponible.

11



1.5.2 Nube Privada (Private Cloud)

Este concepto de nube privada nace debido a que gran parte de las organizaciones
no se aferran y se mantienen alejadas de emplear la nube publica, principalmente por la
“falta de seguridad” que este modelo supone, en un principio, la supuesta “carencia de
seguridad” de la nube publica se fundamenta en que el proveedor del servicio al administrar
los recursos cuenta con la posibilidad de acceder a la informacién del cliente. Debido a este
recelo de las entidades a asumir el modelo de la nube publica se genera una adaptacion y
modificaciones al concepto estandar de Cloud Computing, para, en base a un cambio

fundamental, crear la nube privada.

“La nube privada tiene una infraestructura propia o arrendada por una organizacion y su

operacion esta totalmente enfocada en ser empleada por esa organizacion” (Linthicum, 2009)

Como se entiende en la definicidn, la principal diferencia es que la infraestructura
tecnoldgica que brinda el proveedor, que en algunos casos pasa a ser propia del cliente,

esta totalmente enfocada a servir solo a un cliente, que es el “duefio” de estos recursos.

A pesar de este cambio los beneficios de la nube privada siguen siendo los mismos,
de escalabilidad, instalacion facil y relativamente de bajo costo. El principal cambio que se
da es el contar con un auto-servicio, es decir la infraestructura propia, que de cierta forma
brinda mayor seguridad debido al estar enfocada totalmente al uso dedicado a una sola
organizacion, pero a su vez puede conllevar desperdicio y mal uso de recursos si no se

administran de forma adecuada.

Este tipo de modelos se direcciona y maneja de mejor manera en organizaciones
con necesidades de computo con baja probabilidad de ser predecibles y con modelos de
negocio dinamicos, ya que el contar con mayor control del ambiente y la infraestructura

tecnolégica brinda mas libertar para modificar y direccionar la ocupacion de los recursos.

1.5.3 Nube Hibrida

Este modelo utiliza la unién de la nube privada con la nube publica, generando un
punto de interseccion entre ambos modelos de implementacién, permitiendo contar con la
facilidad de intercambiar la carga de trabajo entre las dos infraestructuras tecnolégicas a

medida que sea necesario el optimizar el uso de los recursos o el minimizar costos.

12



“La nube Hibrida es una infraestructura, compuesta de dos o mas nubes (interna, de
comunidad, o publica) que las mantiene como entidades Unicas pero que estan ligadas mediante
estandares y tecnoldgicas propietarias lo que permite contar con datos y aplicaciones portables”
(Linthicum, 2009)

La utilidad principal de este tipo de implementacion del modelo es para empresas
con alto valor dinamico en su manejo de datos y procesamiento de informacién, ademas
de contar con alta carga de trabajo. Un ejemplo son entidades que cuenten con sistemas
transaccionales, entidades financieras que en finales de mes o feriados se ven
sobrecargados con transacciones, en este tipo de casos el uso de una nube hibrida es la
solucidon ya que se puede realizar una redistribucion de procesamiento para optimizar los

recursos y mantener el sistema funcional.

A pesar de generar gran escalabilidad este modelo es méas complicado de
implementar y conlleva sus retos técnicos debido a que para un correcto uso de la
interconexion de las nubes se debe contar con estandares en todo tipo de datos y
aplicaciones que estaran en el intercambio de ambientes, ademas de contar con

compatibilidad de las redes como tal y una conexion entre ellas estable.

1.5.4 Otros tipos

Existen varios tipos de adaptaciones de nubes que manejan conceptos similares a
los de las nubes hibridas o privadas, como los modelos On-Premise.
Pero otro modelo que es mas empleado y se distingue de mejor manera es el

modelo de Nube comunitaria o nube en comunidad.

Nube en comunidad (nube comunitaria):
“La nube comunitaria se caracteriza por que la infraestructura esta compartida entre
varias organizaciones que se apoyan entre si, generando una comunidad, con fines de uso

y necesidades en comun”1®

16 (Linthicum, 2009)
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El principal uso de estas nubes es el de generar un modelo de Cloud Computing
gue facilite la comunicacion y la comparticion de recursos, haciendo que los objetivos

generados en las alianzas estratégicas se completen.

Algunos ejemplos de este tipo de nubes comunitarias son Boinc'’, que es una red
comunitaria que emplea conceptos de Cloud Computing, entre recursos tecnoldgicos de
universidades (como Berkeley o la Universidad de California), de centros de investigacion
y de voluntarios. Empleando estos recursos tecnoldgicos se forma una comunicacion
mediante el Internet generando una nube comunitaria, que esta enfocada a prestar estos
recursos para realizar tareas de procesamiento requeridas para proyectos de investigacion.
Otro ejemplo muy similar es Folding@home!® que es una red que emplea el concepto de
nube comunitaria para, empleando los recursos tecnoldgicos, enfocar la capacidad de
procesamiento dada por la red a encontrar curas para distintas enfermedades como

cancer, Alzheimer y Parkinson.

2. Capitulo: COBIT®¥ 5

En este capitulo se describe y se realiza una introduccion y explicacion de en qué
consiste el marco de referencia COBIT 5, desarrollado por ISACA?, ademas de la

motivacién para emplearlo como base de analisis para este trabajo de disertacion.

2.1 Introduccion a COBITS

Un aspecto fundamental que se resalta durante todo el marco de referencia COBITS

es:” La informacion es un recurso clave para todas las organizaciones”

COBIT5 hace resaltar la importancia de la informacién de la organizacién teniendo
en cuenta su ciclo de vida desde su creacidn hasta el momento en que ésta es destruida.
Y resalta a la tecnologia, los avances de tecnologias, como un ente clave en el manejo de
la informacion, haciéndose una parte integral que se relaciona conjuntamente con la vida

personal, social y empresarial.

17 (University of California, Barkeley, 2016)

18 (Stanfod university, 2013)

19 Control Objectives for Information and related Technology es decir Objetivos de Control para
Informacién y Tecnologias relacionadas (COBIT)

20 Information Systems Audit and Control Association, es decir Asociacion de Auditoria y Control
de Sistemas de Informacion (ISACA)

21 (COBIT 5 Task Force (2009-2011), 2012)
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Recalca lo importante del resguardo de la informacion y el control de la misma en
todo el ciclo de vida recaen en los siguientes puntos, segun ISACA son aspectos que

conciernen principalmente a las organizaciones y ejecutivos:

¢ Mantener alta calidad de informacidén que apoye las decisiones de negocio

e Generar valor al negocio desde las inversiones habilitadoras en TIl, por ejemplo:
lograr objetivos estratégicos o innovar empleando TI

e Lograr excelencia operacional a través de una aplicacion tecnoldgica, confiable y
eficiente.

e Mantener riesgos asociados a Tl en niveles aceptables

e Optimizar el costo de servicios y tecnologia Tl

e Cumplir con leyes (siempre aumentando), regulaciones, politicas y acuerdos
contractuales.

En resumen, COBIT 5: “provee de un marco de referencia comprensivo que asiste

a empresas a lograr todos sus objetivos de gobierno y administracion empresarial de TI.722

Un tema que siempre se resalta a lo largo de este marco de referencia es el de
gobernabilidad (“Governance”) debido a que el entorno empresarial ha reconocido la
importancia y necesidad de adoptar Tl como una parte fundamental del negocio. Mas que
nada hacer un acercamiento hacia gobierno y administraciéon para una colaboracién con
TI.

2.2 Principios de COBIT5

Este marco de referencia se basa en 5 principios claves enfocados tanto en la

administracion de Tl de la empresa, asi como en la gobernabilidad.

2.2.1 Principio 1: Satisfacer las necesidades de las partes interesadas

“Empresas existen para crear valor para los stakeholders (partes interesadas) mediante el
mantenimiento del balance entre la realizacion de beneficios y la optimizacion de riesgos ademas
del uso de recursos” (COBIT 5 Task Force (2009-2011), 2012)

COBIT 5 logra apoyar en este aspecto, enfocando varios habilitadores y procesos

gue mediante el apoyo de las tecnologias Tl permiten generar valor al negocio.

22 (COBIT 5 Task Force (2009-2011), 2012)
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Un punto fundamental que se aclara es que no se puede generalizar a las empresas
ni sus objetivos, cada organizacion tiene objetivos y metas diferentes es por ello que este
marco de referencia emplea el concepto cascada de metas. Un mecanismo que permite
estandarizar los objetivos empresariales generando un enfoque a metas especificas y
metas relacionadas con las TI.

2.2.1.1 Cascada de metas

Como se resaltdé anteriormente cada organizacién tiene un enfoque distinto,
objetivos diferentes. Por ello cada organizacion opera de forma especifica en base a como
esta afectada por factores ya sean internos (organizacion, cultura, etc.) y externos
(mercado, geopolitica, etc.) por ello se requiere un sistema de gestion y gobierno
personalizado.

El mecanismo de cascada de metas se emplea de forma que las necesidades,
objetivos y metas de las partes interesadas, al ser “personales” para cada organizacién se
estandaricen en especificos, metas de la organizacién, metas habilitadoras y metas

relacionadas a TI.

La transicion permite tener metas especificas en todos los niveles y areas de la
organizacién apoyando cada una de las metas y requerimientos de las partes interesadas,
alineadndose efectivamente la empresa con Tl para generar soluciones y servicios que

cumplan las necesidades de la organizacion.
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Fogura 4—Vision General de la Cascada de Metas de COBIT 5
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Metas de los Catalizadores

llustracion 2: COBIT 5 vista de resumen de cascada de metas, tomado de libro COBIT 5 (COBIT 5 Task
Force (2009-2011), 2012)

2.2.2 Principio 2: Cubrir la empresa extremo a extremo

Un punto fundamental de COBIT 5 es que integra el gobierno de la empresa con la
administracion de TI.

“cubre todas las funciones y procesos dentro de la empresa; COBIT 5 no esta enfocado solo
en las funciones de TI, pero trata a la informacién y tecnologias relacionadas como recursos que
necesitan un trato similar a todos los demas recursos empresariales” (COBIT 5 Task Force (2009-
2011), 2012)

Este principio hace recaer la importancia de la gobernabilidad de Tl y la
administracion de los catalizadores para poder hacerlo un factor que abarque toda la

17



organizacion, inclusivo para todos y con relevancia en todos los aspectos de gobierno y de

administracion de la informacion.

COBIT 5 logar emplear los catalizadores de tal forma que facilita a cada grupo de
interés definir requisitos extensos para la informacion y su respectivo ciclo de vida,

permitiendo conectar al modelo de negocio con una informacion adecuada.

2.2.2.1 Enfoque de Gobierno

Figura 8—Goblemo ¥ Gestion en COBIT &

Objetivo de Gobierno: Creacidn de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

llustracion 3: Gobierno y Gestion en COBIT 5, tomado de libro COBIT 5 (COBIT 5 Task Force (2009-2011),
2012)

El objetivo de gobierno es el de generar valor, que esta enfocado a la organizacion
y puede hacerse de distintas formas ya sea optimizando recursos, riesgos o mediante la
realizacion de beneficios. Pero para lograr llegar a estos objetivos se debe emplear los

catalizadores del gobierno y tener claro el alcance del gobierno.

Segun COBIT 5, los catalizadores de gobierno son recursos organizacionales, ya
sean marcos de referencia, estructuras, principios, procesos y practicas, las cuales

direccionan las acciones para encaminarlas hacia alcanzar los objetivos?

COBIT 5 recalca que el gobierno se aplica a toda empresa, organizacion o entidad

y por lo tanto es posible definir diferentes vistas de la empresa a la que este es aplicado.

23 (COBIT 5 Task Force (2009-2011), 2012)
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“Es esencial definir bien este alcance del sistema de gobierno” (COBIT 5 Task Force (2009-
2011), 2012)

Por ultimo tenemos los roles, actividades y relaciones, estos elementos definen los
involucrados en el gobierno, sus responsabilidades y su forma de interaccién. El siguiente

grafico provisto por COBIT 5 da una explicacion mas amplia de este punto.

Figura 9—Roles, Actividades y Relaciones Clave

Roles, Actividades y Relaciones

llustracion 4: Roles, Actividades y Relaciones Clave, tomado del libro COBIT 5 (COBIT 5 Task Force (2009-
2011), 2012)

Con este grafico se aclara los roles (propietarios, 6rgano de gobierno, gestion,
operaciones y ejecucion) que intervienen en el gobierno ademas de las actividades y su

interrelacion.

2.2.3 Principio 3: Aplicar un Marco de Referencia Unico Integrado

La realidad es que existe un gran niumero de estandares o buenas practicas que
son aplicables en areas de TIl, cada uno con su guia y actividades a cumplirse. COBIT 5
se alinea con otros marcos de referencia y estdndares de alto nivel, permitiendo y formando

un marco general que sirve para manejar y gobernar el Tl de la empresa.

El aspecto a resaltar es que COBIT abarca perfectamente todos los temas
referentes a cobertura de la empresa, gestion y al gobierno. Esto lo hace por ser la
integracién de varias guias existentes de ISACA (COBIT4.1, Val IT 2.0, Risk IT, BMIS).
Ademas, se alinea a otros estdndares y marcos referenciales como son ITIL, TOGAF y

normas ISO.

En el caso de este proyecto que se enfocard en el uso de COBIT 5 para la
evaluacion de seguridad de modelos “Cloud Computing” se observara la interaccion del
marco base con la guia profesional “COBIT 5 para seguridad de la informacién” en conjunto

con las normas ISO 27000%* que se enfocan en estandares de seguridad de la informacion.

24 (IS0, 2016)
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2.2.4 Principio 4: Permitir un enfoque holistico

“la administracién de Tl y gobernabilidad requieren un acercamiento holistico para ser
eficientes y efectivos” (COBIT 5 Task Force (2009-2011), 2012)

COBIT 5 cuenta con “catalizadores” que permiten tomar en consideracion las
interacciones de componentes ademas de apoyar en la implementacion de sistemas de
administracion y gobernabilidad del TI empresarial.

2.2.4.1 Catalizadores de COBIT 5

“Los catalizadores se definen como cualquier cosa que pueda ayudar a cumplir los
objetivos de la empresa”®

Fpura 12—Catalizadores Corporativos COBIT 5

i A

(=) (e=)f==

1. Principios, Politicas y Marcos de Referencia

llustracion 5: Catalizadores Corporativos COBIT 5, Tomado del libro COBIT 5 (COBIT 5 Task Force (2009-
2011), 2012)

Segun COBIT 5 existen 7 categorias de catalizadores:

Principios, politicas y marcos de referencia: se definen como el medio empleado
para traducir comportamientos deseados en guias practicas enfocadas para la gestion del
dia a dia.

Procesos: se refieren al conjunto de actividades y practicas que permiten cumplir
objetivos y a su vez producir resultados que estén soportados en las metas relacionadas
con TI.

Estructuras Organizativas: Entidades de toma de decisiones clave en una

organizacion.

25 (COBIT 5 Task Force (2009-2011), 2012)
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Cultura, éticay comportamiento: son partes intrinsecas de los individuos y de la
empresa que suelen ser subestimadas como factores de éxito en actividades de gobierno
y gestion.

Informacién: se encuentra enmarcada en toda la organizacion, incluye todo su ciclo
de vida, “la informacion es necesaria para mantener la organizacion funcionando y bien
gobernada”? en especial al nivel operativo. Es un recurso clave de la organizacion.

Servicios, infraestructuray aplicaciones: Son todas las aplicaciones y tecnologia
que provee a la organizacion de servicios y procesamiento de informacién.

Personas, habilidades y competencias: abarca a todas las personas y sus
cualidades necesarias para completar de forma satisfactoria toda actividad, correcta toma

de decisiones y respectivas acciones correctivas.

Debido a la gran importancia de los catalizadores en COBIT 5 se cuenta con un
desarrollo posterior del tema, que trata mas a fondo las dimensiones y detallas de los

mismos.

26 (COBIT 5 Task Force (2009-2011), 2012)
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2.2.4.2 Dimensiones de los Catalizadores de COBIT 5

Los catalizadores contienen varias “dimensiones” en comun, las cuales brindan las
siguientes caracteristicas: “Proporciona una manera comun, simple y estructurada de tratar
con los catalizadores, permite a una entidad manejar sus complejas interacciones y facilita

resultados exitosos de los catalizadores”?’

Figura 13—Catalizadores COBIT 5: Genéricos
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llustracion 6: Catalizadores COBIT5: Genéricos, tomado del libro de COBIT 5 (COBIT 5 Task Force (2009-
2011), 2012)

Como se observa en la ilustracion existen 4 dimensiones de catalizadores cada una
de ellas se relaciona a un aspecto de rendimiento, responden preguntas que a lo largo del
proceso permitirdn obtener indicadores, los que se enfocan en dar una vision del retraso o

avance en las metas.

Al referirnos a los indicadores de “retraso” o mejor expresado de desfase, son
indicadores orientados a salidas, nos estamos refiriendo a las métricas o el resultado actual
que tiene el catalizador con respecto al valor necesario para que la meta sea alcanzada.
Son indicadores de facil medicion, pero de dificil mejora. Las dimensiones que afectan este

indicador son las siguientes:

Partes Interesadas: hace referencia a las partes que cumplen un rol o tienen un

interés en dicho catalizador, estos grupos pueden ser internos o externos a la organizacion

27 (COBIT 5 Task Force (2009-2011), 2012)
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y cada uno puede tener sus propias necesidades e intereses, en ciertos casos pueden

estos intereses se pueden contraponer.

Metas: Todo catalizador tiene metas, los catalizadores generan valor al ir
cumpliendo cada una de las metas propuestas. Segun COBIT 5, las metas se pueden
definir de la siguiente manera: Resultados esperados del catalizador y aplicacion u

operacion del catalizador en si mismo.

Ademaés de esto las metas segun COBIT 5, pueden dividirse en:

Calidad intrinseca: Medida en la que el catalizador trabaja de manera precisa,
objetiva para lograr resultados precisos y de confianza.

Calidad contextual: Medida en la que el catalizador y sus resultados son aptos para
el propdsito dentro del contexto operacional.

Accesibilidad y seguridad: Medida en que los catalizadores y sus resultados son
accesibles y seguros.

Por otra parte, al referirnos a los indicadores de “avance” se toma en cuenta el
funcionamiento del catalizador como tal. Y las dimensiones que afectan esta métrica son

las siguientes.

Ciclo de vida: Este aspecto del catalizador se aplica desde su comienzo y
operacion hasta su posterior eliminacion ya sea informacién, proceso o politica. El ciclo de
vida que se representa en COBIT 5 corresponde a una interpretacion del Ciclo de Deming?
este ciclo esta dado de la siguiente manera: Planificar, Disefiar, Construir (adquirir, crear,

implementar), Utilizar (operar), Evaluar (monitorizar), Actualizar.

Buenas Practicas: Cada catalizador puede definir buenas practicas, las cuales
proveen ejemplos y sugerencias sobre la manera de implementar de una mejor forma el

catalizador, sus entradas y salidas, soportan la obtencion de los objetivos del mismo.

2.2.5 Principio 5: Separar el Gobierno de la Gestion

Para poder trabajar con COBIT 5 hay que tomar en cuenta la distincion entre
Gobierno y Gestién de Tecnologia. Puesto a que cada una engloba distintas actividades,

estructuras organizativas y propositos.

28 Ciclo de Deming esta dado por: Plan, Do, Check, Act (PDCA)
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Gobierno: “El gobierno asegura que se evaluan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y la toma
de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la direccion y metas

acordadas”?®

Gestidn: “La gestion planifica, construye, ejecuta y controla actividades alineadas con la

direccioén establecida por el cuerpo de gobierno para alcanzar las metas empresariales”°

Figura 15—Las Areas Clave de Goblemno y Gestion de COBIT 5
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llustracién 7: Las Areas Clave de Gobierno y Gestion de COBIT 5, tomado del libro de COBIT 5 (COBIT 5
Task Force (2009-2011), 2012)

2.2.5.1 Dominios de COBITS

Como se observa anteriormente COBIT divide las actividades que realiza el
gobierno y la gestién, en la ilustracion anterior se encuentran descritos los dominios de
COBIT 5. Los dominios son contenedores y conjuntos afines de procesos que se enfocan

en apoyar aspectos puntuales de la organizacion.

29 (COBIT 5 Task Force (2009-2011), 2012)
30 (COBIT 5 Task Force (2009-2011), 2012)
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Figura 16—Modelo de Referencia de Procesos de COBIT 5
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llustracion 8: Modelo de referencia de procesos de COBIT 5, Tomado de libro COBIT 5 (COBIT 5 Task Force
(2009-2011), 2012)

COBIT 5 cuenta con 5 dominios, uno de ellos direccionado al Gobierno de TI,
concentrado en las tareas de: “Evaluar, Orientar y Supervisar’. Y los 4 restantes
designados a la Gestion, que se preocupan: “Alinear, Planificar y Organizar”, “Construir,

Adquirir e Implementar”, “Entregar, dar Servicio y Soporte”, “Supervisar, evaluar y Valorar”.

Dentro de cada uno de estos dominios existen un total de 37 procesos, cada uno
con sus respectivas actividades enfocadas en apoyar aspectos puntuales de la

organizacion.

Para este trabajo de disertacion se trataran principalmente los siguientes procesos®
abarcados en COBIT 5:

APO12: Gestionar el Riesgo

APO13: Gestionar la Seguridad

DSSO03: Gestionar los Problemas

DSS05: Gestionar los Servicios de Seguridad

81 (COBIT 5 Task Force (2009-2011), 2012)
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2.3 COBIT 5 relacionado a la Seguridad

COBIT 5 toma en cuenta el aspecto de la seguridad, relacionandola principalmente
con la seguridad de la informacién, para entender profundamente este tema COBIT 5
cuenta con una Guia Profesional para Seguridad de la Informacién®?, la cual sera material
base para este trabajo de disertacion ademas de dar los fundamentos de la guia

metodoldgica que se desarrollara.

Como predmbulo y punto de partida COBIT 5 hace énfasis en crear un Sistema de
Administracion de Seguridad de la Informacién (ISMS), este sistema debe estar
correlacionado con los procesos APO13: Gestionar la Seguridad, DSS04: Gestionar la
continuidad y DSSO05: Gestionar los servicios de seguridad. Estos procesos pasaran a ser
la guia que permite definir y monitorear el sistema de seguridad.

Las motivaciones principales que llevaron al desarrollo de COBIT 5 para seguridad
de la informacion son:

e La necesidad de la seguridad de la informacién dentro de un contexto
empresarial, es decir, cubriendo toda la organizacion de extremo a extremo
ademas de incluir la responsabilidad de IT en estas funciones.

e Larelaciéon cercana entre la informacion y los objetivos empresariales.

e Proteger la informacion con respecto a divulgacibn no autorizada,

modificaciones involuntarias e intrusos.

“...el hecho es que la seguridad de la informacién es esencial para las operaciones
empresariales del dia a dia, violaciones en la seguridad de la informacion pueden conllevar impactos

dentro de la organizacion como ejemplo: dafios financieros u operacionales.” (ISACA, 2012)

Ademas de este ejemplo COBIT 5 trata de prevenir el mal uso de la informacién o
alteraciones de la misma, para proteger a la organizacion de riesgos legales o perjuicios
de la reputacion de la empresa, para no poner en peligro relaciones con clientes y

empleados.

82 (COBIT 5 for Information Security, 2012)
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3. Capitulo: Seguridad de la Informacion

El manejo de la informacién, ya sea personal o empresarial) siempre ha sido un
punto base para las empresas, la informacion es un recurso fundamental para el éxito de
una organizacién y con el proceso en la tecnologia y en técnicas con las cuales acceder a
la informacién relacionarla y encontrar patrones que permitan enfocar dichos datos para
generar valor a la empresa han provocado que cada momento esta sea mas valiosa.

Esta caracteristica de evolucion en su grado de importancia también es la que hace
que el resguardo y seguridad con la que se maneja haya crecido y se convierte en un

aspecto fundamental para los gobiernos de empresas.

3.1 Importancia de la informacion

Algo que se debe entender es el grado de importancia de la informacién: la
informacion es intrinsecamente fundamental. Puesto a que son datos confiables,

especificos, organizados y mas que nada cuentan con un proposito.

Y debido a esto hay que recalcar que la informacién es un recurso vital para todos,
en especial para organizaciones. Al contar con toda la informacion necesaria las empresas
pueden tomar decisiones fundamentadas, reorganizar estrategias de negocio, modificar y
crear productos o servicios direccionados para sus clientes. Por este aspecto es
fundamental para la empresa contar con informacién que cumpla con los requerimientos

de seguridad objeto en este trabajo.

Pero hay una contraparte para que la informacién sea util no solo se debe contar
con ella, el grado de importancia de esta recae altamente en las acciones y decisiones que

se puedan hacer en base de la misma.

Para entender mejor este punto se puede ejemplificar lo siguiente: si se cuenta con
informacion que evidencia la baja satisfaccion de clientes. Esta informacion solo es util si
dentro de ella se evidencian formas en las que podemos mejorar el nivel de satisfaccion.
Pero esta informacion no tendria valor alguno y perderia toda importancia si después de
entender el problema la organizacibn o empresa no hacen nada para cambiarlo o

resolverlo.

Para sintetizar la idea la importancia de la informacion recae en dos aspectos:
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e La confiabilidad de la informacién como tal y las acciones que se puedan hacer en

base a la misma.

e “La informacién es valiosa porque puede afectar comportamientos, decisiones y
desenlaces.” (WebFinance, 2016)

3.2 ¢Qué es seguridad de la informacion?

Al ver que la informacion es fundamental para las organizaciones, algo que debe

estar ligado totalmente es su seguridad.

La seguridad suele hacer referencia a la ausencia de riesgo y en generar confianza.

En base a esto se entiende que el principal propdsito es disminuir riesgos y generar

confianza, al aplicarlo a la informacion tenemos lo siguiente.

“El término seguridad de la informacion significa proteger la informacion y sistemas de
informacién de accesos no autorizados, uso, divulgacion, modificacién o destruccién para
proporcionar: integridad, confidencialidad y disponibilidad” (Legal Information Institute (LII) Cornell

university Law School, 2016)

Esta definicibn que se presentd previamente es empleada de forma similar por
organismos como CNSS, ISACA e ISO. Lo que genera la base y puntos clave sé que

consideraran en la generacion de la guia metodoldgica objeto de la presente disertacion.

Para esto se debe comprender de mejor manera los siguientes conceptos y para

ello se usan las definiciones dadas por NIST:

Integridad: Protegerse contra la modificacion o destruccion inadecuada, asegurar la
no repudiacion de la informacién y la autenticidad. También se la entiende como la
propiedad que tienen los datos sensibles a no ser modificados o eliminados de una manera

no autorizada y no detectada.

Confidencialidad: Preservar las restricciones autorizadas en el acceso y divulgacién

de informacion, incluyendo medios para proteger la informacion del propietario. También

33 National Institute of Standards and Technology, es decir Instituto Nacional de Estandares y
Tecnologia de los Estados Unidos (NIST)
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se la entiende como la propiedad de que la informacion sensible no sea revelada a
personas, entidades o procesos no autorizados.

Disponibilidad: Garantizar el acceso oportuno y fiable a la informacién uso. También
se la puede entender como la propiedad de ser accesible y utilizable a peticion de una
entidad autorizada.

Con esto se entiende que caracteristicas debe fomentar y mantener la seguridad
de la informacion, pero para profundizar un poco, se debe comprender que es como tal por
ello podemos empezar ratificando que la seguridad de informacién es una practica, un
conjunto de estrategias para administrar politicas, herramientas y procesos de manera que
se logre prevenir, documentar y detectar cualquier amenaza dirigida a informacion digital o

fisica.

Para lograrlo las estrategias suelen apoyarse principalmente en procesos de
negocio, los cuales estdn construidos alrededor de la triada CIA%*, es decir,
Confidencialidad, Integridad y Disponibilidad. Todas las politicas y normas deben
direccionarse a precautelar y asegurar tanto datos como informacion y sus respectivos

medios de comunicacién y almacenamiento.

Para entender de mejor manera el impacto y la importancia actual de la Seguridad
de la Informacion se realizard un analisis, basado en la encuesta “The global State of
Information  Security Survey 2016"* realizado por la consultora (PwC)
PrincewaterhouseCoopers LLP. El objetivo de este informe es dar un contexto de los

incidentes de seguridad que se han suscitado en 2015.

Como un punto de inicio se toma en cuenta estadisticas que se relacionan a los

riesgos e incidentes de seguridad.

34 La triada CIA, hace referencia a las siglas en inglés Confidentiality, Integrity and Availability.
35 (pwc, PrincewaterhouseCoopers LLP, 2016)
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Aumento de incidentes
detctados que afecta a
la seguridad de la
informacién

llustracion 9: Estadisticas relacionadas a Incidentes de Seguridad, Tomado de: Resultados de la Encuesta
Global de Seguridad de la Informacion 2016, Pag 3.

Al contar con estos datos se puede ver que el nimero de ataques en 2015 han
incrementado, pero también hay que entender que estos incidentes han sido detectados lo
que significa cierta mejora en este aspecto de seguridad, por otra parte, los incidentes
relacionados a robar informacion “confidencial” incluyendo patentes y propiedad intelectual
han aumentado en méas de la mitad lo que debe generar mucha preocupacion para las

organizaciones y ser un foco de atencion en este aspecto.

Por otra parte, una estadistica que da mucha informacién y a su vez brinda altos

niveles de preocupacion en cuanto formas de tratar los recursos humanos de la empresa

es la siguiente.
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Fuentes de los incidentes de seguridad

Empleados actuales Ex empleados Proveedores de Ex proveedores de Socios del negocio
servico actuales servicio

M Argentina 2015 Ml Argentina 2014 B América del Sur 2015 [ América del Sur 2014 [l Giobal 2015 Ml Global 2014

llustracion 10: Fuentes de Incidentes de Seguridad, Tomado de: Resultados de la Encuesta Global de
Seguridad de la Informacion, 2016, Pag 17.

Es preocupante debido a que las dos principales fuentes de incidentes de seguridad
estan relacionadas a recursos humanos, el punto fundamental que se debe cuidar,
capacitar y concientizar en cuanto a la seguridad de la informaciéon son los empleados
(actuales y anteriores) ademas de proponer acuerdos o politicas que aseguren la

informacion con consultores, contratistas, socios y proveedores.

Como se puede observar en el grafico anterior las principales fuentes que generan
inseguridad para la informacioén son personas relacionadas directamente con la empresa,
personas que estan involucradas en manejar, comunicar e incluso modificar esta
informacion, tener este aspecto en cuenta debe ser fundamental para poder mejorar las

normas de seguridad de la informacion en cualquier organizacion.
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El entorno de la ciberseguridad® y su importancia para las empresas también ha
tenido un crecimiento considerable, generando que las empresas incursionen en nuevas

formas para protegerse de incidentes de seguridad.

Tiene un CISO?
a cargo del

programa de
seguridad

llustracion 11: Involucramiento de ejecutivos y directorio en ciberseguridad, Tomado de: Resultados de la
Encuesta Global de Seguridad de la Informacion, 2016, pag 10

Las empresas en 2015, al menos la mitad de ellas, han incursionado en incluir a
un CISO* como encargado de la seguridad empresarial, ademéas de ello cuentan con
planes de capacitacién y entrenamiento y modelos de conducta para todo el personal para

concientizar estrategias de seguridad de la informacion.

Ademas de esto 69%° ha optado por incorporar servicios de seguridad basados en

Cloud Computing, esto permite contar con los siguientes beneficios.

36 La proteccion resultante de todas las medidas para negar el acceso no autorizado y la
explotacion de sistemas informaticos amigables. Definicion tomada de: The free Dictionary by
Farlex

87 CISO (Chief Information Security Officer) o Director de Seguridad de la Informacién

38 (The Global State of Information Security Survey 2016, 2016, pag. 5)
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Monitorao y Autenticacion Administracion de Inteligencia Proteccion de
andlisis en tiempo raal avanzada idantidad y acceso frente a amenazas “End of point™

llustracion 12: Servicios de seguridad basados en la nube, Tomado de: Resultados de la Encuesta Global de
Seguridad de la Informacion 2016, pag 5

El principal beneficio al que recaen las empresas al incluir estos servicios es al de
contar con un monitoreo de tiempo real de traficos de red, tecnologias de bloqueo de
ataques o intrusion en la red, consiguiendo con esto tener tiempos de respuesta menores
para tratar con incidentes de seguridad. Ademas de contar con medidas mas avanzadas
para la autenticacién y manejos de identidad en los sistemas empresariales contar con

mejores medidas.

Guido Sacchi, CIO de Global Paymentes, recalca la importancia de emplear
servicios de seguridad basados en la nube debido a que facilitan en seguimiento de alertas
y brindan mejor informacion de las amenazas, filtrando dicha informacién y eventos, para

su mejor consideracion por personal de seguridad y descartando falsos positivos.

Este tipo de testimonios y la gran tendencia de emplear Cloud Computing por
empresas ha generado el gran crecimiento en la adopcion de servicios de seguridad

basada en la nube.

Finalmente, como aspecto principal para este trabajo de disertacion esta el punto
de adopcién de marcos de referencia enfocados a la ciberseguridad. En 2015 un 91% de
las empresas ha adoptado este tipo de marcos. Al contar con un nimero tan elevado se

puede ver que la conciencia empresarial esta direccionada en buen camino para
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resguardar su informacion. Como principales beneficios de la adopcion de estos marcos

de referencia se citan los siguientes.

Capacidad dle ildent!ﬁcar y 49%
priorizar riesgos |

Capacidad de detectar y mitigar
incidentes de seguridad rapidamente

47%

Datos sensibles resguardados de
forma segura

Comprension de las brechas de '
seguridad y como mejorarlas

Mejora tanto en la colaboracion interna |
como en la externa y la comunicacion B
de incidentes

llustracion 13: beneficios de marcos de referencia de seguridad, Tomado de: Resultados de la Encuesta
Global de Seguridad de la Informacion,2016 pag 4

El principal beneficio que se tiene es poder identificar los riesgos de seguridad y
priorizar entre ellos para mitigarlos. Otros aspectos que a mi parecer son de suma
importancia son: el mejorar la comunicacion interna y externa y contar con un mejor
entendimiento en las brechas de seguridad. Estos beneficios desde nuestra perspectiva
son los que mas deben aprovecharse, son puntos que toda empresa debe tratar de
explotar, debido a que la principal fuente de riesgo es el personal de la organizacion, si al
implementar estos marcos de referencia generamos una mayor conciencia y mejor
comunicacion respecto a los principales riesgos con los que cuenta la empresa en

seguridad de informacion, se puede mejorar inmensamente.

Dentro de los marcos de referencia mas utilizados para resguardo de la
ciberseguridad estéan las guias de la ISO 27001 y los estandares del NIST (US National
Institute of Standars and Technology o Instituto nacional de estandares y tecnologia de los
Estados Unidos).
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3.3 Contraste entre COBIT 5y ISO/IEC 27001

Para el desarrollo de la guia metodoldgica de este trabajo se utilizara de base
COBIT 5, que es un marco de referencial enfocado al gobierno y gestién de TI, que cuenta
con una guia profesional que trata seguridad de la informacién. Por otra parte hay que tener
en cuenta que una de las principales guias empleadas mundialmente es la ISO 27001. Es
por ello que se realizara un mapeo de ambas para dar a entender sus bases, sus

principales estrategias y mas que nada sus entornos de aplicacion.

Un punto que se debe entender es que COBIT 5 es un marco de Gobierno de TI,
una guia de buenas précticas que se enfoca en como llevar a cabo una correcta Gestiéon
de la tecnologia, mientras que la ISO 27001 es una normativa estandar de seguridad, al
ser un estandar esta en un nivel mas alto que las guias de buenas précticas, pero puede
“aterrizarse” para estar implementada a la par y de forma mas especifica en el entorno
abarcado por COBIT 5.

Al referirse a ISO 27001 como una guia macro se hace énfasis en que estas guias
de buenas préacticas se enfocan o recaen en estandares de seguridad de la informacion,
englobando todo el espectro que esta rama trata. Mientras que COBIT 5 hace referencia a
un espectro menor o mejor dicho se enfoca en el gobierno, por ello en este marco se tratan

Estandares de Gobierno de Seguridad de la Informacion.

Debido a esta distincion se puede ver que COBIT 5y el estandar de 1SO 27001 no
son excluyentes, y mas bien pueden implementarse en conjunto e incluso apoyarse uno
con otro, para entender de mejor manera este aspecto se realizara un andlisis de pros y
contras de ambos marcos de referencia, lo cual sustentara la decision final de apoyarse en
ambas guias, principalmente en COBIT debido al enfoque que tiene este trabajo de

disertacion.

3.3.1 Pros y Contras de COBIT para seguridad de la informacidn

El primer punto que se debe destacar es que COBIT como tal no fue disefiada con
el Unico proposito de tratar la seguridad de la informacion, sino que es una guia y
herramienta para gobierno y gestién de las tecnologias de la informacion. Claro que se

debe recalcar que cuenta con procesos y guias técnicas que hacen referencia a este tema.
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COBIT 5 cuenta con 37 procesos, de los cuales 3 (APO13 Administrar la Seguridad,
DSS04 Administrar la Continuidad y DSS05 Administrar servicios de Seguridad)® estan
enfocados y son los conductores de lograr la Seguridad de la Informacién. Esto no quiere
decir que se puedan emplear otros procesos de COBIT 5 como soporte ni que solo estos

procesos impliquen “Seguridad”.

La principal ventaja de COBIT 5 para tratar la seguridad de la informacion es que el
marco de referencia logra hacer una integracion de esta rama dentro del marco de gobierno
de Tl generando un mayor rango de cobertura. Incluso si se emplea COBIT 5 solo para
contar con guias de seguridad de informacion, este marco intrinsecamente provee
aspectos del marco base, lo que genera un beneficio a la empresa si se desea realizar una

aplicacion por ciclos o partes del mismo.

COBIT 5 para la seguridad de informacion, al ser un marco general de buenas
practicas, recae en la forma de implementar dicha seguridad, es decir en “como” hacer las
cosas, ciertos aspectos no son detallados en cuanto a que medidas deben tomarse para
mejorar la seguridad, algo que se ha corregido de cierta forma con la adicion de guias
profesionales y técnicas para dar una mejor vision de la implementacion de COBIT 5.

3.3.2 Pros y contras de ISO 27001 para seguridad de la Informacién

Lo fundamental de la ISO 27001 es que es una guia cuyo Unico propoésito es la

seguridad de la informacién y como tratar con estos problemas.

La ISO 27000 es aplicable cuando se requieren estandares de administracion de
sistemas de seguridad de la informacion, ISMS (Information Security Management

System), y empez6 como el estandar 1ISO 17799:2005.

El principal beneficio de la ISO 27001 es que define practicas y métodos para la
implementacion de la seguridad de la informacion detallando los controles necesarios para

ese efecto. Se enfoca en aspectos de comunicacion e intercambios de datos confiables.

Como se puede ver lo fundamental de la norma ISO 27001 es que proporciona

mayores detalles de qué hacer y controles a implementar. Esta es la principal diferencia y

39 (ISACA, 2012, pag. 13)
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ventaja competitiva que tiene respecto a las guias de COBIT 5 que se enfocan en qué sin
dar mayores detalles de como.

3.3.3 Analisis de COBIT 5 en comparacion con ISO 27001

El siguiente cuadro, se basa en el trabajo realizado por Varun Arora, en su informe
“Comparing Different information security standards”, para la universidad Carnegie Mellon

de Qatar. El objetivo del cuadro es general puntos de comparacion y contraste entre COBIT

5 e ISO 27001, para analizar su respectivo enfoque, paradigma, alcance.

COBIT5 ISO 27001
ENFOQUE Orientacion al negocio y | Implementacion de control
Gobierno de TI. de seguridad y enfocado en
gestionar riesgos
PARADIGMA Planificar los procesos de Tl | Sistemas de administracion
de seguridad de |la
Informacion
ALCANCE Solucion integral, un marco | Guia independiente para la

completo para Gobierno de

seguridad

Tl de la organizacion
ademas de incluir

planificacién de seguridad.
Tabla 2: Cuadro de diferencias de COBIT 5 e ISO 27001.

En este cuadro se aclaran los principales aspectos que diferencian un marco del
otro. Al ver esto se observa que son enfoques distintos para el mismo tema y su posible
aplicacion paralela es viable. A pesar de la diferencia de enfoques, ambos marcos se
preocupan de los mismos problemas, COBIT 5 pone un amplio enfoque en el gobierno de
TI mientras que ISO se enfoca especificamente en la seguridad, pero el siguiente mapeo
de procesos de ambas guias tiene como objetivo enfatizar de mejor manera los puntos de

semejanza.

La siguiente informacion tiene como base el documento “234-Mapeando fortalezas
de COBIT 5 Seguridad con ISO/IEC 27001:2013"° en el cual se detalla completamente un

40 (Tello Meryk, 2014)
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mapeo de procesos de ambos marcos de referencia, pero para este trabajo solo se tomaran
en cuenta los procesos de COBIT 5 que si se relacionen con los requerimientos de ISO/IEC
27001:2013.

Se menciona la version 2013 debido a que es la versién mas actual que a la fecha
esta disponible para Ecuador, basandose en la disponibilidad del catalogo INEC,
distribuidor oficial de ISO para este pais.

COBIT5 ISO/IEC 27001:2013
EDMO1  Asegurar el establecimiento y | 51 Liderazgoy compromiso
e del d 5.2 Politica
mantenimiento € marco € 5.3 Roles, responsabilidades y  autoridades
referencia del Gobierno organizacionales

6.2 Objetivos de seguridad de la informacion y la
planeacién para su logro 7.4 Comunicacion
A.5 Palitica de Seguridad de Informacion

EDMO02 Asegurar la entrega de beneficios 4.1 Entendiendo a la organizacién y su contexto
4.2 Entender las necesidades y expectativas de las

partes interesadas 6.1.1 General
9.3 Revisién Gerencial

10 Mejoramiento

EDMO03 | Asegurar la optimizacién de riesgo | 52 Politica
6.1 Acciones para abordar los riesgos y las oportunidades

7.5 Informacién documentada

8.1 Plan operacional y de control

8.3 Tratamiento al riesgo de seguridad de informacion
9.1 Monitoreo, medicién, analisis y evaluacion

9.3 Revision gerencial

EDMO04 | Asegurar la optimizacién de | 44 Sistema de Administracion de la seguridad de
informacion

r I
ecursos 7.1 Recursos

7.2 Competencia

7.3 Concientizacién

EDMO5 | Asegurar la trasparencia respecto | A-12 Operaciones de Seguridad

a las partes interesadas

Tabla 3: Mapeo de relacién de procesos de Gobierno de COBIT 5 con ISO/IEC 27001:2013

En la tabla anterior se puede observar de forma clara que todos los procesos de
monitorio, direccion y evaluacion, destinados para el Gobierno de Tl de COBIT 5 tienen
alguna relacién con los requerimientos mencionados en ISO/IEC 27001:2013. Esto hace
ver la importancia y la vialidad de utilizar ambos marcos de referencia. Ademas de recalcar
que a pesar de la diferencia en sus enfoques son muy similares en los aspectos que

abarcan.
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Para continuar con este andlisis se tienen las siguientes tablas que muestran los

procesos de COBIT 5 que forman parte de la gestion de Tl y la relacién que tienen con los
requerimientos de ISO/IEC 27001:2013.

COBIT 5

ISO/IEC 27001:2013

APOO1

APOO02

APOO7

APOO08
APO10
APO11

APO12

APO13

Gestionar el marco de referencia

de la gestién de TlI

5 Liderazgo
A.5 Politica de seguridad de la informacién
A.6 Organizacion de seguridad de la informacion

Gestionar la estrategia

4 Contexto de la organizacién
5.2 Politica
6 Planeacion

Gestionar los recursos humanos

7.2 Competencia
7.3 Concientizacion

A.7 Seguridad de Recursos Humanos

Gestionar las relaciones

A.6.1 Organizacion interna

Gestionar los proveedores

A.15 Relacion con proveedores

Gestionar la calidad

4.1 Entendiendo la organizacion y su contexto

4.2 Entender las necesidades y expectativas de las
partes interesadas

6.1.1 General

9.3 Revision gerencial

10 Mejoramiento

Gestionar el riesgo

5.2 Politica

6.1 Acciones para abordar los riesgos y las oportunidades
7.5 Informacién documentada

8.1 Plan operacional y de control

8.3 Tratamiento al riesgo de seguridad de informacion
9.1 Monitoreo, medicién, analisis y evaluacion

9.3 Revision gerencial

Gestionar la seguridad

Aplica todo requerimiento del estandar ISO/IEC
27001:2013

Tabla 4: Mapeo de relacién de procesos de Gestion (alineacion, planificacion y organizacion) de COBIT 5 con
ISO/IEC 27001:2013

En esta tabla se ratifica la importancia del proceso: APO13: Gestionar la seguridad,

puesto que este proceso se relaciona en su totalidad con los objetivos del marco de

referencia de la ISO. Ademas de este proceso se debe tomar en cuenta que se mencionan

los proceso que involucran gestién de riesgo y personas relacionadas con la organizacion,

tanto internas como externas, esto es importante debido a las estadisticas*' previamente

mostradas ya que son la principal fuente de incidentes de seguridad para las empresas.

41 Hace referencia a la llustracién 10 del documento.
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BAIO2

BAIO3

BAIO4

BAIO6
BAIO7

BAIO8
BAIO9

COBIT 5 ISO/IEC 27001:2013

Gestionar la  definicion  de | A-18 Cumplimiento

requerimientos

Gestionar la identificacion y | A14 Adquisicion, desarrollo y mantenimiento de
construccion de soluciones sistemas

Gestionar la disponibilidad y | A-12.1.3 Administracion de capacidad

capacidad

Gestionar cambios A12 1.2 Administracion de cambios

Gestionar la  aceptacion y | A-12.1.4 Separacion de los ambientes de desarrollo,

transicion de cambios

prueba y operaciones

Gestionar el conocimiento

7.5 Informacién documentada

Gestionar los activos

A.8 Administracion de activos

Tabla 5: Mapeo de relacién de procesos de Gestion (Construccion, Adquisicién e Implementacion) de COBIT
5 con ISO/IEC 27001:2013

Estos procesos tienen su par en la ISO/IEC 27001:2013, y todos hacen referencia

hacia formas seguras de manejar recursos de la empresa y maneras adecuadas de

manipular y cambiar estos mismos.

COBIT 5

ISO/IEC 27001:2013

DSS01

DSS02

DSS04

DSS05

DSS06

Gestionar operaciones

6.1 Acciones para abordar los riesgos y oportunidades
8 Operaciones

A.11 Seguridad fisica y ambiental

A.12.3 Respaldos

A.12.4 Monitoreo y registro

A.15 Relacion con proveedores

Gestionar peticiones e incidentes

de servicios

A.16 Administracién de incidentes de seguridad de la

informacion

Gestionar continuidad

4.1 Entendiendo la organizacion y su contexto

6.1 Acciones para abordar riesgos y oportunidades
7.4 Comunicacion

7.5 Informacién documentada

10 Mejoramiento

Gestionar servicios de seguridad

Aplica todo estandar ISO/IEC

27001:2013

requerimiento  del

Gestionar controles de procesos

de negocio

6.1.2 Evaluacion de riesgo de seguridad de la informacion
9 Evaluacion del rendimiento
A.8.2 Clasificacion de la informacion

A.9.4 Control de acceso a los sistemas y aplicaciones

Tabla 6: Mapeo de relacién de procesos de Gestion (Entrega, Servicio y Soporte) de COBIT 5 con ISO/IEC
27001:2013
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Dentro de este dominio de procesos, el fundamental y que se relaciona con todo lo
mencionado en la norma ISO/IEC 27001:2013 es DSS05 Gestionar servicios de seguridad,
como se ve este proceso se enfoca netamente a tratar este problema, otro al que debe
prestarse mucha atencién es el DSS06 debido a que este trata los controles de procesos
del negocio, por ello se debe cuidar mucho y enfatizar técnicas que mejoren la seguridad

de los mismos.

Por ultimo tenemos los procesos de gestién englobados en monitoreo, evaluaciéon
y valoracion. Algo importante es que por el aspecto intrinseco de los mismos estos son
fundamentales y se deben tomar en cuenta siempre que se trate de seguridad de la

informacion.

COBIT 5 ISO/IEC 27001:2013

MEAO1 | Monitorear, evaluar y valorar el | 41 Entendiendo la organizacion y su contexto
6.1 Acciones para abordar riesgos y oportunidades

rendimiento y la conformidad o
7.4 Comunicacion

9 Evaluacion del rendimiento

MEAO2 | Monitorear, evaluar y valorar el | 41 Entendiendo la organizacion y su contexto
6.1 Acciones para abordar riesgos y oportunidades

sistema de control interno L
7.4 Comunicacion

9 Evaluacion del rendimiento
A.18.2 Revisiones de seguridad de la informacién

MEAO3 | Monitorear, evaluar y valorar la | 4-1 Entendiendo la organizacion y su contexto
6.1 Acciones para abordar riesgos y oportunidades

conformidad con los o
7.4 Comunicacion

requerimientos externos 9 Evaluacion del rendimiento

A.18.1 Cumplimiento con requerimientos legales y

contractuales

Tabla 7: Mapeo de relacién de procesos de Gestion (Monitorear, evaluar y valorar) de COBIT 5 con ISO/IEC
27001:2013

Después de un andlisis mas profundo se tiene que tanto COBIT 5 como ISO/IEC
27001:2013 tratan de generar confidencialidad, integridad y disponibilidad para la
informacion, para ello cuentan con varias semejanzas que los encaminan a cumplir la

seguridad de informacion de la organizacion.

¢ Entendimiento de la organizacion, necesidades y expectativas
o Responsabilidad de la Alta Gerencia y resto de roles
¢ Planificacion

o Medir, evaluar y tratar el riesgo
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¢ Documentacion (resultados)

e Mejoramiento continuo

Es cierto que cuentan con todos estos puntos de similitud y que tratan de solucionar
el mismo problema, su aplicacion puede darse en conjunto, no se excluyen en
implementacién y la aplicacion de ambos provee un amplio margen de proteccion y brinda
seguridad de informacién. A pesar de tener pequefios aspectos diferenciantes en su

aplicacion.
Para este trabajo de disertaciébn se tomard como guia base a COBIT 5 para la

seguridad de informacién y si es necesario algin apoyo externo se procedera a tomar
informacién de la ISO/IEC 27001:2013 debido a su gran similitud.

42



4. Capitulo: Desarrollo de Guia Metodologica

En este capitulo se detallan aspectos de andlisis respecto al contenido del marco
guia COBIT 5 que fueron empleados para desarrollar la guia metodolégica de evaluacion
de seguridad. Ademas de contenido adicional para comprender como los temas

analizados influyen en el nivel de Seguridad de Informacién de la organizacion.

La guia Metodoldgica de Evaluacion se encuentra como anexo a esta disertacion
por ello se recomienda revisarla en conjunto con este Capitulo para tener una vision
complementaria que brinda conceptos e ideas claves empleadas en la implementacion de

seguridad de Informacion en una organizacion.

4.1 Justificacion

El desarrollo de esta disertacién se fundamenta en realizar una guia de evaluacion
gque pueda ser aplicada principalmente por proveedores de servicio de Cloud Computing,
en la ciudad de Quito, aunque hay que recalcar que los temas que se tratan en la guia no
estan cerrados a solo aplicarse en dicho entorno, debido a que los aspectos de seguridad,
y seguridad de la informacion, son aplicables en una mayor escala esto hace posible que
las buenas préacticas y conceptos que se describen y son tomados como elementos de
evaluaciéon en esta guia sean adaptables a otros entornos, ademas debido a que la guia
toma como pauta el trabajo realizado por ISACA en su marco de referencia de COBIT 5,

intrinsecamente hace aplicable esta guia a otros entornos laborales.

4.2 Motivacion

En la actualidad el modelo de “Cloud Computing” estd en un punto de mayor
adopcion y crecimiento como modelo de servicios, esto ocurre a pesar de que a lo largo de
su proceso de maduracién han existido grandes dudas, principalmente provocadas por
preocupaciones respecto a la seguridad de informacién que este modelo brinda, ya que se
maneja directamente informacion de clientes. Este aspecto es fundamental en que tome la
decision de estudiar mas a profundo formas en las que se pueda brindar un servicio seguro,
cumpliendo con los tres aspectos basicos de seguridad de informacion (Confidencialidad,
Integridad y disponibilidad).

De la misma manera la eleccion de emplear a COBIT 5 como marco base, se da
puesto a que es uno de los Framework mas empleados a nivel mundial, lo que genera

mayor familiarizacion con los conceptos que se trataran en la guia de este trabajo de
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disertacion. Ademas, provee una guia de alto nivel acoplable a estandares u otras buenas
practicas facilitando de gran manera el realizar una guia complementaria, como es el caso
de esta disertacion, que pueda ser implementada sin mayor dificultad a las distintas
realidades empresariales.

Para concluir cabe recalcar que lo fundamental de este trabajo es realizar una guia
de evaluacion inicial, basada en los principios de COBIT 5 para lograr evaluar la seguridad

de los proveedores de servicios “Cloud Computing”.

4.3 Introduccion

La Guia Metodoldgica se basa en la informacién provista en “COBIT 5 for
Information Security” y se enfocara en realizar las evaluaciones de seguridad basandose
solo en temas tratados dentro de este manual, principalmente se tomara en cuenta el
manejo e implementacién adecuada de los catalizadores y los siguientes procesos:

o APO13 Administracion de Seguridad
o DSS04 Administracion de Continuidad
o DSS05 Administracion de Servicios de Seguridad

Estos procesos son los mas relacionados a Seguridad de la Informacion y deben
ser los primeros en cumplir una correcta ejecucion, ya que si una organizacion los
administra e implementa adecuadamente contara con un sistema de seguridad inicial

adecuado.

Para entender plenamente el propdsito de la guia hay que tener una definicién que
facilite comprender el concepto de Seguridad de la Informacion, para ello se tendra la
siguiente definicion de ISACA:

“Asegurar qué dentro de la empresa, la informacion esté protegida contra la
divulgacién a usuarios no autorizados (Confiabilidad), la modificacion inadecuada

(Integridad) y al no acceso cuando es necesario (Disponibilidad)"4?

Dentro de COBIT5 existen muchos aspectos que analizar al momento de
implementarlo como guia de buenas préacticas enfocado a seguridad de informacion, se
debe considerar factores de entorno, contexto actual de seguridad de informacién de la
organizacion y requerimientos de seguridad de informacion. Estos temas estan enfocados

en la implementacion inicial de una organizacién con cultura de seguridad de informacion.

42 (]ISACA, 2012)
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Al ser esté disertacion una guia de evaluacion no se trataran dichos aspectos, sino
gue se analizardn temas relacionados con la evaluacion del contexto actual de la
organizacion respecto a la seguridad de informacion. Evaluando en base a catalizadores y
procesos de COBIT 5.

4.4 Catalizadores de COBIT 5 y su relacion con la Seguridad de Informacion

La importancia de los Catalizadores en COBIT 5 se da debido a que son factores
cuya implementacion repercute directamente en los resultados empresariales, si se
administran y ejecutan de forma adecuada causaran una influencia importante en el trabajo
de la organizacién. De la misma forma si se manejan técnicas de seguridad en su

implementacién esto generara una cultura de seguridad en toda la organizacion.

4.4.1 Principios, Politicas y Marcos de Referencia

Los principios, politicas y Marcos de Referencia son encargados de transmitir el
comportamiento deseado a los miembros de la organizacion, por lo gue son mecanismos
de comunicacién para transmitir direcciones e instrucciones dadas por los cuerpos de

gobierno y administracion.

Para un correcto manejo de este catalizador COBIT 5 resalta la necesidad de contar
con un Framework de politicas. EI mismo que debe definir los siguientes puntos:

¢ Quienes aprueban las politicas de la organizacion.

e Las consecuencias de fallar el cumplimiento de una politica.

¢ Formas de manejar excepciones a las politicas.

¢ Medios por los que se revisara y medira el cumplimiento de las politicas.

La responsabilidad de mantener y desarrollar este marco de politicas esta a cargo
del Presidente del Comité Directivo de Seguridad de la Informacién. Un modelo jerarquico
en el que interacttan las politicas que deben conformar este marco es el siguiente, basado

en el marco de politicas de COBIT 5.
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Formato Marco de Politicas

- Principios de Seguridad de la Informacién
Informacion " ) .,
Mandatoria - Politicas de Seguridad de la Informacién
Estandares,
Marcos de
Referencia y - Politicas especificas de Seguridad de la Informacién e
Modelos de
Seguridad
) Procedimientos de Seguridad de la Informacion N

Informacion
Genérica

— Documentacién y Requerimientos de Seguridad de la Informacion

llustracion 14: Marco de Politicas, basado en el Marco de Politicas de COBIT 5.

Con el manejo de este marco se puede generar una estructura avanzada y bien
definida para enmarcar todas las politicas de Seguridad de la Organizacién, en la Guia
Metodoldgica de Evaluacién se encuentra informacion respecto a los principios que se
sugiere emplear, asi como politicas basicas con las que debe contar la organizacion para

manejar un buen nivel de seguridad respecto a este catalizador.

En cuanto a las politicas de Seguridad de la Informacion se debe tomar en cuenta
gue son guias respecto a cdmo poner en practica los principios de seguridad de informacion

de la organizacion.

Ademas, se debe tener en cuenta que las politicas de seguridad de Informacion
deben estructurarse por 3 grupos diferentes de la organizacion.
e La Politica de Seguridad de Informacion debe realizarla el Comité de
Seguridad de Informacion y debe estar dirigido por las Partes Interesadas.
e Las Politicas especificas de Seguridad de informacién deben estar dirigidas
por la Funcion (area) de Seguridad de Informacion
e Otras Politicas que se relacionan con la seguridad deben estar dirigidas por
sus respectivas areas.
Estas politicas se aplican para asegurar e influenciar el desarrollo y cumplimiento
de los requisitos de seguridad.
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Debido a que la Politica de Seguridad de Informacién puede ir desde un documento
descriptivo de una hoja hasta un manual detallado, la realizacion de la evaluacion se
fundamenté en analizar el alcance del documento, puesto que tomando en cuenta estos

factores se puede determinar un nivel preliminar adecuado para este documento.

Por otra parte, la evaluacion de las Politicas Especificas de Seguridad de
Informacion, tanto las pertenecientes a la funcién de seguridad de Informacion como las
pertenecientes a otras areas de la organizacién, son evaluadas en base a caracteristicas
primarias que deben cumplir, ademas se mencionan las politicas basicas con las que debe

contar toda organizacion que desee administrar una adecuada seguridad de informacion.

Las politicas especificas mencionadas en COBIT 5 y tratadas en la Guia de
Evaluacién son las siguientes, las primeras 4 a cargo de la funcién de Seguridad de

Informacion y las demas pertenecientes a otras areas de la organizacion:

e Politica de Control de Acceso

e Politica de Seguridad de Informacion del Personal

e Politica Fisica y ambiental de Seguridad de Informacién

e Politica de respuesta a Incidentes de Seguridad

e Politica de Continuidad del Negocio y Recuperacién de Desastres
e Politica de Administracion de Activos

e Politica de Comportamiento

e Politicas de Mantenimiento, Desarrollo y Adquisicion de sistemas de Informacion
e Politica de Administracion de Proveedores

¢ Politica de Administracion de Operaciones y Comunicacion

e Politica de Cumplimiento de Normas

e Politica de Administracion de Riesgos

Cabe recalcar que estas politicas son base y sugerencias por parte de COBIT 5

para contar con un nivel adecuado de Seguridad de la Informacion.
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4.4.2 Procesos

Este catalizador se enfoca en la forma adecuada de gestionar los 37 procesos definidos en
COBIT 5.

Los procesos se definen como un conjunto de actividades o practicas direccionadas por
las politicas empresariales que tienen entradas (varias fuentes) y salidas (productos y
servicios).

Todos los procesos deben implementarse de forma que cumplan los siguientes metas:
e Intrinsecas: Es decir que cumpla con las reglas externas e internas, que sea un
proceso de calidad y este alineado a buenas practicas.
e Contextuales: el proceso debe adaptarse a la situacion actual de la organizaciéon y
ser relevante y facil de implementar.
e Seguridad y Acceso: el proceso debe mantener confidencialidad y disponibilidad.

Es verdad que todo proceso de COBIT 5 debe gestionarse en entornos seguros, pero
segun el manual de “COBIT 5 Para seguridad de Informacion” existen 3 procesos que se
relacionan de forma directa y son la base para una organizacién con cultura de seguridad
de informacion.

e APO13: Gestionar la Seguridad
e DSS04: Gestionar la Continuidad
e DSSO05: Gestionar servicios de Seguridad

Debido a que estos tres procesos son la base para una adecuada administracion de la
seguridad de informacion, son los procesos que se evallan en la guia metodolégica.

Informacion detallada (descripcion, propdsito, etc.) de estos procesos se encuentra en la
guia metodoldgica que se encuentra anexada a esta disertacion.

4.4.3 Estructuras Organizacionales

En este catalizador se describen posiciones que tienen alta relevancia en su
interaccion con seguridad de informacion, ademéas de ser entes clave en toma de

decisiones.

A continuacion, se tiene una descripcion del puesto y responsabilidad que debe

cumplir aquel rol.
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CISO (Director
Informacién)

de seguridad de la

ISSC (Comité Director de Seguridad de
Informacién)

ISM (Administrador de Seguridad de la
Informacion)

ERM Committee (Comité de Gestion de
Riesgos de Negocio)

Duefios de Negocio / Custodios de
Informacién

Responsabilidad sobre todo el programa
de seguridad de la informacion de la
organizacion.

Asegurar mediante monitoreo y revision la
aplicacion efectiva de seguridad de
informacion a lo largo de la organizacion.
Responsabilidad sobre toda la
administracion de seguridad.

Responsable de la toma de decision
respecto a activos, finanzas, riesgos y
optimizacion para generar mayor valor de
la empresa para las partes interesadas.
Enlace entre la funcion de seguridad de
informacion y el negocio.

Tabla 8: Posiciones referentes a Seguridad de Informacién, Tomado de COBIT 5 Seguridad de Informacion.

Estos roles son fundamentales para que la organizacién cuente con un entorno

enfocado en seguridad de informacién y seran las posiciones evaluadas en la guia

metodoldgica.

Pero cabe recalcar que existen otros roles importantes que dependiendo de la

realidad empresarial pueden estar o no implementados en la organizacién, es por esto que

se muestra una matriz de ventajas y desventajas a continuacién para abarcar un poco

puestos de la organizacién que no se evaluaron en la guia metodoldgica. Estas posiciones

son tomadas del manual de COBITS Seguridad de la Informacion.

Director Ejecutivo (CEO)

Director de Informacion Problemas y soluciones de
seguridad de informacién
se pueden alinear a las
iniciativas de IT

(CIO)

Riesgos de Informacién se Los
elevan al nivel mas alto de
la organizacion.

riesgos deben ser
presentados en contextos
gue sean entendibles para
un CEO. Debido al nivel de
responsabilidades del CEO
puede ser posible que el
nivel de abstraccion en el
andlisis de riesgos sea muy

alto.
Pueden existir conflictos de
interés. El rendimiento

puede manejarse enfocado
a Tl y no enfocado a
Seguridad de Informacion,
es decir falta de enfoque.
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Director Financiero (CFO)

Director de Riesgos
(CRO)
Director de Tecnologia
(CTO)

Director de Operaciones
(CO0)

Consejo de Directores

Los problemas de
seguridad de la Informacion
pueden ser atendidos Yy
entender su impacto desde
un punto de vista financiero

Riesgos de Informacion son
elevados a una posicion
que puede observar
también riesgos financieros,
operacionales, estratégicos
y cumplimiento de metas.
Seguridad de la Informacion
puede aliarse e incluirse
con los mapas tecnoldgicos
y futuras tecnologias.

Problemas y Soluciones de
seguridad de Informacién
pueden atenderse tomando
en cuenta su impacto en
operaciones del negocio.
Los riesgos de informacién
son relevantes en los
niveles altos de Ia
organizacion.

informacién
fallar en ser
atendidos por otras
prioridades financieras.
Puede darse conflictos de
interés.

Es un rol ausente en la
mayoria de empresas. En
empresas en las que la
posicibn es ausente se
delegan las actividades al
CEO o la mesa directiva.

Riesgos de

pueden

Riesgos de informacién
pueden fallar en ser
atendidos por otras
prioridades de iniciativas
tecnologicas.

Riesgos de informacién
pueden fallar en ser
atendidos por otras
prioridades de iniciativas

operacionales.

Los riesgos de informacién
deben ser presentados en
un formato adecuado para
los miembros de la mesa
directiva.

Tabla 9: Desglose de Posiciones, Ventajas y Desventajas que pueden emplearse en una estructura
organizativa con cultura de seguridad de Informacién, basado en COBIT 5 Seguridad de Informacién.

4.4 4 Cultura, Etica y Comportamiento

El aspecto de cultura es fundamental para un exitoso entorno de seguridad de
informacién en cualquier organizacion, no solo debe ajustarse y darse a conocer el estado
de la seguridad de informacion a miembros internos de la organizacion, sino que para lograr
una cultura adecuada se debe informar incluso a personas externas (consultores,
proveedores, etc.).

Otro aspecto importante es que las partes interesadas deben definir los
comportamientos deseados e implementarlos para alinearlos con las normas y reglas de la
organizacion. Para generar un entorno ético organizacional adecuandolo a la cultura de

seguridad de informacion.
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La Guia Metodoldgica se enfoca en evaluar una serie de comportamientos que

deben darse en la organizacion para enfocarla a conseguir una cultura de seguridad de la

informacion, pero en este capitulo se describen estos comportamientos para tener un mejor

entendimiento, con el fin de facilitar su evaluacién si no se conoce de forma adecuada que

comprende cada comportamiento asi, como facilitar la implementacién de los mismos al

contar con una descripcion mas extensa de ellos.

Comportamientos Deseados:

Para un mejor entendimiento de los comportamientos deseados en la organizacion,

se realiza una descripcion tomando en cuenta los siguientes aspectos: Etica organizacional

e individual ademas de formas en las que el liderazgo puede afectar ese comportamiento.

Explicacion

Nivel
Organizacional

Nivel
Individual

Explicacion

Nivel
Organizacional

Nivel
Individual

Explicacion

La seguridad de informacion debe ser
parte de las funciones diarias.

El comportamiento indica que la
seguridad de informacion es aceptada
como parte del negocio de forma
imperativa y como factor de metas
organizacionales.

Los individuos se preocupan acerca del
bienestar de la organizacidn y aplican
técnicas de seguridad de informacion
en todas sus operaciones.

Se reconoce la importancia de los
principios y politicas de seguridad de la
informacion.

Se promocionan los principios y
politicas por parte de personal de
administracién, ademas de probar,
revisar y comunicar politicas en lapsos
regulares.

Personal debe entender las politicas y
sentir que lo fortalecen para seguir la
guia de la organizacion

Se brinda suficientes guias al personal
respecto a Seguridad de Informacién y
se los alienta a retar el nivel actual de
seguridad de informacidn tanto a nivel
organizacional como individual.
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Nivel
Organizacional

Nivel
Individual

Nivel
Organizacional

Nivel
Individual

Explicacion

Nivel
Organizacional

Nivel
Individual

Explicacion

Nivel
Organizacional

Nivel
Individual

Explicacion

Nivel
Organizacional

Se tiene un proceso de comunicacién
de dos vias tanto para dar guia como
para tener retroalimentacion,
brindando una oportunidad a las partes
interesadas para generar cambios.

La cultura individual permite
cuestionar y comentar demostrando la
participacion de las partes interesadas

las partes interesadas toman accién en
problemas que requieren
responsabilidad y disciplina para
confirmar su solucién

Se requiere que cada individuo
entienda sus responsabilidades
respecto a seguridad de informacién.
Las innovaciones y desafios respecto a
la seguridad de informacion son
tratados a nivel organizacional a través
de equipos de investigacion y
desarrollo.

La cultura individual contribuye
brindando nuevas ideas a las partes
interesadas.

La colaboracién multifuncionalidad
apalanca a la empresa mediante una
aceptacion organizacional de contar

con estrategias y mejoras integradas de
la seguridad de informacién haciéndola
un aspecto holistico al negocio.

Los individuos contribuyen al dar a
interactuar con toras funciones del
negocio y generar nuevas sinergias.

El valor de negocio de la seguridad de
informacién es reconocido a nivel
organizacional.

La seguridad de informacion es vista
como un medio para mejorar el valor
del negocio, transparencia a respuestas
de incidentes y entender las
expectativas del cliente.
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Nivel el comportamiento se evidencia en la

Individual generacion de ideas que mejoren el
valor.

Tabla 10: Comportamientos Deseados, , basado en COBIT 5 Seguridad de Informacion

Hay que tomar en cuenta que para asegurar el cumplimiento de estos
comportamientos COBIT 5 sugiere el uso de lideres o campeones (personas motivadas
para explicar conceptos de seguridad a otros miembros de la organizacion). Para la
creacion de la cultura de seguridad de informacion.

Cuando se trata de liderazgo existen 3 niveles: Administracion de Seguridad de
Informacion, Administracién de Unidades de Negocio y Administracion Ejecutiva. Dentro
de cada uno de estos niveles existen 3 aspectos que deben enfatizarse para facilitar el
cumplimiento de los comportamientos:

¢ Influenciar el comportamiento a través de Comunicacion, reglas y normas.
e Influenciar el comportamiento a través de incentivos y recompensas.

e Influenciar el comportamiento a través de concientizacion.

4.4.5 Informacion
Hay que resaltar que la informacién es el activo mas importante y que se trata de

asegurar a lo largo de este trabajo, pero de la misma manera segun COBIT 5 es uno de
los catalizadores de seguridad de informacion.

El catalizador se enfoca en manera en las que se puede administrar la informacion
para emplearla en toma de decisiones. Existen varios documentos base alrededor de la
gestién de informacién, pero después de analizar el analisis realizado en COBIT 5 se
determiné que los principales empleados para la evaluacion en la guia metodoldgica seran
los siguientes:

e Estrategia de Seguridad de Informacion

e Presupuesto de Seguridad de Informacion

e Plan de Seguridad de Informacion

e Requerimientos de Seguridad de Informacion

e Material de Concientizacion

e Reportes de revision de Seguridad de Informacion
e “Dashboard” de Seguridad de Informacion

A continuacion, se describe cada uno de los tipos de documentos previamente
sefalados. Con el objetivo de aclarar cada uno de sus conceptos y dar a entender su

importancia.
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Estrategia de Sequridad de Informacion
Debe ser desarrollada por el CISO o ISM, con el propdsito de proveer una direccion

adecuada a la empresa respecto a Seguridad de Informacion. Esforzandose en ser un
estado del arte y alinearse a principios generalmente aceptados, ademas de ajustarse al
disefio y arquitectura empresarial generando una arquitectura de Seguridad de Informacion
gque se acople en todos los niveles a la organizacién, centrandose en proveer informacion

solamente a quien tiene la necesidad de acceder a la misma.

Presupuesto de Seguridad de informacion
El presupuesto de informacién debe ser adecuado, preciso y realista. Se

recomienda que la funcién de seguridad de informacién sea la encargada y tenga la opcién
de desarrollar el presupuesto, tomando como responsable al CISO o ISM. El propdsito del
presupuesto es proveer los fondos necesarios para el programa de seguridad de
informacién y habilitar que la seguridad de informacion apoye al negocio teniendo en
cuenta todas las inversiones necesarias para implementar la arquitectura y estrategia de

seguridad de informacion.

Plan de Seguridad de Informacion
El plan de seguridad debe ser desarrollado por el CISO o ISM y contar con un

seguimiento del ISSC. El plan debe basarse en la estrategia de seguridad de informacion
y estar alineada con la arquitectura y situacién actual de la seguridad de informacién de la

organizacion.

Requerimientos de Seqguridad de Informacion
Los requerimientos de Seguridad de Informacién deben ser realistas, precisos y

estar alineados a regulaciones y necesidades del negocio, ademas deben estar

disponibles en lapsos determinados para las partes interesadas.

Los requerimientos deben ser definidos en los siguientes puntos:

e Alinicio de proyectos del negocio, como parte de toma de requerimientos del
negocio y funciones.

e Durante desarrollo de contratos y acuerdos con otras organizaciones

e En procesos de investigacion por adquisiciones o uniones de organizaciones.
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Material de Concientizacion
Este material debe contener declaraciones realistas y acertadas, tomando en

cuenta practicas y riesgos. Debe estar enfocado a cada funcién de forma que sea
entendible y relevante para cada uno de los grupos que son objetivos de esta
concientizacion.

El uso adecuado de este material genera que la gente cambie su comportamiento
y se los motive a cumplir las politicas de seguridad de informacién, ademas se puede
minimizar comportamientos riesgosos y no cumplimiento de actividades de seguridad de

informacion.

Reportes de revision de Sequridad de Informacion
Los reportes deben identificar las areas de riesgo y enfocarse en reducir los gastos

requeridos para recobrarse de incidentes y vulnerabilidades. Los analisis de amenazas
deben identificar todas las amenazas de importancia para el negocio y se deben desarrollar
respuestas a los riesgos. Ademas, el personal de IT y el CISO deben mantenerse informado

de las ultimas amenazas existentes relacionadas a seguridad de informacion.

“Dashboard” de Sequridad de Informacion
El “Dashboard” debe contener todos los eventos ademas de informacion adicional

al estado de los requerimientos de seguridad de informacién, con un nivel adecuado de
detalle. Los componentes del “Dashboard” deben renovarse en periodos definidos y
regulares dependiendo del tipo de informaciéon y su grado critico. Los reportes deben
almacenarse de forma centralizada en el “Dashboard” para que sean disponibles a las

partes interesadas.

Ciclo de Vida de Informacion
Todo tipo de informacién esta asociado al siguiente ciclo de vida, la funcién de

seguridad de informacion es la encargada de hacer seguimiento del ciclo de vida y asegurar
su cumplimiento. A continuacién, se tiene una descripcién breve del ciclo de vida de la

informacion:
Planificacion, Disefio, Construccion o Adquisicion:

La informacion es identificada, adquirida y se la clasifica. Esta fase hace énfasis en

el desarrollo de estandares y definiciones, registros de creacion y compra de datos.
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Uso u Operacion:
Esta fase contiene las siguientes fases:

¢ Almacenamiento: La informacién se mantiene electrdnica o fisicamente.
o Compartir: La informacién se hace disponible a través de medios de distribucion,

involucra procesos en los que se provee acceso Yy uso a la informacién a personal
gue lo necesite ya sea electrénica o fisicamente.

e Uso: La informacion se utiliza para cumplir metas. Ademas, se tratan actividades
de conversion de informacion de un medio a otro.

Monitoreo
En esta fase se asegura que los recursos de informacién se empleen de forma

adecuada, se tienen actividades de actualizacién de informacion y verificaciébn de

informacion.

Desecho
En esta fase se descartan los recursos de informacion que ya no se utilizan.

Para entender de mejor manera el ciclo de vida se recomienda revisar en el manual
de COBIT 5 el proceso BAIO8: Procesos Catalizadores. Debido a que se alinea a las fases

del ciclo de vida de la informacion.

4.4.6 Servicios, Infraestructura y Aplicaciones
Las prestaciones de servicios son necesarias para proveer seguridad de

informacién y funciones relacionadas a la organizaciéon. Dentro de este trabajo se describen
algunos servicios que son necesarios para guiar a una organizacién en el camino de
seguridad de informacioén:

e Proveer arquitectura de Seguridad

e Proveer concientizacion de Seguridad

e Proveer desarrollo Seguro

e Proveer evaluacion de seguridad

e Proveer sistemas adecuadamente configurados y seguros, alineados con
requerimientos y arquitectura de seguridad

e Proveer accesos a usuarios y derechos de acceso alineados con requerimientos
del negocio

e Proveer proteccién adecuada contra malware, ataques externos e intentos de
intrusion.

e Proveer adecuadas respuestas a incidentes

e Proveer pruebas de seguridad

e Proveer monitorizacién y servicios de alerta para eventos de seguridad.
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4.4.7 Personas, Habilidades y Competencias

Este catalizador se relaciona muy estrechamente con el catalizador de cultura y
comportamiento y el catalizador de estructura organizativa, puesto a que se toman en
competencias que deben tener las personas para ocupar un puesto en la funcion de

seguridad de informacion.

e Gobierno de Seguridad de Informacién

e Formulacion de estrategia de seguridad de Informacion
e Administrador de Riesgos de Informacién

e Desarrollo de arquitectura de seguridad de informacién
e Operaciones de Seguridad de Informacion

e Evaluacion, cumplimiento y pruebas de informacion

En la guia de evaluacién se toman en cuenta factores de experiencia y habilidades
para describir y facilitar a la organizacion a realizar un perfil de la persona adecuada para

cada una de las posiciones necesarias en el area de seguridad de informacion.
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5. Capitulo: Conclusiones

A lo largo del desarrollo de este trabajo de disertacion se obtuvieron los siguientes
resultados.

Como primer punto el desarrollo de la guia metodologia de evaluacion de seguridad
del Cloud Computing que ofrecen los proveedores de este servicio, en la ciudad de Quito,
como lo expresa el tema de disertacién, no fue solo eso, al adentrarse en los conceptos y
caracteristicas que se involucran en la seguridad y fundamentalmente en la seguridad de
informacién, aspecto que mas interviene y se maneja en los manuales de COBIT 5, la Guia
no se centra en seguridad de Cloud Computing solo aplicable al entorno de proveedores
de Quito, incluso no se centra solo al modelo de negocio Cloud Computing. Para manejar
la seguridad de una organizacion proveedora de Cloud Computing se deben gestionar los
mismos aspectos que cualquier otra organizacién que desee ser segura. Los conceptos
gue intervienen en la seguridad de informacién son tres (Confidencialidad, Integridad y
Disponibilidad) y deben estar presenten en toda organizacidn que aspire a contar con una
cultura de seguridad de informacién independientemente de sus objetivos comerciales. Por
otra parte, al emplear como base COBIT 5 un marco de buenas practicas que tiene un
enfoque holistico e integral para ser acoplable a cualquier organizacion, intrinsecamente la
guia de evaluacion realizada para esta disertaciéon cumple con estos principios.

Es por esto que como primera conclusion se tiene que la Guia Metodologia de
evaluacion desarrollada en el proceso de disertacion es aplicable a cualquier organizacion
no solo a proveedores de Cloud Computing de la ciudad de Quito, esto se debe a que los
conceptos de seguridad de informacién son los mismo independientemente del tipo de

negocio o de la locacién del mismo.

Como segundo punto los proveedores de Cloud Computing deben asegurarse de
emplear tecnologias y metodologias que provean cifrado de la informacion tanto en la
transmisibn como en el almacenamiento de la misma, conexiones seguras, emplear
multiples factores de autenticacion, buenas practicas de codificacibn que aseguren la
integridad y seguridad del software y acuerdos a nivel de servicio (SLA) que aseguren la

gestion adecuada de la privacidad de la informacion de sus clientes.

Otro punto de gran importancia es que en la actualidad los incidentes de seguridad
son causados principalmente por personas internas a la organizacion, empleados o
exempleados, es por ello que las organizaciones deben tomar medidas que cambien la

cultura empresarial y provean de una conciencia de seguridad a todo involucrado ademas
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de realizar un seguimiento al personal de forma constante, contar con una estructura
organizativa que cuente con personal responsable de la seguridad de informacién y
matrices RACI para definir responsables de los procesos.

Finalmente, en el proceso de desarrollo de la Guia de Evaluacion se determind que
para que una organizacion cuente con un nivel minimo adecuado de seguridad de
informacion debe desempefiar de forma adecuada todos los catalizadores de COBIT 5, y
en cuanto a los procesos al menos debe contar con un buen desempefio en los siguientes:
APO13: Administracion de Seguridad, DSS04: Administracion de Continuidad y DSSO05:
Administracion de Servicios de Seguridad. Ademas, es importante y recomendable realizar
un analisis del nivel de madurez de los procesos pues esto permitird contar con una vision
mas elevada del estado actual de la organizacién y permitira determinar los puntos por los

que debe empezar el proceso de mejoramiento.
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GUIA METODOLOGICA PARA EVALUACION DE SEGURIDAD DE
PROVEEDORES DEL SERVICIO DE CLOUD COMPUTING

Descripcién breve
Esta guia forma parte del trabajo de disertacion previa obtencion del titulo de Ingeniero de
Sistemas y Computacion, en la Pontificia Universidad Catolica del Ecuador. Basado en las

buenas practicas descritas en COBIT 5 Seguridad de la Informacién

Johnny Arias
2016
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Resumen Ejecutivo

Esta guia de evaluacién toma en cuenta las buenas practicas y conceptos
presentados en el marco de referencia de COBIT 5, “COBIT 5 for Information Security”. Se
los emplea como base para encontrar métricas y generar matrices de evaluacion
preliminares para facilitar la valoracién del nivel de implementacién de los catalizadores*
y principales procesos involucrados en llevar a la organizacion a cumplir un nivel aceptable

de seguridad de informacion.

Introduccion

Autoria
Este documento fue desarrollado por Johnny Arias como parte del trabajo de

disertacion: “Desarrollo de una guia metodoldgica empleando COBIT 5, para evaluar la
seguridad del Cloud Computing que ofrecen los proveedores de este servicio, en la ciudad
de Quito”, requisito previo a la obtencion del titulo de ingeniero de sistemas y computacion,
trabajo realizado en la Pontificia Universidad Catélica del Ecuador, contando con el apoyo
y revision por parte del Ingeniero Alberto Pazmifio, Director de la Disertacion.

Esta guia se enfocara en evaluar la seguridad de la organizacién tomando en
cuenta los catalizadores tratados en COBIT 5 Seguridad de la Informacion y los siguientes
procesos: APO13 Administracion de la Seguridad, DSS04: Administracion de la
continuidad, DSS05 Administracion de servicios de Seguridad.

Cabe recalcar que para un cumplimiento total y manejo de seguridad de informacién
a través de la organizacion se debe aplicar medidas de seguridad a todos los procesos,
pero de forma inicial los procesos mas relacionados, segun COBIT 5, a mantener seguridad

de informacion son los anteriormente mencionados.

Proposito y Alcance
El proposito de este documento es proveer guias de evaluacion tanto para

organizaciones que brinden servicio de “Cloud Computing” asi como entidades que vayan

a contratar servicios bajo este modelo de negocio, aunque al basarse en las buenas

43 Catalizadores (enabler) hacen referencia a cualquier cosa que facilita y soporta el cumplimiento
de las metas empresariales. En COBIT 5 se manejan 7 catalizadores.
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practicas de COBIT 5 puede aplicarse a cualquier organizacion, enfocandose en
determinar el nivel de seguridad de su servicio, de acuerdo a las buenas practicas de los
catalizadores y principales procesos relacionados con seguridad presentes en COBIT 5.

Esta guia cuenta con recomendaciones de disefio e implementacién de medidas de
seguridad que pueden aplicarse en las organizaciones, para una mejor aplicaciéon de
técnicas de seguridad de Informacién, basandose en las buenas practicas de COBIT 5,
otros marcos y estandares empleados en la actualidad.

La intension de esta guia en ser una guia de apoyo inicial que evalla los elementos

principales relacionados a la seguridad de informacion de la organizacion.

Audiencia
Esta guia tiene como objetivo ser empleada por personal de seguridad,

administradores de sistemas, administradores de redes y personal técnico de
organizaciones relacionadas con servicio de “Cloud Computing” que de preferencia tengan
conocimientos de COBIT 5.

Ademas, al ser parte de un trabajo de disertacién otro propdsito intrinseco de esta
guia es servir como una base de aprendizaje para estudiantes de ingenieria en sistemas
que estén interesados en desarrollar servicios “Cloud Computing” o sean usuarios de los
mismos, con el objetivo general de que empleen este documento para analizar la seguridad

del servicio y asi determinar si las condiciones de seguridad son las apropiadas.

Estructura del Documento.
El resto de este documento esta organizado de la siguiente manera.

e La primera seccién se enfoca en la evaluacién de los catalizadores de
COBIT 5.

e La segunda seccion se enfoca en la evaluacién de los principales procesos
relacionados con seguridad, el cumplimiento de estos procesos presenta un

sistema preliminar de seguridad de la informacion.

Dentro de cada una de las secciones se encuentran matrices de evaluacion y varias
recomendaciones y sugerencias en la priorizacion de implementacion de aspectos de cada
catalizador, en casos que la organizacion no cumpla los requisitos minimos para contar
con un nivel adecuado de seguridad de informacion, ademas una explicacion del analisis y

desarrollo de esta guia de evaluacion esta descrito en el capitulo 4 de la disertacion.
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Seccion I: Evaluacion de Catalizadores

En esta seccion se brindaran técnicas de evaluacion del nivel del cumplimiento de
los catalizadores de COBIT 5, este aspecto permite contar con una apreciacion inicial del
nivel general de seguridad de Informacién con el que cuenta la organizacién. Ademas, que

se daran recomendaciones para contar con un nivel de seguridad inicial aceptable.

Catalizador 1. Principios, Politicas y Marcos de Referencia

Dentro de este catalizador se trataran dos puntos de evaluacion los principios y
las politicas. La evaluacion de ambos se da tomando en cuenta las guias dadas en el
apéndice A* del manual COBIT 5 Seguridad de la Informacion.

Principios de Seguridad de Informacion

Lo primero que se debe tomar en cuenta es que los principios de seguridad de
informacion son empleados para comunicar todas las reglas a lo largo de la organizacion
y deben alinearse a los objetivos de gobierno y valor empresariales. Estan definidos por la
junta directiva y ejecutiva.

Los 12 principios que se evaluaran fueron formulados por ISACA, ISF* y (ISC)2®"6
con el objetivo de soportar el negocio, defenderlo y promover un comportamiento
responsable respecto a la Seguridad de la Informacion.

Estos principios de Seguridad de informacion estan divididos de la siguiente

manera.
o 6 pertenecen a la tarea de Soportar el Negocio.
o 4 Pertenecen a la tarea de Defender el Negocio.
o 2 Pertenecen a la Tarea de Promover un comportamiento

responsable respecto a Seguridad de la Informacion

Para esta evaluacion se empleara una matriz, basada en la descrita en COBIT 5,
esta matriz cuenta con informacion referente a que tarea pertenece el principio, el objetivo
gue debe cumplir este principio, una descripcion del principio, esta descripcion proveera

informacion base para en caso de no contar con dicho principio tener ideas base que

44 (ISACA, 2012, pag. 61)
45 Information Security Forum (ISF)
46 International Information System Security Certificaion Consortium (1ISC)?
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ayuden a implementarlo en la organizaciéon y por ultimo se tiene la celda de evaluacion

cuyo objetivo es ser un identificar de cumplimiento.

Objetivo

Asegurar que la
seguridad de la
informacién esta
integrada en las
actividades esenciales
del negocio.

Asegurar que la
seguridad de
Informacién entregue
valor y cumpla los
requerimientos de
negocio

Asegurar el
cumplimiento de
obligaciones

Apoyar requerimientos
del negocio y
administracidn de
riesgos de informacion

Descripcion Evaluacion

Individuos dentro de la comunidad de
seguridad de informacion deberian
formar relaciones con lideres del negocio
y mostrar como la seguridad de la
informacién complementa procesos
claves del negocio y administracion de
riesgos.

Las partes interesadas internas y
externas deben comprometerse con una
comunicacion regular para que los
cambios de requerimientos respecto a
seguridad de la informacién se continten
cumpliendo. Promover el valor de Ia
seguridad de informacion ayuda a ganar
apoyo en toma de decisiones, que
pueden emplearse para apoyar el éxito
de la vision por seguridad de la
informacion

El cumplimiento de obligaciones debe ser
identificado, traducido a requerimientos
especificos de seguridad de informacidn
y comunicacion. Ademas de contar con
controles actualizados, monitoreados y
analizados a medida que se actualizan los
requerimientos legales y regulaciones. Se
debe tener claro las penalidades por el
no cumplimiento.

La informacién debe ser capturada de
forma periddica, consistente y de manera
rigurosa para mantener su integridad de
forma que sea relevante para el
cumplimiento de los objetivos de las
partes interesadas. Los requerimientos
de informacién deben ser claramente
definidos y cumplir con indicadores de
seguridad de informacién.
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Analizar y evaluar
amenazas emergentes
de seguridad de
informacién para tomar
acciones oportunas,
informadas y mitigar
riesgos.

Reducir costos, mejorar
eficiencia y efectividad,
promover una cultura
de mejoramiento
continuo respecto a
seguridad de
informacién

Las tendencias y amenazas de seguridad
de informacion deben ser categorizadas
de forma integral manteniendo un
Framework standard. Los individuos
deben actuar proactivamente
compartiendo y entendiendo las
amenazas y sus causas.

Conocimiento de las ultimas técnicas de
seguridad de informacién debe
mantenerse aprendiendo de incidentes y
coordinando con organizaciones de
investigacion independientes. Las
técnicas de seguridad de informacion
deben adaptarse de acuerdo a los
cambios de modelos organizacionales.

Asegurar que los riesgos
son tratados de manera
constante y efectiva

Prevenir la divulgacion
de informacién
confidencial o
clasificada a personas
no autorizadas.

Priorizar la proteccidn
de informacién de
aplicaciones de negocio
en las cuales un
incidente podria causar
el mayor impacto.

Construir sistemas de
calidad y rentables en
los que la gente pueda
confiar.

El manejo de riesgos debe involucrar las
siguientes actividades: Aceptar el riesgo,
evitar el riesgo, transferir el riesgo y
mitigarlo. Para hacer esto de forma
adecuada se debe contar con
informacion revisada y decisiones
documentadas.

Toda informacion debe ser identificada y
clasificada acorde a su nivel de
confidencialidad, para una proteccion
acorde a dicho nivel y manteniendo su
ciclo de vida.

El entender el impacto de la falta de
disponibilidad o pérdida de integridad de
la informacién causada por aplicaciones
de negocio permite entender el nivel de
informacion critica. A partir de esto se
puede enfocar los requerimientos de
seguridad de informacion priorizando
informacion critica para el negocio.

La seguridad de la informacién debe
integrarse al alcance, disefio,
construccion y pruebas dentro del
sistema de desarrollo y su ciclo de vida.
Se deben emplear buenas practicas de
seguridad de informacion durante todos
los niveles de desarrollo.
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Asegurar que las
actividades relacionadas
con seguridad de la
Informacién tengan un
desempefio confiable,

La seguridad de la Informacién depende
altamente en la habilidad de los
profesionales de la organizacion en
realizar sus roles responsablemente y
qgue entiendan como su integridad tiene

un impacto directo en proteccion de la
informacién. Los profesionales de
seguridad de informacion deben
comprometerse con cumplir estandares
de calidad, demostrar consistencia y
comportamientos éticos respetando las
necesidades del negocio.

responsable y efectivo.

Se debe enfatizar que la seguridad de la
informacion es un factor clave para el
negocio y de esta forma generar toma de
conciencia en los usuarios, ademas hay

Proveer un
comportamiento
positivo a los usuarios
finales respecto a la
seguridad de
Informacion, reducir la

gue asegurar que se cuente con las
habilidades necesarias para proteger
. informacion critica o confidencial. Todos
posibilidad de que los individuos deben conocer los riesgos
de la informacién que manejan para

saber como protegerla.

ocurran incidentes de
seguridad y limitar su

impacto en el negocio.
Tabla 11: Matriz de evaluacion de Principios de Seguridad de Informacion, Catalizador 1.

Para la evaluacion de principios sugiero realizar dos evaluaciones. Una apreciacion
general de principios para tener una idea base del estado actual y una evaluacion de
principios por tareas en la que se enfocara especificamente cada principio acorde a su
agrupacion.

Apreciacion General de Principios
Esta evaluacion es un buen punto de inicio para contar con una idea preliminar del

nivel de cumplimiento de la organizacién respecto al manejo de principios de seguridad.

[any
N

(# de principios
Implementados) *100 /
(# de Principios Guias)
Tabla 12: Apreciacion general de Principios de Seguridad de Informacion
Este indicador de Cumplimiento General no es especifico, es general, es por ello
que para contar con un indicador representativo que demuestre un nivel aceptable de
cumplimiento se debe contar con al menos 75% de cumplimiento, es decir minimo 9 de los

principios deben estar implementados.
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Para explicar por qué este indicador puede no ser representativo y fallar en precisar
el nivel de real de cumplimiento de los principios, hay que analizar que los 12 principios se
dividen en tres (Soporte del Negocio, Defensa del Negocio y Promover un Comportamiento
responsable respecto a Seguridad de la Informacion). Al ser este el caso se podria tener
porcentajes de cumplimiento del 50% al 65% que pudiera dar una impresion ligeramente
positiva de correcto funcionamiento respecto al manejo de principios de seguridad. Que de
cierta forma es acertado, pero falla en claridad y certeza porque en estos casos puede ser
que la organizacién solo cumpla con principios relacionados con una o dos de las tareas,
olvidando totalmente al resto de principios.

Es por esto que la siguiente forma de evaluacién de manejo de principios es la que

se recomienda emplear.

Evaluacion de Principios por Tareas.
La primera y mas especifica involucra una evaluacion de cumplimiento de

principios dentro de su respectiva tarea, de la siguiente forma:

Primera Tarea: Soporte del Negocio

Numero de Principios

con los que

actualmente cuenta la
organizacién

(# de principios
Implementados) *100 /

(# de Principios

Asociados)

Tabla 13: Evaluacion Principios Relacionados Con Soporte de Negocio

Si el porcentaje es al menos del 66%, es decir se cumplen minimo 4 de los 6
principios se considera un estado aceptable de la implementacion actual de estos
principios.

Si el valor es menor al 66% la organizacion debe delegar al Comité Directivo de
Seguridad de la Informacion para énfasis la necesidad de implementar los principios que
soporten el negocio.
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Segunda Tarea: Defender el Negocio

Numero de Principios

con los que

actualmente cuenta la
organizacién

(# de principios
Implementados) *100 /

(# de Principios

Asociados)

Tabla 14: Evaluacion Principios Relacionados Con Defender el Negocio

Esta tarea cuenta con principios mas allegados al aspecto de seguridad, es por ello

que para lograr un nivel aceptable de seguridad se debe tener un porcentaje de

cumplimiento minimo del 75%, es decir al menos 3 de los 4 principios deben estar

implementados de forma adecuada.

Hay que recalcar que, si la Organizacion no maneja principios de seguridad de

informacion, debe priorizar la implementacion de los principios pertenecientes a esta tarea

debido a que son los mas cercanos a conceptos de Seguridad de Informacién, ademas que

serén una buena base para llevar a cabo el resto de principios.

Tercera Tarea: Promover un comportamiento responsable respecto a Seguridad de la Informacién

Numero de Principios
con los que
actualmente cuenta la
organizacién

(# de principios
Implementados) *100 /
(# de Principios
Asociados)

Tabla 15: Evaluacién Principios Relacionados Promover un comportamiento responsable respecto a
Seguridad de la Informacién
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Los principios de esta tarea se enfocan principalmente en las personas del a
organizacion, en su cultura, comportamiento y ética. El cumplimiento de estos principios es
fundamental para que la organizaciébn cuente con una cultura de Seguridad de la
Informacion consistente y duradera.

Para contar con una gestion buena y debido a que son principios directamente
relacionados con la cultura de seguridad organizacional, la organizacion debe cumplir con
ambos principios (100% en esta métrica), esta exigencia se debe a que las estadisticas*’
de seguridad se muestra que la principal fuente de incidentes de seguridad de informacion
son empleados de las empresas.

Si dentro de esta tarea el porcentaje de cumplimiento es del 50%, es decir, se
cumple al menos 1 de los principios el nivel de seguridad, la organizacién es regular y
debe enfocarse en completar el desarrollo del otro indicador para contar con una
direccién adecuada en gestién de seguridad de informacién y generacién de cultura de
seguridad empresarial.

Algo que se debe aclara es que si no se cuenta con alguna implementacion de
principios en las tareas anteriores (Soporte del negocio y Defensa del Negocio) lo mas
seguro es que no se tenga una implementacion adecuada de este principio, o0 al menos el
monitoreo de estos principios va a ser totalmente dependiente de politicas u otros
catalizadores, que no seran exactos, ya que la organizacion carece totalmente de principios
de seguridad. De ser este el caso la principal tarea de los directivos de la organizacion es
enfocar al Comité Directivo de Seguridad de la Informacion en implementar principios de
soporte y defensa de la organizacion, en la etapa inicial no es necesario ni recomendable
lanzarse a completar los principios faltantes, la sugerencia es priorizar la implementacion
de estos principios acorde a la realidad empresarial y tomar como base el porcentaje de

cumplimiento, dado en esta evaluacion, como indicador preliminar a cumplir.

Politica de Seguridad de la Informacién

La politica se seguridad de Informacion es fundamental puesto que mediante este
documento se materializan las practicas que deben emplearse para lograr el cumplimiento
e implementacién de los principios de seguridad de la informacién. Debido a que el
documento de politica de seguridad varia de acuerdo a la realidad empresarial una forma
de evaluacién mas factible es la de realizar una evaluacion del alcance con el que cuenta

el documento como tal, para ello se empleara la siguiente matriz.

47 Encuesta del estado de seguridad de Informacién provista por PwC, “The Global State of
Information Security Survey 2016 The Global State of Information Security Survey 2016”
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Descripcion Cumplimiento
Determinar y delimitar los aspectos
fundamentales de la seguridad de la
Informacién de la empresa

Definir las responsabilidades que sean
aplicables al cumplimiento de las
politicas de Seguridad de Informacion
Una explicacidon de como la visién apoya
a la seguridad de Informacién, la cultura
y toma de conciencia. Incluyendo
métricas e indicadores apropiados.
Explicacion de maneras en las que la
politica de Seguridad de Informacion se
alinea con otras politicas empresariales
Se recomienda tratar temas como
administracion de informacion,
evaluacidn de riesgos de informacion,
obligaciones contractuales, aspectos
regulatorios y legales.

Este aspecto debe abarcar
administracion de costos y presupuestos
respecto a la administracion de seguridad
de la informacion ademas de planes
estratégicos de seguridad de la

informacion.
Tabla 16: Evaluacion del Alcance de la Politica de Seguridad de Informacion

El objetivo de aplicar esta matriz es entender el nivel de cumplimiento del
documento de politica de Seguridad de Informacion, los temas tratados son temas iniciales
y fundamentales para lograr una politica preliminar, este documento debe progresar a
medida que lo hacen las mejores practicas.

Para contar con un adecuado alcance de la politica de Seguridad se espera al
menos el cumplimiento de 5 de los 6 puntos previamente mencionados.

Todos los temas tratados deben comunicarse a todos los miembros de la
organizacion, ademas que se deben definir responsables de la Politica de Seguridad de
Informacién, validacién y actualizacion, la recomendacion es que un CISO*® sea el

encargado de estas funciones.

48 Chief Information Security Officer, es decir: Oficial de Seguridad de la Informacién o Director de
seguridad de la Informacién (CISO)
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Politicas Especificas de Sequridad de Informacion

Este aspecto se refiere a ejemplos de politicas de seguridad de informacién
especificas de la funcion de Seguridad de Informacion como tal. Las politicas que se
evaluaran a continuacion se manejan como politicas principales que deben contar en la
organizacion, a partir de una adecuada implementacion de estas se puede extender a otras
politicas secundarias de esta funcion.

Las politicas especificas pertenecientes a la funcion de Seguridad de la Informacién

gue se evaluaran son las siguientes:

J Politica de Control de Acceso

. Politica de Personal de Seguridad de Informacién

. Politica de Seguridad Fisica y Ambiental de la Informacion
. Politica de Respuesta a Incidentes de Seguridad

Politica de Control de Acceso

Cumplimiento

Tabla 17: Evaluacion de Politica de Control de Acceso

Para ratificar el cumplimiento de los temas anteriormente sefialados dentro de la

Politica de Control de Acceso se puede emplear la siguiente lista de métricas:

o Numero de violaciones de acceso que exceden la cantidad permitida

. Cantidad de trabajo interrumpido por la insuficiencia de permisos de acceso.
. Ndmero de incidentes de segregacion de funciones®°

. Hallazgos de auditorias.

o Numero de peticiones de accesos de emergencia.

. Numero de cuentas de emergencia activas que exceden los tiempos limite.

49 La segregacion de funciones hace referencia a la separacién de responsabilidades de
actividades que intervienen en un proceso, es decir incluir autorizaciones o controles a dichas
actividades del proceso.

50 Los incidentes hacen referencia a actividades que no se completaron por la segregacion de
funciones o actividades que carecen de control de responsabilidades.
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Para cumplir con una politica adecuada al menos se deberia contar con un

documento que contenga la forma de medir los indicadores previamente descritos.

Politica de Personal de Seguridad de la Informacidn

Cumplimiento

Tabla 18: E Politica de Personal de Seguridad de Informacion

Para verificar el cumplimiento de estos temas dentro de la politica de personal de
seguridad de informacion, se sugieren los siguientes indicadores:

o Numero de verificaciones de antecedentes de personal completados.

. NUumero de revisiones de antecedentes vencidas, basadas en una

frecuencia de revision definida.

. Numero de personal de seguridad de informacion que no ha rotado acorde

a la frecuencia previamente definida.

. Listado de personal clave del area de Seguridad de Informacién que cuenta

con personal de respaldo.

. NUumero de personal que cuenta con las habilidades necesarias y es

calificado.

El contar con la implementacion de esta politica es fundamental debido a que indica
practicas e indicadores para controlar y manejar un personal de seguridad de informacién
de manera adecuada.
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Politica fisica y Ambiental de Seguridad de Informacion

Cumplimiento

Tabla 19: Evaluacion de Politica Fisica y Ambiental de Seguridad de Informacion

Para asegurar el cumplimiento de estos aspectos que deben estar enmarcados en
la politica, se recomienda tomar en cuenta el cumplimiento de los siguientes indicadores.
e Numero de incidentes o vulnerabilidades identificadas referentes a amenazas de
locaciones fisicas.
e Numero de incidentes o vulnerabilidades atribuidas a sistemas de control
ambientales.
e Tendencias en costos de aseguramiento referente a pérdidas ocasionadas por

amenazas ambientales, criminales o fisicas.

Politica de Respuesta a incidentes de Seguridad.

Cumplimiento
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Para comprobar la adecuada implementacion de estas politicas el contar con
indicadores similares a los siguientes puede facilitar la evaluacién e implementacion de la
politica y la organizacién como tal.

o Numero de incidentes manejados durante el tiempo definido.

o Tiempo promedio de respuesta del equipo para solucionar un incidente
critico.

o Numero de procedimientos y guias empleadas en la resolucién de

incidentes que han sido incluido al plan de pruebas de incidentes.

o Porcentaje de incidentes no resueltos a tiempo.

Ademas de esto se debe aclarar ciertos aspectos que debe tener el Plan de
Respuesta a Incidentes que se formulara dentro de la Politica.

o Importancia e Impacto del Incidente.
o Procesos de reporte y escalamiento
o Recuperacion
o RTO’s (Objetivo de Tiempo de Respuesta) para regresar al estado

de confianza.

o Procesos de Investigacion y prevencion.
o Entrenamiento y Pruebas.
o Reuniones Post-Incidentes.

Es fundamental emplear el Plan de Respuesta a Incidentes puesto a que sera el
documento en el cual se evidenciara toda vulnerabilidad o incidencia resuelta facilitando
mejorar la respuesta y brindando nuevas practicas para prevenir y solucionar futuras fallas.
Esta Politica debe incluir a toda la funcion de seguridad y ser notificada a todos los
empleados de la organizacion.
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Politicas Especificas de Sequridad de Informacidn Pertenecientes a otras dreas de la Organizacion

Para complementar y generar un sistema de politicas que cubra a toda la
organizacion permitiendo extender la cultura de seguridad de informacion a otras areas del
negocio, para ello se describen en la siguiente matriz varias politicas con sus respectivos

alcances que deben tomarse en cuenta.

Analisis de Impacto del Negocio (BIA)

Planes de contingencia y recuperacion del
negocio

Requerimientos de Recuperacién para Sistemas
Criticos

Definir umbrales y factores desencadenantes
para contingencia y escalado de incidentes.
Plan de Recuperacién de Desastres (DRP)
Entrenamiento y Pruebas

Clasificacién de Datos

Propiedad de Datos e Informacion

Sistemas de Clasificacion y Propiedad
Priorizacion y Utilizacion de Activos
Administracién del Ciclo de Vida de Activos
Medidas de Proteccion de Activos
Comportamiento y Uso aceptable durante el
trabajo: Expectativa de privacidad, Internet,
Email, Uso de Activos y Sistemas Empresariales,
Accesos Remotos, Mensajeria, Uso de
Computadoras y Dispositivos para Actividades
Empresariales.

Comportamiento y Uso aceptable fuera del
trabajo: Blogs y Redes Sociales

Proceso de Ciclo de vida de Seguridad de la
Informacién

Proceso de definicion de requerimientos de
Seguridad de Informacion

Seguridad de Informacién dentro del proceso de
adquisicidn y contratacion

Practicas de Codificacidon Seguras

Integracion de Seguridad de Informacién con
administracién de Cambios y Configuraciones
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Administracion de contratos: Términos y
Condiciones de Seguridad de Informacion,
Evaluacion de Seguridad de Informacion y
Monitorear el Cumplimiento de Seguridad de
Informacién de Contratos

Seguridad de Informacion de IT en la Arquitectura
y Disefio de Aplicaciones: (Comité Directivo,
estandares y lineas guias)

SLA: (operaciones Internas y Externas)
Procedimientos operacionales de IT para
Seguridad de Informacion

Procesos de Evaluacidon de cumplimiento de
Seguridad de Informacidn de IT

Métricas de desarrollo

Repositorios de evaluacion: Audiencia, contenido,
estructura y seguimiento

Plan de Administracidn de Riegos Organizacional:
Alcance, roles y responsabilidades, metodologias,
herramientas y técnicas y procesos de
repositorio.

Perfiles de Riesgos de Informacién

Tabla 20: Evaluacién de Politicas Especificas de Seguridad de Informacion de areas ajenas a Seguridad de
Informacion.

Para realizar una evaluacion adecuada se analizara el especifico de cada una de

las politicas sefialadas en la matriz anterior.

Politicas de Continuidad de Negocio y Recuperacion de Desastres

(# de Aspectos Implementados) *100 / (# de

Aspectos Guias)
Tabla 21: Evaluacién de Politicas de Continuidad de Negocio y recuperacion de Desastres.

Para contar con un manejo adecuado de esta politica se sugiere al menos cumplir
un 66% de los aspectos, es decir 4 de los 6 temas dentro del alcance. Un aspecto
fundamental debe ser el cumplimiento del plan de Recuperacion de Desastres y el andlisis
de Impacto del Negocio.
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Politica de Administracion de Activos

(# de Aspectos Implementados) *100 / (# de

Aspectos Guias)
Tabla 22: Evaluacion de Politica de Administracion de Recursos

Para asegura un nivel adecuado de cumplimiento de esta politica se recomienda al
menos tener 4 de los 6 indicadores dentro del documento de politicas, priorizando los
sistemas de clasificacion y propiedad de datos.

Politicas de Comportamiento

(# de Aspectos Implementados) *100 / (# de

Aspectos Guias)
Tabla 23: Evaluacion de Politicas de Comportamiento.

El cumplimiento debe ser del 50%, es decir cumplir al menos un aspecto de los
mencionados en el alcance, al contar con este indicador se asegura que él personal maneje
de forma adecuada los activos y administren de forma efectiva sus permisos tanto fuera y
dentro de la organizacion, ademas de contribuir con ajustar el comportamiento del personal

para mantener una cultura de seguridad de informacién adecuada.

Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion

(# de Aspectos Implementados) *100 / (# de

Aspectos Guias)
Tabla 24: Evaluacion de Politica de Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacion

Para contar con una politica adecuada se debe tener al menos el cumplimiento de
3 de los 5 aspectos del alcance, al menos de 60%, priorizando practicas de codificacion
seguras y la aplicacion de Seguridad de Informacion en los procesos de adquisicion y

contratacion.



Politica de Administracion de Proveedores

(# de Aspectos Implementados) *100 / (# de
Aspectos Guias)
Tabla 25: Evaluacion de Politica de Administracion de Proveedores

Se debe cumplir totalmente el alcance de esta politica puesto que es fundamental

para la interaccion con los proveedores y administrar la informacién que se comparte con
los mismos.

Politica de Administracion de Operacién y Comunicacién

(# de Aspectos Implementados) *100 / (# de
Aspectos Guias)
Tabla 26: Evaluacion de Administracion de Operacion y Comunicacion

El cumplimiento se debe ajustar al menos a 2 de los 3 aspectos del alcance,
tomando como parte fundamental el lograr incorporar SLA (acuerdos a nivel de Servicio)
puesto que debe contar con una adecuada definicién de niveles de operacion tanto internos

como externos.

Politica de Cumplimiento

(# de Aspectos Implementados) *100 / (# de
Aspectos Guias)
Tabla 27: Evaluacion de Politica de Cumplimiento
Para asegurar un adecuado nivel respecto al manejo de esta politica se deben
cumplir al menos 2 de los 3 aspectos del alcance, como sugerencia lo primordial establecer
los procesos de evaluacion de cumplimiento de seguridad de Informacién de IT.



Politica de Administracién de Riesgos

(# de Aspectos Implementados) *100 / (# de

Aspectos Guias)
Tabla 28: Evaluacién de Politica de riesgos

Para conseguir un analisis y evaluacion adecuada se debe cumplir al menos 50%,
es decir uno de los dos aspectos de alcance, como sugerencia se determino que se priorice

el plan de administracién de Riesgos Organizacional.

Catalizador 2. Procesos

La evaluacion de este catalizador se maneja de forma distinta debido a que el
alcance engloba la implementacién adecuada de los procesos de la organizacién, se debe
tener en cuenta que en todo proceso de la organizacién hay que considerar el factor
“Seguridad de Informacion”. Pero segun COBIT 5 existen 3 procesos fundamentales por lo
gque se debe empezar para crear un entorno seguro. Los procesos son los siguientes:

e APO13: Administracion de Seguridad
e DSS04: Administracion de Continuidad

e DSS05: Administracion de Servicios de Seguridad

Como punto de inicio la organizacion debe definir de forma adecuada estos
procesos para contar con un nivel minimo adecuado de manejo de Seguridad de
Informacion, de no tener estos procesos deben ser implementados de forma inmediata
como prioridades.

La evaluacion de estos procesos se encuentra en la Seccion 2 de esta guia
metodoldgica.

Catalizador 3. Estructuras Organizacionales

Para la evaluacion adecuada de este catalizador, se debe tener claro que segun
COBIT 5 el contar con las siguientes posiciones facilita de gran manera el manejo e
interaccion con Seguridad de Informacion. Los puestos son los siguientes:

e Director de Seguridad de Informacion (CISO)
e Comité Director de Seguridad de Informacion (ISSC)



e Administrador de Seguridad de la Informacién (ISM)
e Comité de Gestion de Riesgos de Negocio (ERM Committee)
e Custodios de Informacion / Duefios del Negocio

Para realizar una evaluacion adecuada se empleard una serie de matrices que
faciliten evaluar las caracteristicas, habilidades o composicion de cada uno de los roles
descritos previamente. Ademas, se cuenta con un modelo RACI que permite determinar
cémo intervienen los distintos puestos en ciertos procesos que se relacionan con seguridad

de Informacion.

Director de Seguridad de Informacion (CISO)
En primer lugar, la organizacion debe contar con un CISO, es un requisito

fundamental para enfocar a la empresa a una cultura enmarcada en los principios de
Seguridad de Informacion. ElI CISO es responsable del programa de seguridad de
informacion empresarial.

Para la evaluacién se delimitardn areas de trabajo y caracteristicas que debe
cumplir el CISO, esto con el fin de dar una guia de las responsabilidades que tiene y en
base al cumplimiento de las mismas evaluar si se esta enfocando adecuadamente esta

posicion o se deben realizar ajustes de responsabilidades.

Vincula al programa de Seguridad con
Administracion Ejecutiva

Comunica y Coordina las necesidades de proteccion
de la informacion a las Partes Interesadas

Entiende de forma precisa la visidn estratégica de
la organizacion

Comunicador efectivo

Experto en construir relaciones efectivas con
lideres del negocio

Traslada los objetivos del negocio en
Requerimientos de Seguridad

Establecer y Mantener el Sistema de
Administracion de Seguridad de Informacion
Definir y Administrar el plan de tratamiento a
riesgos de Seguridad de Informacidn

Revisar y Monitorear el Sistema de Administracion
de Seguridad de Informacién

Responsable de Implementar y Mantener la

Estrategia de Seguridad de Informacidn
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Tabla 29: Evaluacion de Responsabilidades del CISO.

Para contar con un CISO que maneje de forma adecuada su posicion se sugiere
gque al menos se cumplan de forma inicial 8 de los 10 puntos sefialados anteriormente, es
primordial que administre y desarrolle el plan y estrategia de seguridad de informacién, si
estos aspectos no se cumplen la organizacion no cuenta con un CISO, puesto a que son
las tareas esenciales de esta posicion.

Comité Director de Seguridad de Informacion (ISSC)
Este Comité tiene como objetivo asegurar el uso de buenas practicas en la

aplicacion de seguridad de informacién en la organizacién de forma efectiva y consistente.
Para la evaluacién se emplean dos aspectos, el primero se fundamenta en la
composicion del Comité con una breve descripcion de los mismos para facilitar el

entendimiento de su importancia en el mismo.

Descripcion Evaluacion
Presidente del Comité

Vinculacién entre el comité y ERM

Responsable general sobre la

seguridad de informacion Empresarial
Comunicacion de practicas de disefio,

monitoreo y disefio

A cargo de ciertos procesos y
aplicaciones de negocio
Responsable de comunicar las
iniciativas de negocio que pueden
impactar a la Seguridad de la
Informacién y practicas que puedan
impactar a la comunidad

Entender riesgos de negocio y
operaciones, costos y beneficios y
requerimientos de Seguridad de
Informacion.

Reportar el estado de iniciativas de
seguridad de informacién
relacionadas con TI

Incluir especialista en la mesa cuando
su punto de vista sea necesario.

Tabla 30: Evaluacion de la Composicién de ISSC
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La organizacion debe contar con este Comité y asegurar que distintas personas
cumplan los requisitos para los distintos roles, asegurando que cumplan los requisitos y
cuenten con habilidades necesarias para tener una vision completa.

Ademas de esto un analisis respecto a las caracteristicas y responsabilidades que
debe cumplir el comité son buenos aspectos para evaluar si el nivel de implantacion y

manejo del mismo es el adecuado dentro de la organizacion.

Deben reunirse de forma regular, pueden
planificarse reuniones extra a causa de iniciativas o
incidentes de urgencia.

Substituciones son permitidas, pero deben
mantenerse limitadas.

El comité esta limitado a un pequefio grupo de
personas, para asegurar la toma de decisiones y
comunicaciones.

El presidente del comité es el CISO

El comité es responsable de tomar las decisiones
respecto a seguridad de la informacidon empresarial

Responsables de que las decisiones de seguridad
de la empresa apoyen las decisiones estratégicas
de ERM (Administrador de Riesgos de la Empresa)

Tabla 31: Evaluacion de Responsabilidades y Caracteristicas del ISSC

Lo fundamental es que el Comité cuente con miembros con la necesaria autoridad
pues su principal responsabilidad es aprobar toda medida relacionada con seguridad de
informacion, ademas de intercalar estas decisiones con los objetivos del negocio.

Administrador de Seguridad de Informacion
Este cargo es de mucha importancia debido a que se encarga de administrar todo

esfuerzo de seguridad de la informacién, emplea las estrategias y planes de seguridad de
informacion para desarrollar, disefiar e implementar practicas y reportes de seguridad de
informacion.

Para entender mejor este rol se emplea la siguiente matriz de evaluacion,
enfocada en las caracteristicas y responsabilidades del mismo.



Reportes al CISO o incluso a lideres del negocio
Administracion de incidentes y amenazas
Administracién de Accesos

Administracion de Riesgos y programas de
concientizacion

Aplicaciones e Infraestructura de Seguridad de
Informacién

Autoridad de toma de decisiones respecto a
practicas de propiedad de seguridad de

informacién
Tabla 32: Evaluacion de Caracteristicas y Responsabilidades de ISM.

Se recomienda cumplir con todos los puntos de Nivel de Autoridad y Principios
Operativos, ademas de enfocarse en controlar al menos 3 de las 4 responsabilidades

resaltadas en el alcance de control, de forma preliminar.

Comité de Gestion de Riesgos de Negocio
El Comité ERM se responsabiliza de la toma de decisiones respecto a valoracion,

control, optimizacion, finanzas y monitoreo de todo riesgo con el propésito de incrementar
el valor del negocio.

La evaluacion del Comité se fundamentara en la composicion del mismo, tomando
en cuenta una descripcion de cada rol para un mejor entendimiento en su importancia en

el comité. A continuacién, se muestra la matriz de evaluacion.

Descripcion Evaluacion

Para una composicidn éptima el CISO debe pertenece al
comité, para brindar asesoramiento en temas
especificos.

Representantes de administradores ejecutivos

Encargado de procesos y aplicaciones del negocio

Responsable de comunicar iniciativas y practicas de
negocio que impacten la seguridad de informacién

Puede contar con conocimientos y entendimiento de
riesgos de negocio y operacidn y requerimientos
especificos de seguridad de informacion de areas
especificas del negocio.




Proveer puntos de vista de especialistas cuando sea
relevante.

Pueden ser miembros permanentes u ocasionales.

Provee punto de vista legal, puede ser miembro
ocasional o permanente.

Brindar informacidn especializada y relevante. Puede
ser miembro ocasional o permanente.

Tabla 33: Evaluacién de la composicion del Comité ERM.

Como punto inicial se recomienda al menos contar con los roles de CISO,
Representantes Senior (CEO, COO, CFO, etc.) y Duefios de procesos Claves del Negocio.
Estos roles deben cumplirse para contar con un Comité ERM, a medida que mejore el
manejo de cultura de Seguridad de Informacion se puede incrementar los miembros del
comité, ademas se recomienda contar con especialistas (legales, auditores y CRO)
dependiendo el tipo de incidentes que se presenten y de ser necesario contar con puntos
de vista en areas especificas. Cumpliendo estos aspectos se tiene un comité adecuado

para controlar riesgos y administrar un nivel aceptable de seguridad de Informacién.

Custodios de Informacion/Duefios del Negocio
La evaluacion de esta posicién es distinta debido a que debe ser una persona

designada por las partes interesadas y de alta confianza, para la evaluacion se presenta
una matriz de responsabilidades y caracteristicas que debe tener la persona que cumpla

este rol.

[ GG A L L GBI

Responsabilidades Evaluacion
Actuar como un enlace entre la funcién de Seguridad de

Informacion y el Negocio.

Debe contar con un buen entendimiento del negocio, tipos de

informacion procesada y requerimientos de informacidn.

Sirve como asesor de confianza dentro del negocio.
Ser un agente de monitoreo de la informacién del negocio.

Equilibrar riesgos del negocio e informacion.
Tabla 34: Evaluacion de Responsabilidades del Custodio de la Informacién/Duefio del Negocio

Se recomienda al menos cumplir, preliminarmente, 4 de los 5 aspectos
sefialados para contar con un custodio de informacién que realice sus actividades

90



de forma adecuada, siempre recalcando que debe ser una persona de alta

confianza y comprometimiento con la organizacion.

Catalizador 3. Cultura, Etica y Comportamiento

Para lograr contar con una cultura organizativa enfocada en seguridad de
informacién y valores éticos se deben definir comportamientos adecuados que
encaminen al personal hacia el cumplimiento de estas metas, en este catalizador
se evalla los comportamientos primordiales con los que debe contar la organizacion

para contar con una cultura de seguridad de informacién adecuada.

Comportamientos Deseados

La evaluacién de comportamiento se centra en determinar el cumplimiento de 8
comportamientos bdasicos que guiaran a la organizacion a tener un mejor manejo de

seguridad de informacion.

La Seguridad de la Informacidn es practicada diariamente en
toda operacion.

Se Respeta la importancia de los Principios y Politicas de
Seguridad de Informacion

Se provee guias detallas respecto a seguridad de la
Informacion, ademas de motivarlas a participar y mejorar la
situacidn actual de Seguridad de Informacién

Las partes interesadas estan alertas de cdmo identificar y
responder a las amenazas de la organizacion.

La Administracidn es proactiva para anticipar y apoyar con
innovaciones y comunicar respecto a seguridad de la
informacion. La empresa es receptiva por informes que reten la
seguridad de informacion.

La Administracion del Negocio se involucra continuamente en
colaboraciones multidisciplinarias para lograr programas de
Seguridad de Informacion efectivos y eficientes.
Administracion Ejecutiva reconoce el valor para el negocio de la

Seguridad de Informacion.
Tabla 35: Evaluacién de comportamiento organizacional.

Al menos se debe cumplir 6 de los 8 comportamientos esenciales para tener un
adecuado nivel de cultura organizacional direccionada a la seguridad de informacion.
Priorizando el cumplimiento del comportamiento 1: “La Seguridad de la Informacion es

practicada diariamente en toda operacién” puesto que es la base para cambiar la actitud
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de los involucrados con la organizacion y enfocarse en mejorar la cultura del a
organizacion.

Para contar con informacion adicional y descripciones de los comportamientos se
recomienda revisar la disertacion adjunta con esta guia metodolégica o el manual COBIT
5 Seguridad de Informacion en el que se basa esta guia.

Cultura de Seguridad de Informacién
El uso adecuado de los comportamientos debe generar cambios en la forma de

actuar del personal (cultura organizacional) y la forma de verificar el nivel de seguridad en
actividades operacionales diarias de la organizacion (Cultura de Seguridad de
Informacion), para esto se cuenta con una matriz guia con métricas que corroborar el
cumplimiento de los comportamientos deseados y su adecuada implementacion en el

entorno empresarial.

Fortaleza de contraseias
Tarjetas de Acceso

Numero de candados de laptops
distribuidos a empleados
Numero de candados de laptops
usados por empleados
Discusiones publicas respecto a
informacion confidencial

Falta de acercamientos a seguridad
(compartir contraseias,
seguimientos, etc.)

Practicas de proteccion de
contrasefias

Porcentaje de informacion
identificada y clasificada.
Responsables de visitantes y
registros de visitantes
Adherencia a las practicas de
gestion del cambio de sistemas y

aplicaciones.
Tabla 36: Ejemplos de métricas de cumplimiento de cultura de Seguridad de Informacion

Hay que recalcar que son ejemplos de métricas que se pueden emplear, lo
fundamental es tomar en cuenta métricas para determinar la seguridad de contrasefias, asi

como confidencialidad de informacién como primeros pasos.
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Catalizador 5. Informacién
Para la evaluacion de este catalizador se tomara en cuenta los tipos de documentos

alrededor de la gestién de informacion, que se enmarcan en COBIT 5 seguridad de la
informacion:

e Estrategia de Seguridad de Informacion

e Presupuesto de Seguridad de Informacion

e Plan de Seguridad de Informacién

¢ Requerimientos de Seguridad de Informacién

e Material de Concientizacion

e Reportes de revision de Seguridad de Informacion

o “Dashboard” de Seguridad de Informacion

Una organizacion enfocada a Seguridad de Informacion debe al menos contar con
los tipos de documentos relacionados con la gestion de informacion sefalados
anteriormente, si no es este el caso debe priorizarse su implementacion.

A continuacion, se presenta una evaluacién a cada tipo de documento presentado,
que facilita el identificar aspectos que carezcan en la organizacion o ratifica la
implementacién adecuada del mismo.

Todas las evaluaciones toman en cuenta dos temas fundamentales tratado en el
manual de COBIT 5, que son las metas y las buenas practicas que debe tener cada uno

de estos tipos de informacion.

Estrategia de Seguridad de Informacién

Evaluacion de Metas
La estrategia de Seguridad de Informacién debe contar con métricas o indicadores

gque permitan hacer un seguimiento del cumplimiento del mismo. Estas metas se alinean a
la realidad del negocio y al estado del arte de Seguridad de Informacién, por lo que entablar
una evaluacion puede ser algo dificultoso. Es por ello que se tomara en cuenta indicadores
guias enmarcados en COBIT 5 para realizar esta evaluacion y formar una base para que

la organizacion forme sus propios indicadores alineados a su realidad.

Porcentaje de actividades de Seguridad de Informacion que se
guian en un marco de referencia

Porcentaje de actividades de Seguridad de Informacién que
fueron comparadas con el rendimiento de sus pares.
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Numero de incompatibilidad entre la Estrategia y Arquitectura de
Seguridad de Informacion con la Arquitectura del Negocio
Porcentaje de Las Partes interesadas que no tiene acceso a la
Estrategia de Seguridad de Informacién

Numero de violaciones de Seguridad de informacion
Tabla 37: Evaluacién de Metas de la Estrategia de Seguridad de Informacion.

Estos son ejemplos que se alinean a las caracteristicas basicas que debe tener una

estrategia de Seguridad de Informacion.

Evaluacion de Buenas Prdcticas
El documento de Estrategia de Seguridad de informacion debe cumplir al menos los

siguientes aspectos. Para ser adecuado para guiar a la organizacién a una cultura de

Seguridad de Informacioén.

Se toma en cuenta las restricciones (legales,
regulatorias, etc.) durante el desarrollo de la
estrategia de Seguridad de Informacion
Alineamiento de las actividades de Seguridad de
Informacion con los objetivos de la organizacién
Administracion de Riesgos de Informacion
(definicion, vista estratégica, etc.)

Principios generales y acercamiento hacia la
administracidn y gobierno.

Arquitectura de Seguridad de Informacion.
Grados de Cumplimiento

Operaciones de Seguridad de Informacion

Mapa de Seguridad de Informacidn (estados

deseados)
Tabla 38: Evaluacién de Buenas Practicas dentro de la Estrategia de Seguridad de Informacion.

Como punto inicial al menos se debe cumplir 6 de los 8 aspectos sefialados en la
matriz, lo ideal es tomar en cuenta todos para que encaminen a la organizacién y sean una
guia para las partes interesadas del rumbo que tomara la organizacion respecto a

seguridad de informacion.
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Presupuesto de Seguridad de Informacién.

Evaluacion de Metas

Para la evaluacion de metas se muestran métricas basicas que funcionan como

guia para determinar el cumplimiento y la implementacién adecuada del presupuesto,

tomando como enfoque el adecuado seguimiento de metas del presupuesto de seguridad

de informacion.

Numero de peticiones adicionales de presupuesto
después del aiio presupuestado (para medir la
evolucion del presupuesto)

Numero de discrepancias entre el presupuesto de
Seguridad de Informacidn con las necesidades en
general

Diferencia entre el presupuesto y los costos
reales

Porcentaje de partes interesadas sin acceso al

presupuesto de seguridad de informaciéon
Tabla 39: Evaluacion de Métricas del Presupuesto de Seguridad de Informacion

Evaluacion de Buenas Prdcticas

En esta subseccion se describe los contenidos que debe tener el presupuesto de

seguridad de Informacion para su evaluacion.

Presupuesto para la operacion de la funcion de
seguridad de informacion
Presupuesto para el programa de seguridad de

informacion
Tabla 40: Evaluacién de Buenas Préacticas de Presupuesto de Seguridad de Informacion

La organizacion debe cumplir con ambos aspectos para tener un adecuado

presupuesto, Para explicar mas de mejor manera se extendera en contenidos que pueden

abarcarse dentro del presupuesto. Se debe tomar en cuenta los siguientes temas:

Costos de personal, de infraestructura, de proyectos
Inversiones iniciales para la funcion de seguridad de informacion
Costos recurrentes de operacién

Costos de respuesta a incidentes

Costos de programas de concientizacion de seguridad

Certificaciones de seguridad organizacionales
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e Costos de auditorias externas

Es fundamental hacer un seguimiento regular del presupuesto y cumplimiento del
mismo, para cumplir los requerimientos de seguridad de la mejor manera, el presupuesto
de seguridad se recomienda que el presupuesto se planifigue para implementaciones

anuales.

Plan de Seguridad de Informacién

Evaluacion de Metas
En esta evaluacion se listan métricas que deben cumplirse al contar con un plan

de seguridad de informacion implementado de forma adecuada.

Metas  Cumplimiento

Numero de acciones que no pudieron ser
implementadas

Numero de incompatibilidades entre el plan de
seguridad de informacion y la arquitectura de
seguridad de informacion

Porcentaje de partes interesadas que no tiene
acceso al plan de seguridad de informacion

Numero de violaciones cometidas al plan
Tabla 41: Evaluacion de metas del Plan de Seguridad.

Si el plan de seguridad cumple al menos estos indicadores se puede decir que esta
encaminado en el rumbo adecuado, se recomienda que se implementen otros indicadores

de acuerdo a la realidad empresarial.

Evaluacion de Buenas Prdcticas
El plan de Seguridad de Informacién debe contener los siguientes temas para

cumplir normas basicas que permitan a la organizacion tener un adecuado

funcionamiento de seguridad de informacion.

Procesos que necesiten ser definidos,
implementados o fortalecidos

Estructuras organizacionales que necesiten ser
instanciadas o fortalecidas.

Flujos de informacion relacionados con
administracion de seguridad de informacion que
deben ser implementados

Politicas y procedimientos que deben definirse y
ponerse en practica
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Cultura de Seguridad de Informacion que debe
ajustarse y mantenerse
Comportamientos y habilidades que necesitan
construirse y cambiarse
Capacidades (Competencias) que necesitan
adquirirse
Tabla 42: Evaluacién de Buenas Practicas del Plan de Seguridad de Informacion.

Para un adecuado nivel de seguridad, o nivel inicial, se recomienda que el plan de
seguridad de informacion sea al menos de 5 de los 7 temas.

Requerimientos de Seguridad de Informacién

Evaluacion de Metas
Las métricas descritas en esta seccién facilitan el determinar si los requerimientos

de seguridad de informacion cumplen los aspectos basicos, a partir de los indicadores que
se presentan se recomienda ampliar a mas de los indicadores acorde la realidad

empresarial.

Numero de requerimientos incumplidos

Numero de proyectos que contienen
requerimientos de seguridad de informacién que
fueron revisados por personal de seguridad de
informacion

Numero de proyectos que se entregaron a la
organizacion

Numero de proyectos que fallaron en su entrega.
Numero de firmas aceptando la recepcion y
conocimiento hacia los requerimientos de

seguridad de informacion.
Tabla 43: Evaluacion de Metas de requerimientos de Seguridad de Informacion.

Evaluacidon de Buenas Prdcticas
Todo requerimiento de informacién debe contar con los siguientes temas que

seran evaluados en la matriz.

Los requerimientos definen al responsable y
usuario final

Debe definirse el impacto en el negocio
Definirse los criterios de Disponibilidad
Definirse criterios de Integridad

Definirse criterios de Confidencialidad
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Tabla 44: Evaluacion de Buenas Précticas de Requerimientos de Informacion.

Todos los temas sefialados deben cumplirse al momento de generar requerimientos
de seguridad de informacién, es fundamental tener claro los criterios de Disponibilidad,
Integridad y Confidencialidad pues son primordiales para que la informacion cumpla
caracteristicas de seguridad.

Material de Concientizacion

Evaluacion de Metas
La siguiente matriz cuenta con una serie de indicadores que son base para

determinar la adecuada implementacion de un modelo inicial de material de

concientizacion.

Numero de actualizaciones al material de
concientizacion de seguridad de informacion
Porcentaje de empleados que pasaron pruebas.
Porcentaje de empleados que incorporan metas
de seguridad de informacion a sus planes de
desempeio

Numero de participantes que proveen respuestas

a preguntas
Tabla 45: Evaluacion de Metas de Material de Concientizacion.

Se recomienda incorporar mas indicadores que se ajusten a la realidad actual de la
organizacion, ademas de emplear las métricas de ejemplo que dan a conocer el uso de

pruebas para asegurar que el personal comprende y asimila el material de concientizacion.

Evaluacion de Buenas Prdcticas
Los siguientes temas asegurar que el material de concientizacion cuente con temas

esenciales para direccionar al personal de la organizacién a entender la importancia de la

seguridad de informacion, asi como el estado actual de la misma.

(BuenasPrécticss  Cumplimiento

El disefio y la implementacion del programa de
concientizacion debe contar con el apoyo del
personal ejecutivo.

Debe contener mandatos®! de informacion:
Politicas de Seguridad de Informacidn, Politicas de
uso aceptable y objetivos de seguridad de
informacion que impulsen al negocio

51 Criterios y restricciones de orden
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El Programa debe direccionar la cultura de
seguridad de informacion a basarla en las metas
empresariales.

El material de concientizacion debe desarrollarse
tomando en cuenta la audiencia al a que va
dirigida.

La organizacién debe implementar y definir
procesos repetibles de concientizacidn para
ayudar a las partes interesadas a cumplir
requerimientos del negocio diariamente.

Los administradores son responsables de asegurar
la participacion de empleados en programas de
concientizacion

La informacion del material de concientizacién
debe basarse en procedimientos entregados por
parte de los expertos de Seguridad de
Informacion

El CISO o ISM es el responsable de la ejecucion del
programa de concientizacion

Se debe tomar en cuenta la tecnologia por la que
se impartira el material de concientizacion

El material debe estar disponible por multiples
canales

Este material se emplea como base para los
perfiles de riesgo, programas de administracion y
disefo de seguridad de informacion

El programa de concientizacién debe ser
monitorizado y contar con reportes para su

seguimiento.
Tabla 46: Evaluacion de Buenas Practicas para el Material de Concientizacion.

Es de suma importacién que el material sea desarrollado por expertos puesto que
es distribuido a toda la Organizacion para darles a conocer las medidas y procedimientos
de seguridad de informacién que se implementan, ademas que es el paso inicial para los
perfiles de riesgo. La Organizacion para contar con un material de concientizacion de nivel
inicial adecuado al menos debe cumplir 9 de los 12 indicadores sefalados anteriormente,

teniendo en cuenta que el material debe ser siempre desarrollado por expertos.
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Reportes de revision de Seguridad de Informacion

Evaluacion de Tipos de Reportes
A continuacion, se presenta una matriz que permite evaluar los tipos de reportes

que la organizacién debe manejar para estar enfocada a una cultura de seguridad de
informacién, ademas que gracias a ello se facilita el seguimiento de incidentes 0 amenazas

de seguridad de informacion.

Hallazgos de auditorias de Seguridad de
Informacion

Reportes de madurez de Seguridad de
Informacion

Andlisis de amenazas de riesgos de seguridad de
informacion

reportes de evaluacion de vulnerabilidades

Analisis de Impacto del Negocio
Tabla 47: Evaluacion de Tipos de reportes necesarios para adecuada Seguridad de Informacion.

Como base la organizacion debe contar con reportes de analisis de impacto del
negocio (BIA), de amenazas y vulnerabilidades. Estos son la esencia para encaminar la
revision de reportes hacia una cultura de seguridad de informacién, ademas que a partir de
ellos se puede contar con analisis de madurez de seguridad de informacion y determinar

causas de las amenazas y soluciones o actualizaciones a vulnerabilidades.

Evaluacion de Metas
La revision de reportes debe tener como metas los siguientes puntos (como

Numero de amenazas identificadas

minimo).

Numero de amenazas encontradas al aiio
Porcentaje de amenazas solucionadas empleando
practicas de seguridad de informacién
Porcentaje de actualizaciones realizadas segtin
calendario
Numero de violaciones de seguridad de
informacion identificadas
Numero de vulnerabilidades encontradas en el
ano
Tabla 48: Evaluacion de Metas de Reportes de Seguridad de Informacion.

Como sugerencia la organizacion debe al menos cumplir con la generacion de

reportes que tomen en cuenta temas de vulnerabilidades, auditorias, analisis de amenazas
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de informacion y de Impacto del negocio, para contar con un nivel inicial de seguridad de
informacion aceptable que sea la base para mejorar el manejo de reportes en la

organizacion.

Dashboard> de Seguridad de Informacion

Evaluacion de Metas
Para que la organizacion tenga el uso adecuado del “Dashboard” es

recomendable tomar en cuenta estas metas.

Numero de Problemas de precision dados en el
"Dashboard"

Numero de incompatibilidades entre los
contenidos del "Dashboard" y los requerimientos
de seguridad de informacidén

Tiempo necesario para analizar el "Dashboard" y
obtener los requerimientos de informacién
Porcentaje de actualizaciones realizadas segun
planificacién

Porcentaje de partes interesadas que no tiene
acceso al "Dashboard"

Numero de violaciones de seguridad de

informacion que van contra el "Dashboard"
Tabla 49: Evaluacion de Metas del Dashboard de Seguridad de Informacion

Se recuerda que son indicadores ejemplo para una evaluacion preliminar, la
organizacioén tiene como responsabilidad el emplear indicadores y métricas acordes a su

realidad empresarial.

Evaluacion de Buenas Prdcticas
Se debe contar con un “Dashboard” que soporte un entorno fuerte de informacion

respecto a seguridad, la organizacion y las partes interesadas contaran con una
herramienta que facilite entender de mejor manera la realidad actual y defenderse de mejor

manera de incidentes y amenazas.

Debe contener Informacién Operacional

52 Dashboard, hace referencia a un cuadro de mando (de gestion, de rendimiento) que permita
visualizar los principales indicadores que intervienen en el cumplimiento de objetivos
empresariales, en este caso de objetivos de seguridad de informacion.
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Contener Informacion de amenazas de seguridad
de Informacion, niveles de amenazas y
vulnerabilidades.

Se deben definir e implementar procesos SIEM
(Manejo de Eventos y Seguridad de
Informacidn) que asistan a las partes
interesadas del negocio a cumplir tareas diarias.
Contiene el grado de efectividad y eficacia de
actividades de seguridad de informacion
Informacién de areas donde se necesitan
mejoras

Acciones requeridas que ayuden a minimizar el
riesgo de informacion

Detalles de progresos hechos en base a reportes
Informacion financiera respecto a costos de
controles de seguridad de informacién e impacto
financiero de incidentes de seguridad de

informacion
Tabla 50: Evaluaciéon de Buenas Practicas del "Dashboard" de seguridad de informacion

Para la construccion y operacion de un “Dashboard” de seguridad todos los
aspectos previamente sefialados deben tomarse en cuenta. Esto es debido a que el

“Dashboard” debe contener informacion de todos los eventos de seguridad de informacion.

Catalizador 6. Servicios, Infraestructura y Aplicaciones
Para la evaluacién de las prestaciones de servicios se evaluaran atributos que debe

cumplir cada una de las prestaciones de servicios para asegurar un nivel inicial adecuado
de seguridad de informacion.
Para la evaluacion de cada prestacion se tomaran en cuenta los atributos, metas y

una descripcion que deben tener para contar con implementaciones adecuadas.
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Arquitectura de Seguridad

Evaluacion de Capacidades de la arquitectura de sequridad

Incluir seguridad de informacion en
la arquitectura

Mantenimiento de seguridad de
arquitectura

Instalacion y mantenimiento de
inventario de activos

Proveer administracion de
configuracion de seguridad de
informacion

Establecer y mantener el
descubrimiento de infraestructuras

asegurar la inclusién de
requerimientos de seguridad de
informacidn en la arquitectura.
Mantener un repositorio que
contenga estdndares de seguridad de
informacién, componentes reusables,
modelos y dependencias de la
arquitectura organizacional y su
mantenimiento.

Proveer un inventario de activos
fisico y de informacion, detallado,
con propietarios, nivel critico y
apropiada clasificacion
Administracién de configuracién
proveer los datos necesarios para
identificar y avanzar en incidentes de
seguridad de informacion

Utilizar el Sistema de administracion
de configuraciones (CMS) para
evaluar el impacto de los incidentes e
identificar los usuarios afectados por
el problema

El Sistema de Administracién de
Configuraciones (CMS) categoriza los
incidentes

Habilitar el descubrimiento de
nuevos activos y entidades que se
desarrollan en el entorno.

Tabla 51: Evaluacién de capacidades de Arquitectura de Seguridad.

Para contar con un nivel base de la arquitectura de seguridad es fundamental que

la organizacién al menos cuente con el sistema de administracion de configuraciones y que

la arquitectura de seguridad incluya los requerimientos de informacion. A partir de estas

capacidades se puede mejorar la arquitectura de seguridad.

103



Evaluacion de Atributos de Arquitectura de Seguridad

[rresacisnaesarvizics W Testclogizs Sopartaca NI CIrp iishta]

Instalacion y mantenimiento de
inventario de activos

Proveer administracion de
configuracion de seguridad de
informacion

Establecer y mantener el
descubrimiento de infraestructuras

Base de Datos de Administracion de
Configuraciones (CMDB)

Sistemas de Administracion de
Activos

Protocolo Simple de Administracion
de Red (SNMP)

Agentes de Reporte

Base de Datos de Administracion de
Configuraciones (CMDB)

Analizadores de vulnerabilidades
Soluciones de monitoreo en tiempo
real de actividades de bases de
datos

Soluciones de auditoria de politicas
Base de Datos de Administracion de
Configuraciones (CMDB)
Herramientas de descubrimiento de
redes

Sistemas de Administracidn de
Activos

Protocolo Simple de Administraciéon
de Red (SNMP)

Agentes de Reporte

Tabla 52: Evaluacion de Atributos de Arquitectura de Seguridad.

Para un correcto funcionamiento la arquitectura de seguridad al menos debe contar

con los sistemas de administracion de activos, de configuraciones de base de datos

(CMDB) y el Protocolo Simple de Administracion de Red (SNMP), con estas tecnologias es

mucho més facil que la arquitectura de seguridad de informacién se implemente de forma

adecuada.

104



Evaluacion de Metas de Arquitectura de Sequridad
Incluir seguridad de informacion en = Requerimientos de seguridad de
la arquitectura Informacién estan embebidos dentro

de la arquitectura empresarial

Los Requerimientos de Seguridad de
Informacién son trasladados de
forma formal a la arquitectura de
seguridad de informacién

La Arquitectura de seguridad de
Informacidn estd alineada y

Mantenimiento de seguridad de
arquitectura
evoluciona con los cambios de
arquitectura empresarial
Instalacion y mantenimiento de Todos los activos deben estar en
inventario de activos inventario (correctamente y con
informacidn actualizada
nuevos activos y entidades pueden
ser descubiertas de forma precisa y
en lapsos determinados.
Proveer administracion de Existe una configuracidn actualizada,
configuracion de seguridad de

informacion

completa y precisa de los activos y
entidades dentro de la
administracién de configuracion
Establecer y mantener el nuevos activos y entidades pueden
descubrimiento de infraestructuras ser descubiertas de forma precisa y

en lapsos determinados.
Tabla 53: Evaluacién de Metas de Arquitectura de Seguridad

Es importante que se cumplan al menos 3 de las 5 calidades de metas para contar
con una arquitectura que tenga un desempefio adecuado en el cumplimiento de metas

organizacionales.

Concientizacién de Seguridad

Evaluacion de Capacidades de la Concientizacion de Seguridad

Proveer comunicaciones con
Seguridad de Informacion
(permitiendo concientizacion y
entrenamiento)

Proveer contenido, analisis,
entrenamiento relacionado con
Seguridad de Informacion.

Tabla 54: Evaluacion de Capacidades de Concientizacion de Seguridad
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Esta capacidad es fundamental para que el servicio de concientizacion de seguridad
sea Util, sin una comunicacidbn adecuada no se tendra un plan de concientizacion

empresarial efectiva.

Evaluacion de Atributos de Concientizacion de Sequridad

Proveer comunicaciones con Cursos de Entrenamiento
Seguridad de Informacion Noticias de Retroalimentacién
(permitiendo concientizacion y Bases de Conocimiento (KBs)
entrenamiento) Herramientas de entrenamiento

Redes Sociales

Email

Herramientas de Colaboracion
Avisos de Vendedores y de Industria
Aviso CERT (Computer emergency

Response Team)
Tabla 55: Evaluacion de Atributos de Concientizacion de Seguridad

Es recomendado que para un nivel inicial aceptable al menos se cumplan 6 de los
9 atributos sefalados. Se alienta al a organizacibn a implementar una base de
conocimiento pues el uso de la misma facilita el tiempo de respuesta y soluciones de
incidencias o problemas comunes, ademas contar con herramientas de entrenamiento es

atil para guiar al personal en eventos que trataran dia a dia.

Evaluacion de Metas

PrestaciéndeServido  Deseripdén  Cumplimiento.

Proveer comunicaciones con Comunicacion de seguridad de
Seguridad de Informacion informacién efectiva, eficiente y a
(permitiendo concientizacion y tiempo
entrenamiento) Entrenamientos efectivos

Tabla 56: Evaluacién de Metas de Concientizacién de Seguridad

Es importante que se cumpla la comunicacién adecuada como primer punto ya que

es un factor necesario para lograr entrenamientos efectivos.
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Desarrollo Seguro

Evaluacion de Capacidades del Desarrollo Sequro

Desarrollo de Practicas de Entrega y distribucién de précticas de
codificacion seguras codificaciéon, ejemplos y
demostraciones de cédigo seguro
Desarrollo de librerias de Disefio y entrega de informacién
infraestructuras de seguridad relacionada al entorno y médulos de

seguridad de informacién
Tabla 57: Evaluacién de Capacidades del Desarrollo Seguro.

Para un nivel inicial de seguridad se recomienda implementar ambas capacidades
del servicio de desarrollo de seguridad, puesto que son complementarias y necesarias
para infraestructura y aplicaciones de seguridad de informacion.

Evaluacion de Atributos del Desarrollo Sequro
PrestaciéndeServicio  Tecnologias Soportadas  Cumplimiento
Desarrollo de Practicas de Compiladores y linkers
codificacion seguras
Recursos de codificacion segura
(libros, cursos, ejemplos)
Herramientas de analisis binario y
estatico
escaner de Cddigo
Desarrollo de librerias de Lenguajes de desarrollo
infraestructuras de seguridad
Recursos de codificacion segura
(libros, cursos, ejemplos)
escaner de Cddigo
Herramientas de Analisis binario y
estatico

Compiladores y linkers
Tabla 58: Evaluacion de Atributos del Desarrollo Seguro.

Como se puede ver en la matriz los atributos para ambas capacidades del servicio
son los mismos, es por ello que se recomienda que se cumpla en totalidad esta matriz de

evaluacion.
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Evaluacion de Metas del Desarrollo Seqguro

PFES e s e o e N e iiao)

Desarrollo de Practicas de Identificacion precisa de riesgos de

codificacion seguras informacidn y efectos en el negocio o
activos de los mismos

Desarrollo de librerias de Mejora en alinear los requerimientos

infraestructuras de seguridad de seguridad de informacién con el

sistema de configuracién de
seguridad de informacién

Tabla 59: Evaluacién de Metas del Desarrollo Seguro

Se recomienda al menos cumplir una de las metas del desarrollo seguro como forma
inicial en la implementacién de una cultura de seguridad de informaciéon empresarial, se
recuerda que es fundamental para cualquier desarrollo el tomar en cuenta los

requerimientos de seguridad de informacion.

Evaluacion de Seguridad

Evaluacion de Capacidades de Evaluacion de Seguridad
PrestaciéndeServicio  Descripcion  Cumplimiento
Realizar evaluaciones de Seguridad Evaluacion de rendimiento de
de Informacion seguridad de informacién, de
sistemas, procesos, aplicaciones o
unidades organizacionales, incidentes
de seguridad de informacién

realizar evaluaciones de Riesgos de = Procesos de identificacién
Informacion evaluacidn, estimacion y analisis de
amenazas y vulnerabilidades de
entidades, sistemas, procesos o
unidades organizacionales
Andlisis base para identificacion
apropiada y mediciones de gastos
efectivas para determinacién de
riesgos.
Tabla 60: Evaluacion de Capacidades de Evaluacion de Seguridad.

Es importante que se cumplan al menos 2 capacidades pues su intervencion en la
identificacion de amenazas y riesgos es fundamental para un correcto funcionamiento de
este servicio.
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Evaluacion de Atributos de Evaluacion de Seqguridad
PrestaciéndeServiclo  TecnologiasSoportadas  Cumplimiento.
Realizar evaluaciones de Seguridad  Escaner de vulnerabilidades
de Informacién

sniffers, fuzzers
Analizadores de protocolos
Analizadores de red pasivos y activos
Honeypots
Agentes "Endpoint”
Escaner de aplicaciones
Administracion de Cumplimiento
Herramientas de reportes
Accesos remotos

realizar evaluaciones de Riesgos de  Escaner de vulnerabilidades

Informacion sniffers, fuzzers

Analizadores de protocolos
Analizadores de red pasivos y activos
Honeypots
Agentes "Endpoint"
Escaner de aplicaciones
Administracion de Cumplimiento
Herramientas de reportes

Accesos remotos
Tabla 61: Evaluacion de Atributos de la Evaluacion de Seguridad.

Hay que recalcar que ambos servicios soportan las mismas capacidades por eso
es recomendado cumplir con ambos para un servicio de evaluacion segura, y al menos
deben cumplirse 7 de las 10, priorizando las tecnologias que mas apoyen al negocio, en el
caso de organizaciones de Cloud Computing se recomienda tomar en cuenta tecnologias
de andlisis de red, de Endpoints, sniffers y accesos remotos como prioridades puesto que

se ajustan de mejor manera al modelo de negocio.

Evaluacion de Metas de la Evaluacion de Seguridad
PrestaciéndeServicio  CalidaddeMetas  Cumplimiento
Realizar evaluaciones de Seguridad Identificacion precisa de debilidades,
de Informacion deficiencias, vulnerabilidades y
amenazas de seguridad de
informacidn en activos o entidades.
Realizar evaluaciones de Riesgos de  Identificacidn precisa de todos los
Informacion riesgos de informacion y riesgos o

efectos al negocio.
Tabla 62: Evaluacion de Metas de la Evaluacion de Seguridad.
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Las metas son muy similares en ambos aspectos evaluados es por ello que se
requiere un cumplimiento de calidad total en esta evaluacion para conseguir un adecuado
rendimiento de las evaluaciones de seguridad.

Sistemas adecuadamente configurados y seguros, alineados con requerimientos y
arquitectura de seguridad

Evaluacion de Capacidades de sistemas adecuadamente configurados y sequros, alineados con
requerimientos y arquitectura de seguridad

Proveer adecuadamente alta proveer configuraciones y ajustes de
seguridad y Sistemas configurados, seguridad de informacién para
alineados con requerimientos y asegurar la postura de seguridad de
arquitectura de la seguridad de informacidn de un determinado
informacion sistema, basdandose en

requerimientos y disefios de
arquitectura
Proveer proteccion a dispositivos de | Proporcionar medidas y actividades
seguridad de seguridad de informacién
especificas para los dispositivos

Proveer proteccion a informacion proporcionar adecuadas medidas de
fisica seguridad para de datos e
informacion.

Tabla 63: Evaluacion de Capacidades de sistemas adecuadamente configurados y seguros, alineados con
requerimientos y arquitectura de seguridad

Es recomendado que al menos se cumplan 2 de las 3 capacidades presentes en la
matriz para contar con un nivel inicial de este servicio.

Evaluacion de Atributos de sistemas adecuadamente configurados y sequros, alineados con
requerimientos y arquitectura de sequridad

Proveer adecuadamente alta Protocolo de transferencia de Datos
seguridad y Sistemas configurados, (FTP)
alineados con requerimientos y métodos de actualizacién CMDB
arquitectura de la seguridad de soluciones de Verificacion de Firmas
informacién Monitorear integridad de archivos

Mddulos de Kernel
Requerimientos de Seguridad de
Informacién Arquitectura de
Seguridad de Informacién
Administracion de Seguridad
Administracién de Patch
Administracion de Virtualizacion
Administracién de la Nube
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Proveer proteccion a dispositivos de
seguridad

Proveer proteccion a informacién
fisica

Sistemas Operativos de Dispositivos

Sistemas de Administracion de
Plataformas
CCTV (Televisidn de circuito cerrado)

Candados (seguros)

Alarmas

Controles de Acceso

Bdvedas

Reportes de Inteligencia
Interfaces de primera respuesta
Soluciones de Administracién de
Locaciones

Sistemas de proteccidn contra
incendios

Cerraduras temporales
Soluciones de accesos fisicos

Tabla 64: Evaluacién de Atributos de sistemas adecuadamente configurados y seguros, alineados con
requerimientos y arquitectura de seguridad

Para esto se recomienda que para el segundo atributo (Proveer proteccion a

dispositivos de seguridad) se cumplan los dos soportes de tecnologia, mientras que para

los demas se deben cumplir al menos 80% de sus soportes tecnoldgicos.

Es importante recalcar que se debe priorizar la proteccién de la informacion puesto

a que es fundamental para generar valor para el negocio.

Evaluacion de Metas de sistemas adecuadamente configurados y sequros, alineados con

requerimientos y arquitectura de sequridad

PrestaciéndeServicio  MetasdeCalidad  Cumplimiento

Proveer adecuadamente alta
seguridad y Sistemas configurados,
alineados con requerimientos y
arquitectura de la seguridad de
informacion

Proveer proteccion a dispositivos de
seguridad

Proveer proteccion a informacion
fisica

mejoras en configuracion de
seguridad de informacién de sistemas
alineados con los requerimientos de
seguridad de informacién

mejoras en configuracion de
seguridad de informacién en
dispositivos alineados con los
requerimientos de seguridad de
informacién

Controles Fisicos alineados con
requerimientos de seguridad de
informacién

Tabla 65: Evaluacién de Calidad de Metas de sistemas adecuadamente configurados y seguros, alineados
con requerimientos y arquitectura de seguridad

111



Es recomendado que se cumplan todas las metas sefaladas en la matriz para

asegurar la implementacion adecuada de este servicio.

Accesos a usuarios y derechos de acceso alineados con requerimientos del negocio

Evaluacion de Capacidades accesos a usuarios y derechos de acceso alineados con requerimientos

del negocio

PrestaciéndeServiio  Deseripeién  Cumplimiento.

Proveer servicios de autenticacion

Proporcionar servicios de provisiéon
de seguridad de la informacion

Evaluar servicios de clasificacion de
entidades de seguridad de
informacion

Proporcionar servicios de revocacion

Proveer autenticaciones de usuarios
y derechos de autorizacidn alineados
con requerimientos del negocio

Proporcionar un conjunto de
capacidades para desempefiar
identificaciones de usuarios
utilizando factores definidos en las
politicas de seguridad y
requerimientos de accesos de control

Proporcionar un conjunto de
capacidades para crear, entregar y
administrar tecnologias que faciliten
a la seguridad de informacion.
Evaluar las categorias, clasificaciones
y niveles de seguridad de
informacion.

Proporcionar un conjunto de
capacidades para cancelar, retirar o
terminar los derechos de seguridad
de informacién a una entidad,
sistema, aplicacion, etc.
proporcionar un conjunto de
capacidades y practicas de
mantenimiento que permitan
identificar usuarios empleando
factores que estan determinados en
politicas de seguridad de informacién
y requerimientos de control de
acceso, todo definido por los
requerimientos del negocio.

Tabla 66: Evaluacion de Capacidades de accesos a usuarios y derechos de acceso alineados con
requerimientos del negocio

Para que la organizacion se encuentre direccionada hacia la seguridad de la

informacion es esencial que cumpla con estos servicios de controles de acceso. Se

recomienda un cumplimiento total.
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Evaluacion de Atributos accesos a usuarios y derechos de acceso alineados con requerimientos del

negocio

Proveer servicios de autenticacion

Proporcionar servicios de provision
de seguridad de la informacion

Evaluar servicios de clasificacion de
entidades de seguridad de
informacion

Biométricos

Certificaciones

llaves electrdnicas

Tarjetas inteligentes

Dispositivos con Ids embebidos
contrasefias de un uso (OTPs)
usuarios y contrasefias

Identidad como un servicio (IDaa$),
cédigos de barras, cédigos de
productos universales (UPC)

Lista de Revocacidn de certificados
(CRL), ID federation

Certificados "Root"

Servicios de administracion clave
Servicios de locacién

Servicios de reputacién
infraestructura de llave publica (PKI)
Open Mobile Alliance (OMA),
Administracion de suministro de
dispositivos (DM)

Subscriber identity module (SIM),
certificaciones

Servicios de cifrado locales y remotos

Servicios de administracion clave
Soluciones de administracion de
dispositivos y sistemas de servicios
de localizacién

Soluciones de distribucion de
software

Retroalimentacion de Recursos
Humanos

Herramientas de visualizacion y
diagramas

Herramientas de clasificacion
CMDB

Arquitectura empresarial
Estandares de Clasificacion
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Proporcionar servicios de revocacion

Proveer autenticaciones de usuarios
y derechos de autorizacién alineados
con requerimientos del negocio

Adelantar soluciones tipo "release
candidate" RC

SIM, certificados

Servicios de cifrado locales y remotos

Servicios de administracion clave
Servicios de locacion
Retroalimentacion de Recursos
Humanos

PKI

SIM, certificados

Servicios de cifrado locales y remotos

Servicios de administracion clave
Servicios de locacidn
PKI

Tabla 67: Evaluacién de Atributos de accesos a usuarios y derechos de acceso alineados con requerimientos

del negocio

Debido a que hay varias tecnologias soportadas que intervienen en varios servicios,

se recomienda que al menos se cumpla un 80% de los atributos en esta evaluacion para

mantener un nivel adecuado en este servicio.

Evaluacion de Metas accesos a usuarios y derechos de acceso alineados con requerimientos del

negocio

Proveer servicios de autenticacion

Proporcionar servicios de provision
de seguridad de la informacién

Evaluar servicios de clasificacion de
entidades de seguridad de
informacion

Proporcionar servicios de revocacion

Proveer autenticaciones de usuarios
y derechos de autorizacion alineados
con requerimientos del negocio

Autenticaciones precisas, completas
y oportunas a las entidades y
servicios

Provisiones completas, precisas y
oportunas a todos los servicios y
elementos de seguridad de
informacién

Clasificaciones de las entidades
completas y precisas.

Revocaciones oportunas y precisas a
servicios y entidades
Autenticaciones y autorizaciones
precisas, completas y oportunas a las
entidades y servicios

Tabla 68: Evaluacion de Metas de accesos a usuarios y derechos de acceso alineados con requerimientos

del negocio
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Es de suma importancia que la organizacion al menos cumpla 3 de las 5 metas de

estos servicios para tener un nivel inicial aceptable.

Proteccion adecuada contra malware, ataques externos e intentos de intrusion

Evaluacion de Capacidades de proteccion adecuada contra malware, ataques externos e intentos de
intrusion
Prestacionde Servicio  Descripcién  Cumplimiento.
Proveer seguridad de informaciony  Planear, implementar, mantenery
medidas contra amenazas mejorar medidas y actividades,
acciones, procesos, sistemas que se
enfoquen en vulnerabilidades, riegos
y amenazas.
Proveer proteccion de datos Proporcionar un conjunto de
capacidades y practicas de
administracién para implementar
proteccion, confidencialidad,
integridad y disponibilidades de
datos en cualquiera de sus estados.

Tabla 69:Evaluar las Capacidades de proteccion adecuada contra malware, ataques externos e intentos de
intrusion

Es necesario que se cumplan en totalidad estos dos puntos de evaluacion.

Evaluacion de Atributos de proteccion adecuada contra malware, ataques externos e intentos de
intrusion
PrestaciéndeServiio  Descripcion  Cumplimiento
Proveer seguridad de informaciény Cifrado
medidas contra amenazas
PKI, sniffers, Inspeccién a
profundidad de Paquetes (DPI)
Firewalls
Sensores, analizadores de paquetes
Administracion de cumplimiento
Requerimientos y arquitectura de
seguridad de informacién
CMDB
Administracion de virtualizacion
Administracion de la nube
Administracion de agentes y
proveedores
Repositorios de Software Open
Source
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Proveer proteccion de datos

Tabla 70: Evaluacién de Atributos de proteccion adecuada contra malware, ataques externos e intentos de

Algunas de las tecnologias presentes en esta evaluacion son recurrentes en otros
servicios, por lo cual se recomienda cumplir al menos un 80% de tecnologias soportadas

debido a su interaccidn con otros servicios de la funcion de seguridad de informacion.

Evaluacion de Metas de proteccion adecuada contra malware, ataques externos e intentos de

intrusion

PrestaciéndeServicio  Desaripdién  Cumplimiento.

Proveer seguridad de informacidny
medidas contra amenazas
Proveer proteccion de datos

Tabla 71: Evaluacién de Metas de proteccion adecuada contra malware, ataques externos e intentos de

intrusién

Es crucial que se cumplan ambas metas para que la organizacién este orientada e

Consejos de proveedores de
seguridad de informacién, Bases de
Conocimiento (KBs)

Antimalware, antiroots, antispyware,
antiphishing

Proteccion de navegadores,
inspeccidn de contenidos

Servicios de Reputacion

PKI, sniffers, Inspeccién a
profundidad de Paquetes (DPI)
Cifrado

Prevencion de perdida de
Informacién (DLP)

soluciones de administracion de
Dispositivos y Sistemas

Soluciones de Distribucion de
Software

Sistemas de administracidn remota
Soluciones de administracién de
Nube vy virtualizacidn
Administracion de documentacién
Sistemas de clasificaciéon de
informacidn

intrusién

Maximizar la proteccion contra
amenazas conocidas y desconocidas
Maximizar la proteccion de datos en
cualquiera de sus estados

implemente de forma adecuada este servicio.



Adecuadas respuestas a incidentes

Evaluacion de Capacidades de adecuadas respuestas a incidentes
Prestacionde Servicio  Descripcién  Cumplimiento.
Proveer servicios de escalamiento de Proporcionar un conjunto de
seguridad de informacion capacidades y practicas de
administracién para resolver
incidentes de seguridad de
informacidn a tiempo
Proveer analisis forense de Proporcionar un conjunto de
seguridad de informacion capacidades forenses para aplicarlas
en sistemas, procesos, aplicaciones,
servicios, dispositivos y apoyando
investigaciones y colecciones de
evidencia
Asegurar que las capacidades se usen
de forma legal y manteniendo la
cadena de custodia como lo
enmarcan procedimientos

gubernamentales y legales
Tabla 72: Evaluacion de Capacidades de adecuadas respuestas a incidentes

Se enfatiza el cumplimiento de todas las capacidades de este servicio debido al
nivel de importancia que se tiene al momento de cumplir normativas legales en actividades

forenses.

Evaluacion de atributos de adecuadas respuestas a incidentes
PrestaciéndeServicio  Tecnologias Soportadas  Cumplimiento
Proveer servicios de escalamiento de Administracion de Vulnerabilidades
seguridad de informacion
Consejos de proveedores de
Seguridad de Informacién
Consejos de la Industria de Seguridad
de Informacion
Sistemas de escalamiento Jerarquico
(en base a la organizacién)
Politicas de Seguridad de Informacién

Proveer analisis forense de Herramientas de inspeccién de
seguridad de informacion memoria
analizadores de Red
Analizadores de Log
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Herramientas de inspeccion de Datos
y Aplicaciones

Herramientas de Ingenieria inversa
Herramientas de analisis de Malware
Herramientas forenses Open Source
(0SS*3) y de proveedores

Trafico de Red

Malware y snippets de cédigos

SIEM (security Information and Even

Management)
Tabla 73: Evaluacion de Atributos de adecuadas respuestas a incidentes

Para contar con servicios de nivel aceptable se recomienda que en la evaluacion la

organizacion cumpla al menos 10 de los 15 atributos y soportes tecnologicos.

Evaluacion de Metas de adecuadas respuestas a incidentes

Proveer servicios de escalamiento de Procedimientos de escalamiento

seguridad de informacion oportunos, efectivos y eficientes
Proveer andlisis forense de Analisis y recoleccidn de informacién
seguridad de informacion precisa y completa.

Tabla 74: Evaluacién de Metas de adecuadas respuestas a incidentes

Para pasar la evaluacién es necesario que este servicio cumpla ambas metas.

Pruebas de Seguridad

Evaluacion de Capacidades de Pruebas de Seguridad
Realizar pruebas de seguridad de Proporcionar pruebas relacionadas
Informacion con seguridad de informacién y
evaluaciones de servicios, pruebas de
proteccion de datos y validacion de

integridad, entre otras.
Tabla 75: Evaluacion de Capacidades de Pruebas de Seguridad

Es necesario que la organizacién cumpla con esta capacidad del servicio, para
administrar de forma correcta las pruebas de seguridad.

53 Open Source Software
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Evaluacion de Atributos de Pruebas de Sequridad

Realizar pruebas de seguridad de
Informacion

Herramientas de seguridad de
informacion

scripts de pruebas

SDKs

Métodos alternativos de arranque
(boot)

herramientas de analisis de regresion

Herramientas de pruebas de
seguridad de informacién

Sistemas y herramientas de pruebas
unitarias

Tabla 76: Evaluacion de Atributos de Pruebas de Seguridad

En esta evaluacion al menos se requieren 4 de las 7 tecnologias soportadas para

gue la organizacion tenga una implementacion de nivel inicial aceptable.

Evaluacion de Metas de Pruebas de Sequridad

Realizar pruebas de seguridad de
Informacion

Mejorar la configuracién de
seguridad de informacidn alinedndola
a los requerimientos de seguridad de
informacion

Tabla 77: Evaluacién de Metas de Pruebas de Seguridad

Esta meta debe cumplirse obligatoriamente debido a que esta asociada con otros

servicios de seguridad de informacion.

Monitorizacion y servicios de alerta para eventos de seguridad

Evaluacion de Capacidades de Monitorizacion y servicios de alerta para eventos de sequridad

Proveer servicios de monitoreo para
procesos y eventos de seguridad de
informacion

Proveer servicios de alerta y reportes
de procesos, practicas y eventos de
seguridad de informacion

Proporcionar un conjunto de
capacidades para permitir la
monitorizacion y uso de Dashboard.
Proporcionar un conjunto de
capacidades que permitan reportes 'y
correlacién de eventos, incidentes y
procesos.
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Proveer métricas e indicadores de Proporcionar un conjunto de
seguridad de informacion capacidades que entreguen
indicadores y métricas de seguridad
de informacién para su analisis y
determinacidn de rendimiento.
Tabla 78: Evaluacién de Capacidades de Monitorizacion y servicios de alerta para eventos de seguridad

Para contar con un servicio de nivel inicial aceptable la organizacién al menos

debe contar con 2 de las 3 capacidades evaluadas.

Evaluacion de Atributos de Monitorizacion y servicios de alerta para eventos de sequridad
Prestaciénde Servicio  Tecnologias Soportadas  Cumplimiento.
Proveer servicios de monitoreo para Logs
procesos y eventos de seguridad de  Protocolo Simple de Administracién
informacion de Red (SNMP)
Sistemas de Alerta
SIEM (security Information and Even
Management)
Administracién de Dashboard
Centro de operaciones de Redes
(NOCs)
Proveer servicios de alertay reportes Logs
de procesos, practicas y eventos de
seguridad de informacion
Protocolo Simple de Administracién
de Red (SNMP)
Sistemas de Alerta
SIEM (security Information and Even
Management)
Administracién de Dashboard
Centro de operaciones de Redes
(NOCs)
Proveer métricas e indicadores de hojas de Evaluacién e indicadores
seguridad de informacion

SIEM (security Information and Even
Management)
Administracién de Dashboard
Sistemas de Alerta
Herramientas de respuesta a
incidentes
Politicas de Seguridad de Informacion

Tabla 79: Evaluacion de Atributos de Monitorizacion y servicios de alerta para eventos de seguridad

120



Debido a que se repiten muchos atributos, tecnologias soportadas se recomienda el
cumplimiento de al menos el 80% en esta matriz de evaluacién.

Evaluacion de Metas de Monitorizacion y servicios de alerta para eventos de sequridad
Prestacionde Servicio  Descripdén  Cumplimiento.
Proveer servicios de monitoreo para = Monitorizar procesos y eventos de
procesos y eventos de seguridad de seguridad de informacidn
informacion
Proveer servicios de alertay reportes = Alertar de eventos criticos de
de procesos, practicas y eventos de seguridad de informacidn
seguridad de informacion
Proveer métricas e indicadores de Métricas de seguridad de
seguridad de informacion informacién deben alinearse con
requerimientos de seguridad de

informacién
Tabla 80: Evaluacién de Metas de Monitorizacion y servicios de alerta para eventos de seguridad

Todas las metas deben cumplirse para una ejecucion adecuada de este servicio,

debido a que varias de las metas se relacionan muy cercanamente con otros servicios o

catalizadores.

Catalizador 7. Personas, Habilidades y Competencias
Para la evaluacion de este catalizador se emplean los siguientes parametros:

Experiencia, Titulos, conocimiento y habilidades. Es importante entender que los titulos
son obligatorios para cada una de las evaluaciones y no se los tomaran en cuenta en la
explicacion.

Evaluacion del Gobierno de Seguridad de Informacidn

1 T

Titulo CISim>
Experiencia Varios afos en dreas de seguridad de
informaciény TI
Creacion e implementacion de
politicas de seguridad de informacién

Alineacidn de estrategias de
seguridad de informacién con el
gobierno de la organizacién
Alineacidn de politicas de seguridad
con necesidades del negocio

54 CISM: Certified Information Security Manager, Certificacion otorgada por ISACA para
Administradores de Seguridad de Informacion
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Conocimientos

Habilidades

Desarrollar casos de negocio para
justificar inversiones de seguridad de
informacién

Definicion de métricas aplicaciones a
la gobernabilidad de seguridad de
informacién

Regulaciones y aspectos legales que
afectan los requerimientos de
seguridad de informacién

Reconocer estandares
internacionales, marcos de referencia
y buenas practicas de gobierno y
desarrollo de seguridad de
informacioén

Métodos de implementacién de
politicas de seguridad de informacién

Orientacion a procesos

Buen entendimiento de practicas de
seguridad de informacién

Liderazgo

Comunicacion

Tabla 81: Evaluacion del Gobierno de Seguridad de Informacion

Para este cargo, debido a su alto nivel de importancia y puesto que es un cargo de

gobierno es fundamental que se cumplan todos los requisitos, se necesita un 100% en esta

evaluacion.

Formulacién de estrategia de seguridad de Informacion

Titulo
Experiencia

CISM, CISO o ISSC

Varios afos en dreas de seguridad de
informaciény TI

Experiencia con estrategia y gobierno
de seguridad de informacién

Amplio entendimiento de la relacién

entre el negocio y la funcién de
seguridad de informacidn
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Experiencia en la creacién e
implementacion de estrategias,
principios, politicas y practicas de
seguridad de informacién
Conocimientos Entendimiento de la cultura y valores
empresariales
Regulaciones y aspectos legales que
afectan los requerimientos de
seguridad de informacién
Desarrollo de politicas de seguridad
de informacion
Definir estrategias de seguridad de
informacidn que se alinean a las
estrategias de la organizacion
Métodos de implementacién de
politicas de seguridad de informacion

Reconocer estandares
internacionales, marcos de referencia
y buenas practicas de gobierno y
desarrollo de seguridad de
informacion

Habilidades Liderazgo
Alto nivel de abstraccion
Pensamiento estratégico
Orientacion a negocios

Comunicacion
Tabla 82: Evaluacién de Formulacion de estrategia de seguridad de Informacién

Es importante que al menos se cumpla con el 80 por ciento de requerimientos para
delimitar un perfil adecuado e inicial que aporte adecuadamente para mejorar el nivel de

seguridad de informacién de la organizacion.

123



Administrador de Riesgos de Informacion

Titulo
Experiencia

Conocimientos

Habilidades

CRISC

Varios afos en dreas de seguridad de
informaciény Tl

Administrador de riesgos y
evaluacidon de amenazas

Mitigacidn de riesgos basados en
necesidades de la organizacién
Evaluar riesgos relacionados a
practicas de seguridad de
informacion

Evaluacion de riegos

Procesos del negocio y funciones
Métodos para establecer modelos de
clasificacidn de informacion
Estandares de Seguridad de
Informacién (NIST, PCl, etc.)

Leyes y regulaciones relacionadas a
seguridad de informacién

modelos de referencia de
cuantificacion y reporte de riesgos
Orientacion a procesos

Alto nivel de abstraccion

Experto en resolucién de problemas
Entendimiento de practicas de
seguridad de informacién

Analisis y mitigacion de riesgos

Tabla 83: Evaluacion de Administrador de Riesgos de Informacion

Para contar con personal que administre de forma adecuada los riesgos se

determina que el perfil adecuado debe cumplir con al menos 80% de los requisitos

presentados en la anterior matriz.
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Desarrollo de arquitectura de seguridad de informacion
‘Requerimientos  Descripcién  Cumplimiento
Titulo CRISC, CISSP
Experiencia Varios afos en dreas de seguridad de

informacién y TI
Experiencia trabajando con software
y hardware, OS, aplicaciones de
bases de datos y redes
Entendimiento técnico de
interconexion de sistemas

Conocimientos Buen entendimiento de protocolos
de redes, bases de datos, OS y su
aplicacion al negocio
Buen entendimiento del
funcionamiento de las tecnologias
empresariales
Arquitectura de seguridad de
informacion (TOGAF, SABSA)
Métodos de disefio de practicas de
seguridad de informacién
estandares y buenas practicas de
seguridad de informacion (ISO/IEC
27000's, NIST, PCI)
Tecnologias y metodologias
emergentes de seguridad de
informacién
Administracidon de programas,
politicas, practicas estandares de
seguridad de informacién que
pertenecen a las actividades del
negocio

Habilidades Capacidades técnicas

Alto nivel de abstraccion
Experto en resolucién de problemas
Alto conocimiento de tendencias de
Tl
Experto en operaciones

computacionales
Tabla 84: Evaluacion de Desarrollo de arquitectura de seguridad de informacion

Para esta posicion el perfil que sea escogido por la organizacion debe cumplir al

menos un 80% de los requerimientos de esta matriz de evaluacién, esto asegurara el
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desarrollo de aplicaciones, servicios que cumplan buenas practicas y estdndares de

seguridad de informacion, minimizando vulnerabilidades y riesgos.

Operaciones de Seguridad de Informacion
‘Requerimientos  Descripdén  Cumplimiento
Titulo CRISC, CISSP
Experiencia Experiencia en Tiy Seguridad de
Informacién
Antecedentes en seguridad de
informacién
Conocimiento de la alineacién del
negocio con la seguridad de
informacién
Conocimientos Implementacion de programas de
administracién de seguridad de
informacién
Monitoreo y analisis de Log's
Administracion de redes de seguridad
de Informacion
Administracion de "endpoint" de
seguridad de informacién
Habilidades Alto conocimiento de administracion
de proyectos
Comunicacion
Pensamiento analitico
Orientacion a detalles
Planificacién y manejo de tiempo
Tabla 85: Evaluacion de Operaciones de Seguridad de Informacion

Se debe contar con una evaluacion superior al 80% para que la organizacion tenga

un perfil que se desempefie de forma adecuada.
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Evaluacion, cumplimiento y pruebas de informacion
‘Requerimientos  Deseripcién  Cumplimiento
Titulo Certificacién CISA
Experiencia Varios afos en dreas de seguridad de

informaciény Tl
Auditoria
Aseguramiento de practicas y
politicas de Seguridad de Informacién

Conocimientos estandares de auditoria de seguridad

de Informacion
técnicas para planificacién de
proyectos y auditorias
estandares y buenas practicas de
seguridad de informacion (ISO/IEC
27000's, NIST, PCI)
Leyes y regulaciones relacionadas a
seguridad de informacién

Habilidades Altos niveles de valores éticos
Orientacion a Procesos
Excelentes habilidades de
negociacion

Tabla 86: Evaluacion de la Evaluacion, cumplimiento y pruebas de informacion

Es fundamental que para este perfil se cumplan al menos 90% de los requerimientos
pues esta posicion se encargara de verificar el cumplimiento de los procesos, politicas y

regulaciones relacionadas con seguridad de la informacién de los miembros de la

organizacion
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Seccidn Il: Evaluacion de Procesos

En esta seccion se realiza una evaluacién a los 3 procesos cuya implementacion se
relaciona de forma directa y enmarca aspectos de seguridad de informacion. La
implementacion adecuada de estos procesos es el minimo requerimiento para contar con
una organizacion enfocada en seguridad de Informacion.

Para la valoracion de los procesos se realiza una evaluacién de las actividades
especificas de seguridad de informacion que intervienen en las practicas de gobierno de

cada proceso.

APO13: Administracion de Seguridad

Descripcion del proceso: Definir, operar y supervisar un sistema para la gestion de
la seguridad de la informacién.
Propésito del proceso: Mantener el impacto y ocurrencia de los incidentes de la

seguridad de la informacion dentro de los niveles de apetito de riesgo de la empresa.

Evaluacion de Actividades Especificas de Sequridad de Informacion

Definir el alcance y limites del ISMS en términos de
las caracteristicas de la empresa, la organizacion, su
localizacion, activos y tecnologia. Incluir detalles de y
justificacion para, cualquier exclusiéon del alcance.

Definir un ISMS de acuerdo con la politica
empresarial y alinearlo con la empresa, la
organizacion, su localizacion, activos y tecnologia.
Alinear el ISMS con el enfoque global de la gestion
de la seguridad en la empresa.

Obtener autorizacién de la direccidn para
implementar y operar o cambiar el ISMS.

Preparar y mantener una declaracién de
aplicabilidad que describa el alcance del ISMS.
Definir y comunicar los roles y las responsabilidades
de la gestién de la seguridad de la informacion.

Comunicar el enfoque de ISMS.
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Formular y mantener un plan de tratamiento de
riesgos de seguridad de la informacién alineado con
los objetivos estratégicos y la arquitectura de la
empresa. Asegurar que el plan identifique las
practicas de gestion y las soluciones de seguridad
apropiadas y 6ptimas, con los recursos, las
responsabilidades y las prioridades asociadas para
gestionar los riegos identificados de seguridad de
informacién.

Mantener un inventario de componentes de la
solucién implementada para gestionar los riesgos
relacionados con la seguridad como parte de la
arquitectura de la empresa.

Desarrollar propuestas para implementar el plan de
tratamiento de riesgos de seguridad de la
informacién, sustentados en casos de negocio
adecuados que incluyan consideren la financiacion la
asignacion de roles y responsabilidades.
Proporcionar informacién para el disefio y desarrollo
de practicas de gestion y soluciones seleccionadas
en base al plan de tratamiento de riesgos de
seguridad de informacion.

Definir la forma de medicién de la efectividad de las
practicas de gestion seleccionadas y especificar la
forma de utilizar estas mediciones para evaluar la
efectividad y producir resultados reproducibles y
comparables.

Recomendar programas de formacion y
concientizacién en seguridad de la informacion.
Integrar la planificacion, el disefio, la
implementacion y la supervision de los
procedimientos de seguridad de informacién y otros
controles que permitan la prevencidn y deteccion
temprana de eventos de seguridad, asi como la
respuesta a incidentes de seguridad.

Realizar revisiones periddicas del ISMS, incluyendo
aspectos de politicas, objetivos y practicas de
seguridad del ISMS. Considerar los resultados de
auditorias de seguridad, incidentes, resultados de
mediciones de efectividad, sugerencias y
retroalimentacion de todas las partes interesadas.
Realizar auditorias internas al ISMS a intervalos
planificados.
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Realizar revisiones periddicas del ISMS, por parte de
la Direccién para asegurar que el alcance sigue
siendo el adecuado y que se han identificado
mejoras en el proceso del ISMS.

Proporcionar informacién para el mantenimiento de
los planes de seguridad para que consideren las
incidencias de las actividades de supervision y
revision periddica.

Registrar acciones y eventos que podrian impactar
en la efectividad o el desempefio del ISMS.

Tabla 87: Evaluacion de Actividades de Proceso del APO13: Administracion de Seguridad.

Para que la organizacién cuente con una implementacion adecuada del proceso se
debe contar con un cumplimento superior al 80% en cada una de las practicas de gobierno.
Es importante recalcar que estas actividades también influyen en determinar la madurez

del proceso.

DSS04: Administracion de Continuidad

Descripcion del proceso: Establecer y mantener un plan para permitir al negocio y
a Tl responder a incidentes e interrupciones de servicio para la operacién continua de los
procesos criticos para el negocio y los servicios Tl requeridos y mantener la disponibilidad
de la informacion a un nivel aceptable para la empresa.

Proposito del proceso: Continuar las operaciones criticas para el negocio y
mantener la disponibilidad de la informacién a un nivel aceptable para la empresa ante el

evento de una interrupcion significativa.

Evaluacion de Actividades Especificas de Sequridad de Informacion

Asegurar que la seguridad de informacion sea parte
del ciclo de vida de continuidad del Negocio

Incluir escenarios que tomen en cuenta la seguridad
de informacién

Incluir requerimientos de seguridad de informacién
en el Plan de Continuidad del Negocio (BCP)

130



Definir los objetivos para ejercitar y probar los
sistemas del plan (de negocio, técnicos, logisticos,
administrativos, procedimentales y operacionales)
para verificar la completitud del BCP para
enfrentarse a los riesgos de negocio.

Definir y acordar ejercicios que sean razonables con
las partes interesadas, validar los procedimientos de
continuidad, e incluir roles y responsabilidades y
acuerdos de retencién de datos que ocasionen la
minima disrupcion en los procesos de negocio.

Asignar roles y responsabilidades para realizar
ejercicios y pruebas del plan de continuidad.
Planificar ejercicios y actividades de prueba tal
como esté definido en el plan de continuidad.
Realizar un analisis y revision post-ejercicio para
considerar el logro.

Desarrollar recomendaciones para mejorar el plan
de continuidad actual en base a los resultados de la
revision.

Considerar incidentes de seguridad de informacion
como disparadores importantes para mejorar el BCP

Definir y mantener los planes y requerimientos de
formacién para quienes realicen de manera
continuada planificacion de la continuidad, analisis
de impacto, evaluaciones de riesgos, comunicacion
con los medios y respuesta a incidentes. Asegurar
que los planes de formacidn consideren la
frecuencia de formacion y los mecanismos de
entrega de la formacion.

Desarrollar competencias basadas en formacion
practica que incluyan la participacion en ejercicios y
pruebas.

Supervisar habilidades y competencias basandose
en los resultados de los ejercicios y las pruebas.
Asegurar que los requerimientos de seguridad de
informacidén estén incluidos en procesos de
respaldo (backup) y restauracion.

Asegurar que la seguridad de informacidn este
incluida en revisiones posteriores a reanudacion

Tabla 88: Evaluacion de Evaluacion de Actividades Especificas de Seguridad de Informacion
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Para este proceso se recomienda que para las practicas de gobierno DSS04.04 y
DSS04.06 se tenga un nivel de cumplimento superior al 80%.

Mientras que para las demas préacticas se debe tener un cumplimiento total de las
actividades especificas de seguridad, ademas gue las implementaciones de las practicas
del proceso deben ser aceptables como minimo.

DSS05: Administracion de Servicios de Seguridad

Descripcion del Proceso: Proteger la informacion de la empresa para mantener
aceptable el nivel de riesgo de seguridad de la informacion de acuerdo con la politica de
seguridad. Establecer y mantener los roles de seguridad y privilegios de acceso de la
informacion y realizar la supervision de la seguridad.

Propésito del Proceso: Minimizar el impacto en el negocio de las vulnerabilidades e

incidentes operativos de seguridad en la informacion.

Evaluacion de Actividades Especificas de Sequridad de Informacion

Comunicar concientizacién sobre el malware y
fortalecer procedimientos y responsabilidades de

prevencion.

Instalar y activar herramientas de proteccion
frente a software malicioso en todas las
instalaciones de proceso, con ficheros de
definicién de malware que se actualicen segun sea
requerido.

Distribuir todo el software de proteccién de forma
centralizada empleando una configuracion
centralizada y la gestidon de cambios.

Revisar y evaluar regularmente la informacidn
sobre nuevas posibles amenazas.

Filtrar el trafico entrante, como correos
electrdnicos y descargas, para protegerse frente a
informacién no solicitada.

Realizar formacion periddica sobre malware en
correos electrénicos e Internet. Formar a los
usuarios para la no instalacién de software
compartido o no autorizado.
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Establecer y mantener una politica de
seguridad para las conexiones tomando como
base el analisis de riesgos y los requerimientos
del negocio,

Permitir sélo a los dispositivos autorizados
tener acceso a la informacién y a la red de la
empresa. Configurar estos dispositivos para
forzar la solicitud de contrasefia.

Implementar mecanismos de filtrado de red,
como cortafuegos y software de deteccidn de
intrusiones, con politicas apropiadas para
controlar el trafico entrante y saliente.

Cifrar la informacidn en transito de acuerdo
con su clasificacion.

Aplicar los protocolos de seguridad aprobados
a las conexiones de red.

Configurar los equipos de red de forma segura.

Establecer mecanismos de confianza para
apoyar transmision y recepcion segura de
informacién.

Realizar pruebas de intrusion periddicas para
determinar la adecuacion proteccién de la red.
Realizar pruebas periddicas de la seguridad del
sistema para determinar la adecuacion
proteccion del sistema.

Configurar los sistemas operativos de forma
segura.

Implementar mecanismos de bloqueo de
dispositivos.

Cifrar la informacién almacenada de acuerdo a su
clasificacién.

Gestionar el acceso y control remoto.

Gestionar la configuracién de la red de forma
segura.

Implementar el filtrado del trafico de la red en
dispositivos de usuario final.

Proteger la integridad del sistema.

Proveer de proteccidn fisica a los dispositivos de
usuario final.
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Deshacerse de los dispositivos de usuario final de
forma segura.

Mantener los derechos de acceso de los usuarios
de acuerdo con los requerimientos de las
funciones y procesos de negocio. Alineando la
gestion de identidades y derechos de acceso a los
roles y responsabilidades definidos tomando como
base los principios de menor privilegio, necesidad
de tener y necesidad de conocer.

Identificar univocamente todas las actividades de
proceso de la informacién por roles funcionales,
coordinando con las unidades de negocio y
asegurando que todos los roles estan definidos
consistentemente, incluyendo roles definidos por
el propio negocio en las aplicaciones de procesos
de negocio.

Autenticar todo acceso a los activos de
informacién basandose en su clasificacion de
seguridad, coordinando con las unidades de
negocio que gestionan la autenticacidn con
aplicaciones usadas en procesos de negocio para
asegurar que los controles de autenticaciéon han
sido administrados adecuadamente.

Administrar todos los cambios de derechos de
acceso (creacién, modificacidn y eliminacidn) para
gue tengan efecto en el momento oportuno
basandose sélo en transacciones aprobadas y
documentadas y autorizadas por los gestores
individuales designados.

Segregar y gestionar cuentas de usuario
privilegiadas.

Realizar regularmente revisiones de gestion de
todas las cuentas y privilegios relacionados.
Asegurar que todos los usuarios (internos,
externos y temporales) y su actividad en sistemas
de Tl (aplicaciones de negocio, infraestructura de
Tl, operaciones de sistema, desarrollo y
mantenimiento) son identificables univocamente.
Identificar univocamente todas las actividades de
proceso de informacién por usuario.

Mantener una pista de auditoria de los accesos a la
informacidn clasificada como altamente sensible.
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Gestionar las peticiones y concesiones de acceso a
las instalaciones de procesamiento. Las peticiones
formales de acceso deben ser completadas y
autorizadas por la direccidn de la ubicacidon de Tl, y
guardado el registro de peticidn. Los formularios
deberian identificar especificamente las areas a las
que el individuo tiene acceso concedido.

Asegurar que los perfiles de acceso estdn
actualizados. El acceso a las ubicaciones de Tl
(salas de servidores, edificios, areas o zonas) debe
basarse en funciones de trabajo y
responsabilidades.

Registrar y supervisar todos los puntos de entrada
a las ubicaciones de TI. Registrar todos los
visitantes de la ubicacion, incluyendo contratistas y
vendedores.

Instruir a todo el personal para mantener visible la
identificacion en todo momento. Prevenir la
expedicion de tarjetas o placas de identidad sin la
autorizacién adecuada.

Escoltar a los visitantes en todo momento
mientras estén en la ubicacién. Si se encuentra a
un individuo que no va acompafiado, que no
resulta familiar y que no lleva visible la
identificacion de empleado, se debera alertar al
personal de seguridad.

Restringir el acceso a ubicaciones de Tl sensibles
estableciendo restricciones en el perimetro, tales
como vallas, muros y dispositivos de seguridad en
puertas interiores y exteriores. Asegurar que los
dispositivos registren el acceso y disparen una
alama en caso de acceso no autorizado. Ejemplos
de estos dispositivos incluyen placas o tarjetas
llave, teclados (keypads), circuitos cerrados de
televisidn y escaneres biométricos.

Realizar regularmente formacion de concienciacion
de seguridad fisica.

Establecer procedimientos para gobernar la
recepcion, uso, eliminacion y destruccion de
formularios especiales y dispositivos de salida,
dentro, en y fuera de la empresa.
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Asignar privilegios de acceso a documentos
sensibles y dispositivos de salida basados en el
principio del menor privilegio, equilibrando riesgo
y requerimientos de negocio.

Establecer un inventario de documentos sensibles
y dispositivos de salida, y realizar regularmente
conciliaciones.

Establecer salvaguardas fisicas apropiadas sobre
formularios especiales y dispositivos sensibles.
Destruir la informacidn sensible y proteger
dispositivos de salida (por ejemplo,
desmagnetizando soportes magnéticos, destruir
fisicamente dispositivos de memoria, poniendo
trituradoras o papeleras cerradas disponibles para
destruir formularios especiales y otros
documentos confidenciales).

Registrar los eventos relacionados con la
seguridad, reportados por las herramientas de
monitorizacion de la seguridad de la
infraestructura, identificando el nivel de
informacién que debe guardarse en base a la
consideracion de riesgo. Retenerla por un periodo
apropiado para asistir en futuras investigaciones.

Definir y comunicar la naturaleza y caracteristicas
de los incidentes potenciales relacionados con la
seguridad de forma que sean facilmente
reconocibles y sus impactos comprendidos para
permitir una respuesta conmensurada.

Revisar regularmente los registros de eventos para
detectar incidentes potenciales.

Mantener un procedimiento para la recopilacion
de evidencias en linea con los procedimientos de
evidencias forenses locales y asegurar que todos
los empleados estan concienciados de los
requerimientos.

Asegurar que los tiques de incidentes de seguridad
se crean en el momento oportuno cuando la
monitorizacion identifique incidentes de seguridad

potenciales.
Tabla 89: Evaluacion de Actividades Especificas de Seguridad de Informacion

Se recomienda contar con al menos 80% de cumplimiento para esta evaluacion,

esto garantizara un adecuado nivel preliminar de desempefio para la organizacion en este
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proceso y ayudar a conseguir una organizacion que gestione de forma adecuada su

seguridad de informacion.
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