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RESUMEN O ABSTRACT

Con el avance de la tecnologia y el aumento sleitss de comunicacion,
han ido incrementando las formas de delinquir, dapdso a nuevos modos para la
consumacion de delitos, es asi que los delitodctoadiles aunque no obsoletos han
guedado un tanto en el pasado. En la actualidednsumacion de los delitos ya no se los
da sélo de forma tipica conocida también como @dasi tradicional, sino a través de
medios informaticos y electronicos, en lo que llamoa generalmente “Delitos
Informéticos”, delitos que en principio resultafiaies para la compresion de Abogados,
Fiscales y Jueces, puesto que para su entendinmersdo se necesita de un conocimiento

legal sino también técnico.

La presente tesis en principio naci6 como abajo de investigacion
académico en relaciéon al Fenbmeno del Cibercrinrealizado en el afo 2009
mientras cursaba mis estudios superiores eRdeultad de Jurisprudencia de la
Pontificia Universidad Catolica del Ecuador, pagael entonces el tema ya conocido en
otros paises, pero aun nuevo en el Ecuador, cotn@@zser controversial por los primeros
atagues y blancos de delitos informaticos. Lo qaeenzd como un proyecto universitario
pas6 hacia objetivos mayores por lo amplio, variadivedoso e interesante que puede
resultar este tema, inclusive porque se lo comsideds un “fendmeno” que “delito”,
puesto que contiene una variedad de caracteresnolagicos y Forenses como la escena
del delito, psicologia criminal, y otros, que longierten en un tema de amplio estudio,
donde puedo destacar el analisis de la conduatainaii del ciberdelincuente hasta el

desenvolvimiento del mismo para la comision deitalel

Debo reconocer que parte del presente trabdmglé con la ayuda y guia
de varias personas que a lo largo, no solo devésimgacion, sino de la vida me ayudaron
a tener esa variedad de experiencias que me simvieomo aporte fundamental para
entender, comprender, analizar, y juzgar este fenéndesde diferentes puntos; esta serie
de experiencias variaron desde el conocer el Hggkimo en el Underground (bajo mundo
del Hacking) hasta el Hacking Etico para utilizactomo herramienta de bienestar social
con apego a la ley, y a través de mi experiencraocénalista de Inteligencia en la

Direccién Nacional de Investigaciones de la Fisc@éneral del Estado, y posteriormente

Vil
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como Investigador y Analista en la Secretaria Naaide Inteligencia. Otro motivo fue los
continuos cambios que sufre este fendbmeno pordasgas técnicas, usos y modalidades,
pues como se sabe la tecnologia esta en constanitecién; esta motivacion a su vez
nacié de mi relacion con nuevos participes inv@dos en el tema de la lucha contra el
Cibercrimen y su investigacion, no so6lo en Ecualoo a nivel internacional, pues un
aporte fundamental fue el compartir experienciagencias y anécdotas con agentes y
analistas de inteligencia de la CIA, DAS, DGlI, tpw@, ademéas de Abogados, Hackers y
Especialistas en el tema de paises de habla higpanglesa en diferentes eventos y

reuniones en los que he sido participe dentro nafdel Ecuador.

Como ya lo he mencionado anteriormente el fen@nush Cibercrimen es
cambiante o evoluciona, pues a diario surgen nupwadalidades para la comision de
ilicitos, a su vez causa un impacto en el secton@umico, social y politico, por lo que hoy
en dia es motivo de controversia, ya que quiénanesibuchado de temas como Wikileaks,
ciberespionaje, robo y suplantacion de identidatdp de dinero de cuentas bancarias,
clonacion de tarjetas de crédito hasta temas detldianidad como hackeo y hurto de
cuentas personales de correo y de redes sociaegngprincipio violan derechos no sélo
de ciudadanos sino también de paises, atentand@ ¢amprivacidad de informacién de lo

gue bien pueda hacer un Estado en el libre ejerdeisus garantias constitucionales.

La finalidad del presente trabajo es brindar ebmaterial investigado una
solucion doctrinaria y legislativa al problema @bercrimen, ya que en el Ecuador al
haber escasez en doctrina e investigacion sobeefeisémeno y ciertos vacios legales
impide un desarrollo técnico-legislativo en mater@enal informatica, y un
desconocimiento total o parcial del tema por pagt@bogados, legisladores y funcionarios

encargados de ejercer justicia dentro del teratecuatoriano.

Dentro de los temas incluidos en la presents,tbago hincapié en un tema
fundamental e importante que suele ser motivo ddus@n para los juristas que se
adentran a esta nueva rama del derecho, que #erendia entre Delitos Informaticos y
Delitos Computacionales o en anglosajon “Computem€ Vs. Cybercrime”; la tesis
también trata de temas como técnicas, usos y ndad@s empleados por los
cibercriminales, tipologia de delitos, hasta elcpdimiento penal para hacer punible esta

clase de ilicitos.
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Espero que los temas tratados en la presente $esin de interés e
investigacion por futuros lectores, ademas de éradencia en interesados en el campo

penal informéatico.

Alexander Cuenca Espinosa

San Francisco de Quito, Mayo 2014
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CAPITULO |
EL FENOMENO DEL CIBERCRIMEN

1.1. Antecedentes

A partir de los afios sesenta, la humanidad dio phstescubrimiento y
desarrollo de la tecnologia; en principio no fueadeeso a todas las personas pues, su
infraestructura fisica y su costo imposibilitararequna persona cualesquiera tenga acceso
a estas. Con el avance de la tecnologia el seamuiogré automatizar tiempo y recursos
con el empleo de la llamada Al (Inteligencia Adidil), es decir el imaginar una actividad
sin la intervencion de la persona, con maquinaarddkadas de gran potencia y magnitud

que hagan el trabajo fisico e intelectual del h@ambr

En la actualidad con la creacion de la denomin&l#opista de la
informacion”, el INTERNET, las posibilidades de aamtacion e investigacion se han
incrementado, por lo que se tiene acceso a untadminumero de fuentes de consulta y

entretenimiento desde casi cualquier lugar del mund

El problema de los Delitos Informéaticos radicagele no todas las personas
aprovechan este recurso, como es la tecnologia fderha mas correcta, y abusan de esta
para la comision de actos maliciosos y de satigfaqeersonal, esto nos lleva a pensar y
concluir bajo estudios realizados de psicologianical, que la conducta de ciertas
personas parece ser que esta inclinada a la condsid@elitos, y a la satisfaccion de sus
pretensiones personales a toda costa; asi misrst@exnuchas personas que emplean la
tecnologia para el bienestar de la sociedad, sgdsan dedicado al abuso de esta para la
comision de ilicitos informaticos, dando como remild nuevas formas de delinquir
distintas de las convencionales. Es asi que cdasarrollo de la informatica y con la idea
de nuevas formas de delinquir aparecen los llamB&hdTOS INFORMATICOS.

“El delito Informatico implica actividades criminas que un primer momento los
paises han tratado de encuadrar en figuras tipidascaracter tradicional, tales

como robo, hurto, fraudes, falsificaciones, petijps; estafa, sabotaje, etc., sin




embargo, debe destacarse que el uso indebido deolaputadoras es lo que ha
propiciado la necesidad de regulacion por parte detecho de estos actos para

evitar la impunibilidad”.*

En el Ecuador de los casos suscitados en cudb&ditas Informaticos, de
Enero a Diciembre del 2010 se recibieron mas ded&@éincias en diferentes fiscalias del
pais por delitos tradicionales cometidos porry m@canismos informaticos, de las cuales
697 fueron apropiacion ilicita, 86 denuncias propate de delito informéatico como
vulneracion a paginas de servicio publico, 82 ar@&gde servicio privado y 1 por estafa

utilizando medios informaticds.

Cabe sefalar que de acuerdo con un estudio adalipor la Unidad de
Investigacion de Cibercrimen de la Policia Judidi@l Ecuador, los delitos informaticos
crecieron en un 360% en 2010, en comparacion cd®,20dejando una pérdida
aproximada de un millon de délares. Estas estadéstjuardan relacion con los reportes de
la Fiscalia General del Estado, que indican que enllos tres primeros meses del afio
2011 se han denunciado 1.308 delitos informéatigase enero y diciembre del 2011, esta
cifra se incrementé considerablemente, llegandoseeptar 3.662 denuncias por este tipo
de delitos’

! LEVENE, Ricardo y CHIARAVALLORTI, Alicia. “Introdecion a los Delitos Informaticos,
tipos y legislacion”

Internet: http://www.delitosinformaticos.com/deitdelitosinformaticos.shtml

Acceso: 01/12/2013

2 REVELO, Héctor. “Estadisticas 2010, Delitos Infétinos en el Ecuador.”

Internet: http://www.abogados.ec/2011/02/estardist?010-delitos-informaticos-en-ecuador/
Acceso: 02/05/2012

®idem

* Logo de la Unidad de Investigacion del Cibercrirderia Policia Judicial de Ecuador




Para el afio 2012, el reporte de la Fiscalia Géned Estado, refleja que
dentro de los Delitos por Apropiacion llicita poedios electrénicos se reportaron 2721
casos con mayor incidencia en Pichincha, GuayanyaSlena, de los cuales 17 tuvieron
dictamen acusatorio y 11 dictamen absolutorio. &anto a Falsificacion Electronica el
namero bajo a 105 casos, esto se debid por losejosngle seguridad que dieron
instituciones del Estado e instituciones de la Aamivada a los ciudadanos para que se

mantengan alerta para evitar cualquier nuevo meduperar de los delincuentes.

En cuanto al reporte de la Direccion de Gestibocésal Penal de la
Fiscalia General del Estado, de Enero a Diciemkete2@13 se produjo las siguientes
cifras: Dafios Informaticos al Servicio Privado (Bafios Informaticos al Sector Publico
(1), Apropiacion llicita por medios electronico114), Falsificacion Electronica (136),
Suplantacion de Identidad por medios informaticdo&4), se puede destacar que aunque
la incidencia ha sido casi la misma, ha habidoumeato en la suplantacion de identidad a

través de medios informaticos, sobre todo en redeisles como Facebook y Twitfer.

1.2. Problematica de los Delitos Informaticos

El problema principal se suscita con la apariaéra tecnologia y nuevas
formas de delinquir, lo que conlleva a una evoludiécnolégica a la par de una linea
cronoldgica de continuos nuevos “modus operandi& @n la era digital culminan en una

variedad de ilicitos, entre estos los informaticos.

Otro de los problemas radica en el desconocimidat tema por parte del
legislador para poder tipificarlos, esto para ssigr@or incorporacion y aplicacion a traves
del Cddigo Penal; asi también por la falta de dégeEoén en el tema a los jueces para que
estos a su vez puedan comprender, juzgar y apicarrrespondiente sancién normativa

por esta clase de ilicitos.

En relacién a la tipificacion, estos tipos pemateenen ciertos vacios

legales, puesto que hay desconocimiento parcianateria de politica criminal sobre

®> FISCALIA GENERAL DEL ESTADO DE ECUADOR, Direccittde Gestion Procesal Penal —
SINAEP. “Reporte de Delitos Informaticos 2009 —201Acceso: 05/03/14
® FISCALIA GENERAL DEL ESTADO DE ECUADOR, Direcciotie Gestién Procesal Penal —
SINAEP. “Reporte de Delitos Informaticos 2009 —201Acceso: 08/03/14




criminalidad informatica; incluso si estuvieranrbigpificados, una errénea interpretacion
de la norma por parte de los jueces, puesto coetambién es técnico, llevaria a una
inseguridad juridica dando como resultado un agraliaccionante como al procesado,
que puede reflejarse en un resultado no espera@o gbaaccionante y/o una indebida
aplicacion del tipo penal para el procesado; estoparte se da por la carencia de
profesionales como jueces y fiscales afines al tgma puedan de manera prudente aplicar
la correspondiente sancion normativa o dictar gpeetivo dictamen fiscal por esta clase

de ilicitos.

En Ecuador lo viable es la inclusion de fiscatisgecializadas en el tema, y
capacitaciones a jueces Y fiscales para que temggor conocimiento sobre este tipo de
delitos, ademas para que provean la seguridadigarigecesaria que todo estado de
Derecho necesita de acuerdo a los principios y asroonsagradas en la Constitucion, la
Ley y Tratados Internacionales; podemos tomar cpuordo de partida y ejemplo el caso
de Argentina en la que tienen fiscalias especiddizan delitos informaticos con fiscales
de amplia experiencia en la materia, inclusivessdp citar al Dr. Ricardo Saénguien
es Fiscal General ante la Camara Nacional de Apeles en lo Criminal y Correccional
de la Capital Federal, persona de amplia expeaenagienombre en la Republica de la

Argentina.

1.3. Evolucion del Delito Informatico en Ecuador

“El constante progreso tecnoldgico que experimelatasociedad, supone una

evolucion en las formas de delinquir, dando luganto a la diversificacion de los

delitos tradicionales como a la aparicion de nuevidsitos. Esta realidad ha

originado los llamados DELITOS INFORMATICO%".

Es asi que mas alla de los delitos tradicionsgeban configurado nuevas
formas penales que incluyen dentro de sus elemgmiosipales al Internet como

instrumento abstracto, y a la Computadora comoumsnto fisico.

" SAENZ, Ricardo. “Reforma del Cédigo Penal Argeaitin

Internet: http://delitosinformaticos.fiscalias.gatsactualidad/reforma-del-codigo-penal/
Acceso: 17/03/2014

® RECOVERY LABS. “Definicion de Delito Informatico”

Internet: http://delitosinformaticos.info/delitoaformaticos/definicion.html

Acceso: 12/07/2012




Cabe sefalar que en el Ecuador se puso en disceisiema de tipificar y
sancionar los delitos informaticos, estas penassguempondrian las discutieron en el
proyecto para la creacion de la Ley de ComercictElaico, Firmas Electronicas y
Mensajes de Datos, proyecto que en principio tumdas falencias por el desconocimiento
de la materia por parte de los legisladores, ya @qaeuna fenOmeno criminal que se

iniciaba en el pais y de la cual se habian repopados casos.

Como antecedente los primeros tipos penales nrdfticos que se
incluyeron en la legislacion ecuatoriana fueroreeB002, en la promulgacion de la Ley
de Comercio Electrénico, Firmas Electronicas y Mggs de Datds articulos que
posteriormente fueron incluidos en la reforma d&tliGo Penal ecuatoriano del afio 2003.
El motivo especial que influy6é a que se conclugena el proyecto de dicha ley, fue uno de
los primeros ataques web en el pais, que se pérpetcontra de la pagina del Municipio

de Quito en el afio 2001, a través de la técnichatling conocida como DEFACING
11

Boletin de Prensa '

HACKERS DESTRUYEN PAGINA WEB
DEL MUNICIPIO DE QUITO

La pégina web del Municipio de Quito {www.qulto.gov.ec) fuc atacada | {
e A 2 a noche del 5 al
de Febrero de 2001 por personas desconocidas hdbiles en laformitica que la destruyeron info:mg
el D:paxu\mcnto'_dc Camunicacién Social del Municipio. '

La pé4gina web del Municlpio es un éxito de informacién cludadana, tanto que recibis
26.000 co{zsultas duzaule} el mes de’enero. En esa pégina podfa consultarse, entre otras cosas, el
3 monio del impuesto predial de cualquier persona, con solo digitar el nombre.

.. I_.os visitantes de-la mafiana de este martes encontraron que en vez de la pigina del
lj{Iumc:pxo lo_ que aparecla era un pescado. Ahora los técnicos municipales pusieron un aviso qué
dice que Ia pdgina estd en reparacidn y que pronto volver4 a estar en servicio.

P

Quicnes atacaron la pdgina deben haber entxado, a través de los enlaces de Internet, a la
computadora central (server) dal Municlpio y borraron el contenide del home page, explicaron los
técnicos de Informética de! Municiplo del Distrito Metropolitano de Quito. Borrada Ja home page,

: 0,pégina de inicio, nadie puede acceder a la abusdante y detallada informacién con que se contaba.

® REGISTRO OFICIAL. “Ley de Comercio Electrénicorifias Electrénicas y Mensajes de

Datos”. Suplemento Oficial N° 557 del 17 de Abel @002.

1 DEFACING: Del espafiol “Desconfigurar”, técnica thakking que consiste en modificar todo o
parte del index, es decir la pagina principal de gitio web, en dicha modificacion o
desconfiguracion se incluye un logo, mensaje, siggeontacto del ciberdelincuente que comete el
ilicito.

' MUNICIPIO DE QUITO. Boletin de Prenstackers destruyen pagina web del Municipio de
Quito”. Fecha: 06-02-2001.




Es necesario recordar que el primer delito infdroo que se cometio en el
Ecuador, fue en el afio 1996, en un caso poco atmgcie fue denunciado pero que nunca
obtuvo sentencia y es sobre el redondeo en ladlatarealizadas al antiguo EMETE.
de este caso no se sabia a donde se dirigian astidades que muchas veces eran
demasiado pequefias para que cause discusion, e gran numero era una cantidad
considerable de dinero, para este tipo de delftrnmatico se utilizo la técnica del hacking
llamada Salami o ROUNDING DOWN.

Pagina WEB deI Muncipio destruida por ‘crackers’

L MUNIQIPIO de Quito deauncid geocralmente, buscan provedo persoeal o
que b pigioa wed (www.quito go- impaden que s ddunda b infonnaadn™,
\tc)lu:ux-hh-mﬁedtlﬂy(nklpﬂ
SCRtE mMes por personas desconocidas pero l
!

hibiles ea ioflormdtica.
Al parecer, ciberpivatas “crackess” UN CONTENIDO
(espeanitas en romper seguros de I red

¥ destruir toda Is informacion de un pro- VALIOSO
4 b toda la infe cwn

privieiiionl bl SE HA PERD'DO
En lugar de la pagina web apatecia o orar

uann) fograron ingresar en el srl( ™ Y

un pez. Inmediatsmenic, Jos 1écnicos ini- ® LA PAGINA web contenia infor-
caron ¢l aregho ¢ indwcaron que pronto maciin sobre Quito, sus atractivos tu- ||
volverd ¢l servicio, risticos, servicios, induso, la ciadada.
Los Léonioos del Municipio explica- oia podia consulir e valor del -
100 que ks personas que stacaron la phgi- pucsto predial. Medianle este canal
na lo hicieron a través de los enlaces de in- lambeéo Ia cludadania pucde escribir
teanet a la computadora ceatral de Ja Al cantas y eaviar invitacioecs o akoalde,
NI ; caldia y boraron el contesido. Paco Moocayo.
< “Soa personas qee quicren hacer da- En 48 horas fwacomard nucva-
ummmummucnnmugdmmu»nm.m :;:‘:mlahduw:mm il pigian wob Y, S vet: oo
X e T mq-e tacan a bas pdginas scgunidad para evilar esle lipo
9:0:")"10:‘. ¥ st dels by dei datos, Jou Vcaiccs.
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En cuanto a la evolucion de los delitos inform&ieo el caso ecuatoriano, se encuentran
diferentes tipos de delitos realizados a travéspldgaformas informaticas y medios
electronicos, entre estos se puede citar los sitpsedelitos que posteriormente los

clasificaré en informaticos y computacionales:

12 EMETEL: Empresa Ecuatoriana de Telefonia, enmtalsactualmente disoluta; producto de su
disolucion naci6 Andinatel S.A y Pacifictel S.A, grasas de telefonia estatales que actualmente
forman CNT (Corporacion Nacional de Telecomunicaes).

13 ROUNDING DOWN: La técnica del "Salami" es una farge delito automatizado que consiste
en el robo de pequefas cantidades de activos deanmumero de fuentes, de alli su hombre ya
gue el método equivale al hecho de tomar rebamadggdelgadas como un trozo de SALAMI sin
reducir significativamente el trozo total, por loeglas victimas de este tipo de delito no se dan
cuenta que estan siendo objeto de un robo, o fasedcias que perciben en sus balances (de
noéminas, cuentas corrientes, inventarios, etc.aompequefias que no consideran que vale la pena
reclamarlas.

(Fuente: http://dmi.uib.es/~dmiamp/TEGP/Tema%20R{@¥20informatico%201%20pres.pdf)

4 DIARIO EL HOY. Archivo Histérico“Pagina web del Municipio de Quito destruida por
crackers”. Fecha: 06-02-2001.

—
1
o))
1
 S—



Banking o Delitos Bancarios en linea.

Cyber bullying o Acoso escolar electronico (matirpsicoldgico a través de
plataformas electrdnicas).

Grooming o Acoso Sexual (a menores por internet).

Chantaje informatico.

Sabotaje informatico (dafiar medios informéaticos wotfin determinado).
Ciberterrorismo.

Narcotrafico (captar mulas a través del interretpavado de dinero).

Trata de blancas (engafiar mujeres con fines sxaatavés de redes sociales y
plataformas virtuales).

Pornografia intantil (para intercambio de mategp@inografico de menores de edad
por internet).

Ciberespionaje o Espionaje informatico (filtracidivulgacion de informacion
sensible).

Pirateria Informatica.

Usurpacion de claves (Keylogging, Phishing a sad& spam, scams e ingenieria
social).

Violacion de correo electronico.

Robo y suplantacion de Identidad.

Falsificacion de documentos electronicos.

Falsificacion de firma digital (certificados elemticos provenientes de estas).
Asociacion llicita (para planeacion o simulaciéndéétos convencionales a través
de la red).

Apropiacion indebida (de sistemas informéticos)

Clonacioén de tarjetas de crédito

Delitos tributarios (falsificacion electronica da@entos contables)




CAPITULO Il
DELITOS INFORMATICOS Y CIBERCRIMINALIDAD

2.1. El Delito Informatico

2.1.1. Conceptos de Delito Informético

Aunque no hay una definicion especifica acercdbidito Informatico”,
varios tratadistas y especialistas en el tema bahdel esfuerzo por dilucidar un concepto

claro y conciso respecto a este tipo de ilicitoladaieva era.

Entre las definiciones mas conocidas podemosackastia del profesor
mexicano Julio Telléz Valdés, quien en su obra &ko Informatico™ plasma el
concepto de Delito Informético desde dos acepcioteegprimera como forma tipica
entendiendo dlas conductas tipicas, antijuridicas y culpables gque se tienen a las
computadoras como instrumento o firy la segunda como forma atipica, entendiendo a
“las actitudes ilicitas en las que se tiene a lasnputadoras como instrumento o filksi
mismo se destaca el concepto de la tratadista Noditegart® quien define al Delito
Informético comd'aquel que se da con la ayuda de la informaticedécnicas anexas”,
entendiendo como técnicas anexas, a las formaslidardas técnicas del hacking para la
comision de ilicitos. Hay que precisar que estecepto no es del todo claro, pues la
tratadista sélo toma la informéatica como medio pareonsumacion del delito y no como

objeto de la infraccion.

El Departamento de Investigacion de la Univexsida México, sefiala
como delitos informaticos dtodas aquellas conductas ilicitas susceptibles sae

sancionadas por el derecho penal, que hacen usebidd de cualquier medio

" TELLEZ VALDES, Julio._Derecho Informatico. Méxidd.F, Editorial Mc Graw Hill, 4
Edicion, 2006.

' CALLEGARI, Nidia. Citado por: CONDE O’'DONNELL, Hug “El Delito Informatico”.
Internet: http://dmi.uib.es/~dmiamp/TEGP/Tema%2@litio%20informatico%201%20pres.pdf
Acceso: 07/06/2013




Informatico”’

. El italiano Carlos Sarzana, define el Delito Infatino como'cualquier
comportamiento criminégeno en que la computadota @s/olucrada como material,

objeto o mero simbold?®,

Maria de la Luz Lima dice que el delito electoanen su sentido amplio es
“cualquier conducta criminégena o criminal que en sealizacion hace uso de la
tecnologia electrénica ya sea como método, medin ¢ que, en un sentido estricto, el
delito Informatico, es cualquier acto ilicito perext el que las computadoras, sus técnicas
y funciones desempefian un papel ya sea como méted o fin"*® Se puede destacar
que dentro de este concepto lo que trata la a@®rde hacer una pequefia pero clara
diferencia entre lo que es un delito electronieoydelito informatico, confundiendo por la
ambigiedad del término al delito informatico con d#lito computacional, pues
brevemente puedo sefalar que el delito informattaoa a la informacién y al dato como
bienes juridicos protegidos, mientras el delito potacional utiliza a la computadora

como medio para la comision del delito, y como b la infraccion.

El profesor chileno Renato Jijena Leiva mencienasu obra “Chile, La
proteccion penal a la Intimidad y el Delito Infortie@” que el delito informéatico €5s..
toda accion tipica, antijuridica y culpable, paraya consumacion se usa la tecnologia
computacional o se afecta a la informacion contan&h un sistema de tratamiento

automatizado de la mism&®.

El experto ecuatoriano en derecho penal infoeoatDoctor Santiago
Acurio del Pino, realiza un aporte importante alnoie@nar que sin circunscribirse a
términos rigidos como delitos informéticos, hacacapié en el término delincuencia

informatica para referirse a ellos, indicando gete es‘todo acto o conducta ilicita e

' UNIVERSIDAD NACIONAL DE MEXICO, Departamento de\Vastigacion. Citado por:
VIEGA RODRIGUEZ, Maria José. “Un nuevo desafiogizo: los Delitos Informaticos”.
Internet: http://mjv.viegasociados.com/wp-contegpitbads/2011/05/DelitosInformaticos.pdf
Acceso: 05/01/2014

¥ SARZANA, Carlos. Citado por: CONDE O'DONNELL, HugtEl Delito Informatico”.
Internet: http://dmi.uib.es/~dmiamp/TEGP/Tema%2@litio%20informatico%201%20pres.pdf
Acceso: 07/06/2013

DE LA LUZ LIMA, Maria. Citado por: CONDE O’DONNEL[Hugo. “El Delito Informético”.
Internet: http://dmi.uib.es/~dmiamp/TEGP/Tema%2@litio%20informatico%201%20pres.pdf
Acceso: 07/06/2013

20 LEIVA JIJENA, RenatoChile, la proteccién penal de la intimidad y eliteinformatico.
Santiago de Chile, Editorial Andrés Belld, Bdicion, 1992. Pagina 225.




ilegal que pueda ser considerada como criminaligitia a alterar, socavar, destruir, 0
manipular cualquier sistema informatico o algunasies partes componentes, que tenga

como finalidad causar una lesién o poner en peligndien juridico cualquiera®

Asi mismo el Profesor Santiago Acurio del Pin@gstdca que parte

importante de la doctrina sefidigue no estamos frente a nuevos delitos, sino n&s b
ante una nueva forma o formas de llevar a cabodkgos tradicionales, por lo que no
vale individualizarlos de una manera especificarrespondiendo al legislador introducir
las modificaciones legales pertinentes a fin decade los tipos penales tradicionales a
los nuevos modos de proceder por parte de delirtes&ff De esta manera reduciriamos
el excesivo numero de tipos penales que existéa kegislacion ecuatoriana, adaptando el
delito tradicional a las nuevas formas de delingoir parte de los delincuentes, que en la
actualidad hacen uso de la tecnologia como surhexnéa de trabajo; y lo mas importante
partiendo del hecho que, mas alla de los mecanisisados para la comision del delito,
esta la vulneracion del bien juridico protegidondta importancia primordial a la
informacion y al dato, mas no exclusividad, puesemeos otros bienes juridicos que
pueden ser afectados como la seguridad nacionahtitaidad personal, la integridad

sexual, el patrimonio, etc.

A esta conclusion, se une el concepto del prof&wique Rovira del
Canto, quien menciona que el delito informatino debe venir referido a la realizacion
de una conducta ilicita a través de elementos oigsddformaticos, meramente que éstos
sean objeto de tal comportamiento delictivo, sine glebe constituirse en torno a la
afectacion de la informacion como bien juridico fegido, primordial y basico, que no
exclusivo. Por tanto, se debera tener presentesiltan afectados otros bienes juridicos,

normalmente tradicionales”

De las varias definiciones sobre Delito Informatise debe tomar una gran
e importante diferencia entre los delitos tradiales por medios informaticos que son los
delitos computacionales, y los delitos de la a#tantlogia enmarcados como delitos

informaticos y encuadrados fuera de lo tradicional.

>’ ACURIO DEL PINO, SantiagdDerecho y Nuevas Tecnologi&uito, Corporacion de Estudios
y Publicaciones, 12 Edicion, 2010. Pagina 180.

2 ACURIO DEL PINO, Santiagdderecho y Nuevas Tecnologiguito, Corporacion de Estudios
y Publicaciones, 12 Edicion, 2010. Paginas 1778y 17
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Para concluir, y en razén de lo antes expuesté due “el delito
informatico es toda actividad delictual en la cuak utilizan sistemas y medios
computacionales, telematicos y electronicos comdianefin para el cometimiento de un
delito, que principalmente afectan al dato y a fdormacion como bienes juridicos
protegidos. Los delitos informaticos en ciertosasasonstituyen nuevos tipos penales que
incluyen dentro de sus elementos principales &rivdt como instrumento abstracto y a la
computadora como instrumento fisico. El delito infatico en sus diferentes tipos y/o
facetas, es un delito susceptible de ser sancignagompre y cuando la conducta
antijuridica se encuentre configurada al tipo yaddécida en un cuerpo normativo,

llamese Codigo Penéf.

2.1.2. Delito Informatico como MEDIO y FIN

Dentro de los llamados Delitos Informaticos, undeimportarte a resaltar
es la manera de como son clasificados estos en dakes criterios: como medio o

instrumento, o como fin u objeto.

Citando lo que dice el Profesor Julio Téllez \éaldcomo instrumento o
MEDIO “se tienen a las conductas crimindgenas que senvdéelas computadoras como
método, medio o simbolo en la comision del iligitmiientras que como FIN u objetse
enmarcan las conductas crimindgenas que van dagidn contra de la computadora,

accesorios o programas como entidad fisféa”

Si bien el Delito Informatico puede ser visto @ormedio o fin, la
importancia que se da a la computadora debe dardesde ambos criterios, como medio
para consumacion del delito, y como fin en rela@babjeto material de la infraccion, asi
diriamos que actia el hardware (instrumento fisino) sin antes necesitar de software

(programa, sistema).

23 E| Autor

2 TELLEZ VALDES, Julio. Citado por: LEVENE, RicardoCHIARAVALLORTI, Alicia.
“Introduccién a los Delitos Informaticos, tiposegislacion”

Internet: http://www.delitosinformaticos.com/deé$itdelitosinformaticos.shtml

Acceso: 01/12/2013
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2.1.3. Diferencia entre Delito Informéatico y Detio Computacional

Si partimos del hecho segun lo expuesto por@kepor Romero Casabona
de que el computador y sus aplicaciones constituglerobjeto material del delito
podriamos estar hablando de Delito Informatico,ntnés que si se lo considera como un
mero instrumento para la comisién de actos quergknente estan tipificados en el
Caodigo Penal lo encasillariamos como Delito Comgiateal, es asi que para dilucidar la
diferencia entre el concepto del Delito Informatic@l Delito Computacional, basta en
centrarnos y ver a la computadora como un medi@mocfin para hacer una mera

diferencia entre estas dos acepciones.

Se dice que los Delitos Informéticos son actoslp®rcuales se vulnera la
informacion y el dato como bienes juridicos praiegi mediante una conducta revestida
de los elementos caracteristicos del tipo penalocson la tipicidad, antijuricidad y
culpabilidad contra soportes tangibles e intangillentro de un sistema de procesamiento
de informacién, llamese programa, software o datevante. En cuanto a los Delitos
Computacionales podemos decir que son aquellostmaepor medio del computador
empleando las TIC's (Tecnologias de la InformacyorComunicaciéon) como medio

delictivo para la comision de delitos tradicionafasestablecidos en el Codigo Penal.

Concluyendo lo antes dicho, la diferencia esemnaidica en que los delitos
computacionales utilizan el ordenador (como fir@rapcometer delitos ya tipificados en el
codigo penal, es decir delitos tradicionales, y dieditos informaticos se refiere a la
comision de delitos atentando a la informacién eoitia en medios magnéticos y digitales
que son realizados a través de la computadora (ooedm).

2.2. Naturaleza Juridica del Delito Informatico

Para determinar la naturaleza juridica del délitormatico, debemos partir
que es un hecho juridico, en el cual los multigle®portamientos irregulares que se dan
con el avance de la tecnologia, determinan difeseabnductas que permiten la comision
del delito, es por eso que se vuelve necesariablsdorma o método para hacer de estas
conductas un hecho punible.




Los Delitos Informaticos en su mayoria son dslitadicionales que con la
ayuda de la TIC’s suponen nuevas formas de delinque conllevan y en ciertos casos a
la creacion de nuevos tipos penales, y de una ntmweeptualizacion sobre la tendencia
criminal, a su vez deriva en una nueva aplicaciénpdincipio de territorialidad por el

cometimiento de estos en el medio digital.

2.2.1. Sujetos del Delito Informético

2.2.1.1. Sujeto Activo
En materia penal se dice que el sujeto activdagmiella persona que
realiza la accion penal prohibitiva u omite la afoi penal esperada, que en ciertas

circunstancias la ley exige una calidad o condicéspecial”®®

En delitos informaticos si hablasemos de sujetiva@ es el conocido de
forma general por la sociedad como “hacker”, g@sna persona con ciertas habilidades
para el manejo de sistemas informaticos, y quergbnente por su situacion laboral se
encuentra en lugares estratégicos donde se maf@jaacion de caracter sensible, o bien
son habiles en el uso de los sistemas informatauos,cuando en muchos de los casos, no

desarrollen actividades laborales que facilitecoiaision de este tipo de delitds.

Si hablasemos de personas que por su cargo,mainejo de informacién
cometen este tipo de ilicitos actuando desde amdptta empresa, negocio u organizacion
se los denomina INSIDERS, y los que teniendo unociamento amplio en temas
informaticos cometen el acto delictivo siendo agerdgxternos a la empresa, negocio u

organizacién, se los denomina OUTSIDERS.

El problema que respecta en lo relacionado at@ujctivo como ente
principal para la comision de un delito informaticadica en el hecho que la mayoria de

ilicitos son cometidos por los llamados INSIDERS8e$ por estos se facilita la comisién

> SACOTO DE MERLYN, PilarApuntes de Introduccién al Derecho Per@itado por el Autor.
%6 LEVENE, Ricardo y CHIARAVALLORTI, Alicia. “Introdecién a los Delitos Informéticos,
tipos y legislacion”

Internet: http://www.delitosinformaticos.com/deé$itdelitosinformaticos.shtml

Acceso: 01/12/2013
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del delito y la fuga de informacion, afectado pipaémente al dato como bien juridico
tutelado por el Estado.

2.2.1.2. Sujeto Pasivo

Debemos comenzar diciendo que el sujeto pasiigtona es la persona o
cosa sobre la cual recae la accion antijuridicaetiola por el sujeto activo. En materia
penal informatica, el sujeto pasivo es la victinrhdelito informatico, sobre la cual recae
la accion dolosa producida por el sujeto activorawvés de la computadora u objeto

telematico con la ayuda de la tecnologias de tanmfcion o TIC's.

Hay que tomar presta atencién que en la may@rieados, la victima del
delito informéatico es la persona que tiene conocamtas nulos u escasos en informatica,
por lo cual, por dicho desconocimiento se vuehesarfacil o vulnerable de los llamados
ciberdelincuentes que en la actualidad tienderaeaata su objetivo después de analizar

sus debilidades.

2.3. El Delincuente Informatico
2.3.1. Perfil del Delincuente Informéatico o Cibelidcuente

Como ya antes he mencionado, el perfil de dedinti informatico esta
revestido de ciertas caracteristicas que le pemmaenducir o perpetrar el delito,
caracteristicas ampliamente técnicas, que ha amiaig voluntad buscan hacer un dafio
sobre un bien o una persona en especifico paraeybtdestruir, alterar o divulgar la

informacion deseada.

Debemos partir del hecho que la palabra hackandérmino ampliamente
generalizado, en el cual el comun de la sociedduhé® referencia o comparacion a un
pirata informatico o delincuente, de alli el voeablberdelincuente. Hay que considerar
que dentro del Hacking hay una categorizacion deslgietos que pertenecen a este
fendmeno del Cibercrimen, asi tenemos a los hackeaskers, phreakers, viruckers,
piratas informaticos, script kiddie, noob, newblammer, dropper, carder, phisher,
cyberstalker y otros; asi mismo una clasificaciénad llamados hacker principalmente en:

hacker negro (blackhat), hacker gris (greyhat)agkler blanco (whitehat).

'R
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2.3.1.1.

Categorizaciéon de Sujetos en el Hacking

Hacker: Es aquella persona que hace del hacking un ateubriendo y
creando soluciones tecnoldgicas que puedan ayubl@neficiar a un sector
estratégico de la sociedad.

Entre los mas conocidos estan Bill Gates (CEO derddoft), Mark
Zuckerberg (Creador de Facebook), Jay Freeman S$ask (Creador de

Cydia para dispositivos Apple).

Cracker: Se dice de aquella persona dedicada a modificaraao suprimir
caracteristicas esenciales de un programa o seftwear un fin malicioso o
pecuniario.

Los casos mas comunes se dan en programas de grad@s cuales el
Cracker modifica el codigo del programa de pageaa pacceder a los
beneficios totales del programa sin tener que ppgata licencia de este.
Entre los programas comunmente crackeados estaranipgrus y las

versiones del sistema operativo Windows.

Phreaker:Es la persona dedicada al hackeo de redes fijadviles.
El pionero y mas conocido Phreaker es John Drdjser @apitan Crundi,

quien fue el primer hombre es hackear AT&T mediamailbato.

Virucker: Se dice que es la persona que se encarga deb desesamblaje y

creacion a traves de codigo malicioso de progrgraes transmitir o portar
virus que infectan a los sistemas informaticos ebpropdésito de sustraer
informacion o dafar sistemas.

El mas conocido es Robert Tappan Morris por cré@usano Morris en

1988, considerado como el primer gusano de ordenddola era de

Internet?®

" Léase mas en: http://www.webcrunchers.com/whetisqdraper-aka-captain-crunch/
%8 éase mas en: http://es.wikipedia.org/wiki/RobEappan_Morris

(15 )
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Pirata Informatico:Es aquella persona que teniendo un conocimienttbome
o avanzado de hacking, hace de esta una herrandenteabajo para el
cometimiento de actividades ilegales de tipo ecacdm financiero.

En la actualidad hay cientos de piratas informéteo todo el mundo, en la
Ultimas dos décadas el mas renombrado fue Vladiewin, quien fue
acusado y preso por la Interpol después de meseseaitigacion por ser la
mente maestra de una serie de fraudes tecnolégieoke permitieron a él'y
la banda que conformaba, substraer mas de 10 esllae ddlares, de

cuentas corporativas del Citibank.

Script Kiddie: Dicese de la persona que plagia y utiliza el abdigscript
perteneciente a otra persona conocedora del haakmmgel fin de utilizar

este codigo alardeando como si fuese de su autoria.

Noob o NewbieDicese de la persona novata o principiante enualdm de
hacking, la cual busca adentrarse en este teméticael fin de adquirir
nuevos conocimientos en temas relacionados a laridad e inseguridad

informética.

Lammer: Dicese de la persona que se atribuye ser hackepaseer

conocimientos de hacking.

Dropper: Es la persona que se dedica a proveer y vendermation
concerniente a pines de seguridad y codigos CVYadetas de crédito en
todo el mundo.

Normalmente en el mercado negro conocido tambiémocDeep Web se
encuentran proveedores o comerciantes que ventenoggligos de tarjetas
de crédito. El precio entre comprar un codigo y para clonacion de
crédito oscila entre los 200 a 300 dolares amerian

Carder: Se dice que es la persona encargada de cloretatade crédito, en
especial sus bandas magnéticas con un aparatoréaleot llamado

skimmer.

(16 )
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2.3.1.2.

Phisher:Es la persona que se dedica a clonar sitios welifelente indole,
con el fin de engafar al usuario final para la titen de informacion de
caracter sensible.

Normalmente los llamados Phisher se dedican aolzaclon de sitios web
relacionados a la banca on-line para obtener dptedes permitan acceder

a la cuenta del usuario para realizar transfersri@acarias.

Cyberstalker:Dicese de la persona que hace uso del interne@taoachar a
su victima sin ser detectado, abusando de la aisringue existente en el
internet para cumplir con su fin.

Vulgarmente se dice que el Cyberstalker es la parspe espia a otra a
través del internet como en redes sociales coim elef saber u obtener mas

informacion de esta sin que lo sospeche.

Clasificacion de Hackers

Black Hat: Los llamados Black Hat o hackers de sombrero negwpa

aquellos que se encargan de violar la seguridagitids web, aplicaciones,
base de datos y sistemas automatizados de infaymawn propdsito
malicioso, a su vez buscan del hacking un pecumioocforma de ganarse

la vida.

White Hat:Conocidos como hackers de sombrero blanco o Ethéckers,
se encargan de crear sistemas informaticos y pragaon el propdésito de
beneficiar a un sector en especifico de la colielettl; a su vez se encargan
de explotar fallas y vulnerabilidades de sisternéarinaticos con el fin de
recomendar un lineamiento de proteccion en temasegeridad de la

informacion.

Gray Hat: Un hacker de sombro gris, es aquel que se perite en hacker

negro y un hacker blanco, que ciertas veces actlgl backing de forma




ética informando sobre vulnerabilidades y fallasl@n sistemas, y otras
veces explota estas de forma anti ética para lmémefiopio.

2.4. Tipologia de Delitos Informéticos

2.4.1. Delitos contra la confidencialidad, la integdad y la disponibilidad de
los datos y sistemas informéticos

24.1.1. Acceso llicito

El delito de acceso ilicito a sistemas inforn@gies uno de los delitos
informaticos mas antiguos. Con el avance y majeréa tecnologia y redes informaticas,
especialmente el Internet, este delito ha ido amodo popularidad en el mundo del
hacking o underground. Dentro de la historia dedtaques informaticos, en su mayoria
han sido a paginas gubernamentales con el propissitevelar informacion, o de saber la
secreta. De los accesos ilicitos mas destacademtena la NASA, Fuerzas Aéreas de
Estados Unidos, el Pentagono, Yahoo, Google, EthayCasa Blanca.

El fin de los delincuentes informaticos son dbes;, desde burlar las
seguridades de un sitio o aplicacion web por sattédn personal hasta extraer y vender
datos de estos en el mercado negro. En el castogana, estos delitos se producen en

Su mayoria a paginas web gubernamentales conm@bgito de realizar una protesta virtual

conocida también como hacktivismo.




24.1.2. Intervencion ilicita

Con el paso del tiempo los ciberdelincuentes hascado la forma de
intervenir e interceptar datos, ademas de realdgitiples delitos con ayuda de
dispositivos externos. De los casos frecuentssitaglos afios atras, vemos el de los
Phreakers, que eran personas capaces de readimadihs con un dispositivo llamado

“bluebox”, el cual permitia realizar llamadas atohess internacionales de forma gratuita.

La mayoria de procesos de transmision de datasfoemacion estan
resguardados por los proveedores de infraestruckeranternet, los mismos que estan
debidamente protegidos en contra de ataques infimosgpor lo que es un tanto dificil
intervenirlos®® Sin embargo, los ciberdelincuentes buscan lasasynpuntos vulnerables

para poder inmiscuirse hasta obtener la informagéseada en el momento deseado.

Hoy en dia la mayoria de lugares tiene conexidmeanet, en su mayoria
con sefial de wifi abierta es decir sin clave, pondg el trafico de datos de router a
dispositivo aunque cifrado no es nada seguro,@qgueé, los ciberdelincuentes a través de
programas como Wireshark logran medir el tréficoddéos que pasa por la red de la
victima, de forma que es accesible saber qué imfoldn estd pasando desde y al

ordenador de su objetivo.

31

%9 INTERNATIONAL TELECOMUNICATION UNION. Global Cybersecurity Agenda / High-
Level Experts Group, Global Strategic Rep&@inebra, UN ITU, 12 Edicion, 2008. Pagina 30.
Internet: http://www.itu.int/osg/csd/cybersecunijyé/global_strategic_report/index.html.

Acceso: 20-01-2011

31 John Draper alias Capitan Crunch, primer hackeedXer en la historia de Hacking. Pionero en
la intervencion ilicita de llamadas telefoénicas d@apositivos Motorola en Estados Unidos.




2.4.1.3. Manipulacion de datos

Los datos informaticos son esenciales para lasrigs privados, las
empresas y las administraciones, lo que dependa id¢egridad y disponibilidad de los
datos. La carencia de acceso a los datos puedaraafsos (econdmicos) considerables.
Los infractores pueden atentar contra la integritkatbs datos de las siguientes forffias
* Borrandolos
» Suprimiéndolos
* Alterandolos

* Restringiendo el acceso a los mismos.

2.4.1.4. Ataques contra la integridad del sistema

Los ataques que se suscitan a sistemas infooeaticarrean las mismas
preocupaciones que los ataques a datos informagines, cada uno tiene de por si
informacion delicada y valiosa para la empresagamizacion.

La seguridad a la integridad del sistema no gplede ser a distancia,
también se pueden realizar ataques fisicos, estmxlep ser realizados por los
administradores del sistema quienes tienen acddsardware, es decir a los servidores,
equipos y demas. Si bien el dafio fisico se prodeicdafio que mas afecta es el virtual

pues toda la informacion se logra almacenar emelaoria volatil.

2.4.1.5. Espionaje de datos

Los sistemas informaticos en su mayoria contieneformacion
confidencial por lo tanto delicada que si es salid#r para fines delictivos pueden acarrear
grandes consecuencias. En cuanto a los sistenmamatfcos basta con el mero hecho de
tener una computadora y estar conectado al int@aret que el ciberdelincuente intente
obtener acceso a la informacion y lo que hay dedé¢rella, esto lo puede hacer desde

cualquier lugar del planeta de forma remota.

La informacion protegida y delicada dentro dewab tiende a ser

interesante para los ciberdelincuentes, he ahfiorepmotivo “la curiosidad”.

%2 INTERNATIONAL TELECOMUNICATION UNION. El ciberdelito: Guia para los paises en
desarrollo.Ginebra, UN ITU, 12 Edicidn, 2008. Pagina 28.

Internet: http://www.itu.int/dms_pub/itu-d/oth/0BMD010B0000073301PDFS.pdf

Acceso: 05-04-2011
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En los afios ochenta, varios piratas informatitmgraron evadir las
seguridades y entraron a los sistemas informatiaitisares y de Gobierno de Estados

Unidos, muchos de ellos vendieron esta informaaidgentes de la Ex Unidn Soviética.

En la actualidad en los Estados Unidos, se sugnitaso muy interesante y
controversial en donde un agente de inteligenciecEsiados Unidos llamado Bradley

Manning entreg6 informacion secreta de EE-UU a \&/@lis.

Bradley Manning, condenado a 35 afios de prision

El soldado estadounidense fue hallado responsable por filtrar miles de documentos confidenciales

* 25 afos Denunciado &
» Analista al FBI
de inteligencia por un pirata
en Irak, de nov. 2009 informatico Sl
hasta su arresto Adrian o )
en mayo 2010 Lamo
Acusacion
Espionaje, fraude y robo Justifica sus actos ;
tras la divuigacion de: it i w
PIOVOCAF U

i o debate publico
Sl e o Admite «la transmision
en parte i ﬂ'hf-.'\rnll_,:;‘léimrl Intencionalde vi
5 principales BLFAIS de errores militares

®Videos

diarios)

de abusos

Para sus seguidores

militares «Un gran héroe
enlak estadounidensex
y &n Afganistan Detenido por
haber revelado los
2500.000 = Dossiers vericuetos de la
informes de detenidos politica exterior
militares en Guantdnamo de EEUU
ublicados 4
b gn el sitio } Precedente
w"j"eia“ ; La sentencia podria sentar un
da Julian S § precedente para Edward Snowden
Assange acluaimente asilado en Rusia
AT y requerido por EEUU por espionaje AFP

Imagen: Diario El Universo, “Bradley Manning, condelo a 35 afos de prision”

2.4.2. Delitos informaticos propios

2.4.2.1. Falsificacion informéatica
Se considera como falsificacion informatica atheede alterar, manipular,
eliminar, destruir, modificar un medio digital qpeede ser un documento electrénico,

imagenes, aplicaciones, etc. Todo este tipo derrabds digitales al querer ser utilizados
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como medio probatorio en un juicio y al ser modifios, alterados o destruidos pierden su
esencia, pues la manipulacion no da credibilidastas.

En la legislacion ecuatoriana en el Cédigo Peehl2003, existia un tipo
penal en el que sefialaba que se impone una penaradpfie, suprima o modifique un
documento electronico, sirva este o0 no como preebiiis; cabe la duda si en el Ecuador
hay el personal adecuado entiéndase Jueces ydsiscapaces de conocer que es la prueba
digital. Hago este comentario con motivo que ded&da cadena de custodia que se debe
llevar para cubrir la escena de crimen, muchossl&iscales que llegan al lugar, no tienen
conocimiento suficiente en materia penal inforngtigor lo que se les dificulta precisar
los objetos materia del delito y como se relacioeatme estos para la culminacién de la

infraccion.

2.4.2.2. Fraude informatico
Entre los delitos informéticos cometidos en &rinet, el fraude informético
es uno de los mas populares puesto que con la atitaeion y herramientas informaticas

de facil acceso se pueden encubrir identidadestidet>>

Gracias a la mejora de la tecnologia los delintageobtienen importante
beneficios en el mundo del Cibercrimen, siendodiaipla para los consumidores alta. En
el Cibercrimen los delincuentes informaticos no eelad, sexo o condicion social, lo
anico que buscan es satisfacer su pretensionesutanan informacién de propiedad de
otros.

Entre los fraudes de mayor circulacion en inteteeemos a las cartas
nigerianas que no son mas que hoax que pretenaen & la victima haciéndole creer
cosas falsas que parecen fidedignas, para estraatingenieria social también conocida

como el arte del engafio.

2.4.2.3. Robo y suplantacion de identidad
La expresion "robo de identidad", que no se hfnide ni utilizado
coherentemente, alude al acto delictivo de obtgnadoptar de forma fraudulenta la

* INTERNATIONAL TELECOMUNICATION UNION. El ciberdelito: Guia para los paises en
desarrollo.Ginebra, UN ITU, 12 Edicién, 2008.
Internet: http://www.itu.int/dms_pub/itu-d/oth/0BMD010B0000073301PDFS.pdf
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identidad de otra persona. Estos actos pueden emaenclusive sin recurrir a medios

técnicos o también en linea utilizando la tecnalatgl Internet?

Por lo general, este delito consta de tres etafaetes:

En la primera etapa, el delincuente obtiene infoitma relativa a la
identidad mediante, por ejemplo, programas infolcoatdafinos o ataques
destinados como los phishing.

La segunda etapa se caracteriza por la interacoddn la informacion
obtenida antes de utilizarla en el marco de unaidatl delictiva, como
ocurre con la venta de ese tipo de informacionv&welen, por ejemplo,
listas de tarjetas de crédito a un precio alto.

La tercera etapa consiste en la utilizacién denfarinacion relativa a la
identidad en relacién con una actividad delictizm la mayoria de los
casos, con el acceso a esos datos los delincymmteen perpetrar nuevos
delitos y, por ese motivo, dan menos prioridad ahjunto de datos
propiamente dicho que a la capacidad para utiizaen actividades
delictivas. Pueden citarse como ejemplo la falsdién de documentos de

identidad o el fraude de las tarjetas de crétito

Segun Dmitry Bestuzhev de Kaspersky Lab, de swwlas dadas en

territorio ecuatoriano, nos comenta que sélo dacaebdor, en cuanto a este tipo de delitos

ha ido en aumento, es asi que obtener un pasaoidéoriano en el mercado negro oscila
entre 400 a 600 USD.

24.2.4.

Utilizacién indebida de dispositivos
Cometer un delito informético no es del tododilifipues no se requiere una

computadora con requisitos especificos para coloetdnicamente se necesita la mera

conexion a internet y un ordenador sumamente bdsic®d que el delincuente actué con

% INTERNATIONAL TELECOMUNICATION UNION. El ciberdelito: Guia para los paises en
desarrollo.Ginebra, UN ITU, 12 Edicidn, 2008. Pagina 52.
Internet: http://www.itu.int/dms_pub/itu-d/oth/0BMD010B0000073301PDFS.pdf
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ingenio y obtenga lo deseado. Entre los delitos fééiles de cometer estan el acoso,
fraude y difamacion informética que se lo puedeshammplemente desde un cibercafé.

Para el cometimiento de Delitos especificos dgommagnitud, en cambio
se necesitan programas o software con licenciastigoeware, encontrados facilmente en
la red, otros pueden ser crackeados como es eldeablavij en su version 1.3 o 1.5, que
sirve al ciberdelincuente para encontrar la baselales de un sitio web y explotar su
vulnerabilidad, otro tipo de delitos requieren iéas mas complejas, citando por ejemplo
la INYECCION SQL3®

2.5. Tipologia de Delitos Computacionales
2.5.1. Delitos relacionados con el contenido
2.5.1.1. Material erético o pornografico

Del material comercializado por internet, la pomadiga fue una de los
primeros, para lo cual a posteriori dio como resldtel intercambio, venta y distribucion
en la red. Segun estadisticas el nUmero de stimsecnientes a contenido sexual explicito

asciende a los 4,2 millones.

En Ecuador en relacion a este delito, hasta@I28i4 no se encontraba
del todo tipificado, pues lo que se penaba emidfibucion, venta y grabacion de este

tipo material, de manera que se incurria en pieafgrnografica.

Para los paises que penalizan la interaccion roaterial pornografico
resulta dificil impedir el acceso al mismo. Fueedmternet las autoridades pueden detectar
y enjuiciar las infracciones a la prohibiciéon deten@l pornografico. En cambio en
Internet el material pornografico suele figurarsenvidores situados fuera del pais, por lo
que la aplicacién de la ley resulta dificil. Auraado las autoridades lleguen a identificar

los sitios web que contienen el material pornogaafno tienen la facultad de obligar a los

® WIKIPEDIA. “Inyeccion SQL es un método de infiltién de codigo intruso que se vale de una
vulnerabilidad informatica presente en una aplimaein el nivel de validacion de las entradas para
realizar consultas a una base de datos”

Internet: http://es.wikipedia.org/wiki/lnyecci%C3%B8_SQL

Acceso: 01/12/2013
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proveedores a retirar el contenido ofensivo. Pgeloeral, el principio de territorialidad no
permite a un pais realizar investigaciones dergtaedritorio de otro pais sin el permiso de
las autoridades locales. Incluso si las autoridadgan de obtener la ayuda de los paises
en los que se encuentran ubicados los sitios webhsiios, el principio de "doble
incriminacion” puede dificultar el éxito de la irstigacion y la interposicion de sanciones
penales. Para impedir el acceso a contenido pdfiogr los paises con legislacion
extremadamente estricta se suelen limitar al bloqlel acceso a determinados sitios

web?’

2.5.1.2. Pornografia infantil

Al contrario que en el caso de la pornografiaadeltos, donde existe
divergencia de opiniones, cuando se trata de paafiaginfantil hay unanimidad en su
condena y los delitos relacionados con la pornémiafantil se consideran generalmente
actos criminale&® Diversas organizaciones internacionales se dediclrchar contra la
pornografia infantil en Internet en el marco deasiniciativas juridicas internacionales,
entre las que cabe citar: la Convencion de lasddasi Unidas sobre los Derechos del
Nifio de 198%"; la Decisién Marco del Consejo de la Unién Europslativa a la lucha
contra la explotacién sexual de los nifios y la pgrafia infantil de 200%; y el Convenio
del Consejo de Europa, de 2007, sobre la proteadddios nifios contra la explotaciéon

sexual y el abuso sexu4l.

3" INTERNATIONAL TELECOMUNICATION UNION. El ciberdelito: Guia para los paises en
desarrollo.Ginebra, UN ITU, 12 Edicidn, 2008. Pagina 34.
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% UNITED NATIONS. “United Nations Convention of Righf the child.

Internet: http://www.hrweb.org/legal/child.html.
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Lamentablemente, estas iniciativas destinadamaatar la distribucion de
pornografia por la red han resultado poco disuasopara los autores de dicha
distribucion, que utilizan Internet para comunieagsintercambiar material de pornografia
infantil. EI aumento de la anchura de banda haribantlo al intercambio de archivos de

video e imagenes.

[ Hola, soy un
nifio como ti!

Imagen: Caricatura que refleja la perseversionatiglante para atrapar a su victima.

Segun investigaciones sobre el comportamientolodeinfractores de
pornografia infantil, el 15% de los detenidos pelitds de pornografia infantil por Internet
guardaban en su computador mas de 1000 imagen&§%elde los cuales los nifios
comprendian edades entre 6 y 12 afos, el 19% téniagenes de nifios menores de 3

afios, y el 21% era imagenes de nifios con escerlastais’

2.5.1.3. Incitacion al Odio y la Violencia

Muchas personas o grupos radicales usan los mxddioomunicacion como
redes sociales para difundir mensajes de protep&ap otros sobrepasan estos limites
difundiendo mensajes raciales o xenéfobos en meacspde un grupo en especifico de
personas, un ejemplo de estos grupos son los l@nakinheads” o cabezas rapadas,

*2WOLAK FINKELHOR, Mitchell. "Child-Pornography Posssors Arrested in Internet-Related
Crimes: Findings From the National Juvenile OnNfietimization Study"

Internet: http://www.missingkids.com/en_US/publioat/NC144.pdf

Acceso: 20-02-2013




guienes incitan al odio en contra de personas sddss considera diferente por el simple
hecho de no pertenecer a su etnia, origen o camdsicial.

2.5.1.4. Juegos ilegales y juegos en linea

El crecimiento de los juegos en linea en losmas afios se ha
incrementado en un 400%, incrementando del mismdoma posibilidad de delinquir
cibernéticamente, un ejemplo claro de esto eseglgwn-line llamado Second Life, en el
mismo y que segun investigaciones, se realizalgamas delitos entre los cuales estaban e

intercambio de material pornografico infantil, fd&y casinos en linea, entre otros.

En relacion juegos on-line ilegales podemos dastal de los casinos pues,
estos ademas de manejar millones de doélares akbddmas burlan las prohibiciones del
juego. La proliferacién de los casinos va en aumsiendo que la mayoria de estos se
encuentran en paises con legislacion liberal oneimativa sobre el juego de azar por
internet, es asi que los usuarios pueden abritasiem linea, transferir dinero y participar

en juegos de azar a cualquier hora y dia del afo.

Segun la UIT los casinos en linea también sautibkrado para lavar dinero
y financiar el terrorismo, algo que aunque diftb#l creer es cierto. Los modus operandi
hoy en dia en cuanto a estos delitos buscan nudaosos y formas de delinquir de
manera progresiva, evitando incluso que la mismaipoen todo el mundo los pueda

perseguir.

2.5.1.5. Difamacion e informacién falsa
De la misma manera que se divulga informaciéedigna por internet, asi
mismo se puede divulgar informacion falsa, si lpeade ser de las dos formas aqui lo que

se busca es una finalidad hacia el target o blpaca beneficiarse sobre algo.

En el caso de la divulgacion o difamacion dernmiacion falsa, ésta en un
90% tiene como objetivo llamar la atencidén del oibeta para lograr la veracidad en
contra de algo o alguien, normalmente esto sedtester en salas de chat o foros, donde
personas anonimas difaman a alguien o simplemeintdgdn informacion falsa en

desprestigio de una persona, empresa, productoaneic.




2.5.1.6 Correo basura (spamming) y amenazas cenexa

El spam o correo basura se entiende como el edgignensajes no
solicitados, estos normalmente traen informacionea como mensajes de loteria,
cadenas sobre personas enfermas o simplementejesesshre victimas de personas en
Africa, a estas ultimas se les conoce normalmemteaartas nigerianas. El correo basura
en la actualidad ocupa un enorme trafico en la pe@s a diario muchos e-mail son

perfectos blancos para recibir este tipo de correos

En el Ecuador el spam ha sido utilizado por esggale e-marketing para
divulgar material publicitario, y por ciberdelinaues para enviar informacién fraudulenta
sobre avisos bancarios a los clientes de diferdraesos, con el fin que estos caigan en su
trampa y para tener acceso a su informacion. Demessconocidos, esta el spam que llega
a diario sobre “avisos importantes” que envia ssiamente Banco del Pichincha, pero
gue en su realidad son enviados por ciberdelinesgrdra obtener la informacion bancaria

de la victima, para acceder a su cuenta y realesrios bancarios.

Cabe destacar que segun investigaciones, algemasesas ecuatorianas
dedicadas al e-marketing, venden su bases de datdgntes entre 70 a 90 USD a redes
de ciberdelincuentes, esto para que se materafosteriori el fin delictivo.

2.5.1.7. Otras formas de contenido ilicito

Entre otras formas de contenido ilicito que pueskr susceptibles de darse
por internet, tienen que ver las relacionadas adtisos contra la vida, en el caso concreto
el sicariato. En la red con tan solo escribir gédapra “sicario” mas la “ciudad” en el
buscador Google, aparecen una serie de anuncices g@tsonas que ofrecen su servicio de

sicarios a cambio de una suma de dinero, que ngpsgees alta.

En el internet entre otros delitos, vemos loadiehados hacia la compra-
venta, asi mismo encontramos que se ofrece la eompenta de forma clandestina de
organos del cuerpo humano, los cuales dependidritgano, llegan a tener un precio de
hasta 150.000 USD.




2.5.2. Delitos en materia de derechos de autor y de neas

2.5.2.1. Delitos en Derechos de Autor
Con el paso del tiempo los sistemas analégicocambiado a los digitales
permitiendo a la industria del ocio incorporar eatenales DVD, Blue Ray nuevos

servicios y prestaciones como subtitulos, idioraasenas adicionales y mas.

La digitalizacion ha dado paso a nuevas violasode los derechos de
autor fundadas en la reproduccion rapida y ex&sttie las violaciones de los derechos de
autor mas comunes pueden mencionarse las siguientes

* Intercambio, en sistemas de intercambio de archd@grogramas
informaticos, archivos y temas musicales protegabwsderechos de autor

» Elusion de los sistemas de gestion de derecholsaenbéto digital.

El trafico entre tecnologias y su reproducciérieered representa un papel
protagénico puedes en la actualidad es tan facéd®r y encontrar musica o peliculas en

la red gratuitamente descargables.

2.5.2.2. Delitos en derechos de marcas
Los derecho de autor y los derecho de marcadgoanna intima relacion
en el sentido en que a los dos se les plagia ¢tciolo ya se descargandolo gratuitamente

del internet u obteniendo un copia exacta del mismo

Las violaciones en materia de marcas se hangocado al ciberespacio vy,
en el marco de diferentes Codigos Penales, sictipibn como delito presenta diversos

grados. Los delitos méas graves son, entre Btros

» La utilizacidbn de marcas en actividades deligivan el proposito de
engafar a las victimas; y

* Los delitos en materia de dominios y nombres.

“3 INTERNATIONAL TELECOMUNICATION UNION. El ciberdelito: Guia para los paises en
desarrollo.Ginebra, UN ITU, 12 Edicidn, 2008. Pagina 48.

Internet: http://www.itu.int/dms_pub/itu-d/oth/0BMD010B0000073301PDFS.pdf

Acceso: 05-04-2011
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La buena reputacion de una empresa esta relaeignar lo general a su
marca. Los delincuentes utilizan nombres genéncaosarcas de forma fraudulenta en
numerosas actividades, por ejemplo la p&sken las que se envian a los usuarios de
Internet millones de correos electronicos similagedos de empresas legitimas, por
ejemplo consignando su marca. Otro aspecto deidéesciones de marcas son los delitos
en materia de dominios, por ejemplo la ciberocidmadlegal, que describe el
procedimiento ilegal de registrar un nombre de ddmidéntico o similar al de la marca

de un producto o de una empréda.
2.5.3. Combinacién de delitos informaticos

2.5.3.1. Ciberguerra

La ciberguerra o guerra informética se entiendia atilizacion de las
tecnologias de la informacion con el propdsito thcar o declarar una guerra en el
ciberespacio, estas guerras informaticas por |l@mgrson cometidas por Estados o por
grupos de hacking rivales que pelean por territenida red.

Teniendo en cuenta tanto las comunicacionesesivtomo militares, la
infraestructura de la informacion constituye unetibp fundamental en los conflictos
armados. Sin embargo, no es seguro que esos atjuesetan por Internet. Los ataques
perpetrados a sistemas informaticos en Estonia ¥#tados Unidos han sido asociados a
la guerra informatica. Dada la imposibilidad deed®iinar a ciencia cierta si un ataque
procede de un organismo publico oficial, resulfécitlicatalogarlo de guerra informatica.
Ocurre lo mismo con respecto a los ataques fisipos ejemplo, mediante armas y

explosivos - contra infraestructur&s.

2.5.3.2. Ciberterrorismo
Desde 2001 el ciber terrorismo también conocauaterrorismo virtual se

ha convertido en uno de los novedosos delitos slecriminales informaticos los cuales

“ PESKA: La peska o phishing, describe una sericttes llevados a cabo para que las victimas
revelen informacion personal a través de técnisadas con ingenieria social.

“> INTERNATIONAL TELECOMUNICATION UNION. El ciberdelito: Guia para los paises en
desarrollo.Ginebra, UN ITU, 12 Edicién, 2008. Pagina 48.

Internet: http://www.itu.int/dms_ pub/itu-d/oth/0BD010B0000073301PDFS.pdf

Acceso: 05-04-2011
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deciden atacar masivamente el sistema de ordersaderana empresa, compafiia, centro
de estudios, oficinas oficiales, etc. Un ejemploalle lo ofrece un hacker de Nueva
Zelandia, Owen Thor Walker alias AKILL, quien esngpafiia de otros hackers, dirigié un
ataque en contra del sistema de ordenadores devarsidad de Pennsylvania en 2d08.

La difusion de noticias falsas en Internet (p@mplo decir que va a
explotar una bomba en el Metro), es consideradoriemo informatico y es procesable
por alterar el orden publico.

2.5.3.3 Lavado de dinero

El lavado de dinero a través de internet, es w®o los delitos
computacionales que esta en auge, pues a diaricibdesdelincuentes no solo buscan
mulas para el lavado de dinero, sino también saosegocios ilicitos a quienes puedan
hacer transferencias altas de dinero a cambio @@romesa o dadiva.

La automatizacion de proceso en los servicioanfireros y su rapidez en
cuanto a transacciones electronicas han incentiyeta que los ciberdelincuentes se
confien de estos y los utilicen a diario para Bogas.

*"INFORMATICA FORENSE COLOMBIA. “Terrorismo virtual”
Internet:www.informaticaforense.com.co/index.phgiwp=com_content&view=article&id=88&It
emid=90

Acceso: 15-04-2012




CAPITULO IlI
DELITOS INFORMATICOS EN
LA LEGISLACION ECUATORIANA

3.1. Tipos penales relacionados a los delitos anmaticos y

computacionales en el Codigo Orgéanico Integral Peha

En el Registro Oficial N°180 del 10 de Febrero 2214, se publica el Codigo Organico
Integral Penal COIP, en el cual se tipifican nuex@sductas, entre estas las informaticas.
En el siguiente capitulo se sefalan los tipos psnalacionados a delitos informaticos y

computacionales, de los cuales destacan los sigsien

3.1.1. Tréafico de 6rganos.-
Articulo 96.- La persona que, fuera de los casos permitidosgptayl realice actos que
tengan por objeto la intermediacién onerosaegocie por cualguier medié® o traslade

organos, tejidos, fluidos, células, componentedGamaos o sustancias corporales, sera

sancionada con pena privativa de libertad de @eatieciséis afos.

3.1.2. Pornografia con utilizacion de nifias, ngs o adolescentes.-
Articulo 103.- La persona que fotografie, filmgrabe, produzca, transmita o edite

materiales visualesaudiovisuales,informaticos, electronicos o de cualquier otro

soporte “fisico o formato que contenga leepresentacion visual de desnudos o
semidesnudos realessimulados de nifias, nifios 0 adolescentes en acédal;sera
sancionada con pena privativa de libertad de teleciséis afios.

Si la victima, ademas, sufre algun tipo de disdapaco enfermedad grave o incurable, se
sancionara con pena privativa de libertad de ddexis diecinueve anos.

Cuando la persona infractora sea el padre, la madmente hasta el cuarto grado de
consanguinidad o segundo de afinidad, tutor, reptaste legal, curador o pertenezca al

“8 En la actualidad se da el trafico de érganoswesrde internet; lo mas comun es realizado por
mafias o bandas dedicadas a esto en el viejo emtéirespecialmente en Holanda, Espafia y
Alemania.

9 Revisar documental “Pederastas en la Red”. hitpsw.youtube.com/watch?v=C69IFrtTbs8
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entorno intimo de la familia; ministro de cultoofasor, maestro, o persona que por su
profesién o actividad haya abusado de la victimea sancionada con pena privativa de

libertad de veintidos a veintiséis afnos.

3.1.3. Comercializacién de pornografia con utiiacion de nifias, nifios o
adolescentes.-

Articulo 104.- La persona que publicite, compre, peea, porte, transmita®, descargue,

almacene, importe, exporte 0 venda, por_cualquier edio, para uso personal o para

intercambio pornografia de nifiggfias y adolescentes, sera sancionada con peraiyaiv
de libertad de diez a trece afios.

3.1.4. Ataque a persona protegida con fines tamristas.-
Articulo 126.- La persona que, con ocasion y en desaradlaonflicto armadoealice
cualquier forma de atague® a persona protegida con el objeto de aterrorizar a la

poblacion civil sera sancionada con pena privaleitbertad de diez a trece afnos.

3.1.5. Contacto con finalidad sexual con menorede dieciocho afios por
medios electrénicos.-

Articulo 173.- La persona que a través de un medielectrénico o telematicgproponga

concertar un encuentro con una persona meleordieciocho afos, siempre que tal
propuesta se acompaile actos materiales encaminados al acercamientdirtaidad
sexual o erdtica, sera sancionada con penrativa de libertad de uno a tres afnos.
Cuando el acercamiento se obtenga mediante coagdidiimidacion, sera sancionada con
pena privativa de libertad de tres a cinco afnos.

La persona que suplantando la identidad de unrtecenediante el uso de una identidad
falsa por medios electronicos o telematicos, establ comunicaciones de contenido
sexual o erdtico con una persona menor de dieci@fios 0 con discapacidad, sera

sancionada con pena privativa de libertad de toésca anos.

°0 a transmision de estos se comente a diario, B¥reasos conocidos en Ecuador tenemos a
GIGATRIBE, una red de peddfilos que a través deapli@acion en el internet llamada
GIGATRIBE, mantenia alojados mas de 200GB de poaitinfantil.

*1 Tal es el caso de bombas que se activan a travésishciones electromagnéticas empleando un
computador, laptop o celular a distancia.




3.1.6. Violacion a la intimidad.-

Articulo 178.- La persona que, sin contar con el consentimientn autorizacion legal,
acceda, intercepte, examine, retenga, grabe, neprad difunda o publique datos
personales, mensajes de datos, voz, audio y vidbpetos postales, informacién contenida

ensoportes informaticos?, comunicaciones privadas o reservadas de otra persampor

cualguier medio, sera sancionada con pena privativa de libertathdea tres afios.

No son aplicables estas normas para la personaliquigue® grabaciones de audio y
video en las que interviene personalmente, ni cuaedtrata de informacion publica de

acuerdo con lo previsto en la ley.

3.1.7. Calumnia.-

Articulo 182.- La persona qgue, por cualguier mediorealice una falsa imputacion de

un delito en contra de otrg sera sancionada con pena privativa de libertasbidemeses a

dos afios.

No constituyen calumnia los pronunciamientos vesdidante autoridades, jueces y
tribunales, cuando las imputaciones se hubierendhec razon de la defensa de la causa.
No serd responsable de calumnias quien probarerkcidad de las imputaciones. Sin
embargo, en ningln caso se admitira prueba sohnmeplataciéon de un delito que hubiere
sido objeto de una sentencia ratificatoria de ¢te@mcia del procesado, de sobreseimiento
o archivo.

No habra lugar a responsabilidad penal si el auter calumnias, se retractare
voluntariamente antes de proferirse sentencia &jgada, siempre que la publicacion de
la retractacién se haga a costa del responsableymspla en el mismo medio y con las
mismas caracteristicas en que se difundi6 la incparia

La retractacion no constituye una forma de acegade culpabilidad.

3.1.8. Estafa.-
Articulo 186.- La persona que, para obtener un beneficio patriah@aira si misma o para

una tercera persona, mediante la simulacion de ose¢hlsos o la deformacion u

°2 E| tipico caso es el Keylogger, éste es un progrinstalado discretamente en la PC de la
victima que capta todas sus pulsaciones electcimano cuentas bancarias, cuentas de e-mail y
datos; ademas que captura cada cierto tiempo tdenpantalla de lo que se esta haciendo.

*3 En la mayoria de casos la informacién que se rdgigue es delicada porque no es de libre
circulacion en la red, es publicada por ciberdelmtes que han penetrado sitios web o e-mails a
través de una web de publicacion de datos llamA&TEBIN (www.pastebin.com)




ocultamiento de hechos verdaderos, induzca a @rmtna, con el fin de que realice un acto
gue perjudique su patrimonio o el de una tercare& sancionada con pena privativa de
libertad de cinco a siete afos.

La pena maxima se aplicara a la persona que:

1. Defraude mediante el uso de tarjeta de créditaébito, pago o similares, cuando

ella sea alterada, clonada, duplicada, hurtada, raida u obtenida sin legitimo

consentimiento de su propietario.

2. Defraude mediante el uso de dispositivos elechi@os que alteren, modifiquen,

clonen o dupliguen los dispositivos originales denucajero automatico para capturar,

almacenar, copias o reproducir informacion de tarjgas de crédito, débito, pago o

similares.

3.1.9. Aprovechamiento ilicito de servicios pulgos.-

Articulo 188.- La persona gue ofrezca, preste o comercialice setios publicosde luz

eléctrica, telecomunicacioneso agua potable sin estar legalmente facultada,amied

concesion, autorizacion, licencia, permiso, congniegistros o cualquier otra forma de
contratacion administrativa, serd sancionada @wra privativa de libertad de uno a tres

anos.

3.1.10. Apropiacion fraudulenta por medios electmicos.-

Articulo 190.- La persona gue utilice fraudulentamate un sistema informéatico o

redes electronicas y de telecomunicaciones para iltar la apropiacion de un bien

ajeno o que procure la transferencia no consentidebidees, valores o derechos en
perjuicio de esta o de un@rcera, en beneficio suyo o de otra persona aflera
manipulando o modificando el funcionamiento de sezlectronicas, programas, sistemas
informaticos, telematicog equipos terminales de telecomunicaciones, Smnaionada con
pena privativa de libertad de uno a @é®s.

La misma sancion se impondra si la infraccion saete con inutilizacion de sistemas de
alarma o guarda, descubrimiento o descifrado deeslaecretas o encriptadas, utilizacion
de tarjetas magnéticas o perforadas, utilizaciooaidroles o instrumentos de apertura a

distancia, o violacion de seguridades electronicégrmaticas u otras semejantes.




3.1.11. Reprogramacion o modificacion de informaén de equipos terminales
moviles.-

Articulo 191.- La personaue reprograme o modifique la informacionidentificacion de

los equipos terminales méviles, sea@ncionada con pena privativa de libertad de uno a

tresanos.

3.1.12. Intercambio, comercializacion o compra dénformacion de equipos.-
Articulo 192.- La persona que intercambie, comercialice o compsed de datos que
contengan informacién de identificacion de equipgrsinales moviles, sera sancionada

con pena privativa de libertad de uno a tres afos.

3.1.13. Reemplazo de identificacion de terminal@sdviles.-

Articulo 193.- La persona que reemplace ktsquetas de fabricacion de los terminales
moviles quecontienen informacién de identificacion de dichosiipos y coloque en su
lugar otras etiquetas con informacion de identtfiga falsa o diferente a la original, sera

sancionada con pena privativa de libertad de unesaafnos.

3.1.14. Comercializacion ilicita de terminales madles.-

Articulo 194.- La persona que comercialice terminales mévides violacion de las
disposiciones y procedimientggrevistos en la normativa emitida por la autoridad
competente de telecomunicaciones, sera sanciooageena privativa de libertad de uno a

tres afnos.

3.1.15. Infraestructura ilicita.-

Articulo 195.- La persona que posea infraestructura, programagasy bases de datos o
etiquetas que permitan reprogramar, modificar eraitla informacion de identificacion de
un equipo terminal movil, sera sancionada con pgehativa de libertad de uno a tres
anos.

No constituye delito, la apertura de bandas pameragpn de los equipos terminales

moviles.

3.1.16. Supresion, alteracion o suposicion de ldentidad y estado civil.-

Articulo 211.- La persona que ilegalmente impida, leere, anada o suprima la
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inscripcion de los datos de identidad suyos o de rat persona en programas

informaticos, partidas, tarjetas indices, cédulas o en cualgtie documento emitido por
la Direccion Generalle Registro Civil, Identificacion y de Cedulaciésusdependencias
0, inscriba como propia, en la Direccion

General de Registro Civil, Identificacion y de Cldion a una persona que no es su hijo,

sera sancionada con pena privativa de libertachdeaures afos.

3.1.17. Suplantacion de identidad.-
Articulo 212.- La persona que de cualquier forma gpiante la identidad de otra para

obtener un beneficio para si o para un tercerpegnicio de una persona, sera sancionada

con pena privativa de libertad de uno a tres afos.

3.1.18. Tréfico ilicito de migrantes.-
Articulo 213.- La persona que, con el fin de obtemedirecta o indirectamente

beneficio econémico u otro de orden material por @lquier medio®*, promueva, capte,

acoja, facilite, induzca, financie, colabore, pape o ayude a la migracion ilicita de
personas nacionales o extranjeras, desde el tarritel

Estado ecuatoriano hacia otros paises o0 viceverfs&itite su permanencia
irregular en el pais, siempre que ello no conditifraccidon mas grave, serd sancionada

con pena privativa de libertad de siete a diez.afos

3.1.19. Revelacion ilegal de base de datos.-

Articulo 229.- La persona que, en provecho propio ode un tercero, revele

informacion registrada, contenida en ficheros, archivos, bad®sdatos o medios

semejantesa través o dirigidas a un sistema electrénico, iarmatico, telematico o de

telecomunicaciones: materializando voluntaria e irdncionalmente la violacion del

secretq la intimidad y la privacidad de las personasa sancionada con pena privativa de
libertad de uno a tres afos.
Si esta conducta se comete por una o un servidaicp empleadas o

empleados bancarios internos o de institucionek deonomia popular y solidaria que

> En redes sociales especialmente Facebook, exeslea organizadas que se dedican a engafiar
mujeres con el propédsito de trata de blancas enedlifes paises.




realicen intermediacion financiera o contratissa sancionada con pena privativa de

libertad de tres a cinco afos.

3.1.20. Interceptacion ilegal de datos.-

Articulo 230.- Sera sancionada con pena privativa de libertadedeatcinco afios:

1. La persona que sin orden judicial previa, ervgeho propio o de un tercero, intercepte,
escuche, desvie, grabe u observe, en cualquiemafarmdato informatico en su origen,
destino o en el interior de un sistema informatigma sefial o una transmision de datos o

sefales con la finalidad de obtener informacioistegla o disponible.

2. La persona que disefie, desarrolle, venda, ejequbgrame 0 envie mensajes,
certificados de seguridad o paginas electronicadaces o ventanas emergentes o
modifique el sistema de resolucion de nombres deirdo de un servicio financiero o

pago electrénico u otro sitio personal o de coafiarde tal manera que induzca a una

persona a ingresar a una direccion o sitio derptatiferente a la que quiere acceder.

3. La persona que a través de cualquier medio cofmae o comercialice informacién
contenida en las bandas magnéticas, chips u atpositivo electronico que esté soportada

en las tarjetas de crédito, débito, pago o sinslare

4. La persona que produzca, fabrique, distribugaep o facilite materiales, dispositivos
electronicos o sistemas informéticos destinadoa aomision del delito descrito en el

inciso anterior.

3.1.21. Transferencia electrénica de activo patmonial.-

Articulo 231.- La persona que, con animo de lucraaltere, manipule o modifique el

funcionamiento de programa o sistema informatico delematico o mensaje de datos,

paraprocurarse la transferencia o apropiacion no cditgede un activo patrimonial de
otra persona en perjuicio de estale un tercero, sera sancionada con pena privaéva d
libertad de tres a cinco afos.

Con igual pena, sera sancionada la persona queefacproporcione datos

de su cuenta bancaria con la intencién de obteeeibir o captar de forma ilegitima un




activo patrimonial a través de una transferen@ateinica producto de este delito para si

mMisSmo o para otra persona.

3.1.22. Ataque a la integridad de sistemas inforaticos.-

Articulo 232.- La persona que destruya, dafie, borredeteriore, altere, suspenda,

trabe, cause mal funcionamiento, comportamiento nadeseado o suprima datos

informaticos, mensajes de correo electronico,siigemas de tratamiento de informacion,
telematico o deelecomunicaciones a todo o partes de sus compsiégicos que lo

rigen, sera sancionada con pena privativhbaetad de tres a cinco afos.

Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, enwviduzca, ejecute, venda o distribuya de
cualquier manera, dispositivos o programas infocnat maliciosos o0 programas
destinados a causar los efectos sefialados emadrgriciso de este articulo.

2. Destruya o altere sin la autorizacion de suatifla infraestructura tecnolégica necesaria

parala transmision, recepcion o procesamieniafdemacion en general.

Si la infraccidbn se comete sobre bienes informétidestinados a la prestacion de un
servicio publico o vinculado con la seguridad cilat#, la pena sera de cinco a siete afos

de privacién de libertad.

3.1.23. Delitos contra la informacion publica resrvada legalmente.-
Articulo 233.- La persona que destruyarutilice informacion clasificada de conformidad
con laLey, sera sancionada con pena privativa de libeltaihco a siete afios.

La o el servidor publico que, utilizando cualquiermedio electronico o informatico,

obtenga este tipo de informacionserd sancionado con pena privativa de libertadedest

cinco anos.

Cuando se trate de informacion reservada, cuyda@@da pueda comprometer gravemente
la seguridad del Estado, la o el servidor publinoaegado de la custodia o utilizacion
legitima de la informacion que sin la autorizaciéorrespondiente revele dicha
informacion, serd sancionado con pena privativdiltkrtad de siete a diez afios y la
inhabilitacion para ejercer un cargo o funcién pzbpor seis meses, siempre que no se

configure otra infraccion de mayor gravedad.




3.1.24. Acceso no consentido a un sistema inforticd, telematico o de
telecomunicaciones.-

Articulo 234.- La persona gue sin autorizacion accka en todo 0 en parte a un sistema

informatico o_sistema_teleméatico o _de_telecomunicemes 0 se mantenga dentro del

mismo encontra de la voluntad de quien tenga el legitimoect®, para explotar
ilegitimamente el acceso logrado, modificar portal web, desviar o redireccionar de
trafico de datos o/0z u ofrecer servicios que estos sistemas prowewrceros, sin
pagarlos a los proveedores de servitgstimos, sera sancionada con la pena privativa de

la libertad de tres a cinco anos.

3.1.25. Defraudacion tributaria.-

Articulo 298.- La persona que simule, oculte, omita, falsee o femga la determinacion
de la obligacion tributaria, para dejar de pagatasio o en parte los tributos realmente
debidos, en provecho propio o de un tercero, sard@ada cuando:

8. Altere libros o reqistros informaticos de contabilidad, anotaciones, asientos u

operaciones relativas a la actividad econdmicacasio el registro contable de cuentas,
nombres, cantidades o datos falsos.
9. Lleve doble contabilidad con distintos asientos elibros o reqistros informaticos

para el mismo negocio o actividad econdmica.

10. Destruya total o parcialmente, los libros o regisiws informaticos de contabilidad u

otros exigidos por las normas tributarias o losudoentos que los respalden, para evadir el
pago o disminuir el valor de obligaciones tribiaari

3.1.26. Defraudacion aduanera.-

Articulo 299.- La persona que perjudique a la administracion azhaaren las
recaudaciones de tributos, sobre mercancias cluay@iausea superior a ciento cincuenta
salarios basicos unificados del trabajador en gén®gra sancionada con pena diez veces
el valor de los tributos que se pretendid evadirealiza cualesquiera de los siguientes

actos:

6. Induzca, por cualquier medig al error a la administracion aduanera en la dewoh

condicionada de tributos.




3.1.27. Produccion, tenencia y trafico de instruentos destinados a la
falsificacion de moneda.-

Articulo 305.- La persona que produzca, conserve, adquiera o c@iieg materias
primas o instrumentos destinados a la falsificacf@bricacion o alteracion de moneda
nacional o extranjera, cheques, titulos valoregetéss de crédito, débito, pago u otros
documentos o dispositivos empleados como medicage pquivalente a la moneda, sera

sancionada con pena privativa de libertad de tosca anos.

3.1.28. Falsificacion de moneda y otros documeiste

Articulo 306.- La persona que falsifiqgue, fabrique anlultere moneda de curso legal
nacional o extranjergaonga en circulacion o use fraudulentamente efefital regulado
por el Estado, sera sancionada con pena privdé\dertad de cinco a siete afios.

La persona que cometa falsedad forjando en todom @agte efectos,
cheques, titulos valores, tarjetas de crédito,tdébipago, dispositivos empleados como
medio de pago equivalente a la moneda o haciendiadera cualquier alteracion que
varie su sentido o la informacion que contienema sancionada con pena privativa de

libertad de cinco a siete afos.

3.1.29. Espionaje.-

Articulo 354.- La o el servidor milita, policial o de servicios de inteligencia que en
tiempo de paz realice uno de estos actos, seréosado con pena privativa de libertad de
siete a diez afios, cuando:

1. Obtenga, difunda, falsee o inutilice informac®asificada legalmente y que su uso o
empleo por pais extranjero atente contra la segdiyda soberania del Estado.

2. Intercepte, sustraiga, copie informacion, am$jfotografias, filmaciones, grabaciones
u otros sobre tropas, equipos, operaciones o naéisida caracter militar o policial.

3. Envie documentos, informes, graficos u objetses ppngan en riesgo la seguridad o la
soberania del

Estado, sin estar obligado a hacerlo o al haberferdado no informe inmediatamente del

hecho a las autoridades competentes.

*° Revisar caso de espionaje militar del agente @éigencia “Bradley Manning” quien entregd
informacion confidencial de EE-UU a Wikileaks
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3.1.30. Apologia.-
Articulo 365.- La persona que por cualquier medi haga apologia de un delito o de

una persona sentenciada por un delito, sera satnoron pena privativa de libertad de

quince a treinta dias.

3.1.31. Contravenciones de cuarta clase.-

Articulo 396.- Sera sancionada con pena privativa de libertadioeg a treinta dias:

1. La persona que, por cualquier medio, profieqaresiones en descrédito o deshonra en
contra de otra.

Esta contravencion no serd punible si las expresison reciprocas en el mismo acto.

3.2. Cuerpos normativos que amparan al usuariadnte a ilicitos

informaticos y computacionales

Dentro del marco normativo ecuatoriano, hay cidggss, reglamentos y
resoluciones que amparan o ayudan al usuario enstefle sus derechos,

cuando estos han sido vulnerados, entre estos ¢ésnem

» Constitucién de la Republica de Ecuador

» Caddigo Organico Penal Integral

« Cddigo Civil

e Cddigo de Procedimiento Civil

* Ley de Propiedad Intelectual

» Ley de Garantias Jurisdiccionales

* Resoluciéon SBS JB-2011-1923 “Controles en los ogjautomaticos”
* Leyde la proteccion de datos

* Ley de proteccion de usuarios del sistema finaacier

* Ley de derechos de autor

*® Dentro del contexto del Odio en la historia se $astitado casos donde se han hecho
manifestaciones raciales y peyorativas en cont@eitos grupos, en el caso concreto entre los
hechos realizados por internet tenemos el de lagestaciones “neo-nazis” en contra de sus
diferentes.
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* Ley especial de telecomunicaciones
» Ley Organica de Transparencia y Acceso a la InfoidmaPUblica

* Ley Organica de Comunicacién




CAPITULO IV
PROCESO PENAL EN EL DELITO INFORMATICO

Dentro del proceso penal por delito informatico elabs tomar varias consideraciones,
entre estas las relacionadas a la jurisdiccion igpatencia de los hechos suscitados en
territorio digital, la accién penal que versa efitde informéticos y computacionales, la
denuncia y la acusacion particular, el rol de lgstes procesales principales y auxiliares,
la cadena de custodia, la investigacion de la esakl crimen y los elementos de

conviccion y punibilidad.

4.1. Proceso Penal

4.1.1. Jurisdiccion y Competencia en territorio @yital

Se dice que la jurisdiccion es la potestad pulleguzgar y hacer ejecutar
lo juzgado, potestad que nace de la voluntad deblpuisoberado, debemos denotar que en
materia penal informatica, y al conocer que lostaldel tema tratado son cometidos en
ciertos casos a través de redes informaticas se Wadanto complicado o engorroso
conocer la procedencia y exactitud del lugar decsnetimiento. Es asi que si recordamos
el tan conocido principio de territorialidad, estefiala y por conocimiento basico en
materia penal, que la jurisdiccion y competenciaa® sobre el lugar de cometimiento del
ilicito, es decir donde se cometio el delito y el bien juridico afectado, ahora en lo
relacionado al delito informatico, y como bien defalado antes, no se puede diferenciar
con exactitud el lugar exacto donde se cometiGureprimer momento; por lo tanto en
jurisdiccién y competencia en materia penal infdicady al desconocerse el lugar de
procedencia del ilicito, debe aplicarse la jurisiin de lugar de los bienes juridicos
afectados, hasta hallar la procedencia a travameatbos e investigaciones informaticas

que den con el paradero del ataque in situ.

4.1.2. Accion penal
El Cddigo Organico Integral Penal que entrara gendia el 10 de Agosto

del 2014, toma en consideracién la accion penall@ntipos: accion publica mediante
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denuncia y la accién privada mediante querellaard) a un lado las conocidas accién
publica de instancia oficial, accion publica daansia particular y accion privada.

En cuanto a la accion publica, su titularidad leesponde a la Fiscalia General del
Estado, sin denuncia previa, mientras que la titldd de la accion privada le corresponde

a la victima mediante querella.

4.1.3. Denuncia y acusacion particular

DENUNCIA:

La persona que llegue a conocer del cometimientanddelito de accion
publica, puede presentar la correspondiente demueni la Fiscalia, en el Sistema
especializado integral de investigacion (Direccim Investigaciones de la FGE), en
Medicina Legal o ante el correspondiente 6rganmateria de transito.

Se debe tomar en cuenta que ciertas personasriucain de la ley tienen el deber de
denunciar, entre estan los servidores y funciosgritlicos, los profesionales de salud, y
los directores y educadores responsables de ristites educativas.

ACUSACION PARTICULAR:

Podra presentar la correspondiente acusacion gartida victima como
persona natural por si misma o a través de susemante o apoderado, la victima si fuese
persona juridica a través de su representante edmlentidad u organismo perteneciente
al sector publico a través de su procurador, reptaste legal, delegados especiales o el

Procurador General del Estado.

4.1.4. Sujetos procesales principales y auxilisse

SUJETOS PRINCIPALES:
La Fiscalia:

El Fiscal es la persona quien dirige la investigagre procesal y procesal
del delito e interviene como representante deldéstesta la finalizacion del proceso. En

la resolucion e investigacion del delito informated Fiscal cumple un rol muy importante,
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pues a través de este se hacen todas las diligenestigativas en pro de esclarecer el
delito, para algunas previamente se necesita dagudlicial, tnicamente no se necesitara
de orden judicial para aquellas en las que el Fisoga atribucion o potestad directa. En
el caso de los delitos informaticos, y para elascimiento del delito, depende mucho de
la experiencia del Fiscal, el conocimiento que &etg la materia penal informatica, y de la
idea de cdmo llevar el proceso para conseguirloaantos que le sean favorables para su
dictamen frente al Juez. Debemos denotar que latlentente en el Ecuador, existen
pocos Fiscales que conocen y pueden manejar cgdaognados a delitos informaticas, ya
qgue por cierto desconocimiento de la materia eafmente, hay esos vacios de como
actuar o qué pedir frente a la investigacion, pogue los resultados esperados por la

victima en su mayoria son desfavorables.

La Victima:

Es la persona perjudicada o el sujeto victima daglesion, ya sea ésta
cometida en un medio fisico o virtual, se dice lgueictima es el sujeto pasivo del delito,
y como ya lo mencioné antes a traves de esta alis@nt es la persona o cosa sobre la cual
recae la accion antijuridica cometida por el sugtiivo. En materia penal informatica, el
sujeto pasivo es la victima del delito informatisopre la cual recae la accion dolosa
producida por el sujeto activo a través de la cdagmra u objeto telematico con la ayuda

de la tecnologias de la informacién o TIC's.

La persona procesada:

La persona procesada o sujeto activo es aquetlagad se la imputado un
delito por no acatar u obedecer, es decir contnadecnormas del ordenamiento juridico,
violentando, dafiando o perjudicando a otra persammal, cosa o institucion. En materia
penal se dice que el sujeto activo egjUdella persona que realiza la accion penal
prohibitiva u omite la accién penal esperada, guecertas circunstancias la ley exige

una calidad o condicién especiaf®.

En delitos informaticos si hablasemos de sujetiva@ es el conocido de

forma general por la sociedad como “hacker”, g@sna persona con ciertas habilidades

*” SACOTO DE MERLYN, PilarApuntes de Introduccién al Derecho Per@itado por el Autor.




para el manejo de sistemas informaticos, y quergbmente por su situacion laboral se
encuentra en lugares estratégicos donde se maf@jaacion de caracter sensible, o bien
son habiles en el uso de los sistemas informataos,cuando en muchos de los casos, no

desarrollen actividades laborales que facilitecolaision de este tipo de delitds.

La Defensa:

Dentro del delito informatico, el rol del abogad@a sea designado por la
defensoria publica o contratado de forma privadawsamente importante, en primer
término porque no todos los abogados son conocedormmpiricos en la materia penal
informatica, y en segundo término porque el abogadi@veés de escrito puede solicitar
todo de lo que se crea asistido con el fin de giawaros derechos de su cliente, y dar una
solucion al conflicto. La ventaja que lleva un gédo conocedor o especialista en la
materia penal informatica, es que este conoceoekpo Y el resultado que puede obtener
solicitando cosas que normalmente un abogado haria, pues el dominio de las técnicas
y soluciones a este tipo de conflicto se encasdimro de los delitos de la nueva era, asi
el abogado no sdlo conoce de leyes, sino tambi&étioco, estando a la par del avance de

la tecnologia y de los nuevos modos de operargddiincuentes.

SUJETOS AUXILIARES

La Policia Judicial:

Se considera Policia Judicial o PJ a la entidadriads la Policia Nacional
del Ecuador, encargada de prestar los servicipsd#dr judicial lameme Funcién Judicial
y la Fiscalia General del Estado para la invesiigade delitos y ejecucion de sentencia,
para la investigacion de delitos que pueden setistita indole tales como narcotréfico,
trata de blancas, prostitucion, pornografia infantiodos los que tengan que ver con el
crimen organizado, y en la ejecucion de sentenaia facilitar la aprehension de los
ciudadanos que teniendo sentencia ejecutoriadanhasgd omiso a la ley, evadiéndola o

en estado de fuga.

8 LEVENE, Ricardo y CHIARAVALLORTI, Alicia. “Introdecién a los Delitos Informéticos,
tipos y legislacion”

Internet: http://www.delitosinformaticos.com/deé$itdelitosinformaticos.shtml

Acceso: 01/12/2013
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La Policia Judicial en el Ecuador, es un ente nmyyorta, que presta la ayuda necesaria
para la investigacion de crimen, tanto en la fasepgsocesal penal como en las etapas

penales.

Los peritos:

Un Perito Judicial Informatico es el profesionaljegen su caracter de
auxiliar de la justicia, tiene la funcion de ases@l juez respecto a temas informaticos. La
funcion del perito informético consiste en analizé@mentos informéticos, en busca de
aguellos datos que puedan constituir una pruebdioid Gtil para el litigio juridico al que
ha sido asignadd.

El Perito Judicial Informéatico es el que da la @aeipn de la veracidad y
contundencia de las pruebas presentadas en unspréegal, encargado de solucionar
aspectos de conocimientos que el juez o los tribame estan obligados a conocer.

El Perito Judicial Informatico, tiene que ser exper tener conocimientos
forenses, de investigacion legal y criminalistiseendo de vital importancia que esté
familiarizado con las pruebas electronicas. Actegit@ se observa la convergencia de
técnicas de andlisis, estrategias y procedimieriargificos que se disponen para obtener,
revisar, analizar y salvaguardar la exactitud gdafiabilidad de este tipo de evidencia. Se
destaca que para que el informe presentado poerdbRnformatico surta validez, este
tiene que estar registrado como perito en la listagse de datos de la Funcion Judicial del

Consejo Nacional de la Judicatura.

Los testigos:

El testigo es la persona por la cual se conocéacivencia o experiencia
relativa al delito, cuyo testimonio ayuda a cormapciertos puntos del delito o ayuda a
esclarecer como sucedid éste. Las declaraciongslagempor los testigos en etapa de
prueba, y al ser practicados en audiencia publical o contradictoria constituyen
elemento de prueba, en contra o en favor del indputés asi que el testimonio es pieza

fundamental e importantisima dentro del procesalpen

** UNIVERSIDAD DE SALAMANCA. “Qué es un perito inforético?”.
Internet: http://diarium.usal.es/salamandra/infatina/%C2%BFque-es-un-perito-informatico/
Acceso: 05-09-2013
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Los investigadores civiles, analistas y agentes ueeligencia

Si bien antes se sefal6 que la Policia Judigalre sujeto auxiliar del
proceso penal, esta nombra un investigador peitarieca Criminalistica, quien ayuda al
Fiscal con las investigaciones de campo con eldénrecolectar toda evidencia para
comprobar la existencia del delito, y para esclEar@dmo se dio el delito. En casos de
mayor magnitud y donde se comete otro tipo dealelitmo por ejemplo, el terrorismo
cibernético, incursara en la investigacion agedémteligencia, quienes se encargaran de
investigar mas a fondo el caso, utilizando otroxansmos y técnicas para hallar la
vinculacion del objetivo con otros entes criminajgara asi desestabilizar o dar un golpe a
la organizacion criminal cuando esta no se lo esp@uando el agente de campo haga su
tarea a través de seguimientos, investigacionsfatr.; debera llevar lo recolectado al
analista de inteligencia, quien se encargara dicgrdo mas claro y precioso lo que le

proveen, con el fin de tener clara la investigagidm objetivos o targets inmersos en ésta.

4.1.5. Cadena de Custodia

La cadena de custodia dentro del delito informatc@n especial en
Ecuador es un asunto controvertido, pues por ua [@arque la evidencia digital en
Ecuador es un tema relativamente nuevo, y porpurque las herramientas forenses para
preservacion de la informacidon no estan del todtuadizadas a los estandares
internacionales que hoy por hoy se exigen en |lamooa informatico forenses de ultima

tecnologia.

La cadena de custodia aplicada a una prueba sedefjrosso modo como
el procedimiento técnico forense sobre el cuakaa tde conservar la integridad fisica y
l6gica de una evidencia obtenida de un hecho priéseimEsta conservacion va desde la
identificacién y recoleccion de la prueba en laeaacdel crimen, pasando por un registro,
hasta su posterior traslado a un lugar seguro fa@macenamiento y un analisis final
para ser practicado en la etapa de prueba e imaalpa@l expediente del proceso como

prueba valida.

Para que la cadena de custodia sea consideradia zalno tal, se debe
seguir un procedimiento forense del tal modo queuaba se mantenga intacta, de manera

gue, con herramientas forenses se proceda a hageopia exacta de la informacion en la




gue se va a trabajar, esto en el caso de disco plemdrive, cd u otro medio magnético que
almacene informacién, a su vez, en el caso dedautacién del material objeto de la
infraccion, deberéa ser éste recolectado en preseetiFiscal y la Policia Judicial, a fin de
verificar que el levantamiento de la evidencia veyapliendo los requisitos de la cadena
de custodia, entre los principales requisitos gst la evidencia vaya metida en bolsas
plasticas, en las cuales se fije su fecha de recidle, caracteristicas del objeto, marca,

modelo u otra caracteristicas en especifico.

El perito espafol Javier Rubio Alamillo sefidlgue muchas veces se
confunde el término cadena de custodia y se leiasot significado de no modificacion
de la prueba. Esto que, en un principio, pudieraepar lo mismo, realmente no lo es. La
conservacion de la cadena de custodia siempre ¢apina no modificacion de la prueba,
pero una no modificaciébn de la prueba, no impliaze gse pueda garantizar ante un

tribunal que se ha conservado la cadena de custoia

El mantenimiento de la cadena de custodia en gbhmemformatico es una
tarea muy dificil que no siempre puede ser llevadabo por determinadas eventualidades
y, para que sea aceptada como tal en un proceistajudl Fiscal debera estar presente en
el momento de la incautacién o intervencion delemat Si esto no fuese posible, o si
fuese el cliente el que entreg6 al perito inforo@tina prueba y no se puede garantizar su
autenticidad, o si en el transcurso de la pericjarlieba resultdé contaminada, es el perito el
gue, segun su leal saber y entender, debe anddizprueba y elaborar un dictamen
indicandole al juez su opinion profesional sobremiama y sus implicaciones, dejando
claro en todo momento que, al no haberse podidserear la cadena de custodia, siempre
existen posibilidades, aunque sean remotas o nmgtas, de modificacion maliciosa de
esta. Para evitar sospechas o0 suspicacias por parte uEs,jsiempre se aconseja, aunque
no sea posible conservar la cadena de custodiasigtuebas, trabajar sobre copias de
las pruebas o0, en caso de que sea necesario tralsajare los originales, realizar las

mencionadas copias, para tener siempre respaldasadeal informe pericial informatico

% RUBIO ALAMILLO, Javier. “Cadena de Custodia enRaritaje Informatico”
Internet: http://peritoinformaticocolegiado.es/caalele-custodia-en-el-peritaje-informatico/
Acceso: 01/12/2013




y a que el juez tenga siempre disponible la derao€tn de la integridad de las

pruebas”®*

4.1.6. Investigacion de la Escena del Crimen

La escena del crimen es el punto de inicio daastigacion, donde se
busca recabar todas las evidencias posibles aefidednostrar en un primer lugar, la
existencia del delito, y en un segundo lugar, cualales son los supuestos responsables
de la infraccion. Es deber del Estado aseguraogypar una adecuada investigacion con el
fin de garantizar una justicia rapida, oportunastg en favor del afectado, cumpliendo de

esta manera con la tutela efectiva sobre el biédigo perjudicado.

En el manual manejo de evidencias digitales grans informaticos de la
Fiscalia General del Estado de Ecu&@ate autoria del profesor Santiago Acurio del Pino,
indica que los investigadores forenses tienen ageresponsabilidades que las deben
cumplir a cabalidad para establecer la escenaatied,centre éstas cita las siguientes:

1. OBSERVE Y ESTABLEZCA LOS PARAMETROS DE LA ESCENA DE L DELITO
Aqui el profesor Acurio del Pino, hace una refel@melacionada al responsable
gue fija la escena del delito, asi este deberacandsi el delito ya ha sido
consumado en su totalidad o se sigue cometiende.debe de tomar nota de las
caracteristicas fisicas del area. Ademas sefnalpayaelos investigadores forenses
esta etapa debe ser extendida a todo sistema olenadion y de red que se

encuentre dentro de la escena.

2. INICIE LAS MEDIDAS DE SEGURIDAD
El objetivo principal en toda investigacion es neset la seguridad de los sujetos
actuantes de la investigacion es decir investigedgrtécnicos. Si se observa que

dentro de la investigacidon de la escena del deditpresentan ciertas inconvenientes

* RUBIO ALAMILLO, Javier. “Cadena de Custodia en @riaje Informatico”

Internet: http://peritoinformaticocolegiado.es/caalele-custodia-en-el-peritaje-informatico/
Acceso: 01/12/2013

®> ACURIO DEL PINO, Santiago. “Manual de manejo dedevicias digitales y entornos
informaticos”.

Internet: http://www.oas.org/juridico/english/cydan_manual.pdf

Acceso: 05-09-2013
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problemas o amenazas, lo mas prudente en neutraligdtigar el problema, de
manera que los sujetos actuantes puedan trabajaseguridad y confianza en la

investigacion del delito.

3. ASEGURE FISICAMENTE LA ESCENA
Es importar que se deba retirar a toda personaeptagxterno que pueda estar
merodeando la escena del delito, para preveniotgaminacion de la evidencia o

su posible alteracion.

4, ASEGURE FISICAMENTE LAS EVIDENCIAS
“Este paso es muy importante a fin de manteneradeoa de custodia de las
evidencias, se debe guardar y etiquetar cada unaglevidencias. En este caso se
aplican los principios y la metodologia corresparme a la recoleccion de
evidencias de una forma préctica. Esta recolecciébe ser realizada por personal

entrenado en manejar, guardar y etiquetar evidesi®a

5. ENTREGAR LA ESCENA DEL DELITO
Después de que se han cumplido todas las etaparsoeed, la escena puede ser
entregada a las autoridades que se haran carge miéma. Esta situacion sera
diferente en cada caso. Lo esencial de esta etapeerfficar que todas las

evidencias del caso se hayan recogido y almacet@flrma correcta.

®3 CADENA DE CUSTODIA: La cadena de custodia es wtesha de aseguramiento que, basado
en el principio de la “mismidad”, tiene como f iargntizar la autenticidad de la evidencia que se
utilizara como “prueba” dentro del proceso. La infacidbn minima que se maneja en la cadena de
custodia, para un caso especifico, es la siguiahtdna hoja de ruta, en donde se anotan los datos
principales sobre descripcién de la evidencia, dechoras, custodios, identificaciones, cargos y
firmas de quien recibe y quien entrega; b) Reciimrsonales que guarda cada custodio y donde
estan datos similares a los de la hoja de rut®d&tdlos que van pegados a los envases de las
evidencias, por ejemplo a las bolsas pléasticagesate papel, sobres de Manila, frascos, cajas de
carton, etc.; d) Etiquetas que tienen la mismarinézion que los rétulos, pero van atadas con una
cuerdita a bolsas de papel kraft, o a frascos ajas ae carton o a sacos de fibra; e) Libros de
registro de entradas y salidas, o cualquier otstersia informéatico que se deben llevar en los
laboratorios de analisis y en los despachos deisosles e investigadores.

* ACURIO DEL PINO, Santiago. “Manual de manejo dedevicias digitales y entornos
informaticos”.

Internet: http://www.oas.org/juridico/english/cydan_manual.pdf

Acceso: 05-09-2013
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6. ELABORAR LA DOCUMENTACION DE LA EXPLOTACION DE LAE SCENA
“Es Indispensable para los investigadores documengala una de las etapas de
este proceso, a fin de tener una completa bitadderdéos hechos sucedidos durante
la explotacion de la escena del delito, las evitenencontradas y su posible
relacion con los sospechosos. Un investigador peedentrar buenas referencias
sobre los hechos ocurridos en las notas recopilatata explotacion de la escena
del Delito”.®

4.1.7. Elementos de conviccion y punibilidad
Para ser punible un acto se necesita de elemeatosrviccion llamados

también en investigacion forense elementos de prdigital. Los elementos de conviccidn
son el conjunto de pruebas en el caso de delitmsnmaticos electrénicas o digitales
necesarias para probar la materialidad del dalitolas cuales fuese imposible delimitar el
delito e imponer una pena por este. Estas pruaesdizer@h ser mostradas como fidedignas
al momento de su practica en la audiencia adem&stde acompafadas del respectivo
informe pericial realizado por un perito calificad®ara que esta pericia 0 experticia sea
valida debe ser realizada por peritos avaladosp@onsejo Nacional de la Judicatura o
peritos privados segun lo sefiala los articulos 1P ylel Reglamento sustitutivo para la

acreditacion de peritos del afio 2009.

Es importante mencionar que al hablar sobre gaedi fijar elementos de
conviccion determinados en relacién a los delitdermaticos es algo dificil, pues para
cada caso hay un hecho distinto y mas cuando sdal@stravés de medios virtuales y
electrénicos, inclusive porque el asimilar o desoen cada modus operandi con que el
atacante ha actuado se vuelve un tormento parasebdocedor del tema, es asi que lo
elementos encontrados y utilizadas en el procesw goaterial de la infraccion, deberan
ser analizados y entendidos por las partes preaesd¢ modo que el proceso sea claro,
conciso y neutral para éstas, sin que pueda afgetaranera alguna el interés que se da en

el proceso penal y el resultado deseado en bugcatoza.

®* ACURIO DEL PINO, Santiago. “Manual de manejo dedevicias digitales y entornos
informaticos”.

Internet: http://www.oas.org/juridico/english/cydan_manual.pdf

Acceso: 05-09-2013
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CAPITULO V
CASOS EN ECUADOR

5.1. Desvio y hurto de dinero, Caso Emetel 1996

Este delito trata sobre el redondeo que se edmizn las planillas realizadas
por el antiguo EMETEL, y que no se sabia a dondéirggian estas cantidades que muchas
veces eran demasiado pequefias para que causddlispeso ya en grandes cantidades era
una cantidad de dinero muy apreciable, para guiedle delito informético se utilizé la técnica
del Salami o Rounding Down.

METELs.n.

5.2. Ataques de Phishing y Carding a bancos ecuatmos
Entre los afios 2009 a 2012 se dio una época wgngo auge de delitos

informaticos en el ambito bancario siendo perjutisacientos de usuarios; el delito méas
comun que se cometia era el de transferenciasr@ilaxs sin autorizacion, para que se
cometa este tipo de ilicito el ciberdelincuente@abeeuna pagina idéntica a la original (llamada
en el mundo del hacking “Scam”) en la que posterarte a través de una técnica llamada
“ingenieria social”, hacian creer al usuario quiales entrando a un sitio bancario real y
seguro, que en la realidad no lo era, donde posteente ingresaba su informaciébn como
username, passwords y e-keys que después faaititariciberdelincuente el cometer el delito.
Entre los bancos mas afectados se encontrabamebBiel Pichincha, Banco de Guayaquil,

Banco Amazonas, Banco Proamérica, entre otros.
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O L FALSO
BANCA ELECTRONICA ‘

Confirmacion de Sus Datos Personales

Generado: miercoles, 01-feb-2012 Hora: 9:00
Reciba un cordial saludo del Asesor Virtual de Banco Pichincha.

s personales de Banca

Esta es una notificaci
Elec i

Para confirmar sus datos personales de la nueva banca biométrica
le pedimos ingresar en el linck proporcionado lineas avajo.

http:/wwwp2.pichincha.com/web/

Asesor Virtual
Banco Pichincha

Para mayor informacién puede ingresar a su Banca Virtual a través de:
www.pichincha.com
o llamar a Servicios del Pichincha: Quito y Regién Sierra (02) 299-9999,
Guayaquil y Regioén Costa al 1700-800-800
Cuenca y Regién Austro al (07) 284-8888
o responder este e-mail a: banco@pichincha.com
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Banco Amazonas (Av. Amazonas y Villalengua) ATM65

Dentro de lo que son delitos informaticos a tagjeta crédito, uno de los cajeros automaticos
mas afectados a nivel nacional fue el ATM N°65 ablcen la Av. Amazonas y Villalengua a
exteriores del Banco Amazonas. Para dicho delgcciberdelincuentes instalaron un aparato
electronico llamado “skimmer” por encima del lectoiginal de tarjetas de crédito y débito,
aparato que al ser instalado y funcionando copiathas los datos de una tarjeta bancaria a un
chip muy parecido al de un celular, donde al foleldia almacenada informacion de decenas
de usuarios para la posterior duplicacion de dstgtas de crédito, estas tarjetas duplicadas
se las utilizaba con fines comerciales como compaeasnternet y con fines lucrativos para

poder retirar dinero de otros cajeros como si fleeseiginal.

® Imagen de una carta o letter donde se indica ursaje en el cual el cliente debe confirmar sussdato
personales, una técnica tipica utilizada por Iberdielincuentes para sus atracos, en la partéantir

la misma imagen se indica un link que al momentbat®r clic redirige a un sitio idéntico al oridina
donde posteriormente se hurtaran los datos detiosdi@mese en cuenta que en muchos de los casos
guiénes cometen estos ilicitos no tienen buengmafia lo que da como indicio de que el mensaje es
fraudulento, fijarse en imagen.




Hasta diciembre del afio 2011, se presentaron ld@dndmas de tarjetas clonadas a través de
este cajero, de las investigaciones hechas se dama@cer que los autores era un banda de

crimen organizado compuesta por ciudadanos colomabig peruanos.

1

The real card reader slot. The capture device

The side cut out is not visible when on the ATM.
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®7 Skimmer para la obtencion de datos de la bandaétiag de una tarjeta de crédito.
% Proceso de colocacion de un Skimmer encima déestra de tarjetas magnéticas.
% Colocacion del Skimmer en el ATM (cajero autongtic




5.3. Terrorismo informatico, Caso Anonymous 2010

Anonymous Ecuador — #opcondorlibre (201H): agosto del 2011 un pseudo
grupo derivado de Anonymous llamado Anonymous Eouathned ataques informéticos a
sitios gubernamentales por motivo del proyectoadedy Organica de Comunicacion que en
su art.10 sefalabiguién difunda por cualquier medio o plataforma metdgica que denote el
uso intencional de la fuerza fisica, o psicoldgidae, obra o de palabra contra uno mismo,
contra cualquier otra persona, grupo o comunidasi, @mo en contra de los seres vivos y la
naturaleza, tanto en contextos reales, ficticidardasticos”.

Para los ataques perpetuados se tomo como fetbBade agosto, ya que al ser
esta fecha civica nacional por el Dia de la Inddpeaia, fue ocasion para promocionar una
independencia de los medios de comunicacion emecdatun gobierno autoritarista.

Qué es Anonymous?

Anonymous data del afio 2003 formado inicialmemnte EE-UU, el nombre de
Anonymousen si mismo esta inspirado en el anonimato queiljger los usuarios cuando
publican comentarios e imagenes en Internet. Ebdestérmino es el sentido de una identidad
compartida, y también de la pelicula V de Vengahaa.definiciones de Anonymous tienden
a enfatizar el hecho de que el término no puedef&gimente comprendido por una

descripcién simple, y en su lugar es descrita palidades percibidas.

Estructura de Anonymous

Anonymous se caracteriza por no tener "cara'erdsl ni institucion.
Anonymous esta conformado por personas de todaustla) todas las edades, religiones y

profesiones.
Motivaciones

La mascara que usan hace referencia al persquajsale en la pelicula “V de

Vendetta”, un tipo revolucionario y anarquista gaa en contra de todas las reglas.

—
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Expansion

La célula de Anonymous primordialmente se formé EE-UU, pero al ser ahi
un pais de habla inglesa, decidieron personas lia hspana formar Anonymous en varios
paises como Colombia, México, Argentina, Espafig) Pal ver la union de varios paises se

hizo Anonymous Iberoamérica.

My Name is:

Legion!

les por segundo

Mensaje:

\ttack status

“...aplastaremos a los atacantes
con todo el peso de la ley”
hittp://unvrso.ec/0002078

NO ONE THREATENS ANONYMOUS

ANONYMOUS ECUADOR @

irc.iranserv.com #iberoamerica

0 Afiche de la Operacion “Condor Libre” por parteAfgonymous Ecuador, 10 de Agosto del 2011
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ANONYMOLS.
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Como actia Anonymous

Anonymous actla de manera anonima alrededor die ¢éb mundo, contra
grupos o personas que atentan contra la ciudaganéasos de diferente indo(&jemplo:
Pedofilia, trata de blancas, narcotréfico, etc.)

Modus operandi para proteccion de ataques
El modo de actuar de los miembros de Anonymotes pa ser rastreados:

1. Si los ataques lo van a hacer fuera de su casairecun cyber.

2. Si los atagues los van a hacer desde su pc o lg®ogpnal descargan ciertos
programas gratuitos o de pago que lo que hacenaedbiar su IP o esconderla, estos
programas pueden ser:

-Proxy: Un proxy en una red informética, es un programa o disposifue realiza una accion
en representacion de otro.

"t Ataques de Anonymous a varios sitios web en Eaquanlel afio 2011.




-Tor: Programa que esconde la IP y reemplaza pai®tde un pais extranjero.

-VPN Virtual Private Network: Igualmente reemplazaesconde la IP por la de otro pais.
Entre las principales las podemos encontrar esigpsentes sitios:

-http://cyberghostvpn.com
-http://hotspotshield.com
-http://proxpn.com

-https://anonymityonline.org
Su llegada a ecuador

La llegada de Anonymous a Ecuador se dio a mesdidéd Julio de ese afio a
causa de la Ley Organica de Comunicacion en laequau art.10 sefiala lo siguiert@uién
difunda por cualquier medio o plataforma tecnol@gigue denote el uso intencional de la
fuerza fisica, o psicologica, de obra o de palabomtra uno mismo, contra cualquier otra
persona, grupo o comunidad, asi como en contrabdeséres vivos y la naturaleza, tanto en

contextos reales, ficticios o fantasticos”

Operacion Condor Libre

COMUNICADO

Saludos ciudadanos del mundo, Somos Anonymous.

Como respuesta a la reciente injusticia AL DIARIO EL UNIVERSO, hemos decidide iniciar la
#0pCondorLibre conelfinde luchar contra la censuraa los medios informativos de nuestro pais.

El Presidente RAFAEL CORREA recientemente hatomado posturas radicates en contra de lalibertad de
expresion del puebloy los medios de comunicacion, EL CUAL ANONYMOUS NO ACEPTARA.

Dias atras, el gobierno ecuatoriano inicio actividades en contra de los medios de comunicacion que
tuvieran diferencias ideoldgicas frente asus politicas; Anteriormente el gobierno se habia apoderado
de diversos medios de comunicacion, controlanda canales de television, como: TC Televisién, Gama Ty,
Cn3, las radios Carrusel, Stper k-800, y el periédico conocido como El Telégrafo, ayudandose asi
mismoen el poder.

Estos medios contindan en manos de Rafael Correa, siendo a su vez portador de su palabra, ocultando
lacorrupcién de su gobiernoy evitando gue los ciudadanos conozcan laverdad del pais.

Los escasos medios de comunicacion que contindan en la lucha por la libertad de expresion estan
siendo censurados, atacados y difamados per el gobierno, Desacreditandolos por el hecho de exponer
unaverdad que no esta acorde con las politicas de estado. 72

2 Comunicado de Anonymous al Gobierno de Ecuador




Diferencia entre hacktivismo y ciberactivismo

Un Hacktivista es aquel que usa medios digit@igales o ilegales para realizar
actos de protesta politica no violentos, sobre toelacionados con el libre acceso a la
informacion, una especie de desobediencia civihees de la red. Los actos mas conocidos
gue Anonymous realiza a este respecto son losegatpidenegacion de servicio DoS, o mas

sofisticado, el DDoS, que es una ataque de dertegdeiservicio coordinad&

En cambio el Ciberactivismo difiere del Hacktimis en que no usan métodos
ilegales. Entendiéndose como ello acciones deigitciova traves de la red sin comprometer o
alterar el normal funcionamiento de otras empresaganizaciones o actividade§. Es
aconsejable y necesario conceptualizar cada térpan® evitar cometer errores al momento

de su interpretacion.

WOARE ot FAC 5 L B0 0 oL 3% oL CLA DG ok

! \: @AnonymousiRC

And the next Police drop: Find Names,
Ranks, IDs and Birthdays from ~45000
police officers of #Ecuador:
http://bitly/n1Erm3 | #AntiSec

ADB¥RIEmON_EDS

" MAESTRE, Antonio. “Anonymous: Ciberactivismo, Haéisismo o Delincuencia”

Internet: http://www.prnoticias.com/index.php/intet-y-redes-sociales/553-internet/20108904-
anonymous-ciberactivismo-hacktivismo-o-delincuencia

Acceso: 05/08/2012

" idem

5 Ataque a paginas gubernamentales y empresariakisseuador




5.4.

es una red peer-to-peer para intercambio de arsh@®@oginalmente desarrollada en Francia,
su version fue lanzada en noviembre de 2008. Ofiraeversion gratis y otra de pago; con la

version de pago los usuarios pueden restringic@tsd a sus archivos encriptados a un grupo

Pedofilia y crimen organizado, Caso Gigatrid 2010

Gigatribe — Pornografia infantil (2011) +200GB entideos y fotos: GigaTribe

de amigos de confianZ4.

razonable de privacidad no se extiende al intergamd archivos en GigaTribe. En el caso,

un informante le dio a la policia acceso a los imoshde sus amigos en GigaTribe, y se

En 2010, un juez federal de Estados Unidos dictamue la expectativa

descubrié pornografia infanfif.
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GER, Don. “GigaTribe brings private P2P shguto U.S”

Internet: http://www.cnet.com/news/gigatribe-brimyssate-p2p-sharing-to-u-s
Acceso: 17-11-2012

"BRENNER, Susan. “Gigatribe and the 4th Amendment”

Internet: http://cyb3rcrim3.blogspot.com/2010/0§&dribe-and-4th-amendment.html
Acceso: 25-06-2012




En noviembre del 2011 se descubrié una cuentaigigribe que contenia 300
gigabytes de pornografia infantil, la denuncia @&a cuenta comenzd en Australia, en donde
la policia en su investigacion dio a conocer quéitecciones IP’s de donde se habian subido
dichas imagenes provenian de Ecuador, luego deadalieso y al ser delito transnacional la
Interpol como organizacion internacional, remitidé documentos investigados en Australia a
la Interpol de Melbourne en dicho pais para suepimst envio a la Interpol de Lyon en
Francia, luego Interpol de Londrés en Reino Unidmsu posterior traslado a la Interpol de
Buenos Aires en Argentina la misma que haria llegkr Interpol de Quito en Ecuador. Una
vez con los documentos en Ecuador la Fiscalia @edet Estado junto a Interpol, DGI y
Policia Nacional prosiguieron con las investigae®ndando como resultado final la
localizacion de los autores del ilicito los mismgse se encontraban en la ciudad de

Guayaquil.

5.5. Ciberespionaje y filtracion de informacionCaso Wikileaks

En el 2011, la organizacion mundial Wikileaks arezada por Julian Assange
habia filtrado cables diplomaticos de la EmbajadaEdtados Unidos en Quito, en dichos
cables se hacian aseveraciones de corrupcion debmus en el interior de la Policia
Nacional. En estos cables también se indico el @apay parte de los EE-UU a politicos y
banqueros ecuatorianos que se encontraban en dehtgabierno del Presidente del Ecuador,
Ec.Rafael Correa Delgado.

Luego de que el gobierno de Ecuador se entemardiahos cables se cerr6
momentaneamente las relaciones diplométicas cotJEEsiendo asi el Canciller Radl
Patifio, pidi6 de forma inmediata el abandono dé& pa la embajadora Heather Hodges a

quien la declararon como persona no grata en Ecuado

5.6. Robo de informacion, Casos hackeo de redegisdes y correo
electronico entre 2006-2014

Diariamente se cometen atagues a websites noesaktorianas sino a nivel

mundial, algunos de estos ataques son hechos patoeanos, personas aficionadas a la
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tecnologia e informatica las cuales penetran siiiwsel propésito de dejar su marca personal
es decir un signo o huella que dé a entender ltpgeestuvieron ahi.

Ciertamente en Ecuador hay personas con el ¢akarficiente para emplear
este conocimiento como beneficio para el pais, mds hacen, esto es porque segun ellos y
por entrevistas realizadas, no hay el incentivtotaecuniario como laboral para que ellos se
puedan dedicar a estas labores con el fin degeot sistema informatico gubernamental
ecuatoriano.

En el territorio ecuatoriano, los ataques a Ejineb suelen se hechos a través
de la técnica del “Defacing” antes ya mencionadasta disertacion. De los grupos conocidos
en Ecuador de hacking podemos destacar a: Ecuaddaaking Team, Kalimndor Team,

Fenix Hackers, AnonAzules, AnonEcuador, Latin Haelam y otros de menor importancia.
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© Mena prinoipet H4ck3d by: s3rvluz ::: ECUADORIAN O Anuncios Ciasmoscos
HACKING TEAM = —

& Amecsivie| X & comercisles, comvenios ¥

.:# HaCKk3d By s3rvluz #:. e

# Contact : s3rvluz [at] hotmail [dot] com

Twitter: @s3rvluz
GreeTz: MeXFriend's

£ s3rviuz $_TrouK $_-L- #_L04ill0 # Neax

C:/> [hé4x0r_ecuador_]
ECUBCOMaNNaCNEaM DIDZEPOL CoM

7 Ataque web mediante la técnica del Defacement a uno de los subdominios de la pagina web de la PUCE.




CONCLUSIONES Y RECOMENDACIONES

Dentro del paradigma que envuelve a los delitosrinéticos en el
Ecuador hay un gran problema, por lo que se dabeartvias, medidas y formas para
solventar y solucionar estos ilicitos, en principos delitos informaticos quedan
impunes por motivo de desconocimiento de Fiscale3ugces del tema, que al
momento de dictaminar y juzgar no tienen una ideaacsobre la materia penal
informética y los elementos que la componen, adequasen ciertos casos no aplican
el tipo penal correspondiente para juzgar un delgterminado, no lo encuentran
porque la confusion sobre delitos informaticos @s Iservidores judiciales y
administradores de justicia en grande, con la tlagavigencia del Codigo Organico
Penal Integral tenemos inclusive mas tipos pengles en el Cddigo Penal ya
derogado, para juzgar casos en relacion a déhitosnaticos, pero el problema no se
halla en que tengamos los tipos penales, si nesgumieda adecuar correctamente el
tipo al delito suscitado, para esto no sélo se sieceonocimiento de la ley, sino
también de la doctrina referente a esta, entiénclas® conocimiento basico y previo

de los diferentes tipos penales incorporados €bvdigo Penal, ahora llamado COIP.

A criterio personal, en primer lugar en el Ecuade debe crear un
cultura tecnolégica, en la cual a las generaciamésriores y nuevas generaciones de
ciudadanos se les guie y eduque sobre los mecanideproteccion para evitar ser
victimas de fraudes y delitos informaticos; en selgulugar se deberia dar prioridad a

estos delitos tipificandolos de una forma adecyadalenada, si bien ya se tiene en la




legislacion varios de estos tipificados, falta eglamento en donde se dé alcance al
espiritu de la norma, de manera que pueda serditiéeno sélo por jueces, fiscales y
abogados, sino por la ciudadania en general; y @édtinoo punto, se deberian priorizar
dando puestos de trabajo a personas con la cagauitidectual y técnico en lo
referente a seguridad informatica, inteligenciaegiética y analisis de informacion
sensible, ya que estas personas en futuro serdentagsgadas de proteger todo el
sistema integral y tecnoldgico del estado ecuatoriademas de brindar e implementar
la seguridad necesaria en casos de espionaje €iloermue puedan evitar la fuga de

informacion sensible que afecte a la seguridadedtldo como bien juridico protegido.

*kkkkkkkk
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GLOSARIO

Amenaza Situacibn o0 evento que puede provocar dafios en gistema.
Anonimato, anonimia: Caracter o condicion de anénimo (desconocimie@ibnombre o
identidad).

Aplicacion engafosaAplicacion cuya apariencia y comportamiento emwauna aplicacion
real. Normalmente se utiliza para monitorizar acef realizadas por atacantes o intrusos.
Autenticacion, autentificacion Proceso de confirmar la identidad de una entaadistema
(un usuario, un proceso, etc.).

Bug, Hole: Agujero. Se trata de un defecto en el softwarenabmente el S.O y aplicaciones
web que permite la intrusion de los hackers.

Autorizacion: Accion de otorgar el acceso a usuarios, objetos pmcesos.
Caballo de Troya, troyana Programa informatico de aspecto inofensivo qudtacen su
interior un codigo que permite abrir una "pueréséra” en el sistema en que se ejecuta.
Capa de Conexion Segura (SSLProtocolo creado por Netscape para permitirdasimision
cifrada y segura de informacion a través de la red.

Carder: Persona que se encarga de la duplicacion y usojdeas de crédito

Cifrado: Proceso mediante el cual se toma un mensajeagn, de le aplica una funcion
matematica, y se obtiene un mensaje codificado.

Caodigo abierta Software que cumple los criterios descritos poiniciativa "Open Source".
Este término no implica el acceso al codigo fuente.

Confianza Esperanza firme de que un sistema se comporte comesponde.
Confidencialidad: Requisito de seguridad que indica que el accdes eecursos de sistema
debe estar limitado exclusivamente a los usuanosacceso autorizado.

Cracker: Individuo que se dedica a eliminar las proteccoldgicas y fisicas del software.
Normalmente muy ligado al pirata informéatica.

Defacement:Es desconfigurar una pagina en su totalidad sdbien mensaje y una imagen
al index del sitio que fue vulnerado.

—
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Denegacion de servicio (DoSEstrategia de ataque que consiste en saturafateniacion a

la victima con informacion indtil para detener $esvicios que ofrece.

Denegacion de servicio distribuida (DDoS)Estrategia de ataque que coordina la accion de
multiples sistemas para saturar a la victima céornmacion inutil para detener los servicios
gue ofrece. Los sistemas utilizados para el ataquelen haber sido previamente
comprometidos, pasando a ser controlados por @rta mediante un cliente DDoS.

Escéner o analizador de vulnerabilidadesHerramienta disefiada para llevar a cabo analisis
de vulnerabilidades.

Falseamiento, enmascaramientoModificacion de la identidad de origen real ddeaona
comunicacion. El método mas comun consiste enaaltBrectamente la direccion origen de
cada paquete datos.

Gusana Programa informatico que se auto-duplica y autp@ga. A diferencia que los virus,
suelen estar disefiados para redes.

Hacking: Es el entrar de forma ilegal y sin el consentindettel propietario en su sistema
informatico para obtener informacion. No conllesadestruccion de datos ni la instalacion de
virus. También lo podriamos definir como cualquécion encaminada a conseguir la
intrusion en un sistema (ingenieria social, cabale Troya, etc.)

Hacker: Cualquier persona que se dedica a hacer hackimglsi bastante buena con los
ordenadores.

IP: IP es la sigla de Internet Protocol o, en nuaslimnma, Protocolo de Internet. Se trata de
un estandar que se emplea para el envio y recegdeidnformacion mediante una red que
reine paquetes conmutados.

IRC: Inter Relay Chat, es un programa nativo por ell @gacomunican muchas redes
anonimas de ciberdelincuentes.

Keylogger: Programa o dispositivo que instalado en un contlouteapta las pulsaciones del
teclado, ademas que capta cada cierto tiempotemationes de pantalla que hace el usuario
para su posterior remision a un FTP o e-mail.

Letter: También conocido como Hoax o Bulo es un documefdotrénico que simula ser
uno verdadero con el proposito de engafar a |la®pas.

LOIC: Programa para hacer un ataque DoS.

Newbie o Noob:Principiante en el mundo del hacking.

—
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Parche En seguridad informética, codigo que corrige allfof(agujero) de seguridad.
Phreaker: Es el especialista en telefonia (Cracker de tetdftyn Phreaker posee
conocimientos profundos de los sistemas de telefoanto terrestres como moviles.

Pirata informatico: Es un delincuente informatico que se dedica ajaacy distribucion de
software ilegal. Este software puede ser comeccialkeado o shareware registrado. También
es otro nombre que reciben los crackers, no confand los hackers.

Privilegio: Nivel de confianza perteneciente a un objetoistersa.

Probar mediante explotacion Método de comprobacién de seguridad que consistanzar
atagues conocidos contra el objetivo y estudiarréssiltados. Véase también ("andlisis de
vulnerabilidades").

Proxy: Es un programa que esconde o suplanta la diretleida un equipo.

Procesamiento por lotes, procesamiento en loteBrocesamiento realizado en intervalos de
tiempo, de forma discontinua.

Procesos de confianzaProcesos que sirven para cumplir un objetivoedrisdad.

Protocolo de Control de Transmision / Protocolo Inérnet (TCP/IP): Conjunto de
protocolos béasico sobre los que se fundamentanktteSe sitan en torno al nivel tres y
cuatro del modelo OSI.

Protocolo de Tiempo de Red (NTP)Protocolo situado sobre TCP/IP disefiado para ifierm
la sincronizacion de los relojes de las maquinagciadas a través de una red.

Protocolo de Transferencia de Ficheros (FTP)Protocolo que permite a un usuario de un
sistema acceder a otro sistema de una red, eambrar informacion con el mismo.

Protocolo de Transferencia de Hipertexto (HTTP) Protocolo usado para la transferencia de
documentos WWW.

Puerta trasera Mecanismo que permite a un atacante entrar yaantun sistema de forma
oculta. Suelen instalarse justo después de compeonne sistema.

Red Privada Virtual (VPN): Red generalmente construida sobre infraestrugtilibéica, que
utiliza métodos de cifrado y otros mecanismos dgursgad para proteger el acceso y la
privacidad de sus comunicaciones.

Scam: La duplicacion idéntica de un sitio web.

Sistema de Nombres de Dominio (DNS)Servicio distribuido de busqueda de datos que

realiza traducciones entre direcciones IP y nomtbeemaquinas. La estructura de los nombres
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de méaquina (nombres de dominio), que son mas $adierecordar que las direcciones IP,
sigue una estructura jerarquica.

Spam: También conocido como correo basura, es aqudbgervia en forma simultanea o en
cadena.

Software libre: Cédigo que otorga libertad a los usuarios paegsugar, copiar, distribuir,
estudiar, cambiar y mejorar el mismo. Véase tam@i@digo abierto").

Vulnerabilidades: Debilidades en un sistema que pueden ser utdizguhra violar las
politicas de seguridad.

Virus: Programa informatico que tiene como propadsito dafeectar un sistema.

—
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