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TECNOLOGIAS EN INFORMACION
Y COMUNICACION SANITARIA

Miriam Elena Buitrén Vega', Enrique Gea-lzquierdo',
Marfa Veroénica Garcia-Oquendo?

RESUMEN

La cibersalud, conocida como eSa-
lud, consiste en el uso de las tecnologias
de la informacién y la comunicacién en
la salud, y otras dreas como la educacién
y la investigacion. La salud es uno de los
sectores en los que el uso de las TIC ha
penetrado en forma intensiva, usandose
en casi todos los dmbitos desde las poli-
ticas, la planificacion, la informacion, la in-
vestigacion, la promocion, prevencion,
diagndstico, hasta el tratamiento y reha-
bilitacion de la salud. La confluencia de
la ciencia y tecnologia, junto con otras
prestaciones, transforman la eSalud en
un sistema complejo con orientacion
hacia la salud integral, mas alld de la in-
terconexion entre sus componentes, Hay
avances sobre la aplicacion de las TIC en
la salud en el Ecuador, pero pese a las po-

tencialidades para mejorar el acceso y
calidad de los servicios, estas no han sido
completamente explotadas o imple-
mentadas en el pais. El uso de las TIC en
salud enfrenta un complejo marco legal;
la autoridad y actores que intervienen en
el proceso regulatorio son multiples, lo
cual implica ventajas y limitaciones para
su utilizacion y desarrollo.

Palabras clave: eSalud, tecnologias de
la informacion y comunicacion, marco
legal.

ABSTRACT

E-Health is the use of information
and communications technology in he-
alth and other areas such as education
and research. Health is one of the sectors
in which the use of ICT has penetrated

! Pontificia Universidad Catdlica del Ecuador, Facultad de Medicina, Quito, Ecuador (mebuitron@gmail.com).
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’Universidad de Malaga, Catedra de Seguridad y Salud en el Trabajo, Mélaga, Espaia (enriquegea@yahoo.es).
*Pontificia Universidad Catdlica del Ecuador, Facultad de Psicologia, Quito, Ecuador (mvgarcia@puce.edu.ec).
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intensively. It is said to be found in almost
all areas from policy, planning, informa-
tion, research, advocacy, prevention,
diagnosis to treatment and rehabilita-
tion of health. In health, the convergence
of science and technology with other ad-
vances, make e-health in a complex field
whose challenge is the provision of com-
prehensive health and not merely the
possibility of interconnecting their com-
ponents. There is progress in implemen-
ting health in Ecuador, but despite the
potential of ICT to improve access and

quality of health services, these have not
been fully exploited or implemented in
the country. The use of ICT in health faces
a complex legal framework, authority
and actors involved in the regulatory
process are multiple, which implies ad-
vantages and limitations for application
and development.

Key words: eHealth, information and
communication technologies, legal fra-
mework.

INTRODUCCION

Hasta principios del siglo XX la
practica médica se realizaba con pocos
recursos, que consistian principalmente
en la formacion profesional como mé-
dico o doctor y su maletin. General-
mente, la casa, la habitacion del enfermo
era el lugar utilizado para el diagndstico,
tratamiento y recuperacion del paciente
con el apoyo de familiares y vecinos; los
hospitales eran destinados a aquellos en-
fermos de escasos recursos economicos.

La medicina evoluciond significati-
vamente, concomitantemente al desa-
rrollo de lafisica, la fisiologia, la ingenieria,
la microbiologia, etc. que fueron aplica-
das al diagnostico y tratamiento de las
enfermedades. El descubrimiento de los
Rayos X de WK. Roentgen, en 1895; el
electrocardiograma por Willem Eintho-
ven, en 1903; y el desarrollo de los hos-
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pitales que dejaron de ser receptores de
pacientes pobres y pasaron a ser institu-
ciones para todos los miembros de la so-
ciedad fueron innovaciones significativas
para la medicina en el siglo pasado.

En las Ultimas décadas la innova-
cién tecnoldgica ha cambiado rapida-
mente cada una de las facetas de
nuestra forma de vida, modificando las
relaciones personales que se trasladan a
un ambiente no presencial o virtual (To-
rres Velandia & Garcia Ponce de Ledn,
2008). Ademas, hay una preocupacion
creciente por diversas instancias en el
uso de las TIC en salud (Ramos, 2006) y
por ende en sus implicaciones en aspec-
tos politicos y sociales. Este trabajo es
una aproximacion a las aplicaciones, los
beneficios y el marco normativo que rige
en el Ecuador.
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METODO

El trabajo es de caracter descrip-
tivo, en donde se realizd un estudio do-
cumental con énfasis en la aplicacion de
las TIC en Salud y un andlisis del marco
legal vigente en el Ecuador, asi como de
ciertos organismos internacionales y re-
gionales como Organizacidén Panameri-
cana de la Salud y Comunidad Andina
de Naciones.

Se identificaron las principales nor-
mas vigentes referentes a salud, teleco-
municaciones y TIC, y se analizaron las
reglamentaciones fundamentales. Se
examinaron contenidos de textos poli-
tico-normativos de los principales docu-
mentos legislativos, como la Constitu-
cién (2008), Plan Nacional para el Buen
Vivir (PNBV), leyes, decretos y acuerdos.

EL SECTOR SALUD Y LAS NUEVAS TECNOLOGIAS

Segun la Organizacion Mundial de
la Salud (OMS), la cibersalud, conocida
como eSalud', consiste en el uso eficaz
y seguro de las tecnologias de la infor-
macion y la comunicacion en la salud y
otros dmbitos como los servicios médi-
cos, la vigilancia, el registro sanitario, la
educacion y la investigacion en materia
de salud. (Organizacion Panamericana
de la Salud/Organizacion Mundial de la
Salud, 2011) Su evolucién ha permitido
el desarrollo de otras ramas como son la
salud movil (mHealth) que mediante el
uso de dispositivos inalambricos (teléfo-
nos moviles, equipos de monitorizacion
de pacientes, asistentes personales digi-
tales y otros aparatos) apoyan la practica
de la medicina, la decision clinica y la
salud publica.

Eysenbach (2001) define a ehealth

'O eHealth en su terminologia en inglés.

CcOMO un campo emergente resultante
de la unién de la informdtica médica, la
salud publica y los negocios. La eSalud
involucra la interaccion del software,
hardware, telecomunicaciones e inter-
net. Por una parte el uso de las TIC sirve
para apoyar y habilitar servicios de aten-
cion médica y otras acciones de salud,
mientras gue por otra la interoperabili-
dad proporciona la capacidad a los sis-
temas y a las organizaciones para
comunicarse, intercambiar datos, com-
partir e integrar informacion, conoci-
miento y procesos de manera facil,
segura y fluida, cominmente haciendo
uso de estandares y practicas de trabajo
comunes y compatibles.

Sin duda las TIC permiten ordenar

los procesos y flujos de informacion, la
comunicacion y coordinacion entre cen-

—27s [l
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tros prestadores, asegurando informa-
cién oportuna y de calidad para la aten-
cion de salud. También permite
reflexionar sobre la forma en que se en-
trega la atencion en salud, el modo en
que los profesionales y las instituciones
se relacionan con los pacientes. Por
tanto, los beneficios de estas nuevas tec-
nologias, tanto en la medicina como en
la salud publica, son multiples. De
hecho, facilita la accesibilidad de los pa-
cientes al sistema de salud, eliminando
barreras geograficas, orientando que la
prestacion de servicios a través de tele-
medicina no requiera el traslado de los
pacientes a los centros sanitarios. La im-
plantacion de las nuevas tecnologias de

telemedicina podria ser una estrategia
para mejorar el modelo actual de pres-
tacion de servicios de salud, sustitu-
yendo la logica de tratar enfermedades
por la atencion integral cuyo interés es
el paciente, planteamiento tanto mas
necesario cuanto que la poblacién en-
vejece y el nimero de personas que re-
quieren atencidn crénica va en aumen-
to. (Rabanales Sotos, Parraga Martinez,
Lopez-Torres, Prétel & Navarro Bravo,
2011) Ademas, permiten obtener una
amplia informacion de una manera ra-
pida y sencilla mejorando la eficaciay ra-
cionalizando el gasto del sistema de
salud.

APLICACION DE LAS TIC EN SALUD

La aplicacion de las TIC se realiza
en un amplio rango de aspectos que
afectan el cuidado de la salud, relacio-
nada no solamente con la atencidon mé-
dica que requieren las personas en
forma individual sino incluyendo los ser-
vicios de salud, la salud publica y la for-
macion de profesionales y los pacientes.
En la prevencién, diagndstico, trata-
miento y rehabilitacion de pacientes se
podria decir que las TIC son aplicables
en todos los campos médicos; esto ha
dado lugar el desarrollo de la telemedi-
cina que, actualmente, incluye distintos
servicios: cirugia, teleradiologia, telecon-
sultas, telefotografia y diagnostico re-
moto por imagenologia digital térmica.
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(Sainz de Abajo, Rodrigues, Garcia Salci-
nes, Buron Fernandez, Lopez Coronado
& de Castro Lozano, 2011) La telemedi-
cina es una herramienta que puede ser-
vir para eliminar las barreras geogréficas,
sociales o culturales. Su aplicacion per-
mite proveer atencidn sanitaria sin im-
portar dénde se encuentre el paciente y
el profesional de la salud. (Avella Marti-
nez & Parra Ruiz, 2013)

Teniendo en cuenta el papel fun-
damental de las TIC en la salud, la con-
vergencia de distintos elementos como
la ciencia y tecnologia, la informatica, las
telecomunicaciones y servicios de alto
valor agregado como el internet convier-
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ten a la eSalud en un campo complejo
cuyo reto es la provision de salud integral
y no solamente la posibilidad de interco-
nectar los componentes del sistema de
salud. De hecho hay que considerar no
solo las necesidades de infraestructura
tecnoldgica sobre la que debe funcionar
sino la interoperabilidad que permite el
intercambio de datos y formas de pensar
diferentes. (Carnicero & Fernandez, 2012)

Ademds, la salud es un tema sen-
sible, dependiendo de las caracteristicas
del sistema de cada pafs la aplicacion de
las TIC tendrd un impacto mayor o
menor en cada uno de sus componen-
tes. Entendemos como sistema de salud
a las instituciones, las personas y los re-
cursos implicados en la prestacion de

atencion de salud a todos los individuos.
(Organizacion Mundial de la Salud, 2003)

Por lo tanto, para la aplicacion de
las TIC hay que tener en cuenta factores
como: el hecho que el sector salud tiene
un alto grado de regulacion por parte
del gobierno o los profesionales de la
salud; altamente fragmentado, coexis-
ten los servicios publicos, privados, tra-
dicionales o alternativos donde partici-
pan muchos actores y culturas diversas;
la gestion es fundamentalmente pu-
blica; y el financiamiento es a través de
impuestos u otros mecanismos, agentes
financieros, quienes recaudan fondos y
los asignan a proveedores o compran
servicios a nivel nacional y otros niveles
que financian directa e indirectamente.

LAS TIC EN EL SECTOR SANITARIO DE ECUADOR

Tal como ocurre en muchos paises
el sistema de salud ecuatoriano estd
fragmentado y segmentado. La presta-
cion de servicios se da principalmente
por el subsector publico conformado
por el Ministerio de Salud Publica (MSP)
y las instituciones de la seguridad social:
Instituto Ecuatoriano de Seguridad So-
cial (IESS), Instituto de Seguridad Social
de las Fuerzas Armadas (ISSFA) e Insti-
tuto de Seguridad Social de la Policia
Nacional (ISSPOL) para trabajadores, mi-
litares y policias respectivamente. Adi-
cionalmente, participan los servicios de

salud de las municipalidades e institu-
ciones publicas como prefecturas y
otros ministerios.

El sector privado con fines de lucio
lo constituyen profesionales de la salud
que actdan individual o colectivamente
en corporaciones que prestan servicios
a quienes pueden pagar; ademas, esta
el sector privado sin fines de lucro en las
gue se encuentran organizaciones de la
sociedad civil y de servicio social que ac-
tuan independientemente.

—277 |lli
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El sistema de salud tiene multiples
financiadores, el MSP se financia por ren-
tas del Estado; el sistema de seguridad
social por las cotizaciones de los trabaja-
dores, de los empleadores y el Estado; los
sistemas privados a través de asegurado-
ras o pago directo de aquellas personas
con capacidad de pago, u Organizacio-
nes no Gubernamentales (ONG) para los
mas pobres. Al MSP le corresponde el
ejercicio de la rectoria, asi como la res-
ponsabilidad de la aplicacién, control y
vigilancia del cumplimiento de la Ley Or-
ganica del Sistema Nacional de Salud
(LOSNS) y las normas dictadas para su vi-
gencia.

En el pals hay esfuerzos por incor-
porar a las TIC. En los ultimos anos las
politicas han mejorado ostensiblemente
respecto el acceso a internet; en diversas
instancias encargadas de la salud a nivel
institucional hay acciones para incorpo-
rar a las TIC, pero las cosas no son tan
simples. Respecto a la telemedicina,
también conocida como telesalud exis-
ten proyectos pilotos en zonas alejadas,
considerando que pese a que la tecno-
logia para la telemedicina puede ir
desde el uso de la simple red telefénica
hasta los enlaces satelitales, pasando por
el intercambio de sefales de video y las
teleconferencias remotas para trabajo
en grupos, su utilizacion no se extiende
a todo el pais. (Universidad Técnica Par-
ticular de Loja, 2012).
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El desarrollo de la comunicacion
virtual ha permitido la formacion del
personal sanitario en distintas modalida-
des y reflexionar en lo relativo a la forma
en que se entrega la salud, ideando otros
mecanismos de interaccidn con los pa-
cientes. También informar a la ciudadania
sobre temas de salud y prevencion ha-
ciendo uso de webcast y podcast. No
cabe duda de que las TIC pueden revo-
lucionar la atencién de salud a través de
proyectos que fusionen la tecnologia
Near Field Communication (NFC) y la in-
genieria informatica (Barrera-Jaramillo &
Gea-lzquierdo, 2013).

Por otro lado, respecto a la planifi-
cacion, organizacion, gestion de los ser-
vicios y sistemas de salud a través de la
informacion por internet y tecnologias
relacionadas existen aplicaciones tan di-
versas como la historia clinica electro-
nica, la gestién farmacoldgica, los
sistemas de informacion y gestion admi-
nistrativa, la gestion de los recursos re-
queridos asi como también los sistemas
para la vigilancia de salud publica. Hasta
el momento su uso es limitado, aunque
hay esfuerzos por implementar la histo-
ria clinica electrénica en todo el pais. El
MSP ha integrado el Sisalud (Solucién In-
formatica para la Gestion Integral de
Salud) en 116 centros de salud desde
septiembre del 2013y se prevé que 151
centros estatales contardn con el sis-
tema en el 2016. (Vance, 2015).
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En un sistema de salud, la defini-
cién de politicas y programas a nivel na-
cional e internacional y la toma de
decisiones, debe basarse en informacion
que posibilite definir necesidades y los
efectos de las politicas. Asi mismo, se ne-
cesita establecer indicadores que permi-
tan medir y garantizar la salud de
calidad, acceso universal, continuidad
asistencial y seguridad de los pacientes.
(Indarte & Pazos Gutiérrez, 2011) Si bien
existen varias iniciativas a nivel nacional
que se orientan hacia el gobierno en
Inea, al menos por el momento esto no

es completo, por ejemplo los grandes
prestadores del sistema el MSP y el [ESS
mantienen autonomia en la informacion
y gestion de servicios.

Pese a las potencialidades de las
TIC para mejorar el acceso y calidad de
los servicios de salud, estas no han sido
completamente explotadas o imple-
mentadas en el pais, a pesar de que
como lo vemos en el siguiente acapite,
hay un marco legal extenso y favorable
para su aplicacion y desarrollo en salud.

MARCO LEGAL
PARA LA APLICACION DE LAS TIC EN EL ECUADOR

El Estado nacional establece el
marco legal y también los mecanismos
de gestion y/o control necesarios para el
funcionamiento de las TIC en el sector
salud. Cobra especial importancia la fun-
cion del MSP, sus respectivas dependen-
cias, institutos y entidades descentra-
lizadas asi como determinados actores
dentro del marco de la informética, la co-
municacién vy la interoperabilidad entre
otros.

En el dmbito internacional de la
salud, la Organizacién Panamericana de
la Salud (OPS) establecio la Estrategia y
Plan de Accion sobre eSalud, siendo el
Ecuador pais signatario deberia tomar en
consideracion los criterios orientadores
para una politica de salud y TIC. El propé-
sito del plan es contribuir al desarrollo

sostenible de los sistemas de salud de los
Estados miembros. Con su adopcion se
busca mejorar el acceso y la calidad, pro-
poniendo cuatro acciones estratégicas:
garantizar y promover la formulacion,
ejecucion y evaluacion de politicas de in-
formacion y publicas eficaces, integradas
y sostenibles sobre el uso e implementa-
cion de las tecnologias de las comunica-
ciones en el ambito sanitario; mejorar la
salud publica a través del uso de herra-
mientas y metodologias; fomentar y fa-
cilitar la colaboracion horizontal entre los
paises para el desarrollo de una Agenda
Digital en Salud para la region; y gestion
del conocimiento, formacion en alfabe-
tizacion digital y tecnologfas de la infor-
maciony la comunicacion. (Organizacion
Panamericana de la Salud/Organizacion
Mundial de la Salud, 2011)
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TECNOLOGIAS EN INFORMACION
||" Y COMUNICACION SANITARIA

En el dmbito regional, la Comuni-
dad Andina referente a las TIC es la que
establece las normas que regulan el pro-
ceso de integracion y liberalizacion del
comercio de servicios de telecomunica-
ciones, mediante las cuales se fomenta
la flexibilidad del mismo, a fin de alcan-
zar la creacién de un Mercado Comun
Andino de Servicios, contribuyendo asi
a la inclusién de la Subregion Andina.
(Decision 462, 1999) Asimismo, desa-
rrollo el Manual para la Produccion de
Estadisticas de Tecnologias de la Infor-
macion y la Comunicacién de la Comu-
nidad Andina. (Resolucion 1415, 2011)

Desde el 2002, la agenda nacional
de conectividad es la politica de Estado
que “constituye una sintesis de los ele-
mentos politicos, ideoldgicos y tecnold-
gicos, globales y locales para mejorar el
acceso al uso de las tecnologias de la in-
formacion para el fortalecimiento de la
democracia y el buen gobierno, la pro-
mocion de los derechos humanos, [...]
el desarrollo de la salud y educacion, la
promocion de la igualdad de género y
la promocién de la diversidad cultural,....
" (Jurado, 2006), favoreciendo la aplica-
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cion de las TIC en el pais. No obstante,
la institucionalizacion de una estrategia
transversal como es el caso de la Socie-
dad de la Informacion, es un proceso de
gran complejidad. Tratdndose de un
tema nuevo, sus efectos estan sobre un
amplio espectro en diferentes autorida-
des del sector publico, ciencia y tecnolo-
gia, autoridades sectoriales para nego-
cios-e, gobierno-e, formacion-e y eSalud.
(Hilbert, Bustos & Ferraz, 2005)

Las autoridades y actores que in-
tervienen en el proceso regulatorio na-
cional en materia de TIC estd compues-
to fundamentalmente por las siguientes
normas:

1. La Constitucién del Ecuador 2008
instituye el Sumak Kawsay o Buen
Vivir como principio ético, que in-
troduce cambios fundamentales
en el pais. Esta Constitucion ins-
taura un nuevo marco referencial
para el manejo conceptual e insti-
tucional de la salud asi como para
las TIC y otros dmbitos relaciona-
dos, segun se contempla en la
tabla 1.
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Tabla 1. Marco Constitucional: Salud, TICs y ofros dmbitos relacionados

o &l articulo 32 estable-
ce que la salud es un
derecho que garantiza
el Estado, cuya tealiza-
cion se vincula al ejerci-
cio de otros derechos,
entte ellos al de agua,
alimentacion, educa-
cion, culwra fisica, tra-
bajo, seguridad social,
ambientes sanosy otros
que sustentan el buen
vivir. Bl kstado garan-
lizata este derecho
mediante  politicas
econdmicas, sociales,
culturales, educativas y
ambientales.

ekl articulo 16 establece
que todas las personas
en forma individual o
colectiva tienen dere-
cho a: acceso universal a
las TIC; la creacion de
medios de comunica-
cién social; acceso en
igualdad de condicio-
nes al uso de las fre-
cuencias del espectio
1adiolectidnico para la
gestion de estaciones
de radio y Lelevision pu-
blicas, privadas y comu-
nitatias, y a bandas libres
para la explotacién de
redes inalambricas. Asi-
mismo, el articulo 261
expone que el Estado
central tendrd compe-
tencias exclusivas sobre
[...] el espectro radioe-
léctricoy el régimen ge-
neral de comunicacio-
nes y telecomunicacio-
nes.

¢ Superintendencia de
Telecomunicaciones, ar-
ticulo 213, es el orga-
nismo técnico de vigi-
lancia, auditoria, inter-
vencion y control de las
actividades econdmicas,
sociales y ambientales y
los servicios que prestan
las entidades publicas y
privadas.

PROPIEDAD DE LOS

DATOS PERSONALES
Y SEGURIDAD

o[l articulo 92 estipula
que toda persona, por
sus propios derechos o
como representante le-
gitimado para el efecto,
tendrd derecho a cono-
cer de la existencia y a
acceder alos documen-
tos, datos genéticos,
bancos o archivos de
datos personales e in-
formes que sobre si
misma, o sobre sus
bienes, consten en enti-
dades publicas o priva-
das, en soporte material
o electronico. Asi mis-
mo, tendrd derecho a
conocer el uso que se
haga de ellos, su finali-
dad, el origen y destino
de informaciéon perso-
nal.

 CIENCIA Y
TECNOLOGIA

otl articulo 385 men-
ciona que el sistema na-
cional de ciencia, tecno-
logfa, innovacion y sa-
beres ancestiales, en el
marco del respeto al
ambiente, la naturaleza,
la vida, las culturas y la
soberania, tendrd como
finalidad:  desarrollar
tecnologias e innova-
ciones que impulsen la
produccion  nacional,
eleven la eficiencia y
productividad, mejoten
la calidad de viday con-
tibuyan a la realizacion
del buen vivir.

Fuente: Constitucion, 2008
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2. Plan Nacional para el Buen Vivir, la
mayor jerarquia de la norma cons-
titucional se completa en este
caso con la herramienta normativa
de planificacion. EI PNBV 2013-
2017, cuyo objetivo 11 se refiere a
“asegurar la soberania y la eficien-
cia de los sectores estratégicos
para la transformacion industrial y
tecnoldgica’, concreta estos linea-
mientos obligatorios de politica
publica dentro del Estado. El obje-
tivo 11.3 especificamente sefala la
necesidad de democratizar la pres-
tacion de servicios publicos de te-
lecomunicaciones y de TIC, [...]y
profundizar su uso y acceso uni-
versal. (Secretaria Nacional de Pla-
nificacion y Desarrollo, 2013)

w

. Ley del Sistema Nacional de Regis-
tro de Datos Publicos, articulo 1,
tiene como objeto garantizar la se-
guridad juridica, organizar, reqular,
sistematizar e interconectar la in-
formacion, asi como la eficacia y
eficiencia de su manejo, su publici-
dad, transparencia, acceso e imple-
mentacion de nuevas tecnologias.

a. Respecto a la accesibilidad y
confidencialidad, el articulo 6 es-
tablece que son confidenciales
los datos de caracter personal,
tales como: ideologia, afiliacion
palitica o sindical, etnia, estado
de salud...
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b. El articulo 12 se refiere a los me-
dios tecnoldgicos: el Estado, a
través del ministerio sectorial
con competencia en las teleco-
municaciones y en la sociedad
de la informacién, definird las
politicas y principios para la or-
ganizacion y coordinacion de las
acciones de intercambio de in-
formacion y de bases de datos
entre los organismos e instan-
cias de registro de datos publi-
cos... (Ley del Sistema Nacional
de Registro de Datos Publicos,
2010)

4. Ley de Comercio Electrénico y
Mensajes de Datos: provee instru-
mentos juridicos que permiten el
uso de medios electrénicos de in-
tercambio tales como la firma
electronica, a fin de promover el
uso de las TIC para el desarrollo del
comercio y la provision de servi-
cios de administracién publica.
(Ley n.° 2002-67, 2002)

5. Ley Especial de Telecomunicacio-
nes Reformada: tiene por objeto
normar en el territorio nacional la
instalacion, operacion, utilizacién
y desarrollo de toda transmision,
emision o recepcion de signos, se-
nales, imagenes, sonidos e infor-
macion de cualquier naturaleza
por hilo, radioelectricidad, medios
opticos u otros sistemas electro-
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magnéticos. (Ley Especial de Tele-
comunicaciones Reformada, 1992)

.Reglamento General a la Ley Espe-
cial de Telecomunicaciones Refor-
mada: tiene como finalidad esta
blecer las normas y procedimien-
tos generales aplicables a las fun-
ciones de planificacion, requlacion,
gestion y control de la prestacion
de servicios de telecomunicacio-
nes...elinternet se encuentra cata-
logado como servicio de valor
agregado. (Decreto Ejecutivo 1790,
2001)

. Ley Orgdnica de Salud: establece
la responsabilidad del MSP, me-
diante el articulo 6, de participar
con el organismo competente, en
la investigacion y el desarrollo de
la ciencia o tecnologia en salud,
salvaguardando la vigencia de los
derechos humanos vy respetando
los principios bioéticos. (Ley n.°67,
2006)

8. LOSNS: en el articulo 29 establece

que el MSP, con el apoyo del Con-
sejo Nacional de Salud y la partici-
pacion de la FUNDACYT,2 impul-
sara una politica de investigacion
orientada a las prioridades nacio-
nalesy al desarrollo y transferencia
de tecnologias [..]. Fvaluard y ra-
cionalizard el uso de los recursos
tecnoldgicos para su optimizacion

" Actual SENESCYT

nacional y promoverd el intercam-
bio cientifico y tecnoldgico entre
las instituciones del sector. (Ley n.°
2002-80, 2002)

. El Ministerio de Telecomunicacio-

nesy de la Sociedad de la Informa-
cion, articulo 2 de su creacion, es
responsable de formular, dirigir,
coordinar y evaluar las politicas,
planes y proyectos para la promo-
cién de la Sociedad de la Informa-
cion y del Conocimiento y las
Tecnologifas de la Informacion y
Comunicacion. (Decreto Ejecutivo
8, 2009)

a. El Consejo Nacional de Teleco-
municaciones (CONATEL) como
ente de administracion y regula-
cion de las telecomunicaciones
es el organismo que se encarga
de la regulacién, administracion
y creacion de politicas, [...Jenel
Ecuador. Ademas, promueve el
uso de las TIC para garantizar el
acceso de todos los ecuatoria-
nos a la Sociedad de la Informa-
cion y fomenta el acceso y uso
de internet, asi como sus aplica-
ciones en el dmbito social como
educacion y salud. (Decreto Eje-
cutivo 8, 2009)

i. Reglamento a la prestacion de

servicios de valor agregado
(internet): establece las nor-

_——
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mas y procedimientos aplica-
bles a la prestacion de servi-
cios de valor agregado asi
como los deberes y derechos
de los prestadores de servicios
de sus usuarios. (Reglamento
a la prestacion de servicios de
valor agregado, 2002)

10. EI Ministerio de Salud Publica co-

mo Autoridad Sanitaria Nacional,
es la entidad encargada de esta-
blecer las politicas, normar, regular
y vigilar la salud de la poblacion
ecuatoriana.

a. El Manual de la Gestion Organi-
zacional por Procesos establece
la rectoria, regulacion, planifica-
cioén, coordinacion, control y
gestién de la Salud Publica
ecuatoriana a través de la gober-
nanza, [...] y desarrollo de la
ciencia y tecnologia y la articu-
lacion de los actores del sistema,
con el fin de garantizar el dere-
cho a la salud.

. El objetivo 8: incrementar el
desarrollo de la ciencia y la
tecnologia segun las priorida-
des sanitarias de la salud.

. El articulo 20, expone que la
Gestion Estratégica tiene co
mo mision: dirigir, implemen-
tar, administrar y evaluar la
gestion de procesos, tecnolo-
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gfas de la informacién y co-
municaciones [...]

La Direccién Nacional de Tec-
nologias de la Informacion y
Comunicaciones tiene como
mision proponer, implemen-
tary administrar politicas, nor-
mas y procedimientos que
optimicen la gestién y admi-
nistracion de las TIC, [...] asi
como el soporte tecnoldgico
institucional. (Ministerio de
Salud Publica, 2012)

11. Politica, Modelo y Plan Nacional Te-
lemedicina/Telesalud: tiene como
finalidad fortalecer el modelo de
atencion en salud relacionando el
primer nivel de atencion con los
niveles superiores: secundario -
hospitales bésicos— como terciario
—hospitales especializados-. (Mi-
nisterio de Salud Publica del Ecua-
dor/Proceso de Ciencia y Tecnolo-
gia en Salud, 2010)

Debido a la interaccion de varios
elementos no se precisan otras norma-
tivas que sin duda tienen relacion con
las TIC, como la Ley n.* 7 de Derechos y
Amparo del Paciente, la Ley Organica de
la Defensorfa del Pueblo, la Ley Orgéanica
de Defensa del Consumidor que propor-
cionan el marco legal a los proveedores
del servicio de internet, y la Ley de Pro-
piedad Intelectual entre las mas impor-
tantes.
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VENTAJAS Y LIMITACIONES DEL MARCO LEGAL

La Constitucion del Ecuador 2008
es garantista de derechos, constituye un
cambio fundamental en el tema tratado
y sin duda un avance para alcanzar la
justicia y la equidad. El buen vivir visua-
liza al ser humano el centro estable-
ciendo una relacion diferente con el
Estado, el mercado vy la naturaleza. La
salud, el acceso a las TIC, la propiedad de
los datos personales y sequridad son de-
rechos fundamentales garantizados por
Estado, que al ser considerados como
tales constituyen mandatos constitucio-
nales que obligan a la implementacion
de politicas publicas, cuyos lineamientos
se establecen en el PNBV. Asimismo, la
cienciay la tecnologia tienen como fina-
lidad la realizacién del Buen Vivir supe-
rando la vision de desarrollo supeditado
al mercado. Por otro lado la recupera-
cion de la rectoria proporciona el marco
para el cambio institucional que deberia
regir en este campo configurando un es-
cenario favorable para el desarrollo de
las TIC y su aplicacion en el dmbito de la
salud.

La mayor jerarquia de la norma
constitucional supone una obligacion y
proporciona el sustento juridico sobre el
cual se desarrollan leyes, reglamentos,
normas, y demds cuerpos legales que
actuan en el intersticio de la informética,
la comunicacion, la tecnologia y la salud.

La Ley de Comercio Electronico
promueve el uso de la firma electrénica
que norma el uso en la administracion
publica, es decir tiene relevancia en
salud, aunque su origen esta en el dm-
bito comercial.

En el caso de la Ley Especial de Te-
lecomunicaciones y su reglamento con
las modificaciones respectivas, mencio-
nado con anterioridad, establecen la
normativa general en el territorio nacio-
nal de aspectos relacionados con la co-
municacion. No obstante, su expedicion
se realizd antes de la vigencia de la
Constitucion.

La Ley Organica de Salud fomenta
la ciencia y tecnologia, constituyendo el
marco general vigente que asociado a la
LOSNS se refiere especificamente a las
TIC y favorece su aplicacion en la salud.
Cabe resaltar que también estas leyes
son previas a la norma constitucional vi-
gente.

La ley del Sistema Nacional de Re-
gistro de Datos Publicos abarca los dis-
tintos momentos de atenciéon a los
pacientes o la gestion de los servicios
que deben ser tratados con la debida
confidencialidad y privacidad. El proceso
de garantizar la proteccién de la infor-
macion y los sistemas informéticos no es
una actividad exclusivamente referida al

s
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campo de lo técnico; no en vano el res-
peto de la privacidad del paciente es un
vinculo de confianza que se instaura
entre ély la persona que lo atiende e in-
volucra précticas y actitudes referidas al
uso de las tecnologias asociadas. (Torres
& Petrizzo, 2015)

Si bien la legislacion vigente ase-
gura la confidencialidad y privacidad de
la informacion en salud, solo unos pocos
paises disponen de legislacion especi-
fica que aborde la privacidad en la me-
dicina aplicable en todos los &mbitos de
la atencion sanitaria, tal como se prac-
tica hoy endia, ya sea caraacaraoatra-
vés de lasTIC. (Organizacién Mundial de
la Salud, 2013)

Adicionalmente, es importante
considerar que el MSP y el Ministerio de
Telecomunicaciones, entre otros, son
instancias sectoriales encargadas de la
aplicacion de las TIC en salud. El MSP es

la autoridad sanitaria nacional estable-
cida tanto en la Constitucion como en
las Leyes, la diversidad de prestadores de
servicios publicos y privados que si bien
reconocen esta autoridad mantienen
autonomia administrativa y financiera, lo
cual implica que en muchos aspectos
no hay la interoperabilidad entre los sis-
temas informéticos de los diferentes
componentes del sistema de salud. El
desarrollo de la Sociedad de la Informa-
cién no puede reducirse a la adaptacion
de adelantos técnicos y a la creacion de
infraestructuras; si bien son cuestiones
claves, los esfuerzos que se realicen en
este sentido seran insuficientes sino se
complementan con la educacion, la cul-
tura de la innovacion en las empresas,
los ajustes institucionales y regulatorios,
y fundamentalmente, con el fomento de
la investigacién en TIC en la frontera de
los avances actuales. (Ministerio de Tele-
comunicaciones y de la Sociedad de la
Informacion, 2014)

CONCLUSIONES Y RECOMENDACIONES

La Constitucion de 2008 ratifica el
derecho a la salud y eleva a derecho el
acceso a las TIC. Los mandatos legales
obligan aimplementar politicas publicas
sobre asuntos determinados como de
interés general y requiere un esfuerzo in-
terinstitucional.

La ley o las normativas que tienen
por objeto la requlacion de materias in-
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formaticas y de comunicacién en salud
vigentes no obstaculizan las iniciativas
que pueden desarrollar las instituciones
para optimizar su aplicacién. Sin em-
bargo, requieren una actualizacion y ar-
ticulacion mas detallada que permita
compatibilizar los principios y garantias
de la Constitucién como sujetos de de-
rechos, superando una visién de usua-
rios o clientes de servicios de salud o
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tecnologias y protegiendo la confiden-
cialidad y seguridad de la informacion
individual que garantice las libertades
ciudadanas.

Los registros electrénicos se utili-
zan basicamente para actividades admi-
nistrativas como registrar pacientes,
citas, sistemas de gestién de medica-
mentos, personal, etc. Por ello, es nece-
sario realizar un esfuerzo para la armo-
nizacion técnica y normativa que facilite
el intercambio de informacion al menos
entre los servicios del MSP y la seguridad
social publica.

Las voluntades por incorporar las
TIC en todo tipo de aspectos en salud,

aun incidiendo directamente en la cali-
dad de servicios a los que accede la po-
blacién, disminuyen brechas geogréficas
y econdmicas, no siendo una caracteris-
tica obligatoria en los servicios de salud
tanto publicos como privados.

El uso de las TIC en salud enfrenta
un prolijo marco legal. La autoridad y ac-
tores que intervienen en el proceso re-
gulatorio son multiples, producto de la
complejidad del campo de accidn, exis-
tiendo orientaciones en el dmbito inter-
nacional y regional. El reto estd en favo-
recer la aplicacion de las TIC, superando
las restricciones legales y jurisdicciona-
les, que implica la interaccion de la salud,
la informdtica y las telecomunicaciones.

——27 [lli
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