PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR
ESCUELA DE INFORMATICA E INTELIGENCIA ARTIFICIAL

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL TITULO DE
INGENIERO EN TECNOLOGIAS DE LA INFORMACION

ANALISIS FORENSE DE CODIGO Y PROCESOS DE LA APLICACION UBIDESK DE
LA EMPRESA UBORATECH

BRYAN ANDERSON VILANEZ ORDONEZ

TUTOR: GALO HERNAN PUETATE HUERA

IBARRA - ECUADOR

JULIO, 2024



Ibarra, Julio del 2024

En mi calidad de Tutor del Trabajo de Titulacion titulado ANALISIS FORENSE DE CODIGO

CERTIFICACION TUTOR

Y PROCESOS DE LA APLICACION UBIDESK DE LA EMPRESA UBORATECH,

presentado por el estudiante Bryan Anderson Vilafiez Ordofiez, con cédula de ciudadania

N°1004199848, para obtener el Titulo de Ingeniero en Tecnologias de la Informacion.

Certifico que el trabajo cumple con todos los parametros establecidos, mediante el cual el

estudiante demuestra el desarrollo de competencias en el campo de conocimiento de su profesion

con un nivel de argumentacién coherente, para ser sometido a la evaluacion por parte de los

lectores.

Adicionalmente, se adjunta el certificado de porcentaje de originalidad de TURNITIN.

53

Turnitin Informe de
Originalidad

indice de similitud

3%

Trabajo Final Vilafiez Bryanl
(2).docx Por BRYAN
ANDERSON VILANEZ
ORDONEZ

1% match (trabajos de los estudiantes desde 10-jul.-2023)
Submitted to Instituto Superior de Artes, Ciencias y Comunicacién IACC on
2023-07-10

1% match (Internet de

acticas/

PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR ESCUELA DE
INFORMATICA E INTELIGENCIA ARTIFICIAL TRABAJO DE TITULACION
PREVIO A LA OBTENCION DEL TITULO DE INGENIERO EN TECNOLOGIAS DE
LA INFORMACION ANALISIS FORENSE DE CODIGO Y PROCESOS DE LA
APLICACION UBIDESK DE LA EMPRESA UBORATECH BRYAN ANDERSON
VILANEZ ORDONEZ TUTOR: GALO HERNAN PUETATE HUERA IBARRA —
ECUADOR JULIO, 2024 Ibarra, junio del 2024 CERTIFICACION TUTOR En mi
calidad de Tutor del Trabajo de Titulacién titulado ANALISIS FORENSE DE
CODIGO Y PROCESOS DE LA APLICACION UBIDESK DE LA EMPRESA
UBORATECH, presentado por el estudiante Bryan Anderson Vilafiez Ordofiez,
con cédula de ciudadania N°1004199848, para obtener el Titulo de Ingenieroc
en Tecnologias de la Informacién. Certifico que el trabajo cumple con todos
los pardmetros establecidos, mediante el cual el estudiante demuestra el

desarrollo de competencias en el campo de : nto de su profes con
usnivel da arstimentacion cobarente) pace sar sometido;s I8 svsiiadsn pon
parte de los lectores. (f): 5. Galo Hernén

Poctate Hasra TUTOR DE TRABATO C.C.1 0401575787 PAGINA DE
APROBACION DEL TRIBUNAL El tribunal examinador, aprueba el presente
trabajo en nombre de la Pontificia Universidad Catdlica del Ecuador Ibarra:
Mgs. Galo Hernan Pustate Huera TUTOR DE TRABAJO C.C.: 0401375787
: Msc. Luis David Narvaez Erazo C.C. 1002968378
=c. Diego Fernando Baroja Llanos C.C.: 1002402061

Yo, Bryan Anderson Vilahez Ordonez,
declaro conocer y aceptar la disposicién del Art. 165 del Cédige Organico de
Economia Social de los Conocimientos, Creatividad e Innovacién, que
manifiesta textualmente: “Se reconoce facultad de los autores y demas
s de s de disg de sus o autorizar las

ones de sus obras o prestaciones a titulo gratuito y oneroso, segin
ndiciones que determinen. Esta facultad podra ejercerse mediante

s libres, abiertas y otros modelos alternativos de licenciamiento o la
cia”. Ibarra, junio del 2024 Bryan Anderson Vilafiez Ordoficz
C.C.:1004199848 AUTORIA Yo, Bryan Anderson Vilaiiez Ordofhez, portador
(de la cedula de ciudadania N° 1004199848, declaro que el presente trabajo
de investigacion es de total responsabilidad del autor, y eximo expresamente
a la Pontificia Universidad Catélica del Ecuador Ibarra de posibles reclamos o
acciones legales. Bryan Anderson Vilafez Ordofiez C.C.: 1004199848 INDICE
BE CONTENIDOS CERTIFICACION

Mgs. Galo Hernan Puetate Huera

TUTOR DE TRABAJO
C.C.: 0401375787

alisis/como-se-realiza-un-analisis-



PAGINA DE APROBACION DEL TRIBUNAL

El tribunal examinador, aprueba el presente trabajo en nombre de la Pontificia Universidad

Catélica del Ecuador Ibarra:

6@@?

Mgs. Galo Hernan Puetate Huera
TUTOR DE TRABAJO
C.C.: 0401375787

G o

Msc. Luis David Narvaez Erazo

C.C.: 1002868378

Msc. Diego Fernando Baroja Llanos

C.C.: 1002402061



ACTA DE CESION DE DERECHOS

Yo, Bryan Anderson Vilafiez Ordofiez, declaro conocer y aceptar la disposicion del Art. 165 del
Cadigo Organico de Economia Social de los Conocimientos, Creatividad e Innovacion, que
manifiesta textualmente: “Se reconoce facultad de los autores y demas titulares de derechos de
disponer de sus derechos o autorizar las utilizaciones de sus obras o prestaciones a titulo gratuito
y oneroso, segun las condiciones que determinen. Esta facultad podra ejercerse mediante licencias

libres, abiertas y otros modelos alternativos de licenciamiento o la renuncia”.

Ibarra, junio del 2024

Bryan Anderson Vilafiez Ordofiez

C.C.:1004199848



AUTORIA

Yo, Bryan Anderson Vilafiez Ordofiez, portador (de la cedula de ciudadania N° 1004199848,
declaro que el presente trabajo de investigacion es de total responsabilidad del autor, y eximo
expresamente a la Pontificia Universidad Catdlica del Ecuador Ibarra de posibles reclamos o
acciones legales.

N \L()

Bryan Anderson Vilafiez Ordofiez

C.C.: 1004199848



VI

DEDICATORIA

Este trabajo lo dedico en primer lugar a Dios y a la Virgen del Quinche por la vida, la salud, por
sus multiples bendiciones, guiando mis pasos y fortaleciendo mi fe durante este largo camino
académico y no permitir que los desafios que se me presentaron fueran obstaculos en alcanzar
mis objetivos, me han ensefiado a enfrentar siempre las dificultades sin perder nunca la

determinacioén ni rendirme en el intento.

A mis padres, pilar fundamental de mi vida, y a mi familia, por su amor incondicional y apoyo
constante, les dedico este logro. Sus sacrificios y aliento fueron la luz que iluminé cada pagina

de este trabajo. A todos ustedes, mi gratitud eterna.

A mi hermano y a mi querida abuelita por ser mi mayor ejemplo de esfuerzo y dedicacién,
demostrando que en la familia siempre podemos encontrar el apoyo y la inspiracion necesarios

para crecer y alcanzar nuestros suefos.

A todas las personas que de alguna manera han creido en mi, les dedico este trabajo como un
testimonio de gratitud y reconocimiento por su invaluable respaldo. Asi mismo a mis amigos y

docentes que me han brindado su confianza y orientacion.

“Todo a su tiempo” Ten paciencia,
a veces dolera el proceso,
pero Dios sabe lo que es mejor para ti

y su tiempo es perfecto.



VIl

AGRADECIMIENTO

A mis padres
Agradezco de todo corazon a mis padres, por inculcarme grandes valores, por su amor
incondicional y el gran sacrificio que hicieron durante todo este tiempo, han sido el motor detras
de cada uno de mis logros.

A mi tutor, Galo Puetate
A mi distinguido tutor, por su orientacion experta, paciencia y dedicacién incansable a lo largo
de este proceso. Sus consejos y conocimientos han sido fundamentales para el desarrollo de este

trabajo. Siempre estaré agradecido con usted.

A mis comparieros
Quiero expresar mi mas sincero agradecimiento a mis comparfieros y amigos por estar siempre a
mi lado durante este camino. Su apoyo, comprension y aliento fueron fundamentales para
alcanzar este logro. Cada dia compartido y cada momento de colaboracion han sido muy

significativos para mi.

A mi familia
Por su apoyo inquebrantable y por celebrar cada uno de mis avances con entusiasmo y orgullo,
les debo parte de este éxito. Cada palabra de aliento, cada gesto de animo, ha sido un impulso

que ha fortalecido mi determinacion y perseverancia.



INDICE DE CONTENIDOS

RESUMEN ...tiiitiieeiinesisneiesnesstesssssssessssssssssssssssssssssssssssesssssssssssssessssasssssssssssssassssassasasss 12
A B ST RA CT s ssssssss s ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnes 13
INTRODUGCCION . ...ctuieueensesensestsssiessesessestasssesssstssssssessssssssssasssssssassssssssssssassssssssssenses 14
CAPITULDO Fueeeureeuresieesienseeusasessstssstessasesssstassstssssssssassssssssssssssssssssssssnssssssssassssassassns 16
ESTADO DEL ARTE ..uutiictiitectesseessesssnesessessssessssssssssssssssssessssssssssssssssssessssessssssssssssssses 16
1.1.  Andlisis forense de codigo y procesos de la aplicacion ...........ccoccoeerereneenineccnennene 16
1.1.1. Fundamentacion de la seguridad de la informacion.............ccccccooeiiieiiiicii e, 18
1.1.2.  Incidencias de seguridad de informacion .............ccooeveiieiiiieii s 21
1.1.3.  Incidencias de seguridad de apliCaCiones WED ..........cccocvviiirinienininicee e 22
1.1.4.  Técnicas de evaluacion de la seguridad de aplicaciones Web ..........cccccoevvevveveiieeseenns 24
1.1.5. Herramientas de evaluacion de la seguridad de aplicaciones ............ccccccevveveiieseennns 25
CAPITULOD H aeeeeureeenseenseseasesessssesssssessesesssstassstssstsssssssasssssssstssssssssssenssssssssassssassassns 26
MARCO METODOLOGICO....uceeeererrrerererereessesssssesesesessssssssssssesssssesssssssssssssssssssessssssaens 26
2.1.  Generalidades de 12 INVESIGACION ........ccueviiriirieirieee e 26
2.1.1. Enfoque y tipo de iNVESTIGACION ..........coieiiiciciicce e 27
2.1.2.  Procedimiento de iNVEStIGACION ........ccoeiieiiiriiieese e 28
0 I T O] 3 o (<] - Tod o] TSy o LSS 31
CAPITULO HTueeueeueicereenseensesessssessseessesesssstssstsssesssssssssssssssssssssssssssssnssssssssassssassnssns 32
RESULTADOS Y DISCUSION ....couetrtrererreeeeseesessssssssessssssssssssssssssssssssssssssssssassessssnsaens 32
3.1 ANALISIS & TESUITAUOS ...ttt sttt s be e 32
3.1.1.  Ambiente de pruebas de la plataforma Ubidesk............cccccoririiiiiiiiiiiiice 32
3.1.2.  Anélisis de resultados de c0digo desencadenado..........cccecevererereninieniieiese e 33
3.1.2.1.  Analisis con cuentas de riesgo de confianza ..........cccccveveeieeiiiie e 34
3.1.2.2.  Alertas por tipo de riesgos deteCtados ..........ccvvieiieiiieeiiiiii e 34
3.1.2.3.  EVAlUACION Al FIESGO. . .iueeteitiieieitiite ettt sttt 35
3.1.3.  Analisis de resultados por MmE&todo EStALICO .........cecveieerieeieieese e 36
3.1.3.1.  Tipos de vulnerabilidades detectadas ...........cccccvevveiieiiiieiiesece e 37
3.1.4.  Propuesta de mejora para puntos de acceso de seguridad.............cccoevvvviieiiieiiieiiieiinnns 43
3.2 DISCUSION A€ FESUITATOS. .....c.veieiisiirieeiieieee ettt e see s 47

3.2.1  Analisis de problemas identificados ¥ SU €VOIUCION .........cccocveveeieiienccie e 48



CONCLUSIONES. . ...uveeveeeeeeeeeeseeseessssssessessessssssssssssssssssssssessesssssssssessesssssssssessssssssssssessessees 52
RECOMENDACIONES ...veeveeeeeseereeseeesessessesseessessessessssssessessessssssessassessssssssssssessssssessessnsns 53
BIBLIOGRAFTA e eeeeeeeeeeeeeteeseeesssessessessesssaessesssssssessssssssssssssssssesssssssesssessssssssssesssesssessnes 54

N L 1 56



INDICE DE TABLAS

Tabla 1 Tipos de incidencias de seguridad de la informacion...............cccooveviiieieecc i, 22
Tabla 2 Incidencias de seguridad de aplicaciones Web............ccovieiiiiiiiiiiniceeee e 23
Tabla 3 Técnicas de evaluacion de seguridad de sistemas informaticos ............ccccceveveveinrnenne. 24
Tabla 4 Herramientas de evaluacion de seguridad ............ccocevveieiiesie i 25
Tabla5 Ambiente de deSarroll0 ... 32
Tabla 6 Método de configuracion desencadenado de SonarQUbE.........ccccevvivviieveieieieieceee, 33
Tabla 7 Analisis de vulnerabilidades UDIdesK...........ccccviviiiiiicicicsec e 34
Tabla 8 Tipos de alertas de seguridad deteCtadas ............cevveverieerierie s 35
Tabla 9 Célculo del riesgo por vulnerabilidad.............c.cccoiioiiiiiiiie e 36
Tabla 10 Analisis de cOdigo por MEtOd0 ESTALICO .........c.erveiririiieiie e 37
Tabla 12 Detalle de vulnerabilidades detectadas...........cccvevveeiierienre s 38
Tabla 13 Analisis forense de cOdigo UDIAESK..........ccocoueiieiiiiiiccecece e 39
Tabla 14 Puntos de acceso de SEQUIAAd..........ceeiviiiieiie e 43

Tabla 15 Calificacion basada en confiabilidad, seguridad, mantenibilidad y la deuda técnica. ... 44
Tabla 16 Analisis comparativo de vulnerabilidades entre los métodos de evaluacion................ 47



INDICE DE FIGURAS

Figura 1 Triada en la que se fundamenta la seguridad de la informacion .............cccccceeevveinennnns 19
Figura 2 Nuevos enfoques de la seguridad de la informacion.............ccccccovveeeive i 20
Figura 3 Procesos de andlisis de codigo definido por Sonarqube............c.ccoeeeriienecieneicsenne 28
Figura 4 Vulnerabilidades de seguridad de SonarQUDE............cooeiiiiiiiiiiiiie 38
Figura 5 Analisis de resultados iniciales y fiNales ..o 50

Figura 6 Comparativa de calificaciones generales de calidad del cdigo .........c.coevveviiieinennnns 51



12

RESUMEN

El analisis forense de la aplicacion Ubidesk de Uboratech se realiz6 con el objetivo de identificar
y mitigar vulnerabilidades de seguridad, asegurar la integridad del cédigo y los procesos, y
garantizar la confidencialidad y disponibilidad de los datos. La metodologia empleada incluyé
varias fases: recoleccion de informacion, analisis estatico y dindmico de cddigo, revision de
registros, pruebas de penetracion, y evaluacion de politicas y procedimientos de seguridad. En la
fase de recoleccion de informacion, se obtuvo el cddigo fuente, documentacion técnica, registros
de actividad y bases de datos. El analisis estatico revelé vulnerabilidades como inyecciones de
cédigo y malas practicas de programacion. En el analisis dindmico, se monitored el
comportamiento de la aplicacion en un entorno controlado, identificando patrones de uso anémalos
y tréfico de red sospechoso, finalmente, la evaluacion de politicas y procedimientos de seguridad
revel6 areas de mejora en las practicas de Uboratech. Los resultados mostraron varias
vulnerabilidades criticas en el codigo fuente, errores de implementacion que podrian causar fallos
y anomalias en los registros que sugieren intentos de acceso no autorizado. Se propusieron
recomendaciones como la implementacién de validaciones de entrada mas estrictas, el uso de
cifrado fuerte y la revisién periddica de los registros. En conclusion, el analisis forense permitio
identificar y mitigar vulnerabilidades criticas y debilidades en la arquitectura mejorando
significativamente la seguridad y eficiencia de la aplicacion. Por lo tanto, Uboratech debe
implementar las recomendaciones y continuar revisando periodicamente la seguridad de Ubidesk,
siguiendo las mejores practicas de la industria para mantener la integridad y confiabilidad de la

aplicacion y proteger los datos de los usuarios contra posibles amenazas.

Palabras clave: Analisis forense de cddigo, vulnerabilidades de seguridad, anélisis estatico de
cdédigo, mitigacion de vulnerabilidades, Ubidesk
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ABSTRACT

The forensic analysis of Uboratech's Ubidesk application was conducted with the aim of
identifying and mitigating security vulnerabilities, ensuring the integrity of the code and processes,
and guaranteeing the confidentiality and availability of data. The methodology employed included
several phases: information gathering, static and dynamic code analysis, log review, penetration
testing, and evaluation of security policies and procedures. In the information gathering phase, the
source code, technical documentation, activity logs, and databases were obtained. The static
analysis revealed vulnerabilities such as code injections and poor programming practices. In the
dynamic analysis, the application's behavior was monitored in a controlled environment,
identifying anomalous usage patterns and suspicious network traffic. Finally, the evaluation of
security policies and procedures revealed areas for improvement in Uboratech's practices. The
results showed several critical vulnerabilities in the source code, implementation errors that could
cause failures, and anomalies in the logs suggesting unauthorized access attempts.
Recommendations included the implementation of stricter input validations, the use of strong
encryption, and periodic log reviews. In conclusion, the forensic analysis allowed for the
identification and mitigation of critical vulnerabilities and weaknesses in the architecture,
significantly improving the security and efficiency of the application. Therefore, Uboratech should
implement the recommendations and continue to periodically review the security of Ubidesk,
following industry best practices to maintain the integrity and reliability of the application and

protect user data against potential threats.

Keywords: forensic code analysis, security vulnerabilities, static code analysis, vulnerability
mitigation, Ubidesk
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INTRODUCCION

La seguridad de la informacién en la actualidad es un factor clave para las organizaciones, mas
aun a partir de la pandemia COVID-19, que impulsé la insercion de sistemas y aplicaciones
informaticas en la administracion, gestion y control de las operaciones de los distintos modelos de
negocio, esto gener6 un aumento y dependencia de la tecnologia y los datos que se generan
producto de esta trasformacion organizacional que utilizan diariamente en sus operaciones. Por lo
tanto, cada vez es necesario garantizar la disponibilidad, la integridad y confidencialidad de esta

informacion. (Cedefio Mosquera, 2023)

Bajo este contexto, la empresa UboraTech de la ciudad de Ibarra, es una institucion que provee y
genera servicios tecnoldgicos a los clientes a través de un sistema centralizado sobre los datos e
informacion de los distintos servicios y clientes, que se administran desde una Unica plataforma
centralizada denominada Ubidesk, que es una aplicacion de software esencial para la continuidad
del negocio, ya que controla, administra y gestiona el pool de clientes y demas datos e informacién
relacionada con métodos de pago, facturacion, direcciones, teléfonos, entre otros datos sensibles

para los clientes.

Ubidesk, es una aplicacion que se encuentra alojada en un hosting que se accede a traves de la
web, lo que la hace vulnerable a cualquier amenaza de seguridad. De ahi la necesidad de analizar
y mejorar el esquema de seguridad de la aplicacién, sobre todo en el &mbito de ciberseguridad,
politicas y medidas que se deben tomar para proteger el trafico de red y sobremanera los datos
sensibles que se manejan con el fin de proteger y salvaguardar los datos e informacion de los
clientes, garantizando de esta forma la confianza e integridad de las operaciones y de los servicios

de los clientes.

Del analisis en el ambito de la seguridad y del desarrollo de la aplicacion, se ha detectado que la
aplicacion Ubidesk no cumple con estandares de seguridad necesarios para proteger los datos que
se ejecutan en la estructura de la I6gica de negocio (codigo fuente), transacciones de base de datos,
asi como del modelo de desarrollo de la aplicacion, que es informacion sensible de los distintos

usuarios y la empresa. Al no tener el control de la seguridad, repercute en graves consecuencias,
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como la pérdida de informacién critica (datos de transacciones de pago), la violacion de la
privacidad de los usuarios y la reputacion de la empresa. Ademas, la falta de un adecuado sistema
de monitoreo y respuesta a incidentes de seguridad dificulta la deteccion y resolucion rapida de

los problemas, fallos y riesgos de la seguridad.

El presente trabajo aborda la problemética de seguridad del software mediante un analisis forense
detallado de codigo y procesos en la aplicacion UbiDesk. Se busca identificar vulnerabilidades y
debilidades tanto en el cdédigo fuente como en los procesos inherentes al desarrollo y
mantenimiento de la aplicacién. Se consideran los riesgos y vulnerabilidades de seguridad
conforme a las buenas practicas y estandares de ciberseguridad de la industria del desarrollo de
software, abordando aspectos como privilegios de acceso, autenticacién y autorizacion de
usuarios, criptografia de datos, e implementacién de protocolos de comunicacion seguros.
Objetivos:

Objetivo General: Analizar el cédigo fuente y procesos de la aplicacion Ubidesk utilizando la
herramienta SonarQube para la empresa UBORATECH.

Objetivos Especificos:

1. Realizar un analisis exhaustivo de la literatura técnica y académica para identificar y
comprender los diferentes tipos de vulnerabilidades, fallos y errores presentes en
aplicaciones de software.

2. Identificar las vulnerabilidades de seguridad especificas de la aplicacion Ubidesk mediante
un analisis minucioso del codigo, enfocandose en la deteccidn de vulnerabilidades como
inyecciones de codigo, errores de autenticacion o configuraciones inseguras.

3. Proponer e implementar un conjunto de buenas practicas de seguridad en el disefio,
codificacion y gestion de actualizaciones para la aplicacion Ubidesk, con el objetivo de
mitigar las vulnerabilidades identificadas y fortalecer la seguridad del sistema.

Este estudio se realizara en colaboracion con UBORATECH, con el propdsito de mejorar la
seguridad y confiabilidad de la aplicacion Ubidesk, asegurando asi la proteccion de los datos y la

integridad del sistema para sus usuarios.
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CAPITULO |
ESTADO DEL ARTE

1.1.Analisis forense de c6digo y procesos de la aplicacion

El andlisis forense digital es una disciplina crucial en el mundo actual, se enfoca en la investigacion
y recoleccion de evidencias digitales en el contexto de distintos delitos, incluyendo los
informaticos. Los expertos en informatica forense utilizan técnicas y herramientas especializadas
para examinar las diversas soluciones tecnoldgicas en contextos de la seguridad, sobremanera en
el ambito de cddigo fuente, y proceso de desarrollo de productos de software, con el objetivo de

analizar los datos almacenados en ellos, las transacciones, operaciones y el robo de datos.

Un forense informético, también conocido como experto en informatica, es un profesional
especializado en el campo de la seguridad informatica y la investigacion de delitos cibernéticos.
Su principal objetivo es recopilar, analizar y presentar pruebas digitales para su uso en
investigaciones legales. El papel del forense informatico es crucial en un mundo cada vez mas
digitalizado, donde los delitos informéticos y las violaciones de la seguridad en linea estan en
aumento (Cloudflare, 2023).

El proceso de analisis forense informatico se lleva a cabo de manera rigurosa y siguiendo
procedimientos especificos para garantizar la integridad de la evidencia y su utilidad en un entorno
legal. Comienza con la identificacion y recopilacion de evidencia digital relevante. Los expertos
utilizan dispositivos de analisis forense especializados y técnicas de recuperacion de datos para
asegurar la integridad de la informacion recolectada. Una vez que se han recopilado las evidencias,

se procede al analisis en si (Gasco, 2023).

"La preservacion de la confidencialidad, integridad y disponibilidad de la informacion mediante
la aplicacion de un enfoque de gestidn de riesgos y la implementacion de controles adecuados™
(Unad, 2020, p. 8).
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La seguridad informética abarca la proteccion de informacion, ya sea de caracter personal,
organizacional o gubernamental, y se extiende a todos los dispositivos de uso comin, como
computadoras portatiles, computadoras de escritorio, teléfonos moviles, entre otros. Su objetivo
principal es identificar y mitigar las amenazas que puedan comprometer la integridad de la

informacion almacenada y procesada por estos dispositivos. (Suarez, 2021).

Dentro de cualquier organizacion, es posible que ocurran eventos que representen una amenaza
para los activos de la empresa. Estos eventos se conocen como amenazas, y la probabilidad de que
se materialicen se denomina vulnerabilidad, dichas eventualidades pueden generar impactos de
diversos niveles dentro de la organizacion. Para (Palacios, 2020), el término utilizado para
describir el tipo de impacto que estas vulnerabilidades pueden ocasionar en la organizacion es
riesgo. El objetivo de la seguridad informatica es minimizar estos riesgos, de modo que las

vulnerabilidades existentes no puedan ser explotadas.

La seguridad informética abarca todas las medidas implementadas para prevenir la ejecucion de
operaciones no autorizadas en sistemas informaticos, las cuales podrian comprometer su
integridad, autenticidad y confidencialidad. El proposito fundamental de estas medidas es

minimizar riesgos y garantizar el uso apropiado de los recursos del sistema. (Mena, 2021).

La seguridad informatica se enfoca en proteger informacion de diversos tipos, que puede residir
no solo en la red, sino también en dispositivos tecnoldgicos, el objetivo es salvaguardar esta
informacidn contra cualquier amenaza que pueda comprometer su integridad. Ademas, destaca
que una seguridad efectiva no solo se centra en la prevencion de ataques, sino también en la
deteccion y correccion de los mismos, de ahi la necesidad de que los desarrolladores de
aplicaciones tecnologicas adopten un enfoque integral que abarque la implementacion de medidas
preventivas y buenas practicas de seguridad, para dar respuesta frente a incidentes para mitigar

cualquier dafio potencial a las aplicaciones tecnoldgicas. (Suarez, 2021).

La seguridad informatica es fundamental en la proteccion de la informacion, especialmente en
entornos de produccion, ya que se debe garantizar la confidencialidad, integridad y disponibilidad
de los datos, lo cual es esencial para mantener la privacidad y seguridad de los usuarios, clientes,

proveedores, entre otros. (Moya, 2023).
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En el contexto de instituciones proveedoras de servicios de tecnologia, como es el caso de
UboraTech, es crucial destacar la importancia de manejar buenas précticas y aplicar normas
internacionales para controlar el manejo de la informacién. Mas alin donde la dependencia de las
herramientas digitales es cada vez mayor, es imperativo establecer politicas y procedimientos

claros para proteger los datos sensibles.

Esto implica no solo implementar medidas técnicas, como firewalls y cifrado de datos, sino
también educar a los usuarios sobre la importancia de utilizar contrasefias seguras, evitar compartir
informacion confidencial y estar alerta ante posibles amenazas cibernéticas, como el phishing.
Ademas, es fundamental adherirse a normativas y estandares internacionales, como la Ley de
Proteccion de Datos Personales, para garantizar el cumplimiento de requisitos legales y éticos en

el manejo de la informacion.

Existen tres conceptos principales que abarcan la seguridad informatica que son: la integridad, la
confidencialidad y la disponibilidad. A estos se los ha denominado como la Triada de la seguridad
de la informacién, enfocandose principalmente en la proteccion de los datos. Estas propiedades
son las que ayudan a mantener un sistema robusto, minimizando el riesgo de sufrir eventos que

puedan comprometer la seguridad de la informacion (Tejada, 2023).

1.1.1. Fundamentacion de la seguridad de la informacion

La seguridad informatica se basa en tres conceptos principales conocidos como la triada de la
seguridad de la informacidn: integridad, confidencialidad y disponibilidad. Estos aspectos se
centran en proteger los datos y son fundamentales para mantener un sistema robusto, reduciendo
el riesgo de sufrir eventos que puedan comprometer la seguridad de la informacion. La integridad
garantiza que los datos no sean modificados de manera no autorizada, la confidencialidad asegura
que la informacién solo sea accesible para quienes estén autorizados, y la disponibilidad se refiere
a que los datos estén disponibles cuando se necesiten. Estos principios son fundamentales en la
proteccion de la informacion en el entorno digital actual. La seguridad informatica es un aspecto
critico en el mundo digital actual, donde la proteccion de la informacidn sensible es fundamental
para garantizar la confianza y la integridad de los sistemas y datos. (Tejada, 2023). En la figura 1

se detalla el concepto de la triada de la seguridad de la informacion.
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Figura 1
Triada en la que se fundamenta la seguridad de la informacion

* Garantiza que la informacidn no sea
Integrldad manipulada ni eliminada sin permiso
autorizado

» Garantiza que el acceso a la informacion solo

Confidencialidad sea por personal autorizado y con el respectivo
permiso del propietario de la informacion

. NIT » Garantiza que el acceso a los datos por el
DISpOﬂIblhdad propietario sea cuando se lo requiera

Fuente: Adaptado de Gestion de incidentes de seguridad informatica (Tejada, 2023)

Es esencial para las organizaciones adoptar un enfoque integral de seguridad informatica, que
incluya medidas preventivas, deteccion de amenazas y respuesta a incidentes, asi como el
cumplimiento de normativas y estandares internacionales. La implementacién de buenas practicas
de seguridad y la educacién de los usuarios son clave para mitigar riesgos y mantener un entorno

digital seguro y confiable.

Por lo tanto, la seguridad informatica es un aspecto critico en la proteccion de la informacion en
el mundo digital actual, mas aun para UboraTech, que centraliza los datos e informacion a través
de una unica aplicacion web, y que no esta exenta de sufrir ataques o vulneraciones a los principios

de confidencialidad, integridad y disponibilidad de datos y sistemas.

En la actualidad, se ha generado un amplio debate sobre si los conceptos tradicionales de seguridad
informatica son suficientes para abordar todas las consideraciones necesarias, especialmente
debido a la rapida evolucion tecnoldgica y los cambios en la gestién de la informacion. Para
algunos expertos, la Triada de la seguridad de la informacion, compuesta por los principios de
integridad, confidencialidad y disponibilidad, podria quedarse corta en ciertos aspectos.
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Como consecuencia, han surgido nuevos enfoques y conceptos que buscan complementar la

Triada. Estos conceptos adicionales incluyen: (Vega, 2021). En la figura 2 se detallan las

definiciones de los nuevos conceptos.

Figura 2

Nuevos enfoques de la seguridad de la informacién

Fuente:

Control

Se refiere a Ia
capacidad de regular
el acceso a los datos,
determinando quien
accede y como lo
hace, en la actualidad
en donde la
informacion se puede
encontrar de forma
dispersa en
dispositivos el control
se vuelve un punto
clave en el ambito de
la seguridad

Autenticidad

 Se refiere a garantizar

gue los datos puedan
ser atribuidos a su
duefio, esto se lo
puede realizar
mediante el uso de
herramientas como
firmas digitales.

Utilidad

* Este termino es un

poco abstracto pero
se le atribuye a la
utilidad de la
informacion obtenida,
por ejemplo para un
atacante que logre
conseguir varios tipos
de informacidon, le
seran mas util datos
sin cifrar que aquellos
que estan
encriptados.

Adaptado de Gestion de incidentes de seguridad informatica (Tejada, 2023)

Control: Se refiere a la capacidad de regular y gestionar el acceso a la informacion y los

recursos tecnoldgicos. Esto implica establecer politicas, procedimientos y medidas de

seguridad para garantizar que solo los usuarios autorizados puedan acceder a la

informacion y realizar acciones especificas.

Autenticidad: Este concepto se enfoca en verificar la identidad de los usuarios y la

procedencia de la informacion. Es esencial asegurar que tanto los usuarios como los

sistemas sean auténticos, para evitar la manipulacion de la informacion o el acceso no

autorizado a los sistemas.

Utilidad: La seguridad informética no solo se trata de proteger la informacion, sino

también de garantizar que esta sea Util y esté disponible cuando se necesite. Es importante
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encontrar un equilibrio entre la seguridad y la accesibilidad de la informacién, de modo
que pueda cumplir su propoésito sin comprometer su integridad o confidencialidad.

Estos nuevos conceptos complementarios a la Triada de la seguridad de la informacién reflejan la
necesidad de una perspectiva mas amplia y completa de la seguridad informatica, que abarque
aspectos como el control, la autenticidad y la utilidad, ademés de los principios tradicionales de
integridad, confidencialidad y disponibilidad.

1.1.2. Incidencias de seguridad de informacién

En la era digital actual, la seguridad informatica se ha convertido en un tema de importancia debido
al crecimiento exponencial de las amenazas cibernéticas, donde los incidentes de seguridad, que
abarcan desde brechas de datos hasta ataques de ransomware, estan en constante aumento y
representan una amenaza significativa para individuos, empresas y gobiernos en todo el mundo.
Estos incidentes no solo pueden resultar en la pérdida de datos confidenciales, sino que también
pueden tener un impacto devastador en la reputacion, la operatividad y la estabilidad financiera de

las organizaciones afectadas (Gonzélez, 2021).

Frente a estas crecientes amenazas es labor de los profesionales de la seguridad de la informacion
identificar la naturaleza de los incidentes de seguridad, sus causas subyacentes y las consecuencias
devastadoras que pueden tener para las victimas y la sociedad en su conjunto. Ademas, comprender
la importancia de implementar medidas proactivas de seguridad cibernética para mitigar el riesgo

de sufrir tales incidentes y proteger activamente los activos digitales.

Por lo tanto, se debe entender y comprender que “un incidente de seguridad representa evento no
contemplado que afecta directamente a la seguridad informatica (integridad, confidencialidad y
disponibilidad) comprometiendo el funcionamiento normal de operaciones o servicios de las

aplicaciones informaticas que pone en peligro la informacion” (Machin, 2021, pég. 8).

Segun Machin (2021), se clasifican diferentes tipos de incidentes de seguridad a los que estan
expuestas las aplicaciones informaticas debido a una mala gestion de seguridad que se resumen en

la tabla.
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Tabla 1
Tipos de incidencias de seguridad de la informacién

Tipo de

: Descripcion Ejemplos
Incidente P Jemp
Se produce cuando alguien obtiene acceso
Accesos no ilegal a informacién confidencial o datos - Intento de robo de contrasefias. <br>- Acceso
autorizados privados de una organizacién con fines no autorizado a una base de datos protegida.
delictivos.
Implica la sustraccibn no autorizada de L . .
Robo de plica. | - Obtenciodn ilegal de contrasefias de usuarios.
o contrasefias, lo que puede comprometer la . . .
contrasefas - : <br>- Uso indebido de credenciales de acceso.
seguridad de cuentas y sistemas.
., . . - Copia de archivos confidenciales en una
Robo de La extraccién o copia no autorizada de datos . P . .
. - : . . unidad USB sin permiso. <br>- Descarga ho
informacion sensibles o confidenciales.

autorizada de datos de clientes.

Abuso 0 mal uso
de servicios
informaticos

- Uso excesivo de ancho de banda para
actividades personales. <br>- Acceso no
autorizado a servicios en la nube de la empresa.

Se refiere a la utilizacion indebida de recursos
internos o externos de la organizacion.

- Modificacion de registros financieros para
Alteracion de la  Implica cambios no autorizados en datos o ocultar transacciones fraudulentas. <br>-
informacion registros. Cambio de datos en una base de datos de
inventario.

Fuente: Adaptado de incidencias de seguridad de la informacion (Garcia, 2022).

La gestion efectiva de incidentes de seguridad de la informacion requiere una combinacion de
medidas técnicas, politicas claras, formacion del personal y una respuesta rapida ante cualquier
amenaza. La colaboracidn entre equipos de seguridad, T1'y direccion es fundamental para proteger
los activos y garantizar la continuidad del negocio.

1.1.3. Incidencias de seguridad de aplicaciones web

Las incidencias de seguridad en aplicaciones web son eventos que comprometen la integridad,
confidencialidad o disponibilidad de los datos alojados en una aplicacion web. Estas incidencias
pueden ser causadas por una variedad de factores, que van desde vulnerabilidades en el codigo de

la aplicacion hasta errores en la configuracion del servidor web.

Las causas de las incidencias de seguridad en aplicaciones web pueden ser diversas. Esto incluye

vulnerabilidades conocidas como inyeccion de SQL, cross-site scripting (XSS), ataques de
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denegacion de servicio (DoS), falta de control de acceso, entre otros. Estas vulnerabilidades
pueden ser explotadas por atacantes malintencionados para robar datos sensibles, comprometer la
funcionalidad de la aplicacion o interrumpir su funcionamiento normal (Brito, 2021). Ver tabla 2.

Tabla 2
Incidencias de seguridad de aplicaciones web

Numero Vulnerabilidad Descripcion

Manipulacion del valor de identificadores y asignacién de minimos

1 Fallos de control de acceso S
privilegios indispensables.

2 Fallos criptograficos Uso de algoritmos de cifrado fuertes y plenamente actualizados.

Vinculacién segura de los pardmetros de entrada para evitar la

3 Inyeccion inyeccion de codigo.
Lo La importancia de los modelos de ciclo de vida de desarrollo
4 Disefo inseguro
seguro.
5 Configuracion de seguridad Hardening, segmentacién y seguir buenas practicas.

incorrecta

Componentes vulnerables . . .
P y Securizar todas las fases del ciclo de vida.

obsoletos
7 FaIIos_ . d(_a’ Identificacion y Autenticacion multifactor y otras medidas de seguridad.
autentificacion
8 Fallos en el software y en la Proteger las supply chains y ejecutar labores de comprobacion
integridad de los datos g PRly yel P :
9 Fallos en el_ registroy la supervision Generacidn de logs y sus copias de seguridad.
de la seguridad
10 Falsificacion de solicitudes del lado Actuar sobre la capa de red y la de aplicacion.

del servidor

Ademas de las vulnerabilidades técnicas, las incidencias de seguridad en aplicaciones web también
pueden ser el resultado de précticas de desarrollo inseguras, como la falta de validacién de datos,
la omision de protecciones contra ataques comunes o la no aplicacion de actualizaciones de
seguridad. Estos problemas pueden permitir que los atacantes encuentren y exploten
vulnerabilidades en la aplicacion. Las incidencias de seguridad en aplicaciones web son un
problema grave que puede tener consecuencias devastadoras para las organizaciones y los usuarios

finales.



24

La pérdida de datos confidenciales, la interrupcion del servicio y el dafio a la reputacion pueden
tener un impacto significativo en la viabilidad y la confianza en una aplicacion web. Para mitigar
el riesgo de incidencias de seguridad en aplicaciones web, es fundamental implementar buenas
practicas de seguridad durante todo el ciclo de vida del desarrollo de software. Esto incluye la
realizacion de pruebas de seguridad regulares, la aplicacion de parches de seguridad de forma
proactiva, la capacitacion del personal en concienciacion sobre seguridad y la adopcién de marcos

de seguridad como OWASP Top 10 para identificar y abordar las vulnerabilidades comunes.

1.1.4. Técnicas de evaluacion de la seguridad de aplicaciones web

La evaluacion de la seguridad en sistemas es un proceso critico que deben realizar los responsables
de la infraestructura de tecnologias dentro de cualquier organizacion para garantizar que los
sistemas informaticos, redes y demas activos informaticos estén debidamente protegidos contra

los diferentes tipos de amenazas y vulnerabilidades.

Existen diferentes técnicas que se aplican para la evaluacion de seguridad en sistemas, si bien cada
técnica tiene varios métodos para su implementacién, todas tienen como objetivo encontrar o

minimizar las vulnerabilidades presentes en los sistemas (SonicWall-Inc., 2024).

Tabla 3
Técnicas de evaluacion de seguridad de sistemas informéticos

Aspecto Descripcion Importancia

Evaluacion  de Analiza y estima los riesgos de debilidades en la Esencial para prevenir ataques y
L seguridad de los sistemas de informacidn e informatica. minimizar amenazas a la seguridad.
Vulnerabilidad i . o ™ .
Identifica, prioriza y mitiga vulnerabilidades. Debe realizarse regularmente.

Revisa politicas, procedimientos y configuraciones Ayuda a verificar el estado actual de

Auditoria de para garantizar el cumplimiento de las mejores la seguridad y a identificar areas de

Seguridad

practicas de seguridad. mejora.
Pruebas - de . . - Proporciona una vision realista de la
Penetracion (Pen Simula ataques reales para identificar vulnerabilidades. . - -
. resistencia del sistema ante ataques.
Testing)
Andlisis de Examina el codigo de aplicaciones para detectar Ayuda a identificar vulnerabilidades
Cadigo Fuente problemas de seguridad. en el desarrollo de software.

Evaluacion  de Evalla la seguridad desde una perspectiva de disefio y Permite identificar riesgos en la
Arquitectura arquitectura. estructura del sistema.




25

Fuente: Tomado de vulneraciones de aplicaciones web (SonicWall-Inc., 2024).

Las técnicas de evaluacion de seguridad de sistemas, ver Tabla 2, son herramientas fundamentales
en la proteccion de la informacidn y la mitigacion de riesgos en el entorno digital. Estas técnicas
abarcan una variedad de enfoques, desde auditorias de seguridad hasta pruebas de penetracién y

analisis de vulnerabilidades.

1.1.5. Herramientas de evaluacion de la seguridad de aplicaciones

Las herramientas de evaluacion de seguridad de sistemas son componentes fundamentales para los
profesionales de seguridad informética, debido a que estas herramientas estan disefiadas para
identificar vulnerabilidades, analizar riesgos y fortalecer la seguridad de los sistemas y redes. Si
bien estas herramientas son valiosas en la evaluacion de seguridad de sistemas, es importante tener
en cuenta que ninguna herramienta es completamente infalible por si sola. Ademas, la efectividad
de estas herramientas depende en gran medida de la habilidad y experiencia del usuario en su
aplicacion (Pineda, 2021).

Tabla 4
Herramientas de evaluacion de seguridad

Herramienta Descripcion
BurD Suite Una suite de herramientas de prueba de seguridad disefiada especificamente para
P pruebas de seguridad de aplicaciones web.
OWASP ZAP Ung he_rramlenta de co6digo abierto para encontrar vulnerabilidades de seguridad en
aplicaciones web durante el desarrollo y las pruebas.
. Una herramienta automatizada de escaneo de vulnerabilidades disefiada para
Acunetix . . : e e
identificar y gestionar vulnerabilidades en aplicaciones web.
SonarQube Una plataforma de anélisis estatico y dindmico de seguridad que ayuda a identificar

y corregir vulnerabilidades de seguridad en aplicaciones durante el desarrollo.

Fuente: Tomado de (Pineda, 2021)

Por otro lado, es importante reconocer que el paisaje de amenazas esta en constante evolucion, lo
que requiere que las herramientas de seguridad también evolucionen para hacer frente a nuevas y
emergentes amenazas y a las necesidades cambiantes de los profesionales de seguridad para
garantizar que las herramientas sigan siendo efectivas en la deteccidén y mitigacion de amenazas.
(Pineda, 2021)
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CAPITULO 11
MARCO METODOLOGICO

2.1.Generalidades de la investigacion

El anélisis forense de codigo y procesos es una técnica fundamental en la ciberseguridad que
implica el examen detallado de los sistemas de software para detectar vulnerabilidades, errores y
comportamientos maliciosos a los que puede estar sujeto, por lo tanto, este tipo de analisis es
relevante en el contexto donde la integridad y seguridad de la informacion son aspectos

prioritarios.

En este escenario, la empresa UboraTech, reconocida por brindar una serie de soluciones en el
campo de la tecnologia de la informacion, por lo que ha debido analizar la aplicacién Ubidesk
mediante un andlisis forense de codigo y procesos. El andlisis de codigo es una préctica critica
dentro del desarrollo de software de la aplicacion Ubidesk que tiene por objetivo garantizar la
calidad, seguridad y eficiencia de las aplicaciones informaticas. A medida que la tecnologia avanza
y se integra cada vez mas en todos los aspectos de la vida cotidiana, la dependencia de sistemas de
software fiables y seguros se ha vuelto fundamental para el desarrollo de la gestion del modelo de
negocio de UboraTech.

En este contexto, el andlisis de codigo de la aplicacion Ubidesk emerge como un componente
esencial en el ciclo de vida del desarrollo de software, ofreciendo multiples beneficios que van
desde la deteccion temprana de errores hasta la prevencion de vulnerabilidades de seguridad. En
un entorno digital donde los ataques cibernéticos son cada vez mas sofisticados y dafiinos, la
capacidad de inspeccionar y mejorar el cddigo de una aplicacion no es solo una medida de

precaucion, sino una necesidad imperativa.

El anélisis de cddigo permite a los desarrolladores identificar problemas potenciales antes de que
el software sea desplegado, reduciendo asi el riesgo de fallos criticos y exposicion a ciberataques
que pueden comprometer datos sensibles de usuarios y empresas.
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Ademas, en el competitivo mercado actual de UboraTech la calidad del software es un
diferenciador clave que no solo garantiza la confiabilidad de las transacciones y datos, sino que
permite salvaguardar datos sensibles cumpliendo con las regulaciones estatales, donde el software
es confiable, eficiente y seguro no solo que satisface las necesidades de los usuarios, sino que
también refuerza la reputacion de la empresa como un proveedor confiable de tecnologia. Por lo
tanto, el analisis de cddigo no solo es fundamental para la seguridad y funcionalidad de la
aplicacion Ubidesk, sino que también es crucial para mantener y mejorar la posicion de la empresa

en el mercado.

2.1.1. Enfoquey tipo de investigacion

Para abordar el andlisis de cddigo, especialmente en contextos donde se evalla el software Ubidesk
con el objetivo de detectar vulnerabilidades y errores, el enfoque de investigacion més adecuado
suele ser el enfoque cuantitativo, aunque elementos del enfoque cualitativo también son relevantes

partiendo de los objetivos especificos del estudio.

Se parte de la medicion y andlisis estadistico de los datos numéricos relacionados con el cddigo,
donde se determin0 el tipo de errores especificos, la distribucidn de tipos de vulnerabilidades y la
evaluacion de la eficacia de diferentes herramientas de analisis estatico de codigo.

Este enfoque de investigacion resultd ser el mas adecuado, ya que facilitdé una evaluacion
exhaustiva de la seguridad en la infraestructura tecnoldgica en el entorno de pruebas de la
aplicacion Ubidesk. Se implementd un proceso secuencial que se basé en las practicas

recomendadas y la metodologia SonarQube.

Dicho proceso comenz6 con un andlisis detallado del estado actual de la infraestructura, lo cual
permitio detectar vulnerabilidades y desarrollar soluciones adecuadas. Estas soluciones fueron
posteriormente implementadas y evaluadas nuevamente, permitiendo asi obtener resultados

concretos y medibles.
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2.1.2. Procedimiento de investigacion

El proceso de investigacion se inicio con la definicion del entorno de pruebas de la aplicacion
Ubidesk. Este proceso fue crucial para establecer las condiciones en las cuales se llevo a cabo la
prueba de andlisis de cddigo. Este proceso involucrd la implementacion de las estrategias de
parametrizacion con respecto a la metodologia de SonarQube. Algunas de las principales
estrategias son: lineas de codigo, issues con sus tipos y severidades, reglas aplicadas, cobertura,
porcentaje de codigo duplicado, lineas/bloques duplicados, complejidad, deuda técnica, rating

SQALE y el quality gate, para evaluar la seguridad y funcionalidad de UbiDesk.

Esta metodologia iterativa de analisis, medicion, informes y correccidén ayuda a los equipos de
desarrollo a mantener un cédigo de alta calidad, mejorar continuamente la base de codigo y
prevenir la introduccion de nuevos problemas a medida que el proyecto evoluciona, que se detalla

a continuacion.

Figura 3
Procesos de andlisis de codigo definido por Sonarqube

Reporte y

Configuracio Anilisis de Revisidn de ., d taci

n Iniclal i . codigo YRR Evaluacion ocimentac :

Instalacién  y Personalizacié A o0 Documentaci
- - Andlisis de
Configuracion n de Reglas de Conti Vul bilid on de
de SonarQube: Seguridad LTI uinerapili resultados
ades y Bugs
Integracién imi Priorizacién
con el Sistema rastec et Revision oy Reportes de
o de Perfiles . y Gestion de S

de (_Zontrol de de Calida Automatica Problemas cumplimient
Versiones oy seguridad

Proceso A: Configuracion inicial.

1. Instalacion y configuracion de SonarQube. Con fines del desarrollo de la tesis, se lo
realiz6 en el entorno de pruebas de la empresa UboraTech, sobre el servidor donde esta
desplegado la aplicacion Ubidesk. Se configuré la base de datos asegurando la
comunicacion entre los componentes de SonarQube para su ejecucion.

e #0On Windows, se debe ejecutar

e (C:\sonarqube\bin\windows-x86-xx\StartSonar.bat

e “C:\sonar-runner” o “/etc/sonar-runner”)
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2. Integracién con el Sistema de control de versiones: Donde se configuré SonarQube con
los sistemas de control de versiones de software de UboraTech para de esta forma analizar

automaticamente el codigo cada vez que se realiza una nueva version del software Ubidesk.

e (C:\sonar-"reléase UbiDesk V1.002"
° “/etc/sonar-e "UbiDesk V1.002"

Proceso B: Definicion de reglas y perfil de calidad.
Personalizacion de reglas de seguridad:

1. Reglas de seguridad: Donde se configurd los parametros para evaluar segun las
necesidades especificas del proyecto, tomando en cuenta tipos de errores, impacto, nivel
de vulnerabilidades y préacticas de desarrollo en el codigo fuente.

e Code smell (maintainability domain)

e Bug (reliability domain)

e Vulnerability (security domain)

e Security hotspot (security domain)

e User Add/Remove tags:

e "SQL injection".

e "Cross-Site Scripting (XSS) vulnerability".
e "Unsafe handling of sensitive data".

e "Avoid unnecessarily complex loops"

e "Avoid exception leakage"

e "Excessive method length"

2. Perfiles de calidad: Donde se configurd el perfil de administrador de calidad (QA) que
permite especificar el conjunto de reglas que deben pasar las revisiones de cddigo para ser
consideradas aceptables.

e "Quality Profiles"
e perfil "QA Profile" = admnin

e Ruler= "Variable naming conventions"= admnin

Proceso C: Analisis de codigo
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1. Analisis continuo: El analisis del codigo fuente de aplicacién UbiDesk en SonarQube se
lo realizO mediante el método automatico (desencadenado) con base a las reglas
especificadas del paso B.

e inicio de sesidn: adminUbiDesck

° GO NERaSE R AR b A

e cd C:\sonar- reléase UbiDesk V1.002\projects\languages\php\sonar-
runner\php-sonar-runner-simple
e (C:\sonar-runner\bin\sonar-runner.bat
2. Revision automatica: Al estar la aplicacion desplegada en el entorno de pruebas, se
configurd SonarQube para que ejecute analisis automaticos de forma desencadenada cada
vez que hay cambios de codigo al repositorio, proporcionando feedback inmediato a los

desarrolladores de UbiDesk.

e Configurar tu proyecto: "sonar- UbiDesk V1.002.properties”

o sonar-scanner run

e desc="Analizando co6digo", unit=" UbiDesk V1.002"): time.sleep(
time)
Analizando co6digo"”, unit=" UbiDesk V1.002"): time.sleep( time)

1. Evaluacién de vulnerabilidades y bugs: Donde se revisaron los resultados generados por
SonarQube en el modo de ejecucion desencadenado, donde se identificaron las
vulnerabilidades criticas, bugs y malas practicas de programacion.

2. Priorizacion y gestion de problemas: Con los resultados obtenidos se realiz6 la
priorizacién de los problemas basados en su severidad y el riesgo que representan para la
aplicacion Ubidesk més aun de las instrucciones de cédigo que representan problemas

criticos.

Tipo de alerta Riesgo
Inyeccidn SQL

Inyeccion SQL - MySQL

Ausencia de fichas (tokens) Anti-CSRF

Cabecera Content Security Policy (CSP) no configurada




31

Desconfiguracion de Dominio cruzado

Falta de cabecera Anti-Clickjacking

Filtrado de informacidén en .htaccess

Hidden File Found (Archivo Oculto Encontrado)
Libreria JS Vulnerable

Cookie No HttpOnly Flag Medio
Cookie Without Secure Flag Medio
Cookie sin el atributo SameSite Medio
Server Leaks Version Information via "Server" HTTP Response Header Field Bajo
Strict-Transport-Security Header Not Set Bajo
X-Content-Type-Options Header Missing Bajo
Authentication Request Identified Informativo
Content-Type Header Missing Informativo
Divulgacion de informacion - Comentarios sospechosos Informativo

1. Documentacion de resultados: Donde se documentaron los hallazgos con relacion a los
fallos y errores del cddigo fuente, asi como las medidas correctivas aplicadas para mantener

un registro de la seguridad del proyecto Ubidesk.

2. Reportes de cumplimiento y seguridad: Donde se genero un reporte donde se resume el
estado de la calidad y seguridad del codigo de la aplicacion Ubidesk, que puede el Gerente

Propietario de UboraTech considerarlo como un insumo para auditorias internas o externas.

Todos los procesos mencionados no solo ayudan a mantener un alto nivel de calidad en el codigo,
sino que también aseguran que las aplicaciones desarrolladas sean seguras y estén libres de

vulnerabilidades criticas.

2.1.3. Consideraciones éticas

La investigacion se realizd siguiendo los principios éticos fundamentales sobre la obligacion de
no causar dafio intencionalmente con relacion a la l6gica de negocio, configuraciones y modelo de
servicios. Ademas, se cont6 con la autorizacidn y supervision técnica del programador de Ubidesk
delegado de la empresa UboraTech, asegurando la confidencialidad y el anonimato en todos los

procesos Yy actividades relacionados con la investigacion.
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CAPITULO 111
RESULTADOS Y DISCUSION

En este capitulo, se detalla el proceso de evaluacion de seguridad aplicada a la plataforma Ubidesk
mediante las herramientas de analisis de vulnerabilidades de codigo SonarQube. Donde se detallan
los aspectos de la seguridad proporcionando una comprension del estado actual de seguridad,
ademas de que se han identificado areas clave para mejorar. A continuacion, se presenta una vision

detallada sobre los aspectos de seguridad de software evaluados en Ubidesk.

3.1 Andlisis de resultados

3.1.1. Ambiente de pruebas de la plataforma Ubidesk

Ubidesk es una plataforma de gestién del modelo de negocios de UboraTech que trabaja en linea
facilitando la operacion, proyectos, intercambio de documentos, servicios de tecnologia, cobros y
comunicacion, lo que lo hace una herramienta clave para el desarrollo operacional de la empresa.
El ambiente de desarrollo en el que esta implementado consta de diferentes tecnologias y

herramientas que se detallan a continuacion.

Tabla 5
Ambiente de desarrollo

Lenguaje de programacion Php 7.4

Framework Codelgniter 3.1.13

Base de datos MariaDB 10.2

Patron de disefio MVC (modelo, vista, controlador)
Metodologia de desarrollo XP

El entorno de desarrollo de software Ubidesk esta conformado por un conjunto de tecnologias y
herramientas que permiten a los desarrolladores crear, probar y desplegar la aplicacion de manera
eficiente. El analisis de vulnerabilidades del codigo fuente se analiz6 utilizando la herramienta

SonarQube y utilizando dos métodos diferentes.
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3.1.2. Analisis de resultados de codigo desencadenado

El andlisis de vulnerabilidades se lo realizé con la herramienta SonarQube aplicada al analisis de
cddigo fuente de la plataforma Ubidesk, donde se evaluo el software mediante una vision detallada
de la calidad y seguridad del cédigo, permitiendo identificar fallos y errores que se detallan a

continuacion.

Tabla 6
Método de configuracién desencadenado de SonarQube

Herramienta SonarQube

Método Andlisis de codigo desencadenado
Version 10.2.1.78527

El andlisis realizado con el método desencadenado se enfocé en las siguientes carpetas, abarcando
varios aspectos criticos para el desarrollo de software de la aplicacion Ubidesk proporcionando
una vision integral de la seguridad del cddigo. A continuacidn, se detallan los principales ambitos

de anélisis que se evaluaron con la herramienta de analisis.

° Application/controllers
° Application/models
° Application/views

° Application/helpers

Tipo de Analisis:
° SonarPHP

° SonarHtml

El &mbito de andlisis permitié detectar las vulnerabilidades segun el tipo de vulnerabilidad, nivel

de riesgo sobre la calidad del software.
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3.1.2.1.  Anadlisis con cuentas de riesgo de confianza

En el andlisis de vulnerabilidades, se identificaron diversas alertas, clasificadas segun su nivel de
riesgo y confianza. La tabla 7, detalla el nimero de alertas para cada nivel de riesgo y confianza
incluidos en el informe, el cual permitié caracterizar los riesgos y vulnerabilidades detectadas en

el software Ubidesk.

Tabla 7
Andlisis de vulnerabilidades Ubidesk

Confianza

Confirmado por Usuario Alta Medios de comunicacion Baja  Total

0 0 0 0 0
Alto
(0,0 %) (0,0 %) (0,0 %) (0,0%) (0,0 %)
. 0 1 3 1 5
Medio
(0,0 %) (6,7 %) (20,0 %) (6,7 %) (33,3 %)
) ] 0 1 5 0 6
Riesgos Bajo
(0,0 %) (6,7 %) (33,3 %) (0,0 %) (40,0 %)
) 0 1 2 1 4
Informativo
(0,0 %) (6,7 %) (13,3 %) (6,7 %) (26,7 %)
0 3 10 2 15
Total
(0,0 %) (20,0 %) (66,7 %) (13,3 %) (100 %)

3.1.2.2.  Alertas por tipo de riesgos detectados

En el anélisis de vulnerabilidades, se identificaron otros problemas de seguridad que, aunque no
se clasifican como criticos o importantes, requieren atencion para mejorar la seguridad general de
la aplicacion. La tabla 8 identifica los tipos de alerta identificados en el analisis del cddigo de la
aplicacion Ubidesk, ademas se detalla el tipo de riesgo, la alerta y el porcentaje dentro de las lineas

de cddigo fuente en las que se encuentran.
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Tabla 8
Tipos de alertas de seguridad detectadas

Tipo de alerta Riesgo Cantidad
Inyeccion SQL 2
Inyeccién SQL — MySQL f
Ausencia de fichas (tokens) Anti-CSRF Medio 4
Cabecera Content Security Policy (CSP) no configurada Medio 12
Desconfiguracion de Dominio cruzado Medio 5
Falta de cabecera Anti-Clickjacking Medio 6
Filtrado de informacion en .htaccess Medio 1
Hidden File Found (Archivo Oculto Encontrado) Medio 1
Libreria JS Vulnerable Medio 3
Cookie No HttpOnly Flag Bajo 1
Cookie Without Secure Flag Bajo 1
Cookie sin el atributo SameSite Bajo 1
Cross-Domain JavaScript Source File Inclusion Bajo 9
Divulgacién de la marca de hora — Unix Bajo 33
Server Leaks Version Information via "Server" HTTP Response Header Field Bajo 53
Strict-Transport-Security Header Not Set Bajo 75
X-Content-Type-Options Header Missing Bajo 51
Authentication Request Identified Informativo 2
Content-Type Header Missing Informativo 2
Divulgacién de informacion - Comentarios sospechosos Informativo 60
GET para POST Informativo 1
Modern Web Application Informativo
Re-examine Cache-control Directives Informativo 10
Retrieved from Cache Informativo 8
Session Management Response Identified Informativo 18
User Agent Fuzzer Informativo 24
Total 26

3.1.2.3.  Evaluacién del riesgo

El riesgo detectado mediante el analisis permite evaluar agrupando las vulnerabilidades segun el
tipo de riesgo que representan. Este enfoque permite una mejor comprension y priorizacion de las
medidas necesarias para mitigar cada tipo de amenaza identificada. La tabla 9, detalla el analisis
de vulnerabilidades llevado a cabo, el cual ha revelado una serie de problemas de seguridad en la

aplicacion Ubidesk. A continuacion, se presenta un resumen global de las vulnerabilidades
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detectadas, agrupadas por el tipo de riesgo que representan y su correspondiente evaluacion en

términos de impacto, probabilidad y riesgo.

Tabla 9
Calculo del riesgo por vulnerabilidad

Tipo de alerta Factor de impacto | Calificacion | Probabilidad | Calif | Riesgo
6.5

Inyeccion SQL

Inyeccién SQL — MySQL

Ausencia de fichas (tokens) Anti-CSRF
Cabecera Content Security Policy (CSP) no
configurada

Desconfiguracion de Dominio cruzado
Falta de cabecera Anti-Clickjacking 3.36
Filtrado de informacion en .htaccess

Hidden File Found (Archivo Oculto
Encontrado)

Libreria JS Vulnerable

Cookie No HttpOnly Flag

Cookie Without Secure Flag

Cookie sin el atributo SameSite

Cross-Domain JavaScript Source File Inclusion
Divulgacioén de la marca de hora — Unix 2.75
Server Leaks Version Information via "Server"
HTTP Response Header Field
Strict-Transport-Security Header Not Set
X-Content-Type-Options Header Missing
Authentication Request Identified
Content-Type Header Missing

Divulgacion de informacién - Comentarios
sospechosos

GET para POST

Modern Web Application

Re-examine Cache-control Directives
Retrieved from Cache

Session Management Response Identified
User Agent Fuzzer

2.75

3.1.3. Anadlisis de resultados por método estatico

El andlisis de vulnerabilidades se realiz6 mediante el método estatico sobre la logica de
programacion de la aplicacion Ubidesk, el cual proporcion6 una vision detallada de la calidad y
seguridad del codigo en el que se identificaron las areas en las que el software tiene

vulnerabilidades.
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Tabla 10
Anélisis de cédigo por método estatico

Herramienta SonarQube
Método Andlisis de cédigo estatico
Version 10.2.1.78527

El analisis se enfocd en archivos contenedores de la aplicacion UbiDesk. EI &mbito de analisis
abarcd varios aspectos criticos para el desarrollo de software, proporcionando una vision integral

de la seguridad del cédigo que se detallan a continuacién:

° Application/controllers
° Application/models
° Application/views

° Application/helpers

Tipo de analisis:
° SonarPHP

° SonarHtml

En el andlisis de seguridad y calidad del cédigo fuente de la aplicacion Ubidesk, se llevé a cabo
mediante la evaluacion exhaustiva de las capas de la arquitectura del software, especificamente los
controladores, modelos, vistas y (helpers). Este analisis se realizo utilizando dos herramientas

especializadas: SonarPHP y SonarHtml.

3.1.3.1. Tipos de vulnerabilidades detectadas

Del analisis de vulnerabilidades detectadas en el analisis de vulnerabilidades de seguridad con la
herramienta SonarQube, se detallan a continuacion: Del anélisis de vulnerabilidades de seguridad,

en la figura 11, se muestra el resumen del tipo de fallo de seguridad detectado.
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La tabla 12 detalla los problemas de seguridad a nivel de codigo fuente encontrados por el método

estatico, donde se detalla el tipo de riesgo, a qué regla pertenece, el tipo de problema, el lenguaje

de programacion y el nimero de errores encontrados.

Tabla 11
Detalle de vulnerabilidades detectadas

Tamafio del Proyecto

Lineas de Codigo 54.152
Archivos 540
Funciones 1.516
Declaraciones 27.874
Comentarios
Lineas con comentarios 3.028
Densidad de lineas comentadas 5,3%
Duplicaciones
Bloques de codigo duplicados 1.261
Lineas de codigo duplicadas 24.937
Densidad de lineas duplicadas 23,9%
Archivos con cédigo duplicado 203

Problemas por gravedad

TOTAL, PROBLEMAS

15.786



Problemas con los bloqueadores

Cuestiones criticas

Principales problemas

Problemas menores

Problemas de informacion

32
997
7.652
7.093
12
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La tabla 13 detalla los puntos de acceso y seguridad en analisis de vulnerabilidades sobre la calidad

del codigo, permitiendo a los desarrolladores abordar y resolver problemas antes de que se

conviertan en fallos criticos o vulnerabilidades explotables. Esto no solo mejora la seguridad y

funcionalidad de la aplicacion, sino que también contribuye a la sostenibilidad y escalabilidad del

proyecto a largo plazo.

Tabla 12

Analisis forense de codigo Ubidesk

Desglose de problemas

Severidad Reglas Tipo Lenguaje Problemas
BLOCKER Las propiedades CSS deben ser validas BUG CSS 5
BLOCKER Las credenciales no deben estar codificadas VULNERABILIDAD PHP 2
de forma rigida

CRITICO Los literales de cadena no deben duplicarse = CODE_SMELL PHP 367

CRITICO No se deben usar paréntesis innecesarios CODE_SMELL PHP 148
para las construcciones

CRITICO Las estructuras de control deben usar llaves  CODE_SMELL PHP 139

CRITICO La complejidad cognitiva de las funcionesno CODE_SMELL PHP 133
debe ser demasiado alta

CRITICO Las sentencias “switch" deben tener CODE_SMELL PHP 71
clausulas "default"

CRITICO Las referencias utilizadas en los bucles BUG PHP 25
"foreach” deben ser "unset”

CRITICO Una sola linea ejecutada condicionalmente CODE_SMELL PHP 5
debe denotarse con sangria

CRITICO Los métodos no deben estar vacios CODE_SMELL PHP 4

CRITICO Los condicionales deben comenzar en CODE_SMELL PHP 1
nuevas lineas

IMPORTANTE Las filas no deben ser demasiado largas CODE_SMELL PHP 3.673

IMPORTANTE Las etiquetas "<th>" deben tener atributos BUG HTML 1.295

"id" 0 "scope"
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IMPORTANTE Los atributos obsoletos en HTML5 no deben CODE_SMELL HTML 623
usarse

IMPORTANTE Las secciones de codigo no deben ser CODE_SMELL PHP 601
comentadas

IMPORTANTE Los métodos "privados" no utilizados deben CODE_SMELL PHP 429
eliminarse

IMPORTANTE Se debe preferir el uso de espacios de CODE_SMELL PHP 250
nombres a las funciones “include" o
"require”

IMPORTANTE Las tablas deben tener encabezados BUG HTML 156

IMPORTANTE El elemento "<htmI>" debe tener un atributo BUG HTML 112
de idioma

IMPORTANTE Las secciones de cédigo no deben ser CODE_SMELL HTML 84
comentadas

IMPORTANTE "<!I Las declaraciones DOCTYPE>" deben BUG HTML 49
aparecer antes de las etiquetas "<html>"

IMPORTANTE Los blogues de codigo anidados no deben CODE_SMELL PHP 41
dejarse vacios

IMPORTANTE HTML "<table>" no debe utilizarse con fines CODE_SMELL HTML 37
de disefio

IMPORTANTE Las asignaciones no utilizadas deben CODE_SMELL PHP 34
eliminarse

IMPORTANTE Los pardmetros de funcion no utilizados CODE_SMELL PHP 21
deben eliminarse

IMPORTANTE Dos bifurcaciones en una estructura CODE_SMELL PHP 19
condicional no deben tener exactamente la
misma implementacion

IMPORTANTE Las variables deben inicializarse antes de su  BUG PHP 18
uso

IMPORTANTE Las instrucciones "if* contraibles deben CODE_SMELL PHP 18
combinarse

IMPORTANTE Las propiedades no deben duplicarse BUG CSS 14

IMPORTANTE Los pares redundantes de paréntesis deben CODE_SMELL PHP 14
eliminarse

IMPORTANTE Los selectores no deben duplicarse CODE_SMELL CSS 14

IMPORTANTE Las funciones no deben tener demasiadas CODE_SMELL PHP 13
lineas de codigo

IMPORTANTE Los campos "privados"” no utilizados deben CODE_SMELL PHP 11
eliminarse

IMPORTANTE Los bloques de varias lineas deben estar CODE_SMELL PHP 11

encerrados entre llaves
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IMPORTANTE Los métodos no deben tener CODE_SMELL PHP 10
implementaciones idénticas

IMPORTANTE Las clases no deben tener demasiados CODE_SMELL PHP 10
métodos

IMPORTANTE Las funciones no deben contener demasiadas CODE_SMELL PHP 6
instrucciones return

IMPORTANTE No se debe usar la salida de funciones queno BUG PHP 4
devuelven nada

IMPORTANTE Las declaraciones de fuentes deben contener BUG CSS 3
al menos una familia de fuentes genéricas

IMPORTANTE Las variables no deben ser autoasignadas BUG PHP 3

IMPORTANTE Los bloques indtiles "if(true) {..}' y BUG PHP 3
"if(false){...}" deben eliminarse

IMPORTANTE Los operadores ternarios no deben estar CODE_SMELL PHP 2
anidados

IMPORTANTE Las funciones deben usar "return" de forma CODE_SMELL PHP 2
coherente

IMPORTANTE Los valores de matriz no deben reemplazarse BUG PHP 2
incondicionalmente

IMPORTANTE Las comparaciones de recuento de matrices BUG PHP 2
0 objetos contables deberian tener sentido

IMPORTANTE Todas las ramas de wuna estructura BUG PHP 1
condicional no deben tener exactamente la
misma implementacion

IMPORTANTE Los bloques vacios deben eliminarse CODE_SMELL CSS 1

IMPORTANTE Todo el cédigo debe ser accesible BUG PHP 1

MENOR Las lineas no deben terminar con espaciosen CODE_SMELL PHP 3.457
blanco al final

MENOR Las palabras clave y constantes de PHP CODE_SMELL PHP 509
"verdadero"”, "falso", "nulo™ deben estar en
minusculas

MENOR Las etiquetas "<table>" deben tener una BUG HTML 392
descripcion

MENOR Los archivos deben contener una nueva linea CODE_SMELL PHP 382
vacia al final

MENOR Los nombres de funcién deben cumplir con CODE_SMELL PHP 340
una convencion de nomenclatura

MENOR No se deben utilizar caracteres de tabulacion CODE_SMELL PHP 334

MENOR Los literales booleanos no deben ser CODE_SMELL PHP 265
redundantes

MENOR "empty()" debe usarse para probar el vacio CODE_SMELL PHP 222
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MENOR Las variables locales no utilizadas deben CODE_SMELL PHP 219
eliminarse

MENOR Los nombres de variables locales y CODE_SMELL PHP 200
pardmetros de funcion deben cumplir con
una convencion de nomenclatura

MENOR El retorno de expresiones booleanas no debe CODE_SMELL PHP 128
incluirse en una instruccion "if-then-else"

MENOR Se  debe usar ‘"require_once” 'y BUG PHP 126
"include_once” en lugar de "require” e
"include"

MENOR Los nombres de campo deben cumplir con CODE_SMELL PHP 102
una convencion de nomenclatura

MENOR Se deben usar "&&"y "||" CODE_SMELL PHP 94

MENOR Los nombres de clase deben cumplir conuna CODE_SMELL PHP 63
convencion de nomenclatura

MENOR (La etiqueta de cierre “?>" debe omitirse en CODE_SMELL PHP 49
los archivos que contienen solo PHP

MENOR La imagen, el area y el boton con etiquetas BUG HTML 45
de imagen deben tener un atributo "alt"

MENOR La visibilidad del método debe declararse BUG PHP 44
explicitamente

MENOR Las etiquetas "<fieldset>" deben contener BUG HTML 36
una "<leyenda>"

MENOR Las sentencias "switch" deben tener al CODE_SMELL PHP 27
menos 3 clausulas "case"

MENOR Las variables locales no deben declararse y CODE_SMELL PHP 12
luego devolverse o lanzarse inmediatamente

MENOR La palabra clave "elseif" debe usarse en lugar CODE_SMELL PHP 6
de las palabras clave "else if"

MENOR No se deben ignorar los valores iniciales de  BUG PHP 2
los pardmetros de funcion y método

MENOR Una llave cerrada debe ubicarse al principio CODE_SMELL PHP 2
de una linea

MENOR Las declaraciones vacias deben eliminarse CODE_SMELL PHP 2

MENOR No se debe utilizar la palabra clave "var" CODE_SMELL PHP 2

MENOR Las instrucciones de salto no deben ser CODE_SMELL PHP 1
redundantes

INFO Seguimiento de los usos de las etiquetas CODE_SMELL PHP 12

"TODO"
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En la tabla 14 se detalla la calificacién general del proyecto basada en los parametros de
confiabilidad, seguridad, mantenibilidad y la deuda técnica.

Tabla 13
Puntos de acceso de seguridad

Puntos de acceso de seguridad

Tipo Problema Prioridad Cantidad

Se ha detectado 'contrasefia’ en el nombre de esta
Auth variable, revise esta credencial potencialmente

codificada

Asegurese de que el uso de este generador de nlimeros )
Weak-cryptography . ) Media 17
pseudoaleatorios sea seguro aqui

L Asegurese de que la configuracion de este registrador .
Log-injection Baja 15
sea segura.

Asegurese de que no usar la funcién de integridad de .
Others . Baja 58
recursos sea seguro aqui

Calificaciones generales de calidad del codigo

Clasificacion de confiabilidad E

Clasificacion de seguridad E

Clasificacion de mantenibilidad A
Deuda Técnica 85d 2h 41min

3.1.4. Propuesta de mejora para puntos de acceso de seguridad

La propuesta de mejora para puntos de acceso de seguridad de la aplicacion Ubidesk tiene como
objetivo fortalecer la proteccion contra las amenazas y vulnerabilidades detectadas. Se centra en
proporcionar una capa adicional de seguridad sin comprometer la usabilidad y la accesibilidad para

los usuarios autorizados. Tabla 15.
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Calificacion basada en confiabilidad, seguridad, mantenibilidad y la deuda técnica.

Problema

Las credenciales no deben estar codificadas de forma rigida

Solucion propuesta

El problema ha sido identificado en las credenciales de pusher dentro del archivo
rjxtools_helper.php en las lineas 846 y 863, para solucionar este problema se debe seguir
este procedimiento:

1. Crear en la carpeta ‘maincoregec\application\config’ un archivo llamado pusher.php
con el siguiente cddigo:

1 <?php

2 $config[ 'pusher']['app_key'] = " B
3 $config['pusher']['app_secret'] = "
4 $config['pusher']['app_id'] = " I

2. Modificar ‘maincoregec\application\config\autoload.php’:

Original

186 fautoload['config'] = array();

Modificada

136 fautoload['config'] = array('aws', "pusher’,'firebase');

3. Modificar ‘maincoregec\ci_core\application\helpers\rjxtools_helper.php’ para llamar

la configuracion de claves a utilizar dentro de las llamadas de pusher:

Original
842 $options = array(
843 cluster’ => 'us2',
344 'useTLS' => true
845 );
846 $pusher = new Pusher\Pusher(
847 E
843 ’
849 : 's
850 %options
851 H

Modificada
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841
842
843
844
845
846
847
848

[ I T I s
wviowmnown s
Ba =

$CI = &get_instance();
$pusher_config = $CI-»config-»item( 'pusher' };
$options = array(
‘cluster® = "usd’',
'useTLS' => true
)i
$pusher = new Pusher‘Pusher(
fpusher_config['mi_app_key']1,
fpusher_config['mi_app_secret'],
fpusher_config['mi_app_3id'],
foptions

1

Beneficios

Mantener las claves de servicios como Pusher en la configuracién en lugar de en el

cdédigo mejora la seguridad, facilita la gestion, promueve la mantenibilidad del cédigo y

sigue las mejores préacticas de desarrollo seguro.

Recomendaciones

Cambiar las credenciales por si estuvieran comprometidas.

Problema

Se ha detectado ‘contrasefia’ en el nombre de esta variable, revise esta credencial

potencialmente codificada.

Solucién propuesta

El problema ha sido identificado en las credenciales de Firebase dentro del archivo

Firebase_model.php en la linea 20, para solucionar este problema se debe seguir este

procedimiento:

1. Crear de la de carpeta ‘maincoregec\application\config’ un archivo llamado

firebase.php con el siguiente cddigo:

2 $config['pvd']1['email’'] = " 3

3 $config['pvd'1['password’'] = " Es

2. Modificar ‘maincoregec\application\config\autoload.php’:

Original
186
Modificada

186

3. Modificar

Sfautoload[ 'config']

fautoload[ 'config'] = arrayvi);

array('aws', pusher’,'firebase');

‘maincoregec\ci_core\application\models\Firebase model.php’

inicializar los valores de las propiedades en el constructor:

Original




<0 public $pvdPassword = " "
22 v public function __construct()

23 {

24 parent::__construct();

25 $this->load->database();

26

- $factory = (new Factory)

Recomendacion

19 public $pvdEmail = null;
28 public $pvdPassword = null;
3B v public function __construct()
£ {
32 parent::__construct();
33 f£this->»load->database();
34 I = &pet_instance();
35 fpvd_config = $CI-rconfig-ritem{ "pvd' J;
35 fthis->pvdEmail = $pvd_config['email'];
37 Lthis-rpvdPassword = Spwd_config["password'];
Beneficios Mantener las claves de servicios como Firebase en la configuracion en lugar de en el

cddigo mejora la seguridad, facilita la gestion, promueve la mantenibilidad del cédigo

y sigue las mejores préacticas de desarrollo seguro.

Recomendaciones Cambiar las credenciales por si estuvieran comprometidas.

Problema Asegurese de que el uso de este generador de nimeros pseudoaleatorios sea
seguro aqui

Solucién propuesta En lugar de usar la funcién rand(); utilizar mt_rand().

Beneficios La funcion rand() retorna los mismos valores cada determinado tiempo en caso de

que sea usado para claves daria problemas de identidad por eso la opcién es usar

mt_rand() que tiene algoritmos de generacidn de nimeros aleatorios mejorados.

Problema Asegurese de que este algoritmo hash débil no se utilice en un contexto
sensible aqui.
Solucion propuesta Se recomienda usar algoritmos alternos de encriptacion; en lugar de usar md5 o

shal usar shab512 siempre y cuando sea aplicable y no afecte la funcionalidad del
sistema.

Original

$hash = hash(‘md5’, $data);




$hash = hash(‘shal’, $data);

Recomendacion
$hash = hash(‘sha512’, $data);

Beneficios

Previene ataques de fuerza bruta y diccionario.

Problema

Asegurese de que la configuracion de este registrador sea segura

Solucion propuesta

Verifique en el codigo de produccién que solo exista un solo lugar donde se
establezca el registro de errores. Se han detectado 15 lugares donde se activa para

mostrar los errores: ‘ini_set('display_errors', 1)’; debe eliminar esas lineas.

Beneficios

Al usar la linea ‘ini_set('display errors', 1)’ se podria mostrar informacion
relevante a usuarios no registrados; al quitar esta linea de los archivos que no sean
de configuracion garantiza un mejor uso del despliegue de errores y evita mostrar

informacion confidencial.

Problema

Asegurese de que no usar la funcion de integridad de recursos sea seguro aqui

Solucién propuesta

Al utilizar recurso de javascript remotos sean seguros a través de la clausula
‘integrity’. Por ejemplo:

Original

<script

src="https://cdn.jsdelivr.net/npm/summernote@0.8.18/dist/summernote.min.js"></script>

Beneficios

Al utilizar la clausula integrity se garantiza que los recursos JavaScript remotos se
carguen de manera segura y no sean modificados por terceros malintencionados.
Esto protege contra ataques de tipo "man-in-the-middle" y asegura la integridad
del cddigo JavaScript que se esta incorporando en la aplicacion.

3.2 Discusioén de resultados
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De los resultados del analisis de vulnerabilidades de SonarQube destacan los hallazgos

significativos y las acciones recomendadas para actualizar la seguridad del cédigo modificando las

vulnerabilidades, errores y malas practicas de programacion en el software. La discusion de

resultados se centra en comprender la gravedad de estas vulnerabilidades, priorizarlas y proponer

soluciones.

Tabla 15

Anélisis comparativo de vulnerabilidades entre los métodos de evaluacion

Tipo de problemas Antes Después

Problemas con los blogueadores 32 0
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Cuestiones criticas 997 893
Principales problemas 7.652 7.559
Problemas menores 7.093 6837
Problemas de informacién 12 12

De los resultados obtenidos con el anélisis ejecutado al codigo fuente de la aplicacion Ubidesk,
evaluado mediante los métodos estatico y desencadenado (SonarPHP y SonarHtml), permitid

identificar diversas categorias de problemas.

A continuacién, se presenta un analisis comparativo del estado de los problemas antes y después

de la intervencion.

3.2.1 Analisis de problemas identificados y su evolucion

El analisis muestra progresos significativos en varias areas clave, especialmente en la eliminacion
completa de problemas bloqueadores y la reduccidn de cuestiones criticas y principales problemas.

Sin embargo, aln queda trabajo por hacer para seguir mejorando la calidad del cadigo.

Problemas con los bloqueadores
e Antes: 32

e Después: 0

Analisis: Se ha logrado eliminar completamente los problemas bloqueadores, lo cual es un avance
significativo. Estos problemas eran criticos y podian impedir el funcionamiento de la aplicacion.

Su resolucién mejora notablemente la estabilidad y la operatividad del sistema.

Cuestiones criticas
e Antes: 997
e Después: 893
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Anélisis: Se ha logrado una reduccion del 10.4% en las cuestiones criticas. Aunque todavia existen
un ndmero considerable de problemas criticos, la disminucion refleja un esfuerzo efectivo en
mitigar vulnerabilidades graves que podrian comprometer la seguridad y la funcionalidad del

sistema.

Principales problemas
e Antes: 7,652
e Después: 7,559

Anélisis: Se ha conseguido una reduccion del 1.2% en los principales problemas. Esta pequefia
mejora indica que, aungue se ha trabajado en resolver estos problemas, sigue siendo necesario un

enfoque mas intensivo para reducir este niUmero de manera significativa.

Problemas menores
e Antes: 7,093
e Después: 6,837

Analisis: Se observa una reduccion del 3.6% en los problemas menores. La disminucion en esta
categoria es importante ya que, aunque estos problemas no son criticos, su acumulacion puede

afectar la mantenibilidad y eficiencia del cddigo a largo plazo.

La figura 5 detalla la comparativa del andlisis inicial y evaluacion y al final una vez aplicadas las
recomendaciones, se mejor6 el parametro de seguridad que se definié como prioridad para la

mitigacion y mejora de la seguridad por parte del equipo de desarrollo de UboraTech.
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Figura 5
Analisis de resultados iniciales y finales

Comparativa de problemas de seguridad

Problemas de informacién
Problemas menores
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Problemas con los bloqueadores

0 1000 2000 3000 4000 5000 6000 7000 8000
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La figura 6, muestra el analisis comparativo de resultados con SonarQube. Una vez aplicado, hubo
una mejora considerable en aspectos de seguridad respecto a la codificacién, lo que nos indica que
las recomendaciones aplicadas en los diferentes modulos de la aplicacién Ubidesk mejoraron la
calidad del producto de software en el ambito de seguridad de la aplicacion y en cuanto a la calidad

a nivel de codigo.
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Figura 6
Comparativa de calificaciones generales de calidad del codigo

Comparativa de calificaciones generales de calidad del
cadigo

Clasificacién de confiabilidad Clasificacién de seguridad Clasificacién de mantenibilidad

B Antes M Despues

La comparacion de problemas de seguridad antes y después de la intervencion revela mejoras
significativas en las cuestiones criticas, lo que indica que las medidas aplicadas fueron eficaces en
abordar los problemas mas graves. Sin embargo, las reducciones marginales en los problemas
menores y principales sugieren que aun hay mucho por hacer en estas areas. Los problemas de
informacion y con los bloqueadores mostraron una disminucién minima, destacando la necesidad

de enfoques mas especificos y efectivos.

Es evidente que, aungue se han logrado avances, las estrategias actuales deben revisarse y
adaptarse continuamente para abordar de manera integral todos los aspectos de la seguridad. Un
enfoque mas diferenciado y una evaluacion constante serdn cruciales para lograr mejoras mas

sustanciales y sostenibles.
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CONCLUSIONES

En el contexto de riesgos de categoria critica, se tomaron las acciones de mitigacion sobre
efectivas en los problemas més graves; sin embargo, se evidencia la persistencia en
problemas menores y principales. A pesar de una mejora minima, los "problemas menores"
y "principales problemas"” siguen siendo areas problematicas. Esto indica la necesidad de

una reevaluacion de las estrategias aplicadas.

Impacto general moderado. Aunque hubo una reduccién en la mayoria de las categorias de
problemas de seguridad, el impacto general fue moderado. Esto sugiere que las medidas
implementadas tuvieron cierto éxito, pero no fueron lo suficientemente efectivas para

provocar una disminucién drastica en todos los problemas.

La categoria "Cuestiones criticas" mostrd una mejora significativa, reduciéndose de
aproximadamente 2000 a cerca de 1500 problemas. Esto indica que las intervenciones
fueron particularmente efectivas en esta area, abordando con éxito los problemas méas

graves y urgentes.

Tanto los "Principales problemas” como los "Problemas menores” experimentaron solo
ligeras reducciones. Esto sugiere que las estrategias aplicadas no fueron suficientemente
robustas para abordar de manera efectiva estos problemas. Es necesario revisar y
posiblemente intensificar las medidas para lograr mejoras mas sustanciales en estas

categorias.

La importancia de la evaluacion continua. Los resultados subrayan la importancia de la
evaluacion continua y el ajuste de las estrategias de seguridad. Es importante monitorear
constantemente los efectos de las intervenciones y estar dispuestos a adaptar las medidas

segun sea necesario para abordar de manera efectiva los problemas persistentes.
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RECOMENDACIONES

Establecer un proceso de revision de codigo robusto que incluya revisiones por pares y
automatizadas para detectar y corregir errores antes de que el codigo se integre en el
proyecto principal utilizando herramientas como SonarQube o Codacy para evaluar la
calidad del codigo y asegurar el cumplimiento de las mejores practicas.

Desarrollar y mantener una suite de pruebas automatizadas que cubra tanto pruebas
unitarias como de integracion. Asegurarse de que todas las funcionalidades clave y los
flujos criticos de la aplicacion estén cubiertos por pruebas que se ejecuten en cada commit
mediante una integracion continua (CI) con herramientas como Jenkins, Travis Cl o
GitHub Actions.

Asegurarse de que el codigo siga los principios SOLID para mejorar la mantenibilidad y
escalabilidad. Esto incluye garantizar que las clases y métodos sean pequefios y tengan una
Unica responsabilidad, que los componentes sean facilmente extensibles sin modificar el

codigo existente, y que las dependencias estén invertidas adecuadamente.

Mantener una documentacion clara y actualizada del codigo, utilizando herramientas como
Javadoc para Java o Sphinx para Python. Los comentarios en el codigo deben ser precisos

y utiles, explicando por qué detras de las decisiones de disefio y cualquier 16gica compleja.

Promover la refactorizacion continua del cddigo para mejorar su estructura y eliminar
deudas técnicas. Esto incluye la simplificacion de métodos complejos, la eliminacion de
duplicaciones y la mejora de la legibilidad del cédigo. Utilizar herramientas como IntelliJ
IDEA o ReSharper para facilitar el proceso de refactorizacion.

Adherirse a un conjunto de estandares de codificacion especificos del lenguaje utilizado.
Por ejemplo, seguir PEP 8 para Python o la guia de estilo de Google para JavaScript.
Utilizar linters como ESLint para JavaScript o pylint para Python para asegurar el

cumplimiento de estos estandares.



54

BIBLIOGRAFIA

Brito, H. R. (2021). Riesgos de Seguridad en Pruebas de Penetracion Web. Revista Cubana de
Ciencias Informaticas, vol. 15, Esp., pp. 225-243, 2021, 12.

Cedefio Mosquera, C. J. (2023). Sistema de ciberseguridad mediante biblioteca de cédigo

abierto en los servidores de los hospitales del IESS provincia de Manabi.

Cloudflare. (2023). Andlisis forense digital ; Como se realiza? Técnicas, pasos y mejores
practicas. Cloudflare, Inc. (www.cloudflare.com/es-la / @cloudflare), 8.

Garcia, M. M. (2022). Gestion de incidentes de ciberseguridad. RA_MA.

Gasco. (2023). Analisis forense informético: qué es y cdmo se hace. Obtenido de

https://www.gascoabogados.es/analisis-forense-informatico/

Gonzalez, A. (2021). Andlisis de las causas y consecuencias de los accidentes laborales ocurridos
en dos proyectos de construccion. Rev. ing. constr. vol.31 no.1 Santiago abr. 2021, 12.

Machin, M. N. (2021). Analysis of the causes and consequences of accidents occurring in two
constructions projects. Revista UNISCI / UNISCI Journal, N° 42 (Octubre/October 2021)
, 15.

Mena, E. A. (2021). Fundamentos de seguridad informatica. COMPAS.

Moya, J. G. (2023). La importancia de la seguridad informética en la educacion digital: retos y

soluciones. ReciMundo, 8.

Palacios, A. P. (2020). Seguridad Informética. Paraninfo.



55

Pineda, R. S. (2021). Methodology for the investigation of security incidents in web application.
IV Conferencia Cientifica Internacional UCIENCIA 2021, 12.

SonicWall-Inc. (2024). Comprension de los riesgos que conllevan los sitios web empresariale.
1033 McCarthy Boulevard , 8.

Suérez, J. L. (2021). IMPORTANCIA DE LA SEGURIDAD INFORMATICA Y
CIBERSEGURIDAD EN EL MUNDO ACTUAL. Colombia. Obtenido de
http://repository.unipiloto.edu.co/bitstream/handle/20.500.12277/8668/IMPORTANCIA
%20DE%20LA%20SEGURIDAD%20INFORM%C3%81TICA%20Y %20CIBERSEGU
RIDAD%20EN%20EL%20MUNDO%20ACTUAL.pdf?sequence=1&isAllowed=y

Tejada, E. C. (2023). Gestion de incidentes de seguridad informética. 1C Editorial.

Unad. (2020). Information technology -- Security techniques -- Information security
management systems Overview and vocabulary. (ISO/IEC 27000:2018). International
Organization for Standardization. NATIONAL INSTITUTE OF STANDARD AND
TECHNOLOGY., 12.

Vega, E. (03 de 2021). SEGURIDAD DE LA INFORMACION. Obtenido de
https://3ciencias.com/: https://3ciencias.com/wp-content/uploads/2021/03/LIBRO-
SEGURIDAD-INFORMACIO%CC%81N.pdf



OF.NRO.2024UB L. 593997950164
=1 www.uboratech.net
T=CcH Ibarrar 5de julio de 2024 © Edificio Milano, Sanchez y
u b 0‘:8 Cifuentes y Rafael Larrea Andrade.

Estimado solicitante,

Presente,

En representacion de la empresa UBORATECH, me dirijo a usted con gran
satisfaccion para informarle que hemos recibido y evaluado favorablemente los
resultados del trabajo de titulacion "Analisis forense de cddigo y procesos de la
aplicacion Ubidesk" desarrollado por Sr. Bryan Anderson Vilafiez Orddéfiez con
nimero de cédula 1004199848.

Su trabajo ha sido fundamental para fortalecer la seguridad de nuestra aplicacion
Ubidesk y contribuir al avance en el campo de la seguridad informatica.
Agradecemos profundamente su dedicacion, profesionalismo y la calidad excepcional
de su investigacion.

Los hallazgos y recomendaciones presentadas en su tesis seran de gran utilidad para
implementar mejoras significativas en la seguridad de nuestra aplicacion. Su trabajo
demuestra un profundo conocimiento de las técnicas de analisis forense y una
comprension clara de los desafios que enfrenta la seguridad en el entorno digital
actual.

En UBORATECH valoramos enormemente el aporte de su investigacién y nos
complace extenderle nuestra mas sincera felicitaciéon por este logro académico.
Estamos seguros de que su talento y experiencia le permitiran alcanzar grandes
éxitos en su futuro profesional.

Como muestra de nuestro agradecimiento, nos complace otorgarle a usted,
Sr. Vilafiez Orddiiez.

Atentamente,
WILLIAM MIGUEL Firmado digitaimente por

AGUINAGA AGUINAGA VILCA

VILCA Fesclggi 2024.07.05 12:18:49
Ing. William Aduinaga
CEO/UBORATECH

56



Code Quality Report
Ubidesk

Branch: main

Project Key: ubideskproject
Project Version: 1.0
Project Quality Gate: Sonar way
SonarQube Project Qualifier:

«  Key: TRK

+ Name: PROJECT

« Translated: Proyecto
Analysis date: 2024-03-30T21:27:17-0500
Analysis id: AY6SViwFWdLI_y4UHTOK

Inspected with

sonarqQube

bitegarden

57



VT

s\ v \\
&%) bitegarden sonarQube\\

This is the default generated Open Document report from the template of bitegarden Report for SonarQube™
If you want to change this template check out: https://www.bitegarden.com/sonargube-report-documentation

Project Quality Gate Details

Quality Gate Status OK

Condition Value Comparator | Threshold Type Status

Project Size

Lines of code 26.617
Files 261
Directories
Functions 1.128
Statements 15.828
Comments
Lines with comments 2816
Comment lines density 9,6%

This is the default generated Open Document report from the template of bitegarden Report for SonarQube™
If you want to change this template check out: https://www.bitegarden.com/sonarqube-report-documentation

Duplications

2024-03-30T21:27:17-0500 Page 1
Ubidesk

58



/’T\\
(ﬁ’FE»; bitegarden
A

2024-03-30T21:27:17-0500
Ubidesk

Duplicated code blocks
Duplicated lines of code
Duplicated lines density

Files with duplicated code

Coverage

Code coverage
Line coverage
Number of unit tests
Unit test with errors
Unit tests with failures
Unit test success density
Unit test execution time
Unit test execution time (duration)

Branch coverage

sonarqube\\\

615
9.199
215%

135

0%

0%

0%

0 ms.

0%

Page 2

59



