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Capitulo I. INVESTIGACION Y ANALISIS DE LAS HERRAMIENTAS

1.1 Gestion de Redes
Introduccién

Las redes actuales se caracterizan por un constaotemento del numero,
complejidad y heterogeneidad de los recursos gsiecdmponen. Los principales
problemas relacionados con la expansion de las reale la gestion de su correcto
funcionamiento dia a dia y la planificacion de ocreento. De hecho mas se estima
gue mas del 70 % del costo de una red corporaBvatsbuye a su gestion y

operacion.

Por todo ello, lagestion de redconsiste en monitorizar y controlar los recurses d
una red con el fin de evitar que esta llegue aifunar incorrectamente degradando

Sus prestaciones.
1.2 Componentes de la Gestion de Redes
La gestion de red se conforma de los siguientesezitos:

» Gestor (estacion de gestion).

* Agente (sistemas gestionados). Se trata de softwareappemde a solicitudes de
informacion del gestor y que proporciona informaan® solicitada pero de vital
importancia.

 MIB (base de informacién de gest)on

* Objetos. Variable que representa el aspecto de un agente.

» Protocolo. Refiriéndose a:

o Protocolo de Internet protocolo para la comunicacion de datos a traves
de una red de paquetes conmutados.

o Protocolo de red conjunto de estandares que controlan la secuéecia
mensajes que ocurren durante una comunicacion emtidades que

forman una red.
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o Protocolo tunelizadq un protocolo tunelizado es un protocolo de resel qu
encapsula un protocolo de sesion dentro de otro.

o Protocolo (derecho internacional) texto anexo a un tratado
internacional.

o Protocolo (sociedad) ciertas reglas establecidas para las ceremonias
oficiales o trato social.

o Protocolo de intercambiq es la relacion que se reconoce en la
comunicacion o la transferencia de informacion.

o Protocolo de tratamientg conjunto de acciones, procedimientos y
examenes auxiliares solicitados para un paciente aaracteristicas
determinadas.

o Protocolo de investigacion

@ Protocolo de gestion

Operaciones de gestion:
comandos, peticiones

>
MIB Respuestas, nofificaciones MiB
mapeada ‘ mapeada

Figura. 1.1
Protocolo de Gestion
Fuentehttp://es.wikipedia.org/wiki/Portada

Componentes de la Gestion de Redes
Fuentehttp://es.wikipedia.org/wiki/Portada

1.3 Tipos de Herramientas

El mercado de las herramientas de control y sugiérvide redes, se caracteriza por
la presencia de unos pocos fabricantes. Existsnplegaformas fundamentalmente

gue segun el estudio de Gartner son las mas fuertes
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 HP OpenView de Hewlett Packard
e BMC Software
+ Tivoli - NetView de IBM

challengers leaders
4
a HPIBM Tivali
o Microsolt
= CA BMC Software
= EMC Smarts
> NetlQ
= Nimsoft

Quest Softlware

Argent Software
Interlink Soltware

THT Software ﬁsﬁoﬁgﬁﬁsmunms
Cittio

OpenService
niche players visionaries

| completeness of vision | |

Figura. 1.2
Posicionamiento de las Herramientas de Gestiomségitner
Fuentehttp://www.hp.com

Estas plataformas multifabricante suelen convigir otras plataformas de gestion de
red monofabricante, con el fin de aprovechar atima los desarrollos propios y
particulares de cada fabricante. Todas estas hiemtans se encargan de la recepciéon
de informes y datos mediante el sondeo automati@eictado por el usuario, a
diferentes dispositivos de la red, como ordenaddngss, routers, conmutadores, etc.
En el caso de reconocer algun problema en dichoamedros, las entidades de

gestion las notificaran al operador, almacenandnelentos e intentaran reparar el
sistema automaticamente.

Sobre todas ellas es posible también montar apitas graficas de gestion
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adaptadas a cada uno de los dispositivos SNMP dedasolucionando asi el
problema de gestion de redes heterogéneas. Lalag@dNeb, como forma de
acceso facil, barata, estandar e integrada, a ftamacion de gestién de red,
constituye una de las tendencias de futuro mas qiemtoras en el mercado de
plataformas de gestion de red. Por medio de ungaale frontal, es posible leer
informes y reiniciar aspectos importantes del fonamiento de los equipos de una
red empresarial. Los informes de texto y disefi@diqgys se pueden convertir en
HTML sin demasiada dificultad. El formato HTML pedtea los desarrolladores
aprovechar la gran disponibilidad y bajo costeaterlavegadores en cualquier tipo
de computadora para confiarles las pesadas tamateshrrollo de software de
clientes. Por otro lado, el navegador esta tameide que facilita la integracion de
paquetes de software a la configuracion orientddaaalware y a programas de

supervision que se adjuntan a muchos equipos.

1.4 Beneficios de la Gestion de Redes

La gestion de red juega un papel importante emieh fluncionamiento de las redes y

se hace imprescindible su aplicacion por las sigagrazones:

* Monitoreo de los sistemas de informacion que saales y estan soportados
sobre redes

» Gestion de la informacion manejada que tiende acaga dia mayor y a estar
mas dispersa

e Gestion de las nuevas tecnologias de red que requieada vez de una
administracion mas especializada y que le permitengpleo eficiente de sus
recursos de telecomunicaciones.

e Empleo adecuado de las tecnologias que permita rameja eficiencia,
disponibilidad y el rendimiento de las redes, aumrela relacion calidad/costo
en el disefio de las redes, asi como aumentariséasaton de los usuarios por el
servicio de red proporcionado.

Para lograr una gestion de red eficiente es ndoasamtar con un sistema integrado

de gestion que conlleve a mejorar la eficiencitaeperacion de la red.
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1.5 El Valor Comercial de las Herramientas

Hoy en dia las herramientas de Gestion de Redeentiein valor comercial
demasiado elevado, por lo cual es indispensabt®ecto dimensionamiento de la
gestion. Este costo elevado estd basado en guerasnientas de gestion de hoy en
dia ya no solo incluyen una consola de monitoreeqigpos de red, sino un mapeo
de servicios, correlacion de eventos, reportesopalzados, CMDB y en el mas

completo de los sistemas una mesa de ayuda.

Por ejemplo, para una gestion de enlaces de coauioies se puede hacer una
relacion entre las dos herramientas que evaluaréisG y PRTG, por un lado
MRTG es una herramienta gratuita basada en sgrigisprogramacion y por otro se
encuentra PRTG que es una herramienta la cual eyee tlas configuraciones
predefinidas para el monitoreo de los enlaces pogue no es necesaria una

programacioén pero su costo oscila por los $ 3000.
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Capitulo 1. TRAFICO DE REDES

En las redes de ordenadores, el trafico de lagéa eantidad y el tipo de trafico en una red
particular. Esto es especialmente importante cepecto a la gerencia eficaz de la anchura

de banda.

2.1. Analisis del Trafico de Redes

Las tecnologias de transmisién de datos a travéediss de computadores son el
eje central del funcionamiento de un entorno inftifoo que presta servicios de
tipo cliente/servidor. Un excelente desempefio dedarae como consecuencia un

aumento de la productividad informatica.

El ingreso de nuevos equipos a la red, la existetheiprotocolos no necesarios, la
mala configuracién de equipos activos de red oelandntenimiento al cableado
estructurado y las interfaces de red pueden cdaskcadencia del desempefio de

la red.

Por medio de pruebas, captura de paquetes, andéisitujo de informacion y
verificacion de la configuracion de equipos activds red (switch, routers),
podemos ofrecer una solucién 6ptima para depugtiynizar el funcionamiento

de la red.

2.2. Herramientas

Algunas herramientas se encuentran disponiblespswbola medicion del trafico de
red. Algunas de estas herramientas miden el trafeeaded por sniffing y otros
como: SNMP, WMI o agentes locales para la medidaste de ancho de banda en
equipos individuales y routers. Sin embargo, edien@ no detecta el tipo de
trafico, otra opcién son los appliances este gémerge se ubican entre la LAN y
la WAN o un router de Internet, asi de esta matwtas los paquetes entrantes y

salientes de la red pasaran a través de estososqilip la mayoria de casos los
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appliance operan como un bridge en la red lo aslhbce indetectables por los

usuarios.

Generalmente las herramientas de medicion detdardfe red tienes las siguientes

funciones y caracteristicas:

* Interfaz de usuario: web, gréfica, consola

» Graficos en tiempo real

Algunas de las herramientas incluyen:

. MonitoreoNetFlow y andlisis de anomalias en la red.

. Exbander Precisionde DBAM Systems

. FireBeastes un firewall que ofrece un manejo del anchoatela.

. FlowMon de INVEA-TECH es una solucion completa para maaito
NetFlow y analisis de pruebas de hasta 10 Gbilsectores y otros sistemas

de supervision

. Infosim es una herramienta que soporta todo tipo de ar&fieno: Netflow,

sFlow, jFlow, cFlow or Netstream.
. MRTG.

. NetLimiter es una herramienta de monitoreo de trafico deyrstaping

para Windows.
. PathSolutions SwitchmonitorNetwork Performance Monitoring System.

. PRTG es una herramienta para Windows, con interfazagr& través de
browser. Esta captura paquetes usando Cisco Netflpacket sniffing o
también a través de SNMP para monitorear el usardgio de banda.

. Sandvine Intelligent Network Solutionsmide y maneja el trafico a través

del uso de Politicas de Trafico de Switches

. SolarWinds NetFlow Traffic Analyzer provee una profunda visibilidad
dentro del comportamiento del trafico de red y watds. Este software
identifica que usuarios y aplicaciones estan coreoio mas ancho de

banda.
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2.3.

2.4,

2.5.

2.6.

. Cricket es una herramienta originalmente hecha por Web&\brks.

. StealthWatch de Lancope es una herramienta de analisis del
comportamiento de la red y monitoreo, esta sopbittf-low, sFlow, jFlow,

cFlow, IPFIX e incluso captura nativa.

Traffic Shaping

El Traffic Shaping o catalogacion de trafico (también conocido comtalogacion
de paquetes, por su nombre en inglés "packet gjiapimenta controlar el trafico

enredes de ordenadorpara asi lograr optimizar o garantizar el rendnagebaja

latencia, y/o un ancho de banda determinado retdasaaquetes.

La catalogacion de trafico propone conceptos d&fidacion, colas, imposicion de

politicas, administracion de congestion, calidadel@icio QoS y regulacion.
Clasificacion del Trafico

Los operadores de redes distinguen a menudo emtresals tipos de trafico. Cada
tipo de trafico se llama una clase, y el procesaeterminar en qué clase cae un
paquete es clasificacion. Los operadores distinguerenudo tres tipos amplios de

trafico de red: Sensible, Mejor-Esfuerzo, e inddeea

Tréfico sensible

El trafico sensible es el trafico del cual el operaiene una expectativa de entregar
a tiempo. Esto incluye VoIP, juegos en linea, @idenferencia, y web browsing.
Los esquemas se adaptan generalmente de una rtedrepra la calidad de servicio
de estas aplicaciones seleccionadas se garantpa, lo menos se dan prioridad
sobre otras clases de trafico. Esto se puede |pgrala ausencia de formar para

esta clase del trafico, o dando prioridad a tradiensible sobre otras clases.

Tréfico de Mejor-Esfuerzo

El trafico de Mejo- Esfuerzo es el resto de lasasade trafico no-perjudicial. Este

es el trafico que el ISP juzga como no sensibéeradtrica de la calidad de servicio
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2.7.

2.8.

(inquietud, pérdida del paquete, estado latenta)ej@dmplo tipico seria el uso de

programas peer to peer y del email.

Trafico Indeseado

Esta categoria se limita generalmente a la entteg8pam y del trafico creado por
los gusanos, los botnets, y otros ataques malévdos algunas redes, esta
definicion puede incluir el trafico tal como VolPmlocal (por ejemplo, Skype) o
el video streaming. En estos casos, los esquemak dgstion de transito
identifican y bloguean este trafico enteramentesenamente obstaculizando su

operacion.

Bit Torrent

BitTorrent es un protocolo disefiado para el inteitwa de archivos entre iguales

(peer to peer o P2P).

A diferencia de los sistemas de intercambio deefioh tradicionales, su principal
objetivo es proporcionar una forma eficiente derithgir un mismo fichero a un
grupo de personas, forzando a todos los que descangy fichero a compartirlo
también con otros. Primero se distribuye por medmsvencionales un pequefio
fichero con extensién .torrent. Este fichero esitest, por lo que a menudo se
encuentra en paginas web o incluso se distribuyeguoeo electrénico. El fichero
‘torrent’ contiene la direccion de un “servidor de busquedhtual se encarga de

localizar posibles fuentes con el fichero o page

Este servidor realmente se encuentra centralizapimyee estadisticas acerca del
namero de transferencias, el nUmero de nodos caramia completa del fichero y

el nimero de nodos que poseen solo una porcidmideio.

El fichero o coleccion de ficheros deseado es dgada de las fuentes encontradas
por el servidor de busqueda y, al mismo tiempo sgigealiza la descarga, se
comienza a subir las partes disponibles del ficleemmtras fuentes, utilizando el

ancho de banda asignado a ello. Ya que la acciGoagartir comienza incluso
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2.9.

antes de completar la descarga de un fichero, madia inevitablemente contribuye
a la distribucién de dicho fichero. El sistema seagga de premiar a quienes
compartan mas, a mayor ancho de banda mayor elraloeeconexiones a nodos
de descarga que se estableceran.

Cuando un wusuario comienza la descarga de un dchBitTorrent no
necesariamente comienza por el principio del fighsino que se baja por partes al
azar. Luego los usuarios se conectan entre silpgea el fichero. Si entre los
usuarios conectados se dispone de cada partectietdi completo (aun estando
desparramado), finalmente todos obtendran una copigleta de €él. Por supuesto,
inicialmente alguien debe poseer el fichero conopjeira comenzar el proceso.
Este método produce importantes mejoras en la idaldae transferencia cuando

muchos usuarios se conectan para bajar un misimerdic

Cuando no existan ya mas nodos con el fichero catml'semillas” o "seeds")
conectados al servidor de busqueda, existe laipdatbde que el fichero no pueda

ser completado.

Calidad de Servicio (QoS)

QoS o Calidad de Servicio(Quality of Serviceen inglés) son las tecnologias que
garantizan la transmision de cierta cantidad deosdagn un tiempo dado
(throughpuj. Calidad de servicio es la capacidad de dar @m lservicio.

2.9.1. QoS enATM

Una de las grandes ventajas de ATAdynchronous Transfer ModeModo
de Transferencia Asincrona) respecto de técnicaw del Frame Relay y
Fast Ethernet, es que admite niveles de QoS. Estmie que los
proveedores de servicios ATM garanticen a sus teleeque el retardo de
extremo a extremo no excederd un nivel especifieotiempo, o que
garantizaran un ancho de banda especifico pararuitie. Esto es posible
de hacer marcando los paquetes que provengan deditgecion IP
determinada de los nodos conectados a un Gatew@yo(por ejemplo la
IP de un teléfono, segun la puerta driter, etc...). Ademas de que en los
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2.9.2.

servicios satelitales da una nueva perspectiva etilizacion del ancho de
banda, dando prioridades a las aplicaciones deragtia extremo con una

serie de reglas.

Una red IP esta basada en el envio de paquetes, masjuetes de datos
tienen una cabecera que contiene informacion sebresto del paquete.
Existe una parte del paquete que se llama TgBe of Servide en realidad
pensada para llevar banderas o marcas. Lo queesk facer para darle
prioridad a un paquete sobre el resto es marcadeiegas banderdtags).

Para ellos el equipo que genera el paquete, pompéeun Gateway de Voz
sobre IP, coloca una de esas banderas en un ed¢deloninado y los
dispositivos por donde pasa ese paquete luega dessmitido deben tener
la capacidad para poder discriminar los paquetes gerle prioridad sobre
los que no fueron marcados o los que se marcanomiread prioridad menor
a los anteriores. De esta manera podemos generaidpdes altas a
paguetes que requieren una cierta calidad de ezwia) por ejemplo la voz

o el video en tiempo real y menores al resto

QoS en Escenarios Inalambricos

El entorno inalambrico es muy hostil para medida<Cdlidad de Servicio
debido a su variabilidad con el tiempo, ya que puemstrar una calidad
nula en un cierto instante de tiempo. Esto imptice satisfacer la QoS
resulta imposible para el 100% de los casos, lo rgpeesenta un serio
desafio para la implementacion de restriccionesm@ximo retardo y

méaxima varianza en el retardo (jitter) en sistemakmbricos.

Los sistemas de comunicaciones ya estandarizagoesticciones QoS de
retardo y jitter en entornos inalambricos (Ej. GSMUMTS) solo pueden

garantizar los requisitos para un porcentaje (<100% los casos. Esto
implica un “Outage” en el servicio, generando lades de llamadas y/o los
mensajes de “red ocupada”’. Por otro lado, algupksaaiones de datos (Ej.
WiFi) no requieren de restricciones de maximo detayr jitter, por lo que su

transmision soélo necesita de la calidad media delalgc evitando la

existencia del Outage
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2.9.3. Soluciones para la Calidad de Servicio

El concepto de QoS ha sido definido dentro del gty europeo Medea+
PlaNetS, proporcionando un término comun para lalueeion de las
prestaciones de las comunicaciones en red, dorekésten aplicaciones sin
requisitos de retardo con otras aplicaciones conces restricciones de
maximo retardo y jitter. Dentro de PlaNetS, cualiferentes clases de
aplicaciones han sido definidas, donde cada claséisdingue por sus
propios valores de maximo retardo vy jitter. La fegyl) muestra estas

clases:

e Conversacion: caracterizada por la mas alta padridy los

requerimientos de menor retardo v jitter.
* Flujo de datos (streaming).
* Servicios Interactivos.

» Aplicaciones secundarias: la mas baja prioridadayon permisividad

de retardo vy jitter.
Los beneficios de la solucién PlaNetS se resumen en

 La posibilidad de pre-calcular el maximo retardojitter de la

comunicacioén; y para cada una de las clases deaajunes.

* La solucién propuesta es implementada con un sisgheduler que

conoce la longitud de las colas de paquetes.

« La conformidad de los nodos de la comunicacion &siiniente

comprobable.
* Una mayor QoS, tanto para el sistema como parsualrio final.

* La posibilidad de obtener esquemas practicos deatate acceso (CAC

en inglés).
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Figura. 2.1
Las cuatro diferentes clases de servicios en MeBé&NetS
Fuentehttp://es.wikipedia.org/wiki/Portada

2.9.4. Calidad de Servicio utilizando UPnP

IPnP es una tecnologia desarrollada por el UPnBnirgue permite a los
dispositivos en una red formar comunidades y cotimpservicios. Cada
dispositivo se ve como coleccién de uno o mas difpos y servicios
empotrados no necesitando establecer ninguna dnemieliminar o
persistente para comunicarse con otro dispositixiste un punto de
control que descubre los dispositivos y sincronsza interaccion. Esta
tecnologia se usa sobre todo en el entorno mulianeddiéndola utilizar
en dispositivos comerciales como la XBOX 360 (cortipaarchivos
multimedia entre la videoconsola y el ordenadar)géneracion de moviles
N De Nokia, etc.

Dentro del UPnP Forum se trabaja en la especificade arquitecturas de
calidad de servicio, y considerando la calidad eeisio local, es decir
dentro de la red local. La segunda version de [seafcacion de la
arquitectura de calidad de servicio UPnP se haiqadd Quality of Service
v2.0, octubre 2006, donde la especificacion no néefningun tipo de

dispositivo, sino un Framework de UPnP QoS forma@kicamente por tres
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distintos servicios. Estos servicios por lo tardo & ser ofrecidos por otros

dispositivos UPnP. Los tres servicios son:
e QosDevice

* QosPolicyHolder

* QosManager

La relacion entre estos servicios puede verse digusa (2) en la que se

muestra un diagrama con la arquitectura UPnP QoS.
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Figura. 2.2

Arquitectura UPnP QoS
Fuentehttp://es.wikipedia.org/wiki/Portada

En la figura se aprecia que un punto de controlekegiue inicia la
comunicacién (por ejemplo, puede ser un punto dé@omultimedia). Este
punto de control tiene informacion del conteniddransmitir, origen y
destino de la transmision, asi como de la espacifia del trafico. Con esta
informacion, accede al gestor de QoS (QosManagel,a su vez actia
como punto de control para la arquitectura QoSQ&dManager consulta al
QosPolicyHolder para establecer las politicas ghrafico (basicamente

para establecer la prioridad de ese flujo de wfic

El QosManager calcula ademas los puntos intermegfiola ruta desde el
origen al destino del flujo, y con la informacide l& politica, configura los
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QosDevices que hay en dicha ruta. En funcion de dspositivos
QosDevices, o bien ellos mismos o bien la pasgnaedalen realizar control
de admision de flujos. Estas interacciones engdistintos componentes de

la arquitectura se reflejan en la figura (3).
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Figura. 2.3
Interacciones de la arquitectura
Fuentehttp://es.wikipedia.org/wiki/Portada

Trafico de Redes
Fuentehttp://es.wikipedia.org/wiki/Portada

Analisis y Monitoreo de Redes
Fuentehttp://www.integracion-de-sistemas.com/analisis-gritoreo-de-redes/index.html
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Capitulo lll. MRTG

MRTG (Multi Router Traffic Grapher) es una herrantg escrita en lenguaje C y

Perl por Tobias Oetiker y Dave Rand, que se utpgena supervisar el la carga de trafico de

interfaces de red. MRTG genera paginas HTML configg& que proveen una

representacion visual de este trafico.

3.1.

3.2.

Caracteristicas

MRTG utiliza SNMP (Simple Network Management Pratipgara recolectar los
datos de trafico de un determinado dispositivoe@adores o servidores), por tanto
es requisito contar con al menos un sistema con FBSNiMncionando y
correctamente configurado. SNMP manda peticionesn ados objetos
identificadores (OIDs) al equipo. Una base de abntte informacion (MIB)
controla las especificaciones de los OIDs. Desplgésecoger la informacion la
manda sin procesar mediante el protocolo SNMP. MTjREba la informacion en
un diario del cliente. El software crea un docuraddTML de los diarios, estos
tienen una lista de graficas detallando el trafleb dispositivo. El software viene
configurado para que se recopilen datos cada 5tasimero el tiempo puede ser

modificado.

La aplicacion de MRTG consiste es una serie dptscescritos en lenguaje PERL
gue usan el protocolo de red SNMP (Simple Netwodn&fjement Protocol) para
leer los contadores de trafico que estan ubicaddsseconmutadores (switch) o los
encaminadotes (routers) y mediante sencillos ydo&piprogramas escritos en
lenguaje C y crea imagenes en formato PNG quegepta el estado del trafico de
nuestra red. Estos graficos los inserta en unanpageb que podemos consultar

mediante cualquier navegador.

Funcionalidades

Las principales funcionalidades de MRTG son:

* Monitoreo de Equipos con conexiones a redes IP

* Notificacion de Alarmas y umbrales via SMTP y SMS
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* Monitoreo de Servicios de Tl

* Lectura de comunidades SNMP

* Acceso a la informacion de monitoreo via Web

» Soporta servidores Web con Apache e Microsoft IIS

* Flexibilidad en la configuracion del portal con desllo ASP y PSP

» Capacidad de almacenamiento de los log para hieri

3.3. Requisitos

Para poder realizar la instalacion de MRTG en Wivgles necesario:

« Una copia actualizada del software Perl, por ejemittivePerl 5.8.8 de
ActiveState, esta puede ser bajada desde:

http://www.activestate.com/store/activeperl/dowuloa

- La ultima version de MRTG, esta puede ser bajadasdale

http://oss.oetiker.ch/mrtg/pub De ser posible la version mrtg-2.16.1.zip o

mayor. Este paquete también contiene una copiangitada de rasetup.exe
para Win32.

3.2. Pasos a seguir para la instalacion de MRTG
3.2.1. Descomprimir MRTG en el siguiente path C:\mrtg-2116

3.2.2. Instalar Perl, para instalar perl se debe segsisiguientes pasos:
3.2.2.1.Ejecutar el archivo de instalacion de Aefdigrl.msi y hacer click en
Next
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5.10.0 Build 1004 Setup |

ActivePerl

The industry-standard
Perl distribution

Welcorme to the ActivePerl 5.10.0 Build
1004 Setup Wizard

The Setup Wwizard will allow you to change
the way ActivePerl 5.10.0 Build 1004
features are installed on your computer or
even to remove ActivePer| 5.10.0 Build
1004 from your cormputer, Click Next to
continue or Cancel to exit the Setup Wizard.

Mext = ] [ Cancel

Figura. 3.1
Pasos de Instalacion de Active Perl

3.2.2.2.Escoger todos los componentes de ActivgHeter click eMNext

f - -1
T—
1 ActivePerl 5.10.0 Build 1004 Setup
Custom Setup
Zelect the way you want features to be installed. m"es‘ate
Click on the icons in the tree below to change the way features will be installed.
= @ ActivePerl ActiveState ActivePerl is a
=~ | Perl quality-assured distribution of
=i~| PPM Perl and other value-additions...
=)~ | Docurnentation This feature requires OKB on
=3 ~| Examples your hard drive, It has 0 of 4

subfeatures selected. The
subfeatures reguire OKB on
your hard drive.

Reset ] lDiskLlsage < Back ” Mext = l l Cancel

Figura. 3.2
Pasos de Instalacion de Active Perl
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3.2.2.3.Escoger todas las opciones de instalaci@cgr click erNext

{ —
1) ActivePer! 5.10.0 Build 1004 Setup
Choose Setup Options )
Choose optional setup actions, m'eStale

[V] Add Perl to the PATH environment variable

[V] Create Perl file extension association

Create .pl script mapping for Perl

[V] Create .plx script mapping for Perl ISAPI

[¥] Create .plex script mapping for standard Perl script in PerlEx
[¥] Create .aspl script mapping for embedded Perl scripts in PerlEx

[V] Create 11S virtual directory for PerlEx examples

[ < Back " Next > ] [ Cancel ]

Figura. 3.3
Pasos de Instalacion de Active Perl

3.2.2.4 Hacer click emstall
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1 ActivePerl 5.10.0 Build 1004 Setup <
Ready to Install
The Setup Wizard is ready to begin the Custom m"estﬂe
installation

Click Install to begin the installation. If you want to review or change any
of your installation settings, click Back, Click Cancel to exit the wizard.

< Back ” Install l [ Cancel

Figura. 3.4
Pasos de Instalacion de Active Perl

3.2.2.5.Hacer click eRinish

15! ActivePer! 5.10.0 Build 1004 Setup %

ActivePerl

The industry-standard
Perl distribition

Completing the ActivePer] 5,10,0 Build 100<
Setup Wizard

Using ActivePerl at work?

Secure your critical systems with ActivePerl
Enterprize. ActivePerl Enterprize is a
comprehensive software, suppart and
maintenance package for organizations of all
sizes that depend on Ferl.

Contact us today for more information by email
sales@activestate com or phone 1.866.510.2914
(toll-free in Morth America) or 1.778.786.1101.

[ ] Display the release notes

= Bacl Carncel

Figura. 3.5
Pasos de Instalacion de Active Perl
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Nota: se debe asegurar que el directorio de irtstalale los binarios de Perl es:

C:\Perl\bin;%SystemRoot%\system32;%SystemRo00t%;...

Este directorio puede ser verificado ingresandfCemtrol Panel] -> [System] -

> [Environment]

Para verificar que todo se encuentra instaladcectaimente se puede abrir un

Command Promt de DOSiegresar al directori@:\mrtg-2.16.1\bin e ingresar

el comandoperl mrtg este desplegarda un mensaje acerca del archivo de

configuracion del MRTG.

3.3. Pasos a sequir para la configuracion de MRTG

3.3.1. Como primer paso se debe disponer de lanwaftion del equipo a
configurar, la informacidn necesaria para esto pused:
3.3.1.1. Direccioén IP. Ejemplo: 10.10.10.1
3.3.1.2. Host Name
3.3.1.3. Comunidad SNMP. Ejemplo: public
3.3.1.4. Numero de OID
3.3.1.5. Umbrales

3.3.2. Después de recolectar la informacion se gaetmeder a hacer un archivo de
configuracion, para esto se debe abrir un Commaochit de DOS, luego
ingresar al directorio:\mrtg-2.16.1\biny ejecutar el siguiente comando:
perl cfgmaker [Comunidad SNMP]@[Direccion IP] --gldbal "WorkDir:
c:\www\mrtg" --output mrtg.cfg
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Este comando creara un archivo inicial de configdra Si como resultado
se obtiene un mensaje de error acercacdguch nameo no responseesto

se debe a que la comunidad ingresada se encuecdraeicta.

NOTA: En Perl un signo de # significa un comentario.

3.3.3. Después de creado el archivo de configunasgddebe proceder a agregar la

siguiente sentencia al inicio del archivtg cfg:

WorkDir: D:\InetPub\wwwroot\MRTG

Este es el directorio donde la pagina Web fue ereadrmalmente un Web

root.

3.3.4. Luego se debe ingresar la siguiente lined@ndo:

Target[Direccion IP]:[NUmero de Interfaz]:[Comunidad
SNMP]@[Direccion IP]

3.3.5. Luego se procedera a ingresar la velocidém @al esta configurada la

interfaz 0 equipo a monitorear, por defecto estenseientra en 10MB):

MaxBytes[Direccion IP]: [Velocidad]

Title[Direccion IP]: [Titulo del dispositivo]:[Inte rfaz]

3.3.6. Luego se procedera a configurar las cabederéa pagina web:

PageTopDireccion IP]: <H1>[Titulo] </H1>

<TABLE>

<TR><TD>Sistema:</TD><TD>[Sistemak/TD></TR>

<TR><TD>Administrador:</TD><TD> [Administrador] </TD><
ITR>

<TR><TD>Interfaz:</TD><TD> [Nombre Interfaz| </TD></TR>
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<TR><TD>IP:</TD><TD> [Direccion IP]</TD></TR>

<TR><TD>Max. Velocidad:</TD><TD>[Velocidad
Configurada]</TD></TR>

</TABLE>

Target[[Direccion IP]]:[NUmero de Interfaz]:[Comunidad
SNMP]@[Direccion IP]

MaxBytes[[Direccion IP]]: [Velocidad Max.]

Title[ [Direccion IP]]: [Titulo] : [Interfaz]

PageTop[Direccion IP]]: <H1>[Titulo] </H1>

<TABLE>

<TR><TD>Sistema:</TD><TD>[Sistemak/TD></TR>

<TR><TD>Administrador:</TD><TD> [Administrador] </TD></TR>

<TR><TD>Interfaz:</TD><TD> [Nombre Interfaz] </TD></TR>

<TR><TD>IP:</TD><TD> [Direccion IP]</TD></TR>

<TR><TD>Max. Velocidad:</TD><TD>[Velocidad
Configurada]</TD></TR>

</TABLE>

3.3.7. Luego se debe verificar los resultados sayjrdo en un Command Prompt

al directorioc:\mrtg-2.16.1\biny ejecutando el comando:

Perl mrtg mrtg.cfg

3.3.8. Para hacer que MRTG corra todo el tiempdede configurar el archivo de

configuracién con los siguientes parametros:
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RunAsDeamon: yes

start /Dc:\mrtg-2.16.1\bin wperl mrtg --logging=eveatlog mrtg.cfg

SINTAXIS

El archivo de configuracién de MRTG sigue las sgtes reglas:

» Los comandos deben estar al inicio de la lineaddeo

e Las lineas de cédigo vacias son ignoradas

» Las lineas de cbdigo que comienzan con el sigrbste comentarios
 Se puede agregar otros archivo dentro del archescahfiguracion

usando:

Include: file. Ejemplo: Include: base-options.inc

3.4. Comandos Globales

WorkDir

WorkDir especifica donde el archivo de log y pagireb seran creados.

Ejemplo: WorkDir: /usr/tardis/pub/www/stats/mrtg

3.5.  Comandos Opcionales

3.5.1. HtmIDir

HtmIDir especifica el directorio donde el HTML rdsi

Ejemplo: Htmldir: /www/mrtg/

3.5.2. ImageDir

ImageDir especifica el directorio donde las imagenesiden. Estas
imagenes deberan encontrarse bajo el directorio HTM
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3.5.8.

3.5.4.

3.5.5.

3.5.6.

Ejemplo: Imagedir: /www/mrtg/images

LogDir

LogDir especifica el directorio donde los logs simacenados. Este no
necesita estar bajo el directorio HTML.

Ejemplo: Logdir: /www/mrtg/logs

Refresh

Este comando se usa para especificar cada cuaegoasdos el browser

cargara nuevamente los valores; por defecto este 800 segundos.

Ejemplo: Refresh: 600

Interval

Este comando sirve para especificar el intervdlateada del MRTG.

SNMPOptions

A parte de las opciones de configuracion de timeseatpuede también
configurar el comportamiento de un proceso a tra@eSNMP a un nivel
mas profundo. Las siguientes opciones son soparaEdaomento:

timeout => $default_timeout,

retries => $default_retries,

backoff => $default_backoff,

default_max_repetitions => $max_repetitions,

use_16bit_request ids =>1,

lenient_source_port_matching => 0,
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lenient_source_address_matching => 1

Los valores bajo las opciones indicant el valouaict

3.5.7. lconDir

Si se desea conservar los iconos de MRTG en ofyar lgue no sea el
directorio de defecto, se debe usar el comanddlicon

Ejemplo: IconDir: /mrtgicons/

3.5.8. LoadMIBs

Cargar el archivo MIB especifica y hace que lasp@a® OIDs estén
disponiblescomo nombres simbdlicos. Para una m&fjoacia es bueno
mantener un caché de MIBs en el WorkDir.

Ejemplo: LoadMIBs: /dept/net/mibs/netapp.mib,/umrdl/lib/ft100m.mib

3.5.9. Language

Permite cambiar el formato de la salida al idiomlaccionado.

Ejemplo: Language: spanish

3.5.10. LogFormat

Configura el formato del log a 'rrdtool’, en eictavo mrtg.cfg habilita el

modo rrdtoo.

Ejemplo: LogFormat: rrdtool

3.5.11. Configuracién del Target

Cada monitoreo de un target debe ser identificamfounm Unico nombre.
Este nombre debe apuntar a cada parametro quengestal target. El
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nombre serd usado también para las paginas webiv@ascde log e

imagenes de este target.

3.5.12. Target

Con el comando Target se puede decir al MRTG que s&xr monitoreado.

El comando Target toma argumentos en varios forsnato

e Basic

El mas basico formato g®rt.community@routerestea a generar un

grafico de trafico para la interfaz “port”™del hosbuter” y este va a

usar la comunidad “community”.

Ejemplo: Target[myrouter]: 2:public@wellfleet-fddamain

* SNMPv2c

Si se tiene un fast router talvez se quiera intentmsultando los
contadores ifHC*. Esta cualidad se activa configdmael dispositivo
con SNMPv2c. desafortunadamente no todos los dismss soportan
SNMPv2c todavia.

Ejemplo: Target[myrouter]: 2:public@routerl:::::2

* SNMPv3c

Como una alternative a SNMPv2c SNMPv3c permitecekeso a los

contadores ifHC* .

Ejemplo: Target[myrouter]: 2:routerl::::3 SnmpQ@pis[myrouter]:

username=>'userl’

Existen muchos otros formatos tales como: noHC,eR@vg, explicit
OIDs, MIB Variables , SnmpWalk , SnmpGetNext , CiaahSNMP
Walk , Interface by IP , Interface by Descriptiomterface by Name ,
Interface by Ethernet Address , Interface by Tyg&tended positioning
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of ifindex , Extended Host Name Syntax , versiomame , Numeric
IPv6 addresses , External Monitoring Scripts , MUiirget Syntax
SNMP Request Optimization.

3.5.13. MaxBytes

Permite leer el maximo valor permitido entre dogaldes monitoreadas.
Ejemplo: MaxBytes[myrouter]: 1250000

3.5.14. Title

Es el titulo para la pagina HTML a la cual se pnésel grafico generado:
Ejemplo: Title[myrouter]: Traffic Analysis for Oudice Company.
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Capitulo IV. PRTG

PRTG (Paessler Router Traffic Grapher) es un software para monitorear el uso del
ancho de banda y muchos otros parametros de redlaussNMP, packet sniffing, o
NetFlow. Pero también se puede monitorear muchass @spectos como: servidores,

switches, impresoras y otros componentes de lguedengan habilitados el SNMP.

4.1. Caracteristicas

PRTG Traffic Grapher se instala sobre un sistemeradtipo Windows, el cual debe
mantenerse en la red durante las 24 horas, tododids para que de esta manera pueda
grabar constantemente los parametros de red. bamation recolectada es almacenada en
una base de datos interna. En el siguiente gr&ecpuede observar un ejemplo del

monitoreo de un canal de 2 MBIt en un periodo deegfundos:

Live Graph
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T T T T T T
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| W Bandwidth Traffic IN [Device Uptime: 4 day(z) 19 hourz)] Bandwidth Traffic DUT [Dewice Uptime: 4 day(z) 19 hourz)] |

Figura. 4.1
Ejemplo de monitoreo en linea PRTG
Fuentehttp://www.paessler.com

Para el acceso remoto a los resultados del mooitted®RTG Traffic Grapher se lo puede

hacer a través de la interfaz Web.
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La recoleccion de datos para el monitoreo se ld@uealizar de 3 métodos:

» Usando SNMP (Simple Network Management Protopala acceder a los contadores u
otros valores almacenados en las OIDs

» Monitoreando la entrada/salida de paquetes gsarpa través de una tarjeta de red de
una computadora o equipo de red (normalmente Illamddacket sniffing”)

* Analizando paquetes a través de Cisco NetFlowgsegaquetes son enviados desde

routers Cisco.

4.2. Funcionalidades

Las principales funcionalidades de PRTG son:

* Monitoreo de Equipos con conexiones a redes IP

* Notificacion de Alarmas y umbrales via SMTP y SMS

* Monitoreo de Servicios de TI

* Lectura de comunidades SNMP

» Carga de comunidades SNMP privadas

» Acceso a la informacion de monitoreo via Web, @&sade un servicio propio
Web

» Capacidad de almacenamiento de los log para hietri

» Capacidad de envio de reportes via SMTP con arsl@®&Y, html y pdf

» Acceso a historicos via web

» Capacidad de monitoreo Netflow

» Sniffer

* Interfaz de administracion totalmente amigable tla®m objetos y sensores
4.3. Requisitos

Los requerimientos minimos para instalacion de PR3iG
* Windows 2000, XP, and 2003
» 32bit versions: fully supported

* 64bit versions: fully supported
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256 MB RAM

* 20 MB de espacio en disco

» Entre 25kb y 300kb de espacio en disco por sensor
» Conexion de red TCP/IP

* Internet Explorer 6.0 o FireFox 1.0

4.2. Pasos a seguir para la instalacion de PRTG

4.2.1. Ejecutar el archive de instalacion de PRTG:

# Setup - PRTG Traffic Grapher (Commercial Edition) n |Z| |‘z|

Welcome to the PRTG Traffic
Grapher (Commercdial Edition)
Setup Wizard

This will install PRTG Traffic Grapher (Cammencial Edition) on
your computer.

it is recommended that you close all other applications before
continuing.

Click MNeat to continue, or Cancel to exit Setup.

PAESSLER

| Ned> | [ Cancel |

Figura. 4.2
Instalacién de PRTG

4.2.2. Hacer click en next y aceptar el acuerdiicdacia:
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@ Setup - PRTG Traffic Grapher (Commercial Edition)

License Agreement @
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the temms of this
agreement before continuing with the installation.

Paessler License Terms ~

ATTENTION: You will find these General Terms and Conditions within the
Paezsler Software that you downlead and these General Terms and Conditionzs
gowvern the use of the Paessler Software. To complete the installation of and to

use the Paessler Software, you will be required to agree to the terms defined
below.

PLEASE READ THESE GENERAL TERMS AND CONDITIONS CAREFULLY.

| £

"3 | aceept the agreement
(%) | do not accept the agreement

Figura. 4.3
Instalacién de PRTG

4.2.3. Escoger la carpeta de destino donde séaréstl software:

& Setup - PRTG Traffic Grapher (Commercial Edition) n |’._||E|r5__(|
Select Destination Location
Where should PRTG Traffic Grapher {Commencial Edition) be installed?
J Setup will install PRTG Traffic Grapher (Commercial Edition) into the following
| folder.

To continue, click Mext. Fyou would like to select a different folder, click Browse.

| \Programme \PRTG Traffic Grapher

| [ Browse. ..

At least 23,0 MB of free disk space is required.

| <Back || Net> | | Cancel

Figura. 4.4
Instalacién de PRTG

4.2.4. Es recomendable escoger los componenteNNH° $ara una instalacion
completa de PRTG:
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@ Setup - PRTG Traffic Grapher (Commercial Edition) n Z||E|r5__(|

Select Components @
Which components should be installed?

Select the components you want to install, clear the components you do not want to
install. Click Nest when you are ready to continue.

fFulnstalaton |4

SMMP Helper Installation Files 0.4 MB
Users Manual (FDF) 45MB
Current selection requires at least 27,8 MB of disk space.
| <Back || Net> | | Cancel

Figura. 4.5
Instalacién de PRTG

4.2.5. Escoger las tareas adicionales que se desakar, como recomendacion se
deja las opciones por defecto:

@ Setup - PRTG Traffic Grapher (Commercial Edition) n |'._||E|g|
Select Addfional Tasks @
Which additional tasks should be peformed?

Select the additional tasks you would like Setup to perfarm while instaling PRTG Traffic
Grapher (Commercial Edition), then click Mext.

Windows Firewall Setup:

(%) Enable networl access to PRTG's webserver (recommendedf

") Disable network access {web interface only accessible on the local PC)
PRTG Watchdog Installation:

(#) Install the PRTG Watchdog service {recommended)
) Do nat install the PRTG Watchdog service

[ <Back || Ned> | [ Cancel

Figura. 4.6
Instalacién de PRTG

4.2.6. Click en Finish
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Completing the PRTG Traffic
Grapher ( Commercial Edition)
Setup Wizard

Setup has finighed inztaling PRTG Traffic Grapher [Commercial
Edition] on your computer. The application may be launched by
zelecting the installed icons.

Click. Finish to exit Setup.

Start PRTG Traffic Grapher Mow

PAESSLER

|

Figura. 4.7
Instalacién de PRTG

4.4. Pasos a seguir para la configuracion de PRTG

Existen 4 formas de adquisicion de informacioreaés de PRTG:

4.3.1. Monitoreo a través de SNMP

El SNMP(Simple Network Management Protocol) es étado mas béasico
para la obtencion de informacion acerca del usard#to de banda. Este
método puede ser usado para monitorear el usoudersoy switches en
puertos especificos, o valores proveidos por Olb<giertos dispositivos

como uso del CPU, memoria, espacio en disco, etc:
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Figura. 4.8
Ejemplo de monitoreo a través de SNMP
Fuente http://www.paessler.com

4.3.2. Packet Sniffing

Packet Sniffing es un opcion a considerar si logipers en una red no
soportan SNMP o si se necesita una diferenciacidrepuso de ancho de
banda por protocolo de red y/o direccion IP.

Packet Sniffing puede ser usado cuando se desea gad aplicaciones o

dispositivos IP estdn causando tréafico en la red:

¢
f“
FRRSRENERRARA N
[RARRERRRUNRRNRIRRURRRNRN]
‘IIIII|IIIlIIII
\\

&o

Figura. 4.9
Ejemplo de Packet Sniffing
Fuentehttp://www.paessler.com
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4.3.3. Monitoreo con Netflow

NetFlow es usado para monitoreo de redes que us@oh8s Cisco, este
permite medir el uso del ancho de banda por didacd? o por aplicacion,
este es usado especialmente para redes de aitto.traf

Los equipos Cisco con soporte de NetFlow haceregaisiento interno de
trafico en la red y luego envian la informacionRITIB para propdsitos de
registro de la misma. Este método hace que el oreoita través de PRTG
sea mucho mas lento, es por esta razon que estelanés recomendado

para redes con alto tréafico:

r,@s;"""%

PRTG

Figura. 4.10
Ejemplo de monitoreo con netflow
Fuentehttp://www.paessler.com

4.3.4. Monitoreo de Latencia

Para poder monitorear la latencia, PRTG envia WiA@cho request (ping)
al equipo y graba el tiempo que este toma en regpdHCMP echo”).
Una alta variacion en los tiempos de respuestald& Puede ser sefial de

una sobrecarga del equipo.

4.4. Conceptos Basicos

Para un buen uso de PRTG es necesario entendgglisntes conceptos basicos:
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4.4.1. Views

PRTG ofrece varias accesos a la recoleccion demaftion a estos accesos
se les llama Vistas (views). Hay 6 diferentes wsisfagiews). Se puede

cambiar entre vistas (views) con el menu colocaio lizquierdo de la

pantalla principal de PRTG:

 Data: Muestra la recoleccion de la informacion de unmd&s sensores

en graficos o tablas.

Data

~ Figura. 4.11
Icono de acceso Data
Fuentehttp://www.paessler.com

* Events Muestra una lista de eventos para todos los sesso los

sensores seleccionados

= s

wents

ot

) Figura. 4.12
Icono de acceso Events
Fuentehttp://www.paessler.com

» Sensors Esta vista es perfecta para la organizacion silsdasores

) Figura. 4.13
Icono de acceso Sensors
Fuentehttp://www.paessler.com

» Custom: En esta vista se puede crear gréaficos o tablazspaizadas

fir ) A8

Custom

) Figura. 4.14
Icono de acceso Custom
Fuentehttp://www.paessler.com

 Reportss En esta vista se incluyen una lista de reportesuyg

calendarizaciones

Pontificia Universidad Catdlica del Ecuador EscukdsSistemas 40
Facultad de Ingenieria



Desarrollo de una Guia practica para la medicidtréfico de red IP y monitoreo de dispositivostiempo real
mediante herramientas MRTG y PRTG

) Figura. 4.15
Icono de acceso Reports
Fuentehttp://www.paessler.com

* Web Browser. En esta vista se puede acceder al Web

Browser

) Figura. 4.16
Icono de acceso Browser
Fuentehttp://www.paessler.com

4.4.2. Sensors

Dependiendo del método de adquisicion de la infordma un sensor
(sensor) puede ser:

* Sensores de trafico

Packet Sniffing: One sensor monitors all traffiengpthrough one

NetFlow

Latencia

® e @ ¢ @

Add  Delete E;:I'rt Start  Pause

Mame Status Device Interval Type Comments
= All Sensors (1 emor, 2 paused)
Port 1{M1)on 10.0.1.126 2 kbit/second|10.0.1.126 |30 sec Traffic
Port Christian&Patrick on 10.0.1.126 10 kbit/second 10.0.1.126 |30 sec Traffic
Port Arbeitsplatz Dirk on 10.0.1.126 17 kbit/second 10.0.1.126 30 sec Traffic
Port 10023 (Fa23)on 10.0.1.126 251 kbit/second 10.0.1.126 30 sec Traffic
Port HP Procurve Kiche on 10.0.1.12 272 kbit/zecond 10.0.1.126 30 sec Traffic
Port 10507 {Nul) on 10.0.1.126 Emor 10.0.1.126 30 sec Traffic
= 10.0.0.128 (1 paused)

Port 10n 10.0.0.128 1kbit/second 10.0.0.128 3D sec Traffic
Port 2on 10.0.0.128 2kbit/second 10.0.0.128 30 sec Traffic
Port 3on 10.0.0.128 2 kbit/second 10.0.0.128 |30 sec Traffic
Port 40n 10.0.0.128 Paused 10.0.0.128 30 sec Traffic
Port 6o0n 10.0.0.128 11 kbit/second 10.0.0.128 |30 sec Traffic
Port 7on 10.0.0.128 165 kbit/second 10.0.0.128 |30 sec Traffic
Port $on 10.0.0.128 11 kbit/second 10.0.0.128 |30 sec Traffic
Port 12 0n 10.0.0.128 1kbit/second 10.0.0.128 30 =ec Traffic
Port 16 on 10.0.0.128 17 kbit/second 10.0.0.128 |30 sec Traffic
Port 17 on 10.0.0.128 2 kbit/second 10.0.0.128 |30 sec Traffic
Port 21 on 10.0.0.128 2 kbit/second 10.0.0.128 |30 sec Traffic
Port DEFAULT_VLAN on 10.0.0.128 0 kbit/second 10.0.0.128 30 sec Traffic
Port loDon 10.0.0.128 0 kbit/second 10.0.0.128 |30 sec Traffic

10.0.0.127 (1 paused)

Figura. 4.17
Ejemplo de sensores

Fuentehttp://www.paessler.com
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4.4.3. Graphs and Charts

Un gréafico (Graph), es el resultado del monitore&o ldo mas sensores

contenidos en 4 charts, estos pueden ser elegidad psuario:
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Figura. 4.18
Ejemplo de graficos de sensores
Fuentehttp://www.paessler.com

4.4.4. Tags

Un Tag es una palabra clave o un término descoi@sociado a un sensor
para poder determinar su clasificacion. Ejemplopsede asociar un tag de
Impresoras a todos los puertos de un switch a Uates se conectan los

dispositivos de impresion.
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Tags

g 8§ &

Display Favorte MNo Tags

Categories
Custom Tags
printers (3)

O switches (1)
[ workstations (3)

States
[ Emor (1)

OOk (6)

O Paused (0)
Types

O Latency (0)

O Netflow {0)

[ Packet Sniffer (0}
OO SNMP Custom {0)

CISNMP Library {0)
O SNMP Traffic (7)

010.0.1.126 (7)
Figura. 4.19

Ejemplo de Tags
Fuentehttp://www.paessler.com

4.5. Pasos a seguir para la configuracion de PRTG

4.5.1. Después de la instalacién de PRTG apar&xsiguiente pantalla:

@ PRIG Traffic Grapher - test.prtg
Fie Edit Tsgs Extras Help

How to get started .. {iz4]

Welcome to PRTG

This software makes it easy to
manitor bandwidth and network
usage.

Steps to get started

» Sefting up new sensors

« Confiquring the web server
= Viewing the web interface
= Creating Reports

Please refer to the manual for further
Instructions!

88 prrc traresc arapmer

(9 click here to add your first sensor
Freeware vs. Full Editions

|You may use the Freeware Edition
for free without purchass for
personal and commercial use, But
remember that the Freewars Edition
|is limited to monitoring anly up to
three sensore at a time. If you wart
|ta manitor mors sensors please

| consider purchasing a license
starting at $49.95/£33.95.

Order Upgrade

V7,1.0.217 Netflow Edition LocalDev 2557 refreshs 65 CPL Load

Figura. 4.20
Pantalla inicial para la configuracion de PRTG

Hacer click en “Click here to add your first sensor

4.5.2. Después de haber leido la informacion tldbtihacer click en next:
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Add Sensor Wizard E|

Welcome to the Add Sensor Wizard

This wizard will guide you stepby-step through the setup of new sensors for monitoring
with PRTG Traffic Grapher.

Creating new sensors involves three main steps:

1. Selecting the data acquisition technalogy (SNMP, packet eniffing or NetFlow)

2. Selecting the device/server and scanning it for available zenszors

3. Selecting the new sensors and choosing a group as well as an interval

Note: f you want PRTG Traffic Grapher to scan your network automatically for SNMP

enabled devices please use the Automatic Networs Discovery to create SNMP bassd
sensars,

Please click "Next" to continus!

ESPAESSLER

Figura. 4.21
Wizard de configuracion de Sensores en PRTG

4.5.3. En la siguiente pantalla se podra escogeipelde sensor que se desea

monitorear:
Add Sensor Wizard |g|
D ata Acquizition Type :
Flease select the desired technology to acquire monitoring data @

|
(® SNMP (Simple Network Management Protocol)
(O Packet Sniffing
) Metflow Collector
(O Latency Monitoring

(O Sensor Aggregation

Help: SNMF [Simple Metwork Management Protocol]

SHMF iz the most common method of gathering bandwidth and network. usage data. Commonly uged to monitor the
bandwidth uzage of routers and switches port-by-port. Alzo offers monitoning device readingz like dizk zpace. free
memaory, CPU load etc. B ded for most standard situations.

* Cauges smallest CPL and network load

+ [Offers in-depth monitoring of wWindows Systems uzing SNMP Helper

+ tonitors any 01D walue that iz accessible by SHMP

+ [oes not support differentiation of traffic by service/protocol.

Lear Maore...

’ < Back ”. Mext > J ’ LCancel

Figura. 4.22
Wizard de configuracion de Sensores en PRTG

Para este ejemplo se escogera SNMP y a continualaiiren Next.
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4.5.4. Aqui se puede seleccionar el tipo de seé8asdP que se desea monitorear,

las opciones son:

» Standard Traffic Sensor
*  SNMP Helper Sensor

* From OID/MIB Library

* Custom SNMP Sensor

* Device Template

Para este ejemplo se escogera un Standard TraffisoSy a continuacion

click en Next:

Add Sensor Wizard x
SNMP Sensor Type Selection G
Flease select the desired sensortype ‘]@

(*) Standard Traffic Sensor
Choose this option to monitor the bandwidth going in and out of & network device. (Uses MIB-|| Standard)

() SMNMP Helper Sensor ;NI v

Monitors thousands of Windows performance counters: Simply install the SNMFP Helper software on & server/FC
running Windows XP/2000/2003 and choose this sensor type to monitor values like "disk writes/s", "DHCP Server
Reguests/s", "Bxchange Server: Messages/=", "SAL Server: Requests/s”, and many more. The freeware edition (80
sensors) comes free with your PRTG installation. The commercial edition (4000 sensors) optionally supports MS SGL,
Exchange, Biztalk and |1SA Server. Mare information about SNMP Helper

© From OID/MIB Library [ v

PRTG includes a database of commonly usé&OIDs and you can import MIBs to create your own Q10 Library files {see_
manual). Please choose an item from the fist of 01D Libranes.

() Custom SNMP Sensor
With this option you can enter custom CIDs to monitor almost any SNMP counter for advanced users).

You can create your own set of device templates by saving groups of sensors to device template files in the main
window . Afterwards you can choose one of the templates here to create the same set of sensors for ancther device.

[ < Back ]| Mext = | [ Cancel

Figura. 4.23
Wizard de configuracion de Sensores en PRTG

4.5.5. La siguiente pantalla muestra la seleccéindéspositivo a monitorear, la

informacion a ingresar es:

. Nombre del dispositivo
. Direccion IP
. Version de SNMP gue soporta el dispositivo
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o Puerto SNMP
. Comunidad SNMP

Add Sensor Wizard

Device Selection G
Please erterthe device connection data 1}j

Device Name/Alias: 10.0.1 126
|P Address/DNS Name: [10.0.1.128
SNMP Version: " W1 Most commonly used. Try this one i your are not sure!

(* W2c: Supports 64 bit courters {use this e.g. for Gigabit links)
~ W3 Supports authentication and/or encryption

SNMF Fart: 1161 )
SNMP Community String: publlc |
Help
[ < Back ” Neat = | [ Cancel
Figura. 4.24

Wizard de configuracion de Sensores en PRTG

Después de ingresada la informacién se debe hiiceen Next.

4.5.6. En la siguiente pantalla se desplegara ttadospciones de monitoreo que
puede ofrecer el equipo de acuerdo a la informagiostrada en la pantalla
anterior. Se debera escoger el valor o variableritorear, Ejemplo: puerto
de red, CPU, etc.
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Add Sensor Wizard x|

Sensor Selection
Please select the sensorsto create

X

[

H10013 (Fa13). Bhemet, Not Connected, 100000 kb./s, 64bit Counter A
| 510014 (Fa14), Bthemet, Not Connected, 100000 kb/, 64bit Counter =
| #10015 (Fa15), Ethemet, Not Connected, 100000 kb./s, B4bit Courter
| #10016 {Fa18), Bthemet, Not Connected, 100000 kb/s, 64bit Counter
| #10017 (Fa17). Bthemet, Not Connected, 100000 kb5, 64bit Counter
| #10018 (Fa18), Bthemet, Not Connected, 100000 kb/s, 64bit Counter

HChristian&Patrick, Ethemet, Connected, 100000 kb/s, 64bit Counter
| HChristian&Patrick, Bthemet, Connected, 100000 kb/s, 84bit Courter Connected

HAmeitsplatz Dirc, Bthemet, Connected, 100000 kb/s, 64bit Counter
| #10022 (Fa22). Bthemet, Not Connected, 100000 kb/s, 64bit Counter
| #10023 (Fa23). Bthemet, Connected, 100000 kb/s, 64bit Counter
| #10024 (Fa24), Bthemet, Not Connected, 100000 kb/s, 64bit Counter
| #HP Procurve Kiiche, Ethemet, Connected, 100000 kb/s. 64bit Counter
| #10102 {Gi2), Ethemet, Not Connected, 1000000 kb/s, 64bit Courter

None

il o

#1050 (Nul), (Unknown type), Cannected, 0 kb/s, 64bit Courter §

[ Hide ports with existing sensors

Select the value to maonitor: | Bandwidth ~ |

Infar:

|Connected to "Cisco 105 Software, CESO0 Softwars {CERDD-LANBASE-M), Version 12.2(25)FY, RELEASE ~ |

| SOFTWARE §c3) 5

|Copyright {=) 1986-2005 by Cisco Systems, Inc. " |

|Compiled Fri 09-Sep-05 11:43 by antoning™ v
Figura. 4.25

Wizard de configuracion de Sensores en PRTG

45.7. En la siguiente pantalla se escogera elogalpcual se desea agregar al
sensor y el intervalo de monitoreo. A continuacs@debe hacer click en
finish.

Add Sensor Wizard

Additonal Settings
Please select the sensor settings

Insert Into Sensorist Below: |ﬂ|| Sensars

— @|'m

Create New Subgroup |1ﬂ.ﬂ.1 126
Scanning Interval [s]: 5

Tags (comma seperated): | | [ Select ]

[ <Back || FEnsh | [ Cancel

Figura. 4.26
Wizard de configuracion de Sensores en PRTG

Y finalmente el sensor esté listo para ser moraioe
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@ PRIG Traffic Grapher - test.prtg u EHE|E|

View Tags Extras Help

|Sensors | View:Dataof SelectedSensorfs) |
o @ @ & | @ @\ @ @ @ Single Greph | Mutple Graphs |

Display Favorte NoTags; Add Deletai Edit | Start  Pause 10.0.1.126 oF

Data Categories Name Status
E Custom Tags = All Sensors Live Graph - 5 Minutes - 5 sec Interval
S
Eventz g s ( Port 1 {M1)on 10.0.1,126 8 kbit/second 10
@ Rkt otions () Port ChrigtiandPatrick on 10.0.1126 2iehit/second 10
States Port Christian&Patrick on 10.0.1.126 4 kbit/second 10
Sensors | [0 Bmor (1) Port Abettsplatz Dirk on 10.0.1.126 16 kbit/second 10
@IO) DOk {6} Port 10023 (Fa23) on 10.0.1.126 157 kbit/second 10
[ Paused {0) Port HP Procurve Kiche on 10.0.1.12 168 ebit/second | 10
Custom Types
@ |OLlatency (0)
% [ Netflow {0}
Reports | Packet Sniffer (0)
[ SNMP Custom (0}
I SNMP Library (T)
1 SNMP Traffic {5)
Browser
Groups
C10.0.1.126 (6)
W Port L {(Vi1) on 10.0,1,126: Bandwidth Traffic IN
Port 1 (VL) on 10,0.1,126: Bandwidth Traffic OUT
B Port Christian&Parick on 10,0.1.126: Bandwidth Traffic IN
Port Christe ick on 10.0.1,126; Bandwidth Traffic OUT
M Port Christian&Patrick on 10.0,1.126: Bandwidth Traffic IN
B Port ChristianBPatrick on 10,0.1 1261 Bandwidth Trffic OUT
M Port Arbarrsplatz Dirk on 10,0,1.126: Bandwidth Traffic IN
i Port Arbeirsplatz Dirk on 10.0.1.126: Bandwidth Traffic OUT
W Port 10023 {Fa23) on 10.0.1.126: Bandwidth Traffic IN
Port 10023 {Fa23) on 10.0,1,126: Bandwidth Trafic OUT
W Port HP Procurve Kiiche on 10,0.1,126: Bandwidth Tr=ffic IN
EAPAESSLER Port HP Procurve Kiiche an 10.0.1.126: Banduricth Traffic OUT
E ] 2
7.1,0.217 Netflow Edition LocalDey 4726 refreshs 15% CPU Load
Figura. 4.27
Resultado de la configuracion de Sensores en PRTG
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Capitulo V. PUESTA EN PRODUCCION

La puesta en produccion esta conformada por saftweardware y su configuracion,

los componentes de hardware a usar son:

e 1 router VANGUARD-7310
* 1 computador Windows XP SP2 con 2GB en RAM, 1.2@Gidal Core
» 1 Switch Netgear FS605

Los equipos se encuentran conectados en una rednEtlde 100Mbps de la siguiente

manera.

V7310 Quito 301

V7310 CPF 351

155.224.151.188
Comunidad: UB15Trap

155.224.150.66
Comunidad: UB15Trap

Laptop Windows XP
IP: 172.17.3.200

Catalyst 6509
Switch LAN

Figura. 5.1
Diagrama de red del laboratorio de implementac®PRTG y MRTG

5.1. Puesta en Produccion MRTG

Para la puesta en produccion del sistema de meoitdRTG debemos seguir los

siguientes pasos:
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5.1.1. Procedemos a instalar el MRTG siguiendo pasos indicados en el
Capitulo IlI

5.1.2. Luego procedemos a instalar Active Perl de acuerdo indicado en el
Capitulo llI

5.1.3. Procedemos a instalar IIS para Windows XP SP2

5.1.4. Procedemos a la configuracion de MRTG de la sigeisranera:

5.1.5. Creamos un directorio llamadortg en la siguiente ruta c:\www\mrtg

5.1.6. Corremos el siguiente comando para creacion daivarae configuracion
de monitoreo para el router 155.224.151.188 :
perl cfgmaker public@10.10.10.1 --global "WorkDir: c:\www\mrtg" --
output mrtg.cfg
Este comando creard un archivo llamadadg.cfg en la rutaC:\mrtg-
2.16.3\bin, el cual contendra la configuraciéon de los puedes$ router
155.224.151.188.

5.1.7. Procedemos a abrir con notepad el archmdg.cfg y agregamos la
sentenciaVorkDir: c:\www\mrtg al inicio del codigo.

5.1.8. A continuaciéon se debe correr el comapaol mrtg mrtg.cfg para que se
ejecute la configuracion del archivartg.cfg y se creen los archivo de
monitoreo html en la ruta c:\www\mrtg.

5.1.9. Luego se debe correr el siguiente comamstirt /Dc:\mrtg-2.16.3\bin
wperl mrtg --logging=eventlog mrtg.cfg para que el MRTG proceda a
tomar los datos de monitoreo del router y los vajaacenando en el
archivo de log.

5.1.10. Dependiendo del periodo de actualizaciomadaitoreo se debe configurar
una tarea que ejecute el comando antes mencioeadeste ejemplo lo

configuraremos para que se ejecute cada 5 minutos:

Mame Schedule Mext Run Time Last Run Time
2] add Scheduled Task
actualiza Ewery 5 minutels) from 12:37 PM for 1 hour(s) every day, starting 11242010 12:42:00 PM 1/24/2010  Mever

Figura. 5.2
Resultado de la configuracion de la tarea de dzagdn de MRTG en Windows

5.1.11. Luego se debe proceder a configurar lanpade inicio para el 1IS y asi
todas los usuarios de la aplicacion puedan acceeertamente al

monitoreo via web, para lo cual crearemos un aochmgex.html el cual
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contendra un menu con el link a los archivos htenlas puertos del router
gue deseamos monitorear. Por ejemplo:

SISTEMA DE MONITOREO MRTG

PUERTOS ROUTER

Puerto 20
Pueto 15

Figura. 5.3
Pantalla inicial del portal de MRTG

5.1.12. En la configuracién del IIS se debe comgewomo home directory la ruta
C:\www\mrtg y como documento de inicio el archivalex.html.

Ahora estamos listos para usar el monitoreo MRT&leeualquier punto
de nuestra red:

/& Traffic Analysis for 20 -- POEPRV73 - Windows Internet Explorer =J=)

[se] [ #2]1= & Search R

@.\_- B | & C\www\mrtgh 155224, 151,188 _20. html
File Edit Visw Favorites  Tools  Help & Snaglt E (S8

i &0 | @@ Traffic Analysis For 20 - POEPRY73 (i - 8

e v b Page - ) Toals -

Traffic Analysis for 20 -- PQEPRV73

System: PQEPRV73 in UB1S - Quito
Maintainer: Paul Yanez Telf 2467500 Ext: 8473
Description: Port_2003,-FRI-VANGUARD-7310
#Tvpe: lapb (16)

N ame:

Max Speed: 248.0 kBvtes's

The statistics were last updated Sunday, 24 January 2010 at 13:17.
at which time "PQEPRV73" had been up for 21 days, 16:38:16.

‘Daily’ Graph (5 Minute Average)

o 1760k

Z

&

S 132.0 k

o

L BB.0 K

2

& 440k

be]

5

“ 00k

12 10 & 6 4 2 0 22 20 18 16 44 412 10 & o6& 4
Max Average Current

I 3 kB ) 406KB/s(164%) 469 KB/s (18.9%)
Out 17591B %) TI2EB/s (28.7%)  528KBis (21.3%)
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Figura. 5.4
Grafico de monitoreo en tiempo real de los equigmdigurados en MRTG

5.2. Puesta en Produccion PRTG

Para la puesta en produccion del sistema de meniteRTG debemos seguir los

siguientes pasos:

5.2.1. Procedemos a instalar el PRTG siguiendo los pastisados en el Capitulo
V.

5.2.2. Procedemos a verificar los servicios desxoeeeb, ya que el PRTG tiene su
propio sistema para publicacibn web, esto no lcehadravés de IIS o
apache. La verificacién se la realiza accediendobvowser a la direccién
IP del equipo donde fue instalado el software.

5.2.3. Procedemos a agregar el sensor haciendo cliéiddrSensor

5.2.4. Escogemos la opci6BNMP (Simple Network Managment Protocol) y
hacemos click eNext.

5.2.5. Escogemos la opcién dStandard Traffic Sensory hacemos click en
Next.

5.2.6. Luego enDevice Name/Aliasingresamos el nombre que deseamos colocar
al sensor ENLACE PRINCIPAL E1 ", luego enlP Address/DNS Name
ingresamos la direccion IP del routes5.224.151.188uego dependiendo
del tipo de version de SNMP que soporte el equigloethos escoger la
opcién, en este caso es V1, 8NMP Community String ingresamos la
comunidad SNMPUB15Trap” y a continuacién hacemos click diext.

Pontificia Universidad Catdlica del Ecuador EscukdsSistemas 52
Facultad de Ingenieria



Desarrollo de una Guia practica para la medicidtréfico de red IP y monitoreo de dispositivostiempo real

mediante herramientas MRTG y PRTG

Add Sensor Wizard

Device Selection

Device Mame/dlias:

IP &ddrezs/DMS Mame:

Flease enter the device connection data

EMLACE PRIMCIPAL E1

155.224.151.124

?

Wizard para la configuracién de sensores en PRTG

SHP Wersion: v W1: Most commanly used. Try this one if you are nat surel
" ¥2c: Supports 64 bit counters [use this e.g. for Gigabit inks)
" %3 Supports authentication and/or encryption
SHMP Port: 161 [E
SHMP Comrnunity String: UE15Trap
Help
< Back H Meut » ] [ LCancel
Figura. 5.5

5.2.7. A continuacion el sistema nos desplegaréiseldo de los puertos que

deseamos monitorear, escogemos el puerto y haadicloenNext.
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Add Sensor Wizard

Sensor Selection
Please select the sensors to create

1 Port 1070, Ethemet AANGLARD 7310], 15083023, Connected, 10000 kbdz, 32bi Counter|s
#2 [Port_201, E1 AANGUARD 7310), E1, Connected, 2048 kb/'s, 32bit Counter

#3 [Port_202, E1 AaMNGUARD 7310), E1, Connected, 2048 kb's, 32bit Counter

#4 [Port_203, E1 AaMGUARD 7310), E1, Connected, 2048 kb's, 32bit Counter

#5 (Port_204, E1 AaMGUARD 7310), E1. Connected, 2048 kb/s, 32bit Counter

#E [Port_205, T1 AaNGUARD 7310), D51 (T-1], Connected, 1544 kbds, 32bit Counter

#7 [Port_206, E1 AaMGUARD 7310), E1. Connected, 2048 kbts, 32bit Counter

#8 [Paort_207. E1 AaNGUARD 7310], E1, Connected. 2048 kb/s, 32bit Counter

#9 [Part_208, E1 AaNGUARD 7310], E1, Connected. 2048 kb/s, 32bit Counter

#10 (Port_301, FRI AMAMGUARD 7310), LAPE, Mot Connected, 256 kb, 32bit Counter

#1171 [Port_302, FRI AAMGUARD 7310), LAPE, Mot Connected, 2048 kb/s, 32bit Counter

12 [Port_303, FRI AANGUARD 7310), LAPE, Mot Connected, 512 kb's, 32bit Courter

#13 [Port_304, FRI AANGUARD 7310), LAPE, Mot Connected, 2048 kb/s, 32bit Counter

#14 [Port_3085, FRI AAMGUARD 7310), LAPE, Mot Connected, 64 kb/s, 32bit Counter

#15 [Port_30E, FRI AAMGUARD 7310). LAPE. Mot Connected, 64 kb/s, 32bit Counter A

[ Hide parts with existing sensors

Select the value to monitar; B andwidth w

Imfa:

Connected to ""WANGUARD 7310

MName: POEPRY?3

Contact: Paulvanez Telf: 2467500 Ext: 8475
Location: UB15 - Quita

€

g

Al

Mone

Connected

W

LCancel

Figura. 5.6
Wizard para la configuracién de los puertos desseen PRTG

5.2.8. A continuacion se debera escoger el grupseamsores al cual se desea

agregar y el intervalo de monitoreo:
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Add Sensor Wizard

Additional Settings
Fleasze select the sensor settings

Inzert Into Senzorlist B elow: All Senzors

[ ] Create Mew 5 ubgroup EMLACE PRIMCIPAL E1

Scanning Intereal [s]: 30

Tags [comma separated):

¢ Back

|

Finish

Cancel

Figura. 5.7

Wizard para la configuracién de sensores en PRTG

Y hacemos click erFinish, ahora el equipo se encuentra listo para el

monitoreo desde PRTG:
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@ PRTG Traffic Grapher

View Sistema d2 Monitores PRTG » Graphs for ENLACE PRINCIFAL
Sensor List
HETTETLE ENLACE PRINCIPAL
Events
» Zeznzor Data Live Graph - 60 Minutes - 30 sec Interval
- 2
Display Mode & L0004
H
* Graphz E 500-
24 Hours, 5§ m Avg. o
30 Days, Hourly Avg.
365 Days, Daily Avg.
g L = = = = = o o o e e
5
o
L e R e e e
Zdmin Contact 2 .
14:‘00 IE:IUD 18:‘00 20:‘00 22:‘00 it} :IDIJ D2:IDD U4:IDIJ 0E :IDIJ DS:IUD 10 :IDIJ 12:‘00
Hourly Averages - 30 Days
1/24/2010 1:45:25 PM
=
5
8
§
hE

T T T T T T T T T T
Dec 28 Dec 21 Jan 03 Jan 0 Jan 09 Jan 12 Jan 15 Jan 12 Jan 21 Jan 24
Daily Averages - 365 Days

kbitfsecond

T T T T T T
2003-Mar 2003-May 200%-Jul 2008-Sep 2003-MHow 2010-Jan

| W Bandwidth Traffic I Bandwidth Traffic QUT

Data for Sensor ENLACE PRINCIPAL UIO-CPF

Group: ENMLACES/ENLACE PRINCIPAL E1 -1
Host: 155.224.151.188
State: QK
Current: 590 kbit'zecond
Interval: s
Tags:
Comments:
Figura. 5.8

Resultado de la configuracion del sensor en PRTG
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Capitulo VI. GUIA PRACTICA

Esta tutoria es un primer paso para el usuario pemx en el uso y
aprovechamiento de las caracteristicas que offaseherramientas de monitoreo, para el
desarrollo de sus labores tanto en el dmbito patstomo laboral. La idea central es
potenciar al usuario para que realice sus tarea$ mienor tiempo y de la forma mas facil

y sencilla.

Se toma en cuenta que el usuario no conoce el asoobde las herramientas de

monitoreo y los conceptos relacionados, como: MIE), Comunidades SNMP, etc.
6.1. Cuadro Comparativo de Herramientas

Este cuadro comparativo da a los usuarios unadeeaial puede ser la herramienta

gue se aplica mas a su realidad operativa:

Cuadro Comparativo
Caracteristicas MRTG PRTG
Monitoreo de Equipos con conexiones a redes IP

H*

Notificacion de Alarmas y umbrales via SMTP y SMS

Monitoreo de Servicios de Tl

XX [X|X

Lectura de comunidades SNMP

Carga de comunidades SNMP privadas

Acceso a la informacion de monitoreo via Web, a través de un servicio propio Web

Capacidad de almacenamiento de los log para histéricos X

Capacidad de envio de reportes via SMTP con archivos CSV, html y pdf

Olo|N|O(O|A[WIN|F

Acceso a historicos via web

[EEN
o

Capacidad de monitoreo Netflow

Sniffer

[N
[N

[EEN
N

Interfaz de administracion totalmente amigable basada en objetos y sensores

DX XXX XXX X X XXX [ X

Acceso a la informacién de monitoreo via Web

[EEN
\l

[N
[e)

Soporte de servidores Web con Apache e Microsoft IIS

[N
©

Flexibilidad en la configuracién del portal con desarrollo ASP y PSP

Freeware

N
o

XXX XX

N
=

Desarrollo de scripts de monitoreo

Figura. 6.1
Cuadro Comparativo de las herramientas PRTG vs MRTG
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6.2. Marco Teobrico

6.2.1.

6.2.2.

Comunidades SNMP

El Protocolo Simple de Administracion de Red SNMP es un protocolo
de la capa de aplicacion que facilita el intercamtdé informacién de
administracion entre dispositivos de red. Es paetéa familia de protocolos
TCP/IP. SNMP permite a los administradores suparnasdesempefio de la

red, buscar y resolver sus problemas, y planearesimiento.

Las versiones de SNMP més utilizadas son dos: Sia$on 1 (SNMPv1)
y SNMP versién 2 (SNMPv2). Ambas versiones tienenniimero de
caracteristicas en comun, pero SNMPv2 ofrece nm&je@mo por ejemplo,

operaciones adicionales.

SNMP en su ultima versién (SNMPv3) posee cambigaifgtativos con
relacion a sus predecesores, sobre todo en aspdetaseguridad, sin

embargo no ha sido mayoritariamente aceptado iedlstria.

Comunidades SNMP
Fuentehttp://es.wikipedia.org/wiki/Portada

MIB

Una Base de Informacion de Administracion (MIB) wesa coleccion de
informacion que esta organizada jerarquicamente.MiB’s son accedidas

usando un protocolo de administracion de red, cponejemplo, SNMP.

Un objeto administrado (algunas veces llamado oljéB, objeto, o MIB)
es uno de cualquier nUmero de caracteristicas iispscde un dispositivo
administrado. Los objetos administrados estdn cestps de una o0 mas

instancias de objeto, que son esencialmente vasabl

Existen dos tipos de objetos administrados: Eseslgr tabulares. Los
objetos escalares definen una simple instancia lgetoo Los objetos
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tabulares definen mudltiples instancias de objetacrenadas que estan

agrupadas conjuntamente en tablas MIB.

Un ejemplo de un objeto administradoaBput que es un objeto escalar
gue contiene una simple instancia de objeto, ervahtero que indica el
namero total de paquetes AppleTalk de entrada sobaeinterfaz de un

router.

Un identificador de objetoopject ID u OID udnicamente identifica un
objeto administrado en la jerarquia MIB. La jeraaqMIB puede ser
representada como un arbol con una raiz anéninws yilveles, que son

asignados por diferentes organizaciones.

| I 1
cott (0]

iza (1) izo-cdtt (2]
1
[ I I 1
standard (0] reqgistration rmernber idertified
authority (1] body (2] organizaton (2]
|
ded (E)
|
intermet (1]
[ I I I I 1
directory (1] rogrk (2] experirmertal (3 private (4] seautty [(5) snrnpY2 (&)
| |
rrib-2 (1) enterptize (1)
|
cizoo [
|
ternporary (3]
|
T T T T T 1
CECnet (1) NS (2] AppleTalk (3] Mowell (2] WIMES [(4) Chasziz (5)
- anput (1)
- atlocal (2]
- atBcastn (3
- atForward (4]
Figura. 6.2
Esquema de jerarquia de una comunidad SNMP
Fuente http://es.wikipedia.org/wiki/Portada
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El arbol MIB ilustra las variadas jerarquias asigas por las diferentes

organizaciones

Los identificadores de los objetos ubicados enddepsuperior del arbol
pertenecen a diferentes organizaciones estandame®ntras los
identificadores de los objetos ubicados en la pifierior del arbol son

colocados por las organizaciones asociadas.

Los vendedores pueden definir ramas privadas qcleyen los objetos
administrados para sus propios productos. Las Migle no han sido

estandarizadas tipicamente estan localizadasramkaexperimental.

El objeto administrado atlnput podria ser iderdific por el nhombre de
objeto iso.identified-

organization.dod.internet.private.enterprise.cisemporary.AppleTalk.atin

puto por el descriptor de objeto equivalehi®8.6.1.4.1.9.3.3.1

El corazén del arbol MIB se encuentra compuestoval®os grupos de
objetos, los cuales en su conjunto son llamados2mims grupos son los

siguientes:

» System (1);

* Interfaces (2);

o« AT (3);

o IP (4);

 ICMP (5);

« TCP (6);

 UDP (7);

« EGP (8);

e Transmission (10);
« SNMP (11).

Es importante destacar que la estructura de unaddi@escribe mediante el

estandar Notacion Sintactica Abstracta 1 (Abstsyottax Notation One)
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MIB
Fuentehttp://es.wikipedia.org/wiki/Portada

6.2.3. Monitoreo

Una infraestructura de tecnologia por mas pequeai@a spa debe ser
monitoreada, pero la pregunta que siempre cabe ¢esié debo
monitorear?, lamentablemente para la mayoria de empresas quoe ha
implementado sistemas de monitoreo las alarmasinarmsiendo un
problema en vez de un beneficio, y esto se delogiessu implementacion
no se basa en un criterio basico de servicio, botrde hay mdltiples
opciones en el mercado para la definicion de log@es en una empresa,
entre ellos estan: COBIT, ITIL, SOA, etc. Ej:

: sBusiness

sBusiness .!
Process 4 2

: HW ﬂ[ DOC

o | o] fr

Figura. 6.3
Ejemplo de servicios de tecnologia, procesos dgheie y recursos segin ITIL
Fuentehttp://www.pinkelephant.com/

Por ejemplo el Servicio A se compone de diferer@ds como son:

hardware, software, documentacion y roles; los amaptes de hardware y
software pueden ser monitoreados por herramieatas tomo MRTG o

PRTG.
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6.2.4. Monitoreo de Servicios

En la vida cotidiana y laboral, muchas personakzeesade forma rutinaria
el monitoreo de componentes de infraestructuragulal para muchos es
aparentemente algo engorroso y aburrido, puestdiguen que hacer una
verificacion del estado de los componentes de formaaual una y otra vez.
Pero nadie se pregunta si habra una forma de egtamproblema.

¢Habra alguna forma de solucionarl®@

Por supuesto que la hay y es aprovechar las ventpe ofrece las
herramientas de monitoreo como: PRTG o MRTG, coamol& creacion de
sensores, es decir de componentes de infraesaugtie contienen a un

servicio de TI.

Para que un servicio pueda ser monitoreado de faiwaente se debe
definir claramente los componentes (CI's) que lstesitan, tomaremos

como ejemplo un servicio de Navegacion 0 ISP.
El Servicio de ISPse compone de:

Componentes de Hardware

* Firewall
e Router
e Switch

Componentes de Software

» Software para Filtrado de Contenidos
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( SERVICIO DE ISP @—

D

W e 1

SWITCH T %
FIREWALL ROUTER SERVIDOR PR
FILTRADO DE CONTENIDOS
Cl's
Figura. 6.4

Diagrama de Servicio de ISP y sus Cl's

6.2.5. Definir la Herramienta

La definicion de la herramienta viene determinagiagh costo/beneficio, las

principales preguntas son:
» ¢ Dispongo de tiempo para desarrollar un script de wnitoreo?

Probablemente si dispongo de tiempo pero no derasupuesto la
mejor herramienta para monitorear los Cl's que aromn un servicio
seaMRTG.

» ¢ Dispongo de un presupuesto para el monitoreo?

Si dispongo de un presupuesto pero no de tiempuogjar herramienta
para el monitoreo de los Cl's que conforman unigerseraPRTG.

En cualquiera de los dos casos la metodologia géementacion ha sido
definida ya en los capitulos 3, 4 y 5. Para el pjeractual de urservicio
de ISP tomaremos por supuesto que no disponemos del diesuficiente
para el desarrollo de un script y por ende la hegata seleccionada sera
PRTG.

Pontificia Universidad Catdlica del Ecuador EscukdsSistemas 63
Facultad de Ingenieria



Desarrollo de una Guia practica para la medicidtréfico de red IP y monitoreo de dispositivostiempo real
mediante herramientas MRTG y PRTG

6.2.6. Desarrollo del ejemplo de Servicio

Como se analiz6 en el punto anterior, el serviaie ge tomaras como
ejemplo serd deSERVICIO DE ISP” y este serd monitoreado con PRTG

de la siguiente manera:

6.2.6.1. Creacion del grug®ERVICIO DE ISP y de cada uno de
los grupos que contendran los Cl’s:

R —
® e @ ¢ @

Add  Delete ET:Iit Start  Pauze

Marne
= All Sensors

- SERYICIO DE I15P
ROUTER
FIREWALL
SWITCH
SERVIDOR

Figura. 6.5
Creacion del grupo de Servicio de ISP en PRTG

6.2.6.2. Creacion de los sensores o Cl's del gieprOUTER

En el caso del router tenemos 2 interfaces quendsbe

monitoreadas, las cuales son:

» Interfaz de red principal a la cual se conectalltenéa

milla de fibra del proveedor de Internet.

= |Interfaz de red de respaldo a la cual se conedfi#titaa

milla de cobre del proveedor de Internet.

e ——
® e ¢ @ @

Add  Delete ET:Iit Start  Pauze

MName: Skatus
- All 5ensors

= SERVICIO DE ISP
- ROUTER
EMLACE PRIMCIPAL FIBRA INTERMET 1157.100.115.130] 30 kbit/zecond
EMLACE BACKUP COBRE INTERMET [157.100.118.130] 1 kbit/second
FIREWALL
SWITCH
SERVIDOR
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Figura. 6.6
Creacion del sensor de router en PRTG

6.2.6.3. Creacion de los sensores o Cl’'s del gilefdREWALL
En el grupo de firewall procederemos a agregasipsentes
sensores:

» Puerto de salida de la LAN hacia Internet (Outside)

» Puerto de entrada de Internet hacia la LAN (Inside)

T ——S—S—S—SSSSSSSSSS.
® ¢ @ ® @

Add  Delete ET:Iit Start  Pauze

Marne Skatus
- All Sensors
-l SER¥ICIO DE ISP
- ROUTER
EMLACE PRIMCIFAL FIBRA INTERMET [157.100.178.130] 126 khit/zecond
EMLACE BACKUF COBRE IMTERMET (157 100.118.130] 1 khit/zecond
= FIREWALL
FUERTO DE SALIDA LAM - INTERKET 127 kbit/zecond
PUERTO DE EMTRADA INTERKET - LAM 4211 khit/zecond
SWITCH
SERVIDOR
Figura. 6.7

Creacion del sensor de firewall en PRTG

6.2.6.4. Creacion de los sensores o Cl’s del gilei@WITCH
En el grupo de switch nos interesa monitorear igsientes

Sensores:
« Memoria usada del switch

* Procesamiento del switch
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L ———S—S—S—SSSSSSSSSS.
® e ¢ ¢ @

Add  Delete ET:Iit Start  Pauze

Marne Skatus
= All Sensors
= SER¥ICIO DE ISP
- RHOUTER
EMLACE PRIMNCIPAL FIBERA INTERMET [157.100.118.1320) 28 khit/zecond
EMLACE BACKUP COBRE INTERMET [157.100.118.1320) 1 khit/zecond
= FIREWALL
PUERTO DE SALIDA LAM - INTERMET 25 khit/zecond
PUERTO DE EMTRADA IMTERMWET - LAM 48 khit/zecond
= SWITCH
MERMORLAS USADA BE mega
CPU 1%
SERYIDOR
Figura. 6.8

Creacion del sensor de switch en PRTG

6.2.6.5. Creacion de los sensores o Cl’'s del gilei@ERVIDOR

En el grupo de Servidor crearemos un sensor para el

monitoreo del trafico hacia internet (Sniffer

e —
® ¢ ¢ ® @

Add  Delete ET:Iit Start  Pauze

arne Status
-1 All Sensors
- SER¥ICIO DE ISP
= ROUTER
EMLACE PRIMNCIPAL FIBERA INTERMET [157.100.118.1320) a7 kbit/zecond
EMLACE BACKUP COBRE INTERMET [157.100.118.1320) 1 kbit/zecond
= FIREWALL
FUERTO DE SALIDA LAM - INTERMET a7 kbit/zecond
FUERTO DE EMTRADA INTERMET - LaM 183 kbit/zecond
= SWITCH
MERMOR LS SADA BE mega
CFU 2%
- SERYIDOR
Sniffer Traifco |nternet 110 khit/zecond
Figura. 6.9

Creacion del sensor de servidor en PRTG

Quedando el monitoreo del Servicio de ISP de laisige

manera.

* Interfaz Web
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= SERVICIO DE ISP

EROUTER

E] ENLACE PRINCIPAL FIBRA INTERMET (157.100.118.130

Live Graph - 60 Minutes - 30 sec Interval

T T T
150 15:00 15:10

El ENLACE BACKUP COBRE INTERNET (157.100.118.130)

Live Graph - 60 Minutes - 30 sec Interval

T
15:20

kbit/second

E FIREWALL

[l PUERTO DE SALIDA LAN -

T T T
150 15:00 15:10

Live Graph - 60 Minutes - 30 sec Interval

T
15:20

T T T
1450 15:00 1510

[l PUERTO DE ENTRADA, INTERNET - LAN

Live Graph - 60 Minutes - 30 sec Interval

T
1520

E SWITCH

El MEMORIA USADA

Live Graph - 60 Minutes - 5 sec Interval

T
15:20

S|

T T T
14150 1500 15:10

Live Graph - 60 Minutes - 5 sec Interval

T
1520

Resultado de la configuracion de los sensoresglammnitoreo del Servicio de ISP (Interfaz Web)

i

i

""m&*ﬂ@;@--wﬁ% :

T T T T T T
1420 14240 14150 1500 15:10 1520

= SERVIDOR

[ Sniffer Traifco Internet (Top Talkers - Top Cennections - Tep Protocols)

Live Graph - 60 Minutes - 30 sec Interval

Figura. 6.10

* |nterfaz Cliente

20 kbit'zecond

1 kbit'=econd

20 kbit'zecond

83 kbit'zecond

35 kbit'zecond
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m Yiew: Data of Selected Sensor[z]
® e @

Single Graph | Multiple Graphs

Add Delete  Edit

SERYICIO DE ISP

Live Graph - 60 Minutes - 30 sec Interval

oM

__ 6o
g
S 4004
FIREWALL 45
SWITCH F 20
SERVIDOR 'E

il
15:00

5 min Averages - 24 Hours

T
16:00

T
18:00

T T T T T T = =
20:00 22:00 00:00 0z:00 000 06:00 08:00 10:00

M EMLACE PRIMCIPAL FIBRA INTERMET (157.100.11%,1300: Bandwidth Traffic IM
EMLACE PRIMCIPAL FIERA INTERMET (157.100,118,1300; Bandwidth Traffic QUT
W EMLACE BACKLUP COBRE INTERMET (157.100,118,130): Bandwidth Traffic IM
EMLACE BACKUR COBRE INTERMET (157.100.118.130): Bandwidth Traffic OUT
W PUERTS DE SALID LAM - INTERMNET: Bandwidth Traffic IM
M PUERTO DE SALIDA LAM - INTERMNET: Bandwidth Traffic OUT
M PUERTS DE EMTRADA INTERMET - LAN: Bandwidth Traffic It
I PUERTS DE EMTRAD INTERMET - LAN: Bandwidth Traffic QUT
MEMORIA USADS
W CPU
Sniffer Tréifco Intemet: Other
Sniffer Tréifco Intemet: DMNS
Sniffer Tréifco Intemet: FTR
M Sriffer Trdifco Intemet: HTTP
Sniffer Tréifco Intemet: HTTRS
Sniffer Tréifco Intemet: ICMP
[ Sniffer Trdifco Intemet: IMAP
Sniffer Tréifco Intemet; IRC
W Sniffer Trdifco Intemet: NETBIOS
M Sriffer Trdifea Intemet: POPS
1 Sniffer Traifoo Intemnet: RC:P
M Sniffer Tréifco Intemet: SMTP
M Sriffer Trifca Intemet: SHMP
Sniffer Tréifco Intemet: SSH
M Sniffer Tréifco Intemet: TELMET

T
1200

100

Figura. 6.11

Resultado de la configuracion de los sensoresglar@nitoreo del Servicio de ISP

(Interfaz Cliente)

Pontificia Universidad Catdlica del Ecuador EscukdsSistemas

Facultad de Ingenieria

68




Desarrollo de una Guia practica para la medicidtréfico de red IP y monitoreo de dispositivostiempo real

mediante herramientas MRTG y PRTG

Capitulo VII. CONCLUSIONES Y RECOMENDACIONES

7.1.

Conclusiones

La tecnologia de monitoreo de redes IP a trave®RIEG/MRTG permiten
monitorear el uso de los recursos de hardware yn@macion, pudiendo asi de

esta manera evitar el colapso de los mismos.

En el Ecuador este tipo de servicio no es muy ddop@i muy aprovechado
debido a sus costos y ademas a que nuestra colivgata aun adaptada a este

tipo de tecnologias y por tal razén se hace mésldifi implementacion.

. Al hacer el estudio del monitoreo de redes IP, pnede apreciar en Internet

gue hay grandes soluciones como respuesta anexitgencias de las nuevas
necesidades que van surgiendo con el cotidiana yivel avance de la
tecnologia, es por eso la importancia de un buenemkionamiento del
requerimiento y el aprovechamiento del softwareed& manera se pueden

reducir costos de manera drastica y con menorresfue

La tecnologia que ofrece PRTG/MRTG puede entregar raejor calidad de
servicio a los usuarios a través de una interfab,Weecual funciona de manera

dinAmica.

Puede ser que en nuestro pais muchas personassteaservicio como caro e
innecesario, pero hace falta ver que los beneficentajas que nos brinda esta
tecnologia finalmente nos ahorrara mucho tiempasfueszo y eso significa

tiempo y dinero.

Una de las grandes ventajas de Utilizar softwareaccBRTG/MRTG es el uso

real de un ancho de banda, por lo cual aporta cdraepeficio un
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dimensionamiento claro y real de una necesidady&b implica una reduccion

en los costos al momento de la contratacion decsesvde comunicaciones.

7. La tecnologia que ofrece el monitoreo de redes tRn&s de PRTG/MRTG
permite evidenciar pérdidas en los fallos de lostemias, las cuales
normalmente son desapercibidas; y en el caso é&spede servicio de
comunicaciones esto puede implicar aplicacion déasmwebido a niveles de

servicio.

8. El servicio de notificacion y alarmas que ofreceTBRMRTG es totalmente
funcional, ya que esto permite que el usuario depdiéda recibir o ser
notificado de cualquier falla en el lugar dondecest encuentre, a través de

SMS o correo electronico.

9. Actualmente existen varias empresas a nivel intésnal que ofrecen diversos
tipos de software que estan listos para monitaeriicios de TI, cada una de
ellas cuentan con una gama amplia a escoger dedacadas necesidades y

requerimientos del Usuario.

10.La Propuesta que se ha planteado para el monitlereservicios de TI, es una
herramienta muy poderosa, es una ayuda real al ntontee administrar un
sistema de comunicacion, desde muy sencillo, hastistema muy grande en
el cual se manejan innumerables restricciones akontrol y de una manera

muy amigable y facil.

11.Los servicios que ofrecen PRTG y MRTG, pueden sgy diiles en cualquier
area, ya que se la puede usar ademas por ejemplo @o Sniffer, como un

monitoreo completo de un servicio, como medidoamieho de banda, etc.

12.El software MRTG/PRTG son programas realmente @opsl asi que son
bastante sencillos de encontrar ayuda o scrptsgados y listos para recoger

datos de los diferentes elementos que queramaskajuecontrol.
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13.La tecnologia que ofrece PRT/MRTG en la recoleccérdatos es altamente

configurable, pudiendo usar SNMP especiales o ptugi

14.PRTG/MRTG son aplicaciones de Windows faciles diezat en el monitoreo
y clasificacion del uso del Ancho de Banda y provados administradores de

sistema con lecturas de tendencia en vivo y de lplago de sus dispositivos de
Red.

15.PRTG/MRTG son principalmente utilizados para el inwosao del uso del
Ancho de Banda, pero ademas se pueden empleampaitrear muchos otros
aspectos de una red tales como utilizaciéon de manyo€PU. Los usuarios
reciben datos detallados y entendibles referentascadel Ancho de Banda y
de Red.
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7.2. Recomendaciones

1. Es beneficioso para una compafiia que no disponenuaehos recursos
econdémicos la implementaciéon de una solucién de bagto como PRTG o
MRTG para el monitoreo de los servicios basicoemologia.

2. Siempre gque se desee implementar una solucionjdedsto para el monitoreo
de servicios de tecnologia, es recomendable hatendlisis del costo que
implicaria un desarrollo de scripts vs el costacdmprar una herramienta que

ya los tiene desarrollados.

3. No es recomedable realizar un monitoreo de todass domponentes de
tecnologia sin primero haber hecho un analisis daeéservicio de tecnologia
estos pertenecen y a qué proceso del negocio sspmstan, ya que de lo

contrario implicaria generar muchas alarmas quapootan al servicio.

4. La recomendacion siempre que se quiera implememarsolucion de bajo
costo para monitoreo de servicios de Tl es impléaneRRTG, ya que las
ventajas que esta herramienta ofrece versus & qost implica son muchas y
el ahorro que esta implica en desarrollo de sc(MBTG) es grande.
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ANEXOS

ANEXO 1: GLOSARIO TECNICO

* MIB.- La Base de Informacién Gestionaddafagement Information Base
MIB) es un tipo de base de datos que contiene nrdoidn jerarquica,
estructurada en forma de arbol, de todos los dibpms gestionados en una red

de comunicaciones

* OID.- El Object Identifier es una variable que se asigrada obejto de una
MIB

e CI's.- Los CI's son los componentes de hardware y sadtdi@run servicio

* ISP- Internet Service Provider, ISP son las siglaspdeleedor de Servicio de

Internet

 COBIT.- COBIT (Control OBjetives for Information and related Teology)
es el marco de referencia aceptado internacionantenlas mejores practicas

para el control de la informacion, Tl y los riesgpg conllevan.

e |ITIL. - La Biblioteca de Infraestructura de Tecnologias lformacion,
frecuentemente abreviada ITIL (del ingléénformation Technology
Infrastructure Library, es un marco de trabajo de las buenas practivas

destinadas a facilitar la entrega de servicioslde T

« SOA.- SOA es la arquitectura orientada a servicios. S€3Aun marco de
trabajo conceptual que permite a las organizaciames los objetivos de
negocio con la infraestructura de Tl integrandoda®s vy la I6gica de negocio
de sus sistemas separados.

* Qo0S.-Quality of Servicehace referencia al manejo de la calidad del servici
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Umbrales / Thresholds.- Los umbrales o Threshold son el limite al cual se

hace referencia para la emision de las alarmasasiv de advertencia.

* ICMP.- El Protocolo de Mensajes de Control de Interneb ICMP (por sus
siglas delnternetControl MessageProtocol) es el sub protocolo de control y

notificacién de errores del Protocolo de Interhj.(

« SNMP.- es un protocolo de la capa de aplicacion quédittael intercambio de

informacion de administracion entre dispositivogetd

« WMIL.- Windows Management Instrumentation o WMI (en espafo
Instrumental de administracion de Windgves la implementacion de WBEM
(Web-Based Enterprise Management) de Microsoft,inicéativa que pretende
establecer normas estandar para tener acceso yadoma informacion de

administracion a través de la red de una empresa.
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