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RESUMEN

En la actualidad, tanto las instituciones publicas como privadas explotan con éxito las
llamadas “tecnologias de informacién y comunicaciones” con objetivos tales como
ofrecer nuevos y novedosos servicios a sus usuarios y clientes, lograr presencia en
Internet, realizar investigaciones, entre otros; sin embargo, para lograrlo requieren de
una infraestructura informatica, asi como un perimetro de seguridad de red pocas veces

identificados.

El presente documento presenta informacion introductoria a las tecnologias de red y
dispositivos asociados, asi como contenido referencial acerca de las metodologias
desarrolladas para la creacion de redes, sistemas de seguridad perimetral y entornos

seguros creados por los lideres del mercado en cada uno de sus ambitos.

Del mismo modo, expone la situacién de un ente publico, mismo que requiere una nueva
arquitectura de seguridad perimetral, para lo cual se ha realizado un analisis de la
situacion actual, se han establecido criterios de comparacién e identificado las
necesidades presentes y futuras, lograndose asi una nueva arquitectura, creada en base

a los requerimientos de la institucién.
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CAPITULO | - INTRODUCCION

INTRODUCCION

El presente trabajo presenta un analisis de la situacion actual de un sistema de seguridad
perimetral basado en firewalls y la consiguiente propuesta de mejoramiento del mismo,
teniendo en cuenta las mejores practicas aplicables a la seguridad de redes y de la
informacion, asi como las metodologias de disefio, redisefio y mejoramiento de redes y
los sistemas que involucran las tecnologias de informacion y telecomunicaciones
propuestas por los fabricantes Cisco Systems, Check Point Software Technologies e IBM

Corporation.

Aungue éste se halla dirigido hacia una institucién publica encargada de los servicios de
salud, pensiones y otros correspondientes a los afiliados al sistema de seguridad social,
el mismo podra ser aplicable a las realidades de otras instituciones y/o empresas, tanto
del ambito publico como privado, ya que su principal objetivo es el de establecer puntos
de referencia fundamentales y sélidos como puntos de partida para el analisis y posterior

mejoramiento de sistemas de seguridad perimetral.

Por lo tanto, se establecera un marco de referencia que otorgara informacion de primera
mano en base a las experiencias obtenidas, y que sirva de apoyo al personal del area
de seguridad de redes e informacién cuando se deban realizar tareas como
actualizaciones, mantenimientos programados, preventivos o correctivos, analisis de
requerimientos de seguridad informética, repotenciacibn o reemplazo de equipos,
generando a su vez un conjunto de informacion Util para la institucién, sea ésta publica

o privada.

La necesidad surge debido a que en las instituciones publicas y privadas las tecnologias
de la informacion y telecomunicaciones y las correspondientes a la seguridad de redes
e informacion, hoy por hoy se han convertido una piedra angular que permite el
funcionamiento de las mismas al convertirse en el nlcleo de procesamiento de
informacién y comunicacién global para el ambito del negocio; empero, estas son
consideradas y manejadas muchas veces aun como entornos separados, sin relacion
aparente, y mucho menos con la importancia y consideracion necesarias, motivo por el

cual se tornan un problema al momento de establecer y sustentar sus politicas, procesos
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y controles relacionados, ante los entes de control que rigen el negocio, posibles
auditorias internas y/o externas, o simplemente al requerirse que la informacion
disponible y ofrecida sea la correcta, de modo que los elementos de proteccion de la
informacion deben ser eficaces y efectivos.

Por tales motivos nace el interés de efectuar una labor que se convierta en aporte para
los profesionales de las areas de tecnologias de la informacion, telecomunicaciones y
seguridad de redes, en base a un andlisis profundo de las caracteristicas,
funcionalidades y operaciones de un sistema de seguridad perimetral, pues ésta es la
linea de defensa que debe ser la méas robusta y confiable ante los distintos eventos que
puedan comprometer la seguridad de la red y por ende, de la informacién de la

institucion.

JUSTIFICACION

Actualmente en cualquier institucion, sea esta grande o pequefia, existe una conexion y
presencia en Internet con el objetivo de formar parte de un mercado globalizado y capaz
de brindar muchas oportunidades para ofrecer productos y servicios. Si bien teniendo
este tipo de presencia se logran muchos beneficios, se presentan a su vez riesgos no
menos importantes, que deben ser minuciosamente evaluados, mitigados o eliminados
casi al mismo ritmo de la necesidad de incorporar nuevos procesos que permitan la
interaccion del cliente beneficiario con entidad por medio del uso de las tecnologias de
informacién y telecomunicaciones. Por lo tanto, hoy en dia toda organizacion necesita
administrar los riesgos que conlleva la exposicidon de los datos criticos del negocio,
garantizar y mejorar la continuidad del mismo y reducir el costo de las operaciones de

seguridad de las redes e informacion.

La seguridad de la informacién se convierte en una consideracién mayor en el modo en
gue los procesos del negocio y los sistemas de informacion con desarrollados,
desplegados y administrados; la necesidad de la seguridad entre las funciones del

negocio y las operaciones de la empresa es mas patente que nunca.
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La mayoria de los proyectos estan impulsados por impulsores del negocio como de TI,
aunque casi siempre son los primeros quienes conforman el factor iniciador,

presentandose a la vez los siguientes factores influyentes:

1. Los factores del negocio miden el valor, riesgos y costos econémicos que
influencian su enfoque hacia la seguridad de la informacion y redes. También
representan problemas y consecuencias de partes interesadas del sistema
empresarial administrado y de diferentes aplicaciones empresariales en la
organizacion.

2. Los factores de valor determinan el valor de los activos del sistema para el
negocio y de la propia empresa.

3. Los factores de riesgo implican cumplimiento, estructura corporativa, imagen
corporativa y tolerancia al riesgo de la empresa.

4. Los factores econdmicos determinan la productividad, impacto, ventaja
competitiva y costo del sistema.

5. Los factores Tl representan limitaciones operacionales en el entorno general de
TI, por ejemplo, la complejidad de un sistema, incluyendo su entorno, que es
expuesto a amenazas internas y externas, presentando riesgos que la
organizacion debe atender. Representan también consideraciones técnicas que
afectan a la confiabilidad del entorno de Tl y muy posiblemente los sistemas

empresariales administrados como un todo.

De esta manera, puede verse claramente que la combinacion de impulsadores y factores
tanto del negocio como de Tecnologias de la Informacion y Comunicaciones y redes
representan la clave para la gestioén de la seguridad de la informacién, y por ende de la
red.
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ANTECEDENTES

Para el presente trabajo se tomar4d como referencia a una instituciébn publica de
seguridad social, organizacion que se halla en un constante proceso de mejora
tecnolégica, en la que se hallan involucradas tanto &areas como componentes
heterogéneos, que con gran esfuerzo y compromiso, permiten ofrecer tanto al cliente
interno como externo servicios de vanguardia, en beneficio de los afiliados al sistema de

seguridad social.

Debido a ello, se tomaron como referencia diagramas y documentos de la Direccion
Nacional de Tecnologia de la Informacion (DNTI) para llevar a cabo actividades
realizadas por esta Ultima. Los componentes tecnolégicos (tanto a nivel de hardware y
software) deben cumplir especificaciones estrictas definidas por la DNTI, con el objetivo
de que una vez implementados y probados, sean capaces de funcionar sin

inconvenientes en conjunto con la demas infraestructura tecnoldgica de la institucion.

Si bien se disponen componentes heterogéneos, las especificaciones aplicadas a los
mismos permiten un nivel de estandarizacion de caracteristicas que en conjunto
permiten a la institucién disponer de un parque tecnoldgico robusto. Uno de estos
componentes esta formado por los equipos de seguridad perimetral, que trabajan en
conjunto con los demas, tales como equipos de usuario final, servidores, routers,

switches, aplicaciones, entre otros.

El crecimiento de la institucién, asi como los servicios que se estan brindando al afiliado
y los que en un futuro se ofreceran, esta teniendo un impacto fuerte en el rendimiento de
los sistemas de la institucién. Pese a que se ha identificado esta problemética y han
existido esfuerzos internos para atacar dicho problema, a la vez que se ha hecho patente
la necesidad de revisar y mejorar la informacién interna correspondiente al disefio de la
red de tal modo que se identifiqguen y eliminen potenciales cuellos de botella, asi como
la optimizacién de los equipos de seguridad perimetral, la inexistencia de un analisis
profundo y por ende la indisponibilidad de la documentacion resultante, ha permitido que

el mejoramiento de dichos sistemas no sea considerado como prioritario.
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Es por ello que el autor realizara un analisis del estado de la arquitectura de seguridad

perimetral, para en base a una comparativa de las principales metodologias de

mejoramiento de red y seguridad, plantear la mejor alternativa y disefar/elaborar la

propuesta correspondiente; todo ello segun las mejores practicas establecidas para el

disefio de redes y seguridad de la informacion.

OBJETIVO GENERAL
Realizar un andlisis del sistema de seguridad perimetral en base a las metodologias
propuestas por Cisco Systems (PPDIOO, Top-Down), Check Point (SDP), IBM (ISF) que

permitan el mejoramiento de la arquitectura de seguridad perimetral.

OBJETIVOS ESPECIFICOS

Analizar las metodologias de Cisco (Top-Down Network Design, Bottom-Up,
PPDIOO) usadas en el andlisis, disefio e implementacién de redes.

Analizar la metodologia de Check Point (SDP: Software Defined Protection)
usada en el analisis, disefio e implementacion de sistemas de seguridad
perimetral.

Analizar la metodologia de IBM (IBM Solutions Framework) usadas en el
analisis, disefio e implementacion de sistemas de seguridad perimetral acorde
a la naturaleza del negocio.

Realizar una comparativa de las metodologias antes mencionadas.
Identificar los distintos riesgos y amenazas que enfrenta la infraestructura
tecnoldgica la institucion.

Presentar la solucién elegida de acuerdo a la situacion de la institucion.
Elaboracion de la propuesta de mejoramiento correspondiente para el sistema
de seguridad perimetral.

Recomendar politicas de mejora continua y control del sistema de seguridad

perimetral.
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CAPITULO Il - DEFINICIONES GENERALES Y TERMINOLOGIA DE RED

EL MODELO DE REFERENCIA ISO OSI

A fines de la década de los setenta, la Organizacion Internacional para la Normalizacién
(ISO - International Standards Organization) inici6 el desarrollo de un modelo conceptual
para la conexion en redes de datos, al que nombr6 Open Systems Interconnection
Reference Model o Modelo de Referencia de Interconexion de Sistemas Abiertos
(estandar ISO 3309). En los entornos de redes, éste es mejor conocido como modelo
OSI (Open Systems Interconnection). En el afio de 1984, el modelo pas6 a ser el
estandar internacional para las comunicaciones de red, al proporcionar un marco de
trabajo conceptual que posibilitaba explicar claramente y de un modo relativamente
sencillo la manera en que los datos son transportados dentro de una red.

El modelo OSI separa todo el proceso de transmision de informacion entre nodos
informaticos en siete capas; cada capa es responsable de realizar una tarea especifica
dentro del proceso total. Este marco de trabajo basado en capas se utiliza para describir
y explicar el conjunto de protocolos reales que son empleados para permitir la conexion
entre distintos sistemas, e incluso correlacionarlos con otros modelos existentes, tales
como TCP/IP y AppleTalk.

Capas del Modelo OSI

El objetivo del modelo OSI es el de posibilitar el trabajo cooperativo entre sistemas
abiertos. Un sistema abierto es aquel formado por un conjunto de computadores,
periféricos, terminales de datos, material I6gico, operadores humanos, entre otros
elementos, que conforma un elemento que se encuentra en capacidad de procesar y/o

transferir informacion.

Desde esta 6ptica, cada sistema abierto se considera esta compuesto por siete capas
verticales. Asimismo, el modelo prevé una comunicacién entre capas de un mismo
sistema (capa n+1 con n y n con n-1) llamada “servicio”, y una comunicacién horizontal

entre sistemas (capa n con n) bautizada como “protocolo”.
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FIGURA 2.1 — CAPAS QUE FORMAN EL MODELO OSI

Fuente: El autor

Las tres capas superiores estan relacionadas asuntos concernientes a la aplicacion,
tales como la interfaz de usuario y el formato de datos, en tanto que las cuatro capas
inferiores se relacionan con tareas de transporte, como la transmisiéon de datos y las

caracteristicas fisicas de la red.

Es esencial comprender el modelo de referencia OSI desde el punto de vista del disefio
debido a su arquitectura modular. EI modelo OSI divide las tareas especificas
involucradas en mover la informacion de un dispositivo de red a otro en siete grupos mas

pequefios y manejables de tareas o acciones.

Los objetivos generales del modelo OSI son mejorar la interoperabilidad y la
funcionalidad entre diferentes aplicaciones y proveedores, asi como facilitar a los
administradores de red enfocarse en el disefio de capas particulares del modelo. Por
ejemplo, las aplicaciones se pueden disefiar sin tener que preocuparse por las capas
OSI mas bajas, ya que si el paquete ha sido analizado ya por las capas inferiores, existe
un cierto nivel de confianza de que las capas inferiores procesaran y enviaran el paquete

exitosamente a través del medio de transmision.
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Capa de Aplicacion

La capa de aplicacion (capa 7) es donde el usuario final interactia efectivamente con
una aplicacion. Por ejemplo, cuando se tiene informacién para transmitir (tales como
solicitud de datos, imagenes, documentos electrénicos, etc.), la capa de aplicacion

interactla directamente con cualquier aplicacion software que se comunique con la red.

Dependiendo de la informacién que el usuario desee enviar a través de la red, se utiliza

un protocolo especifico, como por ejemplo:

e Los protocolos SMTP o POP3 se usan para enviar un mensaje de correo
electrénico
e El protocolo FTP se usa para transmitir un archivo a través de la red

e El protocolo Telnet se usa para controlar un dispositivo remoto

Capa de Presentacién

La capa de presentacion (capa 6) garantiza que los datos sean comprensibles para el
sistema destino. En otras palabras, los datos deben ser preparados, convertidos y
formateados de tal modo que el sistema final pueda reconocerlos y sepa como
manejarlos, de tal manera que la informacion enviada desde un host origen pueda ser
interpretada adecuadamente por el host destino.

Incluye las conversiones necesarias para formatear, estructurar datos, codificar,
esquemas de compresién para video y audio (por ejemplo, archivos MPEG, AVI, JPEG,
GIF y TIF), esqguemas de encriptacion y formatos de representacion de caracteres (tales
como ASCII a Unicode). En pocas palabras, si los paquetes de la capa de aplicacion
llegan a ésta sin formato, la capa de presentacién los traduce y luego los envia hacia

adyacente inferior, la capa de sesioén.

Capa de Sesion

Desde un punto de vista técnico, los sistemas de comunicaciones estan compuestos por
diferentes solicitudes de servicio, y las respuestas de servicio entre aplicaciones se
encuentran en diferentes dispositivos de red. La capa de sesidén (capa 5) establece,
gestiona y finaliza estas sesiones de comunicacion y conecta las capas inferiores con

las capas de presentacion y aplicacion.
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Capa de Transporte

La capa de transporte (capa 4) acepta datos de la capa de sesion y los divide en
segmentos transportables. Esta capa es responsable de que la informacion que llega al
dispositivo de destino esté libre de errores y en el orden correcto (es decir, secuencia de
paquetes), pero también es responsable de lo siguiente:

e Confiabilidad

e Comprobacioén de errores de transmision
e Correccién de errores

e Retransmision de datos

e Control de flujo

e Secuenciacion

e Multiplexacion de datos

Desde el punto de vista técnico, todas estas caracteristicas se implementan mediante el
establecimiento de un circuito virtual entre el emisor y los dispositivos receptores. La
capa de transporte inicia, mantiene y termina estos circuitos virtuales, y usa segmentos
como la unidad de datos de protocolo. Los segmentos son conjuntos de datos definidos
gue incluyen informacion de control y se envian entre las capas de transporte de los

puntos finales.

Los dos protocolos principales de la capa de transporte utilizados son TCP (Transmission
Control Protocol), un protocolo orientado a la conexion y UDP, (User Datagram Protocol),
protocolo no confiable, de bajo costo y no orientado a conexion.

Los protocolos orientados a la conexion establecen una conexion l6gica y usan nimeros
de secuencia para garantizar que todos los datos se reciban en el destino; mientras que
los sin conexién so6lo envian los datos y dependen de los protocolos de la capa superior

para manejar la deteccion de errores y corregir posibles problemas.

Capa de Red

La capa de red (capa 3) es la responsable de conocer la ruta (enrutamiento) desde el
dispositivo emisor hasta el receptor, asi como de los esquemas de direccionamiento
I6gico (como por ejemplo IP) que asignan direcciones l6gicas a los hosts de la red en

ambos lados de la ruta de comunicacion.
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Esta capa envia datagramas (o paquetes), que contienen un conjunto definido de datos
que incluye informacion de direccionamiento y control, y se encaminan entre los
dispositivos de origen y de destino. Si un datagrama necesita ser enviado a través de
una red que puede manejar s6lo una cierta cantidad de datos a la vez, el datagrama
puede ser fragmentado en multiples paquetes y reconstruido por el dispositivo receptor.
Si no se produce fragmentacion, se envia un datagrama como un paquete Unico.

Es importante tener en cuenta que un datagrama es una unidad de datos, mientras que

un paquete se envia fisicamente a través de la red.

Ademas de los esquemas de direccionamiento légico, la capa de red también es
responsable de la seleccion de enrutadores y el reenvio de paquetes, utilizando los

siguientes tipos de protocolos:

e Protocolos enrutados: IP, IPX / SPX, AppleTalk y DECnet
e Protocolos de enrutamiento: RIP, EIGRP, OSPF, IS-IS y BGP

Los protocolos enrutados son responsables de las reglas y procesos reales con respecto
a la encapsulacién de los paquetes de datos, y finalmente se enrutan a través de la red,
en tanto que los protocolos de enrutamiento mueven los paquetes provenientes de los
protocolos enrutados (unidades de datos de capa 3) a través de la red, de un enrutador

a otro, usando algoritmos de enrutamiento especificos.

Capa de Enlace de datos

La capa de enlace de datos (capa 2) define el formato de los datos que se transmiten a
través de la red fisica. Esta capa tiene dos subcapas: la subcapa LLC (Logical Link
Control) y la subcapa MAC (Media Access Control). LLC trata con la capa de red mientras

gue MAC tiene acceso a la capa fisica (capa 1).

La subcapa LLC (IEEE 802.2) permite que multiples protocolos de capa 3 se comuniquen
a través del mismo enlace fisico al permitir que éstos se especifiquen en los campos
LLC.

La subcapa MAC (IEEE 802.3) especifica la direccion MAC fisica que identifica un

dispositivo en una red.
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Cada frame enviado a través del cable contiene un campo de direccion MAC, y solo los
dispositivos con una direccion MAC especifica pueden procesarlo. Un campo de
direccion MAC origen también se incluye en el frame.

La capa de enlace de datos es responsable de la transmision confiable de datos a través
de un enlace fisico, empleando especificaciones que proporcionan diferentes
caracteristicas de red y protocolos, incluyendo direccionamiento fisico, topologias de red
diferentes, notificaciones de errores, secuencias de frames (unidades de datos de capa
2), control de flujo.

La capa 2 esta relacionada con una estructura de direccionamiento especifica,
concretamente el direccionamiento fisico, en oposicién al esquema de direccionamiento
l6gico de capa 3. El direccionamiento fisico generalmente viene en forma de direcciones
MAC que se graban en una tarjeta de interfaz de red (NIC) o en las interfaces de los

dispositivos de red.

Capa Fisica

La capa fisica (capa 1) se encuentra en la parte inferior de la pila de protocolos OSI y
representa el medio fisico real en el que viaja la informacién entre los dispositivos de red.
Como se menciond, esta capa se interconecta con la capa de Enlace de Datos a través
de la subcapa MAC, gque controla el envio de las sefiales fisicas que codifican los digitos
binarios (0 y 1) en sefales adaptadas a las caracteristicas del medio de transmision
fisico (por ejemplo, sefiales eléctricas sobre un enlace de cobre u dptico-luminicas si se

trata de fibra Optica).

Los siguientes protocolos operan en la capa fisica:

e Protocolos de red de area local (LAN) (Ethernet, IEEE 802.3, 100Base-T, Token
Ring / IEEE 802.5 y FDDI)

e Protocolos de red de area amplia (WAN) (EIA / TIA-232, EIA / TIA-449, V.35 y
EIA-530)

La capa 1 define los procedimientos de medios fisicos, aspectos eléctricos y mecanicos,
codificacién y modulacién (voltaje) en la linea (es decir, la sefial eléctricaes 0 0 1, o esta
en un estado de transicion), asi como la activacion, el mantenimiento y desactivacion del

enlace fisico real entre multiples sistemas en redes LAN o WAN.
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Encapsulamiento

Tanto en entornos LAN como WAN, la transmision de paquetes puede analizarse
empleando el modelo de OSI de siete capas.

Cuando los datos son transmitidos por el origen hacia un destino especifico, éstos pasan
a través de las capas Aplicacion, Presentacion y Sesion, llegando asi la PDU (Protocol
Datagram Unit) a la capa de Transporte. En esta capa, un encabezado de 20 bytes se
coloca delante de los datos.

Independientemente de si el protocolo es confiable, orientado a la conexion (TCP) o uno
no confiable y sin conexién (UDP), los datos y el encabezado de capa 4, que juntos
forman un segmento, se trasladan a la capa 3, como se ilustra en la figura 2.2, a

continuacion:

Origen Destino
I Capa7 Capa 7 il
Capa 6 Capa 6
Capa s Capa s
Capa 4 E::arpi::" Datos Capa 4
Capa 3 E: ;h T Datos Capa 3
Capa 2 E;: :u Datos | T:aal:::e Capa 2
JL Capal Datos Capal i

—

FIGURA 2.2 — ENCAPSULAMIENTO DE PAQUETES

Fuente: El autor

La capa de red coloca su encabezado delante del segmento recibido y este grupo se
convierte entonces en un paquete (o un datagrama). El encabezado de capa 3 contiene
campos importantes, como la direccion légica (direccion IP) tanto del dispositivo de
origen como el de destino. El paquete recién formado se pasa luego a la capa 2. La capa
de enlace de datos crea asimismo una nueva unidad de datos, llamada frame (trama,
cuadro), afadiendo el encabezado de la trama y el trailer (carga o cola). La trama se
pasa luego a la capa fisica, que convierte la informacién en bits que se envian a través
del medio fisico. Tanto los encabezados y trailers conforman una forma especifica de
informacién de control que permite que los datos sean trasladados dentro de la red
correctamente. Por lo tanto, los datos en cada capa se encuentran encapsulados en la
informacién apropiada correspondiente a la capa especifica, incluido el direccionamiento

y la comprobacion de errores.
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Una unidad de datos de protocolo (PDU — Protocol Datagram Unit) consiste en una
agrupacion de datos utilizada para intercambiar informacién en una capa del modelo OSI
en particular.

Los tipos de PDU de capa 1 hasta la capa 4, que representan el grupo de datos y los

encabezados y trailers especificos, se resumen de la siguiente manera:

Capa PDU
Fisica Bit
Enlace de datos Marco (frame)
Red Paquete (datagrama)
Transporte Segmento

Tabla 2.1 - Capas inferiores del modelo OSI y su PDU

Fuente: El autor

El tamafio total de la informacién aumenta a medida que los datos viajan a través de las
capas inferiores (desde la capa 1 hasta la 4). El dispositivo destino recibe los datos, y
esta informacion adicional es analizada y luego se elimina a medida que los datos pasan
a través de las capas superiores, hasta llegar a la capa de aplicacién, donde los datos

se desencapsulan.

Ademéas de los campos de direccionamiento logico de capa 3 ubicados en el
encabezado, también se aplica una estructura de direccionamiento en el encabezado de
capa 2 (es decir, la direccion MAC). Cada dispositivo de red tiene una direccion fisica
grabada en él, misma que se encuentra en un campo especial en el encabezado de la
capa de Enlace de datos. Esta cambia a medida que el paquete pasa de un dispositivo
a otro (por ejemplo, desde el computador de origen a un router, de un router a otro router,
desde un router a un switch, y finalmente al computador destino)

Sin embargo, las direcciones IP de origen y destino originales no varian al transitar por
la red, ya que el paguete carece de su encabezado de capa 3 cuando va mas alla de un
router. Si permanece dentro de la misma red LAN, Gnicamente pasa a través de switches,
guienes desencapsulan el encabezado de capa 2, mismo que contiene la direccion MAC.
Como resultado, el encabezado cambia a medida que el paquete se vuelve a encapsular,

al igual que los campos de direccion MAC.
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Debido a que diferentes protocolos estan disponibles en cada capa (por ejemplo, los
paquetes IP son diferentes de los paquetes IPX), la operacion adecuada dentro de la red
necesita que tanto el origen como el destino se comuniquen utilizando el mismo

protocolo.

EL MODELO DE REFERENCIA TCP/IP
El conjunto de protocolos TCP/IP (Transmission Control Protocol/Internet Protocol)
(Figura 2.3) es una adaptacion moderna del modelo OSly contiene las siguientes cinco

capas:
1. Capa de Aplicacion
2. Capa de Transporte
3. Capa de Internet
4. Capa de Enlace de datos
5. Capa Fisica

En ocasiones, las capas de Enlace de Datos y Fisica se agrupan como la capa de Acceso

a Red o la capa de Interfaz de Red.

Aplicacion

Presentacion Aplicacion

Transporte Transporte

Red Internet

Enlace de datos Acceso a

‘ red

‘ Enlace de datos

Sesion ‘

‘ Fisica ‘ Fisica

FIGURA 2.3 — MoDELO OSI (1zQUIERDA) Y MODELO TCP/IP (DERECHA)

Fuente: El autor
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Capa de Aplicacion

La capa de Aplicacién del modelo TCP/IP engloba la funcionalidad de las capas de
Sesién, Presentacion y Aplicacion correspondientes al modelo de referencia OSI. Se
pueden usar varios protocolos en esta capa, entre los que se incluyen los siguientes:

e SMTP y POP3, utilizados para proporcionar servicios de correo electronico

e HTTP, un protocolo de entrega de contenido de navegador de la World Wide Web

e FTP, utilizado en transferencias de archivos

e DNS, utilizado en la traduccion de nombres de dominio

e SNMP, un protocolo de gestion de red

e DHCP, utlizado para asignar direcciones IP a dispositivos de red
automaticamente

e Telnet, utilizado para administrar y controlar dispositivos de red

Capa de Transporte

La capa de transporte se basa en dos protocolos:

Transmission Control Protocol (TCP): Brinda una transmision orientada a conexion, lo
cual significa que la ruta en la que se transportan los datos sobre la red es confiable,
puesto que los puntos finales establecen una conexion sincronizada antes de enviar los
datos. Cada paquete de datos es reconocido por el equipo receptor. Por ejemplo, el

protocolo FTP (File Transfer Protocol) usa TCP.

User Datagram Protocol (UDP): Ofrece una transmision no confiable y sin conexion entre
equipos finales. A diferencia de TCP, UDP no garantiza que los segmentos que llegan a
un destino sean validos y lo hagan en el orden correcto, necesitandose verificaciones de
integridad y procesos de correccion de errores en la capa de Aplicacién. Sin embargo,
UDP posee una sobrecarga menor que TCP, ya que el encabezado UDP es mucho mas

pequefio. Como ejemplo, TFTP (Trivial File Transfer Protocol) emplea UDP.
Las unidades de datos del protocolo TCP y UDP se conocen como segmentos. Cada

segmento contiene una cantidad de campos que llevan informacion diferente sobre los

datos, como se muestra en las siguientes figuras:
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Numero de puerto origen

Numero de puerto destino

Numero de secuencia

Numero de reconocimiento

i | Reservado | e | Tamafiode
Suma de integridad Urgente
Opcion
Datos

FIGURA 2.4 — CAMPOS DE UN SEGMENTO TCP

Fuente: El autor

Campo Tamaiio Descripcion
Numero de puerto origen 16 bits Identifica a la aplicacién usada por el origen
Numero de puerto destino 16 bits Identifica a la aplicacién usada por el destino
Numero de secuencia 32 bits Permite verificar el orden correcto de recepcion
Numero de reconocimiento 32 bits Permite verificar el orden correcto de recepcion
Longitud de encabezado 4 bits Indica la longitud del encabezado
Reservado 6 bits No usado
Bits de cddigo 6 bits Indica el tipo de segmento
~ . Indica el nimero de bytes a recibirse antes de
Tamafio de la ventana 16 bits . y L
enviar un reconocimiento
. . . Suma de integridad del encabezado y los datos,
Suma de integridad 16 bits . & . . y
permite comprobar la integridad del segmento
Urgente 16 bits Marca el fin de los datos urgentes
Opciodn 0 hasta 32 bits Define el tamafio maximo de un segmento TCP
Datos Variable Contiene los datos de la capa aplicacion

Tabla 2.2 — Descripcion de los datos de un segmento TCP

Fuente: El autor

Numero de puerto origen

Numero de puerto destino

Longitud

Suma de integridad

Datos

FIGURA 2.5 — CAMPOS DE UN SEGMENTO UDP

Fuente: El autor
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Campo Tamaiio Descripcion

Numero de puerto origen 16 bits Identifica a la aplicacién usada por el origen
Numero de puerto destino 16 bits Identifica a la aplicacién usada por el destino
Longitud 16 bits Indica la longitud del encabezado y los datos
. . . Suma de integridad del encabezado y los datos,
Suma de integridad 16 bits ! . inteer! . . ? y
permite comprobar la integridad del segmento
Datos Variable Contiene los datos de la capa aplicacién

Tabla 2.3 - Descripcion de los datos de un segmento UDP

Fuente: El autor

El encabezado TCP es mas grande que el de UDP, ya que todos los campos adicionales

son necesarios para garantizar una conexion confiable.

Los numeros de puerto toman valores de hasta 65535. A la mayoria de las aplicaciones
comunes se les asignan nimeros de puerto conocidos en el rango entre 1 a 1023 (el
namero de puerto 0 esta reservado). Los niameros de puerto desde 1024 hasta 49151
son numeros de puerto registrados, mientras que los nimeros de puerto 49152 a 65535
definen nameros de puerto dinamico (asignados automaticamente por dispositivos de
red)

Los nimeros de puerto se usan para distinguir entre aplicaciones que se ejecutan en el

mismo dispositivo; algunos ejemplos de nimeros de puerto conocidos son los siguientes:

Protocolo Puerto
TFTP 69 (UDP)
POP3 110 (TCP)
SMTP 25 (TCP)

DNS 53 (TCPy UDP)
SNMP 161 (UDP)
Telnet 23 (TCP)

Tabla 2.4 - Ejemplos de protocolos y sus nimeros de puerto

Fuente: El autor
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Cuando se establece una conexion TCP, se sigue un proceso llamado three-way
handshake, el cual utiliza bits SYN y ACK en los bits de cddigo de los campos de

Segmento, Secuencia y Numero de Acuse de Recibo de TCP.

Capa de Internet
La capa de Internet de TCP/IP corresponde a la capa de Red de OSI, e incluye los
siguientes protocolos:

Internet Protocol (IP): Este protocolo sin conexion ofrece la mejor entrega de paquetes
de la red, confiando en los protocolos de la capa de Transporte (como TCP) para
garantizar una conexion confiable.

Las direcciones IP se asignan a cada dispositivo de red o interfaz en la red. Ademas, el

protocolo IP viene en dos “sabores”: IPv4 e IPv6

Internet Control Message Prococol (ICMP): Este protocolo envia mensajes e informes
de errores a través de la red. La aplicacion mas comun que depende de ICMP es Ping,
la que envia un mensaje de eco ICMP al destino y espera una respuesta también de eco
ICMP para garantizar que se pueda alcanzar el destino y para proporcionar informacion

sobre el retraso entre los dos puntos finales.

Capa de Acceso a Red

Esta capa esta formada por las capas de Enlace de datos y Fisica, teniendo la misma
funcionalidad que en el modelo de referencia OSI. Un protocolo comdn utilizado en la
capa de Enlace de Datos es el protocolo de resolucion de direcciones (ARP — Address
Resolution Protocol), el cual solicita las direcciones MAC de un host respecto a una
direccién IP conocida. Una vez que se conoce la direccibn MAC, ésta se usa como

direccién de destino en los marcos (frames) enviados en esa direccion especifica.
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TIPOS DE REDES
Las redes se clasifican en dos categorias principales: LAN y WAN, basadas en los
dispositivos y las areas que interconectan.

Redes de Area Local (Local Area Networks — LAN)

Una red de tipo LAN es una red computarizada localizada, empleada para permitir la
comunicacion entre hosts, con el objetivo de compartir informacién (por ejemplo,
documentos, archivos de audio/video, correo electronico, mensajes de chat) y el uso de

una amplia variedad de herramientas de productividad.

Las LAN, como su nombre lo indica, tienen un alcance limitado, abarcando generalmente
longitudes que no superan el centenar de metros, por lo que solo pueden conectar
dispositivos en el mismo edificio o campus. Las conexiones de area local generalmente

pertenecen a las empresas en las que estan desplegadas o brindan servicio.

Las diferentes tecnologias LAN disponibles en la actualidad incluyen lo siguiente:

e Ethernet (10 Mbps)
e FastEthernet (100 Mbps)
e GigabitEthernet (1 Gbps)

¢ LAN inaldmbricas (hasta 600 Mbps, segun la especificacion 802.11n)

Todos los equipos de red en una LAN poseen un esquema de direccionamiento l6gico
comun y asimismo comparten la misma direccion de red (direccién IP). Un ejemplo de
una direccion IP es 192.168.10.0, dispositivos individuales pueden tener direcciones

I6gicas como 192.168.10.1, 192.168.10.2, y asi sucesivamente.

Los términos “direccion IP”, router, switch, entre otros, se veran en las siguientes

secciones del presente trabajo.
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_- 192.168.10.1

/ Servidor

192.168.10.2

Red 192.168.10.3
192.168.10.0/24

\ 192.168.10.4

\ Tablet

. 192.168.10.5

FIGURA 2.6 — EJEMPLOS DE DISPOSITIVOS DENTRO DE UNA RED LAN

Fuente: El autor

De manera general, los dispositivos de red tales como servidores, estaciones de trabajo,
laptops, tablets, impresoras, etc. se conectan a un switch de capa acceso por medio de
una red cableada o inalambrica, como se muestra en la Figura 2.6.

El switch de acceso puede tener un enlace de mayor velocidad hacia un router, pudiendo
este Ultimo estar conectado a otros routers o disponer de una conexion de salida hacia
Internet. Todo lo que esta detras del enrutador es parte de la red WAN, por tanto, el

router funciona como un dispositivo de borde entre una red LAN y una WAN.

Redes de Area Amplia (Wide Area Networks — WAN)

Una red WAN en pocas palabras conecta multiples redes LAN o WAN (por ejemplo,
Internet es una red WAN muy grande)

Una WAN se encuentra en un area geografica amplia y dispersa, perteneciendo a un
proveedor de servicios de Internet (ISP - Internet Service Provider), el que generalmente
cobra una tarifa por usar sus servicios WAN. Debido a su tamafio, una WAN tipica es

mas lenta que una LAN.
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ISP (Internet Service
Provider)

N
Q@Q N

Sucursal

1S

Edificio Matriz

SOHO

FIGURA 2.7 — EJEMPLO DE UNA RED WAN

Fuente: El autor

Como se muestra en la Figura 2.7, el ISP sirve como una red que cubre un area
especifica y que conecta distintas redes locales, como por ejemplo una oficina doméstica
y una oficina empresarial, o una sucursal y una sede central. Las WAN utilizan una
amplia variedad de protocolos y topologias para lograr esta interconexién entre diversas
redes LAN.

Las conexiones LAN hacia el ISP pueden tomar muchas formas, dependiendo de la

tecnologia a usarse, como:

e Redes de conmutacion de paquetes (Frame Relay), donde el ISP crea circuitos
virtuales permanentes y circuitos virtuales conmutados que transportan datos
entre sitios del suscriptor.

¢ Redes de conmutacioén de circuitos (RDSI — Red Digital de Servicios Integrados),
donde el ISP crea una ruta fisica reservada durante la duracion de la conexion
entre dos sitios.

e Lineas T1/E1l.

¢ Lineas arrendadas, empleando protocolos PPP o HDLC.

e Conexiones de acceso telefonico.

e Cable, usando redes de television por cable para entregar datos.

e DSL, que utiliza las lineas telefonicas tradicionales de cobre para enviar datos.
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Las redes WAN y LAN emplean protocolos de enrutamiento especificos, los cuales se

configuran en funcién de la topologia a usarse y otros criterios.

DISPOSITIVOS DE RED Y TECNOLOGIAS ASOCIADAS
Los tres dispositivos de red mas comunes actualmente en uso son los routers
(enrutadores), switches (conmutadores) y hubs (concentradores), mismos que se

muestran a continuacion:

FIGURA 2.8 — ROUTER CISCO MODELO 2821

Fuente: http://routerpictures.blogspot.com/2008/09/cisco-2821-router.html

FIGURA 2.9 — SwiTcH HP 5500G
Fuente: https://www.dabware.com.au/hp-a5500-48g-si-switch0235a04v-h3c

NETGE A s

FIGURA 2.10 — HuB NETGEAR DS108

Fuente: http://www.listlux.com/dallas/a,32,1827535,Netgear-DS108-10-100-8-Port-Dual-Speed-Hub-RJ-45-w--
Uplink-Button----30--Arlington-.htm
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Cuando se describen varios dispositivos de red, se utiliza la siguiente terminologia:

Dominio: Hace referencia a una parte especifica de una red.

Ancho de banda: Indica la cantidad de datos que se pueden transportar en un enlace
en un periodo de tiempo determinado.

Datos de unicast (unidifusién): Corresponden a los datos enviados a un dispositivo
Datos de multicast (multidifusion): Corresponden a los datos enviados a un grupo de
dispositivos.

Datos de broadcast (transmision): Datos enviados a todos los dispositivos.

Dominio de colisién: Incluye a todos los dispositivos que comparten el mismo ancho
de banda. Estos dominios son separados por switches.

Dominio de difusion: Incluye a todos los dispositivos que reciben mensajes de difusion.

Se encuentran separados por enrutadores routers.

Hub

Es un dispositivo de red que opera en la capa 1 y conecta varios dispositivos que se
encuentran en una misma red LAN.

Los hubs se hicieron necesarios cuando surgi6 la necesidad de conectar mas de dos

dispositivos, ya que un cable sélo puede conectar dos puntos finales.

Los hubs no tienen inteligencia y no procesan paquetes de manera alguna.

Su funcién principal es la de enviar todos los datos recibidos en un puerto a todos los
demas, de modo que los dispositivos reciban todos los paquetes que atraviesan una red
especifica, incluso si no estan dirigidos a ellos. Por esta razén, los hubs también se
llaman repetidores.

Este comportamiento se describe a continuacién en la Figura 2.11, donde un paquete
enviado por la PC 1 a la PC 3 es emitido por el hub a todos los puertos, obligando a las

estaciones de trabajo que no necesitan el paquete (es decir, PC 2 y PC 4) a descartarlo.
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Dominio de colisién 1

_]I Dominio de broadcast 1
— L

PC2
T Descartar
Paquete de PC1 a PC3 Aceptar
| = |
= -' @? i
| A, & AE—) 5, |
Hub
PC1 PC3

Descartar

E!j

A—; &,

PC4

FIGURA 2.11 — MODO DE OPERACION DE UN HUB

Fuente: El autor

Los dispositivos conectados a un hub se encuentran dentro de un mismo dominio de

colision y en el mismo de broadcast.

Switch

El uso de hubs en redes medianas y grandes no es eficiente. Para mejorar el
rendimiento, especialmente desde un punto de vista de ancho de banda y seguridad, las
redes LAN se dividen en multiples entornos mas pequefios, denominados dominios de

colisién, que se encuentran interconectados por un switch LAN.

Cuando se usan switches, solamente el dispositivo de destino en un flujo de
comunicacion recibe los datos enviados por el dispositivo origen; sin embargo, multiples
transacciones entre los dispositivos conectados a un switch pueden ocurrir de manera
simultanea.

A diferencia de los hubs, los switches tienen cierta inteligencia, ya que son capaces de
enviar datos a un puerto sélo si los datos necesitan llegar a ese segmento en particular.
El cambio de funciones de inteligencia se basa en una tabla de direcciones MAC
mantenida en la memoria del switch. Dicha tabla contiene las correspondencias entre
direcciones MAC y su puerto asociado, la cual se va llenando cuando un dispositivo
envia datos a un dispositivo ubicado en otro puerto del switch, y éste aprende la direccién

MAC de origen (direccién de capa 2) y su puerto asociado. A continuacion, inunda con
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los frames recibidos todos los puertos. Este proceso continta hasta que la tabla MAC
contiene entradas para todos los dispositivos en la red.

Cuando un switch debe reenviar un frame con una direccion MAC de destino que se
encuentra en su tabla MAC, lo reenvia sélo al puerto especifico al que se refiere.

La Figura 2.12 a continuacion ejemplifica este proceso.

Dominio de broadcast 1 Dominio de broadcast 1

Dominio de colision 2 Dominio de colision 2

i MAC de PC 2:
| BBBB.BBBB.BBBB.BBBB

——
" - _/_?,
“pC1 “pC1
MAC de PC 1: MAC de PC 3: MAC de PC 1: MAC de PC 3:
AAAA.AAAA.AAAA.AAA ccece.ceee.ceee.ceccc AAAA.AAAA.AAAA.AAA / 'X\ ccec.ceee.ceee.ceccc

Descartar

MAC de PC 4:
DDDD.DDDD.DDDD.DDDD | —

\PC4,

\PC4,

Dominio de colisién 4 Dominio de colisién 4

Tabla MAC de Switch Tabla MAC de switch
Puerto| Direccién MAC Puerto] Direccion MAC

1| AAAA.ARAA.ARAA.ARAA 1| AAAAAAAA AAAA AAAA
| 3| cececeececceceee

FIGURA 2.12 — MODO DE OPERACION DE UN SWITCH

Fuente: El autor

En el diagrama de la izquierda, PC 1 envia una trama a PC 3, pero el switch desconoce
el puerto al que esta conectada PC 3, por lo que inunda con esa trama todos los puertos.
Al mismo tiempo, registra el puerto de origen y la direccion MAC de esa trama especifica
(Puerto 1, con una direccion MAC de PC 1)

En el diagrama de la derecha, PC 3 responde y envia un cuadro de regreso a la PC 1,
pero el switch no tiene que pasar la trama a todos los puertos, puesto que ahora conoce
el puerto de destino asociado a PC 1, que es el puerto 1.

Al mismo tiempo, también registra la asociacion puerto-direccion MAC para PC 3, por lo
qgue si PC 1 enviara una trama a PC 3, el switch la reenviara sélo al puerto 3, puesto que

sabe ya donde esta conectada.
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Los dispositivos conectados a un puerto del switch estan en los mismos dominios de
colisién. La caracteristica mas importante de un switch es precisamente la de separar
los dominios de colision. Asimismo, todos los dispositivos conectados a un switch estan

en el mismo dominio de difusion.

Existen casos especiales donde el campo destino de capa 2 contiene una direccién de
multicast (multidifusion) o de broadcast (difusién). En esos casos, el switch reenvia la
trama a multiples puertos. Ademas, una categoria especial la conforman los conocidos
como switches de capa 3, que tienen capacidades completas de capa 3, incluido el

enrutamiento.

Direccionamiento de Capa 2
Como se indic6 anteriormente, las direcciones de capa 2 se denominan direcciones MAC
o direcciones fisicas. Estas se asignan a las tarjetas de red o interfaces de dispositivos

cuando son fabricadas.

Las direcciones MAC (Figura 2.13) tienen un valor de 48 bits, donde los primeros 24 bits
comprenden el Identificador Unico Organizacional (OUI — Organisational Unique
Identifier), el cual representa un cédigo que identifica al proveedor del dispositivo. El
segundo bit menos significativo en la parte del OUI identifica si la direccion asignada es
local (valor 1) o universal (valor 0), mientras que el bit mas significativo identifica a una
direccién MAC de tipo unicast (valor 0) o una direccién de multicast (valor 1)

Los dltimos 24 bits conforman un valor Unico asignado a una interfaz especifica,
permitiendo asi que cada interfaz de red sea identificada de una manera Unica a través

de la direccion MAC asociada.

3 bytes (24 bits) 3 bytes (24 bits)

Organisational Unique Identifier (OUI) Network Inteface Controller (NIC) Specific

/7/,,,,,/—/—/""// (Primer byte) \\

‘ bit 8 ‘ bit 7 ‘ bit 6 ‘ bit 5 ‘ bit 4 ‘ bit 3 ‘ bit 2 bit 1 ‘

0 — Unicast

1 - Multicast

0 — Globalmente Unica

1 - Administrado localmente

FIGURA 2.13 — ESTRUCTURA DE UNA DIRECCION MAC

Fuente: El autor
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Conmutacion o Switching

Los switches son dispositivos de red que separan los dominios de colisién y son capaces
de procesar datos a altas velocidades gracias a la funcion de conmutacion implementada
en hardware por medio de un conjunto de circuitos integrados disefiados para tal fin,
conocidos como ASIC (Application Specific Integrated Circuit)

Las redes se segmentan mediante switches para obtener mas ancho de banda por
usuario al reducir el namero de dispositivos que comparten el mismo ancho de banda.
Adicionalmente envian trafico solo en las interfaces que necesitan recibirlo; sin embargo,
para el tréfico unicast, el switch envia el frame a un solo puerto, en lugar de hacerlo a

todos los puertos.

Cuando un frame ingresa a una interfaz, el switch aflade la direccion MAC origen y
también el puerto de origen a su tabla de conmutacion y después examina la direccién
MAC destino. Si se trata de una trama de broadcast, multicast o unicast desconocida, el

switch enviara dicho frame a todos los puertos, exceptuando el puerto de origen.
Si las direcciones de origen y destino se hallan en la misma interfaz, el frame se desecha,

empero, si conoce la direccion de destino (es decir, el switch contiene una entrada valida

en la tabla), lo enviara hacia la interfaz correspondiente.
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La operacion de un switch puede resumirse de acuerdo a la siguiente ilustracion:

Recibir paquete

v

Aprender direccién origen o
refrescar temporizador

4

éLa direccion de destino es de
tipo multicast, broadcasto ———Si— Inundar paquete
unicast desconocida?

z
o

v

¢élas direcciones de origen y
destino de encuentranen la ———Si—®  Filtrar paquete
misma interfaz?

z

Enviar unicast al

puerto correcto

FIGURA 2.14 — DIAGRAMA DE FLUJO DE LA OPERACION BASICA DE UN SWITCH

Fuente: El autor

Cuando un switch se enciende, su tabla de conmutacién no tiene entrada alguna. La
tabla de conmutacion (llamada también tabla de direcciones MAC o la tabla CAM
(Content Addressable Memory) es una estructura de datos interna que registra todas las
direcciones MAC a la par con su interfaz cuando el switch recibe un frame desde un
dispositivo. Los switches aprenden las direcciones MAC de origen para enviar datos a

los segmentos de destino apropiados.

Un switch, ademas de inundar las interfaces con tramas unicast desconocidas cuando
es necesario, inunda también otros dos tipos de tramas: broadcast y multicast. Muchas
y variadas aplicaciones multimedia generan trafico multicast o broadcast que se propaga
a través de una red conmutada (es decir, de un dominio de difusion). Cuando un switch
aprende una direccion MAC origen, registra su tiempo de entrada. Cada vez que el
switch recibe un frame de la misma fuente, actualiza el tiempo de entrada. Si el switch
no recibe otro frame de esa fuente antes de que finalice un temporizador de purgado

predefinido, la entrada se elimina de la tabla de conmutacién.
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Tiempo de entrada Accion Puerto Direccion MAC E?:;d
00:00 PC 1enviaframe#1 Fa0/1 | AAAA.AAAAAAAA.AAAA 0
00:30 Incrementar edad (age) Fa0/1 | AAAA.AAAAAAAA.AAAA 30
01:15 PC 1 envia frame # 2 Fa0/1 | AAAA.AAAA.AAAA.AAAA 0
06:14 Incrementar edad (age) Fa0/1 | AAAA.AAAA.AAAA.AAAA 299
06:16 Entrada eliminada (purgada) - - -
06:30 PC 1 enviaframe #3 Fa0/1 | AAAA.AAAA.AAAA.AAAA 0
06:45 Incrementar edad (age) Fa0/1 | AAAA.AAAA.AAAA.AAAA 15

Tabla 2.5 - Ejemplo de una tabla de conmutacién de un switch

Fuente: El autor

Las entradas de la tabla de direcciones MAC se eliminan cuando expira el temporizador
de purgado, ya que los switches disponen de una cantidad finita de memoria, lo que
limita el nimero de direcciones que pueden almacenar en su tabla de conmutacion. Si
la tabla de direcciones MAC esté llena y el switch recibe un frame desde una fuente
desconocida, enviara dicho frame a todas las interfaces hasta que una entrada en la
tabla de conmutacién se encuentre disponible y le permita aprenda sobre dicha estacion.
Las entradas se hallaran disponibles cada vez que el temporizador de purgado se agote
para una direccion. De esta manera, el temporizador ayuda a limitar las inundaciones de
frames al recordar las estaciones mas activas de la red. Asimismo, el temporizador de
purgado se puede ajustar si la cantidad total de dispositivos de red es inferior a la
capacidad de la tabla de conmutacion, lo que hace que el switch recuerde la estacion

por mas tiempo y reduzca las inundaciones.

Protocolo Spanning Tree

Definido por el estdndar IEEE 802.1D, STP es un protocolo de prevencion de bucles que
permite a los switches comunicarse entre si para descubrir bucles fisicos en una red. Si
se encuentra un bucle, STP especifica un algoritmo que los switches pueden usar para
crear una topologia l6gica sin bucles. Este crea una estructura en formar de arbol 16gico,
con ramas libres de bucles, la cual que abarca toda la topologia de Capa 2.

Los bucles ocurren con mayor frecuencia como resultado de conexiones redundantes

entre switches, como se muestra a continuacioén en la Figura 2.15:
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Fa0/1 Fa0/1

Switch 1 g? { Bucle de capa 2 : g? Switch 2

Fa0/2 7 Fa0f2

FIGURA 2.15 — ESCENARIO DE UN BUCLE DE CAPA 2 (O DE BROADCAST)

Fuente: El autor

De acuerdo a la ilustraciéon anterior, si ninguno de los switches implementa STP, se
ejecutara el siguiente proceso:

El host A envia una trama a la direccion MAC de difusion (FF-FF-FF-FF-FF-FF), la misma
gue llega tanto a Switch 1 como a Switch 2. Cuando Switch 1 recibe el frame en su
interfaz Fa0/1, lo inundara hacia Fa0/2, donde el frame alcanzard a Host B y la interfaz
Fa0/2 de Switch 2.

El Switch 2 enviard el frame a su interfaz Fa0/1 y entonces switch 1 recibira el mismo
frame transmitido.

Siguiendo el mismo conjunto de reglas, Switch 1 retransmitird el frame a su interfaz
Fa0/2, lo que dar4 como resultado un bucle de broadcast o de difusiéon. Un bucle de
broadcast también puede ocurrir en la direccion opuesta (el marco recibido en la interfaz
Fa0/1 de Switch 2 se transmitird a la interfaz Fa0/2, siendo entonces recibido por Switch

1)

Los bucles de puenteo son mas peligrosos que los bucles de enrutamiento, ya que como
se mencioné anteriormente, un paquete de capa 3 contiene un campo especial llamado
TTL (Time To Live), el cual decrece a medida que pasa a través de otros dispositivos de
capa 3. En un ciclo de enrutamiento, el campo TTL alcanzara 0 y el paquete sera
descartado. Un frame de capa 2 que estad en un bucle se detendra solo cuando se
apague una interfaz del switch. Los efectos nocivos de los bucles de capa 2 aumentan

a medida que crece la complejidad de la red (es decir, el nimero de switches), puesto
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gue a medida que el frame se inunda a mdultiples puertos, el nUmero total de cuadros se

multiplica a una velocidad exponencial.

Las tormentas de difusion (broadcast storms) tienen también un impacto negativo en los
hosts de la red, ya que la CPU debe procesar los broadcasts en todos los dispositivos
del segmento. En la figura 1.17, tanto el Host A como el Host B intentaran procesar todas
las tramas que reciban; esto eventualmente agotara sus recursos a menos que los

marcos sean eliminados de la red.

Los calculos de STP se basan en los siguientes dos conceptos:

ID del puente (Bridge ID)
Costo de ruta (Path cost)

Un Bridge ID (BID) es un campo de 8 bytes compuesto por dos campos secundarios: la
prioridad de puente de orden superior (2 bytes) y la direccion MAC de orden inferior (6
bytes). La direccidn MAC se expresa en formato hexadecimal, mientras que la prioridad
del puente es un valor decimal de 2 bytes con valores de 0 a 65535 y un valor

predeterminado de 32768.

Los switches usan el concepto de costo para evaluar qué tan cerca estan de otros
switches. El estandar 802.1d original definié un costo de 1000 Mbps dividido por el ancho
de banda del enlace medido en Megabits por segundo (Mbps). Por ejemplo, a un enlace
de 10 Mbps se le asignd un costo de 100 y un enlace FastEthernet tuvo uno de 10. Los
costos mas bajos de STP son mejores. Sin embargo, como las conexiones de mayor
ancho de banda han ganado popularidad, ha surgido un nuevo problema, es decir, que
el costo se almacena s6lo como un valor entero. La opcion de usar un costo de 1 para
todos los enlaces de mas de 1 Ghps reduciria la precision de los célculos de costos de

STP, por lo que se considera no valido.
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Como solucién a este problema, el IEEE decidié modificar los valores de costo en una

escala no lineal, como se muestra a continuacion:

Ancho de banda | Costo STP
10 Mbps 100
45 Mbps 39
100 Mbps 19
622 Mbps 6
1 Gbps
10 Gbps 2

Tabla 2.6 —Valores de costo STP para enlaces de distintas velocidades

Fuente: El autor

Estos valores se eligieron cuidadosamente para permitir que los esquemas antiguos y

nuevos interactlien para las velocidades de enlace de uso comudn en la actualidad.

Virtual LAN (VLAN)

Las VLAN (Virtual Local Area Networks) representan una subred definida
administrativamente, conformada por puertos de un switch forman parte de un mismo
dominio de broadcast, siendo ésta el area en la que un frame se propaga a través de
una red; y permiten crear grupos de usuarios y sistemas, y segmentarlos dentro de una

red.

Los routers separan los dominios de broadcast, impidiendo que las transmisiones se
propaguen a través de las interfaces del equipo. En cambio, los switches crean dominios
de broadcast mediante una configuracion especifica.

Al definir estos dominios en el switch, se pueden configurar distintos puertos del mismo

para reenviar un frame recibido hacia otros a otros puertos establecidos.

Al ser una VLAN una definicion logica, debe tenerse en cuenta que no se la puede
observar analizando una topologia fisica, sino mediante la revision de los parametros de
configuracién de la misma en los switches que componen el entorno LAN que la

implementan.
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Puesto que el trafico de una VLAN no puede pasar directamente a otra dentro de un
switch, es necesario emplear un router para dirigir los paquetes entre ellas.
Adicionalmente, los puertos se pueden agrupar en diferentes VLAN en uno o varios
switches conectados entre si, pero las tramas de broadcast enviadas por un dispositivo
en una VLAN solo alcanzaran los dispositivos en esa VLAN especifica.

Las VLAN representan a un grupo de dispositivos que conforman un mismo dominio de
capa 2 y pueden comunicarse sin necesidad de pasar a través de un router, lo que
significa que comparten el mismo dominio de broadcast.

Las mejores practicas de disefio sugieren una relacién uno-a-uno entre las VLAN y las
subredes IP. Los dispositivos en una sola VLAN por lo general se encuentran también

en la misma subred IP.

En la Figura 2.16 se muestran dos VLAN, cada una asociada a una subred IP. La VLAN
10 engloba al Router 1, Host A y a Router 2 configurados en Switch 1 y Switch 3, teniendo
asignado el segmento 10.10.10.0/24.La VLAN 20 contiene a Host B, Host C y Host D
configurados en Switch 2 y Switch 3 estando asignado el segmento 10.10.20.0/24.

VLAN 20 - Subred
10.10.20.0/24

Host B

A—

I

Switch 2 D]I Host C

———
2>
y—

N

I

=4

Router 1 VWF
7| \ﬁ Switch 3 @ Router 2
@

_//!?

Host A

VLAN 10 - Subred
10.10.10.0/24

- -

—

FIGURA 2.16 — ESCENARIO DONDE SE HAN DESPLEGADO 2 VLAN Y LOS EQUIPOS QUE LAS CONFORMAN

Fuente: El autor
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Si bien los proveedores emplearon enfoques individuales para crear redes VLAN, una
red VLAN conformada por varios proveedores debe planificarse y gestionarse con

cuidado, debido a posibles problemas de interoperabilidad.
Por ejemplo, Cisco Systems desarroll6 el estandar ISL, que opera agregando un nuevo

encabezado de 26 bytes, mas un nuevo tréiler, el cual que encapsula al frame original,

como se muestra a continuacion:

26 bytes 4 bytes

Encabezado ISL Frame encapsulado Trailer ISL

‘ VLAN ‘

FIGURA 2.17 — ILUSTRACION DE CiscO ISL PARA LA CREACION DE VLAN

Fuente: El autor

Para resolver los problemas de incompatibilidad, IEEE desarrollé el estandar 802.1Q,
siendo éste un método que permite implementar VLAN interoperables,

independientemente de los proveedores.

A 802.1Q se lo conoce también como “frame tagging”, ya que inserta un encabezado de
32 bits, llamado etiqueta, en el frame original después del campo Direccion origen, sin

modificar otros campos.

Los siguientes 2 bytes después del campo Direccion origen poseen un valor registrado
tipo Ethernet de 0x8100, lo cual significa que el frame contiene un encabezado 802.1Q.
Los siguientes 3 bits representan el campo Prioridad de usuario 802.1P, los que se

utilizan como bits de Class of Service (CoS) en técnicas de Quality of Service (Qo0S).
El siguiente subcampo es llamado Indicador de Formato Canénico de 1 bit, seguido del

campo VLAN ID (de 12 bits), dando un resultado de hasta 4.096 VLAN cuando se emplea
802.1Q.
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El método de marcado 802.1Q se ilustra en la Figura 2.18 a continuacion:

4 bytes
. L, . . L. . Etiqueta VLAN . . Chequeo de
D D T L D
ireccion destino | Direccion origen 802.1Q ipo/Longitud atos marco
Etiqueta de IDde [Prioridad de | ID de Formato -
protocolo 0 x 8100 usuario Candnico VAN ‘
2 bytes 3 bits 1 bit 12 bits

FIGURA 2.18 — METODO DE MARCADO 802.1Q

Fuente: El autor

Un puerto que transporta datos de mdaltiples VLAN se conoce como trunk (troncal),

pudiendo usar los protocolos ISL 0 802.1Q.

Un concepto especial en 802.1Q es el de VLAN nativa, la cual es un tipo particular de
VLAN en la que los frames no se encuentran etiquetados.

Su propdésito es permitir que un switch use un enlace troncal 802.1Q (es decir, varias
VLAN en un solo enlace) en una interfaz; pero si el otro dispositivo no es compatible con

el enlace troncal, el tréfico de la VLAN nativa aun pueda ser enviado través del enlace.

Entre las razones para usar VLAN, las mas importantes incluyen las siguientes:

1. Seguridad de red
2. Distribucion de broadcasts

3. Mejor utilizacion del ancho de banda

Un beneficio importante del uso de VLAN es la seguridad de la red. Al crear VLAN en
dispositivos de red conmutados, se establece un nivel l6gico de proteccion.

Esto puede ser util por ejemplo, en situaciones en las que un grupo de hosts no debe
recibir datos destinados a otro grupo de hosts (a saber, departamentos dentro de una

misma empresa, como se muestra a continuacion)
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VLAN Ventas

100 Mbps

VLAN RR-HH VLAN TIC

100 Mbps

VLAN Administracién

FIGURA 2.19 — EJEMPLO DE SEGMENTACION DEPARTAMENTAL MEDIANTE VLAN

Fuente: El autor

Las VLAN pueden mitigar situaciones en las que los broadcasts representan un
problema en una red. La creaciéon de VLAN adicionales y la conexion de menos
dispositivos a cada una los aisla en sectores mas pequefios y manejables.

Sin embargo, la efectividad de esta accion depende de la ubicacion de la fuente de los
broadcasts; si los frames provienen de un servidor localizado, dicho servidor podria
necesitar estar aislado en otro dominio, en cambio, si las transmisiones provienen de
estaciones de trabajo, la creacién de multiples dominios ayuda a reducir el nimero de

broadcasts en cada dominio.

En la Figura 2.19, la VLAN de cada departamento tiene un ancho de banda de 100 Mbps
compartido entre las estaciones de trabajo, creando asi un dominio de difusion
independiente. Los usuarios conectados al mismo segmento de red comparten el ancho
de banda de ese segmento en particular. A medida que crece el nimero de usuarios
conectados al segmento, disminuye el ancho de banda promedio asignado a cada
usuario, lo que afecta a sus aplicaciones. Por lo tanto, la implementacion de VLAN

permite ofrecer mas ancho de banda a los usuarios.
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Router

El dispositivo més inteligente de una red es el router. Es un dispositivo de capa 3 que
usa direcciones de capa de Red y permite que los dispositivos ubicados en diferentes
redes LAN se comuniquen entre si. De forma predeterminada, no reenvian ninguna

informacién entre dispositivos conectados a diferentes puertos.

Dominio de
difusion 1

switch2

Dominio de
difusion 3

FIGURA 2.20 — SEPARACION DE DOMINIOS DE DIFUSION MEDIANTE UN ROUTER

Fuente: El autor

La figura anterior ilustra cémo funciona un router. Primero, lee las direcciones IP de
origen y destino en los paquetes y luego realiza un seguimiento de qué dispositivos se
conectan a qué puertos y qué dispositivos necesitan comunicarse con los dispositivos
en otros puertos. Un router separa los dominios de difusion (broadcast), por lo que los
dispositivos conectados a diferentes puertos se encuentran en diferentes dominios de
difusién. El proceso de mover un paquete a través de diferentes dominios de difusion se
denomina enrutamiento, y funciona implementando diferentes protocolos de

enrutamiento en el router.

Los routers bloquean el trafico multicast y transmiten paquetes de forma predeterminada.
Esta es una diferencia significativa entre un router y un switch, ayudando a controlar la
utilizacién del ancho de banda en una red. Adicionalmente, los dispositivos conectados
a un mismo puerto del router se encuentran en los mismos dominios de colisién y
difusién, pero los dispositivos conectados a diferentes puertos del equipo se hallan en

diferentes dominios de colisién y difusion.
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Direccionamiento de Capa 3

Aunque cada interfaz de red tiene una direccion MAC Unica, esto no especifica la
ubicacion de un dispositivo especifico y tampoco a qué red esta conectada, lo cual
significa que un enrutador no puede determinar la mejor ruta para ese dispositivo. Para
resolver este problema, se utiliza el direccionamiento de Capa 3, o de Red.

Las direcciones de red son direcciones légicas asignadas cuando un dispositivo se ubica
dentro de una red, y cambian cuando se mueve el dispositivo. Las direcciones de capa
de red tienen una estructura jerarquica compuesta de dos partes: la direccion de red y la
direccion de host. El administrador puede asignar direcciones l6gicas de modo manual
o dinamico a través de un protocolo dedicado, como el protocolo DHCP (Dynamic Host
Configuration Protocol). Todos los dispositivos en una misma red tienen la misma porcién

de red en la direccién y distintos identificadores de host.

La estructura de direccionamiento se ilustra en la Figura 2.21 a continuacion, tanto para

IPv4 como para IPv6:

192.168.10.1 192.168.10.2 2001:100::1 2001:100::2
—4 ——14 ——

Red IPv4

7>
-

‘ Red IPv6 ‘

L]

/-
>
_/:"?

y 4

192.168.10.3

192.168.10 = Parte de red
.1, .2, .3 = Parte de host

2001:100::3

2001:100 = Parte de red
:1, :2, :3 = Parte de host

FIGURA 2.21 — ESTRUCTURA DE DIRECCIONAMIENTO DE RED

Fuente: El autor

Los routers analizan la porcién de red de las direcciones IP y las comparan con las
entradas de su tabla de enrutamiento. Si se encuentra una coincidencia, el paguete se
envia a la interfaz adecuada. Si los dispositivos estdn conectados directamente, los
enrutadores examinan también la parte del host de la direccion, para enviar el paquete
al dispositivo apropiado. El router emplea el protocolo ARP (Address Resolution
Protocol) para determinar la direccibon MAC del dispositivo con una direccion IP
especifica y encapsula el paquete con un encabezado que contiene dicha direccion MAC

especifica antes de enviarlo por el medio de transmision.
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Direccionamiento IPv4

Las direcciones IPv4 son numeros de 32 bits representados como cadenas de O y 1.
Como se mencion6 anteriormente, el encabezado de Capa 3 contiene un campo de
direccion IP de origen y uno de direccion IP de destino. Cada campo tiene 32 bits de
longitud. Para una representaciéon mas intuitiva de las direcciones IPv4, los 32 bits se
dividen en cuatro grupos de 4 octetos cada uno (1 octeto o byte = 8 bits) separadas por
puntos, lo que se denomina notacién decimal con puntos. Los octetos se convierten en

nameros decimales por mediante la transformacion de base 2 a base 10.

Por ejemplo, considérese la siguiente cadena de 32 bits:

11000000101010001000001110101101

Al separarla por puntos en grupos de 8 bits (1 octeto), se tendra:

11000000.10101000.10000011.10101101

Lo que en notacién decimal, equivale a: 192.128.131.173

El valor maximo de un octeto es 255, el cual se obtiene cuando sus ocho bits equivalen
a 1 (por tanto, 255 =11111111)

Las direcciones IPv4 se clasifican en cinco clases. Las clases A, B y C se utilizan para
dispositivos de direccionamiento, la clase D es para grupos de multidifusion (multicast)
y la clase E esta reservada para uso experimental.

Los primeros bits de una direccion definen a qué clase pertenece:

Bits Tamafio Tamafio porcién Numero Direccion . S e
Clase| . .. < . . .. Direccion final
iniciales | porcidn de red de host redes inicial
A 0 24 128 16777216 0.0.0.0 127.255.255.255
B 10 16 16384 65535 128.0.0.0 191.255.255.255
C 110 8 2097152 256 192.0.0.0 223.255.255.255
D 1110 - - - 224.0.0.0 239.255.255.255
E 1111 - - - 240.0.0.0 255.255.255.255

Tabla 2.7 - Clases de direcciones IPv4

Fuente: El autor
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Saber la clase de una direccion IPv4 ayuda a determinar qué parte de la direccion
representa a la red y qué parte representan los bits del host.

Las direcciones IPv4 se pueden clasificar en las siguientes categorias:

1. Direcciones publicas: usadas para comunicacion externa.
2. Direcciones privadas: estan reservadas y se usan solo internamente en una

organizacion.

Los rangos de direcciones privadas, segun lo definido en el RFC 1918, son:

10.0.0.0 hasta 10.255.255.255
172.16.0.0 hasta 172.31.255.255
192.168.0.0 hasta 192.168.255.255

Al reservar clases completas de direcciones, es decir usar direccionamiento con clase
(classful addressing) para ciertas redes, aparecen ciertas limitaciones debido a la gran
cantidad de direcciones por red y al espacio limitado de direcciones IPv4. Por tal motivo,
se introdujo el concepto de subredes o direccionamiento sin clases (classless
addressing), definido en el RFC 950.

El direccionamiento sin clases permite que las direcciones clase A, B y C se dividan en
redes mas pequefias llamadas subredes, lo que permite tener una mayor cantidad de
redes posibles, cada una con menos direcciones de host. Las subredes se crean
tomando prestados bits de la porcion de host y usandolos como bits de subred.

Un aspecto importante en el direccionamiento IPv4 es la de separar la red y la parte del
host de la cadena de direccionamiento. Esto se logra mediante el uso de una mascara
de subred, también representada como un nimero de 32 bits.

La méascara de subred comienza con una cadena continua de bits con el valor de 1y
termina con una cadena de 0. El nimero de bits con el valor de 1 representa el nGmero
de bits en la direccién IP que se debe considerar para calcular la direccién de red. Un bit
de mascara de subred 0 indica que el bit correspondiente en la direccion IPv4 es un bit
de host.
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Usando el mismo ejemplo anterior empleando una mascara 255.255.255.0, da como

resultado la siguiente situacion:

152 168.128.16%

Direccion P (1] 1[0 ) 0 Of O 0f 1) 0 2{ 0] 1(0f 0 of 2] 0 Ofo] of Of oo 1|0 101|001
Mascara de
subred

N 1 8 e e e e e A e A EEY H I RE R R RV R

255 255 255.0
Porcion de red Porcion de host

FIGURA 2.22 — PORCION DE RED Y DE HOST EN UNA DIRECCION IPV4

Fuente: El autor

Con una cadena de 24 bits de valor 1 en la mascara de subred, se consideran solamente
los primeros 24 bits en la direccién IP como la porcion de red, dando como resultado una
direccion de red de 192.168.128.0 con una mascara de subred de 255.255.255.0.

Los ultimos 8 bits en la direccion IP, llamados porcion de host, pueden asignarse a los
dispositivos de red. Con 8 bits libres, es posible asignar una direccién IP a 28 hosts, lo

gue implica un total de 256 direcciones de host en el espacio de red 192.168.128.0.

Cada maquina en una red particular tendra la misma direccién de red y mascara de

subred; sin embargo, la parte del host de la direccién IP sera diferente.

Cuando se utiliza el direccionamiento sin clases, la mascara de subred indica qué bits
se han tomado prestados del campo de host. El uso de mascaras de subred crea una
jerarquia de tres niveles: red, subred y host. Otra forma de representar la mascara de

subred es usar una barra (/) para indicar cuantos bits de red contiene la direccion.
Por ejemplo, 192.168.10.0/24 significa que los primeros 24 bits de la direccidon

192.168.10.0 son bits de red, por lo tanto, corresponde a una mascara de subred
255.255.255.0.
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Un paquete IPv4 contiene los siguientes campos:

., Longitud de Tipo de .
Version & P . Longitud total
encabezado servicio
e s Despl ient
Identificacion Banderas N e——
de fragmentos
A n Suma de comprobacion de
Tiempo de vida Protocolo encabezado

Direccién IP origen

Direccién IP destino

Opciones IP

Relleno

Datos

FIGURA 2.23 — CAMPOS QUE CONFORMAN UN PAQUETE IPV4

Fuente: El autor

Campo Tamafio Descripcion
Versidn 4 bits Identifica la versidn de IP
Longitud de encabezado 4 bits Tamafio del encabezado
Tipo de servicio 3 bits Para QoS, especifica cémo,debe ser manejado el
paquete a través de la red
Longitud total 16 bits Longitud total del encabezado y los datos
Identificacion 16 bits Se usa cuando el paquete estd fragmentado
Banderas 3 bits Se usa cuando el paquete estd fragmentado
Despl ientod . .
esplazamiento de 13 bits Se usa cuando el paquete esta fragmentado
fragmentos
Proteccion en contra de bucles infinitos, se
Tiempo de vida 8 bits decrementa en 1 cada vez que el paquete atraviesa
un router
Protocolo 8 bits Identifica el protocolo de capa 4 (TCP, UDP)
S d bacié . . . . .
1ma de comprobacion 16 bits Permite verificar la integridad del encabezado
de encabezado
Direccién IP origen 32 bits Direccidn IP l6gica de origen
Direccidn IP destino 32 bits Direccidn IP l6gica de destino
Opciones IP y relleno Variable Usada para depuracién
Datos Variable Datos de capa Transporte

Tabla 2.8 — Descripcion de los campos que conforman un paquete IPv4

Fuente: El autor
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Direccionamiento IPv6

El nimero limitado de direcciones IPv4 y el constante aumento del nimero de
dispositivos de red direccionables alrededor del globo ha acelerado la implementacion
de la version IPv6.

Las direcciones IPv6 tienen una composicion distinta a las de IPv4. Poseen una longitud
de 128 bits, lo que significa que existe un conjunto mas grande de direcciones IPv6.
Asimismo, su notacién es diferente, puesto que una direccion IPv4 se puede escribir en
formato decimal, una direccién IPv6 se anota en un formato hexadecimal (es decir, 16

bits separados por dos puntos), asi:

2001:43aa:0000:0000:11b4:0031:0000:c110

Considerando el formato complejo de las direcciones IPv6, se desarrollaron las

siguientes técnicas para acortar su notacion:

e Uno o mas grupos sucesivos de 16 bits que constan de todos los O pueden
omitirse y representarse mediante dos puntos (:)
e Si un grupo de 16 bits comienza con uno 0 mas ceros, los 0 iniciales pueden

omitirse.

Para el ejemplo anterior (2001:43aa:0000:0000:11b4:0031:0000:c110), las

representaciones abreviadas son las siguientes:

2001: 43aa :: 11b4: 0031: 0000: c110
2001: 43aa :: 11b4: 0031: 0: c110
2001: 43aa :: 11b4: 31: 0: c110

Se requieren varios tipos de direcciones IPv6 para varias aplicaciones, como se detalla
a continuacién. En comparacion con los tipos de direcciones IPv4 (es decir, unicast,
multicast y broadcast), IPv6 es diferente en el sentido de que se emplean direcciones de
multicast especiales en lugar del direccionamiento de broadcast, e incluye un nuevo tipo

de direccién llamado “anycast” (de difusion ilimitada)
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Tipo de direccion Rango Descripcion
Aggregatable Global 2000::/3 Direcciones publicas, comunicaciones
Unicast - host a host (equivalente a unicast IPV4)
. Comunicaciéon uno a varios y varios a
Multicast FF00::/8 nunicacton tno a varios y var
varios (equivalente a multicast IPv4)
Puede asignarse a las interfaces de un
Anycast El mismo que Unicast grupo de dispositivos (responder3 el
dispositivo mas cercano al origen)
Asignada a todas las interfaces de un
Link-local Unicast FES0::/10 dispositivo y usada solamente para
tréfico de enlace local
Solicited-node Multicast | FF02::1:FF00:0/104 Solicitud de vecino

Tabla 2.9 - Tipos de direcciones multicast usadas en IPv6

Fuente: El autor

Un paquete IPv6 contiene los siguientes campos:

Version Clase de trafico

Etiqueta de flujo

Longitud de carga

Siguiente Limite de
encabezado saltos

Direccion IP origen

Direccion IP destino

Datos

FIGURA 2.24 — CAMPOS QUE CONFORMAN UN PAQUETE IPV6

Fuente: El autor
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Campo Tamafio Descripcion
Version 4 bits Identifica la versién de IP

Similar al bit ToS (Tipo de servicio) en IPv4, usado

cl i i
ase de trafico 8 bits para marcado QoS
Etiqueta de flujo 20 bits Permite identificar y clasificar flujos de paquetes
Longitud de carga 16 bits Indica el tamafio de la carga del paquete

Similar al campo Protocolo de IPv4. Define el tipo
Siguiente encabezado 8 bits de tréfico contenido en la carga y el tipo de
encabezado a esperarse

Similar al campo TTL (Tiempo de vida) en IPv4,

Limite de saltos 8 bits . o
previene bucles infinitos
Direccién IP origen 128 bits Direccidn IP |dgica de origen
Direccién IP destino 128 bits Direccidn IP |6gica de destino
Datos Variable Datos de capa Transporte

Tabla 2.10 - Descripcion de los campos que conforman un paquete IPv6

Fuente: El autor

Enrutamiento IP

Los routers son dispositivos que operan en la capa 3 del modelo OSI. Son los
responsables de determinar la mejor ruta para el envio de una hacia un destino
especifico. Una vez que ha elegido la mejor ruta, encapsula el paquete con un nuevo
marco (frame), y el router lo coloca en la interfaz que tiene un enlace al siguiente salto

correspondiente a la ruta.

El proceso de elegir la mejor ruta se denomina enrutamiento o ruteo, mientras que el de
enviar el paquete hacia la interfaz correcta se conoce como conmutacion.

Aunque los routers son los equipos de red mas populares en tomar decisiones de
enrutamiento, otros dispositivos de red pueden tener esta funcionalidad, tales como

switches de capa 3 o dispositivos de seguridad (cortafuegos o firewalls)

Un router es responsable de enviar el paquete de la manera correcta, sin importar lo que
esté sucediendo en la capa de red. Sin embargo, si se preocupa por lo que esta
sucediendo tanto en la capa fisica como enlace de datos, ya que podria necesitar recibir
datos de ciertos medios y enviarlos a través de un tipo de medio diferente. Esto se realiza
desencapsulando el paquete recibido hasta la capa de red, y encapsulandolo

nuevamente con el encabezado especifico para el nuevo tipo de medio.
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La Figura 2.25 muestra este proceso. Router A recibe el paquete a través de una
conexion Ethernet, lo vuelve a encapsular con un encabezado Frame Relay y lo envia a
Router B, el cual que procesa el paquete en el orden inverso, retirando el encabezado
de Frame Relay y encapsulandolo en el formato Ethernet antes de enviarlo el paquete al
punto final del receptor. Se debe tener en cuenta que los routers solo estan interesados
en las ultimas tres capas del modelo OSI.

Origen Destino

) ——
—; &, A——, &

— L &

Ethernet Router A Frame Relay Router B Ethernet

Aplicaciéon

plicacidi -
A n Presentacion

Pregzgitgslon Sesion
| Transporte |
Transporte Transporte
e

Red H—— S — Bed
Enlace de datos Enlace de datos Enlace de datos Ef"a‘:;,ggadatm
Fisica N Fisica N Fisica A
L4 L4 M L4

FIGURA 2.25 — ENCAPSULAMIENTO Y DESENCAPSULAMIENTO DE PAQUETES IP

Fuente: El autor

Un router analiza la direccion de destino del paquete para determinar hacia donde se
dirige, a fin de seleccionar la mejor ruta que permita enviarlo a su destino. Para calcular
la mejor ruta, debe saber qué interfaz tiene que usarse para llegar a la red de destino
indicada en el paquete. Aprende acerca de la red al conectarse fisicamente a ella, al
recibir informacion de otros routers o segun la configuracién introducida por un
administrador de red. El proceso de aprendizaje sobre las redes a partir de los anuncios
de otros routers se conoce como enrutamiento dindmico y se pueden utilizar diferentes
protocolos de enrutamiento para lograrlo. Diferentes protocolos de enrutamiento pueden

lograr esta tarea, como por ejemplo:

Routing Information Protocol (RIP)

¢ Enhanced Interior Gateway Routing Protocol (EIGRP)
¢ Open Shortest Path First (OSPF)

¢ Intermediate System to Intermediate System (IS-IS)

e Border Gateway Protocol (BGP)
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El proceso segun el cual un administrador de red define manualmente las reglas de
enrutamiento en el dispositivo se conoce como enrutamiento estatico. Finalmente, las
rutas a las cuales un router esta conectado fisicamente se conocen como rutas
conectadas directamente. Los routers mantienen la mejor ruta hacia los destinos
aprendidos a través de conexiones directas, enrutamiento estatico o enrutamiento
dinamico en estructuras de datos internas denominadas tablas de enrutamiento;
entonces, una tabla de enrutamiento contiene una lista de redes que el router ha
aprendido y la informacién sobre cémo llegar a ellas.

La informacién mas importante que contiene una tabla de enrutamiento incluye los

siguientes elementos:

e COmo se aprendio la ruta (es decir, por via estatica, dinamica o se encuentra
directamente conectada)

e Ladireccién del router vecino desde el cual se aprendio la red

e Lainterfaz a través de la cual se puede llegar a la red

e La meétrica de ruta, que corresponda a una medida que proporciona a los routers
informacién sobre qué tan lejos o qué tan preferida es una red (tener en cuenta
gue el significado exacto del valor de la métrica depende del protocolo de

enrutamiento utilizado)

l

l

\|\
Dy

10.10.10.0 10.10.20.0
Router A 192.168.10.0 Router B
[Tabla de enrutamiento Router A [Tabla de enrutami Router B
Red Interfaz | Métrica Red Interfaz | Métrica

10.10.10.0 | Fao/o 0 10.10.10.0 |Serialo/o 1
192.168.10.0 | Serialo/1| 0 192.168.10.0|Serialofo| 0
10.10.20.0 |Serialg/1| 1 10.10.20.0 | Fa0/1 0

FIGURA 2.26 — TABLAS DE ENRUTAMIENTO DE LOS ROUTERS AY B

Fuente: El autor

La Figura 2.26 ilustra un escenario con dos enrutadores que usan el recuento de saltos
como métrica. La topologia contiene tres redes conocidas por ambos enrutadores. El
conteo de saltos representa la cantidad de enrutadores por los que se envia un paguete

para llegar a un destino especifico.
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El enrutador A tiene dos redes conectadas directamente, 10.10.10.0 y 192.168.10.0; por
lo tanto, la métrica para cada uno de ellos es 0. El enrutador A conoce la red 10.10.20.0
del enrutador B, por lo que la métrica para esta red es 1, porque un paquete enviado por
el enrutador A debe atravesar el enrutador B para alcanzar el 10.10.20.0 red. El
enrutador B tiene dos redes conectadas directamente, 10.10.20.0 y 192.168.10.0, y una
red remota aprendi6 del enrutador A, 10.10.10.0, con una métrica de 1.

DISPOSITIVOS DE SEGURIDAD DE RED
En la actualidad, los dispositivos de seguridad de redes mas utilizados son los firewalls
(cortafuegos), IPS e IDS, mostrados a continuacion:

FIGURA 2.27 — FIREWALL CHECK POINT MODELO 21400

Fuente: http://www.checkfirewalls.com/21400.asp

FIGURA 2.28 —IDS IBM PROVENTIA GX6116
Fuente: https://issthai.wordpress.com/2009/03/24/ids/

TippingPomnt

mmmm H H H H i'l -
O aramam D100 e K ()

FIGURA 2.29 — IPS TiPPINGPOINT S2500N

Fuente: http://www.esaitech.com/hewlett-packard-jc021a-tippingpoint-s2500n-ips-3gbps-5-gt-1-10ge-2-gb-
security-appliance.html
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Firewall

Es un dispositivo de seguridad de red que permite o niega el acceso a la red a los
distintos flujos de trafico entre una zona no confiable (por ejemplo, Internet) y una zona
confiable (a saber, una red privada o corporativa); de este modo, un firewall actia como
un punto de demarcacion en la red, puesto que todas las comunicaciones deben fluir a
través de él, siendo quien autoriza o prohibe el acceso al trafico. Un firewall impone
controles de acceso por medio de un modelo de control positivo, el que establece que
sélo el trafico definido en la politica de seguridad sea permitido en la red; todo el restante

es denegado (lo que se conoce como "denegacion implicita”)

Dominio no
confiable

_— T
Dominio

confiable

] 2 O]
’1\ Z =]

Servidor
externo

«——
Peticién de ’
conexién PCc1

¢Mi politica —
permite que PC1
se conecte con el
Servidor externo?

Figura 2.30 — Un firewall y dominios de seguridad
Fuente: El autor

De esta manera, un firewall protege dominios o zonas confiables de los no confiables, y
permitira el trafico desde un dominio confiable a uno no confiable sin configuracion
explicita alguna, sin embargo, el trafico desde uno no confiable hacia uno confiable debe
ser explicitamente permitido. De la misma manera, cualquier trafico que no esta
explicitamente permitido desde un dominio no confiable a uno confiable sera

implicitamente denegado.

Un firewall no esta limitado a tener 2 interfaces como en la ilustracion (una de tréafico
entrante y otra para el trafico saliente), por lo general dispone de un conjunto interfaces
“‘menos confiables”, conocidas como “zonas desmilitarizadas” (DMZ — Demilitarized
Zones)

Asi, para establecer el valor de confianza de las interfaces, se debe colocar en el firewall
un nivel de seguridad a cada interfaz del mismo, normalmente en base a un valor
numérico que va desde 0 hasta 100, siendo el valor mas alto el indicador de mayor

confianza de una interfaz.
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[ Zona desmilitarizada |

FIGURA 2.31 — ZONAS DE SEGURIDAD EN UN FIREWALL

Fuente: El autor

Para hacer cumplir las politicas de control de acceso entre dominios, un firewall debe ser
primero ubicado dentro de la topologia de red. Existen dos modos de hacerlo: el modo

enrutado y el modo transparente.

Modo enrutado

En este modo, desde la perspectiva de los hosts que se conectan al firewall, éste
funciona como un dispositivo de capa 3 (router). Cada una de sus interfaces esta
asignada a una subred diferente, y los paquetes son enrutados condicionalmente entre

ellas.

1.3
— —
Interfaz 1 - l- Interfaz 2 -
.4 Interna ‘ Externa |
> o T L
" ,fig
— Firewal
192.168.1.0/24 172.16.16.0./24

FIGURA 2.32 — FIREWALL EN MODO ENRUTADO

Fuente: El autor
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En el ejemplo mostrado en la Figura 2.32, la Interfazl (Interna) tiene la direccién IP
192.168.1.2, mientras que la Interfaz 2 (Externa) usa la direccion 172.16.16.2. Puesto
gue los hosts se encuentran interconectados por el firewall, los equipos en el interior
necesitan configurar la direccion 192.168.1.2 como su puerta de enlace de capa 3 para

poder alcanzar destinos externos.

Modo transparente

Aqui el firewall actia como un bridge (puente) condicional, reenviando tramas entre
interfaces basadas en informacién de capa 2. En este caso, las dos interfaces mostradas
en la Figura 2.33 se conectan a la misma subred, y los hosts internos utilizan el router

externo (192.168.2.1) como su puerta de enlace para llegar a destinos externos.

— 0.2
A
- m
Interfaz 1 M. Interfaz 2 N
" ]3 - Interna |HHN r;- Externa
| 1 ! .
L (] =,
d
4 I
— Firewall

192.168.1.0/24

FIGURA 2.33 — FIREWALL EN MODO TRANSPARENTE

Fuente: El autor

Pese a que el modo enrutado es el modo mas comuan en que se ubica un firewall dentro
de una red, el modo transparente es la opcidn conveniente en escenarios en los que una

minima reconfiguracion de red es menester.

Tipos de firewalls

Filtrador de paquetes: Compone la primera generacion de firewalls; concentra sus
tareas de control de acceso en algunos parametros tanto de la capa de red como de
transporte incluidos en los paquetes. Por su naturaleza, se lo conoce como “stateless”,

ya gue no tiene una nocion de una tabla de estado o de conexiones.
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¢Este paquete esta
permitido dentro de mi lista
de control de acceso?
Si/ No

Filtrador de 4——Encabezado de capa 3—4—Encabezado de capa 4—»
‘ Direccion IP origen ‘ Tipo ‘ Puerto origen ‘ Informacién
‘ Direccidn IP destino ‘ protocolo ‘ Puerto destino ‘ capa 4
o
PC1
Servidor N

o)

FIGURA 2.34 — FILTRADOR DE PAQUETES

Fuente: El autor

Si existe una regla que permita el transito del tipo de paquete, éste pasara a través del
firewall hacia su destino, caso contrario el paquete sera desechado.
Un router puede convertirse en un firewall filtrador de paquetes al implementar listas de

control de acceso.

Proxy a nivel circuito: Un firewall de este tipo establece sesiones hacia el destino
requerido en lugar del host solicitante. El término “sesién” hace referencia a la capa 5
del modelo OSI, que es la responsable de crear, gestionar y finalizar conexiones légicas
entre procesos de aplicaciones que residen en distintos equipos.

Este firewall es conocido también como proxy genérico, puesto que no requiere un
software proxy de aplicacion especifica en el lado del cliente; ello brinda flexibilidad, ya
gue no es necesario desarrollar una aplicacion cliente determinada para cada aplicacion,
sin embargo, no esta en capacidad de comprender la forma en la que funcionan las

aplicaciones.
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¢éTiene permiso el cliente
para solicitar conexiones?

Servidor 1

<4——Encabezado de capa 3—P <4——Encabezado de capa 3—p

4—Encabezado de capa 4—P <4—Encabezado de capa 4—»

FIGURA 2.35 — PROXY A NIVEL CIRCUITO

Fuente: El autor

La Figura 2.35 resume la operacion de un proxy de circuito SOCKS5.

En el paso 1, el cliente SOCKS5 abre una conexiéon con Proxy SOCKS5 en un puerto
TCP reservado y negocia el tipo de autenticacion a usarse.

En el paso 2 el cliente se autentica segun el método establecido y envia un “relay
request” a Proxy SOCKS5. Esta peticion contiene el puerto destino de capa 4 vy la
direccion IP del host remoto alcanzable a través del firewall.

En el paso 3, Proxy SOCKS5 establece una conexién con Servidor 1 en representacion
de Cliente SOCKS5.

En el paso 4, los paquetes enviados por Cliente SOCKS5 hacia el Proxy SOCKS5 son

reenviados a Servidor 1.

En este tipo de implementacion, Servidor 1 creerd que todo el trafico esta siendo

generado por Proxy SOCKS5.

Proxy a nivel aplicacion: Este tipo de firewall estd en capacidad de comprender e
interpretar los comandos del protocolo de aplicacion para el cual est4 proporcionado
servicios proxy. Ya que se requiere un software proxy especifico del lado del cliente,

también se lo conoce como proxy dedicado.
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éQué operaciones web
puede realizar este cliente?

IP Servidor Web; puerto destino = 80
Www.mitesis.com

Para conexiones HTTP, utilizar
direccién IP de proxy “WP-IP1” y
puerto TCP “Puerto proxy”

[ ]

Paso 3

A

Servidor Web

FIGURA 2.36 — PROXY A NIVEL APLICACION

Fuente: El autor

La Figura 2.36 ilustra la operacion de un proxy dedicado al protocolo HTTP.

En el paso 1, el explorador (browser) de Cliente Web configurado para usar servicios
proxy, se autentica contra Web Proxy. De acuerdo al perfil de usuario, Web Proxy brinda
filtrado de contenido a nivel aplicacion.

En el paso 2, todo el trafico web dirigido hacia Servidor Web, se reenvia hacia Web
Proxy, quien cambia la informacién del encabezado.

En el paso 3, Web Proxy envia los paguetes con su nuevo encabezado hacia Servidor
Web, de tal manera que los paquetes parecerdn ser originados por éste. Todos los
paquetes de Servidor Web regresan al Cliente Web a través de Web Proxy.

Debido a su naturaleza, este tipo de firewall puede brindar servicios detallados de
registro (logging), autenticacion y caché, sin embargo, necesita software cliente
especifico para cada aplicacion y el funcionamiento de estas caracteristicas consumen

recursos de procesamiento.
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Stateful firewall: Este tipo de firewall incorpora los conceptos de conexiones y estado
para implementar el filtrado de paquetes. En lugar de ejecutar control sobre paquetes
individuales, lo hace sobre grupos de paquetes que pertenecen a una misma conexion

(o flujo)

La Figura 2.37 ilustra un entorno en el que Cliente 1 necesita iniciar una conexion a

través de un firewall tipo stateful para acceder al servicio TCP/Y1 en Servidor 1.

Paso 3 Paso 1

¢Este paquete tiene una Stateful firewall ¢Este paquete esta
correspondencia en mi tabla permitido dentro de mi lista
de estado? de control de acceso?

Si/ No Si/ No

Paquete de retorno
6 e [P

Servicio TCP / Y1 1P destino = P Cliente 1 | | Puerto destino = Puerto X1

“——————Solicitud de conexion—————————
1P origen|""*"™® 1p destino| "*"° - -
origen desting secuencia| Reconocimiento,

Numero secuencia = N2

Banderas TCP ‘
‘ Numero reconocimiento = N1+1

Servidor 1

Paso 2

Cliente1] X1 [servidor1| w1 Tce) SYN N1

FIGURA 2.37 — STATEFUL FIREWALL

Fuente: El autor

En el paso 1 el firewall chequea sus listas de control de acceso (al igual que un filtrador
de paquetes) para verificar si el tipo de conexion esta permitida.

En el paso 2, en el firewall se crea una entrada de estado para conexiones aceptadas,
la que contiene pardmetros tales como direccion IP origen, direccion IP destino, puerto
TCP origen, puerto TCP destino, banderas TCP, numeros de secuencia y de
reconocimiento.

En el paso 3, los paquetes que retornan desde Servidor 1 se comparan con la tabla de
estado y se los permite atravesar el firewall si sus parametros son coherentes con la

definicion de la maguina TCP de estado finito.

Es importante considerar que los conceptos de estado y conexion originalmente se

refieren a TCP, un protocolo de capa Transporte orientado a conexion.
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Sin embargo, el término conexion se emplea también con protocolos tales como UDP e
ICMP, ya que un stateful firewall mantiene un registro de pardmetros como numeros de
puerto UDP y tipos de mensajes ICMP dentro de su tabla de estado. Un modo dinamico
de finalizar conexiones no TCP es la aplicacion de purgadores por inactividad.

UTM: Acronimo de Unified Threat Management, corresponde a un equipo de seguridad
consolidado, el cual integra un firewall de inspeccién de estado (stateful), antivirus e IPS

en un Unico dispositivo.

- 7 NN

¢

Router

FIGURA 2.38 — UBICACION DE UN UTM DENTRO DE LA RED

Fuente: El autor

Es importante considerar que el éxito de un UTM esta basado en la efectividad del motor
de decision del firewall, pues esta funcionalidad precede a la de los demas
componentes, ya que los elementos del UTM brindan servicios de seguridad en sentido
descendente. De este modo, la carga de trabajo de todos los componentes de seguridad
dentro de la red estara determinada por la potencia del control de acceso. Pese a que
un UTM proporciona varias funciones de seguridad en un solo producto, la tecnologia de

control de acceso fundamental permanece inalterada.

NGFW: Acrénimo de Next Generation Firewall, fue creado como respuesta a la evolucién
y sofisticacion de las aplicaciones y malware, puesto que los desarrolladores de
aplicaciones y malware han sido capaces de burlar la clasificacion de trafico basada en
puertos mediante la creacion y construccion de técnicas de evasion de puertos en sus

programas.
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Hoy en dia, el malware es capaz de conectar estas aplicaciones para ingresar a las redes
y enlazarse entre ellas (por ejemplo, unido por medio de las computadoras que fueron
infectadas de manera individual)

NGFW
B v’ 3
R il B .
Router | !-!l”’ ﬂ}

Firewall
Filtrado Web
IPS

Deteccidon de amenazas

FIGURA 2.39 — UBICACION DE UN NGFW EN LA RED

Fuente: El autor

Un NGFW trabaja como una plataforma para la aplicacion de politicas de seguridad de
red y la inspeccion de trafico de red. Para que un equipo de seguridad pueda ser definido

como un NGFW, debe cumplir los siguientes requisitos:

1. Poseer capacidades estandar de un firewall de primera generacion (filtrador de
paquetes), ademas de inspeccionar protocolos con estado, efectuar traduccion
de direcciones de red (NAT), brindar conectividad VPN.

2. Implementar prevencion de intrusiones verdaderamente integrada, incluyendo
soporte para reconocimiento y aplicacién firmas orientadas a vulnerabilidad y a
amenazas, poseer la inteligencia suficiente para y sugerir reglas o tomar acciones
basadas en la actividad de su médulo de prevencion de intrusiones; de tal manera
gue la suma de estas dos funciones que trabajan conjunta y colaborativamente
a través del NGFW sea mayor que las partes individuales.

3. Brindar visibilidad completa de la pila de protocolos e identificacion de
aplicaciones, estar en capacidad de aplicar politicas en la capa de Aplicacién

independientemente del puerto y el protocolo.
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4. Poseer inteligencia adicional capaz de tomar informacién de fuentes externas y
tomar las mejores decisiones en base a éstas, como por ejemplo la creacién de
listas negras o listas blancas, capacidad de asignar el trafico a usuarios y grupos
gue utilizan servicios de directorio (Active Directory)

5. Debe ser adaptable y flexible respecto al panorama de amenazas actual,
aceptando rutas de actualizacién para la integracion con nuevas fuentes de
informacion y nuevas técnicas para abordar amenazas futuras.

6. Permitir soporte en linea con una minima degradacion del rendimiento y sin

interrumpir las operaciones de red.

IDS

Un Sistema de Deteccion de Intrusiones (IDS — Intrusion Detection System) es una
tecnologia de seguridad de red creada originalmente para detectar exploits de
vulnerabilidades contra una aplicacion o computador de destino.

Un IDS necesita solamente detectar las amenazas, y por lo tanto, se coloca fuera de
banda (out of band) en la infraestructura de red, lo cual significa que no se encuentra en
la verdadera ruta de comunicacién en tiempo real entre el emisor y el receptor de la
informacioén; por el contrario un IDS aprovecha un puerto TAP (Test Access Point) o
SPAN (Switch Port Analyzer) para analizar una copia de la secuencia de trafico en linea,

garantizando asi que el IDS no afecte el rendimiento de la red.
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IDS

FIGURA 2.40 — IDS EN moDO TAP

Fuente: El autor

71



Router

$o s

Firewall

FIGURA 2.41 - IDS EN MmoDO SPAN

Fuente: El autor

El IDS fue desarrollado de este modo debido a que en el momento la profundidad de
andlisis requerida para la deteccién de intrusién no podia realizarse a una velocidad que
pudiera seguir el ritmo de los componentes en la ruta de comunicaciones directas de la

infraestructura de red.

Clasificacion

De acuerdo a su naturaleza de deteccién, un IDS puede clasificarse como:

Basado en firmas (signature-based): Supervisa los paquetes en la red y los compara
contra una base de datos de firmas o atributos de amenazas maliciosas conocidas. En
esto es similar al modo en que la mayoria de los programas antivirus detectan malware.
Sin embargo, el problema es que existirhd un desfase entre la deteccién de una nueva
amenaza en la naturaleza y la liberacién de la firma requerida para detectar dicha

amenaza, durante ese tiempo de retraso, el IDS no estara en capacidad de detectarla.

Basado en anomalias (anomaly-based): Supervisa el trafico de red y lo compara con
una linea base definida, siendo esta linea la que identificara qué se considera normal
para la red (por ejemplo, qué tipo de ancho de banda se usa generalmente, qué
protocolos y puertos, qué dispositivos normalmente se conectan, etc.) y alerta al
administrador o usuario cuando se detecta trafico anémalo, o significativamente diferente

de la linea de base.
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Respecto a su nivel de proactividad, un IDS puede clasificarse como:

Pasivo: Simplemente detecta intrusiones y emite avisos. Cuando detecta trafico
sospechoso o malicioso, genera una alerta y la envia al administrador, dependiendo de
este Ultimo tomar medidas para bloquear la actividad o responder de alguna manera.

Reactivo: Este no solo detectarda trafico sospechoso o malicioso y alertara al
administrador, sino que tomara medidas proactivas predefinidas para responder a la
amenaza. Por lo general, esto significa bloquear cualquier trafico de red adicional desde
la direccion IP de origen o usuario, rechazar paquetes maliciosos o resetear las

conexiones involucradas.

IPS

Un Sistema de Prevencion de Intrusiones (IPS — Intrusion Prevention System) es una
tecnologia de seguridad de red y prevencién de amenazas que examina los flujos de
trafico de red para detectar y prevenir vulnerabilidades.

Los exploits de vulnerabilidades suelen presentarse en forma de entradas maliciosas
hacia una aplicacién o servicio de destino que los atacantes usan para interrumpir y
obtener el control de una aplicacion o maquina. Después de una explotacion exitosa, el
atacante puede deshabilitar la aplicacién objetivo (dando como resultado un estado de
denegacion de servicio), o puede acceder a todos los derechos y permisos disponibles

para la aplicacion comprometida.
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[ Trifico permitido Inspecciona el encabezado Inspecciona la carga

Intruso Firewall

i | I |

Encabezado Paquete Encabezado Paquete

FIGURA 2.42 — DIFERENCIA ENTRE LOS OBJETOS DE INSPECCION DE UN FIREWALL Y UN IPS

Fuente: El autor
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Un IPS comunmente se ubica directamente detrds de un firewall y brinda una capa
complementaria de andlisis que selecciona negativamente el contenido peligroso. A
diferencia de un IDS, el IPS se coloca en linea (en la ruta de comunicacion directa entre
el origen y el destino), analizando activamente y tomando acciones automaticas en todos

flujos de trafico que ingresan a la red.

Como componente de seguridad en linea, un IPS debe funcionar de manera eficiente
para evitar la degradacion del rendimiento de la red, también debe hacerlo rapido, ya
gue las exploraciones deben ocurrir casi en tiempo real. El IPS también debe detectar y
responder con precision, a fin de eliminar las amenazas y los falsos positivos (cuando

paquetes legitimos se malinterpretan como amenazas)

Clasificacion

De acuerdo a la naturaleza de deteccioén, al igual que un IDS, un IPS se clasifica en
basado en firmas o basado en anomalias.

La deteccion basada en firmas se origina en un diccionario de patrones identificables
(firmas) unicas en el coédigo de cada exploit. A medida que se descubre un exploit, su

firma se registra y se almacena en un diccionario de firmas en continuo crecimiento.

Las firmas para IPS se dividen en dos tipos:

Orientadas a exploits: Identifican explotaciones individuales activando los patrones
Unicos de un intento de explotacion particular. ElI IPS puede identificar exploits
especificos al encontrar una coincidencia con una firma de exploit en la corriente de

trafico

Orientadas a las vulnerabilidades: Son firmas mas amplias que se dirigen a la
vulnerabilidad subyacente en el sistema al que se apunta. Estas firmas permiten que las
redes estén protegidas contra variantes de un exploit que no se hayan observado
directamente en la naturaleza, pero también aumentan el riesgo de falsos positivos.

La deteccion de anomalias estadisticas toma muestras de trafico de red al azar y las
compara con un nivel de rendimiento de referencia calculado previamente. Cuando la
muestra de actividad de trafico de red esta fuera de los parametros del rendimiento de

referencia, el IPS toma medidas para gestionar la situacion.
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METODOLOGIAS DE DISENO DE REDES

Puesto que el disefio de redes se esta volviendo cada vez més complejo debido al
creciente desarrollo de la tecnologia y los diferentes tipos de trafico agregados a la red
troncal, es necesario contar con metodologias, procesos y arquitecturas que soporten
los planes de disefio de red.

Los siguientes problemas han dado lugar a nuevas arquitecturas de red:

e El crecimiento en diferentes tipos de aplicaciones
e La evolucién de las TIl, desde la conectividad de red béasica hasta los sistemas
inteligentes convergentes

e Mayores expectativas comerciales de las redes

Al construir, mantener o redisefiar una red, la eleccion de los componentes de hardware
y software de red debe completarse con un disefio, planificacion, implementacion y

soporte cuidadosos.

Los modelos organizativos modernos actuales intentan aprovechar el poder de la
interconexion y los beneficios de Internet global. EI enfoque moderno es diferente en
muchos aspectos del modelo organizacional tradicionalmente empleado, el que muchas

veces generd un disefio de red vertical.

Las empresas y organizaciones tradicionales tienen una estructura cerrada y una
capacidad limitada para integrarse con otras organizaciones y otras compafiias desde el

punto de vista de TI, lo que da como resultado un acceso limitado a la informacion.
Estas instituciones son dificiles de asociar e interactuar, ya que la mayoria de los
procesos y aplicaciones se realizan internamente. Por tanto, las empresas que adoptan

este modelo no pueden adaptarse y aprovechar las nuevas tecnologias.

Es dificil también para ellas crear y mantener relaciones éptimas con sus partes

interesadas (por ejemplo, socios, clientes e inversionistas)
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Estas desventajas crearon la necesidad de un nuevo modelo organizativo de redes
moderno basado en un disefio de red horizontal que permita la asociacién y la
colaboracion con otras entidades. Proporciona también una experiencia mas centrada

sobre los productos y servicios vitales para el modelo de negocio de una organizacion.

El problema clave en el disefio de redes es la capacidad de compartir informacion, tanto
interna como externamente. Internet ofrece una forma de lograr esto al brindar a las
empresas acceso a recursos ilimitados que aportan valor; lo cual hace que las relaciones
con grupos de interés sean tan importantes como los productos o servicios reales

ofrecidos por una institucion, lo que es clave para el éxito de la misma.

El poder de las relaciones es un aspecto clave del intercambio de informacion

institucional y la integracion de sistemas.

El proceso de construir un sistema capaz de integrar todas las partes interesadas se
conoce como “ecosistema”. El disefio de un ecosistema debe incluir una infraestructura

de red escalable y flexible que pueda aprovechar las redes empresariales e Internet.

Asociados

Red empresarial

FIGURA 2.43 — EJEMPLO DE UN ECOSISTEMA DE RED EMPRESARIAL

Fuente: El autor
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Crear un entorno que sea accesible, colaborativo, y que pueda romper las fronteras
geograficas, promovera un entorno eficiente integracion de todas las partes interesadas.

Aspectos basicos de la infraestructura de red

Como se menciond anteriormente, una infraestructura de red flexible ayuda a la
organizacion y sus clientes a satisfacer las necesidades, politicas y procedimientos para
ayudar a facilitar los flujos de informacion.

Disefiar y mantener la infraestructura de red implica considerar las siguientes

caracteristicas esenciales:

Disponibilidad: Las aplicaciones criticas deben tener acceso completo a los recursos
de la red las 24 horas del dia, los 7 dias de la semana. Todos los componentes de la
infraestructura de red deben ser redundantes y resistentes.

Eficiencia: Se debe proporcionar el mejor equipo y software para obtener resultados
Optimos, lo cual debe lograrse con costos e inversiones razonables (la red mas eficiente
al menor costo), mediante la implementacion de caracteristicas tales como calidad de
servicio (QoS); Autenticacion, Autorizacion y Contabilidad (AAA); vy filtrado.
Funcionalidad: La infraestructura de red debe admitir las aplicaciones y servicios de
negocios en términos de eficiencia y disponibilidad.

Capacidad de administraciéon: Las herramientas de administracion deben incluir
tecnologias que mejoren el control de la red (administracion de la configuracion,
monitoreo del rendimiento y deteccion de fallas)

Rendimiento: Las aplicaciones importantes deberian obtener todo el ancho de banda
gue necesitan. Se debe usar hardware escalable y modular, los sistemas operativos de
los equipos de red deben estar configurados correctamente y emplear tecnologias
especiales cuando sea necesario (como por ejemplo, QoS)

Escalabilidad: Esto incluye la capacidad de crecer y expandirse de acuerdo con los
objetivos organizacionales, politicas y procedimientos. Es posible que se requieran
estudios de escalabilidad, por ejemplo cuando se planifican adquisiciones de empresas

e integracion de infraestructuras y servicios.
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Introduccién a Cisco SONA Framework

Cisco SONA (Software-Oriented Network Architecture) consiste en un marco
arquitecténico que ilustra como construir sistemas integrados y guiar la evolucién de
empresas y organizaciones hacia redes mas inteligentes. Al usarlo, las instituciones
tendran la capacidad de mejorar la flexibilidad e incrementar la eficiencia mediante la
optimizacion de las aplicaciones, procesos de negocios, y recursos para habilitar que las
Tl tengan un gran impacto y efecto en el negocio.

Este marco, el cual se muestra en la figura a continuacion, indica como los sistemas
integrados pueden permitir una arquitectura flexible y proveer virtualizacion y
estandarizacion con eficiencia operativa. Debe tenerse en cuenta que en el marco
arquitectdénico SONA, la red es el elemento comun, y habilita todos los componentes de

la infraestructura de las TI.

Capa

. Aplicaci de Colaboracién

Servicios de Aplicaciones de Red ‘
Capade

s Adaptati
Servicios de Infraestructura ‘ sl

‘ Lugares de Red ‘

‘ Servidores ‘ ‘ Almacenamiento ‘ ‘ Clientes ‘

FIGURA 2.44 — MIARCO ARQUITECTONICO DE Cisco SONA

Fuente: El autor

La capa inferior esta compuesta por la infraestructura fisica, que también se conoce
como capa de infraestructura de red; aqui es donde se encuentran los servidores, el
almacenamiento y los clientes e incluye diferentes areas de disefio modular (por ejemplo,

WAN, borde empresarial, sucursal, campus, centro de datos y teletrabajo)

La capa intermedia comprende a los servicios centrales comunes; éstos se integran en
una capa de servicios interactivos junto con la gestion de servicios e incluyen lo siguiente:
comunicaciones en tiempo real, servicios de movilidad, servicios de almacenamiento,
entrega de aplicaciones, servicios de gestién, tecnologia de virtualizacion, servicios de

transporte.
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La capa superior comprende la plataforma de aplicaciones, que incluye aplicaciones
comerciales, aplicaciones desarrolladas internamente, software como servicio (Software
as a Service (SaaS)), aplicaciones compuestas (Product Lifecycle Management (PLM),
Customer Relationship Management (CRM), Enterprise Resource Planning (ERP),
Supply Chain Management (SCM)), aplicaciones de colaboraciébn (mensajeria
instantanea, centro de contacto IP, entrega de video, etc.)

Una red basada en SONA estara construida desde cero con redundancia y resistencia
para evitar el tiempo de inactividad de la red.

El objetivo de SONA es proporcionar tiempos de respuesta y rendimiento rapidos y de
alto rendimiento asegurando QoS segun la aplicacion.

Una red SONA estard configurada para maximizar el rendimiento de todas las
aplicaciones criticas, como voz y video, brindando capacidad de administracion
incorporada, administracion de configuracion, monitoreo de rendimiento, deteccion de
fallas, herramientas de analisis; proporciona un disefio eficiente con el objetivo de reducir
el costo total de propiedad (TCO — Total Cost of Ownership) y aumentar al maximo los

recursos existentes de la organizacion cuando aumenta la demanda de aplicaciones.

Metodologia de Disefio PPDIOO
La metodologia de disefio Cisco PPDIOO (Preparacién, Planeacion, Disefio,
Implementacion, Operacion, Optimizacién), refleja el ciclo de vida de una red, teniendo

al disefio como parte integral de esta metodologia.
El ciclo de vida PPDIOO de una red, que se muestra en la siguiente figura, refleja las

fases del ciclo de vida de una red en general; que si bien se hallan separadas, estan

cercanamente relacionadas entre si.
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A continuacion se describen cada una de las fases de la metodologia PPDIOO:

Fase de preparacion: Involucra el establecimiento de los requerimientos tanto de la
organizacion como del negocio, el desarrollo de una estrategia de red y proposicion de
una arquitectura conceptual de alto nivel, asi como la identificaciébn de tecnologias que
puedan soportar de la mejor manera dicha arquitectura. Los justificativos econdémicos
basados en la estrategia de red son establecidos mediante la evaluacion del caso del

negocio relacionado con la arquitectura propuesta

Fase de planeacién: Involucra la identificacién de los requerimientos de la red, que se
basan en los objetivos establecidos para la misma, tales como dénde sera instalada, qué
servicios proporcionara y a quiénes, etc.

Esta fase envuelve ademas la evaluacion de los sitios en los que la red se instalara, asi
como en los que ya se halla instalada una red preexistente, la realizacion de un analisis
para determinar si la infraestructura de sistemas existente, ubicacion y entorno operativo

podran soportar el sistema propuesto.

Un plan proyecto ayuda a administrar tareas, responsabilidades, puntos criticos vy
recursos necesarios para llevar a cabo los cambios en la red. Este debe alinearse con
los parametros de alcance, costo y recursos establecidos en los requerimientos iniciales
del negocio. Por tanto, el resultado de llevar a cabo esta fase sera la obtencién de un

conjunto de requisitos y requerimientos para la red
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Fase de disefio: Los requisitos iniciales determinados en la fase de planeacion dirigiran
las actividades de los especialistas en disefio de redes. Dichos especialistas disefiaran
la red de acuerdo a estos ultimos, incorporando cualquier dato adicional reunido durante
el andlisis y la auditoria de la red (si es que existe una, la cual se estd mejorando) y a
través de discusiones con los administradores y usuarios de la red.

La especificacion del disefio de red es detallada y comprensible, reldne los
requerimientos tanto técnicos como del negocio, e incorpora especificaciones para
brindar disponibilidad, confiabilidad, seguridad, escalabilidad y desempefio. Esta

especificacion de disefio proporciona las bases para las actividades de implementacién

Fase de implementacion: La implementacion y verificacion empieza luego que el
disefio ha sido aprobado. La red y cualquier componente adicional se construyen en
concordancia con las especificaciones de disefio, teniendo como objetivo integrar los

dispositivos sin romper la red preexistente o crear puntos vulnerables

Fase de operaciéon: Es la prueba final sobre la adecuacion del disefio. Esta fase
envuelve el mantenimiento de la salud de la red mediante operaciones diarias, que
pueden incluir el mantenimiento de alta disponibilidad y reduccién de costos.

La deteccién de fallos y su correccion asi como la supervision del desempefio por medio
de las operaciones diarias antes mencionadas, proporcionan datos iniciales para la fase

de optimizacion

Fase de optimizacion: Estafase se fundamenta en la administracién y manejo proactivo
de la red, cuyo objetivo es identificar y resolver inconvenientes antes que verdaderos
problemas surjan y la organizacién se vea afectada.

Tanto la deteccidn y correccion reactiva de problemas (troubleshooting) son necesarias

cuando el manejo proactivo no puede predecir y mitigar los fallos.

En el proceso PPDIOO, la fase de optimizacion puede apuntar a un completo redisefio
de la red si es que se presentan demasiados problemas o errores en la red, sila red no
cumple con las expectativas o si es que nuevas aplicaciones de soporte institucional o

requisitos técnicos han sido identificados
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Aunque el disefio es una de las seis fases de la metodologia PPDIOO, todas las otras
fases influencian las decisiones de disefio, por tanto, la fase de disefio interactia

cercanamente con las restantes, como se muestra a continuacion:

e Los requerimientos y requisitos derivados de las fases de preparacion y
planeacion son las bases del disefio de la red

e La fase de implementacion incluye la comprobacion inicial del disefio en la red
real

e Durante las fases de operacion y optimizacion, la decisién definitiva se relaciona
con la adecuacion del disefio, basada en el andlisis de la red y cualquier problema
gue pueda surgir. La red podria tener que ser redisefiada con el objeto de corregir

cualquier error descubierto

Pasos de Disefio
La metodologia de disefio presentada aqui incluye tres pasos basicos, algunos de los
cuales son intrinsecos a la fase de disefio de la metodologia PPDIOO, mientras que

otros lo estaran con otras fases de la misma metodologia:

Paso 1 - Identificar los requerimientos del cliente
En este paso, el cual es generalmente completado durante la fase de preparacion de la
metodologia PPDIOO, los disefiadores identifican los requerimientos iniciales. En base

a ellos, se presentara una arquitectura conceptual de alto nivel.

Paso 2 - Describir la red existente y sitios

La fase de planeacién involucra una descripcion de los sitios, evaluacion de cualquier
red existente, y la realizacidbn de un andlisis para determinar si la infraestructura
disponible, los sitios y el entorno operacional podran apoyar el sistema propuesto. La
descripcion de la red existente y sitios incluye tanto una auditoria como el analisis de la
red. Durante la auditoria de la red, se la verifica completamente para comprobar la
integridad y calidad; mientras que cuando se efectie el analisis de la red, el

comportamiento de la red (trafico, congestion, etc.) sera analizado.
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Paso 3 - Disefio de la topologia y soluciones de red

Se crea el disefio detallado de la red. Se toman decisiones acerca de las infraestructuras
de red, servicios y las aplicaciones. La informacion y datos reunidos gracias a las
decisiones tomadas recolectados durante los pasos descritos anteriormente. Una red
piloto o prototipo podria tener que ser construida para verificar la exactitud del disefio e
para identificar y corregir cualquier problema como una prueba conceptual antes de
implementar la red completa. Se redacta un disefio detallado, que incluira la informacioén

documentada en los pasos previos.

Paso 4 - Planear la implementacién
Durante este paso, se establecen los procedimientos de implementacién. La valoracion
de costos también se lleva a cabo en este momento. Este paso se realiza durante la fase

de planeacion correspondiente a la metodologia PPDIOO.

Paso 5 - Implementar y verificar el disefio

La implementacion y verificacion del disefio toman lugar durante este paso al construir
la red; éste nos lleva directamente a la fase de Implementacion correspondiente a la
metodologia PPDIOO.

Paso 6 - Supervisar, y opcionalmente, redisefiar: La red es puesta en operacion
después de su construccion. Durante la operacién, ésta es supervisada constantemente
en busca de posibles errores. Silos problemas son muy frecuentes o incluso imposibles
de gestionar, se requerird un redisefio de la red; lo cual puede ser evitado si todos los
pasos previos han sido realizados correcta y completamente.

Este paso es, de hecho, una parte de las fases de operacién y optimizacion de la
metodologia PPDIOO.

Luego de establecer los requerimientos organizacionales y de documentar la red
existente (si es que la hay), los disefladores estaran listos para establecer y disefiar una

solucion de red.
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Metodologia de Disefio Top-Down

Como puede verse, el disefio de una red mediana o grande puede ser un proyecto
bastante complejo, es por ello que se han desarrollado procedimientos para facilitar el
proceso de disefio al dividirlo en pasos mas pequefios y manejables. La identificacion de
estos pasos o tareas por separado asegura un proceso uniforme, que ayuda a reducir

riesgos potenciales.

La metodologia Top-Down permite a los disefiadores ver el cuadro en su totalidad antes
de adentrarse en los detalles. Un disefio basado en Top-Down aclara los objetivos del
disefio y permite iniciar el proceso de disefio desde la perspectiva de las aplicaciones

requeridas.

Esta aproximacion permite adaptar la infraestructura fisica a las necesidades de las
aplicaciones. Los dispositivos de red se elegiran luego de un profundo y meticuloso
analisis de requerimientos. Se deberan integrar practicas estructuradas de disefio a la

aproximacion Top-Down, especialmente en redes muy complejas.

Las guias para desarrollar un disefio basado en Top-Down incluyen lo siguiente:

1. Analizar cuidadosamente los requerimientos del cliente.

2. Iniciar el disefio desde la capa mas superior del modelo OSI. En otras palabras,
primero definir las capas superiores (aplicacion, presentacion y sesién), después
las inferiores (transporte, red, enlace de datos y fisica), finalmente la
infraestructura requerida (routers, switches y medios de transmision)

3. Reunir informacion adicional relacionada con la red (protocolos, requisitos de
escalabilidad, requerimientos adicionales, etc.) que podrian influenciar tanto el
disefio l6gico como fisico. Asimismo, adaptar el disefio a los nuevos

requerimientos, si es necesario.
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Metodologia de Disefio Bottom-Up

La contraparte de un disefio basado en Top-Down, en la que los dispositivos de red y las
tecnologias se eligen primero se conoce como Bottom-Up.

En ésta, en lugar de centrarse en las aplicaciones que impulsan la necesidad de crear
unared nueva o redisefiar una pre-existente, se empieza en la capa mas baja del modelo
OsSil (fisica), centrdndose en cuestiones tales como tecnologias especificas, protocolos,
medios de red, etc.

En términos generales, este es el contenido con el que los profesionales de redes estan
mas familiarizados; teniendo una tendencia a comenzar el proceso de disefio en este
nivel, dejando las aplicaciones y servicios como una idea de ultimo momento para ser
considerados mas adelante, ya que después de todo, la red no funcionara sin contar con

el equipo necesario (routers, switches, firewalls...)

En la mayoria de los casos, tomar un enfoque ascendente tiende a requerir un analisis
inicial menos minucioso, y es mas facil de implementar como una solucion rapida.

Empero, el enfoque Bottom-Up pocas veces es realmente exitoso, ya que tiende a
depender de una serie de soluciones ideadas e implementadas sobre la marcha, con el

fin de tratar los problemas que inicialmente no fueron considerados.

Esta aproximacién a menudo da como resultado una red inapropiada para los servicios
requeridos, usandose principalmente cuando se solicita una respuesta rapida a una
solicitud de disefio de red o una red pequefia. Sin embargo, al usar esta metodologia,

se corre un alto riesgo de tener que redisefiar completamente la red.

Comparacién entre las Técnicas Top-Down y Bottom-Up
La metodologia de disefio Top-Down tiene varios beneficios al compararla con la

aproximaciéon Bottom-Up, incluyendo los siguientes:

¢ Incorpora los requerimientos y necesidades del cliente

e Provee tanto a los disefiadores como al cliente de una perspectiva global del
disefio deseado

e Proporciona un disefio que es apropiado tanto para los requerimientos actuales

como para un despliegue futuro
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La principal desventaja que presenta un disefio basado en Top-Down es que requiere
mas tiempo que uno basado en Bottom-Up; puesto que se necesita un andlisis de
requerimientos meticuloso, de tal manera que el disefio pueda adaptarse a las
necesidades identificadas y establecidas.

Una ventaja de un disefio basado en Bottom-Up (elegir los dispositivos y tecnologias y
luego moverlos hacia los servicios y aplicaciones) es que permite brindar una pronta
respuesta a una solicitud de disefio, lo que facilita los disefios basados en la experiencia

previa de los disefiadores.

La mayor desventaja es, sin embargo, que puede dar como resultado un disefio
inapropiado, lo que apuntaria a un costoso redisefio; Bottom-Up es la metodologia de

disefio mas comun, pero se encuentra lejos de ser éptima.

Metodologia SAFE
Cisco SAFE brinda una metodologia para el disefio e implementacion de redes
empresariales seguras, mediante una arquitectura modular en base a los siguientes

requisitos de disefio:

Seguridad y defensa contra ataques basada en normativas

¢ Implementacion de seguridad a través de toda la infraestructura
e Gestion de informes y reportes seguros

¢ Autenticacién y autorizacion de usuarios

e Deteccion de intrusos

e Compatibilidad y soporte con las aplicaciones de red actuales y futuras

Las redes actuales abren su infraestructura con el objeto de poder brindar acceso a
Internet, conectividad y soporte remoto, servicios en la web, lo que si bien es
conveniente, es también inseguro. SAFE proporciona una guia para el disefio de redes
seguras mediante modulos, cada uno de los cuales puede incluir firewalls, IPS, antivirus,

sistemas de encriptacion, entre otros.
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SAFE estd compuesto por los siguientes médulos:

1. Campus Empresarial

2. Perimetro Empresarial

3. Proveedor de Servicios

Campus Empresarial

Edificio

Administracién

Distribucién de Edificio

S i

Servidores

HE8

Ncleo .

_\' l_
)
7S

FIGURA 2.46 — MpuLos DE Cisco SAFE
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WAN

Fuente: El autor

Campus Empresarial

Esta formado por los siguientes médulos:

Moédulo de Administracion

- %

Frame Relay / ATM

Proporciona una administracion segura de los dispositivos y hosts en el entorno

empresarial.

Dentro de este modulo se consideran dos segmentos de red separados por un router; el

primero contiene todos los hosts de administracion, entre los que se pueden considerar

servidores de control de acceso, monitoreo de red, sistemas de deteccién de intrusiones,

es decir, equipos que se encargan de la administracion de configuraciones,
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actualizaciones de software, autenticacién de usuarios, monitoreo y registros (logs),
mientras que en el segundo segmento brinda conectividad a todos los dispositivos que

requieren administracion.

Mo6dulo de Nucleo (Core)

En un médulo virtualmente idéntico al médulo core (nGcleo) de cualquier otra arquitectura
de red.

Este modulo esta formado por routers y switches encargados del envio de la informacion
tan rapido como sea posible entre redes, y establece la comunicacion hacia los médulos

de distribucion de edificio y de servidores.

Mo6dulo de Distribucion

Esta dividido en el Modulo de Distribucion de Edificio el Médulo de Distribucion
Perimetral.

El primero brinda servicios de capa distribucion hacia los switches de acceso, empleados
para otorgar conexion de usuarios finales, incluyendo ruteo, calidad de servicio (QoS) y
control de acceso. Este moédulo provee la primera linea de defensa contraataques
originados internamente, restringiendo el acceso a ciertos departamentos de acuerdo a
las politicas establecidas por la empresa.

El Médulo de Distribucion Perimetral, permite aumentar la conectividad los elementos en
el perimetro, filtra el trafico y lo enruta desde los médulos de la periferia hacia el médulo
de Core.

Este médulo provee la udltima linea de defensa contra ataques, ofreciendo también
conectividad con otros médulos contenidos en el perimetro empresarial, tales como

comercio electrénico, Internet corporativo, acceso remoto via VPN, acceso WAN.

Modulo de Edificio

Llamado también Médulo de Acceso, esta definido por los componentes de la red que
contienen las estaciones de trabajo, teléfonos y todos los puntos de acceso asociados a
la Capa 2 de usuario final.

Proporciona servicio de datos a los usuarios autorizados dentro de la red. Implementa
seguridad a nivel de estaciones finales (endpoints) con aplicaciones antivirus o

antimalware.
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Modulo de Servidores

Brinda servicios de aplicaciones tanto para usuarios finales como dispositivos. Controla
el flujo de tréfico por medio de switches de capa 3 y sistemas de deteccion de intrusos.
Este mddulo puede contener servidores de correo electrénico interno, servidores

departamentales y corporativos, equipos de telefonia central (call management)

Perimetro empresarial

Esté formado por:

Modulo de Internet Empresarial
Proporciona conectividad a servicios de Internet tanto a usuarios internos.

El trafico también fluye desde este médulo hacia el M6dulo de VPN y de acceso remoto.

Mo6dulo de VPN y Acceso Remoto
Gestiona trafico generado desde usuarios remotos hacia las VPN, haciendo caer en

desuso las técnicas antiguas de conexién remota (como por ejemplo, dial-up)

Modulo WAN
Este mdédulo enfatiza la seguridad en la parte que encara a la WAN, enrutando el trafico

entre los distintos sitios remotos en el sitio central.

Proveedor de servicios
Este modulo no es implementado por la institucién, sino que se lo incluye hasta el punto
de que, para combatir ciertos ataques, habra que pedir determinadas caracteristicas de

seguridad al ISP.

Metodologia SDP de Check Point

SDP (Software Defined Protection) es una arquitectura y metodologia de seguridad
desarrollada por Check Point Software Technologies en base a la experiencia de dicha
empresa en el desarrollo, implementacién y mantenimiento de infraestructuras de

seguridad modular.
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La arquitectura SDP caracteriza la seguridad de una organizacion en base a tres capas
interconectadas y capaces de funcionar en conjunto con el objeto de brindar una
seguridad adaptativa y administracion centralizada.

Capa de Administracion

Inteligencia contra

Politica de seguridad
amenazas

Control de Proteccion de Prevencion de
acceso datos amenazas

Capa de Control

FIGURA 2.47 — CAPAS DE LA ARQUITECTURA CHECK POINT SDP

Fuente: El autor

Las capas que forman parte de la arquitectura son:

1. Capa de Aplicacién: Se basa en puntos fisicos y virtuales de aplicacion de
seguridad de red, siendo la encargada de ejecutar la logica de proteccién para
ambientes de alta demanda.

2. Capa de Control: Analiza distintas fuentes de informacién sobre amenazas, y es
capaz de generar protecciones y politicas que seran ejecutadas por la capa de
aplicacion.

3. Capa de Administracion: Se encarga de gestionar y brindar agilidad a la

infraestructura de proteccion.
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SDP es una arquitectura disefiada para apoyar los requerimientos tradicionales de
seguridad de red y politicas de accesos, asi como la prevenciéon de amenazas que
conlleva la implementacion de nuevas tecnologias, tales como la computacion movil,

redes SDN, computacién en la nube, entre otros.

Capa de Aplicacion

Esta capa permite identificar y definir los puntos de aplicacion tanto a nivel de hosts como
de red con el objeto de proteger las interacciones entre los usuarios y los sistemas que
éstos emplean. En SDP, este proceso se conoce como “segmentacion”, y es el principio

fundamental detras de la capa de Aplicacion.

Capa de Aplicacion

FIGURA 2.48 — CAPA DE APLICACION SDP

Fuente: El autor

Esta segmentacion evita que una amenaza (ataque) se reproduzca dentro de la red, por
lo que un ataque dirigido a un componente Unico de la red no estara en capacidad de

minar toda la infraestructura de seguridad de la institucién.

De esta manera, la segmentacién se convierte en la piedra angular de la aplicacion de

seguridad, teniendo los siguientes obijetivos:

¢ Impulsar una politica de seguridad mas simple y modular aplicable a varios
segmentos de red.

e Permitir la creacién de plantillas de arquitectura de seguridad adaptables a los
diferentes segmentos de red.

e Hacer cumplir las politicas de contencion en los equipos comprometidos dentro
de un segmento de red.

e Definir las interacciones internas al segmento de red que no requieren

supervision de los controles de seguridad implementados.
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Segmentacion

La implementacion de la segmentacion se inicia con la definicion de segmentos atomicos
en la red.

Un segmento esta definido como un conjunto l6gico de elementos informéaticos y de
redes protegidas por un punto de aplicacion; de esta manera, un segmento puede ser
tan pequefio como una Unica aplicacién o programa ejecutable en un host, o tan grande

como toda la institucion.

Un segmento atémico contiene elementos que comparten la misma politica y
caracteristicas de proteccion. Los puntos de aplicacion se introducen en la frontera de
cada segmento para aplicar una légica de proteccion definida, y los segmentos pueden
ser agrupados para permitir la proteccion modular.

Luego de que el modelo de segmentacion ha sido creado, se lo integra en el disefio de
la red. Por ultimo se definen canales de confianza con el objetivo de proteger las

interacciones y el flujo de datos existente entre los distintos segmentos de la red.

Segun la arquitectura SDP, los cuatro pasos requeridos para la segmentacién son los

gue siguen:

Paso 1 - Identificacién de segmentos atdmicos

Un segmento atémico esta formado por un conjunto de elementos de cdmputo y de redes
que comparten un perfil de seguridad comun, no puede ser dividido en segmentos mas
pequefios, y puede protegerse empleando controles de seguridad que regulen todas las

interacciones entre el segmento y entidades externas.

La definicibn de los segmentos atdmicos y la identificacibn de las entidades que
comparten un perfil de seguridad comun es el primer paso para la implementacion de la
arquitectura SDP. Se asignara un perfil de seguridad a cada segmento en base al valor
de los activos de la organizacién dentro de un segmento y el nivel de confianza dado a
los usuarios del mismo y los controles de seguridad.

Ejemplos de un segmento atémico podrian incluir un elemento de computo Unico en el
cual esta instalado un software de seguridad o un grupo de servidores en una red

compartida, protegida por un equipo (gateway) de seguridad.
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Es importante considerar que pueden existir amenazas cuando dos segmentos con
distintos perfiles de seguridad interactian. Adicionalmente, el nivel potencial de
amenazas aumentara en paralelo con el diferencial entre el perfil de seguridad de dos
segmentos. Para evitarlo, muchas instituciones hacen uso de un sistema de clasificacion
empresarial global para datos, hosts, aplicaciones y redes que esté en capacidad de
soportar esta metodologia de segmentacion.

Segun los objetivos de negocio, uno de los requisitos de seguridad siguientes se elige
como principio rector para la clasificacion: confidencialidad, integridad o disponibilidad,

por ejemplo:

Pablico: Sistemas y datos que estan libres para el acceso por parte del publico en
general.

Cliente: Sistemas y datos que contienen informacion confidencial de los clientes,
tipicamente libres para el acceso de los clientes autenticados y un reducido nimero de
usuarios internos.

Interno: Puede ser accedida por los empleados desde cualquier lugar.

Sensible: Sistemas internos y datos que necesitan mayores protecciones.
Departamental: Restringido sélo para los colaboradores elegidos segun su funcion

departamental.

Este tipo de clasificacion es til en la definicién de segmentos y sus perfiles de seguridad.
El nivel y alcance de la segmentacion necesaria para cada organizacion depende de sus
necesidades de negocio y sus requisitos de seguridad; por ejemplo, varias
organizaciones hacen cumplir estrictamente las politicas de “privilegios minimos” y
“separacién de privilegios”, en tanto que otras contemplan que todos los usuarios y

sistemas son equivalentes en términos de niveles de acceso y criticidad de su misién.

Paso 2 — Agrupacion de segmentos
Una vez identificados los segmentos, deben agruparse en segmentos jerarquicos (como
ejemplo, aplicaciones pueden ser agrupadas dentro de la frontera del host, multiples

hosts dentro de un segmento de red, y multiples redes de manera jerarquica)
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Pese a que cada sub-segmento gestiona su propia proteccion, la agrupacion brinda
soporte para:

1. Tener modularidad mejorada mediante la abstraccion y el ocultamiento de
informacion.

2. Una confianza mayor y proteccibon mas completa en la frontera de segmento
superior que dentro de los sub-segmentos.
Tener control centralizado en la entrega de servicios de infraestructura de seguridad.

Escenarios de infeccidn, contencién y recuperacion.

Obsérvese la Figura 2.49. En el ejemplo, una organizacién esta formada por varios sitios
enlazados por una red de proveedores MPLS. En cada localidad se tiene un hosting de
acceso a red, usuarios internos en una red local y segmentos de servidores. Los
servidores internos sensibles se encuentran ubicados en segmentos separados,
alejados de los usuarios mediante un gateway o punto de aplicacion.

Varios segmentos funcionales brindan servicios autbnomos a los usuarios finales de los
departamentos. Finalmente, una zona desmilitarizada (DMZ) en su propio segmento,
proporciona servicios publicos. En el ejemplo, los segmentos de servidores y uno
independiente de usuario autorizan control preciso sobre las interacciones realizadas
entre segmentos. De este modo, el control hace cumplir las politicas de seguridad en
base a clasificacién y ejecuta la contencion de equipos comprometidos. Todos los
segmentos internos reciben servicios de seguridad de un sistema centralizado y una
infraestructura de gestién de red dentro de los segmentos de servidores. Tanto el acceso
a Internet y como WAN se encuentran controlados por los puntos de aplicacion
dedicados; el punto de aplicacion de Internet controla también el acceso hacia y desde

la zona desmilitarizada.
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FIGURA 2.49 — EJEMPLO DE AGRUPACION DE SEGMENTOS

Fuente: El autor

En una agrupacioén jerarquica, es posible que las interacciones deban atravesar varios
puntos de aplicacion; asi, un servidor dentro del segmento de "Servidores Internos" que
se conecta a un recurso en Internet (por ejemplo, un servicio de actualizacién de

contenido) podria estar bajo control de los siguientes puntos de aplicacion, de manera

secuencial:

1. El software de seguridad disponible dentro del segmento "Servidores Internos".
2. El punto de aplicacion de frontera del segmento "Servidores internos".

3. El punto de aplicacién ubicado en la frontera del Centro de Datos.

4. El punto de aplicacién de entrada y salida a Internet.

Las interacciones por medio de servidores tipo proxy del segmento de la DMZ
atravesarian rutas adicionales de control, incluyendo el punto de aplicacion del segmento
desde y hacia el segmento DMZ. Mediante la repeticion del proceso de agrupaciéon de
segmentos en las partes mas grandes de la red, las organizaciones pueden asegurar
gue todos los activos han sido incluidos en un segmento protegido. Las lineas de defensa
jerarquica definidas en base a la agrupacion de segmentos compartimentan la red

interna y brindan proteccién superior.
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Paso 3 — Consolidacion de la aplicacién
Una vez creado el modelo de segmentacion, deben implementarse los puntos de
aplicacion a manera de gateways de seguridad de red o como software basado en host.

En la Figura 2.50 se presenta la segmentacion de una red que incluye estaciones de
trabajo, servidores (de CRM, R&D y Finanzas), un Centro de Operaciones de Seguridad
(SOC) y servidores que ven al exterior en un segmento de DMZ. Los perfiles de
seguridad se asocian con los segmentos atomicos y los puntos de aplicacion se ubican
en la frontera de cada segmento. Luego los segmentos se agrupan respecto a sus

perfiles de seguridad.

Servidores Usuarios Servidores Servidores Servidores Servidores
Web CRM R&D [ o] Finanzas

‘ Publico ‘ ‘ Interno ‘ ‘ Interno ‘

prtos £e

Usuarios LAN ‘ ‘

. omz

Agrupacion de
segmentos

FIGURA 2.50 — PROCESO DE SEGMENTACION EMPRESARIAL

Fuente: El autor

El modelado desde abajo hacia arriba, brinda tanto la flexibilidad como la modularidad
requeridas para poder determinar los puntos de aplicacion necesarios para cualquier
caso, desde una sola aplicacién institucional hasta el total de la organizacion. Los
encargados de la seguridad establecen donde empezar (por ejemplo, el proceso, el host
y la red) y donde acabar.

A continuacién, los puntos de aplicacién definen lineas de defensa jerarquicas que
ofrecen proteccion para los datos y sistemas ubicados dentro de la frontera de los

segmentos correspondientes.
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Las tecnologias de consolidacion y virtualizacibn abarcan gateways multipuerto,
virtualizaciéon de gateways, VLAN, SDN vy virtualizacion de la red; las cuales pueden
emplearse para obtener un rendimiento éptimo, lograr capacidad de administracion y
disminuir el costo de propiedad.

Paso 4 — Canales confiables
Los puntos de aplicacion del segmento previenen el establecimiento de interacciones no
autorizadas entre segmentos; pero las interacciones autorizadas también deben ser

protegidas.

Cuando dos segmentos de red tienen elementos comunes, un gateway de seguridad
puede instalarse fisicamente a los dos segmentos para supervisar las interacciones entre
ellos. En cambio, cuando se encuentran separados fisicamente, dichas interacciones

deben asegurarse mientras viajan a través de la infraestructura de red.

Si las interacciones entre segmentos se establecen por medio de un segmento jerarquico
ubicado dentro de una red de confianza, entonces dicho segmento jerarquico es el
responsable de asegurar los datos en transito; pero, si la red no es confiable respecto a
los perfiles de seguridad de los dos segmentos, los atacantes tendrian la oportunidad de

acceder o modificar los datos que corren a través de los dos segmentos.

Entonces, debe establecerse un canal de confianza entre los segmentos y utilizar cifrado
para sus interacciones; de este modo, dicho canal impediria el acceso no autorizado a
los datos que lo atraviesan, al mismo tiempo que detectaria y bloquearia los intentos de

modificacion de la informacion.
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FIGURA 2.51 — EJEMPLO DE UN CANAL CONFIABLE

Fuente: El autor

Capa de Control

Esta capa es el nicleo de la arquitectura SDP; su trabajo es generar protecciones
definidas por software y extenderlas para su ejecucion en los puntos de aplicacion
apropiados previamente definidos en la capa de Aplicacién, sea que se la implemente
usando equipamiento dedicado de alto rendimiento o como un software basado en host

en la red, en dispositivos méviles o en la nube.

- . Inteligencia contra
Politica de seguridad 8

amenazas
Control de Proteccion de Prevencion de
acceso datos amenazas

Capa de Control

FIGURA 2.52 — CAPA DE CONTROL SDP

Fuente: El autor
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La capa de control provee una plataforma robusta, capaz de ejecutar las protecciones

en los puntos de aplicacion de toda una organizacion.

Ya que las protecciones son controladas por software, el equipamiento (hardware)
subyacente desplegado en dichos puntos no necesita ser reemplazado cuando se
descubre un nuevo método de amenaza o ataque, o se introducen nuevas tecnologias

en la organizacion.

Las protecciones deben ser capaces de adaptarse de manera automatica al entorno de
amenazas sin ser necesario el seguimiento manual para la revision de los avisos y
recomendaciones; lo cual se logra empleando controles de prevencién de amenazas
automaticos que sean capaces de interactuar con la capa de administracion Unicamente
cuando sea necesaria la toma de decisiones por parte del personal técnico (por ejemplo,
cuando los indicadores de una amenaza solamente brindan baja confianza respecto a la

identificacion de una amenaza o ataque)

Prevencion de Amenazas
Las protecciones de prevencion de amenazas deben estar en capacidad de bloquear

atacantes y evitan la explotacion de vulnerabilidades y entrega de cargas malignas.

Aqui, la premisa es simple y directa: todas las amenazas deben prevenirse.

Esta premisa necesita poca personalizaciéon a nivel de la organizacién, pues es genérica
y debe ser aplicada en todas las instituciones.

Las protecciones de prevencién de amenazas pueden dividirse en dos grupos: pre-
infeccién y post-infeccion. Las protecciones pre-infeccién proveen de deteccion proactiva
y prevencion de amenazas que tratan de aprovecharse de vulnerabilidades en
aplicaciones y protocolos internos o de querer denegar servicios a las aplicaciones
autorizadas, mientras que las protecciones post-infeccion proporcionan defensas agiles
gue permiten la deteccidn, contencion y neutralizacion de amenazas después de que
han alterado exitosamente una o mas entidades de la red.

Estas protecciones limitan la expansion de malware y bloquean las conexiones bot a

servidores de comando y control.
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En ocasiones, un solo hallazgo de seguridad brinda poca confianza respecto a la
existencia de una amenaza, El componente de prevencién de amenazas de la capa de
Control es capaz de correlacionar los hallazgos en base a varios motores (firmas,
reputacién, comportamiento, emulacién de malware y validacibn humana) para
proporcionar un nivel de confianza mayor. Adicionalmente, esta capaz es capaz de
utilizar recursos externos para componer una proteccion de seguridad significativa.

Para lograr que los distintos controles de prevencién de amenazas sean eficaces, éstos
tienen que ser alimentados por una inteligencia contra amenazas vasta y confiable; las
organizaciones deben contar con un flujo de informaciéon constante contra amenazas
para difundirla dentro de su entorno seguridad sin que sea necesaria la intervencion

manual alguna.

Control de Acceso

La funcién de la capa de control es la de seleccionar la légica de control de seguridad
requerida, misma que se ejecutara en cada uno de los puntos de aplicacion ubicados en
las fronteras de los segmentos, con el objeto de hacer cumplir la politica de proteccion

de datos y control de acceso, ademas de contrarrestar las amenazas identificadas.

Del mismo modos, habilita los procesos de negocio gracias a la definicibn de
interacciones entre usuarios y los datos dentro de la red corporativa, aplica el nivel
minimo necesario para apoyar el negocio y hace cumplir la directiva de seguridad de
“minimo privilegio", de este modo, las interacciones no autorizadas de manera expresa,
simplemente se consideraran como no autorizadas y deberan bloquearse.

Las diversas protecciones de control de acceso dependen de repositorios que describen
las reglas de negocio, aplicaciones, activos, usuarios y roles de la organizacion, definen
también las politicas de seguridad para el conjunto de interacciones autorizadas entre
los activos, usuarios y aplicaciones antes mencionadas; por ejemplo, el control de
acceso determinard si se autoriza a un usuario acceder a los servicios sensibles de la
institucion y podria evaluar y calificar autorizaciones en base a pardmetros como la

ubicacion del usuario, el estado del host, la hora del dia, entre otros.

Los controles de proteccién usualmente se dividen en grupos de control de entrada y

salida.
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A nivel de entrada, cada segmento debe proteger sus activos contra ataques externos.
La estricta aplicacion de minimos privilegios minimos disminuye la superficie de ataque,
asi por ejemplo, si una aplicacion dentro del segmento contiene alguna brecha de
seguridad, pero debido a que el acceso a la aplicacion esta prohibido por la politica de
control de acceso, la vulnerabilidad no podra ser explotada.

El principio de minimos privilegios indica también que los clientes ubicados dentro del
segmento protegido deben tener acceso sélo a los servicios externos que directa o
indirectamente apoyen al negocio, entonces serdn necesarios controles de salida para

el cumplimiento de este principio.

El andlisis y control del trafico se hacen de manera adaptativa en base al contexto, por
ejemplo, en el caso del trafico de Internet, la capa de control consultara con una base de
datos ubicada en la nube sobre los ultimos protocolos y aplicaciones autorizadas;
mientras que en el caso del trafico interno se podra autorizar el uso de una aplicacion

propietaria o protocolo utilizado por la organizacion.

Adicionalmente, la capa de control se encuentra al corriente de los cambios de red y
definiciones aplicadas en otros sistemas de tecnologias de la informacion; tales ejemplos
pueden ser los cambios del repositorio de usuarios, aplicaciébn automatica de seguridad
de una nueva maquina virtual o permitir el acceso a un host nuevo definido en un servidor
de nombres de dominio (DNS). En el caso de SDN, la capa de control orquesta también
el flujo de trafico de la red a través de los puntos de aplicacién apropiados, modelando
asi la red para adaptarse al modelo de segmentacion de la empresa y a la politica de

seguridad requerida.

Proteccion de Datos
Para poder resguardar y asegurar la informaciéon de modo adecuado, las protecciones

deben seguir a los datos en reposo (almacenados) y en movimiento.

Para denegar acceso a usuarios no autorizados, se deben aplicar controles
criptograficos para garantizar la proteccion de los datos tanto dentro como fuera de la
institucion. Al realizar la clasificacion de los datos mediante la categorizacion de la
informacién de la institucion, es posible examinar los flujos de datos para identificar y

prevenir la pérdida de los mismos.
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Por tanto, la proteccion de datos depende de la politica de seguridad para la
categorizacion de datos

Los datos se clasifican en funcién de sus propiedades, atributos y contenido. Las firmas
de datos son creadas de acuerdo al grado de sensibilidad de los datos, y se usan para
prevenir la fuga de datos hacia usuarios no autorizados, estén en cualquier host o
ubicacion. Adicionalmente, los mecanismos de cifrado, tales como el cifrado de datos y
aplicacion firmas digitales, deben aplicarse a los datos en almacenamiento, para evitar

el acceso y la modificacion no autorizada.

Estos mecanismos brindan proteccion persistente, inclusive cuando los datos son
copiados fuera del entorno controlado. Por ejemplo, la aplicacion de cifrado es
particularmente valiosa para los dispositivos mdviles, el almacenamiento en medios
extraibles, los entornos de almacenamiento compartido y el cémputo en la nube;
necesitdndose una infraestructura de gestion de llaves local o en la nube para poder
gestionar las llaves y el acceso a los datos cifrados con eficacia.

Del mismo modo, el cifrado puede usarse también para garantizar la eliminacion segura

de datos mediante la revocacion de llaves.

Puesto que en una organizacion se tienen distintos tipos de activos valiosos, se
necesitan distintas protecciones aplicables en diferentes puntos de aplicacion.

La seleccion de los tipos de proteccion depende de los activos del segmento, asi como
las autorizaciones a nivel de usuario y el entorno de las amenazas, tomandose en cuenta

también el rendimiento del sistema y las limitaciones operacionales.

Para la seleccion de los controles de seguridad proactivos, se necesita aplicar una

estrategia de identificacion de riesgos.

El primer paso es realizar un analisis de riesgo en cada segmento o grupo de segmentos.
Se define como riesgo al nivel de impacto y potencial de ocurrencia de incidentes de
seguridad en las operaciones o los activos de una organizacion.

Los tipos de eventos de seguridad incluyen violaciones de la politica de seguridad,
manifestacion de amenazas y flujos de datos inapropiados o no autorizados. La

comprension del riesgo brinda un marco de prioridades para los controles de seguridad.
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Deben considerarse distintas categorias de riesgo para cada interaccion que atraviesa

una frontera de segmento. Un nivel de riesgo puede codificarse en base a la ocurrencia,

las posibilidades de éxito y el dafio potencial; por ejemplo, una peticibn HTTP saliente

puede analizarse respecto a un esquema de clasificacion de riesgo, como se indica a

continuacion:

Riesgo Descripcion del riesgo Analisis para una peticion HTTP saliente
Un usuario autorizado realiza una ¢Estd el usuario dentro de un segmento
Interno interaccion que viola la politica de autorizado para acceder al servicio

seguridad

externo?

Ataque externo

Un ente externo intenta lograr acceso
restringido a bienes o servicios

¢El servicio externo podria haber sido
falsificado por el atacante?

Acceso a datos

Un atacante lee o modifica datos en
transito o en reposo mediante el acceso a
la red o la infraestructura de
almacenamiento

¢éla ruta de acceso de red para dicha
interaccion es vulnerable a la
intercepcion?

Fuga de datos

Transmision de datos sensibles a usuarios
no autorizados, o se almacenan en un
medio extraible

¢Cantidades significativas de datos
podrian ser almacenadas en lugares no
autorizados?

Un atacante lleva a cabo una violacion del

¢Cudl es la probabilidad de que una
violacién del protocolo pueda disparar un

Exploit . . .
protocolo, causando un fallo del sistema exploit de cliente y malware en el
segmento al que pertenece?
El cddigo malicioso diseminado en la red . _ , e
. - , ¢éLa peticion podria ser un indicativo de
Malware o por un dispositivo extraible, afecta los

activos institucionales

comportamiento sospechoso?

Negacidn de servicio

Una interaccidn consume excesivas
cantidades de procesamiento,
almacenamiento o capacidades de red,
negando el servicio a las interacciones
autorizadas

éPodrian la tasa, duracion del evento o
consumo de ancho de banda afectar el
nivel de servicio para interacciones
autorizadas?

Tabla 2.11 - Ejemplo de tabla de riesgos versus peticion de servicio HTTP

Fuente: El autor

Los riesgos también pueden ser detallados respecto a los métodos de ataque

potenciales, a diferencia del modo general mostrado anteriormente; en este caso se

define un conjunto de controles de seguridad para mitigar cada riesgo, reduciendo la

exposicidn a un nivel que sea aceptable para la institucion. Obsérvese a continuacion

una vista simplificada del mapeo de los riesgos versus las protecciones:
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. Control de acceso Prevencion de amenazas | Proteccion
Riesgo .
Entrada Salida Pre Post de datos
Interno Si Si Si Si
Ataque externo Si Si Si Si
Acceso a datos Si
Fuga de datos Si Si Si
Exploit Si Si
Malware Si Si Si Si
Negacidn de servicio Si Si

Tabla 2.12 - Mapeo de riesgos versus protecciones

Fuente: El autor

Cada una de las filas describe un riesgo de nivel general o un método detallado de
ataque (por ejemplo, el malware entregado como un adjunto a un correo electrénico),
mientras que cada columna identifica un modulo de proteccién y mitigacion (por ejemplo,
prevencion de amenazas pre-infeccién) o de proteccion especifica (a saber, filtrado de

URL basado en la reputacion)

El mapeo de protecciones respecto a los riesgos ayuda a determinar en qué puntos de
aplicacion deben ejecutarse que controles de seguridad considerando las interacciones
atraviesan varios puntos de aplicacion, permiten identificar el riesgo residual y ajustar los
controles de seguridad en el caso de que un control determinado resulta ser ineficaz,
Mmuy COStOSO O requiere recursos excesivos, y para asegurar que todos los riesgos estan

suficientemente mitigados.

Como se hizo notar durante la agrupacion de segmentos, la agrupacion jerarquica
implica gue una sola interaccién es capaz de atravesar multiples puntos de aplicacién;
lo cual significa que los controles deben ser aplicados en multiples puntos a lo largo de
la ruta de interaccion, con el objeto de mitigar los riesgos correspondientes.

Por ejemplo, los controles anti-malware que responden a los mensajes de correo
electrénico entrantes contra firmas de malware conocidas, pueden aplicarse en un punto
de aplicacién de gateway de seguridad dentro de una DMZ que contiene al servidor de

correo interno, en el host cliente o incluso en el mail relay.
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La Figura 2.53 muestra una implementacion aplicada al ejemplo del apartado anterior, la
que incluye distintos controles de seguridad establecidos en los diferentes puntos de
aplicacion.

Los controles de frontera de segmento se implementan y consolidan en dos dispositivos
fisicos; el primero es el responsable de controlar el acceso entre Internet y la DMZ, del
mismo modo entre la DMZ y la red interna.

El segundo gateway de seguridad incluye cinco sistemas virtuales que brindan controles
parala WAN basada en MPLS, la LAN y los segmentos de servidores Internos, Sensibles
y Departamentales.

Gateway de
seguridad

virtualizado
v

Gateway de
seguridad

Servidores Servidores Servidores \
internos departamentales sensibles LAN DMz
m Logging

Prevencién de amenazas pre-infeccién

i6n de post-i
h Control de Acceso de Entrada

Control de Acceso de Salida

olol ]¢[

Proteccién de datos

FIGURA 2.53 — APLICACION DE CONTROLES DE SEGURIDAD EN PUNTOS DE APLICACION

Fuente: El autor

En este ejemplo, lo distintos hosts ubicados en el segmento de Servidores Internos
incluyen controles de software de seguridad tales como firewall, anti-malware, cifrado
completo del disco y registro centralizado.

Los dispositivos moviles implementan firewall, cifrado, registro de datos y controles VPN.
Un canal de confianza VPN se emplea para brindar conectividad dispositivas méviles a
la institucion por medio de Internet.
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El gateway de seguridad que encara a Internet implementa el conjunto mas amplio de
controles, puesto que el diferencial entre el Internet de acceso publico y los perfiles de

seguridad perimetral de la institucion es mas significativo.

De esta manera conforma un disefio robusto, el cual incluye:

Control de acceso de entrada: Firewall, IPS y proteccion DDoS.
Prevencion de amenazas pre-infeccion: Anti-malware.
Prevencion de amenazas post-infeccion: Anti-bot.

Control de acceso de salida: Control de aplicaciones y filtrado URL.

A A

Proteccion de datos: Prevencion de pérdida de datos (DLP) y VPN.

Para los servidores internos, los sistemas virtuales implementan control de acceso de
entrada y prevencion de amenazas (firewall e IPS), ya que el diferencial en los perfiles

de seguridad es menor.

Capa de Administracion

Esta capa otorga visibilidad para saber qué esta sucediendo en la red y brinda la
respuesta proactiva ante incidentes, asi como la inteligencia necesaria para adaptar los
controles de seguridad de la institucion, permitiendo ademas la integracién de la

seguridad en los procesos de negocio de la institucién.

‘ Modularidad ‘

| Visibilidad |

‘ Automatizacion ‘

Capa de Administracion

FIGURA 2.54 — CAPA DE ADMINISTRACION SDP

Fuente: El autor

En los nuevos entornos de red, los cuales implementan virtualizacién y arquitecturas
orientadas a servicios, es comun que las aplicaciones se muevan entre hosts, los hosts

virtuales lo hagan de un servidor fisico a otro, y las redes mismas sean capaces de auto-
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configurarse dindmicamente a través de SDN (Software Defined Networking) y otras API
(Application Programming Interface), los usuarios moviles y los servicios en la nube
amplian el alcance de la red de la institucién; siendo estos cambios una carga grande
gue recae sobre los administradores de seguridad, personal que es necesario para
gestionar los controles de acceso a la red en funcion de las direcciones y distintos

servicios de red.

Del mismo modo, un entorno de amenazas que se vuelve mas hostil a cada momento,
tanto dentro como fuera de la organizacion, requiere que los administradores gestionen
una politica de minimo privilegio mas granular, pero capaz de tener en cuenta atributos
adicionales tales como la identidad del usuario, asignaciones de funciones, estado de
cumplimiento del host, identidad de los datos, identidad de la aplicacién y los parametros

de la peticion.

En este entorno de rapida evolucién de los procesos del negocio, la capa de
administracion de la metodologia SDP brinda un marco de referencia que es modular,

abierto y resiliente.

Modularidad

Facilita la distribucién de las tareas de administracion de seguridad en los diferentes
equipos que trabajan de forma simultanea para abordar los retos de la organizacion.
Cada administrador esta en contacto con un subconjunto de la politica de seguridad
global y simple, el cual se relaciona con su area de responsabilidad.

Con el objeto de estar en capacidad de escalar a organizaciones muy grandes, la capa
de administracién debe soportar mdltiples administradores trabajando de manera
simultanea en el proceso de gestibn de la politica de seguridad, permitiendo asi
modificaciones concurrentes a las politicas y brindando capacidad de combinacién, de

ser necesario.

A fin de lograr el objetivo de la politica modular, la politica de seguridad debe seguir las
fronteras de los segmentos légicos, tal y como se define en la capa de aplicacién; de
este modo, la definicién de politicas se simplifica en gran manera, ya que se centran en

las necesidades de cada segmento y en las interacciones necesarias.
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A modo de ejemplo en la Figura 2.55, el segmento de Servidores Internos alberga un
servidor de base de datos, en tanto que un servidor web usado para acceder a la base
de datos se encuentra alojado en el segmento DMZ. Los administradores de red del
centro de datos podrian establecer una politica de seguridad de red global que:

Permita ciertos protocolos en la red interna

2. Una subcapa que especifique las aplicaciones web autorizadas podria ser
controlada por un administrador de DMZ

3. Un administrador a cargo de los Servidores Internos, sera capaz de gestionar
una capa independiente que define los objetos de datos autorizados a salir del

segmento

Punto de Punto de
aplicacion aplicacion

i

Servidores Servidores Servidores
internos departamentales sensibles

FIGURA 2.55 — IMIODULARIDAD DE LA POLITICA

Fuente: El autor
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La capa de administracion debe aplicar los principios de minimo privilegio y segregacion
de funciones tanto para las acciones del administrador como para secuencias de
comandos de automatizacion de la capa de administracion; esto ayuda a reducir la
complejidad de las politicas, el riesgo debido a una configuracion erronea y las

amenazas internas.

Automatizacion y Sincronizacion

La automatizacion brinda interfaces de automatizacién abiertas que permiten a la
organizacion el automatizar la administracion de politicas de seguridad y organizarlas
junto con otros sistemas de la institucion.

La capa de aplicacion sincroniza la politica de seguridad de la capa de control con
entornos dinamicos empresariales, incluyendo bases de datos de configuracion,
sistemas de inventario de activos e infraestructura de gestion de identidad, por medio de
la actualizacién automatica de objetos y sus atributos a través de las API de capa de

administracién de SDP, CLI (Command Line Interface) y otras.

De manera general, la automatizacién se basa en un modelo de “Control de Acceso
Basado en Atributo” (Attribute Based Access Control), el cual transmite las politicas de
seguridad como funciones de atributos I6gicos y contextuales tales como aplicaciones,
funciones, clasificacion de datos y tipos de cliente y servidor, en lugar de utilizar los
identificadores estaticos, como por ejemplo, las direcciones IP y los puertos de red.

La automatizacién de politicas puede emplearse para llevar un control de las reglas,
acciéon que se conoce como “higiene de reglas”, con el fin de asegurar una politica de
seguridad precisa, alertando a los administradores de errores comunes, ajustando y

afinando automaticamente las politicas de seguridad.

Visibilidad

La visibilidad permite tener conocimiento de la situacion y responder ante incidentes.
La capa de administracion de la arquitectura SDP establece la respuesta a los incidentes
como una interaccion entre las distintas protecciones de la capa de control y el equipo
técnico de respuesta. Pese a que los controles automatizados son muy efectivos al
evaluar y discernir enormes cantidades de datos y detectar comportamientos
considerados anémalos, la inteligencia humana es superior en cuanto la identificacion

de patrones de comportamiento no autorizado, eliminacion de falsos positivos,
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categorizacion de los eventos. Adicionalmente, en ocasiones se emplean mecanismos
de reaccion automatizada para bloquear comportamientos maliciosos que coinciden con
los indicadores de confianza.

La capa de administracién acopia, consolida y correlaciona eventos de los puntos de
aplicacion desplegados en la red de la organizacion. Para apoyar la visibilidad, brinda
acciones de respuesta a incidentes con capacidad de visualizacién en tiempo real de las
cadenas de eventos, lo cual permite la identificacién de los vectores de ataque iniciales,
ademas de los hosts y datos comprometidos. Posteriormente, la investigacion de
eventos permitirA generar nuevos indicadores de amenazas de malware,
comportamientos de amenazas y direcciones de red asociados con cada ataque
identificado; estos indicadores alimentan de manera automatica a la capa de control y
son distribuidos desde alli a la capa de aplicacién, con el objeto de proteger a la

institucion.

Un incidente puede ser un evento independiente, como por ejemplo una infeccién por
virus sin objetivo especifico o intento de hackeo; cuando se lo detecta, se debe ejecutar
un procedimiento de respuesta capaz de clasificar los sintomas detectados y que permita
tomar una decisién al respecto de que si se requiere o no una respuesta. Se deben tomar
y analizar datos forenses, prestando atencién a la deteccibn de un ataque, la

investigacion de posibles dafos y detener cualquier intento repetido de ataque.

Metodologia IBM ISF
Esta metodologia ha sido desarrollada por IBM para afrontar la brecha de comunicacion
tanto entre las perspectivas del negocio como las técnicas de seguridad, cuyo fin es

permitir la simplificacion de ideas y procesos.

La mayoria de los proyectos relacionados con tecnologia desarrollados en la actualidad
estan impulsados por los ejes de Tl y de negocios, siendo estos ultimos por lo general el
factor desencadenante. Los ejes de negocios miden el valor, riesgo y costos econémicos
gue influyen en el enfoque de la seguridad de TI; dentro de éstos se consideran:
operacién correcta y confiable, acuerdos de niveles de servicio, valor de los activos de
TI, valores del negocio e imagen de la marca, acuerdos contractuales, marco regulatorio,

pérdidas financieras, infraestructura critica, responsabilidad legal.
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Los ejes de Tl representan consideraciones técnicas y restricciones operacionales en el
entorno general de TI, tales como agentes de amenazas internas y externas, gestion de
servicios tecnoldgicos, complejidad del entorno de TI, complejidad del entorno de
negocios, vulnerabilidades por fallos, configuraciones, exploits.

A medida que una institucion asegura sus procesos de negocio, el enfoque comercial
basado en el negocio debe transformarse en una influencia directa que permita
garantizar que todos los dominios de seguridad trabajen juntos, estando alineados con
los objetivos comerciales; caso contrario, la postura de riesgo de la organizacion se
vuelve vulnerable debido a una desalineacion de prioridades entre el departamento de
Tly la estrategia de negocios.

Con el objetivo de ayudar a garantizar que todos los dominios de seguridad de TI
necesarios se aborden correctamente, IBM cre6 el marco de seguridad de TI llamado
ISF (IBM Security Framework)

Gobierno de seguridad, gestion
de riesgos y cumplimiento

Anadlisis e inteligencia de seguridad

Personas
Datos
Aplicaciones
Infraestructura

Seguridad avanzada e investigacion
de amenazas

FIGURA 2.56 — IBM SECURITY FRAMEWORK

Fuente: El autor
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Gobierno de seguridad, gestion de riesgos y cumplimiento

Este modelo organizacional engloba los principios, politicas, plan de seguridad y el
proceso de mejoramiento de calidad.

Toda institucion necesita definir y comunicar los principios y politicas que guian su
estrategia comercial operativa. Asimismo, cada organizacién debe evaluar los riesgos
comerciales y operativos a los que se encuentra expuesta, y desarrollar un plan de
seguridad institucional que sirva como punto de referencia para la ejecucion y validacion

de las actividades de gestion de seguridad que sean apropiadas para la misma.

El modelo cubre los siguientes dominios de seguridad, cada uno de los cuales tiene sus

propios requisitos y criterios de cumplimiento:

1. Analisis e inteligencia de seguridad: Proporciona una capa de descubrimiento,
informacion y reporteria de los dominios de seguridad, un centro de control para
analisis de sesiones, alertas y eventos en dominios

2. Personas: Cubre los aspectos que deben asegurar que sOlo las personas
correctas tengan acceso a los recursos correctos en el momento correcto, para
lo cual se requiere una administracion de identidad y control de acceso

3. Datos: Hace referencia a la mejora de los aspectos sobre como proteger los datos
criticos tanto en transito como en reposo (almacenados) en toda la institucion

4. Aplicaciones: Cubre aspectos sobre como garantizar la seguridad de las
aplicaciones y los servicios comerciales

5. Infraestructura: Cubre aspectos sobre como mantenerse un paso adelante de
amenazas emergentes en todos los componentes del sistema de Tl

6. Seguridad avanzada e investigacion de amenazas: Aborda las necesidades del
mercado respecto a la seguridad y brinda una base para comprender las

amenazas, sus fuentes y como responder de manera efectiva ante ellas.
Este modelo brinda un marco de referencia para los dominios de seguridad por medio

del cual una organizacidbn podra proteger a su personal, datos, aplicaciones e

infraestructura
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Introduccién a IBM Security Blueprint
Como se vio anteriormente, la metodologia IBM Security Framework divide al area de
seguridad de TI orientada a los negocios en cuatro dominios de seguridad principales y

tres capas de soporte.

IBM Security Blueprint fue creado luego de investigar multiples escenarios relacionados
con clientes que se centraban en cémo crear soluciones de TI, siendo la intencién apoyar
y ayudar al disefio e implementacion de soluciones de seguridad de las organizaciones,
empleando un enfoque neutral para la categorizacién y definicion de las capacidades de
seguridad y servicios necesarios para responder las inquietudes comerciales de la
organizacion o institucion.

Proporciona capacidades béasicas de seguridad y permite dividir los dominios y capas
con mas detalle, con el objetivo de trabajar hacia un conjunto comdn de capacidades
basicas de seguridad basicas que son necesarias para ayudar a una organizacion a

cumplir con sus objetivos de negocios de manera segura.

Debe tenerse en cuenta que la creacién de una solucién requiere una arquitectura,
disefio e implementacion especificos, elementos que pueden ser evaluados mediante
IBM Security Blueprint, pero no los reemplaza. Sin embargo, IBM Security Blueprint
puede brindar un enfoque sélido que permita considerar las capacidades de seguridad

en una arquitectura o solucién particular.

IBM Capabilities
and Offerings

5 Vista de arquitectura de soluciones
IBM Security

Blueprint

C

Plataformas Confi i ‘

Vistajtécnica ‘ Principios y practicas ‘
IBM Security — .
Framework Servnclzs’ " [oles de . f. clones cor d; )
gestion de seguridai infraestructura de segurida (Catdlogo de productos, servicios
Vista empresarial ‘ Estdndares y tecnologias ‘ y soluciones integradas)
Dominios de seguridad
Problemas y gestores (Describe el horizonte
ye tecnoldgico)

(Describe el horizonte
empresarial)

Poco granular Muy >

FIGURA 2.57 — POSICIONAMIENTO DE IBMM SECURITY BLUEPRINT

Fuente: El autor
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En la figura, la parte izquierda representa a IBM Security Framework, la cual define los
dominios de seguridad desde una perspectiva comercial, mientras que la parte central a
IBM Security Blueprint, que muestra la gestion de seguridad y las capacidades de la
infraestructura de seguridad de Tl necesarias dentro de una organizacién, y como se
indicé anteriormente, IBM Security Blueprint describe estas capacidades en términos de
productos y de proveedores neutrales.

Finalmente, la parte derecha representa las vistas de la arquitectura de la solucion, las
gue describen una guia de implementacion especifica para un entorno de Tly la madurez
actual de la organizacién dentro de los dominios de seguridad respectivos; de este modo,
las vistas de arquitectura de la solucién brindan detalles sobre productos especificos,

soluciones y las interacciones entre ellos.

La Figura 2.58 muestra completamente el entorno de IBM Security Blueprint, con cada

capa y componente:

IBM Security Framework: Modelo de referencia de seguridad de negocios

Seguridad avanzada e
investigacion de amenazas

Andlisis e inteligencia
de seguridad

Gobierno, riesgos y
cumplimiento (GRC)

Personas Datos Aplicaciones Infraestructura

Gestion fundamental de seguridad

Administracién
de servicios de

Administracién de
vulnerabilidades y

Administracién de
proteccion de datos e

Administracién de
identidad, acceso y

Aseguramiento de
software, sistemas y

servicios privilegios informacion T
Administracion de Admini: ion de de riesgos Gestion de
comando y control politicas de seguridad y cumplimiento activos fisicos

Servicios de seguridad e infraestructura

Principios de arquitectura

Seguridad de informacién Infraestructura de Infraestructura de Infraestructura de Infraestructura de
e infraestructura de identidad, acceso y politicas de encriptacion, llaves administracién de
eventos privilegios seguridad y certificados servicios
Seguridad de Seguridad de hosts Seguridad de . q o
E . E . / g. N Seguridad de red Seguridad fisica
almacenamiento endpoints aplicaciones
e i —— e —
S Cédigo e Identidad y Eventos y e
Niveles de imagenes atributos registros Clasificacion de
e | e o o e —— datosy
seguridad repositorio

Informacién de

seguridad de IT

FIGURA 2.58 — ENTORNO TOTAL DE IBM SECURITY BLUEPRINT

Fuente: El autor
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Principios de arquitectura

IBM ha definido los siguientes principios que acompafan a la descomposicion del
servicio. Estos principios se pueden aplicar a todos los niveles del modelo, y disefio de
soluciones, convirtiéndose también en pautas para productos y soluciones de fabricante.

Apertura

La apertura es de primordial importancia en un entorno institucional. Incluye soporte para
todas las principales plataformas, tiempos de ejecucién e lenguajes, soporte para los
principales estandares de la industria, interfaces y algoritmos publicados, evitando la
“seguridad por oscuridad”, confianza documentada y modelos de amenazas y soporte,

y programas de validacion de seguridad.

Seguridad por defecto

La seguridad no debe ser una ocurrencia tardia en las soluciones de TI; las politicas de
seguridad deben ser seguras de inmediato.

Esta situacién se ve favorecida tanto por una definicion y una administracién coherentes
de las configuraciones, un conjunto afin de funciones de seguridad en todos los

productos, asi como una interfaz de usuario de administracion de seguridad funcional.

Disefio para auditoria

Teniendo muchos requisitos en el area de cumplimiento, es importante que todas las
acciones relevantes para la seguridad puedan registrarse y auditarse, que la
infraestructura de auditoria sea escalable y capaz de manejar estos eventos y la

informacion de auditoria sea inmutable.

Disefio para regulaciones

Las regulaciones determinan muchos requisitos en proyectos de seguridad de Tl y éstas
cambian con el tiempo. El manejo de esta situacion necesita un soporte flexible para las
restricciones establecidas por las regulaciones gubernamentales y los estandares de la
industria, trazabilidad entre las regulaciones, estandares y politicas comerciales, y de las

politicas de seguridad que se usan para implementarlas.
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Disefo para la privacidad

En la actualidad, el intercambio de datos y la privacidad se vuelve cada vez mas
importante. Las soluciones deben destacar el uso de la informacion de identificacion
personal y los mecanismos de proteccion de datos correspondientes y habilitar los
principios de aviso, eleccion y acceso.

Disefio para extensibilidad

Las buenas soluciones se basan en componentes que separan la gestién de los
mecanismos de los propios mecanismos ubicados en un mismo entorno. Los sistemas
implementados deben ser capaces de permitir la adicion y extension de nuevos

mecanismos dentro del marco de gestidn existente.

Disefio para compartir

Varias soluciones pueden compartir un Unico entorno de TIl, como en un centro de
servicios compartido. Para lograr este objetivo, los servicios de seguridad y la
administracion deben poder abarcar varios dominios, cada uno de los cuales puede
proporcionar su propia politica de seguridad, identidad, modelos, etc. Las arquitecturas
deben documentar explicitamente las suposiciones y limitaciones que se realizan en

términos de alcance de control.

Disefio para el consumo

Todos los servicios de seguridad deben ser utilizados facilmente por sus audiencias.
Estas audiencias incluyen programadores que desarrollan e integran aplicaciones con
los servicios de seguridad, sistemas de gestion que crean, actualizan y administran
politicas de seguridad y otros artefactos de seguridad, personas que administran, auditan

actividades de seguridad, y solicitan acceso a recursos protegidos.

Proteccion multinivel

La defensa en profundidad es un principio general que puede lograrse por medio de
multiples niveles de aplicacion y deteccion. Los recursos deben estar disefiados para
protegerse a si mismos como una primera capa de defensa. Las intrusiones se pueden
contener a través del aislamiento y la zonificacién. La existencia de multiples niveles

también minimiza la superficie de ataque a la capa externa mas accesible.
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Separacion de administracion

Los servicios de administracion de seguridad (identidad, autorizacion, auditoria, etc.) se
brindan a través de una infraestructura de seguridad dedicada y compartida, lo que
permite un monitoreo y cumplimiento consistentes. La aplicacién misma (a través de la
criptografia, la aplicacion de politicas o el aislamiento fisico) se distribuye normalmente

y se mantiene cerca de los recursos.

Recursos criticos para la seguridad
Los recursos y los actores se mantienen al tanto de su entorno (incluida la ubicacion

fisica y la ubicacion l6gica) y su estado y contexto de seguridad.

Seguridad basada en modelo

Refleja el entorno operativo, modelos comunes y los formatos coherentes de identidad y
confianza, datos, politicas, aplicaciones, informacion y eventos de seguridad y claves
criptograficas. Los modelos se interpretan sistematicamente en una pila (por ejemplo,
las identidades de red estan vinculadas a identidades de nivel de aplicacién) y en todas
las unidades (por ejemplo, las politicas y la confianza se negocian y entienden dentro de
una federacion). Los modelos son consistentemente validados contra la realidad

(retroalimentacion de politicas y descubrimiento de modelos)
Capas de IBM Security Framework
Capa de gestion fundamental de seguridad

Esta capa contiene los componentes de nivel superior empleados para dirigir y controlar

la seguridad de Tl desde una perspectiva de gestion de riesgos basada en politicas.

Gestion fundamental de seguridad

Aseguramiento de Administracion de Administracién de Admini: ion de Administracion
software, sistemas y identidad, acceso y proteccion de datos e vulnerabilidades y de servicios de
servicios privilegi informacién Tl
A istracion de Admini: ion de luacién de riesgos Gestién de
comando y control politicas de seguridad y cumplimiento activos fisicos

FIGURA 2.59 — CAPA DE GESTION FUNDAMENTAL DE SEGURIDAD

Fuente: El autor
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Sus componentes son:

Aseguramiento de sistemas, software y servicios: Aborda como los sistemas,
software y servicios estan disefiados, desarrollados, probados, operados y mantenidos
durante todo el ciclo de vida del software, para crear un software predecible y seguro.

Este componente cubre los siguientes elementos:

Disefio estructurado

Modelado de amenazas

Evaluacion de riesgos de software

Revisiones de disefio para seguridad

Analisis y andlisis del codigo fuente

Anadlisis dinamico de aplicaciones

Control de codigo fuente y monitoreo de acceso

Firma y verificacion de cédigos y paquetes

© 0N o o b~ wDdhPE

Prueba de aseguramiento de calidad

10. Validacion de cédigo de proveedor y de terceros

Administracién de identidad, acceso y privilegios: Proporciona capacidades
relacionadas con roles e identidades y derechos de acceso.

El correcto uso de estas capacidades puede garantizar que se brinde acceso a los
recursos a las identidades/individuos correctos, en el momento correcto, y para el
propdsito correcto. Estos servicios pueden también asegurar que el acceso a los

recursos sea monitoreado y auditado para la deteccidén de uso no autorizado.

Administracién de proteccién de datos e informacién: Otorga capacidades para
proteger el acceso a datos tanto no estructurados como estructurados de acuerdo con
la naturaleza y el valor comercial de la informacion.

También proporciona servicios de monitoreo y auditoria de uso y acceso.

Administracién de vulnerabilidades y amenazas: Proporciona capacidades para
identificacion de vulnerabilidades en los sistemas implementados y para recibir informes

de vulnerabilidades fuera de las fuentes, determinar la respuesta adecuada y realizar
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cambios proactivos en los sistemas implementados con el objetivo de mantener la
seguridad de los sistemas desplegados. Otras capacidades recopilan eventos de
seguridad e informacion de un amplio rango de fuentes para obtener informacion y
detectar posibles amenazas a través del evento, correlacion e inteligencia y andlisis de
seguridad.

Administracion de servicios de TI: Brinda la automatizacion del proceso y el flujo de
trabajo base para la gestion de seguridad, en particular cambiar y liberarlos procesos de

gestién juegan un papel importante en la administracién de la seguridad.

Administracion de comando y control: Proporciona una plataforma de comando para
la gestion de seguridad y las capacidades de seguridad operacional para Tl también
como activos y servicios no informaticos para garantizar la proteccién, respuesta,
continuidad y recuperacion ante eventos que puedan interferir en la normal labor de la
institucion.

La administracién de comando y control cumple tanto un papel estratégico como tactico.
El rol estratégico implica la definicion de politicas de seguridad, mientras que el rol tactico
involucra una coordinacion de las operaciones de seguridad.

Cubre temas tales como:

Asegurar que la seguridad fisica y operativa se mantenga para las ubicaciones,

activos, humanos, medio ambiente y utilidades

e Proporcionar vigilancia y monitoreo de ubicaciones, perimetros y areas

e Proporcionar incidentes de nivel superior entregados por inteligencia de
seguridad para una mayor investigacion

e Aplicacion de controles de entrada

e Proporcionar posicionamiento, seguimiento e identificacién de humanos y activos

e Proporcionar un punto focal para las operaciones de continuidad y recuperacion

Administracién de politicas de seguridad: Brinda todas las capacidades y repositorios
para crear, descubrir, analizar, transformar, distribuir, evaluar y hacer cumplir las
politicas de seguridad. La gestién de la politica de seguridad involucra la definiciéon de
las politicas de seguridad alineadas con los objetivos institucionales capaces de alcanzar

niveles de cumplimiento y estar en capacidad de mitigar los riesgos a un nivel aceptable.
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Se trata entonces de establecer un marco rector para definir y hacer cumplir las politicas
y medir su efectividad, informando a la unidad de Gobernanza, Riesgo y Cumplimiento.

Evaluacién de riesgos y cumplimiento: Permite que la organizacién de Tl recolecte y
analice informacién y eventos de seguridad para poder identificar, cuantificar, evaluar e
informar sobre los riesgos de Tl que pueden contribuir al riesgo operacional de la
organizacion. El establecimiento de tableros de seguridad (dashboards) proporcionan
conciencia situacional que permitira la gestion diaria de riesgo. Este componente cubre
la recopilacion de riesgos en informacion sobre los mismos, procesos de riesgo de
seguridad de TI, controles comerciales, resiliencia y gestion de la continuidad, informes

de cumplimiento, servicios.

Gestion de activos fisicos: Permite tener conocimiento de la ubicacion y el estado de
activos fisicos, asi como la conciencia de los controles de seguridad fisica y coordina la

informacion de seguridad para sistemas fisicos.

Capa de Servicios de seguridad e infraestructura
Esta capa contiene componentes y subcomponentes que son utilizados por la Gestién

de Seguridad Fundamental en sus respectivos contextos:

Servicios de seguridad e infraestructura

Infraestructura de
informacion de seguridad
y eventos

Infraestructura de
identidad, acceso y
it

Infraestructura de
icas de

Infraestructura
crip fia, claves y

seguridad

certificacién

Infraestructura de
administracién de
servicios

Seguridad de
almacenamiento

Seguridad de hosts y
endpoints

Seguridad de
aplicaciones

Seguridad de red

Seguridad fisica

|

Identidad y
atributos

|

|
I

Eventos y
registros

Conocimiento de

— = Codigoe
Niveles de imagenes

servicios de
seguridad

Clasificacién de
datosy
repositorio

E:
It
I

Informacién de

FIGURA 2.60 — CAPA DE SERVICIOS DE SEGURIDAD E INFRAESTRUCTURA

Fuente: El autor

Infraestructura de informacién de seguridad y eventos: Proporciona la
infraestructura para automatizar la agregaciéon, correlaciéon y andlisis de registros.
Permite también que una organizacion reconozca, investigue y responda a los incidentes
de manera automatica, y agilite el seguimiento y gestion de incidentes, con el objetivo

de mejorar las operaciones de seguridad y la gestion del riesgo de la informacion.
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Infraestructura de identidad, acceso y privilegios: Brinda servicios para administrar
el aprovisionamiento de usuarios, contrasefias, inicio de sesion unico, control de acceso

y sincronizacion de la informacion del usuario en todos los directorios.

Infraestructura de politicas de seguridad: Proporciona servicios para administrar el
desarrollo e implementacién de politicas de seguridad de manera consistente y

automatizar la implementaciéon de esas politicas en los sistemas de TI.

Infraestructura de criptografia, claves y certificacion: Proporciona servicios para
realizar operaciones criptogréaficas de manera eficiente y otorga procesos operativos y

capacidades para administrar claves criptogréficas.

Infraestructura de administracion de servicios: Consiste en servicios de
infraestructura para manejar los procesos de administracién de servicios, tales como

gestion de incidentes, problemas, cambios y configuracion

Seguridad de almacenamiento: Brinda capacidades de seguridad centradas en datos
para proteger tanto los datos que se encuentran en uso, transito y reposo a traves de
capacidades de aislamiento y cifrado. También proporciona servicios para catalogar y

clasificar activos de almacenamiento y asociar politicas de control sobre los mismos.

Seguridad de hosts y endpoints: Proporciona proteccién para servidores y dispositivos
de usuario tales como teléfonos moviles, computadoras de escritorio y portatiles que
utilizan tecnologias basadas en host y redes. Esta proteccidbn se integra en la
infraestructura de virtualizacion para proporcionar seguridad para entornos virtuales.
Incluye una certificacion basada en hardware de sistemas operativos host y recursos del

sistema para proteger contra ataques maliciosos.

Seguridad de aplicaciones: Brinda la infraestructura para probar, supervisar y auditar

las aplicaciones implementadas.
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Seguridad de red: Consta de seguridad de red multicapa capaz de proporcionar
defensa en profundidad, una inspeccion profunda y andlisis de protocolos, cargas Utiles
a nivel de aplicacion y contenido del usuario, para proteger todos los niveles de la pila
de red; se extiende a redes virtuales para seguridad en entornos modernos y altamente

virtualizados.

Seguridad fisica: Es un servicio de infraestructura de Tl para crear conciencia sobre la
seguridad fisica y coordinarla con la seguridad de TI. Este servicio puede incluir insignias
de empleados, lectores de RFID, sistemas de vigilancia y tecnologia o activos asociados.
La seguridad fisica puede incluir automatizacion relacionada con vigilancia, deteccion de
movimiento, identificacién y seguimiento de objetos y personas, control de entrada,
supervision del sistema ambiental, control del perimetro y supervisién del sistema de

energia y servicios publicos.

Comparativa de las Metodologias de Redes
Una vez expuestas las caracteristicas, enfoque y elementos o capas que corresponden
a las metodologias Cisco SONA, Check Point SDP e IBM ISF, se puede realizar una

comparacion entre las mismas.

Cisco SONA es una metodologia de disefio de sistemas integrados basados en red,
siendo ésta el elemento comun, y el que permite ligar la infraestructura de las tecnologias

de informacion y comunicacion.

Comprende a su vez una arquitectura basada en tres capas, cada una de las cuales

engloba elementos comunes que interactlan entre si:

1. Capa de Aplicacién: Corresponde a las aplicaciones desarrolladas internamente
o de terceros, aplicaciones comerciales, CRM, ERP, y de colaboracion.

2. Capa de Servicios Interactivos: Corresponde a servicios comunes mas que
aplicaciones, siendo estos servicios de movilidad, de almacenamiento, de
transporte y virtualizacién, entre otros.

3. Capade Infraestructura de Red: Corresponde a la infraestructura fisica, y alberga
servidores de almacenamiento, lugares de red (sucursales, redes de campus,
borde WAN, centro de datos)

122



Una red SONA debe ser construida desde cero, implementando redundancia de
componentes esenciales, por lo tanto, no es aplicable a situaciones en las que no es

requerido un redisefio completo de la red o la construccion de una red nueva.

Respecto al disefio de redes, la metodologia mas comun en PPDIOO, la cual refleja las
distintas fases del ciclo de vida de la misma:

1. Preparacion: Establece un caso de negocio y la justificacion financiera que
permitira crear una estrategia de red, asi como la identificacion de tecnologias
sobre las que se soportara la arquitectura de red.

2. Planeacion: Identifica los requerimientos de la red mediante caracterizacion y
evaluacion, andlisis de deficiencias, asi como elaborar un plan de proyecto,
mismo que sera seguido durante las fases restantes.

3. Disefio: Se desarrolla en base a los requerimientos técnicos y de negocios
obtenidos en las fases precedentes, aqui se elaboran diagramas de red y listados
de equipos.

4. Implementacion: Se instala y configura el equipamiento establecido, incluyendo
documentacion de instalacion, tiempos, referencias adicionales y planes de “roll
back”.

5. Operacién: Implica la administracién y monitoreo de la red dia a dia, tales como
manejo de enrutamiento, administracion de actualizaciones, revisién de
rendimiento, entre otros.

6. Optimizacion: Es una fase proactiva que permite identificar y resolver problemas
gue afecten a la red respecto a la administracién, rendimiento y operacion. Si
existen muchos problemas que resolver, puede desembocar en un redisefio de

la red.

PPDIOO permite reducir el costo total de propiedad gracias a la validacion de los
requerimientos de tecnologia y planeamiento previo de cambios en la infraestructura y
recursos, aumenta la disponibilidad de la red gracias a la implementacién de un disefio
de red razonado, y mejora la disponibilidad, fiabilidad, seguridad, escalabilidad y

rendimiento de la red a través de la operacién y optimizacién de la misma en el tiempo.
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Top-Down permite crear una red con énfasis en las aplicaciones, es decir, se disefia la
red empezando por las capas superiores del modelo OSI.

Brinda una vision global del entorno de red desde la vista de los desarrolladores y
arquitectos de aplicaciones, pues éstos intervienen junto con el grupo técnico y
administrativo en la creacion de la red. Si bien es la metodologia més fiable, conlleva
tiempo y un profundo y razonado andlisis de requerimientos, por lo que su uso es

recomendable para redes medianas o grandes.

Bottom-Up al contrario, permite crear una red tomando como punto de partida la capa
mas baja del modelo OSI (Fisica), considerando primeramente en cuenta medios de
transmision, equipos, protocolos antes que las aplicaciones.

Es el método mas empleado por los profesionales de redes, puesto que requiere un
andlisis menos granular y un tiempo de implementacién més corto; pero no es aplicable
a redes medianas o grandes, sino para redes LAN pequefias (por ejemplo, sucursales,
agencias), es decir, para sitios en los que el uso de aplicaciones no sea intensivo, y que

no se encuentren albergadas dentro de la misma red local.

Cisco SAFE brinda principalmente informacion sobre las mejores practicas para el
disefio e implementacion de redes seguras, sirviendo se guia a los disefiadores de red
gue estan planteandose los requisitos de seguridad de su red; adoptando un enfoque de

defensa en profundidad para el disefio de la seguridad de las redes.
Sus modulos son:
1. Campus Empresarial
2. Perimetro Empresarial
3. Proveedor de Servicios
Pese a que en las redes existentes en la mayoria de las instituciones no es posible

separar con facilidad dichos médulos, esta vision brinda una guia para la implementacion

de distintas funciones de seguridad en la red.
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Check Point SDP brinda una metodologia modular centrada en la seguridad, adaptable
y probada, desarrollada en base a la experiencia de la marca respecto a la
implementacion de sistemas de seguridad y maneja la infraestructura de seguridad
mediante tres capas interconectadas:

1. Capa de Aplicacion: Basa su funcionamiento en el despliegue de puntos de
aplicacion de seguridad, tanto fisicos como virtuales, lo cual se logra mediante lo
gque se conoce como “segmentacion”, primera linea de defensa contra
infecciones de red.

2. Capa de Control: Se encarga de analizar amenazas descritas y caracterizadas
desde distintas fuentes de informacién, generando protecciones que seran
ejecutadas desde la capa de Aplicacion, mediante control de acceso, prevencion
de amenazas y proteccion de datos, asi como mapeo de controles.

3. Capa de Administracion: Es la encargada de gestionar la arquitectura gracias a

la modularidad y visibilidad.

La interconexion de estas capas permite tener conciencia de la seguridad de la red, asi
como la capacidad de prevenir proactivamente las amenazas dentro de un horizonte de

amenazas variable.

IBM ISF ofrece un modelo que integra a los ejes del negocio con los de seguridad en
base a un modelo de Gobierno de seguridad, gestion de riesgos y cumplimiento,
compuesto por los siguientes dominios de seguridad, que permiten una vez definidos,

describir el horizonte empresarial:

Andlisis e inteligencia de seguridad
Personas

Datos

Aplicaciones

Infraestructura

A A

Seguridad avanzada e investigacién de amenazas
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El siguiente paso lo compone IBM Security Blueprint, mismo que brinda capacidades
basicas de seguridad y una separacion de dominios con mas detalle, capaz de ofrecer
una solida vision de las capacidades de seguridad de una arquitectura o solucion en
particular, y lo mas importante, en término de productos y proveedores neutrales, en
base a un conjunto de principios arquitecténicos aplicables al modelo de servicio y
desarrollo de soluciones, que garantizan la aplicabilidad y usabilidad del modelo para
todos quienes lo conforman y estan involucrados (desde usuarios finales, pasando por

desarrolladores y administradores de bienes)

Una vez expuestas las metodologias de disefio de redes, es posible hacer una

comparacion entre las mismas:

Metodologia
Cisco SONA Check Point SDP IBM ISF
Probada en el tiempo Si Si Si

Enfasis en...

Disefio de redes,
seguridad de redes

Seguridad perimetral

Integracidn, seguridad de
infraestructura, seguridad de
aplicaciones, seguridad de
redes, seguridad perimetral

Estructura en capas Si Si Si
Metodologias relacionadas Si No Si
p PPDIOO, Top-Down, .
: ?
(éCuales?) Bottom-Up, Cisco SAFE No aplica IBM ISB
Neutral No No Si
Nivel de complejidad Alto Medio Alto

Tabla 2.13 - Comparativa entre las metodologias expuestas

Fuente: El autor

La metodologia de seguridad que serd empleada para la realizacion de la propuesta de
mejoramiento del sistema de seguridad perimetral, debido a la naturaleza de los servicios
y aplicaciones disponibles, estructura de la red desplegada, crecimiento esperado y
necesidades de proteccién es Check Point Software-Defined Protection, puesto que la
misma se encuentra centrada en la seguridad perimetral, es la que mejor se ajusta a las
necesidades de la institucién, siendo una solucion probada en el tiempo, eficiente y de

facil administracion.
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CAPITULO Ill - INFORMACION DE LA INSTITUCION

LA INSTITUCION
El Instituto Ecuatoriano de Seguridad Social (IESS) es una entidad, cuya organizacion y
funcionamiento se fundamenta en los principios de solidaridad, obligatoriedad,
universalidad, equidad, eficiencia, subsidiariedad y suficiencia. Se encarga de aplicar el
Sistema del Seguro General Obligatorio que forma parte del sistema nacional de
Seguridad Social.

HISTORIA

Como parte del proceso de reforma del Estado, impulsado por el llamado régimen juliano
y como consecuencia de las grandes luchas sociales y politicas de los afios veinte y
treinta, el Seguro Social Ecuatoriano surge en marzo de 1928, en el gobierno del doctor
Isidro Ayora. Con el Decreto Ejecutivo N° 18, publicado en el Registro Oficial N° 590 del
13 de marzo de 1928, se crea la “Caja de Jubilaciones, Montepio Civil, Retiro y Montepio
Militar, Ahorro y Cooperativa”, que se denomind “Caja de Pensiones”, la cual protegia a

funcionarios del magisterio publico, empleados publicos, bancarios y a militares.

La seguridad social en el Ecuador ha tenido una compleja evolucion institucional, con
una variedad de denominaciones que adoptaron a lo largo del tiempo, las entidades
encargadas de su ejecucion: Caja de Pensiones, Caja del Seguro, Caja Nacional del
Seguro Social, Instituto Nacional de Prevision e Instituto Ecuatoriano de Seguridad
Social. El 2 de octubre de 1935, mediante Decreto Supremo N° 12 se dicta la Ley de
Seguro Social Obligatorio, estableciendo su aplicaciéon en los trabajadores del sector
publico y privado y la contribucién de aportes bipartita: patronal y personal para la
cobertura de los riesgos con beneficios de jubilacién, montepio y mortuoria.

La Caja de Pensiones se mantiene como institucién ejecutora y bajo la dependencia

juridica del creado Instituto Nacional de Prevision.

En el afo 1937, con la Ley del Seguro Social Obligatorio se crea la “Caja del Seguro de

Empleados Privados y Obreros y el Departamento Médico” ligado a ella.

El 14 de julio de 1942, se expide la nueva Ley de Seguro Social Obligatorio, en la que

se establecen nuevas condiciones de aseguramiento, el financiamiento de todas las
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pensiones delante seguro general, con la contribucién del Estado del 40%; y se incorpora
el seguro de enfermedad y maternidad entre algunos beneficios para los afiliados.

El 19 de septiembre de 1963, mediante el Decreto Supremo N° 517, se fusionan la Caja
de Pensiones y la Caja del Seguro para crear la “Caja Nacional del Seguro y del
Departamento Médico”.

Mediante Decreto Supremo N° 40, del 25 de julio de 1970, publicado en el Registro
Oficial N° 15 del 10 de julio de 1970 la Caja Nacional del Seguro Social se transforma

en el “Instituto Ecuatoriano de Seguridad Social” (IESS)

En 1988, la Asamblea Nacional reforma la Constitucién Politica de la Republica y
establece la permanencia del IESS como Unica Institucion autbnoma, responsable de la
aplicacion del Seguro General Obligatorio.

El 30 de noviembre de 2001, en el Registro Oficial N° 465 se publica la “Ley de Seguridad

Social”.

El IESS, segun lo determina la Constitucion de la Republica del Ecuador aprobada en
referendo el 28 de septiembre de 2008, se mantiene como entidad autbnoma, con
personeria juridica, recursos propios distintos a los del Fisco; y con una estructura
organica que ha ido modificAndose en el transcurso de los afios. Asimismo, se
establecen modificaciones para separar el financiamiento y administracion de las

contingencias cubiertas por el seguro general obligatorio que administra el IESS.

En el transcurso de su existencia, el IESS como la institucion social mas grande del pais
gue brinda seguridad social, ha ido transformandose en el ambito legal, social y de
prestaciones. Tuvo varias etapas de evolucién, hasta convertirse en una entidad, cuya
organizacion y trabajo se fundamenta en los principios de: solidaridad, obligatoriedad,
universalidad, equidad, eficiencia, subsidiariedad y suficiencia.

Los ingresos al IESS por aportes personales y patronales, fondos de reserva,
descuentos, multas, intereses, utilidades de inversiones, contribucion financiera
obligatoria del Estado y los demas sefialados en esta Ley, no pueden destinarse a otros

fines que a los de su creacion y funciones.
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Las prestaciones de la seguridad social se financian con el aporte de las personas
aseguradas en relacion de dependencia y de sus empleadores; con los aportes de las
personas independientes aseguradas; con los aportes voluntarios de las ecuatorianas y
los ecuatorianos domiciliados en el exterior; y con los aportes y contribuciones del
Estado.

DESCRIPCION DE LA ARQUITECTURA ACTUAL

La infraestructura principal se encuentra distribuida en dos Centros de Datos (Data
Centers), uno primario ubicado tanto en el subsuelo como en el segundo piso del edificio
“‘Riesgos del Trabajo del IESS”, en la ciudad de Quito, y un sitio de respaldo, ubicado en

el edificio de la Direccion Provincial del IESS en la ciudad de Guayaquil.

Todas las operaciones de Produccion se realizan en el Centro de Datos Principal,
mientras que el Centro de Datos de Respaldo esta planeado para emplearse en caso de
recuperacion de desastres, y en un futuro mediato, para brindar servicios con

redundancia geogréafica.

Toda la informacion relacionada con clientes (asegurados, pensionistas, entidades
externas publicas y privadas) se encuentra almacenada en bases de datos separadas,
mismas que se encuentran agrupadas y administradas para cumplir con parametros de

alta disponibilidad.

La mayoria de las aplicaciones web criticas se encuentran desplegadas en una

configuracion de alta disponibilidad.
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WAN
Intranet IESS
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Zona no controlada

Cluster
Firewall DNTI

FIGURA 3.1 — PRINCIPALES ZONAS CONECTADAS AL CLUSTER DE FIREWALL DE LA DNTI

Fuente: El autor

Los principales componentes de la infraestructura de comunicaciones (tales como
firewalls, switches y routers) estdn implementados en una configuracion de alta

disponibilidad.

Los servidores de aplicaciones y de bases de datos y web, asi como otros elementos
sensibles se encuentran separados aislados entre si mediante el cluster de firewalls de

la institucion.

Los estandares de Tl de la institucion requieren que todos los servidores usen un sistema
operativo basado en tecnologia UNIX (en el caso de ciertos servidores del entorno de

bases de datos) o Linux (servidores de red)

Las zonas desmilitarizadas tienen un identificador numérico (por ejemplo, DMZ 90),
puesto que éste indica el nivel de seguridad (confianza) definido y heredado de cuando
aun estaba implementado un firewall Cisco PIX, posteriormente reemplazado por la

actual solucion.
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Zona Nombre Agrupa a...
Equipos del area de Produccion (area de Redes,
DMZ 90 Produccién Bases de Datos, Servidores, Plataforma,
Operaciones, Mesa de Servicios...)
DMZ 80 Servidores Web Servidores web y aplicaciones
Servidores de aplicaciones y desarrollos propios
DMZ 50 Preproduccion
en periodo de prueba, entorno de capacitacién
Red de los equipos y servidores del edificio "IESS
DMZ 25 | Riesgos del Trabajo
Riesgos del Trabajo" (Quito)
Red de desarrollo de aplicaciones y control de
DMZ 20 Desarrollo
calidad
DMZ 15 Intranet Red general del IESS
Externa Extranet Conexiones desde entidades externas
Externa Internet Conexion desde y hacia Internet

Tabla 3.1 —Zonas en el entorno de Tl

Se tienen las siguientes zonas:

Fuente: El autor

Produccién: Se encuentra conformada por el area de Redes, Plataforma y Servidores,

Bases de Datos, Operaciones y Mesa de Servicios, desde los cuales se efectla el control

de la infraestructura tecnolégica de la institucion, se ejecutan tareas de soporte de primer

y segundo nivel.

En esta zona desmilitarizada se encuentran también los equipos de administracién de

seguridad, como por ejemplo el servidor de administracion del clister de firewalls, del

IPS, balanceador de carga y aplicaciones, gestion de servidores fisicos y virtuales,

equipos de control de las bases de datos, servidores de registros y reportes.
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Servidores Web: Formada por servidores web que permiten atender peticiones de
servicio sin comprometer la seguridad de otras areas, y sirven tanto a usuarios internos
como externos que acceden a aplicaciones web. Se encuentran algunos servidores de
seguridad web que realizan autenticacion y autorizacion centralizada antes de permitir
el acceso a las aplicaciones. El contenido web publico se encuentra aislado en
servidores web protegidos con SSL.

Preproduccién: Gestionada principalmente por el grupo de planificadores y
desarrolladores de aplicaciones, aqui se encuentra un entorno de servidores, sobre los
que se despliegan aplicaciones que deben pasar varios conjuntos de pruebas de
funcionamiento y controles de calidad. Se hallan también repositorios propios del area,
necesarios para las labores de desarrollo de aplicaciones, investigacion, capacitacion, y

tutoriales.

Riesgos del Trabajo: Comprende los equipos y servidores de la dependencia de
Riesgos del Trabajo, exceptuando los de la DNTI, que se encuentran en el mismo
edificio, conformando entonces zonas separadas. Se hallan aqui los equipos de

cdmputo, redes y servidores de Riesgos del Trabajo, Seguro de Pensiones, entre otros.

Desarrollo: Esta conformada por el grupo de desarrollo de la institucion, encargado de
la ejecucion de tareas de planificacién, creacidén, despliegue y mantenimiento de
aplicaciones propias de la institucion. El personal técnico realiza también pruebas de
control de calidad del software desarrollado. Trabaja estrechamente con el area de

Produccioén (Servidores y Plataforma, Operaciones)

Intranet: Esta conformada por los equipos desplegados en las distintas dependencias
de la institucién a nivel nacional, desde pequefios dispensarios y centros de atencion
ambulatoria hasta los hospitales de tercer nivel, incluyendo dependencias
administrativas tales como el edificio Matriz IESS, Parque de Mayo, Seguro de Salud
Individual y Familiar, las direcciones provinciales, entre otras.

Es la zona mas extensa de la institucion, y en ella se encuentra un nimero reducido de

aplicaciones legadas basadas en desarrollos anteriores, pero aln en servicio.
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Extranet: Comprende los objetos que interactdan con las entidades externas con las
que la institucion, tales como bancos (BIESS, Banco de Guayaquil, Banco Internacional,
otros), dependencias del Estado (ministerios, agencias), y dependencias privadas

(recaudadoras...) con las que la institucidn tiene convenios de prestacion de servicio.

Internet: Es una zona no controlada y la menos confiable con la que interactian las otras
definidas dentro de la institucion. Se emplea para brindar navegacion, publicacién de
servicios, y brindar presencia web, lograndose esto a través de dos proveedores

distintos.

Zona Interactua con...
Servidores Web
Preproduccion

Riesgos del Trabajo

Produccion Desarrollo
Intranet

Extranet

Internet

Riesgos del Trabajo

. Intranet
Servidores Web
Extranet
Internet
Desarrollo
Preproduccion Intranet
Extranet
Riesgos del Trabajo Intranet
Preproduccion
Desarrollo
Extranet
Intranet Riesgos del Trabajo
Produccion
Servidores Web
Extranet —
Preproduccion
Desarrollo
Produccion
Internet

Servidores Web

Tabla 3.2 - Principales interacciones entre zonas

Fuente: El autor
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SITUACION ACTUAL

Hardware del Centro de Datos Principal (Quito)

En el Centro de Datos Principal, ubicado en Quito y administrado por la Direccion
Nacional de Tecnologias de la Informacion, se encuentra una solucién de firewalls en
modo de alta disponibilidad, instalada y en explotacion desde 2010, brindando proteccion
tanto a la red interna como al equipamiento del nucleo (core) informético del IESS, el
cual permite el acceso via VPN a los prestadores externos, asi como el acceso
encriptado a las instituciones publicas o privadas que mediante convenios, mantienen
comunicacion y pueden acceder a ciertos recursos e informacion por medio de canales

seguros para la transmision de la informacion, misma que debe ser protegida.

La solucién firewall se encuentra desplegada en el siguiente hardware:

Hardware Cantidad Elemento en la solucion
HP Proliant DL360 G7 1 Manager (Administrador)
HP Proliant DL360 G7 1 FireMon (Auditoria)
HP Proliant DL380 G7 1 Firewall Internet Principal
HP Proliant DL380 G7 1 Firewall Internet Failover
1
1

HP Proliant DL380 G7
HP Proliant DL380 G7

Firewall Intranet Principal

Firewall Intranet Failover

Tabla 3.3 — Hardware sobre el cual esta instalada la solucidn firewall en el

Centro de Datos Principal

Fuente: El autor

En su sitio web (h17007.www1.hpe.com/us/en/enterprise/servers/retired/index.aspx), el
fabricante ha anunciado la salida del mercado del servidor Proliant DL380 G7, y
adicionalmente informoé el fin de vida de servicio para el servidor Proliant DL360 GB6,
equipos que estaran en vigencia hasta el dia 30 de abril de 2018, como se muestra a

continuacion:
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@ (@) W h17007.wwwl hpe.com/us/en/enterprise/servers/retired/index.aspx

|2 Mas visitados ﬂ Galeria de Web Slice @@ Comenzar a usar Firefox I] Sitios sugeridos
ProLiant DL380 G4

ProLiant DL360 G5

ProLiant DL380 G5 Storage Server
ProLiant DL380 G6

ProLiant DL380 G7 Server

ProLiant DL380 G7 Server

FIGURA 3.2 — RETIRO DEL MERCADO DE SERVIDORES PROLIANT DL380 G7 Y DL360 G7

Fuente: h17007.www1.hpe.com/us/en/enterprise/servers/retired/index.aspx

@ https://www.parkplacetechnologies.com/end-of-service-life/hp/hp-proliant-dI380-g7/

ados ﬂ Galeria de Web Slice & Comenzar a usar Firefox D Sitios sugeridos

.;0:; pARK PLACE Storage Maintenance Server

HP PROLIANT DL380 G7

END OF SERVICE LIFE ANNOUNCEMENT

End Of Service Life
04/30/2018

FIGURA 3.3 — FIN DE VIDA DE SERVICIO PARA SERVIDORES PROLIANT DL380 G7

Fuente: https://www.parkplacetechnologies.con/end-of-service-life/hp/hp-proliant-di380-g7/
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FIGURA 3.4 — FIN DE VIDA DE SERVICIO PARA SERVIDORES PROLIANT DL360 G7

Fuente: https://www.parkplacetechnologies.con/end-of-service-life/hp/hp-proliant-dI360-g6/

Arquitectura de la solucion instalada en la actualidad

Cuenta con gestion centralizada para la administracion de la plataforma de firewalls
desplegada en el Centro de Datos Principal (Quito), la que esta formada por un
componente de Administracion (Management), componente de Eventos (Event) y un
componente de Auditoria (desarrollado por FireMon y compatible con Check Point, pero
no desarrollado por esta ultima). Se encuentran instalados dos clusteres de firewalls;
uno se emplea para proteger el acceso a los servicios que se prestan a los usuarios
externos mientras que el otro protege el acceso a los servicios que se brindan a los

usuarios internos.
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FIGURA 3.5 — CAPTURA DE PANTALLA DE LA HERRAMIENTA SMARTVIEW MONITOR

Fuente: El autor
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El estado de los componentes antes mencionados se enuncia a continuacion:

Firewall Internet Quito

El cluster esta implementado sobre servidores HP Proliant DL 380 G7, con capacidad de
1 TB de almacenamiento en disco, 8 nucleos y 18 GB en RAM. El sistema operativo
instalado es Check Point version R75.47, que cuenta con licenciamiento instalado tanto

en hardware como en software, pero que carece de soporte del fabricante.

FireWall History - ProSrvInterFw02
= Rt Last week =

100

Percent

: | | '«'\ ALV S A 1\
A \J/ \ /N

fgss335353

zolor Counter Name Average Maximum Minimum Y-Scale Units

CPU Usage % - Average 355 9 1 0-100 Percent
I |sed Vitual Memory 1,167.303 1184191 1.156.598 0-2,000 MB
Connections - Averace 8341 27,652 753 0-40.000 Connections
Accepted Packets Rate Over.. 530 2020 23 0-3.000 Packets/sec
I Bytes Throughout 7282119 26.503.374 257075 0-30.000000 Byvtes/Sec
Connection Rate 136 500 7 0-600 connection...

Connections - Peak. 9.627 29,739 :1 033 0-40,000 Connections

FIGURA 3.6 — CAPTURA DE PANTALLA DEL CONSUMO DE RECURSOS EN EL FIREWALL DE INTERNET QUITO

Fuente: El autor

El consumo de recursos en el firewall activo, correspondiente al de Internet, se puede
evidenciar en las siguientes capturas de pantalla, ya que la informacién presentada en
la figura anterior muestra valores promedio.

FIGURA 3.7 — NUMERO DE CONEXIONES EN FIREWALL DE INTERNET QUITO

Fuente: El autor
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FIGURA 3.8 — RECURSOS EN FIREWALL DE INTERNET QUITO

Fuente: El autor

¥ | ProSndrterFud? Soatus

~ C @
General Info
A 'II T3
Eyt#s Thisughput |Eyted) Sec 94482836
Apcaprad Packar Fars | Packaty/Sas 146332
Narw Comnactions Rate | Naw Connactiens/Sec 197
Cancurrant Conmectsns 1295

FIGURA 3.9 — THROUGHPUT DE FIREWALL DE INTERNET QUITO

Fuente: El autor

Componentes Consumo
Memoria RAM 4GB
Procesador 70%
Throughput 216 Mbps
Tasa de sesiones 500 sesiones/s
Sesiones concurrentes 30K

Tabla 3.4 — Capacidad de cluster de Internet Quito

Fuente: El autor

Firewall Intranet Quito
Implementado sobre servidores HP Proliant DL380 G7 con 1 TB almacenamiento en

.@

disco, 8 nucleos y 18 GB en RAM. El sistema operativo instalado es Check Point version

R75.47, que cuenta con licenciamiento instalado tanto en hardware como en software,

pero que carece de soporte del fabricante.
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FIGURA 3.10 — CAPTURA DE PANTALLA DE SMARDASHBOARD PARA EL CLUSTER DE INTRANET QUITO

Fuente: El autor
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FIGURA 3.11 — HISTORICO DE CONSUMO DE RECURSOS EN EL FIREWALL DE INTRANET QUITO

Fuente: El autor
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El consumo de recursos en el firewall activo correspondiente al de Intranet , y se puede
observar en las siguientes capturas de pantalla, ya que la informacion presentada en la

figura anterior muestra valores promedio.

FIGURA 3.12 — NUMERO DE CONEXIONES EN FIREWALL DE INTRANET QUITO

Fuente: El autor

FIGURA 3.13 — RECURSOS EN FIREWALL DE INTRANET QUITO

Fuente: El autor

# | ProSnntraFw01 Status o 6|

e« 9 C

General Info

Name Value
Bytes Throughput (Bytes/Sec 45623055
Accepted Packet Rate (Packers/Sec) 92408
New Connactions Rata [ New Connactions/Sec) 1586

Concurrent Connections 109829

FIGURA 3.14 — THROUGHPUT DE FIREWALL DE INTRANET QUITO

Fuente: El autor

Componentes Consumo
Memoria 4GB
Procesador 40%
Throughput 540.24 Mbps
Throughput VPN 648 Mbps
Tasa de sesiones 1703 sesiones/s
Sesiones concurrentes 140K

Tabla 3.5 — Capacidad de cluster de Intranet Quito

Fuente: El autor
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FIGURA 3.15 — HisTORICO DE RECURSOS VPN EN FIREWALL DE INTRANET QUITO

Fuente: El autor

System Statistics: ('qg' to quit, '"h' for help)

FIGURA 3.16 — ESTADISTICAS VARIAS DE FIREWALL DE INTRANET QUITO

Fuente: El autor
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FireMon

Es un componente de auditoria implementado en un servidor Proliant DL360 G7, con un
sistema operativo propietario FM version 5.1.5.57. La herramienta presenta un dafio
desde el mes de marzo de 2016, motivo por el cual no es posible obtener métricas o
estadisticas de la misma. El licenciamiento instalado soporta hasta 6 gateways. No

dispone de soporte del fabricante.

Componente Caracteristicas Observaciones

Sistema operativo FM version
5.1.5.57, 1 consola de
Administracién (ASM), 1 licencia Licenciamiento
(SMM) para consola de gestion de perpetuo
Check Point, 6 licencias SMLO para
supervision de gateways

FireMon

Tabla 3.6 — Caracteristicas principales del componente FireMon

Fuente: El autor

Dependencias que cuentan con conexién directa hacia Internet

Las siguientes dependencias cuentan con conexién directa hacia Internet y no se
encuentran protegidas adecuadamente: hospitales “Carlos Andrade Marin” (Quito),
“Teodoro Maldonado Carbo” (Guayaquil) y “José Carrasco Arteaga” (Cuenca). Respecto
a éstos, sus firewalls pertenecen a distintas marcas y su administracion en puramente
local. Adicionalmente, tanto en el Centro Médico “La Mariscal” como en el edificio de
Procesos Gobernantes (conocido como edificio “Zarzuela”), ambos ubicados en la

ciudad de Quito, no disponen de una solucién de firewall instalada.

A continuacion se detalla la situacion actual de los diferentes firewalls en cada una de

las unidades médicas mencionadas anteriormente.

Hospital “Carlos Andrade Marin”

Como establecimiento médico de tercer nivel, requiere el uso de Internet ya que este
servicio ha permitido mantener funcionales y en operacion los sistemas consumidos,
tales como el Sistema Quirdrgico Da Vinci (cirugia robética), “gamma knife”, radioterapia,

capacitacion en linea, bibliotecas médicas, videoconferencias, asi como el acceso a
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sitios web y portales gubernamentales tales como SRI, SERCOP, Gestién Documental,

Socio Empleo y accesos especiales a redes sociales para las area de Comunicacion

Social (YouTube, Facebook, WhatsApp, Dropbox...)

En base al numero actual de usuarios de la red del HCAM (tanto cableada como

inalambrica) y luego de haberse realizado un estudio interno sobre el posible incremento

de la red, se estima que en dos afnos, la cantidad de usuarios aumente al menos en un

25%, con el consiguiente aumento del consumo de recursos de red y servicios.

Sitio | Firewall instalado

Detalles

HCAM Untangle

Version licenciada instalada en un servidor
blade, con 24 GB en RAM y procesador de 12
nucleos

Tabla 3.7 — Datos técnicos basicos de firewall instalado en el HCAM

Fuente: El autor

Resources

Memory

2532447 MB
used (68.5%)

7975.62 MB free (31.5%)

Swap

55316.57 MB
used (0.5%)

55014.72 MB free (99.5%)

Disk

535.01 GB
used (46.7%)

284.99 GB free (53.3%)

FIGURA 3.17 — UsO DE RECURSOS DE FIREWALL UNTANGLE

Fuente: El autor
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Memory Usage
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FIGURA 3.18 — CAPTURA DE USO DE MEMORIA DE FIREWALL UNTANGLE

Fuente: El autor
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FIGURA 3.19 — MEDIDOR DE CARGA DE CPU DE UNTANGLE

Fuente: El autor
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FIGURA 3.20 — GRAFICO HISTORICO DE NIVEL DE CARGA DE CPU DE FIREWALL UNTANGLE

Fuente: El autor
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FIGURA 3.21 - DISTRIBUCION DE LOS SEGMENTOS DE RED DEFINIDOS EN FIREWALL UNTANGLE

Fuente: El autor
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FIGURA 3.22 — HISTORICO DE CONSUMO DE DATOS DEL ENLACE DEL HCAM

Fuente: El autor

Hospital “Teodoro Maldonado Carbo”

El consumo de Internet actualmente se ofrece tanto al personal administrativo como
médico, quienes acceden a diferentes aplicaciones y sitios web estatales, tales como
Gestion Documental, SRI, SERCOP, entidades bancarias, redes sociales, capacitacion

en linea, videoconferencia, entre otras.

Sitio | Firewall instalado Detalles

Versidn libre instalada en un servidor basado
HTMC pfSense en procesador Intel Xeon E5 con 64 GB en
RAM y procesador de 14 nucleos

Tabla 3.8 — Datos técnicos basicos de firewall instalado en el HTMC

Fuente: El autor
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Interactive Graph
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FIGURA 3.23— MUESTRA HISTORICA DE CONSUMO DE ENLACE DE INTERNET EN FIREWALL DEL HTMC

Fuente: El autor
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FIGURA 3.24 — MIUESTRA HISTORICA DE USO DE PROCESADOR DE FIREWALL INSTALADO EN ELHTMC

Fuente: El autor
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Interactive Graph
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FIGURA 3.25 — MIUESTRA HISTORICA DEL CONSUMO DE MEMORIA DE FIREWALL INSTALADO EN ELHTMC

Fuente: El autor

Hospital “José Carrasco Arteaga”

En esta casa de salud, el crecimiento que se visto en los Ultimos afios en la parte
informatica, ha creado nuevas necesidades respecto a la demanda de ancho de banda
hacia Internet, motivo por el cual es indispensable contar con la continuidad del servicio
actualmente disponible y su ampliar el ancho de banda, con el objetivo de fin de brindar
servicios como asistencia remota y actualizaciones de equipamiento especial
desplegado en sitio (como por ejemplo, su acelerador lineal, el cual requiere conexion

directa del fabricante para soporte y actualizaciones)

Segun personal técnico en sitio, se ha podido notar un incremento apreciable de usuarios

y estudiantes que se conectan al segmento de red de docencia.
Aqui, al igual que en los hospitales de tercer nivel anteriores, acceden también a

aplicaciones y sitios web estatales, como Gestion Documental, SRI, SERCOP, entidades

bancarias, redes sociales, capacitaciéon en linea.
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Sitio | Firewall instalado Detalles

Equipo propietario con CPU a 1.2 GHz, 16 GB

HJCA | Mikrotik CCR1
J Ikroti 036 en RAM y 1 GB de almacenamiento

Tabla 3.9 — Datos técnicos basicos de firewall instalado en el HICA

Fuente: El autor

Hospital “Los Ceibos”

Es desde su inauguracion, el hospital del IESS mas grande del pais.

Sus usuarios requieren del uso de Internet para el acceso a paginas gubernamentales,
servicios de correo electronico, financieros, motores de bisqueda y acceso a boletines
médicos tanto para la actualizacion de conocimientos médicos como para docencia; de

igual manera, periédicamente requieren acceso a servicios de videoconferencia.

Adicionalmente, areas especificas necesitan acceso a redes sociales, para verificacion

de perfiles de empleados y comunicacion social.

Sitio Firewall instalado Detalles

Hospital
“Los Cisco ASA 5545
Ceibos”

Equipo propietario con CPU a 2.6 GHz (8
nucleos) y 12 GB en RAM

Tabla 3.10 — Datos técnicos basicos de firewall instalado en el Hospital “Los Ceibos”

Fuente: El autor

Al momento de su inauguracién, contaba con 1115 usuarios en la red LAN cableada, y

143 en su inalambrica, esperandose segln estimaciones, un crecimiento del 30%.
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Hospital “San Francisco de Quito”

Es un hospital de tercer nivel ubicado en el sector de Carcelén, en la ciudad de Quito,
de naturaleza mayormente docente que, desde sus inicios, se encuentra a la vanguardia
respecto a tecnologia y profesionales altamente capacitados.

Pese a que el acceso a Internet se ha vuelto indispensable para su normal
funcionamiento, no cuenta con enlace a Internet propio, estando protegido por el firewall

gestionado por la DNTI.

Centro Médico “La Mariscal”

Es un hospital especializado en didlisis y enfermedades renales.

Dispone de un enlace propio hacia Internet, sin embargo pese a que su ancho de banda
es minimo, debido al crecimiento esperado, tanto de usuarios como de pacientes,

justifica la implementacion de un firewall.

“Edificio de Procesos Gobernantes”

Conocido popularmente como edificio “Zarzuela”, aqui funcionan los procesos
gobernantes (Consejo Directivo y Direccion General) del IESS. Debido a la naturaleza
de sus actividades cuentan con conexion directa hacia Internet, pero no disponen de un

firewall para la proteccién perimetral.

MODOS DISPONIBLES PARA NAVEGACION HACIA INTERNET
De acuerdo tanto a la arquitectura de seguridad, como a la red de la institucion,
actualmente la navegacion hacia Internet se realiza a través de servidores tipo proxy,

por firewall o enlaces contratados por las unidades médicas o administrativas.

Servidores Proxy

La institucion dispone de servidores de red local mayormente basados en el sistema
operativo Linux (distribuciones Red Hat Enterprise Linux y CentOS, principalmente) los
cuales brindan servicios de direccionamiento, resolucion de nombres, acceso

compartido y de proxy, implementado a través de Squid.
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DIAGRAMA DE LA ARQUITECTURA ACTUAL
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FIGURA 3.26 — DIAGRAMA DE LA ARQUITECTURA DE FIREWALLS ACTUALMENTE INSTALADA

Fuente: El autor
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FIGURA 3.27 — DIAGRAMA DE RED LAN TiPICA PARA LOS SITIOS DE LA INSTITUCION

Fuente: El autor

Todos los servidores locales se conectan a 4 servidores principales configurados con
balanceo de carga instalados en el Centro de Datos Principal, con el objeto de controlar y
administrar el acceso hacia Internet. Tanto los servidores principales como los locales
tienen ciertas limitaciones que impiden controlar el abastecimiento de Internet de una
manera rapida y eficaz, debido principalmente a que la actualizacion de listas de
categorizacién, asi como la creacion de nuevos permisos es completamente manual, y
tampoco es posible la visualizacién de accesos por usuario, la obtencion de reportes

globales y/o correlacionados con el uso de Internet.

En la figura 3.28 mostrada a continuacién, puede verse la cantidad de consumo de los

proxies principales (nacionales). Al momento de la captura, el nUmero de conexiones

concurrentes fue de 22600.
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FIGURA 3.28 — CONEXIONES EN PROXIES NACIONALES

Fuente: El autor
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De la misma manera, puede verse que el consumo de ancho de banda mas alto de los

proxies nacionales al momento de la toma de muestra fue de 152.6 Mbps.
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FIGURA 3.29 — MUESTRA DE CONSUMO DE ANCHO DE BANDA EN PROXIES NACIONALES

Fuente: El autor

Firewall

En el firewall se encuentran registrados para navegacion libre alrededor de 3000 usuarios
internos, los cuales navegan directamente a Internet a través del firewall mediante un
proceso de enmascaramiento via NAT (Network Address Translation) hacia direcciones

publicas facilitadas por el proveedor de enlace de comunicaciones.

IPS DNTI

L -
: MMy I @
Router

Localidad A Switch Core
Localidad A

FIGURA 3.30 — PROCESO DE NAT HACIA INTERNET DESDE EL FIREWALL DE LA INSTITUCION

Fuente: El autor
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FIGURA 3.31 — VISTA PARCIAL DEL GRUPO DE NAVEGACION LIBRE HACIA INTERNET

Fuente: El autor

Enlaces localmente contratados
Existen ciertas unidades administrativas o médicas tiene disponen de una conexion

directa, navegando hacia Internet a través de su canal contratado.

Switch Core
Localidad B

1z

&

7
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Router Datos
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Router Proveedor
Internet

Firewall
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FIGURA 3.32 — NAVEGACION HACIA INTERNET MEDIANTE UN ENLACE LOCALMENTE CONTRATADO

Fuente: El autor

Como se menciond anteriormente, la proteccién y control de navegacion hacia Internet es
realizada de manera local, disponiéndose de un grupo heterogéneo de firewalls, no

gestionados directamente por la DNTI.
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Este es el caso con:

Hospital “Carlos Andrade Marin” (Untangle)
Hospital “Teodoro Maldonado Carbo” (pfSense)
Hospital “José Carrasco Arteaga” (Mikrotik)
Hospital “Los Ceibos” (Cisco)

Hospital General de Quevedo (Palo Alto)

2 o

Hospital General de Machala (Palo Alto)

RIESGOS, AMENAZAS Y NECESIDADES

Actualmente, la solucién perimetral basada en firewall no dispone de una administracién
centralizada que permita gestionar la seguridad de red de las unidades médicas de tercer
nivel, mismas que hoy implementan firewalls de diferentes proveedores, imposibilitando
asi tener control estricto o aplicar politicas globales establecidas y controladas segun las
directrices de la institucién, y asimismo, tampoco es posible la obtencion de reportes ni

correlacion de eventos.

La actual solucion perimetral basada en firewall no dispone de soporte y tampoco de
mantenimiento respecto al hardware (HP) y software (Check Point) que la conforman,
adicionalmente, los servidores sobre los que se encuentra instalada han llegado al fin de

su vida util, careciendo ya incluso de partes y piezas de repuesto.

Se requiere controlar los accesos hacia Internet ante la posibilidad de nuevos ataques de
amenazas actuales y futuras, por lo que es menester contar con nuevos componentes de
proteccion, y debido a la necesidad de ejecutar un control del acceso hacia Internet a
través de una nueva solucién, y aplicar la separacion de los segmentos de usuarios de los

del core de aplicaciones, se ha disefiado y planteado una nueva arquitectura de seguridad.

El que ciertas unidades médicas de tercer nivel dispongan de enlaces hacia Internet
contratados y gestionados localmente, es un punto problemético, puesto que la gestién y
administracion del mismo no se la efectla desde la DNTI, sino que es realizada por
personal técnico en sitio. Esto ha permitido que se publiquen portales web, aplicaciones y
servicios al mundo exterior, a espaldas de la institucion y a sabiendas de que esto no esta
permitido bajo ningln motivo; sin embargo, se han transformado en plataformas de riesgo
para la institucion, puesto que en ocasiones anteriores, algunos servidores que las alojan

han sido intervenidos, infectados y atacados exitosamente, en desmedro de la institucion.
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De acuerdo a lo antes expuesto se puede concluir que si bien la solucién de firewalls
actualmente disponible ha permitido que la plataforma de core institucional no se vea
comprometida o afectada por ataques y/o accesos no autorizados a la red de la institucion,
permitiendo mantener la integridad de los datos e informacién, activo vital para la
organizacion, su arquitectura de seguridad perimetral actual no satisface las exigencias
respecto a la seguridad de la red, esto aunado a la creacion de dependencias
administrativas y médicas a nivel nacional, algunas de las cuales poseen soluciones de
control de acceso a Internet no 6ptimas y ante la aparicion de nuevas formas de ataque
y amenazas a la seguridad informética, es menester reestructurar la arquitectura
actualmente disponible, con el objetivo de contar con una solucion de seguridad perimetral
centralizada capaz de satisfacer las necesidades actuales respecto al aseguramiento de

la integridad de la informacion.

Al haber sido implementada en el afio 2010, la soluciéon no contemplaba brindar servicios
de Internet en forma especifica, por lo que no cuenta con herramientas tales como
antivirus, antibot, filtrado URL o control de aplicaciones. Ante el incremento y la necesidad
de brindar servicio de Internet a través de los firewalls, se requiere la separacion de dicho
servicio y asignar dicha tarea a un gateway especializado, que permita separar fisicamente

el segmento de usuarios de los segmentos del core de aplicaciones.

La nueva arquitectura debera estar en capacidad de ser operada por el personal técnico
gue gestiona la solucion actual, aprovechando sus conocimientos en el manejo de la
misma, caracteristicas y peculiaridades de la red, asi como permitir una actualizacién de
conocimientos y transiciébn a una nueva plataforma en un tiempo minimo, sin mayor

interrupcioén de los servicios que proporciona la institucion.

Las unidades médicas de tercer nivel que cuentan con un nimero elevado de usuarios
internos, necesitan mantener una conexion directa hacia Internet, con el objetivo de tener
mayor disponibilidad de accesos a los aplicativos publicados y otros servicios tales como
investigacion cientifica y docencia, sistema de cirugia robética, soporte especifico, entre

otros.

La evaluacion del proyecto de mejoramiento de la arquitectura de seguridad perimetral es
primordial para la Instituciébn, puesto que la actualizacion del licenciamiento,
mantenimiento y soporte técnico de los firewalls permitira tener operativos todos los

servicios de red y contar con la seguridad que éstos brindan.
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CAPITULO IV - PROPUESTA DE MEJORAMIENTO

INTRODUCCION

En el capitulo anterior se hizo una descripcion del estado de la institucién respecto a la
infraestructura de TI, zonas establecidas, arquitectura del sistema de seguridad perimetral,
hardware y otros equipos sobre la que ésta se encuentra desplegada, asi como sus

bondades y limitaciones respecto a las necesidades actuales.

Del mismo modo, se expuso el escenario actual respecto a las necesidades de los
hospitales de tercer nivel y dependencias administrativas que, debido a la naturaleza de
sus labores, requieren comunicacién hacia Internet propia, la cual al dia de hoy disponen,

pero que sin embargo ha traido complicaciones respecto a su administracion y control.

Si bien al momento el cluster de firewalls desplegado actualmente disponible ha
posibilitado que la plataforma de nucleo (core) institucional no se haya visto comprometida
y afectada por atagues 0 accesos no autorizados, siendo capaz de salvaguardar la
integridad de los activos logicos de la institucion, su arquitectura actual ya no es suficiente
para soportar las necesidades presentes, hecho agravado por la creacion de
dependencias administrativas y meédicas en todo el pais, que como se explicd
anteriormente, disponen de soluciones de accesoy proteccién hacia Internet no confiables,

aumento de necesidades de proteccion, entre otros factores.

Es por ello que en el presente capitulo se expondra la nueva arquitectura propuesta, la
cual estara en capacidad de cubrir las necesidades de control centralizado, proteccion de
zonas, havegacion segura, control de acceso Yy filtrado de contenido, asi como otras
protecciones, lo cual permitird cumplir con el objetivo estratégico institucional de reducir
los riesgos tecnoldgicos, por medio de la seguridad informatica y el uso de esquemas de

continuidad tecnoldgica.
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CONSIDERACIONES RESPECTO A LA POSIBILIDAD DE REPOTENCIACION
La repotenciacion se aplicaria previa disponibilidad de equipos de cémputo (hardware),
donde sea posible la instalacion para el despliegue, administracion, control y reportes de

la solucién de firewalls.

Como se explicd en el capitulo anterior, la administracion de los clusteres de firewalls se
ejecuta mediante un cldster de administracion (Management), que proporciona
redundancia respecto a la gestion y registros, un componente de reporteria (Reporter), y
para las tareas de auditoria, la institucion disponia de un servidor FireMon, el cual sufrié
un dafio en el afio 2016, cuya restauracion y puesta en funcionamiento nuevamente no fue

posible, debido a la falta de renovacién del soporte por parte del fabricante.

Teniendo en cuenta el escenario de la repotenciacion, los costos respecto a la compra de
nuevo hardware (servidores tipo blade) disminuirian, debido a que la institucion dispone
de un banco apreciable de dichos equipos, pero éstos deberian cumplir con las

especificaciones técnicas y marco de compatibilidad indicados por el fabricante.
Suponiendo que los equipos disponibles cumplan con los pardmetros técnicos y de
compatibilidad requeridos, se suma el hecho de que los distintos componentes de software

como las licencias de los elementos actualmente instalados deberan aprovecharse.

A continuacion, se muestra un detalle del software que forma parte de la solucion actual:

Elemento Codigo SKU
Security Bundle (SG805 y SMUO007) CPSG-P805-CPSM-PU007
Security Gateway Container - 4 Cores and 4 Blades CPSG-P405
Security Gateway Container - 4 Cores and 4 Blades CPSG-P405
Security Gateway Container-4 Cores and 5 Blades —HA CPSG-P405-HA
Security Gateway Container-4 Cores and 5 Blades —HA CPSG-P405-HA
Security Gateway Container-8 Cores and 5 Blades —HA CPSG-P405-HA

Tabla 4.1 — Lista parcial del software con el que cuenta la institucién para la administracion

de la arquitectura actual

Fuente: El autor
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Respecto a la solucion actualmente desplegada, cabe indicar que las licencias adquiridas
por la institucion son de naturaleza perpetua, por lo tanto, en el caso de una repotenciacion,
lo que deberd ser renovado seria el soporte, acceso a las actualizaciones del fabricante,
junto con el mantenimiento del software.

He aqui un detalle de las licencias:

Nombre Blade Cédigo SKU
Identity Awareness Software Blade CPSB-IA-F
Identity Awareness Software Blade CPSB-IA-F
Identity Awareness Software Blade CPSB-IA-HA-F
Identity Awareness Software Blade CPSB-IA-HA-F
Security Gateway - IPS Blade CPSB-IPS
IPS Blade - HA CPSB-IPS-HA
IPS Blade for 1 year (L) CPSB-IPS-L
IPS Blade 1 Year (L) HA CPSB-IPS-L-HA
Mobile Access Blade - 50 CPSB-MOB-50
Mobile Access Blade - Unlimited CPSB-MOB-U

Mobile Access Blade - Unlimited HA CPSB-MOB-U-HA

SmartWorkflow Blade CPSB-WKFL-10

Web Security Blade CPSB-WS
Web Security Blade CPSB-WS
Web Security Blade- HA CPSB-WS-HA
Web Security Blade- HA CPSB-WS-HA

Anti-Bot Blade for 3 years (M)

CPSB-ABOT-M-3Y

Anti-Bot Blade for 3 years - HA (M)

CPSB-ABOT-M-3Y-HA

Acceleration and Clustering Blade CPSB-ACCL
Acceleration and Clustering Blade CPSB-ACCL
Acceleration and Clustering Blade CPSB-ACCL

Acceleration & Clustering Blade

CPSB-ACCL-HA

Acceleration & Clustering Blade

CPSB-ACCL-HA

Acceleration & Clustering Blade

CPSB-ACCL-HA

Advanced Networking Blade CPSB-ADN
Advanced Networking Blade CPSB-ADN
Advanced Networking Blade CPSB-ADN
Advanced Networking Blade CPSB-ADN-HA
Advanced Networking Blade CPSB-ADN-HA
Advanced Networking Blade CPSB-ADN-HA

Tabla 4.2 — Lista parcial de licencias adquiridas por la institucion

Fuente: El autor
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Nombre Blade Codigo SKU
Anti-Virus Blade for 3 years (M) CPSB-AV-M-3Y
Anti-Virus Blade for 3 years (M) - HA CPSB-AV-M-3Y-HA
Endpoint Policy Management Software Blade CPSB-EPM
SmartEvent Intro Blade CPSB-EVNT-INT
Firewall Software Blade CPSB-FW
Firewall Software Blade CPSB-FW
Firewall Software Blade CPSB-FW
Firewall Software Blade - HA CPSB-FW-HA
Firewall Software Blade - HA CPSB-FW-HA
Firewall Software Blade - HA CPSB-FW-HA
Logging and status Software Blade CPSB-LOGS
Security Management - Monitoring Blade (MNTR) CPSB-MNTR
Network Policy Management Software Blade CPSB-NPM
Provisioning Blade CPSB-PRVS
User Directory Blade CPSB-UDIR
IPSEC VPN Software Blade CPSB-VPN
IPSEC VPN Software Blade CPSB-VPN
IPSEC VPN Software Blade CPSB-VPN
IPSEC VPN Software Blade - HA CPSB-VPN-HA
IPSEC VPN Software Blade - HA CPSB-VPN-HA
IPSEC VPN Software Blade - HA CPSB-VPN-HA

Tabla 4.3 — Lista parcial de licencias adquiridas por la institucion (continuacion)

Fuente: El autor

Estas licencias serian entonces reutilizadas, y los componentes, instalados en los equipos
proporcionados por la institucion. Se contaria huevamente con componentes actualizados

(blades) de antivirus, antibot, control de identidad, IPS, entre otros.

Sin embargo, la arquitectura actual permaneceria mayores cambios, y pese a estar
implementada en equipos mas modernos (no necesariamente nuevos), continuaria
practicamente proporcionando el mismo nivel de proteccion, que si bien es funcional, no
permitiria establecer una administracién global centralizada de las reglas y permisos
aplicados en los hospitales de tercer nivel que cuentan con salida propia hacia Internet
(situaciéon que ha generado inconvenientes en el pasado), y no se estaria asignando el
control del servicio de Internet a un equipo especializado, siendo éste un requisito de
seguridad actualmente necesario, que permita separar fisicamente el segmento de

usuarios de los segmentos del nlcleo de aplicaciones.
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TABLA DE NECESIDADES

A continuacion se muestra un resumen de las necesidades que fueron expuestas en el

capitulo anterior, y que serviran como base para el planteamiento de la solucion:

Necesidad

Criticidad

Implementar una arquitectura de seguridad perimetral,
acorde a los escenarios actuales y futuros

Alta

Capacidad de gestién centralizada y administracién
distribuida de sitios remotos

Alta

Disponer de nuevos componentes de proteccion
(antivirus, antibot, IPS, filtrado URL, otros)

Alta

Disponer de un componente administrable de reporteria
general centralizado

Alta

Separar los segmentos de aplicaciones, servicios web,
bases de datos, entre otros y colocarlos en una nueva capa
de proteccidn exclusiva via firewall

Alta

Implementacién de un nuevo cluster para segmentos de
usuarios, gestion del servicio de Internet y demas servicios

Alta

Contar con un equipo que ejecute control de accesos a
Internet en dependencias que reciben el servicio desde la
DNTI, contando ademas del firewall con filtrado de
contenido

Alta

Disponer de una herramienta capaz de proteger el acceso
a Internet desde las dependencias que cuentan
directamente con este servicio, y otras unidades que se
unirdn a la red institucional

Alta

Contar con soporte del fabricante respecto a
componentes de hardware, software, tareas de
implementacién, afinamiento y  troubleshooting
relacionadas con la nueva arquitectura

Alta

10

Capacidad de soportar un crecimiento de al menos un 30%
anivel central y un 10% a nivel local en los préoximos 3 afos

Alta

11

Aprovechar la nueva arquitectura de seguridad perimetral
para asegurar el cumplimiento de los objetivos
institucionales

Alta

Tabla 4.4 — Tabla de necesidades basicas respecto a la arquitectura

de seguridad perimetral

Fuente: El autor
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PLANTEAMIENTO DE LA SOLUCION ELEGIDA
Ante lo expuesto en la tabla de necesidades, se plantea:

1. La implementacion de una nueva arquitectura de seguridad perimetral, capaz de
brindar mayores niveles de proteccion comparada a la actualmente disponible,
mediante la una herramienta que permita la administracion centralizada de politicas

de seguridad, filtrado de contenido y elementos de proteccion.

2. Elmejoramiento de la arquitectura de firewalls instalada en el core del Centro de Datos
(plataforma de seguridad perimetral de la institucion), reduciendo los riesgos a los que
estan expuestos los aplicativos y servicios de la organizacion, respecto a los criterios

bésicos de integridad, confidencialidad y disponibilidad.

3. Ejecutar el retiro de los equipos de seguridad perimetral actualmente instalados en
sitios considerados como criticos (hospitales de tercer nivel y unidades
administrativas), mismos que al dia de hoy disponen de distintos firewalls, y segun los
andlisis realizados en el area de Redes de la institucion, constituyen un riesgo de
seguridad ya que no han sido capaces de mitigar todos los ataques, su licenciamiento

esta pronto a caducar, o se encuentran ya obsoletos.

PROPUESTA DE MEJORAMIENTO Y COMPONENTES DE LA SOLUCION

Una vez planteada la solucién, se tendran entonces los siguientes elementos:

Elemento Descripcion

Separacion para la proteccién de servicios en 3
Arquitectura | capas: 1) Servicios de Internet, 2) Publicacion de
servicios, 3) Proteccion del core

Proteccién perimetral segun criterios de
aceptacion o bloqueo de tréfico de acuerdo a

Firewall . iy . .
direccion IP de origen, IP de destino, puerto y/o
aplicacion
VPN Creacion de VPN site-to-site, client-to-site,

utilizando protocolos de encriptacion

Tabla 4.5 — Descripcion de los elementos basicos de la propuesta de mejoramiento

Fuente: El autor

162



Elemento Descripcion
Proteccién perimetral ante virus, capaz de
. roteger en tiempo real las conexiones contra
Antivirus P & P

archivos maliciosos entrantes y salientes
mediante la verificacidn de firmas de virus

Filtrado URLY
Control de
Aplicaciones

Control de acceso a pdginas y sitios web por
categorizacion de las URL, permitir la creacion
de listas negras propias, control granular de
acceso a sitios web 2.0 (web social)

Antibot y antiC&C

Proteccion perimetral contra comandoy
control, capaz de bloquear equipos infectados
que intentan comunicarse con servidores de
Cc&C

Auditoria

Capacidad de visualizacion del uso de reglas y
objetos y auditoria de gestidn de equipos e
higiene de reglas

Administracion

Administracién centralizada, mantenimiento de
politicas y lineamientos, control de instalacién, y
capacidad para brindar privilegios controlados a
administradores locales de otras dependencias

Generacion de
reportes

Control central de registros, generacién de
reportes unificados y capacidad de correlacion
de eventos

Tabla 4.6 — Descripcion de los elementos basicos de la propuesta

de mejoramiento (continuacion)

Fuente: El autor
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COMPONENTES

Data Center Principal (DNTI - Quito)

Claster de Core
Cantidad Descripcion Requisitos minimos Caracteristicas
Throughput minimo: 700 Mbps
(con un minimo de 40% de
Para proteccion de la capa interna trafico SSLy todas sus Firewall,
de los servidores de la institucion funcionalidades activas) identificacion de
1 or la naturaleza de su funcién, no L. ] suarios y redes
(p . . Z. u unct Minimo 1700 conexiones usuartos y .
requiere funcionalidades de (Next Generation
L , nuevas por segundo .
proteccién de perimetro) Firewall)
Minimo 210 mil sesiones
concurrentes
Cluster de Publicacién
Cantidad Descripcion Requisitos minimos Caracteristicas
Throughput minimo: 216 Mbps
(con un minimo de 40% de
trafico SSL y todas sus
funcionalidades activas) Firewall,
L o — - identificacion de
Para proteccion de las aplicaciones | Minimo 500 conexiones nuevas .
. . usuarios y redes,
que se publican hacia Internet por segundo .
1 iere la funcionalidades d VPN, antivirus,
(refgwere“ ?\lAu_Paonal aVT’?\I e Minimo 30 mil sesiones antibot (Next
irewall, acceso -
4 concurrentes Generation Threat
Minimo 500 VPN site-to-site Prevention)
Minimo 2000 VPN client-to-site
Cluster de Servicios Internos
Cantidad Descripcion Requisitos minimos Caracteristicas
Throughput minimo: 1 Gbps
(con un minimo de 40% de
trafico SSL y todas sus
Para proteccion a los usuarios funcionalidades activas)
internos frente a amenazasy .. . . Firewall, control de
Minimo 136 mil conexiones o .
control de acceso a Internet aplicaciones, filtrado
. , nuevas por segundo .
1 mediante sus mdédulos de control URL, antivirus,
activos (para todos los usuarios Minimo 3,4 millones de antibot (Next
que al dia de hoy ingresan via sesiones concurrentes Generation Firewall)
proxy) Proteccidn para al menos 30
mil usuarios
Minimo 10 mil usuarios
concurrentes

Tabla 4.7 — Componentes de la nueva arquitectura de seguridad perimetral para el Data Center Principal

Fuente: El autor

164



Gestor de Administracion, Registros y Reportes
Cantidad Descripcion Requisitos minimos Caracteristicas
Virtualizable
Permitira la administracion Reporteria en tiempo
integral de la solucién de Soportar t°‘??5 los comppntes rer;l correlacién dr;
seguridad perimetral y de los de la solucion de seguridad ,
fi lls desplegad ol eventos locales y
irewalls desplegados en fas Soportar al menos un globales,
1 unidades médicas de tercery las crecimiento del 50% administracién
demds dependencias .
administrativas, brindando Soportar al menos 10 zonas de centralizada de
. ! . ini i6 liticas local
capacidad de correlacion de administracién polit clzsb;: esy
eventos y reporteria Al menos 10 TB de &
almacenamiento
Gestor de Auditoria de Reglas
Cantidad Descripcion Requisitos minimos Caracteristicas
Permitira llevar un control y Virtualizable
realizar tareas de auditoria de las Correlacion de
) . Soportar todos los compontes
1 reglas, permisos y cambios de Ia solucién de seguridad eventos, gestor de
efectuados en la totalidad de los g estadisticas, higiene
firewalls que forman parte de la Soportar al menos un de reglas
nueva arquitectura crecimiento del 50%
Switches de Conexion
Cantidad Descripcion Requisitos minimos Caracteristicas
Permitiran la interconexién de | 1hroughput minimo: 480 Mbps .
todos los componentes de la Switching de ultra
. - Al menos 13 interfaces 10 GE alta velocidad,
2 nueva arquitectura de seguridad .
. SFP+ cada uno funciones de capas 2,
perimetral a desplegarse en el DC 3va
de la DNTI en Quito Al menos 10 interfaces Y
1000Base-T cada uno

Tabla 4.8 — Componentes de la nueva arquitectura de seguridad perimetral para el Data Center Principal

(continuacion)

Fuente: El autor
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Hospital “Carlos Andrade Marin”

Cluster de Proteccion HCAM

mediante sus mdédulos de control
activos

Minimo 517 mil sesiones
concurrentes

Proteccidn para al menos 5 mil
usuarios

Soporte para enrutamiento via
BGP automatico

Cantidad Descripcion Requisitos minimos Caracteristicas
Throughput minimo: 1,5 Gbps
(con un minimo de 40% de
trafico SSL y todas sus
funcionalidades activas)
., . . - : Firewall,

Para proteccion a los usuarios Minimo 21 mil conexiones identificacion de

internos frente a amenazas y nuevas por segundo .
usuarios y redes,

1 control de acceso a Internet

antivirus, antibot,
filtrado URL, control
de aplicaciones e IPS

Tabla 4.9 — Componentes de la nueva arquitectura de seguridad perimetral para el

Hospital “Teodoro Maldonado Carbo”

Hospital “Carlos Andrade Marin”

Fuente: El autor

Cluster de Proteccion HTMC

mediante sus médulos de control
activos

concurrentes

Proteccidn para al menos 6 mil
usuarios

Soporte para enrutamiento via
BGP automatico

Cantidad Descripcion Requisitos minimos Caracteristicas
Throughput minimo: 1,5 Gbps
(con un minimo de 40% de
trafico SSL y todas sus
funcionalidades activas)
Para proteccién a los usuarios Minimo 20 mil conexiones iden?i;ii\g;!’n de
internos frente a amenazasy nuevas por segundo .

usuarios y redes,

1 control de acceso a Internet Minimo 500 mil sesiones

antivirus, antibot,
filtrado URL, control
de aplicaciones e IPS

Tabla 4.10 — Componentes de la nueva arquitectura de seguridad perimetral para el

Hospital “Teodoro Maldonado Carbo”

Fuente: El autor
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Hospital “José Carrasco Arteaga”

Firewall de Proteccion HICA

mediante sus moédulos de control

activos

Minimo 240 mil sesiones
concurrentes

Proteccidn para al menos 2 mil
usuarios

Soporte para enrutamiento via
BGP automatico

Cantidad Descripcion Requisitos minimos Caracteristicas

Throughput minimo: 1 Gbps

(con un minimo de 40% de

trafico SSL y todas sus
funcionalidades activas)
. . ini i i Firewall,
Para proteccion a los usuarios Minimo 10 mil conexiones dentificacion de
internos frente a amenazas y nuevas por segundo )
usuarios y redes,
1 control de acceso a Internet

antivirus, antibot,
filtrado URL, control
de aplicaciones e IPS

Tabla 4.11 — Componentes de la nueva arquitectura de seguridad perimetral para el

Hospital “José Carrasco Arteaga”

Fuente: El autor

Centro Médico “La Mariscal”

Firewall de Proteccion La Mariscal

mediante sus médulos de control

activos

concurrentes

Proteccidn para al menos 300
usuarios

Soporte para enrutamiento via
BGP automatico

Cantidad Descripcion Requisitos minimos Caracteristicas
Throughput minimo: 750 Mbps
(con un minimo de 40% de
trafico SSL y todas sus
funcionalidades activas)
. . ini i i Firewall,
Para proteccion a los usuarios Minimo 2 mil conexiones identificacion de
internos frente a amenazasy nuevas por segundo .

usuarios y redes,

1 control de acceso a Internet Minimo 25 mil sesiones

antivirus, antibot,
filtrado URL, control
de aplicaciones e IPS

Tabla 4.12 — Componentes de la nueva arquitectura de seguridad perimetral para el

Centro Médico “La Mariscal”

Fuente: El autor
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Edificio de “Procesos Gobernantes (Zarzuela)”

Firewall de Proteccion Zarzuela

Cantidad Descripcion Requisitos minimos Caracteristicas

Throughput minimo: 500 Mbps
(con un minimo de 40% de
trafico SSL y todas sus
funcionalidades activas)

., . ini i i Firewall
Para proteccién a los usuarios Minimo 2 mil conexiones identificacié’n de
internos frente a amenazas y nuevas por segundo )
1 trol d Internet : — usuarios y redes,
Cc?” rol de aCCZSOI a 2 erne I Minimo 40 mil sesiones antivirus, antibot,
mediante sus médulos de contro .
activos concurrentes filtrado URL, control

Proteccidn para al menos 400 de aplicaciones e IPS

usuarios

Soporte para enrutamiento via
BGP automatico

Tabla 4.13 — Componentes de la nueva arquitectura de seguridad perimetral para el

Edificio “Procesos Gobernantes (Zarzuela)”

Fuente: El autor

Cabe mencionar que la arquitectura no incluye informacién que por su naturaleza es
confidencial, tales como el detalle del direccionamiento IP, VLAN desplegadas, segmentos
de red detallados sensibles (por ejemplo, bases de datos, aplicativos...), configuraciones
de otros equipos involucrados (IPS, switch de capa 3 para comunicacién entre clusteres,

optimizadores, balanceadores, routers)

La arquitectura propuesta esta basada en la metodologia Check Point SDP, misma que
posibilitard el aprovechamiento de la actual segmentacion de componentes, agrupacion
de servicios, naturaleza de servicios y aplicaciones, estructura de la red disponible,
permitiendo un crecimiento protegido y funcional, centrado en la seguridad perimetral,
ajustandose tanto a las necesidades y amenazas actuales y futuras que afronta la

institucion, lo que la convierte en una solucion robusta, flexible y confiable.

Teniendo entonces en cuenta lo antes expuesto, a continuacion se muestra un diagrama

con la arquitectura propuesta para la institucién.
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DIAGRAMA DE LA ARQUITECTURA PROPUESTA
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FIGURA 4.1 — DIAGRAMA DE LA NUEVA ARQUITECTURA DE SEGURIDAD PERIMETRAL PROPUESTA PARA LA INSTITUCION
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Fuente: El autor
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COMPARATIVA FRENTE A LA SITUACION ACTUAL

La arquitectura propuesta presenta una serie de ventajas frente a la actualmente
disponible, desde la mejor separacion de los segmentos de red y zonas que conforman el
perimetro de la institucion, hasta la inclusion de nuevas funcionalidades gracias a los
nuevos equipos.

Arquitectura actual Arquitectura propuesta
Ao 2010 2018
éAplicada? Si No
1 cluster de Internet 1 cluster de core
1 cluster de Intranet 1 cluster de publicaciéon
1 gestor de administracion 1 cluster de servicios internos
1 gestor de auditoria 1 gestor de administracion, registros y reportes
1 gestor de eventos 1 gestor de auditoria de reglas
Elementos 1 cluster de proteccion para HCAM

1 cluster de proteccién para HTMC

1 cluster de proteccién para HICA

1 firewall de proteccién para CM "La Mariscal"

1 firewall de proteccién para edificio "Zarzuela"

2 switches de conexion

Claster Internet: Firewall Cluster de core: Firewall

Cluster Intranet: Firewall Claster de publicacién: Firewall, antivirus, antibot, VPN

Cluster de servicios internos: Firewall, control de
aplicaciones, filtrado URL, antivirus, antibot

Claster HCAM: Firewall, control de aplicaciones, IPS,
filtrado URL, antivirus, antibot

Cluster HTMC: Firewall, control de aplicaciones, IPS,
filtrado URL, antivirus, antibot

Caracteristicas

Firewall HICA: Firewall, control de aplicaciones, IPS, filtrado
URL, antivirus, antibot

Firewall CM "La Mariscal": Firewall, control de aplicaciones,
IPS, filtrado URL, antivirus, antibot

Firewall "Zarzuela": Firewall, control de aplicaciones, IPS,
filtrado URL, antivirus, antibot

éEscalable? No Si

¢Mejorable? No (ni auin con repotenciacion) Si

éSoporte del

fabricante? No S

Tabla 4.14 — Comparativa entre la arquitectura actual y propuesta de seguridad perimetral

Fuente: El autor
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La principal ventaja de la arquitectura propuesta es que proporcionard un control
centralizado de reglas y permisos aplicados, tanto en los equipos que conforman los
clusteres de core, publicacion y servicios internos, como en los clisteres y equipos que
seran desplegados en las unidades médicas de tercer nivel (hospitales “Carlos Andrade
Marin”, “Teodoro Maldonado Carbo”, “José Carrasco Arteaga”, Centro Médico “La
Mariscal’) o en dependencias administrativas (edificio “Zarzuela”), lo cual permitira al
personal técnico de la institucion llevar un control granular de los permisos aplicados en
cada sitio. De esta manera, cada cambio debera pasar por dos filtros, siendo el primero el
administrador local de la plataforma, y el segundo y mas importante, el administrador del

multidominio en la DNTI.

El componente de firewall de la arquitectura se ejecutara sobre la ultima version del
fabricante, contando asi con las ultimas actualizaciones y mejoras de la misma, y con el
derecho de acceso a soporte técnico por parte de representantes locales y el mismo
fabricante. Adicionalmente, las licencias de la herramienta actualmente disponible podran
ser reutilizadas (puesto que pertenecen al IESS a perpetuidad), debiéndose renovar el

soporte, acceso a las actualizaciones del fabricante, y mantenimiento del software.

La herramienta de filtrado de contenido permitira controlar el acceso a sitios web, tarea
gue actualmente se realiza mediante una serie de servidores proxy, los cuales muchas

veces presentan problemas debido a la manipulacion por parte de personal no idéneo.

El componente IPS a ser desplegado en los equipos destinados a las unidades médicas
de tercer nivel y dependencias administrativas permitira aligerar el trabajo de la solucion
de IPS actualmente disponible en la institucién, por lo que la carga del equipo IPS asignado
a la proteccion de la Intranet de la institucién serd menor, debido a que parte de la misma

podré ser analizada desde los clusteres y firewalls que lo implementan.

Los componentes de antivirus y antibot brindaran una capa adicional de seguridad a los

equipos de usuario final dentro de la red, ya que todo el trafico tanto entrante como saliente
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seré analizado en busca de posibles infecciones de virus o acciones de comando y control

sobre equipos infectados.

Tanto el gestor de reportes como el de auditoria de reglas funcionaran en conjunto con
toda la solucién, permitiendo llevar a cabo tareas se seguimiento, control de cambios,

obtencién de reportes.

Una ventaja adicional es que el personal del area de Redes de la DNTI conoce las
peculiaridades del hardware, software y herramientas del fabricante de la actual solucion,
motivo por el cual todos los conocimientos adquiridos durante los afios de explotacion de
la actual arquitectura seran aplicables a la nueva, requiriéndose capacitacion especifica
respecto a las nuevas funcionalidades de la herramienta, sistema operativo y demas
elementos que la componen (como por ejemplo, la gestion multidominio, reporteria
unificada, conciencia de identidad de aplicaciones); lo cual permitira la efectuar las tareas
necesarias para la preparacion de la migracion hacia la nueva arquitectura, instalacion de
los nuevos equipos, migracién de reglas, permisos, registros y demas, puesta en
funcionamiento, depuracién y troubleshooting y finalmente la explotacién de la nueva

arquitectura en un periodo de tiempo corto.

La arquitectura propuesta ha sido disefiada para ser escalable y adaptable a las nuevas
necesidades, apuntando a un crecimiento apreciable de los requerimientos de computo,
tecnoldgicos y servicios de la institucion en un periodo no menor a 5 afios, teniendo en
cuenta el aumento del pargue techoldgico, aplicacion de nuevas tecnologias, acceso
remoto a prestadores externos, consumo de servicios por parte de entidades externas,
ingreso seguro a la red tipo BYOD (Bring Your Own Device), computaciéon movil,
investigacion docente en unidades médicas, construccion e inclusion de nuevos hospitales
al entorno de la DNTI, desarrollo de nuevas aplicaciones y despliegue de nuevos servicios
asi como otras necesidades que apareceran en un futuro préximo, debido al abanico de

servicios y responsabilidades propias de la institucion.
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CAPITULO V — CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El presente trabajo empezé teniendo como meta la realizacion de un andlisis del estado
de una arquitectura de seguridad perimetral basada en firewalls de la que es sin temor a
equivocaciones, la instituciébn mas grande, y tecnolégicamente, una de las mas avanzadas

del Ecuador.

Se efectud un desarrollo teérico secuencial pertinente a las redes de comunicaciones y
tecnologias de la informacién, iniciando desde algo tan basico como los modelos de
referencia OSI y TCP/IP, pasando por las distintas tecnologias de red y los equipos
asociados, dispositivos de seguridad de red, metodologias de disefio de redes y
arquitecturas de seguridad, para luego continuar con una breve pero concisa descripcion
de su arquitectura actual, los riesgos a los que se encuentra expuesta, sus necesidades y

amenazas.

Una vez estudiadas, se puede concluir que las metodologias expuestas han sido
desarrolladas por los lideres en su ramo de la industria, y que fueron creadas en base a
sus respectivas experiencias en el desarrollo de nuevas tecnologias, oferta de productos
y la explotacibn de servicios aplicables a las tecnologias de la informacion y

comunicaciones, siendo este entorno particularmente cambiante y exigente.

Cisco Systems pregona y dirige sus esfuerzos al disefio logico, practico, razonado y
robusto de redes, considerando a éstas como el elemento principal de un entorno de
comunicaciones eficiente y seguro. Por ello ha desarrollado varias metodologias al
respecto, descritas de forma breve pero efectiva: en el presente documento a SONA,
PPDIOO, Top-Down, Bottom-Up y SAFE.

Se puede concluir que la arquitectura SDP de Check Point, es a la vez una metodologia,
gue esta centrada en la planeacién y creacién de sistemas de seguridad perimetral basado
en capas, seguros Y flexibles. SDP se preocupa de la proteccién de todo el horizonte de
red y servicios, desde una estacion de trabajo de un usuario, hasta las aplicaciones y

servicios ofrecidos por la institucion.
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IBM brinda con ISF una arquitectura capaz de integrar los ejes del negocio con los de
seguridad, gracias a un modelo de Gobierno de seguridad, gestién de riesgos y
cumplimiento, formado por un conjunto de dominios de seguridad, capaces de describir el
entorno de una institucion. Una de las grandes ventajas de esta metodologia es que esta
en capacidad de involucrar a todos quienes forman parte del entorno tecnoldgico
institucional, desde administradores de bienes tecnolégicos, pasando por desarrolladores
y llegando hacia los usuarios finales; mientras que la otra es que permite tener una vision
de seguridad en término de productos y proveedores neutrales, aplicable a los marcos
regulatorios TOGAF, COBIT e ISO27002, asi como al estandar PCI-DSS.

Una vez comparadas las arquitecturas y metodologias de los fabricantes, sus
caracteristicas, bondades y ventajas, se concluye que SDP debera ser la arquitectura
sobre la cual se planteara el nuevo modelo de seguridad perimetral.

Cabe mencionar que la arquitectura de seguridad perimetral actualmente disponible en la
institucion, se encuentra basada en SDP, siendo éste un punto a favor respecto al
planteamiento de la nueva arquitectura, asi como saber que el personal técnico que
administra y opera los equipos de conforman la actual, requeriran un menor tiempo de

adaptacion y aprenderan pronto las bondades y caracteristicas de los nuevos equipos.

Se concluye también que, pese a ser una alternativa aplicable y econémicamente viable,
la repotenciacion de la arquitectura actual de seguridad perimetral no es la mejor opcion,
debido a las nuevas necesidades y amenazas de la institucion, mismas que fueron

expuestas en el capitulo correspondiente.

Segun lo expuesto en el capitulo correspondiente, la arquitectura de seguridad perimetral
actual es insuficiente ante las necesidades actuales de la institucion, y debe ser
reemplazada a la brevedad posible.

Todo sistema de seguridad es tan fuerte como su eslabdén mas débil.

La informacién de una organizacion como el IESS tiene un valor incalculable, y es por ello

gue se la debe proteger contra las distintas amenazas a las que se encuentra expuesta,

examinando las vulnerabilidades y minimizando los riesgos.
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RECOMENDACIONES

Establecer un lineamiento tecnoldgico a largo plazo, en el que la arquitectura de seguridad
perimetral sea considerada como prioritaria, de tal modo que la misma siempre se
encuentre actualizada, esté en capacidad de cumplir su funcion, y su mejora o reemplazo
no dependa de terceros factores, tales como cambio de autoridades, planificacion

econdmica, entre otros.

Realizar auditorias periddicas de los distintos equipos de computo de la institucion, lo que
permitira tener conocimiento del estado de los mismos y saber cuales son las medidas a

tomarse. Esto permitird también proteger el perimetro de seguridad.

Realizar procesos de hardening en los distintos dispositivos de red responsabilidad de la
institucion en el ambito de su competencia; tales como computadores personales y
laptops, servidores de red y de aplicaciones especificas, switches, entre otros.

Esto puede referirse a, pero no esta limitado a la aplicacién y depuracion de listas de
control de acceso en switches, y servidores, ejecutar configuraciones especificas de

seguridad en equipos, instalacion de antivirus, etc.

Solicitar al proveedor del servicio de enlace de datos e Internet, la aplicacion de listas de
control de acceso en sus enrutadores, de tal manera que éste se convierta en una de las
principales lineas de defensa del perimetro y barrera ante ataques y otros eventos

similares.

Establecer y socializar la propuesta mediante el correspondiente proyecto, teniendo en
cuenta a los distintos actores, sus labores y responsabilidades dentro de la institucion,
desde los directores hasta los usuarios finales, ya que de esta manera los involucrados

tendran conciencia respecto a los recursos informaticos de la institucion.

Informar y capacitar a los distintos usuarios de la red de la institucion acerca de las politicas

de buen uso de los recursos informaticos.

Considerar que de acuerdo a la constante evolucion tecnolégica, oferta de nuevos
servicios y facilidades de acceso a los recursos de computo, cada vez se hace mas
complejo el poder determinar donde se encuentra el perimetro informatico. Se recomienda
establecer y mejorar las politicas de acceso a los mismos, de tal manera que la arquitectura

de seguridad esté siempre en capacidad de controlarlos.
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