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RESUMEN

El presente proyecto de titulacion busca brindar un monitoreo de redes y maquinas virtuales con
herramientas Open Source utilizando el emulador de redes GNS3, empleando diferentes tipos de
configuraciones Firewall y gestion de configuraciones de Windows con requerimientos para cada
situacion. En el primer capitulo se describe la problematica existente en la actualidad sobre el monitoreo
de redes y su implicacion en el costo al utilizar herramientas diferentes al emulador de redes GNS3 para
posteriormente en el segundo capitulo hacer énfasis en la gestion tedrica de la investigacion, detallando
de forma precisa las variables de la investigacién y los protocolos concernientes para el desarrollo, de
la misma manera los modelos implicitos para poder alcanzar los objetivos planteados. Posteriormente
se explica el funcionamiento y los componentes de ICINGAZ2, desde el modelado del monitoreo
mediante una topologia de estrella, la preparacién e instalacion de los dispositivos, el andlisis
correspondiente, procesos de instalacion y los anélisis de resultados mediante la simulacién implicita,
con lo cual se concluye que la implementacion de un monitoreo de redes y maquinas virtuales con
herramientas Open Source es favorable y beneficiosa al utilizar el emulador de redes GNS3 por su bajo

costo.

Palabras clave: Desarrollo, control, redes, monitoreo, telecomunicaciones



ABSTRACT

This degree project seeks to provide monitoring of networks and virtual machines with Open Source
tools using the GNS3 network emulator, using different types of Firewall configurations and Windows
configuration management with requirements for each situation. The first chapter describes the current
problems on network monitoring and its implication in the cost when using tools other than the GNS3
network emulator, and later, in the second chapter, emphasis is placed on the theoretical management
of the research, detailing Precisely the variables of the investigation and the protocols concerning the
development, in the same way the implicit models to be able to reach the established objectives.
Subsequently, the operation and components of ICINGA2 are described, from the modeling of
monitoring through a star topology, the preparation and installation of the devices, the corresponding
analysis, installation processes and the analysis of results through implicit simulation, with which It is
concluded that the implementation of network and virtual machine monitoring with Open Source tools

is favorable and beneficial when using the GNS3 network emulator due to its low cost.

Keywords: Development, control, networks, monitoring, telecommunications
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TEMA:

MONITOREO DE REDES Y MAQUINAS VIRTUALES CON HERRAMIENTAS OPEN

SOURCE UTILIZANDO EL EMULADOR DE REDES GNS3.

CAPITULO I: INTRODUCCION

1. MARCO DE REFERENCIA

1.1. JUSTIFICACION

En la actualidad, cualquier red de datos puede ser susceptible a varios intentos de intrusos que
quieran ingresar a un sistema o dado el caso a ataques cibernéticos o informaticos, en este
contexto es fundamental contar con un sistema que pueda detectar actividad sospechosa,
generar alarmas y registrar eventos en tiempo real. Con el monitoreo en redes y maquinas
virtuales mediante el Software GNS3 (Graphic Network Simulation), se podra conocer las
ventajas y beneficios que brinda esta tecnologia, ya que se estudiara y se analizara esta nueva
arquitectura en la red y a su vez lograra optimizar y simplificar los recursos, haciendo las redes

mas seguras y dinamicas.

Existen diversas formas para el control de una red moderna y cumpla estandares internacionales
de funcionamiento, las herramientas que se utilizan para el monitoreo o la supervision estan
disefiadas con el objetivo de supervisar el trafico los tiempos de respuesta y el trafico en la red.
Si una empresa tiene una red activa, se necesita del monitoreo de las redes para asegurarse que
no es vulnerable a algun ataque. Por lo tanto, es estudio se centra en el analisis de herramientas

de monitoreo de nodos y aplicaciones individuales.

Esta investigacion trata de analizar los diversos servicios en el ambito tecnoldgico a través del

emulador de redes GNS3 en las empresas y relacionandolas con todos los requerimientos por
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medio de la plataforma Icinga2, de la misma manera se trata de determinar la criticidad de los

servicios tecnologicos para el desarrollo de la topologia en GNS3.

1.2. PLANTEAMIENTO DEL PROBLEMA

En la actualidad el monitoreo de redes es una de las actividades principales dentro de un
proceso tecnoldgico y monitorear los sistemas conectados de una empresa se transforma en una
tarea fundamental para el mantener una red funcionando idénea. Estas actividades han hecho
que las industrias, corporaciones, instituciones, empresas grandes y medianas, incrementen sus
recursos en sistema de monitoreo, de comunicacion, lo que produce varias acciones decisivas
que tomar, sobre todo en los tiempos de respuesta y disponibilidad de las redes y sus

dispositivos, como routers, switches, firewalls, servidores, etc.

Sin embargo, el aumento de inversiones en este tema de monitoreo de redes puede generar
trafico y puede llegar a saturarse, produciendo la pérdida del enlace o la degradacion de la
sefial. Por estas razones el monitoreo se vuelve clave en una empresa y se debe tener la debida
preparacion técnica y herramientas tecnoldgicas suficientes para cumplir con las necesidades
minimas de diferentes empresas. Debido al alto costo de la infraestructura de red tradicional,
se sugieren alternativas como el monitoreo de redes y servidores para facilitar la gestion,
flexibilidad y escalabilidad del entorno. Por lo tanto, esta investigacion se centra en identificar
las diferentes formas de monitorear una red a través de cddigo abierto utilizando el emulador

de redes GNS3 y la herramienta de monitoreo Icinga2.

1.3.0BJETIVOS

1.3.1. OBJETIVO GENERAL

Analizar el monitoreo de una empresa de tecnologia a través de los servicios tecnolégicos

utilizando el emulador de redes GNS3 por medio de la plataforma Icinga2.
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1.3.2. OBJETIVOS ESPECIFICOS

1. Modelar el monitoreo de una topologia de red para una empresa de tecnologia

2. Describir los beneficios y servicios que brinda una red de accesos utilizando topologia
en GNS3.

3. Analizar los recursos que contiene la tecnologia Icinga2 para el monitoreo de redes.

4. Analizar los resultados del monitoreo de dispositivos de red con la herramienta Icinga2

1.4 METODOLOGIA DE LA INVESTIGACION

La metodologia para este estudio inicia con el método exploratorio de las redes tomando en
cuenta las herramientas sefialadas en el marco tedrico como es Icinga2 como cddigo abierto,
ademas se utiliza el método descriptivo con el objetivo de detallar las topologias de la
tecnologia GNS3 que se pueden considerar al momento de desarrollar el disefio de una red de
acceso utilizando esta tecnologia, por lo tanto, es de tipo analitico y experimental, ya que
necesita realizar un analisis de los beneficios que la tecnologia traera a la empresa a través de

simulaciones.

El proyecto presentado por (Lépez, 2020) en la ciudad de Quito busco realizar un examen de
red de area amplia definida por procedimientos (SD-WAN) en el programa GNS3 y utilizando
aparatos de tecnologia FORTINET. El Capitulo 1 narra el trabajo y los dispositivos
tecnoldgicos de conmutacion de etiquetas multiprotocolo (MPLS). La teoria basica de Redes
Definidas por Software (SDN) da paso luego a un analisis de SD-WAN, sus conceptos,
arquitectura, ventajas, etc., con una explicacién del programa GNS3 y la tecnologia
FORTINET. El titulo 2 detalla el desempefio Hybrid SD-WAN. Se especifican seguridades,
politica, ingenieria de tréfico, etc. Ademas, se cubre en detalle el control centralizado y la

investigacion a través de FortiManager y FortiAnalyzer, y el capitulo concluye con la
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configuracidn. El tercer capitulo confirma los resultados de la simulacion mediante la ejecucion

de pruebas, pruebas de seguridad y pruebas de monitoreo.

En el trabajo desarrollado por Alcivar (2019) para la Escuela Superior Politécnica
Agropecuaria de Manabi se compara el paradigma tradicional de redes con un modelo de red
definido por (SDN) en el entorno de red en un espacio determinado con traduccién. Se
implementan dos marcos de simulacion, uno es una red tradicional, y el otro es una red SDN
con un disefio similar, pero con las cualidades semejantes de este modelo. Estos entornos se
implementan en el emulador de red GNS3. Para afadir servidores web y aulas virtuales,
VirtualBox y VMware estan integrados en el emulador. Para obtener los resultados se
implementa una maquina virtual en el emulador, realizando aclaraciones a redes locales y
externas. De estas pruebas se alcanzaron el estado latente, cambio de latencia y extravio de

paquetes.

1.5. ALCANCE

El monitoreo y supervision de redes es un elemento importante dentro de la estrategia de toda
empresa en lo que tiene que ver en la administracion de redes puesto que brinda informacion
de primera mano para solucionar problemas tecnoldgicos sobre todo relacionados con la red y

si no se toma correctivos a tiempo pueden causar graves dafios a una organizacion.

Cuando se tiene una planificacion y estrategia definida para este ambito se mitiga los riesgos
como redes con sobrecarga, problemas con el router, delitos cibernéticos o la perdida de datos,
en definitiva, el monitoreo permite identificar los elementos de red utilizados o subutilizados,
solucionar fallas en la red que son minimos, identificar amenazas de ciberseguridad y de
manera especial proteger los datos. A esto se suma la posibilidad de analizar el rendimiento de

la red y evitar las interrupciones en la red.
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CAPITULO I1: FUNDAMENTACION TEORICA

2. MARCO TEORICO

2.1 Marco Tedrico

GNS3 es un simulador que se basa en 10S Cisco por lo que puede disefiar topologia avanzadas
de red y probar el funcionamiento antes de alguna implementacion tecnoldgica. Este tipo de
herramienta es muy Util y sobre todo amigable para el simular soluciones e implementar
escenarios de pruebas. Para el buen funcionamiento de la GNS3 en un PC se debe contar con
una capacidad mayor a 8G de memoria y que el programa pueda ejecutarse sin ningun

problema. (Vera, 2014).

Esta herramienta que sirve a los profesionales que trabajan en redes y también a los estudiantes
en la ejecucion de laboratorios, en la estructuracion de proyectos cuyo objetivo es la simulacion

de escenarios de pruebas para solucionar algun tipo de problemas. (Vera, 2014).

Al ser una aplicacion tecnolégica de codigo abierto tiende a tener ciertas dificultades sobre
todo en la simulacion de equipos mas robustos como usados en el CORE de un Service

Provider.

Icinga2 es una herramienta que facilita también el monitoreo de red de cddigo abierto y que
tiene mucha aceptacion a nivel mundial. Esta basada en los estudios y trabajos realizados por
Nagios Core. Se conforma por un APl RESTful flexible con lo que se puede ingresar
configuraciones propias e identificar datos de rendimiento on line, en vivo en un tablero. En
esta herramienta también se puede establecer panales personalizados, por lo tanto, se puede

escoger la informacion que se requiere monitorear (Opensource, 2020)
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El visualizar un area en donde se implementa esta herramienta funciona bien, es decir, tiene un
soporte para Graphite e Influx DB, que puede transformar los datos de los rendimientos en
graficos con todas las funciones para analizar los rendimientos de manera mas precisa

(Opensource, 2020).

Icinga2 permite ademas el monitoreo de datos de rendimientos historicos y on line, tiene un
sistema de alertas para el seguimiento en vivo y se configura para que envie notificaciones de
los problemas de rendimiento ya sea por mensajes de texto o correo electronico. Es una

herramienta gratuita (Opensource, 2020).

La topologia de una red se define como ciertas disposiciones que tiene la misma, que incluye
los nédulos y los enlaces. Estan dos procedimientos de delimitar la arquitectura de red: la
topologia logica y fisica. La topologia fisica de una red se consiste en el disefio real de las
estaciones de trabajo, en este sentido, existen varias tipoldgicas que se mencionan a

continuacion (Computerweekly, 2019)

La topologia de red en estrella, que se caracteriza por que se encuentra un computador base al
que las estaciones de trabajo se conectan en forma directa, sin embargo, cada puesto laboral se
encuentra conectadas indirectamente por medio de la computadora central (Computerweekly,

2019).

Otra topologia fisica es la denominada de red de bus, que se define porque cada puesto de
trabajo se conecta por un cable llamado bus, por lo cual algun puesto de trabajo se conecta

claramente a otro puesto de la red (Computerweekly, 2019).

La topologia de red de malla usa dos disefios, la red completa y la red parcial, en la de red
completa, cada puesto de trabajo se conecta de manera directa a los otros puestos de trabajo y

en la red parcial no todos los puestos estan conectados a los demas y algunos estan conectados
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a otras por medio de nodos con los que comparten informacion especifica (Computerweekly,

2019).

Otra topologia es la denominada red de arbol que usa multiples redes con estrella
interconectadas. Los computadores o PCs centrales de las redes se conectan a través de un bus

principal (Computerweekly, 2019).

Finalmente, se pude sefialar la topologia ldgica que identifica la naturaleza que tienen las
sefiales de nodo a nodo, por ejemplo, algunas redes se estructuran en estrella y funciona como

redes de bus (Computerweekly, 2019).

Para complementar este &mbito, para el buen manejo de la informacion empresarial es
necesario contar con redes de comunicacion que sean apropiadas y sobre todo efectivas para
compartir y proteger los datos e informacion. Hay otro tipo de clasificacién de las redes que
pueden ser centralizadas y descentralizadas, en las redes centralizadas la comunicacion gira
sobre una persona que es la responsable de liderar los procesos y funciona como eje de otros
funcionarios de una empresa y en la descentralizada, la comunicacion fluye entre todos los

funcionarios de una empresa sin tener un lider o un jefe (Computerweekly, 2019).

Ademas, existe la red en cadena, que usan las empresas que requieren el procesamiento de la
informacién tomando en cuenta la organizacion institucional por lo cual el intercambio de
informacidn se da entre los usuarios mas cercano y por otro lado se tiene la red en estrella que
se utilizan en empresas con una dinamica de mando vertical, es decir el usuario ocupa lo central

y los funcionarios estan a su alrededor (Computerweekly, 2019).
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Otra red que se puede describir es la de en circulo, que permite intercambiar la informacion de
un usuario a otro hasta llegar al origen. La desventaja es que cada uno de los usuarios de la red

posee contactos directos (Computerweekly, 2019).

La implicacion de las zonas de red LAN, DMZ y SERVIDORES privados guardan una relacién
directa en la topologia de estrella, debido a que pueden canalizar y centralizar informacion a
partir de un nodo, el cual guarda relacion con las partes a través de un firewall de seguridad

establecido por zonas. Los elementos que forman parte de la topologia son:

e Routers: Enrutan los datos de la red mediante paquetes que contienen varios tipos de
datos, como archivos, comunicaciones y transferencias simples, como interacciones
web.(Cumbal et al., 2021).

e Switches: Facilita conectar distintos equipos y nodos en la red, siempre cableados, y es
notable tener en cuenta. En cambio, un conmutador siempre conectara dispositivos a la
red de area local, ya sabes, lo llamamos LAN (La Red & Pelaez, 2020).

e Servidores: En lenguaje informatico, un servidor o server es una computadora y sus
programas que sirven a otras computadoras. El servidor participa y responde a las
solicitudes de otras computadoras. Otras computadoras que le hacen solicitudes se
convierten en “clientes” del servidor (Alcivar, 2019).

2.2.1. Networking

La reparticion de direccionamiento a nivel WAN para Inaquiza (2019) habla que la red de datos
sobre MPLS, permite la intercomunicacion entre los PEs y Ces, por cuanto se deben determinar
distintos esquemas de direccionamientos con mascara /30 en base a la subred para establecer
laprimera IP esel PE y la segunda IP es el CE, como estandar. Para la red de datos se establecen
dos tipos de subredes las cuales son para el enlace primario y de backup, lo que permite

establecer conexiones con diferentes PEs sobre el protocolo dinamico BGP Inaquiza (2019).

pag. 8



[ Privada J Publica J
[ Dedicada ] [ Conmutado ] [ Internet ]
Lineas Conmutada Conmutada Banda ancha
arrendadas por circuitos por paguetes VPN
T1/E1 PSTM Metro Ethernet DSL
T3/E3 ISDN MPLS Cable
Frame Relay Inalambrico
ATM

Figura 1: Opciones de conexién de enlaces WAN

Nota: La imagen fue obtenida de: (CCNA, 2020)

Generalmente se utiliza una red WAN cuando se tiene un area geografica grande, se debe

recordar que se paga al proveedor por el servicio incurrido.

2.2.2. Direccionamiento de la Red

Es una compilaciéon de mecanismos que transmiten recursos con cada dispositivo, los cuales

deben estar definidos con una direccion IP que puedan interconectarse entre si.

Las direcciones IP se representan en formato binario, es decir, un conjunto de 32 bits, que asu
vez se dividen en 4 conjuntos de 8 bits, denominados octetos, para la comodidad del cliente,
las direcciones IP se representan en el formato decimal. Un cierto numero de bits plantear la
parte de la red, y otro conjunto de bits representa la parte del host; es la mascara de red la que
realiza esta separacion. Los dispositivos en una red igual pueden informar sin colocar una
puerta de enlace o puerta de entrada. Una entrada que sirve para enlazar es un aparato que sabe

cémo acceder a una red remota. En la actualidad se manipula subredes con mascaras de
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longitud variable VLSM, las cuales pueden destinar el numero de host adecuado a la red sin

perder tiempo en su direccionamiento.

2.2.3. Software de redes GNS3

GNS3 es un software que le permite simular, disefiar y construir topologias o escenarios de red
en un entorno controlado antes de la implementacidn, lo que le permitira configurar su red sin
comprometer su red en funcionamiento. Este software es una herramienta de simulacion
avanzada que permite simular redes de acceso utilizando tecnologia SD-WAN (Diaz Saravia,

2017).

En otras es un simulador de redes que tiene por objetivo disefiar topologias complejas de redes
y poner a prueba las simulaciones, teniendo la posibilidad de escoger los elementos

indispensables de las redes disefiadas.

D
10.1.100.1/ 24 10.1.100.2/24 o)
10.1.10.1/24 10.1.10.2/24
10.1.20.1 10.1.20.2/24 Loop 0
g 3323 c 2
e 105wl 2-1 10Svi2-2 o Toud

10.1.100.253

no_gen_eth:cLocal Area Connection

1051 2-4

0Sv2-3
10.1.100.4/24

10.1.100.3/ 24
G0/2

VIAN 10 |10.1.20.13/24 VLAN 20 |10.1.20.12/24
w0/0 0/0
Rl o
1.1.10.1/32 1.1.20.2/32

Figura 2: Topologia de entorno GNS3

La imagen fue obtenida de: (Telectronika, 2018)
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El software tiene varias funciones que lo distinguen de otros programas similares, este software

admite dispositivos simulados y emulados:

e Emulacion: GNS3 emula el hardware de la maquina y ejecuta la imagen real en la
méquina virtual.

e Simulacién: Caracteristicas y funciones de dispositivos como los interruptores
analogicos NS3. No esta ejecutando un sistema operativo real, sino un dispositivo

emulado desarrollado por GNS3.

La instalacion de este software, requiere una serie de requisitos que se muestran en la siguiente

tabla:

Tabla 1. Requisitos Minimos del GNS3

Requerimientos Minimos

Sistema Sistema (Windows 7 o posterior), 10S (Maverick 10.9 o posterior),

Operativo Distribucion Linux, Debian, Ubuntu

Procesador Procesador con 2 0 mas nucleos / extension de virtualizacion

Memoria Minimo de 4 GB de RAM

Almacenamiento | Espacio minimo de 200 MB — Recomendado 1 GB

Adicionales El almacenamiento de imagenes, requiere mas espacio en el equipo
(disco duro)

Fuente: (Diaz Saravia, 2017)

2.2.4. Mascara de la Subred

Una méscara de subred, como una direccion IP, es una serie de nimeros binarios de 32 bits
dividido en octetos de 8 bits, cada octeto se encuentra separado por un punto, razén por la cual
hay 4 octetos; la tarea principal de la mascara es interpretar cual es la red y la parte del host de

una determinada direccion IP.

Segun Luke (2019) las mascaras de subred de longitud variable permiten ajustar el tamafio en

bits de la parte host al nimero de hosts que se desean alojar en cada red. Esto,
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consecuentemente, lleva también a un ajuste del tamafio en bits del prefijo de la subred, de ahi
el nombre: Méscara de subred de longitud variable [RFC 1519],[RFC 1878]. Lo que se persigue
es paliar el desperdicio de direcciones IP que se produce debido al método de generar las

subredes y para paliar los efectos del reparto ineficiente. (p. 6)

Al aplicar VLSM, la direccion de red debe agregarse con la méascara de red, la cual indica qué
parte es el prefijo y qué parte corresponde al host. Por lo tanto, se ha introducido una nueva
notacion para las mascaras de red, lo que hace que sea mas facil trabajar con ellas CIDR. El
simbolo solo esta representado por la direccion de red que lo acomparia y niumeros separados

por / que representan la longitud del prefijo o el mismo ndmero de bit *1" en la méascara de red.

2.2.5. VLSMy CIDR

Histdricamente el tratar de redes con clase, esto es, siempre direcciones IP pertenecientes a la
clase A, B o C, y las mascaras para estas clases son fijas: /8, /16, /24 de manera respectiva.Esta
problematica con las redes clasicas es que las direcciones IP se desperdician, tal es el caso que,
se requieren 10 direcciones, se debe usar una red de clase C, la misma que dispone de 254

direcciones disponibles.

CIDR significa Class Inter Domain Routing, es sindbnimo de resumen, el cual crea por lo
general superredes. Después de que el marco llega al enrutador, se debe verificar la tabla de
enrutamiento, que muestra un mejor trayecto para llevar el paquete a origen, verificando el
formulario del desarrollo, el enrutamiento consume recursos informaticos, por lo que es mas

representativo si su latencia es baja.

2.2.6. Dynamic Host Configuration Protocol (DHCP)

Representa el protocolo de configuraciéon dindmica de host, admite los terminales conectados

a la red se puedan realizar dindmicamente los parametros de red como direccion IP, mascara
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de subred, puerta de enlace o sistema de nombres de dominio. Existe un modelo
cliente/servidor en el servicio DHCP, como se puede observar en el diagrama, el usuario emite
una solicitud de difusion (a todo dispositivo de red), el servidor responde a la peticién del

cliente.

luZIGt"Uz’

8-
& g
8-

IP Address Database

qz 168.0 7r DHCP Server

Figura 3: Funcionamiento de DHCP

Nota: La imagen fue obtenida de: (Berrocal, 2018)

La ventaja es que puede controlar, a la vez que se puede asignar direcciones, en la red, las
direcciones IP ya no se pueden repetir, lo que causara inconvenientes y no podra usar los

recursos de la red en algunas de las maquinas establecidas.
2.2.7. Protocolo SMTP

La suplantacion de correo electronico es posible porque el (SMTP) que en sus siglas se traduce
en protocolo simple de transferencia de correos, es principalmente el protocolo utilizado para
enviar correo electronico no incluye un mecanismo establecido para verificacion. (Molina et
al., 2019) consideran que esto permite que los clientes SMTP puedan comunicarse con
servidores de correo, aungue no siempre se toma esta precaucion. Por lo general, una persona
con los conocimientos necesarios puede tomar las precauciones adecuadas. A través de

conectarse al servidor y utilizarlo para remitir mensajes a través del envio de correos
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electronicos, entre los cuales los objetivos también pueden estar la suplantacion de identidad,
en la que el remitente inserta el comando en el encabezado del mensaje para cambiar y alterar

el destino implicito de la comunicacion.

El protocolo SMTP segin Montufar (2021) es responsable de transformar las alertas del
servidor de monitoreo recibidas a través de SMTP, en Ilamadas telefonicas, llamadas VolP,
SMS o correo de retransmision. Las cuales estan destinadas para realizar llamadas y enviar
SMS, los dispositivos de forma general suelen utilizar médulos USB a UART los cuales
intercambian informacion con el resto de los mddulos a través de la utilizacion de comandos
AT. En SMS, solo esta involucrada la utilizacion de comandos AT, mientras que, durante las
Ilamadas telefdénicas, los comandos AT se utilizan para marcar el nimero de teléfono

especificado y de esta manera poder monitorear el estado de la llamada.

2.2.8. TCP/IP

Es importante considerar que existen diversas formas para la deteccion de presencia
Conexiones TCP activas entre cualquier red de clientes y servidores Linux remotos que usan
mensajeria a través de canales presentes en la implementacion del kernel de Linux cuyos
valores IPID IPv4 globales se realizan por conexién. Para lo cual los requisitos de atague son

los siguientes:

— El servidor es una maquina Linux que ejecuta el kernel 4.0 o posterior.

— Acceso a multiples direcciones IPv4 para usar como atacante direccion.

Para (Geoffrey et al., 2019) el ataque explota el comportamiento RST de Linux en respuesta a
SYN/ACK "no solicitados". Este es el comportamiento predeterminado del kernel de Linux, y

Descrito en RFC como el comportamiento correcto para manejar SYN/ACK "no solicitados".

pag. 14



Un "no invitado” SYN/ACK es el SYN/ACK para ningun SYN enviado, y Entonces no

representa una conexién potencial.

Al detectar cuando el kernel de Linux cambia usando uno de sus 2048 contadores IPID globales
para usar el contador IPID TCP por conexion, el ataque es capaz de deducir el puerto IP
correspondiente a 4 una conexion TCP activa, no un observador en la ruta. La tupla de 4 puertos
IP que representa el TCP activo de la conexion es la direccion de origen, el puerto de origen,

la direccién de destino y el puerto de destino en comunicacién TCP.

2.2.9. Modelo OSI

Con la Industria del internet 4.0 (inteligencia artificial, big data, aprendizaje automatico, entre
otros) y su impacto en la sociedad. EIl tema de la seguridad en la red para (Chaparro et al., 2021)
ha comenzado a tomarse de forma méas importante y se ha convertido en una prioridad para las
organizaciones que han implementado politicas, procedimientos y técnicas enfocadas en
mitigar los riesgos cibernéticos. Pero cuando se trata de seguridad red, todavia hay muchas
deficiencias, porque el principal problema de las organizaciones es que la jerarquizacion, es
decir el nivel superior del modelo OSI se centra en dejar las capas inferiores en segundo plano
en lo que respecta a la generacion de un desfase que es la seguridad de la infraestructura interna

de la organizacidn, ya que esto podria ser un vector de ataque ciberdelincuentes.

El estandar OSI de siete capas es un modelo conceptual para describir y estandarizar la
comunicacion de redes de datos y telecomunicaciones para la interoperabilidad. (Rivera, 2019)
considera que después de las décadas de 1960 y 1970, nacieron muchos protocolos de
comunicacion, muchas veces incompatibles y heterogéneas patrocinados por diferentes
proveedores, alli surgio la necesidad de estandarizar modelos, disefiar, establecer estandares,
para después de varios afios de arduo trabajo y ardua labor por parte de diversas organizaciones

internacionales como ISO, ITU-T, IEEE, etc., pueden publicar y alojar un documento marco
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denominado "Modelo de referencia OSI Modelo de referencia de interconexién de sistemas

abiertos)" usando ISO/IEC 7498- 1:1994 o ITU-T X.200.

2.2.10. Enrutamiento estatico

El enrutamiento estatico admite a los jefes de red optar un camino para cada enlace de red de

origen y de destino. (Romero, 2019, p. 27) Cuando los usuarios de la red aplican dichas rutas,

configuran manualmente rutas estaticas para llegar a una red especifica mediante la

determinacion de la direccidn de la red vecina, la mascara y la direccién IP del proximo salto,

que es diferente de los protocolos de enrutamiento dinamico. Intercambian sus caminos

internamente con otras redes con diferentes direcciones IP. Las rutas estaticas no se cambian

automaticamente y deben reconfigurarse manualmente cuando cambia la topologia de la red.

Enrutamiento estatico

Routers configurados con las rutas

Ve

Red 10.1.1.0/24

A

ﬁgzm 2124
192

A

Router A:

192 168 2 2724 configurado
da manera manual como
giguients salto a las redes
10.1.1.024 y 10.1.2.0/24

192.168.1.1224
c
168.2.2/24 192.168.1.2/24

B

Red 10.1.2.0724

Router B:

192.168.1.2/24 configurado
da manera manual como
sigulente salto a las redes
10.1.1.024 y 10.1.2.0724

Figura 4: Enrutamiento estatico

Nota: Obtenida de (Romero, 2019)
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2.2.11. Enrutamiento Dinamico OSPF

Es el protocolo de enrutamiento mas manejado en la actualidad, el cual esta destinado para
redes de datos ya que presta simplicidad, adaptabilidad y un rendimiento eficaz frente a
cambios de topologia. En las redes de datos cotidianos, los protocolos de enrutamiento se

ejecutan en cada enrutador y los administran alli a través del plano de datos y plano de control.

La logica existente en cada nodo cuando falla un enlace de red los enrutadores deben
actualizarse, lo que da como resultado que el trafico de control inunde la red, a través de
anuncios de estado de enlace (LSA) esto sigue pasando para mantener la tabla de enrutamiento

siempre actualizada.

Con la llegada de las redes definidas por software (SDN), las actualizaciones de la tabla de
enrutamiento son mas flexibles porque SDN separa el plano de datos y de control lo que permite
que se gestionen los dos planos respectivamente. (Gonzélez & Lopez, 2019) consideran que
este nuevo modelo de gestion combina el controlador, el nodo principal de la red, la cual es
responsable de gestionar y mantener una comunicacion continua con todos los conmutadores

de red para obtener una vision centralizada y global de la red.

2.2.12. Monitoreo de redes

Bayas (2015) el monitorio de redes lo describe como el proceso de capturar, procesar y analizar
paquetes de datos transmitidos o recibidos a través de una red informatica. Se pueden analizar
varias métricas de estos paquetes, como la utilizacién del ancho de banda, la tasa de pérdida de

paquetes, la cantidad de desconexiones, etc.

Para el monitoreo se utilizan software especializado que recopila los datos de la red, los analiza
y proporciona informacion sobre el rendimiento. Se puede utilizar para una variedad de

propdsitos, como:

pag. 17



e Ayudar a operadores a diagnosticar y solucionar problemas
e Detectar problemas de rendimiento en redes
e Supervisar el rendimiento de las redes

e Alertar a operadores sobre ocurrencia de problemas

Para el monitoreo de las redes se utilizan varios protocolos que verifican el funcionamiento
normal de las redes, para Junco & Rabelo (2018) un protocolo es un conjunto de reglas para
que los mecanismos de red se compartan entre si. Los sistemas de monitoreo de red utilizan
protocolos para identificar y reportar problemas de rendimiento de la red. Los tipos de

protocolos son:

e SNMP: protocolo simple de administracion, en capa de aplicaciones, usada para
Ilamada y respuesta de dispositivos switches hasta impresoras.

e ICMP: protocolo utilizado para enviar informacidn y operaciones de IP en dispositivos.

e Protocolo de Deteccion de Cisco: protocolo que detecta la administracion de

dispositivos, utilizando diferentes protocolos de capa de red.

2.2.13. Disefio de servicio

Es disefiar un servicio transformado para su introduccion en el mundo real, incluida su
arquitectura, procesos, politicas y documentacion, para cumplir con las obligaciones
comerciales, funcionales y de calidad acordados. (Casanova & Saavedra, 2018) Algunos de los

requisitos que se deben tener en consideracion para la implementacion del disefio son:

e Gestion del catalogo de servicios: en este apartado se gestiona la informacion refe-

rente a los servicios de operacion que necesitan ser ejecutados.
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e Gestion de niveles de servicio: se utiliza una escala para medir el nivel de ejecucion
de los servicios actuales y se deja establecida una medida para futuras referencia de este
tipo.

e Gestion de la capacidad: como su nombre lo indica en esta actividad se administra la
capacidad del sistema T1 para asegurar el costo de todas las areas estudiadas.

e Gestion de la disponibilidad: se gestiona toda actividad y su disponibilidad para futu-
ras referencias, sean para recursos, medicion u objetividad.

e Gestion de la continuidad de los servicios: Es una evaluacion y control total de los
servicios T, se realizan procesos de guia continua a todo.

e Gestion de la seguridad de la informacion: En este apartado se alinea todo lo refe-
rente a los servicios de Tly el negocio a evaluar.

e Gestion de proveedores: Aqui se asegura que toda actividad relacionada con los pro-
veedores sea utilizada por la empresa y de igual forma sea acordada para cumplir con

los objetivos de esta.

2.2.14. Transicion de servicio

Facilita orientacion para desarrollar y mejorar la capacidad de convertir servicios nuevos y
cambiados en operaciones. Brinda orientacion sobre como ejecutar de manera efectiva las
circunstancias de una estrategia de servicio en las operaciones de servicio, al mismo tiempo

que controla el riesgo de fallas e interrupciones.
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Figura 5: Plantilla para la actividad de transicion de servicios

Nota: Obtenida de (Salamanca, 2019)

2.2.15. Mejora continua de servicio

El objetivo principal del mejoramiento en el servicio es disponer constantemente los servicios
de TI con los requisitos comerciales es identificar oportunidades de mejora para respaldar los

procesos comerciales, encontrando formas de aumentar la eficiencia y reducir los costos.

La mejora continua de los servicios no puede entenderse como una fase separada. Sus

actividades deben ejecutarse durante todo el ciclo de vida. Cada etapa del ciclo de vida produce
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salidas que sirven como entradas para la siguiente etapa. Una estrategia de servicio informa la
vision empresarial, los servicios que necesita la organizacion y los requisitos identificados para

nuevos servicios o cambios en los servicios existentes. (Cestari et al., 2015)
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Mejoramienio continuo del servicio

Las actividades se encajan enel ciclo de vida del servicio

Figura 6: Diagrama del proceso de mejoramiento continuo

Nota: Obtenida de (Cestari et al., 2015)

Basicamente, en este método se verifica el logro de los parametros del proyecto, lo que significa
que, si no se ha logrado, es necesario realizar algunas tareas que no se completaron o se

realizaron en su totalidad en la fase anterior (Pérez T., 2021, p. 71)

Los parametros de calidad se cuantifican para que se puedan hacer los ajustes pertinentes
cuando corresponda o notificar al area semejante en corregir cualquier deficiencia. En este
periodo, también debe haber mecanismos establecidos para monitorear constantemente los
datos y elementos méas sensibles del sistema para evadir desequilibrios o desviaciones del

proposito subyacente.
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2.2.16. Topologia Estrella

Se refiere al camino a través del cual siguen las sefiales por medio de la topologia fisica, a partir
de la forma en que los sitios se comunican a través del medio fisico. Estas estaciones permiten
la comunicacion entre si, de forma directa o indirectamente, siguiendo una ruta determinada a
través de las condiciones de cada momento. De acuerdo a las caracteristicas de los equipos
desplegados en la entidad, y las correspondientes condiciones estructurales descritas, se definen
al utilizar la estrella como topologia. De forma general en una red LAN que utilice esta
topologia, en cada estacion estan directamente conectadas a un nodo central, de forma general

por medio de dos enlaces punto a punto. El cual se centra en uno para enviar y otro para recibir.

Una topologia de tipo estrella extendida es lo equiparable o lo mismo que una topologia en
estrella, excepto en que cada nodo conectado a un nodo central de forma seguida también es el
medio de otra estrella. Normalmente, el nodo base esta ocupado por un conmutador, y los nodos
esclavos estan siendo utilizados por un concentrador. La topologia en estrella es considerada
una de las mas utilizadas ya que su simplicidad al momento de implementar y su

correspondiente flexibilidad a la escala de la red. (Mendoza, 2021)

La adaptabilidad de la topologia en estrella a la configuracidn de las empresas depende de la
arquitectura de la red, la cual se basa en una topologia en estrella. En cuyo médulo central
XBee se conecta al puerto COM virtual de la PC. En una PC, se ejecuta la interfaz de usuario
desarrollada en C# utilizando el entorno Visual Studio basado en interfaz Graficos de Windows

Forms (Cerezuela et al., 2021).
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CAPITULO 3

3. Analisis y monitoreo a traveés de los servicios tecnologicos utilizando el emulador de

redes gns3 por medio de la plataforma Icinga2.
3.1. Modelado del monitoreo de una topologia en red para empresas tecnoldgicas

Es una topologia que consta de un nodo central de donde salen otros enlaces a otros nodos a
través del cableado. El nodo central cumple la funcién de hacer circular toda la informacién en
la red. Cabe sefialar que esta red disefiada en base a este enfoque no realiza ningln tipo de
interconexion de computadora a computadora ya que toda la informacidn pasa a través de un

nodo central. (Cumbal et al., 2021)

Por lo tanto, la topologia propuesta a este trabajo de investigacion es una topologia en estrella,

que se detalla a continuacion, y que consta de tres zonas:

e Zonade SERVIDORES
e ZonaDMZ

e Zonaderes LAN 1

LAN 1: 192.168.10.0 / 24 DMZ: 10.15.11.0 / 24

pCL 192.168.10.5 / 24
SW1-LANL FW1-ENT SW2-DMZ

- 192.168.10.1 / 24 » 10.15.11.1 / 24 _h
e0/1 ed/o e3 en/o enf1 e

192.168.10.50 / 24 e0/2
2 1015115/ 24 10.15.11.50 / 24
PC2
10.23.12.1/ 24

B e

SRVI-WWW

192.168.10.51/ 24

SERVIDORES: 10.23.12.0 [ 24
SW2{SRV1 10.23.12.5/ 24

=

en/1'p0/2

ST SRV2-VIRT
fe0 ~ed
] m

10.23.12.50 / 24 10.23.12.51 / 24

Figura 7: Topologia en Estrella
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Para descargar se utilizar a https://www.gns3.com/ donde se encuentra el botén “Free

Download”, se pulsa €l botdn click para continuar, optar entre Windows, Mac o Linux:

QO B hips: .gns3.com/software/download

Software Documentation Community ~Marketplace  Academy

Download GNS3

Windows Install Guide

Install Guide

Install Guide

download the GNS3 VM

Figura 8: Analisis de la tecnologia GNS3 para la emulacion de redes

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3

Cuando se complete la descarga, el archivo se ejecutara, luego solicitara derechos de
administrador, presione aceptar y se obtiene la siguiente pantalla como se muestra en la Figura,
esto indica el acuerdo de licencia para que se realice la instalacion de GNS3. Haga clic en |

Agree:
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€ GNS3 2.1.4 Setup -

License Agreement
Please review the license terms before instaling GNS3 2. 1.4,

Press Page Down to see the rest of the agreement.

| GNU GEMERAL PUBLIC LICEMSE -~
Version 3, 29 June 2007

Copyright (C) 2007 Free Software Foundation, Inc. <http://fsf.org/>
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing it is not allowed.

Preamble

The GNU General Public License is a free, copyleft license for
software and other kinds of works. ]

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GNS3 2.1.4.

< Back Cancel

Figura 9: Analisis de la tecnologia GNS3 para la emulacién de redes a

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3

El acceso directo va a ser direccionado en el mend de inicio, va a hacer la forma

predeterminada:

€ GNS3 214 Setup - X

Choose Start Menu Folder - B
Choose a Start Menu folder for the GNS3 2. 1.4 shortouts,

Select the Start Menu folder in which vou would like to create the program's shortouts. You
can also enter a name to create a new folder.

Accessibility A
Accessories

Administrative Tools

Backup and Sync from Google

Canon Utilites

COMNTEC APT-PAC{W32)

DekTec

eBook Converter

FileZilla FTP Client

GNS3

GoldWave

Herramientas de Microsoft Office 2016 W

Figura 10: Andlisis de la tecnologia GNS3 para la emulacion de redes b

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3
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Seleccion de componentes para la instalacion GNS3:

@ GNS32.1.4 Setup
Choose Components

Choose which features of GNS3 2.1.4 you want to install,

Check the components you want to install and uncheck the components you don't want to

install. Click Next to continue.

Select components to install:

Space required: 194.2 M8

, ‘o
A

WInPCAP 4.1.3
Wireshark 2.4.3
Dynamips 0.2.17
QEMU 2.4.0 &0.11.0
VPCS 0.6.1

Cpulimit

TightVNC Viewer 2.7.:
VirtViewer 5.0

[] Solarwinds Response
[[INpcap 0.94 G

| < >

<Back [ Next> | | concel

Figura 11: Analisis de la tecnologia GNS3 para la emulacion de redes ¢

Nota: La imagen fue obtenida en el desarrollo de la investigacién mediante la descarga de GNS3

Especifique el directorio donde se instalara la aplicacion, en cuyo caso se ha dejado el directorio

predeterminado:

€ GNS3 2.1.4 Setup

Choose Install Location
Choose the folder in which to install GNS3 2. 1.4,

Destination Folder

Setup wil install GNS3 2. 1.4 in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Browse. ..

GMS3 2, 1.4 installer

Space required: 194.2 MB
Space available: 386.9 GB

< Back Install

Figura 12: Andlisis de la tecnologia GNS3 para la emulacién de redes d

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3

pag. 26



Instalacion de aplicaciones adicionales, accesos para que la aplicacion funcione sin ningun

conflicto:

€ GNS3 2.1.4 Setup -

Installing + 3
Please wait while GNS3 2.1.4is being installed.

Execute: C:\Users\jbula\AppDataiLocal{Templve_redist. x64.exe [passive

Instaling MSYC Runtime 2017

Cutput folder: C:\Users'jbula\AppData'Local{Temp

Extract: vc_redist.x64.exe... 100%

Execute: C:\Wsers\jbula\AppData\Local{Tempive_redist. x64.exe [passive

EM53 2,14 installer

< Back Next = Cancel

Figura 13: Andlisis de la tecnologia GNS3 para la emulacion de redes e

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3

Se requiere la instalacion de una conexion a Internet para la descarga de la aplicacion

Wireshark:

€ GNS3 2.1.4 Setup -

Installing 0
Please wait while GNS3 2. 1.4 is being installed.

Downloading virt-viewer-x64-5.0.msi

1456kE (3%:) of 53195kB @ 161, 7kB/s (5 minutes remaining)

Cancel

GMS3 21,4 installer

< Back Mext = Cancel

Figura 14: Analisis de la tecnologia GNS3 para la emulacion de redes f

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3
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Presionar en el boton Next para la siguiente pantalla:

€ GNS3 214 Setup -

Installation Complete
Setup was completed successfully.

Completed
Cutput folder: C:\Program Files\GNS3 -

Extract: tvnviewer.exe

Cutput folder: C:\Program Files\GNS3

Downloading VirtViewer 5.0

Installing Virtviewer 5.0

Execute: "msiexec” /i "C:\Users\jbula\AppData'Local Tempyirt-viewer-x64-5.0.msi”
Delete file: C:\Usersijbula\AppDataLocal Tempvirt-viewer-x64-5.0.msi

Create shortcut: C:\ProgramDataMicrosoft\Windows\Start Menu\Programs\GNS3\W...
Create shortcut: C:'\ProgramDataMicrosoft\Windows\Start Menu\Programs\GNS3\Un. ..
Completed w

< Back Cancel

Figura 15: Andlisis de la tecnologia GNS3 para la emulacion de redes g

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3

A continuacion, aparece una pantalla que solicita instalar Solarwinds Standard Toolset, admite
tareas de administracion, gestién y monitoreo de redes. Por lo que se ha dejado en defecto NO

y seleccionar opcion Next:

€ GNS3 2.1.4 Setup —

Solarwinds Standard Toolset
Exdusive for GNS3 users

‘Would you like to get your free license of
Solarwinds Standard Toolset? (5200 value)

O Yes
® No

Toolset FAG

< Back Cancel

Figura 16: Analisis de la tecnologia GNS3 para la emulacion de redes h

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3

Al final terminé instalando GNS3. Seleccione Start GNS3:
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€ GNS32.14 Setup -

Completing GNS3 2.1.4 Setup

GMS3 2. 1.4 has been installed on your computer.,

Click Finish to close Setup.

Start GNS3

< Back

Figura 17: Analisis de la tecnologia GNS3 para la emulacion de redes i

Nota: La imagen fue obtenida en el desarrollo de la investigacion mediante la descarga de GNS3

Tabla 2 Topologia Estrella Dispositivos

Dispositivo Interfaz Direccion IP Mascara de Gateway
subred Predeterminado

SW1-LAN1 VLAN1 192.168.10.5  255.255.255.0 192.168.10.1
SW2-SRV1 VLAN 1 10.23.12.5 255.255.255.0 10.23.12.1
SW2-DMZ VLAN 1 10.15.11.5 255.255.255.0 10.15.11.1
PC1 IPV4 192.168.10.50 255.255.255.0 192.168.10.1
PC2 IPV4 192.168.10.51 255.255.255.0 192.168.10.1
SRV1-MON IPV4 10.23.12.50 255.255.255.0 10.23.12.1
SRV2-VIRT IPV4 10.23.12.51 255.255.255.0 10.23.12.1
SRV1- IPV4 10.15.11.50 255.255.255.0 10.15.11.1
WWW

LAN 1 192.168.10.1  255.255.255.0 N/D
FWI1-ENT SERVIDORES 10.23.12.1 255.255.255.0 N/D

DMZ 10.15.11.1 255.255.255.0 N/D
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Switches:

Los switches utilizados en la topologia tienen las siguientes caracteristicas, mismas que han

sido tomadas de GNS3:

e'. Node properties 7 X

| SW1-LAN1 configuration

General settings | MNetwork: Usage

General
Name: |swi11Lant |
10U image path: |i86bi-|inux-|2—ipbasek9—15.1a.bin | | Browse... |
Console type: | telnet = Auto start console

Other settings

Enable layer 1 keepalive messages (non-functional)

V| Use default I0U values for memories

RAM size: | 256 MB 2]
MVRAM size: | 32 KB |‘|
| Reset | OK | | cancel [ Apply |

Figura 18 Sw1-LAN1

& Node properties 7 x

' SW2-SRV1 configuration

General settings | MNetwork Usage

General
Name: |swz-sRV1 |
10U image path: |i86bi-|inux-|2—ipbasek9—15.1a.bin | | Browse... |
Console type: | telnet - Auto start console

Other settings

Enable layer 1 keepalive messages (non-functional)

| Use default I0OU values for memories

RAMsize: | 255 MB B
NVRAM size: | 32 KB [2]
| Reset | OK | | Cancel | | Apply |

Figura 19 SW2-SRV1
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6‘ MNode properties

' SW2-DMZ configuration

General settings | Network Usage

General

Name: |swz-DMz

10U image path: |i86bi-|inux-|2—ipbasek9-15. 1a.hin

| | Browse... |

Console type: | telnet

Other settings

Enable layer 1 keepalive messages (non-functional)

v | Use default I0U values for memories

Auto start console

RAMsize: | 256 MB

NVRAM size: | 32 KB

| Reset |

Figura 20 SW2-DMZ

PC’s

OK

Cancel

Apply

La PC’s utilizadas en la topologia tienen las siguientes caracteristicas, mismas que han sido

tomadas de GNS3 y VMWare Workstation:

e' MNode properties ? *
'PC1 configuration |
MName: |PC1 |

Console type: | telnet - Auto start console
| Reset | OK | | cancel || Apply |

Figura 21 PC1
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Tabla 3 Requerimientos Minimos

Sistema Sistema (Windows 7 o posterior), 10S (Maverick 10.9 o posterior),
Operativo Distribucion Linux, Debian, Ubuntu

Procesador Procesador con 2 o0 mas nucleos / extensién de virtualizacion

Memoria Minimo de 4 GB de RAM

Almacenamiento | Espacio minimo de 200 MB — Recomendado 1 GB

Adicionales

El almacenamiento de imégenes, requiere mas espacio en el equipo
(disco duro)

Fuente: (Diaz Saravia, 2017)

PC2: Windows 10 con las siguientes caracteristicas

Hardware Dptions

Device Summary ey
Spedify the amount of memary allocated to this virtual machine. The memory
EMemory 16 GB size must be a multiple of 4 MB.
4:FProcessors 2
=\ Hard Disk (WvMe) 60 GB Memory for this virtual machine: 16334 -2 mMB
(=) CO/OVD (SATA) Using file D:\Maguinas Virtua. .. -
0 Network Adapter Custom (vMnet3) 128 GB
S Network Adapter 2 Custom (VMnet1) £1G8
[ use Controller Present e <
Sound Card Auto detect icce 4l B Maximum recommended memary
B mwmmetet || e i —
= 4GB occur beyond this size.)
2GE - 27.9GB
1GB
512 MB M Recommended memaory
255 ME 2GB
128 ME
54 MB Guest OS recommended minimum
2z mMe 1GB
16 MB
BMBE
ame
/A, The virtual machine must be powered off to reduce the amount of
memary.
Add... Remaove

oK Cancel Help

Figura 22 PC2

SRV1-MON: Servidor de monitoreo con sistema operativo CentOs8 con las siguientes

caracteristicas:
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Hardware  Options

" Figura 23 SRV1-MON

Hardware  Options

SRV2-VIRT: CentOs8 con las siguientes caracteristicas

Device Summary =y
Specify the amount of memory allacated to this virtual machine. The memory
16 GE size must be a multiple of 4 MB.
1
=4Hard Disk (MvMe) 20 GB Memory for this virtual machine: 16384 = MB
) CD/DVD (IDE) Using file D:\Maquinas Virtua. .. 7
S Metwork Adapter Custom (VMnet3) 128 GB
Sl Network Adapter 2 Custom {YMnet1s) e
[=]uss controller Present P
5°””:1 Card Auta dEtE“d e B Maximum recommended memory
St et || e v
= 4GB occur beyond this size.)
258 27.9GB
1GB
512 MB B Recommended memory
256 MB 1GB
128 MB
54 MEB Guest 0S recommended minimum
32 M8 512 M8
16 MB
&ME
4 MB
Add...
oK Cancel Help

. Memory
Device Summary
Specify the amount of memory allocated to this virtual machine. The memory
E=Memory 8GB size must be a multiple of 4 MB.
-Processors 4
EiHard Disk (SATA) 20 GB Memary for this virtual machine: 8192 | MB
(=) CD/DVD (IDE) Using unknown backend -
S Network Adapter Custom (VMnets) 138 6B
E‘ USE Controller Present £4GE
Serial Port Using named pipe \\. \pipe'g... 3268
[pisplay Auto detect 15 GB B Maximum recommended memory
sGE -4l (Memory swapping may
4GB occur beyond this size.)
2GE 27.9GB
1GE
512 MB M Recommended memory
256 MB -« 256 MB
128 ME
54 ME Guest 05 recommended minimum
32 MB 32 MB
16 ME
&ME
4 MB
Add...
oK Cancel Help

Figura 24 SRV2-VIRT

SRV1-WWW: CentOs8 con las siguientes caracteristicas
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Virtual Machine Settings

Hardware  Options
Device
E=Memory

{£=iHard Disk (MvMe)
(%) CD/DVD (IDE)

5 Network: Adapter
5 Network: Adapter 2
E| USE Contraller

1) Sound Card

Serial Port
[_Ipisplay

Summary
16 GEB

1

20 GE

Using file D:\Maguinas Virtua...

NAT

Custom (VMnet1)
Present

Auto detect

Using named pipe \\.\pipe'a...

Auto detect

Add... Remove

Figura 25 SRV1-WWW

FIREWALL

B, Policy & Objects
Firewall Policy

F ATINET

[Ell O Escribe aqui para buscas

Source Destination

& B Mz porta) I LAN1 (or2) @

DMZ-LAN1
B W oMz

Z-SERVIDORES

oMz 2 Lant

14) — M SERVIDORES (port3) @

B M LAN1 (port2) — Il DMZ (port4) @

AN1-DMZ

T Nt = oMz

B W LAN1 (port2) — I SERVIDORES (port3) @

LAN1-SERV

DORES

B W SERVIDORES (port3)

B implicit @

Implicit Deny

Figura 26 FW1-ENT

(R LS

2]

DMZ [port4) @

>
Memory
Specfy the amount of memory allocated to this virtual machine. The memory
size must be a multiple of 4 MB.
Memory for this virtual machine: 16384 = MB
128 GB
€4 GB
32GE -
1GE -4l M Maximum recommended memory
&GBE (Memory swapping may
4GB occur beyond this size.)
1GE 27.9GB
1GB -
512 MB B Recommended memory
256 MB 1GB
128 MB
54 MB Guest OS recommended minimum
32 MB 512 MB
15 MB
5 MB
4 MB
Ok Cancel Help
4
(2]
o @ Q2+ § aomi
Schedule S Action NAT Security Profiles Log Bytes
@ siwar WALLICMP  « ACCEPT  © Disabled  [EM no-inspection  © UTM 8
® s @A v E -] = pe v 8
@ » DA v o =] pe v 8
@ abwar @ ALL v © Disal =x v 8
= @ AL v A -] =x pe o 8
@ @H v A o [ | © 8
> @A  ACCE o = pe LY 8
@ aways @ ALL @ DENY © Disabled o8

FW1-ENT: Servidor de monitoreo con sistema operativo FIREWALL con las siguientes

caracteristicas
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é
FW1-ENT configuration

General settings HDD CD/OVD Metwork Advanced Usage

Mame: FW1-ENT
RAM: 1024 MB -
wCPUs: 1 =

Qemu binary: | fusr/binfgemu-system-x85_64 (v4.2.1)
Boot priority: | HDD

0On dose: Power off the VM

Console type: | telnet > Auto start console

Reset Ok Cancel Apply

Figura 27 FW1-ENT a

El proceso a seguir, parte de afiadir la direccion IP en la VVlanl para el SW1-LAN1:

® SWI-LANT

Figura 28 Afiadir direccion IP en VLAN1

El proceso siguiente es la verificacion de la conectividad en la PC1 haciendo ping al SW1-

LANI:
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Figura 29 Verificacion de conectividad PC1

Es por ello que se hace necesario la configuracién IP en la maquina PC2:

Direccién IP

192.168.10.51

Longitud del prefijo de subred

24

Puerta de enlace

192.168.10.1

DNS preferido

|ssaa

DNS altenativo

IPv6
@) Desactivado

Guardar Cancelar

R Escribe aqui para buscar

Figura 30 Configuracién IP PC2

Para luego proceder a guardar los cambios y se verifica si hay conectividad:
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Configuracién

@ Red no identificada

Servidores DN [Fyd: 6888

Editar

Propiedades

Velocidad de vinculo (recepcién/ 1000/1000 (Mbps)
transmision):

Direccion IPv6 local de vinculo: fe80:ada3:
Direccién IPva: 192.168.10.51
Servidores DNS IPv: 8.8.88

Sufijo DNS principal: localdomain
Fabricante: Intel

Descripcién

Versién del controlador:
Direccién fisica (MAC):

Copiar

@ Obtener ayuda

Figura 31 Verificacién de conectividad

Es indispensable el poder verificar la conectividad en la PC2 haciendo ping al SW1-LANL1:

& Simbolo del sistema

Copiar

@ Obtener ayuda

Explorador de arch

£ Escribe aqui para buscar

Figura 32 Ping al SW1-LAN1

Sin embargo, se hace imprescindible el afiadir la direccién IP en la Vlanl para el SW2-DMZ:
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® SW2-DMZ

Figura 33 Afadir direcciones IP al VLAN1

Para de esta manera poder proceder con la configuracion IP en la maquina SRV1-WWW:

Centos

# Activities 3¢ Settings ~ Apr 27 10:33
« 8l g =

Cancel Wired Apply
= Wi-F ;

o Details Identity IPv4 IPv6 Security
% Bluetooth
! Link speed 1000 Mb/s
B Backgroun Pv4 Address  10.15.11.50
Pv6 Address  fe80:4d8:dd65:3494:fdbe

A Notificatio

Hardware Address 00:0C:29:80:DB:C6
Q, Search Default Route 10.15.11.1

ONS B.8.88

[ Region &

[+ Connect automatically
& Universal B

A |4 Make available to other users

D¢ Online Act (| Restrict background data usage
W Privacy
- sl Remove Connection Profile
49 Sound

Figura 34 Configuracion IP maquina SRV1-WWW

Y asi verificar la conectividad en la SRV1-WWW haciendo ping al SW2-DMZ:
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Centos

# Activities [ Terminal = Apr 27 10:34

Cancel

File Edit View Search Terminal Help

10.15.11.5: icmp
10.15.11.5: icmp
10.15.11.5: icmp
from 10.15.11.5:
from 10.15.11.5:
m 18.15.11.5: icmp
m 18.15.11.5: icmp

icmp
icmp
icmp
icmp
icmp

Afadiendo de forma adecuada la direccion IP en la Vlanl para el SW2-SRV1.:

SW2-DMZ ® 5W2-5RV1

1 on I

1 on Inter

1 on Inter

1 on Inter

ol on I

tocol on

Figura 36 Afadir direcciones IP a VLAN 1

Y asi configurar IP en la maquina SRV1-MON:
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Cent0S B 64-bit

& Activities J{ Settings v Apr 27 10:40
% [ I :
Cancel Wired Apply
= WiFi
o Details  Identity IPv4  IPv6  Security
—_— +
% Bluetooth
| Link I 1000 Mb/s ﬂ
& Backgroun Pv4 Addre 10.23.12.50
Pyt Address  fe80::4d8:dd65:3494:fdbe +
A Notificatiol
Hal sre Addre 00:0C:29:30:FD:D5
Q, Search Default Route 10.23.12.1 +
8.8.8.8
B Region &
+ Connect automatically
€ Universal
| + Make available to other users i
¢ Online Ac Restrict background data usage
W Privacy
=5 Sharing

Remove Connection Profile

Figura 37 Configuracién IP en SRV1-MON

El proceso de verificacion de la conectividad en la SRV1-MON haciendo ping al SW2-SRV1

es necesario segun el procedimiento establecido:

# Q Settings Network x
= ali@localhost:~
File Edit View Search Terminal Help
b [ali@localh 4 ing 18.23.12.5
.5) 56(84) byt
@ icmp 15
. icmp 1l
.12.5: icmp_ e
A MNE rom 16 120 icmp_ s
) icmp 7
: icmp 1.4
Q
ni : = 0 time 5013ms
= rtt min/a ' g
@local
o
P+
W
<5
O Soun

Figura 38 Verificacion de conectividad SRV1-MON

Es por lo que se procede con la configuracién IP en la maquina SRV2-VIRT:
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& Activities

J¢ Settings ~

Apr 27 09:45

=
g

3

Cancel Wired

Wi-Fi
Bluetooth
Backg rou;
Notificatiol
Search
Region &
Universal
Online Ac
Privacy

Sharing

Sound

Details Identity IPv4 IPvé Security

Link speed 1000 Mb/s
s 10.23.12.51 |
s fe80:43el:ie774abdebe
s 08:00:27:7E:19:0B
Default Route  10.23.12.1

DNS 8888

[ Connect automatically

™

(w4 Make available to other users

M Restrict background data usage

Remove Connection Profile

Figura 39 Configuracién IP SRV2-VIRT

Para luego verificar la conectividad en la SRV2-VIRT haciendo ping al SW2-SRV1:

# Activiies [ Terminal =

o & & 1 =18 @[ @ right cel

Apr 27 09:46

Q

Soun

Settings Network x

xvazquez@localhost:~

icmp
iemp
: icmp
: icmp

time 4028ms

& @ OB gl @rantc

Figura 40 Verificacion de conectividad SRV2-VIRT

Icinga2 es un instrumento de monitoreo de codigo abierto para verificar la disponibilidad

en los recursos de TI (red, servidores, etc.) e informar interrupciones cuando fallan los

recursos. También genera datos de rendimiento con fines informativos (Bayas, 2015)
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Tiene varios subprocesos y puede ejecutar miles de comprobaciones por segundo sin
afectar a la CPU. También al configurar clusteres de alta disponibilidad para Icinga2 y

proporcionar configuraciones distribuidas para entornos grandes/complejos (Bayas, 2015).

Instalacion de Icinga2:

Primero, actualizar y mejorar el CentOS Linux.

dnf -y update && dnf -y upgrade

Seguido, Instalar el repositorio Icinga.

dnf install -y https://packages.icinga.com/epel/icinga-rpm-release-8-
latest.noarch.rpm

Habilitar al repositorio EPEL y Obtener el repositorio EPEL. Adicionalmente se necesita el

repositorio de PowerTools (herramientas de software) para EPEL.

dnf -y install https://dl.fedoraproject.org/pub/epel/epel-release-latest-
8.noarch.rpm

dnf install -y epel-release

dnf config-manager --set-enabled o0l8 codeready builder

Se Obtendran algunas herramientas que seran necesarias posteriormente para la instalacion y

configuracion de Icinga2 e Icinga Web 2 (red 2 de Icinga).

dnf install -y git curl make gcc wget nano vim net-tools tar unzip zip

Usar comando abajo para instalar Icinga2:

dnf install -y icingaZz

Iniciar y Habilitar el servicio Icinga2.
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systemctl enable icinga2
systemctl start icingaZ2

systemctl status icinga?2

Instalar las conexiones requeridas para Icinga2.

dnf install -y nagios-plugins-all

Ejecutar el siguiente comando para confirmar que los archivos de Icinga son correctos antes de

querer cambiar alguno de estos archivos de Icinga.

icinga2 daemon -C

Si se quiere usar SELinux con Icinga2 entonces, necesita instalar los siguientes paquetes y

establecer reglas de firewall (red de sistema de seguridad) para el puerto 80 y 443.

dnf install -y icingaZ2-selinux

firewall-cmd --add-service=http && firewall-cmd --permanent --add-ser-
vice=http
firewall-cmd --reload

Después de completar los pasos mencionados, ahora se Instala y configura MYSQL 6 MariaDB

como base de datos para Icinga2.

dnf install -y mysgl-server
Or

dnf install -y mariadb-server mariadb

Iniciar, habilitar y situar MYSQL.

systemctl start mysqgld
systemctl enable mysgld
systemctl status mysqgld

Asegurar el MYSQL
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mysql secure installation

Después de Ingresar el comando anterior el sistema solicitard una contrasefa raiz. Presionar
Enter ya que no se tiene una. Luego el sistema preguntara si se quiere afiadir una clave raiz

presionar “y”, colocar 0 y establecer una contrasefia raiz. Por favor presionar “y” por cada vez

que el sistema pregunta sobre alguna configuracion.

Contrasefa raiz: linux5171

Instalando los modulos de IDO para MySQL

El siguiente paso es instalar el paquete icinga2-ido-mysql usando el gestor de paquetes de

distribucion.

dnf install -y icinga2-ido-mysqgl

Configurar MySQL

Configurar una base de datos MySQL para Icinga 2, ingresar a la base de datos MySQL como

cuenta raiz y crear una base de datos nombrada como icinga.

mysqgl -u root -p

Enter password:

mysqgl> CREATE DATABASE icinga;

mysql> create user 'icinga' identified by 'Icingal23!';

mysql> grant SELECT, INSERT, UPDATE, DELETE, DROP, CREATE VIEW, INDEX, EXE-
CUTE on icinga.* to 'icinga';

mysqgl> FLUSH PRIVILEGES;

mysqgl> quit

Después de configurar la base de datos MySQL, importar el esquema Icinga 2 IDO usando el

siguiente comando.

mysgl -u root -p icinga < /usr/share/icinga2-ido-mysqgl/schema/mysqgl.sqgl
Enter password:
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Habilitando el médulo IDO MySQL

El archivo de configuracion esta localizado en /etc/icinga2/features-available/ido-

mysql.conf file. Puede actualizarse una vez ya configurado.

nano /etc/icinga2/features-available/ido-mysql.conf

object IdoMysglConnection "ido-mysqgl"™ {
user = "icinga"
password = "Icingal23!"
host = "localhost"
database = "icinga"

Habilitar IDO y reiniciar el servicio de Icinga para que la configuracién anterior pueda resultar.

icinga2 feature enable ido-mysqgl
systemctl restart icingaZ2.service

Instalacion de Icinga Web 2:

Primero, instalar el servidor de red.

dnf install -y httpd
systemctl enable httpd
systemctl start httpd

systemctl status httpd

Ingresar a mysq|l al digitar el siguiente comando:

mysgl -u root -p

Crear la siguiente base de datos para icinga web 2:

mysql> CREATE DATABASE icingaweb;

mysql> create user 'icingaweb' identified by 'Icingal23!';
mysqgl> GRANT ALL PRIVILEGES ON icingaweb.* TO 'icingaweb';

mysql> FLUSH PRIVILEGES;
mysql> quit
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Configurar Icinga2 Rest APl User (apoyo API usuario):

icinga2 api setup

Editar el archivo “/etc/icinga2/conf.d/api-users.conf”” con nano editor.

nano /etc/icinga2/conf.d/api-users.conf

Agregar las siguientes lineas:

object ApiUser "icingaweb2" {

password = "Wijsn8Z9%eRs5E25d"
permissions = [ "status/query", "actions/*", "objects/modify/*",
jects/query/*" ]

}

"ob-

Ahora, Reiniciar el servicio de Icinga2 para aplicar la configuracion anterior.

systemctl restart icinga?2

Instalar repositorio SCL, es requerido para Icinga Web 2.

dnf -y group install "Development Tools"
dnf -y install gcc-c++ gcc make mysgl-devel.x86 64

Instalar PHP

En este punto, el sistema esta listo para la instalacién. PHP 7.4 es la Ultima version estable

disponible para la instalacion. Asi que se puede usar la Gltima version para los servidores de

produccidn. Se puede usar otras versiones de PHP segun sean los requisitos deseados.

dnf module reset php
dnf module enable php:7.4

Instalar Icinga Web 2 e Icinga CLI usando el siguiente comando:

dnf install -y icingaweb2 icingacli

pag. 46




Si se necesita SELinux para Icinga Web 2 instalarlo usando el siguiente comando:

dnf install -y icingaweb2-selinux

Instalar PHP FPM y otros mdédulos PHP que seran necesarios para Icinga web 2.

dnf install -y php-json php-ldap
dnf install -y php-mysglnd php-fpm php-ldap php-pgsgl php-xmlrpc php-intl
php-gd php-pdo php-soap php-posix php-cli

Iniciar y habilitar el servicio.

systemctl
systemctl
systemctl
systemctl

enable php-fpm.service
start php-fpm.service
restart httpd

restart php-fpm.service

Instalar ImageMagick y PHP Imagick

dnf install ImageMagick ImageMagick-devel ImageMagick-perl

Instalar php Imagick asegurando que se necesita instalar bajo los paquetes en el sistema.

dnf install php-devel php-pear make

Ahora instalar php Imagick con pecl.(Pecl es un repositorio para Extensiones Php) como se

muestra abajo

pecl install imagick

Afiadir extension php al archivo php.ini

echo "extension=imagick.so" > /etc/php.d/20-imagick.ini

Seguido, reiniciar el sistema para efectuar toda la configuracion

reboot
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Ahora, crear la ficha para terminar la configuracion de Icinga Web 2 a través de la interfaz de

red:

icingacli setup token create

Abrir Icinga Web 2 Usando el siguiente url en el navegador web:

http://192.168.171.136/1icingaweb2/setup

Remplazar el IP arriba del url con el sistema IP.

Configuracion Icinga Web 2

Solicitara la ficha generada, pegarla y seleccionar en siguiente

Welcome Modules Requirements n Finish

~iciNGA e EEEE——

Welcome to the configuration of Icinga Web 2!

This wizard will guide you through the configuration of Icinga Web 2. Once completed and successfully finished you are able to log in and to
explore all the new and stunning features!

Setup Token (]

Generating a New Setup Token

To run this wizard a user needs to authenticate using a token which is usually provided to him by an administrator who'd followed the instructions below.

« Asystem group called “icingaweb2" e;

Figura 41 Icinga Web 2 Configuration
Los modulos de monitoreo estan habilitados por defecto, se puede habilitar Doc, Migrar y

Traducir opcionalmente y después seleccionar siguiente.
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*icinca

Figura 42 Icinga Web 2 Configuration Modules

Welcome Modules

Requirements

Configuration

Finish

—(— —— ————————————————————————————— a—()

«

Modules

The following modules were found in your Icinga Web 2 installation. To enable and configure a module, just tick it and lick "Next".

Doc [ @

Extracts, shows and exports
documentation for Iinga Web 2
and its modules.

Migrate ()

This module was introduced
with the domain-aware
authentication feature in version
2.5.0. It helps you migrating
users and user configurations
according to a given domain.

Monitoring ()

1DO accessor and Ul for your
monitoring. This is the initial
instalment for a graphical
presentation of Icinga
envirenments. The predecessor

of Icinga DB,

@

This module allows developers
and translators to translate
modules for multiple languages.

Translation

Ahora todos los médulos PHP deben ser de color verde, en caso de haber nos e color amarillo,

se recomienda arreglarlo antes de continuar, si todos se encuentran verdes, seleccionar

siguiente.

~icINGA

Waelcome

Icinga Web 2
PHP Version

Linux Platform

Icinga PHP library

Icinga PHP Thirdparty

PHP Module: OpenSSL

PHP Module: JSON

PHP Module: LDAP

Requiremants

«

Configuration

_nmnm-- e ,,——————  ————

Running Icinga Web 2 requires PHP version 7.3

Icinga Web 2 is developed for and tested on Linux. While we cannot

guarantee they will, other platforms may also perform as well

The Icinga PHP Thirdparty library is required for Icinga Web 2 and

modules

The PHP module for OpenSSL is required to generate cryptographically

safe password salts.

The JSON module for PHP is required for various export functionalities

as well as APIs.

If you'd like to authenticate users using LDAP the corresponding PHP

module is required.

Figura 43 Icinga Web 2 Configuration Modules 11

Por defecto se usa la autenticacion de base de datos.

Welcame Modules

*ICINGA

Requirements

Canfiguratian

—————————————————————————

The Icinga PHP library (IPL) is required for Icinga Web 2 and modules Icinga PHP library version: 0.7.0

You are running PHP version

7419,

You are running PHP on a Linux
system.

Icinga PHP Thirdparty version:
0.10.0

The PHP module OpenSSL is
available.

The PHP module JSON is
avalable.

The PHP module LDAP is available.

Finish

Authentication

L

Please choose how you want to authenticate when accessing lcinga Web 2. Canfiguring backend specific
details follows in a later step.

Authentication Type

Database

Figura 44 Icinga Web 2 Configuration Authentication
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Configure el recurso de la base de datos, aqui se usaran las credenciales creadas por la base de
datos de icingaweb. Se necesita configurar los parametros de servidor local, la base de datos,
cliente y clave. Antes de presionar siguiente, puede hacer click en Validar Configuracion en
orden de validar que las credenciales estén trabajando correctamente.

Anfitrion: sevidor local

Nombre de Base de Datos: icingaweb

Usuario: icingaweb
Contrasefia: Icingal23!

~icinca

MysaL - 0

Host™  localhost *

Database Name * icingaweb °

icingaweb o

Figura 45 Icinga Web 2 Configuration Database

Configurar la Autenticacidn de Backend, este fue definido en el archivo de api-users.conf, solo

seleccione siguiente.

*icinca

Authentication Backend

As you've chosen to use a database for authentication all you need to do now is defining a name for your
first authen el

Figura 46 Icinga Web 2 Configuration Authetication Backend

En la pantalla de administracion se define el usuario y contrasefia para ingresar en la interfaz
de Icinga Web.

e Nombre de Usuario: admin
e Contrasefia: linx5171
e Repetir conrasefia: linux5171
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Administration

€D Nowitstime to configure your first administrative account or group for Icinga Web 2.

Figura 47 Icinga Web 2 Configuration Administration
En la pantalla de configuracion de la aplicacion de debe hacer click en siguiente, se puede

cambiar ajustandolo acorde a lo que se necesite, pero no afectan los defectos.

2icinca

Application Configuration
Now please adjust all application and logging related configuration options to fit your needs
Show Stacktraces (D L]
= @D o
ges

Show Applic
[0

Logging Type * | Sysleq L @
Logging Level *  Emor > 0
Application Prefix * icingaweb2 [ ]
Facility user -~ 0
Nent

Figura 48 Icihga Web 2 Configuration Application Configuration

Se tiene una pantalla de resumen, aqui solo seleccione siguiente.

Type

Level

Application Prefix icingawet

Figura 49 Icinga Web 2 Configuration Application Configuration |1

pag. 51



Authentication Resource

Users will authenticate using a database, Database

Authentication Backend Resource Name  icingaweb_d

rights will initially be granted to Port
new account called “admin”

Back Next

Figura 50 Icinga Web 2 Configuration Application Configuration 11
Ahora, se puede configurar el modulo de monitoreo por Icinga Web 2, solo seleccione

siguiente.

Welcome

~icINGA

Welcome to the configuration of the monitoring module
for Icinga Web 2!

he core module for Icinga

b
rack of the mo:

that allow you to ke

= -

Figura 51 Icinga Web 2 Configuration Application Configuration 1V
Ahora, se configura el Recurso IDO de monitoreo, aqui se usan las credenciales creadas
previamente para la base de datos de Icinga. Aqui se necesita preparar los pardmetros de
servidor local, la base de datos, cliente y clave. Antes de presionar en Validar Configuracion
en orden de validar que las credenciales estan trabajando correctamente.
Anfitrion: localhost
Base de Datos: icinga

Usuario: icinga
Contrasefia: Icingal23!
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*icinca

urce Name * cinga_ido e

Database Type *  MySQL )

Host*  localhost ®

Figura 52 Icinga Web 2 Configuration Application Configuration Localhost

Seleccionar Comando de Transporte:

Ahora seleccione el comando transporte. Se configura el Recurso IDO de monitoreo, aqui se
usan las credenciales creadas previamente para la base de datos de Icinga. Aqui se necesita
preparar los parametros de servidor local, nombre de base de datos, cliente y clave. Antes de
presionar en Validar Configuracion en orden de validar que las credenciales estan trabajando

correctamente.

e Anfitrion: localhost
e Nombre de Usuario de API: icingaweb2

e Contrasefia de API: Wijsn8Z9eRs5E25d

Modules Requirements

~icinGA

Command Transport

Transport Type *  Icinga 2 API v

localhost o

Port* 5665 L]

icingaweb2 °

Figura 53 Icinga Web 2 Configuration Application Command Transport

En la pantalla de monitoreo de seguridad solo dar click en siguiente
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2 iCINGA

Modules Requirements Configuration

«

Monitoring Security

B To protect your monitoring environment against prying eyes please fill out the settings below

Protected Custom Variables *pw*,"pass” community

(o ] N

Figura 54 Icinga Web 2 Configuration Application Monitoring Security

Finish

Ahora se tiene una pantalla exitosa de Icinga Web 2, solo se necesita presionar en Terminar.

Database Resource

Port
Resource Name 0

Username  icingaweb
Database Type  mysal

Password
Host ocaihost
Port

Database Name  iings
Username

Password

Figura 55 Icinga Web 2 Configuration Application Monitoring Security |1

Se deberia tener una pantalla de felicitaciones con la seccion de Ingresar a Icinga Web

disponible, solo seleccionar en ese boton para ingresar en Icinga Web 2.

Modules Requirements Configuration

*icinca

Congratulations! Icinga Web 2 has been successfully set up.

Successfully connected to existing database "icingaweb”
Creating database sches
Togin "eingaweb aiready

Required privileges were aire uly (]v anted to login "icingaweb®.
The database has been fully set

General configuration has been successfully written to:
/etc/icingaweb2/config. ini

Authentication configuration has been successfully written to:
/etc/icingaweb2/authentication, ini

Account "admin” has been successfully created

Account “admin” has been successfully defined as initial administrator

User Group Backend configuration has been successfully written to:
/cu/\unq|wchz/grou|. ini

rators” has been successfully created

S been successfully added as mesber to User group

Resource configuration has been successfully written to
/etc/icinganeb2/resources. in

monitoring backend confiquration has been successfully written to:

Login to Icinga Web 2

Figura 56 Icinga Web 2 Configuration Application Monitoring Security 111

Nombre de Usuario: admin
Contrasena: linux5171
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;{TCIOGA

Figura 57 Icinga Web 2 Configuration Application Dashboard

Afadir Director Icinga para Icinga2 e Icinga Web 2

Después de completar la instalacion de Icinga2 e Icinga Web 2 crear la Base de Datos y el

permiso para Director.

mysgl -u root -p

Ahora, Ingresar la contrasefia que estaba configurado en la instalacion de Icinga Web 2.

Ingresar ahora en el DB, Crear la base de datos y determinar el cliente y sus permisos.

mysqgl> CREATE DATABASE director CHARACTER SET 'utf8';
mysqgl> create user 'director' identified by 'Icingal23!';
mysgl> GRANT ALL PRIVILEGES ON director.* TO 'director';
mysql> FLUSH PRIVILEGES;

mysgl> quit

Crear guion base y lograr ejecutarlo. Usarlo e instalar Icinga director y sus dependencias.

Mover a un archivo personal para crear el guion.

nano create icinga director.sh

Afiadir la siguiente linea en el guion:

#!/bin/bash

MODULE VERSION="1.8.1"

ICINGAWEB MODULEPATH="/usr/share/icingaweb2/modules"

REPO URL="https://github.com/icinga/icingaweb2-module-director"
TARGET_DIR:"${ICINGAWEB_MODULEPATH}/director"
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useradd -r -g icingaweb2 -d /var/lib/icingadirector -s /bin/false icingadi-
rector

install -d -o icingadirector -g icingaweb2 -m 0750 /var/lib/icingadirector
git clone "${REPO_URL}" "${TARGET DIR}" --branch v${MODULE VERSION}

cp "${TARGET DIR}/contrib/systemd/icinga-director.service" /etc/sys-
temd/system/

icingacli module enable director
systemctl daemon-reload
systemctl enable icinga-director.service

Guardar y abandonar el archivo de guion.

Dar derecho de ejecutar usando el siguiente comando:

chmod +x create icinga director.sh

Hacer arrancar el guion ase usando el siguiente comando:

bash create icinga director.sh

Crear un guion base y hacerlo ejecutable. Usarlo para instalar un incubador para Icinga director.

nano create icinga incubator.sh

Afiadir la siguiente linea en el guion:

#!/bin/bash

MODULE NAME=incubator

MODULE VERSION=v0.11.0
REPO="https://github.com/Icinga/icingaweb2-module-${MODULE NAME}"

MODULES PATH="/usr/share/icingaweb2/modules"

git clone S${REPO} "${MODULESiPATH}/${MODULE7NAME}" --branch "${MODULE7VER—
SION}"

icingacli module enable "${MODULE NAME}"

systemctl start icinga-director.service

Guardar y abandonar el archivo de guion.

Dar derecho de ejecutar usando el siguiente comando:

chmod +x create icinga incubator.sh
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Hacer Correr el guion base usando el siguiente comando:

bash create icinga incubator.sh

Cargar el esquema para Base de Datos de Director usando abajo el comando mencionado:

mysgl -u root -p director < /usr/share/icingaweb2/modules/direc-
tor/schema/mysql.sql

Reiniciar médulo de Director.

systemctl restart icinga-director.service

Configurar archivo ApiUsuario en /etc/icinga2/conf.d/api-users.conf

nano /etc/icinga2/conf.d/api-users.conf

object ApiUser "director" {
password = "Wijsn8Z9%eRs5E25d"
permissions = [ "*" ]

Reiniciar servicio Icinga2..

systemctl restart icinga?2

Creando un Nuevo Recurso

Se necesita ahora cargar en Icinga Web, y crear un nuevo recurso. Ir a Configuracién —
Aplicacion — Recursos. Luego presionar en Crea Nuevo Recurso, se necesita configurar un
Nombre de Recurso, Nombre de Base de Datos, Contrasefia y Caracter (digito) de
configuracién. Después de dar click en Validar Configuracién, y si todo esta bien, presionar en
Guardar Cambios. Durante el proceso inicial Kickstart de Icinga Director se necesitara proveer
las credenciales para un Usuario de Api, puede usarse el usuario raiz (base) definido en api-

users.conf.

Nombre de Recurso: director_db
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Anfitrion: localhost

Nombre de Base de Datos: director
Cliente: director

Clave: Icingal23!

Configuracion de Carécter: utf8

nnnnnn

Figura 58 Icinga Web 2 Configuration Application Creating New Resource

Gereral

« ICINGA

@ Problems

I Overview

PRI

& Ieinga Diector .
D History
[y ——

€ System

Figura 59 Icinga Web 2 Configuration Application Creating New Resource Il

Ir a Icinga Director en Icinga Web y escoger el nuevo recurso: director_db

=

»
o
« ICINGA Icinga Director Setup: Choose DB Resourc

Figura 60 Icinga Web 2 Configuration Application Creating New Resource |11
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Reiniciar moédulo Director.

systemctl restart icinga-director.service

# Co

Figura 61 Icinga Web 2 Configuration Application Restart Director Module
Ingresar los siguientes valores para el Asistente de Kickstart:

Endpoint Name: localhost.localdomain
Icinga host: localhost

Port: 5665

API User: director

Password: Wijsn8Z9eRs5E25d

~ Database backend

~icinGa

5 Dashbosrd
~ Kickstart Wizard
@ Problems.

& lsinga Director

# Configuration

ﬂﬂﬂﬂﬂﬂﬂﬂﬂ

Figura 62 IcirTga:M\'/n\h/‘gb 2 CO--HfigJI:i;t-:iBH Af)pIiCation Asistente de Kickstart
Ahora se puede ver la Actividad de Ingreso en la opcion del mend de Director de Icinga que
seran alertas en color naranja. Cuando se hace click ahi, se puede ver en el centro de la pantalla

un mensaje Desplegar los cambios pendientes solo presionar en el enlace de desplegaros.
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Xicinca  [FE.-

Figura 63 Icinga Web 2 Configuration Application Asistente de Kickstart II'
Presionar en el enlace de no hay cambios pendientes.

« > O O [ 127.0.0.1/icingaweb2/director/config/activities i @ =

@ Centos @ Wiki @ Documentation & Forums

- Activity Log Deployments Infrastructure
-
. |C|nGA Activity Log o

& My changes #* There are no pending changes. Deploy anyway

1

yoard Wednesday, March 30, 2022 I

Figura 64 Icinga Web 2 Configuration Application Activity Log

.
Ll ICIHGA Deployments

Fr—
8 Dashbosed Wednesday, January 5, 2022
 locahostlocaldomain (b175¢a0) 16:37:51
© Problems

A Overview

& Iringa Directar

# Contiguration

Figura 65 Icinga Web 2 Configuration Application Activity Log Il

Deployment details

Wednesday, January 5, 2022

omain (b175¢a0) 16:37:51 bjects, O templates, 0 apply rules, 14540

& leinga Director

Startup Log

Figura 66 Icinga Web 2 Configuration Application Activity Log 111

Los servidores que se van a monitorear en ping, servicio web:
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Por medio del protocolo ICMP se van a monitorear los siguientes dispositivos de red:

e SWI1-LAN1 esté ubicado en la zona LAN 1
e SW2-SRV1 esta ubicado en la zona de SERVIDORES
e SW2-DMZ esta ubicado en la zona de DMZ
e SRV2-VIRT esta ubicado en la zona de SERVIDORES

e FWI1-ENT esta ubicado en el Firewall

Por medio del protocolo HTTP se van a monitorear el servicio web de los siguientes servidores:

e SRV1-MON esta ubicada en la zona de SERVIDORES

e SRV1-WWW esta ubicado en la zona de DMZ

Proceso de Instalacion

Configuracion de politicas de seguridad:

O = FortiGate - AWIT-ENT x  +

< > G A Noseguro | 192.168.10.1

(@ FW1-ENT

@ Dashboard New Interface
@ Network
% Policy & Objects nay Name [ oMz
Firewall Policy Incd Allas
1Pv4 DoS Policy ouf vP° # VLAN M
<y VLAN protocol 802.1AD
De: Interface -
| D 0
o VRFID © 0
Schedules Ac| Role @ LAN -
Virtual IPs
1P Pools Insg Address
Protocol Options Addressing mode EE0 oHcP | Automanaged by IPAM
Traffic Shaping A Netmask 0.00.0/0.000
NA| Create address object matching subnet @
|pB  Name 12 DMZ address
Destination 0.0.0.0/0.0.00
Pre!  secondary IP address o )

19:56

B = oy B

Figura 67 Configuracién de politicas de seguridad

Politicas de seguridad entre la zona de SERVIDORES y zona DMZ
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Gate - FW1-ENT

& Noseguro

New Policy

& Policy & Objects Name @ SERVIDORES-DMZ

® APIPreview
Firewall Policy Incoming Interface | B SERVIDORES (port3) -
Outgoing Interface | B DMZ (portd) - @
Source & SERVIDORES x & Oniine Help '
. W Video Tutorials (7
WM Consolidated Policy Configuration [
Destination = omz x
+
Schedule 13 always -
Service @ ALL_ICMP x

+
Action v ACCEPT [Re vy
Inspection Made Proxy-based

Firewall/ Network Options
NAT s }

Protocel Options default - &

Figura 68 Politicas de seguridad Servidores y DMZ

Politicas de seguridad entre la zona de DMZ y zona SERVIDORES

FortiGate - FW1-ENT x +

(@} A Noseguro | 192.168.10.1
FW1-ENT - =E Q

Dashboard New Policy

Network

Additional Information
Policy & Object: 2
olicy & Objects Name © DMZ-SERVIDORES © APl Preview
Firewall Policy Incoming Interface M DMZ (port4) hd
1Pv4 Dos Policy Outgoing Interface | B SERVIDORES (port3) - @ Documentation
Source B oMz ® & OnlineHelp &
. & Video Tutorials
@ Consolidated Policy Configuration ('
Destination = SERVIDORES ®
+
Schedule 18 always -
Service I ALL_ICMP x

Virtual IPs .
[Phwats Action v accert AN
Protocol Options
Traffic Shaping InspectionMode | ETNRRISR Proxy-based

Firewall / Network Options

NAT [e ]

Protocol Options default v &

F:RATINET

O Escribe aqur para buscar

Figura 69 Politicas de seguridad DMZ y Servidores

Politicas de seguridad entre la zona de DMZ y zona LAN1
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New Palicy

B Policy & Objects : g
® Policy & Object Name @ DMZ-LAN1 @ AP Brevien
Firewall Policy Incoming Interface  # DMZ [portd) -
s Outgoing Interface B LAN1 (port2) - @
Source = oMz x & Online Help (&
. M Video Tutorials
W Consolidated Policy Configuration (2
Destination B LaN1 x
+
Schedule 8 atways -
Service @ ALLICMP x

.
Action L se il @ DENY
InspectionMode [ enaandl Proxy-based

Firewall / Network Options

NAT >

Protocol Options default -

P Escribe aquf para buscar

Figura 70 Politicas de seguridad DMZ y LAN1

Politicas de seguridad entre la zona de LAN1y zona DMZ

PWILENT

A& no

> @- L2+ & admin-

New Policy
Policy & Objects e X
Y S Name © LANL-DMZ ® AP Preview
Fireweall Policy Incoming Interface | B LAN1 [port2) -
OutgolngInterface | ¥ DMZ (portd) - @
Source T AN x & OnlineHelp
. W Video Tutorials (F
W Consolidated Policy Configuration 2
Destination Tomz x
+
Schedule [ always h
Service @ ALLICMP x
+
Action v AccErT [aRaNg

Inspection Mode Praxy-based

Firewall / Network Options
NAT >

Pratocol Options default - &

FORTINET OK Cancel

R Escribe aqui para buscar

Figura 71 Politicas de seguridad LAN1y DMZ

Resumen de politicas de seguridad

W L (port?) @

B Policy & Objects
Firewall Policy

zomz (=1
SERVIDORES (post) @
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Figuré 72 Resumen de plftlas de seguridad
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Configuracion de Icinga 2 para monitoreo de equipos de red segun topologia

Configuracion de monitoreo de Switches

Figura 73 Configuracion de monitoreo de Switches

Despliegue de equipos configuracion para inicio de monitoreo

Figura 74( Despliegue dé equipos configurados 1

Despliegue de historial de Problemas de Servicio y Servicios Recientemente Recuperados:
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Figura 75 Despliegue de equipos configurados 2

Configuracion en Icinga Director en Hosts:

B cinga e
«=c 0 0 127001 ectoria - -

@ Certos @Wiki 9 Documentat

Ficnca

Figura 76 Despliegue de equipos configurados 3

Configuracion de Servidores:

Figura 77 Despliegue de equipos configurados 4
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Despliegue de la configuracion de Servidores correcta:

Figura 78 Despliegue de equipos configurados 5

Despliegue de la configuracion de Servidores correcta:

Figura 79 Despliegue de equipos configurados 6

Despliegue de la configuracion de Servidores en SRV1-WWW:

Figura 80 Despliegue de equipos configurados 7
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Instalacion del HTTPD en servicio web:

Figura 81 Despliegue de equipos configurados 8

Instalacion del HTTPD en servicio web:

Figura 82 Despliegue de equipos configurados 9

Verificacion de Iniciar y Habilitar el servicio HTTPD:

Figura 83 Despliegue de equipos configurados 10
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Configuracion de politicas de seguridad web en el firewall:

Figura 84 Despliegue de equipos configurados 11

Politicas de seguridad entre la zona de SERVIDORES y zona DMZ e Monitoreo de servidor

web:

ppppppp

= ‘ o

Figura 85 Despliegue de equipos configurados 12

Resumen de politicas de seguridad
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4+ ’ a a
Name Sowcs servie At A Securtty rofie
% B B DMz port) 18 LA pori2) @
MZ-AAN Bomz
] W DM (port<) M SERVIDORES (port) @
- DMZ (portt) @
] W LAN1 (ort2) 8 SERVIDORES (port) @
AN1SERVIDORES B

RVIDORES (port3) 1 DMZ (port4) @

HTTP SERVER TEST PAGE

If you are a member of the general public:  If you are the website administrator:

Figura 87 Despliegue de equipos configurados 14

Configuracion de SRV1-WWW:

Figura 88 Despliegue de equipos configurados 15
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Configuracion de SRV1-WWW Servicio Web y despliegue de la configuracion correcta:

I LT

Figura 89 Despliegue de equipos configurados 16

Creacién en Hostgroup del grupo Switches:

Figura 90 Despliegue de equipos configurados 17

Asignacion del grupo Switches en la SW1-LANL1:

Figura 91 Despliegue de equipos configurados 18
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Despliegue de la configuracion de SW1-LANL1 en grupo Switches correcta:

@ Conios @ W @ Documentation @ Fors

Figura 92 Despliegue de equipos configurados 19

Asignacion del grupo Switches en la SW2-DMZ:

™ © merosn

Figura 93 Despliegue de equipos configurados 20

Despliegue de la configuracion de SW2-DMZ en grupo Switches correcta:

Figura 94 Despliegue de equipos configurados 21
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Asignacion del grupo Switches en la SW2-SRV1.:

Figura 95 Despliegue de equipos configurados 22

Despliegue de la configuracion de SW2-SRV1 en grupo Switches correcta:

Figura 96 Despliegue de equipos configurados 23

Creacién en Hostgroup del grupo Servidores Linux:

Figura 97 Despliegue de equipos configurados 24
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Despliegue de la configuracion de Servidores Linux:

Figura 98 Despliegue de equipos configurados 25

Asignacion del grupo Servidores Linux en la SRV1-WWW:

Ficinca [ sov-www

Figura 99 Despliegue de equipos configurados 26

Asignacion del grupo Servidores Linux en la SRV1-WWW:

] ° P
Figura 100 Despliegue de equipos configurados 27
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Asignacion del grupo Servidores Linux en la SRV2-VIRT:

., .
Figura 101 Despliegue de equipos configurados 28

Despliegue de la configuracion de SVR2-VIRT en el grupo Servidores Linux:

Figura 10'2wl5é5"6i'iegue de equipos configurados 29

Despliegue de historial de Problemas de Servicio y Servicios Recientemente Recuperados

mediante la asignacién de los grupos de Switches, Servidores Linux:
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Figura 103 Despliegue de equipos configurados 30

Configuracion de Firewalls:

Figura 104 Despliegue de equipos configurados 31

Despliegue de la configuracion de Firewalls correcta:

@i
© Comes @ Wi @ Dcumentaten @ Foru

Figura 105 Despliegue de equipos configurados 32
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Configuracion de FW1-ENT en Hosts:

Figura 106 Despliegue de equipos configurados 33

Despliegue de la configuracion de FW1-ENT correcta:

Figura 107 Despliegue de equipos configurados 34

Creacion en Hostgroup del grupo Firewalls:

Figura 108 Despliegue de equipos configurados 35

pag. 76



Despliegue de la configuracion del grupo Firewalls correcta:

Figura 109 Despliegue de equipos configurados 36

Asignacion del grupo Firewalls en la FW1-ENT:

Hosts FWILENT

Figura 110 Des.pliegue de equipos configurados 37

Despliegue de la configuracion de FW1-ENT en grupo Firewalls correcta:

Figura 111 Despliegue de equipos configurados 38
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Finalmente se muestra la topologia completa y la descripcion de sus elementos con las

herramientas habilitadas:

LAN 1: 192.168.10.0 / 24

pc1 192.168.10.5 / 24

FW1-ENT

DMZ: 10.15.11.0 / 24

SW2-DMZ

SRV1-WwWwW

= SW1-LANL
e
e

192.168.10.50 / 24 e0/2
pC2

i o

192.168.10.51 [ 24

192.168.10.1 / 24 ) 10.15.11.1 / 24
e3

e2

10.23.12.1 / 24

i

10.15.11.5/ 24

el

10.15.11.50 / 24

‘SERVIDORES: 10.23.12.0 / 24

Sw2j

[SRV1 10.23.12.5/ 24

7

SRVI/MON
Zen
ul

10.23.12.50 / 24

e0/1¢0/2
SRV2-VIRT
L e

10.23.12.51 / 24

Figura 112 Despliegue de equipos configurados 39

Finalmente, como se especificd en la figura 112 se detalld la topologia propuesta, a

continuacion, se hace una descripcion mas detallada de cada una de las zonas:

e La zona de LAN 1 tiene una conexidn directa al firewall FW1-ENT en la interface

Ethernet el. El direccionamiento IP utilizado en la zona de LAN 1 es 192.168.10.0/ 24

en esta zona hay 3 dispositivos:

o Elswitch SW1-LANL1 es un switch CISCO 10U L2 con imagen i86bi-linux-12-

ipbasek9-15.1a.bin con las siguientes caracteristicas memoria RAM 256 MB,

memoria NVRAM 32 KB, adaptadores Ethernet 4.

o LaPC1 consta de requerimientos minimos como el sistema operativo: Sistema

(Windows 7 o posterior), I0S (Maverick 10.9 o posterior), Distribucién Linux,
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Debian, Ubuntu, Procesador: Procesador con 2 0 mas nucleos / extension de
virtualizacion, Memoria: Minimo de 4 GB de RAM, Almacenamiento: Espacio
minimo de 200 MB — Recomendado 1 GB, Adicionales: El almacenamiento de
iméagenes, requiere mas espacio en el equipo (disco duro).

o La PC2 consta de un sistema operativo Windows 10 en una maquina virtual
VMware Workstation Pro configurada con las siguientes caracteristicas
Memory: 16 GB, Processors; 2, Hard Disk (NVMe): 60 GB, CD/DVD (SATA):
D:\Maquinas Virtuales\Windows\Win10.iso, Network Adapter: Custom
(VMnet3), Network Adapter (VMnetl), USB Controller: Present, Sound Card:
Auto detect, Serial Port: Using named pipe \\.\pipe\gns3_vmware\0912b7ce-

906b-4c9e-b2c7-0837d1b00001, Display: Auto detect.

e La zona de SERVIDORES tiene una conexion directa al firewall FW1-ENT en la
interface Ethernet e2. El direccionamiento IP utilizado en la zona de SERVIDORES es

10.23.12.0 / 24 en esta zona hay 3 dispositivos:

o El switch SW2-SRV1 es un switch CISCO IOU L2 con imagen i86bi-linux-12-
ipbasek9-15.1a.bin con las siguientes caracteristicas memoria RAM 256 MB,
memoria NVRAM 32 KB, adaptadores Ethernet 4.

o Elservidor SRV1-MON este servidor CentOs 8 Stream en una maquina virtual
VMware Workstation Pro configurada con las siguientes caracteristicas
Memory: 16 GB, Processors: 1, Hard Disk (NVMe): 20 GB, CD/DVD (IDE):
D:\Magquinas Virtuales\centos\CentOS-Stream-8-x86_64-latest-dvd1.iso,
Network Adapter: Custom (VMnet13), Network Adapter: Custom (VMnet19),

USB Controller: Present, Sound Card: Auto detect, Serial Port: Using named
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pipe \\.\pipe\gns3_vmware\01fb60fd-60ab-4f4b-81ae-41c01b3a3412, Display:
Auto detect. Dentro de este servidor esta instalado ICINGA2

o Elservidor SRV2-VIRT este servidor CentOs 8 Stream en una maquina virtual
VMware Workstation Pro configurada con las siguientes caracteristicas
Memory: 8 GB, Processors: 4, Hard Disk (NVMe): 20 GB, CD/DVD (IDE):
Using unknown backend, Network Adapter: Custom (VMnet6), USB
Controller: Present, Sound Card: Auto detect, Serial Port: Using named pipe
\\.\pipe\gns3_vmware\3753afd5-04c8-403e-90ec-0df0302810c4, Display:

Auto detect. Dentro de este servidor esta instalado un servidor web APACHE

e La zona de DMZ tiene una conexion directa al firewall FW1-ENT en la interface
Ethernet 3. El direccionamiento IP utilizado en la zona de DMZ es 10.15.11.0/ 24 en

esta zona hay 2 dispositivos:

o El switch SW2-DMZ es un switch CISCO 10U L2 con imagen i86bi-linux-12-
ipbasek9-15.1a.bin con las siguientes caracteristicas memoria RAM 256 MB,
memoria NVRAM 32 KB, adaptadores Ethernet 4.

o Elservidor SRV1-WWW este servidor CentOs 8 Stream en una maquina virtual
VMware Workstation Pro configurada con las siguientes caracteristicas
Memory: 16 GB, Processors: 1, Hard Disk (NVMe): 20 GB, CD/DVD (IDE):
D:\Magquinas Virtuales\centos\CentOS-Stream-8-x86_64-latest-dvdl.iso,
Network Adapter: Custom (VMnet4), Network Adapter: Custom (VMnetl),

USB Controller: Present, Sound Card: Auto detect, Serial Port: Using named
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pipe \\.\pipe\gns3_vmware\4d3cad4c-7962-4f53-8628-f3956a8f7d6e, Display:

Auto detect. Dentro de este servidor esta instalado Servicio Web.

e Finalmente, las tres zonas interconectan por medio de un FIREWALL FWI1-ENT
version FortiGate VM64-KVM v7.0.3 build0237 (GA) con imagen Quemu binary:

{usr/bin/quemu-system-x86_64 (v4.2.1), RAM: 1024 MB, vCPUs: 1, Adapters; 4

3.2. Describir los beneficios y servicios que brinda una red de accesos utilizando

topologia en GNS3.

En el caso de este proyecto la descripcién de los beneficios se centra en un modelo de red de

acceso cableada.

Las redes de acceso por cable se configuran donde un cliente se conecta a una ubicacion
especifica a través de la terminal de su proveedor de servicios le brinda conexién a través del
medio cableado. EI medio de acceso puede ser par de cobre, string coextensive o fibra dptica.

Entre los beneficios que se aplican a este tipo de red se pueden mencionar:

e Capacidad para simular escenarios de distintos tipos de capa fisica.
e Capacidad para virtualizar los sistemas operativos o firmware de los dispositivos de

red.
e Capacidad de virtualizar dispositivos de red de la linea Cisco® reales

e Herramienta Open Source estandar de mercado y de amplio uso.
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3.2.1. Capacidad para simular escenarios de distintos tipos de capa fisica

GNS3 permite modelar la capa fisica con par de cobre o fibra dptica de acuerdo a las
necesidades del proyecto, asi en este caso para la topologia de red de acceso desarrollada
se utilizd una capa fisica de par de cobre cuya velocidad esta determinada por las
caracteristicas de la capa de enlace de los 10S usados durante la virtualizacion de los

mismos. Como se muestra en la Figura 112 es una topologia estrella.

3.2.2. Capacidad para virtualizar los sistemas operativos o firware de los

dispositivos de red

GNS3 permite virtualizar los 10S reales de los dispositivos de red, lo que facilita que
el modelamiento proporcione comportamientos similares a la implementacion fisica,
adicionalmente se puede interactuar con virtualizadores de sistemas operativos como
Oracle Virtual Box® y similares, para esto GNS3 usa Dynamips, Dynagen, Quemu,
Pemu, VirtualBox y VMware Workstation Pro.

En el caso del proyecto se usé el virtualizador Oracle Virtual Box® para los servidores
0 equipos de escritorio mientras que los dispositivos de red se configuraron con los

respectivos 10S como se muestra en la siguiente tabla:

Dispositivo Firmware / SO

Switch SW1-LAN1|CISCO IOU L2

Switch SW2-SRV1 |CISCO IOU L2

Switch SW2-DMZ |CISCO 10U L2

PC1 Maquina por defecto en GNS3
PC2 Maquina Windows 10
SRV1-MON Maquina CentOs 8 Stream
SRV2-VIRT Maquina CentOs 8 Stream
SRV1-WWW Maquina CentOs 8 Stream
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FW1- ENT

FortiGate VM64-KVM v7.0.3

Nota: Elaborado por Ortiz, 2022

3.2.3. Capacidad para virtualizar dispositivos de red de la linea Cisco® reales

GNS3 permite modelar una red eficiente y rentable para los usuarios, también permite

simular los dispositivos de red de esta marca, como switchs, enrutadores, etc. Estos

deben ser descargados para poder usar el software. Se debe tener cuidado con las

licencias de uso. Como ejemplo se puede mencionar Cisco ¢3600.

Para el modelado de la red de acceso de este proyecto se usaron los siguientes

dispositivos:

Switch SW1-LAN1 - CISCO IOU L2

Switch SW2-SRV1 - CISCO 10U L2

Switch SW2-DMZ - CISCO 10U L2

PC1 — Méquina por defecto en GNS3

PC2 — Méquina Windows 10 a través de VMware.

SRV1-MON - Maquina CentOs 8 Stream a través de VMware, instalacion de
ICINGA2.

SRV2-VIRT - Méaquina CentOs 8 Stream a traves de VMware, instalacion de
un servidor web APACHE.

SRV1-WWW - Méaquina CentOs 8 Stream a través de VMware, instalacion de
Servicio Web.

FW1- ENT — Firewall versién FortiGate VM64-KVVM v7.0.3

Se puede personalizar en la propia plataforma. No se requiere interaccion con la linea

de comandos, lo cual es un gran problema. GNS3 bloquea todos los niveles de dificultad

que permiten controlar y realizar.
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3.2.4. Herramientas Open Source estandar de mercado y amplio uso

GNS3 es una de las mejores simulaciones de red disponibles actualmente en el mercado. La
herramienta no solo es de codigo abierto, también es utilizado en el foro que es grande y
funcional. Con los Ultimos avances en tecnologia, el software de identificacion de redes se

considera el proximo gran avance para sus clientes.

3.3. Analizar los recursos que contiene la tecnologia Icinga 2 para el monitoreo de

redes.

Icinga proporciona métodos de exportacion (en tiempo real) donde los datos del usuario se
recuperan para un procesador externo (en términos de ldea). Ademas, la posicion mental se
puede desarrollar con modulos. Es uno de los mas utiles en los graficos. Como sugiere el

nombre, es solo para un médulo.

Los informes en forma de graficos solidos (el usuario puede definir plantillas de gréaficos, tipos
de conjuntos, etc.). De esta forma, recopila datos de rendimiento en una base de datos separada
utilizando un servicio de recopilacion grafica. De esta manera, un usuario reflexivo puede
analizar el historial de procesamiento de datos. El plugin de comprobacion sin agentes en lo

servicios y sistemas de destino es:

e Protocolo de Gestién de la Plataforma Inteligente para obtener informacion del
Baseboard Management Controller de la placa del sistema (sensores que proporcionan
velocidades de los ventiladores y eventos del sistema - eventos de arranque del sistema,

errores de hardware, etc.)

Tambiéen se encuentran los recursos de Icinga2 los cuales son:

e Sistema para monitorizacion de redes
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Herramientas para control de los recursos de la red,

Sistema de notificacion de errores al usuario

Sistema de reporte de rendimiento y estado de los recursos.

Flexibilidad para ser escalable y extensible,

Capacidad para controlar entornos complejos y grandes a traves de lugares dispersos.

3.4. Analisis los resultados del monitoreo de dispositivos de red con la herramienta

Icinga2.

Una vez realizada la implementacion de la topologia de red en estrella estructurada con GNS3

y monitoreada con ICINGAZ se evaluaran los siguientes resultados:

Para analizar los resultados descritos

Interface Web

Visualizacion de los equipos configurados

Monitorizacién de servicios de red (HTTP, SSH, ping)

Monitorizacién de componentes de los equipos (switches, pcs)

Notificacion a usuarios por correo electronico

Nivel de alertas

muestran en la siguiente tabla:

Tabla 4 Acciones a seguir

previamente seran necesarias las acciones que se

Iltem Descripcion del resultado Acciones a realizarse
1 Interface Web Captura interfaces de Icinga2
2 Visualizacion de los equipos | Mostrar en el panel de Icinga2 el listado de equipos
configurados configurados con sus caracteristicas.
3 Monitorizacidn de servicios de | Generacion de trafico de los distintos protocolos
red (HTTP, SSH, ping) para capturarlos y mostrarlos a través de la interface
de Icinga2
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4 Monitorizacién de | Mostrar en el panel de Icinga2 el listado de
componentes de los equipos componentes de red configurados con sus

caracteristicas
5 Notificacion a usuarios por | Validacion de la recepciébn de correos de
correo electronico notificacion a los usuarios

6 Nivel de alertas Se ejecutaran actividades que disparen las alertas en
el monitoreo y mostrarlas en el panel de ICINGA2

Nota: Elaborado por Ortiz, 2022

3.4.1. Interface Web

A continuacion, se muestra la interface de Icinga2:

Current Incidents. Overdue Muted v o

Service Problems Recently Recovered Services Host Problems

disk on localhost.localdomain ! oK procs on localhost.localdomain No hosts found matching the filter
CRITICAL . ) Cent0S-Strean-B-xB6_64-dvd SROCS OK: 248 processes
bl DISK CRITICAL - /T /CENt0S-Stream-5-x86_64-dvd om7s ROCS OK: 248 processes
is not accessible: Perm e
ok ping4 on SW1-LAN1

57m42s  PING 0K - Packer loss = ©%, RTA = 1.78 ms

Xicinca

## Dashboard

oK

ping4 on SRVI-WWW

58m 05 PING O acket 1oss = %, RTA = 4.55 m
oK
58m 1s 1.81
oK
& Documentation 1218
oK
2:16 oK - 1 1.61, 1.12, 0.56
£ Configuration o hitp on “WWW Servicio Web
or1s HTTP OK: HTTP/1.1 208 OK - 447 bytes in @.eas second re-
& admin sponse time
oK pingd on SRV1.WWW Servicio Web
01:43 PING OK - Packet loss = €%, RTA = 2.39 ms
oK
01:48 1.51
oK
01:18 26

Show More

Figura 113 Despliegue de equipos configurados 40
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[E35W  services  Commands  ©

Manage your Icinga Hosts

This is where you manage your lcinga 2 Host Ghecks. Host templates are your main building blocks. You can bundle them to
*choices", allowing (or forcing) your users o choose among a given set of preconfigured templates.

(m

Hosts Host Templates Host Groups
This is where you add all Manage your Host Define Host Groups to

your servers, containers Templates. Use Fields o give your configuration
network or sensor make i easy for your more structure. They are
devices - and much users 1o get them useful for Dashboards,
more. Every subject customized Notfications or

worth to be monitored Restrictions

T Choices

'~ Combine mutiple
templates into
meaningful Choices,
making lite easier for
your users

 Configuration

Figura 114 Despliegue de equipos configurados 41

3.4.2. Visualizacion de los equipos configurados

A continuacion, se muestra el panel de Icinga2 con el listado de equipos configurados con sus

caracteristicas:

(LSSl Services  Commands O x QELSEE  Tempates  Groups  Choices O

Hosts
Manage your Icinga Hosts

€back +Add v
This is where you manage your lcinga 2 Host Ghecks. Host templates are your main building blocks. You can bundle them to

choices", allowing {or forcing) your users to choose among a given set of preconfigured templates.

Hostname Address
D Hosts Host Templates Host Groups FW1-ENT 1023.12.1
=== This is where you add all Manage your Host Defing Host Groups fo SRVI-WWW 10.15.11.50
‘your servers, containers, Templates. Use Fields to give your configuration SRVIAWWA Servico Web 10451150
network or sensor make it easy for your more structure. They are
devices - and much users to get them useful for Dashboards, SRV2VIRT 10.23.12.51
more. Every subject customized Notifications or SW1-LANT 192,168,105
worth to be monitored Restrictions Sweomz 05115
SW2-SRV1 1023425

7-0 Choices

‘s  Combine multiple
templates into
meaningful Choices,
making life easier for
your users

Figura 115 Despliegue de equipos configurados 42

3.4.3. Monitorizacién de servicios de red (HTTP, SSH, ping)

Para analizar este resultado fue necesario generar trafico de los distintos protocolos para

capturas y mostrarlos a través de la interfaz de Iginga2:
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services _

Q T
LN disk on localhost.localdomain
LIk DISK CRITICA frun/me: G bl Per
- JISK CRITICAL - /run/m essible: Per:
© Problems SeiEs
oK disk / on localhost.localdomain
" since Jun28  DISK OK - free e: / 9980 MB (57.42% inode=08%)
oK http on localhost.localdomain
since Jun 28 HTTP OK: HTTP/1.1 280 OK - 447 0 d response time
oK http on SRV1-WWW Servicio Web
Services since 01:13  HTTP OK: HTTP/1.1 200 0K - 447 by 0 d response time
oK icinga on localhost.localdomain
since Jun28 1Icinga 2 has been running for 1 minute and 54 Version: 2.13.2-1
oK load on localhost.localdomain
since 12:16 0K - average: 2.85, 1.29, 0.50
oK ping4 on localhost.localdomain
since Jun28  PING OK - Packet lo RTA = 0.06 ms
oK ping4 on FW1-ENT
forim34s  PING OK - Packet lo @%, RTA = 14.34 ms
oK ping4 on SRV2-VIRT
since 01:13  PING 0K - Packet loss RTA = 7.39 ms
oK ping4 on SRV1-WWW Servicio Web
&' Document: since 01:13  PING OK - Packet lo RTA = 2.55 ms

oK ping4 on SRV1-WwWW
forim33s  PING OK - Packet lo

System

, RTA = 3.38 ms

Configuration ok ping4 on SW2-DMZ

since 12:16  PING OK - Packet lo RTA = 2.33 ms

oK ping4 on SW1-LAN1
forim15s  PING DK - Packet lo

Figura 116 Despliegue de equipos configurados 43

S ¢ Nices _

Q

T

oK ping4 on localhost.localdomain
since Jun28  PING OK - Packet loss

Dashboz

RTA

© Problems oK ping4 on FW1-ENT
for 3m 43s PING OK - Packet loss = RTA = 2.29 ms
oK ping4 on SRV2-VIRT
since 01:13  PING OK - Packet loss = RTA = 1.96 ms
oK ping4 on SRV1-WWW Servicio Web
since 01:13 PING OK - Packet loss = @%, RTA = 4.26 ms

oK ping4 on SRV1-WWW
for 3m 42z PING OK - Packet los

oK ping4 on SW2-DMZ
since 12:16 PING OK - Packet los

= 8%, RTA =

oK ping4 on SW1-LAN1
foram24s  PING OK - Packet loss = @%, RTA = 5.37 ms

oK ping4 on SW2-SRV1

since 01:13 PING OK - Packet loss RTA = 8.86 ms

oK ping6 on localhost.localdomain
since Jun28  PING OK - Packet los

procs on localhost.localdomain
PROCS WARNING

oK ssh on localhost.localdomain

since Jun28  SSH OK - enSSH_8.@ (protocol

oK swap on localhost.localdomain
since Jun28  SWAP OK - 16@% free (2047 MB out of 2047 MB)

oK users on localhost.localdomain

since Jun28  USERS 0K ed in

currently

Figura 117 Despliegue de equipos configurados 44
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3.4.4. Monitorizacion de componentes de los equipos

Mostrar en el panel de Icinga2 el listado de componentes de red configurados con

caracteristicas:

2Tm2is

oK
1m3is

oK
27m 565

oK
28m 145

oK
28m 155

oK
12:16

oK
12:16

oK
01:13

oK
01:13

oK
01:13

oK
01:13

Current Incidents  [NEL T Muted Host

Service Problems up

since Jun 28

11 Services: ()

© Check now (> Gomment £\ Notification & Downtime:

CRITICAL

Recently Recovered Services

Host Problems

No hosts found matching the filter.

disk on localhost.localdomain !

DISK CRITICAL - /

dvd is not acc

procs on localhost.localdomain

PROCS processes

PING OK
ping4 on SW1-LAN{

PING OK - Packet L = 2.50 ms
ping4 on SRV1-WWW Gomments
PING OK - Packet L ms Downtimes
ping4 on FW1-ENT Actions

PING OK - Packet los: ms Hostaroups

ping4 on SW2-DMZ

PING OK - Packer 1 RTA = 3.47 ms
load on localhost.localdomain

OK - load average: 0.60, 0.92, ra
http on SRV1-WWW Servicio Web pl

OK - 447 b n 6.610

ping4 on SRV1-WWW Servicio Web
PING OK -

Notifications

Packet 1 RTA = 2.21 ms

Contacts
ping4 on SRV2-VIRT
PING OK - Packet 1os:

ping4 on SW2-SRV1

PING OK - Packet los: ms Command

Show More

Reachable

Last check

.

hank

Figura 118 Despliegue de equipos configurados 45

& Dashboard

© Problems

erview

& Icinga Dir

D History

mentation

& admin

Current Incidents  JEIEGIT Muted Host

UP SRV1-WWW Servicio Web
since 12:16  10.15.11.50

Service Problems

CRITICAL
28m 155

Recently Recovered Services

Host Problems

No hosts found matehing the filter.

disk on localhost.localdomain '
DISK CRITICAL - /run/n
dvd is not

2 Services:

accessible ission denied

Plugin Output

Check attempis

Check execution time

bl tninnm

Figura 119 Despliegue de equipos configurados 46

Label Value

Contacigroups

Check Source

Sus

localhost.localdomain
127.

Plugin Output
- Packet loss = 0%, RTA = 0.86 ms

Problem handling

¢ Add comment
% Schedule downtime
Inspect

Linux Servers

Performance data

Warning Critical

56.00ps 300s 500s
0% 80% 100%

Notifications

L1 Send notification
Icinga 2 Admin
Ieinga 2 Admin Group

Check execution

hostalive (& Process check result
localhostiocaldomain
yes @

0m 75 ago £ Gheck now

in Nim 4 e M4 Bachanis

X Checknow > Comment £ Nofification & Downtime

ok procs on localhost.localdomain
HTTP OK: HTTP/1.1 280 OK - 447 bytes in 0.605 second response time
2m 25s PROC: 249 proce s
oK ping4 o1 SW1-LAN1 Problem handling
28m 50s PING OK - Packet loss 99 ms
Comments © Add comment
ok Pingdon SRVI-WWW Downlimes # Schedule downtime
29m 8s PING OK - Packet loss 2.62 ms
Actions Inspect
ok pingd on FW1-ENT Wodity
29m 9s PING OK - Packet loss 39 ms
Performance data
oK pingd on SW2.DMZ
12:16 PING OK - Packet loss = @%, RTA = 3.80 ms Label Value
ok load on localhost.localdomain time  5.40 ms
12:18 oK - load average: 1.16, 1.84, 8.79 size 447008
hitp on SRV1-WWW Servicio Web I
ok Notifications
o WTTP/1.1 208 OK - 447 bytes in
e time Notific: 1) Send nofification
pingd on SRV1-WWW Servicio Web .
oK Check execution
01:13 PING OK - Packet 10ss = 0%, R 3.41 ms
omma % Process check r
e pings on SAVZVIRT Command hitp &2 Process check resu
01:43 FING OK - Packet loss . Check Scurce localhost localdomain
ok ping4 on SW2-SRV1 feachable yes ®
01:13 PING OK - Packet L .70 ms Last check 4m 39s ago  Check now
Show More Next check in Om 18s (4 Reschedule

1/3 (hard state)
0.008s

AANA10e

pag. 89



3.4.5. Notificacion a usuarios por correo electrénico

Se configuraron correos genéricos pero dado que no esta conectado a internet y no cuenta con

una red interna de correo, no se envian los correos:

. Current Incidents [OXCI VRN VI~ SRV ICY Pl Host
o
o« |c|nGA R up SRVI-WWW Servicio Web
Service Problems since 12:16  10.15.11.50
Q Searc dish calhost localdomain ! 2 services: ()
CRITICAE DISK TICA n/medi
dds | ccessible £'Cheek now s> Comment L Nofification & Downtime:
Recently Recovered Services Send Custom Host Notification
roes on localhost localdomain
_D"E P This command Is used to send custom nefications about hosts or services
2més  procs ok s
ok ping4 on SW1-LAN1 )
Comment L]
42m 22s PING OK - Packet loss = @ RTA = 2.16 ms
ok ping4 on SRV1-WWW
umentation 42m40s  PING OK - Packet loss = 0%, RTA = 3.38 ms A
ok ping4 on FW1-ENT Forced e
42m4ls PING OK - Packet loss = 0%, RTA = 4.71 ms
# Configuration ok ping4 on SW2-DMZ
12:16 PING OK - Packet loss = %, RTA = 2.24 ms equired fiekd
& admin Recquired field
ok load on localhost.Jocaldomain
12:16 OK erage: 0.80, 0.11, 8.37
0n SRVI-WWW Servicio Web
oK P 200 0K - 447 bytes
01:13 SO
-
o pingd on SRV1-WWW Servicio Wel
0118 PING OK - Packet loss = 0%, RTA = 5.35 ms
o pingd on SRV2-VIRT
01:13 PING OK Packet loss = @%, RTA = 1.75 ms
o pingd on SW2-SRV1
01:13 PING 0K Packet loss 0%, RTA = ECR

Show More

Figura 120 Despliegue de equipos configurados 47

3.4.6. Nivel de alertas

Nivel de alertas:

e DOWN
e UP

o WARNING

Para el monitoreo de los servicios se van a realizaron 5 simulaciones:

e Simulacion 1 Operacion de la red — Condiciones Normales
e Simulacién 2 Operacion de la red — Caida de red de la Zona LAN 1
e Simulacién 3 Operacion de la red — Caida de red de la Zona DMZ

e Simulacién 4 Operacion de la red — Caida de red de la Zona SERVIDORES
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e Simulacion 5 Operacion de la red — Caida general del FIREWALL

Simulacién 1 Operacion de la red — Condiciones Normales:

Despliegue de historial de Problemas de Servicio y Servicios Recientemente Recuperados:

Service Problems Recently Recovered Services Host Problems

PRI sk o locainost locakdomain ' - pingé on SWA.DNE
m 6 om 31
ot 46

nitp IWW Servici Web

procs o1 localhost Jocaldomain '

pingd on SAVI-WWW Sarvicio Web

ping4 on SWH-LANY

pingd on SRV2-VIRT

ping4 on SAVI-WWW

Figura 121 Despliegue de equipos configurados 48

Simulacién 2 Operacién de la red — Caida de red de la Zona LAN 1

Lo que se hizo para simular la caida fue desconectar la Zona LAN 1 con el FIREWALL como
se muestra en la topologia y se muestra el despliegue de historial de Problemas de Servicio y

Servicios Recientemente Recuperados.

Como se muestra en el grafico a continuacion se desconecto el switch SW1-LANL1 del firewall

FW1-ENT para simular la caida del enlace de la zona LAN 1 con el FIREWALL.:
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Simulacion de caida de la zona LAN1

LAN 1: 102.168.10.0 / 24 DMZ: 10.15.110 / 24
1 192.168.105 / 24

o SWi-LANL p—— SRVI-WWW
E 192.168.10.1 / 24 I 10.15.11.1 / 24 A -
EL “ s I

1015115/ 24 10.15.11.50 / 34

1023121/ 24

'7\

10.23.12.51 ] 24

Figura 122 Despliegue de equipos configurados 49

Recently Recovered Services

Figura 123 Despliegue de equipos configurados 50

Verificacion del levantamiento de la zona LAN 1 en el despliegue de historial de Problemas de
Servicio y Servicios Recientemente Recuperados. Nuevamente se restable en el enlace entre el
switch SW1-LANL1 con el firewall FW1-ENT en condiciones normales y la topologia queda de

la siguiente manera:
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LAN 1: 192.168.10.0 / 24 DMZ: 10.15.11.0 / 24

pc1 192.168.10.5 / 24

m SW1-LANL FWL-ENT o SRV1-WWW

= 192.168.10.1 / 24 1015.11.1/ 24 -
e/ e0/0 e3 en/o ed/1 G
192.168.10.50 / 24 e0/2
02 10.15.11.5 / 24 10.15.11.50 / 24

PC2

i

10.23.12.1/ 24

192.168.10.51/ 24

SERVIDORES: 10.23.12.0 / 24
SW2{SRV1 10.23.12.5/ 24
e0/0

0/1 'e0/2

S SRV2-VIRT
e0

10.23.12.50 [ 24 10.23.12.51/ 24

Figura 124 Despliegue de equipos configurados 51

lde
Micinga

Host Problems

Figura 125 Despliegue de equipos configurados 52

Simulacién 3 Operacion de la red — Caida de red de la Zona DMZ

Lo que se hizo para simular la caida fue desconectar la Zona DMZ con el FIREWALL como
se muestra en la topologia y se muestra el despliegue de historial de Problemas de Servicio y

Servicios Recientemente Recuperados.

Como se muestra en el grafico a continuacion se desconecté el switch SW2-DMZ del firewall

FW1-ENT para simular la caida del enlace de la zona DMZ con el FIREWALL:
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Simulacion de caida de la zona DMZ

LAN 1: 192.168.10.0 / 24

PC1

=

e

192.168.10.50 / 24

pc2
i o

192.168.10.51 24

192.168.10.5 ] 24

SW1-LANL

FW1-ENT

192.166.10.1 / 24 10.15.11.1 / 24

e2

10.23.12.1 / 24

SERVIDORES: 10.23.12.0 [ 24

10.23.12.50 ] 24

Figura 126 Despliegue de equipos configurados 41a

Recently Recovered Ser

ppppp

Figura 127 Despliegue de equipos configurados 41b

DMZ: 10.15.11.0 / 24
I SW2-DMZ SRV1-WWW
% eb/1 0

1015105/ 24 10.15.11.50 / 24

Verificacién del levantamiento de la zona DMZ en el despliegue de historial de Problemas de

Servicio y Servicios Recientemente Recuperados. Nuevamente se restable en el enlace entre el

switch SW2-DMZ con el firewall FW1-ENT en condiciones normales y la topologia queda de

la siguiente manera:
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LAN 1: 192.168.10.0 / 24 e TR T
P 192.168.10.5 / 24
e Swi-LANL WLENT Swa-oMz SRVI-WWW
= 192.168.10.1/ 24 10.15.11.1 / 24 m,
e/ e0/o e3 e0/0 eo/1 ed
192.168.10.50 / 24 e0/2
o2 10.15.11.5/ 24 10.15.11.50 / 24
rc2
10.23.12.1/ 24
g
192.168.1051 / 24

‘SERVIDORES: 10.23.12.0 / 24
SW2{SRV1 10.23.12.5/ 24

10.23.12.50 / 24 10.23.12.51 / 24

Service Problems Recently Recovered Services Host Problems
disk o1 localhost localdamain ' hitp o1 SRV1-WWW Servicia Web
CAITICAL o
Tam 43 om 422
pracs o localhosLiocaldomain ' - pingd o SW2.0MZ
RVI-WWW w
nnnnn SRVIWWW
108d o1 lacalhasL
pingd oo 5W
b FW1ENT
local
Iocainostiocaitomain
ping alhostocaldam;

Figura 129 Despliegue de equipos configurados 41d

Simulacién 4 Operacion de la red — Caida de red de la Zona SERVIDORES

Lo que se hizo para simular la caida fue desconectar la Zona SERVIDORES con el
FIREWALL como se muestra en la topologia y se muestra el despliegue de historial de

Problemas de Servicio y Servicios Recientemente Recuperados.

Como se muestra en el grafico a continuacion se desconecto el switch SW2-SVR1 del firewall

FW1-ENT para simular la caida del enlace de la zona SERVIDORES con el FIREWALL.:
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Simulacion de caida de la zona SERVIDORES

LAN 1: 192.168.10.0 / 24 DMZ: 10.15.11.0 / 24

PC1 192.168.10.5 | 24
e SWi1-LANL —— SRVI-WWW

SW2-DMZ
— 192.168.001 / 24 10.15.11.1 / 24 Em
e/ en/a e1 el eof1 en

192.168.10.50 / 24 @0/2

1015115 / 24 10.15.11.50 / 24
P2

192.168.10.51 / 24

10.2312.1 24

SERVIDORES: 10.23.12.0,, 24
SwaaRve 1U.2saL3 | 24

Figura 131 Despliegue de equipos configurados 41f

Verificacion del levantamiento de la zona SERVIDORES en el despliegue de historial de
Problemas de Servicio y Servicios Recientemente Recuperados. Nuevamente se restable en el
enlace entre el switch SW2-SRV1 con el firewall FW1-ENT en condiciones normales y la

topologia queda de la siguiente manera:
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LAN 1: 192.168.10.0 / 24 DMNZ: 10.15.11.0 1 24
Pc1 192.168.105 / 24
[ SWi-LANL FWL-ENT SR SRVI-WWW
&= = 192.168.10.1 / 24 10.15.11.1/ 24 -
=0/0 3 e0/0 e0/1 e
192.168.1050 / 24 e0/2
2 10.15.115 / 24 10.15.11.50 / 24
pc2
10.23.12.1/ 24
i %
192.168.10.51 / 24

SERVIDORES: 10.23.12.0 / 24
SW2{SRVL 10.23.12.5 / 24
e0/0

e0/1'¢0/2
S SRV2-VIRT
e0 e0
10.23.12.50 / 24 10.23.12.51/ 24

Figura 132 Despliegue de equipos configurados 41g

3
< ICINGA
Service Problems Recently Recovered Services Hos! Problems
ol disk o1 Incalhost localdamain L] hitp o BRVI.WWW Serviclo Web K L "
chimcaL "

 Dsshbosrd mton n

" TR T— |  pingdon BRVAVWW Servilo Web

4 o0 BRVIIWW
-

PG4 0 SWI-LANY

nnnnn

Figura 133 Despliegue de equipos configurados 41h

Simulacion 5 Operacion de la red — Caida general del FIREWALL

Lo que se hizo para simular la caida fue desconectar el FIREWALL como se muestra en la
topologia y se muestra el despliegue de historial de Problemas de Servicio y Servicios

Recientemente Recuperados.

Como se muestra en el grafico a continuacion se desconecto el firewall FW1-ENT para simular

la caida del FIREWALL:
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Simulacion de caida del FIREWALL

LAN 1: 192.168.10.0 f 24

192.168.10.51 / 24

192.168.10.1/ 24

FW1-ENT
10.15.11.1 / 24

DMZ: 10.15.11.0 f 24

Sw2-DuI

el 3

10.23.12.1 / 24

-

1015115/ 24

10151150/ 24

Figura 134 Despliegue de equipos configurados 41ha

Recently Recovered Services

pingd

pingé

SAVZVIRT

" SWESAVI

Figura 135 Despliegue de equipos configurados 41hb

Host Problems.

SWi-LANY
LeAL - eneast 1ozs =
Dow!
1
1o wan

swa-onz

Verificacion del levantamiento del FIREWALL en el despliegue de historial de Problemas de

Servicio y Servicios Recientemente Recuperados. Nuevamente se restable en el enlace entre el

firewall FW1-ENT en condiciones normales y la topologia queda de la siguiente manera:
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LAN 1: 192.168.10.0 / 24 e,
pc1 192.168.1055 / 24
S swi-LANL WLENT Sw2-buz SRVI-WWW
= — 192.168.101 / 24 10.15.11.1 / 24 m
e0/0 e3 e0/0 e0/1 €0
192.168.10.50 / 24 0/2
- 1015115/ 24 10.15.11.50/ 24
Pc2
1023121/ 24
e
192.168.10.51 / 24

SERVIDORES: 10.23.12.0 / 24
SW2|SRV1 10.23.12.5/ 24

Figura 137 Despliegue de equipos configurados 41hd

Tabla de Resultados

De las simulaciones hechas en los puntos anteriores los resultados obtenidos son los siguientes:

Tabla 5 Tabla de resultados
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Operacién de la red

Protocolo de Monitoreo ICMP

Servidor

Estado

Firewall

Protocolo de monitoreo WWW

servid

Estado

Zona de servidores ya que la conectividad en esta zona no esta caida
La caida general del SERVIDORES no significa que los equipos de la Zona LANL y DMZ esten caidos, lo que significa es que el servidor de monitoreo SRV1-MON perdio conectividad con dichas zonas, s por eso gue &i se siguen monitreando los equipos
de la Zona de servidores ya que la conectividad ¢n esta zona no esté caida.

LAN 1 MfA NfA NfA El switch SW1-LAN1 5/ responde al menitoreo
M2 MfA N/A M/A El switch SW1-DMZ 5 responde al monitoreo
condicionss Normalss /A MSA NfA SRV 1-WWW El servidor SRVI-WWW Sl responde al monitoreo y el servicio WWW SI responde al monitoreo
[(a] 3 s
Servidores NfA NfA SRV1-MON SRV1-MON El servidor SRV1-MON 5l responde al monitoreo y el servicio WWW 5| responde al monitoreo
L n
NfA T SRV2-VIRT NfA NfA El servidor SRV1-VIRT & responde al monitoreo
Firewall NfA NfA N/A N/A NfA El firewall FW1-ENT 5/ responde al monitoreo
LAN 1 SW1-LAN1 M/A NfA MSA NfA NfA NfA El switch SW1-LAN1 NO responde al monitoreo
e SW2-DMZ /A N/A WA N/A N/A N/A El switch SW1-DMZ 5l responde al monitoreo
Caida de red de Ia Zona LANA /A NfA SRVI-WWW L) N/A SRV1I-WWW El servidor SRV1-WWW Si responde al monitoreo y el servicio WWW Si responde al monitoreo
I 3 >
e /A N/A SRV1-MON WA MfA SRV1-MON El servidor SRV1-MON 5l responde al monitoreo y el servicio WWW 5| responde al monitoreo
| s
N/A NfA SRV2-VIRT MSA NfA NfA NfA El servidor SRV1-VIRT 5l responde al monitoreo
Firewall N/A N/A /A N/A FW1-ENT Nf& N/A El firewall FW1-ENT 51 responde al monitoreo
LAN 1 SW1-LAN1 N/A N/A MfA N/A N/A N/A El switch SW1-LAN1 51 responde al monitoreo
T SW2-DMZ L) NfA N/A NfA El switch W 1-DMZ NO responde al monitoreo
Caida de red de la Zona DMZ N/A SRVI-WWW NSA NiA SRV1-WWW El servidor SRV1-WWW NO responde al monitoreo y el servicio WWW NO responde al monitoreo
o N/A NfA SRV1-MON SRV1-MON El servidor SRV1-MON 5 responde al monitoreo y el servicio WWW 51 responde al monitoreo
/A NfA SRV2-VIRT N/A N/A El servidor SRV1-VIRT 5l responde al monitoreo
Firewall N/A N/A N/A N/fA NfA El firewall FW 1-ENT Si responde al monitoreo
LAN 1 SWi-LAN1 N/A N/& WA NiA NfA N/A El switch SW1-LAN1 NO responde al monitoreo
oMZ SW2-DMZ N/A N/SA NfA N/A N/A El switch SW1-DMZ NO responde al monitoreo
Caida de red de la Servid NfA SAVI-WWW NS& MfA SRV1-WWW El servidor SRV1-WWW NO responde al monitoreo y el servicio WWW NO responde al monitoreo
aida de red de |z Zona Servidores = -
servidores N/A N/A SRV1-MON SRV1-MON El servidor SRV1-MON 5| responde al monitoreo y el servicio WWW 5l responde al monitoreo
N/A N/A SRV2-VIRT N/A N/A El servidor SRVI-VIRT 5l responde al monitoreo
Firewall MNfA NfA N/A N/A TEY El firewall FW1-ENT NO responde al monitoreo
LAN 1 SWI-LANL N/A N/A N/A NfA N/A /A El switch SW1-LAN1 NO responde al monitoreo
Dz SW2-DMZ M/A NfA NfA N/A El switch SW1-DMZ NO responde al monitoreo
Caida de general del Firewall SAVI-WWW SRV1-WWW El servidor SRVI-WWW NO responde al monitoreo y el servicio WWW NO responde al monitoreo
Servido NfA SRV1-MON SRV1-MON El servidor SRV1-MON 5/ responde al monitoreo y el servicio WWW 5i responde al monitoreo
rvidores -
NfA LTI SRV2-VIRT NfA El servidor SRV1-VIRT 5l responde al monitoreo
Firewall MfA NfA N/A N/A NfA El firewall FW1-ENT NO responde al monitoreo

NOTA: La caida general del Firewall no significa que los equipos de la Zona LAN1 y DMZ esten caidos, lo que significa es que el servidor de monitoreo SRW1-MON perdié conectividad con dichas zonas, es por eso que Si se siguen monitreando los equipos de la




Conclusiones

La herramienta de analisis Icinga2 es un recurso que se utiliza para el monitoreo de redes,
servidores, etc.; luego del andlisis de la informacion sobre esta herramienta, se puede
determinar que ayuda a la comprobacion de las necesidades de seguridad en linea de las
empresas, que utiliza los recursos, de comunicacion por medio de una API (interfaz REST) por
HTTP mediante un servidor web o estacion de trabajo y con CPE via SNMP. A través de HTTP
se configuran, sirven, modifican todos los servicios redundantes dentro del servidor y
encuestados a traves de SNMP. Todos estos recursos son utilizados para el monitoreo de redes

de las empresas.

El modelado de la red de topologia para empresas tecnoldgicas comienza con la estructuracion
de lared, para esto, es necesario contar con Routers, Switches, Workstation, Firewall, mediante
un servidor LINUX, después se instala el software GSN3 y se verifica el funcionamiento de
los componentes, luego se instala el servicio Icinga Web 2, ademéas de los modulos 1DO,
MySQL, PHP y se configura los componentes para que funcionen de igual forma, luego de esto
finalmente, se agregan los directores (usuarios) del programa para comenzar a utilizar el

monitoreo. Esta topologia se basa en el esquema estrella para empresas.

A través de la infraestructura y a los puntos criticos registrados, es necesario verificar el
mantener una plataforma de red orientada a brindar el rendimiento y la escalabilidad adecuada
para poder contar con una infraestructura receptiva, es por ello que es conveniente eliminar
conexiones innecesarias para disminuir tiempos elevados en la respuesta. Al respecto de las
caidas generales que se produjeron en el modelado de las simulaciones se considera que pese
a que el Firewall o el servidor hayan estado caidos en ciertas zonas, lo que ocasiond que hayan
perdido conectividad, sin embargo, se mantuvieron monitoreando los equipos de las otras

Zonas.



El software GNS3 es recomendado para las empresas que deseen mejorar su sistema de redes,
ya que a través de su interfaz, es posible la simulacion, disefio e implementacion de conjunto
de redes y determinar las fallas que puede acarrear en el proceso de montaje o errores de
instalacion, ademas luego de la investigacion realizada, otro de los beneficios es la gestion de
tiempos de latencia, de equipos, inclusive la gestion de conmutacion para asi de forma grafica

observar a traves de curvas los rendimientos totales o parciales de la red.



Recomendaciones

La implementacion de la topologia Icinga2 en las empresas, es un aliciente para que toda
corporacion aumente su seguridad en redes, desde el punto de vista de los recursos que utilizan,
este programa optimiza los recursos utilizados, para determinar las fallas o agujeros de

seguridad que se encuentran en las empresas.

De forma general de acuerdo con los resultados obtenidos y las herramientas Open Source se
recomienda a las empresas el uso de las mismas para obtener un alto nivel de monitoreo a bajo
costo, sin embargo, el principal beneficio del analisis de esta plataforma radica en evitar que
los clientes, los cuales, aun teniendo interferencias en sus enlaces, en situaciones concretas

puedan estar con los servicios caidos debido a no estar trabajando con procesos redundantes.

Es importante considerar que para el proceso de la implementacion de un proyecto
direccionado a la simulacién en GNS3 se debe tomar en consideracién la capacidad que tiene
la RAM de la PC, los recursos de seguridad que necesita la empresa o cliente, la capacidad de
la empresa donde se va a estructurar el software y que tipo de firewall necesita, asi optimizando

recursos.

Se recomienda que toda empresa, estructure su plataforma de monitoreo para asegurar la
integridad de sus sistemas, pues la simulacion GNS3, brinda apoyo al departamento
tecnoldgico para evitar gastos innecesarios en el futuro y evaluar la seguridad de la estructura
de red utilizada. Es preciso realizar un estudio de la infraestructura de red a través de la
realizacion de mantenimientos programados, los cuales permitiran la determinacién y

diagnostico de posibles inconvenientes futuros.
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