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INTRODUCCION

A partir de los afios 80, el uso de los archivos ha generado gran preocupacion debido a
los ataques que han sufrido, y es por esto que se toma conciencia del peligro que

ocasionan a los usuarios y a computadoras que estan conectados a Internet.

Es por esto que los usuarios reconocen la necesidad de un estudio que permita proteger
los archivos para que no sean modificados y se aplique los derechos de propiedad

intelectual.

En nuestro medio informatico, existen técnicas que nos permite proteger los archivos de
una forma eficaz, y se lo puede realizar mediante un criptoanalisis de los diversos

algoritmos de cifrado.

Los sistemas mas antiguos de cifrado se basaban en transformacion de unas letras por
otras. Posteriormente se paso a hacer trasposiciones de filas y columnas del texto o a
cambiar silabas en funcion de tablas. En la actualidad la transformacion del texto utiliza

unos algoritmos o funciones matematicas muy complejas.

Los algoritmos de encriptacion actuales se agrupan en dos grandes clases segan que el
proceso de encriptacion y descifrado use la misma clave o use claves distintas. Si usan
la misma clave se denominan algoritmos de claves simétricas; por el contrario, si
utilizan claves distintas se les denomina algoritmos de claves asimétricas o algoritmos

asimetricos.



Con estas caracteristicas se ve en la necesidad de implementar un sistema de proteccion
criptografico en la Biblioteca Virtual de la PUCESA, para lograr la satisfaccion del

usuario y la excelencia académica de los estudiantes.

Es por todo esto la investigacion y se propone algoritmos de analisis para aplicar al

sistema de proteccion de la Biblioteca Virtual de la PUCESA.
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CAPITULO 1

1.1 ANTECEDENTES Y JUSTIFICACION

La seguridad de archivos es un tema amplio. Este capitulo se va a enfocar en la
definicion y la discusion de la seguridad de archivos, confiabilidad del software, la
responsabilidad del desarrollador y de Ja responsabilidad del usuario.

La seguridad de archivos es un proceso continuo, que requiere tener previsto hasta lo
imprevisible.

Tener unos buenos habitos y tomar ciertas precauciones nos ayudaran mucho.

Lo primero es determinar que es lo que se quiere proteger. No sera lo nismo
una estacion de trabajo personal aislada con conexiones a Internet esporadicas que un
servidor web con conexion permanente.

La seguridad de archivos aplica los principios de la seguridad de informacion  al
desarrollo de software. Es decir se refiere a la seguridad de informacién cominmente
como la proteccion de sistemas de informacion contra el acceso desautorizado o la
modificacion de informacion, si esta en una fase de almacenamiento o de procesamiento.
También la protege contra la negacion de servicios a usuarios desautorizados y la
provision de servicio a usuarios desautorizados, incluyendo las medidas necesarias para
detectar, documentar, y contrariar tales amenazas.

Muchas preguntas con respecto a la seguridad de archivos, son relacionadas al ciclo vital
de software. En particular, la seguridad del codigo y el proceso de software; deben ser
considerados durante la fase del disefio y desarrollo. Ademas, la seguridad de archivos
debe ser preservada durante la operacion y el mantenimiento para asegurar la integridad

de una parte del software, y proteger los derechos de autor.

Pontificia Universidad Catolica del Ecuador — Sede Ambato 1
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Una gran cantidad de seguridad usada en los sistemas de redes de hoy, nos pueden
engaar en la creencia que nUestros trabajos como disefiadores de sistemas de seguridad
ya han sido realizados. Sin embargo, las cadenas y computadoras son increiblemente
inseguras. La falta de seguridad se origina en dos problemas fundamentales: los sistemas
que son tedricamente seguros pueden ser inseguros en la practica. Ademas los sistemas
son cada vez mas complejos. La complejidad proporciona mas oportunidades para poder
modificar.

En particular, sc pucde mejorar la confiabilidad de software. También se puede mejorar
la comprension de los requisitos de un pedazo de software.

Desactive todos los servicios que no vaya a prestar. No tiene sentido tener abierto un
servicio del que no va a hacer uso ningun usuario legal. Puede que esté consumiendo
recursos de su sistema para ofrecer a algin atacante la posibilidad de violarlo.

Debido a que en la Biblioteca Virtual de la PUCESA, es un area donde se tiene acceso a
Internet con la finalidad de consultar, ya sean los estudiantes, profesores, u otro tipo de
personas que estén interesados en utilizar los servicios que presta la Biblioteca Virtual de

la PUCESA.

Existe la necesidad de realizar una aplicacion que permita proteger los archivos que son
utilizados en la Biblioteca Virtual, y que han sido realizados por los estudiantes o
profesores de la PUCESA; ya sean estos mediante la creacion de paginas Web,
documentos de tipo pdf, ppt, doc, xls, etc.

Estos documentos no podran ser modificados, plagiados bajo ningun aspecto segun las
leyes existentes tanto de propiedad intelectual como los derechos de autor, y otros mas

que seran expuestos en los siguientes capitulos.
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1.2 OBJETIVOS

1.2.1 Objetivo General

Elaborar un estudio acerca de la seguridad de archivos y programas tanto en la
parte técnica como en lo legislativo, y desarrollar un proyecto que permita
publicar archivos en forma segura en la Biblioteca Virtual de la PUCESA

mediante la aplicacion de formatos de archivos y algoritmos de seguridad.

1.2.2 Objetivo Especifico

o Realizar un estudio de la tecnologia que implica la seguridad de archivos.

+ Realizar un estudio de la tecnologia que implica la seguridad de software.

« Investigar las diferentes aplicaciones de seguridad que existen en ficheros,
paquetes y plataformas mas conocidas en nuestro medio.

o Investigar la parte legislativa, que involucra en el ambito informatico, en
relacion a la seguridad de archivos.

o Estudiar los formatos Portable Data File (PDF) y Postcript (PS) para archivos
documentales.

« Estudiar algoritmos de encriptacion y firmas digitales.

» Estudiar que acciones se deberia tomar cuando se intente copiar informacion o

programas.

1.3 HIPOTESIS

La implementacion del proyecto de seguridad de archivos y software proporcionara a la

Biblioteca Virtual de la PUCESA una gran ayuda en la obtencion de informacion

Pontificia Universidad Catolica del Ecuador — Sede Ambato 3
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confiable y en tiempo prudente, permitiendo de esta manera publicar revistas técnicas,

articulos, libros digitalizados y aplicaciones informaticas.

1.4 ASPECTOS METODOLOGICOS

1.4.1 Métodos de Investigacion.

Entre los principales métodos de investigacion se utilizaran las siguientes:

Investigacion Documental o Bibliografica; se realiza mediante fuentes

impresas (libros, revistas, folletos, internet), el procedimiento a utilizar es

ia consulta.

Investigacion Aphcada, se utiliza la Investigacion Documental para luego

aplicarla en situaciones practicas.

Asesoramiento y entrevistas con profesionales especializados en el tema.

1.4.2 Técnicas de Investigacion.

o Libros, CDs, programas y tutoriales de apoyo sobre las seguridades de
archivos.

« Investigacion de temas por medio de Internet.

« Toda informacidon que se investigue se realizara para su uso posterior de la

investigacton.

1.5 FUNCIONAMIENTO DE LA BIBLIOTECA VIRTUAL DE LA

PUCESA
L.os archivos de la Biblioteca se han venido obteniendo desde Internet, pero sin ninguna
seguridad para evitar que dicha informacion sea modificada por algin usuario que no

tenga nada que ver en la Administracion de la Biblioteca Virtual, para esto es necesario
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crear una aplicacion para proteger los archivos que son utilizados por los usuarios de la

Biblioteca Virtual de la PUCESA.

1.5.1 Hardware
La Biblioteca Virtual cuenta el siguiente Hardware:
- Un Servidor con las siguientes caracteristicas:
Intel Pentium 11 de 650 MHZ
Con 256 MB de Memoria RAM y Disco Duro de 30 GB
Monitor de 17°’ marca Qbex
1 Impresora Lexmark Z32 la misma que esta compartida
Tarnjeta de video de 32 MB
CD-ROM de 52X
1 HUB encore de 16 puertos
1 (Ethernet — USB) 128 x 192 Mbps
Cable UTP categoria 5 (8 hilos)
7 supresores de picos de 4 tomas

1 UPS de 6 tomas que van conectados al servidor.

- 6 terminales con las siguientes caracteristicas:
Intel Pentium 11 (r) de 600 MHz
Con 256 MB de Memoria RAM y Disco Duro de 20 Gb
Monitor de 14” marca Qbex

Multimedia y CD-Rom de 56X
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1.5.2 Software

El software que se utiliza es:
Internet Explorer 6.0

Microsoft Oftice 2000 Profesional
Proxy Wingate 4.4

1.5.3 Software con licencias libres
Messenger MSN 6.2

Winzip 9.0

AnalogX 1.4

Antivirus

1.5.4 Sistema Operativo

Windows XP Profesional (Servidor)

Windows 98 Segunda Edicion (Terminales)

1.6 ORGANIZACION DEL TRABAJO

La organizacion del trabajo se refiere a los documentos, presentaciones y disefios que son
realizados por los estudiantes y profesores de la PUCESA.

Estos documentos necesitan de algunas seguridades con el fin de que no puedan ser
modificados, borrados o copiados sin la autorizacion de la persona o personas que hayan
realizado dicho trabajo, o de la persona de la Biblioteca Virtual de la PUCESA.

Una forma de prevenir los ataques locales y también de red en los archivos que se
utilizan en la Biblioteca Virtual es desarrollando una aplicacion que verifique la

integridad de la informacion almacenada en los archivos.
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CAPITULO I
LEGISLACION
2.1 PROTECCION DEL DERECHO A LA INTIMIDAD Y

PRIVACIDAD

Se considera a os derechos de autor como una moderna disciplina juridica que nace de la
necesidad de regular la particular relacion del autor con su creacion intelectual y de ésta

con la sociedad.

En la actualidad los derechos de autor tienen gran importancia principalmente por el
desarrollo tecnoldgico y considerable crecimiento del comercio internacional que se ha
experimentado en las oltimas décadas; por ello surge la necesidad de contar con una
legislacion adecuada para enfrentar estos fenomenos y los proximos desafios que
vendran; pues se han generado problemas nuevos relativos a los derechos de autor, sobre

categorias de obras y nuevos modos y medios de utilizacion de obras existentes.

La proteccion legal a los autores viene a constituirse en un estimulo para la creacion
intelectual por ello los derechos de autor, persiguen una compensacion por el esfuerzo
desplegado en la produccion, y esa retribucion que reciben los autores sirve de estimulo
para el esfuerzo creativo, fomenta el progreso intelectual de nuestro pais y le afiade una

ventaja comparativa en el nuevo orden econoémico mundial.
(Referencia Bibliografica: Manual Legal para el Empresario).

Por otro lado, antes de Hegar a los tribunales cabe la opcion del arbitraje y la mediacion

en el Centro de mediacion y Arbitraje, a nivel internacional aunque ya existen este tipo
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de instituciones a nivel nacional como es la Comision Mediadora y Arbitral de ia

Propiedad Intelectual.

El objetivo consiste en lograr que los archivos permanezcan invisibles a los ojos del
pirata o que si resultan detectadas sean imposibles de eliminar sin deteriorar la calidad

del objeto que las contiene.

2.2 ACTOS Y NEGOCIOS JURIDICOS ELECTRONICOS

Siendo el Internet la fuente principal de los archivos de consulta para la Biblioteca
Virtual, se hace referencia el tema del comercio electronico y los negocios juridicos que

ahi se realizan, aclarando que parte de estos negocios es el software de consulta.

Desde una perspectiva juridica, el comercio electronico plantea nuevos problemas cuya
solucion puede canalizarse por medio de tres vias, independientes pero complementarias
entre si; a saber, por la adaptacion de los institutos juridicos aplicables al comercio
tradicional, por el establecimiento de un marco juridico propto y por la autorregulacion
de los sectores implicados mediante la adopcion de codigos de conducta. El comercio
electronico esta supeditado, en gran medida, a la creacién de una normativa especifica
apta para fomentar la seguridad y la confianza de los actores involucrados y resolver asi
ciertos problemas de dimension global (por ejemplo, la proteccion de la propiedad
intelectual, la privacidad de los datos personales, la autenticacion y la seguridad en las
transacciones electronicas, la proteccion de los consumidores y la tributacion, por citar

los mas significativos).
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Para lograr que las redes de comunicaciones hbremente accesibles, como Internet, se
conviertan en un canal adecuado para el desarrollo del comercio electronico es necesario

que se den las siguientes condiciones:

2.2.1 La confidencialidad:

Una condicion elemental para que el publico confie en el comercio electromco es
que los datos, los mensajes y, en general, la informacion que circula por las redes
no sea inteligible para terceros no autorizados que tengan acceso a ella voluntaria
o accidentaimente. No obstante, la confidencialidad de las comunicaciones
electronicas es facilmente alcanzable gracias a los diversos sistemas de cifrado o

encriptacton existentes en la actualidad.
2.2.2 Seguridad técnica:

Se trata, por una parte, de que el ordenamiento juridico reconozca y regule los
métodos técnicos que garantizan la confidencialidad y la integridad de la
informacion que circula por las redes, principalmente los métodos criptograficos
que permiten ocultar el verdadero contenido de un mensaje o documento
electronico a aquellas personas que carecen de determinada informacion,

generalmente denominada clave.
2.2.3 Seguridad juridica:

En este caso se trata, con caracter general, de que el ordenamiento juridico
reconozca el fenomeno social y econoémico que representa el comercio electronico
y "legalice" las nuevas vias de contratacion electronica.

En particular, resulta necesario que el marco legal reconozca la eficacia de los

negocios juridicos que se realizan por medios electronicos, asimile la validez y
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eficacia de la firma electronica y determine los derechos y obligaciones de los

consumidores, usuarios y empresarios electronicos.

2.3 CONTRATACION ELECTRONICA INFORMATICA

El Comercio Electronico, puede definirse como todo intercambio de datos por medios
electronicos, esté asociado o no con la actividad comercial en sentido estricto. De forma
mas estricta, puede definirse como toda transaccion o intercambioc de informacién
comercial realizada por vias electronicas como Internet, el comercio electronico no solo
comprende la compra-venta electronica de bienes y servicios, sino también las
actividades previas y posteriores al negocio propiamente dicho (por ejemplo, la

publicidad, la atencion al cliente antes y después de la venta y los pagos electronicos).

2.3.1 La autenticidad de la identidad de las partes:

Se trata, por ejemplo, de que las partes de un contrato formalizado
electronicamente tengan la seguridad que el consentimiento es prestado por quien
debe hacerlo y no por un tercero que desde un computador pretende usurpar la
identidad de otro.

2.3.2 La integridad del documente electrénico:

Si es necesario conocer de forma inequivoca la identidad del transmisor y el
receptor de un documento electronico, también lo es que éstos tengan la seguridad
de que el contenido de ese documento no ha sido alterado durante el uso por las
redes puablicas o, cuanto menos, que tengan conocimiento de que las alteraciones

se han producido.
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2.3.3 La prueba de la transaccion electronica:

En toda transaccion electronica es igualmente importante tener la certeza de que
el documento ha sido efectivamente enviado y recibido por todas las partes que
intervienen en ella, asi como tener la posibilidad de demostrarlo. En esta ocasion,
la firma electronica, gracias a un sistema de claves, permite vincular a una
persona concreta con un texto determinado y probar que ha sido aquella la
remitente o receptora de este altimo.

En conclusion, resulta fundamental dotar a los negocios juridicos electronicos, y
en especial a los que se canalizan a través de redes abiertas como Internet, de un

marco legal que proporcione el adecuado grado de seguridad técnica y juridica.

2.3.4 Marco legal del comercio electrénico:
Antes de iniciar una actividad de comercio electronico, las empresas deben tener
en cuenta los siguientes aspectos juridicos con el proposito de tomar las medidas

preventivas necesarias para evitar los denominados "costes de error".

La proteccion de los distintos elementos que integran un sitio Web;

« El contlicto entre marcas y nombres de dominto;

« La publicidad comercial;

» La proteccion de los datos automatizados de caracter personal;

+ La contratacion electronica;

» La prueba de la aceptacion del contrato.
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2.3.5 Contratos Informaticos:

En un sentido amplio, se consideran contratos informaticos aquetlos que tiencn

por objeto la prestacion de bienes y servicios informaticos.

- La proteccién del software a través del derecho de autor

Nuestra legislacion considera al software como obras literarias y los protege
como tales. La proteccion se otorga independientemente de su tncorporacion en
un computador y cualquiera sea la forma legible por el hombre (codigo fuente) o
en forma legible por computador (codigo objeto), ya sean programas operativos y
programas aplicativos, incluyendo diagramas de flujo, planos, manuales de uso, y
en general, aquellos elementos que conformen la estructura, secuencia vy

organizacion del programa.

Categorias de los programas protegidos y condiciones para su proteccion

« Sofiware creado por autores independientes (por encargo, en colaboracion,

colectivo)

» Software creado por autores asalariados

» Contenido y Duracion de estos derechos

+ Medidas de proteccion en el ambito penal

» Medidas de proteccion en el ambito civil
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2.4 PROTECCION JURIDICA DEL SOFTWARE Y HARDWARE

El proposito es regular el uso legitimo de programas de computacion a fin de evitar la
copia ilegitima de los mismos, para lo cual se debera verificar previamente la titularidad

del programa del computador.

2.4.1 Proteccion del software por medios diferentes del derecho de autor

Proteccion del Software por el Derecho de Patentes
e Proteccion del Software por el Derecho de Marcas

+ Proteccion del Software por el Derecho sobre Dibujos y Modelos

Industriales y Artisticos

» Proteccion Juridica del Software por la via Civil

o Proteccion Juridica del Software por la via Penal

2.5 DELITOS INFORMATICOS

Se puede definir al delito informatico como “la realizacion de una accion que, reuntendo
fas caracteristicas que delimitan el concepto de delito, se ha llevado a cabo utilizando un
elemento informatico contra los derechos y libertades de los ciudadanos™.

Se entenderan como “delitos informaticos” por tanto todas aquellas conductas ilicitas
susceptibles de ser sancionadas por el derecho penal, y que hacen uso indcbido de

cualquier medio informatico.
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2.5.1 Sujeto pasivo en el delito informatico

El sujeto pasivo del delito, es sumamente importante, se deduce que para
conseguir una prevencion efectiva de la criminalidad informatica se requiere, en
primer lugar, un analisis objetivo de las necesidades de proteccion y de las fuentes
de peligro, una proteccion eficaz contra la criminalidad informatica presupone
ante todo que las victimas potenciales conozcan las correspondientes técnicas de
manipulacion, asi como sus formas de encubrimiento, por ello se cree que la
formacion del usuario es una clave primordial para su eficaz proteccion, y

permitir al usuario saber como actuar en caso de que su sistema sea atacado.

2.5.2 Sujeto activo en el delito informatico

Los sujetos activos tienen habilidades o son expertos para el manejo de los
sistemas informaticos y generalmente se encuentran en lugares estratégicos donde
se maneja informacion de caracter sensible. Sin embargo, la sociedad no
considera delincuentes a los sujetos que cometen este tipo de delitos, no los
segrega, no los desprecia, ni los desvaloriza, por el contrario, el autor o autores de
este tipo de delitos se considera a si mismos “respetables” e incluso despiertan

clerta simpatia.

2.5.3 Clasificacion del delito informatico

- Como método.- actos en donde los individuos utilizan métodos electronicos
para llegar a un resultado ilicito.

- Como medio.- actos en donde para realizar un delito utilizan un computador

como medio o simbolo.
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- Como fin - actos dirigidos contra la entidad propietaria del sistema informatico

para causarle dafios o perjuicios.

2.5.4 Fraudes cometidos mediante manipulacion de computadoras

2.5.4.1 Manipulaciéon de los datos de entrada.- Este tipo de fraude
informatico conocido también como sustraccion de datos, representa el
delito informatico mas comun ya que es facil de cometer y dificil de
descubrir. Este delito no requiere de conocimientos técnicos de
informatica y puede realizarlo cualquter persona que tenga acceso a las
funciones normales de procesamiento de datos en la fase de adquisicion de

los mismos.

2.5.4.2 Manipulacion de programas.- Es muy dificil de descubrir y a
menudo pasa inadvertida debido a que el delincuente debe tener
conocimientos técnicos concretos de informatica. Este delito consiste en
modificar los programas existentes en el sistema de computadoras o en

insertar nuevos programas o nuevas rutinas.

2.5.4.3 Manipulaciéon de los dates de salida.- El ejemplo mas comun es
el fraude de que se hace a los cajeros automaticos mediante la falsificacion
de instrucciones al computador en la fase de adquisicion de datos. En la
actualidad se usan ampliamente equipos y programas especialtzados para
codificar informacton electronica falsificada en las bandas magnéticas de

las tarjetas bancarias y de las tarjetas de crédito.
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2.5.4.4 Fraude efectuado por manipulacién informatica.- Aprovecha
las repeticiones automaticas de los procesos de calculo y transferencia. Es
una técnica especializada apenas perceptible que hace que en el proceso de
grandes transacciones financieras, se vayan sacando cantidades

repetidamente de una cuenta y se transfieren a otra.

2.5.4.5 Falsificaciones informaticas.

2.545.1 Como objeto.- Cuando se alteran datos de los
documentos almacenados en forma automatizada.

2.5.4.5.2 Como instrumentos.- Son las fotocopiadoras que pueden
hacer copias de alta resolucion, pueden modificar
documentos e incluso pueden crear documentos falsos sin
tener que recurrir a un original, y los documentos que
producen son de tal calidad que solo un experto puede

diferenciarlos de los documentos auténticos.

2.5.4.6 Daiios o modificaciones de programas o datos computarizados.
Sabotaje informatico.- Es el acto de borrar, suprimir O modificar sin
autorizacion funciones o datos del sistema informatico con intencion de

obstaculizar el funcionamiento normal del sistema.

2.5.4.7 Acceso no autorizado a servicios y sistemas informaticos.
- Piratas informaticos e hackers - el acceso se efectia a menudo desde
un lugar exterior, situado en la red, recurriendo a uno de los diversos

medios que se mencionan a continuacion. El delincuente puede aprovechar
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la falta de rigor de las medidas de seguridad para obtener acceso o puede
descubrir deficiencias en las medidas vigentes de seguridad o en los

procedimientos del sistema.

2.5.4.8 Reproduccion no autorizada de programas informaticos de
proteccion legal.- Esta puede entraiiar una pérdida economica sustancial
para los propietarios legitimos. Quizas sea este el delito mejor tipificado
actualmente de todos los mencionados hasta el momento. El problema ha
alcanzado dimensiones internacionales con el trafico de esas

reproducciones no autorizadas a través de Internet en muchos de los casos.

2.6 TELECOMUNICACIONES Y DERECHO

La Ley de Telecomunicaciones vigente se expidio el afio 1992y fue objeto de reformas
en los afios 1995 y 1997; ademas de las reformas introducidas en el afio 2000, mediante
ia Ley para la Transformacion Economica del Ecuador y la Ley para la Promocion de las
Inversiones, con las cuales se abrio este sector a la libre competencia. Sin embargo, no
hay que olvidar que, en agosto de 1998 se expidio la actual Constitucion, lo cual implico
un cambio radical, puesto que durante la vigencia de la Constitucion de 1979, las
telecomunicaciones eran un monopolio del Estado, mientras que en la actualidad,
deberan desarrollarse bajo los principios de la libre competencia. Como consecuencia de
la vigencia de la actual Constitucion la Ley Especial de Telecomunicaciones ha quedado
obsoleta, el espiritu original, de ser un instrumento que consagra el monopolio estatal,
todavia no ha sido totalmente eliminado con las reformas, ni se ha establecido

herramientas que permitan la regulacion y el control de un mercado en libre competencia.
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La Ley Especial de Telecomunicaciones, vigente desde agosto de 1992, separé por
primera vez en el pais, et Control y la Regulacion de la Operacion de los servicios de
telecomunicaciones. Para el Control y la Regulacion se creo la Superintendencia de

Telecomunicaciones.

27 DERECHO INFORMATICO E INTERNET

Derecho Informatico es una disciplina inequivocamente integrada por las sentencias de
los tribunales sobre materia informatica y las proposiciones normativas, €s decir, los
razonamientos de la ciencia del derecho dirigidos al analisis, interpretacion, exposicion,
sistematizacion y critica del autor normativo que regula la informatica.

En el concepto de derecho informatico se mencionara las diferentes fuentes y estructuras
tematicas en el ambito del derecho publico (regulacion del flujo interseccion de datos
informaticos, libertad informatica o los delitos informaticos) y del Derecho Privado
(contratos informaticos), sistema de proteccion juridica de los programas de

computadoras.

2.7.1 (El Derecho Informatico es una Ciencia?
El derecho es una ciencia general integrada por ciencias especificas que resultan
de las ramas juridicas autonomas, tal es el caso de lo civil, penal y contencioso

admintstrativo.

Por lo tanto el Derecho Informatico cumple con los principios basicos de toda
ciencia: posee conocimientos, principios, doctrinas, y que tienen COMO mMarco

amplio a la cibernética.
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2.8 DERECHOS DE AUTOR DE LAS PAGINAS WEB

Las paginas Web permiten darnos a conocer a la comunidad internacional y
comercializar nuestros productos o servicios a traves de la red, o simplemente proveer dc
informacion para que otros la puedan tener en sus manos cuando la necesiten. Los
documentos no solo incluyen texto, sino ademas graficos, sonido o imagenes en

movimiento.

Aunque la informacion disponibie es ya abundante, no sera facil encontrar justo lo que
queremos porque en ocasiones no esta la informacion que buscamos.

Este desarrollo hace necesario regular y reconocer “puevas” propiedades, como parte de
nuevos mercados, que toman cada dia mayor relevancia desde un punto de vista

econdmico y comercial, nace el régimen del derecho de autor.

Como todo derecho, el derecho de autor toma su valor no solo de sus efectos sino
principalmente por la aceptacion de medios juridicos, establecidos por el Estado o
reconocidos por toda la sociedad, tendientes a protegerlo frente a terceros y a regular su

transferencia y transmision para bien.

La difusion “inevitable” de la informacton y consecuentemente de las obras del intelecto,
hace necesaria una proteccion eficaz que se hace dificil frente a un bien especialisimo
que no entiende de soportes ni de limitaciones fisicas, como es la creacion intelectual.

Se hace necesario controlar en forma efectiva la reproduccion no autorizada, circulacion,
edicion, modificacion y en general todo acto que afecte o restrinja, ilicitamente, derechos

que emanan del reconocimiento que la sociedad hace al autor de la obra.
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La gestion colectiva “se impuso por necesidad” dada la limitacion fisica del autor de
controlar su obra en el mercado. Este control puede hacerlo de mejor manera un
organismo dedicado, la sociedad de gestion colectiva, que pueda defender los derechos
de sus asociados. Una defensa mas factible, econdmica y “publicitada” que aquella
individual del autor o creador.

Por ultimo estas sociedades estan obligadas a contratar, con quién lo solicite, la
concesion de autorizaciones no exclusivas de los derechos de autor y conexos que
administren, de acuerdo con tarifas generales que determinen.

Las sociedades de gestion colectiva ejercen la representacion judicial y extrajudicial de
asociados tanto nacionales como extranjeros.

Las razones que imperan a la hora de optar por un sistema de gestion colectiva en materia
de derecho de autor son claras: la posiciéon de “inferioridad economica del creador
respecto a la explotacion de sus obras”; como también una posicion de inferioridad
técnica y juridica, respecto a la gestion misma como a su defensa por el derecho.

Las caracteristicas principales de los derechos de autor son las siguientes:

“los derechos de autor nacen y se protegen por el solo hecho de la creacion de la obra”
“se protegen todas las obras sin importar cual sea el pais de origen de la misma, la
nacionalidad o domicilio del autor”

“la duracion de la proteccion es limitada en el tiempo”

(Referencia Bibliografica: “Manual Legal para el Empresario”)

Internet es sinénimo de multimedia y de digital. La obra multimedia es esencialmente
una elaboracion integrada por partes diversas. Un obra de obras que implica su
percepcion por mas de un sentido. La obra multimedia pide por esencia una actividad de
colaboracion entre varios agentes y en ciertos casos en la formacion de una verdadera

comunidad creadora.
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Asi, se comenzara refiriendo a la Pagina Web como obra protegida, centrandose en su
encuadre dentro de la Propiedad Intelectual, ast como en los mecanismos de proteccion
que ofrece el Derecho.

El otro aspecto al que se hace mencion es el de los Contratos de desarrollo de Paginas
Web, como contratos caracteristicos y muy relacionados con los derechos de Propiedad

Intelectual.

2.8.1 La Pagina Web como Obra Protegida por la Propiedad Intelectual.

Es necesario indicar que en una Pagina Web se deben tener en cuenta tres
elementos esenciales:

e La informacion contenida en la Pagina.

¢ El disefio.

o Fl software que va a permitir al usuario el acceso y visualizacion de la misma.

2.8.2 Proteccion de la Pagina Web.
Una Pagina Web esta formada por elementos preexistentes y por elementos de

nueva creacion.

Los preexistentes pueden ser susceptibles de proteccion intelectual por ejemplo:
dibujos, videos, texto o fotografias. Con ello se quiere decir que para poder incluir
estos elementos en un Sitio Web es necesario la autorizacion del titular, a no ser
gue estas obras sean de dominio publico. Esta autorizacion es aconsejable se
realice por escrito y recopile las actividades que sc pueden realizar, es decir, st se

autoriza 0 no una comunicacion publica o una reproduccion.

Pontificia Universidad Catolica del Ecuador — Sede Ambato 21



“Scguridad de Archivos en la Biblioteca Virtual de la Miguecl Angel Rodrigucz Pérez
PUCESA para la Proteccion del Derecho Intelectual”

Cuando vya se hayan obtenido las respectivas autorizaciones sobre las obras que
van a estar recogidas en la Pagina Web, es necesario protegerla en su conjunto,
para poder probar la titularidad de la misma. Esto se puede realizar a través de dos

mecanismos:

- Inscripcion en el Registro de Propiedad Intelectual (IEPI): Se pueden
inscribir los contenidos, el codigo fuente y el disefio. El inconveniente de este
mecanismo esta en que cada vez que cambie alguno de estos elementos, sera

necesario inscribiria nuevamente.

- Depésito notarial: El Acta que se levante debera recoger los elementos que
se depositan, es decir, contenidos, codigo fuente, disefio y las circunstancias
que hacen de la Pagina Web como una obra unica. El inconveniente de este

mecanismo radica en su alto coste en relacion con el mecanismo anterior.

El desarrollo de una Pagina Web es un aspecto crucial en el comercio electronico,
ya que es a través de ella que los usuarios interactian con la empresa y adquieren
sus productos o servicios, considerando que en muchos casos, la Pagina Web es el
producto o el servicio. Ademas de esto, la Pagina Web es un producto de
marketing porque un disefio atractivo es capaz de atraer a mas clientes. En
definitiva, en el comercio electronico, la Pagina Web es “la cara de la empresa en
Internet”.

Tanto el proyecto, como la materializacion del mismo van a aparecer en un
mismo contrato que es el de desarrollo de Pagina Web que, en definitiva, es un

contrato por el que una entidad disefia una Pagina Web para otra.
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Se pueden revisar, reproducir o traducir extractos de la informacion del sitio web
con fines de investigacion o de estudio personal, pero no para la venta u otros
usos relacionados con fines comerciales. Siempre que se utilice informacion del
sitio web debera indicarse la direccion URL del articulo.

Para reproducir o traducir una gran porcion del sitio web, o para toda utilizacion
que no sea con fines educativos o fines no comerciales, debera obtenerse
previamente una autorizacion explicita por escrito. Las solicitudes o consultas al
respecto deben dirigirse al programa responsable de la pagina en mencion,

Los programas de computacion se protegen en los mismos términos que las obras
literarias. Dicha proteccion se extiende tanto a los programas operativos como a
los programas aplicativos, ya sea en forma de codigo fuente o codigo objeto.

La reproduccion de un programa de computacion, incluso para uso personal,
exigira la autorizacion del titular de los derechos, con excepcion de la copia de
seguridad.

No constituye reproduccion ilegal de un programa de computacion, la
introduccion del mismo en la memoria interna del respectivo computador, para

efectos de su exclusivo uso personal.

Pontificia Universidad Catolica del Ecuador - Sede Ambato 23



“Seguridad de Archivos en la Biblioteca Virtual de la Migucl Angcel Rodrigucs Pérez
PUCESA para la Protcccion del Derccho Intelectual™

CAPITULO I
SEGURIDAD

3.1 INTRODUCCION

En términos generales, 1a seguridad de archivos se considera la “libertad para usar
las computadoras sin temor a interrupciones o interferencias consideradas
externas”.

(Referencias Bibliograficas: www.Kriptopolis.com)

Todos desean estar libres de las consecuencias negativas.

El preocuparse por la seguridad implica que hay algo valioso que necesita

proteccion.

¢Cuales son los principales problemas de seguridad a los que se enfrentan los
responsables de los sistemas de informacion o de archivos de las agencias
gubernamentales? la respuesta seria la falta de conciencia entre los usuarios de las

computadoras.

3.2 SEGURIDAD INFORMATICA

3.2.1 INTRUSOS
3.2.1.1 Acceso - Uso - Autorizacion
Especificamente "Acceso" y "Hacer Uso" no son el mismo
concepto cuando se estudian desde el punto de vista de un usuario

y de un intruso. Por ejemplo:
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+ Cuando un usuario tiene acceso autorizado, implica que tiene
autorizado el uso de un recurso.
- Pero, cuando un intruso hace uso desautonzado de un sistema,

esto implica que el acceso fue autorizado (simulacion de usuario).

3.2.1.2 Deteccién de Intrusos

A finales de 1996, Dan Farmer (creador de una de las herramientas
mas utiles en la deteccion de intrusos: SATAN) realizé un estudio
sobre seguridad analizando 2.203 sistemas de sitios en Internet.
Los sistemas objeto del estudio fueron web sites orientados al
comercio y con contenidos especificos, ademas de un conjunto de
sistemas informaticos aleatorios con los que realiza comparaciones.

El estudio se realizo empleando técnicas sencillas y no intrusivas.

3.2.1.3 Identificacion de Amenazas
La identificacion de amenazas requiere conocer los tipos de
ataques, el tipo de acceso, la forma operacional y los objetivos del

INtruso.

3.2.1.4 Tipos de Ataque

Estos ataques pueden ser reahzados sobre cualquier tipo de red,
sistema operativo, usando diferentes protocolos, etc.

En los primeros tiempos, los ataques involucraban poca
sofisticacion técnica. L.os operadores, programadores utilizaban sus

permisos para alterar archivos o registros.
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Cabe destacar que para la utilizacion de estas técnicas no era
necesario contar con grandes centros de computos, lo que queda
fehacientemente demostrado al saber que algunos Hackers mas
famosos de la histona hackeaban con computadoras (incluso
armadas con partes encontradas en basureros) desde la habitacion

de su hogar.

3.2.1.5 Ingenieria Social

Es la manipulacion de las personas para convencerlas de que
ejecuten acciones o actos que normalmente no realizan para que
revele tolo lo necesario para superar las barreras de seguridad. El
atacante puede engaiiar facilmente a un usuario (que desconoce las
minimas medidas de seguridad) en beneficio propio. Esta técnica
es una de las mas usadas y efectivas a la hora de averiguar nombres

de usuarios y passwords.

3.2.1.6 Ingenieria Social Inversa
I.a Ingenieria Social Inversa es mas dificil de llevar a cabo y por lo
general se aplica cuando los usuarios estan alertados acerca de las

técnicas de Ingenieria Social.

3.2.1.7 Ataques de Monitorizacion
Este tipo de ataque se realiza para observar a la victima y su
sistema, con el objetivo de establecer sus vulnerabilidades y

posibles formas de acceso futuro.
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3.2.1.8 Ataques de Autenticacion

Este tipo de ataque tiene como objetivo engaiiar al sistema de Ia
victima para ingresar al mismo. Generalmente este engafio se
realiza tomando las sesiones ya establecidas por la victima u

obteniendo su nombre de usuario y password.

3.2.1.9 Spoofing-Looping
Spoofing puede traducirse como “"hacerse pasar por otro" y el
objetivo de esta técnica, justamente, es actuar en nombre de otros

usuarios.

Una forma comun de Spoofing es conseguir el nombre y password
de un usuario legitimo para, una vez ingresado al sistema, tomar

acciones en nombre de ¢l.

L.ooping es donde una compaiiia o gobierno pueden suponer que
estan siendo atacados por un competidor o una agencia de gobierno
extranjera, cuando en realidad estan seguramente siendo atacados
por un Insider, o por un estudiante a miles de Km de distancia,

pero que ha tomado la tdentidad de otros.

3.2.1.10 Ataques de Meodificacion - Dafio
Se refiere a la modificacion desautorizada de los datos o el
software instalado en el sistema victima (incluso el borrado de

archivos). Los atacantes tienen la capacidad de disparar cualquier
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comando y por ende alterar o borrar cualquier informacion que

puede incluso terminar en la baja total del sistema.

3.2.1.11 Borrado de Huellas
El borrado de huellas es una de las tareas mas importantes que

debe realizar el intruso después de ingresar en un sistema.

3.2.2 POLITICAS DE SEGURIDAD

Los sistemas informaticos, ademas de ser eficientes, deben brindar condiciones de
seguridad para garantizar la privacidad de los datos confidenciales, el
mantenimiento de la integridad de los datos y de los programas que los manejan,
y la disponibilidad de la informacién para los usuarios autorizados. Esto se logra
implementando politicas de seguridad adecuadas que contemplen los siguientes

conceptos fundamentales:

1. Identificacion y autenticacion de los usuarios.
2. Autorizacion de acceso a la informacion.

3. Encriptado de los datos confidenciales.

La seguridad informatica es el conjunto de técnicas y procedimientos que

garantizan la integridad, confidencialidad y disponibihdad del sistema:

- Integridad: el sistema debe funcionar conforme a las especificaciones de

disefio, garantizando un sistema consistente, de forma que la informacion sea
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exacta (para lo que debe estar actualizada), autorizada y completa (previniendo

eventuales pérdidas), por consiguiente, absolutamente fiable.

- Confidencialidad: el sistema debe ser accesible solo por las partes autorizadas,
de forma que cada persona acceda unicamente a la informacion que le

cotresponde.

- Disponibilidad: el sistema debe proporcionar servicios y datos a los usuarios en
un periodo de tiempo aceptable.

El desarrollo creciente e imparable de las tecnologias de la informacion y las
comunicaciones, amenaza al menos potencialmente la esfera de la privacidad
personal, en mayor medida que los anteriores métodos manuales. La informatica
posibilita, hoy en dia, la transmision, almacenamiento y consulta de datos, en

apenas segundos, en rapido viaje a través del tiempo y el espacio.

Una de las claves de una seguridad efectiva en informatica personal para una
organizacion es una normativa de seguridad. Esta puede definir reglas, principios
y procedimientos que regulen la forma en que la organizacion gestiona, protege y

controla sus recursos de informatica personal y la informacion que contienen.

Obviamente una normativa de seguridad no ofrece seguridad por si misma, pero
se trata de una herramienta muy efectiva, es un estandar que puede dar un nivel de

cumplimiento y la base de posteriores mejoras.
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Al crear tu cuenta, puedes proporcionar una pregunta y respuesta secreta (que solo
ta puedas contestar), para definir una nueva clave de acceso, en el caso de que se

te olvide.

3.2.2.1 Control de Acceso a los Datos
Los controles de acceso a los datos se disefian para prevenir accesos no
autorizados, debiendo poner especial cuidado en la proteccion de

informacion confidencial.

3.2.2.2 Largo minimo de claves de acceso (password)

Es conocido que un atacante tratara de capturar y/o descifrar el password
con distintos métodos, "manuales” o con herramientas de "cracking" como
los programas de ataque con diccionario. Las claves con solo algunos
caracteres son faciles de descubrir que con aquellas que tienen al menos

ocho caracteres.

3.2.2.3 Es obligatorio capacitar a todos los usuarios sobre la seguridad
de 1a informacion

La intencion de esta politica es requerir el suficiente entrenamiento y

documentacion para todos aquellos que manejan informacion de la

empresa. El nivel de capacitacion necesario debera ser acordado por un

responsable designado o en empresas mas grandes, por el departamento de

seguridad informatica, quien debera asegurar que ese nivel se mantenga

permanememente‘
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3.2.2.4 Control de acceso fisico a las reas con informacion sensitiva

La intencion de esta politica es antes que nada requerir la restriccion fisica
a cualquier sitio o area donde la informacion estratégica pueda ser
expuesta a robo o ataque, sin especificar tecnologia o método de
proteccion ya que la informacion puede estar expuesta en listados, viajar a

través de la linea telefonica o en cualquier otro lugar.

3.3 SEGURIDAD EN INTERNET

En Internet, y otras redes electronicas, es vital disponer de seguridad para las
comunicaciones y mas aun cuando se realizan transacciones.

El manejo de la seguridad implica varios componentes fundamentales. Se
requiere de Hardware 'y software adecuado, pero principalmente de
procedimientos que se observen y politicas de seguridad que sean ejecutadas sin

excepciones.

3.3.1 Motivacion
Tradicionalmente la seguridad de las conexiones a Internet se basa solo y

exclusivamente en la compra e instalacion de un cortafuego.

Los Administradores de Seguridad expertos saben que la existencia de un

cortafuego ayuda, pero esta muy lejos de ser la solucion definitiva.

Se deben configurar de forma adecuada todos los dispositivos o servidores

involucrados en dicha conexion, de forma continua y profunda.
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3.3.2 Riesgos de Internet

Casi todas las compaiiias proporcionan a los empleados acceso al Internet
y acceso remoto a las redes corporativas.

Todavia, menos de la mitad de las compaiiias realizan los cheques
rutinarios de seguridad, solo el 44 % tienen la capacidad para seguir el
acceso a los datos sensibles y solamente una mitad usa el cifrado de datos
(encriptacion).

Mientras que el 75 % dicen que ellos quisieran restringir €l acceso
solamente a ciertas partes del Internet, solo el 62 % tienen las politicas que
gobiernan el acceso Internet, el 42 % no vigilan el uso de Internet del

empleado y solamente 30 % aplican realmente los controles de acceso.

3.4 SEGURIDAD EN LOS SERVICIOS DE CONEXION: SSL

Se ha desarrollado un protocolo denominado Secure Sockets Layer (SSL), que
gestiona la seguridad en el nivel inmediatamente superior al Network Layer
(niveles OSI en los servicios de red), es decir, entre la conexion a Internet
(protocolo TCP/IP) y las aplicaciones (servicios) que utiliza el usuario. De esta

forma es posible garantizar una conexion segura para distintos servicios de red.

Basicamente, el SSL facilita un canal de comunicacion seguro, con encrniptacion y

certificacion de los datos que se transmiten.
I.as caracteristicas del SSL son las siguientes:

e puede ser utilizado por los servicios principales: SMTP (mail), HTTP (web),

FTP (transferencia de archivos)
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e autentificacion (comprobacion de la firma digital) bidireccional mediante

certificados RSA, etc.
e facilita un canal encriptado para el envio de datos "sensibles”

e es posible usar SSL. combinado con otros sistemas de seguridad, por ejemplo,

sockets

Los programas modernos con los que se accede a los distintos servicios, también
pueden utilizar los protocolos SSL. de forma transparente para el usuario final
Obviamente, antes de cada conexion es necesario facilitar la contraseiia
correspondiente para poder utilizar el certificado personal, firma digital,

encriptacion, etc.

3.5 SEGURIDAD DE SOFTWARE

En términos generales se puede definir que el Sofiware es un conjunto de
programas para llevar a cabo un objetivo especifico y a su vez un programa ¢s un

conjunto de instrucciones que realizan una tarea para cumplir dicho objetivo.

3.6 LICENCIAS

3.6.1 Tipos de licencias para software redistribuible libremente.
Los autores de software redistribuible libremente (SRL) han decidido
distribuir su trabajo bajo varias licencias diferentes. l.os propositos

filosoficos y/o economicos han conducido a diferentes licencias de

Pontificia Universidad Catolica del Ecuador — Sede Ambato 33



~Scguridad dc Archivos cn la Bibliotcca Virtual de la Miguel Angel Rodrigucz. Pérey.
PUCESA para la Proteccion del Derecho Intclectual™

redistribucion libre (I.RL), variando en funcion de las actividades que

requieren, permiten o prohiben respecto al uso 'y distribucion.

3.6.2 Las Licencias de Uso

Uno de los aspectos mas importantes en el uso 'y desarrollo de software
son las licencias de uso.

La licencia de uso es el contrato legal que el usuario acepta cumplir en el
uso y desarrollo de un programa informatico. En lo que se refiere a uso,
las licencias pueden limitar lo que se puede hacer con los programas, y en
lo que se refiere a desarrollo, es posible que la licencia imponga
condiciones sobre la distribucion de programas desarrollados con una
herramienta particular.

Antes de discutir lo que una licencia permite, es bueno aclarar el
significado de: Copyright (c).

/Qué quiere decir esa linea? Simple: que los derechos de copia pertenecen

a una compafiia, empresa o institucion.
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CAPITULO IV

FICHEROS

4.1 SEGURIDAD DE ARCHIVOS

La seguridad de archivos permite a los usuarios impedir que intrusos no deseados alteren
o destruyan su informacion. De esta manera se asegura la integridad de la informacion

entre la red privada e Internet u otras redes pablicas.

La seguridad interna permite que el acceso a los datos sea realizado unicamente por
personal autorizado dentro de una red de area local. Para ello, es determinante establecer
los controles mas adecuados.

Se requiere entonces crear infraestructuras complementarias que ofrezcan altos niveles de
seguridad.

Para garantizar la Optima implementacion de un sistema de seguridad se requiere que la
organizacion tenga claramente definidas las politicas, procedimientos y controles
necesarios para el acceso a la informacion dentro de un ambiente seguro.

Un Test de Intrusion confirmara que sus sistemas estan configurados correctamente.

4.1.1 ;Por qué realizar un Test de Intrusion periédicamente?

Mediante un Test de Intrusion regular se asegurara de que la seguridad de los

archivos utilizados en la Biblioteca Virtual de la PUCESA sea siempre la Optima.

4.1.2 ;Como se realiza el test?

En un Test de Intrusion se analiza la red que esta instalada en la PUCESA desde

el exterior, tal y como un hacker lo haria. El test puede dividirse en 2 fases:
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1.- Obtencién de informaciéon: Mediante el uso de varias herramientas y
utilidades se recopila informacion sobre los sistemas operativos y servicios

visibles desde el exterior.

2.- Identificacion y explotacion de vulnerabilidades: Con esta informacion se
confecciona una lista de posibles vulnerabilidades y se recopila las herramientas

necesarias para “explotar” dichas vulnerabilidades.

4.1.3 ;Como encaja un Test de Intrusion en el conjunto de seguridad?

Representa una parte de una solucion de seguridad completa, midiendo el nivel de
riesgo de los sistemas expuestos a Internet. Es necesario adoptar una politica de
seguridad correcta, para proteger su informacion y el tipo de riesgo al que se

enfrenta.

Realizar un Test de Intrusion periodicamente es el unico método efectivo de
comprobar la integridad de los archivos que se utilizan en la Biblioteca Virtual de
la PUCESA, garantizando que cumplen con los niveles de seguridad para los que

fueron disefiados.

4.1.4 Objetivo

El objetivo de un Test de Intrusion es el de ver la Biblioteca Virtual de la
PUCESA desde el punto de vista del atacante externo que intenta penetrar en su
red corporativa. De esta forma, se puede evaluar el riesgo al que se enfrentan los
archivos conectados a Internet y las posibilidades reales de acceder, interceptar y

modificar la informacion que contiene los archivos.
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4.2 PAQUETES INFORMATICOS

Los paquetes informaticos permiten tener mayor profundidad en los estudios, rapidez al
evaluar alternativas, y considerar mas variables, que antes eran imposibles, con
procedimientos manuales o con programas de computo elementales y computadoras de

menos capacidad.

El comercio de paquetes informaticos es globalizado y puede adquirirse cualquier
sofiware mediante transacciones por Internet. Ademas, la oferta mundial de paquetes
informaticos es grande y de alta movilidad; de manera que es necesario tener
identificadas revistas, instituciones, congresos, exposiciones y Otros apoyos
especializados, dirigidos a ayudar a conocer que existe algo “nuevo” para la ingenieria, y

facilitar las evaluaciones y comparaciones entre paquetes relativamente equivalentes.

4.3 FORMATOS DE PROGRAMAS

4.3.1 Portable Data File ( PDF )

El formato del documento portable de Adobe, (Portable Document Format, PDF)
es uno de los formatos estandares utilizados mundialmente en la distribucion de
documentos electronicos. PDIF de Adobe es un formato de archivo universal que
conserva todas las fuentes, formatos, colores y graficos de¢ cualquier documento
de origen creado en cualquier aplicacion y plataforma.

Los archivos PDF son compactos y cualquiera puede compartir, visualizar,
explorar e imprimir tal y como fueron creados con dicho software antes

mencionado.

Pontificia Universidad Catolica del Ecuador — Sede Ambato 37



“Scguridad de Archivos cn ia Biblioteca Virtual dc la Migucl Angel Rodrigucz Pérez
PUCESA para la Proteccion del Derecho Intclectual”

Dicho software protege en parte a los derechos de propiedad literaria de autores y

publicadores.

Esta disefiado para satisfacer los requisitos de almacenamiento seguro de datos en

formatos PDF.

4.3.1.1 Problemas Comunes

e Los destinatarios no pueden abrir los archivos porque no tienen las

aplicaciones que se utilizaron para crear los documentos.

e Debido a la incompatibilidad entre plataformas, software y

versiones se pierde formato, fuentes y graficos.

e Algunos documentos no se imprimen de forma correcta debido a

limitaciones del software o de la impresora.

El Software que proporcionan es “Tal Cual” y Adobe no le proporciona garantia

alguna en lo relacionado con su utilizacion o rendimiento.

Una gran parte de los datos se tienen que almacenar durante largos periodos de
tiempo en cumplimiento de normas estrictas, o para su utilizacion como pruebas
en casos de posibles violaciones de patentes o de proteccion de propiedad

intelectual.
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4.3.2 Postscript (PS)

I.a idea principal sobre la que esta basado el PostScript, fuc creada hace veinte
afios por John Gaffney en la Evans & Sutherland Computer Corporation.

Al principio se llamaba “Design System” pero mas tarde fue desarrollado bajo el
nombre de PostScript por Adobe Systems Incorporated como una herramienta
independiente de la plataforma y del dispositivo para la descripcion de paginas.
Actualmente es una de las herramientas de preparacion de documentos mas
importantes, aunque no es utilizada directamente por la mayoria de usuarios. Sus
capacidades estan completamente a alto nivel, sin embargo muchos usuarios que
no quieren entrar en los detalles de este potente lenguaje prefieren usar las otras

herramientas de usuario final.

Ha sido especialmente disefiado para comunicar un documento creado por un
computador a un dispositivo de impresion. Es una descripcion de alto nivel, ya
que describe las paginas como una serie de objetos abstractos, es decir, en base a
coordenadas, formas, curvas y funciones en lugar de describirlas a un nivel

detallado enviando el valor de cada pixel de la pagina.

El PostScript es una tecnologia independiente del dispositivo y la plataforma que
sirve para describir documentos. Los programas PostScript son interpretados, y
pueden ser generados de tres formas distintas: directamente por un programador,
generados por un programa de aplicacion o introducidos en aquellas impresoras

que soportan un modo interactivo.
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Los operadores graficos de que dispone PostScript permiten trabajar con tres tipos
de objetos:

- Texto, que puede presentarse en una gran variedad de fuentes, situado en
cualquier punto de la pagina, con cualquier orientacion y a cualquier escala.

- Figuras geométricas, formadas por lineas rectas, asi como curvas de cualquier
tamafio, orientacton y grosor, asi como rellenos de cualquier forma, tamaifio y
color, con una gran variedad de tramas.

- Imigenes procedentes de programas de aplicacion o fotografias
digitalizadas. Que pueden colocarse en cualquier sitio, con cualquier orientacion

y escala.

Para PostScript, la composicion de una pagina se asienta en tres conceptos

fundamentales:

- La pagina actual. Es una pagina virtual en donde PostScript dibuja. Al
comienzo de un programa, la pagina actual se encuentra vacia. Los operadores
PostScript rellenan la pagina, que una vez compuesta es enviada a la impresora.

- La trayectoria actual. Es el conjunto de puntos, conectados o no, lineas y
curvas, con la descripcion de formas y tamafios. Este conjunto puede definirse
independientemente de la resolucion de la impresora.

- La zona activa. Es el contorno del area que va a ser dibujada. Inicialmente, la
zona activa coincide con el tamafio por defecto del papel para la impresora. La
zona activa puede ser dimensionada a cualquter tamafio y forma. Si un operador

trata de dibujar fuera de la zona actual, es ignorado.
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4.4

ESTRUCTURA INTERNA DE PROGRAMAS

Se inventa un documento técnico generalmente de elementos diferentes que se
crean con diferentes aplicaciones. Por consiguiente se trata de desarrollar el
documento con una aplicacion baja y manejar elementos diferentes.

Windows da resultados buenos para desarrollar texto documental, por compartir

informacion con otras aplicaciones, y por la insercion de graficos.

Hoy, el mas extensamente medio de comunicacion de la distribucion usada es el

World Wide Web, y los formatos que recomienda esta Web compatible.

Es importante mantener el esquema y apariencia del documento, ya sea Portable
Document Format (PDF) o PostScript (PS) ambos formatos son satisfactorios. Si
la apariencia no es esencial y la naturaleza del documento es dinamico se debe
convertira HTML.
Crear Texto.- Se escribira todo el texto en la aplicacion Microsoft Word. Pero
mas tarde se convertira el documento a cualquiera de los formatos mas conocidos
como: PDF o PS, se debe estar informado de algunas restricciones para obtener
buenos resuitados.
Recomendaciones Generales.- Independientemente del formato que se escoja
para archivar se recomienda lo siguiente:

o Conjuntes de Caracteres en Documentos: Use un solo tipo de

caracteres, especialmente a lo que se refiere a la familia Times.
e [Estilos: Use la opcion del Estilo en el meni del formato, especialmente

por Titulos.

Pontificia Universidad Catélica del Ecuador — Sede Ambato 41



“Seguridad de Archivos cn la Biblioteca Virtual dc la Migucl Angcl Rodrigucz Pérez.
PUCESA para la Protcccion del Derecho Intelectual”

e Tablas: Si quiere realizar una tabla sin bordes, use el menu de la tabla, no
usar tabulaciones o espacios del cursor.
A continuacion se explica las recomendaciones particulares y restricciones con

cada formato de archivo.

Formato PDF

Si se usa el escritor Acrobat para convertir €l documento que fue realizado en
Word a formato PDF, no se tendra muchos problemas, debido a que el PDF copia
sera idéntico al documento original en este caso de Word.

Para un archivo PDF, se debe tomar afliccion a las mismas restricciones como en

traducir documentos de Word a formato PS.

Formato PS

Para crear un archivo PS, se necesita imprimir un archivo PS copia a disco, pero
PS impresoras no tienen todos los conjuntos de caracteres que Word u otras
aplicaciones dejan que sean usadas por el usuario.

Asi, cuando se usa por un documento un conjunto de caractercs que la impresora
no tiene, usualmente la impresora usara una tabla de la sustitucion del conjunto de
caracteres. Asi el archivo PS copia usara conjuntos de caracteres diferentes que
del documento original. Es por esto necesario utilizar un solo tipo de conjunto de
caracteres.

Por consiguiente, si se hace documentos para ser archivados en una estructura PS,

también se debe tener en cuenta que se pueda transformar a una estructura PDF.
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PostScript como lenguaje de programacion.

- Los programas PostScript estan escritos en caracteres ASCIl imprimibles, y por

tanto pueden ser editados practicamente por cualquier editor y procesador de

textos.
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5.1

CAPITULO V

TECNICAS DE PROTECCION DE ARCHIVOS Y SOFTWARE

CONTRASENAS

Las contrasefias juegan hoy en dia el papel mas importante en el problema de la
seguridad informatica en Internet. Aunque se pueda usar la tecnologia y nuevas

politicas para hacer las contrasefas mas fuertes.

Siempre se advierte de la necesidad de eleccion de las contrasefias correctas, sin
embargo, ocurre que, por muy creativos que se intente ser, el comportamiento
puede ser analizado, y por tanto, para algo tan delicado como la forma de proteger
un sistema, la educacion es inevitable. Mas aun, cuando circulan ciertos mitos y

creencias incorrectas acerca de algo tan sencillo como la eleccion de una palabra.

- D+##yU&?23 es una gran contrasena.

En realidad, es muy buena, pero ;jqué ser humano puede recordarla con facilidad?
Ciertamente cabe la posibilidad de que acabe escrita en algiin lugar, o que incluso
algun generador de claves sea capaz de adivinarla.

Existen técnicas mejores para elegir claves, por ejemplo:

a) MeCreolClaveO2@PorQueQuiero.yo
Esta clave tiene muchas mas letras, lo que se lo pone complicado a una maquina
que intente usar la fuerza bruta, mantiene un par de simbolos y otros tantos

numeros, siendo muchisimo mas facil de recordar.
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Lo importante, es la estructura de la contraseiia, mas que la posible complejidad.
Combinar una estructura facil de recordar, la longitud adecuada, con caracteres

simbolicos y nimeros puede ser lo mas apropiado.

b) PUCESAQO99 es una buena contrasena?

Cuando algunas maquinas crackeadoras pueden realizar millones de intentos por
segundo, cambiar la letra “O” por el nimero “0” y afiadir nimeros al final, son de
las primeras combinaciones con las que arremete contra el sistema. Una mejor
inspiracion podria ser sustituir la letra “O” por “()” (paréntesis) que resultaria
menos predecible. Aun asi lo mejor contra los ataques de fuerza bruta son las

contraseiias largas.

¢) A la larga, cualquier contraseia puede ser violada.

Si la contraseiia es suficientemente larga, requeriria tanto poder de proceso y
tiempo que es practicamente igual a ser inviolable. Por supuesto, a medida que
mejoran los equipos informaticos, cste mito puede que se haga realidad, aunque
con la mejora en los métodos de crackeo se produce simultaneamente la mejora
en los métodos de encriptado, con lo que la lucha entre ellos suele estar siempre al

mismo nivel.

d) Las contrasenas deberian ser cambiadas cada 30 dias.
Aunque esto pudiera parecer un buen consejo, habria que pensar en sus
desventajas. Obligar a cambios frecuentes de contrasefia, deriva inevitablemente

en patrones predecibles en los usuarios a la hora de elegir nueva clave, con lo que
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se estara restando efectividad a nuestra proteccion. L.a mejor opcion seria elegir

mejores claves y mantenerias mas tiempo (entre 3 y 6 meses).

¢) Nunca se deben apuntar las contraseinas.

Esto tiene un 99% de cierto. Resulta una muy mala politica el hecho de escribir en
cualquier lugar la contraseiia, pues existen altas probabilidades de que acabe en la
papelera o0 en manos de personas ajenas a dicha clave. Al tener un software donde
se guarde las claves, puede volverse el propio blanco principal de ataques, y
ademas ya soOlo seria necesario conocer una sola clave que daria via libre a todas

las demas.

5.1.1 Importancia de las Contraseias

Cuando se comparte un recurso se lo hace para toda la red. Es asi que una
carpeta la puede utilizar todas las computadoras que estén en red. Al poner las
contrasenias, solo podran utilizar las personas o usuarios a los que se les ha
proporcionado dichas contrasefias y nadie mas. Adicionalmente existen algunas

alternativas para seguridad:

- Los controles basados en la posesion.- tiene que ver con objetos que posee el
usuario, como una llave fisica o una tarjeta magnética. A veces hay un clip
metalico de una forma peculiar que debe encajar en un agujero de la computadora

para que la computadora funcione.
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- Los instrumentos biométricos.- son los que examinan ciertos rasgos de un
usuario potencial y lo comparan con rasgos ya registrados tales como huellas

digitales, firma o geometria de la mano.

- Las contraseias y los codigos al azar generados por el sistema.

La programacion del sistema puede suministrar una secuencia totalmente al azar
de caracteres, al extremo de que letras, digitos, signos de puntuacion y extension
son todos los determinados en el momento o pueden usarse limites en los
procedimientos de generacion tales como que cada codigo de acceso se conforme
a un formato fijo (como "abc-12345-defg") donde las letras y los niimeros son

generados al azar,

- La Hibrida.- es en parte suministrada por el usuario, mediante cierto proceso al
azar. Esto significa que incluso st un usuario elige la contrasefia muy facil de
adivinar como “secreto”, la computadora le agregara alguna palabra compleja al

final, formando una contrasefia mas segura como “secreto/Srh11”.

- Las frases de acceso.- son buenas en el sentido de que son largas y dificiles de
adivinar, pero faciles de recordar. Por lo tanto no es muy aconsejable que los

sistemas exijan frases de acceso.

- Las secuencias de preguntas y respuestas.- exige que el usuario suministre
respuestas a varias preguntas por lo comin personales. La computadora tendra
archivada {as respuestas a muchas preguntas de este tipo y durante el “ingreso”

pedira la respuesta de dos o tres de ellas.
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- Las contraseiias que estan predeterminadas por coordenadas generadas
por cédigos.- los codigos pueden ser empleados por el sistema para permitir a los
usuarios verdaderos hacer el “ingreso” por primera vez; se esperara entonces que

los usuarios cambien la contrasefia que se asignd a una mas segura, personal.

- Contraseiia suministrada por el usuario.- el pedido esta en pantalla, y con una
sensacion mental de urgencia. El usuario escribe lo primero que se le pasa por la
mente, lo primero que ve o escucha. La contrasefia es ingresada con apuro y rara

vez se la cambia por una contrasefia mas segura.

- Restriccion de Contraseiias.- la mayoria de las contrasefias no son seguras, asi
que muchos han instalado programas que impiden que se generen contrasenas
obvias. Entonces se fuerza a las contrasefias a que se adecuen a ciertas

caracteristicas.

- Las contrasenas mas utilizadas.- un estudio realizado por cientificos considera
que el cerebro humano no es receptivo a las combinaciones contextuales
aleatorias. Es decir, la mente humana por naturaleza intenta establecer un orden

16gico en los impulsos que recibe.

- Las Imagenes Sustituiran las Contrasenas.- Microsoft desarrolla un nuevo
sistema de validacion, mediante el cual los usuarios de sistemas informaticos
podran identificarse pulsando en distintos lugares de una imagen en lugar de

digitar dificiles contraseiias alfanuméricas.
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Asimismo, el nuevo método hara mas dificil para los hackers conseguir acceso a

los sistemas.

ENCRIPTACION Y FIRMAS DIGITALES

Se trata de una alta ciencia de la informatica, que pasa por arte, inclusive hoy se
trata de una tecnologia. Encriptacion es una palabra rara en espafiol, quiza fea, no
obstante se emplea en documentacion técnica.

Como elemento clave en las comunicaciones, la importancia de mantener la

privacidad de la informacion, aumenta dia a dia.

Se comentaba que codificar era muy sencillo, simplemente se cambian unas letras
por otras, y el receptor del mensaje conoce este secreto. También, aumentar o
disminuir un niamero discreto a los codigos ASCII, suele ser otra sugerencia.
Estas estrategias pasan a ser infantiles tratamientos del problema, y no presentan

problema alguno para un decodificador experto y malo.

La encriptacion se hace a través de la aplicacion de cierto tratamiento a los
codigos ASCII de los mensajes, de manera que el tratamiento inverso sera el
unico camino practico para decodificar el mensaje.

Como se mantiene indescifrable una cadena codificada? Se trata de combinar la
clave de encriptacton con el mensaje de manera que las probabilidades de
decodificar el mensaje, sin conocer la clave, sean virtualmente muy bajo, es decir,

el tan prolongado trabajo de desciframiento de que existan pocas esperanzas.
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5.2.1 Encriptacion de Comunicaciones.

Las herramientas de encriptacion utilizan operaciones matematicas complejas
para conseguir intercambiar informacién confidencial entre dos personas, que se
conectan a través de una red insegura como Internet. En la red, no se tiene
conocimiento ni control del camino que siguen los datos para llegar a su destino,
por lo que técnicamente es posible interceptar una comunicacion, “escuchar” lo

que se dice o alterar la informacion.

5.2.2 Criptografia Simétrica.

Los métodos criptograficos tradicionales operan a partir de una palabra o frase
(llave), que sirve para codificar y decodificar informacion, el conocido password.
Esta llave debe ser conocida por los dos extremos de la comunicacion, por lo que

el punto débil de este método es justamente el proceso de difusion de la ilave.

LTave Setreta Llave Secreta

st
i!dnl’
e 14
atn
Ak L
Syl

blensaie  Enctiptacidn Oesencipracion Mensaje
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5.2.3 Criptografia Asimétrica.

La Criptografia asimétrica asigna a cada extremo de la comunicacion un par de
llaves, es una Have publica que cualquiera puede solicitar y conocer, y otra Have

privada, cuya seguridad es fundamental para el éxito de la codificacion.

Las llaves son una secuencia bastante larga de caracteres y nameros, generadas

por un procedimiento matematico.

Para enviar un mensaje seguro a una persona, se codifica con la clave publica del
destinatario. El sistema garantiza que el mensaje resultante solo puede ser
decodificado con la clave privada del destinatario (confidencialidad). Como se
tiene la seguridad de la tdentidad del destinatario gracias a su clave puiblica, se

asegura que el mensaje va al sitio correcto (autentificacion).

_lave Pubfica Clave Privada

TYIRI P RY

%) va S

et .

Mensaje Enctipracion [res encriptacion HMensaje

La encriptacion es una herramienta de seguridad que va incrementando su nivel
de utilizacion, a medida que el comercio electronico continia su expansion. Se
dice que st la comunicacion en Internet fuera completamente segura, quizas no
seria necesario encriptar los mensajes de correo, pero conforme esta estructurada
dicha comunicacion, hoy por hoy los mensajes pasan por muchos sitios antes de

llegar a su destino. Por otro lado, también es interesante poder disponer de una
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herramienta que proteja ciertos archivos o documentos que, aunque no vayan a

ser enviados a ninguna parte, convenga tenerlos a cubierto de miradas indiscretas.

5.2.4 Encriptacion de Documentos y Mensajes de Correo.
Para que la transferencia de un correo electronico sea segura, tendra que
contemplar estos aspectos:
a) La Autenticidad.- se refiere a los documentos de correos que utilizan
el método de firma digital, empleando llaves o claves.
b) La Confidencialidad.- se asegura mediante la encriptacion del texto o
archivo objeto de la comunicacion.
c) La Integridad.- cs la no alteracion del mensaje desde su salida hasta la
llegada. También se basa en el empleo de firmas electronicas, por lo que si
un documento cumple la caracteristica de Autenticidad, ello implica que
es integro.
d) El No Repudio.- se utiliza la posibilidad de firmar virtualmente los
mensajes. El destinatario aplicara entonces la Have publica del remitente,
anica manera de desencriptar el mensaje y por tanto, la garantia de que

éste esta expedido por €l

5.2.5 Firmas Digitales.

La seguridad es uno de los elementos clave en el desarrollo positivo de las redes
de informacion mundial y particularmente en el comercio electronico, ésta genera
confianza, y hace que los usuarios al depositar sus datos en la red, estén seguros

de que no seran alterados ni desviados a usuarios no autorizados.
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Los Certificados electronicos son documentos digitales que sirven para asegurar
la veracidad de la Clave Pablica perteneciente al propietario del certificado ¢ de la
entidad, con la que se firman digitalmente documentos que puedan proporcionar

las mas absolutas garantias de seguridad.

¢Qué es una firma electronica?

Es aquél conjunto de datos, como codigos o claves criptograficas privadas, en
forma electronica, que se asocian inequivocamente a un documento electronico
(es decir, guardado en un soporte magnético, disquete o disco duro de un
computador y no de papel), que permite identificar a su autor.

El procedimiento de firma digital de un mensaje consiste en extraer un “resumen’
(o hash en inglés) del mensaje, cifrar el resumen con la clave privada del
remitente y afnadir el resumen cifrado al final del mensaje. A continuacion, el
mensaje mas la firma (el resumen cifrado) se envia con la clave publica del
destinatario. El algortmo que se utiliza para obtener el resumen del mensaje debe
cumplir la propiedad de que cualquier modificacion del mensaje original, por
pequeiia que sea, dé lugar a un resumen diferente. (Notese que la firma digital de
un usuario no es siempre la misma secuencia de bits, sino que depende del

mensaje firmado).

CLAVES PUBLICAS Y PRIVADAS.

La criptografia de claves publicas ofrece grandes ventajas de seguridad cuando se
implementa correctamente. Al igual que sucede con otras tecnologias, la

criptografia de claves publicas requiere una infraestructura para ofrecer sus
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ventajas. Sin embargo, la infraestructura de claves publicas, o PKI, no es un
objeto fisico ni un proceso de soltware; se trata de un conjunto de servicios utiles
proporcionados por una coleccion de componentes interconectados. Estos
componentes funcionan conjuntamente para proporcionar servicios de seguridad
basada en claves publicas a las aplicaciones y a los usuarios.
El proposito de una infraestructura de claves publicas (PKI) es facilitar a las
organizaciones el uso de la criptografia de claves publicas. La criptografia de
claves publicas resulta esencial para el comercio electronico, Internet, intranet y
otras aplicaciones que requieran seguridad. La criptografia de claves publicas
proporciona tres capacidades que son muy valiosas para las organizaciones.
1) Privacidad
e Cifrar mensajcs de correo electronico que se enviaran a través de Internct
con el fin de evitar que se lean durante su transmision.
e Cifrar el trafico de red cuando un cliente visita el sitito Web para proteger
su informacion de pedido y los nimeros de tarjeta de crédito.
2) Autenticacion
e Comprobar la identidad de un visitante en una intranet para permitir que
lea determinados archivos.
e Demostrar a un cliente que se encuentra en su sitio Web y no en un sitio
malintencionado que enmascare el suyo.
3) Sin rechazo
e Crear un registro obligatorio y que no se pueda modificar de los pedidos
de compra de un cliente en el sitto Web de comercio electronico.

¢ Firmar contratos electronicos con vinculacion legal.
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5.3.1 La Clave Publica.

Se utiliza para encriptar datos del duefio de la clave (que van a ser enviados a

esta persona) y para verificar algo firmado digitalmente.

- Administrar claves: una PKI hace que sea facil emitir claves nuevas, revisar o
revocar claves existentes y adminmistrar el nivel de confianza adjuntado a las

claves de emisores distintos.

- Publicar claves: una PKI ofrece una forma bien definida para que los citentes
busquen y recuperen claves publicas y la informacion acerca de si una clave
especifica es valida o no. Sin la posibilidad de recuperar claves y averiguar si son

validas, los usuarios no pueden utilizar los servicios de claves publicas.

- Usar claves: una PKl proporciona una forma sencilla para que los usuarios
utilicen las claves, no solo moviéndolas donde se necesiten, sino también
proporcionando aplicaciones faciles de usar que realicen las operaciones
criptograficas de claves publicas, lo que permite proporcionar seguridad al correo

electronico, el comercio electronico y las redes.

- Aplicaciones compatibles con claves piblicas
No es necesario que el usuario sepa como funciona la criptografia, donde se
almacenan los certificados o ningun otro detalle; solo debe indicar qué desea

hacer y dejar que las aplicaciones y la PKI se ocupen del resto.
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5.3.2 La Clave Privada.

Se utiliza para desencriptar datos utilizando la clave publica de quien encriptod
estos datos originalmente y para crear firmas digitales.

Solamente hay que tener la posibilidad de desencriptar datos dirigidos a la
persona unicamente, y debe ser la anica persona que pueda firmar algo que los

demas vean como privado.

CANDADOS PARA LA PROTECCION DE SOFTWARE.

Protecciones Fisicas - Candados Electronicos.

- El candado electrénico es un conector de tamafioc menor a una cajetilla de
cigarros que se coloca en el puerto paralelo o serie y que contiene una clave

que protege a los programas de alguna ejecucion no autorizada.

- El dispositivo, en combinacién con software, protege a los programas contra
copias ilegales y permite al usuario legal una mayor comodidad en la
ejecucion de su programa, sin afectar el funcionamiento del puerto de

impresora donde se conecto.

- Con este esquema de seguridad, el desarrollador tiene la certeza del 100% que
tendra una venta por cada computadora en la que se ejecute su programa, ya
que el dispositivo necesita estar conectado en todo momento en el que el

sistema esté funcionando y no solo al arranque del mismo.
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Candados programables con memoria:

MemoHASP combina la tecnologia ASIC con hasta 496 bytes de memoria de
lectura y escritura. Un solo candado puede controlar el acceso a multiples
aplicaciones o modulos. MemoHASP abre nuevas oportunidades: rentar software,
distribuir demos con activaciones limitadas, actualizar software remotamente y
mucho mas. Para una flexibilidad extra, cada candado MemoHASP contiene un

numero ID unico.

NetHASP

- Es lo ultimo en Administracion Segura de Licencias para ambientes de red. Se
requiere un solo candado NetHASP para activar un programa protegido desde
cualquier estacion de la red. Instalado en el Servidor o en cualquier estacion de la
red, NetHASP administra el uso concurrente de su aplicacion en un ambiente de
red.

Con 496 bytes de memoria le permite proteger multiples aplicaciones, limitando

en numero de licencias y/o activaciones para cada programa.
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Aladdin Card

— Solucién alterna para conectar candados de proteccion de software en su PC.
Aladdin CARD es una tarjeta paralela que puede instalarse en un slot de
expansion estandar de su PC, permitiéndole instalar los candados dentro de la
misma. ldeal para grandes organizaciones, Aladdin CARD protege al candado y

también funciona como un puerto de impresién estandar.

FORMATOS DE ARCHIVOS PDF.

El formato de archivo PDF es una variante del lenguaje de descripcion impreso
Postscript de Adobe, el formato dominante en las publicaciones impresas de la
actualidad.

El PDF permite que los documentos electronicos sean visualizados e impresos
con resultados consistentes en distintos tipos de computadoras y sistemas
operativos, utilizando el software.

Los documentos PDF preservan el aspecto y el contenido exactos de los
originales, junto con sus fuentes e imagenes. Diversas herramientas y funciones le
permiten agregar elementos interactivos a un documento, desde hipervinculos
personalizados y chips multimedia, hasta campos y botones. También se puede
crear una biblioteca electronica de archivos y poder ver la informacion que se
requiera; incluso se puede colocar “candados” de seguridad en archivos

confidenciales.
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+Como funcienan los archives PDF?

El Acrobat Reader solo sirve para visualizar, recorrer € imprimir documentos
(pero no para modificarlos ni crearlos), en cambio el Acrobat no solo sirve para
visualizar, recorrer ¢ imprimir documentos sino también para crear y modificar
los archivos PDF.

El PDF de Acrobat es, entre todos los formatos de archivo, uno de los mas
importantes y versatiles.

El formato continia extendiéndose por diferentes contextos. Otros usos habituales
incluyen su utilizacion como medio para publicaciones basadas en la Web, libros
electronicos descargables, presentaciones en pantalla, formato obligado para el
intercambio de documentos.

Fundamentalmente, lo que hace que el PDF sea tan poderoso es el hecho de que
esta construido sobre PostScript, que es un PDL (Page Description Language o
L.enguaje de Descripcion de Paginas), un lenguaje de programacion optimizado
para describir correctamente la presentacion y la apariencia visual de una pagina,
incluyendo todos los vectores, mapas de bits y muy importante las fuentes

El principal inconveniente del sistema de colaboracion basado en comentarios de
Acrobat es que para realizar cualquier cambto se tiene que volver a la aplicacion
original con la impresion en PDF. En el mas simple de los niveles, se puede
establecer una contrasefia para abrir un PDF vy, al mismo tiempo, controlar las
posibilidades del usuario final para editarlo, copiario e imprimirlo una vez

abierto.
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6.1

CAPITULO VI
ANALISIS

CARACTERISTICAS DE LA APLICACION

En la aplicacion desarrollada se trabajo con la Criptografia, dicha aplicacion sera
utilizada en la Biblioteca Virtual de la PUCESA, se puede decir ademas que a
pesar de que existen distintos tipos de aplicaciones como cifrados, estos son
generalizados y no especificamente desarrollados para la PUCESA.

Por esta razon se trabajo en una aplicacién propia para atender parte de las

necesidades criptograficas de la Biblioteca Virtual de la PUCESA.

6.1.1 Propuesta de la Aplicacion

Consiste en que los archivos que se utilizan dentro de la Biblioteca Virtual de la
PUCESA estén protegidos de personas que desean destruir o alterar cierta
informacion existente en los archivos que son importantes para el autor o persona
que utiliza dicho archivo.

En la aplicacion se utilizara algoritmos y funciones matematicas que serviran para
transformar la informacién en un conjunto ilegible, ¢n donde solo la persona
autorizada podra saber su contenido verdadero del archivo original que

anteriormente fue transformado.

Todos los algoritmos pueden usarse aplicando diversos modos de cifrado, entre

ellos:
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ECB: Electronic CodeBook (libro electronico de cédigos).- Cifra cada bloque
con la clave k de forma independiente. Por lo tanto, el resultado es como si se

codificara mediante un gran libro electronico de codigos.

CBC: Cipher Block Chaining (encadenamiento de bloques).- Se encadenan los
blogues de texto en claro con el bloque del criptograma anterior. Usa un vector de

inicializacion IV de 64 bits que se guarda en secreto.
CFB: Cipher FeedBack (realimentacion de bleques).- Se pueden cifrar
unidades de datos mas pequeiias que bloques, por lo general un byte. Se usa un

registro de desplazamiento de 64 bits como vector inicial IV,

OFB: Output FeedBack (realimentacion bloque de salida).- La realimentacion

de la sefial se realiza antes de la operacion XOR.

6.1.2 Confidencialidad e Integridad.

Criptosistema
Medio de
Transmisor Transmision / Receptor
M C C M
— {7 > D= w b
Cifrador Mensaije cifrado Descifrador

Confidencialidad

.—J———» Integridad Interceptacion del mensaje
por un intruso (i)
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6.1.3 Clasificacion de los Criptosistemas.

Segun el tratamiento del mensaje se dividen en:

Cifrado en bloque (DES, IDEA, CAST, RIINDAEL: 64 - 128 bits)

Cifrado en flujo (AS) cifrado bit a bit

®
Segun el tipo de claves se dividen en:

e Cifrado con clave secreta (Sistemas Simétricos).

¢ Cifrado con clave publica (Sistemas Asimétricos).

6.1.4 Cifrado con criptosistemas simétricos de clave secreta

Medio de
i K Transmisiéon l K
C C M
M
i i =
Texto ) Texto
Base Criptograma protegida Base
‘ M  no permitido

C'-_g_- >

C' no permitido

e AN %
Intruso lConﬁdencialidad]

Dicha aplicacion es una seguridad logica la misma que protege su informacion en

su propio medio, mediante ¢l enmascaramiento de la misma usando técnicas de

criptografia y politicas de seguridad.

Existen varios algoritmos de cifrado de los cuales se tiene como ejemplo:

62
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6.1.5 Cifrado Tipo Feistel.

Horst Feistel: inventor (IBM) del algoritmo LUCIFER a comienzos de los afios
70. El algoritmo fue utilizado por el Reino Unido. En 1974 se propone a la NSA
(Agencia Nacional de Seguridad) como estandar y en ese afio dara origen al DES
(Estandar de Encriptacion de Datos).

» Dado un bloque de N bits (tipico 64) éste se dividira en dos mitades.

«  Existira una funcion unidireccional F (muy dificil de invertir).

« Se realizan operaciones con la clave ki s6lo con una mitad del bloque, y se
permutan en cada vuelta las dos mitades, operacion que se repite durante n
vueltas.

Ejemplo basico de cifra tipo Feistel

El algoritmo usara bloques de tamafio 8 caracteres. Tendra dos vueltas y en cada
vuelta realizara una operacion de sustitucion S y una permutacion P sobre la
primera mitad.

Sustitucion S:  Desplazamiento +1 mod 27

Permutacion P:  [[3241

Mensaje: M = STAR WARS, LA MISION CONTINUA

M = STAR WARS, LA MISION CONTINUA Si: +1 mod 27
Pi: [54
M, =[ sTar| wars [rLamr| sron [cont| 1INUA .
S; =| TUBS| WARS | MBNJ| SION | DPNU| INUA | Primera
P, =| BUST| WARS | NBJM| SION | NPUD| INUA vuelta
24 A A
M, =[WARS| BUST [SION| NBJM [ INUA| NPUD S da
s, =| xBst| BUST | TogPR| NBOM | JRVB| NPUD cgut
p, =| sBTx| BuUST | PONT| NBJM | VNBJ| NPUD vuelta

C = SBTX BUST PJNT NBJM VNBJ NPUD
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6.1.6 ALGORITMOS DE CIFRADO MAS CONOCIDOS

Algoritmo Bloque (bits) Clave (bi:;; Vueltas
Blowfish 64 variable 16
DES 64 56 16
CAST 64 64 8
Gost 64 256 32

RIJNDAEL 128 128 0 mas flexible
Skipjack 64 80 32
IDEA 64 128 8
Twofish 128 variable variable

Dentro de la aplicacion se implementaron algunos algoritmos que son:
Todos los valores en valor absoluto y binario de 8, 32, 64 6 128 buts

respectivamente dependiendo del tamafio del bloque.

6.1.6.1 Algoritmo de la Serpiente {Blowfish).

Cifrador tipo Feistel de clave variable (Bruce Schneier).

e Cifra blogues de texto de 64 bits.

e Tamaio de clave: de 32 hasta 448 bits. Se generan 18 subclaves de 32 bits

e Nuamero de vueltas: 16, en cada una de ellas se realiza una permutacion
funcion de la clave y una sustitucion que es funcion de la clave y los datos.

e Operaciones basicas: or exclusivo y suma médulo 2.

¢ Caracteristicas: compacto porque necesita solo 5 K de memoria, es muy

rapido (5 veces mas veloz que DES), es conceptualmente simple y su
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fortaleza puede variarse segun longitud de la clave. Usa una funcion F y
operaciones basicas de suma y or exclusivo que provocan un efecto de

avalancha.

Ejemplo:
Muchos de los cifrados de producto tienen en comun que dividen un bloque de
longitud n en dos mitades, L y R. Se define entonces un cifrado de producto
iterativo en el que la salida de cada ronda se usa como entrada para la siguiente
segtin la relacion (ver figura):
Li=Riy
Sii<n

Ri = Lii + f(Ri1,Kj)

Ly = Lot + f(Ro1,Kp)

Rq =Ry
Este tipo de estructura se denomina Red de Feistel, y es empleada en multitud de
algoritmos, como DES, Lucifer, FEAL, CAST, Blowfish, etcétera. Tiene la
interesante propiedad de que para invertir la funcion de cifrado es decir, para
descifrar basta con aplicar el mismo algoritmo, pero con las K; en orden inverso.

Ademas, que esto ocurre independientemente de como sea la funcion f.

Se puede emplear la induccion matematica para comprobar esta propiedad. Sea
En(L, R) la funcion de cifrado para una red de Feistel de n rondas y Dy(1., R) la
funcion de descifrado analoga. Dividir cada funcion en sus bloques izquierdo y

derecho y se observara con superindices:
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E"y(L.R), ER( L,R), D[‘,,(L,R) y [)R,,(L,R) Se ha de demostrar que:
D'(E"(LR), ER(L.R) = L y D*(E"(LR), E¥(ILR)) = R para cualquier

valor de n.

6.1.6.2 Algoritmo Estandar de Encriptacion de Datos (DES).

A mediados de 1998, se demostr6 ue un ataque por la fuerza bruta a DES era
viable, debido a la escasa longitud que emplea en su clave. No obstante, el
algoritmo aun no ha demostrado ninguna debilidad grave desde el punto de vista

tedrico, por lo que su estudio siguc siendo plenamente interesante.

Ejemplo:

El algoritmo DES codifica bloques de 64 bits empleando claves de 56 bits. Es una
Red de Feistel de 16 rondas, mas dos permutaciones, una que se aplica al
principio (P;) y otra que se aplica al final (P)), tales que P, = P,

La funcion f se compone de una permutacion de expansion (E), que convierte el
bloque de 32 bits correspondiente en uno de 48. Después realiza un or-exclusivo
con el valor K;, también de 48 bits, aplica ocho S-Cajas de 6*4 bits, y efectia una
nueva permutacion P.

Se calcula un total de 16 valores de K; , uno para cada vuelta, efectuando primero
una permutacion inictal EP1 sobre la clave de 64 bits, llevando a cabo
desplazamientos a la izquierda de cada una de las dos mitades de 28 bits
resultantes, y realizando finalmente una eleccion permutada (EP2) de 48 bits en
cada ronda, que sera la K;. Los desplazamientos a la izquierda son de dos bits,
salvo para las vueltas 1, 2, 9 y 16, en las que se desplaza solo un bit. Notese

que aunque la clave para el algoritrno DES tiene en principio 64 bits, se ignoran

Pontificia Universidad Catolica del Ecuador — Sede Ambato 66



“Scguridad de Archivos cn la Biblioteca Virtual de la Migucl Angcl Rodrigucz Pérez
PUCESA para la Proteccion del Derecho Intclectual”

ocho de ellos un bit de paridad por cada byte de la clave, por lo que en la practica
se usan solo 56 bits.

Para descifrar basta con usar el mismo algoritmo (ya que P; = P™)).

6.1.6.3 Algoritmo GOST.

El algoritmo Gost, consiste en ordenar todos los puntos alrededor de un vértice
en cuestion, p, de forma circular, es decir, segiin el argumento de la coordenada
polar de cada vértice respecto de p y, en caso de empate, segun su distancia a este.
Tras hacer esto, realizar un barrido rotatorio parando en cada vértice,
determinando la visibilidad del mismo. Asi, se puede construir un arbol de
busqueda equilibrado para realizar la consulta de visibilidad, y determinar la
visibilidad en un tiempo logaritmico.

El algoritmo de la linea de barrido rotatoria (Rotational Sweep Line) queda de la
siguiente forma:

Entrada: Un conjunto de obstaculos poligonales S y un conjunto de puntos Q.
Salida: Un grafo de visibilidad G = (V, E).

Sea W la union de los vértices de S y los puntos de Q, sea E el conjunto de
aristas, y sea T un arbol de busqueda equilibrado.

1 .- Para cada vértice w de V:

2.- Ordenar todos los vértices de W en sentido horario segun la semi-linea P, y, en
caso de empate, ordenar segun distancia al punto p.

3.- Ordenar las aristas que intersectan con P ¢ insertarlas en el arbol equilibrado
T.

4 - Para cada vértice w de la lista ordenada W:

5.- Si w es visible desde p, entonces afiadir la arista e=(p, w) al grato G.
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6.- Insertar en el arbol los obstaculos que incidan en w y que estén en el lado
horario de P.
7 - Eliminar del arbol los obstaculos que incidan en w y que estén en el lado
antihorario de P.
El paso 2 se puede realizar en tiempo O(n log n) en el nimero de vértices con una
ordenacion por comparaciones, por lo que el coste minimo del algoritmo es o(n®
log n). El paso 3 puede ejecutarse en tiempo O(n), por lo que el coste total no se
ve incrementado.
Los pasos 5, 6 y 7 se repiten n’ veces, por lo que su coste debe ser, a lo sumo,
O(log n), para no incrementar el orden total del algoritmo. Efectivamente, al usar
un arbol equilibrado, las busquedas, inserciones y borrados son de orden O(log n),
por lo que el orden resultante es O(n® log n), como se esperaba.
El algoritmo en definitiva, es una variante del algoritmo por fuerza bruta, solo
que, en el bucle mas interno, en el que se determinan las aristas de visibilidad, se
usa un arbol de basqueda binario, que permite hacer busquedas en tiempo O(log
n) para determinar si dos aristas intersectan o no. Y, dado que las aristas que no
pueden intersectar con la linea de barrido son eliminadas del arbol al procesar el
vértice en el que inciden, resulta que la complejidad del algoritmo queda reducida
a O(n’ log n). Notese que es necesario el uso de un arbol equilibrado, pues de

otro modo el arbol podria degenerar y se obtendra blisquedas de orden lineal.

Ejemplo:
Sean a y b dos numeros enteros positivos, ambos menores o iguales que n.
Entonces se necesita aproximadamente log 2 (n) bits para representarlos hay que

tomar encuenta que, en este caso, log 2 (n) es el tamafio de la entrada. Segun este
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criterio, las operaciones aritméticas, llevadas a cabo mediante los algoritmos

tradicionales, presentan los siguientes ordenes de complejidad:

Suma (a + b): O(log 2 (a) +log 2 (b)) = O(log 2 (n))
Resta (a - b): O(log 2 (a) + log 2 (b)) = O(log 2 (n))
Multiplicacion (a - b): O(log 2 (a) - log 2 (b)) = O((log 2 (n))2)

Division (a/b): O(log 2 (a) - log 2 (b)) = O((log 2 (n))2)

6.1.6.4 Algoritmo CAST.

Cifrador Feistel propuesto por C. Adams y S. Tavares (Canada).

e Cifra blogues de texto de 64 bits con claves de 40 hasta 128 bits en
incrementos de octetos.

e Cifraen 16 vueltas.

e Usa ocho cajas S de 8 bits de entrada y 32 bits de salida con unas funciones
no lineales optimas (funciones bent), cuatro cajas en procesos de cifra y las
otras cuatro para la generacion de claves. Cada caja es un array de 32
columnas y 256 filas. Los 8 bits de entrada seleccionan una fila y los 32 bits
de ésta es la salida.

e Operaciones basicas: suma y resta modulo 2%, or exclusivo y rotaciones
circulares hacia la izquierda.

e (Caracteristicas: inmune a ataques por criptoanalisis diferencial y lineal,

algoritmo estandar de cifra en Gltimas versiones de PGP.
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6.1.6.5 Algoritmo de Encriptacién Avanzada (RIJNDAEL).

Caracteristicas.

e No es de tipo Fetstel.

e Implementado para trabajar en los procesadores de 8 bits usados en tarjetas
inteligentes y en PCs de 32 bits.

e Tamaiio de clave variable: 128, 192 y 256 bits (estandar) o bien multiplo de 4
bytes.

e Tamafio del bloque de texto: 128 bits o multiplo de 4 bytes.

e Operaciones modulares a nivel de byte (representacion en forma de
polinomios) y de palabra de 4 bytes: 32 bits.

e Numero de etapas flexible segun necesidades del usuario.

a.- Transformaciones o capas de RLJNDAEL
e Hay tres transformaciones distintas llamadas capas en las que se tratan los bits.
Estas constan de:
« Capa de Mezcla Lineal: en ella se busca la difusion de los bits.
« Capa No Lineal: se trata de una zona similar a las cajas S del DES.
» Capa Clave: operaciones con una funcion Xor de la subclave y la
informacion de esta etapa intermedia.
e Las transformaciones realizadas en cada paso del algoritmo se denominan estados
y se representa por un array de 4 filas.
b.- Operaciones con bytes en RIJNDAEL

e Operaciones a nivel de byte en GF(2%)
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- Suma y multiplicacién.- Son cilculos en Campos de Galois GF(2%) con 8 bits.
Para la reduccion de exponente se usara un polinomio primitivo p(x).

- Producto por x.- Esta operacion conocida como xtime(a) al igual que en el caso
anterior usa la reduccion de exponente. Puede implementarse

factimente con desplazamientos y operaciones or exclusivo.

Ejemplo de suma en GF(2°)

Vamos a sumar los valores hexadecimales 57 y 83:
A=57,=0101 0111, B =83, = 1000 0011,
quc expresados en polinomios dentro de GF (2% seran;
A=0101 0111, =x*+x* + 2+ x + 1
B~ 10000011, =x"+x+1

Sumando: A+B :(x6 +x X Hxt 1)+ (x7 +x+ 1)ymod2
A+B = (x" +x° + x* + x> + 2x + 2) mod 2
A+B =x" +x*+x*+ x> = 1101 0100 = D4y

Y lo mismo se obtiene con la suma Or exclusivo:

01010111 @ 1000 00t1 = 1101 0100 = D4y

6.1.6.6 Algoritmo SKIPJACK.
e Cifra bloques de 64 bits con una clave de 80 bits.
e Los usuartos depositan sus claves secretas en diversas agencias de gobierno.

¢ Usa 32 vueltas en cada bloque de cifra.
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e Caracteristicas: imposicion de los EEUU para comunicaciones con la
administracion, tiene una puerta trasera que puede dejar en claro la cifra,

nadie puede asegurar que el algoritmo tenga la suficiente fortaleza.

6.1.6.7 Algoritmo IDEA.
Algoritmo seguro y muy usado en correo electronico.

« Cifra bloques de 64 bits en 8 vueltas

« Divide la entrada M en cuatro bloques de 16 bits

« Se generan 52 subclaves de 16 bits a partir de la clave maestra de 128 bits

« Usa 6 claves por vuelta

« Hay una transformacion final con 4 claves para invertir operacion inicial
Operaciones basicas:
- XOR
- Suma modulo 2'° (mod 65.536)
- Multiplicacion médulo 2'%+1 (65.537)
Todas las operaciones se realizan con bloques de 16 bits y el truco esta en que los
bloques cuyo valor sea 0 (16 bits) se cambiaran por la constante 2'® ... de 17
bits!
Ejemplo:
Como ocurre con todos los algoritmos simétricos de cifrado por bloques, IDEA s¢
basa en los conceptos de confusion y difusion, haciendo uso de las siguientes
operaciones elementales (todas ellas faciles de implementar):
- XOR.
- Suma médulo 2",

- Producto modulo 2" + 1.
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El algoritmo IDEA consta de ocho rondas. Dividiremos el bloque X a codificar,

de 64 bits, en cuatro partes Xy, Xi, X3 v X4 de 16 bits. Para la interpretacton

entera de dichos registros se empleara el criterio big endian, lo cual significa que

el primer byte es el mas significativo.

Se denominara Z; a cada una de las 52 subclaves de 16 bits que se va a

necesitar. Las operaciones que se llevara a cabo en cada vuelta son las

siguientes:

I

2.

9.

Multiplicar X, por Z;.

Sumar X; con Z,.

. Sumar X3 con Zs.

- Multiphicar X4 por Zs.

. Hacer un XOR entre los resultados del paso 1 y el paso 3.
. Hacer un XOR entre los resultados del paso 2 y el paso 4.
. Multiplicar el resultado del paso S por Zs.

. Sumar los resultados de los pasos 6y 7.

Multiplicar el resultado del paso 8 por Zs.

10. Sumar los resultados de los pasos 7y 9.

1. Hacer un XOR entre los resultados de los pasos 1y 9.

12. Hacer un XOR entre los resultados de los pasos 3y 9.

13. Hacer un XOR entre los resultados de los pasos 2 y 10.

14. Hacer un XOR entre los resultados de los pasos 4 y 10.

La salida de cada iteracion seran los cuatro sub-bloques obtenidos en los pasos

11, 12, 13 y 14, que seran la entrada del siguiente ciclo, en el que se empleara

las siguientes seis subclaves, hasta un total de 48.
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Al final de todo se intercambiara los dos bloques centrales (en realidad con eso
se deshace el intercambio que sc lleva a cabo en los pasos 12y 13).

Después de la octava iteracion, se realiza la siguiente transformacion;

1. Multiplicar X, por Za9.

2. Sumar X; con Zsq.

3. Sumar X5 con Zs,.

4. Multiplicar X4 por Zs,.

Las primeras ocho subclaves se calculan dividiendo la clave de entrada en
bloques de 16 bits. Las siguientes ocho se calculan rotando la clave de entrada 25
bits a la izquierda y volviendo a dividirla, y asi sucesivamente.

Las subclaves necesarias para descifrar se obtienen cambiando de orden las Z; y
calculando sus inversas para la suma o la multiplicacion.

Puesto que 2'° + 1 es un numero primo, nunca se podra obtener cero como
producto de dos numeros, por lo que no se necesita representar dicho valor
Cuando se esté calculando productos, se utilizara el cero para expresar el numero
2'® (un uno seguido de 16 ceros). Esta representacion es coherente puesto que los

registros que se emplean internamente en el algoritmo poseen unicamente 16 bits.

6.1.6.8 Algoritmo TWOFISH.

Twofish usa 40 subllaves de 32 bits, los primeros 8 bits son usados para encerar,
es decir cuatro al comienzo y cuatro al final son XOR con el bloque entero.

Con cada uso de la ruta, dos de las subllaves de 32 restantes, y asi es que twofish
tienen 16 rutas.

Se notara que la parte como Q3 va directo a QO.
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Fl Programa de la Llave.- La generacion significante empieza derivando tres
vectores cruciales cada uno la mitad de largo de la Have original. La primera parte
dos son forjadas dividiendo las llaves en partes de 32 bits. Numerando estas
partes a partir del cero, los aun numerados se convierten en M(e), y los numeros
se convierten en M(o).

Lo tercero se forma dividiendo la llave en partes de 64 bits, y produciendo un
papel de 32 bits de la clave vectorial multiplicando cada parte de 64 bits por esta
matriz (llamado la matriz RS).

Ejemplo:

01 A4 5587 SA S8 DB YE
A4 56 82 F3 IE C6 68 ES

02 A1FCCl1 47 AE3D 19
A4 5587 5A 58 DB 9E 03

Sobre el Galois Field GF (278) con el modulo polinomial x"8 + x"6 + x"3 + x”2
+ 1, que significa eso después de una multiplicacion XOR la configuracion de bits
101001101 se usa para acomodar el resultado de vuelta a ocho bits esta vez.

Los cambios polinomicos modulares que el numero hace, pero no cambia la
estructura matematica subyacente del campo. Las palabras de 32 bits resultantes
son entonces colocadas en el orden inverso en el vector de las [laves llamada S.

El arreglo de S-cajas con 8 bits de entrada y salida, llamé a q(0) y q(1), es cada
uno construido de 4 S-cajas con 4 bit de entradas y salidas. Para q(0), las S-cajas

es por ejemplo:

Input 0 123456789101112131415

(]

10
91
47

TO 8!7136l§'§2015 14
TI 141211 812351541067
T2 1110514 6 139012 815324
T3 137154 12614911 3085121

—

)

—_—

S
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Y, para g(1), las S-cajas, otra vez dado las mismas designaciones, es:

Input 01234567 8910I1112131415

TO 281131576143 194010125
TI 1142114123 761310515908
T2 4127516910014138 211315
T3 1951123131464 715202810

Cada S-cajas se forma como se indica a continuacion:
Ejemplo:
» El byte de entrada esta dividido en sus mitades mas significantes y menos
significantes, A y B.
« El valor nuevo de A es el XOR de los viejos valores de A y B.
« El valor nuevo de B es el XOR del viejo valor de A, B alterné correcta el
bit, v 8 si el viejo valor de A fue extrafio.
» Ay B son entonces reemplazadas por sus substitutos en la S-cajas de 16
bits TO y T1 respectivamente.
 El valor nuevo de A es el XOR de los viejos valores de A y B.
« El valor nuevo de B es el XOR del vigjo valor de A, B alterno correcta el
bit, y 8 si el viejo valor de A fue extrano.
« Ay B son entonces reemplazadas por sus substitutos en la S-cajas de 16
bits T2 y T3 respectivamente.
» Ay B estan entonces combinadas en orden inverso para formar el byte de
resultado.
Las 4 claves dependientes de S-cajas son formadas de los elementos de 32 bit de
la clave del vector S como se indica a continuacion:
Si la clave es de 256 bits de largo, la clave del vector S tiene 4 elementos de 32

bits, S(0), S(1), S(2), y S(3).
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En este caso, las 4 claves dependientes de S-cajas son equivalentes para realizar

las operaciones:

output = g(0)(S(0,0) xor q(1)(S(1,0) xor q(1)(S(2,0) xor q(0)}S(3,0) xor q(1)(input))))
output = q(1)(S5¢0,1) xor q(1)(S(1.1) xor q(0)(S(2.1) xor q(0)(S(3.1) xor q(0)(input))))
output = q(0)(5(0.2) xor q(0)S(1,2) xor q(1)(S(2.2) xor q(1)(S(3.2) xor q(0)input))))
output = q(1)(S(0.3) xor q(0)(S(1.3) xor q()(S(2.3) xor q(1)(S(3.3) xor g(1)(input))))

Donde S(2,1) significa byte 1 de palabra 2 en la clave del vector S.

Cuando la clave es de 192 bits de largo, las definiciones de S-cajas son

simplificadas:

output = q(0)(S(0.0) xor q(1)XS(1.0) xor g(1)(S(2.0) xor q(0)(input)))
output = q(1)(S(0.1) xor g(1)(S(1,1) xor q(0)}(S(2.1) xor g(0)(inpul)))
output = g(0)(5(0.2) xor q(0)(5(1.2) xor q( 1)(S(2,2) xor q(1)(input)))
output = q(I)(S(0.3) xor q(0)(S(1.3) xor g(0)(S(2.3) xor q(1)(input)))

Y, cuando la clave es solo de 128 bits de largo, las definiciones de S-cajas son

stmplificadas a:
output = g(0)(5(0.0) xor q(1)(S(1.0) xor g(1)(input))
output = q( )50, 1) xor q( 1)(S(1.1) xor g()(input))

output = q(()(5(0.2) xor g(0)(S(1,2) xor q( 1 )(input))
output = q(1)(S(0.3) xor g(0)(S(1.3) xor q(0)input))

6.1.7.- RECURSOS

6.1.7.1 RECURSO HUMANO

Personal Nimero Nimero Valor Subtotal
de horas c/hora
Investigador R 300 | 2,50 750,00
Asesor | 1 | 100 1,000 | 100,000
Asesor Externo | 1 | 80 400 | 32000
S d e
COSTO 1,170,00
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6.1.7.2 RECURSOS MATERIALES

[ Materiales Namero | Valor | Valorc/u | Namero | Subtotal |
c/hora de horas
Computadora i 1,00 T 300 | 300,00
Copiadora 700 0,03 21,00
Hojas de papel bond ;\4 I&)O—“—" e 0—00{ ————————— 12,00 |
Libros didacticos 4 500 | 20,00
Ca&ucho de tinta negra 2 - "—M“—-_’ZO_,_OF I —6550— N
Cartucho de tinta color 1 32,00 32,00
Cd’s 6 100 | 6,00
Internet 1 1,20 60 72,00
A
COSTO 523,00
6.1.7.3 RECURSOS ECONOMICOS
Subtotal
Recursos Humanos 1,170,00
Recursos Materiales 523,00
 Costos Directos 1,693,00
Imprevistos 5% | 84,65
| Transporte 5% 84,65
COSTO TOTAL 1,862,30
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6.2 ESTRUCTURA DE LA APLICACION

6.2.1 Diagrama de Flujo de Datos

Nivel O

Encriptar

Archivos

SOFTWARE
PROTECTOR

Desencriptar

Nivel 1

Archivos
o e

Proceso
concluido

tipos de archivos

v

Algoritmo
Criptografico

Proceso
conchiido
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6.2.2 DESCRIPCION GENERAL DEL SISTEMA

El software realizado es la utilizacion de Métodos Criptograficos, que permiten tener una
seguridad en los archivos con el objeto de que no sean alterados o modificados dichos
archivos.

En el sistema se utilizan formularios tanto para encriptar como para desencriptar los

archivos, realizados en un lenguaje de programacion como es Visual Basic version 6.0.

muﬂg:}!l);"‘"’}ﬂ!?j}]:’y‘?_"_v_r-‘l";;',_.";.,'.-h..- e S St S R b e o RS S L .;}_‘Aﬂ

]

‘ B Flicrip ur treiilius

: Opciones de Encriptacién
( Seleccione un Método (Obligatoria)

List]

~ -~ - -~ -

Cate e

=

Como se observa en la imagen se utiliza algunos controles existentes en el cuadro de
herramientas de Visual Basic.
Tanto el formulario de encriptar archivos como el formulario de desencriptar archivos,
utilizan una interfaz estandar.
Es por esto que se utiliza en el formulario una herramienta para listar los distintos

métodos que puede utilizar tanto para encriptar como para desencriptar el archivo.
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También se utiliza una contrasefia interna y fija debido a que en algunos métodos es
necesario ingresar la contrasefia.

Se tiene un boton de Buscar para ejecutar la accion de ir a Buscar el archivo a Encriptar
en el caso de que se encuentre en el formulario de encriptar archivos, caso contrario se
realiza la desencriptacion si esta en el formulario de desencriptar archivos.

Otro boton utilizado es el Guardar con el proposito de que guarde el usuario con el
nombre que mas prefiere y en el lugar mas apropiado, esta accion se realiza tanto para el
formulario de encriptar archivos como para el formulario de desencriptar archivos.

El boton de comando Encriptar realiza el proceso deseado que es proteger nuestro

archivo.

Una forma de ver si nuestro archivo esta siendo procesado, es con la utilizacion del
ProgressBar, que permite ver dicho progreso del archivo que esta siendo encriptado o

desncriptado dicho archivo, dependiendo del formulario en que se encuentre.
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Como se puede ver en la figura anterior, se cre6 un formulario de usuarios con el

proposito de generar un nuevo usuario, modificar o borrar un registro existente, o

simplemente permitirle al usuario que esté activo o inactivo.

6.2.3 DICCIONARIO DE DATOS

Tabla de Usuarios generada en Microsoft Access 2000

Nombre Tipo de | Tamaiio | Descripcion
del campo Dato de Dato
1D Caracter | 10 Cadigo que identifica al usuario
Nombre |Caracter | 40  |Nombre o identificacion del usuario ]
Password | Caracter 10 Clave del usuario para ingrééﬁr al sistema
Grupo Caracter | 50 |Descripcion del area al que pertenece el usuario
Activo Caracter 1 Indica el estatus que se encuentra el usuario

6.3 DETERMINACION DE RECURSOS UTILIZADOS

6.3.1 RECURSOS MATERIALES

Hardware

Pentium IV

RAM 256 MB

Disco duro de 40 GB
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Software
« Microsoft Visual Basic 6.0
e Microsoft Access 2000
o Microsoft Word
« Robohelp
«  Windows XP
Dispositivos de entrada
o Teclado multimedia
« Raton
Dispositivos de almacenamiento

« CDWRITE/DVD

6.3.2 REQUISITOS DE LA APLICACION

Hardware
e Pentium Il o superior

» RAM 64 MB

o Disco Duro, con 500 MB de espacio libre

Sistema Operativo

« Microsoft Windows 95 6 superior
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7.1

CAPITULO VII
EVALUACION

METODOLOGIA PARA REALIZAR PRUEBAS.

ENCUESTA ACERCA DEL SISTEMA PROTECTOR.

Marque con una X en la opcion de SI o NO segun su criterio

1. Considera usted que el sistema protector es de facil uso

2. Conoce de programas de encriptacion

3. Constituye el sistema protector una herramienta de apoyo
para el usuario de la Biblioteca Virtual de la PUCESA

4. Utilizaria el sistema protector como medio de proteccion de

los archivos

5. Posee un ambiente agradable al utilizar el sistema protector

6. Considera que la ayuda del sistema protector es muy util

7. Considera usted que se debe capacitar al usuario antes de

utilizar el sistema protector

8. En la interfase de usuario del sistema protector cree usted

que le hace falta agregar o quitar algian aspecto

Indique Cual(es)
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7.2 RESULTADOS DE LA METODOLOGIA:

De acuerdo a la encuesta realizada a un grupo de 30 usuarios de la Biblioteca Virtual de

la PUCESA en horarios diferentes, se alcanzo obtener los siguientes resultados:

SI NO
1. Considera usted que el sistema protector es de facil uso. 100% 0%
2. Conoce de programas de encriptacion. 60% 40%
3. Constituye el sistema protector una herramienta de apoyo. 100% 0%
para el usuario de la Biblhioteca Virtual de la PUCESA.
4. Utilizaria el sistema protector como medio de proteccion de 100% 0%
los archivos.
5. Posee un ambiente agradable al utilizar el sistema protector. 97% 3%
6. Considera que la ayuda del sistema protector es muy util. 90% 10%
7. Considera usted que se debe capacitar al usuario antes de 100% 0%
utilizar el sistema protector.
8. En la interfase de usuario del sistema protector cree usted 3% 97%

que le hace falta agregar o quitar algin aspecto.

Indique Cual (es):
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Partiendo de la Hipotesis: se puede obtener lo siguiente.

Aplicando el Metodo Logico y considerando que se tiene las siguientes variables:

Variable Independiente: La implementacion del proyecto de seguridad de archivos y
software.
Variable Dependiente: Biblioteca Virtual de la PUCESA una gran ayuda en la

obtencion de informacion confiable y en tiempo prudente,
permitiendo de esta manera publicar revistas técnicas,

articulos, libros digitalizados y aplicaciones informaticas.

A-> B

De acuerdo al oficio entregado por la Ing. Monica Mena, se demuestra que si se
implementa mas proyectos de segurtdad de archivos también se incrementara la
proteccion del Derecho Intelectual de los usuarios, y dicha informacion sera mas

confiable y segura sin el peligro de que pueda ser modificada.
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Ambato, Octubre 19 del 2004.

Ing. Monica Mena.
ADMINISTRADORA DE LA BIBLIOTECA VIRTUAL PUCESA.

Certifico, que el sefior Miguel Angel Rodriguez Pérez, realizo las siguientes tareas en la
Biblioteca Virtual de la PUCESA. en el proceso de desarrollo de la Disertacion
“Seguridad de Archivos en la Biblioteca Virtual de la PUCESA para la Proteccion del
Derecho Intelectual ', las mismas que detallo a continuacion:

Estudio del hardware en el proceso de intalacion.

Instalacion de Programa Protector.

Capacitacion al Personal.

El Sr. Miguel Rodriguez puede hacer uso del presente certi én la forma que él

estime conveniente.

Ing. M(’)nica Mena Moreno.
CC. 050213730-0

DEL ECUADOR
SEDE AMBATO

CENTRO DE COMPUT
BIBLIOTECA VIRTUAI

Av.Manuelita Sdenz s/n
Sector El Tropezén
Apartado Postal No.18-01-662
Telf:593 3416 220

Fax:593 3 411 868 ext.102

pucesedeambato@hotmail.com
Ambato - Ecuador



Ambato, Octubre 22 del 2004

Ingeniero
Telmo Viteri
DIRECTOR ESCUELA DE SISTEMAS PUCESA

Presente
De mi consideracion:

Reciba un cordial saludo, y aprovecho ésta oportunidad para comunicarle que el dia
jueves 21 del presente mes y afio en la Biblioteca Virtual de verifico la Disertacion:
“Seguridad de Archivos para la Biblioteca Virtual de la PUCESA para Proteccion del
Derecho Intelectual”, correspondiente al Sr. Miguel Angel Rodriguez Pérez, con lo cual
se pudo comprobar la funcionalidad y utilidad de la aplicacion tomando en cuenta los
requisitos preestablecidos para su desarrollo.

Por lo tanto me permito sefialar que la aplicacion cumple con el objetivo propuesto y
puede presentarse a su defensa respectiva.

Particular que pongo en su conocimiento para los fines consi

Atentamente,

PONTIFICIA

UNIVERSIDAD

CATOLICA

DEL ECUADOR
@ SEDE AMBATO

CENTRO DE COMPU

Av.Manuelita Sdenz s/n
Sector El Tropezén
Apartado Postal No.18-01-662
Telf:593 3416 220

Fax:593 3411 868 ext.102

pucesedeambato@hotmail.com
Ambato - Ecuador



Ambato, Octubre 22 del 2004
OFIC-BV-002

Ingeniero

Telmo Viteri

DIRECTOR ESCUELA DE SISTEMAS PUCESA
Presente

De mi consideracion:

Reciba un cordial saludo, y aprovecho ésta oportunidad para comunicarle que el dia
jueves 21 del presente mes y afio en la Biblioteca Virtual de verifico la Disertacion:
“Seguridad de Archivos para la Biblioteca Virtual de la PUCESA para Proteccion del
Derecho Intelectual”, correspondiente al Sr. Miguel Angel Rodriguez Pérez, con lo cual
se pudo comprobar la funcionalidad y utilidad de la aplicacion tomando en cuenta los
requisitos preestablecidos para su desarrollo.

Por lo tanto me permito sefialar que la aplicacion cumple con el objetivo propuesto y
puede presentarse a su defensa respectiva. 1

Particular que pongo en su conocimiento para los finesconsiguientes.

Atentamente,

PONTIFICIA/UNIVERSIDAD CA PONTIFICIA

bt Sl tesAvon
C SEDE AMBATO

Recibido: _ CENTRO DE COMPU

Av.Manuelita Sdenz s/n

Sector El Tropezén

Apartado Postal No.18-01-662

Telf:593 3 416 220

Fax:593 3 411 868 ext.102

pucesedeambato@hotmail.com

Ambato - Ecuador
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7.3 CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

« No existen sistemas de proteccion-encriptacion para los documentos electronicos de

la Biblioteca Virtual de la PUCESA, por lo que son accesibles por cualquier usuario.

o La encriptacion se basa en Algoritmos matematicos, ya que mientras mas complejo es

el Algoritmo matematico, el Algoritmo de encriptacion se vuelve mas eficiente.

« Los archivos que se utilizan en la Biblioteca Virtual de la PUCESA, no garantizan la

integridad de la informacion.

» l.a seguridad de la informacion es un tema de vital importancia en la PUCESA y no

se escatima esfuerzos para protegerla.

o Para sistemas Operativos diferentes a Windows XP, se debe instalar un parche con ia

version de la Base de Datos de Microsoft Access.
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Recomendaciones:

« Conocer la legislacion que rige nuestro pais, para cumplir y hacer cumplir dichas

leyes.

o Crear los archivos de la Biblioteca Virtual de la PUCESA, con normas de seguridad

estrictas.

« Promover el estudio de los diferentes métodos de encriptacion, en los estudiantes, de
la asignatura de Teoria de la Informacion, para que se logre aplicar los principios de

seguridad con los diferentes algoritmos.

» Utilizar este trabajo de investigacion como fuente de consulta de los estudiantes y

publico en general.

« Instalar en todas las computadoras de la Biblioteca Virtual de la PUCESA, el Sistema

Operativo de Microsoft Windows XP, ya que garantiza mejor funcionamiento.

« Implementar equipos de UPS en la Biblioteca Virtual de la PUCESA, para asegurar la

atencion a ios usuarios.
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ANEXOS

Preguntas de la encuesta para obtener el Método Grifico son las siguientes:
1.- Considera usted que el sistema protector es de facil uso.
2.- Conoce de programas de encriptacion.

3.- Constituye el sistema protector una herramienta de apoyo para el usuario de la
Biblioteca Virtual de la PUCESA.

4 - Utilizaria el sistema protector como medio de proteccion de los archivos.

5.- Posee un ambiente agradable al utilizar el sistema protector.

6.- Considera que la ayuda del sistema protector es muy util.

7.- Considera usted que se debe capacitar al usuario antes de utilizar el sistema protector.

8 - En la interfase de usuario del sistema protector cree usted que le hace falta agregar o
quitar algin aspecto.

Indique Cual (es):

Método Gréfico

@ S| 100,0/60,00{100,0/100,0/96,67|90,00

100,0

3,33

m NO 0,00 [40,00| 0,00 | 0,00 | 3,33 |10,00

0,00

96,67
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MANUAL DE USUARIO
Dentro de su estructura se puede decir que se deben seguir algunos pasos principales para
la utilizacion de la misma, que a continuacion se detalla:
e Para su utilizacién del sistema es necesario que conozca la identificacion del
usuario que se lo puede dar el Administrador del Sistema llamado
Protector.exe con su respectiva Clave, de lo contrario serd imposible su

utilizacion.

e Dentro de este cuadro digitar la Identificacion del Usuario que su longitud
méaxima es de 10 caracteres, caso contrario debe consultar con el
Administrador del sistema, luego en el siguiente paso ingresar su Clave de
acceso que puede ser maximo hasta 10 caracteres, si esta seguro de lo que
ingreso presione el boton Aceptar, caso contrario presione el boton Cancelar.

e Si presiond el boton Aceptar y los datos ingresados son correctos, usted puede

utilizar el Sistema Protector.

Meni Principal:
e Dicha pantalla se refiere al Meni Principal en donde podemos elegir las
opciones de PRINCIPAL, PROCESOS y AYUDA.

e Dentro de la opcion PRINCIPAL tenemos las opciones de Usuarios y Salir:
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S

=

Usuarios:

En la pantalla de usuarios tenemos cuatro campos que son:

LD Usuario.- en este campo nos indica su identificacion y nos permite ingresar
maximo 10 caracteres.

Nombre.- en dicho campo podemos ingresar maximo 40 caracteres.

Clave.- en este campo podemos ingresar maximo 10 caracteres.

Condicibn - en este campo nos indica el estatus del usuario que se encuentra por
lo que la letra A indica en estatus Activo caso contrario la letra I indica en estatus
Inactivo.

Una vez observado los cuatro campos, tenemos en la parte inferior cinco botones

y el nimero de Registro al que pertenece el usuario como se observa en la

siguiente imagen.

1RO
Miguel Rodriguez

[——

Modificar | Borar
Registro: 1
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Nuevo:

Si presiona el Boton Nuevo aparece la pantalla para ingresar los datos del

usuario como se puede observar a continuacion:

« Protector

En esta pantalla tenemos las opciones de Guardar o Cancelar dichos datos del

Usuario.

Modificar:

Si desea Modificar algin registro existente en la base de datos, primero debemos

seleccionar dicho registro presionando las flechas que vemos en la siguiente

pantalla:

PUCE
UNIVERSIDAD CATOLICA

[—

Modificas | Borar I

Condicién IA vl

fric
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Una vez encontrado el registro presionar el boton de Modificar en donde

apareouiunamevapanmllaquenospermitnﬁurdarogneehrdicha

Modificacion.
1.D Usuasio: [Puce
Nombre: [UNIVERSIDAD CATOLICA

Borra

ot

Si elige el boton de Borrar, primero debemos seleccionar el registro

presionando las flechas que a continuacion se detalla:

F

Nueve | Modficsr |  Bonmar |

Luego presionamos ¢l Boton Borrar y automaticamente se eliminaré el registro.
EIBotannieiopamheobservarelprimetregisuoaeadoenlabasededatoa
ElBotén§alirnosindicaoermlaveﬂanadeUmriosymgrmralMenﬁ

Principal.
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% Protector

Salir:
Esta opcion permite Salir del Sistema Protector.
Dentro de la opcién de PROCESOS se puede observar en la siguiente imagen:

Encriptar Archivos y Desencriptar Archivos.

"Z Protector

Encriptar Archivos:
EnataopeiénnospermitzEncﬁptaramlqtﬁerﬁpodeamhivo,pmloml
existen varios Métodos o Algoritmos empleados para encriptar dichos archivos.

e < Protector !_:, {ltjl' 5 |
E ">

* Eneviptar Archivos

| [~ Opciones de Encriptacién
Seleccione un Método [Obligatorio)

Nive @ Enod — "] Buscar... |
das Arch — ~ ] Gusder ... |
Encriptar |  Salir |
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Como se puede observar en la imagen tenemos algunos Métodos de Encriptacién
tales como: Algoritmo de la Serpiente (Blowfish), Cifrado DES, Algoritmo
GOST, Algoritmo CAST, Algoritmo AES, Algoritmo Skipjack, Algoritmo

IDEA y Algoritmo de la Serpiente IT (Twofish).

Buscar:

Una vez que haya seleccionado el Algoritmo con el que desea encriptar hacer un
click en el boton Buscar puede seleccionar el archivo de donde desea, una vez
encontrado el archivo presionar el boton Abrir, caso contrario presionar el botén

Cancelar para regresar a la pantalla antes indicada.

|E91) Articulo
f Control y soporte técnico por expertos 24x7x365

: criptografia

Criptologia
! Detalles sobre encriptacién
E scritorio B9} Temas Relacionados

Mizs documentos |

-3
|

Mi PC

| Nombre: [ Criptoloo
Mis sitios de red  Tipe: | Archivos(™.")
I Abrr como archivo de gélo lectura

Si presiond el boton Abrir veremos que en el cuadro de texto Archivo a Encriptar

nos indica la ruta de donde se eligi6 el archivo con su respectivo nombre.
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~ Encriptar Archivo

— Opciones de Encriptacié
S eleccione un Método (Obligatorio)

% Algoritmo Gm Bl;?gd‘ e D”éo-g.slbmﬂ

4.- Algoritmo CAST (tamafio de bloque de 128 bits)

WRUNDAELEWd. E ncriptacién Avanzada (AES)
8. Algoritmo Usado por Nacional de Seguridad (Skipjack)
7.- WIDEAgM conmeo slectrénico)

8.- Algo -ll[l'uﬂ\)

Guardar:

Luegohacemosunclickenelboténcnudar,ynosapm'eoelasiguientepmalla
Gmrdarcomo,udecirquepuedeguardarmellugarmasadeamdoywede
powoﬂonombredeuchivosidesu,sep\wdeobservuqueclﬁpodeamhivose

GmrdartoonlaoamsiénciyelmimerodepmdeddclMétodoqmseleccioné

ComosepwdeobservarenlasiguiemcinngenapareceelnombredelArchivoy

wwecﬁvamctensiénconelqueﬁxc(iuardado.
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"% Protectos :
%

* _Encriptar Archivos

~ Opciones de Encriptacién
Seleccione un Método (Obﬁpdnno]

£ standar de Encriptacion de Datos ES)

| Aschivo a Encriptar: [ﬁuhwwmmmm " | Buscas. .. |
' Guardar Archivo como: |C:\Mis documentos\encriptacion\Criptologfa.cil J F‘-‘. wes 3
Encriptar | Salir |
Encriptar:

Una vez realizado los pasos anteriores presionar en el boton Encriptar para
realizar dicho proceso.
Dupuésapareceréunaventanaindicmdo?mcuoCondnidocomosepwde

obsavarenlasiguientcimagenypraionardboténAeepm,estohﬂicaque

dicho proceso de Encriptacion se ha realizado satisfactoriamente.
r’.‘ ,,-_:.4{‘.;; ..__.‘_-Hl:‘_‘l"‘. e B a e :tf R —— P —‘Hf‘,] Q_.}
RIS S i < PR ST e € S T B ~u.=z-—_s-=br¢-xro-£— Ga——-c—‘-—am!
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hmgodepresiomrelboténAceptaraparecelasigtﬁemhnagenenlaamldice si
Desea Encriptar otro Archivo.
Si presiona el boton Si regresa a realizar una nueva Encriptacién de otro Archivo

qmdwea,casoconmﬁoprmionarelboténNopmsalirdclProoesode

Encriptacién como se puede observar en la siguiente imagen.

Salir:
Si presiona el boton Salir antes de Encriptar el Archivo, este boton permite

regresar al Menu Principal.

Desencriptar Archives:
Si elige la opcion Desencriptar desde el Menu Principal, tendremos la siguiente
imagen, la cual permite volver a su forma inicial dicho archivo que antes fue

encriptado.
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« Prouleol

ey arue T T I TR |

v

wriptar Archivos

Para su efecto se debe seguir los siguientes pasos:
Buscar
Hacer un click en el boton Buscar de la pantalla Desencriptar Archivos, que nos

permite ver la siguiente pantalla Abrir el archivo para poder Buscar en el lugar
donde fue Encriptado anteriormente; pero antes debe seleccionar el Método con el
cual fue encriptado dicho archivo que desea Buscar, caso contrario no aparecera

el Archivo y no se podra Abrir como se puede observar en la siguiente imagen.

Coptotogta

[Archivost™.cil)
[ Abwis como archivo de a6io lachuas
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Una vez encontrado el archivo a Desencriptar, presionar el boton Abrir donde
regresard a la pantalla de Desencriptar Archivos y como se observa en la siguiente
imagen en el cuadro de texto de Archivo a Desencriptar se tiene la ruta en donde

se encontraba dicho Archivo Encriptado.

L Protecior r- ']’ml[x

|~ _pPesencriptar Archivos ]><\

— Opciones de Desencnptacion
Método (Obligatorio)

- Algontmo Usado por la Agencia MNacional de Segundad [Skipjack)
- Algortmo IDEA (muy usado en coneo electiGrco)
- Algontmo de la Serpente || (Twohish)

l Acchive D ptar F:\M.: documentos \encnptacion\Cnptologia cil J ram- ~pgm l
Guardas Archivo como. r J Guardar = l
Desencriptar | Salir |
Guardar

Luego el siguiente paso presionar el boton Guardar con la finalidad de Guardar
el Archivo en el lugar méas adecuado y con el nombre que mas lo identifique,

después presionar el boton Guardar, como se observa a continuacién en la

siguiente imagen.
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_'_l - E ¥ M-

Guarga en: IQ SOCHPt &cIoN

FOW*’ sobre encriptaciéon_archivos
l_-b B Articulo
Documentos | Control y soporte técnico por expertos Z24xTxI36S
recierntes |
| criptogr afia

Detalles sobre encriptacion
Temas Relacionados

" .T,} ) Criptologia
I Criptologia.cil 1

[ |
\

‘—g Mombre [Heapddo_Cuo'o&ogto ;] Suardar
|Au:hvvos|' 3 Cancelar ]

Mis sitios de red

Una vez realizado los procesos antes mencionados, se observa la pantalla

Desencriptar Archivos en donde se puede ver en el cuadro de texto de Guardar
Archivo como el nombre con el que se Guardara el Archivo que va hacer

Desencriptado posteriormente.

. S
i = Protector

Principal

= _pesencriptar Archivos

— Opciones de Desencnptacion
Seleccionar un Método [Obligatornio)

1 . Alaoiitmo de la Setfiisnte IBlowlich
- Algontmo E standar de Encriptacion de Datos [DES)
. Algortmo GOST 256 BITS (Resgo medio de Segundad]
- Algoritmo CAST (tamafo de bloque de 128 bits)
Algoritmo RIJNDAEL E standar de E ncriptacion Avanzada [AES)
- Algoritmo Usado por la Agencia Nacional de Segundad (Skipjack)
- Algorntmo IDEA [muy usado en cotreo electiéricol
. Algontmo de la Serpiente |1 [T wokish)

| Aschivo a Desencuptar: IC WMz documentos\encrnptacion\Cnptologia ol

Guardar Archivo como. |C \Mis docMos\enctotoc-on\Re:poldo_Cuplologia

Desencriptar | Salir

Desencriptar
Luego presionar el botén Desencriptar en donde indica que el Proceso ha

Concluido como se observa a continuacion en la siguiente imagen.

Pontificia Universidad Catélica del Ecuador — Sede Ambato 103



“Seguridad de Archivos en la Biblioteca Virtual de la Miguel Angel Rodriguez Pérez
PUCESA para la Proteccion del Derecho Intelectual”

- v standar de E ncoaptacion at (=]

- Algomtmo GOST 256 BITS (Rimesgo medio de

- Al CAST (v afio de blogue de 128 bits)

- Algortmo ANDAEL E standar de Encriptacion Avanzada (AES)
- Algoritmo U sado por la Agencia Nacional de Segundad (Skipjack)
- Algod“ mo IdD.E‘:gnuy usado en colrea electrdmco)
- o pL

Luego presionar el boton Aceptar y se observaré la siguiente imagen como se

puede ver a continuacion indicando si desea Desencriptar otro Archivo.

el s g W RETPING 1 ST G e T S e e -n.m*-m_sﬂ'@‘ﬂ

> 7= Jiente 1B icwtish
- Algontmeo E standa de E ncoptacion de Datos IDES]

- Algortime GOST 256 BITS [Riesgo medio de Segundad)

- Algoritma CAS T [tamafio de blogue de 128 bts)

- Algoritme RINDAEL E standar de E ncniptacion Avanzada IAES)

- Algontmo U sado por la Agencia MNacional de Segundad (Skiplack)

. Algorntmo IDEA [muy usado en cottec electidrmicol
- Algorntmo de la Semente 11 1T wotish)

Aschi abD ptar IC WMis documentos sencoptacion\Criptologis cil

(5 das Archi ﬁ\Mu documentos: senchnptacon\Respaldo_Cr

[Desencriptar |

AMencion

‘?/ Desea Desancriptar otro Archivo. .. 7

[ s (JRCSN SO

e Dentro de la opcion AYUDA tenemos:

"2 Protector
Principal Procesos [FoUNFE
L Ayuda del Prograna;

Acerca de Protector

Ayuda del Programa:
Esta opcion permite leer los pasos que debe seguir para la utilizacién de forma

correcta y efectiva del Sistema Protector.exe

Pontificia Universidad Catolica del Ecuador — Sede Ambato 104



“Scguridad dc Archivos cn la Biblioteca Virtual de fa Migucl Angel Rodrigucz Pérer.

PUCESA para la Proteccion del Derecho Intelectual”

GLOSARIO DE TERMINOS

CD — ROM.- Memoria de solo lectura, memoria permanente.
CBC.- Encadenamiento de blogues.

CFB.- Realimentacion de bloques.

EBC.- Libro electronico de codigos.

GB.- Gigabytes.

GF.- Galois Field; elemento de galois.

Hackers.- Quien sin autorizacion trata de obtener acceso a los archivos.
Hardware.- Equipo fisico.

HTML.- Lenguaje de programacion; lenguaje de marcaje de hipertexto.
HTTP.- Protocolo que define las solicitudes y respuestas legales.
HUB.- Agujero de un panel de conexiones.

ID.- Identificador.

IEPL- Inscripcion en el Registro de Propiedad Intelectual.
LRL.- Licencias de redistribucion libre.

MB.- Megabyte.

MHZ.- Megahertz.

OFB.- Realimentacion bloque de salida.

Password.- Clave.

PC.- Computadora personal.

PCL.- Interrupcion controlada por programa.

PDL.- Lenguaje de descripcion de paginas.

PGP.- Pretty Good Privacy; privacidad bastante buena.

PKL.- Clave publica.
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RAM.- Memoria de acceso al azar; memoria de trabajo.
RS.- Separador de registros.

SRL.- Software redistribuible libremente.
SOFTWARE.- Programas y sistemas de programacion.

TEST.- Verificacion.
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