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RESUMEN

En el mundo de la informatica y la tecnoldgica los sistemas de seguridad fisica han ido
evolucionando a medida que las empresas e instituciones educativas han tenido la
necesidad de proteccion y seguridad de sus equipos tecnoldgicos que poseen, el
proyecto permitio la creacion de un dispositivo para la proteccion y seguridad de los
equipos de computacion en el laboratorio principal de la PUCESE, se disefié un sistema
informéatico de monitoreo, siendo esta implementacion de gran importancia para la
institucion educativa. El sistema sirvio como complemento a las cdmaras que se
encuentran en el laboratorio, asi el departamento de sistemas tuvo control de sus
equipos que conforman el laboratorio de computacion, es por aquello que esta
investigacion plante6 como objetivo la implementacion de un sistema de monitoreo que
permita controlar la seguridad fisica y proteccién de los equipos, ligada a la utilizacion
del software libre, de esta manera aportar en diversas aéreas donde se pueda aplicar esta
nueva tecnologia y que mejor manera hacerlo con la dotacién de un software para

aquello.

En el diagnostico se confirma la existencia del problema, en donde se tomé como
metodologia de investigacion la entrevista, encuesta y observacién, con un nivel de
investigacion de caracter descriptiva y de campo, donde se tuvo como muestra 123
trabajadores entre docentes y administrativos, el analisis de las entrevistas mostro la
importancia de la implementacion del sistema en el laboratorio y de esta manera
controlar los equipos tecnoldgicos. Se considerd que este proyecto es de gran utilidad y
posee un gran potencial, ya que en un futuro puede ser implementado en otras aéreas
que requieran de un sistema de control y monitoreo de los equipos dentro de la
PUCESE.



ABSTRACT

In the world of computer and technological systems of physical security have been
evolving as companies and educational institutions have the need for protection and
security of their technological equipment they have, the project enabled the creation of a
device for safety and security of computer equipment in the main lab PUCESE, a
computer monitoring system was designed, with the implementation of major
importance to the school. The system served as a complement to the cameras found in
the laboratory, and the IT department had control of their teams that make the computer
lab, that's what this research raised the objective of implementing a monitoring system
that allows control the physical safety and security equipment, connected with the use of
free software in this way contribute in diverse areas where we can apply this new

technology and what better way to do it with the provision of software for that.

In diagnosing the problem exists, where it was used as research methodology interview,
survey and observation, with a level of research of descriptive character and field,
where it was to sample 123 workers between teachers and administrators, is confirmed
analysis of interviews showed the importance of implementing the system in the
laboratory and thus control technological equipment. It was felt that this project is very
useful and has great potential as a future can be implemented in other areas that require

a control system and monitoring equipment within the PUCESE.



INTRODUCCION

En la actualidad vemos como la tecnologia y la seguridad de equipos tecnoldgicos
avanza para mejoras tantas educativas y a nivel empresarial llevando al éxito cada una
de estas entidades, sin embargo anteriormente en el laboratorio de computacion no era
lo suficiente la seguridad de los equipos tecnoldgicos mediante las cAmaras instaladas,
porque existia inconvenientes con los hurto de mouse que son los mas vulnerables,
siendo que se descompense el uso del equipo tecnoldgico, es por aquello que disefia un
dispositivo para la proteccion y seguridad de los equipos del laboratorio de computacion
de la PUCESE, monitoreado por un sistema informatico, llegando a cubrir las

necesidades y requerimientos para la mejora del laboratorio.

En el proceso de la investigacion se analiza el tema de software y hardware libre,
sistema de seguridad, base de datos y los dispositivos de seguridad, detallando
definiciones, importancias y usos. Cabe argumentar que uno de los temas mas
transcendentales a investigar es la herramienta de software JAVA y dispositivos de
seguridad referente a hardware Arduino con una conexion via bluetooth, para que pueda
existir una comunicacion con la antena anti-hurto AM. Se especifica este tipo de antena
mencionada anteriormente, porque es la mas apropiada entre los tipos existentes (AM,
RF Y EM), dependiendo también del area a implementarse, cada una de estas antenas
tiene asociadas sus propias etiquetas para un mejor funcionamiento de las mismas. Se
describieron métodos de investigacion, como la entrevista, para ver la factibilidad y
viabilidad que existia al implementar este tipo de seguridad en el laboratorio, enlazado
con una encuesta el cual permitié analizar de una mejor manera y notar que tan
importante es la adquisicion de un sistema el cual permita controlar el hurto de los
equipos tecnolégicos dentro del laboratorio de computacion dando un plus a una mejor

infraestructura tecnologia.

La implementacion de este sistema de seguridad electronica para el control de los
equipos tecnoldgicos dentro del laboratorio es relevante en la PUCESE, pues es asi que
podria implementar en lugares como la biblioteca para el control de los libros que son
prestados a estudiantes para la realizacion de consultas, porque no también decir que es
un sistema innovador asi otras empresas podran adquirirlos y proteger sus equipos ante

algin hurto de aquellos.



CAPITULO I: FUNDAMENTOS TEORICOS

1.1 PUCESE

1.1.1 Historia

“La Sede de Esmeraldas de la PUCE, tuvo en Monsefior Angel Barbisotti su
mentalizador, quien, segun el boletin oficial del Vicariato Apostolico de Esmeraldas,
llamado APERTURA, del afio 1984, en el articulo escrito por el Padre Juan Meloni se
expresa que al llegar Monsefior Enrique Bartolucci como nuevo Obispo de Esmeraldas,
se entusiasma por la idea de su predecesor y comenta esta iniciativa con el Padre
Meloni, quien puso a caminar el proyecto de la Iglesia de Esmeraldas recogiendo las
intenciones de Monsefior Angel Barbisotti, mismas que las habia asumido el nuevo
Obispo de Esmeraldas Monsefior Bartolucci, y que se concretaban en una opcién de

educacion superior propuesta por la Iglesia de esta provincia a la juventud.

El P. Meloni comenta que existieron algunos encuentros con los miembros de la
Conferencia Episcopal Ecuatoriana, dialogos con el rector de la matriz, hasta que en la
segunda mitad del mes de julio de 1980, el Obispo de Esmeraldas presenta oficialmente

a Rector de la PUCE el pedido de la creacién de la Sede.

Con la presencia del Gran Canciller de la PUCE vy otras autoridades de Quito, del
Vicariato Apostdlico de Esmeraldas, el 5 de junio de 1981, se inaugura solemnemente el

primer afio académico de la Sede.

A la fecha de su creacién, la PUCESE tenia como recursos econdémicos propios 156.00
sucres (moneda oficial de la época) y funcionaba en un aula del Instituto Normal
Superior No. 8, que habia cedido en calidad de préstamo. El P. Juan Meloni, Rector del
Instituto, también fue encargado del Pro-Rectorado de la naciente Sede y compartia su

despacho para las dos instituciones de la Iglesia.



La primera biblioteca de la PUCESE fue donada por los provinciales combonianos de
México y Espafia” (PUCESE, 1990).

1.1.2 Mision

Formar continua, personalizada e integralmente a seres humanos con sentido
emprendedor social, ético, critico y autocritico, a la luz del evangelio, capaces de liderar
y generar transformaciones en orden a una provincia solidaria, justa, pacifica y que
respeta la biodiversidad, desarrollando propuestas cientificas, innovadoras y sostenibles
(PUCESE, 2013).

1.1.3 Vision

La PUCESE sera una institucion educativa en busqueda permanente de la excelencia
académica, con carreras acreditadas, apoyada en la estructura de trabajo por areas de
conocimiento; estrechamente vinculada a organizaciones de los sectores educativos,
productivos, de salud y medioambientales de Esmeraldas, como provincia costera;
participando en redes de investigacion, intercambio y formacion de estudiantes y
docentes con instituciones de educacion superior nacionales e internacionales, a través

de trabajo cooperativo en propuestas de transformacion social (PUCESE, 2013).

1.1.4 Valores

e Armonia

e Justicia

e Solidaridad

e Dignidad

e Conciencia y responsabilidad social
e Servicio

e Respeto

e Capacidad critica y autocritica

¢ Iniciativa (emprendimiento)

e Trabajo en equipo

e Equidad



1.1.5 Organigrama

CONSE]JO DIRECTIVO

- Secretaria general.
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Gréfico 1. Organigrama Institucional

Fuente: Pagina Web Pucese



1.1.6 Infraestructura

La PUCESE cuenta con una infraestructura arquitectonica y tecnologica para el
desarrollo y bienestar de la comunidad esmeraldefia, permitiendo a los estudiantes

realizar sus actividades de una manera rapida y precisa.

Se cabe recalcar que la Infraestructura es un elemento que se considera muy necesario

para el funcionamiento de una organizacion.

1.1.6.1 Infraestructura Arquitectonica

La PUCESE cuenta con dos grandes infraestructuras arquitecténicas ubicadas en las
calles Espejo y Subida a Santa Cruz, en la parte céntrica se encuentran ubicados dos
edificios; el primero la distribucion de las aulas de las escuelas de: Ingenieria en
Sistemas y Computacion, Disefio Gréfico, Linguistica, Comercio Exterior, Contabilidad
y Auditoria, Educacién Inicial; en el segundo se encuentran los diferentes
departamentos administrativo, los laboratorios de computacion, laboratorio de

linglistica, laboratorio de Disefio Gréafico, biblioteca, sala de audiovisuales.

1.1.6.2 Infraestructura Tecnoldgica

La infraestructura tecnoldgica es la base primordial de cualquier empresa que permite la
optimizacion de sus recursos, el aumento de su valor y una respuesta mas rapida a los

requerimientos del mercado.

Considerando la PUCESE con una buena infraestructura tecnoldgica, posee de
laboratorios condicionados para el desempefio de los estudiantes permitiendo tener una

excelencia académica.



1.2 SISTEMA

1.2.1 Definicion

Un sistemaes un conjunto de partes oelementos organizados y relacionados que
interactGan entre si para lograr un objetivo. Los sistemas reciben (entrada) datos, que

proveen (salida) informacion.

El ambiente es el medio externo que envuelve fisica o conceptualmente a un sistema. El
sistema tiene interaccion con el ambiente, del cual recibe entradas y al cual se les
devuelven salidas. EI ambiente también puede ser una amenaza para el sistema (Alegsa,
1998).

1.2.2 Sistema Informatico (SI)

Un sistema informatico es un conjunto de partes que funcionan relacionandose entre si
con un objetivo preciso. Sus partes son: hardware, software y las personas que lo usan.
Un sistema informatico puede formar parte de un sistema de informacion; en este Gltimo
la informacidn, uso y acceso a la misma, no necesariamente esta informatizada (Alegsa,
1998).

1.2.2.1 Estructura Del Sistema Informatico

Los sistemas informaticos suelen estructurarse en subsistemas:

o Subsistema fisico: asociado al hardware. Incluye entre otros elementos la CPU,

memoria principal, la placa base, periféricos de entrada y salida, etc.

e Subsistema ldgico: asociado al softwarey la arquitectura. Incluye al sistema

operativo, el firmware, las aplicaciones y las bases de datos.
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1.2.3 Sistema De Informacion

Es un conjunto de elementos los cuales interactian entre si con el fin de proporcionar

informacién para la toma de decisiones en una empresa para cubrir una necesidad u

objetivo.

Los (SI) realizan cuatro actividades bésicas; entrada, almacenamiento, procesamiento y

salida de informacién; a continuacion se detallara cada una de ellas.

Entrada de Informacion: Es el proceso mediante el cual el Sistema de
Informacion toma los datos que requiere para procesar la informacion. Las entradas
pueden ser manuales o automaticas. Las manuales son aquellas que se proporcionan
en forma directa por el usuario, mientras que las automaticas son datos o

informacidn que provienen o son tomados de otros sistemas 0 modulos.

Almacenamiento de Informacion: El almacenamiento es una de las actividades o
capacidades méas importantes que tiene una computadora, ya que a través de esta
propiedad el sistema puede recordar la informacion guardada en la seccion o
proceso anterior. Esta informacion suele ser almacenada en estructuras de
informacién denominadas archivos. La unidad tipica de almacenamiento son los

discos magnéticos o discos duros y los discos compactos (CD-ROM).

Procesamiento de Informacion: Es la capacidad del Sistema de Informacion para
efectuar céalculos de acuerdo con una secuencia de operaciones preestablecida.
Estos célculos pueden efectuarse con datos introducidos recientemente en el

sistema o bien con datos que estan almacenados.

Salida de Informacion: La salida es la capacidad de un Sistema de Informacion
para sacar la informacién procesada o bien datos de entrada al exterior. Las
unidades tipicas de salida son las impresoras, terminales, cintas magneticas y los
plotters, entre otros. Es importante aclarar que la salida de un Sistema de
Informacion puede constituir la entrada a otro Sistema de Informacion o mddulo
(BERMUDEZ, VARGAS IZQUIERDO, & SUAREZ RIVERA, 2010).



1.3 DESARROLLO DE SOFTWARE

1.3.1 Definicion

Es un programa que permite el Desarrollo de Aplicaciones. Se conoce por IDE
(Integrated Development Environment, por sus siglas en inglés). Se utiliza para hacer

programas en diferentes lenguajes por ejemplo (C++, Java, Python, Lisp, etc).

Cuando se va desarrollar un software intervienen muchos individuos como lo es
el cliente, quien es el que tiene el problema en suempresay desea que este sea
solucionado, para esto existe el analista de sistema quien es el encargado de hacerle
Ilegar todos los requerimientos y necesidades que tiene el cliente a los programadores,
quienes son las personas encargadas de realizar lo que es la codificacion y disefio del
sistema para después probarlo e instalarlo al cliente. Es asi como intervienen varias
personas ya que una sola no podria determinar todo lo necesario que requiere el cliente
(PADILLA, 2008).

1.3.2 Proceso

Un proceso para el desarrollo de software, también es denominado ciclo de vida del
desarrollo de software, una estructura aplicada al desarrollo de un producto de software.
Hay varios modelos a seguir para el establecimiento de un proceso para el desarrollo de
software, cada uno de los cuales describe un enfoque diferente para diferentes
actividades que tienen lugar durante el proceso (TRUJILLO GRANADOS &
MERCHAN MILLAN, 2012).

ANALISIS DISERIO IMPLEMAENTACIOMN PRUEB&S

FASMTEMIMIENTO DOCUMENTACION

Grafico 2. Proceso del Desarrollo de Software

Fuente: Autor
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Analisis.- En esta etapa se debe entender y comprender de forma detallada cual es
la problemaética a resolver, verificando el entorno en el cual se encuentra dicho
problema, de tal manera que se obtenga la informacion necesaria y suficiente para
afrontar su respectiva solucion. Esta etapa es conocida como la del QUE se va a

solucionar.

Disefio.- Una vez que se tiene la suficiente informacion del problema a solucionar,
es importante determinar la estrategia que se va a utilizar para resolver el problema.

Esta etapa es conocida bajo el COMO se va a solucionar.

Implementacion.- Partiendo del andlisis y disefio de la solucidn, en esta etapa se
procede a desarrollar el correspondiente programa que solucione el problema

mediante el uso de una herramienta computacional determinada.

Pruebas.- Los errores humanos dentro de la programacion de los computadores son
muchos y aumentan considerablemente con la complejidad del problema. Cuando
se termina de escribir un programa de computador, es necesario realizar las debidas
pruebas que garanticen el correcto funcionamiento de dicho programa bajo el

mayor numero de situaciones posibles a las que se pueda enfrentar.

Documentacion.- La documentacion en un proyecto de software es importante
porque permite conservarla historia, facilita la utilizacion por parte del usuario,
garantiza la permanecia y disminuye los costos de operacion y de ejecucion del

proyecto como tal.

Mantenimiento.- Una vez instalado un programa y puesto en marcha para realizar
la solucion del problema previamente planteado o satisfacer una determinada
necesidad, es importante mantener una estructura de actualizacion, verificacion y
validacion que permitan a dicho programa ser util y mantenerse actualizado segun
las necesidades o requerimientos planteados durante su vida util. Para realizar un
adecuado mantenimiento, es necesario contar con una buena documentacion del
mismo (E.J, 2003).
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1.4 LOS MICROCONTROLADORES

141

Definicién

Es un circuito integrado programable, capaz de ejecutar las drdenes grabadas en su

memoria. Esta compuesto de varios blogues funcionales, los cuales cumplen una tarea

especifica, a continuacion algunas de sus partes.

e Memoria ROM (Memoria de solo lectura)
e Memoria RAM (Memoria de acceso aleatorio)
¢ Lineas de entrada/salida (1/0) También llamados puertos

e Ldgica de control Coordina la interaccion entre los demas bloques

El funcionamiento de los micros controladores estd determinado por el programa

almacenado en su memoria. Este puede escribirse en distintos leguajes de

programacion. Ademas, la mayoria de los micros controladores actuales pueden

reprogramarse repetidas veces.

1.4.2

Caracteristicas de los Microcontroladores

Unidad de Procesamiento Central (CPU): Tipicamente de 8 bits, pero también
las hay de 4, 32 y hasta 64 bits con arquitectura Harvard, con memoria/bus de
datos separada de la memoria/bus de instrucciones de programa, o arquitectura
de von Neumann, también Ilamada arquitectura Princeton, con memoria/bus de
datos y memoria/bus de programa compartidas (TORRITI, 2007).

Memoria de Programa: Es una memoria ROM (Read-OnlyMemory),
EPROM(Electrically ~ Programable = ROM), EEPROM (Electrically
Erasable/ProgramableROM) o Flash que almacena el codigo del programa que
tipicamente puede ser de 1 kilobyte a varios megabytes.

Memoria de Datos: Es una memoria RAM (Random Access Memory) que
tipicamente puede ser de 1, 2 4, 8, 16, 32 kilobytes.

Generador del Reloj: Usualmente un cristal de cuarzo de frecuencias que
genera una sefial oscilatoria de entre 1 a 40 MHz, o también resonadores o

circuitos RC.
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e Interfaz de Entrada/Salida: Puertos paralelos, seriales (UARTSs, Universal
Asynchronous Receiver/Transmitter), 12C (Inter-Integrated Circuit), Interfaces
de Periféricos.

e Otras opciones:

o Conversores Analogo-Digitales (A/D, analog-to-digital) para
convertirun nivel de voltaje en un cierto pin a un valor digital
manipulable por el programa del micro controlador.

o Moduladores por Ancho de Pulso (PWM, Pulse-WidthModulation)
para generar ondas cuadradas de frecuencia fija pero con ancho de pulso

modificable.

1.4.3 Clasificaciéon de los Microcontroladores

Los Microcontroladores son circuitos los cuales estan disefiados para usarse como
controlador que ayuda a monitorear y controlar una maquina o una variedad de

aplicaciones de control.

1.4.3.1 Segun la longitud del Bus de Datos

Micro controladores de 8 bits, 16bits y 32 bits a mayor longitud del bus de datos, mayor
serd la eficiencia del micro controlador en operaciones con datos grandes. Pero al
mismo tiempo la complejidad del chip y por ende su costo también aumentard. Por
ejemplo, para los dispositivos multimedia, que procesan datos de video y audio, un bus
de datos de 8 bits seria insuficiente. Hoy en dia los micros controladores de 8 bits
encuentran mayor aplicacion y estan, de lejos, mucho mas difundidos en aplicaciones de
la gente aficionada. (ESPINOZA, 2007)

1.4.3.2 Segun el set de instrucciones
e Con Instructions Cisc (Complex Instruction Set Computer).- El set de
instrucciones CISC es inherente a los primeros micros controladores que
aparecieron en el mundo, los cuales estaban inspirados en los procesadores de
los grandes computadores de la época. Es complejo porque consta de muchas

instrucciones, complicadas y dificiles de recordar a la hora de programar en
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lenguaje ensamblador. Ademas, al crecer el nimero de instrucciones también
creceran los cddigos de las instrucciones, lo cual deriva en una mella en la
eficiencia del micro controlador (SANCHEZ ROSERO & NINACURI
GUACHI, 2013).

Con Instrucciones Risc (Reducid Instruction Set Computer).- Estos micros
controladores cuentan con instrucciones sencillas y en un nimero minimo. Ello
permite que la programacion en ensamblador sea una labor comoda y esté al
alcance de todos. Sin embargo, cuando se desarrollan proyectos mucho mas
complejos, el uso del lenguaje ensamblador se torna cada vez mas engorroso.
Entonces se prefiere optar por los compiladores de alto nivel, para los cuales un

set RISC no es obstaculo.

1.4.3.3 Segun su Arquitectura Interna

Microcontrolador con Arquitectura De Von Neumann.- Tan simple como
verlo en el diagrama estos micros controladores tienen una memoria Unica que
constituye tanto el segmento de memoria de programa como el de datos. Con un
solo bus de comunicacion entre dicha memoria y el procesador no es posible

realizar diversos accesos a la vez.

Microcontrolador con Arquitectura Harvard.- En esta estructura los micros
controladores disponen de dos memorias, una que contiene el programa y otra
para almacenar los datos. De este modo el CPU puede tener acceso simultaneo a
ambas memorias utilizando buses diferentes. Mas especificamente, el CPU
puede leer la siguiente instruccion de programa mientras esta procesando los
datos de la instruccion actual. Actualmente todos los micros controladores se

inclinan por esta arquitectura
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1.4.3.4 Segun el Fabricante

Hay muchas marcas de micro controladores en el mercado. A veces un mismo tipo de

micro controlador lo suelen proveer diversos fabricantes, por lo que ésta no es una
clasificacion estrictamente metddica (ESPINOZA, 2007).

Pci Micro O Pic De Microchip.- Son los micros controladores que han
fascinado al mundo en los dltimos afios. Su facilidad de uso, comodidad y
rapidez en el desarrollo de aplicaciones, abundante informacion y libre
disposicion de herramientas software proporcionada por Microchip le han
permitido ganar terreno rdpidamente en el mercado de los micro controladores a
nivel mundial, hasta convertirse en los micro controladores més vendidos en la

actualidad.

Microcontrolador Avr De Atmel.- Uno de los productos estrella de Atmel son
micro controladores AVR. Comparado con otros microcontroladores de 8 bits,
en distintos modelos por supuesto. Optimizado para acelerar el tiempo de
lanzamiento del producto, puertos configurables como E/S pin a pin, interfaces
de comunicacion serial RS232 e 12C, mddulos generadores de onda PWM.

Este handicap inicial se invierte cuando se utiliza un compilador de alto nivel, ya
que los AVR fueron disefiados para un Optimo trabajo con el lenguaje C
(ATMEL, 2013).

Microcontrolador Arduino.- Arduino es una plataforma de cdédigo abierto
basado en prototipos de electronica flexible y facil de usar hardware y
software. Disefiada para facilitar el uso de la electronica en proyectos
multidisciplinares.

El hardware consiste en una placa con un micro controlador Atmel AVRYy
puertos de entrada/salida. Los micros controladores mas usados son el
Atmegal68, Atmega328, Atmegal280, ATmega8 por su sencillez y bajo coste
que permiten el desarrollo de multiples disefios. Por otro lado el software
consiste en un entorno de desarrollo que implementa el lenguaje de
programacion y el cargador de arranque que corre en la placa (SANCHEZ
ROSERO & NINACURI GUACHI, 2013).
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Microcontrolador de Fresscale.- Hace muchos afios Motorola era uno de los
fabricantes de Microcontroladores con mayores ventas en el mundo. En esos
tiempos el trabajo con micros controladores era una actividad casi exclusiva de
los considerados gurles de la microelectrénica y que contaban con suficientes
medios para acceder a las herramientas necesarias. Lo cierto es que con el
tiempo Motorola empezo a perder su liderazgo y ha preferido ceder la franquicia

a Freescale.

Los Modulos Basic Stamp de Parallax.- Los Basic Stamp nos son una nueva
familia de microcontrolador; son mddulos montados sobre otros micros
controladores. Cuentan con un micro controlador, un circuito oscilador, el
circuito de interface con el puerto serie de la computadora, una memoria externa
para almacenar el programa y un regulador de tensién; todo en una pequefia
tarjeta directa facilmente conectable a las computadoras. Una vez cargado el
programa, el modulo esta listo para ser insertado en el circuito de aplicacion,

incluso si esta armado en un simple breadboard.

Los programas se desarrollan integramente en un lenguaje Basic adaptado. El
programa se carga en la EEPROM serial y el micro controlador del Basic Stamp

tiene que interpretarlo.

Microcontroladores 8051 de INTEL.- Intel era otro de los gigantes de los
Microcontroladores y UPs. Sus productos méas conocidos eran los famosos 8051,
80151 y 80251, pero actualmente ya no tiene interés en fabricarlos. En su lugar,
fueron otras compafiias, como Atmel, Philips, Infineon, Dallas, entre otros, las
gue tomaron la posta y fabrican algunas partes compatibles.

No se puede afirmar qué marca de Microcontrolador es mejor o peor. Es decir, si
tomamos un Microcontrolador cualquiera, siempre podremos encontrar un

modelo de otro fabricante que pueda sustituirlo en una determinada aplicacion.
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1.4.4 Desarrollo con Microcontroladores

El proceso de desarrollo de una aplicacién basada en micro controladores se compone
delas siguientes etapas principales, las cuales se explican en mas detalle en las
siguientes subsecciones (TORRITI, 2007).

e Desarrollo de software: Esta etapa corresponde a la escritura vy
compilacion/ensamblaje del programa que regir a las acciones del pC y los
sistemas periféricos conectados a este.

e Programacion del uC: En esta etapa el codigo de maquina correspondiente al
programa desarrollado en la etapa anterior se descarga en la memoria del pC.

e Prueba y velicacion: Por ultimo, el uC debe conectarse al circuito base y

someterse a pruebas para verificar el funcionamiento correcto del programa.

1.4.4.1 Desarrollo de software

En esta etapa consiste en escribir y compilar/ensamblar el programa que determinaréa las
acciones del pC y su funcionamiento. Existen distintas maneras de desarrollar el
programa, dependiendo del lenguaje inicial que se utiliza para escribir el programa.

1.4.4.2 Programacion del uC

Este proceso corresponde a utilizar un programa en el PC que toma el cddigo
ensamblado (.hex, .0, .bin, .coff) para el uC especifico, y lo envia mediante algun puerto
(serial, paralelo, USB, etc.) a un dispositivo que lo escribe en la memoria del pC. Se
acostumbra denominar programador tanto al software como al hardware involucrado
para este propdsito, lo cual puede prestarse a confusion. El software programador a
veces recibe también el nombre de downloader, ya que su propdsito es descargar o

transferir desde el PC al uC el codigo ensamblado.
1.4.4.3 Pruebay Validacion
Una vez programado el uC, se puede instalar en el circuito final para comprobar su

adecuado funcionamiento. Existen herramientas de software que permiten simular el

comportamiento de un uC, muy utiles cuando el programa alcanza cierta complejidad.

17



Para resolver problemas en un circuito real, el instrumento méas utilizado es el

analizador logico.
1.5 DISENO DE HARDWARE

En todo sistema sea el méas pequefio se requiere de un disefio de hardware, porque es el
que complementa al disefio de software. El hardware es la parte la cual podemos tocar

es el producto final de lo que se ha requerido.

1.5.1 Disefio de PCB o tarjetas electrdnicas

El PCB (del inglésPrinted Circuit Board) es una superficie constituida
por caminos o pistas de material conductor laminadas sobre un sustrato no conductor. El
circuito impreso se utiliza para conectar eléctricamente a través de los caminos
conductores, y sostener mecanicamente por medio del sustrato, un conjunto de

componentes electronicos (ALLAN, 2002).

1.5.2 Componentes Electrénicos

e Resistencias.- La resistenciade un circuito eléctrico determina segin la
Ilamada ley de Ohm cuéanta corriente fluye en el circuito cuando se le aplica un
voltaje determinado. La unidad de resistencia es el ohmio, que es la resistencia de
un conductor si es recorrido por una corriente de un amperio cuando se le aplica
una tension de 1 voltio. La abreviatura habitual para la resistencia eléctrica es R, y
el simbolo del ohmio es la letra griega omega, Q. En algunos calculos eléctricos se
emplea el inverso de la resistencia, 1/R, que se denomina conductancia y se

representa por G. La unidad de conductancia es siemens, cuyo simbolo es S.

e Diodos.- Componente electronicos que permite el paso de la corriente en un solo
sentido. Los primeros dispositivos de este tipo fueron los diodos de tubo de vacio,
gue consistian en un receptaculo de vidrio o de acero al vacio que contenia dos
electrodos: un catodo y un anodo. Ya que los electrones pueden fluir en un solo
sentido, desde el catodo hacia el &nodo, el diodo de tubo de vacio se podia utilizar

en la rectificacion. Los diodos mas empleados en los circuitos electronicos actuales
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son los diodos fabricados con material semiconductor. EI més sencillo, el diodo con
punto de contacto de germanio, se cred en los primeros dias de la radio, cuando la
sefial radiofonica se detectaba mediante un cristal de germanio y un cable fino
terminado en punta y apoyado sobre él. En los diodos de germanio (o de silicio)
modernos, el cable y una mindscula placa de cristal van montados dentro de un
pequefio tubo de vidrio y conectados a dos cables que se sueldan a los extremos del
tubo.

Capacitores.- En electricidad y electronica, un condensador o capacitor es un
dispositivo que almacena energia eléctrica, es un componente pasivo. Esta formado
por un par de superficies conductoras en situacion de influencia total (esto es, que
todas las lineas de campo eléctrico que parten de una van a parar a la otra),
generalmente en forma de tablas, esferas o laminas, separados por un material
dieléctrico (siendo este utilizado en un condensador para disminuir el campo
eléctrico, ya que actia como aislante) o por el vacio, que, sometidos a una
diferencia de potencial, adquieren una determinada carga eléctrica, positiva en una

de las placas y negativa en la otra (siendo nula la carga total almacenada).

Transistores.- Los transistores se componen de semiconductores. Se trata de
materiales, como el silicio o el germanio, dopados (es decir, se les han incrustado
pequefias cantidades de materias extrafias), de manera que se produce un exceso o
una carencia de electrones libres. En el primer caso, se dice que el semiconductor es
del tipo n, y en el segundo, que es del tipo p. Combinando materiales del tipo n'y
del tipo p se puede producir un diodo. Cuando éste se conecta a una bateria de
manera tal que el material tipo p es positivo y el material tipo n es negativo, los
electrones son repelidos desde el terminal negativo de la bateria y pasan, sin ningun

obstaculo, a la region p, que carece de electrones.

1.5.3 Cajas de Proteccion

La caja general de proteccion eléctrica conecta a los clientes a la red de la empresa

distribuidora, normalmente en baja tension. Ademas de realizar fisicamente la conexion,

delimita la propiedad y responsabilidad entre la empresa distribuidora y el cliente, y

contiene fusibles para evitar que averias en la red del cliente se extiendan a la red de la
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distribuidora y, por tanto, que afecten a otros clientes. Estas cajas general de proteccion
son muy importantes, porque por medio de estas se regula la influencia del polvo, agua

etc. a los dispositivos electronicos.

e Proteccion IP.- ElGrado de  proteccién IP hace  referencia
al estandar internacional IEC 60529 Degrees of Protection, utilizado con mucha
frecuencia en los datos técnicos de equipamiento eléctrico y/o electronico.
Especifica un efectivo sistema para clasificar los diferentes grados de proteccion
aportados a los mismos por los contenedores que resguardan los componentes
que constituyen el equipo. Mediante la asignacion de diferentes cddigos
numeéricos, el grado de proteccion del equipamiento puede ser identificado de
manera rapida y con facilidad, cuando un equipamiento tiene como grado de
proteccion las siglas: 1P67 (ROLDAN VILORIA, 2010)

e Las letras IP identifican al estandar (una antigua herencia de la terminologia

International Protection).

e EIl valor 6 en el primer digito numérico describe el nivel de proteccidon ante

polvo, en este caso: "El polvo no debe entrar bajo ninguna circunstancia”

e El valor 7 en el segundo digito numeérico describe el nivel de proteccion frente a

liquidos (normalmente agua).

Como regla general se puede establecer que cuando mayor es el grado de proteccion IP,
mas protegido esta el equipamiento.
¢ Nomenclatura Estdndar IEC 60529

IIP -0 0

> International Protection

» Simbolo 1: Nivel de Proteccion contra el ingreso de objetos solidos

,» Simbolo 2: Nivel de Proteccion contra el ingreso de agua
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e Primer Digito (IP * X)

Nivel Tamafo del objeto entrante Efectivo contra

0 — Sin proteccién

El elemento que debe utilizarse para la prueba (esfera de 50 mm de didmetro) no debe llegar a entrar

1 <50 mm
por completo.

El elemento que debe utilizarse para la prueba (esfera de 12,5 mm de diametro) no debe llegar a

2 <12.5 mm
entrar por completo.

3 <25 mm El elemento que debe utilizarse para la prueba (esfera de 2,5 mm de diametro) no debe entrar en lo

' mas minimo.

4 <1 mm El elemento que debe utilizarse para la prueba (esfera de 1 mm de diametro) no debe entrar en lo

mas minimo.

., La entrada de polvo no puede evitarse, pero el mismo no debe entrar en una cantidad tal que

5 Proteccion contra polvo . . . . . .
interfiera con el correcto funcionamiento del equipamiento.

6 Proteccidn fuerte contra polvo | El polvo no debe entrar bajo ninguna circunstancia



e Segundo Digito (IP X*)

Nivel Proteccion frente a

0 Sin proteccion.

1 Goteo de agua

2 Goteo de agua

Agua nebulizada.
(spray)

4 Chorros de agua

Meétodo de prueba

Ninguno

Se coloca el equipamiento en su
habitual.

Se coloca el equipamiento en su
habitual.

Se coloca el equipamiento en su
habitual.

Se coloca el equipamiento en su
habitual.

lugar de trabajo

lugar de trabajo

lugar de trabajo

lugar de trabajo

Resultados esperados
El agua entraré en el equipamiento.

No debe entrar el agua cuando se la deja caer, desde
200 mm de altura respecto del equipo, durante 10
minutos (a razén de 3-5 mm3 por minuto)

No debe entrar el agua cuando de la deja caer, durante
10 minutos (a razon de 3-5 mm3 por minuto). Dicha
prueba se realizard cuatro veces a razdén de una por
cada giro de 15° tanto en sentido vertical como
horizontal, partiendo cada vez de la posicion normal de
trabajo.

No debe entrar el agua nebulizada en un angulo de
hasta 60° a derecha e izquierda de la vertical a un
promedio de 10 litros por minuto y a una presion de 80-
100kN/m2 durante un tiempo que no sea menor a 5
minutos.

No debe entrar el agua arrojada desde cualquier &ngulo
a un promedio de 10 litros por minuto y a una presion
de 80-100kN/m2 durante un tiempo que no sea menor a
5 minutos.



Chorros de agua.

Chorros
potentes de agua.

Se coloca el equipamiento en su lugar de trabajo
habitual.

muy | Se coloca el equipamiento en su lugar de trabajo
habitual.

Inmersién completa EI objeto debe soportar sin filtracion alguna la

en agua.

inmersién completa a 1 metro durante 30 minutos.

El equipamiento eléctrico / electrénico debe soportar
(sin filtracion alguna) la inmersion completa vy

Inmersion completa y continua a la profundidad y durante el tiempo que

continlia en agua.

especifique el fabricante del producto con el acuerdo
del cliente, pero siempre que resulten condiciones
mas severas que las especificadas para el valor 7.
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No debe entrar el agua arrojada a chorro (desde
cualquier &ngulo) por medio de una boquilla de 6,3 mm
de didmetro, a un promedio de 12,5 litros por minuto y
a una presion de 30kN/m2 durante un tiempo que no
sea menor a 3 minutos y a una distancia no menor de 3
metros.

No debe entrar el agua arrojada a chorros (desde
cualquier angulo) por medio de una boquilla de 12,5
mm de didmetro, a un promedio de 100 litros por
minuto y a una presion de 100kN/m2 durante no menos
de 3 minutos y a una distancia que no sea menor de 3
metros.

No debe entrar agua.

No debe entrar agua



1.5.4 Aplicaciones con Microcontroladores

Cada vez existen mas productos que incorporan un micro controlador con el fin de
aumentar sustancialmente sus prestaciones, reducir su tamafio y coste, mejorar su

fiabilidad y disminuir el consumo.

Algunos fabricantes de micro controladores superan el millén de unidades de un modelo
determinado producidas en una semana. Este dato puede dar una idea de la masiva

utilizacion de estos componentes.

Los Microcontroladores estan siendo empleados en multitud de sistemas presentes en
nuestra vida diaria, como pueden ser juguetes, horno microondas, frigorificos,
televisores, ordenadores, impresoras, modems, el sistema de arranque de nuestro coche,
etc. Y otras aplicaciones con las que seguramente no estaremos tan familiarizados como
instrumentacién electrénica, control de sistemas en una nave espacial, etc. Una
aplicacion tipica podria emplear varios micros controladores para controlar pequefias
partes del sistema. Estos pequefios controladores podrian comunicarse entre ellos y con
un procesador central, probablemente mas potente, para compartir la informacién y

coordinar sus acciones, como, de hecho, ocurre ya habitualmente en cualquier PC.

Los micros controladores se encuentran por todas partes:

o Sistemas de comunicacion: en grandes automatismos como centrales y en
teléfonos fijos, maoviles, fax, etc.

o Electrodomésticos: lavadoras, hornos, frigorificos, lavavajillas, batidoras,
televisores, videos, reproductores DVD, equipos de musica, mandos a distancia,
consolas, etc.

e Industria informatica: Se encuentran en casi todos los periféricos; ratones,
teclados, impresoras, escaner, etc.

e Automocion: climatizacién, seguridad, ABS, etc.

e Industria: Autématas, control de procesos, etc

o Sistemas de supervision, vigilancia y alarma: ascensores, calefaccion, aire

acondicionado, alarmas de incendio, robo, etc.



o Otros: Instrumentacion, electro medicina, tarjetas (smartcard), sistemas de

navegacion, etc.

La distribucién de las ventas segun su aplicacion es la siguiente:

e Una tercera parte se absorbe en las aplicaciones relacionadas con los
ordenadores Yy sus periféricos.

o La cuarta parte se utiliza en las aplicaciones de consumo (electrodomésticos,
juegos, TV, video, etc.)

o EI 16% de las ventas mundiales se destino al &rea de las comunicaciones.

o Otro 16% fue en aplicaciones industriales.

e EI resto de los micro empleado controladores vendidos en el mundo,

aproximadamente un 10% fueron adquiridos por las industrias de automocion.
1.6 CPU

CPU, abreviatura de Central Processing Unit (unidad de proceso central), se pronuncia
como letras separadas. La CPU es el cerebro del ordenador. A veces es referido
simplemente como el procesador o procesador central, la CPU es donde se producen la
mayoria de los calculos. En términos de potencia del ordenador, la CPU es el elemento

mas importante de un sistema informatico.

1.6.1 Importancia

Nuestra evolucién como seres humanos ha hecho que se produzcan muchos cambios y
avances con el fin de mejorar cada dia mas nuestra calidad de vida. Gracias a nuestra
busqueda de satisfacer necesidades, a través del tiempo han aparecido infinidades de

productos que nos facilitan la vida y nos permiten agilizar nuestro dia a dia.

Hemos desarrollado la tecnologia y con ella la aparicion de un mundo digital donde la
computadora tiene un auge que crece de manera impresionante, ya que posee la potencia
del manejo automatizado de la informacion. La razon principal por la que las empresas
pierden clientes es la mala atencién, o la indiferencia, por parte de cualquiera delos
miembros del personal de la empresa, por esa razon los servicios técnicos ya no deben

preocuparse s6lo por dar una reparacion de calidad, sino que, si realmente quieren
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retener a sus clientes, deben lograr calidad en la atencion a los mismos. Segun estudios
sobre el tema, un 68% de los clientes perdidos fueron mal atendidos, acarreando malas

referencias y mala calidad en atencion.

1.6.2 Proteccion

Las computadoras son dispositivos vulnerables. Son vulnerables al polvo, los golpes, la
electricidad estatica, el calor y los fluidos. Cuando una computadora se coloca en una
Dataflex o Caja de Proteccion para CPU, la mayoria de las amenazas antes mencionadas

desaparecen.

Ademas, el constante ruido generado por los ventiladores internos de la computadora se
reduce significativamente. De este modo, las Protection Cases cumplen con dos
propdsitos. Crean un entorno mas comodo Yy seguro para el usuario y la computadora.

Tener una computadora en casa u oficina hoy en dia es muy habitual, no hace falta de
ningun experto en tecnologia para poderla manipular y disfrutar de las maravillas de
funcionalidades que esta nos ofrece, por ello; si es necesario seguir directrices para

mantener el computador en el mejor estado posible.

El cuidar los equipos de computos en especial el CPU es de mucha importancia, porque
en él se encuentran la unidad de disco y el chip partes importantes de este, hace que
funcione de una manera eficaz optimizando los recursos para el usuario. Hay que tener
en cuenta que el CPU es muy sensible ante vulnerabilidades del ambiente y el mal uso

que los usuarios le den, provocando que la informacion se dafie sin poderla recuperar.

1.6.3 Medidas De Seguridad

La seguridad de equipos tecnolégicos como el CPU en una organizacién o en el hogar,
es de sumo valor ya que por medio de este se podra alcanzar los objetivos planteados

dentro de ellos dandole una satisfaccion al usuario.

Existen organizaciones que no cuentan con una adecuada seguridad para estos CPU, es
por ello la incidencia de los robos, en ocasiones la empresa no se hace cargo de estos
hurtos si el CPU no es parte de dicha entidad, estableciendo asi una inseguridad hacia

los usuarios.
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La informatica cuenta con muchos riesgos, es por eso que se crean técnicas para
proteger a los equipos informaticos, estos problemas pueden ser intencionales u

ocasionales cuales pueden afectar al funcionamiento del hardware.

Algunos puntos que se debe tomar en cuenta sobre la seguridad de los CPU

e Deben estar en un lugar fresco y con el mueble adecuado para ellos.

e La corriente eléctrica deber ser estable y confiable.

e Debe de estar cubierto con fundas especiales para el cuidado del polvo.

e NO debe de estar en el piso, si no en el mueble donde se encuentran los otros
equipos.

e NO se debe consumir alimentos ni bebidas dentro del lugar donde se encuentra
el CPU.

1.7 BASES DE DATOS

1.7.1 Definicion

Una base de datos (cuya abreviatura es BD) es una entidad en la cual se pueden
almacenar datos de manera estructurada, con la menor redundancia posible. Diferentes
programas y diferentes usuarios deben poder utilizar estos datos. Por lo tanto, el
concepto de base de datos generalmente esté relacionado con el de red ya que se debe
poder compartir esta informacion. De alli el término base.

1.7.2 Sistema de gestor de Base de Datos

Un Sistema Gestor de Bases de Datos (SGBD) o DBMA (DataBase Management
System) es una coleccion de programas cuyo objetivo es servir de interfaz entre la base
de datos, el usuario y las aplicaciones. Se compone de un lenguaje de definicion de
datos, de un lenguaje de manipulacion de datos y de un lenguaje de consulta. Un SGBD
permite definir los datos a distintos niveles de abstraccion y manipular dichos datos,
garantizando la seguridad e integridad de los mismos (EZEQUIEL ROZIC, 2008).

Existen diferentes Gestores de Bases de Datos, cada uno se lo aplica de acuerdo a la

grandeza de la Base de Datos que se vaya a realizar dentro de la Empresa, dependiendo
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de la informacion requerida por esta; por ejemplo, Oracle, DB2, PostgreSQL, MySQL,
MS SQL Server, etc.

1.7.2.1 Caracteristica del Sistema de Gestor de Base de Datos

e “Abstraccion de la informacion: Los SGBD ahorran a los usuarios detalles
acerca del almacenamiento fisico de los datos. Da lo mismo si una base de datos
ocupa uno o cientos de archivos, este hecho se hace transparente al usuario. Asi,

se definen varios niveles de abstraccion.

e Independencia: La independencia de los datos consiste en la capacidad de
modificar el esquema (fisico o 16gico) de una base de datos sin tener que realizar

cambios en las aplicaciones que se sirven de ella.

¢ Redundancia minima: Un buen disefio de una base de datos lograra evitar la
aparicion de informacidén repetida o redundante. De entrada, lo ideal es lograr
una redundancia nula; no obstante, en algunos casos la complejidad de los

calculos hace necesaria la aparicién de redundancias.

e Consistencia: En aquellos casos en los que no se ha logrado esta redundancia
nula, serd necesario vigilar que aguella informacién que aparece repetida se
actualice de forma coherente, es decir, que todos los datos repetidos se

actualicen de forma simultanea.

e Seguridad: La informacion almacenada en una base de datos puede llegar a
tener un gran valor. Los SGBD deben garantizar que esta informacién se
encuentra con seguridad frente a usuarios malintencionados, que intenten leer
informacion privilegiada; frente a ataques que deseen manipular o destruir la
informacién; o simplemente ante las torpezas de algun usuario autorizado pero
despistado. Normalmente, los SGBD disponen de un complejo sistema de
permisos a usuarios y grupos de usuarios, que permiten otorgar diversas

categorias de permisos.
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e Integridad: Se trata de adoptar las medidas necesarias para garantizar la validez
de los datos almacenados. Es decir, se trata de proteger los datos ante fallos de
hardware, datos introducidos por usuarios descuidados, o cualquier otra

circunstancia capaz de corromper la informacion almacenada.

e Respaldo y recuperacion: Los SGBD deben proporcionar una forma eficiente
de realizar copias de respaldo de la informacion almacenada en ellos, y de

restaurar a partir de estas copias los datos que se hayan podido perder.

e Control de la concurrencia: En la mayoria de entornos (excepto quizés el
domeéstico), lo més habitual es que sean muchas las personas que acceden a una
base de datos, bien para recuperar informacion, bien para almacenarla. Y es
también frecuente que dichos accesos se realicen de forma simultanea. Asi pues,
un SGBD debe controlar este acceso concurrente a la informacion, que podria

derivar en inconsistencias”.

1.8 SENSORES

1.8.1 Definicion

Es un dispositivo disefiado para recibir informacion de una magnitud del exterior y
transformarla en otra magnitud, normalmente eléctrica, que seamos capaces de

cuantificar y manipular.

Normalmente estos dispositivos se encuentran realizados mediante la utilizacion de
componentes pasivos (resistencias variables, PTC, NTC, LDR, etc... todos aquellos
componentes que varian su magnitud en funcion de alguna variable), y la utilizacion de
componentes activos (AGUILAR AGUILAR & LEMA LAGOS, 2011).

Un sensor se diferencia de un transductor en que el sensor esta siempre en contacto con
la variable de instrumentacion con lo que puede decirse también que es un dispositivo
que aprovecha una de sus propiedades con el fin de adaptar la sefial que mide para que

la pueda interpretar otro dispositivo. Como por ejemplo el termdmetro de mercurio que
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aprovecha la propiedad que posee el mercurio de dilatarse o contraerse por la accién de
la temperatura (GARCIA RAMIREZ, 2014).

1.8.2 Redes de Sensores

Con sus siglas en Ingles (sensor network) es una red de ordenadores de pequefiisimos
nodos, equipados con sensores, que colaboran en una tarea comuan. Las redes de
sensores estan formadas por un grupo de sensores con ciertas capacidades sensitivas y
de comunicacion inaldmbrica los cuales permiten formar redesad hoc sin
infraestructura fisica preestablecida ni administracion central (CORTI, D'’AGOSTINO,
MARTINEZ, & BELMONTE , 2011).

Las redes de sensores se determinan por su facilidad de despliegue y por ser auto
configurables, pudiendo convertirse en todo momento en emisor, receptor, ofrecer
servicios de encaminamiento entre nodos sin vision directa, asi como explorar datos

referentes a los sensores locales de cada nodo.

1.8.3 Diseno de una Red de Sensores

Una parte muy importante en las redes, es tener en cuenta que en base al tipo de

aplicacion, el disefio de la red puede variar. Las areas a considerar para un disefio son:

e Topologia: La topologia es generalmente cambiante para las redes de Sensores
Ad hoc. Es decir, los nodos se despliegan de manera aleatoria. Una vez
desplegados no se requiere de la intervencion humana, haciendo la
configuraciébn 'y el mantenimiento completamente autonomos. En la
organizacion de la topologia, cada nodo busca informacion completa de la red o
parte de ella, con el fin de mantener las estructuras de informacién de la red
actualizadas (RAMIREZ, 2012).

e Ruteo: La responsabilidad de un protocolo de ruteo es el intercambio de
informacidn, encontrando el camino mas confiable para alcanzar el destino
deseado teniendo en consideracion la distancia, el requerimiento minimo de

energia y el tiempo de vida del enlace inalambrico; budsqueda de la informacion
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en el caso de que la conexidn falle; reparacion de los enlaces caidos gastando el
minimo de potencia de procesamiento y ancho de banda.

Energia: Un cuello de botella que se tiene en la operacion de los nodos sensores
es la capacidad de energia. Los sensores tienen una vida intrinsecamente
dependiente del tipo de bateria que se utiliza. Asi mismo, el hardware disefiado
para los nodos debera tener un consumo 6ptimo de energia como requerimiento

primordial.

Sincronia: Los nodos sensores deberan ser capaces de sincronizarse uno con
otro de manera completamente distribuida, para que la calendarizacion del
multiplexado en tiempo pueda ser impuesta y ordenada de forma temporal la
deteccion de eventos sin ninguna ambiguedad. Dado que los nodos en una red
inalambrica de sensores operan de forma independiente, sus relojes podran o no,

estar sincronizados.

Calidad de Servicio: La calidad del servicio puede interpretarse en las redes de
Sensores por enlace, por flujo de informacion o por funcionamiento de nodo. En
estas redes, tanto la red y como el host pueden tener situaciones que requieren de
una buena coordinacion. La falta de coordinacion central y de un limite de
recursos puede desencadenar un problema. El nivel de servicio y sus pardmetros
estan asociados al tipo de aplicacion [MANO3]. La comunicacién en tiempo real
sobre una red de Sensores debera de ser garantizada a pesar de tener un maximo
de retraso, un ancho de banda minimo y otros pardmetros involucrados en la

calidad del servicio.

Tolerancia a Fallas: La red debe ser capaz de modificar algun aspecto de ella
donde se presente una falla. La falla deberd de ser identificada y resulta en un
tiempo promedio. Este rubro es muy importante primordialmente para
aplicaciones militares y para aplicaciones civiles donde existe un riesgo de

pérdida de vida por falla de un equipo electronico.
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1.8.4 Sistema de monitoreo de sensores

1.8.4.1 Inalambrico

Una red de sensores inaldmbricos (WSN)es una red inaldmbrica que consiste en
dispositivos distribuidos espaciados auténomos utilizando sensores para monitorear
condiciones fisicas 0 ambientales. Un sistema WSN incorpora un Gateway que provee
conectividad inalambrica de regreso al mundo de cables y nodos distribuidos
(NATIONAL INSTRUMENTS, 2009).

1.8.4.2 Aplicaciones

Ingenieros han creado aplicaciones WSN para diferentes areas incluyendo cuidado de la
salud, servicios basicos y monitoreo remoto. En el cuidado de la salud, los dispositivos
inalambricos vuelven menos invasivo el monitoreo a pacientes y posible el cuidado de
la salud. Para servicios basicos como electricidad, alumbrado publico y ayuntamientos
de agua, los sensores inalambricos ofrecen un método de bajo costo para un sistema de
recoleccion de datos saludable que ayuden a reducir el uso de energia y mejor manejo
de recursos. EI monitoreo remoto cubre un amplio rango de aplicaciones donde los
sistemas inalambricos pueden complementar sistemas de cable reduciendo costos de
cableado y permitiendo nuevos tipos de aplicaciones de medicién. Aplicaciones de

monitoreo remoto incluyen:

e Monitoreo ambiental de aire, agua y suelo

e Monitoreo estructural para edificios y puentes
e Monitoreo industrial de maquinas

e Monitoreo de procesos

e Seguimiento de activos
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1.9 DISPOSITIVO USB

1.9.1 Definicion

Es un dispositivo de almacenamiento que utiliza una memoria flash para guardar
informacion. Se le conoce también con el nombre de unidad flash USB, lapiz de
memoria, 14piz USB, minidisco duro, unidad de memoria, llave de memoria, entre
otros. Los primeros modelos requerian de una bateria, pero los actuales ya no. Estas
memorias son resistentes a los rasgufios (externos), al polvo, y algunos hasta al agua,
factores que afectaban a las formas previas de almacenamiento portatil, como
los disquetes, discos compactosy los DVD (ABAD RODRIGUEZ, RODRIGUEZ
VERA, & VILLAVICENCIA , 2006).

1.9.2 Funcionamiento

Trabaja como interfaz para transmision de datos y distribucion de energia, que ha sido
introducida en el mercado de PC’s y periféricos para mejorar las lentas interfaces serie
(RS-232) y paralelo. Esta interfaz de 4 hilos, 12 Mbps y "plug and play", distribuye 5V
para alimentacion, transmite datos y estd siendo adoptada rapidamente por
la industria informatica.

Emplea una topologia de estrellas apiladas que permite el funcionamiento simultaneo de
127 dispositivos a la vez. En la raiz o vértice de las capas, esta el controlador anfitrion o
host que controla todo el trafico que circula por el bus. Esta topologia permite a muchos
dispositivos conectarse a un Unico bus légico sin que los dispositivos que se encuentran
mas abajo en la piramide sufran retardo. A diferencia de otras arquitecturas, USB no es
un bus de almacenamiento y envio, de forma que no se produce retardo en el envio de

un paquete de datos hacia capas inferiores.

1.9.3 Clasificacion

e Baja Velocidad (1.0): Tasa de transferencia de hasta 1,5Mbps (192 KB/s).
Utilizado en mayor medida por los dispositivos de interfaz humana, como los

teclados, ratones (mouse) y joysticks.
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Velocidad completa (1.1): Tasa de transferencia de hasta 12 Mbps (1'5 MB/s).
Esta fue la mas rapida antes de la especificacion USB 2.0, y muchos dispositivos
fabricados en la actualidad trabajan a esta velocidad. Estos dispositivos dividen
el ancho de banda de la conexion USB entre ellos, basados en un algoritmo de
buferes FIFO.

Alta velocidad (2.0): Tasa de transferencia de hasta 480 Mbps (60 MB/s). Lo

usa por ejemplo la consola portéatil de Sony PSP.

Saper alta velocidad (3.0): Nuevo en el mercado (con chipsets que ya lo
soportan comercialmente) y con tasa de transferencia de hasta 4.8 Gbps (600
MBY/s). Esta especificacion fue lanzada a fines de 2009 por Intel. La velocidad
del bus es diez veces mayor que la del USB 2.0, debido a la que han incluido 5
conectores extra (conformando un total de 9 cables), desechando el conector de
fibra dptica propuesto inicialmente. Es compatible con los estandares anteriores.

1.9.4 Modo de Transferencia

Tras su encendido, el dispositivo anfitrion -el PC- se comunica con todos los

dispositivos conectados al bus USB, asignando una direccion Unica a cada uno de ellos

(este proceso recibe el nombre de “enumeracion”).

Los modos de transferencia disponible en los USB son:

La transferencia por interrupciones: la emplean los dispositivos méas lentos,
gue envian informacién con poca frecuencia (por ejemplo teclados, ratones,
etc.). Cuando se recibe alguna interrupcion (es decir, se pulsa una tecla o se

mueve el raton de la PC), se envia esta informacion al anfitrion.
La transferencia por bloques: se utiliza con dispositivos que mueven grandes

paquetes de informacién en cada transferencia. Un ejemplo son las impresoras,

pendrives o placas de red USB.
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e Latransferencia asincrona: se emplea cuando se requiere un flujo de datos
constante y en tiempo real, sin aplicar deteccidon ni correccion de errores. Un
ejemplo es el envio de sonido a altavoces USB, una placa digitalizadora o una
sintonizadora de TV externa hace uso de este modo de transferencia. Como se

puede intuir, el modo isécrono consume un ancho de banda significativo.

1.9.5 Coémo se realiza la transferencia de informacién

Estos modos de transferencia se llevan a cabo mediante un bus basado en el paso de un
testigo (tokens), semejante a otros buses como los de las redes locales en anillo con
paso de testigo y las redes FDDI. Para darse una idea, es como un "turno” que se le da a

cada dispositivo para hacer su transferencia de informacion.
1.10 COMUNICACION ENTRE DISPOSITIVOS

Los dispositivos de comunicacion son periféricos de entrada y salida, medios necesarios

para lograr que los nodos y demés elementos de una red tenga comunicacion entre ellos.

1.10.1 Comunicacion Serial

La comunicacion serial radica en el envio de un bitde informacidon de manera

secuencial, esto es, un bit a la vez y a un ritmo acordado entre el emisor y el receptor.

La comunicacién serial en computadores ha seguido los estandares definidos en 1969
por el RS - 232 (Recommended Standard 232) que establece niveles de voltaje,
velocidad de transmision de los datos, etc. Por ejemplo, este protocolo establece un
nivel de -12v como un uno légico y un nivel de voltaje de +12v como un cero légico
(por su parte, los Microcontroladores emplean por lo general 5v como un uno légico y

Ov como un cero 16gico).
1.10.1.1 Tipos de comunicacion en serie
e Simplex: En este caso el emisor y el receptor estan perfectamente definidos y la
comunicacion es unidireccional. Este tipo de comunicaciones se emplean,

usualmente, en redes de radiodifusion, donde los receptores no necesitan enviar
ningun tipo de dato al transmisor (CHAVEZ, 2011).
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e Duplex, Halfduplex O Semi-Duplex: En este caso ambos extremos del sistema
de comunicacion cumplen funciones de transmisor y receptor y los datos se
desplazan en ambos sentidos pero no de manera simultanea. Este tipo de
comunicacion se utiliza habitualmente en la interaccion entre terminales y una

computadora central.

e Full Duplex: El sistema es similar al duplex, pero los datos se desplazan en
ambos sentidos simultdneamente. Para que sea posible ambos emisores poseen
diferentes frecuencias de transmision o dos caminos de comunicacion separados,
mientras que la comunicacién semi-duplex necesita hormalmente uno solo.
Para el intercambio de datos entre computadores este tipo de comunicaciones son

mas eficientes que las transmisiones semi-duplex.

1.10.2 Comunicacion por USB

Es de permitir o facilitar la interaccion entre dos o mas computadoras, 0 entre una
computadora y otro periférico externo a la computadora. Existen algunos dispositivos
de comunicacion los cuales son:

e Fax-Mddem

e Tarjeta de red

e Concentrador

e Conmutador

e Enrutador

e Tarjeta inalambrica

e Tarjeta Bluetooth

A continuacioén se describira dos de ellos

e Tarjeta de Red.- Es un periférico que permite la comunicacién con aparatos
conectados entre si y también permite compartir recursos entre dos o
mas computadoras (discos duros, CD-ROM, impresoras, etc). A las tarjetas de
red también se les Ilama NIC (por network interface card; en espafiol "tarjeta de

interfaz de red"). Hay diversos tipos de adaptadores en funcién del tipo de
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cableado o arquitectura que se utilice en la red (coaxial fino, coaxial
grueso, Token Ring, etc.), pero actualmente el mas comdn es del
tipo Ethernet utilizando una interfaz o conector RJ-45
e Tarjeta Bluetooth.- Bluetooth es la norma que define un estandar global de

comunicacion inalambrica, que posibilita la transmision de voz y datos entre
diferentes equipos mediante un enlace por radiofrecuencia. Los principales
objetivos que se pretende conseguir con esta norma son:

e Facilitar las comunicaciones entre equipos mdviles y fijos.

e Eliminar cables y conectores entre éstos.

e Ofrecer la posibilidad de crear pequefias redes inaldmbricas y facilitar la

sincronizacion de datos entre nuestros equipos personales.

El alcance que logran tener estos dispositivos es de 10 metros. Usan ondas de radio.

1.10.3 Comunicacion por Radiofrecuencia

1.10.3.1 Definicion

El término radiofrecuencia, también denominado espectro de radiofrecuencia o RF, se
aplica a la porcion menos energética del espectro electromagnético, situada entre unos
3 kHz y unos 300 GHz. El hercio es la unidad de medida de la frecuencia de las ondas,
y corresponde a un ciclo por segundo. Las ondas electromagnéticas de esta region del
espectro, se pueden transmitir aplicando la corriente alterna originada en un generador a
una antena (CABEZAS MINO, 2010).

1.10.3.2 Funcionamiento de la radiofrecuencia

Las ondas de radiofrecuencia (RF) se generan cuando una corriente alterna pasa a través
de un conductor, se caracterizan por sus frecuencias y longitudes. La frecuencia se mide
en hercios (o ciclos por segundo) y la longitud de onda se mide en metros (o
centimetros). Las ondas de radio son ondas electromagnéticas y viajan a la velocidad de

la luz en el espacio libre.
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Las ondas electromagnéticas se componen de dos diferentes (pero relacionados campos)
un campo eléctrico (conocido como el campo “E”), y un campo magnético (conocido
como el campo “H”). El campo eléctrico se genera por las diferencias de voltaje. Dado
que una sefial de radiofrecuencia es una alternancia, el constante cambio de tensién
crea un campo eléctrico que aumenta y las disminuye con la frecuencia de la sefial de
radiofrecuencia. EI campo eléctrico irradia desde una zona de mayor tensién a una zona

de menor voltaje.

El término «energia» se refiere a la fuerza de la sefial de radiofrecuencia. Puede
considerarse como la suma de RF que se transmite, o la fuerza de la sefial en el receptor.
La unidad basica de energia es el watt. Sin embargo, en el mundo de RF, hablamos de

poder en términos de milivatios, abreviado como mW. Un mW = .001 Watt.
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CAPITULO I

2 DIAGNOSTICO

El diagnostico hace referencia al analisis que se realiza para determinar cualquier
situacion y cuales son las tendencias. Esta determinacion se realiza sobre la base de
datos y hechos recogidos y ordenados sistematicamente mediante las encuestas,
entrevistas y observacion, basados en el conocimiento de cada técnico, segun el area en
que el asunto este presente y que permiten juzgar mejor que es lo que esta pasando, y

lograr de manera eficiente resolver el problema.

2.1 ANTECEDENTES DIAGNOSTICO

El diagnostico se lo realizé en el mes diciembre del 2012 a Enero del 2013 en la ciudad
de Esmeraldas, con la informacion obtenida en la Pontificia Universidad Catdlica del
Ecuador Sede Esmeraldas, gracias al Jefe de Sistemas que con sus conocimientos

tedricos y practicos guio para gque siga en marcha el proyecto.

La Encargada del Laboratorio de Computacion que contribuyeron con ideas y
presentaron sus inquietudes sobre la elaboracion del proyecto, este personal es el

encargado de solucionar anomalias que se presentan dentro del Laboratorio.
Se tuvo una conversacion con el Director de la Escuela de Sistemas para analizar el

punto de vista que tiene sobre el proyecto que se esta realizando, se cuenta con el

debido apoyo para la culminacion exitosa de esta.
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2.2 OBJETIVOS DIAGNOSTICO

e Conocer los requerimientos del Jefe del Departamento de Sistemas de la
PUCESE para la implementacion del dispositivo de seguridad y proteccion de
los equipos en el Laboratorio de Computacion de la PUCESE.

e ldentificarla ubicacion correcta de los dispositivos de seguridad dentro del
Laboratorio de Computacion de la PUCESE.

e Evaluar el grado de agilidad del encargado del Laboratorio de Computacion para
el manejo del sistema y los dispositivos.

e Monitorear el funcionamiento del sistema, integrando todos los dispositivos
instalados.

e Determinar la factibilidad de Implementar dispositivos de seguridad en el
Laboratorio de Computacion de la PUCESE.

2.3 VARIABLES DEL DIAGNOSTICO

2.3.1. Jefe del departamento

Ayudara analizar cuales serian las condiciones mas optimas; Central de monitoreo,
requerimientos, cantidad de equipos, facil uso, dentro del Laboratorio como en el area
de Sistemas para la instalacion de los dispositivos.

2.3.2. Infraestructura

Ver las condiciones éptimas del Laboratorio y el lugar apropiado para la colocacion de

los dispositivos, de esto va a depender el buen funcionamiento del sistema y poder tener

éxito con el proyecto.
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2.3.3. Encargados del Laboratorio
Se necesitara de una capacitacion para el manejo del sistema, ya que deberd mantenerse

informado con la configuracion de los dispositivos de lo que llegue a suceder dentro del

laboratorio en caso de alguna anomalia.

2.3.4. Usuarios del Laboratorio

Para determinar la acogida que va a tener el dispositivo al momento de la
implementacién, con este indicador se  notara que tan factible sera dicha
implementacion.

2.3.5. Dispositivos y Central de Monitoreo

De acuerdo al nimero de méquinas sera el nimero de dispositivos que se instalaran, la

central de monitoreo es para ver cualquier anomalias que se presente dentro del

laboratorio, esta central se instalara en la maquina principal de este.

24. INDICADORES O SUBASPECTOS

2.4.1. Numero de equipos dentro del laboratorio de computacién

Es importante detallar la cantidad de equipos que se encuentran dentro del laboratorio
para asi poder determinar a cuantos se les colocara el dispositivo. Como en el
Laboratorio los equipos se encuentran en hilera habria posibilidad de colocar un
dispositivo por cada hilera ya que por medio de la red se podréa detectar algun fallo.
2.4.2. Numero de maquinas mas frecuentes a utilizar

Es importante este indicador ya que permitira saber exactamente cuéles son los equipos
a los cuales se les pondra el dispositivo, esto se lo hallara mediante una entrevista a la

encargado del Laboratorio.
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2.4.3. Facil Manejo

El sistema tendra una facil interaccion con el usuario, permitiendo llevar un control de

todo lo sucedido dentro del Laboratorio,

2.5. MATRIZ DIAGNOSTICA

Es una estructura la cual contiene datos con el objetivo de proporcionar informacion

necesaria de la empresa u organizacion, para determinar las técnicas de investigacion

que de acuerdo a cada indicador toque recolectar. Es importante recalcar que para

algunos indicadores sea necesario utilizar varias técnicas de informacion.

Tabla 1. Matriz Diagnostica

Objetivos Variables

Conocer los
requerimientos del
Jefe del
Departamento de
Sistemas de la
PUCESE para la
implementacién del | Jefe del
dispositivo de Departamento
seguridad y

proteccion de los

equipos en el

Laboratorio de

Computacion de la

PUCESE.

Indicadores

Grado de

satisfaccion.

Disponibilidad en
la manipulacion

de los equipos.
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Técnicas Fuente de
informacion
Jefe del
Departamento de
Entrevista

Sistemas



Identificar la
ubicacion correcta
de los dispositivos
de seguridad dentro
del Laboratorio de
.. Infraestructura
Computacion de la

PUCESE.

Evaluar el grado de
agilidad del
encargado del
Laboratorio de

Computacion para el Encargados del

: . Laboratorio
manejo del sistema

y los dispositivos.

NUmero de
equipos y
ubicacion dentro
del laboratorio de | Entrevista

computacion. _
Observacion

Documental
Equipos en donde
se instalaran los

dispositivos

Facil manejo.

Dispositivos no Observacion

invasivos.
Entrevista

Operar el sistema

correctamente.
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Monitorear el
funcionamiento del
sistema, integrando
todos los
dispositivos

instalados.

Determinar la
factibilidad de
Implementar
dispositivos de
seguridad en el
Laboratorio de
Computacién de la
PUCESE.

2.6. MECANICA OPERATIVA

Dispositivos y
central de

monitoreo.

Usuarios del
Laboratorio

2.6.1. Poblacion o Universo

Estabilidad del

sistema.

Comunicacién

entre dispositivos.

Configuracion de

los dispositivos.

Encargado del

laboratorio.

Observacion Responsable del

Documental disefio del
Sistema.
Docentes de la
Encuesta

Universidad

Para el desarrollo de esta investigacion se ha estimado una poblacion de 126 personas,

que estan conformadas por; 28 docentes que usan el laboratorio de computacion para

impartir sus clases, 95 administrativos los cuales son los que tienen un equipo a su

disposicion, los cuales laboran en la institucion quienes son los actores directos para que

la investigacion pueda tener éxito, 2 Encargadas del Laboratorio de Computacion,

quienes son las que estaran al tanto del monitoreo del Sistema integrado en el
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Laboratorio y el Jefe de Sistemas para dar la autorizacion que se ejecute el Software en
la maquina principal del Laboratorio.

2.6.2. Muestra

La poblacion estimada es de 123, se realizara muestro aleatorio simple sin

reposicion, para hallar la muestra se aplica la siguiente formula.

. Z2PQN
Z2PQ + Ne?2
En donde,

n=  Tamafio de la muestra
Z= Nivel de Confiabilidad 1.96
P= Probabilidad de ocurrencia 0.50
Q= Probabilidad de no ocurrencia 0.50
N = Poblacion 123
e = Error de Muestreo 0,05

_ (1.96)? % 0.50 % 0.50 * 123
"= (1.96)2 % 0.50 * 0.50 + 123 * (0.05)2

11812

=126

n =93.74
n =93

Por lo tanto, la muestra representativa con la que se trabajara es de 93.

Nota: Se realizaron dos muestras debido a que la poblacion que necesitamos son
docentes y administrativos sin contar con las 2 encargadas del laboratorio y el Jefe de
Sistemas, aplicando el muestreo de aleatorio simple para los Docentes con la poblacion

de 28 nos da un tamano de muestra de 39.
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Para los Administrativos con el muestreo de aleatorio simple la poblacién equivalente a
95 nos da como resultado el tamafio de la muestra de 76. En general la muestra

representativa entre Docentes y Administrativos es la que se menciona anteriormente.

2.6.3. Informacién Primaria

2.6.3.1. Observacion

Esta técnica facilita apreciar el problema de manera directa y participante con la
finalidad de obtener informacion real y objetiva, porque mediante de esta se detallara la
frecuencia con la que los estudiantes acceden al laboratorio y cuales son las

computadoras que mas son utilizadas.

2.6.3.2. Encuesta

Seran disefiadas encuestas para ser sometidas al pilotaje con la finalidad de redisefiarlas,
para ser aplicada a los docentes que utilizan el laboratorio de computacion y
administrativos de la Universidad, la informacion obtenida sera tabulada, graficada y
analizada (VER ANEXO 1Y ANEXO 2).

2.6.3.3. Entrevistas

En el desarrollo de la investigacién permanente se aplicara entrevistas estructuradas y
no estructuradas para recoger informacién del jefe de Sistema y de la Encargada del
Laboratorio.

2.6.3.3.1. Encargada del Laboratorio de Computacién

Se realiza la entrevista a la encargada del Laboratorio porque mediante de ella obtendré
mejor informacion requerida para el desarrollo de la investigacion. Indicara con
exactitud las PC con las que mas frecuentan los estudiantes y las anomalias que se

presentan dentro del laboratorio (VER ANEXO 4).
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2.6.3.3.2. Jefe de Sistemas

El es el encargado de dar la aceptacion para la instalacion del software en la PC
principal del Laboratorio, y asi poder dar el monitoreo correspondiente en las PC q se
encuentran los dispositivos (VER ANEXO 3).

2.6.4. Informacion Secundaria

A través del internet se ha navegado por varias paginas a nivel nacional, que hayan
utilizado aplicaciones con Arduino y software libre para tomar ejemplo y acoplar en el
sistema que se requiere implementar.

Ademas se ha revisado proyectos que han sido implementados con este sistema de

control de equipos tecnoldgicos utilizando antenas AM.

2.7. TABULACION Y ANALISIS DE LA INFORMACION

2.7.1. Encuesta dirigida al personal docente que da clases en el laboratorio
de computacion de la PUCESE

Pregunta No.l: ;Qué dispositivos utiliza para proteger los computadores contra

variaciones de voltaje?

Tabla 2. Tabulacién pregunta N°1 para Docente

DISPOSITIVOS FRECUENCIA %
Supresor de picos 4 10%
Reguladores 35 90%
Fuentes de alimentacién ininterrumpida
(UPS) 0 0%
Otro: 0 0%
TOTAL 39 100%
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¢Qué dispositivos utiliza para proteger los computadores
contra variaciones de voltaje?

= Supresor de picos
m Reguladores
= Fuentes de alimentacion

ininterrumpida (UPS)

= Otro:

Graéfico 3. Relacion pregunta N°1

Elaborado por: Susana Estupifian

ANALISIS
Como analisis de la informacion obtenida mediante la encuesta dirigida a los docentes,
el 90% usa los reguladores para proteger sus equipos contra variaciones de voltaje y un

10% el supresor de picos, siendo que los UPS u otros no son utilizados.

Pregunta No.2: ;Conoce usted qué tipos de dispositivos se utilizan para la

proteccion contra robo de equipos informaticos?

Tabla 3. Tabulacion pregunta N°2 para Docente

DISPONIBILIDAD FRECUENCIA %
Sl 14 36%
NO 25 64%
TOTAL 39 100%
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¢Conoce usted qué tipos de dispositivos se utilizan para la
proteccidn contra robo de equipos informaticos?

m S|
= NO

Gréfico 4. Relacion pregunta N°2

Elaborado por: Susana Estupifian

ANALISIS

Existe el 64% los cuales no conocen los tipos de dispositivos para la proteccion contra
robos de equipos informaticos siendo asi la mayor necesidad de la instalacion de uno de
estos equipos. El 36% tienen un conocimiento sobre estos dispositivos, ya que lo han

visto en centros comerciales.

Pregunta No.3: ¢Conoce usted si los equipos informaticos de la Universidad

cuentan con dispositivos de proteccion contra robo?

Tabla 4. Tabulacion pregunta N° 3 para Docente

DISPONIBILIDAD FRECUENCIA %
Sl 14 36%
NO 25 64%
TOTAL 39 100%
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¢ Conoce usted si los equipos informéticos de la
Universidad cuentan con dispositivos de proteccion contra
robo?

u S|
= NO

Grafico 5. Relacion pregunta N°3

Elaborado por: Susana Estupifian

ANALISIS

Los 25 de los 39 docentes respondieron que la Universidad no cuenta con ningun tipo
de dispositivos contra robo de equipos informaticos que equivale al 64% manifestando
que es de mucha importancia que exista un dispositivo de estos dentro de las
instalaciones de la sede tanto en los laboratorio como en la biblioteca que son lugares

los cuales cuentan con mas influencia de estudiantes y equipos.

Pregunta No.4: ;Le gustaria que exista un dispositivo que permita controlar la
seguridad fisica de los equipos de computacién de su oficina o laboratorio?

Tabla 5. Tabulacion Pregunta N° 4 para Docente

DISPONIBILIDAD FRECUENCIA %
Sl 36 92%
NO 3 8%
TOTAL 39 100%
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¢Le gustaria que exista un dispositivo que permita controlar la
seguridad fisica de los equipos de computacion de su oficina o

laboratorio?

u S|
= NO

Grafico 6. Relacion pregunta N°4

Elaborado por: Susana Estupifian

ANALISIS

El grafico nos indica que 36 de los 39 encuestados que equivale al 92% de los docentes
requieren de una seguridad fisica para los equipos informaticos, en su mayoria lo
requieren en el laboratorio porque existe perdidas de los componentes que conforman el

equipo informatico.

Pregunta No.5: ¢(Cree usted que la instalacion de un moderno dispositivo de

proteccion fisica de los equipos minimice los robos y pérdidas de los mismos?

Tabla 6. Tabulacion pregunta N° 5 para Docente

DISPONIBILIDAD FRECUENCIA %
Sl 33 85%
NO 6 15%
TOTAL 39 100%
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¢ Cree usted que la instalacion de un moderno dispositivo de
proteccion fisica de los equipos minimice los robos y pérdidas
de los mismos?

u S|
= NO

Grafico 7. Relacion pregunta N°5

Elaborado por: Susana Estupifian

ANALISIS

Como andlisis de la pregunta, existe un 85% equivalente a 33 de los 39 docentes
encuestados dando como respuesta Sl, que es de mucha importancia que la Universidad
cuente con unos de estos dispositivos, porque asi minimizara la pérdida de los
componentes de los equipos, los cuales son muy utilizados dentro del laboratorio, el

15% equivalente a 6 de los 39 docentes encuestados dijeron que NO.

Pregunta No.6: ¢De tener un costo el dispositivo cuanto estaria dispuesto a pagar

por su computador?

Tabla 7. Tabulacion pregunta N° 6 para Docente

COSTO FRECUENCIA %
$25 22 56%
$50 8 21%
$100 5 13%
$150 2 5%
NINGUNO 2 5%
TOTAL 39 100%

52



¢De tener un costo el dispositivo cuanto estaria dispuesto a
pagar por su computador?

m 525

= 550

= $100

= $150

= NINGUNO

Graéfico 8. Relacion pregunta N°6

Elaborado por: Susana Estupifian
ANALISIS

En esta pregunta solo se ha considerado el dispositivo como tal por computadora, se
realiz6 esta pregunta en el caso de que el dispositivo sea comercializado y ya tener un
presupuesto para aquello, dentro de las opciones que se puso, el 56% que equivale a 22
docentes de los 39 encuestados respondieron que estd bien que el dispositivo sea
vendido a $25 ddlares, el 21% que sea vendido a $50 dolares, 13% a $100 dolares y el

5% respondieron que estan de acuerdo entre $150 dolares y ningun valor.

53



2.7.2. Encuesta dirigida al personal administrativo de la PUCESE

Pregunta No.l: ;Qué dispositivos utiliza para proteger los computadores contra

variaciones de voltaje?

Tabla 8. Tabulacién pregunta N° 1 para Administrativo

DISPOSITIVOS FRECUENCIA %
Supresor de picos 13 17%
Reguladores 60 79%
Fuentes de alimentacion ininterrumpida (UPS) 3 4%
Otro: 0 0%
TOTAL 76 100%

¢ Qué dispositivos utiliza para proteger los computadores
contra variaciones de voltaje?

4%

_\O% B Supresor de picos

\ ’ B Reguladores

Fuentes de alimentacién
ininterrumpida (UPS)

H Otro:

Grafico 9. Relacion pregunta N°1 Administrativo
Elaborado por: Susana Estupifian

ANALISIS

Como vemos el grafico No.9 el 79% de los administrativos encuestados utilizan los
reguladores como dispositivos para proteger los computadores contra las variaciones de
voltaje, mientras que el 17% utiliza el supresor de picos, dando esto un analisis de que
si existen personas las cuales tienen conocimiento de los dispositivos utilizan para la

proteccidn de sus equipos.
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Pregunta No.2: ;Conoce usted que tipos de dispositivos se utilizan para la
proteccion contra robo de equipos informaticos?

Tabla 9. Tabulacién pregunta N° 2 para Administrativo

DISPONIBILIDAD FRECUENCIA %
Si 35 46%
NO 41 54%
TOTAL 76 100%

¢ Conoce usted que tipos de dispositivos se utilizan para la
proteccion contra robo de equipos informaticos?

ESI ENO

Gréfico 10. Relacion pregunta N°2 Administrativo
Elaborado por: Susana Estupifian

ANALISIS

En el gréafico nos indica que 41 de los 76 encuestados de los administrativos que
equivale al 54%, no conocen ningun dispositivo de proteccion contra robo, lo que

conlleva a la implementacion y la importancia que tienen estos ante cualquier
eventualidad maliciosa.
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Pregunta No.3: ¢Conoce usted si los equipos informaticos de la Universidad
cuentan con dispositivos de proteccion contra robo?

Tabla 10. Tabulacion pregunta N° 3 para Administrativo

DISPONIBILIDAD FRECUENCIA %
Sl 37 49%
NO 39 51%
TOTAL 76 100%

¢ Conoce usted si los equipos informéticos de la Universidad
cuentan con dispositivos de proteccion contra robo?

mSlI mNO

Grafico 11. Relacion pregunta N°3 Administrativo
Elaborado por: Susana Estupifian

ANALISIS

Como se puede observar en el grafico No 3. Existe un porcentaje considerable de
administrativos que no conocen sobre dispositivos de proteccion contra roba lo que hace

muy necesario la implementacion de uno de estos para que tomen conciencia de la
importancia que tiene y asi evitar pérdidas.
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Pregunta No.4: ¢Le gustaria que exista un dispositivo que permita controlar la

seguridad fisica de los equipos de computacién de su oficina o laboratorio?

Tabla 11. Tabulacion pregunta N° 4 para Administrativo

PREDISPOSICION FRECUENCIA %

Sl 62 82%
NO 14 18%
TOTAL 76 100%

¢Le gustaria que exista un dispositivo que permita
controlar la seguridad fisica de los equipos de
computacion de su oficina o laboratorio?

18%

mSl = NO

Gréfico 12. Relacion pregunta N°4 Administrativo

Elaborado por: Susana Estupifian

ANALISIS

En el grafico No 4. Podemos observar que a pesar de que los administrativos no
conocen ningun tipo de dispositivos para la proteccidn fisica de equipos informaticos, el
82% si tienen la predisposicion para que esto exista dentro de su oficina o laboratorio y
el 18% le dan un desinterés a algo importante dentro de la informética.
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Pregunta No.5: ¢(Cree usted que la instalacion de un moderno dispositivo de
proteccion fisica de los equipos minimice los robos y pérdidas de los mismos?

Tabla 12. Tabulacion pregunta N° 5 para Administrativo

DISPONIBILIDAD FRECUENCIA %
Sl 57 75%
NO 19 25%
TOTAL 76 100%

¢Cree usted que la instalacion de un moderno dispositivo de
proteccion fisica de los equipos minimice los robos y pérdidas de
los mismos?

25%

mSlI mNO

Grafico 13. Relacion pregunta N°5 Administrativo
Elaborado por: Susana Estupifian

ANALISIS

Como se observa en el grafico No 5. Casi en su totalidad de los administrativos que son
el 57 de 76 encuestados con un porcentaje de 75%, estan muy de acuerdo con la
implementacién del dispositivo ya que va a disminuir las incidencias de pérdidas de los

equipos asi dando seguridad al personal que esta encargado de cada equipo.
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Pregunta No.6: ¢De tener un costo el dispositivo cuanto estaria dispuesto a pagar

por su computador?

Tabla 13. Tabulacion pregunta N° 6 para Administrativo

COSTO FRECUENCIA %
$25 31 41%
$50 14 18%
$100 22 29%
$150 5 7%
NINGUNO 4 5%
TOTAL 76 100%

¢ De tener un costo el dispositivo cuanto estaria dispuesto a
pagar por su computador?

5%

7%

P m$25
y' N m $50
: 29% 15100
\/ m$150
‘ B NINGUNO

Grafico 14. Relacidon pregunta N°6 Administrativo

Elaborado por: Susana Estupifian
ANALISIS
En el grafico No 6. Podemos observar que el 41% estaria dispuesto a pagar $25.00 por

la instalaciéon del dispositivo en el computador, el 29% pagar $100.00 y el 5% no

cancelaria nada, esto nos indica que las personas si estarian dispuestas a cancelar entre
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$25.00 y $100.00 por la instalacion del dispositivo para la proteccién y seguridad fisica

de los equipos se han estos dentro del lugar del trabajo o en sus hogares.

2.7.3. Analisis de la entrevista a la encargada del laboratorio de

computacién

Con respecto a la entrevista realizada a la Encargada del Laboratorio de Computacion se
observd que tiene conocimiento sobre los medios de seguridad fisica ya que estos son
destinados a salvaguardar los laboratorios de computo generado por cualquier evento
natural o humano que de forma intencional o por accidente puedan afectarlos, supo
manifestar el interés en la importancia que tienen los dispositivos de seguridad fisica
porque ayuda a la conservacion de los equipos, prevenir dafios y el rendimiento de los
equipos sea mas garantizado y de vida Gtil mas prolongada.

Por otra parte manifestd que estaria de acuerdo con la implementacion de algun
dispositivo para la seguridad y proteccion de los equipos, un UPS para cuando no exista
energia y entre en funcionamiento, de esta manera, no existira inconveniente con los

equipos, como proteccion y seguridad al momento de sustraer un equipo.

2.7.4. Andlisis de la entrevista al jefe de sistemas

En la entrevista dirigida al Jefe de Sistemas Ing. Klever Posligua, se resume que esta
muy de acuerdo con implementar un dispositivo para la seguridad de los equipos
tecnoldgicos que se encuentran dentro del laboratorio, ya que ahi solo existe un seguro
de los equipos en caso de pérdidas 0 en caso de alguna catastro que se presente dentro

del laboratorio como incendio.

No cuentan con dispositivo de variaciones de energia, solo estan conectados a los
reguladores los cuales no son seguros ante alguna variacion, esto depende de la vida dtil
qgue puedan tener los equipos. Con la implementacion del dispositivo los equipos

tendran una vida util mas prolongada de lo establecido.
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2.8.
2.8.1.

2.8.2.

2.8.3.

FODA

Fortalezas
F1. El uso de Tecnologias existentes en la Pontificia Universidad Catolica del

Ecuador para el desarrollo proyectos de investigacion.

F2. Infraestructura y el equipamiento necesario del Laboratorio de Computacion

que permite controlar el flujo de personas que ingresan.

F3. El apoyo e interés por parte del jefe de Sistemas para la implementacion del

proyecto.

F4. Facilidad en el uso del sistema de control y monitoreo de los equipos

instalados en las salas del laboratorio.

Debilidades

D1. Poco conocimiento sobre la seguridad fisica del equipo informaético.

D2. La manipulacién indebida del software a instalarse.

D3. Perdida de las partes de un computador o equipo.

D4. No existe una persona encargada de la seguridad de los equipos informaticos

Oportunidades
O1. Parametros de acreditacion por parte del SENECYT, con implementacion

de las TICS teniendo Laboratorios equipados.

O2. Instituciones que necesiten instalar el mismo sistema para la seguridad de

Sus equipos.

0O3. Proyectos de innovacion que financien la investigacion y desarrollo.
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2.8.4.

2.9.

O4. La posibilidad de brindar capacitaciones sobre el uso y manejo del
dispositivo de seguridad.

Amenazas
Al. Equipos de similares caracteristicas ofertados por una empresa, con costos

de venta inferiores.

A2. Aparicion de nuevos sistemas de seguridad méas avanzados con otras

mejoras.

A3. Otras Universidades locales que exita el sistema de seguridad de equipos

tecnoldgicos.

A4. Constante variacion de La ley Universitaria.

ESTRATEGIAS FA, FO, DO, DA

Estrategia de Sobrevivencia

D3 Y Al.- Establecer el mantenimiento preventivo y correctivo en periodos no
mayores a tres meses, asegurando de esa forma el 6ptimo funcionamiento de los

equipos tecnoldgicos.
D3 Y A2.- Mantener constantemente actualizadas las versiones del software,

para que se complemente con el dispositivo y de esa manera garantizar un eficaz

sistema de seguridad.
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Estrategia Defensiva

F1 Y AS3.- Potencializar el uso de las herramientas tecnoldgicas implementadas
en la Pontifica Universidad Catolica del Ecuador para que permitan mediante la
investigacion desarrollar software que ayude a fortalecer el sistema de

seguridad.

F2 Y A3.- Registrar el acceso de los docentes para utilizar el laboratorio de
computacion a las horas establecidas, controlando a quien se le ha asignado la

responsabilidad.

F3 Y A2.- Conceder el apoyo incesante en la implementacién del proyecto por
parte del Departamento de Sistemas, permitiendo que la innovacién se realice

constantemente en beneficio de los bienes de computo de la Universidad.

F4 y A2.- Administrar el sistema de seguridad mediante la interfaz amigable que

ofrece, permite brindar comodidad a la hora de manipular el software.

Estrategia de Orientacion

D1 Y O4.- Celebrar capacitaciones acerca de las medidas de seguridad que se
deben tomar para salvaguardar los equipos, dirigidas en especial a los
responsables (Departamento de Sistemas) del control y monitoreo del

laboratorio.

D4 Y 03.- Fortalecer las ideas de innovacion en el &mbito de desarrollo para
atraer inversiéon que logre financiar los proyectos, de tal manera de incentivar

personas a participar y asi poder asignar responsabilidades.

Estrategia Ofensiva

F3'Y O3.- Proporcionar las respectivas facilidades para la realizacion de mejoras

de seguridad en el laboratorio, mediante la revision de los proyectos propuestos.
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e F4 Y 02.- Difundir las bondadosas prestaciones que ofrece la interfaz del
sistema de seguridad y motivar a otras instituciones para que se sometan a

utilizarlo de una manera segura y confiable.

AMENAZA OPORTUNIDADES
Disefiar un sistema confiable Trabajar en conjunto con el

g y sencillo que permita al departamento de sistemas para la

R usuario supervisar y controlar instalacion del software de

I\ los equipos tecnoldgicos control, seguridad y proteccion

L dentro del laboratorio de las PC, llegando a solucionar

E utilizando la tecnologia actual algun tipo de problema que

A basada en el requerimiento llegase a ocurrir, utilizando los

del usuario. recursos  destinados a la

innovacion y desarrollo para su
implementacién dentro de la
institucion.

D

E

B Crear dispositivos de Realizar cursos de capacitacion y

I seguridad a bajo costo, entrenamiento en el uso de

L instalando el sistema de sistemas de seguridad de los

| seguridad en los equipos mas equipos tecnoldgicos aplicando

D| | vulnerables  dentro  del las TICS, para el logro de una

A | | laboratorio de computacion. Universidad competente llegando

D a ser reconocida en el Pais.

E

S
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2.10. DETERMINACION DEL PROBLEMA DIAGNOSTICO

Analizando cada una de las entrevistas y encuestas las cuales confirman que no se tiene
conocimiento sobre el cuidado y seguridad de los equipos informaticos, se ha detectado
algunos problemas diagnosticos, los que se producen por algunas causas.

La PUCESE cuenta con seguridad para el Laboratorio a traves del monitoreo continuo
de camaras instaladas en ellos, no existe otro dispositivo para evitar la frecuencia de las
pérdidas de los componentes que contiene la Computadora, a pesar de esto si requieren
del dispositivo de seguridad ya que protege la informacidén que contiene cada uno de

€s0S equipos.

La mayor parte de los encuestados no saben lo que es un dispositivo de seguridad contra
robo, han manifestado que en la institucion si seria muy necesario ya que controlara la
pérdida que se frecuenta dentro de las instalaciones y del laboratorio de computacion, lo
que conlleva a la implementacion y la importancia que tienen estos ante cualquier

eventualidad maliciosa.

Para la proteccion fisica que los usuarios tienen para el cuidado de sus equipos
tecnoldgicos utilizan en la mayoria el regulador de voltaje, evitando asi cualquier
variacion de voltaje ya que se puede dafiar la computadora o perder alguna informacién
que se esté realizando en ese momento, han manifestado que para una mejora ellos
requerian de UPS ya que estos tienen un tiempo determinado para que se apaguen y

Ilegar apagar la computadora.
También es de mucha importancia reconocer que no se tiene conocimiento para el

cuidado y proteccion que se les debe dar a estos equipos, dejando a que en una Entidad

no se desarrolle en su maximo potencial como se lo debe de hacer.
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CAPITULO III:

PROPUESTA: IMPLEMENTACION DEL SISTEMA DE
SEGURIDAD ELECTRONICA EN EL LABORATORIO DE
COMPUTACION DE LA PUCESE

3 ANTECEDENTES

En la actualidad vemos como la tecnologia y la seguridad de equipos tecnoldgicos
avanza para las mejoras tanto educativas como a nivel empresarial, por este motivo se
propone la implementacién de un dispositivo para la proteccion y seguridad de los
equipos en el laboratorio de computacion de la PUCESE, monitoreado por una
aplicacion informaética, hoy en dia a nivel mundial se encuentra esta tecnologia
implementada, evitando a que intrusos hurten los equipos tecnoldgicos dentro de

empresas e instituciones.

Anteriormente la seguridad fisica de los equipos informéticos dentro del laboratorio no
era suficiente, aun teniendo las camaras de seguridad instaladas, han existido
inconvenientes con los equipos tecnoldgicos y los componentes que estos los forman
como los mouse que son los mas vulnerable. Es importante dar seguridad fisica a este
laboratorio ya que por medio de esta los usuarios que son los estudiantes se sentiran mas

conformes con la atencion que se les brinda.

La falta de interés para proteger los equipos tecnoldgicos, es motivacion principal del
proyecto, para que exista una Universidad con infraestructura tecnolégica de punta, el

cuidar y proteger estos equipos tecnoldgicos es de mucha importancia.
En la ciudad de Esmeraldas no existe ninguna institucion la cual tenga implementado
este sistema, seria de mucha importancia y novedad antes otras instituciones locales el

ver este sistema implementado en la PUCESE.

La Pontificia Universidad Catélica del Ecuador Sede Esmeraldas (PUCESE), siendo

una instituciéon formadora de grandes profesionales con excelencia académica y
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compromiso humano, lleno de valores cristianos, constantemente estd implementando
una gran cantidad de recurso que promuevan su mision con los estandares de calidad.

Es por ello, que la PUCESE ve la necesidad de implementar un sistema de seguridad y
proteccidn de equipos tecnolégicos, con el fin de evitar perdida de estos equipos siendo

un déficit para la universidad.

3.1 JUSTIFICACION

La importancia que tiene al realizar este proyecto es que hoy en dia la tecnologia como
la ciencia ha avanzado en toda sus aéreas para mejorar el &mbito educativo e
institucional, por aquello, la creacion de un sistema de monitoreo para la proteccion
y seguridad de los CPU en el laboratorio de computacion de la PUCESE, es
importante su implementacion llegando a cubrir las necesidades requeridas para la

mejora del laboratorio.

La creacion del sistema seguridad fisica llevara a los usuarios del laboratorio, al cuidado
de los equipos tecnologicos, existen muchos factores que permiten implementar el
sistema de monitoreo y proteccion fisica de los equipos, obteniendo un control

automatico en caso de una movilizacion no autorizada de los equipos informaticos.

El estudio realizado con las encuestas y entrevistas muestra los beneficiarios directos
del proyecto, la institucion obtendrd calidad en el de servicio de seguridad y la

infraestructura tecnoldgica mejorara.

Es importante implementarlo, otras instituciones académicas y empresas podran ver
como una alternativa de seguridad este sistema. Teniendo asi una ciudad con
establecimientos educativos modernos e interactivos para una educacion de calidad.
Este proyecto tiene una importancia Local ya que se implementaria en el laboratorio de

computacion de la PUCESE.
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3.2 OBJETIVOS DE LA PROPUESTA

3.2.1 OBJETIVOS GENERALES

Implementar un sistema de monitoreo que permita la seguridad fisica y proteccién de

los equipos tecnologicos dentro del Laboratorio de Computacion de la PUCESE.

3.2.2 OBJETIVOS ESPECIFICOS

e Determinar los problemas de seguridad fisica que se presentan en el laboratorio
de computacion de la PUCESE.

e Construir un dispositivo que permita monitorear y controlar los equipos

informaticos dentro del laboratorio de computacion.

e Analizar las variables del sistema de monitoreo para lograr la eficacia y

eficiencia del dispositivo.

e Evaluar el funcionamiento del sistema de monitoreo, supervision y accesibilidad

de la aplicacién.
3.3 SOLUCION INFORMATICA

Este sistema de monitoreo de seguridad, contara con un dispositivo electrénico el cual
estard colocado en los equipos tecnolédgicos que cuenta el laboratorio de computacion,
permitiendo que estos no sean vulnerables a dafios o pérdidas.

Se colocara una antena en la puerta principal del laboratorio, esta recibira la sefial
proveniente de los dispositivos, alertara a la encargada, en caso de hurto de un equipo
tecnoldgico a parte se instalaran etiquetas magnéticas en todos los dispositivos, el
software tendra el registro de la hora y fecha de las alertas registradas; ya que las
camaras instaladas dentro del laboratorio serviran de apoyo para identificar alguna

anomalia dentro del mismao.
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En la méaquina principal del laboratorio se mostrard un mensaje de alerta cuando
sucedan imprevistos con los equipos dentro del &rea monitoreada por la antena, al
momento de que la segunda puerta sea abierta también mandara una sefial de alerta

indicando lo sucedido.

3.3.1 Requerimientos del sistema

Para la implementacion del sistema de monitoreo de seguridad, es importante
especificar tanto las caracteristicas del software y hardware en el cual se va a trabajar,
asi se detallaran las necesidades para el correcto funcionamiento del mismo, logrando

los objetivos establecidos.

3.3.1.1 Software

Las caracteristicas para el desarrollo del sistema, se centrara en un Sistema Operativo
Windows 7 o Windows 8, para la flexibilidad, eficacia y mejor rendimiento de nuestro

sistema.

Se determina este Sistema Operativo Windows 7, para el desarrollo del sistema, ya que

las aplicaciones que se utilizaran son compatibles con este.

Para un desarrollo de software se debe tomar muy en cuenta todas las necesidades que
el usuario requiere, analizar cada detalle para lograrlo. Un desarrollador se centra méas

en la solucién dejando el problema a un lado.

3.3.1.2 Hardware
Como es un sistema pequefio ya que no se necesita de ningun servidor para la
funcionalidad, ni es pesado en su capacidad, se ha determinado que las caracteristicas en
donde se lo va a implementar son basicas se requiere de:

e Sistema Operativo Windows 7 32 bit

e Memoria Ram 2 GB

e Procesador Dual Core de 2.00 GHZ
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3.4

DESARROLLO

3.4.1 Disefo de Software

3.4.1.1 Java

Java es un lenguaje de programacion, que se usa para el desarrollo de aplicaciones como

dispositivos moviles, juegos y aparatos de television. La importancia que tiene es que su

codigo se lo puede ejecutar en cualquier plataforma no necesita ser recompilado para

que se ejecute.

3.4.1.2 Caracteristicas

Lenguaje simple.- se lo conoce como lenguaje simple porque viene de la misma
estructura de C y C++, ya que C++ es un referente para la creacion de java por eso

utiliza determinadas caracteristicas de C++ y se han eliminado otras.

Orientado a objeto.- la programacién en java en su mayoria estd Orientado
Objetos porque al estar agrupados en una estructura encapsulada es mas facil su

manipulacion.

Distribuido.- java se ha disefiado para trabajar en ambiente de redes y contienen
una gran biblioteca de clases para la utilizacion del protocolo TCP/IP, incluyendo
HTTP y FTP. El codigo Java se puede manipular a través de recursos URL con la

misma facilidad que C y C++ utilizan recursos locales.

Robusto.- fiable en comparacion con C, ya que se han eliminado muchas
caracteristicas con la aritméticas de punteros, proporciona numerosas

comprobaciones en compilacion y en tiempo real.
Portable.- por ser indiferente a la arquitectura sobre la cual esté trabajando, esto

hace que su portabilidad sea muy eficiente y sus programas son compatible con

todas las plataformas.
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3.4.2 Sqlite

Es un sistema de gestion de base de datos relacional pequefia la cual es réapida y
portable, a diferencia de los sistemas de gestion de base de datos cliente — servidor, el
motor SQLITE es un proceso independiente con el programa principal, se comunica a
través de Ilamadas o funciones, estas son guardadas como un solo fichero estandar en la

maquina host.

3.4.2.1 Estructura de la base de datos

Se ilustra el modelo de la base de datos que es pequefia porque contiene dos tablas con
sus respectivos atributos. La de Registro se necesita almacenar los sucesos ocurridos
dentro del laboratorio de computacion como se presenta en la (fig 15).

La tabla Usuario es requerida para la administracion de la aplicacién permitiendo crear

NUevVOos usuarios para su respetivo acceso, como se muestra en la (fig 16).

Bl RrEGISTRO (d bTest.sqlite)
Estructura Datus] I'ndicesl Disparadores] DDL]

|la B B &

# Hombre TippdeDatoe P F U H MW C V¥alor por defecto
id_registra IMTEGER 52 <)
suceso_reqgiztro | WARCHAR
hiora_reqistro DATETIME
fecha_reqgiztro | DATE
id_uzuario IMTEGER

sl =l[=] =]

Gréfico 15. Tabla de Registro

Elaborado por: Susana Estupifian
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Bl USUARIO (dbTest.sqlite)
Estructura | Datos | indices | Disparadores | DDL

B BB B & B

# Mombre TippodeDato P F U H H C ¥alor por defecto
id_usuaria INTEGER 2 ) |

nombire_usuaro WARCHAR .

1
2

3| nickname_usuario WARCHAR @
4| clave_usuaro YARCHAR
15

i
fecha_creacion_uzuario| DATE |

Gréfico 16. Tabla Usuario

Elaborado por: Susana Estupifian

3.4.2.2 Cdbdigo SQL

TABLA USUARIO

CREATE TABLE USUARIO (

id_usuario INTEGER PRIMARY KEY AUTOINCREMENT
NOT NULL
UNIQUE,

nombre_usuario VARCHAR NOT NULL,

nickname_usuario  VARCHAR UNIQUE,

clave_usuario VARCHAR NOT NULL,

fecha_creacion_usuario DATE NOT NULL

TABLA REGISTRO

CREATE TABLE REGISTRO (

id_registro INTEGER PRIMARY KEY AUTOINCREMENT
NOT NULL
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UNIQUE,
suceso_registro VARCHAR NOT NULL,
hora_registro DATETIME NOT NULL,
fecha_registro DATE NOT NULL,
id_usuario INTEGER NOT NULL
REFERENCES USUARIO (id_usuario )

3.4.3 Diseno de hardware

Una vez desarrollado cada una de las interfaces en la parte del Disefio de Software, esta
etapa consta de la parte fisica, la cual es el complemento para que se dé el correcto
funcionamiento del sistema. Existen algunos hardware que se utilizaron los cuales

fueron programados.

Existen 3 tipos de Antenas Anti hurto, las cuales son; Tecnologia AM 58 Khz.
(Acustomagnético), Tecnologia RF 8,2 MHz (Radiofrecuencia) y Tecnologia EM
(Electromagnético) cada una con sus caracteristicas y usos para diferentes areas.

La area de trabajo del proyecto es pequefia y no existen materiales metalicos es por
aquello que se utiliza la tecnologia AM 58 Khz. (Acustomagnético) la cual es la mas
apropiada para el sistema de control de los equipos tecnoldgicos que se encuentran en el
laboratorio de computacion.

3.4.3.1 Antena Acustica Magnética

Es un sistema de seguridad anti hurto la cual permite el control de los equipos
tecnoldgicos que se encuentran dentro del laboratorio de computacion, funciona con una
tecnologia méas eficaz en la proteccién electronica una de ellas es la AM 58 KHz
(ACUSTICO MAGNETICO). Esta tecnologia se caracteriza por dar un elevado
rendimiento al sistema y gran capacidad de deteccion.
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Son mas requeridas en lugares los cuales no son muy grandes porque solo se maneja a
una frecuencia de 58 KHz, La antena Transmisora genera ondas que son captadas por la
antena Emisora al momento de que se detecte una etiqueta.

Como existen dos antenas solo se configura una que es la madre de la otra antena, el
sistema que se usa para esta antena es el Sistema Dual, una antena es emisora y la otra

es receptora, la distancia que llegan a cubrir es hasta 2 metros.

De acuerdo a las caracteristicas del espacio a cubrir por las antenas se define el tipo de

las etiquetas més apropiado a utilizarse.

3.4.3.2 Etiquetas Adhesivas DR Codigo de Barras

Se define el uso de esta etiqueta porque es la apropiada para la antena AM que se
utiliza, trabaja con una frecuencia de 58 kHz, para la colocacion de estas etiquetas en
los equipos informaticos del laboratorio hay que tener mucho cuidado al momento de
retirar el adhesivo, porque se puede dafiar el campo magnético el cual tiene el codigo de
barras y al momento que el equipo informatico salga del laboratorio no se podra activar

la alarma de incidencia, por lo tanto en la base de registro no contara con aquello.

Para la seguridad y el buen funcionamiento de las etiquetas estan deben de ser no

visible, son més utilizadas en articulo de dimensiones pequefias.

Grafico 17. Etiquetas DR

3.4.3.3 Dispositivos adicionales
Para un mejor funcionamiento de la Antena se adquirieron dispositivos los cuales hace

que la antena en si tenga un funcionamiento diferente al que se la adquirio, por ello es
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muy importante en aplicaciones informaticas realizar innovacion en productos nuevos,

para un mejor desarrollo y éxito en el sistema a utilizarse.

La innovacion tecnoldgica es dar un agregado al producto nuevo el cual sea vendible
conformando productos, procesos y servicios, una vez que sea lanzado al mercado y

este en produccion se denomina Innovacion.

3.4.3.3.1 Bluetooth

Es el que permite la comunicacion entre el hardware y el software, cuando se ha
realizado una llamada para hacer la accion que se especifica en el software desarrollado,
este modulo de bluetooth es el JY-MCU especifico para Arduino el cual esta
configurado en la antena emisora, que luego envia una sefial al software para que este

sea activado.

En el software recepta la cadena de trama que le han enviado para que este lo pueda
procesar y por medio del Arduino Uno con la comunicacion de Java puede ser mostrado

en pantalla.

3.4.3.3.2 Modificacion de las antenas

Para realizar el proceso de configuracion de las Antenas, se realizaron varios pasos, al
momento de abrir la antena hay que tener muy en cuenta donde se encuentra la fuente
de energia y los pines para el encendido del LED, cuando ya se encuentra identificada
las dos partes, en la que se encuentra el ping del Led, procedemos a conectar el
protoboard que ya estd configurado para comprobar si es el indicado de que nos dé sefial
de encendido del Led (VER ANEXO 5, FIG 1).

Al momento de realizar la conexion al interruptor la fuente de energia que trae la antena

es de 220 V lo que es necesario conectar a un convertidor de energia para que la

transforme a 110 V y su funcionamiento sea exitoso.
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3.4.3.3.3 Modulo Emisor para Antena

La utilizacién del Arduino Uno es por la facilidad del cddigo abierto y la portabilidad
que usa, llegando a ser la ultima version de la placa. Es el mas utilizado en los proyectos

por sus caracteristicas que poseen.

El Arduino uno se encuentra programado que al momento que reciba una trama la cual
este especificada, este la procese y la envié por el bluetooth hacia el Arduino uno que se

encuentra como master receptando las sefiales en el software.

A parte del Arduino uno existe el Bluetooth JY-MCU que permite la comunicacion con

el Arduino uno para que sea enviado al Bluetooth receptor.

3.4.3.3.4 Modulo Receptor para PC

Se utiliz6 dos de estos Arduino Uno, porque sirve de entrada y salida al momento de
realizar la llamada entre la antena y el computador donde se encuentra conectado el

Arduino Uno que hace como receptor.

El proceso que realiza en este lado el Arduino uno es recibir la trama, lee lo enviado y si
es correcto procesa la informacion y por medio del principal canal de comunicacién que

es el puerto serial lo muestra en pantalla.

3.4.3.3.5 Sensor magnético de puertas

Este sensor se lo colocara en la segunda puerta del laboratorio de computacion, existen
diversos tipo de sensores cada uno con caracteristicas especiales y unicas de acuerdo a
las necesidades del sistema, el sensor a utilizarse para esta aplicacion es el magnético,
para la apertura de la puerta mencionada sin previo aviso, se activard una alarma

mandando un mensaje al sistema que dicha puerta esta haciendo forzada o abierta.
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Con este sensor se lograra una mayor seguridad del laboratorio de computacién, puesto
que la puerta se encuentra en un ambiente diferente a la puerta principal, el cual no es

muy frecuente la entrada y salida de personal.

3.4.4 Instalacion y Verificacion del Sistema

Para realizar el proceso de la instalacion de las antenas Acustomagnético se necesita
inspeccionar el aérea en el cual van a ser instaladas con un minimo espacio para
colocarlas, si es posible se dejara un espacio entre 5y 10 cm entre la pared o puerta de

salida y el limite exterior de cada una de las antenas.

3.4.5 Instalacion de las Antenas Modificadas

Es muy importante observar los alrededores en donde se instalara la antena, porque si
existe focos con luces de nedn que trabaja a una frecuencia entre 50 y 60 kHz pueden
interferir en el funcionamiento del sistema, Una vez ya definido el lugar en la cual se
colocara la antena procedemos a realizar los agujeros en el suelo de forma que cada

antena quede fijada por los dos extremos.

La Antena TX se colocara méas cerca de la fuente de alimentacion, estas dos antenas
siempre deben estar enfrentadas para que al momento de que exista una anomalia estas

puedan activarse.

3.4.6 Instalacion de las Etiquetas DR

Para realizar el proceso de etiquetar los equipos tecnoldgicos se debe tener presente que
para un correcto funcionamiento deben estar no visible, y al momento de colocar la
etiqueta en cada uno de los equipos hay que tener cuidado el no tocar el campo
magnético de la barra de cddigo porque al momento que esta sea pasada por las antenas

no emanara ninguna sefial de incidencia.
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Hay que tener muy en cuenta no tener productos etiquetados a una distancia minima de

1,5 metros de las antenas, porque se produce una activacion innecesaria de alarma.

3.5 MANUAL DE USUARIO

Esta etapa consta del funcionamiento del dispositivo con cada una de sus interfaces
amigables que el software tiene y de su estructura, se lo ha disefiado con el proposito de
satisfacer las necesidades del cliente llevando un control como es la seguridad de los

equipos informaticos del laboratorio de computacion.

3.5.1 Interface de bienvenida

Al momento de ejecutar la aplicacion saldra una interfaz la cual se encuentra con tres
botones los cuales son: Informacion, Iniciar y Salir cada uno de ellos con sus

respectivas opciones.

Iniciar

Grafico 18. Panta de Inicio

Informacion, Es la que consta los datos personales del desarrollador de la aplicacion.

Informacion - - IEd

S ELEMEICONET 01 N1 E S0 1) FLOE )

PUCESE

Desarrollador: Susy Estupiiian
ANO:2014

§ susy
m 0986437038

Gréfico 19. Informacidon del Desarrollador
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Iniciar, Es en esta interfaz es donde se vera cada movimiento que se realice dentro del
laboratorio, que detallara al instante los sucesos mostrando mensajes de alerta, dentro de
aquella existen tres mend, pues he aqui donde se encuentra el sistema de control de los

equipos informaticos del laboratorio.

E - ciEN

Arduino Registros Configuracion

Control de oévj}s'z‘os PUCESE

Mensajes

Grafico 20. Detalle de los incidentes

3.5.2 Interfaz de configuracién

Con esta interfaz sirve para que al momento de conectar el Arduino a la PC
automaticamente le genera un puerto por el cual va a salir y recibir la informacion para
mostrarlo en el sistema, siempre sera el mismo puerto asi sea conectado en otra pc, esto
sucedera cuando la opcion de inicio automatico se encuentre activado. En caso de que

no se encuentre activado buscara un puerto libre y lo asigna al Arduino.
Se recomienda que se encuentre activada la opcidn de inicio automatico porque genera

una mayor seguridad y asi la persona encargada no tiene que estar haciendo la

configuracién respectiva.
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Configuraciones

Inicio Automatico | Activado
Puerto Arduina comi7

Base de datos Ci\base\doTest.sqlite

Usuario por defecto admin

Clave usuario FIEFEARARRIS

| Guardar ‘

Gréfico 21. Pantalla de Configuracion

3.5.3 Interfaz de registro
Esta interfaz es la que genera los reportes de los incidentes que se ocasionan dentro del

laboratorio, se realiza una busqueda por fecha.

Se registra cada uno de los incidentes detallado indicando el numero de puerta, la fecha

y hora en que se esta realizando el suceso.

Registro de Sucesos

Buscar por fecha

| [Esar |

Gréfico 22. Resumen de los sucesos
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3.5.4 Interfaz Arduino

Se almacenan todos los puertos COM en donde se conecta el Arduino en la PC, la
maquina automaticamente genere un IDE que es con el que se enlaza en el Arduino uno
para que realice la operacion correcta. Si al momento de haber realizado la
configuracién no se definid que se por defecto, entonces se tendria que colocar el puerto
COM que la computadora en eso momento le asigno al dispositivo, para ver esto hay
que dirigirse a la administracion de dispositivos y seleccionar puertos COM ahi

aparecera el que se ha asignado.

COomM2
COmM3
COomM4
COMS
COME
COM7
COoME
COoOM9
COM10

Gréfico 23. Puertos COM
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CAPITULO IV
Analisis de Impacto

4 ANTECEDENTES

Una vez que se ha desarrollado el sistema de seguridad de los equipos tecnologicos del
laboratorio de computacion de la PUCESE, se han establecidos varias aéreas de analisis

y se han determinado impactos tanto positivo como negativos.

Se consideran varios &mbitos institucional, social, econdmico y tecnolégico, los mismos
que se detallaran con sus andlisis respectivos para una mejor interpretacion; en la

siguiente matriz de impactos a continuacion:

a) Los niveles de Impacto se clasifican numéricamente en la siguiente tabla:

Impacto alto negativo

-3
Impacto medio negativo
-2
Impacto bajo negativo
-1
No hay Impacto
0
Impacto bajo positivo
1
Impacto medio positivo
2
Impacto alto positivo
3

b) Para cada area o aspecto se determinaron indicadores de impactos en la
respectiva matriz.
c) A cada indicador se le asigna un valor numérico de nivel del impacto en la

respectiva matriz.
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d) Se realiz6 una sumatoria de los niveles de impacto y se obtuvo el promedio de
aereas 0 ambito.
e) Se detalla el andlisis y argumento de las razones y circunstancias las cuales se

les denomino el valor numérico a cada indicador.

4.1 Impacto Institucional

IMPACTO INSTITUCIONAL

Nivel de impactos 3 -2 -1 0 1 2
Indicadores
Prevenir la pérdida de los equipos tecnoldgicos X

Control e inventario de los recursos disponibles dentro del

laboratorio

Gestion de la seguridad del laboratorio

TOTAL 2

>=28
Nivel de Impacto Institucional = ) / Numero de Indicadores
NI = 8/3
NI = 2,66

Nivel de Impacto Institucional = Alto positivo
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e Medio positivo, por medio del dispositivo puesto en cada equipo tecnoldgico las

pérdidas de estos seran minimas e incluso pueden ya no haber.

e Se tendra un control de los equipos tecnologicos que se encuentran en el
laboratorio y esto generara un impacto alto positivo permitiendo que se tenga el

indice exacto de los recursos que se encuentran ahi.

e Por medio de la instalacion del sistema de seguridad del laboratorio existira la
necesidad o requerimientos de que sean implementados en otras areas dentro de

la institucion por lo cual considero un impacto alto positivo.

4.2 Impacto Social

IMPACTO SOCIAL

Nivel de impactos 3 -2 -1 0 1 2 3
Indicadores
El manejo adecuado de los recursos tecnoldgicos X
Crear conciencia en uso y cuidado de los equipos X

tecnoldgicos

Nivel de aceptacion de la comunidad universitaria en X

proyectos innovadores

TOTAL 2 6

84



>=38
Nivel de Impacto Economico = )’/ Numero de Indicadores
NI = 8/3
NI = 2,66
Nivel de Impacto Econdmico = Alto Positivo
Analisis

« Alto positivo, mediante la utilizacion de nuevas herramientas tecnologicas y de
manejo sencillo, el sistema dependerd de una persona en especifico para su

correcto funcionamiento.

o Es de suma importancia dar un el cuidado correcto a los equipos destinados para
la ensefianza y aprendizaje de calidad, dentro de la institucion se debe tomar
conciencia en el uso adecuado de estos dispositivos. Se considero este indicador

como medio positivo.

e Dentro de la institucion se han generado muchos proyectos innovadores, los
cuales han fortalecido la excelencia universitaria a través de proyectos de

investigacion y desarrollo tecnoldgico, se lo considera como alto positivo
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4.3 Impacto Econémico

IMPACTO ECONOMICO

Nivel de impactos 3 -2 -10 1 2 3
Indicadores
Utilizacion de software con licencia gratuita X
El dispositivo se puede implementar a bajo costo X

dentro la institucién

Oportunidades para la implementacién del sistema en X

otros establecimientos con similares requerimientos

TOTAL 0 6

>==06
Nivel de Impacto Econémico = )’/ Numero de Indicadores
NI = 6/3
NI =2
Nivel de Impacto Econdmico = Medio Positivo
Analisis

e Al utilizar software libre se tiene una reduccion de los costos ya que el uso de
este tipo de programas no implica la compras de licencias, se defino al indicador

como alto positivo.
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e Este indicador no presenta impacto porque la PUCESE mediante sus proyectos

que realizan los estudiantes no tendra que adquirir software los cuales sean

pagados con caracteristicas similares.

e Alto positivo, mediante esta implementacion se dara a conocer el dispositivo,

por la utilidad y seguridad que brindara a los equipos tecnolégicos, llevando a

las instituciones locales a adquirirlo.

4.4 Impacto Tecnologico

IMPACTO TECNOLOGICO

Nivel de impactos -3 -2

Indicadores

Uso de nuevas herramientas tecnoldgicas de hardware

y software

Innovacion de tecnologia e integracion de

dispositivos

Desarrollo de aplicaciones en software libre

TOTAL

=9

Nivel de Impacto Tecnologico = >/ Numero de Indicadores

NI = 9/3

NI =3
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Nivel de Impacto Tecnoldgico = Alto positivo

e Las herramientas tecnoldgicas con el tiempo evolucionan permanentemente
llegando a la aplicacion de nuevas herramientas para el desarrollo del hardware
y software, este indicador se ha considerado alto positivo.

e En la actualidad se necesitan dispositivos creados para la solucion de un
problema especifico en éareas determinadas, en este caso la seguridad vy

monitoreo, es por aquello que considero alto positivo.

e Considero como alto positivo a este proyecto porque por medio de la
implementacién del desarrollo de software libre haré que se tenga una adecuada

administracion y control de los equipos tecnoldgicos a bajo costo.

4.5 Matriz General

IMPACTO GENERAL

Nivel de impactos 3 -2 -10 1 2 3
Indicadores
Impacto Institucional X
Impacto Social X
Impacto Econdémico X
Impacto Tecnolégico X
TOTAL 2 9
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=11
Nivel de Impacto Tecnologico = ) / Numero de Indicadores
NI = 11/4
NI = 2,75
Nivel de Impacto Tecnologico = Alto positivo
Analisis

e La implementacion de este proyecto en todos sus impactos como lo son;
Institucional, Social, Econdémico y Tecnologico presenta un Alto Positivo
generando su ejecucion y puesto en marcha del proyecto con importantes
beneficios para la institucion y el bienestar estudiantil.

e EIl proyecto genera pocos gastos econémicos para su implementacién, no sera
necesario realizar adquisicion de equipos de computacion, pago de licencias por
el software a utilizar; ni contratar de forma permanente a una persona para que
maneje el sistema, Por lo tanto no genera impacto pero si un ahorro significativo

para la PUCESE en la implementacion de este tipo de sistemas.

e En el Impacto Tecnologico del proyecto es Alto Positivo, se presentard una
visién innovadora dentro del laboratorio de computacién la cual permitira un

mejor control de los equipos tecnoldgicos que cuenta dicho laboratorio.
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CAPITULO V
5 CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

e El desarrollo de la Implementacion de la seguridad electronica que permite el
control de los equipos tecnoldgicos es un gran aporte para la PUCESE ya que no

cuentan con este tipo de tecnologia que ayuden a la proteccion de estos equipos.

e La principal ventaja de este proyecto es su implementacion no genera mucho
gasto econdmico en lo referente al software debido a la plataforma en que fue
desarrollada son de libre distribucion.

e La aplicacién es muy liviana y portable porque trabaja con software libre y se

acopla a cualquier sistema operativo.
e Es un sistema innovador, empresas pueden adquirirlo porque controla los
equipos, herramientas de trabajo y pequefios dispositivos, ante algun hurto

dentro de una institucion o negocio.

e Es una aplicacion cuya interfaz es sencilla e intuitiva, que permite un facil

manejo al usuario y acceso al sistema.

e Los tiempos de respuestas son precisos ante algin hurto o salida de algun equipo

sin previo aviso, los genera en momentos reales.
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5.2 RECOMENDACIONES

En esta etapa es importante resaltar que se realizd un listado de especificaciones las

cuales serviran para dar soluciones oportunas en caso de un mal manejo del sistema.

e El uso del software libre es importante dentro de cualquier aplicacion, porque no
tiene ningln costo de adquisicion y tiene las mismas funcionalidades que otro

comercial.

e Una vez implementado el sistema de seguridad electrdnica en el laboratorio de la
PUCESE, en caso mantenimiento, debe ser manipulado por personal con
conocimiento de la plataforma en la cual se ha desarrollado, se adjunta manual

de funcionamiento.

e En caso de un cambio de la encargada del laboratorio realizar la respectiva
capacitacion para que lleve un control de las incidencias presentadas durante el

dia 0 semana.

e Tener mucha conciencia del cuidado de estos equipos tecnoldgicos, porque
contiene informacion importante y son parte de la comunidad universitaria para

una mejor oferta académica.

¢ Instalar una nueva antena para controlar los equipos desde la puerta auxiliar del
laboratorio de computacion, el sistema tiene habilitado puertos adicionales para

instalar dispositivos externos.
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ANEXOS



e Anexol

ENCUESTA DIRIGIDA AL PERSONAL DOCENTE QUE DA CLASES
EN EL LABORATORIO DE COMPUTACION DE LA PONTIFICIA
UNIVERSIDAD CATOLICA DEL ECUADOR SEDE ESMERALDAS

1. ¢Qué dispositivos utiliza para proteger los computadores contra
variaciones de voltaje?

Supresor de picos

Reguladores I:I
Fuentes de alimentacién ininterrumpida I:I
Otro:

2. ¢Conoce usted que tipos de dispositivos se utilizan para la protecciéon
contra robo de equipos informaticos?

st [ ] No [ ]

3. ¢Conoce usted si los equipos informaticos de la Universidad cuentan con
dispositivos de proteccién contra robo?

Sl [ ]
NO |:|

4. ¢Le gustaria que exista un dispositivo que permita controlar la
seguridad fisica de los equipos de computacion de su oficina o
laboratorio?

Sl

NO I:I
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5. ¢Cree usted que la instalacion de un moderno dispositivo de proteccion
fisica de los equipos minimice los robos y pérdidas de los mismos?

Sl |:|
NO []

6. ¢De tener un costo el dispositivo cuanto estaria dispuesto a pagar por su
computador?

$25 [:]

$50

[ ]
$100 [:]
[]

$150
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e Anexo 2

ENCUESTA DIRIGIDA AL PERSONAL ADMINISTRATIVO DE LA
PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR SEDE
ESMERALDAS

1. ¢Qué dispositivos utiliza para proteger los computadores contra
variaciones de voltaje?

Supresor de picos

Reguladores I:I
Fuentes de alimentacién ininterrumpida I:I
Otro:

2. ¢Con que frecuencia realiza mantenimiento al computador asignado a
su estacion de trabajo?

Diario I:I
Una vez por semana I:I
Una vez al mes I:I

Nunca I:I

3. ¢Conoce usted que tipos de dispositivos se utilizan para la proteccion
contra robo de equipos informaticos?

st [ ] No [ ]

4. ¢Conoce usted si los equipos informaticos de la Universidad cuentan con
dispositivos de proteccién contra robo?

Sl [ ]
NO ]
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5. ¢Le gustaria que exista un dispositivo que permita controlar la
seguridad fisica de los equipos de computacion de su oficina o
laboratorio?

Sl
NO I:I

6. ¢Cree usted que la instalacién de un moderno dispositivo de proteccion
fisica de los equipos minimice los robos y pérdidas de los mismos?

Sl [ ]
NO [:]

7. ¢De tener un costo el dispositivo cuanto estaria dispuesto a pagar por su
computador?

$25 [:]

$50

[ ]
$100 [:]
[]

$150
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e Anexo 3

ENTREVISTA AL JEFE DE SISTEMAS

1. ¢Tiene Ud. conocimiento de cual es el uso que dan los estudiantes a las

computadoras?

2. ¢Dentro del Laboratorio de Computacion existe algun dispositivo fisico que

controle las variaciones de energia?

3. ¢Se realiza un plan de seguridad fisica contra catastrofes como:

inundaciones, incendios, cortes de energia?

4. ¢Sabe Ud. la Importancia de la Seguridad fisica de los equipos del

laboratorio de computacién?

5. ¢Ud. como Jefe de Sistemas, considera colocar algun dispositivo para la

seguridad fisica de los equipos como: CPU, monitores, proyector, etc.?

6. ¢Estaria Ud. de acuerdo con la implementacién de un dispositivo para la
seguridad y proteccion fisica de los equipos del Laboratorio de

Computacion?

7. ¢Se presentan anomalias con respecto a la pérdida de equipos dentro del

Laboratorio, en caso de producirse quién es el responsable?
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e Anexo4

ENTREVISTA A LA ENCARGADA DEL LABORATORIO DE
COMPUTACION

1. ¢Tiene Ud. conocimiento sobre los medios de seguridad fisica en los

equipos del laboratorio?

2. ¢Qué piensa sobre los dispositivos de seguridad electronica instalada

dentro de las computadoras?

3. ¢Cudl es la importancia de la seguridad fisica en los equipos del
Laboratorio de Computacion?

4. ¢Ud. como encargada del laboratorio de computacion, considera colocar
algan dispositivo para la seguridad fisica de los equipos como: CPU,

monitores, proyector, etc.?

5. ¢Tiene Ud. conocimiento de cudl es el uso que dan los estudiantes a las

computadoras?

6. ¢Las personas que utilizan el laboratorio de computacion, dan el uso

correcto a los equipos, evitando averias 0 manipulacion incorrecta?
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e Anexo5

Verificacion del pin de encendido para la comunicacion en modo alarma

FIGURA 1. Verificacion del Pin encendido

Conexion del protoboard, Arduino uno y el bluetooth para la comunicacion de la antena

con el computador.

FIGURA 2. Conexion Arduino y bluetooth para comunicacion
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Se instalé un interruptor para que inhabilite la comunicacion del bluetooth para la
programacion del Arduino uno mediante el cable USB.

FIGURA 3. Interruptor para inhabilitar la comunicacion del bluetooth

Sockert para repartir la energia a la antena y alimentar la tarjeta electronica integrada a

esta.

FIGURA 4. Fuente de Alimentacion de la antena TX
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