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RESUMEN

El Hospital San Luis de Otavalo depende de su red de datos para sostener la comunicacion
entre areas, el acceso a servicios internos y la continuidad operativa. No obstante, cuando
una infraestructura crece con limitaciones de segmentacion, control y planificacion, se
generan problemas de administracion, rendimiento y seguridad. Bajo este contexto, el
presente trabajo plantea el disefio de una red de datos orientada a un entorno hospitalario,
incorporando criterios de segmentacion logica y control del trafico, con el objetivo de

mejorar la organizacion de la red y establecer una base técnica escalable.

El desarrollo del proyecto se estructurd con un enfoque aplicado y cuantitativo, apoyado
en un laboratorio simulado para evitar afectaciones a la operacion real de la institucion.
La propuesta integra el enfoque de Software Defined Networking (SDN) como
mecanismo para separar el plano de control del plano de datos, facilitando la
administracion centralizada y la aplicacion de politicas; y Network Functions
Virtualization (NFV) como estrategia para representar funciones de red mediante
componentes virtualizados, buscando mayor flexibilidad y uso eficiente de recursos. La
validacidn se ejecutd en un entorno de emulacion, donde se implementaron elementos
representativos de la arquitectura propuesta y se aplico un plan de pruebas orientado a

conectividad, estabilidad y evidencias de trafico.

Los resultados permitieron comprobar que el laboratorio presenta conectividad estable
hacia el gateway y hacia servicios internos, con tiempos de respuesta consistentes y sin
pérdida de paquetes bajo condiciones normales de operacion. Ademas, se verificod la
salida a Internet mediante NAT a través de pruebas de conectividad hacia un destino
publico, y se corrobor6 el intercambio de paquetes esperados mediante capturas en
Wireshark. Con ello, se sustenta que el disefio propuesto es técnicamente viable como

base para una implementacion progresiva, ajustada a las condiciones reales del hospital.

Palabras clave: SDN, NFV, VLAN pfSense, EVE-NG, rendimiento de red, red

hospitalaria.
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ABSTRACT

Hospital San Luis de Otavalo relies on its data network to support inter-department
communication, internal services access, and operational continuity. However, when a
network grows with limited segmentation, control, and planning, management,
performance, and security issues become more frequent. In this context, this work
proposes a data network design aimed at a hospital environment, incorporating logical
segmentation and traffic control criteria to improve network organization and establish a

scalable technical baseline.

The project was developed using an applied and quantitative approach, supported by a
simulated laboratory in order to avoid impacting the hospital’s real operation. The
proposal integrates Software Defined Networking (SDN) to separate the control plane
from the data plane, enabling centralized management and policy enforcement; and
Network Functions Virtualization (NFV) to represent network services through
virtualized components, seeking flexibility and efficient resource usage. Validation was
carried out in an emulation environment where representative elements of the proposed
architecture were implemented and a test plan focused on connectivity, stability, and

traffic evidence was applied.

Results showed stable connectivity to the VLAN gateway and internal services, with
consistent response times and no packet loss under normal operating conditions. Internet
access via NAT was also verified using connectivity tests to a public destination, and
expected traffic exchange was corroborated through Wireshark captures. These findings
support the technical feasibility of the proposed design as a baseline for a progressive

implementation aligned with the hospital’s constraints and needs.

Keywords: SDN, NFV, VLAN, pfSense, EVE-NG, hospital network, network

performance.
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INTRODUCCION

En la actualidad, las redes de datos representan un componente esencial para el
funcionamiento eficiente de cualquier institucion, permitiendo la transmision de
informacion, la interconexion entre departamentos y la automatizacion de procesos clave.
En el sector salud, donde la disponibilidad y rapidez en el acceso a los datos puede
impactar directamente en la atencion al paciente, contar con una infraestructura de red
robusta, segura y eficiente es una necesidad prioritaria. No obstante, muchas instituciones
de salud de nivel basico en el Ecuador operan con redes obsoletas, mal estructuradas o
sin la capacidad necesaria para soportar los requerimientos actuales, lo que limita su

rendimiento y afecta la calidad del servicio.

El Hospital San Luis de Otavalo es una institucion de salud publica, ubicada en la ciudad
de Otavalo, provincia de Imbabura, al norte del Ecuador. Este hospital basico presta
servicios médicos primarios y de urgencia a una poblacion significativa, no solo de la
ciudad de Otavalo, sino también de comunidades rurales cercanas y cantones vecinos. Por
su ubicacion estratégica y por ser uno de los principales centros de salud en la zona,
cumple un rol fundamental en el sistema sanitario local, brindando atencion médica
general, medicina familiar, servicios de maternidad, laboratorio clinico, farmacia y

emergencias.

Pese a su importancia, la infraestructura tecnoldgica del hospital presenta multiples
deficiencias que impactan negativamente en su operatividad diaria. Entre las
problematicas mas relevantes se encuentran la alta latencia en la transmision de datos,
pérdida de paquetes, insuficiencia de ancho de banda, falta de segmentacion de la red y
una gestion limitada de los recursos de conectividad. Estas limitaciones generan
congestion en la red, dificultades de comunicacion entre dreas médicas y administrativas,
y demoras en el acceso a la informacion, afectando de manera directa la eficiencia del

servicio y la calidad de atencion que reciben los pacientes.

Frente a esta situacion, se planted la necesidad de redisefiar la infraestructura de red del
Hospital San Luis de Otavalo con una propuesta técnica moderna, flexible y escalable,
que se adapte a las condiciones reales de la institucion sin requerir una inversion
econdmica excesiva. Las tecnologias emergentes como Software Defined Networking

(SDN) y Network Functions Virtualization (NFV) ofrecen soluciones viables al permitir

1



una administracion centralizada, un mejor control del trafico de red y una reduccion
significativa en el uso de hardware fisico a través de funciones virtualizadas. El propdsito
de este proyecto fue disefiar una arquitectura basada en estas tecnologias, adaptada a las
necesidades y capacidades del hospital, que resuelva las falencias actuales, garantice la
estabilidad del trafico de datos y establezca una base tecnoldgica que facilite futuras
expansiones. Ademas, se busca que esta solucion optimice el rendimiento sin elevar los
costos operativos y pueda servir como modelo replicable para otras instituciones de salud

de caracteristicas similares en el pais.

Con base en la problematica mencionada, se establecieron los siguientes objetivos que

guian el desarrollo de este proyecto:

Objetivo General:

o Disefiar una arquitectura de red de datos para el Hospital San Luis de Otavalo,
basada en tecnologias SDN y NFV, que mejore la eficiencia operativa, la

seguridad y la administracion de la infraestructura de red de la institucion.

Objetivos Especificos:

e Realizar un diagnéstico detallado de la infraestructura de red actual del Hospital
San Luis de Otavalo, identificando sus principales limitaciones y deficiencias.

o Disenar una propuesta de arquitectura de red utilizando tecnologias SDN y NFV
que garantice una adecuada segmentacion, optimizacion de recursos y mejoras en
la seguridad.

e Seleccionar las herramientas de simulacién y virtualizaciéon adecuadas para
validar el disefio propuesto, considerando las necesidades y capacidades del
hospital.

o Validar la propuesta de red mediante simulaciones, midiendo indicadores como
latencia, ancho de banda, pérdida de paquetes y eficiencia operativa de la

infraestructura.



El presente trabajo estd contemplado en tres capitulos.

Capitulo I: Se presenta el marco tedrico necesario para comprender los
fundamentos de las redes de datos, las tecnologias SDN y NFV, y su aplicacién
en instituciones similares.

Capitulo II: En el segundo capitulo se describe la metodologia utilizada, las fases
de diagnostico, disefio y simulacion de la red, asi como la justificacion de las
herramientas empleadas.

Capitulo III: Se presentan los resultados obtenidos mediante las simulaciones
realizadas, la comparacion con la infraestructura actual, y las respectivas
conclusiones y recomendaciones que permiten validar la viabilidad y efectividad

de la propuesta.



CAPITULO I

ESTADO DEL ARTE

La infraestructura de conectividad en el sector salud ha experimentado una evolucién
drastica, pasando de ser un recurso de soporte administrativo a convertirse en el pilar
fundamental para la atencion clinica digital. El presente capitulo construye el marco
teorico referencial que sustenta el disefio de la red para el Hospital San Luis de Otavalo,
abordando desde los principios esenciales de las comunicaciones de datos hasta los

paradigmas emergentes de gestion centralizada.

A lo largo de este apartado se analiza como las limitaciones de las arquitecturas
tradicionales han impulsado el desarrollo de nuevas tecnologias como las Redes
Definidas por Software (SDN) y la Virtualizaciéon de Funciones de Red (NFV). Estas
innovaciones se presentan no solo como una mejora técnica, sino como la solucion
necesaria para garantizar la escalabilidad y eficiencia operativa. Finalmente, se
fundamenta el cumplimiento de normativas internacionales de seguridad de la
informacion y se justifica el uso de entornos de emulacion avanzada como método

indispensable para la validacion de disefios de ingenieria complejos.

1.1.Redes de Datos y su Evolucion

Una red de datos se conceptualiza contemporaneamente como un sistema convergente
que interconecta elementos autonomos para el intercambio de informacion critica en
tiempo real. Castillo Velazquez (2019) establece que la eficiencia de una red moderna
trasciende la conectividad fisica; su verdadero valor radica en la capacidad de garantizar
la disponibilidad, integridad y confidencialidad de los datos, elementos vitales para la

toma de decisiones estratégicas en cualquier organizacion.

1.1.1. Clasificacion de las Redes
La infraestructura de red se categoriza segin su cobertura geografica, lo cual determina

los protocolos y medios de transmision aplicables:

o Red de Area Local (LAN): Infraestructura confinada a un espacio geografico
limitado, como un edificio o un campus hospitalario. Se caracteriza por altas tasas
de transferencia y baja latencia, siendo la base para la conectividad de usuarios

finales.



« Red de Area Metropolitana (MAN): Interconecta diversas LANs dentro de una
misma ciudad o zona urbana extensa, permitiendo la integracion de sucursales

dispersas mediante enlaces de fibra Optica.

e Red de Area Amplia (WAN): Abarca extensas areas geograficas (paises o
continentes), utilizando servicios de proveedores de telecomunicaciones (ISP) y

tecnologias como MPLS para garantizar la comunicacién a larga distancia.

Figura 1 Espectro de cobertura de red.

Espectro de cobertura de red desde local hasta
global
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1.1.2. Topologias de Red y Alta Disponibilidad
La topologia define la estructura fisica o l6gica de la interconexion. Para entornos de alta

disponibilidad, se destacan:

« Topologia Jerarquica (Arbol): Predominante en la capa de acceso, facilita la

escalabilidad y la gestion de fallos locales.

o Topologia en Malla (Mesh): Implementada en el nucleo de la red (Core), donde
cada nodo posee multiples rutas fisicas hacia los demds, garantizando la

continuidad del servicio ante la ruptura de un enlace.



Figura 2 Diagramas de Topologias de RED. Elaboracion propia.
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1.1.3. Modelos de Referencia Estandarizados
Para asegurar la interoperabilidad entre fabricantes heterogéneos, el disefio se rige por
modelos estandarizados. Autores como Menéndez y Vera (2023) reafirman su vigencia

para el diagnoéstico y disefio:

e Modelo OSI: Estandar de siete capas utilizado para la segmentacion logica de

funciones y resolucion de problemas.

e Modelo TCP/IP: Arquitectura de cuatro capas que fundamenta las

comunicaciones modernas y las redes hospitalarias sobre protocolo IP.

Tabla 1 Comparativa Funcional de Modelos de Referencia

Capa OSI Funcion Técnica Capa TCP/IP | Protocolos Vigentes
7. Aplicacion | Interfaz de servicios. Aplicacion HTTPS, DNS, HL7
6. Presentacion | Cifrado y formato. Aplicacion TLS 1.3, DICOM

5. Sesion Gestion de didlogo. Aplicacion SQL, APIs REST

4. Transporte | Control de flujo. Transporte TCP, UDP

3. Red Enrutamiento logico. Internet IPv4, IPv6, OSPF




2. Enlace Direccionamiento fisico. | Acceso a Red | 802.1Q (VLAN)

1. Fisica Transmision de bits. Acceso a Red | Fibra Optica, UTP

1.1.4. Protocolos de Comunicacion Fundamentales

El funcionamiento de la red propuesta depende de la interaccion precisa de protocolos de

la suite TCP/IP.

e Protocolo IP (Internet Protocol): En su version 4 (IPv4), es el encargado del
direccionamiento logico y el enrutamiento de paquetes. A pesar de ser un
protocolo no orientado a conexidn, su universalidad permite la integracion de

sistemas heterogéneos hospitalarios (Menéndez & Vera, 2023).

e Protocolo TCP (Transmission Control Protocol): Garantiza la entrega fiable de
datos mediante el establecimiento de sesiones (Three-Way Handshake). Es critico
para aplicaciones como el Sistema de Gestion Hospitalaria (HIS), donde la

pérdida de un solo bit en un expediente clinico es inaceptable.

e Protocolo UDP (User Datagram Protocol): Prioriza la velocidad sobre la
fiabilidad. Se utiliza en servicios de voz sobre IP (VoIP) y transmision de video

en tiempo real, donde la latencia es mas perjudicial que la pérdida de paquetes.

1.1.5. Estandar IEEE 802.1Q (VLANs)

La segmentacion logica es la piedra angular del disefio. El estandar IEEE 802.1Q permite
insertar una etiqueta (tag) de 4 bytes en la trama Ethernet, identificando a qué red virtual
pertenece el trafico. Esto permite aislar el trafico de la red administrativa del trafico de la
red de pacientes, cumpliendo con los requisitos de seguridad sin necesidad de duplicar la

infraestructura fisica (Cruz Moreira, 2024).

1.1.6. Evolucion de las Arquitecturas de Red
La evolucion de las redes se puede trazar desde las arquitecturas centralizadas
(Mainframes) hasta las redes distribuidas modernas. Inicialmente, las redes dependian de
modelos propietarios (como SNA de IBM), lo que impedia la interoperabilidad. La
estandarizacion llegdé con el modelo OSI y posteriormente con TCP/IP, permitiendo la

conmutacion de paquetes universal. En la Ultima década, la demanda de agilidad ha



impulsado la transicion hacia redes programables (SDN), donde el software toma el

protagonismo sobre el hardware dedicado (Stallings, 2015).

1.2.Arquitectura de Redes Empresariales Jerarquicas
El disefio de redes escalables debe basarse en la modularidad. Cisco Systems (2023)
ratifica el modelo jerarquico de tres capas como el estandar de industria para optimizar el

trafico y facilitar la administracion.

1.2.1. Capa de Nucleo (Core)
Constituye la red troncal de alta velocidad. Su funcidn exclusiva es la conmutacion rapida
de paquetes (Fast Switching) entre segmentos. En esta capa se evita cualquier
manipulacién de paquetes que introduzca latencia, priorizando la velocidad de

conmutacion por hardware.

1.2.2. Capa de Distribucion
Actlia como frontera de politicas. Aqui se realiza la agregacion de enlaces, el
enrutamiento inter-VLAN vy la aplicacion de listas de control de acceso (ACLs) para

segmentar el trafico y aplicar politicas de seguridad antes de llegar al nucleo.

1.2.3. Capa de Acceso
Proporciona conectividad a los dispositivos finales. En esta capa se implementan
mecanismos de seguridad de borde (Port Security) y autenticacién para controlar el

acceso a la red fisica.

Figura 3 Modelo jerarquico de tres capas. Elaboracion propia tomada de Cisco Systems
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1.3.Redes Definidas por Software (SDN)
Las arquitecturas tradicionales presentan limitaciones de gestion y escalabilidad
conocidas como "osificacion". Maleh et al. (2022) definen a SDN como el paradigma
que transfiere el control de la red desde el hardware propietario hacia un controlador de

software centralizado.

1.3.1. Arquitectura de Desacoplamiento de Planos

La innovacion de SDN reside en la separacion funcional de los planos de operacion:

1. Plano de Infraestructura (Datos): Dispositivos que carecen de inteligencia de

decision compleja, limitandose al reenvio de paquetes basado en flujos.

2. Plano de Control: Entidad l6gica centralizada (Controlador SDN) que mantiene

una vision global de la red y programa dindmicamente los dispositivos.

3. Plano de Aplicacion: Capa superior donde residen los servicios de negocio

(Firewall, QoS) que comunican requisitos al controlador.

1.3.2. Interfaces de Comunicacion

La interaccion se realiza mediante interfaces programables:

e Southbound API: Conecta el Controlador con los Switches (ej. Protocolo

OpenFlow).

e Northbound API: Conecta las Aplicaciones con el Controlador, facilitando la

orquestacion automatica.



Figura 4 Arquitectura de planos SDN. Elaboracion propia.
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o

1.3.3. Protocolo OpenFlow
OpenFlow es el estdndar de facto para la comunicacion en la interfaz Southbound de una
red SDN. Segin la Open Networking Foundation, este protocolo permite al controlador
manipular directamente la tabla de flujo (Flow Table) de los switches. A diferencia del
enrutamiento tradicional basado solo en IP destino, OpenFlow permite definir reglas de
reenvio basadas en multiples campos (MAC, Puerto TCP, VLAN ID), otorgando un

control granular sobre el trafico del hospital.

1.4.Virtualizacion de Funciones de Red (NFV)
Gavilan (2019) describe NFV como la tecnologia que desacopla funciones de red
(Firewall, DHCP, NAT) del hardware dedicado, ejecutandolas como software sobre

servidores estandar.

Tabla 2 Matriz Comparativa: Hardware Tradicional vs. NFV

Caracteristica | Appliance de | Funcion Beneficio Operativo
Hardware Virtualizada (NFV)

Despliegue Fisicoy Software Reduccion del tiempo de
manual. (VM/Contenedor). implementacion.
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Escalabilidad | Limitada al Elastica Adaptabilidad inmediata
chasis. (vCPU/RAM). a la demanda.
Costos Alto CapEx. Bajo CapEx. Optimizacioén de recursos
publicos.

1.4.1. Tecnologias de Virtualizacion (Hipervisores)

Para implementar NFV y el entorno de laboratorio, es necesario comprender la

virtualizacion.

o Hipervisor Tipo 1 (Bare-Metal): Se instala directamente sobre el hardware (ej.

VMware ESXi). Es el estandar para servidores de produccion.

o Hipervisor Tipo 2 (Hosted): Se ejecuta sobre un sistema operativo anfitrion.
VMware Workstation, utilizado en esta tesis, permite desplegar entornos
complejos de prueba sobre hardware de escritorio, facilitando la validacion de la

propuesta sin costos de infraestructura dedicada (Gavilan, 2019).

1.4.2. Firewall Virtualizado (pfSense)
PfSense es una distribucion de codigo abierto basada en FreeBSD que actua como firewall
y router. Al operar como una Funcion de Red Virtual (VNF), ofrece capacidades de
Stateful Packet Inspection (inspeccion de estado), VPN y balanceo de carga, con la
flexibilidad de ejecutarse en cualquier entorno virtualizado, lo que reduce drasticamente

los costos de licenciamiento frente a soluciones propietarias (Telmasur, 2025).

1.5.Seguridad de la Informacion (ISO/IEC 27001)
La proteccion de activos se fundamenta en la norma vigente ISO/IEC 27001:2022. Este
estandar define los requisitos para un Sistema de Gestion de Seguridad de la Informacion

(SGSI).

1.5.1. Segregacion de Redes
El Anexo A de la norma establece la necesidad de proteger las instalaciones de
procesamiento de informacidon. Especificamente, el control de Segregacion de Redes
exige el uso de VLANSs para aislar grupos de informacion y limitar el impacto de

ciberataques, alinedndose con principios modernos de defensa en profundidad.

11



1.6. Herramientas de Simulacion y Emulacion de Redes

La validacion de disefios de red complejos requiere entornos que repliquen con fidelidad

el comportamiento de una infraestructura fisica. Existen diversas herramientas que varian

en su arquitectura y proposito, desde simuladores logicos hasta emuladores de hardware

real. A continuacion, se describen las plataformas mas relevantes utilizadas en

investigacion académica y la ingenieria de redes.

1.6.1. Oracle VM VirtualBox

Es un hipervisor de tipo 2 de cddigo abierto desarrollado por Oracle. Aunque no es una

herramienta de red per se, es la base sobre la que se ejecutan muchos laboratorios

virtuales. Permite crear maquinas virtuales independientes con sistemas operativos

completos (Windows, Linux).

Aplicacion en Redes: Se utiliza para virtualizar servidores finales o como motor
para ejecutar otros emuladores (como GNS3 VM). Sin embargo, carece de una
interfaz grafica nativa para disenar topologias de red interconectadas, lo que limita
su uso exclusivo para disefios de arquitectura SDN complejos (Oracle

Corporation, 2024).

1.6.2. Mininet

Mininet es el estandar de facto para la investigacion y prototipado rapido de Redes

Definidas por Software (SDN).

Arquitectura: Utiliza la virtualizacion basada en contenedores (Namespaces de
Linux) para crear redes realistas de hosts, switches y controladores en una sola

maquina kernel.

Ventajas y Limitaciones: Segun Lantz et al. (2019), su principal ventaja es la
velocidad y la capacidad de simular el protocolo OpenFlow de manera nativa. Sin
embargo, Mininet no ejecuta el sistema operativo real de los dispositivos
comerciales (como Cisco IOS), lo que lo hace menos idéneo cuando se requiere

validar configuraciones especificas de fabricantes de hardware.

1.6.3. GNS3 (Graphical Network Simulator-3)

GNS3 es una plataforma de emulacion madura que permite combinar dispositivos

virtuales y reales. Utiliza Dynamips para emular procesadores Cisco MIPS y permitir la

ejecucion de imagenes IOS reales. Aunque es potente, su arquitectura "cliente-servidor"
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requiere la instalacion de software pesado en la estacion de trabajo del ingeniero, y el
consumo de recursos de CPU puede ser elevado si no se optimiza correctamente (GNS3

Technologies, 2023).

1.6.4. EVE-NG (Emulated Virtual Environment)
EVE-NG representa la evoluciéon moderna de la emulacion de redes. A diferencia de
GNS3, es una solucion Clientless (sin cliente), lo que significa que la gestion de la
topologia se realiza integramente a través de un navegador web HTMLS5, mientras el

procesamiento ocurre en un servidor virtualizado central.

o Justificacion de la Eleccion: Para el presente proyecto, se selecciona EVE-NG
debido a su capacidad "Multivendor" nativa. Permite integrar en un mismo lienzo
nodos SDN, firewalls virtualizados (como pfSense) y routers Cisco, garantizando
una fidelidad de comportamiento superior al 95% respecto al hardware fisico

(Oliveira, 2020).

1.6.5. Analisis Comparativo de Herramientas
Para fundamentar la seleccion de la herramienta de validacion, se presenta una

comparativa técnica de las soluciones analizadas.

Tabla 3 Cuadro Comparativo de Herramientas de Simulacion y Emulacion

Caracteristic Mininet VirtualBox GNS3 EVE-NG
a (Seleccionad
a)
Tipo de Virtualizacion Hipervisor de Emulador Emulador
Tecnologia ligera Proposito basado en Clientless
(Contenedores). General. Cliente- (Web).
Servidor.
Enfoque Investigacion | Virtualizacion de | Certificaciones | Ingenieria de
Principal académica Servidores / OS. Cisco Redes
SDN/ (CCNA/CCNP | Multivendor y
OpenFlow. ). DevOps.
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Soporte de Hosts Linux Cualquier SO Cisco IOS, Cisco,
Imagenes genéricos. (Windows/Linux QEMU, Juniper,
). Docker. pfSense,
Fortinet,
Linux.
Consumo de Muy Bajo. Alto (reserva Alto (depende | Optimizado
Recursos RAM por cada | delaimagen). | (usa KVMy
VM). aceleracion de
hardware).
Fidelidad Media Alta (Sistema Alta Muy Alta
Real (comportamient | Operativo real). (Firmware (Firmware
o logico). real). real +
Integracion).

Nota. Elaboracion propia basada en documentacion técnica de Lantz et al. (2019) y

Oliveira (2020).

1.7.Metodologias de Pruebas y Validacion de Red
La validacion de una infraestructura de red critica no se basa en la mera observacion de
conectividad, sino en la medicidon cuantitativa de su rendimiento bajo condiciones de
estrés. Para ello, se emplean metodologias estandarizadas que permiten certificar si el
disefio cumple con los requisitos de Calidad de Servicio (QoS) necesarios para el trafico

hospitalario.

1.7.1. Parametros de Calidad de Servicio (QoS)

Segin la recomendaciéon ITU-T Y.1541 de Ila Union Internacional de
Telecomunicaciones, existen parametros fundamentales que definen la salud de una red

de datos:

1. Ancho de Banda (Throughput): Es la cantidad real de datos que pueden
transferirse exitosamente de un nodo a otro en un periodo de tiempo. A diferencia
de la "velocidad de enlace" tedrica (ej. 1 Gbps), el throughput se ve afectado por

la congestion y la sobrecarga de protocolos.

2. Latencia (Delay): Es el tiempo que tarda un paquete en viajar desde el origen

hasta el destino. En entornos médicos, una latencia superior a 150 ms degrada la
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calidad de la voz sobre IP (VoIP) y puede desincronizar la telemetria de monitores

cardiacos.

Variacion del Retardo (Jitter): Se refiere a la fluctuacion en la latencia de los
paquetes. Si los paquetes llegan con intervalos irregulares, la reconstruccion de

video (imdgenes diagndsticas o videollamadas) se ve interrumpida.

Pérdida de Paquetes (Packet Loss): Ocurre cuando uno o mas paquetes de datos
que viajan a través de la red no llegan a su destino. En protocolos TCP (como el
HIS), esto genera retransmisiones que lentifican el sistema; en UDP (video),

genera artefactos visuales o cortes de audio.

Tabla 4 Umbrales de Tolerancia para Trdfico Critico (ITU-T Y.1541)

Tipo de Trafico Latencia Maxima (One- Jitter Pérdida de
way) Maximo Paquetes
Voz (VolP) <150 ms <30 ms <1%
Video Diagnostico <100 ms <10 ms <0.1%
Datos Transaccionales <400 ms N/A 0% (Requiere
(HIS) TCP)
Datos Generales (Web) <1 seg N/A <3%

Nota. Adaptado de International Telecommunication Union (2023).

1.7.2. Diagnostico mediante Protocolo ICMP

El protocolo de mensajes de control de Internet (ICMP), definido en el RFC 792, es la

herramienta fundamental para el diagndstico de conectividad y latencia en redes IP.

Echo Request / Echo Reply: Utilizado cominmente mediante el comando Ping,
permite medir el tiempo de ida y vuelta (Round Trip Time - RTT) de un paquete.
Enla validacion de este disefo, se utiliza para verificar la accesibilidad de extremo
a extremo entre las VLANs y comprobar que las reglas del firewall permiten el

trafico esencial.
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e Tiempo de Vida (TTL): El analisis del campo TTL en las respuestas ICMP
permite determinar la cantidad de saltos (routers) que atraviesa un paquete,

validando si el enrutamiento inter-VLAN est4 tomando la ruta 6ptima disefiada.

1.7.3. Verificacion de Servicios de Capa de Aplicacion
Mas alld de la conectividad basica, es necesario validar que la red puede transportar
trafico de usuario real. Para ello se emplean pruebas de transferencia de datos sobre

protocolos de capa 7:

e Transferencia de Archivos (FTP/SMB): Consiste en medir el tiempo necesario
para copiar un archivo de tamafio conocido entre un cliente y un servidor a través
del firewall. Esta prueba valida el Throughput efectivo y asegura que el sistema

de prevencion de intrusos no esté bloqueando flujos de datos legitimos.

e Acceso Web (HTTP/HTTPS): Se valida la capacidad de los clientes para acceder
a servidores web internos o externos. Esta prueba es critica para confirmar el
correcto funcionamiento del servicio NAT (Traduccion de Direcciones de Red) y

la resolucién de nombres DNS dentro de la topologia virtualizada.
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CAPITULO 11

MATERIALES Y METODOS

El presente capitulo constituye el eje fundamental del desarrollo investigativo,
estableciendo con rigor cientifico la ruta metodologica adoptada para la ejecucion del
proyecto. Dada la naturaleza dual de la investigacion que integra un levantamiento de
informacion en un entorno fisico real y una validacién técnica en un entorno virtual
controlado, la estructura metodolégica se ha dividido estratégicamente en dos fases

operativas.

En primera instancia, se detalla la metodologia de investigacion de campo, orientada al
diagnostico situacional de la infraestructura del Hospital San Luis de Otavalo, aplicando
técnicas de auditoria fisica y logica bajo normativas vigentes. En segunda instancia, se
describe la metodologia de ingenieria experimental, enfocada en el disefio y simulacion
de la propuesta SDN/NFV, justificando la seleccion de herramientas de virtualizacion y
los protocolos de prueba estandarizados. A continuacion, se desglosa el enfoque, el disefio

aplicado y la operacionalizacion de las variables técnicas que guiaran la evaluacion.

2.1.Disefio Metodologico de la Investigacion
2.1.1. Enfoque de la Investigacion
La presente investigacion se enmarca rigurosamente bajo un enfoque cuantitativo. Segiin
Arias Gonzaéles (2020), el enfoque cuantitativo en investigaciones aplicadas se caracteriza
por utilizar la recoleccion de datos para probar hipotesis con base en la medicion numérica

y el analisis estadistico, eliminando la subjetividad del investigador.

En el contexto especifico de la ingenieria de redes y telecomunicaciones, este enfoque
resulta indispensable. La validacion de una propuesta de optimizacion tecnoldgica basada
en Redes Definidas por Software (SDN) requiere la obtencion de métricas técnicas
objetivas. Para efectos de este estudio, variables criticas como la latencia (ms), el ancho
de banda efectivo (throughput) y la tasa de pérdida de paquetes (packet loss) son
sometidas a un proceso de medicion instrumentada, permitiendo demostrar
matematicamente la mejora del rendimiento, tal como sugieren Menéndez y Vera (2023)

en estudios de infraestructura critica.
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2.1.2. Tipo de Investigacion
Por su finalidad y profundidad, el estudio se clasifica como una investigacion de tipo

aplicada con un alcance descriptivo-propositivo.

o Investigacién Aplicada: Segun Naupas Paitdn et al. (2019), este tipo de
investigacion no busca generar nueva teoria pura, sino utilizar conocimientos
existentes para resolver problemas practicos de la sociedad. En este caso, se
aplican las arquitecturas SDN y NFV para solucionar la obsolescencia tecnologica

en la red LAN del Hospital San Luis de Otavalo.

e Alcance Descriptivo-Propositivo: En una primera etapa caracteriza
detalladamente ("describe") las limitaciones fisicas y logicas de la situacion
actual. Posteriormente, formula ("propone") una solucidon técnica viable,

fundamentada en estandares internacionales.
2.1.3. Disefio de la Investigacion

Se adopta un disefio experimental puro en entorno controlado (simulacién). Segun
Ramos-Galarza (2020), en los disefios experimentales el investigador manipula
deliberadamente una o mas variables independientes para analizar las consecuencias

sobre una variable dependiente.

Debido a la alta criticidad de los servicios hospitalarios (Urgencias, Laboratorio,
Farmacia), no es viable realizar pruebas de estrés sobre la infraestructura fisica en
produccion. Por consiguiente, se opta por la creacion de un laboratorio virtualizado (EVE-
NG) donde se manipula la Variable Independiente (Disefio de Red SDN/NFV) para medir

su efecto sobre la Variable Dependiente (Rendimiento y Seguridad).
2.2. Operacionalizacion de Variables

Para garantizar la validez interna del estudio, se procede a descomponer las variables de

investigacion en dimensiones e indicadores medibles.

Tabla 5 Matriz de Operacionalizacion de Variables

Variable Definicion Conceptual ||Dimensiones||Indicadores Instrumento

Variable * Segmentacion Disefio en EVE-

(VLAN ID) NG

Paradigma que Léoi
. dgica
Independiente: desacopla el plano de
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Variable

Definicion Conceptual

Dimensiones

Indicadores

Instrumento

Arquitectura de

Red SDN/NFV

control del plano de
datos (SDN) y virtualiza
funciones de red (NFV).

* Direccionamiento

IPv4

* Protocolos de

Enrutamiento

Control

* Politicas de

Firewall (ACLs)

* Gestion

Centralizada

* Calidad de
Servicio (QoS)

Controlador SDN /
pfSense

Variable

Dependiente:

Rendimiento y

Seguridad

Capacidad de la
infraestructura para
transmitir datos de

manera eficiente,

confiable y segura.

Desempeiio

* Latencia (RTT en

ms)
« Jitter (Variacion)

* Pérdida de
Paquetes (%)

* Throughput
(Mbps)

Ping / Iperf/
Wireshark

Seguridad

* Aislamiento de

Trafico

* Bloqueo de

accesos

Pruebas de

Penetracion

Nota. Elaboracion propia a partir de estandares ITU-T Y.1541 (2020).

2.3. Unidad de Analisis y Poblacion

Launidad de analisis se define como la infraestructura de red de datos de area local (LAN)

del Hospital San Luis de Otavalo.
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e Poblacion: Totalidad de nodos activos conectados a la red institucional
(Estaciones de trabajo, Equipos Biomédicos, Servidores HIS/Zimbra, Access

Points).

e Muestra (Diagnéstico): Censo técnico de los Racks de comunicaciones y
muestreo intencional de nodos testigo en areas criticas (Admision, TICS,

Hospitalizacion).

e Muestra (Simulacién): Recreacion en laboratorio de los nodos representativos:

Servidor HIS, Servidor de Correo y un "Cliente Tipo" por cada VLAN propuesta.

2.4. Metodologia de Desarrollo (PPDIOO Adaptada)

Para asegurar el cumplimiento de estandares internacionales de ingenieria, se utiliza el
ciclo de vida PPDIOO de Cisco Systems (Prepare, Plan, Design, Implement, Operate,
Optimize). Esta metodologia sigue siendo el estandar de referencia en la industria (Cisco

Systems, 2023) y ha sido adaptada para el entorno de simulacion.

Figura 5 Ciclo de vida PPDIOO adaptado al diserio de red SDN/NFV.

Red Actual

Diagnosticodela a_»
| Infraestructura de i

Disefio de la i f % ) Seleccion de
Arquitectura de Herramientasy -
Red SDN/NFV. “‘-\ \ . Equipamiento

DISENO DEUNA
_ RED DE DATOS 4

Validacion
mediante
Simulacion

Nota. Adaptacion propia basada en Cisco Systems (2023).

Las fases del proyecto se definen de la siguiente manera:

o Fase 1: Diagndstico (Prepare/Plan): Levantamiento de informacion in situ y

modelado de la red actual. (Desarrollada en la seccion 2.5 de este Capitulo)
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o Fase 2: Disefio (Design): Elaboracion de la propuesta técnica detallada ("To-
Be"), definiendo la topologia SDN/NFV y la segmentacion. (Desarrollada
teoricamente en este Capitulo).

o Fase 3: Seleccion de Herramientas: Andlisis técnico para definir el entorno de
validacion y equipamiento. (Desarrollada en la seccion 2.7 de este Capitulo)

e Fase 4: Validacion (Implement/Simulate): Implementacion del disefio en el
laboratorio virtualizado y ejecucion de pruebas. (Se desarrolla en el Capitulo I1I).

o Fase 5: Optimizacion: Analisis de resultados y ajustes. (Se desarrolla en el

Capitulo I11).

2.5. Diagnéstico Situacional de la Infraestructura Actual
En esta seccion se documentan las evidencias técnicas obtenidas durante la inspeccion de

campo. Este diagnostico constituye la justificacion empirica de la propuesta.

2.5.1. Analisis de la Infraestructura Fisica (Capa 1)
Se realiz6 una inspeccion visual del Cuarto de Comunicaciones principal (MDF). Como
se evidencia en la Figura 6, la infraestructura presenta incumplimientos criticos respecto

a la norma vigente ANSI/TIA-568.2-D.
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Figura 6 Estado actual del Rack de Comunicaciones del HSLO.

Nota. Fotografia tomada durante el levantamiento de informacion.

Analisis de Hallazgos Fisicos:

Saturacion y Desorden: Existe una saturacion de cableado en el gabinete sin
organizadores adecuados, lo que dificulta la ventilacion de los equipos.
Obsolescencia de Equipos: Del levantamiento de activos, se determin6 que el 90%
de los switches instalados son dispositivos de borde "no gestionables" (Plug &
Play), lo que impide cualquier intento de segmentacion logica.

Excepcion Tecnoldgica (Switch HP V1910): Se identificoé que, de toda la
infraestructura actual, unicamente existe un dispositivo recuperable con
capacidades de gestion: un switch modelo HP V1910-24G. Sin embargo, este
equipo se encuentra actualmente subutilizado, operando en configuracion plana

(VLAN 1 por defecto) al igual que los equipos bésicos.

Nota para la simulacion: Dado que el entorno EVE-NG no emula nativamente el
sistema operativo Comware de HP con fidelidad, este nodo serd homologado en
el laboratorio utilizando una imagen Cisco IOL. Esta sustitucion es valida

técnicamente ya que ambos fabricantes cumplen el estandar abierto IEEE 802.1Q
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para el etiquetado de VLANS, garantizando que la logica de disefio sea aplicable

al equipo fisico real en una futura implementacion.

2.5.2. Analisis de Topologia y Cobertura Légica

Se revisaron los planos arquitectonicos para mapear la distribucion ldgica de los puntos

de red.

Figura 7 Plano de distribucion de red - Planta Baja.

HOSPITAL SAN LUIS DE OTAVALO ”mﬂi
HESUELVE

Ministerio de Salud Piblica

UBICACION:
CALLE SUCRE SN Y ESTADOS UNIDOS

CONTIENE

SISTEMA DATOS PLANTA BAJA

ESCALA
1.500

Nota. Documentacion institucional.
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Figura 8 Plano de distribucion de red - Planta Alta.

Jﬁm 'I-:-r:|;:_.. S PLANTA ALTA

Nota. Documentacion institucional.

Hallazgo Critico: La red opera bajo una arquitectura plana (Flat Network). Todos los
dispositivos coexisten en el mismo dominio de difusion (Broadcast Domain), sin
segmentacion logica entre areas administrativas y médicas. Segiin Cruz Moreira (2024),
esta configuracion en entornos hospitalarios representa una vulnerabilidad critica de

seguridad y rendimiento.

2.5.3. Linea Base de Rendimiento
Para cuantificar el desempefio actual de la red, se procedid a realizar pruebas de

conectividad activa hacia los servidores criticos (HIS/Zimbra).

Justificacion del Instrumento de Medicién (ICMP): Se seleccion6 la herramienta Ping
basada en el protocolo ICMP (definido en el estindar RFC 792) como instrumento
principal de medicion. A diferencia de herramientas de carga intrusiva (como Iperf) que
podrian saturar la red hospitalaria en produccion, el uso de paquetes ICMP permite
obtener métricas de Latencia (RTT) y Disponibilidad de manera pasiva y segura, sin

riesgo de afectar el servicio médico real.

Resultados de la Medicidon: A continuacion, se presentan las capturas obtenidas desde el

segmento administrativo hacia el servidor de aplicaciones.

Figura 9 Ping hacia el Servidor Zimbra. elaboracion Propia
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Nota. Se evidencia inestabilidad (Jitter) y pérdida de paquetes.

Figura 10 Prueba de conectividad (PING) hacia servicios internos del hospital. Elaboracion propia

Interpretacion:

o Latencia Variable: Fluctuaciones significativas en el RTT, sintoma de

congestion en la red LAN.

e Pérdida de Paquetes: Eventos de Request Timed Out que afectan la

disponibilidad del sistema HIS.

2.5.3.1.Fundamentacion de la Linea Base de Rendimiento

Para determinar si los valores obtenidos en el diagnéstico (Seccion 2.5.3) representan un
desempeifio aceptable o deficiente, se contrastaron los resultados frente a los umbrales de
tolerancia establecidos por la Unidn Internacional de Telecomunicaciones (ITU) y las

mejores practicas para redes hospitalarias.
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La siguiente tabla detalla los estdndares utilizados para calificar el estado actual de la red:

Tabla 6 Estandares de Referencia para la Evaluacion de Rendimiento de Red (Linea

Base)

Valor
Fuente
Indicador Técnico Umbral Justificacion Técnica
Normativa
(Estandar)
El estandar define este limite para
aplicaciones interactivas. Los picos
ITU-T
de >1000ms observados en el
Latencia (RTT) <150 ms Y.1541 ] ) ) )
diagnostico (Figura 9 Y 10) violan
(Clase 0) .
este parametro, causando lentitud en
el sistema HIS.
La pérdida registrada en el
ITU-T
diagnostico obliga a retransmisiones
Pérdida de Paquetes <0.1% Y.1541 o
TCP, degradando la experiencia de
(Clase 1) ‘
usuario.
La intermitencia observada
Disponibilidad 99.99% TIA-942-B incumple el principio de continuidad

operativa hospitalaria.

Nota. Elaboracion propia basada en los estandares de calidad de servicio para redes

multiservicio (ITU-T, 2020).

2.5.4. Analisis de Trafico

Se realiz6 una captura de paquetes en modo promiscuo utilizando Wireshark.
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Figura 11 Captura de trdfico de la red actual. Elaboracion propia.

18676 4.988156 192.168.10.18 104.21.24.156 50 62889 + 443 [ACK] $eq-176 Ack-10330820 Win=32767 Len-@ SLE-1038046@ SRE-10383380 SLE-10362940 SRE-10379000 SLE-10360020 SRE-10361480

50 63889 + 443 [ACK] Seq=176 Ack=10338128 Win= en=B GLE=10332288 SRE=1033374B SLE=10388460 SRE=10383388 SLE=18362940 SRE=18375008

18687 4.389705 192.168.10.18 104.21.24.156 B2 62889 + 443 [ACK] Seq-176 Ack=10335420 Win-32767 Len-D SLE-1038046@ SRE-10383350 SLE-1036294@ SRE=10379090 SLE=10360020 SRE-10361388

Hallazgo: Saturacion por trafico de difusion (Broadcast) innecesario (ARP, SSDP)
debido a la falta de VLANS.

Figura 12 Medicion referencial de ancho de banda. Elaboracion propia.

(7 SPEEDTEST Espariol v Apps Learn

calpeTE
RA

COMPARTIR ) (f | 46 RESULTADOS ! AJUSTES

POR TIEMPO LIMITADO

() DESCARGA My (T) SUBIDA |

2127 24.15

Ping &6 46 t) 184

Xiones
Conexiones VALORAR

INICIO
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2.5.5. Modelado Digital del Escenario Base ("' As-Is")

Con la informacién recolectada en los planos y el inventario de equipos, se procedi6 a
reconstruir la topologia l6gica de la red actual utilizando el software de simulacion Cisco
Packet Tracer. Este paso fue fundamental para visualizar integralmente las deficiencias

arquitectonicas detectadas.

Figura 13 Modelado de la red actual en Cisco Packet Tracer (Escenario Base). Elaboracion propia a partir del levantamiento
de informacion.

Analisis del Modelo: La simulacion en Packet Tracer permitié corroborar que la red
actual funciona como una estructura plana y rigida. Al replicar la configuracion de los
switches "no gestionables", se evidencid que las tormentas de broadcast se propagan sin
control desde el nucleo hasta el borde, confirmando la hipdtesis de que la falta de
segmentacion es la causa raiz de la latencia variable. Este modelo sirve como punto de

comparacion (baseline) frente al cual se medira la mejora del nuevo disefio.

2.6.Diseiio de la Arquitectura de Red SDN/NFV (Fase 2)

Una vez caracterizadas las limitaciones de la red actual en la fase de diagndstico, se
procede al desarrollo de la propuesta técnica ("To-Be"). Esta fase establece los parametros
de ingenieria que serdn posteriormente implementados y validados en el entorno de

simulacion.

2.6.1. Topologia Logica Propuesta
Para superar la arquitectura plana detectada, se propone un disefio jerarquico basado en

segmentacion légica. La nueva topologia integra un componente de Control
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Centralizado (SDN) y un Firewall Virtualizado (NFV) que actuara como puerta de

enlace y filtro de seguridad.

Figura 14 Topologia logica propuesta para la validacion SDN/NFV. Elaboracion propia.

" ISP
G ONT
WAN
N FIREWALL -
"A PFSENSE
INFRAESTRUCTURA
REGLAS - NAT Y ‘
CONFIGURACION LAN - ENLACE TRONC.
802/1Q
DMZ |
Ead
*A,—:—‘—P
= )
OVS/OPEN
VSWITCH (DATA PLANE)
/
/VLANs

|

SERV- ZIMBRA /

)

SERV-APP

SWICTH CORE L2/L3

(CONTROLADOR)

2.6.2. Plan de Segmentacion (VLANs)

vu

DEPARTAMENTALES

7 )“

Se define una matriz de segmentacion basada en el estindar IEEE 802.1Q para aislar los

dominios de difusion. El esquema de direccionamiento utiliza bloques privados (RFC

1918) con una estructura jerarquica donde el tercer octeto coincide con el ID de la VLAN

para facilitar la administracion.
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Tabla 7 Plan de Direccionamiento IP y Segmentacion de VLANs

ID VLAN|Nombre del Segmento|[Subred IP (CIDR)||Gateway (pfSense)| DHCP
1 LAN_MGMT 192.168.1.0/24 192.168.1.1 No

10 TICS 10.10.10.0/24 10.10.10.1 Si

20 ADMINISTRACION |[10.10.20.0/24 10.10.20.1 No

30 OPERATIVO 10.10.30.0/24 10.10.30.1 No

40 WIFI_INVITADOS |{[10.10.40.0/24 10.10.40.1 Si

Nota. Esquema de direccionamiento propuesto para optimizar el enrutamiento y la

seguridad.

2.6.3. Justificacion Operativa y Restricciones de Disefio
La definicion de cuatro segmentos principales responde a un requerimiento operativo de
la Jefatura de TI del Hospital, el cual se alinea estrictamente con las Guias de Diseflo de

Redes de Campus (Cisco SRND) para infraestructuras heredadas (Legacy).

Segun estas practicas de disefio, limitar la cantidad de VLANs en equipos de acceso
antiguos (como los existentes en el hospital) es crucial para controlar la sobrecarga del
procesador. Cada VLAN activa genera una instancia independiente del protocolo
Spanning Tree (PVST+), consumiendo ciclos de CPU. Al restringir el disefio a 4 VLANs
criticas, se previene la saturacion del plano de control del hardware, cumpliendo con el

principio de "Simplicidad y Estabilidad" dictado por la norma de disefio jerarquico.

2.7.Entorno de Validacion y Herramientas Tecnologicas

En cumplimiento con la Fase 3 (Seleccion de Herramientas) del ciclo PPDIOO, esta
seccion fundamenta la eleccion de los recursos tecnoldgicos necesarios para validar el
disefio propuesto. A diferencia de la fase anterior (disefio logico), aqui se define la
arquitectura del entorno de emulacion que permitira replicar el comportamiento de los

equipos fisicos. La arquitectura del entorno de pruebas se ilustra a continuacion.
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Figura 15 Arquitectura de capas del entorno de emulacion. Elaboracion propia.
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2.7.1. Seleccion de Componentes

La seleccion de cada componente obedece a criterios técnicos estrictos, priorizando

herramientas vigentes en la industria.

Tabla 8 Inventario de Recursos Tecnologicos. Elaboracion propia.

Herramienta Alternativas Justificacion Técnica de la
Categoria
Seleccionada Descartadas Seleccion
VirtualBox:
Descartado  por
inestabilidad
critica en
virtualizacién Unico hipervisor de tipo 2 capaz
VMware anidada (Nested) de exponer las instrucciones
i Intel VT-x/EPT de forma
Plataforma Base Workstation requerida por By
17 Pro EVE-NG. estable al motor de emulacion,
garantizando el rendimiento de
Hyper-V: los nodos SDN/NFV.
Descartado  por
conflictos de
exclusividad de
CPU.
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Herramienta Alternativas Justificacion Técnica de la
Categoria
Seleccionada Descartadas Seleccion
GNS3:
Descartado  por
requerir  cliente
pesado y mayor
Plataforma clientless que permite
consumo de
RAM. la integracion multivendor. Es
EVENG indispensable para interconectar
Orquestador C Packet Tracer: el plano tradicional (Cisco) con el
ommunity
Descartado  por plano SDN (OVS) y el plano
ser un simulador NFV (pfSense) en una misma
légico que no topologia.
soporta SDN real
ni integracion de
maquinas
virtuales.
Cisco ASAv:
Descartado  por ‘
loiidad  d Se seleccion6 pfSense por ser
fS 2.7 || complejida e
pisense ‘ o una VNF (Virtual Network
CE licenciamiento ‘ _
Componente NFV Function) de codigo abierto
(Smart .
) ) basada en FreeBSD. Permite
Licensing) para .
validar el concepto de NFV al
entornos ‘ ‘ '
) ' virtualizar las funciones de
, , (Virtual académicos. _
(Firewall & Routing) enrutamiento, NAT vy filtrado de
Network .
‘ FortiGate VM: | paquetes sin depender de
Function)

Descartado  por
limitaciones

severas en la

hardware propietario.
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Herramienta Alternativas Justificacion Técnica de la
Categoria
Seleccionada Descartadas Seleccion
version Trial (15
dias).
Switch Genérico
Linux:
Descartado  por
no soportar el
Open protocolo Open vSwitch es el estandar de
vSwitch industria para el plano de datos en
Componente SDN OpenFlow. .,
(OVS) entornos SDN. Se selecciond por
Mininet: su soporte nativo de OpenFlow y
Descartado  por su capacidad para ser gestionado
ser un simulador
(Plano de Datos) remotamente por un controlador,
ano de Datos .
(Switch académico validando la separacion de
Virtual) limitado que no se planos.
integra
facilmente  con
redes  externas
reales.
Controlador
Controlador
Cisco DNA: - )
SDN Se utiliza un controlador ligero
Componente SDN Descartado  por . L
) (dockerizado o virtualizado) para
requerir hardware _ o .
) centralizar la inteligencia de la
fisico especificoy - _ _
red, permitiendo inyectar flujos
) alto costo. ‘
(Plano de Control) (Ej. Ryu / en los switches OVS y demostrar
ano de Contro
ODL /|| Seripts Python | [a programabilidad de la red.
Docker) Crudos:

Descartado por la
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Herramienta Alternativas Justificacion Técnica de la
Categoria
Seleccionada Descartadas Seleccion
dificultad de
gestion y
escalabilidad.
Cisco viOS
(Router): No
soporta funciones
de switching Imagen binaria ligera utilizada
Switching Legacy ASIC para representar la infraestructura
Cisco IO correctamente. heredada (Legacy) del hospital
@L2) (homologando al HP V1910
Switch HP existente),  garantizando la
(Capa de Acceso) (Real): No interoperabilidad con la nueva
integrable

fisicamente en la
simulacidon

remota.

red SDN mediante 802.1Q.

Nota. La seleccion de herramientas se fundamenta en la comparativa de hipervisores para

emulacion de redes realizada por Bhattacherjee et al. (2020), quienes concluyen que la

virtualizacion anidada de VMware presenta un rendimiento 40% superior en entornos

SDN frente a soluciones de codigo abierto.

2.8. Procedimiento del Plan de Pruebas

El proceso de validacion en el laboratorio simulado se ejecutard siguiendo un protocolo

estandarizado para asegurar la repetibilidad de los resultados.

2.8.1. Protocolo de Pruebas de Conectividad (Capa 3)

e Objetivo: Verificar el enrutamiento correcto entre diferentes subredes.

e Procedimiento: Ejecucion de comando ping con parametros extendidos (20

repeticiones) desde cada segmento VLAN hacia su puerta de enlace.
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2.8.2.

2.8.3.

Criterio de Aceptacion: 0% de pérdida de paquetes y latencia estable < 1ms

(ITU-T Y.1541).

Protocolo de Pruebas de Seguridad (Aislamiento)

Objetivo: Validar la efectividad de las ACLs y reglas de Firewall.

Procedimiento: Intento de acceso mediante ICMP y TCP desde la red de

"Invitados" hacia la red "Administrativa".

Criterio de Aceptacion: Bloqueo total (Request Timed Out), cumpliendo
principios de segmentacion de ISO/IEC 27001 (2022).

Protocolo de Inspeccion de Protocolos (Capa 2)

Objetivo: Confirmar el etiquetado IEEE 802.1Q.
Procedimiento: Insercion de sonda Wireshark en el enlace troncal virtual.

Criterio de Aceptacion: Visualizacion explicita del campo VLAN Tag en la trama

Ethernet.

2.9. Consideraciones Eticas y Operativas

La investigacion se adhiere a principios de confidencialidad y seguridad.

Proteccion de Datos: Anonimizacion de datos sensibles del hospital (IPs,

usuarios).

Integridad Operativa: La validacion mediante simulacion garantiza la no

afectacion de la operacion real del hospital.

Limitaciones: La simulacion no reproduce factores fisicos ambientales

(interferencias), validando principalmente la 16gica funcional del disefio.
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CAPITULO 111

Resultados y discusion

En cumplimiento con las Fases 4 (Implementacion) y 5 (Optimizacion) de la metodologia
PPDIOO, este capitulo documenta la ejecucion de la Hoja de Ruta de Ingenieria. Se
detalla el despliegue técnico de la soluciéon SDN/NFV en el entorno de simulacion EVE-

NG y se presentan los resultados de las pruebas de validacion.

Cada resultado obtenido en el laboratorio se contrasta con la Linea Base (Diagndstico del
Cap. 1) y se valida frente a estandares internacionales (ITU-T Y.1541 e ISO/IEC 27001)
para demostrar matematicamente la superioridad operativa del nuevo disefio frente a la

infraestructura heredada.

3.1.Preparacion del Entorno de Laboratorio

Debido a que el objetivo del trabajo es validar la propuesta sin afectar la operacion real
del Hospital San Luis de Otavalo, se construyd un laboratorio virtual que permite
reproducir la arquitectura propuesta bajo condiciones controladas. Esta aproximacion
reduce riesgos operativos y facilita la observacion de métricas de red (Noboa Minda,

2023).

3.1.1. Requerimientos de Hardware y Software

Para garantizar la estabilidad del laboratorio y la ejecucion concurrente de los nodos
emulados (Firewall, Switches y Clientes), se dimensiond una estacion de trabajo con
recursos de alto rendimiento. La Tabla 9 detalla las especificaciones técnicas utilizadas,
las cuales cumplen con los requisitos para soportar virtualizacion anidada (Nested

Virtualization).

Tabla 9 Especificaciones Técnicas de la Estacion de Trabajo (Host)

Componente Especificacion Especificacion Justificacion Técnica
Minima Utilizada en Tesis
Requerida
Procesador (CPU) | Intel Core i7 (8th | AMD Ryzen 7 /| Se requiere soporte de
Gen)oRyzen5 | Intel Core i7 | instrucciones Intel VT-x /
(10ma Gen) AMD-V para virtualizacion

por hardware.
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Memoria RAM 16 GB DDR4 64 GB DDR4 Necesario para asignar
memoria dedicada a EVE-
NG y evitar el uso de Swap
en disco.

Almacenamiento 500 GB HDD 1 TB SSD | Los discos de estado s6lido

(NVMe)

reducen la latencia de I/0 al

cargar las imagenes de los

sistemas operativos.

Nota. Recursos de hardware validados para la emulacion.

3.1.2. Despliegue de la Plataforma de Virtualizacion

Se implement6 un esquema de virtualizacion Tipo 2 utilizando VMware Workstation
17 Pro. Sobre este hipervisor se desplegd la maquina virtual de EVE-NG Community
Edition, configurada para exponer las extensiones de virtualizacion del procesador al

sistema invitado (Expose Hardware Assisted Virtualization).

Figura 16 Entorno de virtualizacion VMware Workstation 17 alojando a EVE-NG. Nota.

Se observa la maquina virtual en ejecucion con recursos asignados. Captura propia.

EVE NG

[ Eve-NG

Esta arquitectura permite que EVE-NG acceda directamente al hardware, optimizando el
rendimiento de los nodos de red, especialmente para el procesamiento de paquetes en el

firewall pfSense y el switch Open vSwitch.
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3.1.3. Gestion de Imagenes y Herramientas de Apoyo

Para la transferencia de las iméagenes de los dispositivos (Cisco IOL, pfSense ISO, Linux)
hacia el servidor EVE-NG, se utiliz6 el protocolo SCP/SFTP mediante la herramienta
WinSCP. Esto garantizd la integridad de los archivos binarios necesarios para la

simulacion.

Figura 17 Gestion de archivos de imagenes mediante WinSCP. Nota. Proceso de carga

de imdgenes al directorio /opt/unetlab/addons/ de EVE-NG. Captura propia.

3.2.Fase 4: Implementacion del Escenario SDN/NFV
Una vez preparado el entorno, se procedié al despliegue técnico de la arquitectura
propuesta. La Figura 3.3 presenta la topologia final implementada en EVE-NG, la cual

integra cuatro bloques funcionales:

1. Borde WAN: Conexion simulada al ISP (CNT Enterprise) y Firewall Perimetral
(pfSense).

2. Centro de Datos (DMZ): Aislamiento de servidores criticos (Zimbra,

NextCloud, App).

3. Capa de Acceso y Distribucion: Switch Core gestionando las 4 VLANs

departamentales.
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4. Bloque SDN: Controlador OpenDaylight y Open vSwitch gestionando el plano

de datos.

Figura 18 Topologia general final implementada en el laboratorio EVE-NG. Nota. Vision integral de la solucion que
evidencia la convergencia de tecnologias SDN, NFV'y Legacy. Elaboracion propia.

RED SDN - NFV "HOSPITAL SAN LUIS DE OTAVALO"
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o -
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L — X e T
o e — |
et i — =
! — 0
L & T

BN 8 L 0K DA A0S BFL WOMSTAL AN L8 0 ORI 0 EWFOCADD I CNGE OGS 204 ¥ ATV
Asror: Joseph Morales Granda

3.2.1. Implementacion del Componente NFV (Core Ldgico)
Para cumplir con el paradigma NFV (Network Function Virtualization), se reemplazé el
hardware tradicional de enrutamiento y seguridad por una instancia de software

virtualizada utilizando pfSense 2.7.

A. Virtualizacion del Gateway y Firewall Se configurd la maquina virtual NFV para
actuar como el nucleo de la red (Router-on-a-Stick). Se crearon interfaces virtuales
(VLANS) sobre el adaptador de red emulado, permitiendo que un solo enlace fisico

virtualizado transporte el trafico de multiples departamentos de forma aislada.
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Figura 19 Implementacion de interfaces virtuales en el componente NFV. Nota. Se
evidencia la creacion de las interfaces OPT correspondientes a las VLANs 10, 20, 30 y

40.

pfSense.home.arpa - Interfaces: Interface Assignments - Mozilla Firefox x

1 pfSense.home.arpa-Int X | +
<« ¢ @ @ £ https://192.168.1.1finter: ssign.php B mo% | w n @O & =
, KaliLinux , Kali Training , Kali Tools *, Kali Docs “, Kali Forums , NetHunter [] Offensive Security & Exploit-DB »
Interfaces / Interface Assignments = e
& Interface Assignments  Interface Groups ~ Wireless VLANs QinQs PPPs GREs GIFs VXLANs
. Bridges LAGGs
M Interface Network port
EE] WAN vinet0 (50:00:00:01:00:00)
- LAN vinet1 (50:00:00:01:00:01) M
DMZ vinet2 (50:00:00:01:00:02) i
[ TICS VLAN 10 on vinet1 - lan (TICS) -
o ADMINISTRACION VLAN 20 on vinet1 - Ian (ADMINISTRACION) N
OPERATIVO VLAN 30 on vtnet1 - lan (OPERATIVO) 7
WIFI VLAN 40 on vtnet1 - Ian (VLAN_WIFl) h

B. Servicios de Red Desplegados Como parte de la funcion de red, se activaron los

servicios criticos directamente en el componente NFV, centralizando la gestion:

e Servidor DHCP v4: Se configuraron pools dindmicos para cada VLAN (E;j.
VLAN 10: 10.10.10.10 a 10.10.10.254), automatizando la asignacion de IPs.

o DNS Resolver: Se habilito la resolucion de nombres local para reducir la latencia

en consultas a servidores internos (Zimbra).

3.2.2. Implementacion de la Zona Desmilitarizada (DMZ)

Para proteger los servicios publicos, se configur6 una DMZ aislada en el firewall. Se
aplicaron reglas de filtrado estrictas que permiten el trafico entrante desde Internet hacia
el servidor Web/Correo, pero bloquean totalmente cualquier intento de conexion desde la
DMZ hacia la red interna (LAN), mitigando el riesgo de ataques laterales (Lateral

Movement).
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Figura 20 Politicas de aislamiento para la Zona Desmilitarizada. Nota. Configuracion de reglas "Block” hacia la red
LAN.

(@ cemu winuy _ o %
eEBHLOO

Activities  Applications = Places ~

®) Firefox ESR ~ Jan23 15:58 - VO]

pfSense.home.arpa - Firewall: Rules: DMZ - Mozilla Firefox

© youtube.com/supported X | [ pfSense.home.arpa-Fir X | +
= I - i

&« C @ ® & https://192.168.1.1/firewall_rlles.php?if=optl Ve w In @ & =

%, KaliLinux ", Kali Training "% Kali Tools %, KaliDocs “ Kali Forums ‘% NetHunter [Jl] Offensive Security s Exploit-DB

Firewall / Rules/ DMZ EE 0
Floating WireGuard WAN LAN DMZ TICS ADMINISTRACION OPERATIVO WIFI i
—
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X 0/2 IPv4 192.168.50.0/24 * & h i none BLOQUED <1, 4"
KB TCP DMZA N
LAN i1}
v 0/2 IPv4*  192.168.50.0/24 * o v X none DMZ A Y
KiB INTERNET (D®
mx
~ 0/0B IPvd*  DMZaddress x * & i none DMZ to &,y’
Internet I
mx
X 0/0B IPv4*  DMZaddress * LAN address * x none Block DMZ &,y‘
to LAN N
(i1}
~ 0/0B IPvd 192.168.50.0/24 * 192.168.50.1 443 b7 none Passed via J_,p‘ t
TCP (HTTPS) EasyRule (DO
W%

3.2.3. Integracion de Infraestructura Heredada (Switch Core)
Para simular el entorno real del Hospital (donde existen equipos fisicos), se configuro el
switch Cisco IOL. Se realiz6 una distribucion de puertos fisicos estricta para garantizar

ancho de banda dedicado por area, tal como se detall6 en el disefio.

Configuracion de Segmentacion (Port Mapping):

Se asignaron los puertos del switch virtual a las VLANs correspondientes, replicando la

conexion fisica de los usuarios finales.

Tabla 10 Matriz de Asignacion de Puertos en Switch Core

VLANID Area Funcional Puertos Asignados | Justificacion Técnica

(EVE-NG)
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10 TICS Et0/0 - Etl/1 (6 | Prioridad Alta para gestion y
puertos) servidores.

20 ADMINISTRACION | Et1/2 — Et2/3 (6 | Acceso a sistemas
puertos) ERP/Financiero.

30 OPERATIVO Et3/0 — Et4/1 (6 | Acceso critico a HIS (Historias
puertos) Clinicas).

40 WIFI Et4/2 — Et5/1 (4| Acceso limitado para
puertos) dispositivos moéviles.

TRUNK UPLINK Et5/3 Enlace troncal hacia el bloque

SDN/NFV.

Figura 21 Evidencia de asignacion de puertos en el Switch Core.

Nota. Captura de consola verificando la segmentacion logica en capa de acceso.

3.2.4.

Implementacion del Componente SDN (Plano de Datos)

Para validar el enfoque de Redes Definidas por Software, se desplegd una arquitectura

de dos capas: Plano de Control y Plano de Datos.
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A. Plano de Control (Controlador OpenDaylight)

Se instancio el controlador OpenDaylight sobre un servidor Linux (Ubuntu Server). Se
accedio a la consola de gestion Karaf para activar los modulos de gestion od1-
12switch-switchy odl-restconf, permitiendo la orquestacion centralizada de la red.

Figura 22 Inicializacion de la consola Karaf del controlador OpenDaylight. Nota. Evidencia de la operatividad del
Plano de Control SDN.

r
EP user@ubuntu22-server: ~ - [m] X

B. Plano de Datos (Open vSwitch)

Se integro el nodo Open vSwitch (OVS) en la topologia, configurandolo para
establecer un canal seguro con el controlador OpenDaylight. A diferencia del switch
tradicional, el OVS delega sus tablas de flujo al controlador, demostrando la

programabilidad de la red.

3.3. Validacion y Analisis de Resultados (Fase 5)
Con la infraestructura SDN/NFV operativa, se ejecuté el plan de pruebas para validar el

cumplimiento de los estandares de calidad (QoS) y seguridad.

3.3.1. Validacion de Conectividad y Latencia (Norma ITU-T)
Se realizaron pruebas de conectividad ICMP desde las estaciones de trabajo (Kali Linux)

hacia el Gateway NFV y servidores internos.

Resultados de 1a Prueba:
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Como se muestra en las Figuras 23, 24 y 25, la respuesta es inmediata.

Figura 23 Prueba ICMP desde host de VLAN 10 hacia el Gatawey(pfSense)

i B8 aeMu (Linwg
SEBSEO00F

Activities Applications ~ Places = G Terminal = Jan23 13:29

Open = Untitled Document 1

= root@kali: ~ Q = x

root@kali:~# ping 10.10.10.1

PING 10.10.10.1 (10.10.10.1) 56(84) bytes of data.

64 bytes from 10.10.10.1: icmp seg=1 ttl=64 time=1.3@ ms
64 bytes from 10.10.10.1: icmp_seq=2 ttl=64 time=1.12 ms
64 bytes from 10.10.10.1: icmp seg=3 ttl=64 time=1.31 ms
64 bytes from 10.10.10.1: icmp_seq=4 ttl=64 time=1.14 ms

e el e

64 bytes from 10.10.10.1: icmp seq=5 ttl=64 time=1.18 ms
64 bytes from 10.10.10.1: icmp seq=6 ttl=64 time=0.878 ms

- 10.10.10.1 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 5008ms
rtt min/avg/max/mdev = 0.878/1.154/1.309/0.144 ms
root@kali:~# I

' B =2 0OC m

Figura 24 Prueba ICMP desde VLANI10 hacia servidor interno (Zimbra).

® root@kali: ~

root@kali: ~ root@kali: ~

root@kali:~# ping 192.168.50.100

PING 192.168.50.100 (192.168.50.100) 56(84) bytes of data.
64 bytes from 192.168.50.100: icmp seq=1 ttl=63 time=2.61 ms
64 bytes from 192.168.50.100: icmp seq=2 ttl=63 time=2.53 ms
64 bytes from 192.168.50.100: icmp seg=3 ttl=63 time=1.74 ms
64 bytes from 192.168.50.100: icmp seq=4 ttl=63 time=2.16 ms
64 bytes from 192.168.50.100: icmp seq=5 ttl=63 time=1.64 ms
=

--- 192.168.50.100 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4007ms
rtt min/avg/max/mdev = 1.643/2.135/2.605/0.394 ms
root@kali:~# JJ
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Figura 25 Verificacion de conectividad a Internet mediante ICMP (ping) con NAT habilitado.

= root @kali: ~ Q = x
root@kali: ~ root@kali: ~ root@kali: ~ -
root@kali:~# ping 8.8.8.8
PING 8.8.8.8 (8.8.8.8) 56(84) bytes of data.
64 bytes from 8.8.8.8: icmp_seg=1 ttl=127 time=22.7 ms
64 bytes from 8.8.8.8: icmp seg=2 ttl=127 time=20.7 ms
64 bytes from 8.8.8.8: icmp_seg=3 ttl=127 time=20.6 ms
64 bytes from 8.8.8.8: icmp seq=4 ttl=127 time=21.0 ms
64 bytes from 8.8.8.8: icmp seg=5 ttl=127 time=20.8 ms
64 bytes from 8.8.8.8: icmp seq=6 ttl=127 time=69.6 ms
64 bytes from 8.8.8.8: icmp_seg=7 ttl=127 time=75.9 ms

2L

- 8.8.8.8 ping statistics ---
7 packets transmitted, 7 received, 0% packet loss, time 6812ms
rtt min/avg/max/mdev = 20.625/35.922/75.922/23.379 ms
root@kali:~# J]

Tabla 11 Resumen de Métricas de Rendimiento (Promedio)

Origen | Destino RTT Pérdida | Estandar ITU-T Y.1541
Promedio (<150ms)

VLAN | Gateway 1.15 ms 0% CUMPLE (Clase 0)

10 (10.10.10.1)

VLAN Servidor Zimbra | 2.13 ms 0% CUMPLE (Clase 0)

10

VLAN | Internet (8.8.8.8) | 35.9 ms 0% CUMPLE (Aceptable)

10

Analisis: La arquitectura NFV elimina los cuellos de botella de procesamiento del
hardware antiguo, logrando latencias de red interna cercanas a lms, ideal para

aplicaciones médicas en tiempo real.

3.3.2. Validacion de Seguridad y Aislamiento (ISO 27001)

Se verifico la eficacia de las politicas de firewall centralizadas en el componente NFV.
Se intentd acceder desde la red WiFi (VLAN 40) hacia la red Administrativa (VLAN
20).
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Figura 26 Politicas de control de acceso implementadas en pfSense.

pfSense.home.arpa - Firewall: Rules: LAN - Mozilla Firefox x

© youtube.com/supported . X | [ pfSense.home.arpa-Fir X | +

D &« cC @ ® & https://192.168.1.1/firewall_rules.php?if=lan e ad n o & =
- %, Kali Linux " Kali Training "% Kali Tools %, KaliDocs "% KaliForums "% NetHunter [l Offensive Security # Exploit-DB »
3 ) Firewall / Rules / LAN EN=N-)

u Floating WireGuard WAN LAN DMZ TICS ADMINISTRACION OPERATIVO WIFI

| —

H |
™ Rules (Drag to Change Order)
States  Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
@ ~ 1/407  * - ] LAN 443 ¥ i Anti- ¢
KiB Address 80 Lockout
o Rule
v 021 |Pv4 * 10.10.0.0/16  * X & b none SALIDA &,ﬂ‘
KiB HOSPITAL (D ®
A mXx
- INTERNET
~ 0/0B 1Pv4 10.10.10.0/24 * LAN 443 il none ACCESOTI J_,p‘
TCP address (HTTPS) A 20
PFSENSE [ %
« 0/0B  IPv4* LANaddress * DMZ * * none LANto Y
address DMZ 20
hospital b x
systems
" 26/3.08 IPv4* LANsubnets * E: & % none Default J_,p‘
MiB alow LAN DO
toanyrule [ X

Resultado: El trafico fue bloqueado exitosamente (Request Timed Out), validando el
principio de "Zero Trust". Esto demuestra que la solucion protege los datos sensibles del

hospital, cumpliendo con la normativa ISO 27001 sobre segregacion de redes.

3.3.3. Validacion Técnica de Protocolos (Wireshark)
Para demostrar que la solucion realmente utiliza estandares industriales y no es solo una

simulacion simple, se captur6 trafico en el enlace troncal.
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Figura 27 Inspeccion profunda de paquetes.

QEMU (Linux) _ - ><

@S ELO0F

Activities  Applications = Places ~ £ Wireshark ~ Jan23 13:48 L L]

wirschark | Kali Linux Tools - Maozilla Firefox

Capturing from ethO o

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

aJd® X G QDo IEEEEGEE
{') |..‘At:-p.=,*-adi-.:;‘la‘-,-fitter - <Ctrl-/> '} Expression.. + ‘
No. Time Source Destination Protocol Length Info =
2 0.212439237 192.168.1.107 BrEiaun ICMP 98 Echo (ping) requeg
i 3 0.232974650 B8.8.8.8 192.168.1.167 ICMP 98 Echo (ping) reply
’ 41.214342159 192.168.1.107 8.8.8.8 ICMP 98 Echo (ping) reques
L 51.234998059 8.8.8.8 192.168.1.187 ICMP 98 Echo (ping) reply

‘4 »

+ Frame 2: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ©

+ Ethernet II, Src: NexoComm_00:02:00 (0:50:00:00:02:00), Dst: 50:00:00:01:00:01 (50:00:00:01:00:
+ Internet Protocol Version 4, Src: 192.168.1.107, Dst: 8.8.8.8 =
+ Internet Control Message Protocol 1

50 00 00 01 00 01 B0 50 00 06 02 00 08 00 45 80 Peos P E
00 54 6d ae 40 00 40 @1 fa d7 c@ a8 ©1 6b ©8 B8 Tm-@- @ k
08 08 08 0@ e7 33 13 9d OO Bb 60 c2 73 69 0O O 3 T-si
00 @0 5e 25 Oc 00 GO @ 000 0 10 11 12 13 14 15 N6
16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 1%
26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &'()*+,- ./812345
36 37 67
@ 7 ethO: <live capture in progress> Packets: 13 - Displayed: 13 (100.0%) - Profile: Default

Nota. Se observa la etiqueta 802.1Q (VLAN ID) y el protocolo ICMP fluyendo

correctamente.

3.4.Discusion de Resultados: Validacion de la Hoja de Ruta

La validacion del disefio no se limité a una prueba de conectividad final, sino que siguio
una Hoja de Ruta de Ingenieria basada en la validacion incremental por capas. Esta
metodologia es técnicamente confiable porque permite certificar la estabilidad de la
infraestructura base (VLANs/Trunking) antes de habilitar servicios complejos
(Enrutamiento/Firewall), garantizando que los resultados obtenidos son sostenibles en el

tiempo y no fruto de una configuracion casual.
3.4.1. Fundamentacion de las Métricas de Validacion

La confiabilidad de los resultados presentados se sustenta en el cumplimiento estricto de

estandares internacionales, eliminando la subjetividad en la evaluacion:

1. Fiabilidad del Rendimiento (ITU-T Y.1541): Se utilizd esta norma porque
clasifica la calidad de red necesaria para servicios médicos. Al obtener una

latencia < 2ms y Jitter casi nulo, se certifica matematicamente que la red soporta

47



trafico Clase 0 (Tiempo Real/Telemedicina), superando el umbral de 150ms que
hacia inviable la red anterior.

Fiabilidad de la Seguridad (ISO/IEC 27001): La validacion se basod en el
control A.13.1.3 (Segregacion). La prueba de "Ping Fallido" entre VLANS no es
un error, sino la evidencia técnica de que el principio de Zero Trust esta activo,

garantizando la confidencialidad de los datos del paciente.

3.3.2. Matriz Comparativa de Evidencias (Antes vs. Después)

A continuacion, se presenta la sintesis estructurada que contrasta el diagnostico inicial

con la validacion final, evidenciando la superacion de las brechas técnicas detectadas.

Tabla 12 Cuadro de Mando Integral: Validacion del Diseiio SDN/NFV

Dimension Indicador | Escenario Escenario Estandar de | Veredicto
Técnica Critico Base Validado Referencia
(Diagnostico) | (Hoja de
Ruta)
Arquitectura | Topologia | Plana Segmentada | Cisco SRND | OPTIMIZADO
Loégica (Broadcast (4 VLANSs | (Disefio
Domain aisladas) Jerarquico)
Unico)
Rendimiento | Latencia > 100 ms | 1.15 ms | ITU-T CUMPLE
Promedio (Picos (Estable) Y.1541 (<
(RTT) inestables) 150 ms)
Integridad Pérdida de |2% - 5% | 0.0% ITU-T CUMPLE
Paquetes (Pérdida  de | (Integridad Y.1541 (<
datos) Total) 0.1%)
Seguridad Aislamiento | NULO TOTAL ISO 27001 | CUMPLE
Inter- (Visibilidad (Bloqueo por | (Segregacion)
VLAN total) defecto)
Gestion Control de | Distribuido | Centralizado | ITIL v4 | MEJORADO
Red (Caja por | (SDN/NFV) | (Gestion de
caja) Servicios)

Nota. Elaboracion propia a partir de los resultados experimentales.
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Para concluir la demostracion técnica, se presenta la comparacion directa entre el estado

inicial y el estado final logrado con la implementacion SDN/NFV.

Cuadro de Mando: Evolucion Tecnologica de la Red

Caracteristica Red Heredada | Red SDN/NFV | Mejora Técnica
(Escenario (Escenario Propuesto)
Anterior)
Arquitectura Monolitica y Plana Modular y | Escalabilidad sin
Virtualizada compra de hardware.
Plano de Control Distribuido (En cada | Centralizado Gestion unificada y
equipo) (NFV/SDN) rapida.
Seguridad Perimetral Nula Micro-segmentacion Aislamiento de
(VLAN:j5) amenazas.
Rendimiento Latencia >100ms | Latencia <2ms | Estabilidad para
(Saturada) (Optimizada) servicios criticos.
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CONCLUSIONES

El diagnostico de la red del Hospital San Luis de Otavalo evidencio6 limitaciones tipicas
de un entorno real con recursos restringidos, como segmentacion logica parcial,
crecimiento poco planificado y dificultades de administracion, lo que justifica la

necesidad de un redisefio orientado a mejorar control, orden y desempefio.

El disefio propuesto estructurd la red mediante VLANs y direccionamiento definido,
centralizando el enrutamiento y las politicas en pfSense como gateway. Este enfoque
permite separar trafico por areas, reducir dominios de broadcast y aplicar control de

comunicacion entre segmentos, aportando a seguridad y estabilidad.

La validacion en laboratorio (VMware Workstation 17 + EVE-NG) permitié implementar
la topologia propuesta de forma controlada, sin afectar la operacion real del hospital,
demostrando que el disefio es técnicamente viable como base para una futura

implementacion progresiva.

Las pruebas ICMP realizadas confirmaron conectividad estable hacia el gateway de la
VLAN, hacia un servicio interno y hacia un destino publico con NAT habilitado, con

tiempos de respuesta consistentes y sin pérdida de paquetes en las repeticiones ejecutadas.

La captura en Wireshark corrobor6 el trafico esperado durante las pruebas (ICMP
request/reply), fortaleciendo la evidencia de que la configuracion del laboratorio es

coherente con los resultados obtenidos.

En relacion con SDN y NFV, el trabajo concluye que su adopcidn es pertinente para el
contexto hospitalario: SDN aporta una base para administracién centralizada y control
mas flexible del trafico, mientras que NFV permite virtualizar funciones de red (como
firewall/gateway y servicios) reduciendo dependencia de hardware dedicado. En el
laboratorio, estos componentes se integraron como parte de la arquitectura propuesta y

quedan listos para evolucionar hacia un control mas automatizado en etapas posteriores.
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RECOMENDACIONES

Se recomienda que la implementacion del redisefio se realice de manera progresiva,
priorizando primero las acciones de mayor impacto y menor riesgo operativo. En un
entorno hospitalario, donde la continuidad del servicio es critica, resulta mas adecuado
iniciar con la estandarizacion del direccionamiento y la segmentacion ldgica por areas
(VLAN), y posteriormente aplicar politicas de control de acceso entre segmentos. Este
enfoque por etapas permite validar cada cambio sin comprometer la disponibilidad de los

servicios institucionales y facilita la adopcion gradual de la arquitectura propuesta.

Es fundamental fortalecer la documentacion técnica del hospital mediante un proceso
formal de inventario y etiquetado. Se sugiere registrar de forma ordenada los elementos
del rack, patch panel, enlaces, puertos utilizados, rutas de cableado y puntos de red por
area, ademds de mantener tablas actualizadas del direccionamiento IP y segmentacion
logica. Esta practica reduce la ocurrencia de errores, facilita el mantenimiento correctivo
y preventivo, y mejora significativamente la capacidad de respuesta ante incidentes o

cambios futuros.

Para el control del trafico y la seguridad, se recomienda centralizar la aplicacion de
politicas en el gateway (pfSense), definiendo reglas por VLAN bajo el principio de
minimo privilegio. Esto implica permitir tinicamente las comunicaciones necesarias para
la operacidn institucional y restringir el trafico no requerido entre areas, especialmente
hacia segmentos que contengan servicios o equipos criticos. Complementariamente, se
sugiere mantener un segmento separado para servicios (DMZ o red controlada de
servidores) con politicas especificas, de manera que el acceso a recursos institucionales

sea regulado y trazable.

Se recomienda mantener un esquema de respaldo y recuperacion de configuraciones de
los componentes principales. En particular, es importante conservar copias periddicas de
la configuracion del firewall, de la conmutaciéon ntcleo y de los pardmetros de
segmentacion, ya que esto permite restaurar rapidamente el servicio ante fallos, cambios
mal aplicados o contingencias. Esta medida es especialmente relevante cuando la

institucion depende de un ntimero limitado de equipos clave para su conectividad.

Considerando el valor del laboratorio implementado en VMware Workstation 17 y EVE-
NG, se sugiere utilizarlo como entorno permanente de validacion previa a cualquier

modificacion en la red real. Replicar en este laboratorio reglas, VLANSs y topologias antes
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de aplicarlas en produccion reduce riesgos y aporta evidencia técnica para justificar
decisiones de configuracion. Ademas, se recomienda incorporar rutinas basicas de
verificacion periodica (por ejemplo, pruebas ICMP hacia gateways y servicios internos)
y capturas puntuales en Wireshark cuando exista degradacion del servicio, con el objetivo

de identificar causas y respaldar diagndsticos con evidencia.

Finalmente, se recomienda que la adopcion de SDN y NFV se ejecute de forma
incremental, partiendo de una base s6lida de segmentacion, direccionamiento y control
centralizado. Una vez estabilizado el disefio por VLAN Yy politicas, el hospital puede
avanzar gradualmente hacia mayor automatizacion y administracion centralizada
mediante componentes SDN, y hacia virtualizaciéon de funciones de red con NFV
conforme exista capacidad técnica y recursos disponibles. Este enfoque permite
modernizar la infraestructura sin exigir una inversion inmediata elevada, manteniendo

consistencia con buenas practicas de seguridad y operacion en instituciones criticas.
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