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Resumen

El presente trabajo de titulacidon tiene como objetivo desarrollar el backend y el
modulo de auditoria de una aplicacién web para el Consultorio Juridico Gratuito de la
Pontificia Universidad Catdlica del Ecuador (PUCE). Este desarrollo surge ante la
necesidad de automatizar procesos internos que actualmente se gestionan de forma
manual o desorganizada, afectando la eficiencia y trazabilidad del trabajo juridico
realizado por estudiantes y abogados. Para ello, se implementd una arquitectura basada
en API RESTful, utilizando Node.js, Sequelize y una base de datos MySQL. Uno de los
principales aportes del sistema es el modulo de auditoria, que registra automaticamente
todas las acciones criticas realizadas por los usuarios internos (crear, actualizar,
eliminar) sobre las diferentes entidades, asociando cada operacion con el identificador
interno (Internal ID) del usuario autenticado. Ademas, se desarrollaron pruebas
unitarias y funcionales para validar el correcto funcionamiento del médulo. El proyecto
establece una base solida para la continuidad de desarrollo en futuras etapas, mejorando

asi la calidad del servicio y la transparencia en el manejo de casos juridicos.

Palabras clave: auditoria, backend, Node.js, consultorios juridicos, API RESTful
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Abstract

The purpose of this thesis is to develop the backend and audit module of a web
application for the Free Legal Clinic of the Pontifical Catholic University of Ecuador
(PUCE). This development arose from the need to automate internal processes that are
currently managed manually or in a disorganized manner, affecting the efficiency and
traceability of the legal work performed by students and lawyers. To this end, a
RESTful API-based architecture was implemented using Node.js, Sequelize, and a
MySQL database. One of the system's main contributions is the audit module, which
automatically records all critical actions performed by internal users (create, update,
delete) on different entities, associating each operation with the internal identifier
(Internal_ID) of the authenticated user. In addition, unit and functional tests were
developed to validate the module's correct operation. The project establishes a solid
foundation for continued development in future stages, thereby improving the quality of

service and transparency in the handling of legal cases.

Keywords: auditing, backend, Node.js, legal clinic, RESTful API.
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CAPITULO I: INTRODUCCION

1.1 Planteamiento del problema

Actualmente, el Consultorio Juridico Gratuito de la PUCE enfrenta desafios en la
gestion de sus procesos internos, como resultado, la resolucion de estos casos se
convierte en una carga de tiempo para los estudiantes incluyendo el hecho de que cada
caso en particular tiene respectivo nivel de complejidad. Si bien existe un sistema en los
CJGP, hay ciertos aspectos que no estan contemplados en éste, lo que puede limitar en
cierto grado la calidad del servicio, siendo un problema que se complica mas debido a la
alta demanda de personas en esta area y que buscan soluciones rapidas y efectivas.

En funcion de esta problematica se plantea la siguiente pregunta principal de
investigacion:

. (Cual seria la forma mas efectiva de desarrollar una aplicacion web en el
Consultorio Juridico Gratuito de la PUCE?

Y las siguientes preguntas secundarias:

o (Qué caracteristicas debe tener la aplicacion web para asegurar un
seguimiento eficiente de los casos?

o (Cuadles son las principales necesidades de los usuarios en el consultorio
juridico que la aplicacion web debe abordar?

. (Qué dificultades enfrentan actualmente los asesores legales al gestionar

casos y como puede la aplicacion web propuesto resolverlas?

1.2 Justificacion

El Consultorio Juridico Gratuito (CJG) ha sido un medio importante para los
estudiantes de la facultad de Derecho en la PUCE, no solo permite mejorar sus
habilidades, sino que también ayuda a personas que no tienen los suficientes recursos

economicos para recibir una asistencia y asesoramiento adecuado. Naturalmente, el
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consultorio juridico de la PUCE cuenta con una alta demanda de casos y/o situaciones
legales que afectan directamente la vida cotidiana de la persona involucrada, en
consecuencia, la gestion interna de esta area en particular es un reto que debe ser
abordado. En este sentido se comprende la necesidad del desarrollo de una aplicacion
web para los CJGP con el fin de convertirse en una herramienta de apoyo para los
futuros profesionales de esta Facultad, mejorando sus servicios y las necesidades de los

usuarios que mas lo necesiten.

1.3 Objetivos

1.3.1 Objetivo General

Desarrollar una aplicacion web que permita gestionar eficientemente los casos en

los consultorios juridicos.

1.3.2 Objetivos Especificos

o Identificar las necesidades de automatizacion para facilitar la gestion y
seguimiento de casos a los estudiantes.

o Disefiar y codificar métodos y funciones en la parte de backend para la
gestion de los casos, incluyendo los elementos para llevar el control y seguimiento de

estos (Sistema de auditoria).

1.4 Alcance

Este trabajo de titulacion tiene como alcance el desarrollo backend de un sistema
para la gestion de casos juridicos en el Consultorio Juridico gratuito de la PUCE. La

implementacion abarcara funcionalidades clave, incluyendo:



o Registro de casos: Creacion de casos juridicos con informacion detallada
sobre cada proceso legal.

o Registro de evidencias de empleados: Gestion de documentos y evidencias
en la base de datos.

. Auditoria: Implementacion de mecanismos para rastrear y registrar acciones

dentro del sistema, asegurando transparencia y trazabilidad en las operaciones.

El desarrollo seguira la metodologia de prototipado evolutivo, permitiendo
iteraciones y mejoras progresivas basadas en pruebas y retroalimentacion. Ademas, se
adoptaréan estandares y herramientas tecnoldgicos definidos por el Centro Informatico

de la PUCE para garantizar compatibilidad y calidad en la solucion propuesta.

Finalmente, El presente proyecto no se completara en el lapso inicialmente
establecido, dado el alcance y la complejidad de las funcionalidades previstas. Por esta
razon, se espera que futuros estudiantes interesados en el desarrollo de software puedan
continuar con el trabajo, finalizando la implementacion y optimizacioén de la aplicacion
web. Esto garantizard que la solucion propuesta cumpla plenamente con los objetivos
planteados y brinde un aporte significativo a los consultorios juridicos de la Pontificia

Universidad Catolica del Ecuador.

CAPITULO II: FUNDAMENTACION TEORICA

2.1 Aplicacion Web y Servicios

Una aplicacién web es un sistema o aplicacion que se ejecuta en un navegador web.
Comuinmente se lo utiliza para comunicarse con clientes para intercambiar informacion
y brindar servicios de forma remota. La aplicacion web se los puede ver en carros de
compras, filtrado y busqueda de productos, mensajeria en linea, redes sociales, etc.
Como diferencia principal a una aplicacion local es que no es necesario instalar ningun

software para el uso de la aplicacion web, exceptuando el propio navegador.



Junto con una aplicacion web, también se debe tomar en cuenta a la arquitectura de
servicios. Esta arquitectura estd compuesta por el proveedor y el consumidor, los cuales
el proveedor es el que brinda servicios a través de un servidor y el consumidor es el
cliente que los consume. El cliente se lo entiende como el FrontEnd y el servidor se lo
entiende como el BackEnd. Para poder realizar esta comunicacion, el BackEnd se
expone a través de REST API, este mecanismo permite una comunicacion continua y
bidireccional, de tal forma que el cliente puede enviar y recibir datos del servidor y

viceversa.

2.2 Metodologia de desarrollo de software

2.2.1 Prototipado Evolutivo

Se basa en la construccion de un prototipo de software que se construye
rapidamente para que los usuarios puedan probarlo y aportar feedback. Asi, se puede
arreglar lo que estd mal e incluir otros requerimientos que puedan surgir. Es un
modelo iterativo que se basa en el método de prueba y error para comprender las

especificidades del producto.

Es una metodologia de desarrollo de software 4gil en la cual se desarrolla un
prototipo inicial de rapida construccion que gradualmente va evolucionando conforme
se tienen comentarios de los stakeholders, comentarios que ayudan a la mejora y
correcciones del proyecto. De este modo el desarrollo del sistema se vuelve flexible y
escalable, incorporando parametros e incluyendo al cliente en el proceso. Al inicio
solo es un prototipo basado en requisitos previamente dichos en las que los clientes

brindan feedback cada vez que se resuelva el anterior.

A continuacion, se observa el diagrama de flujo de la metodologia Prototipado

evolutivo en la Hlustracion 1.



ILUSTRACION 1MODELO PROTOTIPADO EVOLUTIVO

Prototipado Evolutive
- .. Retroalimentacion
Requerimientos Disefioy
L. con nuevos
Iniciales Desarrollo .
requerimientos
.
Validacion del Aceptacion Despliegue y
Usuario del Usuario Mantenimiento

Nota: Elaboracion Propia. Grafico del proceso de la metodologia Prototipado Evolutivo

2.3 Base de datos

2.3.1 MySOL

MySQL es un motor de base de datos que nos permite gestionar las mismas, este
es uno de los sistemas de cddigo abierto mas popular en el mundo. Las bases de datos
son los espacios o repositorios en el que se almacena informacion, ya sea de empresas
o de cualquier ente. Para esta gestion, se utiliza SQL, que significa “Structured Query
Language”, es un lenguaje que se encarga de consultar, actualizar, eliminar y gestionar

bases de datos relacionales que utiliza un modelo cliente-servidor.

2.4 Lenguaje de Programacion

2.4.1 JavaScript

Es un lenguaje de programacion de alto nivel para anadir contenido interactivo a
paginas web. Este lenguaje es altamente compatible con HTML (Proporciona una

estructura basica a una pagina) y CSS (Se encarga de colocar estilos al HTML). Este
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lenguaje de programacion se ejecuta directamente en el navegador del usuario en lugar
de compilarse previamente, lo que hace que las validaciones se puedan realizar en

tiempo real y no solo al recargar una pagina.

2.5 Entorno de Desarrollo Integrado (IDE)

2.5.1 Visual Studio Code

Visual Studio Code es una plataforma disefiada por Microsoft el cual se centra en
edicion de codigo, este software es de codigo abierto y de uso completamente gratuito.
Existe un IDE con un nombre similar, Visual Studio, pero este se diferencia por su
compatibilidad con tecnologias. Visual Studio esta preparado para ser 100%
compatible con aplicaciones propias de Microsoft, Visual Studio Code es capaz de

adaptarse a cualquier lenguaje a partir de sus extensiones hechas por la comunidad.

2.6 Framework de desarrollo Backend

2.6.1 Node.Js

Node.js es un entorno de ejecucion de un solo hilo, de codigo abierto y
multiplataforma para crear aplicaciones de red y del lado del servidor rapidas y
escalables. Se ejecuta en el motor de ejecucion de JavaScript V8, y utiliza una
arquitectura de E/S basada en eventos y sin bloqueos, lo que la hace eficiente y
adecuada para aplicaciones en tiempo real. Es un entorno de ejecucion que incluye

todo lo necesario para ejecutar un programa escrito en JavaScript.

2.7 Biblioteca de herramientas



2.7.1 JWT (Json Web Token)

JWT es un estandar para la creacion de tokens para realizar una autenticacion
apropiada en aplicaciones y APIs. Se utiliza un formato JSON para transmitir
informacion de manera confiable. Un JSON Web Token (JWT) estd compuesto por
tres partes fundamentales: el Header (encabezado), que especifica el tipo de token y el
algoritmo de firma utilizado; el Payload (cuerpo o carga util), que contiene la
informacion que se desea transmitir, como la identidad del usuario y sus permisos; y la
Signature (firma), que garantiza la integridad del token, asegurando que no ha sido
modificado desde su creacion. Estas tres partes trabajan juntas para proporcionar

autenticacion y seguridad en aplicaciones y APIs.

2.7.2 Berypt

Bycript es una funcion de hash de contrasefias basada en el cifrado “Blowtfish”. La
derivacion de claves es mas lenta por lo que se la utiliza para que al atacante sea mas
lento el encontrar una contrasefia. Bycript es un algoritmo de hashing de contrasefias
disefiado para protegerlas frente a ataques maliciosos. A diferencia de otros métodos
mas antiguos como MDS5, que son muy rapidos, berypt esta pensado para ser de forma

intencional, lento y seguro.

2.7.3 Multer

Multer es un middleware que se maneja mediante Node.Js para la carga 'y
produccion de archivos tipo foto, PDF, etc. Multer otorga a los desarrolladores la
capacidad de especificar restricciones de tamafio de archivo, configurar opciones de

almacenamiento y aplicar filtros de archivos.

2.8 Modelado de datos



2.8.1 Sequelize

Sequelize es un mapeo objeto relacional (ORM) utilizado por Node.js que ayuda
al uso de base de datos en nuestro trabajo. Este ofrece un sélido soporte para
transacciones, garantizando operaciones confiables y atomicas en su base de datos. Al
utilizar el modelo Sequelize, se pueden definir e interactuar con sus estructuras de
datos de manera eficiente. Tiene compatibilidad con motores como: PostgreSQL,

MySQL, SQLite y Microsoft SQL Server.

2.9 Control de Versiones

2.9.1 Importancia del control de versiones

Al trabajar con control de versiones, implica siempre tener un respaldo de cada
version, este indica los cambios hechos de una version a otra de un desarrollo. En caso
de que exista un error, se puede regresar a la version anterior para poder tener la
version estable antes del error. Al mismo tiempo también un control de versiones nos
indica quien hizo el ultimo cambio. Es importante trabajar con control de versiones
porque todas las partes interesadas y todos los miembros del equipo pueden trabajar
fluidamente en muchos archivos al mismo tiempo. Los sistemas de control de
versiones permiten fusionar todas las ediciones y los cambios del c6digo en un

repositorio centralizado.

2.9.2 Git y Github

Git es un sistema de control de versiones de codigo abierto. Facilita este tipo de
colaboracion de proyectos a través del control de versiones distribuido de los archivos
que residen en los repositorios. Permite integrar los flujos de trabajo realizados por
varios colaboradores a lo largo del tiempo en relacion con un repositorio determinado.

Y GitHub hospeda estos repositorios Git en la web.



2.10 Buenas practicas de desarrollo backend

2.10.1 Seguridad en APIs

La mayoria de las aplicaciones web modernas se basan en las API para funcionar,
y las API introducen un riesgo adicional en una aplicacion al permitir que partes
externas accedan a ella. La seguridad de las API es el proceso de protegerlas de los
ataques. Los ataques mas habituales son: aprovechamientos de vulnerabilidades,
ataques basados en la autenticacion, errores de autorizacion y demasiadas solicitudes
en corto tiempo. Como medida se puede poner un limite a la frecuencia con la que
alguien puede repetir una accion dentro de un plazo determinado. Si un cliente de la
API supera el nimero de solicitudes permitidas, la limitacion de velocidad descartara

o bloqueara sus solicitudes durante un periodo de tiempo.

2.10.2 Manejo de errores

Realizar una gestion correcta de las APIs ayuda a un facil diagnostico y
resolucion de problemas que se presenten. Por ejemplo, utilizar cédigos de estado
HTTP que se conozcan universalmente, error 404 significa que el recurso solicitado
no existe. Otra manera es incluir mensajes de error detallados para que al momento
en el que ocurra un error, se sepa de forma instantdnea que es lo que sucede. Por
ultimo, la medida mas recomendad es el realizar pruebas exhaustivas para asegurar

que una API funcione de manera correcta.

2.11 Middleware

El middleware es un software que se centra en funcionar como puente entre las
diferentes partes de un sistema completo, el middleware se encarga de comunicar

tecnologias, herramientas y base de datos en un tnico sistema. Por ejemplo, el FrontEnd
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de una aplicacion recibe las interacciones del usuario, y este envia las solicitudes a un
servidor externo del cual el usuario no tiene conocimiento, el middleware es el que se

encarga de que esto se realice.

El middleware ofrece funciones que facilitan la comunicacion entre diferentes
aplicaciones y servicios mediante formatos de mensajeria estandar como JSON, REST,
XML, SOAP o servicios web. También suele incorporar mecanismos que permiten la

interaccion entre componentes desarrollados en diferentes lenguajes de programacion.

CAPITULO III: ANALISIS Y DISENO DE LA APLICACION

3.1 Analisis de requerimientos

Un andlisis de requerimientos es la busqueda de una necesidad y poder
automatizarla mediante tecnologia. En este caso, los Consultorios juridicos gratuitos de
la PUCE tenian un problema, un sistema antiguo incompleto, por lo que los empleados
tendian que adoptar medidas improvisadas para ciertas tareas que podrian ser
mejoradas. A través del andlisis de requerimientos, se puede saber que procesos se
pueden automatizar, y como hacerlo para que el trabajo de cada empleado sea mas

rapido y eficiente.

Para definir correctamente estos requerimientos, se realizaron reuniones periddicas
con ambas partes, el equipo de desarrollo con los jefes de los Consultorios juridicos
gratuitos de la PUCE. Al acabar cada reunion se realizaron actas para constar todo, en

donde se especificaron los siguientes aspectos:

. Fecha y hora de la reunion.
o Tema que se tratd en la reunion.

o Participantes, aqui entraban todos los involucrados en la reunion.
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o Objetivo de la reunion.

o Puntos que trataron en la reunion.
. Acuerdos logrados en la reunion.
o Acciones por seguir.

° Observaciones de la reunion.

Las actas de reuniones se basan en una misma plantilla como se observa en la Ilustracién 2.

ILUSTRACION 2 PLANTILLA ACTA DE REUNION

ACTA DE REUNION
No. #

PROYECTO DE DESARROLLO DE MODULOS DE JURISPRUDENCIA - PUCE

Fecha: “Fecha de la reunion” Hora: “Hora de la reunion”

Tema: “Tema de la reunion”

1. Participantes

“Participantes de la reuniéon”

2. OBJETIVO

“Objetivo de la reunion”

3. PUNTOS TRATADOS

“Puntos tratados de la reunién”

4. ACUERDOS LOGRADOS

“Acuerdos logrados por la reunion”

5. ACCONES POR SEGUIR

“Acciones por seguir para reuniones futuras”
6. OBSERVACIONES

“Observaciones de la reunion”

Nota: Elaboracion propia. Plantilla para contar las reuniones en actas.

Algunas de las reuniones predesarrollo fueron:

1.  Reunidn Introductoria del Proyecto — Participantes iniciales (4)
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2. Separacion de modulos y responsabilidades — 2 Profes y 7 participantes
3.  Levantamiento de informacidén— 7 participantes
4. Revision de Diagramas de Casos de Uso — 2 Profes y 7 participantes

5. Reunidn con la DI sobre tecnologias a usar (motor de bdd, lenguajes back y

front) - 2 Profes, 7 participantes, DI

6.  Reunidn con DI para revisar avances y realizar correccion de errores - 2

Profes, 7 participantes, DI

7. Reunidn con personal del consultorio juridico para establecer
requerimientos formales y presentacion de mockups - 2 Profes, 7 participantes,

Coordinadora de C.J, Dr. Enriquez

3.1.1 Requisitos Funcionales

o Almacenamiento de evidencias:

Actualmente, no existe ningiin repositorio virtual o alguna forma para mantener
centralizado los documentos proporcionados por los clientes y usuarios del sistema de
“Balanza”, todo se maneja por archivos en fisico, por lo que esto ha creado sin fin de
confusiones y una desorganizacion en relacion con el manejo de archivos. Se sabe que
también se manejan mediante Google drive, pero, aun asi, esta no es una medida 100%
efectiva. Como solucidn, se propuso la ingesta de evidencias en una base de datos, el

nuevo sistema permitira realizar consultas y cargar evidencia en un solo lugar.

o Implementacion de sistema de Auditoria

Actualmente no existe ninguna forma de ver, ni evidencia alguna, sobre las
acciones realizadas por los usuarios, tanto estudiantes como abogados sobre el sistema
de “Balanza”. Por lo que, si existiera algun error por parte de los usuarios, no quedaria

constancia de este.
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La implementacion de esta funcionalidad ayudaria en este aspecto, se supiera
todas las acciones (Crear, eliminar y actualizar) sobre cualquier entidad en la base de

datos junto con la credencial de quien realizé dicha accion.

3.1.2 Requisitos no Funcionales

. Seguimiento de interaccion de usuario con sistema

En un sistema robusto como es el nuevo sistema de Balanza web para consultorios
juridicos, se maneja un gran flujo de interacciones por parte de los usuarios internos.
Por lo que todas estas interacciones deben quedar registradas de manera integra y
certera. El acceso a auditoria no debe ser accesibles a cualquier usuario comun. Para

ello, se pueden ver los registros directamente en la base de datos.

o Fluidez

Balanza Web va a ser un sistema utilizado por toda el area de Consultorios
Juridicos gratuitos de la PUCE, por lo que tiene que ser de alta fluidez para que todos
los usuarios, clientes y abogados, puedan gestionar los casos de manera eficiente, sin

causar ningun estrés o mal sentimiento al usar el sistema.

3.2 Especificacion de requerimientos

3.2.1 Diagramas casos de uso

Un diagrama de caso de uso es una forma para plasmar en un diagrama la
interaccion que tiene los usuarios (Actores) con la funcionalidad del sistema. Se toma

en cuenta las funcionalidades del sistema en si, sin entrar mucho en detalles.

ID: CUO1

Nombre: Requerimientos Generales Balanza-Web
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Como se puede ver en la Ilustracion 3 se presenta la interaccion total de un

usuario interno con el sistema.

ILUSTRACION 3 CASO DE USO REQUERIMIENTOS GENERALES.: CUO1

Requerimientos Generales Balanza-
Web

Gestion de reportes

Gestion de
parametros

Auditoria

Usuario Interno

Gestion de casos

Gestion de usuarios

Nota: Elaboracién propia. Diagrama caso de uso requerimientos generales

Nombre del caso de uso: Registro de auditoria ID Unico: CU-02

Area: -

Actor(es): Usuario del Sistema, Administrador, Secretaria

Interesados: Administradores del sistema

Nivel: -

Descripcion: Este caso de uso es donde y el qué se va a almacenar en la entidad de
Audits en la base de datos. El usuario tiene una interaccion directa con el sistema,
donde puede realizar acciones como crear, actualizar y eliminar registros de cualquier
modulo. El usuario no tiene ninguna interaccion con auditoria, el sistema es el que va

ingresando en la entidad Audits de la base de datos todo lo que el usuario interno vaya
realizando.
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Evento desencadenador: El actor navega a la pagina de Balanza Web (Login),
introduce su correo electronico y contrasefia, y hace clic en el boton "Iniciar Sesion"

Tipo de desencadenador: M Externo [ Temporal

Pasos realizados (ruta principal): Informacion para los pasos

1. El usuario interno accede al sistema de Correo electronico, Contrasefia
forma correcta con sus credenciales dadas,
este usuario tiene un rol con sus permisos
especificos.

2. El usuario interno empieza con sus Informacion de actividades
actividades respectivas dependiendo de su rol.

3. Se procede a registrar todo movimiento de
crear, actualizar y eliminar sobre los registros
del sistema, todo se registra en la entidad
Audits en la base de datos.

Precondiciones: El usuario interno debe tener acceso al sistema y tener permisos
necesarios para realizar las acciones de ingresar, actualizar y eliminar los registros de

los modulos que sean necesarios.

Postcondiciones: Se podra revisar cualquier accion que haya realizado el usuario

interno sobre los modulos del sistema de Balanza Web.

Suposiciones: El actor tiene acceso a un navegador web compatible y conexion a la red
de la PUCE.

Garantia de éxito: El actor es redirigido a la pagina de inicio, visualiza el ment y
procede con sus actividades correspondientes a su rol. Toda accion se registrara en la
base de datos.

Garantia minima: El actor pudo iniciar sesion y procede a realizar las actividades,
pero estas tal vez si o tal vez no se registran en la base de datos.

Requerimientos cumplidos: Permitir que el actor pueda iniciar sesion eficientemente
y se registran todos los movimientos en la base de datos.

Cuestiones pendientes: ;Se implementara una interfaz grafica para que usuarios con
18
permisos especiales puedan ver los datos de auditoria en el mismo sistema?

Prioridad: Medio
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Riesgo: Medio

ILUSTRACION 4 USUARIO INTERNO — AUDITORIA: CU-02

Sistema Balaza WEB

Crear Registro

. Interaccion con el
sistema
Il Registro automatico en
Actor - Usuario interno base de datos, entidad
auditoria

Eliminar registro

Nota: Elaboracion propia. Diagrama caso de uso interaccion del usuario interno con Auditoria.

ID: CUO03
Nombre: Auditoria - Creacion registros Balanza Web

En la Ilustracion 5 se observa la interaccion de crear registro entre el usuario

interno con auditoria.

ILUSTRACION 5 CREACION DE REGISTROS CON AUDITORIA: CUO3

Sistema Balaza WEB

Interaccion con el
sistema

Crear Registro

Registro automatico en
base de datos, entidad
auditoria

bt <<
Actor - Usuario interno extend >>
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Nota: Elaboracion propia. Diagrama caso de uso creacion de elementos/registros del usuario

interno sobre el sistema.

Actores Primarios:

. Usuario Interno: Tiene una interaccion directa con el sistema, en cualquier
modulo, el usuario interno puede crear registros ya sean casos, actividades,

asignaciones de casos, gestion de usuarios

Descripcion

Este caso de uso es donde y el qué se va a almacenar en la entidad de Audits en la
base de datos con relacion a la parte de creacion. El usuario tiene una interaccion
donde puede crear diferentes elementos. Existen algunos elementos en el que se
utilizan varias entidades de la base de datos de manera simultanea por lo que, en la
creacion de este tipo de elemento, auditoria capta el registro de estas tablas a la vez,
por ejemplo, la creacion de casos, este elemento en el sistema crea un usuario en la
entidad Users, crea los datos del caso en la entidad Initial consultations, y se crea una
evidencia en la entidad de Evidencies. Claro que el usuario interno, dependiendo del
rol, puede crear usuarios internos con sus respectivos roles, crear casos, asignar casos
(En este caso se crea un registra en la entidad de Assigments), crear pardmetros (Se
crea un registro en la entidad respectiva de cada parametro), y creacion de actividades
(Se crea un registro en la entidad Activities). El usuario no tiene ninguna interaccion
con auditoria directamente, el sistema es el que va ingresando en la entidad Audits de

la base de datos todo lo que el usuario interno vaya creando.

Precondiciones:

o El usuario interno debe tener acceso al sistema y tener permisos necesarios
para realizar las acciones de ingresar registros de los diferentes mdodulos que sean

necesarios.
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Flujo Principal:
. Ingreso al sistema

El usuario interno accede al sistema de forma correcta con sus credenciales dadas,

este usuario tiene un rol con sus permisos especificos.

° Interaccion con el sistema

El usuario interno empieza con sus actividades respectivas dependiendo de su rol,

el usuario procede con la creacion de casos, actividades, asignaciones, etc.

. Registro de interaccion en Auditoria

Se procede a registrar todo movimiento de creacion sobre los mddulos de gestion

mediante el sistema de auditoria. Se registra en la entidad Audits en la base de datos.

Flujo Alterno:
o Error de ingreso

El usuario interno no puede ingresar al sistema, por lo que no se puede registrar
las acciones de este, el modulo de auditoria no recibe informacion sobre quién es el
que quiere ingresar y, como no hay ingreso de usuario, tampoco puede realizar

ninguna accion de crear registros del sistema.

Postcondiciones:

o Se podré revisar cualquier creacidon que haya realizado el usuario interno

sobre los modulos del sistema de Balanza Web.

Observaciones:
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o El sistema debe registrar cualquier accion del usuario una vez haya ingreso

con éxito al sistema, los registros solo se podran observar directamente en la base de
datos.

ID: CU04
Nombre: Auditoria - Actualizar registros Balanza Web

En la Ilustracion 6 se observa la interaccion de actualizar un registro entre el
usuario interno con auditoria.

ILUSTRACION 6 ACTUALIZACION DE REGISTROS CON AUDITORIA

Sistema Balaza WEB

Interaccion con el
sistema

Actualizar Registro
Actor - Usuario interno

Registro automatico en
<< exty
end >> base de datos, entidad

auditoria

Nota: Elaboracion propia. Diagrama caso de uso actualizacion de elementos/registros del usuario
interno sobre el sistema.

Actores Primarios:

. Usuario Interno: Tiene una interaccion directa con el sistema, en cualquier

modulo, el usuario interno puede actualizar registros ya sean casos, actividades,
asignaciones de casos, gestion de usuarios

Descripcion
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Este caso de uso es donde y el qué se va a almacenar en la entidad de Audits en la
base de datos con relacion a la parte de actualizar. El usuario tiene una interaccion
donde puede editar diferentes elementos ya creados. Existen algunos elementos en el
que se utilizan varias entidades de la base de datos de manera simultanea por lo que,
en la actualizacion de este tipo de elementos, auditoria capta el registro de estas tablas
a la vez, por ejemplo la actualizacion de casos, en este elemento se puede editar un
usuario en la entidad Users, edita los datos del caso en la entidad Initial consultations,
y puede actualizar una evidencia en la entidad de Evidencies. Claro que el usuario
interno, dependiendo del rol, puede tener ciertas restricciones para actualizar usuarios
internos con sus respectivos roles, crear casos, asignar casos (En este caso se edita un
registra en la entidad de Assigments), crear parametros (Se edita un registro en la
entidad respectiva de cada parametro), y creacion de actividades (Se edita un registro
en la entidad Activities). El usuario no tiene ninguna interaccion con auditoria
directamente, el sistema es el que va ingresando en la entidad Audits de la base de

datos todo lo que el usuario interno vaya actualizando.

Precondiciones:

o El usuario interno debe tener acceso al sistema y tener permisos necesarios
para realizar las acciones de editar registros de los diferentes médulos que sean

necesarios.

Flujo Principal:
o Ingreso al sistema

El usuario interno accede al sistema de forma correcta con sus credenciales dadas,

este usuario tiene un rol con sus permisos especificos.

° Interaccion con el sistema

El usuario interno empieza con sus actividades respectivas dependiendo de su rol,

el usuario puede o no editar casos, actividades, asignaciones, etc.
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o Registro de interaccion en Auditoria

Se procede a registrar todo movimiento de edicion sobre los modulos de gestion

mediante el sistema de auditoria. Se registra en la entidad Audits en la base de datos.

Flujo Alterno:
o Error de ingreso

El usuario interno no puede ingresar al sistema, por lo que no se puede registrar
las acciones de este, el modulo de auditoria no recibe informacion sobre quién es el
que quiere ingresar y, como no hay ingreso de usuario, tampoco puede realizar

ninguna accion de crear registros del sistema.

Postcondiciones:

. Se podra revisar cualquier actualizacion que haya realizado el usuario

interno sobre los modulos del sistema de Balanza Web.

Observaciones:

o El sistema debe registrar cualquier accion del usuario una vez haya ingreso
con éxito al sistema, los registros solo se podran observar directamente en la base de

datos.

ID: CUO05
Nombre: Auditoria - Eliminar registros Balanza Web

En la Iustracién 7 se observa la interaccion de eliminar un registro entre el

usuario interno con auditoria.
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ILUSTRACION 7 ELIMINACION DE REGISTROS CON AUDITORIA

i\

Actor - Usuario interno

Sistema Balaza WEB

Interaccién con el
sistema

Eliminar Registro

Registro automético en
base de datos, entidad
auditoria

<<extend >»

Nota: Elaboracion propia. Diagrama caso de uso eliminacion de elementos/registros del usuario

interno sobre el sistema.

Actores Primarios:

o Usuario Interno: Tiene una interaccion directa con el sistema, en cualquier
modulo, el usuario interno puede eliminar registros ya sean casos, actividades,

asignaciones de casos, gestion de usuarios, dependiendo de su rol.

Descripcion

Este caso de uso es donde y el qué se va a almacenar en la entidad de Audits en la
base de datos con relacion a la parte de eliminacion. El usuario tiene una interaccion
donde puede eliminar de manera logica diferentes elementos ya creados. Existen
algunos elementos en el que se utilizan varias entidades de la base de datos de manera
simultanea por lo que, en la eliminacion de este tipo de elementos, auditoria capta el
registro de estas tablas, por ejemplo, la eliminacién de casos, en este elemento se
puede eliminar un usuario en la entidad Users, se elimina los datos del caso en la
entidad Initial consultations, y puede eliminar una evidencia en la entidad de
Evidencies. Claro que el usuario interno, dependiendo del rol, puede tener ciertas
restricciones para eliminar usuarios internos con sus respectivos roles, eliminar casos,
eliminacion de parametros (Se edita un registro en la entidad respectiva de cada
parametro y pone como estado inactivo), y eliminacion de actividades (Se edita un

registro en la entidad Activities y se pone como estado en inactivo). El usuario no
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tiene ninguna interaccion con auditoria directamente, el sistema es el que va
ingresando en la entidad Audits de la base de datos todo lo que el usuario interno vaya

eliminando.

Precondiciones:

. El usuario interno debe tener acceso al sistema y tener permisos necesarios
para realizar las acciones de eliminacion de registros de los diferentes modulos que

sean necesarios.

Flujo Principal:
o Ingreso al sistema

El usuario interno accede al sistema de forma correcta con sus credenciales dadas,

este usuario tiene un rol con sus permisos especificos.

. Interaccion con el sistema

El usuario interno empieza con sus actividades respectivas dependiendo de su rol,

el usuario puede o no elimnar casos, actividades, asignaciones, etc.

o Registro de interaccion en Auditoria

Se procede a registrar todo movimiento de eliminacion sobre los modulos de

gestion mediante el sistema de auditoria. Se registra en la entidad Audits en la base de

datos.
Flujo Alterno:
o Error de ingreso
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El usuario interno no puede ingresar al sistema, por lo que no se puede registrar
las acciones de este, el modulo de auditoria no recibe informacion sobre quién es el
que quiere ingresar y, como no hay ingreso de usuario, tampoco puede realizar

ninguna accion de crear registros del sistema.

Postcondiciones:

. Se podra revisar cualquier eliminacion que haya realizado el usuario interno

sobre los modulos del sistema de Balanza Web.

Observaciones:

o El sistema debe registrar cualquier accion del usuario una vez haya ingreso
con ¢xito al sistema, los registros solo se podran observar directamente en la base de

datos.

3.3 Modelado del sistema

3.3.1 Diagrama entidad relacion (ERD)

En el siguiente diagrama Ilustracion 8, se puede observar todas las entidades
creadas para el sistema Balanza Web. La base de datos fue creada en base a

requerimientos especificos del area de Consultorios juridicos gratuitos de la PUCE.

ILUSTRACION 8 DIAGRAMA ENTIDAD RELACION DE BASE DE DATOS
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Nota: Elaboracion propia. Diagrama entidad relacion sobre la base de datos del sistema.

Como adicion a las entidades principales, en consultorios juridicos se requiere
trabajar con ciertos parametros. Por lo que en la Ilustracién 9, se pueden ver las 36
entidades que son especificamente para ello, estas entidades entran en la categoria de
“Tabla de parametros”. Existen dos excepciones, “resetpasswords” y

“documentation_backups” que no entran en esta categoria.

ILUSTRACION 9 DIAGRAMA ENTIDAD RELACION ENTIDADES DE PARAMETROS
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Nota: Elaboracion propia. Diagrama entidad relacion sobre entidades de parametros de la base de

datos del sistema.

3.4 Diseiio de la arquitectura del sistema

3.4.1 Diserio de la base de datos

La base de datos fue creada en el motor MySQL, siguiendo los principios de

normalizacion.
Se tienen varios modulos principales:
o Modulo de auditoria utiliza la tabla “Audits” para el registro de auditorias en

el sistema. La estructura de la tabla Audits se observa en la Ilustracion 10.

ILUSTRACION 10 ENTIDAD AUDITS

Field Type Null Key  Default Extra
b |Id_Audit int NO PRI auto_increment
Internal_ID char(15) NO prr
Audit_Accion varchar(10) NO i
Audit_Tabla varchar(50) NO wr
Audit_Descripdon  text NO B2
Audit_Fecha datetime YES

Nota: Elaboracion propia. Entidad Audits en la base de datos
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o Moddulo de primeras consultas, se utilizan tres tablas de manera simultanea
para la creacion de casos, se utiliza: User (Ilustracion 11, Ilustracion 12 e
Hustracion 13) para crear el cliente, Initial Consultations (Ilustracion 14 e
ilustracion 15) para crear el caso en si, Evidences (Ilustracién 16) para almacenar las

evidencias subidas por el cliente.

ILUSTRACION 11 ENTIDAD USERS PARTE 1

Field Type Null Key  Default Extra
|User_ID char(10) NO PRI LW
User_ID_Type varchar(10) YES [
User_Age int YES HULL
User_FirstName  varchar(50) YES HULL
User_LastName  varchar(50) YES [Bxe
User_Gender varchar(50) YES HULL
User_BirthDate datetime YES
User_Nationality  varchar(50) YES
User_Ethnicity varchar(50) YES NULL
User_Province varchar(50) YES HULL
User_City varchar(50) YES HULL
User_Phone varchar(10) YES s
User_Email varchar(70) YES s
User_Address varchar(250) YES HULL
User_Sector varchar(50) YES e
User_Zone varchar(15) YES HULL

Nota: Elaboracion propia. Entidad Users Parte 1 en la base de datos
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ILUSTRACION 12 ENTIDAD USERS PARTE 2

Field Type Null Key

o

efault Extra

User_ReferencePhe varchar(10)  YES
User_SodalBenefit tinyint(1) YES
User_EconomicDepr tinyint(1) YES
User_AcademicInst varchar(50) YES
User_Profession  varchar(50) YES
User_MaritalStatus varchar(20) YES

User_Dependents int YES sl
User_Incomelevel varchar(10) YES
User_FamilyIncome varchar(10)  YES Lt
User_FamilyGroup json YES
User_EconomicActi int YES
User_OwnAssets  json YES =

User_HousingType varchar(50) YES
User_Pensioner  varchar(50) YES
User_HealthInsurar varchar(50) YES
User_VulnerableSit varchar(50)  YES

-4 =z - 4 - 4 =z = pr4 -4 =z =z z = =z =z
[~ c c c c c c c c c [ c [ c
g - = [ = - = o ot = = ot -
- - = = - = -~ - - - - = -

Nota: Elaboracion propia. Entidad Users Parte 2 en la base de datos

ILUSTRACION 13 ENTIDAD USERS PARTE 3

User_Disability varchar(150) YES
User_DisabilityPero int YES
User_Catastrophicl varchar(300) YES
User_HealthDocum: longblob YES
User_HealthDocum: varchar(150) YES
User_IsDeleted  tinyint(1) YES 0

Nota: Elaboracion propia. Entidad Users Parte 3 en la base de datos

28



ILUSTRACION 14 ENTIDAD INITIAL CONSULTATIONS PARTE 1

Field Type Null Key  Default Extra
Init_Code char(50) NO PRI
Internal_ID char(15) NO ML
Init_ClientType  varchar(100) YES
Init_Subject varchar(250)  YES
Init_Lawyer varchar(250) YES
Init_Date datetime YES
Init_EndDate  datetime YES
Init_Office varchar(100)  YES
Init_Topic varchar(250) YES
Init_Service varchar(100)  YES
Init_Referral varchar(100) YES
Init_Status varchar(100)  YES
Init_CaseStatus varchar(100) YES
Init_Notes text YES
Init_Complexity ~char(10) YES
Init_Type varchar(30)  YES
Init_SocalWork tinyint(1) YES
Init_Mandator... tinyint(1) YES
Init Attention... lonablob YES

Nota: Elaboracion propia. Entidad Initial Consultations Parte 1 en la base de datos

ILUSTRACION 15 ENTIDAD INITIAL CONSULTATIONS PARTE 2

Init_AlertNote  text YES
User_ID char(10) NO MUL
Init_EndCase... varchar(100) YES
Init_EndCase... varchar(250) YES

Nota: Elaboracion propia. Entidad Initial Consultations Parte 2 en la base de datos

ILUSTRACION 16 ENTIDAD EVIDENCES

Field Type Nul Key Default Extra
Evidence_ID int NO PRI auto_increment
Internal_ID char(15) NO

Init_Code char(50) NO unp O

Evidence_Name varchar(250) YES
Evidence_Document_Type varchar(100) YES

Evidence_URL varchar(255)  YES

Evidence_Date datetime YES

Evidence_File longblob YES
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Nota: Elaboracion propia. Entidad Evidences en la base de datos

o Moddulo de trabajo social, se utilizan tablas de Social Work (Ilustracion 17

Iustracion 18) junto con Living_Group (Ilustraciéon 19).

ILUSTRACION 17 ENTIDAD SOCIAL WORKS PARTE 1

Field Type Null Key  Default Extra
SW_ProcessNumber varchar(50) NO PRI
SW_UserRequests text YES
SW_ReferralAreaRequests  text YES
SW_EntryDate datetime YES
SW_ViolenceEpisodes text YES
SW_Complaints text YES
SW_DisabilityType varchar(100) YES (B
SW_DisabilityPercentage  decimal(5,2)  YES =
SW_HasDisabilityCard tinyint(1) YES 0
SW_AlcoholConsumption  text YES
SW_DrugConsumption text YES [
SW_WorkAdress varchar(250) YES
SW_HomeAdress varchar(250) YES
SW_ReferencePhone varchar(50)  YES
SW_Income decimal(10,2)  YES
SW_HousingType varchar(100) YES
SW_CounterpartName varchar(100)  YES
SW_CounterpartAge int YES L

SW CounterpartMaritalSt... varchar(20)  YES

Nota: Elaboracion propia. Entidad Social Works primera parte en la base de datos.

ILUSTRACION 18 ENTIDAD SOCIAL_WORKS PARTE 2

SW_CounterpartOccupation varchar(100) YES
SW_CounterpartAddress  varchar(250) YES ELEY
SW_CounterpartPhone varchar(50)  YES
SW_CounterpartID varchar(10) YES i
SW_CounterpartRelaton  varchar(100) YES
SW_PreviouslyKknownCase  text YES L
SW_Status varchar(50) YES Activo
Init_Code char(50) NO MU
SW_Notes text YES
SW_Observations text YES
SW_Status_Observations  text YES
SW_LastTimeUpdated datetime YES £
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Nota: Elaboracion propia. Entidad Social Works segunda parte en la base de datos.

ILUSTRACION 19 ENTIDAD LIVING GROUPS

Field Type Null Key Default Extra
LG_LivingGroup_ID int NO PRI i auto_increment
LG_Name varchar(100) YES e
LG_Age int YES LI
LG_Relationship varchar(50)  YES
LG_Occupation varchar(100) YES i
LG_Notes text YES I

SW_ProcessNumber  varchar(50) NO MUL

Nota: Elaboracion propia. Entidad Living Groups en la base de datos.

. Modulo de asignaciones, se utiliza la tabla Assignments (Ilustracion 20).

ILUSTRACION 20 ENTIDAD ASSIGNMENTS

Field Type Null Key Default Extra
Assignment_ID int NO PRI UL auto_increment
Init_Code char(50) NOo muL OO
Assignment_Date datetime YES R
Internal_User_ID_Student  char(10) yes muL OO
Internal_User_ID char(10) NO muL O
Reassignment_Reason varchar(255) YES

Nota: Elaboracion propia. Entidad Assignments en la base de datos.

o Moddulo de actividades, los abogados tienen el permiso para asignar
actividades segun el caso del estudiante que estén llevando en el momento. Para ellos
se utilizan las entidades de Activities (Ilustracién 21), Activity records (Ilustracion

22) y Evidences (Ilustracion 16)
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ILUSTRACION 21 ENTIDAD ACTIVITIES

Field Type Null Key

Default Extra

Activity_ID int NO PRI auto_increment
Init_Code char(50) NO  MUL

Internal_ID char(15) NO MUL

Activity_Type varchar(100) YES

Activity_Description varchar(250) YES

Activity_Location varchar(250)  YES

Activity_Date datetime YES

Activity_StartTime time YES

activityScheduledTime  time YES

Activity_Status varchar(50)  YES

Activity_JurisdictionT... varchar(50) YES
Activity_InternalRefe... varchar(25)  YES
Activity_CourtNumber  varchar(50) YES
Activity_lastCIGActivity varchar(250) YES

Activity_lastCIGActiv... datetime YES
Activity_Observation  text YES
Activity_IsInternal tinyint(1) NO
Activity_Document longblob YES

=z =z = =z z =z z =z - 4 = -4 =z =z =z -4 4 z =z =z
< [ [ c < [ [ [ [ (-4 < [ [ c < [ c [ [
I I I3 H H H EH EH EH BEHEHEEHBEBEHBHBHEBEBEB-HIS
FE-FBE-E-B-E-B-E-B-EB-B-B-EB-B-B-rB-EB-B-E-

Activity StatusMobile  varchar(50) YES

Nota: Elaboracion propia. Entidad Activities en la base de datos.

ILUSTRACION 22 ENTIDAD ACTIVITY RECORDS

Field Type Null Key  Default Extra
Record_ID int NO PRI O Suto increment
Activity_ID int YES  MUL
Activity_Record_Type varchar(50)  YES
Activity_Record_Recorded_Time  datetime YES
Activity_Record_Latitude decimal(10,8)  YES
Activity_Record_Longitude decimal(11,8)  YES
Activity_Record_On_Time tinyint(1) YES
Activity_Record_Observation text YES

Nota: Elaboracion propia. Entidad Activity Records en la base de datos.

Para las entidades de parametros, existen 36 entidades solicitadas por los consultorios
juridicos gratuitos de la PUCE, pero todas se basan en una misma plantilla como se observa en la

Tlustracion 23.
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e Nombre De La Entidad ID, sera un nimero entero autoincrementable.

e Nombre De La Entidad Name, variable para almacenar el parametro.

e Nombre De La Entidad Status, en este atributo se guarda un valor booleano (0/ 1),

donde se establece el estado el parametro. Para esto se utiliza un borrado 16gico, el

parametro solo cambia de estado sin desaparecer de la base de datos.

ILUSTRACION 23 PLANTILLA TABLA DE PARAMETROS

Nombre de la Entidad

Nombre_de_la_Entidad_ID

Nombre_de_la_Entidad_Name
Nombre_de_la_Entidad_Status

Int
Variable necesaria

Boolean

Nota: Elaboracion propia. Plantilla “Tabla de parametros” en la base de datos.

3.4.2 Estructura del proyecto BackEnd (API-RESTful - MVC)

El sistema Balanza Web para los Consultorios Juridicos gratuitos de la PUCE se

divide en 3 partes, Front End, Back End y Modelo de base de datos. La estructura del

programa se basa en la comunicacion de estas partes a través de APIs con sus

respectivas rutas.

La siguiente imagen, Ilustracion 24, se puede observar de manera clara la

estructura y la conexion entre las diferentes partes.
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ILUSTRACION 24 ESTRUCTURA RELACION FRONTEND, BACKEND Y BASE DE DATOS

Interfaz de Usuario

y

Middleware

L !

Aplicacion
APIs Médulo Casos APIs Reportes
APIs Mddulo APIs Gestion de
Actividades usuarios

APls Modulo Trabajo
Social

Nota: Elaboracion propia. Diagrama de estructura sistema, relacion tres partes Frontend, Backend y

base de datos.

La parte BackEnd del sistema se basa en la arquitectura APT RESTful el cual es
un estilo de disefio para desarrollar servicios web ligeros y escalables. Sigue principios
que permiten que el backend y el frontend se comuniquen a través de peticiones HTTP

estandar (GET, POST, PUT, DELETE).

El proyecto también tiene una estructura MVC en el que el modelo es lo que
contiene todo con referente a las entidades de la base de datos junto con métodos para

realizar GET, POST, PUT Y DELETE. Por otra parte, estan los controladores, en el
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que se va a hacer referencia a los métodos de cada entidad. Y por utlimo la vista, que
en este caso son las rutas para que el FrontEnd pueda acceder a los métodos y a las

debidas entidades mediante las rutas.

La estructura de los modelos, rutas y controladores se pueden observar en la

Iustracion 25 de la siguiente manera:

ILUSTRACION 25 ESTRUCTURA DEL PROYECTO BACKEND

~ CONSULTORIOSBACK
> B’ .vscode
> BB node_modules
v (@B src

> IR controllers
> I@ database

> BB docs

> B@ jobs

> Bg middlewares
>

>

S

>

B models

B8 node_modules
8t routes

B schemas

P app;js

P cloudinary.js
M configjs

P indexjs

P sessionData,js

Nota: Elaboracion propia. Estructura del BackEnd .

o En schemas se encuentran todas las entidades de la base de datos para poder
mapearla con sequelize.

. En models, se encuentran los métodos necesarios para gestionar cada
entidad (GET, POST, PUT, DELETE).

° En controladores, se encuentran las llamadas a estos métodos en los

modelos.
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o En routes, se encuentran todas las rutas para darle acceso al FrontEnd a los
métodos respectivos de cada modulo.

o En middlewares, se encuentra codigo necesario para autenticar aspectos del
sistema y poder comunicar al FrontEnd con el BackEnd. También se tiene un archivo
para poder subir archivos PDF a la base de datos, subir imagenes para el avatar del
perfil, autenticacion de token sobre la sesion activa en el momento y un archivo para
determinar que pantallas se van a mostrar a un usuario dependiendo de su rol y
permisos en el sistema.

o En docs, se encuentran la plantilla para crear la ficha técnica del caso y
también se encuentra la fuente de texto necesaria solicitad por la Direccion de
informética de la PUCE

o En jobs, se encuentran métodos para gestionar las asistencias de los usuarios
internos con rol de estudiantes

o En database, en este apartado se encuentra lo necesario para conectarse a la
base de datos de manera local para realizar las pruebas necesarias. Este apartado

contiene, host, user, password y database.

CAPITULO IV: DESARROLLO DE LA APLICACION

4.1 Preparacion del entorno de desarrollo

4.1.1 Estandares de codificacion

Para preparar el entorno de desarrollo para el sistema web, fue de suma
importancia tomar en cuenta los alineamientos del entorno tecnolégico de la PUCE.
Inicialmente herramientas que se conocian podrian ser una opciodn viable, pero, aun

asi, esto podia ser problematico al centro de informatica.
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Para el desarrollo de esta aplicacion, se tuvo que evaluar en qué lenguajes de
programacion nos era mas familiar y también el motor de base de datos que podriamos
usar con facilidad. Pero después, la propia direccion de informatica de la PUCE, al
trabajar en conjunto con esta area de T1, nos impuso herramientas y lenguaje de

programacion que ya utilizaban para este tipo de desarrollo.

En este caso se nos impuso el uso de vue.js para el desarrollo FrontEnd, y
JavaScript para el desarrollo del BackEnd. Para el uso de estos se debio tener listo un
IDE, en este caso se opt6 por Visual Studio Code, para ejecutar el back end con
JavaScript, se utiliz6 Node.js, como motor de base de datos se utilizo MySQL 8.0 y

para el control de versiones se utilizaron dos repositorios en GitHub.

Al mismo tiempo también se tomaron en cuenta varios parametros para estar
acorde con los estandares de codificacion de la Direccion de informatica de la PUCE.
Para esto, se mencionaron: Nombres de variables y entidades en idioma Inglés, y
también, funciones en camelCase. Para otras convenciones se tomo en cuenta la
separacion logica de carpetas, models, controllers, routes, middlewares, schemas,

docs, Jobs y database.

4.2 Implementacion de la funcionalidad

4.2.1 BackEnd

El Back End se desarroll6 usando la arquitectura API Rest que nos ayuda a tener
una conexion entre el Front End, Back End y modelo de datos de forma eficiente y

precisa via solicitudes HTTP para métodos como GET, POST, PUT y DELETE.

En toda la implementacion del Back End se incluyo:

o ORM para poder mapear la base de datos directamente desde el BackEnd.

Para ello se utilizé Sequelize para un facil mapeo hacia la base de datos de MySQL.
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o Multer, con ello se pudo plantear los debidos parametros para la subida de
archivos, tanto PDF como imégenes.

. Una automatica gestion de Auditoria en las interacciones mas importantes
del sistema, en este caso se registra cuando se crea, edita, elimina un elemento del
sistema que se encuentre en la base de datos. Se establecieron casos de uso especificos
para el modulo de auditoria, como:

o CUO02: Registro general de acciones.
o CUO03: Auditoria de creacidon de registros.
o CUO04: Auditoria de actualizaciones.
o CUO5: Auditoria de eliminaciones.
. Se tiene las plantillas para la creacion de reportes, se tiene la ficha técnica

que se utiliza de manera oficial en los Consultorios juridicos gratuitos de la PUCE.

Por ultimo, para tener un c6digo organizado, limpio y mantenible se opto6 por la
separacion logica de carpetas, models, controllers, routes, middlewares, schemas,

docs, Jobs y database.

4.3 Plan de pruebas

4.3.1 Tipos de pruebas

Probar software es el proceso en donde se evalua y verifica que el sistema que
esta en proceso de desarrollo cumpla con cualquier criterio que se plante6 al inicio del
proyecto. Realizar pruebas precisas y exhaustivas ayuda a la prevencion de errores y

mejora el rendimiento de este.

Existen dos apartados, las pruebas manuales y las pruebas automatizadas. Las
pruebas manuales son realizadas por una persona interactuando directamente con el
sistema, dando click navegando por la aplicacion. Estas pruebas son bastante costosas,
tanto econdmicamente como en tiempo. Por otro lado, se encuentra las pruebas

automatizadas las cuales son realizadas por una maquina corriendo un script pre
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hecho, estas pruebas automatizadas pueden probar desde algo muy pequefio hasta algo
grande. Estas pruebas son mds potentes que las manuales, pero todo depende de qué

tan bien se realice el script para probar.

Dentro de nuestro sistema, se optd por realizar pruebas unitarias con la

metodologia Prototipado, aunque existen mas tipos de pruebas tales como:

° Pruebas unitarias

. Pruebas de integracion

° Pruebas funcionales

. Pruebas de extremo a extremo
o Pruebas de aceptacion

° Pruebas de rendimiento

. Pruebas de humo

4.3.1.1 Pruebas de unidad en Auditoria

Las pruebas de unidad es un proceso que el que se centra en realizar pruebas a un
sistema desde lo mas pequefio del codigo. El testeo del software ayuda a asegurar un
cddigo limpio y como se puede integrar con las demas partes. Como buena préctica, la
prueba de unidad es bastante solida, primero realizamos el sistema por partes muy
pequeiias y asi podemos probar cada una de manera correcta, y en el caso de que haya

algln error, se sabra exactamente en qué parte se encuentra.

También se pueden realizar pruebas unitarias de forma automatizada, esto ayuda a
que nosotros los programadores nos concentremos en el codigo y no tanto en realizar

las pruebas, claro que igual se deben realizar las mismas, pero esto lleva tiempo.

Para el moédulo de auditoria, se realizaron pruebas unitarias de manera exhaustiva

y precisa. Al inicio del proyecto se utilizaron herramientas como Postman y
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ThunderClient ya que solo se tenia acceso al BackEnd, pero al momento de integrar
las diferentes partes, FrontEnd y BackEnd, se pudieron realizar pruebas de Auditoria

directamente en la interfaz de usuario.

4.3.2 Criterios de aceptacion

Los criterios de aceptacion son condiciones propuestas por el equipo, tomando en
cuenta requisitos funcionales y no funcionales para que el producto final sea aceptado
por el usuario receptor del sistema. Un planteamiento correcto de estos criterios ayuda
a evitar confusiones y resultados inesperados y, como se puede observar en la
Iustracion 26, se basan plenamente en historias de usuario, determinando el qué es lo

que el sistema necesita.

ILUSTRACION 26 HISTORIAS DE USUARIO — CRITERIOS DE ACEPTACION

HOW USER STORIES RELATE TO ACCEPTANCE CRITERIA

Product backlog Sprint user stories Sprint user stories

Acceptance criteria 1

User story 1

Acceptance criteria 2
Epic-level requirement

Acceptance criteria 1
User story 2

Acceptance criteria 2

O altexsoft

Nota: Elaborado por altexsoft. Diagrama donde se ve la relacidon que se debe tener para realizar los

criterios de aceptacion basandose en las historias de usuario.

Para las pruebas del modulo de Auditoria se plantearon varios criterios de
aceptacion.
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. Cada accion critica en el sistema por parte del usuario interno, ya sea
CREATE, UPDATE o DELETE de registros, deben generar el correspondiente reporte
o historial en la entidad de Audits en la base de datos.

. Cada registro nuevo en la entidad Audits, deben tener presente el
Internal ID del quien hizo la accion, la accion realizada, la entidad afectada de la base
de datos y la fecha y hora en la que se realizé dicha accion.

o Si el token es invalido, la accidon no se registraré en la base de datos, el
usuario podria haber excedido el tiempo limite de la sesion sin realizar ninguna accion
por lo que el token se invalida y la tabla Audits ya no registrard acciones del usuario.

. La entidad de Auditoria no debe ser accesible para cualquier usuario, por
ello no existe ninguna interfaz de usuario para poder consultar, editar o eliminar
alguno de los registros de esta tabla. La unica forma de poder ver estos registros es
directamente en la base de datos en donde se necesita permisos especiales

directamente con el area de base de datos en la Direccion de informatica de la PUCE.

4.3.3 Casos de prueba

Para probar la funcionalidad del registro automatico de auditoria en cada
interaccion con la base de datos a través del sistema, se tuvo que realizar un flujo
completo de trabajo sobre el registro de casos en los consultorios juridicos gratuitos de
la PUCE. Se tomo capturas de pantalla tanto de la interaccion del sistema, como
capturas de pantalla sobre la entidad Audits en la base de datos para observar si se

registraban dichas acciones de forma correcta.

Para realizar las pruebas primero se cred una base de datos de forma local para un
entorno de pruebas, “consultoriosjuridicosevi”, totalmente vacia (Ilustraciéon 27).
Sobre esta base de datos se mapea las entidades, sé observa en la Ilustracion 28, que
se encuentran el BackEnd y se procede con la prueba. También se cred un script el
cual inserta valores propuestos por los Consultorios juridicos gratuitos de la PUCE

sobre la tabla de parametros.
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ILUSTRACION 27 BASE DE DATOS DE PRUEBA VACIA

v =1 consultoriosjuridicosevi
B9 Tables
@ Views
™5 stored Procedures
@ Functions

Nota: Elaboracion propia. Esta es la imagen de la base de datos vacia, antes de mapear las entidades

del BackEnd.

ILUSTRACION 28 BASE DE DATOS CON ENTIDADES MAPEADAS

¥ =} consultoriosjuridicosevi

v B Tables

» = academic_instructio
activities
activity_records
alerts
assignments
attendance_records
audits
case_statuses
catastrophic_illnesst
cities
civil_statuses

limmd e

FrvvyvvvyvyvyvyvYyyYyy

Nota: Elaboraciéon propia. Esta es la imagen de la base de datos con las entidades ya ingresadas

mediante el BackEnd con el ORM Sequelize.

El flujo de creacion de caso en los que se debera registrar en Auditoria es el

siguiente:

o Primero, como se puede observar en la Ilustracion 29, verificamos que la
entidad Audits se encuentra totalmente vacia. Pero para realizar las pruebas se debe

crear un usuario con rol de abogado y un usuario con el rol de estudiante, se puede ver
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en la Ilustracion 30 e Ilustracion 31, que sean de la misma area, esto se va a ver
reflejado en la tabla Audits como se ve en la Ilustracion 32 con el Internal Id del

usuario interno con rol de administrador creado por defecto con cedula 0000000000.

[lustracion 29 Entidad Audits vacia

Id_Audit Internal_ID Audit_Accdon Audit_Tabla Audit_Descripcion
[ HULL | HULL | HULL | [NULL |

Nota: Elaboracion propia. Entidad Audits totalmente vacia antes de realizar pruebas para que no

existan confusiones.

llustracion 30 Creacion de abogado interfaz de usuario

P LEE Consultorios
. U Juridicos PUCE Crear nuevo usuario

a

1@ Inicio Datos Personales Credenciales

C 1753682978 Activo Abogado
(® Nuevo Caso ) ) .
Sergio Davila sergiodav@example.com
B> Mis Casos
fona . .
[} Revisar Casos (098)-449-3073 Civil

#2, Asignar Casos

tl Crear Actividades
88 Casos Asignados

@ Ver Casos

|~ Generar Reportes v
v

Admin PUCE
Administradar

Nota: Elaboracion propia. Creacion de usuario interno con rol de “Abogado” mediante la interfaz

de usuario.
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llustracion 31 Creacion de estudiante interfaz de usuario

&

[ Consultorios
PUCE

Juridicos PUCE Crear nuevo usuario
1 Inicio Datos Personales Credenciales
C.. 1710280932 Activo Estudiante

@ Nuevo Caso
Maria Sol dra.msolortega@hotmail.com
B> Mis Casos
[} Revisar Casos (098)-449-5961 Civil

A2, Asignar Casos

® Regresar

[?) Crear Actividades
88 Casos Asignados

E] ver Casos

|ﬂ Generar Reportes v

Admin PUCE
Administrador

Nota: Elaboracion propia. Creacion de usuario interno con rol de “Estudiante” mediante la interfaz

de usuario.

ILUSTRACION 32 ENTIDAD AUDITS CON REGISTROS DE CREACION DE USUARIOS INTERNOS

Id_Audit Internal_ID Audit_Acc Audit_Tabla  Audit_Descripcion Audit_Fecha

1 0000000000 INSERT InternalUser  El usuario interno 0000000000 creé un nuevo registro de Usuario Interno con ID 1753... 2025-06-29 23:21:33
2 0000000000 INSERT InternalUser  El usuario interno 0000000000 creé un nuevo registro de Usuario Interno con ID 1710... 2025-06-29 23:24:06
| HULL | [HULL |

Nota: Elaboracion propia. Entidad Audits con registros de creacion de usuarios internos con rol de

“Abogado” y “Estudiante”

o Creacion de caso, para ello se debe contar con un abogado y estudiantes de
la misma area para que el abogado reciba el caso creado y pueda delegarlo a algiin
estudiante de su area. La creacion de casos altera tres entidades, Users,

Initial Consultations y Evidences, como se puede ver en la Ilustracion 33,

Ilustracion 34 y el resultado en Auditoria en la Ilustraciéon 35.

Ilustracion 33 Creacion de caso interfaz de usuario, tabla User
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&

I Consultorios
PUCE  Juridicos PUCE

far Inicio

E> Mis Casos

@E Revisar Casos
£, Asignar Casos

(®) Crear Actividades
88 Casos Asignados

E Ver Casos
REPORTES

B Generar Reportes v

@  Admin PUCE
Administrador

Datos Personales

Contacto

C. 1751617117 21 (098)-792-1389
Nombres * Apelidos c ct
Estefano Galarza estefanogalarza@hotmail.com
- * Fecha da nacimianta e domi
Masculine 18/02/2004 8 Antonio De Ulloa
s de orig Etnia Zona
aa Ecuador ~ Mestizalo Rumipamba ~ Urbana
Pichincha 4 Quito ~ e Referencia

Datos Demograficos

¢Recibe bene  :Dependiente econémice?

Secundaria

Datos Socioeconémicos y de Salud

¢Discapacidad? ¢Enfermedad Catastrofica?

* Patrimanio Propic - Tif

No declarado ~ No posee ninguno
stado Civi * Per * Seguro de salud
Soltero v * Cargas Familiares No Privado Particular
vivel de ingresos ingres Situacion de vulnerabllidac
0 0 ~ No v

Nota: Elaboracion propia. Creacion de usuario externo en la interfaz de usuario”

* Familiar (comparte per..

ILUSTRACION 34 CREACION DE CASO EN INTERFAZ DE USUARIO, INITIAL CONSULTATIONS Y

EVIDENCES

&

(o Consultorios
PUCE  juridicos PUCE

1t Inicio

B> Mis Casos

[ Revisar Casos
£, Asignar Casos

() Crear Actividades
88 Casos Asignados

[E] Ver Casos
REPORTES

|~* Generar Reportes v

@  Admin PUCE

@  ndministrador

Asesorias Actividades del Patrocinio

Cadigo de la ficha Con sentencia ™

Tipo de client

Actor/Denunciante

¢Trabajo Social?

Consultorio Juridico "PUCE", Sede Quit 29/06/202 B Fecha Fin

Materia * Toma

Civil

Otro tema (especificar en obser...
Tipo de atencién Complejidad Abagado erivado por
Solicitud de patro... v Medio Sergio Davila v Ministerio del Trabajo
* Observacion Evidencias
B I U
@
Caso de pruebg

Arrastra y suelta el archivo PDF aqui

Nota: Elaboracion propia. Creacion de consulta inicial en la interfaz de usuario junto con su

evidencia.
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1d_Audit

Internal_ID
0000000000
0000000000
0000000000
0000000000

0000000000

1
2
3
4
5
 Hui |

Audit_Acc Audit_Tabla

INSERT  InternalUser
INSERT  InternalUser
INSERT  User

INSERT  Initial_Consultations
INSERT  Evidences

HuLL | HuL |

ILUSTRACION 35 REGISTRO DE CREACION EN LA ENTIDAD AUDITS

Audit_Descripcion
El usuario interno 0000000000 cred un nuevo registro de Usuario Interno con ID 1753...
El usuario interno 0000000000 cred un nuevo registro de Usuario Interno con ID 1710...
El usuario interno 0000000000 cred al usuario externo 1751617117

El usuario interno 0000000000 cred la consulta inicial AT-000001 para el usuario 1751...

El usuario interno 0000000000 subid la evidendia 1 para la consulta AT-000001

Audit_Fecha

2025-06-29 23:21:33
2025-06-29 23:24:06
2025-06-29 23:36:48
2025-06-29 23:36:48

2025-06-29 23:36:48

Nota: Elaboracion propia. Registros en la entidad Audits para comprobar la creacion de dichos

elementos.

Se procede a revisar el caso, y en caso de que el abogado crea qué si es

viable continuarlo, el abogado mismo tiene que editar el caso y colocarlo como

“Patrocinio” (Ilustracion 36 e Ilustraciéon 37).

llustracion 36 Cambio de caso a patrocinio

£

4
PUCE
@ Inicio

= Mis Casos

[ Revisar Casos
£, Asignar Casos

C] Crear Actividades
88 casos Asignados

[E] Ver Casos
REPORTES

|~* Generar Reportes

@ Admin PUCE

Administrador

¥ Consultorios
Juridicos PUCE

a

v
L

Asesorias

AT-000001

Actor/Denunciante

Patrocinio

Asesoria

Actividades del Patrocinio

¢Trabajo Sccial?

Con sentencia Consultorio Juridico *PUCE", Sede Quit 26/06/202 B

ArealMateria Tema
Civil

Solicitud de patrocinio

Patrocinio

Fecha Fin B

Otro tema (especificar en obser..

Complejidad ogade ado por
Medio Sergio Davila ~ Ministerio del Trabajo
Evidencias
Arrastra y suelta el archivo PDF aqui

Nota: Elaboracion propia. Edicion de caso a Patrocinio en la interfaz de usuario una vez revisado

por el abogado del area.
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ILUSTRACION 37 REGISTRO DE ACTUALIZACION DE CASO EN AUDITS

Id_Audit Internal_ID  Audit_Acc Audit_Tabla Audit_Descripcion Audit_Fecha

1 0000000000 INSERT InternalUser El usuario interno 0000000000 cred un nuevo registro de Usuario Interno con ID 1753... 2025-06-29 23:21:33
2 0000000000 INSERT InternalUser El usuario interno 0000000000 cred un nuevo registro de Usuario Interno con ID 1710... 2025-06-29 23:24:06
3 0000000000 INSERT  User El usuario interno 0000000000 cred al usuario externo 1751617117 2025-06-29 23:36:48
4 0000000000 INSERT Initial_Consultations El usuario interno 0000000000 cre6 la consulta inicial AT-000001 para el usuario 1751... 2025-06-29 23:36:48
S 0000000000 INSERT  Evidences El usuario interno 0000000000 subié la evidendia 1 para la consulta AT-000001 2025-06-29 23:36:48
6 0000000000 UPDATE Initial_Consultations  El usuario interno 0000000000 actualizd la consulta inicial AT-000001 2025-06-29 23:39:00
rucL | [HuLL oL | [HuLL | [HuLL |

Nota: Elaboracion propia. Registro del cambio de Tipo de atencion a Patrocinio en la entidad

Audits de la base de datos.

. Una vez el caso esté en patrocinio, el abogado puede delegarlo a algin

estudiante de su area, como se ve en la Ilustracion 38 y su debido registro en Audits

en la Ilustracion 39.

ILUSTRACION 38 DELEGACION DE CASO INTERFAZ DE USUARIO

N Casos por Asignar Casos Asignados
1 Inicio e 9 “

# Caodigo de Caso Area Estado Complejidad Asignado a Acciones

N DE CASOS
@ Nuevo Caso ! AT-00000! Givil Asignado Medio Maria Sol n

> Mis Casos

Eﬁ Revisar Casos

(®) Crear Actividades
88 Casos Asignados
[E] ver Casos

ORTES

Iﬁ Generar Reportes b
v

@  Admin PUCE
Administrador
Y

Nota: Elaboracion propia. Asignacion de casos en la interfaz de usuario una vez cambiado a

Patrocinio.
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ILUSTRACION 39 REGISTRO DE ASIGNACION DE CASO AUDITS

Id_Audit Internal_ID Audit_Acc Audit_Tabla Audit_Descripcion Audit_Fecha
1 0000000000 INSERT InternalUser El usuario interno 0000000000 cred un nuevo registro de Usuario Interno con ID 1753... 2025-06-29 23:21:33
2 0000000000 INSERT  InternalUser El usuario interno 0000000000 creé un nuevo registro de Usuario Interno con ID 1710... 2025-06-29 23:24:06
3 0000000000 INSERT  User El usuario interno 0000000000 cred al usuario externo 1751617117 2025-06-29 23:36:48
4 0000000000 INSERT Initial_Consultations  El usuario interno 0000000000 cred la consulta inicial AT-000001 para el usuario 1751... 2025-06-29 23:36:48
5 0000000000 INSERT  Evidences El usuario interno 0000000000 subid la evidencia 1 para la consulta AT-000001 2025-06-29 23:36:48
6 0000000000 UPDATE Initial_Consultations  El usuario interno 0000000000 actualizé la consulta inicial AT-000001 2025-06-29 23:39:00
7 0000000000 INSERT  Assignment El usuario interno 0000000000 cred la asignadién con ID 1 2025-06-29 23:39:54
8 (0000000000  UPDATE  Initial_Consultations  El usuario interno 0000000000 actualizé la consulta inidal AT-000001 2025-06-29 23:39:54

Nota: Elaboracion propia. Registro de la asignacion del caso en la entidad Audits de la base de

datos.

o Al delegarlo, el abogado puede crear actividades sobre el caso, actividades
que el estudiante debera cumplir en el tiempo establecido como se ve en la Ilustraciéon

40 y su debido registro en Audits en la Ilustracion 41.

ILUSTRACION 40 CREACION DE ACTIVIDADES INTERFAZ DE USUARIO

Crear Nueva Actividad

Nueva actividad para el caso: AT-000001

Tipa de Actividad

Presentacion de Demanda

Descripcian de Actividad

Prueba

Fecha de Actividad

30/06/2025

Lugar

Prueba

Tiempo de Ejecucian

18:41

La actividad es Interna?

Nota: Elaboracion propia. Creacion de actividades sobre el caso en la interfaz de usuario.
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ILUSTRACION 41 REGISTRO DE CREACION DE ACTIVIDADES EN AUDITS

Id_Audit Internal_ID  Audit_Acc Audit_Tabla Audit_Descripcion Audit_Fecha

1 0000000000 INSERT InternalUser El usuario interno 0000000000 creé un nuevo registro de Usuario Interno con ID 1753... 2025-06-29 23:21:33
2 0000000000 INSERT InternalUser El usuario interno 0000000000 creé un nuevo registro de Usuario Interno con ID 1710... 2025-06-29 23:24:06
3 0000000000 INSERT  User El usuario interno 0000000000 creé al usuario externo 1751617117 2025-06-29 23:36:48
4 0000000000 INSERT Initial_Consultations El usuario interno 0000000000 cred la consulta inicial AT-000001 para el usuario 1751... 2025-06-29 23:36:48
5 0000000000 INSERT Evidences El usuario interno 0000000000 subid la evidencia 1 para la consulta AT-000001 2025-06-29 23:36:48
6 0000000000 UPDATE Initial_Consultations  El usuario interno 0000000000 actualizé la consulta inical AT-000001 2025-06-29 23:39:00
7 0000000000 INSERT  Assignment El usuario interno 0000000000 creg la asignacion con ID 1 2025-06-29 23:39:54
8 0000000000 UPDATE Initial_Consultations  El usuario interno 0000000000 actualizo la consulta inidal AT-000001 2025-06-29 23:39:54
9 0000000000 INSERT  Activity El usuario interno 0000000000 cred la actividad con ID 1 2025-06-29 23:41:57
 HuLL | HULL | HuLL | HuLL | HuLL |

Nota: Elaboracion propia. Registro de la creacion de actividades en la entidad Audits de la base de

datos.

Fuera del flujo se encuentra aspectos que igual cuentan con registro automatico de

auditoria como gestion de usuarios y gestion de parametros.

4.4 Documentacion del codigo

4.4.1 Auditoria en FrontEnd

El FrontEnd se responsabiliza en una adecuada interaccion que tiene un usuario
con el sistema. Sin embargo, el médulo de auditoria no es accesible ni visible para
cualquier usuario, solo se lo puede acceder mediante la base de datos con usuario y

contrasefia en modo Admin.

En el FrontEnd se importan el store de autenticacién en conjunto con axios, el
cual nos ayuda con las peticiones HTTP al BackEnd. También se declara la constante
authStore para almacenar los datos del usuario en la sesion actual, véase en el Anexo
1, con ello se puede extraer el Internal _Id y enviarlo al BackEnd para realizar la

auditoria, véase en el Anexo 2.

4.4.2 Auditoria en BackEnd

El BackEnd incluye schemas definidos para ser mapeados en la base de datos mediante

Sequelize, schemas que representan todas las entidades necesarias del sistema. Entre estas
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entidades se encuentra AuditModel, véase en el Anexo 3, junto con su controlador
AuditController en el Anexo 4, el cual contiene los métodos necesarios para poder registrar

cualquier acciéon de CRUD de las diferentes entidades.

La entidad Audit, necesita ser llamada en cada una de las demas entidades para registrar
correctamente el método que se realizo en la entidad correspondiente. Por lo que en cada API
para realizar CRUD en todas las entidades, se encontraba la funcién de Audit para poder
registrar la debida auditoria en la base de datos. Véase la funcion de crear auditoria en el Anexo

5

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Al finalizar el proyecto se analizd lo el producto final, por ello se realizo
conclusiones sobre todo el trabajo y el tiempo empleado para cumplir con el

cronograma.

. La aplicacion Balanza Web representa una mejora significativa e importante
para automatizar los procesos en los Consultorios Juridicos de la PUCE. Aunque al
momento de realizar la implementacion y cambiar su sistema anterior, que ya estaba
un poco anticuado, por el nuestro, debemos tener mucho cuidado a la resistencia al
cambio. Estudiantes que ya se encontraban con el anterior sistema pueden no

adaptarse rapido o mostrar resistencia al nuevo sistema.
o Al integrar un modulo de auditoria en el sistema, significa una ventaja

contra el anterior sistema. Al tener este modulo, se puede realizar de mejor manera un

monitoreo de procesos de los Consultorios Juridicos de la PUCE.
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o El desarrollo del BackEnd usando JavaScript con Node.js y el ORM
Sequelize, nos facilito la integracion con la base de datos en MySQL. Al momento del
desarrollo se tuvieron que realizar muchos cambios a la base de datos, y con
Sequelize, nos resulté mas sencillo solo cambiar el codigo y que este se vea reflejado

de forma automatica en la base de datos

. Realizar un correcto plan de pruebas ayudo a validar y verificar el
funcionamiento del modulo de auditoria. Se pudo ver paso a paso cada proceso del
flujo de casos en el sistema, como el crear casos, gestion de usuarios, asignacion y

creacion de actividades, y gestion de parametros del sistema.

. A pesar de todo lo realizado del desarrollo del proyecto, el sistema atun no
esta terminado en su totalidad, pero esta bastante bien estructurado para un siguiente

grupo pueda tomar este proyecto y pulirlo para que este 100% funcional.

5.2 Recomendaciones

Al finalizar el proyecto existieron varios puntos a mejorar y a tomar en cuenta en
el caso de realizar proyectos de desarrollo en el futuro, para ello se realizd

recomendaciones.

. Se recomienda para un futuro, implementar una interfaz de usuario para
tener interaccion con auditoria directamente en el sistema y no por medio de la base de
datos. Claro que, al implementar una interfaz, también se debe adicionar algun rol para

que solo usuarios con la respectiva autorizacion puedan acceder a esta interfaz.

o Es importante realizar pruebas de estrés y de seguridad para evaluar el
rendimiento de los diferentes modulos, en este caso, el modulo de auditoria. Realizar
pruebas de estrés, significa evaluar el rendimiento mientras se realizan muchas cargas

de interacciones en el sistema.
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. Se sugiere mantener el sistema propiamente documentado periddicamente.
Esto facilitara el entendimiento, mantenibilidad y escalabilidad del sistema para
futuros cambios. Tener documentado cada funcion hasta como sé debe tener el entorno

de desarrollo para que no exista ningiin problema.

o Realizar una apropiada capacitacion a los usuarios internos para que estos
puedan utilizar el sistema de manera apropiada y con responsabilidad. Aqui se resalta
el modulo de Auditoria para que exista transparencia y rendicion de cuentas dentro de

los Consultorios Juridicos de la PUCE.
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Anexos

ANEXO 1 IMPORTACIONES FRONTEND AUDITORIA

import { useAuthStore } from "@/stores/auth”;
import axios from "axios";

const authStore = useAuthStore();

Nota: Elaboracién propia. Se importan librerias como axios y se importa el store de la sesion

actual.

ANEXO 2 METODO FRONTEND

await axios.post(urlMap[selectedTableKey.value], selectedRecord.value, {
headers: {
"internal-id": authStore.user?.id,
¥
})s

Nota: Elaboracion propia. Método axios se hace una solicitud POST al backend para crear el nuevo

registro, enviando los datos (selectedRecord.value) y el internal-id del usuario.

ANEXO 3 MODELO AUDITMODEL

registerAudit(internalld, accion, tabla, descripcion) {

t InternalUser.findOne({ where: Internal_ID: internalld });

El Internal_ID ${internalld} no existe en la tabla internal_users’);

return await Audit.create({
Internal ID: internalld,
Audit_Accion: accion,
Audit_Tabla: tabla,
Audit_Descripcion: descripcion
);
catc error

console.error( Error al registrar auditoria: ${error.message}

Nota: Elaboracion propia. Modelo AuditModel, recibe el Internal Id para poder realizar el registro

en la tabla Audits
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ANEXO 4 CONTROLADOR AUDITCONTROLLER

registerAudit(req, res) {

st { Internal_ID, Audit_ Ac n, Audit_Tabla, Audit

if (!Internal_ID || !Audit_
return res.status(460).json({

t_Tabla, Audit
status(2
error

res.status(500).json({ error: error.message });

Nota: Elaboracion propia. Modelo AuditController, recibe el Internal Id y los demas parametros

para poder realizar el registro en la tabla Audits.

ANEX0O 5 METODO REQUERIDO

st internalld = internalUser || getUserId();

ditM 1.registerAudit(
internalld,

${internalld} cred al usuario ${

Nota: Elaboracion propia. Método en todos los métodos CRUD de todos los modelos. Recibe el

Internal_Id para poder realizar el registro en la tabla Audits con AuditModel y AuditController.
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