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RESUMEN

Los smart contracts desarrollados a partir de la tecnologia blockchain suponen un
nuevo reto para las legislaciones puesto que tienen la caracteristica de ejecutarse de manera
automatica al detectar el cumplimiento de la obligacion sin la intervencion de un tercero de
confianza, lo cual se traduce en una alternativa al contrato tradicional que implica menores
costos y riesgo por incumplimiento de obligaciones.

En este sentido, Ecuador buscando el desarrollo nacional, ha tomado la iniciativa en su
regulacion, siendo el primer pais de la region en tomarlo en cuenta directamente, a través del
Art. 77 del Codigo de Comercio; sin embargo, esto no significa que haya claridad en el tema
dado que es una tecnologia que se encuentra en desarrollo y su aplicacion no es, a la fecha,
generalizada, por lo que hay tantas dudas como respuestas.

Por medio de este trabajo se comprendera el funcionamiento y la situacion juridica
actual de la tecnologia blockchain aplicada a los smart contracts para evitar el incumplimiento
de ciertas obligaciones a través de la autoejecucion en Ecuador, para finalmente concluir con
analisis de comparativo con respecto a los paises de Sudamérica y aquellos donde existe

regulacion expresa.
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ABSTRACT
Smart contracts developed from blockchain technology pose a new challenge for
legislations as they have the characteristic of being executed automatically when detecting
compliance with the obligation without the intervention of a trusted third party, which
translates into an alternative to the traditional contract involving lower costs and risk for breach

of obligations.

In this sense, Ecuador, seeking national development, has taken the initiative in its
regulation, being the first country in the region to take it into account directly, through Art. 77
of the Commercial Code; however, this does not mean that there is clarity in the subject since
it is a technology that is in development and its application is not, to date, widespread, so there

are so many doubts as answers.

Through this work we will understand the functioning and current legal situation of
blockchain technology applied to smart contracts to avoid the non-compliance with certain
obligations through auto-run in Ecuador, to finally conclude with comparative analysis with

respect to the countries of South America and those where there is express regulation.

Keywords: blockchain, smart contracts, contracts, obligations
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INTRODUCCION

No cabe duda de que nos encontramos en la Cuarta Revolucién Industrial, la cual se
desarrolla en un mundo globalizado conectado a internet donde el intercambio de datos se

produce al instante (Navarrete, 2017, p. 6).

Las industrias se han tenido que ajustar a un nuevo entorno digitalizado para poder
satisfacer las necesidades de las personas. El derecho no es ajeno a esta realidad y se esta
adaptando a esta realidad aprovechando el potencial de las tecnologias disruptivas como lo es

la blockchain aplicada a los smart contract.

Esta disertacion pretende analizar el funcionamiento de los smart contract en el
ordenamiento ecuatoriano y cémo su aplicacion puede ser de gran provecho para evitar el

incumplimiento de ciertas obligaciones.

Para ello se hard uso de un enfoque doctrinario para definir aquellos conceptos
relevantes. Por otra parte, empleara el método inductivo, de tal forma que por medio de
ejemplos se pueda entender mejor, para finalmente aplicar una metodologia comparada en la
cual se analizara la situacion juridica de los smart contracts en la region sudamericana y en

aquellos paises donde ya existe regulacion.

Es por esto que en el primer capitulo se hara una introduccion al funcionamiento de la
tecnologia blockchain en tanto es la base para el funcionamiento de los smart contracts
tomando en cuenta su origen, concepto, situacién juridica en Ecuador, elementos que la
conforman, caracteristicas, asi como su respectiva clasificacién desde una perspectiva tanto

funcional como juridica.

En el capitulo segundo, una vez comprendida la tecnologia blockchain, se explicaré el
funcionamiento de los contratos inteligentes, para lo cual se identificaran las diferencias con

otros conceptos a los cuales suele asociarse, desde el contrato electronico hasta llegar al smart
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legal contract. Ademas, se tomara en cuenta el ciclo de funcionamiento, caracteristicas, el
problema del oraculo, para terminar con un ejemplo préctico con el apoyo de graficos y una

tabla comparativa para mejorar la comprension.

En el tercer capitulo, una vez se haya entendido el concepto de smart legal contract, se
hard un anélisis estrictamente juridico tomando en cuenta los principios aplicables, los
elementos esenciales de un contrato asi como un estudio de las obligaciones, en conformidad
con la legislacién ecuatoriana tomando en cuenta principalmente el Cédigo Civil, el Cédigo de

Comercio y la Ley de Comercio Electronico, Firmas y Mensajes de Datos.

Finalmente, en el capitulo cuarto, se hard un analisis comparativo de la situacion
juridica de los paises de la region sudamericana en tanto su realidad se asemeja a la nuestra por
los rasgos culturares en comun. Por otra parte, se tomara en cuenta aquellos paises donde ya
existe regulacion precisa como lo son Malta o Italia, entre varios a analizar. De esta manera
quedara clara la situacion de Ecuador con respecto a otros paises para que pueda seguir

evolucionando en la materia.
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I. INTRODUCCION A LA TECNOLOGIA BLOCKCHAIN

1.1. Historia

Los avances tecnoldgicos digitales no siempre adquieren popularidad al momento de
originarse. Internet, por ejemplo, existe desde el siglo pasado; sin embargo, no fue hasta la
aparicion de la Web 2.0 que su uso fue masivo en la poblacién. El rapido desarrollo
tecnoldgico, comparado con las décadas anteriores, ha derivado en la democratizacion del
software, de tal manera que en el escenario actual existe hardware barato de acceso facil
(Castafio & Garay, 2018, p. 135).

En ese contexto de desarrollo digital, la tecnologia blockchain adquiere relevancia
mundial tras el surgimiento de Bitcoin como una nueva forma de alojar datos digitales de
manera descentralizada e inmodificable. Esta tecnologia fue creada por Satoshi Nakamoto,
identidad desconocida hasta la presente fecha, a través de su publicacién de 2008 denominada
“Bitcoin. A Peer-to-Peer Cash System” (Valpuesta & Hernandez, 2022, p. 32).

Entre las principales caracteristicas de este tipo de red se puede destacar que son
descentralizadas, andnimas, con distribucion de costes de comparticion, robustas en tanto que
si se borra un nodo la informacion se mantiene en los demas, y escalables, dado que mientras
mas nodos se conectaran, mas potencia adquirian (Rojo, 2018, p. 53).

El documento de Satoshi destaco por ser una revolucionaria tecnologia capaz de eludir
cualquier tipo de control centralizado para traspasar el poder en todos los nodos u ordenadores
participes distribuidos en la cadena de bloques, de tal manera que el fundamento de blockchain
radica en la falta de confianza que existia con las tecnologias centralizadas aplicadas en aquel
entonces.

En consecuencia, a lo mencionado, la tecnologia blockchain surge en un ambito
informatico y sus significativos avances han provocado que los paises la adopten conforme la

realidad nacional de cada uno, para su uso en la mejora del sistema econémico y social, con un
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régimen legal que regula su funcionamiento (Valpuesta & Hernandez, 2022, p. 58). En materia
contractual, surge un nuevo paradigma con el surgimiento de los contratos inteligentes basado
en la tecnologia blockchain, tema que serd abordado con mayor profundidad mas adelante.
Ecuador, considerando el derecho de sus ciudadanos a “al acceso universal a las
tecnologias de la informacién y comunicacion” (CRE, 2008, art. 16, num. 2) ha tomado en
consideracién al blockchain de tal manera que la Agenda de Transformacién Digital del

Ecuador incluye su aplicacién para el desarrollo del pais.

1.2. Concepto

Para comprender el concepto de blockchain es necesario partir de la Distributed Ledger
Technology (Tecnologia de Registros Distribuidos) o DLT. Segun la reconocida empresa de
software dedicada al mercado legal Lemontech (s/f), la tecnologia de la cadena de bloques
funciona por medio de otra mas general denominada DLT, la cual permite a la cadena de
bloques almacenar todo registro, replicarlos y distribuirlos por igual entre los nodos participes

de la red.

La tecnologia del blockchain ha sido creada como un registro de datos descentralizado
que tiene como objetivo mejorar la confianza entre las partes involucradas, a través de
mecanismos de consenso, sin que exista ningun tipo de entidad centralizada que pueda alternar
nada sin el consentimiento de los demas nodos, dado que sélo los usuarios con llave pueden

participar a través de los mecanismos sefialados (Garcia P. , 2018, p. 42).

Otro criterio en cuanto a este concepto lo podemos encontrar en la doctrina a través de
Alex Preukschat (2017), quien define a la tecnologia del blockchain o cadena de bloques como
aquella base de datos distribuida entre distintos participantes, con seguridad criptografica y
estructurada en bloques de transacciones que se relacionan entre ellos de forma matematica.
Esta definicion se puede resumir en que se trata de una base de datos descentralizada e

inalterable en la cual predomina la confianza (p. 29).
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En otras palabras, la cadena de bloques se puede entender como un libro contable digital
que contiene registros que se agrupan en bloques, identificados en hash! criptograficos, en los
que queda una “huella” que muestra una marca de tiempo que identifica al hash anterior, lo

cual genera un enlace vinculado entre blogues (Valencia, 2020, p. 47).

Una forma de entender mejor el funcionamiento es “imaginar un libro contable que esta
en blanco” (blogue identificado con su hash). Ese libro se distribuye entre los nodos o
participantes de la red, de tal forma que todos tienen el mismo libro en blanco en el cual apuntan
cada transaccion o modificacion, de tal forma que “para que sea valida, €S necesario que
aparezca escrita exactamente igual y al mismo tiempo en todos los libros que tengan todos los
participantes de la red” (Alfaro Abogados, 2022). Si se quiere afiadir un nuevo libro a la cadena,

se apuntara la identificacion del libro anterior (hash) con el nuevo de tal manera que quedan

vinculados.
/_ BloqueN Bloque N+1 1 /~__ Bloque N+2 ™\
. Hash bloque previo Timestamp Hash blogue previo { Timestamp o | Hash bloque previo Timestamp
b} Nonce Hash drbol Merkle g ( Nonoe ][ tindh bt g Nonce Hash drbol Merkle ]
) / i / / .
Informacién Informacién Informacién

A\ / /
\ \ o ’

Gréfico sobre el funcionamiento de la blockchain
Fuente: Dolader et al., 2017, p. 35
Elaborado por: Dolader et al., 2017, p. 35

1 Un hash en blockchain es un algoritmo que tiene la funcién de codificar datos y generar una serie de caracteres
tanto Gnicos como irrepetibles con el fin de asegurar la veracidad de los datos (Llamas J. , 2022).
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1.3. Situacion juridica del blockchain en Ecuador
En la legislacién nacional podemos encontrar una aproximacion a su definicion en la

cual se estable que:

Se entendera como cadena de bloques o blockchain a la tecnologia de registro y archivo de
informacion virtual que organiza los datos en bloques encadenados cronolégicamente por una
funcion algoritmica encriptada y confirmada por un mecanismo de consenso. Esta tecnologia
sera distribuida, encriptada y verificable en tiempo real. Una vez agregada la informacion, los
registros de la cadena de bloques serdn inmutables (Ley de Modernizacion a la Ley de

Compaiiias, 2020, Disposicion General Cuarta).

De igual manera la Agenda de Transformacion Digital 2022-2025 en su apartado de
glosario de términos recoge el concepto de la Asociacion Interamericana de Empresas de

Telecomunicaciones (2019), en la que se define al blockchain como:

“[...] un libro de contabilidad digitalizado abierto, compartido y seguro que no puede
modificarse una vez registrada y verificada una transaccion. Todas las partes de la transaccion,
asi como un naimero significativo de terceros, mantienen una copia del Libro Mayor (es decir,
de la cadena de bloques), lo que significa que seria practicamente imposible modificar cada

copia del Libro Mayor globalmente para falsificar una transaccion” (ASIET, 2019).

Dentro de la normativa nacional, ya se toma en cuenta la aplicacion de esta tecnologia.
Un claro ejemplo es el Reglamento de Juntas Generales de Socios y Accionistas de Compafiias
en el que ya considera la posibilidad de hacer el uso de la cadena de bloques como forma de

llevar las actas:

“Las actas de las juntas generales o asamblea de accionistas se llevaran en un libro especial
destinado para el efecto, de forma fisica o digital. [...] Cuando se trate de un libro digital, se
implementaran herramientas tecnoldgicas como el blockchain, siempre y cuando la
informacion se encuentre organizada en una cadena de bloques o en cualquier otra red de
distribucién de datos o tecnologia de registro y archivo de informacién virtual, segura y
verificable” (Reglamento de Juntas Generales de Socios y Accionistas de Compaiiias, 2022,

art. 41).
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El articulo mencionado demuestra el interés que tiene el pais en promover e
implementar tecnologias que favorezcan el desarrollo con la aplicacion de “aspectos éticos,
imparcialidad, transparencia, responsabilidad, seguridad, privacidad y no discriminacion”
(Agenda de Transformacion Digital, 2022, pilar 8). Sin embargo, hay mucho trabajo por
delante para que el uso del blockchain y demas tecnologias disruptivas sean aplicadas en la
realidad puesto que la Agenda de Transformacion Digital 2022-2025 esta llena de buenos

propdsitos; no obstante, en la practica no existe obligatoriedad de cumplimiento.

1.4. Elementos del blockchain

Los elementos esenciales que componen esta tecnologia son los siguientes: 1. EI nodo
u ordenador que contiene un mismo software o protocolo para comunicarse entre si. 2. Un
protocolo estandar en forma de programa informatico en la cual los nodos se puedan comunicar
entre ellos como el conocido protocolo TCP/IP. 3. Una red entre pares P2P (Peer to Peer), la
cual estd compuesta por nodos. 4. Un sistema descentralizado a través del cual todos los nodos
controlen la informacidn, dependiendo del tipo de blockchain empleado (Preukschat, 2017, p.

31).

El funcionamiento de esta tecnologia se basa en el tipo de red P2P, es decir, se conforma
por un conjunto de computadoras (nodos) en las que todas se comportan como iguales entre si
mismas, “lo que facilita el envio de datos de un servidor a otro en tiempo real” (Novoa et al.,

2020, p. 33). La estructura de este tipo de red se constituye de la siguiente manera:

Nivel de
aplicacion

Nivel de
blockchain

Nivel de
Internet
TCP/IP

Bitcoin,
Ethereum

Contratos
inteligentes
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Gréfico de los niveles de la red blockchain
Fuente: Garcia, 2018, p. 44
Elaborado por: Daniel Tasiguano Navas

Principios del blockchain

Adicional a lo expuesto, segin Tapscott & Tapscott (2017) es necesario que la cadena
de bloques cuente con siete principios esenciales, los cuales son: 1. Integridad en la red, puesto
que existe confianza en ella por el cifrado que hay en todas las fases. 2. Poder distribuido, dado
que funciona en una red de iguales sin autoridad central alguna. 3. Seguridad, por el uso de
criptografia, todas las actividades gozan de autenticidad. 4. Privacidad, en el sentido de que la
identificacién se da a través de cddigo; sin embargo, hay que considerar que en la blockchain
privada se puede ligar este cddigo a una identidad real. 5. Derechos de propiedad transparentes
y legitimos. 6. Inclusion, dado que no se puede restringir el acceso por una Unica entidad o

nodo (pp. 35-53).
Partes

En la misma linea, Preukschat (2017), menciona que la composicion interna del
blockchain debe existir : 1. Criptografia, entendica como mecanismo para la codificacion
segura de las reglas del protocolo empleado. 2. La cadena de bloques para evitar a un tercero
de confianza, a través del uso de las mismas reglas o protocolos en el sistema. 3. Concenso
entre los nodos o usuarios por medio de un protocolo comun que proporcione a la totalidad de
los usuarios una copia actulizada de las operaciones realizadas previamente en la cadena de

bloque (p. 32).

Estos elementos son universales tanto para la blockchain publica como para la privada.
Cabe destacar que segun Ibafiez (2018) cada bloque contiene la siguiente informacion

encriptada:
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a) Fecha y hora de la transaccion en el bloque a modo de sello de tiempo.
b). Hashes que permiten identificar al bloque o trasaccion.

¢) Un namero oculto o problema matematico que requiera de mineria (prueba de
trabajo) para hallarlo de tan manera que su resolucion genere una recompensa en

conformidad con las reglas de la blockchain como sucede con Bitcoin.

d) Informacidn encriptada que pueda ser descodificada a través de la aprobacién de los
miembros, que podria ser un documento con autonomia juridica (smart legal contract)

o algo material designado a través de tokens? (p. 24).

A continuacion, se muestra un ejemplo grafico de su funcionamiento:

o e o

; 1 es
transmitida a |a red ¢

B ) ) anadido al blockchain,

+
I
|
t
<

valida El dinero se mueve
I ¢ . A

bloque

2 En conformidad con William Mougayar, el token se puede definir como “una unidad de valor que una
organizacion crea para gobernar su modelo de negocio y dar mas poder a sus usuarios para interactuar con sus
productos, al tiempo que facilita la distribucién y reparto de beneficios entre todos sus accionistas”(citado por
BBVA, 2018).
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Grafico sobre el funcionamiento practico de la blockchain
Fuente: Solera, 2021
Elaborado por: Solera 2021

1.5. Caracteristicas

Tomando en cuenta la definicidn de blockchain de la Disposicion General Cuarta de la
Ley de Modernizacion a la Ley de Compariias se puede rescatar algunas caracteristicas de la
tecnologia blockchain en las que se sefiala que debe ser una tecnologia distribuida, encriptada
y verificable en tiempo real; sin embargo, esta definicion se encuentra limitada, ya que existen

mas caracteristicas importantes que se detallaran a continuacion:

a. Inmutabilidad
La cadena de bloques es inmutable, pues se configura dentro de la red P2P, en la cual
se requiere aprobacién (consenso) de los nodos que forman parte para aprobar o denegar
cualquier tipo de modificacion (Criado, 2020, p. 257). En la préctica esto puede servir para el
registro de libros contables de las empresas de tal forma que evitaria cualquier tipo de
manipulacion sin el consenso de los demas participantes de la red. Esto facilitaria las auditorias

dado que toda transaccion quedaria registrada.

b. Transparencia
Actualmente para el mantenimiento de cualquier sistema centralizado de registros, una
persona puede alterar o manipular la base de datos o registro contable, de tal forma que nadie
mas se puede dar cuenta, generando pérdidas en la entidad. Con la cadena de bloques no cabe
esta posibilidad, dado que todas las transacciones o modificaciones son visibles para todos los
nodos participes en tiempo real y son ellos los que aprueban o no dicha alteracion (Gates, 2017,

p. 52).



20

c. Seguridad

Cuando una red centralizada sufre un ataque todo su funcionamiento se ve perjudicado
de tal manera que queda inhabilitada por indeterminado tiempo. Se han dado tantos casos de
robos de informacion delicada que han puesto en serios compromisos a reconocidas empresas,
y peor aln, a sus usuarios que en muchas ocasiones no reciben reparacién por la informacion
sustraida. Con el blockchain esta situacion es practicamente improbable puesto que no existe
un servidor central al cual atacar, razon por la cual “aunque la red se cayera, con que solo uno
de esos ordenadores o nodos no lo hiciera, la informacién nunca se perderia o el servicio”
(Valencia, 2019, p. 3). Ademas, es preciso mencionar que un elemento de la blockchain es la

criptografia, razén por la cual, adquiere mayor seguridad ante cualquier tipo de ataque.

d. Confianza
Para la administracion en los libros contables de las empresas, se requiere de algun
gestor de confianza para evitar cualquier tipo de inconveniente o irregularidad. Con blockchain
es posible prescindir de esta figura denominada “tercero de confianza” y trasladar esta funcion
de seguridad a la propia cadena de bloques. Las partes enfocan su confianza en la propia

blockchain, mas no en las personas.

e. Trazabilidad
Esta caracteristica funciona de tal manera que las personas o entidades participes de
una blockchain pueden buscar informacion dentro de la cadena y hacer seguimiento de cada
modificacién, en tiempo real, ya que todos los bloques estan relacionados entre si
(InnovaciénDigital360, 2022). A continuacién un ejemplo del funcionamiento de esta

caracteristica:



21

Block 0 Block 1 Block 2
index: 0 index: 1 index: 2
timestamp: 17:15 11/2017 timestamp: 17.17 1/92017 timestamp: 17:19 /12017
data “blockOdata data: “block 1data data: ‘block2data
hash: Oxfée1da2 det
@x\_w e
0xfBeida2. de

Grafico sobre trazabilidad en la blockchain
Fuente: Gémez, 2020
Elaborado por: Gémez, 2020

1.6. Tipos de blockchain

1.6.1. Clasificacion segun su funcionamiento
La tecnologia adquiere caracteristicas propias segun el mecanismo de control de acceso
existen dos tipos de blockchain: las publicas o permissionless blockchain, y privadas o

permissioned blockchain.

a) Blockchain publica

Dos ejemplos ampliamente conocidos de este tipo de blockchain son Bitcoin y
Ethereum, las cuales no requieren de permisos para que cualquier usuario se involucre, incluso
en la mineria. Este tipo de cadena de blogues destaca porque son: publicas, abiertas,

descentralizadas y pseudoandnimas (Preukschat, 2017, p. 33).

b) Blockchain privada

Estas redes se caracterizan por ser: privadas, cerradas, distributivas y anénimas
(Preukschat, 2017, p. 33). Se encuentran administradas por una entidad que controla y decide
quien puede participar en la cadena de bloques, razén por la cual, no goza de completa

descentralizacion como sucede con Hyperledger Fabric® (Martinez K. , 2021, p. 18). También

% Proyecto de blockchain privado que permite crear smart contracts a través de lenguajes de programacion usados
de forma general, con protocolos de conceso.
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lo pueden controlar un grupo de nodos, lo cual se denomina blockchain consorcio (Echeverria

l.,s.f).

Ademas de los tipos de blockchain expuestos previamente, se ha desarrollado una

clasificacion que combina las caracteristicas de la publica y privada.
c) Blockchain hibrida

La cadena de bloques hibrida comparte las responsabilidades entre varias
organizaciones, de tal forma que son dichas entidades las que estipulan quienes puede acceder
a los datos o enviar transacciones; en consecuencia, este tipo de blockchain sirve de gran

utilidad para los negocios (IBM, s.tf.).

Privada
Controlado por una autoridad.

Hibrida
Controlado por
una autoridad
con algunos
procesos que
no necesitan
permisos.

Publica
No hay autoridad central.

Consorcio
Controlado por un grupo.

Grafico comparativo entre los tipos de blockchain
Fuente: Echeverria I., s.f.

Elaborado por: Echeverria I., s.f. (traducido por Daniel Tasiguano Navas)
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1.6.2. Clasificacion segun su finalidad juridica
Puesto que se trata de una investigacion de caracter juridico es preciso mencionar que
segun la finalidad que se use, se pueden clasificar en juridicamente relevantes y juridicamente

intrascendentes.

En palabras simples, son juridicamente intrascendentes aquellas cadenas de bloques
que se hayan desarrollado con fines no juridicos, como puede ser la formacion en
conocimientos de un programador o simplemente como entretenimiento, entre varios. No

requieren respetar un marco regulatorio de un Estado.

Por otra parte, son juridicamente relevantes aquellas cadenas de blogques que han sido
desarrolladas con una finalidad juridica respetando la normativa nacional en su configuracion
Dentro de este grupo ponemos encontrar a los smart legal contracts (no smart contracts, pues
estos no requieren configurarse acorde el ordenamiento legal) los cuales tienen como finalidad

garantizar el cumplimiento de las obligaciones respetando el marco legal.
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Il. LA TECNOLOGIA BLOCKCHAIN APLICADA A LOS SMART CONTRACTS

2.1. Historia

En materia de Derecho de los Contratos, el término “contrato” no ha sido estatico, sino
que ha evolucionado a lo largo de los siglos. En el Derecho Romano Clésico el “contractus”
no era entendido, en el sentido actual, como acuerdo de voluntades, sino que era relacionado
con el vinculo juridico obligatorio. No fue hasta el Derecho Justinianeo que surgio la
concepcion que tenemos hoy en dia ligado al acuerdo de voluntades y que ellos denominaron

“pactum” o “conventio”, no “contractus” (De la Puente, 2017, p. 22).

Hoy en dia, en medio de la Cuarta Revolucién Industrial, las tecnologias disruptivas,
como lo es la blockchain, han evolucionado de tal manera que no solo han quedado en el &ambito
financiero como sucede con bitcoin, sino que sus funciones se han ampliado a otros sectores
como ha sucedido en el ambito juridico. ElI concepto de smart contract, tal y como lo
conocemos hoy, surge, por primera vez, en la década de los 90 a través del abogado y

programador Nick Szabo, quien propuso al smart contract como:

“Un protocolo transaccional computarizado que ejecuta los términos de un contrato. Los
objetivos generales de su disefio son satisfacer las condiciones contractuales comunes,
minimizar las excepciones temerarias y fortuitas, y minimizar la necesidad de terceros
intermediarios fiables” (Valencia, 2020, p. 48).

Szabo, explicé el funcionamiento de estos contratos con el ejemplo de una maquina

expendedora de bebidas.

“Cuando una persona quiere comprar una bebida en una de esas maquinas, simplemente
introduce los billetes 0 monedas a la maquina, y esta, de forma automatica, una vez ingresado
el dinero, expide la bebida. Dicho de otra manera, esta operacion, que corresponde en efecto a
un contrato de compraventa, se ha cumplido parcialmente de forma independiente, ya que no
ha sido necesaria la intervencion directa de la parte vendedora. En efecto, el comprador cumple,

de la forma tradicional, con su obligacién de pagar el precio por la bebida, y el vendedor, de
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forma automatica, ante el pago del precio, cumple con su obligacién de hacer la tradicion de la
bebida (Carvajal & Orhanovic, 2020, p. 109-110).”

De este ejemplo, se puede extraer una de las primeras nociones del funcionamiento del
contrato inteligente de tipo compraventa en el cual hay una obligacion de pago con respecto a
la bebida la cual cumple el comprador, y un vendedor (la maquina de bebidas), que cumple con
la entrega de la cosa, en este caso la bebida, al recibir la cantidad estipulada, todo sin
intervencion de un tercero de confianza. Sin embargo, a pesar de tan ingeniosa idea, en aquel

entonces no existia la tecnologia adecuada para poner en practica su idea en mas situaciones.

Afios después de que Szabo compartiera su idea, surge la figura de Vitalik Buterin, un
ciudadano ruso que emigro a Canada cuando era nifio junto a sus padres, y quien con la edad
de 19 afios presentd Ethereum como una criptomoneda de préxima generacion y plataforma
descentralizada basada en blockchain. Buterin, dedicé sus esfuerzos a al funcionamiento de
contratos automatizados entre usuarios de su plataforma, de tal forma que en el afio 2015
presentd Ethereum Frontier, la cual permitia emplear smart contracts y hacer uso de software

descentralizado (1 Millionxbtc, 2019, pp. 109-112).

La figura de Buterin es relevante dado que ha mantenido a la plataforma en constante
desarrollo, incentivando a sus usuarios a romper las barreras de Ethereum con el fin de explotar
al maximo sus posibilidades, de tal manera que hoy es la principal plataforma para el uso y

aplicacion de smart contracts.

Conforme evoluciona la sociedad, surgen nuevos retos en la busqueda de resolucién de
problemas cada vez mas complejos, razon por la cual el derecho debe mantense a la vanguardia
para un desarrollo social adecuado en un mundo globalizado regulado por el derecho. Ecuador,
consciente de ello, incorpor6 su primera aproximacion al concepto de contrato inteligente por

medio de su legislacion mercantil.
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2.2. Concepto

El contrato inteligente se puede definir como aquella “expresién formalizada de un
contrato legal“, que por medio de la aplicacion de cédigo informatico realiza prestaciones
mediante el uso de protocolos, los cuales verifican y ejecutan los términos acordados de manera
automatica, es decir, es una plataforma informatica en la que se despliega el contrato, con la
caracteristica de que “la verificacion del cumplimiento de las obligaciones se realiza
automaticamente (Yépez etal., 2020, p. 5). Segun Solis (2019) las plataformas mas reconocidas
a la fecha que soportan este tipo de contratos son: Hyperledger Fabric, IBM Blockchain y

Ethereum (p. 3).

La legislacion comercial ecuatoriana define al contrato inteligente de la siguiente

manera:

“Son contratos inteligentes los producidos por programas informaticos usados por dos 0 mas
partes, que acuerdan clausulas y suscriben electronicamente.

El programa de contrato inteligente permite facilitar la firma o expresion de la voluntad de las
partes, asi como asegurar su cumplimiento, mediante disposiciones instruidas por las partes,
gue pueden incluso ser cumplidas automaticamente, sea por el propio programa, 0 por una
entidad financiera u otra, si a la firma del contrato las partes establecen esa disposicion. Cuando
se dispara una condicién pre-programada por las partes, no sujeta a ningln tipo de valoracion
humana, el contrato inteligente ejecuta la clausula contractual correspondiente.
A falta de estipulacién contractual, los administradores de dicho programa o quienes tengan su
control, seran responsables por las obligaciones contractuales y extracontractuales que se
desprendan de los contratos celebrados de esta forma, y en todo caso seran aplicables las

disposiciones que protegen los derechos de los consumidores” (CCo, 2019, art. 77).
Esta definicion significa un gran avance en materia de smart contracts en América
Latina, siendo Ecuador el primer pais de la regién en regular este tipo de contratos,

estableciendo asi un concepto que no escapa a ciertas observaciones en cuanto a la imprecision

de términos empleados, para lo cual se haré su respectivo andlisis en el apartado 3.2.1.
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En Ecuador, tanto la tecnologia blockchain como los smart contracts han sido tomados
en cuenta desde afios atras, un claro ejemplo es el Plan de la Sociedad de la Informacién y del
Conocimiento para los afios 2018-2021 en el cual se considero a estas tecnologias como “parte
de las tendencias en transformacion digital” y se preveia que para el ailo 2020 ““sea generalizado
su uso en las compariias con el objetivo de eliminar intermediarios, simplificando procesos y
consiguiendo asi ahorrar costes al consumidor”, lo cual no ha terminado de ser adoptado pero
ya se contempla como una posibilidad para las empresas en conformidad con el Art. 41 del

Reglamento de Juntas Generales de Socios y Accionistas de Compafiias.

2.3. Analisis comparativo de los contratos electronicos, smart contract y smart legal
contracts

Los contratos inteligentes, se conforman por dos conceptos: el contrato y la inteligencia.
Ahora bien, esto no implica que los contratos inteligentes estén dotados de inteligencia, pues
este Gltimo término en materia tecnolégica viene asociado a la inteligencia artificial, entendida
como aquella ciencia e ingenieria capaz de disefiar, asi como programar ordenadores, de tal
manera que pueden realizar acciones propias de la inteligencia humana por medio de maquinas
(Lépez de Méntaras & Meseguer, 2017, p. 8). De igual manera el lector que no esta
acostumbrado a estos conceptos puede pensar que el contrato electrénico es equivalente al
contrato inteligente, lo cual no es cierto puesto que presentan caracteristicas y finalidades
distintas. A continuacion, se presentaran las definiciones de contrato electrénico, smart

contracts y smart legal contracts.

2.3.1. Contratos electronicos
Con el desarrollo tecnoldgico surge la contratacion electrdnica, la cual se caracteriza

por hacer uso de procedimientos y herramientas electronicas o digitales en contraste con los
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contratos tradicionales usados por décadas, los cuales no requieren imprescindiblemente de
estos elementos en las fases contractuales.

En el pais este tipo de contratos se encuentran regulados a través de la Ley de Comercio
Electrénico, Firmas electrénicas y Mensajes de Datos vigente desde afio 2002, pues en el Art.
45 de dicha normativa se estipula que “los contratos podran ser instrumentados mediante
mensajes de datos y no se negara la validez o fuerza obligatoria de un contrato por la sola razén
de haberse utilizado en su formacién uno o mas mensajes de datos.”

Aunque este tipo de contratos son permitidos en conformidad con el articulo anterior,
no existe definicion alguna en la legislacion nacional, para lo cual acudiremos al criterio del
Dr. Carlos Coello (2007), quien define al contrato electrénico como “el acuerdo de dos o més
personas sobre una declaracion de voluntades en comdn, tendientes a reglar sus derechos a
través de un medio computarizado” (p. 207). En términos simples se lo puede definir como
“aquellos que se celebran por cualquier medio electrénico” (Torres & Salazar, 2015, p. 101).

Vale sefialar que este tipo de contratos no tienen automatizacion en ninguna de sus
partes, ni se deben confundir con los contratos informaticos, los cuales no requieren de
procedimientos ni medios electronicos.

2.3.2. Smart contracts

Los contratos inteligentes no son contratos en si mismos, dado que no se toman en
cuenta los elementos de la teoria general del contrato, razon por la cual se pueden omitir los
requisitos estipulados en el Art. 1461 del Codigo Civil: capacidad legal, consentimiento libre
de vicios, objeto licito y causa licita, en tanto no afectan a su funcionamiento.

Nick Szabo definio, de manera simple, al smart contract como aquel acuerdo cuya
ejecucion es automatizada. En este sentido, el contrato inteligente es entendido como aquel que
funciona por medio de la combinacion de diversos programas elaborados en Solidity y

desplegados en la blockchain de Ethereum. Siguiendo la linea del mismo autor, cabe sefialar
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que en Solidity un smart contract es “una coleccion de codigo (sus funciones) y datos (su
estado) que reside en una direccion especifica en la cadena de bloque Ethereum” (Barrio, 2019,
pp. 135-136).

Este concepto por si solo tiende a enfocar una vision informatica del contrato inteligente
en el cual no se toman en cuenta requisitos legales sino las funciones y aplicaciones que tiene
el mismo, en el ecosistema de Ethereum, los cuales no siempre seran de indole contractual, aun

cuando se hace uso del término “contrato”.

2.3.3. Smart legal contracts

El reconocido doctrinario Joe Stark fue la primera persona que empleo el término smart
legal contract para referirse a aquellos negocios juridicos electronicos en los cuales el software
ejecuta de manera automética aquellas contraprestaciones que se hayan programado
previamente a través del uso del blockchain (Barrio, 2019, p. 146).

Otra definicion valida de los contratos legales inteligentes viene dada por el jurista Ihor
Fetsyak (2020), quien menciona que “los contratos legales inteligentes son aquellos acuerdos
0 contratos o acuerdos, redactados en parte o en su totalidad, en lenguaje de codigo informatico,
el cual puede ser comprendido por un sistema de ordenador que lo ejecuta de manera
automatica una vez se ha verificado el cumplimiento de lo acordado previamente en el codigo”
(p. 208), respetando el ordenamiento juridico en material contractual.

El termino legal hace la diferencia entre un contrato inteligente normal, pues agregar
este concepto significa darle una perspectiva juridica en la cual debe prevalecer el respeto a la
norma, configurando asi los elementos del smart legal contract a la normativa nacional, es
decir, “ademas de contener el acuerdo entre las partes, cumple con la legislacion que lo rige”

(Novoa et al., 2020, p. 33).
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Clasificacion juridica de los smart legal contracts

Los smart legal contracts juridicamente se pueden clasificar en débiles o fuertes. Son
débiles cuando por orden judicial pueden ser rectificados de manera “simple” con un costo
bajo, como puede suceder con las maquinas de los parqueaderos publicos; y, por otra parte
estan los fuertes, los cuales significan costos mas altos para su revocacion o modificacion
(Moreno et al., 2022, p. 33), como se puede dar en un contrato de compraventa de un
departamento o casa que haya sido inscrito usando la blockchain.

Otro tipo de contratos que se suele asociar, erréneamente, al contrato inteligente, tal y
como se sefiald antes, es el contrato informético. Este tipo de contrato se puede definir como
aquel que “tiene por objeto bienes o servicios informaticos” (Torres & Salazar, 2015, p. 101),

es decir, este tipo de contratos puede ser escritos de forma manual puesto que no requiere de

tecnologia para su desarrollo.
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Tabla comparativa entre el contrato tradicional, contrato electrénico, contrato
inteligente y contrato legal inteligente
Fuente: Barrio, 2019, p. 146 y CC, 2005, art. 1461
Elaborado por: Daniel Tasiguano Navas

Se puede concluir que cualquier contrato inteligente es un contrato electrénico, pero no

todo contrato electronico en un contrato inteligente. Por otra parte, cualquier smart legal

contract es un smart contract y contrato electrénico; sin embargo, no todo smart contract es

un smart legal contract, puesto que este Gltimo al igual que el contrato electronico, requieren

configurar los elementos esenciales estipulados en el Art. 1461 del Cddigo Civil y demas

normas afines.

2.4. Ciclo del funcionamiento

Antes de explicar el ciclo del funcionamiento del smart contract es necesario tomar en

cuenta si es posible hacer uso del mismo, puesto que no esta disefiado para cumplir con toda

clase de prestacion, razon por la cual es preciso que el contrato pueda ser automatizado en todas

sus etapas, que las clausulas sean objetivas, que se pueda digitalizar el objeto del contrato y

que las clausulas sean independientes entre ellas (Lopez, s.f.).
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Fuente: Ldpez, s.f.

Elaborado por: Daniel Tasiguano Navas

2.4.1. Generacion y programacion

Durante esta fase, entre las partes, debe existir. comunicacién e informacion,
explicacion y conversacion a fin de evitar incurrir en las consecuencias de la responsabilidad
civil precontractual o culpa (Garcia L. , 2020, p. 31). Esta fase, en general, se desarrolla a través
del uso del lenguaje de programacion Solidity, empleado por Ethereum, en el cual se demanda
traducir el lenguaje humano al lenguaje informatico para que se puedan configurar las clausulas

contractuales.

Es preciso mencionar que las partes deben decidir como hacer uso del blockchain.

Existen dos opciones:

1. Negociar fuera de la cadena de bloques, es decir, acordar los términos via medios
tradicionales y una vez acordado los términos, incluirlos en la cadena de bloques para que la

ejecucion sea automatica.

2. Hacer uso de la etapa precontractual dentro de la blockchain. En este escenario,
Garcia (2020) plantea que se usaria la blockchain para asignar la informacion de las
negociaciones de tal forma que se generaria inmutabilidad en las manifestaciones de voluntad

de las partes, lo cual no implica crear un smart contract necesariamente (p. 33).

Durante esta etapa, al igual que con los contratos tradicionales, es posible hacer uso de
plantillas que se comparten en distintas comunidades (Valpuesta & Hernandez, 2022, p. 192),
las cuales representan los casos mas comunes y empleados para este tipo de contratos. Esta
etapa es trascendental para la vida del smart contract puesto que de existir algin error en la
programacion los resultados pueden ser imprevisibles, lo cual puede derivar en mayores costos

al requerir los servicios de un profesional de la materia.
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2.4.2. Vigencia y perfeccionamiento

Esta etapa consiste en incorporar las clausulas contractuales, previamente establecidas
y programadas, a la blockchain. Para el perfeccionamiento, por ejemplo de los contratos de
adhesion, se requiere de una interfaz bien sea de una aplicacion o web interconectada a la
blockchain o a través de una DApp* (Valpuesta & Hernandez, 2022, p. 195), es decir, el Front
End, de tal manera que las partes puedan entenderlo; sin embargo, esto dependera del tipo de

contrato estemos tratando: real, consensual o solemne (Valencia, 2020, p. 50).

El reconocido doctrinario Carlos T. Faindez, menciona que “la perfeccion de contrato
se producira en el preciso instante en el que cada una de las partes desarrolle los actos que,
previamente, se hayan programado como necesarios en la aplicacion residente en el front end®
para considerar validamente emitido el consentimiento de las partes” (citado por Legerén,

2018, p. 213)

En consecuencia, a lo mencionado, se puede concluir que el perfeccionamiento se
produce en el momento en que las partes dan el consentimiento, dado que es ahi, cuando quedan

obligadas al cumplimiento de las contraprestaciones (Valencia, 2020, p. 48).

A efectos de cumplir con la teoria general del contrato, es necesario que las partes
cumplan con los requisitos de existencia y validez, para evitar incurrir en nulidad por
incapacidad o por error en la persona. En cuanto a la causa y objeto, al igual que en los contratos
tradicionales, se requiere de licitud en conformidad con el Art. 1461 del Cddigo Civil. Estos

requisitos seran analizados con mayor detalle en el apartado 3.3.2.

“La DApp es una aplicacion descentralizada que emplea al blockchain para conectar usuarios los cuales pueden
hacer negocios y llegar a acuerdos, prescindiendo de autoridad central alguna (BBVA, 2022).

5 El front end es “la parte de un sitio web que interact(ia con los usuarios”, mientras que el back end es “la parte
que se conecta con la base de datos y el servidor que utiliza dicho sitio web, por eso decimos que el backend corre
del lado del servidor” (Chapaval, 2017).
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Finalmente, tomando en cuenta el criterio de Valpuesta & Hernandez (2022), cabe
sefialar la importancia de considerar los gastos que pueden conllevar en términos de costes
transaccionales por el uso de la red, pues en cierto tipo de negocios no valdra la pena acudir a
esta figura dado que la comision (gas) podria ser superior al coste de la transaccion que se
pretende efectuar (p. 198), ademas de la necesidad de un programador que configure el contrato

inteligente.

2.4.3. Ejecucion y consumacion

A diferencia de los smart contracts, en los contratos tradicionales cada parte puede
decidir si cumple o no lo pactado. En concordancia, la legislacion comercial nacional vigente,
determina que el contrato inteligente permite asegurar el cumplimiento del contrato, pues
textualmente se menciona que “cuando se dispara una condicion pre-programada por las partes,
no sujeta a ningun tipo de valoracion humana, el contrato inteligente ejecuta la clausula

contractual correspondiente” (CCo, 2019, art. 77).

Enun inicio, la ejecucién del smart contract no requiere de la intervencion de las partes,
dado que es la propia tecnologia, la encargada de la ejecucion en los términos previamente
programados Y estipulados. La etapa de ejecucion se puede resumir en aquella cuya finalidad
es cumplir con la obligacién (Valencia, 2020, p. 50). Otra cuestién importante en esta etapa
recae en aquellos smart contracts que requieran de un “oraculo®” para recaudar informacion
que certifique el cumplimiento de lo estipulado. Siempre va a caber la posibilidad que de estas
fuentes de informacidn se vean corrompidas, razon por la cual es de suma importancia que las
partes confien plenamente en las fuentes de informacién del contrato inteligente para evitar

futuros inconvenientes derivados del oraculo.

5Un oraculo es un intermediario ajeno a la cadena de bloques que sirve como fuente de informacion para verificar
el cumplimiento de las condiciones establecidas en el smart contract, el cual no goza de la caracteristica de
incorruptible (Valpuesta & Hernandez, 2022, p. 200).
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En concordancia con el derecho a acudir a los drganos jurisdiccionales, en caso de
controversia, cabe sefialar que esta posibilidad nace con el incumplimiento de la obligacion
pactada, no con el contrato en si; razén por la cual, independientemente de si el problema surge
con uno electronico, inteligente o tradicional, siempre habréa la posibilidad al derecho de accién
(Garcia, 2020, p. 38). En el caso del contrato inteligente, esto podria pasar en obligaciones que
dependan de la satisfaccion del que encarga una obra, por ejemplo, ya que recae en un criterio

subjetivo que el smart contract no puede considerar.

Finalmente, a modo de explicacion didactica, se presenta el modelo de gestion de un

smart contract:

Perwared by Cibernm,

o Modelo de Gestion de Smart Contracts s pec |

Impacto de la
Logica de

Transferencia Liquidacion
de Valor Contrato

Definicién Control

Contrato Eventos .
Negocio

Los activos se ponen bajo Un evento de cualguier Las condiciones dela El valor transferido al En activos no digitales o
la custodia dela tipo desencadena la ejecudidn del contrato destinatario depende de sujetos a mecanismos de
Blockchain, en los ejecucion del contratos. (Légica de Negocio) lo estipulado en el regulacion, se produce el
términos acordados en el dependedelos datos que contrato ajustede los Sl que los
contrato. seencuentran gestionan con la Blockchain
Se establecen las Si el activo es digital, la Todos los cambios se
contrapartidas asi como las transferencia se produce reflejan en la Blockchain
instrucciones para el con el mayor nivel de asi como en el restos de
proceso de Liquidacidn.. precision sistemas de registra
contable implementados

Smart Contract

Grafico sobre el modelo de gestidn de los contratos inteligentes
Fuente: Ldpez, s.f.

Elaborado por: Lopez, s.f.
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2.5. El problema del oréaculo

Para analizar este problema es necesario entender que el contrato inteligente no tiene la
capacidad de comprobar por si mismo el cumplimiento de aquello que se haya acordado, pues
requiere de fuentes externas que le provean la informacion necesaria dado que su
funcionamiento se limita dentro de la blockchain, es decir, como una computadora sin conexion

de internet.

Una vez comprendido esto surge la pregunta, ;qué es el oraculo y para qué sirve? El
oraculo se entiende como “aquellas lineas de cddigo que conectan informacion del mundo real
con contratos y otros acuerdos en una blockchain” (Forbes, 2022). Las funciones del oraculo
son escuchar, extraer, dar formato, validar, procesar y transmitir informacion determinante para

el contrato inteligente (Chainlink, 2020).

Es razdén de lo mencionado, se puede decir que su funcionamiento radica en proveer la
informacion necesaria para que opere el contrato inteligente, pues de otra manera el
funcionamiento de este se veria limitado dentro de la blockchain. El oraculo puede encontrarse
bien sea en alguna web, APIs, back ends, dispositivos que hagan parte del internet de las cosas

(1oT), entre varios.

Oraculos | *—

Smart
Contracts
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Gréafico del funcionamiento del oraculo en los smart contracts
Fuente: Garcia P., 2018, p. 340
Elaborado por: Garcia P., 2018, p.340

Este elemento supone un riesgo dado que puede ser vulnerable a modificaciones
arbitrarias o cualquier tipo de imparcialidad lo cual puede influir en el resultado. Una solucion
planteada por Ethereum (2020), es el uso de oraculos descentralizados, un ejemplo es
Chainlink, que se encarga de “extraer informacion de diversas fuentes de tal forma que, si una
fuente de informacion es adulterada, las demas serviran para corroborar si la informacion es
correcta” (s/f), de tal forma que el contrato inteligente gozaria de plena descentralizacion en

sus funciones.

Finalmente, bajo el criterio de este doctrinario, la solucion desarrollada por Chainlink
es de gran ayuda; sin embargo, los contratos inteligentes de complejidad van a requerir de
oraculos como sitios web gubernamentales, aparatos conectados al internet de las cosas o
diversas fuentes que pueden ser susceptibles de manipulacion, lo cual puede derivar en

contratos inteligentes injustos.

2.6. Caracteristicas

Los contratos inteligentes tienen particularidades unicas que le permiten actuar de
forma autonoma en un entorno digital a través un software integrado en una blockchain, de tal
manera gque representan una verdadera innovacion. A continuacion, se analizara las principales

caracteristicas de las que goza el contrato inteligente.

a. Naturaleza electronica
El smart contract se desarrolla a través de codigo informatico que se traslada al
software del contrato inteligente dentro de la blockchain, de tal forma que ahi radica su
naturaleza electronica, en tanto sus etapas se desarrollan en el &ambito digital (Fetsyak, 2020, p.

208).
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Esto no significa que no pueda haber relacion fuera del entorno electrénico, pues bien
se sabe que en caso de requerirlo es posible imprimir el codigo para los fines pertinentes, lo
cual no cambia la naturaleza del contrato, pues su desarrollo y funcionamiento radica en el

ambito electronico.

b. Naturaleza condicional
La tecnologia blockchain, aplicada a los contratos inteligentes, consiste en programas
informéticos con una estructura fundamentada en la l6gica booleana (Mora, 2021, p. 62). Su
estructura se compone de la siguiente manera: “if/then/else”. O dicho de otra manera: “si

sucede X, se ejecuta la opcion A; si sucede Y, se ejecuta la opcion B” (Alfaro Abogados, 2022).

Un ejemplo préactico se puede dar de la siguiente manera: Pedro asegura su moto. Si (if)

Pedro se accidenta, la aseguradora pagara los dafios ocasionados (else) (Fetsyak, 2020, p. 209).

Esta caracteristica es fundamental para los contratos inteligentes, pues de no poseerla
no serian contratos inteligentes, sino contratos electrénicos, los cuales no necesariamente deben

recurrir a la blockchain para su funcionamiento.

Smart
Contract

THEN © [©)

Gréfico de la naturaleza condicional del contrato inteligente
Fuente: Cryptopedia Staff, 2022

Elaborado por: Cryptopedia Staff, 2022
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c. Autoejecutable
En conformidad con criterio del doctrinario Fetsyak (2020) “el adjetivo smart o
inteligente tiene su razon de ser en este caracter autoejecutable” (p. 208), es decir, no es
inteligente porque use inteligencia artificial, pues nada tiene que ver esa tecnologia, sino por

su caracter de autoejecutable.

Esta caracteristica se desenvuelve una vez se han cumplido las condiciones
preestablecidas, a través del propio smart contract que ejecuta las prestaciones acordadas, sin
la necesidad de la intervencion de un tercero de confianza que de fe, pues el software actla de

forma auténoma una vez se ha iniciado en la blockchain (Moreno et al., 2022, p. 326).

Los contratos inteligentes tienen el objetivo de evitar que en la ejecucion del contrato
haya ningun tipo de intervencion de la parte obligada ya que puede ser alguien de poca
fiabilidad o parcial. Al hacer uso de cddigo informatico no cabe la posibilidad de
arrepentimiento o cambio de opinion en cuanto al cumplimiento de las obligaciones (Padilla,
2020, p. 190). Es por ello que esta es la principal caracteristica de este tipo de contratos, la

autoejecutabilidad.

d. Seguroy eficiente
La seguridad del cumplimento de una obligacion en los contratos tradicionales escritos
dependen en buena parte de la buena voluntad del obligado y su buena fe, razén por la cual el
incumplimiento de lo acordado puede derivar en costosos y largos juicios u otra modalidad de

resolucion de conflictos extrajudiciales.

En los contratos inteligentes. la seguridad se manifiesta de tal forma que se disminuyen
los riesgos por el incumplimiento dado que el smart contract se ejecuta de forma automatica,
sin terceros de confianza, y es eficiente porque reduce al minimo los costos que se pudieran

acarrear por haber incumplido el contrato (Fuentes, 2022, pp. 59-60).
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Sin duda este tipo de contratos son de gran utilidad para garantizar la confianza entre
las partes al centrar sus esfuerzos en la elaboracién de un buen codigo que recabe todos los
detalles de importancia en el contrato para que la seguridad y efectividad dependan del contrato

y no de las personas.

El contrato inteligente funciona en conformidad con las clausulas que se le hayan
programado previamente, es por ello que solo sigue la orden del c6digo y no se puede dejar
influenciar por el criterio de un tercero, razon por la cual actia con objetividad una vez ha

detectado el hecho desencadenante (Fetsyak, 2020, p. 210).

De esta forma se garantiza la imparcialidad para evitar posibles efectos no deseados por
influencias de un tercero como se puede dar en la vida real cuando suceden presiones hacia la

administracion para adulterar ciertos datos que pueden perjudicar a la otra parte.

Con los contratos inteligentes, esto no puede suceder, puesto que solo habra una
consecuencia para aquello que previamente se haya estipulado siguiendo la légica booleana

con la que funcionan estos contratos que les dotan de inmutabilidad.

e. Inmutabilidad
Esta caracteristica, propia de la blockchain, se mantiene en el funcionamiento del smart
contract de tal forma que impide modificar cualquier registro de manera arbitraria, generando
asi confianza y seguridad en las partes del contrato, dado que una vez que se ha puesto en
marcha el contrato, no se puede modificar, ni ain por decision de una autoridad judicial

(Moreno et al., 2022, p. 326).

Por otra parte, esta caracteristica también supone un reto para el derecho puesto que las
circunstancias en las cuales se celebr6 el contrato pueden variar y, en ocasiones, se requiere de
modificar ciertas clausulas que en los contratos inteligentes no es posible por la inmutabilidad

del blockchain en el cual se ejecutan.
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Es por ello que los contratos inteligentes “desconocen la realidad de las relaciones
comerciales, en donde muchas veces el cumplimiento de las obligaciones de una de las partes
se analiza bajo criterios de razonabilidad o buena fe” (Padilla, 2020, p. 192), lo cual se
contradice con el funcionamiento de estos contratos donde las consecuencias seran resultado

del codigo previamente programado que goza de inmutabilidad.

2.7. Ejemplo practico del uso de los contratos inteligentes en Ecuador

El concepto de smart legal contract puede suponer nuevo para muchas personas puesto
que tiende a asociarse, erroneamente, con inteligencia artificial al usar el término “smart”; no
obstante, este tipo de tecnologia la hemos usado la gran parte de las personas sin darnos cuenta
de que eran contratos inteligentes, pues tenemos como ejemplos basicos a las maquinas para
pagar el parqueadero, maquinas expendedoras automaticas de alimentos o bebidas, entre
varios.

En Ecuador, un ejemplo practico se puede dar en el ambito tributario puesto que “el
sistema tributario es complejo y hay falta de claridad en la aplicacion de la normativa, lo cual
deriva en complicaciones dentro del régimen tributario y con los contribuyentes por
desconocimiento de sus obligaciones (Novoa et al., 2020, p. 42). Es por ello que aplicar los
smart contracts puede ser la solucion a ciertos problemas, tal y como se sefiala en la siguiente

tabla;



42

Problema Detalle Solucion smart legal contract
- e .. | Gracias a la trazabilidad existente
Los subsidios generan déficit
en el smart legal contract

Gasto tributario

cuando no son administrados de
forma honesta, y su recuperacion se
torna compleja.

desplegado en la blockchain es
posible hacer seguimiento de los
fondos.

El proceso de pago de tributos esta

Proceso de regulado por legislacién de dificil
tributacion comprension para el ciudadano
comun.
Las sanciones econdmicas son
Pago de los percibidas con temor, lo cual

contribuyentes

produce rechazo al sistema fiscal y
los trdmites son complejos.

Los smart legal contracts, a través
de un front end accesible y
comprensible pueden simplificar la

tarea del contribuyente para
cumplir con sus obligaciones
tributarias.

Sistema
recaudatorio

Hay demasiados tramites
administrativos que hacen lento al
sistema lo cual afecta directamente
a los contribuyentes.

El proceso de gestion de tramites se
puede dar de manera automaética,
evitando burocracia, de tal forma
que el sistema seria mas agil.

Tabla de soluciones de los contratos inteligentes en el &mbito tributario
Fuente: Novoa et al., 2020, p. 43

Elaborado por: Daniel Tasiguano Navas

A continuacion, a modo explicativo de la parte técnica, se muestra cbmo podria operar

el sistema recaudatorio del Servicio de Rentas Internas (SRI) a través del uso de un smart legal

contract creado por el SRI en la que participe con las empresas y clientes.
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Pago de facturas y contabilidad

- Q- ﬂ

/ ) \ Proveedora
Total factura

Cliente '
; IVA r

Grafico #
Fuente: Baixauli, 2018

Elaborado por: Baixauli, 2018

El proceso es relativamente simple. El cliente, paga con la clave publica de la
proveedora, por los insumos de su negocio y realiza el pago a un contrato inteligente
desplegado por el SRI (Baixauli, 2018). El contrato inteligente al constatar el pago distribuira
ese dinero de forma automatica a la proveedora y al SRI, de tal manera que los tributos serian
recaudados de forma inmediata, lo cual seria de gran beneficio para las tres partes. El cliente y
la proveedora tendrian un sistema mas simple y rapido para el pago de sus obligaciones
tributarias en lugar de dificiles declaraciones, lo que le llevaria a no caer en moras o juicios por
atrasos, y a su vez el SRI se veria beneficiado al recibir a tiempo ese capital que sera destinado
a la propia sociedad ecuatoriana.

Sin embargo, Baixauli (2018) explica a dia de hoy no es posible dado que seria
necesario que la Reserva Federal de Estados Unidos, segun este ejemplo, emita “CrytoDolares”
que se puedan intercambiar por dolares. Ademas, el SRI tendria que cambiar el namero de
R.U.C. de los contribuyentes por su clave publica a modo de identificacion, y de igual manera

se requeriria hacer obligatorio este sistema a nivel nacional.
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1. LOS SMART LEGAL CONTRACTS EN EL DERECHO ECUATORIANO

3.1. Principios de la contratacion electronica aplicables a los smart contracs.

Tal y como se ha explicado en los apartados anteriores, los contratos legales inteligentes
funcionan por medio de un software desplegado en la red blockchain. Este soporte digital
implica que los smart contracts forman parte del comercio electronico y por ende se sujeta a
los principios del &mbito comercial. En razon ello, a continuacion, se hara un analisis de cada
principio que interviene en los smart legal contracts considerando tanto el &mbito civil como

el comercial.

a. Autonomia de la voluntad

La normativa ecuatoriana determina a través de la Ley de Comercio Electrénico, Firmas

y Mensajes de Datos lo siguiente:

Se reconoce el derecho de las partes para optar libremente por el uso de tecnologia y por el
sometimiento a la jurisdiccion que acuerden mediante convenio, acuerdo o contrato privado,
salvo que la prestacion de los servicios electronicos o uso de estos servicios se realice de forma

directa al consumidor (LCElec, 2002, Disposicion General Quinta).

La autonomia de la voluntad es transcendental para las relaciones contractuales entre
particulares, puesto que es el principio pilar “mediante el cual se fundamentan los demas
principios contractuales como lo son el de consensualidad, la libertad contractual, asi como el
principio de fuerza obligatoria de los contratos” (Torres & Salazar, 2015, p. 92).

b. Equivalencia funcional

Segln Landaez & Landéez (2007), el principio de equivalencia funcional consiste en
atribuir el mismo valor probatorio a aquellas firmas electrénicas y mensajes de datos, que a los
que la normativa estipula para los documentos e instrumentos escritos. De igual manera es
necesario destacar que este principio es uno de los principales fundamentos en el comercio

electronico (p. 11).
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De la definicién planteada se puede concluir que tiene concordancia con el Art. 45 de
la Ley de Comercio Electronico, Firmas y Mensajes de Datos, en el cual se admite la validez
de los contratos electronicos de la siguiente manera:

Los contratos podran ser instrumentados mediante mensajes de datos. No se negara validez o

fuerza obligatoria a un contrato por la sola razén de haberse utilizado en su formacién uno o
méas mensajes de datos (LCElec, 2002, art. 45)

Dicho esto, el principio en cuestion ratifica que los contratos inteligentes tienen la
misma validez que los demas tipos de contratos, siempre y cuando se respeten los requisitos

establecidos en la norma.

c. Neutralidad tecnoldgica
La Convencion de las Naciones Unidas sobre la utilizacion de las Comunicaciones
Electrénicas en los Contratos Internacionales, toma en cuenta este principio en el postulado
No. 47 (Echeverria D., 2021).
“El principio de neutralidad tecnologica significa que la Convencion sobre Comunicaciones
Electronicas pretende abarcar todas las situaciones de hecho en que la informacion se genera,
archiva o transmite en forma de comunicaciones electronicas, independientemente de la
tecnologia o del medio que se haya utilizado. A tal efecto, las reglas de la Convencién son
reglas “neutrales”; es decir, no dependen de la utilizacion de determinados tipos de tecnologia
ni la presuponen y podrian aplicarse a la comunicacion y al archivo de cualquier tipo de
informacion” (Convencion de las Naciones Unidas sobre la utilizacion de las Comunicaciones
Electronicas en los Contratos Internacionales, 2007, postulado 47).
El principio de neutralidad tecnoldgica busca que no haya discriminacion en el uso de
las diversas tecnologias por parte del Estado a través de sus entidades, de tal manera que las
normas de caracter comercial en el ambito electronico gocen de neutralidad ante las distintas

tecnologias para que puedan ser utilizadas (Fuentes, 2022, p. 72).
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En conclusion, este principio es de gran utilidad para que se pueda hacer uso y
aprovechamiento de las tecnologias mas innovadoras que cada dia surgen y que a su vez
enriquecen a la profesion dado que se afiaden nuevas herramientas al servicio de todos, como

lo son, en este caso, los contratos inteligentes.

d. Buenafe
Este es un principio general en el ambito juridico. Edgar Fuentes (2022) senala que “la
buena fe estd compuesta por una actuacion proba, obrar justo, equidad y solidaridad” (p. 75).
En material contractual, debe estar presente en todas las etapas: negociacién para formar el
contrato, celebracion, ejecucidn e incluso en la etapa post-contractual (Neme, 2006, p. 86).
El Cédigo Civil requiere que los contratos sean ejecutados de buena fe en conformidad
con el siguiente articulo:

“Los contratos deben ejecutarse de buena fe, y por consiguiente obligan, no sélo a lo que en
ellos se expresa, sino a todas las cosas que emanan precisamente de la naturaleza de la

obligacion, o que, por la ley o la costumbre, pertenecen a ella” (CC, 2005, art. 1562).

En la misma linea, el Cédigo de Comercio lo tiene en consideracion para su debida
aplicacion en el articulo tercero, literal c, en el cual se detallan los principios aplicables a dicho

cuerpo normativo.

e. Libertad contractual
La libertad contractual es fundamental en los contratos inteligentes dado que permite
que las personas puedan libremente obligarse con quieres consideren por medio de aquellos

contratos que le sean de mayor beneficio para los fines deseados.

La Constitucion de la Republica del Ecuador, reconoce y garantiza el derecho a la
libertad de contratacion por medio del Art. 66, numeral 16, de tal forma que aplica para todo

el ordenamiento juridico ecuatoriano.
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f. Inmutabilidad del derecho de las obligaciones y los contratos
Este principio se refiere a la imposibilidad de cambiar las instituciones ya existentes
como lo son la teoria general de las obligaciones y la teoria general del contrato, de tal forma
que todos los contratos inteligentes deben cumplir con los requisitos establecido en la norma.
La ejecucion automatica del contrato inteligente puede resultar un problema con respeto
a este principio dado que se opone a la teoria de la imprevision, la cual, segin Fuentes (2022),
determina que “no todas las circunstancias son previsibles al momento de la celebracion de un
contrato” (p. 74), de tal forma que hay riesgo de que los resultados obtenidos del contrato no

sean los esperados.

3.2. Aspectos legales del smart legal contract

3.2.1. Anadlisis de la definicién del Art. 77 del Codigo de Comercio
El Cddigo de Comercio expedido en el afio 2019 significé un gran avance para las
relaciones mercantiles, permitiendo por primera vez de manera expresa, el uso de contratos

inteligentes. EI Art. 77 de dicho cuerpo normativo estipula su definicion de la siguiente manera:

“Son contratos inteligentes los producidos por programas informaticos usados por dos 0 méas
partes, que acuerdan clausulas y suscriben electronicamente.

El programa de contrato inteligente permite facilitar la firma o expresion de la voluntad de las
partes, asi como asegura su cumplimiento, mediante disposiciones instruidas por las partes, que
pueden incluso ser cumplidas automaticamente, sea por el propio programa, o por una entidad
financiera u otra, si a la firma del contrato las partes establecen esa disposicion. Cuando se
dispara una condicién pre-programada por las partes, no sujeta a ningun tipo de valoracion
humana, el contrato inteligente ejecuta la clausula contractual correspondiente.

A falta de estipulacion contractual, los administradores de dicho programa o quienes tengan su
control, seran responsables por las obligaciones contractuales y extracontractuales que se
desprendan de los contratos celebrados de esta forma, y en todo caso seran aplicables las

disposiciones que protegen los derechos de los consumidores” (CCo, 2019, art.77).
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Es necesario mencionar, que este concepto no es del todo correcto en cuanto a los
términos empleados, pues se confunde al contrato inteligente con el contrato legal inteligente.
Falndez, menciona al respecto que “la adicion del calificativo legal a la expresion contrato
inteligente, nos permite establecer una clara diferenciacion entre el software subyacente en el
back end y el verdadero contrato electronico con eficacia obligacional entre las partes y de cuya
estructura informatica y formal es parte el smart contract” (citado por Fetsyak, 2020, p. 207).

De la cita anterior se puede extraer que el contrato inteligente funciona en el back end,
mientras que la manifestacion de la voluntad, en los smart legal contract se expresa por medio
de la interfaz en la que puede interactuar el usuario: front end. Es decir, el Art. 77 del Cddigo
de Comercio al mencionar “programas informaticos” hace alusion al back end, cuando lo

correcto para referirse al smart legal contract hubiera sido “‘front end”.

3.2.2. Validez

En cuanto a la validez de los contratos inteligentes, cabe mencionar que estos, al ser
una variante de los contratos electronicos (Fetsyak, 2020, p. 212), gozan de plena validez en
concordancia con el Cédigo de Comercio y la la Ley de Comercio Electronico, Firmas y
Mensajes de Datos:

“Los contratos pactados a través del uso de sistemas electronicos automatizados gozan de plena
validez y eficacia.

Los derechos y obligaciones derivados de estos contratos seran atribuidos directamente a la
persona en cuya esfera de control se encuentra el sistema de informacion o red electrénica.
En las relaciones entre el emisor y el destinatario de un correo electrénico, no se negaran efectos
juridicos, validez o fuerza obligatoria a una manifestacion de voluntad u otra declaracién por la

sola razon de haberse hecho en forma de mensaje de datos” (CCo, 2019, art. 239).

“Los mensajes de datos tendran igual valor juridico que los documentos escritos. Su eficacia,
valoracion y efectos se sometera al cumplimiento de lo establecido en esta ley y su reglamento”
(LCElec, 2002, art.2).
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“No se admitira ninguna exclusion, restriccion o limitacion al uso de cualquier método para
crear o tratar un mensaje de datos o firma electronica, siempre que se cumplan los requisitos

sefialados en la presente ley y su reglamento” (LElec, 2002, disposicion general cuarta).

“Los contratos podran ser instrumentados mediante mensajes de datos. No se negara validez o
fuerza obligatoria a un contrato por la sola razén de haberse utilizado en su formacion uno o
méas mensajes de datos” (LCElec, 2002, art. 45).

Continuando con el siguiente articulo del la Ley de Comercio Electronico, Firmas y
Mensajes de Datos se puede observar que se requiere que estos contratos, al igual que los

demas, se sometan a las solemnidades y requisitos, previstos por las leyes.

“El perfeccionamiento de los contratos electronicos se sometera a los requisitos y solemnidades
previstos en las leyes y se tendra como lugar de perfeccionamiento el que acordaren las partes.
La recepcién, confirmacion de recepcién, o apertura del mensaje de datos, no implica

aceptacion del contrato electrdnico, salvo acuerdo de las partes” (LCElec, 2002, art. 46).

En este sentido, el Cdédigo Civil estipula los requisitos para que el contrato goce de
plena validez en el Art. 1461, el cual determina que para que una persona se obligue con otra
en un acto o declaracién de voluntad requiere de capacidad legal, consetimiento libre de vicio,

objeto licito y causa licita, elementos que seras analizados detalladamente méas adelante.

3.2.3. La firma electrénica

Con respecto a la firma electronica, no hay que olvidar que el Art. 77 del Cddigo de
Comercio sefiala que el contrato inteligente “permite facilitar la firma o expresion de la
voluntad de las partes” de tal manera que es necesario remitirnos a la Ley de Comercio
Electrénico, Firmas y Mensajes de Datos (2002), donde se estipula que “la firma electronica
tendra igual validez y se le reconoceran los mismos efectos juridicos que a una firma
manuscrita en relacion con los datos consignados en documentos escritos, y sera admitida como

prueba en juicio” (art. 14) siempre y cuando se reuninan los siguientes requisitos:

“a) Ser individual y estar vinculada exclusivamente a su titular; b) Que permita verificar

inequivocamente la autoria e identidad del signatario, mediante dispositivos técnicos de
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comprobacién establecidos por esta ley y sus reglamentos; ¢) Que su método de creacion y
verificacién sea confiable, seguro e inalterable para el propdésito para el cual el mensaje fue
generado o comunicado; d) Que al momento de creacion de la firma electrénica, los datos con
los que se creare se hallen bajo control exclusivo del signatario, y, e) Que la firma sea controlada

por la persona a quien pertenece” (LCElec, 2002, art. 15).

En un contrato inteligente, esta firma electronica puede ser representada por medio de
tokens lo cual permitiria la ausencia fisica de las partes, de tal manera que la firma gozaria de

plena validez (Novoa et al., 2020, p. 34) en conformidad con el articulo analizado.

3.2.4. Proteccion al consumidor

El comercio ha evolucionado de manera drastica desde el uso generalizado de internet
en la poblacion. En este sentido es imprescindible una proteccion legal adecuada para el
consumidor, quien suele ser la parte débil en la relacion. El reconocimiento de los contratos
inteligentes por el Codigo de Comercio supone nuevos cuestionamientos. En este sentido Tur

Faundez (2018) menciona lo siguiente:

“La peculiar estructura de los contratos legales inteligentes impide que el consumidor
pueda negociar su contenido obligacional, puesto que a la habitual posicion de
desventaja que se hace patente en los contratos tradicionales, se suma el ldgico
desconocimiento de las tecnologias sobre la cual se construye”(citado por Fuentes,
2022, p. 101).

En la misma linea el Capitulo Tercero de la Ley de Comercio Electronico, Firmas y
Mensajes de datos contempla el “derecho a retirar el consentimeinto previamente otorgado” de

la siguiente manera:

“[...] Si con posterioridad al consentimiento del consumidor o usuario existen cambios
de cualquier tipo, incluidos cambios en equipos, programas o procedimientos, necesarios para
mantener 0 acceder a registros 0 mensajes electronicos, de forma que exista el riesgo de que el

consumidor o usuario no sea capaz de acceder o retener un registro electrénico o mensaje de
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datos sobre los que hubiera otorgado su consentimiento, se le debera proporcionar de forma
clara, precisa y satisfactoria la informacién necesaria para realizar estos cambios, y se le
informard sobre su derecho a retirar el consentimiento previamente otorgado sin la
imposicion de ninguna condicion, costo alguno o consecuencias. En el caso de que estas
modificaciones afecten los derechos del consumidor o usuario, se le deberan proporcionar los
medios necesarios para evitarle perjuicios, hasta la terminacion del contrato o acuerdo que

motivd su consentimiento previo” (LCElec, 2002, art 48).

Se entiende que este articulo busca la proteccion del consumidor cuando “existen
cambios de cualquier tipo” Yy “exista el riesgo de que el consumidor o usuario no sea capaz de
acceder o retener un registro electrénico o mensaje de datos sobre los que hubiera otorgado su
consentimiento”; sin embargo, es preciso mencionar que los contratos inteligentes no permiten
que se realicen cambios en tanto una de sus caracteristicas es la inmutabilidad. Una posible
solucién seria que el programador incluya la posibilidad de desistimiento en el c6digo; sin
embargo, esto ya no seria un contrato inteligente dado que no se podria programar una
ejecucion automatica como tal. En este sentido, seria recomendable hacer uso de otro tipo de

contratos ajustados a las necesidades de las partes.

3.3. Elementos del smart legal contract

3.3.1. Programa informatico

Existen varias plataformas, asi como protocolos para el desarrollo de smart contracts,
de los cuales vale la pena destacar a Ethereum, Javascript, Cornell Tech, BitHalo y BlackHalo,
Codius, Counterparty y RootStock (Valencia, 2020, p. 49). Cabe sefialar que en la actualidad
el lenguaje de programacion mas empleado es Solidity, el cual se desenvuelve en la EVM
(Ethereum Virtual Machine)’ de la blockchain de Ethereum, la cual hace uso de JavaScript,

C++ y Phyton, lo cual la hace mas accesible a los programadores que estan familiarizados con

" EVM es una maquina virtual parte de la blockchain de Ethereum que sirve para ejecutar diversas instrucciones.
Para hacer més fécil su uso se desarrolld el lenguaje de programacion denominado Solidity
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lenguajes de programacion clasicos pero que no estdn completamente habituados con

blockchain (Fuentes, 2022, p. 77).

Funcionamiento basico de Ethereum

Solidity Code

Ethereum Compiler Deployed
contract

EVM Bylecode EVM Bytecode

Ethereum Virtual Machine

Grafico sobre el funcionamiento de Ethereum
Fuente: Martin, 2018
Elaborado por: Martin, 2018

Es otras palabras, el smart contract debe estar compuesto de una aplicacion o web que
conste de: 1. Un programa con el que interactlen las personas, es decir, el front end. 2. Un
programa para introducir la firma electrénica. 3. Un programa donde resida el back end
(Solidity), que cuente como minimo con dos capas que se comuniquen entre si: “una capa en
la que se desarrolla la 16gica del negocio y otra en la que se almacenan los datos, [...], donde
se situardn los programas para la automatizacion de la ejecucion de las prestaciones

contractuales” (Barrio, 2019, p. 142).

Es importante recordar, que en conformidad con el Art. 77 del Codigo de Comercio “el
programa del contrato inteligente permite facilitar la firma o expresion de la voluntad de las

partes”, razon por la cual la configuracion del contrato debe consentir el ingreso de la firma, lo
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cual se puede dar por medio de tokens, siempre y cuando se cumplan las condiciones
establecidas en la Ley de Comercio Electronico, Firmas y Mensajes de Datos, tal y como se

sefialé previamente.

3.3.2. Elementos esenciales

Los contratos inteligentes al igual que los contratos escritos tradicionales requieren de
los mismos elementos que estipula la normativa civil y mercantil para formalizar la
manifestacion de la voluntad en conformidad con el Art. 1461 del Codigo Civil en el cual se
determina los requisitos para que una persona se pueda obligar con otra por un acto o
declaracién de voluntad, los cuales son: capacidad legal, consentimiento que no adolezca de

vicio, y que recaiga en objeto y causa licita.

a. Capacidad legal
El Art. 1462 del Codigo Civil determina que “toda persona es legalmente capaz,
excepto a las que la ley declara incapaces”. A su vez la incapacidad se puede dividir en relativa

u absoluta (Simén, 2017, p. 304).

A. Son incapaces absolutos los dementes, impUberes y la persona sorda que no se puede
dar a entender verbalmente, por escrito o lengua de sefial (CC, 2005, art. 1463), y los actos que
surgen de esta incapacidad producen nulidad absoluta (CC, 2005, art.1698). Siguiendo esta
linea, en conformidad con el Art. 1699 de la normativa civil, cuando la nulidad absoluta aparece
de manifiesto en el acto o contrato, la misma puede y debe ser declara por el juez, ain sin

peticion de parte.

B. La incapacidad relativa, en conformidad con el Art. 1463 del Cédigo Civil, esta
compuesta por los menores adultos, personas en interdiccion de administrar sus bienes, las
personas juridicas y los actos que generan estas personas, aunque pueden tener valor en ciertas

circunstancias y bajo ciertos respectos determinado por las leyes. Ademas de lo expuesto, se
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consideran otras particularidades que consisten en la imposicion de prohibiciones a

determinadas personas para efectuar ciertos actos.

Identificar a las partes de un contrato resulta sencillo de la manera tradicional; no
obstante, cuando esto sucede en un smart contract que funciona en una blockchain pablica se
torna complejo en tanto la identificacion de los sujetos de la relacion se basa en una clave
publica y una clave privada, que se traduce a codigos de letras y nimeros, lo cual no refleja la
verdadera identidad de las partes y, por ende, no se puede comprobar si cumplen con los

requisitos previamente sefialados.

Fuentes (2022), nos indica tres posibles soluciones a este problema: 1. El uso de una
blockchain privada dado que el administrador puede exigir que los nodos o participantes se
identifiquen. 2. La suscripcidn de un contrato tradicional previo en el cual se pueda demostrar
que las partes cumplen con los requisitos para obligarse y en el cual acepten ejecutar un contrato
inteligente posterior a ello para los fines previstos. 3. El uso de un precontrato tradicional en el
cual se estipulen las clausulas del smart contract, asi como su respectiva traduccion al lenguaje

natural, en el cual se identifiquen plenamente (pp. 82-83).

En conclusién, todas las personas pueden ser participes de un contrato inteligente, a
excepcion de aquellas estipuladas por la ley, dado que sus efectos seran la nulidad por
incapacidad (Garcia L. , 2020, p. 35), de tal manera que es fundamental que la persona esté
identificada, para lo cual se podria recurrir a un smart contract en una blockchain privada, o

por medio de la firma electronica en conformidad con el Art. 77 del Codigo de Comercio.

b. Consentimiento libre de vicio
Siguiendo la linea del Art. 1461 del Cadigo Civil, para la celebracion de un contrato se
requiere que el acto o la declaracion de voluntad sea consentido por la parte, sin adolecer de

vicio. Torres & Salazar (2015), definen al consentimiento de la siguiente manera:



55

“La manifestacion de la voluntad o el consentimiento es la conformidad entre el deseo interno
de la persona y la expresion externa para celebrar un determinado acto juridico y para que éste

produzca los efectos juridicos propios de €1” (p. 78).

El consentimiento es considerado el soporte del contrato, entendido como “las
manifestaciones reciprocas de voluntad” (Moreno et al., 2022, p. 326). Segun Fuentes (2022)
en los contratos inteligentes el consentimiento se efectda a partir del intercambio de datos, pues
no se encuentra escrito en el lenguaje natural de las personas sino en cddigo informatico, razén
por la cual, el intercambio de informaciones concordantes equivale a lo que se conoce como
acuerdo de voluntades; en consecuencia, el consentimiento en los smart contracts se produce
por medio de la aprobacion de un mensaje de confirmacion en el las partes aceptan someterse

a un smart contract y a su respectiva ejecucion automatica (pp. 85-87).

El doctrinario en materia de contratos inteligentes Juan Valencia (2019), determina que
en los contratos, es necesario que el consentimiento recaiga sobre: “1. Las prestaciones que se
van a realizar y las que se obligan las partes. 2. EI cdmo, el cuando y por qué se van a realizar
dichas prestaciones. 3. Cuales serian las consecuencias de su no realizacion, clausulas penales

o clausulas de incumplimiento” (p. 6).

Es por ello que en los contratos inteligentes deben concurrir dos consentimientos: el
primero, el cual se efectua a partir del intercamio de datos donde las partes “se obligan a
obligarse” que incluye los elementos contemplados por Juan Valencia, y adicional, un
consentimiento expreso preconstituido en el cual las partes accedan a que la prestacion del
objeto se ejecute de manera automatica sin requerir de su autorizacion (Barrio, 2019, p. 147)
En razén de lo mencionado, se puede concluir que en el contrato inteligente, la aceptacion del
mismo significa su consentimiento, en el cual las partes se obligan, y, adicional a ello un

consentimiento preconstituido de que la ejecucidn de la prestacion sea automatica.
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En este sentido es pertinente mencionar que el Cédigo de Comercio contempla la

aceptacion total de la oferta del contrato como acto que perfecciona el contrato.

“Con la aceptacion total de la oferta el contrato queda perfeccionado en el acto, y surte todos
sus efectos legales, salvo la muerte o incapacidad legal del proponente. El silencio o la inaccion,
por si solos, constituiran negativa a las propuestas efectuadas. La aceptacion tacita, manifestada
por un hecho inequivoco de ejecucion del contrato propuesto, producira los mismos efectos que
la expresa, siempre que el proponente tenga conocimiento de tal hecho dentro del plazo para la
aceptacion” (CCo, 2019, art. 228).

Cabe mencionar que el Art. 228 plantea la posibilidad del consentimiento tacito; sin
embargo, no aplica para los contratos inteligentes ya que el consentimiento debe ser expreso
por las condiciones en las que presenta el contrato inteligente. En consecuencia, de lo expuesto,
es importante que las partes que se someten a un smart contract tengan conocimiento del
lenguaje de programacion aplicado, de tal manera que su voluntad se vea reflejada plenamente
en el consentimiento del contrato en cuestion. En este sentido es importante tomar en cuenta la

Ley de Comercio Electrénico, Firmas y Mensajes de Datos:

“Previamente a que el consumidor o usuario exprese su consentimiento para aceptar registros
electrénicos 0 mensajes de datos, debe ser informado clara, precisa y satisfactoriamente, sobre
los equipos y programas que requiere para acceder a dichos registros o mensajes. El usuario o
consumidor, al otorgar o confirmar electrénicamente su consentimiento, debe demostrar
razonablemente que puede acceder a la informacion objeto de su consentimiento [...]” (LCElec,
2002, art. 48).

De no existir estos conocimientos, se podria acudir a la tercera solucién planteada por
Edgar Fuentes explicada en el penultimo parrafo del apartado anterior, es decir, “el uso de un
precontrato tradicional en el cual se estipulen las clausulas del smart contract, asi como su
respectiva traduccion al lenguaje natural”, de tal forma que el consentimiento no recaeria en

vicio de consentimiento por error, al conocer el verdadero sentido y finalidad del contrato letal

inteligente.
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Es por esto que, al igual que los demas contratos, se debe respetar el Art. 1467 del
Cadigo Civil en el cual se estipula que el consentimiento no puede adolecer de vicio en error,

fuerza y dolo, lo cual deriva en nulidad.

c. Objeto licito
En conformidad con el Art. 1476 del Codigo Civil toda declaracion de voluntad debe
tener por objeto una 0 mas cosas que se trata de dar o hacer (prestacion positiva), 0 no hacer

(prestacion negativa), razon por la cual es necesario indicar que:

No solo las cosas que existen pueden ser objeto de una declaracion de voluntad, sino las que se
espera que existan; pero es menester que las unas y las otras sean comerciables, y que estén

determinadas, a lo menos en cuanto a su género.

La cantidad puede ser incierta con tal que el acto o contrato fije reglas o contenga datos que

sirvan para determinarla.

Si el objeto es un hecho, es necesario que sea fisica y moralmente posible. Es fisicamente

imposible el contrario a la naturaleza, y moralmente imposible el prohibido por las leyes, 0

contrario a las buenas costumbres o al orden publico (CC, 2005, art. 1477).

En razdn de lo mencionado, el objeto del contrato entendido como contraprestacion de
la otra parte debe ser posible, licito y determinado; sin embargo, si se toma en cuenta al “objeto
como la cosa o el hecho que se debe hacer o no hacer (como objeto de la obligacidn) siguiendo
la posicién del Codigo Civil, éste deberia ser real, comerciable y determinado; si el objeto
constituye una obligacion de hacer o no hacer, entonces debera ser fisica y moralmente posible”

(Torres & Salazar, 2015, p. 83).

El doctrinario Fetsyak (2020), menciona que los contratos inteligentes son escritos en
lenguaje de programacion, de tal manera que es estrictamente necesario que el objeto sea
determinado en tanto el cddigo informatico no admite ambigiiedad alguna (pp. 213-114), es

decir, el objeto recae sobre la prestacion, no sobre el lenguaje informético; sin embargo, es
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imprescidible que este cddigo informatico sea preciso en cuanto al objeto para evitar incurrir

en la ilicitud prevista en el Art. 1698 del Cédigo Civil.

Por otra parte, es necesario tomar en cuenta que en las blockchain puablicas el
pseudoanonimato puede permitir que haya objeto ilicito en el contrato; no obstante, al no
cumplir con los requisitos estipulado en la norma, carecera de validez en cuanto a derecho y
no se estaria hablando de un smart legal contract, sino de un acuerdo informal plasmado en un

contrato inteligente.

d. Causa licita
La causa licita ha sido objeto de debate en cuanto a su conceptualizacion y alcance, de

tal manera que es pertinente mencionar tres de los significados mas empleados:

“Causa eficiente, esto es el elemento generador productivo del efecto, se afirma asi que la
fuente de las obligaciones son las causas eficientes. Causa final, objetivo de lo que se hace. Fin
inmediato o invariable de un acto, o sea, el fin préximo que determina la voluntad para obrar y
gue siempre es posible encontrar en la estructura misma del contrato. Causa motivo u
ocasional, esta constituida por el fin lejano y variable de un acto y es de caracter estrictamente
personal y psicoldgico, es el mavil, la razén que lo impulsa a celebrar un acto o contrato en

determinadas circunstancias” (Torres & Salazar, 2015, p. 84).

En conformidad con el Art. 1483 del Caodigo Civil, la causa es entendida como el
motivo que induce al contrato o acto, la cual no requiere ser expresada, pero si debe ser licita
y real; y en su defecto, causa ilicita, se entiende como aquella prohibida por la ley o que
contravenga las buenas costumbres o el orden publico. A modo explicativo, en una
compraventa, “la causa del vendedor sera recibir el precio de la venta y la del comprador recibir

la cosa de la compra” (Guarderas, 2022, p. 136).

Cabe sefialar que la causa ilicita tendra como efecto la nulidad absoluta, en conformidad

con el siguiente articulo:
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“La nulidad producida por un objeto o causa ilicita, y la nulidad producida por la omision de
algun requisito o formalidad que las leyes prescriben para el valor de ciertos actos o contratos,
en consideracion a la naturaleza de ellos, y no a la calidad o estado de las personas que los

gjecutan o acuerdan, son nulidades absolutas.
Hay asimismo nulidad absoluta en los actos y contratos de personas absolutamente incapaces.

Cualquiera otra especie de vicio produce nulidad relativa, y da derecho a la rescisién del acto o
contrato” (CC, 2005, art. 1698).

Fetsyak (2020), considera que la ejecucion automatica de las prestaciones, en
concordancia con las posiciones mentales de los intervinientes, forma parte de la causa, razén
por la cual las partes deben ser conscientes en toda etapa contractual de la naturaleza especial
en tanto se trata de una prestacion que se ejecuta de manera automatica (p. 213).

A continuacion se muestra una tabla comparativa entre el contrato tradicional, contrato

legal inteligente y contrato inteligente para una mejor comprension:

Elementos Art. Contrato Contrato legal Contrato
1461 CC tradicional inteligente inteligente
Todas las personas | Todas las personas | No se toma en cuenta
son legalmente | son legalmente | la normativa legal.
capaces, a excepcion | capaces, a excepcion | Cualquier  persona
Capacidad de aquellos | de aquellos | puede participar en la
incapaces declarados | incapaces declarados | medida  de  sus
por la ley (Art. 1462 | por la ley (Art. 1462 | posibilidades y
CQ). CQ). conocimientos.
Debe  ser real, | Debe  ser  real,
determinado y | determinado y
comerciable; o si el | comerciable; o si el | Indeterminado.  Se
objeto es un hecho | objeto es un hecho | puede caer en la
Objeto debe ser fisica y |debe ser fisica vy | ilicitud en tanto no se
moralmente posible | moralmente posible | exige respetar la
(Art. 1477 CC). | (Art. 1477 CC). | norma.
Debe ser objeto licito | Debe ser objeto licito
(Art. 1461 CC). (Art. 1461 CC).
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Causa

Obligacion de la
contraparte. Debe ser
licita (Art. 1461 CC).

Obligacién de la
contraparte. Debe ser
licita (Art. 1461 CC).

Obligacion de la
contraparte. Se
puede incurrir en la
ilicitud en tanto no se
exige respetar la
norma.

Consentimiento

Manifestacion de
voluntad reciproca.
No debe de adolecer
de vicios de
consentimiento.

Se por medio de la
aceptacion.

Se da por medio de la
aceptacion.

Jurisdiccion

Determinada por la
ley o las partes.

Determinada por la
ley o las partes.

Estipulada por las
partes. Caso
contrario podria ser
indeterminable.

Tabla comparativa de los elementos del contrato, contrato legal inteligente y

contrato inteligente
Fuente: Moreno et. al., 2022, p. 328
Elaborado por: Moreno et. al., 2022, p. 328 (adaptado al ordenamiento ecuatoriano por

Daniel Tasiguano Navas)

2.2. Proteccion de la privacidad y los datos personales en los smart contracts

El derecho humano a la privacidad es un derecho fundamental reconocido por tratados

internacionales dada la importancia de la vida privada de las personas en un mundo globalizado

conectado a internet. Al respecto, Pablo Murillo menciona que “la potencialidad de la

tecnologia ha llegado a tal punto que permite obtener resultados socialmente provechosos. El

problema es que, de igual modo, resulta idénea para causar perjuicios de entidad semejante a

los beneficios” (citado por Ordofiez, 2017, p. 83). En este sentido, la Declaracion Universal

de Derechos Humanos determina:

“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio

0 su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene
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derecho a la proteccion de la ley contra tales injerencias o ataques” (Declaracion
Universal de Derechos Humanos, 1948, art.12).

En el mismo sentido, la Convencién Americana sobre Derechos Humanos (Pacto de
San José) determina en su articulo 11, numeral segundo, que “Nadie puede ser objeto de
injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio 0 en

su correspondencia, ni de ataques ilegales a su honra o reputacion.”

De igual forma la Constitucién de la Republica del Ecuador, de manera mas precisa,

reconoce el derecho a la proteccion de datos:

El derecho a la proteccion de datos de caracter personal, que incluye el acceso y la decision
sobre informacién y datos de este caracter, asi como su correspondiente proteccion. La
recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacién
requeriran la autorizacion del titular o el mandato de la ley (CRE, 2008, art. 66, num. 16).
Ecuador ha progresado en esta materia, puesto que el 26 de mayo del 2021 entr6 en
vigencia la Ley Orgéanica de Proteccion de Datos Personales, y, en consecuencia, se derogo el

articulo 9 de la Ley de Comercio Electronico, Firmas y Mensajes de Datos, el cual no era

suficiente para la proteccion de la informacion personal.

Dado que los contratos inteligentes recogen datos que terminan desplegados en internet,
existe el riesgo de que se vea vulnerada la privacidad de las personas que intervienen. En las
blockchain publicas la criptografia asimétrica permite que las personas no seas identificadas
de manera directa; no obstante, en las blockchain privadas existe el riesgo de que la parte

administradora pueda acceder y disponer de los datos almacenados (Fuentes, 2022, p. 105).

En consecuencia, de lo mencionado en lineas anteriores, se requiere de mayor
regulacion en una tecnologia tan disruptiva como lo es la cadena de bloques, por lo que es

necesario que las partes intervinientes, programadores y suscriptores del contrato, a falta de
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normas suficientes, tomen en cuenta los principios aplicables a los contratos inteligentes

prevaleciendo siempre la buena fe en una tecnologia que esta en desarrollo.

3.4. El smart legal contract como prueba en el sistema juridico nacional

Los contratos legales inteligenes surgen como solucion para evitar la intermedicacion
de un tercero de confianza, garantizar la ejecucion del lo acordado y de esa manera, reducir
costes derivados. Sin embargo, es importante tomar en cuenta que:

“[...]los contratos no son obligatorios porque emanen de la voluntad de las partes, sino porque,
no otorgarles proteccion judicial significaria un dafio social incalculable” (Guarderas et al.,
2022, p. 29).

En este sentido es necesario recordar que este tipo de contratos son reconocidos y
protegidos por la legislacion ecuatoriana a través del Art. 77 del Cédigo de Comercio en el cual
se define el concepto, en condordancia con el Art. 2 de la Ley de Comercio Electrénico, Firmas
y Mensajes de Datos, en el cual se reconoce juridicamente a los mensajes de datos, y el Art. 45
del mismo cuerpo legal que le otorga validez, siempre y cuando cumpla con los requisitos

establecidos en el Art. 1461 del Codigo Civil y demas normas aplicables al caso particular.

Toda vez que el contrato inteligente es reconocido por los cuerpos legales mencionados
es necesario analizar los elementos probatorios reconocidos por la ley. El contrato inteligente,
como se ha sefialado previamente, no esta escrito en lenguaje natural, es decir, el castellano en
el caso de Ecuador (CRE, 2008, art. 2), sino por medio de mensajes de datos o codigo. Es por
ello que es preciso mencionar aquellos medios probatorios reconocidos por la Ley de Comercio

Electronico, Firmas y Mensajes de Datos donde se determina que:

“Los mensajes de datos, firmas electronicas, documentos electronicos y los certificados
electronicos nacionales o extranjeros, emitidos de conformidad con esta ley, cualquiera sea su
procedencia o generacién, seran considerados medios de prueba. Para su valoracién y efectos

legales se observara lo dispuesto en el Codigo de Procedimiento Civil” (LCElec, 2002, art. 52).
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El articulo sefialado a su vez, tiene condordancia el principio de equivalencia funcional

reconocido en el Cédigo de Comercio:

“En lo referente a la prestacion de servicios electronicos, requisitos y solemnidades para la
validez de los mensajes de datos, de la contratacion electronica y telemética, los derechos de
los usuarios y consumidores de servicios electronicos y de la prueba, se regularan de acuerdo
con lo dispuesto en la Ley de Comercio Electronico y Mensajes de Datos y demas leyes que
regulan estas materias. La formulacion del consentimiento se regulard de acuerdo con lo
establecido en las reglas generales contenidas en el presente Cadigo.
Las actividades reguladas por este titulo Tercero se someterdn en su interpretacion y
aplicacion a los principios de neutralidad tecnolégica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del mensaje de datos en relacién con la
informacion documentada en medios no electronicos y de la firma electronica en relacién con
la firma autografa” (CCo, 2019, art. 75).

Este aticulo reconoce el principio de equivalencia funcional el cual puede entenderse
segun Fuentes (2022) como “la equiparacion entre los mensajes de datos soportados por medios
electronicos y los documentos soportados por medios fisicos tradicionales como el papel” (p.

72), razon por la cual el contrato inteligente se configura dentro de estos elementos.

Entendido esto, se concluye que el contrato inteligente puede admitirse como medio de
prueba dentro de un juicio en tanto se configura como mensaje de datos y cumple con los
requisitos del Art. 1461 del Codigo Civil. Para la préctica de la prueba sera necesario tomar en
cuenta los requerimientos generales del Codigo Organico General de Procesos asi como las

siguientes normas especificas para este tipo de contratos:

“[...] @ Al presentar un mensaje de datos dentro de un proceso judicial en los juzgados o
tribunales del pais, se debera adjuntar el soporte informético y la transcripcion en papel del
documento electrénico, asi como los elementos necesarios para su lectura y verificacion,
cuando sean requeridos;

b) En el caso de impugnacion del certificado o de la firma electrénica por

cualesquiera de las partes, el juez o tribunal, a peticion de parte, ordenara a la entidad de
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certificacion de informacion correspondiente, remitir a ese despacho los certificados de firma
electrénica y documentos en los que se baso la solicitud del firmante, debidamente certificados;
y, €) El facsimile®, sera admitido como medio de prueba, siempre y cuando haya sido enviado
y recibido como mensaje de datos, mantenga su integridad, se conserve y cumpla con las
exigencias contempladas en esta ley. En caso de que alguna de las partes niegue la validez de
un mensaje de datos, debera probar, conforme a la ley, que éste adolece de uno o varios vicios
que lo invalidan, o que el procedimiento de seguridad, incluyendo los datos de creacion y los
medios utilizados para verificar la firma, no puedan ser reconocidos técnicamente como
Seguros.

Cualquier duda sobre la validez podra ser objeto de comprobacion técnica” (LCElec, 2002, art.
54).

Dicho esto, cabe sefialar que el lenguaje en el que esta escrito estos contratos es ajeno
al conocimiento del juez en la mayoria de los casos, razon por la cual serd necesario un peritaje
informatico en caso de requerirlo en conformidad con el Art. 227 del Codigo Organico General

de Procesos.

“La prueba pericial tiene como propoésito que expertos debidamente acreditados puedan
verificar los hechos y objetos que son materia del proceso. Las partes procesales, podran sobre
un mismo hecho o materia, presentar un informe elaborado por una o un perito acreditado”
(COGEP, 2015, art. 227).

Es necesario mencionar que en caso de no existir disponibilidad de peritos informaticos
0 que estos no cuenten con los conocimientos actualizados sobre contratos inteligentes al ser
una tecnologia recientemente reconocida por el ordenamiento, el juez podréa solicitar al Consejo

de la Judicatura que:

“[...] requiera a la institucion publica, universidad o colegio profesional, de acuerdo con la
naturaleza de los conocimientos necesarios para la causa, el envio de una terna de profesionales

gue puedan acreditarse como peritos para ese proceso en particular” (COGEP, 2015, art. 221).

8 El facsimile es la “perfecta imitacion o reproduccion de una firma, de un escrito, de un dibujo, de un impreso,
etc” (RAE, s.f.).
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Finalmente, es necesario mencionar la Constitucion de la Republica del Ecuador en su
Art. 190 reconoce “el arbitraje, la mediacion y otros procedimientos alternativos para la
solucion de conflictos™, de tal manera que las partes del contrato inteligente pueden acudir a
métodos de solucidn alternativa de conflictos, como lo son el arbitraje y mediacion, lo cual

puede suponer mayor agilidad en la resolucion de una disputa.

En conclusion, se puede afirmar que en Ecuador existe regulacion en materia de
contratos inteligentes y, en consecuencia, estos pueden ser considerados como elementos de
prueba, que en la totalidad o mayoria de casos requeriran de un peritaje informatico puesto que
no estan escritos en lenguaje natural. Para el juzgador, una vez analizado y entendido el
peritaje, le sera de gran importancia las caracteristicas de inmutablidad y transparencia de la
cadena bloques para llegar a una conclusion; sin embargo, no hay que olvidar que la finalidad

de este tipo de contratos es evitar llegar a estas instancias por su carécter de autoejecutabilidad.

3.5. Las obligaciones en los smart legal contracts

En el Derecho Romano la obligatio no tuvo un significado unitario dado que fue
cambiando segun la etapa historica. La etimologia de la “obligacion” esta conformada por los
términos “obligatio” y ”ob”. El primero, corresponde a “ligatio” que equivale a “accion de
ligar”; mientras que la segunda se entiende como “en vista de”, que equivale a “atar alguien a

alguien” (Martinez et al., 2008, p. 325).

3.5.1. Estructura de la obligacion

En la legislacion nacional no se haya una definicion para este concepto; sin embargo,
por medio de la doctrina se puede definir a la obligacion como aquel vinculo juridico a través
del cual una o méas personas en calidad de deudores, se obligan a ejecutar una prestacion

determinada de dar, hacer o no hacer algo para con una o mas personas en calidad de acreedores



66

(Torres & Salazar, 2015, p. 8). A continuacidn se muestra la estructura para que la obligacion

juridica sea considerada como tal:

Elemento subjetivo Elemento objetivo Elemento articulante
Sujetos Objeto (Prestacion) Relacion juridica
_ _ Directo ) ) )
Activo Pasivo : Indirecto Creédito Debito
Positiva | Negativa
Deber de Deb_er de
. cumplir con la
cumplir con la restacion
prestacion. P
La cosa, el acordada.
Dar o hecho, la
Acreedor Deudor hacer No hacer abstencién o la Responsabilidad
tolerancia. Facultad para 0 prenda técita
exigir el universal:
cumplimiento. patrimonio
como garantia.

Tabla sobre los elementos de la obligacién
Fuente: Pérez, 2022, p. 11

Elaborado por: Daniel Tasiguano Navas
a. Elemento subjetivo
En el contrato legal inteligente, el elemento subjetivo de la obligacidn, tal y como figura
en la tabla anterior, se puede encontrar en el sujeto activo o acreedor, y en el sujeto pasivo o
deudor, con la particularidad de que se figuran dentro del cédigo programado, para ser exactos
en el software en el cual estan instaladas las firmas electronicas
b. Elemento objetivo
En cuanto al elemento objetivo, es decir, la prestacién, en los contratos legales
inteligentes, esta puede ser directa positiva, es decir, de “dar”, si se toma en cuenta
transacciones sobre criptoactivos como Bitcoin o Ether, que son los activos de esta tecnologia

gue mas se emplean en la actualidad.
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En cuanto a las prestaciones de hacer, no hacer o abstenerse, es un tema complejo dado
que seria necesario que el contrato legal inteligente se encuentre conectado a través del oraculo
a una o varias fuentes de informacion que puedan certificar si se realizé o no la prestacion dado
que el funcionamiento del smart contract se limita a la comprension de la funcion booleana, la
cual atiende a consecuencias previstas para una accion determinada; por lo que el elemento
objetivo predilecto es el de “dar”.

En consecuencia, “la prestacion objeto de la obligacién sera realizada automaticamente
por el contrato inteligente en las condiciones pactadas y sin obtener para ello su autorizaciéon”
(Valencia, 2019, p. 6). Es preciso recordar, que el contrato inteligente, no hace uso de la
inteligencia artificial (IA), el concepto “inteligente” esta ligado a la auto ejecucion.

c. Relacion juridica

En cuanto a la relacion juridica, Ascencio (1993) la define como “la vinculacion
juridica dinamica que entre dos 0 mas personas se establece, para regular sus comunes o
diversos intereses, que se manifiestan como deberes, obligaciones y derechos que constituyen
el objeto de la relacion” (citado por Pérez, 2022, p. 50).

Otra definicion brindada por Jorge Jiménez (2013), sefala se trata de “la relacion de
poder y deber correlativos que condiciona la conducta respectiva de los sujetos” (Jimenez,
2013, p. 5). En la misma linea, Pérez (2022) menciona que:

“toda obligacion comienza con una relacion de deuda, es decir, la relacion juridica del
debido que origina en el deudor dos deberes u obligaciones de distinto orden: el deber
juridico de cumplir con la prestacion pactada en una norma individualizada (contrato,
convenio, etc.) y la responsabilidad patrimonial para el caso de que el deudor incurra

en incumplimiento [...]”(p. 19).

Entendido esto, es preciso mencionar que en los contratos inteligentes la prestacion se
ejecuta de manera automatica en conformidad con las condiciones dispuestas previamente en

el propio contrato inteligente, por lo que el deber juridico de cumplimiento de la prestacién
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estaria garantizado en tanto el cumplimiento depende del propio contrato a través de

autoejecucion.

3.5.2. La fuente de obligaciones en los smart legal contracts
El Cdodigo Civil (2005) reconoce en su Art. 1453 a las fuentes de las obligaciones de la
siguiente manera:

“Las obligaciones nacen, ya del concurso real de las voluntades de dos 0 méas personas, como
en los contratos o convenciones; ya de un hecho voluntario de la persona que se obliga, como
en la aceptacion de una herencia o legado y en todos los cuasicontratos; ya a consecuencia de
un hecho que ha inferido injuria o dafio a otra persona, como en los delitos y cuasidelitos; ya

por disposicion de la ley, como entre los padres y los hijos de familia.”

Las fuentes de las obligaciones reconocidas son el contrato o convencion, cuasicontrato,
delito, cuasidelito y ley. Es preciso advertir que los negocios juridicos no son reconocidos
expresamente por la normativa nacional; sin embargo, sus caracteristicas y finalidades encajan
en la figura del contrato o convencion, dado que sus elementos son la necesidad de un acto
voluntario que sea licito, asi como la intencion de generar ciertos efectos juridicos (Guarderas,

2022, p. 103).

En cuanto al contrato legal inteligente, en un inicio se descarta que la fuente de
obligaciones sea el delito, cuasidelito o ley. Ahora bien, ¢qué sucede con el cuasicontrato?
Dicha fuente de obligaciones encuentra su explicacion de la siguiente manera:

“Las obligaciones que se contraen sin convencion, nacen, o de la ley, o del hecho voluntario de
una de las partes. Las que nacen de la ley se expresan en ella. Si el hecho de que nacen es licito,
constituye un cuasicontrato [...]” (CC, 2005, art. 2184).

Es preciso sefialar que los contratos inteligentes si pueden darse por el hecho voluntario
de una de las partes; sin embargo, no pueden contraerse sin la debida convencién de las partes.
Entiéndase por convencion al acuerdo en el cual “se pueden crear, modificar y extinguir

derechos personales y sus obligaciones correlativas” (Guarderas, 2022, p. 87). En
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consecuencia, el cuasicontrato no puede ser la fuente de obligaciones de los smart legal

contract.

Para que exista un smart legal contract se requiere fundamentalmente, la voluntad de
las partes para que una se obligue con otra. Es por ello que la fuente de obligaciones de los
smart legal contracts se configura como “el concurso real de voluntades de dos o més
personas” (CC, 2005, art. 1453), razon por la cual el contrato seria la respuesta mas conveniente
en conformidad con las fuentes reconocidas por el Cadigo Civil vigente, siempre y cuando se

respeten los requisitos minimos.

3.5.3. Modos de extinguir obligaciones en los smart legal contracts

El ciclo de las obligaciones evoluciona de la siguiente manera: creacién, vigencia y
extincién; en consecuencia, no pueden ser eternas dado que de manera forzosa tienen un final.
En razon de lo expuesto, la extincion de las obligaciones se entiende como el estudio de las

formas por medio de las cuales los derechos de crédito se agotan. (Pérez, 2022, pag. 245)

El primer articulado del Titulo XIV del Libro IV del Cadigo Civil establece los modos

de extincion de las obligaciones de la siguiente manera:

Las obligaciones se extinguen, en todo o en parte: 1. Por convencion de las partes interesadas,
que sean capaces de disponer libremente de lo suyo; 2. Por la solucién o pago efectivo; 3. Por
la novacién; 4. Por la transaccion; 5. Por la remision; 6. Por la compensacion; 7. Por la
confusién; 8. Por la pérdida de la cosa que se debe; 9. Por la declaracién de nulidad o por la
rescision; 10. Por el evento de la condicién resolutoria; y, 11. Por la prescripcion [...] (CC,
2015, Art. 1583).

En conformidad con el funcionamiento de los smart legal contracts que atiende a la
I6gica booleana, es decir, “si pasa esto sucede aquello” la manera mas precisa de extinguir las
obligaciones es la contemplada en el numeral segundo del articulo mencionado, es decir el

pago efectivo, ya que es una manera que puede reconocer el smart contract una vez ha
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detectado el cumplimiento de la obligacion, es decir, el pago, en aquellas obligaciones cuyas
prestaciones sean las de dar. Sin embargo, hay que considerar el tipo de contrato que se haya
efectuado entre aquellos reconocidos por la norma, como pueden ser los estipulados entre el
Art. 1455y el 1459 del Caodigo Civil, y demas existentes en otros cuerpos legales, para lo cual

sera necesario un estudio particular segun las prestaciones.

¢Son todos los smart contracts efectivamente contratos entendidos desde la normativa

legal?

En consecuencia del andlisis realizado surge una pregunta, ¢ todos los smart contracts
son contratos? La respuesta, muy tipica en el mundo juridico, es que “depende” de la manera
en la que se haya programado y de la finalidad que se tenga.

Una aplicacion se puede dar como un software que ejecuta determinadas instrucciones,
sin tomar en cuenta la teoria del contrato, como puede ser el caso de un programador que esta
aprendiendo a usar esta tecnologia y va probando sus posibilidades. En este caso estamos
hablando de smart contracts, no de smart legal contracts. Por medio de esta aplicacion se
pueden dar tantos usos como lo permita la capacidad de entendimiento del programador, como
puede ser en la mejora de eficiencia de procesos como en la trazabilidad, entre tantas
posibilidades.

Otra aplicacion, se puede dar por medio de la traduccién de un contrato escrito,
terminado, al lenguaje condicional para su ejecucion en un smart legal contract, es decir, en
este escenario hay dos momentos, uno donde se realiza las negociones en el mundo real y otro
en el cual se plasman los acuerdos estipulados en el smart legal contract para su ejecucion
automatica. Este uso requiere cumplir con las normas legales establecidas segun el caso para
que sea considerado contrato.

Como tercera posibilidad, su uso para la aplicacion en determinadas, no todas,

obligaciones de un contrato terminado que requiera de autoejecucion para que se cumplan
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ciertas prestaciones. Este escenario contempla un acuerdo de voluntades en el cual no todas las
prestaciones se pueden ejecutar de forma automatica pero en aquellas que si es posible las
partes estan de acuerdo en que se haga por medio del smart legal contract.

Y finalmente, la cuarta aplicacién, seria el uso del smart legal contract “redactado y
concluido directa y exclusivamente en esa forma” (Garcia P. , 2018, p. 333), es decir todas las
etapas de elaboracion se dan en el propio contrato. En esta manera de aplicacion se toma en
cuenta todos los elementos requeridos por la norma vigente en una misma etapa, por lo que se
puede considerar un contrato, aunque en la practica es mas complejo de lo que parece dado que
se requiere de conocimientos técnicos en blockchain en las partes, entre varios.

A modo de conclusidn, la tercera aplicacion propuesta es la mas idénea en tanto los
contratos legales inteligentes no tienen capacidad de considerar otros aspectos més alla de los
estipulados en el codigo de programacion instalado, que funcionan bajo la I6gica booleana. Es
por ello que un uso hibrido de un contrato tradicional y un smart legal contract puede ser de
mayor provecho para que se garantice el cumplimiento de aquellas prestaciones que el software
puede ejecutar de forma automatica y no se desconsidere otras prestaciones que pueden

verificarse de mejor manera en el mundo real.
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IV. DERECHO COMPARADO EN SUDAMERICA Y RESTO DEL MUNDO

La presente investigacion se enfoca en el ordenamiento juridico ecuatoriano; sin
embargo, es importante tomar en cuenta la posicién juridica legal que tienen al respecto otros
paises de la region sudamericana en tanto son utiles para el desarrollo de nuestra propia
legislacion, asi como de paises méas desarrollados donde ya funcionan los contratos en la
practica bajo el amparo de sus leyes. Es por ello que a continuacién se analizaré la situacion de
los paises de la region sudamericana, en materia de validez de mensajes de datos y firmas
electronicas, puesto que son estos son los pilares fundamentales para que se pueda hacer uso
de los contratos inteligentes. No se tomara en cuenta Guyana, Surinam y la Guayana Francesa,
en tanto su cultura y realidad dista de la nuestra.
4.1. Latinoamérica
Argentina

Argentina reconoce en su Cadigo Civil y Comercial de la Nacion “CCyCN” a los actos
juridicos que se expresen a traves de medios fisicos o digitales (Chomczyk, 2020, p. 32), en el

cual se sefiala que:

“La expresion escrita puede tener lugar por instrumentos publicos, o por instrumentos
particulares firmados o no firmados, excepto en los casos en que determinada instrumentacién
sea impuesta. Puede hacerse constar en cualquier soporte, siempre que su contenido sea
representado con texto inteligible, aunque su lectura exija medios técnicos” (CCyCN, 2014,
art. 286).

En cuanto a la libertad de formas, el mismo cuerpo normativo determina que “si la ley
no designa una forma determinada para la exteriorizacion de la voluntad, las partes pueden
utilizar la que estimen conveniente. Las partes pueden convenir una forma mas exigente que la

impuesta por la ley” (CCyCN, 2014, art. 284).

En razon de los articulos mencionados, se puede extraer que en no hay impedimento

alguno para el uso de contratos inteligentes; no obstante, no existe reglamento especifico ni
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definicion alguna mas alla del Decreto 182/2019 en su Art. 36, numeral quinto, en el cual se
trata sobre los prestadores de servicios de confianza

En la practica cabe sefialar que este pais ya hace uso del blockchain para trazabilidad,
un ejemplo conocido es el Servicio Nacional de Sanidad y Calidad Agropecuaria, que hace uso
de esta tecnologia para hacer seguimiento de los productos (Fernandez M. , 2022).
Bolivia

Bolivia tiene reglamentacion que concentra su contenido en las Tecnologias de la
Informacién y Comunicacién (TIC), a través de la Ley 164 del 8 de agosto de 2011, mediante
la cual se reconoce la validez juridica de los documentos y firmas digitales en su Capitulo
Tercero de la siguiente manera:

Tienen validez juridica y probatoria: 1. El acto o negocio juridico realizado por persona natural
0 juridica en documento digital y aprobado por las partes a través de firma digital, celebrado
por medio electrénico u otro de mayor avance tecnoldgico. 2. El mensaje electronico de datos.
3. La firma digital (Ley 164, 2011, art. 78).

Bolivia es clara y precisa en cuanto a la validez de las firmas y documentos digitales,
aun asi, el Reglamento General de esta Ley, brinda mayor detalle en su Art. 34, numeral
primero en el que nos detalla la presuncion de voluntad del titular de la firma de la siguiente

manera:

“Cuando una firma digital ha sido inscrita en un documento digital 0 mensaje electronico
de datos, se presume la voluntad del titular de la firma digital para acreditar ese documento
digital 0 mensaje electronico de datos, y se adscribe y vincula con el contenido de la
informacién de los mismos [...]” (Reglamento a la Ley N.° 164, 2013, art. 34).

De igual manera son considerados como medios de prueba “mensajes electronicos de

datos o documentos digitales”, siempre y cuando, cuenten con los requisitos establecidos en el

segundo numeral del Art. 34 del Reglamento a la Ley N.° 164.
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Finalmente, es preciso mencionar que en materia de contratos inteligentes, en Bolivia
“aplica el principio de libertad de formas”, razon por la cual si cumple con los requisitos del
ordenamiento boliviano el contrato gozaria de legalidad (Chomczyk, 2020, p. 76); no obstante,
es preciso mencionar que el uso de activos digitales (criptomonedas como bitcoin) esta
prohibido dado que son considerados estafas piramidales por el Banco Central de Bolivia

(Choquehuanca, 2018).

Brasil

En Brail, la libertad contractual, esta reconocida a través del Art. 421 del Cddigo Civil
brasilefio (CCB) en el cual se estipula que “la libertad de contratar sera ejercida en razon de los
limites de la funcion social del contrato” (Momberg, 2014, p. 164). En cuanto a la validez de
documentos electronicos es necesario remitirnos a la Medida Provisional 2.200-2 del 24 de
agosto de 2001 en su Art. 10, en el cual se estipula que

[...] Las declaraciones contenidas en los documentos en formato electrénico producidos
mediante el proceso de certificacion puestos a disposicién por ICP-Brasil se presumen
verdaderas en relacion con los firmantes [...] Las disposiciones de esta Medida Provisional
no impiden el uso de otro medio de prueba de la autoria e integridad de los documentos en
formato electrénico, incluso aquellos que utilizan certificados no emitidos por ICP-Brasil,
siempre que sea admitido por las partes como valido o aceptado por la persona a quien se opone

el documento.”

En este sentido Brasil, admite la validez de los documentos electronicos, publicos o
privados con el tipo de firma que escojan las partes. En cuanto a la validez como prueba de
electronica, el Codigo de Procedimiento Civil de Brasil precisa, en su Art. 369 que “las partes
tienen derecho a utilizar todos los medios legales, asi como los moralmente legitimos, aunque
no estén previstos en este Codigo, para probar la verdad de los hechos en que se funda la
demanda o defensa e influir efectivamente en la condena del juez”, de tal forma que se
considera validos este tipo de documentos aungue no sean mencionados de forma expresa

(Quevedo, 2019).
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En cuanto a los contratos inteligentes, no existe prohibicion de su uso, razén por la cual,
se toma en cuenta la libertad de formas; en consecuencia, si se configura con la normativa
previmamente sefiala por medio de firma digital y se cumplen los requisitos de validez, asi
como aquellos previsto por las leyes brasilefias, es posible hacer uso de este tipo de contratos
(Chomczyk, 2020, p. 77).

Chile
Un dato particular de la legislacion chilena en materia de firmas electronicas es que

reconoce dos tipos: la firma electrénica y la firma electronica avanzada.

“[...] f) Firma electrénica: cualquier sonido, simbolo o proceso electronico, que permite al
receptor de un documento electrénico identificar al menos formalmente a su autor;

g) Firma electrénica avanzada: aquella certificada por un prestador acreditado, que ha sido
creada usando medios que el titular mantiene bajo su exclusivo control, de manera que se
vincule Unicamente al mismo y a los datos a los que se refiere, permitiendo la deteccion
posterior de cualquier modificacion, verificando la identidad del titular e impidiendo que

desconozca la integridad del documento y su autoria [...]” (Ley 19799, 2022, art. 2).

Se destaca que segun el articulo quinto de la Ley 19799 (2002), los documentos
electronicos serviran como medio de prueba en juicio, en conformidad con el “principio de
equivalencia de soporte electronico al soporte de papel” (Fernandez F. , 2004, p. 10); sin
embargo, se sefiala que deben cumplir con ciertos requisitos, entre ellos, contar con firma
electronica avanzada en los instrumentos privados, los cuales a través de un prestador
acreditado, deben contener fechado electronico. En cuanto a las firmas electronicas no
avanzadas, no se le niega su valor probatorio; no obstante, estas estaran sujetas a las reglas

generales, razon por la cual, es conveniente hacer uso de la firma electrénica avanzada.

En Chile el panorama es similar a los paises de la region previamente mencionados,
puesto que también se reconoce la “equivalencia funcional entre los documentos firmados en
papel y los documentos firmados electronicamente” por medio de firma electronica en

conformidad con el articulo tercero de la Ley 19799, en la cual se estipula:
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“Los actos y contratos otorgados o celebrados por personas naturales o juridicas, suscritos por
medio de firma electrdnica, seran validos de la misma manera y produciran los mismos efectos
que los celebrados por escrito y en soporte de papel. Dichos actos y contratos se reputaran como
escritos, en los casos en que la ley exija que los mismos consten de ese modo, y en todos
aquellos casos en que la ley prevea consecuencias juridicas cuando constan igualmente por

escrito. [...]”

En conclusion, en Chile los actos juridicos realizados via electronica tienen plena
validez en tanto se haga uso de la firma electrdnica o firma electronica avanzada. En cuanto a
los contratos inteligentes, no existe regulacion expresa, razon por la cual, considerando que no
existe prohibicién de su uso, si se respeta la normativa de la Ley 19799, el Cadigo Civil y el
Cddigo de Comercio, el contrato inteligente gozaria de plena validez y legalidad (Chomczyk,
2020, p. 78).

Colombia

En Colombia la legislacidn reconoce la validez de mensaje de datos, asi como de firmas
digitales a través de la Ley 527, también llamada “Ley de Comercio Electronico” (Ricon, s.f.),
en la cual se determina que “no se negaran efectos juridicos, validez o fuerza obligatoria a todo
tipo de informacion por la sola razon de que esté en forma de mensaje de datos” (1999, art 5).

En cuanto a la validez de la firma digital la misma ley estipula que “cuando una firma
digital haya sido fijada en un mensaje de datos se presume que el suscriptor de aquella tenia la
intencion de acreditar ese mensaje de datos y de ser vinculado con el contenido del mismo.
[...] El uso de una firma digital tendra la misma fuerza y efectos que el uso de una firma
manuscrita [...] (Ley 527, 1999, art. 28).

En este sentido, aunque no existe un concepto en sus leyes, se puede entender que
Colombia tiene las bases sentadas para la implementacion de este tipo de tecnologia. De igual
manera las autoridades, conscientes de la importancia de la transparencia en la lucha contra la

corrupcién, han incluido al blockchain en el Plan Nacional de Desarrollo 2018-2022.
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Ademas, en este pais han desarrollado un “Borrador — Guia para el uso y la
implementacion de tecnologia de registros distribuidos (DLT/Blockchain)” (Fuentes, 2022, p.
67). Este altimo borrador mencionado sefiala las posibilidades de uso en los contratos
inteligentes en “el intercambio de dinero, propiedades, activos o cualquier bien de valor de una
manera sencilla, evitando los gastos por el servicio de intermediarios y sin revelar ningun tipo
de informacidn confidencial sobre las partes la naturaleza de la transaccion” (Cifuentes, 2020,
p. 55).

Paraguay

En Paraguay la norma que determina la validez la firma electronica y digital, asi como
los mensajes de datos es la Ley N° 4017/10 de Validez Juridica de la Firma Electrénica, la
Firma Digital, los Mensajes de Datos y el Expediente Electronico. Por medio de su articulo
cuarto se estipula el valor juridico de los mensajes de datos:

“Se reconoce el valor juridico de los mensajes de datos y no se negaran efectos juridicos, validez
o fuerza obligatoria a la informacion por la sola razon de que esté en forma de mensaje de datos.
Tampoco se negaran efectos juridicos, validez ni fuerza obligatoria a la informacion por la sola
razén de que no esté contenida en el mensaje de datos que se supone ha de dar lugar a este

efecto juridico, sino que figure simplemente en el mensaje de datos en forma de remision.”

En la misma linea se reconoce el uso de mensajes de datos en la formacion de los
contratos “no pudiendo negarse validez a un contrato por la sola razéon de que en su formacion
se ha utilizado este sistema, siempre y cuando concurran el consentimiento y los demas
requisitos necesarios para su validez previstos en el Codigo Civil” (Ley N° 4017, 2010, art. 5)

Existe diferencia entre la firma digital de la electronica, siendo la primera considerada
como aquella que ha sido “certificada por un prestador acreditado” (Morinigo, s.f.), a diferencia
de la segunda, que no lo requiere de manera imprescindible. Adicional a lo expuesto, la

configuracién de la firma digital debe cumplir con los requisitos del Art. 22 de la misma ley.
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En cuanto a la legalidad de los contratos inteligentes, de igual forma que la regulacion
de los demas paises, no existe prohibicidn alguna, por lo que se sobreentiende que son legales

en tanto se cumplan los requisitos considerados por la normativa contractual paraguaya.

Peru
La legislacion peruana reconoce como validos aquellos documentos digitales en
conformidad con su Cédigo Civil vigente:

“La manifestacion de voluntad puede ser expresa o tacita. Es expresa cuando se realiza en
forma oral, escrita, a través de cualquier medio directo, manual, mecénico, digital, electrénico,
mediante la lengua de sefias o0 algin medio alternativo de comunicacion, incluyendo el uso de

ajustes razonables o de los apoyos requeridos por la persona” (Codigo Civil de Pert, 1984, art.

141).

En la misma linea el Art. 141-A, estipula que “en los casos en que la ley establezca que
la manifestacion de voluntad deba hacerse a través de alguna formalidad expresa o requiera de
firma, ésta podra ser generada o comunicada a través de medios electrénicos, Opticos o
cualquier otro analogo”. Ademas, hay que considerar la validez de la firma, puesto que en Peru
existen tres tipos de firmas electronicas: la simple, la avanza y la calificada, las cuales se
encuentran reguladas por “el Codigo Civil, la Ley 27269 y el Decreto Supremo Nro. 052-2008-

PCM” (OneSpan Perd, s.f.). Dichos cuerpos legales otorgan validez a la firma electrdnica.

En cuanto a los contratos inteligentes, no existe regulacién; no obstante, siguiendo los
articulos mencionados, no hay impedimento alguno, siempre y cuando cumpla con los
requisitos de validez y se configure dentro del Art. 1374 del Cddigo Civil en el cual se sefiala
que el contrato “[...] si se realiza a través de medios electrénicos, épticos u otro analogo, se
presumira la recepcion de la declaracion contractual, cuando el remitente reciba el acuse de

recibo”.
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Uruguay

En Uruguay, es la Ley N° 18600, vigente desde 2009, la que regula los documentos
electronicos y la firma electronica. En esta normativa, se reconoce que “los documentos
electronicos satisfacen el requerimiento de escritura y tendran el mismo valor y efectos
juridicos que los documentos escritos, salvo las excepciones legalmente consagradas” (art. 4).

En este pais también, al igual que en Chile, se reconocen dos tipos de firmas: la
electronica y la electronica avanzada. La firma electronica avanzada acredita al documento
publico o privado de la misma validez que el documento con firma certificada en papel (Ley
N° 18600, 2009, art. 6) por lo que su implementacion es recomendable en el contrato
inteligente; no obstante, “podra ser suscrito con cualquiera de los dos tipos de firmas
electronicas” (Gomez N. , 2020).

Tomando en cuenta, al igual que en los otros paises estudiados, el principio para el
derecho privado que estipula que “lo que no esta prohibido expresamente, estd permitido”, se
puede concluir que en Uruguay, a falta de regulacion expresa, se puede hacer uso de los

contratos inteligentes siempre y cuando se respete la normativa aplicable.

Venezuela

En Venezuela la Ley sobre Mensaje de Datos y Firmas Electronicas (2001), determina
que “los mensajes de datos tendran la misma eficacia probatoria que la ley otorga a los
documentos escritos” (art. 4), a excepcion de “determinados actos o negocios juridicos la ley
exija el cumplimiento de solemnidades o formalidades”

En cuanto a la firma electronica, el ultimo inciso del articulo sexto de la normativa
sefialada indica que “cuando para determinados actos o negocios juridicos la ley exija la firma
autografa, ese requisito quedara satisfecho en relacién con un mensaje de datos al tener

asociado una Firma Electronica [...]”
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Actualmente no existe normativa especifica que regule a los contratos inteligentes; no
obstante, el “Decreto Venezolano del Sistema Integral de Criptoactivos” menciona que el
“Consejo Ejecutivo de Intendentes de la Superintendencia Nacional de Criptoactivos y
Actividades Conexas” es el ente que debe regular a los contratos inteligentes, razon por la cual
Venezuela presenta un panorama favorable para laimplementacion de la tecnologia blockchain
aplicada a los smart contracts (Chomczyk, 2020, p. 96).

En cuanto a la validez de los contratos inteligentes, al igual que en los demas paises de
la region es posible su uso respetando las demas normativas aplicables a los contratos, en tanto

no esté prohibido.

Se puede concluir que todos los paises de la region, a la presente fecha, no prohiben de
manera expresa el uso de contratos inteligentes, al contrario, sus leyes en materia contractual
consideran la posibilidad del uso de elementos digitales y electronicos, razon por la cual, todos
los Estados mencionados pueden usar contratos inteligentes, siendo Ecuador el Unico pais de

Sudameérica en considerarlo de forma expresa a través del Codigo de Comercio.

4.2. Resto del mundo

Una vez comprendida la situacion actual en materia de contratos inteligentes en los
paises cercanos a Ecuador en la region sudamericana, es momento de analizar la situacién en
aquellos Estados que ya hacen uso de esta tecnologia de manera regulada por sus
ordenamientos nacionales. En razon de ello, vamos a empezar con El Salvador dada la cercania

y finalmente se analizaréa la situacion en determinados paises de la Union Europea.

El Salvador
Este Estado centroamericano al igual que Ecuador, tiene como moneda oficial el délar
estadounidense; sin embargo, en los ultimos afios ha sido noticia a nivel mundial por ser el

primer pais en reconocer el uso de bitcoin como moneda de curso legal a través del Decreto N°
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57 (Ley Bitcoin), para luego regular su uso por medio de un documento oficial de normas
técnicas para facilitar la aplicacion de la Ley Bitcoin, emitido por del Comité de Normas del

Banco de El Salvador.

Se ha tomado en cuenta la situacion de El Salvador puesto que es posible pensar que ya
tiene regulacion para la tecnologia blockchain dado que el bitcoin ya es moneda de curso legal;
no obstante, en materia de contratos inteligentes no hay norma que lo regule expresamente
como es el caso de Ecuador donde ya esta reconocido en el Cddigo de Comercio. Para
determinar la validez de este tipo de contratos es necesario remitirnos al Decreto N° 133 (Ley
de Firma Electronica) y al Decreto N° 463 (Ley de Comercio Electrénico). Ambas leyes toman
en cuenta los principios de equivalencia funcional y de neutralidad tecnolégica en el articulo

cuarto.

En materia de validez de la firma electronica el Decreto N° 133 sefiala que son legales
los actos y contratos suscritos, a excepcion de aquellos que requieran de solemnidades y

formalidades de acuerdo a la ley, como en la hipoteca.
Los actos y contratos otorgados o celebrados por personas naturales o juridicas, suscritos por
medio de firma electrdnica, seran validos de la misma manera 'y produciran los mismos efectos
que los celebrados por escrito y en soporte de papel. Dichos actos y contratos se reputaran como
escritos, en los casos en que la ley exija que los mismos consten de ese modo. Lo dispuesto en
este articulo no sera aplicable, para aquellos actos o contratos que, para su perfeccionamiento,

requieran formalidades y solemnidades especiales que no puedan cumplirse de forma

electronica (Ley de Firma Electronica, 2021, art. 7).

En cuanto al valor probatorio de los mensajes de datos y documentos electrénicos, la
ley determina que “podran presentarse en el marco de un procedimiento administrativo o
proceso judicial y, en el evento de que se hagan valer como medio de prueba, habran de seguirse
las reglas” (Ley de Firma Electrénica, 2021, art. 8). En relacion a la validez de los contratos

celebrados por via electronica, la ley determina que:
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“[...] produciran todos los efectos previstos por el ordenamiento juridico para los contratos,
cuando concurran el consentimiento y los demas requisitos legales necesarios para su validez;

asi mismo, deberan cumplir con las obligaciones previstas en la ley

Para que el consentimiento se entienda otorgado, éste debera manifestarse de forma fehaciente,
clara, comprensible, inalterada e inequivoca, por medio de un sistema automatizado, por
medios electrénicos, Opticos o por cualquier otra tecnologia, aceptando todas las condiciones
generales y demas condiciones segln el caso del contrato, utilizando los medios que para tal

efecto ha puesto a disposicion el proveedor (Ley de Comercio Electrénico, 2020, art. 14).”

El Salvador es un pais que valora las oportunidades que ofrecen las nuevas tecnologias,
pues su legislacion esta abierta a su aplicacion. En razén de lo mencionado, se puede concluir
que, a pesar de que no existe regulacién directa para los contratos inteligentes, a diferencia de
la moneda de curso legal bitcoin, estos tienen plena validez en conformidad con los principios

de neutralidad tecnolégica y equivalencia funcional, y los articulos analizados.

Gibraltar

En Gibraltar, se hace uso del derecho consuetudinario y su sistema legal se fundamenta
en los de Inglaterra y Gales. En cuanto al derecho escrito, la mayor parte ha sido aprobada por
el Parlamento de Gibraltar, a excepcion de ciertos estatutos ingleses vigentes en conformidad
con la “Application of English Law Act” (Ley de Aplicacion de la Ley Inglesa) de 1962

(Nagrani, 2020).

Este territorio de ultramar britanico, a la fecha, no cuenta con regulacion expresa sobre
contratos inteligentes; sin embargo, ya cuentan con legislacion para la tecnologia DLT
(Reglamento de Servicios Financieros) desde enero del 2018, siendo la primera jurisdiccion en
el mundo que la regul6. Desde entonces ha evolucionado siendo un referente en esta materia

en colaboracion con empresas extranjeras reconocidas en el ambito como Bitso, plataforma de
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criptoactivos, e I0VIlabs, empresa que desarrollé6 RSK® (Servicio de Informacion de Gibraltar,

2021, p. 2).

No obstante, sin perjuicio a lo mencionado y como se sefialé en un principio, todavia
no existe regulacion expresa para la aplicacion y uso de los contratos legales inteligentes,
aunque tampoco esta prohibido. En este sentido para que este tipo de contratos sea exigible en
este territorio requiere demostrar “oferta, aceptacion, consideracion, certeza e intencion de

crear relaciones legales” (Nagrani, 2020).

Es preciso mencionar que se espera grandes avances en materia de contratos
inteligentes puesto que cuentan con experiencia y conocimientos legales solidos en la
tecnologia blockchain. Albert isola, Ministro de Servicios Digitales y Financieros de Gibraltar

menciond los siguiente:

“Gibraltar se ha posicionado con éxito como una jurisdiccidn con visién de futuro para las
empresas innovadoras que desarrollan y ofrecen soluciones relacionadas con blockchain. La
implementacién de esta tecnologia en nuestros procesos, en colaboracion con las partes
interesadas que trabajan aqui, mejorard todavia mas la forma en que nuestra comunidad

interactda con el gobierno” (Servicio de Informacién de Gibraltar, 2021, p. 1).

En este sentido, los funcionarios publicos de Gibraltar han iniciado la digitalizacion de
servicios gubernamentales desde finales del 2021 para su implementacion en RSK, la red de
contratos inteligentes de la empresa 10VIabs (Wright, 2021). Es por ello, que Gibraltar cuenta
con grandes expectativas en para el desarrollo y aplicacion de la tecnologia blockchain asi

como de los contratos legales inteligentes.

% RKS es una red de contratos inteligentes basada en blockchain.
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Italia

Este pais europeo se adhirid a la “Asociaciéon Europea de Blockchain” en el afio 2018
con la finalidad de desarrollar la estrategia del gobierno para el desarrollo de una normativa
que regule la tecnologia blockchain y a los contratos inteligentes, para lo cual convoco a
expertos en el ambito. Producto de ello, en enero de 2019, el Senado de Italia aprobd un
Decreto-Ley, por medio del cual se introdujeron los conceptos de “tecnologias basadas en

registros distribuidos” y “contratos inteligentes” a la legislacion italiana (Diaz, 2019).

En tal sentido el Decreto-Ley de 11 de febrero de 2019 N° 12 estipula dichas

definiciones en el articulo octavo de la siguiente manera:

“1. Se definen como “Tecnologias basadas en registros distribuidos” aquellas tecnologias y
protocolos informaticos que utilizan un registro compartido, distribuido, replicable, accesible
simultdneamente, arquitectonicamente descentralizado sobre bases criptograficas, de tal
manera que permitan el registro, validacion, actualizacion y archivo de datos de forma clara,
que ademas estén protegidos por criptografia verificable por cada participante y que no sean

alterables ni modificables.

2. Se define como “smart contract” aquel programa de ordenador que opera bajo Tecnologias
basadas en registros distribuidos y cuya ejecucidn vincula automaticamente a dos 0 mas partes
en base a los efectos predefinidos por las mismas. Los smart contract satisfacen el requisito de
la forma escrita, previa identificacion informéatica de las partes interesadas, a través de un
proceso que cumpla con los requisitos establecidos por la Agencia para una Italia Digital con
pauta de adoptarse dentro de los 90 dias posteriores a la entrada en vigor de la ley de conversién

del decreto-ley.

3. El almacenamiento de un documento digital con el uso de las tecnologias basadas en
registros distribuidos produce los efectos juridicos de los sellos de tiempo electronicos segun
lo establecido en el art. 41 del Reglamento UE n. 910/2014 [...]” (Decreto-Ley de 11 de febrero
de 2019 N° 12, 2019, art. 8, traducido por Vazquez, 2019).

De la definicién de las DLT, Bellomia (2020), critica que el legislacdor genera

confunsién del término en tanto:
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“[...] al exigir su inmodificabilidad e inalterabilidad, a los efectos mismos de su
configurabilidad, crea una indebida confusion entre registros distribuidos en general y
blockchain en particular, siendo la caracteristica principal y peculiar s6lo de esta Ultima, y no

de todas las DLT, la inalterabilidad e inmutabilidad tendencial”.

Por otra parte, en cuanto a la definicion de contratos inteligentes la misma autora sefiala

que no se le da el sentido completo en tanto:

“se limita al contrato celebrado por medio de un programa de ordenador, excluyendo asi otras

posibles aplicaciones y usos fuera de la celebracion de obligaciones contractuales reales”

(Bellomia, 2020).

Para que el contrato inteligente goce de validez requiere cumplir con los requisitos
estipulados en el Art. 1325 del Cédigo Civil italiano los cuales son: acuerdo entre las partes,
causa, objeto y la forma. Cabe mencionar que estos elementos no deben caer en la ilicitud para
que sus efectos no sean nulos. De igual manera, hay que tener en cuenta el Art. 1322 en el cual

se reconoce la autonomia de la voluntad.

De lo analizado, se puede concluir que Italia goza de regulacién en materia de DLT y
contratos inteligentes; no obstante, considerando que existen criticas constructivas en torno a
ciertas imprecisiones, seria pertienente desarrollar normas especiales dedicadas a cada materia
(Bellomia, 2020), de tal manera que los usuarios se sientan con total seguridad al momento de

emplear estas tecnologias.

Malta

La politica de la Republica de Malta ha impulsado durante los ultimos afios la
participacion nacional en temas regulatorios relacionados con las DLT por medio de la
cooperacion con la Organizacién para la Cooperacion y el Desarrollo Econémicos (OCDE), la
Union Europea y la Mancomunidad de Naciones. Ademas, dispone de infraestructura

tecnoldgica avanzada que facilita el desarrollo de esta tecnologia y, al mismo tiempo, cuentan
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con un régimen tributario que incentiva la inversion extranjera. A ello hay que agregar que la

Universidad de Malta promociona educacion profesional en blockchain (Gémez F. , 2019).

Si bien es cierto que Gibraltar fue la primera legislacion en regular la tecnologia DTL,
mediante la cual funciona blockchain, a la presente fecha, es la Replblica de Malta la que
cuenta con la normativa mas avanzada por medio de tres leyes. Primero, la Ley de Innovacion
Digital, mediante la cual se cre6 la Malta Digital Innovation Authority (Autoridad de
Innovacién Digital de Malta). Segunda, la Ley de Arreglos y Servicios de Tecnologia
Innovadora, que regula la normativa necesaria para el funcionamiento de empresas de
criptoactivos y DLT. Y la tercera, la Ley de Activos Financieros Virtuales, la cual protege al

inversionista y regulariza el mercado (BBVA, 2019).

En materia de contratos inteligentes la Ley de Activos Financieros Virtuales establece

su definicion de la siguiente manera:
“[...] significa una forma de acuerdo tecnoldgico que consiste en:

(@) un protocolo de computadora; o

(b) un acuerdo concluido total o parcialmente en formato electrénico, que es automatizable y
exigible mediante codigo informaético, aunque algunas partes pueden requerir intervencion
y control humanos y que también puede ser exigible mediante métodos legales ordinarios
0 mediante una combinacién de ambos [...]” (Ley de Activos Virtuales, 2018, p. 6,

traducido al espafiol por Daniel Tasiguano Navas).

Cabe sefalar que los contratos inteligentes son uno de varios “arreglos tecnologicos
innovadores” reconocidos en la Ley de Arreglos y Servicios de Tecnologia Innovadora, por lo

que estan sujetos a dicha normativa:

“Tendran la consideracién de tecnologia innovadora los siguientes arreglos para los efectos de
esta Ley: [...] 3. Contratos inteligentes y aplicaciones relacionadas, incluyendo organismos
auténomos descentralizados, asi como otros similares preparativos [...]” (Ley de Arreglos y

Servicios de Tecnologia Innovadora, 2018, p. 22).
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Ademas, este tipo de contratos, requiere cumplir con los requisitos esenciales
estipulados en el Cédigo Civil maltés, ademas de aquellas formalidades y solemnidades segun

la finalidad.

“(a) capacidad de las partes para contratar;

(b) el consentimiento de la parte que se obliga;

(c) una cierta cosa que constituye el objeto del contrato;

(d) una contraprestacion licita” (Cédigo Civil de Malta, 1874, art. 966, traducido al espafiol por
Daniel Tasiguano Navas).

Adicional a lo expuesto, es necesario mencionar que en la legislacion maltesa existe
responsabilidad del programador por aquellos dafios que pudieran derivar de un mal desarrollo
del contrato inteligente, razon por la cual las partes deben comprobar y verificar que funcionara
acorde a las expectativas (Antal, 2019), considerando todos los aspectos técnicos y legales,

para la satisfaccion de todas las partes involucradas.

En razon de lo mencionado, se puede concluir que existe regulacion claray precisa que
servird de ejemplo para aquellos Estados que quieran implementar y regular los contratos
inteligentes, asi como las demés tecnologias con gran potencial. La experiencia de Malta en
estos afos sera de gran utilidad para el desarrollo de esta tecnologia y su aplicacion de forma

masiva en la poblacion.
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RECOMENDACIONES

Considerando que existe doctrina de basta calidad en materia de smart legal contracts
es pertinente que el legislador corrija el concepto definido en el Art. 77 del Codigo de
Comercio de tal manera se entienda que el &ambito de funcionamiento es en el front end
para las partes contractuales, en tanto no les sera sencillo comprender el codigo base
situado en el back end.

Es importante que la persona que vaya a programar el contrato legal inteligente
desarrolle una interfaz (front end) facil de usar para el usuario de tal manera que se
pueda garantizar la comprension total de las partes y que se evite caer en vicios por
consentimiento.

Se requiere medidas estatales para la lucha contra la brecha digital que existe en el pais,
pues el acceso a la tecnologia es dificil en los sectores populares. Evidencia de ello fue
la virtualidad en las clases durante el confinamiento que provocé la desercion
estudiantil en aquellos estudiantes que no contaban con un dispositivo para conectarse,
mucho menos internet.

Es importante que las instituciones educativas de todos los niveles y organizaciones
civiles tomen conciencia del potencial de las tecnologias disruptivas, y las existentes,
para mejorar el talento humano en materia de hardware y software, pues la aplicacién
tecnoldgica puede significar un mayor desarrollo para el pais.

Tomando en cuenta que es una tecnologia en desarrollo que requiere de capacitacion
para su uso generalizado, es imprescindible respetar el principio de buena fe puesto que
es posible que en las etapas iniciales haya errores no intencionales que deriven en una

mala interpretacion del smart contract.
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A falta de conocimientos de programacion, es recomendable el uso de un precontrato
por medio del cual se traduzcan las clausulas del lenguaje en cddigo al lenguaje natural,
a fin de garantizar la compresion efectiva y segura de las partes.

Tomando en cuenta la existencia de normativa para los contratos inteligentes a través
un articulo Unico (Art. 77 CCo), seria de gran utilidad el desarrollo de un cuerpo
normativo especializado para que su uso sea mas generalizado en tanto se despejarian
las dudas existentes.

El profesional del derecho requiere actualizar sus conocimientos de manera constante
para una compresion minima de todas las tecnologias que se van instaurando en el
ambito juridico puesto que el desarrollo tecnoldgico es exponencial y el Estado busca
la modernizacion del pais.

Los smart legal contracts no son validos para todos los tipos de acuerdos recogidos en
el Caodigo Civil y Codigo de Comercio por su naturaleza propia. Es por ello que hay
que tomar en cuenta la finalidad del contrato inteligente, puesto que no todas las
clausulas se pueden programar. Adicional a ello, hay que considerar los gastos
derivados como la contratacion de un programador para comprender si s conveniente
Su Uso 0 no.

Las legislaciones que ya regulan a los contratos inteligentes son de gran valor, como el
caso de Malta en materia de contratos inteligentes o Gibraltar en blockchain. Es por
esto que es pertinente que el Estado analice estos y otros ordenamientos, asi como su

experiencia para adaptarlas a realidad nacional en busqueda de un mejor sistema legal.
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CONCLUSIONES

VI.

En Ecuador, ya se contempla la figura del contrato inteligente por medio del Codigo de
Comercio por lo que su uso esta permitido en tanto se cumplan los requisitos de validez
estipulados en el Art. 1461 del Cadigo Civil y aquellas formalidades especificas segln
el caso en particular.

Los smart contracts solo se pueden usar para aquellos asuntos que no requieran de un
criterio subjetivo puesto que su funcionamiento solo reconoce el cddigo programado
atendiendo a la funcién booleana. Es por ello que los smart legal contracts si sirven
para evitar el incumplimiento de ciertas obligaciones, no todas, siempre y cuando se

configuren los requisitos del numeral siguiente.

Las condiciones necesarias para hacer uso de un smart legal contract son: 1. Que se
pueda automatizar el proceso. 2. Que todas las clausulas sean objetivas. 3. Que se pueda
digitalizar la prestacion. 4. Que las clausulas sean independientes entre si mismas.

La aplicacion de la tecnologia blockchain y de los smart contracts supone beneficios
en ahorro de costes ya que no se tiene la necesidad de un tercero, solo las partes
interesadas; sin embargo, si no se tiene conocimiento se puede recurrir a un
programador cualificado. Aun asi el pagar por un programador puede suponer menos
costes que el riesgo de incumplimiento, segun el caso.

Existen dos posiciones generales en cuanto a los contratos inteligentes. Una determina
que se trata de software informatico que sirve de herramienta para la ejecucion
automaticas de determinadas prestaciones por lo que no son contratos ni son
inteligentes. Otra posicion, defiende que si son contratos entendidos como acuerdo de
voluntades con la finalidad de generar efectos juridicos.

Existe la iniciativa del Estado para la implementacion de tecnologias disruptivas como

el blockchain, lo cual queda en evidencia por medio de la Agenda de Transformacién
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Digital del Ecuador 2022-2025 y el Libro Blanco de la Sociedad de la Informacion y
del Conocimiento; sin embargo, esta agenda son intenciones, pues no hay
obligatoriedad en cuanto a su aplicacion y cumplimiento.

El uso de los smart legal contracts puede suponer la descongestion del sistema judicial,
lo cual permitiria que otros procesos tengan la celeridad necesaria acorde a la
complejidad del caso.

El uso generalizado de los smart contracts puede suponer un riesgo dado que es una
tecnologia nueva, por lo que en el proceso de implementacion pueden surgir problemas
derivados de una programacién inadecuada que no interprete de manera correcta la
voluntad y finalidad de las partes.

El oraculo, mediante el cual el smart contract se nutre de informacién para ejecutar las
consecuencias previstas, puede suponer un gran riesgo si no es plenamente confiable
puesto que su adulteracién atentaria con la integridad del propio contrato, por lo que es
necesario que las partes estén seguras de las fuentes a las que acuden para evitar futuros
conflictos.

El potencial de los smart contracts va més alld de las relaciones contractuales
tradicionales. Sus aplicaciones pueden ir desde elecciones para garantizar la democracia
hasta su implementacion en empresas de seguros, contabilidad distribuida, trazabilidad,
entre tantas posibilidades.

Ecuador ha sido el primer pais de Sudamérica en regular a los contratos inteligentes de
forma expresa. En los demas paises de la regidn esta permitido su uso en la medida de
que no esta prohibido, siempre y cuando se configuren acorde a los requisitos esenciales

y aquellas formalidades y solemnidades especiales acorde al caso.
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