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Article

Integridad de los datos biométricos en firmas digitales
descentralizadas: una revisión sistemática
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Resumen 1

A medida que más personas utilizan firmas digitales y sistemas de identidad en entornos 2

electrónicos, se ha vuelto más importante garantizar la seguridad de los datos biométricos 3

empleados en estos procesos. Sin embargo, el uso de la biometría plantea problemas 4

importantes, ya que los datos biométricos comprometidos no pueden reemplazarse y, si no 5

se protegen adecuadamente, pueden ser manipulados, utilizados para la suplantación de 6

identidad o reconstruidos. En entornos descentralizados, la administración de plantillas 7

biométricas requiere mecanismos específicos, debido a que no existe una autoridad central 8

responsable de supervisar su creación, almacenamiento y verificación. En este contexto, las 9

tecnologías descentralizadas han surgido como una alternativa para reducir la dependencia 10

de infraestructuras centralizadas y mejorar la verificabilidad de la información. El objetivo 11

de este estudio es evaluar sistemáticamente las limitaciones, fortalezas y tendencias de 12

las metodologías propuestas para garantizar la integridad de los datos biométricos en 13

firmas digitales descentralizadas. El estudio se realizó siguiendo el marco metodológico 14

de Kitchenham y el protocolo PRISMA para revisiones sistemáticas de la literatura. Los 15

resultados muestran que las modalidades biométricas más comunes son la huella dactilar y 16

el reconocimiento facial, cada una presente en el 50% de los estudios analizados (n = 5). La 17

biometría de voz se reporta en el 20% de los estudios (n = 2), mientras que el reconocimiento 18

de iris aparece en el 10% (n = 1). Además, la mayoría de las soluciones propuestas adopta 19

arquitecturas basadas en cadena de bloques, presentes en el 70% de los estudios (n = 7). 20

La integridad depende principalmente de técnicas criptográficas consolidadas, mientras 21

que las metodologías avanzadas, incluidas las pruebas de conocimiento cero y los compro- 22

misos criptográficos, presentan una adopción limitada. También se identifican problemas 23

relacionados con los costos, la latencia, la variabilidad biométrica y los riesgos para la 24

privacidad. Asimismo, persisten dificultades de escalabilidad, costos y protección de la 25

privacidad que deben resolverse. Estas brechas dificultan el uso de la tecnología a gran 26

escala. Los resultados evidencian la necesidad de continuar desarrollando y evaluando 27

mecanismos que equilibren la privacidad, la integridad y la usabilidad en los sistemas 28

descentralizados de firma digital. 29

Palabras clave: biometría; firmas digitales; cadena de bloques; integridad; privacidad; RSL; 30

pruebas de conocimiento cero 31
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