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RESUMEN

La necesidad de esta investigacion surge del requerimiento de aplicacion de la ley
de proteccion de datos por parte de las empresas privadas en el Ecuador, quienes
deben resguardar los datos personales de todos los grupos de interés con los que
se relacionan, tanto de ciberataques, filtraciones y el uso inadecuado de
informacion sensible. La importancia del estudio de la blockchain en empresas
privadas para proteger los datos personales, pretende garantizar la seguridad y
confidencialidad de los datos, cumpliendo con lo establecido en la normativa
vigente. En particular, se analiza el uso de la tecnologia blockchain como un
mecanismo innovador para proteger datos personales, gracias a sus caracteristicas

de inmutabilidad, descentralizacion y trazabilidad.

El objetivo general es analizar el uso de blockchain en empresas privadas para
proteger los datos personales conforme la normativa vigente. Este estudio es
relevante para las empresas que buscan mejorar sus practicas de tratamiento de
datos y evitar sanciones por incumplimiento de la ley de proteccion de datos. La
metodologia aplicada serd de caracter cualitativo, con enfoque descriptivo y
exploratorio, basada en la revision de documentos legales, entrevistas a expertos
juridicos y en tecnologia. Se espera identificar los beneficios, retos y limitaciones
que implica la adopcién de blockchain en este contexto, asi como formular
recomendaciones orientadas a su aplicacion responsable y conforme a derecho.
Los resultados permitirAn a las empresas considerar nuevas estrategias para
reforzar su cumplimiento normativo y generar mayor confianza en sus sistemas de

gestion de datos.

Palabras clave: blockchain, datos personales, empresas privadas, LODPDP.(ley

organica de proteccion de datos personales)



viii

ABSTRACT

The necessity of this research arises from the requirement for private companies
in Ecuador to implement the Data Protection Law. These entities must safeguard
the personal data of all stakeholders from cyberattacks, leaks, and the improper
use of sensitive information. The importance of studying blockchain technology
within private companies to protect personal data lies in ensuring information
security and confidentiality, in compliance with current regulations. Specifically,
this study analyzes the use of blockchain technology as an innovative mechanism
for personal data protection, leveraging its characteristics of immutability,

decentralization, and traceability.

The general objective of this research is to analyze the use of blockchain in private
companies for personal data protection in accordance with current legal
frameworks. This study is relevant for companies seeking to improve their data
processing practices and avoid sanctions resulting from non-compliance with the
Data Protection Law. The methodology applied is qualitative, with a descriptive
and exploratory approach, based on a review of legal documents and interviews
with experts in the legal and technological fields. The aim is to identify the
benefits, challenges, and limitations involved in adopting blockchain in this
context, as well as to formulate recommendations oriented toward its responsible
and legally compliant application. The results allow companies to consider new
strategies to strengthen regulatory compliance and generate greater trust in their

data management systems.

Keywords: blockchain, personal data, private companies, LODPDP (organic law

on the protection of personal data).
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INTRODUCCION

En la era digital, tanto para las empresas privadas como para los usuarios de los
servicios que estas ofrecen, una de las principales preocupaciones es la proteccién
de datos personales. El crecimiento exponencial de la informacion digitalizada y la
constante amenaza de vulneraciones a la privacidad han impulsado la busqueda
de soluciones tecnolégicas innovadoras que garanticen la seguridad y el control
sobre dicha informacion. En este contexto, la tecnologia blockchain ha emergido
como una herramienta disruptiva, capaz de transformar la gestion y proteccion de

datos sensibles en el sector privado.

La blockchain es una herramienta digital que se asimila a un libro de cuentas, que
por tratarse de tecnologia se desarrolla a través de computadoras, ofrece ventajas
significativas para el resguardo de datos personales, permitiendo a las empresas
privadas no solo cumplir con las exigencias legales, sino también fortalecer la
confianza de los usuarios y clientes en el manejo de su informacion, siendo
imposible modificar o eliminar facilmente los datos que ingresan. La adopcion de
esta tecnologia puede reducir riesgos de manipulacién, acceso no autorizado y
pérdida de datos, al tiempo que facilita la trazabilidad y el control de los procesos

de tratamiento de datos.

En los dltimos afios, el crecimiento la tecnologia en el mundo ha sido un beneficio,
pero a la vez una preocupacion debido a que los datos de las personas se ven
expuestos a cualquier tipo de riesgo malintencionado. Al ser un peligro de interés
internacional, la tecnologia blockchain se ha vuelto una solucién para aquellas
preocupaciones juridicas, generando un interés doctrinario para poder fortalecer la
seguridad, integridad y la lucidez en el trato de los datos personales. Finck (2018)
concluye que la tecnologia blockchain enfrenta un conflicto inherente. Aunque
ofrece garantias de integridad y trazabilidad, su inmutabilidad choca con derechos
fundamentales como la rectificacidon y el olvido. Por ende, se considera necesaria

la implementacién de ajustes regulatorios e interpretativos.



Como contribucidon complementaria, el estudio de Zyskind, Nathan y Pentland
(2015) —"Decentralizing Privacy: Using Blockchain to Protect Personal Data" en
IEEE Security and Privacy Workshops— proporciona una solucion técnica que
consiste en implementar la blockchain para que los usuarios puedan gobernar su
informacion personal. Mediante una metodologia aplicada con la validacion técnica,
se demostro que este modelo ofrece una gestion autbnoma y acceso a los datos
sin intervencion de terceros. En su conclusion destaca que la tecnologia blockchain,
al elimina terceros, y transferir un control total a su titular, implementa el principio
de autodeterminacion informativa, y asi genera un mecanismo de proteccidn

mejorado ante las vulnerabilidades de los modelos centralizados.

En la misma linea, Kshetri (2017) analiza en su articulo “Blockchain’s roles in
meeting key supply chain management objectives” (International Journal of
Information Management) como contribuye la tecnologia blockchain para la
seguridad de los datos personales en las cadenas de valor digitales. Mediante una
metodologia documental y tedrica, que analiza casos practicos, el autor menciona
gue la blockchain al ser descentralizada y transparente puede reducir los riesgos
de accesos no autorizados, alteracion de informacién y eliminacién de la misma.
No obstante, sefiala un problema importante: al ser una plataforma donde no es
posible la irreversibilidad en el almacenamiento, no se respetan los principios

juridicos como la minimizacion, confidencialidad y supresion de datos.

Si bien las contribuciones analizadas han aportado de manera significativa a la
disciplina juridica sobre la Blockchain y la proteccion de datos, estas se limitan a
ordenamientos especificos —europeo y estadounidense— y se enfocan en el
derecho comparado o en un analisis mas técnico. Esta investigacion se enfoca en
llenar un vacio juridico existente en el Ecuador, analizando el uso de la Blockchain
en empresas privadas como mecanismo de proteccion de datos bajo la Ley
Organica de Proteccion de Datos Personales (2021). Asi, se busca analizar las
condiciones para su aplicacion en conjunto con el marco juridico local, evaluando
los desafios y la posibilidad que supone para garantizar los derechos de los titulares

en el pais.



En Ecuador, el tema de la Blockchain como herramienta para proteger los datos
personales es emergente garantizando el derecho de las personas a decidir y
controlar el uso de su informacién como parte de su derecho fundamental. Para
cumplir estos mandatos establecidos en la normativa legal, la integracion de esta
herramienta tecnoldgica es una alternativa viable. Se establece como condicién que
su implementacion debe realizarse en concordancia con el cumplimiento de
principios como finalidad, proporcionalidad, minimizacion y confidencialidad, con el

propdsito de resguardar los datos que maneja.

Mediante un andlisis critico-normativo, Herrera, Requelme y Morales (2024), en su
estudio Blockchain, privacidad y legislacion ecuatoriana: una revision critica,
plantean la necesidad de implementar una reforma legal o, a su vez, crear una guia
técnica que indique los criterios que se deben considerar al momento de aplicar la
Blockchain en conjunto con los principios fundamentales de la Ley Organica de
Proteccién de Datos Personales. Esto se debe a que la ausencia de regulacion
sobre la herramienta Blockchain dificulta la asignacion de responsabilidades dentro
de un proceso de tratamiento y obstaculiza la tutela efectiva de los derechos de los

titulares.

En la actualidad, muchos sectores productivos han sido cOmplices de la
transformacion digital. La blockchain es una herramienta que funciona como
tecnologia base. Esta herramienta innovadora tiene como finalidad gestionar
informacion de manera segura, transparente y confiable, de modo que las partes
involucradas se sientan seguras con el uso, disponibilidad y resguardo de los datos
gue se manejan dentro del mismo. Esta base de datos demuestra que es util para
el manejo de informacion de manera descentralizada, inalterable y verificable de

manera inmediata.

Estas peculiaridades hacen llamativa esta propuesta para los sectores
empresariales privados, tomando en cuenta que, la Ley de Proteccion de Datos que
entrd en vigencia en el Ecuador en el afio 2021 obliga a las empresas del sector
privado a la proteccion de los datos personales y en caso de que se incumpla,

tienen una sancion de hasta el 1% de la facturacion de la empresa dependiendo de



la gravedad de la infraccién, lo que obliga a las empresas el cumplimiento de la
norma, so pena de sancion, por lo que, la implementacion de esta herramienta ya
no es solo una opcién, sino una prioridad para aminorar conflictos legales y

financieros.

Por otro lado, muchas de las empresas del sector privado no tienen practicas
adecuadas de manejo de datos, por ejemplo, aun archivan la informacion de
manera fisica lo que puede estar expuesto a robos, reciclan hojas que contienen
datos personales o se votan a la basura contratos o documentos con informacién
personal sin ser previamente destruidos. Estas y mas practicas atentan de manera
directa contra la proteccion de datos. En el Ecuador, el reconocimiento de la
blockchain en el sistema legal es limitado, no existe una regulacion juridica integral
o técnica para que se implemente la misma dentro del sector empresarial privado.
La Unica norma que tenemos es el articulo 77 del Cédigo del Comercio que anuncia
brevemente sobre la blockchain aplicada a los actos de comercio, pero sin mayor
detalle.

La inexistencia de esta normativa en la legislacion ecuatoriana impide que las
empresas tengan orientaciones concretas en cuanto al alcance de la blockchain,
condicionamientos y limitaciones, para que se pueda implementar en sus
actividades empresariales diarias, incidiendo en la eficiencia de la gestion
empresarial tanto con proveedor, clientes, el Estado y demas grupos de interés con
los que se relaciona. Este vacio afecta a varios principios legales que tienen
relacion con la proteccion de datos personales, como son la disponibilidad, la
integridad y la confidencialidad de la informacion en los actos de comercio de la
empresa. El no reconocimiento de la blockchain en la legislacién ecuatoriana

dificulta la proteccion de datos personales en empresas privadas.

Por ello, la presente investigacion tuvo como objetivo general analizar el uso de
blockchain en empresas privadas para proteger los datos personales conforme la
normativa vigente, planteando las siguientes tareas investigativas, como son:
Fundamentar tedrica y juridicamente el uso de blockchain en empresas privadas

para proteger los datos personales conforme la normativa vigente, Caracterizar el



uso de blockchain en empresas privadas para proteger los datos personales
conforme la normativa vigente y determinar los parametros para el uso de
blockchain en empresas privadas para proteger los datos personales conforme la

normativa vigente.

Se plantea la idea a defender: Es necesario implementar el uso de blockchain en
empresas privadas para proteger los datos personales conforme la normativa
vigente. Para la ejecucion del presente estudio, se aplicé una investigacion de
enfoque cualitativo de alcance descriptivo y exploratorio, aplicé métodos analitico
sintético y exegeético, basado en revision de doctrinas, entrevistas a expertos
juridicos y en tecnologia. Se espera identificar los beneficios, retos y limitaciones
que implica la adopcién de blockchain, determinar los parametros orientadas a su
uso y su aplicacion responsable conforme a derecho. Los resultados permitiran a
las empresas considerar nuevas estrategias para reforzar su cumplimiento

normativo y generar confianza en sus sistemas de gestion y proteccion de datos.

La relevancia de esta investigacion radica en su contribucion al articular el
desarrollo tecnolégico con la proteccion de derechos fundamentales,
particularmente el derecho constitucional a la proteccién de datos personales en
Ecuador. La implementacion de la Blockchain en el tratamiento de informacion
podria constituir una solucién prometedora para mejorar la seguridad, trazabilidad
y control de los datos. Sin embargo, simultaneamente plantea desafios que deben
resolverse conforme al marco juridico existente. El principal aporte de este estudio
consistira en definir los parametros técnico-juridicos que faciliten a las empresas
privadas la adopcion de la Blockchain en cumplimiento de las disposiciones legales

sobre protecciéon de datos.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1.Fundamentos juridicos y técnicos de la Blockchain

La blockchain es un libro digital, distribuido y descentralizado que permite el registro
seguro e inmutable de transacciones o cualquier tipo de datos es la idea basica
detrdas de la tecnologia blockchain (Tapscott y Tapscott, 2016). Tres ideas
fundamentales constituyen la base de su disefio. En primer lugar, dado que cada
participante de la red tiene una copia idéntica del libro mayor, la descentralizacion
elimina la necesidad de una autoridad central fiable. La segunda es la inmutabilidad,
que se consigue cuando los datos de un bloque se sellan criptograficamente y se
conectan al bloque anterior, lo que impide cualquier alteracion o eliminacion
posterior (Nakamoto, 2008). Esto es esencial para la integridad y la trazabilidad de
los datos. Por ultimo, la cadena de confianza se crea mediante criptografia, lo que
garantiza que todos los bloques estén conectados cronolégicamente (Buterin,
2014).

Los fundamentos de la cadena de blogues son anteriores a las criptomonedas, a
pesar de que suelen asociarse con ellas. Los investigadores Stuart Haber y W.
Scott Stornetta propusieron por primera vez el concepto de un sistema de bloques
cronoldgicos en 1991 (Tapscott y Tapscott, 2016). Su investigacién se centrd en
una forma segura de marcar la fecha y hora de los documentos digitales para que
la informacién no pudiera modificarse. Sin embargo, el libro blanco de Satoshi
Nakamoto, «Bitcoin: un sistema de efectivo electronico peer-to-peer», publicado en
2008, marco la materializacion y la utilidad de la tecnologia. Al resolver el problema
del «doble gasto» sin recurrir a intermediarios financieros, Nakamoto demostré que
un libro mayor descentralizado podia funcionar y cre6 la primera cadena de bloques

transaccional (Blockchain 1.0).

Desde un registro de valores béasico hasta una plataforma programable, la
tecnologia avanzé rapidamente. Blockchain 2.0 es el nombre que se le da a este
salto evolutivo, que hace hincapié en la légica codificada y las aplicaciones. Esta

fase fue impulsada por Vitalik Buterin (2014), quien desarroll6 Ethereum, una



plataforma que permitié crear aplicaciones descentralizadas y, lo que es mas
importante, utilizar contratos inteligentes. Los contratos inteligentes empujan a la
profesion juridica a reevaluar conceptos como el consentimiento y la validez
contractual mediante la codificacion de normas y acuerdos que se ejecutan
automaticamente en la cadena (Filippi y Wright, 2018). Esto es esencial para el
discurso juridico. Actualmente, la tecnologia avanza hacia una etapa 3.0, en la que
Su uso en la gobernanza y la gestion de la identidad digital, la escalabilidad y la
integracion de muchas cadenas y datos (Tapscott & Tapscott, 2016), un campo

importante para la proteccion de datos personales.

Entonces la blockchain es una herramienta digital compuesta por bloques sellados
con un hash criptografico que sirve como su huella digital distintiva e irrepetible,
proporcionando una forma Unica para identificar a cada bloque contenedores de
datos o un lote de transacciones verificadas (Buterin, 2014). El hash proporciona
una forma Unica de identificar el contenido de un bloque en un momento especifico,
mientras cada nuevo bloque también contiene el hash del bloque anterior, formando
la cadena que da nombre a la tecnologia y garantizando su inmutabilidad. Un
bloque dejaria de ser valido y la cadena se romperia si se modificara un solo bit de
datos dentro de él, esto daria lugar a un hash completamente diferente (Tapscott y
Tapscott, 2016).

Los servidores o PC que componen la red distribuida de cadenas de bloques se
conocen como nodos (Tapscott y Tapscott, 2016). El sistema esta descentralizado,
cada nodo mantiene una copia completa del libro mayor de la cadena, mediante el
uso de técnicas de consenso, los datos almacenados en estos nodos se mantienen
intactos. Antes de afadir nuevos bloques a la cadena, los nodos emplean estos
mecanismos de reglas y procesos para acordar la legitimidad de las transacciones
y la secuencia de los nuevos bloques (De Filippi y Wright, 2018). Asi, la disposicion
secuencial y lineal de bloques conectados se denomina cadena. La marca de
tiempo criptografica, indica el minuto exacto en que se creé y afadio el bloque, es

el componente que organiza estos bloques (Buterin, 2014).



La trazabilidad de los eventos y la defensa contra la manipulacion de los registros
cronoldgicos estan garantizadas por esta secuencialidad y la marca de tiempo, de
esta manera, permite documentar con precision el momento exacto del
consentimiento o la alteracion, esta prueba temporal es especialmente pertinente
en contextos juridicos, como la proteccion de datos (Ibafiez Jiménez, 2018). En
cambio, los tokens son activos digitales que pueden representar dinero, acciones
0, en el contexto de esta tesis, una identidad digital o acceso a datos, aunque no
formen parte directamente de la estructura fisica del registro (Ibafiez Jiménez,
2018), los cuales pueden ser usados y aplicados por las empresas privadas al

momento de estructurar su Blockchain.

Cabe mencionar que el principio fundamental de la blockchain es Ia
descentralizacion (Nakamoto, 2008). Gracias a esta caracteristica, la red funciona
sin necesidad de un anico servidor, autoridad o intermediario para gestionar los
datos o verificar las transacciones por medio de una red de numerosos nodos, u
ordenadores, que distribuyen y replican el registro de datos, eliminando los puntos
anicos de fallo y la dependencia de un tercero fiable, lo que garantiza que ninguna

entidad pueda filtrar o manipular los datos.

La capacidad de todos los usuarios de la red para ver y confirmar las transacciones
registradas se conoce como transparencia en la blockchain. Todos los nodos
pueden ver el historial completo de transacciones, incluso si se ocultan las
identidades reales de los usuarios (seudonimia) (Tapscott y Tapscott, 2016). Esta
caracteristica aumenta la confianza en los procesos al permitir una auditoria
transparente y verificable del acceso y el manejo de los datos por parte de los
administradores en el contexto de las empresas y la seguridad de la informacion.
Mientras que, la transparencia y la inmutabilidad conducen directamente a la
trazabilidad. El origen, el movimiento y el historial completo de cualquier activo
digital o dato pueden rastrearse a lo largo de toda la cadena, cada bloque esta
marcado con la fecha y la hora y conectado al anterior (Tapscott y Tapscott, 2016),
lo que permite a las empresas determinar con precision quién tuvo acceso a los

datos y cuando.



La caracteristica general que incluye las cualidades mencionadas anteriormente es
la seguridad. Blockchain ofrece una alta seguridad criptografica contra el fraude y
la manipulacién (Nakamoto, 2008). Debido a su arquitectura distribuida, el sistema
es naturalmente inmune a los ataques, seria computacionalmente imposible en un
atacante cambiar algun registro sin cambiar también los datos en la mayoria de los
nodos de la red. Como resultado, el consenso y la criptografia de la red, en lugar
de una autoridad centralizada, protegen la confidencialidad y la integridad de los
datos.

Segun Tapscott y Tapscott (2016), la tecnologia blockchain no se limita a un Unico
modelo, sino que se divide en varias categorias que difieren principalmente en su
grado de acceso y derechos. Para las empresas, la seleccién del tipo es esencial,
debido a que afecta a la seguridad, la velocidad y el cumplimiento de marcos legales
como la Ley Organica de Proteccion de Datos Personales (LOPDP) y su
requerimiento de proteccion de los datos especialmente los que se consideran
sensibles.

Para entender la blockchain tenemos que entender tres elementos claves:
tecnologia de libro mayor distribuido, registros inalterables, contratos inteligentes.
El primero elemento al que tiene acceso todos los miembros es el libro mayor y el
registro de transacciones que es inmutable, las transacciones son registradas una
Gnica vez. El segundo elemento se basa en que ningun participante que ya ha sido
registrado en el libro mayor compartido, puede cambiar o falsificar una transaccion.
Y por ultimo el tercer elemento, este contrato inteligente existe con la finalidad de
que exista una rapidez en las transacciones (IBM, 2020).

El funcionamiento esta esta herramienta inicia con una transaccioén, lo que seria un
blogue de datos, el cual muestra los movimientos de un activo tangible o intangible.
Cada uno de estos bloques se conecta con el previo y con el posterior, y asi forman
una cadena de datos, mostrando los movimientos en tiempo real, y se ensamblan
de modo que no se puede modificar o aumentar un bloque en medio de dos ya
existentes. Estos blogues que se aumentan y se enlazan entre si, forman una

cadena que es irreversible, y eso da como consecuencia el blockchain, dando como
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ventaja la inalterabilidad, evitando manipulaciones o modificaciones exteriores,
creando asi un libro mayor, en el cual todos los miembros pueden confiar (Yaga et
al.,2018).

La tecnologia del blockchain se da en diferentes modelos, estos varian por el nivel
de acceso y los permisos, elegir un modelo es crucial para una empresa, esto regira
la seguridad, y la compatibilidad con los marcos que regula la Ley, los modelos son:
publico, privado, de consorcio e hibrido (Gaynor et al., 2020).

La blockchain publica, es aquella que no necesita tener autorizacion para su uso,
esta abierta al publico y todos pueden aumentar una cadena de bloques, como por
ejemplo el Bitcoin y Ethereum, son criptomonedas y son de codigos abiertos, todos
pueden usarlas (Gandhi, 2021)

La blockchain privada es una cadena de bloques que solo una organizacion y sus
miembros permitidos pueden tener acceso, estas cadenas estan centralizadas, por
aguello pueden tomar decisiones mas rapido porque procesan varias transacciones
por segundo. Este tipo de blockchain es la mas conveniente para organizaciones,
gue necesiten interceptar transacciones o registros privados, fuera del alcance del
publico (Werbach, 2018).

La blockchain federada o también conocida como blockchain de consorcio, es una
cadena de bloques autorizada, lo que significa que, diversas organizaciones que
quieran tener una colaboracion pueden tener acceso a esta cadena de bloques
(Wegryzn & Wang, 2021). Por ultimo, tenemos la blockchain hibrida, esta cadena
de bloques es accesible para todos los usuarios como una blockchain publica y de
igual manera pueden acceder y manipular los datos, pero, esta combinada con
entidades privadas, algunas aplicaciones no son expuestas para cualquier usuario,
de esta manera describimos una blockchain publica donde la participacion es

restringida y controlada por un privado (Shirmali & Patel, 2021).

En conclusion, la blockchain no es solo una base de datos, es un modelo de

confianza digital que se basa en una estructura inquebrantable, que ademas de
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resolver un problema histérico que es la intermediacion obligada, nos brinda
transparencia sin precedentes. El desarrollo de esta herramienta tecnolégica desde
su idea fundamental hasta los contratos inteligentes y sus diferentes métodos de
implementacion, pone de manifiesto su adaptabilidad y potencial revolucionario, lo
que sienta bases para una importante reorganizacion de la gestion de datos,
convirtiéndose en un instrumento esencial para garantizar integridad y el

cumplimiento normativo, de la mano con los avances digitales.

1.2.Principios y derechos Consagrados en Tratados y Declaraciones

Internacionales sobre el derecho de proteccion de datos personales

La proteccion de datos ya se reconocia como un derecho humano antes de la
entrada en vigor del Ley y el RGPD en varios instrumentos supranacionales: El
primer tratado internacional juridicamente vinculante y de aplicacion mundial sobre
este tema es el Convenio 108 del Consejo de Europa (1981) (Ibafiez Jiménez,
2018), que establecio los principios esenciales para la proteccion de las personas
en lo que respecta al tratamiento automatizado de datos personales, fue el primer
instrumento internacional juridicamente vinculante. Este convenio cre6 un marco
para el flujo internacional de informacién al establecer los conceptos fundamentales

de seguridad, calidad de los datos, finalidad especifica y equidad.

La Declaracién Universal de Derechos Humanos de 1948 y el Pacto Internacional
de Derechos Civiles y Politicos de 1966 defienden el derecho a la intimidad y la
prohibicion de la injerencia arbitraria en la vida privada de las personas (Garcia,
2007). El posterior reconocimiento por parte de la Unién Europea de la proteccion
de datos como derecho fundamental fue posible gracias a las bases establecidas
por este Convenio. En el contexto latinoamericano (Habeas Data): El Habeas Data,
un mecanismo procesal que permite a los ciudadanos acceder y corregir la
informacion almacenada en bases de datos publicas o privadas, fue la primera

forma en que se expreso este reconocimiento en América Latina.

Sin embargo, con el desarrollo del procesamiento masivo de datos y la tecnologia

de la informacién en las décadas de 1960 y 1970, este derecho cambio. A la luz de
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las bases de datos automatizadas, la proteccion de datos ha pasado de limitarse a
proteger la privacidad a centrarse en la propiedad de los datos por parte del
individuo. Segun Hassemer (citado en Pérez-Lufio, 2017), este cambio se concibid
como el derecho a la autodeterminacion informativa, que sostiene que el control de
los datos personales es una extension de la autonomia y la dignidad del individuo

y evita que este se vea reducido a un perfil de datos.

En la era digital, el derecho a la proteccion de datos se considera una garantia
necesaria de privacidad de la informacion, cualquier actividad de tratamiento de
datos debe ajustarse a un conjunto de principios obligatorios establecidos por la
LOPDP, asi la legalidad del tratamiento y el cumplimiento de las obligaciones
legales por parte de los interesados se establecen mediante los criterios de:

a) Equidad, legalidad y transparencia, asi el tratamiento debe ser transparente,
moral y licito. Siempre se debe revelar al interesado quién trata sus datos y
por qué.

b) Finalidad: Recopilar los datos con fines especificos, explicitos y legitimos, y
no pueden utilizarse posteriormente para fines incompatibles (Asamblea
Nacional del Ecuador, 2021).

c) Pertinencia y cantidad minima (minimizacién): El tratamiento solo debe
realizarse con los datos que sean absolutamente necesarios y pertinentes
para el objetivo declarado. Retencion: La informacion solo puede
conservarse durante el tiempo estrictamente necesario para alcanzar el
objetivo para el que fue recopilada. El derecho al borrado o derecho al olvido,
gue es el ambito méas controvertido con tecnologias como el blockchain, se
ve directamente afectado por este principio (Ilbafez Jiménez, 2018).
Seguridad: exige que se establezcan las garantias organizativas, técnicas y
juridicas adecuadas para garantizar la privacidad, la disponibilidad y la
integridad de los datos. Este requisito previo es esencial para evaluar la
fiabilidad de los sistemas tecnoldgicos.

d) Responsabilidad proactiva (rendicion de cuentas): La LOPDP estipula que
los responsables del tratamiento de datos deben poder demostrar que

cumplen con la ley, al igual que el RGPD. La implementacion de politicas
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internas, las evaluaciones de impacto y los registros de actividades de

tratamiento forman parte de ello (Pifiar Mafas, 2017).

Reconociendo indirectamente la necesidad de controlar la informacion personal
antes de la regulacion sustantiva de la proteccion de datos, la jurisprudencia y la
teoria de autores como Oscar Puccinelli (1999) impulsaron la consagracion de este
recurso en las constituciones de paises como Argentina, Colombia y Pera. Ecuador
contribuyé de manera significativa al reconocimiento juridico de esta prerrogativa al
seguir la tendencia mundial de constitucionalizar este derecho. Promulgacion en
2008: EIl articulo 66, parrafo 19, de la Constitucion de la Republica de 2008
garantizaba expresamente el derecho a la proteccion de datos.

El acceso y el control de este tipo de informacién y datos se incluyen
especificamente en el derecho a la proteccion de los datos personales, que es
reconocido y garantizado por este articulo (Asamblea Nacional del Ecuador, 2008).
Esta definicion constitucional es extremadamente importante, esta equipara la
proteccion de datos con otros derechos fundamentales. También sirvié de base
directa para la futura Ley Organica de Proteccidén de Datos Personales (LOPDP) de
2021. Por lo tanto, la Constitucion ecuatoriana establece la base juridica para la

autonomia informativa del interesado sobre su &mbito personal en el mundo digital.

La LOPDP cre6 la Superintendencia de Proteccion de Datos Personales como una
organizaciéon técnica, independiente y especializada para supervisar el
cumplimiento de las normas y llevar a cabo tareas de inspeccion y sancion, entre
sus funciones principales se encuentran la realizacion de investigaciones, la
aplicaciéon de sanciones legales por incumplimiento, la garantia del ejercicio
adecuado de los derechos de los interesados (ARCOP) y el establecimiento de
normas e interpretaciones reglamentarias sobre el tratamiento de datos, basado en
el principio de responsabilidad y control estatal sobre la privacidad de la

informacion, que se garantiza con la creacion de este organismo.

De acuerdo con la Ley Orgéanica de Proteccion de Datos Personales (LOPDP) de

Ecuador, todas las entidades deben adherirse a los principios de proteccion de
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datos personales, que constituyen la base de la legalidad de cualquier tratamiento
(Asamblea Nacional de Ecuador, 2021). Estas directrices, se derivan del modelo
europeo (Pifiar Mafas, 2017), garantizan que el tratamiento sea equitativo, abierto
y respetuoso con el derecho del interesado a la autonomia informativa.
Precisamente, el principal medio por el que las personas pueden ejercer su derecho
a la autodeterminacion informativa es a través de la Ley Organica de Proteccion de
Datos Personales (LOPDP) de Ecuador, que consagra los derechos ARCOP
(Asamblea Nacional de Ecuador, 2021). No obstante, estos derechos que otorgan
a los interesados la capacidad de mantener el control sobre sus datos (De Filippi y
Wright, 2018), son el motivo principal de controversia con estructuras inmutables

como la cadena de bloques.

Los derechos fundamentales que garantizan al interesado poder comunicarse

directamente con los responsables de datos son:

a) Derecho de acceso: permite al interesado solicitar una copia de sus datos
personales y confirmar con el responsable del tratamiento si estos estan
siendo tratados o no. Este derecho garantiza la transparencia del
tratamiento.

b) Derecho de rectificacion: otorga al interesado el derecho a solicitar que sus
datos personales se actualicen o corrijan si son erréneos, incompletos o se
tratan de forma que no se ajusta a las normas legales de exactitud y calidad.

c) El derecho de supresion: A menudo conocido como derecho al olvido, es la
facultad de solicitar la eliminacion permanente de datos personales cuando
ya no son necesarios para los motivos de su recopilacion, el interesado retira
su consentimiento o el tratamiento de los datos es ilicito. Este privilegio
contradice directamente la premisa de inmutabilidad de una blockchain
publica (Ibafiez Jiménez, 2018).

d) El derecho de oposicion: Salvo que se demuestre un interés superior o que
el tratamiento sea necesario para el establecimiento o la defensa de
reclamaciones legales, esto otorga al interesado el derecho a oponerse o

rechazar el tratamiento de sus datos personales cuando este se base en un
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interés legitimo del responsable del tratamiento. También se incluye el
derecho a oponerse a ser objeto de marketing directo.

e) El derecho a la portabilidad de datos: Permite a los titulares de los datos
transferirlos a otro responsable del tratamiento sin ningln obstaculo en un
formato estructurado, de uso comun y legible por maquina (Asamblea
Nacional del Ecuador, 2021). Promover la libre competencia y la
transferencia de datos personales entre servicios digitales son los objetivos
de este derecho.

f) Derecho a la autodeterminacion informativa: Una fuga de informacién es el
principal peligro para la seguridad y la confidencialidad, se producen cuando
se accede, se roba o se divulga ilicitamente informacion personal sensible,
financiera o identificable, ya sea como resultado de ataques maliciosos,

errores humanos o fallos técnicos (Ibafiez Jiménez, 2018).

En conclusion, la proteccion de datos se ha convertido en un derecho humano
fundamental a nivel nacional en Ecuador, basado en principios como legalidad,
transparencia y responsabilidad proactiva que busca empoderar al titular con los
derechos de acceso, rectificacion, cancelacion, oposicion y portabilidad de datos
personales (ARCOP) y garantizar su independencia informativa, estos principios
tienen como objetivo cumplir con la ley, y respetar la voluntad de los titulares de los
datos, su consentimiento, hasta su portacion. En resumen, son garantia de que la
toma de decisiones sobre la informacion es Unicamente responsabilidad del
ciudadano y de la entidad que la trata. (que es para que nos sirven, como funcionan)
El conflicto interno entre estos derechos (derecho de supresion) y la inmutabilidad
gue es una caracteristica de la blockchain, pone a la LOPDP como una herramienta
crucial para establecer lineamientos para la adaptacion de la tecnologia con esta

implementacion de control de datos.
1.3.Blockchain como herramienta de proteccion de datos
Las empresas privadas son los principales responsables y encargados del

tratamiento de datos personales, éstas desempefian un papel crucial en la

proteccion de datos en cumplimiento de los estrictos requisitos legislativos en
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Ecuador, de esta manera, Segun lIbafiez Jiménez (2018), las empresas deben
garantizar que el consentimiento para el tratamiento sea siempre libre, explicito,
informado e inequivoco, y que pueda revocarse con la misma facilidad con la que
se otorgo, garantizando que los titulares de datos puedan ejercer sus derechos de
acceso, rectificacion, supresion (olvido), oposicion y portabilidad, so pena de la

aplicacion de sanciones por la violacién u obstrucciéon de estos derechos.

La implementacién de la blockchain garantizaria el cumplimiento del principio de
seguridad y confidencialidad al ser una medida de seguridad organizativa y técnica
adecuada para protegerse contra el acceso no autorizado, la alteracion o la pérdida
de datos. También facilita a la empresa cumplir con la presentacion de la
responsabilidad proactiva al mantener en el sistema un registro de las actividades
de tratamiento (RAT) y realizar Evaluaciones de Impacto de la Proteccion de Datos
(EIPD) en proyectos de alto riesgo, informacion que sera de acceso del Delegado
de Proteccion de Datos (DPD) (Pifiar Mafias, 2017).

La proteccion de datos se ha convertido en una consideracion de ética empresarial
y valor reputacional, ademas de ser un requerimiento legal, siendo este un factor
diferenciador para las empresas en el mercado digital; sin embargo, las infracciones
de la privacidad dafian gravemente la reputacion, la clientela y generan un riesgo
financiero directo a la empresa al tener que cancelar fuertes multas por

incumplimiento de la LOPDP.

La proteccion de la informacion personal es un derecho fundamental a la
autodeterminacion informativa, no solo un derecho a la privacidad o la
confidencialidad (Pérez-Lufio, 2017). Esta distincién es importante, porque la ley se
centra en otorgar a los interesados el poder de seleccionar cémo se procesa y utiliza
su informacion, y addnde va, incluso después de que haya sido divulgada
(Hassemer, citado en Pérez-Luiio, 2017). Obliga a las personas encargadas del
tratamiento a adherirse a los valores de lealtad, finalidad y transparencia, las leyes
modernas, como la implementada en Ecuador (LOPDP), pretenden garantizar que
este control no sea solo formal, sino realmente efectivo (Pifiar Mafas, 2017). Como

resultado, la idea incluye la recopilacion de directrices y protecciones legales
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destinadas a proteger la seguridad, la integridad y la calidad de los datos
personales frente a los riesgos asociados al tratamiento automatizado y a la

economia digital.

La LOPDP clasifica a los datos en funcion del grado de peligro para los derechos y
libertades del interesado. Para prevenir abusos contra los derechos humanos, es
fundamental considerar esta clasificacion de datos al implementar la tecnologia
blockchain. Dado que la principal caracteristica de esta tecnologia es que los datos
no se pueden eliminar ni alterar, la informacion personal no debe almacenarse
directamente en ella (Nakamoto, 2008). En consecuencia, se registra una huella
digital o un cddigo cifrado en lugar de los datos reales, lo que ayuda a confirmar su
autenticidad sin revelarlos (Tapscott & Tapscott, 2016).

Los datos mas sensibles, como la informacion genética, biométrica o de salud,
deben almacenarse fuera de la blockchain en sistemas seguros; la cadena solo se
utiliza para registrar quién accedi6 a ella, qué se modificé y cuando (De Filippi &
Wright, 2018), y asi puede mitigar el fraude y el acceso ilicito a los datos, siempre
gue solo se documente la informacion esencial. Segun Pifiar Mafas (2017), esta
clasificacion establece la base juridica para su tratamiento, asi como las
necesidades de seguridad. La informacién de identificacion comun es aquella que
permite la identificacién directa de una persona sin necesidad de investigacion
adicional, incluye el nombre completo, el numero de identificacion, la direccién

postal, el nimero de teléfono y la direccion de correo electrénico, se clasifica asi:

a) Datos de categoria especial (sensibles): esta categoria comprende los datos
cuyo tratamiento o divulgacién incorrectos pueden causar graves dafios o
discriminacion al interesado. Se incluye la informacién sobre la orientacion
sexual, las ideas religiosas o filosdficas, la afiliacion sindical, el origen étnico
y la salud (historial médico, enfermedades) (Asamblea Nacional del Ecuador,
2021). Su tratamiento estd muy regulado y, por lo general, requiere un
acuerdo adicional y explicito, ademas de medidas de seguridad reforzadas.

b) Datos biométricos y genéticos: Estos representan un subconjunto de datos

sensibles debido a su naturaleza Unica e inalterable. Los datos biométricos
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(como las huellas dactilares, el reconocimiento facial o del iris) son datos
gue, mediante un tratamiento técnico especifico, permiten la identificacion
Unica de una persona. Los datos genéticos son la informacion hereditaria de
un individuo. El control de estos datos es crucial, su violacion o uso indebido
podria tener efectos duraderos y dificiles de reparar, lo que requiere un
estudio de riesgos muy exhaustivo (Ibafiez Jiménez, 2018).

c) Datos financieros y patrimoniales: incluyen detalles sobre las cuentas
bancarias, los ingresos, las deudas, los activos y el historial crediticio del
propietario. Aunque pueden ser habituales en el ambito de los servicios
econdémicos, su tratamiento esta regulado por normativas especificas,
ademas de la LOPDP, debido al alto riesgo de fraude y al impacto econémico
que conlleva su filtracion. La dignidad humana y el derecho a la privacidad,
gue en un principio se centraban en el derecho a «estar solo», estan
estrechamente relacionados con las raices conceptuales de la proteccion de

datos (Warren y Brandeis, citados en Garcia, 2007).

La inmutabilidad de blockchain la hace incompatible con el derecho de supresion;
sin embargo, en un disefio hibrido, puede ser una herramienta de cumplimiento (til
para las empresas debido a la garantia de integridad y trazabilidad, por cuanto al
garantizar que los datos no se han modificado desde su registro inicial, la tecnologia
blockchain es ideal para cumplir con los principios de precision y seguridad (Ibafiez
Jiménez, 2018). Las auditorias internas y el cumplimiento del concepto de rendicién
de cuentas proactiva se facilitan gracias a la trazabilidad inmutable, asi el modelo
hibrido (fuera de la cadena) es la mejor alternativa para que las empresas privadas
o de consorcio registren los hashes criptograficos de los datos personales.

Los datos reales se conservan fuera de la cadena en sistemas externos que
permiten su eliminacion fisica, y aqui aplicamos lo que conocemos como el derecho
a la supresion, que es una garantia, porque el hash en la cadena deja de funcionar
cuando se eliminan los datos (De Filippi y Wright, 2018). Mediante la tecnologia
blockchain, se puede crear un registro inalterable de las fechas y circunstancias en
las que el interesado dio o retird su consentimiento. Esto facilita la demostracion de

la legalidad y la transparencia del tratamiento ante la Autoridad de Control.
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La Ley Orgéanica de Proteccion de Datos Personales (LOPDP) de 2021 impone
estrictos requisitos regulatorios a las empresas privadas que operan como
responsables o encargados del tratamiento de datos en Ecuador, garantizando el
respeto a los derechos y principios de los titulares de los datos. Estas
responsabilidades respaldan el principio de rendicion de cuentas proactiva que
exige la normativa, por lo que la blockchain deberd contener como parametros
minimos la informacién, como, por ejemplo, quien accedio a los datos, que fecha
tuvo acceso, cudl fue su motivo de ingreso, y tener una evidencia de que se le

otorgo el consentimiento.

La proteccion de datos se eleva al rango de derecho fundamental a la
autodeterminacion informativa en virtud de la Ley Organica de Proteccion de Datos
Personales (LOPDP) de Ecuador. Las empresas privadas desempefian un papel
clave en este contexto y estan obligadas a adoptar medidas proactivas para
garantizar la seguridad de la informacion y los derechos de acceso, rectificacion,
supresion y oposicion (ARCOP). Si bien existe un conflicto entre la inmutabilidad
de la tecnologia blockchain y el derecho de supresién, el uso de modelos hibridos
demuestra que el avance tecnoldgico y la ley pueden coexistir. El respeto a esta ley
va mas alla del mero cumplimiento o la evasién de sanciones; se ha convertido en
un pilar de la ética empresarial y un elemento distintivo de la confianza digital,

esencial en el mercado actual.
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CAPITULO II. DISENO METODOLOGICO

2.1.Metodologia de la investigacion

La implementacion de la tecnologia blockchain en empresas privadas con el
objetivo de fortalecer la proteccion de datos personales de acuerdo con la normativa
ecuatoriana es un fendbmeno juridico y tecnolégico complejo que esta investigacion
intenta comprender en profundidad mediante un enfoque cualitativo. Segun
Hernandez Sampieri, Fernandez y Baptista (2020), la investigacion cualitativa
permite examinar aspectos estructurales y practicos que no se prestan a la
medicion estadistica y que requieren interpretacion, reflexion contextual y analisis

de los discursos técnicos y normativos.

Este método fue el adecuado, debido a que el estudio aborda la aplicacion de las
responsabilidades corporativas descritas en la Ley Organica de Proteccion de
Datos Personales (LOPDP), los principios constitucionales y los aspectos
tecnolégicos de la arquitectura blockchain. Las empresas privadas, los
responsables del tratamiento de datos, los expertos en ciberseguridad y los
interesados son algunos de los actores que interactlian con estos componentes en
un marco social y juridico. Por lo tanto, es necesario realizar un analisis
interpretativo y contextualizado para comprender cOmo se interpreta y se utiliza la

proteccion de datos en situaciones practicas (Creswell, 2013).

Desde un punto de vista interpretativo, la realidad juridica es un proceso dinamico
que adquiere significado a través de las practicas empresariales, las normas de
cumplimiento y la relacién entre el derecho y la tecnologia, mas que una coleccién
estéatica de normas. Segun Schitz (citado en Creswell, 2013), las nociones juridicas
se producen socialmente y estan indisolublemente ligadas a las experiencias de
quienes las utilizan. Dado que el tratamiento de datos personales es una practica
gue abarca los sistemas empresariales digitales y se ve inmediatamente afectada
por las decisiones técnicas relativas al almacenamiento, la trazabilidad y el acceso
a la informacion, este concepto cobra una importancia crucial para la cuestion que

se examina.
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El punto de vista de Morin (2006) destaca la necesidad de analizar fendmenos que
integran dimensiones tecnoldgicas, legales, éticas y organizativas. La adopcion de
blockchain no solo responde a fines operativos, sino también a la basqueda de
confianza, eficiencia, seguridad juridica y cumplimiento normativo. Estos elementos
se influyen entre si y requieren una comprension sistémica. Por eso, su
implementacion implica evaluar como afecta al tratamiento de datos, la gobernanza
y la responsabilidad de los actores, considerando ademas riesgos como la
transparencia, la inmutabilidad y el impacto en los derechos de los titulares. En
consecuencia, la blockchain debe entenderse como un sistema transformador

dentro de las organizaciones, y no solo como una herramienta técnica.

En la misma linea, la integracion de la cadena de bloques incorpora conceptos
criptograficos, modelos de gobernanza digital, topologias de red, contratos
inteligentes y opciones de disefio que tienen un impacto directo en la viabilidad de
la trazabilidad del consentimiento, la responsabilidad proactiva y el derecho de
supresion. Como resultado, el método cualitativo nos permite examinar como los
responsables del tratamiento de datos comprenden sus responsabilidades legales
y cdmo toman decisiones que podrian ayudar o impedir el cumplimiento de la

proteccion de datos.

Podemos determinar los principales conflictos que se producen al utilizar la
tecnologia blockchain para la proteccién de datos mediante un estudio cualitativo.
Entre ellos se encuentran los conflictos entre la inmutabilidad de los registros y
derechos como la autodeterminacion y el borrado de la informacion, también los
retos que se enfrentan los responsables del tratamiento de datos a la hora de
cumplir con su deber proactivo. La naturaleza permanente y descentralizada de la
cadena de bloques puede dificultar la restriccion del uso y la conservacion de los
datos, lo que plantea retos para los conceptos de reduccion y finalidad. En conjunto,
estos componentes demuestran lo dificil que es armonizar esta tecnologia con las

normativas vigentes en materia de proteccién de datos.

Para entender estos conflictos es necesario realizar un estudio interpretativo y

analitico que investigue sus causas y examine posibles soluciones, incluidos los
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modelos hibridos fuera de cadena. Estos conflictos no son solo tedricos, sino que
también se manifiestan en la practica y en la dindmica organizativa. A fin de
coordinar adecuadamente la tecnologia blockchain con los requisitos de proteccion
de datos personales en el contexto empresarial ecuatoriano, es necesario adoptar
un enfoque cualitativo que permita captar la complejidad, la profundidad y la

coherencia interna del fendmeno.

El alcance de la presente investigacion fue de tipo descriptivo, (puesto que se
oriente a describir, definir, analizar, el uso de la blockchain en empresas privadas
como mecanismo para proteger los datos personales conforme a la normativa
vigente. De este modo permitié describir los aspectos técnicos y juridicos del
tratamiento de datos personales, asi como los procedimientos utilizados por las
empresas para cumplir con los principios de seguridad, confidencialidad,
transparencia y responsabilidad proactiva establecidos en la Ley Organica de

Proteccién de Datos Personales.

Al centrarse en la busqueda de componentes pertinentes y en la comprension de
su funcionamiento en el contexto empresarial, la investigacion descriptiva permitio
presentar de forma sistematica el fendmeno objeto de estudio sin intentar
establecer vinculos causales. Como resultado, el estudio se centré en examinar las
estrategias organizativas y tecnolégicas empleadas por las empresas privadas para

cumplir los requisitos normativos en materia de proteccion de datos personales.

En respecto a las modalidades de investigacion, se empleé la modalidad
bibliografica documental, este estudio se baso en revisar y analizar fuentes
normativas, doctrinarias y cientificas que tengan relacion con la proteccion de datos
personales y la herramienta tecnoldgica blockchain. Esta modalidad permitié
analizar leyes, reglamentos, libros, articulos, opiniones de especialistas, los cuales
sustentaron el marco teorico y juridico de la investigacion. El analisis documental
permiti6 una mejor comprension del marco normativo y de aportes juridicos que
expusieron sobre la concordancia y los retos de la implementacion de la blockchain

en el tratamiento de datos personales (Creswell, 2013).
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En la misma linea, se llevd a cabo una investigacion de campo, los datos se
recopilaron directamente a través de entrevistas semiestructuradas con expertos
en el ambito de la proteccion de datos personales y la implementacion de
soluciones técnicas basadas en blockchain en empresas privadas. Gracias a este
enfoque, pudimos recopilar datos empiricos a partir de las experiencias de los
actores, lo que complementé el estudio tedrico con informacion real sobre como se
aplicaban en la practica las normas y las medidas de seguridad. Al yuxtaponer la
teoria con la realidad empresarial, la investigacion de campo ofreci6 una
perspectiva contextualizada del fenbmeno, lo que mejord la validez y la profundidad
del estudio (Rubin y Rubin, 2012).

2.2. Métodos y técnicas de investigacion

Se emplea una metodologia analitico-sintética. El primer paso consiste en analizar
los aspectos organizativos, técnicos y juridicos del uso de la tecnologia blockchain
para procesar datos personales. En este andlisis se examinan las normas
constitucionales, los principios de la LOPDP, las directrices de proteccion de datos,
la criptografia blockchain, los modelos de red y las técnicas de almacenamiento. A
continuacion, se combinan estos elementos para comprender como funcionan
juntos en un unico marco tecnoldgico-juridico. Este procedimiento permite
identificar los riesgos, las limitaciones y las posibles soluciones relevantes para el

entorno empresarial en Ecuador.

Tras la identificacion de los componentes, la etapa sintética permite su integracion
en un marco cohesionado destinado a demostrar como la tecnologia blockchain
puede utilizarse como herramienta para reforzar la proteccion de los datos
personales sin violar derechos fundamentales como la supresion o la modificacion
(De Filippi y Wright, 2018). Esto genera un conocimiento profundo que permite la
creacion de propuestas comerciales y normas para el cumplimiento normativo.
Ademas, esta conexion facilita la evaluacion de la viabilidad de los modelos
organizativos y técnicos que hacen que la innovacion cumpla con los requisitos
legales existentes. En consecuencia, se interpretan los siguientes aspectos

utilizando el método hermenéutico juridico:
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e La Constitucion de 2008, art. 66 numeral 19

e La Ley Organica de Proteccion de Datos Personales (2021)

e El Reglamento General de Proteccion de Datos (RGPD europeo) como
modelo comparativo

e Jurisprudencia y doctrina especializada

Gracias a la hermenéutica, podemos comprender el significado y el alcance de los
derechos ARCOP, el consentimiento, la seguridad digital, el principio de
responsabilidad proactiva y las ramificaciones legales de la implementacién de
nuevas tecnologias de procesamiento de datos. Este método permite una
comprension mas profunda y contextualizada de las consecuencias practicas de la
normativa, lo que garantiza un analisis académico exhaustivo que va mas alla de la
simple explicacion de la normativa para interpretarla y evaluarla en escenarios de
aplicacion técnica concretos. Esto permite identificar posibles lagunas normativas
y areas de conflicto que requieren una adaptacion de la normativa. Del mismo
modo, ante tecnologias como el blockchain, la hermenéutica ofrece criterios

interpretativos que orientan las decisiones legales y corporativas.

Técnicas e instrumentos de recoleccién de datos

Se emplean dos métodos principales de acuerdo con el enfoque cualitativo. El
primero es una revision de la literatura y la documentacién, que examina fuentes
como las leyes ecuatorianas mas recientes relativas a la proteccion de datos
personales, regulaciones internacionales comparativas, en particular el RGPD,
articulos académicos sobre blockchain y privacidad, manuales técnicos sobre el
despliegue de arquitecturas blockchain privadas e hibridas, e informes de
organismos reguladores y organizaciones de normalizacion. La organizacion de
estas fuentes mediante matrices de analisis tematico proporcionara una base sélida
para comprender la relacién entre la tecnologia y la proteccion de datos en el
contexto empresarial, lo que permitira identificar puntos de convergencia, conflictos

y lagunas legales (Hart, 2018).
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El segundo enfoque consiste en entrevistas semiestructuradas con expertos en
tecnologia blockchain o ciberseguridad y abogados con experiencia en derecho
digital. Esta herramienta permitira identificar las aplicaciones practicas de los
requisitos de seguridad, trazabilidad, autorizacién y eliminacion de datos, asi como
los obstaculos tecnoldgicos y legales que deben superar las empresas al utilizar
esta tecnologia. Las entrevistas se organizaran de manera que se fomente un
dialogo franco que facilite el intercambio de experiencias y puntos de vista
pertinentes para comprender la cuestion. Del mismo modo, se respetard la
identidad profesional, el anonimato y el consentimiento informado de los
participantes, de conformidad con las normas éticas de la investigacion cualitativa

(Hernandez Sampieri, 2020).

La seleccién de publicaciones juridicas y tecnoldgicas pertinentes es el primer paso
del proceso de investigacion secuencial, al que le sigue un analisis doctrinal de los
principios importantes en materia de seguridad de los datos. A continuacion, se
elabora una guia de entrevistas especializadas basandose en la identificacion de
los conflictos entre el derecho al olvido y la inmutabilidad de la cadena de bloques.
Con el fin de enmarcar los resultados y facilitar la integracion analitica de la teoria
y la practica empresarial, la informacion se organiza mediante una codificacion
tematica tras la recopilacién de opiniones de expertos. Como resultado, se elaboran
recomendaciones para la aplicacion segura de la tecnologia blockchain de
conformidad con la LOPDP.

En términos de consideraciones éticas, el estudio garantiza el cumplimiento de los
principios fundamentales a lo largo de todo el proceso de investigacion y se basa
en la defensa del derecho fundamental a la proteccion de los datos personales.
Para lograrlo, se mantiene la confidencialidad de los nombres de los participantes,
se solicita su consentimiento informado antes de realizar las entrevistas y se
garantiza que la informacion recopilada solo se utilice con fines académicos. La
integridad y la transparencia del estudio también se preservan mediante un riguroso

compromiso con la honestidad en el analisis y la presentaciéon de los resultados.
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La entrevista semiestructurada se usa como un método principal para obtener
informacion directamente de profesionales que sean especializados en las areas
de proteccion de datos, y en tecnologia. A través de dos cuestionarios guiados, uno
dirigido hacia abogados expertos en proteccién de datos, y el segundo direccionado
a expertos en tecnologia, ambos cuestionarios con preguntas abiertas (véase Tabla
1y 2), se busca recolectar no solo los datos técnicos, sino también las experiencias,
percepciones y puntos de vista de los expertos a entrevistar con respecto a la
proteccion de los datos personales de los miembros de una empresa privada y
también sobre la implementacion de la blockchain. Este método de recoleccién de

datos permite:

e Obtener informacion cualitativa desde la perspectiva de expertos.

e Hacer una comparacion del marco teorico con casos de la vida real y la
practica profesional.

e Obtener propuestas y recomendaciones basadas en la experiencia

empresarial ecuatoriana.



Tabla 1. Cuestionario para abogados
Preguntas

1. ¢ cudl considera que es el mayor desafio legal que enfrentan
las empresas privadas ecuatorianas hoy para cumplir con la ley
orgénica de proteccion de datos personales (lopdp)?

2. Desde su experiencia, ¢cuales son las infracciones o fallas
mas comunes que observa en la gestion de datos personales
gue generarian sanciones a las empresas?

3. ¢mencione la normativa legal que regule el uso de la
blockchain para empresas privadas en el ecuador?

4. ¢cree que la inmutabilidad y la descentralizacion de la
blockchain aportan al cumplimiento de los principios
fundamentales de la lopdp?

5. ¢considera que la blockchain podria ser usada por el
responsable del tratamiento de datos personales como
mecanismo de proteccion de la informacion?

6. ¢considera legalmente viable que una empresa utilice un
sistema basado en blockchain para el almacenamiento y/o la
conservacion de los datos de los titulares de datos personales
en ecuador? ¢ por qué?

7. ¢la disponibilidad, integridad y confidencialidad de los datos
personales se cumplirian con la implementacién de blockchain
en las empresas?

8. ¢ qué tipo de datos personales y/o datos personales sensibles
considera usted que la legislacibn ecuatoriana permitiria
gestionar mediante tecnologia blockchain?

9. ¢qué recomendaciones puntuales daria para estructurar un
marco juridico que permita el uso seguro de blockchain en la
proteccion de datos personales?

10. ¢como se obtendria los datos protegidos por la blockchain
para que se considere una prueba digital?

11. ¢cree usted que la blockchain al ser una herramienta
inmutable vulnera el derecho de supresion de datos de los
titulares de la informacion?

Fuente: elaboracion propia
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Tabla 2. Cuestionario para expertos en tecnologia

Preguntas

1. Desde una perspectiva tecnolégica ¢Cuéles son las principales
caracteristicas técnicas que debe contener el disefio de la Blockchain
para ser eficaz en la seguridad de datos personales frente a una base
tradicional?

2. ¢Qué tipo de Blockchain considera la mas adecuada para su
implementacién en una empresa privada en Ecuador y por qué?

3. Desde una perspectiva técnica, ¢cOmo se puede garantizar el
Derecho a la supresién (eliminacién) de los datos personales en un
sistema de Blockchain que es inherentemente inmutable?

4. ¢Cual es la diferencia técnica entre almacenar un dato personal
completo on-chain (en la cadena) y almacenar un hash del dato? ¢, Cual
recomienda para cumplir con la LOPDP y por qué?
5. ¢ Qué retos de integracién presenta la implementacién de Blockchain
en los sistemas de gestion de datos (CRM/ERP) ya existentes en la
mayoria de las empresas privadas?
6. ¢Qué conocimientos tecnolégicos deben tener las empresas
ecuatorianas para implementar y mantener un sistema de gestion de
datos personales basado en Blockchain?
7. ¢ Cuél es el principal riesgo de ciberseguridad que usted identifica al
implementarse una blockchain como solucién para la proteccion de
datos y como puede mitigarse?
8. ¢ Puede la tecnologia Blockchain ofrecer una trazabilidad y auditoria
de los accesos a los datos que sea mas robusta que los logs
tradicionales?
9. ¢ Qué costos de infraestructura y desarrollo inicial estima usted para
la adopcion de una solucion Blockchain de proteccion de datos por una
PYME ecuatoriana, en comparacion con una solucion tradicional?
10. Mencione uno o dos casos de uso exitoso a nivel internacional o
regional donde se haya aplicado una Blockchain para la proteccién de
datos personales.

Fuente: elaboracion propia

2.3.Poblacion y muestra
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En la investigacion cualitativa, es fundamental definir con precisién la poblacion y

la muestra, sobre todo cuando el tema del estudio es extremadamente complejo

desde el punto de vista técnico, juridico y organizativo, como es el caso de la

aplicacién de la tecnologia blockchain para la proteccion de datos personales en

empresas privadas. La muestra es el grupo concreto de participantes seleccionados

para aportar informacion pertinente y detallada al estudio, mientras que la poblacion

se define como el conjunto de entidades, profesionales o casos que presentan

caracteristicas directamente relacionadas con el fendmeno objeto de investigacion

(Hernandez Sampieri, Fernandez y Baptista, 2020).
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A diferencia del enfoque cuantitativo, la investigacion cualitativa prioriza la riqueza
conceptual y la profundidad interpretativa por encima de la representatividad
estadistica. Por lo tanto, la experiencia, los conocimientos y la pericia de los actores
que participan en el campo de analisis se priorizan en la seleccién deliberada y
racional de la muestra. Este enfoque garantiza que las contribuciones recibidas
representen puntos de vista que son realmente importantes para el estudio y
permite obtener datos completos y Utiles para comprender fendmenos complejos
como la adopcion de la cadena de bloques en el &mbito de la seguridad de los datos

personales.

El grupo de empresas privadas que manejan datos personales en Ecuador y estan
sujetas a los requisitos establecidos por la Ley Organica de Proteccion de Datos
Personales se denomina «poblacion» en el contexto de la tecnologia blockchain y
la proteccidon de datos personales. También se incluyen en este grupo los
responsables y encargados del tratamiento de datos, los delegados de proteccion
de datos, los asesores juridicos corporativos especializados en privacidad, los
especialistas en Tl, los desarrolladores y administradores de sistemas basados en

blockchain, los consultores externos y los especialistas en ciberseguridad.

Dado que la adopcion de la cadena de blogues depende no solo de decisiones
técnicas, sino también de interpretaciones juridicas, politicas internas de
cumplimiento normativo y estrategias corporativas de seguridad de la informacion,
esta amplia definicién nos permite abordar el fendmeno desde la interseccién entre
el derecho, la tecnologia y la gestion organizativa. Para examinar adecuadamente
las ventajas y dificultades que plantea esta tecnologia, se reconoce que

comprender el fenémeno requiere fusionar diversos puntos de vista.

Se utilizara un muestreo intencional, que permite seleccionar a participantes con
conocimientos especificos o0 experiencia de primera mano en decisiones
relacionadas con la proteccién de datos personales y la creacion de soluciones
basadas en cadenas de bloques, para elegir la muestra (Patton, 2015). Los
profesionales que puedan ofrecer conocimientos pertinentes sobre la

implementacion tecnoldgica, los retos técnicos, el cumplimiento normativo y la
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trazabilidad de los permisos seran el foco principal del proceso de seleccion. Con
el fin de comprender los conflictos entre la inmutabilidad tecnologica y las
necesidades legales de flexibilidad, también se tendra en cuenta a los expertos que
puedan explicar la gestion del derecho de supresién y el despliegue de modelos

hibridos fuera de la cadena.

Del mismo modo, se puede emplear el muestreo en bola de nieve, en el que los
participantes iniciales sugieren mas expertos, lo que permite acceder a
profesionales juridicos y técnicos altamente cualificados que a menudo son dificiles
de encontrar (Biernacki y Waldorf, 1981). Los ingenieros de cadenas de bloques,
los consultores de privacidad y los auditores de seguridad son ejemplos de campos
pequefios y altamente especializados en los que este enfoque resulta Gtil. Su uso
mejora la variedad de la informacién obtenida y facilita la recopilacién de puntos de
vista complementarios sobre las oportunidades y dificultades asociadas a la

implementacion de cadenas de bloques en la proteccion de datos personales.

Tabla 3. Listado de entrevistados

Profesional Empleo

Abg. Mariela Sara Camacho Lex Abogados

Vaguero

Abg. Mario Ruiz Fernandez Abogado en AVL Abogados

Abg. Rodrigo Godoy Libre ejercicio — Duefio de una firma Juridica

ABG. Sofia Berenice Rueda Abogada libre ejercicio — Duefia de un centro de

Vargas rehabilitacion

Abg. Katherine Sanchez Abogada en REDCORP Servicios Profesionales

Ing. Cristian Leandro Zufiiga Gerente General Grupo TECNOVATEL S.A.

Quesada

Ing. Irma Cumanda Mena Analista Programadora de GADBAS

Guevara

Consultor Daniel Morayta MANAGER CONSULTOR

Consultor Eduardo Martinez Socio, Lider de Gobernanza y de Estrategia de Datos e |A de
Fonseca la firma “Databris” con sedes en Barcelona, Amsterdam,

Ciudad de México y Abu Dhabi.

Fuente: elaboracion propia
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

El propésito de este capitulo consistié en analizar y discutir los resultados de las
entrevistas semiestructuradas realizadas a expertos en derecho digital, proteccion
de datos, ciberseguridad y tecnologia blockchain. El objetivo fue comprender el uso
de esta tecnologia en empresas privadas para la proteccion de datos personales,
de conformidad con la normativa aplicable. La evaluacién de los resultados permitié
comparar los marcos teoricos y legales analizados en los capitulos anteriores con
la practica profesional; de este modo, se identificaron similitudes, diferencias y
criterios relevantes para la aplicacion de la Ley de Proteccion de Datos Personales

en entornos empresariales que integran nuevas tecnologias.

Un enfoque de investigacion cualitativo permitié interpretar las opiniones, relatos y
valoraciones de los entrevistados sobre la implementaciéon de la tecnologia
blockchain como medida de seguridad técnica y organizacional. Asimismo, se
examind su impacto en principios como la confidencialidad, integridad, rendicién de
cuentas proactiva y trazabilidad. Mediante un analisis metddico de la informacion,
se identificaron patrones comunes que permitieron una comprension global del
fendmeno; el estudio no pretendié determinar causas, sino describir y examinar el
uso practico de la tecnologia en el contexto legal de Ecuador (Hernandez Sampieri,
Fernandez y Baptista, 2020).

3.1.Presentacion de resultados

Para este estudio, se realizaron nueve entrevistas semiestructuradas con expertos
en proteccion de datos y tecnologia blockchain en el ambito empresarial. Con el fin
de comprender el fenbmeno de manera integral, se emplearon dos cuestionarios
diferenciados y adaptados a los perfiles profesionales de los participantes. El primer
instrumento, dirigido a abogados especializados en derecho digital, permitio
obtener cinco entrevistas. Por su parte, el segundo cuestionario, disefiado para
expertos en tecnologia y ciberseguridad, generd cuatro entrevistas adicionales.
Esta distincion metodoldgica facilité el examen del objeto de estudio desde las

dimensiones juridica y técnica, lo cual favorecié la comparacion de perspectivas y
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la identificacién de puntos de convergencia en la aplicacion de la normativa y la

tecnologia en el sector privado.

Entrevista abogados

Tabla 4. Entrevista 1

Pregunta

¢cual considera que es el mayor
desafio legal que enfrentan las
empresas privadas ecuatorianas hoy
para cumplir con la lopdp?

Desde su experiencia, ¢,cuales son las
infracciones o fallas mas comunes en
la gestién de datos personales?

¢qué normativa legal regula el uso de
blockchain para empresas privadas en
ecuador?

¢la inmutabilidad y descentralizacion
de la blockchain aportan al
cumplimiento de la lopdp?

¢puede la blockchain ser usada como
mecanismo de proteccion de datos
personales?

¢es legalmente viable usar blockchain
para almacenar datos personales en
ecuador? ¢ por qué?

Jla  disponibilidad, integridad vy
confidencialidad se cumplirian con
blockchain?

iqué tipo de datos
permitiria gestionar la
mediante blockchain?
,qué recomendaciones daria para
estructurar un marco juridico seguro
para blockchain?

i,como se obtendrian los datos
blockchain para que sean prueba
digital?

Jla inmutabilidad de la blockchain
vulnera el derecho de supresion?

personales
legislacion

Fuente: elaboracion propia

Ab. Mariela Camacho

El mayor desafio es la adecuacion de medidas juridicas,
organizativas, administrativas y técnicas segun el giro
del negocio, la criticidad de los datos y los recursos de
cada empresa, garantizando el principio de seguridad.
El principal problema es el desconocimiento del alcance
del consentimiento como base legitimadora, su uso
incorrecto y la dificultad de garantizar que sea libre,
especifico, informado e inequivoco.

No existe una normativa especifica; se discute un
proyecto de ley sobre inteligencia artificial. Lo ideal es
un marco basado en principios generales y estandares
internacionales.

Si, especialmente al principio de responsabilidad
proactiva, permitiendo a cada institucion definir como
cumplir los principios segun su realidad tecnolégica.

Si, siempre que se aplique anonimizacién, lo que
reduciria riesgos y podria excluir los datos del ambito de
aplicacion de la normativa.

Si, porgue en el derecho privado rige el principio de que
lo no prohibido esta permitido, y puede ser compatible
con estandares internacionales de seguridad.
Dependera de la herramienta utilizada; si garantiza los
tres pilares de la seguridad de la informacion, se
cumpliria el principio de seguridad.

No se prohibe la tecnologia, pero los datos sensibles
solo podrian tratarse si existe una base legitimadora
conforme al articulo 26 de la lopdp.

Adoptar esténdares internacionales como iso, nist u
owasp Yy que la superintendencia los reconozca como
guias de cumplimiento.

Cumpliendo los requisitos de conducencia, pertinencia
y utilidad establecidos en el Cogep y el Coa.

Depende del tratamiento; puede evitarse mediante
anonimizacion, seudonimizacion o cifrado para que deje
de ser dato personal.



Tabla 5. Entrevista 2

Pregunta

¢cual considera que es el mayor
desafio legal que enfrentan las
empresas privadas ecuatorianas hoy
para cumplir con la lopdp?

Desde su experiencia, ¢cuales son las
infracciones o fallas mas comunes en
la gestién de datos personales?

¢qué normativa legal regula el uso de
blockchain para empresas privadas en
el ecuador?

icree que  la inmutabilidad  y
descentralizacion de la blockchain
aportan al cumplimiento de la lopdp?

¢considera que la blockchain puede
ser usada como mecanismo de
proteccion de datos personales?

ées legalmente  viable utilizar
blockchain para el almacenamiento o
conservacion de datos personales en
ecuador? ¢ por qué?

Jla  disponibilidad, integridad vy
confidencialidad de los datos se
cumplirian con blockchain?

squé tipo de datos personales o
sensibles  permitiria  gestionar la
legislacién mediante blockchain?

squé recomendaciones daria para
estructurar un marco juridico seguro
para el uso de blockchain?

datos
sean

scomo  se obtendrian los
blockchain para que

considerados prueba digital?

Jla inmutabilidad de la blockchain
vulnera el derecho de supresion de
datos?

Fuente: elaboracion propia
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Abg. Mario Ruiz

El principal desafio es el desconocimiento de la materia
y la falta de seriedad con la que las empresas han
abordado la proteccion de datos personales, retrasando
su cumplimiento hasta la inminencia de sanciones.

Las empresas creen que la proteccién de datos solo
aplica a clientes, descuidando datos internos de
trabajadores. Ademas, existe desconocimiento del rol
obligatorio del delegado de proteccién de datos y falta
de politicas minimas exigidas por la ley.

No existe una normativa especifica; sin embargo, hay
regulacion indirecta en normas como la ley de
compafiias, Ley Fintech y ley de comercio electrénico,
gue permiten usos relacionados con blockchain.

Si, porque permite evitar el almacenamiento de datos
en texto plano, usar cifrado criptografico y mantener
registros descentralizados, compatibles con los
principios de la lopdp.

Si, ya que permite un registro confiable, resistente a
manipulaciones y accesos no autorizados, incluso
internos.

Si, es legalmente viable, ya que no existe prohibicion
expresa y el uso de blockchain aporta transparencia,
seguridad, confidencialidad y trazabilidad.

Si, aunque debe gestionarse adecuadamente el acceso
para garantizar el ejercicio de los derechos arco sin
afectar la seguridad del sistema.

Incluso datos sensibles podrian gestionarse si existe
consentimiento expreso del titular, siendo clave la
posibilidad de revocatoria del consentimiento.

Evitar la sobre regulacion y promover enfoques flexibles
como sandboxes regulatorios y el principio de
accountability, permitiendo innovacion sin vulnerar
derechos.

Mediante entidades certificadoras o autoridades que
acrediten la existencia y depésito de la informacion sin
revelar su contenido, preservando la confidencialidad.

No necesariamente, ya que puede aplicarse
anonimizacion o bloqueo criptografico, eliminando el
acceso a los datos y produciendo una supresion
efectiva.



Tabla 6. Entrevista 3

Pregunta
¢,Cudl considera que es el mayor
desafio legal que enfrentan las

empresas privadas ecuatorianas hoy
para cumplir con la ley organica de
proteccion de datos personales
(lopdp)?

Desde su experiencia, ¢cuales son las
infracciones o fallas mas comunes que
observa en la gestion de datos
personales que generarian sanciones a
las empresas?

¢Mencione la normativa legal que
regule el uso de la blockchain para
empresas privadas en el ecuador?

¢Cree que la inmutabilidad y la
descentralizacion de la blockchain
aportan al cumplimiento de los
principios fundamentales de la lopdp?
¢ Considera que la blockchain podria
ser usada por el responsable del
tratamiento de datos personales como
mecanismo de proteccion de la
informacion?

¢ Considera legalmente viable que una
empresa utilice un sistema basado en
blockchain para el almacenamiento y/o
la conservaciéon de los datos? ¢por

qué?
¢La  disponibilidad, integridad vy
confidencialidad de los datos

personales se cumplirian con la
implementacién de blockchain en las
empresas?

¢, Qué tipo de datos personales y/o
sensibles considera que la legislacion
ecuatoriana permitiria gestionar
mediante tecnologia blockchain?

¢,Qué recomendaciones puntuales
daria para estructurar un marco juridico
gque permita el uso seguro de
blockchain?

.,Cémo se obtendria los datos
protegidos por la blockchain para que
se considere una prueba digital?

¢Cree usted que la blockchain al ser

inmutable vulnera el derecho de

supresion de datos de los titulares?
Fuente: elaboracion propia
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Abg. Rodrigo Godoy

Considera que el mayor desafio es el desconocimiento
general en relacion a la ley. No cree que sea falta de
difusién por parte de la Superintendencia ni un
obstaculo legal, sino una falta de comprensién del
tema.

Menciona que existen infracciones leves y graves.
Sefiala que faltas graves en la implementacién de la ley
pueden derivar en penas econdmicas de hasta el 1%
del volumen del negocio.

Indica que, hasta donde conoce, el blockchain no esta
regulado  especificamente, aunque  considera
indispensable su relacibn con la normativa de
proteccion de datos por los bloques de informacion que
maneja.

No estad seguro y sugiere que esta pregunta deberia
dirigirse a un experto en tecnologias de la informacion
(T).

Sefiala que para transferencias al exterior via
blockchain, la LOPDP exige analizar la normativa del
pais de destino y verificar las medidas de seguridad de
las plataformas.

Reitera la necesidad de una opinidn técnica de un
ingeniero en Tl o ciberseguridad para verificar si las
medidas de seguridad del blockchain son especificas
para la proteccién de datos.

Posiblemente si, pero afirma que se requiere un
analisis legal y técnico previo para asegurar que se
cumplan los tres pilares de la ley en Ecuador.

Identifica como datos sensibles los de salud, datos
masivos y datos de menores. Subraya que la viabilidad
técnica debe ser validada por expertos en seguridad
informatica.

Sugiere una reforma a nivel legal y resoluciones de la
Superintendencia que establezcan al blockchain como
una herramienta adecuada para la proteccién de datos.

Explica que la prueba debe ser materializada por un
notario para ser valida en juicio, conforme a las
condiciones de prueba del Cédigo Organico General de
Procesos (COGEP).

Si la herramienta no permite la actualizacién o
eliminaciéon de datos, estaria vulnerando los derechos
de los titulares, por lo que este aspecto debe regularse.



Tabla 7. Entrevista 4

Pregunta
¢,Cudl considera que es el mayor
desafio legal que enfrentan las

empresas privadas ecuatorianas hoy
para cumplir con la LOPDP?

Desde su experiencia, ¢cuales son las
infracciones o fallas mas comunes que
observa en la gestion de datos
personales que generarian sanciones?
¢Mencione la normativa legal que
regule el uso de la blockchain para
empresas privadas en el Ecuador?
¢Cree que la inmutabilidad y la
descentralizacion de la blockchain
aportan al cumplimiento de los
principios  fundamentales de la
LOPDP?

¢Considera que la blockchain podria
ser usada por el responsable del
tratamiento de datos personales como
mecanismo de proteccion de la
informacion?

¢ Considera legalmente viable que una
empresa utilice un sistema basado en
Blockchain para el almacenamiento y/o
conservacion de datos? ¢ Por qué?
¢cLa disponibilidad, integridad vy
confidencialidad de los  datos
personales se cumplirian con la
implementacion de Blockchain en las
empresas?

¢, Qué tipo de datos personales y/o
datos personales sensibles considera
usted que la legislacion ecuatoriana

permitiria gestionar mediante
blockchain?

¢,Qué recomendaciones puntuales
daria para estructurar un marco juridico
que permita el uso seguro de
Blockchain?

.Cémo se obtendria los datos

protegidos por la blockchain para que
se considere una prueba digital?

¢Cree usted que la blockchain al ser
una herramienta inmutable vulnera el
derecho de supresion de datos de los
titulares?
Fuente: elaboracion propia

35

Abg. Sofia Rueda

El mayor desafio es la adecuacion operativa. No basta
con avisos de privacidad; el reto es implementar
medidas técnicas y organizativas que demuestren una
responsabilidad proactiva.

La falta de una base legitimadora correcta, operando
con consentimientos viciados o tratando datos
sensibles sin las medidas de seguridad exigidas, lo que
expone a multas de hasta el 1% de su facturacion.

No existe una ley especifica. Se rigen por la LOPDP, la
Ley de Comercio Electronico para la validez de
mensajes de datos y, supletoriamente, el Codigo Civil.
Si, aportan significativamente a la integridad vy
seguridad. Al ser descentralizada, elimina puntos
Unicos de falla, protegiendo contra hackeos masivos o
alteraciones no autorizadas.

Absolutamente, funciona como una bitacora inalterable.
Permite trazar quién accedié a qué dato y cuéndo,
facilitando la auditoria y la transparencia.

Es viable bajo el principio de neutralidad tecnolégica.
En derecho privado, lo que no esta prohibido esta
permitido, siempre que el sistema garantice que el dato
es accesible y recuperable.

La integridad es su fuerte y la disponibilidad mejora por
la descentralizacion. La confidencialidad depende de
usar capas adicionales de cifrado, ya que la cadena por
si sola es solo un registro.

La ley no limita la tecnologia segun el dato, sino el nivel
de proteccién. Datos sensibles (como de salud) podrian
gestionarse mediante hashes, asegurando que el dato
real esté cifrado fuera de la cadena.

Enfocarse en estandares de interoperabilidad vy
reconocer oficialmente las firmas criptograficas como
equivalentes a firmas electronicas certificadas para
ciertos actos.

Bajo las reglas del COGEP, requiriendo un peritaje
informético que valide la cadena de custodia y la
integridad del nodo para certificar que el registro
coincide con el documento.

No hay vulneracion si se aplica la "supresioén l6gica". Al
borrar las llaves de cifrado, el dato queda anonimizado;
legalmente, un dato que no se puede asociar a una
persona ya no es dato personal.



Tabla 8. Entrevista 5

Pregunta
¢Cual considera que es el mayor
desafio legal que enfrentan las

empresas privadas ecuatorianas hoy
para cumplir con la LOPDP?

Desde su experiencia, ¢ cuales son las
infracciones o fallas mas comunes en
la gestién de datos personales?

¢, Qué normativa legal regula el uso de
blockchain para empresas privadas en
el Ecuador?

¢Cree que la inmutabilidad vy
descentralizaciéon de la blockchain
aportan al cumplimiento de la LOPDP?

¢ Considera que la blockchain puede
ser usada como mecanismo de
proteccion de datos personales?

¢ Es legalmente viable usar blockchain
para el almacenamiento o]
conservacion de datos personales en
Ecuador? ¢ Por qué?

¢cLa disponibilidad, integridad vy
confidencialidad de los datos se
cumplirian con blockchain?

¢,Qué tipo de datos personales o
sensibles  permitiria  gestionar la
legislacién mediante blockchain?
¢,Qué recomendaciones daria para
estructurar un marco juridico seguro
para el uso de blockchain?

los datos
sean

,Cémo se obtendrian
blockchain para que
considerados prueba digital?
¢JLa inmutabilidad de la blockchain
vulnera el derecho de supresion de
datos?

Fuente: elaboracion propia
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Abg. Katherine Sanchez

El mayor desafio es la implementacién efectiva del
principio de responsabilidad proactiva (accountability),
que implica demostrar de forma permanente el
cumplimiento normativo, adecuar procesos internos,
politicas, contratos y aplicar medidas reales de
seguridad de la informacion.

Falta de consentimiento vdlido e informado, ausencia
de politicas de privacidad claras, tratamiento sin base
legal, medidas de seguridad insuficientes y deficiente
atencion de los derechos de los titulares.

No existe normativa especifica; su uso se rige
indirectamente por la Constitucién, la LOPDP, el
Cdbdigo de Comercio, la Ley de Comercio Electrénico y
la normativa societaria y contractual vigente.

Aportan parcialmente, especialmente a los principios de
seguridad, integridad y confidencialidad, pero pueden
generar tensiones con derechos como supresion,
rectificacion y minimizacion de datos.

Si, ya que fortalece la seguridad, trazabilidad e
integridad de la informacién, siempre que sea
compatible con los principios y derechos de la LOPDP.
Si, es viable siempre que se garantice una base legal
para el tratamiento, medidas adecuadas de seguridad y
mecanismos que respeten los derechos de los titulares.

Si, siempre que se complemente con controles de
acceso, cifrado y una adecuada gobernanza del
tratamiento conforme a la LOPDP.

Principalmente datos no sensibles; los datos sensibles
solo de forma excepcional, anonimizados o
seudonimizados y con base legal expresa.

Definir una base legal clara, priorizar anonimizacién o
seudonimizacion, regular gobernanza y
responsabilidades, limitar datos on-chain y garantizar
los derechos del titular.

Mediante la extraccion del hash, su verificacion en la
cadena, peritaje informatico y cadena de custodia que
acrediten integridad y autenticidad.

No necesariamente; puede gestionarse mediante
almacenamiento  off-chain,  seudonimizacion o
eliminacién de claves de acceso conforme ala LOPDP.
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Entrevistas a expertos en tecnologia

Tabla 9. Entrevista 6

Pregunta

Desde una perspectiva tecnolégica,
¢cuéles son las principales
caracteristicas técnicas que debe

contener el disefio de la Blockchain
para ser eficaz en la seguridad de datos
personales frente a wuna base
tradicional?

¢, Qué tipo de Blockchain considera la
mas adecuada para su implementacion
en una empresa privada en Ecuador y
por qué?

Desde una perspectiva técnica, ¢cémo
se puede garantizar el derecho a la
supresién de datos personales en una
Blockchain inmutable?

¢, Cudl es la diferencia entre almacenar
un dato personal on-chain y almacenar
un hash del dato? ¢Cual recomienda
para cumplir con la LOPDP?

¢, Qué retos de integracién presenta la
implementacién de Blockchain en
sistemas CRM o ERP existentes?

¢,Qué conocimientos tecnolégicos
deben tener las empresas para
implementar y mantener un sistema
basado en Blockchain?

¢,Cuédl es el principal riesgo de
ciberseguridad al implementar
Blockchain y cémo puede mitigarse?
¢Puede Blockchain ofrecer una
trazabilidad y auditoria mas robusta
gue los logs tradicionales?

¢ Qué costos de infraestructura y

desarrollo implica una  solucion
Blockchain para una PYME en
comparacion con una  solucion
tradicional?

Mencione casos de uso exitosos donde

se haya aplicado Blockchain para la

proteccion de datos personales.
Fuente: elaboracion propia

Eduardo Martinez

Debe contar con descentralizacion (eliminar punto
Unico de fallo), inmutabilidad y trazabilidad (evitar
manipulacién de registros) y cifrado de la informacién
mediante técnicas criptograficas.

Una Blockchain
Hyperledger Fabric, porque
validadores y accesos, Yy
arquitecturas estandar.
Mediante el crypto-shredding: almacenar los datos
personales off-chain y solo referencias cifradas on-
chain; al eliminar la llave criptogréfica, el dato se vuelve
inaccesible.

Almacenar on-chain expone permanentemente los
datos; almacenar un hash solo prueba integridad sin
revelar informacién. Se recomienda almacenar
Unicamente el hash para proteger la privacidad y
cumplir la LOPDP.

Problemas de calidad y limpieza de datos, falta de
interoperabilidad y necesidad de desarrollar capas

permisionada (privada), como
permite  controlar

utiliza lenguajes vy

intermedias como apis para conectar sistemas
centralizados con Blockchain.

Conocimientos en desarrollo Blockchain, smart
contracts, arquitectura de soluciones, devops,
frameworks de desarrollo, gestibn de identidad

soberana y servicios cloud baas.

El manejo de llaves privadas. Puede mitigarse usando
hardware HSM y esquemas de multifirma para autorizar
acciones criticas.

Si, porque cada acceso queda registrado de forma
inmutable y no puede ser borrado ni siquiera por
administradores, garantizando una auditoria forense
completa.

Aunqgue la inversion inicial es mayor, a largo plazo los
costos se equilibran e incluso pueden ser menores que
soluciones tradicionales por licencias y escalabilidad.

Estonia (KSI Blockchain) para registros
gubernamentales y Genobank.io para la proteccion de
datos genéticos en el sector privado.



Tabla 10. Entrevista 7

Pregunta
¢Cuales son las principales
caracteristicas técnicas que debe

contener el disefio de la Blockchain
para ser eficaz en la seguridad de datos
frente a una base tradicional?

¢, Qué tipo de Blockchain considera la
mas adecuada para su implementacién
en una empresa privada en Ecuador y
por qué?

¢,Coémo se puede garantizar el Derecho
a la supresion de datos en un sistema
de Blockchain que es inherentemente
inmutable?

,Cual es la diferencia técnica entre
almacenar un dato completo on-chainy
un hash? ¢Cuél recomienda para
cumplir con la LOPDP?

¢, Qué retos de integracién presenta la
implementacién de Blockchain en
sistemas existentes (CRM/ERP)?

¢,Qué conocimientos tecnolégicos
deben tener las empresas para
mantener un sistema basado en
Blockchain?

¢,Cuél es el principal riesgo de
ciberseguridad que identifica y como
puede mitigarse?

¢Puede la tecnologia Blockchain
ofrecer una trazabilidad y auditoria mas
robusta que los logs tradicionales?

¢,Qué costos de infraestructura y
desarrollo estima para una PYME
ecuatoriana en comparaciéon con una
solucion tradicional?

Mencione uno o dos casos de uso
exitoso a nivel internacional o regional
donde se haya aplicado Blockchain
para proteccion de datos.

Fuente: elaboracion propia
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Cristian Zufiga

La capacidad de distribuir bases de datos de forma
segura en una cadena de bloques. Permite evidenciar
codigos en tiempo real al integrar nuevos bloques,
asegurando trazabilidad y seguridad permanente segun
el uso tecnoldgico.

Una cadena con base de datos distribuida orientada a
la trazabilidad y ciberseguridad. Ayuda a mitigar riesgos
contra la disponibilidad, confidencialidad e integridad,
siendo aplicable a diversos giros de negocio.
Implementando procesos alineados a estandares
internacionales como la norma ISO/IEC 27701. Esto
requiere politicas, identificacion de riesgos y medidas
de mitigacion especificas bajo controles ISO.
Recomienda aplicar ambas: una para salvaguardar y
otra para preservar. El uso del cédigo hash permite
entregar informacion fidedigna y técnica ante posibles
delitos informaticos.

Existe un alto indice de fracaso (90%) al intentar
integrar Blockchain en tecnologias "Industria 3.0". Lo
ideal es disefiar proyectos desde el origen con
principios de proteccion de datos y ciberseguridad por
defecto.

Deben basarse en estandares internacionales: ISO/IEC
27001:2022 (ciberseguridad), 27701 (privacidad),
27017 y 27018 (nube), ademas de normas especificas
segun el sector (como PCI DSS para finanzas).

La principal amenaza es la afectacion a la integridad de
los datos. Se mitiga mediante una matriz de riesgos que
identifique vulnerabilidades especificas segun el giro
del negocio e implementacion técnica.

Si, al ser bases distribuidas, la trazabilidad es mas
precisay directa sobre los niveles de acceso. Fortalece
las pistas de auditoria, haciéndolas mas eficaces y
efectivas, especialmente en la integraciébn entre
sistemas.

Una solucion basica puede iniciar alrededor de los USD
10.000. Sin embargo, el costo aumenta si no hay
conocimiento suficiente, ya que se requieren mas
horas-hombre para andlisis, disefio y desarrollo.
Menciona al Departamento de Anadlisis de Datos de
Inglaterra (Londres) para trazabilidad y seguridad de
datos ciudadanos. También cita su uso en sistemas
electorales para evitar alteraciones en bases de datos.



Tabla 11. Entrevista 8

Pregunta
¢Cuales son las principales
caracteristicas técnicas que debe

contener el disefio de la Blockchain
para ser eficaz en la seguridad de datos
frente a una base tradicional?

¢, Qué tipo de Blockchain considera la
mas adecuada para su implementacién
en una empresa privada en Ecuador y
por qué?

¢,Coémo se puede garantizar el Derecho
a la supresion de datos en un sistema
de Blockchain que es inherentemente
inmutable?

,Cual es la diferencia técnica entre
almacenar un dato personal completo
on-chain y un hash? ¢ Cual recomienda
para cumplir con la LOPDP?

¢, Qué retos de integracién presenta la
implementacién de Blockchain en
sistemas de gestibn de datos
(CRM/ERP) ya existentes?

¢,Qué conocimientos tecnolégicos
deben tener las empresas ecuatorianas
para implementar y mantener este
sistema?

¢Cual es el principal riesgo de
ciberseguridad que identifica y como
puede mitigarse?

¢Puede la tecnologia Blockchain
ofrecer una trazabilidad y auditoria de
los accesos més robusta que los logs
tradicionales?

¢,Qué costos de infraestructura y
desarrollo inicial estima para una
PYME ecuatoriana en comparacion
con una solucién tradicional?
Mencione uno o dos casos de uso
exitoso a nivel internacional o regional
donde se haya aplicado Blockchain
para la proteccion de datos.

Fuente: elaboracion propia
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Daniel Morayta

El disefio debe priorizar la privacidad, la trazabilidad
total, la inmutabilidad mediante criptografia y la
descentralizacion.

Deben ser elementos que garanticen el cumplimiento
con la LOPDP de Ecuador, la proteccion y privacidad
de datos empresariales, y que ofrezcan eficiencia con
bajos costos transaccionales.

A través del almacenamiento "Off-Chain" (fuera de la
cadena) y la destruccibn criptografica en
almacenamiento cifrado.

Recomienda almacenar Unicamente el hash del dato
para asegurar la integridad y el derecho a la supresion,
manteniendo la informacion real en sistemas externos
u off-chain.

Identifica retos en la sincronizacién de datos y la
interoperabilidad con sistemas heredados (legacy).

Conocimientos en el desarrollo de contratos
inteligentes, criptografia para proteger la identidad y el
uso de redes descentralizadas que cumplan la
normativa local.

La vulnerabilidad en los contratos inteligentes (errores
de programacién). Se mitiga mediante auditorias de
cbdigo rigurosas y pruebas constantes antes de la
implementacion.

Si, porque crea un registro inmutable y distribuido
donde cada acceso queda guardado criptograficamente
y es imposible de modificar sin dejar rastro.

Aunque no precisa cifras exactas, estima que la
implementacién inicial es mas costosa que una
tradicional, pero proyecta un ahorro de costos a largo
plazo.

Menciona el caso de la historia clinica electronica de
Estonia, que utiliza Blockchain para registrar y proteger
los datos de salud de toda su poblacion.



Tabla 12. Entrevista 9

Pregunta

¢Cuales son las principales
caracteristicas técnicas que debe
contener el disefio de la Blockchain
para ser eficaz en la seguridad de datos
frente a una base tradicional?

¢, Qué tipo de Blockchain considera la
mas adecuada para su implementacién
en una empresa privada en Ecuador y
por qué?

¢,Coémo se puede garantizar el Derecho
a la supresion de datos en un sistema
de Blockchain que es inmutable?

,Cual es la diferencia técnica entre
almacenar un dato completo on-chainy
un hash? ¢Cuél recomienda para
cumplir con la LOPDP?

¢, Qué retos de integracién presenta la
implementacién de Blockchain en
sistemas existentes (CRM/ERP)?

¢,Qué conocimientos tecnolégicos
deben tener las empresas para
mantener este sistema?

¢Cual es el principal riesgo de
ciberseguridad que identifica y como
puede mitigarse?

¢Puede la tecnologia Blockchain
ofrecer una trazabilidad y auditoria de
los accesos més robusta que los logs
tradicionales?

¢,Qué costos de infraestructura y
desarrollo inicial estima para una
PYME ecuatoriana en comparacion
con una solucién tradicional?
Mencione uno o dos casos de uso
exitoso a nivel internacional o regional
donde se haya aplicado Blockchain
para proteccién de datos.

Fuente: elaboracion propia

40

Cumanda Mena

Se debe priorizar la seguridad del encriptamiento para
evitar ingresos no permitidos a las bases de datos y
prevenir cualquier tipo de manipulacion de la
informacion.

Considera que una Blockchain privada es la mas
adecuada, ya que ofrece un entorno mas controlado y
seguro para proteger los datos empresariales.

Sugiere que, dada la naturaleza inmutable de la
tecnologia, la mejor opcién técnica para no vulnerar
este derecho seria el no registro de ciertos datos en la
cadena.

Recomienda el uso de hashes. Argumenta que
almacenar solo la informacién indispensable facilita el
cumplimiento normativo y reduce las observaciones en
futuras auditorias.

El reto principal es el costo elevado que conlleva
implementar nuevas politicas y procesos de seguridad,
especialmente en instituciones que requieren
presupuestos aprobados para operar.

Se requiere personal especializado en informatica y
desarrollo. Es fundamental que el area de desarrollo
colabore con quienes manejan el hardware para
implementar medidas de seguridad robustas.

Indica que, al ser la Blockchain una solucién disefiada
precisamente para mitigar problemas de seguridad
existentes, no identifica riesgos pendientes si la
implementacion es correcta.

Si, la implementacion permite mayor seguridad y se
apoya en auditorias constantes que refuerzan la
proteccion y generan confianza en los procesos.

Estima una inversion inicial de aproximadamente USD
25.000. Sefala que el mantenimiento anual sera
considerablemente menor una vez superada la fase de
implementacion.

Destaca la iniciativa 1D2020, que articula seguridad
biométrica con Blockchain para crear una identidad
digital universal donde el usuario controla qué datos
comparte.

3.2.Entrevistas a expertos: analisis general de los resultados obtenidos

El analisis de los resultados de las entrevistas reveld un consenso general entre los

abogados de proteccion de datos sobre el escaso conocimiento y la limitada

aplicacion practica de la Ley de Proteccion de Datos Personales (LOPDP) en el

ambito empresarial. Los encuestados afirmaron que, a pesar de la vigencia de la

ley, muchas empresas privadas no han implementado las medidas técnicas y
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organizativas necesarias para garantizar el cumplimiento de los principios de
seguridad, confidencialidad y rendicién de cuentas proactiva. Esta situacion revela
una discrepancia significativa entre la normativa aplicable y la realidad operativa de
las empresas, lo que aumenta el riesgo de vulneracion de los derechos de los

interesados.

Blockchain como herramienta técnicay organizativa para la proteccion de
datos

Desde una perspectiva legal, los abogados entrevistados coincidieron en que la
introduccién de nuevas tecnologias, como blockchain, puede ser una herramienta
eficaz para mejorar la proteccion de datos, siempre que su uso cumpla con los
principios y obligaciones establecidos en la LOPDP. Se destaco que la trazabilidad
e inmutabilidad de los registros de datos en esta tecnologia refuerzan el principio
de rendicion de cuentas proactiva y facilitan la verificacion de las actividades de
tratamiento realizadas por las empresas privadas. Al mismo tiempo, se observé que
la falta de regulaciones especificas sobre la tecnologia blockchain genera
inseguridad juridica y requiere una interpretacion de las regulaciones basada en el

principio de neutralidad tecnolégica.

Contribuciones técnicas al uso de la tecnologia blockchain y su

cumplimiento con la normativa de proteccion de datos

Los expertos en tecnologia que participaron en las entrevistas aportaron
perspectivas significativas al analisis legal. Sefialaron que la tecnologia blockchain
no debe utilizarse como un sistema para almacenar directamente datos personales.
Destacaron gue las soluciones basadas en blockchains permisionadas, técnicas de
hash y almacenamiento externo de datos personales son las que mejor cumplen
con la normativa de proteccion de datos. Estas técnicas garantizan la integridad y
autenticidad de la informacion sin vulnerar los derechos de los interesados vy

minimizan los riesgos asociados a la inmutabilidad de la tecnologia
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Conflicto entre el derecho de supresion y el principio de inmutabilidad de la

blockchain

Un aspecto clave del analisis fue el conflicto entre el derecho de supresion de datos
personales y el principio de inmutabilidad de la blockchain. Expertos legales y
tecnoldgicos coincidieron en que este dilema podria resolverse mediante la
implementacion de soluciones tecnoldgicas que cumplan con la Ley Orgénica de
Proteccion de Datos de Caracter Personal (LOPDP). Las entrevistas revelaron que
la solucién consiste en evitar el almacenamiento directo de datos personales en la
blockchain y, en su lugar, utilizar referencias cifradas, huellas digitales 0 métodos
de borrado l6gico como la criptodestruccion. Esto permite proteger los derechos de

los interesados sin comprometer la funcionalidad del sistema.

La importancia de la gestién de datos

Los resultados también mostraron que la simple implementacion de blockchain en
empresas privadas no garantiza el cumplimiento de la normativa de proteccion de
datos. Los encuestados indicaron que es esencial complementar la tecnologia con
politicas internas claramente definidas, una gestion adecuada de los datos y una
cultura organizacional que priorice la proteccion de los derechos de los interesados.
La formacion de los empleados, el nombramiento de responsables del tratamiento
y la colaboracion activa con el Delegado de Proteccidén de Datos se han identificado

como factores esenciales para una implementacion responsable de la LOPDP.

A modo de conclusion de los resultados se obtuvo una valoracion
abrumadoramente positiva del uso de la tecnologia blockchain como herramienta
para mejorar la seguridad y la transparencia del tratamiento de datos personales
en empresas privadas. La integracion de los aspectos legales y técnicos demostro
que esta tecnologia cumple con la Ley de Proteccion de Datos Personales
(LOPDP), siempre que se respeten principios como la legalidad, la minimizacion de
datos, la seguridad y la rendicion de cuentas. Estos resultados confirman la
necesidad de promover directrices y buenas practicas que guien la implementacion

de nuevas tecnologias en el contexto de una proteccion de datos eficaz.
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CONCLUSIONES

El estudio concluyé que el uso de la tecnologia blockchain en el sector
privado puede ser una estrategia técnica y organizativa adecuada para
mejorar la seguridad de los datos personales, siempre que se implemente
de conformidad con los principios y obligaciones de la Ley Organica de
Proteccion de Datos. Las entrevistas revelaron que las caracteristicas de la
tecnologia blockchain, como la trazabilidad, la integridad y la transparencia,
respaldan el principio de rendicion de cuentas y facilitan a las empresas la
demostracion de sus actividades de tratamiento. Sin embargo, se observo
que la tecnologia por si sola no garantiza el cumplimiento normativo; debe

combinarse con politicas internas y controles legales adecuados.

Respecto a la caracterizacién sobre el uso del blockchain en empresas
privadas para la proteccion de datos personales, se pudo obtener que la
aplicacion de esta herramienta se encuentra en una etapa inicial y
mayormente experimental en el mercado. Se ha analizado que tanto los
abogados expertos como los expertos en tecnologia estan de acuerdo con
que la blockchain tiene un uso para registrar operaciones que manejen datos
de las personas, y no se basa tanto en almacenar informacion personal.
Ademas, se nota que las empresas que acogieron y trabajaron con esta
herramienta tecnoldgica lo hicieron a manera de tener proteccidbn con
respecto a la seguridad de la informacién y poder cumplir con el principio de

responsabilidad proactiva prevista en la LOPDP.

La implementacion de la blockchain en empresas privadas para proteger los
datos personales conforme a la normativa vigente, es viable adoptando un
tipo de gobernanza que sea hibrido, para equilibrar la inmutabilidad de la
tecnologia con las exigencias de la LOPDP, mediante la division de

informacion sensible y la evidencia transaccional.

o Sobre modelo permisionado: La blockchain mas conveniente para
este problema planteado es la blockchain permisionada, con este tipo

solo podran acceder personas que tengan autorizacion, garantizando
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la trazabilidad del responsable del tratamiento y el control de quien
puede ingresar a las operaciones, asi se cumple el principio de
responsabilidad proactiva.

Sobre el almacenamiento y el derecho a la supresion: Para dar
proteccion a los datos personales estos se deben ubicar en off-chain,
es decir fuera de la cadena. En las cadenas de bloques (hash)
deberian ir cédigos cifrados, huellas digitales, clases de verificacion,
que viene siendo un elemento técnico. De este modo cualquier
solicitud para aplicar el derecho de supresion, podra eliminar el
acceso o0 la llave de descifrado de los datos externos, asi la
informacion personal se vuelve inaccesible, sin importar que este en
hash. Asi se cumple la ley de eliminacion efectiva y no amenazada la
integridad de la cadena.

Sobre el impacto y las consecuencias: Es necesario realizar una
evaluacion de impacto en la proteccion de datos, para determinar
posibles riesgos como el tratamiento no autorizado o pérdida del
control de informacién, para que esta herramienta tecnologia se

vuelva un sistema seguro conforme al marco legal.
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RECOMENDACIONES

Se recomienda que las organizaciones privadas que apliquen esta estrategia
para proteger los datos derivados de este proyecto de investigacion, esta
enlaza el uso de la blockchain con evaluaciones de impacto, instrucciones
de uso y mecanismos de control. Al implementar estos elementos ya
definidos, las empresas privadas garantizaran que esta tecnologia cumpla
con la Ley Organica de Proteccion de Datos Personales y disminuya riesgos

de sanciones administrativas por un mal manejo de esta herramienta.

Se recomienda que las empresas tengan en cuenta esta tecnologia para que
puedan implementarla en su administracion como un mecanismo de
trazabilidad y control. Para ello debe existir una evaluacion previa que
analice la finalidad del tratamiento y sus riegos, garantizando que
implementar esta herramienta vaya en conjunto con los principios de
seguridad y confidencialidad que establece la Ley Organica de Proteccion

de Datos Personales.

Se recomienda a los legisladores reconocer en el ordenamiento juridico la
tecnologia blockchain modelo permisionada, como un mecanismo para la
proteccion de datos personales, en cumplimiento de los principios, derechos
y obligaciones de la Ley Organica de Proteccion de Datos Personales,
considerando los parametros juridicos minimos establecidos en esta
investigacion, recordando que esta tecnologia no es para almacenar datos
directamente personales, mas bien es un registro de operaciones que en lo

posterior podria servir como mecanismo de prueba en conflictos judiciales.
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Anexo 1. Cuestionario formulado para entrevistas direccionadas a expertos y/o especialistas

Abogados

€3 Enpey .
ESCUELA DE DERECHO
ENTREVISTA No. _
Estimadof(a)

Con la finalidad de obtener informacion relevante que sustente el proyecto de investigacién
titulado "USO DE LA BLOCKCHAIN EN EMPRESAS PRIVADAS PARA PROTEGER
LOS DATOS PERSONALES CONFORME LA NORMATIVA VIGENTE.", que se

desarrolla como requisito previo a la obtencion del titulo de Abogado de los Tribunales y
Juzgados de la Repiblica del Ecuador por parte del suscrito estudiante, me permito solicilar

su valiosa colaboracién y, asi; responder el presente cuestionario

radezco de antemano su disponibilidad y contribucién a este proceso académico

La informacion proporcionada serd tratada con absoluta confidencialidad v utilizada

exclusivamente con fines investigativos.
Atentamente,

UNIVERSITARIO: Alyson Fernanda Coca Altamirano

DIRECTOR/(A) DEL PROYECTO: Maria Fernanda Zamora Castillo, Ab. Mg.

TEMADE TESIS: "USQ DE LA BLOCKCHAIN EN EMPRESAS PRIVADAS PARA
PROTEGER LOS DATOS PERSONALES CONFORME LA NORMATIVA VIGENTE."

NOMBRE DEL ENTREVISTADO/(A):

PROFESION:
LUGAR DE TRABAJO:
ém% Pontificia Universidad | Sede
\Jll-' Catlica del Ecuador | Ambate
7. ;Ladisponibilidad, integridad y ialidad de los datos se

con la implementacién de Blockchain en las empresas?

¢ Qué tipo de datos personales y'o datos personales sensibles considera usted que la

ecuatoriana permitiria gestionar

=

;Qué recomendaciones puntuales daria para estructurar un marco juridico que

permita el uso seguro de in en la proteccidn de datos

10. ;Céma se obtendria los datos protegides por la blockchain para que se considere una
prueba digital?

vulnera el derecho de

. i Cree usted que la in al ser una

supresitn de datos de los titulares de la informacién?

Ll

L4

Catdlica del Ecuador | Ambate

{;l'% Pontificia Universidad | Sede
€T

CARGO EN EL CUAL SE DESEMPENA:

CUESTIONARIO:
;Cuil considera que es el mayor desafio legal que enfrentan las empresas privadas
ecuatorianas hay para cumplir can la Ley Orgdnica de Proteccién de Datos
Personales (LOPDF)?

Desde su experiencia, ;cudles son las infracciones o fallas més comunes que observa

en la gestion de datos q i iones a las

Mencione Ia normativa legal que regule el uso de la blockchain para empresas
privadas en el Ecuador?

iCree que la i ilidad y la izacion de la in aportan al
de los principios de la LOPDP?

;Considera que la blockchain podria ser usada por el responsable del tratamiento de

datos personales como mecanismo de proteccign de la informacién?

;Considera legalmente viable que una empresa utilice un sistema basado
en Blockchain para el almacenamiento y/o la conservacion de los datos de los titulares
de datos personales en Ecuador? ;Por qué?
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Anexo 2. Cuestionario formulado para entrevistas direccionadas a expertos y/o especialistas

en tecnologia

»

©

%""%‘ Pontificia Universidad | Sede
o Catolica del Ecuador | Ambato
ESCUELA DE DERECHO

ENTREVISTA No. _

Estimado/{a)

Con la finalidad de obtener informacién relevante que sustente el proyecta de investigacion
titwlado "USO DE LA BLOCKCHAIN EN EMPRESAS PRIVADAS PARA PROTEGER
LOS DATOS PERSONALES CONFORME LA NORMATIVA VI

ENTE.", que se

desarrolla como requisito previo a la obten

ion del titulo de Abogado de los Tribunales y

Juzgades de la Repiblica del Eeuador por parte del suscrilo estudiante, me permito solicitar

su valiosa esponder el p

Agradezca de antemano su disponibilidad y contribucion a este proceso académico.

La informacién proporcionada serd tratada con absoluta confidencialidad y utilizada

exclusivamente con fines inv

Alentamente,
UNIVERSITARIO: Alyson Fernanda Coca Allamirano
DIRECTOR/(A) DEL PROYECTO: Maria Fernanda Zamora Castillo, Ab. Mg,

TEMA DE TESIS: "USO DE LA BLOCKCHAIN EN EMPRESAS PRIVADAS PARA
PROTEGER LOS DATOS PERSONALES CONFORME LA NORMATIVA VIGENTE."

NOMBRE DEL ENTREVISTADO/(A):
PROFESION:

LUGAR DE TRABAJO:

é"% Pontificia Universidad | Sede

J.‘l Catélica del Ecuador | Ambate

. ¢Cuil es el principal riesgo de ciberseguridad que usted identifica al implementarse

una blockchain como solucidn para la proteccién de datos y como puede mitigarse?

Puede Ia i ofrecer una y auditoria de los accesos a

los datos que sea mds robusta que los logs tradicianales?

. Qué costos de infraestructura y desarrollo inicial estima usted para la adopcidn de

una selucién Blockchain de proteccidn de dates por una PYME ecuatoriana, en
comparacién con una solucién tradicional?

. Mencione uno o dos cases de uso exitoso a nivel internacional o regional donde se haya

aplicado una in para la pr de datos

2.

4.

5.

6.

é""%, Pontificia Universidad | Sede
J'la Catolica del Ecuador | Ambate

CARGO EN EL CUAL SE DESEMPENA:

CUESTIONARIO:
Desde una perspectiva tecnoldgica ;Cudles son las principales caracteristicas téenicas
que debe contener el disefio de la Blockchain para ser eficaz en la seguridad de datos

personales frente a una base tradicional?

£Qué tipo de Blockchain considera la mis adecuada para su implementacién en una
empresa privada en Ecuador y por qué?

Desde una perspectiva técnica, ;como se puede garantizar el Derecho a la supresiin
de los datos
inherentemente inmutable?

un sistema de que es

£Cudl es la diferencia técnica entre almacenar un dato personal completo on-chain (en
Ia cadena) y almacenar un hash del dato? ; Cusl recomienda para cumplir con la
LOPDP y por qué?

£Qué retos de integracién presenta la i ion de in en de

gestidn de datos (CRM/ERP) ya existentes en la mayoria de las empresas privadas?

£Qué conocimientos tecnologicos deben temer las empresas ecuatorianas para
implementar y mantener un sistema de gestidn de dates personales basado
en Blockchain?



Anexo 3: Evidencia fotogréafica de los profesionales entrevistados
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