PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

Disertacion tedrica aplicada

Propuesta para la Deteccion de Problemas de Seguad en
Redes LAN y WLAN para el LTIC con Herramientas de
Administracion WEB

Saul Lozada Enriquez

Directora de Tema de Tesis

Ing. Suyana Arcos

Revisores
Ing. Beatriz Campos
Ing. Javier Condor

2014






Agradecimientos

A Dios, mis padres, y mis hermanos, pues han didomorte de cada momento de mi vida y
han estado a mi lado de manera incondicional.

A la Pontificia Universidad Catdlica del Ecuadou, gersonal administrativo, profesores y
alumnos por haberme brindado la oportunidad de adinpsu tiempo, conocimientos vy
amistad.

A la Ing. Suyana Arcos por haberme brindado sugegexperiencia para guiar mi trabajo de
tesis, ya que todo el tiempo ha sabido ser masngestra en todo mi carrera una amiga.

A mis maestros, grandes personas y sobre todosgmity. Beatriz Campos y el Ing. Xavier
Céndor.

A todos mis comparieros con quienes hemos compatiidoy amistad por brindarme su apoyo
y compafierismo dentro y fuera de la Universidad.



Tabla de contenido

[ ]=Tol T Tl o] o PP PP PRTURPSTUPP 2
FAY o= Yo [Tl 0 1= o o o T USRS 3
Tabla de CONTENIAOS. ...cuiieiiie ettt et s b e e sar e st e e sbeeeeneeesaneesanes 4
INAICE @ HUSTFACIONES ....eeevvveeeceete ettt a ettt ae et s st se bt s s s esaeseses s s aesesenas 9
INAICE 8 TADIAS.....cvvvieeececeete ettt ettt a et es s es s ae st et s s assesesessanansesenas 11
T Ay oo [N ToloiTe] o NPT PSP UR PP PR PRRRTRRRPRON 12
CAPITULO | .ottt ettt s e s bt e st st e st et e s bt e b b e e bt e sbeesreenneenmeenmees 13
1. Problema de iNVESTIZACION ........oeiiiiiiiieiee ettt ettt et ee e e aae e e e abae e e aans 13
1.1. Planteamiento del Problema ........coceeoiiiiiiiieeee e e 13
1.1.1. Sujeto del Problema ...t 14

1.1.2. El objeto de 1a INVeStIACION .......eeeiiiiiee e 14

1.1.3. Delimitacion de TEOMA ......ccoceriirieerierieeeee et s 14

1.1.4. Delimitacion de TIi@MPO ...ccveeeiiiiieeciciiee et et e et e e e eate e e e sbree s sentae e e e esaeaeaens 14

1.1.5. Delimitacion de ESPACIO ....ccueeeeciiieeieiiiee e et ettt ettt e e e etre e e e re e e e earaeaeans 14

A O 1 o] =1 1 1Y/ o LSRR 14
A R 0 oY =] 1Yo I C =T o 1T = PR 14

1.2.2. Objetivos ESPECIFICOS ...uuiiiiiiiieiiiiiie ettt et st e e aree e 15

1.3. JUSTIFICACION oo 15

L4 AICANCE ettt ettt ettt st st sttt et e h e b e b bt nae e sanesane e 15

1.5. Marco Tedrico y Marco ConCeptUal......cccuuiiiiecieee et e 16

1.6. SUSEENTO TEONICO .uveeuiieieiieeitert ettt ettt sttt sttt ettt e b et e e sbe e s bt e saeesaee st e eaeeeane 16
1.6.1. Que es la Seguridad INfOrMALICA ......cccveieieiiiiieeceeccccee e e e 16

1.6.2. La Seguridad Légica y la Seguridad FiSiCa ......ccccccveeeriiieeiiiiiee e 17
1.6.2.1. Seguridad LOZICA .....cevevcuiieeeeiiee ettt 17

1.6.2.2. Seguridad FiSICA ....cceeeecviieiiiiieee ettt e e e 18

1.6.2.2.1. INCENAIOS eeuveieiiieiiieeiee ettt 19

1.6.2.2.2. Seguridad del EQUipamiento .......ccccoeecviieeeeeeeccciiieeee e 19

1.6.2.2.3. INUNACIONES ....eeuviiiiiriiiriieiie ettt 20

1.6.2.2.4. Instalaciones EI&ctricas ........cccccerverviriiniieneeneeneeneeee 20

1.6.2.2.5. Picos y Ruidos Electromagnéticos .........cccceeevvveeeecurreeennnnnnn. 20

1.6.2.2.6. Cableado ..cccceeeiiierieeeeee e 20

1.6.2.2.7. Cableado de Alto Nivel de Seguridad ......cccccceeceviiveeeeeennnnnns 21

1.6.2.2.8. Pisos y Placas Extraibles ..........ccccoouieieiiieiicciiieecceee e, 21



1.6.2.2.9. Sistema de Aire Acondicionado .......ccceeevviiiiiiiiiiienieeeeeeeeine, 21

1.6.2.2.10. Emisiones Electromagnéticas ........cccccccveeevvcrveeescrieesicnnnenn, 21

1.6.2.2.11. RODO oo e 21

1.6.2.2.12. Fraude ...oeeeeeiieieesieenieeeee ettt e 22

1.6.2.2.13. SAbOtAJE .eoveiiieiiieeee e 22

1.6.2.2.14. Control de ACCESO ....c.eeerveeriieienieeeiie ettt 22

1.7. Politicas de Seguridad dentro de un Laboratorio Informatico ........ccccceeevvveeicierennnen. 23
1.8. Protocolos d@ REA ......ooiieiieiieiiecit ettt e e 26
1.8.1. DEFINICION ..ottt e 26
1.8.2. MOAEIO OSI ..ttt s s e e sare e sare e 26
1.8.3. Pila de ProtocColos .......c..ooiiiiiiiiiiiiieieee et 26
1.8.4. El MOdElo OSI Y SUS CAPAS .ceecvriiiiieeeeeeeiiciiieeeeeeeestrrreeeeesesennsaseeeaeessnesnnsrasseaaens 26
1.8.4.1. Como Trabaja el Modelo de capas OSI .......ccccceeeeiiieeecciieeecieee e, 27

R T O Yo - 1 o 1] Tt [ TSP 28
1.8.6. Capa de enlace de DAtos ......ccccccveieiiiiieeiciieee ettt e e e tr e e e s eaae e e e earaeeens 28
R T R 0T o - I e [ Y=o SRR 29
IR I 0T oF e [l N =1 0 1Y oo o <SR 30
1.8.9. CaPa @ SESION ....vviiieiiee ettt ettt e e ettt e et e e e et e e e e e eta e e e eeraeeeeeeaabaeeeeraaaaaans 30
1.8.10. Capa de PreSeNntacion ........cccccccuveeeeiciieeeecieeeccite e e estree e eite e e sstree e ssntnsaeessnrneeeans 31
IR 700 R 07T o - o LIV o] ot [ o] e Yo N PR 32
1.8.11.1. Aplicaciones reconocidas porla Red .......ccccceeeviiieeeiciieeiccieee e, 33

1.8.11.2. Servicios de la Capa de Aplicacion ........cccceccveeeeciiieeecciiee e 33

1.9. Estructura y Topologia de Red .......cceeeieeiiiiiieiiee ettt e 37
1.9.1. Arquitectura ClIente/ServidOr ........coceiecieeieeeeeee ettt e evee e 37
1.9.2. Caracteristicas de la arquitectura Cliente/Servidor .......c.ccovevvereereeneenvecnnnenne, 39
1.10. Que es una Topologia de REM ......ccueeeieiiiiiecciee e 40
1.10.1. Topologia de Malla .......ccccviiiiiiiieecccieee et e st e e aaeeeens 40
1.10.2. Topologia de EStrella .......c.ueeieciiieiieiee ettt et aree e 41
1.10.3. TOPOIOGIA A ArDOI ...ttt ettt 42
0 O I S oY oTo ] [o -4 = W [ = 10 PR 42
1.10.5. Topologia de ANl ......coociieeieiie et e st e e are e e 43
0 O I T o] oY) [o -4 = T Y Y - [PPSR 44

2. Herramientas de Seguridad INfOrmMatica .........cccoeeeeeiiiiiiciiee e 45
2.1. Herramientas de Seguridad para realizar un Scanner en la seguridad de la Red ....... 45



3. DlItOS INFOIMATICOS .uuneeee et e s s s s s s s s ssssnnnnnnns 46

3.1. Que es un Delito INfOrMALICO ......coviiriiiiiiieeeee e 46
3.2 SUJEEO ACTIVO i 46
3.3, SUJEEO PASIVO i 47
3.4. Tipos de Delito INfOrMATICO ...ccccuiiiieiiiiee et ettt e et 47
3.4.1. Fraude INFOrMATICO ...oooueeiiiieeie ettt st st sttt e 47
3.4.1.1. Datos Falsos 0 Engafiosos (Data Diggling) .....ccccccvveeeviiiieicciee e, 47
3.4.1.2. Manipulacidn de programas o “Caballos de Troya” .......cccceeveeeevcieeecccriee e, 47
3.4.1.3. Técnica del SAlami ...coceiiierieiie e 47
3.4.1.4. Falsificaciones INfOrmatiCas ......ccoceeveereinieiieree e 48
3.4.1.5. Manipulacion de los Datos de Salida ........cccoeeeeeiieieiiieeccee e, 48
Nt L TR o o1 1Y oV USSR 48
3.4.2. Sabotaje INFOrMATICO ..iiiiiiiieiiie et etre e e e are e e s baeeeeans 48
3.4.2.1. Bombas Légicas (LOgIC BOMD) .....eeeeiiiiiiieiiee e 48
3.4.2.2. GUSANOS ..oiiiiiiiiiiiiie ittt s a e s 48
3.4.2.3. Virus INformatico Y MalWare .........ccooecieiiiciiee ettt 48
3.4.2.4. CIDEItEITOrISMO eiecueieitieiiieetee e ettt et e st e st e st e e sir e st e s ree e st e e sas e e saneeesnneesaneas 48
3.4.2.5. Ataque denegacion de SEIVICIOS ........ccceeeiecuieeeeeiieee ettt 49
3.4.3. Espionaje Informatico, el robo o hurto de software .........ccccecvveeeeciieiccciiecccieee, 49
3.4.3.1. Fuga de Datos (Data Leakage) ....cccceeeecveieeiiiee ettt 49

3.4.3.2. Reproduccion no Autorizada de programas informaticos de proteccion legal 49

R I A 2 (o] o o o [ IR Y=Y VT o L PP SPPPPPR 49
3.4.4.1. Hurto del tiempos del Computador .........coccuiiiieeee i 49
3.4.4.2. Apropiacion de Informaciones Residuales ........ccccooocveeeivcieeeccciee e, 49

3.4.4.3. Parasito Informatico (Piggybacking) y Suplantacién de Personalidad

(] o 1T oo aF= 1 4[] o T SR 49
3.4.5. Acceso no Autorizado a Servicios INfOrmaticos ........ceceeveeveeneinieinienieneeee e 50
3.4.5.1. Puertas Falsas (Trap DOOIS) ...cccicueiieeiiiieeeeiee ettt ettt e et e e e tre e e e e raee e 50
3.4.5.2. Llave Maestra (SUPErZapping)....cccceeeeccueeeeeiieeeecieeeeeiteeeesvtee e esveeessvaee e e ennveeas 50
3.4.5.3. Pinchado en Linea (Wiretapping) .....ccoooeeeeeieeiecieee et 50
3.4.5.4. Piratas Informaticos Hackers y Crackers .......cccocveeiviiieeiccieeecseee e 50

4. Delitos dentro de un laboratorio INfOrmatico .........cccceeviriiiiiiiiiii e 50
5. Delitos Informaticos en €l ECUGOr .......oouiiiiiiiiiiiiiee et e 51

6. Normativas que se deben tomar ante la amenaza de un delito informatico o violacion de
Seguridad INFOrMALICA ..oocuviieecieee e e e e e e st e e e e ae e e s naeee s 53



7. Deficiencias y problemas en 1@ Red LTIC .........eeeiiiiiiiei et e et rrre e e e e e e 54

7.1 Vision Global e Historica del LTIC ...cco.uiiiiiiieiieeieeeste ettt 54
7.2 Visidn del LTIC proyectada a los proxXimos 2 @fios.........cccveeeeeivieeeeciieeeeiieeeeciereeeeecireee e 59
CAPITULO I ettt ettt sttt et e et s bt e bt e nbeesbeesbeesseesmeesmees 60
8. Herramientas de Monitoreo y control para la seguridad de la red del LTIC....................... 60
8.1 PArallelS . e s st re e 60
8.1.1. REQUEIIMIENTOS .coieieieieeeee e 60
8.1.2. Compatibilidad .......cooiiiiieee e e e 61
8.1.3. Sistema 0perativo 32 DitS.....ccccuiiiiiiiiiie e e 61
8.1.4. Sistema 0perativo B4 DItS.......cc.ueiiviiiiiiciiic e 62
8.1.5. Caracteristicas de [a APliCACiON .....c.eevieeiiiii i 62
8.1.6. Plataformas en las que se puede Utilizar.........coceeeeiiiicciiiiiee s 63
8.1.7. Funcionamiento y Pruebas de la Aplicacion Parallels ..........cccoeeeeeieiiecninecnnnen. 63
8.1.7.1. Instalacion de la Aplicacion Parallels........cccccooeceeeeecieeeecciieeeeceee e, 63

8.1.7.2. Clausulas de la instalacion y Términos de Licencia ......cccccceeeeecvveeeennnee. 63

8.1.7.3. Aplicacién en Sistema Operativo Mac........cccceecuveeeecieeeccciee e 65

8.1.7.4. Aplicacién en Sistemas Operativo Windows ........cccccceeeeeieeeecciiee e, 69

8.1.7.5. Aplicacidn Parallels Mobile..........ccccoociiiiieciiee e 71

I o 1 L C PP PPTO U PPPPPPPPPTRNE 75
8.2.1. REQUEIIMIENTOS coeeieieieee e 75
8.2.2. Compatibilidad ....cccveeeiiiee e e e e 75
8.2.3. Caracteristicas de [a APliCACiON ....ccuvveieiiiiie et e 75
8.2.4. Plataformas en las que se puede ULIlizar.......cccccoeeieeiiciiee e, 76
8.2.5. Funcionamiento Y Pruebas de la Aplicacidn PRTG ........ccccceeeeciereeeciieeeecreee e, 76
8.2.5.1. Instalacion de la Aplicacion PRTG .......cccoccieeeeciieeeecieee e 76

T Y o1 (ol =XV Lo o U PERPRN 85
8.3.1. REQUEIIMIENTOS iiiiiiiiiiiiiiiiii e 85
8.3.2. Requerimientos de Explorador WEB .........ccooceiiiiiiie e 86
8.3.3. Compatibilidad ......cooeiiiieeee e 86
8.3.4. Caracteristicas de [a APlICACION .....cuveeieeiuiiie et e 86
8.3.5. Plataformas en las que se puede ULilizar........ccocueeeeiiiecciiieee e 86
8.3.6. Funcionamiento Y Pruebas de la Aplicacidn SpiceWorks........ccccceeeciveeeicrieeennnen. 86
8.3.6.1. Instalacion de la Aplicaciéon SpiceWorks .......ccccoeeeecieeeiecee e, 86



CAPITULO LI ...ttt ettt e s e st e e st e e s e nnenen e e e mreeeseanreeeenanes 96

9. Obtencidn de RESUITAAOS ....c..eeiuieiiiiiieieieeeeeeee e s e s 96

10. Obtencién de Resultados con la Herramienta SpiceWorks ......ccceeeeceeeeecieeeecciieeeennen. 96

10.1. Analisis y Pruebas con la Herramienta SpiceWorks .......cccoecvveeiccieeiicieeeeccieeees 96

10.2. Scan e Identificacion d& EQUIPOS ......cccciriieiiiiee ettt esaaeeeea 97

10.3. Identificacion de Problemas.........oceeiiiiiiiiieeeeeeee et 98

10.4. Identificacion de SOftWAre .......coceeiiiiiiiii e 99

10.5. Monitoreo de Dispositivos EXLEINOS .......cceeccuieeeeiiiiieecciiee e e e e e aeee e 99

10.6. HEIPDESK oottt ettt ettt e et e et e e et e e e e aaa e e s st aaeeesnnaeeeennaees 100

10.6.1. Equipos y Usuarios que estan dentro de nuestra Red .........cccecevvveevciveeccnnennn. 100

10.7. RePOrtes SPICEWOIKS ...uvvieieeeecciiiieee e e e ettt e e e eectrre e e e e e e e nbaa e e e s e e e nrraaeeeae s 101

L0.8. GIUPOS .evvvvruurururururereretererreeereresseneeeaesarerareaeree———ae——eaeataeataatettteeeeessmnsnernrsrernrerernres 102

11. Obtencidn de Resultados con la Herramienta PRTG.......c..ccooeereeniiniinieniecieeeeeens 103

11.1. Analisis y Pruebas con la Herramienta PRTG .......cccceeeecuiereeciiieeeeeieee e 103

11.2. Analisis de pruebas Aula 203 —semana del 11 al 19 de abril.........ccccecvveeennnenn.. 103

11.3. Analisis de pruebas Aula 203 —semana del 19 al 26 de abril ........ccccecvveeennneenn. 107

CAPITULO IV .ttt ettt et b et e bt e b e s bt e sbe e saee s saeesaeesaneeaneeaneeane 108
12. Sintesis de resultados obtenidos con la Propuesta para la deteccién de problemas

de seguridad enla red del LTIC ...ttt e e e e e e e e e e e 108

CAPITULO V ..ttt e e e ettt e e e e e st e et e e e e e e asre et e eeeesas s nnbebaeeeeesaannnnreeas 108

13. Conclusiones y reCOMENdACIONES .....eeeecvieeeeiirieeeiiieeeerireeeerieeeesareeeesreeeeesnnneeas 113

13,0, CONCIUSIONES. ...ttt sttt st st s et e reeneere e 113

13.2. RECOMENAACIONES ...cuveiiieieiieeriie ettt sttt ettt e sr e 114

14, BiblOZrafia. .. cceeee ettt e e e et e e e ta e e e e anaea s 116

indice de ilustraciones
ILUSTRACION 1: MODELO OSI. REFERENCIA: HTTP://WWW.TEXTOSCIENTIFICOS.COM/REDES/TCP-

IP/COMPARACION-MODELO=0SI ...vcuviiveeseestiesiestesteeseesesseeseessesssessesssestsssesssessessesssessssssessessesssessesseens 27
ILUSTRACION 2: GRAFICO 2 ENTORNO FiSICO DE RED. REFERENCIA:

HTTP://WWW.TEXTOSCIENTIFICOS.COM/REDES/TCP-IP/ENTORNO -DE-RED/MODELO-0SI ...vvverrvereeerrnnnee. 27
ILUSTRACION 3: TRAMA ETHERNET. REFERENCIA: HTTP://INTERNETT.GALEON.COM/REDES.HTM ....oevvvrvrrneenee. 29
ILUSTRACION 4: COMUNICACION CAPA DE SESION: REFERENCIA: HTTP://TELEMATICA-

JOCASOFT.BLOGSPOT.COM/2010/05/CAPA-DE-SESION.HTIML eeeevvreeeriirreeersirreesssreeesssseesssssseesessssnens 31
ILUSTRACION 5: CAPA DE APLICACION — SERVIDORES. REFERENCIA: EXPLORATION CCNATL ..ovvevviviieecieciicenee, 33
ILUSTRACION 6: PROCESO DE SOFTWARE — CAPA DE APLICACION. REFERENCIA: EXPLORATION CCNAL ............. 34
ILUSTRACION 7: SERVICIOS — CAPA DE APLICACION. REFERENCIA: EXPLORATION CCNAD ....cvvevericvrenrecreenenee, 34



ILUSTRACION 8: OPERACIONES DE SISTEMA — CAPA DE APLICACION. REFERENCIA: EXPLORATION CCNAL...........
ILUSTRACION 9: PROGRAMA — CAPA DE APLICACION. REFERENCIA: EXPLORATION CCNAL. ....covvvivieiieeeeen. 35
ILUSTRACION 10: CONEXION DE INTERFAZ ENTRE REDES HUMANAS Y DE DATOS. REFERENCIA: EXPLORATION

ILUSTRACION 11: PROTOCOLOS EN LA CAPA DE APLICACION. REFERENCIA: EXPLORATION CCNAL.. ........ceeeneeee.
ILUSTRACION 12: MODELO CLIENTE-SERVIDOR/ PROCESO DE DESCARGA. REFERENCIA: EXPLORATION CCNA1 ... 38

ILUSTRACION 13: MODELO CLIENTE-SERVIDOR/ PROCESO DE CARGA. REFERENCIA: EXPLORATION CCNAL ........ 39
ILUSTRACION 14: TOPOLOGIA DE MALLA. REFERENCIA:
HTTP://ES.WIKIPEDIA.ORG/WIKI/TOPOLOGHC3%ADA DE_RED. ..ececveeeerreeenreeereeeeteeesreeeseeenseeensnseeens 40
ILUSTRACION 15: TOPOLOGIA DE ESTRELLA. REFERENCIA:
HTTP://ES.WIKIPEDIA.ORG/WIKI/TOPOLOG%C3%ADA DE_RED . .eccveerreerrreeureeereenreereeseenseenseenseensseens 41
[LUSTRACION 16: TOPOLOGIA DE ARBOL. REFERENCIA:
HTTP://ES.WIKIPEDIA.ORG/WIKI/TOPOLOG%C3%ADA _DE_RED ...ecoveerreerrreeureenreenreereeseenseenseesseesnseens 42
ILUSTRACION 17: TOPOLOGIA DE BUS. REFERENCIA:
HTTP://ES.WIKIPEDIA.ORG/WIKI/TOPOLOGHC3%ADA DE_RED. ..eeecveeeerreeenreeereeeeteeesreeeseeenseeensnreeens 43
ILUSTRACION 18: TOPOLOGIA DE ANILLO. REFERENCIA:
HTTP://ES.WIKIPEDIA.ORG/WIKI/TOPOLOG%C3%ADA _DE_RED ...ecoveerreerrreiureenreenreereeseenseenseenseesnsenns 43
ILUSTRACION 19: TOPOLOGIA MIXTA. REFERENCIA:
HTTP://ES.WIKIPEDIA.ORG/WIKI/TOPOLOG%C3%ADA _DE_RED ...ccoveerreerrreeureenreenreereeseenseenseesseesnseens 44
ILUSTRACION 20: VENTANA INSTALACION PARALLELS REFERENCIA: PROCESO DE INSTALACION PARALLELS.
AUTOR: SAUL LOZADA. ....uttteeeeeeeeeecttteeeeaeeeeetttaeeaassaaatssasssteseeaasesasssssseeaessaassssssasessanassssnnssnnseaanann 59
ILUSTRACION 21: VENTANA CONTENIDO INSTALACION PARALLELS LOZADA REFERENCIA PROCESO DE
INSTALACION PARALLELS. AUTOR: SAUL LOZADA. . ..uuutiirteeeeeieiutrneeeeesssssnsrneeesssssessssssssnssssessssssssnseees 59
ILUSTRACION 22: LICENCIA PARALLELS. AUTOR: SAUL LOZADA . c.c.euvtieeeetieeeeeteeeeeeireeeeeenreeeeensesseeeeseeesennnens 60
ILUSTRACION 23: TERMINOS DE ACEPTACION LICENCIA PARALLELS. AUTOR: SAUL LOZADA. .....covvuvrrrreeeeeeriinenns 60
ILUSTRACION 24: ICONO DE LA APLICACION PARALLELS. AUTOR: SAUL LOZADA. ....cccouvvrreeeeeeesinrineeeesessnnnnnenns 61
ILUSTRACION 25: VENTANA DE ACTIVACION DEL PRODUCTO. AUTOR: SAUL LOZADA. ...eeeeeureeeeecireeeeeireeeeeanenns 61
ILUSTRACION 26: VENTA DE ASISTENTE DE CREACION DE MAQUINA VIRTUAL. AUTOR: SAUL LOZADA.. ................ 62
ILUSTRACION 27: CREACION DE MAQUINA VIRTUAL WINDOW 7. AUTOR: SAUL LOZADA.......oeveeecrreeeeerrreeenneen 62
ILUSTRACION 28: CREACION DE MAQUINA VIRTUAL WINDOW 7. AUTOR: SAUL LOZADA.......oeeeeecreeeeerreeeenneen. 62
ILUSTRACION 29: VENTANA DE MAQUINAS VIRTUALES EXISTENTES. AUTOR: SAUL LOZADA. .....cccecuveeeeerrreeennens 63
ILUSTRACION 30: SISTEMAS OPERATIVOS MAQUINA VIRTUAL PARALLELS. AUTOR: SAUL LOZADA.. .....cccuveeeennnnen. 63
ILUSTRACION 31: PROCESOS DE VIRTUALIZACION CON PARALLELS. AUTOR: SAUL LOZADA. .....eeeecurieeeenreeeenneen. 64
ILUSTRACION 32: VENTANA DE INSTALACION PARALLES WINDOWS. AUTOR: SAUL LOZADA. ...ccceeuvveeeerrreeennnenns 65
ILUSTRACION 33: VENTANA DE ACTIVACION PARALLELS. AUTOR: SAUL LOZADA ...cececuvreeeenrreeeenreeeeerreeesenneeens 65
ILUSTRACION 34: VENTANAS DE INSTALACION CREACION DE MAQUINA VIRTUAL. AUTOR: SAUL LOZADA.............. 66
ILUSTRACION 35: BOTONES CONTROL MAQUINA VIRTUAL PARALLELS. AUTOR: SAUL LOZADA........cvvveeerrreeennnen. 66
ILUSTRACION 36: VENTANA DE VIRTUALIZACION. AUTOR: SAUL LOZADA ....vveeectreeeeeireeeeereeeeeereeeeenreeeeeennees 67
ILUSTRACION 37: APLICACION PARALLELS EN MOBILE. AUTOR: SAUL LOZADA .....eeeeiurieeeeirieeeeirreeeeerreeeeenneeens 68
ILUSTRACION 38: VENTANA DE INGRESO APLICACION PARALLELS MOBILE AUTOR: SAUL LOZADA . ...cccccvvveeennnen. 68
ILUSTRACION 39: MAQUINAS VIRTUALES APLICACION MOBILE. AUTOR: SAUL LOZADA. ......cuvveeeerrieeeeieeeeeenneens 69
ILUSTRACION 40: MANDOS DE CONTROL APLICACION MOBILE. AUTOR: SAUL LOZADA. ......evvveeeerreeeeetreeeeenneens 69
ILUSTRACION 41: VIRTUALIZACION EN MOBILE. AUTOR: SAUL LOZADA. ....uuvvvrreeeeeiesinrireeeeeeessnreneesesssssssnssnnns 70
ILUSTRACION 42: INSTALACION DE PRTG. AUTOR: SAUL LOZADA.. ceeeeeeeeeurrrereeeaeeeeinseeeeeeesesassssesssseesessnnnnnns 72
ILUSTRACION 43: PROCESO DE INSTALACION PRTG. AUTOR: SAUL LOZADA. .....uvveeeeurieeeerrreeeereeeeeenreeeeenneens 73



ILUSTRACION 44:
ILUSTRACION 45:
ILUSTRACION 46:
ILUSTRACION 47:
ILUSTRACION 48:
ILUSTRACION 49:
ILUSTRACION 50:
ILUSTRACION 51:
ILUSTRACION 52:

LOZADA
ILUSTRACION 53:
ILUSTRACION 54:

PRTG. AuT
ILUSTRACION 55:
ILUSTRACION 56:
ILUSTRACION 57:
ILUSTRACION 58:
ILUSTRACION 59:
ILUSTRACION 60:
ILUSTRACION 61:
ILUSTRACION 62:
ILUSTRACION 63:
ILUSTRACION 64:
ILUSTRACION 65:
ILUSTRACION 66:
ILUSTRACION 67:
ILUSTRACION 68:
ILUSTRACION 69:
ILUSTRACION 70:
ILUSTRACION 71:

AUTOR: SAUL LOZADA

ILUSTRACION 72:

AUTOR: SAUL LOZADA

ILUSTRACION 73:

LOZADA
ILUSTRACION 74:
ILUSTRACION 75:
ILUSTRACION 76:
ILUSTRACION 77:
ILUSTRACION 78:
ILUSTRACION 79:
ILUSTRACION 80:
ILUSTRACION 81:

PROCESO DE INSTALACION Y ACEPTACION LICENCIA PRTG. AUTOR: SAUL LOZADA.. ................ 73
PROCESO DE INSTALACION PRTG. AUTOR: SAUL LOZADA. ....uuvvvereeeeiiiirrreeeeeeesssnrenneeesssnnnns 74
PROCESO DE INSTALACION PRTG. AUTOR: SAUL LOZADA.. ....uveeeeerreeeeerreeeeereeeeeenreeeeenseens 74
CONFIGURACION PRTG. AUTOR: SAUL LOZADA. .ceceeeeeuerireeeeeeeeeitnteeeeeeeesennssseessseseasssnannns 75
PROCESOS DE INSTALACION PRTG. AUTOR: SAUL LOZADA. .....uuvvrrreeeeeeririnneeeeesessnnrneeeeeeens 76
PROCESOS DE INSTALACION PRTG. AUTOR: SAUL LOZADA .....vueeeeureeeeectreeeeecnreeeeeivaeeeeenneeans 76
ICONO DE CONTROL DE PRTG EN WINDOWS. AUTOR: SAUL LOZADA.......uvveeeerrreeenrreeeenrnens 77
VENTANA PRTG. AUTOR: SAUL LOZADA .....eeeeiurieeeetreeeeetreeesisreeessnssesssssnssnesssssesssssssenas 77
MENSAJE DE CONTROL NO AUTORIZADO EN PRTG, ERROR DE CONEXION. AUTOR: SAUL
................................................................................................................................. 77
OPCIONES DE CONFIGURACION CONEXION CON PRTG. AUTOR: SAUL LOZADA ......evveeeeerrinnnns 78
CONFIGURACION DE IP, PUERTO NOMBRE DE REGISTRO CONTRASENA ID RA[Z PARA CONEXION

OR: SAUL LOZADA ... utttteeeeeeeitttteeeeeesietureeeesesssssstesstaeeeesssssasssaeeesssssssssenseeessssnsssseeessens 78
VENTANA DE CONEXION PRTG CONFIGURADA. AUTOR: SAUL LOZADA .....cceecuvvreeecnrreeesnreeans 78
VENTANA DE ACCESO WEB PRTG. AUTOR: SAUL LOZADA ....ovveeeurreeeecireeeesnreeeeeisreeesnnseaenns 79
VISTA MONITOREO Y GRAFICO DE TRAFICO DE LA RED. AUTOR: SAUL LOZADA.......ccvveeernrrennn. 80
VENTANA DE CONTROL PRTG. AUTOR: SAUL LOZADA ....ccccuvveeeeuireeeeiieeeesareeessnsseessnnssnees 81
VENTANA DE INSTALACION SPICEWORKS. AUTOR: SAUL LOZADA . ..eeeeevveeeeerreeeeeireeeeenreeeeans 83
VENTANA DE INSTALACION SPICEWORKS, ACEPTACION DE TERMINOS. AUTOR: SAUL LOZADA.... 83
PROCESO DE INSTALACION SPICEWORKS. AUTOR: SAUL LOZADA. .....vveeeeurreeeeerreeesnveeesnnnneens 84
PROCESO DE ARRANQUE DE LA PLATAFORMA SPICEWORKS. AUTOR: SAUL LOZADA.................. 85
PLATAFORMA WEB SPICEWORKS. AUTOR: SAUL LOZADA.. .....uvveeeerieeeeirreeeenvreeeennveeeesnenees 86

PLATAFORMA WEB SPICEWORKS, CONFIGURACION DE CUENTA. AUTOR: SAUL LOZADA. .......... 86

VENTANA DE INGRESO SPICEWORKS. AUTOR: SAUL LOZADA.. ...cecvveeeiirieeeraieeeesareeeessreeaennns 87
VENTANA DE CONTROL INTERFAZ WEB SPICEWORKS. AUTOR: SAUL LOZADA. ......cccuvveerrnrenenn. 87
IDENTIFICADOR DE SISTEMA OPERATIVOS Y ANTIVIRUS. AUTOR: SAUL LOZADA.. ...cccvvuveeernnnen. 88
IDENTIFICADOR DE ARQUITECTURAS CON LA QUE CONTAMOS. AUTOR: SAUL LOZADA. ............. 88
IDENTIFICADOR DE ERRORES Y ADVERTENCIAS. AUTOR: SAUL LOZADA. .....evvveennreeeenrieeeennenes 89
IDENTIFICADOR DE DISPOSITIVOS CONECTADOS A NUESTRA RED. AUTOR: SAUL LOZADA. ........... 89
INFORMACION RELEVANTE DE NUESTRO EQUIPO MEDIANTE INVENTORY — SPICEWORKS.
................................................................................................................... 90
ALERTAS Y ACTUALIZACIONES DE NUESTRO EQUIPO MEDIANTE INVENTORY — SPICEWORKS.
................................................................................................................... 90
REPORTE DE SOFTWARE CON EL QUE CONTAMOS EN NUESTROS EQUIPOS. AUTOR: SAUL
................................................................................................................................. 91
REPORTE DE CAPACIDAD EN DISCO CON LA QUE CONTAMOS. AUTOR: SAUL LOZADA ................ 91
PANTALLA SPICEWORKS INFORMACION SERVIDOR. AUTOR: SAUL LOZADA ....cocuveeeennreeeenneen. 92
PANTALLA SPICEWORKS INFORMACION EQUIPO POR ICONO. AUTOR: SAUL LOZADA ................ 92
SUMARIO DE SOFTWARE SPICEWORKS. AUTOR: SAUL LOZADA .....evevvveeeeririeeenrieessnreesennes 93
DISPOSITIVO EXTERNO — MONITOREO SPICEWORK DE IMPRESORA. AUTOR: SAUL LOZADA ....... 95
PANTALLA DE REPORTES SPICEWORKS. AUTOR: SAUL LOZADA......ccuvveeererreessrreeessneeeessnnneens 96
ARCHIVO REPORTE PDF. AUTOR: SAUL LOZADA . .eeivcuvveeerireeeesrreeessreeesssnsseessssnesseessssneeens 97
GRUPOS EN SPICEWORKS. AUTOR: SAUL LOZADA. .....eeeirvrieeeirieeesireeeesieteessreees s sanseeessans 98

llustracién 82: GRAFICOS DE OBTENCION DE RESULTADOS HERRAMIENTA PRTG NETWORK MONITOR

AULAS 203 y 204

10



« AUTOR: SAUL LOZADA. ..uvveeiitiieeisteeeessuetessssteesssseeesssssseessasseeesssssseessnsssessssseesssssseessssseseeenns 103 AL114

indice de tablas
TABLA 1: CUADRO DE PROCEDIMIENTO PENAL CPP REFERENCIA: DELITOS PENALES E INFORMATICOS FISCALIA

GENERAL DEL ESTADO DEL ECUADOR AUTOR: SAUL LOZADA .....vteeeriieeeenurteeeseuteeessneeeessseees s sanseeessane 52
TABLA 2: DISTRIBUCION IP’S MAQUINAS AULA 203 AUTOR: SAUL LOZADA ....veevuveeeiieenreesreeenireesiseesseessanees 94
TABLA 3: DISTRIBUCION IP’S MAQUINAS. AULA 204 AULA 203. AUTOR: SAUL LOZADA.......everirreeerereeessnreeens 94
TABLA 4 : TABLA COMPARATIVA HERRAMIENTAS WEB INVESTIGACION. AUTOR: SAUL LOZADA ......ceevvuvveeernnennn. 99

11



Introduccion.-

Hoy en dia la mayoria de laboratorios de ingeniesfestan con equipos, software y tecnologia
de Ultima generacion, con el objetivo de lograr plimas normas esénciales y poder dar un
servicio 6ptimo para cada una de las tareas quensgentra conformado en el campo de la
informatica.

Pero debido a la creciente indice de violacionedaeseguridad informatica y a su vez el
aumento de personas con mas conocimientos infaosaly que hacen mal uso de estas
facultades; se ha generado optar por otro tipoeattidas mas profundas respeto al monitoreo de
nuestra seguridad informética.

Tal como es nuestro caso de estudio, el LTIC, sfrmaique presta un servicio de calidad a cada
uno de los estudiantes de la facultad de Ingen@rigsistemas y a su vez a los estudiantes de
Civil. El mismo que dia a dia ha mejorado sus amgjigsistemas operativos, software,
conocimientos tecnologia e informacion, pero auesisuficiente.

Un estudio exhaustivo respecto a las deficienciascgsidades del LTIC, en base a la deteccion
de problemas de seguridad en su red LAN y WLANwEstro enfoque principal.

El LTIC en cada uno de sus semestres y afios ldbsral sufrido algunos inconvenientes,
podria decirse hasta ataques contra su red y @ezstowtra las politicas de seguridad con las que
esta se maneja.

Este tipo de situaciones han provocado que eldgeryue presta se vea afectado y que en cierto
momento se haya dado el reclamo por parte de todiastes asi como de los maestros que
hacen uso de las instalaciones.

Entre estos podemos referir: nombres y claves darias afectadas o no existentes, problemas
en el ingreso a sistema por parte de estudiantesigstros, falta de privilegios para ciertas

aplicaciones para maestros, inconvenientes comnaxin y la velocidad de nuestra red al

momento de ingresar a la internet, cambios en tddigas de seguridad por personas no
autorizadas al LTIC, no tener un respectivo mamamito y control en nuestros equipos y

servidores.

El LTIC, sin embargo trata de solventar todas estaesidades por el momento, ya que todo
este conjunto de inconvenientes se dan todos dssdgi trabajo.

La presente investigacidén practica propone fortaléado el campo de seguridad de esta red,
enfocando su estudio a los equipos con los queabaja, los sistemas operativos, programas,
protocolos y politicas de seguridad y aplicar eseba las pruebas y monitoreo que vamos a
realizar para crear la respectiva documentaciébase a la propuesta que nos permitra
deteccion y prevencion de problemas de seguridadta y largo plazo en nuestro laboratorio.
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Capitulo |

1. Problema de la Investigacion.
1.1. Planteamiento del problema.

Hoy en dia la mayoria de laboratorios de ingeniesfestan con equipos, software y tecnologia
de ultima generacion, con el objetivo de lograr plias normas esénciales y poder dar un
servicio 6ptimo para cada una de las tareas quensgentra conformado en el campo de la
informatica.

Pero debido a la creciente indice de violacionedaeseguridad informética y a su vez el
aumento de personas con mas conocimientos infaosaty que hacen mal uso de estas
facultades; se ha generado optar por otro tipoeattidas mas profundas respeto al monitoreo de
nuestra seguridad informética.

Tal como es nuestro caso de estudio, el LTIC, simaique presta un servicio de calidad a cada
uno de los estudiantes de la facultad de Ingen@rigsistemas y a su vez a los estudiantes de
Civil. El mismo que dia a dia ha mejorado sus amgjigsistemas operativos, software,
conocimientos tecnologia e informacion, pero auesisuficiente.

Un estudio exhaustivo respecto a las deficienciascgsidades del LTIC, en base a la deteccion
de problemas de seguridad en su red LAN y WLANwEstro enfoque principal.

El LTIC en cada uno de sus semestres y afios ldberab sufrido algunos inconvenientes,
podria decirse hasta ataques contra su red y @zstowtra las politicas de seguridad con las que
esta se maneja.

Este tipo de situaciones han provocado que elsemyue presta se vea afectado y que en cierto
momento se haya dado el reclamo por parte de todiastes asi como de los maestros que
hacen uso de las instalaciones.

Entre estos podemos referir: nombres y claves derias afectadas o no existentes, problemas
en el ingreso a sistema por parte de estudiantesigstros, falta de privilegios para ciertas

aplicaciones para maestros, inconvenientes comnaxin y la velocidad de nuestra red al

momento de ingresar a la internet, cambios en tddigas de seguridad por personas no
autorizadas al LTIC, no tener un respectivo mamamto y control en nuestros equipos y

servidores.

El LTIC, sin embargo trata de solventar todas eseaesidades por el momento, ya que todo
este conjunto de inconvenientes se dan todos dssdgi trabajo.

La presente investigacidén practica propone fortaléado el campo de seguridad de esta red,
enfocando su estudio a los equipos con los queabaja, los sistemas operativos, programas,
protocolos y politicas de seguridad y aplicar aseba las pruebas y monitoreo que vamos a
realizar para crear la respectiva documentaciomase a la propuesta que nos permitira
deteccion y prevencion de problemas de seguridadta y largo plazo en nuestro laboratorio.
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1.1.1. Sujeto del Problema.-

El sujeto del problema es el LTIC y su personalaesi donde parte nuestro tema de estudio,
hay que mirar mas a fondo ya que no solo estaaghtidhbaja autbnomamente, si no que el
personal con el que cuenta debe estar capacitéeioey todo el conocimiento necesario para
que se preste un servicio de calidad.

1.1.2. El objeto de la investigacion.-

Es la falta de seguridad en el LTIC que conllevano poder detectar y prevenir los problemas
con la seguridad de la red.

1.1.3. Delimitaciones de Teoria.-
La informacion tiene que ser SELECTIVA, EXHAUSTIVA CRITICA.

Para el desarrollo del planteamiento del probletii@aremos un conjunto de técnicas que nos
faciliten su elaboracion como son: entrevista segrg, uso de herramientas especificas y que
se enfoquen en el monitoreo y seguridad de unafecnatica, pruebas y recoleccion de datos,
lecturas bibliografia, resimenes, citas textualgiseg necesario una bitdcora para llevar nuestra
informacién diaria o semanal.

1.1.4. Delimitaciones de Tiempo.-

El tiempo en el que estd estimado realizar y p&nta Propuesta para la deteccion de
problemas de seguridad en redes LAN y WLAN paralL€lC con herramientas de
Administracion WEB son unos 3 meses.

1.1.5. Delimitaciones de espacio.-

El espacio en el que se va a desarrollar es emeghprivada para hacer las pruebas iniciales,
para la recoleccion de datos y su respectivo mattg en el LTIC para su implantacion.

1.2. Objetivos.
1.2.1. Objetivo General.-

» Desarrollar la Propuesta para la deteccion de enudd de la seguridad en redes LAN y
WLAN para el LTIC, a través de la implementaciébnugo de herramientas de
administracion WEB multiplataforma.

1.2.2. Objetivos Especificos.-

1. Inspeccionar el area fisica de trabajo, para pesher la respetiva informacion sobre las
herramientas con las que contamos, tanto, equiplgaformas y su respectiva
compatibilidad.

2. Analizar la infraestructura de redes LAN y WLAN deTIC, para visualizar las
necesidades de seguridad y conectividad entrepiadtplataformas.

3. Gestionar y adquirir todos los conocimientos solee protocolos de seguridad vy
administracion que se manejen en el LTIC.

4. Realizar el estudio y pruebas respectivas de lasmm&ntas WEB con las que
contaremos para el desarrollo de nuestra inveshigac
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5. Aplicar las respectivas y adecuadas técnicas desfigacion para que a través de las
pruebas y resultados de las herramientas WEB ingritadas podamos desarrollar
completa y correctamente la propuesta para la pogue de problemas de seguridad en
la red LTIC.

6. Explorar nuevos mecanismos y herramientas mulifdamna para el desarrollo de la
Propuesta que nos permita la deteccion de problemksred del LTIC.

7. Realizar la documentacion en base a la propuestalparevencion de problemas de
seguridad en lared LTIC.

1.3. Justificacion.

Actualmente con el avance tecnol6gico apresuratiis }constantes cambios que conlleva la
tecnologia, vemos que la seguridad es un problenty en dia, para lo cual nosotros tenemos
que estar presentes 0 no para dar solucionesesdicac

En base a lo citado, podemos ver que gracias gpextaesta se puede hacer frente a cada una
de las problematicas de la seguridad en redes LAMLAN que se den dentro del LTIC, sea
aplicando herramientas multiplataforma, asi comoussele gestionar herramientas basadas en la
WEB, y gracias a esto tener un acceso total desdiger punto que se pueda conectar a
nuestra red.

1.4. Alcance.

La presente disertacion de grado culminara comieega del documento sobre la Propuesta
para la deteccion de problemas de seguridad es teld y WLAN para el LTIC, utilizando
herramientas de Administracion WEB. Ademas se dectanan las pruebas realizadas y
resultados obtenidos.

1.5. Marco Tedérico y Marco Conceptual.
a) Antecedentes o Marco referencial.

Podemos citar que durante afios se ha intentadozaefta seguridad informatica en los
diferentes lugares de trabajo tanto como empresamdps y estatales, compafias y
laboratorios.

De esta forma cada una de estas entidades haattabajliidando y respaldando su informacion,
pero sin tener un control exacto ni un monitoredodgue pasa el dia a dia, podria decirse con
sus respectivas redes informaticas y a su vezuaalipos y software.

En lo que a nuestro tema nos concierne, el LTICamter todos los afios que tiene de
funcionamiento no ha tenido un control exhaustigepecto a un monitoreo y menos a la
prevencién o deteccion de problemas de seguridall @ad, ya que no se ha utilizado ningun
sistema de monitoreo o control respetivo para gqugpes y su red.

Analizar las necesidades que el laboratorio coallademas de los respectivos problemas que
ha tenido en consideracion a que sus politicaggirislad algiin momento se vieron afectadas,
se realizara la respectiva investigacion con etiirbrindar un mejor servicio y tener un mayor
control en la seguridad de su red.
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b) Marco Tedrico.

La seguridad dentro de un espacio de trabajo esomtial para que podamos brindar un
servicio de calidad y sobre todo podamos estaardbten cada uno de los aspectos con los
cuales contamos que pueden estar desde el nivddajgabasta el nivel mas complejo.

Tratandose en nuestro campo de la seguridad infcandebemos ver mucho més alla, para lo
cual debemos ademas de tener equipos y tecnologiaasg facilite nuestras tareas, contar con
un conjunto de herramientas que nos permitan temarontrol total y poder determinar cada
uno de los posibles y latentes problemas dentraudstra red.

¢) Marco Conceptual.

La seguridad informética dentro de nuestro lugatraleajo, el laboratorio LTIC, durante afios
ha tenido que lidiar con problemas en la seguritagu red, de la misma forma que no se ha
podido determinar de una manera mas exacta y ctan@e que le afecta ya que no se ha
contado con herramientas para el monitoreo y cbdegcsu seguridad y mas aln que puedan
utilizarse via WEB para su facilidad. Ademas ddedarrespectiva solucion.

1.6 Sustento Tedrico.
1.6.1. Qué es la Seguridad Informética.

La Seguridad Informética conlleva un sin nUmerdéadmicas, aplicaciones y dispositivos que
nos permiten garantizar que los recursos informatitentro de una institucion o compairiia
estén disponibles para cumplir con sus proposagis;omo la informacién tenga su integridad y
privacidad ante factores externos que pueden aiterasencia o que pueden dafiarla.

En términos generales, la seguridad puede entendEmio aquellas reglas técnicas y/o
actividades destinadas a prevenir, proteger y egdgulo que es considerado como susceptible
de robo, pérdida o dafio, ya sea de manera pergoapsl 0 empresarial.

Es muy importante citar que la seguridad inforn@éties parte tanto de las empresas,
instituciones o compafiias asi también como devsemibros o usuarios, para lo cual si se
habla de seguridad informatica, se debe teneronsgpilidad y dar el conocimiento oportuno
respecto de todas las normas y politicas de segljidmo grupo.

Dentro de una empresa o institucion, citando eb cies la seguridad dentro del laboratorio de
informatica LTIC, se pude decir que es imposiblgrdo un sistema que sea ciento por ciento
seguro, pero mediante las politicas de seguridagl spi establezcan dentro de nuestro
laboratorio, las herramientas de software comavitl antivirus etc., y en el caso de estudio, la
propuesta de aplicar herramientas de administrAbiBB para el monitoreo de cada uno de los
equipos con los que contamos podremos evitar dgfipgoblemas que puedan ocasionar
posibles intrusos.

En nuestro laboratorio la informacion es primordyal que se trabaja y se presta un servicio dia
a dia, por lo que nuestra informacion es el elemprincipal a proteger, resguardar y recuperar
dentro de nuestrared LTIC.

Respecto al estudio de la Seguridad Informéatiodemos clasificarla respecto a la naturaleza
de la amenaza en dos tipos:
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1.6.2 La Seguridad légica y la Seguridad Fisica.
1.6.2.1 Seguridad Logica.

Consiste en la aplicacién de barreras y procedimseque resguarden el acceso a los datos y
sélo se permita acceder a ellos a las personaszadtas para hacerlo.

Esto se puede dar con el uso de aplicaciones pasaduridad, herramientas de software,
antivirus, firewall, etc., con el objetivo de reagiar y proteger nuestra informacion.

Todo lo que no esté permitido debe estar prohilydesto es lo que debe asegurar la Seguridad
Logica.

Para la Seguridad Légica se plantean y se debpetagsstos puntos:
1. Restringir el acceso a los programas y archivos.

2. Asegurar que los operadores puedan trabajansiisupervision minuciosa y no puedan
modificar los programas ni los archivos que noespondan.

3. Asegurar que se estén utilizados los datosivasly programas correctos y por el
procedimiento correcto.

4. Que la informacion transmitida sea recibida g@loel destinatario al cual ha sido enviada y
no a otro.

5. Que la informacion recibida sea la misma qusidiatransmitida.
6. Que existan sistemas alternativos secundaritsugemision entre diferentes puntos.
7. Que se disponga de pasos alternativos de enoggeara la transmision de informacion.

Ademas de estos puntos dentro de la Seguridad d,Gipde existir un control de acceso para lo
que respecta a huestra red, y en el caso del taboraTIC.

Estos controles pueden implementarse en el Sist®&perativo, sobre los sistemas de
aplicacién, en bases de datos, en un paquete fspedé¢ seguridad o en cualquier otro
utilitario, constituyen una importante ayuda paratgper al sistema operativo de la red, al
sistema de aplicacion y demas software de aplicagidnodificaciones no autorizadas; para
mantener la integridad de la informacion (restengio la cantidad de usuarios y procesos con
acceso permitido) ademas de resguardar la infoémacinfidencial de accesos no autorizados.

En el LTIC, tenemos un servidor de usuarios y uwider de archivos respectivamente, los
mismos que trabajan en conjunto con nuestro DoniNGENIERIA.

Para nuestro control de acceso tenemos una céastfic en nuestros usuarios, los cuales son
administradores, ayudantes y becarios, personehtiocy estudiantes (Sistemas y Civil).

Dentro nuestro Dominio INGENIERIA, los identifica@s de acceso que utilizaremos para los
usuarios son los siguientes:

Estudiantes (Sistemas y Civil): primera letra dempr nombre, primera letra de segundo
nombre, primer apellido y primera letra del seguagellido.
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Por ejemplo: Olmedo Saul Lozada Enriquez = oslazada

Para la autentificacion con una clave inicial, @sgndo el nimero de cédula, que luego deberéa
cambiarse una clave personal por parte de caddaulos alumnos.

Los unicos que tienen acceso total son los admadistes del servidor.

El LTIC posee roles para cada uno de los usuatama uno tendra privilegios y restricciones
dependiendo el tipo de usuario que sea.

Al igual que las transacciones, también pueden @mphtarse controles a través de las
transacciones, por ejemplo, solicitando una clalerequerir el procesamiento de una
transaccion determinada.

Y las Limitaciones a los Servicipgstos controles se refieren a las restriccionesdgpenden
de parametros propios de la utilizacién de la apl@n o preestablecidos por el administrador
del sistema.

1.6.2.2. Seguridad Fisica.

Se refiere a los controles y mecanismos de segldédatro y alrededor del centro de computo
asi como los medios de acceso remoto al y desdeseto; implementados para proteger el
hardware y medios de almacenamiento de datos queiemen nuestra informacion
confidencial.

Este tipo de seguridad estad enfocado a cubrirf@nazas ocasionadas tanto por el hombre
como por la naturaleza del medio fisico en quensaentra ubicado el centro.

Las principales amenazas que se prevén en la daddfsica son:

1. Desastres naturales, incendios accidentales toasienhundaciones.
2. Amenazas ocasionadas por el hombre.
3. Disturbios, sabotajes internos y externos delitegad

Entre las amenazas a un centro de cOmputo mastanpes tenemos las siguientes:
1.6.2.2.1. Incendios.

Los incendios son causados por el uso inadecuadmombustibles, fallas de instalaciones
eléctricas defectuosas y el inadecuado almacentonydraslado de sustancias peligrosas.

El fuego es una de las principales amenazas cdatraeguridad. Es un enemigo de
consideracion para las computadoras ya que puediuidefacilmente los archivos de
informacién y programas.

Los diversos factores a contemplar para reduciriésgos de incendio a los que se encuentra
sometido un centro de cédmputos son:

- El area en la que se encuentran las computadobas edgar en un local que no sea
combustible o inflamable.

« El local no debe situarse encima, debajo o adyacanareas donde se procesen,
fabriguen o almacenen materiales inflamables, skms, gases toxicos 0 sustancias
radioactivas.
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« Las paredes deben hacerse de materiales incombsstiextenderse desde el suelo al
techo.

 Debe construirse un "falso piso" instalado sobrepilo real, con materiales
incombustibles y resistentes al fuego.

» No debe estar permitido fumar en el area de proceso

« Deben usarse muebles incombustibles, cestos nustflara papeles. Deben evitarse los
materiales plasticos e inflamables.

« El piso y el techo en el recinto del centro de adimpy de almacenamiento de los
medios magnéticos deben ser impermeables.

1.6.2.2.2. Seguridad del Equipamiento.

Es necesario proteger los equipos de coOmputo &mstalos en areas en las cuales el acceso a
los mismos sélo sea para personal autorizado. Asleezanecesario que estas areas cuenten
con los mecanismos de ventilacion y deteccidn denidios adecuados.

Para protegerlos se debe tener en cuenta que:

« Latemperatura no debe sobrepasar los 18° C mig¢lde humedad no debe superar el
65% para evitar el deterioro.

» Los centros de cOmputos deben estar provistosulpepara la extincion de incendios
en relacion al grado de riesgo y la clase de fuggosea posible en ese ambito.

- Deben instalarse extintores manuales (portatillesqytomaticos (rociadores).

1.6.2.2.3. Inundaciones.

Se las define como la invasion de agua por exces@sgurrimientos superficiales o por
acumulacion en terrenos planos, ocasionada pa ¢kt drenaje ya sea natural o artificial.
Esta es una de las causas de mayores desastm#ms de cOmputos.

Ademas de las causas naturales de inundacionede puestir la posibilidad de una inundacion
provocada por la necesidad de apagar un incendio wm piso superior.
Para evitar este inconveniente se pueden tomasidmgentes medidas: construir un techo
impermeable para evitar el paso de agua desdevehsuiperior y acondicionar las puertas para
contener el agua que bajase por las escaleras.

1.6.2.2.4. Instalaciones eléctricas.

Trabajar con computadoras implica trabajar contetédad, por lo tanto esta una de las
principales areas a considerar en la seguridathfisidemas, es una problemética que abarca
desde el usuario hogarefio hasta la gran empresa.

En la medida que los sistemas se vuelven mas ccedpk se hace mas necesaria la presencia
de un especialista para evaluar riesgos particubar@plicar soluciones que estén de acuerdo
con una norma de seguridad industrial.

1.6.2.2.5. Picos y Ruidos Electromagnéticos.

Las subidas (picos) y caidas de tensién no somieb (problema eléctrico al que se han de
enfrentar los usuarios. También esta el tema dedb rgue interfiere en el funcionamiento de
los componentes electronicos. El ruido interfierdas datos, ademas de favorecer la escucha
electronica.
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1.6.2.2.6. Cableado.

Los cables que se suelen utilizar para constrsiirdees locales van del cable telefénico normal
al cable coaxial o la fibra dptica. Algunos edifieide oficinas ya se construyen con los cables
instalados para evitar el tiempo y el gasto pasteyide forma que se minimice el riesgo de un

corte, rozadura u otro dafio accidental.

Los riesgos mas comunes para el cableado se preslenir en los siguientes:

- Interferencia: estas modificaciones pueden estagrgdas por cables de alimentacion
de maquinaria pesada o por equipos de radio o amdes. Los cables de fibra Optica
no sufren el problema de alteracion (de los datesvipjan a través de él) por accion de
campos eléctricos, que si sufren los cables megalic

« Corte del cable: la conexion establecida se romapgue impide que el flujo de datos
circule por el cable.

- Dafos en el cable: los dafios normales con el usdgpudafiar el apantallamiento que
preserva la integridad de los datos transmitiddaf@ar al propio cable, lo que hace que
las comunicaciones dejen de ser fiables.

En la mayor parte de las organizaciones, estodegunals entran dentro de la categoria de dafios
naturales. Sin embargo también se pueden ver conmoedio para atacar la red si el objetivo
es Unicamente interferir en su funcionamiento.

El cable de red ofrece también un nuevo frentetdgua para un determinado intruso que
intentase acceder a los datos. Esto se puede hacer:

« Desviando o estableciendo una conexion no aut@izaw la red: un sistema de
administracion y procedimiento de identificaciénateesos adecuados hara dificil que
se puedan obtener privilegios de usuarios en lapea los datos que fluyen a través
del cable pueden estar en peligro.

« Haciendo una escucha sin establecer conexién,dtus e pueden seguir y pueden
verse comprometidos.

Luego, no hace falta penetrar en los cables fisctenpara obtener los datos que transportan.

1.6.2.2.7. Cableado de Alto Nivel de Seguridad.

Son cableados de redes que se recomiendan pakadimtes con grado de seguridad militar.
El objetivo es impedir la posibilidad de infiltracies y monitoreo de la informacién que
circula por el cable. Consta de un sistema de t(lmrsnéticamente cerrados) por cuyo interior
circula aire a presion y el cable. A lo largo detdderia hay sensores conectados a una
computadora. Si se detecta algun tipo de variadédpresion se dispara un sistema de alarma.

1.6.2.2.8. Pisos de Placas Extraibles.

Los cables de alimentacion, comunicaciones, intexidn de equipos, receptaculos asociados
con computadoras y equipos de procesamiento de pasmlen ser, en caso necesario, alojados
en el espacio que, para tal fin se dispone enisos ple placas extraibles, debajo del mismo.

1.6.2.2.9. Sistema de Aire Acondicionado.

Se debe proveer un sistema de calefaccion, vdntilacaire acondicionado separado, que se
dedique al cuarto de computadoras y equipos degoate datos en forma exclusiva.

Teniendo en cuenta que los aparatos de aire atomalilo son causa potencial de incendios e
inundaciones, es recomendable instalar redes decpién en todo el sistema de cafieria al
interior y al exterior, detectores y extinguidodss incendio, monitores y alarmas efectivas.
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1.6.2.2.10. Emisiones Electromagnéticas.
Desde hace tiempo se sospecha que las emisionesiyydeaja frecuencia que generan algunos
periféricos, son dafiinas para el ser humano.

Segun recomendaciones cientificas estas emisionesiap reducirse mediante filtros
adecuados al rango de las radiofrecuencias, siestds totalmente seguras para las personas.
Para conseguir que las radiaciones sean minimagugagevisar los equipos constantemente y
controlar su envejecimiento.

Dentro de la Seguridad Fisica hay un factor sumgmenportante que son las acciones por
parte de personal no autorizado o con mala intarsdre la informacion y a su vez sobre los
equipos de un centro informatico. Estas serdn deraalas como acciones hostiles.

1.6.2.2.11. Robo.
Las computadoras son posesiones valiosas de lasesaspy estdn expuestas, de la misma

forma que lo estan las piezas de stock e includmeto.

Es frecuente que los operadores utilicen la condoutade la empresa para realizar trabajos
privados o para otras organizaciones y, de estamarobar tiempo de maquina.

La informacion importante o confidencial puede &ailmente copiada. Muchas empresas
invierten millones de dolares en programas y aoshide informacién, a los que dan menor
proteccién que la que otorgan a una maquina dé&stiuna calculadora.

El software, es una propiedad muy facilmente sild&ray las cintas y discos son facilmente
copiados sin dejar ningun rastro.

1.6.2.2.12. Fraude.

Cada afio, millones de ddlares son sustraidos deesa®y, en muchas ocasiones, las
computadoras han sido utilizadas como instrumeaita gichos fines.

Sin embargo, debido a que ninguna de las partdgadps (compafia, empleados, fabricantes,
auditores, etc.), tienen algo que ganar, sino gé® bien pierden en imagen, no se da ninguna
publicidad a este tipo de situaciones.

1.6.2.2.13. Sabotaje.

El peligro mas temido en los centros de procesamiga datos, es el sabotaje. Empresas que
han intentado implementar programas de seguridadlte nivel, han encontrado que la
proteccion contra el saboteador es uno de los neé@sduros. Este puede ser un empleado o un
sujeto ajeno a la propia empresa.

Fisicamente, los imanes son las herramientasguiase recurre, ya que con una ligera pasada
la informacién desaparece, aunque las cintas edtdéscenadas en el interior de su funda de

proteccion. Una habitacion llena de cintas puedéestruida en pocos minutos y los centros de

procesamiento de datos pueden ser destruidostsam en ellos.

Ademas, suciedad, particulas de metal o gasoliedguuser introducidos por los conductos de
aire acondicionado. Las lineas de comunicacior@écfricas pueden ser cortadas, etc.
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Al igual que la Seguridad Logica la Seguridad Rigembién posee un punto llamado control
de acceso.

La diferencia de este en relacion al control dees@clLogico que consta con nombres de
usuario, contrasefias, privilegios y restricciolessque el control de acceso no sélo requiere la
capacidad de identificacion, sino también asociarkeapertura o bloqueo de puertas, permitir
0 negar acceso basado en restricciones de tienmpa, @ sector dentro de una empresa
institucion o centro informatico.

1.6.2.2.14. Control de Acceso.

Como es el caso del LTIC, en el periodo en elfguparte del personal de trabajo en el area de

becaria, se implemento el sistema de control desaca las diferentes aulas, a través de tarjetas
electrénicas y magnéticas, las mismas que sonadetsvpor parte del personal autorizado del

LTIC, y que es de uso individual y exclusivo paedgjar en los equipos del LTIC.

Este tipo de acceso es muy importante ya que gracéste se ha controlado el buen uso de los
equipos y de las instalaciones del LTIC, reduciemwisu totalidad riesgos del mal uso y dafo
de los equipos, y a su vez de robos.

Cada tarjeta al momento de su activacion, se latifde con el nombre del alumno que la
solicite para su uso, indicando el tiempo de llegadle salida, como a su vez el tiempo limite
de uso de la tarjeta que es de 2 horas, caso KGordsta sera inhabilitada y no se podra abrir la
puerta del aula a la cual fue asignada.

Gracias a este sistema de acceso podremos detesnadstio algun dafio por parte de o los
alumnos que hayan ingresado y hayan hecho usa destalaciones como de los equipos en la
hora indicada. O a su vez determinar la pérdidartmtie los mismos.

Ademas del control de acceso también contamos ea@istema de vigilancia con camaras de
seguridad, el mismo que estd permanentemente giavaada una de las actividades que se
realizan en el LTIC.

1.7 Politicas de seguridad dentro de un laboratorimformatico.

Una politica de seguridad informatica es una fode&omunicarse con los usuarios, ya que las
mismas establecen un canal formal de actuaciopetsbnal, en relacién con los recursos y
servicios informaticos de la organizacion. Asi tanbcomo cada organizacion debe generar
sus propias politicas de seguridad.

Una politica de seguridad es una manifestaciém glgrecisa de lo que esta permitido y de lo
que no esta permitido realizar dentro de sisteffiagrivtico, plasmado en un documento con un
orden y una sistematizacion.

Dentro del LTIC, en base a las politicas de segdr&bstablecidas, contamos con las siguientes
normas:

Dirigido a el/la Director/ra del LTIC que tenga aso total a los privilegios de seguridad y
manejo y cambio de las politicas de seguridad.

1. El/la Director/ra del LTIC tiene control total seblos privilegios de seguridad y las
politicas de seguridad establecidas.
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10.

Los equipo o partes de ellos no pueden salir dénttalaciones del LTIC salvo con
excepcion autorizada por el/la Directo/ra.

El/la Director/ra tiene acceso total mediante sjet@ magnética, asi también como a un
punto del sistema de acceso de las puertas maamétic

El/la Director/ra del LTIC es responsable de cadeizdr y aprobar los horarios para
cada semestre académico para pregrado y postgrado.

Estos horarios y disponibilidad de las aulas ddld_3on comunicados oportunamente
por medio de correo electrénico a los docentes WBligado para los alumnos en
cartelera.

El/la Director/ra es la Unica persona que pernaitadtorizacion y de uso de las tarjetas
de acceso, asi mismo, serd emitida exclusivamentelfa Director/ra del LTIC.

Si se necesita realizar actividades académicas nunetrativas por parte de los
docentes o estudiantes, estas actividades debardussficadas ante el Directo/ra del
LTIC.

El/la Director/ra es la persona que se encuernteago de la administracién del modulo
de seguridad del LTIC.

El/la Director/ra estd a cargo de los registrotadaformacion del médulo de visitas al
LTIC

El/la Director/ra del LTIC es la Unica persona eaceso al Data Center, y la Unica que
puede autorizar a otra persona su acceso.

Dirigido a los Becarios y Ayudantes del LTIC.

1.

10.

11.

12.

13.
14.

Es responsabilidad del personal autorizado del L€ Ccambio de equipos con
desperfectos de hardware o software para su régpacteglo y correccion.

Es obligacion del Personal del LTIC llevar un regisde todos los estudiantes que
utilizan el Laboratorio asi como de sus tiempossie

Es responsabilidad del personal del LTIC velarlpantegridad de los equipos.

La documentacion del hardware del LTIC debe estgodible en todo momento para
dar soporte y mantenimiento segun sea considerable.

Los becarios estan a cargo de los registros defdanmacion del modulo de visitas al
LTIC.

La documentacion del software utilizado en los poslidel LTIC debe estar disponible
en todo momento para dar soporte y mantenimiergiansgea considerable.

Cualquier dafio, sea este deliberado o accidentat activo del LTIC debera ser
registrado para posteriormente ser informado abBamento de Sistemas.

Sin excepcion, el software anti virus sera instaled todas los equipos del LTIC y
actualizado diariamente.

Es responsabilidad del personal del LTIC un chegsemanal de los equipos y
software.

Es responsabilidad del personal del LTIC que lagpag como infocus, laptops, cables
de red, protoboards, etc. No pueden ser sustrabdqwestados fuera de las
instalaciones.

Los equipos pueden ser prestados dentro de las Heralase o practicas de laboratorio
establecida en las instalaciones del LTIC, coniprautorizacion de el/la directora/ra.
Los horarios de atencion del LTIC son desde [a®0&13h00 y de 14h00 a 20h00 de
lunes a viernes para las actividades de pregratis euales los ayudantes y becarios
deben respetar sus horarios establecidos por gelfte Directo/ra del LTIC. Los dias
sébados se permite el funcionamiento para las negesgtactividades de postgrado que
hayan solicitado la reserva de las aulas y equipbETIC.

Es responsabilidad llevar una bitacora de lasidetiles diarias realizadas en el LTIC.
Es responsabilidad llevar un control de asisteporaparte de los becarios y ayudantes
del LTIC.
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Dirigido a los estudiantes de Ingenieria de la iRoiat Universidad Catdlica del Ecuador, tanto
para lo que es la Escuela de Sistemas, Civil y viass

1.

w

10.

11.

12.

13.

14.

15.

16.

17.

Los estudiantes que reciban por primera vez lattade acceso, el estudiante usuario
de la misma debe firmar el ACTA DE ENTREGA-RECEP@I@e la tarjeta de acceso.
Los estudiantes solamente accederan al servicib €l y a sus respectivas aulas a
través de la presentacibn de su carnét de estadi@dmtla Universidad, que sea
perteneciente a la Carrera de Ingenieria y quenageatre matriculado en el respetivo
semestre vigente, con la presentacién de este duodanse les facilitara una tarjeta
magnética de acceso.

La tarjeta de acceso proporcionada a los estudiastde uso personal e intransferible.
En el caso de que el acceso a un aula sea pordead@es personas que vayan a utilizar
un mismo equipo, tendran que obligatoriamente dejgrdos personas su carnet y
retirar una sola tarjeta de acceso. Una de lapé@®nas serd el Unico responsable de
la tarjeta de acceso.

Los equipos del LTIC son Unicamente para uso coesfiacadémicos y el acceso a
Internet sélo para fines investigativos y revigi@ncuentas de correo.

La sustraccion de equipos del LTIC o de sus pastesuna accion prohibida y
considerada como robo.

Respecto al uso en el LTIC, se prohibe la descéneyidafio de: cables de red,
eléctricos, mouse, teclados, fuente de poder, wmopitcualquier otro elemento que
permita el normal funcionamiento del equipo.

Respecto a los equipos, no esta permitido el acosmo privilegios de usuario
administrador, a los equipos del LTIC por partédodeestudiantes.

Para los perfiles de estudiantes no esta permitiodificar las configuraciones de los
equipos del LTIC y tampoco de los privilegios dgws@lad establecidos.

Respecto a los equipos del LTIC, no esta permitidanstalacion de programas
adicionales por parte de personas no autorizadaB@| si el caso amerita por parte de
los tutores o profesores, se puede realizar lalawbn con previa autorizacion de el/la
directora/ra.

Esta totalmente prohibo hacer uso de juegos ecoloputadores del LTIC, ya que son
para uso académico.

Por el bien de los equipos, no estd permitido gieiso al LTIC con alimentos y
bebidas, asi como el fumar en él.

Es obligacion de los usuarios reportar inmediatdaenerualquier anomalia en el
funcionamiento del equipo o programas a los endaydel LTIC.

Una vez asignado un equipo al usuario, este esnmsable del equipo durante el tiempo
(2 horas) que permanece en su poder.

El estudiante tiene la obligacion de entregarrgtta de acceso, a la persona autorizada
en la ventanilla al finalizar su uso.

En caso de pérdida o robo de la tarjeta es obfigadel estudiante informar de forma
inmediata a el/la Director/ra del LTIC para su ezdfwa anulacion y evitar accesos
indebidos.

En caso de pérdida o robo de la tarjeta de ac¢estueliante debe acercarse a tesoreria
de la Universidad para el pago respectivo de lanaissu valor es de $3,00 USD,
previo el retiro de la autorizacion del pago ewlit@ccion del LTIC. Luego del pago
debe entregar una copia del comprobante de pad@ @ireccion del LTIC, hasta 15
dias laborables a partir de la fecha de reporta gerdida de la tarjeta.
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Dirigido a los profesores de Ingenieria de la Ricidi Universidad Catdélica del Ecuador, tanto
para lo que es la Escuela de Sistemas, Civil y viass

1. Cada inicio de semestre los profesores recibir@ia tarjeta de acceso personal, para
esto se debe firmar el ACTA DE ENTREGA-RECEPCIONaltarjeta de acceso.

2. Dependiendo de los Horarios asignados por el/ladr/ra del LTIC, se asignaran el
acceso respetivo con la tarjeta magnética parapradiesor.

3. Cada profesor tendra 15 minutos antes para elsogr0 minutos para la salida de las
aulas al culminar sus horas de clase.

4. Cada profesor es responsable de las aulas deeciases horas de clase.

5. Los profesores que estén asignados para laboratmmidos Unicos responsables de los
equipos que son facilitados bajo la autorizaciéeltia Director/ra del LTIC.

6. Si es necesario por parte de los profesores instafiware adicional al que se
encuentra en los equipos del LTIC, tiene que seéidpecon 48 horas de anticipacién a
el/la Director/ra del LTIC.

7. Si los profesores necesitan reservar un aula tienen pedirla y reservarla con
anticipacion a el/la Director/ra del LTIC, depemdle la disponibilidad del laboratorio.

8. Para las clases de maestria que se dictan losdeneemana, se deben pedir las aulas
con anterioridad, el/la Director/ra del LTIC, esdaica encargada de autorizar los
horarios y las aulas en las que se impartiraniéees.

9. Si son profesores tiempo completo, tendran asigonadaarjeta de acceso para todo el
periodo del semestre.

10. En caso de los profesores que no son tiempo cooppjeé son tiempo parcial, deberan
pedir a el/la Director/ra del LTIC que se le asi¢pe accesos a las aula en sus horas
clase, para el acceso los becarios seran los extargle abrir las puertas de las aulas
para dichos profesores.

1.8. Protocolos de red.
1.8.1. Definicién.-

Un protocolo es una regla o estandar que contrpl@rmite la comunicacion de computadoras
una entre otra en su forma mas simple a travésnderaed, un protocolo puede ser definido
como las reglas que dominan la sintaxis, semagtisiacronizacion de la comunicacion. Los
protocolos pueden ser implementados por hardwaiteyage, o una combinacion de ambos. A
su mas bajo nivel, un protocolo define el comportamo de una conexiéon de hardware.

1.8.2. Modelo OSI.

A finales de la década de los setenta, la Orgaidizdoternacional para la Normalizacion (ISO)
empezd a desarrollar un modelo conceptual paradaxidn en la red ala que bautizo con el
nombre de Open Systems Interconnection ReferencdeMo Modelo de Referencia de
Interconexion de Sistemas Abiertos. En 1984, estéeto paso a ser el estandar internacional
para las comunicaciones en red al ofrecer un ndgdoabajo conceptual que permitia explicar
el modo en que los datos se desplazaban dentnoeded.

El modelo OSI divide en siete capas el procesgatesmision de la informacion entre equipos
informaticos, donde cada capa se encarga de gjemaaleterminada parte del proceso global.
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Este marco de trabajo estructurado en capas, endcsspuramente conceptual, puede utilizarse
para describir y explicar el conjunto de protocaleales que se utilizan para la concesion de
sistemas.

1.8.3. Pila de protocolos.

Se dicen pila de protocolos o capas, porque nomsés que una jerarquia de pequefios
protocolos que trabajan juntos para llevar a calitehsmision de datos de un nodo a otro de la
red.

1.8.4. El modelo OSl y sus capas.
Las capas del modelo OSI describen el proces@dsmision de los datos dentro de una red.

Gréfico 1: Modelo OSI*

Modelo OSI
Capa de Aplicacion Programas de aplicacion que usan la red
Capa de Presentacion Estandariza la forma en que se presentan los datos a las aplicaciones
Capa de Sesion Gestiona las conexiones entre aplicaciones cooperativas
Capa de Transporte Proporciona servicios de deteccion y correccion de errores
Capa de Red Gestiona conexiones a través de la red para las capas superiores
Capa de Enlace de Datos Proporciona servicio de envio de datos a través del enlace fisico
Capa Fisica Define las caracteristicas fisicas de la red material

* Gréafico 1: http://www.textoscientificos.com/rediep-ip/comparacion-modelo-osi

Dentro del modelo OSI, las Unicas capas que irttemaccon el usuario son la capa Fisica y la
capa de Aplicacion.

1.8.4.1. Como trabaja el modelo de capas OSI.

El siguiente diagrama muestra como en el modelol@Sdatos bajan por cada una de las capas
de una computadora emisora y suben por las misapas cle otra computadora receptora.
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Grafico 2: Entorno fisico de Red*
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* Gréfico 2: http://www.textoscientificos.com/redeghip/entorno -de-red/modelo-osi

El entorno fisico de la Red trabaja sobre 4 pudérgro del modelo OSI.:

Encabezado de la capa de Aplicacion.

Encabezado de la capa de presentacion.

Paquete con todos los encabezados de la capas OSI.

Los encabezados se van suprimiendo a medida qdatios suben por la capa OSI.

PwnNpE

Desde el nivel mas bajo al méas alto detallaren®g keapas que forman parte del modelo OSI.

1.8.5. Capa Fisica.

Es la que se encarga de las conexiones fisicasatgriputadora hacia la red, tanto en lo que se
refiere al medio fisico como a la forma en la guéransmite la informacion.

Sus principales funciones se pueden resumir como:

- Definir el medio o medios fisicos por los que wadagar la comunicacién: cable de
pares trenzados (o0 no, como en RS232/EIA232), abapiias de onda, aire, fibra
Optica.

- Definir las caracteristicas materiales (componeyntmectores mecanicos) y eléctricas
(niveles de tension) que se van a usar en la tiaisnde los datos por los medios
fisicos.
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- Definir las caracteristicas funcionales de la fatefestablecimiento, mantenimiento y
liberacion del enlace fisico).

- Transmitir el flujo de bits a través del medio.

- Manejar las sefiales eléctricas del medio de trai@mipolos en un enchufe, etc.

- Garantizar la conexion (aungque no la fiabilidadiwba conexion).

1.8.6. Capa de enlace de Datos.

Esta capa se ocupa del direccionamiento fisicta tigpologia de la red, del acceso al medio, de
la deteccion de errores, de la distribucion ordardedtramas y del control del flujo.

Cuando los paquetes de datos llegan a la capaldecetle datos, estos pasan a ser tramas
unidades de datos, que vienen definidas por lataoqura de red que se esté utilizando, como
Ethernet, Token Ring, EEE 802.3, IEEE 802.11 o WIEEE 802.16 0 WIMAX, etc.

La capa del enlace de datos se encarga de desjpisziatos del enlace fisico de comunicacion
hasta el nodo receptor e identificar cada compusadwluida en la red de acuerdo con su
direcciéon de hardware, que viene codificada enl@ N

Grafico 3: Trama Ethernet*

Campos de la trama Ethernet

? 1 6 6 2 46-1500 4
Inicio de Direccion | DI - Secuencia de
Predmbulo | delimitador X nn.ccwn Tipo Datos verificacion
Destino Origen
de trama de trama

* Grafico 3: http://internett.galeon.com/REDES.htm

En la figura podemos ver la trama Ethernet queaese en la capa de enlace de datos, donde:

Predmbulo: Los bits de alteracion (1 y 0) que iaique se ha enviado una trama.

Destino: La direccién de destino

Fuente: La direccion de origen.

Longitud: especifica el nimero de bytes de datdsiithos en la trama.

DSAP: Destination Service Access Point o Punto dee8o al Servicio de Destino, indica a la
tarjeta de red de la computadora receptora doewle ¢ue ubicar la trama dentro de la
memoria intermedia.

SSAP: Proporciona la informacion de Punto de AcedServicio (Service Access Point) para
la trama.

CTRL: Es un campo de control Légico de Enlace.

Datos: Este segmento de la trama mantiene los datose han enviado.

FCS: El campo de secuencia de comprobacion darfeatcontiene el valor para la trama.
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1.8.7. Capa de Red.

La capa de red es la encargada de encaminar losteagqademas de ocuparse de entregarlos.
La determinacion de la ruta que deben seguir lassdse producen en esta capa, o mismo que
el intercambio efectivo de los mismos dentro déaliwta.

En la capa de Red es donde las direcciones Légmasp las direcciones IP de una
computadora paran a convertirse en direccionesasiscomo son las direcciones de Hardware
de la NIC, la tarjeta de Interfaz para Red, de casaputadora especifica.

Entre los protocolos de la capa de red tenemasidogentes:
- IP (IPv4, IPv6, IPsec)

- OSPF

-I1S-IS

- ARP, RARP

-RIP

- ICMP, ICMPV6

-IGMP

-DHCP

Los protocolos de red que comun mente se utilipamuestro laboratorio son IP y DHCP.

Dentro de lo que es la capa de red tenemos elitaigode enrutamiento. Donde su funcién
principal es enrutar paquetes de la maquina odagammaquina destino.

El algoritmo de enrutamiento es aquella parte oiélvare de la capa de red encargada de
decidir la linea de salida por la que se transanitir paquete de entrada.

Hay ciertas propiedades que todo algoritmo de amiento debe poseer: exactitud, sencillez,
robustez, estabilidad, equidad y optimizacion.

Los algoritmos de enrutamiento pueden agruparsieilases principales:

Los no adaptivos o de enrutamiento estético.
- Ruta mas corta, mas rapida, mas barata, etc.
- Enrutamiento por inundacion.
- Enrutamiento basado en flujo.

Aditivos o de enrutamiento dindmico.
- Enrutamiento por vector de distancia.
- Enrutamiento por estado de enlace.

1.8.8. Capa de Transporte.

La capa de transporte se encarga de controlanjelde datos entre los nodos que establecen
una comunicacién. Los datos no sélo deben entregimserrores, sino ademas en la secuencia
gue procesa.

La capa de transporte se ocupa también de evdltemnafio de los paquetes con el fin de que
estos tengan el tamafo requerido por las capasoirde del conjunto de protocolos.
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Esta comunicacion se establece al mismo nivel @mtia computadora emisora y receptora, la
aceptaciéon por parte del nodo receptor se recibadmuel nodo emisor ha enviado el nimero
acordado de paquetes.

Esta comunicacion en la capa de transporte resulia Gtil cuando la computadora emisora
manda demasiados datos a la computadora receptoreste caso, el nodo receptor tomara
todos los datos que pueda aceptar de una sola pagaya a enviar una sefial de ocupado si se
envia mas datos.

Una vez que la computadora receptora haya procdsadiatos y esté lista para recibir mas
paquetes enviara a la computadora emisora un reethsdjiz verde para que envié los paquetes
restantes.

1.8.9. Capa de Sesidn.

La capa de sesion estd encargada de establecelaet €e comunicacién o sesidén entre los
computadores emisora y receptora. Esta capa targbstiona la sesion que se establece entre
ambos nodos.

Gréfico 4: Comunicacion capa de sesion *

La estacion de trabajo envia

E una peticion de servicio al servidor 1H~
—

El servidor accede a la peticion

—i=co U ===

Estacion de trabajo

Y
I

A

i . Servidor
Comunicaciones en

la capa de sesion

* Grafico 4: *http://telematica-jocasoft.blogspot.com/2010/05/capa-de-sesion.html

La capa de sesion proporciona el enlace de conuidicantre dos computadores que se estan
comunicando.

Una vez establecida la sesion entre los nodoscipetites, la capa de sesidn pasa a encargarse
de ubicar puntos de control en la secuencia desd@le esta forma, se proporciona cierta
tolerancia a fallos dentro de la sesién de comgitoa Si una sesion falla y se pierde la
comunicacion entre los nodos, cuando despuésteblezca la sesion sélo tendran que volver a
enviarse los datos situados detras del ultimo pdeatoontrol recibido. Asi se evita el tener que
enviar de nuevo todos los paquetes que incluiesias.

Los protocolos que operan en la capa de sesiénepugebporcionar dos tipos distintos de
enfoques para que los datos vayan de emisor aptoecda comunicacion orientada a la
conexion y la comunicacion sin conexion.
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1.8.10. Capa de presentacion.
La capa de presentacion se puede considerar attoadiel modelo OSI.

Esta capa toma los paquetes de la capa de aplicadds convierte a un formato genérico que
pueden leer todas las computadoras.

La capa de presentacion también se encarga de lo$raatos (si asi lo requiere la aplicacion

utilizada en la capa de aplicacién) asi como depcionir para reducir su tamafio. El paquete

que crea la capa de presentacion contiene los gaedoticamente con el formato con el que

viajaran por las restantes capas de la pila OSig{@ las capas siguientes irdn afiadiendo
elementos al paquete, lo cual puede dividir losgiah paquetes mas pequefios).

La capa de presentacion tiene tres funciones pates:

- Caodificacion y conversion de datos de la capa deagion para garantizar que los
datos del dispositivo de origen se puedan inteapn@br la aplicacion adecuada en el
dispositivo de destino.

- Compresiéon de los datos de forma que los puedaongsonir el dispositivo de
destino.

- Encriptacion de los datos para la transmision greriptacion de los mismos cuando
lleguen a su destino.

1.8.11. Capa de Aplicacion.
Es la capa superior de los modelos OSIy TCP/IP.

Es la capa que proporciona la interfaz entre lasammones que utilizamos para comunicarnos y
la red subyacente en la cual se transmiten losaje=id_os protocolos de capa de aplicacion se
utilizan para intercambiar los datos entre los @D@S que se ejecutan en los hosts de origen y
destino. Existen muchos protocolos de capa deampfic y siempre se desarrollan protocolos
nuevos.

La capa de aplicacion prepara la comunicacion dasr@ersonas para la transmision en la red
de datos.

Aunque el grupo de protocolos TCP/IP se desareoités de la definicion del modelo OSI, la
funcionalidad de los protocolos de la capa de agpin de TCP/IP se adaptan
aproximadamente a la estructura de las tres capaerigres del modelo OSI. Capas de
aplicacion, presentacion y sesion.

La mayoria de los protocolos de la capa de apboade TCP/IP se desarrollaron antes de la
aparicion de computadoras personales, interfadasdario graficas y objetos multimedia.

Los protocolos de capa de aplicacion de TCP/IP enascidos son aquéllos que proporcionan
intercambio de la informacion del usuario. Estostqmolos especifican la informacion de
control y formato necesaria para muchas de lasidnas de comunicacion de Internet mas
comunes. Algunos de los protocolos TCP/IP son:
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- El Protocolo servicio de nombres de dominio (DN®main Name Service) se utiliza
para resolver nombres de Internet para direccitthes

- El Protocolo de transferencia de hipertexto (HTHypertext Transfer Protocol) se
utiliza para transferir archivos que forman lasipag Web de la World Wide Web.

- El Protocolo simple de transferencia de correo (8M3e utiliza para la transferencia
de mensajes de correo y adjuntos.

- Telnet, un protocolo de emulacién de terminal, 8kza para proporcionar acceso
remoto a servidores y a dispositivos de red.

- El Protocolo de transferencia de archivos (FTPuskza para la transferencia de
archivos interactiva entre sistemas.

Los protocolos en la suite de TCP/IP los definemegemente las Solicitudes de comentarios
(RFC). El Grupo de trabajo de ingenieria de Intemantiene las RFC como los estandares
para la suite de TCP/IP.

Graéfico 5: Capa de Aplicacion — Servidores*

Servidor Servidor  Servidor correo Servidor Servidor Servidor
DNS Telnet electrénico DHCP Web FTP

*Grafico 5: Exploration CCNAL

Las funciones asociadas con los protocolos defda da aplicacion permiten a la red humana
comunicarse con la red de datos subyacente. Cwdnrdnos un explorador Web o una ventana
de mensajeria instantanea se inicia una aplicagi@hprograma se coloca en la memoria del
dispositivo donde se ejecuta. Cada programa ejgleutargado a un dispositivo se denomina
proceso.

Dentro de la capa de aplicacion, existen dos foreaprocesos o programas de software que
proporcionan acceso a la red: aplicaciones y desvic
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1.8.11.1. Aplicaciones reconocidas por la red.

Las aplicaciones son los programas de softwareutjliea la gente para comunicarse a través
de la red. Algunas aplicaciones de usuario finalregonocidas por la red, lo cual significa que
implementan los protocolos de la capa de aplicagiGneden comunicarse directamente con las
capas inferiores del stack de protocolos. Los wienle correo electrénico y los exploradores
Web son ejemplos de este tipo de aplicaciones.

1.8.11.2. Servicios de la capa de aplicacion.

Otros programas pueden necesitar la ayuda denasiss de la capa de aplicacion para utilizar
los recursos de la red, como transferencia devarglu cola de impresion en la red. Aunque son
transparentes para el usuario, estos serviciofosgorogramas que se comunican con la red y
preparan los datos para la transferencia. Difesetifites de datos, ya sea texto, grafico o video,
requieren de diversos servicios de red para assgude que estén bien preparados para
procesar las funciones de las capas inferioresxddelo OSI.

Cada servicio de red o aplicacion utiliza protosode definen los estandares y formatos de
datos a utilizarse. Sin protocolos, la red de datotendria una manera coman de formatear y
direccionar los datos. Es necesario familiarizaxse los protocolos subyacentes que rigen la
operacién de los diferentes servicios de red patender su funcion.

Gréfico 6: Proceso de Software — Capa de Aplicacion. *

Procesos de software

£ Administrador de tareas de Windows CEx Los procesos son programas de
e T OBcionRe 7 VerE Al software individuales que se ejecutan
en forma simultanea.
Aolcacones | Procesos  Rendemerto  Funciones de red | Ususnos
Nombre de usuario  CPU__ Uso de .. S Los procesos pueden ser
frances 00 5,288K
frances 0 1,920K
Sacces 00 2804K 2 N
Wiices 00 529K n Aplicaciones
| frances 00 1,990K
Drected.exe frances 00 5, S9K
wdfmgr.exe SERVICIO LOCAL 0 1,716K
svchost.exe SERVICIO LOCAL 00 4,384k ( ) -
dg.exe SERVICIO LOCAL 00 3,512K 2 ’ Servicios
scardsvr.exe SERVICIO LOCAL 00 2,564K -
svchost.exe Servico de red 0 3,744
svchost.exe Servico de red 0 4,490K
msdtc.exe Servico de red 00 4,852K ( ) . 2
Proceso inactivod... SYSTEM 55 16K { 3 ] Operaciones del sistema
System SYSTEM 00 224K \ /
svchost.exe SYSTEM ] 5,152K
VienpointService.... SYSTEM 00 2,208K
WLTRYSVC.EXE SYSTEM 00 1,368K ’ )
WICRDI S pve SYSTEM ) 30k ¥ { 4 ’ Un programa puede estar en
[ Mostrar procesos de tedos los ussarios [ Terminar peoceso . “ ejecucion varias veces, cada
vez dentro de su propio
Procesos: 23 Uso de CPU: 2% CarQd de trangaccones: 123152 proceso.
Ejemplos de procesos en ejecucion en el sistema Coloque el cursor sobre un
operativo Windows elemento.

Gréfico 7: Servicios — Capa de Aplicacion.*
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Procesos de software

Los procesos son programas de
software individuales que se ejecutan
en forma simultanea.

£ Administrador de tareas de Windows

Los procesos pueden ser

ysche;!.m frances 00 1,920k
EXCEL.EXE frances ) 2,804K
Quickset.exe frances 00 4,2%4K Aplkzclones
DSentry.exe frances 0 199K
Drected.exe frances o] 5,5%0K
wdfmgr .exe SERVICIOLOCAL. O 1,716K
SERVICIOLOCAL 00 4,384K .
- SERACIOIOCA, 00 312X n Servicios
" SERVICIOLOCAL 00 2,%4K
svchost.exe Servico de red () 3,744
svchost.exe Servicio de red (] 4,490K
msdic.exe Servicio de red 00 4,852K
Proceso inoctivod... SYSTEM % 6K 3 Operaciones del sistema
System SYSTEM 00 24K
svchost.exe SYSTEM 00 5,152
ViewpointService.... SYSTEM 0 2,208K
WLTRYSVC.EXE ~ SYSTEM 00 1,368K
| W2CRDL S, ave SysTEM m 0k ¥ Un programa puede estar en
[ Mostrar procesos de tedos los ususrios Terminar proceso ejecucion varias veces, cada
vez dentro de su propio
[Procesos: 23 Uso de CPU: 2% Cargs de ransacciones: 123152 proceso.
Ejemplos de procesos en ejecucion en el sistema Coloque el cursor sobre un
operativo Windows elemento.

Gréfico 8: Operaciones de sistema — Capa de Aplicacion.*

Procesos de software

£ Administrador de tareas de Windows C ré ’R Los prooesos .SOn programas d.e
Bothiog i Opclorivs . Vor= Al software individuales que se ejecutan
—— en forma simultanea.
Aohcacones | Procesos  Rendemerto | Funciones de red | Usuanos
Nombro do imsoen  Mombredeusuwio U Usode... A Los procesos pueden ser
Apont.exe frances (] 5,288K
yusched.exe frances 00 1,920K
EXCEL.EXE frances () 2,804K
Quickset.exe frances 00 4,2%4K Aplicaciones
DSentry.exe frances 00 199K
Drecicd.exe frances _ 00 5,5%0K]
wdfmor.exe SERVICIO LOCAL 00 1,716K
svchost.exe SERVICIO LOCAL (] 4,384
alg.exe SERVICIOLOCAL 00 3.512K Servicios
scardsvr.exe SERVICIO LOCAL 0 2,54K
svchost.exe Servico de red ] 3,744
svchost.exe Servico de red 00 4,490K
msdtc.exe Servico de red 00 4,852K
Proceso inactivod... SYSTEM % ™% Operaciones del sistema
System SYSTEM 00 24K
svchost.exe SYSTEM [ 5,152K
.. SYSTEM 00 2,208K
—Tee——— 50| 138K
e SYSTEM m 30k ¥ Un programa puede estar en
[ Mostrar procesos de todos los unssrios Terminar proceso ejecucion varias veces, cada
vez dentro de su propio
|Procesos: 23 Uso de OPU: 2% Cargd de transaccones: 123152 proceso.
Ejemplos de procesos en ejecucion en el sistema Coloque el cursor sobre un
operativo Windows elemento.

Gréfico 9: Programa — Capa de Aplicacion.*
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Procesos de software

r_— ’5 x| Los procesos son programas de

£ Administrador de tareas de Windows R X
Mo Opckones Ver Ayude software individuales que se ejecutan

en forma simultanea.

Aplcacones | Procesos  Rendemerto  Funciones de red | Usuanos

Nombeo do imsoen  Nombre dewsuwio  CPU Usode ... ~ Los procesos pueden ser
Apont.exe frances 00 5,288K
sched.exe frances 00 1,920K
EXCEL.EXE frances () 2,804K
quickset.exe frances 00 4,294K Aplicaciones
DSentry.exe frances 00 1,990K
Drectcd.exe frances 00 5,50K
dn 0 1,716K

y Q SERVICIO LOCAL

Scardovr.exe

SERVICIO LOCAL
SERVICIO LOCAL

4,384 ( ) -
3.512K ‘ 2 i Servicios
2,564K » )

o 3 794K
—T P
msdtc.exe Servicn de red 852K 1 .
Proceso inoctivod... SYSTEM 16K Operaciones del sistema
tem SYSTEM 224K
==
OSEVce.... SYSTEM 00 ,208K
WUTRYSVC.EXE  SYSTEM 00 ,%8K
WICRDIS v SYSTRM M ——— Un programa puede estar en
[ Mostrar procesos de todos los ussarios ejecucion varias veces, cada
vez dentro de su propio
Procesos: 23 Uso de CPU: 2% Cargs de transaccones: 123152 proceso.
Ejemplos de procesos en ejecucion en el sistema Coloque el cursor sobre un
operativo Windows elemento.

* Graficos 6,7, 8, 9: Exploration CCNA1

Como se mencioné anteriormente, la capa de aphicadiliza los protocolos implementados
dentro de las aplicaciones y servicios. Mientraslgs aplicaciones proporcionan a las personas
una forma de crear mensajes y los servicios dagda de aplicacién establecen una interfaz con
la red, los protocolos proporcionan las reglassyfdtomatos que regulan el trato de los datos. Un
solo programa ejecutable debe utilizar los trespmmantes e inclusive el mismo nombre. Por
ejemplo, al hablar de "Telnet" podemos estar gafdonos a la aplicacion, al servicio o al
protocolo.

En el modelo OSI, las aplicaciones que interactiieattamente con la gente se considera que
estan en la parte superior del stack, como la mgange. Al igual que todas las personas dentro
del modelo OSI, la capa de aplicacion se basa duanlciones de las capas inferiores para
completar el proceso de comunicacion. Dentro decdpa de aplicacion, los protocolos
especifican qué mensajes se intercambian entteokisde origen y de destino, la sintaxis de los
comandos de control, el tipo y el formato de losoglaque se transmiten y los métodos
adecuados para notificacion y recuperacion deesror
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Gréfico 10: Conexion de interfaz entre redes humanas y de dato

Conexion de interfaz entre redes humanas y de datos

! I

APLICACIONES SERVICIOS 4 7 Aplicacion ]

( 6 Presentacion )|

w Regreso a las 5 |_’ [ 5 Sesién ]

[ 4 Transporte ]

Nuestra compaiiia se fundé en 2001. [ 3 Red ]
- , | 2 Enlace de datos )|

a ~ ‘ ( 1 Fisica ) |

Las APLICACIONES proporcionan la interfaz humana.
Los SERVICIOS siguen los protocolos para preparar los datos para
la red.

* Graficol0: Exploration CCNA1

Los protocolos de la capa de aplicacion los utilimnto los dispositivos de origen como de
destino durante una sesion de comunicacion. Lomgolws de la capa de aplicacion que se
implementaron en los hosts de origen y destino rdebéncidir para que las comunicaciones
tengan éxito.

Gréfico 11: Protocolos en la capa de Aplicacion.*

{7 Apticacion PROTOCOLOS 7 Apiloscion }]
6 Presentacion 6 Presentacion

| 5 sesion ) | 5 sesion |

| 4 Transporte )| { 4 Transporte ) |

| 3Red )| {3 Red ) |

[2 Enlace de datos ] [2 Enlace de datos ]

(1 Fisia J {1 Fisica ) |

A & —— & =9

Los protocolos de capa de Aplicacién proporcionan las reglas para la comunicacion entre las aplicaciones.

Define los procesos en cada uno de los extremos de la comunicacion
Define los tipos de mensajes

Define la sintaxis de los mensajes

Define el significado de los campos de informacion

Define la forma en que se envian los mensajes y la respuesta esperada
Define la interaccion con la préxima capa inferior

* Grafico 11: Exploration CCNA1
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1.9. Estructura y topologia de la Red.

Dentro de lo que es la estructura de la Red debésnes claro, que esta va estar conformada
por un conjunto de equipos que interactlan entparsi brindar un servicio y que a su vez se
comunican todos entre si.

Respecto a lo que es la estructura de una redntenque tener claro que dentro de lo que es
nuestro laboratorio de informatica tenemos un éigpecifico de Arquitectura, dentro de lo que
es el laboratorio LTIC tenemos una arquitecturar@é/Servidor.

1.9.1. Arquitectura Cliente/Servidor.

En el modelo cliente/servidor, el dispositivo qudicita informacion se denomina cliente y el
dispositivo que responde a la solicitud se denorsémgidor. Los procesos de cliente y servidor
se consideran una parte de la capa de aplicaci@lieBte comienza el intercambio solicitando
los datos al servidor, quien responde enviando amoas streams de datos al cliente. Los
protocolos de la capa de aplicacion describenrehdto de las solicitudes y respuestas entre
clientes y servidores. Ademas de la transferemahde datos, este intercambio puede requerir
de informacion adicional, como la autenticacionuilario y la identificacién de un archivo de
datos a transferir.

Gréfico 12: Modelo Cliente-Servidor/ Proceso de descarga.*

Modelo cliente-servidor

Los archivos se descargan del servidor al cliente.

= 8
e~

\7 Red | /J

ol

%j

SERVIDOR CLIENTE
Los recursos se Un cliente es una
almacenan en el combinacién de
servidor. hardware/software que

G ) las personas utilizan en

Coloque el cursor sobre una accion.
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Gréfico 13: Modelo Cliente-Servidor/ Proceso de carga.*

Modelo cliente-servidor

V7
J A |
(o r—W

o 5n B

SERVIDOR Los archivos se suben del cliente al CLIENTE
Los recursos se servidor. Un cliente es una
almacenan en el combinacion de
servidor. hardware/software que

(- - las personas utilizan en

Coloque el cursor sobre una accion.

* Gréafico 12 y 13: Exploration CCNA1

Un ejemplo de una red cliente-servidor es un entoorporativo donde los empleados utilizan

un servidor de correo electronico de la empresa pawiar, recibir y almacenar correos

electronicos. El cliente de correo electronico arcémputadora de un empleado emite una
solicitud al servidor de correo electrénico paramensaje no leido. El servidor responde
enviando al cliente el correo electrénico soliaitad

Aunque los datos se describen generalmente cofigaetel servidor al cliente, algunos datos
fluyen siempre del cliente al servidor. El flujo datos puede ser el mismo en ambas
direcciones, o inclusive puede ser mayor en lacdié® que va del cliente al servidor. Por
ejemplo, un cliente puede transferir un archivselidor con fines de almacenamiento. La
transferencia de datos de un cliente a un sergiglolenomina cargar y de datos de un servidor a
un cliente se conoce como descarga.

1.9.2. Caracteristicas de la arquitectura Cliente/&vidor.

En la arquitectura Cliente/Servidor el remitentaide solicitud es conocido como cliente.
Sus caracteristicas son:
- Es quien inicia solicitudes o peticiones, tienentpato un papel activo en la
comunicacion (dispositivo maestro o amo).

- Esperay recibe las respuestas del servidor.
- Por lo general, puede conectarse a varios sergdolevez.
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- Normalmente interactia directamente con los ussifinales mediante una interfaz
gréfica de usuario.

- Al contratar un servicio de redes, se tiene querten la velocidad de conexion que le
otorga al cliente y el tipo de cable que utiliza.

Al receptor de la solicitud enviada por el clieséeconoce como servidor. Sus caracteristicas

son:

- Al iniciarse esperan a que lleguen las solicitudefos clientes, desempeiian entonces
un papel pasivo en la comunicacion (dispositivdeass.

- Tras larecepcién de una solicitud, la procesaregd envian la respuesta al cliente.

- Por lo general, aceptan conexiones desde un graarolde clientes (en ciertos casos el
namero maximo de peticiones puede estar limitado).

- No es frecuente que interactten directamente cndoarios finales.

1.10. Que es una Topologia de Red.

La topologia esta definida como la forma en la egté disefiada la red, tanto en la parte fisica,
donde se conforman las caracteristicas de Hardydégjcamente respeto a lo que conforma
las caracteristicas de software.

Una topologia basicamente es una cadena de camsidricen la que existe una relacion entre
todos los enlaces y los dispositivos que confortaaned. A todos estos enlaces entre casa una
de los dispositivos que conforman nuestra redsddaomina Nodos.

Dentro de la Topologia de red existen cinco dlsifones.

- Malla.

- Estrella.
- Arbol.

- Bus.

- Anillo.

1.10.1. Topologia de Malla.

En la topologia de malla la comunicacion viene daatae un enlace punto a punto en donde
cada uno de los enlaces conducen el trafico Unicementre los dos dispositivos que estan
conectados.
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Grafico 1: Topologia de Malla.*

Malla

* Grafico 1:http://es.wikipedia.org/wiki/Topolog%C3%ADa_de_red

Unared en mallacompletamente conectada necésitB)f2 canales fisicos para
enlazar n dispositivos. Para acomodar tantos eg)lamaa dispositivo de la red debe tener
sus puertos de entrada/salida (E/S)

Entre las ventajas que posee la Topologia de Matkn:

- El uso de los enlaces dedicados garantiza que aation so6lo debe transportar la
carga de datos propia de los dispositivos conestaioninando el problema que surge
cuando los enlaces son compartidos por varios sithpus.

- Esunatopologia robusta. Si un enlace falla, habiiita todo el sistema.

- Respecto a la privacidad y seguridad, cuando ursapees enviado, el unico que puede
ver el mensaje es el receptor adecuado.

Entre las desventajas que posee la Topologia dea Bthan:

- Estared es costosa de instalar ya que requiereideo cable.

1.10.2. Topologia de Estrella.

Esta es una de las topologias mas utilizadas yéoguiatos viajan desde el concentrador o host
hacia el destino.

El concentrador o Host de destino es quien se gaachal trafico de datos y gestionando envié y
recepcion de la informacion.

Grafico 2: Topologia de estrella.*

Estrella

* Gréfico 2:http://es.wikipedia.org/wiki/Topolog%C3%ADa_de_red
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Entre las ventajas que posee la Topologia de Eststan:

- Latopologia en estrellano permite el trafico clioe de dispositivos, ya que El
concentrador o Host actla como un intercambiadounsdispositivo quiere enviar
datos a otro, envia los datos al concentrador|aguetransmite al dispositivo final

- Unatopologia en estrella es mas barata.

- Enlatopologia de estrella, cada dispositivo neceslamente un enlace y un puerto de
entrada/salida para conectarse a cualquier nuneed@sgositivos.

- Para la instalacion de una topologia de estrellzeessario instalar menos cables, y la
conexion, desconexion y traslado de dispositivestafsolamente a una conexion, la
gue existe entre el dispositivo y el concentrador.

Entre las desventajas que posee la Topologia dellesstan:

- Si el nodo central falla, toda la red deja de trahs
- Es costosa, ya que requiere mas cable que la®tipsibus o anillo.
- El cable viaja por separado del hub a cada comprgad

1.10.3. Topologia de Arbol.

La topologia en é&rbol es una variante de la delestrComo en la estrella, los nodos del
arbol estdn conectados a un concentrador centeataputrola el trafico de la red. Sin embargo,
no todos los dispositivos se conectan directamant®ncentrador central. La mayoria de los
dispositivos se conectan a un concentrador sedongiae, a su vez, se conecta al concentrador
central.

Gréfico 3: Topologia de Arbol.*

Arbol

* Gréfico 3:http://es.wikipedia.org/wiki/Topolog%C3%ADa_de_red

Entre las ventajas que posee la Topologia de /tah:

- Esta topologia facilita el crecimiento de la red.

- El Hub central al retransmitir las sefiales amgifiz potencia e incrementa la distancia
a la que puede viajar la sefial.

- Se permite conectar mas dispositivos gracias antusion de concentradores
secundarios.

- Permite priorizar y aislar las comunicaciones d#émtas computadoras.

- Cableado punto a punto para segmentos individuales.
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- Soportado por multitud de vendedores de softwale lyardware

Entre las desventajas de la Topologia de Arbohesta

- Se requiere mucho cable.

- La medida de cada segmento bien determinada fipoale cable utilizado.

- Si se viene abajo el segmento principal todo ehsedo se viene abajo con él.
- Es mas dificil su configuracion.

- No tiene sentido Unico.

1.10.4. Topologia de Bus.

Una topologia de bussmultipunto. Un cable largo actia como (troncal, baskbone) que
conecta todos ladispositivos en la misma reBe esta forma todos los dispositivos comparten
el mismo canal para comunicarse entre si.

Grafico 4: Topologia de Bus.*

Bus

* Gréfico 4:http://es.wikipedia.org/wiki/Topolog%C3%ADa_de_red
Entre las ventajas que posee la Topologia de Bas:es

- Estatopologia es bien simple y facil de arreglar.

- Es relativamente mas econdémica ya que requiere snestleado a diferencia de las
otras topologias.

- Facilidad de implementacién y crecimiento.

- Simplicidad en la arquitectura.

Entre las desventajas que posee la Topologia dedas:

- Hay un limite de equipos dependiendo de la caliiald sefial.

- Puede producirse degradacion de la sefial.

- Complejidad de reconfiguracién y aislamiento deofal

- Limitacion de las longitudes fisicas del canal.

- Un problema en el canal usualmente degrada tada la

- El desempefio se disminuye a medida que la red.crece

- El canal requiere ser correctamente cerrado (cantiewoados).

- Altas pérdidas en la transmisién debido a colissamre mensajes.
- Es unared que ocupa mucho espacio.
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1.10.5. Topologia de Anillo.

En una topologia en anillo cada dispositivo tiema linea de conexién dedicada y punto a
punto solamente con los dos dispositivos que estans lados. La sefial pasa a lo largo del
anillo en una direccién, o de dispositivo a disfpasj hasta que alcanza su destino. Cada
dispositivo del anillo incorpora un repetidor.

Grafico 5: Topologia de Anillo.*

Anillo

Grafico 5http://es.wikipedia.org/wiki/Topolog%C3%ADa_de_red

Dentro de esta Topologia existe una variante, lpolbgia en un anillo doble, dos anillos
permiten que los datos se envien en ambas direscidsta configuracion crea redundancia
(tolerancia a fallos).

Entre las ventajas que posee la Topologia de Aaditan:

- La Topologia de Anillo es relativamente facil dstalar y reconfigurar.

- Para afiadir o quitar dispositivos, solamente ha&mover dos conexiones.
- Enla Topologia de Anillo hay una sefial en cirddlacontinuamente

- Simplicidad en la arquitectura y facilidad de flezd

Entre las desventajas que posee la Topologia d® Astan:

- El canal usualmente se degradara a medida que tagee.
- Méxima longitud del anillo y nimero de dispositivo
- Dificil de diagnosticar y reparar los problemas.

1.10.6. Topologia Mixta.

Esta Topologia no sigue un modelo determinado,cadas anteriores topologias con el fin de
asociar un mayor numero de dispositivos entrentizgstiareas de trabajo, al igual que reforzar la
comunicacion en el ambiente de red en el que esticurada.
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Gréfico 6: Topologia Mixta.*

Mixta

* Gréfico 6:http://es.wikipedia.org/wiki/Topolog%C3%ADa_de_red
2. Herramientas de Seguridad Informética.

Dentro del area de la informética, se enfoca esteitde la proteccion de la informacion y la
infraestructura computacional. Basandose y tomarao punto referencial los estandares,
protocolos, métodos, reglamentos que respectan aetmridad informética, Empresas,
compafias y personas especializadas se encargantrdeés de todos los conocimientos e
informacién anterior mente mencionada, desarrolfemramientas que permiten que la
informacion y la infraestructura de nuestras engge®mparfias o laboratorios informéticos no
corran posibles riesgos y se pueda evitar problemasguridad.

Dentro de lo que es la seguridad informética, sei@mtran conformada por, software, bases de
datos, metadatos, archivos y toda la informacidm €u una organizacion sea esencial para su
funcionamiento.

Ha este tipo de informacién dentro de una empresa sonoce como informacion privilegiada
o confidencial.

Muchas empresa como cabe el caso citar, Symargi&cercargada a través del desarrollo de
sus herramientas Antivirus, cuidar y respaldanfarmacion ante posibles amenazas como son
los virus.

Symantec a través de sus productos como es eiraatNORTON, brinda una herramienta que
evita que nuestros equipos corran el riesgo detanrfge con virus y amenazas informaticas.

2.1. Existen herramientas de seguridad que realizaim scanner en la seguridad de la Red.

Un scanner de seguridad como herramienta, puetizareana auditoria informatica en busca
de vulnerabilidades, realizando una completa eaplon de todos los puertos y servicios.
Presentandonos como resultado los puntos vulnergbkeencuentra y sus posibles soluciones

Existen herramientas que nos permiten escuchaalizanlas conexiones de red a través de los
protocolos de red con los que cuente nuestra emprganizacion o laboratorio informatico.
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Dentro de lo que conlleva a la seguridad infornaétimy herramientas que nos permiten
monitorizar todo el trafico de una red, de estenBbonosotros como usuarios administradores de
nuestra red, tenemos la posibilidad de recolecdo fa informacion posible y detectar las
posibles amenazas y problemas que estan dentued&anred.

Dentro de nuestro sistema operativo, poseemos @manienta que nos permite bloquear el
acceso no autorizado a nuestro ordenador, paratdar®do limitar cifrar, descifrar el trafico
gue existe entre nuestro equipo y la red a la guensuentre conectado, que puede ser tanto la
Red Local como el Internet, esta herramienta destruesistema operativo es el Firewall o
contrafuego.

Ademéas de éstas tenemos herramientas que nost@eramcriptar nuestra informacion
privilegiada y confidencial. A su vez creando pamsls 0 contrasefias seguras para nuestra
informacion y a su vez que nuestra informacion rseuentre protegida ante la amenaza de
personas no autorizadas y que quieran hacer daagrdsma.

Herramientas que pueden clasificar el nivel y edgrde los problemas y violacion de la

seguridad, son muy Uutiles dentro de los laborasadi® informatica donde se trabaja y se trata
con muchos usuarios diariamente. De esta formalmingstrador de la red puede tener un

informe de resultados de cada uno de los equipss lgs actividades que se realizaron en los
mismos.

3. Delitos Informaticos.
3.1. Que es un delito Informatico.

Un Delito informatico es un acto que viola y vacemtra de los principios de confidencialidad,
la integridad y la disponibilidad de los sistemaf®imaticos, de las redes de los datos y de la
informacion privilegiada y confidencial que pose® entidad, empresa u organizacion.

La delincuencia informatica es de dificil comprénspor que en el mayor de los casos se la
considera parte de una conducta dentro del anggtd /o juridico.

Este abuso de los principios de confidencialidaat@dos ambitos de accidn dentro de los que
es la informética, el Hardware y el Software. Basiente este tipo de delito esta dirigido a las
tecnologias de la computacion y comunicacion, elindebido de la tecnologia para beneficios

personales y la utilizacion incidental, maliciosantencional de computadoras con fines que

son penados por la ley.

En la actualidad y con los avances tecnologicds,esun tema que tiene un crecimiento diario,
ya que el aspecto mas importante y fundamenta agdrmacién, ya que esta se ha llegado a
convertir en un valor econémico dentro de cadadenas empresas entidades u organizaciones.

Dentro de los delitos informéticos existen dos digle sujetos, el Sujeto Activo y el Sujeto
Pasivo.

3.2. Sujeto Activo.

Son las personas que cometen los Delitos inforogtiga que tienen los conocimientos y las
habilidades para el manejo de sistemas informatamemas de esto dentro del campo en el que
se desarrollan y su situacion laboral se encuemnatugares estratégicos donde manejan la
informacion de caracter sensible.
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El perfil de estas personas que son consideradioswentes informaticos es que son personas
decididas, listas, motivadas y dispuestas a acaptegto tecnoldgico, conjunto de aptitudes que
le permiten violar y romper cualquier privilegiorm@a o politicas de seguridad, con el fin de

conseguir lo que se propone.

Como Sujeto Activo podemos encontrar dos clasificees segin el ambiente en el que operan.

Los Insiders (empleados disconformes o person&snad con acceso a sistemas dentro de la
empresa) utilizaban sus permisos para alteranarglui registros.

Los Outsiders (personas que atacan desde afuela uldcacion fisica de la organizacion)
ingresaban a la red simplemente averiguando ursavped valida.

Dentro de los estudios podemos saber que el pajeerdgspeto a los Sujetos Activos y su
clasificacion es la siguiente.

- Insiders 90% dentro de los Delitos Informéaticos.
- Los Outsiders 10% dentro de los Delitos Inform&tico

3.3. Sujeto Pasivo.

El sujeto pasivo es el duefio de un bien en estereapecto a la tecnologia informatica, es el
propietario de una computadora, o bien el admaddsir de una organizacién o laboratorio
informatico, el sujeto pasivo llega a ser la vietiael delito sobre el cual recae la accion o
conducta realizada por el sujeto activo.

El Sujeto Pasivo es quien sufre el delito infore@tidonde la victima puede ser una persona,
instituciones financieras como bancos, empresaSiegms, etc. Los cuales usan sistemas
informaticos y posee sistemas de comunicacion gsced

3.4. Tipos de delito informaticos.

Existen muchos tipos de delitos informaticos pereclos mas importantes estdn 5 aspectos
importantes.

El fraude

El Sabotaje Informético.

El Espionaje Informético, el robo o hurto de softwae.
El robo de servicios.

El acceso no autorizado a servicios informaticos.

® 20T

3.4.1.Respeto a lo que es el fraude informético tendo®osiguientes delitos:
3.4.1.1. Los Datos falsos o engafiosos (Data Diddlin

Es una manipulacion de datos de entrada al commutamh el fin de producir o lograr
movimientos falsos en transacciones de una empresa.

3.4.1.2. Manipulacion de Programas o los “Caballode Troya”.
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Consiste en insertar instrucciones de computaderaodma encubierta en un programa
informético para que pueda realizar una funciémuorizada al mismo tiempo que su funcién
normal.

3.4.1.3. La Técnica del Salami.

Consiste en introducir un programa dentro de ustucion financiera o sea por un medio de
comunicacion con el que esta trabaje y a travésnsieucciones para que remita a una
determinada cuenta o cuentas y se vaya transfiriemd determinado valor de dinero de
muchas cuentas corrientes.

3.4.1.4. Falsificaciones informaticas.

Consiste en alteran datos de los documentos almdcsren forma computarizada, para lo cual
se utiliza herramientas como fotocopiadoras comzatdas o scanners. De esta forma poder
crear documentos falsos asi no se requiera derigmales y producir documentos de tal
calidad que sea dificil de diferenciarlos de une sjueste autorizado.

3.4.1.5. Manipulacion de los datos de salida.

Consiste en el robo de la informacion electronioa gontiene las bandas magnéticas de las
tarjetas bancarias y tarjetas de crédito, mediemigos electrénicos y de computacion.

El caso mas comun son los cajeros automaticos ntedi clonacion de tarjetas y el robo de
sus claves de acceso.

3.4.1.6. FSHING.

Consiste en obtener informacion tal como numerostalgetas de crédito, contrasefas,
informacion de cuentas u otros datos personalesnpdio de engafios. Estos engafios pueden
ser dados por mensajes masivos de paginas faldasooigen desconocido que aparentan o
anuncian mensajes provenientes de institucionasdiaras o bancos, el que se solicitan datos
personales y contrasefias.

3.4.2.Respeto a lo que es el Sabotaje Informatico teadososiguientes delitos:
3.4.2.1. Bombas Légicas (Logic Bomhs)

Es un programa informatico, el cual consiste atteltruccion o modificacion de datos dado por
un tiempo en el cual este programado. Estas puederenviadas por mail o por la red
propiamente dicha o también pueden ser instalaslosedios magnéticos en la maquina que se
desea que sufra el dafio.

3.4.2.2. Gusanos.

Es un programa informatico, el cual consiste eiftiafse en los programas de procesamiento
de datos con la finalidad de maodificacion o desfidn de datos pero con la diferencia de los
virus de que este no se puede regenerar.

3.4.2.3. Virus Informéticos y Malware

Es un programa informatico al igual como el gusingpesa en el sistema operativo y tiene a
duplicarse y contagiar a todas las carpetas queeoennuestro ordenador, se encuentra de
forma encubierta y realiza funciones no autorizattasro de nuestro sistema operativo.
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El Malware es otro tipo de ataque informatico, mexliante el uso de las técnicas de los virus o
los gusanos informaticos opera sobre las funcideésistema operativo causando que este se
propague para hacer dafios en la informacion deérowsmputador.

3.4.2.4. Ciberterrorismo.

Este tipo de amenaza se caracteriza por ser umaetdeshabilitar los medios de comunicacion
o redes de un pais 0 a su vez aplicar presion gohierno, utilizando métodos clasificados
como sabotaje, limitando los accesos y la comuitinade las entidades gubernamentales de un
pais y ocasionar el caos y la confusién.

3.4.2.5. Ataques Denegacion de Servicio

Estos ataques se basan en utilizar la mayor canpidsible de recursos del sistema objetivo, de
manera que nadie mas pueda usarlos, perjudicarideedamente la actuacion del sistema,
especialmente si debe dar servicio a mucho usuarios

Como ejemplo se puede citar deshabilitar el ing@sousuarios dentro de un dominio de
servidor, para lo cual la base de datos de losriosusea inhabilitada o borrada del servidor, y
que ningun usuario pueda hacer uso de sus resgestgiones y no tenga acceso al sistema.

3.4.3.Respeto a lo que es el Espionaje Informético,adddRro Hurto de software tenemos los
siguientes delitos.

3.4.3.1. Fuga de Datos (Data Leakage)

Este tipo de delito informatico se lo conoce tamtmémo la divulgacion no autorizada de datos

reservados, es una variedad de espionaje industaalsiste en la sustraccion de informacion

confidencial de una empresa u organizacion, posgp@s inescrupulosas que trabajan en
cubierta dentro de la misma. La forma de protegénfbrmacion entro de nuestras empresas es
a través de la criptografia.

3.4.3.2. Reproduccion no autorizada de Programas flormaticos de proteccion legal.

Esto consiste en la reproduccion no autorizadandgen juridicamente protegido en el caso de
derechos de autor, propiedad intelectual y prodecdel software como Derecho Informatico,
con lo cual se ocasiona una pérdida econémica rlgsietarios legitimos. Esto es lo que
comun mente se conoce como la pirateria informgtleacual si es penada por la ley.

3.4.4.Respeto a lo que es el Robo de servicios tenersagduientes delitos:

3.4.4.1. Hurto del Tiempo del Computador.

Este tipo de delito consiste en el robo del tiempaiso de uno 0 mas computadores, esto se o
puede explicar de mejor manera dando el caso detigede internet dentro de una empresa, a
la cual se tiene una clave de acceso para coneetdaged, esta clave o password es facilitada a
otra persona o entidad por una persona no autargiaddo de esta forma el vinculo, para que
se haga uso no autorizado de este servicio, camsangerjuicio tanto a la empresa que paga
por el servicio como a su proveedora.
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3.4.4.2. Apropiacion de Informaciones Residuales ¢8venging).

Consiste en recoger informacion residual de ubajmapreviamente autorizado, esto se lo
puede efectuar en archivos fisicos como documemntesecho de papeleras y archiveras o
electrénicamente. A el termino Scavenging se toaoecoger basura.

3.4.4.3. Parasitismo Informatico (Piggybacking) y &lantacion de Personalidad
(Impersonation).

Consiste en la suplantacion de personas para coehetelito informético, tanto filtrdndose o
mediante la suplantacion de identidad y el manejartimafas, de esta forma tener acceso a los
sistemas o cédigos privados de esta forma hurtafdemacion confidencial, rompiendo de esta
forma los codigos de confianza con los que trabiajampresa u organizacion.

3.4.5. Respeto a lo que es el Acceso no Autorizado aicesvinformaticos tenemos los
siguientes delitos:

3.4.5.1. Las Puertas Falsas (Trap Doors)

Consiste en alterar el cddigo de programas y specotivos procesos, con el fin de introducir
partes del cddigo que sea medio para el contrthr@d®s no autorizadas en areas especificas a
las cuales se desee atacar, sin que puedan seiadageporque serian parte ya del sistema.

3.4.5.2. La Llave Maestra (Superzapping).

Consiste en un programa informatico que tiene fabilad de abrir cualquier archivo asi este
esté protegido, de esta forma poder alterar, harogiar, insertar o utilizar a conveniencia la
informacioén o los datos que posea un computadoque queden rastros o constancia de dichos
cambios.

3.4.5.3. Pinchado de Lineas (Wétapping).

Consiste en interferir las lineas telefénicas dengmision de datos para recuperar la
informacidn que circula por ellas, por medio deantio, un médem y una impresora.

3.4.5.4. Piratas Informéaticos o Hackers y Cracker.

Son personas especializadas, amantes y apasigmadiesseguridad informatica para quienes

esto es un reto, quienes utilizan todos sus coneeios y herramientas informaticas con el fin

de eludir o desactivar todo lo que conlleve cogdguridad informatica sea tanto dentro de un
sistema operativo, software o sobre una red de c@aciones.

La diferencia mas importante entre un Hacker y tak€ es que, el Hacker viola las medidas
de seguridad informatica solo con fines de satigfacy admiracion personal a si mismo y

sobre salir intelectualmente ante las empresasdgearrollan software, y demostrarles que

vulnerabilidades tienen sus sistemas.

Mientras que los Crakers utilizan los mismos comgemntos y herramientas especializadas para
fines de lucro personal, como robo de dinero emtasede bancos, robo de informacién

confidencial y que conlleva altos costos para esgmey todo lo que conlleve su beneficio

propio.
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4. Delitos dentro de un laboratorio de Informatica.

Dentro de un laboratorio informatico, se puede rdgue los delitos informéticos no son de
mayor gravedad pero si ocasionan problemas tantb sarvicio que se presta, a sus usuarios y
a los privilegios con los que se trabaja.

Se pueden citar que dentro de los delitos inforoatique infringen con las politicas de
seguridad, las siguientes:

- Personas con acceso a codigos de acceso y pigldgi administrador que facilitaban
esto a amigos o personas conocidas.

- Instalacién de programas y software no autorizado.

- Elrobo del ancho de banda.

- El mal uso de los equipos como Switchs o Routergjue se desconectaban los cables
de comunicacioén de los equipos que eran de usomafi@o, para hacer uso de juegos u
otras actividades.

- La sustraccién de equipos informaticos y su infaidva por parte de personas
inescrupulosas.

5. Delitos informaticos en el Ecuador.

El Ecuador como otros paises del resto del mundgid@ también victima de los delitos
informéaticos, el auge y el crecimiento de este tipalelincuencia se ha ido incrementando cada
afio, y mas aun con los avances tecnoldgicos adekeyade los cuales personas inescrupulosas
hacen su mal uso.

En el Ecuador se han escuchado varios casos aewsilicia informatica, estos datos han sido
proporcionados y se encuentran en el historialadeidcalia General del Ecuador, entre ellos
estan los siguientes:

- Robo y Fraude relacionado con elementos Fisicosgichs. Caso Laptops y Discos
duros Raul Reyes

- Reproduccion no autorizada de Programas Inforngtice proteccion legal.
Pornografica infantil y trata de blancas, inforndacdigitalizada o via web.

- Robo y peculado, Caso Pefiaranda (informacion nefevBiscos Duros de negocios
ilicitos).

- Espionaje, Caso revision Microfilm del Banco Centra

- Suplantacion de identidad/Estafas, Caso clona@drédinas del Banco del Pichincha y
Banco internacional con mensajes de premios fasdes que se pide los numeros de
cuanta y passwords de accesos para poder acréutiters valores, haciendo uso del
nombre de estas entidades bancarios.

- Infracciones de propiedad intelectual, copias llegde software y sistemas operativos,
asi también como de peliculas o libros en archigitadl con proteccion de derechos de
autor, dentro del pais y de las distintas ciudatidsEcuador hay un sin nimero de
locales dedicados a este tipo de negocio.

- Clonacion de tarjetas de débito Bancario o tarjgéasrédito, alrededor de 988 estafas.

Dentro de los que son los delitos informaticos@ldglor ante un caso Judicial se ampara en los
siguientes aspectos.

- Lainstruccion Fiscal

- Dictamen acusatorio
- En el aspecto legal para lo que son los delitasimhticos, el Perito Informatico.
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Dentro de los aspectos que tenemos para un pefdgtonatico ante un caso judicial.

- Perito CPP (Cdbdigo de Procedimiento Penal)
- Perito CPC (Cdédigo de Procedimiento Civil)
- Organismo de Acreditacion de Peritos.

- Procedimiento de Acreditacion.

- Pérdida de Acreditacion.

- Implicaciones Legales.

- Peritaje.

Para un caso judicial acusatorio dentro de lo guenedelito informatico existe el proceso de
designacion ante un delito informatico, la posesi@énculpa ante un delito, el proceso de
ejecucion ante el delito, y los resultados en alifende los peritajes.

El Ecuador en la actualidad y con el incrementoindéice delincuencial en el campo de los
delitos informaticos, se encuentra ahora amparaara los delitos informaticos segun la
legislacion de la republica, por las siguientegsey

- Ley Orgéanica de Transparencia y Acceso a la InforémaPublica.

- Ley de Comercio Electronico Firmas Electrénicasgnshjes de Datos.
- Ley de Propiedad Intelectual.

- Ley Espacial de Telecomunicaciones.

- Ley de Control Constitucional (Habeas Data)

Segun el Codigo de Procedimiento Penal CPP, la®siéformaticos son multados y penados
con:
Cuadro de procedimiento Penal CPP

Infraccién Represion Multas

Delitos de informaciorn
protegida segun el (CPP Ar

—*

202)

1.Violentando Claves o 6 meses a 1 afio $500 a $1000
sistemas

2. Seguridad Nacional (03 afios $1000 a $1500
secretos comerciales o]

industriales

3. Divulgacion o utilizacién 3 a 6 afios $2000 a $10000
fraudulenta

4. Divulgacion o utilizacién 9 afios $2000 a $10000
fraudulenta por custodios

5. Obtencion y uso np2 meses a 2 afios $1000 a $2000
autorizado

Destruccion maliciosa de6 afios
documentos (CPP Art. 262)

Falsificacion electronica 6 afos
(CPP Art. 353)

Dafios Informaticos (CPP Art.

553)
1. Dafio Dolosamente 6 meses a 3 afios $60 a $150
2. Servicio publico q 5 afios $200 a $600

vinculado con la defensa
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nacional.

3. No delito mayor 8 meses a 4 afios $200 a $600
Apropiacion ilicita (CPP Art

553)

1. Uso Fraudulento 6 meses a 5 afios $500 a $1000
2. Uso de medios (Claves5 afios $1000 a $2000
tarjeas magnéticas, etc.)

Estafa (CPP Art. 563) 5 afios $500 a $1000

* Fuente Manual de Delitos informaticos FiscalibEuador

6. Normativas que se deben tomar ante la amenaza de delito informético o violacion de
la seguridad informética.

Ante la amenaza de un delito informético, muchos@#tros no sabemos como reaccionar y
menos auln en casos que se pueden dar el dia aeliérg de la comunidad.

Este tipo de fenbmeno quizas no esté bien oriergaiidormado por parte del gobierno, las
leyes y la prensa quienes tienen el deber de igfioaria comunidad como ampararse o actuar
frente a un delito informético.

Quizas dentro de los casos mas comunes en el Bciiadte a los delitos informaticos son el
fraude y el fraude digital.

Se puede citar la clonacion de tarjetas de crédite modus operandi se realiza a través de
equipos y maquinas que retienen la informacioradddrjetas de débito bancario y tarjetas de
crédito, copiando toda la informacién de la bandgmética que éstas poseen, ademas de esto
con pequefias camaras o celulares escondidos odobiem lugares especificos, los cuales
capturan las claves de acceso cuando la victimmatanhacer un retiro o transaccion.

Ante este tipo de delito, los usuarios son los asiesponsables del uso de sus bienes y
pertenencias, ser precavidos a la hora de haagsatteiones o retiros, mirar bien quien se

encuentra en la fila, asi también como si se obsajetos sospechosos en los cajas informar
oportunamente a las autoridades pertinentes.

Dentro de otro caso comun estd el Pishing, estediipdelito se ha incrementado los Ultimos
afos, y un sin numero de entidades bancarias sédtannvolucradas.
Ante este tipo de amenaza, como usuarios teneneoteger las siguientes consideraciones.

- Si somos usuarios o estamos afiliados a una enbdadaria y tenemos acceso a un
portal Web como a claves de acceso que nos propercdicha entidad, esta
informacién es personal e intransferible.

- Nunca debemos facilitar nuestra informacion.

- Existen mensajes con paginas clonadas de en elrntydos casos las entidades
bancarias con las que trabajamos, ya que los delmes se encargan de averiguar
oportunamente esta informacion antes de enviaola® enensaje.

- Ante un tipo de mensaje via mail, en el cual se infeme que hemos sido los
ganadores de premios o sumas de valor altas, gejabadamente se nos da un nimero
de cuenta, se nos pide nuestro numero de cuen@sgwprd de ingreso, reportar
inmediatamente a la entidad bancaria sobre est@¢ipnformacion.

- Ninguna entidad bancaria regala montos de dinenmeyos premios via mail o
mensajes.

- Es responsabilidad nuestra como usuarios, velarlgpanformacion, los medios de
comunicacion asi también como el trafico que exéstela red, y aportar para que
gracias a nosotros, las entidades bancarias, srgasipertinentes y las leyes que
amparan en la republica del Ecuador, eliminartigsbede delitos informaticos.
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Otro tipo de delito es la suplantacién de identideste delito comin mente se da en las
entidades bancarias asi como empresas u organigreggseen informacion muy valiosa.

Es un poco dificil identificar este tipo de deliy@ que las personas o las bandas que operan
dentro de este campo son muy especializadas. Yapgm@n con curriculos falsos o en el
mayor de los casos son tan dificiles de identifiqgae simplemente empresas u organizaciones
caen como victimas.

Quizas la mejor forma de evitar este tipo de del@ntro de una empresa es llevar un control y

seguimiento del personal.

Un estudio individual de cada una de la persondague trabajamos que puede ser semanal o
mensual, con esto identificar algun tipo de irragdid, indices de mala conducta o intenciones

de atentar contra los intereses de nuestra empr@ggnizacion.

Cada empresa u organizacién debe tener dentrosdeotiticas clausula de seguridad ente este
tipo de delitos y que serviran oportunamente pptargor las medidas pertinentes si se amerita
el caso.

7. Deficiencias y problemas en la red del LTIC.

En los ultimos afios, el laboratorio LTIC ha realizalgunos cambios respecto a lo que son sus
equipos, medios de comunicacion e infraestructura.

El LTIC adquiri6 nuevos equipos de comunicacionjigos de escritorio para las aulas, como
también computadores portétiles, dos nuevos seesgd@ero esto no basta para satisfacer y
brindar un servicié 6ptimo.

Quizas el principal problema por el cual pasa kbtatorio LTIC, son los estandares con los
que se trabaja a nivel de toda la Universidad.

El LTIC como parte de la Pontificia Universidad @eta del Ecuador, debe atenerse a los
estandares con los que se trabaja respectivantates por la Direccion de informatica de la
PUCE.

En el dltimo periodo del afio 2013, se ha logradaadizar los equipos de comunicacién que
posee el laboratorio LTIC, ahora este cuenta caipeg de comunicacion CISCO.

El problema mas comun que maneja el LTIC conllevlaeomunicacion y dentro de esta estan
varios aspectos, los cuales citaremos a continoacio

- Inicialmente en la construccion del nuevo edifid®Ingenieria, carreras de Sistema y
Civil, donde se encuentra las instalacion del LT2Gnivel), se planifico que el medio
de comunicacion y la red sea inalambrica y no s#dcoon un sistema de cableado o
red LAN.

- Una red LAN proporciona a los usuarios seguriddd gapacidad de mover muchos
datos de manera rapida y efectiva.

- Segun el monitoreo realizado, se pudo identifiaze gdemas de los equipos con los
que cuenta el LTIC, existe alrededor de unos 189(equipos que son parte de los
estudiantes de Ingenieria y que hacen uso de Jadedro de estos contamos con
laptops, celulares, pads etc.
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- El ancho de banda con el que cuenta el LTIC erseatimentos es de 3AMEGAS, los
cuales no cubren las necesidades de comunicach@ay ysectores en donde la sefal
inalambrica no est4 presente.

- Se ha identificado el uso inadecuado de la red.@HT, ya que en algunos casos se
utiliza para fines no académicos, si no que estaikza como medio de comunicacion
para juegos u otras actividades no educativas,uld ocasiona que la velocidad
disminuya significativamente.

7.1 Vision Global e Histérica del LTIC

Durante el periodo de inicio de actividades del@Tel 2005 al ultimo periodo al 2014, han
existido muchos avances y mejoras tanto tecnoldgimseguridad y servicios.

Detalladamente la evolucién histérica del LTIC se \isto reflejada por cada uno de los
directores que han tomado el cargo durante todos afos.

Periodo correspondiente al Ing. Xavier Condor Diretor 2005 al 2008

Software y Hardware:

Se han adquirido los siguientes equipos:

- Dos servidores HP Proliant ML350 con procesadaosriXde 3.2 GHz y 70 GB de disco duro.
- Conexién autbnoma con Internet.

- 5 PCs HP de ultima generacion.

- 6 Camaras de seguridad.

- 2 Switchs 3COM de 100 MBPS.

-1 UPS.

- Un disco duro USB portétil de 250 GB.

- 15 licencias de Mathlab 7.0.

- Todo el software que el Campus Agreement comddft lo permite.
- 2 multimetros y 3 ponchadoras.

- 1 Access Point Wireless.

Donaciones:
- Se han donado los siguientes equipos:
- Un acces point Wireless, donado por el Ingenaberth Henriquez

Proyectos realizados:

- Se han concretado los siguientes proyectos:

- Normativa Interna del Laboratorio de Computacion.

- Intranet de la Facultada (A cargo de la Ing. Be&ampos)

- Acceso auténomo al Internet a los Profesoregydizmtes que utilizan el Laboratorio de
Computacién.

- Acceso al Internet por medio de Wireless, usaidacess point.

- Generacién de cuentas de usuario propias pafasBres y Alumnos a través de uno de los
nuevos servidores.

- Asignacion de espacio personal para Profesofdsmgnos en la Red del Laboratorio.

- Cambio de la Red interna del Laboratorio de 10A8E 100 MBPS utilizando los 2 switches.
- Montaje de la Red para el Aula 3 del Laboratorio.

- Atencién continua e ininterrumpida de Lunes arivés de 7h00 a 20h00
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Periodo correspondiente al Ing. Francisco RodrigueRirector 2008 — 2009 (1 semestre)

Proyectos realizados:

- Se habilito el servidor Proxi

- Se habilito el servidor de Seguridad

- Se habilito la plataforma Moodle, esto se dicapaso educativo y dictar clases a los docentes
- Se habilito la plataforma Simbra

- Se habilito plataforma de video BigBlueButtongaso educativo entre los estudiantes

- Implementacion de solucion del sistema de venifitapara el cuarto de servidores.

- Cursos de Tl para docentes de la Pontifica Usiglad Catolica del Ecuador a través de la
direccion académica.

- Se habilito video conferencias con el equipod@oti, conferencias con las universidades de
Tokio y Houston

- Implementacion de Ips publicas a través de lpddmres Linux, creacion de subdominios.

- Actualizacion y migracion de IP4 a IP4 claselx; pdicional implementacion de subnetix

- Configuracion y logistica respecto al cableadwueturado y conexion con servidores LTIC
- Implementacion de la plataforma Untangle en elider, implementacion de politicas de
seguridad y accesos, implementacion de antivirtes [P publicas.

Donaciones y convenio.
- Optimizacion de convenios con las casas comegiatacle y Microsoft
- Donacion de software Microsoft y paquetes Adobe

Periodo correspondiente al Ing. Susana Masapanta fgictor 2009 — primer semestre del
2013.

Software y Hardware:

- Renovacionle las computadoras de escritorio en las aulas 201, 204, 214 y 215.

- Cableado en las aulas 201, 204 y 215 con 16 puzigsintos y 20 puntos de red
respectivamente.

-Renovacion y aumento de camaras de seguridad 8o puatos: entrada, sala de becarios,
aula 203 y aula 214.

- Compra de un servidor para la administracioredecmaras.

- Instalacion de los sensores de acceso con tanetgséticas y los diferentes controles dentro
del LTIC.

- Compra de nuevo servidor marca HP para el sarvitsbh.

- Servidor de impresidn con una impresora en rechreer y plotter

Proyectos Realizados.

- Instalacion, configuracién, pruebas y puestaien el sistema de acceso con tarjeta
magnética a las aulas y zona administrativa.

- Configuracion de las tarjetas de acceso para losrdes, administrativos del LTIC y para los
estudiantes que solicitan una computadora.

- Configuracion en el servidor de Aplicaciones:

- Creacion del nuevo portal de ingenieria.

- Puesta vivo de diferentes aplicaciones Web demtrpattal.

- Configuraciones de servicios de seguridad ematyPy en el servidor de aplicaciones.

- Configuracién en el servidor de Dominio:

- Politicas de acceso para los usuarios del dominio

- Configuracion del servidor KMS para la activactimlas licencias de Office.

- Politicas para la creacién de usuarios y renovabgdcontrasefa.

- Virtualizacién del servidor de Dominio como medlide respaldo en caso de dafio fisico o
l6gico.

- Cambio de los equipos de red en el core pringiped el cableado interno.
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Periodo correspondiente al Ing. Alberto Pazmifio Diector 2013 Agosto a Febrero 2014

Software y Hardware:

Se encuentra ya aprobado por todas las instanelagpyoceso de compra lo siguiente:
- SPSS

- MathLab

- Unity Pro

- Power Designer

- Antivirus

- Ipad AirGalaxy Note

- Teléfonos celulares Android , IOS y tablets gaacticas de Sistemas Operativos
- Implementos varios para la asignatura de Elemgfaly Circuitos Logicos.

- En el aula 214 se instalaron 6 computadoras coaslo cual se amplia a 18.

Donaciones y convenio.

- Productos como los de Oracle y Microsoft los hewiotenido gracias a sendos convenio
especificos para el LTIC alcanzados con estosato&cfntes.

- Mediante el convenio DreamSpark con Microsoftnemistrado directamente por el LTIC,
hemos dotado de productos tales como Visual StadiaG;omo del sistema operativo Windows
8.1. Este convenio cubre una variedad de licemociagpto la suite de oficina.

Los sefiores profesores y los estudiantes puedertaepus requerimientos al LTIC para
suministrarle el producto o abrirle una cuenta paellos mismos o sus alumnos bajen lo que
necesiten.

- Con IBM esté en proceso el convenio Academiddtiie, este si es por medio de la DI, ya
gue esta firma lo oferté como valor agregado eoamturso, pero esperamos poder
administrarlo directamente en el LTIC para la obi@mde productos de este fabricante, lo que
eventualmente podria incluir hardware.

Proyectos

- Ancho de banda de la red wifi de sistemas

Hemos ampliado nuestro ancho de banda del LTIC&la 80.0 Mbps, en el marco del
convenio con CEDIA.

- Como recursos humanos, se integré como asigdehtel' IC al Mtr. Damian Nicolalde, quien
ya esta colaborando de una manera muy eficienteestro laboratorio.

- En cuanto a los becarios, esta figura desapaceaid tal y se dio paso a la figura de
estudiantes para proyectos formativos 1y 2. Mediasta figura disponemos de la
colaboracién de3 estudiantes.

- Mediante la figura de ayudantes tenemos la codad@n de estudiantes adicionales con cuya
colaboracién hemos realizado las actividades dpasatietalladas abajo.

- Se van a cablear las aulas 214 y 215 para nsgoiicio.

- Se van a ampliar a 20 los computadores en tadaeulas.

- Todo lo anterior se va iniciar una vez determiogta disponibilidad de presupuesto que
quede luego de las adquisiciones detalladas arriba.

Facilidad de acceso a las aulas

- Actualmente los sefiores profesores deben adudiraador a al basurero para impedir que la
puerta del aula se cierre y puedan circular de mmegmera los estudiantes. Esto desvirtia por
completo el esquema de seguridad, por lo que hanaizado alternativas con el proveedor del
sistema de control de accesos llegando a la déiimie que al entrar el profesor se desbloquea
la puerta hasta tanto €l decida bloquearla. Estoipe que cada profesor, de acuerdo con sus
politicas, defina durante cuanto tiempo de su gdaselen entrar estudiantes o en qué momento
bloquea el acceso. Oportunamente se daran lasti@sgdnstrucciones previas a la entrada en
vigor de esta modalidad.
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Actividades operativas
Desde el mes de agosto del 2013 hasta la fechensedlizado las siguientes actividades:

- Se habit6 el aula 215, verificando computadoracpmputadora las maquinas virtuales

- Se lo dedico a revisar la documentacion existéakéaboratorio, la parte del manejo de las
tarjetas, se desarroll6 las plantillas de ayudasdassu horario, también se hizo una
convocatoria a las personas interesadas.

- Se citd a los ayudantes para capacitarles tanéb @so de las tarjetas como en el
mantenimiento de las maquinas virtuales, se codvans Javier Céndor para arreglar detalles
para la utilizar las aulas.

- Se capacito a los otros estudiantes para elaisioohinios, también se hizo que ciertas
magquinas las metieran en el dominio creado conalmservidor.

- Se incluy6 en el dominio creado a todas las caagmuas de las aulas del laboratorio, se
rehabilitd el escaner, se vio el estado de la isgpeede red.

- Se verifico el funcionamiento de las maquinatugies en las aulas 201, 203, se reparé las
maquinas virtuales defectuosas, también se tuveaumaon con Andrés Jiménez para
coordinar horarios adicionales en las aulas delr&tbrio, conjuntamente con él se verifico el
estado de las aulas, en las cuales Andrés trabaja.

- Se comenz6 a realizar el inventario de los gabingel area de la Oficina de la Becaria

- Se revisé exhaustivamente el software de recepcio

- Se verifico el funcionamiento de las maquinasugies en las aulas restantes, también se
organizé el aula solicitada por Javier Céndor paiase cuente con 30 estudiantes

- Se finalizé el inventario de los gabinetes deb&te la Oficina de la Becaria

- Se capacito a los ayudantes para la realiza@dardas.

- Se formateo una computadora nueva, para la&usdal de programas basicos.

- Se formateo 5 computadoras nuevas, para ladcgialde programas basicos, esto en si fue
una capacitacion para los estudiantes que no sbes procesos de instalacion, los usuarios
puestos son: USUARIO: becario, CONTRASENA: LTICL30

-Se convers6 con Javier Céndor, y nos pidié qaglelemos con un cable HDMI de 5 6 10
metros para la conexion.

-Se realizd una reunidn con 3 estudiantes de 6, has cuales estan interesadas en la
ayudantia, para lo cual se les incluyo en la frdejayudantes para proyectos y tareas
especializadas (redes, programacion extrema).

- Se revisé las instalaciones de la red de cabjéagi@ndo reparar los lugares en donde habia
errores de comunicacion, también se detectd qeabét UTP de la antena inalambrica de red
del aula 203, debe ser cambiado.

-Se reviso el funcionamiento de cada una de lapuotadoras de las aulas del laboratorio.

- Se asesoro0 a las ayudantes encargadas de Peogleditndelado en 3D

- Se verifico el estado de las 14 portatiles, guersuentran en su oficina, adicionalmente se
realizo la limpieza en servidores.

- Se asesoro0 a las ayudantes encargadas de Peogleditndelado en 3D

Revision de Informes de Ayudantia

- Asignacién Aula 201 para Nuevas Técnicas de Rrogcion
- Instalaciéon de Windows 7 en computadores nuevos
- Rehabilitacién computadoras MAC

- Revision de Informes de Ayudantia

- Instalaciéon de Windows 7 en computadores nuevos
- Rehabilitacién computadoras MAC

- Revision de actividades semestrales para LTIC

- Coordinacion Cursos y Capacitaciones LTIC

- Instalaciéon de Windows 7 en computadores nuevos
- Rehabilitacién computadoras MAC

- Revision de actividades semestrales para LTIC

- Coordinacién Cursos y Capacitaciones LTIC
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- Asignacién Temporal Aula 214 para Andrés Jiménez

- Revision Aula 204

- Rehabilitacion computadoras MAC

- Revision de actividades semestrales para LTIC

- Coordinacién Cursos y Capacitaciones LTIC

- Revision de Informes de Ayudantia

- Rehabilitacion computadoras MAC

- Revision de actividades semestrales para LTIC

- Coordinacién Cursos y Capacitaciones LTIC

- Instalacion Maquina Virtual Matlab Aula 201

- Se realizé la lista definitiva de las personas gan a estar en la Ayudantia, también se
verifico el estado de una computadora en el aula@®la que Rafael Melgarejo mencionaba
gue existia problemas.

- También se instal6 un software para Lenguajdrdgramacion.

- Cabe mencionar que existieron problemas, ya lgumas de los ayudantes de la franja de las
11 a 13, no asistieron.

- Se incluy6 en la lista de ayudante a Mariela Mong

-Se converso6 con Andrés Jiménez, para darle ddilfades en las aulas 205 y 201.

- Se le asigno a Patricio Cordova una tarjeta, pbaaceso como profesor

- Se Instalé Visual Studio 2012

-Se asesor0 a las ayudantes encargadas de Proyeditussielado en 3D

- Se asigné el aula 204 a Gestidén Hotelera

- Se cre0 la tarjeta para el profesor

- Se instalé Racket en las portatiles

- Se asesor0 a las ayudantes encargadas de Peogleditndelado en 3D

- Se instal6 la maquina virtual GIS en el aula 234gnada para Gestion Hotelera.

- Se habilito el plotter.

-Se incluy6 una computadora adicional en el aula 28gun el pedido de Rafael Melgarejo.
- Coordinacion del Curso de Android con el Experto.

- Coordinacion de Proyecto de reconocimiento deoRas Corporales en blender con Kinect
- Adecuacion del Aula 204 para Jorge Alarcon.

- Asignacioén del Aula 201 para PHD. Danilo Chavez

- Readecuacion y mantenimiento de Computadoras MAC

- Readecuacion y mantenimiento de Computadoras MAC

- Asignacion de tareas especificas para ayudantes i€

- Aula 204, computadora de la puerta, instalaciénat studio, maquinas virtuales

- Inventario Area de Mantenimiento

- Instalacion de Octave en el Aula 201

- Aula 204, Verificacion Estado maquinas virtudjesa, .net y gis)

- Instalacion Unity Aula 215 y en Portétiles.
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7.2 Vision del LTIC proyectada a los 2 proximos af®

Con los avances tecnoldgicos, culturales, socialsadémicos, el laboratorio LTIC ha tomado
diferente actividades durante los Ultimos afiosrtr ke su iniciacion.

Como visioén futura lo que se espera es una megs@ecto a la plataforma de comunicacion de
RED que se esta utilizando actualmente, CISCO.

Se planifica utilizar una sola plataforma, y losiiegs con los que se trabaja actualizarlos a esa
Unica plataforma.

Mejorar todos los servicios e implementar otrosusetps necesidades de los docentes y
estudiantes.

Estar en un correcto proceso de actualizacion gnagjontinua.

Finalizar los proyectos que se planten para cadadmesemestral.
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Capitulo Il
8. Herramientas de monitoreo y control para la segidad en la red del LTIC.

Para la propuesta en deteccion de problemas ded#d en redes LAN y WLAN para el LTIC
se va a utilizar las siguientes herramientas:

- Parallels.
- PRTG.
- Spiceworks.

Y como una variante adicional del software Pas|IEMWARE.

8.1. Parallels.

|| Parallels

Parallels es una herramienta para soluciones tl@Nbacion a alto nivel para cualquier campo
tanto de trabajo investigacion o desarrollo. Coougll se puede consolidad cargas de trabajo
multiples en una sola estacion de trabajo a aldingento, sin sacrificar el rendimiento de
aquellas aplicaciones de elevado consumo gréfico.

Parallels permite Ejecutar cargas de trabajo deadteconsumo grafico en distintas maquinas
dedicadas en una unica Workstation.

Parallels permite no tener que reiniciar entre raat® de SO para acceder a distintas cargas de
trabajo.

8.1.1. Requerimientos.

Parallels soporta los siguientes dos modos opesativ

1. Modo de conexion de red y graficos emulados.

2. Modo de conexion de red y asignacion directgrédécos.

Requisitos de software.

Parallels es una herramienta multiplataforma cateaja con los siguientes sistemas operativos.
Distribucion Windows

- Windows Vista SP1

- Windows XP SP2 o SP3

- Windows 7

- Windows Server 2008 R2, SP2, SP1, SPO
- Windows Server 2003 R2, SP2, SP1, SPO
- Windows 9X,NT
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Distribucion Linux

- Debian 5.0

- Fedora 1l

- Mandriva 2009

- OpenSUSE 11.1
- RHELS5.3

- SLES 11

- Ubuntu 9.04

Distribucién Mac

- Mac OS X Snow Leopard 10.6.3 o posterior
- Mac OS X Leopard v10.5.8 o posterior

8.1.2. Compatibilidad.
Compatibilidad software Parallels para computaddessscritorio.

- Procesador x64 o0 x86 a 700 (o superior) MHz (latAMD).

- 256 MB 0 mas de RAM.

- 50 MB de espacio en disco duro para la instalag@Rarallels Transporter Agent.

- Adaptador de red WiFi o Ethernet para la migrasidiore red.

- Puerto USB para la migracion utilizando el cabldUe Parallels.

- Versiones soportadas de Windows y Linux: WindowgVifydows Vista, Windows XP,
Windows Server 2003, Windows 2000, Red Hat Entseptiinux 5, Ubuntu Linux
8.04.

Compatibilidad software Parallels para Servidores.

- Procesador: 1 0 2 CPUs con procesadores Intel deda serie 5500 o 5600

- Memoria: Se recomienda un minimo de 8 GB de RAM

- Disco duro: 0 GB de espacio en disco por maquinaali El tamafio requerido de
espacio en disco duro dependera del SO, aplicaxipdatos de la maquina virtual.

- Adaptador de red WiFi o Ethernet para la migrasidiore red.

- Puerto USB para la migracion utilizando el cabldBute Parallels.

Sistemas Operativos huéspedes suportados

8.1.3. Sistemas operativos de 32 bhits.
- Windows 7
- Windows Vista SP 0, SP 1, SP 2
- Windows Server 2008 R2, SP2, SP1, SPO
- Windows Server 2003 R2, SP2, SP1, SPO
- Windows XP Professional SP3, SP2, SP1, SPO
- Windows XP Home SP3, SP2, SP1, SPO
- Windows 2000 Professional SP4
- Windows 2000 Server SP4
- Windows NT 4.0 Server SP6
- Windows NT 4.0 Workstation SP6
- Windows ME
- Windows 98 SE
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Windows 95

Windows 3.11

MS-DOS 6.22

Red Hat Enterprise 5.x, 4.x

Fedora 14, 13, 12

Ubuntu 10.10, 10.04, 9.10, 9.04, 8.10
CentOS 5.x, 4.x

Debian 5.0

Suse Linux Enterprise Server 11, 10 SP2
Suse Linux Enterprise Desktop 11
OpenSUSE Linux 11.x

Mandriva 2010, 2009

Solaris 10

Open Solaris 2009.06

FreeBSD 8.x, 7.x

0OS/2Warp 4.5, 4

eComsStation 1.2

Mac OS X Leopard Server 10.5.x

Mac OS X Snow Leopard Server 10.6.x

8.1.4. Sistemas operativos de 64 bits.

Windows 7

Windows Vista SP 0, SP 1, SP

Windows Server 2008 R2, SP2, SP1, SPO
Windows Server 2003 R2, SP2, SP1, SPO
Windows XP Professional SP2

Red Hat Enterprise 5.x

Fedora 14, 13, 12

Ubuntu 10.10, 10.04, 9.10, 9.04, 8.10
CentOS 5.x

Debian 5.0

Suse Linux Enterprise Server 11, 10 SP2
Suse Linux Enterprise Desktop 11
OpenSUSE Linux 11.x

Mandriva 2010, 2009

Solaris 10

Open Solaris 2009.06

FreeBSD 8.x,7.x

Mac OS X Leopard Server 10.5.x

Mac OS X Snow Leopard Server 10.6.x

8.1.5. Caracteristicas de la aplicacién.

Parallels fue disefiado especificamente pensantds eecesidades de los usuarios de
aplicaciones de elevado consumo gréfico y altordpeéo en redes de comunicacion.
Parallels permite la visualizacion de exploractoee distintas plataformas de SO.
Parallels esta creado para trabajar en sectorealidgo como: industria, educativo,
medico, laboratorios computacionales, laborata®vestigacion, gobiernos,
empresas y compafias.

Parallels permite trabajar en sistemas operatied@2thits como 64 bits y la transicion
de sus respectivas aplicaciones.
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- Parallels gracias a sus equipos remotos permitenultSineamente trabajar con
multiples usuarios en una workstation, lo que ledaya reducir costes y aumentar los
niveles de seguridad y eficacia.

- Parallels permite acceder de una forma remota.

- Parallels cuenta con una herramienta de accesotggmaoa ipad o iphones llamada
Parallels Mobile si se desea tener acceso a nsegili@aciones y programas Windows.

- Parallels gracias a su motor multiplataforma pegrtidbajar en el sistema Operativo
con el cual se trabajamos.

- Parallels trabaja sobre Windows Linux y Mac.

8.1.6. Plataformas en las que se puede utilizar.
Parallels es una herramienta de virtualizaciontgraatizacion multiplataforma.
Trabaja sobre plataformas y sistemas operativos:

- Windows.
- Linux
- Mac

8.1.7. Funcionamiento y Pruebas de la aplicacion.
8.1.7.1. Instalacion de la Aplicacion.

Parallels se conecta con el servidor y ver si emistersiones actualizadas disponibles, o
simplemente la version de instalacion que vienel@dinencia.

Instalacion en Mac:

Imagen 1:Ventana Instalacion Parallels

Parallels Installer

A new version is available.
o Itis recommended 10 install the new version of Paraliels
Desktop 6. Do you want to install it now ?

“Install current ) (Download and install new version)
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8.1.7.2. Clausulas de instalaciébn y Términos dedancia

Imagen 2:Ventana contenido instalaciéon Parallels

CYaTe S — I

Important Information

Parallels Desktop® 6 for Mac Read Me o
)
me mn?wmo-mmmmonnm This
you should know 10 successhully
© License mﬂlPardmlDombrMnmmupmm
© Feedback TABLE OF CONTENTS:
© Detaction 1. About Paraliels Deskicp for Mac
Preparatio 2 What's New
eo.mb:m 1amnnom0w Sys
4 atng Systoms
o 5. Instaling Paraliols Deskicp
e Instaliation Type | & Upgradng to Paralels Deskicp 6 for Mac
7. Actvating Paralels Deskiop
® Installati 8. Seting Up a Virtual Machine
9. Copyright Notice
@ Validation 10. Contact Information
® Summary
~
1. About Parallels Deskiop for Mac :

(C print.. ) (save.. ) ( GoBack ) ( Continue )

Imagen 3:Licencia Parallels

Software License Agreement
End User License Agreement For Parallels Hardware Virtualization a
Products*

© Introduction
r-a'mw— PARALLELS HOLDINGS, LTD. (PARALLELS") LICENSES THIS
SOFTWARE PRODUCT TO YOU SUBJECT TO THE TERMS
© License CONTAINED IN THIS END USER LICENSE AGREEMENT (this
“Agreement” or ‘EULA"). READ THE TERMS AND CONDITIONS OF
© Feedback THIS AGREEMENT CAREFULLY BEFORE INSTALLING, COPYING
AND USING THIS COMPUTER SOFTWARE AND THE
© Detection ACCOMPANYING DOCUMENTATION (THE "SOFTWARE"). THE
° 5 SOFTWARE IS COPYRIGHTED AND IT IS LICENSED TO YOU
Preparatio UNDER THIS EULA, NOT SOLD TO YOU. BY INSTALLING,

COPYING OR OTHERWISE USING THE SOFTWARE, YOU AGREE

© Destination Select | 15 bF 50GND BY THE TERMS OF THIS EULA. IF YOU ARE NOT

o Installation Type | WILLING TO BE BOUND BY THE TERMS OF THIS EULA. DONOT
INSTALL, COPY OR USE THE SOFTWARE AND YOU SHOULD

® Installati RETURN THE PACKAGE TO THE PLACE OF PURCHASE WITHIN
THIRTY (30) DAYS TO ARRANGE FOR A REFUND OF YOUR

® Validation PURCHASE.

® Summary THIS EULA IS A LEGAL AGREEMENT CONCERNING THE

SOFTWARE BETWEEN YOU, AS EITHER AN INDIVIDUAL OR A ¢
SN@.E BUSINESS ENTITY, AND PARALLELS. THIS AGREEMENT
0o

AMD OEDI ACES AMY DO, X

( pPrim... ) ( Save.. ) ( GoBack ) ( Continue )

Instalacion en Windows.

i :. Parallels Desktop - Setup Wizard

License Agreement
Plaasa read the following kcense agreement carefully.

User License Agreement For Paraliels March

ARALLELS SOFTWARE INTERNATIONAL , INC. (PARALLELS") LICENSES THIS SOFTWARE
TO YOU SUBJECT TO THE TERMS CONTAINED IN THIS END USER LICENSE
GREEMENT (this “Agreement™ or "ELLA"). READ THE TERMS AND CONDITIONS OF THS
GREEMENT CAREFLLLY BEFORE INSTALLING, COPYING AND USING THIS COMPUTER
TWARE AND THE ACCOMPANYING DOCUMENTATION (THE "SOFTWARE™). THE
TWARE IS COPYRIGHTED AND IT IS LICENSED TO YOU UNDER THIS EULA, NOT SOLD TO
OU. BY INSTALUNG, COPYING OR OTHERVMSE USING THE SOFTWARE, YOU AGREE TO
BOUND BY THE TERMS OF THIS ELLA. F YOU ARE NOT WALLING TO BE BOUND BY THE
OF THIS BULA, DO NOT INSTALL , COPY OR USE THE SOFTWARE AND YOU SHOULD

THE PACKAGE TO THE PLACE OF PURCHASE VWATHIN THRTY (30) DAYS TO :l
(5§ accept the terms in the cence agreement! Brint |
€ 1o ot accept the terms in the licenss agreement
Instalishisld
<gack Next > concel |
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g‘;- Parallels Desktop - InstallShield Wizard B EJ

Customer Experience Program || Paraiels™
‘Would you ke to participate in our Customer Experiance Prog_
Help us improve this product by participating in our Customer Expearience Program =

It you choos® 10 particioate, Paraliels 'will automatically stan 10 colect anonymous iNformation
labout your harchwiare configuration and the wary you use this product. Using ths information,
Paraliels can learn how t0 improve the product and the features you use more often

Paralets will not colect anry personal dala e your nams, sddress, phone number, o
keytonrd noput

The program is voluntary and aims at making the product better fit your needs
Read more about the Customer Experience Program st ﬂ

" Yes, 1 wank to participate.
" No, not this time.

<pok | ner- | (S

Imagen 5 -6:Términos de aceptacién Licencia Parallels

Dentro de la instalacion permite seleccionar urcalide destino para el software, como
normalmente viene en los estandares de instaldeiGoftware.

Luego de seleccionar el disco de destino, se at@ptdausulas de uso y de licencia de uso para
Parallels, se contintda con los pasos de instalacion

Se ingresa el password de nuestra licencia y sin@ancon los procesos de instalacion hasta
que se complete.

Terminada la instalacion se creara un icono dellaeaeion Parallels.
Esto tanto para lo que son las plataformas Windomsx y Mac.
8.1.7.3. Aplicacidn en sistema operativo Mac.

Ventana de Acceso:

Imagen 7:Icono de la Aplicacion Parallels

o

¥ PLACES
B Tunes

o -

B3 oeskrep » B MacPython 2.5
“} Documents B v
A B Photo Booth

® Preview
Q@ QuikkTime Player
W Remote Desktop

¥ SEARCH FOR
©) Today

Imagen 8:Ventana de activacion del producto
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|| Parallels

New Windows installation Migrate Windows from PC Use your Virtual Machines
Create a virtual machine with Windows

Transfer the whole of your PCto a Choose any of your virtual machines
or any other OS and run it in paraliel Parallels virtual machine and use it and work coherently in Windows and
with Mac 05 X. on your Mac

Mac applications.

En esta ventana se ingresa un nombre de usuagenipacion y la clave de activacion del
producto.

Imagen 9:Venta de asistente de creacion de maquina virtual

Ye¥e
Parallels Desktop 6 for Ma

|| Parallels

Please type your activation key. You can find it on the Parallels Desktop box or
in the confirmation email if you purchased the product online.

Name:

Organization: [

Activation key

Parallels Desktop” 6 for Mac

{(dashes will be added automatically)

O e R .78 |

Imagen 10:Creacion de maquina virtual Window 7
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B NewNiualMachins AN ]

Create New Virtual Machine

Insert the operating system installation disc into your Mac or choose
another installation source

Install from: | (8) MATSHITA CD-RW CW-8124 1]

Imagen 11:Creacion de maquina virtual Window 7

Integration with Mac

How do you want to work with your Windows applications?

Like a Mac

Make my Windows applications work like
Mac applications, and make my
documents, pictures and music available
to both Windows and Mac applications.

Like a PC

Keep my Windows applications in one
window, just like it was a PC, only allow to
drag and drop objects as well as copy and
paste text between Windows and Mac.

(ama)

Imagen 12:Ventana de maquinas virtuales existentes.

Name and Location

Name: Windows 7

[_! Share with other users of this Mac
Location: | [T /Users/master/Documents/Parallels m

gic ings before
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Esta ventana muestra las maquinas virtuales gpesee con Parallels.

Imagen: Sistemas Operativos maquina virtual Parallels

ANO Parallels Virtual Machines

Para iniciar una maquina virtual se presiona dotn de arranque.

‘W)

En el botdn de inicio existe una pestafia despleggid sirve para suspender la virtualizacion,
pausar y apagarla.

Imagen 14-15:Procesos de Virtualizacion con Parallels

@O Suspend

@ Pause
© Shut Down

© Stop
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* Imagen 1 a la 15: Imagenes de proceso de instalgci@itualizacion en motor Parallels

8.1.7.4. Aplicacion con sistema operativo Windows.
Folder destino para Parallels en Windows.

Imagen 1:Ventana de instalacion Paralles Windows

{5 Parallels Desktop - Setup Wizard S x|
Destination Folder || Paralleis™
Click Naxt to instal to this folder, or click Change to mutoam
- Irstal Paraliels Desitop to:
\ F:\Program Fikes\Par sliels!P ar slels Deshtop) change... |

¥ Add apphcation icon on deskop.

™ Add application icon on Quick launch taskbar,

<m|§>ﬂw|




Ventana de activacion del producto, al igual qu&len, los campos solicitados son nombre de
usuario, organizacion y el password de activacgrpobducto.

Imagen 2:Ventana de activacion Parallels

BT Activate Product ' , l‘]

Name: | Administrator

Organization: |

(mandstory)

This copy of Parallels Desktop is not activated,

You can find the activation key in the product box from a retad stoes or inthe e-
mad confirming your ondine purchass, IF you don't have a vald activation key,
parchase 3 permanent activation key or get a free trial activation ke to
activate the copy.

[ ]_cma |

Al igual que con la licencia de instalacién parachd@bemos aceptar las politicas de uso de la
Licencia.

Ventana de asistente de creacion de maquina virtual

Imagen 3:Ventanas de instalacion Creacion de maquina virtual

! New Virtual Machine Wizard o x|

Name and Location

|
‘ Specify the virtual machins name and location:

Name: IWndows Vista|

Location: fments and Settings\Administrator|My DocumentsiParallels)  Choose... I

Imagen 4:Ventanas de instalacion Creacion de maquina virtual
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! New Virtual Machine Wizard

Prepare to Install Operating System

The “Windows Vista 3° virtual machine was successfully craated,

Select the installstion fles source to install the Windows Vista operating system in this virtual
machine:

@ Real CDJDVD-ROM Drive
Drive: [Defauk COIOVD-ROM =

€ CD/OVD Image

File: ] Choose,.. I

@ Chck Done £ you do not want to instal the operating system now.

[ o |_ome |

Al igual que en la version de Mac, para iniciar amaquina virtual se presiona en el botén de
arranque.

Imagen 5: Botones control maquina virtual Parallels

©0®

Para detener la virtualizacion en el botén de $t&mut Down, para suspender la virtualizacion
esta el boton suspend.

Virtualizacién en Window con Paralles:

71



Imagen 6:Ventana de virtualizacion.

| Mcrosoft Windows WP SP2 4Ch - Facaliels Des

* Imagen 1 a la 6: Capturas de instalacion procdsosrtualizacion en Windows
8.1.7.5. Aplicacion Parallels Mobile.

Descargamos la Aplicacién Parallels para dispastimoviles, aqui se pedira un email y un
password para la creacion de la cuenta de accdsméa de esto se debe configurar el acceso
para que se direccione a la direccién IP de la magpara el acceso remoto.

Imagen 1:Aplicacion Parallels en Mobile

Download Parallels Mobile for free to access your virtual [ Avoitote
machines from iPad, iPhone, or iPod touch. « App Store

Parallels Mobile Server

To allow Parallels Mobile to access your virtual machines through the Internet, log in to
your Parallels account with the email you used to register Parallels Desktop.

Email:[, llel bile@gmail.com ]

Password:
Login Eorgot Password?
Use these computer name and user name to connect to your Mac from Parallels
Mobile:

Mac Name: ). Appleseed’s Mac
Mac User Name: appleseed

Direct connection

[ Connect Parallels Mobile directly to my Mac

Use appleseed as the User Name and appstore-test.parallels.net or 195.214.235.107
as the IP Address to connect Paraliels Mobile directly to your virtual machines.

d1 Click the lock to prevent further changes. ®
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Al momento de instalar la aplicacion en disposgivodviles, como puede ser Ipad o iPhone
aparecera un icono de acceso a Parallels.

Al acceder a la aplicacion en el dispositivo m@&eiltendra la primera ventana de acceso.
Donde se pedira el mail y el password con el queesazra la cuenta.

Imagen 2:Ventana de ingreso aplicacion Parallels

Parallels Mobile

LN owaon ser S paasen (0T

Login

Al acceder a nuestra cuenta se mostrara las méquiiriaales instaladas en la computadora y
que mediante esta aplicacion se puede accederaeneotte.

Imagen 3: Maquinas virtuales aplicacion Mobile

2 My Macs & <&

A °
Paralicls PN © 3 3 Ubunty W S

My Windows 7
I

n Y Windows Vists
-
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Se cuenta con comandos especiales para la viaogliz remota, desde un dispositivo movil
tactil.

Imagen 4:Mandos de control aplicacion Mobile

Close

0 Click e Double=click
tap & : . 1
hold Right-click 0-‘-0 Pan

“ Zoom @QQ Show menu
° ° Show keyboard

Show Tips

Al seleccionar la virtualizacién que se desea cagre el dispositivo mévil, se mostrara una
ventana con un icono de arranque.

Windews 7

g. " et

C

|
Este botbn es para iniciar la maquina virtualssa esta detenida o para apagarla si esta
esta en ejecucion.

(@) . L .
Este boton es para restaurar la maquina virtual.
Este es botdn para suspender su maquina virtual.
m Este botdn es para pausar la maquina virtual.

Este botdn es para actualizar la instantanedverde la maquina virtual.
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Vista de la virtualizacion en dispositivo movil.

Grafico 5: Virtualizacion en Mobile

.zil Carrier = 12:24 PM

Virtual Machines

Wb/ WinXP Professional SP3
ﬂ'_ Windows XP

This is a description for this virtual machine. Not
every virtual machine will have a description. The
presence of a description affects the layout of this
view

* Imagen 1 a la 5: Capturas de virtualizacion erbNMoplataforma Parallels

8.2. PRTG

PAESSLER

the network monitoring company

PRTG Network Monitor es un programa para Windows: paonitorizar el ancho de banda y
para analizar datos en redes.

Como administrador de sistemas, PRTG le faciliteibre datos en tiempo real, no solo
referentes al estado actual de la red sino tamdstadisticas mostrando las tendencias de uso a
largo plazo. Estos valores registrados facilitatindgar el uso de capacidades de rendimiento,
enrutadores, firewalls, servidores y otros comptesede red.

8.2.1. Requerimientos

Para instalar y trabajar con PRTG Network Monitnecesita:

- Un ordenador, servidor o0 maquina virtual con laacégad operativa minima de un
ordenador promedio construido en 2007 con min. MBRRAM.

- Cualquier version de Microsoft® Windows (a partér éP, en version Server o
Workstation, 32 0 64-bit).

- Navegador de red tipo Google Chrome, Firefox, $afémternet Explorer (a partir de
versién 8) para proveer acceso a la interface web.
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8.2.2. Compatibilidad

Es compatible con todas las versiones de XP oesitgs, para servidores o Workstation, tanto
en sistemas operativos de 32 o 64 bit.

Trabaja con la interfaz, AJAX based web site.
8.2.3. Caracteristicas de la aplicacion.

- PRTG opera 24 horas, 7 dias a la semana en unainadbasada en Windows,
monitorizando parametros de uso de red.

- Los datos de monitorizacion por PRTG son guardadasna base de datos para poder
generar reportes historicos.

- Lainterfaz de usuario de PRTG permite configutageipo y los sensores que desea
monitorizar, como la medicion de temperatura déitomo el uso de memoria o de
procesador.

- PRTG permite evitar estrangulamientos de traficofiecer una mejor calidad de
servicio a sus usuarios en la comunicacion y wéle nuestra red.

- PRTG permite descubrir qué aplicaciones causamjeontarga en la red.

- PRTG funciona bajo todos los sistemas operativasddivs, es de instalacion facil y
rapida y de operacion intuitiva.

- PRTG permite emitir reportes en tiempo real, aaés de su base de datos mostrarnos
reportes a la fecha, calendarizando actividadégstado del dispositivos y de la red.

- Como es una aplicacion WEB opera mediante navegsadoipo Google Chrome,
Firefox, Safari o Internet Explorer (a partir desién 8).

- PRTG trabaja con una interfaz WEB AJAX.

- PRTG permite monitorizar redes tipo LAN, WLAN, VPN.

8.2.4. Plataformas en las que se puede utilizar.

Por el momento PRTG solo trabajo sobre cualquiesiéve de Microsoft® Windows (a partir de
XP, en versién Server o Workstation, 32 o 64-bit)

8.2.5. Funcionamiento y pruebas de la aplicacién.
8.2.5.1. Instalacion de la Aplicacion PRTG.

PRTG posee dos versiones, la edicidon freeware détoniaador de ancho de banda puede ser
descargada no solo para fines privados sino tangzigmel uso comercial. Si desea monitorizar
mas de 10 sensores necesita la edicion comerdtaintia pagada).

El software se puede bajar directamente de |la pagrPAESSLER.

http://www.es.paessler.com/prtg6
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PRTG se encuentra disponible en los idiomas espaiytés y aleman.

Imagen 1:Instalacion de PRTG

Para las pruebas se usara la versién Freeware.

Graéfico 2:

[~ Instalar - PRTG Network Mon

PAESSLER

Proceso de instalaciéon PRTG

Bienvenido al asistente de
instalacion de PRTG Network
Monitor

Este programa instalard PRTG Network Monitor (Freeware and
Trial-Edition) en su sistema.

Se recomienda que dierre todas las demds aplicaciones antes
de continuar.

Haga dic en Siguiente para continuar, o en Cancelar para salir
de la instalacion.
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Clausulas de instalacién y Términos de Licencid®@R

Imagen 3:Proceso de instalacién y aceptacion Licencia PRTG

- Instalar - PRTG Network Moni .

———
Por favor, lea la siguiente informacion de importancia antes de continuar. U |

Por favor, lea el siguiente acuerdo de licencia. Debe aceptar los términos de este
acuerdo antes de continuar con la instalacidn.

Paessler License Terms =

|
To complete the installation of and to use this software product from Paessler AG
‘ you are required to agree to the General Terms and Conditions defined below.

PLEASE READ THESE GENERAL TERMS AND CONDITIONS CAREFULLY.
§ 1 TERRTORY

These General Terms and Conditions govern the use and maintenance of the
Paessler Software for customers who use the software outside the Federal Y

[ <awss | siguente > | | cancelar |

* Imagen 1-2-3: Capturas Procesos de instalacidPRenG

Dentro de la instalacién nos permite seleccionablaacion o el disco de destino para el
software, como normalmente viene en los estandiar@sstalacion de software.

Imagen 4:Proceso de instalacion PRTG
| oy

|
Seleccione la Carpeta de Destino / \
éDénde debe instalarse PRTG Network Monitor? ' °< ‘

l El programa instalard PRTG Network Monitor en la siguiente carpeta. "

Para continuar, haga dic en Siguiente. Si desea seleccionar una carpeta diferente, I

PRTG Network Monitor Examinar...

Se requieren al menos 127,6 MB de espacio libre en el disco.

[ <awss | siguente > | [ cancelar |
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Proceso de instalacion.

Imagen 5: Proceso de instalacion PRTG

| :~ Instalar - PRTG Network Moni

Instalando Q
Por favor, espere mientras se instala PRTG Network Monitor en su sistema. \gy
<

Extrayendo archivos...
C:\windows\system32\ABCpdf6.dll

'J

* Imagen 4-5: Capturas Procesos de instalacion erGPRT

Terminada la instalacion, se muestra una ventacamfgguracion de PRTG para el equipo.
Se pedira una direccién de correo, para enviaekggectivas notificaciones y alertas.

Un nombre de registro, en nuestro caso como eftease va a monitorear el laboratorio LTIC,
el nombre a registrar es LTIC.

Una contrasefia, la contrasefia que usaremos ekllbicl
La confirmacion de la contraseia Itic1410
Se selecciona un puerto TCP para el servidor wetRI&s, el HTTP (puerto 80)

Se selecciona la direccion IP del servidor web REé®

79



Imagen 6: Configuracion PRTG

' — ‘V

|

|

PAESSLER PRTG Network Monitor 8
Configuracion esencial (paso 3 de 5) @

1. Defina informacion de registro para la cuenta de administrador

Direccion de corr sauspeedé@hotmail.com
Nombre de regisi LTIC
Contrasefia: ~ *******= Confirmar contrasefia: ********

2. Seleccione el puerto TCP para el servidor web de PRTG
() HTTPS (puerto 443): Usar servidor web estandar con encripcion SSL (recomendado)

() HTTP usando puerto TCP: ”
3. Seleccione la direccion IP del servidor web de PRTG

() Solo localhost: Use 127.0.0.1 (PRTG no sera accesible desde otros ordenadores)
() Todas las IPs: Usar todas las IPs disponibles en este ordenador (Note: el puerto TCP seleccionado tiene que esta
© Bpeaﬁmej 172.31.33.31

| <erevio | siguiente > |

* Imagen 6: Capturas Procesos de instalacion en PRTG

Para ejecutar PRTG se selecciona en modo autbnomo.

Imagen 7:Procesos de instalacion PRTG

PAESSLER PRTG Network Monitor 8
Seleccion de modo de cluster (paso 4 de 5)

éComo desea ejecutar PRTG?
@ Ejecutar PRTG en "modo autonomo” (en un servidor)

* Esta opdon estandar es recomendada para usuarios nuevos
* Una sola instance de PRTG procesa la monitorizacion y las notificaciones
* De ahi es fadil ascender al modo duster

() Ejecutar PRTG en "modo cluster” (en dos o mas servidores)

» Seleccione esta opcion para usar una instalacion de alta disponibilidad

* Dos (o mas) instalacones de PRTG actuaran en unisono como un solo sistema de monitorizacion

* Conmutacion automatica: la monitorizacion no es afectada por fallas de red o de servidores

* Monitorizacion multiHocalizada: Reciba resultados de monitorizacion de locaciones diferentes distribuyendo
nodos geograficamente

[ <revio ][ siguiente > |
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Al finalizar la instalacién se mostrara una ventdeanstalacion completada.

Imagen 8: Procesos de instalacion PRTG

Completando la instalacion de
PRTG Network Monitor

El programa completd la instalacion de PRTG Network Monitor

en su sistema. Puede ejecutar la aplicacién hadiendo dic sobre

el icono instalado.

Haga dlic en Finalizar para salir del programa de instalacion.
Mostrar PRTG Network Monitor en el navegador estandar
Inidializando bandeja de informacion PRTG:

* Imagen 7 — 8: Capturas Procesos de instalacid?RerG

Se creara un icono en la barra de herramientas.

Imagen 9:1cono de control de PRTG en Windows

B S o o™X
b &
E & @ @ |
S B G L @
Customize...

ES BN G il )
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Se mostrara la ventana del software PRTG para@saori

Imagen 10:Ventana PRTG

%) PRTG Network Monitor - 17231.33.31 (prtgadmin) | I ™ . YA e B » [ESSECE =
Archivo Editar Ver Ayuda

(©9 )

Aparatos| Sensores| Alarmas| Mapas| Reportes| Logs| Pendientes| Configurar

Error al leer la base de datos del servidor "172.31.33.31 (prtgadmin)"

HTTP/1.1 401 Unauthorized

V8211930 PAESSLER

Se mostrara el siguiente mensaje, para lo cuaadiea la respectiva configuracion.

Imagen 10:Mensaje de control no autorizado en PRTG, errarotexion

Error al leer la base de datos del servidor "172.31.33.31 (prtgadmin)"

HTTP/1.1 401 Unauthorized

* Imagen 9: Captura imagen icono de instalacioivimdows

* Imagen 10: Captura imagen error conexion PRTG

Para la configuracion del equipo accedemos erorbide PRTG.
Imagen 11:0Opciones de configuracion conexion con PRTG
Revisar estado ahora

Opciones...

Abrir GUI Windows...
Abrir GUI de red...

Salir



En las opciones para la configuracién de PRTG son:

Imagen 12:Opciones de configuracion conexion con PRTG

- Alertas para alarmas nuevas [¥] Iniciar con Windows

- Alertas para mensajes nuevos
i... Alertas para pendientes nuevos Mostrar en Tray
Conexion de servidor PRTG Vadar Tray Blink Notification automaticamente
Herramientas p— )
“rare — Intervalo de recarga (s): ]

Idioma: |Espaiol

El error que dio es por la conexion con el servRIRTG, para lo cual se accede a la opcién

Imagen 13:0pciones de configuracién conexion con PRTG

.. Alertas para alarmas nuevas
i Alertas para mensajes nuevos
" Alertas para pendientes nuevos
Herramientas
Select external Browser

172.31.33.31 (prtgadmin)

[ aede | [ edter || oo

(o< ][ concelr |

* Imagen 11 - 12 — 13: Captura opciones de configdnaobnexion con PRTG
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Dentro de la opcion conexion de servidor PRTGesgetia ventana

Imagen 14:configuracién de IP, puerto nombre de registroremetia id raiz para conexion
PRTG

Conexion de servidor_ u
'| IP / nombre DNS del servidor: ~ 172.31.33.31 \
Puerto: 80 (%) [Cusesst
| Nombre de registro: LTIC
—
ID raiz: 0 VA
Nombre a desplegar (opcional):

Aqui, se cambia la informacién por la que iniciahteeingresamos en la instalacion.
El nombre de registro por LTIC y el password ItitQ4
Después de la configuracion se tiene acceso antane de la aplicacion PRTG

Imagen 15:Ventana de conexion PRTG configurada

-~ PRTG Network 1 (L
Archivo Editar Ver Ayuda
\yu

& Y=

Aparatos | Sensores  Alarmas| Mapas| Reportes| Logs Pendientes Configurar

@

' Root Estado | Sobrevista | Grafico live | 2dias | 30 dias | 365 dias [ Log | Configuracion [ Historial |

: Nombre Local probe (Sonda remota en 127.0.0.1) (ID 1) |
Tipo (intervalo) Sonda

Prioridad 3
Sonda nodriz
Grupo nodriz Root
Aparatod nodriz

Estado

Ultimo mensaje

Ultimo resultado

Ultimo escaneo

Ulbmo disponible

Ultima falla

Tiempo activo acumulado
Tiempo de falla

Total tiempo disponible +
Cobertura de

>

1 Aparato de sonda 4
-’ 1er grupo (visible a to

™

<« »
Recargar en 53 segundos V8.211930 PAESSLER

* Imagen 14: Captura de configuracion de paramd&R§G

* Imagen 15: Captura ventana con conexion PRTG
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Ademas de esta tenemos la ventana de acceso deistchmion WEB

Imagen 1:Ventana de acceso web PRTG

C' | ® 172.31.33.31/indexhtm e
PRTG Network Monitor PAESSLER

PRTG Network Monitor (SAUL-PC)
Registro nombre
Contrasefia

© GUI AJAX (todas las funciones)
Gul ) GUIHTML (ancho de banda reducido)
) GUI Windows (descarga)

Registro

{Olvido su contrasefia?

iNecesita ayuda?

PRTG Network Monitor (SAUL-PC)

Registro nombre LTIC

Contrasefia Ty
@ GUI AJAX (todas las funciones)
GUI GUIHTML (ancho de banda reducido)

UI Windows (descarga)

Registro

¢{Olvido su contrasefa? {Necesita ayuda?

Se ingresa al administrador web de PRTG

Imagen 2:Vista monitoreo y grafico de trafico de la Red

[ RCRCRCE RCI( RCRC AMIR(R(RCRACRCRACRCI( Mo Sy - |
€« C |® 17231.33.31/welcome.htm FAE N
ﬂ ¢Quieres que Google Chrome guarde tu contrasefia? \Guardar con(raseﬁaJ [Jamés para este sitio x

PRTG Network Monitor
Pag.princ.  Aparatos  Sensores  Alarmas  Mal Reportes  Logs  Pendientes  Configuracion
& > Benvenco

1 pendientes [J/[]

Iniciar con PRTG Network Monitor ) B 5

Pagina de bienvenida
Esta pagina de bienvenida
le provee con un punto de
inicio simple para PRTG
Network Monitor. Esta es
su pagina principal

B Afadir sensor(es) Ejecutar descubrimiento Ll W Ver resultados estandar y sera mostrada
| manualmente automatico de red Revisar el estado de todos los e aue;e!vtlorm-e-
!_H Generar sensores manuaimente Genera sensores para sus LB | sensores enelarbo ge sensores Sakacomt i
usando un wizard servidores y aparatos de manera U n principal por favor navegue | =
automatica alapagina en casoy

seleccione ‘Hacer pagina
principal’ del menu.

Necesita mas ayuda?

Descargar la GUI Windows
Use la interfase de usuario
nativa a Windows

Instalar aplicacion iPhone

Registrese a PRTG mediante su
iPhone

m.\}

Ayuda y soporte

€1 manual de usuarios y el
soporte de Paessler esta atento
2 ayudarle

T Papel continuo Model....ai

* il Papel continuo L.ai

Ir al Centro de ayuda.

3 Mostrar todas las descargas.. %

* Imagen 1: Captura ventana de acceso

* Imagen 2: Vista monitoreo y grafico de traficoldeRed
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Imagen 3:Ventana de control PRTG

f i Y Y Y A > A R
ICRACRACRACR RCR( RCRC RIS

€« C' | © 1723133.31/sens

w A

PRTG Network Monitor PAESSLER *

Pag.princ.  Aparatos  Sensores  Alarmas  Mapas  Reportes Logs Pendientes  Configuracion

£ > Aparatos be > Aparato de sonda > Resie! E 1 Pendientes

ofd

Sensor Realtek RTL8188CE Wireless LAN 802.11n PCI-E NIC
Detalles de sensor

Esta es la pagina de
detalles del sensor. Usando

Resumen || Datos live || 2 dias || 30 dias || 365 dias || Datos Historicos || Log # Configuracion || A Notificaciones || . Canales ® = n][c][w][] | ¢ control de tabulatura

puede ver varios datos de
Sensor: Realtek RTLS18GCE Wireless LAI 802.11n PCLE NIC (Graico ive, 2 haras) este sensor al igual que

Detalles Local probe / Aparato de sonda editar Ia configuracion del
. T sensor.
Nombre de sensor [ Realtek RTLB18BCE Wireless LAN 80... D 1003) 150 g M pem s
Tipo (intervalo) WMI tarjeta de red (60 5) i | Al iNecesita mas ayuda?
Prioridad ek kA " I I N € Iral Centro de ayuda.

-} \ V/
Sonda nodriz £3 Local probe (Sonda remota en 127, 50 \/ Py
Grupo nodriz £3 Local probe (Sonda remota en 127. 04 o s
Aparato nodriz 0 Aparato de sonda z z z z z z z z
L z z z z z z z z
Estado ¢ & 2 & ¢ &8 32 &8
(O s o I Downtime &) Total (bit/s Il Tratico in (kbivs
Ultimo resultado 76 Kbit/s Trafico out (kbit/s)  [Hll Paquetes (#/5)
Uttimo escaneo 5/18/2011 6:44:56 PM [hace 2 5] Sensor: Reakek RTLB1GCE Wireless LAN §02.11n PCLE NIC (2 das)
Uttimo disponible 5/18/2011 6:44:56 PM [hace 2 5] Local probe / Aparato de sonda - -

T 1

Uttima falla - 100

. 6
Tiempo disponible 5 Los ¢ s
Tiempo de falla 2 50 a0 o
Total tiempo disponible & de falla 43 m [=100% cobertura) -
Cobertura de disponibilidad desde 5/18/2011 6:01:56 PM [hace 43 m 2 5] 3 - 3 .
i o nE @ P
Canales R 58 £ 58
[Canal ~ Ultimo valor (volumen) Ultimo valor (velocidad) “Sensor: Reakek RTL16CE Wireless LA 602.11n PCLE NIC (30 dias)
s BT TR Local probe / Aparato de sonda

g 1] o 10

|Total 553 KByte 76 kbit/s Yz
i Papel continuo Model..si ~ j Papel continuol.ai > 03 Mostrar todas las descargas.. %

18:45
18/05/2011

S A B .l )

* Imagen 3: Captura ventana de control PRTG

8.3. SpiceWorks

SPRICEVWOIRKST
THE IT NETWORK

SPICEWORKS es un software gratuito que genera nmdoion util de la LAN de la
organizacién, sacando estadisticas de cuantos sitisps hay en la red, cuantos PC's,
servidores, impresoras, switches etc, y de cadatoma toda la informacién posible, qué
sistema operativo tiene, qué software/parches figstalado, su configuracion, datos fisicos,
etc.

Ademdas de esto Spiceworks permite generar alertas.
8.3.1. Requerimientos
Spiceworks es un software disefiado para sisteneatops Microsoft.

- Windows XP Pro SP2+, Windows Vista, Windows 7, Wiwd 2003 Server SP1+, and
Windows 2008 Server.

- 1.5 GHz Pentium 4 class processor

- 1.0GBRAM

8.3.2. Requerimientos de Explorador

Spiceworks oficialmente soporta

- Firefox 3.5+

- Internet Explorer 7.0+
- Safari

- Chrome
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8.3.3. Compatibilidad

Es compatible con varios sistemas operativos Maftos bajo virtualizacion, es posible
identificar las caracteristicas fisicas asi conspévare con el que cuenta el equipo.

- Windows XP Pro SP2+, Windows Vista, Windows 7,nd6ws 2003 Server SP1+, and
Windows 2008 Server

8.3.4. Caracteristicas de la aplicacién.

- Spiceworks es una herramienta de software que feganera informacién relevante
de la red de laorganizacion.

- Gracias al manejo de identificacion de dispositives puede ver qué equipos se
encuentran conectados a la red, tanto servidooesputadores de escritorio, laptops,
switchs, routers, impresoras.

- Spiceworks permite identificar y sacar un repoddas caracteristicas de los equipos,
como son marcas, procesadores, memoria, tarjeifisay, tarjetas de red, capacidad en
disco, etc.

- Spiceworks ademas tiene la capacidad de generaeporte de cada uno de los
dispositivos, indicdndo el sistema operativo colrenéiware que se encuentra instalado
en cada uno de ellos.

- Spiceworks genera alertas de los dispositivos ygéasera en forma de reporte, tanto
como actualizaciones o virus encontrados en lopesu

- Nos permite mirar la estructura de la red mediantenapa, donde se puede mirar cada
equipo o dispositivo conectado como a su vez sutifddor ID.

8.3.5. Plataformas en las que se puede utilizar.

Spiceworks esté disefiado para utilizarse bajofplata Windows, pero tiene la capacidad de
identificar equipos Mac y Linux conectados a nuesgd.

Ademas de esto estd disefiado para equipos Inteind, A& a su vez con cualquier otra
arquitectura de hardware.

8.3.6. Funcionamiento y pruebas de la aplicacion.

8.3.6.1. Instalacion de la Aplicacion Spiceworks.

SPICEWORKS es un software gratuito, se puede begde la pagina
http://www.spiceworks.com/

En la ventana inicial de instalacion se pide erguge comunicacion con el que trabaja la red y
Spiceworks.
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Imagen 1:Ventana de instalacion Spiceworks

® Spiceworks Setup [Z]

For your security, your data is stored locally and
never sent to Spiceworks.

Spiceworks will run on port number: | gog0

Welcome to the Spiceworks Setup Wizard

Je3

[ Next > ] [ Cancel

]

Clausulas de instalacion y Términos de Licenciaesyorks.

Imagen 2:Ventana de instalacion Spiceworks, aceptacionrdeiriés

sSPICEWIRKS®

Press Page Down to see the rest of the agreement.

I|Spiceworks Terms and Conditions (June 7, 2010) N

Spiceworks Terms of Use

Thank you for trying the Spiceworks service! This page contains the Terms
and Conditions of Use (the "Terms of Use"), and a reference to the privacy
policy (hitp:fiwww spiceworks.comiprivacy) governing your use ofthe
Spiceworks Service, including the Spiceworks webh site located at

hHtncfhansas: eanicowarize covn and hitncllearmmaomibe enicowsavlize coavn Aand all

If you accept the terms of the agreement, select the first option below. You must accept the
agreement to install Spiceworks. Click Next to continue.

(31 accept these terms of use and privacy policy.
(D1 do not accept these terms of use and privacy policy.

I < Back " Next > I [ Cancel ]
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Dentro de la instalacion nos permite seleccionablaacion o el disco de destino para
elsoftware, como normalmente viene en los estaadhrénstalacion de software.

Imagen 3:Proceso de instalacion Spiceworks

@® Spiceworks Setup E] O @

sPRICEWIRKS®

Setup will install Spiceworks in the following Folder. To install in a different folder, click Browse
and select another folder. Click Install to start the installation.

Destination Folder

:\archivos de programa\Spiceworks Browse...

Space required: 68.9MB
Space available: 120.8GB

[ < Back " Install ] [ Cancel ]

Imagen 4:Proceso de instalacion Spiceworks

@® Spiceworks Setup E] -

sPRICEWIRKS'

AN

what you've got: your problems: 0 question:
Know if it's working.  Monage your work. Get on onswer.

Install Application Files. ..

[HI-II.-....IHHHII..I.I ]




Terminada la instalacion pedira si se desea creaomo de acceso en el escritorio y si se desea
iniciar Spiceworks ahora.

Imagen 5: Proceso de instalacion Spiceworks

® Spiceworks Setup E]

The Way IT Should Be. Free.

Just because your network is complex and expensive
doesn't mean your management tools need to be.
Spiceworks gives you the ability to see what's on your
network, know what's working and what's not, and
find the information you need to do your job - easily,
quickly and for free.

Install Desktop Shortcut

Run Spiceworks Now

* Imagen 1 a la 5: Capturas proceso de instala@é@eworks

Al momento de ejecutar Spiceworks buscara el eagtmrdeterminado y se ejecutara, ya que es
una herramienta de administracion web.

Imagen 1:Proceso de arranque de la plataforma Spiceworks

( ’ Starting Up ...

Launching browser
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Ventana de carga de Spiceworks en Mozilla Firefox.

Imagen 2: Plataforma Web Spiceworks

) Spiceworks - Starting Up - Mozilla Firefox

Achivo Edtar Yor Hgtorkl Marcadores  Hemamertas  Ayuda
€ Spieworks - Starting Lp &

{21 4-<04:8080)frst_splash

B Pt
A
SECEWORKS'
75 EvERYTHING IT
SpiceRex
Dashboard Inventory Help Desk Community - & B Setings Help Logout

(ICETORLTIER CITRYET
Watch a Few Videos To Get You Started

Esporando 2 3:214-pc4

Después de cargar la aplicacion dentro del expborguedird que se ingrese un registro para
crear una cuenta de Spiceworks.

Imagen 3: Plataforma Web Spiceworks, configuracion de cuenta

a Setup Your Login Information

All fields are required

Username (Email): sauspeedb@hotmail.com | rame@company.com First name: saul
Password: sssseeveee § character minimum Last name: lozada
Confirm password:  ®eesssssss Company name: LTIC
i v

Get deals on the products you need: Industry: Education

Receive special, weekly email offers from our partners

Postal code: 593

Help shape the future of IT:

Participate in periodic surveys & polls about IT How is this info used?

‘ Existing User? Launch Spiceworks

* Imagen 1 - 2 - 3: Capturas arranque y configuragiataforma web Spiceworks
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Al finalizar del registro se tendra acceso a ladmienta web Spiceworks.

Imagen 4:Ventana de ingreso Spiceworks

Required - Mozilla Firefox

archivo  Editar Ver Higtorial Marcadores Herramientas

| 7@l spiceworks - Login Required +
€)> http:/au214-pc08:8080,
&) @l tepitfaizrs-peos:sosofoon

Ayuda

SPRICEWOIRKS

Email: | sauspeed6@hotmail com

Password: .

[¥ staylogged in Login

Forgot your password? Lear how o reset it

Copyright ®2006-11 Spicewoss, Inc. “Spicewoss” and the Spicewoss logos are trademas of Spicewoss, Inc.

En esta ventana se ingresa el email de registrpgssword.

Imagen 5:Ventana de control interfaz Web Spiceworks.

%) Spiceworks - Dashboard - Mozilla Firefox
Archivo Edtar Yer Hgtorial Marcadores Herramientas Ayuds
1@l spicemorks - Dashboard +

(€)@l epijeaispcon:soanjdashiond

SecEWORKS'

BraIG B

s evemyTHNG IT

Dashboard Inventory HelpDesk~  Community© &

Dashboard
3 At Contert | Akt Page

i disaster recovery strateqy, Take a readi L

[ icrosoft Exchange Data

Is hosted email right for me? Leam more »

ks Environment Charts

Operating Systems

Windows XP Pio;

@ Secuity Center
AntiVirus Status.
Up to Date, 0

Outof Date, 0

No AV, 1 o/ Unkown Status, 0

Antivirus Installations.

Name Version Installs

scan e New: Qe e

Spiceworks Partner

works Community Member - Lawrie Dalman

o Visit Spi at Microsoft Techd 2011, May 16-19th!

piceworks 51 has been released
Go'to Spiceworks News.

1= Timeline

&4 New DNS Entry

& Discovered au214-pc08

& Person sauspeed6@hotmail com created

4 Update for plugin LogMeln Rescue has been installed!

4 Plugin Power Manager sponsored by Intel has been installed!

& Plugin COW Search has been installed!

“ Warranty Center

Get renewals direct from Dell. Request a Quote

@l spiceworks TV

Learn How to ¥ ;
Use Spiceworks

saul562
ﬂ Y Settings  Help  Logout

SEICEWORKS®
7S everrmNG IT

Looking for
Tech Vendors?
Checkout the
Vendor Directory!

‘ Rate This Ad
What's New in the Community
Recent Popular Unanswered llews (4)

(2 ravi9 posted Rawkumar

§ recos

1 provided the bestanswer
Bandwidth and Latency concems for remote

B HudsonP postd Fireams - Glock's 25th
Anniversary Pistol

© William9996 ted iPhone App and ads
Matthew5942 ted on the tAD

Management Utiity HTA

.* Featured Plugin

Download & use
GoToAssist Express

Help Desk!

GoloAssist

* Imagen 4 y 5: Capturas ingreso y menu platafoweh Spiceworks
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Se visualiza la interfaz gréfica con la que traltmjaerramienta de administracion Web.

En la grafica podemos identificar el ambiente dgligo como es el sistema operativo y si posee
un antivirus.

Imagen 1:ldentificador de sistema Operativos y antivirus.

ills Environment Charts

Operating Systems
wc‘m 7 §1

W -

v Security Center Edit | Remove

AntiVirus Status

Unknown Status, 0
/— No AV, 0

Out of Date, 1 — /——Up to Date, 0
AntiVirus Installations © Help
Name Version Installs
Norton Internet Security 18.6.0.29 1

Ademas, se puede identificar las marcas y arquitg@simediante el escaneo de la red.

Imagen 2:Identificador de arquitecturas con la que contamos.

ills Environment Charts Edit | Remove

Manufacturers

= D-link, 4

G-pro Computer, 2 ——

~TOSHIBA, 1
Pegatron, 1

3com, 1 —_|
Apple, 1 ——

Cameo Comm, 1 — ~— Lexmark Int, 1

v v

* Imagen 1 - 2: Identificadores de software y aregturas de equipos en Spiceworks
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Spiceworks muestra el reporte de errores y adv@dggue tiene el equipo.

Imagen 3:ldentificador de errores y advertencias.

ills Environment Charts Edit | Remove

Event History by Date
60

48
36

24 Warnings, 05/19, 29

12
0 — I Il

Event Count

Spiceworks identifica cada uno de los equipos patigivos que se encuentran en la red.

Imagen 4:ldentificador de dispositivos conectados a nuestia

SPICEWORKS'
IT'S EVERYTHING IT
Dashboard lnventorz v Help Desk * Community ~ & B

Inventory  Devices (21)¥v  win-790ove9kpvn0
Switch View v New Asset | Edit v

0d69a80... i B ...1.100 .. 1113 ..1.114 =12 ..1.19 121 122 =

== L == = = - = == =
e RS o ¥ A Ao ¥ o ¥ o o X e S oy

23 14 ...1.40 ...1.80 R au204-pc10 dellbec... disupac-pc lexmark...

= = = = L = IF L
¥ o e NIE S o K e B8 o X

puce-dt...

=

Ready to make the switch to Windows 77 Visit the Windows 7 Resource Center

win-79ove9kpvn0

Dell /
#win-790ve9kpvn0

e 192.168.1.11 (omee

* Imagen 3: Captura identificador de errores Spicéaio

* Imagen 4: Captura identificador de dispositivoa@cttados a nuestra red.

Mediante esta identificacion se puede mirar cada dm las caracteristicas que poseen los
equipos.
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Imagen 5: Informacion relevante de nuestro equipo medianteritory — Spiceworks.

SPRICEWORKS
IT'S EVERYTHING IT

Dashboard

Inventory Help Desk ~ Community & B

Inventory  Workstations (1)~

Switch View v gl New Asset | Edit v

saul-pc

L S5

MAC: 1C:65:9D:BD:CABD

Vendor: TOSHIBA
Last Login: Saul-PC\Saul
Owner: Saul

0S: Windows 7 Home
Premium

Memory: 5.9 GB
Serial #: ZA324932K

Alertas y actualizaciones de nuestro equipo

Imagen 6: Alertas y actualizaciones de nuestro equipo medligmventory — Spiceworks.

YR M Network Events for 05/19/11 %

Workstations Su Application (3) System (1)

0‘5 \\ \'5

Events Timeli D Source Count Computers 05/19/11 Actions Exclude
& 12 Google Update 1 saul-pc 07:54:00 5 Look up 0
50 OO TOSHIBA Service Station 20 saul-pc 07:53:46 & Lookup ]
€ 100 Bonjour Service 3 saul-pc 07:53:40 & Lookup ]
48 »
1+ Add additional events to future scans
- Cl
E 3 Close |
<3
Qo
g 24 Warnings, OSHQE
12
o L I— H [ p— p— i
o
&

> K: K

)

Tip: Click on a vertical bar above for a detailed view of the events

* Imagen 5: Captura informacién relevante de noesfuipo.

* Imagen 6: Captura alertas y actualizaciones dstnuequipo
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Ademas realizar un reporte del software.

Imagen 7:Reporte de software con el que contamos en huexiopos.

Events Timeline Applications Storage Costs

100 most recently installed applications in the Workstations group, view all

Name Computer
Intel(R) Control Center saul-pc
Security Update for Microsoft . NET Framework 4 Client Profile saul-pc
Update for Microsoft NET Framework 4 Client Profile saul-pc
Windows Internet Explorer saul-pc
Intel(R) Processor Graphics saul-pc
SmarThru saul-pc
Update for Microsoft Office saul-pc
Definition update for Microsoft Office saul-pc
Microsoft Office 2007 Service Pack 2 (SP2) saul-pc
Microsoft Office Project 2007 Service Pack 2 (SP2) saul-pc
Security Update for 2007 Microsoft Office System saul-pc
Security Update for 2007 Microsoft Office System saul-pc
Security Update for 2007 Microsoft Office System saul-pc
Security Update for 2007 Microsoft Office System saul-pc
Security Update for 2007 Microsoft Office System saul-pc
Security Update for Microsoft Office system saul-pc
Security Update for Microsoft Office system saul-pc
Update for 2007 Microsoft Office System saul-pc
Update for 2007 Microsoft Office System saul-pc
Update for Microsoft Office saul-pc
Microsoft Office Proofing Tools 2007 Service Pack 2 (SP2) saul-pc
Intel(R) Management Engine Components saul-pc
Boeing T&FS Learning Management System saul-pc
Google Toolbar for Internet Explorer saul-pc

Asi también, la capacidad de disco que poseerglap@s.

+ Install Date
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19
2011-05-19

Imagen 8: Reporte de capacidad en disco con la que contamos

Workstations Summary

Events Timeline Applications Storage Costs

Quick find:
Computer
saul-pc
saul-pc

Drive Name Size - Percent Free
(0 4522 GB 71%
System 1.5GB 86%

* Imagen 6: Captura reporte inventario de software.

* Imagen 7: Captura reporte capacidad en disco duro.
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Capitulo 11
9. Obtencioén de resultados.

A través de las herramientas utilizadas en el LplCa la obtencion de resultados en la
problematica de la seguridad informatica y la idieaicion de problemas se tiene lo siguiente:

10. Obtencion de resultados con la herramienta Spaavorks.
10.1 Andlisis y pruebas con la herramienta Spicewks.

Mediante el andlisis de la herramienta Spicewosks,obtuvieron los siguientes resultados
respecto a la Red del laboratorio LTIC, en orde&rggiico.

Servidor 1 para la obtencion de resultados

Datos del servido con:

Direccion IP 192.168.1.11
SubNet 255.255.255.0
Puerta de enlace predeterminada 199.168.1.1

La herramienta Spiceworks permite obtener datositaptes como son:

- El serial identificador del equipo: win-79ove9kpvnO

- La marca y modelo del equipo: Dell / PowerEdge 2950

- El Serial #: GTOWPC1

- El tipo de usuario segun su sistema operativo:sén @so nuestro servidor es Usuario
Windows

- Mac Address: 00:19:B9:B9:50:2A

- El dltimo inicio: INGENIERIA\Susana

- El Sistema Operativo que utiliza: Windows Served@82 Ent

- El tipo de procesador: Intel Xeon X53355 2.66 GHZ

- Memoria Ram: 4GB

Imagen 1:Pantalla Spiceworks informacion servidor

@ Recommendation: Get the tools to get the most out of virtualization Launch Advisor

win-79ove9kpvn0

{4 Intel Xeon X5355 2.66GHz & 192.168.1.11
Dell / PowerEdge 2950
‘ #GTOWPC1 Windows Server 2008 R2 Ent
& Usuario de Windows = 4GB
Timeline Events Generalinfo Configuration Software Network Shares Notes Documents
Manufacturer: Dell Model: PowerEdge 2950
Owner: Usuario de Windows Service Tag: GT9WPC1
Device Type: Server Asset Tag:
Purchase Price: Location:
Purchase Date: Last Updated Time: 2011-05-24 @ 09:40 am

Groups: Domain Controllers, Servers

Alerts
i C: was < 25% free 18 minutes ago

Warranty Information

i soon. Scan win-7 'S now.

Related Product Information

Dell PowerEdge 2950
‘ Rating:

Parts and Upqrades

Shop Dell

6‘;\‘ Discussions about Dell
Service Tag entry broken on support site?
Dell E6400 chassis cracking at right hand hinge
Dell version of HP Systems Insight Manager
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Imagen 2: Pantalla Spiceworks informacion equipo por icono

192.168.1.11

MAC: 00:19:B9:B9:50:2A
Vendor: Dell
Last Login: INGENIERIA\susana
Owner: Usuario de Windows
OS: Windows Server 2008 R2
Ent

Memory: 4 GB
Serial #: GT9WPC1

Este conjunto de datos se muestra mediante el ndendnventario de la herramienta
Spiceworks.

Un punto importante respecto a esta opcion es @peiede visualizar en conjunto toda la Red.
Como son todos los equipos pertenecientes a ldanetth, para las aulas, asi también como para
los equipos como laptops teléfonos o dispositivosiles que se encuentran interconectados a
la red, analiza a todos los equipos.

10.2. Scan e Identificacién de equipos.

Dentro del andlisis de la herramienta Spiceworksisavieron los siguientes resultados para la
Red LTIC:

- El servidor de archivos correspondiente a la diéecdP 192.168.1.11 donde se
encuentran instaladas nuestras herramientas aeaseft

- Servidor HP identificador Cameo Comm para uso deTANGLE direccion IP
192.168.1.1

- Servidor Linux 127.0.0.1perteneciente al localltesta Red LTIC

- Wireless LAN Switch WX1200 con IP 192.168.1.12 paeh pasé de la sefal
inalambrica e internet dentro del Laboratorio LTIC

* Imagen 1: Captura pantalla Spiceworks informaaérvidor
* Imagen 2: Captura pantalla Spiceworks informa@&@nipo por icono
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Las aulas, con sus respectivos equipos que fuardizados son:.

Aula 201
Equipo IP
Au201- pc01 192.168.1.186
Au201- pc02 192.168.1.187
Au201- pc03 192.168.1.188
Au201- pc04 192.168.1.189
Au201- pc05 192.168.1.191
Au201- pc06 192.168.1.192
Au201- pc07 192.168.1.193
Au201- pc08 192.168.1.194
Aula 203
Equipo IP
Au203- pc01 192.168.1.57
Au203- pc02 192.168.1.58
Au203- pc03 192.168.1.59
Au203- pc04 192.168.1.60
Au203- pc05 192.168.1.61
Au203- pc06 192.168.1.62
Au203- pc07 192.168.1.63
Au203- pc08 192.168.1.64
Cuadro 1: aula 203
Aula 204
Equipo IP
Au204- pc01 192.168.1.108
Au204- pc02 192.168.1.109
Au204- pc03 192.168.1.110
Au204- pc04 192.168.1.111
Au204- pc05 192.168.1.112
Au204- pc06 192.168.1.113

Cuadro 2: aula 204
* Cuadro 1 -2: identificadores de las aulas y lasigas pertenecientes a 203 -204
10.3. Identificacion de problemas.

La herramienta Spiceworks, fuera de los dispostigqoe se identificaron y que son parte del
laboratorio LTIC, identifico alrededor de 249 disftivos mas asociados a la red, dentro de los
cuales estan laptops, pad, teléfonos celulares@oectividad inalambrica y otros dispositivos,
pertenecientes a estudiantes y docentes de laddalg Ingenieria, asi también como de los
alrededores de la PUCE.

Spiceworks nos permite observar, como primera sangé&, que dentro de los pardmetros de la
seguridad y la cobertura de la red del laboratofikC, no se tienen establecidos limites para el
uso de la misma, por eso la gran cantidad de digmssdesconocidos y no identificados en el

LTIC, este puede ser un problema a futuro ya qusenposee un control respecto al uso de la
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Red, esto puede acarrear inconvenientes como hakaecho de banda, asi como interferencia
al momento de la conectividad inalambrica paraselacadémico.

Ademas de esto, se identificaron algunos equipopemtenecientes que pueden compartir la
informacion de los servidores, en nuestro cas@miidor de archivos, otro de los problemas
detectados y que pueden afectar el correcto fuagi@nto e interferir con los servicios que
presta el laboratorio LTIC.

10.4. Identificacion de Software.

La Herramienta Spiceworks permite observar el tipsoftware que se encuentra instalado en
los equipos, esto es de ayuda ya que el labordi®i® puede estar al tanto de las versiones o
el software con el que se esta trabajando y see@okehora de brindar sus servicios.

Imagen 3: Sumario de software Spiceworks

(; Recommendation: Learn how to maximize the benefits of virtualization Launch Advisor
Applications Summary ~ Adobe Photoshop CS3
# Edit

General Info Timeline Installed On NotInstalled On Notes Details Edit

Version Summary More Information Adobe

Latest: 10 installed on May 18, 2011 Support Info Search the Web ovarviow
Oldest: 10 installed on May 18, 2011 Search Support
\Y 0 Tickets Add Ticket
Related Product Information A 0Aerts -
Adobe Photoshop CS3 Read Reviews ] 1Installation
Rating: Compare Prices ~ 0 Product keys Edit
&1 0Licenses Edit

Actions

= Print

* Imagen 3: Captura sumario de software Spiceworks
10.5. Monitoreo de Dispositivos Externos.

Respecto a equipos como impresoras, Spiceworksiéantiene la posibilidad de monitorear
independientemente del equipo donde se encuestedado este tipo de dispositivos externos.

De esta forma no es necesario monitorear desdereidsr de impresion, al contrario, el
administrador de Spiceworks permite observar ehdestde la impresora asi como de sus
suministros.
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Imagen 4:Dispositivo externo — monitoreo Spicework de Impras

G‘ Recommendation: Learn how to maximize the benefits of virtualization Launch Advisor

lexmarkt644 Black S 192.168.1.10 omee
Lexmark Int / Lexmark T644 790DRRW .P119
#790DRRW-54-0
Timeline General Info Confi i Notes
Firmware: 4 Plus Serial No.: 790DRRW-54-0
Description: Lexmark T644 790DRRW L MAC Address: 00:04:00:55:59:1B
Web server: Admin Interface

Ink & Toner Supplies

Black

Other Supplies

Maintenance Kit

* Imagen 4: Captura dispositivo externo — monitos@icework de Impresora.
10.6. Help Desk.

Spiceworks permite tener una supervision centiddizde la red, gracias a la opcion de Help
Desk, esta es una herramienta que permite tandolrainistrador, como al usuario, estar en
contactd acerca de lo que esta sucediendo en laima&cenvia un mensaje de notificacion
segun escoja el administrador: sea via mail, msoirautipo de notificacion.

En la configuracién de administrador se pediragsgr el mail que estd asociado a la cuenta,
este mail serd a donde lleguen los mensajes yiaaaiibnes por parte del Help Desk de
Spiceworks.

10.6.1. Para equipos y usuarios que estan dentro deestra red.

Spicework tiene la opcién de asociar los equipdspositivos por simple escaneo, ya que si se
encuentran conectados via Wireless o via LAN, S8midelo realiza automaticamente.

Los equipos escaneados también deben tener uresplerimientos, su sistema operativo.
Dentro de los sistemas operativos y versiones Bfides es compatible con:

- Windows 2000 Professional y Server

- Windows 2003 Server

- Windows 2008 Server R2

- Windows XP Professional

- Windows Vista

- Windows 7

- Macintosh OS X (SSH debe estar habilitado)

- Linux/ Unix (SSH debe estar habilitado)
Spiceworks tiene la funcionalidad de trabajar cmmtirdos sistemas operativos por lo cual es
multiplataforma.

Tener en cuenta que para que se pueda asociauipo @pn un distinto sistema operativo, se
deben clasificar por cuenta.
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Para que Spicework pueda gestionar un equipo exdstg tipos de cuentas:

- Cuenta Windows: Se asigna como “usuario actual”, esta es la cusmtala que se
registra en el momento de la instalacion, debeuser cuenta con privilegios de
administrador de toda la red para poder accedes ddmas equipos remotamente sin

tener que estar usando diferentes usuarios.

- Cuenta SSH: Esta es la cuenta que se utiliza en las maquitiX 0 Mac'’s, estas
cuentas deben ajustarse como una cuenta validag@&asi cumplir con las funciones

gue Spiceworks proporciona.

10.7. Reportes Spiceworks.

Spiceworks nos permite sacar un reporte de lasléncias dentro de nuestra red y de los
equipos que pertenecen a ella, de esta maneraese pener un completo control sobre los
eventos que se suscitan en nuestra red y evitidlgoproblemas respecto al entorno en el que

esta se encuentra, respecto a actividad y prestdeidervicios.

Spiceworks tiene la opcion de generar reportesopatizados y de facil manejo, estos pueden

ser exportados a PDF, CSV o XLS.

Imagen 1:Pantalla de reportes Spiceworks.

Reports [ Disk Usage [+
#' Edit g=y Print |4 Export v
J< PDF
|]csv
gxs

LticServer: Disk Usage
Summary of disk usage by device (2 items)
Generated on Apr 09, 2011 @ 04:30 pm

Name ~ Mai Device Type Model IP Address Serial Number Free Disk Space (%) Free Disk Space
saul-pc TOSHIBA Laptop Satellite A665 192.168.1.4 ZA324932K 64% (C:) 2914 GB(C)
saul-pc TOSHIBA Laptop Satellite A665 192.168.1.4 ZA324932K 87% (System) 1.3 GB (System)

Imagen 2: Archivo reporte PDF

£ Disk Usage 20124 5

File Edt View Document Tools Window Help

=X 171 (@@ 100% - o g i F

Name  Mamfictwer  Device  Model
Type

sulpc  TOSHIBA Lapop  Satellte 1921681
AG6S

sulpe  TOSHIBA Lapop  Satellite
AS65

10.8. Grupos.

Location

Spicework tienen la posibilidad de crear grupoty ess permitirda tener un mejor manejo a la
hora del monitoreo, Se asignaron dos aulas del L&ll@ula 203 y el aula 204, dentro de estos
dos grupos podremos asignar nuestros equipos pondigntes a las aulas anteriormente

mencionadas.
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Settings  Custom Groups v
£33 New Group ) Restore Defaults

Imagen 3: Grupos en Spiceworks

Drag groups to change the display order on the front page

Help @

i 3008 20 || awaz03 | | Workstatons | | Servers Printers
aula 204 ‘.7} ﬁ lg‘a_ i &=
Devices Networking Others Unknowns User Defined Devices
Networking . P T
Others = &?:f - ‘;} et
Printers
Servers
Unknowns
New Group |  Delete Group

* Imagen 1: Captura pantalla de reportes Spiceworks

* Imagen 2: Captura Archivo reporte PDF

* Imagen 3: Captura Grupos en Spicework

Tabla comparativa herramientas WEB investigacion.

Identificador Parallels PRTG Spiceworks

Acceso Web o |si Si Si

Remoto

Compatibilidad Si Si Si

sistema Operativo

Win/Mac/Linux

Control Si Si Si

Administrativo de

Equipos de la Red

Identificacion  de | - - Si

Equipos externos a

la Red

Identificacion  de | - Si Si

errores equipos de

la Red

Facil manejo por | si Si Si

parte del Usuario

Reporte para | - si si

Usuarios y

Administradores

Entorno grafico | si Si Si

Web Amigable

Diseflador de Red | - Si Si

interactivo

Acceso rdpido para | si Si Si

Usuario via Web
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Compatibilidad Si Si Google Chrome
multi exploradores recomendable /
web actualizaciones de
Internet Explorer y
Firefoz necesarias

Ingreso seguro para | Si si si
Administradores de
seguridad

Tabla comparativa Herramientas WEB * Analisis por Saul Lozada

11. Obtencioén de resultados con la herramienta PRTG

11.1 Andlisis y pruebas con la herramienta PRTG.

Mediante el analisis de la herramienta PRTG, obiasilos siguientes resultados respecto a la
Red del laboratorio LTIC, en base y complementoladrerramienta Spiceworks.

El andlisis respecto a la herramienta PRTG, senfacado a monitorear los equipos respectivos
del aula 203 y el aula 204.

11.2. Andlisis y pruebas en el Aula 203 para la sema del 18 de noviembre del 2013
Hasta el 20 de diciembre del 2013
Reporte salud de la sonda

€ ) @ https://172.16.0.1/device.htm?id=20458tabid=1 & | [B- coogle 2lo & &

Pag. princ. Aparatos

Bibliotecas Sensores Alarmas Mapas Reportes Logs Pendientes Configuracién
& ) Aparatos ) Local probe ngenier:

)
— Alarmas nuevas [} Nuevas entradas de log EES) RCILTHEER : B W3

Dispositivo andromeda.ingenieria.local [Windows] ~ x**

Resumen = 2dias  30dias 365dias  Alarmas  Log # Configuracién [M| A Notificaciones n

segmentoREDLTIC ¥ ) andromeda

Estado: Sensores: DNS/IP: Dependencia; Intervalo predeterminado:
OK El 9 (de10) 192.168.1.11 PING 9 cada 60 segundos
PING 9 Tiempo de activida... g =
OK Tiempo activo de sis...
4d9h29m N : 8
=
$
Uso de pagefile 1 o
Total -
13% %
Memoria 1
- s / 100 2.0
Tiempo de Ping Porcentaje memoria ..
0 mseg 0 1 mseg 57 % s £ s0- Locies
3
Espacio de disco 1 Carga de procesado... ~ 0 i 0 I
Espacio disponible C: Total NE nE
7% g3 Hg

Sensores
¢ « 1t0 10 0of 10 = (2]
»
Pos v Sensor Estado Mensaje Grafica Prioridad | -E
-3
. -3 Detalles del aparato
Tiempo de P 0 ms
1 PING 9 Disponible OK = 3 Jok ok ok ok D Use los controles de tabulador para vislumbrar varios datos

1 e de este aparato, como también para editar la configuracion
2 Carga de procesador 1 Disponible OK Tota 7% kdkk ok [ del aparato

[/ ]

:Necesita mis ayuda?

El host WMI este

ittt ¥ s-o. comparis A W Sopore de contacio |
rearesando datos no Soporte de contacto

B mEspacuo de disco 1 Falla
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Imagen 1 * Dispositivos de sonda para el servidor y Aula 203

Sensores
10 - 1.0
i+ «1t0100f10 =+ » ]
2 05+ Fos =
Pos v Sensor Estado Mensaje Grafica Prioridad D 5
o 0.0 1 000 % o
2 X - 0.
ErinG 9 Disponible OK Tiempo de Ping Omses ek ko [ mmmomomomom
S 888888
[ carga de procesador 1 Disponible OK Tota 7% Jedkok ok [ g5gszed
El host WMI este - oo
mEspazio de disco 1 Falla regresando datos no Espacodispond  Nohaydatos ey dedr & [
- 1.0 - 10
Em a1 Disponible OK Porcentaje mem 7% hekdh o [
8 pos- Fos #
[ uso de pagefile 1 Disponible OK Tota 3% Sekkkon [ X
g 0.0 Méxc: 000 % 0.0
) 040\
[ iempo de actividad 2 Disponible OK Tempoactvode  439n29m Jegedek ok [] TEe 08 85
2 3 3 8 &8 B
[ Broadcom BCMS708C &g 38 3 3 &
NetXtreme Il Gige [NDIs  Disponible OK o 1300575 | Je de Kk | SEIRSAR SRS S =
[ Broadcom BCMS708C
NetXtreme Il Gige [NDIs  Disponible OK o s Jedok O Tareas de fondo activas
— 10x Descubrimiento automitico
9. Mute9 Disponible OK Tiempo de carga 43mseg Jedr ke O 7 -
10. [ons e Disponible OK: 127.0.0.1 Tiempo de respu Tmseg ek (]}
* «1t0100f10 = + (O x4 Detalles del aparato
:Necesita mds ayuda?
PRTG Network Monitor 13473531 © 2013 Paessler AG Administrador de sistema PRTG Actuaizar en 4 seg 11/22/2013 125108 PM v

Imagen 2* Sensores de sonda

Deteccién de fallo en el gripo Grapo Raiz

€ | @ https://172.16.0.1/group.htm?id=08&tabid=1 ¢ | |B- Google 2Bl 3 A

Aparatos Bibliotecas Sensores Alarmas Mapas Reportes Logs Pendientes Configuracion

a Aparatos

2 Nuevas entradas de log §E3 RCNIEEN 0
Grupo Raiz

Resumen  2dias  30dias = 365dias  Alarmas | Log m # Configuracién [l A Notificaciones a n m

Estado: Sensores: Buscar: - Dependencia: Intervalo predeterminado: D: B

oK v 1 v 428 (de29) P lo) (@) .. cada 60 segundos #0 ¥

=" Raiz

o N -

¢} Local probe [ Disco dispor uy | [ 28 Sensores g . . R

Geo Map
Fd

"
=
5
~
Monitorizacién de sitio remoto
~ Con PRTG
~ PRTG
el
-3
~m © par.

:Necesita mas ayuda?

Imagen 3 * Error en Dispositivo de Disco
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Detalle de Alarma para sensores de Sonda

€ 9 @ hitps//172160.1 tm?id=08&ta | |B- Google P B 3 #
Pig.princ.  Aparatos _ Bibliotecas  Sensores  Alarmas _ Mapas _ Reportes  Logs _ Pendientes Configuracion
f ) Agaratos e =
Nuevas entradas de log ToDos (6 1 (35
Grupo Raiz
Resumen] | 2 ies ] [30.) | (365 6fs) | (Asamas) J Los # Contiguracién J]| A Notifcaciones (a | 0000
o8B
100 W st 20
bl B Alarmas *
2 s 10 =[] indice de tiempo ...
o ol o I:nm(e de carga d.
~i3 T z X N =3 ! N = o3 e z [v] indice de trafico (%)
gg g8 &3 &% &3 &3 83 &g H3 8% 83 8Hg :
EES EES EE g =% =8 g =8 =8 =8 =8 Hideall  Show all
Salud de niicleo Salud de sistema Salud de sonda
100 100
» 2600
# 50 > = # 50 >
E 2,500 g 4
0 0
=% g& g% ogi 2% & 4% gi
g Hg Hg Hg Sg Sg Hg &g
58 2§ Hg o8 =i st 5 sl
En - o
Disco disponible Broadcom BCM5708C NetXtreme Il Gigl
o 9 B 9 iox Descubrimiento sutomitico

© Ayuda
G r Detalles de grupo

de

on
Necesita mis ayuda?

https://172.16.0.1/sensor.htm?id=1003

Imagen 4* Alarma de error en disco

Segun el monitoreo, el reporte de capacidad y sdiudlisco para el aula 203 reporta la
existencia de fallas. El promedio para espacioatige desde el 20 hasta el 22 de noviembre
del 2013, no es suficiente y existen otros probefiscos para su correcto funcionamiento.

Imagen 5 *Segmentos de la Red LTIC

€ )9 @ hitps://172.16.0.1/group.htm?id=2042&tabid= & | |B-~ Google A B 3 A

Pag. princ Aparatos Bibliotecas Sensores Alarmas Mapas Reportes Logs Pendientes Configuracién

Nuevas entradas de log B ToDos (37

Grupo segmentoREDLTIC = *%x

Resumen 2dias 30dias = 365dias  Alarmas  Log m # Configuracién |8l A Notificaciones a n W

mn

Estado: Sensores: Buscar: - Dependencia: Intervalo predeterminado: 1D: o
oK v o v M0 v [ o o O & Nodriza cada 60 segundos w2002 &
(de 150)

=" segmentoREDLTIC

)
-

[) = LexmarkT644 (192.168.1.10) PIN "] Pages ame ‘D;ge ame (002) ethd o
[HP Printer] ~ N ~ ~ k| N
17--—:»“;: ‘Cm;acec? £ ‘He-—er, u\' vEucH ]u °
- | ~ 3
= & andromeda.ingenieria.local (argacep'o Esp)oq“d\ Memoria 1 \,,cho)gel
[Windows] \ ~
MI"’“‘”‘ V"’“"”" .
~ ~
() E@ 192.168.1.12 4 PING 10
~ ‘ = s 100 e
B & 8M62051 #onG 11 # 50 l"m
ol - -
O 0 192.168.1.14 7oz e G 5 Iy CEE.L Y
~ i g ™ [ ~ 3 o f3 f3 i3
B &2 192.168.1.16 {one 74T 10 /3 g 8g 83 8¢
~ ~ ~ M ~ 8 "8 T8 78
(] &2 192.168.1.18 dPING 14 P‘T’;”
~ ‘ : ~ | ~ © Ayuda
[ & 192.168.1.19 ‘r’] PING 15 Monitorizacién de sitio remoto
~ ~
() =2 192.168.1.20 PING 16 qHTTP 12 3
- s - ~ ~ s
= €3 AU201-PCO2 PING 17 ”
Pausado por dej ~ ~ -
Necesita mas ayuda?
[ &2 AU203-PCOT } PING 18
~ s

Fl @@ AU203-PCO3 Wlon e [ sequir y comparc Jll'®¥ Sopore de contacto

Errores detectados en la comunicacidn del servidor con el aula 201 y sus respectivos equipos.
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Imagen 6 * Analisis de datos para el Dispositivo 192.168.1.194

€ | @ https://172.16.0.1/device. htm?id=

Pag. princ Aparatos Bibliotecas Sensores Alarmas Mapas Reportes Logs Pendientes
& ) Aparatos ) Localprobe ¥ ) segmentoREDLTICY ) 1

Configuracion

Dispositivo 192.168.1.194 ~ **x*
Resumen | 2dias = 30dias  365dias = Alarmas  Log

an

c

B - Google

Nuevas entradas de log ﬂ ToDos

10
205
L H
0.0
s 3 z z = = = 3 3 3 = =
T - = = 2B oF =03 3 & NE NE
§g Sz %z %3 &g fs %z Hz &g fs fHg  Zs
@ & ¥ & & ¥ S & ¥ S & b
PING 32
W =%-10
Fos 50 g
fo:
Mé: 000 n
0.0 =0
% g% n% pd
.3 .z NE
8§s Sg 85 8¢
g “& "8 “g

. Alarmas

Hide all

Perdida de conexidn del servidor con el equipo Au201- pc08

indice de carga d...(%)

.§

o868

#)

] indice de tiempo ...%)

Indice de trafico (%)

Show all

Imagen 7 *Datos con tiempo de respuesta para eduwig61- pcO8

€ | @ https://172.16.0.1/device. htm?id=

Pag. princ. Aparatos Bibliotecas Sensores larmas Mapas Reportes Logs Pendientes Configuracion
#& ) Aparatos ) Localprobe v ) cv ) 62
vawos
Fecha Hora indice de tiempo de respuesta indice de carga de procesador indice de trafico Alarmas Cobertura
Promedios (de 51 valores) 0% 0% 0% 1# 9%

I« «1to500f576 = + O

v Cuenta de objetos

Fecha Hora & indice de tiempo de respuesta indice de carga de procesador Indice de trafico Alarmas Cobertura
11/22/2013 5:10:00 PM - 5:15:00 PM 0% 0% 0% 1# 100 %
11/22/2013 5:05:00 PM - 5:10:00 PM 0% 0% 0% 1# 100 %
11/22/2013 5:00:00 PM - 5:05:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:55:00 PM - 5:00:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:50:00 PM - 4:55:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:45:00 PM - 4:50:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:40:00 PM - 4:45:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:35:00 PM - 4:40:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:30:00 PM - 4:35:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:25:00 PM - 4:30:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:20:00 PM - 4:25:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:15:00 PM - 4:20:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:10:00 PM - 4:15:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:05:00 PM - 4:10:00 PM 0% 0% 0% 1# 100 %
11/22/2013 4:00:00 PM - 4:05:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:55:00 PM - 4:00:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:50:00 PM - 3:55:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:45:00 PM - 3:50:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:40:00 PM - 3:45:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:35:00 PM - 3:40:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:30:00 PM - 3:35:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:25:00 PM - 3:30:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:20:00 PM - 3:25:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:15:00 PM - 3:20:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:10:00 PM - 3:15:00 PM 0% 0% 0% 1# 100 %
11/22/2013 3:05:00 PM - 3:10:00 PM 0% 0% 0% 1# 100%
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Existe una perdida en la conexién del servidor con los equipos del aula 201, esto se esta dando

debido a un problema en el cableado estructurado.

Imagen 8 * Sensores con estado de falla
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Seguir y compartir

Falla en la comunicacidn con los equipos au201 pc02, y los pertenecientes a las direcciones ip
192.168.1.86, 492.168.1.88, 192.168.194.

Top 100 reporte de disponibilidad/falla

Mejor tiempo disponible (porcentaje)

Sensor Tiempo disponible % Disponible por Peticiones buenas % Tiempo de falla % Falla por Tiempo de falla maximo Peticiones fallidas % Aparato de grupo de sonda
99,984 % 3dshiom27s  M100% 0,016% 455 455 | [23
) Aparato de sonda
| EERN 3dihom19s  Wo1% | E23 Sh4sm41s 4h46mS9s | E33
disponible 5 Aparato
3. M Adaptador  WM93% 3d1h9m23s Wo1% | EE3 Sh4sm4ls 4h46m59s | [23
dered &) Aparato
om
4. s Wo3% 3d1h9m23s Wo1% W% Sh4smdls 4h46m59s | ER3
Loc i Aparato
interface
Peor tiempo disponible (porciento)
[ Sensor Tiempo disponible % Disponible por Peticiones buenas % Tiempo de falla % Falla por Tiempo de falla maximo Peticiones fallidas % Aparato de grupo de sonda

1. s e | EX23 3d1h9m23s W12 | EE3 Shdsm4ls 4h46mS9s | 3
Lo¢ d

=) Aparato de sonda

3d1h9m23s Hor% | EE3 Shdsmdls 4h46mS9s Ho
red s Aparato de sonda
W3 3dih1om19s  W91% | bR Shdsm4ls 4h46m59s | 3
=) Aparato de sonda
99,934 % 3déh1om27s  W100% 0,016% 455 455 | [E3
#5) Aparato de sonda
PRTG Network Monitor 8.2.1.1930 Huso horario: GMT-05:00

11.3 Reporte salud y capacidad del Disco, Reportedfico Wireless LAN, Reporte
Loopback Interfase para el periodo del 18 de noviebre del 2013 al 20 de diciembre del
2013

Los reportes de falla y disponibilidad se puedarreftejados dentro de la tabla y dentro de los
porcentajes indicados:

Disco = 4.928% fallo - 95.155% disponibilidad
Loopback Interfase = 4.919% fallo — 95.152 dispiididd
Trafico Wireless LAN = 4.927% fallo — 95.151% disgulidad
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- Tréfico Lan para los sensores PING 17,28,30,32a83 en la comunicacion y tiempo de
respuesta agotado, este problema se suscita a noanainededor de un 35% a 37% en la falla
de comunicacion con el aula 201 del total del 1@@%a comunicacion.

- Este problema se puede dar por problemas y puftosed con fallas en el cableado
estructurado. Por lo cual, la conexién del servitor el aula 201 no es optima

- El porcentaje de disponibilidad sigue siendo maywr lo cual, se hard un seguimiento
respecto al porcentaje minino de falla, enconttarespectivo error y pdder aplicar una
correccion.

- El Disco duro posee un problema fisico, su fumainiento es correcto, pero a momentos
existen fallos en comunicacion con el equipo.

El porcentaje de disponibilidad bajo hasta un 728ccdpacidad, respeto al incremento de
usuarios/ equipos para el aula 204, 203 y 201,7¢ e fallo respectivo para disco, trafico
Wireless LAN y Loopback interfase que se ven afida

Capitulo IV

12. Sintesis de resultados obtenidos con la Proptepara la deteccion de problemas de
seguridad en la red del LTIC.

Durante el desarrollo de este tema de estudio, tiigaron tres herramientas, Parallels,

SpiceWorks y PRTG; estas tres herramientas de a@twen conjunto, poseen un alto potencial
respecto a la identificacion de probleméaticas etrédico, la comunicacion, identificacién de

usuarios, identificacién de dispositivos, errorea el hardware, errores con el software, y la
seguridad informatica, en este caso, la seguriddd ted LAN y WAN del LTIC.

Inicialmente se planted trabajar con servidor dpaklo que posee el LTIC, de esta manera, los
datos que posee el laboratorio no se vean afectadosran riesgo durante el desarrollo del
presente trabajo problemética.

Estado Actual

Para el desarrollo de la probleméatica, se tomaamndi las aulas con mayor frecuencia de
usuarios en el LTIC, aula 203 y el aula 204, contatal de 14 equipos computacionales,
ademds de estos se monitorearon también los eqigplasoficina de becaria y un equipo con
sistema operativo Linux (Ubuntu).

Servidores

Se manejaron varios tipos de servidores, la maywh software libre u open source pero si
hay algunos con software propietario o privativiienemos al Firewall que esta con la ultima
version de Untangle server 9.4.2, maneja dos doees de IP publicas, y tiene un tarjeta de red
para la DMZ y otra para la LAN. Uno de los servaetomas importantes es el servidor de
dominio con Windows Server 2012, que maneja unvAdiirectory con todos los usuarios de

los estudiantes y profesores, ademas de manejidasias de Windows y las licencias del MS

Office, este esté instalado en un servidor DELL &edge 2950.

109



Dominio PUCEING.EDU.EC

El dominio puceing.edu.ec es administrado en dogdeges de DNS con el esquema primario
y secundario o maestro/esclave y estan ubicadtzs@MZ, con el servidor WEB1 alberga a la
pagina web de la facultad, usa un proxy reversa pader utilizar otros servidores web con la
misma IP externa y es el servidor primario de DNEb.servidor de DNS secundario se llama
DNS2 y s6lo maneja este servicio. Estos servidestdn instalados bajo Centos 6, en unos
equipos clones.

Host Virtual

Luego se tiene el servidor de host virtuales eRlBrProliant DL380 G6, tiene 20 GB de Ram y
un espacio en disco de 1.5 TB. Aqui estan instalagrios servidores, un servidor WEB
secundario, el servidor de correo con Zimbra quenejaa el correo para el dominio
puceing.edu.ec. Un servidor de Big Blue Button geemite dar clases a distancia y se conecta
con el moodle de la Facultad (No es el mismo modeléa PUCE). Todos estos servidores
corren bajo Centos 6 a excepcién del Big Blue Butjoe corre bajo Ubuntu 12.04 LTS. El
servidor virtual Web2 se conecta al Active Diregtpara que los estudiantes puedan acceder a
un mini servicio de hosting.

Este semestre se instalé un cluster de servidoregquipos antiguos con la distribucion Rock
N Roll Linux 6. Esta basado en Centos 6.

Por ultimo tenemos un servidor de archivos con \WivglServer 2012 que no esta ubicado en
la DMZ, esta ubicado en la LAN.

Equipos de RED

Todas las aulas estan en la misma red y se coneatama serie de equipos en cascada.
Tenemos 2 switches 3Com 4400 que se conectan matlm UTP entre ellos y estos a la vez se
conectan con los switches en cada aula que tidieackn estructurado.

La DMZ se conecta con un Switch Cisco 2950.

La red inalambrica usa un 3Com Wireless Lan SWitetl1200, esté a la vez maneja el servicio
de DHCP, hasta para la red cableada. Los equiplas @ulas tienen direcciones IP estéticas.

El acceso a las aulas se maneja por tarjetas negg)éestos equipos estan en la misma red de
la LAN.
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Diagrama de Red del LTIC

Imagen 1 * Diagrama de la Red LTIC
Otros equipos e instalaciones.

Por peticion del laboratorio LTIC, el departamentdormético de la PUCE, realizo la
instalacion de un Access point para cubrir las sidedes de los estudiantes respecto a la RED
inaldambrica PUCEWIFI. Este Access point se enceeantrla planta del laboratorio LTIC.

La red originalmente se supone que esta hechategoca 6. Se tiene una DMZ que este afio
fue arreglada y se tiene una LAN que se compamelaaed inaldmbrica, lo que nos da un
maximo de 254 equipos en la red.

Dentro del tiempo de desarrollo de la investigac&® pudo adquirir el sistema de tarjetas
magnéticas, para limitar el inadecuado uso denktalaciones y los equipos del LTIC.

Tomando en cuenta el alto flujo de usuarios desierta facultad de Ingenieria, respectivamente
a los que hacen uso de los equipos en las auldsTdg] asi también los que poseen equipos
propios, se identificaron mas equipos entre ladesuestan laptops, tablets pc, teléfonos y
dispositivos moviles, pertenecientes a los estteatte ingenieria.

Respecto a los dispositivos como Access point, spieencuentran ubicados dentro de la
infraestructura que corresponde a la facultadangenieria como también el laboratorio LTIC,
no se extiende mas alla del edificio de ingenieria.
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Problemas Actuales

Se tienen problemas con algunos puntos de la redhgicumplen exactamente el estdndar de
cableado estructurado de categoria 6.

La red inalambrica no cubre de una manera propi@da el laboratorio, se cae la conexién
constantemente. La seguridad de la red inalambeicaaneja solo con WPA, cualquier persona
que sepa la clave se puede conectar.

El ancho de banda es de 2MB de subida y bajadep&utimos cierto ancho con la universidad
entonces a veces suele funcionar mejor.

No se posee una sola de tecnologia, esto se raftgre los equipos son de varias marcas, desde
3Com, Cisco y Motorola para la parte Wireless, lmalcgenera varios problemas de
compatibilidad.

Hay equipos de los cuales ya no tienen soporté¢ i€ esto es un limitante para el laboratorio
LTC.

Los switches solo soportan 10/100 Mbps, lo cuakHanto el traspaso de informacion ahora
que se manejaran informacion en Gigabytes en afytasns.

Identificados con las herramientas de software

Mediante la herramienta SpiceWorks se pudo ideatifique en las aulas 203 como 204,
existian herramientas de software no autorizade® ocddeo juegos y otras herramientas de
0Cio no necesarias.

Estas estaban siendo utilizadas y el flujo de donese la RED pudo ser afectada y existir un
decremento en el rendimiento.

Se Identificé ademas, que para poder instalartipstele software como son video juegos u otro
software no autorizado, se necesitaba de una deaministrador, la cual fue sustraida por
medio remoto, fue facilitada o los equipos fueraingrados. Se efectud la actualizacion de
nuevas claves en las aulas tanto 203 y 204, cordame

El LTIC, cuenta con un programa de seguridad peaxbagion continua, en puntos estratégicos,
de esta manera se tiene un control de quién ingriesainstalaciones.

El problema identificado, es el tipo de equipos ebgue se cuenta, las camaras de seguridad no
son las adecuadas, ya que al momento de identifastros, no se tiene la calidad y la
resolucion adecuada.

Se instal6 el sistema de tarjetas magnéticas éabetfatorio LTIC, de esta manera se pudo
obtener un control respecto a quienes ingresasi iadtalaciones. Asi también como del uso de
las aulas y los equipos por parte de los estudiante

La herramienta Parallels, permite tener un congmlforma remota, ya que no todos los
miembros del LTIC poseen control total sobre loseaos y claves, Parallels remotamente
permite manejar esto si los administradores nonseemtran dentro de las instalaciones del
LTIC, ya que Parallels se puede interconectar wes$rale dispositivos moviles, o laptops a
través de direccionar la IP del equipo o equiposlgue se encuentran instalados. En el caso de
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la investigacién Parallels nos permitia manejarotemente el servidor de prueba donde se
trabajo.

Dentro de la investigacién, la herramienta que>gdo&d mas, para el monitoreo exhaustivo
durante todo el periodo de estudio, fue PRTG, darpaedimos monitorear las aulas 203, 204 y
los equipos de becaria.

PRTG, permitié observar las anormalidades en &ttr§ flujo de la RED LAN y WAN del
LTIC, obteniendo resultados en tiempo real.

PRTG, permiti6 mediante los registros de actividad®nitorear errores tanto respecto a la
conectividad y comunicacién de la RED LTIC, commlt&n en los componentes de hardware
de los equipos del LTIC.

Mediante PRTG, se identificd que existen problearata conectividad del servidor con varios
puntos de RED en el Aula 204, existen algunos putéored muertos, esto se puede dar porque
quizas se encuentren dafiados.

Este tipo de problema se suscit6 en horas claseslgunos equipos que se quedaban colgados
al momento de ingresar al dominio, no existia wspuesta del servidor con los equipos del
aula 204.

A la vez PRTG, nos permitio identificar que algumiaslos equipos tenian problemas en sus
componentes como discos duros y tarjetas de red.

Se pudo identificar otro problema en la conectididservidor equipos aula 204, el mal
funcionamiento de los componentes de hardwaresdeiemos.
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Capitulo V
13. Conclusiones y recomendaciones.
13.1. Conclusiones.

- Las herramientas de Software utilizadas en caojpara el desarrollo de la investigacion,

Parallels, SpiceWorks y PRTG, permiten tener unitomed mas exacto respecto a nuestra
RED LAN y WAN, el control total respecto a los goos que se encuentran conectados e
identificados en la RED del LTIC asi también comder visualizar los dispositivos ajenos a la

RED del laboratorio.

- Parallels, facilita visualizar, el servidor deugpbas donde se encuentra instalado todo el
software de la investigacion, al momento de no pceltar fisicamente presente en el
laboratorio del LTIC.

- Parallels, tiene una gran accesibilidad a la leratilizarse, en dispositivos moviles o pads,
pudiendo de esta manera visualizar todo el senddalatos remotamente, si se tiene acceso a
internet, en tiempo real.

- Parallels posee un potente motor de virtualizgcs) lo que se desea es trabajar en un
ambiente con gran cantidad de informacion, asiigmtomo un alto manejo de equipos. En el
caso de la investigacion, el ambiente de trabdjd. T fue adecuado para la herramienta de
software.

- SpiceWorks, permitié tener un correcto y complatatrol, respeto a los dispositivos que se
encuentran conectados a la RED del LTIC.

- Gracias a SpiceWorks, se pudo realizar un inventgel LTIC, ya que la herramienta de

software posee un identificador de Hardware y Saitywa través de un analisis por equipos,
desde el servidor, los dispositivos de red, como switchs, médems, routers, camaras de
seguridad, los equipos conectados en las aulass yrespetivos componentes internos, el
software que se encuentra instalado por aula, isgositivos externos como impresoras
scanners y equipos no pertenecientes a la RED, somteléfonos celulares, pads, laptops.

- SpiceWorks, permite observar si ciertos equigosreuentran con fallas en su software, en los
casos encontrados por motivos de activacion, inatinijdad, caducidad e instalaciones
erréneas.

- SpiceWorks, permitio identificar el excesivo wedispositivos que se encuentran conectados
a la RED inalambrica, visualizando que el nimeradidpositivos triplicaban la cantidad de
estudiantes que posee la facultad de Ingenieria.

- SpiceWorks, permitio identificar el software ndueativo que se encontraba instalado en el
aula 203 y 204. Ademéas de esto se pudo identifipge las claves de accesos y de
administradores estaban siendo mal utilizadas.

- PRTG, permitié tener un monitoreo exhaustivo dteeel periodo de investigacion, para lo
que fue el servidor de pruebas, los equipos enlal203, 204 y la sala de becaria.

- A través de PRTG, se pudo controlar el flujo @dRED del LTIC, en las aulas de estudio,
observando que para los dias con menos frecudaciabertura de la RED sobrepasaba el 80%
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que esta dentro de los parametros normales, pdebaratorio de informatica e investigacion;
para los dias con mayor acogida y mayor fluyo flerimacién bajaba hasta casi el 60%. Pero
esto también se debe al sin nimero de dispositilpgificados y que se encuentran conectados
ala RED.

- PRTG, permitié identificar problemas del hardwdrgante el monitoreo, estos problemas, se
mantuvieron hasta el final de la investigacionoRgre fueron reportados directamente al LTIC,
para su posterior solucion.

- PRTG, posee la opcion de informarnos, mediantesajes, si 1os equipos poseen alguna falla,
se envia un mail de los fallos que estén asociagestros equipos.

- PRTG, permite obtener los resultados de la ilga&stn, en base a reportes, tablas y gréaficos,
de esta forma el administrador de la RED del LTgGdra tener un mejor detalle y andlisis
respecto a los datos por equipo.

- PRTG, facilita el andlisis por parte del admiridor de la RED y que este a su vez pueda
focalizar los problemas que se susciten, medidmaperte de alertas.

13.2 Recomendaciones.

- El Laboratorio LTIC, debe implementar herramiengeara el monitoreo de su RED LAN y
WAN, como en esta investigacion y que se puedarianancomo politicas nuevas, en base a la
implementacion de software.

- Las herramientas de monitoreo WEB y seguridadgnjen, tener un manejo ordenado y
correcto de la RED, de esta forma tener un coital en las actividades de un laboratorio de
informéatica, como es el caso del LTIC.

- Acorde a la infraestructura y el equipamiento H&lC, es necesario que se manejen
herramientas de administracién y seguridad WEB,est& forma poder brindar un mejor
servicio a los usuario, tanto estudiantes comortese

- El LTIC, deberia tener un limitante respecto a ttispositivos que se conecten a la RED
inalambrica, ya que existe un incremento excesivel élujo de datos.

- Se debe hacer un chequeo respecto al cableadwtesido, ya que se encontraron varios
puntos de red muertos, para el aula de estudipa&d4ambién como la categoria de los cables
ya que se encuentran entre categoria 4 y categoria

- Respecto a los equipos de red y comunicacioia secomendable migrar a una sola
plataforma, en este caso con la plataforma queseep CISCO.
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