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RESUMEN

El Instituto Superior Tecnolégico Sucre no cuenta con mecanismos de ciberseguridad
adecuados para proteger su plataforma tecnolégica; al gestionar varios escenarios y
plataformas, existe una alta probabilidad de que la ciberseguridad se vea afectada de
manera negativa. En este contexto, es importante implementar contramedidas para
que la institucion identifique, proteja, detecte, responda y se recupere si se presenten
incidentes de seguridad. Por lo tanto, el objetivo de este trabajo de investigacion es
aplicar el “NIST Cybersecurity Framework” con la finalidad de mejorar la postura de
ciberseguridad en la organizacion. Este trabajo aporta con una investigacion
preexperimental de tipo longitudinal con enfoque cuantitativo. El “NIST Cybersecurity
Framework” establece un proceso metodolégico para que las organizaciones
aseguren su plataforma tecnologica describe su postura actual de seguridad
cibernética, establecer y evaluar el progreso hacia el objetivo deseado, identificar y
priorizar oportunidades de mejora dentro del contexto de un proceso continuo y
repetible; y, comunicar sobre los riesgos asociados a las partes interesadas internas
y externas relevantes.Luego de la aplicacion de este marco referencia se espera
fortalecer el nivel de madurez de la ciberseguridad institucional a través del
establecimiento y aplicacion de un conjunto de mejores practicas que permitan

proteger la plataforma tecnolégica mas critica.

Palabras claves: NIST, ciberseguridad, metodoldgico, madurez, seguridad.
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ABSTRACT

The Higher Technological Institute “Sucre” does not have adequate cybersecurity
mechanisms to protect its technological platform; by managing various scenarios and
platforms, there is a high probability that cybersecurity will be negatively affected. In
this context, it is important to implement countermeasures so that the institution
identifies, protects, detects, responds and recovers when security incidents occur.
Therefore, the objective of this research work is to apply the "NIST Cybersecurity
Framework" in order to improve the cybersecurity posture in the organization. This will
be a longitudinal pre-experimental work with a quantitative approach. The "NIST
Cybersecurity Framework™ establishes a methodological process for organizations to
secure their technology platform by describing their current cybersecurity posture,
establishing, and evaluating progress towards the desired goal, identifying and
prioritizing opportunities for improvement within the context of a continuous process
and repeatable; and, communicating about the associated risks to relevant internal
and external stakeholders. After the application of this reference framework, it is
expected to strengthen the level of maturity of institutional cybersecurity through the
establishment and application of a set of best practices that allow protecting the most

critical technological platform.

Keywords: NIST, cybersecurity, methodological, maturity, security.
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INTRODUCCION

La pandemia provocada por COVID-19 en Latinoamérica a inicios del 2020, acelerd
la transformacion digital en todos los paises por su facil propagacion a nivel mundial.
La educacion en todos los niveles se vio afectada con los cierres decretados en mas
de 200 paises a nivel mundial, segin el estudio de impacto elaborado por la
UNESCO (2019) en que detalla recomendaciones para elaborar planes de

contingencia para continuar los procesos educativos.

Segun el estudio publicado por el Foro Economico Mundial (2020) en cuanto al
impacto del COVID-19 en la educacion a nivel mundial, indica que un total de 1.38
billones de estudiantes tuvieron que continuar su educacion en modalidad virtual.
Esto ocasioné que todas las instituciones de educacion cambien su forma tradicional
de brindar sus servicios educativos. Esta nueva realidad, también, afecté a los
docentes que tuvieron que cambiar su forma tradicional de clases presenciales a

virtuales, lo cual determin6 nuevos retos de aprendizaje virtual para los educadores.

Con este nuevo escenario tecnoldgico, se presentaron vulnerabilidades explotadas
por piratas cibernéticos. Por ello es importante que las instituciones de educacion
superior empiecen a crear estrategias para prevenir ataques cibernéticos en sus
redes, datos, sistemas, entre otros. Segun un estudio realizado por el medio de
comunicacion “El Economista” (2019) de la ciudad de México publicado el 26 de
febrero de 2019, orientado al estudio de ciberataque por sectores, el sector educativo
experimentd un incremento de ataques cibernéticos desde el inicio de la pandemia
de un 6% a diferencia de otros sectores como el financiero en el cual, los ataques se
incrementaron en un 19%, con ello es importante la necesidad de buenas practicas
en ciberseguridad en las instituciones de educacién superior para gestionar los
riesgos cibernéticos futuros, las vulnerabilidades siempre son explotadas por los

ciberdelincuentes cada vez en una mejor forma.



Segun la UNESCO (2021) un 70% de la poblacién estudiantil se vio afectada por la
pandemia, la misma que al experimentar una manera digital ocasiono una brecha
qgue dej6 a muchos estudiantes sin estudios por falta de elementos basicos
tecnologicos en sus hogares. A nivel Latinoamérica no existen datos actualizados de
la afectacién de los ciberataques a instituciones de educacion superior, tampoco
cuales medidas son tomadas como soporte para evitar nuevos ataques a sus
organizaciones; Los estudios realizados en Ecuador sobre ciberseguridad y su
aplicacion en instituciones de educacién son en forma general no se llega a un

analisis concreto.

La educacion superior evoluciona junto con la humanidad responde a la demanda de
sus sociedades, por ello existen una gran cantidad de necesidades tecnoldgicas en
las organizaciones en general; la comunidad universitaria tiene muchos retos
tecnolégicos, que permitan asegurar sus sistemas, redes y datos. Asi la
infraestructura de comunicacion en las organizaciones de educacion superior es
susceptible a riesgos informaticos, al utilizar conexiones para intercambio de
informacion, estos procesos son regulados para evitar pérdida por interceptacion de
datos durante el proceso de envio. A diferencia de Estados Unidos que cuenta con el
Instituto Nacional de Estandares y Tecnologias por sus siglas en inglés NIST (2018),

en Ecuador no existe un organismo que garantice el correcto manejo de informacion.

En el instituto Superior Tecnoldgico Sucre no existe una estrategia para el manejo de
la ciberseguridad, en relacion con la identificacion, proteccion, deteccion, respuesta y
recuperacion de incidentes en seguridad informatica. No es posible establecer un
nivel de madurez organizacional en relacién a Ciberseguridad que permita conocer el
estado del instituto con relacion a la seguridad informética por lo que es dificil

establecer mejoras en ciberseguridad.



Con todo lo expuesto el problema planteado como pregunta es: ¢Cémo mitigar los
riesgos cibernéticos en el Instituto Superior Tecnoldgico Sucre?

Para Proteger la plataforma tecnoldgica del Instituto Superior Tecnolégico Sucre se
realizé un analisis inicial de su estado en ciberseguridad, el cual comenzé con la
revision de su estado tecnoldgico a nivel de infraestructura, para determinar cada

uno de los riesgos existentes y su nivel critico.

Durante el proceso de estudio se determina que la Institucion de Educacién Superior
(IES), no tiene un manejo adecuado de riesgos en ciberseguridad lo cual, le define
como una institucion vulnerable a posibles ataques en el ambito de sus sistemas,
redes y datos. Para la evaluacion inicial se realiz6 una toma de informacién de los
equipos de la institucion, utilizar herramientas de diagndstico para obtener
informacion de sistemas operativos, hardware y redes de comunicaciones. Con los
datos obtenidos se procedio a realizar un analisis previo para identificar el estado
inicial de la institucion. También, se reviso la infraestructura de su redes y manejo de
su Centro de Procesamiento de datos para ver su estado en cuanto al manejo,
configuraciones que se encuentran aplicadas dentro de la institucion. La informacién
obtenida permite determinar el estado de la instituciéon y con ello obtener su nivel

alcanzado.

Como reto y meta institucional para el 2022, la organizacion tiene un plan de
mejoramiento continuo en su infraestructura tecnolégica como lo determinaron en la

rendicion de cuentas del 2021 y esta determinado en el anexo 2.



Para la busqueda de la solucién es necesario:

Objetivo General:

Aplicar el “NIST Cybersecurity Framework” para proteger la plataforma tecnoldgica

del Instituto Superior Tecnolégico Sucre.

Objetivos Especificos:

1.

Definir la situacion actual del estado del arte de las redes y datos del
instituto Superior tecnoldgico Sucre.

Diagnosticar las principales falencias encontradas en la gestion de riesgos
cibernéticos

Proponer contramedidas para gestionar los riesgos cibernéticos
identificados

Elaborar una guia practica de implementacion de ciberseguridad para

aplicar “NIST Cybersecurity Framework”.

La metodologia que se implementa en este caso de estudio es la de NIST

Framework la misma que esta definida de la siguiente forma

e Describir la postura actual de ciberseguridad

e Describir el estado objetivo de ciberseguridad

e |dentificar y priorizar oportunidades de mejora en el contexto de un proceso

continuo y repetible

e Evaluar el progreso hacia el estado objetivo

e Comunicacion entre las partes interesadas internas y externas sobre el riesgo

de ciberseguridad



La aplicacion del “NIST Cybersecurity Framework”, permite conocer el estado actual
de la institucion de educacion superior que es el caso de estudio, partimos con
realizar un andlisis inicial para determinar un referente con el cual se generan las
directrices necesarias para la correcta funcionalidad en todos sus sistemas, redes y
datos para manejarlos bajo estandares a nivel internacional.

El “NIST Cybersecurity Framework”, permite a la institucion tener una directriz
necesaria para generar un plan de accion para mejoramiento continuo y finalmente,
llegar a completar el perfil objetivo de la institucion a nivel de seguridades en
Ciberseguridad con la aplicacion de los mejores estandares internacionales.

Al ser implementado el “NIST Cybersecurity Framework” por etapas se elabora un
control dentro de cada uno de sus componentes como son los sistemas, redes y

datos para cumplir con la normativa de acuerdo a estandares.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

Los Estados Unidos de América debido a la proliferacion de vulnerabilidades y
aumento de ataques cibernéticos considero necesario crear un ente regulador de
politicas para el correcto funcionamiento de sus instituciones. Este organismo se
denomind NIST (Instituto Nacional de Estandares y Tecnologia), el cual fue fundado
en marzo de 1901, que ha evolucionado con la tecnologia y en la actualidad tiene
como principal mision la innovacion y la competencia industrial del pais. El 12 de
febrero de 2013, mediante orden ejecutiva del presidente Barack Obama se encarg6
al NIST el desarrollo del Marco de Ciberseguridad para la proteccion de
infraestructuras criticas.

El marco de trabajo NIST (2018), desarrolla estandares de ciberseguridad,
directrices, mejores practicas y otros recursos para satisfacer las necesidades de la
industria estadounidense, en su aplicacion en organizaciones sudamericanas se
demuestran casos exitosos como el de Uruguay, que son tomados como politicas de

buenas practicas.

Caso de estudio Universidad de Pittsburgh (University of Pittsburgh)

La Universidad Pittsburgh tiene su fundacién en 1787, luego de dos devastadores
incendios tuvo que cambiar de nombre y localizacion. Esta compuesta por 17
facultades y su campus principal esta situado en el barrio Oakland de Pittsburgh, del
estado de Pensilvania, esta situada en el puesto 80 de las mejores universidades del
mundo y es lider en los campos de la medicina y filosofia. Uno de los grandes logros
alcanzados por la universidad fue el descubrimiento de la primera vacuna para la

polio en el afio de 1955.

Es una universidad lider en los Estados Unidos en el area de investigacion médica,
previo a un andlisis de ciberseguridad por el departamento de tecnologias de la

informacion con sus siglas (TI) de la universidad adoptaron la implementacién del



marco de ciberseguridad de NIST Universidad de Pittsburgh (2019), para cumplir con
este proceso previa a una evaluacion de los riesgos de la universidad se lo realizé en

tres pasos:

Paso 1: Evaluacién de riesgos en dos partes

Todos los departamentos universitarios completaron un cuestionario para la
identificacion de datos y determinar su confidencialidad.

Paso 2: Plan de mitigacion

Se identificaron las mitigaciones existentes, se priorizo la gestion de riesgos,
finalmente se trabajo y realizo un seguimiento de acciones de mitigacion

Paso 3: Evaluaciones periddicas NIST 800-171 (2020)

Con la aplicacion de NIST 800-171, la proteccion de la informacion no clasificada
(CUI) permiti6 manejar una forma estandarizada para el cumplimiento de los
requisitos de seguridad de Tl descentralizado y volviéndolo agil.

Como resultados e impactos se obtuvo un enfoque comun simplificado de la
documentacion universitaria, existe una mayor conciencia y una vision mas amplia en
los riesgos de seguridad de la universidad, las unidades que no implementaron el
marco de trabajo luego del éxito obtenido por los otros departamentos actualmente

los estan implementados.

A futuro la universidad provee estandarizar la evaluacion de los riesgos como parte
del procedimiento para el correcto uso de datos. Con el aumento de mas
departamentos con la aplicacién del marco de trabajo, el departamento de Tl tendra

un mejor seguimiento, identificacion y respuesta de incidentes potenciales.

Caso de estudio Universidad de Chicago (University of Chicago)



Es una universidad privada creada en 1890 por John D. Rockefeller, su campus
principal esta ubicado en lllinois (Estados Unidos). Esta situada entre las mejores del
mundo y en los Estados Unidos esta entre las mas selectivas en el nivel educativo,
desempefia un papel importante en el area de la investigacion, como logros
académicos tiene 101 premios Nobel. Al ser una universidad lider en el ambito
investigativo la Division de Ciencias Bioldgicas por sus siglas (BSD) y manejar 23
departamentos.

El departamento de Tl de la universidad de Chicago al reconocer las necesidades
tecnolégicas de los departamentos académicos, definio la necesidad de generar
controles de seguridad para evitar duplicidad de esfuerzos en procesos mal
estructurados. Con los antecedentes encontrados en seguridad de la informacién la
institucion educativa aplico el proceso de implementacion del marco de trabajo NIST

BSD (2019), el mismo que estuvo distribuido en cuatro etapas:

Etapa 1: Revision de las politicas y practicas existentes para definir el estado actual

en ciberseguridad por BSD.

Etapa 2: Evaluacion de los riesgos de BSD en profundidad, con el estado encontrado

se determind el objetivo para el programa de ciberseguridad necesario.

Etapa 3: Se alinearon las politicas, procedimientos y practicas en base a los riesgos

encontrados en la Etapa 2.

Etapa 4: El equipo de implementacion del marco de trabajo desarrollé una hoja de
ruta priorizada describe las actividades necesarias de cumplimiento por los

departamentos BSD para alcanzar el estado objetivo.



La implementacion del marco de trabajo de Ciberseguridad de NIST fue exitoso, se
desarroll6 una herramienta de autoevaluacion para ayudar a los departamentos a
medir su progreso dentro de la hoja de ruta implementada. A futuro BSD alinea sus
politicas de ciberseguridad existentes con el marco de trabajo para garantizar que el
perfil de estado objetivo siga un proceso correcto.

De estos dos casos de estudio aplicados se determiné que NIST permite
implementar un marco de trabajo que es adaptable al contexto de las organizaciones
sin importar su tamafio e infraestructura con la finalidad de mejorar sus niveles de
madurez de ciberseguridad, adicionalmente del analisis realizado a los dos casos de
estudio se determiné que el marco de trabajo permite establecer estrategias para

implementar y asegurar los activos digitales.

Las universidades de Pittsburgh y Chicago son tomadas como dos casos de éxito en
la implementacion del marco de trabajo NIST, las mismas que por su trayectoria en la
formacion de investigadores, en sus departamentos de Tl buscaron la mejor opcion
de asegurar su informacion critica para evitar las amenazas de ataque cibernéticos al
ser informacién muy valiosa la que manejan sus respectivos departamentos. Con el
analisis de estos dos casos de estudio de éxito a nivel de educacion superior, se lo

toma como referencia para su aplicacion en el Instituto Superior Tecnologico Sucre.

1.1. Conceptos Generales
1.1.1. Ciberseguridad

Segun Castillo y Bejarano (2020), la ciberseguridad no es mas que una practica
correcta para defender las computadoras, los servidores, dispositivos moviles, las
redes informaticas y los datos almacenados en cualquier gestor de base de datos

que sufra atagues maliciosos. INCIBE, instituto Nacional de Ciberseguridad de
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Espafia (2017), define al término como prevenir, mitigar y dar una respuesta

oportuna a los incidentes.

Con los antecedentes de los autores se determina que la ciberseguridad es la
utilizacion de las mejores practicas para prevenir, mitigar y dar una respuesta
oportuna a los incidentes como disponibilidad de los aplicativos y el correcto acceso

a los aplicativos webs, qué se presenten en una organizacion.
1.1.2. Ciberespacio

Esta compuesto por redes de cOmputo y telecomunicaciones que estan
interconectadas de manera directa o indirecta, por ello se determina que no solo lo
conforma el internet, sino otros elementos lo cual, determina que es una zona de
espacio con sus propias reglas. Lo indican Castillo y Bejarano (2020). Mientras que
la Flacso, Facultad Latinoamericana de Ciencias Sociales (2017), determina que el

ciberespacio es un dominio artificial construido por el hombre.

Analizar estos dos puntos de vista se deduce que el ciberespacio es una
interconexion con un dominio artificial construido por el hombre que tiene sus propias
reglas, y que su crecimiento en los ultimos afios es una preocupacion para las
naciones del mundo y cuerpos de seguridad ante las amenazas de organizaciones

terroristas.

1.1.3. Ciberdefensa

Es prevenir y contrarrestar posibles incidentes o amenazas cibernéticas, en los
ultimos afios la ciberseguridad y Ciberdefensa han tenido mayor interés politico, con
ello vuelven importante el correcto manejo de las TIC, en las organizaciones segun
Castillo y Bejarano (2020).
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Por otro lado, la publicacién de la Flacso (2017),determina que la Ciberdefensa es la
proteccién de infraestructuras criticas con la especificacion de programas de alerta.

Se toma estos dos conceptos se deduce que Ciberdefensa es la correcta proteccion
de infraestructuras criticas para evitar posibles incidentes o amenazas y para su

cumplimiento es necesario tener un correcto plan de proteccion de los mismos.

1.1.4. Activo de Informacién

Segun el Instituto de Ciberseguridad de Espafia INCIBE (2016) es cualquier recurso
en una empresa necesario para el desempefio de sus actividades y cuyo fallo o
deterioro ocasiona un agravio con costo econdémico, es necesario tener una correcta
valoracion de los activos para su evaluacion de riesgo. Mientras que la norma
ISO/IEC 27001 (2005) indica que un activo de informacion es algo que valora una

organizacion y por lo tanto, estan protegidos.

Con estos dos conceptos se establece que un activo es cualquier bien informatico
necesario para el correcto funcionamiento organizacional y necesariamente estarian

correctamente valorados para establecer su tipo de riesgo.

1.1.5. Amenazas

Para INCIBE (2016) es la circunstancia desfavorable que al ocurrir determina
consecuencias negativas sobre los activos provoca su indisponibilidad. En la 1SO
27001 (2005) determina que es toda cosa que al suceder, dafia un activo de

informacion, como desastres naturales, incendios o ataques de virus, espionaje.
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Se concluye que una amenaza es ocasionada por cualquier circunstancia la cual,
dafia al activo de informacion y esto produce fallos dentro de su area de

funcionamiento.

1.1.6. Vulnerabilidad

INCIBE (2016) indica que es una debilidad que presenta un activo y esta materializa
las amenazas. Para la norma ISO 27001 (2005) son las debilidades propias de los
activos que lo hacen susceptible de sufrir ataque o dafios.

Una vulnerabilidad segun las dos organizaciones es la debilidad que tienen los
activos y por ello facilitan que se materialicen dafios afecta su correcto

funcionamiento produce que esta sufra dafios.

1.1.7. Impacto

INCIBE (2018) define al impacto como la materializacion de una amenaza sobre un
activo aprovecha una vulnerabilidad. La ISO 27001 (2013), determina que un impacto

es un coste para la empresa el mismo que va a generar un coste econémico.

Con estas dos definiciones, se concluye que el impacto para una empresa esta
basado en un incidente previo al que se exponen los activos y estos van a ocasionar

un costo econdémico para el negocio.

1.1.8 Valoracién del impacto de un activo
La ISO 27001 (2013), determina que la valoracién de un activo cuenta con una
escala cuantitativa de 0 a 5, lo cual esta determinado en la tabla 1, valoracién de

activos.
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La Metodologia de andlisis y gestion de riesgos por sus siglas Magerit 3 (2012),
valora los impactos de activos en una escala de 0 a 10 en su version 3, lo cual esta

ilustrado en la tabla 2, valoracién activos de Magerit 3.

Tabla 1. Valoracién de Impactos 1ISO 27001

" Impacto Valoracion
No Aplicable
Incidental
Menor
Moderado
Importante
Extremo

g|bh|wWN(F|O

Fuente: tomado de la ISO 27001 (2013)

Tabla 2. Valoracion Impactos por Magerit 3

" Impacto Valoracion
Depreciable
Bajo
Medio
Alto
Muy alto
Extremo 10

Fuente: tomado de Magerit 3 (2012)

-2
-5
-8

OO |WFk|O

Con la revision de las dos tablas de valoracién manejan un total de impactos de seis
valores, tiene su diferencia en la valoracion cualitativa que es diferente en cada uno

de los estandares.



1.1.9. Probabilidad.

La Norma ISO 27001 (2013), lo determina como la probabilidad para que un riesgo
se materialice, para Magerit (2012), La probabilidad de amenaza de un activo esta
determinada por la ocurrencia de una amenaza y esta se disminuye si existen

salvaguardias para su mitigacion.

Tabla 3. Valoracion Probabilidad 1ISO 27001 (2013)

Minima 0
Baja 1
Media 2
Alta 3

Fuente: tomado de la ISO 27001 (2013)

Tabla 4. Valoracion Probabilidad Magerit (2012)

Improbable 2
Posible 3
Probable 4
Casi certeza 5

Fuente: tomado de Magerit (2012)

Revisadas las dos tablas de probabilidad de la Norma ISO 27001 (2013), y Magerit
(2012) manejan una valoracion cuantitativa de cuatro valores y un estandar
cualitativo, los dos estandares permiten manejar la gestion de la seguridad de la

informacion de la mejor manera.



15

1.1.10. Medicion de riesgos

La norma ISO 27001 (2013), determina que para calcular un riesgo es necesario
partir de la probabilidad de ocurrencia del mismo. Mientras que en INCIBE (2018)
dice que es una estimacion de las ocurrencias y este se lo valora de una forma

cuantitativa.

En estos dos conceptos, se determina que el nivel de un riesgo es el producto de un
impacto por la probabilidad de su ocurrencia. En el grafico 1 se evidencia la formula

de medicion de riesgos.

Gréfico 1: Formula para el célculo de Riesgo

RIESGO — M 'MPACTO [ 4l PROBABILIDAD

Fuente: tomado de INCIBE (2016)

1.1.11. Tratamiento de riesgos

En el tratamiento de riesgos esperado la empresa decide cuél es el mejor proceso
gue permita disminuirlo, para este cumplimiento es necesario tomar el costo
econdmico para su remediacion determinado por INCIBE (2016). La norma I1SO
31000 (2018) determina que para el tratamiento del riesgo se determina seleccionar

e implementar opciones para abordar los mismos.



16

Segun INCIBE y la norma I1ISO 31000 (2018), el proceso de tratamiento de riesgo

implica:

e Formular y seleccionar opciones para el tratamiento del riesgo
e Planificar e implementar el tratamiento del riesgo

e Evaluar la eficiencia de ese tratamiento

e Decidir si el riesgo residual es aceptable

¢ Sino es aceptable, efectuar tratamiento adicional

1.2. Gestion de Riesgos

Segun Magerit (2012), para la correcta gestion de riesgos que implican dos grandes
tareas a realizar:

e Andlisis de riesgos

e Tratamiento de riesgos.

.
Mientras que NIST SP800-30 (2017), determina que la proteccion de la informacion
de las organizaciones lleva un proceso légico y analitico para cumplir con:

e El analisis y evaluacion de amenazas

e La seleccion de salvaguardas para la mitigacion de riesgos

e El desarrollo y puesta a prueba de planes de contingencia

Los dos estandares parten de un analisis y evaluacion de riesgos para luego
mediante el tratamiento de los riesgos crear un plan de contingencia para proteger la
informacion de la organizacién. En los gréaficos 2 y 3 se determina el proceso con

cada uno de los estandares para la gestidon de riesgos.



Andlisis de

Riesgos

Analisis y
evaluacion de
amenzas

Gréfico 2. Gestion de riesgos con Magerit (2012)

Tratamiento Gestion ae

Riesgos

Fuente: tomado de Magerit 3 (2012)

Grafico 3. Gestidn de Riesgos NIST 800-30 (2017)

El desarrollo y
[IESEE]
prueba

Gestion de
Riesgos

Seleccién de

Salvaguardas

Fuente: tomado de NIST 800-30 (2017)
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1.3. Andlisis del Riesgo

MAGERIT (2012) determina que un sistema de Informacion implica tener los
controles necesarios para saber el estado real de seguridad de sus activos y
permitan el correcto funcionamiento organizacional. Por otro lado, para NIST 800-30
(2017), establece el alcance y limitaciones operacionales para identificar defectos,
amenazas, vulnerabilidades para analizar su impacto y con ello genera

recomendaciones a la organizacion.

Los andlisis de Riesgo para las dos metodologias determinan identificar para
establecer controles para asegurar correctamente los activos que presentan

vulnerabilidades para asegurarlos correctamente mediante controles adecuados.

1.3.1. Identificacion de los Activos

Para la norma ISO 27001 (2013), la clasificacion adecuada de activos de informacion
esta determinada por los tres pilares especificados de la informacion

e Confidencialidad

e Restringido

e Interno

e Publico

De acuerdo con la Confidencialidad: La informacién es restringida y solo tiene acceso
la alta direccion.De acuerdo con lo Restringido: Acceso valido para directores de

area y empleados con este tipo de acceso.
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De acuerdo con lo Interno: La informacion es accedida por los miembros de la
organizacion en cualquier nivel. De acuerdo con lo Publico: El acceso de la

informacion es publica, dentro y fuera de la organizacion.

Segun NIST 800-30 (2017), las principales amenazas de las organizaciones
identifican en sus operaciones, activos o individuos y estas son internas o externas.

Los dos estandares internacionales concuerdan en la identificacion de activos con su
probabilidad de ocurrencia como interno o externo y su afectacion en la organizacién

de acuerdo con su estado critico.

1.3.2 Identificacion de las amenazas

En cada organizacion una amenaza dependera de su localizacion, entorno y
actividad segun los detalla la norma 1ISO 27001 (2013), MAGERIT (2012), determina

gue las amenazas afectan al activo y las clasifica en 4 tipos como lo detalla la tabla
5. Amenazas segun MAGERIT.

Tabla 5. Tipos de amenazas segun MAGERIT

Tipo de Amenaza Descripcion

[N] Desastres Naturales Sucesos que ocurren sin intervencién de los
seres humanos como causa directa o indirecta.

[1] De origen industrial Sucesos que ocurren de forma accidental,

derivados de la actividad humana de tipo
industrial. Estas amenazas presentan de forma
accidental o deliberada.

[E] Errores y fallos no intencionados Fallos no intencionales causados por las
personas.
[A] Atagues intencionados Fallos deliberados causados por las personas.

Fuente: tomado de Tipo amenazas MAGERIT (2012)
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1.3.3. Identificacién de vulnerabilidades

La metodologia NIST (800-30) determina como identificacion de vulnerabilidades a
un listado de defectos o debilidades que nos permite conocer las posibles intrusiones

de una amenaza.

Segun la norma ISO (27001 I. ),existe un evaluacion cuantitativa o cualitativa de
riesgos asociados a vulnerabilidades los mismos que parte de una amenaza a un

activo.

Los dos estandares determinan la importancia de encontrar las principales
vulnerabilidades que se asocian a las amenazas de los activos. En el grafico 4 se

determina el flujo de trabajo para identificar una vulnerabilidad segun Gartner.
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Gréfico 4. Identificacion de Vulnerabilidad

flujo de trabajo de decision para manejar una vulnerabilidad

b )
ldentifica.r. Posible Posible Aceptar
Vulnerabilidad Remediacion Mitigacion Riesgo

v

Aplicar control Aprobar
mitigacion Excepcion

Aplicar
correccion

v

Validar

Revision de la

Expiracion

Fuente: tomado de Gartner 1d:410271

1.3.4. Identificacion de la existencia de controles

Se elabora un listado de controles existentes en la organizacion de existir si no se
elabora una lista de los controles necesarios como lo establece la metodologia de
NIST (2017). Segun la ISO (27001 I. ),es necesario definir las reglas y restricciones
por medio de politicas organizaciones para normar el correcto manejo de los
procesos en cada una de las areas que manejan activos segun un analisis de

riesgos.
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Las dos normativas concuerdan en la necesidad de controles dentro de una
organizacion para manejar los riesgos potenciales de mejor manera y tener una

adecuada respuesta.
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CAPITULO II. DISENO METODOLOGICO

2.1. Caracterizaciéon de la organizacion

El instituto Superior Tecnoldgico Sucre es una entidad de educacion superior con
sede en la ciudad de Quito, su origen se remonta al afio 1959, si se fundo el colegio
Técnico Nacional Sucre. En julio 17 de 1996, la Direccién Nacional de Planeamiento
de la Educacion, lo eleva a la categoria de Instituto Tecnolégico Superior con el
acuerdo N.- 4191, con las especialidades de Electricidad y Electrénica Industrial.
Cuatro afios después, el Consejo Nacional de Educacion Superior con sus siglas
(CONESUP) mediante registro institucional N.- 17-024, le otorga el nivel de Instituto
Tecnoldgico Superior Sucre. A partir del afio 2019, con reforma al articulo 118 de la
Ley Orgéanica de Educacion Superior (LOES) otorga titulos de tercer nivel académico.
El 15 de febrero del 2019, mediante comunicado RPC-SO-04-No. -057-2019. La
Secretaria de Educacion Superior y Tecnologia (SENESCYT), de acuerdo a las
disposiciones transitorias Sexta y Tercera del Reglamento de las Instituciones de
Educacion Superior de Formacidén Técnica y Tecnoldgica realiza un cambio en la

denominacion del instituto como Instituto Superior Tecnoldgico Sucre.

Mision Institucional

Formamos profesionales competentes con espiritu emprendedor, capaces de

contribuir al desarrollo integral del pais, tomado de rendicion de cuentas (2020).
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Visién Institucional

Ser una Institucion Superior Universitaria con estdndares de calidad académica e
innovacion, reconocida a nivel nacional con proyeccién internacional, tomado de la

rendicion de cuentas (2020) .

En la actualidad la Institucion de Educaciéon Superior (IES), oferta un total de 10
carreras a nivel Superior Tecnoldgico, la misma que se detalla en el grafico 5 de
estudiante matriculados por carreras en el afio (2020) tomado de la rendicién de

cuentas de la institucion en ese afo.

Grafico 5: Estudiante matriculados 2020 por carreras

CONTABILIDAD

DESASROLLO DE SOFTWARE
ELECTRICIDAD
ELECTROMECANICA
ELECTRONICA

GESTION AMBIENTAL
MARKETING

PRODUCCION ¥ REALIZACION
AUDIOVISUAL

DESARROLLO INFANTIL INTEGRAL

PRODUCCION TEXTIL

Fuente: tomado de rendicion de cuentas ITS SUCRE (2020)
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2.1.1. Organigrama Institucional

El organigrama institucional esta determinado por el Anexo 3, donde se detalla el
orden jerarquico estructural determinado por la institucion En la actualidad cuenta
con una planta estudiantil de 2300, estudiantes que se encuentran distribuidos en las
10 carreras ofrecidas por la institucién, para cumplir con su noble labor cuenta con
dos sedes norte y sur, la mismas que estan distribuidas para una correcta formacién

estudiantil.

El crecimiento a carreras nuevas y cantidad de estudiantes determina un crecimiento
en cuanto a necesidades tecnoldgicas que pone al departamento de TICS de la
institucion tomar el correcto manejo de sus seguridades en cuanto a sistemas, redes
y datos. Por ello se presenta como una necesidad institucional la implementacion del
marco de ciberseguridad para verificar su situacion inicial y con ello determinar un
correcto manejo en cada uno de los elementos analizados para determinar el nivel de
implementacion del marco de trabajo NIST en la institucion. Con ello se cumple el
primer objetivo estratégico institucional que evidencia “Incrementar los estandares de

calidad Institucional”, rendicion de cuentas (2020).

2.1.2. Objetivos

e Incrementar los estandares de calidad Institucional
e Alcanzar la excelencia académica, organizacional y tecnoldgica que permita la
condicion de Instituto Superior Universitario

e Afianzar la institucién a nivel nacional con proyeccion internacional.
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Sobre la base del analisis realizado a la Organizacion, el “NIST” se ha implementado
en los servicios criticos de la unidad de tecnologias de la informacion y

comunicacion.

2.2. Metodologia de investigacion

2.2.1. Tipo de Investigacion

La investigacion para aplicacion en la implementacion de marco de trabajo de NIST,
fue cuantitativa en el proceso de aplicacion de las listas de chequeo tanto para el
estado actual como para el objetivo deseado y con una valoracion cualitativa para
determinar las prioridades altas que son las aplicadas en el plan de accion
institucional segun el nivel alcanzado por cada una de las subcategorias de listas de
verificacion de aplicacion para el conocimiento del estado actual en la institucion

Educativa.

2.2.2. Métodos

El método de investigacion analdgico es el que se utilizé en la presente investigacion
al tener la comparativa de un estado actual con un objetivo deseado para la

determinacion de la brecha obtenida.

Segun el documento publicado por la Universidad Autonoma de Chiapas (2017), el
método analdgico permite realizar comparaciones de sucesos para cotejar datos
obtiene ciertas semejanzas si existen y con ello llegar a conclusiones. En el grafico 7,
se determina el proceso que se cumpli6 en la aplicacion de las fases de

implementacion del marco de trabajo de NIST.
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Gréfico 6: Método Analdgico.

Meétodo analdgico
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semejanzas

Fuente: tomado de la Universidad Autbnoma de Chiapas, México (2017)

2.2.3. Técnicas y Herramientas

Técnica de recoleccion de Informacion: Para la recoleccion de informacion se utilizo
la encuesta ver Anexo 1. Los resultados obtenidos luego de la aplicacion de la
encuesta para identificar los riesgos emergentes institucionales son los mismos que

se detallan a continuacion.
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En el Anexo 2 Pregunta 1, se determina que el departamento Académico cuenta con
la mayor cantidad de usuarios ocupa en la institucién con 54%, segun el gréfico
obtenido, luego esta el departamento de tecnologias de la informacion con un 10%,
Titulacion 8%, Direccidbn Administrativa 7%, Bienestar Estudiantil 5%, Formacién
Integral 5%, Aseguramiento de la Calidad 5%, finalmente Investigacion y Desarrollo

3%, Coordinacion estratégica con un 3%.

Pregunta 2 Existen elementos criticos asignados a su departamento (Ejemplo
Sistemas Informaticos, redes de computadoras, Almacenamiento de informacion). En
el anexo 2 se determina el gréafico de resultado obtenido con un 80% para el
departamento de Tecnologias de la Informacion y un 20% de Otros departamentos.

Pregunta 3 Maneja algun sistema (Ejemplo Sistema Académico, Aulas Virtuales,
Sistema Gestion Documental). El resultado obtenido fue de 90% para el
Departamento de Tecnologias de la Informacién y 10% para Otros departamentos

como esta en el grafico del anexo 2.

Pregunta 4 Utiliza Informacion Critica (Ejemplo Administracion de Bases de Datos
Institucionales). En esta pregunta el resultado obtenido es de 95% de manejo de
Informacion critica para el departamento de Tecnologias de la Informacion y un 5%
para los otros Departamentos. En el anexo 2 se encuentra el gréfico resultante de la

encuesta realizada.

Pregunta 5 Usa algun tipo de respaldo de informacion (Ejemplo Disco externos,
Datos en la Nube). EIl departamento de Tecnologias de la Informacion tiene un 60%
del uso de respaldo frente a un 40% de otros Departamento, esto se encuentra en el

anexo 2, como resultado de la encuesta.
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Pregunta 6 Maneja base de datos institucionales (Ejemplo Ingreso, actualizacion,
eliminacion de informacion de sistemas). En el anexo 2 se registra con un 98% al
departamento de Tecnologias de la Informacion frente a un 2% de otros

Departamentos en cuanto al manejo de base de datos institucionales.

Pregunta 7 Maneja interconexiones institucionales (Ejemplo administra una red de
datos departamental), Como resultado de esta pregunta se obtuvo un 100% como
manejo de las redes institucionales para el departamento de Tecnologias de la
informacion. Ver anexo 2 resultado de pregunta 7.

Pregunta 8 Alguno de los equipos de su departamento permiten la correcta
funcionalidad institucional (Ejemplo Servidor o equipo de manejo de respaldos). El
resultado obtenido en la encuesta aplicada en esta pregunta consta en el anexo 2, el
Departamento de Tecnologias de la informacién tiene el 95% de los equipos criticos

de la organizacién y el otro 5% esta en los restantes Departamentos encuestados.

Pregunta 9 El correcto funcionamiento de su departamento depende de la correcta
disponibilidad de aplicaciones. En esta pregunta debido a la criticidad de la
informacion es el Departamento de Tecnologias de la Informacion con un 95% el
responsable de la disponibilidad de todas las aplicaciones institucionales y un 5% de
otros departamentos con informacion externa requerida. Esto se evidencia en el

anexo 2.

Pregunta 10 Tiene conocimientos basicos de los riesgos informaticos existentes.
Todos los departamentos encuestados evidencian tener conocimientos basicos sobre
los principales riesgos informaticos existentes conocidos, Tecnologias de la
Informacién con un 60% y los otros departamentos con un 40%, ver anexo 2 grafico

resultante.
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En la tabla 6. Se define el resultado de la aplicacion de la encuesta institucional
realizada a 8 unidades que se tomaron como las més relevantes para la aplicacion
de la encuesta después de un analisis de procesos de las actividades institucionales.
De estos el departamento de Tecnologias de la Informacion es la unidad mas critica
de la institucion al manejar los activos informéticos vitales para el correcto

funcionamiento de la organizacion.

Tabla 6. Resultado de Encuesta Seleccién unidad Critica ITS SUCRE

Unidades Afio de Total, Preguntas Porcentaje de | Unidad que tiene
Evaluadas Evaluacion unidades Criticas | el mayor

encontradas porcentaje de
activos criticos
8 2021 10 1 1

Fuente: elaboracién propia aplicacion encuesta ITS SUCRE

Las Unidades seleccionadas para ser evaluadas son:
Aseguramiento de la Calidad

Coordinacion estratégica

Tecnologias de la Informacién y comunicacion
Bienestar institucional

Investigacion y Desarrollo

Direccion administrativa

Formacion Integral

Titulacion

Las preguntas evaluadas estdn determinadas en el Anexo 1. Las mismas que
determinaron como resultado los porcentajes alcanzados por andlisis de manejo de

elementos criticos institucionales como lo detalla la Tabla 7.
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Tabla 7: Detalle resultados encuesta ITS SUCRE

Unidad de Aplicacion

% Pregunta 1
% Pregunta 2
% Pregunta 3
% Pregunta 4
% Pregunta 5
% Pregunta 6
% Pregunta 7
% Pregunta 8
% Pregunta 9
% Pregunta 10

% total

Aseguramiento de la| 2 1 1 1 3 1 0 1 1 6 1,6
Calidad

Coordinacion estratégica | 2 2 2 1 4 1 0 1 1 8 2,2
Tecnologias de la | 80 80 90 95 60 98 100 | 95 95 60 85,3
Informacién y

comunicacion

Bienestar institucional 8 6 1 0 8 0 0 1 1 3 2,8
Investigacion y Desarrollo | 2 3 2 1 8 0 0 1 2 6 2,5
Direccion administrativa 2 4 1 0 9 0 0 1 0 5 2,2
Formacion Integral 3 2 2 1 4 0 0 0 0 8 2,0
Titulacion 1 2 1 1 4 0 0 0 0 4 1,3

Fuente: elaboracion propia aplicacion encuesta ITS SUCRE

2.3. Metodologia de desarrollo

2.3.1. Identificar los requerimientos regulatorios para el alcance en el ITS

SUCRE

En la tabla 8. se determinan los requerimientos legales, que manejan la siguiente

informacion:
Requisito: Informacion articulo segun Reglamento institucional ITS SUCRE
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Documento que impone el requisito: Detalle reglamento Interno del ITS SUCRE

segun el requisito

Persona responsable del cumplimiento: A quién va dirigido para cumplimiento el
requisito Segun el reglamento Interno del ITS SUCRE

Plazos: Si tiene un plazo definido para su cumplimiento segun el reglamento interno
ITS SUCRE.

Partes interesadas: Descripcion de aplicacion del reglamento o ley, departamentos a
los que se dirige su cumplimiento.

Tabla 8: Tabla de Requerimientos Legales

Requisito Documento que Persona Plazos Partes

impone el requisito responsable del interesadas

cumplimiento
Articulo 31.- Ambientes y Comunidad No aplica Docentes
medios de estudio o REGLAMENTO académica Estudiantes
aprendizaje. - Las tutorias | INTERNO DE Autoridades

se efectlian en distintos REGIMEN
ambientes académicos, ACADEMICO DEL
laborales, simulados y/o INSTITUTO

virtuales, ademas, de SUPERIOR
diversas formas de UNIVERSITARIO
interacciéon entre SUCRE

docentes y estudiantes.
Para su desarrollo,
promueve la
convergencia de medios
educativos y el uso
adecuado de tecnologias
de informacion y
comunicacion (TICs).

Articulo 56.- Modalidades Comunidad No aplica Docentes
de estudio. - Las REGLAMENTO académica Estudiantes
modalidades de estudio o | INTERNO DE Autoridades
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aprendizaje son modos
de gestion de los
aprendizajes que
determinan ambientes
educativos diferenciados,
incluye el uso de las
tecnologias de la
comunicacion y de la
informacioén.

REGIMEN
ACADEMICO DEL
INSTITUTO
SUPERIOR
UNIVERSITARIO
SUCRE

Articulo 59.- Modalidad
hibrida.- La modalidad
hibrida es aquella en la
gque los componentes de
aprendizaje en contacto
con el docente, practico-
experimental, y
aprendizaje autonomo de
la totalidad de las horas o
créditos, se desarrollan
mediante la combinacion
de actividades
presenciales,
semipresenciales, en
linea y/o a distancia; usa
para ello recursos
didacticos fisicos y
digitales, tecnologias
interactivas multimedia y
entornos virtuales de
aprendizaje, que
organizan la interaccion
de los actores del proceso
educativo, de forma
sincronica o asincrénica,
a través de plataformas
digitales.

REGLAMENTO
INTERNO DE
REGIMEN
ACADEMICO DEL
INSTITUTO
SUPERIOR
UNIVERSITARIO
SUCRE

Comunidad
académica

No aplica

Docentes
Estudiantes
Autoridades

Articulo 88.-
Procedimiento para
modificacién de registro
de calificaciones y/o
asistencias. - El docente
solicita a la coordinacion
de carrera en un término
de hasta 30 dias,
posteriores a la fecha
fijada en el cronograma
general de actividades
académicas para el
ingreso de una

REGLAMENTO
INTERNO DE
REGIMEN
ACADEMICO DEL
INSTITUTO
SUPERIOR
UNIVERSITARIO
SUCRE

Comunidad
académica

No aplica

Docentes
Estudiantes
Autoridades




34

calificacion o asistencia al
sistema académico, que
por errores manifiesto o
recalificacion de alguno
de los medios de
evaluacion, existan
modificaciones o
cambios; establece la
debida justificacion
motivada. La coordinacion
entrega un oficio con la
respuesta a la solicitud
del docente, para que
desde secretaria de
carrera

gestiona el cambio de
nota en el sistema, de
manera conjunta con
soporte de tecnologias de
la informacion de la
carrera, debido a la
restriccion que cuenta el
docente para realizar el
cambio desde su usuario
en el sistema SAGA.

Fuente: elaboracion a partir Reglamento interno ITS SUCRE

Para cumplir con la implementacién de NIST en el Instituto Superior Tecnoldgico se
implementa su orden metodolégico definido en las siete etapas para cumplir con el
objetivo final que es la implementacién del marco de trabajo. En el grafico 7 se

determinan los componentes del marco basico de trabajo.
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Gréfico 7: Marco basico trabajo NIST

CORE TlERS

PROFILE

Fuente: tomado a partir de NIST (2018)

El Marco de trabajo de NIST, estda compuesto por el nucleo, niveles y perfiles los
mismos que en conjunto permiten mitigar los riesgos de ciberseguridad de la

organizacion a ser implementada.

Nucleo (Core): Son los resultados deseados organizados por jerarquia y alineados
con guias y controles detallados. Nivel Implementacién (Tires): Es una medicién
cualitativa en practicas de la organizacion en gestién de riesgos de ciberseguridad.
Perfil (Profile): Es la alineacion en cuanto a requisitos y objetivos de la organizacion

para la obtencién de resultados deseados luego de su proceso de implementacion.

Para su correcta funcionalidad el marco de trabajo de NIST, consta de un nucleo
(CORE), que tiene cinco funciones, 23 categorias y 108 subcategorias las cuales,
estan distribuidas entre cada una de las funciones para obtener los resultados

basados en riesgos que se adaptan a las necesidades de la organizacion.
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2.3.2. Identificar (Identify)

Es la primera funcion del marco de trabajo de NIST, en la que se detalla una
comprensién de la gestion de riesgos asociados a los sistemas, datos y capacidades
de su infraestructura critica. En la 1ISO 27001 (2013), determina que la principal
funcion del andlisis de riesgos es la identificacion de activos, amenazas Yy
vulnerabilidades.

Los dos estandares concuerdan con la importancia de partir con la identificacion de
riesgos para perder cumplir con el proceso de implementacion de una metodologia
para gestionar y minimizar amenazas en las organizaciones. Para el cumplimiento de

esta funcion la NIST implementa las siguientes categorias:

1. Gestion de activos (ID.AM):

2. En esta categoria del marco de trabajo se realiz6 la identificacion de sistemas,
dispositivos, usuarios, datos e instalaciones, se los clasifico de acuerdo a
importancia critica. Los detalles de activos encontrados en la institucion se
detallan en la tabla 9, el detalle de la tabla est4 definida de la siguiente
formaldentificador: Referencia al codigo interno manejado por la
institucionNombre: Se refiere al nombre fisico del equipo definido como
activoDescripcién: Una breve descripcion de las caracteristicas del activo
encontrado en el inventario institucional.Responsable: Es el integrante del
equipo responsable que se encarga de la custodia del activo de informacién.

Modelo: Modelo del fabricante del equipo, detalla las caracteristicas principales del

activo de informacién encontrado.



Tipo: Est4 basado en el estandar de MAGERIT 3.0 (2012), tipos de activos.
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Ubicacion: Define la ubicacion fisica del activo. Por el estado de criticidad del activo

solo se brinda una referencia mas no su ubicacion especifica.

Tabla 9: Inventario de Activos Instituto Superior Tecnoldgico Sucre

NOMBRE

DESCRIPCION

RESPONSABLE

MODELO

UBICACION

IDENTIFICADO
R

ID_001 SERVIDOR SERVIDOR GERENTE DE TI HP [HOST] CENTRO DE
ulo PRINCIPAL WEB | JEFE DE | PROLIAN Grandes DATOS
Y DE BASE DE | INFRAESTRUCTUR | T Equipos (Matriz)
DATOS A
ID_002 ROUTER ROUTER RED | GERENTE TI CISCO [router] CENTRO DE
INALAMBRICA 800 encaminadore | DATOS(Matriz)
AREA s
ADMINISTRATIV
A
ID_003 SWITCH RED GERENTE TI DLINK [switch] LABORATORI
CABLEADA conmutadores | O 301 MATRIZ
LABORATORIO PRINCIPAL
301
ID_004 ROUTER RED DOCENTES | GERENTE TI DLINK [router] EDIFICIO
WIRELESS EDIFICIO encaminadore | MATRIZ UIO
MATRIZ s
ID_005 RACK DE | AREA DE | GERENTETI 3M [network] CENTRO DE
PARED SERVIDORES soporte de la | DATOS(Matriz)
uio red
ID_006 UPS APC AREA DE | GERENTETI APC [ups] sistemas | CENTRO DE
SERVIDORES de DATOS(Matriz)
ulo alimentacion
ininterrumpida
ID_007 SISTEMA LABORATORIOS | GERENTE TI 20 PC [pc] LABORATORI
WINDOWS informatica 0 310
10 personal
ID_007 CERRADUR | AREA DE | GERENTETI SIM [electronic] CENTRO DE
A SERVIDORES electrénicos DATOS(Matriz)
ELECTRICA

Fuente: elaboracion propia inventario TICS ITS SUCRE.
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3.  Entorno empresarial (ID.BE):

En base a la misiéon de la Institucién, objetivos, procesos se crearon los roles,
responsabilidades para la toma de decisiones en seguridad de acuerdo a las distintas
areas criticas. Se realiza el analisis de funciones y responsabilidades para cumplir
con NIST 800-55 (2020), pero no se tiene una asignacion y se toma como referente
para la aplicacién del checklist como un requerimiento para el correcto cumplimiento
del proceso del marco de trabajo.

Funciones y responsabilidades basicas requeridas Jefe de Organizacion: EI mismo
gue garantiza el apoyo de planificacion estratégica, apoya al CIO para el correcto
cumplimiento segun sus informes anuales. Director de Informacion (ClO): Permite
mantener monitoreado los sistemas y datos para su correcto funcionamiento,
adicionalmente aplica las medidas de seguridad de informacion requeridas en la

organizacion.

Oficial principal de seguridad de la informacion (CISO): Es el encargado del
desarrollo e implementaciéon de programas de seguridad de la informacion, si
considera necesaria asignacion de recursos solicitarlo para agendarlo en el plan
anual elaborado por el CIO.

Otros roles: Segun el analisis y requerimiento por el CIO en su informe anual, se

determina segun el crecimiento de la organizacion la creacion de nuevos roles.

4. Gobernanza (ID.GV): Se aplican las politicas y procedimientos para la correcta
administraciéon de los requisitos regulatorios de acuerdo al marco de trabajo de
NIST. Se revisa las politicas existentes en la organizacion y se detalla que no
estan correctamente reglamentadas por ello se lo marca en el checklist como

una necesidad y se detalla las politicas basicas requeridas, ver grafico 16.
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Administracion de Cuentas: Se determina la necesidad de tener una politica de tipos
de cuentas y sus perfiles para el correcto uso de cada una de los sistemas

implementados.

Gestion de Cuentas: Existe una politica que determine el proceso para la creacion,
habilitacién, modificacion, des habilitacion y eliminacién de cuentas. Para las cuentas
deshabilitadas, crea una politica que determine cémo se realiza el proceso para su

correcta aplicacion.

Los usuarios reciben capacitaciones permanentes de buenas practicas para el uso
correcto de credenciales y que los sistemas manejan métodos de autenticacion con
control de sesion para evitar fallos de seguridad al quedar por error de un usuario un
aplicativo abierto. No se encontr6é una politica de acuerdo de confidencialidad para el

buen uso de los aplicativos institucionales.

5. Evaluacion de riesgos (ID.RA). Con la comprensiéon de los riesgos de
ciberseguridad que generan afectaciones a la organizacion, las partes
encargadas de la seguridad de la informaciébn garantiza la correcta
funcionalidad de las operaciones diarias.j Para el proceso de evaluacion de
riesgos se aplic6 Cobit 5 (2019), en sus procesos de gestion segun el
framework de la Asociacion de Control y Auditoria de Sistemas de Informacion
con sus siglas (ISACA), es importante tomar en cuenta los siguientes
elementos:

e Contar con personal suficiente para el desarrollo del proceso de gestion de

riesgos.

e Estar seleccionado el personal clave de Tl en la organizacion.

e Tener una planificacién del uso de recursos en la organizacion.
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e Cumplir con las metas y objetivos organizacionales para su correcto
funcionamiento. Las metas y objetivos organizacionales estdn determinados en la

tabla 8, del reglamento interno de la institucion, como lo determina Cobit 5.

6. Estrategia de gestion de riesgos (ID.RM): Se determinan las prioridades,
restricciones, para el correcto manejo de riesgos operacionales de la
organizacion. Los riesgos estan determinados de acuerdo a los activos
evidenciados en la tabla 3, se clasifican de acuerdo a la criticidad.

En la organizacion no se detectaron actores para el cumplimiento de la gestion de
riesgos detallados, con ello se evidencia la necesidad de fomentar una politica de
analisis de riesgos para solventar las deficiencias encontradas en el analisis inicial

realizado.

7. Gestion de riesgos de la cadena de suministro (ID.SC): Se establecen las
prioridades para la tolerancia en riesgos dentro de la institucion. Para el
cumplimiento la organizacion determina los productos necesarios para la

mitigacion de riesgos. Ver en la tabla 9.

Es necesario que en la organizacion, se fomente un correcto proceso de manejo de
riesgos en cada uno de los procesos que manejan sus sistemas implementados para
cumplir con la priorizacion de los riesgos cibernéticos que se encontraron en la fase

inicial.
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2.3.3. Proteger (Protect):

Permite reforzar las protecciones de seguridad de la informacion con la finalidad de

salvaguardar sus activos criticos. Para el cumplimiento maneja cinco categorias:

1. Gestion de Identidades, Autenticacion y Control de Acceso (PR.AC):

Es necesario limitar el acceso a los activos fisicos y l6gicos de la organizacion segun
el riesgo evaluado de acceso. Los accesos a las redes institucionales cuentan con
una clave general y no estan segmentadas por departamentos, lo cual es un riesgo

informado.

Las codificaciones para el acceso a los aplicativos webs utilizan una encriptacién con
estandares minimos para su correcto funcionamiento.

No se detect6 una politica de correcta gestion de cuentas como lo detalla NIST 800-
171 (2020), como se detalla a continuacion

e Creacion

¢ Modificacion

e Habilitacion

¢ Inhabilitacion

e Remocion

2. Sensibilizacion y Formacion (PR.AT): Se determina si la organizacién capacita
al personal y socios de la organizaciéon en ciberseguridad, determina sus
deberes y responsabilidades en cuanto a seguridad de la informacion. Ver tabla

19 de resultados aplicacion.
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No existe un conocimiento de las jerarquias para el proceso de control y manejo
ciberseguridad en la institucion, la autoridad mayor no tiene conocimiento del rol
dentro del proceso de ciberseguridad en la organizacion y de la necesidad de la
asignacion de personal de Tl para el correcto funcionamiento del control de gestion

de riesgos.

Tampoco se evidencia la existencia de un plan de capacitacion al personal para el
correcto manejo de los aplicativos y de la importancia de la seguridad de la

informacién dentro de la organizacion.

3. Seguridad de los Datos (PR.DS): La organizacion administra la informacion y
los registros de acuerdo con la estrategia de riesgo de la organizacion para
lograr proteger la confidencialidad, integridad y disponibilidad de la informacion.

No se detectd un correcto manejo de informacion encriptada como lo detalla NIST
800-175 (2020), en la cual, maneja una llave en inglés (Key) junto a un codigo de
cifrado como el de los estandares avanzados de cifrado por sus siglas en inglés
(AES) como lo detalla el grafico 8. Segun la aplicacion del checklist de NIST del

estado actual en la categoria de Procesos y procedimientos de la informacion.
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rafico 8: Modelo encriptacion AES

Key

Plaintext ——»M—> Ciphertext

Key

Ciphertext —)M—P Plaintext

Fuente: tomado a partir de NIST 800-175 (2020).

4. Procesos y Procedimientos de Proteccion de la Informacion (PR.IP):

La administracion de la proteccion de los sistemas y activos de informacion, se
establecen de acuerdo a los procesos y procedimientos.

Segun la ISO 27001 (2013), es necesario definir los riesgos asociados, controles del
riesgo, como requisitos basicos para la seguridad de la informacion. También, nos
indica la necesidad de la seguridad en los procesos de desarrollo y soporte de

sistemas de informacion.

5. Tecnologia de proteccion (PR.PT):

Se garantizan soluciones técnicas de seguridad de acuerdo a las politicas,
procedimientos institucionales en cuanto a sistemas y activos.

En la tabla 10, se detalla las mayores amenazas presentadas a las redes
inalambricas y de datos que estan protegidas segun la publicacion de NIST 800-48
(2018).
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Tabla 10: Principales amenazas contra la seguridad de la red

Categoria de Amenaza Descripcion

Negacion de Servicio El atacante impide o limita el uso normal o la
gestion de las redes o la red.
Dispositivos.

Escuchar a escondidas (Eavesdropping) El atacante monitorea pasivamente las

comunicaciones de red en busca de datos,
incluida la autenticacion.
Cartas credenciales.

Hombre en el medio(Man-in-the-Middle) El atacante se hace pasar activamente por
varias partes legitimas, como aparecer como un
cliente para

un AP y aparece como un AP para un cliente.
Permite al atacante interceptar comunicaciones.
Entre un AP y un cliente, obtiene asi datos y
credenciales de autenticacion.

Enmascarado(Masquerading) El atacante se hace pasar por un usuario
autorizado y obtiene ciertos privilegios no
autorizados.

Modificacion de mensajes (Message El atacante altera un mensaje legitimo elimina,

Modification) agrega, cambia o reordena.

Repeticién de mensajes(Message Reply) El atacante monitorea pasivamente las
transmisiones y retransmite mensajes, actla
como si el

atacante era un usuario legitimo.

Malversacién(Misappropriation) El atacante roba o hace uso no autorizado de un
servicio.
Andlisis de trafico (Traffic Analysis) El atacante monitorea pasivamente las

transmisiones para identificar patrones de
comunicacién y
Participantes.

Fuente: tomado a partir de la IEEE802.11 (2022).
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2.3.4. Detectar (Detect):

Se detectan los soportes de control y manejo de almacenamiento de datos, se
encuentran actividades inusuales de la red. Segun el articulo Metodologia para la
deteccion de Vulnerabilidades en redes de datos publicado en la revista Cielo
(2012), Por lo tanto, es importante cumplir con las tres fases para la deteccién de
vulnerabilidades como lo muestra el grafico 9.

Gréfico 9: Metodologia para la deteccion de vulnerabilidades.

r N
+Obietivo: ampliar
informacion sobre la
red objetivo
Siib fases: Escaneo de puertos y
*Busqueda de dominios enumergqon de
inversa servicios -
-Busqueda de dominios W, *Objetivo:detectar
de nivel superior d. ?b]et.IVOZd L|a vulner::l?)?lidades
z P eteccionde los
puerios y servicios
“Transf ias d que se ejecutan en uno de los equipos
ransferencias de zona los equipos que objetivo
*Descubrimiento de pertenecenaun
topologiadered rango de red Escaneo de
\_ especifico. )

vulnerabilidades

Reconocimiento

Fuente: tomado de la Metodologia deteccidn de vulnerabilidades David A. (2012)

En cuanto a la aplicacion de las fases para deteccion de vulnerabilidades, se detalla
en la aplicacion del checklist de NIST categoria Monitoreo continuo del estado actual

encontrado.
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Anomalias y Eventos (DE.AE): Se detectan de manera oportuna las actividades
anomalas ante potenciales eventos de impacto para la organizacién. Segun lo
detallado en la NIST 800-94 Revl (2012). En la Guia de Sistemas de Deteccién y
Prevencién de Intrusiones con sus siglas (IDPS), existe una tabla comparativa de
tipos de intrusiones por tecnologia como esta detallado en la tabla 11.

Tabla 11: Comparativo de IDPS por tipos de tecnologia

Tipo de tecnologia Tipos de Actividades Alcance por sensor o Fortalezas
IDPS Maliciosas detectadas agente
Basado en red Red, transporte y Red muiltiple Capaz de analizar la
aplicacion capa | subredesy grupos mas amplia gama de
TCP/IP de anfitriones protocolos de
actividad aplicacion; solo los

IDPS que analizan a
fondo muchos de ellos

Inaldmbrico Actividad de protocolo | Multiples WLAN Solo IDPS que
inaldmbrico; y grupos de permiten  monitorear
local inalambrico no | clientes inalambricos redes inalambricas
autorizado actividad de protocolo
redes de area (WLAN)
en uso

Andlisis de | Actividad de capa | Red multiple Tipicamente mas

comportamiento de red | TCP/IP de red, | subredesy grupos efectivo que los otros

(NBA) transporte y aplicacién | de anfitriones en
que provoca flujos de identificacion de
red anbmalos exploracion de

reconocimiento y
atagues DoS y en la

reconstruccion de
importantes
infecciones de
malware
Basado en Host Aplicacién  host vy | Individual host Solo los IDPS que
funcionamiento permiten analizar la
actividad del sistema actividad que
(SO); red, fue transferido en
transporte y aplicacion cifrado de extremo a
Actividad de la capa extremo
TCP/IP comunicaciones

Fuente: tomado a partir de NIST 800-94revl (2012).
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Monitoreo Continuo de Seguridad (DE.CM):
Existe un monitoreo por intervalos para identificar eventos en ciberseguridad y
verificar la efectividad de medidas de proteccion existentes. En el grafico 10, se

especifica el proceso de monitoreo continuo de Seguridad de la informacion.

Gréfico 10: Monitoreo Continuo de seguridad de la Informacién

Revisar /
Actulizar

Monitoreo Continuo

e Mapas de tolerancia
de riesgo
Se adapta a las
necesidades actuales
Involucra activamente
administracion

Establecer

Responder

Analizar/

Reportar Implementar

Fuente: tomado a partir de NIST 800-137 (2011)

2.3.5. Responder (Respond):
Se realiza un plan para mantener en funcionamiento correcto las operaciones del

negocio.

Planificacion de respuestas (RS.RP): Existen procesos y procedimientos de

respuesta, para obtener una respuesta oportuna a los incidentes de ciberseguridad
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detectados. Para el correcto manejo de respuesta de incidentes 800-61r2 (2012), se

detalla el gréafico 11.

Gréfico 11: Ciclo de Respuesta a incidentes

K

d I =5

Containment
Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Fuente: tomado a partir de NIST 800-61r2.

Comunicaciones (RS.CO):

Existe una coordinacién de actividades de respuesta con organismos internos y
externos para el cumplimiento de la ley en actividades de respuesta si son
requeridas.

Segun la ISO 27001 16.1.5 (2013), es importante aprender de los incidentes de
seguridad de la informacion, para cumplir con ello es necesario llevar un control, guia
de implementacién y otra informacién que permita minimizar la ocurrencia, del dafio y
el gasto de posibles accidentes de seguridad en las comunicaciones de la

organizacion.

Andlisis (RS.AN):
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Existe un andlisis para garantizar una respuesta adecuada a cada incidente y con
ello dar un apoyo en las actividades de recuperacion. Para el correcto proceso de
analisis la NIST 800-86 (2006) determina cuatro elementos que se toma en el
proceso forense como lo determina el grafico 12. En el mismo se detalla la necesidad
de cuatro pasos necesarios para la identificacién de datos potenciales y recopilarlos,
en primera fase se examinan estos datos lo que implica su evaluacién y extraccion
de informacion relevante, en la fase dos se analizan los datos para extraer
conclusiones, para cumplir con este objetivo el analista forense utiliza un enfoque
metodico, en la fase final se realiza un informe para la presentacion de la informacion

resultante de la fase de analisis.

Gréfico 12: Proceso Forense

Collection Examination Analysis Reporting

Media m— Data s— INfOrmation s—  Evidence

Fuente: tomado a partir de NIST 800-86 (2006).
Mitigacion (RS.MI):
Con las actividades realizadas, se previene la expansion de eventos, mitigar sus
efectos y con ello resolver los incidentes presentados. El marco de trabajo de NIST
800-83rl (2013), determina que es importante realizar la prevencion de incidentes
posibles en la organizacion y con ello determinar las respuestas necesarias para

mitigar sus efectos criticos de impacto.
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2.3.5. Recuperar (Recover):

Permite reparar y restaurar los equipos y red luego de una afectacion.

Planificacion de la Recuperacion (RC.RP): Se ejecutan procesos y procedimientos de
recuperacion para garantizar la restauracion oportuna de activos y sistemas
afectados por incidentes de ciberseguridad presentados. Dentro del marco de
trabajo de NIST indica que cada componente del marco de trabajo necesita
retroalimentacion para identificar mejoras a partir de lecciones aprendidas por
eventos cibernéticos, con estas lecciones se impulsan las mejoras para una correcta
planificacion en relacion a operaciones de seguridad, politicas, etc. En el gréafico 13,
se evidencia la relacién de cada uno de los componentes del marco de trabajo de
NIST.

Grafico 13: Guia para la recuperacion de eventos de ciberseguridad relacionados
NIST
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Fuente: tomado a partir de NIST 800-184 (2016).
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2.4. Fases de implementacion de NIST

Para la correcta implementacién del marco de trabajo, se requiere de 7 fases
como hoja de ruta las mismas que se las detallar a continuacion: Priorizacion y
Alcance: Se identifican los objetivos de la organizacion, para la correcta

implementacion de ciberseguridad en la institucion.

Orientacion: Se orienta a la organizacion con la identificacion previa realizada en
cuanto a sus activos. Perfil Actual: Se lanza la hoja de ruta de NIST en busca de
resultados en cada una de las categorias del marco de trabajo para obtener el

perfil actual.

Evaluacion de Riesgos: Se evalla el entorno de la organizacion para el analisis
de riesgos emergentes para mitigar su impacto dentro de ella. Perfil Deseado:
Con la hoja de ruta inicial, es necesario verificar los resultados con el perfil
objetivo para obtener las brechas encontradas en cada una de las funciones del

marco de trabajo de NIST.

Determinar, analizar y priorizar brechas: Con las dos hojas de ruta obtenidas, se
crean los perfiles en cada una de las funciones del marco de trabajo para priorizar

las brechas encontradas. Implementar plan de Accion:

En el plan de accién, se determinan cada una de las acciones a tomar para

minimizar los riesgos.



52

CAPITULO lIl: ANALISIS DE RESULTADOS

3.1. Proceso de implementacion de NIST

Para la implementacién del marco de trabajo de NIST, se cumplen 7 pasos que se

describen a continuacion.

3.1.1 Priorizar el alcance

En este paso del marco de trabajo NIST, se detallan las necesidades
organizacionales y decisiones estratégicas con respecto a la implementacion de

ciberseguridad. En la tabla 12 se detalla la informacién general de la institucion.

Tabla 12: Priorizacién alcance

‘ Informacién General

Nombre Instituto Superior Tecnoldgico Sucre
Sector Educativo
Objetivo de negocio Brindar servicios educativos
Mision N/A
Vision N/A
Cantidad de procesos 6
# empleados 166
Portales Web Sistema de notas
Sistema de evaluacion Docente
Sitio web

Fuente: elaboracion propia con informacion del ITS SUCRE.
3.1.2. Orientar
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Al ser una institucion educativa el alcance de su programa de ciberseguridad esta
orientada en la proteccién de sus equipos, datos e infraestructura critica encontrada
en el analisis de priorizacion. En el grafico 14, se determina la infraestructura

encontrada en la organizacion.

Gréfico 14: Estructura Servidor Web
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Fuente: elaboracion propia a partir de la estructura Servidor web ITS SUCRE

3.1.3. Crear un perfil Actual

Para obtener el perfil actual se lanz6 una encuesta del marco de trabajo NIST, al
area de TIC de la IES. En el grafico 7, se evidencian las funciones del marco de
trabajo de NIST. En el grafico 15, se detallan los perfiles del marco de trabajo de
NIST.



Gréfico 15: Elementos del marco de trabajo
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Fuente: tomado de NIST (2018)
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Cada una de las funciones del marco de trabajo estan detalladas por categorias

como lo detalla el gréafico 16.



Gréfico 16: Categorias del Marco de trabajo de NIST.
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Funcign . Categoria
de categoria
Identificar |ID.AM Gestion de activos
1D.BE Entorno empresarial
1D.GV Gobernanza
10 RA, Evaluacion de riesgos
10 RM Eztrategia de gestion de riesgos
10.5C Gestion del riesgo de |la cadena de suministro
Proteger |PR.AC Gestion de identidad y control de acceso
PR.AT Conciencia y capacitacion
PR.DS Seguridad de datos
PR.IP Procesos y procedimientos de proteccion de la informacion
PR.MA Mantenimiento
PR.PT Tecnologia protectora
Detectar |DE.AE Anomaliasy eventos
DE.CM Wigilancia continua de seguridad
DE.DF Procesos de deteccion
Responder |R5.RP Planificacion de respuesta
RE.CO Comunicaciones
RE.AN Analisis
RE.MI Mitigacion
R5.IM Mejoras
Recuperar |RC.RP Planificacion de recuperacion
RC.IM Mejoras
RC.CO Comunicaciones

Fuente: tomado de las categorias del Marco de trabajo NIST (2018)

Cada categoria tiene una subcategoria como esta detallado en el grafico

Subcategorias del marco de trabajo NIST.

16.

Para la creacion del perfil actual en la institucion, se inicia de niveles de

implementacion detallados en por marco de trabajo NIST como lo determina el

grafico 17.
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Gréfico 17: Niveles de implementacion NIST

NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4
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Fuente: tomado de NIST (2018)

Para realizar el calculo del estado actual, se utiliza la siguiente valoracion
determinada por el marco de trabajo de NIST, como lo determina la tabla 13.

Nivel: EI marco de trabajo de NIST, se implementa en cuatro niveles como esta

detallado en el grafico 17.

Logro: Estan determinados por cada uno de los niveles alcanzados como Parcial,

Riesgo Informado, Repetible, Adaptado.

Descripcidn: Determina si existe hasta la correcta aplicacién del mismo.

Valor: la valoracion va desde un 25% hasta 100%, segun el nivel alcanzado.
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Tabla 13: Determinacion de porcentaje de logro

Descripcion

Parcial

Logro no existe o

no fue reportado

2 Riesgo Informado Logro fue reportado 50%

3 Repetible Logro se encuentra 75%
determinado, pero
no tiene una

politica

4 Adaptable Logro se encuentra 100%

aplicado dentro de

las politicas
Fuente: tomado de NIST (2018)

A continuacién, se detallan los porcentajes obtenidos por categorias evaluadas para
determinar el perfil actual en la tabla 14. Para llegar a estos resultados se toma en
cuenta los porcentajes de logro de la tabla 13.

Funcién: Se detalla cada una de las categorias del marco de trabajo de NIST
Categoria: Es el cédigo de acuerdo al checkList de NIST, ver grafico 17

%Logro: Se determina el porcentaje obtenido de acuerdo a la tabla 13, sumado y

dividido por el maximo logro obtenido

Ejemplo: Funcion identificar 6 logros nivel 1+ 1+ 1+ 1+ 1+ 1 =6/24 = 0,25=25%
Maximo de logro que se obtiene 4+4+4+4+4+4=24/24=1 =100%, ver tabla
13.



Tabla 14: Logros alcanzados en la primera aplicacién del Checklist de NIST

Funcion Categoria %Logro
IDENTIFICAR(ID) 25%

ID.BE 30%
ID.GV 25%
ID.RA 29,17%
ID.RM 25%
ID.SC 30%

FUNCION ID 27,36%
PROTEGER(PR) 35,71%

PR.AT 30%
PR.DS 31,25%
PR.IP 35,42%
PR.MA 37,50%
PR.PT 40%

FUNCION PR 34,98%

DETECTAR(DE) 40%
DE.CM 25%
DE.DP 30%
FUNCION DE 31,67%
RS.RP 25%
RS.CO 35%
RS.AN 30%
RS.MI 33,33%

25%

Fuente: elaboracion propia aplicacion Marco de trabajo NIST.



59

3.1.4. Realizar una evaluacion de riesgos

En NIST 800-60, determina que un activo estd determinado por Disponibilidad,
Integridad y Confidencialidad, es decir toma tres niveles de impacto para un activo.
Confidencialidad: La informacién es accesible sélo por personal autorizado.
Integridad: Los datos estan como el emisor la genero, no se manipula por terceros.
Disponibilidad: La informacién esta disponible siempre para el personal autorizado.
Con las definiciones anteriores, se determina la tabla 15 para la valoracion de

impacto de un activo segun NIST.

Tipo: Segun la ISO 27001, la valoracion de activos se la realiza como lo detalla la
tabla 15. Criticidad: Se basa en confidencialidad, integridad y disponibilidad de los
activos, para ser alta cumple con al menos dos de ellos, para ser media tiene que
cumplir al menos uno de ellos, baja si no presenta ninguna de estas criticidades.

Tabla 15: Valores de la informacién de un activo

Criticidad

Activos de la informacién en la cual ,(2) o todas
sus propiedades (confidencialidad, integridad,
disponibilidad) es alta

Activos de informacion donde la clasificacion de
la informacién es alta en una (1) de sus
propiedades y al menos una de ellas es medio

MEDIA

Activos de informacion en los cuales todos sus
niveles son bajos

Fuente: tomado de la ISO 27001 (2005)
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Con la aplicacion de la tabla 15, determina la criticidad de cada uno de los activos
para valorarlos y saber cudles estan protegidos de forma urgente. En la tabla 16, se
detallan los activos segun su criticidad para su revision de brecha para el plan de

accion institucional.

ID: Esta determinado por los cédigos asignados por el departamento de TICS
Activo: Se define el nombre fisico del activo asignado al activo

Tipo de Activo: Se determina a donde pertenece el activo

Criticidad: Es el calculo asignado al activo a través de la valoracion de activos de la
tabla 15.

Tabla 16: Valoracion de activos

Tipo de Activo Criticidad
Confidencialidad Integridad Disponibilidad Medio
Criticidad
1 | Servidor Organizacional | 3-Alto 3-Alto 3-Alto 3,00
2 | Router Organizacional | 3-Alto 3-Alto 3-Alto 3,00
3 | Switch Organizacional | 3-Alto 3-Alto 3-Alto 3,00
4 | Red datos | Organizacional | 2-Medio 2-Medio | 2-Medio 2,00
5 | Red Organizacional | 1-Bajo 1-Bajo 1-Bajo 1,00
Inalambrica

6

Fuente: elaboracion propia a partir de los activos ITS SUCRE
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Con los resultados obtenidos de la identificacion de amenazas, se determina la
clasificacion del nivel de riesgo en cada uno de los activos para determinar su perfil

actual. En la tabla 17 detalla la identificacion de amenazas encontradas.

Activo: Nombre del activo encontrado Tipo Activo: Determinacion de activos a partir
de los activos del ITS SUCRE. Amenaza: Determinacion si pertenece a hardware o
software. Probabilidad: Probabilidades segun las amenazas encontradas para el
activo. Impacto: Qué impacto tiene la organizacién por la amenaza encontrada. Nivel

de Riesgo: Clasifica el activo de acuerdo con la tabla de riesgos.

Tabla 17: Identificacion de amenazas

Activo Tipo de Activo Amenaza Probabilidad Impacto Nivel
Riesgo
HARDWARE | No se realizan | Filtracién de Robo de
WEB los cambios de | clave informacién
clave ocasiona
periddicamente | accesos ho
PR.AC-1 permitidos
Centro de HARDWARE | No cuenta con | Al notener Dafio de 3-Alto
Datos seguridad acceso por equipo o
perimétrica privilegios robo de los
PR.AC-2 permite el mismos
acceso por
personal no
autorizado
Integridad de | HARDWARE | No existe Lared Accesos ho 3-Alto
la Red de segmentacion | cableada no deseados a
Datos de redes de maneja una la
datos PR.AC-5 | estructura informacién
segmentada
para evitar
blogueos de
accesos no
deseados

Fuente: tomado a partir de identificacion de amenazas de NIST.
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3.1.5 Crear un perfil de destino

El perfil de destino esta dado con la comparativa que se realizé frente al perfil actual
para obtener el cumplimiento si fue cumplido en el tiempo establecido el detalle
obtenido en el checklist esta detallado en la tabla 18.

Funcién: Se detalla cada una de las categorias del marco de trabajo de NIST.
Categoria: Es el cddigo de acuerdo al checkList de NIST, ver grafico 17 %Logro: Se
determina el porcentaje obtenido de acuerdo a la tabla 13, sumado y dividido por el
maximo logro obtenido. Ejemplo: Funcion identificar 6 logros nivel 3+4+4+2+2+4
=19/24 = 0,7917=79,17%. Maximo de logro que se obtiene 4+4+4+4+4+4=24/24=1
=100%, ver tabla 13.

Tabla 18: Perfil Objetivo

Funcion Categoria %Logro

IDENTIFICAR(ID) ID.AM

79,17%

ID.BE 65%
ID.GV 56,25%
ID.RA 79,17%
ID.RM 58,33%
ID.SC 60%

FUNCION ID

66,32%

PROTEGER(PR) PR.AC 78,57%
PR.AT 80%
PR.DS 68,75%
PR.IP 64,58%
PR.MA 62,50%
PR.PT 70%

FUNCION PR

DETECTAR(DE) DE.AE

70,73%
65%

DE.CM

62,50%

DE.DP

50%

FUNCION DE

59,17%

RS.RP

50%

RS.CO

50%

RS.AN

60%

RS.Mi

50%
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50%
62,50%
50%

Fuente: elaboracion propia Checklist NIST

3.1.6 Determinar, analizar y priorizar brechas

Con la ayuda de los checklist realizados y los perfil actual y objetivo determinado a
un periodo de 6 meses se obtuvieron las brechas que determinan las prioridades que
van a ser definidas dentro del plan de accion institucional. Los analisis de resultados

estan detallados en la tabla 19.

Funcion: Identificar (ID), es la primera del nucleo de NIST y tiene 6 categorias y estas
a su vez manejan sus propias subcategorias como lo detalla la tabla 19.

Gestion de Activos (ID.AM): Evalta los datos, el personal, los dispositivos, los
sistemas y las instalaciones para cumplir con los propdsitos comerciales de la

organizacion.

Entorno Empresarial (ID.BE): En base a la misidén y objetivos se determinan los roles
de ciberseguridad para delegar responsabilidades dentro de la organizacion.
Gobernanza (ID. GV): Se regulan legalmente los procesos para una correcta gestion
de riesgos en ciberseguridad. Evaluacion de Riesgos (ID.RA): Se verifica si la
organizacion comprende los riesgos en ciberseguridad en sus operaciones

institucionales.
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Estrategia de gestion de Riesgos (ID.RM): Evalua si existen prioridades en los
riesgos institucionales. Gestion de Riesgos de la Cadena de Suministro (ID.SC):
Realiza la evaluacion si los proveedores externos manejan una correcta evaluacion

de riesgos.

Tabla 19: Subcategorias Identificar

Gestion de Activos (ID.AM)
Estado Actual Objetivo Deseado " Prioridad

SUBCATEGORIA Logro Logro Nivel ' Brecha Prioridad
ID.AM-1 Parcial Repetible | 3 2
ID.AM-2 Parcial 1 Adaptable | 4 3
ID.AM-3 Parcial 1 Adaptable | 4 3
ID.AM-4 Parcial 1 Riesgo 2 1
Informado
ID.AM-5 Parcial 1 Riesgo 2 1
Informado
ID.AM-6 Parcial Adaptable

Estado Actual Objetivo Deseado ‘ Prioridad

SUBCATEGORIA Logro Nivel Logro Nivel ‘ Brecha Prioridad

ID.BE-1 Parcial Riesgo
Informado

ID.BE-2 Parcial 1 Riesgo 2 1 Baja
Informado

ID.BE-3 Parcial 1 Riesgo 2 1 Baja
Informado

ID.BE-4 Parcial 1 Adaptable | 4 3 !

ID.BE-5 Riesgo 2 Repetible 3 1 Baja

Informado




Estado Actual

Gobernanza (ID.GV)
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SUBCATEGORIA

Estado Actual
Logro

Nivel

Objetivo Deseado
Logro Nivel

SUBCATEGORIA Logro Nivel

ID.GV-1 Parcial 1 Riesgo 2 1 Baja
Informado

ID.GV-2 Parcial 1 Repetible 3 2 Media

ID.GV-3 Parcial 1 Riesgo 2 1 Baja
Informado

ID.GV-4 Parcial 1 Riesgo 2 1 Baja
Informado

" Prioridad
Brecha

Prioridad

Estado Actual

Objetivo Deseado

ID.RA-1 Parcial Riesgo
Informado

ID.RA-2 Riesgo 2 Repetible 4 2 Media

Informado

ID.RA-3 Parcial 1 Riesgo 4 3
Informado

ID.RA-4 Parcial 1 Riesgo 2 1 Baja
Informado

ID.RA-5 Parcial 1 Riesgo 4 3 Alta
Informado

ID.RA-6 Parcial 1 Riesgo 2 1 Baja
Informado

' Prioridad

SUBCATEGORIA Logro Nivel Logro Nivel ' Brecha Prioridad
ID.RM-1 Parcial Riesgo
Informado
ID.RM-2 Parcial 1 Riesgo 2 1 Baja
Informado

ID.RM-3

Parcial

Estado Actual

Repetible

Objetivo Deseado | Prioridad

SUBCATEGORIA Logro Nivel Logro Nivel  Brecha Prioridad
ID.SC-1 Riesgo Adaptable
Informado

ID.SC-2 Parcial 1 Riesgo 2 1 Baja
Informado

ID.SC-3 Parcial 1 Riesgo 2 1 Baja
Informado

ID.SC-4 Parcial 1 Riesgo 2 1 Baja
Informado




66

Funcion: Proteger (PR), es la segunda del nucleo de NIST y tiene 6 categorias y
estas a su vez manejan sus propias subcategorias como lo detalla la tabla 20.
Gestion de ldentidades, Autenticacion y Control de Acceso (PR.AC): Permite obtener
la gestion de accesos y permisos a los dispositivos utilizados por los usuarios.
Concienciacién y Capacitacién (PR.AT): Evalla los roles y las capacitaciones a los

usuarios de los sistemas organizacionales.

Seguridad de Datos (PR.DS): Se obtiene informacién de la gestion de activos en
relacion al manejo de datos. Procesos y Procedimientos de Proteccion de la
Informacion (PR. IP): Se evalta la correcta elaboracion de procesos de respaldos de
seguridad en la organizacion. Mantenimiento (PR.MA): Se verifica si existen
herramientas aprobadas para el correcto mantenimiento de los activos
organizacionales. Tecnologia de Proteccion (PR.PT): Se evalla si existen auditorias
de la documentacion de activos y si existe una revision peridédica de su correcto

manejo.

Tabla 20: Brechas Proteger

Gestion de identidad, autenticacién y control de acceso (PR.AC)
Estado Actual Objetivo Deseado  Prioridad
SUBCATEGORIA Logro Nivel Logro Nivel Brecha Prioridad
PR.AC-1 Parcial Riesgo Baja
Informado
PR.AC-2 Parcial 1 Adaptable 3 Alta
PR.AC-3 Riesgo 2 Adaptable 2 Media
Informado
PR.AC-4 Riesgo 2 Adaptable 2 Media
Informado
PR.AC-5 Parcial 1 Riesgo 1 Baja
Informado
PR.AC-6 Riesgo 2 Riesgo 0 Objetivo
Informado Informado cumplido
PR.AC-7 Parcial 1 Riesgo 1 Baja
Informado




Estado Actual

Concienciacion y capacitacion (PR.AT)

Objetivo Deseado

| Prioridad
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Estado Actual

Objetivo Deseado

SUBCATEGORIA Logro Nivel Logro Nivel ' Brecha Prioridad

PR.AT-1 Parcial 1 Adaptable 4 3 Alta

PR.AT-2 Riesgo 2 Riesgo 2 0 Objetivo

Informado Informado Alcanzado

PR.AT-3 Parcial 1 Riesgo 2 1 Baja
Informado

PR.AT-4 Parcial 1 Adaptable 4 3

PR.AT-5 Parcial Adaptable

" Prioridad

Estado Actual

Objetivo Deseado

" Prioridad

SUBCATEGORIA Logro Logro Nivel Brecha Prioridad
PR.DS-1 Parcial 1 Adaptable 4 3 Alta
PR.DS-2 Parcial 1 Adaptable 4 3 Alta
PR.DS-3 Riesgo 2 Riesgo 2 0 Objetivo
Informado Informado Alcanzado
PR.DS-4 Riesgo 2 Riesgo 2 0 Objetivo
Informado Informado Alcanzado
PR.DS-5 Parcial 1 Riesgo 2 1 Baja
Informado
PR.DS-6 Parcial 1 Riesgo 2 1 Objetivo
Informado Alcanzado
PR.DS-7 Parcial 1 Adaptable | 4 3
PR.DS-8 Parcial 1 Riesgo 2 1 Baja
Informado

SUBCATEGORIA Logro Logro Nivel Brecha Prioridad
PR.IP-1 Parcial Riesgo Objetivo
Informado Alcanzado
PR.IP-2 Parcial 1 Riesgo 2 1 Baja
Informado
PR.IP-3 Riesgo 1 Adaptable 4 3 Alta
Informado
PR.IP-4 Riesgo 2 Riesgo 2 0 Objetivo
Informado Informado Alcanzado
PR.IP-5 Parcial 2 Riesgo 2 0 Objetivo
Informado Alcanzado
PR.IP-6 Riesgo 1 Riesgo 2 1 Baja
Informado Informado
PR.IP-7 Parcial Adaptable 4 Media
PR.IP-8 Parcial Riesgo 0 Objetivo
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Informado Alcanzado
PR.IP-9 Parcial 1 Adaptable 4 3
PR.IP-10 Parcial 1 Repetible 3 2 Media
PR.IP-11 Parcial 1 Riesgo 2 1 Baja
Informado
PR-1P-12 Parcial 1 Riesgo 2 1 Baja
Informado

Estado Actual

SUBCATEGORIA

Logro

PR.MA-1

Parcial

Nivel

Objetivo Deseado
Nivel

Logro
Repetible

" Prioridad
' Brecha

Prioridad
Media

PR.MA-2

Riesgo
Informado

Riesgo
Informado

Objetivo
Alcanzado

Estado Actual Objetivo Deseado Prioridad

SUBCATEGORIA Logro Nivel Logro Nivel Brecha | Prioridad

PR.PT-1 Parcial 1 Adaptable | 4 3 | Alta

PR.PT-2 Riesgo 2 Riesgo 2 0 Objetivo
Informado Informado Alcanzado

PR.PT-3 Riesgo 2 Repetible 3 1 Baja
Informado

PR.PT-4 Riesgo 2 Repetible 3 1 Baja
Informado

PR.PT-5 Parcial 1 Riesgo 2 1 Baja

Informado

Fuente: elaboracion propia del Checklist NIST.

Funcion: Detectar (DE), es la tercera del nucleo de NIST y tiene 3 categorias y estas
a su vez manejan sus propias subcategorias como lo detalla la tabla 21. Anomalias y
Eventos (DE.AE): Se evallan si se gestionan los eventos detectados y su
informacion es recopilada correctamente. Monitoreo Continuo de la Seguridad
(DE.CM): Evalla si existen un monitoreo constante de eventos y si existe personal
asignado para su evaluacion. Procesos de Deteccion (DE.DP): En la evaluacion, se

determina la existencia de roles y si se prueban los procesos de deteccion.
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Tabla 21: Brechas Detectar

DETECTAR
Anomalias y Eventos (DE.AE)
Estado Actual Objetivo Deseado " Prioridad
SUBCATEGORIA [Wolo[fo] Logro Nivel ' Brecha Prioridad
DE.AE-1 Parcial Repetible Baja
DE.AE-2 Riesgo 2 Repetible 2 0 Objetivo
Informado Alcanzado
DE.AE-3 Parcial 1 Repetible 4 3
DE.AE-4 Riesgo 2 Riesgo 2 0 Objetivo
Informado Informado Alcanzado
DE.AE-5 Riesgo 2 Riesgo 3 1 Baja
Informado Informado
DETECTAR
Monitoreo Continuo de la seguridad (DE.CM)
Estado Actual Objetivo Deseado " Prioridad
SUBCATEGORIA Logro Nivel Logro Nivel ' Brecha Prioridad
DE.CM-1 Parcial 1 Repetible 3 2 Media
DE.CM-2 Parcial 1 Repetible 3 2 Media
DE.CM-3 Parcial 1 Repetible 3 2 Media
DE.CM-4 Parcial 1 Riesgo 2 1 Baja
Informado
DE.CM-5 Parcial 1 Riesgo 2 1 Baja
Informado
DE.CM-6 Parcial 1 Riesgo 2 1 Baja
Informado
DE.CM-7 Parcial 1 Riesgo 2 1 Baja
Informado
DE.CM-8 Parcial 1 Repetible 3 2 Media
ETECTAR
Procesos de Deteccién (DE.DP)
Estado Actual Objetivo Deseado Prioridad
SUBCATEGORIA Logro Nivel Logro Nivel Brecha Prioridad
DE.DP-1 Parcial Riesgo Baja
Informado
DE.DP-2 Parcial 1 Riesgo 2 1 Baja
Informado
DE.DP-3 Parcial 1 Riesgo 2 1 Baja
Informado
DE.DP-4 Riesgo 2 Riesgo 2 1 Objetivo
Informado Informado Alcanzado
DE.DP-5 Parcial 1 Riesgo 2 1 Baja
Informado

Fuente: elaboracion propia del Checklist NIST.
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Funcion: Responder (RS), es la tercera del nucleo de NIST y tiene 5 categorias y
estas a su vez manejan sus propias subcategorias como lo detalla la tabla 22.
Planificacion de la Respuesta(RS.RP):Evalla la existencia de un plan de respuesta a
incidentes cibernéticos. Comunicaciones (RS.CO): Esta categoria evalia las

actividades de respuesta existentes en la organizacion.

Analisis (RS.AN): Se evalla la existencia de investigaciones de las notificaciones de
eventos cibernéticos y sus respectivos analisis. Mitigacion (RS.MI): En la evaluacién,
se determina la existencia de respuesta a incidentes contenidos y mitigados. Mejoras
(RS.IM): Evalua las actividades de respuesta de la organizacion incorpora planes de

respuesta como lecciones para mejoramiento continuo.

Tabla 22: Brechas Responder

Planificacion de la respuesta (RS.RP)
Estado Actual Objetivo Deseado Prioridad
Logro vael Logro N|veI Brecha | Prioridad

Parcial Riesgo Baja
Informado

Comunicaciones (RS.CO)

SUBCATEGORIA
RS.RP-1

Estado Actual Objetivo Deseado " Prioridad
SUBCATEGORIA Logro Nivel Logro Nivel ' Brecha Prioridad

Estado Actual

SUBCATEGORIA

Logro

Analisis (RS.AN)
Objetivo Deseado

RS.CO-1 Parcial Riesgo Baja
Informado
RS.CO-2 Riesgo Riesgo Objetivo
Informado Informado Alcanzado
RS.CO-3 Riesgo Riesgo Objetivo
Informado Informado Alcanzado
RS.CO-4 Parcial Riesgo Objetivo
Informado Alcanzado
RS.CO-5 Parcial Riesgo Baja
Informado

Logro

Prioridad
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RS.AN-1 Parcial 1 Repetible 3 2 Media

RS.AN-2 Parcial 1 Riesgo 2 1 Baja
Informado

RS.AN-3 Parcial 1 Riesgo 2 1 Baja
Informado

RS.AN-4 Parcial 1 Riesgo 2 1 Baja
Informado

RS.AN-5 Riesgo 2 Repetible 3 1 Baja

Informado

Mitigacion (RS.MI)

Estado Actual Objetivo Deseado " Prioridad
SUBCATEGORIA Logro Nivel Logro Nivel | Brecha Prioridad
RS.MI-1 Riesgo 2 Riesgo 2 0 Objetivo
Informado Informado Alcanzado
RS.MI-2 Parcial 1 Riesgo 2 1 Baja
Informado
RS.MI-3 Parcial 1 Riesgo 2 1 Baja
Informado

Mejoras (RS.IM)

Estado Actual Objetivo Deseado Prioridad
SUBCATEGORIA Logro Nivel Logro Nivel Brecha | Prioridad
RS.IM-1 Parcial Riesgo
Informado
RS.IM-2 Parcial 1 Riesgo 2 1 Baja
Informado

Fuente: elaboracion propia del Checklist NIST.

Funcidn: Recuperar (RC), es la tercera del nucleo de NIST y tiene 3 categorias y
estas a su vez manejan sus propias subcategorias como lo detalla la tabla 23.
Planificacion de la Recuperaciéon (RC.RP):Evalla la existencia de una plan
institucional en recuperaciéon de incidentes de seguridad cibernética. Mejoras
(RC.IM): Esta Subcategoria evalua si los planes de recuperaciéon manejas lecciones
aprendidas.Comunicaciones (RC.CO): Determina si las actividades de recuperacion

son comunicadas a las partes interesadas de la organizacion.
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Tabla 23: Brechas Recuperar

Planificacion de la recuperaciéon (RC.RP)
Estado Actual Objetivo Deseado Prioridad
Logro Nivel Logro Nivel Brecha | Prioridad

Parcial 1 Riesgo 2 1 Baja
Informado
Mejoras (RC.IM)
Estado Actual Objetivo Deseado Prioridad

SUBCATEGORIA
RC.RP-1

SUBCATEGORIA Logro Nivel Logro Nivel Brecha | Prioridad
RC.IM-1 Parcial Repetible
RC.IM-2 Parcial Riesgo

Informado

Estado Actual Objetivo Deseado Prioridad

SUBCATEGORIA Logro Nivel Logro Nivel Brecha | Prioridad
RC.CO-1 Parcial Riesgo Baja
Informado
RC.CO-2 Riesgo 2 Riesgo 2 0 Objetivo
Informado Informado Alcanzado
RC.CO-3 Parcial 1 Riesgo 2 1 Baja
Informado

Fuente: elaboracién propia del Checklist NIST.

Funcidn: Detalle de cada una de las funciones del marco de trabajo de NIST.

Categoria: Desglose de cara una de las categorias por cada funcion del marco de
trabajo de NIST.%Logro Actual: Detalla el porcentaje alcanzado segun el estado
actual institucional.%Logro Deseado: Luego de las metas propuestas, se detalla el
alcance en cada una de las funciones del marco de trabajo de NIST.%Brecha: Con
los perfiles actual y deseado, se obtiene las brechas existentes para cada categoria

del marco.



Tabla 24: Resultados Perfil actual Vs Perfil Objetivo

Funcién

IDENTIFICAR(ID)

FUNCION ID
PROTEGER(PR)

FUNCION PR
DETECTAR(DE)

Categoria

%Logro Actual

25%

%Logro
Deseado

79,17%

73

%Brecha

54,17%

ID.BE 30% 65% 35%
ID.GV 25% 56,25% 31,25%
ID.RA 29,17% 79,17% 50%
ID.RM 25% 58,33% 33,33%
ID.SC 30% 60% 30%

27,36% 66,32% 38,96%

PR.AC 35,71% 78,57% 42,86%
PR.AT 30% 80% 50%
PR.DS 31,25% 68,75% 37,50%
PR.IP 35,42% 64,58% 29,17%
PR.MA 37,50% 62,50% 25%
PR.PT 40% 70% 30%

34,98%
40%

70,73%
65%

35,75%
25%

DE.CM 25% 62,50% 37,50%

DE.DP 30% 50% 20%

FUNCION DE 31,67% 59,17% 27,50%
RS.RP 25% 50% 25%

RS.CO 35% 50% 15%

RS.AN 30% 60% 30%

33,33% 50% 16,67%

25%

50%

50%

25%

25%

62,50%

37,50%

50%

Fuente: elaboracion propia del CheckList NIST.

16,67%
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3.1.7 Implementar un plan de accion

SUCRE

Instituto ToonokdGico Sunoror

INSTITUTO SUPERIOR TECNOLOGICO “SUCRE”
PLANIFICACION ESTRATEGICA 2021-2025
PLAN DE ACCION

Objetivo estratégico

Incrementar estandares de calidad

Estrategia Estructurar politicas en ciberseguridad para asegurar los sistemas institucionales, base de datos e infraestructura
institucional
Tipo de plan Plan de mejora

Nombre del plan

Plan de mejoramiento continuo en base a las brechas encontradas en la implementacion del marco de trabajo de NIST.

Objetivo del plan

Con la implementacién de los mejores estandares internacionales en ciberseguridad permitir a la IES ,fortalecer sus
controles para alcanzar su etapa de madurez a partir de las brechas segun su estado de criticidad

Insumo gque sustenta la
elaboracion del plan

Marco de trabajo de NIST

Indicador de medicion del
plan de accién

Meta del plan de accién

Lider del plan de accion

Ing. Danilo Miniguano Mgs.

Unidad académica o
administrativa
ACTIVIDAD

Inventario
Plataformas de

Tecnologias de la Informacién y Comunicacién

Observaciones

Fecha Product Evidenci
Inicio Fin olresulta a
DD/MM/A DD/MM/ do

A AA
Danilo 01/10/202 | 01/02/2
Miniguan | 1 022

Respons | Fecha
able de la

ejecucion

Presupue
sto

En
ejecucio

Es necesario un inventario inicial de plataformas
de software existentes para generar politicas de
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software o] n uso. En los inventarios no existe evidencia de
plataformas de software pertenecientes a la
organizacion, evidencia tabla 9.
Flujos de datos | Danilo 01/10/202 | 01/02/2 | En ID.AM-3 | 1000 No existe un diagrama del flujo de datos
mapeados Miniguan | 1 022 ejecucio existentes, pese a existir infraestructura de red no
o} n se encontrd una politica de documentacion de
servicios de red, evidencia tabla 9.
Establecimiento | Danilo 01/10/202 | 01/02/2 | En ID.AM-6 | 1200 No existe un organigrama en TICS define los
de roles y | Miniguan | 1 022 ejecucio roles y responsables en ciberseguridad. Solo
responsabilidade | o n existe un rol de administracién de TICS, mas no
s en seguridad roles de gestion de riesgos dentro de la
cibernética organizacion. Evidencia tabla 8 reglamento
institucional.
Establecer Danilo 01/10/202 | 01/02/2 | En ID.BE-4 | 1100 Los servicios criticos no se encuentran
dependencias Miniguan | 1 022 ejecucio determinados, es necesario crear un plan de
de servicios | o n contingencia segun las brechas encontradas.
criticos
Documentacion | Danilo 01/10/202 | 01/02/2 | En ID.RA-3 | 600 No se encontraron documentaciones de reportes
de amenazas | Miniguan | 1 022 ejecucio de amenazas internas y externas por que se
internas y|o n reportd las incidencias para ser tomadas como
externas vulnerabilidades existentes.
Determinar Danilo 01/10/202 | 01/02/2 | En ID.RA-5 | 700 La principal vulnerabilidad reportada esta dada
riesgos a partir | Miniguan | 1 022 ejecucio por los certificados digitales que no estan
de 0 n debidamente utilizados por los aplicativos
vulnerabilidades institucionales. Evidencia tabla 8 de reglamento
y amenazas interno institucional.
existentes
Proteccién a los | Danilo 01/10/202 | 01/02/2 | En PR.AC- | 1200 Los activos fisicos como servidores no cuentan
activos fisicos Miniguan | 1 022 ejecucié | 2 con un area adecuado para el correcto
0 n funcionamiento dentro de la institucion
Segmentacion Danilo 01/10/202 | 01/02/2 | En PR.AC- | 1200 La red fisica institucional no cuenta con una
de la red fisica Miniguan | 1 022 ejecucié | 5 correcta segmentacion como lo determinas las
o] n normas de NIST y otros estandares
especializados
Comprension de | Danilo 01/10/202 | 01/02/2 | En PR.AT-4 | 600 No existen roles establecidos que determinen la
roles de los | Miniguan | 1 022 ejecucio correcta jerarquia determinada para asegurar las
ejecutivos y|lo n responsabilidades de cada departamento.

responsabilidade
s
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10 Comprension de | Danilo 01/10/202 | 01/02/2 | En PR.AT-5 | 500 No existe personal asignado a la seguridad fisica
roles y | Miniguan | 1 022 ejecucio y cibernética de la institucién
responsabilidade | o n
s del personal
de seguridad
fisica

11 Protecciébn  de | Danilo 01/10/202 | 01/02/2 | En PR.DS- | 1000 No existen politicas de proteccion de datos
datos Miniguan | 1 022 ejecucio | 1, establecidas en la organizacién

o} n PR.DS-
2

12 Definicion de | Danilo 01/10/202 | 01/02/2 | En PR.DS- | 600 No existen un entorno de pruebas para
entornos de | Miniguan | 1 022 ejecucio | 7 complementar el entorno de produccion
desarrollo 0 n establecido en la organizacion

13 Establecer Danilo 01/10/202 | 01/02/2 | En PR.IP-3 | 700 No existe una normativa de procesos de control
procesos de | Miniguan | 1 022 ejecucio de cambio utilizados actualmente por la
cambios de | o n organizacion
configuracion

14 Plan de | Danilo 01/10/202 | 01/02/2 | En PR.IP- 800 Se notificaron los incidentes encontrados para ser
respuesta a | Miniguan | 1 022 ejecucié | 10 tomados como vitales para la correcta continuidad
incidentes y|o n del negocio como son la disponibilidad de los
continuidad de sistemas académicos y aulas virtuales
negocio

15 Politica para | Danilo 01/10/202 | 01/02/2 | En PR.PT-1 | 700 Se determind el proceso correcto para la creacion
auditoria de | Miniguan | 1 022 ejecucio de una politica para la auditoria de activos
archivos y su|o n institucionales
documentacion

16 Recopilacion de | Danilo 01/10/202 | 01/02/2 | En DE.AE- | 600 Se recopilé la informacién de todas las
datos de | Miniguan | 1 022 ejecucié | 3 vulnerabilidades en los sistemas académico y de
eventos o} n aulas virtuales que son vitales para el correcto
encontrados funcionamiento del negocio
como
vulnerables

17 Plan de | Danilo 01/10/202 | 01/02/2 | En RC.IM-1 | 700 En base a las vulnerabilidades encontradas se
recuperacion a | Miniguan | 1 022 ejecucio determina la recuperacion de los eventos en el
eventos o] n menor tiempo posible para evitar pérdidas

econdmicas para la organizacion

18 Escaneo de | Danilo 01/10/202 | 01/02/2 | En DE.CM- | 600 Se determind un plan para el escaneo de
vulnerabilidades | Miniguan | 1 022 ejecucio | 8 vulnerabilidades periddicas para encontrar
periédicas 0 n vulnerabilidades a tiempo ,tener una respuesta
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adecuada.
19 Monitoreo de la | Danilo 01/10/202 | 01/02/2 | En DE.CM- | 500 Para el monitoreo periédico de la red se
red Miniguan | 1 022 ejecucio | 3 implementaron herramientas de escaneo de red
periddicamente | o n como nmap.
para deteccion
de posibles
eventos de
seguridad
cibernética
20 Mantenimiento y | Danilo 01/10/202 | 01/02/2 | En PR.MA- | 1000 Con la valoracion realizada a los activos de la
reparacion  de | Miniguan | 1 022 ejecucio | 1 organizacion se cre6 un plan de reparacion de
activos 0 n activos.

Acciones necesarias para mitigar los riesgos encontrados en la organizacion
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3.2. Cuadro de Mando

En los graficos 19 al 23, se determinan los estados actuales vs el estado objetivo
obtenidos en el marco de trabajo de NIST, los mismos que determinan un estado
Parcial que determina cada una de las subcategorias de la hoja de control NIST, que

no se encontraron formalizadas y de acuerdo a su valoracion .

En el Grafico 18 determina un logro inicial en las categorias del marco de trabajo de
NIST, en la categoria Identificar de la tabla 18, se determinan de las seis categorias
analizadas un porcentaje promedio de logro inicial alcanzado de 27,36% y como
Objetivo alcanzado de 66,32% lo que determina un porcentaje de brecha de 38,96%.

Grafico 18: Funcion ldentificar

79,17%
ID.AM

ID.SC ID.BE

60,00%

25,00%

65,00%

25,00%

56,25%
ID.GV

ID.RA s JGLOETO e 360D 2 tivo
79.17%
Fuente: elaboracion propia
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En el gréfico 19 de la funcién Proteger del marco de trabajo de NIST, se determiné
un porcentaje de logro del 34,98% y un objetivo de 70,73% los cual determin6 una
brecha de 35,75%, como lo determina el cuadro de mando de la funcién Proteger.

Gréfico 19: Funcién Proteger

PR.AC

PR.PT PR.AT

70,00%
80,00%

68,75%

PR.MA PR.DS

62,50%

64,58%
PR.IP

e 0 LOEr0 e % 0bjetivo

Fuente: elaboracion propia

En el Gréfico 20 de la funcién Detectar, se analizaron tres categorias las cuales, nos
dan como resultado de logro inicial 31,67% y como perfil objetivo 59,17, se obtiene

una brecha en esta funcion de 27,50%.
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Gréafico 20: Funcion Detectar

DE.AE

DE.DP DE.CM

50,00% 62,50%

v SLOEN0 e % 0bjetivo

Fuente: elaboracion propia

En las 5 categorias analizadas de la funcion responder del marco de trabajo de NIST,
se obtuvo un logro de 29,67% y un objetivo de 52,00% con lo cual, existe una brecha

de 22,33% en esta funcion. Esto se visualiza en el grafico 21.
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Gréfico 21: Funcion Responder

RS.RP

50,00%

RS.IM RS.CO

50,00%

50,00%

—FLOZI0  e—%0bjetivo

Fuente: elaboracion propia

En la funcién Recuperar, se analizaron tres categorias del marco de trabajo de NIST
con lo cual, se obtuvieron un logro de 27,78% y un objetivo de 54,17% con ello se
determind una brecha total para esta funcion del 26,39%. Esto esta detallado en el

grafico 22 de la funcion recuperar.
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Gréfico 22: Funcién Recuperar

RC.RP

50,00%

50,00%

RC.CO RC.IM
62,50%

O LOETO w36 0Objetivo

Fuente: elaboracion propia

3.2.1. Perfil actual vs Logro Objetivo

En el grafico 23 evidencia los logros y objetivos obtenidos en cada una de las
funciones del marco de trabajo de NIST, con el color verde esta representado el logro
de cada una de las funciones y con el color rojo el objetivo de cada una de las

funciones del marco de trabajo de NIST.

Del andlisis gréafico realizado, se determiné que el mayor logro requerido por ser
alcanzado para la organizacion es en la funcién proteger con 70,73% requerido para
el cumplimiento de la organizacion. El siguiente logro requerido por la organizacion
para alcanzar el logro esta determinado por la funcién identificar con un 66,32%, para

alcanzar su logro establecido.



0,00

B0,

50, N1

A0, N

30,00%

10,00

0,00

Funddm 1D

Gréfico 23: Funciones por Logro

Funciones % Logro

Funcdn PR Fundidn DE

Fuente: elaboracién propia.
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CONCLUSIONES

La implementacion del Marco de Ciberseguridad de NIST, el Instituto Superior
Tecnoldgico Sucre pudo detectar sus elementos de infraestructura critica y
con ello se pudo evaluar y mejorar las practicas en ciberseguridad, con la
utilizacién de la aplicacion del marco de trabajo de NIST. En una fase inicial
para determinar el estado actual y luego de la revisién institucional con los
objetivos deseados la aplicacibn para obtener las brechas y con ellas

desarrollar el plan de accion institucional.

Luego de la aplicacion de las dos hojas de ruta de NIST, se obtuvo que la
funcidn proteger es la de mayor porcentaje con un 70,73% en relacion con las
otras funciones del marco de trabajo de NIST, esto determina que la
organizacion toma como referencia las observaciones realizadas en el plan de
accion institucional entregado, para mejorar en la proteccién de sus activos y

minimizar sus riesgos informaticos.

El siguiente resultado encontrado es de la funcion Identificar con un 66,32%,
gue determina que se mejora en el cumplimiento de las categorias del marco
de trabajo de NIST, para mejorar en la gestion de los sistemas y las

instalaciones institucionales.

Las funciones deteccion, responder y recuperar del marco de trabajo de NIST,
estdn muy relacionadas por lo que se evalué un 59,17% en la deteccion de
eventos oportunamente, lo cual permite ser mejorado para tener una
respuesta oportuna, con una correcta respuesta, se genera la recuperacion en
el menor tiempo posible de eventos en ciberseguridad, con ello evitar fallos en

sus aplicativos webs.
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e En el plan de accion, se determinaron las contramedidas necesarias para
cumplir con el estdndar NIST para lograr cumplir con el estado objetivo
propuesto para alcanzar la meta requerida en Ciberseguridad en la institucion.
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RECOMENDACIONES

Se recomienda un plan de accion basado en la guia practica de
implementacion del marco de trabajo de NIST, el mismo que detalla en 7 fases

la implementacion correcta del marco de trabajo de NIST.

Se recomienda el cumplimiento del plan de accion generado para llegar a
cumplir con cada una de las fases determinadas por NIST para llegar al
estado objetivo deseado en futuros niveles de implementacién del marco de
trabajo de NIST.

Se determinaron los logros de alto riesgo para que la seguridad de los
sistemas, redes y datos sean optimizados para cumplir con el marco de
trabajo de NIST y de acuerdo con los estandares que se cumplen en cada
subcategoria como las determinadas por COBIT 5, ISA 62443, ISO/IEC
27001, NIST SP 800-53 Rev 4.

Se recomienda a la organizacion cumplir con el plan de accion y continuar con
los riesgos de mediano riesgo en la organizacion para el cumplimiento
correcto del marco de trabajo y se cierren las brechas encontradas para el
correcto funcionamiento de los sistemas, redes y datos en cuanto a

prevencion y mitigacion de posibles vulnerabilidades a presentarse.
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ANEXOS

Anexo 1: Encuesta Departamentos Identificacion de Riesgos

Fecha:

INSTITUTO SUPERIOR TECNOLOGICO SUCRE

QuITO - ECUADOR

ENCUESTA IDENTIFICACION DE RIESGOS INSTITUCIONALES

Pregunta respuesta

1| Ingrese su departamento
Existen elementos criticos asignados a su departamenta |
Ejemplo Sistemas Informaticos, redes de computadoras,

2 | Almacenamiento de informacian) 510 [WoO
Maneja algan sistema institucional (Ejemplo Sistema

3 | Académico, Aulas Virtuales, Sistema Gestion Documental) 510 [WoO
Utiliza informacian criticalEjemplo Administracion de Bases

4 | datos institucionales) 510 [WoO
Usa algln tipo de respaldo de informacion(Ejemplo Discos

5 | externos, Datos en la nube) 510 [woO
Maneja base de datos institucionales(Ejemplo

6 | Ingreso,actualizacidn, eliminacidn de informacidn de sistemas) | 510 | NOO
Maneja interconexiones institucionales(Ejemplo Administra

7 | una red de datos departamental) 510 [woO
Alguno de los equipos de su departamento permiten la
correcta funcionalidad institucional(Ejemplo Servidar o

3 | equipo de manejo de respaldos) sIO0 [woO
El correcto funcionamiento de su departamento depende de

9 | la correcta disponibilidad de aplicaciones institucionales sI0 |NoO
Tiene conocimientos basicos de los riesgos informaticos

10 | existentes sI0 |NoO
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Anexo 2. Encuesta Identificacién de Riesgos Institucionales ITS SUCRE.
Encuesta Identificacion de Riesgos Institucionales IT5 SUCRE

10, TIENE CONOCIMIENTOS BASICOS DE LOS RIESGOS INFORMATICOS EXISTENTES - I

9, ELCORRECTO FUNCIONAMIENTO DE S DEPARTAMENTO DEPENDE DE LA CORRECTA DISPON/BILIDAD ...

8 ALGUNODE LOS EQUIPOS DE S DEPARTAMENTO PERMITEN LA CORRECTA FUNCIONALIDAD INSTIUICION AL . N

7. MANEIA INTERCONEXIONES INSTITUCIONALES (EIEMPLOADMINISTRA UNA RED DE DATOS DEPARTAMENTAL) I

6. MANE BASE DF DATOS INSTITUCIONALES (EEMPLO INGRESO, ACTUALIZACION ELIVINACION D ISTEA) |

) 5, 154 ALGUN TIPQ DE RESPALDO DE INFORMACIGN EIEMPLO DISCO EXTERNOS, DATOS EN A U
4, UTILZA INFORMACION CRTICA(EJEMPLO ADMINISTRACION DE BASES DE DATOS INSTTUCIONALES) I

5. MANELA ALGON SSTEMA (EIEMPLO SISTEMA ACADEMICO, AULAS IRTUALES, SISTEMA GESTION DOCUMENTAL) |1 S
2. EXSTEN ELEMENTOS CATICOS ASGNADOS A SU DEPARTAMENTO [EIEMPLO SISTEMAS INFORMATICOS, REDES D .
1. INGRESE 5 DEPARTAMENTO (ACADEMICO) I

0% We 0% 3% 4% S0k 60 0% 8w S0k 100%

13l HND

i a1

Anexo 3: Organigrama ITS SUCRE
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